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Resumen: En este articulo se realiza un andlisis de la dimension tecnoldgica de
las sociedades limitadas y an6nimas registradas en la Camara de Comercio del
municipio Ocafia, Colombia. El contenido y estructura del presente escrito es el
resultado del establecimiento de tres apartes, cuya dindmica implic6: en la primera,
se adopt6 la metodologia descriptiva, aplicada a la poblaciéon de empresarios
pertenecientes a estas personas juridicas, para los cuales se dispuso una encuesta.
La segunda permiti6 cuantificar e identificar informacién relacionada con la
adaptacion de las nuevas tecnologias en estas empresas, la utilizacién del comercio
electronico en sus operaciones y la funcion de la seguridad de la informacion. Y en
la tercera, se genera una reflexion soportada en los resultados obtenidos y bajo estas
perspectivas es pertinente para los 6rganos de direccion de estas organizaciones
empresariales implementar decisiones estratégicas efectivas que minimicen la
amenaza constante de la obsolescencia tecnoldgica. Se concluye, que a pesar de que
las sociedades limitadas y an6nimas ocafieras poseen una infraestructura en TIC
necesitan adoptar nueva especializada para incursionar en e-commerce.

Palabras-clave: analisis de la tecnologia; tecnologias de la informacion y la
comunicacion; comercio electronico; seguridad de la informacion.

Analysis of the technological dimension in limited companies and
corporations in Ocaita, Colombia

Abstract: This article analyses the technological dimension of the limited liability
companies registered with the Chamber of Commerce of the municipality of Ocaiia,
Colombia. The content and structure of this paper is the result of the establishment
of three sections, whose dynamics involved: in the first, the descriptive methodology
was adopted, applied to the population of entrepreneurs belonging to these legal
entities, for which a survey was arranged. The second made it possible to quantify
and identify information related to the adaptation of new technologies in these
companies, the use of e-commerce in their operations and the role of information
security. And the third one generated a reflection supported by the results obtained
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and under these perspectives it is pertinent for the management bodies of these
business organizations to implement effective strategic decisions that minimize the
constant threat of technological obsolescence. It is concluded that, despite the fact
that limited and joint-stock companies have an ICT infrastructure, they need to
adopt new specialized ones in order to enter e-commerce.

Keywords: technology analysis; information and communication technologies;
e-commerce; information security.

1. Introduccion

Los vertiginosos cambios y desarrollos producidos en el ambito de las tecnologias de
la informacién y comunicaciéon (TIC), de una u otra forma han ocasionado fuertes
reestructuraciones en los espacios de trabajo. Por tanto, es de interés conocer la
dinadmica del cambio tecnoldgico (Bencomo , 2007, p. 163) al que deben someterse las
organizaciones de hoy si desean incorporarse y protagonizar en mercados globales. En
tal sentido, Scheel y Rivera (2009) plantean que “El disefio y operacion actual de las
organizaciones depende en gran medida dela utilizaciéon delas tecnologias de informacion
y comunicaciéon (TIC)” pag. 72. Una de las contribuciones de este trabajo, en primer
lugar, consiste en aportar a las sociedades objeto de estudio del municipio de Ocana,
el estado actual en referencia a su dimensién tecnologica, priorizando variables tales
como: la adaptacion a las nuevas tecnologias, la utilizaciéon del comercio electrénico y la
funcion de la seguridad de la informacion. En segundo lugar, presentar reflexiones que
ayuden a establecer las causas de orden interno que originan el desgano generalizado y
el desinterés marcado frente a la implementacion de nuevas herramientas tecnologicas,
situacién que conlleva a plantear unas posibles alternativas de solucion al respecto.

El articulo se organiza del siguiente modo: en la seccién I, se dan a conocer unos
antecedentes y algo de maro teodrico; seccién II, describimos la estructura metodologica
y el modelo investigativo aplicado; en la seccion 111, esbozamos los resultados, se plantea
la discusion y sus elementos determinantes; y, por tltimo, se bosquejan las conclusiones
del estudio.

2. Antecedentes

“En la actualidad, las tecnologias de informacién y comunicaciones (TIC) dentro de
los entornos globales de competencia, son imprescindibles para que las empresas
inmersas en estos generen valor y logren posicionarse en niveles de competitividad
de clase mundial” (Scheel & Rivera, 2009, p. 71). El solo hecho de identificar estas
herramientas como alternativas gerenciales y apoyo administrativo no garantizan
ventajas competitivas, ni la adicion de valor en los negocios, si no se les da el respectivo
uso y aplicabilidad; dichos planteamientos se relacionan con los resultados obtenidos en
la investigacion, ya que de esta forma algunos directivos de las sociedades del estudio
manifiestan en un 38% la importancia de tener wifi en sus negocios como apoyo a la
actividad administrativa y gerencial, pero con la claridad de que estas herramientas son
utiles y funcionales en sus operaciones (5%), y que a su vez las mismas implementadas y
articuladas con las condiciones del entorno, generan mayor cobertura de los mercados,
asi como el incremento en el volumen de sus clientes (8%).
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El desarrollo y el uso de las nuevas Tecnologias de la Informacion y la Comunicacion
(TIC) esta siendo uno de los principales motores de la economia del conocimiento,
muy cercana a la economia de la informacién; Gargallo & Pérez (2009) afirman: En
un entorno cambiante como el actual, las empresas (...) deben, por un lado, potenciar
las fortalezas derivadas de sus especificidades, al tiempo que solventan sus debilidades,
y por otro, hacer frente a las amenazas provenientes del entorno, aprovechando
oportunidades como las ofrecidas por las TIC tales como facilitar la expansion del
abanico de productos, la atencion y servicio al cliente, la rapidez en la respuesta a la
demanda, las relaciones con proveedores y clientes (socios), etc. para conseguir mejoras
en su posicién competitiva de mercado (p. 95). Es claro, que dentro de los resultados
encontrados, predomina en conjunto un desgano muy generalizado, y un desinterés
marcado frente a la implementacién de nuevas herramientas tecnoldgicas, razéon que es
consecuente con antecedentes culturales arraigados en los directivos de estas empresas;
dicha circunstancia desencadena la presencia de grandes debilidades como: carencia de
soluciones domoticas (2%), poca publicidad interactiva y facturacion electrénica (12%);
asi mismo, se desconoce la utilidad y beneficios de estas herramientas (5%); dichas
percepciones distan de la construccion de escenarios futuros para nuestras unidades
productivas, ya que de esta forma no se evidencia la evaluacion de los entornos en los
cuales operan las empresas, y se arraiga cada vez mas la presencia de amenazas y el
desaprovechamiento de oportunidades presentes.

No es ningin secreto que las nuevas tecnologias conllevan una serie de ventajas
competitivas para las empresas y la humanidad en general (Arévalo-Ascanio et al.,
2017), pero si debemos de estar méas conscientes de las grandes ventajas que se pueden
transformar en la presencia de fortalezas y oportunidades que podemos aprovechar,
si sabemos qué queremos hacer con estas nuevas tecnologias (Romero, 2007); desde
estas perspectivas para poder hacer o llevar a cabo decisiones estratégicas efectivas, la
administracion debe de buscar areas de ventaja tecnologica y debera mantenerse alerta
en contra de la amenaza constante de la obsolescencia tecnolégica. “Una de las mayores
dificultades con las que se enfrentan las empresas tiene que ver también con el acceso
de los empleados a estos medios. Si bien hay preferencia por los medios digitales en la
mayoria de las empresas, es real que las nuevas tecnologias no han dado solucién a la
comunicacién interna en su totalidad” (Salazar, et al., 2009, p. 19), dichas afirmaciones
dependen y se asocian basicamente con las caracteristicas de cada empresa, las variables
culturales y el tipo de liderazgo dentro del cual se proyecte o visione el mayor o menor
nivel de cobertura, accesibilidad y adiestramiento en dichos medios; a nivel de las
sociedades limitadas y an6nimas de la region indagadas, se detectd que existe una
brecha muy marcada en relacion a la implementacion de nuevas tecnologias (Arévalo-
Ascanio et al., 2015), inicamente el 38% tiene wifi , asociado a la ausencia de programas
de capacitacion y uso de al menos de esta tecnologia en un 53% de los encuestados;
lo cual es muy relativo con el planteamiento de los autores en mencién. Ademas, es
significativo que al menos el 47% aunque carece de adaptacion tecnoldgica o incorpora
niveles minimos, si realiza actividades y politicas de capacitacion a sus empleados.

En el &mbito regional, a pesar de que el departamento de Norte de Santander muestra
un notorio avance en el tema de infraestructura de telecomunicaciones, ya que
segin el informe trimestral de las TIC por departamento 3T—2014, del Ministerio
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de Tecnologias de la Informacién y las Comunicaciones de Colombia, esta region del
pais cuenta con 111177 suscriptores de internet, 29 municipios conectados a través de
fibra 6ptica y 78 kioscos vive digital, sin embargo el departamento y especificamente
el municipio de Ocaha estd muy rezagado en la implementaciéon del comercio
electronico, olvidandose de que este es un elemento decisivo para la consecucion de la
competitividad de las empresas, a lo cual se suma como una situacion que le impide al
sector productivo estar a la par de las grandes economias del mundo. En las empresas
del municipio de Ocaifia, el comercio electronico no muestra avances coherentes con
los adelantos en telecomunicaciones alcanzados en el departamento. En virtud de lo
anterior, resulta apremiante que tanto las sociedades limitadas como las sociedades
anénimas del municipio de Ocana, incorporen dentro de sus operaciones normales
del negocio una gestion de sus recursos tecnologicos y sus herramientas, tanto en los
niveles estratégico y tactico como en el operacional y de esta forma puedan alcanzar
el perfeccionamiento empresarial (Y. Medina-Cardenas et al., 2016; Y. C. Medina-
Cardenas & Rico-Bautista, 2016).

En contraste con el pais, al hacer una mirada a su sector empresarial, se encuentra
que desconocen en gran parte las ventajas de la incorporaciéon de estrategias de
comercializacién basadas en TIC. En efecto, el 58% de las empresas medianas con
acceso a Internet no consideran importante tener una estrategia corporativa para las
actividades comerciales realizadas por Internet, pues desconocen las ventajas que les
representa su implementacion, situacion que se acentda en las pequenas empresas,
de las cuales el 63% expresan esta posicion (Conpes, 2009); con lo que se evidencia
que el uso del comercio electréonico en Colombia atin no es significativo, mientras que
a nivel mundial el e-commerce sigue creciendo, debido principalmente a la evolucién
tecnolégica, a las nuevas formas de pago y a la confianza que han demostrado los
compradores en Internet. Con el panorama descrito anteriormente, se puede inferir
que la vision y las expectativas que, a proposito del comercio electrénico, tienen las
sociedades limitadas y anénimas del municipio, es muy pasiva, lo cual se confirma con
el 41% de las empresas que ni compran ni venden por internet. Sin embargo, el 59% de
las empresas encuestadas evidencian los efectos positivos que desempena el comercio
electronico en ambitos especialmente notables: la aceleracion del proceso de negocio, la
reduccion de los costes del negocio, la mejora en la calidad de los servicios, la mejora en
la imagen de la compainia y la posibilidad de dirigirse al cliente de forma personalizada.
En todo caso, la mayoria de las empresas encuestadas opina que el comercio electrénico
se convierte en una oportunidad para generar perdurabilidad empresarial, con lo que se
podria afirmar que es necesario iniciar trabajos de sensibilizacion con los beneficios de
su implementacién, acompanado de inversiones en TIC con capacitaciéon del personal y
organizacion del trabajo y no solo una simple incorporacién de equipos.

3. Metodologia de la investigacion

Se realizd una investigacion descriptiva, como proceso inicial y preparatorio de la
investigacion, para clarificar el objeto del estudio, que consisti6 en identificar la
actividad econdmica empresarial de la ciudad de Ocafia en sus diversas manifestaciones
y promover la ejecucion de practicas administrativas acordes con referentes nacionales
e internacionales. El proceso que se sigui6 se recoge en los siguientes pasos:
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Identificaciéon y delimitacion del objeto a analizar. Para el afio 2015, se estableci6
el objeto de estudio a caracterizar principalmente en las empresas con denominacién
juridica: sociedades anénimas y limitadas; este antecedente como resultado de
investigacion y criterio de los investigadores discriminando dicho grupo como las més
representativas en cuanto al desarrollo del componente tecnologico. (Montilla Riofrio,
2010) (Delgado Wiesner & Parra Escobar, 2008)

Definicion del objetivo. En este punto se estudio la situacion actual y se identificaron
las caracteristicas de la actividad productiva del municipio, su vocaciéon empresarial,
desarrollo tecnolégico y estructura del tejido productivo. Igualmente, se analizaron las
areas funcionales de las empresas (produccion, mercadeo, contable y financiera, talento
humano y dimension tecnologica). Finalmente, se propusieron alternativas sobre
practicas administrativas y tendencias organizacionales de mejoramiento.

Definicion del tipo de investigacion. Este estudio se llev) a cabo, bajo el tipo de
investigacion descriptivo, teniendo en cuenta que esta propuesta buscé puntualizar sobre
situaciones o acontecimientos de la estructura econdémica empresarial del municipio de
Ocaia incluyendo su dimension tecnologica.

Determinacion de la poblacion. El Universo para este estudio estuvo conformado
por 5980 unidades econdémicas formalmente establecidas ubicadas en la ciudad de
Ocana (Camara de Comercio, 2015).

Fijacion del tamaiio de la muestra y seleccion del procedimiento de
muestreo. Se tuvo en cuenta lo establecido en la Ley No. 590 10 de julio de 2000. Con
base en la anterior ley, las microempresas representan el 96% del total de las empresas;
mientras que las empresas pequenas y medianas representan 3% y 1%, respectivamente.
Se acudi6 al método de muestreo estratificado, la muestra se establece en el contexto
cronolbgico 2015, ver tabla 1.

Estrato Muestras 2015
Sociedades Limitadas 34
S.A. 25
Total 59

Tabla 1 — Estratificaciéon de la muestra.

Diseiio del instrumento de recolecciéon de datos. Para el presente estudio se
utiliz6 un formato de encuesta conformado por dos secciones: la primera estructurada
con el objetivo de la encuesta y los datos generales de la empresa, la segunda conformada
por preguntas que recogian los aspectos propios de la caracterizacion de la actividad
econdémica empresarial del municipio. Se aplic6 a las empresas de la Ciudad de Ocana,
sin excepcion a un miembro de la empresa, conocedor de la filosofia y el funcionamiento
de esta.

Organizacion del equipo de trabajo. Se seleccion6 el equipo de trabajo conformado
por expertos en las dreas administrativas, econémicas, contables, sistemas y tecnologia
entre profesores y estudiantes de la Universidad Francisco de Paula Santander Ocana.
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Recopilacién y analisis de los datos. Se efectud por medio de visitas a las empresas
puerta a puerta, entrevista con personal directivo y observacion directa. Posteriormente
se realizo la tabulacion de los datos utilizando una base de datos elaborada con el apoyo
de un estudiante de Ingenieria de Sistemas de la universidad, la que permiti6é obtener
los resultados.

4. Resultados y discusion

Partiendo de la realidad del componente tecnoldgico en las empresas objeto de estudio de
la investigacion y una vez recopilada y analizada la informacion; se generaron diferentes
reportes para el afio 2015 con los siguientes resultados:

4.1. Adaptacion a las nuevas tecnologias

Cuando se indagb a los responsables acerca de la utilizaciéon o proyeccion de nuevas
tecnologias en sus unidades productivas, fue recurrente la respuesta (38%) acerca de la
preferencia por el wifi, seguidamente la firma digital es utilizada por los empresarios en un
21%; complementario en un 15% asociado a la utilizacion de dispositivos moviles; es curioso
que en relaciéon con la facturacion electronica y las publicaciones interactivas existe una
afinidad representada en igualdad de porcentajes ( 12%). En relacion con los porcentajes
mas bajos se identifica en su orden las soluciones domoéticas con un 2%, ver tabla 2.

Solucién domética 2%
Tecnologia WI-FI 38%
Firma digital 21%
Facturacion electronica 12%
Dispositivos moéviles (SMS, Portal WAP, PDA...) 15%
Publicacién interactiva 12%
Total 100%

Tabla 2 — Implementacién de nuevas tecnologias.

El mayor motivo para la implementaciéon de nuevas tecnologias en las empresas de la
region se evidencia en que se adapten a las necesidades y condiciones dela microempresa
(16%), que sean seguras con el mismo porcentaje, precios bajos con un 15% y que generen
rentabilidad al negocio (12%); razon que justifica la atomizacion de estas en los sectores
econdmicos presentes; asi mismo existe igualdad porcentual en un 10% correspondiente
a alternativas de financiacion y la necesidad de impartir capacitaciéon a personal. Dentro
de las opciones de menor importancia, pero significativas para el estudio se percibe
interés frente a dos variables que tienen los mismos porcentajes (8%): la amigabilidad
y dominio de estas herramientas, asi como el interés de crecer y aumentar clientes para
sus negocios; ademas se presenta el resultado mas bajo en relacion con la utilidad y
demas beneficios de las herramientas tecnolégicas con un 5%, ver tabla 3.

Una de las mayores dificultades con las que se enfrentan las empresas tiene que ver con
el acceso de los empleados a estas tecnologias, sentir apoyo en capacitacion un 53%, asi
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mismo es importante destacar, aunque en menor proporcion (47%), que algunas de las
organizaciones han iniciado la implementacién y ven la necesidad de capacitacion para
el fortalecimiento de estas herramientas tecnoldgicas, ver tabla 4.

Precios bajos 15%
Rentabilidad 12%
Financiacion o ayudas para su compra 10%
Adaptacion a las necesidades de una empresa pequena 16%
Sencillas de utilizar 8%
Fécil acceso a su formaciéon 10%
Que conociera la utilidad de las tecnologias 5%
Que la empresa crezca/tenga mas clientes 8%
Mas seguras 16%
total 100%

Tabla 3 — Incentivo que promueven la adopcion de las nuevas tecnologias de la informacion.

Si 47%
No 53%
total 100%

Tabla 4 — Politica de capacitacion del personal en el uso de las TIC.

4.2.Comercio electronico

El comercio electrénico para las empresas del estudio es un elemento muy 1util para su
actividad, tal y como lo refleja la tabla 5. Se nota que el 50% de las sociedades limitadas
y anonimas de Ocafia, disponen de 6rdenes de compra y/o servicios a través del acceso
a internet, dato que resulta ser significativo por la necesidad apremiante de mejoras en
la gestion de compras empleando dicha tecnologia, como elemento determinante para
su competitividad, teniendo en cuenta que el comercio electrénico entre empresas ha
crecido de manera importante. Del mismo modo es interesante sefialar, que el 41% de
las empresas, perdiendo la oportunidad de ser més eficientes y productivas.

Si 59%
No 41%
total 100%

Tabla 5 — Ordenes de compra y/o servicios a través de internet.

Uno de los grandes inconvenientes que se ha presentado en el crecimiento del comercio
electrénico en el sector productivo analizado ha sido, la falta de confianza en la finalizacion
de la transaccion tanto del proceso de venta como del de compra. En cuanto al comercio
electronico, un 59% de las empresas analizadas sefiala que compra por Internet, mientras
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que un 41% afirma realizar ventas, asi lo refleja la tabla 6. En el caso de las compras, se
nota una mayor confianza en el sector productivo, destacan como principales beneficios
obtenidos, la reduccion del tiempo de transacciéon y el menor costo de negocio.

Compra por internet 59%
Vende por internet 41%
total 100%

Tabla 6 — Compra y venta por internet.

Se observa una coincidencia apreciable entre las empresas consultadas, asi lo hace ver
la tabla 7, al reconocer ventajas del comercio electronico tales como la aceleracion del
proceso de negocio, la reducciéon de los costes del negocio (debido a la eliminacién de
intermediarios), la mejora en la calidad de los servicios y en la imagen de la compania
y la posibilidad de dirigirse al cliente de forma personalizada. Con lo anterior se ratifica
que dichas ventajas podrian aprovecharse no solo por las empresas del estudio sino por
todo el sector productivo de la region. Sin embargo, es indudable que el impacto en
la productividad generado por el comercio electronico depende en gran medida de la
capacidad que tengan las empresas del municipio de Ocana de adaptar el uso de esta
herramienta en las operaciones normales del negocio.

Mejora la imagen de la compaiia 14%
Reduccion de los costes del negocio 16%
Aceleracion del proceso de negocio 23%
Mejora la calidad de los servicios 16%
Capacitacion de nuevos clientes 6%
Lanzamiento de nuevos productos/servicios 5%
Mantenerse a la altura de los competidores 5%
Expansion del mercado geograficamente 5%
Dirigirse al cliente de forma personalizada 10%
total 100%

Tabla 7 — Razones de compra o venta por internet.

Los motivos que resaltan las empresas del estudio para no efectuar operaciones de
comercio electronico se evidencian en la tabla 8, resulta llamativo que los més destacados
se refieren simplemente a que ni siquiera se lo han planteado como herramienta
para generarle mayor competitividad a su negocio; en segundo lugar, aducen que la
empresa no lo necesita, en donde se entrevé que sencillamente desconocen las ventajas
de su implementacion. La tercera razon asociada a la negativa de utilizar el comercio
electronico, es que los productos de las empresas segun los encuestados no son
adecuados para venderlos por internet, a lo cual se suma como tltima razén el hecho
de que los clientes no estan preparados para comprar por internet. Con lo anterior, se
pone en evidencia que la alta direcciéon de estas empresas desconoce el potencial de esta
herramienta o recurso tecnologico.
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Los productos de la empresa no son adecuados para venderlos por internet 16%

Los clientes no estan preparados para comprar por internet 16%
Existen problemas de seguridad relacionados con los pagos 10%
Existe incertidumbre respecto al marco legal de las ventas por internet 13%
La empresa no lo necesita 19%
Resulta muy costoso 0%
No me lo he planteado 26%
Total 100%

Tabla 8 — Razones para no realizar operaciones de comercio electronico.

4.3.Seguridad de la informacion

En el tercer eje se comienza tratando el tema de la evolucién de la inversién en seguridad
delainformacién en las empresas, como resultado llama la atencién que la muestra opina
que la tendencia sera positiva y que crecera en un 64%, lo que infiere la importancia de
su mejoramiento continuo y su vital relacion con los objetivos del negocio, ver tabla 9.

Se mantendra igual 15%
No sabe 21%
Decrecera 0%
Crecera 64%
total 100%

Tabla 9 — Evolucidén de la inversién en seguridad de la informacion.

Se ha desarrollado algunos procesos de seguridad de la informacién, sin 13%
embargo, no se han formalizado ni comunicado los procedimientos estandar

Los procedimientos de seguridad de la informacion se han estandarizado y documentado 17%
formalmente. Los procedimientos han sido difundidos a través de entrenamiento

Es posible monitorear y medir el cumplimiento de los procedimientos y corregir cuando 17%
no funcionan de forma efectiva

No existen procesos definidos de seguridad de la informacion 7%
La administracion de la seguridad de la informacion es informal y reactiva 2%
Que me dieran formacion 7%
Que conociera la utilidad de las tecnologias 8%
Que la empresa crezca/tenga mas clientes 8%
Que fuera mas segura 13%
No sabe 8%
total 100%

Tabla 10 — Analisis actual de la funcién de seguridad de la informaci6én en la organizacion.
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Dicho mejoramiento continuo se ve reflejado con un 51% en las primeras cifras.
Destacandose que los procedimientos se han estandarizado, han sido difundidos a
través de entrenamiento, son corregibles cuando no funcionan de forma efectiva y han
sido documentados formalmente, ver tabla 10.

Sin embargo, se refleja que la frecuencia de las reuniones para discutir las necesidades
de la seguridad de la informacion y objetivos del negocio es baja, alrededor del 50 %,
lo hacen, y las opciones estan entre mensualmente 23% y anualmente 6%, ver tabla 11.

Mensualmente 23%
Trimestralmente 9%
Semestralmente 12%
Anualmente 6%
No se retinen 24%
No sabe 26%
total 100%

Tabla 11 — Frecuencia de reuniones para discutir las necesidades de la seguridad de la
informacién y objetivos del negocio.

Y finalizando, se muestra el porcentaje del presupuesto asignado a la seguridad de
la informacién en las organizaciones, destacindose que el 47% desconoce dicha
informacion, seguida de la opcién entre 5y 10% y la menor a 5%, cada una con un 18%,
lo que infiere que se genera desde la administraciéon y no es un tema muy concerniente
al area técnica, pero que puede preocupar si se desconoce para generar una planeacion
en el desarrollo de dichas actividades (Rico Bautista et al., 2015), ver tabla 12.

Menos de 5% 18%
Entre 5y 10% 18%
Entre 10y 15% 6 %
Mayor de 5% 2%
Ninguno% 9%
No sabe/no contesta 47%
total 100%

Tabla 12 — Presupuesto de seguridad de la informacién con relacion al
presupuesto de tecnologia de informacion.

Resulta llamativo que, si bien la mayoria de las empresas usa el comercio electronico,
este rasgo podria ser una indicacién positiva respecto a que de la implementacion de
esta herramienta se puede esperar que tengan un gran impacto sobre la productividad
de la empresa. De cualquier modo, es apremiante que se investigue sobre el uso del
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comercio electrénico en el resto de las empresas del sector productivo ocafiero, para
conocer de primera mano cudl es la real utilizacion del canal comercio electréonico
por parte de las otras personas juridicas existentes en el municipio de Ocana, con
el proposito de proponer alternativas estratégicas que conduzcan a contrarrestar
la elevada sensacion de desconfianza por parte de los usuarios que operan con esta
herramienta o recurso tecnologico.

La importancia de la tecnologia debe ser tomada a conciencia por cualquier empresario
que en el campo donde va a competir, lo que les admitira de manera eficiente optimizar
costos, estandarizar sistemas, tener informaciéon eficiente y oportuna. Por lo que
tendra que implementar varias herramientas tecnoldgicas que le ayuden a mejorar su
situacion, control sobre su manejo y operacién empresarial, siendo de vital importancia
para contar con mayores elementos que contribuyan al fortalecimiento en la toma de
decisiones (Villalobos Carmona, 2010) (Zaini & Masrek, 2013). El avance tecnologico
ha traido consigo un reto mayor para quienes se dedican al combate de programas con
caracteristicas maliciosas, la difusiéon de nuevas técnicas y metodologias de ataques y
amenazas informaticas cada vez mas sofisticadas y eficaces. No es un secreto la cantidad
de recursos que invierten las organizaciones para evitar intrusiones y manipulaciones
que pongan en riesgo desde la integridad de los datos hasta las operaciones propias de la
entidad. (Guerrero & Gomez, 2012) (Lopez & Albanese, 2014)

Aunado alo anterior, se encuentra la ausencia de una adecuada politica de seguridad de
las redes. Este es un problema que esta presente, considerando sobre todo que la propia
complejidad de la red es una dificultad para la deteccién y correccion de multiples y
variados problemas de seguridad (Talib, et al., 2012). En una sociedad tecnolbgica y
en red como la actual, la seguridad afecta practicamente a todas las facetas de la vida
cotidiana de personas, organizacionesy gobiernos. Enlas organizaciones con un problema
que las afecte, por pequeno que sea, puede llegar a comprometer la continuidad de las
operaciones, situacién que inevitablemente se traduce en pérdida econémica, retraso
en las operaciones y crisis de confianza por parte de los usuarios (Beckers, et al., 2012).

Ahora, se esta hablando de proteger activos frente a amenazas, pero ées esto necesario
en nuestro contexto actual?, ¢quién va a querer atacarme a mi o a mi organizaciéon? Si
yo no soy importante. En primer lugar, hay que considerar que la seguridad protege, no
sblo de ataques intencionados, sino de accidentes provocados por catastrofes naturales,
descuidos de empleados sin mala intencion, etc. Y en segundo lugar, aunque a veces
cueste comprenderlo, en el contexto actual los ataques intencionados estan a la orden
del dia, tanto los que nos convierten en victimas por azar (probablemente por ser un
objetivo sencillo debido a nuestro nivel de desproteccién) como los que van dirigidos
especificamente contra nosotros o nuestra organizacion con un objetivo muy concreto,
que casi siempre sera econémico. (Universidad Rey Juan Carlos, 2016). Partiendo del
hecho de que para conocer como proteger un activo, se debe conocer aquello que lo
amenaza, y se deben generar un conjunto de servicios, mecanismos y politicas que
aseguran que el modo de operacion de un sistema informético sea seguro, tanto el que se
especifico en su fase de disefno, como el que se configur6 en tiempo de administraciéon/
uso. (Reyes, et al., 2015) (Reyes, et al., 2015)
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5. Conclusiones

Los directivos de las unidades productivas presentes en la regiéon, deben tener en cuenta
la importancia de la utilizacién de las Tecnologias de la Informacién y la Comunicaciéon
para lograr mejoras en la competitividad que les permitan actuar eficientemente en los
mercados actuales y altamente competitivos; ademas se debe insistir y sensibilizar a
los 6rganos de direccion, que el crecimiento exponencial que vienen experimentando
las tecnologias de informacién y comunicacién (TIC), como nuevas herramientas
comunicacionales, de trabajo y productoras de informacion, una vez implementadas en
sus negocios promueven el establecimiento de ventajas competitivas, la generacion de
valor y consecucion de relaciones comerciales en mercados externos.

Es apremiante la actualizacion y cualificacion en TIC a los empleados y directivos de
las unidades productivas objeto de estudio, se deben establecer politicas y disefar
estrategias pedagogicas en ambientes digitales que permitan construir conocimientos y
plantear la incorporacion de estas nuevas tecnologias en los procesos administrativos y
operativos propios de cada negocio.

A pesar de que las sociedades limitadas y an6nimas ocafieras poseen una infraestructura
en TIC que les da la posibilidad de incursionar en e-commerce con un buen desempefio
técnico, sin embargo, necesitan adoptar una infraestructura especializada para
implementarlo de forma directa. Llegado a este punto, en las empresas del estudio el
nivel de utilizacion del comercio electrénico tanto en volumen de compras como de
ventas es incipiente.

Hay que resaltar que un porcentaje significativo de 59% de los directivos de este tipo
de empresas incursiona en el comercio electronico, lo cual indica que el uso de Internet
como herramienta para el negocio esta plenamente aceptado por ellos, situaciéon que
debe ser aprovechada para lograr vencer los factores que aun las inhiben, tales como los
medios de pago y la logistica, y de esta manera seria altamente probable que el desarrollo
del comercio electronico se acelere notoriamente favoreciendo las empresas del estudio.

Se utilizan sistemas de informacién y comunicacion en toda la administracion publica,
asi como las instituciones financieras, educativas, organizaciones grandes y pequeiias,
por lo tanto, el concepto de la seguridad, no incorporada en el disefio de redes sociales,
la nube, comercio electronico y dispositivos moviles, entre otros; afecta a cualquier
actividad econémica, pero, las personas y las organizaciones son conscientes hasta
¢qué punto se depende de la tecnologia y que tan seguras son?. La tendencia es de darle
prioridad e incorporarla tanto en los objetivos del negocio como en el presupuesto de
una organizacioén pensando en disminuir los riesgos que puedan ocurrir y salvaguardar
la informacion.
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