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Introduccion

Colombia es un Estado Social de Derecho, lo que conlleva a la existencia de un cimulo
de derechos y garantias que disponen los administrados para materializar la implementacién de
un proceso justo. Estas tipologias de Estados a su vez se fundan en las garantias propias de los
derechos fundamentales, como lo es el debido proceso, que dispone el derecho de defensa y

contradiccion, el derecho a un juez Unico, y a un proceso justo. (Pinto Sandoval, 2020)

Ahora bien, el tema presenta un problema cuando nos enfrentamos a la nueva realidad de
la justicia en el mundo, especificamente en Colombia, ya que con la implementacion del Decreto
Legislativo 806 de 2020, el cual fue convertido en legislacion permanente mediante la Ley 2213
de 2022, se implementan las TICS en el proceso judicial y se flexibiliza la atencion en la justicia,
el cual también esta sujeto a las mismas obligaciones y exigencias de proteccion de los derechos
y garantias fundamentales, en especial el debido proceso, la tipificacién y sancién de conductas

que atenten contra la dignidad humana. (Congreso de la Republica de Colombia, Ley 2213, 2022)

Sin embargo, teniendo en cuenta lo sostenido por el doctrinante Parra Cuadros, 2023, la
justicia virtual lleg6 para quedarse, y hoy constituye la regla general, y de su analisis se deriva la
desvirtuacion de los mitos que rodean su implementacion, en especial, en materia penal, donde
sostiene que “la pantalla nos iguala, y no existen razones serias para oponernos al progreso
tecnoldgico de la administracion de justicia y juicios orales, por lo que se requiere de la
tipificacion de nuevas conductas que cumplan los fines del Estado Social de Derecho. (Corte

Constitucional de Colombia, 2023, Sentencia C-134)

La Justicia, como elemento que integra la cultura, la sociedad, la convivencia, las

relaciones sociales, humanas y profesionales, no puede ser ajena a la realidad para la que



se aplica. Y la realidad de nuestro siglo es la denominada cuarta revolucion industrial,
encarnada y sostenida sobre el uso y aprovechamiento de las nuevas tecnologias de la

comunicacion y de la informacién.

No obstante, se avizora un problema juridico plausible e investigable cuando nos
sometemos a la nueva realidad virtual del metaverso y la justicia digital, tema sobre el cual
persiste la anomia en el sistema normativo colombiano, ello, frente a la tipificacion de conductas
contra los derechos de la libertad, integridad y formacion sexual, como lo son el ciberacoso
sexual y el grooming, lo que requiere de un andlisis que determine su tipificacion en esta nueva

realidad virtual.

En la actualidad el papel que han tomado los medios de comunicacion, asi como las
tecnologias en la educacidn, en el desarrollo y crecimiento de los nifios, nifias y adolescentes es
notorio y relevante, puesto que hoy en dia estos tienen méas acceso a ellas y mas necesidad de
hacer uso de estas, concibiéndolas como necesarias y de uso cotidiano para las diferentes tareas y

actividades.

En efecto, en el caso del sistema penitenciario, ha habido un gran debate sobre la
vocacion de los tipos existentes para gestionar las nuevas situaciones que han generado el uso y
abuso de los sistemas informaticos, mas aun, la nueva realidad del metaverso en los llamados

delitos informaticos.

Lo anterior es particularmente importante a la luz de los principios del derecho penal, que
siempre deben observarse en todo momento. En efecto, en este caso la "intuicién" no es

suficiente en cuanto al reconocimiento de un hecho determinado como punible, el derecho penal



exige una presuncion clara y precisa del acto para que se considere como un presunto “delito"

que da permiso para explorarlo.

Por lo anterior, la pregunta problema que pretende resolver esta investigacion obedece a:
¢De qué manera se tipifican las conductas de ciberacoso y grooming en la nueva realidad

virtual del metaverso en el ordenamiento juridico colombiano?

El anterior problema de investigacion sostiene como hipoétesis que en el ordenamiento
juridico existe una anomia normativa frente a la regulacion de la ciberseguridad y de las nuevas
realidades virtuales como el metaverso, lo que conlleva a que en el ciberespacio se cometan
conductas punibles que requieren tipificarse en el ordenamiento juridico, 0 a su vez, de un
riguroso andlisis, a efectos de identificar el marco normativo aplicable y de esta manera proteger
los derechos de los consumidores de estas nuevas tecnologias y asi mismo, cumplan los criterios
del tipo penal de acoso sexual del codigo Penal, de manera agravada, por usar medios
tecnoldgicos para su conducta, donde se oculten aspectos del espectro humano para su
identificacion.

Dentro de la realizacidn del presente trabajo, abordaremos una metodologia descriptiva,
explicativa y sistematica, todo esto con el fin de poder plantear un mejor contexto frente al tema.
Histdricamente se ha concebido al método como la via para alcanzar una meta, es decir, un
conjunto de procedimientos que permiten investigar y obtener el conocimiento. En el cual, es
muy importante basarnos en el area documental, donde se depende principalmente de la

informacién almacenada o examinada dentro del material impreso.



Resumen

Con la presente eleccion de monografia juridica de investigacion, lo que deseamos es
fundar un anélisis con referencia al ciberacoso sexual y el grooming en la nueva realidad virtual
por la que vivimos actualmente, es por ello que exploraremos dentro del presente estudio las
caracteristicas fundamentales del grooming, la forma en que acttan los acosadores, las victimas
principales y otras categorias que permiten identificar este comportamiento como un delito
realizado por medios tecnoldgicos o ciberdelito en nuestro pais. Con el fin, de poder ayudar al
legislador a incluirlo en la ley penal colombiana y brindar apoyo juridico a los jueces, fiscales,

abogados y estudiosos del derecho en los casos donde se observe esta conducta.

El tema sujeto de investigacidn constituye un estudio y andlisis del sistema normativo
vigente frente a la implementacion acertada de las tecnologias de la informacion y la
comunicacion en el proceso judicial, a efectos de analizar la implementacion de la nueva realidad
virtual del metaverso en la realizacién de las audiencias, especificamente, frente a la ausencia
normativa al momento de tipificarse las conductas punibles en el ciberespacio, con el objetivo de
analizar si con estas nuevas tecnologias se vulneran las garantias procesales propias del proceso
judicial y a su vez, se constituyen en un medio para la vulneracion de garantias fundamentales

que se adecuen en nuevas conductas del ciberacoso sexual, grooming, etc.

Linares, Prieto, Cabrera, & (2019) afirma que “comprender las relaciones humanas en la
actual sociedad de la informacién supone descifrar y analizar las interacciones que convergen en
los espacios digitales” (p. 20) Estas interacciones y relaciones son tan importantes como las que
se dan en la cotidianidad, por el auge que ha tenido en los ultimos afios y también por los altos

riesgos que representa los espacios digitales para quien hace uso de ellos.



Por ello, este tema surge de la nueva realidad a la que se esté enfrentando el derecho, en
todas las esferas, especificamente en el proceso y concretamente en el &rea del derecho penal, lo
que conlleva y motiva a la realizacion de este trabajo de investigacion, con el fin de valorar todos
los aspectos y elementos que se deben tener en cuenta para la aplicabilidad de esta nueva realidad
virtual sin que exista normatividad sélida alguna que faculte esta nueva practica, que como ya
ocurrid, puede ser un medio para la constitucion de delitos que requieren de un analisis para

determinar los elementos de su tipificacion.

Esta investigacion se justifica en el supuesto de que en el sistema juridico no existe una
norma, especial y Unica, que regule de forma integral la implementacion de audiencias en la
nueva realidad virtual del metaverso, o que al menos, haya limitado su uso y materializado las
garantias del proceso en su aplicabilidad, lo que genera zozobras y lagunas en el sistema
normativo que permiten la realizacion de estos trabajos investigativos, desde la aplicacion de la
hermenéutica a fin de analizar y entender la finalidad teleoldgica de las normas y la intencion del
legislador al contemplar unos elementos propios de cada tipo penal que requieren de un analisis
en la actualidad, a efectos de determinar la existencia de nuevos delitos, sus elementos de

tipificacion y demas aspectos propios de la teoria del delito.

PALABRAS CLAVE: Ciberacoso, grooming, sexting, redes sociales, metaverso,

ciberdelito. Violencia sexual.



Capitulo 1. La nueva realidad virtual del metaverso.

Con el inicio de la pandemia que atraveso el planeta por el COVID-19, se incentivo a
nivel mundial el uso del internet y de las plataformas digitales. En donde, las relaciones sociales
pasaron a ser virtuales con la ayuda de las redes sociales logrando que las personas interaccionen
entre si, sin tener que estar presentes, convirtiéndose en la base esencial de comunicacion de esta
era. Al tener este crecimiento en la utilizacion del internet también se incrementd la violencia

sexual por medios virtuales.

Una nueva modalidad de maltrato que se presenta es la violencia virtual, que puede
manifestarse en insultos, difamaciones, publicacion de imagen y video en el internet que denigran
la imagen de las personas. A pesar de que causa dafio moral e incluye amenazas que pueden
afectar la personalidad de la victima, generar baja autoestima, paranoia, depresion y sentimientos
de miedo, existiendo pocos mecanismos legales para denunciar este tipo de violencia. El uso del
correo electrénico para enviar videos con contenido sexual, sugerencias, mensajes o archivos
pornograficos en lugar de utilizar esta herramienta para promover la comunicacion es otro tipo de

violencia. (Organizacion de los Estados Americanos (OEA), 2020).

La presente era de la tecnologia y de las redes sociales tienen un gran impacto en el
desarrollo de las personas dentro de la sociedad, debido a la falta de conocimiento y de medidas
educativas frente al uso del internet, hace que los jovenes se conviertan en las victimas mas
frecuentes de los delitos virtuales. El Estado actualmente no ha podido cumplir con la defensa de
los derechos de los jovenes y de las mujeres victimas con la aparicion de esta nueva modalidad de

delitos cibernéticos.
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Entendiéndose que la accion de hostigamiento con fines sexuales a través de las redes
sociales, hace alusién clara al acoso sexual y se encuentra tipificado en el Codigo Penal
colombiano, articulo 210A el acoso sexual como “El que en beneficio suyo o de un tercero y
valiéndose de su superioridad manifiesta o relaciones de autoridad o de poder, edad, sexo,
posicion laboral, social, familiar o econdmica, acose, persiga, hostigue o asedie fisica o
verbalmente, con fines sexuales no consentidos, a otra persona, incurrird en prision de uno (1) a

tres (3) afios.” (Ley 599 de 2000-Articulo adicionado por el articulo 29 de la Ley 1236 de 2008.)

Otro de los ciberdelitos m&s comunes es la extorsion la cual se encuentra tipificada en el

Caddigo Penal colombiano, articulo 244:

“El que constrifia a otro a hacer, tolerar u omitir alguna cosa, con el propdsito de obtener
provecho ilicito o cualquier utilidad ilicita o beneficio ilicito, para si o para un tercero,
incurrird en prisién de ciento noventa y dos (192) a doscientos ochenta y ocho (288)
meses y multa de ochocientos (800) a mil ochocientos (1.800) salarios minimos legales
mensuales vigentes.” (Congreso de la Reptblica de Colombia, Ley 599 de 2000-Articulo

modificado por el articulo 5 de la Ley 733 de 2002.)

Sin embargo, al momento de existir un acto de violencia sexual por medios virtuales y al
involucrar menores de 18 afios, la ley penal no brinda proteccion especifica. Ya que la gran parte
de los individuos que perpetran este tipo de conductas delictivas incurren en el delito de injuria
por via de hecho en donde se quiere salvaguardar los derechos tales como el buen nombre, la

honra y la violacion de datos personales.
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“ARTICULO 220. INJURIA. <Penas aumentadas por el articulo 14 de la Ley 890 de
2004, a partir del 10. de enero de 2005. El texto con las penas aumentadas es el
siguiente:> EI que haga a otra persona imputaciones deshonrosas, incurrira en prision de
dieciséis (16) a cincuenta y cuatro (54) meses y multa de trece punto treinta y tres (13.33)
a mil quinientos (1.500) salarios minimos legales mensuales vigentes” (Ley 599 de 2000).

No obstante, existen muchas conductas ilicitas donde su fin es la violencia sexual.
1.1. Delitos cibernéticos.

Los delitos cibernéticos, conocidos también como delitos informaticos o ciberdelitos, son
todo acto punible que sea cometido utilizando equipos electrdnicos para ejecutar la conducta

ilegal.

En consecuencia, los delitos cibernéticos hacen alusion especifica a toda accion ilegal que
se realice a través del uso de dispositivos electronicos, internet, redes sociales, entre otros
relacionados. Por consiguiente, los crimenes cibernéticos dentro del ambito digital abarcan una
gran diversidad de actos delictivos. Este tipo de delitos se diferencia de los demés delitos debido

al uso de componentes tecnoldgicos.

Los ciberdelitos aprovechan las fallas tecnoldgicas y humanas. Por lo cual, los
delincuentes tienen la capacidad tecnoldgica de aprovechar los software y hardware con el fin de
poder acceder a redes informaticas y datos no autorizados. Utilizan la ingenieria de sistemas para
obtener acceso a datos confidenciales y usan las redes sociales para manipular a las personas.
Estos ciberdelitos generalmente tienen fines economicos, tales como los fraudes bancarios por

internet, o pueden buscar perjudicar la reputacion de personas o entidades.
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Con la entrada del siglo XXI, la humanidad se ha sumergido en el metaverso, este
comprendido en el idioma espafiol y por medios informaticos como "Ambito virtual”. (Real
Academia Espafiola, RAE, 2021). A pesar de que originalmente se desarrollé como un objetivo
militar, el internet es una herramienta esencial en la vida diaria de todas las personas. (E.F.E.,

2008).

Dentro del metaverso, se pueden encontrar cientos de aplicaciones y paginas web que
facilitan la interrelacién personal, con el objetivo de poder lograr una comunicacion desde
distintas partes del mundo, sin importar la hora o la distancia, consiguiendo socializar con
muchas personas del mundo (Zapatero, 2017), sin embargo, no todo en el metaverso es bueno,
debido a que no todas las personas utilizan el internet de forma adecuada y con educacién
cibernética, existen personas que usan estos espacios virtuales de forma ilicita y para realizar
actos delincuenciales creando con la ayuda de plataformas virtuales nuevos tipos de violencia

transgrediendo los derechos de sus victimas.

En la era del metaverso los delincuentes se han adaptado y han invadido este espacio con
el objetivo de poder violentar los derechos de las personas que utilizan el internet. En Colombia
se han cometido diversos delitos a través de medios virtuales, con lo que han logrado transgredir
la ley penal colombiana y sus bienes juridicos con mayor proteccion como lo son la vida, la
libertad, el patrimonio, la seguridad y la formacion sexual. En consecuencia, las organizaciones
internacionales en conjunto con los paises han conformado tacticas legales con el fin de poder
hacer frente a estas nuevas conductas ilicitas realizadas por medios tecnoldgicos o virtuales, el
Estado Social de Derecho colombiano tiene la obligacion de proteger la dignidad humana y con

relacién a ello la libertad sexual de todas las personas que se hallan dentro de Colombia.
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En la actualidad, es evidente la importancia de establecer y tipificar normas que regulen
los comportamientos que vulneren los derechos fundamentales de las personas, especialmente de
los menores de edad. Esto es fundamentalmente importante cuando se trata de la libertad,
integridad y formacién sexual de las personas, donde la proteccion por parte del Estado de los
derechos de los menores de edad y de las mujeres debe ser efectiva, ya que son las victimas méas
frecuentes y vulnerables a los ataques de violencia sexual que se presentan tanto en el mundo real

como en el virtual.

El legislador en el Codigo Penal colombiano destacd en el desarrollo de la sexualidad, la
normatividad colombiana protege el derecho al libre desarrollo de la personalidad el cual se
encuentra conexo con la Ley y la Constitucion en su articulo 16, en consecuencia, este derecho se
halla en gran medida conectado al espacio de la libertad sexual, dicho de otra forma, el derecho al
libre desarrollo de la personalidad se encuentra fuertemente asociado al derecho de la libertad
sexual y al derecho de la autonomia de decisiones, por lo tanto el derecho penal entra a tipificar

acciones ilicitas que lo vulneren. (Bustos, 2008).

A pesar que, el legislador desarroll6 algunas regulaciones para proteger el derecho al libre
desarrollo de la personalidad, no ha demostrado la necesidad de regular las acciones ilicitas que
transgreden ese derecho de la sexualidad protegido a través del internet o redes sociales, por lo
gue aun no existe norma especifica. Sin embargo, en la era actual y el mundo globalizado con
respecto al internet, comprendiéndose esta como una herramienta esencial, que es usada por gran
parte de las personas en el mundo y en nuestro pais tanto para la comunicacién como para el
desarrollo personal de los ciudadanos, colocando en gran peligro a los menores de edad y mujeres

dado que los delincuentes se aprovechan para acosar sexualmente a través de las plataformas



14

virtuales.

En Colombia en el afio 2018, se comenzo a reglamentar los delitos por medios
cibernéticos a través de la Ley 1928 de 2018, por medio de la cual se aprueba el “Convenio sobre
la Ciberdelincuencia” adoptado el 23 de noviembre de 2001, en Budapest, que por el articulo 1 de
esta Ley se aprueba, obligara al Estado Social de Derechos de Colombia a partir de la fecha en
que se perfeccione el vinculo internacional respecto del mismo. Dicha Ley fue declarada
constitucional por la Sentencia C-224 de 2019. En consecuencia, el Convenio sobre la
Ciberdelincuencia, que fue aprobado en Budapest el 23 de noviembre de 2001, entra en vigor. Su

proposito es combatir la delincuencia cibernética.

Dentro del convenio sobre la ciberdelincuencia se haya tipificado la pornografia infantil,
comprendida esta como todo material pornografico que tenga algun tipo de representacion visual
con contenido sexual explicito de menores de edad. (Convenio Budapest sobre la
ciberdelincuencia, 2001), pese a que se tienen como delito cibernético la pornografia infantil en
contra la libertad sexual de los menores, no se tipifican diferentes conductas ilicitas derivadas de
los ciberdelitos, tales como el sexting, “conceptualizado como el envio de contenidos sexuales o
pornograficos entre dispositivos moviles”. No obstante, la norma deja muchos vacios legales,
permitiendo impunidad y dando via libre a conductas ilicitas como el grooming donde los

delincuentes se acercan por medios virtuales a los jovenes menores para acosarlos sexualmente.

1.2. Ciberacoso Sexual.

El ciberacoso, también conocido como acoso cibernético, hace referencia a conductas
encaminadas a acechar, hostigar y buscar el contacto de una persona a traves de dispositivos

tecnoldgicos y redes de internet. No obstante, la finalidad del ciberacoso no es obligatoriamente
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sexual, sin embargo, esta conducta criminal cominmente ha sido analizada y comparada con las

dimensiones y naturaleza del ciberacoso sexual (Henry y Powell, 2018).

Se hace necesario resaltar que el acoso hace alusion directa al hostigamiento sistematico y
persistente contra alguna persona o personas a quienes se les implica un agravio, un perjuicio o
degradacidon. En consecuencia, el acoso se considera como un tipo de violencia al ser utilizada la
fuerza fisica o psicoldgica en contra de alguna persona. Debe entenderse que el acoso tanto la
violencia son tipos claros de agresion y de abuso. No obstante, se debe tener en cuenta que el
abuso y la agresion por si solos no necesariamente involucran el acoso, sin embargo, el acoso si

contiene agresiones y abuso.

Actualmente la era digital ha generado muchos cambios en la manera en que las personas
se comunican, asi como la creacion del metaverso, entendido éste como las realidades virtuales.
En la ultima década, el internet ha pasado a ser un elemento fundamental en la vida cotidiana de
la sociedad contemporanea, donde este es utilizado no solo para obtener informacion ya que

también es usado para poder socializar con personas en cualquier lugar del mundo.

La confinacion mundial provocada por la emergencia sanitaria del COVID-19 increment6
masivamente el acoso cibernético en Ameérica Latina, debido a que el aislamiento incentivo a la
sociedad a continuar sus actividades cotidianas por medios virtuales, generando el aumento de las
conductas ilicitas como el ciberacoso sexual a través de medios virtuales. (Ranking PAR

LATAM, 2020) citado por (Corporacién Casa de la Mujer, 2020).

La Organizacion de las Naciones Unidas ha expresado su atencion al asunto al afirmar
que la violencia ejercida contra las mujeres en los medios digitales es una extensién de la

desigualdad y la discriminacion de género que siempre ha existido en todas las facetas de su vida.



16

Este tipo de violencia se ha transformado en uno de los peligros mas grandes para la privacidad,
para la libertad de expresion y para la seguridad del metaverso de las mujeres, causando
afectaciones graves a las victimas y a la comunidad del mundo virtual o metaverso, al transgredir
por medios cibernéticos los derechos humanos, acabando con la probabilidad de encontrar un
metaverso libre, seguro y equitativo donde todos puedan redundar en beneficios. (Vera Morales,

2021).

En este sentido, se debe tener en cuenta el proyecto de investigacion realizado por la
fundacion PLAN el cual plantea un interrogante como titulo, llamado ¢libres para estar en linea?
“En donde mas de 14.000 jovenes de 15 a 25 afios de edad y de 22 paises diferentes participaron,
en el cual 58% de las personas encuestadas expresaron haber sufrido acoso cibernético, mientras
que para nuestro pais Colombia se encontrd que los datos arrojados fueron del 67% de los
jévenes en especial mujeres los que han sufrido acoso por medio de las redes sociales.”

(Fundacion PLAN, 2021)

Las brechas en plataformas digitales que han afrontado las mujeres, son
caracteristicamente mas profundas respecto de su seguridad dentro del metaverso en donde se
evidencian las dificultades sistematicas que han permanecido con la revolucion digital (Segrave
& Vitis, 2017), ya que las mujeres que han sido victimas de violencia sexual en internet se ven
revictimizadas por lo dificil que es poder eliminar contenido digital, asi como por la limitacion de
su conocimiento para usar las herramientas digitales y sus diferentes plataformas digitales dentro

del metaverso, lo que limita su derecho a la libertad y la igualdad.

De manera similar, gran parte de la sociedad actual no esta familiarizada con las posibles

medidas de seguridad informatica en las plataformas virtuales, como tampoco sobre las
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repercusiones que pueden tenerse al difundirse contenido digital sensible sin autorizacion. A
pesar de que cada vez mas mujeres utilizan Internet, los estereotipos de género y la normalizacion
de la violencia en linea impiden que las mujeres manejen las tecnologias adecuadamente. Esto las
hace vulnerables a los agresores que han desarrollado nuevas formas de control y violencia por

medios virtuales. (Vera Morales, 2021).

Los estandares actuales de violencia contra la mujer en Colombia aun carecen de
estrategias que aborden y ejerzan un control definido por el Estado en las plataformas digitales o
metaverso, lo que resulta dificil, especialmente porque “Colombia tiene 23.312.832 mujeres.”
fuente tomada del Departamento Administrativo Nacional de Estadistica (DANE. 2022), lo que
convierte a las mujeres en un nuevo blanco de violencia por medios digitales. Cabe destacar, que
la violencia por medio virtual dirigida en contra de las mujeres muestra las dinamicas no
adecuadas ejercidas dentro del metaverso, la verdad es que su impacto dentro del mundo real
puede llegar a ser m&s peligroso debido a la naturaleza del internet, los contenidos violentos
pueden encontrarse con gran facilidad, puesto que son compartidos por muchas personas, y

logran ser permanentes por mucho tiempo.

1.3. Tipos de Ciberacoso Sexual.

Como se mencion0 anteriormente, existe una gran cantidad de riesgos asociados con
navegar en Internet, como lo son conductas de acoso sexual por medios digitales conocidas como
el grooming y el sexting, los cuales son los tipos de ciberacoso sexual mas comunes actualmente,
estas conductas ejercidas por medio del internet afectan los derechos especialmente de los
menores de edad y de las mujeres, quienes, debido a diversas circunstancias, no comprenden los

diversos peligros a los que se exponen (incluso sin salir de su hogar) cuando accede a las redes
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sociales de forma ilimitada y sin supervision. Por ende, la falta de orientacion y educacion en
temas informaticos y de redes sociales en la sociedad actual, han logrado que este tipo de
conductas de acoso virtual se prolifere, vale decir, que las personas no creen que les pueda
suceder, ya que no es un escenario que se presente con frecuencia, pero que esta latente. Por lo
tanto, cuando se presenta un dafio real, es cuando se le presta atencidn a esta conducta ilicita y se
inicia a establecer restricciones con respeto a la utilizacion de Internet y de las redes sociales

especialmente.

Es esencial comprender que los menores de edad siempre y sin excepcion estan en una
situacion vulnerable debido a su ingenuidad y su confianza extrema. Esto innegablemente, en
donde los menores de edad, los jovenes y mujeres son los mas propensos en convertirse en
victima de extorsion, abuso sexual, trata de personas, pornografia infantil, hasta pueden ser
involucrados activamente en la comision de conductas ilicitas sin tener una conciencia plena de
lo que estan haciendo. Se indicaran aquellos casos en los que el acoso virtual se transforma de un

peligro potencial a un dafio real.

1.3.1. Sexting.

El término "sexting" se conforma de las palabras "sexo™ y "mensaje de texto".
Comprendida dicha palabra como la difusion y publicacion a través de medios virtuales de
imagenes o videos con contenido sexual explicito, en el cual los autores lo realizan y entregan de

forma voluntaria y es difundido sin su autorizacion; este comportamiento es comUn entre parejas.

Existen diversas definiciones de la conducta ilegal que conocemos como sexting, por lo

cual expondremos las que consideramos mas acertadas:
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“La Sextorsion es un tipo de extorsion sexual en la que la persona que sufre el chantaje es
amenazada con la publicacion y/o la posibilidad de compartir una o varias iméagenes
suyas, ya sean videos o fotografias), en las que estd desnuda o realizando actos sexuales.
Este chantaje tiene como finalidad dominar la voluntad de la victima y obtener algun
beneficio econdmico y/o victimizar a la persona sexualmente. El chantaje se realiza

mediante el uso de dispositivos digitales.” (Asociacionrea.org)

“La sextorsion acude al sexting, ‘envio de fotos o videos de contenido sexual por
teléfonos inteligentes’. La Fundacion del Espaiiol Urgente (FundéuRAE) aconseja usar el
sustantivo sexteo y el verbo sextear, para evitar el anglicismo sexting, formado por las

palabras inglesas sex (‘sexo’) y texting (‘envio de mensajes de texto’).” (Ambito juridico)

La pérdida total del poder de dominio de la fotografia o del video es el peligro mas comdn
del sexting. Esto ocurre frecuentemente ya que el autor lo envia directamente a una persona de su
confianza y este destinatario comparte la imagen o el video con otras personas o lo sube a las
redes sociales o paginas web sin aprobacién. Otra forma de ser difundidos, es por medio de la
pérdida o robo del dispositivo movil utilizado este para enviar el contenido sexual explicito, o
debido a que alguien mas accedio sin tener permiso expreso al dispositivo electrénico y extrajo

las imagenes o videos de archivos borrados que no se eliminaron correctamente.

El autor de la fotografia o del video se ve subyugado por las consecuencias que conlleva
la creacion de contenido sexual, los cuales pueden ser distintos de acuerdo a la forma en la que se
utilice el contenido explicito que ha sido conseguido ilicitamente. Entre las repercusiones mas
comunes encontramos la conducta conocida como sextorsion, en esta conducta la persona que

obtiene la imagen o video de contenido sexual de otra persona la chantajea, extorsiona y ejerce
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presion con el fin de poder conseguir lo que desee del autor o protagonista del contenido

explicito, amenazandole de hacer publico el contenido sexual si no obtiene lo que quiere.

El acoso cibernético, puede usarse como una consecuencia de exponer una fotografia o
video al publico por medio de paginas web, ridiculizando o humillando a la victima por parte del
publico que tuvo acceso al contenido explicito. Por lo tanto, la victima sufre una transgresion
directa a su derecho a la intimidad y como consecuencia puede darse una geolocalizacion, esto
sucede en el momento en que se conoce el origen geografico del contenido explicito a traves de
aplicaciones web de geoetiquetado, consiguiendo con esto la localizacion del autor y victima,
exponiendo tanto su integridad fisica como emocional al sentirse agredido o en un estado de

persecucion constante.

El sexting actualmente es una conducta que se practica frecuentemente y en su gran
mayoria por jovenes. Y en consecuencia, debido a la era de la tecnologia por la que atraviesa el
mundo actualmente, esta conducta es considerada como una nueva faceta de formacion sexual en
los adolescentes del mundo, ya que es comun que los jovenes intercambien contenido sexual por
redes sociales y por tal motivo se ha formado un debate con respecto a la conducta Ilamada
sexting y si esta al ser usada por menores de edad puede ser considerada como un delito sexual

entre los adolescentes u otro tipo de pornografia.

En la era actual, es necesario proteger a los menores de edad de la conducta ilegal del
sexting o sextorsion. Primeramente, para protegerlo se debera advertir de los distintos escenarios
que puedan resultar al subir su imagen ya que pueden convertirse en el objetivo de delincuentes

gue buscan beneficiarse con la pornografia o con chantajes a menores de edad, como también se
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les puede entregar a los menores una educacion y orientacion adecuada sobre la

autodeterminacion sexual en funcion de su edad y contexto social.

En Colombia, la policia ha indicado en el afio 2018 que de cada 10 jovenes 7 de ellos han
practicado la conducta del sexting y para los afios comprendido entre 2014 y 2018 han entrado
una cantidad de dos mil ochocientas (2.800) denuncias por la conducta de sextorsién, en donde el

resultado fue de ciento cincuenta (150) capturas.

No obstante, en Colombia aun no se encuentra tipificado en el cdigo penal la conducta
sextorsion, en consecuencia dicha conducta afecta diferentes derechos como la violacion al
derecho a la intimidad personal amparado por la Ley 1581 de 2012 sobre el régimen general de
proteccion de datos personales, e incurre en conductas punibles tales como el delito de extorsion
tipificado en el codigo penal en su articulo 244 el cual expresa “El que constrifia a otro a hacer,
tolerar u omitir alguna cosa, con el propdsito de obtener provecho ilicito o cualquier utilidad
ilicita o beneficio ilicito, para si o para un tercero, incurrird en prision de ciento noventa y dos
(192) a doscientos ochenta y ocho (288) meses y multa de ochocientos (800) a mil ochocientos

(1.800) salarios minimos legales mensuales vigentes.” (Ley 599 de 2000)

La Ley 1336 de 2009 por medio de la cual se adiciona y robustece la Ley 679 de 2001, de
lucha contra la explotacion, la pornografia y el turismo sexual con nifios, nifias y adolescentes.
Otro de los delitos que genera la sextorsion es el constrefiimiento ilegal establecido en la Ley 599
de 2000 en su articulo 182. Pese a ello toda persona que posea, comparta o difunda pornografia
infantil constituird un delito de acuerdo a lo establecido en la Ley Penal de Colombia, el Codigo

Penal en su articulo 218 expresa lo siguiente: “el que dirija, organice o promueva actividades
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turisticas que incluyan la utilizacion sexual de menores de edad incurrird en prision de cuatro (4)
a ocho (8) afios.” (Congreso de la Republica de Colombia, Ley 599 de 2000)
1.3.2. Grooming.

El grooming es una conducta en la cual intervienen sujetos de distintas edades,
comprendiendo que el de mayor edad es el sujeto activo de la conducta, esta procura ganarse la
confianza de su victima de menor edad generando un vinculo emocional basado en carifio,
comprension y ayuda, todo esto con el objetivo de poder obtener contenidos explicitos como

fotos o videos y hasta actos sexuales.

El grooming es definido como “el proceso por el cual un individuo, por medio de internet,
trata de ganarse la amistad de un menor de edad con fines sexuales, a veces mediante camaras
web que permiten "compartir" la explotacion sexual entre las redes de delincuentes sexuales, y a

veces llega incluso a reunirse fisicamente con el menor” (Universidad del Externado)

El grooming se configura en distintas etapas, desde la perspectiva juridica criminal, se
inicia desde la parte iter criminis o idea criminal del sujeto activo de la conducta del grooming,
en donde este planea minuciosamente lo que quiere hacer, para mas adelante ejecutar su plan. Es
por ello que se establecen las diferentes etapas de grooming de la siguiente manera; Contacto en

las redes sociales, Vinculo emocional, Tacticas sexuales y el Ciberacoso.

Contacto en las redes sociales; el sujeto busca por medio de las herramientas digitales
obtener el primer contacto con su posible victima ya sea redes sociales, grupos de chats, blogs,
entre otros, donde hace creer que es un nifio o adolescente con el fin de poder engafiar al menor
de edad y ganarse su confianza, su amistad, haciéndole mas facil la obtencion de informacion

personal de su victima.
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Vinculo emocional; en esta etapa el delincuente busca fortalecer su amistad, realizando
intercambio de confesiones y secretos, asi mismo busca crear conversaciones de interés para el
menor de edad, una vez formado el vinculo afectuoso, el delincuente ha logrado ser una persona

importante en la vida de su victima.

Tacticas sexuales; ya para esta etapa el delincuente tiene gran confianza con su victima 'y
lo aprovecha para enviarle contenido sexual como imégenes y videos, con el objetivo de vulnerar
su inocencia y provocar en la victima una respuesta sexual. Cominmente, la respuesta lleva
connotacidon sexual, por medio de mensajes, videollamadas desnudandose, envi6 de iméagenes o
videos con contenido explicito, apropidndose el delincuente de los contenidos sexuales del

menor.

Ciberacoso; o acoso sexual, en esta etapa ya el delincuente cree tener el poder para
amenaza y extorsionar a la victima, y es aqui donde somete al menor a entregarle mas contenido
de indole sexual, sin opcidn de negarse, ya que si lo hace tendra resultados negativos, como la de
ver publicado su contenido explicito en las redes sociales y diferentes paginas web, y en
consecuencia la victima prefiere hacer lo que el delincuente le exige, esta etapa es la mas
peligrosa debido a que puede exigirle un encuentro sexual y acceder fisicamente de la victima.

(Molina & Vecina, 2017).

Comprendiendo con mas claridad el concepto del grooming, sus rasgos y el modo
operandi del acosador sexual. Podemos observar, que las caracteristicas de grooming se
encuentran vinculadas a la falsificacion de identidad dentro de las paginas web utilizadas para
socializar. Esta conducta se ha convertido en una problematica para los jovenes, mujeres y nifios

de todo el mundo. Por lo cual diferentes paises del mundo al ver esta fuerte amenaza han tomado
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la decisioén de combatirlo, como es el caso de Espafia, este pais a través de su legislacion ha
tipificado el grooming como delito, ya que desde su postulado el Estado Espariol es quien se
encarga de defender los derechos a la intimidad, integridad y la libertad sexual de los menores en

la web 0 metaverso, debido a que el grooming afecta claramente los derechos mencionados.

Diferentes autores entregan su concepto sobre la conducta de grooming. Garcia nos lo
define de la siguiente forma; “Una de las conductas mas comunes ultimamente en el internet y
paginas web, es la extorsion y el chantaje a menores, dato curioso, esta accion es realizada en un
gran namero por menores de edad: Esencialmente, se trata de la extorsion por medios virtuales
qué realiza un individuo a un nifio/a para que, bajo amenazas o engafos, accede a sus peticiones
de connotacion sexual principalmente ante una webcam o por medio de una pagina web de chat,
como el Messenger, llegando incluso a concertar encuentros para materializar el abuso.” (Garcia,

2010)
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Capitulo 2. Tipicidad de las conductas punibles del ciberacoso sexual y grooming.

2.1.  Estudio analitico del Cadigo penal colombiano (Ley 599 de 2000) con relacion a las
garantias de las victimas de violencia sexual por medios virtuales.

La Ley 906 del 2004 establece el régimen juridico del Codigo de Procedimiento Penal de
Colombia. Con la creacidn de esta Ley se tipificaron ciertos aspectos a destacar, donde podemos
ver un enfoque adversarial dentro del procedimiento, el cual se halla dirigido hacia aquellos
individuos o indiciados que podrian ser autores o participes de un hecho tipico y antijuridico, en
donde se despliegan las garantias del derecho de defensa técnica y material, como un derecho
fundamental. Con la entrada en vigencia de la Ley 906 del 2004 se incluyd la intervencién como
parte del proceso penal tanto al Ministerio Publico como de la representacién legal de victimas
con el objetivo de salvaguardar sus derechos y poder cumplir con la finalidad del proceso penal,
estableciéndose esté dentro del marco de la justicia, verdad y reparacion. Teniéndose la
contribucion de la victima como una ayuda al sistema judicial colombiano, siendo este uno de los

aspectos mas importantes a destacar.

Que las victimas de conductas punibles posean participacion en el proceso judicial a
través de apoderado judicial, no va a producir una desventaja plausible ante el sistema adversarial
del procedimiento judicial colombiano, que consta Unicamente entre la defensa, el titular de la
accion penal y la Fiscalia General de la Nacién. No obstante, la inclusién de la victima en el
proceso penal es necesaria debido a que cuando se entregan fallos judiciales o se realizan
preacuerdos sin conocer las afectaciones y derechos de las victimas sin justificacion o sustento
legal, no se estaria cumpliendo con el fin del proceso judicial. Por otra parte, tenemos
actualmente un sistema de procedimiento judicial encaminado hacia la transparencia, a la justicia,

a la verdad, a la reparacion y a la publicidad entre las partes e intervinientes.
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Como dato a resaltar ya sabido que en el afio 2020 con el inicio la pandemia del COVID-
19 a nivel mundial, ocasionando graves afectaciones a la salud de cada ser humano con el solo
hecho de tener contacto fisico, generando que todos los paises tengan la obligacion de afrontar
esta problematica de salud, tomando medidas restrictivas y de proteccion, dichas medidas
produjeron un gran cambio de la manera en la que nos interrelacionarnos con las personas en la
vida cotidiana, sin embargo, para continuar con la forma educativa, para asistir a citas médicas y
para trabajar, la tecnologias de la informacion y los diferentes medios de comunicaciones nos
dieron a conocer otra forma de hacer las cosas dando un gran salto al metaverso, forzados por la
necesidad de cambiar evolucionando gran parte de las sociedades del mundo a un periodo de
realidad virtual. Sin embargo, los constantes cambios, la forma irresponsable de usar el internet,
y sin ética el uso de las redes sociales generando con ello nuevos tipos de conductas criminales a
través de los medios tecnoldgicos y virtuales, debido a lo cual el Estado debe intervenir y por

medio del derecho penal tomar cartas en el asunto.

En Colombia el director de Investigacion Criminal e Interpol (DIJIN) de la policia, el
General Fernando Murillo en el afio 2019, reveld y detall6 lo siguiente: “El 45% del total de las
denuncias por delitos virtuales se realizan por medio de la aplicacion “Adenunciar”. A partir de
julio de 2017 se han receptado un total 24.711 denuncias por delitos virtuales en esta plataforma
web. (Policia Nacional de Colombia, 2019). En el 2019 se presentaron 23.907 denuncias, en el
2020 un total de 45.104, es decir un incremento del 89%, y en el afio 2021 se contabilizaron

33.465 denuncias, es decir un aumento del 17%.”

La Corte Suprema de Justicia de Colombia, efectio una manifestacién donde hace

referencia directa a las conductas delictivas ejercidas contra los menores de 14 afios a través de
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los medios virtuales, por medio de la Sentencia SP4573-2019 donde expreso lo siguiente:
“Cuando una persona obliga a otra a grabar videos de contenido sexual, y a enviarselos bajo
amenazas (acto sexual violento), cuando, a través de internet, un adulto crea una conexion con un
menor para “abusarlo o explotarlo sexualmente” (Grooming) y a quien le solicite actividades
sexuales a un menor de edad, a través de internet (Pedir sexo por internet)” (Corte Suprema de

Justicia, Casacion 47234 - SP4573-2019, 2019)

Teniendo en consideracion que la Ley penal no cuenta con ningln beneficio para aquellos
que realicen conductas delictivas de connotacion sexual con menores de 14 afios, aungque no es
tan estricto en distintos contextos como lo puede ser, en el escenario en que una mujer mayor de
edad comience una platica por medios virtuales con cierto amigo y disimuladamente este le hace
ofertas por realizar algun acto sexual o la acosa directamente siempre desde un medio virtual. Y
por tal, para este tipo de casos, también se deben tipificar en el derecho penal, por lo que la
jurisdiccion penal debe entregar diversos aspectos normativos que vayan dirigidos a proteger a
todas aquellas personas que sufran acoso sexual por medios virtuales.

2.2. Manifestaciones de la Corte Suprema de Justicia de Colombia con relacion a las

Conductas delictivas de connotacion sexual por medios virtuales, tales como el Grooming,
entre otras.

La Corte Suprema de Justicia, siendo Magistrado ponente el Dr. Eugenio Fernandez
Carlier dentro de la sentencia SP 4573 de 2019, decide aclarar ciertos aspectos con referencia al
vacio juridico que se halla en la normatividad colombiana en materia penal con relacion a los
tipos de conductas delictivas de connotacion sexual por medios virtuales, en los cuales
encontramos al sexting, al grooming, y la pornografia infantil, entre los mas comunes. Esta

sentencia nos entrega una conceptualizacion de los delitos tipificados en la jurisdiccion normativa
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de Colombia que encuadran en las nuevas conductas delictivas por medios virtuales, entregandole
a las entidades jurisdiccionales encargadas herramientas para combatir legalmente estos tipos de
conductas criminales que afectan gravemente los derechos de las personas, especialmente de las
mujeres y de los nifios nifias y adolescentes, debido a que los criminales se aprovechan de la
inocencia e inexperiencia para perpetrar estas conductas delincuenciales por medios virtuales.
(C.S.J., Sentencia SP4573-2019). En el diario el Tiempo, 2019, Serralde realiza un resumen de la
sentencia en donde ayuda a relatar las distintas definiciones de los delitos sexuales cuando se

utilizan medios virtuales de la siguiente forma:

“Acto sexual violento, por medios virtuales; En esta conducta delictiva la persona no
realiza un constrefiimiento (el cual conlleva a doblegar la voluntad de otra persona con la
finalidad de que este realice o tolere algo) tampoco se establece el delito de extorsion
(donde se supone la exigencia de dineros), ya que realmente se esta perpetrando es un
acto sexual violento, al obligar a otra persona a enviar bajo amenaza fotos o videos con
contenido explicito o pornografico de si mismo. La Corte Suprema de Justicia ha
expresado que dichas conductas sexuales son distintas al acceso carnal “violacion” debido
a que estos actos se realizan contra otra persona infringiendo violencia en cualquiera de
sus modalidades. La Corte afirma que el acto sexual se configura con el solo hecho de
entablar una amenaza por cualquier medio virtual, ya que los delincuentes realizan estas
conductas ilegales por internet, sin tener contacto fisico con la victima.” (Eltiempo.com,

2019).

Pedir sexo por internet;
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“La Corte Suprema de Justicia expresé que la ley penal sanciona con 14 afios de prision al
que solicite o pida tener acto sexual con menores de 14 afios, por medios virtuales.
Existen casos donde esta conducta de connotacion sexual no seria sancionada penalmente,
a modo de ejemplo, el caso donde un hombre mayor de 18 afios que escribe por redes
sociales a su pareja, menor de 18 afios, con el objetivo de reunirse y tener sexo, o en el
caso donde un menor de edad le pide a su pareja también menor de edad realizar una
videollamada con el fin de grabarse desnudos. En estas situaciones la conducta de
connotacidn sexual no es penalizada, puesto que la finalidad del tipo penal no es otro que

combatir la explotacion sexual y prostitucion infantil. (Serralde eltiempo.com, 2019).

Desde otro angulo, la conducta de pedir sexo por medios virtuales a una persona mayor de
14 afios 0 a una persona mayor de 18 afios, en un escenario libre en donde no exista un acoso, no

se puede considerar delito.

Pornografia; Quien comercialice, distribuya fotos o videos de connotacion sexual de
menores de 18 afios incurrira en prision hasta por 20 afios, asi como todo aquel que posea este
tipo de contenido sexual en su computador o celular. No obstante, en el escenario en que una
persona que sostiene una relacion con una joven menor de 18 afios, con quien creaba contenido
sexual de videos y fotografias. Y al terminar su relacion, el novio publica el contenido en paginas
web o redes sociales, incurriria en la conducta punible de pornografia infantil. De igual modo se
incurre en el delito, en el caso donde un hombre mayor de 18 afios que frecuente las paginas de
internet oculta, compre o descargue fotos y videos de connotacidn sexual de menores de edad
para consumirlo. Sin embargo, es totalmente distinto cuando sucede con mayores de 18 afos,

debido que al publicar o distribuir contenido sexual de la expareja mayor de edad, la jurisdiccion
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normativa de Colombia tiene un vacio juridico para penalizar estas conductas. Ya que son
catalogadas como injuria, que tienen una pena de hasta 4 afios de prision. A su vez, tener y ver

pornografia de adultos no es considerado un delito.

“Prostitucion y Explotacion sexual; Si por medio virtuales una persona atrae y recluta, a
menores de 18 afios de edad con la finalidad de inducirlos a la prostitucion, dicha
conducta ilegal es considerada como prostitucion infantil y explotacion sexual, delitos que
conlleva una pena de prisién incluso de 33 afios siempre que la conducta recaiga sobre
menores de 14 afios. No obstante, cuando la victima es mayor de 18 afios, el delincuente
que utiliza los medios virtuales para poder reclutar puede ser procesado por el delito de
constrefiimiento e induccién a la prostitucion, el cual posee una pena de 22 afios.”

(Serralde, M. eltiempo.com, 2019).

Con relacion a la conducta de acoso cibernético denominada grooming, la Corte Suprema
de Justicia ha expresado que dicha conducta se establece s6lo por medios virtuales, en donde un
hombre entabla un vinculo con un menor de 18 afios para poder abusar sexualmente de este. El
grooming como conducta delictiva posee como sujeto activo, la caracteristica de crear perfiles
falsos en las diferentes plataformas virtuales (redes sociales), y contactar de este modo a sus
victimas menores de edad. La Corte Suprema de Justicia agrega que, en caso de presentarse la
conducta del grooming en Colombia, se encuadraria en la tipificacion del delito de abuso sexual
solo cuando la victima sea un menor de 14 afios de edad, no obstante, cuando el menor de edad

supere los 14 afos, la conducta se tipificara en el delito de acto sexual violento.

En este orden de ideas, analizando lo que nuestra Corte Suprema de Justicia establecio,

entendiéndose que esta ha creado una conducta punible o solo hizo una aclaracion respecto de la
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conducta ilegal del grooming, siendo asi, no se comprende a que conducta tipica del cddigo penal
colombiano puede adecuarse. Ya que la nocion que entrega la Corte Suprema de Justicia sobre el
tema da la posibilidad para que el legislador pueda regular el asunto y dar mas claridad al tema,
es por ello, que actualmente en Colombia adn no se ha tipificado una norma especifica en materia
penal que pueda penalizar adecuadamente a los delincuentes que afecten el bien juridico de la
libertad sexual de los menores y de las mujeres cuando sean acosados sexualmente, a través de

medios virtuales o redes sociales.

Por cierto, tanto la Corte Suprema de justicia como los operadores judiciales tienen que
reconocer que si se analiza desde una perspectiva féctica juridico la conducta de acoso sexual por
medios virtuales que se presenta para este caso, se puede evidenciar que no se enmarca dentro del
tipo penal de extorsion como tampoco de constrefiimiento ilegal. Ya que la conducta punible
realizada es la conducta de acto sexual violento, el cual se encuentra tipificado en codigo penal
colombiano en su articulo 206, Acto sexual violento; “El que realice en otra persona acto sexual
diverso al acceso carnal mediante violencia incurrira en prision de ocho (8) a dieciséis (16) afios.”

(Congreso de la Republica de Colombia, Ley 599 de 2000)

Como consecuencia, la imputacion de la accion perpetrada radica en exigir desnudarse y
masturbarse frente a una cdmara a una menor, con la amenaza de divulgar contenido explicito
que el sujeto activo de la conducta ya poseia de la menor de edad. Dando a entender que estamos
ante un acto punible de “acto sexual diverso al acceso carnal” en menor de edad por el hecho de
(grabar a menor de edad mientras se desnudaba y se tocaba) ejerciendo la “violencia” afectando
psicolégicamente la moral de la victima y doblegando su voluntad por medio de amenazas de

divulgar fotografias de contenido explicito de la menor.
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Debe tenerse en cuenta que gran parte de la doctrina penal ha establecido que la expresion
(realizar en otra persona acto sexual), tiene intrinsecamente la necesidad de darse un contacto
fisico entre el sujeto activo y el sujeto pasivo de la conducta delictiva para que esta sea

consumada. No obstante, dicha teoria no es certera.

Debido a que, si puede realizarse actos sexuales diversos al acceso carnal en otro,
ejerciéndose la violencia, sin tener que existir un contacto fisico. Un ejemplo claro para dar mejor
entendimiento, es un caso donde una persona apunte a otra con una pistola donde lo obligue a
desnudarse en tanto que él se practica una masturbacion. En esta situacion no se pondria en duda
que estamos frente al tipo penal de acto sexual violento, aunque no se presento un contacto fisico.
Es por ello que se puede considerar que se cumplen los mismos féacticos para que se configure el
tipo penal de acto sexual violento, aunque el contacto sea solo por medio virtual, por chat y
videollamadas, sin embargo, el sujeto activo amenazé y obligd a grabar en video contenido
sexual a la menor. Es por ello que esta conducta se ajusta a lo tipificado en el Cédigo Penal de
Colombia en su articulo 206 (Acto sexual violento) y no en el articulo 182 (constrefiimiento

ilegal), como tampoco en el articulo 244 (extorsion).

La sentencia SP4235 del 2020 proferida por la Sala de Casacion Penal de la Corte
Suprema de Justicia, en donde podemos encontrar un caso de acoso por medios virtuales, donde
se perjudico a la victima, ya que al ser una menor de 14 afios de edad que a través de engafios en
la red social (Facebook), el delincuente utiliz6 un perfil falso para poder seducir a su victima con
el objetivo de obtener de ella imagenes fotograficas de su cuerpo desnudo, para méas adelante
divulgarlas y compartirlas. Podemos ver evidentemente gque en este caso el objetivo de conseguir

las fotografias de contenido sexual era para poder compartirlas y con ello obtener un beneficio
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propio. La Corte Suprema de Justicia menciona, que se anula el consentimiento, aunque la
victima haya decidido enviar las fotografias de contenido explicito voluntariamente, debido a que
la jurisdicciéon normativa de Colombia no lo permite, ya que legalmente se considera que los

menores de 14 afios de edad no poseen la capacidad de decidir.

En las sentencias mencionadas podemos ver que existe una clara transgresion al bien
juridico tutelado establecido en la Ley 599, de 2000 como “la libertad, integridad y formacion
sexual” de los menores de edad. La conducta del acoso sexual a través de medios virtuales, no ha
sido actualmente tipificada en la ley penal de Colombia, sin embargo, se toman medidas para
alcanzar una proteccion de los derechos de las victimas de este nuevo tipo de conductas, ya que
en materia judicial se encuadran las conductas perpetradas por los delincuentes a ciertos delitos
ya establecidos en la jurisdiccion normativa penal, con el objetivo de resguardar los derechos de
los nifios, nifias, adolescentes y mujeres victimas del acoso sexual virtual o ciberacoso, y ain con
todo lo expuesto, existe un gran nimero de impunidad en casos similares de ciberacoso

actualmente.

2.3.  Aspectos del Grooming que lo establecen como delito en Colombia.

En el derecho penal la conducta ilicita es comprendida como “el delito y la accion ilegal
se constituyen sobre los bienes juridicos, es por ello, que la determinacién material de los tipos
penales surge solo a partir del bien juridico tutelado.” (Bustos, 2008). En Colombia, para poder
judicializar a un individuo que ha cometido una conducta ilegal, tendré primero que cumplir
ciertos aspectos sobre la conducta punible, la cual debera ser tipica, antijuridica, y culpable, pues
asi lo estipula el articulo 9 de la Ley 599 de 2000., del mismo modo debe cumplir con el principio

de legalidad establecido en el articulo 6 ibidem., y sin transgredir el derecho al debido proceso el
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cual se encuentra tipificado en el articulo 29 de la Constitucion Politica de 1991. Estos son los
aspectos mas relevantes a estudiar con el fin de establecer si la conducta del grooming puede o no

ser considerada como un delito en Colombia.

Sin embargo, para poder establecer que una conducta va en contra de la ley, dicha
conducta tiene que estar tipificada dentro de la normativa penal, ya que, de acuerdo con el
articulo 6 del Cédigo Penal colombiano, “Nadie podra ser juzgado sino conforme a las leyes
preexistentes al acto que se le imputa, ante un juez o tribunal competente y con la observancia de

la plenitud de las formas propias de cada juicio.” (Ley 599 de 2000)

En consecuencia, para que determinada conducta, pueda ser considerada como un acto
punible en Colombia, tendra que estar tipificada y claramente expresa dentro del libro segundo
parte especial, de los delitos en particular de la Ley 599 de 2000 por la cual se expide EI Codigo
Penal, con el objetivo que ésta encaje en la conducta delictiva realizada y que el ente fiscal dentro

del proceso judicial pueda presentarla en la sustentacion de su teoria del caso.

En concordancia a lo establecido anteriormente, para que una conducta pueda ser
comprendida como un delito en Colombia, dicha conducta tendra que cumplir con los aspectos
estipulados en el concepto de tipicidad instituido en el Cadigo Penal en su articulo 10, en donde
se establece que: “ARTICULO 10. TIPICIDAD. La ley penal definird de manera inequivoca,
expresa y clara las caracteristicas basicas estructurales del tipo penal.” (Congreso de la Republica
de Colombia, Ley 599, 2000, art 10), dando a entender, que para que pueda existir tipicidad en la
normativa penal, se debe expresar de forma clara y precisa los aspectos basicos que comprenden
la conducta, del mismo modo se debe expresar de forma clara y precisa la pena que se imputara,

ya que asi se podra cumplir con los fundamentos basicos del principio de legalidad.
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En consecuencia, para que la conducta del Grooming pueda ser considerada como un
delito en Colombia, se tiene que identificar plenamente los aspectos caracteristicos de su actuar y
la conducta del sujeto activo. Con relacion a los aspectos caracteristicos de su actuar y a la
conducta del sujeto activo, la persona que ejerce la conducta del grooming cumple siempre las
mismas caracteristicas tales como, ser una persona mayor la cual generalmente acecha a menores
de edad, su actuar va dirigido a ganar confianza y a recopilar informacién personal de su victima.
Sin embargo, puede durar varias semanas para poder lograr esto, de tal forma que el sujeto activo
que ejecuta la conducta del grooming siempre hace preguntas al inicio de la conversacion con sus
victimas menores de edad, para poder identificar de acuerdo a sus pardmetros cudl es su posible
victima ideal con la finalidad de no perder su tiempo, entre las preguntas mas frecuente tenemos

las siguientes:

“;qué edad tienes?, ;estas solo o acompanado?, ;donde tienes el ordenador?, y ;cuanto
tiempo estas conectado a internet? Las preguntas anteriores permiten a la persona que
ejerce la conducta del grooming seleccionar a su victima, y esta debe pasar mucho tiempo
delante de las redes sociales, ademas, es importante que el menor pueda acceder al
internet desde un lugar privado, alejado de la vista de familiares o terceras personas,

preferiblemente en su cuarto” (Cérdoba, 2017).

El sujeto activo que realiza la conducta del grooming se considera como una persona
pedofila o pederasta, entendiéndose que “un pedofilo es aquella persona mayor que siente
atraccion sexual por los menores de edad, y pederasta es toda persona adulta que perpetra un
abuso sexual en contra de un nifio” (Cordoba, 2017), no obstante, la persona que realiza la

conducta del grooming puede encuadrar como peddfilo o pederasta, ya que este utiliza los medios
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virtuales para ejecutar su conducta, pero también dentro de su actuar materializa encuentros con

su victima para abusar de ella en el mundo fisico.

De igual manera, se puede apreciar la relacion de similitud que existe entre el concepto
que entrega la Corte Suprema de Justicia con los distintos tratadistas que entregaron su tesis y
definicién sobre la conducta del grooming. Como seres humanos tenemos el instinto de socializar
y de querer pertenecer a una sociedad o grupo de personas, y en la era de la tecnologia donde la
necesidad que tiene el ser humano por interactuar se realiza ahora por medio de la internet como
una conducta habitual y cotidiana del ser humano, facilitando que los acosadores abusen de la
inocencia de los menores de edad y que puedan ejercer sus conductas ilicitas de forma mas
sencilla, violentando los derechos de los menores de 18 afios de edad a la libertad sexual tanto

como el derecho a la honra.

Tipificar legalmente la conducta del grooming como un delito, dard herramientas a los
operadores judiciales con el objetivo de que estos ayuden a combatir el alto grado de impunidad
gue hay actualmente en este tipo de conductas de connotacion sexual por medios virtuales y que

se presentan cada vez con mayor frecuencia en la sociedad colombiana.
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Capitulo 3. Derecho comparado del ciberacoso sexual.

El metaverso o mundo virtual es un espacio en el cual nos encontramos con una gran
variedad y diversidad de interrelacion entre personas como de intercambio de informacion, dando
origen a numerosos beneficios alrededor del mundo, en diferentes niveles tale como el laboral y
personal, a pesar que, las redes de internet y paginas web son vulnerables. En consecuencia, se
puede acceder sin dificultad a la informacion personal ingresada en el mundo digital y esté pasa a

ser de dominio publico.

El Estado Colombiano por medio del Ministerio de Tecnologias de la Informacion y las
Comunicaciones declara que: “De acuerdo con datos del Centro Cibernético de la Policia
Nacional, en 2021 se admitieron 62 denuncias por hechos de extorsion sexual a traves de la
internet, 325 por acoso virtual ciberacoso, 676 por injuria o calumnia utilizando redes sociales y
972 denuncias por amenaza a través de redes sociales.” (Ministerio de Tecnologias de la

Informacion y las Comunicaciones, 2022, parr.7)

Colombia no posee en el presente una solucién normativa que ayude a apaciguar las
grandes trasgresiones que ha ocasionado la violencia sexual por medio virtual, nada mas en el
afio 2021 la Comision primera de la Camara de Representantes acepto el proyecto de ley que
tipificara el delito de Violencia Sexual Cibernética (Sexting), a pesar de ello en el Codigo Penal

colombiano adn no se ha tipificado un articulo especifico para dicha accién.

Nuestro pais como Estado social de derecho, tiene que iniciar la regulacion de normas que
tipifique de forma clara la conducta de violencia sexual a través de medios tecnolédgicos y

virtuales, tomando como consideracién que actualmente Colombia es uno de los paises que se
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encuentra atrasado en la regulacion de estas conductas de connotacion sexual por medio virtual,
teniendo en cuenta que acabamos de pasar por la pandemia del COVID-19 la cual dejé como
resultado un crecimiento de la interaccion a traves de medios cibernéticos y tecnologicos
generando que los seres humanos de todo el mundo compartan su informacion en las distintas

plataformas virtuales sin considerar los riesgos que conlleva.

Es por ello que el Ministerio de Tecnologias de la informacion y las Comunicaciones
solicito al Abogado Alejandro Mario Gutiérrez que entregara su postura juridica frente a la
situacion que atraviesa Colombia frente a estas conductas reprochables de connotacion sexual

con el uso del internet, el cual expreso lo siguiente:

el trabajo legislativo es suplido por ejercicio jurisprudencial, ya que la jurisprudencia
presta precedentes juridicos que sientan las altas cortes, sobre todo la Corte
Constitucional, como 6rgano de cierre, claro ejemplo, en las conductas de acoso,
pornografia infantil, grooming, sexting, sextorsion, que se han perpetrado a través de
medios virtuales, y se ha podido encuadrar dentro de las tipos penales ya existentes en la
ley penal colombiana, supliendo de esta forma el vacio legal que existe. (Ministerio de

Tecnologias de la Informacién y las Comunicaciones, 2022, parr.19)

De acuerdo con lo expuesto anteriormente, lo que se quiere con el presente estudio es
entregar aportes relevantes con el fin de poder llegar a suplir el vacio legal que hay frente al tema

de acoso sexual a través de internet en Colombia.

Aunque diferentes paises del mundo han sufrido el flagelo de la conducta de violencia
sexual por internet, estos generalmente han establecido su regulacion dirigidas a combatir

conductas tales como la extorsion cibernética y la distribucidn de contenido explicito no
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consensuado por medios virtuales. Aunque, se han tomado medidas normativas en sus leyes

penales, todavia son incipientes y sin resultados reales frente a la proteccién de las victimas.

3.1. Espafa.
Al notar que la conducta ilicita de ciberacoso ha adquirido mayor fuerza en los Gltimos

afios. Espafia tomd la decision de afrontarla, estableciendo a través de su normativa penal, la
regulacion de la conducta del grooming. Teniéndose en cuenta que, en el Estado Espafiol, son
ellos los que tienen la obligacion de proteger los derechos de sus asociados tanto como la
potestad de tutelar la intimidad, integridad y libertad sexual de los nifios, nifias y adolescentes en
el mundo virtual o metaverso y el grooming es una conducta que transgrede fuertemente estos

derechos, definiéndolo de la siguiente forma:

Es una conducta que sigue creciendo actualmente en el mundo virtual y es la extorsién a
menores de edad, hay que tener en cuenta que esta conducta es ejercida también por
menores de 18 afios. Fundamentalmente, el grooming hace alusion a un tipo de extorsién
por medios virtuales qué efectlia una persona a un menor con el fin de obtener de él
contenido de indole sexual, ejerciendo amenazas o engafios generalmente utilizando
plataformas web de redes sociales, y en muchos casos se ha llegado a entablar encuentros

fisicos materializar el abuso sexual violento. (Garcia, 2010)

Es asi, que se entiende que la accién de difundir publicamente por medios virtuales
contenido explicito o pornografico sin consentimiento, genera una violacion del honor, de la
intimidad, del buen nombre y de la buena imagen, debido a que esto trae consigo en muchos

casos una persecucion o acoso social.
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La Ley 10 de 1995, por el cual se instituye el Codigo Penal Espafiol, establece en su
normatividad 10 tipos penales dirigidos a regular los delitos virtuales, en donde Unicamente el

articulo 197 hace alusién al acoso cibernético a menores de edad, de la siguiente forma:

“Quien para descubrir los secretos 0 afectar la intimidad de otro, sin su consentimiento, se
apodere de sus documentos, cartas, mensajes de correo electrénico o cualesquier otro
documento o contenido personal, intercepte sus telecomunicaciones o utilice elementos
tecnoldgicos de escucha, transmision, grabacién o reproduccion del sonido o de la imagen
o de cualquier otra sefial de comunicacién.” La sancioén que posee este delito va de una
condena de prision de uno a cuatro afios y una sancion econémica de doce a veinticuatro

salarios minimos.

3.2.  Argentina.

El 6rgano jurisdiccional legislativo en materia penal de Argentina no ha tipificado la
violencia sexual a través de medios virtuales. No obstante, ha avanzado en su normatividad
regulando conductas ilicitas que utilizan tecnologias para ser ejecutadas y que son afrontadas con
normas que encuadran ante hechos de violencia virtual, evidenciando que aln falta camino por

avanzar respecto de la regulacion de estos tipos de conductas.

En Argentina, solo se tipifica dentro de su regulacion normativa penal la proteccion
contra los nifios, nifias y adolescentes del acoso sexual por medio de espacios digitales.
Estableciendo en la ley 26.904 de 2013 la adicion y modificacion del articulo 131 del codigo
penal argentino en donde se instituyo el delito de grooming o ciberacoso sexual y constituyo la

formacion de una fiscalia especial para combatir esta conducta.
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Por medio de la ley 26.485 de 2009, se establece en Argentina la proteccion integral a las

mujeres, estableciendo en ella la violencia mediatica en su articulo seis.

A pesar que la legislacion penal de Argentina ha avanzado, es el cdigo contravencional
de Buenos Aiires quien instituye en su articulo 71 como delito la distribucién de fotografias o
videos de contenido explicito de personas que cumplan su mayoria de edad, del mismo modo
establece el acoso u hostigamiento utilizando medios digitales en el articulo 71 inciso tercero, la

suplantacion digital en el articulo 71 inciso quinto y el delito de acoso sexual en su articulo 67.

3.3. México.

El marco legislativo de México respecto de la violencia virtual es uno de los paises que ha
generado méas normas en América, dado que ha constituido a partir del afio 2012 reformas
normativas en su legislacion dirigidas a penalizar la distribucion por internet de contenido
explicito o sexual sin consentimiento, también busca la proteccion de la mujer frente a los
diferentes tipos de acoso o violencia virtual. Las reformas normativas que se implementaron en
México son llamadas Ley Olimpia, nombradas de esta forma en honor a una victima de violencia

sexual por medios virtuales (Procuraduria Federal del Consumidor, 2021).

Las reformas en la legislacion normativa en materia penal de México, radicé en la
formacion de nuevos tipos penales, en la adecuacion o acoplamiento de los tipos penales ya
tipificados a los distintos tipos de conductas de violencia sexual por medios tecnolégicos como
virtuales, asi mismo, las modificaciones a la ley penal van direccionadas a la proteccion de los

derechos de las mujeres a tener una vida libre de violencia.

El 2021 fue un gran afio en materia legislativa para México ya que el congreso realizo

modificaciones normativas en el codigo penal federal y en la ley general de proteccion contra la
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mujer, estableciendo la violencia virtual como delito, tipificando la conducta de violacion a la
intimidad sexual, de hechos reprochables e ilicitos como la difusion en las redes de contenido

explicito o pornografico sin consentimiento.

En relacién a lo anterior 28 de las legislaturas estatales de México han acogido méas de
35 modificaciones legislativas acorde a las leyes Olimpia. Debido a que gran parte de estas
reformas normativas se crearon con el fin de judicializar a las personas que difundan fotos o
videos de contenido sexual sin autorizacion con diferentes variantes respecto de los hechos

punibles reconocidos y de las sanciones punibles aplicadas.

México en sus diferentes Estados como Ciudad de México, Guanajuato, Yucatan y
Aguascalientes han establecido sanciones frente a las conductas de extorsion por medios
virtuales, ciberacoso sexual y la conducta de distribucion no consensuada de material sexual o
pornografico. Se puede resaltar que, al tipificar estos tipos de conductas ejercidas por medios
virtuales dentro de su ley, entregan gran importancia al mundo legislativo debido a que dichas
normas generan un precedente y conforman los cimientos de coordinacion para la
implementacién de leyes dirigidas especificamente a la proteccién de las victimas de violencia

virtual.

3.4  Nicaragua.

La mayoria de paises no tienen legislado los ciberdelitos, Nicaragua no es la excepcién ya
que no tiene regulado la violencia virtual, no obstante, su normatividad penal encuadra ciertos
tipos penales a estas conductas con el fin de poder penalizar estos tipos de violencia por medios
virtuales, tal es el caso que el delito consiste en publicar sin consentimiento una comunicacion,

documentos o videos de naturaleza privada, la cual se ajusta a la conducta de publicacion en
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internet de fotografias y videos de contenido explicito sin autorizacién. En casos donde el
contenido distribuido ilegalmente sea pornografico, su penalidad sera de dos a cuatro afios de
prision.

Con la formacion de la ley 787 el pais de Nicaragua constituyo la proteccion de los datos
personales, estableciendo dentro de su normatividad para garantizar los derechos de las victimas
sanciones a aquellas personas que divulguen o distribuyan para su beneficio personal contenido
explicito o pornogréafico de otras personas sin obtener consentimiento alguno, por lo que una de
los aspectos a resaltar de esta ley es que obliga a que sea retirado todo contenido subido al

metaverso o mundo virtual.

En el afio 2020 Nicaragua aprobd la institucion de la una ley especial dirigida a regular
los ciberdelitos, tales como el acoso sexual, las amenazas virtuales, y la extorsion utilizando los
medios de las tecnologias de la informacién y de las comunicaciones, en esta ley se constituye
como agravante punitivo, el ejercer la conducta ilicita con familiares o con su compafiero
sentimental. Del mismo modo, dicha ley penaliza la divulgacién no autorizada de contenido
personal, entendida esta como todo contenido sexual subido a internet, el cual tiene una pena de

cuatro a ocho afios de prision.
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Conclusiones

Colombia debe avanzar en materia penal teniendo en cuenta los cambios sociales, tanto
como los nuevos tipos de interrelacion entre las personas, por consiguiente, es necesario que se
reglamente de forma clara y se tipifique la utilizacién de forma irresponsable de las redes de
internet ya que el manejo delictivo de los medios virtuales produce la creacion nuevas conductas

criminales.

El codigo penal de Colombia (ley 599 de 2000), entrega ciertas garantias a los derechos
de las victimas dentro del ejercicio pleno del procedimiento penal cuando se judicializa al sujeto
activo de la conducta o indiciado, articulando la institucionalidad del derecho penal que engloba
estas necesidades con el fin de poder disminuir la violencia virtual que existe en la actualidad. No
obstante, en el metaverso o mundo virtual los ciberdelitos son cada vez mas comunes y estan en
aumento progresivo sin control al no contar con una ley o norma especifica a estos tipos de

conductas delictivas que se ejercen por medio del internet.

Colombia como Estado Social de Derecho actualmente tiene restricciones normativas que
no permiten una proteccion eficiente de los derechos de las personas a tener una vida intima y a
una libertad sexual dentro del metaverso. Es por ello, que para poder garantizar los derechos de
los nifios, nifias, adolescentes y mujeres victimas de ciberdelitos se tiene que realizar un proyecto
legislativo que pueda abarcar de fondo las conductas delictivas por medios virtuales tales como el

sexting y el grooming.

Otros paises han podido combatir estos ciberdelitos, tal es el caso de Espafia que dentro de
su codigo penal establece 10 tipos penales dirigidos a regular los delitos por medios virtuales,

mientras que en el pais de México se ha podido instituir avances legislativos dentro de su
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normatividad penal la cual reconoce la existencia de la violencia sexual a traves de la internet, en
Argentina han avanzado grandemente en su legislacion, sin embargo aun se necesita establecer
normas dirigidas a garantizar la defensa de la informacion personal de los ciudadanos. Nicaragua
constituyo la proteccion de los datos personales, estableciendo dentro de su normatividad para
garantizar los derechos de las victimas, también busca la proteccion de conductas tales como el
acoso sexual, las amenazas, y la extorsion utilizando los medios de las tecnologias de la

informacion y de las comunicaciones.

Dentro del andlisis realizado en esta investigacion juridica, se pudo establecer cuales son
los aspectos que configuran como delito en Colombia al grooming, considerando que dicha
conducta Unicamente puede ser tenida como delito, si se establece dentro de la normatividad
penal, con el objetivo que al ser ejecutada se ajuste 0 encuadre adecuadamente en la legislacion
colombiana sin afectar el principio de legalidad, ya que se debe respetar la fase de la tipificacion

siendo esta una base esencial. Se establecieron los elementos del grooming de la siguiente forma;
Sujeto activo. El acosador por medios virtuales denominado “Groomer.”

Sujeto Pasivo. La victima, que para esta conducta en especifico son los menores de 18

afios de edad.

Y como elementos caracteristicos de la conducta principal: La persona mayor de edad que
a través de medios virtuales, utilice perfiles propios o falsos, para acosar y/o engafiar a menores
de 18 afios de edad, con el objetivo de adquirir de éste imagenes, videos o algun otro tipo de
contenido explicito o pornografico, incurra en prision de..., ya con lo anterior establecido se

cumplirian todos los aspectos necesarios para que el grooming pueda ser una conducta penal.
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La Corte Suprema de Justicia de Colombia, en materia penal, ha establecido parametros
de accion frente a estos delitos ejercidos por medios virtuales con el objetivo de poder penalizar
estos tipos de conductas y que no logren tener impunidad, debido a que se ve afectada
directamente los derechos fundamentales de la libertad, integridad y formacion sexual de los
nifios nifias y adolescentes, debido a que la conducta del grooming, no se encuentra actualmente
tipificada en la ley penal de Colombia, es por ello que la Corte decide que estas conductas sean
encuadradas a tipos penales que ya existen en la normatividad penal y aungue no se estipule en
esas normas el uso de medios cibernéticos, ya que por medio de la analogia juridica se encuadren
a los hechos de violencia sexual a través de internet con el fin de que se pueda garantizar los
bienes juridicos tutelados de la libertad sexual y de la dignidad de los menores de edad, sin
embargo, esto no es una solucidn definitiva que pueda eliminar la impunidad en estos tipos de

conductas como lo es el grooming.

De acuerdo a todo lo expuesto anteriormente se recomienda que el Estado Colombiano
debe abordar este tema de violencia sexual digital en su legislacién por lo cual debera llevar a
cabo reformas normativas dirigidas a regular en la ley penal los diferentes actos de violencia
virtual o ciberdelitos de forma clara, tales como la difusién de contenido explicito o pornografico
en internet sin autorizacion, el ciberacoso, las amenazas digitales de dafio directo, el sexting o
sextorsion y el grooming. No obstante, se tendra que establecer una sancion punitiva que vaya

acorde a la gravedad del acto cometido.

En consecuencia las normas deben regular de manera completa los diferentes actos
delictivos de ciberacoso como el sexting y grooming, estos tendran que ser definidos de forma

claray su pena debe ir ajustada a la gravedad de la conducta realizada, teniendo siempre en
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consideracion si es reiterado el acto delictivo, si tiene relacion con otro tipo de violencia virtual u
otro delito, sin dejar de lado las consecuencias negativas que se dejaron en la victima y si quien

comete la conducta delictiva hace parte del circulo cercano de la victima.

Las reformas legislativas en materia de violencia virtual tienen que estar acorde con los
derechos internacionales de derechos humanos, especialmente con los derechos que regulan las
restricciones a la libertad de expresion. Asi mismo, las normas que regulen estas conductas
delictivas por medios digitales deben estar dirigidas a la proteccion de los derechos humanos de
los nifios, nifias, adolescentes y mujeres dentro del metaverso, como lo son los derechos a la
privacidad digital, a la libertad de expresion, a los derechos de asociacion, de reunion y al libre
desarrollo de la personalidad, tanto como los derechos reproductivos y los derechos a la libre

sexualidad.

Por consiguiente, se recomienda que las reformas legislativas incorporen programas
educativos donde puedan adquirir conocimientos sobre seguridad virtual de la mano de
universidades, escuelas y de entidades sociales que impulsen la educacién virtual con el fin de
generar un uso responsable de los medios de las tecnologias de la informacion y de las

comunicaciones de redes de internet en los nifios, nifias, adolescentes y mujeres.
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