UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA
ME Documento Codigo Fecha Revision
FORMATO HOJA DE RESUMEN PARA TRABAJO DE | F-AC-DBL-007 | 08-07-2021 B
= GRADO _ ’
de Paula Santander . Dependencia Aprobado Pég.
e DIVISION DE BIBLIOTECA SUBDIRECTOR ACADEMICO 1(51)

RESUMEN - TRABAJO DE GRADO

Lauren Mayleth Claro Martinez Cédigo. 240914
Karen Mariany Alvarez Sanguino Cadigo. 240847

FACULTAD Facultad de Educacién, Artes y Humanidades

AUTORES

PLAN DE ESTUDIOS | Programa de Derecho

DIRECTOR Dra. Yeiny Torcoroma Sanguino Contreras
TITULO DE LA Insuficiencia de los mecanismos juridicos de proteccion del derecho
TESIS fundamental al buen nombre en el marco de las T.I.C

Insufficiency of the legal mechanisms for the protection of the fundamental right

TITULO EN INGLES to a good name in the framework of T.I.C.

RESUMEN

(70 palabras)
La monografia plantea un debate sobre el elemento de la insuficiencia frente a los mecanismos legales que
ha establecido el legislador colombiano y la jurisprudencia de las altas cortes en materia de proteccion al
derecho fundamental al buen nombre en el uso de las TIC, concluyéndose que resulta insuficiente el
escenario de proteccién que le garanticen a sus usuarios incoar acciones judiciales cuando el dafio recaiga
sobre este derecho fundamental.

RESUMEN EN INGLES

The monograph raises a debate on the element of insufficiency in the face of the legal mechanisms that the
Colombian legislator has established and the jurisprudence of the high courts in terms of protection of the
fundamental right to a good name in the use of ICTs, concluding that it is insufficient. the protection scenario
that guarantees its users to initiate legal actions when the damage falls on this fundamental right.

PALABRAS Mecanismos juridicos, derecho al buen nombre, tecnologias de la informacion y
CLAVES la comunicacion.

PALABRAS

CLAVES EN Legal mechanisms, right to a good name, information and communication
INGLES technologies.

CARACTERISTICAS
PAGINAS: 52 | PLANOS: | ILUSTRACIONES: CD-ROM:
© P

i Via Acolsure, Sede el Algodonal, Ocafia, Colombia - Codigo postal: 546552

W w Linea gratuita nacional: 01 8000 121022 - PBX: (+57) (7) 56500 88
— atencionalciudadano@ufpso.edu.co - www.ufpso.edu.co




Insuficiencia de los mecanismos juridicos de proteccion del derecho fundamental al buen

nombre en el marcode las T.1.C

Lauren Mayleth Claro Martinez Cddigo. 240914

Karen Mariany Alvarez Sanguino Codigo. 240847

Facultad de educacion, artes y humanidades, Universidad Francisco de Paula Santander
Ocana

Programa de Derecho

Dra. Yeiny Torcoroma Sanguino Contreras

13 de junio del 2022



Indice

Capitulo 1. El derecho al buen nombre y los mecanismos legales para su

SL 0] C=ToTox o] o RSP RTRT PP 5
1.1 Concepcion doctrinal del NOMDIE..........ooviiiiiiec e 5
1.2 El concepto del derecho al buen NnOmBbre. ... 6
1.3 El buen nombre desde la concepcidon de las personas naturales y juridicas.............ccccveevee. 8

1.3.1 El buen Nombre de la persona Natural .............ccccveiieiiiiiiii e 8
1.3.2 El buen Nombre de 1a persona JUriCa. ..........cooeirereieineneese e 8
1.4 Concepcion en la legislacion colombiana ...........cccecveiiiiciicie e 9
IS I = e -1 (o TSP PT PR PPORPR 10

Capitulo 2. Del uso de las tecnologias de la informacion y la comunicacion en

COolOMDIA. ... 12
2.1 Normatividad sobre el uso de las TIC en Colombia ...........cccccovevveieiiciiciecc e 12
2.2 Las redes sociales y su regulacion en Colombia........coccoeriniieiineneisese e 15
2.3 Los limites al uso de las redes sociales en relacion con el derecho al buen nombre ........... 19

Capitulo 3. La Superintendencia de Industria y Comercio, su capacidad
juridicay las directrices en materia de la proteccion al derecho al buen nombre

YElUSO Ae 1aS THC ..o e 24
3.1 Poder vinculante de la SIC en materia de proteccion al buen nombre y regulacion de las TIC
.................................................................................................................................................... 24
3.2. Andlisis de la Resolucion Numero 29826 de 2021. Infracciones de WhatsSApp................. 30
3.3 Caso Facebook frente al régimen de proteccion de datos en especial los principios de
seguridad, acceso Yy circulacion restringida de informacion............c.cccovveie i 32
3.4 Mecanismos juridicos de proteccion del derecho fundamental al buen nombre en el marco
o[-0 S I OSSPSR 33

CONCIUSIONES ...ttt e e e st e e e st e e e e be e e e anaeeas 38

R (=] =] (o £ TR 40



Introduccion

El surgimiento del internet, trajo consigo la creacion de un sinnimero de herramientas
tecnoldgicas para obtener informacion y comunicarse desde diferentes escenarios. Dentro del
amplio mundo de las TIC, la web y la web profunda, permiten a los usuarios obtener informacién
y publicar en ellas, sin que se tenga un control por los usuarios y los intermediarios tecnoldgicos,
para limitar que se ejecuten conductas tendientes a soslayar los derechos fundamentales de las

demas personas.

En este escenario, se ha desatado un debate juridico en relacion con la responsabilidad
que recae por parte de quienes ejecutan la conducta y también los intermediarios en las mismas,
que ha sido analizado incluso desde la Corte Constitucional y la Corte Suprema de Justicia,

encontrandose posiciones muy diversas.

Desde el ambito legal, se ha expedido algunas disposiciones que buscan ensamblar mejor
el sistema normativo para la proteccion de los derechos fundamentales que se ven afectados en

este tipo de escenarios.

Sin embargo, la existencia de estos mecanismos resulta escaso en materia del verdadero
control que debe existen en las afirmaciones e informacidn que se promueve en redes sociales y

demas plataformas de la web frente al derecho al buen nombre.



En referencia con lo expuesto, es interesante plantear un debate sobre el elemento de la
insuficiencia frente a los mecanismos legales que ha establecido el legislador colombiano y la
jurisprudencia de las altas cortes en materia de proteccion al derecho fundamental al buen

nombre en el marco del uso de las tecnologias de la informacion y la comunicacion.

La monografia fue desarrollada en el marco de la metodologia hermenéutica juridica, con
enfoque inductivo sistematico, que parte de la concepcion filosofica segln la cual el derecho
constituye un sistema, y solamente bajo la perspectiva de entenderlo como tal puede el jurista
aproximarse a su conocimiento, de tal manera que la norma debe ser comprendida como una
parte de ese sistema, y debe ser interpretada, para aplicarla a los casos concretos, teniendo en

cuenta su funcionalidad dentro del mismo. (Girarldo, 2012)



Capitulo 1. El derecho al buen nombre y los mecanismos legales para su

proteccion

1.1 Concepcion doctrinal del nombre

Desde la antigliedad se ha resaltado la importancia del nombre para las personas, como
una caracteristica para su identificacion. En los origenes de nucleo familiar se asignaba un
nombre para individualizar e identificar a cada integrante, pero con el crecimiento acelerado de la
poblacion, se dio paso a agregar el nombre de la familia a que se pertenecia, caracterizando al
individuo con su origen familiar. Con la asignacién de un nombre a cada individuo, se configura
el reconocimiento de una serie de derechos y obligaciones desde la esfera social, econdmica,

moral, juridica y demas.

En la doctrina y régimen juridico colombiano se ha establecido que el nombre se
encuentra constituido por el apellido que es originario de la familia legitima, extramatrimonial o
adoptiva y el nombre individual que se le otorga al individuo en la inscripcion de su

alumbramiento. (Wilches, 2016)

Conforme al estudio legal y jurisprudencial, el nombre goza del reconocimiento como un
derecho, y dentro de la legislacion nacional, se encuentra contenido en la regulacion del registro
civil de nacimiento a través del Decreto 1260 de 1970. (Presidente de la Republica, Decreto 1260

de 1970.)



El nombre configura a su vez el estado civil, es decir un conjunto de derechos y
situaciones juridicas que permiten determinar el desarrollo de la persona en su entorno social. Asi
mismo, implica la definicion de algunos hechos fundamentales de su personalidad, como también
determina su ubicacién juridica en su nacleo familiar y social, entre otros. De acuerdo con Parra,
(2002) citado por (Wilches, 2016) se asegura que el nombre se caracteriza por ser “obligatorio,
incomerciable, inalienable e indisponible, imprescriptible, uno e indivisible, inmutable

relativamente, irrenunciable y tutelado por la ley". (Pag. 12)

1.2 El concepto del derecho al buen nombre.

La proteccion constitucional al derecho al buen nombre fue enmarcada en la Carta
Politica de 1991, reconociéndose la garantia de la que gozan los ciudadanos a que se respete su
honor y reputacion. Asi mismo, se plantea la obligacion del Estado para concretar acciones
legales para proteger las garantias fundamentales y hacerlas respetar de terceros. (Asamblea

Nacional Constituyente, Constitucion Politica de Colombia de 1991, art., 15y 21)

La contextualizacion de este derecho encuentra su fundamento juridico en la construccion
de un concepto en el escenario social, familiar, laboral, académico y demas, en relacion con el

comportamiento, valores, calidades, condiciones humanas, antecedentes y demas.

Desde la jurisprudencia se ha dado una construccion de valiosos elementos para la
proteccion al derecho al buen nombre. Ejemplo de ello, se encuentra en la Sentencia T-228 de
1994 donde se establece que existe trasgresion a este derecho cuando, sin justificacion ni causa

cierta y real, es decir, sin fundamento, se propagan entre el publico -bien en forma directa y



personal, ya a través de los medios de comunicacion de masas- informaciones falsas o erréneas o
especies que distorsionan el concepto publico que se tiene del individuo y que, por lo tanto,
tienden a socavar el prestigio y la confianza de los que disfruta en el entorno social en cuyo
medio actla, o cuando en cualquier forma se manipula la opinidn general para desdibujar su

imagen. (Corte Constitucional, Sentencia T-228 de 1994)

Dentro de la literalidad de la norma, se expresa que:

Pero el derecho al buen nombre no es gratuito. Por su misma naturaleza, exige como
presupuesto indispensable el mérito, esto es, la conducta irreprochable de quien aspira a
ser su titular y el reconocimiento social del mismo. En otros términos, el buen nombre se
adquiere gracias al adecuado comportamiento del individuo, debidamente apreciado en

sus manifestaciones externas por la colectividad.

Lo anterior implica que no esta en posicion de reclamar respeto y consideracion a su buen
nombre quien ha incurrido en actos u omisiones que de suyo generan el deterioro del
concepto general en que se tiene al interesado. Asi, el que incumple sus obligaciones y
persiste en el incumplimiento se encarga €l mismo de ocasionar la pérdida de la
aceptacion de la que gozaba en sociedad y no puede, por tanto, aspirar a que se lo
reconozca publicamente como persona digna de crédito. Eso mismo acontece en los
diversos campos de la vida social, en los cuales la conducta que una persona observa,
cuando es incorrecta, incide por si sola, sin necesidad de factores adicionales y de una
manera directa, en el desprestigio de aquella. (Corte Constitucional, Sentencia T-228 de

1994)



Conforme a la exposicién de la Corte Constitucional se puede afirmar que el derecho al
buen nombre se configura en el régimen normativo colombiano, como fundamento de la
proteccion a la dignidad humana, pilar y estructura medular del Estado Social de Derecho, y con
ello, se establecen una serie de parametros jurisprudenciales y legales para garantizar a los
ciudadanos, a través de mecanismos legales, impetrados por el legislado como obligacion del

Estado.

1.3 El buen nombre desde la concepcidn de las personas naturales y juridicas

Desde la perspectiva de la proteccion al derecho al buen nombre, existe una conformacion
juridica desde la clasificacion de las personas, para blindar y establecer mecanismos dentro del

sistema normativo colombiano.

1.3.1 El buen Nombre de la persona natural

En relacién con las personas naturales, la misma Carta Politica es la encargada de
establecer un margen de proteccién constitucional al derecho al buen nombre, donde se exige al
Estado la salvaguarda de la reputacion de las personas y de su honor. Adicional a esta
disposicion, la proteccion legal se encuentra enmarcada en las conductas que tipifican como
delito aguellos comportamientos que afecten el buen nombre, a través de la injuria y calumnia,
por ello el Estado debera cumplir a cabalidad su funcion de garante respecto a la reparacion

pecuniaria e indemnizacién hacia la victima.

1.3.2 El buen Nombre de la persona Juridica



En relacion con el blindaje juridico que se da a las personas juridicas, dispone el
ordenamiento juridico colombiano, que la proteccion al buen nombre se ensambla en los
dispuesto en el articulo 15y 21. Adicionalmente se promulgo la Ley 57 de 1887, donde se

establece el régimen de responsabilidad civil y deber resarcitorio en caso de lesion o afectacion.

Desde la doctrina se ha catalogado el buen nombre de las personas juridicas como good
will, y se describe como el prestigio del que goza una empresa, negocio, o comerciante frente al
publico, y que se ha construido con el paso del tiempo, y tiene relacién con la buena reputacion,
fama, cliente y relaciones comerciales, como también su posicionamiento en el mercado, la

atencion al cliente, estabilidad financiera y demas.

1.4 Concepcion en la legislacion colombiana

Desde la perspectiva de la regulacion normativa, es preciso recordar que es la
Constitucion Politica, es el primer componente de proteccion al derecho al buen nombre. El
articulo 15 decreto que “todas las personas tienen derecho a su intimidad personal y familiar y a
su buen nombre, y el Estado debe respetarlos y hacerlos respetar”, y que se fundamenta en el
buen nombre que goza la persona en el &mbito personal y familiar, asi como su buena imagen y

humana reputacion.

Los efectos juridicos de tal disposicion, recaen en la obligacion del Estado de proveer al
ciudadano de mecanismos legales para la materializacion de estos derechos, razon por la cual se

promueven dentro de la jurisdiccion penal, la sancion para los comportamientos deshonrosos,
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imputaciones faltas o erréneas o mal manejo de datos personales, a través de los delios de injuria

y calumnia, el derecho de peticion, la accion de tutela y las acciones de reparacion civil.

Al respecto, la Corte Constitucional, mediante Sentencia T-471 de 1994, sefiala los
eventos en los cuales se considera violentado el derecho al buen nombre. Al respecto se afirma

que:

Sin justificacion ni causa cierta y real, es decir, sin fundamento, se propagan entre el
publico-bien en forma directa y personal, ya a través de los medios de comunicacion (...)-
informaciones falsas o erréneas o especies que distorsionan el concepto publico que se
tiene del individuo y que, por lo tanto, tienden a socavar el prestigio y la confianza de los
que disfruta en el entorno social en cuyo medio actla, o cuando en cualquier forma se
manipula la opinion general para desdibujar su imagen. (Corte Constitucional, Sentencia

T-471 de 1994)

1.5 El dafio

Las trasgresiones al buen nombre encuentran un desarrollo en materia jurisprudencial. La
Corte suprema de Justicia y el Consejo de Estado le ha dado la razén a los accionantes otorgando
indemnizaciones dinerarias, mediante las reglas de la sana critica en donde el juez utiliza el

criterio de la presuncién de parentesco:

Ha entendido esta Corporacion que es posible presumirlos para el caso de los familiares
mas cercanos, dada la naturaleza misma afincada en el amor, la solidaridad y el afecto que

es inherente al comun de las relaciones familiares, presuncion de hombre que, desde



11

luego, es susceptible de ser desvirtuada dentro del proceso. (...) (Consejo de Estado, Sala

de lo Contencioso Administrativo, Fallo 00597 de 2019)

En el manejo que le ha dado la Corte Suprema de Justicia se ha concluido que la
valoracion de los perjuicios por dafio al buen nombre, corresponde al juez, quien podra declarar
la existencia con fundamento en el acervo probatorio, donde el parentesco resulta ser
indispensable para determinar la afectacion de las relaciones familiares, las cuales podran ser
desvirtuadas total o parcialmente por las entidades demandadas, demostrando la inexistencia o

debilidad en la relacion familiar en que se sustentan.
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Capitulo 2. Del uso de las tecnologias de la informacién y la comunicacién en
Colombia

2.1 Normatividad sobre el uso de las TIC en Colombia

Las Tecnologias de la informacién y la comunicacion, comprenden un conjunto de
servicios conectados por internet, que tienen un efecto integrado significativo en los cambios de
la globalizacion y la sociedad generados durante las Gltimas cinco décadas, manifestandose en

eventos econémicos, culturales, politicos, etc. (Velasquez & Moreno, 2015)

En el marco de dichos servicios existen maltiples elementos y herramientas denominadas
como tecnologias duras y blandas, que permiten el manejo y el aprovechamiento de informacion

a través de diferentes usos.

En Colombia, se ha regulado el uso de las TIC conforme a las disposiciones de la
Constitucion Politica, bajo el mandato del articulo 365, que establece que los servicios publicos
son inherentes a la funcion social en Colombia y es deber del Estado asegurar la prestacion

eficiente a todos los habitantes del territorio nacional.

Dentro del régimen normativo que desarrolla el uso y la prestacién de los servicios TIC,
se encuentra la expedicion de la Ley 1341 de 2009 en la que el Estado promueve el acceso, uso y
apropiacion de las tecnologias de la informacién y la comunicacion, como el despliegue y uso

eficiencia de la infraestructura, el desarrollo de contenidos y aplicaciones, proteccion de los
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usuarios, la formacion de talento humano en el marco de las tecnologias y su caracter transversal

en temas como la inclusién social y la competitividad del pais.

En el marco de la Ley 1341 de 2009 o Ley de las TIC se han establecido cuatro ejes
fundamentales. El primero de ellos, un conjunto de principios claros, que buscan orientar tanto al
Estado como a la industria de las Tecnologias de la Informacion y la Comunicacion; el segundo
es la unificacion de un marco institucional; el tercero son las reglas claras para la solucion de
conflictos cuando se presenten litigios por el acceso y uso de la infraestructura de
telecomunicaciones; y finalmente un régimen de transiciones para que gradualmente se adopten

dichas medidas. (Congreso de Colombia, Ley 1341 de 2009)

Més adelante, se reglamento a traves del Decreto 1161 de 2010 todo lo relacionado con el
régimen sancionatorio y procedimiento administrativo relacionado con la prestacion de los
servicios de telecomunicaciones, enmarcados en los articulos 13 y 36 de la Ley 1341 de 2009, asi
como temas de evasion y racionalizacion de ingresos del Fondo de Tecnologias de la Informacion
y las Comunicaciones, asi como garantizar la igualdad en acceso a los distintos usuarios del

espectro radioeléctrico. (Presidencia de la Republica, Decreto 1161 de 2010)

En linea con el régimen de normas que regulan el uso y apropiacion de las Tecnologias de
la Informacion y la Comunicacion en Colombia, se expidio también la Ley 1450 de 2011, donde
el legislador instruye algunas pautas en lo que se refiere a la infraestructura y acceso a las TIC, a
través de la elaboracion de proyectos, adicionalmente se incluyeron reglas respecto a la

prestacion del servicio de internet. (Congreso de la Republica, Ley 1450 de 2011)
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En el marco de la Ley 1753 de 2015 donde se disefid el Plan Nacional de Desarrollo
2014-2018, se modificaron las sanciones que habian sido decretadas en el articulo 64 de la Ley
1341 de 2009, sefialandose la obligacidn para expedir estandares, modelos, lineamientos y
normas técnicas para la incorporacion de las Tecnologias de la Informacion y las

Comunicaciones. (Congreso de Colombia, Ley 1753 de 2015)

Otro referente normativo importante es la Ley 1887 de 2018, donde el Estado busca
fomentar la creacion de contenido digital, a través de las diferentes plataformas digitales. En esta,
se establecen las caracteristicas que debe cumplir un contenido creativo digital, asi como como
las facultades de copiar, transmitir o utilizar a traves de redes de telecomunicacion o herramientas

TIC. (Congreso de Colombia, Ley 1887 de 2018)

De manera reciente, se han expedido normas como la Ley 1955 de 2019, donde se
reglamenta el Plan Nacional de Desarrollo 2018-2022. Bajo dicho marco de disposiciones, se
dispuso la facultad de los alcaldes para promover acciones relacionadas con la eliminacion de
barrera para la prestacion de servicios de telecomunicaciones. Por parte, en la Ley 1978 de 2019,
el Congreso de la Republica, moderna el sector de las TIC, distribuye las competencias, crea un

regulador Unico, entre otras disposiciones. (Congreso de Colombia, Ley 1978 de 2019)

Bajo la luz de la Ley 2066 del 2020, se establecieron las condiciones para la
normalizacion de cartera por Unica vez para los concesionarios del servicio de radiodifusion
sonora de interés publico y comunitario y para los operadores de los servicios de television

comunitaria. (Congreso de Colombia, Ley 2066 de 2020)
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Y finalmente, a través de la Ley 2108 de 2021 se promueve el internet como un servicio
publico, dentro del cual se debe garantizar el acceso a internet de forma eficiente, continua y
permanente, permitiendo la conectividad de todos los habitantes del territorio nacional, en
especial de la poblacion que, en razén a su condicion social o étnica se encuentre en situacion de

vulnerabilidad o en zonas rurales y apartadas. (Congreso de Colombia, Ley 2108 de 2021 )

Conforme a las disposiciones legales expuestas en el presente apartado, se puede coludir
que, dentro del régimen normativo interno, se ha venido fortaleciendo el control y la vigilancia
sobre los operadores de servicios de internet, promoviendo el acceso a estas plataformas de

manera segura, eficiencia y permanente.

2.2 Las redes sociales y su regulacion en Colombia

No cabe duda que, durante las ultimas décadas, el mundo ha sufrido una transformacion
social por cuenta del rapido y acelerado desarrollo del internet y sus multiples servicios,
desarrollandose la denominada sociedad red, entendida como una estructura social caracterizada
por el componente tecnoldgico, donde aparecen las denominadas redes sociales virtuales

conceptuadas como:

“Las Redes son formas de interaccion social, definida como un intercambio dindmico
entre personas, grupos e instituciones en contextos de complejidad. Un sistema abierto y
en construccion permanente que involucra a conjuntos que se identifican en las mismas
necesidades y problematicas y que se organizan para potenciar sus recursos. (Caldevilla,

2010)
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Para los catedraticos Nicholas A. Christakis de la Universidad de Harvard, y James H.
Fowler de la Universidad de California, “una red social es un conjunto organizado de

personas formado por dos tipos de elementos: seres humanos y conexiones entre ellos.”

(Balarezo & Llivichuzca, 2015)

Acerca de la regulacion juridica de cada una de estas plataformas, se ha podido encontrar
que existen a nivel internacional, una serie de tendencias hacia la positivizacion desde diferentes
perspectivas. Sin embargo, para el caso de Colombia, que ocupa el eje de la investigacion,
encontrandose que el legislador ha sido poco conciso en la regulacion del uso y acceso a las redes

sociales.

Sin embargo, existen algunas herramientas juridicas, que permiten establecer con mayor
énfasis el tratamiento dado hasta la fecha. Lo primero que se debe citar es que en el marco de la
Ley 1273 de 2009, por primera vez el régimen normativo penaliza los delitos informaticos,
aplicandose a las conductas que comporten captacion de datos personales para uso extorsivo,

hurto, entre otros.

En el marco de la Ley 1273 de 2009 se busca blindar juridicamente bienes como la
confidencialidad, la integridad y la disponibilidad de los datos y de los sistemas informaticos.
Bajo dichos pardmetros, se establece una politica criminal para promover la proteccion de la
informacion personal, constituyéndose como el primer avance frente a la persecucion de este tipo

de conductas. (Congreso de Colombia, Ley 1273 de 2009)



17

Bajo la mirada de la Ley 1581 de 2012 se establece un marco normativo que desarrolla la
proteccion de la figura denominada Habeas Data, concebida constitucionalmente para la
proteccion del derecho al bueno nombre e intimidad. Al respecto la Carta Politica, ha expresado

en el articulo 15:

Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre,
y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de
datos y en archivos de entidades publicas y privadas. (Asamblea Nacional Constituyente,

Constitucion Politica de 1991)

Sin embargo, el marco normativo que se establece para el respeto a estos derechos, en este
marco normativo, no tiene mayor eficacia o aplicabilidad en el manejo que se le da a las redes
sociales, tal como se evidenciara en el tercer capitulo y conclusiones de la presente investigacion

juridica.

Desde la Optica penal, dentro de las conductas punibles que se sancionan en funcion de
esta linea de bienes juridicos, se ha tipificado la injuria y la calumnia, incluyéndose sanciones

como prision de entre uno a cuatro afios, y multas. (Congreso de Colombia, Ley 599 del 2000)

Sin embargo, dentro de este bagaje normativo, no es posible encontrar normas que tengan
un enfoque directo al uso, apropiacion y control de las plataformas digitales o redes sociales
virtuales en Colombia, mas alla de la adecuacion del marco normativo de las Tecnologias de la

Informacion y la Comunicacion, como de la proteccion de datos, gozando las empresas
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operadoras de dichas herramientas digitales, de una libertad y autorregulacion, lejana a la
salvaguarda de los derechos de los usuarios, toda vez que establecen politicas de privacidad y uso
bastante laxa para la informacion personal, privada, sensibles y deméas que se comparte a través

de ellas.

Dentro de este marco normativo, también se ha dado aplicabilidad a la sancion por
conductas como el ciberacoso, a través de la Ley 1620 de 2013, que permitié la creacion del
Sistema Nacional de Convivencia Escolar, donde los jévenes en el sector educativo, pueden
denunciar este tipo de comportamientos, realizandose posteriormente una investigacion, y las

respectivas sanciones, de hallarse responsabilidad en dicha conducta.

De forma reciente fue presentado el proyecto de ley para regular las politicas de uso y
apropiacion de las redes sociales, en la que basicamente se acogen medidas como denuncias a

través de medios telefénicos y paginas web, y un régimen sancionatorio con las siguientes

medidas:
1- Multas hasta de 100 salarios minimos mensuales legales vigentes.
2- Cancelacion o suspension de la correspondiente pagina electronica o perfil en las

plataformas. (Congreso de la Republica de Colombia, Proyecto de Ley para regular las
politicas de uso y apropiacion de las redes sociales y se dictan otras disposiciones

generales)
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Con fundamento en lo anterior, se puede entender que dentro del régimen normativo
dispuesto en el territorio colombiano, para salvaguardar los derechos constitucionales de los
ciudadanos, no existe un compendio de mecanismos 0 medidas legislativas ensambladas al riesgo
y vertiginoso avance de las redes sociales virtuales dentro del escenario de los derechos
fundamentales, hablemos de buen nombre, imagen personal, honra, intimidad, dignidad humana,
entre otros, pues se experimenta por parte del legislador una actitud pasiva ante el gran mundo de

conductas que se pueden desarrollar a través de estas plataformas.

Es importante decir, que cada una de estas plataformas digitales se acoge a una
normatividad internacional, y aplica sus propias medidas de uso, privacidad y seguridad, pero de
forma ventajosa no son responsables por el contenido que los usuarios suben a las mismas, por
cuenta de la figura de responsabilidad de medios y la imputacion de culpa grave para dichos

Casos.

En conclusion, es el régimen normativo colombiano escaso en normas que permitan
controlar y vigilar el uso y apropiacion de las redes sociales, pues se ha dado aplicabilidad a
algunas disposiciones en el area penal, se brinda proteccion con medidas como rectificacion y
eliminacién de contenido segun algunos criterios como discriminacion, violencia, entre otros, se
exige el cumplimiento de la proteccion de datos personales, entre otros, pero no se vislumbra

algin régimen de proteccién o control al tema de las redes sociales virtuales.

2.3 Los limites al uso de las redes sociales en relacion con el derecho al buen nombre
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Referente al tratamiento que se les ha dado a las lesiones al derecho al bueno nombre y
conexos desde la actividad de los usuarios en las redes sociales, existe un amplio debate dentro
del régimen normativo, por cuenta de la libertad de expresion como garantia maxima de un

Estado Social de Derecho y en este caso el derecho al buen nombre.

Bajo este enfoque, la Corte Constitucional ha establecido una serie de reglas ensambladas
en la Sentencia de Unificacion 420 del 2019. Conforme lo dispone dicha providencia, se fijan las
siguientes reglas para el ejercicio de la libertad en las redes sociales y los eventos en los que el
operador judicial debe intervenir de manera excepcional para proteger los derechos a la honra y al

buen nombre.

Conforme a lo expuesto, se ha determinado que la procedencia de la accion de tutela
cuando se busque materializar el derecho a la libre expresion, sera conforme a las siguientes

reglas:

1. Legitimacidn por activa: se configura cuando la accion es interpuesta directamente
por el afectado con la publicacion en redes sociales.

2. Legitimacidn por pasiva: dicha legitimacion corresponde concretarla segun el
examen de la situacién del accionado, al operador judicial. Conforme a lo dicho, ha afirmado la
misma Honorable Corporacidn que: “Expresarse en una red social no activa automéaticamente la
indefensién para quien pueda sentirse agraviado o perciba lesionado su buen nombre o su honra ”.
(Colombia, Corte Constitucional, 2019, Sentencia del 12 de septiembre de 2019 (SU-420/19).)

3. Inmediatez: referente a ello, ha indicado la jurisprudencia de la Corte

Constitucional, que corresponde al juez de tutela tener en cuenta la permanencia y debida
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diligencia de la publicacion (el tiempo que el agraviado ha usado para salvaguardar los derechos
que considera vulnerados)”. (Colombia, Corte Constitucional, 2019, Sentencia del 12 de

septiembre de 2019 (SU-420/19).)

En referencia con las pretensiones que buscan que se retire la publicacion de la red social,
ha considerado este Alto Tribunal que solo sera admisible su restriccion en aquellos casos en los

que se pueda demostrar:

“(i) que la misma persigue un propoésito constitucional inaplazable,
(if) que la restriccion examinada resulta idonea y necesaria y
(iii) que su grado de interferencia o afectacion pueda justificarse en el nivel de
importancia que tiene la proteccion de los otros intereses constitucionales en
juego”. (Colombia, Corte Constitucional, 2019, Sentencia del 12 de septiembre de 2019

(SU-420/19).)

Dentro del mismo estudio de la Corte Constitucional, se establecié que los operadores
judiciales, deberan obrar conforme a los siguientes criterios, en caso que las pretensiones sean

retirar una publicacion por la tension entre el derecho al buen nombre y la libre expresion:

(i) La dimension o faceta de la libertad de expresion y el caracter nuclear o axial para la
vigencia de ese derecho y la materializacion de sus propositos constitucionales;

(ii) El grado de controversia sobre el caracter difamatorio o calumnioso de la divulgacion,
pues a medida que se incrementa la incertidumbre del mismo se reducen las posibilidades

de restringir la libertad de expresion (menor peso del derecho al buen nombre y la honra);
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(iii) El nivel de impacto de la divulgacién considerando: a) el emisor del mensaje
(servidor publico, personaje publico, particular y demas desarrolladas por la
jurisprudencia); b) el medio de difusién; c) el contenido y d) el receptor; y,

(iv) La periodicidad de las publicaciones del emisor, pues cuanto mayor sea esta menor
es el peso de la libertad de expresion e incrementa la afectacion en el buen nombre y la

honra (hostigamiento, acoso y derecho a vivir sin humillaciones)”.

Ahora bien, respecto al &mbito legislativo, en el afio 2019 fue presentado el proyecto de
ley que tiene como objetivo regular las politicas de uso y apropiacion de las redes sociales y se
dictan otras disposiciones generales . De acuerdo con la iniciativa, esta busca “establecer
pardmetros y procedimientos generales del uso de las redes sociales en internet que permitan
proteger a los usuarios frente a conductas lesivas o potencialmente peligrosas resultado de la
extralimitacion o uso inadecuado de las redes sociales virtuales ”. (Congreso de la Republica de
Colombia, Proyecto de Ley para regular las politicas de uso y apropiacién de las redes sociales y

se dictan otras disposiciones generales)

Lo novedoso de dicha propuesta, es que plantea una autorregulacion entre los usuarios y
la aplicacion de formacién obligatoria en el manejo y administracion de las redes sociales, con el
objetivo de que sea haga un uso responsable de las mismas, para erradicar la violencia y

vulneracion de los derechos constitucionales.

Conforme a lo expuesto, se ha podido establecer que las redes sociales constituyen un
escenario donde de manera constante e injustificada se causa dafio, representado en lesiones a

derechos como el buen nombre, la imagen personal, la intimidad personal y familiar, y la honra.
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Cuando se logra demostrar dicho dafio, entonces se aplicaran las reglas jurisprudenciales
decantadas por el Consejo de Estado y la Corte Suprema de Justicia para la indemnizacion por

perjuicios inmateriales.

Respecto a la responsabilidad que recae sobre los intermediarios en este tipo de
situaciones, la Corte Constitucional afirma no existir criterios para imputar culpa, mientras que la
Corte Suprema de Justicia, afirma que existiendo los elementos anteriores, y el nexo de
causalidad, el intermediario es responsable, como del que directamente ha ejecutado dicha lesion,
por no obrar conforme a los pardmetros legales y constitucionales —imputacion juridica-, edifican

y configuran un evento de responsabilidad civil extracontractual.
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Capitulo 3. La Superintendencia de Industria y Comercio, su capacidad
juridicay las directrices en materia de la proteccion al derecho al buen
nombrey el uso de las TIC

3.1 Poder vinculante de la SIC en materia de proteccion al buen nombre y regulacién de las
TIC

En el marco de mitad del siglo XX, Colombia registro una evolucién en materia
econdmica e industrial, como parte de la produccion de café, que estabiliz6 econdmicamente este
periodo de la historia. Dicho crecimiento, trajo consigo la necesidad de expedir nuevas normas en
materia econdémica y comercial, tal como lo evidencia la promulgacién de la Ley 155 de 1959,

donde por primera vez se dictan disposiciones para la proteccion del consumidor.

A partir de esta situacion, se evidencia que el control sobre esta materia se encontraba en
cabeza del Presidente de la Republica, ejercidos a través de diversos ministerios e institutos tales
como el Ministerio de Minas y Energia, y el Instituto de Obras Pablicas, entre otros. Sin
embargo, no existia para la época una entidad que concentrara el poder fiscalizador en materia de
precios y tarifas, por lo que se expide la Ley 19 de 1958 y el Decreto 1653 de 1960, que crea la
Superintendencia de Regulacion Econémica, con facultades para estudiar con criterios técnicos y
econdmicos las tarifas de los servicios publicos de agua, energia, alcantarillado, acueducto,
transporte maritimo, fluvial, terrestre y aéreo, y fijar las tarifas de los espectaculos publicos, del

cine y de los hoteles. (Presidente de la Republica de Colombia, Decreto 1653, 1960, art. 2)

Sin embargo, el Gobierno de turno para esta época, expidio la Ley 65 de 1967 y los

Decretos 1050 y 3130 de 1968, asi como una reforma constitucional, que buscaron optimizar la
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administracion publica, por lo que con dicha normatividad se elimind la Superintendencia de
Regulacién Econdmica, y se cre0 a través del Decreto 2562 la Superintendencia Nacional de

Precios.

Con la creacion de esta nueva entidad, se asignan funciones para regular precios, hacer o
revisar los estudios de costos de produccion y fijar, de acuerdo con ellos, los precios de los
articulos de primera necesidad, consumo popular o uso doméstico, nacionales o extranjeros; y
estudiar y aprobar las tarifas de admision a los espectaculos cinematograficos. Sin embargo,
meses después, el Gobierno expidio el Decreto 2974 de 1968, a través del cual se reestructuro el
Ministerio de Desarrollo Econédmico, creandose la Superintendencia de Industria y Comercio.

(Presidente de la Republica de Colombia, Decreto 2974, 1968)

No obstante, a través del Decreto 201 de 1974 se creé la Superintendencia Nacional de
Produccidén y Precios, encargada de la regulacion de precios, y acceso a las fuentes de
informacion econdmica sobre las tendencias del mercado y con injerencia en las politicas de
regulacion del mismo. Sin embargo, en la practica se encontraron situaciones contrarias, que
llevaron a la reorganizacion de las funciones asignadas a la Superintendencia de Industria y
Comercio, que ademas de mantener las funciones ya a ella encomendadas por el Decreto 201 de
1974, y se le adicionan funciones de direccion, control y coordinacion en materia de propiedad

industrial.

Con la escala de Cesar Gaviria al poder presidencial, se encauso una verdadera

modernizacion en las entidades estatales, por lo que se implementaron figuras como la
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descentralizacion territorial y administrativa, que cobijo a la Superintendencia de Industria y

Comercio,

bajo el marco del Decreto 2153 de 1992.

En contexto de dicha regulacion, se establecen como funciones y competencias de la

Superintendencia de Industria y Comercio, las siguientes:

Aplicar sanciones cuando se trasgreden normas sobre practicas comerciales restrictivas
y promocion de la competencia

Imponer de sanciones por infraccién al régimen tarifario por parte de empresas de
servicios publicos

Sancionar la regulacion referente a la proteccién del consumidor

administrar el sistema nacional de propiedad industrial y resolver los asuntos que se
relacionen con el mismo, entre otras. (Presidente de la Republica, Decreto 2153 de

1992)

Mas adelante fue expedida la Ley 446 de 1998, en la que se le atribuyeron funciones en

relacion con la competencia desleal y la proteccion del consumidor; de igual forma, se fijaron

procedimientos frente a la funcion jurisdiccional de la Superintendencia de Industria y Comercio.

(Congreso de Colombia, Ley 446 de 1998)

En

funciones:

materia de proteccion al consumidor, se le asignan especificamente las siguientes
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a) Ordenar el cese y la difusion correctiva, a costa del anunciante, en condiciones
idénticas, cuando un mensaje publicitario contenga informacidn engafiosa o que no se
adecue a las exigencias previstas en las normas de proteccién del consumidor;

b) Ordenar la efectividad de las garantias de bienes y servicios establecidas en las normas
de proteccion del consumidor, o las contractuales si ellas resultan mas amplias;

c) Emitir las 6rdenes necesarias para que se suspenda en forma inmediata y de manera
preventiva la produccidn, la comercializacion de bienes y/o el servicio por un término de
treinta (30) dias, prorrogables hasta por un término igual, mientras se surte la
investigacion correspondiente, cuando se tengan indicios graves de que el producto y/o
servicio atenta contra la vida o la seguridad de los consumidores;

d) Asumir, cuando las necesidades publicas asi lo aconsejen, las investigaciones a los
proveedores u organizaciones de consumidores por violacion de cualquiera de las
disposiciones legales sobre proteccion del consumidor e imponer las sanciones que

corresponda. (Articulo 145).

En la misma linea, se expidio con posterioridad el Decreto 1130 de 1999, se imponen
nuevas facultades a la Superintendencia de Industria y Comercio, frente al tema de regulacion de
los servicios publicos no domiciliarios de comunicaciones, permitiéndole incluso aplicar a las
mismas normas sobre competencia desleal y practicas comerciales restrictivas. Es decir, que se le
confia a esta entidad, la proteccion de los consumidores en materia de los productos o servicios

que se ofrecen en el area de comunicaciones.

Continuando con esta linea normativa, se expidio la Ley 510 de 1999, donde se establece

la competencia de la SIC para tramitar lo referente a las solicitudes en temas de liquidacion de
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perjuicios en relacion a conductas que constituyen competencia desleal. Luego le fueron
asignadas funciones en materia de autorizacién a entidades de certificacion dentro del marco del
comercio electronico y la funcion de vigilar y controlar lo relativo al registro nacional de

evaluadores.

Bajo lo prescrito en la Ley 1266 de 2008, se le encarga a la SIC la vigilancia de los
operadores, fuentes y usuarios de la informacion, en especial en lo relativo a los temas fiscales,

comerciales y crediticios.

Al analizar la dindmica de las competencias otorgadas a la Superintendencia de Industria
y Comercio, se ha podido establecer que las mismas han sido encaminadas a la proteccion y
garantia de los derechos del consumidor y a regular aquellas areas donde se pueden vislumbrar
situaciones de ilegalidad en materia comercial, por lo que cuando se habla de la proteccion al
buen nombre, este se encuentra enmarcado dentro de los derechos que debe salvaguardar la

entidad, en materia de los productos y servicios que se ofertan a los consumidores.

Conforme al tema que nos ocupa en la monografia, se ha podido encontrar que a partir del
afio 1999, se endosa la funcién a la SIC de vigilar los servicios no domiciliarios de
comunicaciones, y posteriormente lo referente al tema de las telecomunicaciones, maxime
cuando en el transito de dichos servicios, se contraponen los datos personales, que corresponden
a la informacidn personal del usuario, donde evidentemente se ven involucrados derechos

fundamentales como el buen nombre, la imagen personal, honra, dignidad humana, entre otros.
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Al hacer referencia a dicho tema, se contextualiza que la funcion de la SIC se encuentra
acoplada a la de proteger y salvaguardar al consumidor de las posible actuaciones que conlleven a
trasgredir sus derechos fundamentales, para el caso concreto el buen nombre, teniendo en cuenta
que en el uso de las plataformas digitales, constantemente se realizan acciones donde se pone en
riesgo o se trasgrede los limites establecidos entre la opinion, la libertad de expresion, las
libertades de los medios de comunicacidn digital y el nombre de las personas involucradas en

situaciones deshonrosa, calumniadoras o difamadoras.

Como respuesta a este tipo de situaciones, se pueden evidenciar decisiones de la SIC en
relacion con uso de la plataforma Facebook, se le ordeno el cumplimiento de los estdndares
colombianos para la proteccion de datos personales. Referente a google, determiné la SIC que
esta compariia incumple en un 52% los requisitos de la regulacion colombiana, por lo que le
ordend la implementacion de un conjunto de medidas encaminadas a la proteccion de datos
personales, conforme a los criterio de la Ley 1581 de 2012; en referencia a Tik Tok se puso en
evidencia que no cumplia con requisitos legales establecidos en Colombia para el tratamiento de
datos, por los que se le ordeno implementar mecanismos que demuestren que las Autorizaciones
para el tratamiento de datos de nifios, nifias y adolescentes cumplen con requisitos legales; la
plataforma ZOOM también fue investigada, hallandose el incumplimiento de las medidas y
procedimientos para la adecuacion de sus operaciones en la Republica Colombiana a las

disposiciones de la Ley 1581 de 2012, por lo que se orden6 cumplir con estas.

Sobre el particular, han sido muy recientes las decisiones adoptadas por esta entidad para
blindar a los usuarios de los servicios donde se involucran las TIC, siendo constante en su

funcién de vigilancia respecto a las empresas operadoras de servicios de telecomunicaciones en
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Colombia, protegiéndose siempre el tratamiento a los datos personales y los derechos
fundamentales que se ven conculcados con el mal proceder o con la falta de regulacion en dichas

plataformas digitales.

3.2. Andlisis de la Resolucién Numero 29826 de 2021. Infracciones de WhatsApp

A comienzos del afio 2021, la SIC emiti6 el inicio de una actuacion administrativa con el
objetivo de establecer el cumplimiento o el incumplimiento de la red de comunicacién social
WhatsApp frente a la regulacion colombiana relativa a la recoleccion y tratamiento de datos
personales. Conforme a la investigacion adelantada por esta entidad se le ordeno a esta compafiia,
implementar medidas basadas en los estandares colombianos para la proteccion de datos

personales.

Conforme lo dispone la Resolucion 29826 se pudo concluir que la politica se tratamiento
de datos personales que maneja WhatsApp incumple con el 57.89% de los requisitos exigidos en
la Ley 1581 de 2012, por lo que esta entidad ordeno el cumplimiento de dichos estandares. Bajo
la referida decision, se cit6 a la Corte Constitucional en el marco de la Sentencia C-748 de 2011,
donde se afirmé que “la aplicacion extraterritorial de los estandares de proteccién es
indispensable para garantizar la proteccion adecuada de los datos personales de los residentes en
Colombia, pues muchos de los tratamientos, en virtud de las nuevas tecnologias, ocurren

precisamente fuera de las fronteras” (Superintendencia de Industria y Comercio, Resolucion

14010 de 2021).

En el marco de las disposiciones de la SIC en este caso concreto, se ordeno a WhatsApp:
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Crear una Politica de Tratamiento de Informacién (PTI) que cumpla todos los requisitos
que exige la regulacion colombiana. Dicha PTI debe ser puesta en conocimiento de los

Titulares de los Datos domiciliados o residentes en el territorio colombiano.

Implementar un mecanismo o procedimiento apropiado, efectivo y demostrable para que,
al momento de solicitar la Autorizacion de las personas les informen en idioma castellano,
de manera clara, sencilla y expresa todo lo que ordena el articulo 12 de la Ley Estatutaria

1581 de 2012.

WhatsApp LLC deberé conservar prueba del cumplimiento de lo previsto en dicho

articulo y, cuando el Titular de dato lo solicite, entregarle copia de ésta.

Registrar sus Bases de Datos en el Registro Nacional de Bases de Datos (RNBD),
administrado por la Superintendencia de Industria y Comercio, respecto de los Datos que
recolectan o tratan en el territorio de la Republica de Colombia sobre personas residentes

o domiciliadas en este pais.

Al contextualizar la tematica expuesta por la SIC, en este caso concreto, es posible
evidenciar que en el escenario internacional no existe una politica de proteccion de datos mas
exigente, basada ademas en criterios en los que se le recomienda a los Estados internamente
regular sus politicas de proteccion, razon por la cual las operadoras de redes sociales y
plataformas digitales argumentan el cumplimiento del tratamiento de datos basado en dichas
normas. El caso expuesto por la SIC, pone en evidencia inicialmente la ausencia de un cuerpo

normativo mas robusto y exigente en materia de tratamiento de datos a nivel internacional.
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De otra parte, se pone en evidencia que el papel o la competencia de la SIC conlleva a
vincular a este tipo de empresas a un tipo de sanciones ante el incumplimiento de sus
recomendaciones en materia del cumplimiento a las disposiciones de la Ley 1581 de 2012 en
materia de tratamiento de datos personales. Adicional a ello, se puede contextualizar que
Colombia, no cuenta con un cuerpo legislativo en materia de regulacion a las politicas de las
empresas operadoras de redes sociales, y tampoco es amplia y clara la jurisprudencia frene a la
responsabilidad civil que se imputa a este tipo de empresas por el mal uso de la informacion
recolectadas, la trasgresion a derechos fundamentales como el buen nombre en el marco de los
servicios que ofrecen y tampoco los sistemas de reparacion en caso de demostrarse los elementos

constitutivos de la responsabilidad.

3.3 Caso Facebook frente al régimen de proteccion de datos en especial los principios de

seguridad, acceso y circulacion restringida de informacion.

El siguiente caso objeto de andlisis antes de entrar a debatir la pregunta problema, es la
Resolucion 1321 de 2019 emitida por la Superintendencia de Industria y Comercio frente al
tratamiento de datos personales por parte de la empresa Facebook. La decision de la SIC ordeno a
esta compariia garantizar la seguridad de la informacién de los usuarios en Colombia de la red
social Facebook; implementar medidas para cumplir lo que exige la normativa colombiana
respecto del principio y el deber de seguridad, desarrollar e implementar un programa integral de
seguridad de la informacion, desarrollar e implementar evaluaciones de impacto en la proteccion
de datos personales, asi como un programa de gestién y manejo de violaciones de seguridad en

datos personales, medidas para impedir el acceso por parte de terceros, entre otras.
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La decision emitida por la SIC fue basada en el incumplimiento de los parametros
trazados por esta compafiia para la proteccion de los datos personales de sus usuarios,
bésicamente basandose en investigaciones realizadas en otros paises, donde se pudo constatar que
existia fallas de seguridad y la exposicién de la informacion personal de sus usuarios, exigiéndose
la implementacion de nuevos protocolos que protejan este contexto, toda vez que las plataformas
hacen uso de cookies para recolectar datos personales de personas residentes o domiciliadas en la

Republica de Colombia, tal como lo dispone la Ley 1581 de 2012.

3.4 Mecanismos juridicos de proteccion del derecho fundamental al buen nombre en el

marco de las TIC

Las tecnologias de la informacion y la comunicacion, representan para el hombre los
medios para la optimizacion de muchas de sus funciones en el &mbito personal, social, laboral,
académico y demés. Bajo el amplio espectro de las TIC, se han creado para diferentes
propositos, las redes sociales donde los internautas se comunican y publican informacion de
diferente procedencia, donde a su vez existen una serie de pardmetros en cuanto a lo que se

delimita como uso de informacidn personal y tratamiento de datos.

En razdn de lo anterior, las personas exponen informacidn personal en sus redes y se
realizan apreciaciones, que pueden ser positivas como negativas. Sin embargo, el problema no se
encuentra en que resulte positivo o negativo desde la percepcion de los usuarios, sino que la
exposicion de dichas acepciones desencadena un problema en escenario de la proteccion de los
derechos fundamentales, especialmente en lo que se refiere a la honra, el buen nombre y la

intimidad.
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Respecto al derecho la buen nombre, este se encuentra positivizado a través del articulo 15 de
la Constitucion Politica, donde se establece que Todas las personas tienen derecho a su intimidad
personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar”. (Const.

Art. 15)

En referencia al mismo, ha dicho la Corte Constitucional, que:

El buen nombre ha sido entendido por la jurisprudencia y por la doctrina como la
reputacion, o el concepto que de una persona tienen los demas y que se configura
como derecho frente al detrimento que pueda sufrir como producto de expresiones
ofensivas o injuriosas o informaciones falsas o tendenciosas. Este derecho de la
personalidad es uno de los mas valiosos elementos del patrimonio moral y social y
un factor intrinseco de la dignidad humana que a cada persona debe ser reconocida
tanto por el Estado, como por la sociedad. EI derecho al buen nombre, como
expresion de la reputacion o la fama que tiene una persona, se lesiona por las
informaciones falsas o erréneas que se difundan sin fundamento y que distorsionan
el concepto publico que se tiene del individuo. (Corte Constitucional, Sentencia C-

489/02)

Sin embargo, cuando se hace referencia a la proteccion del derecho fundamental al buen
nombre desde el contexto de las afirmaciones que se hacen en redes sociales, se encuentran dos
posiciones completamente opuestas. La primera de ellas, la aporta la Corte Constitucional
mediante Sentencia SU-420 del 2019, donde se fundamenta la teoria de la exoneracion de

responsabilidad a los intermediarios de las redes sociales, cuando se realizan comentarios
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ofensivos en estas plataformas, imputandose solo a quien sea el autor de las mismas. La segunda,
se encuentra en cabeza de la Corte Suprema de Justicia, donde se aplica una teoria diferente y se

afirma que

“En principio, no podré existir responsabilidad por los comentarios dejados en un
blog. Pero cuando resultan ofensivos, inmoderados, injuriosos o calumniosos, o
salpicados de criticas que afectan el honor o la reputacién de una persona, han de
serlo, inevitablemente...”. (Colombia. Corte Suprema de Justicia. Sala de

Casacion Civil. Sentencia del 10 de diciembre de 2019)

“... esincuestionable, los blogs ademas de facilitar el ingreso inmediato a
contenidos, permiten en tiempo real interactuar opiniones con sus usuarios,
propiciando que éstos emitan comentarios falsos o difamatorios sobre ciertas
personas. La problemaética obliga a los administradores de esos sitios web a
restringir o evitar publicar tales opiniones cuando sean manifiestamente ofensivos,
0 en su defecto, a eliminarlos en caso de no tener conocimiento efectivo de los
mismos; y si ya fueron difundidos, actuar con suma diligencia para retirarlos
prontamente o imposibilitar su acceso. No hacerlo, edificaria una responsabilidad
civil por culpa probada...”. (Colombia. Corte Suprema de Justicia. Sala de

Casacion Civil. Sentencia del 10 de diciembre de 2019)

Bajo estos pardmetros, es evidente que la ausencia de criterios legales y jurisprudenciales,
ponen en riesgo la seguridad juridica del derecho fundamental al buen nombre, al no establecerse

siquiera la responsabilidad que recae en estas situaciones.
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Otro aspecto importante, es el Proyecto de Ley 176 de 2019 que fue radicado en el
Congreso de la Republica, que busca regular las politicas de uso y apropiacion de las redes
sociales, lo que conllevaria a establecer pardmetros y procedimientos generales del uso de las
redes sociales en internet que permitan proteger a los usuarios frente a conductas lesivas o
potencialmente peligrosas resultado de la extralimitacion o uso inadecuado de las redes sociales

virtuales”, y que de aprobarse seria la primera norma que regularia este escenario.

Sin embargo, el panorama actual, permite evidenciar un conjunto de mecanismos legales,
que en la préactica de las acciones que vulneran al buen nombre, resultan insuficientes, por lo que
es preciso preguntarse ¢De qué manera resultan insuficientes los mecanismos juridicos de

proteccion del derecho fundamental al buen nombre en el marco de las TIC?

En el desarrollo del primer y segundo capitulo, se ha podido establecer la existencia de un
marco normativo frente a la proteccion al derecho al buen nombre y un desarrollo algo corto en
materia de regulacion a las redes sociales. Sin embargo, recientemente la SIC ha emitido varias
decisiones en las que ha puesto en evidencia como las operadoras de redes sociales incumplen las
disposiciones de la Ley 1581 de 2012 y sus decretos reglamentarios, especialmente en lo que

tiene que ver con el uso de cookies.

En el marco de las decisiones tomadas por la SIC se ha podido evidencia un cambio de
postura, pues anteriormente se afirmaba que el tratamiento de datos personales a traves de redes
sociales cuyas empresas se encontraban domiciliadas fuera del pais, no encajaba dentro del
ambito de competencia de la Ley 1581. Sin embargo, las dos decisiones expuestas en la presente

monografia permiten evidenciar que en la actualidad la SIC, si reconoce que dichas empresas
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deben ajustarse a las disposiciones de la Ley 1581 de 2012. Es decir, que las disposiciones alli

contendidas aplicaran al tratamiento de datos personales efectuado en territorio colombiano.

La nueva tendencia se encuentra enmarcada en impedir la impunidad en el tratamiento
ilegitimo de datos personales en Colombia, por parte de las empresas administradoras de
plataformas digitales domiciliadas en el exterior. Partiendo de la insuficiencia del marco juridico
para imponer sanciones y asegurar el cumplimiento de las 6rdenes que la Superintendencia de

Industria y Comercio ha impartido.

En contexto con la pregunta problema de la investigacion, es posible percibir que durante
las dltimas dos décadas, se ha venido robusteciendo el sistema normativo, en materia de
mecanismos legales y proteccion al consumidor de redes sociales. Sin embargo, en Colombia
resulta escasa la legislacion que logre materializar a los usuarios la salvaguarda de su buen
nombre, toda vez que el contexto normativo es laxo en este tema, ya que la expedicion de normas
y decretos se enfoca en el tratamiento de datos personales, pero no existe limitacion frente a la
amplitud de los servicios disponibles para estas plataformas en el pais, tampoco sobre la
responsabilidad que recae sobre ellas, pues como se ha expresado en abundante jurisprudencia, la
responsabilidad de las empresas operadoras alcanza la tipologia de medios y no de resultados, por
concebir el contrato como gratuito y no oneroso, al tranzarse datos personales por el servicio de
las plataformas digitales, e imputarse a titulo de dolo, sin que medie la culpa leve y levisima, lo
que lleva a que dichas empresas argumenten su laxa politica de seguridad, para no garantizar a
sus usuarios un tratamiento legitimo de sus datos personales, y menos adn la garantia a la

proteccion de su buen nombre y demas derechos fundamentales.
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Conclusiones

Sin duda alguna la situacion juridica de las empresas operadoras de las tecnologias de la
informacion y la comunicacion en Colombia resulta bastante compleja de analizar y en el mismo
analisis, se pueden vislumbrar una serie de vacios normativos, que condicionan la materializacion
plena de los derechos fundamentales de los usuarios. Al respecto es preciso concluir que las redes
sociales pudiesen parecer un escenario inofensivo y que, al contrario, trae una serie de beneficios
para simplificar las actividades diarias de sus usuarios. Sin embargo, el canje de informacion
personal a través de estas plataformas resulta mas complejo de lo que creemos cuando se acepta

la politica de seguridad y privacidad en este tipo de escenarios.

En el marco del estudio de monografia, se preguntd ¢De qué manera resultan insuficientes
los mecanismos juridicos de proteccion del derecho fundamental al buen nombre en el marco de
las TIC? Concluyéndose que, en Colombia, son multiples las aplicaciones y plataformas digitales
que operan al servicio de los usuarios, encargada de intermediar para diferentes tipos de
informacion y consumidores. Sin embargo, a nivel normativo, resulta insuficiente el escenario de
proteccion o de mecanismos que les garanticen a sus usuarios incoar acciones judiciales cuando
el dafio recaiga sobre el derecho fundamental al buen nombre, pues la misma jurisprudencia, aun
no es clara para tipificar a estas operadoras como imputables de responsabilidad civil ante

situaciones como la expuesta.

Frente a lo expuesto, es evidente que el derecho al buen nombre queda expuesto en el uso

de las plataformas digitales, sin que se cuente con mecanismos normativos garantes para invocar
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su proteccion a traves de la administracion de justicia colombiana, a partir de la discrepancia

entre criterios jurisprudenciales y la ausencia de una normatividad completa en este escenario.

Conforme a lo expuesto, es evidente la necesidad de proponer una iniciativa legislativa
que propenda inicialmente por establecer criterios actuales de proteccién de datos personales en
Colombia, tratados por empresas operadoras de redes sociales, independientemente del
mecanismo utilizado para recolectarlo, que a su vez permita brindar seguridad juridica en este
tipo de plataformas, evolucionando con otros regimenes mas actuales como el implementado por

Ecuador, Uruguay y Brasil.
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