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Introduccion

El siglo XXI se revoluciond con el uso de las nuevas tecnologias digitales y de telefonia
inaldmbrica, otorgando al ser humano infinidades de beneficios a través de las plataformas y
servicios gque estas ofrecen, dentro de estos se destacan el acortamiento de distancias para las
familias, parejas, amigos y organizaciones empresariales a través de las comunicaciones, facilitar
el trabajo a través de diversas aplicaciones y plataformas, optimizar las comunicaciones, facilitar
el acceso al conocimiento, aprovechamiento del tiempo, mantener contacto por medio de redes
sociales, participar en ambitos como la politica, la economia, los medios de comunicacion y
demas. Sin embargo, a pesar de las amplias ventajas también se pueden convertir en un medio
para la comision de diferentes tipos penales que afectan el patrimonio econémico cometidos con
el uso de herramientas informaticas, incrementando la vulneracion de derechos sexuales y

reproductivos, la propiedad intelectual y la informacion como bien juridico.

En Ameérica Latina la situacion nos es diferente y se cree con base en diversos estudios y
cifras conocidas a través de la revista BBC Mundo, que las personas sufren 12 ataques
cibernéticos por segundo. En Colombia el uso de las nuevas tecnologias digitales y de la
telefonia inalambrica ya se ha generalizado, y permiten al ser humano multiples posibilidades
para satisfacer sus necesidades de locomocion y de comunicacion a través de redes locales y
plataformas multiservicios. Ademas de ello también permean otros escenarios como la
participacion en politica y finalmente de forma negativa el desarrollo de nuevas habilidades
delictivas que terminan por afectar multiples bienes juridicos entre ellos el patrimonio

econémico.



vii
Dicha problemaética ha sido estudiada en el ambito académico y regulado juridicamente en
el derecho penal a partir de la promulgacion de la Ley 1273 de 2009 que introdujo al Codigo
Penal lo referente a los delitos que se cometen a través del uso de las tecnologias de la

informacion y la comunicacion adicionandose los que afectan el patrimonio econémico del

ciudadano.

No obstante la norma juridica ya cumple 10 afios de vigencia, y bajo la misma podemos
evidenciar que las tecnologias han evolucionado de forma abismal, el manejo de las aplicaciones
digitales para el manejo de las operaciones econdmicas son cada vez mas indispensables en el la
vida del ser humano, lo que implica a su vez que el derecho penal evalué la transformacion del
comportamiento delictivo, y proponga nuevas formas de tipificar la conducta delincuencial y con

ello enviar un mensaje al delincuente frente al poder coercitivo del Estado.

A partir de lo expuesto, el surgimiento de esta revolucion se conciben en el actuar
delictivo de nuevos comportamientos; que requieren una vision analitica desde la academia
plasmando posiciones frente a lo que se cree en la norma nace a la vida juridica para ser efectivo;
pero que en la realidad del acontecer ciudadano la perspectiva refleja una percepcion de
inseguridad y vulneracion de sus derechos a través de la violacidn de la informacion que se

suministra mediante el uso de plataformas digitales.

Ante este escenario, el objetivo principal en la monografia es realizar un andlisis normativo
para identificar el tratamiento penal y jurisprudencial, que exponga como se han establecido los
parametros legales en Colombia para el uso de las tecnologias de la informacion y la
comunicacion y estos no vulneren, lesionen o extingan el patrimonio econémico del ciudadano.

Desde el estudio académico analizar la responsabilidad del Estado frente a su obligacion de
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regular en el derecho penal las acciones punibles que atenten contra los derechos de sus
asociados, en el caso concreto declina en el patrimonio econémico, segln lo establece la Norma
Constitucional tiene una especial proteccion y en consecuencia desde el 6rgano legislativo y
ejecutivo se debe proveer de herramientas juridicas al ciudadano para que esta pueda de forma
libre disponer de sus bienes y a su vez acudir al érgano judicial cuando su patrimonio econémico
se encuentre vulnerados o en riesgo por cuenta de los delincuentes que desarrollan infinidad de

conductas y mecanismos como las tecnologias para delinquir en el territorio colombiano.

Y de la misma forma lo que nos lleva a buscar resolver el siguiente interrogante; ¢Son
idoneos los tratamientos legislativos para reducir los indices de delitos informaticos que afectan
el patrimonio econémico en Colombia o por el contrario, existe omision legislativa para regular
y tipificar los delitos que se cometen mediante la utilizacion de las tecnologias de la informacion

y que directamente afectan el bien juridico del patrimonio econémico?

De acuerdo con los anteriores planteamientos la investigacion monografica se adecuara a
lo establecido bajo un enfoque en la hermenéutica juridica con apoyo en la metodologia
exegeética con un a traves la cual se busca realizar un analisis del fendmeno juridico ocasionado a
partir del surgimiento de los delitos informaticos en Colombia, ademas de ello el proceso
legislativo y jurisprudencial en este Estado para finalmente llegar a una critica juridica que

aporte al desarrollo del derecho penal.



Capitulo 1. Estudio del origen, contexto legal, desarrollo en la jurisprudencia

y connotacion en la doctrina de los delitos informéticos en Colombia

Con el gran auge de la tecnologia, las comunicaciones y el internet en el mundo, se ha dado
origen a nuevas conductas delictivas que permean el &mbito del derecho penal, y
progresivamente dentro de los ordenamientos juridicos, que sancionan con diferentes medidas

privativas y no privativas de la libertad como es el caso a estudiar en el contexto colombiano.

La regulacién interna de los delitos obedece inicialmente a una politica internacional, que
ha buscado disminuir esta problematica, sin embargo; el desarrollo de los tipos penales acorde al
avance de la tecnologia en algunas circunstancias suele ser tardio, lo que hace necesario el
estudio de la presente monografia a partir de un examen frente al tratamiento legislativo de estos
delitos en Colombia y su idoneidad en el marco de la proteccion al patrimonio econdmico de las

personas.

A partir de este argumento, comenzaremos por exponer el marco referencial de los delitos

informaticos en Colombia.

1.1 Origen y antecedentes de los delitos informaticos en Colombia

Para contextualizar la temética de la monografia es importante enmarcar inicialmente los
antecedentes de esta conducta punitiva en el escenario del derecho penal colombiano. A partir de
ahi podemos exponer entonces que Colombia se ha configurado como un Estado constantemente
sumergido en la violencia, el desarrollo de nuevas conductas delictivas, la inseguridad, y muchos
otros fendmenos que permean negativamente en los bienes juridicos tutelados a través de la

funcién del Estado.



En el territorio colombiano los delitos informaticos al igual que en otra partes el mundo
han surgido a la par de las tecnologias de la informacién y la comunicacion, y frente a ello como
ya lo habiamos dicho surgieron diversos instrumentos internacionales que buscaban una mayor
proteccion juridica a los derechos que se vulneraban con la comision de dichas conductas, sin
embargo; en Colombia como ya se contaba con tipos penales que se adecuaban a dichas
conductas, no se habia propuesto la regulacion de los tipos penales que se denominaran delitos
informaticos, a diferencia de otros paises donde ya se establecia esta conducta como un delito

penal.

En el caso de la conducta delictivita, no tienen una fecha exacta de su aparicion, pero el
primer caso registrado ocurrio a partir del afio 2002, mas exactamente el 9 de Noviembre de ese
afio cuando la policia captura 17 personas que mediante el uso de técnicas de estafa 'y
herramientas informaticas lograron la captacion cerca de 160.000.000 millones de pesos, los

cuales fueron transferidos a 350 cuentas bancarias. (Sanchez, 2017)

Ante este hecho podemos considerar inicialmente que estas conductas eran tipificadas bajo
otro tipo de delitos ya incorporado en el Codigo Penal que consagra la Ley 599 de 2000, pero no
existia una descripcion completa con los verbos rectores propios de estos delitos, ni tampoco con
la estipulacion de una sancion penal a conductas punitivas novedosas en el derecho penal, y que
debian de acuerdo con los impulsores del proyecto de Ley 1273 de 2009, incorporar en el

sistema penal.

De esta forma surgen en Colombia los delitos informaticos en el contexto del sistema de
responsabilidad penal a partir de la Ley 1273 de 2009. Dicha situacion conlleva a contextualizar

nuestra primera precision, y es que el tratamiento dado en Colombia a los delitos informéticos en



el contexto juridico surge desde la promulgacion de dicha norma, lo que no quiere decir que
antes no se juzgaran, sino que se hacian bajo la modalidad de otras conductas ya dispuestas en el
marco juridico, siendo solo la Ley 1273 el inicio de la tipificacion de forma tacita y explicita,
ademas de surgir un nuevo bien juridico a tutelarse como lo es la proteccion de datos, lo que
incluye la temética a tratar en la monografia frente a la afectacion que sufre el patrimonio

econdmico del ciudadano, cuando se configuran esta clase de conductas punitivas.

De esta manera, cuando se habla del origen de los delitos informéticos en Colombia es
posible de acuerdo con los antecedentes legislativos determinar que la conducta ha sido llevada a
cabo durante afios registrandose perdidas millonarias pero que en el ordenamiento juridico
interno no se habian incluido de forma tacita, sino su tratamiento se daba adecuédndose a otras
conductas que ya tenia incluidas el Cédigo Penal, su origen en el marco legislativo determina
que es la promulgacion de la Ley 1273, la que marca el hito histérico de regulacion normativa

penal para sancionar las conductas punibles que se realizan con el uso de la TIC.

1.2 Algunos elementos tedricos del delito informaético desde la perspectiva de doctrina

El proceso evolutivo del hombre y los nuevos hallazgos en el campo de la ciencia, la
tecnologia, las comunicaciones y de més han llevado a la transformacion de sus relaciones
sociales y con el entorno que lo rodea, Yy a su vez generando nuevas formas de concebir los
aspectos positivos de dichos inventos, y a su vez permeando en el campo de las relaciones en
comunidad, provocando espacios para la diferencia, las controversias, desacuerdos y demas, que
han impactado en la regulacion del comportamiento humano desde los mismos inicios de la vida

en comunidad.



A partir de esas primeras relaciones, también se dieron las primeras normas del
comportamiento humano, lo que produjo que dichas reglas incluyeran la sancion por una
conducta prohibida, de ello se puede encontrar evidencia en precedentes juridicos como el
Codigo de Hammurabi, la Ley del Talion, las doce tablas, y demas, que dieron origen a la
represion como castigo por una conducta lesiva para el ser humano y que a su vez afectaba las

relaciones personales.

De esta forma los castigos se daban bajo medidas que afectaban la libertad, el patrimonio,
la vida, y demaés, dando origen a un sinnimero de sanciones como la pérdida de miembros del
cuerpo, la tortura y otros tratos crueles, que con la humanizacion del derecho y la evolucion del

hombre fueron quedando atras.

No obstante las conductas punitivas fueron evolucionando y los medios para obtener el fin
perseguido también, hasta el punto de utilizarse hoy en dia las tecnologias de la informaciény la
comunicacion como medio para lesionar y vulnerar el patrimonio econdémico de las personas,

entre otros bienes juridicos.

Ahora bien esta nueva conducta introducida en el contexto juridico, también ha sido
analizada en el campo de la doctrina juridica encontrandonos a autores como Suéarez (2009), por

quien sefiala que:

El delito informético esta vinculado no sélo a la realizacion de una conducta delictiva
a través de medios o elementos informaticos, o a los comportamientos ilicitos en los
que aquellos sean su objeto, sino también a la afectacion de la informacion por se como
bien juridico tutelado, diferente de los intereses juridicos tradicionales.



Es decir que el delito informatico, no solo se concibe como una conducta delictiva o ilicita
como lo menciona el autor, sino que también tiene como objeto la afectacién de un nuevo bien
juridico determinado como la informacion, y que es novedoso puesto no se encuentra incluido

entre los demas bienes tutelados y protegidos por los demas delitos.

Por su parte Miro, (2012) afirma que:

La categoria de los delitos informaticos, o quiza mejor, de la criminalidad o
delincuencia informatica, no definia un bien juridico protegido comun a todos ellos,
sino mas bien un ambito de riesgo, el que derivaba de la expansion social de la
tecnologia informética, comun a muchos bienes juridicos cuya tutela completa por
parte del legislador parecia requerir una modificacion de los tipos penales existentes
para su adaptacion a las nuevas realidades informaticas o la creacion de tipos distintos
que respondiesen a las nuevas necesidades de proteccion.

Esta postura es totalmente diferente al planteamiento anterior, ya que Miro (2012) no
plantea un bien juridico, sino que relaciona los delitos informaticos con un ambito de riesgo,
derivado del desarrollo y uso de las tecnologias de la informacion y la comunicacion, y que a su
vez esta problematica requiere de la mirada del Estado bajo su faculta coercitiva de sancionar
bajo los tipos penales existentes o la creacion de nuevos tipos de acuerdo a las necesidades que

se derivan de la comision de estos delitos con el fin de regular y poder proteger esos nuevos

derechos que estan surgiendo a partir del uso de las tecnologias.

Lo que nos permite determinar estos dos preceptos es que el delito informatico permea el
ambito del derecho penal bajo el objetivo de proteger la informacién como bien juridico y del
cual se derivan las demas afectaciones, y que su penalizacion depende de la interpretacion que se
le por parte del legislador para ajustarlo a los tipos penales existentes en la legislacion penal, o
sino la implementacion de nuevos tipo que respondan a la proteccion de los bienes juridicos

como el patrimonio econémico, que es el objeto principal de nuestro estudio en la monografia.



Por su parte Camacho (1987), afirma que el delito informatico es:

“toda accion dolosa que provoca un perjuicio a personas o entidades, sin que
necesariamente conlleve un beneficio material para su autor, o que, por el contrario,
produce un beneficio ilicito a su autor aun cuando no perjudique de forma directa o
inmediata a la victima, y en cuya comision intervienen necesariamente de forma activa
dispositivos habitualmente utilizados en las actividades informaticas”.

Lo que quiere decir que el delito informatico ya no solo tiene un sujeto pasivo
indeterminado, sino que de acuerdo con este autor implica una lesidn a los bienes juridicos de las
personas naturales y también de las personas juridicas, y que para su configuracién no implica

que se obtenga un beneficio para el sujeto activo, y finalmente se caracteriza el mismo por los

medios utilizados catalogados como dispositivos elaborados para actividades informaticas.

En consecuencia el delito informatico desde la perspectiva de la doctrina constituye un tipo
penal que lesiona diversos bienes juridicos, pero principalmente como lo menciona el primer
autor, la informacion de donde necesariamente se da origen a la vulneracion de otros derechos
como el patrimonio econémico, no obstante no se hace mencion de los verbos rectores que
componen dicha conducta, ni se argumentan con base en escuelas doctrinales sobre el delito, lo
que concluye entonces que esta clase de delitos aparecen en la doctrina moderna, al igual que la
conducta, y por lo tanto ha tenido escaso desarrollo doctrinal, sin embargo; en el campo juridico
ya cuenta con un desarrollo amplio en el escenario internacional, y para el caso de Colombia

también en contexto interno.

A partir de las teorias expuestas podemos finalmente evidencia que el delito informatico
pertenece a una doctrina juridica moderna originada con el anélisis que se le ha dado a este
fendmeno de la delincuencia, y que por lo general los autores parten de caracteristicas muy

similares, pero dando origen ademas a un nuevo bien juridico tutelado como lo es la



informacion, que antes no se incluia dentro de los parametros de proteccion a pesar de como en

Colombia hacer parte de los derecho fundamentales.

1.3 Marco juridico penal de los delitos informaticos que afectan al patrimonio econémico

en Colombia

Como se ha expuesto los sistemas de informacion, el internet, la intranet y las demas
herramientas tecnoldgicas para las comunicaciones han desarrollado ventajas para la vida del ser
humano, también han contribuido de forma negativa a que los grupos delincuenciales encuentren
la forma de irrumpir en estas plataformas digitales y ocasionando pérdidas que afectan
directamente bienes juridicos como la intimidad, el buen nombre, la honra y el patrimonio

econémico.

Dicha problemética en Colombia no se tuvo en la agenda para establecer lineamientos
desde la Constitucion Politica de Colombia de 1991, pues no se tenia vision para la época de lo
que ocurriria 20 afios después. Sin embargo, se logro regular la politica criminal y todo el
sistema penal acusatorio, entre las que se incluyé las funciones para la fiscalia, las del érgano
legislador y el mandato de proteccion a derechos fundamentales como la integridad, la honra, el
buen nombre, la dignidad humana y otros aunque no fundamentales, si muy importantes como el
patrimonio econémico de los ciudadanos, lo que permite inferir que el primer mandato para la
tipificacion de los delitos informaticos ha sido el Constitucional y la obligacion del Estado de
salvaguardar estos bienes juridicos al ciudadano en el marco de un Estado Social de Derecho,

propuesto y promulgado en la misma Carta Politica.



Posterior a la Carta Politica de 1991, se estructurd en Colombia a partir del afio 2000 un
nuevo Cadigo Penal contenido en la Ley 599 del 2000 y cuatro afios después se promulgo la
nueva norma que implementaba el sistema penal acusatorio amparado en el marco de las

garantias que dispuso la misma Constitucion de 1991.

El Cdodigo Penal incluyo las siguientes disposiciones normativas:

Articulo 192. Violacion ilicita de comunicaciones. El que ilicitamente
sustraiga, oculte, extravie, destruya, intercepte, controle o impida una comunicacién
privada dirigida a otra persona, o se entere indebidamente de su contenido, incurrira
en prision de uno (1) a tres (3) afios, siempre gque la conducta no constituya delito
sancionado con pena mayor.

Si el autor de la conducta revela el contenido de la comunicacidn, o la emplea
en provecho propio o ajeno o con perjuicio de otro, la pena seré prision de dos (2) a
cuatro (4) afos.

Articulo 193. Ofrecimiento, venta o compra de instrumento apto para
interceptar la comunicacion privada entre personas. El que sin permiso de autoridad
competente, ofrezca, venda o compre instrumentos aptos para interceptar la
comunicacion privada entre personas, incurrird en multa, siempre que la conducta no
constituya delito sancionado con pena mayor.

Articulo 195. Acceso abusivo a un sistema informatico. Modificado por el
Art. 25, Ley 1288 de 2009, Derogado por el Art. 4, Ley 1273 de 2009. El que
abusivamente se introduzca en un sistema informatico protegido con medida de

seguridad o se mantenga contra la voluntad de quien tiene derecho a excluirlo, incurrira
en multa.

Sin embargo, para la época de la promulgacion del Codigo Penal solo se contemplaba la
sancién penal para delitos en los cuales mediara el uso de las tecnologias, pero no se abarcaban
todas las conductas, lo que hizo que se le diera naturaleza juridica a esta situacion y se

promulgase la Ley 1273 de 2009.



Con la entrada al nuevo siglo y el nuevo cédigo estas conductas se fueron desarrollando
sin determinarse sancion alguna en el sistema penal, lo que nueve afios después desperto la
necesidad de la politica criminal para ensamblar en una norma juridica que se incluyera en el
Caodigo Penal para finalmente sancionar las conductas punibles que afectan de forma continua el
patrimonio econémico de los ciudadanos en Colombia a través del uso de herramientas

tecnoldgicas.

De esta forma se promulga en el afio 2009 la Ley 1273 que dispone todo lo referente a los
tipos penales que afectan la confidencialidad, la integridad y la disponibilidad de los datos y de
los sistemas informaticos, tipificAndose conductas como acceso abusivo a un sistema informatico
(modificado del Codigo Penal); obstaculizacion ilegitima del sistema informatico o red de
telecomunicacion; interceptacion de datos informaticos; dafio informatico; uso de software
malicioso; hurto por medios informaticos y semejantes; violacion de datos personales;
suplantacion de sitios web para capturar datos personales y transferencia no consentida de

activos.

Este marco juridico se ha convertido en una importante contribucién y un instrumento
efectivo para que las entidades publicas y privadas puedan enfrentar los delitos informaticos, con
definiciones de procedimientos y politicas de seguridad de la informacién; y, en consecuencia,
con las acciones penales que pueden adelantar contra las personas que incurran en las conductas

tipificadas en la norma.

La Ley 1273 ya mencionada incluyo6 dentro del Codigo Penal las conductas propia de los
delitos informéticos, e incluyendo en la codificacion penal delitos como el acceso abusivo a un

sistema informatico, que directamente afecta varios bienes juridicos como el patrimonio
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economico y que se lleva a cabo cuando el sujeto activo también conocido como “Hacker” de
forma abusiva toma provecho de la vulnerabilidad de los sistemas para apropiarse de

informacion que le permita obtener beneficios econémicos de diferentes formas.

En segundo lugar, la conducta de obstaculizacion ilegitima del sistema informatico o red
de telecomunicacion que ocurre cuando el “Hacker” informético bloquea en forma ilegal un
sistema o impide su ingreso por un tiempo, hasta cuando obtiene un beneficio por lo general

econémico.

En tercer lugar, se adecua la conducta penal denominada: “interceptacion ilicita de datos
informaticos”, llevada a cabo cuando una persona valiéndose de los recursos tecnolgicos,
obstruye datos sin autorizacion legal, en su sitio de origen, en el destino o en el interior de un
sistema informatico, o de emisiones electromagnéticas de un sistema electromagnético que los

transporte.

Por su parte los dafios informaticos se adecuan hoy de las conductas punibles que se
realizan con el uso de las TIC y ocurre cuando una persona que, sin previa autorizacion,
modifica, altera, dafia, destruye o suprime datos del programa o de documentos electrénicos, en

cualquiera de las plataformas de las TIC.

También se enmarcé en la norma juridica el delito de uso de software malicioso que se
materializa cuando el sujeto activo produce, adquiere, vende, distribuye, envia, introduce o
extrae del pais software o programas de computador ocasionando dafios a veces irreparables en

los sistemas de informacion y demas herramientas de la informacion y de la comunicacion.



11

La violacion de datos personales también se incluy6 en este capitulo del Cédigo Penal y
se dispuso que la conducta ocurre cuando el delincuente sin estar facultado, sustrae, vende,
envia, compra, divulga o emplea datos personales almacenados en ficheros, archivos, bases de
datos o medios similares con el fin de lograr utilidad personal o para otros. Este tipo penal afecta
directamente derechos fundamentales y consagrados constitucionalmente como la integridad, la

dignidad humana, el buen nombre, la honra y demas.

La suplantacion de sitios web para capturar datos personales es una de las actividades
delincuenciales que con mayor frecuencia lesionan el patrimonio econémico, y a partir de su
ocurrencia también se incluyo en la Ley 599 del 2000 determinandose que esta se lleva a cabo
cuando el sujeto activo de la conducta penal crea una pagina o un dominio similar al de la
entidad a la cual desea abordar, lo ubica en un hosting desde donde envia correos spam o
engafosos. Al no distinguir la pagina original de la falsa, las personas inocentemente suministran
informacion personal y claves bancarias que el suplantador almacena en una base de datos y
luego ordena la transferencia del dinero de la victima a cuentas de terceros quienes prestan sus

cuentas o servicios (testaferros), que luego reclama o distribuye.

En concordancia con lo dispuesto en la norma, también se determiné la existencia de
circunstancias de agravacion estableciéndose estas como un agravante cuando la ocurrencia del
hecho delictivo se da en redes, sistemas informaticos y de comunicaciones del Estado o del
sector financiero nacional o extranjero; o cuando se origina 0 promueve por un funcionario
publico; o cuando se da a conocer informacidn confidencial en perjuicio de otro para obtener
provecho propio o de terceros; o cuando se actla con fines terroristas para atentar contra la

seguridad o defensa nacional, o cuando se usa como instrumento a un tercero de buena fe. Si
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quien incurre en estas conductas es el responsable de la administracién, manejo o control de
dicha informacion, ademas se le impondra hasta por tres afios, la pena de inhabilitacién para el
ejercicio de profesion relacionada con sistemas de informacion procesada con equipos

computacionales.

Se concluye de esta forma frente al marco juridico de los delitos informaticos en Colombia
que atentan directamente contra el patrimonio econémico, que efectivamente desde la basqueda
de politicas penales para la prevencion y la sancién de las mismas la Ley 1273 constituye el
primer avance para Colombia, en un ambito donde cada vez los delincuentes generan mayor
impacto negativo a través de diferentes modalidades para realizar las conductas punibles y las
pérdidas son millonarias por medio de la violacién de las tecnologias dispuestas para mejorar la
calidad del vida del ser humano, pero donde el delincuente irrumpe con facilidad y ocasionado

graves dafios hacia los derechos fundamentales y econémicos del ciudadano.

1.4 Marco Jurisprudencial de la proteccién al patrimonio econémico en Colombia a partir

de la tipificacion de los delitos informaticos

La tipificacion de los delitos informaticos que afectan el patrimonio econémico se
manifiesta en la norma juridica desde el afio 2009 con la promulgacién de la Ley 1273, sin
embargo, en el &mbito de velar por el cumplimiento de los parametros y disposiciones
constitucionales y proteger los derechos de los ciudadanos, la Corte Constitucional ha producido
varios pronunciamientos anteriores a la misma para prevenir sobre la problematica que ya ponia

en riesgo a los asociados del Estado Social de Derecho.
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Es entonces, desde la funcion vinculante como la Corte Constitucional expresa sus
mandatos a través de sus sentencias en cuanto a salvaguardar de la informacion. En primer lugar
mediante la Sentencia T-729 de 2002, frente a los hechos que ponian en riesgo a los habitantes
en la ciudad de Bogoté por cuenta de un sistema que arrojaba informacién juridica y econdémica
de los propietarios de predios en esa ciudad. A partir de esta situacion la Corte advierte que se
deben tomar las siguientes medidas en aras de la proteccion de los derechos fundamentales y
también econdémicos de los ciudadanos exponiendo en primer lugar en Sentencia T-729 de 2002

lo siguiente;

Ante la posibilidad de acceso a mdltiples bases de datos personales (publicadas
ahora en la Internet), el fortalecimiento del poder informatico (caracterizado por su
titularidad en ocasiones anénima), y la carencia casi absoluta de controles, se han
incrementado los riesgos de vulneracion efectiva no sélo del derecho a la
autodeterminacion informatica, sino de los demas derechos fundamentales puestos en
juego en el ambito informatico: la intimidad, la libertad e incluso la integridad
personal.

Y continta la Honorable Corporacion exponiendo que:

- Adoptar mecanismos de seguridad adecuados, que permitan la salvaguardia de
la informacion contenida en la base de datos.

- Normas que establezcan sanciones y regimenes especiales de responsabilidad
para las entidades administradoras de base de datos y para los usuarios de la
informacion.

- Normas dirigidas a desestimular y sancionar practicas indebidas en ejercicio
del poder informatico: cruce de datos, divulgacion indiscriminada, bases de datos
secretas, y otros.

- Normas que regulen los procesos internos de depuracion y actualizacion de
datos personales, asi como los de las solicitudes de rectificacion, adicion y supresion
de los mismos. (Sentencia T-729 de 2002)

Lo que infiere que la Corte Constitucional evidenciaba la necesidad de establecer limites
que pudiesen enmarcar un marco juridico solido que la Constitucion Politica ya habia delimitado

como derechos fundamentales y que era deber de las normas brindar todos los mecanismos y
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herramientas juridicas teniendo en cuenta el acelerado cambio de la sociedad y de los

mecanismos para acceder a la informacion con la llegada de las TIC.

De esta forma la Honorable Corporacion desde su labor protectora de los mandatos
constitucionales establece el mandato de proporcionalidad para que los derechos fundamentales
sean reales y efectivos en su proteccion acorde a los cambios que se dan también en la sociedad,
y en los dafios que se pueden ocasionar si no se cuenta con una reglamentacion juridica en el
ambito penal que sancione conductas que ponen en un alto grado de vulnerabilidad de garantias

constitucionales como la intimidad, la libertad e incluso la integridad personal.

Posteriormente en Sentencia T — 260 de 2012, advierte nuevamente sobre el riesgo de
vulneracion de derechos fundamentales a partir del uso de las herramientas de la tecnologia de la

informacion y la comunicacion, y puntualmente dice que:

La afectacion de los derechos fundamentales en redes sociales como el Facebook
puede generarse en el momento en el cual el usuario se registra en la red escogida,
durante su participacién en la plataforma, e incluso en el momento en que decide dejar
de utilizar el servicio.

Es decir, que la suscripcion a redes sociales como Facebook implica un escenario de riesgo
para la vulneracion de los derechos fundamentales puesto que se expone la informacién personal,
que posteriormente es utilizada para la comisién de diferentes conductas delictivas. Frente a lo
que asegura la Corte que:

En este sentido, esta Corporacidn hizo mencion a las potentes herramientas con
gue cuentan las redes sociales para el intercambio, procesamiento y analisis de la
informacion facilitada por los usuarios, quienes en un primer momento pueden no
prever el mayor alcance de estas herramientas. En este contexto, la Corte considero
gue de manera concomitante al aumento de posibilidades para compartir, comunicar y
entretener, las redes sociales generan también riesgos para los derechos fundamentales
a la intimidad, proteccion de datos, honor, honra, imagen y buen nombre, entre otros.
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Lo que evidencia que el uso de las tecnologias de la informacion y la comunicacion
ademas de mdaltiples ventajas, representa hoy en dia un grave riesgo para las personas por la
informacion que se suministra y se guarda en estas plataformas digitales, afectando derechos

fundamentales y permeando en otros derechos como el patrimonio econémico.

Dentro del mismo contexto ha sido la Corte Constitucional reiterativa en sentencias de
tutela sobre hechos ocurridos anteriores a la puesta en marcha de la Ley 1273 de 2009, que han
ocasionado impacto en diferentes derechos con la entrada de las tecnologias de la informacion y

la comunicacion.

Ahora bien, en punto especifico al desarrollo tecnoldgico y particularmente al hurto por
medios informaticos, la Corte Suprema de Justicia destaco el espiritu protector de bienes
juridicos de este tipo penal en el siguiente sentido:

“El desarrollo tecnoldgico facilito el vertiginoso avance de las comunicaciones,
creando un escenario casi universal, -0 global, si se quiere- en el que se puede
desplegar un creciente nimero de actividades, pero también brindando nuevos
espacios para el delito, por tal razon el ejercicio de los derechos en los sistemas
informaticos, como la propiedad, la intimidad, la informacion deben ser resguardados
y protegidos. (Sentencia radicado nimero 42.724 del 11 de Febrero de 2015)

Ante los argumentos expuestos se puede concluir entonces que anteriormente a la creacion
de la norma la Corte Constitucional en su labor de protectora de la Constitucion Politica de 1991
dispuso a través de sus pronunciamientos los antecedentes para que se fijard en el orden nacional

una ley que sancionara las conductas comeditas mediante medios tecnol6gicos y que afectaran

derechos fundamentales, pero también el patrimonio econémico de los ciudadanos.
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Sin embargo, con la puesta en marcha de la norma, se han dejado necesidades béasicas
como la conceptualizacion y la ampliacion del ambito de proteccion; definiendo entonces un tipo
penal pluriofensivo puesto que no solo lesiona un bien juridico sino que atenta contra muchos de
los derechos de los ciudadanos, lo que requiere de medidas mas fortalecidas juridicamente que

medien y resguarden al ciudadano.

Con base en los argumentos jurisprudenciales podemos precisar varias afirmaciones
referentes a los delitos informaticos; la primera de ellas es que la aparicién de la conducta
delictiva como tal se origina a la par del nacimiento de las tecnologias de la informacion y la
comunicacion, pero su naturaleza juridica como delito en el marco del derecho penal solo se
comienza a vislumbrar en el escenario internacional y posteriormente en Colombia tuvo su
primera aparicion en el Cdodigo Penal consagrado mediante la Ley 599 del 2000, y que disponia

ya las conductas delictivas con el uso de medios tecnolégicos.

No obstante solo la Ley 1273 regulo esta clase de conductas en el contexto penal y sus
respectivas sanciones, que permiten evidenciar como la evolucion del hombre contrasta con la
transformacion de las conductas delictivas y también con la forma en la que evoluciona el
derecho para proteccion de los derechos inherentes al ser humano y los que conexamente

contribuyen al logro de un proyecto de vida exitoso.

A su vez en el contexto jurisprudencial, la Corte se ha encargado de advertir el grave riesgo
que significa la informacion que se suministra mediante las plataformas digitales, y que terminan
por afectar derechos fundamentales como la honra, el buen nombre, la informacion, la imagen, la
dignidad humana y demaés, y consecuentemente contribuyen al desarrollo de novedosas

modalidades para la ocurrencia de conductas punitivas, que cada vez son mas dificiles de



percatar cuando la persona se suscribe sin precaucién alguna a las aplicaciones, redes sociales,
plataformas digitales y deméas que demandan sus datos personales, imagenes, fotos, videos y

demas para compartir y difundir a través de las mismas.
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Capitulo 2. El bien juridico del patrimonio econémico y su proteccion en el

ordenamiento juridico colombiano

2.1 El bien juridico del patrimonio econémico y su juridico en el derecho penal

El patrimonio econémico como bien juridico fue introducido inicialmente en el contexto
del derecho civil en Cédigos como el Napolednico que promulgaba un status de proteccion
especial a dicho bien. Ya posteriormente en Colombia se comenzaron a desarrollar los primeros
precedentes legislativos en materia civil que también adoptaban esta posicion de salvaguarda del
derecho a la propiedad privada y al patrimonio econdmico, hasta el punto de consagrarse como
un derecho de orden constitucional introducido en la Constitucion Politica de Colombia, donde
ademas se adopta un modelo estatal social de derecho, que se fundamenta en la proteccion por

los derechos y garantias de sus asociados.

Con fundamento en este argumento, podemos entonces decir que el patrimonio econémico
como bien juridico aparece inicialmente en el contexto del derecho privado, y luego
constitucionalmente y finalmente se acoge esta teoria al derecho penal, en el cual se busca a
través del 6rgano sancionador perseguir e imputar responsabilidad en las situaciones en las que
se socave este derecho que se tiene sobre el conjunto de bienes que hacen parte del patrimonio

econdémico de la persona.

Este bien juridico tutelado por el marco juridico constitucional y legal en Colombia, y que
para la presente monografia tendra una especial revision en el campo del derecho penal, tiene
diferentes concepciones respecto a su concepto, para los cual trataremos de establecer un criterio

elaborado con fundamento en dichos autores.
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Inicialmente, encontramos que para la Academia dela Lengua Espafiola, el patrimonio es
un “conjunto de bienes pertenecientes a una persona natural o juridica, o afectos a un fin,
susceptibles de estimacion econdémica” o también se puede interpretar como “el conjunto de los

bienes y derechos propios adquiridos por cualquier titulo”.

Es decir, que el patrimonio se constituye bajo dos criterios el primero que sean un conjunto
de bienes, pero no solo se requiere de la existencia de los bienes, sino que ademas pertenezcan a
la persona, es decir que ejerza sobre ellos el derecho de dominio para que sea catalogados como
patrimonio, y tiene una connotacion econdmica porque los mismos bienes tienen un valor

comercial.

En la doctrina, autores como Suarez Sanchez citado por Pérez,(2014) indican que:

El patrimonio de las personas lo constituye la universalidad de sus bienes, incluye
derechos subjetivos que se tenga sobre ellos y aun las expectativas de contenido
patrimonial, y continda su exposicién indicando que el bien juridico es el conjunto de
relaciones posesorias legitimas.

Es decir, que el patrimonio implica un conjunto de bienes materiales pero también de
derecho subjetivos sobre los mismos, pero que cuando lo remitimos a un bien juridico
corresponde a un conjunto de relaciones posesorias legitimas, que tiene el ser humano, y que
estan protegidas por las normas de orden constitucional y legal, como es el caso de Colombia,

que a partir de la Carta Politica incluye la salvaguarda de la propiedad privada como eje de la

constitucion de un patrimonio personal.

Al respecto en el contexto jurisprudencial se ha reafirmado dicho concepto, pero

adicionandosele que este constituye un derecho fundamental constitucional por su connotacion
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en el proyecto de vida de las personas y su entorno familiar. De esta manera manifiesta la
Honorable Corporacion que:
El patrimonio de las personas es un derecho fundamental constitucional porque
a falta de él, el hombre no podria cumplir su cometido de ser social, ya que lo necesita
para realizarse como tal y ha de contar con €l para atender por lo menos las exigencias
economicas de supervivencia suya y de su nucleo familiar. (Sentencia No. T-553/93)
Conforme a lo dicho, podemos establecer entonces que el patrimonio econémico se
constituyé como bien juridico tutelado en el contexto civil inicialmente, luego tuvo un papel
protagdnico en la Constitucion Politica, finalmente en el derecho penal, en el cual se ha
establecido un capitulo especial para la proteccion del mismo a través de un decéalogo de
articulos en los cuales se definen las conductas punitivas que pueden vulnerar o socavar dicho

derecho.

Dicho capitulo comprende delitos como el hurto, la extorsion, el fraude, el
aprovechamiento y otras conductas mas que buscan a través del poder coercitivo del Estado

establecer un margen de proteccion al derecho al patrimonio econémico.

Lo gue nos conlleva a concluir que Colombia dentro de su abanico de normas legales,
comprende a partir del mandato constitucional del derecho a la propiedad privada y los demas
principios que se derivan del mismo, en las que se introduce el patrimonio econémico como uno
de los bienes juridicos de los cuales el Estado esta llamado a proteger, y que para el caso que nos
ocupada se enmarca dentro del derecho penal un capitulo especial en el cual se les sanciona con

una pena proporcional al dafio ocasionado, por socavar o lesionar dicho bien juridico.

Es decir, que podemos evidenciar que en el contexto juridico y en lo que corresponde al

derecho penal, este bien juridico se encuentra amparado legalmente bajo la proteccién que el



Estado le asigna mediante las normas del Codigo Penal, y conforme a ello los ciudadanos
cuentan con las herramientas juridicas para reclamar la debida persecucion e imputacion de
responsabilidad penal cuando sus derechos les sean vulnerados en cuanto al conjunto de bienes

que integran su patrimonio econémico.
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Capitulo 3. La proteccidn del patrimonio econémico en la legislacién penal de

los delitos informaticos en Colombia

En el contexto de la monografia hemos ya realizado el estudio individual de los delitos
informaticos, y posteriormente el estudio del patrimonio econémico como bien juridico tutelado,
ahora es el momento de establecer la relacion que existe entre ambos capitulos, estableciendo un
desarrollo del planteamiento del problema juridico que hemos propuesto desde el inicio de la

monografia.

Para ello comenzaremos entonces por establecer que como lo dijimos en el primer capitulo,
Colombia mediante la Ley 1273 de 2009 introdujo al sistema juridico de responsabilidad penal,
como delitos las conductas realizadas para lesionar diferentes bienes juridicos como la integridad
personal, los derechos sexuales y reproductivos, la honra y el buen nombre, la informacion y
también el patrimonio econdmico, a través de la realizacion de acciones delictivas con el uso de

las herramientas que ofrecen las tecnologias de la informacion y la comunicacion.

Nuestro objetivo principal es establecer como estos medios juridicos responden a la
proteccion del derecho al patrimonio econémico, por los cual comenzaremos por definir cual es

la funcionalidad de la Ley 1273 de 2009.

La Ley 1273 de 2009 es el contexto juridico a través del cual el Estado Colombiano
enmarca la proteccion de la informacion y de los datos, y por medio de la cual se hace una
nueva modificacion al Codigo Penal, en el que se introducen con el fin de imputar
responsabilidad penal por las conductas ilicitas a través de las herramientas tecnoldgicas en el

territorio colombiano.
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La norma establece que seran delitos informéticos en Colombia a partir de dicha Ley, las

siguientes conductas punitivas:

1. El acceso abusivo a un sistema informatico, asi lo contempla el articulo 269A
introducido por dicha norma, y se materializa cuando se realiza una intrusién a un sistema
informético de forma abusiva. Y con el mismo se busca establecer un marco legal de seguridad
para los sistemas de informacion que utilizan las empresas y que representa toda su estructura
organizacional, administrativa, gerencial y demas, y por ende el legislador en vista de la

evolucion de la conducta delincuencial motivo la creacion de este tipo penal.

2. La obstaculizacion ilegitima de sistema informatico o red de telecomunicacion.
Esta conducta se tipifico mediante el articulo 269B, y se concreta cuando el delincuente con
habilidades sistematicas, interrumpe las funciones de los sistemas informaticos con el fin de
sustraer, eliminar o dafar la informacidn que reposa en dicho sistema. De esta conducta ya existe
registro de su comision en Colombia a través de los llamados Hacker informaticos que se han

introducido incluso en las campafias politicas colombianas.

3. La interceptacion de datos informaticos. Esta es la tercera conducta que sanciona
el Codigo Penal desde la promulgacion de la Ley 1273 de 2009, se encuentra tipificada en el
articulo 269C, y se materializa cuando el delincuente intenta o accede a un sistema informatico

de datos, y sustrae informacion importante del mismo.

4. El dafio Informatico. Esta conducta se encuentra también catalogada como uno de
los delitos informaticos sancionados en Colombia, en enmarca dentro del Articulo 269D y se

consuma cuando con la accion delictiva se intenta afectar o vulnerar afecte o vulnere la
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integridad de la informacion mediante el borrado, el deterioro, destruccion o alteracién para

obtener una clase de beneficio que por lo general es econémica.

5. El uso de software malicioso, también se considera como una conducta tipica del
sistema penal acusatorio en Colombia, y se concreta cuando el sujeto activo de la misma realiza
un sabotaje informatico, e introduce los denominados virus y tiene como objetivo final establecer

un dafio en el mismo.

6. La violacion de datos personales, enmarcado en el articulo 269F del Codigo Penal,
y se manifiesta cuando con el uso de las herramientas tecnoldgicas se divulgue, comparta o
venda informacion no autorizada, ocasionando una vulneracién a diversos bienes juridicos como
la honra, el buen nombre, la buena imagen, la integridad personal, el patrimonio econémico y

muchos otros mas.

7. La suplantacion de sitios web para capturar datos personales, establecida en el
Articulo 269G, y se conoce como phishing, y la ley colombiana lo describe como: El que con
objeto ilicito y sin estar facultado para ello, disefie, desarrolle, trafique, venda, ejecute, programe

0 envie paginas electrénicas, enlaces o ventanas emergentes. (Ley 1273 de 2012)

8. El hurto por medios informaticos y semejantes. Esta conducta se encuentra
establecida como la sustraccidn o apoderamiento con el uso de medios informaticos como el
correo electrdnico, las redes sociales y las demas plataformas digitales. Dicha conducta se
encuentra tipificada en el articulo 269I, y se establece que El que, superando medidas de

seguridad informaticas, realice la conducta sefialada en el articulo 239 manipulando un sistema
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informatico, una red de sistema electrénico, telematico u otro medio semejante, o suplantando a

un usuario ante los sistemas de autenticacion y de autorizacion establecidos. (Ley 1273 de 2012)

Q. Transferencia no consentida de activos. Esta es la Gltima conducta que enmarca la
Ley 1273 de 2012, y se concreta con la modalidad de hurto o estafa, apoderandose de los activos
de las personas sin el consentimiento de estos mismos. El articulo 269J lo describe como El que,
con &nimo de lucro y valiéndose de alguna manipulacion informética o artificio semejante, consiga la

transferencia no consentida de cualquier activo en perjuicio de un tercero, siempre que la conducta no

constituya delito sancionado con pena mas grave.

De esta forma, el contexto juridico de la norma abarca nueve conductas en las cuales se
busca la proteccion de diferentes bienes juridicos, teniendo en cuenta la rapida y desarrollada
habilidad de los delincuentes, a partir el surgimiento de las tecnologias de la informacion y la

comunicacion.

No obstante la promulgacién de la misma presenta varias ambigiedades en cuanto a los
delitos y los bienes juridicos que se protegen, lo que conlleva a la misma trascurridos 10 afios de

su puesta en marcha requiera de una revision.

De acuerdo con el analisis propuesto, se puede determinar que la configuracion del delito
de interceptacion de datos informaticos, puesto que de forma general se prevé varios verbos
rectores, sin embargo, puede existir quienes de forma empirica accedan a los sistemas pero no
sustraigan ninguna informacion, frente a lo cual nos preguntamos cual seria la configuracién en

estos casos, que ademas son muy comunes con el uso de las redes sociales.
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El segundo aspecto que se puede percibir analizando la norma es que en cuanto a la
Suplantacion de sitios web para capturar datos personales, teniendo en cuenta que mediante el
sistema de spam en de los correos electrénicos pueden originarse formas para acceder a la
informacion contenida en el mismo, y que la recepcion de estos correos puede ocasionar el
colapso del mismo y la obstaculizacion del sistema informaético, lo cual configuraria dos

conductas contempladas en la norma.

Ahora bien sobre el caso que nos ocupa y es sobre la proteccion al patrimonio econémico,
el tipo penal de las transferencias no consentidas, abarca uno de las conductas que con mas
frecuencia socaban el patrimonio econdmico de las personas, sin embargo, la tipificacion de la
conducta dejo varios escenarios sin resolver, teniendo en cuenta que el legislador no especifico
sobre la competencia para conocer de estos delitos a partir de donde se origina la conducta y
donde se consuma, toda vez que la transferencia se puede hacer desde un lugar y el retiro del
dinero en otro, lo cual deja sin determinar la competencia para juzgar el delito, y ademas dicha
conducta ya se encontraba enmarcada en otras normas del mismo c6digo, lo cual hace

innecesaria la creacion de este nuevo tipo penal.

Ahora bien como lo mencionaba al inicio de este capitulo nuestra intencion es determinar
si en Colombia son idoneos o no los tratamientos legislativos para reducir los indices de delitos
informaéticos que afectan el patrimonio econdmico en Colombia o por el contrario, existe omisién
legislativa para regular y tipificar los delitos que se cometen mediante la utilizacion de las
tecnologias de la informacién y que directamente afectan el bien juridico del patrimonio

econémico
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A partir de esta pregunta podemos responder que existen tres panoramas para encontrar
salida juridica, el primero de ellos es que en nuestras manos no esta determinar si una norma es
eficiente o eficaz, porque para ello se deberia desarrollar un trabajo investigativo en todo el
territorio nacional para determinar la percepcion ciudadana frente a la norma, por lo cual nuestro
objetivo no esta en responder a si la norma permite a los ciudadanos la satisfaccion de sus

necesidades de justicia y proteccion a sus bienes juridicos.

Como segundo criterio, y con base en los argumentos que hemos expuesto, podemos
afirmar que efectivamente Colombia a diferencia de muchos otros estados, si dispuso
normativamente la introduccion de los delitos informaticos a su legislacion penal, con el objetivo
de proveer al ciudadano de la maxima proteccién de los bienes juridicos tutelados por el mismo

Estado, y que se materializan con las disposiciones que se cumplen mediante el aparato judicial.

Frente a lo que podemos concluir que si hablamos de busqueda de normatividad y
regulacion penal, Colombia ha avanzado en el tema, dispone de las conductas penales que
coartan el actuar delincuencial, y que frente a ello y su compromiso con los asociados ha dado

cumplimiento cabalmente.

Como tercer criterio del andlisis que hemos realizado, podemos exponer que juridicamente
la norma ya dispuesto ha cumplido con el objetivo del derecho penal de sancionar estas
conductas, pero a su vez también concluimos, que siendo esta clase de delitos una conducta que
se realiza de forma constante tal como lo revelan las cifras de la Policia Nacional, que a su vez el
desarrollo tecnolégico crece desmedidamente y el ser humano cada vez depende en mayor
proporcion de las herramientas tecnoldgicas y de comunicacion, es importante que las normas se

encuentran en constante estudio y revision, para implementar medidas coercitivas que limiten la
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actuacion del delincuente, no respondiendo al populismo punitivo, sino que desde el estudio
criminoldgico permita que los ciudadanos no sean tan susceptibles a los delitos informéticos, y
que en caso de serlo la norma sancione proporcionalmente causando un mensaje en el

delincuente para que no lleve a cabo la conducta penal.

Con base en los argumentos expuesto, es entonces importante responder a nuestra pregunta
investigativa diciendo que la normatividad existente en Colombia frente a la proteccion del
patrimonio econdmico cuando este se socava a través de las conductas delincuenciales con el uso
de las tecnologias de la informacion y la comunicacion aun es insuficiente, para la grave
problematica que se vive en torno a este sistema, a su vez que en el contexto internacional
existen ya las conductas debidamente identificadas y sustentadas juridicamente, frente a lo que
Colombia no ha emprendido un camino de actualizacion de la norma, que blinde juridicamente al
ciudadano frente a las cada vez mas desarrolladas conductas punitivas con el uso de las

tecnologias.

De esta forma, podemos concluir finalmente que no existe un ambito amplio de proteccion
al patrimonio econémico en Colombia en el sistema penal cual este se encuentra en grave riesgo
de vulneracién a traves del uso de las TIC, por cuanto la norma a pesar de haber sido introducida
al sistema de responsabilidad penal hace una década, no presente actualizacion alguna, toda vez
que en diez afos las tecnologias y las conductas punitivas con el uso de las mismas avanzan de
forma desmesurada, y con ello debe también el derecho penal evolucionar y brindar al ciudadano
las herramientas juridicas que le permitan acceder a su derecho fundamental a la justiciay a la

proteccion de su patrimonio econémico.
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Conclusiones

Las necesidades del hombre llevaron a una evolucion en el desarrollo de la tecnologia y los
medios de comunicacion, que a su vez han impactado en la evolucion de la legislacion que
regule su uso pero ademas que limite también las acciones punibles que se realizan valiéndose de

estas herramientas y desencadenan una afectacion a los derechos de los ciudadanos.

En Colombia, la legislacion ha desarrollado un capitulo dentro del Cédigo Penal para
adecuar las conductas que se cometen bajo el uso de las tecnologias de la informacion y la
comunicacion con el objetivo de sancionar el actuar delincuencial que cada vez va en aumento
tras el desarrollo de nuevas modalidades delincuenciales que afectan como ya lo habiamos
mencionado los derechos de los ciudadanos y sus bienes juridicos traducidos en el analisis

monografico en el patrimonio econdémico.

A partir de la regulacién normativa, podemos concluir que Colombia ha dado
cumplimiento a su compromiso como Estado Social de Derecho de contrarrestar el actuar
delincuencial a través de una politica criminal sancionatoria para los delitos informéticos
materializados en el Codigo Penal y perseguidos por el 6rgano investigados y sancionador en

todo el territorio nacional.

Sin embargo, el derecho es una ciencia que evoluciona constantemente de acuerdo con el
comportamiento en sociedad del ser humano, y hoy por hoy las acciones punibles realizadas
mediante el uso de las tecnologias de la informacién y la comunicacion carecen de estudios
recientes para determinar nuevas modalidades que afectan el patrimonio econémico del

ciudadano y que por ende se deben tipificar con el objetivo de lograr ser perseguidas por el ente
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acusador, puesto que bajo el principio de legalidad en Colombia son sancionadas las conductas
que la norma dispone como delitos, pero si estas no cuentan con un estudio pertinente y

actualizado por parte del legislador y el Estado no determina que esta problemaética es de indole
nacional, los ciudadanos se veran desprotegidos por parte de la norma ante la accion omisiva de
regular las conductas que en el trasegar social cada vez disminuyen los bienes patrimoniales del

mismo.

De esta forma concluimos que hoy en dia el avance frente a la proteccion de los derechos
como el patrimonio econémico en Colombia a partir de los delitos informéticos se encuentra
enmarcado legalmente a través de la normatividad que incluye 10 tipos penales, sin embargo la
misma aun carece de una actualizacién conforme al avance desmedido de las tecnologias en la
Gltima década, y también de la inclusién de los delitos que se contemplan en el escenario
internacional como son el abuso a los dispositivos, la creacion de dispositivos utilizados en un
delito; el delito de obstaculizacién ilegitima del sistema informatico o red de telecomunicacién,
la proteccion a la comunicacion telegrafica, telefénicas o de la misma naturaleza; la suplantacion
de identidad en las redes sociales o sitios de internet, y el espionaje por medios informaticos,
que impactan de forma constante derechos constitucionales como el patrimonio de la persona,
que como lo manifestado la Corte Constitucional constituye la consagracion del proyecto de vida

y el de su familia.
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