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1. Desarrollo e implementacion de una herrmienta que permita la

automatizacion de los softwars de monitoreo del banco de Bogota(bdb).

1.1 Descripcion de la empresa

La empresa BDB (Banco de Bogotd) es una compafia que opera principalmente en el

sector banca.

Banco de Bogota S.A es el segundo banco mas grande de Colombia cuando activos se
refiere y ofrecen una gran gama de productos y servicios bancarios a sus distintos
usuarios, la entidad a lo largo de la historia ha apoyado el desarrollo econémico del pais,
acompanando a losempresarios ¢ impulsado el crecimiento y progreso de sus negocios.

ofreciendo sus servicios desde hace 145 afios.

La evolucion del Banco de Bogota ha traspasado fronteras, promoviendo los negocios de
sus clientes en la region. Al estar presente en 12 paises, Colombia, Panama, Costa Rica,
Nicaragua, Honduras, El Salvador, Guatemala, México, Estados Unidos, Bahamas, Islas
Caimany Nassau. Adicionalmente, la entidad en sus 145 afios ha facilitado los servicios
financieros a nivel nacional e internacional. El Banco de Bogota consolidado, cuenta hoy

con 1.477 oficinas,

3.375 cajeros electronicos y 10.093 corresponsales bancarios, que permiten realizar pagos,
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transferencias, retiros en efectivo, depositos, recargas de celular, entre otros.

Y con el auge de las nuevas tecnologias y su implementacion en el sistema financiero, el
Banco de Bogota ha puesto al servicio de sus clientes y del pais servicios agiles e
innovadores deBanca Movil, disefiados para facilitar la vida de sus clientes, asi como

para apoyar la bancarizacion y la inclusion financiera.

Sus areas de desempefio son:

“SECTOR BANCARIO. Banca Personas es el segmento que incluye a nuestrosclientes
naturales mayores de edad. También, abarca el portafolio para nifios y jovenes.(De

Bogota, s. £2023.)

Contamos con una amplia red de atencion y un portafolio completo de productoscon los

que tendras beneficios, descuentos y promociones.(De Bogota, s. f. 2023)

Tenemos ofertas destacadas para ti en relacion a cuentas, créditos, tarjetas, seguros,

opciones de financiacion, portafolios integrales e inversion.(De Bogota, s. f. 2023)

En relacion a Cuenta de Ahorros, puedes elegir la que mas se ajuste a tus necesidades.
Tenemos varias opciones como Flexiahorro, Libreahorro, AFC,Ahorro Programado,

entre otros.(De Bogota, s. f. 2023)
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En Tarjetas Débito también tienes varias alternativas. Esta la tarjeta electron, preferencial,
amparada, entre otras. Y en Tarjetas de Crédito también puedes elegirla opcion que mas
se ajuste a tus necesidades dependiendo de las caracteristicas y beneficios a los que

quieras aplicar.(De Bogota, s. f. 2023)

Aplica a créditos de vivienda, libranzas, vehiculo, de estudio, leasing, adelanto dendmina,

entre otros.(De Bogota, s. f. 2023)

TECNOLOGIA . El banco tiene un area de tecnologias que se dividen por modulos, estos
modulos son encargados de desarrollar diferentes herramientastecnoldgicas para mejorar
la infraestructura del banco un claro ejemplo es el médulo NASA en el cual me encuentro

actualmente, que es el encargado de automatizar procesos por medio de Python.

1.1. 1 Mision.

Un banco lider en Colombia para el mercado de empresas, personas, sector social y
oficial. Un banco siempre a la vanguardia para brindar a sus clientes soluciones
anticipadas, queles permitan vivir una experiencia bancaria satisfactoria. (De Bogota, s. f.
2023)

1.1.2 Vision.

Ser un banco lider en Colombia y centro américa que crece con el progreso de susclientes,

de su equipo humano, de sus accionistas y del pais. (De Bogota, s. f. 2023)
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1.1.3 Valores.

Estos son los valores que mas representan a la empresa, que cimentan las bases del banco

y lo que se espera que se aplique de forma permanente en el dia a dia.

Compromiso, Honestidad, Liderazgo, Eficiencia, Servicio, Respeto.(De Bogota, s. f.

2023)

1.1.3 Objetivos de la empresa.

Cumplir los multiples objetivos de desarrollo sostenible

Continuar creciendo, generando riqueza de forma sostenible, rentable y transparente

Implementar un sistema de gestion de calidad.

Contribuir al desarrollo sostenible y a una mejor calidad de vida en nuestro pais.

Promover el desarrollo personal y colectivo de nuestros colaboradores, proveedores y

otras contrapartes.

Disminuir al minimo el impacto ambiental de nuestras operaciones y el que generan
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nuestros clientes y empleados

1.1.4 Descripcion de la estructura organizacional.

Para lograr sus objetivos la empresa Banco de Bogota cuanta con la siguiente estructura

organizacional:

Figura 1 Estructura organizacional de la empresa

ORGANIGRAMA FUNCIONAL Pégina 1

Banco de Bogota C_ I ESTRUCTURA GENERAL Fecha de Actualizacién: Diciembre de 2022

‘Gar
Cusacaos
Gracals ey Babosa
Deaceion
Ao
L o

Fuente: (De Bogota, s. f. 2023)

1.1.5 Descripcion de la dependencia y/o proyecto al que fue asignado.

El banco cuenta con multiples células y cada una de ellas hace actividades distintas, en

mi caso voy a entrar a la célula NASA que es la encargada de automatizar procesos por



medio deinteligencia artificial.
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Esta célula es parte importante del banco ya que con los desarrollos logran ahorrar tiempo

y dinero del banco, como tal busca mejorar los procesos de la herramienta MricroFocus y

SITESCOPE, ya que son herramientas de monitoreo del banco y al automatizarlas el flujo

deinformacion es mas eficiente y le permite al banco centrarse en otros tipos de

problemas, Por otro lado, esta célula también ayuda con el desarrollo en React de varias

herramientas web del banco Bogota.

1.2 Diagnostico inicial de la dependencia asignada

Tabla 1 matriz DOFA

Oportunidades
Matriz DOFA Interés por parte del cliente al tener

procesos mucho mas rapidos.

Aumento eficiencia por medio de

inteligencia artificial en los procesos

del banco.

Mitigar el error humano.

Amenazas

Cancelacion de la célula.

Cambios en los
requerimientos de los
proyectos que tenga la

célula.

Fallos de la Inteligencia

artificial desarrollada.




Fortalezas

Estrategias FO

Estrategias FA

Capacitaciones y
cursos por parte de la
empresa sobre Python
y creacion de

inteligencia artificial

(IA).

Personal capacitado
en temas esenciales
para el desarrollo de

inteligencia artificial.

Se hacen reuniones diarias para
mejorar los procesos de cada

integrante de la célula

Desarrollo de inteligencia artificial de

acuerdo a las necesidades del banco

El banco hace evaluaciones
de las células anualmente
para poder mejorar,
reestructurar o eliminar

alguna célula

Tener un incremento de
tecnologias como la
inteligencia artificial y un
buen desarrollo en las
actividades se tendra
evaluacion de estas

actividades constantemente.

Debilidades

Estrategias DO

Estrategias DA

El tener que capacitar
desde 0 varios
integrantes para
desarrollar sus
actividades hacen que
los procesos tomen

mas tiempo.

Contratar personal mas capacitado,

asi que sea mas sencillo entrenarlos

Adquirir recurso s que le permitan al

banco agilizar los procesos

Preparar estrategias para
mejorar los procesos del
banco y de esta forma

superar a la competencia.

Disefiar una estrategia para
mejorar un desarrollo del

talento humano.
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Muchos procesos se
generan y se hacen de
forma apresurada, lo
cual puede generar

errores en el codigo

Cambios en otras
celulas y procesos
que afectan a nuestra

célula.

1.2.1 Planteamiento del problema

El Banco de Bogota, identifico que se estan presentando fallos en el momento de brindar
una respuesta en procesos de monitoreo, referente a que los colaboradores (empleados)
demoran en responder o cometen errores en el proceso, lo cual implica un mayor

tiempo para solucionarlo solicitado.

Debido a este problema observar que el rendimiento y eficacia de los procesos hace que
los tiempos de solucion de las distintas actividades del banco se retrasen, por ende, se

pierde tiempo y dinero.
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Algo que se debe considerar es que el banco de Bogota inicio labores el 15 de noviembre
de 1870 como una de las primeras instituciones financieras creadas en el pais, desde su
creacionhasta el 2023, el banco ha estado en constante evolucion tecnolégica, lo que le ha
permitido posicionarse como uno de los mejores bancos del pais, con la creacion de
grupo aval y una gran expansion, el nacional e internacionalmente, identifico que el
problema humano, que es la demora y errores que cometen el personal al hacer procesos

mas simples, como congelar una actividad de monitoreo. (De Bogota, s. f. 2023)

Por eso el banco de Bogota creo la célula NASA y quiere que esta célula se encargue de
mejorar los procesos de monitoreo del banco para que estos sean solucionados en el
menor tiempo posible y se eviten fallos en el proceso,de esta forma los procesos se
vuelvan mas eficientes y que ya no exista tanto personal humano encargado de los
mismos procesos hace que el banco Bogota pueda centrarse en ser mas competitivo en

otras areas dando mas recursos y mejorando como empresa.
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Figura 2 Arbol de problemas

b AV | (De Bogota, s £
falloz en el momento dehmdxmnmspmﬁaenpmm de
2022y

monitoreo, por parte delos colaboradores (enpleados)del banco de '~

| e - =
lcm'gadﬂmm}i“ /7 un proceso de momtoreo : ‘
= e procesos de moritoreo !
3 / A LM L« e
{De Bogota s f {De Bogota, 3. £ 2023) (De Bogotd s. f
2023 (Svetlana et al., 20220

Nota. Creacion propia (2023)



1.3 Objetivos de la pasantia

1.3.1 General.

Implementar inteligencia artificial y automatizacion de procesos roboticos que permita

automatizar procesos de MricroFocus y SITESCOP en la empresa Banco de Bogota.

1.3.2 Especificos.

Analizar el proceso actual de las herramientas de monitoreo del banco de Bogota

Definir una estructura del modelo de trabajo para la automatizacion, teniendo en-cuenta

las especificaciones del banco.

Desarrollar la herramienta de automatizacion que cumpla con las necesidades y

funcionalidades estipuladas por el banco

Evaluar el Funcionamiento de la herramienta de automatizacion, que cumpla los

requerimientos establecidos

21



1.4 Descripcion de las actividades a desarrollar en la misma

Tabla 2 Descripcion de objetivos

Objetivo General

Implementar diferentes [A’s
que  permitan automatizar
procesos de MricroFocus y
SITESCOP en la empresa

Banco de Bogota

Objetivos Especificos

Analizar el proceso actual de las
herramientas de monitoreo del

banco de bogota

22

Actividades para desarrollar

Realizar busqueda y revision de
tecnologias para ver como es el
comportamiento de la
inteligencia artificial y
automatizacion de procesos

Roboticos.

Evaluar las diferentes

soluciones que puede ofrecer la
inteligencia artificial y la
automatizacion de procesos

robotico.

Validar si la solucion
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encontrada cumple con los

distintos requerimientos.

Definir una estructura del modelo ] o
Fortalecer mis conocimientos

de trabajo para la herramienta de ’
segun los cursos que me entrego

automatizacion,
la empresa

teniendo en-cuenta las
Estructurar el plan de

especificaciones del banco ) o
implementacion de la

herramienta de

automatizacion

Desarrollar la herramienta que
permita la automatizacion
de SITESCOP

Desarrollar la herramienta de

automatizacioén que cumpla con Desarrollar herramienta que
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las necesidades y funcionalidades permita la automatizacion de
estipuladas por el banco

MricroFocus smax

Adecuar la herramienta a los

disefios del Banco Bogota

Evaluar el Funcionamiento de la  Planificacion y disefio de
herramienta de pruebas.
automatizacion, que cumpla los
requerimientos Aplicacion de pruebas

establecidos funcionales.

Corregir errores y entregar las

nuevas versiones de la TA.

Crear manual de

instrucciones de la IA
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1.5 Cronograma de actividades

Tabla 3 Cronograma

Mes 1 Mes 2 Mes 3 Mes 4
Actividad / Mes - Semana

1 2 3 4 1 2 3 4 1 2 3 41 2 3 4

Realizar busqueda y revision de
tecnologias para ver como se
puede implementar una
herramienta de automatizacion
para los colaboradores del banco.
Evaluar las diferentes soluciones
que puede ofrecer la

automatizacion de procesos.

Validar si la solucion encontrada
cumple con los distintos

requerimientos.

Fortalecer mis conocimientos

segun los cursos que me entrego

la empresa.

Estructurar el plan de
implementacion de la herramienta

de automatizacion




Desarrollar la herramienta que
permita la automatizacion de
SITESCOP

Desarrollar la herramienta de que
permita la automatizacion de
smax

Mejorar disefio de IA del Banco

Bogota

Planificacion y disefio de

pruebas.

Aplicacion de pruebas

funcionales.
Corregir errores y entregar las
nuevas versiones de las

herramientas

Crear manual de instrucciones de

las herramientas
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Machine Learning: Es un tipo de inteligencia artificial que permite que los sistemas
aprendan y mejoren a partir de datos y experiencia previa sin estar especialmente

programados para cada tarea.

Redes Neuronales Artificiales: Son sistemas que imitan el funcionamiento del cerebro

humano, permitiendo el aprendizaje y la toma de decisiones en base a patrones.

Figura 3 disefo red neuronal

Grafico arquitectonico de un perceptron multicapa con dos capas ocultas

Senales
>— de
salida

Senales
entrada m —_—

Capa de
\ ﬂ—’ salida
%r_/ Primera Segunda
capa capa
Capa de oculta oculta

entrada

Los circulos de colores representan a los nodos o neuronas

Autor: (Deingenierias.com, 2020)

2.1.2 automatizacion robotica de procesos (rpa):

La rpa son "bots" creados para que puedan aprender, imitar y luego ejecutar procesos de
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negocios basados en reglas, de esta forma las tareas repetitivas pueden solucionarse
usando Rpa. RPA permite a los usuarios crear bots que son capaces de imitar e
interactuar con cualquier aplicacion o sistema de la misma forma que haria un ser
humano, con la excepcion de que los bots RPA pueden trabajar de forma continua
durante todo el dia sin parar, mucho mas rapido y con 100 % de precision y estabilidad.
Por otra parte, este tipo de bots deben ser monitoreados para que no presenten ningin bug

o fallo.(Whiteside et al., 2022)

2.1.3 Django

Django es un framework especifico realizado para integrarlo a Python. que se puede

utilizar para poder desarrollar aplicaciones web usando Python.

Los software o aplicaciones web tienen varias funciones comunes, como la autenticacion,

la recuperacion de informacion y la administracion de cookies.

Django facilita este trabaja y agrupa diferentes herramientas o funciones reutilizables
para poder desarrollar de forma eficaz y eficiente, lo que permite disminuir tiempo de

desarrollo y mejorar la calidad del codigo. (Khalid Eid Abougamea & Chun Lim, 2023)



Figura 4 Rest API

Real Pytnon

Autor: (Python, 2014)
2.1.4 Jinja

Jinja es un motor de plantillas para Python. Permite separar la logica del programa de la

presentacion, lo que resulta en un coédigo mas limpio y facil de mantener. Jinja se utiliza

comunmente en frameworks web como Flask y Django para renderizar HTML dinamico.

Ademas, Jinja admite caracteristicas avanzadas como herencia de plantillas, filtros

personalizados y macros.(Ramachandran et al., 2018)
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2.1.5 Bootstrap

Bootstrap es un framework de codigo abierto para css, este framework combina css y js
para decorar y mejorar la estética de una pagina HTML, Bootstrap nos proporciona
distintos componentes que facilitan al usuario crear menus, formatos, botones, alertas,
modales entre otros. Ademas de todas las caracteristicas que ofrece Bootstrap una de las
funciones principales del framework es que permite construir sitios web 100% responsive

para todo tipo de dispositivos moviles.(Pérez-Rave et al., 2022)

2.1.6 SiteScope

SiteScope es una herramienta de monitoreo de aplicaciones y servidores desarrollada por
Micro Focus. Permite monitorear la disponibilidad, el rendimiento y la integridad de los
sistemasinformaticos, incluyendo servidores, aplicaciones web, bases de datos y
dispositivos de red. SiteScope utiliza una variedad de protocolos de monitoreo, como
SNMP, HTTP, JDBC y JMX, yproporciona alertas en tiempo real y analisis detallados
para ayudar a los administradores de sistemas a identificar y solucionar problemas de
manera eficiente. SiteScope es utilizado por muchas empresas para garantizar la

disponibilidad y el rendimiento de sus sistemas criticos. (Proceedings of the 31st annual

ACN QIGTTCC'S fall roanforence 2002

————— e T T g L



Figura 5 Inicio SITESCOPE

7

Autor: (De Bogota, s. f. 2023)

2.1.7 Smax

SMAX es una plataforma de gestion de servicios empresariales desarrollada por Micro
Focus. Proporciona una solucion integral para la gestion de servicios de TI, la gestion de
servicios empresariales y la gestion de servicios de negocio. SMAX permite a las
empresas gestionar eficazmente sus servicios y procesos empresariales, automatizar
tareas y mejorar la colaboracion entre los equipos. La plataforma utiliza tecnologias de
inteligencia artificial y aprendizaje automatico para mejorar la eficiencia y la calidad de
los servicios prestados( SMAX: Solucion de gestion de servicios de TI (ITSM), n.d.
2023). SMAX se puede personalizar para satisfacer las necesidades especificas de cada

empresa y estd disefiado para ser escalable y adaptable a medida que las necesidades
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empresariales cambian con el tiempo.

Figura 6 SMAX

OS2 | @ = SERVICEPORTAL

Autor: (SMAX: Solucion de gestion de servicios de TI (ITSM), n.d.2023)

2.1.8 Apache

Apache es un servidor web de codigo abierto que se utiliza en ingenieria de sistemas para
alojar y servir sitios web y aplicaciones web. Es uno de los servidores web mas populares
del mundo y es utilizado por millones de sitios web en todo el mundo. Apache se puede
ejecutar en una variedad de sistemas operativos, incluyendo Linux, Unix, Windows y
macOS. Ademas de alojar sitios web y aplicaciones web, Apache también puede ser
utilizado para servir archivos y datos a través de protocolos como FTP y WebDAV.
Apache es altamente personalizable y se puede configurar para satisfacer las necesidades

especificas de cada sitio web o aplicacion web (Swag, n.d. 2023).
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Figura 7 Apache

oA

ITHE

APACHE

SOFTWARE FOUNDATION
ESTABLISHED 1999

Autor: (Swag, n.d. 2023)

2.1.9 SOL

Sql o Sreucrured Query Language o en espaiiol, lenguaje de consulta estructurado.

Es un tipo de lenguaje de programacion que le permite al usuario crear, descargar,
manipular informacion de una base de datos. También permite realizar relaciones entre
las bases de datos y realizar calculos avanzados, es uno de los lenguajes mas utilizados

por las empresas para almacenar datos y poder manipularlos.

2.1.10 API

Las Api’s son un conjunto de protocolos que se incorporan en una aplicacion y permiten
que los productos y servicios se comuniquen con otros, nos permiten llamar datos sin la

necesidad de entender donde estan implementados, gracias a esto un api otorga la



oportunidad deinnovar con los datos que almacena nos permite crear nuevas herramientas,
nuevas aplicaciones (productos) o gestionar las ya existentes(;Qué es una APl y como

funciona?, n.d. 2023).

Figura 8 funcionamiento de un api

Apps
———y = T
et API zcgw
- - APIs > management «—
Backend systems 3 system ¢ loT devices
=
Mobile

Autor: ({Qué es una API y como funciona?, n.d. 2023)

2.1.11 metodologia scrum

La metodologia de Scrum es un marco de trabajo agil utilizado en el desarrollo de
software y otros proyectos complejos. Se enfoca en el trabajo en equipo, en la
comunicacion y la entrega continua de valor al cliente (Iskandar et al., 2023).

Scrum se basa en equipos autoorganizados y multidisciplinarios que trabajan en sprints
(iteraciones cortas de tiempo) para completar objetivos especificos. Cada sprint
comienza con una reunion de planificacion donde el equipo define las tareas a realizar y
el tiempo estimado para terminar cada tarea. Durante el sprint, el equipo se retine todos

los dias, esta reunion es denominada como una reunion diaria de scrum para discutir el
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progreso y cualquier problemaque surja. Al final del sprint, el equipo se retine en una
revision de sprint para demostrar el trabajo completado y recibir retroalimentacion del

cliente o del equipo de gestion.

Para utilizar Scrum, es importante tener un equipo comprometido y una mentalidad agil.
El equipo debe estar dispuesto a colaborar y trabajar juntos para alcanzar los objetivos
establecidos. También es importante tener un product owner (duefio del producto) que
pueda priorizar las tareas y proporcionar una vision clara del producto. Ademas, se
necesitan herramientas para gestionar el flujo de trabajo, como tableros Kanban o

software de gestion de proyectos agiles (Iskandar et al., 2023).

En resumen, Scrum es una metodologia agil que se enfoca en la entrega continua de valor
al cliente mediante equipos autoorganizados y multidisciplinarios que trabajan en sprints.
Para utilizar Scrum, se necesita un equipo comprometido, un product owner y
herramientas adecuadaspara la gestion del flujo de trabajo.

Figura 9 Desarrollo scrum

DESARROLLO SCRUM Reunién Diaria

A

Reunién de Retrospectiva

=l
At
Y Y

L

o e I
m 2 ?‘:- IEPSELE'L Reunién de Revision
— el 30
Planificacion - d 4 A T
] o = B P
Product Sprint
Backlog Backlog

Autor: (*Metodologia Scrum, una herramienta til para agilizar tus proyectos,” 2020)
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2.2 Marco Legal

2.2.11Is0 27001

La norma iso 27001 permite que las empresas puedan evaluar y tratar riesgos de
seguridad en la infraestructura de su informacion, es una norma de internacional de
seguridad de informacion que establece controles para garantizar la confidencialidad de

las organizaciones, permite asegurar datos propios y de los clientes.

Se establecen 3 objetivos principales en la norma ISO 27001

Confidencialidad

Disponibilidad

Integridad

2.2.2 Ley 1341 de 2009

Esta ley establece el marco regulatorio ptblico para las tecnologias de la informacion y
las comunicaciones en Colombia. Entre otras cosas, establece los derechos y obligaciones
de los clientes y proveedores de servicios de tecnologia, asi como las condiciones para el

acceso a la informacion y la proteccion de datos personales (Ley 1341 de 2009 - Gestor
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Normativo, n.d.).

2.2.3 Ley 1581 de 2012

Esta ley regula la proteccion de datos personales en Colombia. Establece que cada
individuo tiene un régimen de proteccion de datos, las obligaciones de los responsables
del tratamiento de dichos datos y las sanciones por incumplimiento(Ley 1581 de 2012 -

Gestor Normativo, n.d.).

2.2.4 Resolucion 3066 de 2011:

Esta resolucion establece los requisitos técnicos y administrativos para la
implementacion de sistemas de gestion de seguridad de la informacion en Colombia.
Establece los procedimientos para la evaluacion y certificacion de dichos sistemas,

protege los derechos de los usuarios de los servicios de comunicaciones

2.2.5ley 23 de 1982 Ver la Ley 44 de 1993, Ver el Decreto Nacional 1474 de 2002

En Colombia esta ley establece los derechos de autor en materia de software, es la
proteccion de los derechos de autor y aplica para una persona natural o juridica, establece
que losderechos sobres programas de computacion tienen 50 afios de duracion a partir de
enero del siguiente afio en el que el software fue creado, también habla sobre la

distribucion o reproduccion del software, que deben contar con la autorizacion del autor
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(Ley 23 de 1982 - Gestor Normativo, n.d.).

En resumen, el desarrollo de software en Colombia esta regulado por varias leyes y
normativas que establecen los derechos y deberes de los usuarios y proveedores de
tecnologia, la proteccion de datos personales, el comercio electronico, la formacion
técnica y tecnologica y la seguridad de la informacion. Es importante que los

desarrolladores de software estén

familiarizados con estas leyes y normativas para garantizar el cumplimiento de las
mismasen sus proyectos.
2.3 Tabla herramientas usadas

Tabla 4 Herramientas mas usadas

Framework desarrollado por Python

Django

jinja Framework desarrollado por Python

Selenium Herramienta de automatizacién que permite
hacer testing web

Re Maédulo de Python que proporciona
operaciones con expresiones regulares

Api sitescope Herramienta ~ que permite comunicacion

mediante un conjunto de protocolos
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beautifulsoup Libreria de Python que permite extraer
informacion en formato HTML o XML

Random Modulo permite generar numeros aleatorios

Apache Servidor http codigo abierto

Transformer Permite entrenamiento [A

Bootstrap Biblioteca multiplataforma para disefio desitios

pandas

Libreria de Python para manejo de datos
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3. Capitulo 3 informe de cumplimiento de trabajo

Para llevar a cabo la creacion de la herramienta de automatizacion el grupo nasa debe
entender el proceso por el que pasa un colaborador del banco para realizar una actividad

de monitoreo en el banco y como funcionan las herramientas sitescope y smax.

3.1 identificar el Proceso a seguir en el banco de Bogota para solicitar un

monitoreo de cualquier tipo.

Para llevar a cabo un monitoreo de cualquier tipo en el banco, primero el colaborador
debe recibir un smax a la célula nasa como el siguiente:

Figura 10 solicitud monitoreo

0O | O LogOut X O} Peticiones x |+ - o .
L G @ https.//smax bancodebogota.net/saw. sts?TENANTID=664874601 A ¥ Q@ @ b)
= GESTION DE PETICIONES DE SERVICIO PETICIONES SOPORTE ACTIVO Q, ﬁ Q,
¢ Editar vistas [«
Activa: Si Grupo de Asignacién: DIO_NASA_MONITOREO Y X Borrar todo &
DIO_NASA MONITOREO | +

% Nuevo [B) Detalles (C Actualizar [ Columnas ) Soporte activo Més

i __II_J Tity'!g SlIFe_gQa!h,org de Destinat:

Centrode.. DIO_NASA_MONIT.

£ Buscar

Nota. Creacion propia (2023)
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Esta solicitud indica que maquina requiere un monitoreo y que tipo de monitoreo como se
muestra a continuacion

Figura 11tipo de monitoreo

11060958: Celula NASA - Implementaciones o modificaciones monitoreo

quedan 28 dias

& Atras [E) Guardar [ Guardarycerrar (C Actualizar (&) Comentarios (3 Iniciar conversacion ) Soporte activo —
Mas ~
SERVICIO
M"ﬂﬂ Sommdmiolimentar - Ll .,, S/ J T peticién
S Flujo de trabajo
lificaciones monitoreo Plan de tareas

Objetivos
slicitar de su amable colaboracién para realizar la implementacién del monitoreo
#s productivos de Mantiz PAl Adonisms17v y Adonisms517v. Se adjunta formato Climplicados

Registros relacionado



Figura 12 Excel ¢jemplo monitoreo

tura Base

Item a Monitorear

Monitor | Descripcion

Interfaz de red

Disponibilidad de la Interfaz de Red

Ping de disponibiidad. Mdxima respuesta (milisegunda) »
128 (waming) > 1000 critical

Memoria Swap Unix

Cantidad de memoria que estd actualmente en uso en un senidor.

CRITICAL > 20%
WARINING > 10%

Memoria Fisica Unix

sdiaz3:

Cantidad de memona que estd actuaimente disponible en un sevidor

CRITICAL <=512MB
WARINING > 1024 MB

No apiica para Red
Hat

Memoria Fisica AIX

Script que mide la memoria fisica.- svmon -G -0 unit=MB

CRITICAL <=512MB
WARINING <1024 MB
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Frecuencia Monitoreo

Notificacion correo electronico

5 MINUTOS

DIO CELULA BACKENDS APP

DIO CELULA BACKENDS MQ CICs Sos

Nota. Creacion propia (2023)

Con las especificaciones dadas como se muestra en las figuras anteriores, el colaborador

ingresa a la herramienta de monitoreo y crea los monitoreos especificos de la siguiente

forma

primero se asegura que existe una conexion con dicho servidor, e identifica si el servidor

es Linux o Windows.

Para asegurarse que existe Conexion con el servidor, el colaborador envia un ping y

revisa elcomportamiento.



Figura 13 conexion ping servidor

[18.86.181 .42]1 with 32 bytesz of data:

ITL=58
TL=58

Nota. Creacion propia (2023)

Si no hay ping disponible el usuario debe comunicar a la célula que el servidor no es

visibley debe otorgar permisos de accesos a thyche01

Si existe ping y es un servidor Windows el usuario hace lo siguiente.Da click en remote
servers dentro de la aplicacion de sitescope

Figura 14 remote server

o

= r;t Microsef Windows Remate Servers -

&3 Montors
» Remole Servers

" Templates

Nota. Creacion propia (2023)



Luego da click en la carpeta Microsoft Windows Remote Server

Figura 15 explicacion uso de sitescope

o9

s

1
=i Microsoft Windows Remote Servers -~

5.-:’53-. T

2 Montors
Remote Servers
[} Templates
Nota. Creacion propia (2023)

Luego da click en New Microsoft Windows Remote Servers

Figura 16 explicacion uso de sitescope

hcn\l-;»zut.'.i{eu Remote Server A
- Server Satan Last test Dperatng symern Metnoa
= STV NC 01 Connpctiom socosashil  120MI020 240 Pl Vindaea s -1
steo S1e0-201 DatcomE onnecion secomsstd  WIN201D 5 TR PM AInaS ra
- aseoli o seccesst

gend! oneron correcty 161475019 4 31 PU

EEEEE
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Nota. Creacion propia (2023)
Se abrira la siguiente ventana

Figura 17explicacion uso de sitescope

[iercousesy

[netcomsbay pancoasoogara et

) Use user name and password

Nota. Creacion propia (2023)

En esta pestafia el usuario tiene que ingresar el nombre del servidor, se recomienda un
estdndar de ingresar este nombre en mayusculas, pero ¢l puede ingresarlo como mejor se

ajuste a la célula.

Siel desea puede agregar una descripcion del servidor
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Figura 18 explicacion uso de sitescope

Gansral Gelings L]

Hame: INETCOMS0

Descrigtion

Nota. Creacion propia (2023)

Luego el usuario ingresa los main settings, ingresa las credenciales del servidor.

Luego selecciona las credenciales del perfil, para el caso de Windows el Usuario

maestro esUserMonBSM
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Figura 19 explicacion uso de sitescope

Wain Setings o) |
Main Settings

* Server. ‘
Credentials:

O Use user name and password

@® Select predefined credentials
Credential profie | "‘ Add Credentials
[ Trace
* Operating system: {_Syn_snl;a_ris I"|
* Method:
Prompt: ‘ |
Login prompt: ‘ |
Password prompt: ‘ |
Secondary prompt: ‘ |
[] Mask secondary response
Server | petcomaddy Bancoasnoota net

Credentals Use user name and password

(%) Select predefned credentals
Credentei protie | UserMonGSM Al 24 Cradantisly

Nota. Creacion propia (2023)(2023)

Por ultimo, el usuario selecciona el método, el recomendable es NetBios ya que es el

quenos permite traer mas informacion , y deja el resto de informacion por defecto



Figura 20 explicacion uso de sitescope

[iNETCOMSOV
Oescroton
| _lienSetings
* Server, [ gota et
Crodentel: ) Use user name and password
®) Setect predeined credentals
Credentet prosie | UserilonBSU
O ¥race
+ vt emos/ v
Remate server encoding: E_C_ol__&__(\n_I_ld_g_vq;l_?S_!_I

Nota. Creacion propia (2023)(2023)

Da clic en Save & Test y salta la notificacion de que se cre6 una conexion con el

servidorcomo la siguiente

Figura 21explicacion uso de sitescope

Tesl resuls ot INETCOMS0WY
Conaaction Successhil

Nota. Autor (2023)
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Luego de crear los servidores el usuario debe crear el monitoreo del servidor por ejemplo

Para crear un monitoreo de cpu sobre infraestructura él debe hacer los siguientes pasos

Dirijase a la arpeta INF en la célula que quiera crear el monitoreo para este ejemplo se
hara enla célula nasa

Dependiendo del tipo de servido LINUX, AIX, Windows,el crea el monitoreo en la
carpetasegln el servidor en este caso se creara un monitoreo CPU de un servidor
Windows

El usuario se dirige a la carpeta en la que se va a crear el monitoreo y hace clic derecho
en lacarpeta como se muestra en la siguiente Figura

Figura 22 explicacion uso de sitescope

WIN

E& Inetcomsily

Mew ... k
Delete CirlD
= Cut Cirk
& prusha i
lagoeMFT Copy St
Ylaneacion Paste Ctrkw
ieguridad Copy to Template

! Deploy Template Ctrl-J

Deploy Template Using CSW

Reports b
E?._"i. Run Monitors

—a

Nota. Creacion propia (2023)
Se abrira una ventana hace clic en NEW

Al hacer clic se abre una pestafia aqui hace clic en MONITOR
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Figura 23 explicacion uso de sitescope

A,
N
i Inetcomsl1v
3 cpu \
_E ol % New.. Monitor Ctiki
= Mg Delete chen | ©roup CihG
_E R Cut Ctrki Alert Crka
| pruebs
Copy CHLC
Paste Criw
Copy to Template
Deploy Template CirkJ
Deploy Template U sing C3WV
E‘I Reports
— & Run Monitore 00000 "
.| E enabiemisable Monitor
Fwnand Al
A,
M
I Inetcoms01v
23 cpu
EHpil + New.. Monitor st
EE Mg Delste CHED Group CblG
dnc Cut Cirbic Alert Ctrka
I pruebsg
Copy ChiC
Paste Criw
Copy to Template
Deploy Template Cirld

Deploy Template Us=ing C3W
El Reports
— |;_|'i Run Konitors
A Enable/isable Monitor

Fwnand &l

Nota. Creacion propia (2023)

Al hacer clic en MONITOR se abrira el siguiente buscador
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Figura 24 explicacion uso de sitescope

Ed New Monitor ==

Quick Search

[

Recently Used Monitors

| Available M onitors

Monitor w Category w | Availability v
URL List ‘Web Transaction Available ‘_i
Microsoft ASP Server Application Available ‘
AMX Generic Available

Service Manager Integration Available =|
SHMP by MIB Network Available ‘
Microsott Windows Services State Server Available |
Azure Virtuakization and Cloud Available

IBNML Server Available

Generic Hvpervisor Virtualization and Cloud Available

ColdFusion Server Application Awvailable

Solaris Zones Virtualization and Cloud Available

Cisco Works Appiication Awvailable

HPE NonStop Event Log Server Available

Miware Host Network Virtuakzation and Cloud Available

Siebel Log Appiication Available

Microsof Mediation Server Media Available

SAP Performance Application Available

Microsoft Windows Performance Counter Server Available

Mai Application Available

Web Script Web Transaction Available

Siebel Web Server Application Available

Vi vare Host CPU Virtualization and Cloud Available

URL Web Transaction Available

Dynamic JMX Generic Available

Microsoft Archiving Server Media Available |
S Al l

Nota. Creacion propia (2023)

Aqui el usuario busca el monitoreo de CPU que va hacer

" Hace clic en CPU de categoria SERVER Al hacer clic se abrira la siguiente ventana
Empieza a llenar la informacion del monitoreo
Empieza por el nombre que se encuentra en la parte superior de la ventana

El nombre que se le asigna al monitoreo debe tener las siguientes caracteristicas:Primero
como es un monitoreo de infraestructura debe iniciar como INF Segundo debe tener el

nombre de la célula a la que pertenece en este caso NASATercero debe tener el tipo de
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servidor es en este caso Win
Cuarto debe decir que tipo de monitoreo es en este caso CPU y el nombre del
servidor al queapunta en este caso inetcomsOlv

Quedara de la siguiente forma INF_Nasa: WIN - CPU on Inetcoms01v

El usuario escribe el nombre y opcional una descripcion queda de la siguiente manera

Figura 25 explicacion uso de sitescope

General Settings.

Name: INF_Masa: WIN - CPU on Inetcoms01v

M onitor description:

Report description:

Instruction text: Sila condicion indica “n/a" quiere decir que por alguna raz6n el monitor de consulta no alcanzo el servidor. Posibles causas: Consumo de CPU, Memoria, re
d etc. Por favor validar el servidor.

Nota. Creacion propia (2023)
Ahora el usuario dirige a la pestaiia MONITOR RUN SETTINGSSelecciona la
frecuencia en la que el monitor serd monitoreado Selecciona el horario que sera

monitoreado
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Figura 26 explicacion uso de sitescope

+ Prozanscy I W .
E e benwesoy Secrses ¥
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Hangr Fel SEIRgE a’
I i =
Enue Feaudsiy Sarreen #
Ty pTm
Harir achadal by Oy, B By -
T e e T
Hangr Fel SEIREE a’
& Fragawscy 5 Wy
Enue Feamps0y Sarreen #

iy

T e e T

Nota. Creacion propia (2023)
Ahora nos el usuario se dirige a la pestafia CPU MONITOR SETTINGSSelecciona el
nombre del servidor en este caso es inetcoms01v

Figura 27 explicacion uso de sitescope

Fr—r——— =
L ap i v RTR R k". 2 o

_£3U Monder Sedngs. =
Sirvié e il - = v | R v

Nota. Creacion propia (2023)



Por ultimo, el usuario se dirigi a THRESHOLD SETTINGS

Escoge las métricas segun los requerimientos que previamente le enviaron, selecciona
cuandoesta en critico cuando esta en peligro y cuando el monitor esté funcionando
correctamente

Figura 28 explicacion uso de sitescope
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Ifunavailable: I Set monitor status according to Threshuﬁsl = ‘

Default status:

On internal error: | Set monttor status according to Thresholds| ¥ |

e e

Error if

Condition op Value State and ty
utilization == ‘nia’ every day, all day Bottlenecked(Critical)
utilization == 98 every day, all day d(C ritical)
Warning if
/]
Condition Op Value | Indicator State and ity
utilization == 85 every day, all day Busy(Minor)
Goed if
Condition up Value | Indicator State and 22
utilization < 95 every day, all day Normal(Normal)
(== S— =
L b

Hirpeite | Sel svede wake poiaeiieg e Thabeie ®
Dot vnlen Ceed -

£ P e | S pewee i sraeTeyw TrmarEER ¥

T i

S

o ikl i s L. fawias | e b | Wbl Wt el ey
R - ww ey iy all duy Rodmsnsind ] rival
- - ad waay By ol Ay Batasar i’ mal
[T
e

Lomiiun 1 Dt 1 i 1 Lahedur indcaive Satn el Lrvarey
FEEeT - i wanry sy alliny BatpiMinor
S B
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Nota. Creacion propia (2023)
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Hace clic en guardar y testear

Timisea YO avelicaoni Aw vion da citacocsa

e O R ACR N Rl e s e st e e

Nota. Creacion propia (2023)

Se abrira la siguiente ventana, que indica en qué estado esta el monitor

Figura 30 explicacion uso de sitescope

SiteScope

sa: WIN - CPU on Inetcoms01v

Nota. Creacion propia (2023)



Después de que se identifico que el proceso a seguir consumia mucho tiempo para un

colaborador del banco, se tomd la decision de automatizar este proceso.

Por ende, el primer paso a realizar fue hacer un refuerzo de conocimiento en la
herramienta de sitescope para tomar el mejor camino a automatizar el proceso.

Figura 31explicacion uso de sitescope

[ upsme: ignare wamings
Help - [ uptme: ignere errors
* [ -2 ¥ Y'ﬁoi” General [Tasnvoars || mens | Reports |
S - S - ol =
Measurements grash Bar Gragh = T8 ¥ Uniled Console:
7 Ventor ressngs Descnotion ) a [y

et tatie N werts table -

Detaded monitor nbrmaten

T bervdores a

e i error

Filer and
Montor feer Show sl montors (cetut -
Schedule e every day. ol day -
Time perioa e repart Last asy -
End of report period At tene report & run -
Report Distrbution
Send report 1o emad sdoress.
1 HTUL lormat
Format tempiste [Hatoruer v
[ comma-geimted te K

Nota. Creacion propia (2023)
Luego la primera tarea y antes del desarrollo de las herramientas de automatizacion, es
importante la creacion de un manual de sitescope que explicara detalladamente como

funciona sitescope, que rutas sigue y como acceder a esta herramienta.
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Figura 32 manual uso de sitescope

Manual de uso de Sitescope

Este manual esta organizado segun los videos de uso
de la herramienta, se encontraran pantallazos y
minutos de los videos por si se quiere reforzar la
informacion, se puede dirigir al video de explicacion.

GERENCIA DE INFRACSTRUCTURA TI

www.bancodebogota.com
ANO 2023

Nota. Creacion propia (2023)
Después de que el grupo nasa entendioé el funcionamiento de la herramienta para crear

distintos monitoreos y como funciona sitescope, se paso a la siguiente fase.

3.2 Realizar busqueda y revision de tecnologias para ver como se puede

implementar una herramienta de automatizacién para los colaboradores del banco.

Al realizar la busqueda se tuvieron en cuenta muchas herramientas, el grupo opto por
crear una pagina web con Python que va a servir como vista, esta pagina web estar

disefiada con Django vy jinja 2, con estilos propios del banco mezclados con estilos de
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Bootstrap, esta pagina usara el api de sitescope para hacer las tareas repetitivas de crear

monitoreos, traer reportes, enviar informacion por correo etc.

Por otra parte, para automatizar las solicitudes de smax se planted crear una IA que pueda

interpretar textos y cerrar los casos que se hagan en smax.

Una vez definidas las herramientas a usar y como se va a crear la herramienta de

automatizacion, se dio pie al siguiente objetivo a realizar

3.3 Validar si la solucion encontrada cumple con los distintos requerimientos.

La solucion que se ofrecid al banco fue aceptada y se ajusto a varios requerimientos que
solicitaron, uno de los mas importantes es que a la aplicacion solo deben tener acceso los
usuarios del banco, por otra parte, nos suministraron un servidor nuevo para comenzar el

desarrollo en ese servidor e instalar las herramientas necesarias.

Al validar esta informacion se da comienzo al siguiente objetivo

3.4 Fortalecer mis conocimientos segiin los cursos que me entrego la empresa.

Antes de comenzar ¢l desarrollo, el banco ofrecioé varios cursos de desarrollo en Python,
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estos cursos deben ser desarrollados al completo para poder dar comienzo a programar

Figura 33 recursos estudio

Contenido del curso

Seccion 12: DIA12 - PROGRAMA b
UN GESTOR DE RESTAURANTES

0/17|2h 16 min

Seccion 13: DIA 13 - PROGRAMA ™
UNASISTENTE DE VOZ

¢Qué te parecen los subtitulos? 0/14(1h9 min

Descartar

Seccién 14: DIA 14 - PROGRAMA ~
UN CONTROLADOR DE...

0/13|1h19 min

Seccion 15: DIA 15 - PROGRAMA »,
UN MODELO DE MACHINE...
0/1312h9 min

Q Descripcion general Preguntas yrespuestas Notas Anuncios Valoraciones Herramig

Seccion 16: DIA 16 - PROGRAMA i
UNA APLICACION WEB DE...

0 /26 |3 h 37 min

TAREAS PENDIENTES

ncia. Hay estudios que muestran tudiantes que hacen del aprendizaje un

e alcanzar sus objetivos. Reserva ra aprender y recibe recordatorios con la

e Seccién 17: ;0TRO DA MAS? v

0/3]3min

Nota. Creacion propia (2023)
Este curso contiene todo lo que necesitamos saber para desarrollar la herramienta de

automatizacion.

al finalizar los estudios se da paso al siguiente objetivo

3.5 Estructurar el plan de implementacion de la herramienta de automatizacion

Luego que el grupo nasa entendio como funciona sitescope y entendié como se va a

desarrollar el proyecto, por ende, realizaron los cursos para reforzar el conocimiento.



61

Esto dio paso a que el grupo nasa seleccione la metodologia scrum para desarrollar la
entrega del proyecto, primero se establecié un daily a las 8 am en el que se entregan los
avances de cada dia y se presentan bloqueantes que se tengan sobre la herramienta que se
esta creando, cada 2 semanas se hara entrega del proyecto frente a los usuarios finales del

software y se afiadiran los cambios y correcciones que soliciten.

Figura 34 Reuniones diarias

29 30 31 01 02

Martes Migrcoles g

m. 3 Dally Celula NASA Micr &2  § Daily Celula NASA Microsoft Teams Me

§ Daily Celula NASA Microsoft Teams Meeting Rojat & § Daily Celula NASA Micr <@ § Daily Celula NASA Micr &

Nota. Creacion propia (2023)

por otra parte, se instalaron todos los frameworsk y herramientas a utilizar como el visual
code en el starfoxms05 (el servidor donde se alojara la aplicacion), se comenzara a

automatizarla herramienta sitescope y finalizara con el desarrollo de la TA para smax

Ya con las herramientas y el plan de trabajo por desarrollar se comienza el siguiente

objetivo
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3.6 Desarrollar la herramienta que permita la automatizacion de SITESCOP

3.6.1 creacion de proyecto en Django.

Se inicializa el proyecto basico en Django y se ejecuta por el puerto que se encuentra por

defecto,usando visual studio code para facilitar la forma de escribir codigo.

Se inicio el proyecto con la creacion de la carpeta static donde se encontrard el ccs, el js y
las imagenes, por otra parte, se crea una carpeta de templates donde escribiremos el

codigo HTML combinado con Python.

Por ultimo, se crearon las vistas

Figura 35 Proyecto Django

@

smowessitescore [ E5 U 5
Sject

v static

Nota. Creacion propia (2023)

Una vez creada la estructura el grupo nasa comienza con el desarrollo del siguiente



objetivo

3.6.2 Desarrollo vistas HTML

Se crean las vistan HTML donde el usuario pueda navegar en la pagina y pedirle al api

que le entregue la informacion requerida.

Para esta primera entrega la herramienta usando el api puede generar reporte de los

monitoreos, puede habilitar y deshabilitar y puede crear monitoreos de url.

Django nos permite programar usando componentes como en angular, React, Vue, asi
que secrea un HTML base donde se encontraran las pestafias para traer reportes, para
habilitar y deshabilitar y para crear los servidores, en el HTML base cargamos la carpeta
static Bootstrap y los js necesarios para el desarrollo de esta herramienta e invocamos el

componente HTML base en los otros HTML para que tomen stylos y el header
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Figura 36 vista HTML

Vv sitescope_app
downloadReport.html
enableDisable.html
getReport.html
monitoreoUrl.html

base_login.html

base.html

login.html

%}
DOCTYPE html
lang="en

charset="UT
http-equi

getReport.html

Nota. Creacion propia (2023)



Al tener las vistas creadas de HTML se inicia el siguiente objetivo para dar estilos.

3.6.3 Desarrollo estilos css y traemos las imdagenes

Una vez creadas las vistas, se crean los estilos para que la aplicacion sea visualmente
atractiva

Figura 37 Vista css

main.css

static css /7 mal

cursor: [

.nav-link.active{
cursor: :

}

.nav-item{
background-color: [N
border-top-left-radil
border-top-right-radius:

}

.header_top {
background: linear-gradient(to left, H# .1% 143 a, O#14327D

}

.selectServerchoice label{

Nota. Creacion propia (2023)

Luego de tener css creado y los HTML, incorporamos las imagenes para darle vida a la

Pagina



Figura 38 IMGS

main.css

images
astronauta.png
cielo-estrellado.jpg
espacio.jpg
image.png
imagelndex.png
logo_nasa_claro.png
logo_nasa_oscur.png
logo_nuevo.png
logo-fn.png
logoBlanco.png
logofn.png
pruebal.png
prueba2.png
prueba3.png

pruebad.png

prueba5.png

nriehafnaeuau. iy
senora_bancob.png
tour.png

watercolour_night_sky_backgrg

Nota. Creacion propia (2023)

Creado el estilo de la herramienta se continua con el siguiente objetivo dando

funcionalidad

3.6.4 desarrollo js para traer informacion de sitescope

El api de sitescope nos permite traer informacion de los monitoreos que existen
actualmente, se usara esta informacion para poder mostrar al usuario los monitores de los
cuales puede generar reporte y de los cuales puede habilitar y deshabilitar, también se
usara este apipara automatizar los procesos ya entendiendo donde estan las rutas se

envian estas rutas para poder automatizar

66



67

Figura 39 JS

Js index.js

handleMonitors(event) {
console.log(event.target.value);
t url_base}/g url er or=${event.target.value} );

console.log(js
~ $el = $("

$el.empty();
$el.append($("<h4
$.each(jsonData["

console.log(value)

t elemento = $( ) -addClass( « mb-3")

t titulo = $( N> < >").text(value.celula + " " +value.serviceType + " " + value.adiciona
elemento.append(titulo

- buttonMonitor = $("<butt >").attr("value", value.valuePath).attr("name", nmonit
elemento.append(buttonMonitor)

Nota. Creacion propia (2023)

Ya con la primera mitad del software completado se da pie al siguiente objetivo

3.6.5 hacemos primera entrega

Se hace entrega de un adelanto del desarrollo de la aplicacion sin el funcionamiento de

Python solo la vista y la funcionalidad que se tiene actualmente
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Figura 40 Primera entrega herramienta

SiteScope

Generar reporte
-] ¥

Filtra por:

lesde el dia actual.!

starfoxmsQ5v

autonomush02p

Nota. Creacion propia (2023)

En esta primera entrega se pueden buscar los servidores para generar un reporte, se
pueden buscar un servidor para habilitarlo y deshabilitarlo, se disefio la pagina para crear
un monitoreo de url y se diseii6 la pagina que muestran los servidores que estan

deshabilitados.
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Figura 41 vista herramienta

Bancode Bogotd (§

SiteScope

W@ Monitores deshabilitados

INFRAESTRUCTURA DESHABILITADA

D Infraestructura de starfoxms14v deshabilitada

a deshabilitados.!

Nota. Creacion propia (2023)

Luego de hacer la primera entrega y esta ser aprobada, se comienza a realizar el siguiente

objetivo

3.6.6 creacion de login contra directorio activo del banco:

antes de comenzar con la funcionalidad principal de la aplicacion se debe crear un login
que este autenticado contra el directorio activo del banco para que solo los usuarios del

banco tengan acceso a la aplicacion, Django crea una base de datos propia para la funcion

de logeo.
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Figura 42 creacion del login

Imbana, Jeison Duvan

Nota. Creacion propia (2023)
Se debe cambiar esa direccion de la base de datos actual por la del banco, en settings.py.
Aqui le damos la direccion el usuario y la contrasenia de la base de datos para acceder a

los usuarios que ya existen en el banco.

Figura 43 cambio de base de datos

@ settings.py X

> checkbox_new_server_moi Aa ab, * No results

GroupOfNames

Nota. Creacion propia (2023)



Ahora se crea una vista en views.py para que obliguemos al usuario a logearse contra
directorio activo y que de esta forma nadie externo al banco pueda ingresar a la
herramienta y también obligamos al usuario a ingresar con un navegador actualizado.

Para que no se genere ningtn error a la hora de navegar en la herramienta.

Figura 44 Vista.PY

e Views.py

‘form’ :CreateMonitorForm(celula-celula_pertene
_per > checkbox_new_server moi Aa ab, ¥ 7of5

render(request, 'sitescope_app/createMonitoreo.html’, context)

20N
: i 4L &
user_agent request.META.get ( "HTTP_USER_AGENT '5=_"" )1

supported_browsers - {
‘Chrome': 94,

browserEnable
browser, min_version supported_browsers.items():

browser user_agent:

browserEnable

version_start_index - user_agent.index(browser) + len(browser)
version int(user_agent[version_start_index:].split('.")[@])

version min_version:
render(request, ‘update_browser.html')
browserEnable:

request.method "POST': > checkbox_new_server_moi Aa ab,
ipv4_user - request.META.get('REMOTE_ADDR')
usuario - request.POST.get("usuario™)
password request.pP .get("password”)

user autherii[icate(r‘equest, u ne-usuario, password-password)

user | i
print("Autenticacidén Exitosa”)
auth_login(request, user)

request.session[ "usuario’] usuario
registro Registro({usuaric usuario, consut
registro.save()

Nota. Creacion propia (2023)
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Ahora nos dirigimos a url.py para poner nuestro login como pagina principal y que

siempre nosredireccione al login si no estamos logeados

Figura 45 Redireccionamiento

. . > checkbox_new_server moi Aa ab, ¥ No results
django.urls path, include

sitescope_app.views
urlpatterns - [ (function) login(request: Any) -> (HttpResponse & HttpResponseRedirect
HttpResponsePermanentRedirect)
path('login’, 1&1 ‘login’),

s By ] B

"‘“"p‘ﬁ'fn-“ 5 BELREPUMST , - IIUME=. BELREPUIL

leEnable’

Bpthon ++~ [ ®

Nota. Creacion propia (2023)

Para finalizar le damos estilos css y validamos el funcionamiento
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Figura 46 Login

Bancode Bogota iﬂ
N

ufpso

Usuario o contrasefia incorrecta

ENVIAR

Nota. Creacion propia (2023)

Al crear el login los usuarios ya pueden ingresar con el usuario que tienen del banco, de

esta forma se da paso al siguiente objetivo

3.6.7 creacion del funcionamiento traer reportes:

Importamos urllib para poder acceder a la url de sitescope de forma segura ya que al
solicitar un reporte por medio de la api lo que se devuelve es una url y lo que necesitamos
es el informe, hacemos un get cuando los usuarios escojan el servidor al cual se le va a
generar el reporte, ya cuando los usuarios escogen el servidor enviamos la informacion a
la api de sitescopey esta nos devuelve una url, por lo tanto por medio de codigo iniciamos
sesion en esta url con elusuario de sitescope, este inicio de sesion nos genera una nueva

url con las seguridad y las cookies validadas, aqui se encuentra el reporte de sitescope.
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Figura 47 get traer reportes

f get_cookie_session(tyche):
headersList = {

base_URL_cookie = base_URL
if tyche 1= "Ty o
base_URL_cookie = base6_URL
respuestalogin = requests.get(base_URL_cookie, headers=headersList, verify=

if respuestalogin.status_code == 280 or respuestalogin.status_code == 204:

cookieslLogin = respuestalogin.cookies
CookiesessionLogin = cookiesLogin.get/(|"PEC )

: {respuestalLogin.status_code}', respuestalLogin.text)

url_session = f'{base_URL_cookie}/]j

Nota. Creacion propia (2023)

Luego de tener la url definitiva, usamos BeautifulSoap para extraer la informacion de las
imagenes, ya que para poder enviar correctamente el HTML debemos transformar las
imagenes en base 64 y de esta forma los usuarios finales podran ver el reporte completo
que se encuentra en esta url, luego de extraer la informacion obtenemos el reporte final,
por lo tanto se crean dos botones, en la vista HTML para que al darle clic se pueda
descargar esta informacion o la enviéal mismo correo del usuario que esta logeado en la

aplicacion.
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Figura 48 funcionalidad botones

reporteInforme = get_report_url_html(fecha_incial_new, fecha_final, report_servidor)

if(buttonEnviarCorreo):
inputCorreo = request.POST.get(
print(inputCorreo)
- inputCorreo:
enviarMensaje(reporteInforme["html"], inputCorreo)
redirect("getReport")

f(buttonDescargar):

archivoEnviar = BytesIO(reporteInforme["html"].encode

nombreServidor = report_servidor.split( 2limiter_
responseArchivo= FileResponse(archivoEnviar,as_attachment= filename=
responseArchivo

pchacon@bancodebogota.com.co I : Enviar correo

Descargar Html

Nota. Creacion propia (2023)
Si el usuario da clic sobre descargar HTML se descarga el documento directamente, si le

da enviar correo se envia el HTML por correo



Figura 49 accion clic en boton descargar

pchacon@bancodebogota.com.co

Descargar Html

@] siteScopeReport l...html A

a sitescopereporte@bancodebogota.com.co ©@ & €«

# 3

-SiteScopthml.htmI S

1011 KB

Correo en formato html

Se crea un informe solicitado por: X

El informe cubre el periodo de: 21/04/2023 8:00 AM - 20/04/2023
8:00 AM

Se crea a las 21/04/2023 8:53 AM

" Para:: Chracon:Claro, Pedro-Antonio Jue-18/05/2023 9:46"
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Figura 50 reporte que entrega la herramienta

& C\Users\PCHACON\Downloads\SiteScopeReport ATENEAMSO3V.htmi £ - & @ summary for Multiple Monit...

SiteScope Report

Quick Links

Table Format
Error List

Warning List
Good List

Summary for Multiple Monitors
(information from 5/16/23 12:00 AM to 5/17/23 12:00 AM)

Uptime Summary

Name Uptime % Error % Warning % Last

INF_IntegracionWS: WIN - CPU on ATENEAMSO3V 100 0 0 .
INF_IntegracionWS: WIN - Espacio en Disco on TENEAMS03V 100 0 0 .
INF_IntegracionWS: WIN - Memoria on ATENEAMSO3V 100 0 0 .
INF_IntegracionWS: WIN - Ping on ATENEAMSO3V 100 0 0 .

Nota. Creacion propia (2023)

Ya creada la funcionalidad de traer reportes el usuario podra crear reportes de los Gltimos

30 dias de cada maquina monitoreada, por ende, se da comienzo al siguiente objetivo

3.6.8 creacion del funcionamiento habilitar y deshabilitar:

Traemos los servidores y les asociamos un boton, si el servidor se encuentra

deshabilitado le asociamos el boton de habilitar, si el boton se encuentra habilitado le

asociamos el boton de deshabilitar
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Figura 51 visual habilitar deshabilitar

KARITESO3B

KARITESO3B

Nota. Creacion propia (2023)

hacemos un post cuando los usuarios escojan el servidor que previamente enviamos del
api, ese post lleva el nombre del monitor y su estado si el usuario habilito el estado es

false, si el usuario deshabilita, el estado que se manda es true.



Figura 52 funcionalidad boton habilitar deshabilitar

it(request.method ==

buttonEnable = request.POST.get('botonEnable’,!
buttonDisable = request.POST.get( 'botonDisable’

2

pathGroup =
statusGroup =

pathGroup = buttonEnable
statusGroup = True

if buttonDisable:
pathGroup = buttonDisable
statusGroup = Fa

parametrosDisableEnable = {

p":pathGroup,
:statusGroup,

response = enable_disalbe_group(parametrosDisableEnable, pathGrd

print(response)

Nota. Creacion propia (2023)

Ya creada la funcionalidad de deshabilitar/habilitar el usuario podra habilitar y
deshabilitar cada maquina monitoreada, por ende, se avanza con el siguiente objetivo.

3.6.9 creacion del funcionamiento crear monitoreo de url:

Ahora para crear un monitoreo de url disefiamos una pagina HTML donde el usuario

ingrese el servidor la url y la carpeta donde se guarda el monitoreo
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Figura 53 visual crear monitoreo

1. Verificar conexion del servidor

Buscar servidor:
starfoxms24v

Agrega un nuevo servidor. Crear servidor
2. Crear monitoreo de la url

Url Aplicacion.

Crear monitoreo

Nota. Creacion propia (2023)

Cuando ingrese los valores solicitados y haga clic en crear monitoreo enviamos un post al
api de Sitescope para crear el Monitoreo automaticamente por medio de una plantilla

disena por el grupo nasa.

Figura 54 funcionalidad api crear monitoreo

T create_server_

url = f'{base_URL}/a
nombre_celula = data[’
typo_servidor = data[’

path_to_template = '/ a Cly th_delimiter_Plantilla is_path_deli
path_target_group = f C i th_delimiter_{nombre_celula}_sis

Plantillas
- Servidor Unix
o Servidor Win
Url
=—[=] Piantilla URL
.ﬁ APP: %%Nombre_Celula%% - Url %%U %% on %%Servidor¥%%
] Nombre_Celula
—E Servidor
=1 url
(i Validar Server
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Nota. Creacion propia (2023)

Ya creada la funcionalidad de crear monitoreos el usuario podra crear monitoreos de url

de cada maquina monitoreada, terminado esto se da comienzo al siguiente objetivo.

3.6.10 creacion de alertas:

Se crean alertas que le notifiquen a los usuarios si los procesos que estan realizando son

satisfactorios o st ocurrio algin error.

Figura 55 Alertas

;Estas sequro?

Estas deshabilitando los monitores de infraestructura en
starfoxms24v
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Deshabilitar / Habilitar

Se Deshabilitaron los monitor de infraestructura en
starfoxms24v

Validando conectividad.

Por favor espere mientras se realiza la validacion...

()




Validar conectividad

Error en la conectividad del servidor. Valida los datos
ingresados y la configuracion del sistema.

Nota. Creacion propia (2023)

Al crear alertas el usuario tendra una mejor experiencia de navegacion y entendera de
mejor manera que hace cada boton y como funciona la herramienta, con este Gltimo
objetivo finalizamos podemos realizar el objetivo final de esta herramienta

3.6.11 Hacemos entrega final de la primera herramienta:
Entregamos la herramienta de automatizacion de proceso de sitescope y explicamos el
funcionamiento completo, esta herramienta la subimos a un servidor apache con los

certificados que nos entregd el banco.

83



Figura 56 subiendo herramienta a sitescope
<VirtualHost mﬂa-a‘f:escope 1443>

# General setup for the virtual host
DocumentRoot "&{SRVROOT}/htdocs"™
ServerName nasa-sitescope:443
ServerAdmin hrojas2@bancedebogota.com.co
ErrorLoeg "${SEVROCI}/logs/error.loeg”
TransferLog "§{SRVROOT}/logs/access.log"

Alias /static "D:/NASA/sitio_web sitescope/static”

<Directory "D:/NASA/sitio_web_sitescope/static">
Require all granted

</Directory>

WSGIScriptAlias / "D:/NASA/sitio_web_sitescope/sitescope_project/wsgi.py”

<Directory "D:/NASA/sitio_web_sitescope/sitescope_project”>

Require all granted
<Files wsgi.py>
Require all granted
</Files>
</Directory>

view

D(D:) » Apl » Apache2d »

~

Name Date modified
bin 18/05/2023 10:19 a...
cgi-bin 18/05/2023 10:19 a...
conf 24/05/2023 5:58 p...
error 18/05/2023 10:19 a...
htdocs 18/05/2023 10:19 a...
icons 18/05/2023 10:19 a...
include 18/05/2023 10:19 a...
lib Q 18/05/2023 10:19 a...
logs 30/05/2023 11:35 a...
. manual 18/05/2023 10:19 a...
modules 18/05/2023 10:19 a...
[5] ABOUT_APACHE.xt 21/02/2020 1:33 a....
[ CHANGES.bt 13/04/2023 8:26 3.,
(5] INSTALLbt 13/04/2023 9:26 a....
[ LICENSE.txt 13/04/2023 9:26 a....
[5] NOTICE.t¢t 13/04/2023 9:26 a....
[] README.tt 16/02/2023 8:25 p....

Nota. Creacion propia (2023)

Al hacer entrega de la herramienta, se da comienzo al desarrollo de la siguiente

Type

File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
Text Document
Text Document
Text Document
Text Document
Text Document
Text Document

Size

14 KB
1KB
1KB

44 KB
3KB
5KB

84
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herramienta

3.7 Desarrollar la herramienta de que permita la automatizacion de smax

Para desarrollar esta herramienta se crearan 3 funcionalidades principales, un Bot que
solicite id del caso de smax, una IA que entienda los casos y pueda generar textos para

los cierres y un script que permita a un Bot logearse en smax y buscar el id de cada caso

3.7.1 Desarrollo de chatbot

Se desarrolla un chat Bot que solicita a los usuarios ingresar el nimero de 1d de smax
para poder buscarlo, primero disefiamos un bucle infinito para que el Bot siempre este
contestando las preguntas que le realizamos, luego se crea una funcioén que nos permita
limpiar el mensaje del usuario quitando los signos de puntuacion y dejando todo el texto

que ingrese el usuario en mintsculas.

Figura 57limpia de mensajes

import re
import random

def get respuesta(user_input):
split_message = re.split(r'\s|[,:;.?!-_]\s*", user_input.lower())

respuesta = check_all _messages(split_message)
return respuesta

Nota. Creacion propia (2023)

Luego se crea una funcion que nos permita calcular las respuestas del Bot, segin el
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mensaje enviado por el usuario, po ende se crea un mensaje por defecto que permite la
primera interaccion con el usuario y le indica lo que debe enviar el id del smax para

cerrar el caso

Figura 58 respuesta predeterminada

return unknown() if highest prob[best mat

det unknown():
response = [ 'Hola soy tu asistente digital, e
return response

while Troa-

Nota. Creacion propia (2023)

Si el usuario contesta correctamente este 1d se envia con un script de Python para cerrar

un caso de smax y nos devuelve una respuesta
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Figura 59 funcionamiento Bot

You: hola
Bot: Hola soy tu asistente digital, estaré disponible las 24 hora

portfavor ingrese 1 si quiere cerrar un caso en smax
You: 1

Bot: Ingrese el id Del caso a cerrar
You: 17793219

Bot: se esta cerrando el smax porfavor espere la respuestia

Bot: se cerro el caso correctamsnte

Nota. Creacion propia (2023)

Al finalizar este objetivo el usuario puede comenzar a realizar solicitudes por medio de
WhatsApp, por ende, se da paso a la creacion de la funcionalidad que son los siguientes

objetivos

3.7.2 Entrenamiento de 1A

Ahora comienza el desarrollo de una IA que pueda comprender texto y entender si este
texto corresponde a un caso de deshabilitar, crear, habilitar, o generar y segiin la
respuesta de la TA megenere otro texto, para esto tenemos que entrenar la A con un

documento csv que manejaremos con padas

Organizamos el archivo csv para que la IA asocie el contenido de cada smax a un label

que indicara si el que tipo de solicitud es, deshabilitar, crear, habilitar, o generar y



limpiamos el contenido de cada smax para que sea mas facil para la IA poder procesarlos

Figura 60 label y limpieza de datos

fdatos analizar

n ng

- - Mot wanaramaw ! 1 A N nmrmtantAn - LI L N e L
solumnas = ["entrenarsmax", "id", "contenido" ,"fecha","label"]
| ny

latos = pd.read csv ("datossx.csv", header= none, names=columnas, engine="python", encoding="lantinl

retadatos = datos

netadatos.drop(["id","fecha"], axis = 1, inplace = true)

wmbres salida = metadatos.fteatures['label’].names

[ 'generar’, ‘habilitar®, "deshabilitar’', 'crear’']

?dgf clean datos(contenido):

“conteniaoc WL ) getitext ()
: ,Icontenido). .
, "4 contenido) -
gy T

contenido :
'contenido =1

return contenido

dastos_limpios =[clean datos(contenido) for contenido in metadat

88
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Figura 61 funcionalidad tokenizador

Nota. Creacion propia (2023)

Ahora se debe crear el dataset que nos permite leer aleatoriamente los datos, para
desarrollar estose crea una clase que tiene el contenido las etiquetas el token y la longitud
maxima del contenidoque en este caso es 100, esta clase contiene la funcioén que nos
devuelve el diccionario que contiene cada dato que leyé con el texto en bruto a que

categoria corresponde y con su correspondiente tokenizacion



Figura 62 clase conjunto de datos

class ConjuntoDatos(Dataset):

def _init_ (self,contenido,labels,token,max_len):
self.contenido = contenido
self.labels = labels
self.token = token
self.max_len = max_len

def len (self):
return len(self.contenido)

def _ getitem_ (self, item):

contenido = str(self.contenido[item])

label = self.labels[item]

encoding = token.encode_plus(
contenido,
max_length = self.max_len,
truncation = True,
add_special_tokens = True,
return_token_type_ids = False,
pad_to_max_length = True,
return_attention_mask = True,
return_tensors = 'pt’

Nota. Creacion propia (2023)

Luego se cred una nueva funcion que llame la clase conjunto Datos y que nos
retorne unconjunto de datos con un batch size de 64 y un num worker de 4 que nos

permite analizar los datos en paralelo.
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Figura 63 funcionalidad datos cargados

def datosCargados(Metadatos token, max_len, batch_size):
dataset = ConjuntoDatos(
contenido = metadatos.contenido.to numpy(),
labels = metadatos.label.to numpy( ),
token = token,
max_len = 1@

return datosCargado(dataset, batch size = 64, num workers = 4)

Nota. Creacion propia (2023)

Ahora dividimos nuestro set de datos para que nuestros datos sirvan para entrenar y

testear la [A

Figura 64 division de los datos prueba / entrenamiento

np.random.seed(ALEATORIO)
metadatos_entrenar, metadatos_prueba = train_test_split(metadatos, test_size = 8.1, random_state=ALEATORIO;

datos_entrenamiento_loader = data_loader(Metadatos_entrenar, token, MAX_LEN, BATCH_SIZE)
datos_prueba_loader = data_loader(Metadatos_prueba, token, MAX_LEN, BATCH_SIZE)

Nota. Creacion propia (2023)



Ahora escribimos el codigo del modelo y para ponerlo a entrenar, para esto inicializamos
una clase que tiene todas las caracteristicas de una red neuronal, donde se encuentra un
modelo reentrenado de una red neuronal e incorporamos una capa lineal de neuronas
que tienen 768 neuronas y tienen como salida 4 neuronas que son las respuestas que
tiene que predecir la [A, Luego se desarrolla otra funcion, una capa adicional de
Dropout , para poder hacer mas robusta la IA, de esta forma los datos de entrenamiento y

de prueba generen una precision similar.

Ahora se crea una funcién para definir como estan conectadas las capas en esta funcion
enviamos los datos de entrada, lo que nos devuelve toda la esencia de la frase y este es el
vector que debemos llevar a la red neuronal.

Figura 65 creacion red neuronal

lumeroCtagori= 4

:lass ClasificacionSmx(nn.Module):
def _ init_ (self, NumeroCtagori):
super(ClasificacionSmx, self). init_ ()
self.bert = BertModel.from_pretrained(PRE_TRAINED MODEL_NAME)
self.drop = nn.Dropout(p=0.3)
self.linear = nn.Linear(self.bert.config.hidden_size, NumeroCtagor

def forward(self, input_ids, attention_mask):
_» cls_output = self.bert(
input_ids = input_ids,
attention_mask = attention_mask
)
drop_output = self.drop(cls_output)
output = self.linear(drop_output)
return output

wdel = BERTSentimentClassifier(NumeroCtagori)
wodel = model.to(device)

Nota. Creacion propia (2023)
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Ahora se crea el entrenamiento, este contiene 600 iteraciones de entrenamiento, el
optimizador que en este caso usaremos Adam que contendra los parametros del
modelo, la tasa de aprendizaje , por otra parte asignamos el numero total iteraciones de
entrenamiento que es el nimero de datos que tengo en batch que son 64 por el nimero de
iteraciones que son 600, por otra parte se desarrolla un pardmetro para optimizar el
entrenamiento y la funcion de error que quiero minimizar, por Ultimo se crea la funcion
que entrene nuestra inteligencia artificial e imprimimos este entrenamiento

Figura 66 creacion iteraciones

EPOCHS = 608
optimizer = AdamW{model.parameters(), lr=2e-5, correct_bias=

total steps = len(datos entrenamiento loader) * EPOCHS
scheduler = get linear_schedule with_warmup(
optimizer,

num warmup steps = @,
num_training steps = total steps

)

loss fn = nn.CrossEntropyloss().to(device)

def train model({model, datosCargados, loss fn, optimizer, de
model = model.train()
losses = []
correct predictions = @

fnr hateh in dAata Tnadern:

Epoch 1 de o@8

Entrenamiento: Loss: 8.2167752478637386, accuracy: ©.982567
Validacidn: Loss: 8.26672457740598, accuracy: ©.895673

Nota. Creacion propia (2023)
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Comprobamos que se estén haciendo las predicciones bien asignando un texto propio y

viendo elresultado,

Figura 67prueba funcional 1A

texto_prueba = se necesita crea unos nuevos monitoreos para los servidores apolo23v y apolo24v
classificadorsmx(texto_prueba)

necesita crea unos nuevos monitoreos para los servidores apolo23v y apolo24v Prediccion: crear

Nota. Creacion propia (2023)

Ya comprobando que la IA hace las predicciones correctas entregamos el modelo para
suimplementacion y comenzamos el ultimo objetivo de esta herramienta.

3.7.3 Navegacion a smax

Para navegar a smax y poder cerrar los casos usamos selenium  y accedemos por
medio deGoogle Chrome, primero se desarrollar una clase con la instancia de Google

Chrome
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Figura 68 Instancia Chrome

def instanciaChrome () :
respuesta = False
try:
opts = Options()
opts.add argument ('--ignore-ssl-errors=yes')
opts.add argument('--ignore-certificate-errors')
opts.add argument ('--log-level=3"')
opts.add experlmental option('detach', True)
' 4, opts.add: argument(?4—headless 5
opts.add experimental option('excludeSwitches', ['enable-:

opts.add _argument ('-—-user-data-dir=C:\\Users\\KARGUEL\\Apj
# opts.add argument ('--user-data- dlr-C \\Users\\HROJAS2\\I

#opts add argument’('--user-data-dir= C \\Users\\JMARTY91\\
‘browser = Chrome(executable_path-r D:\NASA\cierre—smax—c
except:

print ("[ FAIL ] NO SE PUDO CREAR INSTANCIA DE UN NAVEGA
return respuesta,l
else:
print ("[ OK ] CREA INSTANCIA DE NAVEGADOR")
respuesta = True
return respuesta, browser



Figura 69 abrir smax

def abrePagina (chrome):
respuesta = False
inicio = tim()

urlSmax = "https://smax.bancodebogota.net/dashboard?TENANTID=6

Ery:
chrome.get (urlSmax)
# time.sleep(2.5)

WebDriverWait (chrome, 25).until(EC.element to be clickable

except:
print ("[ FAIL ] NO SE PUDO ABRIR LA PAGINA WEB SMAX")
chrome.get screenshot as file("AbrePagina.png")
fin = tim()
total = fin - inicio
return respuesta, total

else:
print ("[ OK ] ABRE PAGINA Smax")
fin = tim{)
total = fin - inicio
totall = str(total)[:4].replace(".",",")
print ("Tiempo apertura pagina: %.2f segundos™ % (total))

respuesta = True
return respuesta, total

Nota. Creacion propia (2023)

Luego el Bot debe logearse en la pagina con un usuario y contrasefia establecidos
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Figura 70 login smax

£ login(chrome) :

respuesta = False

inicio = tim()

try:
WebDriverWait (chrome, 25).until (EC.
.send keys('jvelezl'}
WebDriverWait (chrome, 25) .until (EC.
.click()
WebDriverWait (chrome, 25) .until (EC.
.send_keys('encri;:adﬂ')
WebDriverWait (chrome, 25).until (EC.
.click()

except Exception as e:
print ("[ FAIL ] NO SE PUDO LOGEAR

element to be clickable((By.XPA
element_to_be_clickable((By.XPA
element_to _be clickable((By.XPA

element to_be clickable((By.XPA

EN SMAX", e}

# chrome.get_screenshot_as_file ("AbrePagina.png")

fin = tim()

total = fin - inicio
return respuesta, total
else:
print ("[ OK ] login Smax")

fin = tim()

total = fin - inicio

totall = str(total) [:4].replace(”
print ("T apertura ps %
respuesta = True

return respuesta, total

Nota. Creacion propia (2023)

Por otra parte, tiene que buscar el smax a cerrar con el id que se le mando con el chat Bot

s" % (total))
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Figura 71buscar id

def filtro(chrome):
respuesta = False
inicio = tim()

try:
time.sleep(5)
Ery:
WebDriverWait (chrome, 5).until (EC.element to be clickable ((By.XPATE
'/html /body/div[1l] /div/div[2] /saw-grid-container/div/pl-grid-contai
selickl)
except:

print("[ OK ] NO HAY FILTRO")
time.sleep(5)

WebDriverWait (chrome, 25).until (EC.element to_be clickable((By.XPATH
'//*[@id="mainView"] /div/div[2] /saw-grid-container/div/pl-grid-cont

<Clivckit]
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WebDriverWait (chrome, 25).until(EC.element to be clickable ((By.XPATH,

.send keys('ID')

WebDriverWait (chrome, 25).until (EC.element to be clickable((By.XPATH,

.send_keys (Keys.DOWN)

WebDriverWait (chrome, 25).until(EC.element to_be clickable ((By.XPATH,

.send_keys (Keys.TAB)

WebDriverWait (chrome, 25).until(EC.element to be clickable ((By.XPATH,

'/html /body/div[1l] /div/div[2] /saw-grid-container/div/pl-grid-container

.send keys('9364527")

WebDriverWait (chrome, 25).until (EC.element to_be clickable((By.XPATH,

'/html /body/div[1l] /div/div[2] /saw-grid-container/div/pl-grid-container;

.send_keys (Keys.RETURN)

Nota. Creacion propia (2023)
Por ultimo, debe entrar al smax entender que tipo de peticion es por medio de la 1A,

contestar unmensaje dependiendo del tipo de peticion y cerrar el caso

r
aine



99

Figura 72 cierre peticiones smax

lef cierrePeticion(chrome):

L

"

tespaesba1— rlzs=

1n1c1d t1m()**

t;l.me glpepw)l e
‘WebDriverWait (chromef 2Sy”unti}(EC#element;FdLbeLI

‘/html/body/dlv[lj/dlv/dlv[ ]/div/div/div/div[2]/
LXiek ()

WebDriverWait (chrome, 25).until (EC.element to be |
'/html /body/div[1l] /div/div[1l] /div/div/div/div[2]/
ner/div/pl-form-section/div/div[1l]/div[2] /div/div
.send_keys ( respuesta]+ "0364527")

WebDriverWait (chrome, 25).until(EC.element to be .
'/html /body/div[l] /div/div([1l]/div/div/div/div[2] /
ner/div/pl-form-section/div/div([2]/div[2] /div/div
Jeiitk )

WebDriverWait (chrome, 25) .until (EC.element to be |
.8end keys('Solucionado en Nivel 1.0 Monitoreo')
WebDriverWait (chrome, 25).until(EC.element to be

B AL LS SEE Lt mAamn
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Al mejorar la herramienta se da comienzo al siguiente objetivo

3.9 Planificacion y diseiio de pruebas.

Se planifica y disefian como van a ser las pruebas de las dos herramientas esta validacion
tiene que comprobar que todo lo solicitado se cumpla y funcione como es debido esto va
a tomar una semana en la cual los usuarios de las herramientas haran pruebas constantes

y de todo tipo,

reportando como se generan los errores para poder replicarlos y darles correccion, esta
misma se intentara violar la seguridad de las herramientas y ver como se comportan

Figura 73pruebas

e r— g ——

C @ nasa-sitescope/login?next=/

Bancode Bogotd ‘,#
[LE0-]

pmbana

o, CEAChaw

Roja... Nino...

ENVIAR
bz

Parra...

Nota. Creacion propia (2023)
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que:

0, se comprobd que no se pudiera pasar

lenta que este usuario debe estar

gara las predicciones adecuadas tratando

rectamente y guie adecuadamente al

reada en Django, se comprobo que ¢l
ran ningun bug

cionara correctamente y contestara lo

caso en smax funcionara correctamente

e aplicaron pruebas fu kes y se comprebo:

Se verifico la Seguridad en la herramienta Djang
del login sin autenticarse primero, teniendo en ct

autenticadocontra el directorio activo del banco

se hicieron pruebas sobre la TA para que no entre
deconfundirla con documentos irénicos
Se hicieron pruebas que el chat Bot funcioné cor

usuario.

Se probo las funcionalidades de la herramienta c
todassus pestafias con funcionalidades no genera
Se probo que el chat que se logeaba en smax fun

que lalA predecia .

Se comprobo que la herramienta para cierres de «

cuando se juntaron las 3 funcionalidades .
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3.11 Corregir errores y entregar las nuevas versiones de las herramientas

Se hicieron las correcciones de los bugs encontrados y se lanzaron nuevas versiones

de lasherramientas

3.12 Crear manual de instrucciones de las herramientas

Se crearon los distintos manuales de uso de las herramientas y como fueron

programadas paraque el siguiente practicante retome el trabajo realizado



4. Diagnostico final

Una vez finalizada mi practica el banco se crea una auditoria continua del trabajo
generado por el grupo “Célula” NASA y ofrece una retroalimentacion de los puntos
buenos ymalos de mi trabajo esto me permitié entender mejor mis habilidades y

debilidades como programador y desarrollador.

De igual manera la herramienta desarrollada logro solucionar muchos problemas de
tiempo que estaba manejando el banco esto agilizo los procesos de monitoreo del banco y
agilizoel tiempo de reaccion sobre un problema de monitoreo ya que estas herramientas
permitieron quelos usuarios tuvieran acceso mas rapido a informacion requiera y de

igual-manera pudieron enviar y cerrar informacion de forma mas adecuada

Por otra parte, estas practicas me permitieron adquirir grandes conocimientos del sector
bancario y grandes conocimientos de Python, teniendo en cuenta que el banco me

capacito en todas las areas en las que veia una debilidad

La empresa es un escenario el cual me permitid crecer como profesional y como persona

agradezco y recomiendo como empleador al banco de Bogota



5. Conclusiones

Para concluir en este proyecto se llevaron a cabo las actividades y objetivos establecidos
durante las fases de validaciones. Al enfocarse en la mejora de calidad y eficiencia de los
propios sistemas del banco se logrd contribuir significativamente al fortalecimiento de la

empresa.

Por otra parte, para el desarrollo del proyecto se cumplieron los objetivos especificos,

para esto la célula nasa logro entender el funcionamiento de los procesos de monitoreo en
el banco para poder disefiar trasformaciones tecnoldgicas en automatizacion,esto permitiod
que el desarrollo de la herramienta fuera mas eficiente y eficaz, del mismo modo se logro
definir un modelo de trabajo eficiente este modelo de trabajo fue aceptado por el banco y

permitio evitar retrasos y hacer entrega de todo lo solicitado en los tiempos requeridos.

Por ende, gracias al cumplimiento de los objetivos especificos I y II se logré desarrollar
una herramienta que cumplia todas las necesidades especificadas por el banco,lo que

permitid que el banco agilizara sus procesos de monitoreo.

Por otro lado, se evaluaron todos los funcionamientos de la herramienta lo que permitio
entregar una herramienta sin bugs y con alta escalabilidad, de esta forma la herramienta

se implemento en el banco.
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Para concluir se realizé una herramienta que permita la automatizacion de SITESCOP y

otra que permita la automatizacion de SMAX junto a todos los objetivos planteados en el
proyecto, lo que permitié mejorar el monitoreo en el banco y obtuvo unagran aceptacion
por parte de las células (grupos de trabajo), se obtuvo una aceptacion tan grande que se

espera continuar con la mejora continua de las entregadas.

10¢
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6. Recomendaciones

Se recomienda que el proyecto se le dé una mejora continua ya que se puede

implementarmuchas mas cosas en las dos herramientas.

Se recomienda dar acceso a la herramienta de cierres de caso smax a todas las células y

entrenarla A para que me permita cualquier tipo de respuesta

Por altimo, Se recomienda mejorar los canales de notificaciones porque muchas veces se

solicitan cambios que ya se habian realizado pero que no se tenia constancia de ellos
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