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Resumen
El proyecto de pasantia realizado en la empresa Bancolombia S.A en la ciudad de
Medellin, se realiza con el fin de implementar una solucion analitica para identificar las
conductas fraudulentas en las transacciones entre PayPal-Nequi mediante el uso de técnicas y
herramientas de andlisis de datos. Examinando diferentes métodos y procesos para cumplir las

actividades planteadas en el documento.

Para dar inicio a este proyecto se realizaron diferentes reuniones con las personas
involucradas durante el periodo de la elaboracion del mismo, las cuales, desde su punto de vista,
sugirieron propuestas para solventar las alertas que generaba Nequi y de igual manera se
adicionaran de acuerdo a las necesidades del area. Una vez identificadas y elegidas las
propuestas, se dio paso a la busqueda de soluciones para cada una de las pruebas planteadas. En
este orden de ideas, se realiz6 un andlisis a profundidad sobre cada prueba y cada solucion que
esta brindaba. Se eligieron las herramientas y se puso en marcha la ruta a seguir para resolver los
riesgos asociados a dicho problema. Por ultimo, se concluyeron cada una de los resultados y se

compartieron con los involucrados para darle seguimiento a las alertas expuestas.
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Introduccion

El lavado de activos y los delitos que lo originan, incluidos los relacionados con la corrupcién, la
financiacion del terrorismo y la financiacién de la proliferacion de armas de destruccion masiva,
crean distorsiones econémicas y suponen una amenaza importante para la financiacion del
mercado, la estabilidad y el equilibrio de los mercados financieros y los mercados de bienes y
servicios. La materializacion de estos actos puede generar pérdidas y perjuicios de caracter
econémico, administrativo, social y/o penal. La corrupcion se apropia especialmente de los
recursos publicos y afecta desproporcionadamente a los menos favorecidos.

De acuerdo con esto, se implementa una solucion de(con) analisis de datos para
identificar las conductas fraudulentas en las transacciones entre PayPal-Nequi debido a que
PayPal cuenta con la posibilidad de transferir dinero a Nequi y existe un riesgo de vinculacién
que da pie a que se incumpla la ley LAFT (Riesgo de Lavado de Activos, la Financiacién del
Terrorismo y el Financiamiento de la Proliferacion de Armas de Destruccion Masiva). La
posibilidad de pérdida o dafio que puede sufrir una entidad del Grupo Bancolombia por ser
utilizada directamente o a través de sus operaciones o negocios como instrumento para el LAFT
u ocultamiento de recursos provenientes de dichas actividades es altamente contraproducente.
Este riesgo puede materializarse como un riesgo legal, reputacional, operativo y de contagio al

interior del Grupo Bancolombia.

Para mitigar dichos riesgos se identificaron una serie de actividades (pruebas) propias,
que aumentan la garantia del éxito del proyecto y a su vez logran contrarrestar las contingencias

expuestas a lo largo del documento.
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1. Implementacion de una solucion de analisis de datos para identificar las conductas

fraudulentas en las transacciones entre PayPal-Nequi

1.1 Descripcion breve de la empresa.

Bancolombia es una de las empresas del grupo financiero multinacional colombiano
Grupo Bancolombia. Su sede principal se encuentra en Medellin y en Bogota. Actualmente
cuenta con mas de 603 sucursales, 5.003 cajeros y 23.787 corresponsales bancarios en diferentes
departamentos de Colombia, aportando una participacion del 72% de la cartera total de Grupo
Bancolombia. Bancolombia es la entidad financiera lider en Colombia, ofrece todas las
operaciones, negocios, actos y servicios propios de la actividad bancaria, brindando una oferta de
productos servicios financieros y de crédito que se adecuan a los requerimientos de cada

segmento de clientes.

En 1875 el entonces Banco de Colombia abri6 sus puertas como una respuesta para
atender las necesidades de servicios financieros que surgian en la economia colombiana. En
octubre de 1972, directivos de empresas antioquefias gestan la idea de crear una Corporacion de
Ahorro y Vivienda, que se cristaliza el 14 de febrero de 1974 con el nacimiento de la
“Corporacion Nacional de Ahorro y Vivienda Conavi”. El 1 de julio naci6 la Corporacion
Financiera Nacional y Suramericana S.A. Corfinsura, como resultado de la fusion de la
Corporacion Financiera Nacional S.A. que ya venia prestando sus servicios desde 1959, y la

Corporacion Financiera Suramericana S.A.
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La institucién se consolido en 1998 con la fusion del Banco Industrial Colombiano y del
Banco de Colombia, y con la posterior integracion estratégica del Banco y su grupo de filiales.
Para enfrentar los retos de la globalizacion en el mercado financiero El 14 de septiembre de
2004, los accionistas principales de Bancolombia, Conavi y Corfinsura, decidieron promover el
inicio de los estudios encaminados a determinar la conveniencia de la integracion, en una sola
entidad, de estas empresas. Es asi como se da inicio a un proceso de fusion, el cual conto con el

aval definitivo de la Superintendencia Bancaria de Colombia el 22 de julio de 2005.

1.1.1 Misidn

Ser el mejor aliado de los clientes en la satisfaccion de sus necesidades financieras.

Proveemos una amplia gama de productos y servicios con innovacion, eficiencia y amabilidad y

generamos valor a nuestros clientes, colaboradores, accionistas y a la comunidad.

1.1.2 Visién

Ser una organizacion comprometida con la excelencia, que satisface las necesidades

financieras de los clientes, con soluciones integrales e innovadoras.

1.1.3 Objetivos de la empresa

e Proveer acceso a productos y servicios financieros y no financieros para personas,

empresas, pymes y gobiernos que abren oportunidades al crecimiento y a la prosperidad.
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e Invertir en iniciativas que ayudan a generar transformaciones positivas en la sociedad,

que incluyen educacion, emprendimiento y cuidado del medio ambiente.
e Actuar con principios basicos sobre la ética y la integridad.

1.1.4 Descripcion de la estructura organizacional

En pro de obtener resultados de alta calidad y mejoras en cada proceso, el Grupo
Bancolombia cuenta con esta estructura organizacional, que brinda una representacion a sus

diferentes areas y roles. Tal como se muestra en la Figura 1y Figura 2.

Figura 1
Modelo de Gobierno Bancolombia

Junta
Directiva

Cada Presidente responde a
la Junta Directiva de su propia sociedad

Presidente Banco

i Agricola Presidente Bam
Sancolombia e
Juan Caros Mora de Grimakio Ratacl Borrazs Cok Socs

Direccidn de Estrategly

Nota. Estructura Organizacional del Grupo Bancolombia 2022 (Portal del empleado
Bancolombia, 2022).



Figura 2

Estructura Organizacional Vicepresidencia de Auditoria Interna

Estructura Grupo
— Bancolombia
Comité de Auditoria Grupo Presi ia Grupo Comité de Auditoria | Presidencia
Arturo Condo Juan Carlos Mora Compafiias Companias

| { 25
7 5 S
Mauricio Rodriguez o
VP Corporativo
Auditoria

Martha Ramirez
Directora de Auditoria

Lixander Cadavid Nelson Torres Miguel Macias Juan Antonio Gonzalez
GA Neyodios Corporatives, DA Empresas, GA Empresas, GA Empresas,
Gobierno y MK Gobierno y MK Gobierno y MK
I I I I
Ricardo Solis Claudia Ruiz Hugo Renato Franco
DA Personas y Pymes GA Personas y Pymes GA Personas y Pymes
Maria del Pilar M. 11
GA Financiera y [ I |
Cumplimiento Juan Jose Naranjo Jahir Cervantes Ulises Balmoris Mejia Jose Antonio Avila
GA Gestion Inversiones DA Funciones GA Funciones GA Funciones
Tesoreria y MK Corporativas Corporativas Corporativas
Oriana Gardia Erika Morales I
GA Integral de Riesgos GA Riesgo de Modelos Paulz ?"d'e‘s Sosy
GA Ecosistemas, = -
i Responsabilidades Corporativas
Productos y Canales
1
Diana Agudelo 17 Andrea Mgo G:ona R-amtrex 2
A Tecnologia GA Ciberseguridad GA Funciones
e Infraestructura Corporativas 3 | Consol

Nota. Estructura Organizacional del Grupo Bancolombia 2022. (Portal del empleado

Bancolombia, 2022)

1.1.5 Descripcién de la dependencia y/o proyecto al que fue asignado

Desde la Vicepresidencia Corporativa de Auditoria Interna, el deber es mejorar y
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proteger el valor de la organizacién proporcionando aseguramiento, asesoria y andlisis basado en

riesgos.

Para cumplir este deber, la vicepresidencia ha definido un plan de desarrollo estratégico

que se detalla en la Figura 3.



Figura 3

Plan de Desarrollo Estratégico (Mapa Estratégico)

Vicepresidencia Corporativa de Auditoria Interna

Mapa Estratégico 2022

@ Ambicién g Generar confianza para nuestros grupos de interés

—— _ Apoyar el logro de la estrategia
@ Objetivos I—Tﬂ | ylas necesidades del cliente

Acompaiiar al negocio en la

E@ Capacidades ’] administracion de riesgos, la

gestion regulatoria y cumplimiento

1.1. Culturade Autocontrol

Mantener relaciones
basadas en la confianza

) Entregar valor con eficiencia y
e productividad, mediante la
gestion del talento y formas de trabajo

2.1. Banca en movimiento
(Estructura Agil - Entornos de
Conocimiento)

(©]| Actividades 2.2. Auditoria continua y virtual

=

/\;I . ¥" Coberturasobre los objetivos estratégicos v Eficiencia
Indicadores v Cierredebrechas relevantes

Grupo

Bancolombia

{/' Evolucionar la auditoria para
acompaiiar la transformacion

¢ Evolucionary disefar servicios,
Y mediante un pensamiento
= estratégico y holistico

3.1.RoadMap

3.2. Evolucion de Auditoria (Gestionde
conocimiento, Procesos (Auditoria
BasadaenRiesgos y Asesoria)y cultura)

3.3. Capacidades analiticas (Conocimiento
paradesarrollar Auditorias analiticasy
continuas)

3.4. Tablerode control (métricasinternasy
métricas del negocio)

3.5. Recertificacion

v Seguimientodesempefio

Nota. Mapa Estratégico Vicepresidencia de Auditoria Interna 2022 (Portal del empleado

Bancolombia, 2022).

En cuanto a la actividad de la auditoria interna, esta lleva a cabo evaluaciones en temas

referentes a ecosistemas, productos, canales, nuevos negocios, proyectos e investigaciones, de

acuerdo con las normas internacionales para el ejercicio profesional de la auditoria interna.

De acuerdo con el mapa estratégico de la auditoria, se evidencia el nivel de

transformacion y evolucion del ejercicio de auditoria interna en el grupo Bancolombia, siendo

esta area un referente a nivel nacional e internacional gracias a la adopcién de nuevas
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tecnologias, que permiten apalancar la actividad de auditoria en el dia a dia, llevandola a un nivel

superior mediante el uso de herramientas analiticas utilizadas a nivel mundial.
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En la actualidad estas son aplicadas a la mayor parte de las evaluaciones, logrando
romper paradigmas de la auditoria tradicional, pasando de evaluar sobre muestras a hacerlo sobre
la totalidad de la poblacidn, logrando tener un mayor alcance en las pruebas de auditoria y a su
vez tener un analisis con mayor profundidad dado a la aplicacion de las diferentes técnicas

analiticas. Ver Figura 4.

Figura 4

Analitica de datos para tomar mejores decisiones

Analitica de datos para tomar mejores decisiones

Andlifica
Cognitiva

Andlifica ﬁr\é:\é ¢Cudl es el siguiente

Prescriptiva paso a tomar para
lograr una respuesta

Inteligencia

inteligente?
Analitica
Andliica Predictiva
Analitica Diagnésfica 3
Descriptiva Q q Qué deberia hacer?
g
—

¢ Qué ha pasado? £Qué va a pasar?
¢Por qué ha pasado?

VISUALIZACION PREDICCION & ML OPTIMIZACION & BRMS

Eficiencia
Nota. Tipos de analitica, analitica de datos para tomar mejores decisiones (analitica avanzada-

Decide Soluciones, 2019).

La pasantia fue realizada en la Gerencia de Auditoria de Ecosistemas, Productos y
Canales, con el cargo de Aprendiz Analista de Datos, con la mision de aportar a la
transformacion y evolucion de la auditoria, participando desde un rol analitico en las diferentes
evaluaciones realizadas durante el semestre 2 de 2022, disefiando y desarrollando pruebas

automatizadas de auditoria continua que permita al rea ser mas eficaz en mitigar riesgos de
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manera proactiva, identificando oportunidades de mejoras en los procesos evaluados y aportando

valor a la organizacion.

1.2 Diagnostico inicial de la dependencia asignada

Figura 5
Matriz DOFA

Matriz DOFA

+  Disponey exalta el compromiso, trabajo en equipo, ideas y un buen

*+  Automatizacién de pruebas, reduciendo el tiempo

ambiente laboral dentro y fuera de las instalaciones por parte del equipo para gestionar las alertas que se generen en los

+  Manejo de herramientas en funcion de facilitar la interaccion y uso de procesos de auditoria

datas * Incremento en la participacion y trabajo

+  Implementacién de metodologias agiles para llevar a cabo un buen colaborativo dentro del equipo, automatizando los
funcionamiento de las actividades correspondientes al desarrollo del procesos y reduciendo los tiempos de respuesta

proyecto, evitando inconvenientes en el proceso *  Crecimiento destacado en E-commerce

Fortalezas

+  Diversidad de profesiones y conocimientos que permiten a su vez dar * Lasostenibilidad como un tema destacado en la

Oportunidades

cobertura a diferentes temas politica actual

* Incertidumbre econdmica, politica y social

*  Tardanza en la toma de decisiones *  Alta competencia en el mercado financiero

*  Menor velocidad en la automatizacién de pruebas *  Ciberdelincuencia - Incremento del Fraude

- Populismo regulatorio alimentado por imagen negativa
*  Debilidad para concretar temas, lo que genera que se
. . de la Banca
alarguen los tiempos de los trabajos

* Bajademanda de ingenieros de sistemas y analiticos, lo

Debilidades
Amenazas

*  Menor velocidad de adopcién y adaptabilidad de .
que hace que se genere una gran rotacion entre
herramientas
gerencias

~= Bancolombia

Nota. Matriz DOFA (Autor del proyecto, 2022).



Tabla 1
Estrategias DOFA

ESTRATEGIAS (FO)

ESTRATEGIAS (DO)

« Disponer y exaltar el compromiso e ideas
generando incremento en la participacion y
trabajo colaborativo para automatizar los
procesos y reducir los tiempos de respuesta.

» Manejar las herramientas en funcion de la
automatizacion de pruebas para reducir el
tiempo de respuesta y gestionar las alertas
que se generen en los procesos de auditoria

« Contar con variedad de profesiones y
conocimientos que permiten a su vez dar
cobertura a diferentes temas, permitiendo la
sostenibilidad de la politica actual del
banco.

 Asignar equipos de trabajo adecuados,
incorporando  automatizacion en las
pruebas.

* Enfocar los esfuerzos de las actividades
incentivando a la participacion y trabajo
colaborativo dentro del equipo.

ESTRATEGIAS (FA)

ESTRATEGIAS (DA)

« Ejercer un buen manejo de herramientas y
uso de los datos hard que regule la
incertidumbre econémica y financiera
dentro y fuera del area.

 Aumentar la velocidad en la
automatizacion de pruebas para disminuir
contrapesar la competencia en el mercado
financiero.

« Establecer profesionales adecuados en
las pruebas y proyectos, para permitir la
correcta elaboracion de estos.

* Reforzar la adopcion y adaptabilidad de
herramientas que se utilizan en el
desarrollo de las actividades para
incrementar el éxito de cada una.

Nota. Matriz DOFA (Autor del proyecto, 2022).
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1.2.1 Planteamiento del problema

Nequi es uno de los neobancos de mayor crecimiento en Colombia con alrededor de 13
millones de clientes a agosto de 2022; en la actualidad se encuentra en un proceso de escision de
Bancolombia, lo cual obliga a que cada vez tenga menor dependencia funcional de Bancolombia.
Por consiguiente, se tendra la tarea de desarrollar sus propios modelos de auditoria continua, ya
que es un banco con presencia virtual (no tiene presencia directa fisica) donde el manejo de la
informacidn y los controles que se pueden realizar a partir de ella, son fundamentales para su

funcionamiento.

En el afio 2018 Nequi y PayPal (Billetera virtual usada a nivel mundial para realizar
pagos y transferencias) firmaron una alianza estratégica que permite a los clientes Nequi traer
recursos desde cuentas PayPal, realizando una vinculacion de las cuentas de manera simple por
medio de su aplicacion movil, del mismo modo, permitiéndole al usuario transferir dinero y
retirarlo en el pais. Actualmente, Nequi es el Unico neobanco colombiano que cuenta con la

posibilidad de traer recursos desde la cuenta PayPal.

Para Nequi contar con esta posibilidad hace que se vuelva un producto clave en cuanto a
ingresos por comisiones cobradas puesto que por cada envio vale el 5% del monto (con un tope

USD $10)

Normalmente cuando se hace una transaccion, existe un proceso donde se vincula la

cuenta PayPal-Nequi, luego se hace la conversion de dolares a pesos de acuerdo con la cifra
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grabada en el CIB (Comercio Internacional Bancolombia) y por Gltimo se notifica el detalle de la

transaccion.

Existe una normatividad de la cual se debe garantizar que las transacciones sean limpias,
por eso el Banco debe garantizar por ley “LAFT” (Lavado de Activos y Financiacion del
Terrorismo) que los recursos no vengan de secuestros, armas, terrorismo, trata de personas, venta
de 6rganos, estafas, etc. En la actualidad, Nequi y Bancolombia, no cuentan con la seguridad de
conocer la procedencia de los recursos de los clientes que vienen de PayPal. El lavado de activos
y el financiamiento del terrorismo son actividades ilicitas que perjudican el crecimiento y la
estabilidad econdmica de un pais; estos delitos estan relacionados con el aumento de la pobreza 'y
la violencia por lo que su control debe ser riguroso (Norman, B. C. A, 2020). Los recursos
obtenidos a través de actividades ilegales buscan, por medio de los diferentes sectores de la
economia, permear el flujo econdmico de la nacion y afectan directamente al sector financiero y
cooperativo (Bayona-Rodriguez, 2019). Estas problematicas surgen porque el Estado
colombiano no logra controlar estas conductas punibles y requiere adoptar algunas medidas de
seguridad inmediatas para frenar estos delitos; los cuales son castigados en el Codigo Penal con
sanciones econémicas y privativas de la libertad (Sintura, 2010). Pese a la normativa vigente,
existe una necesidad inminente para que los mecanismos de control identifiquen la procedencia
de los delitos fuentes del Lavado de Activos y Financiacion del Terrorismo (LAFT) (Henry-

Rangel, Gilma-Barrera & Oscar-Gomez, 2019)

El riesgo que existe se origina en el proceso de vinculacién ya que no se realiza un

analisis previo de riesgo LAFT, no se verifica la identidad del cliente, no se obtiene informacién
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sobre el proposito que se pretende realizar con la vinculacion, se desconoce de donde se originan

los recursos que se traen de la cuenta de PayPal.

Para mitigar dichos riesgos, se busca extraer los registros de vinculacion de Nequi para
analizar y evidenciar de donde vienen los ingresos, si cuenta con vinculaciones repetidas o
validar si las transacciones se hacen de manera legal y sus ingresos no provengan de dinero

negro.

1.3 Objetivos de la pasantia

1.3.1 General

Implementar una solucion analitica para identificar las conductas fraudulentas en las
transacciones entre PayPal-Nequi mediante el uso de técnicas y herramientas de analisis de

datos.

1.3.2 Especificos

e Identificar el proceso de transferencias de los clientes PayPal-Nequi mediante la
metodologia BPMN para el entendimiento del flujo de trabajo.
e Disefar la arquitectura de ETL’s (Extract, Transform and Load) y DataMarts para la

definicion de los datos e informacion que van a ser transformados.
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e Construir un conjunto de datos para validacion y pruebas que permita implementar las

técnicas seleccionadas.

e Implementar la solucidon analitica en un servidor de prueba que demuestre que su

ejecucidn sea automatica y genere las alertas correspondientes.

1.4 Descripcion de las actividades a desarrollar en la misma

Tabla 2

Descripcidn de Actividades

Actividades a desarrollar en la empresa
Objetivo General Objetivos Especificos para hacer posible el cumplimiento de
los Obj. Especificos

e Contextualizacién y entendimiento del
negocio.
dentificar el proceso de ¢ pantear una ruta a seguir para resolver la
transferencias de los. problemética presentada al auditor a
clientes PayPal-Nequi cargo de la prueba.

mediante la metodologia - : :
e Identificar los riesgos asociados al

BPMN para el bl
entendimiento del flujo ~ Propiema.
de trabajo.

e Plantear pruebas de auditoria a realizar
Implementar una e Solicitar acceso a las fuentes de datos a
solucion analitica para utilizar _ o
identificar las Disefiar la arquitectura de ® COMPrender la arquitectura tecnologica
conductas ETL's (Extract, (Izzee;?i;;?%ries?rlﬁo de la arquitectura de la

[ ]
fraudulentas en las Transform and Load) y “

DataMarts para la solucion

transacciones entre definicion de los datos e ® Realizar disefio de datamart donde se
PayPal-Nequi informacion que van a ser almacenaran los resultados

mediante el uso de transformados. e Realizar disefio de_ETL para cada una de
técnicas y las pruebas de auditorias propuestas

herramientas de
andlisis de datos.
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Construir un conjunto de
datos para validacion y
pruebas que permita
implementar las técnicas
seleccionadas.

e Desarrollar cada una de las pruebas
utilizando herramientas de andlisis de
datos

e Documentar pruebas implementadas

e Desarrollar una vista en Microsoft
PowerBI con cada una de las pruebas
desarrolladas para ser incluidas en el
tablero de control de la direccion de
auditoria Colombia

Implementar la solucién
analitica en un servidor
de prueba que demuestre
que su ejecucion sea
automaética y genere las
alertas correspondientes.

e Realizar la semi-automatizacion de la
solucion en el servidor de auditoria
utilizado para este fin.

e Realizar juntamente con lider del area y
auditores relacionados con el proyecto
una reunion de retrospectiva para la
validacion y aprobacion de la solucion.

Nota. Elaboracion Propia.
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2. Enfoques referenciales

2.1 Enfoque conceptual

2.1.1 PayPal

Es un servicio que permite pagar, enviar dinero y aceptar pagos sin tener que introducir
tus datos financieros continuamente. Utiliza tecnologia de cifrado y prevencion de fraudes de
forma ininterrumpida para proteger la informacion (Como usar PayPal EI Mejor Medio de Pagos

Online - PayPal CO, s. f.). PayPal ofrece dos tipos de cuentas:

e Cuenta personal: Pensada para compradores. Podra realizar pagos de forma gratuita y

recibir pagos con ciertas limitaciones.

e Cuenta Business: Creada para empresas. Puede recibir los pagos por sus ventas en

Internet, incluidos los pagos con tarjeta, por unas tarifas reducidas.

2.1.2 Power Bi

Es una herramienta de analisis empresarial que permite visualizar los datos y compartir

informacidn con la organizacion, apoyando la toma de decisiones (Vanessa Numa, 2019).



2.1.3 Nequi

25

“Es una plataforma digital desarrollada por Banistmo S.A., la cual se encuentra

respaldada en el canal de banca electrénica de pago o monedero movil. Es una cuenta de ahorros

para personas naturales llamada Cuenta de Debida Diligencia Simplificada” (Comparativo entre

Zinli y Nequi, 2022). Ver Figura 6 para observar los productos y servicios que ofrece Nequi.

Figura 6
Productos y servicios Nequi
Nequi en un Vistazo

Organizacion de la plata

Varias opciones de organizacion de la plata para ahorro y gastos:
Colchén, Meta o Bolsillos

Tarjeta Nequi Digital

Costo de activacion: USD$3.21
Cuota de manejo: USD$1.00, si la tarjeta tiene uso es gratis
Opcidn de personalizacion

Planilla Nequi

Los colaboradores pueden recibir los pago de planilla mediante Nequi

E-vale

Version digital del vale que permite pagar en comercios afiliados con el celular se
cuenta con Vale alimentacion y Vale regalo

Cédigo QR

Opcién para agilidad para los pagos y transferencias

Cddigo QR en POS Banistmo

Permite a los negocios recibir pagos con Nequi y sumarse a la red de comercios
afiliados.

Costo: El procesamiento NEQUI en POS, es la misma que se cotiza por el cargo por
procesamiento de tarjeta de crédito Visa y Mastercard en POS.

Pagos con Nequi en Tiendas en Linea

Opcion para recibir pagos via web o con integracion si

Uso de los fondos en Nequi

Organizacién de la plata

Compras y pagos Online con tarjeta Nequi

Pagos: Desde 1a aplicacion y en comercios afiliados con el celular
Cashout: Cajeros Banistmo y Banco Nacional de Panama Gratis
Envios de Nequi a Nequi y a Banistmo

Varias opciones de organizacion de la plata para ahorro y gastos:
Colchdn, Meta o Bolsillos

Tarjeta Nequi Digital

Costo de activacién: USD$3.21
Cuota de manejo: USD$1.00, si la tarjeta tiene uso es gratis
Opcidn de personalizacion

Planilla Nequi

Los colaboradores pueden recibir los pago de planilla mediante Nequi

E-vale

Version digital del vale que permite pagar en comercios afiliados con el celular se
cuenta con Vale alimentacion y Vale regalo

Cédigo QR

Opcion para agilidad para los pagos y transferencias

Codigo QR en POS Banistmo

Permite a los negocios recibir pagos con Nequi y sumarse a la red de comercios
afiliados.

Costo: El procesamiento NEQUI en POS, e5 la misma que se cotiza por el cargo por
procesamiento de tarjeta de crédito Visa y Mastercard en POS.

Pagos con Nequi en Tiendas en Linea

Opcion para recibir pagos via web o con integracion si

Uso de los fondos en Nequi

Compras y pagos Online con tarjeta Nequi

Pagos: Desde la aplicacion y en comercios afiliados con el celular
Cashout: Cajeros Banistmo y Banco Nacional de Panama Cratis
Envios de Nequi a Nequi y a Banistmo
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Nota. Productos y servicios Nequi (Comparativo entre Zinli y Nequi, 2022).

2.1.4 Microsoft SQL Server

Es uno de los principales sistemas de gestion de bases de datos relacional del mercado
que presta servicio a un amplio abanico de aplicaciones de software destinadas a la inteligencia
empresarial y andlisis sobre entornos corporativos. Su componente principal esta compuesto por
un motor relacional encargado del procesamiento de comandos, consultas, asi como del
almacenamiento de archivos, bb.dd., tablas y buferes de datos. Sus niveles secundarios estan
destinados a la gestion de la memoria, programacién y administracion de las interacciones de

solicitud y respuesta con los servidores que alojan las bases de datos (Sergio Darias Pérez, 2019).

2.1.5 Ley LAFT(Lavado de Activos y Financiacién del Terrorismo)

El riesgo de Lavado de Activos, la Financiacion del Terrorismo y el Financiamiento de la
Proliferacion de Armas de Destruccion Masiva (LAFT) es la posibilidad de pérdida o dafio que
puede sufrir una entidad por ser utilizada directamente o a través de sus operaciones o0 negocios
como instrumento para el LAFT u ocultamiento de recursos provenientes de dichas actividades
(Manual del sistema de administracion del riesgo lavado de activos y de la financiacion del

terrorismo — sarlaft, Bancolombia S.A, 2021).
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2.1.6 CIB (Comercio Internacional Bancolombia)

Es el modulo de comercio internacional. En el proceso de PayPal-Nequi:

El CIB tiene la funcién de convertir los ddlares en pesos colombianos de los montos

transferidos. Como es indicado en la intranet de Bancolombia, el CIB se encargada de:

Envio y recepcion de divisas (monetizacion de productos finacle trade)

e Remesas internacionales

e Cartera moneda extranjera

e Es el responsable del canal Swift transversal al grupo Bancolombia

e Responsabilidad cambiaria

e Tramites cambiarios transversal VSPC (Comercio Internacional Bancolombia,

2022).

2.1.7 Proceso ETL

ETL viene de las siglas Extract (Extraer), Transform (Transformar) and Load (Cargar).
ETL es el proceso que organiza el flujo de los datos entre diferentes sistemas en una
organizacion y aporta los métodos y herramientas necesarias para mover datos desde multiples
fuentes a un almacen de datos, reformatearlos, limpiarlos y cargarlos en otra base de datos, data
mart o bodega de dato (Claudia Imhoff, Claudia Imhoff, Nicholas Galemno & Jonathan G.

Geiger, 2003). Ver Figura 7 para entender a fondo el proceso ETL.



Figura7
Proceso ETL
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Nota. Proceso ETL (Claudia Imhoff, Claudia Imhoff, Nicholas Galemno & Jonathan G.

Geiger, 2003).

2.1.8 DataMart

Es una versién especial de almacén de datos. Son subconjuntos de datos con el propdsito

de ayudar a que un érea especifica dentro del negocio pueda tomar mejores decisiones. Los datos

existentes pueden ser utilizados por multiples grupos de usuarios dependiendo de sus

necesidades (Claudia Imhoff, Claudia Imhoff, Nicholas Galemno & Jonathan G. Geiger, 2003).

Existen dos tipos de DataMart, los dependientes e independientes:
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2.1.8.1 Dependientes: Son los que se construyen a partir de una Data Warehouse

central, es decir reciben sus datos de un repositorio empresarial central. Ver Figura 8.

Figura 8

DataMart Dependiente

OLTP Data Mart

-
—
B -

——a

Nota. DataMart Dependiente (Claudia Imhoff, Claudia Imhoff, Nicholas Galemno &

Jonathan G. Geiger, 2003)

2.1.8.2 Independientes: Son aquellos DataMart que no depender de un Data
Warehouse central, ya que pueden recibir los datos directamente del ambiente operacional,
ya sea mediante procesos internos de las fuentes de datos o de almacenes de datos
operacionales (ODS) (Claudia Imhoff, Claudia Imhoff, Nicholas Galemno & Jonathan G.

Geiger, 2003).
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Figura 9

DataMart Independiente

OLTP SDWH Data Mart
@
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Nota. DataMar Independiente (Claudia Imhoff, Claudia Imhoff, Nicholas Galemno &

Jonathan G. Geiger, 2003)

2.1.9 Data Warehouse

Es la coleccién de datos en donde se encuentra la informacion de forma integrada, de una
determinada institucién, con el propoésito de facilitar las tomas de decisiones para esta, ya que se
encuentran todos los elementos de los datos desde diversas fuentes de integracién en un ambiente

de aplicacion, simplificando el tiempo y proceso de busqueda.

Todas las herramientas para la toma de decisiones que se basan en un Data Warehouse,
hacen mas practica y facil la explotacion de los datos, esto no se logra usando los datos de las

aplicaciones operacionales (operaciones cotidianas), en donde la informacion se obtiene
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mediante procesos independientes y complejos (Claudia Imhoff, Claudia Imhoff, Nicholas

Galemno & Jonathan G. Geiger, 2003).

2.1.10 Pitufeo

Consiste en mandar una gran cantidad de dinero a través de multiples transacciones con
montos inferiores a las cantidades maximas autorizadas por las autoridades monetarias, con el
proposito de desviar los controles. Los giros internacionales se hacen a favor de varios

beneficiarios que reciben una comisién (Khoudour-Castéras, D, 2007).

2.1.11 Metabase

Es una poderosa aplicacion de Bl que nos permite adquirir datos de distintas fuentes y
desplegarlas en colecciones administrables por distintos grupos con diferentes permisos. Posee
una biblioteca de visualizaciones que rapidamente nos permite presentar tableros de comando
para nuestra organizacion y realizar cortes de dicha vista por los filtros que queramos (Ezequiel

Paolillo, 2019).

2.1.12 Amazon S3

Es un servicio de almacenamiento de objetos que ofrece escalabilidad, disponibilidad de
datos, seguridad y rendimiento lideres en el sector. Clientes de todos los tamafios y sectores

pueden almacenar y proteger cualquier cantidad de datos para practicamente cualquier caso de
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uso, como los lagos de datos, las aplicaciones nativas en la nube y las aplicaciones mdviles.
Gracias a las clases de almacenamiento rentables y a las caracteristicas de administracion faciles
de usar, es posible optimizar los costos, organizar los datos y configurar controles de acceso
detallados para cumplir con requisitos empresariales, organizacionales y de conformidad

especificos (AWS | Almacenamiento de datos seguro en la nube (S3), s. f.).

2.1.13 Knime (Konstanz Information Miner)

Con esta herramienta se realiz6 el disefio de ETL'S

Figura 10
ETL en Knime

ETL EN KNIME

ETL, tres letras que abarcan un concepto bastante sencillo: la integracion de datos
procedentes de miultiples fuentes.

om0 -5 L o 3
o) » © = ° ° °

EXTRACT TRANSFORM LOAD | g
/ e

Extraer Cargar

B Transformar g
ESK?'E)""VS? consise:en » Por ultimo, los datos se
la extraccion de los datos de Corresponde a la transformacién de cargan o exportan a archivos
tus sistemas de los datos. Para esto, los datos son: de excel, csv, bases de datos,
almacenamiento. Archivos Filtrados, cruzados, limpiados, entre otros.
excel, csv, bases de datos, revisados, convertidos.

entre otros.

Nota. ETL en Knime, integracion de datos procedentes de maltiples fuentes

(Bancolombia, 2022)
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Knime es una plataforma de cddigo abierto para la integracion de datos, procesamiento,
analisis y exploracion desarrollada por la catedra de Bioinformatica y Mineria de Informacion de
la Universidad de Konstanz, Alemania, usando practicas de ingenieria de software, y
actualmente esta siendo utilizada por mas de seis mil profesionales en todo el mundo. KNIME
hace que la comprension de datos y el disefio de flujos de trabajo de ciencia de datos y
componentes reutilizables sean accesibles y entendibles. Dentro de sus funciones principales

estan:

e Crear flujos de trabajo visuales para el andlisis de datos con una interfaz gréafica
intuitiva de estilo arrastrar y soltar, sin necesidad de codificacion.

e Combinar herramientas de diferentes dominios con nodos nativos de KNIME en un
solo flujo de trabajo, incluidas secuencias de comandos en R y Python , aprendizaje
automatico o conectores a Apache Spark .

e Combinar datos de cualquier fuente; abrir y combinar formatos de texto simples
(CSV, PDF, XLS, JSON, XML , etc.), tipos de datos no estructurados (imagenes,
documentos, redes, moléculas , etc.) o datos de series temporales .

e Conectarse a una gran cantidad de bases de datos y almacenes de datos para integrar
datos de Oracle , Microsoft SQL , Apache Hive , Snowflake y mas. Cargue archivos

Avro, Parquet u ORC desde HDFS, S3 o Azure.
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2.1.14 Metodologia Kimball

Segun Bernabeu Ricardo Dario (2010), actualmente existen 3 tipos de

metodologias principales para el desarrollo de una solucion de business intelligence:

« Ralph Kimball: Esta metodologia se destaca por la arquitectura bottom-up, lo que
significa que inicia de un conjunto de datamarts y luego se agrupa en un datawarehouse.

« Bill Inmon: Esta metodologia se destaca por la arquitectura top-down, lo que significa
que inicia en un datawarehouse y luego se segmenta en distintos datamarts.

* Hefesto: Esta metodologia se destaca por tener una arquitectura hibrida la cual
combina la bottom-up y top-down, adaptandose asi a cualquier necesidad.

Teniendo en cuenta las diferentes caracteristicas de cada enfoque y analizando los
requisitos del objetivo del proyecto, se eligio la metodologia de Ralph Kimball porque permite
implementar Datamarts sin tener que usar un DataWarehouse centralizado anteriormente, dando

como resultado una solucion completa en un tiempo condicionalmente corto.
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Figura 11
Metodologia Ralph Kimball

METODOLOGIA
RALPH KIMBALL

Disefio de la h S.e Ire“cacslén'(;z 165
"| Arquitectura g1 L sl
e instalacion

Definiciéon de

Planificacion Requisitos del Disefio y Construccion
del Proyecto Negocio 1 de Procesos ETL
e L . ‘ Mantenimiento
~| Especificacion de Aplicaciones Analiticas / Cre cimilento y

- Gestion del Proyecto ]

Nota. Metodologia de Ralph Kimball (Forero-Castafieda Deivy Alexander, Sdnchez-

Garcia Jorge Armando, 2021).

De acuerdo con la Figura 11, la metodologia Kimball se clasifica en 3 etapas, las cuales
contienen las fases que unidas entre si conforman el ciclo de vida de la misma, estas etapas son
las siguientes:

» Tecnologia: Esta fase va dirigida al disefio de la arquitectura y a la seleccion de
herramientas informaticas que seran utilizadas en la aplicacion de la metodologia.

» Datos: En esta fase se implementan los modelos de transformacion de los datos.
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« Aplicaciones de Inteligencia de Negocios: En esta etapa se realiza la implementacion de
todo el modelo, lo cual implica la convergencia del disefio logico, disefio fisico y la

visualizacion de la solucion analitica.

2.2 Enfoque legal

2.2.1 Instituto de Auditores Internos (11A)

Es una organizacion que promueve, brinda conferencias educativas y desarrolla

estandares, orientacion y certificaciones para la profesion de auditoria interna. Seguir el marco

internacional para la préctica de la auditoria interna.

El Auditor Interno Certificado (CIA) es la principal designacion profesional que ofrece el

I1A. La designacion CIA es una certificacion reconocida a nivel mundial para auditores internos
y es un estandar mediante el cual las personas pueden demostrar su competencia y
profesionalismo en el campo de la auditoria interna. Para convertirse en auditor interno
certificado, los candidatos deben poseer un titulo de cuatro afios de una institucién acreditada y

aprobar las tres partes del examen CIA.

La obtencidn de la certificacion CIA pretende demostrar un conocimiento profesional de

la profesion de auditoria interna. Los CIA estan obligados a tomar cursos de educacién continua.
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Los auditores internos que toman y aprueban el examen CIA Parte Uno pueden obtener la
designacion de Profesional de Auditoria Interna. En 2019, el 1A anuncié que cambiaria el
programa de Practicante de Auditoria Interna. Los cambios del programa incluyen un nuevo
examen y la exencidn del requisito educativo para los titulares activos de la designacién de

Profesional de Auditoria Interna que solicitan el programa CIA.

2.2.2 Modelo de las 3 lineas de defensa (NIST Cybersecurity Framework)

El “NIST Cybersecurity Framework”, permite a la institucion tener una directriz
necesaria para generar un plan de accion para mejoramiento continuo y finalmente, llegar a
completar el perfil objetivo de la institucion a nivel de seguridades en Ciberseguridad con la
aplicacion de los mejores estandares internacionales. Al ser implementado el “NIST
Cybersecurity Framework” por etapas se elabora un control dentro de cada uno de sus
componentes como son los sistemas, redes y datos para cumplir con la normativa de acuerdo con

estandares.

2.2.3 1S0O 27001

Es una norma internacional de Seguridad de la Informacion que pretende asegurar la
confidencialidad, integridad y disponibilidad de la informacion de una organizacion y de los

sistemas y aplicaciones que la tratan (ISO/IEC, 2013).
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2.2.4 I1SO/IEC 27002

Es un estandar internacional utilizado como referencia para los controles al implementar

un Sistema de Gestion de Seguridad de la Informacidn, incorporando controles de acceso a datos,

control criptogréafico de datos confidenciales y administracion de claves (ISO/IEC, 2015).

2.2.5 Constitucion Politica de Colombia

Algunos fundamentos constitucionales en torno a la seguridad digital se relacionan con la

garantia de los principios, deberes y derechos constitucionales; con el derecho a la intimidad

personal y familiar; con la libertad de expresion y difusion del pensamiento, entre otros.

2.2.6 Circular 052 de 2007 de la Superintendencia Financiera de Colombia

Fija los requerimientos minimos de seguridad y calidad en el manejo de informacion a

través de medios y canales de distribucion de productos y servicios para clientes y usuarios

(Superintendencia Financiera de Colombia, 2007).

2.2.7 Ley 1273 de 2009

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado

denominado "de la proteccién de la informacion y de los datos" y se preservan integralmente los
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sistemas que utilicen las tecnologias de la informacion y las comunicaciones, entre otras

disposiciones (Congreso de la Republica de Colombia, 2009).

2.2.8 Ley 44 de 1993, Art. 64

Los derechos de autor se reputan de interés social y son preferentes a los de los
intérpretes o ejecutantes, de los productores de fonogramas y de los organismos de radiodifusion,
y en caso de conflicto primaran los derechos del autor (Congreso de la Republica de Colombia,

1993).

2.2.9 Ley 1437 de 2011 Uso de medios electronicos - Procedimiento Administrativo

Electronico

Consagra la utilizacion de medios electronicos en el procedimiento administrativo
permitiendo adelantar los tramites y procedimientos administrativos por medios electronicos

(Congreso de la Republica de Colombia, 2011).

2.2.10 Ley 1712 de 2014 Uso de las TIC

Regula el derecho de acceso a la informacion publica, los procedimientos para el
ejercicio y garantias del derecho y las excepciones a la publicidad de la informacién (Congreso

de la Republica, 2014).
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3. Informe de cumplimiento de trabajo

Para llevar a cabo la implementacion de una solucidn analitica para identificar las

conductas fraudulentas en las transacciones entre PayPal-Nequi mediante el uso de técnicas y

herramientas de analisis de datos, fue necesaria la ejecucion de las siguientes actividades:

3.1 Objetivo 1. Identificar el proceso de transferencias de los clientes PayPal-Nequi

mediante la metodologia BPMN para el entendimiento del flujo de trabajo

Para identificar mejor el flujo de proceso de transferencias de los clientes PayPal-Nequi,

fue necesario verificar el modelo BPMN en Bizagi:

3.1.1 Actividad 1. Contextualizacion y entendimiento del negocio.



Figura 12

Proceso de Transferencias de los clientes PayPal-Nequi

41

o

Vincular cuenta

PayPal con cuenta
Nequi

PayPal

¥

los correos coinciden?

Proceso de Transferencias de los Clientes PayPal-Nequi

CIB (Comercio Internacional
Bancolombia)

Nota. Proceso de Transferencias de los clientes PayPal-Nequi (Gcia Aud EPC, 2022)

Debido a que el modelado de proceso de transferencia visualizado en la Figura 12 esta
hecho elementalmente, fue necesario realizar un diagrama en el que se explique a detalle el

escenario transaccional por el que pasan los clientes PayPal-Nequi.

Ver Figura 13 para visualizar detalle del escenario transaccional, detalla cada una de las

actividades expuestas en el modelado BPMN.
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Figura 13

Escenario transaccional

B & A ,
o 1 1 2
o |
g | . P pPayral S Mo =
= | O 5 se2 : digital
g | e > oy > [eee g i CIB/ AS 400 > JA
. . :
o | *
E : @ NEQUI pom—— A ==
B @ NEQUI
6 T L - U

Nota. Escenario transaccional Paypal-Nequi (Autor del proyecto, 2022).

1. Vinculacion cuenta PayPal con cuenta Nequi por medio de un correo electrénico, dicho
correo debe coincidir en ambas cuentas para que la vinculacion sea exitosa y se puedan
hacer la transferencia de recursos.

2. Solicitar el recurso de transferencia o abono en direccion PayPal-Nequi.

3. Dicha transaccion pasa por el CIB (Comercio Internacional Bancolombia) y se efectda la
conversion de dolares a pesos de acuerdo con la cifra grabada en el CIB. Cabe mencionar
que el servicio de compra venta de divisas en CIB tiene una ventana de cierre diario, de
10:30 pm a 1:00 am, en la cual no se puede usar en este lapso de tiempo.

4. Notifica el detalle de la transaccion. Con el detalle de la transaccion, se puede establecer,
por lo general, el nombre o ciertos datos del titular, depositante o usuario; el monto,
fecha, hora y localizacion de la transaccion; el nombre y/o cuenta beneficiaria y la oficina

de la entidad financiera que realiza dicha transaccion.
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3.1.2 Actividad 2. Plantear una ruta a seguir para resolver la problematica presentada al

auditor a cargo de la prueba.

3.1.2.1 Identificar el problema.
Encontrar la causa del problema por medio de reuniones con los involucrados en el

proyecto, evaluando cada uno de los efectos de la problematica principal.

3.1.2.2 Gestionar a los involucrados en el problema.
Juntar las ideas de los involucrados del proyecto para plantear posibles soluciones y

proponer mejoras.

3.1.2.3 Analisis de soluciones.
Se listan las soluciones seleccionadas por los involucrados para dar inicio a la

elaboracién de pruebas propuestas.

3.1.2.4 Convergencia.
Elaborar el plan de solucion por medio de pruebas basandose en una escala de prioridad

de acuerdo a la prueba.

3.1.2.5 Compromiso de los involucrados.
Establecer las obligaciones de cada uno de los involucrados y llevar a cabo cada una de

las actividades descritas en el cronograma.
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3.1.2.6 Implementacion.
Se lleva a cabo cada una de las pruebas propuestas, se corrigen desviaciones y se trabaja

para conseguir que los objetivos propuestos se cumplan.

3.1.2.7 Seguimiento.
Dar seguimiento a cada una de las pruebas y actividades mediante pruebas de recorrido o

auditorias continuas.

Teniendo en cuenta los riesgos asociados al problema y la ruta a seguir, se plantearon las

siguientes pruebas:

3.1.2.8 Validar que no se supere el monto anual.
Con esta prueba se identificé a los clientes que superaron el monto anual por cada
segmento. Teniendo en cuenta el periodo 01/01/2022 — 15/11/2022. Se determinaron los puntos

de partida para obtener los resultados esperados:

- Validar el cumplimiento de los topes.

- Concentracidon de cliente (mirar cuales fueron los clientes que mas transaron en montos).

3.1.2.9 Verificar que no se estén realizando técnicas de pitufeo.
Con esta prueba se verifico que no se llevaran a cabo técnicas de Pitufeo, separando una

poblacién de usuarios preseleccionados en la prueba 1 con el objetivo de analizar sus
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movimientos transaccionales en la cuenta Nequi. Se determinaron los puntos de partida para

obtener los resultados esperados:

- Agrupar cuales son los clientes que mas movimientos realizaron.
- Acumular transferencias por cliente remitente.
- Agrupar cuales son los clientes que mas trajeron dinero y ver el movimiento de la cuenta

de Nequi.

3.1.2.10 Validar de qué lugar viene el dinero y lugar de quien recibe.
Con esta prueba se identifico el origen del dinero transferido a la cuenta Nequi. Se

determinaron los puntos de partida para obtener los resultados esperados:

- Mirar la jurisdiccion

- Validar cual es el pais de residencia de quien recibe

3.1.3 Actividad 3. Identificar los riesgos asociados al problema.

El riesgo que existe se origina en el proceso de vinculacién ya que no se realiza un
analisis de riesgo LAFT anteriormente, no se verifica la identidad del cliente, no se obtiene
informacidn sobre el propdsito que se pretende realizar con la vinculacion, se desconoce de

donde se originan los recursos que se traen de la cuenta de PayPal.

Para mitigar dichos riesgos, se busca extraer los registros de vinculacion de Nequi para

analizar y evidenciar de donde vienen los ingresos, si cuenta con vinculaciones repetidas o
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validar si las transacciones se hacen de manera legal y sus ingresos no provengan de dinero no

deseado.

El Banco debe garantizar por ley LAFT que los recursos no vengan de secuestros, armas,
terrorismo, trata de personas, venta de 6rganos, estafas, etc. En la actualidad, Nequi y
Bancolombia, no cuentan con la seguridad de conocer la procedencia de los recursos de los
clientes que vienen de PayPal. Debido a esto, se listd una serie de riesgos relacionados al

problema:

3.1.3.1 Riesgo de lavado de activos con los giros internacionales.

Los giros internacionales son uno de los instrumentos financieros mas utilizados y de
mayor riesgo para la realizacion de operaciones de lavado de activos. Las caracteristicas de
vinculacion, envio y cobro de los giros internacionales, asi como el analisis de los documentos
anteriormente indicados, la informacion y el comportamiento de ordenantes y beneficiarios
podrian coincidir con algunas de las tipologias de lavado de activos y varias publicaciones sobre
tipologias de lavado de activos y financiacion de terrorismo (Riesgo de lavado de activos en

instrumentos financieros y comerciales, 2011).

Las transferencias internacionales se pueden utilizar para muchos tipos, como
transferencias de fondos parcialmente ilicitas a través de transferencias internacionales, y para

apoyar el financiamiento de organizaciones terroristas.
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3.1.3.2 Transacciones de usuarios.
A diferencia de los clientes que mantienen relaciones permanentes con las entidades
financieras a través de productos o servicios, los usuarios utilizan la red de afiliados o los

servicios que prestan de forma ocasional.

Las transacciones que realizan los usuarios también estan sujetas al riesgo de lavado de
activos, por lo tanto, es necesario que la entidad financiera esté en la capacidad de monitorearlas
con el fin de identificar sefiales de alerta que conduzcan a identificar operaciones inusuales, que
a su vez podrian convertirse en sospechosas (Riesgo de lavado de activos en instrumentos

financieros y comerciales, 2011).

El detalle de la transaccion, formatos o registros electronicos de transacciones de usuarios
son importantes para el analisis financiero e investigaciones judiciales porque suministra
informacidn que permite identificar o confirmar datos del usuario, caracteristicas, fechas y
montos de las transacciones, origen y destino de los fondos y vinculos entre las personas

involucradas (Riesgo de lavado de activos en instrumentos financieros y comerciales, 2011).

3.1.3.3 Seriales de alerta en transacciones de usuarios.

- Transacciones de compra o venta de divisas por parte de un usuario que incrementa
repentinamente la frecuencia y montos de dichas operaciones.

- Continuos y cuantiosos retiros de dinero en efectivo a través de cajeros automaticos.

- Transacciones simultaneas de retiro de dinero en efectivo en el mismo cajero o cajeros
automaticos de la misma red, cuyo monto total diario es alto o es el maximo establecido

por la entidad financiera.
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Dichas sefiales de alertas se ven mitigadas en las pruebas propuestas para el desarrollo del

proyecto.

3.1.3.4 Riesgo de lavado de activos en transacciones de usuarios.
Las transacciones de los usuarios de las instituciones financieras pueden ser uno de los

instrumentos financieros mas riesgosos para el lavado de dinero.

Las transacciones de usuarios podrian ser usadas en tipologias tales como "arbitraje
cambiario internacional mediante el transporte de dinero ilicito", "transferencias fraccionadas de
dinero ilicito a través de giros internacionales", "utilizacion de empresas de fachada para apoyar
las actividades de lavado de activos de organizaciones criminales u organizaciones terroristas”,
"productos financieros y de inversion susceptibles de ser usados para operaciones de lavado de
activos", "declaracion de un premio ficticio obtenido en el exterior, para el ingreso a un pais
local de dinero ilicito" y "transporte fisico de dinero ilicito para conversion de moneda" (Riesgo

de lavado de activos en instrumentos financieros y comerciales, 2011).

3.2 Objetivo 2. Diseiiar la arquitectura de ETL’s (Extract, Transform and Load) y

DataMarts para la definicion de los datos e informacion que van a ser transformados

3.2.1 Actividad 1. Plantear pruebas de auditoria a realizar.
1. Validar que no se supere el monto anual: Con esta prueba se espera identificar a los

clientes que superaron el monto anual por cada segmento. Teniendo en cuenta el periodo



49

01/01/2022 — 15/11/2022. Se determinaron los puntos de partida para obtener los
resultados esperados:
- Validar el cumplimiento de los topes
- Concentracion de cliente (mirar cuales fueron los clientes que més transaron en
montos)

2. Verificar que no se estén realizando técnicas de pitufeo: Con esta prueba se espera
verificar que no se estén llevando a cabo técnicas de Pitufeo, separando una poblacion de
usuarios preseleccionados en la prueba 1 con el objetivo de analizar sus movimientos
transaccionales en la cuenta Nequi . Se determinaron los puntos de partida para obtener
los resultados esperados:

- Agrupar cuales son los clientes que mas movimientos realizaron

- Acumular transferencias por cliente remitente

- Agrupar cuales son los clientes que mas trajeron dinero y ver el movimiento de la
cuenta de Nequi

3. Validar de qué lugar viene el dinero y lugar de quien recibe: Con esta prueba se
espera identificar el origen del dinero transferido a la cuenta Nequi. Se determinaron los
puntos de partida para obtener los resultados esperados:

- Mirar la jurisdiccion

- Validar cual es el pais de residencia de quien recibe
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3.2.2 Actividad 2. Solicitar acceso a las fuentes de datos a utilizar.
Figura 14.

Solicitud Informacion Transaccional PayPal

Solicitud de informacion transaccional paypal

F_ ) Paula Andrea Aristizabal Botero
Para andra Mi illon Duque

[ -
CC iego Armando Castaneda Bern:

€3 Responder %) Responderatodos | —2 Reenviar

Buen dia Sandra

Me puedes colaborar porfavor enviandome la base transaccional detallada de paypal, del 01 de enero al 15 de noviembre de 2022, que contenga el monto (pesos, délares), cédigo de la
transaccién, TRM, fecha de |a transaccién, datos del cliente (cedula, cuenta, nombre, celular, correo), de acuerdo con nuestra conversacién la base puede ser tomada de Metabase que
«corresponde a las transacciones registradas por finacle.

La informacion se requiere para hoy en la medida de |o posible
saludos y mil gracias

Paula Andrea Aristizabal Botero
Auditor, Geia Ecosistemas, Productos y Canales
; Vicepresidencia de Auditoria
- 4045062
Bancolombia  cra48#26-85. av.LosIndustriales
Medellin - Colombia

pauarist@bancolombia.com.co

Debido a que Bancolombia no contaba con la informacion necesaria para llevar a cabo el
proyecto, fue necesario pedirla a Nequi. Paula Aristizabal (auditora que estaba en el frente del
proyecto) solicitd la informacién por medio de correo electronico a una persona del equipo de
Nequi. Dicha informacién fue la base para realizar todas las pruebas planteadas en el proyecto.

(Ver Apéndice A)
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3.2.3 Actividad 3. Comprender la arquitectura tecnologica de la empresa.

Figura 15

Arquitectura Analitica de Nequi

ARQUITECTURA ANALITICA DE NEQUI

83 S3
Finacle
. J—[ Redshift
Oracle
Glu
Bucket de Lambda Data
Errads —>| Data Lake e,

i =

Nota. Arquitectura Analitica de Nequi (Autor del proyecto, 2022)
Nequi cuenta con cantidad y variedad de fuentes de informacion, cada fuente tiene su set
de datos. Para la elaboracion de la arquitectura se tuvo en cuenta las mencionadas a continuacion

(Ver Figura 15):

e Finacle: Sistema o Core Financiero en el cual se almacenan todas las transacciones de
Nequi y Bancolombia. Maneja todas las transacciones, las cuentas bancarias, identidades
de las personas, cuentas de ahorros, retiros, etc.

e Oracle: Almacena caracteristicas de la aplicacion Nequi.

e Visa: Maneja las transacciones con la tarjeta Nequi
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Cada uno de los sistemas envian a S3 (Bucket de Entrada) archivos de informacion con una

periodicidad definida dependiendo del sistema.

e Bucket de Entrada: Recibe los dato y archivos de cada uno de los sistemas y los guarda
temporalmente.

e Lambda: Es un servicio de AWS para ejecutar codigo en linea (Python, SR o cualquier
cddigo en lenguaje de programacion). Pasa los archivos recibidos en el Bucket de Entrada
de Nequi al Data

e Data Lake: Es una zona de datos donde se encuentran grandes cantidades de informacion
sin transformar. Copia los datos y archivos (en cualquier formato) ingresados en el
Bucket de Entrada y los guarda histéricamente.

e Glu: Sistema de AWS por el que se pasan los datos del Data Lake al Data Warehouse.
Transforma los datos a ingresar al Data Warehouse.

e Data Warehouse: Base de datos que presta el servicio de AWS llamado Redshift. Se
encuentran los Datos ya estructurados. Los datos no estan almacenados de manera
histérica. Los datos quedan agrupados (consolidados de datos) y estructurados. La

informacidn almacenada es consultada por medio de Metabase o por codigo de Python.
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3.2.4 Actividad 4. Realizar disefio de la arquitectura de la solucién.

Figura 16

Disefio de la Arquitectura de la solucion

DISENO DE LA ARQUITECTURA DE LA SOLUCION

o

o O —— -
-

o0 00 J

o0 o0 e

- " - = — m — — ( o o

L_.J Ly L | -

L L
Metabase

Q KNIME ~~ SQL Server
Origen de datos —_— DA —e DataMart

(Extraccién, Transformacion y Carga )

Nota. Disefio de la Arquitectura de la solucion (Autor del proyecto, 2022)

Origenes de datos: Los datos necesarios para analizar el comportamiento de los clientes
y llevar a cabo cada una de las pruebas se encuentran almacenados en la MetaBase de Nequi.

Metabase. En este entorno de trabajo se encuentra almacenada la informacion basica
necesaria del producto e informacion basica del cliente. Esta informacion es ingestada
diariamente y de manera full dejando un histérico de estos datos por dia.

Aunque normalmente esta informacion es explorada mediante AWS S3, para el caso del
presente proyecto se extrajeron de Metabase ya que se encontraban los datos consolidados por
mes.

Proceso ETL: En este proceso inicialmente se realizara una extraccion de datos
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mencionados anteriormente. Esta informacion vino almacenada en Documentos de Excel,
ya que Nequi usa este formato para guardar la informacion de sus procesos. Una vez teniendo la
informacion se realizaran las transformaciones necesarias en Knime que es donde se lleva a cabo
todo el proceso ETL. Posteriormente, los resultados se almacenaran en una base de datos en un
servidor de Microsoft SQL server o Datamart, que es propiamente del area de auditoria interna.

Se almacenaran alli con el fin de tener una copia de los datos.

DataMart: Es el resultado de los procesos anteriores donde se tendra una base de datos

especificamente para las pruebas realizadas.

3.2.5 Actividad 5. Realizar disefio de datamart donde se almacenaran los resultados.

Figura 17

Disefio de DataMart

CLIENTE PAYPAL
Cliente ID varchar |a—-— Cliente ID varchar

‘Referencia PayPal | varchar
) Tipo formularionequi
Varchar Servicio uso

Cif varchar
fi
Numero identificacion varchar

cliente

Numero cuenta cliente | varchar

Numero celular varchar TRANSACCION J
Tran ID varchar
- Cliente ID varchar
— ciBID varchar
Fecha transaccion datetime ~ ﬁ_
Valor transaccion dolar int

Valor transaccion
int

original
Valor reverso int
ciB Trans Remark debito | varchar
CIB ID int - Cod Rastreo varchar
Tasa cambio dolar int Cod concepto varchar FECHA_TRANSACCION
Cod declaracion cambio varchar Naturaleza transaccion | varchar Fecha datetime
Declaracion cambio Desc |  varchar uansacoion
Spread float Dia transaccion|  date
Numeral cambiario varchar "a::;’c'zon date

Fecha posteo | datetime
Mes

transaccion

Dia posteo date

varchar

Nota. Disefio de DataMart. En el DataMart se almacenaran los resultados de las pruebas para

posteriormente ser visualizados (Autor del proyecto, 2022)



3.2.6 Actividad 6. Realizar disefio de ETL para cada una de las pruebas de auditorias

propuestas

3.2.6.1 ETL GENERAL:

Figura 18
Disefio General de ETL’S

DISENO DE ETL

o0 oo
- KNIME
Extraccién Transformacién

B2 Microsoft

- SQLServer

Carga

Nota. Disefio General de ETL’S para las pruebas (Autor del proyecto, 2022)
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3.2.6.2 ETL PRUEBA 1.

Figura 19
Disefio ETL Prueba 1

Validar que no se supere el monto anual

Ly
eLd

ETL

o amia

i

|

56

Nota. Disefio ETL Prueba 1: Validar que no se supere el monto anual (Autor del proyecto, 2022).

La imagen se muestra deteriorada debido a que en la herramienta no se permite exportar en

formato de imagen y lo que se estd mostrando es una captura de pantalla. Estos disefios seran

mostrados el dia de la sustentacion para mejor visualizacion de los nodos.
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3.2.6.3 ETL PRUEBA 2. Verificar que no se estén realizando técnicas de Pitufeo

Figura 20
Disefio ETL Prueba 2

JATRACCON  TRAn CR. o =

Nota. Disefio ETL Prueba 2; Verificar que no se esté haciendo Pitufeo (Autor del proyecto,
2022). La imagen se muestra deteriorada debido a que en la herramienta no se permite
exportar en formato de imagen y lo que se estd mostrando es una captura de pantalla. Estos

disefios seran mostrados el dia de la sustentacion para mejor visualizacién de los nodos.



3.2.6.4 ETL PRUEBA 3. Validar de qué lugar viene el dinero y lugar de quien

recibe

Figura 21
Disefio ETL Prueba 3

DISENO DE ETL

&0

Extraccion

&,

KNIME & ;SQI’_ Server

Nota. Disefio ETL PRUEBA 3: Validar de qué lugar viene el dinero y lugar de quien recibe

(Autor del proyecto, 2022)

3.3 Objetivo 3. Construir un conjunto de datos para validacion y pruebas que permita

Transformacién Carga

implementar las técnicas seleccionadas

3.3.1 Activad 1. Desarrollar cada una de las pruebas utilizando herramientas de analisis de

datos.

58



59

Para llevar a cabo cada una de las pruebas fue necesario pedir acceso a las herramientas

por medio del portal de USM (Mesa de servicios de Bancolombia). A través del portal de

servicios se hicieron los pedidos necesarios para la instalacion de las herramientas utilizadas en

el proyecto.

Figura

22

Mesa de servicios Bancolombia (USM)

Id

2503184
2491890
2490636
2442042
2438614
2399005
2394073
2394044
2394012

2393982

Nota. Mesa de servicios Bancolombia USM. En USM es donde se solicitan los accesos y

3.3.2 Actividad 2. Documentar pruebas implementadas.

Nombre

Software (instalacion de aplicaciones)
Power Bl - Gestién de Usuarios y Ac.
Acceso remoto a aplicaciones por VP.
Gestién de Usuarios en Plataformas

Acceso remoto a aplicaciones por VP.

Solicitud de diadema telefonica para ...

Software (instalacion de aplicaciones)
Software (instalacion de aplicaciones)
Software (instalacion de aplicaciones)

Software (instalacion de aplicaciones)

Solicitante

Numa Rivera, Dila.

Numa Rivera, Dila..

Numa Rivera, Dila.

Numa Rivera, Dila..

Numa Rivera, Dila.

Numa Rivera, Dila...

Numa Rivera, Dila...

Numa Rivera, Dila.

Numa Rivera, Dila.

Numa Rivera, Dila..

Destinatario De ...
Numa Rivera, Dila...
Numa Rivera, Dila...
Numa Rivera, Dila...
Numa Rivera, Dila...
Numa Rivera, Dila..
Numa Rivera, Dila...
Numa Rivera, Dila...
Numa Rivera, Dila..
Numa Rivera, Dila...

Numa Rivera, Dila...

Prioridad

Alta

Media

Alta

Alta

Alta

Prioridad no d...
Alta

Alta

Alta

Alta

Fecha De Creaci...
19/10/2022 09:10
10/10/2022 09:48
7/10/2022 14:55:08
2/9/2022 16:32:32
1/9/2022 09:42:20
3/8/2022 08:04:01
1/8/2022 08:31:31
1/8/2022 08:24:41
1/8/2022 08:15:07

1/8/2022 08:03:49

Fecha De Finaliz...

24/10/2022 18:58

11/10/2022 13:55...

10/10/2022 10:29
5/9/2022 16:15:08
2/9/2022 19:14:38
3/8/2022 10:45:55
1/8/2022 12:15:26
2/8/2022 11:05:16
1/8/2022 21:33:33

3/8/2022 07:14:47

Estado
Cancelado
Cerrado
Cerrado
Cerrado
Cerrado
Cancelado
Cerrado
Cerrado
Cancelado

Cerrado

Acciones
Acciones
Acciones
Acciones
Acciones
Acciones
Acciones
Acciones
Acciones
Acciones

Acciones

herramientas que se utilizan a lo largo de la elaboracion del proyecto (USM, 2022)

3.3.2.1 Prueba 1: Validar que no se supere el monto anual.

Para llevar a cabo la prueba 1 fue necesario segmentar segin el monto anual de cada

cliente y validar que clientes superan dicho segmento.

1. Segmento 1: Clientes que no superen el monto de 10.000 USD anuales

Segmento 2: Clientes que no superen el monto de 20.000 USD anuales
Segmento 3: Clientes que no superen el monto de 30.000 USD anuales

Segmento 4: Clientes que no superen el monto de 40.000 USD anuales
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5. Segmento 5: Clientes que no superen el monto de 50.000 USD anuales

6. Segmento 6: Clientes que no superen el monto de 60.000 USD anuales

Resultados Obtenidos:

1. Enel segmento 1, 96 clientes llegaron al tope y 3.302 sobrepasaron el tope.

2. Enel segmento 2, solo 5 clientes llegaron al tope y 1.176 sobrepasaron el tope.
3. En el segmento 3, ningun cliente llego al tope y 106 lo sobrepasaron.

4. En el segmento 4, ninguln cliente llego al tope y 50 lo sobrepasaron.

5. En el segmento 5, ningun cliente llego al tope y 21 lo sobrepasaron.

6. En el segmento 6, ningun cliente llego al tope y ningun cliente lo sobrepaso.

Se recolect6 una muestra del top 20 clientes que mayor monto transaron en este periodo.
También se log6 observar que el mayor nimero de transacciones que ha hecho un cliente en el
periodo 01/01/2022 — 15/11/2022 han sido 3.107 con montos menores a 30 USD. EI de menor

ndmero de transacciones fue 1 transaccion de 1 USD.

3.3.2.2 Prueba 2: Verificar que no se esté haciendo Pitufeo.

Para llevar a cabo esta prueba, fue necesario sacar un top 20 de los clientes con los
montos mas altos, identificados en la prueba 1. El siguiente paso fue consultar una tabla externa
a la tabla base. Esta tabla contiene los movimientos de la cuenta Nequi de los clientes, dichos
movimientos son necesarios para la elaboracion de la prueba ya que se encuentra toda la
informacidn transaccional de cada cliente seleccionado anteriormente y asi permitir analizar si

realiza técnicas de Pitufeo en sus movimientos transaccionales.
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Para encontrar los hallazgos de esta prueba se tuvieron en cuenta los siguientes conceptos

U aspectos:

- ROO08: Recarga PayPal (trae dinero de PayPal a Nequi)

- T008: Transferencias de Nequi a Bancolombia (de Nequi a Bancolombia)
- TO0O01: Transferencias entre cuentas Nequi (de Nequi a Nequi)

- TO004: Transferencias a otros bancos (transferencias ACH)

- Montos de las transacciones

También se tuvieron en cuenta algunos criterios para validar que no se estén ejecutando

técnicas de Pitufeo:

- Sobrepasar o evitar el tope de monto maximo en las transacciones.
- Retiro o transaccion inmediata del 90% del valor recargado.

- Creacién de mdaltiples cuentas y poco historial de uso.

Luego de tener en cuenta esta informacion, se procede a realizar un analisis transaccional
a cada cliente, para determinar si realiza técnicas de Pitufeo. Del anélisis realizado a los 20
clientes seleccionados, se encontr6 que 3 clientes presuntamente llevaron a cabo técnicas de

Pitufeo.

- EIl Cliente 1, fue el cliente con el mayor monto anual transado entre cuentas Nequi.

Transfiere dinero a diferentes cuentas Nequi y tiene un total de 786 transferencias Unicas,
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con montos desde 3.000 a 6.000.000. Este cliente genera una alerta principalmente
debido a que en todo el afio realiz6 gran cantidad de transferencias a diferentes personas,
es decir, realizaba transferencias de diferentes montos a muchas personas.

- El Cliente 2, transfiere dinero a diferentes cuentas Nequi. Tiene un total de 653
transferencias Unicas, con montos desde 3.333 a 5.700.000. El caso de este cliente es
similar al del Cliente 1. Gener0 alerta debido a que realizé multiples transferencias entre
cuentas Nequi inmediatamente recargaba desde su cuenta de PayPal.

- El Cliente 3, gener6 una alerta debido a que los montos de recargas PayPal realizadas
frecuentemente eran altos y todas las transferencias eran hacia el mismo, hacia su cuenta
de ahorros Bancolombia. Este cliente solo tiene movimientos en dos conceptos (T001 y

R008). Cada vez que recargaba Paypal se transferia toda la totalidad de lo recargado.

3.3.2.3 Prueba 3: Validar de qué lugar viene el dinero y lugar de quien recibe.

Para la elaboracion de esta prueba, era importante analizar los datos de la tabla base
proporcionada por Nequi, identificar la jurisdiccion del cliente y el pais desde donde se envia el
dinero. Esta informacion es nula. No se cuenta con informacién en las transacciones reportadas
por PayPal que indiquen cual fue la operacion que origind los recursos de dicha cuenta, se
desconoce el origen de la transaccion. Nequi desconoce estos datos, por lo tanto, la prueba no
pudo ser realizada y fue propuesta como futura prueba de auditoria ya que se considerd que es
informacion valiosa para prevenir alertas tempranas y evitar los temas abarcados en la

problemaética raiz del proyecto.
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3.3.3 Actividad 3. Desarrollar una vista en Microsoft PowerBI con cada una de las pruebas
desarrolladas para ser incluidas en el tablero de control de la direccion de auditoria Colombia.

Figura 23

Visualizacion Prueba 1: Validacion de Monto Anual

3.3.3.1 Prueba 1.

= Bancolombia
Prueba 1 Validacién de Monto Anual

( Numero Cuenta Cliente  Suma de Numero Identificacion Cliente  Suma de  Suma de Sum(Valor Transaccion Dolar) -

Segmento
_ -

Recuenta de SumiValor Transaccion Dolar) por Segmento

an Dalar)

Nota. Visualizacion Prueba 1: Validacién de Monto Anual. Visualizacion realizada con Power

Bl en el tablero establecido para el desarrollo del proyecto (Autor del proyecto, 2022)

3.3.3.2 Prueba 2.

Figura 24

Visualizacion Prueba 2: Validacion Técnicas de Pitufeo
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= Bancolombia

Pueba 2: Validacién Técnicas de Pitufeo

(

Max de Suma trans anual por Concepto Max de Suma trans anual por Producto

[

Max de Cantidad de trans anual por Concepto

Méx de Cantidad de trans anual

Nota. Visualizacion Prueba 2: Validacién Técnicas de Pitufeo. Visualizacion realizada con

Power Bl en el tablero establecido para el desarrollo del proyecto (Autor del proyecto, 2022)

Figura 25

Visualizacién Prueba 2: Validacidn Técnicas de Pitufeo (Detalle)

= Bancolombia

Pueba 2: Validacién Técnicas de Pitufeo (Detalle)

Productoe  Concepto Concepto (#1) trans_particular_2_credito trans_particular_credito Suma trz -

Nota. Visualizacion Prueba 2: Validacion Técnicas de Pitufeo (Detalle). Visualizacion realizada

con Power Bl en el tablero establecido para el desarrollo del proyecto. Esta pagina del tablero
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muestra la informacion transaccional de los clientes y el detalle de las transacciones (Autor del

proyecto, 2022)

3.4 Objetivo 4. Implementar la solucion analitica en un servidor de prueba que demuestre

gue su ejecucion sea semi-automatica y genere las alertas correspondientes

3.4.1 Actividad 1. Realizar la semi-automatizacion de la solucién en el servidor de auditoria

utilizado para este fin.

Se llevé a cabo una semi-automatizacion debido a que los datos utilizados para realizar
las pruebas son cargados, por tal motivo, no se implementd una solucion 100% automatica. Si se
requiere realizar nuevamente un anélisis anual, solamente seré necesario cargar las tablas de cada
mes ya que el proceso ETL esta establecido.

Para realizar la semi-automatizacion de la solucién fue necesario llevar a cabo lo
siguiente:

Exportar el resultado de cada prueba al servidor de auditoria (Auditoriapdb) con el
esquema EPC

En la herramienta Knime, exportar las preferencias y definir ruta y nombre del archivo

Una vez exportadas las preferencias, se crea un archivo .epf donde se guardan las

configuraciones de las preferencias (importante anotar la ruta para tener en cuenta)

Figura 26

Archivo .epf con las preferencias, extraido de knime
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|| preferencias_exportadas_knime.epf

Nota: Identificar la ruta de nuestro flujo (se tiene en cuenta para la configuracion del archivo
.bat)

Figura 27
Extraccion de ruta del archivo Knime

L My-KNIME, - == b i

£ EXAMPLES Open

4 LOCAL (Lot 44 New KNIME Workflow...
[ Example
A 2021102

A5 2022040 & import KNIME Workflow...

Norke 35

New Workflow Group...

Concateeats
A ]

A PAPAL & £ oot KNIME Workflow... - o
A paypal ST Kk
A prueba =r = o
A pruebal 3¢ Delete..

A

A resutad 5 pename...

L Tellerkni

B, Clientes, [} Configure...
O Execute.
Workflow Coack

commended Nc R Reset

NodeRepositon  workflow Credentials...

o Workflow Variables...
& Manipulatio
o

Nota: Después de tener las rutas identificadas, se debe crear el archivo .bat
Figura 28.

Creacion Archivo .bat

‘, U tmrnm Dlms An onbnn R — LY

Archivo Edicién Formato Ver Ayuda }
'C:\Users\dnuma\Downloads\knime_4.5.2\knime_4.5.2\knime.exe" -nosave -consolelLog -noexit -|'
»rg.knime.product.KNIME_BATCH_APPLICATION -preferences="C:\Users\dnuma\Documents\Proyectol
sorkflowDir="C:\Users\dnuma\knime-workspace\PAYPAL-NEQUI 1" v

Comandos .bat:
"C:\Users\dnuma\Downloads\knime_4.5.2\knime_4.5.2\knime.exe™ -nosave -consoleLog

-noexit -nosplash -reset -application
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org.knime.product. KNIME_BATCH_APPLICATION -
preferences="C:\Users\dnuma\Documents\ProyectoDilan\preferencias_exportadas_knime.epf" -
workflowDir="C:\Users\dnuma\knime-workspace\PAYPAL-NEQUI 1"
Se tiene en cuenta 3 rutas:
- En donde se encuentra el ejecutable de la version de Knime.
- Endonde se encuentra el archivo .epf con las preferencias.
- Endonde se encuentra la ruta de nuestro flujo en el WorkFlow

- Y por ultimo se guarda con la extension .bat

Figura 28

Creacion de archivo .bat en bloc de notas

m tarea

Figura 29

Visualizacion de archivo .bat anteriormente creado

Asistente para crear tareas basicas X

| Crearuna tarea basica

Crear una tarea basica Use este asistente para programar rapidamente una tarea comun. Para obtener mas
Desencadenar configuraciones u opciones avanzadas, como desencadenadores o acciones de varias tareas,
use el comando Crear tarea del panel Acciones,

Nombre: AUTOMATIZACION PAYPAL-NEQUI

Accién

Finalizar

Descripcion: | Esta tarea eiecuta un fluio en Knime que contiene la Prueba 1y Prueba |




Figura 30

Definir la periodicidad en el cual se va a ejecutar la tarea

Asistente para crear tareas basicas X

"@ Desencadenador de tarea

Crear una tarea basica ¢Cuando desea que se inicie la tarea?

.
(O Diariamente

Mensualmente

= (O Semanalmente
Accién
® Mensualmente

O Unavez

Finalizar

O Aliniciarse el equipo
O Aliniciar sesién

(O Cuando se registre un evento especifico

< Atras Cancelar

Nota: Se define la accion que realizard, en este caso se elige el archivo .bat previamente creado

Figura 31

Definicion de accién de la tarea programada

Asistente para crear tareas bésicas X

@ Iniciar un programa

Crear una tarea basica

Desencadenar Programa o script:
Mensualmente C\Users\dnuma\Documents\ProyectoDilan\tarea.bat
Accion

Agregar argumentos (opcional): [ ]
Iniciar en (opcional): ,7

Finalizar

< Atras Siguiente > Cancelar




Figura 32

Descripcion de la tarea programada

Asistente para crear tareas bésicas

2 Resumen

! Crear una tarea basica
ION PAYPAL-NEQUI| ! Desencadenar

st igoref imme quesctivenis Sevdend 1Vl | |, MensUalmente

Nombre: AUTOMATIZAG

“peinpéon: - Extsdneavaien

ipere el monto anual® y Pruetid2 "Verificar ue no se.esté— LACC:J-
ufec” 3 Iniciar un programa

Finalizar

i -

L4

3
te; A las 11:48 AM el dia 23 de Febrero, Mayo, Agosto, Novie | B

.grama:C.“\Users\dnuma\Dcmrrents\Proyecchilan\lareahai. |"
]

»ara esta tarea al hacer clic en Finalizar
a tarea se creard y se agregara a su programacion de i

- Abode Meww 1 o

Figura 33.

Validacién de que la tarea programada ya esta activa

que no se'su
haciendo Pit

Desencadenador: Mensualmen
Accién: Iniciar un prc

[] Abrir el didlogo Propiedades

Al hacer clic en Finalizar, la nuev.
Windows.

Tareas activas

Resumen: 82 en total

Tareas activas son tareas habilitadas en este momento y que no expiraron.

Nombre de tarea Hora préxima ejecucién

PrinterCleanupTask 14/02/2023 12:00:00 PM
AUTOMATIZACION PAYPAL-NEQUI  23/02/2023 11:48:39 AM

Desencadenadores

Alas 12:00 PM cada 30 d...
Alas 11:48 AM el dia 23 ...

69
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3.4.2 Actividad 2. Realizar juntamente con lider del area y auditores relacionados con el
proyecto una reunion de retrospectiva para la validacion y aprobacion de la solucion.

Esta reunion culmino el proyecto, aca se presento la solucion a los demas integrantes de
la gerencia y se expusieron los resultados obtenidos. La solucion fue aprobada e implementada

para proximas pruebas de auditoria relacionadas al caso PayPal-Nequi.

Figura 34

Presentacion de Resultados del Proyecto Implementado.

O 1843

A

Sergio Andres Salinas Marin &
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4. Diagnostico final

Una vez finalizada la pasantia en la Gerencia Auditoria de Ecosistemas Productos y
Canales en Bancolombia, se crea la auditoria continua al producto Nequi, en las transferencias
realizadas de PayPal a Nequi, a partir de procesos analiticos disefiados e implementados bajo la
supervision de un Auditor/Analitico; los cuales permiten realizar un monitoreo y control
continuo cada periodo de tiempo establecido, de esta manera, se implementa una solucion
analitica facilitando la identificacion de conductas fraudulentas en las transacciones entre PayPal
y Nequi, alertando y permitiendo la toma de decisiones basado en numeros y graficos reales,

anticipando posibles riesgos en las pruebas de recorrido.
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5. Conclusiones

Para la culminacion de este proyecto, se llevaron a cabo objetivos y actividades
establecidas durante el periodo de elaboracion. Conforme a esto, mediante un flujo de procesos
se identifico la secuencia de actividades que conforman el proceso de transferencias de los
clientes (PayPal-Nequi). La creacion del flujo de procesos, permitié determinar el escenario
transaccional en el que se explica a detalle cada actividad expuesta en el flujo e identificar los

riesgos que se originan en él.

Por otra parte, para la implementacion de este proyecto fue necesario entender la
arquitectura del negocio para posteriormente realizar los disefios de las soluciones las cuales van
sujetas de diferentes procesos como extraccidn, transformacion y carga de datos. La realizacion
de los disefios de los procesos que se llevaron a cabo permiti6 trazar una ruta a seguir que a su
vez proporcionaba una vision de lo que se esperaba finiquitar. Una vez desarrollado el disefio y
la ruta a seguir, se procedio a realizar pruebas y validacién de datos que dieran soporte a que
dicha solucion fuera ejecutada de la mejor manera teniendo en cuenta técnicas previamente
seleccionadas. Por ultimo, se realizo6 la implementacion de esta solucidn analitica en un servidor
de prueba, demostrando resultados que luego fueron analizados y aprobados por los involucrados

en el proyecto.

Al implementar esta solucidn, se analizaron los resultados obtenidos y esto, permitio

identificar conductas fraudulentas en las transacciones entre PayPal-Nequi y solventar las



proximas pruebas de recorrido. Asimismo, gracias a la implementacion de dicha solucion, se

obtuvo claridad sobre cuales eran las falencias del proceso en general.
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6. Recomendaciones

Para la proyeccion o mejora del proyecto se sugiere primordialmente entender la
problematica raiz y el uso de las herramientas utilizadas en la elaboracion del mismo para la
maduracion de las pruebas y la creacion de nuevas. Por otra parte, se recomienda contar con el

apoyo de los involucrados ya que por medio de ellos la informacion es suministrada.

Por ultimo, tener en cuenta los segmentos de acuerdo a cada afio en el que se implemente

la prueba ya que estos varian de acuerdo a los topes que se establezcan.
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Apéndices
Apéndice A. Solicitud de accesos a las fuentes de datos a utilizar. Debido a que
Bancolombia no contaba con la informacion necesaria para llevar a cabo el proyecto, fue
necesario pedirla a Nequi. Paula Aristizabal (auditora que estaba en el frente del proyecto)
solicito la informacion por medio de correo electrénico a una persona del equipo de Nequi.

Dicha informacidn fue la base para realizar todas las pruebas planteadas en el proyecto.

RE: Solicitud de informacion transaccional paypal

) Responder %) Responder a todos tee
Sandra Milena C. D) Responder Responder a todo: =2 Reenviar
Pars @ Paula Andre
CC @ Diego Arman:

sD

jueves 17/11/2022 425 PM

aniel Andres Alvarez Sanchez; @ Dilan Matheo Numa Rivera

Buenas tardes.

Paula confirmo el envio de la informacién por teams, ya que por la densidad del archivo no es posible anexarlo en este correo.

Sandra Milena Castrillon Duque
Operagiones Moneda Extranjera
3208123980

o

nEQUI

‘5‘ Paula Andrea Aristizabal Boters  Ayer 428 p.m

E3:z| PayPal Mayo.xlsx E)::| PayPal Marzo.xlsx

f“ Paula Andrea Aristizabal Botere  7:11 2. m.
E3::| PayPal Enero.xlsx
Ed:z| PayPal Febrero.xlsx

E3::| PayPal Abril.xlsx

E3:z| PayPal Junio.xlsx

Fr'iue un mensaje nuevo
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RE: Solicitud de informacion transaccional paypal

N « - e
Paula Andrea Aristizabal Botero €3 Responder | € nesponderatodos eanar ‘
o Para © Sandra Milena Castrillon Dugue viernes 18/11/2022 7110 AM

CC © Diego Armando Castaneda Bernal:  Daniel Andres Alvarez Sanchez: @ Dilan Matheo Numa Rivera
Muchas gracias por la colaboracién... te confirmo que recibi los archivos

Feliz y bendecido dia

Q search... + Askaquestion

Repo Colombia * nequi_co * Cashin PayPal Save B B

Data

Cashin PayPal Columns >

Filter
Fecha Transaccion between January 1, 2022 November 17,2022 X . >

Summarize

Pick the metric you want to see by Pick a column to group by

:z| PayPal Junio.xlsx

PayPal Julio.xlsx

PayPal Agosto.xsx oo

PayPal Septiembre.xlsx -

PayPal Octubre.xlsx o

PayPal Noviembrexlsx =

kscribe un mensaje nuevo
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Apéndice B. Reunidn para identificar la causa raiz del problema. En esta reunion se
identificaron los principales problemas en el escenario transaccional PayPal-Nequi. Se conocié a
detalle el proceso que se necesita para transferir dinero de PayPal a Nequi y subprocesos

involucrados.
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S. Operacional - Tecnoldgico =

1. Legal - Contraparte — LAFT - 2y 3. Digit. C 10légico - 4. Operacional - ¥
Integridad de dos financieros -

Digitalizacién - Reputacional Integridac financieros Tecnologico




