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Resumen

El objetivo principal de este proyecto es realizar soporte especializado de aplicaciones no
SAP Nivel 11 de la suite de desarrollo de Microsoft Power Platform en Indra Colombia S.A.S.
Para lograrlo, se llevo a cabo un analisis exhaustivo de los procesos de soporte sobre
aplicaciones no SAP de la suite de desarrollo de Microsoft Power Platform, con el fin de

identificar oportunidades de mejora mediante la mejor practica de ITIL.

Para brindar soporte a los usuarios finales de las aplicaciones NO SAP en los grupos de
soporte definidos por la empresa, se aplicd la mejor practica de ITIL y se gestionaron
requerimientos, incidentes y cambios, siguiendo las politicas de gestidn de servicios utilizando la
herramienta Service Manager de Micro Focus, con el fin de garantizar la calidad en la resolucion

de problemas.

Se verifico que los nuevos desarrollos tecnolégicos que ingresaron a la linea base de
soporte cumplieran con los estandares de calidad establecidos por Indra Colombia, garantizando

la estabilidad y el rendimiento del sistema, aplicando la mejor préctica de ITIL.

Este proceso permitio a Indra Colombia ofrecer un soporte especializado de calidad a sus
usuarios, mejorando la eficiencia en el manejo de los procesos internos y reduciendo el tiempo
de resolucion de problemas. Asimismo, se contribuy6 al cumplimiento de los objetivos de la

empresa en términos de calidad y satisfaccion del cliente.
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Introduccion

Durante la pasantia en Indra Colombia, se realizé soporte empresarial de nivel 11 en el
area de trabajo de Microsoft Power Platform. En este informe, se detallaran las principales
actividades que se realizaron durante esta pasantia y que permitieron culminar la realizacion de

este soporte para la compafiia.

En la actualidad, las aplicaciones empresariales de Microsoft son muy valiosas para
optimizar los procesos de negocio y facilitar la toma de decisiones. Las organizaciones estan
invirtiendo cada vez mas en tecnologia para mejorar su eficiencia y competitividad en un
mercado en constante evolucion. En este contexto, Microsoft Power Platform se ha convertido en
una de las suites de desarrollo de aplicaciones mas utilizadas en el mercado debido a su facilidad

de uso, flexibilidad y capacidad de integracion con otras herramientas de Microsoft.

Sin embargo, el soporte de las aplicaciones de esta suite puede ser un desafio para las
organizaciones, ya que se requiere un soporte especializado para garantizar la calidad en la
resolucion de problemas y asegurar la continuidad y calidad de los procesos de negocio. En este
sentido, se hace necesaria la implementacién de un soporte especializado de alto nivel que
permita la gestion eficiente y efectiva de los principales problemas en desarrollos de estas

tecnologias y su sostenibilidad y disponibilidad a lo largo del tiempo.

El objetivo general de este proyecto es realizar soporte especializado para aplicaciones

NO SAP. Para ello, se aplicara la mejor practica de ITIL, que permitira llevar a cabo un analisis
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y evaluacién de los procesos, identificar oportunidades de mejora, proponer soluciones

adecuadas para mejorar la calidad y eficiencia de los servicios.

Al contar con un sistema de soporte especializado, para los usuarios finales de las
principales aplicaciones de la Suite de Microsoft Power Platform como Power BI, Power Apps y
Power Automate, la empresa puede ahorrar tiempo y dinero en la resolucion de problemas
técnicos. En lugar de que los propios clientes traten de solucionar los problemas, el equipo de
soporte puede hacerlo de manera répida y precisa, resolviendo sus inquietudes, aumentando su

satisfaccion y lealtad hacia la empresa.

La relevancia de este proyecto radica en la necesidad de mejorar la calidad de los
servicios de soporte que ofrece la empresa, contribuyendo asi en la competitividad de la

organizacion en un mercado en constante cambio y evolucion.
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1. Realizar soporte especializado de aplicaciones NO SAP Nivel Il en la suite de

desarrollo de Microsoft Power Platform en Indra Colombia S.A.S.

1.1 Descripcion breve de la empresa.

Indra Colombia, una de las principales empresas de tecnologia y consultoria a nivel
mundial, actia como socio tecnoldgico para las actividades centrales de las organizaciones de
sus clientes en todo el mundo. Es uno de los principales proveedores internacionales de
soluciones especializadas para los mercados de Transporte y Defensa y, a través de su filial
Minsait, es lider en transformacién digital y consultoria de T en Espafia y Latinoamérica. (Indra,

2022, parrafo 1)

Marc Murtra preside la organizacion, que ofrece servicios de consultoria en los campos
del transporte, la energia, las telecomunicaciones y las finanzas, ademas de servicios para el
sector publico. Desde el 1 de julio de 1999, Indra forma parte del indice selectivo IBEX 35 en

Espafia. (Indra, 2022, parrafo 1)

Toda su cartera de productos patentados, junto con un enfoque integral de alto valor y un
fuerte componente de innovacion, constituyen la base de su estrategia empresarial. Indra tuvo
unas ventas de 3.851 millones de euros, mas de 56.000 trabajadores, presencia local en 46 paises
y operaciones comerciales en mas de 140 paises durante el ejercicio en el afio 2021. (Indra, 2022,

parrafo 1)
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1.1.1 Proposito

El proposito y los nuevos valores definidos para Indra identifican a la compaiia. “At the
Core” es el concepto que se presenta junto a Indra, ya que define y refleja su evolucion
estratégica: Indra es el socio tecnoldgico de las operaciones clave de sus clientes, se sitla en el

corazon de sus negocios y pone foco en lo que realmente importa. (Indra, 2022, parrafo 2)

1.1.2 Valores

« Liderazgo. Generando impacto real a través de resultados tangibles

« Flexibilidad. Potenciando la cercania al cliente y diferenciando a Indra de sus
competidores

« Enfoque. Proyectando avance en una clara direccion, clave en la especializacion de los
negocios

« Fiabilidad. Construyendo confianza y relaciones a largo plazo basadas en la experiencia 'y

en la excelencia

1.1.3 Objetivos de la empresa

« Innovar constantemente para responder a los desafios de sus clientes
« Apoyary acelerar ideas disruptivas

« Mejora en la Satisfaccion de sus clientes, en productos y servicios.
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1.1.4 Descripcion de la estructura organizacional

En objetivo a obtener resultados de calidad y mejoras en sus procesos, Indra Sistemas

cuenta con esta estructura organizacional, permitiendo asi, visualizar sus diferentes areas y roles.

Figural

Estructura organizacional

INDRA MODELO ORGANIZATIVO

Centejers De'eende
ine Eren g

Colembia y rusdec

Nota. Esta imagen describe graficamente la estructura organizacional de la empresa. Obtenido de

(Estructura Organizacional de la empresa Indra Colombia S.A.S, 2022).

1.1.5 Descripcion de la dependencia y/o proyecto al que fue asignado

El compromiso de Indra Colombia esta basado en mejorar la competitividad y
sostenibilidad del desarrollo de las soluciones digitales, motor clave de innovacion en los

sectores mas competitivos de Europa y Latinoamérica.
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Es por esto, que brinda soluciones tecnoldgicas de software y soporte de soluciones, para
satisfacer las necesidades de sus clientes, empresas competitivas de alto impacto y crecimiento

economico.

El area de soporte de aplicaciones No SAP es la dependencia a la que pertenecen las
actividades descritas en el presente informe y tiene como objetivo la atencién y analisis de
requerimientos e incidentes en las aplicaciones de Power Apps y Power Bl para los proyectos de

soluciones de estas grandes empresas.

1.2 Diagnostico inicial de la dependencia asignada
Tabla 1

Matriz DOFA

Debilidades

Oportunidades

Se escalaban a otras &reas con mucha frecuencia los
requerimientos por no tener personal capacitado.
Poca eficiencia en la resolucién de problemas por
el &rea encargada.

Comunicacion lenta con las &reas propietarias de
las credenciales de los proyectos.

Capacitacion a los integrantes del area.

Nuevas integraciones de personal idéneo para el
area.

Aumento en el conocimiento del personal.
Aumento de la productividad del area 'y los
incidentes cerrados con pronta solucion.

Fortalezas

Amenazas

Nuevos recursos de software implementados.
Compromiso y buen ambiente de trabajo por parte
del personal.

Disponibilidad de capacitaciones en los diferentes
temas requeridos por parte de cualquier personal de
trabajo.

Disposicién de recursos necesarios (equipo de
cémputo y herramientas periféricas) para el
correcto desarrollo de labores del personal.

Manejo de Service Manager para la atencion y
andlisis de requerimientos de incidentes que
permiten el correcto desarrollo de las actividades.

Disponibilidad critica en los principales recursos
informaticos que afecta directamente a los
funcionarios.

Fallas en el sistema que no permita la instalacién de
programas  requeridos para el  correcto
funcionamiento de las empresas.

Pérdida de personal interno.

Nota. Esta tabla muestra los componentes de la matriz DOFA. Fuente: Elaboracion Propia.
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Tabla 2

Estrategias DOFA

Estrategias (FO)

Estrategias (DO)

Brindar las herramientas tecnolégicas y
capacitaciones necesarias para el mejoramiento del
desempefio y conocimiento del personal.
Comunicacion acertada y de manera regular, para
el mejoramiento del desarrollo de los procesos.

Contar con personal capacitado en los diferentes
aplicativos, que logren brindar soporte eficaz a
todos los usuarios.

Asignar equipos de trabajo adecuados,
incorporando nuevas tecnologias y metodologias,
permitan llevar a cabo la solucién a los
requerimientos e incidentes.

Estrategias (FA)

Estrategias (DA)

Aplicar estrategias para obtener una rapida
adaptacion a tecnologias innovadoras del mercado.
Planificar métodos y generar estrategias de
crecimiento en las relaciones laborales e
interpersonales con el equipo de trabajo.

Gestion de los incidentes en los tiempos
establecidos por la herramienta Service
Management.

Realizar actualizaciones de parchado constantes en
las diferentes Power Apps

Actualizacién de credenciales y tasas de refresco
en los tableros de control para Power BI
Administracién de bases de datos SQL Server
Actualizacién de formulas DAX para las medidas
de datos en Power Query

Asignacion de personal adecuado en las diferentes
areas, que permita la correcta gestion de cada una
de estas.

Nota. Esta tabla muestra los componentes de las estrategias DOFA. Fuente: Elaboracién Propia.

1.2.1 Planteamiento del problema

La empresa Indra Colombia SAS se encuentra en constante evolucion y adaptacion a los
cambios tecnoldgicos y de mercado para mantener su competitividad en el sector. Uno de los
pilares fundamentales para el éxito de cualquier empresa es contar con un sistema de soporte

robusto que permita garantizar la calidad de sus servicios y productos.

Con la creciente demanda de soporte y atencion a los usuarios, surge la necesidad de
capacitar e impulsar la eficiencia en el equipo de trabajo del area de soporte de aplicaciones No

SAP Nivel 11. Con el objetivo de bajar el indice de requerimientos perdidos y aumentar el
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numero de requerimientos solucionados y no cancelados. Para con esto, reducir los costos de la
compafiia y mantener el indice de confiabilidad backlog que mide el tiempo necesario para
realizar las acciones de requerimientos pendientes mayor al 98%. Optimizando asi los procesos y

manteniendo el nivel de confianza de los usuarios hacia la empresa.

Para mantener el area de soporte y atender con eficiencia y rapidez lo requerimientos de
los usuarios se deben tener en cuenta varios aspectos, entre los que se encuentran la evaluacion y
control de los soportes brindados por el personal encargado, las constantes capacitaciones y el
avance e introduccidn a las nuevas tecnologias necesarias para dar soluciones a cada

requerimiento.

Cuando no se lleva este control y gestion a cabo se pueden presentar incidentes de
distinta indole y nivel de gravedad. Lo cual, puede llevar a que se presenten riesgos que puedan

retrasar o afectar negativamente a los usuarios o empresas clientes de la compafiia.

Por estas razones, el area se reestructurd con nuevo liderazgo, con personal mas
capacitado y herramientas tecnoldgicas avanzadas segun lo requiere la demanda creciente del
area, lo que permite, la obtencién de soluciones eficientes y el correcto mantenimiento de las
aplicaciones necesarias para el funcionamiento de las empresas y sus usuarios. Teniendo asi, un
control total de los requerimientos a soportar, obteniendo resultados de calidad y cumpliendo con

los objetivos definidos.
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1.3 Objetivos de la pasantia

1.3.1 General

Realizar soporte especializado de aplicaciones NO SAP Nivel Il en la suite de desarrollo

de Microsoft Power Platform en Indra Colombia S.A.S.

1.3.2 Especificos

» Brindar soporte de aplicaciones NO SAP en los grupos de soporte de APLICACIONES
NO SAP WEB AVANZADO y POWER BI especializado en la suite de desarrollo de
Microsoft Power Platform (Power BI, Power Apps, Power Automate, Power Pages)
gestionando requerimientos, incidentes y cambios siguiendo las politicas de gestion de

servicios utilizando la herramienta Service Manager aplicando la mejor préactica de ITIL.

« Realizar mantenimientos de mejoras solicitadas por el area funcional en los aplicativos de
la suite de desarrollo de Microsoft Power Platform (Power BI, Power Apps, Power
Automate, Power Pages) mediante OSD y bolsas de horas, aplicando la mejor préctica de

ITIL.

» Verificar que los nuevos desarrollos tecnologicos de la Suite de Microsoft Power

Platform que ingresaran a la linea base de soporte cumplan con los estandares de calidad



19

establecidos por Indra, garantizando la estabilidad y el rendimiento del sistema, aplicando

la mejor préactica de ITIL.

« Estudiar los procesos que se llevan a cabo por parte del equipo de soporte para proponer

mejoras de automatizacion que faciliten el trabajo en el dia a dia, aplicando la mejor

practica de ITIL.

1.4 Descripcion de las actividades a desarrollar en la misma

Tabla 3

Actividades a desarrollar

Actividades a desarrollar en la empresa
Objetivo General Obijetivos Especificos para hacer posible el cumplimiento de
los Obj. Especificos

® Realizar el primer contacto directo con el usuario
final para determinar el alcance de la falla

presentada.
Brindar soporte de ® Recopilar toda la informacion de errores y log de
aplicaciones NO SAP en los registros sobre los fallos presentados en el
grupos de soporte de aplicativo.
APLICACIONES NO SAP o Verificar los componentes involucrados en el
Realizar soporte WEB AVANZADO y fallo del aplicativo para lograr gestionar los

POWER BI especializado en

especializado de la suite de desarrollo de recur§(’33 necesarios y trabajar en conjunto en una
aplicaciones NO SAP Nivel Microsoft Power Platform solucion.
I1 de la suite de desarrollo (Power BI, Power Apps, e Notificar actualizaciones constantes de avances
de Microsoft Power Power Automate, Power en la solicitud del usuario presentada al equipo de
Platform en Indra Colombia Pages) gestionando soporte.
S.AS. requerimientos, incidentesy Cumplir con los ANS los tickets asociados a las

cambios siguiendo las politicas

de gestion de servicios fallas de aplicativos en Service Manager y

utilizando la herramienta notificar al area funcional las causas y solucion
Service Manager, aplicando la  del error presentados.
mejor practica de ITIL. e Determinar el tipo de solicitud correspondiente

entre mantenimientos, incidentes y
requerimientos.



20

Objetivo General

Objetivos Especificos

Actividades a desarrollar en la empresa
para hacer posible el cumplimiento de
los Obj. Especificos

Realizar mantenimientos de
mejoras solicitadas por el area
funcional en los aplicativos de

la suite de desarrollo de
Microsoft Power Platform
(Power BI, Power Apps,
Power Automate, Power
Pages) mediante OSD y bolsas
de horas, aplicando la mejor
practica de ITIL.

@ Realizar planes de automatizacion en los procesos
que se llevan a cabo en el equipo de soporte.

e Determinar en las solicitudes el nivel de impacto,
la urgencia y la severidad de la falla presentada
para documentar correctamente el servicio
asociado.

@ Escalar tareas de peticion e incidentes a otros
equipos de soporte si la falla involucra diferentes
tecnologias.

e Determinar si se requiere crear una mesa de
trabajo critica para la falla presentada.

e Realizar configuraciones en el portal de
administracion de Power Platform de acuerdo con
los lineamientos de arquitectura en los procesos
de actualizacion de politicas administrativas e
incorporacion de nuevas herramientas de trabajo.

® Realizar una sesién de entendimiento con el
usuario para verificar y registrar las actividades
que se requieren para el cambio que se debe
llevar a cabo sobre los aplicativos.

@ Solicitar recursos tecnoldgicos que se involucren
para llevar a cabo el mantenimiento.
(Licenciamiento, bases de datos, SharePoint,
Azure).

® Registrar al equipo de gestion de la demanda el
esfuerzo de horas hombres por actividad que se
deben llevar a cabo en el mantenimiento.

® Establecer una fecha de inicio y de finalizacion
del mantenimiento en un esfuerzo por hora diario
para completar la bolsa de horas indicada.

e Enviar avances al equipo gestién de la demanda
sobre las actividades realizadas del
mantenimiento semanalmente.

® Realizar pruebas técnicas sobre el aplicativo
involucrado.

o Realizar pruebas funcionales sobre la mejora
desarrollada.

e Redactar el objetivo, alcance, justificacion,
descripcion del problema, estrategias de la
solucion y entregables sobre el mantenimiento
solicitado.
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Objetivo General

Objetivos Especificos

Actividades a desarrollar en la empresa
para hacer posible el cumplimiento de
los Obj. Especificos

Estudiar los procesos que se
llevan a cabo por parte del
equipo de soporte para
proponer mejoras de
automatizacion que faciliten el
trabajo en el dia a dia,
aplicando la mejor préactica
ITIL.

Verificar que los nuevos
desarrollos tecnoldgicos de la
Suite de Microsoft Power
Platform que ingresaran a la
linea base de soporte cumplan
con los estandares de calidad
establecidos por Indra,
garantizando la estabilidad y el
rendimiento del sistema,
aplicando la mejor préctica de
ITIL.

@ Solicitar aprobacion al area funcional sobre el
mantenimiento realizado una vez se complete la
fase de estabilizacion.

e Validar los procedimientos actuales llevados a
cabo por el equipo de soporte en la resolucién de
incidentes y requerimientos.

e Proponer a Ecopetrol oportunidades de mejora
sobre los servicios gue solicitan soporte.

e Optimizar los procesos actuales mediante flujos
en Power Automate de tareas manuales que
manejan los equipos de soporte de aplicaciones
NO SAP WEB AVANZADO y POWER BI.

e Implementar nuevas mejoras para fortalecer los
procesos que se llevan a cabo por parte del
equipo de soporte en la automatizacién de tareas.

® Realizar pruebas que sean asignadas por parte del
equipo de desarrollo.

e Validar que toda la documentacién del proyecto
en la wiki de DevOps se encuentre completa y
cumplan los estandares minimos de calidad en la
fase de transicion.

e Validar el rendimiento de los aplicativos en
entornos de desarrollo y calidad asegurando su
correcto funcionamiento.

e Recibir capacitaciones técnicas por parte del
equipo de desarrollo involucrado, analizando y
evaluando todo el modelo de construccién del
aplicativo.

e Recibir capacitaciones funcionales por parte del
equipo de desarrollo involucrado, analizando y
verificando el funcionamiento operativo del
aplicativo.

e Realizar sesiones sistematicas semanales para
notificar avances en la revision de la
documentacion de operacién y estado de la
incorporacion de las aplicaciones.

® Realizar configuraciones en entornos de
produccion del aplicativo en conjunto con el
equipo de desarrollo una vez terminen las pruebas
UAT para su estabilizacion.




Nota. Esta tabla muestra la descripcién de las actividades a desarrollar durante la pasantia.

Fuente: Elaboracion propia.
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2. Enfoques referenciales

2.1  Enfoque conceptual

2.1.1 Aplicaciones NO SAP

Aplicaciones NO SAP se refiere a cualquier aplicacion de software que no forma parte
del sistema SAP. Esto puede incluir software comercial de terceros, software personalizado
desarrollado internamente o software de codigo abierto. Las aplicaciones NON SAP pueden
integrarse con sistemas SAP a través de interfaces y conectores de software para compartir datos

e informacion entre diferentes sistemas empresariales.

2.1.2 Microsoft Power Platform

Lanzada en octubre de 2019, Microsoft Power Platform es una plataforma de desarrollo
de aplicaciones empresariales que consta de varios componentes, incluidos Power BI, Power
Apps y Power Automate. Juntos, estos componentes permiten a los usuarios crear aplicaciones
personalizadas, automatizar procesos comerciales y analizar datos para tomar decisiones
informadas. Power Platform es una solucién sin cédigo, lo que significa que los usuarios pueden

crear aplicaciones y flujos de trabajo sin necesidad de habilidades de programacion.



2.1.3 Power Bl

Lanzado en 2013 como parte de la suite de productos de Business Intelligence de
Microsoft, Power Bl es una herramienta de analisis y visualizacion de datos que permite a los
usuarios conectar y analizar datos de varias fuentes y presentarlos en informes interactivos y
paneles de control. Power Bl incluye una amplia variedad de funciones de visualizacion, como
gréaficos, tablas, mapas y medidores, y también ofrece herramientas avanzadas de analisis de

datos, como el aprendizaje automatico y la inteligencia artificial.

2.1.4 Power Apps

Lanzado en 2015 como una plataforma de desarrollo de aplicaciones empresariales sin
cddigo, Power Apps permite a los usuarios crear aplicaciones personalizadas para sus
necesidades comerciales especificas. Los usuarios pueden crear aplicaciones a través de una
interfaz grafica de usuario que permite la creacion de formularios y vistas personalizadas, la

integracién con datos y servicios externos, y la automatizacion de flujos de trabajo.

2.1.5 Power Automate

Lanzado en noviembre de 2019 como una herramienta de automatizacion de procesos
empresariales para mejorar la eficiencia y eficacia de los procesos empresariales, Power

Automate permite a los usuarios crear flujos de trabajo para automatizar tareas y procesos
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manuales. Los usuarios pueden crear flujos de trabajo conectando diferentes aplicaciones y

servicios, y pueden configurar l6gica empresarial para automatizar procesos complejos.

2.1.6 Power Pages

Introducido en Power Bl en mayo de 2020 como una funcién para permitir la creacion de
informes paginados, Power Pages es ideal para presentaciones impresas o para informes de alta

fidelidad que requieren un formato de pagina estructurado.

2.1.7 Service Manager

Lanzado en 2010 como una herramienta de gestion de servicios de T1 para ayudar a las
organizaciones a gestionar y automatizar los procesos de TI, Service Manager ayuda a las
organizaciones a cumplir con las mejores précticas de ITIL (Information Technology
Infrastructure Library) y a mejorar la eficiencia y eficacia de los procesos de TI. Service
Manager también puede integrarse con otras herramientas de Microsoft, como System Center

Configuration Manager (SCCM) y Operations Manager (SCOM).

218 ITIL

ITIL (IT Infrastructure Library) es un conjunto de practicas y procedimientos
recomendados para la gestion de servicios de tecnologia de la informacion (T1). Fue desarrollado

en la década de 1980 por el gobierno del Reino Unido como un marco de referencia para la
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gestion de servicios de Tl en el sector publico. Desde entonces, se ha convertido en un estandar

internacionalmente reconocido para la gestion de servicios de T1 en el sector publico y privado.

2.2  Enfoque legal

2.2.1 Acuerdos de confidencialidad y propiedad intelectual

En el marco de este proyecto, es fundamental tener en cuenta los acuerdos de
confidencialidad y propiedad intelectual vigentes en Indra Colombia. Estos acuerdos establecen
la proteccion de la informacidn confidencial y los derechos de propiedad intelectual tanto de la

empresa como de terceros.

Esto implica que cualquier informacion confidencial a la que se tenga acceso durante el
proyecto, ya sea relacionada con los procesos internos de Indra Colombia o con los clientes de la
empresa, debe ser tratada con la méxima confidencialidad. No se debe divulgar informacion
sensible o protegida sin la autorizacion correspondiente, y se deben tomar todas las medidas
necesarias para garantizar su seguridad y evitar cualquier forma de uso indebido o acceso no

autorizado.

2.2.2 Seguridad de la informacién

Dentro del contexto de este proyecto, la seguridad de la informacidn desempefia un papel

crucial. Se debe tener en cuenta la proteccion de la confidencialidad, integridad y disponibilidad
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de los datos y sistemas relacionados con las aplicaciones NO SAP de la suite de desarrollo de

Microsoft Power Platform en Indra Colombia.

Para garantizar la seguridad de la informacion, es necesario implementar las medidas
adecuadas y seguir las mejores practicas de seguridad de la industria. Estas medidas pueden

incluir:

a) Autenticacion y control de acceso: Se deben establecer mecanismos de autenticacion
solidos y controles de acceso adecuados para garantizar que solo los usuarios autorizados
tengan acceso a los sistemas y datos pertinentes. Esto implica la implementacion de
contrasefias seguras, autenticacion multifactor y la asignacion de privilegios de acceso
apropiados en funcion de las responsabilidades de cada usuario.

b) Encriptacién de datos: La informacion confidencial y sensible debe ser encriptada tanto
en reposo como en transito. Esto ayuda a proteger la confidencialidad de los datos en
caso de acceso no autorizado o intercepcion.

c) Prevencion de brechas de seguridad: Es fundamental implementar medidas proactivas
para prevenir y detectar posibles brechas de seguridad. Esto puede incluir la
configuracidn de firewalls, sistemas de deteccion y prevencidn de intrusiones, y la
implementacion de actualizaciones y parches de seguridad.

d) Gestion de incidentes: Se debe establecer un proceso para la gestion adecuada de
incidentes de seguridad, lo cual incluye la notificacion, investigacion y respuesta

oportuna ante cualquier incidente o violacion de seguridad.
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e) Capacitacion y concientizacion: Es importante proporcionar capacitacion y
concientizacion en seguridad de la informacion a todos los usuarios y empleados
involucrados en el proyecto. Esto ayudara a fomentar una cultura de seguridad y a
garantizar que todos estén al tanto de las mejores practicas y los riesgos asociados con la

seguridad de la informacion.

Es fundamental cumplir con las politicas y estandares de seguridad establecidos por Indra
Colombia y seguir las regulaciones y normativas aplicables en el &mbito de la seguridad de la
informacion. Ademas, se debe colaborar estrechamente con los responsables de seguridad de la
empresa para asegurarse de que todas las medidas implementadas estén alineadas con las

politicas internas y los requisitos legales y normativos vigentes.
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3. Informe de cumplimiento de trabajo

3.1  Proceso de inicio de soporte

3.1.1 Proceso de inicio para crear un servicio de soporte por parte de Ecopetrol Portal de

servicios: Service Desk Digital

El proceso de soporte de aplicacion comienza cuando los usuarios finales de Ecopetrol
crean una solicitud en el portal de servicios llamado Service Desk que se muestra en la Figura 1.
En este portal, los usuarios tienen la opcion de seleccionar entre diversas categorias para
identificar adecuadamente el servicio, la aplicacion o la gestion necesaria utilizando los

elementos de catalogo correspondientes.

Figura 2

Service Desk digital

SERVICE DESK DIGITAL o —
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OFRECIMIENTOS
RECIENTES

LREPORTE D FALLAS APLICACIONES CABINA DE
SERVICIOS T COMUNICACIONES.

huncensis pars
>

Accare b manuniaris atantines
© corres scoréne publcs

CIBERSEGURIDAD COMUNICACIONES.
OPERATIVAS

COMUNICACIONES.
UNIFICADAS

SERASSTRUCTURABASKA

Nota. Inicio del portal de servicios de Ecopetrol Service Desk. Fuente: Captura del Portal de

servicios de Service Desk Digital de Ecopetrol.
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Con el fin de poder redireccionar las solicitudes a los equipos de soporte
correspondientes, se implementan diferentes niveles de soporte en funcion de la complejidad del
aplicativo, el fallo reportado o el evento presentado. Estos niveles de soporte estan disefiados

para asegurar una atencion eficiente y precisa de las solicitudes de los usuarios.

e Nivel 1: Soporte de primer nivel o Soporte de entrada, es el nivel inicial de soporte
técnico. En este nivel, los técnicos o agentes de soporte reciben y registran las solicitudes
de soporte de los usuarios. Realizan tareas basicas de diagndstico y resolucion de
problemas, como proporcionar asistencia general, guiar a los usuarios a través de pasos
de solucion de problemas basicos, restablecer contrasefias, verificar conexiones de red,
etc. Si el problema no se puede resolver en este nivel, la solicitud se escala a niveles

superiores de soporte.

e Nivel 1.5: En este nivel, los técnicos tienen un conocimiento mas profundo y experiencia
adicional en areas especificas. Pueden manejar problemas mas complejos que van mas
alla de las tareas basicas de soporte de nivel 1. Ademas, pueden realizar analisis mas
detallados y proporcionar soluciones mas avanzadas antes de escalar al siguiente nivel de

soporte.

e Nivel 2: Soporte de segundo nivel o Soporte de escalado, este nivel implica a técnicos o
ingenieros mas especializados. En el nivel 2, se manejan problemas mas complejos y

técnicos que requieren un conocimiento méas profundo del producto, el sistema o la
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infraestructura. Los técnicos de nivel 2 pueden realizar analisis exhaustivos, investigar
problemas mas profundos, utilizar herramientas avanzadas de diagnostico y proporcionar
soluciones mas sofisticadas. Si un problema adn no se resuelve en este nivel, se escala al

nivel 3.

e Nivel 3: Soporte de tercer nivel o Soporte de alto nivel, este nivel implica a expertos
altamente especializados como los fabricantes del producto. El nivel 3 se ocupa de
problemas muy complejos y dificiles de resolver. tienen un profundo conocimiento
técnico y la capacidad de realizar investigaciones exhaustivas y personalizadas. También
pueden realizar cambios en el cddigo fuente, configuraciones avanzadas del sistema o

proporcionar soluciones a medida para abordar problemas especificos.

Figura 3

Soporte especializado sobre aplicaciones

- SOPORTE ESPECIALIZADO SOBRE APLICACIONES pr—
OFRECIMIENTOS.

=0 RECIENTES
Gequar et

OFRECIMIENTOS

Nota. Categoria principal de los servicios de soporte ofrecidos por Indra en el portal de Service

Desk de Ecopetrol. Fuente: Captura del Portal de servicios de Service Desk Digital de Ecopetrol.
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Figura 4

Requerimientos funcionales para aplicaciones NO-SAP

SERVICE DESK DIGITAL

REQUERIMIENTOS FUNCIONALES PARA APLICACIONES
NO-SAP

Nota. Seccidén mas solicitada de servicios de soporte en el portal de Service Desk. Fuente:

Captura del Portal de servicios de Service Desk Digital de Ecopetrol.

Figura 5

Requerimientos técnicos para aplicaciones en ambientes productivos

f SERVICE DESK DIGITAL

REQUERIMIENTOS TECNICOS PARA APLICACIONES EN
AMBIENTES PRODUCTIVOS

=~

Nota. Seccidén mas solicitada de servicios de soporte sobre aplicacion en el portal de Service
Desk con aprobacion por lideres. Fuente: Captura del Portal de servicios de Service Desk Digital

de Ecopetrol.
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Figura 6

Formulario para requerimiento

SERVICE DESK DIGITAL
DETALS

LES DE LA PETICION

Nota. Formulario para la creacion de un requerimiento en el portal de servicios de Service Desk.

Fuente: Captura del Portal de servicios de Service Desk Digital de Ecopetrol.

El apartado Soporte Especializado sobre Aplicaciones en el portal Service Desk como se
muestra en la Figura 3, es un componente fundamental del catadlogo de servicios ofrecidos por
INDRA. Entre las numerosas opciones disponibles, se encuentran los servicios que estan
modelados en la Universal Configuration Management Database (UCMDB) y forman parte de la
linea base para Ecopetrol. Una vez que se ha creado correctamente una solicitud de fallos
relacionado con una aplicacion o servicio afectado, se generan identificadores Unicos conocidos

como SD (Entrega de Servicios), RF (Requerimiento) o IM (Incidente de Aplicacion)

Estos identificadores justifican la existencia de un servicio creado para los usuarios,
siendo los identificadores SD utilizados para los usuarios finales y los identificadores RF o IM

para el equipo de soporte. Ambos identificadores son unicos y distintos entre si, dentro del
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equipo Indra se cuentan con aproximadamente 26 equipos de soporte para las diferentes

aplicaciones y servicios ofrecidos. Los elementos de catdlogo mas utilizados por Ecopetrol son:

 Requerimientos funcionales para aplicaciones NO-SAP.

 Requerimientos técnicos para aplicaciones en ambientes productivos.
« Incidente para aplicaciones NO-SAP.

» Gestion de accesos NO-SAP.

3.1.2 Proceso de inicio para crear un servicio de soporte por parte de CENIT Portal de

servicios: Mesa de ayuda de T.I

Figura7

Mesa de ayuda de TI
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encuentra asignado al drea encargada para su respectiva gestion.

Gracias por contactarnos, nuestro compromiso es su satisfaccion.

0
{Queremos escucharte!
Ahora envianos tus felicitaclones, quejas o sugerenclas relaclonadas con \//
nuestra atencion y serviclo a quejasysoluclones@cenit-transporte.com 4

i Recuerda evaluar el servicio recibido, esto nos hace mejoes‘
’ Cualquier informacion adicional no dude en comunicarse a nuestras
< lineas de servicio (57) 319 88 00 - Ext: 18111
Nota. Radicado de solicitud a la mesa de ayuda de CENIT. Fuente: Correo de la mesa de ayuda

de T.l. Cenit
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El proceso de soporte de aplicacion inicia cuando los usuarios finales de CENIT
necesitan asistencia y generan una solicitud a través del servicio de Mesa de Ayuda de
Tecnologia de la Informacidon, conocida como Help Desk (CENIT) Tal como se muestra en la
Figura 7. Esta solicitud se canaliza mediante un correo electrénico. Los usuarios tienen la opcion
de proporcionar detalles sobre el problema que estan experimentando, ya sea un fallo en el
acceso o un error en la aplicacion. También tienen la posibilidad de adjuntar informacion

relevante para contextualizar la situacion.

Una vez que la solicitud llega al equipo de ayuda técnica, este equipo se encarga de crear
el Ticket de Soporte correspondiente. Luego, proceden a cargar esta solicitud en el portal de HPE
Service Manager. El objetivo principal de este paso es asegurarse de que la solicitud esté

registrada y documentada adecuadamente para que pueda ser gestionada de manera eficiente.

Una vez que la solicitud se encuentra en el portal de HPE Service Manager, se establece
un proceso interno para su ejecucion. Este proceso implica asignar los recursos adecuados para
abordar la solicitud y seguir los procedimientos y protocolos establecidos para resolver el
problema. A medida que se avanza en la resolucion, se realiza un seguimiento constante para

asegurarse de que la solicitud esté siendo atendida de manera efectiva y en un tiempo razonable.
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3.1.3 Red privada virtual (VPN)
Figura 8

VPN connected

VPN Connected

Bytes Received 199 KB
Bytes Sent 9.85KB

Nota. Conexion a red Ecopetrol mediante la VPN de oficina virtual. Fuente: Captura del

Aplicativo FortiClient VPN

Figura 9

Edit VPN connection
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File Help
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Edit VPN Connection
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Connection Name ‘ Oficina Virtual |
Description ‘ |
Remote Gateway ; - | ®

+Add Remote Gateway

Customize port E

Enable Single Sign On (SSO) for VPN Tunnel
[T] Use external browser as user-agent for sam| user authentication

D Enable auto-login with Azure Active Directory

Nota. Configuracion inicial para conectarse a red Ecopetrol mediante la VPN de oficina virtual.

Fuente: Captura del Aplicativo FortiClient VPN
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Para acceder a los servicios de Ecopetrol y CENIT, como el portal de Service Manager y

Service Desk, se requiere el uso de una Red Privada Virtual (VPN por sus siglas en inglés) como

se muestra en la Figura 8 y 9. Ofrece numerosas ventajas para Ecopetrol, especialmente en el

entorno actual de conectividad remota y seguridad cibernética. Algunas de las ventajas mas

destacadas incluyen:

Seguridad de la informacién: Una VPN cifra los datos que se transmiten entre los
dispositivos de la empresa y los servidores remotos. Esto proporciona una capa adicional
de seguridad, lo que significa que incluso si los datos son interceptados, seran dificiles de
descifrar sin la clave de cifrado adecuada.

Acceso seguro a la red interna: Las VPN permiten a los empleados acceder a la red
interna de la empresa de forma segura desde ubicaciones remotas. Esto es especialmente
atil para equipos distribuidos geograficamente o para aquellos que trabajan desde casa, ya
que pueden acceder a los recursos internos de la empresa de manera segura como Si
estuvieran en la oficina.

Proteccidn en redes Wi-Fi publicas: Cuando los empleados necesitan conectarse a
Internet en redes Wi-Fi publicas, como las que se encuentran en cafeterias o aeropuertos,
una VPN puede proteger sus comunicaciones de posibles ataques o vigilancia en estas
redes inseguras.

Bypass de restricciones geograficas: Las VPN pueden permitir a las empresas acceder a
contenido o servicios que podrian estar restringidos en ciertas regiones geogréaficas. Esto
es Util para empresas que necesitan acceder a recursos especificos en diferentes partes del

mundo.
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« Privacidad y anonimato: Aunque el enfoque principal de las VPN empresariales no es
la privacidad en si, el uso de una VPN puede ocultar la direccion IP y la ubicacion fisica
del usuario, brindando un cierto grado de anonimato en linea.

« Monitoreo y control de trafico: Las VPN empresariales permiten a los administradores
de red tener un mayor control sobre el trafico de datos. Pueden supervisar y gestionar la
actividad en linea de los empleados para garantizar que se adhieran a las politicas de
seguridad y uso de la empresa.

« Reduccidn de costos: En lugar de invertir en lineas de comunicacion privadas entre
ubicaciones geograficas, las empresas pueden utilizar una VPN para conectar oficinas
remotas a través de Internet, lo que puede ser mas economico.

« Colaboracion remota: Las VPN facilitan la colaboracion segura entre equipos que
trabajan en diferentes lugares. Los empleados pueden acceder a archivos compartidos y

recursos internos de manera segura, lo que mejora la productividad y la eficiencia.

Cumplimiento normativo: Para las empresas que manejan datos sensibles o personales, el
uso de una VPN puede ayudar a cumplir con los requisitos de seguridad y privacidad

establecidos por regulaciones como el RGPD.

3.2 Soporte de aplicaciones

Para brindar respaldo a los servicios que los usuarios solicitan, Indra cuenta con dos
herramientas esenciales en colaboracion con sus aliados: una destinada a Ecopetrol y otra

especifica para CENIT. Estas herramientas desempefian un papel crucial al rastrear y efectuar un
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seguimiento adecuado, al mismo tiempo que facilitan la interaccion con los usuarios finales.
Asimismo, permiten mantener un registro constante de los avances en relacion con el estado de

las solicitudes.

En cuanto a la forma en que los usuarios interactdan con el proceso de solicitud de
soporte en caso de incidentes o requerimientos, previamente mencionamos dos interfaces. Ahora,
estas interfaces sirven como puntos de entrada para que los usuarios puedan iniciar sus
solicitudes. Una vez que estas solicitudes llegan a Indra, el equipo de operaciones se encarga de
ejecutar las acciones correspondientes. Estos sistemas desemperian un papel central en el flujo de
trabajo, ya que son responsables de orquestar la ejecucion de los servicios. Tienen la tarea de
llevar a cabo las acciones necesarias para resolver los problemas planteados por los usuarios. A
través de estos sistemas, se maneja la asignacion de recursos, la programacion de tareas y el
monitoreo de los progresos.

Figura 10

Service Manager
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L
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Nota. Inicio de sesién en el portal de Service Manager. Fuente: Captura del Portal de servicios

de Service Manager de Ecopetrol.
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Figura 11

HPE Service Manager
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Nota. Inicio de sesidn en el portal Service Manager Cenit. Fuente: Captura del aplicativo HPE

Service Manager de Cenit

Indra cuenta con una poderosa herramienta llamada Service Manager de Micro Focus para
Ecopetrol y HPE Server Manager para CENIT, tal como se ilustra en la Figura 11. La cual
desempefia un papel fundamental en la gestion de nuestras interacciones con los usuarios finales.
Service Manager como HPE Service Manager se convierte en el epicentro de todos los servicios
que ofrece la compafiia, abarcando desde requerimientos e incidentes hasta cambios y catalogo

completo de servicios.

La herramienta permitié centralizar y organizar eficientemente las solicitudes de los
usuarios, que ingresaron por el portal de Ecopetrol Ilamado Service Desk Digital.
Brindando un enfoque integral para su resolucion, Service Manager permite asignar, monitorear

y dar seguimiento a cada solicitud, garantizando una gestion efectiva y transparente.



41

Una de las claves para una buena atencion a los usuarios es establecer una comunicacion
claray efectiva. En este sentido, Service Manager se convierte en una plataforma que facilita la
interaccion directa con los usuarios. A través de su funcionalidad de Service Desk, se pueden

recibir y responder a los requerimientos de los usuarios de manera agil y eficiente.

Ademas, Service Manager permite generar informes detallados sobre el estado de las
solicitudes, lo que ayuda a evaluar el rendimiento del equipo de soporte y a identificar posibles
areas de mejora. En cuanto a la atencion de usuarios, es fundamental tener en cuenta algunos

consejos clave:

« Escucha activa: Se presta atencion a las necesidades y preocupaciones de los usuarios
para poder resolver sus problemas.

« Comunicacion clara: Se utiliza un lenguaje claro y comprensible al interactuar con los
usuarios y se evitan tecnicismos innecesarios para asegurar que las respuestas sean faciles
de entender.

« Tiempos de respuesta: Se debe cumplir con los acuerdos de nivel de servicio
establecidos y se respetan los tiempos de respuesta y mantiene informados a los usuarios
sobre el progreso de sus solicitudes.

« Proactividad: Se anticipa a las necesidades de los usuarios y ofrece soluciones antes de
que ellos las soliciten. Proporcionando recomendaciones y consejos para mejorar su
experiencia.

« Resolucion efectiva de problemas: Se abordan los problemas de manera eficiente,

siempre en busca de soluciones adecuadas. Si no se tiene una respuesta inmediata, se
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debe asegurar comunicar claramente los pasos a seguir y el tiempo estimado de

resolucion.

Service Manager es la herramienta creada para los equipos de soporte los cuales pueden
tramitar las solicitudes creadas en Service Desk por los usuarios de Ecopetrol, se debe estar
atento a la creacion de nuevas solicitudes revisando constantemente el portal para lograr cumplir

con los ANS establecidos para la atencion de las solicitudes.

Figura 12
Pendientes Service Manager
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Nota. Mddulo de administracién de solicitudes de soporte por grupos de aplicaciones. Fuente:
Captura del Portal de servicios de Service Manager de Ecopetrol.

En la Figura 13, se puede observar el HPE Service Manager, que es la herramienta creada para
los equipos de soporte de CENIT donde se analizan, documentan y se realiza seguimiento de las

solicitudes registradas por los usuarios que presentan fallos en sus aplicaciones, Se debe estar
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atento a la creacion de nuevas solicitudes revisando constantemente el portal para lograr cumplir
con los ANS establecidos para la atencion de las solicitudes.

Figura 13

Pendientes HPE Service Manager

HPE Service Manager o|B o7 (2]

+ Madulo + Estado + Descripcion 2| Fecha prevista * Prioeidad
2-Alta
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RE: CONSULTA FLUOS AUTO. 4 - Baja

Nota. Modulo de administracion de solicitudes de soporte por grupos de aplicaciones CENIT.

Fuente: Captura del aplicativo HPE Service Manager de Cenit

3.2.1 ANS de respuestas de incidentes y requerimientos

En la actualidad, Indra mantiene un contrato vigente con Ecopetrol que establece
compromisos especificos en forma de Acuerdos de Niveles de Servicio (ANS). Estos acuerdos
delinean los plazos de atencion destinados a resolver tanto incidentes como requerimientos. Para
los incidentes, el tiempo establecido para su abordaje varia en funcion de su nivel de criticidad,
con un margen maximo de hasta 4 horas. En el caso de los requerimientos, el compromiso es
atenderle en un lapso de hasta 8 horas, asegurando asi una respuesta eficaz por parte del equipo

de soporte.
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Estos Acuerdos de Niveles de Servicio reflejan el compromiso con la eficienciay la
satisfaccion del cliente, estableciendo limites claros para la atencion y resolucion de problemas.
Al adherirse a estos plazos, Indra busca garantizar que cualquier incidente o requerimiento sea
tratado con la prioridad y agilidad necesarias para mantener el funcionamiento fluido y la

operatividad optima de los sistemas y procesos relacionados con Ecopetrol.

3.2.2 Garantia de los servicios

La garantia de las solicitudes se fundamenta en la satisfaccion del usuario con la solucion
proporcionada. En la actualidad, se otorga al usuario un plazo de 24 horas para evaluar y decidir
si acepta o rechaza la solucion presentada. En el escenario en que la solucion sea rechazada, se
ha configurado un proceso especifico para la reapertura de la solicitud, con el proposito de

abordar y resolver la situacion de manera adecuada.

Este enfoque refleja el compromiso con la excelencia en el servicio al cliente. Al permitir
que los usuarios tengan un tiempo determinado para evaluar la solucion brindada, Indra les
otorga un papel activo en el proceso de resolucion y se asegura de que la solucidon se ajuste a sus
necesidades y expectativas. En caso de que se presente un rechazo, la respuesta es agil y
proactiva al hacer uso de la parametrizacion que posibilita la reapertura de la solicitud, lo que
garantiza que cualquier inquietud o problema sea atendido y resuelto de manera oportuna y

satisfactoria para el usuario.
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Figura 14

Microsoft Power Platform
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La Suite de Microsoft Power Platform, como se muestra en la Figura 14, es un conjunto
integrado de herramientas y servicios disefiados para permitir a las organizaciones crear,
analizar, automatizar y visualizar datos y procesos de manera eficiente y personalizada. Esta
suite estd compuesta por varios componentes interconectados que se complementan entre si para
brindar soluciones en el &mbito de la gestion de datos, la automatizacion de flujos de trabajo y la
creacion de aplicaciones empresariales. Los componentes clave de la Suite de Microsoft Power

Platform son:

La atencion del area de aplicaciones NO SAP se centra en gestionar de manera efectiva
las solicitudes de soporte que surgen en este entorno. Para llevar a cabo este proceso, se definen
roles y responsabilidades especificas con el fin de garantizar una respuesta rapida y soluciones

eficientes. Los principales roles y responsabilidades que se desempefian incluyen:
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Equipo de Soporte Técnico Especializado: Se cuenta con un equipo altamente
capacitado en las aplicaciones no SAP que forman parte de las categorias mencionadas.
Este equipo asume la responsabilidad de recibir, registrar y analizar las solicitudes de
soporte. Ademas, se encarga de realizar diagnosticos precisos y proporcionar soluciones
adecuadas a los problemas planteados.

Interaccion con los Usuarios Finales: El equipo de soporte establece una comunicacion
fluida con los usuarios finales de ECOPETROL y CENIT. Escuchando sus necesidades,
respondiendo a sus preguntas y proporcionando orientacion sobre el uso efectivo de las
aplicaciones. A través de esta interaccion, se busca brindar un servicio personalizado y
satisfactorio.

Resolucion de Incidentes y Requerimientos: Una vez que se identifican los problemas
0 necesidades, se trabaja en la resolucion de incidentes y requerimientos. Se utilizan los
conocimientos técnicos y experiencia en Power Platform del equipo de soporte para
abordar eficazmente los desafios que puedan surgir en el uso de estas aplicaciones.
Coordinacién con los Equipos Internos: Se busca una colaboracion estrecha con los
equipos internos de ECOPETROL y CENIT para garantizar que las soluciones
propuestas estén alineadas con sus objetivos y necesidades especificas. Esto implica la
coordinacion de acciones y la retroalimentacidn constante.

Seguimiento y Evaluacion: Se realiza un seguimiento continuo de las solicitudes de
soporte que asegure que las soluciones implementadas sean efectivas. Evaluando la

satisfaccién de los usuarios y buscando oportunidades de mejora en todos los procesos.
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3.2.3 Gestidn de Soporte

Se divide el soporte de aplicaciones no SAP en dos categorias fundamentales, ambas
disefiadas para satisfacer las necesidades especificas de los clientes. Estas categorias son
Aplicaciones NO SAP_WEB Avanzado y Aplicaciones NO SAP_Power BI. En cada una de
ellas, se aborda un conjunto integral de aplicaciones que forman parte de la Suite de Microsoft
Power Platform, una solucion lider en el mercado. Esta iniciativa de soporte se ejecuta en

colaboracion con los aliados clave de Indra, ECOPETROL y CENIT.

3.3 Power Apps: Soporte de Aplicaciones NO-SAP Web Avanzado

Power Apps es una plataforma de desarrollo de aplicaciones de bajo cddigo desarrollada
por Microsoft. Permite a los usuarios crear aplicaciones personalizadas sin necesidad de ser
desarrolladores de software experimentados. Utiliza una interfaz intuitiva de arrastrar y soltar
para disefiar y desarrollar aplicaciones, lo que facilita la creacién de aplicaciones méviles y web
que se adapten a diversas necesidades empresariales. Power Apps también ofrece una variedad

de conectores para integrar datos de diversas fuentes y sistemas.
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Figura 15

Power Apps
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Nota. Pagina de inicio del area de trabajo de Power Apps. Fuente: Captura del sistema de

Microsoft Power Apps

3.3.1 Power Automate

La plataforma de Power Automate (anteriormente conocido como Microsoft Flow) que se
muestra en la Figura 16, es una plataforma de automatizacion de flujos de trabajo también basada
en el concepto de bajo codigo. Permite a los usuarios crear flujos de trabajo automatizados que
conectan aplicaciones y servicios para realizar tareas repetitivas o procesos empresariales. Power
Automate puede integrarse con una amplia gama de aplicaciones y servicios, lo que permite la
automatizacion de procesos entre diferentes sistemas sin necesidad de escribir codigo

personalizado.
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Figura 16

Power Automate
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Nota. Area de trabajo de Power Automate. Fuente: Captura del sistema de Microsoft Power

Automate

3.3.2 Power Page

Power Page es una funcion que permite a los usuarios crear y publicar sitios web y
portales externos interactivos. Estos portales pueden conectarse a datos y servicios de Power
Apps y Dynamics 365, lo que facilita la colaboracion y la interaccion con usuarios externos,
como clientes, proveedores o socios comerciales. Como se muestra en su area de trabajo en la
Figura 17. Las Power Page permiten a las organizaciones crear experiencias personalizadas para
sus audiencias externas y brindarles acceso controlado a informacion y funcionalidades

especificas.
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Figura 17
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Nota. Area de trabajo de Power Page. Fuente: Captura del sistema de Microsoft Power Page

3.3.3 DataVerse

Microsoft Dataverse, anteriormente conocido como Common Data Service (CDS), es una
plataforma de almacenamiento y administracion de datos en la nube desarrollada por Microsoft,
ilustrada en la Figura 18. Dataverse proporciona una infraestructura centralizada para almacenar,
integrar y gestionar datos de manera segura y escalable, lo que permite a las organizaciones

construir aplicaciones y soluciones que utilizan datos provenientes de diversas fuentes.

En esencia, Microsoft Dataverse actia como una base de datos en la nube que permite a
los usuarios almacenar y acceder a datos estructurados y relacionales. Ofrece capacidades para
modelar y definir entidades, atributos y relaciones entre los datos, lo que facilita la creacién de

una estructura coherente para el almacenamiento y el analisis.
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Figura 18

DataVerse

Nota. Area de trabajo de DataVerse. Fuente: Captura del sistema de Microsoft DataVerse

a)

b)

d)

Las principales caracteristicas y funciones de Microsoft DataVerse incluyen:

Modelado de datos: Permite a los usuarios definir entidades y atributos, asi como
establecer relaciones entre ellas. Esto crea una estructura l6gica y organizada para los
datos almacenados.

Integracion: Dataverse se integra con diversas aplicaciones y servicios de Microsoft,
como Power Apps, Power Bl y Dynamics 365. Esto permite la creacion de soluciones y
flujos de trabajo complejos que utilizan los datos almacenados en Dataverse.
Seguridad: Proporciona capacidades de seguridad y acceso basadas en roles para
garantizar que los datos estén protegidos y que solo los usuarios autorizados tengan
acceso a la informacion adecuada.

Automatizacién: Permite la automatizacién de flujos de trabajo y procesos comerciales

mediante la configuracidn de reglas y l6gica empresarial.
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e) Inteligencia artificial: Integra capacidades de inteligencia artificial y analisis avanzado a
través de servicios como Azure Cognitive Service y Azure Machine Learning.

f) Personalizacion: Los usuarios pueden personalizar y extender las capacidades de
Dataverse mediante la creacion de aplicaciones personalizadas y la implementacion de

I6gica empresarial.

3.3.4 Solicitud de incidentes

Un incidente es un evento que causa una interrupcién o reduccion en la calidad de un
servicio de tecnologia de la informacion (T1). Un incidente es una situacién no planificada que
puede afectar negativamente la operacién normal de un servicio, sistema o aplicacion, y que

requiere una respuesta para restaurar la operacién normal lo mas rapido posible.

Figura 19

Incidentes Service Manager
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Nota. Solicitud de incidente detallado registrado en Service Manager. Fuente: Captura del

Portal de servicios de Service Manager de Ecopetrol.
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En el equipo de soporte se lideran los procesos de incidentes referenciados a las
categorias de fallos criticos en la funcionalidad de las aplicaciones en linea base de Power Apps
y errores vinculados con la ejecucion de flujos en Power Automate, acceso a los origenes de
datos desde los aplicativos, formulacién de funcionalidades creado desde Power Apps y

vinculacion de sincronizacién con otras tecnologias de la suite de Microsoft Power Platform.

Principales categorias de servicio por soporte cargadas al equipo Aplicaciones NO-SAP

Web Avanzado:

3.3.4.1 Error en la vinculacién de los flujos de Power Automate para las Power Apps.
La desvinculacion de flujos en Power Automate en las iniciativas de Power Apps en linea base es
un problema recurrente, manifestandose con frecuencia. Este inconveniente surge debido a la
desactivacion automatica de los flujos tras 30 dias sin ejecucion por parte del desencadenante, o
bien por errores internos de la aplicacién al intentar acceder al flujo, a causa de referencias de

conexion faltantes en los componentes que conforman los principales componentes de un flujo.
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Figura 20

Error en la vinculacion de los flujos de Power Automate para las Power Apps
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Nota. Modulo de edicion de las aplicaciones en Power Apps. Fuente: Captura del sistema de

Microsoft Power Apps

3.3.4.2 Error de ejecucion en las Power Apps debido al fallo de acceso a las bases de
datos en SQL Server como modelo de origen de datos. En el contexto de las aplicaciones en
linea base de Power Apps, algunas de ellas adoptan un modelo de datos vinculado a bases de
datos SQL Server. Estas bases de datos implementan, de acuerdo con las politicas establecidas
por Ecopetrol, un proceso de vencimiento de credenciales cada 42 dias. Para las iniciativas que
hacen uso de este modelo, es necesario llevar a cabo una validacion exhaustiva de la conexion
del modelo desde la interfaz de usuario en las Power Apps. El objetivo es identificar posibles
fallos y errores, con el fin de corregir las incidencias presentes y asegurar la recuperacion exitosa

de los datos desde las colecciones y fuentes directas en el editor de cddigo interno.
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Figura 21
Error de ejecucion en las Power Apps debido al fallo de acceso a las bases de datos en SQL

Server como modelo de origen de datos - 1
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Nota. Modulo de edicion de aplicaciones en Power Apps seccion origenes de datos conectados.

Fuente: Captura del sistema de Microsoft Power Apps

Figura 22
Error de ejecucion en las Power Apps debido al fallo de acceso a las bases de datos en SQL

Server como modelo de origen de datos - 2
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Nota. Modulo conexiones a nivel de entorno en Power Apps. Fuente: Captura del sistema de

Microsoft Power Apps

Figura 23
Error de ejecucion en las Power Apps debido al fallo de acceso a las bases de datos en SQL

Server como modelo de origen de datos - 3
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Nota. inicio de sesion para el acceso a bases de datos. Fuente: Captura del aplicativo Microsoft

SQL Server

3.3.4.3 Error en la ejecucion de los flujos de Power Automate. Se deben validar el
historial de actualizacion de los flujos de proceso en Power Automate que se guardan en el
historial de maximo 28 Dias, esto con el fin de asegurar que todos los procesos criticos que se

lanzan desde la Power Apps se cumplan a cabalidad.
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Error en la ejecucion de los flujos de Power Automate - 1
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Nota. Historial de ejecuciones de flujos en Power Automate. Fuente: Captura del sistema de

Microsoft Power Apps

Figura 25

Error en la ejecucion de los flujos de Power Automate - 2
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Nota. Revision de ejecucion paso a paso de un flujo en Power Automate. Fuente: Captura del

sistema de Microsoft Power Automate
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3.3.4.4 Error en el acceso a las aplicaciones de Power Apps. El acceso de usuarios a las
Power Apps se da tanto para nuevos usuarios como para aquellos que previamente hayan perdido
su acceso, lo cual puede ocurrir debido a modificaciones en los grupos de seguridad en Azure,
ajustes en las politicas de configuracion en el tenant, o a solicitudes de acceso por parte de
nuevos usuarios que necesitan utilizar la aplicacion para llevar a cabo sus responsabilidades.
Ciertas solicitudes también pueden ser canceladas debido a la falta de las aprobaciones

necesarias o a que el solicitante no cuenta con la autorizacion para otorgar acceso.

Figura 26

Error en el acceso a las aplicaciones de Power Apps

Esta aplicacion no se abre correctamente

Parece que no tiene acceso a esta aplicacion.
Solicitele al propietario que la comparta con usted.

Nota. Acceso a un aplicativo en Power Apps el cual no cuenta con los privilegios de acceso.

Fuente: Captura del aplicativo de Microsoft Power Apps
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3.3.4.5 Error por ejecucion de codigo personalizado en las aplicaciones de las Power
Apps. Dentro del codigo personalizado de Power Apps, disefiado para ejecuciones avanzadas de
procesos adaptados a las necesidades de la compaiiia, estas formulas pueden ser aplicadas de
diversas maneras. Siempre se siguen pautas ancladas en un andlisis exhaustivo por parte de la
aplicacion, en el que se destacan advertencias, errores, delegaciones de datos y tiempos de
ejecucion. Esta perspectiva permite evaluar los problemas y optimizar el cddigo para garantizar

un rendimiento éptimo de la aplicacion.

El equipo de soporte, al detectar fallos en la estructura del cédigo o un comportamiento
incorrecto, asume la responsabilidad de corregir y prevenir estos inconvenientes. Esto se logra
implementando las correcciones necesarias en el entorno de desarrollo. Posteriormente, se
despliegan las pruebas en el entorno de calidad para asegurar un funcionamiento correcto antes
de proceder con las correcciones en el entorno productivo. Este flujo de trabajo permite mantener

los distintos entornos en consonancia, todos basados en una Unica versién definida.

Figura 27
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Nota. Acceso al aplicativo en Power Apps GATE TECNICO el cual cuenta con los privilegios de

acceso. Fuente: Captura del aplicativo de Microsoft Power Apps

Una vez que los fallos han sido identificados y corregidos, es esencial documentar
adecuadamente las soluciones en la Wiki del DevOps, dentro del proyecto correspondiente. Esto
asegura que se tenga claridad en relacién con posibles problemas futuros que puedan surgir. Esta

documentacion resulta invaluable para manejar eficazmente eventos posteriores.

Figura 28

Bienvenido a Power Apps Studio

i Power Apps | Assurance Review

Nota. Pantalla de inicio al ingresar en modo edicion de un aplicativo en Power Apps. Fuente:

Captura del sistema de Microsoft Power Apps
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3.3.4.6 Error de ejecucion de procesos desde la funcion OnStart de las aplicaciones en
Power App de linea base. Unas de las funciones mas importantes es la ejecucion de la funcién
OnStart en los aplicativos de Power Apps, La funcidén OnStart es un evento que se dispara
cuando una aplicacion se inicia. Es una propiedad que se puede utilizar para definir acciones,
tareas o secuencias de comandos que deben ejecutarse automaticamente cuando la aplicacion se
abre. En otras palabras, es un lugar donde puedes colocar codigo que se ejecutara al principio de

la experiencia de usuario en la aplicacion.

Figura 29

Error por ejecucidn procesos desde la funcion OnStart de las aplicaciones en Power App de

linea base

= Vista de drbol

Pantallas  Componentes

Nota. Funciones programadas de la seccion OnStart de los aplicativos en Power Apps. Fuente:

Captura del sistema de Microsoft Power Apps

La funcion OnStart se utiliza cominmente para llevar a cabo tareas como la carga inicial
de datos, la configuracion de variables, la conexion a fuentes de datos, la autenticacion y muchas

otras acciones que sean necesarias para preparar la aplicacion para su uso.
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3.346.1 Pasos del Proceso:

a) Monitoreo y Deteccion de Errores: El equipo de soporte monitorea constantemente
las aplicaciones de Power Apps de linea base en busca de cualquier error que pueda
surgir al ejecutar procesos desde la funcion OnStart. Se implementan herramientas de
seguimiento y registro de eventos para capturar posibles problemas y anomalias en las
ejecuciones.

b) Identificacion y Diagndstico: Si se detecta un error en la ejecucion de un proceso
desde la funcion OnStart, el equipo de soporte inicia el proceso de identificacién y
diagnostico del problema. Se analiza el registro de eventos y se recopila informacion
relevante sobre el contexto en el que se produjo el error.

c) Categorizacion del Error: El error se clasifica en funcion de su gravedad y del
impacto que tenga en la funcionalidad de la aplicacion. Se determina si el error es un
problema aislado o si podria afectar a varios usuarios 0 procesos.

d) Aislamientoy Prueba: Se aisla el proceso en el que ocurrio el error y se realiza un
proceso de prueba en un entorno de desarrollo controlado. Se manipulan variables y
condiciones para reproducir el error y entender su causa raiz.

e) Analisis de Causa Raiz: Utilizando registros de eventos, herramientas de depuracion
y analisis de cddigo, el equipo de soporte identifica la causa raiz del error. Se
determina si el error se debe a un problema en el cddigo, a la configuracion de la

aplicacién o a factores externos.
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f) Desarrollo de Solucion: Con base en el anélisis de la causa raiz, se desarrolla una
solucion apropiada para resolver el error. Se ajusta el codigo, las configuraciones o
los flujos de proceso segln sea necesario para corregir el problema.

g) Pruebas de Validacién: La solucidn desarrollada se prueba exhaustivamente en
entornos de desarrollo y calidad para asegurarse de que el error haya sido corregido y
gue no haya efectos secundarios no deseados.

h) Despliegue y Verificacion: La solucidn corregida se implementa en el entorno de
produccidn de manera controlada. Se verifica que el error se haya resuelto y que la
funcionalidad general de la aplicacion no se haya visto comprometida.

i) Comunicacién con Usuarios: Si el error afecto a los usuarios, el equipo de soporte
comunica la resolucion a los afectados y les proporciona instrucciones, si es
necesario.

j) Documentacion y Aprendizaje: Se documenta el error, la causa raiz, la solucion y
los pasos tomados durante el proceso de gestion. El equipo de soporte aprende de la
experiencia para mejorar la deteccion tempranay la resolucién de futuros errores
similares.

k) Seguimiento y Monitoreo Continuo: El equipo de soporte continia monitoreando la
aplicacién de Power Apps de linea base para detectar cualquier reaparicion del error o

posibles problemas relacionados.

El proceso de gestion de errores en la ejecucion de procesos desde la funcion OnStart en

aplicaciones de Power Apps de linea base garantiza una respuesta efectiva a los problemas



64

técnicos, minimizando el impacto en los usuarios y manteniendo un alto nivel de calidad en la

experiencia de usuario.

Figura 30

Pasos del proceso

32211418 DEPLOY OK Prod Confing #1

Nota. Historial de versiones de las aplicaciones en Power Apps. Fuente: Captura del sistema de

Microsoft Power Apps.

Figura 31

Aplicaciones Power Apps

v+ Aplicaciones

FP aphcaciones i [© Nombre para mosts = Fombee Tipo Admindstra... < Uttima m - Propietario - Lsta do

Nota. Vista de una solucion de Power Apps con todos sus componentes embebidos. Fuente:

Captura del sistema de Microsoft Power Apps.
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3.3.4.7 Error por indisponibilidad de las fuentes de datos que se conectan desde las
Power Apps. La comparticion de conexiones en aplicaciones de Power Apps, como las que se
enlazan con fuentes de datos en SharePoint, a menudo se lleva a cabo de manera implicita. Esto
implica que al compartir la propia aplicacion en Power Apps, los usuarios pueden acceder a la
aplicacion en si, pero no se les otorga automaticamente acceso a las listas de datos ni a los
cuadros combinados vinculados a esas listas. En estos casos, es necesario realizar un proceso de

comparticion individual de los accesos a las fuentes de datos pertinentes.

Figura 32

Solicitud de segmentacidon

soportepowerapps@ecopetrol.com.co

Solicitud de segmentacién @ Crear nuevo

W
Limpiar filsro

cédigo Contrata

Pagina 1 de 0+paginas Descargar excel

Nota. Modulo de inicio al aplicativo SEGMENTA en Power Apps. Fuente: Captura del

aplicativo de Microsoft Power Apps.

En el caso de las conexiones a SQL Server, se comparte la conexion en un modo de uso
especifico para el grupo de seguridad asignado a los roles particulares dentro de la aplicacion.
Sin embargo, es importante estar consciente de que algunos errores pueden surgir cuando se

pierden los accesos a estas fuentes de datos individuales. Esto se aplica especialmente a
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situaciones en las que las listas de SharePoint estan vinculadas a otro médulo dentro de la suite

de Microsoft, generando desafios de acceso y funcionamiento.

3.3.5 Solicitudes de Requerimiento funcionales

Dentro de los procesos que se manejan en el soporte es la atencidn de requerimientos que

solicitan los usuarios de Ecopetrol y/o aliados, dentro de estas solicitudes se pueden presentar:

1. Solicitudes de acompafiamiento por el area técnica para los despliegues en los ambientes

productivos.

2. Revision de documentacidn y arquitectura en los procesos de transicién de las

aplicaciones en linea base de Power Apps.

3.3.5.1 Solicitudes de Requerimiento Técnico

3.35.1.1 Solicitudes de configuracidn en los ambientes de desarrollo, calidad y
productivo en el centro de administracion de Power Platform. EI Centro de Administracion de
Power Platform, mostrado en la Figura 33, es una herramienta proporcionada por Microsoft que
permite a los administradores supervisar, gestionar y configurar las aplicaciones y servicios de
Power Platform en una organizacion. Power Platform es una suite de herramientas que incluye
Power Apps, Power Automate y Power BlI, disefiadas para crear aplicaciones personalizadas,

automatizar procesos y analizar datos.



Figura 33

Centro de administracion de Power Platform - 1

Este es el Centro de administracion de Power Platform. x

8 o &

B O @

¢Desea realizar un paseo?

Nota. Inicio del portal de administracion de Power Platform. Fuente: Captura del Centro de

Administracién de Power Platform.

Figura 34

Centro de administracion de Power Platform - 2

Nota. Seccion de equipos de entornos de Power Platform. Fuente: Captura del Centro de

Administracién de Power Platform.
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Figura 35

Centro de administracion de Power Platform - 3

Nota. Configuracion de un entorno en Power Platform. Fuente: Captura del Centro de

Administracién de Power Platform.

El Centro de Administracion de Power Platform brinda a los administradores la

capacidad de:

a) Gestionar entornos: Pueden crear, configurar y administrar entornos de desarrollo,
pruebas y produccidn para las aplicaciones y flujos de trabajo.

b) Administrar usuarios y permisos: Los administradores pueden asignar roles y permisos
a los usuarios, controlando quiénes pueden crear, modificar o acceder a los recursos de
Power Platform.

c) Controlar las politicas y la seguridad: Pueden establecer politicas de seguridad y
cumplimiento para garantizar que el uso de Power Platform cumpla con los estandares de

la organizacion.
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d) Monitorear y solucionar problemas: Los administradores pueden supervisar el
rendimiento de las aplicaciones y flujos, identificar problemas y tomar medidas para
solucionarlos.

e) Gestionar conectores: Los conectores permiten la integracion de Power Platform con
otras aplicaciones y servicios. Los administradores pueden gestionar los conectores

disponibles y configurar conexiones seguras.

El equipo de soporte de Power Apps cuenta con acceso a una cuenta administrativa con
privilegios avanzados en el tenant de Ecopetrol (soportepowerapps@ecopetrol.com.co). A través
de esta cuenta, se gestionan diversos aspectos mediante la Plataforma como Servicio (PaaS).
Algunas de las funciones que llevan a cabo incluyen el manejo de acceso a entornos, la
asignacion de roles de seguridad en dichos entornos, la administracion de capacidades y

licencias, asi como la gestion de accesos a través de equipos.

Ademas, el equipo de soporte es responsable de la configuracidn global para los distintos
entornos, asi como de la parametrizacion de estos. Su labor abarca un conjunto de tareas que
contribuyen a garantizar un entorno eficiente y seguro en el uso de Power Apps dentro de

Ecopetrol.
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Figura 36

Entornos

I
i
3

prrrrerph e

Nota. Seccion de equipos de entornos de Power Platform. Fuente: Captura del Centro de

Administracién de Power Platform.

Figura 37

Corporativo - PROD

Nota. Detalles generales de un entorno en especifico de Power Platform. Fuente: Captura del

Centro de Administracién de Power Platform.
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3.35.1.2 Configuracion de soluciones para las iniciativas de Power Apps
desplegadas por DevOps en ambientes productivos. En el proceso de transicion de soluciones
desde los entornos de desarrollo, mostrados en la Figura 36, como el equipo de fabrica Ecopetrol
y sus filiales de desarrollo (como NTT DATA) hacia ambientes productivos, se sigue un enfoque
de seguridad riguroso. Sin embargo, en este punto, el control sobre las soluciones puede
perderse. En tales casos, el equipo de soporte asume la responsabilidad de finalizar la
estabilizacion de las soluciones y configurar los parametros necesarios después de la

implementacion realizada por el equipo de DevOps.

Figura 38

SIGAR - Todos

Nota. Solucion de componentes del proyecto SIGNAR en Power Apps. Fuente: Captura del

sistema de Microsoft Power Apps.

Dentro de las actividades principales que se llevan a cabo se encuentra la configuracién
de los valores de las variables de entorno y de las referencias de conexion en la solucién

requerida. También es esencial la verificacion del origen de datos, particularmente en instancias
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de SQL Server, para redirigir los datos desde DEV o0 QAS hacia PRD. Ademas, se realiza la

adecuacion de accesos a conectores personalizados, como DocuSign o el Gestor de KPlIs.

Estas acciones garantizan el cumplimiento de los lineamientos y estandares de calidad
definidos en los procesos de transicién. El equipo de soporte debe asegurar que las soluciones se
integren en los ambientes productivos de manera coherente y segura, contribuyendo asi a

mantener la integridad y eficiencia del ecosistema tecnologico de la organizacion.

3.35.1.3 Solicitudes de acceso a licenciamiento PER USER para el uso de las
Power Apps. En el marco del modelo de servicio de Microsoft, las nuevas cuentas de Office
tienen la capacidad de acceder a las Power Apps a través de una licencia de prueba gratuita que
tiene una duracidn de hasta tres meses. Este periodo de prueba permite a los usuarios explorar la

interfaz de las aplicaciones, acceder a ellas e interactuar correctamente.

Una vez que la duracion del plan de prueba llega a su fin, se pierde el acceso que se habia
autorizado previamente para las aplicaciones. En este escenario, se procede a solicitar la licencia
del usuario en relacion con su contrato laboral y se inicia el proceso de escalado de la solicitud al
equipo de Office Exchange 036, con el propdsito de obtener la asignacion correspondiente de la

licencia PER USER.
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Figura 39
Peticion

Peticién - RF298907

Titulo Nuevo acceso aplicacion NO-SAP POWER APPS
ID de la peticidn RE298907 Categoria Acceso a aplicaciones
Fase Clerre Subcategoria Gestidn de accesos
Estado Cerrado Modelo de peticién Gestion de accesos para aplicaciones NO-SAP
Estado de aprobacidn Aprobado Fecha programada
Solictante [ go301263 0 =
Fecha de entrega 19/10/22 07:49:41 Ubicacion del contacto
Destinatario de la peticidn E0I011463 = Servicio afectado APLICACIONES =

Grupo de asignacidn Aplicaciones NO SAP_WEB Avanzado €l afectado USUARIO FINAL - POWER APPS

Asignatario 1091682 Impacto & - Usuario

Coordinador de peticiones 1091682 Li ]

Urgencia 4 - Baja
Motiva Prioridad 4-Baja
Plazo global Origen 7 - Portal de Autogestién

Escalado

Nota. Detalle de una solicitud de requerimiento completada. Fuente: Captura del Portal de

servicios de Service Manager de Ecopetrol.

Este procedimiento genera una tarea de solicitud que se encuentra vinculada al
requerimiento técnico aprobado por el lider de servicio. Desde el frente del equipo de Power
Apps, se realiza la validacion del acceso necesario y se coordina con el equipo para garantizar la

asignacion adecuada de los permisos requeridos.

3.3.5.2 Solicitudes de requerimiento de accesos. Dentro del catalogo de servicios
ofrecidos por Indra se tiene la gestion de accesos, como se muestra en la Figura 40, es un proceso
esencial que garantiza la seguridad y la autorizacion adecuada. Los accesos se definen a través de
la intervencidn de diferentes aprobadores. Estos aprobadores son los encargados de validar y

autorizar el acceso al aplicativo por parte de los funcionales que operan las PowerApps.
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El proposito fundamental de este proceso es asegurar que cada nuevo usuario sea
validado y aprobado para los lideres funcionales del aplicativo, estas solicitudes no entran en
Ccurso ni en ejecucion hasta que sean aprobadas, una vez se valide las aprobaciones penitentes se
procede a gestionar el acceso correspondiente del usuario mediante grupos de seguridad en
Azure o directamente en la plataforma de Power Apps. Gestion de acceso a través de los grupos

de seguridad en Azure:

Figura 40

Gestion de accesos

A Inido ' e
0 ECP_KAFKA PN =
* Favoritos ~ )
& iTiene algin comentario
> tend . ECP_KAFKA PN
A usuarios v
I Gupes - Tipo de pertenencis Asignada
Tadss les grupos origen i
Grupos ekminados Tipo Sequridad
Configuracién de grups 1d. de objeto ————
B pispositivos W Hora de creacibn 1571072021, 16:32:53
B Aplicaciones v
B proteccién A Miembros directos
{8 Gobiemo de identidades v Acthidad & 119 1o &b 419 Usuarics & 0 Grupes 3 0 pispositivos &ootes
1 Extemal identities v L lentity Management Pertenencias al grupo Propietarios Miembros totales
et i £ Revisiones de acceso 22 As H 419
& Proteccion i Resultados de la operacién masiva

Soluckin de problemas y soporte

£/ Gobierno de identidades W
técnico

Nota. Datos generales del grupo de seguridad ECP_KAFKA_PN en AZURE que permite el

ingreso de las aplicaciones en Power Apps . Fuente: Captura de Microsoft Azure Ecopetrol.
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3.35.21 Gestion de acceso a través de la plataforma de Power Apps

Figura 41
Accesos a traves de Power Apps

Compartir SEGMENTA 5%
Agregue perscnas como Usuarios y copropietarios a su aplicacion. Asegurese de que las conexiones de datos se han compartido con todos los usuarios.

() Esta aplicacion tiene componentes Premium; piense en solicitar licencias para sus usuarios. Se nzcesita una licencia de Power Apps para uzar esta aplicacion. Agregue usuarios a continuacian y seleccione Solicitar
licencias aquf para enviar a su zdministrador una solicitud de licencias para todos los usuarios sin asignar que aparecen en la lista. Nota: Solo se enviarén solicitudes de licencias para usuarios individuales; actualmente,
no se admiten grupes de seguridad y listas de distribucisn. Obtenga més i in acer solicif i ia

Solicitar licencias

o e ECP_KAFKA_ADMIN % Permisos de datos (3}
Ususarics =

Asegurese de que los usuarios fengan acceso a los datos usadas en su aplicacién, incluidas las puertas de enlace, las AP|, los

ECP KAFKA Al y conectares y las tablas
Usuario I

kafka_categorias, kafka_subcategoriases, ... +10 Basic User
Microsoft Dataverse Mostrar tablas
ECP KAFKA FA w
Usuario -

m Usuarios de Office 365
o ECP_KAFKA_PN
Usuario . . Azure AD

Enviar una invilacion por correo electronico a

05 Nuevos usuarios @ Grupos de Office 365

-

‘ Cancelar ‘

Nota. Gestion de accesos y asignacion de roles en Power Apps. Fuente: Captura del sistema de

Microsoft Power Apps.

3.3.6 Proceso de Continuidad

Para garantizar la continuidad del servicio en Ecopetrol se tiene la mejor préctica de
realizar de forma anual el proceso de recuperacion tecnologica para el servicio de Power Apps,
dentro de la estrategia que se tiene un documentado en el formato (Estrategia Y Procedimiento

De Recuperacion De Tecnologia - PRT).
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Dentro de estos procesos se maneja el siguiente alcance de la prueba. A continuacion, se

describe la estrategia de recuperacion para todas las aplicaciones desarrolladas en Power App de

Microsoft Power Platform ilustrada en la Figura 41. Iniciando desde la descarga de la solucién en

el repositorio de la aplicacion en Azure DevOps y finalizando cuando se importa la solucion en

el ambiente definido.

3.3.6.1 Soluciones de Power Platform. Pueden utilizarse para agrupar los recursos de

aplicaciones ya existentes o trasladarlas de un entorno a otro. Una solucién puede tener una o

varias aplicaciones junto con otros componentes de la suite de desarrollo como los flujos en

Power Automate, variables de entorno, Dataverse y referencias de conexion

Figura 42

Estrategia y procedimiento de recuperacion de tecnologia — PRT - 1

CPETROL}

T Elaborado j
T&I-F-127 | 18/11/2020 ‘\.xr.n)nl

En el presente documento se describe la estrategia de recuperacion, los tiempos criticos (RTO y RPO), los riesgos asociados a la estrategia,
alcance y el detalle de las actividades para la recuperacién de la aplicacion y / servicio tecnolégico.

Tabla 1. DESCRIPCION ESTRATEGIA DE CONTINUIDAD/RECUPERACION.

Nombre de la Solucién o Servicio

KAFKA

Descripcién de la Solucién o Servicio

izar la clasificacién de nuevos a través de un formulario que por medio de

la seleccion de datos en listas Parametrizables permita clasificar los contratos a través de la
matriz de decisién siguiendo los principios de experiencia de usuario (UX) y basados en la
herramienta Power Platform de la suite de Microsoft 365 de Ecopetrol S.A.

Descripcion y Alcance de la estrategia

A continuacién, se describe la estrategia de recuperacion para todas las aplicaciones desarrolladas
en Powsr App de Microsoft Bovias pl; Iniciando desde la descarga de la solucién en el
re%osntono de la aplicacién en Azure DevOps y finaliza cuando se importa la solucién en el ambiente
definido.

Nombre de la solucién:

Soluciones de oyeer, ;

Se utilizan para transportar aplicaciones y componentes de un entorno 2 otro o para aplicar un
:w]urﬁo I a i Una solucién puede contener una o mds

asi como otros como mapas del sitio, tablas, procesos, recursos vieb,
opciones, flujos y mis.
I 6n del ciclo de vida de las

elatfarm, como Boves.

Las son el para la ad
aplicaciones (ALM) en Bouec Apps y otros productos de ouer

Describa los componentes que hacen
parte del Servicio,

Nota. Descripcidn estratégica de continuidad y recuperacion tecnolégica PRT

Elaboracion propia.

. Fuente:
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Estrategia y procedimiento de recuperacion de tecnologia — PRT - 2

=Y e De 360 De L ~PRT

s

“peTrROL

Tecnologia e Innovacién
Vicepresidencia Digital

I Elaborado | Versién 1

18/11/2020

T&I-F-127

Nota. Descripcidn estratégica de continuidad y recuperacion tecnologica PRT. Fuente:

Elaboracion propia.

Figura 44

Arquitectura KAFKA

* Power Apps: Provee la interfaz de usuario que le permite interactuar con el sistema.
*  Microsoft SharePoint Online: es un servicio basado en la nube que ayuca 2 las

2 partir y v

* Outlook: Componente que permite el envio de notificaciones y alertas.
* Power Automate: Componente que permite realizar cdlculo y gestionar alertas y

notificaciones.

*  Dataverse: C: que permite y de forma segura los datos

utilizados por las aplicaciones empresariales. Los datos de Datavesse se almacenan en un
conjunto de tablas. Una tabla es un conjunto de filas (antes denominadas registros) y
columnas (antes denominadas campos / atributos). Cada columna de la tabla estd disefiada

Estrategia y procedimiento de recuperacion de tecnologia — PRT - 3

77
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ia Y Procedimiento De i6n De Tecnologia - PRT
Vs 4 Tecnologia e Innovacion
g Vicepresidencia Digital
+-PETROL TerEaT Elaborado Voesit
18/11/2020 rstbn’d.

para almacenar un cierto tipo de datos, por ejemplo, nombre, edad, salario, etc. Dataverse
incluye un conjunto base de tablas estandar que cubren escenarios tipicos, pero también

puede crear tablas i ificas para su i6n y lienarias de datos
mediante Power Quen,
Repositorio Sharepoint
1. Duﬂqarmamm!m:mdohmw
2.
3. Fallas en el despliegue de BD.

1. Llevar un control de de la aplic
que ldnalmenﬁa estan instaladas.

2.0 antes de la idn que cuente con todos los permisos necesarios para llevar a
nbohinstaboon

En el proceso de despliegue de BD es normal que salgan eneld

mﬂohmmmd-pcrsomlmnkomsdumwdmydﬂmhnuidadalpm

para tener traza de las versiones

Tabla 2. PROCEDIMIENTO DE RECUPERACION TECNOLOGICA — PRT

Descargar la
solucion del Pasos a seguir:

1. |repositorio de 11/11/2021 0,2 INDRA NO SAP Exitoso o Ingresar al proyecto
Azure DevOps. de Azure DevOps de
(PAGABKafka)

Nota. Descripcidn estratégica de continuidad y recuperacion tecnologica PRT. Fuente:

Elaboracion propia.

Figura 45

Estrategia y procedimiento de recuperacion de tecnologia - PRT - 4

v

“PeTROL

Estrategia Y Procedimiento De Recuperacién De Tecnologia - PRT

Tecnologia e Innovacién
Vicepresidencia Digital

T&I-F-127 | I Version 1

Elaborado
18/11/2020

Nota. Descripcion estratégica de continuidad y recuperacion tecnolégica PRT. Fuente:

Elaboracion propia.
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Estrategia y procedimiento de recuperacion de tecnologia - PRT - 5

Estrategia ¥ Procedimi De acion De Te logia - PRT
Wy Tecnologia e Innovacién
- Vicepresidencia Digital
+-PETROL Eiaborads »
TRI-F-127 1 1871412030 ] Versién 1

Pasas a seguic:

+ Ingresar a la siguiente
URL:
https://make.powerap
ps.com/

+ Seleccione el ambiente
en el cual va ser

Importar I iﬁ la solucién.
solucién en el .

2. ; 11/11/2021 0.3 INDRA NO SAF Exitoso e

Nota. Descripcidn estratégica de continuidad y recuperacion tecnologica PRT. Fuente:

Elaboracion propia.
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Estrategia y procedimiento de recuperacion de tecnologia - PRT - 6

ia Y Procedimiento De acién De Tecnologia - PRT
y Tecnologia e Innovacién
P Vicepresidendia Digital
g 7PeTROL l Elaborado >
TaI127 18/11/2020 Varsion 1

*  Seleccione Examinar en
Ia pdgina Importar una
solucién que se abre.

Impertacisn de uns sokscon

Nota. Descripcidn estratégica de continuidad y recuperacion tecnologica PRT. Fuente:

Elaboracion propia.

Figura 48

Estrategia y procedimiento de recuperacion de tecnologia - PRT - 7

P — De 360 De logia - PRT
4 Tecnologia e Innovacién
o Vicepresidencia Digital
+-PETROL Elaborado
T&I-F-127 I 18/11/2020 Versién 1

*  Busquey seleccione la
solucién que desea

importar.
+  Seleccione Absic.
+  Seleccione Siguiente.

1. Sino hay errores, la
importacion se completa
en poco tiempo.

2. No puede importar una
solucién en un entomo
en el que la solucién ya
existe.




Nota. Descripcion estratégica de continuidad y recuperacion tecnologica PRT. Fuente:

Elaboracion propia.

Figura 49

Estrategia y procedimiento de recuperacion de tecnologia - PRT - 8

Estrategia ¥ Procedimiento De Recuperacién De Tecnologia - PRT

“PETROL

TRI-F-127

Tabla 3. RESUMEN DEL RESULTADO DE LA PRUEBA

Resultado Exitoso
Ejecucién exitosa del PRT transeversal sin ninguna novedad, los
Aspectos 3 dustacer. tiemgos y los pasos se encuentran detallados.
Restricciones Ninguna
Fechas Planeado (dd Real (

Facha Inicio 11/11/2021 11/11/2021

Fecha 11/11/2021 11/11/2021

Tiempo Eiecucién | 30 minutos 27 minutos

Negocio. Obtenido |

e g - 30 minutos

RPO (Becoveay Point NA NA

Para el caso del RPO (Bacovacy Point Objective), indique:

T e

Acciones generadas por el equipo durante la ejecucion de las pruebas:

Tabla 4. ACCIONES C i

ftem [ Hallazgo Tipo de Accién | Descripcién de Accién | RESPONSABLE |
1

2

Tabla 5. ANALISIS DEL RIESGO
tem [ Riesgo Evaluacion del | Accion ‘Control
Riesgo_ %
1

2

Nota. Descripcion estratégica de continuidad y recuperacion tecnolégica PRT. Fuente:

Elaboracion propia.
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Figura 50

Estrategia y procedimiento de recuperacion de tecnologia - PRT - 9

Estrategia Y Procedimiento De Recuperacion De Tecnologia - PRT ‘

Tecnologia e Innovacién
Vicepresidencia Digital

Elaborado
18/11/2020

CZPETROL

T&I-F-127 Version 1

Tabla 6. APROBACIONES

r-mmmmmm.mbdmmma

Elaboro:
Fabrica de Productividad - JTechedge,

[ ElaboraAreaTécnica [  Revisién Proceso de Continuidad TI |
Fabrica de Productividad Jhonatan Alejandro Flores Ospina
Ecopetrol Indra
VoBg, Lider del Servicio VoBg Lider Practica Continuidad de TI
Edwin David Ramirez Doria Laura Virginia Estupifian Junco
Ecopetrol Ecopetrol

Tabla 7. CONTROL DE CAMBIOS

| Descripcién del cambio Elaboré Revisé Aprobé |
18/Nov/2020 Primera versién del Laura Virginia Paula Marcela Martha
1 doc t Estupifian Cardona Lucia
umento. Martinez

Nota. Descripcion estratégica de continuidad y recuperacion tecnolégica PRT. Fuente:

Elaboracion propia.

3.3.7 Proceso de Cambio

De acuerdo con la practica de ITIL, cada paso hacia la implementacion de cambios en el
entorno productivo requiere la aprobacion de un comité de cambio. Este comité, conocido como
CAB (Change Advisory Board), se retne regularmente, especificamente los martes y miércoles a
las 9:00 a.m., segun la programacion establecida por Ecopetrol. EI CAB esta compuesto por un

grupo multidisciplinario de representantes de diversas areas de la organizacion, que incluyen
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expertos técnicos, responsables de servicios, usuarios finales y otras partes interesadas

relevantes.

La funcion principal del CAB es revisar y evaluar las solicitudes de cambios
significativos antes de que sean implementados en el entorno de produccién. Su objetivo es
asegurarse de que los cambios propuestos sean analizados de manera completa y objetiva. Esto
implica considerar el impacto de dichos cambios en los servicios existentes, la infraestructura de

Tl y la organizacion en su conjunto.

El proceso de aprobacion del CAB es fundamental para garantizar que los cambios se
gestionan de manera efectiva y que se minimicen los riesgos potenciales, contribuyendo asi a la

integridad y la continuidad de los servicios de Tl de Ecopetrol.

Figura 51

Proceso de cambio - 1

st { ) servicemanacer Ba 0?2 @

oao «
*
C]

e | 1-Satistactorio

te | Se resizo el cambio de credenciales en s aplicativos de las Power Apps en lnes base y base de datos SQU Server en las instancias definidss en el cambio exitosamente
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Nota. Detalle de una solicitud de cambio en Service Manager. Fuente: Captura del Portal de

servicios de Service Manager de Ecopetrol.

Figura 52

Proceso de cambio - 2

X
Accion = Aprobador/Operador = Por = Fecha/hora = | Fase = ID =
Aprobade St w ————— ﬁ;:;:icion o——
dershide —— T T eteves— APOICON  m—
Aprobado APROBADOR CAMEIOS W PO — ?ﬂﬁ’b‘“i"” s——

Nota. Detalle de la aprobacion de una solicitud de cambio en Service Manager. Fuente: Captura

del Portal de servicios de Service Manager de Ecopetrol.

Figura 53

Proceso de cambio - 3

MicRD
DHese @ SERVICE MANAGER Ba a? @
o@o € Pendiemte Cola: My Group's To Do List Cambio CB349 - Scliitud de confirmacion Cambio CB343 - Solicitud de confirmaciin x

* Eavasiros y panele #] Cancelar | Mis ~
)

Prcticn | Toeas | Evabascite Postbepermentacidn  Detaes delcombio  Actuizaciones  Compilar y peobor  bplementbcion  Reschacitn  Apsbadionss  Flpde wabsjo  Senddos alectados [+

/ Editar %, Acorcar Mejar 8 Actualizar
prree—r |
ey il| E

crecencies para Fowe:

Nota. Detalle de tareas asignadas para la ejecucion de un cambio en Service Manager. Fuente:

Captura del Portal de servicios de Service Manager de Ecopetrol.
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A continuacion, se definen los pasos del proceso

Identificacion del Cambio: Define claramente el cambio que deseas implementar. Esto
podria ser la introduccion de un nuevo servicio, una modificacion en un servicio
existente, una actualizacion de hardware o software, etc.

Evaluacion del Cambio: Determina el impacto potencial del cambio en los servicios
actuales y en la infraestructura de TI. Realiza un andlisis de riesgos para entender los
posibles problemas que podrian surgir como resultado del cambio.

Creacion de la Solicitud de Cambio: Elabora una solicitud de cambio (RFC, por sus
siglas en inglés) que describa detalladamente el cambio propuesto, su justificacion, los
beneficios esperados y los posibles riesgos. Esto puede incluir informacién como la fecha
y hora propuestas para la implementacion, los recursos necesarios y cualquier otro detalle
relevante.

Evaluacion y Aprobacion: La solicitud de cambio debe ser revisada y aprobada por el
Comité de Control de Cambios (CAB) o un grupo similar en tu organizacion. Este grupo
evaluara la RFC para asegurarse de que esté completa, evaluara su impacto y tomara una
decision sobre si aprobar, rechazar o posponer para una revision adicional.

Planificacion del Cambio: Si la solicitud de cambio es aprobada, se procede a la
planificacién detallada. Esto puede involucrar la asignacion de recursos, la creacion de un
cronograma, la identificacion de posibles problemas y la definicion de un plan de

respaldo en caso de que algo salga mal.
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f) Implementacién: Lleva a cabo la implementacion del cambio de acuerdo con el plan
establecido. Asegurate de seguir las mejores practicas de ITIL durante este proceso.

g) Evaluacion Post-Implementacion: Una vez que el cambio ha sido implementado,
realiza una evaluacion exhaustiva para asegurarte de que se haya llevado a cabo
correctamente y de que los servicios funcionen como se esperaba.

h) Cierre de la RFC: Una vez que el cambio ha sido evaluado y se ha confirmado que todo
estd funcionando correctamente, cierra la RFC y documenta los resultados y lecciones

aprendidas.

Por parte del equipo de soporte de aplicacion NO-SAP Power Apps se presentan cambios

de operacion para el cambio de credenciales en las aplicaciones de linea base para Power Apps.

Figura 54

Cambios de operacion

Nota. Aplicaciones en Power Apps en estado de linea base e incorporacion como origen de

datos para Power Bl. Fuente: Elaboracion propia.
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3.3.8 Incorporaciones a linea base

El proceso de incorporaciones de transicion a linea base se llevan a cabo por parte de
ECOPETROL en la cual se realizan sesiones para realizar revision y respectiva documentacion
de todas las aplicaciones que requieren entrar en linea base soportada por el equipo de INDRA,
dentro de estas sesiones de detallan los procesos de Operacion los cuales estan a cargo del equipo
APLICACIONES NO-SAP WEB AVANZADO enfocados en los apartados de Apropiacion

técnica.

Para la documentacion adecuada de las iniciativas se registran en la WIKI seccién del
DevOps de Ecopetrol, representada en la Figura 55. Especificamente, en un apartado especial en
el cual permite integrar de todo un proyecto los temas claves de transicion los cuales consisten
en Capacidad, Configuracion y Activos, Disponibilidad, Eventos, Continuidad, Licenciamiento,

Incidentes y Requerimientos y Apropiacion Técnica

« Validacion de los documentos técnicos y funcionales: Se debe validar dos manuales
esenciales en el proceso de transicion los cuales corresponden a los documentos técnicos
y documentos funcionales los cuales tienen puntos descritos en la plantilla base entregada
por el equipo Indra para su documentacion.

« Capacitaciones técnicas de las tecnologias implicadas de la suite de Power Platform:
Es esencial llevar a cabo sesiones de capacitacion técnica por parte del equipo de
desarrollo para el equipo de soporte de aplicaciones. El objetivo principal de estas

sesiones es identificar y comprender en detalle todos los procesos técnicos que se llevan a
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cabo en el aplicativo. El propdsito subyacente de esta capacitacion es asegurar de que, al
concluir el periodo de garantia proporcionado por el fabricante, el equipo de soporte esté
debidamente preparado para mantener y estabilizar la solucion en Power Apps de manera
efectiva y constante a lo largo del tiempo.

Validacion de la arquitectura empleada en las soluciones: Es necesario llevar a cabo
una validacion exhaustiva de los componentes que conforman las soluciones, asi como el
flujo de trabajo que se utiliza. Esto es especialmente crucial en el diagrama de la
arquitectura de la solucion y en la vista logica. La identificacion y marcado claro de estos
procesos en dichos diagramas resulta esencial, ya que permite determinar con precision la
eficiencia y escalabilidad del aplicativo, permitiendo un funcionamiento rapido y sin
problemas a medida que aumenta la carga. Ademas, facilita el mantenimiento al
organizar el aplicativo en médulos claros y componentes reutilizables. Asimismo,
contribuye a la seguridad al establecer controles adecuados sobre el manejo y acceso a los
datos. La adaptabilidad se incrementa al planificar de antemano como los cambios
futuros pueden ser implementados sin alterar la estructura fundamental. Ademas, una
arguitectura bien documentada mejora la comunicacion y la colaboracién entre equipos.
También optimiza el uso de recursos y posibilita futuras migraciones a otras plataformas.
Finalmente, agiliza los ciclos de desarrollo al permitir un trabajo mas eficiente y entrega
mas rapida.

Validacion de la documentacion de los componentes de la solucién de las Power
Apps: En la seccion de los documentos técnicos del DevOps existe una seccion especial
marcado con las plantillas referentes a la documentacién la cual se lleva un formato y de

los elementos técnicos.
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Figura 55

Azure DevOps

) Azure DevOps = 8 .@
n— _
Profec :

ey o  C e

ey

o=

 C e

Q=

Nota. Inicio al centro de recursos de Azure DevOps. Elaboracién propia. Fuente: Captura de

Azure DevOps

3.3.9 Contenidos exigidos en el proceso de transicion por la parte de operacion

3.3.9.1 Datos generales
Tabla 4

Datos generales

Ambiente Entorno Url App

Ambiente URL del entorno en el que se encuentra la solucion ~ URL del aplicativo
Corporativo-QAS Corporativo-QAS App-QAS
Corporativo-PRD Corporativo-PRD App-PRD

Nota. Documentacion para las aplicaciones en procesos de transicion Fuente: Captura de la

seccién productividad de la wiki en Azure DevOps.



3.3.9.2 Manual de usuario final

Figura 56

Manual de usuario final

< <Proporcione una guia detallada para el usuario final de la solucién, que incluya una descripcion de las funcionalidades de la aplicacion, como se
pueden acceder a ellas, y como realizar tareas especificas dentro de la aplicacion. Debe incluir capturas de pantalla y ejemplos para guiar al usuario a
través de las diferentes funcionalidades y procesos.> >

Podra orientarse con la siguiente plantilla para la elaboracién del documento:
Manual de Administracion.docx

Nota. Documentacién para las aplicaciones en procesos de transicion Fuente: Captura de la

seccion productividad de la wiki en Azure DevOps.

3.3.9.3 Manual técnico

Figura 57

Manual técnico

< <El manual técnico tiene como objetive proporcionar una guia detallada para las personas encargadas de validar y mantener una solucién
tecnologica, asi como para los desarrolladores que requieren una comprension profunda de la implementacion de dicha solucion. Este manual esta
disefiado para brindar informacion técnica especifica sobre el desarrollo y la implementacién de soluciones, asi como las mejores practicas para el uso
de las herramientas y tecnologias involucradas.> >

Podra orientarse con la siguiente plantilla para la elaboracién del documento:
Manual Tecnico.docx

Nota. Documentacién para las aplicaciones en procesos de transicion Fuente: Captura de la

seccion productividad de la wiki en Azure DevOps

3.3.9.4 Definiciones de la solucién

Figura 58

Definiciones de la solucion
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Solucién Componentes
<<Nombre de la solucién>>  <<Componentes que integran>>
PortalVTI - Gestion Power Automate

PortalVTI - Gestion Humana Power Apps (Canva)

Nota. Documentacidn para las aplicaciones en procesos de transicion Fuente: Captura de la

seccion productividad de la wiki en Azure DevOps

3.3.9.5 Tecnologias Implementadas

Figura 59

Tecnologias implementadas

Componentes Descripcion del componente implementado

< <Describir los componentes que integran la solucion como: Power Apps, Power

< <Describir que funcion cumple el componente en la
Automate...> >

solucién>>

Power Apps (Canva) <<Descripcion> >

Power Apps (Model Driven) <<Descripcion>>

Power Automate <<Descripcion>>

Power Bl < <Descripcion>>

Nota. Documentacién para las aplicaciones en procesos de transicion Fuente: Captura de la

seccion productividad de la wiki en Azure DevOps



3.3.9.6 Fuentes de datos

Figura 60

Fuentes de datos

Origen de datos Descripcion de la instancia o ruta (Por Ambiente)

< <Describir todas las fuentes de datos del aplicativo (Entrada y Salida) > >
SharePoint

SQAL Server

Nota. Documentacién para las aplicaciones en procesos de transicion Fuente: Captura de la

seccion productividad de la wiki en Azure DevOps

3.3.9.7 Variables de entorno

Figura 61

Variables de entorno

ID Nombre Tipo Valor Descripcion
<<Indicar el tipo <<Indicar los valores que toma la variable en <<De manera concisa explicar el
I L . . . ge .
1 <<SOL_TYP_DESC>> de variables > P los diferentes entornos, evite colocar valores objetivo de la variable y en que partes
de contrasefias o secretos>> de la solucién es usada>>
DEV:
“env” : dev
{QAS- } Este valor es usado para el body del
2 AR_JSON_API JSON ( "en;r" . qas} consumo del servicio "APIX", este valor
PRD: -4 seusaenel flup X, YyZ

{"env" :prd }



Nota. Documentacion para las aplicaciones en procesos de transicion Fuente: Captura de la

seccion productividad de la wiki en Azure DevOps

3.3.9.8 Flujos de nube

Figura 62

Flujos de nube

1D Nombre

1 <<S0L_DESC>>  de Power Apps indique que accidn o actividad es o a que objeto se

Disparador Resumen

<<Indicar el disparador del flujo, si el disparador es una actividad . - -
P / P <<De manera concisa describir el objetivo y

encuentra atada.> > el funcionamiento del flujo, si es un flujo >>

Nota. Documentacion para las aplicaciones en procesos de transicion Fuente: Captura de la

seccion productividad de la wiki en Azure DevOps

3.3.9.9 Roles

Figura 63

Roles

Nombre

<<Indique
el nombre
del rol>>

Entidades

Descripcién Grupo de seguridad Equipo Rol de seguridad
P f g P 9 personalizadas

<<Si el rol esta asociado a
un grupo de seguridad de
directorio activo indique

< <Realice un el nombre e identificador < <Si este rol esta < <Indique el rol <<Si aplica, liste las
. unico del grupo, si existen asociado en la o roles de entidades personalizadas
resumen funcional . . .. .
. grupo para cada ambiente  administracion de Power seguridad que de Dataverse a las que

de las capacidades B . .
funcionales de ese indiquelo>> DEV: Platform a un equipo, deben ser debe tener permisos
rol> > GS-PA-XXX-DEVQA indique el nombre del asociados al cada rol de

QAS: equipo>> equipo.>> sequridad.> >

GS5-PA-XXX-DEVQA

PRD:

G5-PA-XXX-PRD

Nota. Documentacion para las aplicaciones en procesos de transicion Fuente: Captura de la

seccion productividad de la wiki en Azure DevOps
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3.3.9.10 Respaldos o copias de seguridad

Figura 64

Respaldos o copias de seguridad

Ambiente BackUp Tipo Solucion Enlace a DevOps BackUp Tecnologia

< <Describir el ambiente> > < <Administrada o No Administrada>> < <Enlace al DevOps>> << Power Apps / Power Page>>
Desarrollo

Calidad

Productivo

Nota. Documentacion para las aplicaciones en procesos de transicion Fuente: Captura de la

seccion productividad de la wiki en Azure DevOps

3.3.9.11 Power BI

Figura 65

Power BI

Ambiente Nombre del reporte  Espacio de trabajo  Enlace al reporte Seguridad de nivel de fila (RLS)

<< Entorno>> <<Reporte>> <<WorkSpace>> https.//app.powerbi.com/ © <<Sio No>>

Desarrollo
Calidad
Productivo

Nota. Documentacion para las aplicaciones en procesos de transicion Fuente: Captura de la

seccion productividad de la wiki en Azure DevOps



3.3.9.12 Usuarios funcionales de aplicacion.

Figura 66

Usuarios funcionales de aplicacion

< <Listar usuarios de aplicacion por cada Rol definido anteriormente> >

Correo Rol

A ————— < <Auditor> >

Nota. Documentacién para las aplicaciones en procesos de transicion Fuente: Captura de la

seccion productividad de la wiki en Azure DevOps

3.3.9.13 Usuarios técnicos de aplicacion.
Figura 67

Usuarios técnicos de la aplicacion

< <Liste cada uno de los usuarios técnicos usados para realizar integraciones con componentes de la arquitectura general de la solucién> >

Usuario Tipo Sistema Responsable Descripcion

<<Realice una
<<Indique el <<Indique el responsable, descripcion o entregue
tipo de <<Host, instancia a la cual se conecta>> solicitante o custodio del datos relevantes de este
usuario> > usuario>> de el usuario y su

conexion> >

< <Indique
el nombre
de

usuario> >

< <Este usuario es
utilizado para crear la
conexion a la base de
datos Radar a traves de
autenticacion de tipo
sql server, el usuario
solamente tiene
privilegios de lectura y
escritura sobre las
siguientes tablas: A, B,
C. Se deja evidencia del
acta de analisis de
riesgos emitida por
ciberseguridad.> >

mi-asc-ecp-dev-

SQL Server - " . . .
mainsglmidev.oooooo.database.windows.net Jjota.miranda@ecopetrol.com.co

USR_BD Authentication

Nota. Documentacion para las aplicaciones en procesos de transicion Fuente: Captura de la

seccion productividad de la wiki en Azure DevOps
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1.1.1.1 Plan de mantenimiento

Se llevo a cabo una proyeccion en base a la volumetria de los datos (tablas, documentos,
etc.) y se definio, en conjunto con el lider funcional y de acuerdo con la l6gica y necesidades
puntuales de la iniciativa, el periodo de retencion de la informacion. Se proporciond una guia
detallada al equipo de operacion, la cual incluye informacion sobre como llevar a cabo el

mantenimiento.

3.39.14 Pruebas

Este apartado tiene como objetivo entregar un resumen y acceso directo al equipo de
operaciones a las pruebas realizadas, no supone un esfuerzo adicional a las pruebas tipicamente
realizadas. Incluya un Query de los casos de prueba, las pruebas de integracion, los videos de
pruebas de aceptacion del usuario y bugs detectados. Si se realiza algin cambio en la solucion de

Power Apps después de las pruebas, es Gtil incluir informacion sobre esos cambios.

Si la solucion de Power Apps se integra con otros sistemas, es util incluir los resultados

de las pruebas de integracidn para garantizar que funcionen correctamente.

3.3.9.15 Riesgos

Este apartado tiene como objetivo entregar un resumen y acceso directo al equipo de

operaciones a los riesgos detectados durante la construccion y para la operacion de la aplicacion,
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no supone un esfuerzo adicional a los riesgos tipicamente detectados. Incluya un query de los

riesgos.

3.4 Power BI: Soporte de Aplicaciones NO-SAP Power BI

Power BI es una tecnologia de andlisis de datos desarrollada por Microsoft que permite a
los usuarios visualizar, analizar y compartir informacion a partir de conjuntos de datos diversos.
Esta plataforma integral ofrece una variedad de herramientas y servicios disefiados para
transformar datos brutos en informes interactivos y visualmente atractivos, lo que facilita la toma

de decisiones informadas por parte de individuos y organizaciones.

En esencia, Power Bl brinda la capacidad de conectarse a diversas fuentes de datos, desde
bases de datos locales hasta servicios en la nube, y luego transformar, modelar y combinar estos
datos para crear visualizaciones y paneles de control personalizados. Estas visualizaciones
pueden incluir gréficos, tablas, mapas, indicadores clave de rendimiento (KPI) y mas, lo que
permite a los usuarios comprender mejor los patrones, tendencias y relaciones dentro de los

datos.

Una de las caracteristicas destacadas de Power Bl es su capacidad de actualizacion en
tiempo real, lo que permite a los usuarios ver cambios y actualizaciones en los datos de manera
instantanea. Ademas, la plataforma ofrece opciones de colaboracién, lo que permite a los equipos
trabajar en conjunto en informes y paneles compartidos, lo que promueve una mejor

comprension y alineacion.
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Power Bl esta disefiado para ser accesible tanto para usuarios técnicos como no técnicos,
lo que significa que no se requiere una experiencia profunda en analisis de datos para comenzar a
utilizarlo. Su interfaz intuitiva y amigable permite a los usuarios arrastrar y soltar elementos para
crear visualizaciones, y su integracion con otras herramientas de Microsoft, como Excel,
SharePoint y Azure, lo convierte en una solucién completa para la gestion y visualizacion de

datos en toda la organizacion.

Figura 68

Power BI

Power Bl Ir @ = L ? @ ’3

Recomendado

i@ I =

Abre €510 con frecuenc Ha seleccionado esta come favorta Opersciones Bl ha destacado esto

2

ECP163 Tablero Backlog 9.64 y 9.34 ECP-VTH-R-11-31-5P-Planta de Personal E. VRPO34 GRE - GMB - DIS - Disponibilida...

© Recientes SIS & Mis aphicaciones r i = Filtre

Nembe Tipa Abilerto Ubicacion Aprabacién Confidencialidad

@

Nota. Inicio al médulo de Power BI, el panel principal de Power Bl en el servicio de nube es la
interfaz central que permite a los usuarios acceder y gestionar sus informes, paneles y conjuntos

de datos de Power Bl en linea. Fuente: Captura del sistema de Microsoft Power BI.



3.4.1 Solicitudes de Incidentes
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Un incidente es un evento que causa una interrupcion o reduccién en la calidad de un

servicio de tecnologia de la informacion (T1). Un incidente es una situacién no planificada que

puede afectar negativamente la operacion normal de un servicio, sistema o aplicacion, y que

requiere una respuesta para restaurar la operacion normal lo més rapido posible.

Un incidente puede ser causado por diversos factores, como fallos en hardware, software,

redes, errores humanos, eventos externos, entre otros. La gestion de incidentes implica registrar,

clasificar, priorizar y resolver estos eventos de manera eficiente para minimizar el impacto en la

organizacion y en los usuarios.

Figura 69

Solicitud de incidente Power Bl

Mis preferencias

Panel

Pendiente Cola: My Group's To Do List Incidente: IM1746941 |

Incidente - IM176961

| Cancelar F2 Guardarysalir ) Guardar @ Aplicar plantilla | Méds ~

T %

Titulo:
Etiquetas:

Descripeian:

1D de incidente:
Estado

Fase:

Servicio afectado principak
Subservicio Afectade

Cl afectado:

* Reporte PBI 02.05.02 Informe SICLASST en blanco

s Elreporte d plimiento legal HS se on blanco sin infarmacidn, el cual no se puede descargar la informacién para el informe
mensual.
IM176941 Creador de la peticione C1022340

* Pendiente de cliente w Persana de contacto: C1022340 Li BENS
Investigacion Destinatario del servicio: g

Metodo de contacto preferido Correo electronico

*| APLICACIONES &= 8

:| POWERBI 0 == Incidente impaortante: a

+ USUARIO FINAL - POWEREI ) |7 = X Escalado: a

Nota. Detalles de un incidente de aplicacion en Service Manager. Fuente: Captura del Portal de

servicios de Service Manager de Ecopetrol.
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En el equipo de soporte se lideran los procesos de incidentes, mediante una solicitud de
incidente como se muestra en la Figura 69. Estos incidentes son referenciados a las categorias de
fallos criticos en la actualizacion de la informacidn de Power Bl y errores en las tarjetas de
visualizacion en los paneles debido a errores en las formulas DAX y medidas calculadas que
procesan datos de las diferentes fuentes como SAP, SQL SERVER, SHAREPOINT, EXCEL

(ONLINE), ORACLE.

Principales categorias de servicio por soporte cargadas al equipo Aplicaciones NO SAP

Power Bl son:

3.4.1.1 Solicitudes por fallo de sincronizacién con el origen de datos para los tableros de
Power Bl en ambiente productivo. Los informes generados en Power Bl pueden experimentar
desconexiones del origen de datos dentro del Conjunto de Datos (DataSet). Esto puede ocurrir
debido a la falta de una conexion establecida con el origen de datos, lo cual puede deberse a una

variedad de factores.

Estos factores incluyen cambios en la autenticacion de las credenciales hacia el origen de
datos. Ademas, otros motivos pueden influir en este escenario. Por ejemplo, eventos como
actualizaciones parcialmente exitosas pueden tener un impacto. En estos casos, durante la
extraccion de datos hacia un Datamart o hacia una plataforma de virtualizacion como Denodo, es

posible que la informacion no se registre de manera completa.

Figura 70
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Tablero Power Bl

Refresh history

Scheduled OneDrive  Direct Lake

Nota. Historial de ejecuciones programadas de actualizaciones de un tablero de Power BI.

Fuente: Captura del sistema de Microsoft Power Bl.

3.4.1.2 Fallas de acceso a los tableros de Power Bl en ambiente Productivo. Los
usuarios finales de Power BI podrian enfrentar la pérdida de acceso a los paneles, lo que resulta
de posibles errores en los procesos de autenticacion. Estos errores pueden generar obstaculos que
impiden la visualizacion oportuna y actualizada de informacion crucial. Esta problemética afecta
la capacidad de analizar y extraer datos criticos que son manejados en diversas vicepresidencias

de Ecopetrol.

Los eventos que desencadenan esta situacion abarcan varios aspectos. Por ejemplo,
cambios en las propiedades de las cuentas de Azure debido a procesos de migracién, o eventos
de reorganizacion de areas en Tenant, pueden perturbar los accesos. Adicionalmente, la
expiracion de enlaces de acceso o la revocacion de permisos para acceder a los paneles pueden
Ilevar a que los enlaces de acceso no funcionen adecuadamente, lo que a su vez limita la

disponibilidad y la utilidad de los paneles en Power BI.
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Figura 71

Request access

Request access

Lefs get you permission to view this report.

Nota. Solicitud de acceso denegada a un tablero de Power Bl. Fuente: Captura del sistema de

Microsoft Power BI.

3.4.1.3 Procesos de resolucion de incidentes para el servicio de Power Bl. El proceso de
resolucion de incidentes a través de Service Manager para el equipo de soporte de Power Bl
implica una serie de pasos coordinados para abordar y solucionar eficazmente los problemas que

puedan surgir en el uso de la plataforma. A continuacion, se describe el proceso general:

a) Registroy Priorizacion: Cuando se reporta un incidente por parte de los usuarios, se
registra en el sistema de Service Manager. Los incidentes se priorizan segun su impacto
en el negocio y su urgencia.

b) Anélisis Inicial: El equipo de soporte de Power Bl lleva a cabo un anélisis inicial del
incidente. Esto implica identificar la naturaleza del problema, comprender como afecta a

los usuarios y evaluar la informacion disponible.
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f)

9)

h)
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Diagnostico y Resolucion Preliminar: El equipo trabaja para identificar la causa raiz del
incidente. Se pueden aplicar soluciones preliminares para restablecer el servicio o mitigar
el problema temporalmente, si es posible.

Escalacidn: Si el incidente no puede resolverse con las soluciones preliminares o si es de
alta prioridad, se puede proceder a la escalacion. Esto puede implicar involucrar a
expertos adicionales o a equipos superiores en la jerarquia de soporte.

Investigacion Detallada: El equipo realiza una investigacion méas profunda para
determinar las causas subyacentes del incidente. Esto puede implicar la revision de
registros, la identificacion de patrones y la evaluacién de cualquier cambio reciente en la
plataforma.

Disefio y Aplicacion de Soluciones: Una vez que se ha identificado la causa raiz, se
desarrolla una solucion a largo plazo. Esto podria involucrar ajustes en la configuracion,
actualizaciones de software, correccion de errores u otras acciones pertinentes.

Pruebas y Validacion: Antes de implementar la solucion en el entorno de produccion, se
llevan a cabo pruebas exhaustivas para garantizar que la solucion sea efectiva y no cause
problemas adicionales.

Implementacion y Comunicacion: La solucién se implementa en el entorno de
produccién. Se comunica a los usuarios afectados y a las partes interesadas sobre el
progreso y las acciones tomadas.

Seguimiento y Cierre: Después de la implementacién, el equipo realiza un seguimiento
para asegurarse de que el incidente esté resuelto y que los usuarios estén satisfechos con

la solucion. El incidente se cierra formalmente en el sistema de Service Manager.
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J) Documentacion y Aprendizaje: Se documenta el incidente, la causa raiz y la solucion
aplicada. Esta informacidn se puede utilizar para futuras referencias y para mejorar los

procesos de resolucion de incidentes.

Es importante tener en cuenta que estos pasos son generales y que los procedimientos

especificos pueden variar segun las politicas y la infraestructura de la organizacion.

3.4.2 Solicitudes de Requerimiento funcionales

3.4.2.1 Solicitudes de acceso a los reportes de Power Bl. Una de las principales
demandas del equipo de Power Bl se relaciona con las solicitudes de acceso a los paneles de
Power BI, como se muestra en la Figura 72. Estas solicitudes requieren una gestion integral que
implica aprobacion y ejecucién de los requerimientos para acceder a los diversos paneles del
servicio de Power Bl. Dentro de los lineamientos establecidos, es esencial garantizar que el
solicitante que emite la solicitud de acceso al equipo de soporte sea el propietario del informe

correspondiente.

Los propietarios de los informes son responsables de crear y aprobar las solicitudes de
acceso para nuevos usuarios en sus respectivos paneles. En situaciones en las que no sea el
propietario quien emita la solicitud, es necesario que la solicitud esté aprobada por el lider de
servicio. Esta aprobacion debe indicar claramente el panel al que se desea acceder y proporcionar

la direccion de correo electronico asociada al tenant de Ecopetrol.
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Una vez aprobada la solicitud, se notifica al usuario por medio de correo electronico
sobre el acceso otorgado. Paralelamente, se documenta el registro formal (RF) de la solicitud y
se procede a concluir el proceso con el cierre correspondiente.

Este proceso asegura una administracion eficiente y segura de los accesos a los paneles
de Power BI, alineado con las directrices y protocolos establecidos para mantener la integridad y

la confidencialidad de la informacion en los paneles.

Figura 72
Solicitud acceso reporte Power Bl
@ s L+ 2 o @

Manage permissions X

ECP163 Tablero Backlog 9.64 y 9.34

& Links giving access ®

( & ) |https://app.powerbi.c... I Copy
People in your organization with the link can
view and share

RO\ .

( © ) | https://app.powerbi.c... I Copy
People in your organization with the link can
view, share, and build new content

,//_;\\ | :

(% ) |https://app.powerbi.c... I Copy

N—
Specific people can view, share, and build
new content

& Direct access @ =+

Q Albarracin Vacca, Sergio Wilfre...

Nota. Modulo primario de administracion de acceso a los reportes de Power Bl. Fuente:

Captura del sistema de Microsoft Power BI.
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Los diferentes tipos de acceso son:

a) Enlaces directos de acceso con politicas de seguridad establecidas: Es posible
administrar el acceso a los paneles de Power Bl a través de enlaces compartidos de
conexion, brindando esta facilidad a toda la organizacion. De esta manera, cada usuario
que posea un enlace y una cuenta vinculada al Directorio Activo de Ecopetrol podra
acceder a los paneles de tres maneras distintas: edicion, lectura o construccion para
descargar fuentes subyacentes. Estos enlaces pueden ser gestionados directamente por el
propietario del conjunto de datos, lo que permite un control mas preciso y eficiente sobre

quién puede acceder y cdmo pueden interactuar con los paneles de Power BI.

Figura 73

Enlaces directos de acceso con politicas de seguridad establecida

Power Bl In%

m ECP163 Tablero Backlog 9.64 y 9.34

Relsted content + Add link Filters

1@

B c

&] Lirvk 3
@ w

@ [ onases 3 Links Who has Access Permissions Creates Email Address

&® hahia

= . O o

2

i © o= o

=1

et ™) ® © o

Nota. Modulo secundario de administracion de acceso a los reportes de Power Bl. Fuente:

Captura del sistema de Microsoft Power BI.

%
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b) Acceso directo a usuarios en los paneles de Power Bl: El acceso directo a los paneles
de Power BI se logra a traves de la configuracion de compartir de cada informe de
manera independiente. Este proceso implica buscar en el Directorio Activo de Ecopetrol
a los usuarios activos en el Tenant y vincularlos al panel especifico solicitado. Esta
metodologia garantiza que los usuarios seleccionados puedan acceder directamente al

panel correspondiente sin interferencias y con una gestion precisa de los permisos.

Figura 74

Acceso directo a usuarios en los paneles de Power Bl

Power Bl Informacion § @ & S ‘J

m DL ee——————

Related content + Add user = Filters

Directaccess  Pending @  Shared views

Email Address Permissions

1111

o
©
(]
]

Nota. Accesos directos en el Modulo secundario de administracion de acceso a los reportes de

Power BI. Fuente: Captura del sistema de Microsoft Power BI.

c) Aprobacion de accesos solicitados a los paneles: El equipo de soporte de Power Bl no
tiene la responsabilidad de administrar este modulo, ya que no esta autorizado para

gestionar el acceso de nuevos usuarios a los paneles publicados por los lideres
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funcionales. Por lo tanto, esta seccidn no se verifica en los diversos paneles, dado que no

se tiene la capacidad de autorizar ingresos en esta area.

Figura 75

Aprobacidn de accesos solicitados a los paneles

E ECP163 S

Related content = Filters

Direct access  Pending  Shared views

eEeEB

®© 0 6 00

l

Nota. Solicitudes de acceso pendientes en el médulo secundario de administracion de acceso a

los reportes de Power BI. Fuente: Captura del sistema de Microsoft Power BI.

3.4.2.2 Solicitudes de publicacion de los reportes de Power Bl. Una de las solicitudes
mas comunes que recibe el equipo de Power Bl es la publicacion de nuevos informes, los
funcionarios de Ecopetrol buscan compartir sus paneles con la vicepresidencia, ya sea como un
modelo de analisis de datos que requieren para cumplir sus funciones dentro de la organizacion o
como requisitos establecidos por la direccion de la empresa mediante un equipo de desarrollo de

la fabrica digital.
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El entorno de Ecopetrol cuenta con espacios de trabajo premium, los cuales se adquieren
en funcion de la capacidad de almacenamiento. Esta estrategia permite que usuarios sin licencias
individuales puedan acceder a los paneles, lo que simplifica el proceso de otorgar licencias y
reduce costos operativos. Los espacios de trabajo premium son compartidos por las diferentes

gerencias, y cada informe cuenta con su propia configuracion de acceso restringido, gestionado a

través del directorio activo de Azure.

Figura 76

Publicar en Power Bl

ECP180 Power Apps en Linea Base - Indra - Power Bl Desktop Operaciones Bl 6-
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Datos = nsertar Calculos Confidencialidad Compartir ~
LINEA BASE <« Visualizaciones » Datos >
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=] Compilar visual
- = £ Buscar
. = .
Publicar en Power BI = >
o » B8 Actualizacion
+ Operacion completada correctamente E [&H E I]]Jﬂ E m_ﬂ »> BB Incorporacion
T
. Abrir "ECP180 Power Apps en Linea Base - Indra.pbix’ en Power Bl K @ @ Lqﬁ Hh @ > Bl Power Apps linea base
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cbrn evtor QW A~EE
iSabia esto? —
ﬁ Puede crear una vista en vertical de su informe adaptada para teléfonos E‘? @ R Py
mé pestana Vista y seleccione Disefio para méviles [Mad =8
- N
Lz ® 2
Entendido
Valores
Agregar campos de datos a...

E
E

E

E Obtener detalles
> o
& ROL E Entre varios informes (@

:
E Mantener todos los
T

3
e Y
2]

[ ]

Nota. Publicacion de un reporte de Power Bl desde el aplicativo Power Bl Desktop permite
vincular los informes locales con los publicados en la nube tomando como identificador unico el

nombre del archivo. Fuente: Captura del aplicativo de Microsoft Power BI.
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3.4.2.3 Solicitudes de actualizacion de los reportes de Power Bl. Las solicitudes de
actualizacion para los nuevos informes de Power B, ilustradas en la Figura 77. Contienen
actualizacion de tarjetas visuales y mejoras diversas implementadas por el desarrollador del
reporte, estas actualizaciones se deben gestionar a través de una cuenta con licenciamiento PRO,
lo que implica que cualquier modificacion de los .PBIX que se realicen en los paneles que se
encuentran publicados para los espacios de trabajo en linea base de Ecopetrol deben pasar por el
equipo de soporte de Power BI mediante un requerimientos creado a través del portal de

servicios de Service Desk.

Figura 77

Solicitudes de actualizacion de los reportes de Power Bl

ECP180 TABLERO POWER APPS EN LINEA BASE

8/14/2023 11:04:28 AM Power Apps en linea base indra

Alias Aplicacién Gant Powar Apps
Al v v A . 24

Cantidad de Power Apps por Tipo de Aplicacion

Alias Aplicacién Empress  linea Base Tipo Admin DB Incorporacién  Enlace 3

Tipo ®Canvas ®Fiujo ®@Model Driver

ACTUALIZACION DE INVENTARIOS (ACTINV) ECOPETROL S Canvas No 2
ADMINISTRACION DE KPI'S ECOPETROL S Canvas No 2 2
ayr
ADMINISTRACION DE NOTIFICACIONES ECOPETROL S Canvas No < & {? \ )
, . I

AUTFILIALES TALENTO HUMANO (GTH) ECOPETROL S Canvas No = { @ | }

TFILIALES TALENTO HUMANO (GTH) ECOPETROL S Model Driven  No 2 k! O (<g/’ y
GESTION DE EVENTOS - CENIT CENIT s Canvas No 02 = g
NATALI ECOPETROL S Canvas No @ :
POLAR ECOPETROL s Canvas No ! Cantidad de Power Apps por Entornos de Desarrollo
PORTAL DE ASESORIAS VIJ ECOPETROL S Canvas No 2 gl
PORTAL SIGAPUR ECOPETROL S Canvas No @ o
ROCIO ECOPETROL S Canvas No 2 i _

ECOPETROL S Fiujo No z 3 PROC -
-
ECOPETROL S Canvas N 2 N
S Canvas No < R "ﬁ_
L ROL

TRACKER ODS S Canvas No 2 §
ADDOEC <, 2 < o

Nota. Detalle del estado de las iniciativas de Power Apps en linea base por Ecopetrol y Cenit.

Fuente: Captura del aplicativo de Microsoft Power BI.
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3.4.2.4 Solicitudes de configuracion de los reportes de Power BI. La gestion de la
configuracion de los informes de Power Bl alojados en los espacios de trabajo en linea base
recae en el equipo de soporte de Power Bl. Dentro de las tareas clave que se abordan, se destacan
las relacionadas con la administracion de permisos para la descarga de datos subyacentes, la
modificacion de filtros en las tarjetas visuales, la actualizacion de la pagina de inicio del panel, la
creacion de codigos embebidos para su inclusion en portales, la gestion de enlaces publicos para
la insercion y la actualizacion de las dimensiones en las tarjetas visuales. Estas actividades son
esenciales para garantizar que los informes se presenten de manera precisa, actualizada y
coherente, y para ofrecer a los usuarios la capacidad de interactuar efectivamente con la

informacidn presentada.

Figura 78

Solicitudes de configuracion de los reportes de Power Bl
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Nota. Modulo de edicion de reportes en Power Bl Cloud. Fuente: Captura del aplicativo de

Microsoft Power BI.
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3.4.2.5 Solicitudes de instalacidn de aplicaciones en Power Bl para los espacios de
trabajo Premium. En Power BI, las "aplicaciones por espacio de trabajo premium™ se refieren a
la capacidad de empaquetar y distribuir conjuntos de informes, paneles y otros recursos
relacionados en un formato coherente y compatible. Estas aplicaciones estan pensadas para su
uso en capacidades Premium, que proporcionan una funcionalidad y adaptabilidad méas

sofisticadas que los espacios de trabajo Power BI.

a) Agrupacion de contenidos: Las aplicaciones permiten a los creadores de tableros

agrupar sus distintos reportes en un tnico enlace de aplicacion.

b) b) Disefio coherente: Al disefiar una aplicacion, los desarrolladores pueden asegurarse de
que los informes se presentan y maquetan de forma coherente para los usuarios. Esto es
especialmente Gtil cuando se difunden informes a distintas gerencias de las
vicepresidencias.

c) c¢) Seguridad y privacidad de los datos: Las aplicaciones de espacios de trabajo
premium pueden contener modelos de datos que han sido configurados para garantizar la
seguridad y privacidad de los datos.

d) Licencias simplificadas: Al utilizar aplicaciones en espacios de trabajo premium, los
usuarios finales no necesitan licencias individuales de Power Bl Pro para acceder a los
informes. Esto reduce los costos y la complejidad asociados con la licencia de usuarios.

e) Interactividad: A pesar de que las aplicaciones pueden tener un disefio y un flujo
definidos, los usuarios finales aln pueden interactuar con los informes y explorar los

datos dentro de los parametros establecidos por los creadores.
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f) Implementacién y actualizacidn: Los creadores de aplicaciones pueden implementar y
actualizar facilmente nuevas versiones. Los usuarios pueden recibir las actualizaciones de

manera rapida y sencilla.

3.4.2.6 Solicitudes de apoyo a los usuarios finales en errores de la creacion, disefio y
configuracion de los reportes en el aplicativo de Power Bl Desktop. Muchas veces los usuarios
reportan errores frecuentes en la incorporacion de tarjetas visuales, fallos en la visualizacion de
los datos, medidas mal calculadas mediante DAX, incorporaciones de codigo personalizado
como Python, tras estos eventos se contacta al equipo de soporte para investigar los errores
presentes de modo que se puedan solventar de manera rapido, en caso contrario se procede a

escalar las solicitudes a Microsoft directamente.

Figura 79

Solicitud de apoyo a usuarios finales

4 PROPIEDADES

4 PASOS APLICADOS

Nota. Modulo de administracion de Power Query para un tablero de Power Bl. Fuente: Captura

del aplicativo de Microsoft Power BI.



114

3.4.2.7 Solicitudes de refresco en los DataSet de los tableros de Power Bl para la
actualizacion. En este modelo de solicitud, ilustrado en la Figura 80, se busca realizar la
configuracion de las tasas de refresco de actualizacion de los paneles de Power BI. El proposito
detras de esta configuracion es ajustar los intervalos de actualizacion de datos en el conjunto de
datos. Estos intervalos varian segun los objetivos especificos que el usuario pretende lograr al
mostrar la informacién en los paneles. EI rango minimo permitido para estos intervalos de

actualizacion es de 30 minutos, y se puede gestionar a lo largo de las 24 horas del dia.

Figura 80

Solicitud de refresco en los DataSet

£

Dashboards Datasets

®

© i0
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Nota. Médulo de configuracién de los DataSet para los reportes de Power Bl. Fuente: Captura

del sistema de Microsoft Power Bl.

Posterior a este periodo, los tiempos de actualizacion pueden variar en funcién del origen

de datos subyacente. Dependiendo de la fuente de datos, ya sea SQL Server, SAP o SharePoint,
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los intervalos de actualizacion pueden oscilar entre 2 y 3 minutos en los casos mas cortos, hasta

superar las 3 horas en situaciones mas complejas.

Para adaptar la informacién mostrada en los tableros de Power Bl a las necesidades
cambiantes de los usuarios finales, es fundamental disponer de la opcion de modificar los
tiempos de actualizacion periddicos. Gracias a su adaptabilidad, los datos estan constantemente
actualizados en intervalos de tiempos programados, como se muestra en la Figura 81 y permite

ofrecer una visién precisa y oportuna a medida que cambian los objetivos y las prioridades de

analisis de datos.

Figura 81

Informacién ECP

Power Bl Informacion ECP

4 Refresh
Configure a refresh schedule
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Nota. Configuracion de las actualizaciones programadas de un tablero de Power BI para su

conjunto de datos. Fuente: Captura del sistema de Microsoft Power BI.
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3.4.2.8 Solicitudes para actualizacion Power Bl Desktop. El equipo de soporte en sitio
asignado al area 1.5 gestiona las solicitudes de actualizacion de la aplicacion local Power Bl
Desktop en el ordenador del usuario final que tiene como objeto mantener la aplicacion Power

Bl en la version mas reciente logrando el buen funcionamiento del software de Microsoft.

Figura 82

Microsoft Power Bl Desktop

Microsoft Power Bl Desktop

Importante: Al seleccionar uno de los siguientes idiomas se cambiara todo el contenido de la pagina a ese idioma de forma
dindmica.

Selecciona un idioma: Espariol v Dsangar

Microsoft Power Bl Desktop se cred para los analistas. Combina visualizaciones
interactivas de Gltima generacion con consultas y modelado de datos lideres en la
industria integrados. Cree y publique sus informes en Power Bl. Power Bl Desktop
ayuda a facilitar a otras personas informacion fundamental puntual, en cualquier
momento y desde cualquier lugar.

@ Detalles
@ Requisitos del sistema
@ Instrucciones de instalacion

Nota. Médulo de descarga de Microsoft Power Bl Desktop. Fuente: Captura de los servicios de

Microsoft Power Bl Download.

Indra se mantiene al dia de las actualizaciones mas recientes de Microsoft gracias a las
actualizaciones periodicas reportadas. Esto sugiere la incorporacion de nuevas funciones que

pueden aumentar la productividad de la aplicacion y la experiencia del usuario final, mediante
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estas actualizaciones se aplican correcciones de seguridad para mantener la integridad de la

aplicacion y corregir posibles fallos.

Para mantener Power Bl Desktop en su maximo nivel de seguridad, el procedimiento de
actualizacion local de la aplicacion es crucial. Al llevar a cabo estas actualizaciones, no solo se
asegura un funcionamiento continuo, sino que también se garantiza que el usuario pueda

beneficiarse de las innovaciones mas recientes construidas por Microsoft.

Figura 83
Actualizacién Power Bl
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Nota. Solicitud de actualizacion del aplicativo de Power Bl Desktop en Service Manager, este
tipo de solicitud se atiende por el modulo central de Services Desk y la ejecucion es de manera
rapida y agil sin interactuar con el usuario final debido a la naturaleza de la soliciutd que se
presenta de manera recurrente. Fuente: Captura del Portal de servicios de Service Manager de

Ecopetrol.



118

3.4.3 Solicitudes de Requerimiento Tecnico

3.4.3.1 Solicitudes de exportacién y envio de tableros Power Bl (.PBIX) a usuarios
finales. Los usuarios finales tienen la opcion de solicitar archivos descargables de los tableros en
formato (.PBIX), que contienen los informes producidos por Power Bl Desktop. A partir de estos
archivos pueden acceder a los informes originales y actualizar o agregar mejoras a las graficas
visuales o de datos que necesiten para realizar sus tareas diarias. Sin embargo, para cumplir con

este tipo de solicitud, se requiere el permiso del lider de servicio de Ecopetrol.

Figura 84

Solicitudes para exportar y enviar los .PBIX de los tableros en Power Bl a los usuarios finales

Nota. Documentos de Windows con archivos ejecutables .PBIX. Fuente: Elaboracion propia.

Esta aprobacion es necesaria para garantizar una gestion adecuada de la informacion y los
recursos. Una vez obtenida la autorizacion, se procede a la descarga del archivo .PBIX y se

proporciona juntamente con el DataSet asociado. Esto posibilita que los usuarios revisen y
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realicen las ediciones pertinentes de manera colaborativa, asegurando que los informes reflejen

de manera precisa y actualizada la informacion relevante.

Este proceso de aprobacion y descarga se realiza con el fin de mantener la integridad de
los datos y garantizar que cualquier modificacion se realice de manera coherente y en linea con
los objetivos y estandares de Ecopetrol. Al coordinar estas acciones con el lider de servicio, se
asegura una gestion eficaz de los informes y una contribucion significativa al flujo de trabajo

diario de los usuarios finales.

3.4.3.2 Configuracion del portal de administracion en el centro de servicios de Power
BI. Las solicitudes dirigidas al equipo de soporte de Power Bl han adquirido una frecuencia
notable, especialmente cuando provienen del equipo de Fabrica Digital. Estas solicitudes se
originan con el proposito de llevar a cabo configuraciones especificas en el portal de
administracion de Power BI. Este proceso resulta esencial para la realizacion de ajustes y

personalizaciones en el entorno.

En este &mbito, se implementan configuraciones a nivel global que abarcan la totalidad
del Tenant de Ecopetrol. Estas configuraciones globales involucran aspectos como las directivas
de permisos asignadas a los usuarios y la definicion de capacidades y limites en las
actualizaciones de los informes. Es crucial destacar que estas acciones tienen un impacto

significativo en la prestacién de servicios.
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Figura 85
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Configuracion del area de trabajo

Nota. Médulo de administracién de Power Bl a nivel de tenant. Fuente: Captura del Centro de

administracion de Microsoft Power BI.

Es importante subrayar que, para poder dar luz verde a estas solicitudes, se requiere la
aprobacién previa del lider de servicio. Esta etapa de aprobacién garantiza la alineacion de las
configuraciones con los objetivos y estandares establecidos por Ecopetrol. Asi, se asegura que
las configuraciones aplicadas sean coherentes con las necesidades operativas y las politicas de

seguridad.

La conjuncion de estas solicitudes provenientes del equipo de Fabrica Digital y la
supervision del lider de servicio asegura que las acciones de configuracion realizadas en el portal

de administracion de Power Bl sean precisas y beneficien la operacion integral de Ecopetrol.
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Estas medidas son esenciales para mantener la eficiencia, la coherencia y la seguridad en el uso

de Power BI dentro de la organizacion.

3.4.3.3 Creacion de nuevos espacios de trabajo. Los espacios de trabajo Premium se
comparten entre las diferentes vicepresidencias. Sin embargo, en situaciones en las que se
requiera un permiso especial o una configuracion especifica, existe la posibilidad de crear nuevos
espacios Premium, como se muestra en la Figura 86. Estos nuevos espacios Premium se adaptan
a las politicas establecidas por Ecopetrol, tanto para areas digitales como analiticas, asi como

para los espacios de trabajo destinados a las nuevas filiales que se incorporan al tenant.

La configuracion detallada de estos espacios de trabajo es de vital importancia, ya que
proporciona un nivel de organizacidn esencial para la gestion efectiva de los tableros publicados
en estos entornos. Ademas, al asignarlos a la categoria Premium, se habilita el uso compartido de

los informes entre usuarios que no cuentan con licencias individuales.

Este enfoque permite establecer un orden claro en la distribucién y el acceso a los
reportes dentro de la organizacion. Los espacios Premium se convierten en lugares estratégicos
para la colaboracion y el intercambio de informacion critica. Al aplicar politicas y definiciones
especificas, se garantiza que los informes sean compartidos de manera coherente y en linea con

las necesidades y los objetivos de la organizacion.
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Figura 86

Create a workspace

Create a workspace

Name *

Description

Domain (preview)

Learn more about workspace settings [7

Workspace image

+

Advanced

Cancel

Nota. Configuracion de un nuevo espacio de trabajo Premium. Fuente: Captura del sistema de
Microsoft Power BI.

3.4.3.4 Creacion de nuevas puertas de enlaces de datos. Las puertas de enlace de datos,
también conocidas como Gateway, juegan un papel esencial en la conectividad entre los tableros
de Power Bl y fuentes de datos que no son compatibles o especificas del entorno de Power Bl.
Estas puertas de enlace permiten establecer conexiones con recursos que pueden estar fuera del
alcance nativo del portal de Power BI. Entre estas conexiones se encuentran las virtualizadas,
como DENODO u ORACLE, que integran configuraciones que habilitan el acceso a estas

fuentes de datos mediante un servidor remoto actuando como puerta de enlace de datos.



Para lograr este acceso fluido, especialmente en el caso de las conexiones con

virtualizadores, es fundamental llevar a cabo configuraciones en el servidor alojado. Estas

configuraciones estan orientadas a establecer las conexiones adecuadas en los controladores

ODBC correspondientes. Mediante estas configuraciones previas, se autoriza el acceso a los
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origenes de datos desde los informes generados en Power Bl, como se muestra en la Figura 87.

Figura 87
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Nota. Configuracion de las puertas de enlace de datos de los Dataset de Power Bl

Captura del sistema de Microsoft Power BI.

. Fuente:



124

Figura 88

Datos (version preliminar)

Pewer Bl e

Nueva conexién

-----

Nota. Creacién de un nuevo origen de datos a través de una puerta de enlace de datos del

servidor cloud. Fuente: Captura del sistema de Microsoft Power BI.

3.4.4 Solicitudes de requerimiento de accesos

Dentro del catalogo de servicios ofrecidos por Indra se tiene la gestion de accesos, un
proceso esencial que garantiza la seguridad y la autorizacidén adecuada. Los accesos se definen a
través de la intervencion de diferentes aprobadores. Estos aprobadores son los encargados de

validar y autorizar el acceso al aplicativo por parte de los funcionales que operan las Power BI.
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Figura 89

Solicitudes de servicios digitales

Solicitudes de Servicios Digitales

1g[o]FL

Seguridad de Windows

TROL

Iniciar sesion para acceder a este sitio

Ingresar Registro Ecopetrol :

Aceptar Cancelar ede digitar el registro de la

>0
Nota. Médulo de solicitudes para el acceso de aplicaciones en Power Apps de linea base.

Fuente: Captura del Portal de servicios de Service Desk Digital de Ecopetrol.

Los accesos a Power Bl se suministran de dos maneras por una aprobacion directa del
lider de servicio sobre el usuario que requiere el acceso al reporte o una solicitud de acceso a
traves del portal de acceso, ilustrado en la Figura 89, donde el solicitante es el propietario del
tablero de Power BI, se esta manera se garantiza la confidencialidad de la informacién en todos

los tableros de Power Bl sobre el tenant de Ecopetrol.
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3.4.5 Incorporaciones a linea base

El proceso de implementacién de los tableros de Power Bl en la linea base se ejecuta
mediante sesiones en Microsoft Teams. Durante estas sesiones, se recopila informacion relevante
de la documentacidn proporcionada y se verifica la adhesion a los lineamientos establecidos para
la construccién de los paneles de Power Bl. Ademas de esto, se realiza una validacién del

servicio creado en el portal de Service Desk para garantizar su funcionalidad y coherencia.”

En estas sesiones, los equipos involucrados se aseguran de que los tableros de Power Bl
cumplan con los estandares definidos y las mejores practicas en términos de disefio, seguridad y
accesibilidad. La revision de la documentacién y la verificacion de lineamientos son pasos

cruciales para asegurar la calidad y coherencia en los paneles.

Una vez que los aspectos técnicos han sido evaluados y validados, se procede a verificar
la funcionalidad y disponibilidad del servicio creado en el portal de Service Desk. Esta
verificacion es esencial para asegurarse de que el servicio pueda ser accedido y utilizado de
manera adecuada por los usuarios finales, cumpliendo asi con los requisitos y expectativas

establecidos.

En conjunto, estas sesiones en Microsoft Teams juegan un papel fundamental en el

proceso de incorporacion de los tableros de Power Bl en la linea base. A través de la revision,
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validacion y verificacion, se garantiza la implementacion exitosa de los tableros, asegurando su

calidad, cumplimiento y utilidad para el beneficio de la organizacion.

Figura 90

Aspectos de reportes Power Bl

- Esta hoja no es obligatoria. Eliminarla al ser leida -

Aspectos para tener en cuenta en la publicacién de nuevos reportes de Power Bl
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> de lectura a nivel general a la cuenta de soporte Power Bi

«La hoja "Portada" debe estar fija en la primera pagina del reporte, no se debe ocultar la pagina y no puede contener alteraciones de disefio

copiar toda la pagina "PORTADA" desde el apartado secciones (Grupo 1) para que sea maés facil su manipulacion y diligenciamiento en otro

. Para los origenes de datos (Oracle, SQL Server...) se debe suministrar las credenciales de acces

correspondientes

. Si el listado de correos de usuario que requieren acceso de lectura al informe supera las 100 personas, se debe crear un grupo de seguridad en Azure

. Para el listado de usuarios que requieren acceso solo se aceptan correos, ejemplo (usuario1@ecopetrol.com.cousuario2@ecopetrol.com.co)

Nota. Plantilla de portada obligatoria de Ecopetrol V5. Fuente: Captura del aplicativo Power

BI Desktop.

Figura 91
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Nota. Plantilla de portada obligatoria de Ecopetrol V5. Fuente: Captura del aplicativo Power

BI Desktop.

3.4.6 Mantenimientos

Los procesos de mantenimiento por parte del equipo de aplicaciones NO-SAP POWER
APPS se llevan a cabo dentro de un enfoque Scrum y asi aplicar los principios agiles para
asegurar que los cambios se realicen de manera eficiente y efectiva, a continuacién, se describen

las actividades que se ejecutaron durante todo el proceso:

1. Crear el Backlog de Mantenimiento: Se debe identificar los cambios necesarios en el
aplicativo y agregarlos al Product Backlog. Los cambios pueden incluir correcciones de
errores, mejoras funcionales y actualizaciones para las aplicaciones en linea base por la

operacion.

2. Reunion de Planificacion de Mantenimiento (Sprint Planning): En la reunion de
planificacién de mantenimiento, el Equipo de Desarrollo selecciona los elementos del
Product Backlog que se abordaran durante el sprint (periodo de tiempo fijo para trabajar

en los cambios en una fecha de inicio y de finalizacién por un trabajo de horas al dia)

3. Ejecucidn del Sprint: El Equipo de Desarrollo trabaja en las tareas definidas durante el
sprint, siguiendo las practicas de desarrollo agil y realiza reuniones diarias de
seguimiento (Daily Scrum) para mantenerse actualizados sobre el progreso y los posibles

obstaculos.
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Revision del Sprint (Sprint Review): Al final del sprint, se realiza una revision del
trabajo completado para demostrar las funcionalidades implementadas y obtener

retroalimentacién del Product Owner y otras partes interesadas.

Retrospectiva del Sprint (Sprint Retrospective): Se realiza una retrospectiva para
analizar qué funciond bien y qué se puede mejorar en el proceso de mantenimiento e
identificar oportunidades de mejora y establece acciones para implementar en futuros

Sprint.

Actualizacion y Validacién: Se integran los cambios realizados en el aplicativo y se
realizan pruebas para asegurarte de que todo funcione correctamente. Valida el aplicativo
con los usuarios finales o partes interesadas para confirmar que las mejoras y

correcciones cumplen con los requisitos.

Iteracion de Sprint: Se repite el proceso en iteraciones de Sprint sucesivos, abordando

nuevos elementos del backlog de mantenimiento y realizando mejoras continuas.

Comunicacion Constante: La comunicacion abierta y continua entre el Product Owner,
el Equipo de Desarrollo y las partes interesadas es muy importante para asegurar que

todos estén alineados en cuanto a las prioridades y los objetivos del mantenimiento.



130

REQ.

PRT — Power Apps

CRONOGRAMA DE ACTIVIDADES

ITEM

ACTIVIDAD

HORAS

Estudio Previo

Actualizacion y configuracion del ambiente

Reunion de entendimiento

Analisis (Disefio Funcional)

Disefio de la interfaz de usuario

12

Disefio Técnico

Disefio de la Arquitectura de la solucion en Power

Apps

Documentacion técnica del aplicativo

Desarrollo

Desarrollo de formularios para registro de
recursos de las pruebas PRT (12
aplicaciones)

40

Control de estado de solicitudes por usuarios
en las interfaces de consolidados de recursos
(Roles de acceso)

10

Integracion con Power Automate para envio
de correos y aprobaciones de recursos.

24

Configuracion y conexién con SharePoint

Desarrollo de proceso de consolidacion de
formularios y envio de solicitudes a TIVIT

10

Proceso de estados en elementos enviados de
formularios en espera de respuesta o
aprobaciones correspondientes

12

106



131

Desarrollo de proceso de gestion de 12
actividades, recursos solicitados, aprobados y
consumidos al finalizar las pruebas de PRT

5 Documentacion y Pruebas
Pruebas QA Internas 8
Capacitacion Técnica y Funcional para los usuarios 4
finales

Total, Horas 154

Nota. Cronograma de actividades para la estimacion de un mantenimiento por bolsa de

horas. Fuente: Elaboracion propia.

Dentro del proceso de mantenimiento el equipo encargado de gestionar y validar que se
cumplan los tiempos establecidos se encuentra gestion de la demanda el cual se validan los
procesos de costos sobre los mantenimientos que se detallan en las estimaciones de horas hombre
calculadas para el mantenimiento solicitado, sobre los mantenimientos solo aplica para las

aplicaciones en linea base definidas por INDRA.
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3.4.7 Mejoras al servicio

3.4.7.1 Nomenclatura Gnica para todos los tableros de Power Bl en el Tenant de
Ecopetrol. Se implementd una propuesta de mejora para gestionar de manera mas eficiente el
acceso a los reportes de Power Bl, el principal inconveniente que se presentaba era en la
identificacion de los reporte por parte del equipo de soporte, muchas veces no se contaba con el
enlace de acceso a los informes otra veces solo con una captura de una seccion del informe y los
nombres que se le daban a los reporte no tenian una estructura clara de modo que se podrian
repetir los identificadores por varios espacios de trabajo, de este modo se implemento6 una
nomenclatura Unica por reporte para lograr ubicar de manera rapida y precisa la informacion,
también se mejoraba el proceso de busqueda en la herramienta de Microsoft para indexar la

informacidn mas rapida.

Cada espacio de trabajo tiene un prefijo definido como lo son Informacién VRP, VRC,
VAO etc. Estas nomenclaturas se definen de acuerdo con la vicepresidencia que corresponda, de
esta manera se crearon los identificadores Unicos por reporte asociado a la cantidad de informes

en los espacios de trabajo de esta manera.

Nomenclatura para el espacio de trabajo de la Informacion VAO:

+ VAOO001
+ VAOO002
+ VAOO003

+ VAOO004
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«  VAOO005
«  VAOO006
Figura 92

Espacio de trabajo Informacion VAO

20 i 0@
# Informacion ECP @

+ New f ad <) L B Filter (1

Nota. Mddulo de administracién de los espacios de trabajo premium VAO. Fuente: Captura del

sistema de Microsoft Power BI.

3.4.7.2 Control de acceso automatizado para el ingreso de nuevos miembros a los
reportes de Power Bl a cargo del area funcional. En el pasado, el acceso a los paneles de Power
Bl implicaba solicitudes al equipo de soporte. Estas solicitudes involucran la gestion de los
usuarios que necesitaban acceder y a qué paneles deseaban entrar. Debido a la frecuente
publicacién de nuevos informes de Power Bl, esta metodologia presentaba una dificultad de

recursos debido al gran numero solicitudes creadas al equipo de soporte y en constante aumento.
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En esta situacion, se determind que era necesario agilizar y simplificar el procedimiento

para permitir el acceso a los paneles. Ahora, los responsables funcionales pueden controlar

inmediatamente el acceso gracias a la automatizacién. En este novedoso metodo, el solicitante

asume el papel de aprobador de la solicitud.

Figura 93
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Nota. Detalles generales del grupo de seguridad para el acceso de usuarios al informe de Power

BI ECP 213 Fuente: Captura del sistema de Microsoft Azure.

Para cada nuevo informe que se publicaba en Power Bl, se gestionaban grupos de

seguridad en Azure como parte de las mejoras establecidas. El propietario del informe tenia

acceso total para gestionar el ingreso de nuevos miembros al reporte porque estaban asignados a

este grupo de AD. El grupo de seguridad tipo nube recibe un nombre basado en el nombre del
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identificador del reporte, y el proceso se lleva a cabo de acuerdo con criterios de calidad y

seguridad.

La implementacion de esta solucion tuvo varios efectos positivos. En primer lugar, el
acceso a los paneles ya no depende del equipo de soporte, lo que reduce significativamente la
cantidad de solicitudes que deben ser gestionadas por dicho equipo. Ademas, esta automatizacion
aumenta la autogestion y la seguridad, ya que los responsables de los informes son los Gnicos
que pueden administrar quiénes acceden. Este enfoque también agiliza el proceso al alinearlo con
las sesiones de entrega de los nuevos informes de Power BI, creando una mayor sincronizacién

entre la implementacion de los informes y la asignacion de accesos.

3.4.7.3 Estructuracion en el proceso de transicién a linea base a través del DevOps
para la documentacion de tecnologias de Power Platform. Dentro del equipo de soporte de
Power Apps, se han establecido esquemas claros para la transicion ordenada de las aplicaciones
Low Code a la linea base. Estos esquemas se encuentran definidos en la WIKI del DevOps y se
han estructurado utilizando grillas preestablecidas. EI objetivo principal es asegurar que el
proceso de documentacion, requerido por INDRA, sea transparente y eficaz para el equipo de

desarrollo de las iniciativas.

La implementacidn de estos conceptos en DevOps ha demostrado ser una estrategia Util.
Se han utilizado plantillas especificas para estandarizar la documentacion, garantizando que cada

etapa esté bien definida. Como resultado, se ha creado un marco que permite a los
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desarrolladores producir una documentacion coherente, lo que se traduce en sesiones mas

eficaces.

Este método de organizar los entregables de las aplicaciones de Low Code ha tenido un
impacto positivo, la capacidad del equipo de desarrollo para identificar rapidamente los
componentes que estan incompletos y mal registrados, los espacios de evaluacion y transicion de
las aplicaciones se han vuelto mas concretas. Esto facilita una comunicacién mas eficaz entre el

equipo de desarrollo y el de soporte, al tiempo que agiliza el proceso de validacion.

Figura 94
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Nota. Elementos de la documentacion técnica requerida para la operacion de las aplicaciones

en fase de transicion. Fuente: Captura del sistema de Microsoft Azure DevOps.

3.4.7.4 Apoyo al equipo de mantenimiento de aplicaciones en determinados desarrollos.
El amplio conocimiento del equipo de soporte se ha convertido en un gran activo para los
equipos de la fabrica digital de Ecopetrol. Esta disponible para evaluar nuevas implementaciones
de soluciones Low Code, tratar problemas que surgen durante la compilacion de aplicaciones y
gestionar eventos de errores registrados en la plataforma. Para ello, se establecen mesas de
trabajo técnicas en colaboracion con el equipo de Microsoft con el fin de detectar y resolver

eficazmente cualquier problema que pueda surgir.

Esta estrategia ha demostrado ser muy ventajosa en varios sentidos. En primer lugar, la
experiencia del equipo de soporte se convierte en una herramienta crucial para la deteccion de
posibles problemas en las nuevas implementaciones de desarrollo. Ademas, el equipo de soporte
se convierte en un recurso de confianza para solucionar los errores que surgen durante la

creacion de aplicaciones y mantener un funcionamiento sin problemas.

La colaboracidn del equipo técnico con los expertos de Microsoft se pueden encontrar
soluciones mas avanzadas y efectivas para los desafios técnicos que surgen en la plataforma.
Estas sesiones también promueven el intercambio de conocimientos y la actualizacion constante

de las habilidades del equipo de soporte.
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3.4.7.5 Instalacion del Center of Excellence (CoE) con el apoyo de Microsoft y

arquitectura Ecopetrol.

Uno de los logros mas significativos del equipo de soporte ha sido la implementacion del
Center of Excellence (CoE), en colaboracién con Microsoft. Esta iniciativa ha brindado a Indra
una valiosa herramienta tecnologica para establecer un modelo de gobierno en Power Apps, con
el propdsito de controlar y administrar los desarrollos realizados en el entorno de productividad

personal (Default) de Ecopetrol.

Previo a la implementacion del CoE, se enfrentd un desafio en el entorno de soluciones
digitales. Cada miembro tenia la capacidad de crear y compartir aplicaciones con areas y
gerencias especificas, lo que resultaba en una proliferacién descontrolada de soluciones. Algunas
de estas aplicaciones se volvieron fundamentales para los procesos de las areas correspondientes,
sin embargo, no se encontraban en linea base ni contaban con un soporte estandarizado. Esto

generaba problemas al momento de resolver fallas o determinar responsabilidades.

La introduccién del CoE ha transformado este panorama. Ahora, se puede crear un
modelo de gobierno sélido en Power Apps. Esta tecnologia permite tener un control mas estricto
sobre los desarrollos en el entorno Personal Productivity de Ecopetrol. Algunas de las ventajas
notables son:

« Control de Soluciones: EI CoE permite tener un mayor control sobre las soluciones
digitales creadas en Power Apps. Las aplicaciones se desarrollan siguiendo pautas claras

y se gestionan de manera mas estructurada.
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« Identificacidn de Soluciones Clave: Ahora, se puede identificar y reconocer las
aplicaciones que han demostrado ser esenciales para las operaciones empresariales. Estas
aplicaciones se consolidan y se les brinda un soporte estandarizado.

« Panorama Integral: El CoE permite estudiar todas las aplicaciones, flujos en Power
Automate y tablas en DataVerse dentro del entorno de Ecopetrol. Esto proporciona una
vision completa del estado actual de las soluciones Low Code en Power Apps.

« ldentificacidén y Recuperacion: A través del CoE, se identificaron soluciones que estan
en desuso o flujos huérfanos por falta de propietarios. Esto permite recuperar y optimizar
recursos.

« Fortalecimiento de la gobernanza: En términos de administracion de aplicaciones y
estadisticas de uso, la arquitectura de gobierno de Power Apps se vuelve solida y
transparente.

Figura 95

Soluciones

Nota. Vista general de las soluciones en un entorno definido de Power Apps. Fuente: Captura

del sistema de Microsoft Power Apps.
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3.4.7.6 Reporte de Power Bl para determinar las iniciativas que estan en linea base y
las que estan en fase de transformacion por parte de Ecopetrol. Para todos los proyectos
relacionados con Power Apps, el equipo de soporte ha creado un procedimiento estandarizado
para las aplicaciones de referencia de Ecopetrol. También ha creado una estrategia particular
para las aplicaciones que se encuentran en fase de transicion. Se ha utilizado Power Bl para
construir un cuadro de mando que identifica tanto las aplicaciones de linea de base como las de

transicion, lo que facilita y agiliza la evaluacion de estas aplicaciones.

El tablero de Power Bl es crucial para el proceso de transformacion porque permite a
Ecopetrol en INDRA trabajar juntos de forma mas transparente. La informacién necesaria para
comprender el estado y la distribucion de las solicitudes se ofrece de forma sencilla mediante
graficos y visualizaciones. Entre las principales funcionalidades del tablero de Power Bl se

encuentran:

« Visualizacion del namero de aplicaciones: Se crearon graficos que representan el
numero total de aplicaciones en las fases de transicion y linea base. Gracias a ello, los

equipos pueden hacerse una idea general de la cantidad de aplicaciones y sus estados.

« Segmentacion por Entornos de Trabajo: Las aplicaciones se dividen en grupos de
entornos de trabajo, lo que facilita la determinacion de las etapas y los lugares en los que

se desarrollan las soluciones.
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« Enlaces a la Wiki: Cada aplicacion incluye enlaces directos a la Wiki correspondientes,
lo que facilita la exploracion en profundidad de cada unay el acceso a las

documentaciones correspondientes

Figura 96

Tablero Power Apps en linea base
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Nota. Portada obligatoria de Ecopetrol en el tablero de Power BI ECP 180 publicado en Cloud,
esta portada es esencial en las publicaciones de nuevos reportes para especificar datos de
autorias y soporte como las personas responsables del origen de los datos y del cambio del

archivo de Power Bl (.PBIX). Fuente: Captura del sistema de Microsoft Power Bl.
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Figura 97

Power Apps en linea base
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Nota. Detalle de las aplicaciones en linea base segmentadas por cantidades y entornos de

desarrollo del reporte de Power BI ECP 180. Fuente: Captura del sistema de Microsoft Power

BI.
Figura 98
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Nota. Detalle de las aplicaciones en fase de transicion segmentadas por cantidades y entornos

de desarrollo del reporte de Power BI ECP 180. Fuente: Captura del sistema de Microsoft

Power BI.



143

4. Conclusiones

El objetivo principal de este proyecto de grado es mejorar el soporte especializado de los
equipos de POWER Bl y WEB AVANZADO en Indra Colombia S.A.S. para aplicaciones NO
SAP. A través de la basqueda activa de mejoras en los procedimientos de servicio y garantizando
el cumplimiento de los estandares de calidad de la compafiia y la buena atencion a los clientes,

este proyecto pretende elevar el nivel de soporte prestado a los usuarios finales.

El proyecto se lleva a cabo mediante un estudio de los actuales procedimientos de
soporte y la busqueda de areas con oportunidades de mejora utilizando las mejores préacticas de
ITIL, un marco de mejores practicas para la gestion de servicios informaticos. Para atender con
eficiencia a los usuarios finales, se dedica alta atencion a la gestion de requerimientos,

incidencias y cambios.

Se mejora la experiencia del usuario y se agilizan y optimizan los procedimientos
de soporte utilizando diversas tecnologias de la suite de desarrollo Microsoft Power Platform,

como Power BI, Power Apps, Power Automate y Power Pages.

Ademas, se realiza una verificacidon exhaustiva para asegurar que 10s nuevos
desarrollos cumplan con los estandares de calidad establecidos por Indra Colombia. Esto implica
evaluar la conformidad con los requisitos de la empresa y la aplicacion de buenas préacticas de

desarrollo de software.
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El proyecto se lleva a cabo dentro del marco legal establecido por Indra
Colombia, respetando los acuerdos de confidencialidad y proteccion de la propiedad intelectual
tanto de la empresa como de sus clientes. La seguridad de la informacion es un aspecto
fundamental, por lo que se implementan medidas adecuadas para garantizar la confidencialidad,

integridad y disponibilidad de los datos y sistemas relacionados con las aplicaciones NO SAP.

A lo largo de la pasantia, se llevan a cabo varias mejoras operativas clave:

Se implemento un sistema de nomenclatura estandarizado para los paneles de Power Bl
en el Tenant de Ecopetrol. Este sistema simplifica la identificacion y el acceso a los informes,

solucionando problemas previos relacionados con la gestion de informes.

Ademas, se automatiza el proceso de control de acceso para nuevos miembros que inician
sesion en los tableros de Power BI. Esta automatizacion simplifica y acelera las solicitudes de

acceso, mejorando la experiencia del usuario.

Se establece un enfoque estructurado para agilizar el proceso de transicién a

través de DevOps, lo que garantiza la transparencia y eficiencia en la documentacion.

También se brinda apoyo fundamental al equipo de mantenimiento de
aplicaciones, ayudando en la evaluacion de nuevas implementaciones y en la resolucion de

problemas durante la construccién de aplicaciones.
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El logro més destacado de la pasantia es la exitosa implementacion del Centro de
Excelencia (CoE) en colaboracion con Microsoft y arquitectura de Ecopetrol. Este logro
introduce un solido modelo de gobierno para Power Apps, mejorando el control y la gestion de

los desarrollos.
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