UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA
MEI Documento Cédigo Fecha Revisién
IJEJE FORMATO HOJA DE RESUMEN PARA TRABAJO DE F-AC-DBL-007 08-07-2021 B
= GRADO _
de Pw\:_mnder B Dependencia Aprobado Pag.
e DIVISION DE BIBLIOTECA SUBDIRECTOR ACADEMICO 1(77)

RESUMEN - TRABAJO DE GRADO

AUTORES Gina Paola Vergel Arévalo

FACULTAD Ingenieria

PLAN DE ESTUDIOS Maestria en Gobierno de Tecnologias de la Informacién
DIRECTOR Torcoroma Velasquez Pérez

Hugo Fernando Castro Silva

: Disefio de una estrategia de mejoramiento aplicable al modelo de Gobierno
NNUEGDEILATIESIS de Tl para la transformacién digital en la entidad de pensiones del Estado.

Design of an improvement strategy applicable to the IT Governance model for
TITULO EN INGLES the digital transformation in the State pension entity.

RESUMEN

Las empresas del estado cuentan con modelos de Gobierno y Gestion de Tl, establecen marcos para la
gobernabilidad que incorporan los factores claves de decision, politicas y lineamientos, componentes del
modelo y cadena de valor de los procesos. Este proyecto planteé la revisidn de estrategia de mejoramiento
aplicable a los modelos del gobierno y gestién de las tecnologias de la informaciéon mediante la evaluacion
de la situacion actual y determinacién del plan que permite elevar el nivel de madurez del gobierno y gestion
de Tl para la generacion de valor en entidades del estado colombiano. Para el desarrollo de la investigacion
con enfoque cuantitativo se parte de la revisién del estado actual de madurez y brechas del modelo gobierno
de TI y el macroproceso de gobierno y gestion de TI frente al cumplimiento de los objetivos y metas
establecidas en los procesos de TI, continla con la definicion del plan de tratamiento para el cierre de
brechas identificadas alineado a los lineamientos de MinTIC, el marco de referencia COBIT 2019 y la buena
practica ITIL 4 y se concluye con una guia de aplicacién de la estrategia de mejoramiento al Modelo
planteado.

RESUMEN EN INGLES

State companies have IT Governance and Management models, which establish frameworks for governance
that incorporate key decision factors, policies and guidelines, model components and process value chain.
This project proposed the revision of the improvement strategy applicable to the governance and
management model of information technologies through the evaluation of the current situation and
determination of the plan that allows raising the level of maturity of governance and IT management for the
generation of value in the Colombian state entity. For the development of the research with quantitative
approach, we start with the review of the current state of maturity and gaps of the IT governance model and
the IT governance and management macro-process against the fulfilment of the objectives and goals
established in the IT processes, continues with the definition of the treatment plan for the closing of identified
gaps aligned to the MiInTIC guidelines, the COBIT 2019 framework and the ITIL 4 good practice and
concludes with a guide for the application of the improvement strategy to the proposed Model.

PALABRAS COBIT, entidades del estado, gestion de TI, gobierno de Tl, niveles de madurez,
CLAVES transformacion digital.
PALABRAS COBIT, digital transformation, IT governance, IT management, maturity levels,
CLAVES EN state entities
INGLES
CARACTERISTICAS
PAGINAS: 79 PLANOS:0O ILUSTRACIONES:10 CD-ROM:1
© P
- Via Acolsure, Sede el Algodonal, Ocafia, Colombia - Cédigo postal: 546552

W w Linea gratuita nacional: 01 8000 121 022 - PBX: (+57) (7) 569 00 88
ST atencionalciudadano@ufpso.edu.co - wew.ufpso.edu.co




Disefio De Una Estrategia De Mejoramiento Aplicable Al Modelo De Gobierno De T Para La

Transformacién Digital En La Entidad De Pensiones Del Estado

Gina Paola Vergel Arévalo

Facultad De Ingenierias, Universidad Francisco De Paula Santander Ocafia
Maestria En Gobierno De Tecnologias De La Informacion

PhD Torcoroma Velasquez Pérez
PhD Hugo Fernando Castro Silva

10 Agosto del 2023



indice

INEFOTUCCION ...t bbbt b bbb bbb bbb et et nb s 8
S I (1] oSSR 10
1.1.  Planteamiento del ProbIemaL...........occoiiiiiiiiiiccc e 10
1.2, Formulacion del Problema ..o 12
IR T O o] =1 1Yo OSSR 12
1.3.1.  ODJEtiVO GENEIAL ........coiiiiiiiiiee s 12
1.3.2.  ODbjetivos ESPECITICOS. ..cveuiiviieiiiierieieeiee e 13

L4, JUSEITICACION. ...ttt b e 13
1.5, DEIMITACIONES. .....eeuiiiiitiieii ettt b bbb e 15
1.5.1.  Delimitacion OPEratiVa. ........ccccceiiiiiiiiiieeiie et nas 15
1.5.2.  Delimitacion CoNCEPLUAL. ..........cccoiiiiiiiiiice e 16
1.5.3.  Delimitacion GeOGrafiCa. ......ccoviiieieiie et 16
1.5.4.  Delimitacion TEMPOTaAl. .......ccccciiiiiieiie e 16

2. Marco REFEIENCIAL........cviiiiiitii e 17
2.1, MAICO HISEOMICO. ... ittt et 17
2.1 1. ANEECEUBNTES. ..ottt bbb 17

2.2, Marco CONCEPLUAL .....oveeieiitiiticieeee et bbb 22



PR TR |V oo I =T | o o OSSOSO 26
2.4, MaArcO CONEXTUAL.........ccviriiieiitiiieie bbb 27
2.5, IMAICO LBJAL ..ottt et rs 28

(D 1T=T g (o I\ [=] (0T (o] (oo o PSSR 34
3.1, TIP0 de INVESTIGACION .....cuvevieie ettt et re e sne e e 34
3.2.  Seguimiento metodoldgico del ProyeCtO.........cccvvevieiieiicie e 35
330 POBIACION ... e 36
BuA. IMIUBSEIA ... bbbt 37
3.5. Técnicas de recoleccion de 1a informacion ..o 38
3.6.  Analisis de 12 INfOrMAaCION..........ccciiiiiiii s 38

Presentacion De RESUITATOS ........cc.oiiviiieiiiiieieeeie e 39

4.1. Estado actual de madurez y brechas del Modelo Gobierno de T1y el macroproceso de

Gobierno y Gestion de TI frente al cumplimiento de los objetivos y metas establecidas en los

PIOCESOS AE Tl ettt bbbt bt ettt st ebeebeene s 39
4.2. Disefiar los instrumentos de recoleccion de informacion..........co.veeeveeeoeeeeeeeee e 51
4.3.  Resultado por cada diMENSION.........ccuriiierierieii e 54

4.4. Plan de tratamiento para el cierre de brechas identificadas en la aplicacion actual del
Modelo de Gobierno de Tl 'y macroproceso de Gobierno y Gestion de Tl en la entidad de
pensiones del estado alineado a los lineamientos de MinTIC, el marco de referencia COBIT

2019 y la buena PractiCa ITIL 4. ......coooeiieee et 57



4.4.1. Revision de valoracion del FURAG. ...t 57

4.4.2. Verificacion de NO conformidades del macroproceso de Gobierno y Gestion de

Tecnologias de 1a INfOrmacCiON. ...........cccciiiii i e 61

4.4.3. Desarrollo de la guia de aplicacion de la estrategia del Modelo de Gobierno y

GESHION A8 Tl oottt e e e e e e e e ettt e e e e e e e e et e e eeeeeaaaa 62
B CONCIUSIONES ... e ettt e e e e e e e ettt e e e e e e e e e e e e e e e e r e 69
B. RECOMENUACIONES ... ettt e e e e e e e ettt e e e e e e e e e e e e e e e e e e aaeennees 71

R BT EIENCIAS. ...t ee e et e et ettt e e e e e e e e ettt e e e e e e e e et e e e e e e e e e ——aaaaans 72



Lista De Tablas
Tabla 1 Encuestas sobre gobierno digital ............ccoceeieiieiicie i 18
Tabla 2 Enfoque de la Investigacion CUaNtitatiVa .............ccveveieeiieie s 34
Tabla 3 Seguimiento metodologico del proyecto de INvestigacion ............cccceevevveveiieieesieennnn, 35
Tabla 4 COBIT 2019 con sus disciplinas, dominios y proposito. ..........cccceveevverieeresieesieesiesnenns 39

Tabla 5 ITIL 4con sus préacticas generales de gestion, de gestion de servicios y de gestion
1103 [or: TS TSP TSP T POUSPRPTPURPN 41
Tabla 6 Alineacion de los lineamientos del dominio de Estrategia de Tl de MinTIC con COBIT
2009 8 ITHL 4. ettt h e e e ket bt e e be e e st e e b e e e ane e nne e e nneenreeenne e 43
Tabla 7 Alineacion de los lineamientos del dominio de Gobierno de T1 de MinTIC con COBIT
2009 8 ITHL 4. ettt h e e e ket bt e e be e e st e e b e e e ane e nne e e nneenreeenne e 45
Tabla 8 Alineacion de los lineamientos del dominio de Informacion de MinTIC con COBIT
2009 8 ITHL 4 ettt h et e ket et e e e b e e et e et e e e b e e nnr e nbe e re e nre e 46
Tabla 9 Alineacion de los lineamientos del dominio de Sistemas de Informacion de MinTIC con
COBIT 2019 8 ITIL 4 ..ttt ekt b et e st e e e e nnneeneesbneenne e 47
Tabla 10 Alineacion de los lineamientos del dominio de Infraestructura de T1 de MinTIC con
COBIT 2019 8 ITIL 4. ettt sb et e st e et e e nne e e neesnneenee 49

Tabla 11 Alineacién de los lineamientos del dominio de uso y apropiacion de MinTIC con

COBIT 2019 € ITIL 4. oottt ettt st b et e se e et etesbenbesreanenneas 50
Tabla 12 Dimensiones de la transformacion Digital con atributos.............ccccevevieiiiciicieeee, 52
Tabla 13 ESCala de HKEIt ..o e 53

Tabla 14 Niveles de la transformacion Digital ..............ccooiiiiiiiiiineee s 53



Tabla 15 Resultado de evaluacion de las dimensiones de la transformacion Digital .................. 54
Tabla 16 Evaluacion dimensiones de la transformacion digital. Dimensién 1 Procesos de
NEQGOCIOS DIGITAIES ...t 63
Tabla 17 Evaluacion dimensiones de la transformacion digital. Dimension 2 Personas y Cultura
DIGITAL .ot bbbttt et b 64

Tabla 18 Evaluacion dimensiones de la transformacion digital. Dimension 3 Tecnologia Digital.

Tabla 19 Evaluacion dimensiones de la transformacion digital. Dimensién 4 Datos Digitales y

AN CA. v eee ettt ettt e e e e e e e e ettt eee e e e e e e et —eeeeee et a e e ———tateeeaeaar————————. 68



Lista De Figuras

Figura 1 Caracteristicas evaluadas en el CUESTIONANIO ...........cccvevveiieiicic e 20
Figura 2 Modelo de Gestién y Gobierno de Tl de MINTIC..........ccocoiveiiiieni e 25
Figura 3 Organigrama de la Vicepresidencia de Planeacion y Tecnologias de la Informacion .. 36
Figura 4 Macroproceso de gobierno y gestion de tecnologias de informacion ...............cccccoe.... 37
Figura 5 Representacion grafica de la politica de Gobierno Digital............ccccccevveiiiiciicieenns 43
Figura 6 Dimensiones que una organizacion tiene que considerar para el desarrollo de su
transformMacion digital ............ccooiiiioie e 51
Figura 7 Medicién del nivel de madurez de la Transformacion Digital ...............cccccoeveiieinennnns 56
Figura 8 Resultado de la medicion del nivel de implementacion de la politica de Gobierno
Do - | USSR RRORPSN 58
Figura 9 SEQ Figura \* ARABIC 9 Resultado del indice detallado de la implementacion de la
politica de GobIerno DIQItal............ccvoiiiiiiiic e 59
Figura 10 Clasificacion de valoracion de los habilitadores y propositos de implementacion de la

politica de GobIern0 DIQItal............ccvoiiiiiiicc e 60


file:///C:/Users/OROZCO/Downloads/Trabajo%20Grado%20Gina%20Vergel_04082023%200105.docx%23_Toc150291736
file:///C:/Users/OROZCO/Downloads/Trabajo%20Grado%20Gina%20Vergel_04082023%200105.docx%23_Toc150291736

Introduccion

Las organizaciones se han visto abocadas a utilizar las tecnologias de la informacién en el
ejercicio diario de la operacién de los procesos en aras de generar valor a los clientes y usuarios;
esta motivacion de satisfacer el apetito de servicios cada vez mas agiles y digitales dan
relevancia a la alineacion de la transformacion digital de los trdmites y servicios y a su vez hace

que las exigencias de los niveles madurez sean mayores.

Es por esto, que la Administradora Colombiana del estado cuenta con un modelo de
Gobierno y Gestion de TI operativo vigente y posicionado, sin embargo, es necesario seguir

avanzando en el camino de la incorporacion de T1 en la estrategia de la entidad.

La propuesta del Disefio de una estrategia de mejoramiento aplicable al modelo de gobierno
de ti para la transformacion digital en la entidad de pensiones del estado, no sélo permite el
cumplimiento de lo requerido por entes rectores, sino que se pueda avanzar en desarrollo de la
politica de Gobierno Digital y en el crecimiento esperado por las naciones Unidas en el Gobierno

digital en la década de accion para el desarrollo sostenible.

El proyecto esta estructurado por cuatro capitulos. Un primer capitulo que desarrolla el
planteamiento del problema y formulacion del problema identificando la idea de investigacion, y
los objetivo general y especificos determinando la finalidad de la misma, justificacion y
delimitacion del problema exponiendo las razones por la cual tiene relevancia, acotandolo en
alcance y tiempo. El segundo capitulo incorpora la sustentacion hecha desde la revision de
literatura con alcance en el marco historico, conceptual, tedrico, contextual y legal que brindan

consistencia y claridad del objeto de la investigacion.



El capitulo tercero de disefio metodoldgico que determina el tipo de investigacion y el
seguimiento metodoldgico desagregado por los objetivos especificos, actividades para el logro de
los mismos, asi como, la poblacion y muestra, las técnicas de recoleccion de informacion y

anélisis de la misma.

Y por altimo, se desarrolla el capitulo cuarto de administracion del proyecto que cuantifica el
esfuerzo del recurso humano vinculado en la investigacién en términos financieros, de igual
manera se discrimen los recursos financieros requeridos por el investigador y la Universidad en
conceptos como: equipos, materiales, bibliografia entre otros que se requieren en el desarrollo

del proyecto.
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1. Titulo

Disefio De Una Estrategia De Mejoramiento Aplicable Al Modelo De Gobierno De

Ti Para La Transformacion Digital En La Entidad De Pensiones Del Estado

1.1. Planteamiento del Problema

La Administradora Colombiana del estado cuenta con un modelo de Gobierno y Gestion
de TI operativo el cual esta estructurado desde la perspectiva de la norma ISO/IEC 38500:2015,
COBIT 5, lineamientos de MinTIC, ISO 20000 e ITIL v3, que establece el marco para la
gobernabilidad que incorpora los factores claves de decisién, politicas y lineamientos,
componentes del modelo y cadena de valor de los procesos de Tecnologias de la Informacion
que permite “controlar la formulacion e implementacion de la estrategia de T1 y de esta manera
asegurar la alineacion del negocio y TI”(Van Grembergen, 2002, p.1). De igual manera, el
Gobierno de tecnologias de la informacion tiene como funcion, dirigir, controlar y evaluar el
comportamiento de las tecnologias en una organizacion para alcanzar sus objetivos mediante la
agregacion de valor, la gestion del riesgo, el retorno de la inversion sobre T1y la mejora de sus
procesos (Echeverry, 2017), enfocado en las capacidades institucionales de TI que se requieren
para prestar servicios tecnolégicos a los usuarios de cada entidad mediante el uso adecuado de

las tecnologias de la informacién y las comunicaciones (MINTIC, 2019).

Dicho lo anterior, si bien se tiene un modelo en alineacion a marcos de referencia,
lineamientos y buenas précticas de T1, la implementacion de estas estara condicionada por el
nivel de madurez de la organizacion y en otros casos justificada por la legislacion local (Ortiz,

2019, p.12), por lo que se hace necesario evaluar el nivel de madurez mediante mecanismos que
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proporcionen un método para definir la situacion "AS 1S" y "TO BE" de la madurez de la

gobernanza que permita definir la mejora a partir de ellos (Steven De Haes, 2006, p.4). Colombia
en su permanentemente busqueda por la evolucion e incorporacion de tecnoldgica ha
desarrollado mecanismos en la gestion de los servicios de los ciudadanos, y es por esto, que se
genera una politica de Estado que tiene como alcance la implementacion y reconocimiento del
uso de las Tecnologias de la Informacion y las Comunicaciones -TIC, como un instrumento
fundamental para mejorar la gestion pablica y la relacién del Estado con los ciudadanos
(MINTIC, 2019) y la cual es autodiagnosticada por las entidades mediante el reporte de avances
de la gestion. De igual manera, en Indonesia la politica de Tl se ha formulado para garantizar
que la gobernanza de TI en las organizaciones publicas se ajuste a las reglas y al método en
materia de TI, que necesita seguimiento y evaluacién en su gestion de conformidad Depkominfo
y Detiknas (Lanto, 2015, p.2) y a nivel del sector privado como lo es el caso de estudio de XY Z-
edu se evalua el nivel de madurez del gobierno de TI para aumentar de forma prioritaria el nivel
de madurez y control de las tecnologias de la informacién que es apropiado para cada area o
proceso de negocio (Ahmad, 2020, p.4).

Es por esto, que se desea avanzar en su nivel de madurez del modelo de Gobierno y
Gestion de T dado que el resultado obtenido en de FURAG en la politica de gobierno Digital el
puntaje obtenido es 85,5 de un maximo de 99,6 datos obtenidos de la (Funcion Publica, 2023) y
para estar en concordancia a lo disefiado en el Plan Nacional de Desarrollo 2018 -2022 en donde
se indica ‘“‘se requieren mayores esfuerzos y promocion de actividades que permitan un gobierno
digital efectivo como pilar para la transformacion digital del sector pablico en los

territorios”(PND, 2019, p.574) y de esta manera continuar en el mejoramiento, “segun (Bermejo
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et al., 2014) quienes afiaden que el gobierno de T es un recurso importante generan valor

agregado del servicio publico ofrecido a la comunidad” (Lanto, 2015, p.2).

Por lo que se hace necesario identificar los puntos de la politica de Gobierno Digital que
tienen dependencia directa con tecnologias de la informacion y la desagregacion de los
elementos para determinar los puntos que requieren de cierre de brechas.

El marco de desarrollo del trabajo, la poblacion objetivo es la Gerencia de Tecnologias de
la Informacion y se acota a los procesos de Tecnologias de la Informacion de la Administradora

de Pensiones del estado.

1.2. Formulacioén del Problema

¢ Qué estrategia se debe disefiar para elevar el nivel de madurez del gobierno y gestion de

Tl para la entidad de pensiones del estado Colombiano?

1.3.0bjetivos

1.3.1. Objetivo General.
Disefar una estrategia de mejoramiento aplicable al modelo del Gobierno y Gestién de
las Tecnologias de la Informacion mediante la evaluacion de la situacion actual y determinacion
del plan que permita elevar el nivel de madurez del Gobierno y gestién de Tl para la generacion

de valor en la entidad de pensiones del estado colombiano.
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1.3.2. Objetivos Especificos.

Revisar el estado actual de madurez y brechas del Modelo Gobierno de Tl y el
macroproceso de Gobierno y Gestion de TI frente al cumplimiento de los objetivos y metas

establecidas en los procesos de TI.

Definir el plan de tratamiento para el cierre de brechas identificadas en la aplicacion
actual del Modelo de Gobierno de TI y macroproceso de Gobierno y Gestidn de Tl en la entidad
de pensiones del estado alineado a los lineamientos de MinTIC, el marco de referencia COBIT
2019 y la buena practica ITIL 4.

Desarrollar una guia de aplicacion de la estrategia de mejoramiento al Modelo de
Gobierno de T1'y macro proceso de Gobierno y Gestidn de Tecnologias de la Informacién de la

entidad de pensiones.

1.4. Justificacion

La entidad cuenta con un Plan Estratégico Institucional vigente desde el afio 2019 con
finalizacion al afio 2022, este esta compuesto por cuatro perspectivas: usuario, financiera,
procesos Yy talento humano y en cada una de ellas se definen: los objetivos de la organizacion,
indicadores de éxito, metas, planes de accion. Las perspectivas se desarrollan con nueve
objetivos estratégicos dentro de los cuales se encuentra el objetivo de: Promover la
transformacion digital en la gestion institucional para hacer mas eficientes los procesos, tramites
y servicios en la perspectiva de procesos.

El objetivo estratégico mencionado se desarrolla con dos estrategias lideradas desde la

Vicepresidencia de Planeacion y Tecnologias de la Informacion que son: la primera que
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corresponde a la reestructuracion del modelo de gobierno de Tl y la segunda a la gestion

eficientemente de las necesidades de transformacion digital alineadas al cumplimiento de las
estrategias mediante la actualizacion del Plan Estratégico de Tecnologias de la Informacién -
PETI (Colpensiones, 2021).

En atencidon y gestion de la primera estrategia se establecié un Modelo de Gobierno y
Gestion de T1 empleando los insumos entregados por el Gobierno de nacional en cabeza del
Ministerio de Tecnologias de la Informacion y las Comunicaciones (MINTIC) en el Documento
Maestro del Modelo de Gestion y Gobierno de TI que describe la estructura, dominios,
lineamientos a considerar, asi como, las guias que componen el modelo con relacion de las
evidencias que se deben generar y orienta a las entidades publicas a generar las capacidades de
gestion y gobierno de T1 que les permitan responder a las necesidades que demandan los
escenarios de economia digital (MINTIC, 2019, p. 9)

Como resultado de la primera estrategia se defini6é e implementé el modelo de Gobierno
y Gestion de T1 compuesto por: principios, lineamientos, estandares, el macroproceso de
Gobierno y gestion de Tl y las herramientas tecnoldgicas que permite gestionar las Tecnologias
de la Informacion de forma adecuada. (MINTIC, 2019, p. 11)

Sin embargo, se requiere de la valoracién del nivel de madurez del modelo de Gobierno
de TI; sus procesos, subprocesos y procedimientos con instrumentos que permitan identificar el
estado actual frente a lo requerido por MinTIC, entes de control, resultado de auditorias internas
y externas, reporte de Avances de la Gestion - FURAG y la normatividad vigente aplicable y asi

determinar las brechas que deben gestionarse para ir alcanzando o elevando el nivel de madurez.
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Como plantea Cobo en el trabajo de medicidn de niveles de madurez tecnolégica

aplicando técnica de mineria de datos; “Para Rafeq (2010), una medicion de los niveles de
madurez es necesaria para identificar carencias en procesos especificos, evaluar el estado actual
del uso de las Tl dentro de la organizacion y desarrollar planes de actuacion orientados al logro
de los objetivos planteados” (Cobo, 2014).

La implementacion de una estrategia de mejoramiento aplicable al Modelo de Gobierno
de TI y macroproceso de Gobierno y Gestion de Tecnologias de la Informacion permitird a la
entidad generar crecimiento en su nivel de madurez encaminado conforme a lo establecido en el

PND 2018 - 2022 hacia la transformacion digital, en el PEl y en el PETI.

1.5. Delimitaciones

1.5.1. Delimitacién Operativa.

Para el desarrollo de la implementacién de la estrategia de mejoramiento aplicable al
Modelo de Gobierno de Tl y macroproceso de Gobierno y Gestion de Tecnologias de la
Informacion se efectuara la verificacion de los lineamientos y guias aplicables para la definicién
del Modelo de Gobierno de TIy Gestidn de T dados por el Ministerio de Tecnologias de la
Informacion vigente, asi como la revision de la calificacion obtenida para la politica de gobierno
digital reportada en el FURAG?, resultado de informes de auditorias de calidad a los procesos de
Tecnologia y revision bibliogréafica de marcos de referencia y buenas préacticas para la gestion de

TI.

! Sigla utilizada para hacer referencia al Formulario Unico de Reporte de Avances de la Gestion
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Una vez superada la fase de verificacion mencionada, se efectuara el analisis de la

situacion actual mediante la aplicacion de instrumentos de recoleccién de informacion y
verificacion de las NO conformidades y oportunidades de mejora del resultado de las auditorias
para determinar brechas frente al cumplimiento de los criterios establecidos por MINTIC y el
nivel de madurez vigente del Gobierno y Gestion de TI, para finalmente definir e implementar la
estrategia de mejoramiento aplicable.

1.5.2. Delimitacién Conceptual.

Los conceptos a tratar por el alcance de la propuesta son:

° Gobierno de Tecnologias de la Informacion, 1ISO 38500 y COBIT 2019.
° Gestion de las Tecnologias de la Informacion, 1SO 20000, ITIL 4
° Los lineamientos y guias establecidas por el Ministerio de Tecnologias de la
Informacion tales como: Documento Maestro del Modelo de Gestion y Gobierno de TI.
° Gestion de riesgos.
1.5.3. Delimitacion Geografica.

El proyecto se desarrollara en la Administradora de Pensiones del Estado.

1.5.4. Delimitacion Temporal.

El trabajo esta definido para desarrollar durante un (1) afio.
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2. Marco Referencial

2.1.Marco Historico

2.1.1. Antecedentes.

El Departamento de Asuntos Econdmicos y Sociales (United,2020) desarrolla la
valoracion del Indice de Desarrollo del Gobierno Electronico (EGDI) cuya medida se emplea
para determinar una clasificacion en E-Gobierno de los paises miembros de las naciones unidas
frente a la utilizacion de las tecnologias de la informacion para promover el acceso y la inclusion
de su gente. Este indice estd compuesto de tres dimensiones importantes del gobierno electrénico
que son: provision de servicios en linea, conectividad de telecomunicaciones y capacidad

humana.

) La provision de los servicios en linea evaluando su alcance y la calidad
cuantificados como indice de Servicios en Linea (OSI).

) Conectividad de telecomunicaciones determinando el estado de desarrollo de la
infraestructura de telecomunicaciones o el indice de infraestructura de las telecomunicaciones
(TH).

° Capacidad humana orientada al nivel de alfabetizacion y tasa de escolaridad o
indice de Capital Humano (HCI).

Para determinar el indice de Desarrollo de Gobierno Electronico se realiza una encuesta
que va dirigida principalmente a los responsables de: tomas de decision en la construccion de
politicas, miembros de instituciones académicas, a profesionales del sector privado, la sociedad

civil y funcionarios publicos expertos en administracion publica y en tecnologias de la
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informacion para el E-Gobierno y TIC para el desarrollo. (Alberti, Daljani, Ekrem, Gatan, &

Kauzya, 2020, p 21).
En el paso de los afios se han efectuado distintas encuestas que han permitido medir el
nivel de evolucion de las tecnologias de la informacion de los paises adscritos a las Naciones

Unidas (United, 2020, p 5). (Ver Tabla 1).

Tabla 1 Encuestas sobre gobierno digital

Afo Encuesta
2001 Evaluacion comparativa del E-Gobierno: Una Perspectiva Mundial
2003 Informe sobre el Sector Publico Mundial: E-Gobierno en Momentos Cruciales
2004 Hacia el Acceso a Oportunidades
2005 De E-Gobierno a E-Inclusion
2008 De E-Gobierno a la Gobernanza Conectada
2010 Aprovechar E-Gobierno en Momentos de Crisis Financiera y Econdmica
2012 E-Gobierno para el Pueblo
2014 E-Gobierno para el Futuro Que Queremos
2016 E-Gobierno para el Desarrollo Sostenible
2018 Impulsar el E-Gobierno para apoyar la Transformacién hacia Sociedades

Sostenibles y Resilientes
2020 Gobierno digital en la década de accion para el desarrollo sostenible
Nota. Datos tomados Naciones Unidas (United, 2020, p 5) 002E

A nivel de centro América, México en el afio de 2005 publicé el Acuerdo que creo la
Comision Intersecretarial para el Desarrollo del Gobierno Electronico - CIDGE que permite la
contribucion de los responsables de las areas de tecnologias de la informacion en el desarrollo
del Gobierno Digital con el proposito de generar avance con la incorporacion de las tecnologias
de la informacion. Entre el 2007 a 2009, se realizé una evaluacion anual de la madurez del

Gobierno Digital dirigida por la Unidad de Gobierno Digital y apoyo de las instituciones de la
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Administracion Publica Federal obteniendo como resultado del indicador para el 2007 el valor de

6.19; en 2008, 6.77 y en el 2009,7.01. (Rodriguez, 2011,p 11 - 16).

Asimismo, México en la evaluacion de 2010 se ubica en la posicion 56 del ranking global
con un valor de 0.5150 y para el afio 2012 en la posicion 55 con un valor de 0.6240 y una
posicion a nivel de paises de América ocupando la posicién No 8. En esta misma evaluacion
Colombia obtiene como resultado para el 2010 el valor del indice de 0.6572 y para el 2013 el
indice es 0.6125 con la posicion No 4 en el ranking a nivel Centro América segun (United, 2012,
p.13).

En 2014, el Departamento de Asuntos Econdmicos y Sociales de Las Naciones Unidas
considero obsoleta la forma de determinar la madurez del E-Gobierno, ya que los objetivos y las
metas no estaban en completa alineacion con la evolucion constante para cumplir y superar las
expectativas del pablico. En 2018, el Cuestionario de Servicio en Linea para evaluar los portales
gubernamentales se amplio para incluir los principios fundamentales de los Objetivo de
Desarrollo Sostenible -ODS y de “No dejar a nadie atras”, con un enfoque particular en el
objetivo 16 para promover sociedades justas, pacificas e inclusivas. (United,2020, p 22).

El cuestionario evalla una serie de caracteristicas relacionadas con diversos temas que

permiten medir la evolucion de las TIC.
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Figural

Caracteristicas evaluadas en el cuestionario

: . Prestacion de servicios en linea

. = Datos gubernamentales abiertos

.. -- . E-participacion
El cuestionario

evalla puntos . -- . Prestacion de servicios multicanal
claves

Aceptacion del uso y brechas
digitales

.\ T Servicios moviles

Asociaciones innovadoras
mediante el uso de las TIC

Nota. La figura muestra las caracteristicas evaluadas a través de un cuestionario aplicado
por un grupo de investigadores. Elaboracién propia

Los datos de la encuesta son recopilados por un grupo de investigadores bajo la
supervisién de UNDESA a través de una investigacion primaria y un esfuerzo de recopilacion.

En Colombia, se ha disefiado un Modelo Integrado de Planeacion y Gestion — MIPG
(Funcidn, 2022) que integra los sistemas de desarrollo administrativo y gestion de la calidad en
articulacion con el sistema de control interno. Esta conformado por siete dimensiones y cada una
de ellas agrupa las politicas de gestion y desempefio institucional. La dimensién de Gestion con
valores para resultados tiene como propésito lograr el cumplimiento en su planeacién estratégica
institucional mediante la ejecucion de las actividades necesarias en el marco de los valores del
servicio publico. Esta dimensidn esta compuesta por dos perspectivas: una asociada a la
adecuada operacion de la organizacion llamada “de la ventanilla hacia adentro”; y la otra

enfocada a los servicios con enfoque al ciudadano “de la ventanilla hacia afuera”.
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La ventanilla hacia adentro cuenta con la politica de Gobierno Digital que busca

promover el uso y aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones
-TIC, para consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que
generen valor publico en un entorno de confianza digital (Funcién, 2022).

En Colombia se desarrolla el Formulario Unico de Reporte de Avances de la Gestion
(FURAG) y es la herramienta en linea de reporte de avances de la gestion, como insumo para el
monitoreo, evaluacion y control del desempefio institucional.

El 'Plan Vive Digital para la gente' 2014 -2018 es la hoja de ruta del Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC,2014), con la que se busca
reducir la pobreza, generar empleo, y desarrollar soluciones para los problemas de los
colombianos, a través del uso estratégico de la tecnologia con el objetivo de Tener un gobierno
mas eficiente y transparente gracias a las TIC y con el reto de Gobierno en Linea de prestar los
mejores servicios y tramites en linea al ciudadano.

El Plan TIC 2018-2022 'El Futuro Digital es de Todos' tiene su enfoque en dar cobertura
masiva de conectividad a nivel nacional considerando tanto las zonas rurales como las urbanas, y
que el uso de internet se convierta en instrumento que permitira cerrar la brecha digital; con el
acceso a la red de calidad y con la velocidad necesaria para transformar las condiciones sociales
y economicas del pais (MinTic, 2018).

En el 2018, Colombia en materia de digitalizacion de los servicios publicos obtuvo un
puntaje de 0,6871 sobre 1 de conformidad al resultado obtenido segun el indice de Desarrollo de

Gobierno Electrénico (IDEG) logrando el puesto 61 dentro de 193 paises. Con este resultado de
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la verificacion (MinTIC, 2018), el pais cay0 4 puestos respecto a la medicién del 2016,

manteniendo la tendencia negativa presentada en las mediciones anteriores.

En la verificacion del indice del afio 2020, Colombia obtuvo un puntaje de 0.7164 siendo
superior al del afio 2018, sin embargo, se mantiene la posicion 61 del ranking internacional y
posicionandose dentro de los seis paises de América con valores EGDI mas altos dentro de los

cuales se destacan México, Barbados, Colombia, Pert, Bahamas y Ecuador.

2.2. Marco Conceptual

El proposito de la investigacion es realizar el disefio de una estrategia de mejoramiento
aplicable al modelo de Gobierno y Gestion de las Tecnologias de la Informacion, para esto se
requieren los siguientes conceptos y estandares como 1SO 38500, ISO 20000, marco de
referencia COBIT 2019, buenas practicas como ITIL 4, entre otros.

El Gobierno de T1 es una parte fundamental del gobierno corporativo y se encarga de la
supervisién continua de procesos, estructura organizacional y los mecanismos para permitir a la
empresa y al personal de TI desempefiar sus responsabilidades de soporte al
negocio/alineamiento de TI y la creacion de valor de negocio (Isaca, 2019).

El gobierno de Tl integra e institucionaliza las buenas précticas para garantizar que Tl en
la empresa soporta los objetivos del negocio. Facilita que la empresa aproveche al maximo su
informacidn, maximiza los beneficios, capitaliza las oportunidades y gana ventajas competitivas
(Palao, 2010). Es por esta razdn que toma relevancia COBIT 2019, que es un marco de
referencia para el gobierno y la gestion de las tecnologias de la informacién de la empresa,

dirigido a toda la empresa. Este marco hace una distincién clara entre gobierno y gestion, siendo
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el gobierno el mecanismo que asegura que las necesidades, condiciones y opciones de las partes

interesadas se evalUan para determinar objetivos empresariales equilibrados y acordados. A su
vez permitiendo la direccion a través de la priorizacion y la toma de decisiones con la
verificacion del desempefio y el cumplimiento de los objetivos acordados (Isaca, 2019).

Dentro de los procesos del dominio Evaluar, Dirigir y Monitorear - EDM que trata los
objetivos de gobiernos incluye practicas y actividades orientadas a evaluar opciones estratégicas,
proporcionando la direccién de T1 y supervisando la salida (Evaluar, orientar y supervisar) en
linea con los conceptos del estandar ISO/IEC 38500.

El objetivo de la Norma Internacional ISO/IEC 38500(2015) es proporcionar principios,
definiciones y un modelo para que los 6rganos de gobierno lo utilicen al evaluar, dirigir y
monitorear el uso de la tecnologia de la informacién (T1) en sus organizaciones.

De otra manera, para la gestion de tecnologias de la informacion en alineacion de buenas
précticas de TI se efectta con ITIL Information Technology Infrastructure Library - ITIL,
Sarmiento (2020) afirme que es un conjunto de buenas practicas para la Gestion de los servicios
de Tecnologias de la Informacion y es una marca registrada del gobierno del Reino Unido y esta
amparada por la ley de derechos de copia de Inglaterra. Los primeros libros publicados a
comienzos de siglo fueron reemplazados en el afio 2007 por cinco publicaciones que presentan
los procesos sugeridos para una administracion eficiente de la tecnologia en una organizacion,
segun las diferentes fases que tienen los servicios de tecnologias de la informacion en su ciclo de
vida. Las fases estaban enmarcadas en la estrategia, el disefio, la transicion y la operacion de los
servicios. A estas fases las acompafiaba una disciplina que apoya transversalmente a las

organizaciones reconocida como la mejora continua.
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ITIL ha liderado la industria de la Gestidn de Servicios de Tl - ITSM con programas de

orientacion, capacitacion y certificacion durante méas de 30 afios y se actualiza al redefinir gran
parte de las practicas de ITSM establecidas en el contexto mas amplio de la experiencia del
cliente, las corrientes de valor y la transformacion digital, asi como la adopcion de nuevas
formas de trabajo, como Lean, Agile y DevOps, ahora se alinea con la cuarta revolucion
industrial, la era digital. Por eso la respuesta de la nueva estructura para la gestion de servicios de
tecnologia se llama ITIL 4.

El Gobierno Empresarial de Tecnologias de la Informacion se preocupa de la creacion de
valor a partir de la transformacién digital y la mitigacion del riesgo de negocio derivado de dicha
transformacion.

Transformacion digital. A la luz de la transformacion digital, la informacion y la
tecnologia (I&T) se han convertido en algo fundamental para el soporte, la sostenibilidad y el
crecimiento de las empresas. Anteriormente, los consejos de gobierno (comités de direccion) y la
alta gerencia podian delegar, ignorar o evitar las decisiones relacionadas con las I&T (lsaca,
2019).

En el Estado, segun el Departamento Nacional de Planeacién (2019) la transformacion
digital implica el cambio de procesos, la modernizacion de las herramientas tecnoldgicas y la
explotacion de datos masivos para aumentar la eficiencia y generar mayor valor agregado social
y economico. La transformacion digital abarca la educacion, el trabajo y la forma como la
poblacion interactla, entre otros aspectos, lo que se constituye en una oportunidad para que todas

las personas potencien sus capacidades y mejoren su bienestar. La transformacion digital debe
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realizarse de manera integrada en el sector publico, los territorios y la ciudadania, en

colaboracion con el sector privado.

El Modelo de Gestion y Gobierno de Tl permite generar las capacidades institucionales

de TI que se requieren para prestar servicios de Tl a los usuarios de cada entidad mediante el uso

adecuado de las tecnologias de la informacién y las comunicaciones. EI documento Maestro del

Modelo de Gestidon y Gobierno de Tl de MinTIC (2019) describe la estructura del modelo, los

dominios y lineamientos, las guias que componen el modelo, las evidencias que se deben generar

y los procesos que permiten gestionar las T de forma adecuada (Ver figura 2).

Figura 2

Modelo de Gestion y Gobierno de Tl de MinTIC

Estructura del Modelo de Gestion y Gobierno de Tl

Principios Orientan

Macroproceso
de gestion de Tl

Orientan

Dominios Compuesto

por

Agrupan

- : el Procesos NG
Lineamientos de Tl Actividades

Implementan
mediante

Generan

Evidencias

J PERSONAS Y CULTURA

_ ) PROCESOS DIGITALES

| ) TECNOLOGIA

DATOS Y ANALYTICS

Nota. La figura muestra el modelo de gestion y gobierno de TI de MinTIC. Datos

tomados de, MinTIC, “MANUAL DE GOBIERNO DIGITAL Implementacion de la Politica de

Gobierno Digital,” vol. 2018, pp. 1-38, 2018.
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2.3. Marco Tedrico

Como teorias que apoyan el proyecto, se parte del principio de la Teoria General de
Sistemas, de igual manera se incorpora el gobierno de TI.

Segln Arjonilla (2015) La teoria general de sistemas define un sistema como un conjunto
de elementos interrelacionados segln las normas de cierta estructura y que persiguen un fin
comun. Todo sistema se puede dividir en subsistemas, los cuales son igualmente sistemas, ya que
también cumplen sus propiedades (p 28).

Carmona, (2011) menciona en que VVon Bertananffy define la T.G.S como un &rea logica
- matematica cuya mision es la formulacion y derivacion de principios que son aplicables a los
sistemas en general. Para West Churchman la TGS es una manera de pensar sobre los sistemas y
de sus componentes.

La Metodologia de la T.G.S se basa en el analisis de los fendmenos como totalidades
constituidas por partes interactuantes entre si, integrando el analisis de las partes con el fin de
alcanzar una totalidad l6gica con gran importancia sobre las relaciones entre estas.

En la aplicacién de la teoria de sistemas Arbones (1991) afirma que en la empresa se
destacan tres aspectos basicos que se vinculan directamente considerando a la empresa como un
todo y en efectiva relacién con el entorno, el primero es el disefio del sistema o estudio de
elementos y relaciones, el segundo es la investigacion del comportamiento o analisis de objetivos
y decisiones y por ultimo, el disefio de sistemas de formacion y control que permiten reducir los
efectos de las perturbaciones del medio y lograr los objetivos enfocados en tres subsistemas o

modelos relacionados como lo son: sistema de operaciones, sistema de gestion o de decision y
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sistema de informacidon cuyo rol es la integracion de los sistemas mencionados empleando los

sistemas informaéticos.

El gobierno de las Tl es la capacidad de la que dispone el comité de direccidn, la
administracion ejecutiva y la administracion de T1 de una organizacion para controlar la
planificacion y la implementacion de estrategias de T1 y asi asegurar la alineacion entre el

negocio y las TI” Van Grembergen (2002).

2.4. Marco Contextual

El presente trabajo se realiza con una cobertura a nivel nacional debido a que su marco de
accion es una entidad del estado y Unica en el sector con cobertura en los 32 departamentos del
pais.

Mediante el Decreto 2013 de 2012, publicado en el Diario Oficial No. 48.567 de 28 de
septiembre de 2012 de la Presidencia (2012), 'por el cual se suprime el Instituto de Seguros
Sociales, ISS, se ordena su liquidacion, y se dictan otras disposiciones.

Los tres servicios que eran prestados por el Instituto de Seguros Sociales: salud,
pensiones y riesgos profesionales, se dividieron en entidades para la prestacion de los servicios.
Para la prestacion del servicio de administracion del régimen de prima media con

prestacion definida y los beneficios economicos peridédicos mediante el articulo 155 de la Ley
1151 de 2007, 'por la cual se expide el Plan Nacional de Desarrollo 2006-2010' -publicada en el
Diario Oficial No. 46.700 de 25 de julio de 2007-, se cred la Empresa Industrial y Comercial del

Estado del orden nacional Administradora Colombiana de Pensiones.



28
La Administradora Colombiana de Pensiones, de conformidad a lo establecido en el

acuerdo No 2 de 2009 en su articulo 2. Razén social y Naturaleza Juridica se indica que es una
empresa industrial y comercial del Estado del orden nacional, vinculada al Ministerio de la
Proteccion Social, dotada de personeria juridica, autonomia administrativa y patrimonio
independiente y en su articulo 3. Objeto, Tiene por objeto la administracion estatal del régimen
solidario de prima media con prestacion definida en los términos previstos en la Ley 1151 de
2007, como también de las prestaciones especiales que las normas legales le asignen, incluyendo
la administracién de los beneficios econdmicos periddicos en los términos que sefiale la

Constitucion y la Ley.

2.5.Marco Legal

La Administradora es una empresa industrial y comercial del Estado, organizada como
entidad financiera de caracter especial, vinculada al Ministerio de Trabajo.

Decreto numero 309 del 24 de febrero de 2017, “por el cual se modifica la
estructura...”, adoptd un nuevo modelo de operacion para mejorar la efectividad en el servicio al
ciudadano, sus procesos de evaluacion y control de la gestidn y dar respuesta oportuna a las
solicitudes o trdmites de los ciudadanos.

Decreto 1360 de 1989 de la Presidencia de la Republica de Colombia. Por el cual se
reglamenta la inscripcion del soporte I6gico (software) en el Registro Nacional del Derecho de
Autor.

Concepto Externo 351 Decision andina 23 a 28 de la Comunidad Andina de 1993.

Reconocer una adecuada y efectiva proteccion a los autores y demas titulares de derechos, sobre
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las obras del ingenio, en el campo literario, artistico o cientifico, cualquiera que sea el género o

forma de expresion y sin importar el mérito literario o artistico ni su destino.

Decreto 460 de 1995 Art .23 de la Presidencia de la Republica de Colombia. Por el
cual se reglamenta el Registro Nacional del Derecho de Autor y se regula el Deposito Legal.

Ley No 527 de 1999 del Congreso de Colombia. Por medio de la cual se define y
reglamenta el acceso y uso de los mensajes de datos, del comercio electronico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan otras disposiciones.

Circular Externa No 52 de 2007 de la Superintendencia financiera de Colombia.
Requerimientos minimos de seguridad y calidad en el manejo de informacion a través de medios
y canales de distribucién de productos y servicios.

Ley 1266 de 2008 del Congreso de la Republica. Por la cual se dictan las disposiciones
generales del hdbeas data y se regula el manejo de la informacion contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones.

Ley 1273 de 2009 del Congreso de la Republica. Por medio de la cual se modifica el
Caodigo Penal, se crea un nuevo bien juridico tutelado - denominado de la proteccion de la
informacion y de los datos - y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones.

Ley 1341 de 2009 del Congreso de la Republica. Por la cual se definen principios y
conceptos sobre la sociedad de la informacion y la organizacion de las Tecnologias de la
Informacion y las Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro y se dictan

otras disposiciones.
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Ley 1581 de 2012 del Congreso de la Republica. Por la cual se dictan disposiciones

generales para la proteccion de datos personales. Por la cual se dictan disposiciones generales
para la proteccién de datos personales.

Decreto 1078 de 2015 del Ministerio de Tecnologias de la Informacion y las
Comunicaciones Por medio del cual se expide el decreto Unico reglamentario del sector de
tecnologias de la informacion y las comunicaciones. Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones.

Resolucion 2405 de 2016 del Ministerio de Tecnologias de la Informacion y las
Comunicaciones. Por la cual se adopta el modelo del Sello de Excelencia Gobierno en Linea 'y
se conforma su Comite.

Resolucion 1443 de 2018 del Ministerio de Tecnologias de la Informacion y las
Comunicaciones. Por la cual se sustituyen los articulos 15y 19 y se modifica el articulo 17 de la
Resolucion No 2405 de 2016.

Decreto 1008 de 2018 del 14 de junio de 2018 del Ministerio de Tecnologias de la
Informacién y las Comunicaciones. Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.

Decreto 612 Articulo 1. de 2018 del Departamento Administrativo de la Funcion
Publica. Por el cual se fijan directrices para la integracion de los planes institucionales y

estratégicos al plan de accion por parte de las entidades del estado.
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Ley 1978 de 2019 del Poder Publico — Rama Legislativa. Por la cual se moderniza el

sector de las tecnologias de la informacion y las comunicaciones (tic), se distribuyen
competencias, se crea un regulador Unico y se dictan otras disposiciones.

Resolucion 1519 de 2020 del Ministerio de Tecnologias de la Informacion y las
Comunicaciones. Por la cual se definen los estandares y directrices para publicar la informacion
sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la informacion
publica, accesibilidad web, seguridad digital, y datos abiertos.

Ley 2052 de 2020 del Poder Publico - Rama Legislativa. Por medio de la cual se
establecen disposiciones transversales a la Rama Ejecutiva del nivel nacional y territorial y a los
particulares que cumplan funciones publicas y/o administrativas, en relacion con la
racionalizacion de trdmites y se dictan otras disposiciones.

Resolucion 2160 de 2020 del Ministerio de Tecnologias de la Informacion y las
Comunicaciones. Por la cual se expide la Guia de lineamientos de los servicios ciudadanos
digitales y la Guia para vinculacién y uso de estos.

Resolucion 2893 de 2020 del Ministerio de Tecnologias de la Informacion y las
Comunicaciones. Por la cual se expiden los lineamientos para estandarizar ventanillas Unicas,
portales especificos de programas transversales, sedes electrénicas, tramites, OPA, y consultas
de acceso a informacion publica, asi como en relacion con la integracion al Portal Unico del
Estado colombiano, y se dictan otras disposiciones”

Directiva presidencial 3 de 2021 de la Presidencia de la Republica. Lineamientos para

el Uso de Servicios en la Nube, Inteligencia Artificial, Seguridad Digital y Gestion de Datos.
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Resolucion 500 de 2021 del Ministerio de Tecnologias de la Informacion y las

Comunicaciones. Por la cual se establecen los lineamientos y estandares para la estrategia de
seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la politica
de Gobierno Digital.

Decretos 88 de 2022 del Ministerio de Tecnologias de la Informacion y las
Comunicaciones. Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto Gnico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones, Decreto 1078
de 2015, para reglamentar los articulos 30, 50 y 60 de la Ley 2052 de 2020, estableciendo los
conceptos, lineamientos, plazos y condiciones para la digitalizacion y automatizacion de tramites
y su realizacion en linea.

Decreto 338 de 2022 del Ministerio de Tecnologias de la Informacion y las
Comunicaciones. Por el cual se adiciona el Titulo 21 a la Parte 2 del libro 2 del Decreto Unico
1078 de 2015, Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, con el fin de establecer los lineamientos generales para fortalecer la
gobernanza de la seguridad digital, se crea el Modelo y las instancias de Gobernanza de
Seguridad Digital y se dictan otras disposiciones.

Resolucion 460 de 2022 del Ministerio de Tecnologias de la Informacién y las
Comunicaciones. Por la cual se expide el Plan Nacional de Infraestructura de Datos y su hoja de
ruta en el desarrollo de la Politica de Gobierno Digital, y se dictan los lineamientos generales
para su implementacion.

Resolucion 746 de 2022 del Ministerio de Tecnologias de la Informacion y las

Comunicaciones. Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
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Informacion y se definen lineamientos adicionales a los establecidos en la Resolucion nimero

500 de 2021.

Decreto 767 de 2022 del Ministerio de Tecnologias de la Informacién y las
Comunicaciones. Por el cual se establecen los lineamientos generales de la Politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones.

Resolucion 1117 de 2022 del Ministerio de Tecnologias de la Informacion y las
Comunicaciones. Por la cual se establecen los lineamientos de transformacion digital para las
estrategias de ciudades y territorios inteligentes de las entidades territoriales, en el marco de la
Politica de Gobierno Digital.

Decreto 1263 de 2022 del Ministerio de Tecnologias de la Informacion y las
Comunicaciones. Por el cual se adiciona el titulo 22 a la parte 2 del libro 2 del decreto 1078 de
2015, decreto Unico reglamentario del sector de tecnologias de la informacién y las
comunicaciones, con el fin de definir lineamientos y estandares aplicables a la transformacion
digital publica.

Decreto 1448 de 2022 del Ministerio de Tecnologias de la Informacién y
Comunicaciones. Por el cual se adiciona el titulo 25 a la parte 2 del libro 2 del decreto 1078 de
2015, unico reglamentario del sector de tecnologias de la informacién y las comunicaciones, para
determinar las condiciones generales para la aplicacion del sandbox regulatorio por parte del
ministerio de tecnologias de la informacion y las comunicaciones, y del sandbox regulatorio

sectorial.
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3. Disefio Metodoldgico

3.1.Tipo de investigacion

La presente investigacion se desarrolla con un enfoque cuantitativo que se fundamenta en

un esquema deductivo y l6gico, mediante la formulacion de preguntas de con medicion

estandarizada y numérica, utilizando el anlisis estadistico para generar resultados de estudios

mediante muestras representativas sosteniendo que todas las cosas o fendmenos pueden medirse

y a esta corriente se le llama positivismo (Ver Tabla 2).

Tabla 2 Enfoque de la Investigacion cuantitativa

Enfoque Caracteristicas

Descripcion

Cuyas caracteristicas son
Cuantitativo

Tiene un proceso

Posee bondades

Mide fendmenos

Utiliza estadisticas Caracteristicas Emplea
experimentacion

Analisis causa-efecto
Secuencial

Deductivo

Probatorio

Analiza la realidad objetiva
Generalizacion de resultados
Precision

Control sobre fendmenos
Réplica

Prediccion

Nota. Datos tomados de Sampiere R, Collado C y Baptista L (2003)

El alcance de la investigacion se fundamenta en el estudio descriptivo que segln

Sampiere (2003) busca especificar las propiedades, las caracteristicas y procesos que se someta a

un analisis y pretende medir o recoger informacion de manera independiente o conjunta sobre los

conceptos o las variables a las que se refiere, esto es, su objetivo no es indicar como se

relacionan las variables medidas.
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En este segmento se presenta el desarrollo de seguimiento metodol6gico desagregando

por cada uno de los objetivos especificos, las actividades necesarias para el logro del mismo, a su

vez detalla el entregable o resultado que permite medir el cumpliendo por cada actividad. Con

esta matriz de resultante se puede generar el seguimiento de cada una de las fases del proyecto

para el cumplimiento del objetivo general (Ver Tabla 3).

Tabla 3 Seguimiento metodoldgico del proyecto de investigacion

Objetivos de la investigacion

Actividades por objetivo

Indicador por
actividad

Revisar el estado actual de
madurez y brechas del del Modelo
Gobierno de T1 y el macroproceso
de Gobierno y Gestion de Tl
frente al cumplimiento de los
objetivos y metas establecidas en
los procesos de TI.

Definir el plan de tratamiento para
el cierre de brechas identificadas
en la aplicacion actual del Modelo
de Gobierno de Tl y macroproceso
de Gobierno y Gestion de Tl en la
entidad de pensiones del estado
alineado a los lineamientos de
MiInTIC, el marco de referencia
COBIT 2019 y la buena préactica
ITIL 4.

Desarrollar una guia de aplicacion
de la estrategia de mejoramiento al
Modelo de Gobierno de Tly
macro proceso de Gobierno y
Gestion de Tecnologias de la
Informacion de la entidad.

Identificar los lineamientos de
MiInTIC y marco de referencia
COBIT 2019¢e ITIL 4

Disefiar los instrumentos de
recoleccion de informacion
Aplicar el instrumento

Realizar analisis de los
resultados obtenidos
Determinar puntos con
oportunidad de mejora
conforme resultado del FURAG
Verificar puntos de no
conformidad de auditorias
Determinar las actividades
requeridas para el cierre de
brechas

Identificar los elementos de la
guia de aplicacion
Elaborar la guia de aplicacién

Lineamientos

Instrumento

Instrumento aplicado
Anadlisis de resultados

Puntos con
oportunidad de mejora

Puntos de no
conformidad

Plan de tratamiento de
brechas

Elementos
identificados
Guia de aplicacién

Nota. Datos tomados de Elaboracidn propia.
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3.3. Poblacion

Su estructura organica se encuentra acorde a lo indicado en el acuerdo 108 de 2017 y el

macroproceso de Gobierno y Gestion de Tecnologias de la Informacién el cual involucra a la

Gerencia de Tecnologias de la Informacion conformada por tres direcciones (Ver Figura 2).

Figura 3

Organigrama de la Vicepresidencia de Planeacién y Tecnologias de la Informacién
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de la Informacion obtenido de Colpensiones (2022).

La cadena de valor es la representacion grafica de los macroprocesos estratégicos,
misionales, de apoyo y de control y evaluacion, que retne el conjunto de procesos generadores
de resultado a nivel institucional, orientados al cumplimiento de las funciones constitucionales y

legales de la mision de la empresa (Ver Figura 3).
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Figura 4

Macroproceso de gobierno y gestion de tecnologias de informacién

de Tecnologias de la
Informacion

1 Gestion de Soporte f S
Estrategia de Tl de T| ===
1 1

Gestidn de la implementacion ff 7 Gestion de Provision [
¥ Entrega del Servicio de T1 “ET del Servicio de Tl T

Nota. La figura muestra el Macroproceso y gestion de tecnologias de la informacion

[ Gobierno y Gestion

Gestion de la

obtenidos de Colpensiones (2022).

Por tanto para el proyecto es importante involucrar a los responsables del macroproceso,
para esto se verifico la estructura organizacional y el mapa de procesos de la entidad financiera
del estado determinando que la poblacion que involucra el proyecto se acotada al vicepresidente
de Planeacién y Tecnologias de la Informacidn, Gerente de Tecnologias de la Informacién
correspondiente al ClO y a los directores de sistemas de informacion, infraestructura tecnoldgica

y relacionamiento de TI con el negocio y al equipo de tecnologia.

3.4. Muestra

De la poblacion objeto de estudio se toma una muestra estara conformada por el 100% del
nivel directivo. Relacionado con el grupo de gestion tecnoldgica se tomara una muestra

representativa de los integrantes.
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3.5. Técnicas de recoleccion de la informacion

Se utilizara la técnica de andlisis de documentos e instrumentos de campo como:
encuestas, observacion directa principalmente para el desarrollo de la determinacion del estado
actual de madurez y brechas del Modelo Gobierno de TI.

Para la definicion del plan de tratamiento para el cierre de brechas identificadas en la
aplicacion actual del Modelo de Gobierno de TI se realizarén entrevistas y anélisis documental
para el guia de aplicacion de la estrategia de mejoramiento al Modelo de Gobierno de T1'y macro

proceso de Gobierno y Gestion de Tecnologias de la Informacion de la entidad de pensiones.

3.6. Andlisis de la informacién

Se realizaré la verificacion documental de la normatividad aplicable, las buenas practicas
y marcos de referencia, articulos de publicaciones, documentos como guias, instructivos,
formatos, trabajos presentados en conferencias o0 seminarios y publicaciones relacionadas con el
tema objeto de estudio. Como es una investigacion con enfoque cuantitativo se utilizara

estadistica descriptiva para el andlisis de los datos apoyado con herramientas como SPSS.
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4. Presentacion De Resultados

4.1. Estado actual de madurez y brechas del Modelo Gobierno de T1y el macroproceso
de Gobierno y Gestion de TI frente al cumplimiento de los objetivos y metas

establecidas en los procesos de TI.

Para desarrollar la valoracién del estado actual de madurez y brechas del del Modelo
Gobierno de T1'y el macroproceso de Gobierno y Gestion de TI fue necesario efectuar la
verificacion con nivel de detalle de la politica de gobierno digital del Ministerio de Tecnologias
de la Informacion y Comunicaciones de Colombia (Ver figura 4), con énfasis en la innovacion
publica digital, habilitadores y arquitectura la cual contiene seis dominios los cuales son:
dominio de estrategia de TI, gobierno de TI, Sistemas de Informacidn, Informacion,
Infraestructura de Ty uso y apropiacién. Una vez identificados los dominios, se realizé la
alineacion de cada uno de los lineamientos con el marco de referencia COBIT 2019 compuesto
por dos propdsitos que son: el gobierno de Tl y la gestion de T1, y cuarenta objetivos agrupados
en cinco dominios nombrados mediante verbos que expresan el propdsito clave y las areas de
actividad que tienen (Ver tabla 4). De igual manera se efectud la alineacion de las buenas

practicas de tecnologia ITIL 4 (Ver tabla 5).

Tabla 4 COBIT 2019 con sus disciplinas, dominios y propdsito.

COBIT 2019
Disciplina Dominio Proposito
Gobierno  EDM - Evaluar, Se evalua las opciones estrategicas y se direcciona a la
de TI Dirigir y Monitorizar  alta gerencia con respecto a las opciones estratégicas

elegidas y monitoriza la consecucion de la estrategia
EDM 01. Asegurar el establecimiento y el mantenimiento del marco de gobierno.
EDM 02. Asegurar la entrega de beneficios.
EDM 03. Asegurar la optimizacion del riesgo.
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EDM 04. Asegurar la optimizacion de recursos.
EDM 05. Asegurar la participacion de las partes interesadas.

Gestion de  APO - Alinear, Aborda la organizacion general, estrategia y actividades
TI Planificar y Organizar de apoyo para
las I&T.

APOO1. Gestionar el marco de gestion de TI.
APOOQ2. Gestionar la estrategia.

APOO03. Gestionar la arquitectura empresarial.
APOO04. Gestionar la innovacion.

APOO05. Gestionar el portafolio.

APOO06. Gestionar el presupuesto y los costes.
APOOQ7. Gestionar los recursos humanos.
APOO08. Gestionar las relaciones.

APOO09. Gestionar los acuerdos de servicio.
APO10. Gestionar los proveedores.

APOL11. Gestionar la calidad.

APO12. Gestionar riesgos.

APO13. Gestionar la seguridad.

APO14. Gestionar los datos.

BAI - Construir, Se encarga de la definicion, adquisicion e
Adaquirir e implementacion de soluciones de T1 y su integracion en
Implementar los procesos de negocio.

BAIO1. Gestionar los programas.

BAI02. Gestionar la definicién de requerimientos.

BAIO3. Gestionar la identificacion y construccion de soluciones
BAI04. Gestionar la disponibilidad y capacidad

BAIO5. Gestionar los cambios organizativos.

BAIO6. Gestionar los cambios de TI.

BAIO7. Gestionar la aceptacion y la transicion de los cambios de TI.
BAIO8. Gestionar el conocimiento.

BAIQ9. Gestionar los activos.

BAI10. Gestionar la configuracion.

BAI11. Gestionar los proyectos.

DSS - Entregar, Dar Aborda la ejecucion operativa y el soporte de los
Servicio y Soporte servicios de Tl incluida la seguridad

DSS01. Gestionar las operaciones.

DSS02. Gestionar las peticiones y los incidentes del servicio

DSS03. Gestionar los problemas

DSS04. Gestionar la continuidad

DSS05. Gestionar los servicios de seguridad

DSS06. Gestionar los controles de los procesos de negocio

MEA - Monitorizar, Se efectla la monitorizacion y la conformidad de TI.
Evaluar y Valorar

MEAOQL. Gestionar la monitorizacion del rendimiento y la conformidad.
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MEAOQ2. Gestionar el sistema de control interno.
MEAQOQ3. Gestionar el cumplimiento de los requerimientos externos.
MEAO4. Gestionar el aseguramiento.

Nota. Datos tomados de Isaca. (2019), p. 21.

A continuacion, se presentan las précticas de ITIL 4.

Tabla 5 ITIL 4con sus préacticas generales de gestion, de gestion de servicios y de gestion técnica.

ITIL 4

Practicas Generales de
Gestién

. Administracion de

Arquitectura

Mejora Continua
Gestion de la Seguridad
de la Informacion
Gestion del
Conocimiento
Medicion y Generacion
de Reportes

Gestion del Cambio
Organizacional

Gestion del Portafolio
Gestidn de Proyectos

Gestidn de Riesgos

Practicas de Gestion de Servicios

10.

11.

12.

Gestion de Disponibilidad
Analisis de Negocios

Gestion de Capacidad y
Desempefio

Control de Cambios

Gestion de Incidentes

Gestion de Activos de TI
Gestion de Eventos y Monitoreo
Gestion de Problemas

Gestion de Liberaciones
Gestion del Catalogo de Servicios
Gestion de Configuracion del
Servicio

Gestion de Continuidad del

Servicio

Préacticas de Gestion
Técnica

1. Gestion de
Implementacion

2. Gestion de
Infraestructura 'y
Plataformas

3. Desarrolloy

Gestion de

Software
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10. Gestion Financiera de 13. Gestion de Disefio

Servicios 14. Mesa de Servicios
11. Gestion Estratégica 15. Gestion de Acuerdos de Nivel de
12. Gestion de Proveedores Servicio
13. Gestion de la Fuerza 16. Gestion de Solicitudes de Servicio
Laboral y del Talento 17. Validacion y Pruebas del Servicio

Nota. Datos tomados de Sarmiento J (2020), p. 12

Dentro de los habilitadores se encuentra la arquitectura desarrollada mediante el modelo
de gobierno y gestion de Tl y a su vez los dominios. “El dominio de estrategia de TI que orienta
a las areas de T1I sobre la forma de realizar una planeacion estratégica de TI que habilite los
procesos de la entidad mediante el uso adecuado de las TIC” (Gobierno de Colombia MinTIC,

2019).
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Figura 5

Representacion grafica de la politica de Gobierno Digital
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Nota. La figura muestra la representacion de la politica de Gobierno Digital obtenido de MinTIC
ttps://gobiernodigital.mintic.gov.co/portal/Manual-de-Gobierno-Digital/
Dentro de la alineacion se establece la alineacion del dominio de estrategia de T1 con los

marcos referentes que se encuentra detallada en el Anexo No 1.

Tabla 6 Alineacion de los lineamientos del dominio de Estrategia de Tl de MinTIC con COBIT 2019 e ITIL 4

DOMINIO DE ESTRATEGIADE TI
Lineamiento Entregable COBIT ITIL4
2019
MGGTI.LI.ES.01 - Entendimiento  Estrategia de Tl EDMO01 Gestion
estratégico de TI Estratégica
Plan Estratégico de Tl APOOQ02  Gestion
Estratégica

MGGTI.LLES.02 -
Documentacion de la estrategia de

TI
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MGGTI.LI.ES.03 - Politicas de TI ~ Politicas de Tl EDMO01 Gestion
Estratégica
MGGTI.LI.ES.04 - Gestion de los e Fichas de proyectos con BAIO1  Gestion de
proyectos con componentes de TI componentes de TI Proyectos
e Indicadores de los
proyectos de Tl
MGGTI.LLES.05 - Gestion del Presupuesto de TI APO06  Gestion
presupuesto de Tl Financiera
de Servicios
MGGTI.LI.ES.06 - Catalogo de Catélogo de Servicios de Tl APOQ09  Gestion del
servicios de Tl catalogo de
servicios
MGGTI.LLES.07 - Evaluacion de  Medicion de los Indicadores EDMO02 Mediciony
la gestion de la Estrategia de T de logro definidos en la generacion
estrategia de Tl y planes de de reportes
accion  asociados a las
mediciones por fuera de los
rangos aceptables
MGGTI.LLES.8 - Tablero de Tablero de Indicadores de TI EDMO02 Mediciony
indicadores generacion
de reportes
MGGTI.LLLES.9 - Investigacione  Proceso de Innovacion en APO04

innovacion en Tl

donde participe el area de Tl

MGGTI.LIL.ES.10 - Disefio dirigido
por el usuario

Mapas de Experiencia de
Usuario (Customer Journey)

Gestion de
disefo

Nota. Datos tomados de Elaboracion propia.

El dominio de Gobierno de TI contiene los elementos para orientar a las entidades en la

construccién de un esquema de gobierno que le permita direccionar la toma de decisiones para

gestionar las tecnologias de la informacién. (Gobierno de Colombia MinTIC, 2019).
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DOMINIO DE GOBIERNO DE Tl

Lineamiento Entregable COBIT ITIL 4
2019
MGGTI.L1.GO.01 - Esquema de Esquema de Gobiernode TI  EDMO01 Gestion
Gobierno de Tl Estratégica
MGGTI.LI.GO.02 - Gestion de las Plan de accion y evidencias MEAO1 Mejora Continua
no conformidades de seguimiento de acciones
para la atencion de aquellos
procesos que Se encuentren
dentro de la lista de no
conformidad del marco de las
auditorias de control interno 'y
externo.
MGGTI.LI.GO.03 - Macroproceso ~ Macroproceso de Gestion de  APO01 Précticas de
de gestion de TI TI Gestion de
Servicios
MGGTI.LI.GO.04 - Capacidadesy =~ Mapa de Capacidades de TI ~ APO07 Gestion de
recursos de Tl Capacidad y
Desempefio
MGGTI.LL.GO.05 - Optimizacién Ordenes de compra realizadas APO06  Gestion
de las compras de TI por la TVEC Financiera de
Servicios
MGGTI.L1.GO.06 - Criterios de Evaluaciones realizadas APO06 Gestion
adopcion y de compra de Tl Financiera de
Servicios
MGGTI.LI.GO.07 - Evaluacion del  Resultados de las encuestas APOQ09 Gestion de
desempefio de la gestion de Tl para medir la gestion de Tla acuerdos de nivel
nivel interno de la entidad. MEAOQ4 de servicio
MGGTI.LI.GO.08 - Mejoramiento  Matriz de procesos (Todos) DSS06 Mejora Continua
de los procesos Vs proyectos de Tl
MGGTI.LI.GO.09 - Gestion de Carpetas de los contratos de  APO10 Gestion de
contratistas de Tl TI. Actas de transferencia del Proveedores
conocimiento. Informes de
Ejecucion
MGGTI.LI.GO.10 - Medicion y Mediciones de los EDMO05 Mediciony
reportes del esquema de gobierno de indicadores del macroproceso Generacion de
TI de gestion de Tl Reportes

Nota. Datos tomados de Elaboracidn propia.
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El dominio de informacion del MGGTI contiene los elementos para orientar a las

entidades en la gestion del ciclo de vida de los componentes de informacion. (Gobierno de

Colombia MinTIC, 2019).

Tabla 8 Alineacion de los lineamientos del dominio de Informacién de MinTIC con COBIT 2019 e ITIL 4.

DOMINIO DE INFORMACION

Lineamiento

MGGTI.LLINF.01 -
Responsabilidad y gestion
de los componentes de
informacion

MGGTI.LLINF.02 - Plan de
calidad de los componentes
de informacion
MGGTI.LLINF.03 - Gestion
de documentos electrénicos
MGGTI.LI.INF.04 -
Definicion y caracterizacion
de la informacién
georreferenciada
MGGTI.LIINF.05 -
Publicacion de los servicios
de intercambio de
componentes de informacién

MGGTI.LIL.INF.06 -
Acuerdos de intercambio de
Informacion
MGGTI.LI.INF.07 - Uso del
Cadigo Postal Colombiano.

Entregable

e Matriz CRUD de entidades de
informaciéon vs Sistemas de
Informacion

e Matriz CRUD de entidades de
informacion vs Procesos

Plan de calidad

Proceso de gestion documental
Catalogo de componente de
informacién identificando

informacion georreferenciada

Servicios web publicados en el
directorio de  servicios de
Intercambio de Informacion del
MINTIC.. Certificacion Nivel 3 del

Lenguaje
Acuerdos de intercambio de
Informacion firmados entre
entidades
Catdlogo de componentes de

informacidn en donde se identifique
la informacion con codigo postal

COBI
T 2019
APOO01
4

APOO1

N/A

DSS05

APOO1

DSS05

DSS05

ITIL 4

Gestion de
seguridad de la
Informacién

Gestion de
seguridad de la
Informacion
N/A

Gestion de
seguridad de la
Informacién

Gestion de
seguridad de la
Informacién

Gestion de
seguridad de la
Informacién
Gestidn de
seguridad de la
Informacién

Otros lineamientos aplicables con DSS05y la gestion de seguridad de la informacion

LI.INF.08 - Publicacion de los servicios de intercambio de Componentes de informacién
LI.INF.09 - Canales de acceso a los Componentes de informacion
LI.INF.10 - Mecanismos para el uso de los Componentes de informacion
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LI.INF.11 - Acuerdos de intercambio de Informacion

LI.INF.13 Hallazgos en el acceso a los Componentes de informacion
LI.INF.14 Proteccion y privacidad de Componentes de informacion
LI.INF.15 Auditoria y trazabilidad de Componentes de informacion

Nota. Datos tomados de Elaboracion propia.
El dominio de sistemas de informacion del MGGTI contiene los elementos para orientar
a las entidades en la gestion del ciclo de vida de los sistemas de informacion. (Gobierno de

Colombia MinTIC, 2019).

Tabla 9 Alineacidon de los lineamientos del dominio de Sistemas de Informacion de MinTIC con COBIT 2019 e ITIL 4

DOMINIO DE SISTEMAS DE INFORMACION DE TI

Lineamiento Entregable COBIT ITIL 4
2019

MGGTI.LL.SI.01 - Proceso de desarrollo de DSSO01, Desarrollo y Gestion
Metodologia para el software BAIO3 de Software
desarrollo de sistemas
de informacion
MGGTI.LL.SI.02 - Contratos de cesion de DSS01 Desarrollo y Gestion
Derechos patrimoniales derechos en donde los de Software
sobre los sistemas de contratistas cedan los derechos
informacion de los productos generados

durante la ejecucion de los

contratos de TI
MGGTI.LL.SI.03 - Para los sistemas de DSSO01 Desarrollo y Gestion
Guia de estilo y informacion que involucren de Software
usabilidad interaccion con el ciudadano,

deben cumplir con el nivel de

accesibilidad establecido por el

Ministerio de Tecnologias de la

Informacion y las

Comunicaciones
MGGTI.LL.SI.04 - Debera existir un ambiente de BAI10 Gestiodn de
Ambientes desarrollo, de pruebas, de Infraestructura 'y
independientes en el capacitacion y de produccion plataforma

ciclo de vida de los
sistemas de
informacion

como minimo en caso de no
realizar desarrollos propios o
por terceros solamente debera
contar con ambiente de
produccién y de capacitacion.
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MGGTI.LL.SI.05 -
Analisis de
requerimientos de los
sistemas de
informacion

MGGTI.LL.SI.06 -
Integracion continua
durante el ciclo de vida
de los sistemas de
informacion
MGGTI.LL.SI.07 -
Entrega continua
durante el ciclo de vida
de los sistemas de
informacion
MGGTI.LI.S1.08 -
Despliegue continuo
durante el ciclo de vida
de los sistemas de
informacion
MGGTI.LL.SI.09 - Plan
de pruebas durante el
ciclo de vida de los
sistemas de
informacion
MGGTI.LI.SI.10 -
Manual del usuario,
técnico y de operacion
de los sistemas de
informacion
MGGTI.LL.SI.11 -
Gestion de cambios de
los sistemas de
informacion
MGGTI.LL.SI.12 -
Estrategia de
mantenimiento de los
sistemas de
informacion
MGGTI.LI.SI.13 -
Servicios de
mantenimiento de
sistemas de

Proceso de especificacion de
requerimientos en donde se
realice la identificacion, la
especificacion, la validacion y
aprobacion de los
requerimientos.

Mecanismos utilizados para la
integracion continua.

Mecanismos utilizados para la
entrega continua.

Mecanismos utilizados para el
despliegue continuo

Evidencia de la ejecucion de
los ciclos de pruebas sobre los
desarrollos propios.

e Manuales de Usuario.
e Manuales técnicos y de
operacion.

Procedimiento de gestion de
cambios.

Proceso  documentado vy
formalizado de gestion de
cambios.

ANS definidos en los contratos
de TI.

BAI02

DSS01,
BAIO3

DSS01,
BAIO3

DSS01,
BAIO7

DSS01,
BAIO6

BAIO7

BAIO6

DSS01,
BAIO3

APOO06

Analisis de negocios

Desarrollo y Gestion
de Software

Desarrollo y Gestion
de Software

Gestidn de
liberaciones

Validacion y pruebas
del servicio

Gestion del
conocimiento

Gestion de cambios

Desarrollo y Gestion
de Software

Gestion de acuerdos
de niveles de servicio
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informacion con
terceras partes

MGGTI.LL.SI.14 - Plan Plan de calidad. DSS01 Desarrollo y Gestion
de calidad de los de Software
sistemas de Validaciones y
informacion pruebas
MGGTI.LLSI15 - Documentacion de los BAIO2 Analisis de negocios
Requerimientos no requerimientos no funcionales

funcionales y atributos  de los sistemas de informacion

calidad de los sistemas  de la entidad y la forma en la

de informacion que se garantizan.

MGGTI.LL.SI.16 - Informes  del nivel de DSSO01, Desarrollo y Gestion
Accesibilidad accesibilidad de los sistemas de  MEAO1 de Software

informacién dispuestos a los
ciudadanos realizados de forma
manual y de forma automatica.

Nota. Datos tomados de Elaboracidn propia.
El dominio de infraestructura de Tl del MGGT] contiene los elementos para orientar a las
entidades en la correcta gestion del ciclo de vida de la infraestructura de T1. (Gobierno de

Colombia MinTIC, 2019).

Tabla 10 Alineacion de los lineamientos del dominio de Infraestructura de Tl de MinTIC con COBIT 2019 e ITIL 4.

DOMINIO DE INFRAESTRUCTURA DE TI

Lineamiento Entregable COBIT ITIL 4
2019
MGGTI.LLIT.03 - Acuerdos de nivel de servicio APOQ09 Gestion de acuerdos
Acuerdos de Nivel de firmados con los contratistas de nivel de servicio
Servicios que ofrecen servicios de
infraestructura de T1
MGGTI.LLIT.05 - e Cronograma de los BAIO4 Gestion de
Planes de mantenimientos planeados. Infraestructura 'y
mantenimiento e Informes de los Plataforma
mantenimientos realizados

MGGTI.LLIT.06 - Registros de monitoreo de la BAIO4 Gestion de eventos y
Monitoreo de la infraestructura de Tl monitoreo
infraestructura de Tl
MGGTI.LLIT.08 - Proceso de respaldo de la DSS4 Gestion de
Respaldo y recuperacion infraestructura de TI critica disponibilidad




50

de la infraestructura de
TI

MGGTI.LLIT.09 -
Disposicion de residuos
tecnologicos

MGGTI.LLIT.10 -
Implementacion del
Protocolo de Internet
version 6 (IPv6)

de
residuos

e Procedimiento
disposicién
tecnoldgicos.

e Evidencias de cumplimiento
del  procedimiento  de
disposicion de  residuos
tecnoldgicos

Plan de Migracion a IPV6

de

N/A

DSS005

Gestion de
Infraestructura 'y
Plataforma

Gestion de
Infraestructura 'y
Plataforma

Nota. Datos tomados de Elaboracidn propia.

El dominio de uso y apropiacion del MGGTI contiene los elementos para orientar a las

entidades en asegurar el uso y apropiacién de la tecnologia y la informacion por parte de los

interesados. (Gobierno de Colombia MinTIC, 2019).

Tabla 11 Alineacion de los lineamientos del dominio de uso y apropiacion de MinTIC con COBIT 2019 e ITIL 4.

DOMINIO DE USO Y APROPIACION

Lineamiento

MGGTI.LL.LUA.OL -
Estrategia de Uso y
apropiacion de Tl
MGGTI.LILUA.O2 -
Esquema de incentivos

MGGTI.LI.LUA.03 - Plan
de formacion
MGGTI.LLUA.04 -
Evaluacion del nivel de
adopcion de Tl
MGGTI.LI.LUA.05 - Plan
de capacitacion y
entrenamiento para los
sistemas de informacion

Entregable

Plan de uso y apropiacion de los
servicios de TI.

Esquemas de incentivos para
quienes demuestren uso y
aprovechamiento de las TI.
Cronograma con las actividades
de formacion programadas.
Evaluaciones realizadas del
nivel de adopcion de TI.

Cronograma de las
capacitaciones y entrenamientos
programados.

COBIT

2019
BAIO8

BAIOS,
APOOQ7
BAIO8

BAIOS,
MEAO04

BAIO8

ITIL 4

Gestidn del cambio
organizacional

Gestion de la fuerza
laboral y del talento

Gestion de
conocimiento
Gestion de
conocimiento

Gestion de
conocimiento

Nota. Datos tomados de Elaboracion propia.



4.2. Disefar los instrumentos de recoleccion de informacion

Se desarrollé un instrumento de recoleccion de informacion orientado a la medicién de

las cuatro dimensiones establecidas en el Marco de la Transformacion Digital para el Estado

Colombiano? estructurado con preguntas que apuntan a cada dimension (Ver figura 6).

Figura 6

Dimensiones que una organizacion tiene que considerar para el desarrollo de su transformacion digital

r:' AN Personas y Cultura Digital

Personas
y : Procesos Digitales

Cultura
Datos Digitales y Analytics

Tecnologia Digital

Madurez digital n “

Nota. La figura muestra las dimensiones que un organizacion debe considerar para el

desarrollo de su transformacion digital obtenido de MinTIC (2020), p.41

El instrumento construido desagrega cuatro dimensiones con sus atributos, en donde
como primera dimension se encuentra la de los Procesos de Negocios Digitales, la cual esta
compuesta por cuatro atributos. El atributo de estrategia digital corresponde a aquella gestion
que permite el desarrollo de las iniciativas en alineacion con las estrategias de la entidad, los

servicios digitales estan dados por las funcionalidades que generan agilidad y colaboracion,
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gobernanza esta enfocada al apalancamiento del desarrollo de la transformacion digital dirigida

2 https://www.mintic.gov.co/portal/715/articles-149186 recurso_1.pdf
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en cabeza de la alta direccion y procesos consiste en potenciar la eficiencia y eficacia de las

actividades dentro de los procesos de la organizacion.

La segunda dimension es la de Personas y cultura digital enfocada en la cultura
organizacional en donde se potencie la creatividad e innovacion y en donde la capacidades y
habilidades se robustecen con la gestion de cambios fundamentada en el liderazgo y

comunicacion efectiva, y el uso y apropiacion de las tecnologias para la gestion institucional.

La tercera dimension es la de la Tecnologia digital la cual incorpora la valoracién y
mejoramiento frente a la digitalizacion de los trdmites y servicios con soluciones tecnolégicas
optimizadas desde su concepcion hasta la puesta en produccion, asi como la evolucion con

tecnologias digitales actuales y emergentes.

Por ultimo, se encuentra la cuarta dimension es Datos digitales y analitica que permite la
toma de decisiones certeras y eficaces a nivel organizacional basado en los datos y en la analitica
disminuyendo la toma de decisiones tradicional basada en experiencias pasadas, intuiciones,

observaciones y opiniones.

Tabla 12 Dimensiones de la transformacion Digital con atributos

Dimension 1. Procesos de Negocios Digitales

Gobierno y liderazgo (Organizacion)

Atributo 1. Estrategia 2. Servicios 4. Procesos
- . 3.Gobernanza
Digital Digitales

Dimension 2. Personas y cultura digital
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Atributo 1. Personas y cultura 2. Capacidades y habilidades

Dimensién 3. Tecnologia digital

1. Infraestructura y Sistemas de

Atributo .,
Informacion

2. Tecnologia Disruptiva

Dimension 4. Datos digitales y analitica

Nota. Datos tomados de Elaboracion propia.

El instrumento estd compuesto por 60 preguntas con opcion de Unica respuesta y escala

de valoracion de 1 a 5 (escala de likert).

Tabla 13 Escala de likert

1 2 3 4 5
Totalmenteen  Algo en Ni deacuerdoni  Algode  Totalmente de
desacuerdo desacuerdo  en desacuerdo acuerdo acuerdo

Nota. Datos tomados de Elaboracion propia

Para determinar el nivel de madurez de transformacion digital se determind la escala de
valoracion la definida por el Ministerio de Tecnologias de la Informacion y las Comunicaciones,
la cual estd compuesta por cinco niveles e inicia con el nivel 1 base a Cero, que inicia la
valoracién en 0 que implica que la entidad que no desarrolla iniciativas digitales, pasando por los
niveles 2, 3 y 4 en donde se desarrollan iniciativas digitales hasta el Nivel 5 Digital en donde la
entidad hace parte de un ecosistema digital de aliados para lograr la estrategia de optimizacion y

transformacion.

Tabla 14 Niveles de la transformacion Digital

Nivel MinTIC  Nivel de madurez Rango Descripcion
entidad
No existe Nivel 0. Base Cero Entre 0.0y La Entidad no desarrolla

0.9 iniciativas digitales.
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Reactivo Nivel 1. Visionaria. Entre1.0y La entidad desarrolla iniciativas
1.9 digitales sin ningun orden
estratégico (solucionar una
problematica puntual).
Inicialmente Nivel 2. Optimizacion Entre 2.0y La entidad desarrolla iniciativas
definido 2.9 digitales con un orden estratégico
orientado al negocio actual atado a
eficiencias, productividad,
ingresos mejorados y experiencia
del cliente en el negocio actual.
Operacional Nivel 3. Entre 3.0y La entidad aborda las iniciativas
Transformadora 3.9 digitales con un orden estratégico
tanto en el negocio actual como en
nuevos modelos de negocio e
ingresos.
Optimizado Nivel 4. Digital Entre4.0y La entidad hace parte de un
5.0 ecosistema de aliados para lograr

su estrategia de optimizacion y
transformacion.

Nota. Datos tomados de Elaboracidn propia.

4.3. Resultado por cada dimension

El Instrumento de Medicion de Transformacion Digital contenido en el Anexo No 2.
Instrumento de Medicidn de Transformacion Digital, aplicacion y analisis, fue aplicado a
miembros del nivel directivo, asesor y profesional de la entidad con una cobertura de 20

participantes.

Tabla 15 Resultado de evaluacion de las dimensiones de la transformacién Digital

Dimensién 1. Procesos de Negocios Digitales
Gobierno y liderazgo (Organizacion)
Estrategia Servicios Apoyo Alta Procesos
Atributo Digital Digitales Direccién
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Valor por atributo
Valor de la dimension
Dimension

Atributo

Valor por atributo
Valor de la dimension
Dimension

Atributo

Valor por atributo
Valor de la dimension
Dimension

Valor de la dimension

Infraestructuray Sist Informacion

4,02 3,93 4,10 3,89
3,95
2. Personas y cultura digital
Personas y cultura Capacidades y habilidades
3,65 4,00
3,83
3. Tecnologia digital

Tecnologia Disruptiva

3,56 2,89
3,28
4. Datos digitales y analitica
3,70

Nota. Datos tomados de Elaboracion propia.
Se concluye que la dimension que cuenta con mejor nivel de madurez corresponde a la
Procesos de Negocios Digitales con un valor de 3.95, sigue la dimension de Personas y cultura
digital con un valor de 3.83, la dimension de Datos digitales y analitica con un valor de 3.70 y .

Tecnologia digital en Gltima instancia con un valor de 3.28 para un valor general de 3.69.
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Figura 7

Medicién del nivel de madurez de la Transformacién Digital

Nivel de de la Transfor ion Digital

Personas y cultura digital

== Valor afio 2021 == Valor max
5
4
3
2
1
0

Tecnologia Procesos de Negocios Digitales

Datos y Analitica

Nota. La Figura muestra la medicion del nivel de madurez de la transformacion digital.
Elaboracion propia

Una vez promediado los valores de cada una de las dimensiones, se obtuvo un valor de
3.72, lo que determina segun que el nivel de madurez la entidad se encuentra en un nivel de
transformacion digital -Transformadora dado que se encuentra entre el rango de 3.0 y 3.9. Con lo
que se concluye que la entidad esta abordando las iniciativas digitales con un orden estratégico

tanto en el negocio actual como en nuevos modelos de negocio e ingresos.
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4.4. Plan de tratamiento para el cierre de brechas identificadas en la aplicacion actual

del Modelo de Gobierno de T1y macroproceso de Gobierno y Gestion de Tl en la
entidad de pensiones del estado alineado a los lineamientos de MinTIC, el marco de

referencia COBIT 2019 y la buena préactica ITIL 4.

Para determinar los puntos de las dimensiones de la politica de Gobierno Digital fue
necesario efectuar la valoracion del nivel de implementacion de la politica de Gobierno Digital
dispuesto por la Funcién Publica para lo cual se emple6 el Anexo No 3. Andlisis de las

respuestas del FURAG para determinar el avance en materia del Gobierno Digital.

El instrumento contiene las preguntas y opciones de seleccion multiple que desde la

expertise del equipo técnico fue resuelto generando la participacion de los miembros de la entidad.

4.4.1. Revision de valoracion del FURAG.

La revision de valoracion del FURAG inicia con el registro de las respuestas de las
preguntas que aplican a la entidad, anualmente se da a conocer el nivel de desempefio
institucional por cada una de las dimensiones del Modelo Integrado de Planeacién y Gestion, el
cual unifica y armoniza la evaluacion de las entidades del estado mediante la aplicacion de un
instrumento que determina el nivel de evolucion frente a los avances de cada dimension las
cuales son: talento humano, direccionamiento estratégico, gestion con valores para los
resultados, evaluacion de los resultados, informacion y comunicacion, gestion del conocimiento

y control interno.
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Para efectos de esta investigacion el énfasis esta dado en la dimension de gestion

con valores para los resultados y la politica de gobierno digital la cual se encuentra
contenida en dicha dimension.

Figura 8

Resultado de la medicion del nivel de implementacidn de la politica de Gobierno Digital.

Promedio sector administrativo Puntaje consultado

44,0 ?9.6
minime puntaje maxima puntaje

rama ejecutiva rama ejecutiva

Nota. Este grafico muestra el resultado de la medicion del nivel de implementacién de la politica

de gobierno digital obtenido de Funcién Publica (2021).

El resultado obtenido es 85,5% estando por debajo del puntaje promedio del sector de la

rama ejecutiva en 3,2% y en un 14,1% del maximo valor.

A continuacion, se presentan los resultados por los habilitadores de Gobierno Digital que
son: fortalecimiento de la arquitectura empresarial y de la gestion de TI, fortalecimiento de la
seguridad y privacidad de la informacion y el uso y apropiacion de los servicios ciudadanos

digitales. Y los propositos del gobierno digital son: Servicios digitales de confianza y calidad,
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Procesos seguros y eficientes, Toma de decisiones basados en datos y el Empoderamiento de los

ciudadanos mediante un estado abierto.

Figura 9

SEQ Figura \* ARABIC 9 Resultado del indice detallado de la implementacion de la politica de Gobierno Digital.

GOBIERNO DIGITAL: Fortalecimiento de la Arquitectura Empresarial y de la Gestion de Tl 84,6 994
GOBIERNO DIGITAL: Fortalecimiento de la Seguridad y Privacidad de la Informacion 835 89,6
GOBIERNO DIGITAL: Procesos seguros y eficientes 64,4 75,0
GOBIERNO DIGITAL: Servicios Digitales de Confianza y Calidad 85,6 93,5
GOBIERNO DIGITAL: Toma de decisiones basadas en datos 84,6 99,9
GOBIERNO DIGITAL: Uso y apropiacion de los Servicios Ciudadanos Digitales 737 89,5

Nota. El grafico muestra el resultado del indice detallado de la implementacién de la politica de

Gobierno digital obtenido de Funcién Publica (2021).

Una vez validado el detalle de los indices de por cada politica se determina que los
puntos de enfoque deben darse es el: empoderamiento de los ciudadanos mediante un estado
abierto con 74%, procesos seguros Yy eficientes con 64,4% y uso y apropiacion de los servicios
ciudadanos digitales con 73,7% por tener brechas digitales mas altas frente a las metas.

Por otra parte, el indice detallado de la politica de gobierno digital evidencia que los sus
elementos de valoracion mas fuertes son la arquitectura empresarial y la gestién de TI, seguridad
y privacidad de la informacion, servicios digitales y confianza digital, toma de decisiones basada
en datos.

Es por esto que se realiz6 una valoracion completa empleando el formato de
autodiagndstico de gobierno digital del MinTIC cuyo resultado se encuentra en el Anexo No 2
Analisis de las respuestas para determinar el avance en materia de gobierno digital mediante la

valoracion de los elementos evaluados en el FURAG, los cual permiti6é determinar como



(o2

resultado el siguiente nivel de implementacion de la politica de Gobierno Digital. La valoracion

de implementacion estd dada en una escala de cinco posibles resultados que son: muy alto, alto,

medio, bajo y muy bajo.

Figura 10

Clasificacion de valoracion de los habilitadores y propésitos de implementacion de la politica de Gobierno Digital

0

Nivel de implementacién Gobierno Digital

Alto

Accesibilidad web

Tramites de la entidad

Sistemas de Informacion - Soporte
y mantenimiento

Usabilidad web

Uso y apropiacion - Servidores
publicos en tecnologias de 4ta
revolucion

Datos abiertos

Soporte y operacion
Infraestructura

Presupuesto - Priorizacion

Medio

Gestion Proyectos Tl

Ciclo de vida de los
sistemas de informacion
Interoperabilidad - Marco
Intercambio de
informacién

Datos abiertos al logro
misional

Proceso de la entidad

Tecnologias emergentes
de la Cuarta Revolucién
Industrial

Tecnologias emergentes -
Inteligencia Artificial

Uso y apropiacion - Big
Data

Explotacion de datosy Big
Data

Nota: La figura muestra la clasificacion de valoracion de los habilitadores y propdsitos de

implementacién de la politica de gobierno digital. Elaboracion propia.

Dentro de los elementos con mayor nivel de implementacion se encuentra los elementos

de gobernanza, arquitectura y seguridad y privacidad de la informacion y requieren una

estrategia para la evolucién los elementos de servicios y procesos inteligentes, Servicios

ciudadanos digitales, Decisiones basadas en datos. Como puntos claves para el éxito de la
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propuesta de mejoramiento y cierre de brechas se incorporaron los elementos detallados que

deben estar presentes en la mejora.

4.4.2. Verificacion de NO conformidades del macroproceso de Gobierno y Gestion

de Tecnologias de la Informacion.

Una vez validados los resultados de las auditorias externas se cuentan con cero (0) no
conformidades frente al cumplimiento de la ISO 9001 Calidad, no obstante, en la gestion de la
mejora continua de los procesos se determind que el proceso enfocado al desarrollo de software
tiene en gran medida oportunidades de mejora, al igual que el proceso que permite la alineacién
estratégica tecnoldgica con la alineacion estratégica institucional. Es por esto que los procesos de
tecnologia en su orientacion a la mejora continua requieren del diagnostico del cumplimiento de
las actividades, controles establecidos para la determinacién de acciones y para ello se efectuaron
gjercicios internos de verificacion desde la segunda y tercera linea de defensa de la gestion
integral de riesgos buscando la alineacion a lo estipulado en los procesos de tecnologias,

lineamientos de MiInTIC, circulares aplicables y con los marcos referentes y buenas practicas.

Las actividades que requieren intervencion inmediata para el cierre de brechas
corresponden a las que se encuentran valoradas con nivel muy bajo, bajo y medio determinados
de la valoracion del FURAG y que se encuentran en la Figura 9 Clasificacion de valoracion de

los habilitadores y propositos de implementacion de la politica de Gobierno de Digital.
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4.4.3. Desarrollo de la guia de aplicacion de la estrategia del Modelo de Gobierno'y

Gestion de TI.

La guia de aplicacion se construyd realizando la verificacion y el analisis de los
elementos que permiten gestionar y controlar el modelo de Gobierno y Gestion de Tl como lo
son: ITIL 4, COBIT 2019, FURAG y los lineamientos de MinTIC y la valoracion obtenida de los
autodiagnosticos, tomando los elementos con menor valoracion y evolucion en la

implementacién del modelo de Gobierno y gestion de T1 que apalancan la transformacion digital.

Las dimensiones de la transformacion digital fueron evaluadas mediante la aplicacion del
instrumento el cual fue resuelto por la alta direccion y lideres decisorios de las areas y de esta

manera contar con la valoracion de cada dimension.

Una vez con los valores obtenidos se realiz6 la comparacion del autodiagndstico frente al
resultado obtenido en el FURAG y de esta manera determinar las brechas y mecanismos de

avance en el cierre de la brecha.

Frente a cada dimension se definieron las acciones que deben efectuarse para continuar
en el crecimiento de la transformacidn digital como los son: los atributos de cada dimensién,
valor por atributo, valor por dimension, elementos a fortalecer, guias aplicables y Norma

Internacional/ buena practica/marco referencia.
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Tabla 16 Evaluacién dimensiones de la transformacion digital. Dimension 1 Procesos de Negocios Digitales

Dimension 1. Procesos de Negocios Digitales
Gobierno y liderazgo (Organizacidn)
Estrategia Servicios Apoyo Alta
Atributo Digital Digitales Direccion Procesos
Valor por atributo 4,02 3,93 4,1 3,89
Valor de la dimensién 3,95

Elementos para
fortalecer

1. Mejorar y automatizar los procesos de la entidad teniendo en cuenta
las definiciones (lineamientos, guias, herramientas y mejores practicas)
del marco de referencia de arquitectura empresarial.

2. Utilizar acuerdos marco de precios para bienes y servicios de T1 con
el propdsito de optimizar las compras de tecnologias de informacion de
la entidad.

Nombre del instrumento

MAE.G.GEN.01 - Documento
Maestro del Modelo de
Arquitectura Empresarial.

Guias aplicable

El Acuerdo Marco de Precios
mediante Colombia Compra

Enlace
https://www.mintic.gov.co/arquitect

urati/630/articles-

144764 recurso pdf.pdf

https://www.colombiacompra.gov.c

Eficiente. o/

ISO/IEC/IEEE 20000:1 2018 Tecnologia de la Informacion. Gestion
del Servicio

Norma Internacional/
buena practica/marco
referencia
ITIL 4 Précticas Generales de Gestion, de Gestidn de Servicios y
Gestidn Técnica

COBIT 2019

Gestion de procesos de negocio — BPM
Nota. Datos tomados de Elaboracidn propia.

La dimensidn de Procesos de Negocios Digitales se obtuvo un valor promedio de 3,95 de

los 5 posibles. No obstante, se identifican brechas en los atributos como se detalla en la figura 9,


https://www.mintic.gov.co/arquitecturati/630/articles-144764_recurso_pdf.pdf
https://www.mintic.gov.co/arquitecturati/630/articles-144764_recurso_pdf.pdf
https://www.mintic.gov.co/arquitecturati/630/articles-144764_recurso_pdf.pdf
https://www.colombiacompra.gov.co/
https://www.colombiacompra.gov.co/
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en donde los procesos y servicios digitales requieren de intervencion y se recomienda que se

efectlie un nuevo ejercicio de arquitectura empresarial y afinamiento de los procesos de negocio
frente a la incorporacion de las buenas practicas existentes razon por la que se considera
necesario la verificacion y aplicacion de los elementos del Documento Maestro del Modelo de
Arquitectura Empresarial y como elemento clave de éxito la flexibilizacion y optimizacion de la
gestion de compras de bienes o servicios tecnoldgicos a través de acuerdos marcos de precios
para que los nuevos retos que requieren implementaciones y servicios tecnoldgicos estén a

velocidad requerida en la entidad.

Tabla 17 Evaluacion dimensiones de la transformacion digital. Dimension 2 Personas y Cultura Digital.

Dimension 2. Personas y cultura digital

Atributo Personas y cultura Capacidades y habilidades
Valor por atributo 3,65 4

Valor de la dimension 3,83

Elementos para 1. Utilizar la caracterizacién de los grupos de interés internos y
fortalecer externos para mejorar la implementacién de la estrategia para el uso y

apropiacion de tecnologias de la informacion (T1) en la entidad.

2. Hacer seguimiento al uso y apropiacién de tecnologias de la
informacion (TI) en la entidad a través de los indicadores definidos para
tal fin. Desde el sistema de control interno efectuar su verificacion.

3. Ejecutar acciones de mejora a partir de los resultados de los
indicadores de uso y apropiacion de tecnologias de la informacién (T1)
en la entidad. Desde el sistema de control interno efectuar su
verificacion.

Guia aplicable para Nombre del instrumento Enlace

cierre de la brecha https://www.mintic.gov.co/arquitect
G.UA.01 Guia del dominio de  urati/630/articles-
uso y apropiacion. 144767 recurso_pdf.pdf



https://www.mintic.gov.co/arquitecturati/630/articles-144767_recurso_pdf.pdf
https://www.mintic.gov.co/arquitecturati/630/articles-144767_recurso_pdf.pdf
https://www.mintic.gov.co/arquitecturati/630/articles-144767_recurso_pdf.pdf
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Dimension 2. Personas y cultura digital

Norma Internacional/ ITIL 4 Practica Generales de Gestion - Gestion del Conocimiento
buena préactica/marco
referencia COBIT 2019 - BAOOS.

Nota. Datos tomados de Elaboracion propia.

La dimension de Personas y cultura digital se obtuvo un valor promedio de 3,83 de los 5
posibles, al revisar a nivel detallado se evidencia que el atributo de personas y cultura debe
robustecerse debido el talento humano es fundamental en la transformacion digital razon por la
que la entidad debe ir armonizado entre el uso y apropiacién y gestion del conocimiento con los

nuevos servicios tecnoldgicos para la gestion de los procesos.

Tabla 18 Evaluacion dimensiones de la transformacion digital. Dimension 3 Tecnologia Digital.

Dimension 3. Tecnologia digital

Infraestructuray Sist
Atributo Informacion Tecnologia Disruptiva
Valor por atributo 3,56 2,89
Valor de la dimension 3,28
Elementos para 1. Incorporar las funcionalidades de accesibilidad establecidas en la
fortalecer politica de Gobierno Digital, en los sistemas de informacion de acuerdo

con la caracterizacion de usuarios de la entidad.
2. Actualizar el catalogo de componentes de informacion.

3. Actualizar las vistas de informacion de la arquitectura de
informacidn para todas las fuentes.

4. Actualizar y documentar una arquitectura de referencia y una
arquitectura de solucion para todas las soluciones tecnoldgicas de la
entidad, con el propdsito de mejorar la gestion de sus sistemas de
informacion.

5. Incluir caracteristicas en los sistemas de informacion de la entidad
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Dimensioén

3. Tecnologia digital

Guia aplicable para
cierre de la brecha

que permitan la apertura de sus datos de forma automatica y segura.

6. Actualizar la documentacion técnica y funcional para cada uno de
los sistemas de informacion de la entidad.

7. Actualizar los manuales de usuarios y manuales técnicos y de
operacion para cada uno de los sistemas de informacion de la entidad.

8. Elaborar y actualizar los documentos de arquitectura de los
desarrollos de software de la entidad.

9. Utilizar tecnologias emergentes de cuarta revolucion industrial para
mejorar la prestacion de los servicios de la entidad, como tecnologias
de desintermediacion, DLT (Distributed Ledger Technology), cadena
de bloques (Blockchain) o contratos inteligentes, entre otros.

10. Utilizar tecnologias emergentes de cuarta revolucion industrial
como el internet de las cosas (I0T) para mejorar la prestacion de los
servicios de la entidad.

11. Utilizar tecnologias emergentes de cuarta revolucion industrial
como la robética para mejorar la prestacion de los servicios de la
entidad.

Nombre del instrumento Enlace

https://gobiernodigital.mintic.gov.c
Anexo 1. Resolucién MinTIC  0/692/articles-
1519 del 2020 Directrices de 160770 Directrices_Accesibilidad
accesibilidad web. web.pdf

G.INF.07 Guia Cémo construir  https://www.mintic.gov.co/arquitect
el catdlogo de componentes de  urati/630/articles-
informacion. 47504 recurso pdf.zip

https://www.mintic.gov.co/arquitect
G.INF.01 Guia del dominio de  urati/630/articles-
Informacion de TI. 9253 recurso pdf.pdf

G.SIS.04 Guia de Arquitectura  https://www.mintic.gov.co/arquitect



https://gobiernodigital.mintic.gov.co/692/articles-160770_Directrices_Accesibilidad_web.pdf
https://gobiernodigital.mintic.gov.co/692/articles-160770_Directrices_Accesibilidad_web.pdf
https://gobiernodigital.mintic.gov.co/692/articles-160770_Directrices_Accesibilidad_web.pdf
https://gobiernodigital.mintic.gov.co/692/articles-160770_Directrices_Accesibilidad_web.pdf
https://www.mintic.gov.co/arquitecturati/630/articles-47504_recurso_pdf.zip
https://www.mintic.gov.co/arquitecturati/630/articles-47504_recurso_pdf.zip
https://www.mintic.gov.co/arquitecturati/630/articles-47504_recurso_pdf.zip
https://www.mintic.gov.co/arquitecturati/630/articles-9253_recurso_pdf.pdf
https://www.mintic.gov.co/arquitecturati/630/articles-9253_recurso_pdf.pdf
https://www.mintic.gov.co/arquitecturati/630/articles-9253_recurso_pdf.pdf
https://www.mintic.gov.co/arquitecturati/630/articles-117954_recurso_pdf.pdf
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Dimensioén

3. Tecnologia digital

Norma Internacional/
buena préactica/marco
referencia

de Soluciones Tecnoldgicas

G.SIS.02 Guia Técnica de
Sistemas de Informacion —
Trazabilidad

G.SI1S.03 Guia para la
construccién del catalogo de
Sistemas de Informacion

G.SIS.01 Guia del dominio de
Sistemas de Informacion

Puntos de vista de arquitectura

Guia de Referencia de
Blockchain para la adopcion e

implementacion de Proyectos en

el Estado Colombiano

Guia con lineamientos generales

para el uso de tecnologias
emergentes

Plan de Transicion a Nuevas
Tecnologias

urati/630/articles-
117954 recurso pdf.pdf

https://www.mintic.gov.co/arguitect
urati/630/w3-article-9263.html

https://www.mintic.gov.co/arguitect
urati/630/w3-article-75551.html

https://www.mintic.gov.co/arguitect

urati/630/w3-article-9262.html

https://www.mintic.gov.co/arguitect

urati/630/propertyvalues-

8158 descargable 5.pdf

https://gobiernodigital.mintic.gov.c

0/692/articles-

161810_Ley 2052_2020.pdf

https://gobiernodigital.mintic.gov.c

0/692/articles-

161810 Ley 2052_2020.pdf

https://www.mintic.gov.co/portal/7

15/articles-126506 PTNT.

ISO/IEC/IEEE 12207:2017 Ingenieria de sistemas y software —
Procesos del ciclo de vida del software

ITIL 4 Préctica de Gestion Técnica - Desarrollo y Gestion de Software

COBIT 2019 - DSS 01.

Nota. Datos tomados de Elaboracidn propia.

Si bien la entidad cuenta con tecnologias de punta se evidencia que el puntaje mas bajo

en la valoracién de las dimensiones la tiene tecnologia, y se corrobora la necesidad de garantizar


https://www.mintic.gov.co/arquitecturati/630/articles-117954_recurso_pdf.pdf
https://www.mintic.gov.co/arquitecturati/630/articles-117954_recurso_pdf.pdf
https://www.mintic.gov.co/arquitecturati/630/w3-article-9263.html
https://www.mintic.gov.co/arquitecturati/630/w3-article-9263.html
https://www.mintic.gov.co/arquitecturati/630/w3-article-75551.html
https://www.mintic.gov.co/arquitecturati/630/w3-article-75551.html
https://www.mintic.gov.co/arquitecturati/630/w3-article-9262.html
https://www.mintic.gov.co/arquitecturati/630/w3-article-9262.html
https://www.mintic.gov.co/arquitecturati/630/propertyvalues-8158_descargable_5.pdf
https://www.mintic.gov.co/arquitecturati/630/propertyvalues-8158_descargable_5.pdf
https://www.mintic.gov.co/arquitecturati/630/propertyvalues-8158_descargable_5.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161810_Ley_2052_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161810_Ley_2052_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161810_Ley_2052_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161810_Ley_2052_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161810_Ley_2052_2020.pdf
https://gobiernodigital.mintic.gov.co/692/articles-161810_Ley_2052_2020.pdf
https://www.mintic.gov.co/portal/715/articles-126506_PTNT.
https://www.mintic.gov.co/portal/715/articles-126506_PTNT.
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la completitud de la documentacion de las arquitecturas de T existentes para el abordaje de

implementacién del plan tecnoldgico que incorpore nuevas tecnologias disruptivas en virtud de

mejoramiento de los procesos del negocio.

Tabla 19 Evaluacién dimensiones de la transformacion digital. Dimension 4 Datos Digitales y Analitica.

Dimension 4. Datos digitales y analitica
Valor de la dimension 3,8

Mejorar los conjuntos de datos abiertos de la entidad teniendo en
Elementos para cuenta las necesidades de los usuarios, con el prop6sito de aumentar
fortalecer su nivel de satisfaccion.
Guia aplicable para Nombre del instrumento Enlace

cierre de la brecha https://herramientas.datos.gov.co/sit

Guia para el usoy es/default/files/2021-
aprovechamiento de Datos 08/Guia%20de%20Datos%20Abier
Abiertos en Colombia t05%20de%20Colombia.pdf
Norma Internacional/ ISO/CEl 25012:2008 Ingenieria de software — Requisitos y
buena practica/marco evaluacion de la calidad del producto de software (SQuaRE) —
referencia Modelo de calidad de datos.

ITIL 4 Practica de Gestion Técnica - Desarrollo y Gestion de Software

COBIT 2019 - DSS 01.
Nota. Datos tomados de Elaboracion propia.

La dimension de Datos digitales y analitica obtuvo un puntaje de 3,8 de 5 puntos
posibles, lo que evidencia que la entidad tiene la tecnologia para obtener los datos. Los datos son
una responsabilidad de institucion asi como la generacion de valor de las decisiones basadas en

datos


https://herramientas.datos.gov.co/sites/default/files/2021-08/Guia%20de%20Datos%20Abiertos%20de%20Colombia.pdf
https://herramientas.datos.gov.co/sites/default/files/2021-08/Guia%20de%20Datos%20Abiertos%20de%20Colombia.pdf
https://herramientas.datos.gov.co/sites/default/files/2021-08/Guia%20de%20Datos%20Abiertos%20de%20Colombia.pdf
https://herramientas.datos.gov.co/sites/default/files/2021-08/Guia%20de%20Datos%20Abiertos%20de%20Colombia.pdf
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5. Conclusiones

La definicion e implementacion de un modelo de Gobierno y Gestion de Tl en una entidad
del estado debe estructurarse con los marcos metodologicos establecidos por el MinTIC y
desarrollarlos empleando las buenas précticas de TI, normas internacionales y marcos referentes

dado que existe alineacion que permite la adiciéon de elementos de valor.

La transformacion digital incluye las dimensiones: personas y cultura digital, los procesos de
negocio, los datos y la analitica y la tecnologia, y en ellos se puede determinar el nivel de
madurez de 0 no existente, 1 con pocas actividades estructuradas, 2 inicialmente definido, 3

operacional completamente implementado y 4 optimizado en mejora continua.

Parar determinar la estrategia de mejoramiento aplicable al modelo de gobierno de Tl se
contemplé y valor6 cada una de las dimensiones de la transformacion digital, obteniendo un
valor de 3.72, lo que determiné que el nivel de madurez la entidad frente a la transformacion
digital es transformadora dado que se encuentra entre el rango de 3.0 y 3.9 con lo que se
concluye que la entidad esta abordando las iniciativas digitales con un orden estratégico tanto en

el negocio actual como en nuevos modelos de negocio e ingresos.

La guia aplicable de esta investigacion se enfoca en los elementos identificados con
brechas desde la evaluacion del FURAG y del autodiagnéstico del modelo de Gobierno y
Gestion de Ty cuya valoracion se encuentra en medio, bajo y muy bajo, dentro los que se
encuentran la automatizacion de los procesos, tramites y servicios de la entidad, gobernanza y
calidad de datos, gestion del ciclo de vida del Servicio, Ciclo de vida de los sistemas de

informacidn que incluye la planeacién, gestién, documentacidn, uso y apropiacion para la
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operacion, gestion de los proyectos de TI , uso y apropiacion de los proyectos de T,

optimizacion de la gestién de compras mediante los Acuerdos Marco de Precios y la
incorporacion de tecnologias emergentes en la operacion de la entidad para el ofrecimiento de

servicios a los ciudadanos.

Como punto de valor de la investigacion en la guia aplicable de mejoramiento del
Modelo de Gobierno y Gestion de los Servicios de Tl se encuentran el mapeo del manual, guia o
lineamiento de MinTIC aplicable, asi como norma internacional o practica de ITIL4 o el
objetivo de COBIT 2019 que permite el desarrollo del cierre de la brecha en pro del avance de la

transformacion digital.
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6. Recomendaciones

La guia aplicable para el mejoramiento del Modelo de Gobierno y Gestidn de T1 debe
desarrollarse aplicando los elementos determinados en el Anexo No 4 y empleando la norma

internacional, buena practica y/o marco referencia para garantizar el propésito.

Como punto clave de éxito se recomienda determinar la estrategia de abordaje de
mejoramiento en conjunto con las areas promotoras e interesadas contemplando las teméticas
establecidas en la guia, estableciendo prioridades en el orden de desarrollo y sus dependencias

para llegar a la definicion del mapa de ruta.

De igual forma, es fundamental que el equipo promotor y ejecutor debe estar completamente
convencido que las acciones definidas permitiran aumentar el nivel de madurez de la entidad en
cada dimension de la transformacién digital. Es por ello por lo que se hace necesario que se
estructuren equipos multidisciplinarios con la expertise técnica a nivel de aplicabilidad de
normas internacionales, buenas practicas ITIL 4 y/o marco referencia como COBIT 2019, de
cada una de las tecnologias emergentes a ejecutar en la guia de mejoramiento y demas que se

requieren.

Una vez determinado el mapa de ruta se hace necesario la generacién de los indicadores de
medicion de cumplimiento y demas que se consideren para lograr la entrega de los productos o

servicios como victorias tempranas.
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