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Introduccion

En un mundo cada vez més interconectado y en constante transformacion, el &mbito
educativo no es ajeno a los rapidos cambios impulsados por la globalizacion. Las Instituciones
de Educacion Superior Publicas de Norte de Santander se ven desafiadas a adaptarse y

evolucionar para cumplir con las expectativas de una sociedad moderna y altamente tecnoldgica.

En este contexto, la correcta implementacion de buenas practicas de gobierno y gestion
de Tl emerge como un elemento crucial para garantizar la eficiencia, la calidad y la excelencia

en la prestacion de servicios educativos.

Este trabajo de grado se centra en la concepcion y desarrollo de un marco metodolégico
basado en COBIT 2019 que busca guiar y facilitar la aplicacion de estas buenas préacticas,
adaptandolas de manera especifica a las particularidades y necesidades de las Instituciones de

Educacion Superior Publicas de Norte de Santander en un entorno de globalizacién educativa.

En esta exploracion, se examinan a fondo los desafios que enfrentan las instituciones en
este contexto, asi como las herramientas y enfoques que permiten aprovechar al maximo la
tecnologia para optimizar procesos, mejorar la calidad educativa y responder de manera eficiente
a las demandas de una sociedad en constante cambio. Este marco metodoldgico representa un
paso esencial hacia la construccion de una base sélida que integre la tecnologia de manera
estratégica en el ambito educativo, promoviendo la excelencia académica y contribuyendo al

avance de la educacion en la era de la globalizacién.
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Capitulo 1. Marco Metodoldgico para la Aplicacion de Buenas Practicas de
Gobierno y Gestion de T1 en las Instituciones de Educacién Superior Publicas como

Respuesta a la Globalizacion Educativa

1.1 Planteamiento del Problema

Dentro del ambito del gobierno corporativo existe una parte trascendental denominada
Gobierno Empresarial de Tecnologia de la Informacién (GET]I), este direcciona la definicién e
implementacidn de mecanismos, estructuras y procesos relacionados que permitan a las
organizaciones y a sus colaboradores del area de Tecnologia de la Informacién (T1) ejercer sus
funciones acorde a los lineamientos de ésta y aportar valor agregado a cada una de las
inversiones realizadas; que por lo general requieren de un grado de digitalizacion elevado,
sumado a procesos eficientes y una exitosa innovacion, entre otros. Bajo esa perspectiva, el
marco de referencia COBIT 2019 (Objetivos de Control para Tecnologias de la Informacién y
Tecnologias Relacionadas), se convierte en un referente para la gobernanza y la gestion de las
TI, asi como para lograr los objetivos corporativos. (ISACA - Information Systems Audit and

Control Association, 2018, pp. 11-13)

Para disefiar un Modelo de Gobierno TlI, las Instituciones de Educacion Superior
Pulblicas, “valoran y consideran el establecimiento de estrategias de Tl alineadas a las

necesidades de las partes interesadas y los objetivos institucionales” (Pincay, et al., 2019, p. 1).
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La globalizacion de la educacién superior en Colombia es un hecho indiscutible y una
realidad insistente que se manifiesta de la forma mas inestable, fortuita, compleja 'y
confusa, generando en ocasiones situaciones disruptivas que ameritan repensar sus
nuevos desarrollos, alcances, impactos y estrategias. Las instituciones de educacion
superior como productoras de conocimiento deben actuar con rapidez para hacer del
conocimiento la llave de la competitividad, la innovacion, el cambio y la transformacién
productiva y social de sus paises y de las regiones en donde acttan. (Uribe, 2018, pp.

124-125)

Otros trabajos han aplicado marcos metodologicos para “proveer un modelo de
valoracion y mejora continua en las Instituciones de Educacion Superior, a fin de incrementar la
capacidad y madurez de los procesos organizacionales y su integracion con las T1” (Pincay, et

al., 2019, p. 1).

A nivel internacional, las Instituciones de Educacion Superior Publicas, han realizado
esfuerzos “con el objetivo de establecer un modelo de Gobierno y Gestidn de Tecnologia de
Informacion (TI), basado en los marcos de referencia COBIT 2019 e ITIL 4” (Amén & Zhindén,

2020, p. 3).

A nivel nacional, las Instituciones de Educacion Superior Publicas, han realizado
esfuerzos para que “el gobierno de TI por medio de la alta gerencia permita dirigir y controlar las
inversiones que se realizan en materia de T1, para que éstas aporten al cumplimiento de las metas

institucionales” (Viecco & Pinedo, 2018, p. 143). “La politica de Gobierno Digital define los
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lineamientos, estandares y proyectos estratégicos, que permiten llevar a cabo la transformacion
digital del Estado” (Ministerio de Tecnologias de la Informacion y las Comunicaciones,

MINTIC, 2021).

Tambieén las Instituciones de Educacion Superior Publicas deben orientar los procesos de
acreditacion al cumplimiento de los requisitos de calidad que exigen la implementacién
de modelos de gobierno de tecnologias de la informacion que permitan responder ante las

expectativas de las partes interesadas. (Restrepo, 2021, p. 20)

A nivel local, la Institucion de Educacion Superior Publica, Universidad Francisco de
Paula Santander Ocafia en su programa de Maestria en Gobierno de TI, ha realizado varios
trabajos de grado referente al Gobierno y Gestion de T1 dirigido a diferentes empresas (alcaldias,
financieras, sector asegurador, asesoria y consultoria, instituciones de educacién superior,
servicios de internet, instituciones educativas, entre otras). Todo esto basado en la premisa de
“formar profesionales capaces de disefiar modelos de gobernanza articulando las metas
corporativas con las tecnologias de la informacion por medio de estrategias que permitan
gerenciar el logro de objetivos, dirigir recursos y gestionar procesos. Contribuyendo a la
sostenibilidad tecnoldgica, social y econémica de la region y el pais” (Universidad Francisco de

Paula Santander Ocafia, UFPSO, 2021).

Las Instituciones de Educacion Superior colombianas no disponen de un marco
metodoldgico que proporcione los lineamientos para la estructuracion y adopcion de practicas

apropiadas de gobierno en TI como respuesta a la globalizacién educativa, esto debido a que las
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areas de TI “se enfocan Unicamente en la operacidn de los servicios, su bajo nivel de madurez de
los procesos de TlI, y; la poca aplicacion de marcos de referencias relacionados con gobierno y
gestion de TI, evidencian la falta de alineacion entre los objetivos de T1 con los objetivos
estratégicos de la Institucion. De igual manera, son pocas las IES publicas en Colombia que

cuentan con un comité de TI para la toma de decisiones, consultas y gobierno de TI”.

Del mismo modo, durante la revision realizada a las paginas web oficiales de las
Instituciones de Educacién Superior en Colombia, estas no cuentan con suficiente informacion
sobre el uso e implementacion de los sistemas asociados a la gestion de las TI, aunque se
proyectan como instituciones acreditadas en Alta Calidad o reconocidas por sus Sistemas de
Gestion de Calidad (SGC). Este problema se soporta en el estudio REDCLARA, donde se define
que uno de los principales objetivos es generar un estandar de desarrollo que permita una mejoria
en las practicas de gestion y gobierno de TI, asegurando que el trabajo efectuado por las
Instituciones de Educacidn Superior se alinee con sus propositos y destaque internacionalmente

por sus buenas practicas.

Fueron un total de 110 Instituciones de Educacion Superior ubicadas en 12 paises de
América Latina las que participaron en el estudio, de las cuales 12 instituciones fueron
colombianas, entre publicas y privadas. Los hallazgos encontrados permitieron reconocer varios
modelos de gestion relacionados con las Tecnologias de la Informacion en los que su enfoque
tiene como eje central los equipos directivos encargados de la gestion estratégica o la
conformacién de un Comité de TI, que es liderado por el rector correspondiente. Bajo esa

perspectiva, es posible concluir que las Instituciones de Educacion Superior se caracterizan por



21

no tener definida una metodologia especifica que permita el desarrollo de los marcos de

referencia, siendo este el primer obstaculo para su implementacion.

Las Instituciones de Educacion Superior deben contar con una adecuada segmentacion de
funciones, asignacion de roles claros y responsabilidades concretas a las areas de TI. Esto
permitiria una gestion mas eficaz y eficiente de los riesgos asociados al uso de tecnologias de
informacidn y comunicacion, lo cual contribuiria a mejorar la seguridad y proteccion de la
informacidn, asi como a evitar posibles impactos negativos en la reputacion y operatividad de la
universidad. Por lo tanto, contar con un referente en esta materia seria de gran importancia para
el desarrollo de propuestas y estrategias que permitan mitigar los riesgos asociados a la

transformacion digital en el contexto universitario.

En cuanto a la inversion en TI, se identifica una falta de planificacion estratégica y
priorizacion de proyectos de acuerdo a los objetivos institucionales, lo que podria llevar a una
inversion inadecuada y poco eficiente en TI, en lo que respecta a los proyectos de TI, se observa
una falta de evaluacion de resultados y un seguimiento deficiente en su ejecucion para medir su
impacto y hacer ajustes en caso de ser necesario, referente a la seguridad de la informacion, se
destaca una falta de politicas y procedimientos claros para garantizar la proteccion de la
informacién y la privacidad de los datos, entrenamiento para los usuarios y mecanismos de
control y monitoreo, ademas, se observa una falta de estandarizacion en la oferta de servicios de
TI por medio de un catalogo y una falta de atenciéon al usuario por medio del soporte.

(Cooperacion Latino Americana de Redes Avanzadas, RedCLARA, 2019, pp. 20-32)



22

1.2 Formulacion del Problema

¢ Cuales serian los componentes necesarios para definir un marco metodologico que
pueda ser utilizado por las Instituciones de Educacion Superior Publicas para apoyar la adopcién
de buenas practicas en el gobierno y gestion de TI, asegurando que estén alineadas con los

objetivos estratégicos de dichas instituciones?

1.3 Objetivos

1.3.1 Objetivo General

Disefiar un marco metodoldgico para la aplicacion de buenas précticas de gobierno y
gestion de TI para Instituciones de Educacién Superior Publicas como apoyo al direccionamiento

estratégico.

1.3.2 Objetivos Especificos

Determinar el estado actual de la incorporacion de gobierno y gestion de Tl en las
Instituciones de Educacién Superior Publicas de Norte de Santander, con base en el marco de

referencia COBIT 20109.

Estructurar un marco metodoldgico de gobierno y gestion de TI para las Instituciones de

Educacion Superior Publicas de Norte de Santander, identificando los componentes necesarios y
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la definicion de procesos, procedimientos y herramientas requeridas para la implementacion

efectiva del modelo, con base en el marco de referencia COBIT 2019.

Validar el marco metodoldgico de gobierno y gestion de T1 disefiado en la Institucion de
Educacion Superior Universidad Francisco de Paula Santander Ocafa, evaluando su efectividad

y viabilidad en el contexto de la misma, con base en el marco de referencia COBIT 2019.

1.4 Justificacién

El GETI asegura gue los procesos dados en el area de TI se lleven a cabo integra 'y
transparentemente, siendo esto parte fundamental del gobierno corporativo y de las acciones
estratégicas requeridas para alcanzar los objetivos institucionales. Gracias a tal integracion es
posible garantizar que los procesos de la institucion se caractericen por su valor agregado. Pese a
ello, es algo variado y complejo, que no dispone de una solucion estandarizada para su disefio,
implementacidn y sostenimiento al interior de la organizacion. Por tal motivo, es necesario que
los directivos de la alta gerencia lo adapten e implementen acorde a su realidad, contexto y
necesidades; por lo que debe existir una actitud de disposicién y aceptacion de responsabilidades
mayores en lo que respecta a las T1, promoviendo una cultura y mentalidad que permita aportarle

valor agregado.

El marco de referencia COBIT 2019 es un manual empresarial para la implementacion de

practicas de gestion y gobierno de TI, que se constituyen como una herramienta para lograr el



24

alineamiento de los objetivos del negocio y los de TI. (ISACA-Introduccién y Metodologia,

2018, pp. 11-15)

De acuerdo con una publicacion realizada por (Llorens, et al., 2020, p. 14) titulada
“Estudio de la madurez digital en sistemas universitarios iberoamericanos ”, en el que hace
referencia al gobierno de las TI, y donde se hizo necesaria la colaboracion de cinco (5) paises,
cuatro (4) de ellos latinoamericanos a saber: Argentina, Ecuador, Chile, México y Espafia; se
hizo evidente que en el 70,4% de las IES objeto de estudio se identificaron responsabilidades y
roles relacionados con la gestion estratégica y la gobernanza de T1 con comités conformados.
Del mismo modo, en el 21,8% de los casos se aprobd e inicio el funcionamiento de los “Comités
Estratégicos de TI”, teniendo designado un responsable de la direccion y gestion estratégica de
la institucion en un 43,2%, mientras que tan solo un 27% de estas contaban con un cuadro de
mando dotado de indicadores que sirven de mecanismo de apoyo al equipo rector o al Comité

Directivo.

El anélisis del estudio, indica la madurez digital en sistemas universitarios
iberoamericanos, donde se identifican varios temas relevantes para la implementacion de una
estrategia digital efectiva en una universidad, tales como: la necesidad de una universidad digital
que integre la tecnologia en todos los aspectos de la vida universitaria, la importancia de un
Gobierno de TI que asegure una gestion eficiente de los recursos, una inversion de T1 adecuada
que permita la implementacion de proyectos de Tl que cumplan con los objetivos estratégicos, la
necesidad de contar con personal capacitado en competencias digitales para el manejo de las

TIC, la planificacién y ejecucion de proyectos de TI que permitan la mejora continua.
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Ademas, la implementacion de medidas de seguridad de la informacion para proteger los
datos y la privacidad de los usuarios, la creacion de una cultura digital que promueva el uso
responsable y efectivo de la tecnologia y la provision de servicios de TI de calidad para satisfacer

las necesidades de la comunidad universitaria.

El proyecto tiene un aporte significativo en el desarrollo del conocimiento cientifico y

tecnoldgico en el ambito de la educacion superior. En particular, el proyecto contribuye a:

- Avanzar en la comprension y andlisis de la implementacion de buenas préacticas en
gobierno y gestion de Tl en las Instituciones de Educacion Superior Publicas de Norte de

Santander en el contexto de la globalizacién educativa.

- Proponer un marco metodoldgico de gobierno y gestién de T1 como parte del desarrollo
de los procesos misionales, de apoyo y estratégicos, que permita a las Instituciones de Educacion
Superior Publicas de Norte de Santander alinear sus objetivos estratégicos con las mejores

practicas de TI basado en el marco de referencia COBIT 20109.

- Validar el modelo propuesto en una Institucién de Educacion Superior Publica de Norte
de Santander, lo que permitira conocer su efectividad y viabilidad en el contexto de las IES

publicas en la region.

Por otro lado, en cuanto al aporte del autor del proyecto, se espera que el desarrollo del

mismo le permita profundizar en el conocimiento de las buenas préacticas de gobierno y gestién
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de Tl en el contexto de la educacidn superior, asi como adquirir habilidades y competencias en la
gestion de proyectos de investigacion y en la implementacion de modelos de gobierno y gestion
de Tl en las Instituciones de Educacion Superior Publicas para contribuir al fortalecimiento
institucional. Ademas, se espera que el proyecto genere oportunidades de publicacion de

articulos cientificos, lo que contribuira a la formacion y desarrollo profesional del autor.

1.5 Delimitaciones

1.5.1 Operativa

El documento resultante de la propuesta de investigacion sobre el marco metodolégico
para la aplicacion de buenas practicas de gestion y gobierno de TI, que se basa en los
lineamientos del marco de referencia COBIT 2019 se validara en una Institucion de Educacion

Superior, algunos elementos pueden ser restringidos por politicas de seguridad de la informacion.

1.5.2 Conceptual

La presente propuesta de investigacion se desarrolla bajo la luz de una serie de conceptos
cuyo eje principal son la gobernanza de las tecnologias de la informacion, asi como cada uno de
los distintos elementos que se incluyen en el marco de referencia COBIT 2019. Hoy dia los
conceptos de Gestion y Gobierno de TI siguen los lineamientos de metodologias como la ISO
38500, COBIT, Rick IT, Val IT e ITIL, entre otras mas que merecen ser referenciados para dar

sentido a la propuesta investigativa.
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1.5.3 Geografica

La validacion de la propuesta de investigacion se llevara a cabo en la Provincia de Ocafia,

Norte de Santander.

1.5.4 Temporal

El tiempo estimado para completar las actividades requeridas para completar esta

propuesta de investigacion es de un (1) afio a partir de la fecha de aprobacion.
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Capitulo 2. Marco Referencial

2.1 Marco Historico

En el siguiente capitulo, se presenta un consolidado de los antecedentes locales,
nacionales e internacionales que permiten una perspectiva mas amplia de los referentes

bibliogréaficos relacionados con el tema central de la investigacion.

2.1.1 Ambito Internacional

Con relacion a los antecedentes internacionales que hacen referencia al disefio de un
marco metodoldgico para la adopcién de buenas précticas de gobierno y gestion de Tl para las
Instituciones de Educacién Superior como apoyo al direccionamiento estratégico, cabe destacar

los siguientes:

El trabajo titulado “El gobierno de las tecnologias de informacién y comunicacion en las
instituciones publicas de educacion superior en México”, tuvo como resultado del anélisis de un
total de 52 indicadores asociados al gobierno de Tl en ese pais latinoamericano, permitiendo
contrastar sus resultados con los planes estratégicos propuestos por las Instituciones de
Educacion Superior. Bajo esa perspectiva, fue posible identificar ciertas areas que requieren de
un analisis mas minucioso, que hizo posible identificar diez aspectos principales, tal como lo

enuncia (Franco Reboreda, 2017):
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Los planes de desarrollo y sistemas de gobierno; la participacion e involucramiento de la
alta direccion, el rol de los CIO (directores de TIC); la informacion para el soporte en la
toma de decisiones; el conocimiento y aplicacion de buenas practicas; la organizacion
para la implementacion de politicas internas en TIC; las adquisiciones y presupuestos; los
planes de formacion, capacitacion e innovacion; la medicion y evaluacion de resultados
de los proyectos; y la percepcion de la efectividad de las acciones del gobierno de las

TIC. (p.4)

El trabajo de Fernandez y Llorens (2011) titulado “Gobierno de las T para
universidades”, cuyo objetivo principal fue determinar la importancia que tiene el gobierno de TI
en las Instituciones de Educacion Superior, tomo6 como referentes el modelo GT14U (Modelo de
Gobierno de las Tecnologias de la Informacion para Universidades), el marco COBIT y la ISO
38500 aplicables al contexto universitario, realizando una descripcién precisa del proceso de
implementacién en una institucion de educacion superior. Asi mismo, haciendo referencia a los
marcos de referencia, la Conferencia de Rectores de las Universidades Espafiolas (CRUE)
establece que “estos contenidos sirvan para llevar a cabo el proceso de formacion de los
directivos universitarios y la generacion de la cultura institucional necesaria para que germinen

las implantaciones de sistemas de gobierno de las Tl en las universidades espafiolas”. (p. 218)

Por otra parte, Heredia (2019) en su trabajo titulado “Modelo de Gobierno de Seguridad
de la Informacion para Instituciones de Educacion Superior del Ecuador”, indica que hormas
como la ISO (Organizacion Internacional de Normalizacion) /IEC (Comision Electrotécnica

Internacional) 27014 de 2013 e ISO/IEC 38500 de 2015 sustentan los modelos de gobierno de Tl
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de las IES en lo que respecta a la seguridad de la informacion integralmente. En ese sentido la
ISO 38500 se evidencia en nivel inicial del modelo fundamentado en principios y elementos
sustanciales, tales como la estrategia, el comportamiento humano, el desempefio, la conformidad,
el analisis de riesgos, la responsabilidad y la estrategia. Sin embargo, también se articulan con la
ISO 27014 mediante cinco (5) acciones que incluyen la direccion, evaluacién, monitoreo,
comunicacion y aseguramiento. En ese sentido, resulta trascendental definir elementos de la
gobernanza de TI, que permitan incrementar los niveles de seguridad de los activos de la
informacidn resultante de los procesos administrativos y académicos en las Instituciones de
Educacion Superior, teniendo presente que es necesario que estas “aborden el modelo propuesto
desde las directrices de cada una, con sus objetivos estratégicos y el direccionamiento de los

responsables de la gobernanza de la seguridad de la informacion”. (pp. 128-129)

2.1.2 Ambito Nacional

Con relacion a los antecedentes nacionales que hacen referencia al disefio de un marco
metodoldgico para la adopcion de buenas practicas de gobierno y gestion de Tl para las
Instituciones de Educacién Superior como apoyo al direccionamiento estratégico, cabe destacar

los siguientes:

El trabajo desarrollado por Vargas (2017) titulado “Modelo de gobierno de TI como
apoyo a los procesos administrativos: Caso Universidad de Los Llanos”, tiene como resultado un
modelo del gobierno de las TI propuesto para su adopcion e implementacion en la Universidad
de los Llanos, mismo que debe ser sensibilizado ante las altas directivas con el fin de lograr su

involucramiento y concientizacion; respondiendo a la necesidad de emplear eficazmente las TI.
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En ese sentido, el definir una politica especifica del gobierno en TI, hara posible que exista un
flujo y andlisis constante de la informacion de las diversas areas que conforma la institucion,
mientras se realiza una fusion entre los Sistemas Integrados de Gestion (SIG) y los niveles
organizacionales de ésta. Los resultados de la investigacion permitieron reconocer la pertinencia
de los requisitos mencionados en la 1ISO 38500, por lo que se lleva a cabo una adaptacion y
redisefio de la propuesta en funcion del marco COBIT 5 del Gobierno en TI de la institucién
objeto de estudio, “con un impacto mayor en la eficacia de los sistemas de gestion de la

informacion existentes”. (p. 14)

Segun el proyecto titulado “Modelo de gobierno de tecnologia de la informacion, basado
en gestion del riesgo y seguridad de la informacidn para las universidades publicas: caso de
estudio Universidad de la Guajira”, desarrollado por Viecco y Pinedo (2018), mediante el
involucramiento de la alta gerencia es posible gestionar estratégicamente las inversiones

realizadas o por realizar en materia de TI.

Lo anterior se logra a través de la distribucion de los roles y las responsabilidades para
apoyar la toma de decisiones, asi como la implantacion de normas y procedimientos que
permitan realizar seguimiento a las decisiones estratégicas en materia de T, garantizando

la alineacion estratégica de las T1 con los planes institucionales. (p. 143)

Por su parte, el proyecto titulado “Modelo de gobierno y gestion de T1 para desplegar la
Politica de Gobierno Digital en las entidades tipo Gobernacion, caso de estudio: Gobernacién del

Atlantico”, concluyé que para desarrollar e implementar el modelo propuesto se llevé a cabo una
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alienacidn entre los objetivos estratégicos de las institucion ejemplo de gobernanza, las buenas
practicas segun el marco COBIT 2019, el Mapa Estratégico y el Balance ScoreCard (BSC) de la
politica de gobierno digital. El resultado objetivo de este estudio permitio la identificacion de las
actividades, practicas, indicadores, entradas y salidas que estan inmersos en el marco de
referencia COBIT 2019. Ademas, se empled el Manual de Gobierno Digital propuesto por el
Ministerio de las TIC y las recomendaciones de Gobierno electronico propuestas por la
Organizacién para la Cooperacion y el Desarrollo Econémico — OCDE, como documento guia

(Prasca Aya & Suérez Iguaran, 2019, pp. 227-228)

2.1.3 Ambito Local

Con relacion a los antecedentes locales que hacen referencia al disefio de un marco
metodoldgico para la adopcion de buenas practicas de gobierno y gestion de Tl para las
Instituciones de Educacién Superior como apoyo al direccionamiento estratégico empleando el
marco de referencia COBIT 2019, se puede concluir que no existen referentes, pero cabe

destacar los siguientes trabajos relacionados con los modelos de gobierno de TI:

Para el trabajo titulado “Buenas practicas de gobernanza de T1 para las Cajas de
Compensacion Familiar del Nororiente Colombiano afiliadas a FEDECAJAS”, propone un
modelo compuesto de dos (2) niveles principales: el operacional y estratégico. En estos se
incluyen los principios basicos mencionados en la ISO 38500 y las buenas practicas del marco
COBIT 5, que definen los lineamientos de liderazgo para que “los lideres de Tl y la Alta
gerencia de la Caja de Compensacion Familiar del Oriente Colombiano COMFAORIENTE”,

trabajen a profundidad en la adopcion de buenas préacticas en concordancia con el nivel de
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madurez, la calidad de sus procesos y su infraestructura arquitectonica de TI (Blanco Lindarte,

2019, pp. 125-126)

Seguin el trabajo titulado “Modelo de gobierno para la tercerizacion de servicios de
tecnologias de la informacion en las Universidades Publicas de Norte de Santander”, es posible
reducir las brechas entre los proveedores y clientes, aumentando la probabilidad de éxito de la
tercerizacion de servicios relacionados con la T, el cual depende una serie de elementos

propuestos por Sanguino (2019) y descritos a continuacion:

Definicion de las etapas del ciclo de vida, identificacion de la secuencia de actividades
para cada una de sus etapas, asignacion de roles y responsabilidades, generacion de
entregables y gestion transversal de monitoreo a cada una de las etapas del ciclo de vida.
La implementacidn del modelo permitié demostrar la importancia de formalizar cada una
de las etapas del ciclo de vida del Outsourcing de TI para garantizar una adecuada gestion
del proceso, de tal forma que tanto el Cliente como el Proveedor, se sientan satisfechos

con el servicio y puedan mejorar sus indices de competitividad. (p. 140)

Por su parte, el trabajo de Bacca (2020) “Modelo de gobierno de TI para las Alcaldias de
la Zona del Catatumbo”, contempla aspectos esenciales que brindan las facultades necesarias
para fortalecer la trazabilidad de los procesos misionales de las instituciones, al tiempo que
logran reducir “el nivel de riesgo implicito; aportando viabilidad a la puesta en marcha dentro de
la Organizacion” a medida que el modelo propuesto se fundamente en una plan correctamente

gestionado y estructurado. (p. 94)
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2.2 Marco Contextual

La presente investigacion toma como referente el contexto institucional de las
universidades de caracter publico de Norte de Santander, al tiempo que identifica y evalta los
elementos para la implementacion de las TI, asi como su gobierno y gestion; y las practicas mas
adecuadas para su adopcion en los diversos procesos organizacionales que se dan en su interior.
Para el desarrollo de la presente investigacion, el contexto del estudio seran las Instituciones de
Educacion Superior del departamento de Norte de Santander, mas especificamente la

Universidad Francisco de Paula Santander Ocafia.

Cada una de estas instituciones ha integrado el desarrollo tecnoldgico en sus planes de
crecimiento institucional mediante la apropiacién de los recursos tecnoldgicos e informativos en
cada uno de sus procesos administrativos y académicos, tomando en cuenta el grado de
modernizacién de su planta fisica y la dotacidn de los mecanismos suficientes para incrementar

los indicadores institucionales de calidad. (Sanguino Reyes, 2019, p. 32)

2.3 Marco Conceptual

En el siguiente apartado se mencionan aquellos términos o conceptos que por su

relevancia con la tematica objeto de estudio merecen ser investigados y definidos,

proporcionando una mayor contextualizacién al lector, los cuales se describen a continuacion:



35

2.3.1 Gobierno Empresarial de Tecnologias de la Informacion (GETI)

Un componente esencial del gobierno corporativo es el Gobierno Empresarial de
Tecnologias de la Informacion (GETI). La definicidn y aplicacion de procedimientos,
mecanismos Y estructuras organizativos que permitan a la empresa y a su personal cumplir sus
funciones relacionadas con el apoyo a las empresas, la alineacion de las Ty la creacion de valor
comercial resultante de las inversiones de una empresa en tecnologias de la informacion es

funcidn explicita del consejo administrativo.

La GETI es compleja y polifacética; no existe una formula magica (o una manera éptima)
de disefiarla, ejecutarla y mantenerla eficazmente al interior de una institucion. Por ello, los
miembros de los comités ejecutivos y la alta direccion estan deseosos de modificar y ejecutar sus
medidas GETI de acuerdo con sus contextos y requisitos Unicos. Ademas, las personas tienen
que estar dispuestas a aceptar una mayor responsabilidad en relacion con la tecnologia de la
informacion y, en consecuencia, desarrollar una mentalidad y una cultura Gnicas para crear valor

utilizando la misma. (ISACA-Introduccién y Metodologia, 2018, p. 11)

Figural

Contexto del GETI

(zobierno Alineamiento de -
Empresarial de TI TI'Negocio Creacion de Valor

Nota. El contexto del gobierno empresarial de tecnologia de la informacion. (ISACA-
Introduccién y Metodologia, 2018, p. 11)



2.3.2 COBIT 2019

En una guia que sirve para la gestion tecnoldgica e informativa tanto de las empresas
estatales como privadas. El uso que hace una empresa de la tecnologia y el tratamiento de la
informacion para alcanzar las metas organizacionales independientemente del area en que se

produzca, se denomina tecnologia de la informacion empresarial.

El marco de referencia COBIT 2019 tomo como fundamento dos principios que se

conciben como requisitos para la implementacion del sistema de gobierno de TI:

1. Toda organizacion requiere de un sistema que permita suplir las necesidades de los
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involucrados, al tiempo que proporcionan valor al empleo de la tecnologia de la informacién. Se

evidencia un equilibrio entre los recursos, con el riesgo y beneficio inmerso, asi que estas

requieren de un sistema estratégico de gobernanza viable para hacerlo realidad.

2. Un conjunto de componentes que pueden ser de muchos tipos y funcionar
colectivamente de forma holistica conforman un sistema de gobierno para la tecnologia de la

informacidn corporativa.

3. Los sistemas gubernamentales deben ser dinamicos, lo que implica que siempre que
cambie algun elemento de disefio debe tenerse en cuenta la influencia de tales cambios en el
sistema GETI. “Una vision dindmica de la GETI conducira a un sistema preparado para el

futuro”.
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Un sistema de gobierno debe diferenciar con calidad entre las actividades relacionadas

con la gobernanza y las estructuras relacionadas con la gestion.

En funcidn de las necesidades de la empresa, un sistema de gobierno debe personalizarse,
priorizando y personalizando los componentes del sistema mediante un conjunto de parametros

de disefio.

Asi mismo, este debe cubrir cada ambito de la empresa, enfocandose en todo el
procesamiento de la tecnologia y la informacion que la empresa emplea para alcanzar sus metas,

indiferentemente del area donde se lleve a cabo.

Figura 2

Principios del sistema de gobierno

1 Proporeinar
valor a lag

3 Sistema de
gobierno
dingmico

4 Separar el 5.Adlaptar a 6.5iztema de
: as )
gobiemo de la necesidades gi‘j’]:;ﬁﬂo‘:‘
it de la empresa &

Nota. Los seis principios del sistema de gobierno. (ISACA-Introduccion y Metodologia, 2018, p.
17)

En lo que respecta al marco de gobierno, sus principios deben permitir su uso para la

creacion del sistema empresarial en si:
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Para potenciar la uniformidad y aprobar la automatizacion, un marco de gobernanza debe

estructurarse en un modelo conceptual que caracterice los componentes clave y sus relaciones.

Un marco de gobierno debe ser adaptable y abierto. Permitir la adicion de nuevos
contenidos y la capacidad de abordar nuevas cuestiones de la manera mas flexible posible,

manteniendo al mismo tiempo la coherencia y el rigor.

Un marco gubernamental debe ajustarse a las principales normas, directrices y

reglamentos relacionados con él. (ISACA-Introduccion y Metodologia, 2018, pp. 17-18)

Figura 3

Principios del marco de gobierno

1. Basado en
el modelo

3. Alineado
con las
principales
normativas

Nota. Los tres principios del marco de gobierno. (ISACA-Introduccion y Metodologia, 2018, p.
18).
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2.3.3 1SO 38500

Es una norma internacional que proporciona un marco de referencia para el gobierno
corporativo de Tecnologias de la Informacion (TI). Esta norma establece principios, politicas y
procesos que ayudan a las organizaciones a asegurar que sus inversiones en T1 estan alineadas

con sus objetivos estratégicos y que se gestionan de manera efectiva.

La norma ISO 38500 define seis principios basicos para el gobierno de TI:
responsabilidad, estrategia, adquisicion, rendimiento, cumplimiento y cultura. Estos principios

son aplicables a cualquier tipo de organizacion, independientemente de su tamafio o sector.

Ademas, la norma ISO 38500 establece un modelo de gobierno de TI basado en tres
componentes principales: el Consejo de Gobierno de TI, el director de Tl y el Equipo de Gestion
de TI. El Consejo de Gobierno de TI es responsable de definir la estrategia de T1 y asegurarse de
que se alinea con los objetivos estratégicos de la organizacion. El director de TI es responsable
de implementar la estrategia de T1 y gestionar los recursos de Tl de manera efectiva. El Equipo
de Gestion de TI es responsable de ejecutar los procesos de Tl 'y asegurar que se cumplan las

politicas y directrices establecidas por el Consejo de Gobierno de TI.

La implementacion de la norma 1ISO 38500 ayuda a las organizaciones a mejorar la toma
de decisiones relacionadas con las inversiones en TI, aumentar la transparencia en la gestion de
Tl y reducir los riesgos asociados con la gestion de TI. Asimismo, la aplicacion de esta norma
puede contribuir a mejorar la eficiencia y eficacia en el uso de los recursos de Tl y a aumentar la

confianza de las partes interesadas (stakeholders) en la gestion de TI de la organizacion.
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2.34Rick IT

Es una expresion que hace referencia a un enfoque informal y poco estructurado en la
gestion de Tecnologias de la Informacion (T1). La expresion surge de la abreviacion de "Run IT
as a Crime" (gestionar las T1 como si fuera un crimen), que hace alusion a la falta de

transparencia y control en la gestion de TI en algunas organizaciones.

El enfoque Rick IT se caracteriza por una gestion improvisada, sin planes o politicas
claras, y donde los objetivos y prioridades cambian constantemente. También se caracteriza por
la falta de documentacion y de procesos establecidos, lo que dificulta el seguimiento y la

medicion de los resultados.

Este enfoque puede ser problematico en la medida en que dificulta la gestion eficiente y
efectiva de los recursos de T1, lo que puede llevar a problemas de seguridad, de calidad de los
servicios, y a la insatisfaccion de los usuarios y clientes. Por esta razon, se recomienda adoptar
un enfoque mas estructurado y formal en la gestion de T1, basado en estandares y mejores
précticas reconocidas en la industria, como la norma ISO 38500. Esto permitira asegurar una
gestion mas efectiva y transparente de los recursos de TI, y mejorar la alineacion de la estrategia

de TI con los objetivos estratégicos de la organizacion.

235VvalIT

Es un marco de trabajo que proporciona un enfoque estructurado para la gestion del valor

de las inversiones en Tecnologias de la Informacion (TI). Este marco fue desarrollado por
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ISACA (Asociacion de Auditoria y Control de Sistemas de Informacion, por sus siglas en inglés)

y se basa en las mejores practicas y estandares reconocidos en la industria.

El marco de Val IT se divide en tres areas principales: la gestion de cartera de inversiones
en TI, la gestion de programas y proyectos de T, y la gestidn de la entrega y operacion de
servicios de TI. Cada una de estas areas se divide en varios procesos que permiten a las

organizaciones definir, medir, gestionar y comunicar el valor generado por sus inversiones en TI.

El marco Val IT se enfoca en la creacion de valor a largo plazo y en la gestion efectiva
del riesgo. La aplicacion de este marco permite a las organizaciones mejorar la alineacion de sus
inversiones en T1 con los objetivos estratégicos y operativos de la organizacion, y asegurar que
estas inversiones sean gestionadas de manera efectiva y eficiente. Ademas, el marco de Val IT
permite a las organizaciones definir y medir el valor generado por sus inversiones en Tl, y
comunicar este valor de manera clara y efectiva a las partes interesadas (stakeholders) de la
organizacion. Esto ayuda a aumentar la confianza en la gestion de Tl de la organizacion y a

mejorar la toma de decisiones relacionadas con las inversiones en TI.

236 ITIL

Es un marco de trabajo ampliamente utilizado en todo el mundo para la gestion de

servicios de TI. El marco de ITIL se enfoca en la gestion de servicios de TI, incluyendo la

gestion de incidentes, problemas, cambios, configuracion y disponibilidad, entre otros aspectos.
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En términos de gobierno y gestion de TI, ITIL proporciona un conjunto de mejores
practicas y estandares para ayudar a las organizaciones a gestionar de manera efectiva los
servicios de TI, y asegurar la alineacion de la estrategia de T1 con los objetivos del negocio. ITIL
se divide en varias etapas que van desde la estrategia de servicios de TI hasta la mejora continua

de servicios, y proporciona un marco completo para la gestion de servicios de TI.

ITIL se basa en la idea de que la gestion de servicios de TI debe ser centrada en el cliente
y orientada al negocio. Esto implica que la gestidn de servicios de T1 debe ser disefiada para
cumplir con las necesidades del negocio, y que debe ser flexible y adaptable para satisfacer las

necesidades cambiantes del negocio a lo largo del tiempo.

La implementacién de ITIL puede ayudar a las organizaciones a mejorar la calidad y
eficiencia de sus servicios de TI, reducir los costos asociados con la gestion de servicios de Tl, y
mejorar la satisfaccion del cliente. También puede ayudar a mejorar la comunicacion y
colaboracion entre los equipos de Tl y las partes interesadas (stakeholders) de la organizacion, lo

que a su vez puede mejorar la percepcion de la gestion de TI por parte de la organizacion.

2.3.7 Direccionamiento Estratégico

Segln el Ministerio de las TIC (2022), el direccionamiento estratégico “Es un modelo e
instrumento metodoldgico por medio del cual se definen insumos bésicos para la planeacion
estratégica de la entidad, ya que plantea un proceso sistematico, l6gico y objetivo para la toma de

decisiones”. Teniendo presente lo anterior, serd posible establecer una serie de politicas,
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estrategias y factores, que sirvan de referencia para medir los esfuerzos, objetivos y acciones
necesarias para llevarlos a cabo a largo plazo. De este modo se reforzara la cultura de la
innovacion al tiempo que se agilizan los procesos y se mejoran la sostenibilidad y la

competitividad. Esto se manifiesta en el plan estratégico.

2.4 Marco Teorico

2.4.1 Generalidades de COBIT 2019

La familia de productos del marco de referencia de COBIT 2019 es abierta y se ha
disefiado personalizadamente. Actualmente, estan disponibles las siguientes publicaciones:
“Introduccién y metodologia”, presenta los principales conceptos del marco COBIT 2019; asi
como los objetivos de gestion y gobierno en Tl incluidos en ellos y los elementos relacionados;
la “Guia de disefio de una solucion de gobierno de informacion y tecnologia” aborda los aspectos
de disefio que presentan un impacto en la gobernanza, incluyendo un flujo laboral dirigido a
disefiar un sistema personalizado de gobernanza empresarial; una guia para implantar y optimizar
una solucion de informacion y tecnologia gubernamental “crea una hoja de ruta para la mejora
continua del gobierno” que puede utilizarse junto con este modelo. (ISACA-Introduccion y

Metodologia, 2018, pp. 19-20)



Figura 4

Generalidades de COBIT 2019
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Generalidades de COBIT 2019

* Estrategia empresarial
* Metas empresariales
* Tamano de la empresa
=4 *RoldeTl
* Modelo de proveedores para Tl
* Reguerimientos de cumplimiento
* Etc.

--- Factores de disefio
Sistema de gobierno empresarial

personalizado para
la informacién y la teaolo gia

# Objetivos prioritarios

A de gobierno

LoD« PyMEs ! ¥y gestion

i i +Sequridad | > Guia especifica de

“--4  *Riesgo | |as areas prioritarias
! *DevOps : > Guia de gestidn de
e capacidades y

desempefio objetivos

Marco de referencia COBIT® 2019:
Introduccién y metodologia
Las publicaciones de

referencia de COBIT

Marco de referencia COBIT® 2019: Guia de disefio COBIT® 2019: Guia de implementacién de COBIT®
Objetivos de gobierno Disefio de una soludén de Gobierno 2019: Implementacién y optimizacién

y gestién de Informacién y Tecnologia de una solucién de gobierno de
Informacién y Tecnologia

Nota. Generalidades de COBIT 2019. (ISACA-Introduccion y Metodologia, 2018, p. 19)
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2.4.2 Objetivos de Gobierno y Gestion de COBIT 2019

Es necesario cumplir una serie de objetivos de gobernanza y gestion para que la Tl ayude
a la empresa a alcanzar sus metas corporativas. Las ideas fundamentales relativas a los objetivos
de gobierno y gestion son: “Un objetivo de gobierno o gestidn siempre esta vinculado a un

proceso Yy a una serie de componentes relacionados que ayudan a alcanzar el objetivo”.

Un objetivo de gobierno esta relacionado con un proceso de gobierno, mientras que un
objetivo de gestidn esta relacionado con un proceso de gestion. Los consejos de
administracion y la direccién ejecutiva suelen ser responsables de los procesos de
gobierno, mientras que los procesos de gestion pertenecen al dominio de la alta y media

gerencia.

Los 40 objetivos gubernamentales y de gestion se distribuyen en cinco grupos, que

vienen dados por verbos que expresan el objetivo principal y las areas de actividad del objetivo.:

Tales objetivos se clasifican bajo los epigrafes "Evaluar, dirigir y supervisar" (EDM). En
este &mbito, el érgano de gobierno evalla las opciones estratégicas, dirige la gestion de alto nivel
en relacion con dichas opciones y supervisa la eficacia de la estrategia. Los cuatro dominios en

que se clasifican son los siguientes:

Alinear, Planificar y Organizar (APO) aborda la organizacion general, estrategia y
actividades de apoyo para las tecnologias de la informacion. (ISACA-Objetivos de

Gobierno y Gestion, 2018, pp. 11-12)
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Construir, Adquirir e Implementar (BAI) se encarga de la definicion, adquisicion e
implementacion de soluciones de tecnologias de la informacidn y su integracion en los

procesos de negocio. (ISACA-Objetivos de Gobierno y Gestion, 2018, pp. 11-12)

Entregar, Dar Servicio y Soporte (DSS) aborda la ejecucion operativa y el soporte de los
servicios de tecnologias de la informacion, incluida la seguridad. (ISACA-Objetivos de

Gobierno y Gestion, 2018, pp. 11-12)

Monitorizar, Evaluar y Valorar (MEA) aborda la monitorizacion y la conformidad de
tecnologias de la informacion con los objetivos de desempefio interno, los objetivos de
control interno y los requerimientos externos. (ISACA-Objetivos de Gobierno y Gestion,

2018, pp. 11-12)

2.4.3 Componentes del Sistema de Gobierno de COBIT 2019

Toda empresa debe establecer, personalizar y garantizar el mantenimiento del sistema
formado por un conjunto de elementos para cumplir los objetivos de gobernanza y gestion. Estos
componentes son elementos que, tanto individual como grupalmente, ayudan al buen desempefio
del sistema empresarial en términos de tecnologia de la informacion; asi mismo interactdan entre

si, creando un sistema integral de tecnologia de la informacion gubernamental.

Los componentes pueden ser de varios tipos, los procesos son los mas frecuentes. Por el

contrario, los elementos que componen el sistema incorporar una serie de estructuras,
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procedimientos, politicas, elementos informativos, rasgos culturales y de comportamiento. Pero

también involucran competencias, habilidades, servicios, infraestructuras y aplicaciones.

Figura 5

Componentes COBIT 2019 de un sistema de gobierno

Nota. Componentes COBIT 2019 de un sistema de gobierno. (ISACA- Introduccion y
Metodologia, 2018, p. 22)

El término "procesos" hace referencia a un conjunto de acciones y actividades
organizadas que se llevan a cabo para cumplir una serie de objetivos y producir una serie de

resultados que ayuden a alcanzar todos los objetivos relacionados con la IT.
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Por otro lado, las entidades clave en la toma de decisiones de una organizacion son las

estructuras organizativas.

“Los principios, las politicas y las normas” transforman los comportamientos deseados en
orientaciones practicas para gestionar las operaciones cotidianas.

La informacidn se generaliza a todos los niveles de la organizacién, al tiempo que
involucra los recursos informativos generados o empleados por esta. Desde ese punto de vista,

COBIT se enfoca en la informacion pertinente para funcionamiento eficaz del sistema.

A veces se subestima la importancia de la cultura, la ética y el comportamiento de las
personas y las empresas como factores determinantes del éxito de las actividades de gobernanza

y gestion.

Para tomar decisiones acertadas, llevar a cabo acciones correctivas y completar con éxito

todas las tareas, se necesitan las personas, capacidades y competencias adecuadas.

La infraestructura, la tecnologia y las aplicaciones proporcionan a la empresa un sistema

de gobierno para el tratamiento de la informacion.

Cualquier tipo de componente puede ser genérico o una variacion de un componente
generico. Los elementos generales se analizan en el modelo basico de COBIT 2019 y son
aplicables en general a cualquier situacion. Sin embargo, debido a su naturaleza genéricay a su
tendencia a requerir adaptacion antes de ponerse en practica, las alternativas se basan en

componentes genéricos, pero se personalizan para un proposito o contexto particular dentro de
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un area prioritaria (por ejemplo, una normativa especifica para la seguridad de la informacion).

(ISACA-Introduccion y Metodologia, 2018, pp. 21-22)

2.4.4 Areas Prioritarias de COBIT 2019

Un area prioritaria se refiere a un tema, area de gobierno o asunto que puede ser abordado
tomando en cuenta los objetivos de gestion y gobernanza, asi como sus elementos relacionados.
Algunos modelos de areas prioritarias son las pequefias y medianas empresas, la transformacion
digital, la ciberseguridad, la informatica en la nube y la privacidad, entre otras. Las areas

prioritarias pueden constar de componentes gubernamentales genéricos y alternativos.

El nimero de areas prioritarias es esencialmente ilimitado. Esto hace que COBIT 2019
sea abierto y puedan afiadirse nuevas areas prioritarias cuando sea necesario o cuando
contribuyan especialistas y expertos en la materia. (ISACA-Introduccién y Metodologia, 2018,

pp. 22-23)

2.4.5 Factores de Disefio de COBIT 2019

Las consideraciones de disefio son elementos que pueden dar forma a la estructura de

gobierno de una organizacion y posicionarla para el éxito mientras utiliza la tecnologia de la

informacion.
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Figura 6

Factores de disefio de COBIT 2019

Factores futuros

Nota. Factores de disefio de COBIT 2019. (ISACA- Introduccion y Metodologia, 2018, p. 23)

1. Estrategia de la empresa. Una organizacion puede tener una variedad de estrategias
que se expresan como uno o varios de los arquetipos. Dichas organizaciones por tener una

estrategia principal y, con frecuencia, una secundaria.

Figura 7

Factor de disefio de estrategia de la empresa
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Nota. Estrategia de la empresa. (ISACA- Introduccion y Metodologia, 2018, p. 23)
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2. Objetivos empresariales que soporten la estrategia empresarial. La consecucion
con éxito de una serie de objetivos empresariales (EG, Enterprise Goals, por sus siglas en inglés)
es la forma en que se lleva a cabo la estrategia empresarial. Estos objetivos se definen en el
marco de referencia COBIT 2019 y se organizan en torno a las dimensiones del cuadro de mando

integral (Balanced Scorecard).

Figura 8

Factor de disefio de metas empresariales

Dimension de cuadro de Referencia | Meta empresarial
mando integrado {Balance
Scorecard
EG1 Portatolio de productos v servicios competitivos.
EG2 Gestion de nesgo de negocio.
EG3 Cumplimiento de leyves ¥ regularidades externas.
EG4 Calidad de la informacion financiera.
EG5 Cultura de servicio orientada al cliente.
EG6H Continuidad v disponibilidad del servicio del
Negocio.
EG7 Calidad de la informacion de gestion.
EGE Optimizacion de la funcionalidad de los procesos
internos del negocio
EG9 Optimizacion de costes de los procesos del
Negocio.
EG10 Habilidades, motivacion v productividad del
personal.
EG11 Cumplimiento de las politicas internas
EG12 Gestion de programas de transformacidon digital.
EG13 Innovacion de productos v negocios.

Nota. Objetivos empresariales que soporten la estrategia empresarial. (ISACA- Introduccion y
Metodologia, 2018, p. 24)
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3. El perfil de riesgo de la empresa y los problemas actuales relacionados con la
tecnologia de la informacion. Este factor identifica los riesgos asociados a las Tl que afectan

actualmente a la empresa e indica en que area se exceden los limites de riesgo.

Figura 9

Factor de disefio del perfil de riesgo

Nota. El perfil de riesgo de la empresa y los problemas actuales relacionados con la tecnologia
de la informacién. (ISACA- Introduccién y Metodologia, 2018, p. 24)

4. Problemas relacionados con la tecnologia de la informacién. Un método para
evaluar los riesgos asociados a las tecnologias de la informacién en una organizacién implica
tener en cuenta cualquier problema que surja o, dicho de otro modo, cualquier riesgo que se haya

materializado como consecuencia de las tecnologias de la informacién.



Figura 10

Factor de disefio de problemas relacionados con la tecnologia de la informacion

REFERENCIA

DESCRIPCION

Frustracion entre distintas unidades de TU a través de la organizacion debido a
una percepcion de baja contribucion al valor del negocio.

Frustracion entre distintos de partamentos de la empresa (Por ejemplo: el
cliente de Tl) y el departamento de Ti debido a iniciativas fallidas o una
percepcion de baja contribucion al valor del negocio.

Incidentes significativos relacionados con Tl, como perdida de datos, brechas de
seguridad, fracaso de proyectos y errores de aplicaciones, relacionadas con TI.

Problemas de entrega del servicio por parte de los terceros Tl.

Incumplimiento de los requisitos regulatorios o contractuales relacionados con
TIL

Hallazgos habituales de auditoria u otros informes de evaluacion sobre el
desemperio de Tl o notificacion de problemas en la calidad de servicio de TI.
Importantes gastos ocultos y fraudulentos en Tl, es decir, gastos en Tl, por
departamento de usuarios fuera del control de los mecanismos normales de
decision de inversion y los presupuestos aprobados de TI.

Duplicidades o solapamientos entre varias iniciativas u otras formas de
desperdicios recursos.

Recursos de TU insuficientes, personal con habilidades inadecuadas o personal
agotado/insatisfecho.

Cambios o proyectos habilitados por TU no satisfacen a menudo las
necesidades del negocio y que se ejecutan tarde o por encima del presupuesto.
Resistencia de los miembros del consejo de administracion, ejecutivo o alta
gerencia a involucrarse en las Tl o una falta de patrocinio empresarial
comprometido con TI.

Modelo operativo de Tl complejo y/o mecanismos de decision confusos para las
decisiones relacionadas con TI.

Coste de Tl excesivamente alto.

Implementacion obstaculizada o fallida de nuevas iniciativas o innovaciones
causada por la arquitectura y sistemas de Tl actuales.

Brecha entre conocimientos tecnolégico y empresarial, lo que lleva a que los
usuarios del negocio y los especialistas en Tl hablen lenguajes distintos.

Proble mas habituales con la calidad de los datos y la integracion de distintas
fuentes

Nivel elevado de informatica de usuario final, lo gque genera (entre otros
problemas) una falta de supervision y control de calidad sobre las aplicaciones
que se estén desarrollando y colocando en operacion

Los departamentos del negocio implementas sus propias soluciones de
informaciéon con poco o ningun involucramiento del departamento de Tl de la
empresa.

Ilgnorancia y/o incumplimiento de las regulaciones de privacidad

Incapacidad para explorar nuevas tecnologias o innovar utilizando tecnologias
de la informacién.

Nota. Problemas relacionados con la tecnologia de la informacion. (ISACA- Introduccion y
Metodologia, 2018, p. 25)




5. Panorama de amenazas. Hace referencia al entorno de amenazas bajo el cual la

empresa desarrolla sus actividades, asi como su clasificacion.

Figura 11

Factor de disefio del panorama de amenazas

Nota. Factor de disefio del panorama de amenazas. (ISACA- Introduccion y Metodologia, 2018,
p. 25)

6. Requerimientos de cumplimiento. Hace alusion a los requisitos de cumplimiento a

los que estan sujetas la empresa, asi como su clasificacion.

Figura 12

Factor de disefio de los requerimientos de cumplimiento

Nota. Requerimientos de cumplimiento. (ISACA- Introduccién y Metodologia, 2018, p. 26)
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7. Rol de TI. Define el papel que cumple la empresa dentro del ambito del gobierno TI,

asi como su clasificacion.

Figura 13

Factor de disefio del rol de TI

Nota. El rol de TI. (ISACA- Introduccién y Metodologia, 2018, p. 26)

8. Modelo de abastecimiento para TI. El modelo de abastecimiento que la empresa

adopta y su clasificacion.



Figura 14

Factor de disefio de del modelo de abastecimiento para Tl

Externalizacion Tercerizacidn

(BT Inlernalizado (Insourced)
La empresa requiere los servicios de L - La empresa aporla su propio personal v
umn LEereern Pard Proporcionar Servicios P v servicios TI
de T1
MODELO DE
i ABASTECIMIENTO
Nube Hibrido

La empresa maximiza el uso de
la nube para proporcionar
servicios de TTa sus usuarios

Se aplica un modelo hibrido que
combina los olros lres modelos en
dislinlos grados

Nota. Modelo de abastecimiento para TI. (ISACA- Introduccion y Metodologia, 2018, p. 26)

9. Métodos de implementacién de T1. Asocia los métodos empleados por la empresa

para la implementacion del gobierno TI en sus procesos.

Figura 15

Factor de disefio de los métodos de implementacién de T

Agil DevOps
La empresa utiliza los La empresa utiliza los
métodos de desarrollo de meétodos de trabajo DevOps
trabajo Agil para su para l_a creacion de .
desarrollo de software despliegue v operaciones de
. y software.
o .,
J . A ( Tradicional
Hibrido I a empresa usa un método
La empresa usa mezcla de clasico e
mmplementacion de TT P
B desarrollo de software
tradicional v TI moderna_ a 0 ada) v 1
la gue solemos refernirmos dcasc 2) % separa e .
como TT bimodal esarrcollador de software de

. las operaciones

Nota. Métodos de implementacion de TI. (ISACA- Introduccion y Metodologia, 2018, p. 27)

S7



58

10. Estrategia de adopcion de tecnologia. Establece cual es la estrategia propuesta por

la empresa para adoptar la tecnologia en sus procesos, asi como su clasificacion.

Figura 16

Factor de disefio de la estrategia de adopcion de tecnologia

La empresa suele esperar a
que las nuevas tecnologias | La empresa tarda en
se generalicen y pongan a | adoptar las nuevas
prueba antes de adoptarlas | tecnologias

Nota. Estrategia de adopcion de tecnologia. (ISACA- Introduccién y Metodologia, 2018, p. 27)

11. Tamario de la empresa. Para el desarrollo del sistema de gobierno de una
organizacion, se identifican dos categorias. (ISACA-Introduccion y Metodologia, 2018, pp. 19-

27)

Figura 17

Factor de disefio del tamafio de la empresa

Nota. Tamafio de la empresa. (ISACA- Introduccién y Metodologia, 2018, p. 27)
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2.5 Marco Legal

Es pertinente, tomar en cuenta la normatividad establecida para la administracion de la

tecnologia de la informacion a medida que se desarrolle la presente investigacion.

Decreto 2573 de 2014 (Gobierno en Linea). “Por el cual se establecen los lineamientos
generales de la estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009

y se dictan otras disposiciones” (Presidencia de la Republica de Colombia, Decreto 2573, 2014).

Resolucion 500 de MINTIC. “Por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la Politica de Gobierno Digital” (Ministerio de Tecnologias de la Informacién y

las Comunicaciones, Resolucién 500, 2021).

Decreto 338 de 2022 de MINTIC. “Por medio del cual se establece los lineamientos
generales para fortalecer la gobernanza de la seguridad digital, la identificacion de
infraestructuras criticas cibernéticas y servicios esenciales, la gestion de riesgos y la respuesta a
incidentes de seguridad digital” (Ministerio de Tecnologias de la Informacién y las

Comunicaciones, Decreto 338, 2022).

Resolucién 460 de 2022 de MINTIC. “Por la cual se expide el Plan Nacional de

Infraestructura de Datos y su hoja de ruta en el desarrollo de la Politica de Gobierno Digital, y se
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dictan los lineamientos generales para su implementacion” (Ministerio de Tecnologias de la

Informacion y las Comunicaciones, Resolucion 460, 2022).

Decreto 767 de 2022 de MINTIC. “Establece los lineamientos generales de la Politica de
Gobierno Digital, entendida como el uso y aprovechamiento de las Tecnologias de la Informacion y
las Comunicaciones, con el objetivo de impactar positivamente la calidad de vida de los ciudadanos
y, en general, los habitantes del territorio nacional y la competitividad del pais, promoviendo la
generacion de valor pablico a través de la transformacion digital del Estado, de manera proactiva,
confiable, articulada y colaborativa entre los Grupos de Interés (entidades publicas, la academia, el
sector privado, las organizaciones de la sociedad civil, los ciudadanos y, en general, los habitantes
del territorio nacional.) y permitir el ejercicio de los derechos de los usuarios del ciberespacio.”

(Ministerio de Tecnologias de la Informacion y las Comunicaciones, Decreto 767, 2022).
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Capitulo 3. Disefio Metodologico

3.1 Tipo de Investigacion

El presente proyecto se realizara mediante una investigacion cuantitativa, descriptiva 'y
documental, con recoleccion y anélisis de datos basados en informatica y analisis estadistico, con
el fin de disefiar un marco metodoldgico para la aplicacion de buenas practicas de gobierno y

gestion de TI para las Instituciones de Educacion Superior Publicas en Norte de Santander.

Los principales métodos de la investigacion cuantitativa son la medicion y el célculo, ya
que se ocupa de la cantidad. Se caracteriza principalmente por la recopilacion y basqueda de
datos, teniendo en cuenta que la mejor manera de aprender es hacer un analisis utilizando los
datos recopilados. Los datos recalculados deben tener dos caracteristicas esenciales: Validez y

Fiabilidad. (Baena, 2014)

La investigacion descriptiva incluye “la descripcidn, el registro, el analisis y la
interpretacion” del entorno actual, asi como la creacion o los procesos de los fendbmenos. Se
centra en las conclusiones predominantes o en cOmo una persona, grupo o cosa opera o funciona
en el presente. “La investigacidn descriptiva trabaja sobre realidades de hecho, y su caracteristica
fundamental es la de presentarnos una interpretacion correcta”. EI enfoque de la investigacion
descriptiva exige una descripcién sistematica para evitar un posible error en la gestién, tomando
como referente los datos en los que se evidencian hechos o fendmenos objeto de estudio.

(Tamayo, 2003)
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La investigacion documental se apoya en fuentes de tendencia documental, lo que incluye
cualquier tipo de material escrito, incluidos libros, articulos, ensayos, diccionarios, proyectos

escolares, fuentes en linea, entre otros, que sean relevantes para el tema del proyecto.

Dentro de la investigacion se contemplan los multi-métodos ya que incluyen
procedimientos analiticos propuestos por la teoria fundamentada para mejorar la practica del
analisis cualitativo. El objetivo es contribuir a la fundamentacion teérica y metodoldgica en la

investigacion educativa.

En el &mbito de la investigacidn cuantitativa, se opté por emplear la encuesta como
método principal para recopilar datos de los directores de TI de las Instituciones de Educacion
Superior Publicas de Norte de Santander. La encuesta, al centrarse en la medicién y el calculo,
permitio obtener informacion cuantificable sobre diversas variables relevantes para el estudio.
Mediante este proceso, se recopilaron datos clave relacionados con el estado actual de la

incorporacion de gobierno y gestion de T1 y los factores de disefio de COBIT 2019.

La posterior etapa de andlisis se basé en utilizar estos datos recopilados para extraer
conclusiones significativas. La validez y fiabilidad de estos datos fueron aspectos cruciales en
todo el proceso de investigacion. La validez asegurd que las mediciones y los datos recopilados
fueran representativos y pertinentes para los objetivos del estudio. Por otro lado, la fiabilidad
garantizo la consistencia y precision de los resultados obtenidos a lo largo de la encuesta,
brindando confianza en la veracidad de la informacion analizada. Asi, la aplicacion de estos

principios en la investigacion cuantitativa proporcion6 un marco soélido para un analisis riguroso
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y significativo de la situacion de las TI en las Instituciones de Educacion Superior Publicas de

Norte de Santander.

La metodologia de investigacion descriptiva se implementd en este estudio mediante la
utilizacion de las guias de COBIT 2019 proporcionadas por ISACA como un marco de referencia
esencial. Estas guias, que contienen las mejores practicas reconocidas a nivel internacional en el
gobierno y gestion de TI, sirvieron como herramienta fundamental para la descripcion, registro y

analisis del entorno actual en términos de gobierno y gestion de TI.

Asimismo, la interpretacion precisa de los datos recopilados a través de la aplicacion de
las guias COBIT 2019 brind6 una comprension profunda de cdmo las personas, grupos y
sistemas operan y funcionan en el &mbito de Tl en la actualidad. Al centrarse en realidades de
hecho y presentar interpretaciones correctas respaldadas por estas guias reconocidas, la
investigacion descriptiva contribuyé significativamente a una mejor comprension de la situacion
y a la identificacion de areas clave para mejorar el gobierno y gestion de Tl en las Instituciones

de Educacion Superior Publicas de Norte de Santander.

3.2 Poblacién y Muestra

Tamayo (2003) define la poblacién como el “universo, al cual se le da igual significado,
pero diferente contenido y tratamiento, en razén de los resultados que arrojan; la poblacién, es la
totalidad de un fendmeno de estudio”. En los célculos de un estudio se incluyen todas las

unidades de poblacion que componen el fendmeno. Este conjunto de N entidades se denomina
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"poblacion™ y juntas forman la totalidad del fendmeno objeto de estudio o investigacion. Cuando
en un analisis se utiliza toda la poblacion y no se requiere ninguna muestra, se dice que se ha

estudiado el universo.

Por otro lado, Tamayo (2003) manifiesta que “para hacer una generalizacion exacta de
una poblacion es necesaria una muestra totalmente representativa y, por lo tanto, la validez de la
generalizacion depende de la validez y tamafio de la muestra”. La preocupacion principal del
investigador es la determinacion del tamafio muestras, que viene supeditado por un grado de

precision gue responde al margen de error que es posible tolerar en el estudio.

3.2.1 Poblacion

La poblacion objeto del presente proyecto estuvo conformada por las tres Instituciones de
Educacion Superior Publicas de Norte de Santander (Universidad Francisco de Paula Santander,

Universidad Francisco de Paula Santander Ocafia y la Universidad de Pamplona).

3.2.2 Muestra

La muestra representativa para el presente proyecto, estuvo definida por el total de la
poblacidn objeto de estudio, es decir, las tres Instituciones de Educacion Superior Publicas de
Norte de Santander, validando el marco metodoldgico de gobierno y gestion de TI disefiado en la

Institucién de Educacion Superior Universidad Francisco de Paula Santander Ocafia, evaluando
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su efectividad y viabilidad en el contexto de la misma, con base en el marco de referencia

COBIT 2019, como apoyo al direccionamiento estratégico.

3.3 Disefio de Instrumentos de Recoleccion de la Informacion y Técnicas de Analisis de

Datos

Dado que el investigador dispondra de informacion clara y precisa, utilizara la
observacion directa como técnica para recabar informacion. Este método se apoyara en una
revision documental en la que se consultaran textos (libros, articulos, publicaciones, documentos
oficiales como normas y directrices) e informacion en linea (consultas de sitios y paginas web)
para aumentar los conocimientos necesarios. En ese sentido, Hernandez, et al. (2014) define

dicho método de la siguiente manera:

La observacion directa es aquella a través de la cual se puedan conocer los hechos y
situaciones de la realidad social, este método de recoleccion de datos consiste en el
registro sistematico, valido y confiable de comportamientos y situaciones observables, a

través de un conjunto de categorias y subcategorias. (p. 252)

Con el propdsito de aplicar buenas practicas de gobierno y gestion de TI como apoyo al
direccionamiento estratégico basado en el marco de referencia COBIT 2019 en las Instituciones
de Educacion Superior Publicas en Norte de Santander, se realizaron dos encuestas a los
directores de T1 de las tres instituciones para cumplir con los objetivos 1 y 2 del presente

proyecto: Determinar el estado actual de la incorporacion de gobierno y gestion de Tl en las
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Instituciones de Educacién Superior Publicas de Norte de Santander, con base en el marco de
referencia COBIT 2019 y Estructurar un marco metodoldgico de gobierno y gestion de Tl para
las Instituciones de Educacion Superior Publicas en Norte de Santander, identificando los
componentes necesarios y la definicion de procesos, procedimientos y herramientas requeridas
para la implementacion efectiva del modelo, con base en el marco de referencia COBIT 2019

(Ver Apéndice Ay C).

Ademas, se aplico una encuesta al director de T de la Universidad Francisco de Paula
Santander Ocafia para cumplir con el objetivo 3 del proyecto: Validar el marco metodolégico de
gobierno y gestion de TI disefiado en la Institucién de Educacion Superior Universidad Francisco
de Paula Santander Ocafia, evaluando su efectividad y viabilidad en el contexto de la misma, con

base en el marco de referencia COBIT 2019.

Ademas, se estructurd el disefio del marco metodoldgico de gobierno y gestion de Tl para
las Instituciones de Educacion Superior Publicas en Norte de Santander, considerando
rigurosamente los lineamientos proporcionados por COBIT 2019, especificamente con un
enfoque en aspectos esenciales de sus documentos o0 guias. Se adopto una aproximacion técnica
precisa, alineada con la introduccion y metodologia que sirvieron como marco conceptual y los
objetivos de gobierno y gestion que describen de forma exhaustiva los 40 objetivos principales
del gobierno y la gestién. Conjuntamente, se integraron directrices de la guia de disefio de una
solucién de gobierno de informacidn y tecnologia que explora los elementos de disefio que
pueden impactar en la gobernanza, abarcando un proceso estructurado para planificar un sistema

de gobierno adaptado a las necesidades especificas de la organizacion, asi asegurando que la
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estructura y seleccion de los instrumentos de recoleccion de datos y andlisis disefiados estén en

sintonia con las mejores préacticas delineadas.

3.4 Validacién del Instrumento de Recoleccion de Informacién

El instrumento de recoleccion de informacion disefiado para este proyecto fue sometido a
un proceso riguroso de validacion por parte de tres expertos altamente calificados en el campo de
Gobierno de T, todos ellos docentes de pregrado en los programas de Ingenieria de Sistemas y
Administracion de Empresas y egresados de la Maestria en Gobierno de TI de la Universidad

Francisco de Paula Santander Ocafia.

Estos expertos aportaron una perspectiva critica y especializada, evaluando la pertinencia,
claridad y coherencia de las preguntas en el cuestionario. Ademas, analizaron la adecuacion del
instrumento para capturar la informacion necesaria para los objetivos de la investigacion y para
medir de manera precisa los conceptos relevantes en el ambito del Gobierno de TI. Gracias a sus
valiosas observaciones y recomendaciones, se realizaron ajustes y mejoras significativas en el
instrumento, garantizando asi su validez y confiabilidad en la recopilacién de datos para el
estudio. Este proceso de validacion refleja un compromiso con la calidad y la precision en la

investigacion, fundamentales en el &mbito de Gobierno de T1 (Ver Apéndice B).
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3.5 Analisis de Informacién

Como primer objetivo de este proyecto se determinara el estado actual de la
incorporacion de gobierno de Tl en las Instituciones de Educacidn Superior Pablicas de Norte de
Santander, con base en el marco de referencia COBIT 2019. Se estudiara esta informacion
realizando minuciosamente un resumen de la documentacion seleccionada. Se utiliza matriz de
analisis y herramientas como SPSS para analisis cuantitativo y ATLAS TI para analisis

cualitativo.

Posteriormente se definiran los componentes que conformaran el marco metodoldgico de
gobierno y gestion de T1 para las Instituciones de Educacién Superior Publicas de Norte de
Santander. Finalmente se validara el modelo en la Institucién de Educacion Superior Publica

Francisco de Paula Santander Ocafia.

Tabla 1

Modelo metodolégico para el seguimiento del proyecto

Objetivos de la Investigacion  Actividades por Objetivo Descriptor por Actividad

- Dizefio de los - Encuesta.
instrumentos para ser
Objetivo 1. Determinar el aplicados en las
estado actual de la Instituciones de Educacion
incorporacion de gobierno v Superior Pablicas de Norte
gestion de TT en las de Santander.
Instituciones de Educacion
Superior Pablicas de Norte de - Aplicar los instrumentos - Sistematizacion de
Santander. con base en el disefiados a las resultados.
marco de referencia COBIT Instituciones de Educacion
2019, Superior Pablicas de Norte

de Santander.

- Busgueda exhaustiva en - Revision de literatura.
diversos repositorios
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Objetivos de la Investigacion

Actividades por Objetivo

Descriptor por Actividad

cientificos ¥ académicos
para recopilar informacién
relevante relacionada con
el objeto de estudio.

- Seleccion cuidadosa de la
documentacion mas
pertinente.

- Registro de informacidn
basica de cada uno de los
documentos seleccionados.

- Analisis v clasificacion
de acuerdo a su relevancia
v utilidad en el contexto
del estudio.

- Revision exhaustiva.

- Tabla de registro.

- Matriz de Fevision.

Objetivo 2. Estructorar un
marco metodoldgico de
gobierno v gestion de T1 para

las Instituciones de Educacion
Superior Publicas en Norte de

santander, identificando los
componentes necesarios v la
definicion de procesos,

procedimientos v herramientas

requeridas para la
implementacion efectiva del
modelo. con base en el marco
de referencia COBIT 2019,

- Revision v analisis del
marco de referencia
COBIT 2019 para
identificar sus
componentes v procesos
relevantes para las
Instituciones de Educacion
Superior Piblicas de Norte
de Santander.

- Identificacion de las
necesidades v
requerimientos especificos
de las Instituciones de
Educacion Superior
Piblicas en coanio a su
gobierno y gestion de T1,
tomando en cuenta las
metas v objetivos
estratégicos de cada
institucion.

- Disefio del marco
metodologico de gobierno
v gestion de TI para las
Instituciones de Educacion
Superior Pablicas en Norte

- Revision exhaustiva de
literatura.

- Encuestas realizadas con
personal clave de las
mnstituciones de educacion
superior piblica para
recopilar informacion
sobre necesidades v
requerimientos de gobierno
v gestion de TL

- Modelo del matco
metodaologico para las
Instituciones de Educacion
Superior Poblicas de Norte
de Santander. con base en
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Objetivos de la Imvestigacion

Actividades por Objetivo

Descriptor por Actividad

de Santander, definiendo
los procesos,
procedimientos v
herramientas requeridas
para la implementacién
efectiva del modelo.

el marco de referencia
COEIT 2019,

Objetivo 3. Validar el marco

metodologico de gobierno v
gestion de T1 disefiado en la
Institucion de Educacion
Supertor Universidad

Francizco de Paula Santander

Ocafia, evaluando su

efectividad v viabilidad en el
contexto de la misma. con base

en el marco de referencia
COEBIT 20109.

- Validacion del marco
metodologico disefiado,
para asegurar su eficacia v
eficiencia en el contexto
de la Institucion de
Educacion Superior
Universidad Francisco de
Paula Santander Ocafia.

- Documentacion del
marco metodologico de
gobiermo v gestion de TT,
incluvendo los
componentes, procesoes,
procedimientos v
herramientas necesarias
para la implementacion
efectiva del modelo.

- Capacitacion del personal
de la Institucion de
Educacion Superior
Universidad Francisco de
Paula Santander Ocafia en
el uso v aplicacion del
marco metodologico de
gobierno v gestion de T1,
para asegurar su correcta
implementacion vy
mantenimiento a largo
plazo.

- Revision del contexto de
12 Universidad Francisco
de Paula Santander Ocafia.

- Documento del marco
metodoldgico de gobierno
v gestion de TI, con base
en el marco de referencia
COBIT 2019,

- Matriz de evaluacion.
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Capitulo 4. Resultados

4.1 Estado actual de la incorporacion de gobierno y gestion de T1 en las Instituciones de
Educacion Superior Publicas de Norte de Santander, con base en el marco de referencia

COBIT 2019

El gobierno y gestion de Tl en las Instituciones de Educacion Superior Publicas de Norte
de Santander es un factor determinante en la capacidad de estas organizaciones para adaptarse a
un entorno educativo y tecnoldgico en constante evolucion. El presente objetivo se centra en
diagnosticar el estado actual de la incorporacion de gobierno y gestion de T1 en estas
instituciones, a partir del analisis de los resultados obtenidos de una encuesta aplicada a los

directores de TI.

Los resultados de la encuesta aplicada a los directores de T1 ofrecieron una vision
esclarecedora sobre la implementacion y adopcion de COBIT 2019 en las Instituciones de
Educacion Superior Publicas de Norte de Santander. A través de este analisis, se busca
identificar tanto los logros alcanzados como las areas que requieren una mayor atencion y
mejora. Se tiene como objetivo proporcionar una comprension holistica del panorama actual de
gobierno y gestion de T1 en estas instituciones y ofrecer recomendaciones practicas para
fortalecer su capacidad de innovacion, adaptacion y excelencia en un entorno educativo en

constante transformacion.



A continuacion, se presenta un analisis de los resultados obtenidos de la encuesta realizada a los tres directores de T1 de las

Instituciones de Educacion Superior Publicas de Norte de Santander.

Tabla 2

Clasificacion de resultados obtenidos en la encuesta realizada a los directores de TI sobre gobierno y gestion de Ti

PREEGUNTAS UFPSO UFPS UNIPAMPLONA
2. ;Existe un sistema de Gobierno y Gestidén de TI en su
Institucién? 51 No No

3. ;Qué medidasz se estan tomando actualmente en su

Institucion en ausencia de un sistema de Gobierno v
Gestion de TI7

4. ; Cuales son los beneficios que se pueden obtener en su
Institucidn usando un sistema de Gobierno v Gestion de TI?

- Obtencion de beneficios a traves de
la creacion de valor con la
tranzformacidn digital

- Optimizacion de riesgos
empresariales relacionados con el uso
v adopeidn de TL

- Aumento de la eficiencia v reduccion
de costos en la gestidn de recursos de
TI.

- Abordando problemas de TI de manera reactiva
sin un enfoque estructurado.

- Dependiendo en gran medida de soluciones ad
hoc para problemas técnicos.

- Experimentando dificultades en la coordinacion
de proyvectos v recursos de TL

- Implementando practicas de gestidn de TI
informales basadas en la infuicion.

- Priorizando la inversidn en infraestructura
tecnologica sin una estrategia clara.

- Experimentando falta de alineacién entre las
estrategias de TI v los objetivos zenerales.

- Enfocandose en resolver problemas operativos
mas urgentes en lugar de establecer procesos de TL
- Implementando practicas de gestidn de TI
informales basadas en la intuicidn
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PREGUNTAS UFPS0O UEPS UNIPAMPLONA
5. ;En su Institucicn se emplean buenas practicas v marcos
de referencia para guiar la incorporacion de Gobiemo v g

Gestion de TI?

7. ;Oué criterios tishe en cusnta la Institucidn para la
zeleccion de buenas practicas v marcos de referencia de
Gobiemo v Gestion de TI7?

8. ;Qué buenas practicas y marcos de referencia de
Gobiemo v Gestion de TI se utilizan en su Institucion?

9. ;Como se realiza la implementacion de buenas practicas
o marco de referencia de Goblemo v Gestion de T en su
Institucion?

10. ;Como e evalia la efectividad del uso de buenas
practicas o marco de referencia de Gobiemo v Gestion de
TT en s Institucicn?

11. ;Como se asegura la actualizacion v mantenimiento de
buenas practicas o marco de referenciz de Gobierno v
Gesticn de TT en zu Institucion?

12, ;Que version del marco de referencia de Gobleme y
Gesticn de TI COBIT utilizan en su Instrtucion?

13. ;Cuzl ez el mivel de madurez de goblemo v gestion da
TI COBIT 2019 en su Institurién?

- Requisitos v necesidades de la
OTZANIZACION.

- Alcance v cobertura.

- Flexabilidad v adaptabilidad.

- Experiencia v conocimients interno.
- Costo v recursos.

- Cumplimiento normative v
regulaterio.

ITIL

Se realiza de manera informal =in un
plan establecido.

Se realizan evaluaciones periddicas
para medir la efectrvidad del uso.

Se cuenta con um plan de actualizacion
v mantemmiento.

Como la respuesta no fue COBIT, no
han trabajado ninguna version hasta el
mormento.

Como no han frabajade COBIT 2019
el mivel de madurez 2z inicial’ad hoc.
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Apoyado en las respuestas obtenidas en la encuesta aplicada a los directores de T1 de las
tres Instituciones de Educacion Superior Publicas de Norte de Santander, se clasificaron estas
respuestas en dos grupos, el primero se centrd en determinar la presencia o ausencia de un
modelo de gobierno y gestion de TI en estas instituciones educativas (Preguntas desde la 2 hasta
la 13) mostradas en la Tabla 2 y el segundo se enfocé en los factores de disefio de COBIT 2019

(Pregunta 1 y de la 14 hasta la 23) presentadas en la Tabla 3.

Del primer grupo se concluyo lo siguiente:

En la UFPS no existe un sistema de Gobierno y Gestién de TI en su institucion. Esto
implica que la institucion no ha implementado formalmente un marco o conjunto de buenas
practicas para dirigir, administrar y optimizar sus recursos de Tl de manera estratégica y
coherente con los objetivos institucionales. Esta ausencia de un sistema de Gobierno y Gestion
de TI puede presentar desafios, pero también representa una oportunidad de explorar y

desarrollar soluciones adecuadas a su contexto especifico.

En la actualidad, en la UFPS se observa la adopcién de una serie de enfoques y practicas
que revelan una gestion de TI poco estructurada y reactiva. Ante la carencia de un sistema formal
de Gobierno y Gestion de T, se estan implementando medidas que incluyen abordar los
problemas de T1 de manera reactiva y no estructurada, asi como depender en gran medida de
soluciones ad hoc para enfrentar los desafios técnicos. Ademas, se experimentan dificultades en
la coordinacion de proyectos y asignacién de recursos de Tl, lo que ha llevado a la

implementacidn de practicas de gestion de Tl informales basadas en la intuicidn. La inversion en
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infraestructura tecnoldgica se prioriza sin una estrategia clara y se percibe una falta de alineacién
entre las estrategias de T1 y los objetivos generales de la institucion. En este contexto, la atencién
se centra en abordar problemas operativos urgentes, dejando de lado el establecimiento de
procesos de T1 més solidos. Este andlisis brinda una vision critica de la gestion de Tl en la UFPS
y destaca la necesidad de una estructura formal de Gobierno y Gestion de TI para abordar estos

desafios de manera efectiva y eficiente.

La UNIPAMPLONA también carece de un modelo de Gobierno y Gestion de TI, por otro
lado, parece centrarse principalmente en implementar practicas de gestion de TI informales
basadas en la intuicion. Este enfoque implica que estan adoptando medidas de manera menos
estructurada y sistematica en comparacién con lo que implicaria una metodologia formal de
Gobierno y Gestion de TI. La institucidn parece confiar en la experiencia y el juicio intuitivo de
su equipo de TI para abordar los desafios tecnoldgicos, en lugar de seguir un marco estructurado
que pueda garantizar una gestion mas eficaz y alineada con los objetivos estratégicos de la
universidad. Esta aproximacion puede generar eficacia en el corto plazo, pero a largo plazo
podria resultar limitada en términos de eficiencia, coordinacion y adaptabilidad a medida que las

demandas tecnoldgicas continten evolucionando en el entorno educativo.

La UFPSO si cuenta con un sistema de Gobierno y Gestion de Tl en su institucion y
utiliza ITIL de manera informal y sin un plan establecido para este aspecto. Al no utilizarlo de
una manera formal indica que no hay un enfoque estructurado ni planificado para implementar
las buenas practicas o el marco de referencia de Gobierno y Gestion de Tl en la institucion. Esto

sugiere gque no existe un proceso formalizado para llevar a cabo esta implementacion y que
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posiblemente no se estén siguiendo pasos especificos para asegurar que estas practicas sean
aplicadas de manera coherente y efectiva. Esta forma de abordar la gestion tecnologica puede dar
lugar a desafios significativos en términos de eficiencia, coordinacién y alineacion con los
objetivos institucionales. Es esencial reconocer que la ausencia de un plan establecido para la
implementacion de este sistema puede dificultar la optimizacidn de los recursos tecnoldgicos, la
resolucion efectiva de problemas y la adaptacion a las demandas cambiantes del entorno

tecnoldgico.

Cabe resaltar que ITIL es un enfoque ampliamente reconocido y utilizado en el &mbito de
la gestidn de servicios de TI. Proporciona un conjunto de mejores practicas para la planificacion,
implementacion, operacion y mejora de los servicios de tecnologia de la informacion en una

organizacion.

Otro aspecto importante de contar con un sistema de Gobierno y Gestién de Tl en la
UFPSO, asi sea de manera informal, abarca significativos beneficios. Estos incluyen la
generacion de valor a través de la transformacion digital, la optimizacion de riesgos
empresariales asociados con el uso de Ty la reduccién de costos y aumento de la eficiencia en
la gestidn de recursos tecnologicos. Estos aspectos pueden contribuir a la institucion a
aprovechar la tecnologia de manera estratégica para mejorar sus procesos, Servicios y

experiencias.

Los criterios tenidos en cuenta por la UFPSO para la seleccion de buenas practicas o el

marco de referencia de Gobierno y Gestion de T1 fueron: Considerar sus requisitos y necesidades
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especificos en términos de Gobierno y Gestion de TI, evaluando la adaptabilidad a sus

circunstancias y metas particulares.

Ademas, con el alcance y cobertura se asegura de que el enfoque propuesto cubra todos
los aspectos relevantes de Gobierno y Gestion de TI que son esenciales para la institucion. La
flexibilidad y adaptabilidad es valorada para ajustarse a las cambiantes necesidades tecnolégicas
y de requisitos. La experiencia interna y el conocimiento en relacién con el marco de referencia
también influyen en la eleccion, considerando si existen enfoques previos exitosos. La
evaluacion de costos, tanto financieros como de recursos humanos, es realizada para la
implementacion y el mantenimiento efectivo del marco de referencia. Finalmente, se verifica que
las buenas practicas o marco de referencia cumpla con los requisitos normativos y regulatorios

pertinentes, asegurando el cumplimiento legal en las operaciones de la institucion.

La practica de evaluar periddicamente la efectividad de buenas practicas o marco de
referencia de Gobierno y Gestion de Tl en la UFPSO es un enfoque valioso y proactivo. Esta
estrategia demuestra un compromiso con la mejora continua y la optimizacion de los procesos
tecnoldgicos en la institucidn. Al llevar a cabo evaluaciones periodicas, la UFPSO puede
identificar areas de fortaleza y oportunidades de mejora en su enfoque de Gobierno y Gestion de
TI, ademas, ayuda a garantizar un compromiso con la excelencia en la gestion tecnolégica y la

busqueda constante de mejoras para maximizar el valor de las inversiones en TI.

La dedicacién de la UFPSO a garantizar la actualizacién y mantenimiento constante de

buenas practicas o marco de referencia de Gobierno y Gestion de T1 refleja un enfoque con
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iniciativa y compromiso con la excelencia en la gestion tecnoldgica. Esta practica demuestra un
reconocimiento de la naturaleza cambiante del entorno tecnolégico y la necesidad de adaptar las
estrategias para seguir siendo efectivos, alineados con los objetivos institucionales y la mejora

continua.

Hay que dejar claro que la UFPSO no utiliza el marco de referencia COBIT, como su
enfoque principal para guiar las practicas de Gobierno y Gestion de TI, por lo tanto, no tiene
implementada ninguna version de dicho marco de referencia y para la versién COBIT 2019, se
encontrard en un nivel 1 (Inicial/Ad Hoc), en este nivel, la institucién tiene un enfoque ad hoc o
no estructurado para la gestion de TI, donde las actividades de TI se realizan de manera reactiva
y no estan bien definidas. Las politicas y procesos de Tl no estdn documentados y no se aplican

de manera consistente en toda la organizacion.
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Tabla 3

Clasificacion de resultados obtenidos en la encuesta realizada a los directores de TI sobre los factores de disefio

PREGUNTAS

UFP50

UFPS

UNIPAMPLONA

1. ;Cual es el tamafio
de 1a Institucion en
términos de
empleados?

14. ;Cuales de las
siguientes opciones
representan las partes
interesadas en su
Institucion?

15, jCuales de los
siguientes
componentes
TECONOCE En 51
Institucion?

Empresa Grande

- Direccion ejecutiva.
- Gerentes de negocio.
- Gerentes de TI

- Gestion de riesgos.

- Proveedores de TL

- Los procesos describen una
serie de practicas v actividades
organizadas para lograr
determinados objetivos v
producir una serie de
resultados que contribuyan a
la consecucidn de la totalidad
de los objetivos relacionados
con las TL

- Los principios, las politicas v
los procedimientos convierten
el comportamiento deseado en
orientacién practica para la
gestion del dia a dia.

- La cultura, la ética v el
comportamiento de los
mndividoos v de la empresa
soi, a menudo, subestimados
como un factor de éxito de las

Empresa Grande

Empresa Grande

- Direccion ejecutiva.
- Gerentes de TL
- Socios de negocios.

- Los procesos describen una
serie de practicas v actividades
organizadas para lograr
determinados objetivos ¥
producir una serie de
resultados que contribuyan a
la consecucion de la totalidad
de los ohjetivos relacionados
con las TL

- Las personas, las habilidades
v las competencias son
necesarias para tomar buenas
decisiones, ejecutar acciones
correctivas v completar
satisfactoriamente todas las
actividades.

- Los servicios, 1la
infraestructura v las
aplicaciones incluyen la
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PREGUNTAS

UFP50

UFP5

UNIPAMPLONA

16. ;Qué arquetipo
estratégico representa
la estrategia principal
de su Institucion
zegin su Plan de
Desarrollo
Institucional (PDI) v
zu Proyecto
Educativo
Institucional (PEI)?

17. ;En qué medida
ze identifican los
rieszos de TL v se

actividades de gobierno v
gestidn.

- Las perzonas, las habilidades
¥ las competencias son
necesarias para tomar buenas
deciziones, ejecutar acciones
correctivas v completar
zatizfactoriamente todas las
actividades.

- Lioa servicios, la
infraestrictura v las
aplicaciones inclhryen la
infraestrictura, 1a tecnologia v
las aplicaciones gue brindan a
la empresa un sistema de
gobierno para el
procesamiento de T

Servicio al cliente/Estabilidad.
La empresa se centra en
PropOTCionar Ul Servicio
estable v orientado al cliente.

Se realizan evaluaciones de
riesgos periodicas v se tiene
un plan de gestion de riesgos.

Servicio al cliente/Estabilidad. La
empresa se centra en proporcionar un
servicio estable v orientado al cliente.

Se realizan evaluaciones de riesgos
periodicas v se tiene un plan de gestion
de riesgos.

infraestructura, la tecnologia v
las aplicaciones gue brindan a
la empresa un ziztema de
gobierno para el
procesamiento de T1.

Servicio al cliente/Estabilidad.
La empresa se centra en
proporciohar Ul Servicio
estable v orientado al cliente.

Se realizan evaluaciones de
riesgos periddicas y ze tiene
un plan de gestion de riesgos.
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PREEGUNTAS

UFPS0

UFPS

UNIPAMPLONA

realiza evaluacion de
los mizmos en su
Institucion?

18, ;Cual es el
pancraina de
amenazas bajo el cual
opera la Institucion
en términos de
zeguridad v riesgos?

19. ; Cual ex el nivel
de cumplimiento de
lo: requerimientos
relacionados con la
seguridad, privacidad
v proteccion de datos

Mivel Medio de Amenaras: La
institucion enfrenta un entorno
en el que la probabilidad de
eventos adverzoz ez moderada.
Existen ciertas amenazas v
riesgos que podrian afectar la
zsemuridad v el funcionamiento
de la institucion, aungue no de
manera inmediata o
catastrofica. Las medidas de
seouridad estan en =u lugar,
pero podrian requeric mejoras
o ajustes para hacer frente a
posibles ezcenarios de riesgo.
E= necesario un monitoreo
constante de las actividades v
una respuesta rapida a
incidentes potenciales para
evitar que evolucionen hacia
AMESNAZAS AS Sraves.

Nivel Normal de
Cumplimiento: La institucion
cumple con la mavoria de los
requerimientos de seguridad,
privacidad y proteccion de
datos de manera satisfhetoria

Nivel Medic de Amenazas: La
institucion enfrenta un entorno en el que
la probabilidad de eventos adversos es
moderada. Existen ciertas amenazas y
riesgos que podrian afectar la seguridad
v el funcionamiento de la institucion,
aunque no de manera inmediata o
catastrofica. Las medidas de seguridad
estan en su lugar, pero podrian requerir
mejoras o ajustes para hacer frente a
pozibles ezcenarios de riespo. Ez
necesario un monitoreo constante de las
actividades v una respuesta rapida a
incidentes potenciales para evitar que

evolocionen hacia amenazas mas graves.

Nivel Mormal de Cuomplimiento: La
institucién cumple con la mayoria de los
requerimientos de seguridad, privacidad
v proteccion de datos de manera
zatizfactoria. Las politicas v practicas de
zseouridad v privacidad estan en zu lugar

Nivel Bajo de Amenazas: La
institicion opera en un
entorno donde la probabalidad
de eventos adversos o
amenazas significativas es
limitada. Laz medidas de
seguridad actuales son
efectivas para prevenir la
mayoria de los incidentes v
mantener la integridad de los
ziztemas v activos. Las
amenazas potenciales son
manejables v su impacto seria
minimo en cazo de que
ocurriera un evento adverso.
Se reguiere un monitoreo
regular para detectar posibles
aumentos en la actividad
maliciosa, pero en general, 1a
operacion de la institucion ze
considera segura v estable.

Nivel Normal de
Cumplimiento: La institucion
cumple con la mavoria de los
requerimientos de seguridad,
privacidad v proteccion de
datos de manera satisfactoria
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PREGUNTAS

UFPS0

LUEPS

UNIPAMPLONA

en que la Institucion
se encuentra?

20. jCuiles el rol de
las tecnologias de la
informacion (TT) en

el funcionamiento v

logro de objetivos de
la Institucion?

21. ;Cuéiles el
modelo de provision
que la Institucidn
utiliza para obtener
recursos de TI v
servicios
relacionados?

22 ;jCuales son los
meétodos de
implementacion de TI

Las politicas v practicas de
seguridad v privacidad estan
en su lugar v son efectivas
para prevenir la mayoria de los
imncidentes. Las medidas de
proteccion de datos estan bien
implementadas v existe un
enfoque proactive en la
gestion de riesgos. 51 bien
siempre hay margen de
mejora, la institucidn se
encuentra en linea con las
regulaciones v las mejores
practicas actuales.

Estratégico: Las TT son
criticas para el funcionamiento
e innovacion de los procesos v
servicios del negocio de la
organizacion.

Internalizado (Insourced)): La
Institucion de Educacion
Superior aporta su propio
personal v servicios de TT.

Agil: La Institucion utiliza los
meétodos de desarrollo de

v son efectivas para prevenir la mavoria
de los incidentes. Las medidas de
protecciom de datos estan bien
implementadas v existe un enfoque
proactivo en la gestion de riesgos. Si
bien siempre hav margen de mejora, la
institucion se encuentra en linea con las
regulaciones v las mejores practicas
actuales.

Estratéegico: Las TT son criticas para el
funcionamiento e innovacion de los
procesos v servicios del negocio de la
organizacion.

Externalizacion/Tercerizacién
{(Outsourcing): La Instifucion de
Educacion Superior requiere los
servicios de un tercero para proporcionar
servicios de T

Tradicional: La Institucion usa un
meétodo mas clasico para el desarrollo de

Las politicas v practicas de
seguridad v privacidad estan
en su lugar v son efectivas
para prevenir la mavoria de los
incidentes. Las medidas de
proteccion de datos estan bien
implementadas v existe un
enfoque proactiveo en la
gestion de riesgos. 51 bien
siempre hay margen de
mejora, la institucion se
encuentra en linea con las
regulaciones v las mejores
practicas actuales.

Estratégico: Las TT son
criticas para el funcionamiento
e innovacion de los procesos v
servicios del negocio de la
orgamizacion.

Hibrido: Se aplica un modelo
hibrido que combina los otros
dos modelos en distintos
grados.

Hibrido: La Institucidn usa
una mezcla de implementacion
de TI tradicional v TI
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PREGUNTAS

UFPS0

UFPS

UNIPAMPLONA

que la Institucion
adopta para llevar a
cabo proyectos y
mejoras tecnologicas?

23 jCuales la
estrategia de
adopcion de
tecnologia que la
Institucion sigue para
incorporar nuevas
soluciones
tecnologicas v
mantenerse al dia con
las tendencias del
mercado?

trabajo Agil para su desarrollo
de software.

Seguidor (Follower): La
Institucion suele esperar a que
las nuevas tecnologias se
generalicen v pongan a prueba
antes de adoptarlas.

software (cascada) v separa el desarrollo

de software de las operaciones.

Adoptadores lentos (Slow adopter): La
Institucion tarda mucho en adoptar las

nuevas tecnologias.

moderna, a 1a que solemos
referirnos como (T1 bimodal).

El que primero se mueve (First
mover): La Institucion suele
adoptar nuevas tecnologias lo
antes posible e intenta lograr
la (ventaja del que primero se
mueve).
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Del segundo grupo se concluyo lo siguiente:

Las Instituciones de Educacion Superior Publicas de Norte de Santander son
consideradas como "Empresas Grandes" en términos de tamafio en funcion de la cantidad de
empleados que laboran a tiempo completo. Esto implica que cada una de estas instituciones tiene

mas de 250 empleados que trabajan en sus respectivas operaciones.

Segun los resultados proporcionados por las Instituciones de Educacién Superior Publicas
de Norte de Santander, se puede indicar que existe una tendencia en la identificacion de ciertas
partes interesadas clave en el &mbito del Gobierno y Gestion de Tl estipuladas en el marco de
referencia COBIT 2019. En particular, la Direccion Ejecutiva y los Gerentes de TI son actores
internos que son ampliamente reconocidos por su influencia y participacion en la toma de
decisiones relacionadas con TI. Esto sugiere un reconocimiento compartido de la importancia de
la alta direccion y la funcion de Tl en la formulacidn de estrategias tecnolégicas y la gestién

eficiente de los recursos.

Ademas, la inclusion de la gestion de riesgos como parte interesada interna en dos de las
instituciones (UFPSO y UFPS) indica una conciencia de la necesidad de abordar los riesgos
asociados con las Tl de manera proactiva y eficaz, lo que refleja una mentalidad de gestidn

integral.

La variabilidad en las partes interesadas externas identificadas (como Socios de

Negocios, Entidades Reguladoras y Proveedores de TI) refleja el reconocimiento de que las



interacciones con actores externos son esenciales para el éxito de la Gobierno y Gestion de TI.
Esto puede sugerir una apertura a colaboraciones, cumplimiento normativo y consideracion de

las soluciones y servicios externos.

Basandose en los componentes del sistema de gobierno y gestion de COBIT 2019
reconocidos por las Instituciones de Educacion Superior Plblicas de Norte de Santander, se
puede concluir que existe una convergencia en la comprension de los elementos esenciales

necesarios para establecer un marco sélido de Gobierno y Gestién de TI.

Las instituciones reconocen la importancia de los procesos organizados y orientados a
objetivos como una base fundamental para lograr resultados coherentes y contribuir al logro de
los objetivos generales relacionados con las T1. Ademas, hay un énfasis compartido en la
importancia de las personas, las habilidades y las competencias para tomar decisiones
informadas, ejecutar acciones correctivas y garantizar el éxito de las actividades de Gobierno y

Gestion de TI.
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La inclusién de elementos como principios, politicas y procedimientos refleja un enfoque

en la definicidn y orientacion de comportamientos deseados para la gestion cotidiana. También
se reconoce la relevancia de la cultura, la ética y el comportamiento de los individuos y la
organizacion como un factor esencial para el éxito general de las actividades de Gobierno y

Gestion de TI.
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La consideracion de los servicios, la infraestructura y las aplicaciones como componentes
clave del sistema de Gobierno y Gestion destaca la importancia de contar con una base

tecnoldgica solida para respaldar eficazmente las operaciones y los procesos de TI.

Las Instituciones de Educacion Superior Publicas de Norte de Santander no reconocen
como componentes clave las estructuras organizativas como entidades fundamentales en la toma
de decisiones empresariales, y la informacién generalizada que abarca todo el espectro de datos
producidos y utilizados por la empresa, considerando que dicha informacion es esencial para un

funcionamiento eficaz del sistema de Gobierno y Gestion de TI.

Apoyado en las respuestas proporcionadas por las Instituciones de Educacion Superior
Pablicas de Norte de Santander en relacion a su Plan de Desarrollo Institucional (PDI) y su
Proyecto Educativo Institucional (PEI), es evidente que el arquetipo principal que prevalece y se

alinea mejor con su estrategia empresarial es el de Servicio al Cliente/Estabilidad.

Esta eleccion indica un enfoque estratégico centrado en la satisfaccion y las necesidades
de los estudiantes y la comunidad educativa en general. La priorizacion del servicio al cliente
sugiere un compromiso con la excelencia académica, la calidad educativa y la mejora continua

para brindar una experiencia educativa positiva y enriquecedora.

La mencion de Estabilidad en el arquetipo resalta la importancia de mantener un entorno

institucional sélido y constante, lo que sugiere la busqueda de un equilibrio entre la innovacion y
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la adaptacion a las demandas cambiantes, al tiempo que se garantiza la consistencia y la eficacia

en la entrega de servicios educativos.

En las respuestas proporcionadas por las Instituciones de Educacion Superior Publicas de
Norte de Santander, es evidente que existe un enfoque compartido y proactivo hacia la gestion de
riesgos en estas instituciones. La presencia de evaluaciones de riesgos periddicas y la
implementacidn de un plan de gestion de riesgos subrayan un compromiso con la identificacion,

analisis y mitigacion de posibles amenazas y desafios.

La UNIPAMPLONA opera en un entorno caracterizado por un nivel bajo de amenazas lo
que quiere decir que la institucion funciona en un contexto donde la probabilidad de eventos
adversos 0 amenazas significativas es baja. Las medidas de seguridad actuales demuestran ser
eficaces en la prevencion de la mayoria de los incidentes y en el mantenimiento de la integridad
de los sistemas y bienes. Las amenazas potenciales son manejables y, en caso de que ocurra
algun incidente adverso, su impacto seria minimo. Es necesario llevar a cabo un monitoreo
regular para identificar posibles incrementos en actividad maliciosa; no obstante, en términos

generales, la operatividad de la entidad se percibe como segura y estable.

Mientras que la UFPS y la UFPSO se encuentra en un entorno donde enfrentan un nivel
medio de amenazas lo que indica que la institucion se encuentra en un contexto en el que la
probabilidad de eventos adversos es moderada. Se identifican ciertas amenazas y riesgos que
podrian impactar en la seguridad y operatividad de la institucion, aunque no de forma inmediata

o devastadora. Aungue las medidas de seguridad estan implementadas, podrian requerir ajustes o
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mejoras para hacer frente a posibles escenarios de riesgo. Es crucial mantener un monitoreo
constante de las actividades y responder de manera agil a posibles incidentes para prevenir su

evolucion hacia amenazas mas serias.

Las Instituciones de Educacion Superior Publicas de Norte de Santander se encuentran en
un "Nivel Normal de Cumplimiento” en lo que respecta a los requerimientos relacionados con la
seguridad, privacidad y proteccion de datos. Las politicas y procedimientos de seguridad y
privacidad estan debidamente establecidos y resultan eficaces en la prevencién de la mayoria de
los incidentes. La proteccion de datos se encuentra implementada de manera sélida, y se
mantiene un enfogque proactivo en la gestion de los riesgos. Aungue siempre existe margen para

mejorar, la institucion se ajusta a las regulaciones y a las mejores practicas actuales.

El rol de las Tl en el contexto de las Instituciones de Educacion Superior Publicas de
Norte de Santander es estratégico. Estas tecnologias desempefian un papel critico en el
funcionamiento, la innovacion y la mejora continua de los procesos y servicios educativos que
brinda la institucion. La integracién efectiva de las TI potencia la eficiencia administrativa,
facilita el acceso a recursos educativos en linea, promueve la colaboracion entre estudiantes y
docentes, y permite una administracion mas efectiva de los recursos institucionales. Ademas, las
TI respaldan la toma de decisiones informadas a través del analisis de datos académicos y
administrativos, contribuyendo asi a la formulacidn de estrategias y politicas que optimicen el

logro de los objetivos institucionales en términos académicos y administrativos.
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La adopcion por parte de la UFPS del modelo de provision de recursos de T1 y servicios
relacionados como Externalizacion/Tercerizacion (Outsourcing) indica una estrategia de
colaboracion y adquisicién de capacidades tecnoldgicas a través de socios externos. Este enfoque
sugiere que la UFPS confia en proveedores externos especializados para cumplir con ciertas
funciones y necesidades de TI, lo que puede incluir aspectos como infraestructura, desarrollo de
software, soporte técnico y mas. La externalizacion o tercerizacion de recursos de TI puede
proporcionar beneficios como acceso a conocimientos especializados, reduccion de costos
operativos y flexibilidad en la asignacidn de recursos. Sin embargo, también plantea desafios
como la dependencia de terceros y la necesidad de una gestion efectiva de la relacion con

proveedores.

La eleccion de la UFPSO de utilizar el modelo de provisidn de recursos de Tl 'y servicios
relacionados Internalizado (Insourced) demuestra un enfoque estratégico de mantener y
administrar directamente sus capacidades tecnoldgicas dentro de la organizacion. En este
enfoque, la UFPSO opta por desarrollar, operar y gestionar sus recursos de T y servicios
internamente, en lugar de recurrir a proveedores externos. Ademas, puede ofrecer ventajas como
un mayor control sobre los procesos, una mayor personalizacion de los servicios y una gestion
mas directa de la calidad y el rendimiento. Sin embargo, también implica la necesidad de invertir

en recursos internos, como personal especializado, infraestructura y tecnologias.

La eleccidn de la UNIPAMPLONA de utilizar un modelo de provision hibrido para
obtener recursos de TI y servicios relacionados refleja una estrategia que combina tanto la

adquisicion interna como externa de capacidades tecnolégicas. Este enfoque implica una mezcla
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de insourcing (mantener ciertas funciones y servicios en la organizacién) y outsourcing (buscar
servicios y recursos externos). La adopcion de un modelo hibrido puede ofrecer beneficios como
flexibilidad, adaptacion a necesidades cambiantes, acceso a conocimientos especializados y la
capacidad de aprovechar economias de escala externas. Sin embargo, también puede requerir una

gestion cuidadosa para garantizar una integracion fluida de los componentes internos y externos.

Referente a los métodos de implementacion de TI que las Instituciones de Educacion
Superior Publicas de Norte de Santander adoptan para llevar a cabo proyectos y mejoras

tecnoldgicas, se observan las siguientes:

La UFPS opta por un enfoque tradicional en la implementacion de proyectos y mejoras
tecnoldgicas. Este enfoque suele involucrar fases secuenciales y bien definidas, donde cada etapa
se completa antes de avanzar a la siguiente. Se tiende a realizar una planificacion detallada al
principio y se sigue un cronograma preestablecido. Aunque proporciona estructura y control,

puede ser menos flexible para adaptarse a cambios imprevistos.

La UFPSO sigue una metodologia agil en la implementacion de proyectos y mejoras
tecnoldgicas. Este enfoque se centra en ciclos iterativos y entregas incrementales, donde los
equipos trabajan en colaboracidn para entregar funcionalidades utilizables en intervalos cortos.
Se da prioridad a la adaptabilidad y a la retroalimentacion continua, lo que permite ajustes segun

las necesidades cambiantes y la experiencia del usuario.
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La UNIPAMPLONA utiliza un enfoque hibrido en la implementacion de proyectos y
mejoras tecnoldgicas. Este método combina elementos tanto del enfoque tradicional como del
agil. Puede implicar el uso de un marco de trabajo personalizado que se adapte a las necesidades
especificas de cada proyecto. Por ejemplo, se pueden aplicar practicas agiles para la fase de
desarrollo mientras se mantienen elementos de planificacion mas tradicionales para la gestion de

recursos y riesgos.

Las Instituciones de Educacion Superior Publicas de Norte de Santander, utilizan las

siguientes estrategias de adopcion de tecnologia:

La UFPS sigue una estrategia de adopcion de tecnologia denominada "Slow Adopter"
(Adoptadores Lentos). Esta estrategia implica un enfoque cauto y deliberado para incorporar
nuevas soluciones tecnologicas. La institucion prefiere observar y evaluar detenidamente las
tendencias y las soluciones antes de implementarlas, lo que puede resultar en una adopcion mas

gradual y considerada.

La UFPSO sigue una estrategia de adopcion de tecnologia conocida como "Follower"
(Seguidor). Esta estrategia implica que la institucion sigue las tendencias del mercado y las
mejores practicas establecidas por otras organizaciones. La UFPSO presta atencién a las
experiencias de otras instituciones y espera a que las soluciones tecnoldgicas se hayan probado

en el mercado antes de considerar su adopcion.
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La UNIPAMPLONA adopta una estrategia de adopcion de tecnologia Ilamada "First
Mover" (Pionero). En este enfoque, la institucion busca ser lider en la adopcion de nuevas
soluciones tecnoldgicas y esta dispuesta a asumir riesgos para estar a la vanguardia. La
UNIPAMPLONA se esfuerza por ser la primera en implementar soluciones emergentes, lo que

puede proporcionar ventajas competitivas, pero también conlleva un mayor nivel de riesgo.

Sustentado en todo lo anterior, para que las Instituciones de Educacién Superior Publicas
de Norte de Santander adopten COBIT 2019 como su marco de referencia de Gobierno y Gestion
de T se basa en la necesidad de establecer una estructura solida y efectiva para la administracion
de tecnologias de la informacion, maximizando asi el valor estratégico y operativo de sus
recursos tecnoldgicos. COBIT 2019 es reconocido internacionalmente como un marco integral y
orientado a resultados que aborda de manera holistica los desafios del Gobierno y Gestién de Tl

en diversas organizaciones.

En primer lugar, COBIT 2019 proporciona un conjunto completo de principios, practicas
y guias especificas para orientar a las instituciones en el disefio, implementacion, supervision y
mejora continua de sus procesos de Gobierno y Gestidn de TI. Este marco permite a las
instituciones adaptar sus enfoques a sus contextos particulares, brindando flexibilidad para

abordar necesidades y desafios unicos.

Ademas, COBIT 2019 se alinea directamente con los objetivos estratégicos y operativos
de las instituciones educativas al proporcionar un enfoque claro para asegurar la alineacion de las

TI con los objetivos institucionales. Al adoptar COBIT 2019, las instituciones pueden garantizar
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que sus inversiones en tecnologia estéen respaldadas por una planificacion estratégica que
conduzca a resultados tangibles y beneficios medibles, como la mejora de la calidad educativa, la

eficiencia administrativa y la experiencia estudiantil.

Asimismo, COBIT 2019 aborda de manera integral la gestion de riesgos relacionados con
TI, lo que es fundamental en un entorno donde la seguridad y la privacidad de los datos son de
suma importancia. Este marco proporciona un enfoque estructurado para identificar, evaluar y
mitigar los riesgos asociados con las operaciones de TI, lo que contribuye a mantener la

integridad de los sistemas y la confidencialidad de la informacidn sensible.

La adopcion de COBIT 2019 también ofrece beneficios en términos de transparencia y
responsabilidad en la toma de decisiones relacionadas con TI. Al establecer un conjunto claro de
roles y responsabilidades, COBIT 2019 promueve la claridad en la asignacién de funciones y la

rendicion de cuentas en toda la organizacion.

En general, COBIT 2019 proporciona un enfoque integral y estructurado para abordar los
desafios de Gobierno y Gestion de Tl en las Instituciones de Educacién Superior Publicas de
Norte de Santander. La adopcion de este marco de referencia les permitiria establecer una base
sOlida para la toma de decisiones estratégicas, la gestion eficiente de recursos tecnoldgicos y la
mejora continua de sus operaciones tecnoldgicas, lo que resultaria en un impacto positivo en la

calidad educativa, la innovacion y la excelencia institucional.
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4.2 Estructura de un marco metodoldgico de gobierno y gestion de T1 para las Instituciones
de Educacion Superior Publicas de Norte de Santander, identificando los componentes
necesarios y la definicion de procesos, procedimientos y herramientas requeridas para la

implementacion efectiva del modelo, con base en el marco de referencia COBIT 2019

En el contexto actual, las Instituciones de Educacion Superior Publicas de Norte de
Santander se enfrentan a numerosos desafios en su gestion y gobierno. Estas instituciones
educativas se encuentran bajo una creciente presion para mejorar la eficiencia, la transparencia y
la calidad de sus servicios, al tiempo que deben adaptarse a un entorno cada vez mas digital y
complejo. En este sentido, el disefio de un sistema de gobierno personalizado basado en COBIT

2019 se presenta como una estrategia prometedora para abordar estas demandas especificas.

COBIT 2019 es un marco de gobierno y gestion de tecnologias de la informacién
reconocido a nivel internacional. Proporciona un conjunto de préacticas, procesos y objetivos para
optimizar el uso de la tecnologia en las organizaciones y garantizar la alineacién con los
objetivos estratégicos. La personalizacion de este marco a las necesidades particulares de las
Instituciones de Educacidn Superior Publicas de Norte de Santander puede resultar altamente
beneficioso para mejorar la toma de decisiones, la gestion de riesgos y la entrega de servicios

tecnolégicos.

Se espera proporcionar una guia practica y fundamentada para el disefio de un sistema de
gobierno personalizado basado en COBIT 2019 en las Instituciones de Educacion Superior

Publicas de Norte de Santander, esto ayudara a optimizar el uso de las tecnologias de la
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informacion, fortalecer su gobernanza y cumplir con los requisitos normativos, al tiempo que se

adaptan a las necesidades cambiantes de la comunidad universitaria y brindan servicios de

calidad a estudiantes, docentes y personal administrativo.

El flujo propuesto para la creacion de un sistema de gobierno y gestion de T1 adaptado a

las necesidades especificas, siguiendo el marco de referencia COBIT 2019, se presenta de la

siguiente manera:

Figura 18

Flujo propuesto para el disefio de un sistema de gobierno y gestion de TI personalizado

1. Entender

el contexto

y estrategia
de la empresa.

1.1 Entender la

estrategia empresaral.

+1.2 Entender [as
metas empresariales.
«1.3 Cnmi:render el
perfil de riesgo.
+ 1.4 Entender los
problemas actuales
relacionados con I&T.

2. Determinar
el alcance inicial
del sistema
de gobierno.

= 2.1 Considerar la
estrategia e mpresarial.

» 2.2 Considerar las
metas empresariales
y aplicar la cascada
de metas de COBIT.

+ 2.3 Considerar el
Ferfil de riesgo de
a empresa.

= 2.4 Considerar los
problemas actuales
relacionados con |&T.

= 3.1
+ 32

+33
+34

+35
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=37

3. Perfeccionar

4. Finalizar el
el _al:an:e del disefio del
sistema de sistema de
gobierno.

gobierno.

«4.1 Resolver conflictos
de prioridades

Considerar el escenario
de amenazas.

Considerar los inherentes.
requerimientos de +4 2 Finalizar el disefio
cumplimiento. del sistema de
Considerar el rol de TI. gobierna.

Considerar el modelo

de abastecimiento.

Considerar los métodos de
implementacion de TI.

Considerar |a estrategia

de adopcidn de TI.

Considerar el tamafio de la empresa.

Nota. Flujo de trabajo del disefio del sistema de gobierno. (ISACA- COBIT 2019. Guia de

disefio de una solucion de gobierno de T1, 2018, p. 31)
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Las diversas fases y pasos involucrados en el proceso de disefio, tal como se presentan en
la Figura 21, llevaran a la formulacion de sugerencias destinadas a establecer prioridades en los
objetivos de gobierno y gestion, asi como en los componentes del sistema vinculados a estos, con
el fin de lograr niveles de competencia o considerar enfoques particulares de un elemento

especifico del sistema de gobierno.

Algunos de estos pasos 0 subprocesos pueden generar recomendaciones contradictorias,
lo cual es un resultado natural cuando se consideran numerosos factores de disefio y la naturaleza
genérica de la guia de factores de disefio, junto con las tablas de asignacion empleadas. Se
recomienda recopilar todas las recomendaciones surgidas durante las diferentes etapas del
proceso de disefio y, en la Gltima fase, abordar y resolver, en la medida de lo posible, los
conflictos que puedan surgir entre los elementos, finalizando asi el proceso de disefio. No existe
una solucion Unica, ya que la decision final de disefio variara segun cada caso, dependiendo de
todos los elementos involucrados en el disefio. Al seguir estos pasos, las Instituciones de
Educacion Superior Publicas de Norte de Santander seran capaces de desarrollar un sistema de
gobierno y gestion de TI adaptado a sus necesidades especificas. (ISACA — COBIT 2019. Guia

de disefio de una solucién de gobierno de TI, 2018, p. 31)

Para facilitar la aplicacion del flujo de trabajo del disefio del sistema de gobierno y
gestion de TI, es esencial utilizar el conjunto de herramientas que acompafia a la Guia de Disefio
COBIT 2019. Este conjunto de herramientas se basa en hojas de calculo Excel y consta de varios
elementos: una pestafia de introduccion con instrucciones basicas sobre como utilizar las

herramientas, una pestafia de canvas que consolida los resultados de todo el proceso de disefio
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del sistema de gobierno, pestafias individuales para cada Factor de Disefio (DF) donde se pueden
ingresar valores y representarlos graficamente, y también calcular y mostrar los puntajes de
prioridad para los objetivos de gobierno y gestion en formato de tabla y graficos. Ademas, se
incluyen dos pestafias de resumen que representan graficamente los resultados de cada paso
completado, una después del paso 2 y otra después del paso 3 del proceso de disefio del sistema
de gobierno. (ISACA — COBIT 2019. Guia de disefio de una solucién de gobierno de TI, 2018, p.

51)

4.2.1 Paso 1: Entender el contexto y estrategia de las Instituciones de Educacion Superior

Publicas de Norte de Santander

En el primer paso, se lleva a cabo un analisis detallado del contexto, estrategia y
ambiente empresarial de las Instituciones de Educacién Superior Publicas de Norte de Santander.
Esto se realiza con el objetivo de obtener un conocimiento mas profundo de cuatro areas clave

gue estan interconectadas, a veces se superponen y suelen complementarse mutuamente.

Para comprender la estrategia y el contexto de las Instituciones de Educacion Superior
Publicas de Norte de Santander, resulta crucial examinar sus Proyectos Educativos

Institucionales (PEI) y Planes de Desarrollo Institucional (PDI).

El Proyecto Educativo Institucional (PEI) es un documento que establece los principios,
propdsitos, metas y politicas de calidad educativas de la Institucion de Educacién de Superior,

asi como los enfoques pedagogicos y las metas académicas y sociales que se persiguen. El PEI
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define la identidad y el rumbo educativo de la Institucion de Educacion de Superior,

proporcionando una base solida para la estrategia.

Por otro lado, el Plan de Desarrollo Institucional (PDI) es un documento que establece las
lineas estratégicas y los proyectos prioritarios de la Institucion de Educacion de Superior a
mediano y largo plazo. Este plan se enfoca en el desarrollo integral de la institucion, abarcando
aspectos académicos, administrativos, infraestructurales, de investigacion, entre otros. EI PDI
establece los objetivos y metas que la Institucion de Educacion de Superior desea alcanzar en un

periodo de tiempo determinado, asi como las estrategias para lograrlos.

Los subpasos criticos del paso 1 son los siguientes, como se muestra en la Figura 22:

- Estrategia empresarial.

- Metas empresariales y metas de alineamiento derivadas.
- Perfil de riesgo de TI.

- Problemas actuales relacionados con TI.

Figura 19

Paso 1: Entender el contexto y estrategia de la empresa

- Entender la estrategia empresarial.

Entender el
contexto y
estrategia de la
empresa.

- Entender las metas empresariales.

- Comprender el perfil del riesgo.

- Entender los problemas actuales relacionados con TI.

Nota. Flujo de trabajo del disefio del sistema de gobierno - Paso 1: Entender el contexto y
estrategia de la empresa. (ISACA- COBIT 2019. Guia de disefio de una solucion de gobierno de
TI, 2018, p. 31)
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4.2.1.1 Entender la estrategia empresarial. Las Instituciones de Educacion Superior

Pablicas de Norte de Santander deben determinar cuales de las estrategias empresariales

prototipo son mas adecuadas para alinearlas con su propia estrategia empresarial. Las estrategias

empresariales prototipo se definen en la seccion 2.4.5, apartado 1 (ver la figura 8), y se describen

en la Tabla 1.

Tabla 4

Arquetipos de la estrategia empresarial

Arguetipo Estrategia Empresarial

Descripcion

Servicio al Cliente/Estabilidad

Liderazgo en Costes

Innovacién/Diferenciacién

Esta estrategia se enfoca en brindar una
experiencia educativa de calidad a los
estudiantes y satisfacer sus necesidades y
expectativas. Se busca ofrecer programas
académicos relevantes, contar con servicios
de apoyo estudiantil eficientes, garantizar la
estabilidad operativa y administrativa de la
institucién, y mantener una atencién cercana y
personalizada a los estudiantes.

Esta estrategia se basa en gestionar los
recursos financieros de manera eficiente y
optimizar los procesos internos para ofrecer
una educacion de calidad a un costo
razonable. Se busca controlar los gastos,
mejorar la eficiencia en la gestion
administrativa, buscar economias de escala y
negociar acuerdos ventajosos con proveedores
para ofrecer una educacion asequible sin
comprometer la calidad académica.

Esta estrategia se centra en destacarse y
diferenciarse ofreciendo programas
académicos unicos, innovadores y relevantes.
Se busca fomentar la investigacion y la
creacion de conocimiento, implementar
métodos de ensefianza innovadores,
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Arguetipo Estrategia Empresarial

Descripcion

Crecimiento/Adquisicion

desarrollar programas académicos
especializados y establecer alianzas
estratégicas con la industria y otras
instituciones para brindar una educacion
diferenciada y de vanguardia.

Esta estrategia se orienta en expandir su
alcance geogréfico mediante la apertura de
nuevos campus o la oferta de programas
educativos en diferentes regiones. También
puede involucrar la diversificacion de la
oferta académica para atraer a nuevos
segmentos de estudiantes o adquirir otras
instituciones educativas para ampliar su
presencia y recursos.

El mecanismo que traslada la estrategia de las Instituciones de Educacion Superior

Publicas de Norte de Santander en una evaluacion relativa de la importancia de los objetivos de

gobierno y gestion funciona de manera mas efectiva cuando se eligen opciones claras para los

prototipos estratégicos empresariales.

En general, es preferible identificar un prototipo principal y seleccionar Gnicamente un

prototipo secundario. Cuando se define una estrategia empresarial como una combinacion de

prototipos estratégicos igualmente significativos, los objetivos de gobierno y gestién del modelo

central de COBIT 2019 tienden a adquirir un nivel de importancia mas equitativo, lo que

complica la tarea de establecer prioridades. (ISACA — COBIT 2019. Guia de disefio de una

solucion de gobierno de TI, 2018, p. 32)
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Estrategia empresarial
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UFPSO

UFPS

UNIPAMPLONA

Eje 1: Fortalecimiento de la
cultura de la autoevaluacion
¥ aseguramiento de la
calidad académica.

Lineas Estratégicas:
- Desarrollo docente para la
excelencia académica.

- Aseguramiento de la calidad.

- Vistbilidad,
internacionalizacion
bilingiiismo.
- Universidad virtual.

Eje 2: Gestion Estudiantil
pertinente v con calidad.

Lineas Estratégicas:
- Fortalecimiento de los
servicios académicos.

- Competencias v resultados de

aprendizaje.
- Promocion de 1a oferta
académica.

Eje 1: Fortalecimiento de la
cultura de la autoevaluacion
v aseguramiento de la
calidad académica.

Lineas Estratégicas:

- Desarrolle docente para la
excelencia académica

- Aseguramiento de la calidad.
- Visibilidad,
internacionalizacion v
bilingiiismao.

- Universidad virtual.

Eje 2: Gestion Estudiantil
pertinente v con calidad.

Lineas Estratégicas:

- Fortalecimiento de los
servicios académicos.

- Competencias v resultados de
aprendizaje.

- Promocion de 1a oferta
académica.

Pilar 1: Docencia ¥
excelencia académica.

Lineas Estratégicas:

- Acreditacion Institucional.

- Capacitacion v Certificacion
Profesoral.

- Potenciar el Desarrollo
Humano Estudiantil para la
permanencia, baja desercidon v
graduacion.

- Consolidacion de 1a
Educacion Pgs gradual.

- Fortalecimiento De la
Educacion a Distancia v
Wirtual.

- Fomento a la Trasformacion
Digital de 1a Academia.

- Desarrolle Docente
Permanente.

Pilar 2: Investigacion,
innovacion v/o creacion
artistica ¥ cultural.

Lineas Estratégicas:

- Potencializar un modelo de
gestidn e investigacidn con
impacto territorial.

- Grupos de investigacion
consolidados v categorizados.
- Creacion v fortalecimiento de
Redes v Centros de
investigacion.

- Potenciar 1a Divulgacion de
la Produccion Cientifica v'o
Creacion Artistica v Cultural.
- Imnpulsar la Transferencia de
1a Investigacion e Innovacidn.
- Imypulsar la Investigacion
Formativa.
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UFPSO

UFPS

UNIPAMPLONA

Eje 3: Desarrollo Sostenible
Institucional.

Lineas Estratégicas:

- Modernizacion de los
sistemas de informacion.

- Sostenibilidad del campus
universitario.

- Gestion del talento humanao.

Eje 4: Investigacion v
extension con proyeccion
global.

Lineas Estratégicas:

- Consolidacion de 1a
produccion cientifica.

- Extension con pertinencia e
impacto social

- Innovacion, emprendimiento
v transferencia tecnologica.

Eje 3: Desarrollo Sostenible
Institucional.

Lineas Estratégicas:

- Modernizacion de los
sistemas de informacion.

- Sostenibilidad del campus
universitario.

- Gestion del talento humanao.

Eje 4: Investigacion v
extension con proyeccion
global.

Lineas Estratégicas:

- Consolidacion de 1a
produccion cientifica.

- Extension con pertinencia e
impacto social

- Innovacion, emprendimiento
v transferencia tecnologica.

- Promover la Movilidad v el
Intercambio con fines
Investigativos.

Pilar 3: Extension,
internacionalizacion v
desarrollo social
universitario.

Lineas Estratégicas:

- Diesarrollar v potenciar un
sistema de gestidon, provectos
de extension con impacto
territorial.

- Potenciar la Educacion
Continua.

- Desarrollo de 1a
Internacionalizacion.

- Consolidacion Politica de
Egresados.

- Masimizar la Gestion de
Convenios v Contratos con
Indicadores de Impacto.

- Potenciar el Desarrollo
Tecnologico.

- Gestionar v Mejorar las
politicas relacionadas con el
hledio Ambiente v Desarrollo
Sostenible de 1a Universidad
de Pamplona.

Pilar 4: Eficiencia
administrativa v financiera.

Lineas Estratégicas:

- Creacion v consolidacion de
un modelo de gestion
organizacional y financiero.

- Modernizacidn Normativa
Institucional
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UFPSO

UFPS UNIPAMPL.OMNA

Eje 5: Bienestar universitario
v responsabilidad social.

Lineas Estratégicas:

- Fortalecimiento de los
Servicios.

- Conszolidacion de los
procesos de bienestar.

- Clima v ambiente
organizacional.
-Responsabilidad social.

- Fortalecimiento
Infraestructura Fisica, para la
educacion, la Innovacion v la
Gestion.

- Fortalecimiento de la
Infraestructura Tecnoldgica
Institucional

- Desarrollo Administrativo
Permanente.

Eje 5: Bienestar universitario
v responsabilidad social.

Lineas Estratégicas:

- Fortalecimiento de los
Servicios.

- Consolidacion de los
procesos de bienestar.

- Clima v ambiente
organizacional.
-Responzabilidad social.

Al analizar la alineacion entre el Proyecto Educativo Institucional (PEI) y el Plan de

Desarrollo Institucional (PDI) de las Instituciones de Educacion Superior Publicas de Norte de

Santander, visualizada en la Tabla 5, se ha identificado una estrategia empresarial que emerge

como la més adecuada: el enfoque en el Servicio al Cliente/Estabilidad como se muestra en la

Tabla 6.

Tabla 6

Arquetipo de la estrategia de las Instituciones de Educacion de Superior Publicas de Norte de

Santander
Arquetipo de la Estrategia Importancia (1-5)
Crecimiento/Adguisicidon 1
Inneovacion/Diferenciacion 1

Liderazgo en Costos

Servicio al Cliente/Estabilidad 5
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La estrategia de servicio al cliente se enfoca en brindar una experiencia educativa de
calidad y satisfacer las necesidades y expectativas de los estudiantes y otros actores relevantes en
el entorno educativo. Esto implica ofrecer programas académicos relevantes y actualizados,
contar con docentes altamente calificados, proveer servicios de apoyo estudiantil efectivos y

fomentar la participacion y retroalimentacion de los estudiantes.

Ademas, la estabilidad se refiere a la capacidad de las Instituciones de Educacion
Superior Publicas de Norte de Santander para mantener una base sélida y sostenible que les
permita enfrentar los desafios y cambios en el entorno educativo. Esto implica contar con una
gestion financiera sélida, una infraestructura adecuada, procesos administrativos eficientes y una

planificacion estratégica que permita adaptarse a las demandas y cambios del mercado educativo.

La eleccidn de esta estrategia se basa en la necesidad de las Instituciones de Educacién
Superior Publicas de Norte de Santander de ofrecer una educacion de calidad que responda a las
demandas de los estudiantes y del entorno laboral y regional. Ademas, la estabilidad es
fundamental para garantizar la continuidad y el crecimiento de las instituciones, permitiendo

afrontar los desafios y mantener un ambiente propicio para el desarrollo académico.

Al enfocarse en el servicio al cliente/estabilidad, las Instituciones de Educacion Superior
Publicas en Norte de Santander pueden fortalecer su reputacion, aumentar su competitividad y
promover la retencion y el éxito estudiantil. Ademas, esta estrategia puede atraer a mas
estudiantes, mejorar la satisfaccion de las partes interesadas y fortalecer los lazos entre la

institucién, la comunidad educativa y la region.
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4.2.1.2 Entender las metas empresariales. La estrategia empresarial se materializa a

través del logro de diversas metas empresariales. COBIT 2019 presenta un conjunto de 13 metas

empresariales genéricas que se organizan en funcion de las perspectivas del Cuadro de Mando

Integral (Balanced Scorecard - BSC). Cada Institucion de Educacién Superior Pablica de Norte

de Santander deberia priorizar las metas empresariales que mejor se alineen con su estrategia

empresarial seleccionada. Puede encontrar la lista de estas metas empresariales en la seccién

2.4.5, apartado 2 (consulte la figura 9).

Para convertir estas metas empresariales en una evaluacion relativa de la importancia de

los objetivos de gobierno y gestion, es esencial tomar decisiones bien definidas al seleccionarlas.

Se recomienda identificar solo unas pocas metas empresariales principales y un nimero limitado

de metas empresariales secundarias. Cuando se les asigna a todas las metas empresariales una

importancia igual, los objetivos de gobierno y gestion del modelo central de COBIT 2019

tienden a volverse igualmente relevantes, lo que complica la tarea de establecer prioridades.

(ISACA — COBIT 2019. Guia de disefio de una solucion de gobierno de T1, 2018, p. 32)

Tabla 7

Obijetivos estratégicos

Instituncion de Educacion Superior

Objetivo Estratégico

TUFPS - UFPSO

TUNIPAMPLONA

- Fortalecimiento de la cultura de la
autoevaluacion v aseguramientos de la calidad
académica.

- Gestion estudiantil pertinente v con calidad.

- Desarrollo sostenible instituciomal

- Investigacion v extension con proyveccidon global.
- Bienestar universitario v responsabilidad social.

- Docencia v excelencia académica.

- Investigacion, inmnovacion y/o creacion artistica v
cultural

- Extension, internacionalizacion v desarrcllo
zocial universitario.

- Eficiencia administrativa v financiera.
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En el contexto de las Instituciones de Educacion Superior Publicas de Norte de
Santander, se destacan objetivos estratégicos interrelacionados que abarcan el fortalecimiento de
la cultura de la autoevaluacion y el aseguramiento de la calidad académica, la gestion estudiantil
pertinente con calidad, junto con la promocion de la investigacion, la innovacion y la creacion
artistica y cultural. Estos pilares se complementan con una solida orientacion hacia la extension,
internacionalizacion y desarrollo social universitario, permitiendo que el conocimiento y la
cultura generados trasciendan fronteras y tengan un impacto positivo en la sociedad local y
global.

Asimismo, estas instituciones enfatizan en el desarrollo sostenible institucional, buscando
una eficiencia administrativa y financiera que garantice el crecimiento y la continuidad de sus
actividades con responsabilidad y viabilidad a largo plazo. La convergencia de estos objetivos
estratégicos promueve una educacion de calidad, con una visién integral y proyectada hacia el
futuro, capacitando a sus estudiantes para ser agentes de cambio y contribuir al desarrollo

sostenible de la region, del pais y del mundo, como se muestra en la Tabla 7.

Tabla 8

Metas empresariales a objetivos estratégicos

Referemcia BSC Nleta Empresarial COrbjetivo Estratégico
EaGOo1 Financiera Portafolico de productos — Fortalecimiento de Ia
» servicios competitivos. cultura de la autoevaluacidn

asegurammiento de la calidad
acadéemica, docente W
estudiantil.
— Extensidr,_
inrermacionalizacidn
desarrollo social
universitario.

EGOs Cliente Cultura de servicio — Fortalecimiento de Ia

orientada al cliente. cultura de la auvtoevaluacidn »
asegurammiento de la calidad
acadéemica_ docente &
estudiantl.
— Imnvestigacidn. innovacidn
creacidon artistica » cultural.
- Externsidiy
inrermacionalizacidn w
desarrollo social
universitario.

EGOT Cliente Calidad de 1a — Fortalecimiento de Ia
inforrmacion sobre cultura de la autoevaluacidon
Festidn. aseguramiento de la calidad
académica. docente
estudiastil.
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Referencia

BsC Meta Empresarial

Objetivo Estratégico

EG10

EGI12

Interno Hahilidades, motivacion
v productividad del
personal.

Crecimiento Gestion de programas de
transformacion digital.

- Desarrollo sostenible
institucional eficiencia
administrativa v financiera.

- Fortalecimiento de la
cultura de 1a autoevaluacion v
aseguramiento de la calidad
academica, docente v
estudiantil.

- Investigacion, imnnovacion v
creacion artistica v cultural.

- Extensidn
mnternacionalizacion vy
desarrollo social
universitario.

- Fortalecimiento de la
cultura de 12 autoevaluacion v
aseguramiento de la calidad
academica, docente v
estudiantil.

- Extensidn
mnternacionalizacion vy
desarrollo social
universitario.

Se seleccionaron las siguientes metas u objetivos empresariales (EG, Enterprise Goals,

por sus siglas en inglés), como se muestra en la Tabla 8:

EGO1. Portafolio de productos y servicios competitivos.

EGOS5. Cultura de servicio orientada al cliente.

EGO7. Calidad de la informacion sobre gestion.

EG10. Habilidades, motivacion y productividad del personal

EG12. Gestion de programas de transformacion digital.
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Reflejando una alineacion estratégica esencial entre los objetivos estratégicos de las
Instituciones de Educacién Superior Publicas de Norte de Santander y las metas empresariales de
COBIT 2019. Estos objetivos estratégicos destacan la necesidad de mejorar la oferta académica,
la experiencia del cliente, la calidad de los datos, la excelencia del personal y la adopcion de
tecnologias digitales, todos los cuales son aspectos fundamentales para la competitividad y la
excelencia en la gestion de Tl en el entorno educativo actual. La asignacién de una prioridad alta
a estas metas empresariales subraya su importancia critica en la consecucién de los objetivos
estratégicos y el cumplimiento de las mejores practicas de gobierno y gestion de Tl establecidas
por COBIT 2019. Esto indica una clara direccion estratégica en busca de la mejora continua y la

excelencia en la gestion de TI para alcanzar el éxito institucional.

4.2.1.3 Entender el perfil de riesgo. Otra contribucion fundamental al proceso de disefio
de un sistema de gobierno y gestion implica comprender el perfil de riesgo de las Instituciones de
Educacion Superior Publicas de Norte de Santander. Esto significa comprender qué situaciones
de riesgo podrian impactar en la institucion y cémo evaluar tanto su probabilidad de
materializacion como su impacto. Para adquirir este entendimiento, es esencial llevar a cabo un

analisis de riesgos de alto nivel que incluya los siguientes elementos:

- Identificacion de situaciones de riesgo pertinentes, lo cual podria basarse en la lista
de categorias de situaciones de riesgo definida en la seccion 2.4.5, apartado 3, Figura 10.
- Evaluacion del impacto y la probabilidad de que cada situacion de riesgo se concrete,

teniendo en cuenta el estado actual de los controles de mitigacion de riesgos.
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- Valoracién global del riesgo basada en los datos recopilados hasta este punto.

Para tomar decisiones efectivas sobre el perfil de riesgo adecuado para los propositos del
disefio de gobierno y gestion, se debe realizar una distincion clara al evaluar los riesgos
relacionados con TI. Cuando se valora todo el riesgo de Tl como igualmente relevante, los
objetivos de gobierno y gestion del modelo de referencia de COBIT 2019 tienden a tener un
nivel de importancia similar, lo que puede dificultar la tarea de establecer prioridades. (ISACA —

COBIT 2019. Guia de disefio de una solucion de gobierno de T1, 2018, p. 33)

La comprensidn y evaluacion del perfil de riesgo es de vital importancia para las
Instituciones de Educacién Superior Publicas de Norte de Santander, ya que les permite
identificar las areas criticas relacionadas con la tecnologia de la informacién y evaluar como

estas pueden impactar sus objetivos estratégicos.

A través de una encuesta dirigida a los directores de TI, se busco obtener una vision
completa y precisa de los riesgos de Tl a los que estas instituciones se enfrentan, en linea con el
marco de referencia de COBIT 2019. Esta informacién serd fundamental para orientar la toma de
decisiones y la implementacion de estrategias efectivas que aseguren un uso éptimo de la
tecnologia de la informacion y la mitigacion de posibles amenazas. Los resultados arrojados
permiten identificar que las categorias de riesgo relacionadas con la toma de decisiones sobre
inversiones en TI; definicion y mantenimiento del portafolio; comportamiento, habilidades y

conocimiento de TI; arquitectura de la empresa/T1; incidentes de infraestructura operativa de TI;
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adopcion de software/problemas de uso y gestion de datos e informacion se consideran muy

altas, como se muestra en la Tabla 9.

Tabla 9

Matriz del perfil de riesgo

UFPS UFPSO UNIPAMPLONA
=0 7 a 7 o 7 a
#8% EF| ¢ AN g ilF g ;
s EQ -u N & 9 b & 'u y &
B & ° oy g ° y g ° oy 5
[ B B " =} -9 =]
Toma de decisiones
sobre mversiones en
T1, definicion v 4 3 Muy Alto 4 4 Muy Alto 4 4 Muy Alto
mantenimiento del
portafolio
Gestion del ciclo de
vida de programas v 4 3 Alto 4 4 Muy Alto 4 4 Muy Alto
proyectos
gg{f ¥ Supetvision 3 3 Alto 4 4 MuyAlo | 4 4 Muy Alto
Experiencia,
habilidades y 5 4| MuyAlto | 5 4| MuyAko | 5 5| MuyAlo
comportamientos de
TI
Arquitectura dela 5 4 Alto y 4| MuyAlo | 4 4 | MuyAlo
empresa/T] 3 ’
Incidentes de
infraestructura 3 4 Alto 5 4 Muy Alto 5 b] Muy Alto
operativa de TI
Acciones no 4 2 Normal | 5 4 MuyAlto | 3 3 Alto
autorizadas




111

UFPS UFPSO UNIPAMPLONA
3 Y B 2 . 3 2 . 3 X
m D [=nl Wl [=nl Wl [=n} Wl
7E3| g E|  B| f Sl E| % A
S35 2 3 2 g 3 2 g 5 2
o B ° & o ° & & © & &
2 B B B =] =9 =]
Adopcion de
software/problemas 4 4 Muy Alto 5 4 Muy Alto 4 4 Muy Alto
de uso
Incidentes de 3 3 Alto 4 4 Muy Alto | 3 3 Alto
hardware
Fallos de software 4 3 Muy Alto 5 4 Muy Alto 2 2 Normal
Ataques [6gicos 5 5 MuyAlto | 5 4 MuyAlto | 2 2 Normal
(hacking, malware)
Incidentes de
terceros/proveedores 4 3 Alto 4 4 Muy Alto 3 3 Alto
externos
Incumplimiento 4 4 Muy Alto 4 4 Muy Alto 1 1 Bajo
Problemas 3 2 Normal | 4 4 MuyAlto | 3 3 Alto
geopoliticos
Accion sindical 4 3 Alto 4 4 Muy Alto 3 3 Alto
Desastres naturales 2 2 Normal 4 4 Muy Alto 2 2 Normal
lanovacion 4 5| MuyAlo | 4 4 MuyAlto | 3 3 Alto
tecnologica
Medio ambiente 3 3 Alio 4 4 Muv Alto 2 2 Normal
Gestion de _ 5 5| MuyAlo | 4 4 MuyAlo | 4 4 Muy Alto
informacion v datos

4.2.1.4 Entender los problemas actuales relacionados con TI. Los problemas

vinculados a las T1 que enfrentan las Instituciones de Educacion Superior Publicas de Norte de

Santander estan estrechamente ligados al riesgo de TI. Es posible considerar estos desafios como

riesgos que se han concretado. La identificacion o el reporte de estos problemas relacionados con

TI puede realizarse a través de diversos canales, como la gestion de riesgos, auditorias, la alta

direccion o partes interesadas externas. En la seccion 2.5.4, apartado 4, Figura 11, se presenta

una lista de problemas tipicos.

Para tomar decisiones informadas sobre la priorizacion en el disefio de gobierno, es

fundamental establecer una distincion clara en la clasificacion de los problemas de T1. Cuando se
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tratan todos los problemas de T1 como igualmente criticos, los objetivos de gobierno y gestion
del modelo central de COBIT 2019 tienden a tener un nivel de importancia similar, lo que puede
dificultar la tarea de establecer prioridades. (ISACA — COBIT 2019. Guia de disefio de una

solucion de gobierno de TI, 2018, p. 33)

La evaluacion de los problemas actuales en el ambito de T1 es esencial para las
Instituciones de Educacidn Superior Publicas de Norte de Santander, ya que permite identificar
las &reas que requieren atencion inmediata y mejora. Mediante una encuesta dirigida a los
directores de TI, se busca obtener una vision integral de los desafios y obstaculos que enfrentan
en la gestion de T1, en concordancia con el marco de referencia COBIT 2019. Esta informacion
servird como punto de partida para la formulacion de estrategias efectivas de resolucion de
problemas y la optimizacién de los procesos relacionados con TI, contribuyendo asi a un uso mas

eficiente de la tecnologia y al logro de los objetivos institucionales.

Los resultados obtenidos permiten identificar la ausencia de problemas graves, lo que es
un aspecto positivo, ya gque sugiere que no hay preocupaciones inmediatas que requieran una
atencion urgente de los problemas actuales relacionados con TI. Sin embargo, es igualmente
importante reconocer y abordar los problemas que se encuentran en las categorias (problemay
sin problema), ya que pueden afectar la eficiencia y la calidad de los servicios de Tl y, con el
tiempo, convertirse en preocupaciones mas significativas. La identificacién y resolucion
proactiva de estos problemas pueden contribuir a mejorar la infraestructura tecnoldgica y
fortalecer la capacidad de las universidades para ofrecer servicios educativos de alta calidad,

como se muestra la Tabla 10.
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UFPS

UFPS0O

UNIPAMPLONA

Problemas Relacionados con TT

Importancia

(1-5)

Importancia

(1-5)

Importancia (1-5)

Frustracion entre distintas unidades de
TI a través de la organizacion debido a
una percepcion de baja contribucion al
valor del negocio

Frustracion entre distintos
departamentos de la empresa (por ej.
el cliente de TT) v el departamento de
TI debido a iniciativas fallidas o una
percepcion de baja contribucion al
valor del negocio

Incidentes significativos relacionados
con TT, como pérdida de datos,
brechas de seguridad, fracaso de
proyectos v errores de aplicaciones,
relacionados con T1

Problemas de entrega del servicio por
parte de los terceros de TI

Incumplimiento de los requerimientos
regulatorios o contractuales
relacionados con T1

Hallazgos habituales de auditoria u
otros informes de evaluacion sobre un
pobre desempefio de T1 o notificacién

de problemas en 1a calidad del servicio
de TI

Importantes gastos ocultos ¥
fraudulentos en TT, es decir, gasto en
TI por departamentos de usuarios
fuera del control de los mecanismos
normales de decision de inversidn v
los presupuestos aprobados de TT
Druplicidades o solapamientos entre
varias iniciativas u otras formas de
desperdicio de recursos
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UFPS

UFPSO

UNIPAMPLONA

Problemas Relacionados con T1

Importancia

(1-5)

Importancia

(1-3)

Importancia (1-5)

Eecursos de TT insuficientes, personal
con habilidades inadecuadas o
personal agotado/insatisfecho

Cambios o proyvectos habilitados por
TI no satisfacen a menudo las
necesidades del negocio v que se
ejecutan tarde o por encima del
presupuesto

Resistencia de los miembros del
consgjo de administracion, ejecutivos
0 alta gerencia a involucrarse en las T1
0 una falta de patrocinio empresarial
comprometido con T

Modelo operativo de T complejo v/o
mecanismos de decision confusos para
las decisiones relacionadas con T1

Coste de T1 excesivamente alto

Implementacion obstaculizada o
fallida de nuevas iniciativas o
innovaciones causada por la
arquitectura v sistemas de T1 actuales

Brecha entre conocimiento
tecnologico v empresarial, lo que lleva
a que los vsuarios del negocio v los
especialistas en T hablen lenguajes
distintos

Problemas habituales con la calidad de

los datos v 1a integracion de datos de
distintas fuentes

Mivel elevado de informatica de
usuario final, lo que genera (entre
otros problemas) una falta de
supervision v control de calidad sobre
las aplicaciones que se estin
desarrollado v colocando en operacion
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Matriz de problemas actuales relacionados con Tl

LUEPS UFP50 UNIPAMPLONA
Problemas Relacionados con TI Importancia Importancia Importancia (1-5)

(1-5) (1-5)

Los departamentos del negocio
implementan sus propias soluciones de
mformacion con poco o ningin
mvolucramiento del departamento de
TI de la empresa

Ignorancia v/o incuomplimiento de las
regulaciones de privacidad 2 1 2

Incapacidad para explotar nuevas
tecnologias o innovar utilizando TI 3 1 2

4.2.1.5 Conclusidon. Después de completar el paso 1, se ha logrado una comprensién
profunda y coherente en las Instituciones de Educacién Superior Publicas de Norte de Santander

referente a su estrategia empresarial centrada en el servicio al cliente y la estabilidad.

Se han identificado metas empresariales clave, que incluyen la mejora del portafolio de
productos y servicios, la promocién de una cultura orientada al cliente, el fortalecimiento de la
calidad de la informacion de gestion, el desarrollo de habilidades, motivacion y productividad

del personal, asi como la gestion de programas de transformacion digital.

Ademas, por medio de una encuesta a los directores de Tl se ha evaluado de manera
efectiva el riesgo de T1 y se han identificado los problemas actuales de T1 conforme a las
directrices de COBIT 2019. Este proceso proporciona una base consistente para la toma de
decisiones estratégicas y la alineacion efectiva de la tecnologia de la informacion con los

objetivos empresariales. En la etapa siguiente, esta valiosa informacién se convertira en objetivos
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de gobierno y gestion que estaran ordenados por prioridad. Estos objetivos se emplearan en el
alcance inicial del desarrollo de un sistema de gobierno personalizado que atienda las
necesidades especificas de las Instituciones de Educacion Superior Publicas de Norte de
Santander. (ISACA — COBIT 2019. Guia de disefio de una solucién de gobierno de TI, 2018, p.

33)

4.2.2 Paso 2: Determinar el alcance inicial del sistema de gobierno

En el paso 2, se procede a resumir la informacion obtenida en el paso 1, como se muestra
en la Figura 20. Los resultados obtenidos en relacion a la estrategia empresarial, las metas
empresariales, el perfil de riesgo y los problemas relacionados con T1 se convierten en una serie
de componentes de gobierno que estan clasificados por orden de importancia. Estos componentes
se utilizaran para disefiar el sistema inicial de gobierno personalizado destinado a las
Instituciones de Educacién Superior Publicas de Norte de Santander. (ISACA — COBIT 2019.

Guia de disefio de una solucién de gobierno de TI, 2018, p. 33)

Figura 20

Paso 2: Determinar el alcance inicial del sistema de gobierno

- Considerar |a estrategia empresarial.

Determinar el
alcance inicial
del sistema de
gobierno.

- Considerar las metas empresariales y aplicar |la cascada de metas de COBIT.

- Considerar el perfil del riesgo de la empresa.

- Considerar los problemas actuales relacionados con TI.

Nota. Flujo de trabajo del disefio del sistema de gobierno - Paso 2: Determinar el alcance inicial
del sistema de gobierno. (ISACA- COBIT 2019. Guia de disefio de una solucion de gobierno de
TI, 2018, p. 31)
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Con el propdsito de hacer mas comprensible para los lectores del proyecto de grado los
resultados de los objetivos de gobierno y gestion de COBIT 2019, a continuacién, se brinda una
explicacion clara y concisa de la distribucion de los cinco dominios, los cuales estan

identificados por verbos que expresan su propoésito central y las areas de actividad que contienen:

En el dominio Evaluar, Dirigir y Monitorizar (EDM por sus siglas en inglés) se agrupan
los objetivos de gobierno, donde el cuerpo directivo evalla las opciones estratégicas,
proporciona direccién a la alta gerencia respecto a las estrategias seleccionadas y supervisa la

ejecucidn de dicha estrategia.

Por otro lado, los objetivos de gestion se organizan en cuatro dominios:

Alinear, Planificar y Organizar (APO por sus siglas en inglés) aborda aspectos integrales
de la organizacidn, estrategia y actividades de respaldo para la tecnologia de la informacién.

Construir, Adquirir e Implementar (BAI por sus siglas en inglés) se dedica a definir,
adquirir e implementar soluciones de tecnologia de la informacion e integrarlas en los procesos

empresariales.

Entregar, Dar Servicio y Soporte (DSS por sus siglas en inglés) se centra en la ejecucién

operativa y el soporte de los servicios de tecnologia de la informacion, incluyendo la seguridad.
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Monitorizar, Evaluar y Valorar (MEA por sus siglas en inglés) se encarga de supervisar
la conformidad de la tecnologia de la informacion con los objetivos de desempefio interno,

control interno y requisitos externos.

4.2.2.1 Trasladar los factores de disefio a prioridades de gobierno y gestion. El paso 2
introduce una serie de factores de disefio relevantes junto con sus valores descriptivos
correspondientes, cuya eleccion conducira a la priorizacion de los objetivos de gobierno y
gestion. Existen dos enfoques fundamentales para llevar a cabo esta evaluacion: uno cualitativo y

otro mas cuantitativo.

En el enfoque cualitativo, se consideran los objetivos de gobierno y gestion mas
pertinentes para los valores de cada factor de disefio. Luego, después de la etapa de disefio inicial
y de refinamiento, se toma una decisién cualitativa respecto a las prioridades de los objetivos de

gobierno y gestion.

Por otro lado, el enfoque mas cuantitativo implica el uso de tablas numéricas de
asignacion especificamente disefiadas para cada factor de disefio. Estas tablas cuantifican los
valores descriptivos asociados con cada factor de disefio para indicar su relacién con los

objetivos de gobierno y gestion.

- Las tablas de asignacién en COBIT 2019 generalmente contienen valores que van

desde uno (1) hasta cinco (5). Un valor de cinco indica la maxima relevancia de un objetivo de
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gobierno o gestion con respecto a un valor especifico del factor de disefio, mientras que un valor

de uno indica que no es relevante en absoluto.

- La traslacion de los valores del factor de disefio a la importancia de un objetivo de
gobierno y gestion implica realizar calculos basados en matrices que generan una puntuacion

para cada objetivo de gobierno y gestion.

- Segun el método preferido actual, estas puntuaciones pueden ser ajustadas
posteriormente para su presentacion, por ejemplo, normalizandolas utilizando escalas

predefinidas.

- Al concluir los pasos 2 y 3, es necesario consolidar los resultados de varios de estos
calculos. Nuevamente, no existe un método objetivamente necesario o fijo para llevar a cabo esta
consolidacidn, pero generalmente se obtiene un mejor resultado al usar una suma. (ISACA —

COBIT 2019. Guia de disefio de una solucion de gobierno de T1, 2018, p. 34)

Cabe resaltar que, mediante una encuesta detallada, se obtuvieron valiosas respuestas de
los directores de T1 de las Instituciones de Educacion Superior Publicas de Norte de Santander.
Estas respuestas se centraron en explorar diversos factores de disefio (Factores de disefio 1, 3y
4) conforme a las directrices de COBIT 2019. A partir del minucioso analisis de las respuestas
proporcionadas por estos profesionales, se logrd establecer el alcance inicial del sistema de

gobierno personalizado.
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4.2.2.2 Considerar la estrategia empresarial (Factor de disefio 1). Para el modelo de
la estrategia empresarial servicio al cliente/estabilidad seleccionada por las Instituciones de
Educacion Superior Publicas de Norte de Santander y por el analisis realizado en el PEI y el PDI,
como se ilustra en la Figura 21, se utilizaron las entradas, calculos y salidas del kit de
herramientas de la guia de disefio de COBIT 2019 como se muestra en la Tabla 11, donde se
identificaron como prioritarios los siguientes objetivos de gobierno y gestion, detallados en la

Figura 22:

- EDMOL1. Asegurar el establecimiento y el mantenimiento del marco de gobierno.
- EDMO02. Asegurar la obtencion de beneficios.

- EDMO03. Asegurar la optimizacion del riesgo.

- EDMO05. Asegurar el compromiso de las partes interesadas.

- APOO8. Gestionar las relaciones.

- APOQ9. Gestionar los acuerdos de servicio.

- APOL11. Gestionar la calidad.

- APO12. Gestionar el riesgo.

- APO13. Gestionar la seguridad.

- BAI104. Gestionar la disponibilidad y la capacidad.

- DSS01. Gestionar las operaciones.

- DSS02. Gestionar las peticiones y los incidentes del servicio.
- DSS03. Gestionar los problemas.

- DSS04. Gestionar la continuidad.

- DSS05. Gestionar los servicios de seguridad.
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- DSS06. Gestionar los controles de los procesos de negocio.

En este contexto, el componente de gobierno que adquiere una importancia significativa
es la influencia destacada del componente de la cultura y el comportamiento, con un enfoque
centrado en el cliente, y la directriz del area prioritaria se alinea con el Modelo Core de COBIT.
En situaciones en las que la estrategia empresarial se define como hibrida, los objetivos de
gobierno y gestion importantes reflejaran una combinacion de elementos. (ISACA — COBIT

2019. Guia de disefio de una solucién de gobierno de TI, 2018, pp. 34-35)

Tabla 11

Entrada, célculo y salida del factor de disefio 1

Entrada # Cadauno de los cuatro valores posibles para el factor de disefio de la estrategia empresarial
(crecimiento/adquisicion, innovacion/diferenciacion, liderazgo en coste, servicios/estabilidad al cliente)
deben clasificarse entre 1 (nada importante) y 5 (mas importante).

# Se recomienda mantener la suficiente distancia entre los valores.

o El kit de herramientas realiza un calculo de matrices de los valores introducidos para el factor de disefio 1
Estrategia empresarial con |a tabla de asignacion para el factor de disefio 1, lo que deriva en un puntaje para
cada objetivo de gobiemo/gestion.

o El kit de herramientas realiza un sequndo calculo de matrices de un conjunto de valores de referencia para
el factor de diseio 1 conla tabla de asignacion para el factor de disefio 1, lo que deriva en un puntaje de
referencia para cada objetivo de gobierno/gestion.

o El kit de herramientas calcula a continuacion la importancia relativa de cada objetivo de gobiemo/gestion
como una diferencia relativa enfre ambos conjuntos de valores, expresado como un porcentaje y
redondeado a 5. Este numero puede ser positivo o negativo, indicando que un objetivo de gobiemo/gestion
es mas o menos importante a la hora de hacer una comparacion con el puntaje de referencia.

# La seccion de salida de esta pestafia contiene la importancia relativa calculada para cada uno de los 40
objetivos de gobiemo y gestion de COBIT® 2019.
# Los resultados se representan en formato de tabla, como un diagrama de barras y un diagrama de araﬁa.\

Nota. Entrada, calculo y salida del factor de disefio 1. (ISACA- COBIT 2019. Guia de disefio de
una solucion de gobierno de T, 2018, p. 52)
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Figura 21

Seccion de entrada — Importancia de cada prototipo de estrategia empresarial

Crecimiento/ Adquisicion 1
Innovacion/Diferenciacion 1
Liderazgo en Costes 1
Servicio al Cliente/Estabilidad 5

- b Factor de disefio 1 Estrategia empresarial
Importancia de las distintas estrategias (Entradal
=1 a 2 = - =

O ecimmb entoy” Sucko uk s i cidn a |
Innowa cihdn/Drifer emciacidn a |

Lideramgo en cosbes a

Servicio al cliente/Estabilidad =

o - Factor de disefio 1 Estrategia empresarial

mportancia de las distintas estrategias (Entrada)

Nota. Kit de herramientas de la guia de disefio de COBIT 2019 — Hoja DF1. (ISACA 2018)
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Figura 22

Seccion de salida — Importancia relativa derivada de cada objetivo de gobierno y gestion

Importancia derivada de objetivos de COBITe= r3ci0r de disefio 1 Estrategia empresarial
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Seccion de salida — Importancia relativa derivada de cada objetivo de gobierno y gestion

COBITon Factor de diseno 1 Estrategia empresarial
Importancia derivada de objetivos de gobierno/gestion (Salida)
EDMO1
EDMO02 MEADA
EDMO3 100 MEAD3
EDMO4 MEAD2
75
EDMOS MEAD1
APOO1 50 DSS06
APOO2 i DSS05
o
APOO3 DSS04
25
APOOA DSS03
50
APOOS DSS02
75
APOOS -100 DSSO01
APOO7 BAM1
APOOS BAILO
APOO9 BAID9
APO10 BAIDS
APO11 BAD7
APO12 BAN6
APO13 BAIDS
APO14 BADA4
BAID1 BAID2
BAD2

Nota. Kit de herramientas de la guia de disefio de COBIT 2019 — Hoja DF1. (ISACA 2018)
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4.2.2.3 Considerar las metas empresariales y aplicar la cascada de metas de COBIT

(Factor de disefio 2). La consecucién de la estrategia empresarial se logra a través de la
realizacion de metas empresariales genéricas, donde COBIT 2019 identifica 13, Figura 9,

seccidn 2.4.5, apartado 2.
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Primero se crea una matriz que relacione las metas empresariales con los objetivos
estratégicos de las Instituciones de Educacion Superior Publicas de Norte de Santander, como se
ilustra en la Tabla 13, se asignaran valores de importancia a cada meta empresarial utilizando la
escala de valoracion: Principal (P) con un puntaje de 5y Secundario (S) con un puntaje de 1.
Esta valoracion reflejara la relevancia de cada meta empresarial en relacion con los objetivos
estratégicos. Luego, se realizara una sumatoria de los puntajes asignados a cada meta empresarial
en funcion de su alineacion con los objetivos estratégicos correspondientes. Finalmente, se
seleccionaran las metas empresariales que obtengan las puntuaciones mas altas en la matriz,
generalmente entre tres y cinco para evitar dispersar el enfoque, lo que indicara cuales son las
metas empresariales mas importantes y alineadas con los objetivos estratégicos de las
Instituciones de Educacién Superior Publicas de Norte de Santander. Las metas empresariales

seleccionadas fueron:

- EGO1. Portafolio de productos y servicios competitivos

- EGO5. Cultura de servicio orientada al cliente.

- EGO07. Calidad de la informacién de gestion.

- EG10. Habilidades, motivacién y productividad del personal

- EG12. Gestion de programas de transformacion digital.

Posteriormente, se elabora una matriz que relacione las metas empresariales
seleccionadas con las metas de alineamiento genéricas de COBIT 2019, como se muestra en la
Tabla 14, se asignara un peso uniforme de 1 a las metas empresariales seleccionadas. Luego, se

aplicara una escala de valoracion en la que se considerara Principal (P) con un puntaje de 5y
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Secundario (S) con un puntaje de 1 para evaluar la relevancia de cada meta de alineamiento en

relacion con las metas empresariales. Consecutivamente, se llevard a cabo una sumatoria de los

puntajes asignados a cada meta de alineamiento en funcion de su alineacion con las metas

empresariales seleccionadas. Finalmente, se identificaran las metas de alineamiento que

obtengan las puntuaciones mas altas en la matriz, lo que indicara cuales de estas metas estan mas

alineadas y son prioritarias en el contexto de las metas empresariales seleccionadas. Las metas de

alineamiento seleccionadas fueron:

- AG03. Beneficios obtenidos del portafolio de inversiones y servicios relacionadas con

TI.

- AGO5. Prestacion de servicios Tl conforme a los requerimientos del negocio.

- AGO06. Agilidad para convertir los requerimientos del negocio en soluciones operativas.

- AG08. Habilitar y dar soporte a procesos de negocio mediante la integracién de

aplicaciones y tecnologia.

- AG09. Ejecucion de programas dentro del plazo, sin exceder el presupuesto, y que

cumplen con los requisitos y estandares de calidad.

- AG12. Personal competente y motivado con un entendimiento mutuo de la tecnologia y

el negocio.

- AG13. Conocimiento experiencia e iniciativas para la innovacién empresarial. (ISACA

— COBIT 2019. Guia de disefio de una solucion de gobierno de T, 2018, p. 35)

Para las metas empresariales seleccionadas para las Instituciones de Educacion Superior

Publicas de Norte de Santander, como se ilustra en la Figura 23, se utilizaron las entradas,
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calculos y salidas del kit de herramientas de la guia de disefio de COBIT 2019 como se muestra
en la Tabla 12, donde se identificaron como prioritarios los siguientes objetivos de gobierno y

gestion, detallados en la Figura 24:

- EDMOL1. Asegurar el establecimiento y el mantenimiento del marco de gobierno.
- EDMO02. Asegurar la obtencion de beneficios.

- EDMO04. Asegurar la optimizacion de los recursos.

- APOO1. Gestionar el marco de gestion de TI.

- APOO02. Gestionar la estrategia.

- APOO03. Gestionar la arquitectura empresarial.

- APOO04. Gestionar la innovacion.

- APOO5. Gestionar el portafolio.

- APOO06. Gestionar el presupuesto y los costes.

- APOO07. Gestionar los recursos humanos.

- APOO08. Gestionar las relaciones.

- APOO09. Gestionar los acuerdos de servicio.

- APO10. Gestionar los proveedores.

- APO11. Gestionar la calidad.

- BAIO1. Gestionar los programas.

- BAI02. Gestionar la definicion de requisitos.

- BAI03. Gestionar la identificacion y construccién de soluciones.
- BAIO4. Gestionar la disponibilidad y la capacidad.

- BAIO5. Gestionar el cambio organizativo.



- BAIO6. Gestionar los cambios de TI.

- BAIO7. Gestionar la aceptacion y transicion de los cambios de TI.
- BAIO8. Gestionar el conocimiento.

- BAI10. Gestionar la configuracion.

- BAI11. Gestionar los proyectos.

- DSS01. Gestionar las operaciones.

- DSS02. Gestionar las peticiones y los incidentes del servicio.

- DSS03. Gestionar los problemas.

- DSS04. Gestionar la continuidad.

- DSS06. Gestionar los controles de los procesos de negocio.

- MEAOL. Gestionar la monitorizacion del rendimiento y la conformidad.

Tabla 12

Entrada, célculo y salida del factor de disefio 2

[Entrada

[ e fl”[”["’.;ﬂ_l”lﬂ, N O L_ﬂuﬂfﬂln rosa __'II'HLE[""{ ”KIIL SART 2
Fserd r’.":rr"pT"E’.:h ser pesiiveeregalive irgicarde s Lrobjdive gf. bf_ll't:‘gﬂ:it:r“:mﬂ’dﬂm
i ITLar. dato N

® Cada una de las trece metas empresariales deben clasificarse entre 1 (nada importante) y 5 (mas
importante).

® Usando las metas empresariales genéricas se determinan las metas mas importantes para la empresa. Es
aconsejable seleccionar las tres a cinco primeras metas empresariales mas importantes; demasiadas
metas de alta pricridad produciran unos resultados de la cascada de metas menos significativos.

s Sarapnmingds mnndsecnian Brinntadictresinantiadesualangs

1 aHarramionig realizaun-dobile vdlouloda matticesenite-( Hasmaiksrempresanales:clasiffcadasyda-

iAtila dé-asignad dn enirFlas metasmrosArEles ¥ las metFsTle alimearmemiate T,y (2 chresuliara-dal
prirnercdloulo de mairicesyla tatila de asignacidn enire |85 micas de alineamidnio de 1 y 188 Ghijetivos de
gobiemo y gesiidn.

:Ua. herramienta. realiza.una. segunda.serie-dé.cdloulos:d eamatrices:dé.una. serie-dé. valoresderreferenela para-
L e e Ty e el ot kot T N A o T e e S g |

v T’I’l’?]!ﬂlﬂfﬂ(‘l ~oarie] P ﬂ.]"T"’ referoroiar

® | aseceion de Salida de esia hoja coniiene la imporiancia relaiiva caleulada para cada uno de los £0 Salida
objuiivos doe gobiemo y gosiion de COBIT® 207 9.

s | o5 resuliados s reprosenian en formaio deiabla, como un diagrama do barras y un diagrama do arafia.

Nota. Entrada, calculo y salida del factor de disefio 2. (ISACA- COBIT 2019. Guia de disefio de
una solucion de gobierno de TI, 2018, p. 53)
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Tabla 14

Matriz metas empresariales a metas de alineamiento
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VALOR: Asigne un valor para las
asociaciones Primarias y Secundarias.
Valores sugeridos 5y 1.
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Figura 23

Seccidn de entrada — Importancia de cada meta empresarial

Referencia Importancia (1-3)
EGD] Portafolio de productos v servicios competitivos 3
EGO02 Gestion de riesgo de negocio 1
EGO03 Cumplimiento de leves v regulaciones externas 1
EG04 Calidad de la informacion financiera 1
EGO05 Cultura de servicio orientada al cliente 3
EGD6 Continuidad v disponibilidad del servicio del negocio 1
EGO07 Calidad de la informacion de gestion 5
EGO08 Optimizacion de la funcionalidad de los procesos 1
internos del neoocio
EG09 Optimizacion de costes de los procesos del negocio 1
EGI10 Habilidades, motivacion v productividad del personal 3
EGI11 Cumplimiento de las politicas internas 1
EGI12 Gestion de programas de transformacion digital 3
EGI13 Innovacion de productos v negocios 1

COBITen  Factor de disefio 2 Metas empresariales (Entrada)

EGD1—Portafolio de
productos y servicios
competitivos
EG13—Innowvacion de 5
productos y negocios
EG12—Gestion de
programas de
transformacion digital

EG02—Gestion de
riesgo del negocio

EGO03—Cumplimiento
de leyes y
regulaciones externas

EG11—Cumplimiento
con las politicas
internas

informacion
financiera

EG10—Habilidades,
miotivacion y
productividad del..

EGD5—Cultura de
servicio orientada al
cliente
EGDE6—Continuidad y
de costes de los disponibilidad del

Procesos Em—gm,_t‘,imizaciﬁn EGOT—Caligad#tm@c negocio

de la funcionalidad de informacion de

EGO9—Optimizacion

los procesos.. gestion

EGDM—Calidad de la
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Seccion de entrada — Importancia de cada meta empresarial

COBIT:en

EG01—Portafolio de productas y servicios competitivos
ECDZ—Gestion de riesgo del negocio

EGD3—Cumplimiento de leyes y regulaciones externas
EGO4—Calidad de la informacion financiera

EGO05—Cultura de servicio orientada al cliente
EGD6—Continuidad y disponibilidad del servicio del negocio

EG07—Calidad de la informacidn de gestion

EG08—Optimizacidn de la funcionalidad de los procesos
internos del negocio

EZ09—0ptimizacion de costes de los procesos del negocio
EG10—Habilidades, motivacion y preductividad del personal
EG11—Cumplimiento con las politicas internas
EG12—Gestion de programas de transformacion digital

EG13—Innovacion de preductos v negocios

Factor de disefio 2 Metas empresariales (Entrada)

Nota. Kit de herramientas de la guia de disefio de COBIT 2019 — Hoja DF2. (ISACA 2018)
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Figura 24

Seccion de salida — Importancia relativa derivada de cada objetivo de gobierno y gestion

Importancia derivada de objetivos de

COBITen
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Seccion de salida — Importancia relativa derivada de cada objetivo de gobierno y gestion

COBITeen

Factor de disefio 2 Metas empresariales
Importancia derivada de objetivos de gobierno/gesticon

EDMOL
EDMDZ MEADA
EDMOZ 100 ME&03
EDMD4 MEADZ
EDMOS i MEADL
APOOL 30 D5506
APDOZ 25 D5505
0
APDD3 D504
-25
APDDA D503
50
APOOS DS502
-75
APO0E -100 DS501
APOOT BAIT1
APDODE BAILD
APDO9 BAIDD
APOID BAIDE
APO11 BAIOT
APDILZ BAIDE
APD13 BAIDS
APOLA BAIDS
BAIDL BAIDS
BAIDZ

Nota. Kit de herramientas de la guia de disefio de COBIT 2019 — Hoja DF2. (ISACA 2018)
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4.2.2.4 Considerar el perfil de riesgo de la empresa (Factor de disefio 3). Los resultados
obtenidos en el andlisis de riesgos se traducen en la priorizacion de los objetivos de gobierno y
gestion, que son la estrategia mas comun para mitigar el riesgo. La normativa contiene una
correspondencia entre las 19 categorias de riesgo de Tl definidas en COBIT 2019 y los objetivos
de gobierno y gestion, indicando en qué medida cada uno de estos objetivos puede considerarse
un control efectivo para cada escenario de riesgo. (ISACA — COBIT 2019. Guia de disefio de una

solucion de gobierno de T, 2018, p. 36)

- Toma de decisiones sobre inversiones en TI, definicion y mantenimiento del portafolio.
- Gestion del ciclo de vida de los programas y proyectos.
- Coste y control de TI.

- Comportamiento, habilidades y conocimiento de TI.

- Arquitectura de la empresa/TI.

- Incidentes de infraestructura operativa de TI.

- Acciones no autorizadas.

- Adopcion de software/problemas de uso.

- Incidentes de hardware.

- Fallos de Software.

- Ataques ldgicos (hacking, malware, etc.).

- Incidentes de terceros/proveedores.

- Incumplimiento.

- Problemas geopoliticos.

- Accion industrial.
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- Innovacion basada en la tecnologia.
- Medio ambiente.

- Gestion de datos e informacion.

Para las categorias de riesgo seleccionadas por las Instituciones de Educacién Superior
Publicas de Norte de Santander, como se ilustra en la Tabla 16, se utilizaron las entradas,
calculos y salidas del kit de herramientas de la guia de disefio de COBIT 2019 como se muestra
en la Tabla 15, donde se identificaron como prioritarios los siguientes objetivos de gobierno y

gestion, detallados en la Figura 25:

- EDMO02. Asegurar la obtencion de beneficios.
- EDMO04. Asegurar la optimizacion de los recursos.
- APOO1. Gestionar el marco de gestién de TI.
- APOO02. Gestionar la estrategia.

- APOO03. Gestionar la arquitectura empresarial.
- APOO04. Gestionar la innovacion.

- APOO05. Gestionar el portafolio.

- APOO07. Gestionar los recursos humanos.

- APOO08. Gestionar las relaciones.

- APOL11. Gestionar la calidad.

- BAIOL. Gestionar los programas.

- BAI02. Gestionar la definicion de requisitos.

- BAI03. Gestionar la identificacion y construccién de soluciones.
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- BAIO5. Gestionar el cambio organizativo.

- BAIO6. Gestionar los cambios de TI.

- BAIO7. Gestionar la aceptacion y transicion de los cambios de TI.
- BAIO8. Gestionar el conocimiento.

- BAI09. Gestionar los activos.

- BAI10. Gestionar la configuracion.

- DSS02. Gestionar las peticiones y los incidentes del servicio.

- DSS03. Gestionar los problemas.

- DSS06. Gestionar los controles de los procesos de negocio.

Tabla 15

Entrada, célculo y salida del factor de disefio 3

Entrada # Cada una de las 19 categorias de riesgo contenidas en el factor de disefio de perfil de riesgo deben
clasificarse como sigue:
® Impacto del riesgo, en caso de que ocurra, comao un valor entre 1 (nada importante) y 5 (critico)
® Probabilidad de que el riesgo ocurra, como un valor entre T (muy poco probable) y 5 (muy probable)

# La herramienta asigna una clasificacion de riesgo (muy alio, alto, normal, bajo) a cada categoria de riesgo,
seglin la combinacién de las valoraciones delimpacto y la probabilidad.

 Se recomienda mantener la suficiente distancia entre los valores.

# La herramienta realiza un calculo de matrices de las clasificaciones de riesgo con la tabla de asignacion
para el factor de disefio 3 El perfil de riesgo, lo que deriva en un puntaje para cada objetivo de
gobiemo/gestidn.

# La herramienta realiza un segundo calculo de matrices de un conjunto de clasificaciones de referencia de
riesgo para el factor de disefio 3 con la tabla de asignacion para el factor de disefio 3, lo que deriva en un
puntaje de referencia para cada objetivo de gobiemo/gestian.

# La herramienta calcula a confinuacion la importancia relativa de cada objetivo de gobiemo/gestion, como
una diferencia relativa entre ambos conjuntos de valores, expresado como un porcentaje y redondeado a 5.
Este ndmero puede ser positivo o negativo, indicando que un objetivo de gobierno/gestion es mas o menos
importante a la hora de hacer una comparacion con el puntaje de referencia.

# La seccion de Salida de esta herramienta contiene la importancia relativa calculada para cada uno de los
40 objetivos de gobiemno y gestion de COBIT* 2019.
# Los resultados se representan en formato de tabla, como un diagrama de barras y un diagrama de arafia.

Nota. Entrada, calculo y salida del factor de disefio 3. (ISACA- COBIT 2019. Guia de disefio de
una solucion de gobierno de TI, 2018, p. 5)



Tabla 16

Seccidn de entrada — Importancia de cada categoria genérica de riesgo de Tl

Categoria del escenario de riesgo

Toma de decisiones sobre inversiones en T,
definicidn v mantenimiento del partafolic

Impacto
{1-5)

Probabilida Clasificaci

d(1-5)

Rigzgo muy
alta

Riezgo alta

Gestidn del ciclo de vida de los programasz v
proyectos

F-

La

Riezga normal

Coste y control de TI

Riesgo bajo

.ompaortamienta, Fabldades W COnOCImIEnto de
Tl

Arquitectura de la emprezal Tl

Incidentes de infrasstructura operativa de Tl

ficciones no autarizadas

Adopeion de softw arefproblemas de usa

Inzidentes de hardw are

Fallas de Saftware

Ataques lagicos (hacking, makware, ete. ]

Incidentes de terceraslproveedares

Incumplimienta

Problemas geopaliticos

Biccian industrial

fictoz de la naturaleza

Inmovacion basada en latecnologia

Medio ambiente

Gestidn de datos & infarmacian
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Seccion de entrada — Importancia de cada categoria genérica de riesgo de Tl

CWT-H Factor de disefio 3 Perfil del riesgo de TI
Clasificacion de riesgos de las categorias del escenario de riesgos de Tl
(entrada)
0 5 10 15 20 25

Toma de dedisiones sobre inversiones en TI, definicion y..
Gestion del ciclo de vida de los programas y proyectos
Coste y control de Ti

comportamiento, habilidades y conocimiento de T

Arguitectura de la empresa/TI
Indidentes de infraestructura operativa de Tl
ACCIONES NO aUtorizadas

Adopcion de software/problemas de uso
Incidentes de hardware

Fallos de Software

Ataques |ogicos (hacking, mahware, etc)
Incidentes de terceros/provesd ores
Incumplimiento

problemas geopoliticos

Accion industrial

Actos dela naturaleza

Inmovacian basada enla tecnologia

Iedio ambiente

Gestion de datos e informadon

Nota. Kit de herramientas de la guia de disefio de COBIT 2019 — Hoja DF3. (ISACA 2018)
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Figura 25
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Seccion de salida — Importancia relativa derivada de cada objetivo de gobierno y gestion

Importancia derivada de objetivos de

Importa

ncia
—— relativa
EDMO1 242 189 0
EDMO2 206 135 15
EDMO3 209 152 0
EDMO4 287 198 10
EDMOS 233 183 5
40 324 5
APOD2 209 144 10
260 171 15
54 a5 10
APOOS 212 144 10
182 153 -10
316 216 10
APOOS 246 153 25
150 117 o
248 216 -10
APO11 138 33 5
98 £ 15
123 99 5
APO14 241 198 5
BAIDL 128 21 20
178 117 15
163 117 5
12 3 0
128 72 35
198 135 10
160 117 5
213 135 20
52 36 10
134 a3 5
4z 36 0
178 135 0
204 144 10
163 108 15
252 216 -10
272 216 5
218 144 15
262 216 5
299 242 5
192 152 5

266 225 -10

Cmm Factor de disefio 3 Perfil del riesgo de T1
Importancia derivada de objetivos
de gobierno/gestion

-100

-75

-50

-25

ED O
EDnA02
EDnADE
EDviDd
EDMIDE
APOD
APDO2
APDDE
APDDG
APDODS
APDDE
APDOF
APDDE
APDDG
APDID
APDI11
APOI12
APDI13
APD14
BAIO1
BAID2
BAIDZ
BAID4
BAIDS
BAIDE
BAIOT
BAIOS
BAIOS
BAILD
BAIl1
DE50
DE502
[E503
[r5504
DE505
[r5506
MEADD
MEADZ
MESDE
MESDS

o 5 50 75 100



Seccion de salida — Importancia relativa derivada de cada objetivo de gobierno y gestion

COBIT:en

Factor de disefio 3 Perfil del riesgo de Tl
Importancia derivada de objetivos de gobierno/gestion

EDMO1
EDMO02 MEAO4
EDMO03 ic0 MEAQ3
EDMO4 MEAQ2
EDMOS - MEADL
APOO1 50 DSS06
APOO2 25 DSSO5
APOO3 o DSS04
-25
APOO4 DSS03
-50
APOOS DSS02
<75
APOOG -100 DSS01
APOO7 BAILL
APOOS BAND
APOO9 BAIO9
APO10 BAKS
APO11 BAXY7
APO12 BAIDS
APO13 BAIS
APO14 BANA
BAIDL BAK3
BAIG2

Nota. Kit de herramientas de la guia de disefio de COBIT 2019 — Hoja DF3. (ISACA 2018)
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4.2.2.5 Considerar los problemas actuales relacionados con la T1 de la empresa
(Factor de disefio 4). Los resultados obtenidos en el analisis de la encuesta realizada a los
directores de TI de las Instituciones de Educacion Superior Publicas de Norte de Santander sobre
los problemas actuales relacionados con TI traducen en la priorizacion de los objetivos de
gobierno y gestion. La estrategia mas comun para gestionar los problemas actuales relacionados
con Tl es su tratamiento, que requiere la implementacion de una serie de controles, denominados
objetivos de gobierno y gestion en el contexto de COBIT 2019. La normativa contiene una
correspondencia entre los 20 problemas relacionados con TI definidos en COBIT 2019 y los
objetivos de gobierno y gestion, indicando en qué medida cada uno de estos objetivos puede
considerarse un control efectivo para cada problema. (ISACA — COBIT 2019. Guia de disefio de

una solucion de gobierno de TI, 2018, p. 36)

Para las categorias de cada problema actual relacionado con TI seleccionado por las
Instituciones de Educacidn Superior Publicas de Norte de Santander, como se ilustra en la Tabla
18, se utilizaron las entradas, calculos y salidas del kit de herramientas de la guia de disefio de
COBIT 2019 como se muestra en la Tabla 17, donde se identificaron como prioritarios los

siguientes objetivos de gobierno y gestion, detallados en la Figura 26:

- EDMOL1. Asegurar el establecimiento y el mantenimiento del marco de gobierno.
- EDMO02. Asegurar la obtencion de beneficios.

- EDMO4. Asegurar la optimizacion de los recursos.

- APOO04. Gestionar la innovacion.

- APOOQ7. Gestionar los recursos humanos.

- BAI09. Gestionar los activos.
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Tabla 17

Entrada, calculo y salida del factor de disefio 4

Entrada # Cada uno de los 20 problemas relacionados con I&T para el factor de disefio de problemas relacionados

con I&T debe valorarse entre 1 (ningun problema) y 3 (problema grave). Los nimeros 1,2 y 3 deben
infroducirse en la herramienta; ésta los traducira automaticamente en un simbolo, segun la tecla de la

herramienta para esa valoracion.
# Serecomienda mantener |a suficiente distancia entre los valores.

# Laherramienta realiza un calculo de matrices de los valores introducidos para el factor de disefio 4
Problemas relacionados con 1&T con la tabla de asignacion para el factor de disefio 4, lo que deriva en una
valoracion para cada objetivo de gobiemo/gestidn.

¢ Laherramienta realiza un segundo calculo de matrices de un conjunto de valores de referencia para el
factor de disefio 4 con la tabla de asignacion para el factor de disefio 4, lo que deriva en una valoracion de
referencia para cada objetivo de gobierno/gestion.

¢ Lahemamienta calcula a continuacién la importancia relativa de cada objetivo de gobiemo/gestion como
una diferencia relativa entre ambos conjuntos de valores, expresado como un porcentaje y redondeado a 5.
Este nimero puede ser positivo o negativo, indicando que un objetivo de gobierno/ gestion esmas o menos
importante a la hora de hacer una comparacion con el puntaje de referencia.

# Laseceion de salida de esta pestana contiene la importancia relativa calculada para cada uno de los 40
objetivos de gobiemno y gestion de COBIT® 2019.
* Los resultados se representan en el formato de tabla, como un diagrama de barras y un diagrama de arafia.

Nota. Entrada, célculo y salida del factor de disefio 4. (ISACA- COBIT 2019. Guia de disefio de
una solucion de gobierno de TI, 2018, p. 55)



Tabla 18

Seccidn de entrada — Importancia de cada problema genérico relacionado con Tl

Referencia

Frustracion entre distintas unidades de TU a través de la organizacion
debido a una percepcion de baja contribucion al valor del negocio.
Frustracion entre distintos departamentos de 1a empresa (Por gjemplo: el
cliente de TT) v el departamento de Ti debido a iniciativas fallidas o una
percepcidn de baja contribucidn al valor del negocio.

Incidentes significativos relacionados con TI, como perdida de datos,
brechas de seguridad, fracaso de provectos v emrores de aplicaciones,
relacionadas con TI.
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Problemas de entrega del servicio por parte de los terceros T1.

Incumplimiento de los requisitos regulatorios o confractuales relacionados
con TI.

Hallazgos habituales de auditoria u otros informes de evaluacidn sobre el
desemperio de TI o notificacion de problemas enla calidad de servicio de
TL

Importantes gastos ocultos y fraudulentos en T1, es dedr, gastos en TI, por
departamento de usuarios fuera del control de los mecanismos normales de
decision de inversion v los presupuesios aprobados de TL

Duplicidades o solapamientos entre varas iniciativas u ofras formas de
desperdicios recursos.

Recursos de TU insuficientes, personal con habilidades inadecuadas o
personal agotado/insatisfecho.

Cambios o proyectos habilitados por TU no satisfacen a menudo las
necesidades del negocio v que s2 gjecutan tarde o por encima del
presupuesto.

Resistencia de los miembros del consejo de administracion, ejecutivo o
alta gerenda a involucrarse en las T1 o una falta de patrocinio empresanal
comprometido con T1.

Modelo operativo de TT complejo v'o mecanismos de decisidn confusos
para las decisiones relacionadas con TI.

Coste de TI excesivamente alto.

Implementacidn obstaculizada o fallida de nuevas iniciativas o
innovaciones causada por la arquifectura v sistemas de T1 aciuales.
Brecha entre conocimientos tecnologico v empresarial, lo que lleva a que
los usuarios del negocio vlos especialistas en T1 hablen lenguajes
distintos.

Problemas habituales con la calidad de los datos v 1a integracion de
distintas fientes

WNivel elevado de informatica de usuario final, lo que genera (entre otros
problemas) una falta de supervisidn v control de calidad sobre las
aplicaciones que se estén desarrollando vy colocando en operacion

L os departamentos del negocio implementas sus propias soluciones de
informacion con poco o ningun involucramiento del departamento de TT
de la empresa.

Ignorancia v/o incumplimiento de las regulaciones de privacidad

Incapacidad para explorar nuevas tecnologias o innovar utilizando
tecnologias de la informacion.
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Seccion de entrada — Importancia de cada problema genérico relacionado con Tl

— Factor de disefio 4 Problemas relacionados con |&T

Importancia de problemas relacionados con I&T(Entrada)

Q
=
[
w

Frustracidn entre distintas unidades de Tl en toda la organizacion
debido a una de baja contril al valor del negocio

[ ep

Frustracion emre distintos departamentos de la empresa (como el
diente de Tl} y el departamento de Tl debido ainiciativas fracasadas...

Incidentes significativos relacionados con 1&T, como pén:li:la dedatos,
violaciones de seguridad, fallo del proyecto y errores de la..

Probi de aj i del servicio por parte de los subcontratistas de

m

Incumplimiento de los requerimientos regulatorios o contractuales
relacionados con Tl

Hallazgos de auditoria regulares u otros informes de evaluacidén sobre
un pobre d no de Tl o notif on de pr de calidad y...

Gasto ial oculto y frawc » en W&T, es dedir, gasto en Tl por
departamentos de usuarios fuera del control de los mecanismos de..

Duplicaciones o coincidencias entre varia s inicia ivas u otras formas de
recursos malgastados

Insufidentes recursos de Tl, personal con habilidades inadecuadas o
personal agotado [ insatisfecho

Cambios o proyectos faciliados por Tl gque suelen no satisfacer a
menudo las necesidades del negodo y que se ejecut=an Ende o por...

Resi a de kos mi del jo de ejeoutivos
o alta gerenda a involuorarse con las Tl o una falta de compromiso...

Modelo operativo de Tl complejo yfo mecanismos de dedsian
oonfusos pam las decisiones reladonadas con TI

Excesivamente alto coste de Tl

Implementacdon obstaalizada o fraasada de nuevas iniciativas o
innovaciones causada por la arquite chura y sistemas de Tl actuales

Brecha entre conocimiento tecnologico y empresarial, lo gue lleva a
que los wswarios del negocio yfo los especialistas en Tl hablen un...

Problemas regulares con la calidad de los datos ylaintegradon de
datos de distintas fuemes

Mivel elevado de camputo para usuarios fimales, lo que genera (entre
otros problemas) una falta de supervision ycontrol de calidad de las...

Los deparmamentos del negodo implementan sus propias soluciones de
informacitn con poca o ninguna participacion del departamento de...

Ignorancia sobre yfo i wpli de las iones de priw

Incapacidad para explotar nuevas tecnologia s o innovar con las Tl

Nota. Kit de herramientas de la guia de disefio de COBIT 2019 — Hoja DF4. (ISACA 2018)



146

Figura 26

Seccion de salida — Importancia relativa derivada de cada objetivo de gobierno y gestion

Importancia derivada de objetivos de COBITs= Factor de disefio 4 Problemas relacionados con

gobierno/gestion 1&T
— Importancia derivada de objetivos de
Objetivo gobierno/gestion
de acidn | encia cia
gobiernol relativa a4 75 -50 35 a 25 510 75 100
EDMO1 61 To 5
EDMD2 51 70 5 EE:E:
EDMO2 3585 47 -5 -
EDMO4 53 &7 5 -
EDMOS 3|4 0 -
475 56 0 APoOL
425 &0 0 APOMm
52,5 G -5 AP0
APOD4 24 32 5 APO04
59 68 0 o
AFDDE S B2 0 foas
425 47 5 e
APODS 535 70 0 isﬁ
335 43 -10 -
APD1D 28,5 33 -15 ARG
a5 43 -15 | W
APD12 #5 52 -5 -
235 33 -15 APOLE
APD14 46 G0 -10 BAID1
BAID1 28 35 -5 BAIDZ
BAID2 425 51 0 BAIDI
BAIDS 33.5 41 -5 BAIDY
BAIDS 16 23 =20 Balns
BAIOS 35 0 —
BAIOG A5 4z -15 :32;
BAIOT 275 s -15 -
BAIOS 25 3 -5 o
BAIO2 205 23 5 -
16.5 25 =20 D550
3w 45 =45 5502
15 27 =20 5503
23 33 =20 D04
24 32 -10 D455
15 21 -35 P
w5 29 -30 eAnl
va I -15 e
515 61 0 :x:
MEAD2 36,5 48 -10
MEADS 13 23 -25

MEAD4 43 58 -5



Seccion de salida — Importancia relativa derivada de cada objetivo de gobierno y gestion

Factor de disefio 4 Problemas relacionados con I1&T
Importancia derivada de objetivos de gobierno/gestion

COBIT
EDMO3
EDMO4
EDMO0S
APOO1
APOD2
APOO3
APOO4
APOOS
APODE
APOO7
APOOS
APODY
APOLO
APO11
APO12
APO13
APO14

Nota. Kit de herramientas de la guia de disefio de COBIT 2019 — Hoja DF4. (ISACA 2018)

EDMO1L
MEADS
100 MEAO3
MEAQO2
7
. MEADL
50 DSS06
25 DSSOS
P DSS04
25
DSS03
-50
DSS02
75
100 DSS01
BAI1
BAILD
BANS
BANS
BAID7
BANSG
BAIOS
BAIDY
BAN3
BAI2
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4.2.2.6 Conclusion. Al finalizar el paso 2, se cuentan con todos los elementos necesarios

para delinear el alcance inicial del sistema de gobierno personalizado:

- Los objetivos de gobierno y gestion que han sido priorizados sefialan hacia qué areas se

debe dirigir la atencion principal.

- También es posible que se incluyan directrices especificas relacionadas con

componentes de gobierno durante la fase inicial de disefio.

En este punto, las Instituciones de Educacidn Superior Publicas de Norte de Santander
tienen la opcidn de desarrollar el disefio inicial de manera exhaustiva y abordar todas las
discrepancias entre las diferentes contribuciones. Alternativamente, puede optar por posponer
este proceso hasta llegar al paso 4 del flujo de trabajo, combinando las distintas contribuciones
con las mejoras en el alcance que se identifiquen en el paso 3. (ISACA — COBIT 2019. Guia de

disefio de una solucién de gobierno de TI, 2018, pp. 36-37)

Para hallar el resumen del paso 2 en las Instituciones de Educacion Superior Publicas de
Norte de Santander, como se ilustra en la Figura 27, se utilizaron las entradas, calculos y salidas
del kit de herramientas de la guia de disefio de COBIT 2019 como se muestra en la Tabla 19,

donde se identificaron como prioritarios los siguientes objetivos de gobierno y gestién:

- EDMO1. Asegurar el establecimiento y el mantenimiento del marco de gobierno.

- EDMO02. Asegurar la obtencion de beneficios.



- EDMO04

- APOO1.

- APOO02.

- APOQO3.

- APO04.

- APOO5.

- APOO7.

- APOOS.

- APOQ9.

- APO10.

- APO11.

- BAIO1.

- BAIO2.

- BAIO3.

- BAIO4.

- BAIOS.

- BAIOG.

- BAIO7.

- BAIOS.

- BAIO9.

- BAI10.

- BAI11.

. Asegurar la optimizacion de los recursos.
Gestionar el marco de gestion de T1.
Gestionar la estrategia.

Gestionar la arquitectura empresarial.
Gestionar la innovacion.

Gestionar el portafolio.

Gestionar los recursos humanos.
Gestionar las relaciones.

Gestionar los acuerdos de servicio.
Gestionar los proveedores.

Gestionar la calidad.

Gestionar los programas.

Gestionar la definicion de requisitos.

Gestionar la identificacion y construccion de soluciones.

Gestionar la disponibilidad y la capacidad.
Gestionar el cambio organizativo.

Gestionar los cambios de TI.

Gestionar la aceptacion y transicion de los cambios de TI.

Gestionar el conocimiento.
Gestionar los activos.
Gestionar la configuracion.

Gestionar los proyectos.
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- DSS01. Gestionar las operaciones.

- DSS02. Gestionar las peticiones y los incidentes del servicio.
- DSS03. Gestionar los problemas.

- DSS04. Gestionar la continuidad.

- DSS06. Gestionar los controles de los procesos de negocio.

- MEAOL. Gestionar la monitorizacion del rendimiento y la conformidad.

Al considerar estos objetivos de gobierno y gestion de COBIT 2019 en el contexto de las
Instituciones de Educacidn Superior Publicas de Norte de Santander para el alcance inicial del
disefio del sistema de gobierno personalizado, se establece una base sélida para un enfoque

integral de administracion y gobierno de TI.

Los objetivos EDM (Evaluar, Dirigir y Monitorizar) anteriormente descritos permiten
establecer un marco de gobierno sélido crucial para alinear estrategias de T1 con metas
institucionales y gestionar eficientemente los recursos, asegurar la obtencién de beneficios que
implica evaluar continuamente el desempefio de iniciativas de T1 y su contribucion real a los
objetivos institucionales, la optimizacidn de recursos es fundamental para garantizar la eficacia y
eficiencia en la ejecucion de procesos de TI, asegurando una asignacion adecuada que maximice
su valor y aporte a la institucion. Estos objetivos resaltan la importancia de una gobernanza

efectiva y el enfoque en resultados tangibles para mejorar la gestion de TI.

Los objetivos APO (Alinear, Planificar y Organizar) implican una supervisién efectiva

del marco de gestion de TI, la alineacion de la estrategia con los objetivos institucionales, la
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gestion de la arquitectura empresarial y la promocion de la innovacion. Ademas, la adecuada
gestion del portafolio, recursos humanos, relaciones, acuerdos de servicio, proveedores y calidad
es esencial para optimizar la utilizacion de T1 en la institucion y asegurar su contribucién al

cumplimiento de metas y a la mejora continua de los servicios educativos.

Los objetivos BAI (Construir, Adquirir e Implementar) involucran la gestion efectiva de
los programas, la definicion de requisitos, la identificacion y construccion de soluciones, la
disponibilidad y capacidad, el cambio organizativo, los cambios de TI, la aceptacion y transicion,
el conocimiento, los activos, la configuracion y los proyectos, son pilares esenciales para
asegurar el ciclo de vida completo de las tecnologias de la informacion en las Instituciones de
Educacion Superior Publicas de Norte de Santander. Estos objetivos subrayan la importancia de
una gestion estructurada y estratégica para implementar, mejorar y adaptar soluciones
tecnoldgicas, garantizando su disponibilidad, su alineacién con las necesidades organizacionales
y su contribucion al logro de los objetivos institucionales en un entorno educativo en constante

evolucion.

Los objetivos DSS (Entregar, Dar Servicio y Soporte) incluyen la gestion efectiva de las
operaciones, peticiones, incidentes, problemas, continuidad y controles de procesos de negocio
es esencial para garantizar la estabilidad, seguridad y calidad de los servicios de Tl en las
Instituciones de Educacién Superior Publicas de Norte de Santander. Estos objetivos subrayan la
importancia de una operacion continua y sin interrupciones, la respuesta agil a incidentes y

problemas, asi como la implementacion de controles para mitigar riesgos y asegurar la
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continuidad de los procesos criticos, contribuyendo asi a un entorno tecnoldgico estable y seguro

para la comunidad educativa.

Tabla 19

Entrada, calculo y salida del paso 2 resumen

Entrada o N/A

Calculo » La herramienta realiza una suma ponderada de los puntajes importantes calculados de los objetivos
de gobierno/qestion relacionados con los cuatro primeros factores de disefio.

» Las ponderaciones pueden introducirse en la pestaiia del canvas y se configuran en 1 por defecto. La
ponderacion puede cambiarse si, por ejemplo, la estrategia de la empresa es de mayor importancia
que los objetivos empresariales, el riesgo o los problemas relacionados con I&T.

» Los resultados logrados se nomalizan entonces en una escala de 100 (tanto positiva como negativa)
y se reflejan en la pestafia de resumen del paso 2.

» El valor mds alto (positivo o negativo) obtiene un puntaje de 100.
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Nota. Entrada, célculo y salida del paso 2 resumen. (ISACA- COBIT 2019. Guia de disefio de
una solucion de gobierno de TI, 2018, p. 56)
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Figura 27

Paso 2 Resumen

CONE- Paso 2 Disefio inicial
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Nota. Kit de herramientas de la guia de disefio de COBIT 2019 — Hoja Paso 2 Resu