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Introduccion

El mundo de hoy ampliamente desarrollado y globalizado se encuentra estrechamente
conectado con la tecnologia y de alli se deriva la importancia de los controles que se emplean en
los centros de procesamiento de datos, los cuales apoyan la labor administrativa y la toma de
decisiones en la medida que la capacidad de respuesta de procesamiento de la informacion sea

mas segura.

Cada organizacion depende necesariamente de la informacidn que almacena a través de los
equipos de computo y de los sistemas de informacidn, es por ello que actualmente la necesidad
de mantener el control y la seguridad sobre estos reviste gran importancia para el desarrollo de

los objetivos de las empresas.

Es por ello que la concientizacion a las organizaciones sobre la necesidad e importancia de
implementar planes estratégicos de Tl es vital para el cumplimiento de sus metas y para la

satisfaccion de las necesidades de sus clientes.
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Capitulo 1. Disefio de un plan estratégico de tecnologias de la informacion
para la empresa ISGOCON S.A.S

1.1 Planteamiento del Problema

Actualmente la empresa ISGOCON S.A.S. Tiene como objeto principal el desarrollo de
actividades relacionadas con estudios, disefios, construcciones, mantenimiento, consultoria e
interventoria en todas las obras de las diferentes ramas de la ingenieria y arquitectura; sin
embargo no cuenta con un plan estratégico basado en politicas y procedimientos que estructuren

el funcionamiento de la misma.

De esta manera al no estructurar un PETI implica que ISGOCON S.A.S no ha
concientizado de los riesgos a las que se enfrenta al no tener un mapa de navegacion que le
permita desarrollar sus funciones de manera sistematica; esta practica ha llevado a que se tomen
decisiones de manera subjetiva y sobre la marcha, situacion que se presenta por falta del area
encargada de la planeacion estratégica de T1 donde se puedan analizar cada proceso y
subproceso, su entorno y la proyeccion de la empresa, apoyando cada una de los objetivos

misionales con las tecnologias de la informacion.

En consecuencia el no contar con una debida planeacion estratégica de Tl indica que no se
han analizado los factores externos e internos a los que se encuentra expuesta ISGOCON S.A.S.
desaprovechando las fortalezas y oportunidades, descuidando las amenazas y debilidades, los

anteriores factores conllevan a que el indice de crecimiento de la empresa se vea represado.
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Teniendo en cuenta el planteamiento anteriormente expuesto se ha propuesto el disefio de un

plan estratégico de tecnologias de la informacion para la empresa ISGOCON S.A.S

1.2 Formulacién del Problema

¢El disefio de un Plan Estratégico de Tecnologias de la Informacion permitira que
ISGOCON S.A.S. gestione de forma eficiente y eficaz la tecnologia que adquiera a corto y

mediano plazo apoyado la continuidad del negocio?

1.3 Obijetivos

1.3.1 Objetivo General

Disefar un Plan Estratégico de Tecnologias de la Informacion, definiendo las estrategias
adecuadas para la gestion de Tl 'y con ello aportar al cumplimiento de los objetivos misionales de

la empresa ISGOCON S.A.S.

1.3.2 Objetivos Especificos

Realizar un diagnostico de las Tecnologias de la Informacion en el contexto de la empresa
ISGOCON S.A.S, basados en metodologias, técnicas y estandares, que permitan la identificacion

de la situacion actual del objeto de estudio.

Elaborar un modelo de negocios para la empresa ISGOCON S.A.S, definiendo los

componentes necesarios para la caracterizacion de la organizacion.
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Definir las estrategias elementales, que permitan mejorar el uso de TI y apoyen los

objetivos misionales de la organizacion.

Crear un documento que contenga las particularidades del plan estratégico de tecnologias
de la informacion y se desempefie como guia para la mejora continua de los procesos en la

empresa ISGOCON S.A.S.

1.4 Justificacion

Actualmente la planeacion estratégica en las organizaciones determina el funcionamiento
eficiente a partir de la organizacion de sus procesos, la adquisicion e implementacion de politicas
y estrategias encaminadas a aprovechar con éxito las ventajas competitivas y garantizar por ende
el logro de sus objetivos, reconociendo de forma apropiada las oportunidades y actuando de

acuerdo a ellas.

En Ocafia, Norte de Santander empresas como ISGOCON S.A.S. dedicados a la prestacion
de servicios integrales de ingenieria y construccion no cuentan con un plan estratégico que les
permita garantizar su éxito y expansion a partir de las buenas practicas de las T1 en busca de
economizar en costos y tiempo, mejorar el flujo de informacion de forma segura, rapida y
eficiente hacia los clientes y proveedores, recopilar informacion, llevar a cabo el tratamiento y
andlisis de la misma, como apoyo para la toma de decisiones, lo que permite que esta
herramienta conlleve a obtener ventajas competitivas, sirviendo como base para alcanzar el

maximo nivel jerarquico de la empresa

De esta forma se plantea a través de la presente investigacion un disefio de un Plan

Estratégico de Tecnologias de la Informacion para definir estrategias basadas en Tl que apoyen
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los objetivos misionales de la empresa ISGOCON S.A.S, en pos de adquirir ventajas
competitivas respecto a la competencia, mejorar la calidad en la prestacion de sus servicios y

alcanzar los objetivos trazados por la misma.

1.5 Delimitaciones

1.5.1 Delimitacion Conceptual

Para el desarrollo del plan estratégico de T1 se tomara como base las normas y estandares
relacionados con la continuidad del negocio y seguridad de la informacion, a continuacién se

describen:

Guia para la implementacion de PETI del MINTIC: Esta guia presenta a las instituciones
del sector publico una propuesta de la estructura que deben tener los Planes Estratégicos de
Tecnologias de la Informacién —PETI o también conocido como Planes estratégicos de las
tecnologias de la informacién y las comunicaciones — PETIC que se desarrollan en cada una de

las instituciones. (Arquitectura T1, 2016)

ISO/NTC 2230 Continuidad del negocio: esta norma especifica los requisitos para un
sistema de gestion encargado de proteger a su empresa de incidentes que provoguen una
interrupcion en la actividad, reducir la probabilidad de que se produzcan y garantizar la

recuperacion de su empresa. (wWww.bsigroup.com, s.f.)

ISO/NTC 27001 Seguridad de la Informacion: Esta norma ha sido elaborada para brindar

un modelo para el establecimiento, implementacion, operacion, seguimiento, revision,


http://www.bsigroup.com/

mantenimiento y mejora de un sistema de gestion de la seguridad de la informacion (SGSI).

(intranet.bogotaturismo.gov.co, s.f.)

1.5.2 Delimitacion Geografica

El Proyecto se desarrollara en la sede principal de la Empresa ISGOCON S.A.S. ubicada

en la Carrera 11 # 12 — 14 Barrio El Tamaco, Ocafia Norte de Santander.

1.5.3 Delimitacion Temporal

La investigacion se desarrollara en un periodo de 7 meses después de la aprobacién del

anteproyecto.

1.5.4 Delimitacién Operativa

En el desarrollo del proyecto se tendran en cuenta los procesos que se llevan a cabo en la

empresa ISGOCON S.A.S.

16
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Capitulo 2. Marco Referencial

2.1. Marco historico

La planeacion estratégica data de muchos afos atras, cuando los lideres de las diferentes
empresas se interesaron por la programacion de sus actividades con el objetivo de obtener
mejores resultados. Para la década de los afios cincuenta, las firmas de negocios y mas tarde
otros tipos de organizaciones de produccién de servicios y bienes, empezaron a preocuparse por
sus desajustes con el medio ambiente y de esta forma nacio y se desarroll6 de la planeacion

estratégica.

Desde la década de 1960 hasta mediados de 1980, la planeacién estratégica subrayaba un
enfoque de arriba abajo respecto al establecimiento de metas y planeacion, es decir la alta
direccion y los especialistas en planeacion estratégica desarrollaban metas y planes para toda la
organizacion. Durante este periodo empresas particulares y compafiias de consultoria han
innovado diversas técnicas analiticas y enfoques de planeacidn, muchas de las cuales se

convirtieron en modas corporativas. (Valdéz, 2014)

En la actualidad los gerentes hacen que el resto de la organizacion participe en el proceso
de la formacion de estrategias. EI ambiente tan cambiante de las tres Gltimas décadas ha obligado
a los ejecutivos a buscar ideas e innovaciones en todos los niveles de la organizacion para formar
a sus compafiias de una manera mas competitiva. Debido a esta tendencia ha surgido un nuevo
término para el proceso de planeacion: “administracion estratégica”. La administracion en las
organizaciones involucra a los gerentes en la formulacion e implementacion de metas

estratégicas. (Valdéz, 2014)
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De esta forma se evidencia que el surgimiento de la planeacion estratégica esta ligada con
la administracion de las organizaciones. Hoy en dia la implementacion de estrategias que
permitan la eficacia en los procesos administrativos buscando la satisfaccion de las necesidades
del cliente y mejores resultados en el desempefio empresarial marcan una tendencia y una forma
de evolucionar en la prestacion de servicios y en la produccion de bienes, haciendo que las

organizaciones cada vez sean mas competitivas y eficientes.

2.2.1 Antecedentes

2.2.1.1 Antecedentes Internacionales de Planes estratégicos Tl

La implementacion de planes estratégicos TI ha sido una de las respuestas ante la
posibilidad de pérdida de informacidn y de la prestacion de mejores servicios de las empresas.
Estados como Chile, Per( y Costa Rica hacen parte de los paises que han implementado
estrategias T para el mejoramiento de sus procesos. Por ejemplo en Per( estas estrategias se
implementaron a través del trabajo de grado donde se propone la tendencia de las Tl en las
empresas “como las encargadas de automatizar el “desorden”, centrandose en solo atacar los
problemas a corto plazo o inmediato dando soluciones poco duraderas, costosas y sin un plan

estratégico en pro del beneficio de la empresa” (Atencio, 2003)

La Universidad Austral de Chile disefio un plan estratégico TI para el afio 2012 a 2015 con
el objetivo de introducir innovacion en los diferentes ambitos del quehacer universitario,
generando con ello mejoras esencialmente en el &mbito docente, de los procesos y de las
normativas necesarias para la estandarizacion relacionada al crecimiento desarrollado durante los

altimos afos. (Plan estratégico de Tecnologias de la Informacion 2012-2015, 2012)
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2.2.1.2 Antecedentes Nacionales de Planes Estratégicos Tl

El trabajo investigativo permitié conocer que en Colombia diversas entidades han

formulado e implementado el Plan Estratégico de TI. Algunas de ellas son:

En el afio 2011 fue presentado en la Facultad de Minas, Escuela de Sistemas de la
Universidad Nacional de Colombia, Seccional Medellin el trabajo de investigacion Metodologia
para la elaboracion del mapa estratégico de tecnologias de informacion y comunicaciones para
instituciones de educacién superior en Colombia usando el Balanced Scorecard para Tlrealizado
por Andrés Esteban Cardona Usuga como requisito para optar al titulo Magister en Ingenieria —
Sistema, donde se aborda el problema de la planeacion estratégica de TIC y su mapa estratégico
al interior de las instituciones de educacién superior en Colombia y se replantea la posicion

frente a las TIC por parte de estas organizaciones. (Usuga, 2011)

El ministerio de Minas y Energia en Colombia presento en 2015 la implementacion de un
plan estratégico TIC desde 2016 a 2019, Argumentado que la creacion de un Plan Estratégico de
Tecnologias de la Informacién y las Comunicaciones PETIC, permite visualizar y proyectar el
horizonte y perfil tecnoldgico de MINMINAS, dando como resultado una institucién monolitica,
potente, orientada y acorde al plan de desarrollo Nacional 2014-2018, que pretende aportar valor
de una manera consistente y de altisimo impacto en el cumplimiento de los objetivos misionales.

(Ministerio de Minas y Energia, 2015)

2.1.1.3 Antecedentes Locales de Planes Estratégicos TI.

En el afio 2013, se implementa un trabajo de grado denominado una Guia Metodoldgica

para el disefio de un Plan Estratégico de TI en empresas de telecomunicaciones, a través de la
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cual se podran identificar las necesidades de informacion organizacionales que permite el disefio
de un plan estratégico de Tl en empresas de telecomunicaciones, que contribuya dar soporte a los

diferentes niveles de la organizacion. (Jiménez Ovallos, W.F. & Gaona Caceres, J.L, 2013).

Finalmente en el afio 2015 Arrieta Sanchez, Maria Alejandra, Sanguino Reyes, Magreth
Rossio y Lobo Sanchez, Cindy Lorena desarrollaron el trabajo de grado denominado disefio de
un plan estratégico de tecnologias de informacion para la Universidad Francisco de Paula
Santander Ocafia el cual permitié optimizar la gestidn de los recursos tecnoldgicos y su
incorporacion a todos y cada uno de los procesos administrativos y académicos, para el logro de
sus objetivos institucionales. (Arrieta Sanchez, M. A. & Sanguino Reyes, M.R. & Lobo Sanchez,

C.L., 2015)

2.2 Marco Conceptual

2.2.1 Planeacién. “Implica una vision del futuro, ya que de una situacion actual se espera
llegar a un resultado final, para lo cual existen varios caminos y, por lo tanto, hay que elegir las
opciones y los medios idoneos que nos permita alcanzar el objetivo esperado”. “Es un término
que define un conjunto de acciones orientadas al logro de un resultado claramente definido,
siempre y cuando se posea un alto nivel de certidumbre sobre la situacion en que éstas van a
llevarse a cabo, y un elevado control de los factores permitiran que se alcance el resultado

perseguido.” (Naranjo Bellido, J. E & Figueroa Orbegoso, C. E.)

2.2.2 Estrategia. Debe considerarse en un concepto multidimensional que abarca a toda la

Organizacion, otorgandole un sentido de sistema abierto perfectamente delimitada con su
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entorno, con el que interacciona, en el que diferentes tipos de procesos, operaciones, informacion
y decisiones son reconocibles y orientados. Desde el punto de vista sistémico la estrategia es un
marco de referencia para la organizacion, pues facilita su adaptacion a un entorno cambiante y
permite sustentar su continuidad. Definir una estrategia(s) implica: Un plan de accién,
conocimiento de lo que se va a hacer y adaptacion al medio. (Correa Ospina , J. |. & Ldpez

Trujillo, M, 2007)

2.2.3 Planeacion estratégica. La Planificacion Estratégica, PE, es una herramienta de
gestidn que permite apoyar la toma de decisiones de las organizaciones en torno al quehacer
actual y al camino que deben recorrer en el futuro para adecuarse a los cambios y a las demandas
que les impone el entorno y lograr la mayor eficiencia, eficacia, calidad en los bienes y servicios

que se proveen. (Armijo, 2009)

La Planificacion Estratégica consiste en un ejercicio de formulacién y establecimiento de
objetivos de caracter prioritario, cuya caracteristica principal es el establecimiento de los cursos

de accion (estrategias) para alcanzar dichos objetivos. (Armijo, 2009)

2.2.4 Plan Estratégico de Tecnologias de la Informacion — PETI. La Planeacion
Estratégica de Tecnologias de Informacion es ampliamente reconocida como una herramienta
para ordenar los esfuerzos de incorporacion de TI. Dicha herramienta establece las politicas
requeridas para controlar la adquisicion, el uso y la administracion de los recursos de TI. Integra

la perspectiva de negocios y organizacional con el enfoque de TI. (Becerra, 2013)

De acuerdo al Marco de Referencia de Arquitectura Empresarial para la Gestion de TI del

Estado Colombiano, el Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones
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(en adelante PETI) es el artefacto que se utiliza para expresar la Estrategia de TI. EI PETI hace
parte integral de la estrategia de la institucion y es el resultado de un adecuado ejercicio de
planeacion estratégica de T1. Cada vez que una institucion publica hace un ejercicio o proyecto

de Arquitectura Empresarial, su resultado debe ser integrado al PETI. (Arquitectura Tl , 2016)

2.3 Marco Contextual

2.3.1 Descripcion de la Empresa.

ISGOCON S.A.S. es una empresa de Ingenieria y Construccion que versen
primordialmente sobre trabajos relacionados con estudios, disefios, construcciones,
mantenimiento, consultoria e interventoria en todas las obras de las diferentes ramas de la
ingenieria y arquitectura; tales como construccion de lineas y redes eléctricas, de gas y
telefonicas, de acueducto y alcantarillado, edificios comerciales y residenciales, montaje de
subestaciones industriales, montajes electromecanicos, construccidn de carreteras y puentes,
afirmados y pavimentacion, aeropuertos, muelles, ferrocarriles, etc. Igualmente su objeto social
versara en la representacion de sociedades nacionales y extranjeras; en la fabricacion,
produccidn, compra y venta de todos los elementos nacionales o extranjeros, para la construccion
de cualquier tipo de obra de arquitectura o ingeniera, y/o podra subsanar cualquiera de las
anteriores actividades para el desarrollo de su objeto social, y en cuanto se relacione

directamente en el mismo la sociedad podra cumplir las siguientes actividades:

A. Adquirir inmuebles para reformar, hacerles mejoras o modificaciones de toda clase para

conservarlo en el mismo estado y enajenarlos y explotarlos en cualquier forma, adquirir derechos
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de propiedad o usufructos u otros sobre bienes, o tomar estos en arriendo o en participacion o

ceder tales bienes o derechos;

B. Adquirir por propia cuenta o ajena cualquier clase de materiales de construccion o

elementos y equipos y maquinaria utilizables en el desempefio del objeto social;
C. Adquirir o enajenar acciones, bienes y toda clase de valores y bienes mueble;

D. Ejecutar cualquier acto civil o comercial, comprar y vender toda clase de bienes
muebles o inmuebles gravarlos o enajenarlos. Sin embargo, se prohibe expresamente a la
sociedad constituirse expresamente en garante a si sea de terceros o de sus propios sociosy

accionistas.

E. Promover la formacion, organizacion, financiacion o participacion en compafiias que se
vayan a ocupar de negocios similares o relacionados con el objeto social, 0 que se propongan
operaciones que puedan favorecer o desarrollar las actividades de la sociedad o procurarles

clientela o negocios a las mismas;
F. Suscribir acciones o tomar aportes de capital en cualquier clase de sociedad.

G. Constituir sociedades o asociarse con otros para llevar a cabo cualquier tipo de
contratacion relacionado con el objeto social, inclusive constituirse en consorcios comerciales o

uniones temporales;

H. Girar, endosar, descontar, adquirir, cobrar, prestar, cancelar o pagar letrasde cambio,

cheques y demas titulos valores o cualquier otro efecto de comercio.

I. Intervenir como acreedora o como deudora en toda clase de operaciones de crédito a
nivel nacional o internacional, recibiendo u otorgando las garantias del caso cuando haya lugar a

ellas.
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J. Celebrar con compafiias aseguradoras cualquier operacion relacionada con laproteccion
de sus bienes, negocios, personal a sus servicios y garantias que se exijan con motivo del

cumplimiento del objeto social;

K. Transigir, desistir, conciliar y apelar decisiones de arbitros o de amigables
componedores en los asuntos en que tenga interés la sociedad frente a terceros, a los socios y

accionistas, a los administradores y demas funcionarios y trabajadores de la sociedad.
L. Vender y suministrar materiales de construccion y minerales.
LL. Vender y suministrar mezcla asfaltica y materiales pétreos.

M. Vender y suministrar carbon, calizas, oro, piedras preciosas y demas mineralesen

general.

N. Todas las actividades relacionadas con la explotacién y comercializacion de minerales y

recursos naturales renovables y no renovables.

O. Podré realizar todas las actividades relacionadas con el procesamiento de trituracion de

materiales pétreos.

P. Adquirir, vender, importar, y exportar bienes de cualquier naturaleza y enajenar a

cualquier titulo traslaticio de dominio los bienes de que sea duefia.

Q. En general celebrar y ejecutar toda clase de operaciones que se relacionen directamente
con el objeto social y los que tengan como finalidad ejercer derechos y cumplir las obligaciones
legales o convencionalmente derivadas de la existencia y de las actividades desarrolladas de la

sociedad.

R. Los actos preparatorios complementarios y accesorios de los anteriores, y los demas que

sean necesarios para el desarrollo del objeto social propuesto.
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S. Podréa proveer toda clase de maquinaria y equipo que se requiera en todas las obras de

las diferentes ramas de la ingenieria y arquitectura.

T. Podré proveer de materiales de construccion y servicios de disposicion final de
escombros, que cumplen con los requisitos ambientales y mineros establecidos en las normas

vigentes.

U. Podré proveer de bases y afirmados granulares, agregados para la produccién de
mezclas de concreto y asfalto, mezclas de concreto hidraulico, mezclas asfalticas, elementos

prefabricados con base en cemento, ladrillo y demés productos de arcilla.

V. Podréa proveer de agregados pétreos, de mezclas de concreto hidraulico, de ladrillo y
demas productos de arcilla y de mezclas asfalticas. Para desarrollar dicho objeto, la sociedad
podra en su propio nombre o por cuenta de terceros celebrar y ejecutar todos los contratos y
actos juridicos que sean necesarios, y en especial hacer operaciones comerciales, industriales,
civiles o financieras, sobre bienes muebles o inmuebles, constituir cualquier clase de gravdmenes
sobre estos; efectuar operaciones de préstamo, cambio, descuento o cuenta corriente, dando o
recibiendo garantias personales y reales, endosar, descontar, instrumentos negociables, adquirir,
suscribir y enajenar acciones de toda clase de sociedades con arreglo a la ley, incorporarse en
negocios de cualquier compafiia, asociacion o empresa que tenga objeto similar de que por la

presente se funda.

Y en general hacer toda clase de negocios, actos y operaciones que puedan contribuir al

mejor desarrollo e incremento del objeto social.
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2.3.2 Vision

ISGOCON, tiene el firme propdsito de ser una empresa protagonista en el &mbito de la
ingenieria y construccioén, dinamizando la ejecucidn de proyectos exitosos, basados en la calidad
del servicio de nuestro equipo de trabajo comprometido con la excelencia, cumplimiento,
responsabilidad y calidad, visualizando un futuro de alta tecnologia para avanzar en nuestra

posicion de liderazgo como ingenieria multidisciplinaria.

2.3.3 Mision

Es una empresa de servicios integrales de ingenieria y construccion orientados a priorizar
el desarrollo, satisfaciendo necesidades personales y empresariales acorde a los requerimientos
de la infraestructura moderna, dando soluciones innovadoras y eficaces de alto contenido
tecnoldgico, dentro de los postulados de altos estandares de calidad, seguridad y medio
ambiente. Nuestros clientes son empresas que valoran la excelencia operacional y la ética en los

negocios.

2.4 Marco Tedrico

2.4.1 Plan Estratégico De Tecnologias De La Informacion.

La planeacion estratégica establece procedimientos de planificacion de recursos, personal,
actividades y proyectos para alcanzar objetivos organizacionales a un plazo previamente fijado,
teniendo una vision futura y anticipandose a los cambios del mercado y del entorno.
Obedeciendo los principios de planificacion: cuantificable, factible, objetiva, unidad, flexible y

del cambio de estrategia. (Arquitectura Tl, 2016)
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El estudio teorico del Plan Estratégico de Tecnologias de Informacion - PETI, se subdivide
en dos marcos generales, la planeacion estratégica la cual tiene un amplio recorrido historico que
los lideres y en general la sociedad, ha querido planear para lograr objetivos y para organizar
recursos y personal, y en segunda posicion por ser mas joven las Tecnologias de la Informacion
— TI, las cuales estan moviendo en su totalidad todos los procesos de una empresa. De esta forma
se busca dar respuesta inmediata y globalizada en los procesos de cualquier organizacion, obligd
al hombre a desarrollar herramientas capaces de suplirlas, es asi como se introduce al campo de

juego las Tl o Tecnologias de la Informacion. (Florez Picon, 2013)

Existe una herramienta ampliamente reconocida para ordenar los esfuerzos de
incorporacion de T, la cual es la Planeacion estratégica de tecnologias de la informacién PETI,
dicha herramienta establece las politicas requeridas para controlar la adquisicion, el uso y la
administracion de los recursos de T1 en las organizaciones. Una Planeacion de TI se estructura a

través del siguiente proceso: (Castell, 2006)

e Entendimiento de la situacion actual de la unidad responsable de T1 (andlisis, diagndstico

y documentacion de la estructura organizacional y funcional de TI).

e Entendimiento de la situacion actual de los dominios tecnolégicos y exploracion de

tendencias tecnologicas.
e Definicion de la estrategia de la unidad responsable de T (estrategias de TI).
e Disefio de arquitecturas por dominio.

e Conformacion de la cartera de proyectos de TI.
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2.5 Marco Legal

2.5.1 Plan nacional de TIC 2008- 2019.

Busca que, al final de este periodo, todos los colombianos se informen y se comuniquen
haciendo uso eficiente y productivo de las Tecnologias de Informacion y Comunicacion TIC,
para mejorar la inclusion social y aumentar la competitividad. Para lograr este objetivo se
proponen una serie de politicas, acciones y proyectos en ocho ejes principales, cuatro
transversales y cuatro verticales. Los ejes transversales cubren aspectos y programas que tienen
impacto sobre los distintos sectores y grupos de la sociedad. Los ejes verticales se refieren a
programas que haran que se logre una mejor apropiacion y uso de las TIC en sectores
considerados prioritarios para este Plan. (Ministerio de las Tecnologias y de las Comunicaciones,
2007) Los ejes transversales son:

e Comunidad.

e Marco regulatorio.

e Investigacion, Desarrollo e Innovacion.

e Gobierno en Linea.

Los cuatro ejes verticales son:

e Educacioén.
e Salud.
e Justicia.

e Competitividad Empresarial.
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2.5.2 Ley 72 del 20 de Diciembre de 1989.

El Gobierno Nacional, por medio del Ministerio de Comunicaciones, adoptara la politica
general del sector de comunicaciones y ejercera las funciones de planeacion, regulacién y control

de todos los servicios de dicho sector, que comprende, entre otros: (Ley 72, 1989)

e L0s servicios de telecomunicaciones.
e Los servicios informaticos y de telematica.
e Los servicios especializados de telecomunicaciones o servicios de valor agregado.

e L0s servicios postales.

2.5.3 Ley 555 del 2 de febrero de 2000 en la Ley No. 1341 del 30 de julio de 20009.

“Por la cual se definen principios y conceptos sobre la sociedad de la informacion y la
organizacion de las Tecnologias de la Informacién y las Comunicaciones —TIC—, se crea la
Agencia Nacional de Espectro y se dictan otras disposiciones.”, muestra el esfuerzo que ha
tenido el gobierno colombiano por brindar un marco normativo para el desarrollo de tecnologias

de la informacion y la comunicacion.

Articulo 20. Principios orientadores. Las Tecnologias de la Informacién y las
Comunicaciones deben servir al interés general y es deber del Estado promover su acceso
eficiente y en igualdad de oportunidades, a todos los habitantes del territorio nacional. Son

principios orientadores de la presente ley:

Prioridad al acceso y uso de las Tecnologias de la Informacion y las Comunicaciones.
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El Estado y en general todos los agentes del sector de las Tecnologias de la Informacién y
las Comunicaciones deberan colaborar, dentro del marco de sus obligaciones, para priorizar el
acceso y uso a las Tecnologias de la Informacién y las Comunicaciones en la produccién de
bienes y servicios, en condiciones no discriminatorias en la conectividad, la educacion, los

contenidos y la competitividad.

Articulo 30. Sociedad de la Informacion y del Conocimiento. EI Estado reconoce que el
acceso y uso de las Tecnologias de la Informacion y las Comunicaciones, el despliegue y uso
eficiente de la infraestructura, el desarrollo de contenidos y aplicaciones, la proteccion a los
usuarios, la formacion de talento humano en estas tecnologias y su caracter transversal, son
pilares para la consolidacion de las sociedades de la informacién y del conocimiento. (Ley 555,

2000)
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Capitulo 3. Disefio Metodologico

3.1 Tipo de Investigacion

Como es importante definir un modelo de investigacion que permita establecer las bases
para ésta y futuras investigaciones, se utilizara en esta propuesta la investigacion descriptiva,
basandonos en el método de analisis para lograr caracterizar el objeto de estudio, asi como

sefalar sus atributos y propiedades. (Metodologia de la Investigacion, s.f.)

La presente investigacion serd enfocada desde el punto de vista cuantitativo, ya que
englobara un conjunto de procesos secuenciales para la recoleccién de datos mensurables,
factibles de tener un tratamiento estadistico la investigacion cuantitativa es una forma
estructurada de recopilar y analizar datos obtenidos de distintas fuentes. La investigacion
cuantitativa implica el uso de herramientas informaticas, estadisticas, y matematicas para obtener
resultados. Es concluyente en su propdsito ya que trata de cuantificar el problema y entender qué
tan generalizado esta mediante la busqueda de resultados proyectables a una poblacion mayor.

(Sampieri, 2006)

3.2 Poblacion

La poblacién objeto de estudio que se tendra en cuenta para la realizacion de esta
investigacion esta conformado por todo el personal que labora en la empresa, los cuales no

superan los 5 profesionales.
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3.3 Muestra

Teniendo en cuenta la poblacion objeto de estudio, la muestra serd conformada por 3

profesionales encargados en las areas Operativa, Administrativa y Contable.

3.4. Técnicas de Recoleccion de la Informacién

3.4.1 Fuentes Primarias.

Entre las metodologias internas se tiene la observacion, estudio de los archivos
permanentes, entrevistas, listas de chequeo, cuestionarios, herramientas de evaluacion y la

realizacion de pruebas sustantivas.

Para el disefio del plan estratégico de las tecnologias de la informacion en ISGOCON
S.A.S. se realizara a través de entrevistas localizadas y observacion directa. La entrevista es una
técnica de recopilacion de informacion mediante una conversacion profesional, con la que
ademas de adquirirse informacion acerca de lo que se investiga, tiene importancia desde el punto
de vista educativo; los resultados a lograr en la mision dependen en gran medida del nivel de

comunicacion entre el investigador y los participantes en la misma. (Ferrer, 2010)

Por su parte la observacion es una técnica que consiste en visualizar atentamente el

fendmeno, hecho o caso, tomar informacion y registrarla para su posterior analisis.

Finalmente la investigacion tendra como base las fuentes primarias que permitan obtener la

informacion requerida en el desarrollo de los objetivos planteados.
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3.4.2 Fuentes Secundarias. Estas fuentes contienen informacion organizada, elaborada,
producto de analisis, extraccion o reorganizacion que refiere a documentos primarios originales.

Para el desarrollo de la investigacion se tendran en cuenta:

e Resultados de auditorias de los entes de vigilancia.
e Guias para implementacion de planes estratégicos PETI
e Trabajos de Grado de implementaciones de planes de estratégicos PETI

e Referencias Bibliograficas
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Capitulo 4. Resultados Obtenidos

Los objetivos planteados a través del presente proyecto de investigacion se encuentran
estructurados bajo los objetivos de control COBIT de Modelo de Negocio, que han permitido la

elaboracion del PETI para la empresa ISGOCON S.A.S.

A continuacion se hara la presentacion del plan estratégico de acuerdo a las 4 fases

planteadas:

4.1 Diagnostico situacion actual

FASE 1: Analisis con base en los procesos de formacion, ergondémica, cuestiones
organizativas, departamento de informatica, hardware, software, comunicaciones y seguridad,

permitiendo de esta forma evidencias los siguientes resultados:

De acuerdo con los parametros establecidos en el desarrollo de la investigacion se llevo a
cabo una auditoria informética con el objetivo de realizar un analisis metodico y exhaustivo del
funcionamiento de los procesos organizativos y dispositivos técnicos de ISGOCON S.A.S para

de esta manera diagnosticar la situacién actual.

La auditoria ha permitido que se evalten los siguientes aspectos dentro de la empresa
determinando consigo los siguientes hallazgos de acuerdo con cada dominio que plantea COBIT

4.1:
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Politicas de Seguridad: La empresa ISGOCON S.A.S a través del diagnostico establecido
evidencia no contar con un documento que regule la politica de seguridad de la T1 dentro de su

organizacion.

Aspectos organizativos de la seguridad de la informacion: Evidencia la auditoria
realizada en ISGOCON S.A.S que en la actualidad en la empresa no existen manuales que no
afiaden valor y que pueden ser automatizados, pues todos los procesos son de ejecucion manual y
no de forma automizable, y como consecuencia no han contemplado la posibilidad de valorar los
procesos manuales con adicion de valor para realizarlos de forma automizable. De otra parte, la
empresa ISGOCON S.A.S. en pro de mejorar sus procesos ha contemplado la posibilidad de
realizar sus actividades agrupandolas por procesos, sin embargo a la fecha estos no se han
realizado. De la misma forma se han detectado actividades de indexacion de datos manuales que
son repetitivas y mecanicas. En cuanto a la seguridad de sus procesos cuenta la empresa con
actividades previas encaminadas exclusivamente a controlar la realizacién de los procesos de

forma correcta.

En cuanto a la informacidn, esta siempre se mantiene actualizada y de facil acceso para los
empleados encargados y por ende los receptores la pueden obtener de forma rapida y eficiente,
cuentan con aplicaciones para el analisis de los datos, existe plena confianza con los datos
emitidos por los sistemas informaticos que manejan, ademas de ellos existen veracidad en la

informacion cuando se compara con cada uno de los departamentos de la empresa.

Tambiéen es importante destacar que se hall6 como factor de eficiencia dentro de la
empresa que existen aplicaciones para la planeacion de las actividades, la planificacion de

tacticas y estrategias y sus sistemas estan capacitados para recepcionar informacion veraz,
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actualizada, enlazada con los demas sistemas y eficaz a la hora de emitir informes desde

cualquier dependencia.

Seguridad ligada a los recursos humanos: En el proceso de vinculacion laboral, la
empresa toma todas las medidas necesarias para la verificacion de las hojas de vida,
competencias y antecedentes de los aspirantes al cargo que se oferta y una vez se culmina el
proceso de contratacion se le capacita en las actividades y sistemas que tendra que manejar en el

empresa.

Gestion de Activos: Respecto a los activos en ISGOCON S.A.S. se ha realizado un
inventario describiendo caracteristicas de cada uno y clasificados debidamente. De acuerdo con
este control, son de facil acceso. La responsabilidad recae sobre los jefes de cada area, quienes
deben garantizar el debido cuidado y guarda de cada uno de los activos. Dicha responsabilidad

no se encuentra regulada bajo ningun documento dentro de la empresa.

Control de Accesos: No existe en la empresa un manual de procedimientos referentes a la
seguridad de los accesos a los sistemas de informacién. El control se realiza desde el uso de

usuarios y claves seguras a los sistemas.

Cifrado: Se dispone dentro de la empresa de zonas en el servidor de ficheros para hacer
copias de seguridad, ademas de ello el funcionamiento de los programas esta en manos de los
empleados y del coordinador del &rea de sistemas y ademas de ellos estos cuentan con clave de

acceso para la proteccion de la informacion.



37

Seguridad Fisica y Ambiental: Los hallazgos de este aspecto de funcionamiento de la
empresa permiten evidenciar que los trabajadores cuentan con los equipos de computo indicados
para el desarrollo de sus funciones, ademas de ellos los puestos de trabajo y sillas cumplen con
los requisitos exigidos por las ARL, permitiendo que el trabajador desarrolle sus funciones en
condiciones éptimas, que no atentan contra su salud fisica ni mental y que ademas por el riesgo
con la vision realizan la revision periodica por parte de optometria para prevenir y corregir

enfermedades visuales producidas por el uso de los equipos de computo.

Seguridad en la Operativa: La auditoria informatica evidencia que en la empresa
ISGOCON S.A.S cuenta con una planta de personal completamente capacitada para utilizacion
de los sistemas informaticos que esta maneja, se toman medidas como la exigencia en los
requisitos de contratacion de conocimiento previo para la utilizacion de los mismos. Ademas de
ello se ha podido evidenciar dentro de la experiencia de la empresa que los problemas
relacionados cuando se indexan datos a los sistemas estan relacionados con la forma en la que los

usuarios del sistema los ingresan a ellos, es decir errores humanos mas no de los sistemas.

No se cuenta dentro de la empresa con un mapa de procesos, ni manual de procedimientos,

guias ni formatos que documenten las operaciones y actividades que estos realizan.

Seguridad en las Telecomunicaciones: ISGOCON S.A.S. ha identificado los
requerimientos para contar con la seguridad en sus sistemas de informacion, por lo que cuenta
con dispositivos para la realizacion de copias de seguridad, dispone de fuentes alternativas de
alimentacion en prevision de fallos de corriente eléctrica, guardan copias de seguridad en

armarios ignifugos y en otras localizaciones de la empresa.
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Como falencia se pudo hallar que en la empresa no se dispone de contratos de arreglo de
averias de respuesta inmediata debido a que no requieren de los mismos y las copias de
seguridad no se realizan con la suficiente criticidad debido a que no cuentan con protocolos de

informacion prioritaria.

Ademas de ellos disponen de protocolos de claves y niveles de acceso a las distintas
aplicaciones disponibles en la empresa, que han sido eficientes pues no han detectado entradas

fraudulentas por parte de los funcionarios ni por personas externas a la empresa.

Los resultados de la auditoria son una evidencia de la necesidad de la planeacion
estratégica de Tl en la empresa ISGOCON S.A.S. debido a que el procesamiento de la

informacidn se realiza por parte de los funcionarios dejando la responsabilidad en sus manos.

En cuanto al hardware manifiestan se ha podido evidenciar que cuentan con disco duro con
capacidad suficiente de almacenamiento, ademas de ellos los equipos permanecen actualizados

en software y hardware lo que no permite atrasos en los procesos.

También es preciso que se mencione que dentro de este ambito la empresa acude a las
garantias de los equipos para la reparacion y estas suelen ser rapidas y eficientes en su servicio,

equipos que a su vez poseen las mismas caracteristicas pues se trabaja con un mismo sistema.

Adquisicion, desarrollo y mantenimiento de los sistemas de informacion: La auditoria
ha permitido evidenciar a traves de los hallazgos que la empresa cuenta con el personal
capacitado para el mantenimiento de los equipos, sin embargo cuenta con un servicio alterno a la
empresa en caso de no hallar solucion por los profesionales que laboran en la empresa. Ademas

de ello cuenta con la planta de personal apropiada para el funcionamiento asertivo de la empresa,
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su carga laboral se encuentra dentro de los parametros normales, cuentan con las guias y
manuales de funciones para cada actividad, cuando requieren cambios en los programas lo
realizan en tiempos considerados normales, el tiempo para responder ante las solicitudes de los
usuarios es preciso y normal y finalmente las actividades que realizan en conjunto con el

personal son satisfactorias para los funcionarios.

Relaciones con suministradores: ISGOCON S.A.S. ha establecido que su relacion con
terceros se realiza a través de la verificacion de los servicios que estos les brinda, por lo que
delega dentro de la misma empresa un funcionario que lleve a cabo dicha funcion verificadora.
No se evidencia la regulacion de estas relaciones en ningin procedimiento para proveedores,

contratistas u otros, ni tampoco las actividades del supervisor.

Gestion de incidentes en la seguridad de la informacion: Manifiestan no haberse
presentado incidente de ataques internos ni externos a sus sistemas, sin embargo no cuenta con el
procedimiento debidamente estructurado en caso de que se presente alguna vulneracion o fallas

en el sistema.

Dentro de este mismo ambito de la seguridad de la informacién, ISGOCON S.A.S han
implementado los mecanismos requeridos para que las comunicaciones sean eficientes y
asertivas dentro de la empresa. Actualmente cuentan con buzdn de correo electrénico, cada
empleado cuenta con su correo electrénico, no se presentan incidentes que afecten la
comunicacion con la parte externa, pero presentan falencias en cuanto a la velocidad de la
comunicaciones pues manifiestan no contar con una empresa proveedora de internet lo
suficientemente veloz en el servicio y finalmente han realizado pruebas eficientes del

funcionamiento de la pagina web y cuentan con dispositivos ociosos dentro de la empresa.
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Aspectos de seguridad de la informacion en la gestion de la continuidad del negocio:
Se evidencia que actualmente la empresa no ha elaborado un Plan de Continuidad del Negocio

(PCN), que describa y respalde las actividades requeridas en caso de pérdida de activos.

Cumplimiento: La Politica de Seguridad de la Informacion (version No. 2), contempla las
sanciones pertinentes y necesarias de aplicar en los casos en los que se incurra en algun delito
informatico de los que trata la Ley 1273 de 2009. Sin embargo, existen procedimientos que
aunque se realizan, no se encuentran documentados, lo que evidencia una falta de organizacion y
de estandarizacion en las actividades propias de la administracion de la informacion y de los

demas recursos informaticos.

4.2 Modelo de negocios para ISGOCON S.A.S

La planeacion estratégica en las empresas hoy por hoy representa el eje transversal de la
organizacion y de la evolucidn de sus objetivos. Dentro de la planeacion estratégica el modelo de
negocio representa los pasos que sigue la organizacion para llegar a sus metas, a traves de la
identificacion de sus procesos y los mecanismos para dinamizarlos y hacerlos eficaces y de
calidad la prestacion de sus servicios. En ISGOCON S.A.S se viene trabajando en la
documentacion de sus procesos para hacer mas eficiente su trabajo y acompafiados de las
tecnologias de la informacién y comunicacion que son imprescindibles en la proyeccion

empresarial.

De acuerdo con el diagnostico presentado en la fase anterior la empresa ISGOCON S.A.S
presenta debilidades que requieren de acciones de mejora para dar continuidad exitosa a la
empresa. Es asi como se ha disefiado inicialmente un modelo de mapa de procesos de acuerdo

con la informacion suministrada por los directivos de ISGOCON S.A.S y teniendo en cuenta el
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diagnostico anterior se presentara el modelo de acciones que permitiran fortalecer los procesos
misionales, visidnales y de apoyo en acompafiamiento con las directrices para el buen uso de las
TI.

4.2.1 Descripcion de la empresa. ISGOCON S.A.S es una empresa dedicada al desarrollo
de actividades relacionadas con estudios, disefios, construcciones, mantenimiento, consultoria e

interventoria en todas las obras de las diferentes ramas de la ingenieria y arquitectura

ISGOCON S.A.S al servicio del Estado, a la Comunidad y a los Particulares.

Al Estado, a través de la prestacion de sus servicios de construccidn, mantenimiento,
consultoria e interventoria.

A la Comunidad, a traves del desarrollo de las actividades que propenden por el
mejoramiento de las condiciones de vida de los ciudadanos en obras de construccién de uso
publico que benefician y contribuyen al desarrollo socio-econémico del pais.

A los Particulares, a través de la prestacion de sus servicios de construccion y arquitectura

en el sector privado, contribuyendo al desarrollo social y econémico de la empresa privada.

ISGOCON S.A.S. presta los siguientes servicios: ambito de la obra civil y la construccién
de edificios, asi como soluciones de mantenimiento y de gestidn a los sectores industrial y
comercial, los sectores domésticos y de vivienda, en el sector pablico y privado.

ISGOCON S.A.S cuenta actualmente con una estructura organizacional funcional, y con

una mision y vision que establecen el marco de la planeacion estratégica en la organizacion.

4.2.2 Mision. Es una empresa de servicios integrales de ingenieria y construccion

orientados a priorizar el desarrollo, satisfaciendo necesidades personales y empresarialesacorde
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a los requerimientos de la infraestructura moderna, dando soluciones innovadoras y eficaces de

alto contenido tecnoldgico, dentro de los postulados de altos estandares de calidad, seguridad y

medio ambiente.

Nuestros clientes son empresas que valoran la excelencia operacional y la ética en los

negocios.

Cuadro 1. Evaluacion de la Mision de ISGOCON S.A.S

EVALUACION DE LA MISION

Criterio Cumple No Cumple Observaciones
¢Quiénes son los clientes? Si
¢ Cuéles son los servicios o productos mas | Si
importantes?
¢ Compite geograficamente? Si
¢Cual es la tecnologia béasica?
¢Cual es la actitud de la organizacion en Si
relacion con metas econémicas?
¢ Cuales son las creencias basicas, los No
Valores, las aspiraciones, las prioridades
éticas de la organizacion?
¢ Cuales son las ventajas competitivas Si
claves?
¢Cual es la imagen publica a que aspira? , | Si

¢ Es responsable socialmente, ante la

comunidad y el medio ambiente?
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Son los empleados un valor activo parala | Si
organizacion? ;Pone atencion a los deseos
de las personas claves, de los grupos de

interés?

Mision propuesta para ISGOCON S.A.S

Es una empresa de servicios integrales de ingenieria y construccién orientados a priorizar
el desarrollo economico y social en el pais, con responsabilidad civil y honestidad, satisfaciendo
necesidades individuales y empresariales acorde a los requerimientos de la infraestructura
moderna, dando soluciones innovadoras y eficaces de alto contenido tecnoldgico, dentro de los
postulados de altos estandares de calidad, seguridad y medio ambiente.

Nuestros clientes son empresas que valoran la excelencia operacional y la ética en los

negocios.

4.2.3 Vision. ISGOCON, tiene el firme proposito de ser una empresa protagonista en el
ambito de la ingenieria y construccion, dinamizando la ejecucion de proyectos exitosos, basados
en la calidad del servicio de nuestro equipo de trabajo comprometido con la excelencia,
cumplimiento, responsabilidad y calidad, visualizando un futuro de alta tecnologia para avanzar

en nuestra posicion de liderazgo como ingenieria multidisciplinaria.
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EVALUACION DE LA VISION

Criterio Cumple No Cumple Observaciones
Orientada al futuro incluso en su redaccion No
Es integradora Si
Es corta (Puede tener una descripcion Si
amplia)
Es positiva y alentadora Si
Es realista-posible Si
Es consistente con los principios y valores | Si
de la Organizacion
Orienta la transicion de lo que es a lo Si

que debe llegar a ser

Vision propuesta para ISGOCON S.A.S

Hacia el 2021 ISGOCON, sera una empresa protagonista en el ambito de la ingenieria y

construccién, dinamizando la ejecucién de proyectos exitosos, basados en la calidad del servicio

de nuestro equipo de trabajo comprometido con la excelencia, cumplimiento, responsabilidad y

calidad, visualizando un futuro de alta tecnologia para avanzar en nuestra posicion de liderazgo

como ingenieria multidisciplinaria.
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Principios Corporativos

RENTABILIDAD: Es la capacidad de nuestra empresa para generar un beneficio adicional

sobre la inversion o el esfuerzo realizado con los clientes, proveedores y socios.

HONESTIDAD: Nuestras actuaciones van enfocadas a la rectitud, transparencia y la ética,
desprendidos de nuestros intereses particulares, siendo razonables y justos dentro del marco de

las buenas costumbres y de las normas legales.

CALIDAD: Nuestras obras son ejecutadas cefiidas a los estandares de calidad, de manera

que los resultados de los mismos satisfagan las expectativas de los clientes.

RESPONSABILIDAD CIVIL: Contribuimos con el desarrollo, el bienestar y el
mejoramiento de la calidad de vida de nuestros empleados, sus familias y la comunidad en
general. Asi mismo, nuestras acciones estan orientadas a minimizar el impacto de los procesos

constructivos sobre el medio ambiente, cumpliendo con los requisitos establecidos por la ley.

COMPETIVIDAD: Nuestro compromiso es el conocimiento y la satisfaccion de las
necesidades y expectativas de nuestros clientes, gracias al excelente talento humano, al
reconocimiento empresarial, la experiencia en el mercado y al cumplimiento de estandares de

calidad en el servicio.

4.2.4 Estructura organizacional (Ver)

ISGOCON S.A.S se encuentra organizado de forma estructurada tal como se vera en el

PETI disefiado dentro del desarrollo del 4 Objetivo especifico.
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4.2.5 Descripcion de las funciones (Ver)

4.2.6 Modelo de procesos que se adecua ISGOCON S.A.S (Ver)

4.2.7 Funciones correspondientes a los procesos de gestion del Negocio y de Gestion y

Desarrollo Organizacional. (Ver)

Una vez revisados las acciones de mejoramiento en cuanto a la mision, vision y estructura
organizacional, de acuerdo con los parametros establecidos en los objetivos de la empresa, y
proponiendo dar un avance en la organizacion de acuerdo con la gobernabilidad de TI, se
propone dentro de la misma la creacion de nuevos roles que permitan de optimizar el desempefio
de la organizacion en la utilizacion y asignacién de los recursos Tecnologicos, tendiente a

conseguir buenas préacticas de gobierno de T.I.

De esta manera el aseguramiento de la calidad en procesos de la organizacion y en las
buenas practicas de gobierno T1 se ha propuesto que se dinamice y se convoque a dos comités

dentro de la misma.

COMITE DIRECTIVO DE TI, deben participar ejecutivos de alto nivel. Sus
responsabilidades son:

« Aprobar presupuestos y proyectos de TI.

« Revisar y aprobar las principales adquisiciones de hardware y software.

« Aprobar y monitorizar los principales proyectos, comprobar los planes y presupuestos de
Sistemas de Informacion, establecer prioridades, aprobar estandares y procedimientos, y

monitorizar el rendimiento de los Sistemas de Informacién
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« Analizar el coste de mantener los sistemas y valorar nuevas iniciativas o sistemas que
apoyen las estrategias del negocio.
« Tomar decisiones con respecto a la centralizacion o externalizacion, y asignar

responsabilidades.

COMITE DE TI, esta conformado por el departamento de planeacion y de presupuestos de

las areas de TI y de alto nivel de esta misma area; debe asignarsele responsabilidades como:

e Asesorar en la formulacion del plan estratégico de TIC.

e Proponer las politicas generales sobre TIC.

e Revisar periodicamente el marco para la gestion de TIC.

e Proponer los niveles de tolerancia al riesgo de TIC en congruencia con el perfil
tecnoldgico de la entidad.

e Presentar al menos semestralmente o cuando las circunstancias asi lo ameriten, un reporte
sobre el impacto de los riesgos asociados a TIC.

e Monitorear que la alta gerencia tome medidas para gestionar el riesgo de Tl en forma
consistente con las estrategias y politicas y que cuenta con los recursos necesarios para esos
efectos.

e Recomendar las prioridades para las inversiones en TI.

e Asegurar que TI contribuya a los objetivos estratégicos, asi como también los costos y los
riesgos relacionados.

e Proponer el Plan Correctivo-Preventivo derivado de la auditoria y supervision externa de

la gestion de TI.
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e Dar seguimiento a las acciones contenidas en el Plan Correctivo-Preventivo

4.3 Estrategias para mejorar el uso de la Tl

Componente 1: Vision estratégica de las Tl para ISGOCON S.A.S. De manera
consensuada con el area de sistemas, se decidi6é formular la siguiente vision estratégica para el

area de T de la empresa:

“Hacia el 2019 ISGOCON S.A.S incorporara en sus procesos misionales, visionales y de

apoyo las TI como herramienta de eficiencia y calidad en la prestacion de sus servicios”.

Componente 2: Matriz DOFA A partir de la informacion recolectada y como producto de
la auditoria de cumplimiento bajo el estandar ISO/IEC 27002:2013, se formula la siguiente

matriz DOFA:



Cuadro 3. Matriz DOFA ISGOCON S.A.S
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Debilidades

Oportunidades

Ausencia de un Comité TI que permita la definicion de
estrategias e iniciativas de inversion tecnoldgica y que a su vez
identifique necesidades de hardware y software.

Inexistencia de una politica de seguridad que permita la
prevencion de riesgos en los sistemas informaticos.

Inexistencia de estandares para documentar los procedimientos
de las diversas actividades que se llevan a cabo por parte del
areade TI.

Inexistencia de un manual de funciones del area de TI con sus
respectivos perfiles establecidos y aprobados.

Compromiso con el cumplimiento del marco legal establecido
para las politicas Tl de acuerdo al ordenamiento juridico
colombiano.

Desarrollo de nuevas tecnologias en el mercado; tendencias
tecnoldgicas y buenas practicas de gestion.

Amenazas

Fortalezas

Cultura organizacional con predisposicion y resistencia al
cambio y tendencia a mantener organizaciones tradicionales.

Dificultades técnicas, culturales y geogréaficas para implementar
y/o desarrollar las TIC en algunas sedes desconcentradas (Cortes
u otros).

Limitaciones presupuestales.

Riesgo de autonomia de las areas desconcentradas en cuanto a la
definicion, disefio y ejecucion de proyectos TIC; lo que podria
generar soluciones desintegradas y duplicidad de esfuerzos y
recursos.

Apertura de la Gerencia de Informatica a comentarios
relacionados a oportunidades de mejora (politica de puertas
abiertas).

Capacidad de la Gerencia de Informatica para gestionar las
necesidades de TIC con la Alta Direccion.

Personal de la Gerencia de Informatica con capacidad técnica y
experiencia profesional.

Profesionalismo, compromiso y vocacion de servicio de del
personal de la Gerencia de Informética
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Componente 3: Factores clave de éxito a nivel tecnoldgico segin COBIT 4.1. El desarrollo de las estrategias ha permitido que a
continuacion se presenten 5 factores de exito para laempresa ISGOCON S.A.S que permitan dinamizar y priorizar las buenas

practicas TI en su organizacion.

Cuadro 4. Factores para implantar el gobierno Tl en ISGOCON S.A.S

FACTOR CLAVE EXITO DESCRIPCION

Este Factor busca como objetivo principal que se priorice dentro de la organizacién un
. . . ) marco normativo que regule y estandarice el area de las Tl a través de la definicion de
Direccionamiento del area de e o O . .
FCE1 politicas de TI, planificacion estratégica de T1 y el control para asegurar el cumplimiento de
las Tl en ISGOCON S.AS. : - S ”» .
las normas a nivel tecnologico por parte de los funcionarios informaticos asignados en
ISGOCON S.AS

Su objetivo fundamental es crear y hacer uso de una herramienta de gestion de T que se

. . .. alinee a los requerimientos y necesidades de las areas de la organizacion.
Priorizar la implementacion

de una ruta tecnolégica
integrada con la planeacion
estratégica de la organizacion

FCE2 La implementacion de un PETI contribuira a fortalecer los objetivos estratégicos de la
ISGOCON S.A.S (metas), asi como la transparencia sobre los beneficios, costos y riesgos
relacionados, incluyendo como TI daré soporte a los programas de inversion y a la entrega

de los servicios operativos.

Este FCE tiene como fin, disefiar e implementar procesos de gestion de TI que aseguren la

Contar con un modelo de . - - . i -
provision de servicios tecnoldgicos de calidad, y que incorporen buenas practicas.

gestion TIC (organizacion y
3 procesos) consistentes con los
objetivos de ISGOCON S.A.S
y basada en la aplicacion de
buenas practicas.

FCE La empresa ISGOCON tal como se ha identificado con anterioridad requiere de la
regulacion de una estructura organica del area de T1, con perfiles, funciones, y
responsabilidades del personal para desarrollar las estrategias definidas y orientadas al

cumplimiento de los objetivos tecnoldgicos.
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Disponer de una plataforma Este FCE se refiere a la implementacion de soluciones tecnolégicas integradas, con el
tecnoldgica integrada a nivel objetivo de que las necesidades dentro de la organizacion sean satisfechas y de esta manera
FCE4  de aplicaciones, bases de  priorizando la solucidn a los requerimientos, proporcionando informacion confiable y
datos, infraestructuray consistente, para integrar de forma transparente las aplicaciones dentro de los procesos
comunicaciones. institucionales.

Se refiere a contar con un catalogo de servicios TIC hacia el interior de ISGOCON S.A.S,
Gestionar eficientemente los  sobre la base del conocimiento de las necesidades de los usuarios internos y la definicion
servicios de TI correcta de los niveles de servicio a ofrecer (disponibles cuando se necesiten y que
favorezcan la operatividad de la empresa)

FCES

Componente 4: Objetivos estratégicos A continuacidon se muestran los objetivos estratégicos de T derivados de la matriz de los

Factores Clave de Exito FCE con la situacion actual (DOFA).
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Cuadro 5. Factor Clave de Exito 1

FCE1l

Direccionamiento del area de las Tl en ISGOCON S.AS.

Objetivo

Consolidar a la Gerencia de Informéatica como el ente rector en materia TIC de ISGOCON S.A.S, a nivel corporativo.

Iniciativas Estrategias

Definir un modelo de gestion TI que incorpore procesos optimizados con la aplicacion de buenas practicas, y definir la nueva
organizacion de la Gerencia de Informatica que la soporte.

Definir las principales funciones Tl como parte del PETI; a través de la propuesta de una nueva estructura organica de la Gerencia de
Informatica.

Formalizar politicas, directivas y procedimientos TI, asi como un mecanismo formal para la evaluacion de la aplicacion de las
mismas en las sedes desconcentradas; por parte de la Gerencia de Informatica.

Fortalecer el compromiso de los funcionarios de ISGOCON S.A.S. para la incorporacién y mejora de las TIC

Nota Fuente: Autora del Proyecto



Cuadro 6. Factor Clave de Exito 2
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FCE2

Priorizar la implementacion de una ruta tecnoldgica integrada con la planeacion estratégica de la organizacion.

Objetivo

Generar una cultura de coordinacion, integracion y consolidacion de intereses y/o necesidades TIC al interior de ISGOCON S.A.S.

Iniciativas Estrategias

Formular y mantener actualizado el Plan Estratégico de Tecnologias de Informacion; definir prioridades y estrategias para la
incorporacion ordenada de componentes tecnologicos.

Reestructurar la organizacion TI de la institucion (que involucra la Gerencia de Informaética y areas Tl en las unidades
desconcentradas) y fortalecer el liderazgo del area Tl a de ISGOCON S.AS...

Fortalecer las capacidades (técnicas y habilidades de gestidn) del personal informatico de la Gerencia de Informaética y sedes
desconcentradas.

Incorporar buenas préacticas en la gestion de las TIC.

Nota Fuente: Autora del Proyecto
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Cuadro 7. Factor Clave de Exito 3

FCE3

Contar con un modelo de gestion TIC (organizacion y procesos) consistentes con los objetivos de ISGOCON S.A.S y basada en la
aplicacién de buenas practicas.

Objetivo

Optimizar el modelo de gestion TIC (organizacion y procesos) para alcanzar un nivel de excelencia en los servicios TIC; oportunos y
de alta calidad para todos los usuarios (internos y externos).

Iniciativas Estrategias

Evaluar el nivel de madurez de la gestién TIC de acuerdo a las buenas préacticas.

Reestructurar la organizacion TI de la institucion (que involucra la Gerencia de Informatica y areas T1 en las unidades
desconcentradas) y fortalecer el liderazgo del area Tl en ISGOCON S.AS.

Incorporar buenas practicas en la gestion de las TI.
Elaborar un manual de procesos / procedimientos de la gestion TI.

Capacitar al personal T1 involucrado en los servicios Tl que se definan; incluidos temas de buenas précticas.

Establecer mecanismos para la retencion del personal clave (capacitado y con las habilidades requeridas).

Nota Fuente: Autora del Proyecto
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Cuadro 8. Factor Clave de Exito 4

FCE4

Disponer de una plataforma tecnoldgica integrada a nivel de aplicaciones, bases de datos, infraestructura y comunicaciones.

Objetivo

Generar una cultura de coordinacion, integracion y consolidacion de intereses y/o necesidades TIC al interior de ISGOCON S.A.S.

Iniciativas Estrategias

Formular el Plan Estratégico de Tecnologias de Informacion y definir la ruta tecnoldgica integrada a nivel organizacional.

Estructurar la organizacién Tl de la institucion (que involucra la Gerencia de Informatica y areas T1I en las unidades desconcentradas)
y fortalecer el liderazgo del area Tl en ISGOCON S.AS.

Definir politicas y estandares tecnoldgicos para toda la organizacion

Definir necesidades comunes a nivel de todas las areas de ISGOCON S.A.S y sensibilizarlas los beneficios de esta practica.

Realizar un analisis detallado de las plataformas tecnoldgicas actuales y definir estrategias de integracion / estandarizacion /
homogenizacion, segln corresponda.

Nota Fuente: Autora del Proyecto
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Cuadro 9. Factor Clave de Exito 5

FCES

Gestionar eficientemente los servicios de Tl

Objetivo

Mejorar la calidad de los servicios internos de TIC en beneficio de la excelencia operacional.

Iniciativas Estrategias

Evaluar el nivel de madurez de la gestién TIC de acuerdo a las buenas practicas.

Estructurar la organizacién TIC de la empresa (que involucra la Gerencia de Informaética y areas TIC en las unidades
desconcentradas) y fortalecer el liderazgo del area Tl en ISGOCON S.AS.

Definir politicas y estandares tecnoldgicos para toda la institucion.
Definir y formalizar el catalogo de servicios Tl y cumplirlos y mejorar el tiempo de atencion permanentemente (mejora continua).
Elaborar un manual de procesos / procedimientos de la gestion TI.

Desarrollar y/o fortalecer en la organizacion T (Gerencia de Informatica y areas de T1 en las sedes desconcentradas) una cultura
orientada al servicio.

Evaluar como alternativa la tercerizacién de algunos componentes y/o servicios de Tl

Nota Fuente: Autora del Proyecto



4.4. Documento Plan Estratégico de las tecnologias de la informacion para ISGOCON
S.AS.

A continuacion se presenta el documento que contiene todas las actividades relacionadas
con el Disefio del Plan Estratégico de Tecnologias de la Informacion PETI para ISGOCON

S.AS.
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Introduccion

ISGOCON S.A.S es una empresa dedicada a los servicios de construccion, que ha
expandido sus servicios a todo el territorio colombiano, y que ha estructurado su funcionamiento

basado en el uso de las Tecnologias de la Informacion.

El presente documento contiene los requerimientos necesarios en el Disefio de un PETI que
optimice el funcionamiento organizacional y redisefie sus objetivos acompariados por las buenas

practicas de las T1.
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DESARROLLO DEL PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

INFORMACION - PETI.

Durante el desarrollo de plan estratégico Tl se manejo teorias probadas con anterioridad de
distintos autores. De esta manera el trabajo se distribuyd en varias fases como se presenta en la

siguiente figura:

Figura 1. Fases PETI

Fase 01. Andlisis Situacional
De acuerdo con los dominios COBIT 4.1 se ha podido establecer que ISGOCON S.A.S.

presenta las siguientes debilidades y fortalezas:
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Politicas de Seguridad: La empresa ISGOCON S.A.S a través del diagnoéstico establecido
evidencia no contar con un documento que regule la politica de seguridad de la TI dentro de su
organizacion.

Aspectos organizativos de la seguridad de la informacion: Evidencia la auditoria
realizada en ISGOCON S.A.S que en la actualidad en la empresa no existen manuales que no
afiaden valor y que pueden ser automatizados, pues todos los procesos son de ejecucion manual y
no de forma automizable, y como consecuencia no han contemplado la posibilidad de valorar los
procesos manuales con adicion de valor para realizarlos de forma automizable. De otra parte, la
empresa ISGOCON S.A.S. en pro de mejorar sus procesos ha contemplado la posibilidad de
realizar sus actividades agrupandolas por procesos, sin embargo a la fecha estos no se han
realizado. De la misma forma se han detectado actividades de indexacion de datos manuales que
son repetitivas y mecéanicas. En cuanto a la seguridad de sus procesos cuenta la empresa con
actividades previas encaminadas exclusivamente a controlar la realizacion de los procesos de

forma correcta.

En cuanto a la informacién, esta siempre se mantiene actualizada y de facil acceso para los
empleados encargados y por ende los receptores la pueden obtener de forma réapida y eficiente,
cuentan con aplicaciones para el analisis de los datos, existe plena confianza con los datos
emitidos por los sistemas informaticos que manejan, ademas de ellos existen veracidad en la

informacidn cuando se compara con cada uno de los departamentos de la empresa.

También es importante destacar que se hall6 como factor de eficiencia dentro de Ila
empresa que existen aplicaciones para la planeacion de las actividades, la planificacion de

tacticas y estrategias y sus sistemas estan capacitados para recepcionar informacion veraz,
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actualizada, enlazada con los demas sistemas y eficaz a la hora de emitir informes desde

cualquier dependencia.

Seguridad ligada a los recursos humanos: En el proceso de vinculacion laboral, la
empresa toma todas las medidas necesarias para la verificacion de las hojas de vida,
competencias y antecedentes de los aspirantes al cargo que se oferta y una vez se culmina el
proceso de contratacion se le capacita en las actividades y sistemas que tendrd que manejar en el

empresa.

Gestion de Activos: Respecto a los activos en ISGOCON S.A.S. se ha realizado un
inventario describiendo caracteristicas de cada uno y clasificados debidamente. De acuerdo con
este control, son de fécil acceso. La responsabilidad recae sobre los jefes de cada area, quienes
deben garantizar el debido cuidado y guarda de cada uno de los activos. Dicha responsabilidad

no se encuentra regulada bajo ningin documento dentro de la empresa.

Control de Accesos: No existe en la empresa un manual de procedimientos referentes a la
seguridad de los accesos a los sistemas de informacion. El control se realiza desde el uso de

usuarios y claves seguras a los sistemas.

Cifrado: Se dispone dentro de la empresa de zonas en el servidor de ficheros para hacer
copias de seguridad, ademas de ello el funcionamiento de los programas esta en manos de los
empleados y del coordinador del &rea de sistemas y ademas de ellos estos cuentan con clave de

acceso para la proteccion de la informacion.
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Seguridad Fisica y Ambiental: Los hallazgos de este aspecto de funcionamiento de la
empresa permiten evidenciar que los trabajadores cuentan con los equipos de coémputo indicados
para el desarrollo de sus funciones, ademés de ellos los puestos de trabajo y sillas cumplen con
los requisitos exigidos por las ARL, permitiendo que el trabajador desarrolle sus funciones en
condiciones Optimas, que no atentan contra su salud fisica ni mental y que ademas por el riesgo
con la vision realizan la revision periddica por parte de optometria para prevenir y corregir

enfermedades visuales producidas por el uso de los equipos de computo.

Seguridad en la Operativa: La auditoria informética evidencia que en la empresa
ISGOCON S.A.S cuenta con una planta de personal completamente capacitada para utilizacion
de los sistemas informéaticos que esta maneja, se toman medidas como la exigencia en los
requisitos de contratacion de conocimiento previo para la utilizacién de los mismos. Ademas de
ello se ha podido evidenciar dentro de la experiencia de la empresa que los problemas
relacionados cuando se indexan datos a los sistemas estan relacionados con la forma en la que los

usuarios del sistema los ingresan a ellos, es decir errores humanos mas no de los sistemas.

No se cuenta dentro de la empresa con un mapa de procesos, ni manual de procedimientos,

guias ni formatos que documenten las operaciones y actividades que estos realizan.

Seguridad en las Telecomunicaciones: ISGOCON S.A.S. ha identificado los
requerimientos para contar con la seguridad en sus sistemas de informacion, por lo que cuenta
con dispositivos para la realizacion de copias de seguridad, dispone de fuentes alternativas de
alimentacion en prevision de fallos de corriente eléctrica, guardan copias de seguridad en

armarios ignifugos y en otras localizaciones de la empresa.
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Como falencia se pudo hallar que en la empresa no se dispone de contratos de arreglo de
averias de respuesta inmediata debido a que no requieren de los mismos y las copias de
seguridad no se realizan con la suficiente criticidad debido a que no cuentan con protocolos de

informacion prioritaria.

Ademas de ellos disponen de protocolos de claves y niveles de acceso a las distintas
aplicaciones disponibles en la empresa, que han sido eficientes pues no han detectado entradas

fraudulentas por parte de los funcionarios ni por personas externas a la empresa.

Los resultados de la auditoria son una evidencia de la necesidad de la planeacion
estratégica de Tl en la empresa ISGOCON S.A.S. debido a que el procesamiento de la

informacion se realiza por parte de los funcionarios dejando la responsabilidad en sus manos.

En cuanto al hardware manifiestan se ha podido evidenciar que cuentan disco duro con
capacidad suficiente de almacenamiento, ademas de ellos los equipos permanecen actualizados

en software y hardware lo que no permite atrasos en los procesos.

También es preciso que se mencione que dentro de este ambito la empresa acude a las
garantias de los equipos para la reparacion y estas suelen ser rapidas y eficientes en su servicio,

equipos que a su vez poseen las mismas caracteristicas pues se trabaja con un mismo sistema.

Adquisicién, desarrollo y mantenimiento de los sistemas de informacién: La auditoria
ha permitido evidenciar a través de los hallazgos que la empresa cuenta con el personal
capacitado para el mantenimiento de los equipos, sin embargo cuenta con un servicio alterno a la
empresa en caso de no hallar solucion por los profesionales que laboran en la empresa. Ademas

de ello cuenta con la planta de personal apropiada para el funcionamiento asertivo de la empresa,
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su carga laboral se encuentra dentro de los pardmetros normales, cuentan con las guias y
manuales de funciones para cada actividad, cuando requieren cambios en los programas lo
realizan en tiempos considerados normales, el tiempo para responder ante las solicitudes de los
usuarios es preciso y normal y finalmente las actividades que realizan en conjunto con el

personal son satisfactorias para los funcionarios.

Relaciones con suministradores: ISGOCON S.A.S. ha establecido que su relacién con
terceros se realiza a través de la verificacion de los servicios que estos les brinda, por lo que
delega dentro de la misma empresa un funcionario que lleve a cabo dicha funcion verificadora.
NO se evidencia la regulacion de estas relaciones en ningun procedimiento para proveedores,

contratistas u otros, ni tampoco las actividades del supervisor.

Gestion de incidentes en la seguridad de la informacion: Manifiestan no haberse
presentado incidente de ataques internos ni externos a sus sistemas, sin embargo no cuenta con el
procedimiento debidamente estructurado en caso de que se presente alguna vulneracion o fallas

en el sistema.

Dentro de este mismo ambito de la seguridad de la informacion, ISGOCON S.A.S han
implementado los mecanismos requeridos para que las comunicaciones sean eficientes y
asertivas dentro de la empresa. Actualmente cuentan con buzdn de correo electronico, cada
empleado cuenta con su correo electrénico, no se presentan incidentes que afecten la
comunicacion con la parte externa, pero presentan falencias en cuanto a la velocidad de la
comunicaciones pues manifiestan no contar con una empresa proveedora de internet lo
suficientemente veloz en el servicio y finalmente han realizado pruebas eficientes del

funcionamiento de la pagina web y cuentan con dispositivos ociosos dentro de la empresa.
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Aspectos de seguridad de la informacién en la gestion de la continuidad del negocio:
Se evidencia que actualmente la empresa no ha elaborado un Plan de Continuidad del Negocio

(PCN), que describa y respalde las actividades requeridas en caso de pérdida de activos.

Cumplimiento: La Politica de Seguridad de la Informacidon (versién No. 2), contempla las
sanciones pertinentes y necesarias de aplicar en los casos en los que se incurra en algun delito
informético de los que trata la Ley 1273 de 2009. Sin embargo, existen procedimientos que
aunque se realizan, no se encuentran documentados, lo que evidencia una falta de organizacion y
de estandarizacion en las actividades propias de la administracion de la informacién y de los

demas recursos informaticos.

Fase 02: Modelo de Negocios
Descripcion de la empresa. ISGOCON S.A.S es una empresa dedicada al desarrollo de
actividades relacionadas con estudios, disefios, construcciones, mantenimiento, consultoria e

interventoria en todas las obras de las diferentes ramas de la ingenieria y arquitectura

ISGOCON S.A.S al servicio del Estado, a la comunidad y a los particulares.
Al Estado, a través de la prestacion de sus servicios de construccion, mantenimiento,

consultoria e interventoria.

A la comunidad, a través del desarrollo de las actividades que propenden por el
mejoramiento de las condiciones de vida de los ciudadanos en obras de construcciéon de uso
publico que benefician y contribuyen al desarrollo socio-econémico del pais.

A los particulares, a través de la prestacion de sus servicios de construccion y arquitectura

en el sector privado, contribuyendo al desarrollo social y econdmico de la empresa privada.
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ISGOCON S.A.S. presta los siguientes servicios: ambito de la obra civil y la construccién
de edificios, asi como soluciones de mantenimiento y de gestion a los sectores industrial y

comercial, los sectores domésticos y de vivienda, en el sector pablico y privado.

ISGOCON S.A.S cuenta actualmente con una estructura organizacional funcional, y con

una mision y vision que establecen el marco de la planeacion estratégica en la organizacion.

Mision propuesta para ISGOCON S.A.S

Es una empresa de servicios integrales de ingenieria y construccién orientados a priorizar
el desarrollo econdémico y social en el pais, con responsabilidad civil y honestidad, satisfaciendo
necesidades individuales y empresariales acorde a los requerimientos de la infraestructura
moderna, dando soluciones innovadoras y eficaces de alto contenido tecnoldgico, dentro de los
postulados de altos estandares de calidad, seguridad y medio ambiente.

Nuestros clientes son empresas que valoran la excelencia operacional y la ética en los

negocios.

Vision propuesta para ISGOCON S.A.S

Hacia el 2021 ISGOCON, serad una empresa protagonista en el &mbito de la ingenieria y
construccién, dinamizando la ejecucién de proyectos exitosos, basados en la calidad del servicio
de nuestro equipo de trabajo comprometido con la excelencia, cumplimiento, responsabilidad y
calidad, visualizando un futuro de alta tecnologia para avanzar en nuestra posicion de liderazgo

como ingenieria multidisciplinaria.
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Principios Corporativos

RENTABILIDAD: Es la capacidad de nuestra empresa para generar un beneficio adicional

sobre la inversion o el esfuerzo realizado con los clientes, proveedores y socios.

HONESTIDAD: Nuestras actuaciones van enfocadas a la rectitud, transparencia y la ética,
desprendidos de nuestros intereses particulares, siendo razonables y justos dentro del marco de

las buenas costumbres y de las normas legales.

CALIDAD: Nuestras obras son ejecutadas cefiidas a los estandares de calidad, de manera

que los resultados de los mismos satisfagan las expectativas de los clientes.

RESPONSABILIDAD CIVIL: Contribuimos con el desarrollo, el bienestar y el
mejoramiento de la calidad de vida de nuestros empleados, sus familias y la comunidad en
general. Asi mismo, nuestras acciones estan orientadas a minimizar el impacto de los procesos

constructivos sobre el medio ambiente, cumpliendo con los requisitos establecidos por la ley.

COMPETIVIDAD: Nuestro compromiso es el conocimiento y la satisfaccién de las
necesidades y expectativas de nuestros clientes, gracias al excelente talento humano, al
reconocimiento empresarial, la experiencia en el mercado y al cumplimiento de estandares de

calidad en el servicio.
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Estructura organizacional
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Figura 2. Estructura organizacional de ISGOCON S.A.S
Nota fuente: ISGOCON S.A.S



Estructura organizacional tecnologica propuesta
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Figura 3. Estructura organizacion Tl propuesta a ISGOCON S.A.S

Descripcion de las funciones

70

Jefe de
Operaciones

Oficina de
Administracion
de Proyectos

Aliados
Estrategicos

Director Ejecutivo, Maxima autoridad de la gestion y direccion administrativa.

Director de informacion, Trabaja con los diferentes departamentos y sus funciones

sistematicas lo vincula al mantenimiento de la infraestructura tecnoldgica igual que la propiedad

digital.

Jefe de Operaciones, Controla las actividades diarias y el manejo de las operaciones;

Coordina la disponibilidad de todos los recursos informaticos y debe analizar el rendimiento del

equipamiento y del personal.

Arquitecto en Jefe, Disefian estructuras que encajen con las necesidades de los clientes.
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Jefe de Administracién de T.1., Debe planear, dirigir, supervisar y controlar los recursos
humanos, materiales, financieros y presupuestales, dentro de las normas vigentes. Rendir
informes solicitados.

Jefe de Desarrollo, Supervisa proyectos de nuevos desarrollos o de modificaciones,
planifica desarrollos de aplicaciones a nivel departamental y custodia productos estandares al
negocio.

Oficina de administracion de proyectos, debe difundir un procedimiento homogéneo de
administracion de proyectos, Realizar controles de calidad planificados, determinar los niveles

de aprobacion de los proyectos.
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Figura 4. Mapa de procesos

Nota Fuente: Tomado de www.icafalsicomag.c
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Funciones correspondientes a los procesos de gestion del Negocio y de Gestion y

Desarrollo Organizacional

IDENTIFICACION DEL PUESTO

NOMBRE DEL PUESTO

Gerente Financiero

CcODIGO

MF — Grte Fin.

No DE CARGOS

1

RELACION DE AUTORIDAD

JEFE INMEDIATO

Representante Legal

DEPENDENCIA FUNCIONAL

Administrativa

PROPOSITO DEL PUESTO

Liderar, dirigir, direccionar y coordinar las actividades relacionadas con la verificacion del cumplimiento de las
obligaciones financieras estipuladas en el contrato y los procesos administrativos, financieros y contables de la
empresa.

1. Responder ante el representante legal y los socios, por la eficaz y eficiente administracion de los recursos
financieros y fisicos de la empresa.

2. Coordinar y supervisar la ejecucion de las actividades administrativas delegadas a la dependencia bajo su cargo,
para garantizar el adecuado desarrollo de los procedimientos administrativos del area.

3. Establecer las metas de los indicadores de gestion definidos para la direccién administrativa y efectuar
seguimiento al cumplimiento de los mismos.

4. Responder por la definicion y adopcidn de estrategias tendientes a la obtencion de los recursos financieros
requeridos para la ejecucion de los planes de inversion.

5. Responder por el oportuno pago de los aportes y contribuciones establecidas por la ley.
6. Gestionar la adquisicion de bienes y servicios, controlar su suministro

HABILIDAD MENTAL Alta, por el andlisis de informacién

Alta, ya que debe elaborar documentos y el manejo de programas de
ofimatica.

Baja, puesto que no le compete dar autorizaciones

HABILIDAD MANUAL

INICIATIVA NECESARIA

ELABORO REVISO APROBO
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IDENTIFICACION DEL PUESTO

NOMBRE DEL PUESTO Secretaria
cODIGO MF — SECR
No DE CARGOS 1

RELACION DE AUTORIDAD

JEFE INMEDIATO

Gerente Financiero

DEPENDENCIA FUNCIONAL

Administrativa

PROPOSITO DEL PUESTO

ISGOCON

Planificar y controlar que se ejecuten de manera eficiente todas las actividades que debe llevar a cabo el Gerente.
Organiza y distribuye los documentos recibidos de acuerdo a la pertinencia del asunto. Es apoyo para la gerencia y
esta en la obligacion de acoplarse en aquellas acciones que son determinantes en el desempefio exitoso de su
diario actuar. Organiza acciones y establece controles que permitan garantizar resultados beneficiosos a

OCoO~NO O, WN P

necesidades previstas.

como del inactivo.

. Responder por las labores encargadas por el Gerente.

. Manejar cuentas personales de la Gerencia.

. Brindar apoyo en mensajeria a la Constructora

. Realizar depositos en los diferentes bancos.

. Atender solicitudes del &rea administrativa.

. Mantener un control de los servicios basicos que hay que pagar.

. Archivar facturas de respaldo para la reposicion de la caja menor.

. Organizar y controlar los documentos recibidos seguiin sea su importancia.

. Recibir la correspondencia en general y dirigirla de acuerdo al &rea que corresponda

10. Suministrar elementos de oficina y papeleria requeridos por el personal de la compafiia de acuerdo con las

11. Administrar el archivo de la compafiia, velando por su custodia y mantenimiento tanto del archivo central

12. Estar al tanto de las actividades de la Gerencia y demés areas que compone la constructora.

13. Atender llamadas y mensajes de todos los funcionarios de la constructora.

14. Coordinar las citaciones para eventos internos de actividades programadas de acuerdo con instrucciones de
Gerencia garantizando el desarrollo adecuado de las mismas.

15. Elaborar documentos y comunicar informacion que deba conocer internamente el personal de la compafiia
respecto a actividades a realizar; y todas las demés funciones que le sean asignadas por el jefe inmediato

HABILIDAD MENTAL

Alta, por el andlisis de informacién

HABILIDAD MANUAL

Alta, ya que debe elaborar documentos y el manejo de programas de
ofimética.

INICIATIVA NECESARIA

Baja, puesto que no le compete dar autorizaciones

ELABORO

REVISO APROBO
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IDENTIFICACION DEL PUESTO

NOMBRE DEL PUESTO Contador Publico
cODIGO MF — CONT
No DE CARGOS 1

RELACION DE AUTORIDAD
JEFE INMEDIATO Gerente
DEPENDENCIA FUNCIONAL Administrativa

PROPOSITO DEL PUESTO

Coordinar y efectuar el manejo integral de la contabilidad de la sociedad en compafiia de la Auxiliar Contable. Su
labor es aplicar la normatividad de los movimientos u operaciones econdémicas que hace la compafiia de forma que,
es0s resultados se puedan mostrar e informar a los socios y todas las personas que hacen parte de ISGOCON
S.AS.

1. Capacitar a la auxiliar contable de la compafiia para un adecuado registro de las operaciones, y manejo de los
temas tributarios de la compafiia.

2. Depurar y conciliar de todas las cuentas del balance.
3. Analizar e implementar los soportes contables.

4. Elaborar los ajustes contables y cierres de la compafiia de la Auxiliar Contable.

5. Presentar informes de analisis de la situacion financiera de la compafiia de tal forma que permita generar
propuestas de mejoramiento.

6. Analizar financieramente los resultados de la empresa para tener una mejor organizacion.

7. Capacitar a los colaboradores en el manejo adecuado de soportes contables.

8. Brindar el acompafiamiento adecuado a la Auxiliar Contable para garantizar que se estén cumpliendo las
funciones asignadas para el cargo.

9. Elaborar los respectivos pasos para la realizacion de las cuentas tributarias
10. Elaborar y analizar los estados financieros de la compafiia.

11. Revisar, avalar y analizar los estados financieros mensuales de ISGOCON S.A.S. (Balance General, Estado de
Resultados).

HABILIDAD MENTAL Alta, por el andlisis de informacion contable y financiera

HABILIDAD MANUAL Alta, elaboracién de documentos y el manejo de software

Media, puesto que solo le compete dar autorizaciones y soluciones
rapidas al area de contabilidad

INICIATIVA NECESARIA

ELABORO REVISO APROBO
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IDENTIFICACION DEL PUESTO

NOMBRE DEL PUESTO Auxiliar Contable
CODIGO MF — AUX CONT
No DE CARGOS 1

RELACION DE AUTORIDAD
JEFE INMEDIATO Gerente - Contador Publico
DEPENDENCIA FUNCIONAL Administrativa

PROPOSITO DEL PUESTO

Ejecutar los asientos contables de la empresa, efectla los analisis y conciliaciones de las cuentas modificadas o no,
s una persona capacitada para cumplir un rol técnico dentro del departamento contable de empresa, debe estar al
tanto de los detalles que correspondan al ambito de su competencia.

. Elaborar el proceso contable diario y los soportes de las transacciones efectuadas por la empresa.

. Realizar la conciliacién y cuadre a nivel de terceros de todas las cuentas del balance.

. Llevar el proceso de archivo de soportes contables.

. Registrar los pagos de cada inmueble vendido

. Elaborar y analizar las declaraciones tributarias en los cuales la constructora sea responsable.

. Comunicar y coordinar permanente con el Contador todo lo relacionado al aspecto contable y tributario

7. Elaborar y contabilizar la némina del personal de la compafiia, asi como la liquidacion de aportes
correspondientes.

8. Controlar, revisar, organizar y archivar la facturacion que llega a la Constructora.

9. Archivar y mantener actualizados los documentos y correspondencia relacionada con el area.

10. Pagar las declaraciones Tributarias

11. Apoyar operativamente la preparacién y elaboracion de estados financieros de la Compafiia.

12. Velar porque el personal de la Constructora se encuentre afiliado a seguridad social, ARP y elaborar la
liquidacion correspondiente.

13. Realizar contabilizacién de caja menor y fondo rotatorio de acuerdo con los parametros definidos por la
compafiia.

14. Registrar contablemente provisiones, diferidos, amortizaciones y depreciaciones de los activos de la empresa.
15. Manejar los recaudos, cheques y otros titulos valores con relacién a la tesoreria. Comprobantes de ingresos
manejo basico del efectivo; y todas las funciones asignadas por su jefe inmediato que se relacionen con el cargo
y/o se encuentren en capacidad de cumplir.

OO WNPE

Alta, por el anélisis de informacién contable, financiera y soportes
contables.

Alta, elaboracion de documentos, comprobantes de egreso y manejo
de software.

Media, puesto que solo le compete dar autorizaciones y soluciones
rapidas tanto para el cliente como para los proveedores.

HABILIDAD MENTAL

HABILIDAD MANUAL

INICIATIVA NECESARIA

ELABORO REVISO APROBO
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IDENTIFICACION DEL PUESTO

NOMBRE DEL PUESTO Ingeniero Residente
CODIGO MF — ING RESD
No DE CARGOS 1

RELACION DE AUTORIDAD
JEFE INMEDIATO Gerente Técnico
DEPENDENCIA FUNCIONAL Operativa

PROPOSITO DEL PUESTO

El Ingeniero Residente tiene compromisos indispensables dentro de la ejecucién de cualquier obra, que de no
cumplir alterarian el curso normal de la realizacién exitosa de la obra, por ello las siguientes actividades son de
caracter obligatorio

1. Tomar datos en conjunto con el contratista de las condiciones originales antes de que se empiecen las
actividades que cambien estas durante el proceso de la construccion.

2. Reunirse con el Gerente de Construccién y el Contratista para establecer las bases sobre la ruta de la
correspondencia, seguridad y documentos que debe suplir el Contratista antes de comenzar las labores.
3. Establecer un itinerario para las reuniones periddicas entre todas las partes interesadas.

4. Estar atento al desarrollo de la obra y estar al dia en los métodos de seguimiento.

5. Llevar un diario detallado de las actividades.

6. Documentar y archivar toda la informacion concerniente al proyecto, incluyendo instrucciones recibidas del
duefio, disefiador, gerente de construccion, asi como instrucciones hacia el contratista.

7. Evidenciar las actividades con fotografias, y/o videos; muy especialmente aquellas actividades de construccion
que son cubiertas posteriormente por otras.

8. Obtener informacion sobre la cantidad de trabajo realizado en la obra, que le permita cotejar las certificaciones
periddicas adecuadamente.

9. Exigir al contratista que someta a tiempo todos aquellos documentos periddicos requeridos en los documentos
de contrato.

10. Ayudar al Gerente de Construccion, al Disefiador o al Duefio de la obra, si estos asi lo requieren, en la
negociacién de 6rdenes de cambio.

11. Procesar sin mayor dilacién las érdenes de cambio.

12. Procesar con diligencia las certificaciones y asegurarse que estén de acuerdo a los términos del contrato.

13. Estar atento a errores u omisiones que pudieran surgir en los documentos de obra y hacerlo saber
inmediatamente al oficial correspondiente.

14. Estar atento a los resultados de las pruebas de control y llamar la atencion a las personas concernidas sobre
cualquier falla en alguna de éstas.

15. Verificar si los materiales usados cumplen con los requerimientos del contrato.

16. Estar dispuesto a defender sus acciones en cualquier foro que se presente.

17. Tener acceso a literatura sobre pruebas normales que usualmente se llevan a cabo en los laboratorios (ASTM,
AASHTO, ACI, ASCE, etc.).

HABILIDAD MENTAL

HABILIDAD MANUAL

INICIATIVA NECESARIA

ELABORO REVISO APROBO
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IDENTIFICACION DEL PUESTO

NOMBRE DEL PUESTO Inspector de Obra
CODIGO MF — INSP
No DE CARGOS 1

RELACION DE AUTORIDAD
JEFE INMEDIATO Gerente Técnico
DEPENDENCIA FUNCIONAL Operativa

PROPOSITO DEL PUESTO

Inspeccionar la realizacion de obras, verificando el cumplimiento de las normas, métodos y técnicas de
construccidn, a fin de garantizar la dptima ejecucion de los proyectos.

. Realiza levantamiento técnico de las areas que se van a modificar.

. Realiza proyectos de las modificaciones, que comprenden: plantas, cortes, fachadas e instalaciones.

. Elabora formatos de control.

. Realiza mediciones y computos métricos.

. Elabora cuadros demostrativos de avance y cierre de obras.

. Chequea las obras y hace las valuaciones finales de las mismas.

. Elabora hoja de diario de obras inspeccionadas referidas a deteccidn de fallas, novedades y avance de obras.

. Elabora informe sobre el avance de la obra.

. Revisa y conforma valuaciones de obras y sus respectivos soportes.

10. Elabora presupuestos para trabajos de mantenimiento, mejoras y ampliaciones de obras.

11. Mantiene informado a su superior inmediato sobre las gestiones realizadas periédicamente.

12. Elabora informes técnicos de actividades realizadas.

13. Realiza pruebas selectivas de control, materiales, concreto, mezcla asfaltica, de acuerdo a normas COVENIN.
14. Participa en reuniones con el equipo técnico para tratar asuntos relacionados con la ejecucidn de obras.

15. Participa en reuniones con los contratistas de las obras para hacer una inspeccién ocular del trabajo y proponer
solucidn a problemas presentes en la ejecucion de las mismas.

16. Participa en reuniones con los contratistas, para realizar las mediciones finales de las obras.

17. Elabora y presenta los reportes estadisticos referidos a aspectos de su competencia.

18. Cumple con las normas y procedimientos en materia de seguridad integral, establecidos por la organizacion.
19. Mantiene en orden equipo y sitio de trabajo, reportando cualquier anomalia.

20. Elabora informes periodicos de las actividades realizadas; y realizar cualquier otra tarea a fin que le sea
asignada

OCO~NOoO O~ WNPEF

HABILIDAD MENTAL
HABILIDAD MANUAL
INICIATIVA NECESARIA

ELABORO REVISO APROBO
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IDENTIFICACION DEL PUESTO

NOMBRE DEL PUESTO Maestro de Obra
CcODIGO MF — Mtro. Obra
No DE CARGOS 1

RELACION DE AUTORIDAD
JEFE INMEDIATO Gerente Técnico
DEPENDENCIA FUNCIONAL Operativa

PROPOSITO DEL PUESTO

Planificar y llevar a cabo la produccién y la prestacion de los servicios de obras civiles bajo condiciones
controladas.

1. Controlar adecuadamente los recursos.

2. Asegurarse de que el producto adquirido cumple los requisitos e compra especificado.

3. Llevar a cabo la produccion y la prestacion del servicio bajo condiciones controladas. Las condiciones
controladas deben incluir cuando sea aplicable (La disponibilidad de informacién que describa las caracteristicas
de las obras a ejecutar, la disponibilidad de instrucciones de trabajo, cuando sea necesario, el uso del equipo
apropiado, la disponibilidad y uso de dispositivos de seguimiento y medicién, la implementacion del seguimiento y
de la medicién, y la implementacién de actividades de liberacion, entrega y posteriores a la entrega.

4. ldentificar el producto (obras) por medios adecuados, a través de toda la realizacion del producto.

5. Cuidar de los bienes que son propiedad del cliente mientras estén bajo el control de la organizacion o estén
siendo utilizados por la misma.

6. Preservar la conformidad del producto durante el proceso interno y la entrega al destino previsto.

7. Realizar el seguimiento de la percepcion del cliente con respecto al cumplimiento de sus requisitos.

8. Realizar la distribucion y el manejo de los materiales.

9. Hacer reportes de avances de obra y entregar informes cuando sean solicitados por el jefe inmediato.

10. Coordinar y controlar las actividades a realizar con el personal a cargo, antes de iniciar y durante la jornada de
trabajo.

11. Velar por la correcta utilizacion de equipos y materiales bajo su responsabilidad.

12. Controlar el tiempo y rendimiento del personal en los trabajos de ejecucion.

13. Gestionar y mantener actualizados planos e isométricos de las obras en ejecucion.

14. Archivar de manera l6gica y ordenada el avance de obra para utilizarse como base para el acta.

15. Revisién y avance de la obra de acuerdo al Project

HABILIDAD MENTAL
HABILIDAD MANUAL
INICIATIVA NECESARIA

ELABORO REVISO APROBO
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Una vez revisados las acciones de mejoramiento en cuanto a la mision, vision y estructura
organizacional, de acuerdo con los parametros establecidos en los objetivos de la empresa, y
proponiendo dar un avance en la organizacion de acuerdo con la gobernabilidad de TI, se
propone dentro de la misma la creacion de nuevos roles que permitan de optimizar el desempefio
de la organizacion en la utilizacion y asignacion de los recursos Tecnoldgicos, tendiente a

conseguir buenas préacticas de gobierno de T.I.

De esta manera el aseguramiento de la calidad en procesos de la organizacion y en las
buenas practicas de gobierno Tl se ha propuesto que se dinamice y se convoque a dos comités

dentro de la misma.

COMITE DIRECTIVO DE TI, deben participar ejecutivos de alto nivel. Sus
responsabilidades son:

o Aprobar presupuestos y proyectos de TI.

e Revisar y aprobar las principales adquisiciones de hardware y software siempre dentro de
los limites aprobados por la Junta Directiva.

« Aprobar y monitorizar los principales proyectos, comprobar los planes y presupuestos de
los Sistemas de Informacion, establecer prioridades, aprobar estandares y procedimientos,
y monitorizar el rendimiento de los Sistemas de Informacion.

e Analizar el coste de mantener los sistemas y valorar nuevas iniciativas o sistemas que
apoyen las estrategias del negocio.

e« Tomar decisiones con respecto a la centralizacion o externalizacion, y asignar

responsabilidades.
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COMITE DE TI, esta conformado por el departamento de planeacion y de presupuestos de

las areas de TI y de alto nivel de esta misma area; debe asignarsele responsabilidades como:

e Asesorar en la formulacion del plan estratégico de TIC.
e Proponer las politicas generales sobre TIC.
e Revisar periodicamente el marco para la gestion de TIC.

e Proponer los niveles de tolerancia al riesgo de TIC en congruencia con el perfil

tecnoldgico de la entidad.

e Presentar al menos semestralmente o cuando las circunstancias asi lo ameriten, un

reporte sobre el impacto de los riesgos asociados a TIC.

e Monitorear que la alta gerencia tome medidas para gestionar el riesgo de Tl en
forma consistente con las estrategias y politicas y que cuenta con los recursos

necesarios para esos efectos.
e Recomendar las prioridades para las inversiones en TIC.

e Asegurar que TI contribuya a los objetivos estratégicos, asi como también los

costos y los riesgos relacionados.
e Proponer el Plan Correctivo-Preventivo derivado de la auditoria y supervision

externa de la gestion de TIC.

® Dar seguimiento a las acciones contenidas en el Plan Correctivo-Preventivo
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Fase 03. Estrategias para mejorar el uso de la Tl

Componente 1: Vision estratégica de las Tl para ISGOCON S.A.S. De manera
consensuada con el Jefe del area de sistemas, se decidio formular la siguiente vision estratégica

para el area de T de la empresa:

“Hacia el 2019 ISGOCON S.A.S incorporara en sus procesos misionales, visionales y de

apoyo las Tl como herramienta de eficiencia y calidad en la prestacion de sus servicios”.

Componente 2: Matriz DOFA A partir de la informacion recolectada y como producto de
la auditoria de cumplimiento bajo el estandar ISO/IEC 27002:2013, se formula la siguiente

matriz DOFA:



Cuadro 10. Matriz DOFA ISGOCON S.A.S
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Debilidades

Oportunidades

Ausencia de un Comité TI que permita la definicion de
estrategias e iniciativas de inversion tecnoldgica y que a su vez
identifique necesidades de hardware y software.

Inexistencia de una politica de seguridad que permita la
prevencion de riesgos en los sistemas informaticos.

Inexistencia de estandares para documentar los procedimientos
de las diversas actividades que se llevan a cabo por parte del
areade TI.

Inexistencia de un manual de funciones del area de Tl con sus
respectivos perfiles establecidos y aprobados.

Compromiso con el cumplimiento del marco legal establecido
para las politicas Tl de acuerdo al ordenamiento juridico
colombiano.

Desarrollo de nuevas tecnologias en el mercado; tendencias
tecnoldgicas y buenas practicas de gestion.

Amenazas

Fortalezas

Cultura organizacional con predisposicion y resistencia al
cambio y tendencia a mantener organizaciones tradicionales.

Dificultades técnicas, culturales y geograficas para implementar
y/o desarrollar las TIC en algunas sedes desconcentradas (Cortes
u otros).

Limitaciones presupuestales.

Riesgo de autonomia de las areas desconcentradas en cuanto a la
definicion, disefio y ejecucion de proyectos TIC; lo que podria
generar soluciones desintegradas y duplicidad de esfuerzos y
recursos.

Apertura de la Gerencia de Informatica a comentarios
relacionados a oportunidades de mejora (politica de puertas
abiertas).

Capacidad de la Gerencia de Informatica para gestionar las
necesidades de TIC con la Alta Direccion.

Personal de la Gerencia de Informatica con capacidad técnica y
experiencia profesional.

Profesionalismo, compromiso y vocacion de servicio de del
personal de la Gerencia de Informética
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Componente 3: Factores clave de éxito a nivel tecnoldgico segin COBIT 4.1. El desarrollo de las estrategias ha permitido que a

continuacion se presenten 5 factores de exito para laempresa ISGOCON S.A.S que permitan dinamizar y priorizar las buenas

practicas TI en su organizacion.

Cuadro 11. Factores para implantar el gobierno Tl en ISGOCON S.A.S

FACTOR CLAVE EXITO

DESCRIPCION

Direccionamiento del area de las

Este Factor busca como objetivo principal que se priorice dentro de la organizacidén un marco
normativo que regule y estandarice el &rea de las Tl a través de la definicidn de politicas de TI,

ACEE Tl en ISGOCON S.AS. planificacion estratégica de Tl y el control para asegurar el cumplimiento de las normas a nivel
tecnologico por parte de los funcionarios informaticos asignados en ISGOCON S.AS
Su objetivo fundamental es crear y hacer uso de una herramienta de gestion de Tl que se alinee a los
Priorizar la implementacion de requerimientos y necesidades de las areas de la organizacion.
FCcgy Yha ruta tecnq[églca mt}%grada La implementacion de un PETI contribuira a fortalecer los objetivos estratégicos de la ISGOCON
con la pIaneamon estrategica de S.A.S (metas), asi como la transparencia sobre los beneficios, costos y riesgos relacionados,
la organizacion incluyendo como TI dara soporte a los programas de inversion y a la entrega de los servicios
operativos.
Contar con un modelo de Este FCE tiene como fin, disefiar e implementar procesos de gestion de T1 que aseguren la provision
gestion TIC (organizaciony  de servicios tecnolégicos de calidad, y que incorporen buenas précticas.
FCE3 pl_’oc,jesos) consistentes con los L . . L . »
objetivos de ISGOCON S.A Sy Laempresa IS,G_OCON ,tal como se ha |den_t|f|cado con anterioridad requiere de la regulacion de una
basada en la aplicacién de estructura organica del_ area d_e _TI, con p_erflles, fun0|ones_, y responsabllldqde_s del persorja_l para
buenas practicas. desarrollar las estrategias definidas y orientadas al cumplimiento de los objetivos tecnolégicos.
Disponer de una plataforma
tecnoldgica integrada a nivel de  Este FCE se refiere a la implementacion de soluciones tecnoldgicas integradas, con el objetivo de
FCE4 aplicaciones, bases de datos,  que las necesidades dentro de la organizacion sean satisfechas y de esta manera priorizando la
infraestructuray solucion a los requerimientos, proporcionando informacion confiable y consistente, para integrar de
comunicaciones. forma transparente las aplicaciones dentro de los procesos institucionales.
Se refiere a contar con un catalogo de servicios TIC hacia el interior de ISGOCON S.A.S , sobre la
FCE5 Gestionar eficientemente los  base del conocimiento de las necesidades de los usuarios internos y la definicion correcta de los

servicios de T1

niveles de servicio a ofrecer (disponibles cuando se necesiten y que favorezcan la operatividad de la
empresa)
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Componente 4: Objetivos estratégicos A continuacion se muestran los objetivos estratégicos de TI derivados de la matriz de los

Factores Clave de Exito FCE con la situacion actual (DOFA).

Cuadro 12. Factor Clave de Exito 1

FCE1l

Direccionamiento del area de las Tl en ISGOCON S.AS.

Objetivo

Consolidar a la Gerencia de Informatica como el ente rector en materia TIC de ISGOCON S.A.S, a nivel corporativo.

Iniciativas Estrategias

Definir un modelo de gestion TI que incorpore procesos optimizados con la aplicacion de buenas practicas, y definir la nueva
organizacion de la Gerencia de Informatica que la soporte.

Definir las principales funciones Tl como parte del PETI; a través de la propuesta de una nueva estructura organica de la Gerencia de
Informatica.

Formalizar politicas, directivas y procedimientos TI, asi como un mecanismo formal para la evaluacién de la aplicacién de las
mismas en las sedes desconcentradas; por parte de la Gerencia de Informatica.

Fortalecer el compromiso de los funcionarios de ISGOCON S.A.S. para la incorporacién y mejora de las TIC

Nota Fuente: Autora del Proyecto



Cuadro 13. Factor Clave de Exito 2
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FCE2

Priorizar la implementacion de una ruta tecnoldgica integrada con la planeacion estratégica de la organizacion.

Objetivo

Generar una cultura de coordinacion, integracion y consolidacion de intereses y/o necesidades TIC al interior de ISGOCON S.A.S.

Iniciativas Estrategias

Formular y mantener actualizado el Plan Estratégico de Tecnologias de Informacion; definir prioridades y estrategias para la
incorporacion ordenada de componentes tecnologicos.

Reestructurar la organizacion TI de la institucion (que involucra la Gerencia de Informatica y areas TI en las unidades
desconcentradas) y fortalecer el liderazgo del area Tl a de ISGOCON S.AS...

Fortalecer las capacidades (técnicas y habilidades de gestidn) del personal informatico de la Gerencia de Informaética y sedes
desconcentradas.

Incorporar buenas préacticas en la gestion de las TIC.

Nota Fuente: Autora del Proyecto
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Cuadro 14. Factor Clave de Exito 3

FCE3

Contar con un modelo de gestion TIC (organizacion y procesos) consistentes con los objetivos de ISGOCON S.A.S y basada en la
aplicacién de buenas practicas.

Objetivo

Optimizar el modelo de gestion TIC (organizacion y procesos) para alcanzar un nivel de excelencia en los servicios TIC; oportunos y
de alta calidad para todos los usuarios (internos y externos).

Iniciativas Estrategias

Evaluar el nivel de madurez de la gestién TIC de acuerdo a las buenas préacticas.

Reestructurar la organizacion TI de la institucion (que involucra la Gerencia de Informaética y areas Tl en las unidades
desconcentradas) y fortalecer el liderazgo del area Tl en ISGOCON S.AS.

Incorporar buenas practicas en la gestion de las TI.
Elaborar un manual de procesos / procedimientos de la gestion TI.

Capacitar al personal T1 involucrado en los servicios Tl que se definan; incluidos temas de buenas précticas.

Establecer mecanismos para la retencion del personal clave (capacitado y con las habilidades requeridas).

Nota Fuente: Autora del Proyecto
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Cuadro 15. Factor Clave de Exito 4

FCE4

Disponer de una plataforma tecnoldgica integrada a nivel de aplicaciones, bases de datos, infraestructura y comunicaciones.

Objetivo

Generar una cultura de coordinacion, integracion y consolidacion de intereses y/o necesidades TIC al interior de ISGOCON S.A.S.

Iniciativas Estrategias

Formular el Plan Estratégico de Tecnologias de Informacion y definir la ruta tecnoldgica integrada a nivel organizacional.

Estructurar la organizacién Tl de la institucion (que involucra la Gerencia de Informatica y areas T en las unidades desconcentradas)
y fortalecer el liderazgo del area Tl en ISGOCON S.AS.

Definir politicas y estandares tecnoldgicos para toda la organizacion

Definir necesidades comunes a nivel de todas las areas de ISGOCON S.A.S y sensibilizarlas los beneficios de esta practica.

Realizar un analisis detallado de las plataformas tecnoldgicas actuales y definir estrategias de integracion / estandarizacion /
homogenizacion, segln corresponda.

Nota Fuente: Autora del Proyecto
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Cuadro 16. Factor Clave de Exito 5

FCES

Gestionar eficientemente los servicios de Tl

Objetivo

Mejorar la calidad de los servicios internos de TIC en beneficio de la excelencia operacional.

Iniciativas Estrategias

Evaluar el nivel de madurez de la gestién TIC de acuerdo a las buenas préacticas.

Estructurar la organizacién TIC de la empresa (que involucra la Gerencia de Informatica y areas TIC en las unidades
desconcentradas) y fortalecer el liderazgo del area Tl en ISGOCON S.AS.

Definir politicas y estandares tecnoldgicos para toda la institucion.
Definir y formalizar el catalogo de servicios Tl y cumplirlos y mejorar el tiempo de atencion permanentemente (mejora continua).
Elaborar un manual de procesos / procedimientos de la gestion TI.

Desarrollar y/o fortalecer en la organizacion Tl (Gerencia de Informatica y areas de T1 en las sedes desconcentradas) una cultura
orientada al servicio.

Evaluar como alternativa la tercerizacién de algunos componentes y/o servicios de Tl

Nota Fuente: Autora del Proyecto
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Conclusiones

Posterior a la culminacion del proyecto de investigacion ha sido posible concluir el estado
actual de ISGOCON S.A.S y de la misma forma se han determinado los factores sobre los cuales
la empresa debe poner atencion prioritaria para dar cumplimiento a su misién organizacional, de

la mano de las buenas préacticas T1I.

De esta manera y teniendo como base la situacion actual la investigacion se direcciono al
disefio de un modelado de negocios que permita a la empresa la implementacion de las TI en sus
actividades organizacionales, como directriz de los entes de gobierno para el sector privado y
publico, con el objetivo de preservar la transparencia, asertividad, celeridad, calidad y

sostenibilidad socio-econdémica del pais.

Acomparfiado al plan de negocios se hizo una identificacion de herramientas estratégicas
que permitan dentro de la organizacién la convocatorio a la estructuracion dentro de ella de
comités T1 que contribuyan a la mejora continua de las buenas practicas T1y al cumplimiento de

los objetivos misionales de la organizacion.

Dando cumplimiento a los objetivos especificos planteados se ha elaborado un documento
para entregar y socializar con la empresa, en busca del mejoramiento en la planeacion y los
componentes y dominios COBIT 4.1 para la planeacién estratégica y la implementacion de las

buenas practicas Tl en ISGOCON S.A.S.
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Recomendaciones

Se recomienda a las directivas de ISGOCON S.AS. Incorporar el componente tecnoldgico
como un aspecto clave para el logro de sus objetivos estratégicos, orientados a fortalecer los
procesos, para de esta manera mejorar la prestacion de servicios eficientes y oportunos y
garantizar la seguridad en la informacion que se genera y se utiliza para la adecuada toma de

decisiones.

Es vital para la direccion y coordinacion de ISGOCON S.A.S., entender y reconocer las
capacidades tecnoldgicas actuales, las oportunidades que ofrece Tl y la necesidad de capitalizar

esas oportunidades para el logro de la mision.

Finalmente se recomienda a los funcionarios de ISGOCON S.AS. Gestionar dentro de su
organizacion la aprobacion de los comités T que permitan la gestion y aprobacion de politicas

de seguridad, en pro de mejorar la prestacion de los servicios y de la informacién.
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AUDITORIA INFORMATICA

Fecha:

FORMACION

RESPUESTA

Sl

NO

¢Los empleados disponen de la suficiente formacion para el uso de los
ordenadores?

¢Se ha motivado o facilitado los medios a los empleados para que realicen
cursos de formacion?

Si algiin empleado tiene problemas a la hora de entender el funcionamiento de
alguna parte de la aplicacién ¢hay alguien en la empresa que le pueda
solucionar las dudas?

Si existe personal de informatica en la empresa, ;tiene como parte de sus
funciones ensefiar a los usuarios el manejo de los programas?

A la hora de realizar contratacién de personal, ¢se toma en consideracién
cuéles son sus conocimientos en el uso de programas informaticos?

Los problemas que se producen relacionados con datos mal introducidos o
mal procesados, ¢son responsabilidad de los usuarios?

Ergonomia

¢Las pantallas de los usuarios producen vibraciones que molestan cuando se
trabaja con ellas?

¢Los asientos de los usuarios permiten mantener posiciones de trabajo
confortables?

¢El ruido producido por impresoras y demas periféricos alcanza niveles
excesivos?

¢Se ha producido enfermedades o bajas laborales como consecuencia del uso
de los equipos informaticos?

¢Se facilita por parte de la empresa la realizacion de revisiones oculares
periddicas a los empleados?

Cuestiones Organizativas

¢Existen procesos  manuales que no afiaden valor que podran ser
automatizados?

¢Se ha valorado si los procesos manuales con adicién de valor pueden
realizarse de forma automatizada?

¢Se ha estudiado formas alternativas de realizar las actividades agrupandolas
por proceso?

¢Existen actividades de introduccién de datos (manuales o automaticas) que
se repiten?

¢ Se ha detectado la existencia de actividades centradas exclusivamente en
controlar si los pasos previos a la misma se han realizado correctamente?

¢Es posible obtener en cualquier momento informacion sobre las actividades
realizadas en la empresa?

¢El grado de actualizacion de la informacion es aceptable?

¢Los receptores de los informes pueden obtener estos en el momento que
deseen?
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¢Los directivos y personal facultado pueden realizar anélisis de los datos de la
empresa con las aplicaciones disponibles?

¢Existe confianza en la veracidad de la informacion que ofrece el sistema
informatico?

¢Se han detectado errores en la informacidn ofrecida por el sistema
informatico cuya causa no ha podido ser identificada?

¢ Existe coherencia entre los datos que manejan los distintos departamentos de
la empresa?

¢ Todas las acciones emprendidas por la empresa cuentan con informacién que
indique el nivel de resultados alcanzado?

¢Se dispone en la empresa de aplicaciones que faciliten la programacion de
actividades?

¢Se dispone en la empresa de aplicaciones que faciliten la planificacion de
tacticas y estrategias?

¢La informacidn de la empresa es accesible por personal autorizado desde
cualquier puesto de trabajo?

¢Se pueden realizar informes y cruzar datos de distintos departamentos con
los sistemas informaticos disponibles?

¢Los sistemas informaticos permiten la exportacion de datos a otros sistemas?

Departamento de Informaética

Si no existe departamento de informatica, ¢Hay algun servicio técnico que se
encargue del mantenimiento?

¢La cantidad de personal disponible es la apropiada?

¢La cantidad del personal es suficiente para las actividades que se realizan?

¢El nimero de actividades pendientes de realizar se puede considerar normal?

¢Existen guias claras respecto a la funcion del departamento de informatica
en la empresa?

¢El tiempo de realizacion de modificaciones en los programas se puede
considerar normal?

¢El tiempo de respuesta a peticiones por parte de los usuarios se puede
considerar normal?

¢La calidad de los servicios ofrecidos se puede considerar satisfactoria?

Hardware

¢Los ordenadores disponen de capacidad en el disco duro para almacenar la
informacion?

¢La velocidad de trabajo del ordenador es apropiada o el empleado debe
esperar por el ordenador a que este termine de procesar?

¢Las impresoras se encuentran a una distancia cercana al puesto de trabajo?

¢La garantia de los equipos permite que estos sean reparados en breve
tiempo?

¢Los ordenadores son homogéneos o pertenecen a distintos fabricantes o
distintos tipos de plataforma?

¢El nivel de averias actual en lo equipos puede considerarse normal?

Software

¢Los usuarios disponen de zonas en el servidor de ficheros donde hacer sus
copias de seguridad?
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¢El funcionamiento interno e os programas clave de la empresa es conocido
por el personal del centro de informatica y/o por el proveedor director del
mismo?

¢Los programas con informacion reservada estan protegidos por clave de
acceso?

Comunicaciones

¢Los buzones de correo electrénico estan bien configurados?

¢ Todos los empleados tienen su cuenta de correo electronico?

¢Las comunicaciones con el exterior se realizan sin incidencias?

¢El coste de las comunicaciones puede considerarse normal?

¢La velocidad de las comunicaciones puede considerarse normal?

¢Existen dispositivos de comunicacién ociosos?

¢Existen dispositivos de comunicacién que provocan colas en los trabajos?

¢Se ha comprobado el tiempo de acceso desde el exterior a las paginas Web
de la empresa?

¢Existen comunicaciones que se realicen Gnicamente con fax?

Seguridad

¢Existen dispositivos para la realizacion de copias de seguridad?

¢Se dispone de fuentes de alimentacion alternativas en prevision de fallos de
corriente eléctrica?

¢Se guardan las copias de seguridad en armarios ignifugos u otras
localizaciones fuera de la empresa?

¢Se realizan las copias de seguridad con la frecuencia apropiada segun la
criticidad de los datos?

¢Se dispone de contratos de arreglo de averias de respuesta inmediata?

¢Se ha creado un protocolo de claves y niveles de acceso a las distintas
aplicaciones disponibles en la empresa?

¢Se ha detectado usos fraudulentos de claves y privilegios?

¢Se ha analizado la posibilidad de entrada no autorizada por parte de personas
del interior en los sistemas informaticos?

¢Existen extintores cerca de los equipos informaticos?

¢Se ha analizado la posibilidad de entrada no autorizada por parte de personas
del exterior en los sistemas informaticos?




