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| ntroduccion

Latendencia hacia una creciente madurez global de los mercados y sus correspondientes
desafios hace gque muchas organi zaciones, especialmente en |o referido a sus sistemas de
informacion y redes de trabgjo, se vean enfrentadas a continuas amenazas de seguridad,
incluyendo fraudes informaticos, espiongje, sabotaje, vandalismo, fuego o inundaciones.
Igualmente, se viven otros tipos de amenazas como son |0s virus informaticos, ataques de
cracker informaticos y demés riesgos eludibles. La dependencia que tienen actualmente los
negocios de las tecnologias de lainformacion y de las comunicaciones (T1C), especialmente de
Internet, obliga ala busqueda de métodos, técnicas y medios que ayuden a mantener la seguridad
de funcionamiento correcto de los sistemas de informacion (SI) utilizadores de tales tecnol ogias.

(Pablos Heredero L. H.-R., 2019)

Partiendo de alli, en €l interior de las organizaciones, la seguridad de los sistemas de
informacion, ha cobrado muchaimportancia debido a que esté basada en establecer
procedimientos y estrategias para mantener la confidencialidad, integridad y disponibilidad de un
nucleo fundamental como es lainformacion, y lograr un desarrollo evolutivo de sus actividades y

del crecimiento institucional.

Esta investigacion pretende disefiar un modelo de seguridad de lainformacion bajo los
principios de gobierno de Tl aplicado a sector industrial manufacturero de la ciudad de
Barranquilla, Atlantico, Colombia. Inicialmente se tomaran |los estandares requeridos para poder

alinear latecnologiade laInformacién a direccionamiento estratégico de laempresa,
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verificando cuéles son los estandares mas aplicables parala estructuracion del modelo para este

sector productivo.

En el primer capitulo se encuentra el problema, los objetivos, lajustificaciony las
delimitaciones. En e segundo capitulo se encontraran todos | os referentes tedricos, conceptual es,
histéricos y legal es necesarios para conducir lainvestigacion. El seguimiento metodol 6gico se
encuentraen € capitulo tres en donde se define € tipo, enfoque y alcance lainvestigacion, la
matriz de objetivos, |a poblacién objetivo, asi como, |as técnicas de instrumentos y su respectiva
evaluacion. Por ultimo, en e capitulo cuarto, se muestran |os resultados de la investigacion, asi

como también lavalidacion del modelo propuesto.
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Resumen

En el presente proyecto, se establece el contenido de los elementos esenciales del Modelo
de Seguridad de la Informacién para Empresas M anufactureras tomando como referentes
metodol ogias y estéandares, entre ellos: el Balance Score Card, COBIT 5.0y lalSO 27002:20013,
con e gran objetivo de lograr controlar efectivamente todos |os procesos organizacionalesy

garantizando una confidencialidad, integridad y disponibilidad de lainformacion.
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Capitulo 1. Modelo de seguridad de la informacion bajo los principios de

Gobierno Tl para €l sector industrial manufacturero

1.1. Planteamiento del problema

El uso delas TIC en las empresas industriales manufactureras ha generado
transformacion de los procesos: mejor planificacion de los recursos, disminucion de costos,
aumento de movilidad y hay rapidez en la prestacion de servicios logrando unafacilidad en la
insercion de una economia dindmicay cambiante. Lo anterior, ha permitido una mayor
dependenciade las TIC (Tecnologias de laInformacion y las Comunicaciones) en € interior de

todos sus procesos.

En Colombia, existe una gran preocupacion de los empresarios dedicados a actividades
manufactureras que utilizan las TIC en sus actividades cotidianas y estodo lo referente alos
lineami entos establecidos y a la seguridad de lainformacion. Los propietarios y directivos deben
tomar decisiones de implementar Tl en el interior de sus instituciones, sin embargo, existe una
creciente preocupacion en latoma de decisiones correctas. Chavarro y Hoyos! establecen que un
problema de gran importancia que se ha podido observar debido a estudios realizados
anteriormente acerca de Gobierno Tl en empresas privadas, es la falta de conocimiento de estas
politicas por parte de los gerentes y demés encargados de tomar decisionesde Tl en las

organizaciones. (Reales, 2014)

1 TORO, Ivéan, VILLEGAS, Dora. Las PYMES: Una mirada a partir de la Experiencia Académica del MBA. (documento en linea:
http://www.eafit.edu.co/r evistas'r evistamba/Documents/pymes-mir ada-a-par tir -exper iencia-academica-mba.pdf) citado € 14 octubre de
2019
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La MiPyme en Colombia generalmente inicia sus procesos administrativos y a medida que
Sus operaciones van creciendo, se generan procesos aislados, |o cual no constituyen integridad de
lainformacion. Esto genera decisiones gerenciales errdneas pues no se analizan todas las
alternativas posibles como un sistema en conjunto. Esto obviamente no cumple con lineamientos

lo que conlleva atoma de decisiones no adecuadas.

Disefiar un modelo de seguridad de la informacién teniendo como marco el Gobierno T,
permitira aportar una gran mejora en la gestion adecuada de la informacion en una MiPymes,
haciendo que todos |os procesos resulten eficientes, ésto ayudard a cumplir todas la normatividad
vigente legal colombiana, controlard multiples plataformas tecnol 6gicas de manera efectiva,
evitara una cantidad considerada de fallas que puedan surgir en lainstitucion gue puedan afectar
alaentidad, permitira a ser menos vulnerable alos ciberataque y manejara de forma responsable

lainformacion con una mayor seguridad.

1.2. Formulacién del problema

¢Cudles son los componentes queintegrarian un model o de seguridad de la informacién bajo

los principios de Gobierno de T1, para MiPymes industriales manufactureras?

1.3.Objetivos

1.3.1. General.

Formular un Modelo de Seguridad de la Informacién enmarcado en Gobierno de Tl parael

sector industrial manufacturero.
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1.3.2. Objetivos especificos

o Diagnosticar e cumplimiento de los estandares de gobierno de Tl requeridos parala

gestion de la seguridad de lainformacion aplicable a sector de laindustria manufacturera.

o Estructurar los componentes enmarcados en Gobierno de Tl en el disefio de un modelo de

seguridad de lainformacion para el sector industrial manufacturero.

o Validar e modelo planteado.

1.4 Justificacion

Las empresas industriales manufactureras colombianas crecen de maneravertiginosa e
incorporan através del tiempo alas Tl para generar un mayor valor en su negocio hasta el punto
de gue se vuelven tan dependientes en |os procesos productivos, administrativos, recursos
humanos, logisticos y de servicio a cliente que olvidan replantearse profundamente la
importancia de alinear sus procesos de T| con |as estrategias organizacionales. Teniendo en
cuenta gque los sectores manufactureros difieren de los sectores comerciales, este gremio se
vuelve muy dependiente de |os sistemas de informacion y esto hace que exista una creciente
preocupacion por lanecesidad de proteger lainformacion, manteniendo su integridad,
disponibilidad y confidencialidad. Entones, aparecen las intimidaciones ala seguridad de lo més
valioso en una organizacion: lainformacion, aterrando alos empresarios de manera catastroficaa
tal punto que cada dia se extienden y fortalecen desde las cuentas bancarias hasta los servicios de

fidelizacion. (Revista Semana, 2020) Es unarealidad, |as empresas manufactureras son
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vulnerables a esto aln con la modernizacion de herrami entas tecnol 6gicas conectadas a internet.

(CarolinaMasso, 2018)

Segun el DANE, en € udltimo informe técnico de los resultados de la Encuesta Anual
Manufacturera (EAM) que analiz6 7.256 empresas manufactureras colombianas en € afio 2018 y
comparandolo con e afio inmediatamente anterior, el 2017, el porcentgje de personal ocupado
gue uso internet paso de 48,1% en 2017 a 52,8% en 2018 evidenciando un incremento
considerable (DANE, 2019) Este crecimiento vertiginoso demuestra unavez mas que la
preocupacion de los empresarios va en aumento, por |o que establecer e implementar estandares
gue permitan generar beneficios de negocio mediante el empleo de tecnologias de la
informacion, asegurar una utilizacion éptima de los recursos tecnol 6gicos y optimizar los niveles
de riesgo de negocio relacionado con latecnol ogia de informacion, permitird que estas empresas
busguen eficacia en |os procesos, compatibilidad con sus clientes, sus proveedoresy con el

mundo en genera debido alaglobalizacion de los negocios. (RSM, 2017)

Segun (Ross, 2004) la Gobernanza de T1 “es el marco que permite definir
responsabilidades y tomar decisiones correctas paraimpulsar |os comportamientos deseables en
el uso de la TI en las organizaciones.” Es por ello que se afirma que el Gobierno de Tl, hace
parte del gobierno corporativo y en las empresas industriales manufactureras logra un gran
aporte debido a que su uso efectivo e innovador generavalor en el negocio, buscafortalecer la
atencion alos clientes y estimulala competitividad con elementos como calidad, eficiencia,
efectividad, gercicio de deberes y derechos. Un modelo de seguridad de lainformacion

enmarcado en Gobierno Tl permite ser una herramienta fundamental paratodas aguellas
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empresas que aspiren atener estandares de calidad en laindustrialo cual redundara en una

productividad, eficienciay eficacia en |os procesos.

1.5. Delimitaciones

1.5.1 Geogréficas.

Este proyecto esta enmarcado en las empresas del sector industrial manufacturero ubicadas en

Barranquilla cuyas actividades centrales son la transformacion de materias primas en bienes

terminados para ser distribuidos y consumidos.

1.5.2 Temporales.

Parael desarrollo de investigacion se proyecta un tiempo de 12 meses iniciando en el mes de

junio 2020 ajunio 2021 con base ala planificacién de la Universidad Francisco de Paula

Santander sede Ocana.

1.5.3 Conceptuales.

En lainvestigacion se tendran en cuenta conceptos como seguridad de lainformacion, Gobierno

de TI, normas 1SO 270001, normas 1SO 270002 y las empresas del sector industrid

manufacturero ubicadas en la ciudad de Barranquilla.



1.5.4 Operativa.

Para €l presente proyecto se delimitaran un marco compuesto por las empresas

categorizadas en €l sector industrial manufacturero y los esténdares de gobierno de Tl.

17
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Capitulo 2. Marco referencial

2.1 Marco historico

Las Tecnologias de la Informacion y la Comunicacion (TIC) han aportado grandes
beneficios alas empresas y hoy en dia existe una creciente necesidad de ellas para volverlas mas
competitivasy llegar anuevos mercados. A través del tiempo se puede analizar la evolucion que
indiscutiblemente han tenido las TIC en las empresas y todos |os componentes que involucran

en su desarrollo.

2.1.1 Antecedentes

El sector industrial manufacturero se dedica a establecer procesos donde transfoman una
materia con € fin de producir unos bienes que seran consumidos. Estos productos no requieren
de un comercializador intermediario porque generalmente son negociados de forma directa
(cvn.com.co, 2020). En Colombia, el 45% de las MiPymes pertenecen a este sector y son actores
estratégicos en € crecimiento de la economia, la transformacion del aparato productivo nacional

y el mejoramiento de la posicion competitiva del pais (businesscol, 2016) (DNP,2018).

El sector manufacturero genera un gran nimero de empl eos especialmente urbano debido a
los procesos y procedimientos que realiza. Su comportamiento ha dependido siempre por una
demandainternay externa. A enero 2019, la demanda interna de productos de laindustria
manufacturera registré un crecimiento del 3,5%, lo que reflgja una mejor dinamica de sus ventas

reales. (cvn.com.co, 2020)
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En cuanto a uso de tecnologias de lainformacion en laindustria manufacturea, en 2018, €
40,2% usaron internet dentro de sus instalaciones y |o hicieron principalmente con un ancho de
banda entre 2.048 y 10.239 kbps, y e 27,0% tuvieron acceso ainternet con un ancho de banda

entre 10.240 y 30.719 kbps. (DANE, 2019)

En 2018, e 99,9% de las empresas industrial es manufactureras que utilizaron internet 1o
hicieron para enviar y recibir correos electrénicos, € 97,8% lo utilizd para busqueda de
informacion y el 96,6% lo usd pararealizar operaciones de banca electronica. En 2018, € 30,1%
de las empresas industrial es manufactureras que usaron internet, vendieron sus productos a
través de plataforma electronica. Iguamente, € 33,9% de las empresas industriales informaron
gue utilizan una plataforma el ectrénica para la adquisicién de insumos generando valor agregado

alos procesos internos de las empresas. (DANE, 2019)

El Gobierno de Tl se define como la estructura de relaciones y procesos paradirigir y
controlar laempresa haciael logro de sus objetivos, por medio de agregar valor, a tiempo que se
obtiene un balance entre e riesgo y € retorno sobrelas Tl y sus procesos. (Mufidz, 2011).
También se podriadefinir como: “es el uso eficiente de los recursos de Tl para apoyar €

cumplimiento de los objetivos del negocio” (ITGIRolling Meadows, 2008).

Estas dos definiciones, en la evolucién sobre el Gobierno TI, invitan atener en cuenta que
existe una seriarelacion con los dos conceptos conocidos como: gobierno corporativo y gobierno
de negocio. Si bien, & gobierno corporativo es la estructura méas grande que permite dar reportes

acerca de un determinado manejo econdémico, pero a su vez, es muy necesario poder controlar
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procesos en e interior de la organizacion por lo que e gobierno de negocio € ecuta esos procesos

y esdli donde seincluye ali el gobierno de Tl.

El Gobierno de Tl trabaja en cuatro ambitos esenciales y estructurales: €l primero, llamado
Cumplimiento y Alineacion que se encarga de la entrega de valor de los proyectos de Tl, €l
segundo Ilamado Esquema de Gobierno Tl cuyos objetivos son agrupar |os factores necesarios
de los procesos de gobernanza, € tercero llamado Gestién Integral de Proyectos de Tl que
adeclia la gestion de programas y proyectos asociadosa Tl, y por tltimo y no menos importante,
aquel que busca la adecuada planeacién, gjecucion, monitoreo y mejora de la prestacion de los

servicios de Tl, por lo que se llama Gestion de la Operaciéon de TI. (MINTIC, 2020)

Laseguridad delainformacién es el conjunto de medidas y procedimientos, tanto humanos
como técnicos, que permiten proteger laintegridad, confidencialidad y disponibilidad de la
informacion. Es un concepto amplio que engloba medidas de seguridad que afectan ala
informacion independientemente del tipo de esta, soporte en el que se almacene, formaen que se
transmita, etc. Importante entender que esta definicion no puede confundirse con la definicidn
de seguridad informética. Esta es unaramade la seguridad de lainformacion y busca de
protegerla haciendo uso de unainfraestructura informatica y de telecomunicaciones para ser

almacenada o transmitida. (Escriva Gasco, 2013)

El radio de accién de la seguridad de la informacién cubre andlisis de riesgos, seguridad
del personal, seguridad fisicay del entorno, gestion de comunicaciones, desarrollo y

mantenimiento de sistemas (de acuerdo ala SO 27000). (Camelo, 2010)
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2.2 Marco conceptual

2.2.1. Gobierno TI.

Esd sistemaatravésdel cua sedirigey controlalautilizacion delas Tl actualesy futuras.
Supone ladireccion y evaluacion de los planes de utilizacion de las TI que den soporte ala
organizacién y la monitorizacién de dicho uso para acanzar 1o establecido en los planes de la
organizacion. Incluye las estrategias y politicas de uso de las Tl dentro de la organizacion segun

(ISO 1EC38500:2008 Corporate Governance of Information Technology).

2.2.2. Seguridad de la Informacion.

Son normas internas y externas de la empresa, se encarga de proteger laintegridad y
privacidad de lainformacién que se encuentra a macenada en un sistema informético, contra
cualquier tipo de amenazas, minimizando |os riesgos tanto fisicos como [6gicos, alos que esta
expuesta. Esta definicion se puede complementar sefialando que en caso de que unaamenazaala
seguridad se haga efectiva, debe procurar recuperar lainformacion dafiada o robada. Muchos
investigadores y autores especializados en el tema de la seguridad informéatica por |o comin se
centran solo en las tres caracteristicas de la informacidn mencionadas; no obstante, de acuerdo
con e marco de gestiéon y de negocio global parael gobiernoy lagestion delas Tl (Tecnologia
Informética) de laempresa (COBIT por sus siglas en inglés), las caracteristicas que debe poseer
lainformacion son: efectividad, eficiencia, confidencialidad, integridad, disponibilidad, apego a

los estandares y confiabilidad. (Baca Urbina, Introduccion ala seguridad informética, 2016)
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2.2.3. Sector I ndustrial Manufacturero.

Serefiere a conjunto de actividades que llevan como fin latransformacion de materiales
en nuevos productos. Se caracteriza porque estas |abores se pueden hacer manua mente o con
ayuda de maguinas o lineas de produccién industrializadas que funcionan bajo la supervision de
una mano de obra que se convierte en vital. Estos nuevos productos pueden llegar a ser
distribuidos directamente desde € punto de fabrica o en su defecto, através de intermediarios.
Las empresas del sector manufacturero pertenecen al Ilamado sector secundario de la economia
colombianay su razén es porque transforma ala materia prima que fue generada desde el sector

primario.

Todalalabora que esta actividad econémica despliega es posible por laintervencién de
tres pilares fundamental es como son: lafuerzadel trabajo, las maguinasy las herramientas, que
justamente posibilitan la produccion en cuestion (https://www.definicionabc.com, 2020). Este
sector se reine u organiza en compafias diversas; que pueden ser pequefias, medianas o grandes

de acuerdo alos productos que elaboran.

2.3 Marco contextual

Barranquilla esta ubicada a norte de Colombia, es la capital del departamento del
Atlantico. Esun Distrito Especial, Industrial y Portuario ubicado en el lado occidental del rio
Magdalena 7,5 kilometros de su desembocadura en €l mar. En la Regién Caribe Colombiana, es

el centro econdmico mas importante y desarrolla diferentes actividades como & comercioy la
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industria.? (https://es.wikipedia.org/, 2019) También es conocida como “La Puerta de Oro de
Colombia” o “Curramba la Bella” o “La Arenosa”. ES unade las principales ciudades de
Colombiay también, se considera un destino turistico que sirve de referencias para personas

locales y para extranjeros. (Procolombia, 2020)

Barranquillatiene una poblacion de 1.274.250 personas, convirtiéndola en la cuarta ciudad
més poblada del Colombia. Laciudad es el nticleo del Area Metropolitana de Barranquilla, la
cual esta constituida ademés por los municipios de Soledad, Malambo, Galapa y Puerto
Colombia. Por lo anterior, todo este sector alberga a un total de 2.199.507 habitantes, ocupando
asi, la cuarta posicion entre las conurbaciones del pais.® Barranquilla es la capital del
departamento del Atlantico ubicandose alli la sede de la Gobernacién, de la Asamblea
Departamental y del Tribunal Superior, maximo 6rgano judicial del departamento. En
Barranquilla se celebra el carnaval, festividad folcléricay culturale importante en Colombia, y
fue declarado Patrimonio Cultural de laNacién por € Congreso de Colombia en 2001 y
Patrimonio Ora e Inmaterial de la Humanidad por la Unesco en 2003. 4 La ciudad fue designada

Capital Americanade la Culturaen 2013. ° (https://es.wikipedia.org/, 2019)

La economia en Barranquilla se desarrolla principalmente en |os sectores industria,
comercio y servicios. De acuerdo al DANE (2015), € 12% de |os establecimientos en

Barranquillase dedican alaindustria, € 45.2% a comercio, 41.3% aserviciosy € 1.4% aotra

2 «Composicion de la economia de la region Caribe de Colombia». Banco de la Republica (banco central de
Colombia). 22 de mayo de 2013. Consultado €l 21 de noviembre de 2017.

3 «Censo DANE 2005». Consultado e 29 mayo 2020.
4 «Proclamacion 2003: "El carnaval de Barranquilla'». Sector delaCulturadelaUnesco.
5 LinaRobles Lujan - El Heraldo. «Barranquilla, elegida Capital dela Cultura2013». Archivado desde el original € 24 de diciembre de 2012.
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actividad. Los sectores que mayor concentran empleo en la ciudad son el comercio, restaurantes,
hoteles y servicios comunales, con una proporcion mayor a nacional. Laindustria manufacturera
tiene una proporcién menor alanacional. En la ciudad se ha dado una desindustrializacion del
aparato productivo, lacua haestado acompariada de un aumento del sector servicio que
demanda mano de obra no calificada. Las empresas mas importantes de Barranquilla son:
Cementos Argos, Mondmeros Colombo Venezolanos, Gases del Caribe, CerveceriaAguilay
Acesco. Se destaca la concentracion de pequefias empresas en la Zona Franca de Barranquillay
en el Parque Industrial Malambo. Las otras empresas pequefias se especializan en la elaboracion
de productos farmaceéuticos, industriales, quimicos, grasas vegetales y aceites, calzado, bebidas,
jabones, ladrillos, prendas de vestir y embarcaciones. El sector de la construccion experimenta
desde hace a gunos afios una reactivacion importante en Barranquilla, siendo inclusive
sobresaliente a nivel nacional. La mayor proporcion de los metros cuadrados construidos en los
dos ultimos afos corresponden a proyectos de vivienda en todos | os estratos. El resto
corresponde principalmente a la construccion de almacenes de grandes superficies tales como

Exito, Carrefour y Centros Comerciales. (Alvarado Ortega, 2016)

Seguin la Encuesta Mensual Manufacturera con Enfoque Regional (EMMET)® Entre enero-
diciembre de 2019 frente al mismo periodo de 2018, € indice de la produccion rea y ventas
reales, por departamentos y clases industriales de laregion Caribe, registro crecimiento en
Atlantico y Bolivar, y descenso en Cérdoba. En Atlantico el indice de produccion y ventas fue

impulsado principalmente por alimentos y bebidas; sustancias y productos quimicos; y minerales

6 ANDI (2020) Informe de la Encuesta de Opinién Industriadl Conjunta, disponible en:
http://www.andi.com.co/Uploads/l nfor me% 20% 20EOI C% 20Diciembr €% 202019% 20V F.pdf consultado el 26
febrero de 2020.
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no metdlicos. En e orden nacional, el desempefio de |a actividad manufacturera entre enero y

diciembre de 2019 fue de crecimiento. (Banco de la Republica, 2019)

De acuerdo a su categoria, existe un total de 6.158 empresas registradas al 2020.
(informacolombia.com, 2020). En laTabla 1 se observa la clasificacion de ellas.

Tabla 1.

Empresas del sector industrial manufacturero de Barranquilla dedicadas a la produccion de “otros tipos
electronicos”

CODIGO Y CATEGORIA EMPRESAS CANT
330 - Instalaci i y ion especializado de ia y equipo. 1137
250 - Fabricacion de productos elaborados de metal, excepto maquinaria y equipo. 976
100 - E ion de p i ici 720
140 - Confeccion de prendas de vestir. 673
310 - Fabricacién de muebles, colchones y somieres. 362
200 - Fabricacién de sustancias y productos quimicos. 291
180 - Actividades de impresion y de produccion de copias a partir de grabaciones originales. 283
160 - Transformacion de la madera y fabricacion de productos de madera y de corcho, excepto muebles: fabricacion de articulos de
cesteria y esparteria. 218
220 - Fabricacién de prod far i i fmi dicinales y prod b icos de uso far i 179
320 - Otras industrias manufactureras. 179
130 - Fabricacion de productos textiles. 158
230 - Fabricacion de otros prod i les no it 150
150 - Curtido y recurtido de cueros; fabricacion de calzado; articulos de viaje, maletas, bolsos de mano y articulos similares, y
articulos de talabarteria y guarnicioneria; adobo y tefiido de pieles. 149
280 - Fabricacién de maquinaria y equipo n.c.p. 140
240 - Fabricacion de productos metaliirgicos basicos. 93
270 - Fabricacién de aparatos y equipo eléctrico. 85
110 - Elaboracion de bebidas 72
290 - Fabricacién de vehicul ! ¥ semir 1 72
210 - Fabricacién de prod far i i i dicinales y prod b de uso far i 68
300 - Fabricacion de otros tipos de equipo de transporte. 54
170 - Fabricacion de papel, carton y productos de papel y cartén. 44
260 - Fabricacion de prod infq icos, el y Opticos. 35
190 - Coquizacién, fabricacién de productos de la refinacion del petréleo y actividad de mezcla de combustibl 20
TOTAL EMPRESAS 6158

Fuente: https.//www.informacol ombia.com/directorio-empresas/actividad/2790_FABRICACION-DE-OTROS-
TIPOS-DE-EQUIPO-ELECTRICO-N-C-P/localidad_barranquilla

Deesetotal, el 16% (10 empresas) corresponden a empresas del sector industrial
manufacturero dedicadas ala produccion de otros tipos electronicos que es € clUster aestudiar

en €l presente proyecto.

Seglin el DANE, durante € cuarto trimestre de 2018, de las 9 actividades fabriles
analizadas para Barranquilla, Soledad, Malambo, Cartagenay Santa Marta, 5 presentaron

aumento en la produccion y sumaron 5,6 puntos porcentuales alavariacion total. La produccion



26

industrial manufacturera de Barranquilla, Soledad, Malambo, Cartagenay Santa Marta presento
unavariacion de 7,0%, explicada principal mente por el aumento de Quimicas bésicas; Otras

manufacturas y Otros productos quimicos. (DANE, 2019)

Continuando con el entorno central del presente proyecto, y tomando una empresa del
sector industrial manufacturera donde se toma como referencia principal para analizar y disefiar
el modelo, a continuacion se da a conocer |os elementos esenciales de ésta: Ultraline Electronica
S.A.S., que esta dedicada a lafabricacién y comercializacién de equipos de proteccion de
voltajes para el ectrodomésti cos, equipos de oficina, médicos e industriales, Ilamada
anteriormente Ultraline delaCosta S.A., es una empresaindustrial tipo pyme, inscritaen la
camara de comercio de Barranquillacon NIT N° 9004116093 y cuya matricula mercantil es
514719-03, con formajuridica de sociedad por acciones simplificada, cuyas operaciones
comerciaesiniciaron en el afo 1999. En este sentido, Ultraline Electronica S.A.S. sededicaa
producir y comercializar equipos el ectrénicos tipo reguladores, elevadores de voltges,
multitomas, protectores de neveras, inversores, convertidores, transformadores de aislamientos,

ups, baterias para ups, cargadores de baterias, entre otros.

En este orden de ideas, la empresa Ultraline Electrénica S.A.S. se encuentra ubicada con su
centro de operaciones en la ciudad de Barranquilla, en el departamento de Atlantico, con
domicilio socia en lacarrera45 N° 60-37 en € Barrio Boston. Desde su fundacion, |os procesos
de Ultraline Electrénica S.A.S., fueron crecido de forma consistente obligando ampliar sus
operaciones productivas, comerciales y administrativas posicionandose en un mercado dinamico

y competitivo. Con esto, cabe mencionar que de 5 personas queiniciaron laborando y 15 clientes
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comercializando sus productos; hoy, 20 afios después, se pueden calcular 250 clientesy 20
empleados directos. Por tanto, sus productos son conocidos en toda la Costa Atlantica de
Colombia generando ingresos y recursos paramuchas familias de la region norte colombiana.

(Farello& Sagbini, 2019)

2.4 Marcotedrico

La Teoria Generd de Sistemas (TGS), es una poderosa herramienta que permite la
explicacion de los fendbmenos o una parte de ella (sistemas) que se suceden en lareaidad y hace
posible la prediccién de la conducta futura de esarealidad. Es claro que un sistema esta
definido como conjunto de partes coordinadas para alcanzar ciertos objetivos, también esun
enfoque interdisciplinario y dicho concepto fue discutido por perspectivas diferentes: la primera
eslaTGS (Teoriade Sistemas Generales), corriente iniciada por Von Bertalanffy y continuada
por Boulding’ y otros. El verdadero sentido de este enfoque es alcanzar laintegracion de las
ciencias. El segundo enfoque se conoce como mas préctico, cuyo nombre es “Ingenieria de
Sistemas” o “Ciencias de Sistemas” iniciada por la investigacién de Operaciones y seguida por la
Administracién Cientifica (Management Sciences) y finamente por el Andlisis de Sistemas.®

(Johansen, 2000)

Una empresa es un sistemay como €llo, permite interactuar con su entorno, esta en una
dinamica constante donde capta muchos datos, algunos que no tienen significacién paraella,

existen otros datos que le sirven permitiéndole tener mayor conocimiento de su entorno y de sus

7 Es e enfoque de TGS (Teoriade General de Sistema) y & segundo enfoque que es el de Ciencias Aplicadas.
8 Un interesante andlisis de valor de esta rama del pensamiento sistemético se puede encontrar en J.R. Emshoff “Analysis of
Behavioral Systems” (N. York, The Macmillan Co., 1971, pp823)
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operaciones. A ello se le llamainformacion, con la cual, se toman las decisiones més
convenientes parala consecusion de objetivos dentro de las organizaciones. Asi pues, la
informacion atiempo y en la cantidad precisa, es un factor clave paratoda organizacion. En
cualquier empresa, |os directivos toman decisiones, preparan planes y controlan las actividades
utilizando lainformacion que pueden obtener, ya sea de fuentes formales o por medio de canales
informales, tales como conversaciones cara a cara, |lamadas tel efonicas, contactos sociales, etc.
Los directivos afrontan un entorno que se caracteriza por una creciente complejidad e
incertidumbre. En estas circunstancias, y en teoria, €l directivo deberia ser capaz de definir €
tipo de informacion que requiere y obtenerla. Sin embargo, en la préctica no ocurre de esta
forma, sino que los directivos realizan su labor en funcién de lainformacion disponible y
accesible. Asi, lamayoria de las decisiones son tomadas sin disponer de un conocimiento
absoluto, ya sea porque lainformacion no esta disponible o por- que supondria un coste muy

elevado € adquirirla. (Lapiedra Alcami R. D., 2016)

Lainformacion, asi como |os procesos y sistemas que hacen uso de ella, son activos que
toman mayor reelevancia en las organizaciones. Laintegridad, confidencialidad, y disponibilidad
de ella, son fundamentales para perseverar los niveles de rentabilidad, competitividad, legalidad
e imagen corporativa necesarios para lograr 10s objetivos de la organizacion y asegurar la
creacion de valor. En las organizaciones es necesario comprobar Si se esta siguiendo una buena
politica de gestion de seguridad de lainformacién, incluyendo cualquier tipo de informacién que
se procese en lamisma, ya seainformacion digital o informacion en papel. Para gestionar la
seguridad de lainformacion, ésta se logra através de procedimientos sisteméticos, documentados

y conocidos dentro de la organizacion por € personal que lo tiene que aplicar y recogidos en un
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Sistema de Gestion de la Seguridad de la Informacion (SGSI), o ISMS eninglés. Un SGSI tiene
como objetivo final no garantizar la seguridad, sino garantizar que los riesgos de la seguridad de
lainformacién sean conocidos, asumidos, gestionados y minimizados por |a organizacion de una
forma documentada, sistemética, estructurada, repetible, eficiente y adaptada alos cambios que

se produzcan en los riesgos, € entorno y las tecnologias. (Pablos Heredero C. D.-R., 2019)

De acuerdo con (Coyley Bardi,14), un sistema de informacion es una estructurainteractiva
de personas, equipo Yy procedimientos que hacen que lainformacion relevante dentro de una
organizacion esté disponible para planear, controlar e implementar con mas facilidad cual quier
tipo de innovacién. (Baca Urbina, Proyectos de sistemas de informacion, 2016). Estos autores,

logran dar la apertura a esarelacion de los sistemas de informacion con las organi zaciones.

Dado que la empresa se comporta como un sistema, es posible fragmentar sus partes en
subsistemas. Segun laliteratura de teoria de la organizacion, se puede dividir laempresa en los
siguientes sistemas: comercial, de operaciones, financiero, de personal, y de informacién. El
sistema de informacion se relaciona con € resto de los sistemas 'y con el entorno. Un sistema de
informacion en laempresa debe servir para captar lainformacién que esta necesite y ponerla, con
las transformaciones necesarias, en poder de aguellos miembros de la empresa que la requieran,
bien sea paralatoma de decisiones, bien sea para el control estratégico, o parala puestaen
préactica de | as decisiones adoptadas (M eguzzato y Renau, 1991). De ahi que e desempefio de un
directivo dependa de su habilidad para explotar las capacidades de |os sistemas de informacion

para obtener unos positivos resultados empresariales. (Lapiedra Alcami R. D.-U., 2016)
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2.5Marco Legal

2.5.1. CPC (Constitucion Politica de Colombia de 1991).

Articulo 15. Todas las personas tienen derecho a su intimidad personal y familiar y asu
buen nombre, y e Estado debe respetarlos y hacerlos respetar. Deigual modo, tienen derecho a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de

datos y en archivos de entidades publicas y privadas. (CorteConstitucional, 2016)

Articulo 20. Se garantiza atoda personalalibertad de expresar y difundir su pensamiento y
opiniones, lade informar y recibir informacion veraz e imparcial, y lade fundar medios de
comunicacion masiva. Estos son libresy tienen responsabilidad social. Se garantiza el derecho a

larectificacion en condiciones de equidad. No habra censura. (CorteConstitucional, 2016)

2.5.2. Ley 1266 de 2008.

"Por lacual sedictan las disposiciones generales del Habeas Datay seregulael manejo de
lainformacion contenida en bases de datos personales, en especial lafinanciera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones'.

(CongresodelaRepublica, 2019)

2.5.3. Ley 1341 de 20009.

Por la cua se definen principios y conceptos sobre la sociedad de lainformacion y la
organizacion de las Tecnologias de la Informacion y las Comunicaciones (TIC), secreala

AgenciaNaciona de Espectro y se dictan otras disposiciones.
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2.5.4. Ley 1581 de 2012.

Reglamentada parcia mente por € Decreto Nacional 1377 de 2013. En ella, se establecen

disposiciones generales para la proteccion de datos personales.

2.5.5.Decreto 1377 de 2013.

Reglamentando de formaparcial laLey 158 de 2012 donde se expidio € Régimen Generad
de Proteccion de Datos Personales, €l cual, de conformidad con su articulo 1°, 15y 20 dela

constitucion Politica de Colombia de 1991.

2.5.6. 1 SO/IEC 17799:2005.

Esta norma establ ece un esquema sobre la definicidn de politicas, metodologias, o pautas
técnicas que pueden ser utilizadas en € manejo de la seguridad de lainformacion. Los
beneficios que suman alas organizaciones que implementen estas normas, estaran basados en
decisiones que poseen un marco referencial de la seguridad, asegurando de esta manera el

desarrollo apropiado y generando mayor eficienciay rentabilidad.

2.5.7. 1SO/IEC 27000:2017.

Son guias de referencias que otorgan una manera de gestionar todo lo pertinente ala
seguridad de lainformacion. Ellas pueden ser utilizadas por las diferentes instituciones sin
importar su tamario, sector o tipo de capital econdmico. Puesto que lainformacion es

considerado un activo dentro de |as organizaciones, € buen maneo de ellaocasionara e éxito, la
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competitividad y su continuidad en un mercado cambiante y dinamico. Teniendo en cuenta eso,
toda organizacion se preocupa por e aseguramiento de su informacion y sus sistemas, 1o que

conlleva a establecerlo como un objetivo de primer nivel.

2.5.8. NTC-ISO/IEC 27001:2013.

Brinda un modelo para el establ ecimiento, implementacion, operacion, seguimiento,
revision, mantenimiento y mejora de un sistema de gestion de la seguridad de lainformacion

(SGSI).

2.5.9. NTC-ISO/IEC 27002:2013. Basado en BS 7799-1:1999 a | SO 17799:2005.

Provee un conjunto de controles de seguridad proporcionando recomendaciones de las
mejores practicas en la gestion de la seguridad de lainformacion. Es por ello que todos los
responsables que deseen iniciar o implantar o mantener un SGSI (sistema de gestion de

seguridad de lainformacion), le serade gran utilidad.

2.5.10. NTC-1SO/IEC 27005:2011.

Proporciona directrices paralagestion del riesgo en la seguridad de lainformacion en una

organizacion, dando soporte particular a los requisitos de un sistema de gestion de seguridad de

lainformacion (SGSI) de acuerdo con lanormaNTC-1SO/IEC 27001. Sin embargo, esta norma
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no brinda ninguna metodol ogia especifica parala gestion del riesgo en laseguridad de la

informacion.

2.5.11. ITILV3 (Information Technology I nfrastructure Library).

Es un conjunto de publicaciones de |las mejores précticas parala gestion del servicio de Tl.
ITIL®V3 proporciona guias de calidad parala prestacion de servicios de Tl y los procesos,

funciones y otras competencias necesarias para sustentarlas.

2.5.12. COBIT 5. Objetivos de Control para I nformacion y Tecnologias Relacionadas (Control
Objectives for Information and related Technology)

Provee de un marco de trabajo integral que ayuda alas empresas a a canzar sus objetivos
parael gobierno y lagestion delas Tl corporativas. Ayuda alas empresas a crear € valor optimo
desde IT manteniendo el equilibrio entre la generacidn de beneficios y la optimizacion de los
niveles deriesgo y €l uso de recursos. COBIT 5 es genérico y Util paraempresas de todos |os

tamanios, tanto comerciales, como sin minimo de lucro o del sector publico.

2.5.13. ISO/IEC 19941:2017(Information technology, Cloud computing, | nteroperability and
portability).

Establece un entendimiento comun de interoperabilidad y portabilidad computacion en la

nube.



Capitulo 3. Disefio metodol 6gico

3.1.Tipodeinvestigacion

En este proyecto tendra una investigacion de tipo cuantitativo. Lainvestigacion
cuantitativa es aguella que utiliza datos cuantitativos para recopilar informacién concreta,
como cifras. Estos datos son estructurados y estadisticos. Brindan €l respaldo necesario
parallegar a conclusiones generales de lainvestigacion. (surveymonkey, 2016) las técnicas
cuantitativas emplean el método inductivo para producir conocimiento, ya que a partir de
una cantidad de casos observados, con sus regularidades o puntos en comun, se establecen

generalizaciones confiables. (Ackerman, 2013)

El alcance de lainvestigacion sera descriptivo, debido a que describiralareaidad de
situaciones, eventos, personas, grupos o comunidades que se estén abordando y que se
pretendaanaizar. En estetipo de investigacion lacuestion no va mucho mas alladel nivel
descriptivo; ya que consiste en plantear |0 més rel evante de un hecho o situacién concreta
pero e investigador debe definir su andlisisy los procesos que involucrara el mismo.

(universia, 2017)

3.2. Seguimiento metodol6gico del proyecto

A continuacién, se describe en una matriz de objetivos, todas |as actividades que
corresponden a cada objetivo que se desarrollara, incluyendo los respectivos indicadores.
Todo esto permitira hacer € disefio del modelo de seguridad de lainformacién basado en

Gobierno Tl aplicable en empresas del sector industrial manufacturero.



Tabla 2.

Model o Metodol égico de la Investigacion
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OBJETIVOSDE LA
INVESTIGACION

ACTIVIDADES POR
OBJETIVO

INDICADOR POR
ACTIVIDAD

Obj 1 Diagnosticar €
cumplimiento de los estandares
degobierno de Tl requeridos para
la gestion de la seguridad de la
informacion en el sector de la
industria manufacturera.

Obj 2. Estructurar los
componentes enmarcados en
Gobierno de Tl disefiando un
modelo de seguridad de la
infformacion para € sector
industrial manufacturero.

Obj 3. Disefiar la estrategia de
valoracion del  Modelo de
Gestion de Gobierno Tl para las
empresas manufactureras
utilizando un panel de expertos

Act 1. Seleccionar los
elementos requeridos de
estdndares asociados con
seguridad de lainformacién
aplicables a sector
manufacturero

Act 2. Disefiar instrumento

Act 3. Aplicar €
instrumento

Act 4. Andlisisde
informacion

Act 1. Identificar los
componentes que pueden
integrar e modelo

Act 2. Elaborar un
documento que permitala
estructuracion de los
componentesy la
explicacion del mismo

Act 1. Seleccionar la
metodologiaautilizar

Act 2. Disefiar y aplicar los
instrumentos de la
valoracion por expertos

Act 3. Andlizar los
resultados de val oracion por
expertos

Indicador 1. Elementos de
|os estandares identificados

Indicador 2. Instrumento

Indicador 3. Informacion
sistematizada

Indicador 4. Diagndstico

Indicador 4. Componentes
identificados

Indicador 5. Modelo
disefiado

Indicador 5. Método
seleccionado

Indicador 6. Instrumentos de
lavaoracion

Indicador 7. Conclusiones
de lavaloracion por
expertos

Fuente: Autora
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3.3.Poblacion

Lapoblacion o universo es el conjunto de objetos, sujetos o unidades que comparten
la caracteristicaque estudio y ala que se pueden generalizar |os hallazgos encontrados en la
muestra (aquellos elementos del universo seleccionados) para ser sometidos ala
observacion. Ladefinicion de la poblacion para un proyecto de investigacion responde ala
necesidad de especificar el grupo a cual son aplicables |os resultados del estudio. Cuando
el universo estd compuesto por un nimero relativamente alto de unidades resultaimposible
0 innecesario examinar cada una de |as unidades que lo componen. En tal caso, se procede
a extraer unamuestra, o sea, un conjunto de unidades, una porcion del total que represente
la conducta del universo total. Al emplear una muestra se busca lograr que, observando
una porcién relativamente reducida de unidades, se pueden obtener conclusiones

semejantes alas que selograriasi se estudiara el universo total. (Monje, 2011)

En la presente investigacion, se identificarén todas las empresas del sector industrial
manufacturero tipo MiPyme ubicadas en |a ciudad de Barranquilla que se dedican ala
produccion de articulos el éctricos y el ectrénicos, categorizados segun laDIAN con €
cddigo 270 — Fabricacion de aparatos y equipo eléctrico que tienen varias subcategorias
donde se selecciona la subcategoria 2790 - Fabricacion de otros tipos de equipo eléctrico n
c p debido aque especifica de esta forma aquellas empresas que producen |os bienes a que
esta direccionada la presente investigacion. Es cuando se encuentran un total de 10
empresas, considerada la poblacion aanalizar. A continuacion, se describen los nombres

de estas MiPyme:



Tabla 3.

Empresas del Sector Manufacturero en Barranquilla a encuestar en el presente proyecto
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PERSONAS PERSONAS A
NOMBRE DE LA EMPRESA CIUDAD TELEFONO QUE LABORAN ENCUESTAR
ENEL DPTO (LIDER DE
DETI TI)
Compafiia General de Mantenimiento y Montajes Barranquilla 53608835 3 1
SA.
E.l.S. ColombiaS.A. Barranquilla 53417621 4 1
Sodinel S.A.S. administrativo@sodinel.com Adriana Barranquilla 53049924 2 1
Ultraline ElectronicaS.A.S. Barranquilla 53638880 1 1
Lifeproof AP SA.S. Barranquilla 53049270 1 1
ConsultoriiaeIngenieriadelaCostaS.A.S. Barranquilla 53242113 5 1
lluminacion Ecolégica S.A. Barranquilla 53602211 3 1
Metelectricos dela Costa Ltda. Barranquilla 53709571 1 1
Cooperativade Trabgjo Asociado de Gestiény Barranquilla 53693807 1 1
Desarrollo
Divicesy Technology S.A.S. Barranquilla 53451341 1 1

Fuente: https.//www.informacol ombia.com/directorioempresas/actividad/C_INDUSTRIASMANUFACTURE
RAS/localidad_barranquilla (www.informacolombia.com, 2020) y Autora

3.4.Muestra

Segun Maria Antonieta TapiaB. , |la muestra es un subconjunto de la poblacion o parte

representativa. Una unidad de muestra esta constituida por uno o varios de los elementos de

la poblacion y que dentro de ella se delimitan con precision. Para que una muestra posea

validez técnico estadistica es necesario que cumpla con los siguientes requisitos. ser

representativa o reflegjo general del conjunto o universo que se va a estudiar, reproduciendo

delamaneramas exacta posible las caracteristicade éste; que su tamafo sea estadisticamente

proporciona a tamario delapoblaciony que el error muestral se mantengan dentro de limites

aceptables. (TapiaB., 2000) El disefio delamuestraes unatarea especifica, deimplicaciones
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metodol 6gicas y requerimientos técnicos, destinada a elegir una representacion adecuada de

unidades de una poblacion objeto de estudio. (L6pez-RoldanPedro& FachelliSandra, 2017)

En tal sentido, esta investigacion sera de tipo cuantitativa por lo que serealizaran las
técni cas adecuadas de recoleccién de informacion paralo cual, se tomara una representacion
significativa que consiste en todos aquellos lideres del area de Tl de las empresas
categorizadas como MiPymes cuyas actividades pertenecen a sector industrial

manufactureras de la ciudad de Barranquilla.

3.5. Técnicas derecoleccion delainfor macion

Lastécnicas sevuelven respuestas al “cémo hacer” y permiten laaplicacion del método
en el ambito donde se aplica. Los instrumentos son 1os apoyos que se tienen para que las

técnicas cumplan su proposito. (Baena Paz, 2017)

Para €l desarrollo de esta investigacion se utilizaran instrumentos como la entrevista
y €l cuestionario. Para obtener informacion detallada, las entrevistas resultan siendo una
herramienta muy valiosa y a través del tiempo, han demostrado ser unas herramientas
populares en e ambito investigativo. En 1o que se refiere a las encuestas, se utilizaran en
formato digital, debidamente disefiadas, que permitirdn mayor confianzay lograran legitimar
de maneraconfidencial e comportamiento de las personas aencuestar. El enlace pararealizar

laencuestaes (Apéndice A) : https.//forms.gle/CSrqSbGwOwJY BeY a8.

Para e logro del objetivo de diagnosticar e cumplimiento de los estandares de

Gobierno de T requeridos para gestionar la seguridad de la informacién aplicable al sector
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manufacturero, se realizara una investigacion documental considerada la busgueda de una
respuesta especifica a partir de la indagacion en documentos. En efecto, Maurice Duverger,
se refiere a documento como todo aquello donde ha dejado huella el hombre en su paso por

el planeta. (Baena Paz, 2017)

En lo que tiene que ver, a estructurar 1os componentes enmarcado en Gobierno de Tl
en e disefio de un modelo de seguridad de la informacién para e sector industrial
manufacturero, se utilizara como prueba piloto € instrumento y sera validado por personas

expertas en latematica

3.6. Analisisdelainformacién

El vocablo “Analisis” proviene del griego “analusis” (disolucion) derivada, a su vez
de “analuein” (desatar, soltar). Por su parte, e Diccionario de la Real Academia Espariola
(edicion de 1992) define el término “analisis’ como “distincidn y separacion de las partes

de un todo hasta llegar a conocer sus principios o e ementos” (Lopez, 2002)

Para la redlizaciéon del andlisis en esta investigacion, se tomaran a cada uno de los
objetivos, asi, para el objetivo nimero uno planteado, se realizara un cuadro comparativo de
los diferentes estandares y esto permitira dar respuesta a partir de los datos encontrados. En
cuanto a objetivo nimero dos que tiene que ver con estructurar los componentes del disefio
del sistema de un modelo se seguridad de la informacién enmarcado en Gobierno Tl, hace
referencia a la tabulacion de los datos hallados, asi como también a la exploracion de los

datos ordenadamente.
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Capitulo 4. Resultados

En el presente capitulo se plasman los resultados de la investigacion realizada. Estos
resultados fueron obtenidos basados en |os objetivos planteados inicialmente en e proyecto
y se comienza con una identificacion de los estandares existentes en cuanto a practicas de
seguridad de lainformacion, se hace una comparacion y luego se analizan |os procesos
organizacionales de seguridad de lainformacion en las instituciones manufactureras de la
ciudad de Barranquilla. Por ultimo, se estructuran |os componentes del modelo de

seguridad de lainformacion paralalndustria Manufacturera.

4.1. Identificacion delos estdndares de précticas de seguridad de la informacion

existentes

Se considera estandares a aquell as especificaciones de como se debe desarrollar una
tarea o funcion determinada. Ellos estan basados en unos acuerdos realizados entre una o
mas entidades o también, en un determinado grupo de personas. En este orden deideas, aqui
se planteainiciar un andlisis de todos aguell os estandares que hacen relacion alas practicas
de seguridad de lainformacion y en este punto de lainvestigacion, seinicid lalabor dela

busqueda de ellos.

Para obtener un andlisis de los estandares de practicas de seguridad de lainformacién
existentes, fue necesario hacer una buisqueda metodol 6gica basado en datos bibliograficos
de ellos, con el objetivo de estudiarlos, analizarlos y lograr hacer un cuadro comparativo

representativo que permitiera sacar las conclusiones ilustrativas.
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Es por ello que, e andlisis se baso en el estudio de la familia de normas SO (27000,
27001, 27002, 27005), ITIL V3 2011y e COBIT 5, que son considerados |os estandares

mas importantes para las précticas en la seguridad de lainformacion.

4.1.1. 1SO (27000, 27001, 27002, 27005)

Se denomina SO ala Organizacion Internaciona parala Estandarizacion, lacua se
trata de una federacion cuyo acance es de caracter mundial, ya que esta integrada por
cuerpos de estandarizacion de 162 paises. Esta organizacion se establecio en 1947, como un
organismo no gubernamental, cuya mision es promover anivel mundia el desarrollo de las
actividades de estandarizacion. La Organizacion Internacional de Normalizacion (1SO) y la
Comisién Electrotécnica Internacional (IEC) han desarrollado una serie de normas
internacionales de amplisima difusién anivel mundial al respecto de esta problemética.
Mediante el uso delafamiliade normas UNIT-1SO/IEC 27000, las organizaciones pueden
desarrollar e implantar un marco parala gestion de la seguridad de sus activos de
informacion, incluyendo informacion financiera, propiedad intelectua y detalles de sus
empleados, o informacién confiada ala organizacion por sus clientes o terceras partes.

(Pineda, 2016)

LalSO 27001 esta alineado con 1SO 9001 e ISO 14001, a su vez contiene las
mejores practicas que especifican €l desarrollo e implementacion de los Sistemas de
Gestion de laInformacion (SGSI); esta norma se compone de 11 seccionesy € anexo A
gue contiene los 114 controles , donde las tres primeras secciones(0 - 3) son introductorias

lo que significa que no son obligatorias paralaimplementacién, de laseccién 4 a 10 son de
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obligatoria implementaci dn en una organizacion; lanorma es certificable. (QUINTERO,

2018)

Esta norma adopta el modelo de procesos “Planificar-Hacer-V erificar-Actuar”. Esto
reflejara los principios establecidos en las Directrices OCDE (2002) que controlan la
seguridad de sistemas y redes de informacion. También brinda un modelo robusto para
implementar |os principios en aquellas directrices que controlan la eval uacién de riesgos,
disefio e implementacion de la seguridad, gestion y reevaluacién de la seguridad.

((ICONTEC), 2006)

Por consiguiente, la ISO/IEC 27002, logra entregar directrices de los controlesy la
aplicacion para una seguridad de lainformacién en un cédigo de buenas précticas parala
gestion de lainformacion. El principal objetivo dela SO 27002 es establecer directricesy
principios generales parainiciar, implementar, mantener y mejorar la gestion de la
seguridad de lainformacion en una organizacion. (https.//ostec.blog/, 2018) La diferencia
entre lalSO 27001 y 27002 se basaen el nivel de detalle puesla SO 27002 explicaun
control en una pégina entera mientas que la1SO27001 dedica solo una frase a cada control.

(https://advisera.com/, 2016)

En ISO/IEC 27005 proporciona directrices y esta orientado alos procesos parala
implementacion y cumplimiento de la gestion del riesgo de la seguridad de lainformacion

tratando la gestion de riesgo en la seguridad de lainformacion. (QUINTERO, 2018)
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41.2. ITIL

Sussiglaseninglés ITIL (Information Technology Infraestructure Libraly) serefiere
alaBiblioteca de Infraestructura de Tecnologias de Informacién, que es un conjunto de
conceptos y buenas précticas usadas parala gestion de servicios de tecnologias de la
informacion, el desarrollo de tecnologias de lainformacion y |as operaciones relacionadas
con lamisma en general. (https://www.servicetonic.com/, 2019). Resumiendo, ITIL esun

marco de referenciamundial de la gestion de servicios de Tl.

Aunque se desarroll6 durante los afios 1980, ITIL no fue ampliamente adoptada hasta
mediados de los afios 1990. Esta mayor adopcion y conocimiento hallevado avarios
estdndares, incluyendo |SO/IEC 20000, que es una normainternacional cubriendo los

elementos de gestion de servicios de Tl. (https://nextech.pe/, 2018)

Si bien ITIL sefundamenta en el establecimiento de un “Ciclo de Vida del Servicio”
ampliado por subprocesos tan especificados que se convierten en procesos especializados.
Laevolucion delas versionesde I TIL han sido muy reconocidas, pero en el presente
proyecto, se estudiardla V3 de 2011, porque adiciona un proceso que permite esclarecer €l

como fluyen las actividades en €l ciclo de vida del disefio del servicio.

ITIL V3 se sustenta en 26 procesos establ ecidos en cuatro funciones que se
esguematizan en la siguiente gréfica dando a conocer lasfases del ciclo devidade los

servicios y |os procesos asociados:



Figural.

Procesosdd ITIL V3

Estrategia Disefio Transicion Explotacion

de servicios de servicios de servicios de servicios
| Definicion de la eslrategia ] | Gesué:‘?;:aiecgundad | l Gestién del conocimiento | I Ejecucion de peticiones ]

Gestion de la continuidad =
| Gestion financiera I I Do sanicodinformiticos I I Evaluacién | I Gestion de eventos I
Gestion del porfolio Validacién y pruebas del
| De servicios | | Geslion de la capacidad | I seg,icio l I Gestién de accesos I
% Geslion de la Planificacion y soporte |
| Seaddle ol I | disponibilidad I ala transicién l Gestion de problemas l
| Gestion de la relacion I Saddnd s Gestién de entrada en - —
comercial stion de proveedores produccién y despliegue | Gestién de incidencias I
| Gestion de catalogo Geslion de activos de
De senvicios servicio y configuraciones

ST Gestion de cambios |

Gestion de niveles I I

[ Coordinacién del disefio

Mejora continua de los servicios

Mejora continua de los
servicios en siete etapas

Fuente: ITIL V3-2011 — Preparacion parala Certificacion ITIL Foundation V3

4.1.3. COBIT 5.0

A proposito de COBIT 5 (Control Objetives for Information and Related
Technologies); es un marco de trabajo que permite comprender €l gobierno y la gestion de
las tecnologias de informacion (T1) de unaorganizacion, asi como evaluar el estado en que
se encuentran las Tl en laempresa. También se puede definir como un conjunto de
herramientas de soporte empleadas por |os gerentes para reducir la brecha entre |os
reguerimientos de control, los temas técnicos y |os riesgos del negocio.

(https://www.esan.edu.pe/, 2016)
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Tabla4.

Cuadro comparativo de Estandares de Seguridad de la Informacion

ESPECIFICACIONES IS0 27000:2017 ISO27001:2013  ISO27002:2013 ISO 27005:2011 ITILV3 2011 COBIT 5
. Marco de Marco de
Marco de referencia Marco de msderzf:::zl: Referenciade  Mapeo de la Gestion ~ Referencia de
Definicién deseguridaddela  Seguridad de la w urfda ddela gestion del riesgo de Niveles de Gestion de
Informacion Informacion 5 . Seguridad de la Serviciode IT  Procesos - Mapeo
Informacion .
Informacion de Procesos TI
Marco de trabajo de
Buenas Practicas
Proporciona los  Es un estandar de dirigida a facilitar la .
. . . . .. Compendio de
Entrega una vision requisitos Buenas Pricticas Contiene entrega de servicios . .
. . L mejores practicas
general de los necesarios para que permite directrices para la  de Tecnologfas de la ara el maneio de
Concepto SGSI, términos y establecer, describir los gestion del riesgo  Informacion. Son pla infonnac{ on
definiciones de uso implantar, objetivos y controles de Seguridad de la  procedimientos de )
, . . . ) Creado por ISACA
comin mantener y mejorar en Seguridad dela Informacion.  gestion que ayuda a o ITGI
un SGSI Informacién las empresas a ’
alcanzar la calidad en
la operaciones de T1.
37 procesos, 7
Arcasde Aplicacién 10 dominios 1+ S0mIOS, 104 dominios N/A 26 procesos, 5 fases L 1AdONSS, 2
procesos dominios, 5
principios
Controles N/A 114 114 N/A N/A N/A
Enfoque Procesos Procesos Procesos Riesgos Procesos Procesos
. Definicion de
Finalidad de 1a Cumpli ?l estindar Evaluar el iesgo  directrices para Gestionar los ~ Gestionar niveles del .
. de seguridad de la . . . . L. Auditar los SI
Implementacion . . de la informacion implementar riesgos de la 81 servicio
informacién
controles
Es Certificable? No Si No No No No

Fuente: Autora



Teniendo en cuenta que el presente proyecto esté orientado hacia el desarrollo de un
model o de seguridad de lainformacion bajo los principios de Gobierno Tl para€l sector
industrial manufacturero y revisadatoda la bibliografia de los diferentes estandares; sellegb a
laconclusién que se tomarén como referentes dos estandares: la norma | SO 20001 y escenario

de trabajo integral denominado COBIT 5 parala gobernazay gestion de Tl.

En este orden de ideas, se hace necesario explicar que en € interior de las instituciones,
los sistemas de gestion establecen estructuras que garantizan |a gjecucion correcta de las
actividades. La normatécnica colombianaNTC ISO IEC 27001 del afio 2013, suministralos
requisitos para el establecimiento, implementacidn, mantenimiento y mejora continua de un
sistema de gestion de seguridad de lainformacion. Se conoce entonces, que con ello se busca
preservar la confidencialidad, laintegridad y ladisponibilidad de lainformacion, haciendo uso

de una adecuada gestion y tratamiento de los riesgos. (ICONTEC, 2013)

Esta norma contiene informacion del modelo PDCA 'y explica detalladamente los
requerimientos de cada parte. Esta conformada de 11 secciones, donde a gunas son obligatorias
y otros no lo son, como también, contiene 114 controles que son implementados siempre que la
Organizacion considere importantes para poder certificarse. Las secciones obligatorias que
contiene lanormainician dela4 ala 10, debido a que las no obligatorias corresponden dela0
ala 3. Estas secciones obligatorias, siempre deberan implementar todos | os requerimientos de

lanorma. A continuacion, se hacer unabreve descripcion de estas secciones:
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Tablab.

Secciones de la Norma 1O |EC 27001 ddl afio 2013

Seccion 0 Introduccidn, Explica el objetivo de la norma y su compatibilidad con otras normas.
Seccion 1 Objeto y campo de aplicacion. La norma da orientaciones sobre el uso, finalidad y aplicabilidad a cualquier tipo
de organizacidn, ademds también menciona sobre los requisitos para la valoracion y tratamiento del riego.

Seccién 2 Referencias normativas. Hace referencia a la norma ISO/IEC 27000 estindar que proporciona términos y
definiciones.

Seccion 3 Términos y definiciones. Describe los términos y definiciones aplicable al estindar.

Seccion 4 Contextos de la organizacion. Define los requerimientos, partes interesadas, requisitos, contexto y alcance del
SGSI de la organizacion

Seccion 5 Liderazgo, Se define la responsabilidad y compromiso de la direccion, establecimiento de roles, responsabilidades
y la politica de seguridad de la informacion.

Seccion 6 Planificacion. Detalla los requerimientos para la evaluacion, tratamiento y plan de tratamiento del riesgo,
declaracion de aplicabilidad y determinacitn de los objetivos de seguridad de la informacion.

Seccién 7 Soporte. En esta seccidn la norma especifica sobre la disponibilidad de recursos, competencias, conciencia,
comunicacion, documentacion, control de documentos y registros del SGSI.

Seccion 8 Operacion. En esta seccion se formula e implementa el plan de tratamiento de riegos , implementacion de
controles y valoracion del riesgo.

Seccion 9 Evaluacion del desempefio. Se define los requerimientos de seguimiento, monitorizacion, medicion, andlisis,
evaluacion, auditoria interna y revision de la direccibn del SGSI

Seccion 10 Mejora. Se determina la mejora continua y eficacia del SGSI de la organizacion, ademds establece
requerimientos para el tratamiento de las no conformidades.

Fuente: Norma |SO |EC 27001 del afio 2013
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Igualmente, el Anexo A, establece 114 controles distribuidos en 14 dominios, los cuales se

describen a continuacion:

Tabla6.

Dominios | SO/IEC 27001:2013

Dominios ISO/IEC 27001:2013
A5 Politicas de la seguridad de la informacion. Brindar orientacion v soporte, por parte de la direccitn, para la seguridad de la informacion
de acuerdo con los requisitos del negocio v con las leyes v reglamentos pertinentes. Cuenta con 2 controles relacionadas con la politica de
seguridad de la informacion.

A6 Organizacion de la seguridad de la informacion. Establecer un marco de referencia de gestidn para iniciar v controlar la implementacion
v operaciin de la seguridad de la informacion dentro de la organizacion. Este dominio establece 5 controles donde define la asignacidn de
responsabilidades, la seguridad de la informacion en la gestibn de provectos, teletrabajo v dispositivos moviles.

AT Seguridad de los recursos humanos. Asegurar que los empleados v contratistas comprenden sus responsabilidades v son idéneos en
los roles para los que se consideran, ademds tomen conciencia de sus responsabilidades de seguridad de la informacidn v las cumplan, Para
el dominio de la seguridad de los recursos humanos 6 controles que tratan del proceso de seleccitn de candidato, contratacidn v terminacion
o cambio de actividades.

AR Gestidn de activos. Identificar los actives organizacionales defiendo responsabilidades que permitan asegurar que la informacidn recibe
proteccidn; evitando la divulgacion, la modificacion, el retiro o la destruecidn de la misma. En este dominio se encuentran 11 controles
relacionados al inventario, propiedad, uso, manejo, devolucion v clasificacién de activos, clasificacién v etiquetado de la informacidn y
manejo de medios de almacenamiento de la informacion.

A9 Control de acceso. Asegurar el acceso de los usuarios autorizados v evitar el acceso de usuarios no autorizado a sistemas v servicios.
Para el dominio de control de acceso estin definidos 14 controles especificamente para el requisito de politica de control de acceso, gestion
de control de acceso v responsabilidad de los usuarios, control de acceso a sistemas v aplicaciones.

ALD Criptografia. Asegurar el uso apropiado v eficaz de la criptografia para proteger la confidencialidad, autenticidad vio la integridad de la
informacitn. En este dominio estin descritos 2 controles criptograficos.

ALl Seguridad fisica v del entorno. Prevenir el acceso flsico no autorizado, la perdida, el dafio, robo e interferencia de la informacién. En
la seguridad fisica v del entorno se encuentran 15 controles que estin relacionados con la definicidn de dreas sepuras v proteccidn de los
equipos contra perdida, dafio o robo.

Al2 Sepuridad de las operaciones. Asegurar que la informacion v las instalaciones de procesamiento de informacidn estén protegidas v las
operaciones sean seguras y correctas. Los controles relacionados con este dominio son 14 donde se definen controles de gestion de cambio,
capacidad v vulnerabilidad, contra chdigos maliciosos, proteccidn v respaldo de la informacidn, registros de eventos, sincronizaciin de
relojes.

Al3 Sepuridad de las comunicaciones. Asegurar v mantener la seguridad v proteccion de la informacidn. En este dominio se definieron 7
controles relacionados con la gestion de la seguridad de las redes v transferencia de la informacion.

Ald Adquisicidn, desarrollo v mantenimiento de sistemas. Asegurar la proteccitn de los datos v que la seguridad de la informacion sea
parte integral sea parte integral de los sistemas. Este dominio contiene 13 controles que definen la seguridad de la informacion v la
proteceion de los datos de prueba.

Al5 Relaciones con los proveedores. Asegurar v mantener la sepuridad de la informacion de acuerdo con los acuerdos con los
proveedores. Este dominio contiene 5 controles que determinan la politica, tratamiento v cadena de suministro de los proveedores v a su vez
el seguimiento, revisidn v gestibn de cambio de los mismo.

Al6 Gestibn de incidentes de seguridad de la informacidn, Asegurar un enfoque coherente v eficaz para la gestibn de incidentes de
seguridad de la informacidn, incluida la comunicacion sobre eventos de seguridad v debilidades. Este dominio contiene 7 controles de
reporte de eventos v debilidades, evaluacidn de eventos, respuesta de incidentes v recoleccidn de evidencia.

Al7 Aspectos de seguridad de la informacion de la gestibn de continnidad de negocio. Asegurar la disponibilidad y continnidad de la
informacidn. Aqui se encuentran 4 controles para la continuidad de la seguridad de la informacion v las redundancias.

Al Cumplimiento. Asegurar que la seguridad de la informacidn se implemente v opere de acuerdo a las oblipaciones legales, estatutarias o
contractuales. Para el cumplimiento del dominio se identifican 8 controles que se requieren para el cumplimiento de los requisitos legales v
contractuales v revisiones de la seguridad de la informacion (150, 2013)

Fuente: (SO, 2012)
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COBIT fue creado para ayudar alas organizaciones a obtener €l valor 6ptimo de Tl
manteniendo un balance entre la realizacion de beneficios, la utilizacion de recursos 'y los
niveles de riesgo asumidos. COBIT 5 posibilita que Tl sea gobernada y gestionada en forma
holistica paratoda la organizacion, tomando en consideracion el negocio y areas funcionales de
punta a punta, asi como los interesados internos y externos. COBIT 5 se puede aplicar a
organizaciones de todos | os tamafios, tanto en el sector privado, publico o entidades sin fines de

lucro. (https://geniusitt.com/, 2018)

COBIT, lanzado en 1996, es una herramienta de gobierno de Tl que ha cambiado la
forma en gue trabajan los profesionales de Tl. Vinculando tecnologiainforméticay practicas de
control, COBIT consoliday armoniza estandares de fuentes global es prominentes en un recurso
critico parala gerencia, los profesionales de control y los auditores. COBIT se aplicaalos
sistemas de informacion de toda la empresa, incluyendo |as computadoras personales,
minicomputadoras y ambientes distribuidos. Esta basado en la filosofia de que los recursos de
Tl necesitan ser administrados por un conjunto de procesos natural mente agrupados para
proveer lainformacion pertinente y confiable que requiere una organizacion paralograr sus
objetivos. Misién: Investigar, desarrollar, publicar y promover un conjunto internacional y
actualizado de objetivos de control paratecnologia de informacién que sea de uso cotidiano

para gerentes y auditores. (Rojas Cérsico, 2009)

COBIT establece que el Gobierno Corporativo de Tl tiene 5 areas clave de atencién que
en su conjunto aseguran la creacion de valor de Tl y evitan que se pierda el valor ya creado.

Estos cinco dominios son:
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Componentes COBIT de un sistema de Gobierno Ti
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Fuente: Marco de Referencia COBIT 5.0 (ISACA, Marco de Referencia COBIT:2019 Objetivos de

Gobierno Tl, 2019)

COBIT 5 esta basado en los siguientes cinco principios:

1. COBIT 5 esun modelo integrador. Dentro de este principio, incluye material previo de

COBIT y de ISACA, como también de terceros. Posee una estructura muy sencilla que

permite ser integrador de cualquier otra normarazonable. Por proponer un modelo de
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referencia de procesos, no es prescriptivo, 1o cual conlleva a una gran ventaja para su
aplicacion.

2. COBIT 5 estaregido por lapersecucion del valor de todas | as partes interesadas
Ilamadas también, stakeholders.

3. Estaorientado a negocio, lo que quiere decir que tiene la facultad de encontrar
oportunidades para establ ecer nuevos productos y servicios en su actuacion, no esta
demés, afirmar, que en un sentido genérico, pues también incluye alas administraciones
publicas o entidades sin animo de lugro como las ONGs, entre otras.

4. El COBIT 5.0 estd basado en los 7 habilitadores. Ver Figura 2. Componentes COBIT de
un sistema de Gobierno Tl

5. Esté estructurado en procesos de Gobierno Corporativo y de Gestion [Administracion]

diferenciados, pero interrelacionados.

COBIT 5 establece una distincion con claridad entre los objetivos de gobierno y los
objetivos de Gestion. El primero, que busca encontrar e logro de los objetivos empresariales
evaluando las necesidades de todos los accionistas y que incluye también las condiciones
existentes. El segundo, estarelacionado directamente con un proceso explicito de gestion. Es por
ello, que en los procesos de gestion, estan involucrados componente del dominio de lamediay
dta gerencia. Si estos objetivos no estédn bien definidos, muy dificilmente se lograran los
objetivos de gobierno pues deberan estar alineados para compararlos y encaminarlo a la
consecucion delos obj etivos de toda empresa que desee tener liderazgo y mantener un dinamismo

empresarial.
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También esimportante conocer, que, COBIT 5 esta estructurado por un grupo de

prospectos |lamadas “Familia de Productos COBIT 5, la cual, se muestra a continuacion.

Figura3.

Familia de productos COBIT 5

COBIT 5:Implementacion
CORITS l COBIT 5:par la sequridad de la informacion

COBIT 5: Habilitador Procesos " ‘ ' COBIT 5 Professional Guides K~/ COBIT 5: para garantia
- ' Familia de productos: COBIT 5 e e
COBIT 5: Habilitador Informacion | Guias habilttadoras | = COBIT 5:para riesgo

COBIT 5: Otras quias habilitadoras | (Otras quias profesionales

{ | Ambiente Colaborativo en linea de COBIT S

Fuente: Marco de Referencia COBIT 5.0 (ISACA, Marco de Referencia COBIT:2019 Objetivos de

Gobierno Tl, 2019)

Se trata de un conjunto de Guias Profesional es utilizadas paralas actividades practicas de
Implementacién del modelo (COBIT 5 Implementacion), seguridad de lainformacion (COBIT
5 for information security), auditoria (COBIT 5 for assurance) y gestion de riesgos (COBIT 5
for risk), ademés de otras guias profesionales relacionadas (Other Professional Guides), que
serén desarrolladas por ISACA en € futuro. En sintesis, lafamiliade COBIT 5 tiene como

principales objetivos (Reis, 2015):

¢ Reunir las publicaciones COBIT 4.1, Va IT 2.0, RiskIT y BMIS de ISACA en una

estructura Unica.

e Ampliar las areas de T| que necesitan de contenidos mas elaborados y actualizados
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¢ Alinearse con otras normas y principales estructuras de mercado

¢ Definir un conjunto de habilitadores de gobernanza y gestion a partir de una estructura

bésica

e Posibilitar lainclusion de nuevos contenidos a base de conocimiento definidos en

COBIT

¢ Ofrecer una soliday abarcadora base de referencia de buenas précticasen Tl (Reis,

2015)

Los objetivos de gobierno y gestion de COBIT estan organizados en los |lamados
dominios, los cuales son cinco. Ellos son clasificados a través de verbos |os cual es expresan €l

objetivo principal y los sectores de actividad que |os contienen:

* Los dominios Evaluar, Dirigir y Monitorizar (EDM en inglés) hacen parte del Objetivo
de Gobierno. Aqui, en este dominio, e 6rgano de gobierno determina las opciones estratégicas,
orienta ala alta gerencia acerca de las opciones estratégicas elegidas y hace control €l logro de

laestrategia.

* Los cuatro dominios: Alinear, Planificar y Organizar (APO), Consturir, Adquirir e
Implementar (BAI), Entregar, Dar Servicio y Soporte (DSS) y Monitorizar, Evaluar y Valorar

(MEA) forman parte de los Objetivos de Gestion.
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Vision General del COBIT 5.0 — 2019
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Marco de referencia COBIT* 2019: Gula de disefio COBIT® 2019: Guia de implementacion de COBIT®
Objetivos de gobierno Disefio de una solucién de Gobierno 2019: Implementacion y optimizacion

y gestion de Informacién y Tecnologia de una solucion de Gobierno de
Informacion y Tecnologia

Fuente: Marco dereferencia COBIT® 2019: Objetivos de Gobierno y Gestion

COBIT 5:2019 tiene establ ecida una organizacion de los objetivos de gobierno y los
objetivos de gestion. De esta manera, entrega toda la informacién pertinente que hace
referencia a cada uno de los integrantes facilitando su entendimiento y aplicacion. A

continuacién, en laTabla 6, se puede aprecia la distribucion.
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Tabla7.
Estructura de objetivos de gobierno y gestion COBIT 5.0:2019

1.Procesos 2.Estructuras organi zativas
3.Flujos y elementos de informacion 4.Personas, habilidades y competencias
5.Politicas y procedimientos 6.Cultura, éticay comportamiento

7.Servicios, infraestructuray aplicaciones

Fuente: (ISACA, Marco de Referencia COBIT5.0:2019, 2019)

Esta estructura mencionada, también es llamada catalizadores de COBIT 5, posee una
agrupacion de dimensiones comunes permitiendo a una entidad, lograr interactuar y manejar

sus complejas interacciones y de esta manera, facilitar |os resultados exitosos.

Los catalizadores poseen unas dimensiones comunes clasificadas en dos grandes

elementos:

Grupos de interés : son |las partes que estan involucradas y poseen un interés especial en

e catalizador

Metas : son |los resultados esperados del catalizador
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Figurab.
Vision General del COBIT 5.0 — 2019
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Fuente: Marco de referencia COBIT® 2019: objetivos de gobierno y gestion

El standar COBIT 5.0 2019, incluye un total de 40 objetivos de gobierno y gestion,
mediante los componentes. Cada objetivo de gobierno o gestion es labase del logro de metas
de alineamiento que estén relacionadas con metas empresaria es mas importantes. (ISACA,

Framework-Governance-and-M anagement-Objectives, 2019)
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4.2.Andlisis delos procesos or ganizacionales en las empresas manufactur eras de la ciudad

deBarranquilla

Un proceso es una secuencia de tareas que se realizan de forma concatenada, es decir de
forma seguida una detrés de la otra para al canzar un objetivo o un fin concreto. En una
organizacion, la suma de muchos procesos tendra como resultado |a entrega de un producto o
servicio a cliente. Los procesos de una empresa representan un know-how importantisimo
dentro de la calidad del producto o servicio que entregan al mercado y por lo tanto del éxitoy

permanenciaalo largo de los afios en e mercado. (https://iveconsultores.com/, 2020)

En este orden de ideas, |a presente investigacion disefié un instrumento para recoger
informacion teniendo como base, € andlisis expuesto de los diferentes estAndares de Seguridad
de la Informacién. En ese sentido, se tomaron fundamentalmente la norma SO 27001 y los
procesos APO12, APO13 y APO14 del Estandar COBIT 5, después de analizar la aplicabilidad
en el tema de estudio, que en este caso, son las empresas manufactureras del sector electrénico

en laciudad de Barranquilla.

El instrumento disefiado y revisado, fue aplicado a las personas que mangan |os procesos
de Tl en las empresas del sector manufacturero de la ciudad de Barranquilla que se dedican ala
produccion de articul os el éctricos y electrénicos, establecida como muestra de la presente
investigacion (Ver Apéndice A). Cabe destacar que este modelo fue disefiado de manera digital
y se tomé como referencia el establecido en lainvestigacion Modelo de Seguridad de la
Informacién para I nstituciones de Educacion Superior, de la autora Norly Algjandra Aguilar
Quintero. A continuacion, se dan a conocer |os resultados més representativos obtenidos de esta

investigacion:
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Figura6.
Andlisis de la Pregunta No.1: Su Organizacion tiene implementado un SGS ?

Pregunta 1. Su Organizacién tiene implementado un
SGSI (Sistema de Gestion de Seguridad de la

Informacion)?
Concepto Cant %

= |nicial (1) Inicial (1) 4 40%
Intuitivo (2) 0 0%

= Intuitivo (2) _
Repetible (3) 0 0%
Repetible (3) Definido (4) 3 30%
= Definido (4) Optimizado (5) 3 30%
Total 10] 100%

= Optimizado (5)

0%

Fuente: Autora

En laFigura6 se puede apreciar, los diferentes niveles de madurez de la muestra
observada, donde el 40% de las empresas manufactureras dedicadas a la produccion y
comercializacion de productos eléctricos y electronicos de la ciudad de Barranquilla

encuestadas, no tienen establecido € Sistemade Gestidn de la Seguridad de la Informacion.

En ese mismo orden de idesas, €l 30% de las empresas encuestadas |0 tienen definido, por
lo que es posible generar actividades de monitoreo y control en e cumplimiento de él, mientras
que el otro, 30% respondi6 que tienen un Sistema de Gestion de Seguridad de la Informacion

optimizado permitiendo generar acciones de mejoramiento continuo.
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Anadlisis de la Pregunta No.2: El alcance politica, objetivosy limites del SGS estan definidos y

alineados con las politicas del negocio?

Pregunta 2: ; El alcance, politica, objetivos y
limites del SGSI estan definidos y alienados
con las politicas del negocio?

=No =Sj

Fuente: Autora

Concepto Cant %
No 4 40%
Si 6 60%
Total 10 100%

El 60% de |as empresas encuestadas tienen tiene alineado € Alcance, las Politicas, los

Objetivosy Limites del SGSI con las politicas del negocio, mientras que € 40% no lo tienen.

Figura8.

Andlisis de la Pregunta No.3: Se realizan revisiones a la politica, objetivos, alcance, procedimientos,
controles, valoracion y tratamiento de riesgos del SGS del negocio con € fin de garantizar que sigan

siendo adecuados?

3. i Se realizan revisiones de la politica, objetivos,
alcance, procedimientos, controles, valoracion y
tratamiento de riegos del SGSI del negocio con el fin
de garantizar que sigan siendo adecuados?

=No =Sj

Fuente: Autora

Concepto | Cant %
Si 6 60%
No 4 40%
Total 10[ 100%

El 60% de las empresas encuestadas realizan revisiones periddicas alos factores

fundamentales como Alcance, Objetivos, Procedimiento, Controles, entre otros, del SGSI del
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adecuada y garanticen la efectividad de gestionar |os riesgos en la seguridad de lainformacion.

El 40% no realizan revisiones, por |0 que no permiten una mejora continua al proceso.

Figura9.

Andlisis dela Pregunta No.4: Los procedimientos de seguridad de la informacion brindan

apoyo a los requisitos del negocio?

4. j Los procedimientos de seguridad de la informacion
brindan apoyo a los requisitos del negocio?

=No =8Si

Fuente: Autora

Concepto Cant %
Si 6 60%
No 4 40%
Total 10 100%

EnlaFigura9 se aprecia que el 60% de las empresas manufactureras encuestadas afirman

que la actuacion de Seguridad de la Informaci én otorga una base a las necesidades del negocio

y delinealos pasos que se deben seguir. El 40% de |as empresas no realizan estas acciones.

Figura 10.

Andlisis dela Pregunta No.5: La documentacién del SGS se encuentran legibles, actualizados

y disponibles?

5.iLa documentacién del SGSI se
encuentran legibles, actualizados y
disponibles?

=No = Si

Fuente: Autora

Concepto Cant %
Si 6 60%
No 4 40%
Total 10 100%

EnlaFigura 10 se puede apreciar que €l 60% de |as empresas encuestadas afirman que la

documentacién del SGSI estén legibles y actualizados, por |o que representa un capital
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intelectual en €l interior de la organizacion que ayuda a la estandarizacion de los procesos, ala
planificacion organizacional, a control de las actividades realizadas y a desarrollo de
auditorias. En ese orden de ideas, €l 40% de |as organizaciones afirmaron que no cumplen este

item.

Figura 11.

Andlisis de la Pregunta No.6. ¢La direccion se encuentra comprometida con el

establ ecimiento, implementacion, operacion, seguimiento, revision, mantenimiento y mejora
del SGS?

6.; Ladireccion se encuentra comprometida con el
establecimiento, implementacidn, operacion,

seguimiento, revisidén, mantenimiento y mejora del
SGSI? Concepto Cant %

Inicial (1) 4
= Inicial (1) —
Intuitivo (2)
» Intuitivo (2) Repetible (3)
Definido (4)
Repetible (3) Optimi
To

= Definido (4)

= Optimizado (5)

0%

Fuente: Autora

Se puede evidenciar en laFigura 11, que & 30% de las empresas encuestadas tienen un
gran compromiso con las actividades pertinentes al meoramiento continuo del SGSI, 20%
asegurd que si bien reconocen laimportanciadel compromiso, existen algunas oportunidades
de mejora, mientras que e 50% restante, consideran que el SGSI aporta gran valor ala
organi zacién pero que no se encuentra un compromiso real para establecerlo, implementarlo y,

menos, pararealizar acciones de seguimiento, revision , mantenimiento y mejora.



Figura12.
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Anadlisis dela Pregunta No.7. ¢En la Organizacién realizan revisiones periodicas del SGS?

7. ¢ En la organizacion realizan
revisiones periddicas del SGSI?

= Sj

= No

Fuente: Autora

Concepto

Cant

Si

No
Tot

El 60% de las empresas encuestadas afirmaron que realizan revisiones al SGSI

%

permitiendo de esta forma, identificar si se estdn cumpliendo los requisitos, mientras que, €

40% no llevarevisiones planificadas del SGSI, considerando que es una gran oportunidad de

mejora para el establecimiento de controles en el mango de la seguridad de lainformacion.

Figura 13.

Andlisis dela Pregunta No.8. ¢Con qué frecuencia se realizan esas revisiones periodicas del

GES?

8. Con qué frecuencia se realizan esas
revisiones periodicas del SGSI?

= Cada 6 meses
= Cada ano
Cada dos afios

= No Realizan

0%
Fuente: Autora

Concepto Cant %
Cada 6 meses 3 30%
Cada afio 2 20%
Cada dos afios 0 0%
No Realizan 5 50%
Total 10 100%

El 30% de las empresas encuestadas afirmaron que realizan auditorias internas periodicas

con una frecuencia de cada 6 meses permitiendo presentar informes ala alta gerencia sobre €

rendimiento del Sistemas de Gestion de Seguridad de la Informacion (SGSI), mientras que el
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20% afirmo que lo hace cada afo. Se observo €l mayor porcentaje, que corresponde a 50% no

realizan las auditorias internas visualizando una gran oportunidad de mejora.

Figura14.

Andlisis de la Pregunta No. 9.¢La organizacion tiene establecido roles, privilegios, control de
acceso y responsabilidades de los usuarios de Tl, de acuerdo con la politica del SGS?

Pregunta No. 9.; La organizacién tiene establecido roles, 0
privilegios, control de acceso y responsabilidades de los Con cepto Cant Yo
usuarios de TI, de acuerdo con la politica del SGSI?

Si 6 60%
No 4  40%
Total 10 100%

= Si =mNo

Fuente: Autora

El 40% de los encuestados, informaron que la organizacién tiene establecidos los rol es,
privilegios, control de acceso y responsabilidades de |os usuarios de T de acuerdo alas
politicas del SGSI. Las organizaciones consideran que adjudicar y anular los privilegios de
acceso alos sistemas es Util para mantener laintegridad de lainformacién considerandolo un

elemento clave en la seguridad organizacional .

El 60% de los encuestados informaron que no tienen establecidos roles, privilegios,
control de acceso y responsabilidad debido ague no se cuenta alin con laimplementacion de un

SGSI 0 que aln se esta trabagjando en €llo.



Figura 15.

Andlisisdela Pregunta No. 10. ¢Periodicamente se realizan revisiones de las definiciones de
control de acceso que permita asegurar que los privilegiosy roles son validos con los
usuarios?

Pregunta No. 10.; Periédicamente se realizan revisiones
de las definiciones de control de acceso que permita
asegurar que los privilegios y roles son vélidos con los
usuarios?

Concepto | Cant

Si
No
Tot

=Si =No

Fuente: Autora

El 40% de |os encuestados, informaron gque la organizacion realizarevisiones de las
definiciones de control de acceso que permite asegurar que los privilegiosy roles son vaidos
con los usuarios. Estas revisiones tienen como objetivo identificar, analizar y comprobar e
adecuado funcionamiento de |os controles generales que son politicas y procedimientos que
llegan a aplicarse atodos |os sistemas de informacion, asi como también a plataformas

autorizadas.

El 60% de |os encuestados informaron que no realizan revisiones de las definiciones de
controles de acceso que permita asegurar que los privilegios y roles son validos con los

usuarios, ya sea porque no existe un SGSI o que esta en construccion.

%
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Figura 16.

Andlisisdela Pregunta No. 11. ¢ Sellevan a cabo auditorias internas planificadas al SGS de
la organizacién?

Pregunta 11. ;Se llevan a cabo auditorias
internas planificadas al SGSl de la
organizacién?

Concepto Cant %
Si 6 60%
=Si =No
No 4 40%
Total 10 1009%

Fuente: Autora

El 40% de las empresas encuestadas respondieron que realizan auditorias internas
planificadas al SGSI de la organizacion, mientras que el 60% no lo hacen. Estas auditorias se
consideran unas herramientas de gran valor para el control del funcionamiento adecuado del

SGSI.

Figura 17.

Andlisis dela Pregunta No. 12. ¢Con qué frecuencia se realizan las auditorias internas
planificadas al SGS en la Organizacion?

Pregunta 12. Con qué frecuencia se realizan las
auditorias internas planificadas al SGSl enla
Organizacién?

Concepto Cant %
30% = Cada 6 meses Cada 6 meses 3 30%
50% = Cada afio Cada afio 2 20%
Cada dos afios 0 0%
Cada dos afios No Realizan 5 50%
= No Realizan Total 10 100%

0%

Fuente: Autora

El 30% de las empresas encuestadas afirmaron que realizan auditorias internas periodicas
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planificadas al SGSI con una frecuencia de cada 6 meses permitiendo asegurar y consultar
objetivamente acciones que agreguen valor y mejoramiento en las operaciones de las empresas,
mientras que el 20% afirmd que lo hace cada afio. Se observd un mayor porcentaje, que
corresponde al 50% que no realizan las auditorias internas estableciendo una gran oportunidad

de mejora.

Figura18.

Andlisis dela Pregunta No. 13. ¢La organizacion implementa acciones correctivas y
preventivas con la finalidad de eliminar las no conformidades de las auditorias?

13. ;Laorganizacion implementa acciones
correctivas y preventivas con la finalidad de
eliminar las no conformidades de las auditorias?

Concepto | Cant %
. Si 6| 60%
= Si =No
No 4 40%
Total 10| 100%

Fuente: Autora

El 60% de |as empresas encuestadas afirmaron que implementan acciones correctivas y
preventivas con lafinalidad de eliminar las no conformidades de las auditorias, mientras que €l
40% no las realizan debido a que no tienen formalizado un SGSI o estén iniciando €l proceso
de su implementacion. Eso demuestra que las empresas que |o implementan tienen un gran
apoyo para cumplir sus objetivos, tienen un control de sus gestiones internos y ayuda a evaluar

sus procesos de gestion con referencia a Sistema de Gestion de Seguridad de la Informacion.
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Figura19.

Andlisis dela Pregunta No. 14. ¢La Organizacidn cuenta con un inventario de activos
informaticos?

14. La Organizacion cuenta con un
inventario de activos informaticos?

Wi

Concepto Cant %
. Si 10 100%
= Si =No
No 0 0%
Total 10 100%

Fuente: Autora

El 100% de las organizaciones encuestados informaron que cuentan con un inventario de
activos informéticos. Consideran que hacer este inventario, es la base para la gestion de los
riesgos de seguridad de la informacion y asi mismo, detectar 1os niveles de proteccién gque se

requieran en el interior de la organizacion.

Figura 20.
Andlisis de la Pregunta No. 15. ¢Se encuentran establecidas las normas de uso de |os activos
informéticos?

15. ;Se encuentran establecidas las
normas de uso de los activos informaticos?

0,

Concepto Cant %

Si
= Si mNo No

Tot

Fuente: Autora

El 100% de | as organizaciones tienen establecidas las normas de uso de | os activos
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informaticos. Ellas consideran que las hormas son politicas que se exponen en un documento y

sirven como referencia para el uso correcto y brindar la proteccion adecuada alos activos

Figura2l.

Andlisis de la Pregunta No. 16. ¢La organizacion cuenta con seguridad fisica y del entorno a
las éreas de procesamiento de informacion con e fin de evitar dafio, pérdida o robo?

16. j La organizacion cuenta con seguridad
fisicay del entorno a las areas de
procesamiento de informacién con el fin de

evitar dafio, pérdida o roho? Concepto Cant %
0,
0l 0% Inicial (1) 0
= |nicial (1) "
30% Intuitivo (2)
= Intuitivo (2) Repetible (3)
Repetible (3) Definido (4)
Optimi

= Definido (4)
70% ro
= Optimizado (5)

Fuente: Autora

El 70% de las empresas encuestadas, cuentan con una seguridad fisicarepetible y un
entorno adecuado en las &reas de procesamiento de lainformacion y el 30% restante, estimoé
gue se han realizado acciones que permite establecer que esta definida esa seguridad fisicay €l
entorno adecuado para el procesamiento de lainformacion con € fin de evitar pérdidas, robos o

dafios, pero aln hay acciones para convertirlaen un sistema optimizado.

Importante resaltar que se evidencio gque todas las empresas encuestadas, ya sean en
niveles diferentes, conocen de laimportancia que tiene la seguridad fisicay su entorno en €
tema relacionado con lainformacién, como nicleo fundamental en las operaciones de la

empresa.
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Figura 22.

Anadlisis dela Pregunta No. 17. ¢EXisten controles de proteccién del softwarey la
informacion de la organizacion?

17. i Existen controles de proteccion del
software y la informacionde la

0% organizacion? Concepto Cant %
Si 10| 100%
=Si =No No 0 0%
Total 10| 100%

Fuente: Autora

Todas las empresas encuestadas informaron que poseen actualmente controles de
proteccion del software y de lainformacién de la organizacion, estableciendo el porcentaje del
100%. Estos controles |os consideran fundamental es y necesarios para mantener ala

informacion segura.

Figura23.

Andlisis dela Pregunta No. 18.¢Se estableci6 un plan de tratamiento de riesgos de seguridad
de la informacion alineado con las politicas del negocio?

18. i Se establecio un plan de tratamiento de
riesgos de seguridad de la informacidn alineado
con los politica del negocio?

Concepto Cant %

Si
No
Tot

= Si =No

Fuente: Autora

El 60% de las empresas encuestadas informaron que tienen establecido un plan de

tratamiento de riesgo de seguridad de lainformacion, y que éste plan, esta alineado con las
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politicas del negocio, mientras que &l 40% restantes de las empresas encuestadas, informaron
que no tienen un plan de tratamiento de riesgo de seguridad de lainformacién o quesi o
tienen pero que no esta alineado con las politicas del negocio por o que se pudo evidenciar una

gran oportunidad de mejora en este punto.

Figura 24.

Anadlisis de la Pregunta No. 19. ¢Se realizan programas de capacitaciones y concienciacion en
relacion a roles, responsabilidades, controles, seguridad fisica y de la informacion?

19. ¢ Se realizan programas de capacitacion y
concienciacién en relacién a roles,
responsabilidades, controles, seguridad fisicay de

la informacion? Concepto Cant %
0%
b Si 10|  100%
= Si = No No 0 0%
Total 10| 100%

Fuente: Autora

El 100% de las empresas encuestadas informaron que realizan programas de
capacitaciones y concientizacion en relacion con roles, responsabilidades, controles, seguridad
fisicay de lainformacion. Este tipo de actividades ayuda a minimizar riesgosy a permitir un

control sobre las acciones en € contexto de la seguridad de la informacion.

Figura 25.

Anadlisis de la Pregunta No. 20. ¢Serealizan copias de respaldo de la informacion y del
software?

20. ; Se realizan copias de respaldo a la

inforr'r;:’::iény del software? Concepto Cant %
Si 10| 100%
=Si =No No 0 0%
Total 10 100%

Fuente: Autora
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El 100% de las empresas encuestadas realizan copias de respaldo de lainformacion. Esto

genera confiabilidad y disminucion del riesgo en pérdida de informacion.

Figura 26.

Andlisis dela Pregunta No. 21. ¢Con qué frecuencia se hacen las copias derespaldo de la

informacién y del software?

21. i Con qué frecuencia se realizan copias de
respaldo a la informacion y del software?

0% Concepto Cant
Diario 6
= Diario Semanal 4
= Semanal Mensual 0
Mensual Total 10

%
60%
40%

0%

100%

Fuente: Autora

El 60% de |las empresas encuestadas comentaron que diariamente se hace copias de

respaldo alainformacion y a software, mientras que el 40% lo hace semanal. Las copias de

seguridad de lainformacion se consideran un kit esencial de seguridad de cualquier empresa,

constituyéndose de vital importancia para cuando se necesiten en eventos de infortunio.

Figura 27.

Andlisis dela Pregunta No. 22. ¢ Estan protegidas las redes adecuadamente contra amenazas?

22. ; Estan protegidas las redes adecuadamente
contra amenazas?

0% Concepto Cant %
Si 10|  100%
No 0 0%
= Si = No Total 10|  100%

Fuente: Autora
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El 100% de los encuestados informaron gue estan protegidas las redes de forma que

controlan las amenazas existentes. Se verificd que para las empresas tener seguridad en lared

ayuda a prevenir e uso desautorizado y no sufrir invasion a su privacidad teniendo en cuenta

los peligros que puedan llegar a tener 1os usuarios.

Figura 28.

Andlisis dela Pregunta No. 23. ¢Estan implementados mecanismos defiltrado dered, que

controle € tréfico entrante y saliente de informacion?

. 23. j Estan implementados mecanismos de filtrado de

red, que controle el trafico entrante y saliente de
0% informacion?
0% = [nicial (1)
0
0% = Intuitivo (2)

Repetible (3)

70% = Definido (4)
= Optimizado (5)

Fuente: Autora

Concepto

Cant

%

Inicial (1)

0%

Intuitivo (2)

0%

Repetible (3)

70%

Definido (4)

30%

Optimizado (5)

o |w N o |o

0%

Total

100%)

El 70% de las empresas encuestadas establecieron que de forma repetible se estén

implementando mecanismos de filtrado de red que permite controlar € tréfico entrante y

sdliente de informacion, mientras que el 30% informo que tiene definido estos mecanismos y

que ello permite mantener un control de salida ilegal de informacion sensible desde lo que se

le llama fuente interna, siendo de mucha ayuda en €l interior de las organizaciones.
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Figura 29.

Anadlisis de la Pregunta No. 24. ¢Realizan pruebas periddicas de intrusion y seguridad del
sistema que determinen la adecuada proteccion delared y del sistema?

24. ;Realizan pruebas periddicas de intrusién y seguridad
del sistemas que determinen la adecuada proteccion de la Concepto Cant %
red y del sistema? Inicial (1) 4l 20%
= |nicial (1) Intuitivo (2) 0 0%
= |ntuitivo (2) Repetible (3) 0 0%
Repetible (3) Definido (4) 3] 30%
= Definido (4) Optimizado (5) 3] 30%
% 0% = Optimizado (5) Total 10[ 100%

Fuente: Autora

El 40% de las empresas encuestadas respondieron que estan iniciando a realizar pruebas
de intrusion y seguridad del sistema, el 30% de las empresas ya tienen definidas esas pruebas
periddicas de intrusiéon y seguridad del sistema que determinan la adecuacion proteccion de la
red y del sistemay el 30% ya tienen optimizado los tipos de pruebas garantizando un control

para proteccion de lared y del sistema.

Figura 30.

Andlisis dela Pregunta No. 25. ¢La organizacién tiene establecido e implementado €l cifrado
de la informacion?

25. jLa organizacion tiene establecido e
implementado el cifrado de la informacién?

Concepto Cant %

= [nicial (1) Inicial (1) 4
= Intuitivo (2) Intuitivo (2)
Repetible (3)
Repetible (3) Definido (4)
p—
= Definido (4) ?s_lml

0%- 0% = Optimizado (5)
Fuente: Autora

El 40% de las empresas del sector manufacturero encuestadas comentaron que tienen
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optimizado € cifrado de lainformacion logrando proteger lainformacion privada contra
amenazas y ofreciendo un medio que demuestra la autenticidad verificando € origen de un

mensgje.

El 30% de €llas, lo tienen definido y €l 30% no lo tienen o lo estan iniciando a
implementar y reconocen que €l cifrado de datos evita tipos de ataques como robo de identidad
o fraudes bancarios. Algunas empresas reconocen gue este es un mecanismo de proteccion

valioso para €l temade informacién sensible.

Figura 31.

Anadlisis dela Pregunta No. 26. ¢El equipamiento de red se encuentra configurado de forma
segura?

No. 26. ¢ El equipamiento de red se encuentra
configurado de forma segura?

Concepto Cant %

= |nicial (1) Inicial (1) 4
= Intuitivo (2) Intuitivo (2)

| Repetible (3)

Repetible (3) Definido (4)

= Definido (4) g

To
= Optimizado (5)

Fuente: Autora

El 40% de las empresas del sector manufacturero encuestadas comentaron gue tienen
configurado de forma segura el equipamiento de red ofreciendo muchas ventajas de seguridad
en lared. El 30% de dlas, lo tienen definido y e 30% no lo tienen o lo estén iniciando a

disefiar su configuracion segurade lared.
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Figura 32.

Anadlisis dela Pregunta No. 27. ¢ Se tiene establecidas politicas, procedimientos, controlesy
acuerdos para €l intercambio de la informacion y del software?

27. i Se tiene establecidas politicas,
procedimientos, controles y acuerdos para el
intercambio de la informacién y del
software? Concepto Cant

Si
No
= Si =No Tot

Fuente: Autora

El 100% de las empresas manufactureras encuestadas respondieron gue tienen politicas,

procedimientos, controles y acuerdos para el intercambio de lainformacién y del software.

Figura 33.
Andlisis dela Pregunta No. 28. ;Serestringe el uso de dispositivos externos?

28. ¢ Se restringe el uso de dispositivos

externos?
0% - Concepto Cant
Si
Si =No No
Tot
100%

Fuente: Autora

El 100% de |las empresas manufactureras encuestadas no restringe el uso de dispositivos

externos que permita proteger lainformacion.
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Figura 34.

Anadlisis dela Pregunta No. 29. ¢La organizacion tiene definido e implementado los
procedimientos para el acceso fisico y |6gico a los activos de TI?

29. jLa organizacion tiene definido e
implementado los procedimientos para el
acceso fisico y logico a los activos de TI?

Concepto Cant

= Si =No Tot

Fuente: Autora
El 60% de las empresas manufactureras encuestadas tienen controles que evitan el
acceso a usuarios no autorizados a uso de los activos de Tecnologias de la Informacion. El
33% de las empresas encuestadas, no tiene implementados controles que permitan el acceso a

los activos de tecnologias de Informacion solo usuarios autorizados.

Figura 35.

Andlisis de la Pregunta No. 30. ¢Revisan regularmente los registros de los eventos
relacionados con la seguridad reportados por las herramientas de monitoreo que permitan
detectar incidentes potencial es?

30. ;Revisan regularmente los registros de los
eventos relacionados con la seguridad reportados
por las herramientas de monitoreo que permitan

detectar incidentes Concepto ot %
Si 6] 60%
. No 4 40%
m Si ®mNo Total 10| 100%

Fuente: Autora
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El 60% de las empresas manufactureras encuestadas informaron que revisan de forma
regular, los registros de los eventos relacionados con la seguridad reportados por las
herrami entas de monitoreo que permitan detectar incidentes, mientras que el 40% no |o hacen

deformaregular.

Figura 36.

Anadlisis dela Pregunta No. 31. ¢Se gestionan |os documentos sensibles y dispositivos de
salida?

31. ; Se gestionan los documentos sensibles y
dispositivos de salida?

Concepto Cant

Si
No
mSi mNo Tot

Fuente: Autora

El 60% de las empresas manufactureras encuestadas informaron que gestionan los

documentos sensibles y dispositivos de salida, mientras que el 40% no o hacen.

De acuerdo con los resultados nombrados en este capitulo, que fueron obtenidos en las
encuestas aplicadas a cada uno de los lideres del area de Tecnologias de Informacion de cada
empresa manufacturera seleccionada, se pudieron identificar algunas fortalezas y debilidades

en cada uno de los procesos que adelantan. A continuacion, se dan explicaciones de ellas:
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Fortalezasy Debilidades identificadas
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Fortaleza Dominio/Requisito Metasde Tl
Las empresas manufactureras tienen Seguridad de la
definidos e implementados los DSS05.05 Gestionar la informacion,
procedimientos y mecanismo de identidad del usuarioy €l infraestructura de
seguridad para restringir €l acceso acceso | 6gico. procesamiento y
fisicoy logico alosactivosde Tl. aplicaciones

Las empresas manufactureras tienen
identificados todos sus activos
informéticos. Mantienen € inventario
de esos activos y cuentan con normas
bésicas para @ uso de lainformaciony
uso de las instal aciones para
procesamiento de lainformacion

Las empresas manufactureras tienen
asegurado el acceso actualizado de
todos sus usuarios.

Las empresas manufactureras toman
medidas frente alas no conformidades
presentadas con la findidad de
controlarlo y corregirlo determinado
las causas que |o ocasionan

Las empresas manufactureras usan
medidas de seguridad permitiéndole
proteger sus redes de comunicacion
contra amenazas

Las empresas manufactureras cuentan
con politicas, procedimientos vy
controles de transferencia informacién
formal es para proteger lainformacion

A.8. Gestién de activos

A.8.1 Responsabilidad por los
activos

BAI09 Gestionar los Activos

DSS05.04 Gestionar la
identidad del usuarioy €
acceso légico.

SO 27001/ Requisitos seccion
10

DSS05.02 Gestionar la
seguridad delaredy las
conexiones.

A13.2 Transferencia de
informacion

A13.2 Transferencia de
informacion

Optimizacion de activos,
recursosy capacidades de
TI

Seguridad de la
informacion,
infraestructura de
procesamiento y
aplicaciones

Seguridad de la
informacion,
infraestructura de
procesamiento y
aplicaciones

Fuente: autora
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Fortaleza Dominio/Requisito Metasde Tl
copice de respelco de 1a inormecion, | Segurid dela
programas, aplicaciones con el fin dé A12.3 Copias de respaldo _ informacion,

’ DSS04.07 Gestionar acuerdos infraestructura de
ponerlas a prueba rggularmente_ de de respal do procesamientoy
acuerdo con una politica de copias de apli caciones
respaldo institucional.

Las empresas manufactureras se han

preocupado por el establecimiento del

SGSI en un ato porcentgje, sin

em_bargo, se notan _oportunidaplgs_ de 1SO 27001/ Requis tos seccion Cumplimientc_) y soporte de
mejora en €. Las revisiones periddicas 44 APOl??C(‘)l Establecer y Tl a cumplimiento del

de las politicas, objetivos, alcance,
procedimientos, controles, valoracion'y
tratamiento de riegos del SGSI del
negocio con € fin de garantizar que
sigan siendo adecuados.

Las empresas manufactureras tienen
establecido privilegios, control de
acceso adecuado, roles y
responsabilidades de losusuariosde Tl.
También tienen un plan de tratamiento
de riesgos de seguridad de acuerdo con
la politica del SGSI

Las empresas manufactureras cuentan
la documentacion del SGSI estando
legible, actualizada, disponible;
ademés los procedimientos brindan
apoyo con los requisitos del negocio.
Las empresas manufactureras realizan
con muy poca frecuencia e desarrollo
de programas de capacitacion. No
existe una real concienciacion en
relacion a roles, controles, seguridad
fisicay de lainformacion.

Las empresas manufactureras no
desarrollan  auditorias internas a
intervalos planificados y su frecuencia
no es adecuada.

mantener un SGS!.

APQ13.02 Definir y gestionar
un plan de tratamiento del
riesgo de la seguridad de la
informacion. APO13.03
Supervisar y revisar e SGSl.
SO 27001/ Requisitos seccion
4.2.3

SO 27001/ Requisitos seccion
521

APQ13.02

APO13.03 Supervisar y revisar

el SGSI. 9.2 Auditoriainterna

negocio de lasleyesy
regul aciones externas

Cumplimiento y soporte de
Tl a cumplimiento del
negocio delasleyesy
regul aciones externas

Seguridad en
infraestructura de
procesamiento, softwaresy
seguridad de la
informacion corporativa

Soporte de Tecnologias de
laInformacion y
cumplimiento de

Fuente: Autora
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4.2. Estructuracion de los elementos que conformaria e modelo de seguridad dela

informacion para las empresas manufactureras

Para la construccion de un model o de seguridad de lainformacion dirigido a empresas
manufactureras, se reconocen como principal elemento, las partes interesadas o stakeholders
gue pueden ser empresas 0 personas y que afectan o pueden ser afectados a partir de las
actividades que desarrolla laempresa. A partir de alli, se identifican los procesos misionales de
este tipo de empresas, que corresponde a las funciones sustantivas de la entidad como

productora de bienes como gje central de su cadenadevalor.

En el presente proyecto, las actividades fueron enfocadas en los procesos APO12-
Gestionar € riesgo, APO13-Gestionar laseguridad y APO14-Gestionar los Datos. Se establece
ello, debido a que estos procesos estén vinculados directamente con la seguridad de la
informacion cuya finalidad fundamental esta orientada hacia el mangjo de lainformaciony ala
regul acion de todos los activos informéticos, razén por la cual, logra establecer 1a definicion, la
operacion y €l monitoreo de un Sistema de Gestion de la Seguridad de la Informacion.
Seguidamente se hace una exposicion de cada uno ellos sirviendo de insumo parala presente

investigacion.

APO12. Gestionar € Riesgo

Este objetivo de gestion hace parte del dominio Alinear, Planificar y Organizar. Hace
referenciaaidentificar, evaluar y reducir continuamente los riesgos relacionados con Tl

incluidos en los niveles de permisividad establecidos por lagerencia de la Institucion.
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Su intencion esta enfocado en juntar la gestion del riesgo empresarial relacionado con Tl
y €l riesgo empresaria global, equilibrando costos y beneficios considerados fundamentales en

cualquier organizacion.

Figura 37.
Clasificacion de componentes APO12 Gestionar €l riesgo.

Fuente: Cobit 5.0:2019

APO13. Gestionar la Seguridad.

El Proceso Gestionar la Seguridad hace parte del dominio: Alinear, Planificar y Organizar
dentro del area de Gestion. Su principal caracteristica se enfoca en definir, operar y supervisar

un sistema parala gestion de la seguridad de lainformacion. Su principal proposito es
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mantener el impacto y la ocurrencia de los incidentes de la seguridad de lainformacion dentro
delos niveles de normales de riesgo de laempresa. A continuacion, se especifica méas

detalladamente este proceso:

Figura 38.
Clasificacion de componentes APO13 Gestionar la Seguridad.

Fuente: Cobit 5.0:2019

APQO14-Gestionar los Datos

Este proceso brinda la oportunidad de asegurar de forma eficaz, los activos de datos

considerados precisos, paralograr metas y objetivos empresariales.
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Figura 39.
Clasificacion de componentes APO14 Gestionar |os datos.

|

(

Fuente: Cobit 5.0:2019

4.2.1. Disefio del modelo de seguridad de la informacion para empresas manufactureras

Un modelo de seguridad de lainformacion es aquel esquema que permite especificar
detalladamente las politicas de seguridad aplicables promoviendo de forma consistente,
mecanismos paralaidentificacion, definicion e implementacion de controles. Es por ello por 1o
gue sus componentes deberan dirigirse alaidentificacion de riesgos y todas sus acciones

deberan implementarse para poder reducirlos.



En e presente proyecto, el alcance de este model o aplica paratodos |os procesos
involucrando atodos los funcionarios que hacen parte de la organizacion independientemente
del tipo de contratacion, asi como alos proveedores de |os diferentes bienes y/o servicios; que
de cualquier manera, compartan, utilicen o intercambien informacion independientemente de la

ubicacion que se encuentren.

A continuacion, se presentan el modelo de seguridad de lainformacion para empresas

manufactureras

Figura40.

Modelo de seguridad de la informacién para empresas manufactureras.

METAS DE ALINEAMIENTO

)

Politicas de Gestionde | | Seguridadde | | SeBUridaden

Continuidad ey
Seguridad Activos los Activos unicacion

del Negocio

cumplimiento

Adquisicion y Relacion de Ges_tiﬂn de |1SO 27002:2013 Seguridad Control de

Criptografia

\ AGO2 AGO7 AG10 /

EG02 EG04 EG06 EGO7

Fuente: Autora
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El modeloiniciacon las partesinteresadas, |os Stakehol ders, quienes son todos esos actores
gue se encuentran involucrados con la gestion de proyectos. En este sentido, son ellos los que
los financian, asi como también, establecen los recursos, l0s gestionan y hacen los andlisis
pertinentes necesarios para e desarrollo caba de las acciones que determinen e fin de los

problemas observados.

La gestidn de las partes interesadas (Stakehol ders) es un aspecto fundamental alahorade
gestionar un proyecto ya sea de inversion o de investigacion. Freeman (1984) plantea que los
Stakeholders son “...Cualquier individuo o grupo que puede afectar el logro o ser afectado por
el logro de los objetivos de una organizacion...”. Por ello, los Stakeholders no deben ser

desconocidos en el desarrollo de proyectos. (Valencia, 2017)

Las empresas manufactureras tienen estrategias bien definidas que permite un
planteamiento estructurado alargo plazo de un sistemade produccion. Estos procesos llamados
misionales, también se contemplan en el marco de este modelo. Ellos estan relacionados con la
generacion de valor direccionado para el cliente, en este caso, son Compras, Produccién y
Ventas quienes proporcionaran € resultado previsto por laempresa debido a que cumplirasu

razon de ser.

L os procesos misionales son entendidos como aguell os procesos que “transforman las
entradas y consumen los recursos” (Ortiz, 2013), por lo cual se debe entender que estos
procesos estén implicados complemente con la prestacion de un servicio y que las empresas

requieren crear valor através de ellos parapoder entregar asus clientes. De dli, es que este



86

model o los contempla como parte fundamental debido alaserie deinformacion se mangjaen

dlos.

Seguidamente, se observan las Metas Corporativas que se consideran como |os objetivos
planteados de una forma estratégicay permite describir los resultados que se esperan obtener
con base a una guia de esfuerzos que realizan todos los empleados participantes. Es decir, la
organizacién tiene un conjunto de personas, de ideas y un capital que lo utiliza para alcanza €l

objetivo.

Las Metas Corporativas planteadas en € este modelo son: EG02 Gestion de Riesgo del
Negocio, EG04 Calidad de la Informacién Financiera, EG06 Continuidad y Disponibilidad del

Servicio del Negocio y EGO7 Calidad de la Informacion sobre Gestion.

Los 7 componentes interactdan entre si, formando un sistemade gobierno Integral. Estos
elementos son como un nudcleo que aplican para cada situacion : Procesos, Estructuras
organizativas, Flujo y elementos de informacion, Personas habilidades y competencias,
Politicas y procedimientos, Cultura éticay comportamiento y por ultimo, Servicios

infraestructuray aplicaciones.

Las metas corporativas involucran alas metas de alineamiento AG02, AG07 y AG10
quienes contribuyen para €l logro de los objetivos de laorganizacion. En el interior del modelo
se encuentran se localizan los objetivos de gobierno y gestion APO12 Gestionar € riesgo,

APO13 Gestionar laseguridad y APO14 Gestionar |os datos.
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En el interior del modelo se encuentran los 14 dominios de la ISO/IEC 27002:2013 como
gje central parala seguridad de lainformacion: continuidad del negocio, cumplimiento,
politicas de seguridad, adquisicién y desarrollo, relacion de proveedores, gestion de incidentes,
organizacion de la seguridad, gestion de activos, seguridad de los activos, seguridad en

comunicaciones, seguridad fisica, criptografia, control de acceso y seguridad de |a operacion.

4.2.2. Descripcion del Modelo de Gobierno Tl planteado.

El modelo seiniciacon los stakeholders, que involucra atodas | as partes interesadas
logrando ayudar a mejorar |os procesos, a obtener mas apoyo de la sociedad, a encontrar
nuevas ideas de negocio, atener unamejor comprension del entorno y, en Gltimainstancia, una

mayor efectividad. (PMK Digital, 2020)

Todos los stakeholders deben ser considerados por la empresa, porgue los clientes no
compraran productos que no respondan a sus deseos, necesidades 0 exigencias de precio,
calidad, servicio y rapidez; los accionistas no seguirén invirtiendo en la empresa que no
satisfaga sus demandas con respecto alos dividendos o ganancias de capital; |a sociedad no
tolerara empresas que no cumplan sus obligaciones legales y sus expectativas referentes ala
calidad de vida; 1os profesionales no desarrollaran sus actividades y conocimientos, ni harén el
esfuerzo requerido para disefiar y gestionar |os diferentes procesos de la organizacién, a menos
gue ésta dé respuesta a sus deseos y exigencias relativas a la satisfaccion en el trabajo; por
ultimo, los proveedores no continuaran suministrando sus conocimientos, habilidades y
recursos ala empresa que no les facilite la oportunidad de obtener un beneficio razonable.

(Lorca Fernandez, 2004)
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Teniendo en cuenta que el modelo contemplalos procesos misionales que tienen las
empresas manufactureras debido a ser claves en su gjercicio; seincluyen: compras, produccion
y ventas. Lafuncidn de compras es adquirir adecuadamente la materia prima, suministros,
equipos y servicios para que e proceso de produccion desarrolle satisfactoriamente las
operaciones. Deigual modo, € proceso de ventas permite que la empresa manufacturera

obtengaingresos. De su desarrollo y gestion es que se genera larentabilidad de laempresa.

Una empresa manufacturera es aquella que transforma una materia prima en bienes de
consumo que posteriormente comercializaya sea en formadirecta o indirecta yaseaatravés de
distribuidores u agentes concesionarios preestablecidos. En Colombia, este tipo de empresas
esté caracterizada por pertenecer a sector secundario de la economiay debido aesa
transformacién, son estos |os procesos misional es considerados en el modelo de Gobierno Tl

como gjes fundamentales que se ainean con |os stakehol ders.

La estructura usada para detallar |as metas corporativas entrega informacion reelevante
con cada uno de los componentes de gobierno que son factores que apoyan a buen
funcionamiento del sistema de gobierno de laempresa. Estos componentes logran interactuar y

son de diversos tipos.

El componente procesos es el mas comun porque describe una serie de métodos y
acciones con orden que permiten obtener objetivos determinados y producir salidas
contribuyendo ala consecucion de todos |os objetivos que estén relacionados con las Tl. El

componente Estructuras Organi zativas son elementos claves para latoma de decisiones en una
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empresa. Quien convierte e comportamiento deseado en una aplicacion practica parala gestion

diariaes el componente denominado Principios, Politicasy Marcos de Referencia.

El componente informacion tiene que ver con el nucleo principal o ge cental en cualquier
organizacion, es la unidad que que es produciday utilizada. COBIT se fundamentaen la
informacion necesaria para el funcionamiento competente y valioso del sistema de gobierno de
laempresa. EI componente que es subestimado como un factor de éxito en todas | as actividades
de gobierno y gestion es Cultura, Eticay Comportamiento, que hace relacion alos individuos

que actian en una organizacion.

El componente Personas, Habilidades y Competencias, hacen parte de las necesidades
paralatoma decisiones adecuadas, €llevar a cabo medidas correctivas y completar cabalmente
todas las actividades. Por ultimo, los Servicios, Infraestructuray Aplicaciones, involucra esos
mismos elementos para brindar ala empresa un sistema de gobierno para el procesamiento de |

&T.

Las metas empresariales involucradas en el Model o de Gobierno de Tl corresponden a:
EGO02 -Gestion del riesgo; EG04-Calidad de lainformacién financiera; EG06 — Continuidad y

disponibilidad del servicio del negocio y EGO7 Calidad de la Informacion sobre Gestion

EGO02, corresponde ala gestion del riesgo, cuyas métricas contempladas en la Figura 41,
involucran:

a. Porcentge de objetivosy servicios criticos del negocio, cubiertos por laevaluacion de

riesgos
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b. Proporcién de percances con reelevancia que no se identificaron en laevaluacion de
riesgos frente al total de incidentes

c. Frecuenciade actualizacion del perfil del riesgo.

Igualmente se pueden observar |as actividades arealizar con €l nivel de capacidad para
poder identificar, evaluar y reducir continuamente |os riesgos que tienen relacion con 1&T. El
mayor objetivo para una organizacion que trabaja con su informacion, es salvaguardar la

seguridad de lainformaci6n gestionando € riesgo.

Figura4l.
EG02: Meta empresarial: Gestion de riesgo de negocio en AP012 gestionar €l riesgo

Dominio: Alinear, Planificar y Organizar Area prioritaria: Modelo Core de
Objetivo de gestion: AP012—-Gestionar el riesgo COBIT
Descripcion
Identificar, evaluar y reducir continuamente los riesgos relacionados con I&T dentro de los niveles de tolerancia establecidos por la gerencia ejecutiva de la empresa.
Propdsi
Integrar la gestion del riesgo empresarial relacionado con la I&T con la gestion del riesgo empresarial global (ERM), y equilibrar los costes y beneficios de la gestion
del riesgo empresarial relacionado con las I&T.
El objetivo de gestion respalda la consecucion de una serie de metas empresariales y de alineamiento primarias:
Metas empresariales B Metas de alineamiento
+EG02  Gestion de riesgo de negocio +AG02 Gestion de riesgo relacionado con I&T
+EG06  Continuidad y disponibilidad del servicio de negocio +AGO7  Seguridad de la informacion, infraestructura de procesamiento y
aplicaciones, y privacidad
Métricas modelo para metas empresariales Métricas modelo para metas de alineamiento
EG02  a. Porcentaje de objetivos y servicios criticos del negocio, AGO2  a. Frecuencia de actualizacion del perfil de riesgo
cubiertos por la evaluacidn de riesgos b. Porcentaje de las evaluaciones de riesgo en la empresa que
b. Proporcion de incidentes significativos que no se identificaron incluyen el riesgo relacionado con la I&T
en la evaluacion de riesgos frente al total de incidentes ¢. Numero de incidentes significativos relacionados con I&T que no
c. Frecuencia de actualizacion del perfil de riesgo se identificaron en la evaluacion de riesgos
EG06  a. Nimero de interrupciones del servicio al cliente o procesos AGO7  a. Numero de incidentes de confidencialidad que causan pérdidas
empresariales que han causado incidentes significativos financieras, interrupcion del negocio o descrédito publico
b. Coste de incidentes para el negocio b. Nimero de incidentes de disponibilidad que causan pérdidas
¢. Nimero de horas de procesamiento de negocio perdidas financieras, interrupcion del negocio o descrédito publico
debido a interrupciones del servicio no planificadas ¢. Nimero de incidentes de integridad que causan pérdidas
d. Porcentaje de quejas en funcion de los objetivos de financieras, interrupcidn del negocio o descrédito publico
disponibilidad del servicio acordados
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Prictica de gestidn Métricas modelo

AP012.01 Recopilar datos. . ... |a Namerode eventos de pérdida con caracteristicas clave capturados en

Identificar y recopilar datos relevantes para habilitar una efectiva identificacion, repositorios

andlisis y reporte de los riesgos relacionados con I&T. b. Porcentaje de auditorias, eventos y tendencias capturados en repositorios

¢. Porcentaje de sistemas criticos con problemas conocidos

Actividad Nivel de
capacidad

1. Establecer y mantener un método para la recogida, clasificacion y analisis de datos relacionados con el riesgo de I&T. 2

2. Registrar datos relevantes y significativos relacionados con los riesgos de I&T en el entorno operativo interno y externo de la empresa.

3. Adoptar o definir una taxonomia de riesgo para las definiciones consistentes de escenarios de riesgo y categorias de impacto y probabilidad. 3

4. Registrar datos de eventos de riesgo que han causado o podrian causar impacto en el negocio conforme a las categorias de impacto
definidas en la taxonomia de riesgo. Capturar datos relevantes de cuestiones, incidentes, problemas e investigaciones.

5. Estudiar y analizar los datos histdricos de riesgo de I&T y de pérdidas experimentadas a partir de datos y tendencias externos disponibles, 4
homélogos de la industria a través de logs de eventos de la industria, bases de datos, y acuerdos de la industria, para la publicacion comun
de eventos.

6. Para clases de eventos similares, organizar los datos recopilados y resaltar los factores causantes. Determinar los factores causantes
comunes en miiltiples eventos.

7. Determinar las eondiciones especificas que existieran o estuvieron ausentes cuanda tuvieron lugar los eventos de riesgo y Ia forma en que
las condiciones afectaron a la frecuencia del evento y la magnitud de la pérdida.

8. Realizar un andlisis periddico de eventos y factores de riesgo para identificar riesgos nuevos o emergentes y para mejorar el entendimiento
de los factores de riesgo internos y externos asociados.

Documentacion relacionada (Estandares, Marcos, Requisitos de cumplimiento) | Referencia especifica

CMMI Data Management Maturity Model, 2014 Supporting Processes - Risk Management

COSO Enterprise Risk Management, junio de 2017 8. Performance—Principle 10

1SO/IEC 27005:2011(E) 8.2 Risk identification; 12. Information security risk monitoring and review
National Institute of Standards and Technology Special Publication 800 37, 3.1 Preparation (Task 7)

Revision 2 (Borrador), mayo de 2018

Fuente: Marco de Referencia COBIT® 2019: Objetivos de gobierno y gestion

EGO04 Calidad de la Informacién Financiera correspondiente a una de las metas

empresariales cuyas métricas del modelo se contemplan:

ad) Encuestas de satisfaccion de las partes af ectadas con respecto al nivel de
transparencia, comprension y precision de lainformacion financiera de la empresa.

b) Costo real del incumplimiento con respecto a todas las regulaciones financieras.

La Calidad de lainformacién financiera estipulada en la Figura 42, como meta
empresarial alineada con € objetivo de gestion AP014 que hace parte de gestionar |os datos
permite que las decisiones que toman |os inversores y/o gerentes de una empresa manufacturera
se basa en informacién confiable y que cumpla con requisitos donde esté bien estructurada,

claray de formaentendible.
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Figura 42.

EG04 Calidad dela informacién financiera en AP014 — Gestionar los datos

Area prioritaria: Modelo Core de
0BIT

Lograr y mantener la gestion eficaz de los activos de datos de la empresa durante todo el ciclo de vida de los datos, desde la creacion hasta su entrega,
mantenimiento y archivo.

Prondsi
Garantizar el uso eficaz de activos de datos criticos para lograr las metas y objetivos empresariales.
El objetivo de gestion respalda la consecucidn de una serie de metas empresariales y de alineamiento primarias:

Metas empresariales 2 Metas de alineamiento

+EG04  Calidad de la informacion financiera AG10  Calidad de la informacidn sobre gestion de I&T

+EG07  Calidad de la informacidn sobre gestion

Métricas modelo para metas empresariales Métricas modelo para metas de alineamiento

EG04 a. Encuesta de satisfaccion de las partes interesadas clave con AG10  a. Nivel de satisfaccidn del usuario con la calidad, puntualidad y
respacto al nivel de transparencia, comprensian y precisidn disponihilidad de la infarmacicn de gestidn relacionada eon IRT,
de la informacion financiera de la empresa tras considerar los recursos disponibles

b. Coste de incumplimiento con respecto a regulaciones b. Proporcidn y extension de las decisiones de negocio erréneas en
financieras las ?ue la informacion errénea o no disponible relacionada con
1&T fue un factor clave

EGO7 a. Grado de satisfaccion del consejo de administracion y la
direccion ejecutiva con la informacion para la toma de
decisiones

b. Nimero de incidentes causados por decisiones erréneas de
negocio basadas en informacion imprecisa

c. Tiempo que se tarda en proporcionar la informacion que
respalde la toma de decisiones de negocio eficaces

d. Puntualidad de la informacion sobre gestién

c. Porcentaje de informacion que satisface los criterios de calidad

Fuente: Marco de Referencia COBIT® 2019: Objetivos de gobierno y gestion

Dentro las actividades que este componente establ ece, se aprecian en laFigura43, con su
nivel de capacidad adecuada.

Figura 43.

EGO04 Calidad dela informacion financiera en AP014 — Gestionar |os datos

AP014.01 Definir y la ylosrolesy de a. Namero de violaciones de gestion de datos comparado con la estrategia

stién de datos de la organizacién. definida
De |mv coémo gestionar y mejorar los activos de datos de la organizacion, en linea | b. P de roles el
r dela Ci estion gobiemno de la gestion de datos y la interaccién entre gub-emo y Ia funcién de
de dalos atodas las partes interesadas. Asignar roles y responsabnl-da es gestion de datos.

para Qaranuzar que los dalos corporativos se gesllonen como activos criticos
de gestion de datos de forma eficaz y

sostenible.

Actividades Nivel de

1. Establecer una funcién de gestion de los datos con i de i Ias acti que los objeti de gestién de 2
los datos.

2. ificar roles y pala P la gesbén de los datos y la interaccidn entre el gobierno y la funcién de gestién de datos.

3. Asegurar que el negocio y la la de gestién de datos de la organizacién. Asegurar 3
que los ohlelrvos prioridades y alcance de la ?Eslléﬂ de datos reflejen los obj sean con las politicas y

de gesuon de datos y cuenten con la aprobacién de todas las par\es interesadas.

4.C los i pri y alcance de la gestion de datos y sea io, con base en la retroalimentacién

recibida.

5. Usar métricas para evaluar y la on de los de la gestion de datos. 4

el plan parala ion de la de gestion de datos. Actualizarla como corresponda, con base en las
 revisiones de su progreso.

7. Usar técnicas estadisticas y otras técnicas cuantitativas para evaluar la eficacia de los objetivos estratégicos de la gestién de datos a Ia hora
de lograr los objetivos de negocio. Realizar las modificaciones necesarias, con base en las métricas.

8. Aseg que la i i de negocio y isi
programa de gesﬁfm de datos sea compatible con futuras necesidades del negocio.
9. Realizar contribuciones a las mejores practicas de la industria para el desarrollo e implementacion de la estrategia de gestion de datos.

para que el 5

Fuente: Marco de Referencia COBIT® 2019: Objetivos de gobierno y gestion
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EGO06 Continuidad y Disponibilidad del Servicio del Negocio en AP013 contiene las

siguientes métrica empresariaes:

e Numero deinterrupciones del servicio a cliente o en su defecto, de procesos de negocio
gue han causado percances significativos

e Costo deincidentes para el negocio

e Cantidad de tiempo de procesamiento de negocio perdido debido ainterrupciones del
servicio no planificadas

e Porcentgje de quejas en funcion de los objetivos de disponibilidad del servicio
acordados

Figura 44.
Métricas Metas Empresariales EG06 — Continuidad y disponibilidad del servicio del negocio

De'lirl'r.upefa ¥y monitorizar un sistema de gestion de segueidad de la i

Maniener gl impacio y ks oowrencia de incidentes de seguwidad de la informacidn dentro de los niveles de apetito de riesgo de b empresa.

Enhuim&pﬂﬂ- la iidn de una cerie de metas i yde primarias:
Mstas mp | Metas de ali
«EGD2 Gestidn deriesgo de negocio AGOT  Seguridad de |a informacian, infraestnactwa y aplicaciones de
=EGD6 Continusdad y disponibiidad del servicio del negocio proC L ¥ privacidad
Métr el . " Mét Py 12z de ali
EGOZ 8. Porcentaje de objetivos de negocio y senvicios criticos AGO7  a. Nimero de incidentes de confidencialidad gue causan pésdidas
:uhmrms por la evaluacidn denesgus financieras, internspcidn del negocio o descrédito piblico
mrun:lmde ncidenies significatros que no se identificaron b. Nimeso de incidentes de disponibilidad que causan pérdidas
evaluacidn de riesgos Trente al total de incidentes financieras, intesTupcian del negocio o descrédito Fl.gﬂl'_’ﬂ
. Frecuencia de actualizacion del perfil de riesgo . Namero de incidentes de integridad que causan pardidas

pardi
financieras, intennspcidn del negocio o descréditp piblico

EGDE =N Nl.'lnu'm:leintzrrupl:iums del servicio al cliente o procesas de
negocio que han causado incidentes significativos
b. Coste de incidentes para el negocio
c. Numemn de horas de procesamiento de negocio pendidas
debido ainterrupciones del servicio no planificadas
d. Porcentaje de guzjas en funcién de bkos objetivos de

disponitiiidad del senicio acondados
A. Componente: Proceso
Prictica de gestidn e
APD13.01 Establecer y mantener un sistema de gestidn de seguridad de la 8. Nivel de satizfaccion de las partes intesesadas con el plan de sequridad en
informacidn (SGSI). toda la empreza

Establecer y mantener un sistema de gestidn de seguridad de la informacicn
BEGSI] que_p amn! un enfoque estindar. formal y continuo para la gestidn

la segun de lainformacion, mediante |a habilitzcidn de tecnologia segura
¥ procesos de negocio alineados con los requisitos del negocia.
Actividades Niwel de
1. Definir el alcance y los limites del sistema de gestidn de seguridad de la informacian (SESI) en 1€minos de las caractesisticas de la empresa, 2

organizacidn, ubicacion, activos v tecnologia. Incluir detalles y justificacion de las exclusiones del alcance.
2. Defnir un 55651 conforme a la politica empeesarial y el conlexio en el que opera la empresa.
3. Alinear el 35! con el enfoque globel de la hacia la gestidn de la seguridad.
4. Obtener la autorizacidn de la direccidn para imp ¥ operar o cambiar el SGE51.
5. Prepasar y mantener una declaracian de aplicabilidad que describa el alcance del SGSI.
6. Defniry cc icar los roles y responsshilidades de la gestion de seguridad de la informacian.
7. Comumicar |a estralegia de S5l

Fuente: Marco de Referencia COBIT® 2019: Objetivos de gobierno y gestion



En laFigura45 se observa el componente EGO7 Calidad de la Informacion sobre
Gestion. Este componente esta alineado con la AP014 que corresponde a gestionar 1os datos.
En é existen las siguientes métricas model o para gestionar las metas empresariales:
e Grado de complacenciadel consegjo de administracion y la direccién ejeutiva con todala
informacion necesaria parala toma de decisiones
e Cantidad de incidentes causados por resoluciones equivocadas de negocio basadas en
informacion no precisa
e Tiempo que setarda en dar lainformacion que respalde latoma de decisiones de
negocio eficaces

e Puntualidad delainformacién sobre gestion

Figura 45.
Métricas Metas Empresariales EG06 — Continuidad y disponibilidad del servicio del negocio

Lograr y mantener la gestion eficaz de los activos de datos de la empresa durante todo el ciclo de vida de los datos, desde la creacidn hasta su entrega,
mantenimiento y archivo.

Propésito

Garantizar el uso eficaz de activos de datos criticos para lograr las metas y objetivos empresariales.
E objetivo de gestién respalda la consecucién de una serie de metas empresariales y de alineamiento primarias:

Metas empresariales = Metas de alineamiento
+EG04  Calidad de la informacidn financiera AG10  Calidad de la informacidn sobre gestidn de I&T
+EGO7  Calidad de la informacién sobre gestion
Métricas modelo para metas empresariales Métricas modelo para metas de alineamiento
EGD4 a. Encuesta de satisfaccidn de las partes interesadas clave con AGID  a. Nivel de satisfaccidn del usuario con la calidad, puntualidad y
respecto al nivel de transparencia, comprension y precision disponibilidad de la informacién de gestidn relacionada con I&T,
de [a informacién financiera de la empresa tras considerar los recursos disponibles
b. Coste de incumplimiento con respecto a regulaciones b. Proporcidn y extension de las decisiones de negocio erréneas en
financieras las que la informacién errénea o no disponible relacionada con
= = - PP 1&T fue un factor clave
EGO7 . Grado de satisfaccién del consejo de administracién y la ¢. Porcentaje de informacion que satisface los criterios de calidad
direccién ejecutiva con la informacidn para la toma de
decisiones
b. Nimero de incidentes causados por decisiones erroneas de
negocio basadas en informacion imprecisa
¢. Tiempo que se tarda en proporcionar la informacién que
respalde |a toma de decisiones de negocio eficaces
d. Puntualidad de la informacién sobre gestién

Fuente: Marco de Referencia COBIT® 2019: Objetivos de gobierno y gestion
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Con respecto a las Metas de Alineamiento, “In COBIT 5, alignment is considered to be
the result of all governance and management activities” (en COBIT 5, se considera el
alineamiento como el resultado de todas | as actividades de gobernanza y gestion). (ISACA,
2012) Por o que esta expresion muestra claramente que €l alineamiento es considerado como
todo aquel resultado de todas las actividades de gobernanza y gestion; razon por lacual, se
incluyo en € presente modelo. Las Metas de Alineamiento estructuradas son: AG02 Gestion
de riesgo relacionado con 1& T, AGO7 Seguridad de lainformacion, infraestructura de
procesamiento, aplicacionesy privacidad, AG10 Calidad de la Informacién sobre gestion de

&T.

En este orden deideas, en laTabla 9, se plantea e relacionamiento de las Metas
Empresarias — Metas de alineamiento estipulados en el modelo. Cabe mencionar, que en esta
tabla se establece que la letra “P” que se refiere a ser un relacionamiento tipo primario,

considerado de mucharelevanciay tangibilidad por |o que tienen unarelacion directa.

Tabla 9.
Tabla de Relacionamiento de las Metas Empresarial es-Metas de Alineamiento.

m
@
o
N
m
@
o
B

EGO06 EGO07

Metas Corporativas

Metas de Alineamiento

Gestion del riesgo del
Calidad de la
informacion financiera
Continuidad y
disponibilidad del
servicio del negocio
Calidad de la
informacion sobre
gestion

AGO02 Gestion de riesgo relacionado con 1&T

AGO7 Seguridad de la informacion,
infraestructura de procesamiento y
aplicaciones y privacidad

AG10 Calidad de la informacién sobre gestién
de 1&T

Fuente: Autoracon base a Marco de Referencia COBIT® 2019: Objetivos de gobierno y
gestion
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L os objetivos de gobierno y gestion, seguiin e COBIT 5.0:2019, estan agrupados en cinco
dominios que se pueden visualizar en laFigura41l. Estos dominiostienen lafinalidad de

expresar el proposito de los objetivos que contienen.

Figura4l.
Dominios de COBIT 5.0: 2019 objetivos de gobierno y objetivos de gestion

OBIJETIVOS DE

GOBIERNO OBJETIVOS DE GESTION

BAI
CONSTRUIR,

DSS MEA
ENTREGA, SERVICIO SUPERVISAR,
Y SOPORTE EVALUAR Y VALORAR

EDM APO

EVALUAR, DIRIGIR Y
SUPERVISAR

ALINEAR, PLANEAR Y
ORGANIZAR

ADQUIRIR E
IMPLEMENTAR

Fuente: Autora con base al Marco de Referencia COBIT® 2019: Objetivos de gobierno y gestiéon

En este orden de ideas, € model o propuesto plantea los objetivos de gobierno y gestion:

APO12 Gestionar € riesgo, APO13 Gestionar la seguridad, APO14 Gestionar |os datos.

Un objetivo de gobierno y gestion siempre esta relacionado a un proceso y a unos
componentes que permiten ayudar ala consecucion del objetivo. En este modelo, se ven
claramenteen laTabla8, lasreaciones delos objetivos con su relacion respecto alas metas de

alineamiento con un relacionamiento “P”, primario.
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APO12 Gestionar € riesgo: Integrar lagestion del riesgo empresarial relacionado con la
I&T con lagestion del riesgo empresaria global equilibrando los costes y beneficios de la

gestion del riesgo empresarial relacionado con T&I.

APO13 Gestionar laseguridad: conservar e impacto y la existenciade incidentes de

seguridad de lainformacion dentro de los niveles de apetito de riesgo de la empresa.

Tabla 10.

Relacién primaria Metas de alineamiento con |0s obj etivos de gobierno/gestion

AGO02 AGO7 AG10
Metas de Alineamiento -
] )
o —= [} =
2c = %3 2
o - o] > =
QL o ) S e I7)
pe) TE23 8 S
L 5 - © 0= c T © 0 O
T ® 80 3 E oG T 5 O
c c T g s 850 o 8 c
22 TEQB88S SEo
Objetivos de Gobiernoy Gestion 2 & > s 8883 =570
3 =« 2 5= = 0
o2 nESamda O£t o

APO12 Gestionar el riesgo

APO13 Gestionar la seguridad

APO14 Gestionar los datos

Fuente: Autora con base al Marco de Referencia COBIT® 2019: Objetivos de gobierno y gestion

APO14 Gestionar los datos Asegurar €l uso eficaz de activos de datos criticos para lograr

las metas y objetivos empresariales.

En €l interior del modelo propuesto, se observa laimportanciade involucrar los 14

controles de lanorma | SO 27002:2013 debido a que en lamedida en que se establezcan
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directricesy principios de manera general que tienen como finalidad iniciar, implementar,
mantener y mejorar la gestion de la seguridad de lainformacion en una empresa haciendo que
sus metas y objetivos sean de mayor valor. En la Tabla 9 se puede aprecias |os controles

involucrados en el modelo propuesto.

Tabla 11.
Controles | SO 27002; 2013invol ucrados en € modelo

7. Organizacion de la
seguridad

14, Seguridad en la
operacion

1. Continuidad del negocio 2. Cumplimiento 3. Politicas de seguridad 4. Adquision y desarrollo 5. Relacion de proveedores 6. Gestion de incidentes

10. Seguridad en

o 11. Seguridad fisica 12. Criptografia 13. Control de acceso
comunicaciones

8. Gestion de activos 9. Seguridad de activos

Fuente: Norma 1SO 27002:2013

Esta norma proporciona recomendaciones valiosas sobre las mejores practicas en la
gestion de la seguridad de lainformacidn, por lo cual, se consideraimportante definir cada uno

dedlos:

1. Continuidad del negocio: garantizar €l seguimiento de actividades de las
organizaciones

2. Cumplimiento: relaciones de hechos y normas politica aplicables en € campo
garantizando su cumplimiento.

3. Politicas de seguridad: disposicion de una normatividad adecuada de seguridad
aprobada por ladireccion.

4. Adquisiciony desarrollo: esel elemento transversal clave involucrado en € ciclo de

vida de un sistema de gestion



10.

11.

12.

13.

14.
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Relacion de proveedores. componente que establece medidas de seguridad entre las
relaciones con terceras partes.

Gestion de incidentes:. es la preparacion para cuando ocurran incidentes
permitiendo dar respuesta de formarapiday eficiente logrando una prevencion
futura.

Organizacion de la seguridad : acciones pertinentes para salvaguardar y recuperar de
algunaforma, informacion relevante cuando se haya perdido.

Gestion de activos: se centra en la atencion en lainformacion como activo y en
como se deben establecer medidas adecuadas para guardarlos de las incidencias,
quiebras en laseguridad y en la alteracion no deseada.

Seguridad de activos: parametros que tiene como fin salvaguardar laintegridad de
los activos fisico de informacion

Seguridad en comunicaciones. garantizay protege de forma adecuada |os medios de
transmision de datos.

Seguridad fisica: gestiona adecuadamente hébitos que aportan eficienciaen la
gestion de salvaguardar anivel tecnol 6gicos |os recursos

Criptografia: técnicas para proteger y garantizar autenticidad, confidencialidad e
integridad de lainformacién

Control de acceso: gestionalos privilegios de acceso en un sistema de informacion
Seguridad en la operacién: es un componente técnico que relacionatodos los
aspectos disponibles como la proteccién del software, copias de seguridad, gestion

de vulnerabilidad, entre otros.
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4.3. Viabilidad del modelo de seguridad de la informacion para € sector industrial

manufacturero

Unavez, teniendo el modelo de seguridad de lainformacién propuesto para el sector
industrial manufacturero, se selecciond una metodol ogia de prondstico que brindara
confiabilidad y que permitieravisualizar los diferentes puntos de vista de personas expertas en
latematica. El autor Mengual (Mengual, 2011) indica que se puede llegar a entender por
experto: "tanto al individuo como al grupo de personas que son capaces de proporcionar
val oraciones fiables sobre un problema en cuestion, y al mismo tiempo, hacen

recomendaciones en funcion de un maximo de competencia’.

De este modo, se establecié e método Delphi como & mas adecuado para este fin, debido
aque fue desarrollado con el proposito de utilizar la experticia para predecir o pronosticar
como se comportaria un fenémeno en € futuro. (MSc.Margarita Garcia Vadés, 2013) Parala
autora, quien considerd que esta técnica tenia muchas ventajas y caracteristicas atractivas
realizar procesos iterativos, para hacer retroalimentacion, paratener anonimato y por ultimo €l

mas importante: la construccién de un concenso.

Parala aplicacion de esta técnica, seinicio con una primera fase que consistio en
seleccionar un panel de expertos que tendran la responsabilidad de responder 1a consulta,
considerada ésta el principal objetivo. En estafase se definieron las variables de competencias
de cada uno de €ellos disefiando un instrumento que permitiera ser aplicado de maneradirectae

individual (ver Apéndice B). (Aguilar, 2019)
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Se puede apreciar € cuadro de |os expertos seleccionados tanto en la Universidad
Francisco de Paula Santander en Ocafila, como también expertos en la Universidad Popular del
Cesar y otros profesional es egresados que cumplen un rol importante dentro del areade T1 del

sector industrial manufacturero :

Tabla 12.
Perfil de los diferente expertos que hicieron parte de la consulta

Tiempo
Calificacion Experiencia

Experto Entidad Productiva [ Institucion Educativa Profesional (afos)
1 Univarsidad Popular dal Casar Doctar B
2 Univarsidad Popular dal Casar Magister 10
3 Universidad Francisco de Paula Santander Dactor 20
4 Calcircuitos (Jafe TI) Espacialisia 10
5 Electronica de la Costa (Jaefe TI) Espacialisia 10
& DPA {(Garanta TI) Espacialisia 15
T Coca Cola Femsa (Geranta TI) Magister 1
B Sarvicios y Asasorias del Litoral (Jefe Sistemas) Especdialista 12
8 Univarsidad Antonio Marfia Magister 21

Fuente: Autora, Basado en (Rodriguez, Garcia & Garcia)

Unavez aplicado € instrumento alos Expertos seleccionados, como resultado, se obtuvo
informacion valiosa por las variadas opiniones; con criterios validos todos, |o cual enriquecié
mucho més lainvestigacion. Importante resaltar que se encontraron panelistas muy preparados
en conocimiento tedrico, asi como también, muchos profesionales con muchos afios de
experienciatécnica en el campo de Tecnologias de la Informacién en empresas privadas de

produccion manufacturera como también en € area de servicios.

A continuacién, se da aconocer |os resultados de esta valoracion iniciando por € grupo

de expertos seleccionados:



Tabla 13.
Frecuencia acumulada encuesta a expertos

Preguntas MR
I El "Modelo de Seguridad de la Informacién bajo los principios de Gobierno T1 para el 9
sector industrial manufacturero”se sustenta en estindares reconocidos?
2 Los elementos incorporados en el "Modelo de seguridad de la informacion bajo los &

principios de Gobierno TI para el sector industrial manufacturero”los ve pertinentes?
3 Existe una correspondencia entre el "Modelo de seguridad de la informacién bajor los
principios de Gobierno TI para el sector industrial manufacturer”y la definicion?

4 El "Modelo de seguridad de la informacién bajo los principios de Gobierno T1 para el 7
sector industrial manufacturero podria ser adaptado en una empresa del sector productivo
manufacturero?

5 Hay coherencia entre los componentes del modelo propuesto? &

& Hay una correspondencia entre los elementos estructurales del modelo, sus objetivos v sus
caracteristicas?

R
9 9
7 ¢
9 ¢
& ¢
9 9
9 El

Fuente: Autor. Basado en (Rodriguez, Garcia & Garcia)
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A partir de lafrecuencia acumulada, se continua con ladivision de cadaresultado dela

tabla entre la cantidad de expertos del &rea que participaron en la consulta. Por |o tanto, cada

valor se divide entre 9 obteniéndose un cociente que debe estar aproximado hasta unas diez

milésimas. Es por ello, que a continuacion, se muestra en la Tabla 14, la Frecuencia Relativa

Acumulada como resultado de esta division. Igualmente se logra establecer solamente |os

cuatro puntos de corte debido a que se trata solamente de cinco categorias.

Tabla 14.
Frecuencia relativa acumulada encuesta a expertos

Preguntas

I El "Modelo de Seguridad de la Informacion bajo los principios de Gobierno TI para

el sector industrial manufacturero™se sustenta en estindares reconocidos?

2 Los elementos incorporados en el "Modelo de seguridad de la informacion bajo los
principios de Gobierno TI para el sector industrial manufacturero™los ve pertinentes?

3 Existe una correspondencia entre el "Modelo de seguridad de la informacién bajor
los principios de Gobierno TI para el sector industrial manufacturer”y la definicién?

4 El "Modelo de seguridad de la informacién bajo los principios de Gobierno TI para
el sector industrial manufacturero™podria ser adaptado en una empresa del sector
productivo manufacturero?

5 Hay coherencia entre los p del modelo prop ?

estructurales del modelo, sus objetivos

& Hay una correspondencia entre los el
y sus caracteristicas?

MR

1,000

0,667

0,889

0,778

0,667
0,889

BR

1.000

0,778

1,000

0,889

1,000
1,000

R

1,000

2,000

1,000

1,000

1,000
1,000

PR

1,000

1,000

1,000

1,000

1,000
1,000

Fuente: Autor. Basado en (Rodriguez, Garcia & Garcia)
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Conociendo lafrecuencia relativa acumulada, se pudo encontrar las iméagenes
correspondientes a cada uno de los valores por lainversa de la curvanormal, por lo tanto, se

encontraron los siguientes valores expresados en la Tabla No.15. Puntos de corte de lafuncion.

Tabla 15.
Puntos de corte de la funcion analizada
Preguntas MR BR R PR TOT PROM
El "Modelo de Seguridad de la Informacién bajo los principios de Gobierno TI para
1 el sector industrial manufacturero”se sustenta en estindares reconocidos? 4,50 450 4,50 4,50 18,00 4,50

Los elementos incorporados en el "Modelo de seguridad de la informacién bajo los
2 principios de Gobierno TI para el sector industrial manufacturero’los ve pertinentes? 0,17 029 4,50 4,50 9.46 237

Existe una correspondencia entre el "Modelo de seguridad de la informacion bajor

3 los principios de Gobierno TI para el sector industrial manufacturer”y la definicion? 0,28 4,50 4,50 4,50 13,78 345
El "Modelo de seguridad de la informacién bajo los principios de Gobierno TI para
el sector industrial manufacturero™podria ser adaptado en una empresa del sector

4 productivo manufacturero? 0,12 4,50 4,50 4,50 13,62 341

5 Hay coherencia entre los componentes del modelo propuesto? 0,21 4,50 4,50 4,50 13,71 343
Hay una correspondencia entre los elementos estructurales del modelo, sus objetivos

6 y sus caracteristicas? 028 4,50 4,50 4,50 13,78 345
SUMA TOTAL COLUMNA 5.56 22,79 27.00 27,00 82,35
PROMEDIO 0,9258 3.7983 4,5000 4.5000 13,7242 34310

Fuente: Autor. Basado en (Rodriguez, Garcia & Garcia)

Los puntos de corte son importantes establecerlos paraidentificar las respuestas
inconsistentes en la val oracion del model o pues esta basado en la eleccion y se supone que €
experto encuestado es racional, logratambién estar bien informado en lateméticay quizas,
pueda elegir de forma experimental con una guia, sin embargo, en investigaciones se han
detectado la carencia de motivaciones en lablsgueda de lamejor eleccion. Es por elo, que al
establecer estos puntos de corte se logra una decision racional y se eliminan respuestas

inconsi stentes.

Conclusion derespuestas de expertos. Se hizo un andisisy se logré una comparacion

detallade cada unade | as respuestas de | os expertos estableciendo unaidea concluyente sobre
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cada criterio de categoria analizada, por lo tanto, en la Tabla 15, se detallalavalidacion de
respuestas de expertos. También fue importante considerar |as respuestas a las preguntas
abiertas establecidas en el instrumentos de consulta donde |os expertos estuvieron de acuerdo
en establecer varios aspectos como: la correspondencia que existe entre e modelo y la

metodol ogia utilizada, |as categorias del modelo disefiado, |0 especifico del modelo, la claridad

del contenido y obviamente, la coherencias estructural del modelo.

Como conclusién de esta valoracion, se pudo establecer que €l panel de expertos
seleccionado, evaluaron y determinaron de manera muy favorable del modelo que se propuso
dando pertinencia de cada aseveracion. Esto se observo por las respuestas de MR (muy
relevante) sumo unatotalidad de un 66,6%, mientras que € resultado de BR (bastante
relevante) sumo unatotalidad de 33,3%, conservando asi, un resultado cero, en los casos

R(relevante), PR (poco relevante) y NR (nadarelevante).

Tabla 16.
Validacion de respuestas de expertos

Preguntas MR BR

El "Modelo de Seguridad de la Informacion bajo los principios de Gobierno TI para el sector

X ) 2 5 : SI
industrial manufacturero™se sustenta en estindares reconocidos?

, Los elementos incorporados en el "Modelo de seguridad de la informacion bajo los principios de SI
“ Gobierno TI para el sector industrial manufacturero™los ve pertinentes?
Existe una correspondencia entre el "Modelo de seguridad de la informacion bajor los principios

SI
de Gobierno TI para el sector industrial manufacturer”y la definicion?

El "Modelo de seguridad de la informacion bajo los principios de Gobierno TI para el sector
4 industrial manufacturero”podria ser adaptado en una empresa del sector productivo SI
manufacturero?

S Hay coherencia entre los componentes del modelo propuesto? SI

Hay una correspondencia entre los elementos estructurales del modelo, sus objetivos y sus

P SI
caracteristicas?

Fuente: Autora. Basado en (Rodriguez, Garcia & Garcia)



En laultimafase del andlisis de valoracion de expertos, se revisaron las respuestas

cualitativas donde | os expertos proponen modificaciones al modelo para mejorarlo, pero se
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pudo observar que no hubo propuestas significativas, por o tanto, se establece que el modelo

tuvo la aceptaci on adecuada.

Tabla 17.

Juicio cualitativo de expertos del modelo a valorar

Mo. Experto Para incluir For eleminar For cambiar
Experto 1 Minguna Minpuna MNinpuna
Experto 2 Minguna Minpuna MNinpuna
Experto 3 Minguna Minpuna MNinpuna
Experto 4 Minguna Minpuna MNinpuna
Experto 3 Minguna Minpuna MNinpuna
Experto 6 Minguna Minpuna MNinpuna
Experto 7 Minguna Minpuna MNinpuna
Experto & Mo responde Mo responde Mo responde
Experto 9 Minguna Minpuna MNinpuna

Fuente: Autora. Basado en (Rodriguez, Garcia & Garcia)
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Capitulo 5. Conclusiones

L os estdndares mas referenciados de précticas de seguridad de lainformacion se lograron
identificar, tomando referentes el COBIT 5.0 y & grupo de normas 1SO 27000:2017, 1SO
27001:2015, 1SO 27002:2017, 1SO 27005:2011; analizando |os componentes esenciales que
son aplicables a sector de laindustria manufacturera. Igualmente se estudiaron los diferentes

procesos establecidos en € interior del tipo de organizaciones industriales.

Con base a marco de referencia COBIT 5.0:2019 y alafamilia de normas | SO 27000, se
logré estructurar los componentes necesarios en Gobierno Tl para el disefio del modelo de
seguridad de lainformacién para empresas en el sector industrial manufacturero. Esta
estructura se inicié con los Stakeholders, |os procesos misionales de las empresas, metas

empresariales, metas de alineamiento y los objetivos de gobierno y gestion.

Tomando como referencia el Modelo Delphi, se logré hacer la vaidacion del modelo
propuesto contando con la participacion de un panel de 9 expertos con perfiles en Tecnologias
de la Informacion y Comunicacion y con amplios conocimientos metodoldgicos Yy
experimentales. Esto logré establecer que e modelo propuesto cumple con las caracteristicas

basicas y es recomendable parala aplicacion en empresas del sector industrial manufacturero.



Capitulo 6. Recomendaciones

Se recomienda implementar el modelo de seguridad de lainformacion en empresas
productoras del sector de manufactura. Debera estar involucrado y comprometido el personal

pertinente.
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Apéndices



Apéndice A
https://forms.gle/CS qShGwOwJYBeYa8

s
(25

Francisco

o : Tu direccion de comreo electronico
niversidad
de Paula Santander

ENCUESTA A LIDERES DE Tl - TEMA: Diite su nombrecompleto
SEGURIDAD DE LA INFORMACION

Objetivo: recoger informacion de las area de T1 de las empresas MiPymes del sector
industrial manufacturero de la ciudad de Barranquilla

Tu respuesta

NOTA: En cumplimiento de las disposiciones de la Ley 1581 de 2012 y del Decreto
reglamentario 1377 de 2013 que desarrollan el derecho de Habeas Data, solicitamos su Digite su cargo
autorizacion para que la estudiante JENIS DEL CARMEN SAGBINI ECHAVEZ, estudiante de
Maestria de Gobierno Tl de la UNIVERSIDAD FRANCISCO DE PAULA SANTANDER, SEDE

OCARA, en calidad de Responsable del Tratamiento pueda recopilar, almacenar, archivar, Tu respuesta
copiar, analizar, usar y consultar los datos que se sefialan a continuaci6n solo para fines
de investigacion. La vigencia de la base datos serd la del periodo de tiempo en que se

mantengala dela Cualquier adicional,
con la investigadora al nimero telefénico: 3002900321 o al email institucional: Siguiente Borrar formulario
i educo. Le de igual forma, que puede consultar la Politica
de de Datos dela Francisco de Paula Santander en: N B .
https://divisis.ufpso edu. litica-di de-datos- Nunca envies contrasefias a través de Formularios de Google.
per: -2 22, . q . . — .
sonales ol Este formulario se cred fuera de tu dominio. Notificar uso - Términos del Servicio - Politica de
Privacidad
Jdsagbinie@ufpso.edu.co Cambiar de cuenta [y
*Obligatorio Google Formularios
ME 3. i Se realizan revisiones de la politica, objetivos, alcance, procedimientos,
controles, valoracidn y tratamiento de riegos del 5651 del negocio con el fin de
garantizar que sigan siendo adecuados?

Universidad Francisco
de Paula Santander O si

{inzcucacen
() Mo

ENCUESTA A LIDERES DE Tl - TEMA:
SEGURIDAD DE LA INFORMACION

4. jlLosm il de sequri delair &n brindan apoyo a los
& requisitos del negocio?

O s
) Ne

jdsaghinie@ufpso.edu.co Cambiar de cuenta

Indicaciones

Marque la opcion que considere correcta. Responda de 12 § de acuerdo a:
1. Inicial, 2. Intuitivo, 3. Repetible, 4. Definido , y , 5. Optimizado

5. ¢ladecumentacién del SGSI se encuentran legibles, actualizados y
disponibles?

Q) s
) Mo

1. Su Organizacién tiene implementado un SGSI (Sistema de Gestién de Seguridad
de la Informacién)?

1 2 3 4 5

Inicial (@) O O O (@) Optimizado

6. ¢ladireccién se encuentra cor con el 2
2. ;Elalcance, politica, objetivos y limites del SGSI estan definidos y alienados i iGn, imi revisién, mantenimiento y mejora del
con las politicas del negocio? 56512
1 2 3 4 s 1 2 3 4 5 6

o o o O O o o o o O O

7. ¢iEnla organizacién realizan revisiones periddicas del SGSI1?

[@R:]
() Ne




8. Con qué frecuencia se realizan esas revisiones periddicas del SGSI?

(O) cada6 meses
(0) cadaafo

() tadados afins

9.ila izacion tiene ido roles, privi . control de acceso y
responsabilidades de los usuarios de T, de acuerdo con la politica del SGSI?

O si
() Mo

10. ; Periddicamente se realizan revisiones de las definiciones de contrel de
acceso gue permita asegurar que los privilegios v roles son validos con los
usuarios?

O si
() Mo

11. ;Se llevan a cabo aud internas planificadas al SGSl de la izacién?

O si
OND

12. Con qué frecuencia se realizan las auditorias internas planificadas al SGSl en la
Organizacién?

(0) Cadatmeses
() Cadaafo

(C) Cada dos afios

13 jLa organizacian i i ivasy i con la
finalidad de eliminar las no conformidad de las auditorias?

O si
() Ne

14. La Organizacion cuenta con un i de activos inf d

QO si
ON\J

15. i Se encuentran establecidas las normas de uso de los activos infermidticos?

O si
ON\J

16. ;La organizacidn cuenta con seguridad fisica y del entorno a las dreas de
procesamienta de informacion con el fin de evitar dafio, pérdida o robo?

o o o o o

17. iExisten controles de proteccion del software y la informacion de la
organizacién?

O si
() ha

18. ; Se establecid un plan de tratamiento de riesgos de seguridad de la
informacion alineade con los politica del negocia?

O si
() Na

19. ; Se realizan prog de itacién y concienciacién en relacidn a roles,
P i 3 i fisicay de la il on?

O si
[OR]

20. ; Se realizan copias de respaldo de la informacién y del software?

O si
() Mo

21. ; Con qué frecuencia se hacen las copias de respalde de la informacion y del
software?

() Dpiario
() semanal

() Mensual

22 ;Estan proteg las redes contra

O si
) No

23. jEstan implementados mecanismos de filtrado de red, que controle el trafice
entrante y saliente de informacién?

1 2 3 4 5

O @) o O O

24 jRealizan pruebas periddicas de intrusion y seguridad del sistemas que
determinen la adecuada proteccion de la red y del sistema?

1 2 2 4 5

@] @] @] @] o

25 jLa organizacian tiene establecido e implementade el cifrado de la
informacidn?

26 4El i i de red se de forma segura?

1 2 2 4 5

O o O O O

27. iSe tiene politicas,
intercambie de la informacién y del software?

. controles y para el

O si
() he




28. ; Se restringe el uso de dispositives externaos?

O si
ON\J

29 ;La organizacidn tiene definide & implementado los procedimientos para el
acceso fisico y I5gico a los activos de TI?

O si
ON\J

30. ; Revisan regularmente los registros de los eventos relacionados con la
sequridad reportados por las herramientas de monitoreo que permitan detectar
incidentes potenciales?

O si
ONCI

31. ;Se gestionan los documentos sensibles y dispositivos de salida?

O si
ON\J

Atras - Borrar formulario

Nunca envies conlrasefias a ravés de Formularios de Google.

Este farmulario se cred fuera de tu dominio. Natificar use inadecuado - Términas del Servick - Politics de
Privacidad

Google Formularios




ApéndiceB
https://forms.gle/7THWAPdGjN9bxWMmh7

Universidad Francisco
de Paula Santander

ENCUESTA A EXPERTOS:DEFINICION DE
COEFICIENTE GRADO DE
CONOCIMIENTO

Objetivo: conocer el coeficiente de competencia de expertos para valoracion del MODELO
DE SEGURIDAD DE LA INFORMACIGN BAJO LOS PRINCIPIOS DE GOBIERNO Tl PARA EL
SECTOR

INDUSTRIAL MANUFACTURERO

NOTA: En cumplimiento de las disposiciones de la Ley 1581 de 2012 y del Decreto
reglamentario 1377 de 2013 que desarrallan el derecho de Habeas Data, solicitamos su
autorizacion para que la estudiante JENIS DEL CARMEN SAGBINI ECHAVEZ, estudiante de
Maestria de Gobierno Tl de la UNIVERSIDAD FRANCISCO DE PAULA SANTANDER, SEDE
OCANA, en calidad de Responsable del Tratamiento pueda recopilar, almacenar, archivar,
copiar, analizar, usar y consultar los datos que se sefialan a continuacian solo para fines
de investigacion. La vigencia de la base datos sera la del periodo de tiempo en que se
mantenga la elaboracién de la investigacion. Gualquier informacion adicional, consultarla
con la investigadora al nimero telefénico: 3002900321 o al email institucional
jdsagbinie@ufpso.edu.co. Le informamos de igual forma, que puede consultar la Politica
de Tratamiento de Datos Personales de la Universidad Francisco de Paula Santander en:
https:/divisis ufpso.edu.co/archivos/noticia/sitt-politica-de-tratamiento-de-datos-
personales-2_22 pdf

Enuna escala de 12 10, donde 1 es nada y 10 es experto, seleccione la respuesta
que considere ala siguiente pregunta: QUE GRADO DE COMOCIMIENTO TIENE
SOBRE EL TEMA "MODELO DE SEGURIDAD DE LA INFORMACION BAJO LOS
PRINCIPIOS DE GOBIERNO TI PARA EL SECTOR INDUSTRIAL MANUFACTURERO™

1 2 3 4 5 [ 7 B 9 10

oo o oo o o oo 0

Teniendo las siguientes alternativas: ALTO, MEDIQ 0 BAJO, de acuerdo a su grade
de influencia sobre la tematica "MODELO DE SEGURIDAD DE LA INFORMACION
BAJO LOS PRINCIPIOS DE GOBIERNO TI PARA EL SECTOR INDUSTRIAL
MANUFACTURERO™, responda las siguientes preguntas:

Tu respuesta

Qué grado de andlisis tedrico tiene usted:

) amo
(C) MEDIO
() BAaJO

Su nivel de experiencia en el tema
C' ALTO
() mEDio

O saso

Conocimiento de trabajes de autores a nivel nacional
() Bado

() wmEDIO

(O Ao

Gonocimiento de trabajos de autores a nivel extranjeto
O BAJ
(O Mebio

) amo

Su conocimiento del estado del problema a nivel extranjero

(O amo
() MEDID
() Baso

Su intuicion

() Baso
() Mmepio
() Ao

m Berrar formularie

Nunca envies contrasefias a través de Formularios de Google.

Boogle no cred ni aprobd este contenido. Denunciar abuso - Condiciones del Servicio - Politica de Privacidad

Google Formularios




ApéndiceC

Validacién del model o propuesto
https://forms.gle/tXn4FtB54NBh7LzR9

Universidad Francisco
de Paulgl_ﬁ_qntander

VALIDACION DEL MODELO DE
SEGURIDAD DE LA INFORMACION BAJO
LOS PRINCIPIOS DE GOBIERNO TI PARA
EL SECTOR INDUSTRIAL
MANUFACTURERO

Objetivo: Validar el modelo propuesto con expertos del tema.

NOTA: En cumplimiento de las disposiciones de la Ley 1581 de 2012 y del Decreto
reglamentario 1377 de 2013 que desarrolian el derecho de Habeas Data, solicitamos su
autorizacion para que la estudiante JENIS DEL CARMEN SAGBINI ECHAVEZ estudiante de
Maestria de Gobierno Ti de la F ) DE PAULA SEDE
OCARA, en calidad de Responsable del Tratamiento pueda recopilar, almacenar, archivar,
copiar, analizar, usar y consultar los datos que se sefialan a continuacion solo para fines
de investigacion. La vigencia de la base datos serd la del periodo de tiempo en que se

la de la Cualquier adicional,
con la investigadora al numero telefénico: 3002900321 o al email institucional:
dsagbnie@u| duco. Le de igual forma, que puede consultar la Politica
de Tratamiento de Datos Personales de la Universidad Francisco de Paula Santander en:
https.Zdivisis.ufpso.edu co/archivos/ litica-de- dedatos:
petsonales:2 22 pdf

Nombres y Apelidos del Experto

Nombre de Is Institucion donde labora:

su grado pr cientificoo actual
QO Profesoro mvestigadoren Ti
O EspecisistayFuncionario de T1
O Epecssaean
O Magister en temiticas de i

O Doctoren emiticasde Ti

Afos de Experiencia en cargos relacionados con Tl o en &l drea de la Docencia o
Investigacion

Enuna escalade 1 a 5, donde 1 es MAS y 5 es MENOS baijo la siguiente categoria:
- MR - Muy Relevante

BR. - Bastante Relevante

R -Relevante

PR - Poco Relevante

NR - No Relevante

OB wN -

la que dere ala EL 'MODELO DE
SEGURIDAD DE LA INFORMACION BAJO LOS PRINCIPIOS DE GOBIERNO T1 PARA
EL SECTOR INDUSTRIAL MANUFACTURERO ™ SE SUSTENTA EN ESTANDARES
RECONOCIDOS?

1 O

2

O O OO

En una escala de 1 a 5, donde 1 es MAS y 5 es MENOS bajo la siguiente categoria
1- MR - Muy Relevante

2-BR. - Bastante Relevante

3-R - Relevante

4- PR - Poco Relevante

5- NR - No Relevante

! la que ala preg LOS ELEMENTOS
INCORPORADOS EN "MODELO DE SEGURIDAD DE LA INFORMACION BAJO LOS
PRINCIPIOS DE GOBIERNO T1 PARA EL SECTOR INDUSTRIAL MANUFACTURERO
LOS VE PERTINENTES?

1 O

O O 0O




Enuna escala de 1 a5 donde 1 es MAS y 5 es MENOS bajo la siguiente categoria:
1- MR - Muy Relevante

2- BR. - Bastante Relevante

3-R -Relevante

4-PR - Poco Relevante

5-NR - NoRelevante

seleccione la respuesta que considere a la siguiente pregunta: EXISTEUNA
CORRESPONDENCIA ENTRE EL "MODELO DE SEGURIDAD DE LA INFORMACION

BAJO LOS PRINCIPIOS DE GOBIERNO TI PARA EL SECTOR INDUSTRIAL
MANUFACTURERO" Y LA DEFINICION?

10
2 0

0
+ 0O
0

Enunaescalade1a5 donde 1 es MASy 5es MENOS bajo la siguiente categoria:
1- MR- Muy Relevante

2-BR. - Bastante Relevante

3-R -Relevante

4- PR - Poco Relevante

5-NR- No Relevante

seleccione la resp que idere a la siguiente pregunta: EL "MODELO DE
SEGURIDAD DE LA INFORMACION BAJO LOS PRINCIPIOS DE GOBIERNO TI PARA
EL SECTOR INDUSTRIAL MANUFACTURERO™ PODRIA SER ADAPTADO EN UNA
EMPRESA DEL SECTOR PRODUCTIVO MANUFACTURERO?

10
20

En unaescalade 1 a5 donde 1 esMAS y 5 es MENOS bajo la siguiente categoria:

1- MR- Muy Relevante

2- BR. - Bastante Relevante
3-R -Relevante

4- PR - Poco Relevante

5- NR- No Relevante

seleccione la respuesta que considere a la siguiente pregunta: HAY COHERENCIA
ENTRE LOS COMPONENTES DEL MODELO PROPUESTO?

10
20

Enunaescalade 1 a 5,donde 1 esMAS y 5 es MENOS bajo la siguiente categoria:
1- MR- Muy Relevante

2- BR. - Bastante Relevante

3-R -Relevante

4- PR - Poco Relevante

5- NR- NoRelevante

la resp que ala i pregunta: HAY UNA

CORRESPONDENCIA ENTRE LOS ELEMENTOS ESTRUCTURALES DEL MODELO,
SUS OBJETIVOS Y SUS CARACTERISTICAS?

1 0
2 0
1 0
<0
s 0

Se solicita que escriba fases o ell que idera deberian incluirse en la
presente propuesta.

Tu respuesta




Se solicita que escriba algunos elementos que considera deben ser eliminados

Tu respuesta

hips/idocs googhe comfamsid/e/l FAIpQLSA26 VXAIGSTUTaB Bb VR ACtEwjaOtpr Y _MSIWilaIKLA/viewform 810

223, 110 VALIDACION DEL MODELO DE SEGURIDAD DE LA INFORMACION BAXO LOS PRINCIFIOS DE GOBIERNO T1 PARA EL SECTOR IN

I+
51

Se solicita que escriba fases o elementos que considera deberian ser cambiados
en |a presente propuesta.

Tu respuesta

Borrar formulario

Nunca envies contrasefias a través de Formularios de Google

Google no cred ni aprobéd este contenido. Denunciar abuso - Condiciones del Servicio - Politica de Privackiad

Google Formularios




