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Capitulo 1. Modelo de gestion de ciberseguridad para resolver incidentes en Instituciones

de Educacion Superior

1.1 Planteamiento del problema

La industria de la seguridad de la informacion se enfrenta actualmente a desafios sin
precedentes debido a diversas amenazas que surgen en el entorno digital. EI 73% de las empresas
del mundo han sufrido un ciberataque y muchas ni siquiera se dan cuenta. Entonces, los avances
tecnoldgicos han tenido un gran impacto y durante el Gltimo afio, con el auge de la tecnologia y
los cambios por los que ha tenido que pasar toda la humanidad debido al covid-19, ha generado la
adopcion de nuevos modelos de negocios como el trabajo remoto adaptado. (Portafolio, 2022)
Por otro lado, Troya (2023) explica que se estima que mas de 1,5 millones de usuarios en todo el
mundo son victimas de ciberdelincuencia todos los dias, lo que lleva a un aumento del 28 % de
los ciberataques en el tercer trimestre de 2022.

La ciberseguridad en la educacion superior es una tarea interminable, ya que no es raro
que sus departamentos de TIC tengan exceso de trabajo y, a veces, escasez de personal. Si bien
los ataques cibernéticos contra instituciones de educacion superior datan de varios afios, las
universidades han visto un aumento en la cantidad de ataques cibernéticos contra instituciones de
educacion superior en los ultimos dos afios. Asi lo revela Manjarres (2022), donde muestra:

En 2021, la industria de la educacion reportd un total de 1241 incidentes, de los cuales 282 fueron
filtraciones de datos confirmadas, y las amenazas externas fueron el principal incidente,
representando el 75 % del namero total de casos. De manera similar, Verinzon (2022) explicd

que las brechas de seguridad de datos aumentaron en mas del 30 % en el mismo afio y encontrd
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que el 34 % de los errores identificados por el departamento se debieron a que los correos
electronicos se enviaron a la persona equivocada o con un archivo adjunto incorrecto.

Las instituciones educativas de educacion superior y primaria son cada vez mas atacadas
por ransomware, segun una encuesta realizada por la revista Eleconomista (2022), que muestra
que el 60% de las instituciones seran atacadas en 2022, en comparacion con 2021. La proporcion
es del 44%. Las instituciones de educacion superior informaron la mayor probabilidad de impacto
comercial y operativo de un ataque de ransomware, y el 97 por ciento de los encuestados en el
estudio informaron que el ataque afect6 su capacidad para operar.

Biddle (2017) sefial6 que los colegios y universidades a menudo son entornos densamente
poblados que requieren acceso a diversos recursos y publicaciones en linea para realizar
investigaciones, asi como aplicaciones y soluciones de software para registrar, presentar y
compartir resultados de investigacion, dado este fendmeno. , a nivel internacional, en el afio
2020, en la Universidad Mayor de San Andrés, Bolivia, se realiz6 una encuesta denominada
“Modelo de Gestion de Incidentes Informéticos para Equipos de Respuesta - CSIRT”, cuyo
principal objetivo es seguir los lineamientos de la norma ISO 27035 Politica para hacer frente
adecuadamente a las ciberamenazas que se estan dando actualmente dentro de la empresa.
(Vargas, 2020, p. 1)

A nivel nacional, en la Fundacion Universitaria Unipanamericana - Compensar en
Bogot4, Colombia, se llevo a cabo un proyecto de grado denominado “Modelo de Ciberseguridad
de la Corporacion Colombiana de Carga Espacial (SPC)”, cuyo objetivo principal fue crear un
modelo de seguridad basado en el estandar ISO 27002, la seguridad en Internet permite a las
empresas obtener un mayor control sobre la seguridad informatica de la organizacién. (Gémez et
al., 2019, p. 17) Por otro lado, a nivel local de la Universidad Francisco de Paula Santander -

Ocafia, se desarrollé una carrera denominada “Modelo de Ciberseguridad para Entidades
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Financieras Alineado al Marco de Referencia de Gestion TI” Proyectos y Governance”’; donde se
realizan mapeos consistentes con el marco de referencia mas aceptado a nivel mundial para
fortalecer la segunda linea de defensa de las entidades financieras, permitiendo la construccion de
modelos de ciberseguridad relacionados con la gestion y el gobierno de TI. (Barbosa, 2020, p. 16)

No hace mucho, la Universidad Popular Cesar - Seccional Aguachica fue golpeada por un
ataque tipo ransomware que no pudo ser detectado y mitigado, lo que ocasiond pérdidas
importantes de informacion, riesgos ocasionales en la red y ataques informaticos que intentaron
acceder a la computadora resultando en robo de informacion. o dafio al sistema. De acuerdo con
el modelo, se espera implementar medidas de seguridad informatica dentro de la organizacion

para dar soporte al SGSI (Sistema de Gestion de Seguridad de la Informacion) de la Universidad.

1.2 Formulacion del problema

¢ Cuales deben ser los componentes que conformen un modelo de ciberseguridad que

permita una adecuada gestion de incidentes en las instituciones de educacion superior?

1.3 Objetivos

1.3.1 Objetivo General

Disefiar un Modelo de ciberseguridad para la gestion de incidentes en instituciones de

educacion superior.
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1.3.2 Objetivos especificos

Examinar el estado actual de los riesgos inherentes en que se encuentran las instituciones de

educacion superior.

Establecer los lineamientos y caracteristicas para el disefio del modelo de ciberseguridad para

resolver incidentes en las instituciones de educacion superior.

Validar el modelo propuesto para la gestion de incidentes en la Universidad popular del cesar

seccional Aguachica.

1.4 Justificacién

Cualquier organizacion que gestione sistemas y tecnologias de la informacién esta
expuesta a riesgos y ciberataques que pueden poner en peligro su correcto funcionamiento. Para
proteger la informacidn se deben poner en practica normas, reglamentos, leyes, acuerdos,
politicas y demas informacion que ayuden a gestionar la informacion Ciberseguridad, para
proteger los sistemas de informacion e infraestructura, optimizar estos recursos que contribuyen
al crecimiento y es desarrollar La base de la estrategia organizacional. Una de las formas en que
se puede utilizar para determinar la postura de seguridad de una empresa es a través de una
evaluacion de riesgos. (Gomez et al., 2019)

La implementacion de un modelo que permita la gestion de incidentes recomienda el

establecimiento de medidas apoyadas en los estandares y normas necesarios que permitan
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asegurar que la red, servidores, voz y datos afectados, los sistemas de informacién, asi como los
recursos técnicos necesarios para su correcto funcionamiento. funcionamiento de la entidad, y
todo lo posible La relacion de la persona que actta sobre ellos. En la actualidad los ciberataques
se han incrementado significativamente, entre los cuales es importante realizar un proyecto
encaminado a desarrollar un modelo de localizacion y orientacion de las vulnerabilidades a las
que pueden estar expuestas las instituciones de educacion superior, analizando la situacion actual
y los recursos informaticos con los que cuentan actualmente. tener, para que pueda determinar el
modelo de negocio adecuado Modelos de aseguramiento de redes y contribuciones a los campos
de sistemas y telecomunicaciones, teniendo en cuenta datos relevantes para fortalecer la gestion
de seguridad de redes. (Remolina, 2019, p. 10)

Desde el punto de vista de Rodriguez (2019), las instituciones que reducen las inversiones
en gestion de riesgos pueden encontrar que no pueden ajustar facilmente sus capacidades si se
imponen nuevos requisitos. Visto desde esta perspectiva, nos muestra que las instituciones estan
buscando un enfoque mas amplio, coordinado e innovador para gestionar con éxito las
oportunidades y los desafios derivados del riesgo, como un factor innovador que tiene el poder de
transformar la gestion de eventos para controlar los riesgos emergentes Capacidad.

De esta manera, la ciberseguridad en el entorno de las instituciones educativas cobra gran
relevancia, considerando que la institucidn tiene como objetivo de negocio la optimizacién de los
servicios que brinda. Asi, como una optimizacion de los procesos administrativos asociados al
cumplimiento de las normas, reglamentos y estandares relacionados con las amenazas. (Palafox,
2019)

Para la Universidad del Cesar Popular - Seccional Aguachica, la adecuada gestion de los
eventos de riesgo derivados de ataques de ciberseguridad seria un factor innovador dentro de las

instituciones educativas el cuales brindan una estructura sélida, y estan sustentada en politicas y



14

controles para la seguridad de la informacion, esto se brindara dentro de la institucion un qué
hacer para prevenir futuros ciberataques. Ademas, este proyecto de investigacion sera de gran
beneficio para otras instituciones educativas y para la Universidad Francisco de Paula Santander -
Ocafia, donde servira como referencia tedrica que podra ser replicada en futuros estudios o en

otras universidades.

1.5 Delimitaciones

1.5.1 Delimitacion Operativa
El desarrollo del proyecto establece desde el punto operativo una metodologia de tipo
cuantitativa, el cual brindara herramientas para recolectar informacion el cual es fundamental para

las instituciones de educacion superior.

1.5.2 Delimitacion Conceptual
Se obtendra informacion de los conceptos existentes limitando a trabajar con la aplicacion de
estandares asociados al uso adecuado de las tecnologias de la informacién, Cobit 2019,

ciberseguridad, gestion de incidentes y riesgos inherentes.

1.5.3 Delimitacion Geogréfica
En cuanto a la posicion geografica donde se realizara este modelo de ciberseguridad es en la
Universidad Popular del Cesar — Seccional Aguachica de la ciudad de Aguachica, Cesar.
1.5.4 Delimitacion Temporal
Esta tesis de grado tiene como objetivo la aprobacion de la investigacion en un periodo de

estudio que sera de 12 (doce) meses a partir de la aprobacion del proyecto.
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Capitulo 2. Marco Referencial

2.1 Antecedentes

La ciberseguridad tiene como objetivo proteger la informacidn digital en los sistemas
interconectados, incluida la informacion dentro de los limites de seguridad, y lograr la proteccion
de los activos de informacion al abordar las amenazas que ponen en riesgo la informacion
procesada, almacenada y transmitida por los sistemas de informacion interconectados en las
instituciones educativas. Para visualizar mejor los referentes teoricos relacionados con los
estudios, se tomaron en cuenta estudios internacionales, nacionales y locales de la siguiente

manera:

2.1.1 Ambito Internacional

El proyecto de grado realizado por Santolaria, denominado “Desarrollo de una
metodologia para la gestion de incidentes de ciberseguridad en una organizacion”, en la ciudad de
Catalunya, Espafia Su principal objetivo es abordar cuestiones incuestionables en la gestion de
riesgos de ciberseguridad y respuesta a incidentes, brindando la orientacion necesaria para el
cumplimiento de la obligacion de reportar los incidentes de ciberseguridad ocasionados por las
entidades. (2022, p. 7)

La metodologia utilizada por los autores se basa en un estandar denominado ENS (Event
Response Capability for Security) de correcta implementacién para fortalecer la seguridad. Por lo
tanto, desarrollar politicas y procedimientos adecuados para implementar las medidas previstas

en la norma, registrando cada incidente que ocurra. Esta investigacion es de tipo procedimental,
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permitiendo el analisis para poner en practica una serie de procesos y creando estrategias para
construir métodos. (Santolaria, 2022)

El autor concluye que es necesario invertir en seguridad, contar con sistemas que faciliten
la gestion protegiendo contra ataques inminentes y la disponibilidad de recursos humanos. Por lo
tanto, hacer saber a las personas que la comunicacion es clave para una adecuada gestion de
crisis, identificar todos los grupos de interés debe identificarse de antemano, y siempre hay que
saber qué decir a quién y como. (Santolaria, 2022, p. 53)

Robayo (2022) realiz6 un proyecto denominado “Modelo para Mejorar la Ciberseguridad
en la Provincia de Tungurahua” en Ambato, Ecuador. Su principal objetivo es desarrollar un
modelo que permita identificar los modelos de ciberseguridad existentes desde una perspectiva
técnica, posibilitando su sintesis y generacion de buenas préacticas al interior de las
organizaciones para proteger los activos de informacién de las entidades gubernamentales.

Los métodos utilizados en el desarrollo de este estudio fueron: Descriptivo, Documental y
Analitico, ya que se estudiaron los tipos, formas y consecuencias de los ciberataques, ayudando a
entender su informacion de manera clara y concisa, para de esta manera permitir el desarrollo de
modelos para mejorar la ciberseguridad de las entidades gubernamentales, comprobando o
refutando las hipotesis planteadas en la investigacion. La metodologia empleada en el estudio es
cualitativa ya que se enfoca en comprender el fendmeno de la realidad investigada desde
diferentes perspectivas, lo que incentiva el proceso inductivo del estudio. (Robayo, 2022, p. 44)

el autor logra concluir que, con base en las respuestas obtenidas a través de encuestas a
los profesionales que trabajan en el gobierno, es preocupante que las autoridades
gubernamentales no estén preparando al personal para ataques cibernéticos contra los
funcionarios involucrados en su trabajo Peligros potenciales para los activos de informacion.

(Robayo, 2022, p. 109)
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De la misma manera, Vilcarromero & Vilchez (2018) realizaron un proyecto de grado el
que fue titulado “Propuesta de implementacion de un modelo de gestidn de ciberseguridad para el
centro de operaciones de seguridad (SOC) de una empresa de telecomunicaciones”; teniendo
como un elemento clave de la investigacion es dotar al dominio SOC de un marco de
ciberseguridad para generar una solucion que le permita implementar, operar, monitorear, revisar
y mejorar los controles de ciberseguridad para ser mas competitivo a nivel empresarial.

El tipo de investigacion utilizado en este proyecto es cuantitativo-experimental en tanto se
trata de una investigacion concluyente que logra su proposito buscando medir el problema y
evitando cualquier juicio de valor subjetivo. La cuantificacion del problema permite a los autores
hacer predicciones para poblaciones mas grandes utilizando métodos estadisticos y matematicos.
Y experimental, porque la aplicacion del modelo a proponer es un experimento donde se puede
variar la variable independiente para observar cambios en la variable dependiente, que es donde
se da soporte a la continuidad del negocio. (Vilcarromero & Vilchez, 2018, p. 37)

A través del analisis, comparacion y armonizacién de diferentes estandares, los autores
concluyen gue el modelo de gestidn de riesgos de Tl es adecuado para organizaciones que
brindan servicios de informacién bajo el centro de operaciones SOC, estableciendo asi un
procedimiento para identificar riesgos clave. Procesos en una organizacion que forman una parte
esencial de la mejora continua del negocio, lo que permite que una organizacion proteja todos los
activos de informacion y aplique procesos de gestion de riesgos de manera efectiva mientras

mantiene su continuidad. (Vilcarromero & Vilchez, 2018)
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2.1.2 Ambito Nacional

El trabajo realizado por Diaz, Coronado & Gdmez, titulado “Disefio plan de respuesta a
incidentes de ciberseguridad para la infraestructura cibernética del sector eléctrico colombiano™;
El objetivo principal es disefiar un plan que pueda responder de manera operativa a los incidentes
con procesos que permitan una rapida resolucion para posibilitar el analisis y priorizacion de los
incidentes, permitiendo desarrollar un escenario donde se puedan demostrar las mejoras. sigue
adelante. (2021, p. 29)

Los autores desarrollaron el proyecto a través del tipo investigacion accion, ya que es "un
estudio cientifico autorreflexivo de las practicas de mejora profesional”. El disefio de
investigacion se basa en un enfoque cualitativo “centrado en abordar el proceso de
investigacion”. Desde esta perspectiva, divide el disefio de investigacion cualitativa en teoria
fundamentada, disefio etnografico, disefio narrativo, disefio fenomenoldgico, disefio de
investigacion accidn y estudio de caso cualitativo. (Diaz, Coronado & Gomez, 2021)

Los autores concluyeron que existe una interaccion directa entre los dominios técnico y
operativo en la respuesta a incidentes donde los de recursos humanos y de seguridad de la
infraestructura tecnoldgica son partes interesadas que deben ser informadas de las medidas de
mejora tras la resolucion de cualquier incidencia. Las empresas de la industria energética
mantendran la disponibilidad y confiabilidad de los servicios que brindan mediante el desarrollo
de planes de respuesta para incidentes de ciberseguridad en su infraestructura critica. (Diaz,
Coronado & Gémez, 2021)

Molina (2020) realiz6 un proyecto de grado denominado “Modelo de gobierno y gestion
de riesgos T1I para las universidades publicas de Colombia: Caso de estudio Universidad Popular

del Cesar, en la ciudad de Barranquilla; Su alcance principal cubre especificamente todo el
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dominio de TI, por lo que busca establecer un conjunto de actividades y procesos para gestionar
adecuadamente los riesgos de T1 con el fin de caracterizar los riesgos mas relevantes asociados
con el ciberdelito.

Para desarrollar el proyecto la autora utilizé un enfoque que le permitio trabajar por
etapas y establecer cada pardmetro importante para la investigacion, principalmente en la primera
fase establecio la investigacion y exploracion del marco de cada obra existente, la segunda En la
tercera etapa, se evallan los riesgos que se pueden realizar en la tercera etapa, y se elabora el
modelo de gobierno y gestion de la transformacion digital de la universidad y los riesgos Tl, para
que en la cuarta etapa se formule el plan de implementacion del modelo. (Molina, 2020, p. 55)

La autora concluye gue el abordaje del modelo parte de una buena base, ya que, mediante
el estudio y comprension de matrices de riesgo, mapas de riesgo y demas informacion
perteneciente a la Universidad, se identifican factores de riesgo relevantes para la investigacion,
ademas de tener que ser controlados. para reducir la probabilidad de eventos y eventos Diferentes
amenazas de impacto organizacional. (Molina, 2020, p. 96)

Por otra parte, Panche, Gutiérrez & Ardila, realizaron un proyecto de grado titulado
“Metodologia para la evaluacion de madurez en gestion de incidentes de ciberseguridad”; Definir
y desarrollar una metodologia comprensible y flexible para diagnosticar la madurez de la gestién
de incidentes de ciberseguridad. De esta forma se logran las mejores practicas para una adecuada
gestion de las amenazas emergentes, teniendo en cuenta los principales criterios de abordaje de
cada amenaza. (Panche, Gutiérrez & Ardila, 2022)

Los autores implementaron la metodologia de evaluacion de madurez de gestion de
incidentes porque su objetivo es ayudar a las organizaciones a comprender su nivel y si sus
procesos estan alineados con las buenas préacticas en la gestion de procedimientos. Incidentes

Implementados, esto es posible mediante la creacidon de herramientas que permitan a las
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organizaciones realizar autoevaluaciones, determinando asi su estado de madurez, y una vez que
tengan los resultados, puedan tomar acciones para fortalecer sus procesos de gestion de
incidentes. (Panche, Gutiérrez & Ardila, 2022)

Al final, pudieron concluir que actualmente se estan produciendo altos niveles de intentos
de ciberataques y que la gestion de incidentes es fundamental para responder a estos incidentes y
estar preparados cuando estan sujetos a ellos, un enfoque que les permitiria identificar o
responder. a Cada fase propuesta realiza una autoevaluacion del nivel de madurez de sus procesos

internos. (Panche, Gutiérrez & Ardila, 2022, p. 72)

2.1.3 Ambito Local

Asimismo, Barbosa realiz6 en la ciudad de Ocana un estudio titulado “Modelos de
Ciberseguridad para Entidades Financieras, Integrando con Marcos de Gestién y Gobernanza T1”,
cuyo eje fundamental fue disefiar un modelo de ciberseguridad para fortalecer la segunda linea de
defensa mediante Mapeo consistente de marcos de referencia ampliamente aceptados para
proteger a las instituciones financieras. Por ello, Innovation Factor tiene como objetivo optimizar
el desarrollo de procesos dentro de cualquier organizacion. (Barbosa, 2020)

El autor utiliza la investigacion cuantitativa bajo el enfoque descriptivo que constituye el
paradigma positivista, debido a la consideracion de normas generales para explicar la naturaleza
del objeto de estudio a través de la observacién, la verificacion y la experiencia, proporcionando
representaciones numeéricas o estadisticas verificables. Analizando los resultados experimentales.

(Barbosa, 2020, p. 47)
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2.2 Marco conceptual

2.2.1 Modelo de ciberseguridad

Los modelos de ciberseguridad son marcos, estandares, leyes y regulaciones que se
pueden proponer a nivel nacional e internacional, como COBIT (Objetivos de control para
sistemas de informacion y tecnologias relacionadas) de ISACA (Asociacién de auditoria y
control de sistemas de informacidon), que también se encuentra en NITS. (Instituto Nacional de
Estandares y Tecnologia de EE. UU.), que propone una estrategia de buenas practicas para
mejorar los procesos y operaciones de ciberseguridad, que desarrolla un plan de seguridad de

activos de informacion. (ISACA, 2018)

2.2.2 Riesgos en la ciberseguridad

El riesgo es la posibilidad de que una amenaza se convierta en realidad, definida por
Ramos, Arango y Amador (2020) como “la probabilidad que se presenta en la operacion de un

dafio tecnologico”.

2.2.3 Vulnerabilidad en los sistemas de informacién

Las vulnerabilidades se refieren a cualidades que pueden estar sujetas a dafios fisicos o
mentales y son debilidades en la tecnologia o en los procesos relacionados con la informacion,
por lo que se consideran caracteristicas de un sistema de informacion o de la infraestructura que

lo contiene. (Tarazona, 2017, p. 137)
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2.2.4 Amenazas cibernéticas

Las ciberamenazas se definen como “aquellas actividades realizadas en el ciberespacio
con la finalidad de utilizar la informacion transmitida a traves de él para cometer distintos delitos
mediante su uso, manipulacion, control o robo”. (Tamayo y Gonzalez, 2020) Para Ortiz (2020),
las amenazas a los sistemas informaticos pueden ser causadas por las personas, la logica de los
sistemas involucrados y la explotacion de las debilidades fisicas.

2.2.5 Gestion de la seguridad de la informacién

La informacidn es un activo que, al igual que otros activos comerciales, es esencial para
una empresa Yy, como tal, debe protegerse adecuadamente. Vargas (2020) afirmé que la gestion de
la seguridad de la informacion busca proteger la confidencialidad, integridad y disponibilidad de

los datos y los bienes que los contienen o procesan.

2.2.6 Confidencialidad

significa un acuerdo entre una empresa y un cliente con respecto a como se procesara y
divulgara la informacién de identificacion personal. Esto debe describir la politica para mantener
la confidencialidad de los datos identificables, incluidos los controles sobre el almacenamiento, el
procesamiento y el intercambio de datos personales para minimizar el riesgo de divulgacién de

informacién. (Cepal, 2020)
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2.2.7 Amenaza

Una amenaza se entiende como un evento que puede afectar negativamente las
operaciones de una organizacion o sus activos a través del acceso no autorizado a los sistemas de
informacidn, destruccidn, divulgacion o modificacion de informacion y/o denegacion de servicios

internos de la empresa. (Fajardo, 2017)

2.2.8 Ingenieria social

Es un tipo de ataque que aprende informacién clave haciendo a las personas una serie de
preguntas para descubrir datos que pueden ser utilizados como objetivo para lograr algun tipo de
beneficio econdmico y/o conocimiento perteneciente a un individuo u organizacion. Es el acto de
manipular a una persona a través de técnicas psicoldgicas y sociales para lograr un objetivo

especifico. (Novoa, 2018)

2.2.9 Delito informatico

Los delitos informaticos se refieren a actos ilicitos cometidos mediante el uso indebido de

la tecnologia, violacién de la privacidad de la informacion de terceros, destruccion o extraccion

de cualquier tipo de datos almacenados en un servidor. (Acosta. Benavides & Garcia, 2020)



24

2.2.10 Gestién documental

Comprende la aplicacion de tecnologias y procedimientos que permitan establecer un
acceso uniforme a la informacion generada en una organizacion, a través de actividades
administrativas y técnicas que permitan la coordinacion y control de la creacion, recepcion,
organizacion, almacenamiento, conservacion, acceso y difusién de la informacion. Informacion
durante su ciclo de vida para facilitar su uso en procesos de posible intervencion dentro de la

empresa, asi como su conservacion. (Fajardo, 2017)

2.3 Marco Contextual

2.3.1 Objetivos organizacionales.

La Universidad Popular del Cesar — Seccional Aguachica define sus objetivos organizacionales a

través de sus programas de educacion institucional de la siguiente manera:

Esforzarse por garantizar la calidad y la excelencia mediante la implementacién de procesos de
autoevaluacion, acreditacion de programas y autorregulacion para garantizar que la comunidad
logre su misién y vision para la calidad de la educacion.

Cumplir con una funcion pedagogica para generar y difundir conocimiento a traves de un método
que interrelacione las humanidades y las tecnologias en los estudios de cada profesion, para dar
contexto a actividades interdisciplinarias, multidisciplinarias e interdisciplinarias en el marco de

la educacion general.
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Fortalecer la competitividad, impulsando los procesos de innovacion, coordinando y dando
seguimiento a los proyectos de investigacion, asegurando una estrecha interaccion entre el
Sistema Nacional de Ciencia, Tecnologia e Innovacion, la Universidad Popular César y el sector
productivo.

Promover el conocimiento de la sociedad colombiana mediante el fortalecimiento de la
comunidad de investigadores en ciencias basicas, aplicadas, sociales y humanas.

Realizar labores de extension cientifica, cultural y de servicio social orientadas a la comunidad.
Formacion de alto nivel cientifico, pedagdgico, técnico y artesanal del personal docente e
investigador para garantizar una educacion de calidad en todos los niveles y modalidades de
formacion.

Promover la formacion de comunidades académicas y cientificas en redes de conocimiento
altamente especializadas en el contexto de la educacién superior, incorporando respectivamente
las nuevas tecnologias de la informacion y la comunicacion.

Ampliar los programas académicos a nivel regional para satisfacer las necesidades sociales,
culturales, econdémicas, politicas y educativas de las comunidades pertinentes.

Consolidar e inspirar el apoyo de la comunidad académica upecista para fortalecer las
capacidades individuales y colectivas para generar conocimiento educativo, cientifico, social,
econémico y cultural relevante.

Ademas de los fines antes mencionados, la Universidad Popular César también cumplira con los
objetivos de regulacién de la educacion superior establecidos en la Constitucion y las leyes

colombianas.



26

Profundizar la formacion integral de los colombianos en cuanto a modelos y calidades de
educacion superior, capacitandolos para desempefiar las funciones profesionales, investigativas y
de servicio social que requiere el pais.

Contribuir a la creacion, desarrollo y difusion del conocimiento en todas sus formas y
manifestaciones, promoviendo su aplicacion en todos los campos para atender las necesidades de
la nacion.

Servicio de calidad a la comunidad, referido a la produccion académica, los medios y procesos
utilizados, la infraestructura institucional, sus dimensiones cualitativas y cuantitativas, y las
condiciones en que se desarrolla cada institucion.

Ser factor de desarrollo cientifico, cultural, econémico, politico y moral a nivel nacional y
regional, en coordinacion con otras instituciones educativas y de formacion.

Contribuir al desarrollo de los niveles educativos anteriores para la consecucion de su
correspondiente finalidad.

Contribuir a la formacién y consolidacion de la academia y el trabajo en red con pares a nivel
regional, nacional e internacional.

Promover la proteccion de un medio ambiente sano y fomentar la educacion y la cultura
ecologica.

Proteger y promover el patrimonio cultural del pais.

2.3.2 Mision y Vision.

Mision. La Universidad Popular del César — Seccional Aguachica, como institucion de

educacion superior oficial del orden del Estado, produce personas social y culturalmente
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responsables; con calidad, educacion integral e inclusiva, ciencia y tecnologia; a través de
diferentes modos y métodos educativos, a través de programas pertinentes al contexto, dentro de
la diversidad de campos disciplinares, en el marco de la libertad de pensamiento, esto consolida
la construccion del conocimiento, contribuye a la resolucion de problemas y conflictos en un

entorno sostenible, y tiene visibilidad nacional e internacional.

Vision. Para el 2025, la Universidad Popular del Cesar serd una institucion de educacion
superior de calidad, inclusiva y transformadora, comprometida con el desarrollo sostenible de la

regién, con reconocimiento nacional e proyeccién internacional.

2.3.3 Estructura.

2.3.3.1 Organigrama General. La estructura general de la Universidad Popular del Cesar
Aguachica Seccional es jerarquica, estando el mas alto nivel conformado por los Vicerrectorados
Divisionales, de los cuales emergen dos grandes departamentos, a saber, el Departamento de
Administracion y Finanzas y el Departamento Académico. Cada uno de ellos lidera otras areas de

la institucion a nivel funcional y operativo.



Figura 1. Organigrama de la Universidad Popular del Cesar Seccional Aguachica
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cualquier problema actual, que puede incluir ataques cibernéticos, cualquier ataque contra redes

(SI). El sistema de informacion del servicio, puede haber riesgos, y se filtra informacién valiosa

de la empresa, y este dafio puede ocurrir en bases de datos, paginas web, servidores y dispositivos

moviles con los que interacttan los usuarios, y que tienen como finalidad principal la obtencion

de datos personales y realizar delitos economicos a particulares como el robo Estos ataques

pueden llevarse a cabo a través de malware, que es cualquier tipo de programa o software creado

para cometer delitos informaticos o causar dafios a software o hardware.
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Estos virus informaticos explotan vulnerabilidades que surgen y pueden propagarse o
replicarse si se codifican para tal fin, este tipo de malware se conoce como gusano o caballo de
Troya y el dafio que causan depende de su estructura y propoésito para el que fueron creados; o
usted también puede atacar a través de phishing, que es un intento de suplantar su identidad y
obtener credenciales (como nimeros de tarjetas de crédito, datos bancarios personales o
contrasefias de cuentas personales) para obtener acceso a los datos mediante el enrutamiento de
datos a través de phishing, persuasioén o permiso de correos electronicos falsos. intentar.

Algunos de los ataques mas comunes se llevan a cabo a través de la ingenieria social, que
es un conjunto de técnicas utilizadas para engafiar a los usuarios del sistema oa las personas para
que obtengan el objetivo del ataque. Esta técnica de ataque incluye otras propuestas y muchas
otras similares. Otro ataque que ocurre con mayor frecuencia y con informacién irrecuperable es
el conocido como ransomware, un tipo de malware troyano que encripta los datos para inutilizar
la informacion de los dispositivos y computadoras. Los atacantes utilizan la extorsién hasta que
el duefio del sistema paga el rescate y lo descifra, muchos de estos programas han sido mitigados
porgue en la web hay personas llamadas hackers blancos encargadas de aportar su seguridad y
conocimientos informaticos para poder neutralizar el impacto de los ataques y ataques
informaticos. Delitos Todos los dafios causados por la red.

Para combatir todos estos ataques, aplicar la ciberseguridad, acciones, politicas, controles
y deméas medidas utilizadas e implementadas por SI para mitigar vulnerabilidades y ciberriesgos,
instalar firewalls, etc., es importante contar con un plan de seguro ante cualquier ciberataque. Un
control de seguridad perimetral aplicado dentro de una LAN de sistemas informaticos que esta
configurado para determinar qué usuarios o dispositivos tienen credenciales para acceder a datos

internos.
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De esta forma, es posible proteger la infraestructura de accesos no autorizados, bloguear
paginas o aplicaciones que detectan un determinado tipo de ataque, alertar sobre conexiones no
autorizadas y controlar el trafico de la red; o aplicaciones de control de acceso cuya funcion
principal es gestionar la entrada y salida de usuarios. de los sistemas e infraestructura de una
organizacion a traves de un dispositivo, software y administrador de servicios, brindando acceso
o restricciones prescritas por la misma organizacién, algunos de los dispositivos utilizados son:
Lectores Biométricos, Lectores de Tarjetas, Lectores de QR y Cédigo de Barras, contrasefias,
sistemas de control de acceso mediante mavil teléfonos o el Internet de las Cosas, etc.

La implementacién de procesos de gestion de la seguridad de la informacion requiere una
comprension de la especificidad del contenido protegido, como la infraestructura técnica, los
recursos técnicos, los documentos y la informacion, que pueden ser criticos, valiosos y sensibles
dentro de la empresa, para que los administradores puedan identificar cada activo La
especificidad del valor , lo cual es fundamental para prevenir futuros riesgos y vulnerabilidades
en la infraestructura tecnoldgica de la compafiia.

En lo que respecta a la ciberseguridad, es cierto que su principal objetivo es proteger a los
equipos organizacionales, servidores de situaciones en las que se toman medidas preventivas
contra los ciber riesgos, lo cual es propio del dominio compuesto de la gestion de la seguridad y
la construccidn de modelos. Actitud defensiva, progresividad y resiliencia, inicialmente
desconocidas e infrautilizadas en la politica corporativa. La ciberseguridad o también conocida
como seguridad informatica, sustentada en software y recursos técnicos, se utiliza para proteger
la infraestructura técnica de los delitos informaticos de los usuarios, con el objetivo de prevenir
y/o reducir dafios a todos los sistemas de informacién, activos o dafios. Efectos fisicos en equipos

de cémputo.
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Al equilibrar la reduccion de vulnerabilidades dentro de la empresa con una gestion de
contrasefias adecuada, la gestion de acceso privilegiado no debe tomarse a la ligera, por lo que se
deben tomar medidas para proteger adecuadamente los dispositivos de los usuarios, la
infraestructura tecnoldgica y los datos confidenciales.

Debe enfatizarse que los actos de ciberdelincuencia afectan a la sociedad en su conjunto,
no solo a las organizaciones legitimas. Las organizaciones con un buen SGSI (Sistema de
Gestion de Seguridad de la Informacion) pueden advertir de ataques informéticos, mostrar coémo
reducir el riesgo de posibles ataques y reducir las vulnerabilidades dentro de la empresa. Ademas,
se deben implementar estrategias de recuperacion ante desastres y continuidad comercial para
que las operaciones comerciales vuelvan a la normalidad.

La norma ISO 27002 es una recopilacion de buenas practicas implementadas por las
empresas, que permite consolidar la confianza en la empresa a través de recomendaciones para
reducir los riesgos que representan los activos de la empresa, minimizar los dafios y asegurar la
continuidad de los procesos en caso de incidente de proteccion, reduciendo asi las Amenazas. y
Riesgos.

Un modelo de seguridad de la informacion es un conjunto de métodos y politicas que se
utilizan para proteger la informacion. El objetivo es brindar servicios de Tl de manera eficaz y
eficiente. La seguridad informatica en general es la rama de la informatica destinada a garantizar
la seguridad de las infraestructuras informaéticas, y en particular la seguridad de los datos. Para
avanzar en esta ciencia, necesitamos estandares, metodologias, leyes y reglamentos, protocolos y
varias herramientas para minimizar los riesgos que pueden enfrentar nuestra infraestructura y

datos.
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2.5 Marco Legal

Ley 1712 de 2014

Art. 1 La presente ley tiene por objeto regular el derecho de acceso a la informacién
publica, el procedimiento para ejercer y garantizar este derecho y las excepciones a la

divulgacion de la informacion.

Art. 2 Principios maximos emitidos para tenedores generales. Toda la informacion en
posesion, control o custodia de un sujeto obligado es pablica y no podra ser retenida o restringida

salvo lo requerido por la Constitucion o la ley.

Ley 1581 de 2012

Campo de aplicacion. Los principios y disposiciones contenidos en esta Ley se aplicaran a
los datos personales registrados en cualquier base de datos que sea susceptible de tratamiento por
parte de entidades publicas o privadas. La presente ley se aplicara al tratamiento de datos
personales que se realice en el territorio de Colombia o a la legislacion cuando el responsable del
tratamiento o el responsable del tratamiento se encuentre fuera del territorio nacional. (Congreso

de la Republica, 2012)
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Decreto 338 de 2022

Cred modelos y ejemplos de gobernanza de la seguridad digital con el fin de establecer
lineamientos generales para fortalecer la gobernanza de la seguridad digital a través de la

regulacion del sector TIC. (Congreso de la Republica, 2022)

Ley 1273 de 2009

Articulo 269A: Acceso abusivo a un sistema informatico. EI que acceda en todo o en parte a
un sistema informatico, protegido o no por medidas de seguridad, sin autorizacion o al margen
del convenio, o permanezca en él contra la voluntad de quien tenga derecho a excluirlo, sera
sancionado con cuarenta y ocho (48) a noventa y seis (96) meses y sancion de 100 a 1.000 del
salario minimo mensual legal vigente.

Articulo 269B: Obstaculizacion ilegitima de sistema informatico o red de telecomunicacion. El
que impida o impida el funcionamiento o el normal acceso a un sistema informatico, a los datos
informaticos contenidos en él o0 a una red de telecomunicaciones sin autorizacion, sera
sancionado con cuarenta y ocho (48) a noventa y seis (96) meses y multa de 100 Multa de hasta
1.000 salarios minimos legales vigentes para el mes en curso, siempre que el hecho no constituya

delito sancionado con pena mayor.

Articulo 269C: Interceptacion de datos informaticos. EI que, sin previa orden judicial,
intercepte datos informaticos en su origen, destino o dentro de un sistema informatico, o
intercepte radiaciones electromagnéticas de un sistema informatico transmisor de datos, incurrira

en pena de treinta y seis (36) a setenta y seis afos. dos (72) meses.
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Articulo 269D: Dario Informatico. EI que sin autorizacion destruya, dafie, borre, degrade,
altere o suprima datos informaticos o sistemas de procesamiento de informacion o sus partes o
componentes l6gicos, sera reprimido con prision de cuarenta y ocho (48) a noventa y seis (96)

meses y sancion de 100 a 1.000 del salario minimo mensual legal vigente.

Articulo 269E: Uso de software malicioso. El que sin autorizacion produzca, trafique,
adquiera, distribuya, venda, envie, introduzca o extraiga malware u otros programas informaticos
dafinos del territorio de este pais, sera sancionado con pena privativa de libertad desde los
cuarenta y ocho (48) afos hasta los noventa afios. - seis (96) meses y multa de 100 a 1.000 del

salario minimo mensual legal vigente.

Articulo 269F: Violacion de datos personales. EI que adquiera, recopile, sustraiga,
ofrezca, venda, permute, envie, compre, intercepte, divulgue, modifique o utilice claves
personales, datos personales contenidos en ficheros, archivos, bases de datos o similares,
incurrird en prision de cuarenta y ocho (48) a noventa y seis (96) meses y multa de 100 a 1000
del salario minimo mensual legal vigente.

Articulo 269G: Suplantar un sitio web para obtener datos personales. EI que disefie,
desarrolle, trafique, venda, implemente, programe o envie paginas electronicas, enlaces o
ventanas emergentes con fines ilicitos y sin autorizacion, incurrira en prision de cuarenta y ocho
(48) a noventa afos - seis (96) meses. y multa de 100 a 1.000 del salario mensual legal vigente,

siempre gue el hecho no constituya delito sancionado con pena mas grave.
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Capitulo 3. Disefio metodoldgico

3.1 Tipo de investigacion

De acuerdo a las caracteristicas del proyecto se adopta el tipo de investigacion
cuantitativa y se adopta el método descriptivo. El proposito de cuantificar resultados es poder
describir, explicar, verificar y predecir fendémenos (causalidad), generar y probar teorias. Para
ello, los datos fueron recolectados utilizando instrumentos estandarizados validados para
demostrar su confiabilidad, de tal manera que la informacion fue separada intencionalmente y las
variables de estudio fueron medidas con precision. (Martinez & Martinez, 2020) El método para
realizar la investigacion de manera descriptiva se realiza cuando se quiere describir todos los
componentes principales de una realidad. La investigacion descriptiva es un tipo de investigacion
causal que no solo intenta describir o resolver un problema, sino que también intenta especificar
la causa del problema. (Guevara, Verdesoto y Castro, 2020, p. 3).

En el trabajo de investigacion se utilizo un disefio de investigacion accion, pretendiendo
ser muy efectivo en su proceso implementando un enfoque de ciberseguridad, ademas de
visualizar la mejora de lineamientos para las instituciones de educacién superior, mas seguridad
de vulnerabilidades y riesgos, la investigacion se basa en las observaciones, la reflexion y la
accion para completar. De acuerdo con Hernandez, Fernandez y Baptista (2014), la investigacion-
accion participativa se enfoca en informar y preparar decisiones para reformas de programas,
procesos Y estructurales, y los colaboradores deben involucrarse en la revision y mejora de sus

procesos de implementacion, juzgando los resultados.



Tabla 1. Alcance actividades

3.2 Seguimiento metodoldgico del proyecto
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Obijetivos de la

investigacion

Actividades por objetivo

Indicador por actividad

Examinar el estado actual de
los riesgos inherentes en que
se encuentran las
instituciones de educacion

superior.

Act 1. Estructurar
instrumento de recoleccion

de datos

Ind 1. Técnica de

recoleccion de datos

Act 2. Aplicar instrumento

Ind 2. Sistematizar los datos

Act 3. Analizar resultados

Ind 3. Estado actual

Caracterizar los principales
riesgos de ciberseguridad
existentes para identificar
modelos que puedan ayudar
a minimizar los incidentes

dentro de la empresa.

Act 4. Blsqueda de
literatura gestion de
incidentes

Act 5. Establecer estandar

Ind 1. Gestién de

incidentes, ciberseguridad

Ind 2. Estandares
Ind 3. Controles, politicas

de seguridad

Validar una propuesta de
modelo en el que se

establezcan controles para la

Act 6. Estructurar modelo

Ind 1. Buenas précticas

Act 7. Validar modelo

Ind 2. Validacion del

modelo
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gestion de incidentes en las
instituciones de educacion

superior.

Fuente: elaboracion propia.

3.3 Poblacién y muestra

Teniendo en cuenta el tipo de estudio escogido, se procede a establecer el conjunto de

elementos a estudiar definidos de la siguiente manera:

Tabla 2. Poblacion y Muestra

Poblacion

Muestra

En cuanto a la poblacion objeto de estudio se
toman en cuenta las instituciones de
educacion superior que se encuentran dentro
del Cesar como lo son la Universidad Abierta
y a Distancia UNAD, Universidad del Area
Andina, Universidad UDES, Universidad
Nacional sede la Paz, Universidad Popular del
Cesar — Sede Valledupar y Universidad

Popular del Cesar — Seccional Aguachica.

Como muestra de la investigacion se toma
como referente el personal administrativo de
la Universidad Popular del Cesar — seccional
Aguachica, para lograr establecer un
diagnostico de inicial de como esta su nivel
de conocimiento en temas de ciberseguridad y
lograr plantear un modelo que se adapte y sea
escalable en otras IES (Instituciones de

educacion superior)

Fuente: elaboracidn propia.

3.4 Técnicas de recoleccion de la informacion
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Para el desarrollo del proyecto se utilizara como técnicas de recoleccion de la

informacion, una encuesta el cual recolecte los datos necesarios sobre las actividades que se

desarrollan en la Universidad Popular del Cesar — Seccional Aguachica.

Tabla 3. Técnicas de Recoleccion de la Informacién

Fuentes primarias

Fuentes secundarias

La informacion primaria se obtendra a traves
de la encuesta realizada a los administrativos
de la universidad. Se incluira la observacion
directa de cada una de las actividades que se
desarrollan en las oficinas de la institucion,
permitiendo identificar cada uno de los
procesos Yy los riesgos que se presentan dentro

de ella.

Para lograr realizar una basqueda
bibliografica extensa se toma en cuenta
informacidn valiosa de proyectos de
investigacion relacionados con
ciberseguridad, noticias y articulos de revistas
indexadas que sirvan de fuente fidedigna para

la construccion del modelo.

Fuente: elaboracidn propia.

3.5 Andlisis de la informacion

Para poder analizar los datos recolectados a través de la encuesta a los directivos de la

Universidad Popular del Cesar, se realiza la actividad 3 para lograr el cumplimiento del objetivo

1, la cual puede arrojar informacion valiosa sobre los riesgos inherentes o ciberataques en

determinadas areas de tiempo. Para lograr el objetivo 2, la actividad 4 busca primero referentes

teodricos que sustenten la descripcion de la mayoria de los riesgos existentes en las instituciones

de educacion superior, por lo que finalmente se logra el objetivo 3 a través de la actividad 6, es



decir, la construccion del modelo para su posterior verificacion por parte de expertos en la

actividad 7.
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Capitulo 4. Resultados

Con base en el contenido establecido en la matriz de operacion de variables, ver Anexo
(A), tomando como referencia COBIT 2019, con base en el proceso de indicadores de apoyo al
logro de metas e indicadores de implementacidn de buenas précticas, por el proceso inicial de
BAI02, su funcion principal es apoyar la gestion Las capas definen los requisitos basicos de la
organizacion, y cabe sefialar que los procesos y subprocesos MEAOQ1 y DSS se utilizan para
establecer estandares que fortalecen la estructura técnica de la organizacion.
4.1 Encuesta del estado actual de los riesgos inherentes dentro de la Universidad Popular
del Cesar — Seccional Aguachica

La técnica de recoleccion de datos utilizada para recabar la informacion necesaria fue la
encuesta, la cual const6 de 13 preguntas que permitieron determinar el estado actual de la
Universidad Popular Cesar - seccional Aguachica; en cuanto a conocimientos de ciberseguridad,
incidentes ocurridos dentro de la institucion, y asi segun los resultados obtenidos se utilizan para
el diagndstico. La encuesta fue dirigida a los administradores de la universidad (20), quienes
respondieron a través de un formulario de Google para agilizar el proceso de recopilacién de

informacidn, quienes respondieron completamente a la documentacion enviada.
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Figura 2. Pregunta. Conocimientos previos

1. ¢Sabe que es un incidente de ciberseguridad?
20 respuestas

@® sSi
® No
@ No sabe

el
Y

Fuente: elaboracion propia.

Como se muestra en la Figura 2, es claro que el 90% del personal administrativo no tiene
conocimiento sobre que son los incidentes de ciberseguridad, siendo preocupante no saberlo ya
que se pueden generar incidentes dentro de la institucion que se puedan pasar por alto. Ya que la
tecnologia esta en constante avance y trae consigo un sin nimero de amenazas.

Figura 3. Procedimientos para la gestion

2. ¢Cuentan con un procedimiento para la gestion de incidentes dentro de la institucion?

20 respuestas

@® Si
@® No
@ No sabe

Fuente: elaboracion propia.

En la pregunta realizada al personal administrativo, como se muestra en la Figura 3, es

claro que el 100% de los encuestados responden que no tienen establecido un medio en donde
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puedan establecer el incidente que estd ocurriendo para su posterior solucion. Es importante que
cada institucion educativa cuente con un medio donde se puedan establecer estos incidentes que
permita llevar una bitacora.

Figura 4. Incidentes de ciberseguridad

3. ;Se ha presentado un incidente de ciberseguridad en la institucion que afecta los servicios

prestados?
20 respuestas

® Si
@® No

Fuente: elaboracién propia.

De acuerdo a la Figura 4, se observa que el 100% de los encuestados afirman que se han
presentado incidentes de ciberseguridad, siendo esto algo preocupante para cualquier institucién
de orden nacional, donde se pueden ver vulnerados los activos de la informacién, la
confidencialidad de los datos, entre otros factores.

Figura 5. Incidentes presentados

4. Mencione que incidentes de ciberseguridad se han presentado dentro de la institucion:
20 respuestas

15

10 11 (55 %)

1(5 %) 3 (15 %) 3 (15 %)

2 (10 %)

0
Caida de la pagina Web (Hackeada) Equipos sin contrasefa de seguridad Ransomware
Caida de la pagina web (Hackeada) Phishing

Fuente: elaboracién propia.
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En esta pregunta realizada, se observa que cada uno de los encuestados expuso algun
incidente que se presenta dentro de la institucion siendo el mas comun con el 55% el encontrarse
con equipos sin contrasefias de seguridad permitiendo que algun tercero logre vulnerar y sacar
informacion, también se observa que han sido hackeados un ejemplo claro es que tumbaron la

pagina web de la institucion y se han presentado casos de Phishing y ransomware.

Figura 6. ¢ Estdndar dentro de la universidad?

5. ¢ Tiene usted conocimiento sobre si la universidad cuenta con un marco de referencia, guia o

buenas précticas para realizar la gestion de incidentes?
20 respuestas

®sSi
® No

No sabe

Fuente: elaboracidn propia.

El personal administrativo encuestado, el 100% afirma que no cuentan con un marco de
referencia o guias que permitan realizar buenas practicas para realizar una adecuada gestion de
incidentes, siendo un factor perjudicial para el cumplimiento de cada uno de los procesos que se

realizan dentro de la institucion.



Figura 7. Proteccién de ciberseguridad

6. ;Cuenta la universidad con un seguro contra ataques cibernéticos?
20 respuestas

® s
@ No
@ No sabe

Fuente: elaboracién propia.

En esta pregunta que se realizo al personal administrativo el 95% de los encuestados
responde que la institucion no cuenta con un seguro 0 una proteccion contra los ataques

cibernéticos, mientras que el 5% no sabe que tengan algun seguro.

Figura 8. ¢ Personal Adecuado?

7. ¢ Existe personal dentro de la universidad que cumpla con el role de atencién a un incidente de

ciberseguridad?
20 respuestas

@ si
@® No
@ No sabe

Fuente: elaboracién propia.

Segun la figura 8, el 100% de los encuestados manifiesta que no cuentan con personal

dentro de la universidad que cumpla con el rol adecuado para gestionar problemas de
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ciberseguridad, lo que resulta ser preocupante ya que no tener alguien capacitado para este tipo

de incidentes deja abierta las posibilidades a nuevas amenazas y vulnerabilidades.
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Figura 9. Pregunta. Presupuesto para la ciberseguridad

8. ¢La universidad designa un presupuesto para la implementacién y mejora de un proceso de
gestion de incidentes?

20 respuestas

@® Si
® No
@ No sabe

Fuente: elaboracion propia.

De acuerdo a lo expuesto en la Figura 9, el 95% de los encuestados afirman que no se
designa un presupuesto, mientras que el 5% no sabe si se implementa algin presupuesto dentro
de la institucion.

Figura 10. Pregunta. Identificacion de incidentes

9. ¢;Sabe como identificar y reportar un incidente de ciberseguridad?
20 respuestas

@ Si
® No
@ No sabe

Fuente: elaboracion propia.

El 100% de los encuestados no sabe como identificar, ni como reportar un incidente de
ciberseguridad, esto podria generar conflicto con algln servicio prestados dentro de la

universidad y generaria un cese de actividades.
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Figura 11. Pregunta. Politicas existentes

10. ;Conoce y entiende las politicas o directrices de seguridad de la informacién en la universidad?
20 respuestas

@® si
® No
@ No sabe

Fuente: elaboracién propia.

De acuerdo a la Figura 11, el 100% del personal administrativo afirma que no cuentan con
politicas relacionadas con la seguridad de la informacion dentro de la universidad, afectando asi

como se deberia proteger los activos de la misma.

Figura 12. Pregunta. Importancia de la informacion

11. ¢;Considera que es importante la seguridad de la informacion y ciberseguridad?
20 respuestas

@® si
® No
@ No sabe

Fuente: elaboracion propia.
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El 95% de los encuestados afirma que es importante la seguridad de la informacion y la
ciberseguridad, ya que estos cubriran aspectos importantes sobre la continuidad de la universidad

y sera un factor clave para la infraestructura tecnoldgica.

Figura 13. Pregunta. Seguridad de contrasefias

12. ;Cada cudnto tiempo cambia la contrasefia de los sistemas de informacién que maneja?
20 respuestas

@® 1-3meses
@® 3-6 meses
@ 6-12 meses
@ Nunca

Fuente: elaboracién propia.

Como se muestra en la Figura 13, el 75% del personal nunca realiza cambio de
contrasefias a sus equipos asignados, frente al 10% que hace cambios periddicos de 3 a 6 meses y
el 10% restantes de 6 a 12 meses, lo que genera una amenaza para la informacién con la que

cuentan.

Figura 14. Pregunta. Seguridad fisica de los equipos
13. ;Cuando se levanta del puesto de trabajo bloquea la sesién en su computador?

20 respuestas

@® si
® No

Y

Fuente: elaboracion propia.
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El 90% del personal administrativo afirma que cuando deja su lugar de trabajo no bloquea
la sesion en la que esta trabajando, frente al 10% del personal que si realiza esta accion para

prevenir alguna vulnerabilidad.

4.1.1 Principales riesgos de ciberseguridad

Las propias instituciones de educacién superior se ven amenazadas por desastres que no
saben cuando ocurriran, y lo que es mas grave es que en ellos se concentran los datos personales
de los estudiantes, con poco o ningin conocimiento para actuar en situaciones de emergencia y
evitar estas amenazas; riesgo la gestion es la clave para mejorar la educacion Formas para que los
profesionales de las agencias transformen las condiciones vulnerables en las que viven y su
capacidad para prepararse Yy responder a las emergencias.

La evaluacién tiene cinco criterios de evaluacion y cada nivel estard acompafiado de unos
objetivos de control, se consideraran unos criterios de evaluacion y se determinara un resultado
en el proceso, por lo que la efectividad dependera mucho de la sinceridad con que se haga
funcionar cuando se responda. Una vez que todo el formato de evaluacion esté completo,
graficara los resultados y proporcionara estados clave donde las agencias pueden enfocarse en
aquellos que se encuentran deficientes o bajos.

De esta forma, los criterios establecidos para la medicion y gestion del riesgo se basan en
la norma 1SO 30001apoyada en las directrices de la norma 73:2009, que permite una base inicial
para establecer una adecuada gestidn de incidentes, donde criterios como: servicios prestados,
tecnologia vs. Se evalla la instalacién, teniendo en cuenta el valor de cada situacién, determinado

por su impacto o probabilidad de recurrencia del evento, de la siguiente manera:



Tabla 4. Impacto de incidente
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Descripcion Rango
Catastrofica 9-10
Altos 7-8
Medios 5-6
Bajos 3-4
Relevantes 1-2
Fuente: Basado en la Norma ISO 3001 — guia 73:2009.
Tabla 5. Probabilidad de incidente
Descripcion Rango
Constantes 5
Moderadas 4
Ocasionada 3
Posibles 2
Improbables 1
Fuente: Fuente: Basado en la Norma 1SO 3001 — guia 73:2009.
Tabla 6. Rango de Niveles
Niveles Valores
NC (Nivel Critico) 50
NA (Nivel Alto) 30-49
NM (Nivel Medio) 10 -29
NB (Nivel Bajo) 0-10

Fuente: elaboracién propia.



4.1.2 Riesgos

Tabla 7. Riesgos identificados.
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Descripcion  Abreviatura Evento Impacto Ocurrencia Nivel
Conexiones
no autorizadas
Red RI1 Catastroéfica Posible Alto
LANYy
WLAN
Ataques de
Red RI2 Alto Moderado Medio
malware
Puertos de red
Red RI3 Medio Posible Medio
expuestos
Ataque de
Red R14 secuenciaa Bajo Ocasionada Bajo
TCP
Sustraccion de
informacion
Servidor RI5 Catastrofica Posible Alto
por acceso no
autorizados
Inyeccion de
Servidor RI6 Alto Posible Alto
SQL
Infraestructura Desastres
RI17 Bajo Posible Bajo
y Servidores naturales




o1

oS
Servidor RIS Medio Posible Medio
FingerPrinting
AcCCceso no
Infraestructura RI9 autorizado a Medio Posible Medio
salas
AcCCceso no
autorizado a
Infraestructura RI10 Medio Posible Medio
equipos de
computo
Correo Suplantacion
RI11 Medio Posible Medio
electrénico de identidad
Correo
RI112 Phishing Medio Posible Medio
electrénico
Correo
RI13 Ransomware Medio Posible Medio
electrénico

Fuente: elaboracion propia.

4.1.2.1 Matriz de riesgos

Tabla 8. Mapeo de los riesgos

UNIVERSIDAD POPULAR DEL CESAR

CODIGO: 102-180-
MAPO3

Mapa de riesgos

VERSION: 2

Valoracion de riesgos

Impacto

Insignificante | Menor

1) (2)

Moderado | Mayor
@) (4)

Catastroéfico

(5)




Raro (1)

Improbable
(2)

y Posible (3)
Probabilidad
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M: Zona de riesgo

Moderada: Asumir el

riesgo, Reducir el riesgo

Fuente: elaboracién propia.
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Figura 15. Matriz FODA

FORTALEZAS OPORTUNIDADES

= Mejorar la imagen de la
institucion a través de la
transparencia de los
sistemas de informacién y
el manejo adecuado de las

« Infraestructura técnica
adecuada para gestionar
multiples eventos

diferentes departamentos

Buena relacion entre los
bases de datos.

de la empresa. = mejorar la sequridad de la
informacion

» Normativa y buenas

practicas para el desarrollo
de la seguridad de la
informacion

» Falta de programa de
capacitacion para el
personal de la empresa
en temas de seguridad
de la informacion

Mayor probabilidad de
ataques informédticos
Pérdida y divulgacion de
informacion

caidas de ISP

falla eléctrica

» Falta de aplicacion de
Ataques de red

metodologia y buenas

practicas en la gesti6n falla de red
de la seguridad de la
informacion
DEB L B:ADES AMENAZAS

Fuente: elaboracion propia.

Al implementar un ambiente organizacional basado en la matriz FODA, su objetivo es
demostrar como ejercer la maxima autoridad en materia de seguridad, y sus funciones incluyen
formular, controlar y promover el cumplimiento de las normas de seguridad nacional.
Posteriormente, se debe determinar el contexto de los riesgos a evaluar con base en las

necesidades expresadas al interior de la institucion.

4.1.3 Analisis de los riesgos

Los ataques a la red muestran una tendencia de incrementarse significativamente afo tras
afio, es solo cuestion de tiempo que ocurra algin accidente en cualquier institucion educativa, por
lo que es muy importante distinguir qué es la seguridad de la informacién en este momento, y lo

mas importante es lo que podemos prevenir y prevenir. la seguridad cibernética. Esto permitira
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abordar de manera efectiva los controles adecuados y enfocar los esfuerzos en mitigar los riesgos
que enfrenta la organizacion, ya que los ciberataques ocurren todos los dias y deben ser cubiertos
y monitoreados continuamente para cerrar brechas y tomar acciones oportunas cuando se
detecten amenazas.

Para establecer un modelo de gestion de ciberseguridad para atender incidentes dentro de
las instituciones educativas, se utilizara los marcos COBIT 2019 con apoyo de la ISO 27035, ya
que permiten establecer la proteccion de datos ante incidentes de seguridad que puedan
comprometer informacion no deseada o no esperada de la universidad. Procesar y amenazar la
seguridad de los activos de informacion. En resumen, cuando se diagnostica, la seguridad de la
informacion engloba todo el espectro de proteccidn de cualquier medio que la contenga, mientras
que la ciberseguridad se enfoca Gnicamente en proteger la informacion en formato digital.

Asimismo, se determino que la universidad no contaba con un plan de manejo de
incidentes que fuera un factor relevante y fundamental en sus procesos 0 metas organizacionales,
por lo que se debe aumentar la importancia de cada proceso segun se requiera. Entonces, al
validar como las universidades estan preparadas para manejar incidentes, muestran que no tienen
los recursos para administrar los incidentes de seguridad que puedan ocurrir, y no tienen
suficientes controles para incorporar grandes cantidades de ciberdelincuentes en su tecnologia.
Analice cada uno de ellos simultaneamente. respuesta del administrador Una ola de intentos de
infraestructura.

La metodologia para evaluar la madurez de la gestion de incidentes esta disefiada para
ayudar a las organizaciones cuando necesitan comprender en qué nivel se encuentran y si sus
procesos estan alineados con las buenas préacticas para los programas de gestion de incidentes
implementados, esto se puede lograr mediante la creacién de una herramienta que La herramienta

permite universidades para realizar autoevaluaciones, determinando asi su estado de madurez, y
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una vez que los resultados estén disponibles, puedan tomar acciones para fortalecer sus procesos
de gestion de incidentes.

Definir cada fase de la gestion de incidentes de ciberseguridad con referencia a las
mejores préacticas a través de un proceso de autoevaluacion que permita medir el nivel de
madurez de las instituciones de educacidn superior, con base en los principios de eficacia y
cumplimiento. Teniendo en cuenta que se trata de un pilar fundamental de la proteccion de la
informacion, se considera por tanto un elemento esencial en la toma de decisiones en los &mbitos
estratégico y técnico.

Como se menciond anteriormente, el método elegido para establecer los criterios y fases
fue el modelo CMMI (Capability Maturity Model Integration) porque es un modelo de procesos y
comportamiento que ayuda a las organizaciones a optimizar la mejora de los procesos y fomenta
el comportamiento y la eficiencia de la produccion, reduciendo asi los riesgos internos. (Becerra,
2021) Con el fin de que las organizaciones determinen su nivel de madurez en la gestion de

incidentes de ciberseguridad, se construyeron los siguientes niveles segin CMMI:

Tabla 9. Nivel de madurez CMMI

Niveles Definicion

1. No existe Ausencia total de cualquier proceso o actividad identificable para
gestionar incidentes de ciberseguridad. La empresa ni siquiera reconocid

que habia un problema que solucionar.

2. Inicial Existe evidencia de que la empresa reconoce que existe un problemay
que debe abordarse. Sin embargo, no existe un proceso estandarizado. El
enfoque general para gestionar los procesos de gestion de incidentes es

fortuito.




56

3. Definido Los procedimientos de gestion de incidentes de ciberseguridad estan
estandarizados y documentados, y se difunden a través de una
capacitacion limitada. Sin embargo, depende de la persona utilizar estos

procedimientos y es poco probable que se detecte un sesgo.

4. Administrado La entidad cuenta con métricas de apego al plan de gestion de incidentes
y mejoras basadas en buenas practicas sectoriales aplicadas a
instituciones educativas, testeando para asegurar la efectividad del

proceso.

5. Optimizado Con base en los resultados de la mejora continua y los modelos probados
con otras empresas, el proceso de gestion de incidentes de seguridad

cibernética se ha perfeccionado al nivel de las mejores précticas.

Fuente: adaptado de (Baldonedo, 2017)
4.1.4 Caracterizacion de los principales riesgos de ciberseguridad existentes que
puedan ayudar a minimizar los incidentes dentro de la IES (Instituciones de educacion

superior).

Los riesgos de ciberseguridad existen en todo tipo de empresas que disponen de
tecnologias que pueden vulnerar la proteccion de toda la informacion que existe en la
organizacion que se gestiona con el objetivo de pasar estos datos a terceros malintencionados.
Con el fin de identificar los principales riesgos, amenazas, debilidades y vulnerabilidades que se
puedan presentar, se parte de un inventario de la infraestructura técnica de la Universidad del

Cesar Popular - Aguachica, de cada uno de los bienes que posee la Universidad para posibilitar el
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normal funcionamiento de los servicios que se brindan, el principal es construir el nivel clave
COMO Se muestra a continuacion:

Niveles de criticidad para incidentes de ciberseguridad

Para cada evento que ocurre se establece, estructura y describe el impacto segun la

situacién de la siguiente manera: NCA (criticidad alto), NCM (criticidad medio), NCB (criticidad

bajo).
Tabla 10. Niveles de criticidad de incidentes
Niveles Rango Descripcion
Alto 6-10 Uno o0 mas incidentes
detectados.
Medio 3-6 Requiere revision para
prevenir amenazas.
Bajo 0-3 Sin impacto
Fuente: elaboracién propia.
4.1.5 Infraestructura Tecnoldgica de la Universidad Popular del Cesar Seccional
Aguachica.

La dependencia establecid 5 nodos en puntos estratégicos para poder conectarse a
cualquier dependencia dentro del area general de trabajo, estos nodos se establecieron de la

siguiente manera:

Tabla 11.Caracteristicas nodo principal (Llegada del canal dedicado)

Nombre Descripcion

Topologias de red fisica Estrella extendida




Canales dedicados Colombus fibras 80 megas

Opticas

Routers Cisco catalist 3560-X
Balanceadores Peplink Balance 560
Controladoras Wifis Ruckus Factor 1200

Routers Raisecom Fibra Colombus
Ubicacion Segundo Piso

Tipos de Racks Armario bastidor 42 Ru
Servidores HP Proliant

Fuente: elaboracion propia.

Tabla 12. Caracteristicas nodo Sala de Informatica.

Nombre Descripcion
Topologia de red fisica Estrella extendida
Routers Cisco catalist 2960
Tipo de Rack Armario bastidor 30 Ru

Fuente: elaboracion propia.

Tabla 13. Caracteristicas nodo Bienestar Universitario

Nombre Descripcion
Topologia de red fisica Estrella extendida
Router Cisco catalist 2960
Ubicacion Bienestar Universitario
Tipo de Rack Armario bastidor 30 Ru

Fuente: elaboracidn propia.
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Nombre

Descripcion

Topologia de red fisica
Router
Ubicacién

Tipo de Rack

Estrella extendida
Cisco catalist 3560-X
Registro y Control

Armario bastidor 11 Ru

Fuente: elaboracion propia.

Tabla 15. Caracteristicas nodo Laboratorio de Redes y Telecomunicaciones

Nombre

Descripcion

Topologias de red fisica

Estrella extendida

Routers Cisco catalist 3560-X
Ubicacién Laboratorio de Redes y telecomunicaciones
Tipo Rack de piso

Fuente: elaboracion propia.
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Esquema logico de la red

Figura 16. Distribucion de la red
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Fuente: elaboracidn propia.

4.1.6 Sistemas de informacion

Tabla 16. Sistemas de informacion usados por la Universidad Popular del Cesar Aguachica

Nombre Caracteristica

Academusoft El sistema de informacion integra una gran
cantidad de modulos para la gestion funcional
de los diversos componentes administrativos y
académicos de la institucion. EI campus
cuenta con modulos como: Admisiones,
Expedientes Académicos, Recursos
Académicos, Carga Académica, Admisiones
Académicas, Admisiones Financieras,

Recursos Fisicos, Horarios, Grados,
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Egresados, etc. Este sistema es utilizado por

diversas oficinas, para

mecanismo.
Sysman Software de registro de inventario utilizado
localmente
almacén
Hemeroteca - Siibupc Sistema de la biblioteca para registrar,

inventariar, clasificar, controlar, prestar y
devolver elementos bibliograficos

relacionados.

Fuente: elaboracién propia.

4.1.7 Servidores

Tabla 17. Servidores de la UPC

Funcién Referencia Sistema Operativo
Servidor 1 Aula Virtual de aprendizaje Dell Virtualizado

AVA (Windows, Debian)
Servidor 2 Practica para Hp Proliant Virtualizado (Ubuntu

Laboratorios Server)

Fuente: elaboracién propia.
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4.2 Definicion del modelo de ciberseguridad para resolver incidentes en las (IES)

Instituciones de educacién superior

4.2.1 Modelo de ciberseguridad para resolver incidentes en las instituciones de
educacion superior

4.2.1.1 Introduccidn. En este capitulo se presenta la propuesta del modelo que da
solucién a la problemética presentada anteriormente, adoptando las mejores practicas de T1 de los
marcos internacionales que permiten dar un cumplimiento a los objetivos planteados en el
proyecto.

Las guias de trabajo que se utilizaran son COBIT 2019 que permite dentro de sus principios
abordar hacen referencia a DSS02 Gestion de peticiones e incidentes y DSS03 Gestion de
problemas, también se establecid un apoyo con la norma 1SO 27032 y la 1ISO27035 para lo que
tiene que ver con el manejo del riesgo en la ciberseguridad y la gestion de incidentes en el area de
TI.

Dentro de este capitulo se realizaran unos entregables que son elaborados con el fin de
cumplir con el objetivo general de la investigacidn, con el que se pretende generar una mejora en
los procesos de la gestion de incidentes, se incluyen dos procesos en base a las actividades que
menciona COBIT 2019, de igual manera se presenta el detallado del procedimiento para el apoyo

de gestion de cada proceso mencionado.
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Figura 17. Estructura del modelo de Ciberseguridad
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Fuente: elaboracién propia.

4.2.2 Alcance del modelo

Inicialmente, se debe establecer el contexto de la institucion de educacion superior elegida
con el objetivo principal de identificar las principales causas de riesgo que ocurren dentro de la
entidad, y luego el contexto de los riesgos a evaluar para determinar las necesidades. Durante el
mismo proceso se caracterizan los riesgos de mayor criticidad y la organizacion debe
implementar politicas y/o controles para reducir su incidencia. Armados con toda esta
informacion, comenzamos a construir modelos para brindar escalabilidad y adaptabilidad para
cada proceso realizado dentro de la universidad y terminamos con la validacion de los modelos.

El alcance del modelo propuesto pretende mejorar la gestion de la ciberseguridad para el

abordaje de incidentes que se basa en el estindar COBIT 2019, ya que considera una estructura
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adecuada para gestionar los requisitos y brindar la factibilidad de las soluciones, y se apoya en el
estandar ISO 27032 para promover una seguridad y proteccion en la seguridad y en la ISO 27035
en donde se estipulan mejores practicas y orientacion para ejecutar un plan de gestion de
incidentes de ciberataques y prepararse para una respuesta adecuada que brinde una solucion
dentro de un marco de tiempo especifico. El modelo busca que su correcta aplicacion pueda
ayudar a mejorar la ciberseguridad de la organizacion, y su objetivo es precisamente apuntar a los
componentes de la infraestructura de red, comunicacion, servidor, aplicacion web y factores
humanos, mediante el apoyo de diversas herramientas y procesos, para lograr una mayor

eficiencia y la transparencia de su implementacion.

4.2.3 Aplicacién del modelo de ciberseguridad

Para aplicar el modelo de ciberseguridad es necesario prepararse de acuerdo a las fases de
la metodologia PHVA (planificacion, ejecucion, verificacion y accidn), utilizando la informacion
obtenida en las fases anteriores, es momento de definir e implementar técnicas y herramientas.
para corregir errores y/o mitigar vulnerabilidades descubiertas. Como se ilustra en la Figura 20 a
continuacion, la importancia de esta fase se basa en mejorar la implementacién de tecnologia y la

ejecucidn de herramientas de ciberseguridad de la agencia:
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Figura 18. Ciclo PHVA
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Fuente: elaboracion propia

4.2.3.1 Planificar - DSS02: Gestion de solucion de solicitudes e incidentes

Proceso para Gestionar solicitudes e Incidentes de servicio — DSS02

Teniendo en cuenta lo anterior se presenta el detallado del primer entregable que hace
referencia al proceso COBIT 2019 DSS02 Gestionar solicitudes e Incidentes de Servicio.

1. Registro del proceso

Tabla 18. Registrar procesos de incidentes

NO
Codigo » Fecha Autor Detalles
version
Documentacion
1C01 1.0 07/03/2023 Departamento TIC o
inicial
Documentacion
1C02 1.0 07/03/2023 Departamento TIC nicial
nicia

Fuente: elaboracién propia.
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2. Descripcion del proceso

Proporcionar de forma efectiva una respuesta oportuna a los usuarios de sus incidentes y

proveer una solucién a las solicitudes realizadas de todo tipo. Restaurar el servicio de forma

normal, y registrar las solicitudes que el usuario realice.

3. Proposito del proceso

Lograr una minimizacion de las interrupciones y una mayor productividad en la

resolucion de los casos o peticiones que se presenten por parte de los usuarios, de igual manera

evaluar el grado de impacto en los cambios y enfrentar los incidentes. Resolver las solicitudes de

los usuarios y restaurar los procesos o servicios como una rapida respuesta al incidente.

4. Caracteristicas del proceso

En la siguiente tabla se muestran las principales caracteristicas del proceso DSS02.

Tabla 19. Caracteristicas de los procesos.

Caracteristicas del proceso DSS02

Lider del proceso

Jefe de Gestion TIC

Servicio que Sistema y herramientas de seguimiento de incidentes
genera
Medio de Software de Help Desk / Correo electronico /

comunicacion de

informacién

Apoyo al
macroproceso que

genera

Fomentar la prevencion
Permitir a los usuarios poder identificar incidentes correctamente y
con un plazo adecuado para escalar con las rutas adecuadas.

Resolver y responder de forma rapida incidentes
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Habilidades Gestion de incidentes
Servicio de atencion al cliente
Soporte a usuarios
Soporte de redes

Soporte de aplicaciones

Politicas Politica de Resolucién de problemas

Politica de solicitud de servicio

Fuente: elaboracion propia.

Riesgos del proceso

Recursos insuficientes en tecnologias de la informacion, o personal con pocas habilidades o sin

personal.

Resistencia de la alta gerencia o miembros de los departamentos lideres para involucrarse en los

procesos de TI.

Limitacion de recursos tecnoldgicos que evitan un adecuado proceso de mejora continua.

Alineamientos con los objetivos estratégicos

Resolver las peticiones de incidentes para no afectar el normal flujo continuo del negocio.

La resolucion de incidentes debe estar adecuadamente alineada con los objetivos misionales de la

institucion.
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En la siguiente tabla se detallan las posibles métricas para la evaluacién y desempefio del

proceso DSS02.

Tabla 20. Indicadores de desempefio.

ID  Factor Criticodel  Indicador Detalle Frecuenci Profesional
Exito a responsable
Los procesos del NUmero de  Cantidades de Mensual Jefe de TIC
1  negocionoseven incidentes incidentes que
afectados por los que causan  causaron interrupcion
incidentes interrupcién  en los procesos del
en los negocio
procesos del
negocio
Los procesos del Porcentaje Cantidad_incidentes Mensual Jefe de TIC
Total_incidentes_periodo
2 negocio no se ven de
afectados por incidentes
incidentes que causan
interrupcion
en los
procesos del
negocio
El flujo de Numero de Cantidad de  Mensual Jefede TIC
3 operaciones del solicitudes  solicitudes que
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negocio no se ve
afectado por las

solicitudes

generadas

que afectan
el flujo de
operaciones

del negocio

afectaron el flujo de las
operaciones del

negocio

Las solicitudes

reportadas se
resuelven dentro de
los tiempos
acordados en los
acuerdos de nivel

de servicio (SLA)

Tiempo
promedio de
resolucién
de
incidentes
menor 0
igual al

acordado

Tiempo_resolucion_solicitudes

T_de_peticiones_atentidas_periodo

SLA

Mensual Jefede TIC

Los usuarios

demuestran alto
grado de
satisfaccion por los

servicios de gestion

de incidentes

Porcentaje
de
satisfaccion

por parte de

los usuarios
con el
tiempo de

respuesta de

resolucion

Cant_usuarios_satisfechos

Mensual Jefede TIC
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de las

solicitudes

Fuente: elaboracion propia.

8. Diagrama en notacion BPM utilizando las mejores practicas que describe COBIT 2019 para

DSS02

Figura 19. BPM para la gestion de incidentes
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Fuente: elaboracién propia.

9. Procedimiento del proceso
Importancia
Este procedimiento debe tener el debido seguimiento para todos los miembros del equipo

de Tl en donde se involucra la gestion de las peticiones realizadas por los usuarios como incidentes.
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Proposito

El objetivo de este proceso es definir las actividades especificas que permitan una adecuada
gestion del proceso DSS02 Gestion de peticiones e incidentes de servicio, que sirva como guia para
la correcta gestion del proceso.

Detalle de las actividades del procedimiento DSS02: Gestionar peticiones en incidentes de

servicio:
N° Actividad Tarea — descripcion Practica de Responsable
gestion COBIT
2019
1 Recepcion de la Con base en los criterios Jefe de TIC, Profesional
solicitud o incidente establecidos en la politica del especializado,
proceso, el responsable valida si la Profesionales
DSS02.03
solicitud aplica para departamento Contratistas,
de Tl Técnico
Especializado
2 Andlisis de la EIl responsable debe analizar la Jefe de TIC, Profesional
solicitud o incidente  solicitud en  bdsqueda de especializado,
determinar si los datos que recibe Profesionales
DSS02.03
estdn completos y elaborados de Contratistas,
forma correcta. Técnico
Especializado
3 Aprobacion de la Una vez se realice el andlisis el Jefe de TIC, Profesional
solicitud o incidente responsable  encargado  debe especializado,
valorar si el detalle de la solicitud DSS02.03 Profesionales

0 peticion es completa o suficiente

Contratistas,

Técnico
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para continuar con el flujo del
proceso.

¢ Sino es completo el detalle, ir al
flujo 4

o Si es completo el detalle ir al

flujo 5

Especializado

Resolver los

detalles de la

Una vez el responsable solicita

mas detalles respecto a la solicitud

Usuario

solicitudes 0 0 peticién, el usuario debe
DSS02.03
incidentes describir lo méas detallado posible
respecto a la solicitud inicial
reportada.
Revision y El responsable revisa y valida los Jefe de TIC, Profesional
validacion de los esquemas y modelos existentes especializado,
esquemas y para validar si la solicitud puede Profesionales
DSS02.01
modelos existentes  ser gestionada a través de los Contratistas,
esquemas y modelos que se Técnico
definieron previamente. Especializado
Asignacion de EI responsable debe asignar una Jefe de TIC, Profesional
clasificacion de la clasificacion a la solicitud especializado,
solicitud o incidente  teniendo en cuenta: Profesionales
o Establecer la clasificacion que el Contratistas,
usuario asigno en los detalles de la DSS02.02 Técnico

solicitud.
e Establecer una nueva
clasificacion con base en el

modelo de la solicitud.

Especializado
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7 Asignar la prioridad EIl responsable debera asignar una Jefe de TIC, Profesional
a la solicitud o prioridad a la solicitud enviada, especializado,
incidente teniendo en cuenta: Profesionales

Contratistas,
o Establecer la prioridad que el Técnico

DSS02.02

usuario asigno en los detalles de la Especializado
solicitud
e Establecer una nueva prioridad
con base en el modelo de la
solicitud.

8 Evaluar la solicitud La alta gerencia evalda la solicitud Alta gerencia

o incidente 0 incidente con base en los
DSS02.03
criterios definidos por la
organizacion
9 Aprobacion de la Una vez se realice la evaluacion de Alta gerencia
solicitud o incidente  la solicitud, la alta gerencia genera
un criterio sobre el estado de la
solicitud
DSS02.03
e Si se aprueba, ir al flujo 10
¢ Si no, informar al usuario la
razon del rechazo de la solicitud.

10 Investigar la e El responsable investiga la Jefe de TIC, Profesional
solicitud o incidente  solicitud o incidente validando los especializado,

errores o sintomas conocidos, DSS02.03 Profesionales

Contratistas,

Técnico
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también analiza las posibles causas

raiz de la solicitud o incidente.

e El responsable aplica acciones

correctivas de ser necesario.

e En caso de ser necesario se
deben asignar la solicitud o el
incidente al especialista si se
requiere una mayor habilidad con
base a la politica de servicio.

DSS02

Especializado

11  Supervisar la Una vez se identifica que el Jefe de TIC, Profesional
solicitud o incidente incidente es un problema, se debe especializado,
establecer mediante la politica del Profesionales
proceso DSS03 COBIT 2019: Contratistas,
Politica de  resolucién  de Técnico
problemas. Especializado
DSS02.07
El  responsable  realiza el
seguimiento del caso y solicita si
es pertinente los procedimientos
de manejo del incidente para
progresar en la resolucién de este.
DSS02.05
12 Jefe de TIC, Profesional
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Documentar la

solicitud o incidente

El responsable debe realizar las
operaciones que sean necesarias
para proponer una solucién con
base en la informacion recolectada
durante la gestion de la solicitud o

incidente.

El responsable debe documentar si
la solucién propuesta es temporal

o definitiva.

especializado,
Profesionales
Contratistas,
Técnico

Especializado

13 Validacion por parte  El usuario revisa la solucion Usuario
del usuario la propuesta y verifica la validez de DSS02.06
solucion propuesta  esta.
14  Cerrar la solicitud 0  Una vez el responsable resuelve la Jefe de TIC, Profesional
incidente solicitud o incidente y es aprobada, especializado,
se realiza el cierre formal de la Profesionales
DSS02.06
solicitud o incidente gestionado. Contratistas,
Técnico
Especializado
15  Enviar encuesta de  El responsable de Tl debe enviar Jefe de TIC, Profesional
satisfaccion una encuesta por formulario o especializado,
correo electrénico una encuesta de Profesionales
DSS02.07

satisfaccion en atencion de la

solicitud o incidente solucionado.

Contratistas,
Técnico

Especializado

Fuente: elaboracién propia.
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4.2.3 Hacer — BAIO2 - Politicas de solicitud de servicios

A continuacion, se define una politica generalizada para el proceso bajo en nombre DSS02
COBIT 2019: Politica de solicitud de servicio.
Descripcion

Determinar los fundamentos y directrices para la recepcion de solicitudes de servicios e
incidentes y su respectiva documentacion, a su vez contiene los lineamientos a seguir para la
correcta gestion de los procesos BAIO2 - DSS02 y los recursos asignados junto con la asignacion
de roles y responsabilidades en las actividades definidas en el proceso.
Objetivo

Determinar los lineamientos que ejecuten de manera correcta las solicitudes e incidentes
de servicio que sean recibidas por el equipo o departamento de TI de la institucion.
Alcance

Esta politica aplica para todos los miembros del equipo o departamento de Tl de la
institucion.
Lineamientos

4.1 Lineamientos de administracion de solicitudes

4.1.1 Las solicitudes generadas por usuarios del entorno de la institucién seran aceptadas
siempre y cuando estén relacionadas con elementos tecnoldgicos ya sean temas de hardware o
software.

4.1.2 Las solicitudes deben ser recibidas por el aplicativo de Help Desk implementado por
la institucion y/o correo electronico.

4.1.3 Para realizar el andlisis de la solicitud se debe verificar que contenga los datos
completos del usuario que la genera, la categoria y la prioridad establecida, asi como el detalle

completo de la solicitud, si es necesario se deben solicitar mas detalles al usuario.
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4.1.4 Se debe establecer la prioridad de las solicitudes utilizando como base los modelos
definidos y acordados en los Service Level Agreement teniendo en cuenta el impacto y la premura
del negocio.

4.1.5 Las solicitudes que sea rechazadas por la alta gerencia, generan un mensaje con él
porque del rechazo y se debe enviar al usuario.

4.1.6 En el momento que se obtenga la aprobacion de la solucion de la solicitud, se debe
cerrar el incidente y se le debe enviar al usuario la encuesta de satisfaccion.

4.1.7 Cuando se cierre de la solicitud el responsable de TI debe establecer si es necesario
agregar informacion importante para fortalecer las fuentes de conocimiento sobre las solicitudes.

4.2 Lineamientos de administracion de incidentes

4.2.1 Los incidentes generados por usuarios del entorno de la institucién seran aceptadas
siempre y cuando estén relacionadas con elementos tecnoldgicos ya sean temas de hardware o
software.

4.2.2 Los incidentes deben ser recibidas por el aplicativo de Help Desk implementado por
la institucion.

4.2.3 Para realizar el analisis del incidente se debe verificar que contenga los datos
completos del usuario que la genera, la categoria y la prioridad establecida, asi como el detalle
completo del incidente, si es necesario se deben solicitar mas detalles al usuario.

4.2.4 Se debe establecer la prioridad de los incidentes utilizando como base los modelos
definidos y acordados en los Service Level Agreement teniendo en cuenta el impacto y la premura
del negocio.

4.2.5 Los incidentes gue sean rechazados por la alta gerencia, generan un mensaje con él

porque del rechazo y se debe enviar al usuario.
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4.2.6 En el momento que se obtenga la aprobacién de la solucién del incidente, se debe
cerrar el incidente y se le debe enviar al usuario la encuesta de satisfaccion.
4.2.7 Cuando se cierre el incidente el responsable de TI debe establecer si es necesario

agregar informacion importante para fortalecer las fuentes de conocimiento sobre los incidentes.

Recursos asignados
Personal con habilidades y conocimientos en:
Soporte de aplicaciones
Gestion de incidentes
Soporte de redes

Soporte de usuarios

Responsabilidad y roles
En la tabla 21 se muestra una matriz donde se detallan las actividades con las

responsabilidades en los diferentes roles establecidos.

Tabla 21. Roles y responsabilidades

MATRIZ RACI
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Recepcion de la solicitud o incidente
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Analisis de la solicitud o incidente R A C C
Aprobacion de la solicitud o incidente R A C C
Resolver los detalles de la solicitudes o incidentes A R A C c
Revision y validacion de los esquemas y modelos R A C C
existentes
Asignacion de clasificacion de la solicitud o R A C C
incidente
Asignar la prioridad a la solicitud o incidente R A c C
Evaluar la solicitud o incidente R A C C
Aprobacion de la solicitud o incidente R A C C
0. Investigar la solicitud o incidente R A c C
1. Supervisar la solicitud o incidente R A c C
2. Documentar la solicitud o incidente R A c C
3. Validacion por parte del usuario la solucion R A c C
propuesta
4. Cerrar la solicitud o incidente R A C C
5. Enviar encuesta de satisfaccién A R A C C

Fuente: elaboracién propia.

4.2.4 DSS03: Gestion de problemas
Gestion problemas — DSS03
Teniendo en cuenta lo anterior se presenta el detallado del primer entregable que hace

referencia al proceso COBIT 2019 DSS03 Gestionar problemas.
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4.2.4.1 Definicion del proceso
A. Registro del proceso

Tabla 22. Gestion de problemas

Cadigo N° Fecha Autor Detalles
version
ICO1 1.0 07/03/2023 Departamento  Documentacion inicial
TIC
1C02 1.0 07/03/2023 Departamento  Documentacion inicial
TIC

Fuente: elaboracion propia.

B. Descripcioén del proceso

Proporcionar de forma efectiva una respuesta oportuna a los usuarios de los problemas
reportados y proveer una solucion a los problemas reportados de todo tipo. Restaurar el servicio
de forma normal, y registrar los problemas que el usuario reporte.

C. Propdsito del proceso

Lograr una minimizacion de las interrupciones y una mayor productividad en la
resolucidon de los problemas reportados que se presenten por parte de los usuarios, de igual
manera evaluar el grado de impacto en los cambios y enfrentar los problemas. Resolver los
problemas de los usuarios y restaurar los procesos o servicios como una rapida respuesta al
problema.

D. Caracteristicas del proceso

En la siguiente tabla se muestran las principales caracteristicas del proceso DSS03.



Tabla 23. Caracteristicas de los procesos para resolucion de problemas

Caracteristicas del proceso DSS03

Lider del proceso

Jefe de Gestion TIC

Servicio que Sistema y herramientas de seguimiento de incidentes
genera
Medio de Software de Help Desk / Correo electrénico /

comunicacion de

informacién

Apoyo al

macroproceso que

Fomentar la solucion de gestidn de problemas

Aumentar la cultura de gestién de problemas utilizando la deteccién,

genera accion y prevencion definiendo los roles de manera clara.

Crear un entorno eficaz para reportar e informar sobre problemas.
Habilidades Soporte de problemas

Soporte de redes

Soporte de aplicaciones
Politicas Politica de Resolucion de problemas

Politica de solicitud de servicio

Fuente: elaboracién propia.

E. Riesgos del proceso
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Resistencia de la alta gerencia o miembros de los departamentos lideres para involucrarse en los

procesos de T1.

Poco apoyo administrativo para la gestion del proceso
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Poca relacién técnica entre las areas de Tl y los usuarios lo que genera una mala comunicacion
entre ambas partes

Cambios organizaciones en otras areas sin contemplar el departamento de TI

F. Alineamientos con los objetivos estratégicos
Resolver las peticiones de incidentes para no afectar el normal flujo continuo del negocio.
La solucion propuesta debe resolver totalmente los problemas sin afectar las operaciones del
negocio.

G. Indicadores clave de desempefio (KPIs)

En la siguiente tabla se detallan las posibles métricas para la evaluacion y desempefio del

proceso DSS03.

Tabla 24. Indicadores de desempefio (Problemas)

ID Factor Critico Indicador Detalle Frecuencia Profesional
del Exito responsable
01 Los procesos Numero de  Cantidades de problemas que Mensual Jefe de TIC

del negociono  problemas  causaron interrupcion en los
se ven que causan  procesos del negocio
afectados por interrupcion
los problemas en los

procesos del

negocio

02 Los procesos Porcentaje Cantidad_problemas —  ~~  Mensual  Jefe de TIC
Total_problemas_periodo

del negocio no de
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se ven afectados

por problemas

problemas

que causan
interrupcion
en los

procesos del

negocio
03 ElI flujo de NdOmerode Cantidad de problemas Mensual Jefe de TIC
operaciones del problemas  que afectaron el flujo de las
negocio no se ve generadas operaciones del negocio
afectado por los que afectan
problemas el flujo de
operaciones
del negocio
04 Los problemas Tiempo Tiempo.resolucionproblemas < Mensual Jefe de TIC
reportados  se promedio de SLA
resuelven resolucion
dentro de los de
tiempos problemas
acordados en menor 0
los acuerdos de igual al
nivel de servicio acordado

(SLA)
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05 Los  usuarios
demuestran alto
grado de
satisfaccion por
los servicios de
gestion de

problemas

Porcentaje
de
satisfaccion

por parte de

los usuarios
con el
tiempo de

respuesta de
resolucion
de los

problemas

Cant_usuarios_satisfechos

T_usuarios_encuestados

Mensual

Jefe de TIC

Fuente: elaboracidn propia.

H. Diagrama en notacion BPM utilizando las mejores practicas que describe COBIT

2019 para DSS03



Figura 20. BPM Gestién de problemas
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I. Procedimiento del proceso

Importancia

Este procedimiento debe tener el debido seguimiento para todos los miembros del equipo
de Tl en donde se involucra la gestion problemas reportados por los usuarios.
Propdsito

El objetivo de este proceso es definir las actividades especificas que permitan una
adecuada gestion del proceso DSS03 Gestion problemas, que sirva como guia para la correcta
gestion del proceso.
Detalle de las actividades del procedimiento DSS02: Gestionar peticiones en incidentes de
servicio:

Tabla 25. Gestionar peticiones de incidentes

N° Actividad Tarea — descripcion Practica de Responsable

gestion COBIT

2019

1 Recepcidn del Con base en los criterios establecidos DSS03.01 Jefe de TIC,
problema reportado en la politica del proceso, el Profesional
responsable valida si la solicitud especializado,
aplica para departamento de TI. Profesionales
Contratistas,

Tecnico
Especializado
2 Anélisis del EI responsable debe analizar el DSS03.01 Jefe de TIC,

problema reportado problema en bdsqueda de determinar Profesional
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si los datos que recibe estan
completos y elaborados de forma

correcta.

especializado,
Profesionales
Contratistas,
Técnico

Especializado

modelos existentes

gestionado a través de los esquemas y

3 Aprobacion del Una vez se realice el andlisis el DSS03.01 Jefe de TIC,
problema reportado responsable encargado debe valorar si Profesional
el detalle del reporte del problema es especializado,
completo o suficiente para continuar Profesionales
con el flujo del proceso. Contratistas,
Si no es completo el detalle, ir al flujo Técnico
4 Especializado
Si es completo el detalle ir al flujo 5
4 Resolver los Una vez el responsable solicita mas DSS03.01 Usuario
detalles del detalles respecto al problema, el
problema reportado usuario debe describir lo mas
detallado posible respecto al
problema inicial reportado.
5 Revision y EIl responsable revisa y valida los DSS03.01 Jefe de TIC,
validacién de los esquemas y modelos existentes para Profesional
esguemas y validar si el problema puede ser especializado,

Profesionales
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modelos que se  definieron

previamente.

Contratistas,
Técnico

Especializado

6 Asignacion de EI responsable debe asignar una DSS03.01 Jefe de TIC,
clasificacion  del clasificacion al problema teniendo en Profesional
problema reportado  cuenta: especializado,

Establecer la clasificacion que el Profesionales

usuario asigno en los detalles del Contratistas,

problema reportado. Teécnico
Especializado

Establecer una nueva clasificacion

con base en el modelo del problema

reportado.

7 Asignar la prioridad EI responsable debera asignar una DSS03.01 Jefe de TIC,
al problema prioridad al problema reportado, Profesional
reportado teniendo en cuenta: especializado,

Establecer la prioridad que el usuario
asigno en los detalles del problema

reportado

Profesionales
Contratistas,
Técnico

Especializado
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Establecer una nueva prioridad con
base en el modelo del problema

reportado.

8

Actualizar / definir

banco de problemas

Al contar con una prioridad para el
problema se debe actualizar o definir
el banco de problemas para realizar el
registro del problema con base en la
politica del proceso DSS03 COBIT
2019: Politica de

resolucion de

problemas

DSS03.01

Jefe de TIC,
Profesional
especializado,
Profesionales
Contratistas,
Técnico

Especializado

9

Consultar banco de

problemas

Una vez actualizada o definido el
banco de problemas, el responsable
del proceso debe consultar el banco
de problemas para encontrar
similitudes con incidentes, errores y
problemas que ya fueron

solucionados.

DSS03.02

Jefe de TIC,
Profesional
especializado,
Profesionales
Contratistas,
Técnico

Especializado

10

Determinar la causa

—raiz

El responsable del proceso verifica si

la informacion recolectada luego de

DSS03.02

Jefe de TIC,

Profesional
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utilizar un proceso de ingenieria
inversa y consultar el banco de
problemas determina la causa — raiz,
de no ser asi podria volver a consultar

el banco de problemas.

especializado,
Profesionales
Contratistas,
Técnico

Especializado

11 Valoracién del Elresponsable del proceso valorasila DSS03.01 Jefe de TIC,
tiempo  estimado causa — raiz del problema reportado DSS03.02 Profesional
por causa — raiz podréa ser identificado sin consumir especializado,

mas tiempo del estimado para la Profesionales
verificacion, esto se indica en la Contratistas,
politica del proceso DSS03 COBIT Técnico
2019: Politica de resolucién de Especializado
problemas, de lo contrario debera
recibir apoyo de un especialista
dentro del equipo de trabajo.
Si es positiva la accion ir al flujo 12
Si es negativa la accion ir al flujo 13

12 Definir los detalles EI responsable del proceso debe

del problema

reportado

realizar lo siguiente:
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Debe realizar los registros del error

del problema. Jefe de TIC,
Debe asociar los elementos de DSS03.02 Profesional
configuracion afectados con el error DSS03.03 especializado,
establecido. Profesionales
Producir un informe para evidenciar Contratistas,
el progreso segun lo establecido en la Técnico
politica del proceso DSS03 COBIT Especializado
2019: Politica de resolucion de

problemas.

13 Resolver solicitud EI especialista basado en sus DSS03.01 Profesional
de  apoyo de habilidades investiga y genera la DSS03.02 especializado
especialista identificacion de la causa — raiz del

problema reportado.

14 Validar  si el Si teniendo en cuenta el apoyo del DSS03.04 Jefe de TIC,

problema reportado especialista y  validando las Profesional

debe ser escalado

propuestas de solucion disponibles o
soluciones alternas implementadas no
se resuelve el problema reportado

segun el proceso DSS03 COBIT

especializado,
Profesionales
Contratistas,
Técnico

Especializado
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2019: Politica de Resolucién de

problemas.

Si no se resuelve se debe escalar,
continue el flujo 14
Sino se debe escalar, continue el flujo

15

15

Escalar el problema

reportado

El especialista en apoyo con el
responsable del proceso escala el
problema a aun siguiente nivel de
soporte, cambiando la prioridad del
ticket con base en el impacto y

urgencia del negocio.

DSS03.04

Jefe de TIC,
Profesional
especializado,
Profesionales
Contratistas,
Técnico

Especializado

16

Validar Si se
requieren cambios
como solucion al

problema

Si el problema reportado no debe ser
escalado, se debe valor si se requieren

cambios como solucion al problema.

Si, ir al flujo 16

No, ir al flujo 17

DSS03.04

Jefe de TIC,
Profesional
especializado,
Profesionales
Contratistas,

Técnico
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Especializado

17 Solicitar Para los problemas identificados que DSS03.04 Jefe de TIC,
aprobacion de requieran cambios se debe realizar la Profesional
gestion de cambios  respectiva solicitud de aprobacion de especializado,

cambios a través de la gestion de Profesionales

cambios. Contratistas,
Teécnico
Especializado

18 Documentar Cuando se tenga la solucion al DSS03.04 Jefe de TIC,
solucion del problema reportado, sea temporal, DSS03.05 Profesional
problema permanente o se halla solicitado un especializado,

cambio a la gestion del problema, se Profesionales
debe documentar de manera clara Contratistas,
todo el proceso, indicando los Técnico
procedimientos realizados, insumos Especializado
utilizados o cualquier otro recurso que

el responsable considere importante y

relevante.

19 Informar solucionar EIl responsable del proceso debe DSS03.04 Jefe de TIC,
del problema realizar los informes DSS03.05 Profesional
reportado correspondientes a las soluciones especializado,

acordadas para cada problema

Profesionales
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gestionado, incluyendo la gestion de
cambios de TI que involucren la

resolucion del problema.

Contratistas,
Técnico

Especializado

20 Cerrar el problema  Cuando la propuesta de solucién al DSS03.04 Jefe de TIC,
problema fue aceptada por las partes Profesional
afectadas, el responsable del proceso especializado,
debe realizar el cierre formal del Profesionales
problema gestionado. Contratistas,

Técnico
Especializado
21 Realizar resumen EI responsable del proceso debe DSS03.05 Jefe de TIC,
del problema realizar lo siguiente: Profesional
reportado especializado,

Cerrado el problema reportado se

debe realizar un resumen gue incluya

una recopilacion de los datos
recolectados durante el proceso.
Se debe incluir la informacion

relacionada con cambios e incidentes

de TI

Profesionales
Contratistas,
Técnico

Especializado

Fuente: elaboracion propia.
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4.2.5 Politica de solicitud de servicio

A continuacion, se define una politica generalizada para los procesos bajo el nombre de
BAIO2 - DSS03 COBIT 2019: Resolucion de problemas.
Descripcion

Determinar los fundamentos y directrices para la recepcion de reporte de problemas y su
respectiva documentacion, a su vez contiene los lineamientos a seguir para la correcta gestion del
proceso DSS03 y los recursos asignados junto con la asignacion de roles y responsabilidades en
las actividades definidas en el proceso.
Objetivo

Determinar los lineamientos que ejecuten de manera correcta la solucién a los problemas

reportados por los usuarios para el equipo o departamento de TI de la institucion.

Alcance

Esta politica aplica para todos los miembros del equipo o departamento de Tl de la
institucion.
Lineamientos

4.1 Lineamientos de administracion de solicitudes

4.1.1 Los problemas reportados por usuarios del entorno de la institucion seran aceptadas
siempre y cuando estén relacionadas con elementos tecnoldgicos ya sean temas de hardware o
software.

4.1.2 Los problemas reportados deben ser recibidos por el aplicativo de Help Desk

implementado por la institucion y/o correo electronico.
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4.1.3 Para realizar el analisis del problema reportado se debe verificar que contenga los
datos completos del usuario que la genera, la categoria y la prioridad establecida, asi como el detalle
completo del problema, si es necesario se deben solicitar méas detalles al usuario.

4.1.4 Los problemas reportados deben contar con los detalles completos para su resolucion,
de no ser asi el responsable debe solicitarle al usuario mas detalles sobre el problema reportado.

4.1.5 Se debe validar mediante los esquemas y/o modelos existentes los problemas
reportados para encontrar posibles soluciones que faciliten la gestion del problema de manera
oportuna y répida.

4.1.6 Se debe asignar una clasificacion para el problema reportado.

4.1.7 Se debe establecer la prioridad al problema reportado utilizando como base los
modelos definidos y acordados en los Service Level Agreement teniendo en cuenta el impacto y la
premura del negocio.

4.1.8 Luego de que el problema reportado cuente con una clasificacion y una prioridad se
deben actualizar y/o definir el banco de problemas para realizar el debido registro del problema
reportado.

4.1.9 Se debe consultar el banco de problemas reportados para realizar una comparacién y
buscar similitudes con resoluciones a problemas que ya fueron solucionados.

4.1.10 Se debe determinar la causa — raiz realizando consultas al banco de problemas.

4.1.11 El responsable verifica si la causa — raiz puede ser identificada sin consumir mas
tiempo del estimado, de no ser asi debe solicitar apoyo de un especialista con que se cuente dentro
del equipo de trabajo.

4.1.12 Se deben definir los detalles del problema reportado, registrando el error del

problema, de igual manera se deben asociar los elementos de configuracién afectados con el error
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establecido y se debe producir un informe que evidencie el progreso de la resolucién del problema
reportado.

4.1.13 Resolver el problema reportado con apoyo y/o ayuda de un especialista dentro del
equipo de trabajo.

4.1.14 En caso de no lograr mediante apoyo del especialista la resolucion del problema
reportado se debe validar si este debe ser escalado a una area con un nivel mas alto.

4.1.15 Luego de la validacion para realizar el escalado y de ser afirmativa el especialista
escala el problema a un siguiente nivel y debe cambiar la prioridad del ticket teniendo como base
el impacto y urgencia del negocio.

4.1.16 Se debe validar si se requieren cambios para la resolucion del problema reportado.

4.1.17 Se debe solicitar aprobacion para gestionar los cambios, esto se debe realizar
mediante la gestion de cambios y solo el jefe de la oficina de TIC puede dar aprobacion para esta
situacion.

4.1.18 EI responsable debe documentar la solucion del problema reportado incluyendo
procedimientos realizados, insumos utilizados o cualquier otro recurso que el responsable
considere importante y relevante.

4.1.19 EIl responsable del proceso debe realizar los informes correspondientes a las
soluciones acordadas para cada problema gestionado, incluyendo la gestion de cambios de T que
involucren la resolucién del problema.

4.1.20 El problema reportado debe ser cerrado si la propuesta solucion es aceptada por las
partes interesadas en este caso el responsable de atender la solicitud y el usuario que reporta el

problema.
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4.1.21 EIl responsable debe realizar un resumen del problema en donde se recopilen los
datos relevantes que obtuvo durante el proceso, se debe incluir informacién relacionada con los
cambios e incidentes de TI.

4.2 Lineamientos de administracion de incidentes

4.2.1 Los problemas reportados por usuarios del entorno de la institucion seran aceptadas
siempre y cuando estén relacionadas con elementos tecnoldgicos ya sean temas de hardware o
software.

4.2.2 Los problemas deben ser recibidos por el aplicativo de Help Desk implementado por
la institucion y/o correo electronico autorizado.

4.2.3 Para realizar el andlisis del problema se debe verificar que contenga los datos
completos del usuario que la genera, la categoria y la prioridad establecida, asi como el detalle
completo del problema, si es necesario se deben solicitar méas detalles al usuario.

4.2.4 Se debe establecer la prioridad del problema utilizando como base los modelos
definidos y acordados en los Service Level Agreement teniendo en cuenta el impacto y la premura
del negocio.

4.2.7 Cuando se cierre el problema el responsable de Tl debe establecer si es necesario
agregar informacién importante para fortalecer las fuentes de conocimiento sobre las resoluciones
realizadas.

Recursos asignados

Personal con habilidades y conocimientos en:
Soporte de aplicaciones
Soporte de redes
Soporte de usuarios

Responsabilidad y roles



En la siguiente tabla matriz se detallan las actividades con las responsabilidades en los

diferentes roles establecidos.

Tabla 26. Matriz RACI
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Practica clave de gobierno

Recepcion del problema A C
Analisis del problema A C
Aprobacion del problema A C
Resolver los detalles del problema reportado A C
Revision y validacion del problema reportado en A C
los esquemas y modelos existentes

Asignacion  de clasificacion al problema A C
reportado

Asignar la prioridad al problema reportado A C
Actualizar / definir banco de preguntas A C
Consultar banco de preguntas A C
. Determinar la causa — raiz A C
. Validacion del tiempo estimado por causa — raiz A C
. Definir los detalles del problema reportado A C
. Resolver solicitud de apoyo del especialista A C
. Validar si el problema necesita ser escalado A C
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. Escalar el problema reportado a un siguiente

nivel

. Validar si se requieren cambios como solucién al

problema

. Solicitar confirmacién de jefe de TIC para
realizar cambios, estos cambios deben solicitarse

por intermedio de gestion de cambios.

. Documentar solucion del problema reportado

. Informar sobre la solucién del problema

reportado

. Cerrar el caso del problema reportado

Realizar resumen de la resolucion que genera
afirmativa una gestion correcta del problema

reportado

Fuente: elaboracion propia.

4.2.6 Verificar — MEAOL - ISO 27032. La aplicacion de la norma ISO 27032 con apoyo

de los procesos de MEAOL permitira conocer la situacion actual de la IES con referencia a sus
politicas, lineamientos, procesos y procedimientos orientados a la adecuada gestion de los
incidentes de seguridad de la informacidn. Durante este proceso se realiza la correlacion del
cumplimiento de los controles establecidos para la gestion de incidentes de seguridad de la
informacion, a continuacion, se detallan el dominio 16:

Tabla 27. Actividades a realizar apoyadas en el Dominio A16 - 1SO 27032

DOMINIO 16: GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.

16.1 Gestion de incidentes de seguridad de la informacién y mejoras

16.1.1 Responsabilidades y procedimientos.
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16.1.2 Reporte de eventos de seguridad de la informacion.

16.1.3 Reporte de debilidades de seguridad de la informacion.

16.1.4 Evaluacidn y decision sobre eventos de seguridad de la informacién

16.1.5 Respuesta a incidentes de seguridad de la informacién

16.1.6 Aprendizaje de los incidentes de seguridad de la informacion.

16.1.7 Recoleccion de evidencias

Fuente: elaboracion propia.

4.2.7 1SO 27035

Para el correcto establecimiento del modelo dentro de la institucidn de educacién superior
nos basaremos en el enfoque previsto por la ISO 270035:2017, la cual divide su implementacion
en 5 fases que permiten el cumplimiento de los objetivos previstos, las cuales se detallan a

continuacion.

Figura 21. Fases gestion de incidentes

2. Deteccion e
informacién

4. Respuesta

5. Lecciones
aprendidas

3. Evaluaciény
decision

1. Planeamiento y
Preparacién

Fuente: elaboracién propia.

Fase 1. Planeamiento y preparacion
En esta fase se especifica la documentacion para la adecuada gestion de las solicitudes e
incidentes de seguridad de la informacion en la institucion de educacion superior, la norma define

que se debe estructurar lo siguiente:



Figura 22. Planificacién resolucion de incidentes
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Politica de Gestion de incidentes de
seguridad de la informacién (GISI)

Un procedimiento y esquema del proceso

de GISI

Equipo de respuesta a incidentes de
seguridad (CSIRT)

Fuente: elaboracién propia.

Politica de Gestion de incidentes de seguridad de la informacion (GISI)

La politica de GISI establece los requerimientos generales de la institucion para la gestion

de incidentes de seguridad de la informacidn, con ella a borde se podra prevenir y mitigar el

impacto de los incidentes sobre los procesos y servicios de la institucion.

La politica establecida debe cumplir con los siguientes criterios:

Directrices

ID Nombre Control
1 Responsabilidades y  Establecer las
procedimientos responsabilidades y

procedimientos de
gestién para asegurar una
respuesta rapida, eficaz y
ordenada a los incidentes
de seguridad de la

informacion.

Establecer las responsabilidades en la

gestion de incidentes de seguridad digital.

Definir el procedimiento de atencion de

incidentes de seguridad de la informacion.

Dar un tratamiento adecuado a todos los
incidentes de seguridad de la informacion

reportados en la IES
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Realizar sensibilizacion a todos los
colaboradores y terceros sobre incidentes

de seguridad de la informacion.

2 Reporte de eventos  Informar sobre los eventos Reportar de forma inmediata de acuerdo
de seguridad de la de seguridad de la con el procedimiento previsto los eventos,
informacion informacion a través de los incidentes o debilidades en cuanto a la

canales de gestion seguridad de la informacion que
apropiados, tan pronto identifiquen o se presenten.
como sea posible

3 Evaluacion de Evaluar los eventos de Evaluar cada evento o incidente de

eventos de seguridad seguridad de la seguridad de la informacion presentado en

de la informacion y

decisiones

ellos

sobre

informacion y decidir si se

van a clasificar

la institucion de educacion superior,
usando la escala de clasificacion de
eventos e incidentes de seguridad de la
informacion con el fin de poder
determinar clasificacion y priorizacion.
De acuerdo con el definido en el

procedimiento previsto.
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Registrar los resultados de la evaluacion y
la decision para referencia y verificacion

futuras (Lecciones aprendidas).

Respuesta
incidentes
seguridad

informacion

de

a

de

la

Dar respuesta a los
incidentes de seguridad de
la informacion de acuerdo
con procedimientos

documentados.

Dar respuesta a los incidentes de
seguridad de la informacion que se
presenten dentro de la institucion de

educacion superior.

La respuesta debe incluir lo siguiente:

Recolectar evidencia lo méas pronto
posible después de que ocurra el

incidente.

Llevar a cabo analisis forense de
seguridad de la informacion, segin se

requiera.

Llevar el asunto a una instancia superior,

seglin se requiera.
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Asegurarse de que todas las actividades
de respuesta involucradas se registren

adecuadamente para andlisis posterior.

Comunicar la existencia del incidente de
seguridad de la informacion o de
cualquier detalle pertinente a él, al
personal interno o externo a las

organizaciones que necesitan saberlo.

Tratar las debilidades de seguridad de
informacion que se encontraron que

causan o contribuyen al incidente.

Escalar los incidentes a niveles superiores
0 control interno en caso de que sea

requerido.

5

Aprendizaje
obtenido

incidentes

de

los

de

Usar el
adquirido
resolver

seguridad

conocimiento

al analizar

incidentes

de

y
de

la

Documentar todos los incidentes de
seguridad de la informacion reportados en

la IES.
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seguridad de la informacion para reducir la Llevar una bitacora de los incidentes de
informacion posibilidad o el impacto de seguridad de la informacion reportados y
incidentes futuros atendidos en la IES. Por medio del

aplicativo dispuesto para tal fin.
Recoleccion de Definir y aplicar Tener en cuenta que los procedimientos
evidencia procedimientos para la paraevidencia deben contener actividades

identificacion, recoleccion,
adquisicion y preservacion
de informacion que pueda

servir como evidencia.

tales como; identificacion, recoleccion,
adquisicion y preservacion de evidencia
de acuerdo con los diferentes tipos de
medios, dispositivos y estado de los
dispositivos, por ejemplo, encendidos o
apagados. Los procedimientos deben

tener en cuenta:

La cadena de custodia

La seguridad de la evidencia

La seguridad del personal

Los roles y responsabilidades del personal
involucrado

La competencia del personal

La documentacion

Las sesiones informativas.
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Para el transporte de elementos, se debe

llevar la cadena de custodia

El procedimiento debe definir como objetivo la implementacion de los procesos para la
correcta gestion de los incidentes de seguridad de la informacion, el alcance debera estar limitado
a los servicios derivados de los procesos que involucren software y hardware.

Para la implementacion de este procedimiento la IES y como lo recomienda el modelo en
su estructura inicial ya debera contar con la fase 1 ejecutada, en donde se detalla mediante el
marco de trabajo COBIT 2019 y el uso de los objetivos DSS02 y DSS03 que marcan los procesos
correctos para la gestion de incidentes y la gestion de problemas.

En el ANEXO 1 se detalla el formato que debera usar la IES para el reporte de eventos de
seguridad de la informacion.

En el ANEXO 2 se detalla el formato que se debera usar por la IES para el
registro/bitacora de los eventos se seguridad de la informacién recibidos.

El adecuado establecimiento de un equipo de respuesta a incidentes de seguridad
(CSIRT), en esta fase de determinan los requerimientos para establecer un equipo para el
tratamiento de incidentes de seguridad de la informacion. Dentro de esos requerimientos se deben

tener en cuenta lo siguiente, visidon, misidn, objetivos, alcance, servicios, roles, responsabilidades.
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Fase 2. Deteccion e informacion

El propdsito de esta fase es documentar toda la informacion relacionada con las
vulnerabilidades, fallas, errores y/o problemas detectados en la fase anterior, con soluciones para
mitigar las vulnerabilidades descubiertas, para lograr este objetivo se proponen dos herramientas,
es importante especificar campos para administrar los eventos que ocurren. En esta fase de
definen las actividades inherentes a la deteccion de eventos o anomalias que ocurran durante la
ejecucion de las actividades de los usuarios, tiene como responsabilidad el reporte de cualquier
evento de seguridad que afecte negativamente la integridad, confidencialidad y/o disponibilidad
de los elementos que competan a software y hardware de la institucion.

Las actividades que se realizaran estan contempladas en detalle a continuacién:

Recopilar informacion de los eventos de seguridad de la informacion para el debido registro a
través de los medios definidos.

Registro de los eventos de seguridad en la bitacora de eventos, incidentes y vulnerabilidades.
Obtencion de los datos sobre los eventos de seguridad de la informacion.

Las actividades mencionadas como apoyo, al grupo de trabajo cuando se presentan
riesgos o amenazas durante el desarrollo de los procesos, les ayuda a analizar la situacion,
comparar el costo, el alcance del trabajo y el tiempo requerido para la solucion de los mismos
incidentes, que puede verse afectado; se definen segun corresponda al incidente y se informan
segun sea necesario para realizar la gestion continua de los servicios de TI. Estos procesos estan
basados en el estandar COBIT 2019, como complemento, los cuales se deben implementar para
cumplir con las actividades propuestas, teniendo en cuenta los objetivos de la empresa:
Garantizar que los requisitos de todas las partes interesadas, incluidos los criterios de aceptacion

pertinentes, se consideren, capturen, prioricen y documenten de manera comprensible para todas
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las partes interesadas, reconociendo que los requisitos pueden cambiar y volverse méas detallados
a medida que se desarrollan.

Expresar las necesidades comerciales en términos de como se debe abordar la brecha entre las
capacidades comerciales actuales y deseadas y como los usuarios interactuaran y utilizaran la
solucion.

Especificar y priorizar los requisitos de informacion, funcionales y técnicos en funcion del disefio
del cliente y los requisitos validados de las partes interesadas.

Asegurese de que los requisitos se alineen con las politicas y estandares comerciales, la
arquitectura empresarial, los planes estratégicos y tacticos de 1&T, los procesos comerciales y de
Tl internos y subcontratados, los requisitos de seguridad, los requisitos reglamentarios, la fuerza
laboral de capacidades corporativas, la estructura organizacional, el caso comercial y la
tecnologia.

Incorporar requisitos de control de la informacion en procesos comerciales, procesos
automatizados y entornos de I&T para abordar los riesgos de la informacion y cumplir con leyes,
reglamentos y contratos.

Identificar las acciones requeridas para adquirir o desarrollar una solucion basada en arquitectura
empresarial.

Considere el alcance, la fecha limite y/o las limitaciones presupuestarias.

Fase 3. Evaluacién y decision
Durante esta fase el responsable del proceso de gestion de incidentes, realiza la debida y
correcta clasificacion de los eventos o incidentes que se produzcan, para ello debe utilizar la

politica que se establezca en donde se detalle la categoria del incidente y la afectacion o impacto
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generado. Para realizar un buen trabajo en la implementacion de esta etapa, de acuerdo a los
lineamientos formulados en las etapas anteriores, se debe implementar correctamente la gestion
de los siguientes procesos y subprocesos, enfocandonos en los lineamientos del estandar COBIT
2019, como complemento, hay una base para la buena préctica, de la siguiente manera:

Definir e implementar métodos para permitir, restringir y/o revocar el acceso a las oficinas de la
organizacion en funcion de las necesidades y roles dentro de la empresa.

Definir estructuras y modelos para la clasificacion de incidencias y solicitudes de servicio.
Definir e implementar estandares y procedimientos para identificar y reportar problemas. Incluye
categorizacion, categorizacion y priorizacion de temas.

Identifique, documente y categorice las solicitudes de servicio y los incidentes, y prioricelos en
funcion de la importancia comercial y los acuerdos de servicio.

Investigar y diagnosticar problemas con la ayuda de expertos en la materia para evaluar y analizar
Su causa raiz.

Seleccione el proceso apropiado para la solicitud y verifique que la solicitud de servicio cumpla
con los criterios de solicitud definidos. Obtenga la aprobacion (si es necesario) y cumpla con los
requisitos.

Identificar y documentar sintomas de incidentes, determinar posibles causas y asignar soluciones.
Cree un registro de errores conocidos, documente las soluciones adecuadas e identifique las
posibles soluciones.

Mantener y ejecutar procedimientos operativos y tareas de manera confiable y consistente.
Gestionar la operacién de innovacion y servicios técnicos subcontratados para mantener la
seguridad de la informacion comercial y la confiabilidad en la prestacion del servicio.

Supervisar la infraestructura de I&T y los eventos relacionados.
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Mantener las medidas de proteccion frente a los factores ambientales. Instalar equipos y
dispositivos especializados para monitorear y controlar el ambiente.
Identificar e iniciar soluciones sostenibles a las causas fundamentales de los problemas. Si es
necesario, envie una solicitud de cambio para resolver los errores a través del proceso de gestion
de cambios establecido.
Verificar la resolucion satisfactoria de incidentes y/o cumplir con las solicitudes de cierre de
incidentes.
Seguimiento, analisis y reporte de incidencias y solicitud de solicitudes de forma periddica.
Asegurarse de que los afectados conozcan las medidas adoptadas y los planes establecidos para
prevenir futuros accidentes.
Implementar y mantener medidas preventivas, de deteccion y correctivas en toda la empresa para
proteger los sistemas y la tecnologia de la informacion del malware.
Utilizar medidas de seguridad y procedimientos de gestidn pertinentes para proteger la
informacion a través de todos los métodos de conexion.
Garantizar los derechos de acceso de todos los usuarios y coordinarlos para gestionar sus
derechos de acceso en la empresa.
Verifique las tendencias para informar la mejora continua.
Documentar, aplicar y probar las soluciones finales o provisionales identificadas. Realice
operaciones de recuperacion para restaurar los servicios relacionados con I1&T.

Fase 4. Respuesta

El equipo CSIRT durante esta fase define las actividades que debe realizar rapidamente
para tratar el incidente, a continuacion, se detallan las minimas actividades que el equipo deberia

realizar.
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Tener en claro la respuesta inmediata para el incidente.

Detallar y documentar las acciones de mitigacion y controles segun los resultados del evento.
Awvisar a las partes interesadas sobre el andlisis de incidentes y posibles acciones para la
contencion y recuperacion.

En base al grado de afectacion (sobre los activos) se tomaran las decisiones de escalamiento y

pasar a la priorizacion del incidente, todo sin obviar las respuestas inmediatas.

Fase 5. Lecciones aprendidas
La ultima fase se ejecuta después de que el equipo de respuesta rapida determina con
certeza que el incidente fue superado, este realiza un reporte final, en el cual se detallan las
causas del incidente, las actividades realizadas y los resultados de la aplicacion de las mismas.
Dentro del reporte que el equipo realiza debera tener en cuenta si es necesario agregar
cualesquiera de los siguientes enunciados:
Realizacion de un andlisis forense (si asi lo considera el CSIRT).
Evaluacién de avances en la implementacion de controles en los activos perjudicados.
Reconocimiento y evaluacion de los riesgos segun el incidente presentado.
Reconocimiento de las vulnerabilidades asociadas al activo y las lecciones aprendidas.
Registrar los conocimientos o lecciones aprendidas de los ISI en la base de datos de
conocimiento.
Comunicacién de los resultados las partes interesadas y duefios de procesos y activos afectados.
La informacién compartida es confidencial segun la clasificacién de la politica de seguridad.
4.2.8 Actuar — Cumplimiento del modelo

4.2.8.1 Administracion del desempefio
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Esta fase se define evaluando el desempefio del modelo producido en el proceso de TI,
monitoreando cada actividad realizada brindando la gestion de la seguridad de la red, son muchas
las tareas a evaluar, pero las mas representativas que encontramos son:

Seguimiento y control de la cartera de proyectos.

Gestion de la Continuidad del Servicio.
Gestion de equipos de trabajo y proveedores.
Gestion de la seguridad de la red.

gestion de infraestructuras.

Seguimiento del tratamiento del riesgo.

4.2.8.2 Mejora continua

Lo mejor es utilizar los niveles de madurez definidos en estos documentos, que estan
disefiados para evaluar la implementacién y el desempefio de cada control definido para la
gestion de la ciberseguridad dentro de una organizacion. Para ello, se recomienda seguir las
siguientes instrucciones:

Identificar y describir el estado actual de la ciberseguridad de la organizacién en términos de
infraestructura, datos, procesos y programas.

Describir los objetivos previstos de la ciberseguridad.

Identificar y priorizar continuamente las oportunidades de mejora.

Evaluar el progreso contra los objetivos establecidos.

Comunicar los riesgos de ciberseguridad entre las partes interesadas internas y externas.
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Estas actividades deben realizarse de manera regular y deben ir acompafiadas del
desarrollo de habilidades y competencias de los profesionales de T1, socializacion de las
estrategias implementadas, evaluacion y refinamiento de los modelos de madurez propuestos,
revision de los estandares aplicables, planes de mejora, revision de productos y servicios. y
Evaluar. Servicios para la gestion de la ciberseguridad, asi como de formacion y certificacion

para particulares e instituciones.

4.3 Validacion del modelo de gestion de ciberseguridad para resolver incidentes

Para validar la coherencia y la efectividad del modelo de gestion de ciberseguridad
propuesto, como apoyo al cumplimiento de los componentes de seguridad y privacidad de la
informacidn en el marco de ciber delitos, se fundamentara en la validacion por expertos.
Siguiendo los criterios que han aplicado el método Delphi en sus investigaciones, donde
establecen la secuencia metodoldgica a seguir, compuesta en tres fases fundamentales, como lo es

la preparatoria, consulta y consenso. (Rodriguez & Garcia, 2017)

Fase preparatoria:

Seleccidn de expertos: de acuerdo con el objetivo de la investigacion, el método a
desarrollar el Delphi, que en concordancia explica que la muestra se conforma por un grupo
coordinador y un grupo expertos. (Blasco & Lépez, 2010) El grupo coordinador se conformo a
partir del director del proyecto a evaluar, Magister en gobierno en tecnologias de la informacién
y la directora del programa de la Universidad.

Como criterio fundamental para realizar la seleccion del panel de expertos se selecciond

un grupo de profesionales con alguno de los siguientes perfiles:



Experiencia en el area de implementacion en procesos de MSPI en IES (Instituciones de

educacion superior)
Docenciaen TIC
Estudios de maestria

Experiencia profesional relacionada con las TIC

Informacidn expertos

Figura 23. Estudios de expertos

1. ¢Ultimo estudio alcanzado?
5 respuestas

Fuente: elaboracién propia.

@ Magister
@ Especialista
@ Doctorado
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Figura 24. Cargos de expertos

2. ¢Qué cargo ocupa actualmente dentro de la institucién?
5 respuestas

@ Docente
@ Administrativo

Fuente: elaboracidn propia.

Figura 25. Afos de experiencia laboral de expertos

3. ¢Cuantos afos de experiencia tiene dentro de la institucion?

5 respuestas

® 1-2afos
@® 2- 4 afios
@ 4 -6 afios

Fuente: elaboracién propia.

Del total de encuestados para la validacion del modelo el 100% respondieron que su
altimo titulo alcanzado es el de magister, destacandose el 80% de los mismos en el cargo de
docentes dentro de la institucién mientras que el 20% restante ocupa cargo administrativo.

Asimismo, el 60% de los encuestados tiene alrededor de 2 a 4 afios de experiencia en su cargo
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mientras que el 20% restante resalta que esta entre los 1 y 2 afios de experiencia, sumado al otro
20% que expresa que tiene ya de 4 a 6 afios dentro de sus labores en la institucion.

Elaboracion del instrumento: se disefia un formulario que permite determinar la
valoracion del modelo propuesto. El cual para obtener una respuesta rapida y efectiva se decide
realizar por medio del formulario de Google y enviar por correo electronico.

Fase consulta: se realiza la primera version del cuestionario y se sometié a valoracion
por parte del grupo de expertos, donde se realizan las acotaciones necesarias y se realiza la

validacion por parte de los seleccionados con la finalidad de obtener los criterios cuantitativos.

4.3.1 Analisis de resultados de validacion de expertos

A continuacion, se plantea la escala de Likert para poder obtener los resultados

pertinentes de la validacion de expertos como se muestra a continuacion:
MR: Muy relevante

BR: bastante relevante

R: relevante

PR: Poco relevante

NR: nada relevante

Pregunta MR BR R PR NR

¢ Considera relevante la aseveracion de que la gestion de la
ciberseguridad integra e institucionaliza las buenas practicas
para garantizar la seguridad y la privacidad de la informacion

dentro de las IES (Instituciones de educacién superior)?
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¢Considera que la adopcion de un modelo de gestion de
ciberseguridad para resolver incidentes, mejora la eficacia en los
procesos dentro de las IES?

¢Comparte la idea de que las caracteristicas particulares
consideradas en el modelo de gestion de ciberseguridad; facilita a
las IES cumplir con la implementacion y gestion en los procesos de
seguridad y privacidad de la informacién para mejorar la eficacia
en su adopcion?

¢ Considera que el disefio del modelo de gestion de ciberseguridad
para resolver incidentes en las IES, puede afadir valor y si se sigue
e implementa facilita el cumplimiento de las buenas préacticas
planteadas de acuerdo a los estdndares escogidos?

¢Existe coherencia entre los elementos estructurales (Dominios,
niveles, metas de T1) del modelo propuesto?

Existe claridad en el contenido de cada elemento del modelo
¢Existe correspondencia entre los elementos estructurales del

modelo, sus objetivos y sus caracteristicas?

Fuente: elaboracion propia.
Para lograr obtener los valores necesarios para la validacién del modelo la estructura se
base en el alfa de Cronbach, como se muestra a continuacion:

Figura 26. Ecuacion Alfa de cronbach

Vi

K 1
o = — _—
K—'l[ Vt

K = nimero de profesionales expertos (5)
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Vi = varianza que tienen los items
Vt = varianza que suman los items

oo = Coeficiente de alfa de Cronbach

Figura 27. Respuesta 1 expertos

1. ;Considera relevante la aseveracion de que la gestion de la ciberseguridad integra
e institucionaliza las buenas practicas para garantizar la seguridad y la privacidad de
la informacion dentro de las IES (Instituciones de educacién superior)?

5 respuestas

® NR
® PR
®R
® BR
® VR

Fuente: elaboracién propia.

Figura 28. Respuestas 2 expertos

2. ¢Considera que la adopcién de un modelo de gestion de ciberseguridad para resolver incidentes,
mejora la eficacia en los procesos dentro de las IES?

5 respuestas

® \R
@® PR
®R
® BR
® VR

Fuente: elaboracion propia.



Figura 29. Respuestas 3 expertos
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3. ;Comparte la idea de que las caracteristicas particulares consideradas en el modelo de gestidn
de ciberseguridad; facilita a las IES cumplir con la...formacion para mejorar la eficacia en su adopcién?

5 respuestas

Fuente: elaboracién propia.

Figura 30. Respuesta 4 expertos

® \R
@® PR
®R
® BR
® VR

4. ;Considera que el disefio del modelo de gestion de ciberseguridad para resolver

incidentes en las IES, puede afiadir valor y si se sigue e implementa facilita el
cumplimiento de las buenas practicas planteadas de acuerdo a los estandares

escogidos?

S respuestas

Fuente: elaboracion propia.

® NR
®FR
@R
®ER
® VR



Figura 31. Respuestas 5 expertos
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5. ¢Existe coherencia entre los elementos estructurales (Dominios, niveles, metas de TI) del modelo

propuesto?
5 respuestas

Fuente: elaboracién propia.

Figura 32. Respuestas 6 expertos

@ \R
® PR
®R
@® BR
® VR

6. Existe claridad en el contenido de cada elemento del modelo

5 respuestas

Fuente: elaboracion propia.

® \R
® PR
®R
® BR
® VR
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Figura 33. Respuestas 7 expertos

7. ¢ Existe correspondencia entre los elementos estructurales del modelo, sus objetivos y sus

caracteristicas?
5 respuestas

® R
® PR

® BR
® VR

Fuente: elaboracidn propia.

Después de obtener los resultados de los expertos, procedemos a reemplazar cada
respuesta en la ecuacion impulsada por un software en linea llamado Cronbach Alpha, un
software estadistico gratuito que se especializa en mostrar a los expertos los resultados obtenidos
en las encuestas, en las que deben llenar la matriz, por lo que los puntos seran ser dado. A

continuacion, se muestra la obtencion del puntaje para el modelo de propuesto.

Figura 34. Resultados encuestas

Send output to:
Browser Blue - Charts White v

Data X (click to load default data)

41000
14000
14000
50000
50000
41000
41000

Names of X columns:

Q2 Q9 Q16 Q23 Q30

check.keys (?)

TRUE ~

l Compute

Fuente: tomado de http://www.wessa.net/rwasp_cronbach.wasp


http://www.wessa.net/rwasp_cronbach.wasp

Figura 35. Resultados validacién

Cronbach Alpha and Related Statistics

Items

All itmes

Q2 excluded
Q9 excluded
Q16 excluded
Q23 excluded

Q30 excluded

Cronbach Alpha
1

1

1

NA

NA

NA

Std. Alpha
1

1

1

NA

NA

NA

Fuente: tomado de http://www.wessa.net/rwasp_cronbach.wasp

4.3.2 Analisis de los resultados obtenidos

GB(smc)
1

1

NA

NA

NA

NA

123

Average R
1

1

NA

NA

NA

NA

Con base en la opinién de expertos y herramientas validadas por Cronbach, los resultados

obtenidos arrojaron resultados positivos, lo que indico que todos los componentes del modelo

fueron validados. Esto puede enfatizar que el modelo se puede usar para mejorar los procesos de

ciberseguridad dentro de las IES (Instituciones de Educacion Superior), al tiempo que enfatiza la

adopcion de estandares nuevos como lo son COBIT 2019, la norma ISO 27032 y la ISO 27035

que adoptan segln sea necesario las actividades, metas y politicas, mostrando la adaptabilidad y

la prominencia del modelo. Estos modelos son importantes para el posicionamiento y la

innovacion tecnoldgica que deben tener las IES, ya que brindan el posicionamiento necesario

para orientar y/o gestionar el conocimiento desde una perspectiva holistica y segura.


http://www.wessa.net/rwasp_cronbach.wasp

124

Conclusiones

Luego de culminado el desarrollo del trabajo de grado se puede considerar que se han
logrado los objetivos propuestos presentados inicialmente, se ha cumplido con el propoésito de la
investigacion, se ha realizado el diagndstico con el fin de disminuir el riesgo de ciberataques. y
garantizar el cumplimiento del proceso. La capacidad inicial para determinar el estado actual del
riesgo presentado frente al nivel de riesgo definido por la organizacién permite a la alta direccion
ver este riesgo cibernético, al que a menudo se le presta poca atencién en la organizacion, su
nombre comercial y mandato. proporcionando servicios técnicos, pero contribuye a sus objetivos
de tecnologia de la informacion.

A medida que se desarrollaron los objetivos propuestos, se realiz6 una caracterizacion
para estructurar los riesgos que pudieran presentarse dentro de la institucion, permitiendo
establecer un nivel critico para cada riesgo con la ayuda de un modelo de madurez, permitiendo
ver el efecto del analisis que se habia realizado. realizado, para cada riesgo emergente de acuerdo
con los criterios definidos Se priorizan los riesgos y se identifican métodos para disefiar y
mantener procesos adecuados de gestion de acceso a los recursos tecnoldgicos de la agencia.

Finalmente, se valida mediante validacion de expertos el modelo de gestion de
ciberseguridad que soporta la resolucion de incidentes, ya que permite determinar si el modelo de
gestion de ciberseguridad incorpora procesos 6ptimos en los que interactta informacion que
protege la informacion dentro de las instituciones educativas de educacion superior. La
implementacidn del modelo se basa en la creacion de lineamientos de politica basados en buenas
practicas, lo que redunda en la reduccion de incidentes que puedan comprometer los servicios

digitales de una institucion.
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Recomendaciones

¢ Se recomienda que el equipo de Tl en cabeza por la alta gerencia de la Institucion de
educacion superior que desee adoptar el modelo planteado tome las consideraciones indicadas en
esta investigacion en basqueda de la sinergia de las buenas practicas y estdndares para la correcta

proteccion de la informacion y demas procesos mencionados.

¢ Se recomienda que las instituciones de educacion superior realicen una revision de los
riesgos y el correcto funcionamiento de sus procesos orientados a la gestion de incidentes de
seguridad informatica, en busqueda de una mejora continua, asi como la ejecucién
periddicamente de auditorias de mayor profundidad a través de las normas y estandares aqui

planteados.

¢ Posiblemente en futuras investigaciones a este modelo le sean agregados elementos y
estandares que faciliten agregar valor al mismo, por lo tanto se recomienda que otras instituciones
adopten el modelo ya que cumplen con objetivos similares, lo anterior permitira crear y validar
nuevos analisis de datos que ayuden a un mayor crecimiento de las técnicas que dan frente a los
diferentes incidentes, de igual manera de lo mencionado anteriormente se hace necesario una

constante actualizacién del modelo.
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Tabla 28. Matriz de operacionalizacion de variables
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Propdsito  Conceptualizacion Dimensiones  Subdimensiones Indicadores
Gestion de Catalizador: Métricas parala  Partes interesadas
Caracterizar  Incidentes Servicios, consecucion de Objetivos 0 metas
los Infraestructura  Objetivos Ciclo de vida
principales y Aplicaciones Meétricas parala  Buenas préacticas
riesgos  de ejecucion de

cibersegurida
d existentes
para
identificar
modelos que
puedan
ayudar a
minimizar los
incidentes
dentro de la

empresa.

buenas practicas

BAI02
Gestionar la
definicion de

requisitos.

BAI02.01 Definir
y mantener los
requerimientos
técnicos y
funcionales de
negocio.
BAI02.02
Realizar un
estudio de
viabilidad y

propones

Metas de TI
Metas de proceso
Meétricas

RACI

Actividades




130

Gestion de riesgos

de TI

soluciones
alternativas.
BAI02.03
Gestionar los
requerimientos.
BAI02.04
Obtener la
aprobacion de los

requerimientos y

soluciones.
MEAO1 MEAO01.02 Metas de TI
Supervisar, Objetivos de Metas de proceso
evaluar y seguimiento Meétricas
valorar MEAO01.04 RACI
rendimientoy  Informes de Actividades
Conformidad  desempefio

MEAO01.05

Acciones y

asignaciones

correctivas.
DSS DSSO01 Gestionar  Metas de TI

las operaciones Metas de proceso

Meétricas
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DSS02 Gestionar  RACI
las peticiones y Actividades
los incidentes de

servicio

DSS03 Gestionar

los problemas

DSS04 Gestionar

la continuidad

DSS05 Gestionar

los Servicios de
seguridad

DSS06 Gestionar

los controles de

los procesos del

Negocio

Instituciones de Universidades  Procesos Actividades
educacion superior Resultados

Indicadores

Fuentes: elaboracion propia.
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Tabla 29. Formato reporte de incidentes
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REPORTE DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

FECHA'Y HORA REPORTE DE INCIDENTE

LUGAR DEL INCIDENTE

DETALLES DE PERSONA QUE REPORTA/IDENTIFICA INCIDENTE

DESCRIPCION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION:

¢ Qué Sucedid?:

¢ Como Sucedid?:

¢Por qué Sucedié?:

Consideraciones Iniciales
sobre componente(s) /

Activo(s) de informacion

afectados?:
¢Impactos adversos parala | Si: No: | Cual:
Entidad?:
¢ Se identifica Si: No: Cual:

Vulnerabilidad alguna?:

¢Se identifica responsable Si: No: | Cual:

del Incidente?:

ESTADO DEL Sucediendo Sucedi6 Sucede nuevamente

INCIDENTE
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CATEGORIA DEL INCIDENTE SE SEGURIDAD DE INFORMACION:

¢Incidente de Seguridad de la Informacion Incidente de Seg. ¢Informacion
Real? Sospechado?

Desastre natural:

Terremoto Inundacion

Descarga Electromagnética

¢ Otro? Especifique

Conflicto social:

Disturbio Ataque Terrorista
Guerra ¢Otro? Especifique:
Dafio fisico:

Incendio Agua

Electrostatica

Ambiente Nefasto (Contaminacion, polvo,

corrosion)

Destruccion de Equipo

Destruccion de Medios

Robo de Equipos

Pérdida de Medios

Alteracion de Equipo

Alteracion de Medios

¢ Otro?

Especifique

¢ Otro?

Especifique

Falla en la infraestructura:

Fallas en la Alimentacion Eléctrica

Falles en las Redes

Fallas en el Aire Acondicionado

Fallas en el suministro de Agua

¢ Otro? ¢ Otro?
Especifique Especifique
Falla técnica:

Falla en el Hardware

Mal Funcionamiento del Software

Sobrecarga (saturacion de capacidad de los

sistemas)

Violaciéon de Mantenibilidad
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¢ Otro? Especifique

¢ Otro? Especifique

Malware:

Gusano de Red

Troyano

Botnet

Ataques combinados

Pagina WEB con coédigo malicioso

Sitio de alojamiento con c6digo malicioso

incrustado
¢ Otro? ¢ Otro?
Especifique Especifique

Ataque técnico:

Escaneo de Redes

Aprovechamiento de Vulnerabilidades

Aprovechamiento de Puertas traseras

Intentos de acceso

Interferencia

Denegacion de Servicio

¢ Otro?

Especifique

¢ Otro?

Especifique

Violacién de reglas:

Uso no autorizado de recursos

Violacion a los Derechos de Autor

¢ Otro?

Especifique

¢ Otro?

Especifique

Puesta en peligro de las funciones:

Abuso de Derechos

Falsificacion de Derechos, denegacion de

acciones

Operaciones Incorrectas

Violacion de la Disponibilidad del Personal

¢ Otro?

Especifique

¢ Otro?

Especifique

Puesta en peligro de la informacion:
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Interceptacion

Espionaje

Chuzada de Teléfonos

Divulgacion

Enmascaramiento

Ingenieria Social

Phishing de Redes

Robo de Datos

Pérdida de Datos

Alteracion de Datos

Error de Datos

Andlisis de Flujo de Datos

Deteccion de posicion

¢ Otro?

Especifique

Contenidos peligrosos:

Contenido llegal

Contenido que provoca panico

Contenido Malicioso

Contenido Abusivo

¢ Otro?

Especifique

¢ Otro?

Especifique

DETALLE DE LA SOLUCION

DEL INCIDENTE DE SEGURIDAD DE LA INFORMACION:

Fecha y Hora de la investigacion del

incidente:

Nombre(s) del(los) investigador(es) del

incidente:

Fecha y Hora de la Finalizacion del

incidente

Fecha y Hora de la Finalizacion del

impacto

Descripcion de las acciones tomadas para resolver el incidente de SlI:

Descripcidn de las acciones planeadas para resolver el incidente de Sl:

Acciones pendientes para resolver el incidente de SI:
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Conclusiones:

Lecciones aprendidas del incidente de SI:

ELABORO REVISO
Nombre: Nombre:
Area: Area:
Rol: Rol:
APROBO

Nombre: Area:
Cargo: Fecha:

Fuente: elaboracién propia.
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Apéndice C. Planilla de incidentes

Tabla 30. Planilla de incidentes

5

-
(=]
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Fuente: elaboracion propia.



