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Capitulo 1. Gobernanza Digital como Estrategia de Preservacion del Medio Ambiente

en las instituciones de educacién superior de Ocafia, Norte de Santander

1.1 Planteamiento del problema

La gobernanza digital es un modelo de gobernanza publica basado en el uso y desarrollo
de las tecnologias de la informacion y la comunicacion (TIC), en el que existe una relacion
ambigua entre el gobierno y el regulador para satisfacer las necesidades del publico y satisfacer
sus expectativas, exigiendo la participacion de todos aquellos que consideran que es hora de ser

una nacion cooperativa (Pérez Mazatan, 2015).

Por otro lado, autores como Barros, Campera et al., (2021) definen la gobernanza digital
como "la organizacion y reglas que existen dentro del gobierno para implementar politicas y
estrategias para digitalizar y mejorar la gobernanza de los negocios, asi como la provisién de
ciudadanos y servicios" (p. 24), es decir, operar un marco de referencia en materia de mejora,

transparencia, calidad e integridad en el sector publico.

Por su parte, Akcil et al., (2020) hacen referencia al concepto tradicional de ciudadania
con fronteras, que se impone al concepto de ciudadania digital, en el que todos los ciudadanos
del mundo son iguales al tener acceso a las mismas plataformas digitales que los ciudadanos. La
posibilidad de utilizar las nuevas tecnologias digitales en diferentes partes del mundo demuestra
que todos los ciudadanos del mundo pueden ser considerados ciudadanos digitalmente y asi

gozar de los mismos derechos y obligaciones (Bellanova, 2016).



Cabe destacar que el campo de las nuevas tecnologias del manejo de datos aparece sobre
el escenario mundial como ejes promisorios de una nueva era de precision y objetividad en la
politica y la gobernanza, cientificamente informadas para la sociedad de corte digital

(Williamson & Piattoeva, 2018).

Como es normal y cotidiano en los sistemas de administracion occidentalizados, estos
giran en torno al sistema privado o privatizado, donde los principales activos urbanos tales como
la energia y las comunicaciones se encuentran regidas por consorcios privados, y algo similar es
lo relacionado con la accesibilidad a los datos y sus limitaciones, tanto a escala como en
volumen (Zhao, 2017); pero que en relacién a los procesos de gestién documentaria en las
agencias publicas se puede acceder bajo un enfoque determinado por parametros de una gestién
urbana integrada y coordinada en tiempo y espacio, tal como lo expusieron Ovando et al. (2018).
También cabe resaltar sobre este punto que en el contexto de la gobernanza digital se han
implementado una serie de trasuntos relacionados al plano neoliberal. La neoliberalizacion de las
politicas digitales se sustenta en el rol proactivo del Estado en la transformacion de su politica y
politicas, principalmente a través del empleo de instrumentos de medicion e indicadores

(Giannone & Santaniello, 2018).

En referencia a los mecanismos de gestion utilizados en el contexto actual, en lo que
respecta a la teoria aplicada, Aili y Nilsson (2016) mencionan en su trabajo que los expertos en
este campo se ocupan cada vez mas de la gestion y sus derivados, como documentacién, reglas,
métodos de actuacion, etc. Otros confian en la gobernanza neoliberal. Sin embargo, como
argumentan (Schou & Hjelholt 2018), en el contexto danés, con respecto a los estudios existentes

sobre ciudadania digital, no lograron establecer vinculos duraderos porque sus politicas atin no



son claras. Necesitan ser gobernados por ciudadanos digitales, aunque el concepto neoliberal de

ciudadania digital tiene el potencial de realizar su potencial digital.

Por otro lado, en Espafia Capdevila (1999), planteaba tres operaciones universitarias y
tres ambitos donde introducir la ambientalizacion: La docencia (ambientalizacion curricular), la
investigacion (ambientalizacion de la investigacion) y la vida universitaria (ambientalizacion de
las actividades diarias de la institucién). Estos tres ambitos son los que también se plantearon en
el Congreso de universidades por el Clima (2007), lo que indica que el planteamiento sigue
vigente, sobre todo si se incluye, como es el caso, el aspecto de las relaciones con la sociedad en
la que esta inmersa la institucion (comunicacidn, sensibilizacion, voluntariado ambiental,

cooperacion...).

La sostenibilidad es un compromiso colectivo que no puede depender de una o dos
personas, que no puede desaparecer porque cambie el rector, el vicerrector o el responsable de
turno, es un compromiso de la institucion y el avance en la implantacién de medidas,
experiencias y acciones a favor de la sostenibilidad de la universidad no deberia nunca retroceder
y serd asi si realmente se implica a toda la comunidad universitaria en este reto (Capdevila,

1999).

En cuanto a las problematicas en el contexto de la gobernanza digital en el municipio de
Ocafia y en las instituciones de educacion superior relacionada con el medio ambiente, se debe
diagnosticar el empleo de politicas, reglamentos, normativas empleadas de tal forma que se
puedan disefiar un Plan de gobernanza digital como estrategia de preservacion del medio

ambiente en las instituciones de Educacion superior de Ocafia.
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1.2 Formulacion del problema

¢ Cuales serian los elementos que componen un plan de gobernanza digital para las

instituciones de educacién superior de Ocafa?

1.3 Objetivos

1.3.1 General

Disefiar un plan de gobernanza digital como estrategia de preservacion del medio

ambiente en las instituciones de Educacion superior de Ocafa.

1.3.2 Especificos

e Diagnosticar el empleo de politicas, reglamentos, normativas empleadas para la
preservacion del ambiente enfocadas en las instituciones de educacion superior de Ocafia.

e Definir los componentes de un plan de gobernanza digital para las instituciones de
educacion superior de Ocafia.

e Disefar el plan de gobernanza digital como estrategia de preservacion del medio.

e Disefiar una guia de implementacion del plan de gobernanza digital como estratégica para

la preservacion del medio ambiente en las instituciones de Educacion superior de Ocafia.

1.4  Justificacion

Las buenas practicas que se aborda desde el gobierno Tl segun Velasquez, Puentes,
Pérez, (2015), hace referencia al enfoque de buenas précticas de gobierno corporativo de TI.
Plantea un marco conceptual de gobierno de Tecnologia de la Informacién, en donde se

estructura la organizacion en cuatro niveles: Nivel de los procesos de la empresa, sistemas de
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informacion integrado, sistemas de apoyo y nivel de tecnologia de la informacion y
comunicacion, se incorporan los dominios de control de COBIT 4.1y se evaltan de los niveles

de madurez CMMI.

Por otra parte, un elemento fundamental es el de la gobernanza, este es un concepto con
maultiples significados. En términos analiticos, la gobernanza se refiere a la capacidad colectiva
de gobernar, es decir, gobernar con la incorporacion en el proceso decisional de otros actores,
ademas del Gobierno. Desde la perspectiva de su objeto (qué se gobierna), en el caso de los
recursos naturales no renovables, la gobernanza “implica gobernar la propiedad, los modos de
apropiacion y la distribucion de las ganancias de las rentas de los recursos naturales, para que el
conjunto de la sociedad pueda beneficiarse de su (Moreno, 2021); recalcando que esta
explotacion debe darse de manera sostenible; por lo que se debe orientar la gobernanza de tal

forma que prime el cuidado del medio ambiente.

Existe un término que es importante toca y es el mencionado por explotacion Leén y
Mufios, 2019 (2019), sobre la gobernanza de los recursos naturales, el analisis de la gobernanza
consiste en estudiar el proceso decisional, es decir, el conjunto de acciones e interacciones entre
actores que permite decidir entre distintas alternativas de solucién a un problema colectivo. De
conformidad con el concepto analitico de gobernanza de los recursos naturales, la variable
dependiente o variable a explicar constituye la decision de cambio en las reglas institucionales
conducente a resolver el conflicto de interés entre los actores involucrados alrededor de la

solucion a un problema colectivo.

A partir de la gobernanza de TI se pueden mejorar lo proceso inherentes a las

instituciones de educaciéon superior y ello supone un aporte a la preservacion del medio ambiente
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en la medida en que se pueda ya sea sistematizar ciertos procesos que por ejemplo gestionen
muchos documentos, equipos que gasten mucha energia, mejorar o hacer mas eficientes ciertos
procedimientos; hay que destacar que, cada uno de nosotros tiene una responsabilidad, y de
cierta manera con las acciones ya sean grandes 0 pequefias, se genera un impacto sobre el medio
ambiente, por lo que se hace necesario disefiar un Plan de gobernanza digital como estrategia de

preservacion del medio ambiente en las instituciones de Educacién superior de Ocafia.

El desarrollo del presente proyecto es importante en la medida en que se logre disefiar un
plan de gobernanza digital como estrategia de preservacion del medio ambiente en las
instituciones de Educacion superior de Ocafa. El rol que deben prestar las instituciones de
educacion superior al cuidado y la preservacién del medio ambiente es fundamental y
trascendental, debido a que son referentes que deben apuntar a algunos puntos plasmados en los

objetivos de desarrollo sostenibles alineados al cuidado del medio ambiente.

Se disefia e implementa una guia para establecer los lineamientos de gobernanza de
tecnologia de la informacion, con la aplicacion de esta guia se inicia el proceso de validacion con
los proyectos del laboratorio de auditoria desde el afio 2012 en diferentes sectores productivos de
la region de Ocafia y zonas aledafias. A través de la aplicacion y evaluacion del modelo se
desarrollan propuestas para las empresas donde se incorporan estandares como COBIT 2019.0, e

ISO/IEC 38500.
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1.5 Delimitaciones

1.5.1 Delimitacion Operativa

El proyecto puede tener limitaciones para el acceso a la informacién de ciertos sectores de

instituciones de educacidn superior.

1.5.2 Delimitacién Conceptual

Gobernanza de TI, gobernanza digital, Prevencién del medio ambiente.

1.5.3 Delimitacién Geografica

La investigacion se desarrolla en las instituciones educativas de educacion superios de la ciudad

de Ocafa Norte de Santander.

1.5.4 Delimitacién Temporal

12 meses una vez sea aprobada la propuesta.
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Capitulo 2. Marco de referencias

2.1 Marco histérico

Antecedentes como se aborda esta problematica.

Jaramillo et al. (2021), realizo un trabajo sobre un plan para la reduccion del indice de
Agua No Contabilizada-IANC-apoyado en un modelo de gobierno de Ti (tecnologias de la
informacidn) para la empresa Aguas de Barrancabermeja SAESP. Este trabajo recoge los
resultados de la aplicacion del Modelo EAN-RISE (Ruta de Innovacion y Sostenibilidad
Empresarial) para combinarlos con aspectos técnicos en una estrategia integral que se ha
referenciado con entidades nacionales que avanzaron en su transformacién digital adoptando un
modelo de TI (Tecnologias de la Informacion) para organizar y soportar sus procesos internos
hacia la mejora continua, logrando generar valor en los procesos del negocio, innovando los
modelos operativos y de inversion de Tl para reducir el indice de Agua No Contabilizada en
Aguas de Barrancabermeja ya que éste elevado indice es una de las causas principales que

afectan la calidad del servicio y comprometen la sostenibilidad de la empresa.

A nivel nacional Arroyave, hizo una investigacion sobre la estructura Actual de la
Gobernanza Ambiental del Municipio de Medellin-Colombia, en esta investigacidn se expone la
preocupacion por la proteccion y conservacién del medio ambiente es un tema que se genera a
partir de la creacién del sistema capitalista, en el cual, la explotacion desmedida de los recursos
naturales, hacen que el ser humano se dé cuenta de que sus acciones pueden poner en
compromiso su supervivencia, pues al agotar o contaminar los recursos de los cuales extrae las
materias primas e insumos que le permiten generar sus satisfactores sociales, empieza a

preocuparse por generar mecanismos que le permitan tenerlos disponibles en el tiempo y poder
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asi, seguir disfrutando de sus beneficios. Ante esta situacion surge el concepto de gobernanza
ambiental, especificamente en el municipio de Medellin, puede decirse que el concepto de
gobernanza adn se encuentra en proceso de estructuracion, pues existe disparidad sobre lo que
este significa. Se encuentran casos en los que muchas de las definiciones se acufian mas a la
creacion de politicas y reglamentaciones por parte del gobierno, que al trabajo concertado y
participativo de diferentes actores con cuotas e intereses distintos de poder. No obstante, existen
algunos planteamientos que la definen como mecanismos de concertacion y toma de decisiones

(Arroyave, 2018).

La gobernanza ambiental de Medellin se encuentra en una fase inicial de implementacion,
pues ya existe todo un andamiaje estructurado que permite su desarrollo y avance en el tiempo,
con actores definidos, espacios y mecanismos de participacién, generacion de lineamientos,
politicas y demas directrices, pero hace falta la definicidn clara y precisa de la competencia de
cada uno de los actores, el establecimiento de mecanismos de concertacion donde existen actores
diversos, con poderes e interese diferentes entre si, una redistribucion equitativa de costos,
esfuerzos y beneficios, sin los cuales el proceso no estara completamente implementado

(Arroyave, 2018).

Rivas (2019), hizo una investigacion sobre un marco de trabajo de Gobierno de
Tecnologias de la Informacion sostenible, los autores mencionan que, en la actualidad, muchos
factores de riesgo afectan la continuidad de un negocio. Sin embargo, esta situacion produce una
atmosfera propicia para abordar alternativas que alivian esta situacion para las organizaciones.
Dentro de estas alternativas destacan la Sostenibilidad Ambiental (SMA) y el Gobierno de
Tecnologias de la Informacion (Gobierno de Tl o GTI). Ambas alternativas permiten a las

organizaciones abordar cuestiones intrinsecamente comunes, como la alineacion estratégica, la
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generacion de valor, los mecanismos para mejora del rendimiento, gestion de riesgos y gestion
de recursos, como resultado, se identificaron las deficiencias en aspectos de SMA detectadas en
los factores relevantes de GTI, informacion que contribuird para desarrollar el marco propuesto.
La dltima actividad de esta Tesis Doctoral se basa en una validacion empirica del marco
propuesto a través de su implantacion en un caso de estudio. Ademas, se llevo a cabo el contraste
estadistico de las hipdtesis del caso de estudio mediante una evaluacion antes y después de la
implantacion aplicando encuestas. La evidencia obtenida de dicha validacion indica que el marco
de GTIS contribuye, en las organizaciones que lo adopten a: evaluar, dirigir y monitorizar las
practicas de TI Sostenible, que permiten una mejora de sus procesos basada en el cumplimiento
de niveles de capacidad. Estos resultados también evidenciaron que las partes interesadas
perciben un cambio positivo a la implantacion del marco de GTIS propuesto que incluye
caracteristicas de otros estandares relacionados con SMA 'y GTI y esté estructurado en procesos,

actividades y sub-actividades.

2.2 Marco teorico

2.2.1 Medio ambiente

El medio ambiente es un sistema formado por elementos naturales y artificiales que estan
interrelacionados entre si y que son modificados por la accion humana. El suelo, el agua, los
seres vivos y objetos fabricados por el hombre, asi como su cultura o sus tradiciones, componen
el medio ambiente. Todo el entorno que condiciona la forma de vida de la sociedad que existe en

un momento y lugar determinados, forman también parte de la definicion del Medio Ambiente.

Como es conocido por todos, la conservacion de éste es imprescindible para la vida

sostenible de las generaciones actuales y futuras. Factores fisicos, bioldgicos y socioecondmicos
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nos han llevado a una serie de problematicas medioambientales como calentamiento global,
degradacion de los ecosistemas, contaminacion o desaparicion de las especies. La crisis
ambiental actual guarda una estrecha relacion con el conocimiento cientifico y el desarrollo

tecnoldgico que posibilitaron y potenciaron el aprovechamiento de los recursos naturales.

Desde la Revolucion Industrial a finales del siglo XVI1II, hasta las de los siglos XIX 'y

XX, la dominacion y explotacion de los recursos naturales, asi como la actividad humana en
general, han provocado una tensién sin precedentes en los sistemas que sustentan la vida en la
Tierra. Pero al mismo tiempo se han visto en la ciencia y la tecnologia las herramientas mas
importantes para hacer frente a los diversos problemas ambientales. A pesar de la importancia
del medio ambiente en el sustento de la vida, los seres humanos hemos tardado mucho tiempo en
tomar conciencia de la afectacion que estamos causando y no ha sido hasta 1972, que se produce
la primera conferencia de la ONU sobre cuestiones ambientales, la cual tuvo lugar en Estocolmo;

a la que también se le conoce como la Cumbre de la Tierra (Pérez, 2021).

Ahora bien, el cambio climético es a su vez causa y consecuencia de la degradacion
ecoldgica de los ecosistemas. Este cambio Climatico se entiende como un cambio del clima
atribuido directa o indirectamente la actividad humana. La Convencion marco de las Naciones
Unidas sobre el Cambio Climatico de 1997 adopto el Protocolo de Kioto, el cual entraria en
vigor en febrero de 2005, que consiste en un acuerdo internacional para la reduccion las
emisiones de los gases de efecto invernadero que causan el calentamiento global. El protocolo
Kioto, tiene como una de los principales objetivos el fomento del mercado del carbono, mediante
el cual se obligaba a las industrias emisoras de GEI (Gases de efecto invernadero) a hacer
mejoras tecnoldgicas que permitieran reducir sus emisiones y si esto no era posible pudieran

compensar sus emisiones comprando los denominados derechos de emision (Yaiker, 2021)
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Sin lugar a duda, el entorno o medio ambiente son creados por actores politicos, y en
esencia, anarquistas y planificadores tienen el objetivo comun de descentralizar el proceso de
creacion de ambientes y adaptarlos a las necesidades y deseos de todos. Se enfatiza la
importancia de escuchar, nutrir y desarrollar el conocimiento fisico y especifico de las personas
sobre el medio ambiente. Aqui, enfatiza la importancia de la educacion ambiental y el disefio, y
se enfoca en las diferentes formas en que las personas son productivas, el compromiso estético y

la transformacion ambiental en la que se integran completamente. " (Kuzmanic, 2021).
Camacho (2021), afirma que:

El medio ambiente es el espacio en el que se desarrolla el ciclo de vida de los
organismos, permitiendo que estos organismos interactden entre si, el medio ambiente
incluye no solo organismos, sino que también puede contener factores antropogénicos y

abidticos (p.3).
El medio ambiente se compone de elementos como (Camacho, 2021):

1. El Agua. Corresponde a una sustancia clave para la subsistencia de los seres vivos, en
donde tanto la presencia como la ausencia de este liquido vital es algo que afecta de manera

directa el equilibrio del medio ambiente.

2. La Temperatura. Hace referencia al calor que se mide por medio de un termometro,
puede comprometer bastante el ambiente, consiguiendo que el aire, la tierra 'y el mar se puedan
percibir el frio o el calor. Puesto que algunos organismos Gnicamente sobreviven dentro de

ciertos rangos de temperatura, esto muchas veces puede ser sinGnimo de deterioro.

3. Los Organismos. Son un grupo de individuos de muchas especies diferentes,

incluyendo animales y plantas, que se reproducen para formar una poblacion.
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4. El Aire. a partir de la composicion quimica de este elemento, es que se pueden
identificar estados de contaminacion. Por otra parte, este puede llegar a influir en la calidad del
oxigeno que participa en la respiracion y los Accidentes Geogréaficos, por ejemplo, los valles y

montafias.

El Derecho Natural y el Medio Ambiente “Infiere de una teoria ética y con un enfoque
filosofico, la cual postula la existencia de derechos del hombre fundados o determinados en la
naturaleza humana o independientes en el ordenamiento juridico positivo. “La nocion de derecho
natural ha sido bastante controvertida. Se constituye en una peticién de principio establecer la

manera como es posible entender la expresion derecho natural” (A Castafio-Bedoya, p.45 2013).

El derecho natural se trata de reglas universales que tienden a la restauracién de la justicia
en la sociedad. El hombre es un ser social que vive en sociedad y esa sociedad debe ser justa,

esta idea de justicia la impone el derecho natural.

2.2.2 Gobierno de Tl

“El Gobierno de TI (Tecnologia de la Informacidn) se refiere a un conjunto de practicas y
procesos que se utilizan para administrar y controlar los recursos de Tl de una organizacion de
manera eficiente y efectiva” (Cabrera y Galarza, 2022, p.6). El objetivo del Gobierno de Tl es
garantizar que los recursos de TI se utilicen de manera Optima para lograr los objetivos de la

organizacion y satisfacer las necesidades de los usuarios
De acuerdo a como lo expone Morocho et al. (2022):

El Gobierno de Tl incluye la gestion de riesgos, la definicion de politicas y

procesos, la asignacién de responsabilidades, la medicion del desempefio, la gestion del
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presupuesto, la planificacion estratégica y la gestion del cambio. También puede abarcar
la implementacion de marcos de trabajo como ITIL (Information Technology
Infrastructure Library) o COBIT (Control Objectives for Information and Related

Technology) (p.10)

Una adecuada implementacion del Gobierno de TI puede ofrecer una serie de beneficios,
como la mejora de la calidad de los servicios de TI, la reduccidn de costos y riesgos, el aumento
de la eficiencia operativa, la alineacion de los objetivos de TI con los objetivos de negocio, y la

mejora de la toma de decisiones.

2.2.3 Gobernanza digital

La sociedad aumento la conectividad global en un 50%, independientemente de tus
ingresos, latitud y longitud conectado a Internet. Se puede acceder al contenido en segundos, lo
que hace que el término tecnologia politica sea ain mas poderoso. Como referencia, podemos
decir que actualmente la informacion del contenido que creamos en un dia es la misma que la
informacidn que registramos, almacenamos y almacenamos durante diez afios, por lo que
vivimos en una sociedad de la informacién altamente conectada y generadora de contenido. hoy

dia. de lo que sabiamos hace una década (Gutiérrez, 2019).
Como lo afirma Jimbo (2021):

La gobernanza digital es un tema nuevo en el campo de la administracion pablica
que aborda cuestiones socioecondémicas como el uso de la tecnologia digital para apoyar
objetivos de politica pablica y facilitar el desarrollo de estos campos. Diversas gestiones

especificas, incluyendo salud, educacion, seguridad, etc. Ademas, utiliza las redes
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sociales A la espera de las nuevas tecnologias para involucrar a las personas en la toma de

decisiones.

Es la aplicacién de nuevas tecnologias como las redes sociales para involucrar a los
ciudadanos en la toma de decisiones; permiten el acceso a datos gubernamentales para que
empresas, investigadores y ciudadanos puedan utilizar estos datos y desarrollar servicios y
aplicaciones que integren a los ciudadanos con las organizaciones publicas y privadas y el
entorno. Todo esto se llama tecnologia politica (Gutiérrez, 2016). Empezando a hacerlo por

fases, empezando por incorporar la tecnologia al gobierno, la meta es crear un portal electrénico.

Todos los gobiernos comienzan a operar negocios en linea mediante la automatizacion de
los procesos administrativos y el intento de proporcionar acceso a los servicios a través de sitios
web. A medida que estos procesos comenzaron a evolucionar, surgieron limitaciones porque la
tecnologia por si sola no podia proporcionar valor publico ni resultados concretos a menos que
estuviera vinculada al cambio organizacional, ni solo a la automatizacion y en linea. Se necesitan
mejores margenes, se deben cambiar los procesos comerciales y las estructuras de gestion para

garantizar mejores margenes (Reig y Barneto 2019).

Los ciudadanos tienen tanta tecnologia en sus manos que les dard méas poder de decision
en los asuntos politicos y pablicos. Hay poder de computo, hay transmision, hay memoria y hay
conectividad. Pasara de 4G a 5G, entre otras cosas. Por lo tanto, se estd moviendo hacia un
entorno en el que el uso responsable de estas tecnologias tendra el potencial de mejorar la

capacidad de la democracia.

En palabras de Jimbo (2021):
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Tambien existe un alto riesgo para aquellos que no quieren el cambio, como los
grandes operadores de plataformas, que no quieren perder el control, pero también tienen
la capacidad de detectarlo. Internet, redes sociales, Facebook, Twitter, Tiktok, comercio
electronico, big data, inteligencia artificial, empoderamiento tecnoldgico de ciudadanos
comunes por medios politicos. Esto habla de la politica de tecnologia embebida en la

gestion digital (p.8).

2.2.4 Preservacién del medio ambiente

Duque et al. (2022), expone que:

El riesgo de una crisis ecoldgica a gran escala es un tema cada vez mas visible y de
actualidad en el debate pablico, y la proteccion del medio ambiente es una de las
prioridades de la agenda internacional. Las presentaciones recientes incluyen la
declaracion sobre la Agenda 2030 firmada por 193 Estados miembros y el desarrollo de
un marco de indicadores globales y la existencia de numerosas convenciones
internacionales. Los Objetivos de Desarrollo Sostenible (ODS) estan compuestos por 17
metas, 169 metas y 304 indicadores, que cubren aspectos relevantes y demuestran un alto
nivel de compromiso y equidad5, no basados Gnicamente en la intencion sino también en

promesas Y evidencia factica (p.12).

En este sentido, los conceptos de medio ambiente y desarrollo sustentable son
comunmente conocidos, inseparables y son el punto de partida de toda investigacion. EI término
medio ambiente ha sido ampliamente discutido por diversos autores y organizaciones y ha
evolucionado desde considerar solo los aspectos ecoldgicos hasta tener en cuenta las relaciones

socioecondmicas de cada uno. Por tanto, los autores definen el medio ambiente como un sistema
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total de relaciones complejas entre los componentes de las dimensiones: fisica, biolégica y
socioecondmica. Asi, el agua, el suelo y la atmdsfera forman una dimension fisica, los
ecosistemas y las especies, una dimension biologica y una dimensién socioeconoémica, formadas
por interacciones dindmicas entre la naturaleza y los seres humanos, relaciones socioeconémicas

y socioculturales.

2.2.5 Medio ambiente y los sistemas de informacion

Hoy en dia, la informacidn ambiental es de particular importancia como base
fundamental para una planificacion, toma de decisiones e implementacion de estrategias y
politicas mas efectivas. La informacion ambiental se ha convertido en una herramienta
indispensable a nivel internacional como instrumento de gestion ambiental. Acciones de
gobiernos, regiones, organizaciones y agencias que utilizan indicadores ambientales para
evaluar, comunicar y mejorar sus actividades porque el analisis de hechos, evidencias y datos
mejorara la objetividad y la confianza en la toma de decisiones. Siempre es un proceso complejo
debido a la diversidad y volatilidad de los intereses de las partes interesadas, la complejidad
inherente del entorno y los dilemas e incertidumbres involucrados en la toma de decisiones

(Cuellar, 2019).

Cuellar, (2019), expone que:

Los sistemas de informacion son la expresion mas amplia de la informacion, incluidos los
sistemas de informacion y las computadoras, y son el medio ideal para lograr una
comunicacion eficaz con las partes interesadas. Por ello, la estructura y definicion de los

sistemas de informacidn, asi como el disefio de las tecnologias asociadas y el papel del
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factor humano son muy importantes y deben ser creados por equipos multidisciplinares

en un proceso de mejora continua (p.12).

“La informacion y los sistemas de informacion son soporte para la toma de decisiones
acertadas y oportunas en la organizacion lo que implica que deban estar en un proceso de
retroalimentacién permanente tanto en su disefio, concepcion e implementacién. Es asi que los
datos, la informacion, los sistemas de informacion y los indicadores que posibilitan dar
seguimiento y control, potencian las acciones para preservar el medio ambiente” (Cuellar, 2019,

p.15)

2.3 Marco conceptual

2.3.1 Gobernanza digital

Para Castro (2021),

La conceptualizacion de la gobernanza digital es clave para asegurar que las tecnologias
de la informacién y comunicaciones cumplan su promesa con la humanidad y aceleren el
cumplimiento de las metas de desarrollo sostenible, alcanzar la anhelada sociedad del

conocimiento y acompafie la construccién de marcos éticos para tecnologias emergentes

(p.6).

2.3.2 Buenas practicas
Para Priani (2019):
“Una buena practica no es tan sélo una practica que se define buena en si misma, sino que

es una practica que se ha demostrado que funciona bien y produce buenos resultados, v,

por lo tanto, se recomienda como modelo (p.5).
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Esto hace referencia a toda experiencia que se guia por principios, objetivos y
procedimientos apropiados o pautas aconsejables que se adecuan a una determinada perspectiva
normativa o a un parametro consensuado, asi como también toda experiencia que ha arrojado
resultados positivos, demostrando su eficacia y utilidad en un contexto concreto. Las mejores
practicas sirven como marco general para una variedad de situaciones. Por ejemplo, una empresa
puede implementar buenas practicas, con la finalidad que los colaboradores realicen sus tareas de

manera segura y eficiente “(Salvatierra, 2021).

2.3.3 Objetivos de control de ti (cobit)

COBIT® 2019 es una evolucidon de la version anterior, COBIT 2019, que se basa en una
base solida al agregar los ultimos desarrollos que afectan la informacién y la tecnologia
empresarial. Ademas del marco actualizado, COBIT 2019 ahora ofrece mas recursos de
implementacion, orientacion e informacion practica, asi como oportunidades de capacitacion

integrales.

COBIT® 2019 ofrece una mayor flexibilidad y apertura para mejorar la vigencia y relevancia

de COBIT:

« Laintroduccion de nuevos conceptos, como areas de enfoque y factores de disefio,
permite una guia adicional para adaptar un sistema de gobierno a las necesidades de la

empresa.

o Laalineacion actualizada con los estandares, marcos y mejores practicas globales mejora

la relevancia de COBIT

e Un modelo de "codigo abierto” permitira a la comunidad de gobierno global la capacidad

de informar actualizaciones futuras al proporcionar comentarios, compartir aplicaciones y
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proponer mejoras al marco y productos derivados en tiempo real, con mas evoluciones de

COBIT lanzadas de forma continua.

e Las nuevas guias y herramientas respaldan el desarrollo de un sistema de gobierno que

mejor se adapte, lo que hace que COBIT® 2019 sea mas prescriptivo.

2.3.4 Medio ambiente

El medio ambiente es un sistema formado por elementos naturales y artificiales que estan
interrelacionados entre si y que son modificados por la accion humana. El suelo, el agua, los
seres vivos y objetos fabricados por el hombre, asi como su cultura o sus tradiciones, componen
el medio ambiente. Todo el entorno que condiciona la forma de vida de la sociedad que existe en
un momento y lugar determinados, forman también parte de la definicion del Medio Ambiente

(Pérez, 2021).

El medio ambiente es el conjunto de elementos naturales y artificiales que conforman
nuestro entorno y que son esenciales para nuestra supervivencia. Sin embargo, la accion del ser
humano ha impactado de manera significativa en el medio ambiente, lo que ha generado

consecuencias negativas para la salud de los ecosistemas y de las personas.

Para Baracaldo et al. (2023), “el cambio climatico, la deforestacion, la contaminacion del
aire y del agua, la sobreexplotacion de los recursos naturales, entre otros problemas ambientales,
son una clara muestra de la necesidad de actuar con urgencia y responsabilidad para proteger el

medio ambiente” (p.4).
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2.3.5 Desarrollo sostenible

El desarrollo sostenible es una transformacién de cambio creciente en la condicion de
vida de las personas, que se coloca como el nicleo y ente primordial del desarrollo, por medio
del crecimiento econémico para la igualdad social, la transformacién de los procedimientos de
produccion y formas de consumo para poder mantener el equilibrio ecoldgico y el soporte vital

de nuestro ecosistema (Charca, 2021).
De acuerdo a Charca (2021):

El desarrollo sostenible implica un equilibrio entre medioambiente, productividad y la
sociedad, ademas indica que solo las empresas que generan beneficios, creando riqueza y
empleo sin poner en riesgo las necesidades sociales y ambientales de la sociedad, seran los

que contribuyen con el desarrollo sostenible (p.15).

2.4 Marco legal

La Constitucion Politica determina en los articulos 79, 80 y en el numeral 8° del articulo 95
la obligacion del Estado de proteger la diversidad del ambiente, de prevenir y controlar los
factores de deterioro ambiental y el derecho de todas las personas a gozar de un ambiente sano.
Asi como también consagra como deber de las personas y el ciudadano proteger los recursos
culturales y naturales del pais y velar por la conservacion de un ambiente sano. Por tanto, le
corresponde al Estado organizar, dirigir y reglamentar la prestacion de servicios de salud a los
habitantes y de saneamiento ambiental conforme a los principios de eficiencia, universalidad y
solidaridad, conforme lo dispone el articulo 49 de la Constitucion Politica, asi como también
dispone que la atencién de la salud y el saneamiento ambiental son servicios publicos a cargo del

Estado (Pineda et al., 2022).
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De manera que, el deber de contrarrestar el deterioro ambiental esta a cargo del Estado, y

para cumplir dicha funcidn, la administracion publica debe no so6lo manejar los criterios
normativos que rigen a nivel nacional sino que debe implementar los mismos, para lo cual es
necesario la adopcion de medidas y ejecucion de proyectos tendientes a materializar la finalidad
de normas como la ley 2111 del 2021 (Ley 2111 del 2021), pues comunidades que habitan en el
departamento del Magdalena, deben participar en la tarea de atacar las causas de la
contaminacion, es decir, educar, promover y fomentar el cuidado y proteccién de ecosistemas de
la region , pues es la misma comunidad la que ejerce practicas cuestionables, y que a su vez se ve
afectada por el menos cabo de sus derechos y la carencia de institucionalidad del Estado para
frenar la problematica ambiental. Sanchez (2017), afirma que es “en la misma comunidad que el
gobierno departamental debe implementar una politica publica ambiental que vaya mas alla de la
punibilidad y se esfuerce en promulgar la manera adecuada para conservar tanto ecosistemas

hidricos, terrestres, suelos, manglares y ecosistemas marinos” (p.12).

La normatividad vigente en Colombia respecto a la proteccion del medio ambiente es
amplia, pues no solo se cuenta con una constitucién que consagra derechos como un medio
ambiente sano o la salubridad publica como parte de las garantias con las que cuentan todos los
habitantes del pais. Sin embargo, para la proteccidn de ciertas zonas geograficas, se han
dispuesto una serie de normas que justifican y sancionan, la proteccion y conductas contrarias

respectivamente sobre el medio ambiente.

Sin duda alguna han ubicado a Colombia como el segundo pais en biodiversidad del
mundo contando con cerca del 10% de la fauna a nivel mundial. Conservando a nivel
internacional el primer puesto en la diversidad de aves, segundo lugar en plantas, el tercer lugar

en réptiles y el cuarto lugar en mamiferos, (Instituto Alexander Von Humboldt, 2014). Ubicando
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la mayor parte de esta fauna y flora en las zonas reconocidas como Parques Nacionales
Naturales, pues Colombia cuenta con 59 areas protegidas, cuya mision se resume en la
conservacion de la diversidad bioldgica y patrimonio cultural y habitats naturales de las

comunidades ancestrales (Rodriguez, 1998).
2.4 Politica de gobierno digital

La Politica de Gobierno Digital es la politica del Gobierno Nacional que propende por la
transformacion digital pablica. Con esta politica pablica se busca fortalecer la relacion
Ciudadano - Estado, mejorando la prestacion de servicios por parte de las entidades, y generando
confianza en las instituciones que conforman la administracion pablica y el Estado en general, a
través del uso y aprovechamiento de las TIC. Hace parte del Modelo Integrado de Planeacion y
Gestion - MIPG y se integra con las politicas de Gestion y Desempefio Institucional (Mintic,

2022).

2.5 Marco contextual

Ocaria es un municipio colombiano ubicado en el departamento de Norte de Santander. Es la
capital de la provincia de Ocafia y su economia esta basada en la gastronomia, la agriculturay el
turismo. En los Gltimos afios se ha evidenciado la llegada de diversas instituciones de educacion
superior que han permitido aumentar los indices, siendo esto una contribucion para la regién. En
Ocaria se encuentra la Universidad abierta y a distancia (UNAD), la FESC, la UFPSO y la

Universidad Santo Tomas. Estas IE seran la poblacidon en la presente investigacion.
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Capitulo 3. Marco metodolégico

3.1 Enfoque de investigacion

El enfoque de investigacion del presente trabajo es el cuantitativo, en palabras de Karen
et al. (2009), “la investigacion cuantitativa es un método de investigacion basado en los
principios metodoldgicos de positivismo y neopositivismo y que adhiere al desarrollo de

estandares de disefio estrictos antes de iniciar la investigacion” (p.13).

El objetivo de este tipo de investigacion es el estudiar las propiedades y fendmenos
cuantitativos y sus relaciones para proporcionar la manera de establecer, formular, fortalecer y
revisar la teoria existente. La investigacion cuantitativa desarrolla y emplea modelos
matematicos, teorias e hipdtesis que competen a los fendmenos naturales. La investigacion
cuantitativa es ampliamente usada en las ciencias naturales y sociales, desde la fisicay la
biologia hasta la sociologia y el periodismo. En las ciencias sociales, el término es

frecuentemente usado en contraste a investigacion cualitativa.

Por otro lado, la investigacion es descriptiva con enfoque cuantitativo, este tipo de
investigacion consiste en llegar a conocer y comprender situaciones, costumbres y actitudes que
predominan a través de la descripcion exacta de las actividades, objetos, procesos y personas. Su
meta no se limita a la recoleccién de datos, sino a la prediccion y la identificacion de las
relaciones que existen entre dos 0 mas variables (Alban et al., 2020). Este de tipo de
investigacion también permite realizar diagnéstico, Consiste fundamentalmente en caracterizar

un fendmeno o situacién concreta indicando sus rasgos mas peculiares o diferenciadores (.



31

3.2 Pablacion

La poblacion tal como la describe Tamayo (2012) dice; “la totalidad de un fenémeno de
estudio, que incluye todas las unidades de andlisis que integran determinado fendmeno y que
debe ser cuantificado para una investigacion, integrando un conjunto N de entidades que tienen
una(s) caracteristica en comun. Se nombra poblacion porque constituye la totalidad del

fendmeno adscrito como objeto de estudio en una investigacion” (p.5).

De acuerdo al objeto de estudio del proyecto la poblacién corresponde a las instituciones
educativas de educacion superior de Ocafia, Norte de Santander. Actualmente en la region de
Ocaria se encuentra la Universidad abierta y a distancia (UNAD), la FESC, la UFPSO y la

Universidad Santo Tomas.

3.3 Muestra

Como muestra se tomaran las dependencias relacionadas con el sistema de Gestidn
Ambiental de las instituciones educativas Universidad abierta y a distancia (UNAD), la FESC, la

UFPSO vy la Universidad Santo Tomas.

3.4 Técnicas de recoleccion de la informacion

Para dar cumplimiento al primer objetivo se hace necesario disefiar una encuesta que
permita diagnosticar el empleo de politicas, reglamentos, normativas empleadas para la
preservacion del ambiente enfocadas en las instituciones de educacion superior de Ocafia objeto

de estudio del trabajo de investigacion

De acuerdo a los expuesto por Puente (2020):
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La encuesta es un método de investigacion empleado en estudios cuantitativos y
cualitativos. En los estudios cuantitativos, la definen como un método sistematico para la
recopilacién de informacién de una muestra de los entes, con el fin de construir
descriptores cuantitativos de los atributos de la poblacion general de la cual los entes son
miembros”. Definida asi, la encuesta estudia las caracteristicas generales del grupo de
involucrados en ella (por ejemplo, las caracteristicas del programa de television

preferido) en términos cuantitativos (p.5).

Por otro lado, en cuanto a la segun objetivo se debe hacer una revisién documental de
metodologias alineadas al objetivo de la investigacion, para lograr integrar los componentes de
un plan de gobernanza digital para las instituciones de educacion superior de Ocafia. La revision
documental es la manera de abordar los datos que luego seran estudiados con mayor interés, y asi

darle una interpretacion y comprension a lo que dicen los textos (Campy et al., 2019)

3.5 Anadlisis de la informacion.

Para la investigacion se trabajara la sistematizacion de los datos obtenido de la encuesta y
su analisis a traves de la herramienta SPSS lo cual permitira el analisis de los mismos. Una vez
se aplique el instrumento y obtenga el consolidado de la informacidn se realizara o se ingresaran
los datos obtenido en el software SPSS, con el fin de generar las graficas y posterior hacer el

andlisis de cada una de ellas.
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OBJETIVOS

ACTIVIDADES

1. Diagnosticar el empleo de politicas, reglamentos,
normativas empleadas para la preservacion del
ambiente enfocadas en las instituciones de educacion

superior de Ocafa

2. Integrar los componentes de un plan de gobernanza
digital para las instituciones de educacion superior de

Ocana

3. Disefiar una guia de implementacion del plan de
gobernanza estratégica para la preservacion del medio
ambiente en la Universidad Francisco de Paula

Santander.

Act 1. Revisién bibliografica de
estandares, normas o buenas practicas
aplicables a programas y proyectos

Act 2. Disefiar instrumento

Act 3. Aplicar el instrumento

Act 4. Analizar resultados.
Act 5. Identificar los elementos que

integrarian el plan

Act 6. Elaborar el documento de

estructuracion del plan

Act 7. Disefio de la guia

Act 9. Informe final
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Capitulo 4. Resultados

4.1 Diagnosticar el empleo de politicas, reglamentos, normativas empleadas para la
preservacion del ambiente enfocadas en las instituciones de educacion superior de

Ocarfia.

El medio ambiente se refiere al entorno natural que nos rodea, incluyendo todo lo que nos
rodea, como el aire, el agua, el suelo, los animales, las plantas y otros seres vivos. Es el sistema
complejo en el que vivimos y dependemos para sobrevivir y prosperar. El medio ambiente
también incluye los aspectos fisicos, quimicos y bioldgicos del mundo natural, asi como los
factores sociales y culturales que influyen en él. Es importante para nosotros proteger y preservar
el medio ambiente para garantizar un futuro sostenible para las generaciones presentes y futuras

(Sanchez et al., 2019).

La preservacion del medio ambiente es esencial para garantizar un futuro sostenible para
las generaciones presentes y futuras. Para lograr esto, es necesario implementar politicas,
reglamentos y normativas para proteger los recursos naturales y reducir el impacto negativo de la

actividad humana sobre el medio ambiente.

En todo el mundo, se han implementado diversas politicas y reglamentaciones para
preservar el medio ambiente. Por ejemplo, muchos paises han implementado leyes y

regulaciones para reducir la emision de gases de efecto invernadero, promover el uso de energias
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renovables y fomentar practicas sostenibles en la agricultura y la industria (Casas y Guerra,

2020).

Otras medidas importantes incluyen la conservacion de habitats naturales, la proteccién de
especies en peligro de extincion y la gestion adecuada de los residuos. Ademas, se han
establecido normas para limitar la contaminacion del aire, el agua y el suelo, y para regular la

eliminacidn segura de sustancias quimicas toxicas.

Estas politicas y reglamentaciones han demostrado ser efectivas en la proteccion del medio
ambiente y la promocion de préacticas sostenibles. Sin embargo, es importante que estas medidas
sean implementadas adecuadamente y que se sigan evaluando y actualizando a medida que

cambian las circunstancias y se descubren nuevos desafios.

En resumen, el empleo de politicas, reglamentos y normativas para la preservacion del
medio ambiente es esencial para garantizar un futuro sostenible para todos. Debemos trabajar
juntos para implementar y fortalecer estas medidas y proteger nuestros recursos naturales para

las generaciones presentes y futuras.

Las tecnologias tienen una gran influencia en el medio ambiente. Por un lado, las
tecnologias pueden tener un impacto negativo en el medio ambiente, a travées de la emision de
contaminantes, la generacion de residuos y el consumo de recursos naturales. Por otro lado, las
tecnologias también pueden ser utilizadas para reducir el impacto negativo de la actividad

humana sobre el medio ambiente y promover la sostenibilidad.

Por ejemplo, la tecnologia puede ser utilizada para desarrollar fuentes de energia
renovable, como la energia solar, edlica e hidroeléctrica, que reducen la emision de gases de

efecto invernadero y disminuyen la dependencia de combustibles fosiles. Ademaés, la tecnologia
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también puede ser utilizada para mejorar la eficiencia energética, a través de la construccion de

edificios sostenibles y el desarrollo de tecnologias mas eficientes en el uso de energia.

Otra area donde las tecnologias pueden contribuir a la preservacion del medio ambiente
es en la gestion de residuos. La tecnologia puede ser utilizada para desarrollar sistemas de
reciclaje y tratamiento de residuos, que reducen la cantidad de residuos que se envian a los

vertederos y disminuyen el impacto negativo de la actividad humana sobre el medio ambiente.

Ademaés, la tecnologia también puede ser utilizada para monitorear y controlar la calidad
del aire, agua y suelo, lo que permite identificar y abordar la contaminacion y otros problemas
ambientales.COBIT 2019 y la norma ISO 14001 son dos estandares reconocidos
internacionalmente que se pueden utilizar para mejorar la gestion de los riesgos ambientales y

promover practicas sostenibles en las empresas (Reina, 2021).

COBIT 2019 es un marco de gestion empresarial que se enfoca en la gestion de la
tecnologia de la informacion (TI). Este marco proporciona una guia para la gestion de los riesgos
asociados con la tecnologia de la informacion y para mejorar la eficiencia y eficacia de los
procesos de Tl en las empresas. COBIT 2019 también puede ser utilizado para identificar y
mitigar los riesgos ambientales asociados con la tecnologia de la informacion, como la gestion de

residuos electronicos y el uso de energia (Tabares et al., 2020).

La norma ISO 14001, por otro lado, es una norma de gestién ambiental que se enfoca en
la identificacion y gestion de los impactos ambientales de una empresa. Esta norma proporciona
una guia para establecer y mantener un sistema de gestién ambiental efectivo y para mejorar
continuamente el desempefio ambiental de la empresa. La norma ISO 14001 puede ser utilizada

para identificar y mitigar los riesgos ambientales asociados con las actividades empresariales,
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como la gestion de residuos y la reduccion de emisiones de gases de efecto invernadero

(Camayo, 2022).

En resumen, tanto COBIT 2019 como la norma ISO 14001 pueden ser utilizados para
mejorar la gestion de los riesgos ambientales y promover practicas sostenibles en las empresas.
COBIT 2019 se enfoca en la gestidn de los riesgos asociados con la tecnologia de la
informacidn, mientras que la norma ISO 14001 se enfoca en la identificacion y gestion de los
impactos ambientales de una empresa. Ambos estandares pueden ayudar a las empresas a
mejorar su desempefio ambiental y a cumplir con las normas y regulaciones ambientales

aplicables.

El instrumento desarrollado e implementacién en la poblacion objeto de estudio en

encuentra en el apéndice B.

A continuacion, se detallan los resultados obtenidos a partir de los instrumentos aplicados
a la poblacion objeto de estudio, la poblacion estuvo conformado por 5 trabajadores encargado

del area de la gestion del medio ambiente.

¢ Tienen actualmente disefiadas estrategias de Preservacion del Medio Ambiente en

las instituciones?

Figura 1. Pregunta 1.
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éTienen actualmente disenadas estrategias de
Preservacion del Medio Ambiente en las
instituciones?

m S|
= NO

De acuerdo a lo observado en la grafica, el 62% manifestd que actualmente no
tienen disefiadas estrategias de preservacion del medio ambiente en la institucion,

mientras que un 38% afirmo que nos las tiene

¢ Existe una relacion entre las politicas organizacionales y los objetivos ambientales?
Figura 2.Pregunta 2.

éExiste una relacion entre las politicas
organizaciones y los objetivos ambientales?

u S|
= NO

Como se logra observar en la gréfica el 75% manifesto que no existe una relacion

entre la politica y los objetivos ambientales.



¢ Las politicas existentes son comunicadas y entendida dentro de la organizacion?

Figura 3.Pregunta 3.

¢éLas politicas existentes son comunicadas y
entendida dentro de la organizacion?

m S|
= NO

Tal y como se logra evidenciar el 88% expuso que las politicas no son
comunicadas, respuesta que es congruente al identificar que en mayor porcentaje en la
pregunta anterior en donde el 76% expreso que no existian relacion entre las politicas y
los objetivos ambientales
¢Dispone la organizacion de una metodologia para la deteccion y el analisis de

expectativas y necesidades de las partes interesadas?

Figura 4.Pregunta 4.

39
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éDispone la organizacion de una metodologia
para la deteccidn y el analisis de expectativas y
necesidades de las partes interesadas

u S|
= NO

Como se logra observar el 83% manifesto que la organizacion no dispone de una
metodologia para la deteccion y el analisis de expectativas y necesidades de las partes
interesadas, frente a un 17% que si dispone de ellas

¢ Cémo funcionario del area de gestion ambiental, realizan controles de calidad?

Figura 5.Pregunta 5.

éComo funcionario del area de gestidn
ambiental Realizan controles de calidad?

u S|
= NO

Como se logra ver, el 63% no realiza controles de calidad frente a un 37% que si

lo hace
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Existen responsables de la gestion encargado de organizar el manejo de la parte
ambiental, los recursos financieros y técnicos necesarios y de capacitar al personal y

motivarlo

Figura 6.Pregunta 6.

Existes responsables de la gestion encargado de
organizar el manejo de la parte ambiental, los
recursos financieros y técnicos necesarios y de

capacitar al personal y motivarlo

m S|
= NO

Tal y como se logra ver el 75% de los encuestados expuso que no existe un
responsable, frente a un 25% que menciono que si existe
¢, Se han identificado todos los procesos necesarios para la gestion ambiental en

donde se involucre sus interacciones, incluyendo entradas, salidas y secuencia?

Figura 7.Pregunta 7.
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¢Se han identificado todos los procesos

necesarios para la gestién ambiental en

donde se involucre sus interacciones,
incluyendo entradas, salidas y secuencia?

/

= NO

El 88% de los encuestados afirmo que no se han identificado esos procesos y el
12% expuso que Si.
¢,Se han identificado los recursos necesarios para los procesos de gestion ambiental y

las responsabilidades y autoridades de cada proceso?

Figura 8.Pregunta 8.

éSe han identificado los recursos necesarios
para los procesos de gestion ambiental y las
responsabilidades y autoridades de cada
proceso?

p

= NO

Segun los resultados obtenido el 86% afirmo que no se han identificado las
responsabilidad y autoridades, frente a un 14% que menciono que si.
¢, Los objetivos sobre la gestion ambiental son medibles y disponen de metodologia

de seguimiento?
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Figura 9.Pregunta 9.

éLos objetivos son medibles y disponen de
metodologia de seguimiento?

u S|
= NO

De acuerdo a lo que se puede en la imagen el 63% menciono gue los objetivos no
son medibles ni se dispone de metodologias, frente a un 37% que afirmo que si dan

cumplimientos.

¢La organizacion destina rubros para la investigacion y mejora de los
procedimientos para que estos sean mas amigables con el ambiente?
Figura 10.Pregunta 10.

¢éLa organizacion destina rubros para la

investigacion y mejora de los procedimientos para
gue estos sean mas amigables con el ambiente?

u S|
= NO
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El 88% de los encuestados manifesto que la organizacion no destina rubros, frente
a un 12% que si lo hace.
¢, Se cuenta con un area especifica que atienda necesidades y reclamaciones de la

sociedad, clientes y autoridades?

Figura 11.Pregunta 11.

Se cuenta con un area especifica que atienda
necesidades y reclamaciones de la sociedad,
clientes y autoridades?

u S|
= NO

El 75% de los encuestados afirmo que no se cuenta con un area especifica, frente a

un 25% que lo tiene.

De acuerdo a los resultados que se obtuvieron con la aplicacion de los
instrumentos, existe un gran porcentaje de organizaciones que no esta aplicando ciertos
factores en torno al medio ambiente, cabe destacar que ciertas universidades son sedes y
aungue cuenten con protocolos o procedimientos, no hay un area que esté presente y esté

disponible. Por otro lado, son muchas las falencias en torno a la falta de procedimientos,
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metodologias y seguimiento sobre la aplicacién de mecanismo que regulen cualquier

accion orientada a danar el medio ambiente.

4.2 Definir los componentes de un plan de gobernanza digital para las instituciones de

educacion superior de Ocafia.

De acuerdo a los resultados obtenidos en el diagnostico y a las falencias
encontradas es fundamental definir los componentes del plan de gobernanza digital para
las instituciones de educacion superior.

Este plan de gobernanza estara estructura por la 1ISO 14001 y Cobit 2019.
Sobre la ISO 14001 y para el desarrollo del plan de gobernanza se tomaran en cuenta los

siguientes elementos:

El contexto
e La planificacion
e Lamejora
e Laevaluacién

e Elapoyo
Contextualizacion organizacional.

En cuanto a lo referente con el contexto de una organizacién de acuerdo a la ISO
14001.EI contexto de una organizacion, para la ISO 14001 o para el efecto de cualquier otro

estandar que requiera su determinacion, esta definido por el entorno interno o externo que
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tiene impacto para el alcance de los objetivos estratégicos y los propios del sistema de

gestion.

Planificacion

Planificar es una accion connatural al hombre, pues toda actividad rigurosa y seria,
realizada por el hombre de forma consciente o inconsciente en el seno de una organizacion,
requiere algun tipo de prevision y de preparacion. Si no fuese asi, no seria posible, en un
mundo tan complejo y cambiante como el actual, afrontar los acontecimientos y situaciones
que se van produciendo en una sociedad que esté evolucionando de forma acelerada: EI ritmo
progresivo al que nos vemos sometidos supone la aparicién constante de hechos y fendmenos
nuevos (previstos o no) que exigen una valoraciéon y un tratamiento distinto, segun las

circunstancias y el ambito en el que se producen (Pérez, 1986).

Sobre la planificacion, la empresa debe establecer, implementar, controlar y mantener los

procesos necesarios para cumplir con los requisitos del Sistema de Gestion Ambiental.

La empresa tiene que realizar un control de la planificacion y revisar las consecuencias de
los cambios no deseados, adoptar medidas para mitigar los efectos adversos, etc. La
organizacion tiene que asegurarse que los procesos externos son controlados e influenciados.
El tipo y la extension del control que se aplica a los procesos deben ser definidos dentro del

SGA.

La organizacion debe mantener la informacion documentada en la medida necesaria para

tener confianza de que los procesos han sido llevado a cabo como estaba previsto.
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La empresa tiene que planificar, implantar y controlar los procesos necesarios para cumplir
con los requisitos del Sistema de Gestion Ambiental y para implantar las acciones necesarias

para conseguir los objetivos ambientales
La mejora

Es importante comprender lo que significa la mejora continua. El concepto de mejora
continua en ISO 14001 se utiliza para identificar la necesidad de mejorar sisteméaticamente
varios procesos del sistema de gestion ambiental para garantizar la mejora general. Se puede
esperar razonablemente que todos los procesos mejoren, por lo que la mejora continua se

utiliza para planificar, monitorear y mejorar los pocos procesos donde se encuentra la mejora.

Utilizando objetivos ambientales, el pensamiento basado en riesgos también puede
mejorar los procesos del sistema de gestién ambiental. El proceso de accién preventiva ISO
14001 se utiliza cuando se identifica un problema que puede ocurrir en un proceso antes de
que ocurra. ldentifique y solucione los problemas antes de que ocurran. Este es un enfoque
para mejorar el sistema de gestion ambiental en 1ISO 14001 2015. Se elimina el enfoque de
precaucion, pero se incluye el concepto de pensamiento basado en riesgos para prevenir

problemas antes de que ocurran.

Por un lado, es importante entender qué significa la mejora continua. EI concepto de mejora
continua se utiliza para identificar la necesidad de mejorar sistematicamente varios procesos
en el sistema de gestién ambiental con el objetivo de asegurar la mejora general. Se puede
esperar razonablemente que cada proceso en un sistema de gestion ambiental mejore con el
tiempo, por lo que la mejora continua se usa realmente para planificar, monitorear y realizar

mejoras en algunos de los procesos que se identifican como que requieren mejorar.



48

La evaluacion

La Evaluacion del Desempefio Ambiental (EDA) es un proceso utilizado para facilitar las
decisiones de la direccion con respecto al desempefio ambiental de la organizacién, y que utiliza
indicadores para proporcionar informacion, comparando el desempefio ambiental pasado y actual

de una organizacion. La EDA sigue el modelo de “Planificar-Hacer-Verificar-Actuar”.

A su vez, el Desempefio Ambiental (DA) se define como el conjunto de resultados

medibles de la gestion que hace una organizacion de sus aspectos ambientales.

En el contexto de los SGA los resultados se pueden comparar con la politica, los
objetivos y las metas ambientales de la organizacién y con otros requisitos de desempefio

ambiental.
El apoyo

El apoyo es uno de los principios fundamentales en la norma 1SO 14001 para la
implementacion y el mantenimiento de un sistema de gestion ambiental (SGA) efectivo. El
apoyo se refiere a la disposicion y la capacidad de una organizacién para brindar los recursos
necesarios, tanto humanos como financieros, para implementar y mantener un SGA efectivo.

Algunos de los aspectos importantes del apoyo en la ISO 14001 incluyen:

1. La participacion y el compromiso de la alta direccion de la organizacion en el SGA, ya
que es necesario que el liderazgo de la organizacion esté comprometido con el
desempefio ambiental y apoye activamente la implementacion y el mantenimiento del

SGA.
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2. Laasignacion de recursos humanos y financieros suficientes para implementar y
mantener el SGA, incluyendo la formacion y capacitacion necesarias para los empleados
que estén involucrados en el SGA.

3. Lacomunicacion clara y efectiva de la politica ambiental y los objetivos y metas
ambientales de la organizacién a todos los empleados y stakeholders relevantes.

4. Ladisponibilidad de un sistema de gestion de la calidad que permita realizar revisiones
periddicas y verificaciones del SGA, y la identificacion y resolucién de problemas y la
implementacion de mejoras en el SGA.

5. Ladisponibilidad de un sistema de documentacion completo y actualizado que permita
registrar y mantener un seguimiento de los procesos y actividades relacionados con el

SGA.

4.3 Disefar el plan de gobernanza digital como estrategia de preservacion del medio.

El siguiente plan de gobernanza empieza reconociendo al BAIO13 Gestionar la
Identificacion y Construccion de Soluciones, que hace referencia a mantener soluciones
identificadas con los requerimientos de la empresa que abarcan el disefio, desarrollo, y
asociacion con proveedores/fabricantes. Gestionar la configuracion, preparacion de pruebas,
realizacion de pruebas, gestion de requerimientos y mantenimiento de procesos de negocio,

aplicaciones datos/informacion, infraestructura y servicios.

El disefio de soluciones, incluyendo los componentes relevantes, debe cumplir con las

necesidades de la empresa, alinedndose con estandares y tratando todos los riesgos identificados.
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Luego se contempla la 1ISO 14001, la ISO 14001 es una norma voluntaria y fue
desarrollada por la organizacidn internacional de estandarizacion (1SO) en ginebra. La ISO
14000 Son una serie de normas internacionales para la gestion ambiental, cuyo objetivo general
es apoyar la proteccion del medio ambiente y la prevencion de la contaminacion; Es importante
mencionar que la norma no declara la cantidad maxima permisible de contaminantes generados.
El proposito de la certificacion ISO 14001 es apoyar la aplicacién de un programa de gestion
ambiental en cualquier organizacién del sector publico o privado. Fue creado por la
Organizacion Internacional de Normalizacion (I1SO), una red internacional de organismos
nacionales de normalizacién que trabajan con representantes del gobierno, la industria y los
consumidores. Ademas de la ISO 14001, existen otras normas 1SO que se pueden utilizar como
medio de proteccion del medio ambiente, pero solo se puede utilizar la ISO 14001 para obtener
un certificado medioambiental. Estandarizacién y voluntaria, ampliamente utilizada en todos los

ambitos de la vida.

Asi mismo, la norma ISO 14001 se basa en el ciclo PHVA, donde las siglas significan

Planificar — Hacer — Verificar — Actuar. Se describe a continuacion:

e Planificar: se establecen los procesos y los objetivos para conseguir resultados de acuerdo
con la politica ambiental de la organizacion.

e Hacer: llevar a cabo los procesos.

e Verificar: se desarrolla el seguimiento y medicion de los procesos en relacién a la politica
ambiental, los objetivos, las metas y los requisitos.

e Actuar: Tomar decisiones para conseguir una mejora continua del Sistema de Gestion

Ambiental.
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COBIT 2019 es un marco de referencia de gestion de tecnologia de la informacién que
proporciona una guia para la implementacion y uso eficiente y efectivo de la tecnologia de la
informacion en una organizacion. La ISO 14001 es un estandar internacional que establece

los requisitos para un sistema de gestion ambiental en una organizacion.

Aungue COBIT 2019 y la ISO 14001 son dos marcos de referencia diferentes que se
aplican a ambitos diferentes de la gestion de una organizacién, se pueden relacionar de la

siguiente manera:

1. COBIT 2019 incluye un enfoque en la gestion de riesgos, lo que puede ser Gtil para
identificar y abordar los riesgos ambientales que pueden afectar a una organizacion.

2. LalSO 14001 establece los requisitos para un sistema de gestion ambiental, que puede
ser integrado en el marco de gestion de tecnologia de la informacion de una organizacion
siguiendo las pautas de COBIT 2019.

3. COBIT 2019 incluye un enfoque en la gestion de procesos, que puede ser Gtil para
establecer un proceso de gestion ambiental sistematico y eficiente en una organizacion.

4. LalSO 14001 incluye la necesidad de establecer objetivos y metas ambientales, lo que
puede ser abordado mediante la implementacion de un marco de gestion de objetivos y
metas en una organizacion, siguiendo las pautas de COBIT 2019.

5. Enresumen, COBIT 2019 y la ISO 14001 pueden relacionarse en la medida en que
ambos marcos de referencia proporcionan un enfoque sistematico y estructurado para la
gestion de la tecnologia de la informacion y el medio ambiente en una organizacion,

respectivamente.
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Figura 12.Modelo propuesto.
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Fuente: modelo propuesto, autor del proyecto.

La norma ISO 14001 es un estandar internacional que establece los requisitos para la
implementacién de un sistema de gestion ambiental (SGA) en una organizacion. Este estandar es
muy importante para las empresas que desean mejorar su desempefio ambiental, ya que les ayuda

a identificar y controlar los impactos ambientales de sus actividades y a establecer objetivos y

metas para mejorar su desempefio ambiental.

Por otro lado, COBIT 2019 es un marco de gobierno y gestion de Tl que ayuda a las
organizaciones a lograr sus objetivos empresariales a través del uso efectivo y eficiente de la

tecnologia de la informacion. COBIT 2019 proporciona un conjunto de buenas practicas para la



53
gestion de TI en areas como la estrategia, la gestion de los recursos, la gestion de los riesgos y la

medicion del desempefio.

La combinacion de 1SO 14001 y COBIT 2019 puede ser muy beneficiosa para las
organizaciones, ya que les permite integrar la gestion ambiental en su gestion de TI. Esto puede
ser particularmente importante para las empresas que utilizan tecnologias que tienen un impacto

significativo en el medio ambiente, como la energia consumida por los centros de datos.

Al utilizar COBIT 2019 para la gestion de TI, las empresas pueden asegurarse de que
estan utilizando sus recursos de manera eficiente y efectiva para lograr sus objetivos
empresariales. Al mismo tiempo, al implementar 1SO 14001, pueden mejorar su desempefio

ambiental y reducir su impacto en el medio ambiente.

Por lo tanto, la combinacion de ISO 14001 y COBIT 2019 puede ayudar a las empresas a
lograr un equilibrio entre sus objetivos empresariales y su responsabilidad ambiental. Esto puede
ser beneficioso tanto para la empresa como para la sociedad en general, ya que puede ayudar a

proteger el medio ambiente y a garantizar la sostenibilidad a largo plazo.

La norma ISO 14001 y el marco de referencia COBIT 2019 se pueden utilizar de forma
complementaria para mejorar el desempefio ambiental de una organizacion. La 1SO 14001
especifica los requisitos para un sistema de gestion ambiental (SGA) efectivo, mientras que
COBIT 2019 proporciona un marco de referencia para la gestion de la tecnologia de la
informacion (TI) en una organizacién. A continuacion, se detallan algunas formas en las que la

ISO 14001 y COBIT 2019 pueden relacionarse:
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La ISO 14001 puede utilizar el enfoque de COBIT 2019 en la medicién y la
monitorizacion de los procesos para medir y monitorizar el desempefio ambiental
de una organizacion en cumplimiento con la norma.
COBIT 2019 puede utilizar los requisitos de la 1ISO 14001 para establecer
objetivos y metas ambientales en la gestion de la Tl de una organizacion, y para
desarrollar planes y procedimientos para cumplir con esos objetivos.
La ISO 14001 y COBIT 2019 pueden compartir un enfoque comun en la
identificacién y resolucion de problemas y en la implementacion de cambios para
mejorar el desempefio ambiental y el desempefio en general de una organizacion.
La implementacion de la ISO 14001 puede ayudar a una organizacién a cumplir
con los requisitos de COBIT 2019 en cuanto a la gestion de riesgos y la toma de
decisiones en la Tl, ya que el SGA puede proporcionar informacion relevante

sobre los riesgos ambientales de una organizacion
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4.4 Disefiar una guia de implementacion del plan de gobernanza digital como estratégica
para la preservacion del medio ambiente en las instituciones de Educacidn superior

de Ocaiia.

Para la guia de implementacion se sugiere partir del proceso de BAIO3, que se enfoca en
establecer y mantener soluciones identificadas en linea con los requerimientos de la empresa que
abarcan el disefio, desarrollo, compras/contratacion y asociacion con proveedores/fabricantes.
Gestionar la configuracion, preparacion de pruebas, realizacion de pruebas, gestion de
requerimientos y mantenimiento de procesos de negocio, aplicaciones, datos/informacion,

infraestructura y servicios.

Dicha implementacion debe partir del andlisis de los subprocesos que a continuacion se

mencionan:

e BAI03.01 Disefiar soluciones de alto nivel.

e BAI03.02 Disefiar los componentes detallados de la solucion
e BAI03.03 Desarrollar los componentes de la solucion

e BAI03.04 Obtener los componentes de la solucion

e BAIO03.05 Construir soluciones

e BAI03.06 Realizar controles de calidad

e BAI03.07 Preparar pruebas de la solucion

e BAIO03.08 Ejecutar pruebas de la solucién

e BAIO03.09 Gestionar cambios a los requerimientos.

e BAI03.10 Mantener soluciones

e BAI03.11 Definir los servicios Tl y mantener el catalogo de servicios.
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Por otro lado, dentro de la ISO 14001:2015 hay una serie de fases fundamentales, las cuales son:
Contextualizar

Entendemos entonces que tenemos un contexto interno y otro externo. Veamos algunos
ejemplos sobre donde encontrar los elementos que pueden constituir el contexto interno y

externo.

La contextualizacion de la norma ISO 14001 implica adaptar los requisitos de la norma a
las caracteristicas y necesidades especificas de una organizacion. La contextualizacion se realiza
en la etapa de planificacion de la implementacion de un sistema de gestién ambiental (SGA), y
tiene como objetivo garantizar que el SGA cumpla con los requisitos legales y reguladores
aplicables, y que sea relevante y adecuado para la organizacion. Algunos de los pasos

importantes en la contextualizacion de la 1ISO 14001 incluyen:

1. Realizar un andlisis de contexto de la organizacion para comprender su entorno interno y
externo, sus objetivos, su cultura y su estructura.

2. Identificar los requisitos legales y reguladores aplicables a la organizacion en materia
ambiental.

3. Realizar un analisis de impacto ambiental para identificar los aspectos y impactos
ambientales de la actividad de la organizacion.

4. Establecer objetivos y metas ambientales SMART (especificos, medibles, alcanzables,
relevantes y temporales) que sean relevantes y adecuados para la organizacion.

5. Disefar y desarrollar planes y procedimientos para implementar y mantener el SGA,

asegurandose de que sean adecuados y relevantes para la organizacion.
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6. Establecer un sistema de verificacién y medicion que permita evaluar el desempefio

ambiental de la organizacién y garantizar el cumplimiento con los requisitos de la norma.

Planificacion

La planificacion es una de las etapas fundamentales en la implementacion de la norma
ISO 14001. La planificacion implica establecer objetivos y metas ambientales para una
organizacion, y desarrollar planes y procedimientos para alcanzar esos objetivos. Algunos de los
pasos importantes en la planificacién de un sistema de gestion ambiental (SGA) bajo la ISO

14001 incluyen:

1. Identificar los requisitos legales y reguladores aplicables a la organizacion en
materia ambiental.

2. Realizar un anélisis de impacto ambiental para identificar los aspectos y impactos
ambientales de la actividad de la organizacion.

3. Establecer objetivos y metas ambientales especificos, medibles, alcanzables,
relevantes y temporales (SMART).

4. Disefar y desarrollar planes y procedimientos para implementar y mantener el
SGA, incluyendo la formacion y capacitacion de los empleados.

5. Establecer un sistema de verificacion y medicion para asegurarse de que el SGA
estd funcionando correctamente y cumpliendo con los requisitos de la norma.

6. Disefar un sistema de accidn correctiva y mejora continua para identificar y
resolver problemas en el SGA, y para implementar cambios para mejorar su

efectividad.
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Beneficios de la evaluacion del desempefio ambiental (EDA)

La evaluacion del desempefio ambiental puede proporcionar a una organizacion una serie
de beneficios. Algunos de los principales beneficios de la evaluacion del desempefio ambiental

son:

1. Permitir a una organizacién identificar y corregir problemas ambientales que puedan
afectar su actividad y su imagen publica.

2. Ayudar a una organizacion a cumplir con las leyes y regulaciones ambientales aplicables,
evitando sanciones y costosas multas.

3. Mejorar la eficiencia de los procesos y reducir los costos a largo plazo, al identificar y
eliminar préacticas y procesos ineficientes que puedan generar residuos o contaminacion.

4. Contribuir a mejorar la calidad del aire, el agua y el suelo en la zona donde se ubica la
organizacion, lo que puede tener un impacto positivo en la salud de la comunidad y en el
medio ambiente en general.

5. Mejorar la imagen publica de una organizacion, ya que un buen desempefio ambiental
puede ser percibido positivamente por los clientes, los inversores y otros stakeholders.

6. Facilitar la implementacion de un sistema de gestion ambiental, como la norma 1SO
14001, al proporcionar una base solida sobre la que se puede construir y mejorar un SGA
efectivo.

7. Mejorar la comprension de los impactos ambientales de la organizacion

8. Proveer la base para el desempefio operacional, ambiental y de “benchmarking”



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Identifica oportunidades para mejorar la gestion de sus aspectos ambientales
Verificar cumplimiento de objetivos

Verificar cumplimiento de requisitos legales

Determinar utilizacion correcta de recursos

Aumentar la conciencia de los empleados

Determinar acciones necesarias para el logro de los criterios del desempefio ambiental
Identificar aspectos ambientales significativos

Identificar tendencias en el desempefio ambiental

Incrementar la eficiencia y la eficacia de la organizacion

Identificar oportunidades estratégicas

Mejorar las relaciones con la comunidad y otras partes interesadas
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Luego sigue la 1ISO 14001, donde se contempla el PHVA, este es el acronimo en inglés de

Planificacion, Implementacién, Verificacion y Accion Correctiva. Se trata de un enfoque

utilizado en la norma ISO 14001 para la implementacién y el mantenimiento de un sistema de

gestion ambiental (SGA) efectivo. La planificacion consiste en establecer objetivos y metas

ambientales, asi como planes y procedimientos para alcanzar esos objetivos. La implementacion

implica poner en practica los planes y procedimientos establecidos en la planificacién. La

verificacion implica asegurarse de que el SGA esta funcionando correctamente y cumpliendo con

los requisitos de la norma. La accidn correctiva se refiere a la identificacion y resolucion de

problemas en el SGA, y a la implementacion de cambios para mejorar su efectividad.

Plan
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Comenzando con los requisitos generales (clausula 4.1) y politica ambiental (clausula
4.2), la ISO 14001 destaca la importancia de la planificacion para un exitoso SGA. La siguiente
seccidn sobre planificacion (clausula 4.3) profundiza en las diferentes areas que necesitan tener
una buena planificacion para el éxito; los aspectos ambientales (la manera en como los procesos
interactan con el medio ambiente) estan en clausula 4.3.1; los requerimientos legales y otros
requerimientos (las leyes y los reglamentos que se deben seguir para la proteccién del medio
ambiente) estan en la clausula 4.3.2; y los objetivos, las metas y los programas (los planes

especificos puestos en marcha para mejorar) se encuentran en la clausula 4.3.3.
Do- Hacer

La cldusula 4.4 sobre implementacion y operacion entra en detalle sobre qué procesos son
importantes para establecer y mantener para tener un potente y exitoso SGA. El punto de partida
es el establecimiento de los recursos, funciones, responsabilidades y autoridades (clausula 4.4.1)
para los procesos del sistema de gestion. Esto es seguido por la definicion de las competencias
requeridas para los procesos del SGA, la capacitacion y los conocimientos necesarios para
satisfacer estas competencias (clausula 4.4.2). También debe existir comunicacion (clausula
4.4.3), documentacién (clausula 4.4.4) y control de documentos (clausula 4.4.5), los cuales son
necesarios para mantener los procesos y procedimientos del SGA, y que funcionen

correctamente.

Cuando estos procesos estén listos, es hora de poner en marcha los controles
operacionales (clausula 4.4.6), necesarios para garantizar que los procesos de la organizacion

pueden funcionar de tal manera que se controlan los efectos negativos sobre el medio ambiente.
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El paso final es tener planes de preparacion y respuesta ante emergencias (clausula 4.4.7) para

cuando algo realmente

Check- Verificar

La siguiente seccion entera de la norma 1SO 14001 se titula «Checking» (clausula 4.5).
Los métodos para hacer esto posible aparecen en el estandar como el seguimiento y la medicion
(clausula 4.5.1), que se aplican a las caracteristicas de la organizacion, lo cual puede tener un
impacto significativo sobre el medio ambiente. La evaluacion del cumplimiento (clausula 4.5.2)
y los procesos para la no conformidad, accion correctiva y accion preventiva (clausula 4.5.3), son
los procesos que se utilizan para asegurar que se cumplen los requisitos legales que se hayan

identificado, y los procesos para reaccionar y corregir un problema cuando se detecta.

La seccion de control de registros (clausula 4.5.4) incluye los procesos que son necesarios
para mantener los registros que son acumulados por las actividades de revision del SGA. El
ultimo método de control incluido en el estandar es el proceso de auditorias internas (clausula
4.5.5), que es una manera sistematica para revisar los procesos del SGA para validar que estan

cumpliendo con las disposiciones planificadas que se establecen para ellos.

Actuar

La seccion final de la norma implica realizar una revision por parte de la organizacion de
toda la informacion recogida en los procesos de control; Esto se denomina revision por direccion
(clausula 4.6). Esta actividad se realiza con el fin de reaccionar a la informacion obtenida y hacer
cualquier ajuste necesario en los planes del SGA. Si cumple un objetivo, puede elegir un nuevo

objetivo. Si hay problemas a la hora de alcanzar un objetivo, puede ser necesario revisar los
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recursos para el programa y hacer ajustes. Esta fase permite que se puedan modificar los planes

para que el ciclo de mejora, Plan-Do-Check-Act, pueda empezar de nuevo.

Utilizando el ciclo PDCA en un proceso, significa que se puede trabajar en conseguir mejoras en
el proceso para una mayor efectividad. Si se da cuenta de que esto puede aplicar a todo el SGA,
lo puede utilizar para mejorar el proceso general del sistema de gestion ambiental para alcanzar
una mayor eficacia en la proteccion del medio ambiente, y de esta manera evitar impactos
ambientales adversos. Después de todo, la proteccion del medio ambiente es la razon de que un

sistema de gestion ambiental esté presente en las organizaciones.
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5. Conclusiones

En el presente trabajo de investigacion se buscaba disefiar un plan de gobernanza digital
como estrategia de preservacion del medio ambiente en las instituciones de Educacion superior
de Ocaria.Las fases de la ISO 14001 incluyen la implementacién, el mantenimiento y la mejora
continua del sistema de gestion ambiental (SGA) de una organizacion. La implementacion de la
ISO 14001 implica establecer un SGA en la organizacién, documentar los procesos y
procedimientos necesarios para cumplir con los requisitos de la norma, y asegurarse de que todos
los empleados estén capacitados y comprometidos con el SGA. Una vez implementado, el SGA
debe ser mantenido a través de revisiones periddicas y la identificacion y resolucién de
problemas. La mejora continua del SGA se logra a través del analisis y la evaluacion

sistematicos de su desempefio, y la implementacion de cambios para mejorar su efectividad.

COBIT 2019 es un marco de referencia para la gestion de la tecnologia de la informacién
(TT) que proporciona una estructura para entender, medir, monitorizar y mejorar el uso de la Tl
en una organizacion. La 1SO 14001 es una norma internacional que especifica los requisitos para
un sistema de gestion ambiental efectivo (SGA). Aunque COBIT 2019 y la ISO 14001 son dos
marcos de referencia diferentes, se pueden utilizar de forma complementaria para mejorar el
desempefio ambiental de una organizacion. Por ejemplo, el enfoque de COBIT 2019 en la
medida y la monitorizacion de los procesos puede ser Gtil para medir y monitorizar el desempefio

ambiental de una organizacion en cumplimiento con la ISO 14001.

Por otro lado, un plan de gobernanza digital puede incluir elementos relacionados con el
cuidado del medio ambiente. Por ejemplo, un plan de gobernanza digital puede establecer
objetivos y metas para reducir el consumo de energia y el uso de materiales no reciclables en la

implementacion y el uso de la tecnologia de la informacion (TI) en una organizacion. También
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puede establecer politicas y procedimientos para garantizar que se cumplan las leyes y
regulaciones ambientales aplicables, y puede incluir planes para implementar sistemas de gestion

ambiental, como la norma 1SO 14001, para mejorar el desempefio ambiental de la organizacion.

6. Recomendaciones

Si una organizacién desea utilizar la norma ISO 14001 y el marco de referencia COBIT
2019 de forma complementaria para mejorar su desempefio ambiental y el desempefio en general

de la tecnologia de la informacién (T1), se recomienda lo siguiente:

Establecer una politica ambiental clara y comprometida que esté en linea con los objetivos y

metas de la organizacion en materia ambiental y de TI.

Identificar y cumplir con todos los requisitos legales y reguladores aplicables en materia

ambiental y de TI.
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Realizar un analisis de impacto ambiental y un analisis de riesgos en la T1 para identificar los

aspectos y impactos ambientales y los riesgos en la T1 de la organizacion.

Establecer objetivos y metas ambientales y de TI SMART (especificos, medibles,

alcanzables, relevantes y temporales) que sean relevantes y adecuados para la organizacion.

Disefar y desarrollar planes y procedimientos para implementar y mantener el SGA y la

gestion de la TI, asegurandose de que sean adecuados y relevantes para la organizacion.

Establecer un sistema de verificacion y medicién que permita evaluar el desempefio
ambiental y el desempefio en la Tl de la organizacion y garantizar el cumplimiento con los

requisitos de la ISO 14001 y COBIT 2019.
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Apendice A.Matriz de operacionalizacion.

Proposito

Conceptualizacion

Apéndice

Dimensiones

Subdimensiones
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Indicadores

Diagnosticar el
empleo de
politicas,
reglamentos,
normativas
empleadas para
la preservacion
del ambiente
enfocadas en las
instituciones de
educacion
superior de
Ocafia

Medio ambiente.

El medio ambiente es un sistema
formado por elementos naturales y
artificiales que estan
interrelacionados entre si y que son
modificados por la acciéon humana.
El suelo, el agua, los seres vivos y
objetos fabricados por el hombre, asi
como su cultura o sus tradiciones,
componen el medio ambiente..

Cobit 2019. OBIT 5 es un marco de
trabajo que permite comprender el
gobierno y la gestion de las
tecnologias de informacion (TI) de
una organizacion, asi como evaluar
el estado en que se encuentran las Tl
en la empresa.

Gobernanza digital

La sociedad aumento la
conectividad global en un 50%,
independientemente de tus ingresos,
latitud y longitud conectado a
Internet. Se puede acceder al
contenido en segundos, lo que hace
que el término tecnologia politica
sea aun mas poderoso. Como
referencia, podemos decir que
actualmente la informacion del
contenido que creamos en un dia es

Catalizador
personas,
habilidades y
competencias

Meétricas para el logro de objetivos
Meétricas para la aplicacién de practicas

Partes Interesadas
Objetivos

Ciclo de vida
Buenas précticas

BAIO13Gesti
onar la
Identificacion
y
Construccion
de Soluciones

BAI03.01 Disefiar soluciones de alto nivel.

BAI03.02 Disefiar los componentes detallados de la solucion
BAI03.03 Desarrollar los componentes de la solucion
BAI03.04 Obtener los componentes de la solucién
BAI03.05 Construir soluciones

BAI03.06 Realizar controles de calidad

BAI03.07 Preparar pruebas de la solucién

BAI03.08 Ejecutar pruebas de la solucién

BAI103.09 Gestionar cambios a los requerimientos.
BAI103.10 Mantener soluciones

BAI03.11 Definir los servicios Tl y mantener el catdlogo de
servicios.

Metas de Tl
Métricas de Tl
Elementos Claves

1SO 14001

Compresion de la organizacion y de su contexto
Compresion de las necesidades y expectativas de las partes
interesadas

Liderazgo y compromiso

Roles, responsabilidades y autoridades en la organizacion
Objetivos ambientales y planificacion para lograrlos
Competencia

Partes Interesadas
Objetivos
Buenas practicas

Institucion de
educacion
superior

Planes de manejo Ambiental
Sistema de gestion ambiental.

Ciclo de Vida
(PHVA)
Actividad
Resultado
Estructuras
organizativas
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la misma que la informacién que
registramos, almacenamos vy
almacenamos durante diez afos, por
lo que vivimos en una sociedad de la
informacién altamente conectada y
generadora de contenido. hoy dia. de
lo que sabiamos hace una década
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Apendice B. Instrumentos.

Objetivo: Diagnosticar el empleo de politicas, reglamentos, normativas empleadas para la

preservacion del ambiente enfocadas en las instituciones de educacion superior de Ocafia.

1. ¢Tienen actualmente disefiadas estrategias de Preservacion del Medio
Ambiente en las instituciones?
SI__ NO

2. ¢Existe una relacion entre las politicas organizacionales y los objetivos
ambientales?
SI__ NO

3. ¢Las politicas existentes son comunicadas y entendida dentro de la
organizacion?
SI__ NO

4. ¢Dispone la organizacion de una metodologia para la deteccién y el analisis
de expectativas y necesidades de las partes interesadas?
SI__ NO

5. ¢Cbémo funcionario del area de gestion ambiental ,realizan controles de
calidad?
SI__ NO

6. Existen responsables de la gestion encargado de organizar el manejo de la
parte ambiental, los recursos financieros y técnicos necesarios y de capacitar
al personal y motivarlo

SI__ NO



7.

10.

11.
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¢ Se han identificado todos los procesos necesarios para la gestion ambiental
en donde se involucre sus interacciones, incluyendo entradas, salidas y
secuencia?

SI__ NO

¢, Se han identificado los recursos necesarios para los procesos de gestion
ambiental y las responsabilidades y autoridades de cada proceso?

SI__ NO

¢ Los objetivos sobre la gestion ambiental son medibles y disponen de
metodologia de seguimiento?

SI__ NO

¢La organizacion destina rubros para la investigacion y mejora de los

procedimientos para que estos sean mas amigables con el ambiente?

SI__ NO

¢,Se cuenta con un area especifica que atienda necesidades y reclamaciones de
la sociedad, clientes y autoridades

SI__ NO



