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Introduccion

Factores como la globalizacion y competitividad hacen que las organizaciones deban
enfrentar a diario nuevos y mayores desafios; de alli la relevancia de gestionar la seguridad de la
informacidn, evitando la pérdida de sus datos, los cuales constituyen su activo mas valioso hoy

en dia.

Mediante la elaboracion del presente proyecto se pretende disefiar un insumo que facilite la
implementacién de un Modelo de ciberseguridad alineado a marcos de referencia de gestion y
gobierno de TI, con miras a fortalecer las debilidades existentes en los sistemas de seguridad de
informacion de las entidades de caracter financiero, dando cumplimiento a la normativa
existente; a fin de ser validada posteriormente en el Banco Serfinanza de la ciudad de

Barranquilla.

El documento esta compuesto por cuatro capitulos, en los cuales se describe detalladamente el
objeto de estudio del proyecto. En el primer capitulo se define el planteamiento, la justificacion
del problema y los objetivos propuestos. El segundo capitulo comprende el marco referencial,
integrado por el marco histérico, conceptual, contextual, tedrico y legal que fundamenta la
investigacion. El tercer capitulo presenta la metodologia empleada y por Gltimo el cuarto capitulo
hace referencia a la administracion del proyecto, sefialando elementos tales como los recursos
necesarios para la ejecucion de las actividades propuestas y el cronograma para la realizacion de

las mismas.



Capitulo 1. Modelo de Ciberseguridad dirigido a entidades financieras,

alineado a marcos de referencia de gestion y gobierno de ti.

1.1 Planteamiento del problema

La proteccién de los activos de informacion representa una de las mas serias preocupaciones
actuales para toda clase de organizaciones, debido a que un alto porcentaje de las mismas ha
visto amenazada o comprometida su seguridad bajo diversos tipos de ataques. El término
seguridad, proveniente del latin securitas; tal como define la Real Academia Espafiola, hace
referencia a la condicion de confianza estando libre de riesgos y/o amenazas, peligros y dafos.
(Vargas, 2008), aborda el término desde un enfoque global como un resultado colectivo,

indispensable que asegure la libertad individual p.39.

Desde el &mbito organizacional, autores como (Bélanger, Collignon, Enget, & Negangard,
2017), sefalan que la seguridad de la informacion integra un conjunto de controles disefiados con
el proposito de proteger de manera fisica y l6gica los activos de informacion de eventos tales

como perdida, destruccion, revelacion, copia, venta o cualquier uso inadecuado.

De acuerdo con lo anterior, es posible afirmar que la seguridad informatica, al igual que la
seguridad aplicada a otros entornos, trata de minimizar los riesgos asociados al acceso y
utilizacion de determinados sistemas de forma no autorizada y en general malintencionada. A
pesar del gran nimero de alternativas disponibles en la actualidad tales como herramientas,

metodologias, estandares, al igual que mecanismos de control, al ser usados en forma



independiente careceran de la suficiente amplitud para garantizar una completa satisfaccion de
las necesidades de la administracion de TI (Gehrmann, 2012); es por ello que salvaguardar la
informacidn constituye un objetivo prioritario de negocio, puesto que la seguridad esta
relacionada con la informacion en si misma, como activo estratégico de la organizacion

(Valencia & Orozco, 2017).

La evolucidn tecnoldgica, evidenciada en logros como el acceso a ordenadores, partiendo
desde el origen la computadora y el posicionamiento de la empresa IBM, la television por cable,
el nacimiento del internet y demas, facilitaron a las compafiias el acceso a la informacion con
costos mas bajos, proporcionando canales de comunicacion para usuarios e inversionistas,
incrementando la comunicacién de las organizaciones con las partes interesadas, haciendo mas
facil la obtencidn de informacion y permitiendo a los accionistas la obtencidn de informaciéon
mas completa, ademas de facilitar a su vez una mejor escucha (Nielson, Kleffner, & Lee, 2005).
Lo anterior brinda beneficios considerables, tales como la posibilidad de que la sociedad exija
rendiciones de cuentas, la apertura a las formas digitales que traspasan las fronteras nacionales
con la revolucién de los negocios (Stoner, J., Freeman E; Gilbert, Jr. D., 1996), conformando los
antecedentes de la Web 2.0 y el social media (Wirtz, Schilke, & Ullrich, 2010) (Wirtz, 2010)

(Popescul & Georgescu, 2013).

Volver la mirada a inicios de los afios 90, nos ofrece una vision retrospectiva en la que en
diversos espacios de discusion internacional se demanda mayor atencidn para enfrentar
eficazmente la problemaética derivada del uso de las tecnologias de informacion y comunicacion;

sobre todo en paises desarrollados, en donde tales tecnologias alcanzaban un nivel de avance y



penetracion mas elevado, repercutiendo en el abuso por parte de los usuarios, reflejado en el

impacto negativo sobre la economia y la sociedad.

Las primeras iniciativas en materia de creacion de cuerpos legales y mecanismos de respuesta
frente a estas amenazas fueron de caracter local. Un ejemplo fundamental de ello es la incipiente
Computer Fraud and Abuse Act (CFAA) fundada en Estados Unidos en el afio 1986, con una
limitante condicionada al entorno doméstico a raiz de su propia naturaleza, que la condujo a
perder vigencia en la medida en que incremento el crimen fronterizo como consecuencia de
elementos puntuales como la masificacion del internet y el perfeccionamiento de la tecnologia

computacional (Hiperderecho, 2018).

En ese contexto y teniendo como precedente la imperiosa necesidad de establecer un marco
de trabajo unificado, el Consejo de Europa abanderd la iniciativa en el afio 1995, creando un
comité de expertos en delitos informaticos, con el propdsito de aportar recomendaciones sobre el
tema en cuestion y de esta manera llevar a cabo el disefio y aprobacion del Convenio en el campo
de la Ciberdelincuencia, mas conocido como Convenio de Budapest. Este tratado, consensuado a
lo largo de més de cinco afios, fue finalmente aprobado en 2001, evidenciando ademas de la
problematica europea del momento, dos ejes tematicos muy concretos: la importancia de
estandarizar los sistemas penales de justicia y la premura de desarrollar e implementar
herramientas para la cooperacion internacional contra la cibercriminalidad. Pese a que
simultaneamente se generaron otros esfuerzos, la acogida del Convenio de Budapest lo ha

llevado a posicionarse como un prototipo en el campo de la ciberseguridad; constituyendo un



referente para otros paises. Es por ello que paises como Panamay Chile, no siendo miembros de

la Unidn Europea han decidido suscribirlo.

Este proceso, que a nivel global ha tardado décadas, sefiala un significativo avance en
regiones menos desarrolladas; entre ellas América Latina, en donde, luego de la implementacion
un poco tardia de leyes de delitos informaticos o la suscripcion del mencionado Convenio de
Budapest, se dio inicio a la formulacion de Planes Nacionales de Ciberseguridad, lo cual
responde tanto a las necesidades apremiantes a causa del crimen globalizado, como al hecho de
que en multiples casos la organizacion institucional que da soporte al plan se ha visto obligada a
replantearse debido a su descentralizacion o algunas veces era obsoleta o inexistente (Guerrero,

2018).

Hechos mas recientes demuestran que el nimero y variedad de los ciberataques puede llegar a
ser extremadamente alto, debido a la continua evolucion y metamorfosis de los instrumentos
informaticos cuya complejidad es cada vez mas elevada; tal como lo ratifica (Gomez, 2012) al
sefialar: “En el siglo XXI los bits y los bytes pueden ser tan amenazantes como las balas y las

bombas”.

La ciberdefensa y la ciberseguridad estan declaradas como elementos preponderantes en
materia de seguridad; considerando que el tratamiento de la informacién es un tema de
incuestionable relevancia, que compone uno de los principales retos en la actualidad, debido al
desmedido aumento de la dependencia en torno a los medios cibernéticos (Machin & Gazapo,

2016). Sintetizando los conceptos anteriormente descritos, se observa una problematica que



permea todas las areas productivas a nivel mundial, sin ser ajena al sector financiero, objeto de

estudio de la presente investigacion.

Este sector constituye un eje vital de la economia global, en gran medida supeditado a las
infraestructuras TIC; razén por la que conlleva un peligroso grado de vulnerabilidad. La
proteccion de las transacciones interbancarias automatizadas, asi como las demas operaciones
llevadas a cabo por entidades bancarias y establecimientos financieros, partiendo de la linea base
de las tecnologias de la informacion ha transformado a la ciberseguridad en un elemento critico

para este importante sector (ENISA, 2015).

1.2 Formulacién del problema

¢ Cuales deben ser los elementos que integren un Modelo de Ciberseguridad para las

organizaciones de caracter financiero, en cumplimiento a los referentes internacionales de buenas

practicas?

1.3 Objetivos

1.3.1 General. Disefiar un Modelo de Ciberseguridad, a través de un mapeo alineado a los

marcos de referencia mas aceptados a nivel mundial; con miras a fortalecer segunda linea de

defensa de las entidades financieras.



1.3.2 Especificos. Caracterizar las entidades financieras en la ciudad de Barranquilla, a fin de

conocer su estructura y procesos.

Identificar los principales estandares de buenas practicas aplicables a la investigacion.

Estructurar el Modelo de ciberseguridad, alineado con los marcos de referencia asociados a la

gestion y gobierno de TI.

Validar la guia propuesta dentro del Banco Serfinanza en la ciudad de Barranquilla.

4.2 Justificacion

Los beneficios de la innovacion digital orientada a optimizar el desarrollo de las actividades
cotidianas que impregnan con mayor fuerza a la sociedad moderna, carecen de inmunidad tanto a
nivel personal como organizacional, provocando la permanente exposicion a fuertes amenazas

(Prince, 2018).

Los riesgos de ciberseguridad representan un problema multisectorial de nivel superior. La
industria financiera particularmente, sostiene un alarmante punto critico, a raiz del notable
incremento de la demanda de almacenamiento de datos sensibles, a través del uso de formas
digitales y nuevas tecnologias como Cloud Computing, Big Data, 10T ( Internet de las Cosas);
tendencias que generan desarrollo y a su vez, la posibilidad de transmitir, compartir, operar y

almacenar datos sin restricciones temporales ni geogréaficas; proporcionando la capacidad de



producir valor y grandes retos para el sector financiero (Sam, Meikang, & Keke, 2016). Hoy en
dia, corporaciones tanto privadas como publicas estan tratando con constantes y sofisticadas

ciberamenazas y ciberataques.

A manera de advertencia general, estas deben construir y desarrollar una cultura de
ciberseguridad, a partir de la concienciacion para defenderse de los cibercriminales. La
tecnologia de la informacion (TI) y la seguridad de la informacion convergen en politicas de
ciberseguridad con miras a mitigar los riesgos cibernéticos que evolucionan en un ciberespacio

agresivo.

Sin embargo, el aumento en nimero y complejidad de los ataques cibernéticos y el enigmatico
paisaje de los mismos, continta desafiando los modelos de ciberseguridad en ejecucion y
poniendo en evidencia la necesidad critica de un nuevo modelo, que ejecute una sintesis cohesiva
de las mejores préacticas y metodologias, ajustada a las necesidades del sector (Sabillon, Serra-

Ruiz, Cavaller, & Cano, 2017).

La presente investigacion estard fundamentada en recientes analisis de diversos autores, entre
los cuales citaremos estudios como el desarrollado por (Lee & Yen, 2018), quienes abordan la
seguridad de la informacion desde el &mbito de las empresas Fintech, (término compuesto que
viene del inglés y que resulta de unir la primera silaba de las palabras Finance y Technology);
como concepto acufiado a las organizaciones de servicios financieros que usan tecnologia de
punta para ofrecer productos y servicios financieros innovadores, en donde se expone las

falencias de las politicas de seguridad existentes.



Asi mismo, (Santiago & Sanchez, 2017) en su analisis de riesgos de ciberseguridad en las
empresas afirman que las organizaciones deben ser conscientes de que la implementacion de la
tecnologia como herramienta de apoyo a los procesos del negocio ofrece una importante
reduccidn de costos, generando mayor eficiencia y eficacia en las operaciones corporativas.
Como muestra de ello se observa el uso cada vez mayor del E-commerce y las soluciones de E-
banking a nivel web y movil, el cual posibilita a usuarios y cuentahabientes la compra de bienes
y servicios en forma rapida y sencilla, gracias a sistemas distribuidos basados en redes LAN e

internet.

Un alto porcentaje de empresas de este siglo han sido catalogadas como “tecno dependientes”
y esta tendencia continua en aumento creciente debido a que cada vez un mayor nimero de
empresarios confian su negocio a la automatizacion, interconexién computacional y a los
procesos en linea; no obstante, el uso de la tecnologia en los procesos de negocio trae consigo
beneficios a las organizaciones y por ende a sus usuarios, pero a su vez implica riesgos para la
informacidn digital, esto Gltimo debido a la presencia de vulnerabilidades en el software y
hardware, ocasionalmente como resultado de la falta de madurez asociada a ciberseguridad de

algunos productos.

Por otra parte, se expone la investigacion realizada por (Lizarzaburu, Berggrun, & Quispe,
2012), en la cual se toma como objeto de estudio una entidad bancaria de Latinoamérica,
determinando los principales riesgos financieros presentes en la banca, considerando aspectos
como la metodologia de gestion integral de riesgos, bajo el marco regulador internacional

Basilea IlI.



Otro importante aporte es el realizado por (Agustinos T.P., 2018), quien proporciona una
descripcion de algunas de las disposiciones criticas de la Ley Modelo de la Asociacion Nacional
de Comisionados de Seguros del Departamento de Servicios Financieros de Nueva York y demas

leyes asociadas, sefialando las diferencias y matices entre ellas.

A pesar de la existencia de un amplio compendio de normas y estandares internacionales de
buenas practicas, existe una brecha de ambiguedad en la implementacion de las mismas en
sectores econdémicos de alta complejidad, como lo es el financiero; el cual presenta un mayor
grado de exposicion a los ataques cibernéticos que afectan considerablemente el normal
desarrollo de las actividades propias de las organizaciones al provocar un impacto negativo en
sus recursos fisicos, financieros y humanos tanto internos como externos, puesto que no solo
afectan la reputacion y el buen nombre de las entidades, sino que ponen en inminente riesgo la

seguridad de la informacion perteneciente a funcionarios, usuarios, socios, etc.

Los antecedentes descritos anteriormente motivan el desarrollo del Modelo aqui propuesto,
apuntando a fortalecer las debilidades existentes en los sistemas de seguridad de informacién de
las entidades de caracter financiero del pais, dando cumplimiento a la regulacion dictaminada por
la circular Externa de la Superintendencia Financiera niumero 007 del afio 2018, tomando como

referente la NIST SP800 Y SP1800.

Este proyecto es importante en la medida en que permita mantener niveles de seguridad
optimos que pueda salvaguardar la informacion de tal manera que se puedan mantener la

confidencialidad, la integridad y la disponibilidad de la misma a través del uso de modelos que
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permitan fortalecer el aseguramiento del activo mas importante de la organizacion, minimizando
los riesgos a las posibles acciones externas o internas a las que se pueden exponer estas.
Mantener la confidencialidad, la integridad, la disponibilidad y la usabilidad autorizada de la
informacidn cobra especial relevancia y plantea la necesidad de disponer de profesionales
idoneos y capaces de asegurar, gestionar y mantener la seguridad de los datos en sus sistemas

ante amenazas presentes y futuras.

4.3 Delimitaciones

1.5.1 Geograficas. La presente investigacion se desarrollara para las entidades del sector
financiero de la ciudad de Barranquilla, evaluando la aplicabilidad de la misma en el Banco

Serfinanza.

1.5.2 Temporales. El tiempo estimado de duracion del proyecto sera de un afio, a partir de la

fecha de aprobacion de la presente propuesta.

1.5.3 Conceptuales. Dentro de la investigacion se estudiaran términos asociados con el
Gobierno de Tecnologias de la Informacion abordado desde modelos como COBIT 5.0, ISO

27002, Framework NIST y el Balance Score Card.

1.5.4 Operativa. La realizacion del presente proyecto podra verse afectada por
modificaciones en la normativa existente orientada a entidades del Sector Financiero en

Colombia.
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Capitulo 2. Marco referencial

2.1 Marco histérico

2.1.1 Antecedentes. En un mundo densamente conectado y altamente dependiente de la
informacién y la comunicacion, los datos oportunos y relevantes pueden proporcionar una toma
de decisiones mas informativa en cualquier dominio, y en particular en seguridad cibernética

(Roldan, Almache, Silva, Yevseyeva, & Basto, 2017).

Las organizaciones de hoy en dia conocen los riesgos inherentes cuando de informacién se
habla, porque en ella hay elementos sensibles que en malas manos puede producir consecuencias
muy dafiinas, por ejemplo en la segunda guerra mundial la informacién salvo y se llevé consigo
muchas vidas, en el mercado la informacion puede jugar un arma de doble filo debido a la
competitividad, asi se hace evidente el poder que tiene la informacion y como a traves de los
afios de la mano con el nacimiento de la informatica y el internet han nacido aspectos que

amenazan al mundo.

A continuacion, se exponen las fechas mas relevantes en la que ocurrieron sucesos en torno a

la informatica y la ciberseguridad:

Afio 1960. En la década de 1960, la introduccion de sistemas informaticos basados en
transistores, que eran mas pequefios y menos costosos que las maquinas basadas en tubos de

vacio, llevé a un aumento en el uso de la tecnologia informaética. En esta etapa temprana, las
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ofensas se enfocaron en dafios fisicos a las computadoras. Sistemas y datos almacenados. Tales
incidentes fueron reportados, por ejemplo, en Canada, donde en 1969 un motin estudiantil
provoco un incendio que destruyd los datos informaticos alojados en la universidad. A mediados
de la década de 1960, Estados Unidos inicié un debate sobre la creacion de una autoridad central
de almacenamiento de datos para todos los ministerios. En este contexto, se discutio el posible

abuso criminal de las bases de datos y los riesgos relacionados con la privacidad (Itu, 2012).

1970. En la década de 1970, el uso de sistemas informaticos y datos informaticos aumentd
aun mas. Al final de la década, una cantidad estimada de 100 000 mainframe operaban en los
Estados Unidos. Con la caida de los precios, la tecnologia informética era mas ampliamente
utilizada dentro de los Estados Unidos. Administracion y negocios, y por el publico. La década
de 1970 se caracterizé por un cambio de los delitos contra la propiedad tradicionales contra los
sistemas informaticos que habian dominado la década de 1960, a nuevas formas de delincuencia.
Si bien el dafio fisico continuo siendo una forma relevante de abuso criminal contra los sistemas
informaticos, nuevas formas de delincuencia informatica fueron reconocidos Incluian la
manipulacion de datos electrénicos, asi como la utilizacion no autorizada de sistemas
informaticos .la transicién entre las operaciones bancarias manuales a las realizadas por

computadora condujo a una nueva modalidad de delito: el fraude informatico. (Itu, 2012)

AR 1980. En la década de 1980, las computadoras personales se hicieron mas y mas
populares. Con este desarrollo, el nimero de sistemas informaticos y, por ende, el nimero de
posibles comisionados para delincuentes aumenté nuevamente. Por primera vez, los objetivos

incluian una amplia gama de infraestructura critica. Uno de los efectos secundarios de la
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propagacion de los sistemas informaticos fue el creciente interés en este tipo de software, que dio
lugar a la aparicion de las primeras formas de pirateria de software y delitos relacionados con
patentes. La interconexion de los sistemas informaticos provoco nuevos tipos de ofensas. Las
redes permitieron a los infractores ingresar a un sistema informatico sin estar presentes en la
escena del crimen. Ademas, la posibilidad de distribuir software a través de redes permitio a los
infractores difundir software malicioso. y se descubrieron mas y mas virus informaticos. Los
paises comenzaron el proceso de actualizar su legislacion para cumplir con los requisitos de un
entorno criminal cambiante. Las organizaciones internacionales también se involucraron en el
proceso. La OCDE y el Consejo de Europa crearon grupos de estudio para analizar los

fendmenos y evaluar las posibilidades de respuesta legal. (Itu, 2012)

AR 1990. La introduccion de la interfaz grafica ("WWW™) en la década de 1990, seguida por
un rapido crecimiento en el nUmero de usuarios de Internet, dio lugar a nuevos desafios. La
informacidn disponible legalmente en un pais estaba disponible a nivel mundial, incluso en
paises donde la publicacion de dicha informacion estaba criminalizada. Otra preocupacién
asociada con los servicios en linea que resulto ser especialmente desafiante en la investigacion de
la delincuencia transnacional fue la velocidad del intercambio de informacién. Finalmente, la
distribucion de pornografia infantil paso6 del intercambio fisico de libros y cintas a la distribucion
en linea a través de sitios web y servicios de Internet. Mientras que los delitos informaticos eran
en general delitos locales, Internet convirtié los delitos electrénicos en delitos transnacionales.
Como resultado, la comunidad internacional abord6 el tema més intensamente. La Resolucion
45/121 de la Asamblea General de las Naciones Unidas adoptada en 1990 y el manual para la

prevencion y control de delitos informaticos emitidos en 1994 son solo dos ejemplos. (Itu, 2012)
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Siglo XXI. Como en cada década anterior, las nuevas tendencias en delitos informaticos
continuaron descubriéndose en el siglo XXI. En la década inicial del nuevo milenio
predominaron novedosos Yy sofisticados métodos de cometer delitos; entre ellos el "phishing”, y
los "ataques de botnets”, y el uso emergente de tecnologia que es mas dificil de manejar e
investigar para las autoridades, como “voz sobre IP La comunicacion (VolP) y la denominada
computacion en la nube. Han cambiado ademas de los métodos el impacto ocasionado. En la
medida que los delincuentes automatizaron los ataques, el indice de nimero de delitos aumento.
Las organizaciones regionales e internacionales de diferentes paises han respondido a los

crecientes desafios, concediendo una alta prioridad a los delitos informaticos. (Itu, 2012)

Ciberataques. Durante el afio 1999, teniendo como escenario la guerra de Kosovo, un grupo
integrado por alrededor de 450 expertos informaticos de diferentes nacionalidades, bajo la
direccion del Capitan Dragan, atacaron y accedieron a los ordenadores estratégicos de la
OTAN, restringiendo el ingreso ala web de la Casa Blancadurante todo un fin de
semana e introdujeron archivos fotograficos con contenido obsceno en los sistemas del
portaaviones norteamericano Nimitz. Este acto representd una breve demostracion de su

capacidad sin causar dafios considerables (Centeno, 2015).

En el afio 2003, Taiwan en blanco de un atague que mantuvo sin servicio infraestructuras tales
como hospitales, la Bolsa de valores, ademas de algunos sistemas para el control de trafico. Este
ataque, al parecer gestado desde China, provocé el caos, a través de ataques de denegacion de

servicio (DDoS), virus y troyanos. (Centeno, 2015).
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El afio 2010, trajo consigo un ciberataque a los motores de alta frecuencia de las
centrifugadoras de enriquecimiento de combustible nuclear, en su central de Natanz, usando un
virus llamado Stuxnet. Se tejieron diversas versiones acerca del origen del ataque a Iran, entre las

que se sefiala a Estados Unidos y Servicios Secretos Israelies (Centeno, 2015).

El 6 de diciembre de 2010 se da lugar a la campafia de ciberataques denominada Operation
Payback, lanzada por el grupo Anonymous, en contra de PostFinance y PayPal por el bloqueo de
las cuentas de WikiLeaks. Dicho ataque logro la denegacion de servicio (DDoS) en los
servidores de estas compafiias. Facebook y Twitter se vieron obligados a cerrar las cuentas del
grupo hacker; quienes en retaliacion atacan a los servidores de Visa y MasterCard, consiguiendo

bloquearlos. (Centeno, 2015).

Paises como México han desarrollado una conceptualizacion de una estrategia de
ciberseguridad para la seguridad nacional de México, Una ECSSN tiene el objetivo de atender
las amenazas a la seguridad nacional en el ciberespacio, de tal forma que se garantice la
estabilidad, integridad y permanencia del Estado mexicano, de acuerdo con la ley en la materia

(Garcia, 2018).

En Pert Mendoza Silva & Vega Gallegos (2019) llevaron a cabo la valoracion de capacidad
de deteccidn y respuesta a riesgos asociados a ciberseguridad para la empresa SISC, teniendo
como proposito el diagndstico de niveles de capacidad sobre gestion de la ciberseguridad, la
definicion de las brechas existentes que permitan proponer e implementar los controles para el

fortalecimiento de la ciberseguridad.
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En Colombia Patifio (2018) realizo un Analisis de la capacidad de la ciberseguridad en la
dimensidn tecnoldgica en lo que concierne a respuesta a incidentes y proteccion de la
infraestructura critica en Colombia bajo una perspectiva sistémica desde la organizacion. Se
pretendio tener una aproximacion a la problematica derivada de la interconectividad a nivel
mundial y particular en una empresa del sector colombiano en lo concerniente a la
ciberseguridad, analizada desde la respuesta a incidentes y la proteccion de infraestructuras
criticas. Esta ultima afectada directamente por los incidentes de seguridad o eventos no
prevenidos que pueden aumentar la probabilidad de afectacion a la continuidad de los negocios

gue son soportados con tecnologia.

2.2 Marco conceptual

Activo de la informacion. Definido por la norma ISO 27001 como “conocimientos o datos
que tienen valor para una organizacion”, mientras que los Sistemas de Informacion comprenden
las aplicaciones, servicios, activos de tecnologias de informacion u otros componentes que

permiten el manejo de la misma”.

Sistemas de Informacién. Hace referencia al compendio formal de procesos que actdan
sobre una coleccidn de datos structurada de acuerdo a las necesidades de cada organizacion,
agrupando, disefiando y distribuyendo en forma selectiva la informacion requerida para el
normal desarrollo de los procesos de la entidad. Del mismo modo facilita el direccionamiento
estratégico, la toma de decisiones y la implementacion de los controles pertinentes para el

alcance de un 6ptimo desempefio, Andreu, Ricart y Valor (1991).
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Ciberseguridad. La Asociacion de Auditoria y Control sobre los Sistemas de Informacion
ISACA, define la ciberseguridad como la “Proteccion de activos de informacion, a través del
tratamiento de amenazas que ponen en riesgo la informacidn que es procesada, almacenada y

transportada por los sistemas de informacion que se encuentran interconectados” (ISACA, 2015).

El concepto manifestado por la Union Internacional de Telecomunicaciones (UIT) como
organismo especializado de la Organizacion de las Naciones Unidas ONU, conceptualiza la
ciberseguridad como el conjunto de herramientas, salvaguardas de seguridad, directrices,
métodos de gestion de riesgos, formacion, practicas idoneas, seguros y tecnologias usadas con el
animo de proteger tanto los activos de las organizaciones como los usuarios de los mismos;
entendiéndose como activos de la organizacién y usuarios los dispositivos informaticos
conectados, los usuarios, servicios y/o aplicaciones, los sistemas de comunicaciones, y la
totalidad de la informacion transmitida o almacenada en el ciberentorno. La ciberseguridad debe
garantizar el cumplimiento de las propiedades de seguridad: disponibilidad; integridad, la
autenticidad y el no repudio y por ultimo la confidencialidad ( ADC & Cyber Stewards Network,

2016).

Entidades Financieras. Organizaciones cuyo propasito es ejecutar operaciones de
intermediacion financiera tales como concesion de préstamos y créditos, negociacion de
efectivos comerciales, inversion de capitales, aseguramiento, entre otras. Los servicios de
intermediacion que estas instituciones ofrecen estan basados en la captacion de fondos
denominados operaciones pasivas y la posterior colocacion de dichos fondos, que constituyen

operaciones activas; generando un beneficio por el spread 0 margen, correspondiente a la
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diferencia entre el tipo de interés al que se solicita y el interés al que se presta el dinero (UCEIF,

2014).

Segun el articulo 1 de Estatuto Organico del Sistema Financiero, el sistema financiero

colombiano se encuentra conformado por los siguientes tipos de entidades:

Establecimientos de Crédito. Son las instituciones financieras cuya funcion principal se basa
en captar recursos del pablico en depdsitos a la vista (cuentas de ahorro, corriente) o a término
(CDT y CDAT’S), y colocarlos nuevamente a través de préstamos, descuentos, anticipos u otras

operaciones activas de crédito. Son establecimientos de crédito:

« Establecimientos Bancarios: Son las instituciones financieras que tienen por funcion principal
la captacion de recursos en cuenta corriente bancaria, asi como también la captacién de otros
depdsitos a la vista 0 a término, para la realizacion de operaciones activas de crédito.

« Corporaciones Financieras: son las organizaciones que movilizacion recursos y asignan
capital con el objeto de promover la creacién, reorganizacion, fusién, transformacion y
expansion de cualquier tipo de empresas, participando en su capital, promoviendo la
participacion de terceros, a través de financiacion y servicios financieros que contribuyan a su
desarrollo.

« Compafias de Financiamiento Comercial: son las instituciones que captan recursos a
término buscando realizar operaciones activas de crédito parar facilitar la comercializacion de

bienes y servicios, y realizar operaciones de arrendamiento financiero o leasing.
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« Cooperativas Financieras: desarrollan actividades financieras en los términos establecidos
segun el articulo 39 de la Ley 454 de 1998 siendo el unico tipo de entidades cooperativas
autorizadas para prestar este tipo de servicios a terceros no asociados. Son establecimientos de

crédito.

Sociedades de Servicios Financieros. Son sociedades cuya funcion se orienta a la realizacion
de las operaciones previstas en el régimen legal que regula su actividad. Aunque captan recursos
del ahorro publico, se consideran instituciones prestadoras de servicios complementarios y
conexos con la actividad financiera por la naturaleza de su actividad. Son sociedades de servicios

financieros:

« Sociedades Fiduciarias: este tipo de sociedades reciben los bienes de una persona natural o
juridica denominada fideicomitente para cumplir con el propdsito establecido en el contrato
correspondiente.

« Almacenes Generales de Deposito: Su fin es el depdsito, la conservacion y custodia, el
manejo y la distribucion, la compra y venta por cuenta de sus clientes.

« Sociedades Administradoras de Pensiones y Cesantias: Sociedades orientadas a la
administracion de los fondos de cesantias y pensiones autorizados por la ley.

« Sociedades de intermediacion cambiaria y de servicios financieros especiales: Son
sociedades de intermediacion cambiaria y de servicios financieros especiales, las personas
juridicas organizadas con arreglo a las disposiciones del Decreto 2555 de 2010, cuyo propdsito

sea la realizacion de operaciones de pagos, recaudos, giros y transferencias nacionales en
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moneda nacional, ademas de actuar como corresponsales no bancarios, de conformidad con lo

sefialado en el articulo 34 de la Ley 1328 de 2009.

Sociedades de Capitalizacion. Son instituciones cuyo objeto es la estimulacion del ahorro a
través de la constitucion de capitales determinados, a cambio de desembolsos con opcion o sin

ella de reembolsos anticipados por medio de sorteos.

Entidades Aseguradoras. Basadas en la realizacion de operaciones de seguro, bajo las
modalidades expresamente facultadas. Son entidades aseguradoras: las compafiias, cooperativas

y corredores de seguros.

Gobierno de TI. Multiples autores definen este concepto acotado al logro de los objetivos
organizacionales, destacandose: Palao, quien presenta el término como la integracion e
institucionalizacion de buenas practicas para garantizar que T soporte los objetivos del negocio,
mediante la optimizacion de los recursos, el incremento de los beneficios, la capitalizacion de las

oportunidades y ventajas competitivas, Palao (2010).

(Weill & Ross, 2004) explican el Gobierno de TI como la definicion de los derechos de
decision y el marco de rendicion de cuentas en pro del fomento de un comportamiento deseable
en el uso de las tecnologias de la informacién. Simultdneamente Huang, Shen, Yen y Chou
(2011) argumentan que es la capacidad del consejo de administracion y de la direccion ejecutiva
para gestionar y controlar el planteamiento y puesta en marcha de planes estratégicos que

garanticen un enlace exitoso entre los negocios y la informacion.
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(Verhoef, 2007 ) sefiala que el Gobierno de Tl es la conformacion estructurada de relaciones
y procesos con miras a dirigir y controlar la funcién de las tecnologias de una organizacion;
apuntando al logro de sus objetivos, proporcionando valor y equilibrio del riesgo, considerando

el retorno sobre TI y sus procesos.

Estandar o marco de referencia. En términos muy geneéricos, se denomina con este
concepto a todo aquello que puede ser tomado como modelo o patron de seguimiento. EI marco
de referencia constituye una base para establecer teorias, antecedentes, normativa o limitantes de
un determinado programa o proceso. La implementacion de estandares aporta a las compafiias
modelos y procedimientos que garantizan el buen desempefio en todas las areas de la
organizacion; facilitando ademas la confianza y comunicacion entre las partes interesadas,

fortaleciendo los planes de mejoramiento.

COBIT 5.0. Constituye un marco de trabajo integral enfocado en brindar a las empresas
herramientas para alcanzar sus objetivos en materia de gobierno y la gestion de las Tl
corporativas, creando el valor 6ptimo necesario, mediante el equilibrio entre la generacion de

beneficios y la optimizacion de los niveles de riesgo y el uso de recursos.

Este framework posibilita gobernar y gestionar las T en forma holistica, de extremo a
extremo en la organizacion, considerando todas sus areas funcionales y partes interesadas, tanto
internas, como externas; de igual manera al ser un marco genérico, permite su aplicacion en

empresas de diferente indole, sin limitarse a tamafio o razén social (Isaca, 2012).
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2.3 Marco contextual

Tal como ha sido descrito, la presente investigacion esta orientada a entidades pertenecientes
al sector financiero del pais. La guia propuesta pretende ser validada en el Banco Serfinanza de
la ciudad de Barranquilla, Departamento del Atlantico. A continuacién, se describe la

informacidn corporativa mas relevante de la entidad:

Banco Serfinanza S.A.

Constitucidn. El Banco Serfinanza, cuyo domicilio principal es la ciudad de Barranquilla es
un establecimiento de crédito legalmente constituido bajo la figura de sociedad comercial
anonima, vigilado por la Superintendencia Financiera, quien autoriza su transicion de Compafiia

de Financiamiento a Banco, bajo la resolucion 01834 del 21 de diciembre de 2018.

El mayor accionista del Banco es la cadena privada Supertiendas y Droguerias Olimpica S.A,
quien posee un 84.6% de las acciones; constituida como la cadena de retail méas grande del pais,
con capital netamente nacional. A su vez la integran sociedades tales como Sonovista Publicidad

S.A. y Portales Urbanos S.A.

Objeto. Las operaciones que componen el objeto de la entidad son los actos, negocios y
servicios propios de la actividad bancaria, tal como lo estipula la normativa asociada; al igual
que aquellas actividades contempladas en el articulo 7 del Estatuto Organico del Sistema

Financiero.
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De igual manera, se enfoca en actividades de banca de consumo y banca comercial con miras

al fortalecimiento de la mediana y pequefia empresa.

Mision. “Ser reconocidos como una organizacion amable y de facil acceso, que permite el

desarrollo y bienestar de la comunidad haciendo realidad sus suefios”.

Vision. “Ofrecemos soluciones que generan desarrollo economico y progreso a los clientes,

accionistas y a nuestra gente, construyendo una organizacién sostenible y socialmente

responsable”.

Valores Corporativos

Creamos Excelencia
momentos

agradables

Respeto al cliente Transparenciae
y a la organizacion integridad:

Figura 1. Valores Corporativos Banco Serfinanza.
Fuente. Banco Serfinanza.
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2.4 Marco teorico

La Ciberseguridad se refiere generalmente a la capacidad de controlar el acceso a las redes,
sistemas de informacion y todo tipo de recursos de informacion. Es decir, es donde los controles
de Ciberseguridad son eficaces y el ciberespacio es considerado confiable, flexible y seguro para
las IClIs. Sin embargo, donde los controles de Ciberseguridad estan ausentes, incompletos, o mal

disefiados, el ciberespacio es considerado como tierra de nadie. (Leiva, 2015).

El mundo fisico y el mundo cibernético estan ahora inextricablemente unidos. Los miles de
millones de computadoras en miniatura que continuamos fabricando e instalando pueden ser el
mejor regalo que se haya dado a la comunidad de hackers. También pueden crear la mayor
vulnerabilidad de guerra o terrorista de todos los tiempos, un pensamiento que no puede estar
lejos de la mente de nadie en un afio en el que se cree que la pirateria rusa desempefié un papel

importante en las elecciones presidenciales mas reciente (Augustinos, 2018).

La ciberseguridad ha ganado prominencia, con una serie de incidentes de seguridad
ampliamente publicitados, ataques de pirateria y violaciones de datos que llegan a las noticias en
los Gltimos afos. La escalada en el nimero de incidentes cibernéticos no muestra signos de
disminuir, y parece apropiado analizar la manera en gque se conceptualiza la ciberseguridad y
considerar si existe la necesidad de un cambio de mentalidad. Para considerar esta pregunta,
aplicamos un enfoque de “problematizacion” para evaluar las concepciones actuales del
problema de ciberseguridad por parte del gobierno, la industria y los piratas informaticos.

(Augustinos, 2018).
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Como se mencionaba anteriormente los incidentes cibernéticos aumentan de manera
exponencial en la medida en que las empresas no tomen la decision o iniciativa de poder escudar
sus sistemas e infraestructuras, estas estaran vulnerables ante una amenaza latente ante el
ciberdelito lo que se traduce en perdidas y retrasos para toda la organizacion, en estos tiempos es
mas costoso pagar por tratar de remediar un ataque cibernético que blindar a la empresa con la

inversion en una infraestructura adecuada.

El anélisis de riesgos es una actividad importante que las organizaciones deben realizar, para
evitar los ataques y / 0 consecuencias negativas que puedan surgen de ellos. De hecho, muchos
investigadores ya han propuesto modelos de ciberseguridad destinados a ayudar a las
organizaciones a contrarrestar los ataques cibernéticos. (Henriques de Gusmao, Mendonca Silva,
Poleto, Camara e Silva, & Cabral Seixas Costa, 2018), para complementar Segun Pons Gamon
(2017) entre los delitos tipificados como ciber delincuencia encontramos: el fraude, el robo, el
chantaje, la falsificacion y la malversacion de caudales publicos. Con las Gltimas modificaciones
legislativas, se han introducido otros delitos que emplean las tecnologias de la informacion y la
comunicacion, tales como el acoso electronico contra la libertad de personas, el descubrimiento y
revelacion de secretos, la interferencia ilegal de informacion o datos, los delitos contra la
propiedad intelectual y los abusos con fines sexuales a través de internet u otros medios de

telecomunicacién a menores.

Existen muchos tipos de ataques como se mencionaba anteriormente, pero uno de los aspectos
mal vulnerables son las personas, siempre estan propensas a caer en las redes del ciberdelito, mas

aun cuando no cuentan con las capacidades para detectarlas, las personas acostumbran a ser el
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eslabon mas debil en el programa de seguridad de la informacion de una organizacién y esto es
especialmente cierto si los empleados desconocen los riesgos que ello puede presentar. Las
infracciones pueden producirse con mucha rapidez debido a las rapidas velocidades de lared y al
facil acceso a los datos, incluso a través de dispositivos mdviles o aplicaciones de internet en la

nube (Augustinos, 2018).

La Teoria De La Tricotomia Del Ciberdelito. A la par de la evolucion del Internet se han
ido generando las circunstancias propicias para aquellos que buscan un beneficio personal a
costa de ciberusuarios, las afectaciones derivadas comparten un origen y una serie de
caracteristicas comunes de la actividad delictiva, tal es el caso del bajo grado de riesgo para el
delincuente y el alto grado de efectividad e impacto, asi como la facilidad de ejecucién y el
anonimato, ya que se puede delinquir practicamente desde cualquier lugar del planeta donde
exista acceso a Internet y afectar a Instituciones o individuos de cualquier parte del mundo. En
algunos casos, no es imprescindible grandes conocimientos por parte del delincuente para

efectuar algun delito cibernético. (Rodriguez & Chéavez, 2017).

La teoria denominada la tricotomia del ciberdelito describe la relacion estrecha entre el
volumen de atacantes, la ganancia por ataque y el volumen de victimas. Estas tres estrechamente
relacionadas con las medidas a tomar para prevenir o investigar, segun sea el caso, las

afectaciones por ciberdelitos. (Rodriguez & Chavez, 2017)

Existe un gran volumen de atacantes que no necesariamente tienen grandes habilidades, un

nivel alto de confianza o técnicas de ataque innovadoras, sin embargo, por la falta de
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concientizacion en ciberseguridad y proteccion de un alto volumen de victimas, pueden generar
un alto porcentaje de efectividad con ganancias minimas por ataque. Esto se traduce en un alto
volumen de ganancias obtenidas por la afectacion a un alto volumen de victimas que se puede
prevenir en gran medida con una estrategia de concientizacion en materia de ciberseguridad.

(Rodriguez & Chavez, 2017)

Teoria de la Tipicidad. La Ley 1273 de 200915 adicion6 al Codigo Penal de 2000, el
capitulo VI Bis16, con el fin de proteger un nuevo bien juridico intermedio denominado de “De
la proteccion de la informacion y de los datos” informadticos, en el que se introducen nuevas
figuras delictivas en los articulos 269A y ss., con el proposito de castigar aquellos atentados
contra las funciones informaticas en sentido estricto (confidencialidad/confiabilidad,
disponibilidad, integridad, no repudio y recuperacion de datos). La ley también incluye los
atentados que vulneran la “seguridad de la informacion informatizada” y los sistemas e

infraestructuras informaticas, en particular de naturaleza patrimonial. (Posada, 2015)

Por otra parte se tiene el Balanced Scorecard (BSC) es una herramienta de gestion que
permite implementar la estrategia de una empresa a partir de una serie de medidas de actuacion,
permitiendo un control permanente sobre todos los factores de la organizacion, interrelacionando

objetivos y relacionandolos con acciones concretas.

Desde que Rober Kaplan y David Norton empezaron a divulgarlo en 1992, este sistema ha
sido ampliamente reconocido y profusamente utilizado por organizaciones de todo el mundo. En

la actualidad, se calcula que un 60% de las grandes corporaciones de EEUU han incorporado el


https://www.isotools.org/soluciones/estrategia/balanced-scorecard/
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BSC a sus proyectos de gerencia estratégica y, gracias a sus excelentes resultados, su uso se esta

extendiendo a muchas empresas y compafiias europeas y asiaticas (Sharma, 2009).

2.5 Marco legal

Organizacion De Las Naciones Unidas. La Asamblea General, Recordando sus resoluciones
53/70, de 4 de diciembre de 1998, 54/49, de 1°de diciembre de 1999, 55/28, de 20 de noviembre
de 2000, y 56/19, de 29 de noviembre de 2001, Recordando también sus resoluciones sobre la
funcidn de la ciencia y la tecnologia en el contexto de la seguridad internacional, en las cuales,
en particular, se reconoce que los avances cientificos y tecnologicos pueden tener aplicaciones
civiles y militares y que hay que mantener y fomentar el progreso cientifico y tecnolégico en

bien de las aplicaciones civiles. (Onu, 2002).

Expresando preocupacion ante la posibilidad de que estos medios y tecnologias se utilicen con
fines incompatibles con el objetivo de garantizar la estabilidad y la seguridad internacionales y
afecten negativamente a la integridad de la infraestructura de los Estados, en detrimento de su
seguridad en las esferas civil y militar, Considerando que es necesario impedir la utilizacién de

los recursos o las tecnologias de la informacion con fines delictivos o terroristas. (Onu, 2002).

Organizacion de Estados Americanos (OEA). Que la Asamblea General de las Naciones
Unidas, en diciembre de 2002, aprob6 la Resolucion 57/239 sobre los elementos para la Creacion
de una Cultura Mundial de Seguridad Cibernética para Sistemas y Redes de Informacion. (

Organization America State, 2002).
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Que en su XII Reunidn, el Comité Directivo Permanente de la Comision Interamericana de
Telecomunicaciones (COM/CITEL), sefial6o que la “creacion de una cultura de ciberseguridad
para proteger la infraestructura de las telecomunicaciones aumentando la conciencia entre todos
los participantes de las Americas en las redes y sistemas de informaciéon relacionados con el
riesgo de dichos sistemas y desarrollando las medidas necesarias para hacer frente a los riesgos
de seguridad respondiendo rapidamente a los ciberincidentes” es parte de los mandatos de la

CITEL,; ( Organization America State, 2002).

Que el Comité Interamericano contra el Terrorismo (CICTE) en su tercer periodo ordinario de
sesiones adopto la Declaracion de San Salvador (CICTE/DEC. 1/03 Rev. 2 corr. 1), la cual
reconocio las amenazas a la seguridad cibernética como amenazas terroristas emergentes y, en
sus Recomendaciones a la Conferencia Especial sobre Seguridad (CICTE/doc.6/03 Rev. 2),
exhortd a los Estados miembros a fortalecer la cooperacion, identificar amenazas terroristas
emergentes, cualquiera que sea su origen, tales como las actividades de terroristas
internacionales y las amenazas a la seguridad cibernética, y adoptar medidas para generar
conciencia sobre éstas, incluyendo seminarios, capacitacion, intercambio de experiencias y

profundizacién de la cooperacion. ( Organization America State, 2002).

Leyes Colombianas. Ley No 527 de 1999. Por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del comercio electronico y de las firmas digitales, y se

establecen las entidades de certificacion y se dictan otras disposiciones (Procuraduria, 1999).

Ley No 599 de 2000: Por la cual se expide el codigo penal. En su articulo No 192, se ratifica

la conducta punible de violacion ilicita de comunicaciones al establecer el bien juridico de los
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derechos de autor y se incluyen algunas conductas relacionadas con el delito informatico, tales
como el ofrecimiento, venta o compra de equipos para interceptar la comunicacion entre

personas.

Ley No 1273 de 2009: Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo
bien juridico tutelado - denominado ‘de la proteccion de la informacion y de los datos’ - y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las

comunicaciones, entre otras disposiciones. (Ley 1273, 2009).

Ley No 1341 de 2009: Por la cual se definen principios y conceptos sobre la sociedad de la
informacidn y la organizacién de las Tecnologias de la Informacién y las Comunicaciones (TIC),

se crea la Agencia Nacional del Espectro y se dictan otras disposiciones (Ley 1273, 2009)

Decreto No 2364 de 2012: Por medio del cual se reglamenta el articulo No 7 de la Ley No
527 de 1999, sobre la firma electrénica y otras disposiciones (Ministerio de Comercio, Industria
y Turismo, 2002), item que corresponde a uno de los lineamientos del Plan de Desarrollo 2010 -

2014.

Ley No 1581 de 2012: Por la cual se reglamenta parcialmente el Decreto No 1377 de 2013 y
se dictan disposiciones generales para la proteccion de datos personales (Congreso de Colombia,

2012).
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Decreto No 1377 de 2013: Por el cual se reglamenta parcialmente la Ley No 1581 de 2012
(Ministerio de Comercio, Industria'y Turismo, 2013). Decreto por medio del cual se dictan

disposiciones generales para la proteccion de datos personales. (Congreso de Colombia, 2012).

Circular Externa 041 de 2012

Reglas relativas a la administracion del riesgo operativo. En desarrollo de sus operaciones,
las entidades sometidas a la inspeccion y vigilancia de la Superintendencia Financiera de

Colombia (SFC) se exponen al Riesgo Operativo (RO).

Por tal razén, dichas entidades deben desarrollar, establecer, implementar y mantener un
Sistema de Administracion de Riesgo Operativo (SARO), acorde con su estructura, tamafio,
objeto social y actividades de apoyo, estas Ultimas realizadas directamente o a través de terceros,

que les permita identificar, medir, controlar y monitorear eficazmente este riesgo.

Dicho sistema esta compuesto por elementos minimos (politicas, procedimientos,
documentacion, estructura organizacional, el registro de eventos de riesgo operativo, érganos de
control, plataforma tecnolégica, divulgacion de informacion y capacitacion) mediante los cuales

se busca obtener una efectiva administracion del riesgo operativo.

Circular 007 del 2018. La Circular Externa 007 de 2018 se expidio6 teniendo en cuenta el
auge de la digitalizacion de los servicios financieros, la mayor interconectividad de los agentes y

la masificacion en el uso de canales electronicos, entre otros, y complementa las normas


https://www.superfinanciera.gov.co/descargas/institucional/pubFile1031741/ce007_18.doc
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existentes con relacion a la administracion de los riesgos operativos y la seguridad de la

informacion.

Asi, la entidad vigilada debera informar a los consumidores financieros sobre los incidentes
cibernéticos que se hayan presentado y en los que se vieran afectadas la confidencialidad o

integridad de su informacion, al igual que las medidas adoptadas para solucionar la situacion.

Dentro de los requerimientos que deberan cumplir las entidades vigiladas en materia de
ciberseguridad también esta la conformacion de una unidad que gestione los riesgos de seguridad

de la informacion y la ciberseguridad.

Las instrucciones de que trata el presente Capitulo deben ser adoptadas por las entidades
sometidas a la inspeccion y vigilancia de la Superintendencia Financiera de Colombia (SFC) y
operadores de informacion de la PILA, con excepcién del Fondo Nacional de Garantias (FNG),
Fondo Financiero de Proyectos de Desarrollo (FONADE), los Almacenes Generales de
Depésito, los Fondos de Garantia que se constituyan en el mercado de valores, los Fondos
Mutuos de Inversidn, los Fondos Ganaderos, las Sociedades Calificadoras de Valores y/o Riesgo,
las Oficinas de Representacion de Instituciones Financieras y de Reaseguros del Exterior, los
Corredores de Seguros y de Reaseguros, los Comisionistas Independientes de Valores, las

Sociedades Comisionistas de Bolsas Agropecuarias y los Organismos de Autorregulacion.

En todo caso, las entidades exceptuadas deben hacer periddicamente una autoevaluacién del

riesgo de ciberseguridad y seguridad de la informacion, que incluya una identificacion de las
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mejoras a implementar en su Sistema de Administracion de Riesgo Operativo (superfinanciera,

2018).

Circular 042 de 2012. Las instrucciones de que trata deberan ser adoptadas por todas las
entidades sometidas a la inspeccion y vigilancia de la Superintendencia Financiera de Colombia
(SFC), con excepcidn de las siguientes: el Fondo de Garantias de Instituciones Financieras
“Fogafin”, el Fondo de Garantias de Entidades Cooperativas “Fogacoop”, el Fondo Nacional de
Garantias S.A. “F.N.G. S.A.”, el Fondo Financiero de Proyectos de Desarrollo “Fonade”, los
Almacenes Generales de Deposito, los Fondos de Garantia que se constituyan en el mercado
publico de valores, los Fondos Mutuos de Inversion, los Fondos Ganaderos, las Sociedades
Calificadoras de Valores y/o Riesgo, las Oficinas de Representacion de Instituciones Financieras
y de Reaseguros del Exterior, los Corredores de Seguros y de Reaseguros, los Comisionistas
Independientes de Valores, las Sociedades Comisionistas de Bolsas Agropecuarias y los

Organismos de Autorregulacion (Superintendencia Financiera de Colombia, 2012).

El numeral 3.1.13 “Elaborar el perfil de las costumbres transacciones de cada uno de sus
clientes...” debera ser aplicado unicamente por los establecimientos de crédito, sin perjuicio de
que las demas entidades, cuando lo consideren conveniente, pongan en préactica las instrucciones

alli contenidas.

El numeral 7 “Analisis de vulnerabilidades” debera ser aplicado unicamente por los
establecimientos de crédito y los administradores de sistemas de pago de bajo valor, sin perjuicio
de que las demas entidades, cuando lo consideren conveniente, pongan en préactica las

instrucciones alli contenidas.
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Las entidades vigiladas que presten sus servicios a través de corresponsales deberan sujetarse,
para el uso de este canal de distribucion, a las instrucciones contenidas en el capitulo décimo

quinto de este titulo.

En todo caso las entidades vigiladas destinatarias de las instrucciones del presente numeral,
deberan implementar los requerimientos exigidos atendiendo la naturaleza, objeto social y demas

caracteristicas particulares de su actividad (Superintendencia Financiera de Colombia, 2012).



Capitulo 3. Disefio metodologico

3.1 Tipo de investigacion

El tipo de investigacion que orienta este proyecto es de caracter cuantitativo, bajo el método
descriptivo que enmarca el paradigma positivista; ya que se tiene en cuenta normas generales g
interpretan la naturaleza del objeto de estudio a través de la observacion, la comprobacion y la
experiencia; mediante el analisis de resultados experimentales que ofrecen representaciones

numeéricas o estadisticas comprobables.

De hecho, Sampieri define la investigacion cuantitativa como un proceso de caracter
secuencial y probatorio, aplicado a la l6gica deductiva, partiendo de la teoria suministrada por
los antecedentes recopilados en el marco tedrico hacia la recoleccion de los datos que

proporciona la muestra tomada (Hernandez, 2003).

Segun el autor, el método descriptivo hace referencia a los estudios descriptivos que hacen
posible precisar situaciones y eventos; definiendo sus caracteristicas y forma en que se
manifiesta, con el propdsito de especificar las propiedades mas relevantes de un determinado

fendmeno sometido a analisis.

El paradigma positivista hace parte del método cuantitativo, en este enfoque el saber
cientifico se distingue por la objetividad y racionalidad, tomando como referente solo aquello

que puede ser observable, medible y verificable (Cuenya & Ruetti, 2010).

36
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El positivismo de base en la aceptacion de conocimientos cuyo origen sea el empirismo ante
la experiencia y la observacion. Se requiere comprobacion para efectos de validacion (Hernandez

etal., 2010).

3.2 Seguimiento metodologico del proyecto

Tabla 1.

Modelo Metodoldgico.
OBJETIVOS DE LA ACTIVIDADES POR INDICADOR POR
INVESTIGACION OBJETIVO ACTIVIDAD
Obj 1. Act 1. Analisis documental. Ind 1. Caracteristicas.
Caracterizar las  entidades At 2, Interpretacion de Ind 2. Componentes.
financieras en la ciudad de yegitados de aplicacion de
Barranquilla, a fin de conocer jnstrumento. Ind 3. Estructura de procesos
Su estructura y procesos.
Obj 2. Act 1. Analisis documental. Ind 4. Estandares de buenas
Identificar los  principales préacticas.
estandares de buenas practicas Act. 2 Encuestas a la
aplicables a la investigacion.  poblacion.
Obj 3. Act 1. Andlisis documental. Ind 5. Componentes.
Estructurar el Modelo de Act 2. Concrecion tedrica. Ind 6. Elementos.
ciberseguridad, alineado con Ind 7. Estructura.

los marcos de referencia
asociados a la gestion y
gobierno de TI.
Obj 4. Act 1. Concrecidn tedrica. Ind 8. Operatividad del
Validar la guia propuesta Modelo.
dentro del Banco Serfinanza en
la ciudad de Barranquilla.
Fuente: Autor del Proyecto.

3.3 Poblacién

La poblacion objeto de este estudio esta determinada por las organizaciones legalmente
constituidas que conforman el sector financiero de la ciudad de Barranquilla, Departamento del
Atlantico; tomando como referente el reporte de Entidades vigiladas por la Superintendencia

Financiera (Superintendencia Financiera, 2020).
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3.4 Muestra

Como muestra se tomara la totalidad de la poblacion descrita, es decir las 37 entidades
supervisadas por la Superintendencia Financiera de Colombia que se encuentran en la ciudad de

Barraquilla.

3.5 Técnicas de recoleccion de la Informacién

Los instrumentos disefiados para obtener la informacion requerida seran una encuesta que
permita indagar a cerca de los procesos propios de las entidades financieras y un cuestionario
orientado a determinar la viabilidad de implementacion del Modelo propuesto. Estos constituyen
las fuentes primarias de recoleccion de informacion. Las fuentes secundarias estdn compuestas
por el proceso de vigilancia tecnolégica o revision literaria y el analisis de los estandares o

buenas practicas asociadas existentes.

3.6 Analisis de la Informacion

Posterior al proceso de recoleccién de informacién suministrada por la poblacién objeto de
estudio se procedera a organizar y tabular los datos recolectados, con el propdsito de realizar la
interpretacion de los mismos, y de esta manera presentar graficos que faciliten un mejor analisis

de los resultados, evaluando los posibles errores existentes en el proceso (Méas Ruiz, 2005).
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Capitulo 4. Resultados

4.1 Caracterizacion de las entidades financieras en la ciudad de Barranquilla, a fin de

conocer su estructura y procesos.

En el siguiente capitulo se realizd una caracterizacion sobre las entidades financieras que

prestan su servicio en la ciudad de Barranquilla, luego se procedio a realizar un analisis sobre el

estado de la seguridad de la informacion en la empresa Serfinanza con el objetivo de comprender

y conocer sus fortalezas y debilidades.

De acuerdo a la revision realizada se evidencio que en la ciudad de Barranquilla existen

alrededor de 37 entidades financieras.

Tabla 2.
Consolidado de bancos

No BANCO PAGINA WEB

11 BANCO DE LA REPUBLICA BARRANQUILLA - www.banrep.gov.co
ATLANTICO

22 FINANCIERA PAGOS INTERNACIONALES S.A. www.pagosinternacionales.com
C.F.

13 FINANCIERA Y SOLUCIONES COLOMBIA SAS www.financieraysolucionescolombia.com

14  FINANCIERA COMULTRASAN BARRANQUILLA  www.financieracomultrasan.com.co
- ATLANTICO

15 BANCOLOMBIA S.A. BARRANQUILLA - www.grupobancolombia.com
ATLANTICO

16 COOPERATIVA DEL MAGISTERIO DEL WWwWw.coopema.com
ATLANTICO

17 CFA COOPERATIVA FINANCIERA www.cfa.com.co

18  BANCAMIA S.A. BARRANQUILLA - ATLANTICO  http://www.bancamia.com

19 BANCO ABN AMRO BANK BARRANQUILLA - http://www.scotiabank.com
ATLANTICO

110 BBVA SEGUROS COLOMBIA S.A. http://www.bbvaseguros.co

111 BANCO FINANDINA S.A. BARRANQUILLA - http://www.finandina.com
ATLANTICO

112 BANCO UNION COLOMBIANO http://www.bancodeoccidente.com

113 BANCOLDEX BARRANQUILLA - ATLANTICO http://www.bancoldex.com



https://www.paginasamarillas.com.co/empresas/banco-de-la-republica/barranquilla-309550?ad=80031977
http://www.banrep.gov.co/
http://www.pagosinternacionales.com/
https://www.paginasamarillas.com.co/empresas/financiera-y-soluciones-colombia-sas/barranquilla-34013845?ad=80638422
http://www.financieraysolucionescolombia.com/
https://www.paginasamarillas.com.co/empresas/financiera-comultrasan/barranquilla-706718?ad=27310065
http://www.financieracomultrasan.com.co/
https://www.paginasamarillas.com.co/empresas/bancolombia-sa/barranquilla-16843118?ad=26055924
http://www.grupobancolombia.com/
https://www.paginasamarillas.com.co/empresas/cooperativa-del-magisterio-del-atlantico/barranquilla-9661520?ad=80300779
https://www.paginasamarillas.com.co/empresas/cooperativa-del-magisterio-del-atlantico/barranquilla-9661520?ad=80300779
http://www.coopema.com/
https://www.paginasamarillas.com.co/empresas/cfa-cooperativa-financiera/barranquilla-6787796?ad=27495302
http://www.cfa.com.co/
https://www.paginasamarillas.com.co/empresas/bancamia-sa/barranquilla-15394270?ad=50025955
http://www.bancamia.com/
https://www.paginasamarillas.com.co/empresas/banco-abn-amro-bank/barranquilla-15486972?ad=50027236
http://www.scotiabank.com/
https://www.paginasamarillas.com.co/empresas/bbva-seguros-colombia-sa/barranquilla-15393949?ad=50027867
http://www.bbvaseguros.com.co/
https://www.paginasamarillas.com.co/empresas/banco-finandina-sa/barranquilla-15668295?ad=50031348
http://www.finandina.com/
https://www.paginasamarillas.com.co/empresas/banco-union-colombiano/barranquilla-15571050?ad=50031351
http://www.bancodeoccidente.com/
https://www.paginasamarillas.com.co/empresas/bancoldex/barranquilla-16764148?ad=50031354
http://www.bancoldex.com/

Tabla 2. Continuacién
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114

115
116
117

118
119

220
221
222
223
224
225
226
227
228

229
330

331
332
333
334
335
336

337

BANCO GNB SUDAMERIS S.A.

BANCO HSBC BARRANQUILLA - ATLANTICO
CAJEROS AUTOMATICOS SERVIBANCA
CAJEROS BANCO CITIBANK BARRANQUILLA -
ATLANTICO

BANCO COOPERATIVO COOPCENTRAL
BANCO CAJA SOCIAL BARRANQUILLA -
ATLANTICO

BANCOMPARTIR BARRANQUILLA -
ATLANTICO

CREDIBANCO BARRANQUILLA - ATLANTICO
RBM REDEBAN MULTICOLOR S.A.

RENTING COLOMBIA BARRANQUILLA -
ATLANTICO

REFINANCIA S.A. BARRANQUILLA -
ATLANTICO

BANCO CAFETERO S A EN LIQUIDACION
BANSUPERIOR BARRANQUILLA - ATLANTICO
BANCO ITAU BARRANQUILLA - ATLANTI
BANCO POPULAR BARRANQUILLA -
ATLANTICO

BANCO COMERCIAL AV VILLAS S.A.

BANCO DAVIVIENDA S.A. BARRANQUILLA -
ATLANTICO

CENTRO FINANCIERO ASAFIN BARRANQUILLA
- ATLANTICO

BANCO MUNDO MUJER S.A. BARRANQUILLA -
ATLANTICO

FUNDACION DE LA MUJER BARRANQUILLA -
ATLANTICO

FINANZAS DEL NORTE Y CIASC A
SERVIBANCA BARRANQUILLA - ATLANTICO
FINANCIAL COUNSEL S.A.S. BARRANQUILLA -
ATLANTICO

CORPORACION FINANCIERA DEL NORTE S.A.

http://www.gnbsudameris.com

http://www.hsbc.com.co
http://www.servibanca.com.co
http://www.citibank.com.co

http://www.coopcentral.com.co
http://http://www.bancocajasocial.com.co

http://www.bancompartir.co
http://http://www.visa.com.co
http://www.redebanmulticolor.com.co
http://www.rentingcolombia.com
http://www.refinancia.com.co
http://lwww.davivienda.com
http://lwww.bansuperior.com.co
http://lwww.bancodecredito.com.co
http://lwww.bancopopular.com.co

http://http://www.bancoavvillas.com.co
http://http://www.davivienda.com

http://www.bmm.com.co

http://lwww.fundaciondelamujer.com

http://lwww.servibanca.com.co

Fuente. Tomado de https://www.superfinanciera.gov.co

Analisis de los procesos organizacionales de seguridad de la informacion. Para el analisis

de los procesos organizacionales de seguridad de la informacion en las entidades financieras se

realizd la recopilacién de la informacion a través del instrumento encuesta que fue disefiado a

partir de la norma ISO 27002:2013 y los procesos APO13 y DSS05 de cobit5 y NIST. Este

instrumento fue dirigido a lideres del area de TI. En seguida se muestran los resultados obtenidos

de la aplicacion del instrumento de recoleccion de informacion.
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é5e ha establecido, aceptado y comunicado por toda la
empresa un plan de seguridad?

Se ha establecido, aceptade y com

Figura 3. Pregunta 1
Fuente: Autor del Proyecto.

Del total de encuestados se evidencia que el 40% manifestod que no se tiene establecido un
plan de seguridad, frente a un 60% que menciono que si tiene un plan de seguridad, los planes de
seguridad son un elemento muy fundamental de las organizaciones por ende es importante todo

empresa cuente con esto.

¢El alcance, politica, objetivos v limites del SGSI estan
definidos y alienados con las politicas del negocio?

Figura 4. Pregunta 2
Fuente: Autor del Proyecto.



Del total de los encuestados se evidencia que el 69% manifestd que el alcance, politicas y
limites del SGSI estan definido, frente a un 33% que manifesto que no lo tienen definido, es

importante que las organizacion cuente con esto en un 100%

éSe realizan revisiones de la politica, objetivos, alcance,

procedimientos, controles, valoracién y tratamiento de

riegos del 5GSI del negocio con el fin de garantizar que
sigan siendo adecuados?

Figura 5.Pregunta 3
Fuente: Autor del Proyecto.

Se evidencia que el 80% de los encuestados manifesto que se realizan revisiones frente a un
20% el cual mencion6 que no lo hacen, es importante que estas revisiones se cumplan en un

100%.

éLos procedimientos de seguridad de la informacién
brindan apoyo a los requisitos del negocio?

Figura 6. Pregunta 4
Fuente: Autor del Proyecto.
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Un 60% de los encuestados manifestd que el procedimiento de seguridad de la informacion si
brindan apoyo, el restante 40% manifesto lo contrario, los procedimientos de seguridad son muy

importante ya que permite servir de apoyo a los requisitos de las empresas.

éLa documentacion del SGSI se encuentra legible,
actualizados y disponibles?

Figura 7. Pregunta 5
Fuente: Autor del Proyecto.

Para este apartado se detectd que el 80% manifesto que la documentacion del SGSI no se
encuentra legible, esto es un gran problema ya que muchas cosas no quedan claras en cuanto a la

gestion de la seguridad de la informacion.

¢La direccion se encuentra comprometida con el
establecimiento, implementacion, operacién, seguimiento,
revision, mantenimiento y mejora del SGSI?

Intuitivo{2}
0%

Definidofd)
60%

Figura 8.Pregunta 6
Fuente: Autor del Proyecto.
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El 60% manifestd que la direccion se encuentra comprometida con el establecimiento,
implementacion, operacion, seguimiento, revision, mantenimiento y mejora del SGSI de manera

definida y un 40% de manera repetible

¢En la empresa realizan revisiones periodicas del SG5I?

Figura 9. Pregunta 7
Fuente: Autor del Proyecto.

El 60% de los encuestados manifestd que no se realizan revision al SGSI, por lo que podrian a
futuro presentarse fallas en los sistemas de seguridad dejando bajo vulnerabilidad a la
organizacion.

éLa organizacion tiene establecido roles, privilegios, control

de acceso y responsabilidades de los usuarios de Tl, de
acuerdo con la politica del 5GSI?

Figura 10. Pregunta 8
Fuente: Autor del Proyecto.
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El 60% de los encuestado evidencio que no se tienen establecidos roles, privilegios ni control
de acceso y responsabilidad de los usuario de TI, frente a un 40% que manifesto que si cumplen
con este item.

é Periodicamente se realizan revisiones de las definiciones
de control de acceso que permita asegurar que los
privilegios y roles son validos con los usuarios?

Figura 11.Pregunta 9
Fuente: Autor del Proyecto.

El 60% de los encuestados manifestd que no se realizan revisiones de las definiciones de
control de acceso frente a un 40% que evidencio que si hacen, estas revisiones deben hacerse de
manera periddica.

éSe llevan a cabo auditorias internas planificadas al SGSI

de la organizacion?

Mo
0%

Figura 12. Pregunta 11
Fuente: Autor del Proyecto.
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El 100% de los encuestados manifestd que si se llevan a cabo auditorias internas, estas
auditorias son importantes porque permiten llevar un seguimiento y validar si los procesos se

estan realizando de la manera adecuada.

éLa organizacion implementa acciones correctivas y
preventivas con la finalidad de eliminar las no
conformidades de las auditorias?

Figura 13.Pregunta 12
Fuente: Autor del Proyecto.

El 80% de los encuestados manifesto que si se implementan acciones correctivas y
preventivas, frente a un 20% el cual manifestd lo contrario.

{En la organizacidn cuentan con un inventario de activos
informaticos?

Figura 14.Preguntal3
Fuente: Autor del Proyecto.

El 80% de los encuestados manifesto que si contaban con un inventario de activos, estos

inventarios son importante porque permiten tener claro con que se cuenta ante algin problema.
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éSe encuentra establecidos las normas de uso de los activos
informaticos?

Figura 15.Pregunta 14
Fuente: Autor del Proyecto.

El 80% de los encuestados manifesto que si se tienen establecidas las normas de uso de los
activos informaticos, frente a un 20% que manifesto lo contrario

éLa organizacion cuenta con seguridad fisica y del entorno a
las areas de procesamiento de informacion con el fin de
evitar daio, pérdida o robo?

Figura 16. Pregunta 15
Fuente: Autor del Proyecto.

El 60% manifestd que se encuentra definido el tema en cual a la seguridad fisica y del entorno
a las areas de procesamiento de informacion con el fin de evitar dafios, frente a un 40% que

manifesto que se encontraba repetible.
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¢ Existen controles de proteccion del software y la
informacion de la organizacion?

Figura 17. Pregunta 16
Fuente: Autor del Proyecto.

El 80% de los encuestados manifesto que si existen controles de proteccion del software

frente a un 20% que manifesto lo contrario, es importante que se cuente con todos los controles

necesarios.
éSe establecid un plan de tratamiento de riesgos de
seguridad de la informacidn alineado con las politicas del
negocio?
Figura 18.Pregunta 17

Fuente: Autor del Proyecto.

El 80% de los encuestados manifesto que si se tiene un plan de tratamiento de riesgos de

seguridad de la informacion frente a un 20% que manifesto lo contrario
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. . e e . . .| Areadel grafic
éSe realizan programas de capacitacion y concienciaci
relacion a roles, responsabilidades, controles, seguridad
fisica y de la informacion?

Figura 19. Pregunta 18
Fuente: Autor del Proyecto.

El 80% de los encuestados manifesto que se realizan programas de capacitacion y
concienciacion en relacion a roles frente a un 20% que manifest6 lo contrario

éSe realizan copias de respaldo de la informacion y del
software?

Figura 20.Pregunta 19
Fuente: Autor del Proyecto.

El 80% de los encuestados manifestd que si se realizan copias de respaldo, estas copias son
importante porque permiten tener un respaldo frente a cualquier fallo, el 20% manifesto lo

contrario, las copias de respaldo vitales sobre todo
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éEstan protegidas las redes adecuadamente contra

amenazas’®

Mo
0%

Figura 21.Pregunta 20
Fuente: Autor del Proyecto.

El 100% de los encuestados manifestd las redes estan protegidas frente a cualquier amenaza

¢ Estan implementados mecanismos de filtrado de red, que

controle el trafico entrante y saliente de informacion?

Mo
0%

Area del grafico

Figura 22. Pregunta 21
Fuente: Autor del Proyecto.

El 100% de los encuestado manifestd que se encuentran implementados mecanismo de

filtrados de red para el control de trafico tanto entrante como saliente
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éRealizan pruebas periodicas de intrusion y seguridad del
sistema que determinen la adecuada proteccion de lared y
del sistema?

Figura 23. Pregunta 22
Fuente: Autor del Proyecto.

El 80% realiza prueban diagndsticas, ahora bien un 20% manifesto que no las hacian.

éLa organizacion tiene establecido e implementado el
cifrado de la informacion?

Figura 24 . Pregunta 23
Fuente: Autor del Proyecto.

El 80% tiene establecido e implementado el cifrado de informacion que un 20% mencion que

no.



¢El equipamiento de red se encuentra configurado de

forma segura?

Mo
0%

Figura 25. Pregunta 24
Fuente: Autor del Proyecto.

El 100% menciono que el equipamiento de red se encuentra configura de forma segura

éSe tiene establecidas politicas, procedimientos, controles

y acuerdos para el intercambio de la informacion y del
software

Figura 26. Pregunta 25
Fuente: Autor del Proyecto.

El 60% de los encuestado manifesto que si tienen establecida politicas, procedimiento,

controles y acuerdos para el intercambio de la informacion y del software, mientras un 40%

mencion que no.
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éSe restringe el uso de dispositivos externos?

Figura 27.Pregunta 26

Fuente: Autor del Proyecto.

El 60% de los encuestados manifesto que si se restringe el uso de dispositivos externos,
mientras que un 40% manifestd lo contrario, es muy importante no permitir el uso de

dispositivos externos para mantener mayores niveles de seguridad.

¢La organizacion tiene definido e implementado los
procedimientos para el acceso fisico y logico a los activos
de TI?

Figura 28. Pregunta 27
Fuente: Autor del Proyecto.
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El 60% menciono que la organizacion tiene definido e implementado los procedimientos para
el acceso fisico y l6gico a los activos de las tecnologias de la informacion, por el contrario un

40% manifesto que no los tenian.

¢éLa organizacion tiene definido e implementado los

procedimientos para el acceso fisico y logico a los activos
de TI?

Figura 29. Pregunta 28
Fuente: Autor del Proyecto.

El 60% de los encuestado manifestd que la organizacion tiene definido e implementado los
procedimientos para el acceso fisico y 16gico de los activo de ti, frente a un 40% que mencion

que no los tenian.

Basados en los resultados obtenidos de las encuestas realizados a los lideres del area de las Tl
se lograron identificar fortalezas y debilidades en los procesos que se llevan a cabo, a

continuacion, se detallan cada uno.



Tabla 3.
Andlisis de Fortalezas

Fortaleza Dominio/Requisito Fortaleza Dominio/Requisito  Fortaleza
Metas de TI Metas de Tl Dominio/Requisito
Metas de T

La organizacion tiene
establecido e implementado el
cifrado de la informacion

Estan implementados
mecanismos de filtrado de red,
que controle el tréfico entrante y
saliente de informacion

Estan protegidas las redes
adecuadamente contra amenazas

Se realizan copias de respaldo
de la informacion y del software

Se realizan programas de
capacitacion y concienciacion
en relacion a roles,
responsabilidades, controles,
seguridad fisicay de la
informacion

Se establecid un plan de
tratamiento de riesgos de
seguridad de la informacion
alineado con las politicas del
negocio

Existen controles de proteccion
del software y la informacion de
la organizacion

Se encuentra establecidos las
normas de uso de los activos
informaticos

En la organizacion cuentan con
un inventario de activos

A10 Criptografia

A10.1.1 Politica sobre el uso
de controles criptograficos
A13 Seguridad de las
comunicaciones

DSS05.02 Gestionar

la seguridad de la red

y las conexion

A13.1.1 Seguridad de los
servicios de red

DSS05.02 Gestionar

la seguridad de la red
y las conexion

Al2 Seguridad de las
operaciones

A12.1.3 Copias de Respaldo
DSS04.07 Gestionar
acuerdos de respaldo

A6 Organizacion de la
seguridad de la informacion
Revision de las politicas para

la seguridad de la informacion

A16 Gestién de incidentes de

seguridad de la informacion

A12.3 Control de software
operacional

A8.Gestion De Activos

A8.1.1 Inventario de activos
BAIO09 Gestionar los

Seguridad de la
informacion,
infraestructura de
procesamiento y
aplicaciones 8




Tabla 3. Continuacién

56

informaticos Activo

La organizacién implementa Al7 Continuidad del negocio  Optimizacion de

acciones correctivas y
preventivas con la finalidad de
eliminar las no conformidades
de las auditorias

activos,
recursos y capacidades
de Tl

Fuente: Autor del Proyecto.

Tabla 4.
Anadlisis de debilidades
Debilidad Debilidad Debilidad
Dominio/Requisito Metas  Dominio/Requisito Metas  Dominio/Requisito Metas
de Tl de Tl de Tl
La documentacion del A5 Politicas de seguridad de
SGSI no se encuentra la informacion
legible, actualizados y
disponibles APO13.01 Establecer y

mantener un SGSI
En laempresa no realizan ~ A5.1.2 Revision de las

revisiones periddicas del politicas para la seguridad de
SGSI la informacion.
AP013.01
Establecer y mantener un
SGSI
La organizacién notiene A6 Organizacion de la
establecidos roles, seguridad de la informacion
privilegios, control de Revision de las politicas para
acceso y responsabilidades la seguridad de la
de los usuarios de TI, de informacion
acuerdo con la politica del
SGSI DSS05.04 Gestionar

la identidad del
usuario y el acceso
I6gico
Periédicamente no se A18 Revisién de seguridad
realizan revisiones de las de la informacién
definiciones de control de
acceso que permita
asegurar que los
privilegios y roles son
validos con los usuarios

Cumplimiento y soporte
de TI al cumplimiento
del negocio de las leyes y
regulaciones externa

Fuente: Autor del Proyecto.
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Luego de haber aplicado el instrumento en la entidad financiera Serfinanza, se evidencia que

existen debilidades que podrian provocar la materializacion de un algun ataque, en ese sentido es

importante que se tomen las medidas necesarias para contrarrestar cualquier amenaza y/o

vulnerabilidad, esto justifica la necesidad de disefiar un modelo que se atente cual tipo de ataque

a través del uso de buenas préacticas

A continuacion y luego de haber hecho la revision de la literatura, se procede a definir de

forma concisa y resumida algunas de los estandares internacionales de mayor relevancia y que

podrian servir para el disefio del modelo, en la tabla 5 se explica un cuadro comparativo entre las

buenas practicas de mayor uso.

4.2 ldentificacion de los principales estandares de buenas practicas aplicables a la

investigacion.

Tabla 5.
Comparativo de estandares de seguridad de la informacion
DEFINIC ISO ISO ISO ISO ISO ITILV3 NIST COBIT5
ION 27000:201 27001:201  27002:2013 27005:2011 2011
7 3
Proporcio  Esun Esunaguia Proporciona Esun Es un conjunto de Es un conjunto
na una estandar de buenas directrices marco de actividades de de mejores
vision para la practicas para la trabajo de ciberseguridad, précticas para el
general de  seguridad que gestion de buenas resultados esperados ~ manejo de
los de la describe los  riesgos de précticas y referencias informacion
Sistemas informacié  objetivos seguridad de  destinadasa aplicables que son creado por la
de gestion  n, de controly la facilitar la comunes a los Asociacion para
de especifica controles informacioén.  entrega de sectores de la Auditoria'y
seguridad  los recomenda  Brinda servicios de  infraestructuras Control de
de la requisitos bles en soporte alos  tecnologias criticas, en términos  Sistemas de
informaci  necesarios  cuanto a conceptos de la de estandares de la Informacién, (IS
on, asi para seguridad generales informacién industria, directrices ~ ACA, en inglés:
comolos  establecer, dela que se (TH.ITIL y précticas que Information
términosy  implantar, informacié  especifican resume un permiten la Systems Audit
definicion  mantenery n enlanorma  extenso comunicacion de and Control
es de uso mejorar un NTCISO/IE  conjunto de  actividades de Association), y el
comun sistema de C 27001y procedimie  ciberseguridad y sus  Instituto de
gestion de esta ntos de resultados alo largo ~ Administracion
la disefiada gestion de la organizacion, de las
informacio para facilitar  ideados desde el nivel Tecnologias de
n la para ayudar  ejecutivo hasta el la Informacion




Tabla 5. Continuacion

58

Dominios 10
y Dominios
Procesos

Marco de
referencia
de
seguridad
de la
Informaci
on

Funciones

Controles  N/A

14
Dominios
10
Procesos

Marco de
Seguridad
de la
Informacid

114

implementa
cion
satisfactoria
de la
seguridad
N/A 14
Dominios
Marco de Marco de
referencia Referencia
buenas de gestion
précticas de  del riesgo
seguridad Seguridad
de la de la
Informacié  Informacion
n
114 N/A

alas
organizacio
nes a lograr
calidad y
eficiencia
en las
operaciones
de Tl

26 Procesos
5 Fases

Mapeo de
la Gestién
de Niveles
de Servicio
de IT

N/A

nivel de
implementacién/oper
acion

5 funciones
fundamentales

Ayudar a los
negocios de todo
tamafio acomprender
mejor sus riesgos de
ciberseguridad,
administrar y reducir
Sus riesgos, y
proteger sus redes y
datos. Este Marco es
voluntario. Le brinda
a su negocio una
resefia de las mejores
précticas para
ayudarlo a decidir
doénde tiene que
concentrar su tiempo
y su dinero en
cuestiones de
proteccion de
ciberseguridad.

20

(ITGI, en inglés:
IT Governance
Institute)

5 Fases 37
Procesos 7
Facilitadores 2
Dominios 5
Principio
Marco de
Referencia de
Gestion de
Procesos -
Mapeo de
Procesos Tl

N/A

Fuente: Autor del Proyecto.

Una vez fue realizada la revision bibliogréafica teniendo en cuenta que estan enfocados en la

seguridad de la informacion se tomaran como referentes para el disefio de modelo de seguridad

de la informacion para instituciones de educacion superior, la norma ISO 27002:2013 como guia

de buenas précticas, el marco de referencia integral de Gobierno y la gestion de Tecnologias de

la Informacion COBIT 5 en sus procesos DSS05 gestion de los servicios de seguridad y APO13

Gestionar la seguridad, métricas y metas de Tl asociadas. Estos estandares fueron seleccionados

debido a que la normatividad existente en Colombia para el sector financiero ha tomado como

base la ISO 27002 y la NIST, de igual manera la Circular 042 y la 049 toman como base la ISO

27002 vy la Circular 007 tomar la NIST.
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NTC-ISO/IEC 27002:2013. La norma Iso 27001 es una norma internacional emitida por la
Organizacién Internacional de Normalizacion (ISO) especifica los requisitos genéricos que
pueden ser aplicables a todas las organizacion para el establecimiento, implementacion,
operacion, seguimiento, revision, mantenimiento y mejora de un sistema de gestion de la
seguridad de la informacion(SGSI) permitiendo la evaluacion del riesgo de las organizaciones y
especifica los controles de seguridad para mitigarlos o eliminar los riesgos de los activos de la
informacidn; teniendo como objetivo principal la conservacion de la confidencialidad, integridad
y disponibilidad de la informacién . La norma se encuentra establecida con un enfoque basado en
procesos para la gestion de la seguridad de la informacién, a su vez permite la integracion y
alineacidn con sistemas de gestion como la 1ISO 9001 e ISO 14001 y el SGSI. ISO 27001; esta
compuesta por 11 secciones (obligatorias y no obligatorias) y el anexo A gue contiene 114
controles que se implementan siempre y cuando la organizacion lo determine para la
certificacion. Teniendo en cuenta que las secciones de la 0 a 3 son introductorias 6sea no son
obligatorias para la implementacion y las secciones obligatorias son de la 4 a 10 eso quiere decir
que las organizaciones deben implementar los requerimientos de la norma; a continuacion, se

describen la estructura del estandar (Iso, 2019).

e Seccidén 0 Introduccion. Explica el objetivo de la norma y su compatibilidad con otras normas.

e Seccion 1 Objeto y campo de aplicacién. La norma da orientaciones sobre el uso, finalidad y
aplicabilidad a cualquier tipo de organizacion, ademas también menciona sobre los requisitos
para la valoracién y tratamiento del riego.

e Seccidn 2 Referencias normativas. Hace referencia a la norma ISO/IEC 27000 estandar que

proporciona términos y definiciones.
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e Seccidn 3 Términos y definiciones. Describe los términos y definiciones aplicables al estandar.

e Seccion 4 Contextos de la organizacion. Define los requerimientos, partes interesadas,
requisitos, contexto y alcance del SGSI de la organizacion

e Secciodn 5 Liderazgo. Se define la responsabilidad y compromiso de la direccion,
establecimiento de roles, responsabilidades y la politica de seguridad de la informacién.

e Seccion 6 Planificacion. Detalla los requerimientos para la evaluacion, tratamiento y plan de
tratamiento del riesgo, declaracion de aplicabilidad y determinacion de los objetivos de
seguridad de la informacion.

e Seccion 7 Soporte. En esta seccion la norma especifica sobre la disponibilidad de recursos,
competencias, conciencia, comunicacion, documentacion, control de documentos y registros
del SGSI.

e Seccidn 8 Operacion. En esta seccidn se formula e implementa el plan de tratamiento de
riesgos, implementacion de controles y valoracion del riesgo.

e Seccion 9 Evaluacion del desempefio. Se define los requerimientos de seguimiento,
monitorizacién, medicidn, analisis, evaluacion, auditoria interna y revision de la direccién del

¢ SGSI

e Seccion 10 Mejora. Se determina la mejora continua y eficacia del SGSI de la organizacion,
ademas establece requerimientos para el tratamiento de las no conformidades.

e Anexo A. Proporciona 114 controles distribuidos en 14 dominios.

A.5 Politicas de la seguridad de la informacion. Brindar orientacion y soporte, por parte de la

direccion, para la seguridad de la informacion de acuerdo con los requisitos del negocio y con las
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leyes y reglamentos pertinentes. Cuenta con 2 controles relacionadas con la politica de seguridad
de la informacion.

A.6 Organizacién de la seguridad de la informacion. Establecer un marco de referencia de
gestion para iniciar y controlar la implementacion y operacion de la seguridad de la informacion
dentro de la organizacion. Este dominio establece 5 controles donde define la asignacién de
responsabilidades, la seguridad de la informacion en la gestion de proyectos, teletrabajo y

dispositivos maviles.

A.7 Seguridad de los recursos humanos. Asegurar que los empleados y contratistas
comprenden sus responsabilidades y son idoneos en los roles para los que se consideran, ademas
tomen conciencia de sus responsabilidades de seguridad de la informacién y las cumplan. Para el
dominio de la seguridad de los recursos humanos 6 controles que tratan del proceso de seleccion

de candidato, contratacidn y terminacién o cambio de actividades.

A.8 Gestion de activos. Identificar los activos organizacionales defiendo responsabilidades
que permitan asegurar que la informacion recibe proteccion; evitando la divulgacion, la
modificacion, el retiro o la destruccion de la misma. En este dominio se encuentran 11 controles
relacionados al inventario, propiedad, uso, manejo, devolucion y clasificacion de activos,
clasificacion y etiquetado de la informacion y manejo de medios de almacenamiento de la

informacion.

A.9 Control de acceso. Asegurar el acceso de los usuarios autorizados y evitar el acceso de

usuarios no autorizado a sistemas y servicios. Para el dominio de control de acceso estan
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definidos 14 controles especificamente para el requisito de politica de control de acceso, gestion
de control de acceso y responsabilidad de los usuarios, control de acceso a sistemas y

aplicaciones.

A10 Criptografia. Asegurar el uso apropiado y eficaz de la criptografia para proteger la
confidencialidad, autenticidad y/o la integridad de la informacion. En este dominio estan

descritos 2 controles criptograficos.

A.11 Seguridad fisica y del entorno. Prevenir el acceso fisico no autorizado, la perdida, el
dafio, robo e interferencia de la informacion. En la seguridad fisica y del entorno se encuentran
15 controles que estan relacionados con la definicion de areas seguras y proteccion de los

equipos contra perdida, dafio o robo.

A12 Seguridad de las operaciones. Asegurar que la informacion y las instalaciones de
procesamiento de informacion estén protegidas y las operaciones sean seguras y correctas. Los
controles relacionados con este dominio son 14 donde se definen controles de gestién de cambio,
capacidad y vulnerabilidad, contra cddigos maliciosos, proteccién y respaldo de la informacion,

registros de eventos, sincronizacion de relojes.

A13 Seguridad de las comunicaciones. Asegurar y mantener la seguridad y proteccion de la
informacion. En este dominio se definieron 7 controles relacionados con la gestion de la

seguridad de las redes y transferencia de la informacion.
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Al4 Adquisicion, desarrollo y mantenimiento de sistemas. Asegurar la proteccion de los datos
y que la seguridad de la informacidn sea parte integral sea parte integral de los sistemas. Este
dominio contiene 13 controles que definen la seguridad de la informacién y la proteccion de los

datos de prueba.

A15 Relaciones con los proveedores. Asegurar y mantener la seguridad de la informacién de
acuerdo con los acuerdos con los proveedores. Este dominio contiene 5 controles que determinan
la politica, tratamiento y cadena de suministro de los proveedores y a su vez el seguimiento,

revision y gestion de cambio de los mismos.

A16 Gestion de incidentes de seguridad de la informacidn. Asegurar un enfoque coherente y
eficaz para la gestion de incidentes de seguridad de la informacion, incluida la comunicacion
sobre eventos de seguridad y debilidades. Este dominio contiene 7 controles de reporte de

eventos y debilidades, evaluacion de eventos, respuesta de incidentes y recoleccidn de evidencia.

A17 Aspectos de seguridad de la informacion de la gestion de continuidad de negocio.
Asegurar la disponibilidad y continuidad de la informacion. Aqui se encuentran 4 controles para

la continuidad de la seguridad de la informacion y las redundancias.

A18 Cumplimiento. Asegurar que la seguridad de la informacion se implemente y opere de
acuerdo a las obligaciones legales, estatutarias o contractuales. Para el cumplimiento del dominio
se identifican 8 controles que se requieren para el cumplimiento de los requisitos legales y

contractuales y revisiones de la seguridad de la informacion (ISO, 2013)
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Cobit 5. Es un marco integral para ayudar a las empresas a alcanzar sus objetivos en el
gobierno y la gestion de la tecnologia de informacidn (T1) empresarial, ayuda a las empresas a
crear el valor 6ptimo desde IT manteniendo el equilibrio entre la generacion de beneficios y la
optimizacion de los niveles de riesgo y el uso de recursos. COBIT 5 permite a las T1 ser
gobernadas y gestionadas de un modo holistico, abarcando al negocio completo de principio a fin
y las areas funcionales de responsabilidad de TI, considerando los intereses relacionados con Tl
de las partes interesadas internas y externas. COBIT 5 es genérico y (til para toda empresa.
COBIT 5: Procesos Catalizadores complementa a COBIT 5 contiene una guia de referencia
detallada de los procesos que estan definidos en el modelo de procesos de referencia de COBIT,
mientras, COBIT 5: Informacion Catalizadora es una guia de referencia para pensar en forma

estructurada sobre la informacion y los aspectos tipicos de gobierno y gestion de la informacion.

COBIT 5 se basa en cinco principios claves para el gobierno y la gestion de las Tl

empresariales.

Fgura 1—Familia de Productos COBIT 5

COBIT®5
Guias de Catalizadores de COBIT 5
COBIT® 5: Oiras Gufas

COBIT® 5:
Implementacion de COBIT® 5 pamcs%gl"r;gu de EIELE LT Dims Gies
12 Informacion para Aseguramientoy para Riesgos Profesionales

Guias Profesionales COBIT 5
Entorno Colaborativo Online de COBIT 5

Figura 30.Familia de productos Cobit5
Tomada de “Cobit 5Un marco de negocios para el gobierno y la gestion de las TI de la empresa” por ISACA (2016),
p.11.

COBIT 5 se basa en cinco principios claves para el gobierno y la gestion de las Tl

empresariales.
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Figura 2—Principlos de COBIT §

Principios
de COBIT 5

Figura 31.Principios de COBIT 5
Tomada de “Cobit 5Un marco de negocios para el gobierno y la gestion de las TI de la empresa” por ISACA
(2016), p.13.

Las empresas existen para crear valor para sus partes interesadas. La creacion de valor
significa obtener beneficios a un coste éptimo de recursos mientras se optimiza el riesgo. El
gobierno trata sobre negociacién y decision entre los diferentes intereses en el valor de las partes
interesadas. Las necesidades de las partes interesadas tienen que transformarse en estrategia
corporativa practicable, es decir, que se pueda poner en marcha.

Figura 3—EI Objetivo de Gobiemno: Creacion de Valor

Necesidades de las
Partes Interesadas

Objetivo de Gobierno: Greacion de Valor
Realizacion

de Beneficios

Figura 32.Creacion de valor COBIT 5
Tomada de “Cobit 5Un marco de negocios para el gobierno y la gestion de las TI de la empresa” por ISACA
(2016), p.14.



66

Cada empresa opera en contextos diferente, y requiere de un sistema de gobierno y gestion
personalizado. Las necesidades de las partes interesadas deben transformarse en una estrategia
corporativa factible. La cascada de metas de COBIT 5 es el mecanismo para traducir las
necesidades de las partes interesadas en metas corporativas especificas, practicables y
personalizadas, metas de Tl y metas de los catalizadores. Esta traduccion permite establecer
metas especificas a cualquier nivel y en toda area de la empresa como apoyo a las metas globales

y los requerimientos de las partes interesadas.

Las empresas tienen muchas partes interesadas, y ‘crear valor’ significa cosas diferentes — Yy
a veces contradictorias — para cada uno de ellos. Las actividades de gobierno tratan sobre
negociar y decidir entre los diferentes intereses en el valor de las partes interesadas. En
consecuencia, el sistema de gobierno debe considerar a todas las partes interesadas al tomar
decisiones sobre beneficios, evaluacion de riesgos y recursos. Para cada decision, las siguientes
preguntas pueden y deben hacerse: ¢Para quién son los beneficios? ¢ Quién asume el riesgo?

¢ QUE recursos se requieren?

Flgura 4—Viston Gonoersd do i Cascada do Metas oo COBIT 6

Motivos de las Partes interesadas
(Entorno, Evolucion de la Tecnologia, ...)

Motan do los Catalizadoros

Figura 33.Cascadas de metas COBIT 5
Tomada de “Cobit 5Un marco de negocios para el gobierno y la gestion de las TI de la empresa” por ISACA
(2016), p.15.
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COBIT 5 proporciona una vision integral y sistemica del gobierno y la gestion de la empresa
TI, basada en varios catalizadores. Los catalizadores son factores que, individual y
colectivamente, influyen sobre si algo funcionara, en este caso, el gobierno y la gestion de la
empresa T1. Los catalizadores son guiados por la cascada de metas, es decir, objetivos de alto

nivel relacionados con TI definen lo que los diferentes catalizadores deberian conseguir.

El marco de referencia COBIT 5 describe siete categorias de catalizadores: 1. Principios,
politicas y marcos de referencia, 2. Procesos, 3 estructuras organizativas, 4 cultura, éticay
comportamiento, 5. Informacidn, 6 servicios, infraestructura y aplicaciones y 7. Personas,

habilidades y competencias.

Fgura 12—Catalizadores Corporativos COBIT 5

BEE

[ 1. Principios, Politicas y Marcos de Referencia J

6. Servicios, 7. Personas,
5. Informacidn Infraesiructura Habilidades
y Aplicaciones y Competencias
Recursos

.

Figura 34.Catalizadores Corporativos COBIT 5
Tomada de “Cobit 5Un marco de negocios para el gobierno y la gestion de las TI de la empresa” por ISACA
(2016), p.15.

Dentro de las siete categorias de catalizadores, se tiene el catalizador procesos. Los procesos
son uno de las siete categorias catalizadoras del gobierno y la gestion de la T1 de la empresa, los
catalizadores son factores que, individual y colectivamente, influyen sobre si algo funcionara, en

este caso, el gobierno y la gestion de la empresa TI. Un proceso se define como una coleccién de
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practicas influidas por las politicas y procedimientos de empresa que toma entradas de una serie

de recursos (incluyendo otros procesos), manipula las entradas y produce salidas.

Figura 13—Catalizadores COBIT 5: Genéricos

~ ™
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Figura 35.Catalizadores de Cobit: Procesos de COBIT 5
Tomada de “Cobit 5Un marco de negocios para el gobierno y la gestion de las TI de la empresa” por ISACA
(2016), p.19.

Para gestionar con eficacia y eficiencia los catalizadores, es necesario definir métricas que
midan en qué medida se consiguieron los resultados esperados. COBIT 5: Procesos
Catalizadores contiene un modelo de referencia de procesos, donde las buenas préacticas internas
de proceso se describen en un nivel creciente de detalle: practicas, actividades y actividades

detalladas.

COBIT 5 no es preceptivo, pero cobit realiza una distincién entre gobierno y gestion teniendo
en cuenta que los procesos de gobierno tratan de los objetivos de gobierno de las partes
interesadas (entrega de valor, optimizacion del riesgo y de recursos, practicas y actividades
orientadas a evaluar opciones estratégicas, proporcionando la direccién de Tl y supervisando la

salida. Mientras, la gestion planifica, construye, ejecuta y controla actividades alineadas con la
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direccion establecida por el cuerpo de gobierno para alcanzar las metas empresariales. Los
procesos de gestion cubren las areas de responsabilidad de PBRM de Tl de la empresa y tienen
que proporcionar cobertura de TI extremo a extremo. En teoria, una empresa puede organizar sus
procesos como estime conveniente siempre y cuando los objetivos basicos de gobierno y gestion
estén cubiertos. Las pequefias empresas quizas tengan menos procesos; empresas mas grandes y

complejas quizas tengan mas procesos, todos para cubrir los mismos objetivos.

Figura 15—Las Areas Clave de Goblemo y Gestion de COBIT 5

|
Mecesidades de negocio

{

(Gobierno

(1T S Retroalimentacion de gestion eassalild

Figura 36.Areas claves de gobierno y gestion de COBIT5
Tomada de “Cobit 5Un marco de negocios para el gobierno y la gestion de las TI de la empresa” por ISACA
(2016), p.23.

e

A

COBIT 5 incluye un modelo de referencia de procesos que define y describe en detalle varios
procesos de gobierno y de gestion. El modelo de referencia de procesos de COBIT 5 subdivide
los procesos de gobierno y de gestion de T1 de la empresa en dos principales areas de actividad

divididas en dominios de procesos (ISACA, 2012).
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Figura 37.Modelo de referencia de procesos de COBIT 5

Tomada de “Cobit 5Un marco de negocios para el gobierno y la gestion de las TI de la empresa” por ISACA
(2016), p.24.

El modelo de referencia de proceso de COBIT 5 es sucesor del modelo de proceso de COBIT
4.1, con los modelos de proceso de Risk IT y Val IT también integrados. Este modelo tiene
definido 37 procesos de gobierno y gestion. El desarrollo del modelo de seguridad de la
informacion estara basado en los proceso DSS05 gestidn de los servicios de seguridad y APO13
Gestionar la seguridad, ya que estos dos procesos se encuentran relacionados con la seguridad de
la informacion teniendo como finalidad la proteccion de los datos y otros activos informaticos,
permitiendo la definicion, operacion y monitoreo de sistema de gestion de la seguridad de la

informacion, a continuacion se mostrara con detalla cada uno de ellos.
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Apo 13 Gestion de la seguridad. En este proceso se define, opera y supervisa un sistema para
la gestidn de la informacion, el proposito es mantener el impacto y la ocurrencia de los
incidentes de seguridad. Enseguida se mostrara el proceso donde se encuentra definido métricas,
metas, objetivos, matriz raci, practicas, entradas/salidas, actividades y guias relacionadas de cada

proceso.

Area: Gestion

APO13 Gestionar la Seguridad

Descrpcién del Proceso

Dominio: Alinear, Planificar y Organizar

Definir, operar y Supervisar un sistema para (a gestion de la seguridad de 1a Informacion,

Propdsito
Mantener el impacto y ecumencia de Jos incidentes de la segurided de lainformacion dentro de ks niveles de apetito de rigsgo de la empresa,

El proceso contribuye al logra de un conjunto de objetivas principales relacionados con Ti:

Metas TI Métricas Relaciomdas
02 Cumplimiento y soparte de T al cumplimients del negocio de las leyes y | » Coste de la no conformidad de T1, Incluidos amegios y mullas, @ impacto
regulaciones extemas @ 1apérdida de reputacion

* Kamero de problemas deno conformidad relativos a Tl de los que se ha
informado al consejo de administrackin o que han causado comentarios
0 bochomo publkos

* Namero de problemas deno conformidad con respecto a acuerdos
contractuales con proveedores de servicios de Tl

= Cobertura de las evaluaciones de conformidad

04 Riesgos de negociorelacionados con las Tl gestionacos

* Porcenta de procesos de negoch criticos, servichs Tl y programas de
mgocio habilitadoes por 1as TI cublertos por evaluaciones de rlesgos

* Nimero de incidentes significatives relacionados con 1as Tl que no
fueron identificadas en la evaluacion de riesgos

= Forcental de ewaluaciones de riesgo de ls empresa que induyen ks
resgos relacionados con Tl

= Frecuenciy de aclualizackn del pefil de riesgo

06 Transparencia de los costes, beneficos y riesgo de ks T1

= Porcentajr de casos de dnversién de negotio, que tienen claraments
d:lk‘\l!ldos y aprobedos 1os costes y beneficios esperados relacionados
con

= Porcentap de servicios e Tl que tienen cliraments definicos y
aprobadoes 108 costes operacionales y jos beneficks esperados

* Encuestas de satsfaccion dirigidas a 10s rincipales acclonisias en
relacion al nivel da (ransparencia, entendimiento y precision de la
Informacion financiera de Tl

10 Seguridad e lainformacion, infraesinuctura de procesamiento y
aplcaciones

« Nomero de incidentes de segurided causantes de pérdidas financlieras,
interrupciones del negoci o pérdida de imagen piblica

« Namero de serviclos de Ticon log requisites de seguridad pendienles

* Tiempo para otorgar, modificar y eliminar bs privilegios deacceso,
comparado con les niveles de serdcio acordados

® Frecupncia de 1 evaluacin de seguridad frente a oS Oitimos estandares
y guias

14 Disponibilidad de informacién OUly rlevante parala bma de

* Nivel de salisfaccion de ks usuarbs del negocino y puntualidad (o

decisiones dsponibilidad) de la informaciin de gestion
= Nimero de incidentes en los procesos de negoch causades por la
indisponibilidad d2 1a informacion
« Relacion o cantidad de decisiones de negocio errdaeas en las que @ falta
& informacion o 1a Informackin emdnea ha sido 1a principy causa
Objotivos y Métricas del Proceso

Meta del Proceso

Métricas Relaclomdas

1. Esta en marcha un sslemaque consdera y rata efectivamente los
requerimientos de seguridad de ka informacion de la empresa,

= Nomero de roles de segundad claves claramente delinidos
*hamero de incidentes relacionados con la seguridad

2. Se ho establecido, aceptado y comunicado por foda la empresa un plon
de seguridad,

= Nivel de satisfaccion de loa partes interesodas con el plan de seguridad
o toda s empresa

= Nomero de soluchnes de seguridad que 92 deavian del plan

* Namero de soluchnes deseguridad que 2 desvian de la arquiteclura de
1a empresa

3. Las soluciones de seguridad de 1a informacion estan mplementadas y
operadas de forma consistente en toda la emoresa,

* Namero de serviclos con alineamento confirmado al plan de segundad

= Namero de incidentes de seguridad causados por ia no obsenancia del
plan de seguridau

* Namero de soluchnes desamolladas con alineamiento conlirmado al plan
a2 seguridad

Figura 38.Proceso APO13 Gestionar la seguridad de COBIT
Tomada de “Cobit 5Un marco de negocios para el gobierno y la gestion de las TI de la empresa” por ISACA
(2016), p.113.



Matriz RACI APO13

Director de Seguridad de & Informacion (CIS0)

Director General Eecutivo (CEQ)
Director General Financero (CFO)
Director de Operaciones (CO0)
Corsejo de Amuitectura de k2 Empresa
Comité de Riesgos Corporativos

Jefe de Recursos Humanos

Eecutivos de negocio
Propietarios de los Prooesos de Negocio

Comité Eecutivo Estratégico

Oficina de Gestidn de Proyecios
Oficina de Gestidn del Valor
Director de Riesgos (CRO)
Cumplimento Normativo (Compliance)
Director de Informética/Sistemes (CI0)
Jefe de Amuitactura del Negocio
Jefe de Desamolio

Jefe de Operaciones T1

Jefe de Administracion T1

Consejo de

Practica Clave de Gobierno

Gestor de Servico (Service Manager)
Gestor de Seguridad de & Informacion

Gestor de Continuidad de Negocio
Gestor de Privecidad de & informacion

APO13.01 ¢
Establecer y mantener un SGSI.

L]
(]
(o]
(]
=
o
(]
o
o
=
==}

=
(]
L]

AP013.02

Definir y gestionar un plan de
tratamiento del riesgo de la C ClcfcfcyfI|! CIA|C|C CIC|R|C[C|C|R
sequridad de la informacion.

AP013.03

Suparvisar y revisar ol SGSI, CIRIC| |R A ClC|R|R|R|R]|R

Figura 39.RACI APO 13 de COBIT 5

Tomada de “Cobit 5Un marco de negocios para el gobierno y la gestion de las TI de la empresa” por ISACA

(2016), p.114.

APU13 Practicas. ENntraaas/sanaas y Actividaaes del Proceso

Prictica de Gestion Entradas Salidas

AP013.01 Establecer y mantener un SGSI. De Descripcion Descripeion A
Establecer y mantener un SGSI que proporcione un
efoqe e, fomalycontun st |1 5 ;"L“‘mm toquideddo | Pofca do 563 Inemo
sequridad para Ia Informaci6n, tecnologfa y procesos de CORIT Declaracion de alcance | AP001,02
negocio que estd alineados con los requerimientos de ol SGSI [S506.03
negocio y la gestion de seguridad en la empresa.

Actividades

detalles de y justificacion para, cualquier exclusion del alcance.

1. Definir el alcance y los limites del SGSI en términos de las caracteristicas de la empresa, la organizacion, su localizacion, activos y tecnologfa. Incluir

2. Definir un SGSI de acuerdo con la poiftica de empresa y alineada con fa empresa, la organizacion, su localizacion, activos y tecnologla.

3, Alinaar el &SI con el enfoque global de 1a gestion de la seguridad en la empresa.

4. Obtener autorizacion de la direccion para implementar y operar o cambiar el SGSI.

5, Preparar y mantener una declaracion de aplicabilidad que describa el alcance del SGSI.

6. Definir y comunicar los roles y las responsabilidades de la gestion de Ia seguridad de fa informacion.

7. Comunicar el enfogue de SGSI.

Figura 40.Establecer y mantener un SGSI

Tomada de “Cobit 5Un marco de negocios para el gobierno y la gestion de las TI de la empresa” por ISACA

(2016), p.114.
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Entradas Salidas
AP013.02 Definir y gestionar un plan de tratamiento De Descripcion Descripcion A
e e oo e [ AP00204 [ Diferencias y cambios | Pl de ratemiontode | Todo EDM

y : " . necesarios para aleanzar | riesgos de seguridad de la | Todo APD
describa cdmo se gestionan y alinean los riesgos Ia capaidad objetivo informacion Tado BAI
de sequridad de infarmacitn con ka estralegia ] Todo DSS
y ka anquitectura de empresa. Asegurar que las Todo MEA
recomendaciones para implementar las mejoras en
sequridad se basan en casos de negocio aprobados,
58 implementan como parte integral del desarrolio de | APO02.02 Deseripeiones de dominios | Cases de negocio de APOD2 05
soluciones y servicios y 5e operan, después, como parte de partida y definicidn de | seguridad de informacion
integral de ks operaciones del negocio. armuitectura
AP0 2.05 Propuestas de proyectos
para reducir el riesgo
Actividades

1. Formular y mantener un plan de tratamiento de iesgos de sequridad de la informacidn alineado con los objetivos estratégicos v ba arguitectura
e |2 empresa. Asagurar que el plan identifica las practicas de gestion y [as soluciones de sequridad apropiadas y optimeas, con los recursos, ks
responsabilidades y las priofidades asociadas para gestionar los riegos identificados de seguridad de informacidn.

2. Mantener un inventario de componentes de k solucion implementados para gestionar los riesgos relacionados con la seguridad como parte de la
arquitectura de la empresa,

3. Desarrollar propuestas para implementar el plan de tratamiento de riesgos de seguridad de ka informacion, sustentados en casos de neqocio
adecuados que incluyan consideren la financiacidn la asignacidn de roles y responsabilidades.

4. Proporcionar informacion para el disefio y desarmollo de practicas de gestion y soluciones seleccionadas en base al plan de tratamiento de riesgos de
seguridad de informacidn,

5. Definir 2 forma de medicion de (2 efectividad de las practicas de gestion seleccionadas y especificar [ forma de ulilizar estas mediciones para
evaluar |a efectividad y producir resultados reproducibles y comparables.

6. Recomendar programas de formacion y concienciacion en seguridad de la informacidn.
7. Integrar la planificacién, el disefio, la implementacion y la supervision de los procedimientos de seguridad de informaciin y otros controles que
permitan la prevencion y deteccidn lemprana de evenlos de seguridad, asi como k respuesta a incidentes de seguridad,

Figura 41.Gestionar servicios de segl'Jridad.

Tomada de “Cobit 5Un marco de negocios para el gobierno y la gestion de las TI de la empresa” por ISACA
(2016), p.114.

Gestionar servicios de seguridad. Este proceso protege la informacién de la empresa para
mantener aceptable es nivel de riesgo de seguridad de la informacidn de acuerdo con la politica
de seguridad. Con el proposito de minimizar el impacto de las vulnerabilidades del negocio e
incidentes operativos de seguridad en la informacién. Enseguida se mostrara el proceso donde se
encuentra definido métricas, metas, objetivos, matriz raci, practicas, entradas/ salidas,

actividades y guias relacionadas de cada proceso.

Marco de ciberseguridad de NIST. El Instituto Nacional de Normas y Tecnologia (NIST),

una agencia perteneciente al Departamento de Comercio de los Estados Unidos, desarrollo este
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marco voluntario de manera coherente con su mision de promover la innovacion y la
competitividad en el pais. EI Cybersecurity Framework de NIST utiliza un lenguaje comun
para guiar a las compaiiias de todos los tamafios a gestionar y reducir los riesgos de

ciberseguridad y proteger su informacion (Esan, 2019).

Detectar (DE)
L)

dentificar O'] 03 OS e Recuperar (RQ)

02 04

Proteger (PR) e - e Responder (RS)

Figura 42.Fases del marco NIST
Fuente. Tomado de (Esan, 2019)

El Framework Core comprende un conjunto de actividades de ciberseguridad, resultados y
referencias informativas que son comunes a través de los sectores de infraestructura critica. Asi,
proporciona la orientacién detallada para el desarrollo de perfiles individuales de la compafiia.
Mediante el uso de los perfiles, el marco ayudara a la organizacién a alinear sus actividades de
ciberseguridad con sus requisitos de negocio, tolerancias de riesgo y recursos. Por su parte, los
niveles de implementacién del marco (tiers) proporcionan un mecanismo para que las empresas
puedan ver y comprender las caracteristicas de su enfoque para la gestion del riesgo de

ciberseguridad (Esan, 2019).

Modelo propuesto Desde una perspectiva holistica en el que un elemento debe ser analizado

en su conjunto y no so6lo a través de las partes que los componen, el modelo inicia reconociendo
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el cuadro de Mando Integral el cual traduce la estrategia y la mision de una organizacion en un
amplio conjunto de medidas de actuacion, que proporcionan la estructura necesaria para un
sistema de gestion y medicion estratégica. El balance scorecard es una herramienta que permite
enlazar estrategias y objetivos clave con desempefio y resultados a traves de cuatro areas criticas
en cualquier empresa: desempefio financiero, conocimiento del cliente, procesos internos de
negocio y aprendizaje y crecimiento. Posteriormente teniendo en cuenta los procesos de COBIT
5.0 APO13 gestionar la seguridad y DSS05 Gestionar los servicios de seguridad, las metas de
TI, métricas y actividades claves. EI modelo se centra en los dominios de 1ISO 27002: 2015 y el

marco de seguridad cibernética NIST, EI modelo se puede ver en la Figura a continuacion

4.4 Estructuracion del Modelo de Ciberseguridad, alineado con los marcos de referencia

asociados a la Gestion y Gobierno de TI.

METAS OORPORATIVAS

1 22 3 a4 5

APOL3I GESTIOMNAR LA SEGURIDAD

COMTIN MDA
NEOGOHY

2
=
=
5
g
E
=

BESTROM
INEIDENTES.

ADCYURSICION, =Ll s SEGLIRIDAL
ENE S e LL O DO L N AT OHPE AT A,

0068 L3
SYAILYHOJHOD SYLIN

D5505 GESTHIMAR LOS SERVICIOS DE SEGURI DAY

11 1 13 14 15

METAS CORPORATIVAS

APREMDIZAJE Y CRECINMIENTO

Figura 43.Modelo propuesta. Elaboracion propia
Fuente: Autor del Proyecto.
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De acuerdo con el enfoque del BSC, los objetivos, factores e indicadores se estructuran en cuatro
principales grupos interrelacionados, cada uno de los cuales representan distintas perspectivas de

la empresa.

e Perspectiva financiera: ;como debe aparecer la empresa ante sus accionistas/inversores para
tener éxito financiero?

e Perspectiva del cliente: ;cémo debe aparecer la empresa ante sus clientes para alcanzar su
mision?

e Perspectiva interna: ;en qué debe la empresa ser excelente para satisfacer a
accionistas/inversores y clientes?

e Perspectiva de innovacion y aprendizaje: ;como mantendré la empresa su capacidad,

mejorando y cambiando para conseguir lograr su mision?

Pesspeciva
financiera

Qb e ]I;u)-;;«dfxi;

Pesspectva
mema

Perspectiva
del Glents

Oetivos [ InSicatone Oosevns [ InScadones

Perspectva innovacion
y aprendzs)e

Quistves I Indcadoes

Figura 44. Balance Score Card (BSC)
Fuente: Autor del Proyecto.

Agrupados bajo estas cuatro perspectivas, sus autores proponen que no sélo se recojan

indicadores de resultados, mas objetivos y cuantificables, sino que estos se combinen de manera
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equilibrada con indicadores de proceso o inductores de actuacion, que definen como se impulsara

la actuacion futura y se conseguiran los objetivos propuestos (Sanchez, 2015).

Metas de la organizacién y Metas T1. Las metas son el mecanismo para traducir las
necesidades de las partes interesadas en metas corporativas, metas relacionadas con las TI utiles
y a medida. Esta traduccion permite establecer metas especificas en todos los niveles y en todas
las areas de la empresa en apoyo de los objetivos generales y requisitos de las partes interesadas
y asi, efectivamente, soportar la alineacion entre las necesidades de la empresa y las soluciones

y servicios de TI.

Las metas de la empresa o corporativas pueden estar vinculadas a metas relacionadas con las
TI, y estos objetivos relacionados con las Tl pueden lograrse mediante la utilizacion 6ptimay la

ejecucidn de todos los catalizadores, incluidos los procesos

Dimensitn del CMI Meta Corporativa

Hnanciera 1. Valor para las partes inferesadas de las Inversiones de Negocio
2. Cartera de productos y servicios competitivos

3. Riesgos de negocio gestionados (salvaguarda de activos)

4. Cumplimiento de leyes v regulaciones externas

5. Transparencia financiera

Cliente &, Cultura de servicio orientada al clients

7. Continuidad y disponibilidad del servicio de negocio

B. Respuestas dgiles a un entormo de negocio cambiante

9. Toma estratégica de Decisiones basada en Informacion

10. Optimizacion de costes de entrega del servicio

Interma 11. Optimizacion de la funcionalidad de los procesos de negocio
12, Optimizacidn de los costes de los procesos de negocio

13. Programas gestionados de cambio en el negocio

14. Productividad operacional y de los empleados

15, Cumplimiento con las politicas internas

Aprendizaje y 16. Personas preparadas y motivadas

Crecimiento 17, Cultura de innovacion de producio ¥ negocio

Figura 45.Metas Corporativas
Tomada de “Cobit 5Un marco de negocios para el gobierno y la gestion de las TI de la empresa” por ISACA (2016)
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Las metas T1 se utilizan para formalizar y estructurar las necesidades de las partes

Interesadas.

Dimension del CMI T Meta de Informacicn y Tecnologia Relacionada
Hnanciera

01 | Alineamiento de Tl y esirategia de negocio

02 | Cumplimiento y soporte de la Tl al cumplimiento del negocio de las leyes y regulaciones externas
03 | Compromiso de la direccion ejecutiva para tomar decisiones relacionadas con Tl

04 | Riesgos de negocio relacionados con las Tl gestionados

05 | Realizacién de beneficios del portafolio de nversiones y Servicios relacionados con fas T

06

o7

08

09

Transparencia de los costes, beneficios y riesgos de las T1

Enfrega de servicios de T1 de acuerdo a los requisitos del negocio

Uso adecuado de aplicaciones, informacion y soluciones tecnoldgicas

Agilidad de las TI

10 | Seguridad de ka informacion, infraestructura de procesamiento y aplicaciones

11 | Optimizacian de activos, recursos y capacidades de las T

12 | Capacitacidn y soporie de procesos de negocio infegrando aplicaciones v teenologla en proceses de negocio

132 | Entrega de Programas que proporcionen beneficios a tiempo, dentro del presupuesto y satisfaciendo los requisitos y
normas de calidad.

14 | Disponibilidad de informacion Otil y fiable para la toma de decisiones
15 | Cumplimiento de las politicas intemas por parte de las Tl

Aprendizaje y 16 | Personal del negocio y de kas Tl competente y motivado
Crecimiento

Cliente

Interma

17 | Conocimiento, experiencia e iniciativas para ka innovacion de negocio

Figura 46.Metas relacionadas con la Tl
Tomada de “Cobit 5Un marco de negocios para el gobierno y la gestion de las TI de la empresa” por ISACA (2016)

ISO 27002:2013. Establece 14 dominios que estan agrupados y cada uno cuenta con objetivos

de control y 114 controles

Tabla 6.
Dominios de la ISO 27002:2013
ANEXO
A5 POLITICAS DE LA SEGURIDAD DE LA INFORMACION
A5.1 Orientacion de la direccion para la gestion de la seguridad de la informacion

Obijetivo: Brindar orientacién y soporte, por parte de la direccién, para la seguridad de la
informacién de acuerdo con los requisitos del negocio y con las leyes y reglamentos pertinentes
A5.1.1 Politicas para la seguridad de la Control: Se debe definir un conjunto de
informacion politicas para la seguridad de la informacion,
aprobada por la direccion, publicada y
comunicada a los empleados y a las partes
externas pertinentes.
A5.1.2 Revision de las politicas para la Control: Las politicas para la seguridad de la
seguridad de la informacion. informacidn se deben revisar a intervalos
planificados o si ocurren cambios
significativos, para para asegurar su
conveniencia, adecuacion y eficacia
continuas.
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Tabla 6. Continuacion

A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
A6.1 Organizacion interna
Objetivo: Establecer un marco de referencia de gestion para iniciar y controlar la implementacion

y operacion de la seguridad de la informacion dentro de la organizacion.

A6.1.1 Roles y responsabilidades para la
seguridad de la informacion

A6.1.2 Separacion de deberes

A6.1.3 Contacto con las autoridades

A6.14 Contacto con grupos de interés
especial

A6.1.5 Seguridad de la informacion en la
gestion de proyectos.

A6.2 Dispositivos moviles y teletrabajo

Control: Se deben definir y asignar todas las
responsabilidades de la seguridad de la
informacion.

Control: Los deberes y areas de
responsabilidad en conflicto se deben
separar para reducir las posibilidades de
modificacion no autorizada o no intencional,
0 el uso indebido de los activos de la
organizacion

Control: Se deben mantener contactos
apropiados con las autoridades pertinentes.
Control: Se deben mantener contactos
apropiados con grupos de interés especial u
otros foros y asociaciones profesionales
especializadas en seguridad

Control: La seguridad de la informacion se
debe tratar en la gestion de proyectos,
independientemente del tipo de proyecto.

Objetivo: Garantizar la seguridad del teletrabajo y el uso de dispositivos méviles

A6.2.1 Politica para dispositivos moviles

A6.2.2 Teletrabajo

Control: Se deben adoptar una politica y
unas medidas de seguridad de soporte, para
gestionar los riesgos introducidos por el uso
de dispositivos moviles.

Control: Se deben implementar una politica
y unas medidas de seguridad de soporte,
para proteger la informacion a la que se
tiene acceso, que es procesada o almacenada
en los lugares en los que se realiza
teletrabajo.

A7 SEGURIDAD DE LOS RECURSOS HUMANOS

A7.1 Antes de asumir el empleo

Obijetivo: Asegurar que los empleados y contratistas comprenden sus responsabilidades y son

idoneos en los roles para los que se consideran.
A7.1.1 Seleccion

AT7.12

Términos y condiciones del empleo

Control: Las verificaciones de los
antecedentes de todos los candidatos a un
empleo se deben llevar a cabo de acuerdo
con las leyes, reglamentaciones y ética
pertinentes y deben ser proporcionales a los
requisitos de negocio, a la clasificacion de la
informacion a que se va a tener acceso y a
los riesgos percibidos.

Control: Los acuerdos contractuales con
empleados y contratistas deben establecer
sus responsabilidades y las de la
organizacion en cuanto a la seguridad de la
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A7.2 Durante la ejecucion del empleo

informacion.

Obijetivo: Asegurarse de que los empleados y contratistas tomen conciencia de sus
responsabilidades de seguridad de la informacion y las cumplan.

A7.2.1 Responsabilidades de la direccion

AT7.2.2 Toma de conciencia, educacion y
formacion en la seguridad de la
informacion.

A7.2.3 Proceso disciplinario

A7.3 Terminacién y cambio de empleo

Control: La direccion debe exigir a todos los
empleados y contratista la aplicacién de la
seguridad de la informacion de acuerdo con
las politicas y procedimientos establecidos
por la organizacién.

Control: Todos los empleados de la
organizacion, y en donde sea pertinente, los
contratistas, deben recibir la educacion y la
formacién en toma de conciencia apropiada,
y actualizaciones regulares sobre las
politicas y procedimientos de la
organizacion pertinentes para su cargo.
Control: Se debe contar con un proceso
formal, el cual debe ser comunicado, para
emprender acciones contra empleados que
hayan cometido una violacion a la seguridad
de la informacion.

Obijetivo: Proteger los intereses de la organizacin como parte del proceso de cambio o

terminacion de empleo

Control: Las responsabilidades y los deberes
de seguridad de la informacion que
permanecen validos después de la
terminacion o cambio de empleo de deben
definir, comunicar al empleado o contratista
y se deben hacer cumplir.

Obijetivo: Identificar los activos organizacionales y definir las responsabilidades de proteccidn

A7.3.1 Terminacion o cambio de
responsabilidades de empleo

A8 GESTION DE ACTIVOS

A8.1 Responsabilidad por los activos

adecuadas.

A8.1.1 Inventario de activos

A8.1.2 Propiedad de los activos

A8.1.3 Uso aceptable de los activos

A8.1.4 Devolucioén de activos

Control: Se deben identificar los activos
asociados con informacion e instalaciones de
procesamiento de informacidn, y se debe
elaborar y mantener un inventario de estos
activos.

Control: Los activos mantenidos en el
inventario deben tener un propietario.
Control: Se deben identificar, documentar e
implementar reglas para el uso aceptable de
informacidn y de activos asociados con
informacion e instalaciones de
procesamiento de informacion.

Control: Todos los empleados y usuarios de
partes externas deben devolver todos los
activos de la organizacion que se encuentren
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a su cargo, al terminar su empleo, contrato o
acuerdo.

A8.2 Clasificacion de la informacion

Obijetivo: Asegurar que la informacion recibe un nivel apropiado de proteccion, de acuerdo con su

importancia para la organizacion.

A8.2.1 Clasificacion de la informacion Control: La informacion se debe clasificar
en funcion de los requisitos legales, valor,
criticidad y susceptibilidad a divulgacion o a
modificacion no autorizada.

A8.2.2 Etiquetado de la informacion Control: Se debe desarrollar e implementar
un conjunto adecuado de procedimientos
para el etiquetado de la informacién, de
acuerdo con el esquema de clasificacion de
informacion adoptado por la organizacion.

A8.2.3 Manejo de activos Control: Se deben desarrollar e implementar
procedimientos para el manejo de activos, de
acuerdo con el esquema de clasificacion de
informacion adoptado por la organizacién.

A8.3 Manejo de medios

Objetivo: Evitar la divulgacion, la modificacion, el retiro o la destruccion no autorizados de

informacion almacenada en los medios

A8.3.1 Gestién de medio removibles Control: Se deben implementar
procedimientos para la gestion de medio
removibles, de acuerdo con el esquema de
clasificacion adoptado por la organizacion.

A8.3.2 Disposicion de los medios Control: Se debe disponer en forma segura
de los medios cuando ya no se requieran,
utilizando procedimientos formales.

A8.3.3 Transferencia de medios fisicos Control: Los medios que contienen
informacidn se deben proteger contra acceso
no autorizado, uso indebido o corrupcion
durante el transporte.

A9 CONTROL DE ACCESO

A9.1 Requisitos del negocio para el control de acceso

Obijetivo: Limitar el acceso a informacidn y a instalaciones de procesamiento de informacion.
A9.1.1 Politica de control de acceso Control: Se debe establecer, documentar y

revisar una politica de control de acceso con
base en los requisitos del negocio y de la
seguridad de la informacion.

A9.1.2 Acceso a redes y a servicios enred  Control: Solo se debe permitir acceso de los
usuarios a la red y a los servicios de red para
los que hayan sido autorizados
especificamente.

A9.2 Gestion de acceso de usuarios

Obijetivo: Asegurar el acceso de los usuarios autorizados y evitar el acceso no autorizado a

sistemas y servicios.

A9.2.1 Registro y cancelacion del registro ~ Control: Se debe implementar un proceso

de usuarios formal de registro y de cancelacion de
registro de usuarios, para posibilitar la
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A9.2.2

A9.2.3

A9.2.4

A9.25

A9.2.6

A9.3

Suministro de acceso de usuarios

Gestion de derechos de acceso
privilegiado

Gestion de informacion de
autenticacion secreta de usuarios

Revision de los derechos de acceso
de usuarios

Retiro o ajuste de los derechos de
acceso

Responsabilidades de los usuarios

asignacion de los derechos de acceso.

Control: Se debe implementar un proceso de
suministro de acceso formal de usuarios para
asignar o revocar los derechos de acceso
para todo tipo de usuarios para todos los
sistemas y servicios.

Control: Se debe restringir y controlar la
asignacion y uso de derechos de acceso
privilegiado

Control: La asignacion de informacion de
autenticacion secreta se debe controlar por
medio de un proceso de gestion formal.
Control: Los propietarios de los activos
deben revisar los derechos de acceso de los
usuarios, a intervalos regulares.

Control: Los derechos de acceso de todos
los empleados y de usuarios externos a la
informacion y a las instalaciones de
procesamiento de informacion se deben
retirar al terminar su empleo, contrato o
acuerdo, o se deben ajustar cuando se hagan
cambios.

Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda de su informacion de

autenticacion.

A9.3.1

A9.4

A%.4.1

A9.4.2

A9.4.3

A%.4.4

A9.45

Uso de informacion de
autenticacion secreta

Control: Se debe exigir a los usuarios que
cumplan las practicas de la organizacion
para el uso de informacion de autenticacion
secreta.

Control de acceso a sistemas y aplicaciones
Obijetivo: Evitar el acceso no autorizado a sistemas y aplicaciones.

Restriccién de acceso a la
informacion

Procedimiento de ingreso seguro

Sistema de gestién de contrasefias

Uso de programas utilitarios
privilegiados

Control de acceso a codigos fuente
de programas

Control: El acceso a la informacion y a las
funciones de los sistemas de las aplicaciones
se debe restringir de acuerdo con la politica
de control de acceso.

Control: Cuando lo requiere la politica de
control de acceso, el acceso a sistemas y
aplicaciones se debe controlar mediante un
proceso de ingreso seguro.

Control: Los sistemas de gestion de
contrasefias deben ser interactivos y deben
asegurar la calidad de las contrasefias.
Control: Se debe restringir y controlar
estrictamente el usos de programas
utilitarios que podrian tener capacidad de
anular el sistemay los controles de las
aplicaciones.

Control: Se debe restringir el acceso a los
codigos fuente de los programas.
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Tabla 6. Continuacion
Al10 CRIPTOGRAFIA
Al10.1 Controles criptograficos
Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para proteger la confidencialidad,
autenticidad y/o la integridad de la informacion

Al10.1.1 Politica sobre el uso de controles Control: Se debe desarrollar e implementar
criptograficos una politica sobre el uso de controles
criptogréficos para la proteccion de la
informacion.
Al10.1.2 Gestion de llaves Control: Se debe desarrollar e implementar

una politica sobre el uso, proteccion y
tiempo de vida de las llaves criptogréficas,
durante todo su ciclo de vida.

All SEGURIDAD FISICAY DEL ENTORNO

All.1 Areas seguras

Objetivo: Prevenir el acceso fisico no autorizado, el dafio e la interferencia a la informacion y a

las instalaciones de procesamiento de informacion de la organizacion.

All.l.1 Perimetro de seguridad fisica Control: Se deben definir y usar perimetros
de seguridad, y usarlos para proteger areas
que contengan informacion confidencial o
critica, e instalaciones de manejo de
informacion.

All1.1.2 Controles de acceso fisicos Control: Las areas seguras deben estar
protegidas con controles de acceso
apropiados para asegurar que solo se permite
el acceso a personal autorizado.

Al1.1.3 Seguridad de oficinas, recintos e Control: Se debe disefiar y aplicar la
instalaciones. seguridad fisica para oficinas, recintos e
instalaciones..

All.l4 Protecci6n contra amenazas Control: Se deben disefiar y aplicar

externas y ambientales. proteccion fisica contra desastres naturales,
ataques maliciosos o accidentes.

All1.15 Trabajo en areas seguras. Control: Se deben disefiar y aplicar
procedimientos para trabajo en areas
seguras.

All1.1.6 Areas de carga, despacho y acceso  Control: Se deben controlar los puntos de

publico acceso tales como las areas de despacho y

carga y otros puntos por donde pueden
entrar personas no autorizadas y, si es
posible, aislarlos de las instalaciones de
procesamiento de informacion para evitar el
acceso no autorizado.

All.2 Equipos

Objetivo: Prevenir la perdida, dafio, robo o compromiso de activos, y la interrupcion de las

operaciones de la organizacion.

Al1.2.1 Ubicacion y proteccion de los Control: Los equipos deben de estar

equipos ubicados y protegidos para reducir los

riesgos de amenazas y peligros del entorno,
y las posibilidades de acceso no autorizado.

All1.2.2 Servicios de suministro Control: Los equipos se deben proteger
contra fallas de energia y otras




Tabla 6. Continuacion

84

Al1.2.3

All2.4

All125

All1.2.6

Al1.2.7

Al1.2.8

Al1.2.9

Al2
Al2.1

informacion.
Al12.1.1

Al2.1.2

Al2.1.3

Seguridad en el cableado.

Mantenimiento de los equipos.

Retiro de activos

Seguridad de equipos y activos
fuera de las instalaciones

Disposicion segura o reutilizacion
de equipos

Equipos de usuario desatendido

Politica de escritorio limpio y
pantalla limpia

interrupciones causadas por fallas en los
servicios de suministro.

Control: El cableado de energia eléctrica y
de telecomunicaciones que porta datos o
brinda soporte a los servicios de informacion
se debe proteger contra interceptacion,
interferencia o dafio.

Control: Los equipos se deben mantener
correctamente para asegurar su
disponibilidad e integridad continuas.
Control: Los equipos, informacion o
software no se deben retirar de su sitio sin
autorizacién previa

Control: Se deben aplicar medidas de
seguridad a los activos que se encuentran
fuera de las instalaciones de la organizacion,
teniendo en cuenta los diferentes riesgos de
trabajar fuera de dichas instalaciones.
Control: Se deben verificar todos los
elementos de equipos que contengan medios
de almacenamiento para asegurar que
cualquier dato confidencial o software
licenciado haya sido retirado o sobreescrito
en forma segura antes de su disposicién o
redso.

Control: Los usuarios deben asegurarse de
gue a los equipos desatendidos se les da
proteccidén apropiada.

Control: Se debe adoptar una politica de
escritorio limpio para los papeles y medios
de almacenamiento removibles, y una
politica de pantalla limpia en las
instalaciones de procesamiento de
informacion.

SEGURIDAD DE LAS OPERACIONES
Procedimientos operacionales y responsabilidades

Obijetivo: Asegurar las operaciones correctas y seguras de las instalaciones de procesamiento de

Procedimientos de operacion
documentados

Gestidn de cambios

Gestion de capacidad

Control: Los procedimientos de operacion se
deben documentar y poner a disposicion de
todos los usuarios que los necesitan.
Control: Se deben controlar los cambios en
la organizacion, en los procesos de negocio,
en las instalaciones y en los sistemas de
procesamiento de informacion que afectan la
seguridad de la informacion.

Control: Se debe hacer seguimiento al uso
de recursos, hacer los ajustes, y hacer
proyecciones de los requisitos de capacidad
futura, para asegurar el desempefio
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requerido del sistema.

Al2.1.4 Separacion de los ambientes de Control: Se deben separar los ambientes de
desarrollo, pruebas y operacién desarrollo, pruebas y operacion, para reducir
los riesgos de acceso 0 cambios no
autorizados al ambiente de operacion.
Al2.2 Proteccion contra c6digos maliciosos

Obijetivo: Asegurarse de gue la informacion y las instalaciones de procesamiento de informacion
esten protegidas contra codigos maliciosos.

Al2.2.1 Controles contra codigos maliciosos Control: Se deben implementar controles de
deteccidn, de prevencion y de recuperacion,
combinados con la toma de conciencia
apropiada de los usuarios, para proteger
contra cédigos maliciosos.

Al2.3 Copias de respaldo

Obijetivo: Proteger contra la perdida de datos

Al12.3.1 Respaldo de la informacién Control: Se deben hacer copias de respaldo
de la informacion, software e iméagenes de
los sistemas, y ponerlas a prueba
regularmente de acuerdo con una politica de
copias de respaldo acordadas.

Al2.4 Registro y seguimiento

Obijetivo: Registrar eventos y generar evidencia

Al24.1 Registro de eventos Control: Se deben elaborar, conservar y
revisar regularmente los registros acerca de
actividades del usuario, excepciones, fallas y
eventos de seguridad de la informacién.
Control: Las instalaciones y la informacién
de registro se deben proteger contra
alteracion y acceso no autorizado.

Control: Las actividades del administrador y
del operador del sistema se deben registrar,
y los registros se deben proteger y revisar
con regularidad.

Control: Los relojes de todos los sistemas de
procesamiento de informacion pertinentes
dentro de una organizacién o ambito de
seguridad se deben sincronizar con una
Unica fuente de referencia de tiempo.

Proteccién de la informacion de
registro

Al2.4.2

Al2.4.3 Registros del administrador y del

operador

Al2.4.4 Sincronizacion de relojes

Al2.5 Control de software operacional
Obijetivo: Asegurarse de la integridad de los sistemas operacionales

Al125.1 Instalacion de software en sistemas  Control: Se deben implementar
operativos procedimientos para controlar la instalacion
de software en sistemas operativos.
Al2.6 Gestion de la vulnerabilidad técnica

Objetivo: Prevenir el aprovechamiento de las vulnerabilidades técnicas
Al126.1 Gestion de las vulnerabilidades Control: Se debe obtener oportunamente
técnicas informacion acerca de las vulnerabilidades
técnicas de los sistemas de informacién que
se usen; evaluar la exposicion de la
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organizacion a estas vulnerabilidades, y
tomar las medidas apropiadas para tratar el
riesgo asociado.

Al2.6.2 Restricciones sobre la instalacion Control: Se deben establecer e implementar
de software las reglas para la instalacion de software por
parte de los usuarios.
Al2.7 Consideraciones sobre auditorias de sistemas de informacion
Obijetivo: Minimizar el impacto de las actividades de auditoria sobre los sistemas operativos
Al2.7.1 Controles de auditorias de sistemas  Control: Los requisitos y actividades de
de informacién auditoria que involucran la verificacion de

los sistemas operativos se deben planificar y
acordar cuidadosamente para minimizar las
interrupciones en los procesos del negocio.

Al3 SEGURIDAD DE LAS COMUNICACIONES

Al3.1 Gestidn de la seguridad de las redes

Objetivo: Asegurar la proteccion de la informacion en las redes, y sus instalaciones de

procesamiento de informacion de soporte.

Al3.1.1 Controles de redes Control: Las redes se dben gestionar vy
controlar para proteger la informacion en
sistemas y aplicaciones.

Al3.1.2 Seguridad de los servicios Control: Se deben identificar los

de red mecanismos de seguridad, los niveles de
servicio y los requisitos de gestion de
todos los servicios de red, e incluirlos en
los acuerdos de servicio de red, ya sea
que los servicios se presten
internamente 0 se contraten externamente.

Al13.1.3 Separacion en las redes Control: Los grupos de servicios de
informacion, usuarios y sistemas de
informacidn se deben separar en las redes.

Al3.2 Transferencia de informacion

Objetivo: Mantener la seguridad de la informacién transferida dentro de una organizacion y con

cualquier entidad externa.

Al3.2.1 Politicas y procedimientos  de Control: Se debe contar con politicas,

transferencia de informacién procedimientos 'y controles de
transferencia informacion formales para
proteger la transferencia de informacion
mediante el uso de
todo tipo de instalaciones de
comunicaciones.

Al3.2.2 Acuerdos sobre Control: Los acuerdos deben tratar la
transferencia de transferencia segura de informacion del
informacion negocio entre la organizacion y las partes

externas.

Al13.2.3 Mensajeria Electronica Control: Se debe proteger adecuadamente la

informacidn incluida en la mensajeria
electrénica.
Al3.2.4 Acuerdos de Control: Se deben identificar, revisar
confidencialidad o de no regularmente y documentar los requisitos
divulgacion para los acuerdos de confidencialidad
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Al4
Al4dl

Al411

Al141.72

A1413

Al4.2

Al421

Al14272

A1423

Al424

0 no divulgacion que reflejen las
necesidades de la organizaciéon para la
proteccion de la informacion.

Adquisicion, desarrollo y mantenimiento de sistemas

Requisitos de seguridad de los sistemas de informacion

Objetivo: Asegurar que la seguridad de la informacién sea una parte integral de los
sistemas de informacion durante todo el ciclo de vida. Esto incluye también los requisitos
para sistemas de informacion que prestan servicios sobre redes .

Anélisis y especificacion de
requisitos de seguridad de la
informacion

Seguridad de servicios de las

aplicaciones  en redes publicas

transaccciones de
de las

Proteccién de
los servicios
aplicaciones.

Control: Los requisitos relacionados con
seguridad de la informacién se deben
incluir en los requisitos para nuevos
sistemas de informacion o para mejoras
a los sistemas de informacion existentes.
Control: La informacion involucrada en
los servicios de las aplicaciones que
pasan sobre redes publicas se debe
proteger  de actividades fraudulentas,
disputas contractuales y divulgacion vy
modificacion  no autorizadas.

Control: La informacién involucrada en las
transacciones de los servicios de las
aplicaciones se deben proteger para evitar la
transmision incompleta, el enrutamiento
errado, la alteracién no autorizada de
mensajes, la divulgacion no autorizada, y la
duplicacion o reproduccion de mensajes no
autorizada.

Seguridad en los procesos de Desarrollo y de Soporte
Objetivo: Asegurar que la seguridad de la informacién este disefiada e implementada dentro del
ciclo de vida de desarrollo de los sistemas de informacion.

Politica de desarrollo seguro

Procedimientos de control de
cambios en sistemas

Revision técnica de las aplicaciones
después de cambios en la
plataforma de operacion

Restricciones en los cambios a los
paquetes de software

Control: Se debe establecer y aplicar reglas
para el desarrollo de software y de sistemas,
a los desarrollos dentro de la organizacion.
Control: Los cambios a los sistemas dentro
del ciclo de vida de desarrollo se deben
controlar mediante el uso de procedimientos
formales de control de cambios.

Control: Cuando se cambian las plataformas
de operacion, se deben revisar las
aplicaciones criticas del negocio, y someter
a prueba para asegurar que no haya impacto
adverso en las operaciones o seguridad de la
organizacion.

Control: Se deben desalentar las
modificaciones a los paquetes de software,
los cuales se deben limitar a los cambios
necesarios, y todos los cambios se deben
controlar estrictamente.
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A.14.25 Principio de Construccién de los Control: Se deben establecer,

Sistemas Seguros. documentar y mantener principios para
la construccion de sistemas seguros, Yy
aplicarlos a cualquier actividad de
implementacion de sistemas de
informacion.

A.14.2.6 Ambiente de desarrollo seguro Control: Las organizaciones deben
establecer y proteger adecuadamente los
ambientes de desarrollo seguros para las
actividades de desarrollo e integracion
de sistemas que comprendan todo el
ciclo de vida de desarrollo de sistemas.

A14.2.7 Desarrollo contratado externamente  Control: La organizacion debe supervisar
y hacer seguimiento de la actividad de
desarrollo de sistemas contratados

externamente.
A.14.2.8 Pruebas de seguridad de Control: Durante el desarrollo se deben
sistemas llevar a cabo pruebas de funcionalidad de
la seguridad.
A.14.2.9 Prueba de aceptacion de Control: Para los sistemas de
sistemas informacion nuevos, actualizaciones y

nuevas versiones, se deben establecer
programas de prueba para aceptacion vy
criterios de aceptacion relacionados.

Al4.3 Datos de prueba
Objetivo: Asegurar la protecciéon de los datos usados para pruebas.
A.143.1 Proteccion de datos de Control:Los datos de prueba se deben
prueba seleccionar, proteger y controlar
cuidadosamente.
Al5 RELACIONES CON LOS PROVEEDORES
Al5.1 Seguridad de la informacion en las relaciones con los proveedores.

Objetivo: Asegurar la proteccion de los activos de la organizacion que sean accesibles a los
proveedores.

Al5.1.1 Politica de seguridad de la Control: Los requisitos de seguridad de la
informacidn para las relaciones con  informacion para mitigar los riesgos
proveedores asociados con el acceso de proveedores a los

activos de la organizacién se deben acordar
con estos y se deben documentar.
Al15.1.2 Tratamiento de la seguridad dentro ~ Control: Se deben establecer y acordar todos
de los acuerdos con proveedores los requisitos de seguridad de la informacion
pertinentes con cada proveedor que pueda
tener acceso, procesar, almacenar,
comunicar o suministrar componentes de
infraestructura de TI para la informacion de
la organizacion.
Al15.1.3 Cadena de suministro de tecnologia  Control: Los acuerdos con proveedores
de informacién y comunicacion deben incluir requisitos para tratar los
riesgos de seguridad de la informacion
asociados con la cadena de suministro de
productos y servicios de tecnologia de
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informacion y comunicacion.

Al5.2 Gestion de la prestacion de servicios de proveedores
Obijetivo: Mantener el nivel acordado de seguridad de la informacion y de prestacion del servicio

en linea con los acuerdos con los proveedores
Al15.2.1 Seguimiento y revision de los
servicios de los proveedores

Al5.2.2 Gestidn del cambio en los servicios

de los proveedores

Control: Las organizaciones deben hacer
seguimiento, revisar y auditar con
regularidad la prestacién de servicios de los
proveedores.

Control: Se deben gestionar los cambios en
el suministro de servicios por parte de los
proveedores, incluido el mantenimiento y las
mejoras de las politicas, procedimientos y
controles de seguridad de la informacion
existentes, teniendo en cuenta la criticidad
de la informacion, sistemas y procesos de
negocio involucrados, y la evaluacion de los
riesgos.

Al6 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
Al6.1 Gestion de incidentes y mejoras en la seguridad de la informacion

Obijetivo: Asegurar un enfoque coherente y eficaz para la gestién de incidentes de seguridad de la
informacién, incluida la comunicacion sobre eventos de seguridad y debilidades.

Al6.1.1 Responsabilidades y
procedimientos

Al6.1.2 Reporte de eventos de seguridad de

la informacién

Al16.1.3 Reporte de debilidades de seguridad

de la informacién

Al6.1.4 Evaluacion de eventos de seguridad
de la informacion y decisiones
sobre ellos

Al16.1.5 Respuesta a incidentes de seguridad

de la informacién

Al16.1.6 Aprendizaje obtenido de los
incidentes de seguridad de la
informacion

Control: Se deben establecer las
responsabilidades y procedimientos de
gestion para asegurar una respuesta rapida,
eficaz y ordenada a los incidentes de
seguridad de la informacion.

Control: Los eventos de seguridad de la
informacidn se deben informar a través de
los canales de gestion apropiados, tan pronto
como sea posible.

Control: Se debe exigir a todos los
empleados y contratistas que usan los
servicios y sistemas de informacion de la
organizacion, que observen y reporten
cualquier debilidad de seguridad de la
informacion observada o sospechada en los
sistemas o servicios.

Control: Los eventos de seguridad de la
informacion se deben evaluar y se debe
decidir si se van a clasificar como incidentes
de seguridad de la informacién.

Control: Se debe dar respuesta a los
incidentes de seguridad de la informacion
de acuerdo con procedimientos
documentados.

Control: El conocimiento adquirido al
analizar y resolver incidentes de seguridad
de la informacion se debe usar para reducir
la posibilidad o impacto de incidentes
futuros.
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Control: La organizacién debe definir y
aplicar procedimientos para la
identificacion, recoleccion, adquisicion y
preservacion de informacion que pueda
servir como evidencia.

ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION

Al16.1.7 Recoleccion de evidencia
Al7

DE CONTINUIDAD DE NEGOCIO
Al7.1 Continuidad de Seguridad de la informacién

Obijetivo: La continuidad de seguridad de la informacién se debe incluir en los sistemas de gestion

de la continuidad de negocio de la organizacion.

Al7.1.1 Planificacion de la continuidad de
la seguridad de la informacion

Al7.1.2 Implementacion de la continuidad
de la seguridad de la informacion

Al7.1.3 Verificacion, revision y evaluacion
de la continuidad de la seguridad de
la informacion

Al7.2 Redundancias

Control: La organizacién debe determinar
sus requisitos para la seguridad de la
informacion y la continuidad de la gestion
de la seguridad de la informacion en
situaciones adversas, por ejemplo, durante
una crisis o desastre.

Control: La organizacion debe establecer,
documentar, implementar y mantener
procesos, procedimientos y controles para
asegurar el nivel de continuidad requerido
para la seguridad de la informacion durante
una situacion adversa.

Control: La organizacion debe verificar a
intervalos regulares los controles de
continuidad de la seguridad de la
informacion establecidos e implementados,
con el fin de asegurar que son validos y
eficaces durante situaciones adversas.

Objetivo: Asegurar la disponibilidad de instalaciones de procesamiento de informacion.

Al7.2.1 Disponibilidad de instalaciones de
procesamiento de informacion

Al8 CUMPLIMIENTO

Al18.1

Control: Las instalaciones de
procesamientos de informacién se deben
implementar con redundancia suficiente para
cumplir los requisitos de disponibilidad.

Cumplimiento de requisitos legales y contractuales

Objetivo: Evitar el incumplimiento de las obligaciones legales, estatutarias, de reglamentacién o
contractuales relacionadas con seguridad de la informacidn y de cualquier requisito de seguridad.

Al18.1.1 Identificacion de la legislacion
aplicable.
Al18.1.2 Derechos propiedad intelectual

(DPI)

Control: Todos los requisitos estatutarios,
reglamentarios y contractuales pertinentes y
el enfoque de la organizacion para
cumplirlos, se deben identificar y
documentar explicitamente y mantenerlos
actualizados para cada sistema de
informacion y para la organizacion.
Control: Se deben implementar
procedimientos apropiados para asegurar el
cumplimiento de los requisitos legislativos,
de reglamentacion y contractuales
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relacionados con los derechos de propiedad
intelectual y el uso de productos de software
patentados.

Al18.1.3 Proteccion de registros Control: Los registros se deben proteger
contra perdida, destruccion, falsificacion,
acceso no autorizado y liberacion no
autorizada, de acuerdo con los requisitos
legislativos, de reglamentacidn,
contractuales y de negocio.

Al8.1.4 Privacidad y proteccion de Control: Se deben asegurar la privacidad y la

informacion de datos personales proteccién de la informacion de datos
personales, como se exige e la legislacion y
la reglamentacion pertinentes, cuando sea

aplicable.
Al18.1.5 Reglamentacion de controles Control: Se deben usar controles
criptogréficos. criptogréficos, en cumplimiento de todos los

acuerdos, legislacion y reglamentacion
pertinentes.

Al18.2 Revisiones de seguridad de la informacién

Objetivo: Asegurar que la seguridad de la informacién se implemente y opere de acuerdo con las

politicas y procedimientos organizacionales.

Al18.2.1 Revision independiente de la Control: El enfoque de la organizacién para

seguridad de la informacion la gestién de la seguridad de la informacion
y su implementacidn (es decir los objetivos
de control, los controles, las politicas, los
procesos y los procedimientos para
seguridad de la informacion), se deben
revisar independientemente a intervalos
planificados o cuando ocurran cambios
significativos.

Al18.2.2 Cumplimiento con las politicas y Control: Los directores deben revisar con

normas de seguridad regularidad el cumplimiento del
procesamiento y procedimientos de
informacién dentro de su area de
responsabilidad, con las politicas y normas
de seguridad apropiadas, y cualquier otro
requisito de seguridad.

Al18.2.3 Revision del cumplimiento técnico  Control: Los sistemas de informacion se
deben revisar periédicamente para
determinar el cumplimiento con las politicas
y normas de seguridad de la informacion.

Fuente: Autores del proyecto. Basado en la norma 1ISO 27002:2013

Métricas asociadas. Una entidad cuantificable que permite la medida de la consecucion de

una meta de proceso. Las métricas deben ser Especificas, Medibles, Accionables, Relevantes,
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Oportunas (SMART). Una guia completa para una métrica define la unidad a usar, la frecuencia
de medida, el valor objetivo ideal (si resulta apropiado) y también el procedimiento para la
realizacion de la medida y el procedimiento para la interpretacion de la evaluacion. A
continuacion, se relaciona las métricas que se centrara el modelo relacionadas con las metas de

T asociadas:

e Coste de la no conformidad de T, incluidos arreglos y multas, e impacto de la pérdida de

e reputacion

e Numero de problemas de no conformidad con respecto a acuerdos contractuales con

e proveedores de servicios de TI

e Cobertura de las evaluaciones de conformidad

e Porcentaje de procesos de negocio criticos, servicios Tl y programas de negocio

¢ habilitados por las TI cubiertos por evaluaciones de riesgos

e Numero de incidentes significativos relacionados con las TI que no fueron identificados en la
evaluacion de riesgos

e Porcentaje de evaluaciones de riesgo de la empresa que incluyen los riesgos relacionados con
TI

e Frecuencia de actualizacién del perfil de riesgo

e Numero de incidentes de seguridad causantes de pérdidas financieras, interrupciones del

e negocio o pérdida de imagen publica

e Numero de servicios de TI con los requisitos de seguridad pendientes * Tiempo para

e otorgar, modificar y eliminar los privilegios de acceso, comparado con los niveles de servicio

acordados
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e Frecuencia de la evaluacion de seguridad frente a los Gltimos estandares y guias

e NuUmero de incidentes de seguridad causantes de pérdidas financieras, interrupciones del
negocio o pérdida de imagen publica

e Numero de servicios de TI con los requisitos de seguridad pendientes ¢ Tiempo para otorgar,
modificar y eliminar los privilegios de acceso, comparado con los niveles de servicio
acordados

e Frecuencia de la evaluacion de seguridad frente a los Gltimos estandares y guias

e Nivel de satisfaccion de los usuarios del negocio y puntualidad (o disponibilidad) de la
informacidn de gestion

e Numero de incidentes en los procesos de negocio causados por la indisponibilidad de la

informacion

Nist Cybersecurity Framework. ElI Marco fue concebido bajo las premisas de identificar las
normas y directrices de seguridad aplicables en todos los sectores de infraestructura critica,
proporcionando un enfoque flexible y repetible, que permite la priorizacion de actividades y
apunta a obtener un buen rendimiento de las infraestructuras, manteniéndose rentable para el

negocio (NIST, 2109).

Las cinco funciones incluidas en el Framework Core son:

Identificar 2. Proteger 3. Detectar 4. Responder 5. Recuperar
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Figura 47. Funciones del framework
Fuente. (NIST, 2109)

Las Funciones son el nivel mas alto de abstraccién incluido en el Marco. Actlian como la

columna vertebral del Framework Core en el que se organizan todos los demas elementos.

Estas cinco funciones fueron seleccionadas porque representan los cinco pilares principales
para un programa de ciberseguridad exitoso y holistico. Ayudan a las organizaciones a expresar
facilmente su gestion del riesgo de ciberseguridad a un alto nivel y posibilitan decisiones de

gestion de riesgos.

Identificar. Ayuda a desarrollar un entendimiento organizacional para administrar el riesgo
de ciberseguridad de los sistemas, las personas, los activos, los datos y las capacidades. La
comprension del contexto empresarial, l0s recursos que respaldan las funciones criticas y los
riesgos relacionados con la ciberseguridad permiten que una organizacion se centre y priorice sus

esfuerzos, de acuerdo con su estrategia de administracion de riesgos y sus
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Proteger. Describe las medidas de seguridad adecuadas para garantizar la entrega de servicios
de las infraestructuras criticas. Esta funcion contempla la capacidad de limitar o contener el

impacto de un potencial evento de ciberseguridad.

Detectar. Define las actividades necesarias para identificar la ocurrencia de un evento de

ciberseguridad., permitiendo el descubrimiento oportuno de los mismos.

Responder. Incluye actividades necesarias para tomar medidas con respecto a un incidente de
ciberseguridad detectado, desarrollando la capacidad de contener el impacto de un potencial

incidente.

Recuperar. Identifica las actividades necesarias para mantener los planes de resiliencia y para
restaurar cualquier capacidad o servicio que se haya deteriorado debido a un incidente de
ciberseguridad. Esta funcion es compatible con la recuperacién oportuna de las operaciones

normales para reducir el impacto de un incidente de ciberseguridad (NIST, 2109).

Viabilidad del modelo de ciberseguridad para la entidad financiera. La validez, en
términos generales, se refiere al grado en que un instrumento realmente mide la variable que
pretende medir. Por ejemplo, un instrumento para medir la inteligencia valido, debe medir la
inteligencia y no la memoria. Una prueba sobre conocimientos de Historia debe medir esto y no
conocimientos de literatura historica. Aparentemente es sencillo lograr la validez. Sin embargo,
la situacion no es tan simple cuando se trata de variables como la motivacion, de la calidad de

servicio a los clientes, la actitud hacia un candidato politico y menos ain con sentimientos y
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emociones, asi como diversas variables con las que trabajamos en ciencias sociales. La validez es
una cuestion mas compleja que debe alcanzarse en todo instrumento de medicidn que se aplica

(Bojorquez, 2013).

Para revisar la viabilidad del modelo de seguridad de la informacion para instituciones de
educacion superior se recurre alfa de Cronbach, el coeficiente alfa de Cronbach es el indicador
mas utilizado para cuantificar la consistencia interna de un instrumento, la siguiente fase es la
aplicacion del cuestionario para la seleccion de expertos, la obtencion de las respuestas del panel
de expertos y la interpretacion de respuestas. Se trabajo con expertos de la parte metodolégica e

ingenieros encargados del area tecnoldgica.

Tabla 7
Encuesta dirigida a lideres de TI.
PREGUNTAS MR BR R PR NR

El modelo se sustenta
en estandares
reconocidos
Los elementos
incorporados en el
modelo los ve
pertinentes
Hay correspondencia
entre el modelo
disefiado y la
definicion
El modelo podria ser
adaptado en una
entidad financiera
Existe
correspondencia entre
los elementos
estructurales del
modelo, sus objetivos
y Sus caracteristicas
Fuente. Autor del Proyecto.
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Para determinar el Alfa de Cronbach se procede a realizar la siguiente ecuacion

= — —

K S Vi
K-1 Vt

K: El ndmero de items

Vi: Varianzas de los items

Vt: Varianza de la suma de los items

a: Coeficiente de Alfa de Cronbach

Entonces K=5

Tabla 8.
Aplicacion alpha de Cronbach
PREGUNTAS MR BR R PR NR TOTAL
El modelo se sustenta en estandares reconocidos 5 0 0 0 0 5
Los elementos incorporados en el modelo los ve 3 1 1 0 0 5
pertinentes
Hay correspondencia entre el modelo disefiadoy 4 1 0 0 0 5
la definicion
El modelo podria ser adaptado en una entidad 5 0 0 0 0 5
financiera
Existe correspondencia entre los elementos 5 0 0 0 0 5
estructurales del modelo, sus objetivos y sus
caracteristicas
Fuente: Autor del Proyecto.
Luego se procede a reemplazar en la ecuacion
Alfa de Cronbach y estadisticas relacionadas
Articulos Aifa de Cronbach Std. Alfa G6 (smc) R promedio
I Todos los temas 0.8906 I 0.924 1 0,802

Q2 exciuvido 0,75 0.7596 0.6124 0.6124

Q9 excluido 0,8235 0.9333 0.875 0.875

Q16 excluido 0.9 0,9576 0.9186 0.9186

Q23 excluido N/A N/A N/A N/A

Q30 excluido N/A N/A N/A N/A

Figura 48. Valoracion de la fiabilidad de items segun el coeficiente alfa de Cronbach.
Fuente. Tomado de https://www.revistas.una.ac.cr/index.php/ensayospedagogicos/article/view/10645/13202


https://www.revistas.una.ac.cr/index.php/ensayospedagogicos/article/view/10645/13202

Donde a=0.8906
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Intervalo al que pertenece el Valoracion de la fiabilidad de los
coeficiente alfa de Cronbach items analizados
[0:0.5] Inaceptable
[0.5:0.6] Pobre
[0.6 : 0.7[ Débil
[0.7 : 0.8[ Aceptable
[0.8 : 0.9] Bueno
[0,9:1] Excelente

Figura 49. Valoracion de la fiabilidad de items segun el coeficiente alfa de Cronbach.
Fuente. Tomado de https://www.revistas.una.ac.cr/index.php/ensayospedagogicos/article/view/10645/13202

Comparando los resultados con la tabla de valoracion de la fiabilidad se determina que el

modelo es bueno y se puede aplicar en otras entidades de caracter financiero a modo de

implementacion a futuro.

Debido a los niveles de confidencialidad que se manejan en la organizacion, la entidad

bancaria no entregara los porcentajes de implementacion, sin embargo se podria empezar a

implementar teniendo en cuenta que el core o nucleo es la NIST partiendo de las fases del core,

en ese sentido se anexa el siguiente cronograma para una posterior implementacion.

Tabla 9.
Cronograma para la implementacion del NIST

IMPLEMENTACION DE LA NIST

FASES MES 1 MES 2
IDENTIFICACION
PROTECCION
DETECCION
RESPUESTA
RECUPERACION

MES 3 MES 4 MES 5 MES 6

Fuente: Autor del Proyecto.


https://www.revistas.una.ac.cr/index.php/ensayospedagogicos/article/view/10645/13202
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Capitulo 5. Conclusiones

Para concluir, con el diagnostico realizado en Serfinanza se logra obtener una perspectiva o
evaluacion de como estaban funcionando los procesos relacionados con las tecnologias de la
informacion y la seguridad de la informacion permitiendo tomar decisiones para el desarrollo de
la investigacion al comprender desde el reconocimiento, analisis y evaluacion las tendencias y de
esa manera solucionar un problema o remediar una dificultad. De igual manera determinar
cudles son los puntos fuertes y los puntos débiles y comprender con que elementos se contaba y

las posibles vulnerabilidades a las que se podria estar expuesto.

Se definen tedricamente las categorias seleccionadas evidenciando la importancia que tienen
los estandares escogidos, en ese sentido COBIT 5, NIST y la ISO 27002 en conjunto con el
Balance Score Card, son categorias que permiten mantener niveles 6ptimos de confidencialidad,

integridad y disponibilidad de la informacién debido a su complementariedad.

Maés tarde al estructurar el modelo y luego de haber identificado los estandares mas utilizados,
se disefia una estructura que se ajusta a las necesidades de la organizacion, el cual brinda las

pautas necesarias para hacer frente a cualquier ataque que se pudiese materializar.

Luego de la validacion realizada, el modelo permite evidenciar que las categorias escogidas se
complementan de tal manera que brindan las herramientas necesarias para mitigar y/o
contrarrestar vulnerabilidades y amenazas, debido a que con ellas se encuentra un apoyo en el
uso de las normativas al comprender que herramienta o estrategia usar para cada caso en
especifico, teniendo en cuenta cada fase presente dentro de una posible materializacion de algun

ataque.
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Capitulo 6. Recomendaciones

Se recomienda que se realice una auditoria de mayor profundidad a través de la 1ISO 27002

para identificar cualquier otro riesgo que haya sido dado por alto.

Po otra parte, se recomienda que el equipo de sistemas implemente o tome las consideraciones
gue en este proyecto se estipulan tomando la sinergia de estandares como una referencia para
salvaguardar la informacién a través del uso de modelos o estandares que brindan las normativas

necesarias para cada caso o suceso en especifico.

Es posible gue para futuras investigaciones el modelo sea nutrido con otros estandares y
pueda ser implementado en Serfinanza y otras entidades financieras ya que compartiran los
mismos objetivos , creando asi la primera red académica de colaboracion de informacion,
relacionada con incidentes de seguridad informatica, y en la medida en que el desarrollo
tecnoldgico vaya avanzando, debido a las nuevas y diferentes técnicas de ataque que surgen cada

dia, en ese orden de ideas debe existir una constante actualizacion del modelo.
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Apéndice A. Matriz de Operacionalizacion de Variables.

Proposito Conceptualizacion  Dimensiones  Subdimensiones items
Disefiar una Guia  Caracterizacion de  Gobierno de Entidades del Estructura
para la las Entidades TL sector de la guia
implementacion de  Financieras Gestionde  financiero. para
un programa de presentes en el TL Entidades implementac
ciberseguridad sector. Modelode  financieras ion del
dirigido a Mapeo de seguridad. oficiales de la programa.
entidades estandares Ciudad de Programas
financieras. asociados. Barranquilla. de seguridad

Definicion de Banco existentes

Estandares Serfinanza. para el

aplicables. Usuarios y sector.

Comunidad. Validacion

de la
propuesta en
la entidad
financiera

determinada.
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Apéndice B. Encuesta a directores dE TI

Objetivo: Recolectar informacion a las areas de Tl

1

10

11

12

13

¢Se ha establecido, aceptado y comunicado por toda la empresa un plan de
seguridad?
Si No
¢La organizacion tiene establecido e implementado un Sistema de gestion de la
seguridad de la informacion?

1. 2. 3. 4, 5.
¢El alcance, politica, objetivos y limites del SGSI estan definidos y alienados con
las politicas del negocio?
Si No

¢Se realizan revisiones de la politica, objetivos, alcance, procedimientos, controles,
valoracion y tratamiento de riegos del SGSI del negocio con el fin de garantizar
que sigan siendo adecuados?

Si No

¢Los procedimientos de seguridad de la informacion brindan apoyo a los requisitos
del negocio?

Si No
¢La documentacion del SGSI se encuentra legible, actualizados y disponibles?

Si No
¢La direccion se encuentra comprometida con el establecimiento, implementacion,
operacion, seguimiento, revision, mantenimiento y mejora del SGSI?
1. 2. 3. 4. 5.

¢En la empresa realizan revisiones periodicas del SGSI?
Si No

¢La organizacion tiene establecido roles, privilegios, control de acceso y
responsabilidades de los usuarios de TI, de acuerdo con la politica del SGSI?

Si No
¢ Periddicamente se realizan revisiones de las definiciones de control de acceso que
permita asegurar que los privilegios y roles son validos con los usuarios?

Si No

¢Se llevan a cabo auditorias internas planificadas al SGSI de la organizacion?

Si No
¢La organizacion implementa acciones correctivas y preventivas con la finalidad de
eliminar las no conformidades de las auditorias?

Si No
¢En la organizacion cuentan con un inventario de activos informaticos?



14

15

16

17

18

19

20

21

22

23

24

25

26

27

Si No
¢Se encuentra establecidos las normas de uso de los activos informaticos?
Si No

¢La organizacion cuenta con seguridad fisica y del entorno a las areas de
procesamiento de informacion con el fin de evitar dafio, pérdida o robo?

Si No
¢Existen controles de proteccion del software y la informacion de la organizacion?
Si No
¢Se establecio un plan de tratamiento de riesgos de seguridad de la informacion
alineado con las politicas del negocio?

Si No
¢Se realizan programas de capacitacion y concienciacion en relacion a roles,
responsabilidades, controles, seguridad fisicay de la informacion?

Si No
¢Se realizan copias de respaldo de la informacion y del software?

Si No
¢ Estan protegidas las redes adecuadamente contra amenazas?

Si No
¢Estan implementados mecanismos de filtrado de red, que controle el trafico
entrante y saliente de informacion?
1. 2. 3. 4, o.
¢Realizan pruebas periodicas de intrusion y seguridad del sistema que determinen
la adecuada proteccion de la red y del sistema?
1. 2. 3. 4, 5
¢La organizacion tiene establecido e implementado el cifrado de la informacion?
1. 2. 3. 4. 5
¢El equipamiento de red se encuentra configurado de forma segura?
1. 2. 3. 4. 5.

¢Se tiene establecidas politicas, procedimientos, controles y acuerdos para el
intercambio de la informacién y del software?

Si No
¢Se restringe el uso de dispositivos externos?
Si No

¢La organizacion tiene definido e implementado los procedimientos para el acceso
fisico y ldgico a los activos de TI?
Si No
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