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Introduccion

La importancia que las T1 han alcanzado hoy en dia es enorme. Ha dejado de ser una
herramienta de soporte y/o un &rea accesoria para convertirse en algo totalmente necesario para
cualquier empresa. Hoy en dia es impensable concebir una empresa que no use las tecnologias de
la informacion para la gestion del dia a dia; desde las formas méas basicas como el uso de una
hoja Excel o del correo electronico hasta implantaciones de inteligencia de negocios y mineria de

datos.

No obstante de cualquier modo, son muchos los problemas que se presentan al gestionar
estas Tecnologias de la Informacion, principalmente en el sentido de como lograr que las Tl
conlleven a una ventaja para la organizacion, como hacer que las T1 sean una inversion con
retorno y no solamente un gasto necesario, es para ello que TI se convierte en un prestador de
servicios de valor para el negocio. Es por ello que se han creado en la industria diversos marcos

de trabajo y mejores practicas que buscan eliminar estas problematicas.

Estas mejores practicas se han convertido en estandares de la industria, tal es asi que su
implantacion se ha convertido en los Ultimos afios en una necesidad para aquellas empresas que

deseen gestionar las T1 adecuadamente y lograr ventajas de negocio de las mismas.



Capitulo 1: Titulo

Buenas Précticas de Gobernanza de TI para las Cajas de Compensacion Familiar del

Nororiente Colombiano afiliadas a Fedecajas

El objetivo de este proyecto es Proponer un modelo de implementacion de buenas practicas
de gobernanza de TI para las Cajas de Compensacion Familiar de la region Nororiente
Colombiano conformada por los departamentos de Santander, Boyacd, Norte De Santander y

Arauca afiliadas FEDECAJAS (“La Federacion Nacional de Cajas de Compensacion Familiar”).

No obstante este objetivo es desarrollado a traves de un estudio descriptivo, en el cual se
realizé por medio de la recoleccion de informacion a través de encuestas revision bibliografica,
con el fin de ser analizada para generar los posteriores resultados y conclusiones como se
observara durante la ejecucion del proyecto. Como también es importante destacar que la
metodologia aplicada esta conformada por unas técnicas e instrumentos tales como: el

diagnostico, la ejecucidn, planteamiento, analisis de resultados, presentacion de resultados.

Por otra parte se realiza un muestreo y analisis del universo que conforma la poblacion del
proyecto. Asimismo se define las posibles hipdtesis y descripcion del objeto de estudio. Se

expone una metodologia especifica y clara para mayor desenvolvimiento del objeto de estudio.

En el proyecto se pretende brindar al lector informacion clara, precisa y veras sobre las
buenas practicas de gobernanza de TI para las Cajas de Compensacion Familiar de la region
Nororiente y por tanto al desarrollar esta investigacion se observa toda la informacion

concerniente al objeto de estudio, ubicandola historica, espacial y temporalmente dentro de un



marco referencial el cual da a conocer las causas en que se enmarca la situacion y la posterior

hipotesis generadas.

Esta investigacion permite un mayor desenvolvimiento para posteriores investigaciones y

teorias que permita su aplicabilidad dentro del marco tecnoldgico.



Capitulo 2: Presentacion del Trabajo de Grado

Se da a conocer aspectos del trabajo, describiendo el tema de la investigacion, la ingenieria
del disefio partiendo de la descripcion del estado actual de la Institucion Educativa; asi mismo se
hace una clasificacion del tipo de exploracion y se presenta su estructura en los aspectos
fundamentales tales como el problema o punto a tratar, formulacion del problema, alcance o

proposito, delimitaciones, Justificacion e importancia, objetivos generales y especificos.
2.1 Planteamiento del Problema

Segun Vargas (2014) un modelo de Gobierno en Tl Constituye una parte esencial del
gobierno de la empresa en su conjunto y agrupa la estructura organizativa y directiva necesaria
para asegurar que Tl soporta y facilita el desarrollo de los objetivos estratégicos definidos. Por
otro lado Farias (2013) y la TCP (2014) afirman que la gestion de servicios de tecnologias de la
informacion es una disciplina basada en procesos, enfocada en alinear los servicios de Tl
proporcionados con las necesidades de las empresas, poniendo énfasis en los beneficios que
puede percibir el cliente final. Como también Prezi (2017); Sanchez (2012); Fajardo (2010)
comentaron que las organizaciones hoy en dia tienen los siguientes retos: Alcanzar mayor
cantidad de clientes, estar un paso adelante del competidor, estar integrado en este mundo

globalizado.

Negroponte (1992) ubica en el afio 1950, el nacimiento de la era de la informatica, y
McLuhan(1968) define al mundo como una "Aldea Global”, es aqui donde se comienza a
visualizar la posibilidad de utilizar las TIC, para tareas antes impensadas, en virtud de las
posibilidades que las mismas brindan, superando facilmente distancias, y estando libres de

papeleo. Segun los estudios e investigaciones realizados en Colombia en cuanto al Gobierno en



TI se resalta a los estudiantes de la universidad de los Andes, en la cual realizaron la
investigacion “IT Governance State of Art at Enterprises in the Colombian Pharmaceutical
Industry” el cual, se enfoca en el sector farmacéutico del pais Giraldo (2010) Como también los
aportes la gestion de conocimiento en las Pymes en Colombia desarrollado por La Universidad

Catolica del Norte, el cual contiene datos de investigaciones realizadas en:

323 empresas pequefias y medianas en lo relacionado con las préacticas, los procesos, uso y
apropiacion de las tecnologias de informacion y comunicaciones, las competencias y los rasgos
organizacionales para gestionar el conocimiento en las ciudades de Bogota, Medellin, Cali,

Barranquilla, Bucaramanga, Manizales, Pereira y Armenia. (Lopez, 2014, p. 89).

Por otro lado Toffler (1990) afirma que estamos en la "Tercera Ola", en la era de la
"informacion barata”, por ello utilizar masivamente las TIC, para situaciones de la vida cotidiana

resulta cada dia mas sencillo y econémico.

No obstante Drucker (1998); Colin (2002) afirman que el 50 (cincuenta) % de los mismos
estan originados en Estados Unidos, un 30% en Europa y casi un 20 (veinte) % para el area Asia
- Pacifico. La actividad de Latinoamérica y Africa es casi inexistente, y es por ello que casi no
existe bibliografia en espafiol, sobre los enormes avances que se han producido en este campo.
Adicionalmente Eisen (1998) comentd que a los sitios comerciales antes mencionados, existen,
paginas Web de gobiernos y municipios, que permiten a los contribuyentes resolver conflictos

con el Gobierno en tecnologias de informacion.

En Colombia existen 43 Cajas de Compensacion Familiar, Superintendencia (2017) las

cuales ofrecen servicios de educacidn, recreacion, vivienda, capacitacion, bibliotecas, créditos de



fomento, salud, mercadeo, turismo social, fondo de solidaridad, microcrédito, atencion integral a

la nifiéz, jornada escolar complementaria y adulto mayor discapacitados (Decreto 118/57 p. 15).

Expone Dinero (2006) que poseen aproximadamente 28 millones de personas afiliadas
Gobierno Digital, como también comenta EnColombia (2017 ) que estas cajas de compensacion
familiar se encuentran agremiadas a través de diferentes entidades una de ellas es Fedecajas, la
cual es de naturaleza privada, cuya misién es apoyar la territorialidad de las Cajas y contribuir al
fortalecimiento del Sistema de Compensacion Familiar, a fin de que la poblacion afiliada y no
afiliada al Sistema, goce de bienestar social, conforme a los postulados legales (Fedecajas,
2018). El presente estudio tendra como poblacion las cajas de compensacion familiar
pertenecientes al Nororiente Colombiano afiliadas a Fedecajas, de la cual hacen parte los
departamentos de Santander, Norte de Santander, Arauca (Mojica, 2018). De acuerdo con
informes de entes de control, estudios académicos y revistas profesionales de amplia difusion,
existen serios problemas estructurales debido a tratamiento inapropiado de la informacion, débil

uso de las TIC e inconvenientes de gestion e incluso corrupcion.

Diario El Espectador (2017) Diario El Heraldo (2016) Cabe destacar que segun los aportes
e informacion de Compensar (2015) Guzman (2015) & Moreno (2015) los colombianos en el
exterior también adquirieron o adquieren en la actualidad la afiliacion a cajas de compensacion,
por consiguiente también se ha identificado perspectivas similares en la debilidad del uso de las

TIC a las expuestas en Colombia.

2.2 Formulacién del Problema

¢Como ejecutar el mejoramiento en los inconvenientes en procesos de eficiencia

operativa, gestion de informacion y gestién de relaciones con usuarios de las Cajas de



Compensacion Familiar de la region Nororiente conformada por los departamentos de Santander,
Norte De Santander y Arauca Colombiano afiliadas a Fedecajas (“La Federacion Nacional de

Cajas de Compensacion Familiar”) mediante buenas practicas de Gobernanza de TI?

2.3 Objetivos

2.3.1 General. Proponer un modelo de implementacion de buenas practicas de gobernanza
de Tl para las Cajas de Compensacién Familiar de la region Nororiente conformada por los
departamentos de Santander, Boyacd, Norte De Santander y Arauca Colombiano afiliadas

Fedecajas (“La Federacion Nacional de Cajas de Compensacion Familiar™).

2.3.2 Objetivos especificos. Se explica a continuacion

Caracterizar las TIC, los Sistemas de Informacion (Sl), su gestion y gobierno, los gerentes,
directores o jefes de TIC / Sl en las cajas de compensacion familiar del Nororiente Colombiano
afiliadas a Fedecajas.

Analizar los modelos, metodologias, herramientas y técnicas apropiadas para el gobierno
Tl en el contexto de organizaciones tipo Caja de Compensacion Familiar.

Examinar la gestion de informacion de los usuarios de las Cajas de Compensacion
Familiar mediante buenas practicas de gobierno de TI.

Disefiar el modelo de buenas préacticas de gobernanza de Tl para las Cajas de

Compensacion Familiar del Nororiente Colombiano afiliadas a FEDECAJAS.

2.4 Justificacion

La presente investigacion se realiza con el fin de proponer las buenas practicas de

implementacion de gobernanza de TI para las cajas de compensacion familiar del Nororiente



Colombiano afiliadas a Fedecajas, ya que segun las fuentes como lo expone Compensar (2015)
la informacion consultadas arrojan antecedentes que describen los problemas estructurales e
informacidn débil del uso de las TIC e inconvenientes de gestion e incluso corrupcion, es por
estas razones que se lleva a cabo una exhaustiva investigacion explorativa y descriptiva, con el
fin de mejorar los inconvenientes en eficiencia operativa, gestion de informacion y gestion de
relaciones con usuarios de las cajas de compensacion familiar mediante buenas practicas de

gobierno de TI.

Por consiguiente afirma Duarte (2014); Vargas (2014); Silva (2007) que un problema de
gran importancia que se ha podido observar debido a estudios realizados anteriormente acerca de
Gobierno TI en empresas privadas es la falta de conocimiento de estas politicas por parte de los

gerentes y demas encargados de tomar decisiones de TI en las organizaciones.

Importantes estudios afirman que el uso de Tecnologias de Informacion esta en capacidad
de ser el mayor promotor de riqueza econdmica en el siglo actual Grembergen (2017) Ademas
Sanchez (2012) afirma que TI es necesario para el éxito en procesos de gestion, proporciona una
ventaja competitiva, da los medios para mejorar la productividad y reduce los costos, la
implementacion de herramientas tecnoldgicas dentro de una empresa de pequefio y mediano
tamafo, que permitan una gestion de la informacidn, es indispensable para mantener perdurable
el tiempo de vida de la empresa. Segun el aporte de Vargas (2014) muchas de las empresas
perecen en un ciclo de vida muy corto, ya que las soluciones planteadas a los problemas
emergentes en ellas, son resueltos mediante decisiones y soluciones rapidas, aleatorias y no
sistematicas que no son las mas optimas, generando un desarrollo desordenado dentro de las

organizaciones.



No obstante segin Superintendencia (2017) el impacto de las tecnologias de informacion
produce cada vez un interés mayor en la alta gerencia y ha trascendido de &reas técnicas y de
soporte a areas generadoras de valor. Por otro lado Asocajas (2016) afirma que la incorporacién
de TI en las organizaciones es uno de los temas principales y necesarios en las empresas, sin
embargo se ha visto como procesos de disefios individuales y no como un plan o estrategia que
involucre todos los procesos y recursos de la organizacion. Por otro lado al &mbito social,
Vallejo (2011) dice que en cierto modo, muchas organizaciones han tenido éxito a pesar de su

inadecuada administracion de TI.

Asi mismo la Asociacion Nacional de Cajas de Compensacion Familiar (2000) divulga que
si se quiere anticipar y manejar de forma inteligente los constantes cambios del mercado,
buscando crear nuevos modelos de negocio para generar oportunidades, crear valor, tener mejor
gestion de riesgos y determinar la forma mas eficaz de utilizar los recursos; se deben integrar las

tecnologias de la informacion como parte de las practicas de gobierno corporativo.

Es importante destacar que el objetivo del proyecto es exponer un modelo de
implementacion de buenas practicas de gobernanza de TI para las Cajas de Compensacion
Familiar. Los principales motivos para adoptar un modelo de gobierno de tecnologias de la
informacion es alinear las areas de tecnologias de la informacion con los objetivos estratégicos
de las Cajas de Compensacion Familiar, donde la implementacién de este modelo puede
conducir a indagar sobre la gestion de informacion y la gestion de relaciones con usuarios de las
Cajas de Compensacion Familiar (Fedecajas), mediante buenas practicas de gobierno de Tl 'y por
consiguiente la eficiencia de los procesos. Por otro lado para un buen Gobierno de TI, éste debe

apoyarse en un marco de estandares y normas de comportamiento para garantizar que la unidad



de TI soporte los objetivos de negocio de la organizacion, Es por ello que se aplicara en el

proyecto la implementacion de las buenas précticas como son: ITIL, Cobit, PMI, CMMI.

En cuanto al proceso de implantacion de gobierno de TI concurre a los diferentes niveles
de la organizacion con un modelo que le ayuda en la implementacion de sus necesidades de
Gobierno TI, usando Cobit, la cual identifica qué componentes de Cobit deben ser mejorados

desde las necesidades iniciales hasta la implantacion de la solucién.

2.5 Delimitaciones

Atendiendo a esta seccion del trabajo, es importante indicar que las mismas se reflejan en
el momento de la construccion del anteproyecto; sin embargo no se descartan que se puedan
presentar otras en el desarrollo de la investigacion. Especificamente en lo que corresponde a la
recoleccion de informacidn y analisis de la misma. Dentro de las delimitaciones a considerar

tenemos:

2.5.1 Delimitacion geografica. La presente investigacion se realizara en las Cajas de

Compensacion Familiar del Nororiente Colombiano afiliadas a Fedecajas.

2.5.2 Delimitacion conceptual. Para la realizacion de este proyecto se tendra en cuenta los
siguientes conceptos fundamentales como lo son: Gobierno de TI, Modelos de madurez, Gestion
y evaluacion del riesgo, Modelo de negocio, Niveles de Madurez, Marco de referencia, Enfoque
Holistico, haciendo que todos estos términos tengan un papel importante en el desarrollo del

proyecto.



2.5.3 Delimitacion temporal. La duracion de este proyecto serd de 12 meses.

2.5.4 Delimitacion operativa. Si durante el desarrollo del proyecto se presenta alguna
dificultad en el alcance de la informacién, se tendra en cuenta otras fuentes relacionadas con el

tema en estudio, para garantizar la efectividad de los objetivos propuestos.

10
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Capitulo 3: Marco Referencial

En este se encuentra reflejada la informacion del planteamiento del problema y todo lo
relacionado a través de marcos tales como historico, tedrico, conceptual y legal la cual es de gran
importancia para la investigacion actual. No obstante presenta una revision bibliografica de los
temas principales sobre los que se fundamenta la propuesta metodolégica: Metodologias de
disefio, la técnica de diferenciales semanticos como Sampieri (2001) tipo de investigacion, Carlo
(2010) método de investigacion. Es importante destacar que se presenta los estudios previos y
tesis de grado relacionadas con el problema planteado, es decir, investigaciones realizadas

anteriormente y que guardan alguna vinculacion con el problema en estudio.

En este punto se sefiala, ademas de los autores y el afio en que se realizaron los estudios,
los objetivos y principales hallazgos de los mismos. Los antecedentes constituyen elementos
teoricos, éstos preceden a los objetivos, ya que su busqueda es una de las primeras actividades
que se realiza en la investigacion propuesta, lo que le permitira precisar y delimitar el objeto de

estudio y por consiguiente los propdsitos de la informacion.

3.1 Marco Historico

Exhibe el problema de investigacion, los objetivos e hipdtesis asi como los resultados
deseados del proyecto, finalmente se describen las limitaciones y supuestos del estudio. Con base
a la informacion consultada se identificaron los siguientes estudios y antecedentes que

involucran la investigacion propuesta.

3.1.1 Resefia historica. Con base a la informacién consultada se identificaron los

siguientes estudios, investigaciones e informes relacionados con el objeto de estudio
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Segun Rozo (2014) en el informe de Gobierno TI a la practica, expone una vision ejecutiva

de los estandares y mejoras practicas en la gestion de TI.

Un recorrido integral y &gil mostrando fortalezas y debilidades, que permitan desarrollar criterios,
prioridades y aplicabilidad de estos modelos en el entorno de TI real, como también un espacio
interactivo para discernir qué tan real es su aplicacion segln variables como tamafio, presupuesto,

equip6 humano, estrategia, etc. (p.5)

Asi mismo Vargas (2017) propone un modelo de Gobierno de Tl como apoyo a los
procesos administrativos: Caso universidad de los Ilanos, la cual consiste en adoptar e implantar
en la Universidad de los Llanos que involucre, sensibilice y concientice a las altas directivas de
la institucion en la necesidad del uso eficaz de las tecnologias de la informacidn, esta politica de
Gobierno de TI especifica posibilitara el flujo y analisis de la informacion entre las diferentes
areas, funcionando el existente sistema de gestion integral y potenciando a la institucion a un
nivel organizacional superior, en él se analizan los procesos y procedimientos existentes y se

propone una metodologia rectora de los mismos.

No obstante Ritegno (2013) presenta el informe internacional (Argentina) Mejores
Practicas de Gobierno de T1 en las Instituciones Financieras donde establece que la combinacion
de procesos y estructuras implantados por el Consejo de Administracién para informar, dirigir,
gestionar y vigilar las actividades de la organizacion con el fin de lograr sus objetivos, estan
basados en: “El gobierno es la estructura implementada por el Consejo para informar dirigir
administrar y monitorear las actividades de la organizacion hacia la consecucion de sus
objetivos” (p.2). Asi mismo explica que el Gobierno de tecnologia de la informacion consiste en
el liderazgo, las estructuras de la organizacion y los procesos que aseguran que la tecnologia de

la informacion de la empresa mantiene y soporta las estrategias y objetivos de la organizacion.
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Por otro lado Ruiz, Bustamante & Quezada (2017) exponen la eleccion y aplicacion de
Buenas Précticas en la Corporacion Nacional de Telecomunicacion , la cual consiste en la
informacion en las empresas, constituyen los activos més valiosos intrinsecamente, las
organizaciones deben desarrollar estrategias que permitan, certificar la disponibilidad, integridad
y confidencialidad en el manejo de informacién, y puede estar sujeta a robo, violacion y
amenazas externas e internas, siendo solventado con el uso de buenas préacticas de Gobierno TI.
El estudio propone presentar un modelo de solucion, que se adapte a la realidad organizacional
de la Corporacién Nacional de Telecomunicaciones (CNT) del area de TI, con el fin de adecuar
buenas practicas sustentadas con ITIL, Cobit y el estandar ISO 27000 logrando de esta forma el

manejo apropiado de la informacion que se genere en la empresa.

3.2 Marco Conceptual

A continuacion se expone las diferentes definiciones, conceptos y puntos de vista

importantes en el objeto de estudio.

Segun Valle (2015) el alineamiento estratégico permite que exista una congruencia entre la
estrategia del negocio planteada por la alta direccion y los subsistemas. Esto con la finalidad de
que la organizacion cumpla con sus objetivos propuestos, optimice su rendimiento y mantenga su

ventaja competitiva sostenible en el largo plazo.

Expone Manene (2018) una estructura organizativa se define como el modo en que la
responsabilidad y el poder estan distribuidos y en que los procedimientos de trabajo son llevados
a cabo entre los miembros de la organizacién. Se trata de los diferentes patrones de disefio a
seguir para organizar una empresa con el fin de cumplir las metas propuestas y lograr el objetivo

deseado. Para seleccionar una estructura adecuado es necesario comprender que cada empresa es
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diferente, y puede adoptar la estructura organizacional que mas se acomode a sus prioridades o

necesidades.

En cuanto al contexto estratégico competitivo (entorno competitivo, objetivos estratégicos,
estrategias competitivas o de negocio) condiciona el disefio de la estructura operativa de cada
unidad organizativa basica. Esta influencia se manifiesta tanto sobre las variables basicas de
disefio (diferenciacion de actividades, &mbito de control, delegacion de autoridad), como sobre la
forma de funcionamiento interno de la unidad organizativa (estructuras mecanicas u organicas)

(Manene 2018)

Una empresa, como sociedad de capital, es una maquinaria cuyo objeto es la generacion de
valor: La inversion de los recursos economicos, aportados por la propiedad de la sociedad,
permite generar nueva riqueza (valor), en el caso mas general, gracias al trabajo de sus

empleados (Escamilla 2013).

Otro término a mencionar es la gestion de riesgo la cual es un enfoque estructurado para
manejar la incertidumbre relativa a una amenaza, a traves de una secuencia de actividades
humanas que incluyen evaluacion de riesgo, estrategias de desarrollo para manejarlo y
mitigacion del riesgo utilizando recursos gerenciales. Las estrategias incluyen transferir el riesgo
a otra parte, evadir el riesgo, reducir los efectos negativos del riesgo y aceptar algunas o todas las

consecuencias de un riesgo particular (Laskurain 2017).

En los estudios organizacionales, gestion de recursos es la implementacion eficiente y
eficaz de los recursos de una organizacion cuando se necesiten. Estos recursos pueden incluir
recursos financieros, inventario, habilidades humanas, los recursos de produccion, o tecnologia

de la informacién (IT)
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3.3 Marco Contextual

3.3.1 Cajas de compensacion familiar en Colombia. Las cajas de compensacion a través
de la historia han fortalecido su portafolio de servicios, brindando una proteccién integral a los
colombianos, alineadas a las metas del Gobierno Nacional en materia de salud, educacion,
vivienda, recreacion, entre otros. La integridad de estos servicios permite luchar contra la
pobreza por medio de la educacion: En los colegios en concesion se benefician més de 86.000
nifios, hay 113 instituciones educativas de educacion formal de propiedad de las cajas de
compensacion que beneficiaron a 108.892 personas en el afio 2009, que en jardines sociales
representan el 11,4% de la atencion, en colegios con el 64%, en institutos tecnicos el 10,6%, y
programas universitarios con el 14,3%, cuentan con 170 bibliotecas “red nacional de bibliotecas”

y 800 bibliotecas viajeras a nivel nacional (Cortés 2011).

Segun Mora (2013) en la actualidad, las cajas de compensacion se financian con el 4% de
los aportes que realizan las empresas (como empleadores) sobre la nGmina, recursos que se

convierten en el 100% para cumplir con todas las funciones que el gobierno les ha asignado (p.8)

Las cajas de compensacion administran dos fondos dentro de los programas de atencion
integral a la nifiéz Fonifiez que benefician a nifios y nifias desde los cero (0) hasta los seis (6)
afios de edad, de conformidad con lo dispuesto en el articulo 29 (Codigo de la Infancia y la
Adolescencia Ley 1098 de 2006). Otro fondo es el de programas de Jornada Escolar
Complementaria que beneficia a nifios, nifias y jovenes que estén matriculados en algun grado

del nivel de educacion basica y media en un establecimiento educativo (Mora 2013).

El Estado cumple su funcién administrativa a través de varias estrategias como la centralizacién,

descentralizacion, desconcentracion, delegacion, adscripcion y vinculacidn. Para el tema de este
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ensayo se toma la descentralizacion que se mide por la presencia que tienen las cajas de
compensacion dentro del departamento, teniendo en cuenta el nimero y porcentaje de municipios

donde se desarrollan los programas. (Mora 2010, p.10)

3.3.2 Fedecajas. Segun Fedecajas (2016) Federacion Nacional de Cajas de Compensacion
Familiar es una entidad privada, sin &nimo de lucro, constituida como tal el 17 de octubre de

1980, mediante personeria juridica No. 5423, expedida por el Ministerio de Trabajo.

Como vision la Federacion Nacional de Cajas de Compensacion Familiar “Fedecajas”,
tiene como mision apoyar la territorialidad de las Cajas y contribuir al fortalecimiento del
Sistema de Compensacion Familiar, a fin de que la poblacion afiliada y no afiliada al Sistema,

goce de bienestar social, conforme a los postulados legales (Fedecajas 2016).

Por otro lado la vision de Fedecajas, en el afio 2020, sera la agremiacion de Cajas de
Compensacion Familiar mas importante del pais, participando en el fortalecimiento continto del
Sistema de Subsidio en Colombia, gestionando proyectos acordes a los servicios y programas

que ejecutan las Corporaciones Federadas, y coadyuvando al desarrollo sostenible del pais.

El objetivo de Fedecajas es promover la solidaridad, la defensa y el fortalecimiento del
Subsidio familiar en Colombia, como vocera de las Cajas de Compensacion ante el Gobierno

Nacional, y demas organismos oficiales y privados.

3.4 Marco Teoérico

Se indica la Comprension del conjunto de conceptos y proposiciones que constituyen un
punto de vista o0 enfoque determinado, dirigido a explicar el fendmeno o problema planteado.

Esta seccion se divide en funcion de los tdpicos que integran la tematica tratada o de las
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variables que seran analizadas. Por consiguiente se destaca la ubicacidn del problema en un
enfoque tedrico determinado, relacion entre la teoria y el objeto de estudio, posicion de distintos
autores sobre el problema u objeto de investigacion y adopcion de una postura por parte de la

exploracion, la cual se justifica en el apartado de resultados.

El marco histérico, ubico la situacion que determino la actualidad de esta investigacion;
ahora bien, el actual marco tedrico determina las condiciones, causas y efectos bajo los cuales se
desarrolla la investigacion.No obstante toda la informacion previamente clasificada y aqui
plasmada permitira el posterior anélisis de la situacion bajo una terminologia homogénea, ya que
los términos méas complejos o de distinta definicion se explican bajo una sola interpretacion dada

en el marco conceptual.

Los autores de las distintas fuentes en donde se obtuvieron los datos, se encuentran
debidamente mencionados y en su mayoria son analizados de articulos, revistas y paginas web, la
cual regulan el objeto de estudio investigado, concurriendo a la confiabilidad y credibilidad sobre
la veracidad de los datos mencionados. Es asi como se obtuvo la informacion descrita a

continuacion.

3.4.1 Gobierno de TI. Segun Marin (2014) el Gobierno de las TI es el sistema a través del
cual se dirige y controla la utilizacion de las Tl actuales y futuras. Supone la direccion y
evaluacion de los planes de utilizacién de las TI, que den soporte a la organizacion y la
monitorizacion de dicho uso para alcanzar lo establecido en los planes de la organizacion

.Incluye las estrategias y politicas de uso de las TI dentro de la organizacion.

Sin embargo, su concepto es muy valioso ya que producto de una correcta implementacién de un

Gobierno en TI, habilita a la organizacién receptora con las herramientas necesarias para tomar
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decisiones Gptimas respecto a la realizacion de inversiones en tecnologia considerando la direccion,

requerimientos del negocio y su comportamiento financiero. (Marin, 2014, p.5)

El Gobierno en Tl integra e institucionaliza las buenas précticas para garantizar que Tl , en
la empresa soporta objetivos del negocio. Facilita que la empresa aproveche al maximo su
informacién, maximiza su informacion, maximiza los beneficios, capitaliza las oportunidades y

gana ventajas competitivas (Palao 2010).

3.4.2 Caracteristicas gobierno de T1. Segin Marin (2014) el Gobierno de Tl tiene
interesados internos y externos, con distintas preocupaciones, a las que el gobierno de TI tiene

que darles respuesta.

Por otro lado afirma Gabarino (2010) que para asegurar las decisiones de T1 deben estar
alineadas a los objetivos de la compafiia, el Gobierno de TI cuenta con ciertas caracteristicas

como.

Esta orientado a procesos, tanto de TI como del negocio

Se debe definir el propietario del proceso, la responsabilidad sobre el proceso y la

criticidad del mismo

Basado en practicas comunmente aceptadas para aprovechar la experiencia del mercado y

ofrecer un conjunto de medidas de control multinacional, hecho. Especialmente para la auditoria

3.4.3 Importancia de las cajas de compensacion familiar. Afirma Mora (2013) que el
objeto de las Cajas de Compensacion Familiar nace con la ley 90 de 1946, en la que se crea el
Instituto Colombiano de Seguros Sociales y se manifiestan los inicios del Subsidio Familiar en el

Pais. Comenz6 como una remuneracion adicional que brindaban voluntariamente las empresas a
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los trabajadores con familia (personas a cargo), preocupados por su situacion precaria; hasta
convertirse en una obligacion reglamentada por la ley, propuesta con el fin de atenuar los

problemas sociales existentes en el pais.

Enlos 90°s las Cajas de Compensacion se habian convertido en un eje fundamental de la Seguridad
Social en Colombia, ya que, contribuian en el bienestar de las comunidades con condiciones de
vida desfavorables, que no contaban con un acceso a servicios de salud, educacion, recreacion,
vivienda, entre otros; importantes en el desarrollo de una vida plena y satisfactoria, disminuyendo
las brechas sociales e inequidades, mas aun, con la crisis politica, econémica y social por la que

atravesaba el pais.(Mora, 2013, p.14)

Segun Guillén (2018) tanto en nuestro pais como en el mundo, las Cajas de Compensacion
Familiar (o CCF) son corporaciones de derecho privado, con patrimonio propio y sin fines de
lucro, cuya funcidn inicial es la de administrar las prestaciones de seguridad social, con las que
se busca el desarrollo y el bienestar del trabajador y su familia. Las CCF son, basicamente,
entidades privadas sin animo de lucro que fueron creadas hace 60 afios por decision voluntaria de
un grupo de empresarios pertenecientes a la ANDI y a FENALCO, con el propdsito de apoyar a
los trabajadores colombianos a mejorar su calidad de vida por medio de la atencion y la respuesta

eficaz a sus necesidades y las de su grupo familiar.

3.4.4 Principales elementos para las buenas practicas de gobernanza de TI. Afirma
Coello (2009) que para tener éxito al implementar las practicas de Gobierno de Tl en una
organizacion hay 4 elementos que se debe considerar, sin los cuales seria imposible o al menos
muy dificil lograr el objetivo primordial del Buen Gobierno de TI, que es: La generacion de
valor a través de las TI. A estos cinco elementos les denomino “las cuatro Cs del buen Gobierno

de TI”.
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Conocer el valor estratégico de la compafiia:

Es indispensable entender a fondo hacia donde apunta la compafiia estratégicamente y
saber cual es el lugar (la importancia) de las T1 dentro de dicha estrategia. Esta importancia
puede variar en cada organizacion, pero es necesario identificar el nivel de relevancia que tiene

en cada compafiia.

De esta manera se lograré evitar la tan comin desconexion entre la estrategia de negocio y
la estrategia de T que previene alcanzar al negocio todo su potencial y dificulta capitalizar las

oportunidades que las T1 bridan en la empresa.

Sobrecostos operativos y distribucion inadecuada de los recursos es otro de los problemas
comunes si no se tiene un entendimiento global de la compaiiia, su estrategia de negocio y su

estrategia de TI.

Clasificar las iniciativas:

Luego que se tiene un entendimiento cabal definida la estrategia de negocio y de Tl de la
compariia, es momento de clasificar las iniciativas de TI, basado en criterios de priorizacion que

pueden ser establecidos por cada compafiia seguin sus necesidades.

Generalmente es el Comité de Direccion de Tl el encargado de clasificar y priorizar las
iniciativas de TI. Pero cabe rescatar que la intervencion de un ejecutivo de la Alta Gerencia
dentro de dicho comité es muy recomendable, ya que de esta manera se promueve la
participacion de la Alta Gerencia a la vez de permitir compartir la contabilidad por dichas

iniciativas y sus resultados. Esto asegura un “apoyo” de la Alta Gerencia a dichas iniciativas.
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Para clasificar y priorizar las proyectos de Tl se deben establecer diversos criterios que la
compafiia debe decidir segun lo que méas le acomode y beneficie. Estos criterios pueden ser por
ejemplo: Valor estratégico, Impacto organizacional, Nivel de riesgo, TIR, periodo de repago, etc.
A cada uno de los criterios elegidos se les puede asignar un peso, segun como considere la

compafiia la importancia de cada criterio.

Esta clasificacion ayudaréa notablemente a enfocarse en los proyectos realmente
importantes y a rapidamente descartar aquellos con un nivel de priorizacion (basado en los

criterios elegidos) bajo.

Comunicar las prioridades y los avances claramente:

Una vez establecidas las prioridades de TI, estas deben ser comunicadas claramente a lo

largo de la organizacion.

Es importante también que el personal entienda que el proceso de Gobierno de TI se basa
en controlar las tareas y objetivos. Para ello, el establecimiento de cuadro de mando de TI es
necesario para poder tener nocién en todo momento del progreso de cumplimiento de los

objetivos planteados.

Controlar los proyectos frecuentemente:

Luego que los proyectos de TI han sido priorizados y su ejecucion iniciada, la compafiia,
dentro del proceso de Gobierno de TI, necesita estar siempre al tanto del progreso de cada uno de

los proyectos, para asi proteger el valor de dichas inversiones.
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Se deben generar reportes de progreso con una frecuencia determinada segun el proyecto
dado, que permitan reconocer el estado del proyecto, verificar si se esta por arriba o debajo de la
linea de progreso y que permite reconocer potenciales problemas tempranamente. Esto permitira
una intervencion rapida y eficiente para corregir y mitigar cualquier riesgo o problema que se

haya encontrado.

Reportar por medio de un cuadro de mando de objetivos de T1 es lo ideal. Este cuadro
muestra los objetivos de TI en diversos aspectos, la persona o personas responsables de dicho
objetivo y el estado de dicho objetivo. Cdédigo de colores suele ser usado: Verde cuando el
progreso del objetivo esta de acuerdo a lo planificado, amarillo cuando el estado del objetivo esta

por debajo de lo planificado y rojo cuando un problema mayor sucede con dicho objetivo

No obstante es indispensable medir los objetivos de TI de la compafiia. Si esto no se

realiza, el esfuerzo serd en vano ya que nadie sabra el progreso real del trabajo realizado.

3.4.5 Integracion y adaptacion de las buenas practicas para un gobierno de TI. Segun
el Boletin del &mbito SAP e IT (2010) en la actualidad los servicios TI representan generalmente
una parte sustancial de los procesos de negocio. Algo de lo que a menudo es responsable el
abastecimiento de redes de informacidn es por ejemplo la Banca Electronica. A continuacion se

da a conocer los objetivos de una buena gestion de servicios TI:



OBJETIVOS

Reducir los riesgos asociados a los
: Servicios TI ‘

Gestion de la calidad Generar negocios Aumentar la eficiencia |

éAlinear los procesos
¢ denegocioy la
- infraestructura TI

Figura 1. Objetivos de una buena gestion de servicios TI

Fuente: Autor del proyecto

En cuanto los problemas se definen la mala gestion de proyectos TI se basa en la
iniciativa que desee implementar y que se debe gestionar como un proyecto: Bajo un
cronograma, presupuesto y recursos determinados. Sin embargo, no siempre estos proyectos

acaban segun lo esperado o planificado.

Para tener una idea de la problematica a la que nos enfrentamos en la gestién de

proyectos, se tienen los siguientes datos:
Mas de 16 millones de personas estan involucradas en proyectos en el mundo.
Solamente el 16.2% de los proyectos son exitosos.

El 31% de los proyectos son cancelados antes de su terminacion, costando millones de

euros.
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Lo que nos muestra estos datos es la falta de cultura de gestion de proyectos; es decir: A
pesar de las grandes inversiones que se ponen sobre la mesa para la ejecucion de proyectos, no se

tomado total conciencia aun de la importancia de una adecuada gestién de proyectos.

Segun el informe del Boletin del &mbito SAP e IT (2010) més aun, una vez implantando
y terminado el desarrollo de un nuevo sistema, méas del 80% de los recursos de mantenimiento se

destinan también a corregir problemas ocasionados por la mala gestion de requerimientos.

Otro motivo son las malas interpretaciones de los informes, mensajes o0 conversaciones
entre clientes, usuarios, analistas, jefe de proyectos, sponsor y programador. Esto es algo comun
también, debido a que estas comunicaciones se realizan de manera informal y empirica, sin un

modelo adecuado.

La carencia de un sistema de control de cambios durante la ejecucidn de todo proyecto, se
solicitaran cambio en el alcance. Es responsabilidad de Jefe de proyectos valorar dichas
peticiones de cambios desde el punto de vista de triple restriccion (coste, tiempo y alcance) y
determinar si el cambio se implantara. Cada cambio se debe analizar al detalle para determinar el

impacto que tendra en el proyecto.

Sin embargo muy pocas veces los cambios son registrados, muchos analizados
debidamente. Y légicamente esto conlleva posteriormente a las inconsistencias en los

requerimientos, requerimientos contradictorios, etc.

No obstante el jefe de proyectos improvisados (skills inadecuados) requiere de
habilidades distintas a pesar de ello, algo muy comun que suele pasar en las compafiias es

ascender a Jefe de proyectos al programador estrella de la compafiia.
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Esta accidn no es descabellada siempre y cuando dicho programador haya tenido
previamente la experiencia necesario gestionado proyectos y se le haya adecuadamente al
respecto, pero lo que suele ocurrir normalmente es colocar como Jefe de proyectos a excelentes

programadores pero con poca 0 ninguna experiencia gestion de proyectos.

Uno de los motivos de fracaso es la falta de compromiso y apoyo de la trayectoria ,si la
Direccién no brinda el soporte necesario para la consecucidn de un proyecto estratégico para la
compaiiia, este estard destinado al fracaso, tal vez pueda terminarse dentro de costos y tiempo
especificados y logrando los entregables con el nivel de calidad requerido, pero sin la
involucracion de la Alta Gerencia se corre el riesgo de que el producto final de dichos proyectos
se convierten en un elefante blanco, es decir, que nunca nadie los use o que no se ajusten a las

necesidades reales de la organizacion

Esto se da justamente por la falta de involucramiento del nivel de Gerencia, es
recomendable, que al menos un miembro de Alta Gerencia esté involucrado ya sea como sponsor
0 como un stakeholde principal dentro del proyecto se adecue a los lineamientos y necesidades

de la compafiia, toma de requerimientos y definicion de alcance equivocado o incompleto.

Toma de requerimientos y definicion de alcance equivocado o incompleto, un paso que
muchas veces se obvia o que no se le brinda la debida importancia es la toma de requerimientos,
lo cual es la actividad central para la posterior definicion del alcance del proyecto. Segln un
estudio realizado por Clive Finkelstein (el padre de la ingenieria de la informacion) mas del 65%
de los problemas que se presentan los proyectos de desarrollo de software, se deben a la

recopilacion de los requerimientos.
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® Requerimientos ® Diseno
Programacion ® Otros

Figura 2. Problemas al gestionar Tl
Fuente: Autor del proyecto

Esto muestra claramente un indicador de la falta de cultura y compromiso respecto a la
direccidn de los proyectos de TI, no se le da la importancia debida al Jefe de proyectos respecto

al papel que juega el éxito o fracaso de un proyecto.

Esta demas extenderse en las consecuencias que estos problemas en la gestion de proyectos
acarrea: Perdidas econdmicas para la compariia, sobre —costes, productos que no se ajustan a las

necesidades requeridas, entre otros.

Asi mismo la Gestion de servicios inadecuada da a conocer la infraestructura de Tl
(hardware y aplicaciones de software) de toda empresa tiene una sola finalidad: Dar el soporte
necesario para poder obtener beneficios tangibles, basados en la informacion. Por ello los
servicios que dicha infraestructura ofrezca ya sea a los empleados de la organizacion o a los
clientes externos de la misma, deben brindarse de la manera mas éptima posible, en términos de

velocidad, calidad y disponibilidad.
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Por ejemplo: Una aplicacién empresarial, como puede ser SAP, usada por las distintas
areas de la compafiia debe estar disponible cuando se necesiten. De no ser asi, el problema debe

resolverse lo mas rapido posible para minimizar las consecuencias de dicho problema.

Lo que vemos en muchas compafiias es que estan gestion de los servicios de Tl se hace de
manera desorganizada, sin un esquema de trabajo y sin ningun tipo de métricas metas especificas

por cumplir.

La falta de conocimientos de las modelos de gestion de servicio es una causa importante en
la manera como estos servicios se vienen gestionando de manera improvisada. Esto, junto con la
carencia de una vision proactiva y a futuro de la continuidad de los servicios se viene
gestionando de manera improvisada, esto junto con la carencia de una vision proactiva y a futuro
de la continuidad de los servicios de TI puede convertir a la Gestion de servicios de Tl en un

elemento de discordia dentro de la compaifiia.

Cabe destacar que cada error o caida de alguno de los servicios de TI que no es atendida
debidamente genera incomodidades en los empleados o usuarios externos, erosionado asi la
confiabilidad y satisfaccion no solo externa sino también la confiabilidad y satisfaccion interna

de la compaiiia.

3.4.6 Importancia de las tecnologias de la informacién TI1. Segun El Universal (2012)
Las organizaciones actuales cada vez presentan mayores grados de dependencia hacia las areas
de Tecnologias de Informacion, pero deben manejarse sabiamente. Uno de los problemas
actuales méas importantes dentro de las empresas se refiere al hecho de que las actividades y
propdsitos de las areas de sistemas respecto a las demas estrategias empresariales parece ser

divergente respecto a la consecucion de los grandes objetivos empresariales.



28

Las organizaciones actuales cada vez presentan mayores grados de dependencia hacia las
areas de Tecnologias de Informacion. Hasta el 50% del capital de las empresas se gasta en estos
menesteres. Las empresas quieren tener sus sistemas operando los 365 dias de afio con el mayor
namero de datos almacenados y por consiguiente surge un gran cimulo de costos asociados a la

seguridad y proteccidn de los mismos (El Universal 2012).

Sin embargo, cuando las estrategias de la empresa y las de las areas de tecnologias de
informacién no estan bien alineadas, las organizaciones tienden a invertir dinero y esfuerzo que

de ninguna manera contribuyen a conseguir los resultados que les importan a los accionistas.

Existen varios factores para que esto ocurra. Por un lado tenemos la ausencia de politicas
internas relacionadas, la falta de control y seguimiento de los proyectos y programas que
representan importantes erogaciones de la empresa y por otro lado la ausencia de estrategias de
gobierno de las tecnologias de informacidn. Solamente un pequefio pufiado de empresas cuentan
con los marcos de referencia adecuados para realizar la correcta y consistente toma de decisiones

en este tipo de inversiones de alto impacto.

Las organizaciones apenas estan comenzando a entender las relaciones entre las
inversiones en tecnologias de informacion y sus negocios. La falta de medidas consistentes ha
sido el talon de Aquiles para poder llevar al cabo acciones que garanticen el aumento de valor
para las empresas. La medicidn del beneficio potencial de un proyecto de tecnologias de
informacion no es riguroso ni mucho menos, se piensa que la sola inversién en tecnologias de
punta traera beneficios importantes. Hasta las organizaciones mas adelantadas en las practicas de

gobierno de las tecnologias de informacidn no encuentran la manera adecuada de mantener un
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cuadro que contabilice adecuadamente la asignacion de recursos hacia los proyectos especificos

de tecnologias de informacion.

3.5 Marco Legal

En la presente investigacion se da a conocer por medio de regulaciones y normas, reflejado

en el objeto de estudio.

3.5.1 Modelos de gobierno y gestion de T1. Se explica a continuacion

ISO 38500

Segun Las normas ISO (2015) consiste en ser un estandar internacional para el Gobierno
de TI. Provee un marco para gobernar las T1 al interior de las organizaciones, brindando un
conjunto de principios que son de interés de la alta direccion en los procesos de evaluacion,

direccion y seguimiento al uso de las tecnologias de la informacion (TI).

3.5.2 Alcance, aplicacion y objetivos. La norma se aplica al gobierno de los procesos de
gestion de las T1 en todo tipo de organizaciones que utilicen tecnologias de la informacién,
facilitando unas bases para la evaluacion objetiva del gobierno de T1 ISO/IEC 38500(2015).
Dentro de los beneficios de un buen gobierno de T estaria la conformidad de la organizacion

con:



BENEFICIOS

Estandares de seguridad Regulacion medioambiental

Legislacion de privacidad {"Normativa de seguridad y saiud iaborai }

Legislacion sobre el spam Legislacion sobre accesibilidad

Legislacion sobre practicas Estandares de responsabilidad social

[N - 111 1 o S—

Derechos de propiedad
intelectual, incluyendo

Figura 3. Beneficios de un buen gobierno de Tl
Fuente: Autor del proyecto

Como también se presenta la basqueda de un buen rendimiento de la Tl, la cual se

establece mediante:

E
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I :l:]ariﬁcaﬁén de las responsahbilidades y rendicion de cuentas
M
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N h
T —_— Asiznacion eficiente de los recurss
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Figura 4. Buen rendimiento de la T1

Fuente: Autor del proyecto
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Por otro lado segun la norma ISO (2015) define seis principios de un buen gobierno

corporativo de TI:

Responsabilidad: Todo el mundo debe comprender y aceptar sus responsabilidades en la
oferta 0 demanda de TI. La responsabilidad sobre una accién lleva aparejada la autoridad para su

realizacion.

Estrategia: La estrategia de negocio de la organizacion tiene en cuenta las capacidades
actuales y futuras de las TI. Los planes estratégicos de TI satisfacen las necesidades actuales y

previstas derivadas de la estrategia de negocio.

Adquisicion: Las adquisiciones de TI se hacen por razones validas, basandose en un
andlisis apropiado y continuo, con decisiones claras y transparentes. Hay un equilibrio adecuado

entre beneficios, oportunidades, costes y riesgos tanto a corto como a largo plazo.

Rendimiento: La TI esta dimensionada para dar soporte a la organizacion, proporcionando

los servicios con la calidad adecuada para cumplir con las necesidades actuales y futuras.

Conformidad: La funcion de TI cumple todas las legislaciones y normas aplicables. Las

politicas y practicas al respecto estan claramente definidas, implementadas y exigidas.

Conducta humana: Las politicas de T, practicas y decisiones demuestran respeto por
la conducta humana, incluyendo las necesidades actuales y emergentes de toda la gente

involucrada.

Por otro lado es importante destacar que la direccion se debe gobernar la TI mediante tres

tareas principales:
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Evaluar: Examinar y juzgar el uso actual y futuro de las T, incluyendo estrategias,

propuestas y acuerdos de aprovisionamiento (internos y externos).

Dirigir: Dirigir la preparacion y ejecucion de los planes y politicas, asignando las

responsabilidades al efecto.

Asegurar la transicién correcta de los proyectos a la produccién, considerando los impactos
en la operacion, el negocio y la infraestructura. Impulsar una cultura de buen gobierno de IT en

la organizacion.

Monitorizar: Mediante sistemas de medicion, vigilar el rendimiento de la T, asegurando

que se ajusta a lo planificado.

3.5.3 COBIT 5.0. Cobit es un marco de referencia para la direccion de IT, asi como
también de herramientas de soporte que permite a la alta direccion reducir la brecha entre las
necesidades de control, cuestiones técnicas y los riesgos del negocio. Cobit permite el desarrollo
de politicas claras y buenas practicas para el control de T en las organizaciones. Cobit enfatiza
el cumplimiento normativo, ayuda a las organizaciones a aumentar el valor obtenido de TI,

facilita su alineacion y simplifica la implementacion del marco de referencia de Cobit.

El propoésito de Cobit es brindar a la Alta Direccion de una compafiia confianza en los
sistemas de informacién y en la informacién que estos produzcan. Cobit permite entender como
dirigir y gestionar el uso de tales sistemas asi como establecer un cédigo de buenas practicas a
ser utilizado por los proveedores de sistemas. Cobit suministra las herramientas para supervisar

todas las actividades relacionadas con IT (Camelo 2010).
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3.5.4 Relacion entre ISO/IEC 38500 y otros modelos de gobierno de T1. Segun Pérez
(2013) La publicacién de la norma ISO/IEC 38500 no sustituye a otras normas 0 modelos de
buenas préacticas, sino mas bien los complementa. Por este motivo se ha incluido el presente
capitulo, a fin de ofrecer una rapida descripcion de otros marcos de referencia de Gobierno de TI.
En los Gltimos afios se viene observando que los distintos marcos de buenas practicas se solapan
entre si conforme se publican nuevas versiones. Es de esperar que en el futuro la tendencia sea la
convergencia de los diferentes modelos. No obstante otros modelos complementen a la norma

ISO/IEC 38500 tales como:

Val IT: Publicados por el Instituto de Gobierno de las TI (ITGI, por sus siglas en inglés),
Val IT es un marco de trabajo formado por varios documentos cuyo objetivo es la creacion de
valor para el negocio a partir de las inversiones de TI. Se trata de un marco complementario a
Cobit en el que se aborda el problema del Gobierno de Tl desde un enfoque estratégico y de

gobernanza, a un nivel superior al de Cobit.

Val IT incluye tres procesos:

Gobierno de valor.

Gobierno de cartera.

Gobierno de inversiones.

AS8015:2005

La australiana AS8015:2005 es la primera de una serie sobre normas de Gobierno de Tly

nacio con el objetivo de ser un marco de referencia para que los directivos de las organizaciones
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puedan evaluar, dirigir y supervisar el uso de las T1. AS8015:2005 esté alineada con los
principios de gobierno corporativo recogidos en el Informe Cadbury y en los Principios de

Gobierno Corporativo de la OCDE.
La norma establece seis principios para el buen gobierno de TI:
Delimitar claramente las responsabilidades de las TI.
Planificar las TI para ofrecer un mejor soporte a la organizacion.
Realizar las adquisiciones de TI adecuadamente.
Garantizar el funcionamiento de las TI.
Asegurarse de que se cumple con la normativa y la legislacion.
Asegurarse de que las TI son respetuosas con las personas.
ITIL

La Biblioteca de Infraestructura de Tecnologias de Informacion, ITIL (Information
Technology Infrastructure Library), es un conjunto de buenas practicas para la gestion de
servicios de tecnologias de la informacidn. ITIL se basa en el ciclo de vida de TI, que comprende

5 fases, cada una de las cuales se describe en un libro:

Estrategia del Servicio

Disefio del Servicio

Transicién del Servicio
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Operacidn del Servicio

Mejora Continua del Servicio

3.5.5 Normatividad sobre derechos de autor y propiedad intelectual en Colombia.
Segun la Constitucién Politica de Colombia la ley 23 de (1982) Sobre los Derechos de Autor

establece que:

Articulo 1 Los autores de obras literarias, cientificas y artisticas gozaran de proteccion para
sus obras en la forma prescrita por la presente ley y, en cuanto fuere compatible con ella, por el
derecho comdn. También protege esta ley a los intérpretes o ejecutantes, a los productores de

fonogramas y a los organismos de radiodifusion, en sus derechos conexos a los del autor. 2.2

Articulo 2 Los derechos de autor recaen sobre las obras cientificas, literarias y artisticas las
cuales se comprenden todas las creaciones del espiritu en el campo cientifico, literario y artistico,
cualquiera que sea el modo o forma de expresion y cualquiera que sea su destinacion, tales

como: Los libros, folletos y otros escritos (...)

Por otro lado la Ley 44 de (1993) expone:

Articulo 6 Todo acto en virtud del cual se enajene el Derecho de Autor, o los Derechos
Conexos asi como cualguier otro acto o contrato vinculado con estos derechos, debera ser
inscrito en el Registro Nacional del Derecho de Autor como condicién de publicidad y

oponibilidad ante terceros.
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Capitulo 4: Metodologia

En el actual apartado se define el alcance que tiene la actual investigacion, y determina la
forma en que se realiza, como también elementos relacionados e implementados para la
metodologia utilizados para el desarrollo de la investigacion, de igual forma se dard una
explicacion de las fases que se involucraron en la recoleccion de los datos, el disefio de la
propuesta y el analisis de los resultados para llegar finalmente a la generacion de las

conclusiones de la investigacion. Tal como se explica a continuacion.

Para el cumplimiento del objetivo general como lo es proponer un modelo de
implementacion de buenas practicas de gobernanza de TI para las cajas de compensacion
familiar de la region Nororiente conformada por los departamentos de Santander, Boyacé, Norte
de Santander y Arauca Colombiano afiliadas a Fedecajas (“La Federacion Nacional de Cajas de
Compensacion Familiar”), que permita un control efectivo en sus procesos, se describe a través
de una matriz de objetivos las actividades correspondientes a cada objetivo con sus respectivos

indicadores, como se indica en la Tabla.

Tabla 1

Modelo metodologico

Obijetivos de la Investigacion

Actividades por Objetivo

Indicador por Actividad

Caracterizar las TIC, los
Sistemas de Informacion (SI),
su gestion y gobierno, los
gerentes, directores o jefes de
TIC / SI en las cajas de
compensacion  familiar  del
Nororiente Colombiano
afiliadas a Fedecajas.

Recopilar informacién acerca
del componente estratégico de
las cajas de compensacion
familiar del Nororiente
Colombiano afiliadas a
Fedecajas

Establecer comunicacién con
los gerentes, directores o jefes
de TI de las compensacién
familiar del Nororiente
Colombiano afiliadas a
Fedecajas

Listado de cajas
Plan estratégico

Evidencias de comunicacion.




Tabla 1. Continuacion

Objetivos de la Investigacion

Actividades por Objetivo

Indicador por Actividad

Analizar los modelos,
metodologias, herramientas vy
técnicas apropiadas para el
gobierno TI en el contexto de
organizaciones tipo caja de
compensacion familiar.

Indagar sobre la gestion de
informacion y la gestion de
relaciones con usuarios de las
cajas de compensacién familiar
mediante buenas précticas de
gobierno de CRM.

Disefio de los instrumentos para

ser aplicados en las cajas
compensacion  familiar  del
Nororiente Colombiano
afiliadas a Fedecajas

Aplicar los instrumentos
disefiados a las cajas
compensacion  familiar  del
Nororiente Colombiano

afiliadas a Fedecajas
Elaborar un documento con los
resultados de la caracterizacion
de los procesos de TI de las
cajas compensacion familiar del
Nororiente Colombiano
afiliadas a Fedecajas.
Revisar bibliografias

Identificar estandares

Elaborar informe comparativo

Revisién de antecedentes cajas
de  compensacién  familiar
mediante buenas précticas de
gobierno de CRM.

Informe de  gestién y
mecanismos de control

Analizar dichas estrategias para
poder entender como estan las
cajas de compensacion
familiar, que trabajan para el
mejoramiento de esa relacion
con el cliente.

Guion de preguntas

Sistematizacion de resultados

Informe de caracterizacién de
procesos

indice de busquedas

Listado de estandares

seleccionados

Informe
estandares

comparativo de

Informe de antecedentes

Informe de gestion

Organigrama : caracterizacion

de estrategias

37



Tabla 1. Continuacion

Objetivos de la Investigacion

Actividades por Objetivo

Indicador por Actividad

Disefiar el modelo de buenas
practicas de gobernanza de TI
para las Cajas de Compensacion
Familiar del Nororiente
Colombiano afiliadas a
FEDECAJAS.

Crear un estandar clave entre
los modelos de madurez y
proporciona un marco dentro
del cual las cajas de
compensacion familiar evalGen
su  desempefio actual 'y
planificar mejoras al administrar
y entregar el cambio.

Proporcionar un modelo que se
pueden usar por separado para
enfocarse en areas especificas
en las cajas de compensacion
familiar, generalmente, para
ayudar a evaluar la relacion
entre sus portafolios, programas
y proyectos.

Establecer probabilidades de
mejoramiento en el area de
servicio al cliente de la caja de
compensacion familiar
Comfaoriente.

Estructura del modelo

Documento  del
seguridad de la informacion

Informe
modelo.

de

aplicacion

modelo de

del
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Tabla 2

Resumen del disefio metodoldgico

Objetivos de la Investigacion

Actividades por

Indicador por

Objetivo Actividad
Obj 1. Caracterizar las TIC Act 1. Recopilar ~ Ind 1.
informacion -Listado de Cajas

Act 2. Establecer
comunicacion

de
Compensacion
Familiar.
-Organizacion 'y
estructuracion de
un plan
estratégico,
enfocado a la
tematica
Gobierno de TI.

- Exploracion y

analisis del
DOFA referente
a las Buenas
Practicas de

Gobernanza de
Tl para las Cajas
de
Compensacion
Familiar del
Nororiente
Colombiano
afiliadas a
Fedecajas

Ind 2.

-Informe de
caracterizacion
de procesos.

- Analisis del Pre
Pos en la
comunicacion de
las Cajas de
Compensacion
Familia
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Tabla 2. Continuacion
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Objetivos de la Investigacion

Actividades por
Objetivo

Indicador por
Actividad

Obj 2. Analizar los modelos

Act 3. Disefio de
los instrumentos

Act 1. Revisar
bibliografias

Act 2. Identificar
estandares

Act 3. Elaborar
informe
comparativo

Ind 3.

- Instrumentos
Compuestos por :
Entrevistas
Encuestas
Informe
estadistico
Aplicacion
DOFA
Aplicacion Pre -
Pos

Ind 4.

-Revision
Bibliografica

- Exploracién de
fuentes de
informacion
segundarias tales
como:

Libros

Revistas

Paginas web
-Exploracién de
autores
principales.
-Organizacion de
fuentes.

Ind 5.

- Listado de
estandares
seleccionados.
Ind 6.
-Estructuracion
de un informe
corporativo.




Tabla 2. Continuacion

Objetivos de la Investigacion

Actividades por
Objetivo

Indicador por
Actividad

Obj 3. Indagar sobre la gestion de
informacién

Caja de Compensacion
Familiar

TN
* a
o | Tl
| V%1 S|

Obj 4. Disefiar el modelo

Act 1. Aplicar los
instrumentos

Act 2. Revision de
antecedentes

Act 3. Informe de
gestion y
mecanismos de
control

Act 1. Crear un
estandar

Act 2. Proporcionar

un modelo

Ind 5.
-Desarrollo de los
instrumentos a la

poblacién
propuesta.

- Andlisis de
resultados
arrojados en los
instrumentos.

- Conclusiones de
los resultados
arrojados en los
instrumentos.

Ind 6.
-Exploracion  de
antecedentes ,
referentes a
modelos ,

metodologias etc.
Ind 7.
-Organigrama de
caracterizacion
de estrategias.
Ind 8.
-Estructurar el
modelo

propuesto.

- Aplicacion del
DOFA al
modelo.

Ind 9.

-Creacion de un
modelo, referente
a la seguridad de
la informacion.

- Analisis del Pre
de las Cajas de
Compensacion
Familiar.

- Caracterizar el
modelo de forma
especifica y
detallada.
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Tabla 2. Continuacion

Obijetivos de la Investigacion Actividades por Indicador por
Objetivo Actividad

Act 3. Establecer  Ind 10.

probabilidades -Informe de
aplicacion  del
modelo
aplicando las
probabilidades de
ejecucion.

4.1 Naturaleza de la Investigacion
Segun Méndez los estudios descriptivos son

Descripciones de caracteristicas que identifican los diferente elementos y componentes y su
interrelacion, su propdsito es la delimitacién de los hechos que conforman el problema de
investigacion, los estudios descriptivos acuden a técnicas como recopilacién de informacion, la
observacion, las entrevistas y los cuestionarios, también se usan documentos elaborados por otros
investigadores, la mayor parte se usa como muestreo para la recoleccion de informacion y esta
informacion obtenida sobre el proceso de codificacion tabulacion y analisis estadistico. (Mendez,

2004, p, 8).
4.2 Tipo de Investigacion

La metodologia prevista en el proyecto de investigacion se fundamenta en un modelo
Interpretativo con un enfogque cuantitativo, que permita desde la recoleccién de datos, la
argumentacion de los andlisis y conclusiones con una mirada interpretativa, para asi tener una

perspectiva integral, completa y holistica del objeto de investigacion
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4.3 Enfoque o Disefio de Investigacion

En la siguiente apartado se definen los elementos relacionados e implementados para la
metodologia utilizados para el desarrollo de la investigacion, de igual forma se dara una
explicacion de las fases que se involucraron en la recoleccién de los datos, el disefio de la
propuesta y el analisis de los resultados para llegar finalmente a la generacion de las

conclusiones de la investigacion.

4.3.1 Enfoque cuantitativo. La investigacion cuantitativa es una forma estructurada de
recopilar y analizar datos obtenidos de distintas fuentes. La investigacion cuantitativa implica el
uso de herramientas informaticas, estadisticas, y matematicas para obtener resultados. Es
concluyente en su propdsito ya que trata de cuantificar el problema y entender qué tan
generalizado esta mediante la busqueda de resultados proyectables a una poblacién mayor

(Research 2018).

Cuantitativo

Explorativa-observacion Medir la magnitud

Recopilacion de datos

Resultados estadisticos

Muestra correcta

Figura 5. Enfoque cuantitativo

Fuente: Autor del proyecto
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4.3.2 Hipétesis. Un modelo de gobernanza de T1 confluye en précticas que mejoren la

operatividad de las cajas de compensacion

4.4 Indicadores

Gobernanza

Gobierno de TI

Gestion de Informacion y Gestion de Relaciones

Cajas de compensacion

4.5 Poblacion y Muestra

4.5.1 Poblacion. Las Cajas de Compensacion Familiar de la region Nororiente conformada
por los departamentos de Santander, Boyaca, Norte de Santander y Arauca Colombiano afiliadas

a Fedecajas.

A continuacidn lista Cajas de Compensacion Familiar del Nororiente afiliadas a Fedecajas.

Santander

Cafaba (1)

Norte de Santander

Comfaoriente (16)

Arauca
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Confiar Arauca (19)

4.5.2 Muestra. La muestra descansa en el principio de que las partes representan el todo y
por tanto refleja las caracteristicas que definen la poblacion de la cual fue extraida, lo cual nos
indica que es representativa Tamayo (2003) En este sentido la muestra que se determina para la
presente investigacion son los lideres de los procesos del area tecnoldgica de cada una de las

cajas de compensacién familiar del nororiente colombiano afiliadas a Fedecajas.

4.6 Técnicas e Instrumentos de Recoleccién de Informacion

4.6.1 Fuentes de informacion. Segun Adonay (citado por Gutiérrez, 2000) “las fuentes
primarias de investigacion el investigador se dispone a recolectar directamente los datos que

necesita y debe definir las diferentes técnicas para obtener dicha informacion.” (p.41).

4.6.2 Entrevistas. Segun Amador (2016) la entrevista, es la comunicacion interpersonal
establecida entre el investigador y el sujeto de estudio a fin de obtener respuestas verbales a los
interrogantes planteados sobre el problema propuesto. Se considera que este método es mas

eficaz que el cuestionario, ya que permite obtener una informacion mas completa.

Las entrevistas estan dirigidas a los lideres de Tl de Cajas de Compensacion Familiar

ubicadas en el Nororiente Colombiano afiliadas a Fedecajas.

4.6.3 Encuestas. Para llevar a cabo la encuesta, se formularon diversas preguntas segun el
dominio de gobierno de Cobit 5, posteriormente seleccionaron las que mejor ayudan a obtener la
informacion requerida y se cambid la redaccién en aquellas que asi lo requerian para su mejor
entendimiento. Asi mismo se redujo la cantidad de preguntas de tal manera que la encuesta no

resultara larga.
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4.6.4 Fuentes segundarias. Segin Sampieri ( las fuentes secundarias “son listas,
compilaciones y resimenes de referencias o fuentes primarias publicadas en un area de
conocimiento en particular, las cuales comentan articulos, libros, tesis, disertaciones y otros
documentos especializados” En la realizacion del proyecto se utilizaron las fuentes de orden

secundario que se encuentran listadas en la bibliografia consultada.

Libros

Péaginas web

Videos

Articulos

Revistas

4.7 Técnicas y Procedimiento de Analisis de Informacion

Ejecucion de objetivos: Se realiza por medio del tipo de estudio planteado, en etapas

creadas para el alcance de los objetivos.

Diagnostico: Se observa que existen algunas investigaciones que involucren buenas
practicas de gobernanza de TI para las cajas de compensacion familiar. Asi mismo se identifica
que no se analiza dentro de los estudios e investigaciones el comportamiento de las variables

nombradas en el objeto de estudio.

Planeacidn: Después de obtener un diagndstico sobre la situacion se procede a disefiar el

planteamiento del problema, con su debida formulacion; enumerado los principales objetivos que
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pretenden encausar y con los cuales se enmarca el actual estudio, ademas de plantear la debida

justificacion que argumenta la importancia de la realizacion de la actual investigacion.

Asi mismo se da a conocer una metodologia a través de la cual se obtuvo la informacion en
el documento consignada, la fuente de manera primaria, segundaria y terciaria; dentro de
metodologia se realiz un cronograma de actividades donde se ubican cada paso ejecutado de

manera continua.

Ejecucion: En esta etapa se coloca en practica toda y cada una de las actividades
planteadas con antelacion, siendo consecuente en la busqueda de la informacion , se halla la
etapa de ejecucion opuesta en marcha , como el motor del estudio ya que fue a través de ella

desencadena toda la argumentacion del problema de investigacion.

Presentacion de resultados: Después de analizar el material pertinente para la actual
investigacion y clasificado, se procede a presentar los resultados obtenidos, en donde se da a

conocer la necesidad del objeto de estudio.

Analisis de resultados: Con base en el marco referencial y los resultados que en él se
presenten, se produce un analisis del objeto de estudio, que da pie a la formulacion de

conclusiones del documento, después del desarrollo completo de la investigacion.

Presentacion de los resultados: Consiste en la presentacion del informe final escrito al

auditorio con su debida sustentacion.
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Capitulo 5: Resultados

En el siguiente capitulo encontrara los resultados de las siguientes actividades; para el
desarrollo del primer objetivo, se recopilo informacion acerca del componente estratégico de las
cajas de compensacién familiar del Nororiente Colombiano afiliadas a FEDECAJAS, se
establecié comunicacion con los gerentes, lideres de TI de las cajas de compensacion familiar del
Nororiente Colombiano afiliadas a FEDECAJAS, se disefio el instrumento para ser aplicado a las
cajas de compensacion familiar del Nororiente Colombiano afiliadas a FEDECAJAS, se aplico el
instrumento disefiado y por Gltimo, se elaboro un documento con los resultados de la
caracterizacion de los procesos de T1 de las cajas de compensacion familiar del Nororiente
Colombiano afiliadas a FEDECAJAS. Para el segundo objetivo, se realizo revision bibliografica,
se identificaron estandares y se elabord un informe comparativo de las diferentes normas,
herramientas que apropien Gobierno de TI en las organizaciones. Para el tercer objetivo, se
realizé revision de antecedentes de cajas de compensacion familiar mediante buenas practicas de
gobierno de CRM y por altimo, un informe de gestion de la informacion y del conocimiento.
Para el cuarto objetivo, se crea un estandar clave entre los modelos de madurez que proporcionan
un marco dentro del cual las cajas de compensacion familiar evalien su desempefio actual y
planificar mejoras al administrar y entregar el cambio, se proporcion6 un modelo que se puede
usar por separado para enfocarse en areas especificas en las cajas de compensacion familiar,
generalmente, para ayudar a evaluar la relacion entre sus portafolios, programas y proyectos y
por Gltimo, se establecio probabilidades de mejoramiento en el area de servicio al cliente de la

caja de compensacion familiar COMFAORIENTE.
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5.1 Gobierno de T1 en las Cajas de Compensacion Familiar del Nororiente Colombiano

afiliadas a Fedecajas

En todas las organizaciones el soporte de las Tecnologias de la informacion es fundamental
para el buen desarrollo de las actividades del negocio, es por eso que los servicios de TI deberian

estar correctamente definidos, gestionados, y aplicados por la alta gerencia.

En el Nororiente colombiano existen tres cajas de Compensacion afiliadas a Fedecajas, las
cuales son: Caja de Compensacion Familiar de Barrancabermeja (Cafaba), caja de compensacion
familiar de Arauca (COMFIAR) y la caja de compensacion familiar del oriente colombiano
(Comfaoriente) las cuales seran el objeto de estudio, para el respectivo analisis y caracterizacion

de Gobierno de TI.

5.1.1 Madurez Gobierno de Tl CCF. Los procesos de gobierno tratan de los objetivos de
gobierno de las partes interesadas como entrega de valor, optimizacion del riesgo y de recursos e
incluye préacticas y actividades orientadas a evaluar opciones estratégicas, proporcionando la
direccion de TI y supervisando la salida (Evaluar, orientar y supervisar [EDM] en concordancia

con los conceptos del estandar ISO/IEC 38500).

Para determinar el nivel de madurez en la gestién y el gobierno de T1 de las Cajas de
Compensacion del Nororiente Colombiano se aplicd una encuesta con base Gobierno de Tl de
Cobit 5, marco de referencia internacional que provee un estandar para que la direccion de las
organizaciones planeen y organicen, adquieran e implementan, entreguen y den soporte,
monitoreen y evallen los usos de las buenas practicas de Gobierno TI, especificamente en el

dominio de Gobierno (Evaluar, Orientar y supervisar).



Tabla 3

Gobiernode TI - COBIT 5

Gobiernode Tl - COBIT 5

Dominio Proceso Descripcion
Asegurar el establecimiento y
EDMO1 mantenimiento del marco de
Evaluar referencia de gobierno. .
. ' EDMO02 Asegurar la entrega de beneficios.
Orientar y Lo .
. EDMO03 Asegurar la optimizacion del riesgo.
Supervisar Asegurar la optimizacion de
(EDM) EDMO04
recursos.
EDMO5 Asegurar la trapsparencia hacia las
partes interesadas.
Tabla 4
Valoracion
Valoracion
0 No Existe
1 Inicial
2 Repetible
3 Definido
4 Administrado
5 Optimizado

50



Tabla 5.

Descripcion del Modelo de Madurez

Descripcion del Modelo de Madurez

No Existe: Carencia completa de cualquier proceso reconocible. La
empresa no ha reconocido siquiera que existe un problema a resolver.
Inicial: Existe evidencia que la empresa a reconocido que los
problemas existen y requieren ser resueltos. Sin embargo-, no existen
procesos estandar en su lugar, existen enfoques ad hoc que tienden a
ser aplicados de forma individual o caso por caso. El enfoque genera
hacia la administracion es desorganizada.

Repetible: Se han desarrollado los procesos hasta el punto en que se
siguen procedimientos similares en diferentes areas que realiza la
misma tarea. No hay entrenamiento o comunicacion formal de los
procedimientos estandar. Y si deja la responsabilidad al individuo.
Existe un alto grado de confianza en el conocimiento de los individuos
y, por lo tanto los errores son muy probables.

Definido: Los procedimientos se han estandarizado y documentado y
se han difundido a través de entrenamiento. Sin embargo se deja que el
individuo decida utilizar estos procesos, y es poco probable que se
detecten desviaciones. Los procedimientos en si no son sofisticados
pero formalizan las practicas existentes.

Administrado: Es posible monitorear el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén
trabajando de forma efectiva. Los procesos estan bajo constante
mejora y proporcionan buenas practicas. Se usa la automatizacion y
herramientas de una manera limitada o fragmentada.

Optimizado: Los procesos se han refinado hasta un nivel de mejor
practica, se basan en los resultados de mejoras continuas y en un
modelo de madurez con otras empresas. T se usa de forma integrada
para automatizar el flujo de trabajo, brindando herramientas para
mejorar la calidad y la efectividad, haciendo que la empresa se adapte
de manera rapida

o1
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En instrumento que se utilizé consta de 10 preguntas y se aplico a los lideres de tecnologia
de las Cajas de Compensacion del Nororiente Colombiano obteniendo las siguientes

valoraciones por pregunta:

1.¢SETIENEN DEFINIDAS LAS ESTRUCTURAS, PROCESOS Y
PRACTICAS FACILITADORAS DE TI, CON CLARIDAD DE LAS
RESPONSABILIDADES?

o]

CAFABA COMFAORIENTE COMFIAR

Figura 6. ;Se tienen definidas las estructuras, procesos y practicas facilitadoras de TI, con
claridad de las responsabilidades?

Fuente: Autor del proyecto

Respecto a la Pregunta N° 1 se observa que la caja de compensacion familiar de
Barrancabermeja (Cafaba) ha desarrollado los procesos siguiendo procedimientos similares de
las responsabilidades de TI, sin embargo éstas recaen sobre los individuos dando lugar a un
amplia probabilidad de errores, la caja de compensacion familiar del oriente colombiano
(Comfaoriente) tiene definidas las estructuras y el proceso de responsabilidades con claridad,
permitiendo el monitoreo y las buenas practicas, por su parte la Caja de compensacion familiar
de Arauca (Comfiar) tiene documentadas y estandarizadas dichas responsabilidades pero deja a

disposicion de los individuos si las aplica o no.
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2. SE TIENEN DEFINIDA LA AUTORIDAD PARA ALCANZAR LA
MISION, LAS METAS Y OBJETIVOS DE LA EMPRESA.

w

=]

—

CAFABA COMFAORIENTE COMFIAR

Figura 7. Se tienen definida la autoridad para alcanzar la mision, las metas y objetivos de la
empresa

Fuente: Autor del proyecto

3. LA INVERSION DE TI ES ACEPTABLE

%]

[y

CAFABA COMFAORIENTE COMFIAR

Figura 8. La inversion de TI es aceptable

Fuente: Autor del proyecto

En la pregunta N° 3 se observa que el lider de TI de la caja de compensacion familiar de
Barrancabermeja (Cafaba) manifiesta que; La inversion de T1 es muy poca dejando la

responsabilidad a un individuo ya que no existe un procedimiento para cumplir con dicha
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necesidad, la caja de compensacion familiar del oriente colombiano (Comfaoriente) tiene una
aceptable inversion de TI, permitiendo el soporte adecuado para cada uno de los procesos de la
empresa, La Caja de compensacion familiar de Arauca ( Comfiar) invierte en Tl medianamente,
a pesar que existe un proceso estandarizado sobre dicha necesidad, no se hace un seguimiento a

dicha inversion.

4. SE OPTIMIZA LA INVERSION DE TI EN LA CONTRIBUCION
AL VALOR DEL NEGOCIO

w

o]

CAFABA COMFAORIENTE COMFIAR

Figura 9. Se optimiza la Inversion de TI en la contribucion al valor del negocio

Fuente: Autor del proyecto

A la pregunta N° 4 En la caja de compensacion familiar de Barrancabermeja (Cafaba) y en
La Caja de compensacion familiar de Arauca ( Comfiar) manifiestan que a la par de la inversion
de TI poco aceptable, lo poco que existe tiene que suplir con las necesidades de todos los
procesos del Negocio, la caja de compensacion familiar del oriente colombiano (Comfaoriente)
tiene una aceptable inversion de TI, por tanto se puede optimizar estos recursos, dando mas

desempefio y valor al negocio, siempre con la proyeccion en la mejora continua.
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5. LATOLERANCIA AL RIESGO DE LA EMPRESA ES
ENTENDIDA, ARTICULADAY COMUNICADA

CAFABA COMFAORIENTE COMFIAR

Figura 10. La tolerancia al riesgo de la empresa

Fuente: Autor del proyecto

Respecto a la pregunta N°5 la Caja de Compensacion Familiar de Barranbermeja
(Cafaba) manifiesta que no existe un proceso que permita medir la tolerancia al riesgo por tanto
no se entiende ni se comunica, la caja de compensacion familiar del oriente colombiano
(Comfaoriente) esta preparada para mitigar los riesgos, los cuales se entienden y se comunican,
con base en resultados de buenas practicas de otras cajas de compensacion pioneras del modelo
de negocio, La Caja de compensacion familiar de Arauca (Comfiar) entiende la tolerancia que
puede tener la empresa sin embargo falta comunicacion, documentacion y socializacion para

prevenir y que los empleados se involucren.
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6. EL RIESGO PARA EL VALOR DE LA EMPRESA RELACIONADO
CON EL USO DE LAS TI ES IDENTIFICADO Y GESTIONADO

CAFABA COMFAORIENTE COMFIAR

Figura 11. Riesgo para el valor de la empresa relacionado con el uso de las Tl

Fuente: Autor del proyecto

A la pregunta N°6 la caja de compensacion familiar de Barrancabermeja (Cafaba)
manifiesta que existe documentacion pero no existe entrenamiento, comunicacion ni gestion
respecto al riesgo que se puede presentar con el uso de las Tl al darle valor a la empresa, la caja
de compensacién familiar del oriente colombiano (Comfaoriente) y la Caja de compensacion
familiar de Arauca (Comfiar) identifican y gestionan el riesgo que pueden presentar con el uso
de la TI, existe un proceso documentado y en ejecucién basado en las buenas practicas.

7. EXISTEN ADECUADAS Y SUFICIENTES CAPACIDADES

RELACIONADAS CON LAS Tl (PERSONAS, PROCESOS Y
TECNOLOGIAS)

w

8]

=

CAFABA COMFAORIENTE COMFIAR

Figura 12. Capacidades relacionadas con las Tl

Fuente: Autor del proyecto
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En la pregunta N°7 la caja de compensacion familiar de Barrancabermeja (Cafaba) y la
caja de compensacion familiar del oriente colombiano (Comfaoriente) manifiestan que existen
medianamente capacidades TI adecuadas, ya que en el caso de Comfaoriente a pesar que la
inversion en T1 es buena, en personas se requieren de personal idoneo para liderar procesos y
proyecto de Tl para la organizacion, y en la Caja de compensacion familiar de Arauca (Comfiar)
es poca la inversion de T en todo sentido personas, procesos y tecnologias, por tanto los horarios
y las jornadas laborares son extenuantes para quienes laboran en dichos procesos.

8. LAS CAPACIDADES RELACIONADAS CON LAS Tl ESTAN

DISPONIBLES PARA SOPORTAR EFICAZMENTE LOS OBJETIVOS
DE LA EMPRESA A UN COSTE OPTIMO

CAFABA COMFAORIENTE COMFIAR

Figura 13. Capacidades relacionadas con las TI, disponibles para soportar eficazmente los
objetivos de la empresa a un coste 6ptimo

Fuente: Autor del proyecto

A la pregunta N°8 la caja de compensacidn familiar de Barrancabermeja (Cafaba)
manifiesta que las capacidades medianas en Tl de la organizacion no son suficientes para
soportar eficazmente todos los objetivos de la empresa, la caja de compensacion familiar del
oriente colombiano (Comfaoriente) conoce la importancia de la necesidad del soporte de Tl para
la mejora continua de la empresa, sin embargo la inversidn de TI no es suficiente en cuanto a

personal idéneo, La Caja de compensacion familiar de Arauca ( Comfiar) posee personal
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capacitado pero son muy pocos, por tanto no alcanza para suplir todas las necesidades de la
organizacion y mas aln para pensar en la optimizacion de lo poco que se invierte en tecnologia.
9. LA MEDICION Y LA ELABORACION DE INFORMES EN

CUANTO A CONFORMIDAD Y DESEMPENO DE LAS TI DE LA
EMPRESA SON TRANSPARENTES.

CAFABA COMFAORIENTE COMFIAR

Figura 14. Medicion y elaboracion de informes en cuanto a conformidad y desempefio de
las Tl

Fuente: Autor del proyecto

Con base en la pregunta N° 9 la caja de compensacion familiar de Barrancabermeja
(Cafaba) y La Caja de compensacion familiar de Arauca ( Comfiar) manifiesta que al no realizar
un seguimiento formal al desempefio de las TI no es posible su medicidn ni elaboracion de
informes, sin embargo la persona lider de los procesos de TI tiene el conocimiento de su proceso
y de la utilizacion de los recursos de TI, la caja de compensacion familiar del oriente colombiano
(Comfaoriente) realiza la medicion y elabora informes en cuanto a la inversion y el desempefio
de las TI mensualmente, informe que debe ser transparente pues se debe presentar ante el
concejo directivo y reportar ante la superintendencia del subsidio familiar, no sin antes ser

auditado internamente.
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10. LA MEDICION Y LA ELABORACION DE INFORMES EN
CUANTO A CONFORMIDAD Y DESEMPERNO DE LAS TI DE LA
EMPRESA TIENEN LA APROBACION DE LAS PARTES
INTERESADAS DE LAS METAS, LAS METRICAS Y LAS ACCIONES
CORRECTIVAS NECESARIAS.

. V- 4

CAFABA COMFAORIENTE COMFIAR

Figura 15. Seguimiento formal al desempefio de las T1 (metas, métricas y acciones
correctivas necesarias)

Fuente: Autor del proyecto

Respecto a la pregunta N° 10 la caja de compensacion familiar de Barrancabermeja
(Cafaba) no cumple ni realiza dicho proceso y mas aun no son conscientes de la necesidad por el
contrario la caja de compensacion familiar del oriente colombiano (COMFAORIENTE) conoce
la importancia de dicho seguimiento, sometiendo a auditoria dichos informes para luego
reportarlos a los entes de vigilancia y control cada vez que se requieran, segin el proceso
establecido, La Caja de compensacion familiar de Arauca ( COMFIAR) posee un proceso
similar, sin embargo muy incompleto, donde la responsabilidad la tiene el lider de proceso de TI,

segun su percepcion sin mediciones ni evidencias que soporten los informes
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Diagnostico General

Las Cajas de Compensacion del Nororiente Colombiano afiliadas a Fedecajas en general,
disponen de correctos procedimientos de coordinacion entre grupos, formacion del personal,
técnicas de ingenieria mas detalladas y un buen nivel de métricas en los procesos, sin embargo
deben trabajar en el mejoramiento de los procesos del negocio la cual es una metodologia
sistematica que se ha desarrollado con el fin de ayudar a una organizacion a realizar avances

significativos en la manera de dirigir sus procesos (Harrington, 1997).

En cuanto a la inversion de TI, carecen de planes de inversiones, realizan escaso
seguimiento de las inversiones generando que las cajas de compensacion no puedan realizar una
adecuada evaluacion de sus inversiones en TI sin contar con un procedimiento definido, se
realiza de acuerdo a las necesidades que se dan sobre la marcha, evidenciando falencias en
innovacion y desarrollo que permita beneficiar a la organizacion e incursionar en gestion del

conocimiento (Isaca, 2012).

En general no se evidencian certificacion en procesos de TI, planeacion estratégica de T ni
implementacion de modelos de gobierno de T1, no se tiene una arquitectura de TI definida ni

certificada.

En las Cajas de Compensacidn del Nororiente Colombiano afiliadas a Fedecajas la
participacion de los lideres de TI no es muy visible, pues la alta gerencia no le ha dado la
importancia a la inversidn en capacidad y recursos de TI por ser entidades privadas y el gobierno
nacional no tiene incidencia o seguimiento notable en cuanto a la obligacién de certificarse en un

estandar de gobierno de TI.
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Madurez Gobierno de Tl
CCF Nororiente Colombiano

CAFABA COMFAORIENTE COMFIAR

Figura 16. Madurez gobierno de TI, CCF Nororiente Colombiano

Fuente: Autor del proyecto

Una vez realizado el analisis general del nivel de madurez en gobierno de TI, con base en
el dominio de Gobierno de Tl de COBIT 5, se observa que la caja de compensacion familiar del
Oriente Colombiano Comfaoriente posee el nivel mas alto de madurez con un nivel de 4
(Administrado) por tanto en ésta organizacion se evidencia que es consciente de la necesidad de
la implementacion de un gobierno de Tl que permita la alineacidn de T1 con los objetivos
institucionales y muestra de ellos son los pasos que han dado en este proceso, pues es posible
monitorear el cumplimiento de los procedimientos y tomar medidas cuando los procesos no estén
trabajando de forma efectiva. Los procesos estan bajo constante mejora y proporcionan buenas
practicas, existe una buena inversion en T, monitoreo y gestion del riesgo de Tl en la

contribucidn que ésta realiza para dar valor a la organizacion.

Por otra parte la Caja de Compensacion Familiar de Arauca (Comfiar)tiene un nivel de
madurez de gobierno de Tl de 3 (Definido), pues la organizacién tiene procedimientos

estandarizados y documentados, sin embargo la responsabilidades de TI las tiene una sola
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persona en este caso el Lider de oficina de TI, por tanto es éste por percepcion que debe reportar,
sugerir, informar los requerimientos sin estudios ni auditorias que soporten la inversion de Tl y

su impacto en el cumplimiento de los objetivos misionales de la organizacion.

Finalmente, la caja de compensacion con el nivel mas bajo de madurez en Gobierno de TI,
después del anélisis realizado en la caja de compensacion de Barrancabermeja Cafaba, con una
valoracion de 2 (Repetible) lo cual indica que se presentan muchos reprocesos en la organizacion
por la incorrecta utilizacion de los recursos de T1, y/o la falta de Inversion de la misma, falta
involucrar a las personas en los procesos y concientizarla en el uso de la tecnologia y sus

beneficios, empezando por las directivas de la organizacion.

Se han desarrollado los procesos hasta el punto en que se siguen procedimientos similares
en diferentes areas que realiza la misma tarea. No hay entrenamiento o comunicacion formal de
los procedimientos estandar dejando la responsabilidad al individuo. Existe un alto grado de

confianza en el conocimiento de los individuos y, por lo tanto los errores son muy probables.

5.1.2 Caracterizacion de las CCF. Caja de Compensacion Familiar de Barrancabermeja

(Cafaba)

Cafaba: Es una Caja de Compensacién familiar autobnoma de derecho privado, sin animo
de lucro, con patrimonio propio y reconocimiento ante el Gobierno Departamental mediante

Resolucion 171, del 18 de agosto de 1965.

Luego de celebrarse varias reuniones con las entidades publicas y privadas de la ciudad, un
grupo de empresarios vieron la necesidad de crear la primera Caja de Compensacion Familiar de

Barrancabermeja, con el proposito de cumplir el importante papel de atender simultaneamente
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las diversas funciones de seguridad social por medio del subsidio familiar monetario que
implicaria un incremento en los ingresos reales y nominales de los trabajadores y de otra parte
mediante la atencion al nucleo familiar con el subsidio en servicios o0 especie reconocido en
salud, nutricién, educacion, mercadeo y recreacion, el cual conllevaria a un aumento en la
capacidad adquisitiva a favor de las familias de los trabajadores de medianos y menores ingresos.
Para ese entonces ya existian mas de 2000 beneficiarios que esperaban recibir subsidio familiar y

40 empresas que deseaban afiliarse (Cafaba, 2018).

En reunidn celebrada el veintiséis (26) de abril de mil novecientos sesenta y cinco (1965),
siendo las ocho de la noche (8:00 p.m.), se origino el acta de constitucion de la Caja de

Compensacion Familiar de Barrancabermeja patrocinada por Fenalco.

En el afio 1975 ya contaba con infraestructura propia, conformada por dos edificios
ubicados en la calle 49 N° 17-14 y carrera 17 N° 51-33. En el afio 1985 se dio apertura al
servicio de la Sede Recreacional, ubicada sobre la Via a El Llanito, en marzo de 1996 fue
construida su segunda etapa y reinaugurada con el nombre de Sede Recreacional José Joaquin

Bohérquez.

Es nuestro deseo que los afiliados conozcan el portafolio de servicios y sean beneficiarios
directos del Subsidio Familiar, Vivienda, convenios comerciales, Recreacion y Deportes,
Turismo, Educacion Formal, Agencia de empleo, Desarrollo Humano y Cultura, Responsabilidad

Social y Crédito Social.

Hoy Cafaba funciona con sede principal en Barrancabermeja, con sucursales en el
municipio de Puerto Wilches y el Corregimiento El Centro; ademas hace presencia en otros

municipios de la region. Son mas de 2000 empresas y 30.000 afiliados los que hacen parte de
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nuestra Caja, Cafaba hace parte de nuestras raices, es la identidad de lo que todos hemos

construido por més de 50 afios. (Cafaba, 2018)

Mision: Contribuir al mejoramiento integral de la calidad de vida de los afiliados mediante
la prestacion de servicios que apoyen el desarrollo econdmico, social, cultural y laboral de la

poblacién.

Vision: Cafaba en el 2018 consolidara su liderazgo en la prestacion de servicios sociales
hacia la regién con responsabilidad social empresarial, comprometidos con las necesidades y

expectativas de nuestros afiliados que son nuestra razon de ser.
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Figura 17. Organigrama

Fuente: Cafaba, 2018
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SATISFACCION DE USUARIOS |

NECESIDADES Y EXPECTATIVAS DE
USUARIOS

Figura 18. Mapa de procesos

Fuente: Cafaba, 2018

5.1.3 Caja de Compensacion Familiar del oriente colombiano — Comfaoriente. En
1954 gracias a la iniciativa de un grupo de dirigentes empresariales de Antioquia se dio el primer
paso en organizar las empresas interesadas en conformar Cajas de Compensacion Familiar, idea
que fue siendo adoptada voluntariamente por los mas importantes gremios econémicos hasta el
21 de junio de 1957 fecha en que fue expedido por la Junta Militar de Gobierno, el Decreto 118
que establecio la obligacion de pagar el subsidio familiar a los trabajadores en todo el territorio

nacional (Comfaoriente, 2019).

En el Norte de Santander un pequefio grupo de rectores de Colegios afiliados a la
Asociacion Nacional de Rectores de Colegios Privados ANDERCOP, quienes en asocio de
personas naturales y juridicas como el Banco Popular, Tipografia Mundo, Talleres Riétiga,

Constructora Nortes, Mutis Duplat y Hernandez Ltda., Almacén EI Consul, Bodega La Sexta,



66

Almacén Sissi y Botica Léazaro, entre otros, con el animo de coadyuvar al Estado en la solucion

de problemas sociales, constituyeron la Caja de Compensacion Familiar Andercop, entregandole
la Direccion Administrativa a Dofia Teresa Guerrero Guerrero, quien desplegé toda su actividad
en obtener el reconocimiento juridico el cual se produjo mediante Resolucion No. 083 del 26 de

junio de 1968 otorgada por la Gobernacién del Norte de Santander.

Con este nombre permaneci6 durante 18 afios y en 1986 con el fin de permitir la
vinculacion de nuevas empresas de diferentes actividades econémicas, la Asamblea General de
Afiliados introdujo una reforma estatutaria donde le asigno a la Caja el nombre de Comfaoriente,

La Caja de Compensacion Familiar del Oriente Colombiano.

Comfaoriente cumple rigurosamente con los postulados del sistema del Subsidio Familiar,
enmarcados en la Ley 21 de 1982 y bajo nobles principios de concertacion, equidad, solidaridad
y compensacion que permiten aliviar las cargas economicas de miles de trabajadores afiliados de
menores recursos, con el pago de una cuota de subsidio en dinero y brindandoles la oportunidad
de acceder a menor costo, junto con su familia a los servicios sociales de salud, capacitacion,
educacion, recreacion, créditos con intereses blandos y facilidades de pago en diferentes

modalidades (Comfaoriente, 2019).

Mision: Somos la Caja de Compensacion Familiar comprometida en mejorar la calidad de
vida de los trabajadores y comunidad del Oriente Colombiano, ofreciendo beneficios a través de

su red de servicios integrales.

Vision: Ser reconocida en el oriente colombiano como empresa lider en responsabilidad

social, apoyada en talento humano con tecnologia y un portafolio de servicios de alto impacto.
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Figura 19. Organigrama

Fuente: Autor del proyecto
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Figura 20. Mapa de procesos
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El mapa de procesos de Comfaoriente, consta de 17 procesos generales estan organizados
en tres tipos principales que son: Procesos Estrategicos, Procesos Misionales y Procesos de

apoyo.

Procesos Gerenciales: Donde se establecen las directrices de la organizacién basado en
procesos estratégicos, necesidades y expectativas del cliente; estos procesos bajo la
responsabilidad de la direccidn, permiten orientar y asegurar la coherencia de los procesos

misionales y los de apoyo, y brindar al cliente la satisfaccion que espera.

Procesos Misionales: Cubren toda la cadena de valor de la organizacion, es decir, tiene
contacto con el servicio prestado, genera el valor agregado a los clientes con el cumplimiento de

sus requisitos y expectativas.

Procesos de Apoyo: Los procesos de apoyo contribuyen al adecuado desarrollo y Gestion
de los Procesos Estratégicos y Misionales, asegurando que la realizacion del servicio se haga

bajo las condiciones preestablecidas por el cliente y por la organizacion.

5.1.4 Caja de Compensacion Familiar de Arauca— Comfiar. Para el afio 1992 surgio la
iniciativa de la cAmara de comercio de Arauca para crear la Caja de Compensacion Familiar del
Departamento, para tal propdsito se unieron fuerzas de los distintitos sectores econdmicos de
Arauca. Con el apoyo del Gobernador de la época y de la Superintendencia del Subsidio Familiar
se conformd un primer consejo provisional que estaria encargado de dirigir el proyecto de

creacién formal de la Caja de Compensacion de Arauca (Mosquera, 2018).

El dia 27 de Junio de 1993 se reunid la Asamblea General de Asociados que conformarian

la Caja de Compensacion Familiar de Arauca “Comfiar”, quedando como presidente en la



69

Asamblea el doctor Ivan Dario Jaramillo Ochoa, representante de la Occidental de Colombia Inc,
y como secretario el sefior Néstor Hidalgo Garces, representante de la Camara de Comercio de

Arauca.

Durante el afio 1993 se trabajé activamente por parte del consejo provisional conformado
quienes adelantaron las actividades necesarias para conseguir la aprobacion definitiva de parte de
la Superintendencia. Se nombré una Revisora Fiscal provisional, una Directora provisional
quienes orientaron el proyecto que se llevo a estudio del ente de control a fin de obtener la

Personeria Juridica de la caja.

Cumplido lo anterior el 3 de diciembre de 1993 se notifico la aprobacion de la personeria
Juridica mediante la Resolucion 0950 del 2 de diciembre de 1993. Con esto se dio el primer paso
y para ratificar este logro se comenzo la ardua tarea de convencer a los empresarios para afiliarse
a la Caja y realizar sus aportes con el unico respaldo de la reciente aprobacion, por eso la labor se
realizé de empresa en empresa, puerta a puerta, contarles la historia y pedirles que depositaran su

confianza en este nuevo proyecto que en poco tiempo presentaria resultados como Comfiar.

Uno de los primeros afiliados fue Alimemntar compafiia contratista de OXY quien a titulo
de aportes anticipados realizé un giro de un millon de pesos que permitio la liquidez para iniciar
a operar en oficinas prestadas por Comfaoriente y con personal subsidiado por la Camara de

comercio de Arauca (Comfiar, 2011).

Pronto se logré un fortalecimiento importante y fue asi como se maduré la idea de contar
con un centro educativo para los afiliados a Comfiar. El colegio Comfiar, fue creado con el
nombre chiquitines de Comfiar, por la caja de compensacion familiar de Arauca, con el objeto de

brindar el servicio de educacién a los hijos de los afiliados y comunidad en general.
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La institucion abri6 sus puertas el 22 de enero de 1996, con licencia de funcionamiento
segun resolucion no. 141 del 20 de diciembre de 1995, para ofrecer el preescolar en los niveles

de péarvulos, prekinder y kinder de caracter mixto.

El colegio COMFIAR, se encuentra ubicado en la calle 12 no. 19-84 barrio Los Fundadores
de la ciudad de Arauca -Arauca con licencia de funcionamiento no. 141 del 29 de diciembre de

1995.

Es importante destacar la labor de todas las personas que afio tras afio han dejado huella en
el corazon de los nifios, nifias y jovenes en su proceso de formacion y educacion, gracias a todos
los docentes, estudiantes, padres de familia y funcionarios del colegio Comfiar hacemos posible
que cada dia nos preocupemos por ser los mejores y un reconocimiento muy especial a todas las

personas que han hecho historia en el colegio Comfiar.

De igual manera se hicieron importantes esfuerzos para contar con una sede administrativa
propia y el proyecto se logro cristalizar hacia diciembre de 2003. Otros avances importantes de la
caja en la inversion de recursos y sus remanentes han estado direccionadas a la compra del
equipo de transporte para el colegio, construccién del colegio, creacion de las aulas virtuales, el
centro de informatica del Sarare todas al servicio de la comunidad Araucana y en respuesta al
objetivo inicial que los aportes de los empresarios araucanos se quedaran en Arauca y restaran
beneficios directos a sus trabajadores afiliados y la comunidad en general, yendo un poco mas

alla del simple aporte que se puede recibir en cuota monetaria (Comfiar, 2011).

Mision: Somos una Corporacion araucana comprometida, que presta servicios integrales

de calidad para el bienestar social de nuestros afiliados, familias y comunidad en general.



Vision: En el 2023, COMFIAR a través del sistema de Compensacion Familiar sera

reconocida como la organizacion privada de mayor impacto e innovacion social en la region.
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Figura 22. Organigrama Comfiar

Fuente: Comfiar, 2018

5.1.5 Andlisis del Gobierno Corporativo y Procesos de las CCF del Nororiente
Colombiano y su Gobernanza de TI. Las Cajas de Compensacion Familiar, en Colombia, son
entidades privadas, sin animo de lucro, de redistribucion econémica y naturaleza solidaria, son
reglamentadas por el decreto 118 de 1957 que soporta el Subsidio Familiar, han gozado de
solidez y proyeccion social, se consolidaron como una importante alternativa del Estado en

cuanto a asistencia y prestacion social en beneficio de la clase trabajadora del Pais ante tanta



inequidad, puesto que el empleo, seguridad social y bienestar de las comunidades era

responsabilidad netamente del Estado (Acevedo & Gil, 2010).
Entre sus funciones estan brindar beneficios en:

Tu Cuota Monetaria 2019
$31.600

=)

Figura 23. Beneficios

Fuente: Acevedo & Gil, 2010

Dado lo anterior la totalidad de las cajas de compensacion por su naturaleza tienen un

mapa de procesos similar que se puede definir de la siguiente manera:

73
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Figura 24. Mapa de procesos

Fuente: Autor del proyecto

Sin embargo se puede observar que en los mapas de procesos de las cajas de compensacién
del Nororiente Colombiano no se evidencia la importancia de las tecnologias de la informacion,
y solo se tiene en cuenta el departamento de sistemas como un proceso de apoyo, lo cual impide
que los profesionales de TI participen en el direccionamiento estratégico de la corporacién. Por
tanto se sugiere que en las cajas de compensacion para optimizar los recursos de Tl en el
cumplimiento de los objetivos corporativos, Se conforme una Direccion de Tl que permita la
operacion, la gestion y el gobierno de Tl en la organizacidn, la cual se propone de la siguiente

manera:
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Figura 25. Organigrama propuesto de la direccion de TI

Ingeniero
soporte

Tecnicos

Fuente: Autor del proyecto

Dado lo anterior se evidencia la necesidad de establecer el gobierno de Tl y sus buenas
practicas en el desarrollo de estrategias y la definicion de los objetivos de las cajas de
compensacion del nororiente colombiano pues se requiere controlar eficazmente los procesos,
garantizar la seguridad de la informacion, optimizar el uso de recursos y dar apoyo para la toma
de decisiones, todo eso alineado con la vision, misidn y objetivos estratégicos de estas

organizaciones.

Por tanto queda demostrando que no es sélo un area de apoyo a los procesos de negocio,

sino una parte clave en el contexto de la planificacion estratégica de las grandes empresas.

Por otra parte las Cajas de Compensacidn para poder cumplir con su plan de beneficios

estan constituidas por un Gobierno Corporativo Similar donde se destacan:
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Figura 26. Asamblea general de afiliados

Fuente: Autor del proyecto

La Asamblea General, esta conformada por la reunion de los afiliados habiles, personas
naturales o juridicas, representados por si mismos, por sus apoderados, 0 por sus Representantes
Legales debidamente acreditados; La Asamblea General de Afiliados es la autoridad suprema de
la Caja y sus decisiones son obligatorias en cumplimiento de las funciones que le sefialan la Ley
y los Estatutos vigentes. Entre sus principales funciones estan: Elegir los miembros del Consejo
Directivo y el Revisor Fiscal, reformar o adecuar los Estatutos de la Caja, aprobar los Estados
financieros y en general velar por el cumplimiento de la Ley de subsidio familiar dentro de la

Corporacion.

Consejo Directivo: El Consejo Directivo es un 6rgano paritario, integrado por cinco

(5) representantes de los empleadores afiliados, cada uno con sus respectivos suplentes elegidos
por la Asamblea, y cinco (5) representantes de los trabajadores sindicalizados y no sindicalizados
con sus respectivos suplentes designados de acuerdo con el procedimiento legal establecido por

la legislacion vigente sobre la materia. Este 6rgano de direccidn cumple entre otras las siguientes
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funciones: Adoptar la politica administrativa y financiera de La Caja, aprobar el presupuesto
anual de ingresos, designar y remover libremente el director administrativo del La Caja, fijarse

su propio reglamento, y cumplir las demas funciones establecidas en la Ley y los Estatutos.

Director Administrativo: El Director Administrativo es quien representa legalmente

a la Caja judicial o extrajudicialmente y tiene a su cargo la administracion directa de la misma;
es el responsable de ejecutar las estrategias corporativas y las directrices trazadas por la
Asamblea General de Afiliados y/o el Consejo Directivo. Entre sus principales funciones y las
que ademas sefialen la ley, los estatutos o le sean asignadas por la asamblea o el consejo
directivo se encuentran: Ejecutar todos los actos correspondientes al cumplimiento del objeto
social de La Corporacion; Ejecutar las politicas: Administrativa, financiera y de servicios de
proteccion y seguridad social derivadas de la estrategia corporativa de la Caja; Presentar ante los
entes de vigilancia y control estatales informes generales o periddicos que se le soliciten sobre
actividades desarrolladas; Presentar a la Asamblea General de Afiliados los estados financieros
de fin de ejercicio; y nombrar y remover los empleados de la Corporacion. El Director
Administrativo conformara comités internos que le ayuden al desarrollo del objeto social de la
Caja, los estatutos, los principios del Cédigo de Buen Gobierno y Etica y demas asuntos que se
les encomiende. Estos Comités seran constituidos de acuerdo con las necesidades de la Caja,

para el buen desarrollo de sus programas.

5.1.6 Perfiles de directores y gerentes de T1 de las cajas de Compensacion

del Nororiente Colombiano. Las cajas de compensacion familiar afiliadas a Fedecajas

estan lideradas por los siguientes directores y jefes de oficina de Tl
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Cajas de compensacion familia
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Cajade
Compensacién
Familiar

Nombres y

Apellidos SR

Perfil

Norma Cecilia Directora
Cabrera

CAFABA

Angelica Zulay  Coordinador de
Mendoza Sistemas
Calderdn

Abogada,  especialista  en
Derecho Laboral y Seguridad
Social, especialista en
Gerencia de Servicios de Salud
y candidata a magister en
Derecho Administrativo.

Tiene experiencia laboral en
entidades como la Alcaldia de
Barrancabermeja  (desde el
2002 hasta el 2008), en la
Universidad Cooperativa de
Colombia (Barrancabermeja),
en la Universidad Popular del
Cesar (Aguachica), ademas se
desempefid como directora
Territorial del Departamento
de Arauca en el Ministerio del
Trabajo e inspectora de
Trabajo y Seguridad Social en
la ciudad de Arauca y como
Asesora  Juridica en la
gobernacion de ese mismo
departamento.

Ingeniera de sistemas,
especialista en evaluacion y
gerencia de proyectos, tiene
experiencia como profesional
capacitador en herramientas
digitales de la fundacion mi
tierra, 'y labor6  como
profesional de apoyo en temas
tecnoldgicos en las diferentes
areas de la organizacion,
principalmente en Fondo de
Vivienda 'y Crédito vy
planeacién y ejecucién de
proyectos de inversién
tecnolégica en la caja de
compensacion CAFABA.
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Caja de
Compensacion ’\,Ia?ngﬁirgcs)sy Cargo Perfil
Familiar
Omar Javier Director Ingeniero de Sistemas de la
Pedraza administrativo  Universidad  Francisco  de
Fernandez Paula Santander de Cdcuta,

COMFAORIENTE

Maestria en Administracion de
Organizaciones de la
Universidad UNAD,
Especialista en  Gerencia
Publica de la Universidad de
Santander UDES y
Especialista Universitario en
Gestion de Empresas de la
Universidad  Politécnica de
Valencia, Espafia.

Vinculado al sector financiero
con los Bancos Colmena y
Occidente e ingresO a la Caja
de Compensacion Familiar del
Oriente Colombiano
“ComfaOriente” como Jefe de
la Oficina de Sistemas en
octubre del afio 2000. Desde el
27 de Octubre de 2010
desempefia el cargo de
Director Administrativo.
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Caja de

Cargo

Perfil

Compensacion Nombres y
Familiar Apellidos
Eddy Salazar
Alvares
Ehiana Galeano
COMFIAR Reyes

Jefe Oficina de
Sistemas

Directora
administrativa

Ingeniera de sistemas de la
Universidad  Francisco  de
Paula Santander de Cdcuta con
veinte afios de experiencia en
desarrollo de aplicaciones bajo
herramientas de programacion
principalmente en 4gl-
informix, development tools,
dataflex, cobol 'y otras.
Experiencia en
implementacion y puesta en
marcha de desarrollos vy
proyectos tecnoldgicos.
Liderazgo y coordinacion de
equipos de trabajo en el area de
tecnologia. Desempefia el
cargo de jefe de sistemas de la
caja Comfaoriente desde el
01/12/2004, laboré6  como
usuario-operador de la zona
franca de Cucuta por dos afios
y Jefe se sistemas en la
ensambladora de buses
Mercedes Benz — Monoblock
S.A Durante tres afos.
Contadora publica,
administradora publica,
especialista en finanzas
publicas
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Caja de
Compensacion l\'la?rglt;irggsy Cargo Perfil
Familiar P
Christian Felipe Jefe Seccion  Ingeniero en

Trujillo

Sistemas

Telecomunicaciones de la
Universidad de Pamplona,
especialista en gerencia de
proyectos, con conocimiento
en comunicaciones moviles,
redes celulares CDMA vy
GPRS, configuracion y
administracién de equipos para
las mismas, desarrollo e
implementacion de nuevas
tecnologias, configuracion de
routers 'y  equipos  de
Networking, manejo de redes
Windows, experiencia en la
instalacion y mantenimiento de
redes de cableado estructurado,
fibra dptica planta interna y
externa, instalacion y
parametrizacion de servicio de
Volp, servidores Linux,
manejo de personal,
integracion de sistemas de
informacion,  servicio  de
helpdesk, manejo de personal,
liderazgo, gerencia de
proyectos y seguimiento y
control.

Los Directores de las empresas en Colombia para producir un crecimiento econémico y

algunas de ellas para salir de la crisis econdmica en cual se encuentran inmersas actualmente, deben

involucrar todos los agentes econdmicos y sociales, personas e instituciones para la utilizacién de los

recursos. Un ejemplo es dejar de tratar a los subordinados como individuos y dejarlos ser personas

donde puedan asumir responsabilidades y contribuir con su talento y experiencia, de esta forma se

crea un nuevo estilo de direccion empresarial basada en Liderazgo e Innovacion.
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Los procesos de dirigir en una empresa constituyen hoy la clave de la capacidad
competitiva de una empresa, la busqueda de ese estilo de direccion que haga posible la creacion
de una cultura de la innovacidn, constituye la base para el crecimiento empresarial (Garcia,

2010).

Cuando se habla de Direccion e innovacidn estamos hablando de Gobierno de Tecnologias
de La Informacion, dado que la Innovacion en cualquier empresa va de la mano con la
implementacion de politicas, metas y estrategias desde la alta gerencia para la utilizacion méas

eficiente de los recursos tecnolégicos.

Un entorno empresarial, una sociedad abierta y competitiva en la que por la via de la
competencia pueda impulsarse la creacion de una cultura de innovacion como respuestas a las

exigencias de los procesos de cambio o trasformacion.

Para que la sociedad sea competitiva se requieren de empresas innovadoras donde el
Gobierno de TI Constituya una parte esencial del gobierno de la empresa conjuntamente y
establezca la estructura organizativa y directiva necesaria para asegurar que las tecnologias de la

Informacidn soporten y faciliten el desarrollo de los objetivos estratégicos de la empresa.

Asi mismo los lideres de TI de las cajas de compensacion del Nororiente Colombiano
tienen el desafio de demostrar a los directivos de las empresas el impacto que tiene las
tecnologias de la informacion en el desarrollo econdémico de las empresas, para que estos puedan

invertir en capacidades de T1 (Personas, procesos Yy tecnologia).

Segun la estrategia de Tl en Colombia los CIO (Chief Information Officer) son los lideres

de la gestion estratégica de Tecnologias de Informacion, encargados de planificar, organizar,
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coordinar, gestionar y controlar la estrategia de uso y apropiacion de TI, y todo lo que conlleva

esta tarea. (MintiC, 2018) Un CIO debe cumplir con lo siguiente:

5 un lider
E lide
Genera valor estratégico
> con la gestion de Tl >
4’ Hace parte de una red >
Actia en varias estructuras }
Esta habilitado por un entorno >
Satisface las necesidades dela
’ estrateqgia y acuerda senvicios >
>
Entiende el contexto v lo usa
4} favorablemente >

Con competencias (Conocimiento y experiencia)
Con capacidades (Analiticas, entendimiento, toma de
decisiones, trabajo en equipo y sensibilidad social)

Desarrolla el sector con Tl
Alinea Tl con la estrategia del sector
Hace planeacion estrategica de Tl

Comision Nacional Digital
CIO Nacign
CID Sector / CIO Entidades | CIO Territoric

De la Rama [/ Del sector | Terrotorio
Del Comité directivo
De la oficina de TI

Marco legal ¥y normative externo e interno
Marco de alianzas estratégicas: Industria, Gobierno,
Academia, ONG, Banca Multilateral..

Acuerdos con Stakeholders externos: Ciudadania y
otras entidades
Acuerdos con Stakeholders internos: Directivos, areas

Humanos, técnicoes, financieros, organizacionales
y de informacion

Identifica barreras y dificultades

Identifica oportunidades

Establece iniciativas innovadoras y soluciones a
problemas

Figura 27.C10 dentro de la estrategia de Tl Colombia

Fuente: Autor del proyecto

5.1.7 Perfiles Lideres TI CCF VS CIO Estrategia TI- MIN TIC. Para analizar el

cumplimiento de las caracteristicas de un CIO segun la Estrategia de Tl de MIN TIC, con los
perfiles de los lideres de Tl de las Cajas de Compensacion del Nororiente Colombiano se asigna
un valor de 1 a 5 para analizar su cumplimiento, donde 1 es el menor valor y 5 la maxima

calificacion en cumplimiento.
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Tabla 7

Perfiles lideres

Caracteristicas/Lideres  Lider TI CAFABA Lider Tl Lider TI COMFIAR
TI COMFAORIENTE
Es un lider _( E_xperlenC|a, 35 4 35
Conocimientos)
Genera valor estratégico
o 4 3 4
con la gestion Tl
Hace parte de unared 3 4
Actlia en varias
2 2
estructuras
Esta habilitado por un 1 1 1
entorno
Satisface las necesidades
de la estrategia y acuerda 3 3 3
de servicios
Gestiona recursos 3 3 3
Entiende el contexto y lo 2 4 35

usa favorablemente

Si lo expresamos en porcentajes se obtiene el siguiente cumplimiento:

Tabla 8

Perfil lider expresado en porcentaje

Caracteristicas/Lideres Tl Lider TI Lider Tl Lider TI
CAFABA COMFAORIENTE COMFIAR
Es un lider 70% 80% 70%
Genera valor estratégico con la gestion Tl 80% 60% 80%
Hace parte de unared 60% 80% 60%
Actla en varias estructuras 40% 40% 40%
Est4 habilitado por un entorno 2% 2% 20%

Satisface las necesidades de la estrategia y

. 60% 60% 60%
acuerda de servicios
Gestiona recursos 60% 60% 60%
Entiende el contexto y lo usa 60% 80% 70%
favorablemente
PROMEDIO 56% 60% 58%

Dado lo anterior la Lider de TI de la Caja de Compensacion de Barrancabermeja y el Lider
de Tl de la Caja de Compensacidn de Arauca tienen un cumplimiento del 56 % y 58 %

respectivamente seguln las caracteristicas que debe tener Un CIO, mientras que la Lider de T1 de
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la Caja de Compensacion del oriente Colombiano COMFAORIENTE tiene un cumplimiento del

60%.

Es importante mencionar que el punto mas critico en el cumplimiento es en la habilitacion
del entorno, aungue se encuentran habilitados por el marco normativo interno, externamente no

participan en alianzas estratégicas de la industria, del gobierno, ONG o banca Multilateral.

Asi mismo se evidencia que en general la experiencia y los conocimientos son pocos en
cuanto a planeacion estratégica de T1 y la participacion en la toma de decisiones en inversion de

TI es minima, viéndose reflejado en el nivel de madurez de las organizaciones.

Cabe resaltar que entienden el contexto y tratan de usarlo favorablemente mediante la

identificacion de barreras y oportunidades que benefician la organizacion.

A continuacidn, se realiza un diagnéstico comparativo del nivel de madurez y el porcentaje
de cumplimiento de los perfiles de los lideres de TI de las cajas de compensacion objeto de

estudio, segun el cuadro de los CIO dentro de la estrategia de TI:

Tabla 9.

Diagnostico comparativo

Cecf Nivel de madurez Porcentaje de
cumplimiento de los
lideres de ti, segun cio
dentro de la estrategia

de ti
CAFABA Nivel 2 (repetible) Lider ti (56 %)
COMFAORIENTE Nivel 4 (administrado) Lider ti (60 %)

COMFIAR Nivel 3 (definido) Lider ti (58 %)
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5.2 Modelos, Metodologias, Herramientas y Técnicas Apropiadas para el Gobierno Tl en el

Contexto de Organizaciones Tipo Caja de Compensacion Familiar

Las mejores practicas de la industria asociadas al dominio de Estrategia de TI definen
aspectos metodoldgicos y técnicos que facilitan la implementacion de elementos clave de este
dominio, entre ellos gobierno de TI, gestion de los servicios de TI, modelo de madurez para la
gestion del portafolio de proyectos y marcos de referencia para la definicién de la arquitectura
empresarial, dado lo anterior se realizé una revisidn bibliogréafica de las metodologias,
estandares, modelos y técnicas de buenas practicas para el gobierno de Tl en las cajas de

compensacion, dando como resultado el siguiente cuadro comparativo:

Tabla 10

Comparativa Buenas Practicas- Gobierno de TI

Tabla Comparativa Buenas Practicas- Gobierno de Tl

Herramient Definicion Objetivo Modelo Aplicaci6 Creado
as/ Aspectos n r
COBIT 5 Marco de Proporcionaun 5 Dominios Todaslas ISACA
gestion y de marco integral 37 Procesos Organizacio
negocio global  que ayuda a las nes
para el Organizaciones a

gobiernoy la  lograr sus metas y
gestion de las entregar valor
Tl dela mediante un
empresa. gobierno y una
administracion
efectiva de la Tl
dela
Organizacion.
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Tabla 10. Continuacion

Tabla Comparativa Buenas Practicas- Gobierno de Tl
Herramient Definicion Objetivo Modelo Aplicacio Creado
as/ Aspectos n r

ISO/IEC Conjunto Ofrecer 11 clausulas  Todas las ISO
17799 completode  recomendaciones 39 categorias organizacio
controles pararealizar la  de seguridad nes pero es
que gestion de la y una una norma
comprende las  seguridad de la clausula peruana,
mejores informacion introductoria  internacion
précticas en dirigidas a los almente se
seguridad responsables de debe
informética, iniciar, implantar aplicar la
siendo un 0 mantener la ISO 27001
estandar seguridad de una
genérico organizacion
ampliamente
reconocido
internacionalm
ente
1SO/27002 Guia de Proporcionar 14 dominios,  Todo tipo ISO
buenas diferentes 35 objetivos de
practicas que  recomendaciones  decontroly  empresas,
describe los de las mejores 114 independie
objetivos de préacticas en la controles ntemente
control y gestion de la del tamario,
controles seguridad de la tipo o
Recomendable informacion a naturaleza.
todos los

S en cuanto a
seguridad de la
informacion.

interesados y
responsables para
iniciar,
implementar o
mantener sistemas
de gestion de la
seguridad de la

informacion
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Tabla Comparativa Buenas Précticas- Gobierno de Tl

Herramient Definicion Objetivo Modelo Aplicaci6 Creado
as/ Aspectos r
1ISO 20000 Estandar de Control 13 procesos Facilidad ISO
calidad exhaustivo de la definidos. para
generado por gestion de los Un proceso alinearse
la servicios de de con otras
Organizacion  gestion y soporte  planificacion normas que
Internacional TI para operar e facilitan el
de bajo unos implementac  trabajo en
Estandarizacio procesos que i6n de las
n (ISO)y se sirvan para servicios.  organizacio
utiliza para la conseguir un Requisitos  nes para la
certificacion servicio efectivo de un implantacio
de los sistema de nde
servicios de gestion. sistemas
gestion y Ciclo de integrados.
soporte TI. mejora
continua
(PDCA).
ITIL v3 Conjunto de Proporcionar las 5Fases26  ITIL puede CCTA
conceptos y mejores practicas procesos ayudara  actualm
buenas para la Gestion de las ente
préacticas Serviciosde Tly organizacio pertene
usadas para la entrega nes a cea
gestion de una serie de ejecutar las AXEL
servicios de procesos mejores
tecnologias de  integrados para préacticas en 0S
la entregar con alta ITSM
informacion, calidad la independie
el desarrollo provisiény el ntemente
de tecnologias soporte de los del tamafio
dela Servicios de TI. 0 del sector
informacion y al que
las pertenezca.

operaciones
relacionadas

con la misma
en general.
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Tabla Comparativa Buenas Précticas- Gobierno de Tl

Herramient Definicion Objetivo Modelo Aplicacio Creado
as/ Aspectos n r
ISO/ IEC Esun Proporcionar un  Ladireccion  Esta norma ISO
38500 estandar marco de seis ha de puede ser
internacional  principios para  gobernar la aplicada a
para las que los TI mediante cu_alqmer
buenas directores de la ;:f:ctig;ﬁzz _ e;'qpporgz
practicas del empresa puedan “Evaluar asi como
Gobierno de ~ tomar - Dirigir de
las decisiones basad  _monitorizar  cualquier
Tecnologias asen los tamafio
de la resultados que
Informacion ( obtengan al
TI) dirigir,
monitorizar y
evaluar el uso de
las T1 en una
organizacion
TOGAF Es una Ayuda a Cuatro TOGAF se The
arquitectura organizar el niveles o puede Open
empresarial proceso de dimensiones utilizar Group
que ofrece un  desarrollo a través  Negocios, para
marco de alto de un enfoque Tecnologia  desarrollar
nivel para el sistematico para  (TI), Datosy una amplia
desarrollo de reducir los Aplicaciones variedad de
software errores, mantener arquitectur
empresarial. los plazos, as
mantenerse dentro empresarial
del presupuesto y €es

alinear la T1 con
las unidades de
negocios para
producir
resultados de
calidad.
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Herramient Definicion Objetivo Modelo Aplicacio Creado
as/ Aspectos n r
P3M3 Marco de Permite una Contiene tres La UK
referencia ~ evaluacion de los sub- flexibilidad ~Cabinet
que evalia la  Procesos, las modelos,  gepam3  Office
madurez y competencias de  organizados permitea  (antigu
desempefio las personas, las _enuna las a OGC)
de Ias herramientas jerarquia de o que
e desplegadas y la elementos ~ Organizacio
organizacion ytormacion de que nes revisar  actualm
esatravesde  gegrignquese  describenlas  las siete ente
tres ”_10d8|03 utiliza para caracteristica  perspectiva pertene
individuales, gestionar y s de s de cea
para entregar mejoras. procesos AXEL
proyectos,  Estopermitealas  eficaces: proceso en 0S
programas y organizaciones PfM3 — cada sub-
portafolios. ~ determinarsus  Gestiondela  Modelo -
fortalezas y Cartera cartera,
debilidades en los (Portfolio programa y
procesos de Management  gestion de
cambio. Pgl\)l 3 proyectos -,
Gestion de perf),
Programas ~ tambien
(Programme ~ permite
Management revisar s6lo
) una (o
PIM3 — varias) de
Gestion de dichas
Proyectos  perspectiva
S, yaseaa
través de
los tres
(Project modelos o
Management  a través de
) uno o dos

de ellos.
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Herramient Definicion Objetivo Modelo Aplicaci6 Creado
as/ Aspectos n r
CMMI Modelo que Mejorar los 4 areas de Las Carnegi
contiene las procesos quese  conocimien  organizaci e-
mejores realicen en una to o onesque  Mellon
practicas y que compafiia; disciplinas buscan Universi
provee a las adicional a ellos Existen mejorar ty
organizaciones roporciona una . Softwa
dge aquellos P gﬂl’a para el _cinco todos sus ( re
elementos que  proceso de mejora niveles de  procesos. Enginn
son esenciales de la madurez. ering
para que los organizacion, asi Institut
procesos de  como su habilidad 6)
negocio de las  para manejar el
mismas sean desarrollo,
efectivos. adquisicion y
mantenimiento de
productos o
servicios.
VAL IT VAL IT es un Ayudar a Tres Todas las IT
marco de asegurar que las  procesosy  organizaci Governa
trabajo basado  grganizaciones 40 ones nce
en COBIT que  ¢onsjgan valor  subproceso Institute
ofrece una de las S (axel))

herramienta
para gestionar
inversiones y

gestion de
activos IT con
la finalidad de

obtener un
ROI 6ptimo y
aportarlo a la
organizacion.

inversiones en
TI, con un costo
adecuado y un
aceptable nivel
de riesgo
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Herramient Definicion Objetivo Modelo Aplicaci6 Creado
as/ Aspectos n r
Risk IT Herramienta Gestionar los Los tres Todas las  ISACA
practica para riesgos ambitos del  organizaci
lagestionde  relacionados con  marco de ones
riesgos basado 13 ng optencion  RISK IT -
conigplfcfs jo  UJeesevalor/  Gobierno
valor y benef|C|o§, asi  del riesgo,
beneficios que  COMO los riesgos Evalu_amon
la de no del Riesgo
organizacion ~ aprovechar las 'y Respuesta
obtiene a oportunidades y ante el
través de sus beneficios que Riesgos —
iniciativas de  una iniciativa de cada uno de
TI. Al igual Tl podria los cuales
que CobITy  proporcionara  contiene
Val IT, Risk |5 organizacion. tres
concé:tfae on el Es decir, el procesos
cumplimiento riesgo de no
de los tomar v_?rtaja de

objetivos de la
organizacion

Una vez realizada la comparacion entre estas metodologias, se evidencia que el alcance de

cobit es muy amplio, cubre procesos de todas las areas de la organizacion. Un framework de

estas caracteristicas debe ser compatible con estandares especificos de cada una de las areas. Hoy

en dia podemos encontrar estandares y guias de buenas practicas que resuelven cada vez mejor

la gestion de ciertos aspectos como puede ser la provision de servicios T1, por ejemplo ITIL v3 0

ISO 20000. Se debe reconocer que frameworks como COBIT procuran mejorar la

compatibilidad con esas préacticas en lugar de volver a reinventar la rueda.

COBIT 4.1 hacia referencia a ITIL; CMM, 1SO 17799, PMBOK, PRINCEZ2. Uno de los

objetivos de COBIT 5 sigue siendo mejorar la compatibilidad con otras guias de buenas practicas
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y estandares. Esto facilitara a las organizaciones la adopcion de modelos de gobierno pudiendo

aprovechar lo desarrollado hasta el momento.

PMBok, CMMI, ITIL, ISO 20000 permiten ejecutar y hacer tangible buenas practicas en el
uso de las TI, lo cual debe ser aprovechado, a través de la interrelacion de las mismas, con el

objeto de crear estrategias que permitan potenciar las T1 desde las diferentes opticas.

La Unica razon para usar estos estandares y realizar una integracién entre ellos, es para

ayudar a la organizacién a cumplir sus objetivos de negocio.

No todos estos estandares pueden usarse en conjunto, pero se pueden adaptar piezas de
cada estandar y usarlo de manera personalizada en cada organizacion, no hay una manera Unica
de hacerlo; ni como decidir que usar y como usarlo pero si hay guia y mucha documentacion de
ayuda y soporte permitiendo que cada organizacion pueda elegir su lista de buenas practicas
segun sus politicas, experiencia y capacidad que es lo que proponemos mas adelante con el
modelo de buenas préacticas de gobernanza de TI para las cajas de compensacion familiar del

nororiente colombiano afiliadas a Fedecajas.

Integracion Estandares COBIT, ITIL E ISO/IEC 27002

Todas las organizaciones necesitan adaptar el uso de los estandares y practicas para ajustar los
requisitos individuales en este caso analizaremos la integracion de COBIT, ITIL e ISO/IEC
27002 ya que éstos ayudan a definir que se debe hacer para los aspectos de la gestion de

servicios, por tanto las aplicaciones tipicas para estos estandares son las siguientes.



Tabla 11

Aplicaciones tipicas

Aplicaciones Actividades
Apoyar la gobernabilidad v Proporcionar una politica de gestion y un marco de control.
v Facilitar el proceso de asignacién de propietarios,

Definir los requisitos del
servicio y las definiciones
del proyecto, tanto
internamente como con los
proveedores de servicios

verificar la capacidad
profesional o demostrar
competencia en el mercado
facilitar la mejora
continua

Auditoria, evaluacion y una
vision externa

responsabilidades claras y rendicion de cuentas para las actividades de

v

v
v

TI
Alinear los objetivos de TI con los objetivos del negocio,
definiendo prioridades y la asignacion de recursos.
Asegurar el retorno de la inversion y optimizar los costos.
Asegurar la identificacion de los riesgos significativos y que
sean transparentes para la administracion, que se asigna la

responsabilidad en la gestion del riesgo y se integre en la
organizacion, y asegurando a la direccion que se han implementado

v

controles eficaces.
Asegurar que los recursos se han organizado de manera

eficiente y que existe suficiente capacidad (infraestructura técnica,

v

procesos y habilidades) para ejecutar la estrategia de T1I.
Asegurar que las actividades criticas de T1 pueden ser

monitoreadas y medidas, de modo que los problemas puedan ser
identificados y que las medidas correctivas puedan ser adoptadas

v

v

v

v

Estableciendo objetivos claros de TI relacionados al negocio
asi como métricas.
Definiendo los servicios y proyectos en términos de usuario
final.
Elaborando acuerdos de niveles de servicio y contratos
que pueden ser monitoreados por los clientes.
Asegurando que los requisitos del cliente han sido

plasmados apropiadamente en requisitos operativos y técnicos de TI.

v

Considerando los portafolios de servicios y de proyectos

en conjunto, a fin de establecer las prioridades relativas, de modo

v

v

que los recursos se asignen de manera equitativa y viable.
Las evaluaciones y las auditorias independientes de terceros.

4 Compromisos contractuales.
4 Constancias y certificaciones.
v Evaluaciones de madurez.
v Andlisis de brechas.
4 Benchmarking.
4 Planificacién de la mejora.
Evitar la reinvencidn de buenos enfoques ya probados.
4 Criterios objetivos y mutuamente entendidos.
Benchmarking para justificar las debilidades y brechas en los ¢
ontroles

Incrementando la profundidad y el valor de las recomendacion
es mediante enfoques generalmente aceptados.

Las mejores préacticas de T deben ajustarse a los requisitos del negocio y ser integradas

entre si y con los procedimientos internos. COBIT poder ser utilizado en el mas alto nivel,

94
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ofreciendo un marco general de control basado en un modelo de procesos de Tl que deberia
adaptarse a cada organizacion. Los estandares y las practicas especificas, tales como ITIL e
ISO/IEC 27002 abarcan éreas discretas y pueden ser mapeadas en el marco COBIT,

estructurando una jerarquia de materiales de orientacion.

5.3 Gestion de Informacion y la Gestion de Relaciones con Usuarios de las Cajas de

Compensacion Familiar Mediante Buenas Practicas de Gobierno de CRM

Como se menciond en el capitulo anterior las funciones de las cajas de compensacion
familiar es brindar beneficios mediante diversos programas, los cuales deben ser soportados por
una excelente gestion de informacion que permita la estructuracion interna y reaccionar ante los
cambios del entorno, mediante la integracion adecuada de los recursos humanos, las politicas, las
actividades y procedimientos, el hardware, el software y los datos, garantizando la integridad,

disponibilidad y confidencialidad de la informacion de los documentos y archivos.

Enfocar la organizacion como un sistema de informacion es un buen punto de partida para
el disefio de la gestion de la organizacion, el modelo organizacional hace referencia a la
estructura, los puestos y funciones, los cauces de comunicacion interna y de toma de decisiones,
el estilo de direccion, el modelo de gestion de los recursos humanos, etc. Es un aspecto
fundamental del negocio y condiciona totalmente los procesos de produccion y por tanto la
calidad del producto final o del servicio que se presta. La atencion al cliente, la percepcion que
ésta tiene de la empresa, su imagen e identidad, y como consecuencia su posicionamiento en el

mercado, también dependen de ello.
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Figura 28. Modelo organizacional

Fuente: Autor del proyecto

El modelo de gestion en informacidn que poseen las cajas de compensacion Familiar en
general se basa al siguiente modelo por procesos basado en los conceptos de Mintzbers (1991) y
sistémico de Senge (2005) en donde en cada micro sistema “Lo individual” aporta al macro
sistema “Grupal”, todo esto es posible gracias los colaboradores con una fuerte cultura
organizacional basada en principios y valores éticos y morales, como el respeto, la transparencia

y la solidaridad.

En el primer (adentro) y ultimo anillo (afuera) se encuentra el cliente empresarial,
individual es familiar, quien es la razén de ser de la organizacion, en el anillo verde se
encuentran los procesos integradores que facilitan la gestion, en el anillo amarillo se encuentran
los procesos de planeacion y gestion y en el anillo verde se encuentran los procesos integradores

que facilitan la prestacion de los servicios por parte de los procesos de negocio.
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Como se puede evidenciar la satisfaccion del cliente o de sus trabajadores afiliados es lo
mas importante para las cajas de compensacion familiar ya que para ellos existen, brindar

bienestar de calidad y oportunidades de crecimiento personal, laboral, profesional.

Otra de las herramientas de gestién, es el Cuadro de Mando Integral, donde se consolidan
los indicadores bajo el modelo de Grupos de Interés, mediante el cual se busca la eficiencia y

eficacia de los recursos.

Organismos

de Control

Consejo
z Directivo

\Y

Comunidad

Gobierno

7

Grupos
de
Interés

v

Aliados

Congreso

Ly

U4

Colaboradores

Socios de
Negocio

K Proveedores (—

Figura 29. Grupo de interés

Fuente: Mintzbers, 1991
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La informacion en las cajas de compensacion familiar es procesada de acuerdo al
siguiente modelo de Flujos de Conocimiento para disefiar y desarrollar acciones de analisis y

para implementar los procesos y actividades para la Gestion del Conocimiento.

Push Pull
=) COMPARTIR -

-

Comunicar

Capturar Organizar m

RECOPILAR

CULTURA CORPORATIVA

Figura 30. Cultura corporativa

Fuente: Autor del proyecto

La gestion del conocimiento (GC) integra un conjunto de procesos y actividades que
permiten conectar a las personas con el conocimiento que necesitan para hacer su trabajo,
aprovechando la experiencia y know how que tiene la organizacion. Persigue mejorar la toma de
decisiones, garantizando que el conocimiento correcto esta en manos de la persona adecuada en
el momento justo. La gestion del conocimiento permite a las personas ser mas eficientes en su
trabajo, reducir el tiempo necesario para realizar las tareas y permite recopilar el aprendizaje que

se produce durante repeticion de tareas y realizacion proyecto (Knoco Ltda, 2016).



Tecnologia

Figura 31. Conocimiento critico

Fuente: Autor del proyecto

Para soportar y liderar la gestion de la informacion en las cajas de compensacion familiar

los procesos de sistemas tiene la siguiente descripcion segun el SGC en general:

99



100

Tabla 12

Conocimiento critico

informacion en las cajas de compensacion familiar

Proceso Sistemas Responsable
Brindar soporte a los usuarios en el uso de las

Objetivo herramientas informaticas para ofrecer un mejor Jefe de Sistemas
servicio al afiliado.
Comprende desde la planeacion o recepcion de Autoridad

solicitud de requerimientos o necesidades y finaliza Director Administrativo
con la disponibilidad de informacion, equipos,
software o dispositivos

Alcance del Proceso

Proveedor Entradas Planear Salidas Receptor

Requerimientos de

Procesos

(Aplicativos

p
. . nuevos, Mejoras o

3:|per|ntend(eszti;; dio adecuaciones a los Nuevos
Eamiliar: aplicativos, Aplicativos
(Normati.vi dad Mantenimiento a Reformas al Todos los Procesos
Reglamentacion) y equipos Software de la Corporacién
Mi?]isterio de  la Capacitaciones al Actualizacion Superintendencia
Proteccion Social geerfsoorr:r?;)’s de ley Planificacion g:éokips de lcizlmiliar Subsidio
Todos los Procesos (Modificaciones al para la pr_es_tacmn informacion Ministerio de la
de la corporacion Software) del servicio de Informes proteccion social
!&Egggﬁ Naciona?le Autorizaciones de sistemas Estadisticos Organismos de

la Direccidn partes interesadas  Control.
E:g:‘/:;g?\;is Administrativa Reportes Gestion de Calidad
Especializados (Presupuesto) especiales Seccional Ocafia
Aurc)iitoria interr{a Informes de Innovaciones en Seccional Pamplona
Gestion de calidad auditorias internas tecnologia

Servicios no Informes

conformes

No conformidades
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Proveedor Entradas Hacer Salidas Receptor
Desarrollo de
nuevos
aplicativos
Mejoras a los
Aplicativos
Capacitacion  al
personal en el
manejo del
Software
Ejecucion de
Backups de
Requerimientos de Informacion
Procesos Solucion de
Superintendencia (Aplicativos Fallas de equipos
delp Subsidio NUeVos, Mejoras 0 yredes Nuevos
Eamiliar: adecuaciones a los Envio de Aplicativos
(Normati.vi dad aplicativos, informacion a los  Reformas al Todos los Procesos
Reglamentacion) Y Mantenimiento a entes de control Software de la Corporacién
Mi?]isterio de  la equipos Correccion y Actualizacién Superintendencia
Proteccion Social Capacitaciones al validacion de los Datos del Subsidio
Todos 105 Drocesos personal) datos Backups de Familiar
de la cor orapcién Reformas de ley Procesamiento informacion Ministerio de la
Ministeri% de (Modificaciones al de las Informes proteccion social
Educacién Nacional Software) estadisticas Estadisticos Organismos de
Proveedores Autorizaciones de Atencion a los partesinteresadas Control.
Profesionales la Direccién  usuarios en Reportes Gestion de Calidad
Especializados Administrativa temas especiales Seccional Ocafia
Au%itoria interr{a (Presupuesto) relacionados con Innovaciones en Seccional Pamplona
Gestion de Calidad Informes de tecnologia tecnologia
auditorias internas  Responder por la  Informes
Servicios no actualizacion
conformes permanente  de

No conformidades

las licencias de la
Caja

Informe de
gestion
Seguimiento  al
plan operativo
Envié de
mensual de
informacion  al
Ministerio de la
Proteccion
Social.
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Proveedor Entradas Verificar Salidas Receptor
Informe de No
auditoria .
indicadores de conformidades dy Direccion
Auditoria interna gestién acclones € administrativa
Gestion de calidad Seguimiento  al Q:gﬁlr; dos de Auditoria interna
Organismos de Control  Servicio desempefio del indicadores  de Gestion de calidad
Control No Conforme proceso gestion Organismos de
s Planes de Control
Revision por la - .
Direccidn Mejoramiento
Proveedor Entradas Actuar Salidas Receptor
Acciones
correctivas ylo Acciones Direccion
L mejora Implementar . A
Auditoria interna Informes de  acciones correctivas de administrativa
Gestion de calidad Gestion correctivas o de mejora Auditoria interna
Entes de Control Informes de  mejora implementadas Gestion de calidad
auditorias Plapes . de Entes de Control
Planes de mejoramiento

mejoramiento

La finalidad de la Gestion de la informacidn es ofrecer mecanismos que permitan a la
organizacion adquirir, producir y transmitir, al menor coste posible, datos e informaciones con
una calidad, exactitud y actualidad suficientes para servir a los objetivos de la organizacion
Morales (2004) En otros téerminos seria conseguir la informacion adecuada, para la persona que
lo necesita, en el momento que lo necesita, al mejor precio posible para toma la mejor de las

decisiones.

La gestion de la informacion que demandan hoy en dia los individuos y las organizaciones,
requiere de un reposicionamiento del rol del profesional en informacion. Es necesario dar la
importancia y jerarquia necesaria en la organizacion, asi como, fortalecer los vinculos necesarios
con otras areas del conocimiento para que a través de esa sinergia se enriquezca la capacidad y la

gestion de la informacién que demandan los clientes.
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Practicas de CRM (Gestidon de relaciones con los clientes)

Actualmente, la mayoria de las compafiias tienen algln tipo de software que las ayuda a
mantener un registro y una administracion de sus clientes; aunque es importante tener un sistema
para capturar los datos de los clientes, especialmente en el mundo multicanal de hoy, tener una
base de datos de los nombres de los clientes, informacion de contacto e historial de compras no
es suficiente. Si realmente se valoran los clientes, se necesita no solo centrarse en la

administracion de clientes, sino en construir relaciones de largo plazo.

Las relaciones entre los clientes y una empresa estan en el medio de un cambio mayusculo:
Se esta buscando hacer mas con menos a medida que las necesidades de los clientes cambian con
mayor rapidez. Por la presion de las asociaciones de consumidores y de los entes de regulacion,
el sector publico y los gobiernos no deberian ser muy diferentes, particularmente por las mayores

expectativas que la sociedad tiene.

En el caso de las cajas de compensacion familiar que son empresas de servicios en la
actualidad, requieren de herramientas que apoyen su competitividad, que sirvan como soporte en
la busqueda de necesidades y tendencias del mercado y que refuercen la relacion que existe con
sus actuales clientes con el objetivo de generarle valor a la empresa. Para los administradores que
saben que actuar en base al conocimiento de los gustos, preferencias, costumbres y necesidades
de los clientes es la clave de éxito para crear una relacion de fidelidad, por tanto se tiene
conformado un proceso de mercadeo y atencidn al cliente en donde se evidencias las siguientes

practicas de gestion de relaciones con los clientes:
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Figura 32. Proceso de mercadeo y atencion al cliente

Fuente: Autor del proyecto

Datos de los afiliados trabajadores confiables y actualizados. Se cercioran constantemente
de que cualquier dato ingresado sea correcto, revisando y limpiando los datos del afiliado
regularmente para eliminar redundancias y asegurar que la informacion este actualizada. Cada
vez que el usuario requiera un tramite se solicita actualizar los datos para continuar, asi como

encuestas de satisfaccién donde se solicitan estos datos.

Los sistemas de informacion permiten que los funcionarios interactten con los trabajadores
afiliados conozcan su historial. Conozca la historia laboral, sus aportes, beneficiarios y su cuota

monetaria por cobrar de los trabajadores afiliados.

Asi mismo cuentan con un historial de PQR y sus respectivas respuestas, para que todos
los funcionarios puedan atender con precision las solicitudes y no vuelvan a ocurrir

inconformidades.
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Los trabajadores afiliados pueden verificar a través del portal en linea que poseen las cajas

del Nororiente Colombiano los siguientes servicios

Tabla 13

Servicios que pueden verificar a través del portal en linea

Cajade
Compensacién
Familiar

Servicios en Linea

Direccion

COMFAORIENTE

COMFIAR

CAFABA

AN N N NN N Y N N N NN

Consulta de afiliacién
Simulador de créditos
Pago de aportes

PQR

Chat on line
Afiliacion empresa
Afiliacion trabajador
Histdrico de aportes
Solicitudes de credito
PQRS

Chat offline

Consulta pago
subsidio monetario

https://comfaoriente.com/

https://www.comfiar.com.co

http://www.cafaba.com.co/

Asi mismo pueden conocer a través de la pagina web de cada una de ellas, los

procedimientos, rutas y formatos para las solicitudes de afiliacion, crédito, postulacién vivienda

y vinculacion a cada uno de los programas sociales que poseen en cualquier lugar donde se

encuentren.

En el caso de la caja de compensacion Comfaoriente el pago del subsidio monetario se

cancela a través de Daviplata para mayor comodidad de los beneficiarios de este subsidio,

pueden retirarlos en cualquier cajero Davivienda.
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Se envian correos electronicos masivos, para recordarles la fecha de pago de los aportes a
cada una de las empresas afiliadas, y de esta forma evitar barreras a la hora de la asignacion de

subsidios o el pago de la cuota monetaria.

Las cajas de Compensacién del Nororiente Colombiano trabajan constantemente para
mejorar la prestacion de los servicios y atencion al cliente de sus afiliados, remodelando oficinas

e invirtiendo en capacidades de TI en unas organizaciones mas que en otras.

Las cajas de compensacion tienen varios canales de atencion, personalizada, via web,
Facebook, Instagram, Twitter entre otras, las cuales son atendidas en el menor tiempo posible
pues al ser pablicas las experiencias negativas pueden impactar directamente en la rentabilidad, y

rapidamente transferirle los afiliados trabajadores leales a la competencia.

Los representantes de servicio al cliente estan bien entrenados, pues se les puede confiar la
resolucién de problemas, no solo la toma de llamadas, asi mismo cuentan con asesores que
realizan las visitas constantes a las empresas afiliadas, brindado informacion de incentivos,

descuentos y beneficios.

Presentan un repositorio de datos compartido por todas las areas de la empresa

permitiendo entender las acciones y preferencias de los trabajadores afiliados y sus beneficiarios.

5.4 Disefio de un modelo de buenas practicas de gobernanza de Tl para las Cajas de

Compensacion Familiar del Nororiente Colombiano afiliadas a FEDECAJAS

Para disefiar el modelo de gobierno de TI se debe determinar el modelo bajo el cual esta
funcionando la empresa, después se determina el nuevo modelo profundizando en las buenas

practicas de gobernanza para aconsejar un efectivo gobierno de TI.
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Dado lo anterior segun inspeccion y entrevista realizada al lider de TI de la Caja de
Compensacion familiar Comfaoriente se evidencia que no hay informacién suficiente para
determinar el modelo de gobierno de Tl en la actualidad pues es el resultado de la diversificacion
en soluciones de negocio como soluciones transversales de la direccion, sin embargo se han
dado pasos importantes concientizando la importancia de tener una arquitectura en tecnologia

que busque la integracién de todos los procesos de la Caja de Compensacion.

5.4.1 Modelo propuesto. El modelo propuesto se realiz6 una vez verificada la revision de
cada uno de los procesos de la caja de Compensacion COMFAORIENTE vy las tecnologias de la
informacion que lo soportan se propone el siguiente modelo de buenas practicas de gobierno de
TI con base a las normas NTC 1SO 38500 y COBIT 5 el cual pretende proporcionar
orientaciones para los lideres de Tl y la alta gerencia sobre la adquisicion y uso de la tecnologia

de la informacidn, encaminada al fortalecimiento de la caja de compensacion.

Alcance: El alcance del presente modelo de gobierno de Tl incluye las actividades, con la
planificacion, uso y monitoreo de las Tecnologias de la informacion en la Caja de Compensacion

Familiar- Comfaoriente.

Para tal fin se obtuvieron 12 Buenas préacticas de TI segun COBIT 5 del dominio de
Gobierno de TI ( Evaluar, orientar, supervisar) las cuales se evaluaron segin un marco base
como es el de 1SO 38500 debido a que es una Norma Internacional que provee un estandar para
que la direccion de las organizaciones evalUen, dirijan y monitoreen el uso de las tecnologias de

la informacion, para tal fin se realiza el siguiente mapeo.



Tabla 14
Mapeo
Cadigo Préctica ISO 38500 COBIT 5
BPO1 Alineamiento de Tl y Estrategia EDMO01 -EDM02
estrategia de negocio
BPO2 Compromiso de la Responsabilidad EDMO01 -EDMO05

direccién ejecutiva para
tomar decisiones
relacionadas con TI
BPO3 Entrega de servicios de
TI de acuerdo a los
requisitos del negocio
BPO4 Realizacion de
beneficios del portafolio
de inversiones y
servicios relacionados
con las Tl
BPO05 Transparencia de los
costes, beneficios y
riesgos de las Tl

Desempefio

Desempefio

Responsabilidad

EDMO01 -EDMO02-
EDMO05

EDMO02 -EDMO03-
EDMO05

EDMO02 -EDMO03-
EDMO05

BP06 Conocimiento,
experiencia e iniciativas
para la innovacion de
negocio
BPO7 Seguridad de la
informacion,
infraestructura de
procesamiento y
aplicaciones
BPO8 Cumplimiento de las
politicas internas por
parte de las Tl
BP09 Riesgos de negocio
relacionados con las Tl
gestionados
BP10 Agilidad de las TI

BP11 Adquisicion y
optimizacion de los
activos, recursos y
capacidades de las Tl
BP12 Personal del negocio y
de las T1 competente y
motivado

Estrategia

Desempefio

Cumplimiento

Responsabilidad

Desempefio

Adquisicion

Comportamiento
humano

EDMO2

EDMO3

EDMO3

EDMO3

EDMO04

EDMO04

EDMO04
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El modelo de gobernanza planteado se basa en la norma ISO 38500 respondiendo a evaluar
la utilizacion actual y futura de TI, dirigir la preparacién e implementacion de los planes y
politicas que aseguran la utilizacion de las Tl y Monitorizar el desempefio de las T en la Caja de

Compensacion Familiar Comfaoriente.



MODELO DE GOBERNANZA DE Tl
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Figura 33. Modelo de gobernanza de Tl

Fuente: Autor del proyecto



El modelo planteado consta de 2 grandes Niveles que son Estratégico y Operacional, en
donde contiene los dominios base de la 1SO 38500 Evaluar, dirigir y Controlar asi como los
dominios de cobit 5 de gobierno de Tl de Evaluar Orientar y supervisar, para un total de 6

principios y 12 Buenas Précticas de Tl

Responsabilidad

Todo el mundo debe comprender y aceptar sus responsabilidades en la oferta 0 demanda de

TI. La responsabilidad sobre una accion lleva aparejada la autoridad para su realizacion.

BP02: Compromiso de la direccion ejecutiva para tomar decisiones relacionadas con

Tl

En la caja de Compensacion Familiar Comfaoriente se requiere del compromiso del
consejo Directivo y del director administrativo para evaluar los requerimientos realizados por el
area de Tl ytomar la decision que mas convenga segun las evaluaciones realizadas, para esto se
debe definir los roles de la direccion ejecutiva con responsabilidad claramente definida en
decisiones TI, asi como establecer un nimero de veces que TI esté en la agenda del Consejo de
Administracion de manera proactiva y llevar un registro de las decisiones que se tomen respecto

a Tl en las juntas realizadas.

BPO05: Transparencia de los costes, beneficios y riesgos de las T

Para llevar a cabo esta buena practica se deben establecer claramente las inversiones Tl
con costes Tl y beneficios esperados claramente definidos y aprobados, asi como realizar una
encuesta de satisfaccion de interesados clave en relacién con el nivel de transparencia,

comprension y precision de informacidn financiera Tl
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BP09: Riesgos de negocio relacionados con las T1 gestionados

En Comfaoriente se debe establecer un proceso para gestionar los riesgos de negocio
relacionado con las TI, evaluando los procesos T1 de negocio criticos, servicios Tl y programas
de negocio habilitados por TI, evaluando los incidentes TI significativos e identificar un perfil

de riesgo.

Estrategia: La estrategia de negocio de la organizacion tiene en cuenta las capacidades
actuales y futuras de las TI. Los planes estratégicos de TI satisfacen las necesidades actuales y

previstas derivadas de la estrategia de negocio.

BPO1: Alineamiento de TI y estrategia de negocio

El objetivo general del gobierno de T1 es alinear las TI con la estrategia del negocio por
tanto para la Caja de Compensacion Familiar COMFAORIENTE se requiere como primera
medida de establecer metas estratégicas y requerimientos corporativos apoyados por metas TI
estratégicas y como segunda medida establecer el valor de Tl mapeados a factores de valor del
negocio, para finalmente evaluar el nivel de satisfaccion de los interesados con el alcance del

portfolio de programas y servicios planificado.

BP06: Conocimiento, experiencia e iniciativas para la innovacién de negocio

En esta préactica se involucra la junta directiva de la organizacion pues se debe establecer el
nivel de concienciacion y comprension de las posibilidades de innovacién de T1 del negocio
ejecutivo asi como el nivel de satisfaccion de las partes interesadas con los niveles de
experiencia e ideas de la innovacion TI y finalmente tener iniciativas resultantes de ideas

innovadoras de TI que beneficien a la corporacion.
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Esto se lo logra permitiendo que los empleados puedan desarrollar sus capacidades y

colocarlas en practica en la misma organizacion.

Adquisicién: Las adquisiciones de TI se hacen por razones validas, basdndose en un
analisis apropiado y continuo, con decisiones claras y transparentes. Hay un equilibrio adecuado

entre beneficios, oportunidades, costes y riesgos tanto a corto como a largo plazo.

BP11: Adquisicion y optimizacion de los activos, recursos y capacidades de las Tl

Para realizar una adquisicion de activos, recursos y capacidades se debe realizar
evaluaciones de la madurez de la capacidad asi como la optimizacidn de costes, asi como
evaluar desempefio y finalmente verificar la satisfaccion de los ejecutivos de negocio y Tl con

los costes y capacidades TI

Desempefio: La Tl esta dimensionada para dar soporte a la organizacién, proporcionando

los servicios con la calidad adecuada para cumplir con las necesidades actuales y futuras.

BP03: Entrega de servicios de TI de acuerdo a los requisitos del negocio

Los servicios de TI que se obtienen como resultado deben ser acordes a lo requerido por el
negocio mitigando las interrupciones del negocio debidas a incidentes en el servicio de Tly
evaluando la satisfaccion de partes interesadas por los servicios acordados, de esta forma se

puede saber si se estd optimizando las T1 de acuerdo a lo requerido.
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BPO04: Realizacion de beneficios del portafolio de inversiones y servicios relacionados

conlas Tl

Toda inversion debe tener un beneficio por tanto éste se debe supervisar a lo largo de todo
el ciclo de vida econdémico de la caja , para lo cual se miden los servicios Tl donde se obtienen

los beneficios esperados verificando si éstos se cumplen o se exceden.

BPO07: Seguridad de la informacidn, infraestructura de procesamiento y aplicaciones

La disponibilidad, integridad y confidencialidad de la informacion son los pilares de la
seguridad de la informacion para esto se aplican barreras y procedimientos que resguardan el
acceso a los datos y s6lo permite acceder a las personas autorizadas para realizarlo, para lo cual
se deben identificar el namero de incidentes de seguridad causantes de pérdidas financieras,
interrupciones del negocio o péerdida de imagen publica asi como los servicios de TI con los

requisitos de seguridad pendientes.

Se debe establecer politicas para otorgar, modificar y eliminar los privilegios de acceso,
verificando los niveles de servicio asi como realizar una evaluacion de seguridad frente a los

ultimos estandares y guias se seguridad de TI.

BP10: Agilidad de las TI

Las TI son agiles cuando se tiene capacidad de respuesta de T a nuevos requerimientos,
los procesos de negocio criticos estan soportados por infraestructura y aplicaciones actualizadas,
por tanto los servicios se entregan en el tiempo requerido por el usuario y a conformidad de la

iniciativa acordada y aprobada.
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Cumplimiento: La funcién de TI cumple todas las legislaciones y normas aplicables. Las

politicas y précticas al respecto estan claramente definidas, implementadas y exigidas.

BP08: Cumplimiento de las politicas internas por parte de las Tl

La Caja de Compensacion Familiar Comfaoriente cuenta con politicas las cuales se deben
evaluar y verificar su cumplimiento, revisando los incidentes por incumplimiento, los interesados
que entienden las politicas, los estandares que las apoyan y soportan, para lo cual se deben

revisar y actualizar frecuentemente.

Conducta humana: Las politicas de TI, practicas y decisiones demuestran respeto por
la conducta humana, incluyendo las necesidades actuales y emergentes de toda la gente

involucrada.

BP12: Personal del negocio y de las Tl competente y motivado

El talento humano es el elemento mas importante que tiene la organizacion, depende de su
nivel de desempefio que ésta crezca o requiera de mas personal, por tanto se debe realizar
reclutamiento de personal cuyas habilidades TI sean suficientes para la competencia requerida
por sus roles, pero esto no lo es todo, pues se debe capacitar y motivar para que estos se

mantengan satisfechos con sus roles en Tl y puedan aportan ain mas.

5.4.2 Aplicacion del modelo en la Caja de Compensacion familiar
COMFAORIENTE. Se toma el modelo planteado anteriormente y se aplica a la caja de

Compensacion Familiar del Oriente Colombiano COMFAORIENTE teniendo en cuenta:
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Para disefiar el modelo de gobierno de Tl se debe determinar el modelo bajo el cual esta
funcionando la empresa, despues se determina el nuevo modelo profundizando en las buenas

practicas de gobernanza para aconsejar un efectivo gobierno de TI.

Dado lo anterior segln inspeccion y entrevista realizada al lider de Tl de la Caja de
Compensacion familiar COMFAORIENTE se evidencia que no hay informacién suficiente para
determinar el modelo de gobierno de T1 en la actualidad pues es el resultado de la diversificacion
en soluciones de negocio como soluciones transversales de la direccion, sin embargo se han
dado pasos importantes concientizando la importancia de tener una arquitectura en tecnologia

que busque la integracion de todos los procesos de la Caja de Compensacion.

5.4.3 Infraestructura de TI. La infraestructura en Comfaoriente se maneja internamente
por el area de sistemas, un profesional que tiene a cargo basicamente implementar, soportar y
mantener la infraestructura tecnoldgica con apoyo de un outsourcing la empresa Microchip como
proveedor de soluciones tecnologicas y mantenimientos y la empresa Docuxer Ltda como

proveedor de Tecnologia.

La toma de decisiones que tienen que ver con la infraestructura de TI, son lideradas por la
Jefe de sistemas, Profesional de Soporte, director administrativo, para una posterior sustentacion

ante el consejo directivo siempre y cuando se requiera de una inversion de recursos relevantes.

5.4.4 Aplicaciones de negocio. El core del negocio de las cajas de compensacion es el
subsidio familiar por tanto el sistema de informacidn utilizado es un aplicativo financiero
(SISV), que funciona a través de la intranet e internet asi mismo se utiliza la aplicacion free

PUTTY el cual es un cliente SSH (protocolo de administracion remota) que permite a los
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usuarios controlar y modificar sus servidores remotos a través de Internet. Asi mismo cada

proceso tiene su propio aplicativo como se evidencia a continuacion:

Aplicativo contable y financiero.

Aplicativo de aportes y subsidios

Aplicativo de nomina

Aplicativo pago de pila—Empleados.

Aplicativo colegio Campestre Comfaoriente

Aplicativo colegio Pamplona.

Aplicativo colegio Ocafia.

Aplicativo centro recreacional Villasilvania

Aplicativo Centro recreacional Comfaoriente Ocafia.

Aplicativo de subsidio de vivienda FOVIS.

Aplicativo de Crédito y Cartera.

Aplicativo de Jornada escolar complementaria.

Aplicativo de FOSFEC.

Aplicativo Recaudos o Tesoreria Cucuta.

Aplicativo Recaudos o Tesoreria Pamplona
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Aplicativo Recaudos o Tesoreria Ocafia.

Aplicativo control de inventario de equipos.

Aplicativo solicitudes informaticas.

Aplicativo conciliaciones bancarias.

Aplicativo proveedores y 6rdenes de compra

Aplicativo Asamblea.

Aplicativo Capacitacion Cucuta.

Aplicativo Capacitacion Ocafia

Aplicativo Capacitacion Pamplona.

Aplicativo informacion histdrica subsidios

Aplicativo para envié de informacion RUAF.

Aplicativo Kubaa para la IPS

Aplicativo SIS_WEB el cual es desarrollo in house para la EPS

Todos estos aplicativos son soportados por la empresa Integrated Systems Solutions online

S.A.S, aexcepcion de la EPS e IPS que tienen su propio Desarrollador y DBA.

En cuanto al almacenamiento, la informacion se encuentra centralizada a excepcion de la

EPS que cuenta con su propio almacenamiento.
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Caracterizacion procesos Comfaoriente
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Proceso

Objetivo

Alcance

Responsable

Soporte de
TI

Alta Direccién

Desarrollo
Estratégico

Planear, controlar
y gestionar los
recursos 'y las
actividades

necesarias  para
dar cumplimiento
a los objetivos,
metas y
estrategias

trazadas por la
organizacion

Orientar a la
corporacion en la
definicion,

formulacién y
evaluacion de las
politicas, planes,
programas,

lineamientos vy
proyectos  para
lograr el
cumplimiento de
la misién
institucional.

Empieza desde el
disefio e
implementacion

de la direccién
estratégica, hasta
la evaluacion de
todos los procesos.

Inicia  con la
definicion y
formulacion  del
marco estratégico
y finaliza con
seguimiento al
cumplimiento de

politicas, planes,
programas,
lineamientos y
proyectos

institucionales en
todas las sedes y
subsedes de la
corporacion.

v Director
Administrativo
v Gerente
operativo
comercial

v Gerente
financiero vy
proyectos

Jefe Division
Desarrollo
Estratégico
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Proceso Objetivo Alcance Responsable Sopglflte de
Gestion de calidad  Detectar, Aplica a todo el Profesional de
planificar e Sistema Integrado  Gestion de Calidad
implementar las de Gestion de la
actividades calidad, desde la
necesarias  para presentacion  del
mejorar servicio, hasta su
continuamente la medicidn,
eficacia del evaluacion,
Sistema de auditoria y la
Gestion de posterior
Calidad, de los aplicacién de las
procesos, acciones

Servicios Sociales

servicios 'y en
general de toda la
organizacion,

mediante el
analisis de
tendencias  que
sirvan para la
toma de
decisiones
encaminadas
hacia el
cumplimiento de
nuestra filosofia

del mejoramiento
continuo.

Ofrecer bienestar
a nuestros
afiliados y
usuarios a través
de un servicio
oportuno de
recreacion y
servicios sociales

necesarias

Incluye los
procesos
referentes a la
Institucion

educativa para el
trabajo y el
desarrollo
humano, el
Colegio Gimnasio
Campestre 'y el
Centro
Recreacional Villa
Silvania

Jefe division de
servicios sociales
- director

institucion educativa
— director gimnasio
campestre

— director
recreacional

centro
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Proceso Objetivo Alcance Responsable Sopglflte de
Aportes 'y Afiliar las  Afiliacion, Jefe Division
Subsidios empresas, sus verificacion de Aportes y Subsidios

Crédito, Vivienda
y Fovis

trabajadores y
captar el dinero
pagado por
aportes para
fiscales y con el
fin de consolidar
la informacion del
giro del subsidio
familiar.

Contribuir al
mejoramiento de
la calidad de vida
de los afiliados,
mediante las
diferentes

modalidades de
créditos 'y el
acceso al subsidio

familiar de
vivienda para
afiliados e

independientes.

aportes de los
parafiscales y
entrega de la
informacion para
el pago de
subsidio familiar

Empieza con la
definicion del
cronograma  de
postulaciones vy la
informacion a
afiliados para
optar  por el
subsidio, luego la

oferta de
modalidades  de
crédito, la
asignacion de
subsidios, la
revision y

verificacion de los
créditos,

aprobacién y giro
del crédito, vy
termina con el
recaudo de cartera
y la legalizacion
del subsidio de
vivienda

Jefe Division
Crédito, Vivienda y
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Proceso Objetivo Alcance Responsable Sopcglflte de
Multibanco de Ofrecer Empieza con la Profesional del

Servicios informacion recepcion de Multibanco de

personalizada documentos  de Servicios

sobre los deberes afiliacion 'y de

y derechos de los correspondencia,

trabajadores atencion

afiliados a la Caja personalizada a

de Compensacién afiliados y

seglin usuarios en los

lineamientos de diferentes

ley servicios de la
caja, y termina
con la entrega de
informacion
clasificada a los
procesos
correspondientes y
el servicio o
producto al
afiliado o usuario.

Gerencia Velar por la Presentar Gerente Sistema  de
Administrativa custodia y manejo informacion de la Administrativo informacion
Financieray de de los dineros ejecucion Financiero y de SIS WEB

Proyectos propios de la presupuestal Proyectos Sistema  de

Corporacién y el anual, apoyar en la Gerente IPS Informacién
manejo confiable, gestion y manejo Gerente EPS Kubaa
oportuno y veraz de los ingresos y
de la informacion egresos, bienes
contable de la muebles,
Caja de inmuebles e
Compensacion intangibles Y
del Oriente elaborar informes
Colombiano financieros, y
Comfaoriente. gestion de la
Incluye servicios cartera.
de salud EPS-S e
IPS
Sistemas Brindar soporte a Comprende desde Jefe de Sistemas

los usuarios en el
uso de las
herramientas
informaticas para
ofrecer un mejor
servicio al
afiliado.

la planeacién o

recepcion de
solicitud de
requerimientos o
necesidades y
finaliza con la
disponibilidad de
informacion,

equipos, software
0 dispositivos
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Auditoria Interna

Juridica

Propender por la
guardia y custodia
de los bienes de la

caja,

minimizando el
riesgo,
fomentando la
cultura del
autocontrol,
logrando la

efectividad y
cumplimiento de
los objetivos
trazados
Asesorar, asistir y
representar a la
Corporacion  en
asuntos juridicos
— administrativos
internos, externos
y  contractuales
relacionados con
las  actividades
desarrolladas

Aplica para todos
los procesos de la
Corporacion, asi
como todos los
niveles y
gerencias de la
organizacion,
evaluando la
efectividad en el
cumplimiento  de
los procedimientos
y el control
interno.

Este proceso cubre

desde la
identificacion,
analisis del
contexto

normativo hasta la
asesoria,
representacion
juridica de la
corporacion y
proceso
contractuales.

Jefe Auditoria
Interna

Jefe de Juridica
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Talento Humano y
Recursos Fisicos

Promocion y
Divulgacion

Proveer a la
corporacion  las
herramientas vy
requerimientos
necesarios
(personal
capacitado,
mantenimiento de
infraestructura vy
activos) para el
proceso de
ingreso,
permanencia Y
retiro de los
trabajadores
proporcionando
condiciones para
el desarrollo de
competencias,
habilidades,
aptitudes y
mejoramiento  de
la calidad de vida
del personal,
garantizando la
prestacion del
servicio 'y el
desempefio de la
organizacion
Velar por el
posicionamiento
de la imagen
corporativa de la
empresa y
fidelizacion  del
cliente.

Inicia desde la

necesidades de
talento humano e
incluye seleccidn,

vinculacién e
induccién  como
aspectos de
ingreso;

capacitacion,
reinduccion, salud

en el trabajo,
evaluacion de
desempefio y
procesos
disciplinarios

como aspectos de
permanencia
hasta el retiro del
servicio; también
seleccion,

evaluacion y
reevaluacion  de
proveedores,

compras y

mantenimiento.

Aplica a todos los
procesos de la
organizacién que
requieran difundir
informacion
externamente

Jefe Division de
identificacion de Talento Humano y

Recursos fisicos

JEFE  DIVISION
DE PROMOCION

Y DIVULGACION

124
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Capitulo 6: Conclusiones

Las cajas de Compensacion Familiar del nororiente colombiano afiliadas a Fedecajas han
dado pasos importantes en desarrollar procesos y procedimientos que permiten la alineacion dela
estrategia del negocio con las tecnologias de la informacion, sin embargo la participacion de los
lideres de TI en la toma de decisiones es poco relevante, por tanto el consejo directivo de éstas
organizaciones no le han dado la importancia que requiere la inversion en capacidades y recursos

de TI que conlleve a establecer buenas practicas de gobernanza.

Las cajas de Compensacion Familiar del nororiente colombiano afiliadas a Fedecajas no
tiene ninguin modelo, estandar, certificacion de Gobierno de Tl desarrollado e implementado, sin
embargo segun la investigacion realizada el marco de referencia que mas se acopla a estas
organizaciones es COBIT 5 pues su alcance es muy amplio cubriendo todos los procesos de
todas las areas, incluyendo buenas practicas de otros estandares como lo es ITIL; CMM, ISO

17799, PMBOK, Prince2.

Las cajas de Compensacion Familiar del nororiente colombiano afiliadas a Fedecajas
brindan beneficios mediante diversos programas, los cuales estan soportados por una buena
gestion de informacion que permite la estructuracion interna y reaccionar ante los cambios del
entorno, para lo cual han dado pasos importantes en practicas de CRM ( Gestion de relacidn con

clientes).

El modelo de gobernanza de TI propuesto consta de dos (2) grandes Niveles que son
Estratégico y Operacional, el cual incorpora los principios bases de la ISO 38500, asi como los
dominios de COBIT 5 de gobierno de TI, para un total de seis (6) principios y doce (12) buenas

practicas de TI que permite que los lideres de Tl y la alta gerencia de la Caja de Compensacién
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Familiar del Oriente Colombiano COMFAORIENTE, profundicen en las buenas practicas de Tl
que requiere la organizacion, basandose en el marco de referencia COBIT 5y la norma I1SO
38500, pues éstas son las que mas se adaptan teniendo en cuenta su nivel de madurez, sus

procesos y arquitectura de T1.
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Capitulo 7. Recomendaciones

El modelo planteado lo puede aplicar la Caja de Compensacion familiar
COMFAORIENTE, ya que fue disefiado teniendo en cuenta su madurez en gobierno de TI, sus

procesos y su arquitectura de TI.

Teniendo en cuenta el alcance del presente proyecto se sugiere tomar como base los
resultados para una futura implementacion en la caja de compensacién familiar

COMFAORIENTE.

Para trabajos futuros dirigidos al objeto de estudio se sugiere caracterizar los procesos de
Cajas de Compensacion Familiar de mayor tamafio en cuanto a cantidad de empresas afiliadas y

cobertura de servicios.

Esta Investigacion motiva a los demas estudiantes a desarrollar modelos de buenas
practicas de Gobernanza que permitan su validacion en otras Cajas de Compensacion Familiar a
nivel nacional, las cuales puedan alinear sus objetivos estratégicos con las tecnologias de la

informacion, evidenciando su importancia y beneficios.
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Apéndices

Apéndice A. Guion de preguntas

Matriz de Operacionalizacion de variables

La aplicacion del guidn de preguntas esta conformada por una muestra de 385 unidades, la

cual enmarcan el universo referente a las Cajas de Compensacion Familiar.

Proposito Conceptualizacién | Dimensiones | Subdimensiones | item
S
Proponer un modelo de | Las mejores précticas | Situacion actual | Exploracion y andlisis | 1/3
implementacion de | de la industria asociadas de la situacion actual
buenas practicas de | al dominio de Estrategia de las cajas de
gobernanza de Tl para | de Tl definen aspectos compensacion
las Cajas de | metodoldgicos y familiar
Compensacién técnicos que facilitan la | Diligenciamient Direccionamiento 1/3
Familiar de la region | implementacion de|o de las estratégico del
Nororiente conformada | elementos clave de este | evaluaciones modelo buenas
por los departamentos | dominio, entre ellos | por el medio practicas de
de Santander, Boyac, | gobierno de TI, gestion | indicado gobernanza de TI.
Norte De Santander y | de los servicios de TI,
Arauca  Colombiano | modelo de madurez
afiliadas FEDECAJAS | para la gestion del
(“La Federacion | portafolio de proyectos
Nacional de Cajas de | y marcos de referencia
Compensacion para la definicién de la
Familiar”). arquitectura Seguimiento Caracterizacion y 1/3
empresarial. e —
periédico de los composicién del
planes de modelo buenas
desarrollo practicas de
propuestos. gobernanza de TI.




Proposito Conceptualizacién | Dimensiones | Subdimensiones | item
S

El CRM proporciona | ldentificar la | Mejorar las précticas | 2/3
informacion critica que | situacién actual | que son usadas por
ayuda a la empresa a |y la  futura | las Cajas de
coordinar ventas, | mejora del | compensacion
mercadotecnia del | gobierno de Tl familiar de TI para
producto y el | A través de una | aplicar un modelo de
departamento del | perspectiva la arquitectura de TI
servicio al cliente para | regional, y la gestion de TI.
satisfacer mejor y mas | generar la
rapido las necesidades | orientacion
del cliente. Se | estratégica y
considera actualmente | puntos criticos
al CRM como una | de gobierno de
estrategia de negocio | TIC para las
para unificar las areas | Cajas de
del negocio que estan | compensacion
estrechamente familiar.
relacionadas con el
cliente.
El plan de desarrollo es | Estructuracién Cada afio la Caja| 3/3

el objetivo final de la
evaluacion de
desempefio. Para la
construccion de éste se
tiene en cuenta los

planes de
mejoramiento del afio
anterior a la
evaluacidn, los cuales
permiten  hacer un
balance del

cumplimiento de los
compromisos hechos.

Unificar los esfuerzos
para garantizar mayor

impacto, reducir los
costos y aminorar el
desgaste institucional

por la repeticién de
esfuerzos, uno de los
mejores caminos para
seguir es construir un
modelo de servicios
compartidos entre las
entidades  de los
diversos sectores, para
que operen de manera

de los planes de
mejoramiento
por parte del
colaborador
evaluado con el
acompafiamient
0 del jefe.

valora el rendimiento
laboral de todos los
empleados a traves de
la evaluacion

de desempefio, un
método que permite
determinar y
comunicar a los
integrantes del equipo
de

trabajo sus cualidades

destacadas, su
potencial de
desarrollo, la forma

en la que estan
desempefiando  sus
responsabilidades vy,
posteriormente,
elaborar los planes de
desarrollo

Pertinentes

153



Propdsito

Conceptualizacion

Dimensiones

Subdimensiones

item

coordinada y permitan
acceder a informacion
obtenida de fuentes
Unicas y protegida para
su mayor calidad. De
este modo, ademas los
ciudadanos reciben un
mejor  servicio  del
Estado al encontrar una
sola organizacién mas
ordenada.
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Apéndice B. Guion de preguntas

- UNIVERSIDAD FRANCISCO DE PAULA SANTANDER
IUE OCARA
25 GUION DE PREGUNTAS
de Faula sencander MAESTRIA GOBIERNO DE TECNOLOGIADE LA | 2019
il INFORMACION

Introduccion: El presente Guion de preguntas esta dirigido a los lideres de los procesos
del area tecnoldgica de las Cajas de Compensacion del Nororiente Colombiano, como soporte
del trabajo de grado denominado BUENAS PRACTICAS DE GOBERNANZA DE TI PARA

LAS Cajas de Compensacion Familiar del Nororiente Colombiano Afiliadas A Fedecajas.

Objetivo: Identificar la caracterizacion de las TIC y gobierno en las cajas de

Compensacion del nororiente Colombiano afiliadas a Fedecajas.
Indicaciones:

Calificar de 1 a 5 segun corresponda:

0. NO EXISTENTE: No se aplican procesos administrativos en lo absoluto.
1. INICIAL.: Los procesos son ad-hoc y desorganizados.

2. REPETIBLES: Los procesos siguen un patron regular.

3. DEFINIDO: Los procesos se documentan y comunican.

4. ADMINISTRADO: Los procesos de monitorean y se miden.

5. OPTIMIZADO: Las buenas practicas se siguen y se automatizan.
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Dominio de Gobierno (Evaluar, Orientar y Supervisar) Cobit 5

1. Se tienen definidas las estructuras, procesos y précticas facilitadoras de TI, con

claridad de las responsabilidades.

2. Se tienen definida la autoridad para alcanzar la misién, las metas y objetivos de la
empresa.

3. La inversion de TI es aceptable.

4. Se optimiza la inversion de Tl en la contribucion al valor del negocio.

5. La tolerancia al riesgo de la empresa es entendida, articulada y comunicada.

6. El riesgo para el valor de la empresa relacionado con el uso de las TI es

identificado y gestionado.

7. Existen adecuadas y suficientes capacidades relacionadas con las Tl (personas,
procesos y tecnologias).

8. Las capacidades relacionadas con las TI estan disponibles para soportar
eficazmente los objetivos de la empresa a un coste optimo.

9. La medicion y la elaboracion de informes en cuanto a conformidad y desempefio
de las T1 de la empresa son transparentes.

10. La medicién y la elaboracion de informes en cuanto a conformidad y desempefio
de las TI de la empresa tienen la aprobacion de las partes interesadas de las metas, las métricas y

las acciones correctivas necesarias.



