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Introduccion

Las universidades publicas de Norte de Santander han visto en la tercerizacion de servicios
de tecnologia una oportunidad para maximizar sus beneficios y asegurar la satisfaccion de sus
clientes internos y externos; su motivacion va desde la posibilidad de aprovechar el auge de las
tecnologias, la descentralizacion de tareas operativas, el mejoramiento en la calidad del servicio,

el ahorro de costes, la reduccion del personal, entre otros.

Para lograr un proceso de tercerizacion exitoso se hace necesario contar con procedimientos
formales que definan actividades concretas, con una clara definiciéon de roles y segregacion de
funciones, con instrumentos para medir el logro de los objetivos propuestos y con artefactos que

posibiliten la documentacién de cada una de sus actividades.

Para cumplir con lo anteriormente mencionado, se propone un modelo de Outsourcing de
TI, dentro del marco de Gobierno de las Tecnologias de la Informacién tanto para la provision de
los servicios de TI, como para la adquisicion de los mismos. EI modelo esté orientado a cubrir las
actividades tanto del Cliente como del Proveedor en cada una de las etapas del ciclo de vida del
proceso, a través de los niveles jerarquicos que conforman ambas organizaciones. Su efectividad
puede medirse en términos de la definicion de indicadores que puedan determinar el grado en el

que sus metas puedan alcanzarse.

Desde el punto de vista metodoldgico, la investigacion se sustento inicialmente en una

revision documental de la literatura relacionada con los procesos de tercerizacion de tecnologias



de la informacion, asi como el estudio de distintos estdndares y marcos de trabajo para la
provision de servicios; posteriormente se hizo un diagnostico del estado actual de las
universidades publicas de Norte de Santander en materia de Outsourcing de Tl y a partir de la
informacion obtenida se definieron los criterios para proponer un nuevo modelo que vinculara
actividades tanto para el Cliente como para el Proveedor. Finalmente se realiz6 la
implementacion del modelo propuesto en un proceso administrado por la Division de Sistemas de
la Universidad Francisco de Paula Santander Ocafa y se pudo medir la pertinencia y eficiencia

del modelo en mencién.



1. Modelo de Gobierno para la tercerizacion de servicios de Tecnologias de la

Informacion en las Universidades publicas de Norte de Santander

1.1 Planteamiento del problema

La tercerizacion de tecnologias de informacion, se ha convertido en una estrategia
implementada por las empresas para lograr ventajas competitivas, buscar la eficiencia de sus
procesos y mejorar la calidad de sus productos y servicios; bajo esta vision, Varajdo, Cruz & Da
Gléria (2017) afirman que los procesos de negocio son cada vez mas complejos, los mercados
cada vez mas exigentes y las necesidades de los clientes cada vez méas variadas; un reto que
deben asumir las empresas para dar respuesta a esta gran demanda; y aunque no es un fenémeno
nuevo, representa una “importancia creciente relacionada con el aumento de competitividad y la

evolucidn tecnoldgica del sector productivo” (Morais, Costa & Almeida, 2014, p. 562).

De acuerdo con Loh y Venkatraman (como se citd en Mosquera y Gonzéalez, 2012) la
tercerizacion de TI, se define como una decision tomada por una organizacion para realizar
contratacion externa de los activos de T, de personas o actividades a través de un proveedor que
administra el intercambio de bienes y servicios. Esta decision se toma con el proposito de
maximizar los beneficios para la organizacion en términos de rentabilidad, utilizando

eficientemente los recursos disponibles y reduciendo los costos operativos.

La industria de Tl se estd expandiendo continuamente (Rajaeian, Cater-Steel, & Lane,

2017) y las universidades publicas en Norte de Santander no son ajenas a esta realidad. Cada vez



mas, se evidencia que “las Tl son un factor clave para la eficiencia, la rentabilidad y la
productividad de cualquier organizacion” (Marulanda, Lopez y Valencia, 2017, p. 76). Sin
embargo, estas instituciones de educacion superior no cuentan con los suficientes recursos
técnicos, tecnoldgicos, humanos, entre otros, que se requieren para lograr los objetivos
tecnoldgicos de la empresa y por lo tanto deben acudir a estrategias como la tercerizacion de
tecnologias de informacion, conocida también como ITO (Information Tecnology Outsourcing)
la cual brinda una posibilidad valiosa para lograr un crecimiento y desarrollo tecnoldgico

sostenible.

De acuerdo con Rocha, PTP y BID (como se citd en Informe de Sostenibilidad, 2014:
Sector de Tercerizacion de Procesos de Negocio BPO&O) un estudio de caracterizacion del
sector de tercerizacion de servicios en Colombia realizado por el Banco Interamericano de
Desarrollo (BID), con la colaboracion del Programa de Transformacién Productiva (PTP),
recolecté la siguiente informacién con respecto a las actividades a las que se dedican 349

empresas del sector:

» ITO (Information Tecnology Outsourcing). Un 88% de las empresas que utilizan esta
modalidad de tercerizacion, estan ubicadas en las cuatro ciudades principales del pais como lo
son Bogotd, Cali, Medellin y Barranquilla; estas empresas en su mayoria se dedican al desarrollo
de software (52%), al desarrollo de aplicaciones (23%), a las plataformas tecnoldgicas como

servicio (9%) y a otras ITO (7%).

= BPO (Business Process Outsourcing). EI 95%, estan ubicadas en las cuatro ciudades

principales del pais. Las actividades reportadas en este grupo de empresas corresponden a soporte



al cliente (43%), a otros BPO (21%), a la gerencia de la informacion (16%) y a las finanzas y
contabilidad (15%).

» KPO (Knowledge Process Outsourcing). EI 92%, estan ubicadas en las cuatro ciudades
principales del pais. Las actividades reportadas en este grupo de empresas corresponden a disefio

gréafico (64%), telemedicina (19%) y E-learning (8%). (p.23)

De acuerdo con las cifras anteriores y a pesar del potencial que se evidencia en Colombia
frente al sector de tercerizacion de servicios, y luego de realizar una exhaustiva revision
bibliogréafica en relacion con el tema objeto de estudio, no se encontr6 ningun documento que
evidenciara la utilizacién de un modelo para los procesos de outsourcing de Tl en las empresas
colombianas incluyendo las universidades publicas del departamento Norte de Santander. La
informacion hallada estd relacionada con propuestas para la ejecucién de las etapas en la
gobernanza del outsourcing de T, en algunas desde el punto de vista del cliente, en otras desde el
proveedor del servicio; asi mismo, se encontrd referencias de marcos de trabajo y buenas
practicas para la gestion de proyectos con el mismo propdésito, sin que se constituyan en un
referente metodoldgico que contemple todas las actividades en cada una de las etapas del
proceso, los roles y responsabilidades, los procedimientos y los artefactos que se deben generar

como producto de cada una de ellas.

El hecho de que las instituciones de educacion superior de Norte de Santander no
dispongan de un modelo que guie la identificacion, seleccion, adquisicion y entrega de servicios
de TI en un proceso de tercerizacion, conducira a la pérdida de garantias en la ejecucion de
proyectos de provision tecnologica, desde sus actividades iniciales hasta la finalizacion del

contrato (Saenz, 2014); segun McCray (como se citd en Saenz, 2014) a la falta de entendimiento



entre el cliente y el proveedor sobre los derechos de decision; a la ineficiente definicion de roles y
responsabilidades (Ernst & Young, 2011); a la pérdida de la capacidad de mejora en la prestacion
del servicio (KPMG, como se citd en Saenz, 2014) y finalmente, entre otras consecuencias

negativas, a la pérdida de valor para la organizacion.

1.2 Formulacion del problema

¢Qué alternativa permitira a las universidades publicas de Norte de Santander estandarizar

los procesos relacionados con la tercerizacion de servicios de tecnologias de la informacion?

1.3 Objetivos

1.3.1 General.
Desarrollar un modelo de gobierno para la tercerizacion de servicios de tecnologias de la

informacion para las instituciones de educacion superior en Norte de Santander.

1.3.2 Especificos.
Realizar un diagnostico del estado actual de las universidades puablicas de Norte de

Santander en materia de tercerizacion de servicios de tecnologia.

Definir los criterios, caracteristicas y lineamientos para el disefio del modelo de gobierno

para la tercerizacion de servicios de tecnologia.



Implementar el modelo propuesto en la Division de Sistemas de la Universidad Francisco

de Paula Santander del municipio de Ocaria, Norte de Santander.

1.4 Justificacién

El gobierno de las tecnologias de informacion ha sido objeto de estudio en los Gltimos afios
por parte de la comunidad académica, con el fin de convertirlo en parte integral de la estrategia
de la organizacion (Marulanda, Lopez y Valencia, 2017), para lo cual se necesita no solo evaluar
los componentes de hardware y software, sino definir los criterios que permitan administrar las TI

con el fin de lograr ventajas competitivas y dar valor a sus procesos.

Por el efecto innovador que tiene el uso de las Tl en las organizaciones y teniendo en
cuenta que en algunos casos éstas no cuentan con la infraestructura ni los recursos necesarios
para mejorar su productividad y competitividad, se hace necesario como lo plantean Mosquera y
Gonzélez (2012) utilizar la tercerizacion de una parte o de la totalidad de las operaciones de las
T1 como una herramienta de gestion viable y econémicamente factible para lograr los objetivos

requeridos por las organizaciones.

De acuerdo con un estudio realizado por Ramirez, Gascé y Taverner (2014) acerca de las
razones Yy riesgos del outsourcing de sistemas de informacion en las grandes empresas espariolas,
se evidencid que “las razones de tipo estratégico son las mas importantes a la hora de
externalizar, seguidas por las razones tecnoldgicas y, por ultimo, por las de tipo econdomico”. Asi

mismo, Gil y Osorio (2015) afirman que “el proceso de tercerizacion puede llegar a incidir de



manera esencial sobre el estado de la naturaleza de la organizacion y propiciar cambios

sustanciales que terminan por transformar su razén de ser.

Por su parte, el Programa de Transformacién Productiva realizd en Colombia, la
caracterizacion de los sectores BPO (Business Process Outsourcing), KPO (Knowledge Process
Outsourcing) e ITO (Information Tecnology Outsourcing), en el que mostrd que especificamente
para el sector de ITO, los procesos que mas se externalizan son: servicio de software, servicio de
plataformas tecnoldgicas, servicio de infraestructura, cloud computing, gerencia, manejo de
centros de datos (datacenter) y testing de software (Gil y Osorio, 2015). Teniendo en cuenta estos
elementos y dado el grado de importancia que tiene la externalizacion de servicios tecnoldgicos
para el éxito de las organizaciones, y en especial para Colombia que ha demostrado un gran
potencial en este sector, se hace necesario contar con un modelo de gobierno que retina los
aspectos y criterios que permitan estandarizar los procesos relacionados con la direccion y
gestion de las Tl cuando éstas se externalizan para obtener mayor competitividad y

productividad.

El presente estudio esta orientado al disefio de un modelo de gobierno para la tercerizacion
de servicios de Tl en las instituciones de educacién superior IES de Norte de Santander, teniendo
en cuenta los aspectos particulares de la gestion y el gobierno y la forma como estas tecnologias
deben ser administradas para proporcionar mayor valor a estas instituciones. La propuesta del
disefio de este modelo de gobierno, contempla elementos especificos en materia de identificacion,
seleccion, adquisicion y entrega de servicios de T, asi como la alineacion de las estrategias de la

institucion con su area de T1 en relacion con los proveedores o suministradores.



La iniciativa de disefiar un modelo de gobierno para mejorar los procesos de
externalizacion de servicios de tecnologia en las IES de Norte de Santander, se sustenta
especialmente en el mejoramiento de los procesos misionales, de apoyo y estratégicos, la
reduccion en los costos operativos, el acceso a recursos especializados (ITGI, 2005), ademas de
los conocimientos necesarios para aumentar la eficiencia y la calidad en la prestacién de los

servicios académicos.

1.5 Delimitaciones

1.5.1 Conceptual.
Los conceptos que se abordaron en el presente documento estan relacionados con la

gobernanza del outsourcing de T1, en temas especificos como:

= Gobierno y gestion de TI

= Servicios de TI

= ITO (Information Tecnology Outsourcing)
= Gestion de riesgos

» COBIT5

* CMMI

= ITIL

= Entre otros



1.5.2 Temporal.
La ejecucion de las actividades necesarias para el desarrollo de la presente propuesta tuvo

una duracidn estimada de seis (6) meses a partir de la aprobacién del anteproyecto.

1.5.3 Geogriéfica.

El proyecto de investigacion propuesto se llevd a cabo en el entorno de las tres
Instituciones Pablicas de Educacion Superior (Universidad Francisco de Paula Santander
Cucuta, Universidad Francisco de Paula Santander seccional Ocafia y la Universidad de

Pamplona), del departamento de Norte de Santander, Colombia.

1.5.4 Operativa.

Para llevar a cabo el disefio de un modelo de gobierno para la tercerizacién de servicios de
Tl en las instituciones publicas de educacion superior de Norte de Santander, se hizo
necesario realizar, en primer lugar, una revision bibliogréfica para determinar el estado
actual de dichas instituciones con relacion al objeto de estudio; en segundo lugar, y
mediante el establecimiento de criterios especificos, se hizo una caracterizacién de los
elementos que se incluiran en el modelo antes mencionado; finalmente se implemento el
modelo como caso de estudio, en la Division de Sistemas de la Universidad Francisco de

Paula Santander del municipio de Ocafia, Norte de Santander.



2. Marco Referencial

2.1 Marco Historico

Segun Rajaeian, et al. (2017) la tercerizacion de TI (ITO) es una estrategia establecida de
gobierno de TI; las decisiones que se tomen en torno de la externalizacion de servicios de TI son
vitales para las organizaciones. A continuacién, se presentan los antecedentes a nivel
internacional, nacional y local como resultado de una exhaustiva revision de la literatura asociada

al objeto de la presente propuesta:

2.1.1 Ambito internacional.

El trabajo realizado por Rajaeian, et al. (2017) denominado “A systematic literature review
and critical assessment of model driven decision support for IT outsourcing”, presenta una
evaluacion critica acerca de los modelos para la tercerizacién de Tl que soportan la toma de
decisiones en las organizaciones. Esta investigacion se llevé a cabo mediante la revision y

andlisis de un total de 133 articulos revisados por pares publicados entre 1995 y 2016.

Los autores de esta investigacion concluyen que las decisiones de externalizacion de TI
mas frecuentes se relacionan con la seleccion del proveedor de servicios de nube o ITO, seguido
de la adopcion de ITO / Cloud. La revision de la literatura en esta investigacion sugirié varios
artefactos de apoyo a la decision para ayudar a los profesionales con su toma de decisiones en
materia de externalizacion de TI, pero en la mayoria de los articulos publicados, no se

proporciond ninguna justificacion para la utilidad del artefacto y no se pudo probar que la
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utilizacion del enfoque aplicado, proporcionara alguna mejora sobre los métodos tradicionales de

decisiones de ITO.

Por su parte Simonova (2016), en su trabajo: “Identification of IT-Service Metrics for a
Business Process when Planning a Transition to Outsourcing”, determin6 las condiciones para
monitorear la calidad de los servicios de TI dentro de los procesos de Tl que se seleccionan para
la contratacion externa. El estudio plantea la necesidad de definir parametros cualitativos de los
servicios de TI y, en consecuencia, integrarlos en un acuerdo de proveedor. La autora propone un
método que consta de tres fases conectadas: 1) recopilacion de métricas de procesos de negocios;
2) determinacion del impacto en los servicios de Tl y, 3) identificacion de las métricas de

elementos individuales de T1 y disefio de niveles de servicio de TI.

Vaxevanou, A., & Konstantopoulos, N. (2015), presentan en su estudio titulado “Models
Referring to Outsourcing Theory”, varias teorias y modelos de outsourcing. La investigacion se
basd en una extensa revision de la literatura, que condujo a la identificacion de diez teorias de
tercerizacion diferentes y modelos relacionados. Los autores concluyen que, en el andlisis
realizado hasta ahora, la mayoria de los modelos investigan la fase de preparacion de la
tercerizacién que implica la decision crucial sobre si la organizacion finalmente externalizara
cualquiera de sus operaciones. Sin embargo, proponen que los futuros estudios relacionados con
el tema deberian estar orientados a proporcionar evidencia empirica sobre los elementos criticos
del proceso de externalizacion, como la cultura, la infraestructura de TI, la estrategia, las

operaciones de I + D y el estilo de liderazgo.
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De S&-Soares, Soares, & Arnaud (2014) en su investigacion denominada “Towards a theory
of information systems outsourcing risk”, realizan un aporte fundamental en el dominio de la
externalizacion de sistemas de informacion Sl, con el animo de contribuir en el futuro cercano en
la creacion de una teoria del riesgo de subcontratacion de Sl. Teniendo en cuenta la importancia
de la gestion del riesgo, los autores proponen un esquema conceptual que comprende los
principales elementos de la misma y la elaboracion de un catalogo de riesgos de externalizacion
de sistemas de informacion. Finalmente, los autores sugieren extender la teoria de riesgos para
cubrir los aspectos de la interaccion entre los peligros y las oportunidades que ofrece la

externalizacién de sistemas de informacion.

Finalmente, Séenz, F. (2014) realiza una “propuesta metodoldgica para provision de
servicios de outsourcing de TI” y en ella plantea la necesidad de contar con una metodologia que
guie a los proveedores durante todo el ciclo de vida del outsourcing, desde la fase inicial de la
busqueda de oportunidades de negocio, hasta la finalizacion del contrato. La metodologia se ha
organizado en cinco etapas, definiendo para cada una, los roles y las responsabilidades de quienes
participan en el proceso, las actividades a realizar y los entregables que se deben generar y que se
utilizardn como instrumento de control tanto para la gestion del proyecto como para la provisién

del servicio.

2.1.2 Ambito nacional.
En cuanto a los referentes a nivel nacional en relacion con la gobernanza del Outsourcing

de TI, cabe destacar los siguientes:
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Mosquera, y Gonzélez (2012) en su trabajo titulado “Metodologia para evaluar el impacto
de la tercerizacion de los servicios de TI en las organizaciones” presentan un modelo que facilita
a las organizaciones la toma de decisiones estratégicas sobre la viabilidad de tercerizar los
servicios de tecnologias de la informacion (TI). Esta investigacion propone el disefio de una
herramienta que permite evaluar el nivel de madurez tanto de la organizacion como del proveedor
que presta el servicio. Asi mismo, se plantea el disefio de un modelo estructurado en tres
universos: financiero, organizacional y técnico, organizados de acuerdo con la aplicabilidad en el
ambito del cliente o del proveedor. Este modelo tiene en cuenta los elementos principales de
estandares internacionales y de marcos de trabajo usados en los procesos de tecnologia para el

éxito del outsourcing.

Por su parte Garcia (2012), en su trabajo de grado de maestria en gestion informética y
telecomunicaciones, titulado “Marco de trabajo para la planeacion de tercerizacion de servicios
de TI en empresas de servicios publicos domiciliarios en Colombia”, plantea la necesidad de
disefiar un modelo de negocio con una arquitectura empresarial y de gobierno de TI que sirva de
herramienta a clientes y proveedores de servicios de Tl en el sector de servicios publicos
domiciliarios en Colombia, con el fin de obtener relaciones colaborativas exitosas, ejecutando las
mejores précticas de outsourcing. EI modelo en mencion estd basado en tres dimensiones
fundamentales de las tecnologias de la informacion: Gobierno, Arquitectura empresarial y
Tercerizacion. Asi mismo, el autor propone una serie de practicas que fueron tomadas

correlacionando algunos marcos de referencia como Cobit, Vested Outsourcing y EA as Strategy.

Asi mismo, Montafia (2013), en su trabajo de grado denominado ‘“Propuesta para la

implementacion de un esquema de gobierno de Tecnologias de la Informacion (T1) en ambientes
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tercerizados (outsourcing) Caso de estudio: Universidad Nacional de Colombia”, resalta la
importancia de la alta direccion como facilitador de gobierno de la organizacion, quien debe
adoptar estrategias para garantizar el direccionamiento y el monitoreo permanente tanto de la
oferta como de la demanda de TI. Este trabajo permite estudiar los aspectos relacionados con los
elementos principales desde el punto de vista estratégico, tactico y operativo para la
implementacion de un sistema de gobierno de TI, especificamente aplicados a esquemas de

prestacion de servicios de Tl bajo la modalidad de outsourcing.

Lopez y Llafiez (2012), en su trabajo de grado de maestria titulado “Implementacién de un
modelo de tercerizacion de servicios de tecnologia de informacion para Candie Co.”, tratan en
detalle la creciente tendencia organizacional de tercerizacion de servicios de tecnologia en las
organizaciones. El estudio se inicia con un andlisis de la situacion actual (antes de la
tercerizacion) de una compafiia colombiana, en donde se identifican problemas estructurales en la
prestacion del servicio; se realiza un anélisis de escenarios de posibles soluciones al problema, se
elaboran tres documentos RFP (Request for Proposals) y se invita a compafiias especializadas a
participar en el proceso de seleccion. Una vez identificado que la opcién de tercerizacion de
servicios es compatible y alineada con los objetivos estratégicos de la compafiia se inicia el
proceso de implementacion y puesta en marcha de los servicios. Posteriormente se trata el tema
de evaluacion y gestion de los servicios implementados el cual puede ser visto como un proceso

de mejoramiento continuo.

El trabajo de grado titulado “Tercerizacion estratégica de procesos de TI” propuesto por
Molina y Ospitia (2011), expone la importancia de abordar la tematica de IT Outsourcing desde

la perspectiva de la decision; es decir, desde el momento en que el directivo o lider de un
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proyecto de TI evalGa la viabilidad de tercerizacion teniendo en cuenta las condiciones del
contexto organizacional. El resultado de esta investigacion es el desarrollo de una herramienta
que soporta el proceso de toma de decisiones, mediante el uso de indicadores de gestion que
genera alarmas para que el lider de TI conozca el nivel de riesgo que afronta en el momento de la

decision.

2.1.3 Ambito local.

De acuerdo con una exhaustiva revision de la literatura disponible en los distintos
repositorios de produccion cientifica, se puede concluir que no existe referentes a nivel local,
relacionados con el gobierno de TI en aspectos relacionados con la tercerizacion de servicios de

Tecnologias de la Informacion.

2.2 Marco Conceptual

A continuacién, se relacionan los referentes conceptuales que se abordan en el presente

documento asociados al objeto de estudio:

2.2.1 Gobierno de TI.
Para Vanni, como se cit6 en (Janahi, Griffiths & Al-Ammal, 2015), la Gobernanza de TI
comprende las estructuras de relaciones y procesos para dirigir y controlar la organizacion en el

logro de sus objetivos, agregar valor a éstos y al mismo tiempo equilibrar los riesgos.

Desde hace un poco méas de dos decadas, han surgido distintos modelos de mejores

practicas para TI, que se ajustan a las expectativas de los accionistas y a las condiciones del
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mercado, en aras de garantizar que las acciones de TI estén alineadas con la estrategia
organizacional, contribuyendo al logro de los objetivos de los inversores (Tarouco & Graeml,

2011).

2.2.2 Gestion de TI.

Para Salazar y Vela como se citd en (Marulanda et al., 2017) la gestion de servicios de Tl
es una disciplina basada en procesos, orientada a alinear los servicios de los mismos con las
necesidades de las empresas, haciendo énfasis en los beneficios que puede obtener el cliente
final. Por su parte, Chen y Wub como se citd en (Marulanda et al., 2017) resaltan la necesidad
que tienen los gerentes de T de contar con un conjunto de habilidades y practicas de gestion para
entender los procesos de alineacion, sincronizacion y convergencia de tecnologia y negocios, la

capacidad de gestion de las mismas y las competencias de gestion, entre otras posibilidades.

2.2.3 1TO (Information Tecnology Outsourcing).

La tercerizacion de tecnologias de informacion (ITO) es el mecanismo que permite a las
empresas transferir la prestacion de servicios de tecnologia a terceros (ITGI, 2005). Debido a la
importancia que tiene el uso de las Tl para el cumplimiento de la misi6on y vision
organizacionales, en ocasiones se evidencia la gran dificultad que tienen éstas para cumplir su

cometido y llegar a ser competitivas y productivas.

Por esto, la tercerizacion de una parte o de la totalidad de las operaciones de las TI se
constituye en una herramienta de gestion viable y econdmicamente factible para lograr los
objetivos requeridos por las organizaciones (Mosquera y Gonzalez, 2012). Para obtener procesos

de externalizacion de servicios de tecnologia exitosos, se hace necesario acudir al concepto de
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gobernanza, que segun ITGI (2005), “es el conjunto de responsabilidades, roles, objetivos,
interfaces y controles necesarios para anticipar el cambio y administrar la introduccion, el
mantenimiento, el rendimiento, los costos y el control de los servicios proporcionados por

terceros”.

2.2.4 Gestion de riesgos.

Hulitt, Vaughn, Landoll y Saleh (como se cit6 en Shameli, Alireza, Rouzbeh, Mohamed,
2016) la gestion de riesgos de TI, “es un proceso continuo que da a las empresas una
comprension de los riesgos potenciales para los valiosos recursos, los activos de informacién y

las herramientas para abordarlos” (p. 15).

Para que las empresas puedan gestionar eficazmente los riesgos asociados a Tl, se hace
necesario evaluar la efectividad de dicha gestion mediante el desarrollo, implementacion y
mejoramiento continuo de un marco de trabajo cuyo objetivo sea “integrar el proceso de gestion
del riesgo en los procesos de gobierno, de estrategia y de planificacion, de gestion y de
elaboracion de informes, asi como en las politicas, los valores y en la cultura de toda la

organizacion” (ISO 31000, 2011).

La tercerizacion de procesos de Tl puede representar un problema de gran complejidad,
especialmente desde la perspectiva de la toma de decisiones. La falta de lineamientos para tomar
decisiones inteligentes sobre los procesos de tercerizacion de TI, genera grandes riesgos que

podrian materializarse como pérdidas para la organizacion (Molina y Ospitia, 2011).
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2.2.5 COBIT 5.

El marco COBIT 5 para la gobernanza y gestion de Tl empresarial es una hoja de ruta de
optimizacion y crecimiento de negocios de vanguardia que aprovecha practicas comprobadas,
liderazgo de pensamiento global y herramientas innovadoras para inspirar la innovacion de Tl y

alimentar el éxito empresarial (ISACA, 2005).

COBIT 5 fomenta el concepto de diferenciar gobierno de gestion. Aunque se considera
apropiado, este enfoque aporta al desafio de saber como gobernar y gestionar los elementos de
servicio divididos, compartidos y distribuidos de diferentes proveedores, con el fin de cumplir
con las expectativas sobre la obtencion de beneficios, optimizacion de riesgos y optimizacion de
recursos, incluso cuando haya mdaltiples proveedores suministrando cada uno solo partes de un

servicio.

2.2.6 CMMI (Capability Maturity Model Integration).

Son colecciones de mejores practicas que ayudan a las organizaciones a mejorar sus
procesos. Estos modelos son desarrollados por equipos de productos con miembros de la
industria, gobierno y el Instituto de Ingenieria de Software (SEI). Este modelo integra a su vez,
tres modelos especificos asi: CMMI for Services, CMMI for Development y CMMI for

Acquisition.

El modelo CMMI for Service o CMMI-SVC proporciona una guia para aplicar las
mejores practicas de CMMI en una organizacion proveedora de servicios. Las mejores practicas

en el modelo se centran en actividades para proporcionar servicios de calidad a clientes y
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usuarios finales. CMMI-SVC integra cuerpos de conocimiento que son esenciales para un

proveedor de servicios (Software Engineering Institute, 2010).

CMMI for Development o CMMI-DEV consta de las mejores préacticas que abordan las
actividades de desarrollo aplicadas a productos y servicios. Aborda las practicas que cubren el
ciclo de vida del producto desde la concepcion hasta la entrega y el mantenimiento (Software

Engineering Institute, 2010).

CMMI for Acquisition o CMMI-ACQ permite a las organizaciones evitar o eliminar
barreras en el proceso de adquisicion a través de practicas y terminologia que trascienden los
intereses de departamentos o grupos individuales. Todas las practicas del modelo CMMI-ACQ se
centran en las actividades del adquirente. Estas actividades incluyen abastecimiento de
proveedores; desarrollar y otorgar acuerdos con proveedores y gestionar la adquisicion de
capacidades, incluyendo la adquisicion de productos y servicios (Software Engineering Institute,

2010).

2.2.7ITIL.

ITIL (Information Technology Infraestructure Library o Biblioteca de Infraestructura de
Tecnologias de la Informacion) es un compendio de publicaciones, o libreria, que describe de
manera sistematica un conjunto de buenas practicas para la gestion de los servicios de
Tecnologias de Informacion (ISACA, 2007). La ultima version publicada en el afio de 2007 fue
denominada ITIL v3. Esta version agrupa los elementos principales de ITIL en los siguientes

cinco volumenes:
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= |TIL v3 Service Strategy (SS)

= |TIL v3 Service Design (SD)

= ITIL v3 Service Operation (SO)

= ITIL v3 Continual Service Improvement (CST)

= |TIL v3 Service Transition (ST)

2.3 Marco Contextual

2.3.1 Contexto de las universidades publicas de Norte de Santander.

El presente trabajo se realiza teniendo en cuenta el contexto de las instituciones publicas de
educacion superior de Norte de Santander, evaluando los mecanismos de incorporacion de las
tecnologias de la informacidn a cada uno de sus procesos estratégicos, misionales y de apoyo. Las
instituciones objeto de estudio son: Universidad Francisco de Paula Santander Cucuta,

Universidad Francisco de Paula Santander seccional Ocafia y la Universidad de Pamplona.

Cada una de estas instituciones en sus planes de desarrollo institucional, ha incluido el
componente de desarrollo tecnoldégico mediante la implementacion de las TIC tanto en los
procesos académicos, como en los administrativos, modernizando su infraestructura fisica y

proporcionando las herramientas necesarias para aumentar los indices de calidad institucional.

La Universidad Francisco de Paula Santander Cucuta, en su Plan de Desarrollo 2011-
2019 tiene como objetivo en su Eje Estratégico 2: Gestion Académica y Administrativa, integrar
las TIC a los procesos institucionales (UFPS, 2011); para el cumplimiento de este objetivo, se

plantea los siguientes sub-objetivos:
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= Consolidar una infraestructura tecnoldgica y de telecomunicaciones.
= Implantar los sistemas TIC necesarios para facilitar la docencia, investigacion, proyeccion
social y gestion administrativa con criterios de innovacion, anticipacion, planificacion, eficiencia,

mejora continua, promoviendo las potencialidades del talento humano.

Por su parte, la Universidad Francisco de Paula Santander seccional Ocafia, formulé su
Plan Estratégico Institucional para el periodo 2014 — 2019, el cual se estructura en torno a seis

ejes estratégicos institucionales, a saber:

= Investigacion y Formacion Académica
= Desarrollo Fisico y Tecnol6gico

» Impacto y Proyeccion Social

= Visibilidad Nacional e Internacional

= Bienestar Institucional

= Sostenibilidad Administrativa y Financiera

El eje estratégico de Desarrollo Fisico y Tecnoldgico, tiene como objetivo fortalecer la
gestion tecnoldgica, fisica y de servicios didacticos como apoyo a la formacién integral (UFPSO,
2013). EIl fortalecimiento de las tecnologias de informacion y comunicacion, se alcanzara

mediante la ejecucion de diversas actividades estratégicas como:

= Establecimiento politicas que garanticen la confiabilidad y seguridad de la informacion

institucional.
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= Reorganizacion administrativa de la integracion de los sistemas de informacion
institucional.

» Ejecucion del plan de adquisicion y modernizacion de equipos, redes y
telecomunicaciones.

= Desarrollo virtual de la Biblioteca.

Finalmente, la Universidad de Pamplona, en su proceso de planificacion ha pretendido
orientar la institucion en diversos contextos que reflejen el crecimiento en infraestructura,
desarrollo en capital intelectual reconocido en el &mbito nacional e internacional y el desarrollo
tecnoldgico implementado a través de la transferencia de conocimiento a universidades privadas

y publicas en Colombia (Unipamplona, 2017).

La Universidad de Pamplona tiene por objeto la blsqueda, desarrollo y difusion del
conocimiento en los campos de las ciencias, las artes, la filosofia, la técnica y la tecnologia,
mediante las actividades de docencia, investigacion y proyeccion social, realizadas en todos sus
programas académicos. En el campo tecnoldgico para apoyar los procesos misionales, la

Universidad de Pamplona tiene como lineas estratégicas las siguientes:

= Calidad en servicios y en tecnologias de la informacién y las comunicaciones

= Investigacion, desarrollo tecnoldgico y/o de innovacion

A partir de la informacion anterior, la presente investigacion esté orientada a identificar y

evaluar los mecanismos de utilizacion de las tecnologias de informacion, la gobernzanza y
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gestion de las mismas, las buenas practicas en su implementacién y las decisiones que a nivel

directivo se toman para conducir a estas instituciones al logro de sus objetivos estratégicos.

2.4 Marco Teodrico

El presente proyecto, que busca disefiar un modelo de gobierno para la tercerizacion de
servicios de Tl en las instituciones publicas de educacion superior en Norte de Santander, se
sustenta en la teoria del Gobierno de TI, que segin Henriquez (como se citd en Morales, 2015)
consiste en una “estructura de relaciones y procesos destinados a dirigir y controlar la empresa,
con la finalidad de alcanzar sus objetivos” (p. 2). Por su parte, Janahi et al., afirma que el
gobierno de TI se relaciona ademas con la autoridad en la toma de decisiones de TI, la estructura
organizacional, los procesos y los mecanismos relacionales que producen la alineacién entre las

empresas y las TI.

Es sumamente importante destacar que el Gobierno de TI segun COBIT 5 (como se citd en
Quezada et al., 2017) ayuda a las empresas a crear el valor 6ptimo desde el uso de las tecnologias
de informacidn, logrando un equilibrio entre la generacion de beneficios y la mejora de los

niveles de riesgo y el uso de los recursos disponibles.

Segun Garibay (como se cit6 en Ramos, Solares y Romero, 2014) las TI dejaron de tener un
papel meramente de apoyo para convertirse en actores principales de la estrategia corporativa en
las empresas. En la medida en que se comprenda mejor el impacto que éstas tienen sobre las

organizaciones, mejor se podran conducir y por ende “gobernar” para impulsar mas el trabajo
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empresarial. En la actualidad, el reto méas importante es convertir el rol estratégico de las TI, en

valor tangible para todas las &reas de negocio.

Segun IT Governance Institute (como se citd en Wahab & Arief, 2015) los objetivos de
gobernanza aplicables a practicamente cualquier organizacion incluyen: alinear la estrategia de TI
con la estrategia empresarial, asignar recursos de Tl de manera eficiente para apoyar el logro de
los objetivos organizacionales, obtener el valor anticipado de las inversiones de TI, administrar
de manera efectiva el riesgo y medir el desempefio relacionado con TI. Los dominios del

gobierno de TI, se muestran en la Figura 1.

GESTION DE
RECURSOS

Figura 1. Dominios del gobierno de TI.

Fuente: Recuperado de “An integrative framework of COBIT and TOGAF for designing IT governance in local
government” by 1. H. A. Wahab and A. Arief, 2015, Semarang, 2015, pp. 36-40. Copyright 2015.

Bajo este contexto, las empresas necesitan del gobierno de TI para responder
eficientemente a los diferentes retos que enfrentan debido a los cambios organizacionales, las
condiciones del mercado, las necesidades de los clientes, el surgimiento de nuevas tecnologias,
cambios en la normatividad, entre otros. Esta gobernanza de las TI, sugiere la adopcion de buenas

practicas mediante el uso de estandares o marcos de trabajo que orienten su implementacion. A
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continuaciéon, se mencionan algunos de los estandares y marcos mas utilizados a nivel

internacional:

2.4.1 COBIT 5 (Control Objectives for Information and related Technology).

COBIT 5 provee de un marco de trabajo integral que ayuda a las empresas a alcanzar sus
objetivos para el gobierno y la gestion de las Tl corporativas. En otras palabras, ayuda a las
empresas a crear el valor optimo desde IT manteniendo el equilibrio entre la generacion de
beneficios y la optimizacion de los niveles de riesgo y el uso de recursos. COBIT 5 permite a las
Tl ser gobernadas y gestionadas de un modo holistico para toda la empresa, abarcando al negocio
completo de principio a fin y las areas funcionales de responsabilidad de TI, considerando los
intereses relacionados con TI de las partes interesadas internas y externas (ISACA, 2012). Los

principios de COBIT 5, se muestran en la Figura 2.

Agara 7 —Frciplos de CORIT §

Figura 2. Principios de COBIT 5.

Fuente: Copyright ISACA, 2012

COBIT 5 se basa en cinco principios claves (mostrados en la figura 2) para el gobierno y la

gestion de las Tl empresariales:
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* Principio 1. Satisfacer las Necesidades de las Partes Interesadas. Las empresas
existen para crear valor para sus partes interesadas manteniendo el equilibrio entre la realizacion
de beneficios y la optimizacidn de los riesgos y el uso de recursos. COBIT 5 provee todos los
procesos necesarios y otros catalizadores para permitir la creacion de valor del negocio mediante

el uso de TI.

* Principio 2: Cubrir la Empresa Extremo a Extremo. COBIT 5 integra el gobierno y la
gestion de TI en el gobierno corporativo: Cubre todas las funciones y procesos dentro de la
empresa;, COBIT 5 no se enfoca s6lo en la “funcion de TI”, sino que trata la informacién y las
tecnologias relacionadas como activos que deben ser tratados como cualquier otro activo por

todos en la empresa.

» Principio 3: Aplicar un Marco de Referencia Unico integrado. COBIT 5 se alinea a
alto nivel con otros estandares y marcos de trabajo relevantes, y de este modo puede hacer la

funcion de marco de trabajo principal para el gobierno y la gestion de las T1 de la empresa.

* Principio 4: Hacer Posible un Enfoque Holistico. Un gobierno y gestion de las Tl de la
empresa efectivo y eficiente requiere de un enfoque holistico que tenga en cuenta varios
componentes interactivos. COBIT 5 define un conjunto de catalizadores para apoyar la

implementacion de un sistema de gobierno y gestion global para las T1 de la empresa.

* Principio 5: Separar el Gobierno de la Gestion. EI marco de trabajo COBIT 5 establece
una clara distincion entre gobierno y gestion. Estas dos disciplinas engloban diferentes tipos de

actividades, requieren diferentes estructuras organizativas y sirven a diferentes propoésitos. La
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visién de COBIT 5 en esta distincion clave entre gobierno y gestion es: ElI Gobierno asegura que
se evallan las necesidades, condiciones y opciones de las partes interesadas para determinar que
se alcanzan las metas corporativas equilibradas y acordadas estableciendo la direccion a través de
la priorizacion y la toma de decisiones y midiendo el rendimiento y el cumplimiento respecto a la
direccion y metas acordadas. Por su parte, la Gestion planifica, construye, ejecuta y controla
actividades alineadas con la direccion establecida por el cuerpo de gobierno para alcanzar las

metas empresariales.

COBIT 5 no es prescriptivo, pero si defiende que las empresas implementen procesos de
gobierno y de gestién de manera que las areas fundamentales estén cubiertas, tal y como se

muestra en la figura 3.
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Figura 3. Areas clave de Gobierno y Gestion de COBIT 5.

Fuente: Copyright ISACA, 2012

COBIT 5 incluye un modelo de referencia de procesos que define y describe en detalle
varios procesos de gobierno y de gestion. Dicho modelo representa todos los procesos que

normalmente se encuentran en una empresa relacionados con las actividades de TI. EI modelo de
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proceso propuesto es un modelo completo e integral, pero no constituye el Gnico modelo de
procesos posible. Cada empresa debe definir su propio conjunto de procesos, teniendo en cuenta
su situacion particular. La incorporacion de un modelo operacional y un lenguaje comdn para
todas las partes de la empresa involucradas en las actividades de TI, es uno de los pasos mas
importantes y criticos hacia el buen gobierno. Adicionalmente proporciona un marco para medir
y vigilar el rendimiento de TI, proporcionar garantia de TI, comunicarse con los proveedores de
servicio e integrar las mejores practicas de gestion. La figura 4 muestra el conjunto completo de

los 37 procesos de gobierno y gestién de COBIT 5.
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Procesos para la Gestion de la Tl Empresarial

Figura 4. Modelo de Referencia de Procesos de COBIT 5.

Fuente: Copyright ISACA, 2012

El modelo de referencia de procesos de COBIT 5 divide los procesos de gobierno y de

gestion de la T1 empresarial en dos dominios principales de procesos: Gobierno, que contiene
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cinco procesos; dentro de cada proceso se definen précticas de evaluacion, orientacion y
supervision (EDM); y Gestion, que contiene cuatro dominios, en consonancia con las areas de
responsabilidad de planificar, construir, ejecutar y supervisar (Plan, Build, Run and Monitor -
PBRM), y proporciona cobertura extremo a extremo de las TI. Los nombres de estos dominios
han sido elegidos de acuerdo a estas designaciones de areas principales, pero contienen mas
verbos para describirlos: — Alinear, Planificar y Organizar (Align, Plan and Organise, APO) —
Construir, Adquirir e Implementar (Build, Acquire and Implement, BAI) — Entregar, dar Servicio
y Soporte (Deliver, Service and Support, DSS) — Supervisar, Evaluar y Valorar (Monitor,

Evaluate and Assess, MEA).

2.4.2 1SO 38500.

La ISO/IEC 38500 es un estandar internacional para el Gobierno de TI. Provee un marco
para gobernar las Tecnologias de la Informacién Tl al interior de las organizaciones, brindando
un conjunto de principios que son de interés de la alta direccién en los procesos de evaluacion,

direccion y seguimiento al uso de las TI.

Con base en los elementos propuestos por la norma ISO 38500, se disefia el modelo que

aparece en la figura 5, que incorpora tres acciones fundamentales:

= Evaluar la utilizacion actual y futura de las TI. Los directivos deberian examinar y tomar
conciencia del estado actual y futuro de las TI, incluidas estrategias, propuestas y procedimientos

establecidos (tanto interna como externamente).
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= Dirigir la preparacion e implementacion de los planes y politicas que aseguren que la
utilizacion de las Tl alcanzan los objetivos de la organizacion. Los planes deberian fijar el destino
de las inversiones en proyectos y operaciones de TI. Las politicas deberian establecer el nivel de

servicio en la utilizacién de las T1I.

= Monitorizar o evaluar la evolucion de la organizacion mediante un adecuado sistema de
medida y la adecuacion a las politicas, procedimientos y planes establecidos (tanto interna como

externamente).

Figura 5. Modelo de Gobierno de TI propuesto por la norma ISO 38500.

Fuente: Recuperado de Fernandez y Llorens (2011). Gobierno de las Tl para Universidades. Madrid: Conferencia de
Rectores de las Universidades Espafiolas (CRUE), 2011. ISBN 978-84-935509-8-1, 215 p.

El modelo que plantea la norma 1SO 38500, contiene tres niveles: en el primer nivel se
encuentran los siguientes elementos: principios, buenas préacticas y diccionario de términos.; el

segundo nivel estd compuesto por un Modelo de Madurez (MM) para cada principio, que se
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utilizara para establecer en qué nivel de madurez de gobierno de las Tl se encuentra la
organizacion; y en el tercer nivel, se incluye a los indicadores que van servir para medir hasta qué
punto se satisfacen los criterios presentados en la norma. Los elementos de la norma 1SO 38500,

se muestran en la figura 6:
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Figura 6. Elementos de la norma I1SO 38500.

Fuente: Recuperado de Ferndndez y Llorens (2011). Gobierno de las TI para universidades. Madrid: Conferencia de
Rectores de las Universidades Espafiolas (CRUE), 2011. ISBN 978-84-935509-8-1, 215 p.

Para hablar de los Principios, cabe anotar que esta norma establece seis (6) para el buen
gobierno corporativo de las Tl que son aplicables a la mayoria de las organizaciones. Los
principios expresan el comportamiento preferido para guiar la toma de decisiones. Hay que tener
en cuenta que cada principio se refiere a lo que deberia suceder pero no describe como, cuando o
por quién deben ser realizados ya que depende de la naturaleza de la organizacién. Es
responsabilidad de la direccion de la organizacion que estos principios sean aplicados (Colegio

Oficial Ingenieros de Telecomunicaciones, 2013). A continuacidn, se describen estos principios:

» Principio 1: Responsabilidad. Los individuos y grupos dentro de la organizacion deben

comprender y aceptar sus responsabilidades con respecto a la oferta y la demanda de las TI.
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= Principio 2: Estrategia. La estrategia de la organizacion empresarial tiene en cuenta las
capacidades actuales y futuras de las TI. Los planes estratégicos de las TI tienen que basarse en la

estrategia de negocio de la organizacion.

= Principio 3: Adquisicion. Las adquisiciones de Tl deben basarse en las necesidades
detectadas tras un analisis adecuado. Debe haber un equilibrio entre los beneficios,

oportunidades, costes y riesgos.

* Principio 4: Desempefio. Las TI deben apoyar a la organizacién y a la prestacion de los

servicios para cumplir con los objetivos empresariales actuales y futuros.

» Principio 5: Cumplimiento. Es obligatorio cumplir con todas las leyes y reglamentos

obligatorios tanto internos como externos.

» Principio 6: Comportamiento Humano. Las politicas de las T1 y las decisiones deben
tener en cuenta el comportamiento humano, incluyendo las necesidades actuales y futuras de

todas las personas involucradas en el proceso.

Los directivos de la organizacion deben buscar herramientas de evaluacion mediante
benchmarking y herramientas de autoevaluacion, para intentar satisfacer las siguientes
necesidades: realizar una medicion relativa para establecer donde se encuentra el gobierno de las
Tl en la organizacion; decidir hacia donde deben ir el gobierno de las Tl de forma eficiente y
utilizar una herramienta para medir el avance del gobierno de las T1 en relacion a los objetivos de

la organizacion.
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Los Modelos de Madurez (MM) son herramientas que satisfacen perfectamente estas
necesidades. Los modelos de madurez més importantes en relacion con las T1 son el incluido en

COBIT por el IT Governance Institute.

Los Modelos de Madurez suelen establecer varios niveles o estados, desde un nivel de no-

existente (0) hasta un nivel de optimizado (5), que le sirven a la organizacion para autoevaluarse.

El modelo de madurez propuesto por la norma ISO 38500, incluye los siguientes niveles:

= 0 - Inexistente. La organizacion no conoce el principio, no es consciente de necesitarlo.

= 1 - Inicial. El principio esta establecido, pero los procesos de gobierno de las Tl estan
desorganizados y son ad hoc.

= 2- Repetible/Intuitivo. El principio esta inmaduro, los procesos de gobierno de las Tl
siguen un patrén regular.

= 3 - Definido. EIl principio comienza a madurar, los procesos de gobierno de las Tl son
documentados y comunicados.

» 4 - Medible. El principio estd bastante maduro, los procesos de gobierno de las TI se
monitorizan y se miden.

= 5 - Optimizado. El principio se encuentra en nivel 6ptimo, el gobierno de las Tl se basa

en las mejores préacticas.

Los Indicadores tienen por objetivo medir si se estan llevando a cabo satisfactoriamente

las buenas précticas recomendadas para el gobierno de las TI. Cada uno de los principios de la
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norma ISO 38500 debe evaluarse a partir de un conjunto de indicadores agrupados en tres tipos
diferentes:

Las Cuestiones de Madurez (CM) son preguntas disefiadas con el objetivo de situar
automaticamente a la organizacion en el nivel que le corresponde dentro del Modelo de Madurez
de Gobierno TI de cada principio. Se propone un pequefio nimero de cuestiones (inferior a diez)
para cada una de las acciones de gobierno (Evaluar, Dirigir, Monitorizar) asociadas a cada
principio. Sus respuestas van a situar automéaticamente a la organizacion en el nivel que le

corresponde dentro del MM de cada principio.

Los Indicadores de Evidencia de Gobierno (IEG) se refieren a buenas practicas que
deben estar presentes en la organizacion para mejorar su madurez de gobierno de las TI. Estas
préacticas han sido recopiladas a partir de los principales marcos de referencia publicados a nivel
profesional y cientifico. Responder a estos indicadores permitira medir el porcentaje de buenas

practicas presentes en la organizacion en relacion con cada uno de los principios.

Los Indicadores Cuantitativos de Gobierno (ICG) son evidencias, pero expresadas con
valores absolutos del estado de madurez de algunos aspectos del gobierno de las Tl de la

organizacion.

243 1TIL.
ITIL (Information Technology Infraestructure Library o Biblioteca de Infraestructura de
Tecnologias de la Informacion) es un compendio de publicaciones, o libreria, que describe de

manera sistematica un conjunto de “buenas practicas” para la gestion de los servicios de TI (Rios,

2014)
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La Gltima versién surgié en 2007, denominada como ITIL v3. En esta version, agrupa los
elementos principales de ITIL en 5 volimenes, que pueden encontrarse en la actualidad con los

siguientes titulos:

= ITIL v3 Service Strategy (SS)

= ITIL v3 Service Design (SD)

= ITIL v3 Service Operation (SO)

= ITIL v3 Continual Service Improvement (CSI)

= ITIL v3 Service Transition (ST)

La Estrategia de Servicio de ITIL, se encamina hacia el mismo sentido que la estrategia
empresarial, pero ahora incluyendo en ésta la componente TI. Integra pues a su analisis, nuevos
objetivos y la evolucion futura de las Tl en la Organizacién. ITIL busca alinear e integrar la
tecnologia con el Negocio, que los servicios tecnoldgicos que se implementan y se ofertan desde

los departamentos de T1 estén disefiados para apoyar al negocio.

Los pasos que ITIL establece en la definicion e implantacion de medidas para la puesta en
marcha de la estrategia de servicios se desarrollan a lo largo de una serie de apartados que
proponen una estructura para el disefio y definicion de la misma. El concepto de Estrategia de

Servicio, se desarrolla a partir de los siguientes apartados:

= Creacion de Valor a través del Servicio
= Gestion de la Cartera de Servicios

= Gestion de la demanda
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= Gestidn financiera

El Disefio del Servicio es un componente mas en el ciclo de vida de un Servicio;

concretamente es el segundo aspecto a considerar, tras la estrategia.

El disefio es la trasposicion de la estrategia de negocio a un modelo de desarrollo del
Servicio. Este modelo deberéd ser planificado, monitorizado, mejorado, mostrado al cliente y
gestionado internamente para que se ajuste a la estrategia de la empresa y para que ésta se
redefina segin las propias necesidades que se van derivando de su puesta en marcha y
mantenimiento segun los requerimientos, expectativas y los aspectos de valor que tenga el
cliente, y que ademas internamente se considere que deben ser mejorados para dar al Servicio un

soporte coherente, equilibrado, justo en costes y eficaz en los resultados.

La Operacion del Servicio y sus procesos asociados se identifican como buenas préacticas,
porque permiten que la organizacion pueda asegurar que los servicios se prestan de manera eficaz
y eficiente. Esta manera de gestionarse incluye el estar atentos y poder cumplir adecuadamente
con las peticiones del usuario; la solucion de los posibles errores de servicio; la eliminacion de
los problemas, asi como la realizacion de actividades comerciales por el contacto directo con los
usuarios y, por lo tanto, con el cliente. Para lograr estos fines, ITIL aporta una herramienta muy
importante, el Centro de Servicios, punto esencial para la puesta en marcha de procesos basados

en ITIL, en una organizacion con servicios TI.
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Para lograr estos fines, ITIL nos aporta una herramienta muy importante, el centro de
servicios, punto esencial para la puesta en marcha de procesos basados en ITIL, en una

organizacion con servicios TI.

La Mejora continua del Servicio, proviene del mismo concepto que es aplicado a
cualquier otro sistema de gestion. Esta mejora nace de una misma manera de ver la gestion, el
Ciclo de Mejora de Deming, también llamado ciclo PDCA (Plan, Do, Check, Act) o PHCA
(Planificar, Hacer, Comprobar, Actuar). La Gnica manera de mejorar algo es conocerlo. Dicho de
otra manera, mejorar un proceso 0 un servicio, implica conocerlo y definir indicadores que

permitan realizar mediciones en las actividades que lo componen.

La Transicion del Servicio, propone elementos para mejorar las practicas comunes de las
organizaciones de TI, en cuanto a la liberacion o puesta en marcha de software y hardware y

cémo ha de gestionarse el cambio que esta puesta en marcha produce en las personas.

2.4.4 CMMI (Capability Maturity Model Integration).

CMMI son colecciones de mejores practicas que ayudan a las organizaciones a mejorar sus
procesos. Estos modelos son desarrollados por equipos de productos con miembros de la
industria, gobierno y el Instituto de Ingenieria de Software. Este modelo integra a su vez, tres
modelos especificos asi: CMMI for Services, CMMI for Development y CMMI for

Acquisition.

= CMMI SERVICES (CMMI-SVC). CMMI-SVC se basa en conceptos y practicas de

CMMI y otros estandares y modelos enfocados en el servicio, que incluyen los siguientes:
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ITIL (Biblioteca de Infraestructura de Tecnologia de la Informacion)
ISO / IEC 20000: Tecnologia de la informacion-Gestion de servicios
COBIT (Objetivos de control para la informacion y tecnologia relacionada)

ITSCMM (Modelo de Madurez de Capacidad de Servicios de Tecnologia de la Informacion

El modelo CMMI-SVC cubre las actividades requeridas para establecer, entregar y
administrar servicios. Como se define en el contexto de CMMI, un servicio es un producto
intangible no almacenable. EI modelo CMMI-SVC ha sido desarrollado para ser compatible con

esta definicion amplia (SEI, 2010).

El modelo CMMI-SVC contiene practicas que cubren la gestion del trabajo, la gestion de
procesos, el establecimiento de servicios, la prestacion de servicios y el soporte, y los procesos de
soporte. Debe tenerse en cuenta que, aunque las areas de proceso descritas en este modelo
muestran comportamientos considerados como mejores practicas para la mayoria de los
proveedores de servicios, todas las areas y précticas de proceso deben interpretarse utilizando un

conocimiento profundo de CMMI-SVC, restricciones organizacionales y el entorno empresarial.

* CMMI FOR DEVELOPMENT (CMMI-DEV), consta de las mejores practicas que
abordan las actividades de desarrollo aplicadas a productos y servicios. Aborda las practicas que
cubren el ciclo de vida del producto desde la concepcion hasta la entrega y el mantenimiento
(SEI, 2010). CMMI-DEYV contiene 22 areas de proceso. De esas areas de proceso, 16 son areas
de proceso centrales, 1 es un area de proceso compartido y 5 son areas de proceso especificas de

desarrollo.
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Todas las practicas del modelo CMMI-DEV se centran en las actividades de la
organizacion de desarrolladores. Cinco areas de proceso se centran en précticas especificas para
el desarrollo: abordar el desarrollo de requisitos, la solucion técnica, la integraciéon de productos,

la verificacion y la validacion.

= CMMI PARA ADQUISICION (CMMI-ACQ), permite a las organizaciones evitar o
eliminar barreras en el proceso de adquisicion a través de précticas y terminologia que
trascienden los intereses de departamentos o grupos individuales. Todas las practicas del modelo
CMMI-ACQ se centran en las actividades del adquirente. Estas actividades incluyen
abastecimiento de proveedores; desarrollar y otorgar acuerdos con proveedores y gestionar la
adquisicién de capacidades, incluyendo la adquisicién de productos y servicios (Software

Engineering Institute, 2010).

CMMI-ACQ contiene 22 areas de proceso. De esas areas de proceso, 16 son areas de
proceso centrales que cubren la Gestidn de Procesos, la Gestidn de Proyectos, y areas de proceso
de soporte. Seis areas de proceso se centran en practicas especificas para la adquisicion,
abordando la gestién de acuerdos, desarrollo de requisitos de adquisicion, adquisicién gestion
técnica, validaciéon de adquisiciones, verificacion de adquisiciones y solicitud y desarrollo de

acuerdo de proveedor.

2.4.5 Outsourcing de TI.
Uno de los sectores estratégicos para las economias es el sector de servicios, el cual se ha
convertido en los ultimos afios, segin Alarcon, Gémez y Stellian (2016) en un apoyo

fundamental para la operatividad de diversos sectores de la economia. Barreiro, Quinet &
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Salgueiro (como se citd en Alarcén et al., 2016) afirman que su desarrollo se debe directamente
al auge de las Tecnologias de Informacion y Comunicacion TIC, asi como a la productividad y

generacion de empleo, que inciden en el desarrollo productivo de la empresa.

Segun Acevedo (2013) (como se citd en Alarcon et al., 2016), los procesos de tercerizacion
o de outsourcing son una herramienta a través de la cual una empresa puede reducir gastos,
centrarse en su actividad y aumentar su productividad. Esto facilita la generacion de estrategias,
para que independientemente de las barreras que se puedan presentar, de los posibles riesgos, de
las oportunidades de mejora, del conocimiento del proveedor, de la solidez financiera, de la
variedad de servicios, entre otros, se logre una eficiente utilizacion de los recursos con los que

cuenta la organizacion.

Para ampliar el panorama de las oportunidades que ofrece el Outsourcing, se hace
necesario, identificar las areas generales de externalizacion utilizadas en la literatura actual de
administracion de TI. En este sentido, se puede identificar la siguiente clasificacion general de las
areas de externalizacion, de acuerdo como lo presenta Sebesta (2013): Outsourcing de Procesos
de Negocio (BPO), Outsourcing de tecnologia de la informacién (ITO) y Outsourcing de

desarrollo de software (SDO).

= Business Process Outsourcing (BPO). Segun Gardner (como se cito en Sebesta, 2013),
consiste en la delegacion de uno o0 méas procesos de negocio intensivos en el uso de Tecnologias
de la Informacién a un proveedor externo que administra los procesos seleccionados basandose
en métricas definidas y medibles. Los posibles procesos comerciales no estan limitados a los

procesos respaldados por TI, ya que puede existir un proceso que opera completamente sin un
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soporte de TI. Para Sparrow (como se cit6 en Sebesta, 2013) estos procesos estan interconectados
a un proceso central, que generalmente esta respaldado por algin tipo de sistema informético. En

el BPO, se puede encontrar una clasificacion bien marcada, como lo muestra la figura 7:

Procesos de Front Office Procesos de Back Office
T —

Figura 7. Clasificacion del Outsourcing de Procesos de Negocio.

Fuente: Recuperado de “Programa de Transformacion Productiva. (2012). Sector de Tercerizacion de Procesos de
Negocio (BPO&O)”

El sector de BPO es altamente heterogéneo en el valor agregado o complejidad en los
servicios que ofrece, lo que implica que las empresas ofrecen tanto servicios tercerizados basicos
como servicios de mayor valor agregado, que requieren capital humano mas especializado. El
objetivo es generar valor para las empresas en términos de reduccion de costos, acceso a recursos
humanos y tecnoldgicos de punta, aporte a la efectividad y eficiencia y mejoramiento del
desempefio operacional. BPO ofrece propuestas y soluciones que se extienden de manera
transversal a diferentes tipos de mercados: sector Financiero, Telecomunicaciones, Salud,
Aseguradoras, Transporte, Servicios empresariales, entre otros. Por la clase de actividades que

abarca y su constante crecimiento en términos econdmicos y de mano de obra en el pais, esta
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industria se ha convertido en un nicho con gran potencial de desarrollo a nivel nacional e

internacional (PTP, 2012).

» Software Development Outsourcing (SDO). La externalizacion de desarrollo de
software (SDO) podria considerarse como una categoria separada de outsourcing. Este
mecanismo podria usarse como una alternativa al desarrollo interno que puede combinarse
posiblemente con ambos conceptos (BPO, ITO). También comparte algunas de las caracteristicas

con ambos conceptos mencionados, como la necesidad de términos contractuales precisos.

Cuando se habla de organizaciones de clientes o usuarios finales, en lugar de comprar el
servicio de aplicaciones como una solucion preparada, la organizacion podria desarrollar la
aplicacion internamente (en caso de que tenga su propio departamento de TI), o utilizar la
externalizaciéon de desarrollo de software mencionada o, alternativamente, una combinacién de

estos enfoques.

Desarrollar u ordenar una solucién de software a medida puede ser muy costoso Yy, por lo
tanto, no es muy probable que las pequefias empresas prefieran este tipo de subcontratacion. La
excepcién podria ser una situacion en la que un proyecto tiene una escala bastante pequefia o

cuando esté destinado solo a adaptar la aplicacion ya hecha.

El uso del outsourcing de desarrollo de software en general emerge mas a menudo en el
lado de proporcionar el servicio de aplicacion que en el lado de una organizacion de cliente puro.
Una razon podria ser que la gestion de dicho desarrollo necesita una gran cantidad de experiencia

y conocimiento de los métodos pertinentes. De acuerdo con Richmond y Seidmann (como se cito
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en Sebesta, 2013), la tarea de entrega se divide en dos etapas consecutivas: disefio del sistema y
desarrollo de software. Las partes pueden contratar cada etapa por separado o especificar un

contrato inicial que cubre ambas etapas.

= Information Tecnology Outsourcing (ITO). Actualmente, el area mas interesante de
externalizacion es probablemente la externalizacion de tecnologia de la informacién (ITO), que
esta estrechamente relacionado con las tendencias actuales de SaaS®y Cloud Computing. La
diferencia con BPO es que, en este en este caso, solo la funcion de TI se subcontrata mientras el
proceso comercial permanece en la organizacion. La creciente gama de servicios SaaS
disponibles apoya considerablemente el uso potencial de este concepto dentro del segmento de

las pequefias y medianas empresas.

La externalizacion de servicios de Tecnologias de Informacién, es la delegacion a un
proveedor externo de uno o mas procesos de negocio relacionados con las tecnologias de
informacion, sistemas de informaciéon y plataformas tecnoldgicas, cuyo modelo de prestacion esté

basado en la modalidad del cobro por servicio (PTP, 2012).

La externalizacion de TI se utiliza como un término genérico que abarca diversas formas de
obtener recursos o servicios de TI de organizaciones externas. La subcontratacion de Tl incluye
la deslocalizacion de TI, el abastecimiento de red y el suministro en la nube. Si bien la
tercerizacion abarca una amplia gama de opciones de abastecimiento, la compra de bienes o

servicios no puede considerarse como subcontratacion, excepto en el caso de las decisiones de

1 SaaS: Software as a Service - El software como servicio es un tipo de servicio en la nube que permite
tercerizar software en la plataforma de un proveedor.
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compra o compra en las que los bienes o servicios fueron provistos previamente o podrian haber

sido provistos internamente (Rajaeian, et al., 2017).

Mientras que el BPO es mas comin dentro de las organizaciones grandes, el 1TO podria
considerarse como el area mas tentadora para las pequefias empresas contemporéaneas. Esto se
debe principalmente a la reciente aparicion de las tecnologias de Cloud Computing y el concepto
relacionado de Software-as-a-Service. La separacion de las areas de externalizacion en BPO e
ITO es crucial para una percepcion precisa del problema de la externalizacion de TI. El &rea de

SDO es mas que una categoria separada que se puede combinar con ambos conceptos.

2.4.5.1 Importancia de la Gobernanza del Outsourcing de TI. La decision de subcontratar
es una decision estratégica, no solo una adquisicion. La organizacion que terceriza sus servicios
esta replanteando efectivamente su cadena de valor mediante la identificacion de aquellas
actividades que son esenciales para su negocio, reteniéndolas y convirtiendo las actividades no

esenciales en candidatas para la subcontratacion.

Entender este concepto desde la gobernanza, es clave, no solo porque se ha demostrado que
las organizaciones bien gobernadas aumentan su valor, sino porque el nivel de competencia en un
mercado cada vez mas dindmico y global, es muy alto (ITGI, 2005). Por esto, para obtener
ventajas competitivas y de mercado se requiere responder de la manera mas efectiva a las
condiciones cambiantes del entorno empresarial. La tercerizacion es una pieza fundamental para

cumplir con este propésito.
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La gobernanza de la tercerizacion es el conjunto de responsabilidades, roles, objetivos,
interfaces y controles necesarios para anticipar el cambio y administrar la introduccién,
mantenimiento, rendimiento, costos y control de los servicios proporcionados por terceros. Es un
proceso activo que el cliente y el proveedor de servicios deben adoptar para proporcionar un
enfoque comdn, consistente y efectivo que identifique la informacidn necesaria, las relaciones,
los controles y los intercambios entre muchas partes interesadas. La figura 8 muestra los distintos

grupos de interesados en el ambito de la gobernanza del Outsourcing:

Figura 8. Stakeholders en la Gobernanza del Outsourcing.

Fuente: Recuperado de: “IT Governance Institute (2005). Governance of outsourcing. IT governance domain
practices and competencies”, ISACA.

2.4.5.2 Mejores précticas para la Gobernanza del Outsourcing. Todas las iniciativas de

tercerizacion siguen un camino similar al que se describe en la figura 9.
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Figura 9. Ciclo de vida del Outsourcing.
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Fuente: Recuperado de: “IT Governance Institute (2005). Governance of outsourcing. IT governance domain

practices and competencies”, ISACA.

Para que la organizacion adopte las mejores practicas, el ciclo de vida del outsourcing debe

entenderse desde el punto de vista operativo y estratégico, ya que esto respalda el control en cada

una de las etapas del ciclo de vida. Con este modelo la organizacion podra gestionar mejor,

gobernar y asignar recursos de manera efectiva en las siguientes areas:

= Administracion de activos

= Administracion de contratos

= Administracion de las relaciones

= Administracion de acuerdos de niveles de servicio (SLA) y de Operacion (OLA)

» Debida diligencia

= Comparacion y Benchmarking
= Gobernanza de los procesos

= Gobernanza de la organizacion
= Alcance de las revisiones

= Roles y responsabilidades
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2.5 Marco Legal

Para el desarrollo de la presente investigacion serd necesario tener en cuenta la

normatividad relacionada con la administracion de las tecnologias de la informacion.

Constitucion Politica de Colombia. Algunos fundamentos constitucionales en torno a la
seguridad digital se relacionan con la garantia de los principios, deberes y derechos
constitucionales; con el derecho a la intimidad personal y familiar; con la libertad de expresion y

difusion del pensamiento, entre otros.

Ley 527 de 1999 —Comercio Electronico. Por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del comercio electronico y de las firmas digitales, y se

establecen las entidades de certificacion y se dictan otras disposiciones.

Ley 594 de 2000 (Ley General de Archivos). Habilita el uso de nuevas tecnologias de
manera general, es posible establecer que para satisfacer los requerimientos establecidos en esta

norma sea viable usar firmas electronicas simples, certificadas y firmas digitales.

Ley 1032 de 2006 -Derechos de autor y conexos. Modifica el Caodigo Penal en especial,
sobre la prestacion, acceso o uso ilegales de los servicios de telecomunicaciones y Violacion a los

mecanismos de proteccion de derecho de autor y derechos conexos, y otras defraudaciones.
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Ley 1150 de 2007. Por medio de la cual se introducen medidas para la eficiencia y la
transparencia en la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la contratacion

con Recursos Publicos.

Circular 052 de 2007 de la Superintendencia Financiera de Colombia. Fija los
requerimientos minimos de seguridad y calidad en el manejo de informacion a través de medios y

canales de distribucion de productos y servicios para clientes y usuarios.

Ley 1266 de 2008 Habeas Data. Contempla las disposiciones generales en relacion al
derecho de habeas data y se regula el manejo de la informacion contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de

terceros paises y se dictan otras disposiciones.

Ley 1273 de 2009. Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado denominado "de la proteccion de la informacion y de los datos" y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las comunicaciones,

entre otras disposiciones.

Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la sociedad de la

informacion y la organizacion de las tecnologias de la Informacion y las Comunicaciones.

Decreto 1727 de 2009 - Habeas Data. Por el cual se determina la forma en la cual los

operadores de los bancos de datos de informacion financiera, crediticia, comercial, de servicios y
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la proveniente de terceros paises, deben presentar la informacion de los titulares de la

informacion.

Ley 1437 de 2011 Uso de medios electronicos - Procedimiento Administrativo
Electrénico. Consagra la utilizacion de medios electronicos en el procedimiento administrativo

permitiendo adelantar los tramites y procedimientos administrativos por medios electronicos.

Ley 1564 de 2011 - Uso de las TIC. Permite el uso de las TIC en todas las actuaciones de

la gestion y tramites de los procesos judiciales con el fin de facilitar el acceso a la justicia.

Resolucion CRC 3066 de 2011. Se establece el régimen integral de proteccion de los
derechos de los usuarios de los servicios de comunicaciones. En particular, se establece que los
proveedores de servicios de comunicaciones deberdn implementar procesos formales de
tratamiento de incidentes de seguridad de la informacion propios de la gestién de seguridad del

proveedor.

Resolucion CRC 3067 de 2011. Estd Resolucion establece en el articulo 2.3, que los
proveedores que ofrezcan acceso a internet deben utilizar los recursos técnicos y logisticos
tendientes a garantizar la seguridad de la red y la integridad del servicio, para evitar la

interceptacion, interrupcion e interferencia del mismo.

Ley 1712 de 2012 Uso de las TIC. Regula el derecho de acceso a la informacion publica,
los procedimientos para el ejercicio y garantias del derecho y las excepciones a la publicidad de

la informacion.
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Decreto 2573 de 2014 - Gobierno en Linea. Por el cual se establecen los lineamientos
generales de la estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009

y se dictan otras disposiciones.
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3. Disefio Metodoldgico

3.1 Enfoque y tipo de Investigacion

Dada la naturaleza de la presente investigacion y teniendo en cuenta que, desde su
definicion, es un conjunto de procesos sistematicos, criticos y empiricos que se aplican al estudio
de un fendmeno o problema se utiliz6 el Enfoque Cuantitativo, ya que éste, permite utilizar la
recoleccion de datos para probar hipétesis con base en la medicion numérica y el analisis
estadistico, con el fin establecer pautas de comportamiento y probar teorias (Hernandez,
Fernandez y Baptista, 2014). Los autores refieren lo siguiente:

El enfoque cuantitativo, parte de una idea que va acotandose y, una vez delimitada, se derivan
objetivos y preguntas de investigacion, se revisa la literatura y se construye un marco o una perspectiva
tedrica. De las preguntas se establecen hipotesis y determinan variables; se traza un plan para probarlas
(disefio); se miden las variables en un determinado contexto; se analizan las mediciones obtenidas
utilizando métodos estadisticos, y se extrae una serie de conclusiones respecto de la o las hipotesis
(Hernandez, et al., 2014, p. 5).

El proceso del enfoque cuantitativo, se representa en la figura 10:

fase | Fase 2 fma ) Inad fave 5
Punte amsenty Rewaion de b loestun Yo xo0n Elaborsoan
™ - tr » v desairolo Sef mans * del Scane ® o higatase y
rotiema Ieéres et #studo fefioge e
v by
Habes 2000 -
" ’ Antiss de o Recoiecosn Defioon v Yoo on Onvamofio del dnvene
I rrpoite de . ¢ ’ ¢
daem & o dovon de la Mty e mvrisgacen
vt st
Fase 10 Fasa 9 Fase fase] fase 6

Figura 10. Actividades del enfoque cuantitativo.

Fuente: Recuperado de: Herndndez, S. R., Fernandez, C. C., y Baptista, L. M. (2014). Metodologia de la
Investigacion.
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Para complementar la investigacion, se hizo uso del Estudio Descriptivo, que de acuerdo
con (Hernandez, et al., 2014), “busca especificar las propiedades, las caracteristicas y los perfiles
de personas, grupos, comunidades, procesos, objetos o cualquier otro fendbmeno que se someta a
un analisis” (p. 92). Es decir, este tipo de estudio pretende Unicamente medir o recoger
informacion de manera independiente o conjunta sobre los conceptos o las variables objeto de

estudio.

3.2 Seguimiento Metodoldgico de la Investigacion

3.2.1 Modelo metodoldgico.

Para dar cumplimiento al objetivo general del proyecto se hizo necesario organizar el

trabajo de la siguiente manera:

Tabla 1

Seguimiento metodoldgico del proyecto de investigacion

OBJETIVOS DE LA
INVESTIGACION

ACTIVIDADES POR OBJETIVO

INDICADOR POR
ACTIVIDAD

Realizar un diagnostico del estado
actual de las universidades
publicas de Norte de Santander en
materia de tercerizacién de
servicios de tecnologia.

Definir los criterios, caracteristicas
y lineamientos para el disefio del

modelo de gobierno para la
tercerizacién de servicios de
tecnologia.

Implementar el modelo propuesto
en la Division de Sistemas de la
Universidad Francisco de Paula

Recopilacion  de  informacion  obtenida
mediante la blsqueda exhaustiva en distintos
repositorios cientificos y académicos.

Seleccion de la documentacion pertinente,
relacionada con el objeto de estudio.
Registro de informacién basica de
documentos seleccionados.

Anélisis de la documentacion clasificada.

los

Disefio del instrumento de recoleccién de

informacion

Tabulacién de datos

Analisis de la informacion

Seleccidn de los elementos del modelo

Identificaciéon de las areas de procesos de la
Division de Sistemas

Aplicacion del modelo propuesto

Revision de literatura

Revision exhaustiva

Tabla de registro

Matriz de Revisién
Encuesta

Registro de resultados

Matriz de andlisis
Registro

Revisiébn mapa procesos
de la Div. de Sistemas
Registro de informacion
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Santander del municipio de Ocafia,

Norte de Santander. Registro de evidencias de evaluacién Matriz de evaluacion

Fuente: Elaboracién propia.

3.3. Pablacion

La poblacién objeto de la presente investigacion estuvo conformada por los directores del
area de tecnologias de informacion (CIO’s, por sus siglas en inglés Chief Information Officer) de
las universidades publicas de Norte de Santander, las cuales aparecen en la delimitacion

operativa.

Teniendo en cuenta que “la decision de subcontratar es una decision estratégica” (IT
Governance Institute, 2005) se ha definido esta poblacién porque la responsabilidad de los
procesos de tercerizacion debe ser de quienes lideran dichas areas bajo la autorizacion del nivel
estratégico de la organizacion. Por lo tanto, la poblacion en mencion estuvo compuesta de tres (3)

CIO’s.

3.4 Muestra

La muestra representativa para la presente investigacion, estuvo definida por el total de la
poblacion objeto de estudio, es decir, los tres (3) CIO’s de las universidades publicas de Norte de
Santander. Se utilizdé una muestra censal, debido a que se hizo necesario incluir todos los casos

del universo o la poblacion (Hernandez, et al., 2014).
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3.5 Técnicas de recoleccion de informacion

3.5.1 Fuentes primarias.

Las fuentes primarias de informacion “proporcionan datos de primera mano, pues se trata
de documentos que incluyen los resultados de los estudios correspondientes” (Hernandez, et al.,
2014). La presente investigacion tuvo en cuenta las siguientes fuentes:

= Articulos de publicaciones periddicas

= Documentos oficiales (estandares, guias)

= Trabajos presentados en conferencias o seminarios

= Publicaciones relacionadas con el tema objeto de estudio

3.5.2 Fuentes secundarias.

Para la presente investigacion, inicialmente, se hizo uso de la informacion obtenida
mediante encuestas aplicadas a los directores de Tl de las universidades publicas de Norte de
Santander; se utiliz6 como instrumento de recoleccion un cuestionario de preguntas cerradas con
categorias u opciones de respuesta que se definieron previamente. Este instrumento permitid

definir los elementos 0 componentes del modelo propuesto por la presente investigacion.

En segunda instancia, se utiliz6 la observacion para determinar los resultados de la
aplicacion del modelo propuesto, utilizando como instrumento un formato de registro de las
evidencias recopiladas. De acuerdo con Hernandez, et al., (2014), “este método de recoleccion de
datos consiste en el registro sistematico, valido y confiable de comportamientos y situaciones

observables, a través de un conjunto de categorias y subcategorias (p. 252)”



54

3.6 Técnicas de procesamiento y analisis de la informacién

Para el analisis de la informacién recopilada (matriz de datos) y la interpretacion de los

resultados obtenidos, se utilizd la siguiente secuencia de tareas:

=  Exploracion de datos (analisis descriptivo de los datos por variable y visualizacion)
= Evaluacién de la confiabilidad y validez del instrumento de recoleccion

»  Anadlisis estadistico de la hip6tesis planteada

»  Anadlisis adicionales (si es necesario)

=  Preparacion y presentacion de resultados
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4. Resultados

4.1 Diagnostico del estado actual de las universidades publicas de Norte de Santander en

materia de tercerizacion de servicios de tecnologia

A continuacion, se muestra el analisis de los resultados de las encuestas aplicadas a los
Directores de TI de las Universidades Publicas de Norte de Santander. Cabe mencionar que el

Director de TI de la Universidad Francisco de Paula Santander Cdcuta, no respondio la encuesta:

1. ¢En la actualidad la Universidad terceriza algun tipo de servicio de tecnologia?

ASI
B.NO

Si la respuesta es afirmativa, pase a la siguiente pregunta, de lo contrario no continue

respondiendo.

Tercerizacion de servicios de Tl

mSl mNO
120
100
80
60
40

20

UNIPAMPLONA UFPSO

Figura 11. Tercerizacion de servicios de tecnologia.
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Segun la informacion que muestra la Figura 11, la Universidad Francisco de Paula
Santander Ocafia y la Universidad de Pamplona llevan a cabo procesos de tercerizacion de

tecnologias de la informacion.

2. ¢ Que tipo de servicios se tercerizan?

A. Software como servicio

B. Plataformas tecnoldgicas

C. Infraestructura

D. Cloud computing

E. Manejo de centros de datos (Data Center)
F. Testing de software

G. Mantenimiento (hardware/software)

H. Mesa de servicio (Service Desk)

I. Otros (Cuéles)

Servicios que se tercerizan en las Universidades

UNIPAMPLONA UFPSO

120
100
80
60
40
20

Software como
servicio

Plataformas
tecnoldgicas
Infraestructura
Cloud computing
Manejo de centros de

datos (Data Center)
Testing de software

Mantenimiento

(hardware/software)
Mesa de servicio

(Service Desk)
Otros (Cuales

Figura 12. Servicios que se tercerizan en las Universidades.

Puede observarse en la Figura 12, que los servicios que se tercerizan en las universidades
publicas del Norte de Santander son: Software como servicio (Universidad de Pamplona),

Manejo de centros de datos y Testing de Software (Universidad Francisco de Paula Santander



57

Ocafa). Lo anterior permite deducir que son pocos los servicios tercerizados en las universidades
publicas del Norte de Santander, siendo la Universidad Francisco de Paula Santander Ocafia, la

que mas terceriza (dos de los tres servicios anteriormente mencionados).

3. ¢Cuales son las razones por las cuales se decide contratar con un tercero algun tipo de
servicio de tecnologia?

A. Centrarse en temas estrategicos
B. Mejorar la calidad del servicio
C. Desprenderse de tareas rutinarias
D. Ahorrar costes de personal

E. Ahorrar costes de tecnologia

F. Compartir riesgos

G. Facilitar el acceso a tecnologia
H. Reducir el riesgo de obsolescencia
I. Adquirir competencias

J. Unirse a la tendencia

K. Otras (Cuéles)

Razones que llevan a |a tercerizacidn de servicios de tecnologia

B UNIPAMPLONA m UFPSO
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estratégicos
Mejorar la calidad del
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Desprenderse de tareas
rutinarias
Ahorrar costes de personal
Ahorrar costes de tecnolog
Compartir riesgos
Facilitar el acceso a
tecnologia
Reducir el riesgo de
obsolescencia
Adquirir competencia
Unirse a la tendencia

Figura 13. Razones que llevan a la tercerizacion de servicios de tecnologia.
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Como puede verse en la Figura 13, las razones por las cuales las universidades publicas del
Norte de Santander deciden tercerizar algin tipo de servicio de tecnologia son diversas: Centrarse
en temas estratégicos y adquirir competencias (Universidad Francisco de Paula Santander
Ocafa), mejorar la calidad del servicio (Universidad Francisco de Paula Santander Ocafa y
Universidad de Pamplona), ahorrar costes de personal, ahorrar costes de tecnologia, compartir

riesgos y reducir el riesgo de obsolescencia (Universidad de Pamplona).

De lo anterior se puede inferir que la Universidad de Pamplona tiene méas razones para
utilizar la tercerizacion de servicios tecnoldgicos como una opcidén para SuUs procesos
operacionales. Lo anterior, puede estar motivado por causas particulares relacionadas con
infraestructura, capacidad del personal, politicas de gestion u otros aspectos de tipo

administrativo.

4. ¢Qué criterios tiene en cuenta para la seleccion del Proveedor de Servicios de
Tecnologias de Informacion?

A.Experiencia del Proveedor

B.Resultados de servicios ofrecidos a empresas similares
C.Tipos de servicios que ofrece

D.Oferta econdmica

E.Reconocimiento en el sector

F.Respaldo financiero

G.Otras (Cudles)
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Criterios de seleccién del Proveedor
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Otras (Cuales)

Figura 14. Criterios para la seleccion del proveedor de servicios de TI.

De acuerdo con la figura anterior, los criterios que tienen en cuenta las universidades
publicas del Norte de Santander, a la hora de tercerizar servicios, son: experiencia del proveedor,
tipos de servicios que ofrece, resultados satisfactorios de servicios ofrecidos a instituciones
similares, oferta econémica y reconocimiento en el sector. Lo anterior permite deducir que las
universidades objeto de estudio, definen pardmetros claros que les permite hacer una buena

seleccion del proveedor, lo cual es determinante para el éxito del proceso de tercerizacion.

5. ¢Cuales requerimientos considera determinantes a la hora de decidir utilizar la
tercerizacion como una opcion para administrar eficientemente los servicios de tecnologias de
informacion?

A. Seguridad de la informacion

B. Garantia de la calidad del servicio

C. Administracion de riesgos

D. Nivel de uso y cumplimiento de los SLA’s (Acuerdos de Niveles de Servicio)
E. Relacion costo/beneficio
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F. Gestion del cambio
G. Otros (Cuales)

Requerimientos determinantes para la tercerizacion

B UNIPAMPLONA m UFPSO
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Figura 15. Requerimientos para optar por la tercerizacion de servicios de TI.

o O O O

Seguridad de la
informacion
Administracion de
riesgos
Nivel de uso y
cumplimiento de los
SLA’s
Gestion del cambio
Otros (Cuales)

Garantia de la calidad
del servicio
Relacién costo/beneficio

De acuerdo con la informacién que proporciona la Figura 15, los principales requerimientos
que se tienen en cuenta a la hora de tercerizar servicios de Tl son: la garantia de la calidad del
servicio, la administracién de riesgos, el nivel de uso y cumplimiento de los acuerdos de niveles
de servicio. Ademas, para el Director de Tl de la Universidad Francisco de Paula Santander
Ocafa, también son elementos importantes la seguridad de la informacion y la relacion costo /

beneficio.

Lo anteriormente mencionado resalta la importancia de tener servicios tercerizados

eficientes que mejoren los procesos internos de los departamentos de Tl y que sus directores
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procuren el aseguramiento de estos requerimientos para maximizar el valor de los servicios que

actualmente ofrece cada universidad.

6. ¢La Universidad implementa algun tipo de metodologia o modelo para llevar a cabo el
proceso de tercerizacion de servicios de T1?

A.SI
B.NO
Si su respuesta es SI, mencione cual metodologia utiliza.

La informacion representada en la Figura 16 evidencia que ninguna de las Universidades
publicas del Norte de Santander encuestadas, utilizan metodologias para la tercerizacion de

servicios de TI.

Uso de metodologias para la tercerizacion

mSI mNO
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100
80
60
40

20

UNIPAMPLONA UFPSO

Figura 16. Uso de metodologias para la tercerizacion de servicios de TI.

De la informacidn anterior se puede inferir que las universidades del presente estudio llevan

a cabo los procesos de subcontratacion de servicios tecnoldgicos de manera empirica, sin
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ajustarse a procedimientos metodoldgicos o que correspondan a algun modelo que defina

formalmente una serie de actividades con la asignacion clara de roles y responsabilidades.

7. ¢ Conoce alguno (s) de estos estandares?

A ITILV3

B. COBIT 5

C. CMMI (DEVELOPMENT, SERVICES, ACQUISITION)
D. ISO 38500

E. 1ISO 27002

F. Otros (Cuales)

La figura 17, muestra que los Directores de Tl encuestados conocen tres de los cinco
estandares mencionados, los cuales se relacionan con el gobierno y la gestion de tecnologias de la

informacion.

Conocimiento de estandares de gobierno y gestion de TI
® UNIPAMPLONA ® UFPSO
120
100
80
60
40

20

ITILV3 COBIT5 CMMI(DEV, 1SO38500  ISO 27002 Otros (Cuéles)
SCS, ACQ)

Figura 17. Conocimiento de estandares de gobierno y gestion de TI.
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De lo anterior se puede deducir que se hace necesario ampliar la informacion sobre otros
estandares o modelos que sirvan de marco de referencia para que se optimicen los procesos de

gestion de tecnologia.

8. ¢Como institucion, evaltan formalmente la calidad de la prestacion de los servicios de
tecnologia que han sido tercerizados?

A.SI
B.NO
Si la respuesta es afirmativa, responda la siguiente pregunta.

Evaluacion de los procesos de tercerizacion

mSlI mNO

120
100
80
60
40

20

UNIPAMPLONA UFPSO

Figura 18. Evaluacion de la tercerizacion de servicios de TI.

Segun la Figura 18, los Directores de Tl de las universidades publicas del Norte de
Santander, evalUan la calidad en la prestacion de los servicios de tecnologia que han sido
tercerizados, ésto permite inferir que hacen énfasis en el control de la calidad del servicio y que la
informacion producto de la evaluacion permitira servir de base para la toma de decisiones en lo

referente a la renegociacion de los contratos de servicios con terceros.
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9. ¢Cual es la calificacion promedio con respecto a la calidad en la prestacion de los

servicios de tecnologia que fueron tercerizados en el Gltimo afio?

A.ALTO
B.MEDIO
C.BAJO
Calificacién de los servicios tercerizados
= UNIPAMPLONA = UFPSO
120
100
80
60
40

20

ALTO MEDIO BAJO

Figura 19. Calificacion promedio de los servicios tercerizados en el ultimo afio.

Segun la informacion de la Figura 19, los Directores de TI de las universidades publicas del

Norte de Santander, asignaron la maxima calificacién con respecto a la calidad en la prestacién

de los servicios de tecnologia que fueron tercerizados el afio anterior; de lo cual se puede inferir

que los proveedores de servicios de TI que se contratan cumplen con los requerimientos que las

universidades exigen.

10. De acuerdo con su apreciacion, ¢cuales han sido los factores de éxito en la

tercerizacion de servicios de T para la Universidad?

A. Establecimiento y cumplimiento de los Acuerdos de Niveles de Servicio SLA’s
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B. Comunicacion permanente con el proveedor del servicio

C. Monitoreo permanente de los procesos del proveedor en la prestacion del servicio

D. Estudio de viabilidad de tercerizar el servicio de Tl

E. Andlisis exhaustivo de alternativas de proveedores

F. Planificacion del proceso de tercerizacion

G. Incluir la gestion del riesgo como un elemento clave en el proceso de tercerizacion

H. Otros (Cuéles)

Como puede observarse en la figura 20, los Directores de Tl encuestados, consideran que
el establecimiento y cumplimiento de los Acuerdos de Niveles de Servicio SLA’s y la
comunicacion permanente con el proveedor del servicio, son prenda de garantia para que se
logren resultados Optimos mediante la tercerizacién de servicios de TI. Adicionalmente, el
Director de TI de la Universidad de Pamplona considera que otro factor de éxito es el monitoreo

permanente de los procesos del proveedor en la prestacion del servicio asi como la planificacion

del proceso de tercerizacion.

Factores de éxito en la tercerizacion de servicios de Tl
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Figura 20. Factores de éxito en la tercerizacion de servicios de TI.
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La informacidn anterior aunque hace énfasis en aspectos tan importantes para el éxito del
proceso de tercerizacion, como los que se mencionan en el parrafo precedente, deja de lado
algunos otros como el anélisis exhaustivo de alternativas de proveedores, el estudio de viabilidad
para tercerizar el servicio y la gestion de riesgos, lo que podria acarrear sobrecostos, seleccidn

inadecuada del proveedor e incidentes de seguridad, entre otros.

11. Si se ha presentado alguna situacion que haya impedido el éxito en el proceso de
tercerizacion de algunos de los servicios de T, ¢cuales han sido los factores de fracaso?

A. Inadecuada seleccion del Proveedor

B. Falta de monitoreo de los procesos del Proveedor

C. Falta de establecimiento de Acuerdos de Niveles de Servicio

D. No contar con un modelo que guie el proceso de tercerizacién

E. Falta de una adecuada gestion de riesgos

F. Transferir servicios que hacen parte de los procesos misionales del negocio
G. No exista una justificacion real para tercerizar algin servicio de Tl

H. Presupuesto insuficiente por parte de la empresa cliente

I. Otros (Cuéles)

Factores de fracaso en la tercerizacidon de servicios
deTI
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establecimiento de
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gestion de riesgos
Transferir servicios que
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Figura 21. Factores de fracaso en los procesos de tercerizacion de servicios de TI.
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Segun se observa en la Figura 21, los Directores de T encuestados tienen criterios distintos
en cuanto a los factores que pueden conducir al fracaso en el proceso de tercerizacion de algunos
servicios de TI. Sin embargo, ambos coinciden en afirmar que la inexistencia de un modelo que
guie dicho proceso es determinante en el fracaso del mismo. Estos resultados permiten deducir
que se hace necesario el uso de una metodologia que oriente las actividades para la
subcontratacion de servicios de Tl 'y que formalice el proceso para lograr mayor eficiencia que la

obtenida hasta el momento.

4.1.1 Diagndstico.

La encuesta aplicada a los Directores de Tl de las universidades publicas del Norte de
Santander, dio resultados positivos en cuanto a la necesidad de contar con un proceso formal que
oriente las actividades de tercerizacion de servicios de TI. Esta afirmacion se sustenta
basicamente en la informacion obtenida de las respuestas a las preguntas relacionadas con los

factores de éxito y de fracaso relacionados con dicho proceso.

Es importante resaltar que aunque se ha dado una calificacién de Alto en lo relacionado con
la calidad en la prestacion de los servicios que las universidades han tercerizado en el Gltimo afio,
se ha presentado inconvenientes que han impedido que dichos servicios resulten del todo
exitosos, puesto que se ha descuidado aspectos fundamentales como la formalizacién en los
acuerdos de niveles de servicios, la adecuada evaluacion y seleccion del proveedor, la
justificacion real de optar o no por la subcontratacion o en su defecto, la asignacion de

presupuesto para dichos procesos.



68

Asi mismo, aunque los Directores de Tl manifiestan conocer estandares relacionados con
gestion de servicios y gobierno y gestion de tecnologia, no hacen uso de ellos, lo que evidencia la
informalidad en el desarrollo de las tareas propias de la subcontratacion, a pesar de que los

aspectos legales se ajusten a la normatividad vigente.

Por otra parte, en lo que respecta a la evaluacion en la calidad del servicio, a pesar de que
los Directores de Tl manifiesten realizarla, no se tiene informacion del uso de meétricas o
indicadores que midan de manera periddica el nivel de cumplimiento de los objetivos propios de
la subcontratacion, ni de medios de verificacion para contrastar los resultados de dicha

evaluacion.

4.2 Definicion de criterios, caracteristicas y lineamientos para el disefio del modelo de

Gobierno para la tercerizacion de servicios de tecnologia.

4.2.1 Introduccion.

En este capitulo se desarrolla un modelo de gobierno para la tercerizacion de servicios de
Tl para las instituciones publicas de educacion superior de Norte de Santander, definiendo las
etapas del mismo y los elementos constitutivos para cada una, en términos de actividades, roles y
responsabilidades y artefactos en los que se debe materializar el modelo, asi como las métricas

utilizadas para evaluar el desempefio de dichas actividades.

De igual forma, se muestra los resultados de la implementacién del modelo en una de las

universidades objeto de estudio. Dicha implementacion constara de los siguientes elementos:
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= Definicion general del &rea de TI.

= Establecimiento de la Linea Base para un proceso tercerizado.

= Aplicacion del instrumento de evaluacion para determinar el cumplimiento de los factores
criticos de éxito, incluyendo el uso de indicadores de desempefio.

= Presentacion de resultados.

De acuerdo con la literatura existente en temas de Outsourcing de TI, se encontrd que hay
estandares y modelos de buenas practicas que apoyan la gestion de la prestacion de servicios
(Proveedor) y los procesos de adquisicién de los mismos (Cliente); sin embargo, éstos no
constituyen un modelo completo que establezca la definicion clara de las actividades asociadas a
cada etapa, la definicion de roles y responsabilidades para cada una y la generacion de artefactos
como output del desarrollo de dichas etapas. Por esta razon, el objetivo de este trabajo es
proponer un modelo de outsourcing de TI que cubra los aspectos mencionados anteriormente y
que vincule las actividades particulares tanto para el cliente como para el proveedor de servicios,
de tal modo que sirva de referente para que las universidades incrementen sus probabilidades de

éxito en cualquiera de los proyectos que emprendan.

La propuesta en mencion es el resultado del analisis de distintos estandares y buenas
practicas en la gestion de servicios de Tl y gestion de proyectos, asi como del diagnéstico
realizado a los directores de TI de las universidades implicadas en el presente estudio, quienes
estan estrechamente vinculados con actividades relacionadas con la prestacion y adquisicion de

servicios tecnologicos.
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4.2.2 Modelo de gobierno para tercerizacion de servicios de TI. El modelo de

Outsourcing de TI propuesto esta estructurado de la siguiente manera:

4.2.2.1 Enfoque por capas. Las capas del modelo describen las responsabilidades para el
gobierno y la gestion efectiva de los servicios en cada uno de los niveles de la organizacion:
estratégico, tactico y operativo. Estas capas son transversalizadas, parcial o totalmente, por las
actividades especificas de las etapas del modelo: Preparacion, Negociacion, Pre-operacion,
Operacién, Monitoreo y Control y Cierre, en las que tienen presencia permanente dos actores
fundamentales del proceso de tercerizacion: El Cliente y El Proveedor, como se muestra en la

siguiente figura:

CLIENTE

PROVEEDOR

>

Y

Figura 22. Estructura del modelo de Outsourcing de TI.

Fuente: Sanguino Reyes, 2019

El modelo propuesto consta de seis etapas: la primera es la de Preparacion, en la que se
establece una clara diferenciacion de las actividades particulares para el Cliente y para el
Proveedor. Del lado del Cliente, se justifica la necesidad de la tercerizacion del servicio, asi como

la identificacion y seleccion del Proveedor; del lado del Proveedor, se detecta la oportunidad de
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negocio en la prestacion del servicio y se evalla la conveniencia de presentar la propuesta al

Cliente.

La etapa de Negociacion, permite definir entre otros aspectos, los requerimientos técnicos,
contractuales y de disefio del servicio ofrecido por el Proveedor, asi como el andlisis de los

posibles riesgos del proyecto.

Por su parte, la etapa de Pre-Operacion, tanto del lado del Cliente como del Proveedor,
establece la estructura organizativa necesaria para la prestacion del servicio, la definicién del

Plan de Proyecto y la definicion de los acuerdos de niveles de servicio entre Cliente y Proveedor.

La etapa de Operacion, del lado del Cliente, ejecuta las actividades relacionadas con la
aprobacién de facturacion del servicio y el seguimiento del cumplimiento de los acuerdos
establecidos con el Proveedor; del lado del Proveedor, responde a las solicitudes de cumplimiento

para clientes y usuarios, gestiona los riesgos, presenta informes de desempefio, entre otros.

La etapa de Monitoreo y Control, contempla las actividades requeridas para revisar y
regular el progreso y el desempefio en la prestacion del servicio, identificando areas en las que el

Plan de Proyecto necesite cambios y aplicando los correctivos a que éstos den lugar.

Finalmente, la etapa de Cierre, esta compuesta por aquellas tareas necesarias para finalizar una
fase del proceso o del proyecto en forma global. Esta fase verifica que los procesos en ejecucion,
se han completado formalmente y se toma la decision de renovar el contrato por un nuevo

periodo, o finalizarlo definitivamente.
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El enfoque por capas del modelo de Outsourcing de Tl propuesto, garantiza la coherencia
vertical entre los distintos procesos, tanto del lado del Cliente como del Proveedor (procesos
misionales, procesos de apoyo y procesos estratégicos), en cada uno de los niveles jerarquicos
(nivel operativo, tactico y estratégico), asegurando que las actividades relacionadas con la gestion
de servicios, no solo se enfoquen en aspectos operativos, sino también en elementos estratégicos

que posibiliten la creacion de valor para el negocio (Ver Figura 23).

p’b
O

NIVEL
ESTRATERGICO

_ NIVEL
TACTICO

NIVEL
OPERATIVO
L— cuente —L—proveepor

Figura 23. Coherencia vertical del modelo de Outsourcing de TI.

Fuente: Sanguino Reyes, 2019.

Para asegurar la coherencia horizontal del modelo en cada una de sus etapas, se propone

una secuencia de actividades para el logro de metas especificas, en las que se asignan
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responsables por cada una y se generan artefactos o entregables como soporte de la ejecucion de

las mismas (Ver Figura 24).

PROVTTOCR

T, Anabtoe rerpitstes ¢
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ETAPA DE NEGOCIACION

Figura 24. Coherencia horizontal del modelo de Outsourcing de TI.

Fuente: Sanguino Reyes, 2019.

Para el caso particular de la segunda etapa del modelo: Negociacion —y en ese mismo orden

de ideas el resto de las etapas-, las actividades propuestas son las siguientes:

1. Refinar requerimientos del negocio (Cliente). Esta actividad tiene que ver con la
depuracion de los requerimientos que la empresa Cliente establece para que sean cumplidos por

el Proveedor y en los que se deben fundamentar los servicios que seran disefiados por éste para
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satisfacer las necesidades del Cliente. Los requisitos de los clientes para disefiar los servicios
“deben identificarse en acuerdos escritos creados antes o durante el establecimiento de la

prestacion del servicio” (Software Engineering Institute, 2010, p.309).

2. Analizar requisitos y documentacion del Cliente (Proveedor). Para esta actividad el
Proveedor revisa y analiza los requisitos entregados por el Cliente con el fin de garantizar que
éstos seran administrados de forma efectiva para respaldar las necesidades de planificacion y

ejecucion del trabajo.

3. Definir requerimientos contractuales (Cliente). Estos requerimientos hacen referencia
a todas aquellas exigencias que deben abordarse a través de la relacion del Cliente con el
Proveedor. Los requisitos contractuales deben ser coherentes con los requisitos del cliente a un

nivel de detalle suficiente para incluirlos en el paquete de solicitud y el acuerdo del proveedor.

4. Realizar estudio del Proveedor (Cliente). Una vez seleccionado el Proveedor, la
empresa Cliente debe requerir y analizar informacion adicional del mismo, para determinar
detalles como su cualificacion, los mecanismos que utilizaré para dar cumplimiento a la solucion
propuesta, el personal involucrado en la prestacion del servicio y su capacidad financiera y de

infraestructura para la entrega del servicio.

5. Realizar el estudio del entorno del cliente (Proveedor). Esta actividad tiene que ver con
la evaluacion que hace el Proveedor de las condiciones establecidas por el Cliente, asi como las
particularidades del negocio y de los requerimientos definidos previamente. EI Proveedor debera

analizar la infraestructura del cliente para determinar las situaciones de riesgo en la prestacion
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del servicio, asi como recopilar toda la informacion relacionada con la transferencia de
personal, si fuere el caso. Debera adicionalmente, conocer los requisitos legales aplicables al

servicio y evaluar la pertinencia de adquirir activos del cliente.

6. Definir las lineas de servicio y los paquetes de niveles de servicio (Proveedor). Esta
actividad esté orientada a definir una solucion de servicio que cumpla los requisitos de negocio,
de tal forma que puedan desarrollarse facil y eficientemente. ElI nuevo servicio debe incluir

infraestructuras de TI, aplicaciones, datos y entornos seguros para la prestacion del servicio.

7. Disefiar el servicio (Proveedor). Una vez definidas las lineas del nuevo servicio, se
establecen procesos eficientes para el disefio, transicion, operaciéon y mejora de los servicios de
Tl, asi como los métodos y métricas adecuadas para revisar la efectividad de los procesos
asociados a la prestacion del servicio. Esta actividad de disefio comprende ademas la

identificacion de riesgos y la definicion de skills y capacidades dentro del area de TI.

8. Establecer acuerdo con el Proveedor (Cliente). Esta actividad permite establecer los
términos para el acuerdo del proveedor, el cual constituye la base para administrar la relacion
entre el Cliente y el Proveedor, incluyendo la resolucién de problemas. Define los mecanismos
que permiten al Cliente supervisar las actividades del Proveedor y verificar el cumplimiento de

los requisitos pactados.

4.2.2.2 Estructura de relaciones entre Cliente y Proveedor. Esta estructura tiene el
propoésito de gestionar la asociacion de subcontratacion entre Cliente y Proveedor y mitigar los

riesgos inherentes a la misma (Gewald & Helbig, 2006).
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El modelo en mencion propone el establecimiento de roles y responsabilidades en cada uno
de los niveles de la organizacion mediante la administracion conjunta de las relaciones entre el
Cliente y el Proveedor del servicio. A continuacion se describen las responsabilidades asociadas a

cada uno de los niveles mencionados:

En el Nivel Estratégico, se establecen las directrices para enmarcar el proyecto de
tercerizacion dentro de la estrategia corporativa y alinearla con los objetivos organizacionales.

Las responsabilidades en este nivel son:

= Definicion de la estrategia de Tl
= Planeacion estratégica
= Administracion de la relacion de tercerizacion

= Definicion del Portafolio de proyectos

En el Nivel Téactico o Funcional, se garantiza que cada una de las unidades de negocio
proporcione la informacion y los recursos necesarios para la dptima prestacion del servicio. El

listado de responsabilidades, incluye entre otros:

= Gestidn de los procesos de innovacién

= Planificacion de las soluciones de TI — Gestion del Portafolio de servicios
= Definicion de la arquitectura de servicios de Tl

= Establecimiento de acuerdos de cumplimiento

=  Gestion de riesgos
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En el Nivel Operativo, se establecen las bases para la prestacion éptima del servicio, asi
como la ejecucion de las tareas propuestas en los acuerdos previos. Las responsabilidades

asociadas a este nivel, son:

* Administracion de acuerdos de niveles de servicio (SLA’s)
= Administracion de cambios
= Gestion de incidencias

= Gestion de la entrega del servicio

La siguiente figura, muestra un esquema de responsabilidades presentes en los niveles

operativo, tactico y estratégico, tanto para el Cliente como para el Proveedor:

Figura 25. Responsabilidades Cliente - Proveedor - Niveles operativo, tactico y estratégico.

Fuente: Sanguino Reyes, 2019.
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Las responsabilidades conjuntas necesitan implementarse en todos los niveles de la
organizacion y pueden ser compartidas a través de los mismos, mediante el liderazgo de los

encargados de los distintos procesos organizacionales.

La siguiente figura representa las responsabilidades conjuntas del Cliente y el Proveedor en

cada nivel de la organizacion para los procesos de tercerizacion de servicios de TI.

5 Punhiacon & W efuow de L

Figura 26. Responsabilidades conjuntas entre Cliente y Proveedor.

Fuente: Sanguino Reyes, 2019.

Si bien los roles y responsabilidades reales varian en relacion con los servicios que se

tercerizan, es necesario contar con roles clave tanto del lado del cliente como del proveedor para
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garantizar una gestion efectiva de las actividades y aumentar las probabilidades de éxito en la

implementacion del servicio tercerizado.

El éxito del proceso de subcontratacion dependerd considerablemente de la capacidad de
ambas partes — cliente y proveedor — para cubrir los roles requeridos, establecer estructuras y
desarrollar procesos conjuntos en ambos extremos de las dos organizaciones (Gewald & Helbig,

2006).

Por lo tanto, la seleccion del equipo de trabajo en cada uno de los niveles jerarquicos tanto
para el Cliente como para el Proveedor, constituird las bases para el establecimiento de futuras

relaciones entre ambas organizaciones.

4.2.2.3 Estructura para la etapa de Monitoreo y Control. Constituye una fase singular de
alta importancia, pues permite hacer seguimiento, analizar y regular el progreso y el desempefio
del proyecto, e identificar areas en las que el plan inicial del proyecto de tercerizacion requiera
cambios (PMI, 2017). En un apartado posterior, se presentara en mayor detalle informacion sobre

esta etapa.

4.2.3 Vision de conjunto de las etapas del Modelo.

A continuacion se hace una descripcion con un nivel mayor de detalle de cada una de las
etapas del modelo y se organiza de la siguiente manera: un item de generalidades para describir el
propoésito de la etapa o fase; un segundo item, que muestra un diagrama de proceso para

representar la secuencia de actividades en dicha etapa y finalmente un tercer item, que presenta
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para cada uno de los actores principales, las tareas, los responsables de las tareas y los artefactos

como elementos de salida de la misma.

Teniendo en cuenta que para cada una de las actividades que se detalla en los pérrafos
posteriores hay roles asignados, las responsabilidades de los miembros del equipo de proyecto
tanto para el Cliente como para el Proveedor, se especifica mediante un formato de texto, como el
que se presenta a continuacion. Y asumiendo que estos roles pueden repetirse en distintas etapas
del proceso y para evitar redundar en informacion, se detallan en un solo apartado y en lo que

respecta a cada fase, sélo se hace mencion al rol.

Tabla 2
Responsabilidades para el Cliente - CIO

ROL DESCRIPCION NIVEL JERARQUICO

Responsable de la gestion estratégica de
las tecnologias de informacion.

ClO
(Chief Information Officer) Encargado de planificar, organizar, ESTRATEGICO
Director de Tl coordinar, gestionar y controlar la

estrategia de  adquisicion, uso vy
apropiacion de las TI.

RESPONSABILIDADES

= Determinar las necesidades y caracteristicas que impulsan el uso de la tecnologia

= Disefiar una estrategia de optimizacién de TI que se alinee con los objetivos empresariales
= Planificar los proyectos de Tl

= Justificar la necesidades de implementacion de nuevos servicios

= Monitorear la prestacion de servicios de T por parte de terceros

= Gestionar proyectos de Tl

Fuente: Sanguino Reyes, 2019



Tabla 3
Responsabilidades para el Cliente — Gestor de Adquisiciones

ROL DESCRIPCION NIVEL JERARQUICO

Responsable de los procesos de compra o

adquisicion de productos o servicios,

definiendo las condiciones de suministro ~ TACTICO/FUNCIONAL
en términos de calidad, tiempo, garantias,

entre otras.

GESTOR DE
ADQUISICIONES

RESPONSABILIDADES

= Gestionar compras para proyectos de Tl

Gestionar el rendimiento con respecto a las entregas
Gestionar propuestas de proveedores

Evaluar y seleccionar proveedores

Realizar previsiones de compras

Realizar analisis de mercado

Preparar 6rdenes de compra

Fuente: Sanguino Reyes, 2019

Tabla 4
Responsabilidades para el Cliente — Gestor de Contratos

ROL DESCRIPCION NIVEL JERARQUICO

Asegura que el cliente maximice el valor

del contrato mediante la administracién

proactiva del proveedor y la obligacion
GESTOR DE contractual del cliente. <
CONTRATOS TACTICO/FUNCIONAL

Construye,  negocia, monitorea Yy

administra los contratos legales vy

comerciales.

RESPONSABILIDADES

= Coordinar con el asesor legal y de finanzas, la conformidad de la documentacién contractual, garantias,
adendos, entre otros

= Definir requerimientos contractuales basados en los requerimientos del cliente

= Gestionar licitaciones

= Realizar liquidaciones de proyectos concluidos

= Velar por el cumplimiento del contrato

= Adoptar las acciones necesarias para evitar retrasos injustificados

= Mantener comunicacion permanente con el proveedor en aspectos contractuales

Fuente: Sanguino Reyes, 2019

Tabla 5
Responsabilidades para el Cliente — Gestor de Requerimientos

ROL DESCRIPCION NIVEL JERARQUICO
Responsable de identificar y gestionar los
GESTOR DE requisitos de los productos, componentes

REQUERIMIENTOS 0 servicios del proyecto y garantizar su NIVEL OPERATIVO

alineacion con los planes del mismo.

81
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RESPONSABILIDADES

= Realizar la licitacion, analisis y validacion de las necesidades de los stakeholders, expectativas, restricciones

e interfaces, para establecer los requerimientos del cliente

= Desarrollar los requerimientos para el ciclo de vida del producto
= Definir atributos de calidad para los requerimientos del cliente

= Desarrollar el concepto operacional del producto o servicio

Fuente: Sanguino Reyes, 2019

Tabla 6
Responsabilidades para el Cliente — Gestor Financiero

ROL DESCRIPCION

NIVEL JERARQUICO

Asegura que los aspectos financieros del
GESTOR FINANCIERO contrato se gestionen de manera efectiva y
que los beneficios del mismo, se realicen.

TACTICO/FUNCIONAL

RESPONSABILIDADES

Gestionar el presupuesto para la contratacion del servicio
Validar las facturas del proveedor

Aprobar la facturacién de cada etapa en la prestacion del servicio
Revisar los aspectos financieros del contrato de tercerizacion

Fuente: Sanguino Reyes, 2019

Tabla 7
Responsabilidades para el Cliente — Gestor Técnico

ROL DESCRIPCION NIVEL JERARQUICO
) Responsable de la supervision y el control
GESTOR TECNICO del cumplimiento de los servicios OPERATIVO

ofrecidos por el proveedor.

RESPONSABILIDADES

Asegurar el cumplimiento de los acuerdos de niveles de servicio
Realizar informes periddicos de rendimiento en la prestacion del servicio
Realizar entregables proporcionados por el proveedor

Actualizar documentacion y activos de informacion

Comunicar resultados del proyecto

Fuente: Sanguino Reyes, 2019

Tabla 8
Responsabilidades para el Proveedor — Gestor del Producto

ROL DESCRIPCION

NIVEL JERARQUICO

PRODUCTO , P ’ oglas -y
necesidades emergentes de los clientes.

ESTRATEGICO

RESPONSABILIDADES

= Controlar las lineas de servicio del catalogo de servicios
= Administrar la cartera de servicios
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Participar en el desarrollo de la estrategia de servicio y su ejecucion

Realizar analisis financiero para el disefio del servicio

Liderar el desarrollo de casos de negocio

Planificar programas de desarrollo de servicio en respuesta a nuevas oportunidades de mercado

Fuente: Sanguino Reyes, 2019

Tabla 9
Responsabilidades para el Proveedor — Gestor de relaciones comerciales
ROL DESCRIPCION NIVEL JERARQUICO
GESTOR DE RELACIONES  Encargado de obtener informacion sobre el

COMERCIALES negocio del cliente. ESTRATEGICO

RESPONSABILIDADES

= Desarrollar ofertas de servicios de valor agregado al cliente
= Colaborar en la priorizacion de proyectos

= Administrar las relaciones con el cliente

= Negociar los acuerdos de niveles de servicio

= Monitorear tendencias de la industria

Fuente: Sanguino Reyes, 2019

Tabla 10
Responsabilidades para el Proveedor — Gestor de disefio del servicio

ROL DESCRIPCION NIVEL JERARQUICO

~ Responsable de la coordinacién general y
GESTOI;SFfV?éSIgNO DEL el despliegue de disefios de soluciones de TACTICO/FUNCIONAL

calidad para servicios y procesos.

RESPONSABILIDADES

= Disefiar los aspectos fundamentales de los servicios, asi como la infraestructura, las aplicaciones
ambientales y la gestion de datos

= Producir disefios de calidad, arquitectura tecnoldgica, procesos o sistemas de medicién

= Producir y mantener la documentacion de disefio

Fuente: Sanguino Reyes, 2019

Tabla 11
Responsabilidades para el Proveedor — Gestor de nivel de servicio

ROL DESCRIPCION NIVEL JERARQUICO

Responsable de asegurar que los requisitos
GESTOSEF?\I/EIEI:\O/EL DE del cliente estén identificados vy TACTICO/FUNCIONAL

documentados.

RESPONSABILIDADES

Negociar y acordar los niveles de servicio

Negociar y acordar los niveles de operaciones con el cliente

Asegurar la produccidn de los informes para cada servicio

Asegurar la programacion de las revisiones de rendimiento del servicio
Medir, registrar, analizar y mejorar la satisfaccion del cliente

Fuente: Sanguino Reyes, 2019
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Tabla 12
Responsabilidades para el Proveedor — Gestor del Proyecto
ROL DESCRIPCION NIVEL JERARQUICO
Responsable de controlar los recursos
GESTOR DEL . . ; "
PROYECTO asignados al proyecto a fin de cumplir con ~ TACTICO/FUNCIONAL

los objetivos del mismo.

RESPONSABILIDADES

Organizar los equipos de trabajo

Definir las politicas para la provisién del servicio

Elaborar el plan de proyecto

Elaborar informes de rendimiento

Gestionar los cambios en el proyecto

Gestionar la realizacion de auditorias técnicas en la prestacion del servicio

Fuente: Sanguino Reyes, 2019

4.2.3.1 Etapa de Preparacion

» Generalidades. La etapa de Preparacion comprende el conjunto de actividades que del
lado del Cliente definen el alcance inicial del proceso de tercerizacion de servicios de TI
involucrando todas aquellas que tienen que ver con la justificacion de la necesidad del servicio, la
viabilidad de la inversion y la definicién de los objetivos, entre otros; para el Proveedor, esta
etapa contempla la identificacion y evaluacion de espacios de mercado que requieran el servicio,
asi como la presentacion del documento que da respuesta a la RFP (Request For Proposal —
Solicitud de propuesta) del Cliente, en la cual se detalla la iniciativa desde el punto de vista

técnico, econdémico y funcional, de acuerdo con las especificaciones solicitadas.

La siguiente figura muestra el conjunto de actividades de esta etapa en el modelo de

Outsourcing de la presente investigacion:
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Figura 27. Etapa de Preparacion.

Fuente: Sanguino Reyes, 2019

» Diagrama de proceso. La secuencia de actividades se muestra en la figura 28.
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Figura 28. Diagrama de proceso para la etapa de Preparacion.

Fuente: Sanguino Reyes, 2019
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= Actividades, responsables y artefactos. En la siguiente tabla se muestra el resumen de

las actividades descritas en la fase, asi como los roles involucrados en ellas y los entregables

como output de dichas tareas.

Tabla 13
Actividades de la etapa de Preparacion para el Cliente

CLIENTE

ACTIVIDAD
1. Justificar la necesidad del servicio

RESPONSABLE
Director de TI

Director de TI
Gestor de Adquisiciones
Gestor de Adquisiciones

2. Determinar la viabilidad de la inversion
3. Identificar proveedores
4. Seleccionar proveedor

ARTEFACTO
Documento de justificacion de
la necesidad del servicio
Caso de negocio
RFI — RFP
Notificacion de aceptacion

Fuente: Sanguino Reyes, 2019

Tabla 14
Actividades de la etapa de Preparacion para el Proveedor

PROVEEDOR
ACTIVIDAD RESPONSABLE ARTEFACTO
1. Detectar la oportunidad de mercado Gestor de relaciones Descripcion oportunidad de
(marketspace) comerciales negocio
2. Evaluar el espacio de mercado Gestor del Producto ?i/leztgglozs de evaluacion de

3. Emitir juicio de valoracion Gestor del Producto

4. Responder a RFP Gestor del Producto

Documento de justificacion de
la decision
RFP diligenciada

Fuente: Sanguino Reyes, 2019

4.2.3.2 Etapa de Negociacion

» Generalidades. Las actividades comprendidas en esta etapa estan organizadas asi: del

lado del Cliente, se realiza la identificacion y validacion de requerimientos tanto del negocio

como contractuales, asi como el establecimiento de acuerdos con el proveedor del servicio; del

lado del Proveedor, se llevan a cabo tareas de verificacion de los requisitos del Cliente, estudio



87

del entorno del negocio y la definicion de las lineas de servicio que estaran incluidas en el
catélogo de servicios ofertados. Las actividades correspondientes a esta etapa, se presentan en la

siguiente figura que muestra la estructura del modelo propuesto:

CLENTE  PROVITDOR
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ETAPA DE NEGOCIACION

Figura 29. Etapa de Negociacion.

Fuente: Sanguino Reyes, 2019

» Diagrama de proceso. Las actividades para la etapa de Negociacion, se presentan a

continuacion en la figura 30.



Lita de
TQUE RO
inigales

LIty e

cquennrto: MQuUENYresod
priceaado contractusies

88

Infoemnpan
ebre
Proweedor

Contrato/Pol o

NEGOCACON
O sNT

Estaiecer
Proveedor 302100 con ¢f
yelectiznado Foomeedor

NIGOCWCON
PLOVEEDOR

N1 e Cancelnr
del Cliente propuest

t FIIIJU o S
" 1erece
ey
|

Catdoge de
yerAchas

Figura 30. Diagrama de proceso para la etapa de Negociacion.

Fuente: Sanguino Reyes, 2019

= Actividades, responsables y artefactos. El listado de tareas, responsables y entregables

de la presente fase, se muestran en la siguiente tabla:

Tabla 15
Actividades de la etapa de Negociacion para el Cliente
CLIENTE
ACTIVIDAD RESPONSABLE ARTEFACTO
Lista de  requerimientos

1. Refinar requerimientos del negocio

2. Definir requerimientos contractuales
3. Realizar estudio del Proveedor
4, Establecer acuerdo con el Proveedor

Gestor de requerimientos

Gestor de contratos
Gestor de Adquisiciones
Gestor de contratos

priorizados

Lista de req. contractuales
Informacion del Proveedor
Contrato — SLA — Pdlizas

Fuente: Sanguino Reyes, 2019
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Tabla 16
Actividades de la etapa de Negociacion para el Proveedor
PROVEEDOR
ACTIVIDAD RESPONSABLE ARTEFACTO
1. Analizar req. y documentos del Cliente Gestor de disefio del servicio Lista de req. priorizados
Documentos  (andlisis  de
2. Realizar el estudio del entorno del Cliente Gestor del Producto riesgos, contratos con

terceros, infraestructura)
3. Definir lineas de servicio y los paquetes Gestor de disefio del servicio
de niveles de servicio

4. Disefar el servicio Gestor de disefio del servicio  catalogo de servicios

Lineas de servicio

Fuente: Sanguino Reyes, 2019

4.2.3.3 Etapa de Pre — Operacién

» Generalidades. Esta etapa tiene lugar una vez se ha establecido el acuerdo con el
Proveedor y tiene como propdsito tomar el control del servicio y definir los mecanismos para la
entrega de valor al Cliente a través de los distintos procesos de innovacion y/o transformacion por

parte del Proveedor.

En esta etapa el Cliente tiene la responsabilidad de definir el staff de seguimiento del
proyecto, la definicién del alcance de los entregables para la fase de operacion, la aprobacion del
Plan de proyecto y la aprobacién de los acuerdos de nivel de servicios y de operaciones. Por su
parte, el Proveedor organiza el equipo de direccion del Proyecto, define las directrices para la

provision del servicio, elabora el Plan de Proyecto y define los niveles del servicio que entregara.

La siguiente figura presenta la etapa de Pre — Operacion dentro de la estructura del modelo

propuesto en la presente investigacion:
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PROVEEDOR

ETAPA DE PRE-OPERACION

Figura 31. Etapa de Pre — Operacion.

Fuente: Sanguino Reyes, 2019

» Diagrama de proceso. Las actividades para la etapa de Pre — Operacion, se presentan en

el siguiente diagrama de procesos:
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Figura 32. Diagrama de proceso para la etapa de Pre - Operacion.

Fuente: Sanguino Reyes, 2019.

» Actividades, responsables y artefactos. En la siguiente tabla se muestra el resumen de
las actividades de la fase, los responsables de dichas actividades y los artefactos que soportan

cada una de ellas:

Tabla 17
Actividades de la etapa de Pre — Operacion para el Cliente
CLIENTE
ACTIVIDAD RESPONSABLE ARTEFACTO
1. Definir staff de seguimiento del Director de Tl Estructura organizativa para el
proyecto de provision del servicio proyecto
2. Definir el alcance de los entregables Gestor Técnico Documento  detallado  del
para la etapa de Operacion del servicio proyecto
3. Aprobar el Plan de Proyecto Director de TI Acta de aprobacion del Plan
de Proyecto
4. Aprobar acuerdos de niveles de servicio Director de Tl Acta aprobacién SLAy OLA

Fuente: Sanguino Reyes, 2019



Tabla 18
Actividades de la etapa de Pre — Operacion para el Proveedor
PROVEEDOR
ACTIVIDAD RESPONSABLE ARTEFACTO

1. Definir estructura organizativa de
direccion del Proyecto

2. Definir politicas y procedimientos para
la provision del servicio

3. Elaborar el Plan de Proyecto

4. Definir niveles de servicio

Gestor del Producto

Gestor del Producto

Gestor del Producto
Gestor de nivel de servicio

Estructura organica de
direccion del proyecto
Documento de politicas /
procedimientos

Plan de Proyecto

SLA, OLA

Fuente: Sanguino Reyes, 2019

4.2.3.4 Etapa de Operacion
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» Generalidades. La fase de Operacion del proyecto estd compuesta por aquellas

actividades realizadas “para completar el trabajo definido en el plan para la direccion del

proyecto a fin de satisfacer los requisitos del mismo” (PMI, 2017, pag.595).

Operar el proyecto significa coordinar todos los recursos necesarios para ejecutar las

acciones programadas teniendo en cuenta las restricciones de tiempo, calidad, alcance, riesgos y

costos.

Para el caso particular del modelo propuesto, las actividades del lado del Proveedor estan

relacionadas con la ejecucién de las tareas contempladas en los acuerdos, asi como otras que

tienen que ver con la gestion de riesgos, el cumplimiento de las solicitudes de clientes y usuarios

del servicio, la gestion de cambios y la presentacion de informes de progreso y desempefio del

proyecto y la entrega de productos de trabajo acordados.
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Del lado del Cliente, el equipo de trabajo debe realizar seguimiento al cumplimiento de los
acuerdos de niveles de servicio, realizar solicitudes formales de cumplimiento de tareas, entregar
informes de cumplimiento al Director de Tl y a Gerencia, aprobar la facturacion del servicio,
entre otras. La siguiente figura presenta el conjunto de actividades de esta etapa en el modelo

propuesto:
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Figura 33. Etapa de Operacion.

Fuente: Sanguino Reyes, 2019

» Diagrama de proceso. Las actividades para la etapa de Operacion, se presentan en el

siguiente diagrama de procesos:
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Figura 34. Diagrama de proceso para la etapa de Operacion.

Fuente: Sanguino Reyes, 2019.

= Actividades, responsables y artefactos. En la siguiente tabla se muestra el resumen de las

actividades de la fase, los responsables de dichas actividades y los artefactos que soportan cada

una de ellas:
Tabla 19
Actividades de la etapa de Operacion para el Cliente
CLIENTE

ACTIVIDAD RESPONSABLE ARTEFACTO

1. Realizar seguimiento a los acuerdos de A .
: LS . Gestor técnico Formatos, checklist

nivel de servicio y de operaciones
2. Realizar solicitudes de cumplimiento Gestor Técnico Registro de solicitudes
3. Realizar informes al CIO y Gerencia Gestor Técnico Informes de rendimiento
4. Aprobar facturacion del servicio Gestor Financiero Documento de aprobacion

Fuente: Sanguino Reyes, 2019
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Tabla 20
Actividades de la etapa de Operacion para el Proveedor
PROVEEDOR

ACTIVIDAD RESPONSABLE ARTEFACTO
1. Gestionar riesgos Gestor del Proyecto Matriz de riesgos
2. Gestionar cambios Gestor del Proyecto Registro de cambios
3. Responder a solicitudes del Cliente Gestor del Proyecto Plan de Proyecto
4. Presentar informes de rendimiento Gestor del Proyecto Informes de rendimiento

Fuente: Sanguino Reyes, 2019

4.2.3.5 Etapa de Monitoreo y Control

= Generalidades. Esta etapa es considerada una de las méas importantes, puesto que sus
actividades estan orientadas a supervisar, analizar y controlar el rendimiento de las tareas propias
del proceso de provision del servicio, asi como identificar areas en las que el plan inicial requiera

modificaciones (PMI, 2017).

Esta etapa tiene una estructura particular, distinta al resto de las etapas del modelo
propuesto. Contiene actividades de gestion que son transversales a todo el proceso y que aunque
se han venido incorporando en las deméas etapas, se hace necesario definirlas de manera

independiente.

El Monitoreo y Control para la presente propuesta requiere de précticas especificas para
hacer seguimiento permanente a las tareas criticas del proceso de tercerizacion, de tal modo que
permita detectar desviaciones y promover la aplicacion de los correctivos necesarios para la
mejora del mismo. Estas practicas especificas requieren elementos de entrada y de salida para
controlar tanto el trabajo que se realiza en cada etapa del proceso como el esfuerzo global

dedicado al proyecto.
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Las practicas especificas consideradas en la etapa de Monitoreo y Control, se presentan en

la siguiente figura:

MONITOREQ DE LOS PARAMETROS DE PLANIFICACION DEL PROYECTO

Figura 35. Etapa de Monitoreo y Control.

Fuente: Sanguino Reyes, 2019

» Monitoreo de los parametros de planificacién del Proyecto. Esta practica consiste en
realizar seguimiento, revisar y comunicar el progreso del proyecto, con el propdsito de cumplir

los objetivos de desempefio definidos en el Plan de Proyecto.

El beneficio de esta practica es que permite a todos los grupos de interés, comprender el

estado actual del proyecto y tener al alcance informacion real sobre las previsiones del
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presupuesto, el cronograma y el alcance del proyecto. Las entradas y salidas de esta préctica, se

muestran a continuacion:

Tabla 21
Parametros de planificacion del proyecto

ENTRADAS SALIDAS
Plan para la direccion del Proyecto Solicitudes de cambio/registro de cambios
Cronograma de trabajo (EDT) Informes de desempefio del trabajo
Proyecciones de costos Reportes de costos
Activos de procesos de la organizacion Cliente Registro de desviaciones significativas

Fuente: Sanguino Reyes, 2019

= Monitoreo de los riesgos. Administrar los riesgos de un proyecto consiste en identificar
las amenazas potenciales y las vulnerabilidades presentes, con el fin de valorar el impacto que
estas dos variables puedan tener sobre los activos organizacionales o sobre las actividades del
proceso de provision del servicio, para disefiar e implementar planes de respuesta a este tipo de

SUCESOS.

La ventaja de esta préactica especifica es que mejora la eficiencia del enfoque de la gestion
de riesgos a lo largo de las etapas del proyecto para optimizar la respuesta a los riesgos. La

siguiente tabla presenta las entradas y salidas de esta préactica.

Tabla 22
Monitoreo de los riesgos

ENTRADAS SALIDAS
Plan para la direccién del Proyecto Solicitudes de cambio / Registro de cambios
Registro de riesgos (monitoreo) Actualizaciones a documentos del Proyecto
Informes de desempefio del trabajo Actualizacion al plan para la direccién del Proyecto

Fuente: Sanguino Reyes, 2019
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= Supervision y control de la participacion de los Interesados. Esta practica consiste en
monitorear de manera permanente las relaciones de los interesados del proyecto y disefiar
estrategias que permitan movilizar a aquellos grupos que se muestran indiferentes y a aquellos

que puedan obstaculizar los procesos.

La importancia del control en los grupos de interesados es que a medida que avanza el
proyecto, aumentard la probabilidad de que dichos grupos participen activa y eficientemente en
pro de alcanzar los resultados del proyecto. Las entradas y salidas de esta practica se muestran a

continuacion:

Tabla 23
Supervisién y control de la participacion de los interesados
ENTRADAS SALIDAS
Plan para la direccién del Proyecto Actualizacion al plan para la direccion del Proyecto
Documento de analisis de interesados Registro actualizado de participacion de los interesados
Reporte de desviaciones, propuestas de cambio y

Reqgistro de incidentes L
aceptacion

Fuente: Sanguino Reyes, 2019

» Revision y control del cronograma. El control del cronograma consiste en la revision
permanente de las actividades del proyecto, con el fin de registrar su progreso y actualizar el

estado del mismo, para dar cumplimiento al plan inicial.

El beneficio clave de esta practica es que proporciona los medios para detectar desviaciones
con respecto al plan y establecer acciones correctivas y preventivas para minimizar el riesgo. Las

entradas y salidas relacionadas con esta practica se muestran en la siguiente tabla:
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Tabla 24
Revision y control del cronograma
ENTRADAS SALIDAS
Plan para la direccién del Proyecto Solicitudes de cambio
Cronograma de trabajo (EDT Actualizacion al plan para la direccion del Proyecto
Calendarios del proyecto Actualizaciones al cronograma

Fuente: Sanguino Reyes, 2019

= Control de la calidad. Controlar la Calidad esta relacionada con el monitoreo y registro
de los resultados de ejecucion de actividades de cumplimiento de estdndares y requisitos de

calidad, con el fin de evaluar el desempefio y sugerir los cambios necesarios.

El beneficio de implementar esta practica, es, entre otros, la validacion de los entregables y
de los resultados del proyecto para determinar que cumplen con los requisitos iniciales. La

siguiente tabla presenta las entradas y salidas de esta préactica:

Tabla 25
Control de la calidad
ENTRADAS SALIDAS
Plan para la direccién del Proyecto Solicitudes de cambio
Meétricas / Estandares de calidad Actualizacién a documentos del Proyecto
Reporte de No Conformidades Registro de acciones correctivas

Fuente: Sanguino Reyes, 2019

Finalmente, para dar continuidad a lo mencionado en el numeral 4.2.2.3, la etapa de
Monitoreo y Control para la presente propuesta, transversaliza las etapas mencionadas
inicialmente en el modelo, haciendo uso de indicadores claves de desempefio — KPI’s (Key
Performance Indicator) que permiten medir el logro de los objetivos en cada etapa y hacer

trazabilidad de las tareas del proceso.
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La estructura de esta fase contempla la identificacion de los factores criticos de éxito, la
definicién de los indicadores clave de desempefio, el establecimiento de actividades de medicion
y el disefio de artefactos para comunicar los resultados. La siguiente figura, ilustra los elementos

mencionados:

1.

dontificar Factores Criticos de Exito (FCE

2,

Defnlr Indicadores de desempeno (K1 «

Figura 36. Estructura de la etapa de Monitoreo y Control.

Fuente: Sanguino Reyes, 2019.

Para llevar a cabo las practicas especificas mencionadas anteriormente y evaluar el logro de
los objetivos, se propone:

= |dentificar los factores criticos de éxito del proceso de tercerizacion

= Definir indicadores de desempefio

= Establecer actividades de medicion

= Disefiar artefactos para comunicar los resultados
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= Identificar Factores Criticos de Exito - FCE. Los FCE, de acuerdo con
Pandremmenou, Sirakoulis, & Blanas (como se cit6 en Hurtado, Duefias, Orjuela'y Gémez, 2017)
son “insumos, componentes, distintas caracteristicas y condiciones de un proyecto que en el
entorno apropiado, interactian como variables independientes y juegan un papel importante o
pueden conducir directa o indirectamente al éxito de la gerencia del proyecto™; estos factores son
variables que deben tomarse en cuenta a lo largo del ciclo de vida del proyecto, ya que

proporcionan informacion valiosa para alcanzar los objetivos del mismo.

Los factores criticos de éxito que se han identificado producto de la revisién de la literatura
y del andlisis de los resultados del instrumento aplicado a los directores de TI de las

universidades objeto de estudio, son los siguientes:

= Gestion de la relacion Cliente — Proveedor

= Cumplimiento de los acuerdos de niveles de servicio
= Seguridad de la informacién

= Administracion de riesgos

= Calidad del servicio

= Seleccién del Proveedor

= Definicion de requerimientos del Cliente

= Satisfaccion del Cliente

» Definir indicadores clave de desempeiio (KPI’s). La calidad en la prestacion del
servicio de TI implica realizar evaluaciones permanentes al proceso para verificar que los

términos contemplados en los acuerdos, satisfacen las expectativas del Cliente y de los
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stakeholders. Esta evaluacion debe realizarse utilizando indicadores que permitan medir de forma
periodica el logro de los objetivos propuestos. Para esto, se utilizan los Indicadores Clave de

Desempefio como parametros que miden el progreso relativo de los FCE en la organizacion.

Para cada uno de los FCE mencionados en el numeral anterior, se define uno o varios

KPI’s, que se mostraran en la Tabla 26.

» Establecer actividades de medicion. Cuando se habla de medir procesos, resultados,
gestion, rendimiento, entre otros, no necesariamente se debe acudir a escalas o instrumentos
estandarizados o universalmente conocidos; en algunas ocasiones es preciso construir
herramientas y escalas propias. Con el fin de medir el logro de los FCE, se propone en el presente
modelo, utilizar diversos instrumentos que permitan recolectar la informacion en funcion de los
aspectos que se desean medir y de las condiciones en que habra de aplicarse la medicién. Dichos

instrumentos pueden ser:

= Matrices de valoracion

= Listas de chequeo

» Pruebas de desempefio

= Guia de observacion

= Cuestionarios

= Entrevistas

= Revision de documentacion

= Listas de cotejo
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» Diseflar artefactos para comunicar resultados. Los mecanismos utilizados para
comunicar los resultados de la evaluacion pueden ser diversos y en diferente nivel de detalle,
dependiendo del grado de criticidad de la informacion. La informacion puede presentarse de

manera textual o mediante graficos de informes consolidados. Ejemplos de artefactos pueden ser:

= Informes de calidad

= Informes de desempefio del trabajo
= Graficos estadisticos

= Registro de cambios

= Matrices

= Rdbricas de evaluacion

* Informes de auditoria

= Documentos de pruebas

En la siguiente tabla se muestra el resumen de los indicadores méas importantes que pueden

utilizarse para el logro de los factores criticos de éxito, definidos anteriormente.
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Indicadores de desempefio para los factores criticos de éxito
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FACTOR CRITICO DE INDICADOR ACTIVIDADES DE MEDIOS DE
EXITO (KPI’S) MEDICION VERIFICACION
Acuerdos de niveles de servicio administrados Verificaciéon de clausulas del Acuerdo de niveles de servicio
contrato
Gestion de la relacion
Cliente — Proveedor NUmero de problemas resueltos Check list Registro de problemas
Namero de cambios gestionados Check list Registro de cambios
Numero de servicios cubiertos por los SLA’s Check list Acuerdo de niveles de servicio

Cumplimiento de los
acuerdos de niveles de
servicio (SLA’s)

Tiempo de dedicacién diaria para las actividades
planificadas.

Cantidad de servicios de los SLA’s monitorizados
gue reportan puntos débiles.

Numero de servicios que cumplen con los niveles
de servicio acordados.

Cantidad de servicios revisados periédicamente.

Verificacién del cumplimiento del
plan de trabajo
Revision de registro

Check list

Check list

Plan de trabajo

Registro de incidentes

Catalogo de servicios / Acuerdos de
niveles de servicio

Catalogo de servicios / Acuerdos de
niveles de servicio

Seguridad de la
Informacion

Namero de medidas preventivas implementadas
como respuesta a amenazas de seguridad
identificadas.

Tiempo transcurrido desde la identificacion de un
incidente de seguridad hasta la implementacion
de una contramedida adecuada.

NUmero de incidentes de seguridad identificados
y clasificados.

Total de personas capacitadas en temas de
seguridad informatica.

Revision de controles

Control de tiempo

Verificacién de incidentes

Check list

Plan de contingencias

Reqgistro de incidentes de seguridad

Registro de incidentes

Registro de asistencia

Fuente: Sanguino Reyes, 2019
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Continuacion

Administracion de riesgos
de Tl

NUmero de activos de informacion identificados
y clasificados.
NUmero de amenazas identificadas y clasificadas.

NUmero de vulnerabilidades
clasificadas.

identificadas y

Namero de riesgos identificados en los niveles
bajo, medio y alto.
Namero de controles disefiados
tratamiento del riesgo.

para el

Check list

Check list

Check list

Check list

Check list
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Inventario de activos de

informacion
Tabla de clasificacién de amenazas

Tabla de clasificacion de

vulnerabilidades

Matriz de riesgos

Listado de objetivos de control y
controles

Calidad del servicio

Tiempo promedio de atencion a usuarios.

NUmero de problemas resueltos dentro de los
plazos establecidos.

Numero de servicios recibidos contemplados en
el Portafolio de servicios.

Numero de equipos disponibles para la prestacién
del servicio.

NUmero de usuarios internos que estan haciendo
uso de los servicios de TI.

Control de tiempo

Check list

Check list

Revision
equipos

disponibilidad  de

Revision de actividades

Planilla de registro

Registro de tiempos de respuesta a
solicitudes

Portafolio de servicios/Entregables

Inventario de equipos activos

Procedimientos de operacion

Seleccion del Proveedor

Porcentaje de cumplimiento de los requisitos
exigidos.

Porcentaje de cumplimiento de los criterios
establecidos para la evaluacion de la propuesta.

Numero de referencias de servicio entregadas por
contratos laborales.

Check list

Check list

Check list

Criterios de  evaluacion  del

Proveedor

Criterios para evaluacion de la
propuesta del Proveedor

Histérico de
Proveedor

desempefio  del
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Requerimientos del Cliente

NUmero de requerimientos identificados.

NUmero de requerimientos validados.

Namero de requerimientos aprobados.

NUmero de inconsistencias de los requerimientos

con los planes de proyecto.

NUmero de solicitudes de cambio a los
requerimientos.

Revision de requerimientos

Check list

Check list

Revision

Verificacién de solicitudes de
cambio

Documento de especificacion de
requerimientos

Lista de criterios para validacion de
requerimientos

Lista de criterios de evaluacion para
aprobar requerimientos

Registro de inconsitencias

Registro de solicitudes de cambios
a requerimientos

Satisfaccion del Cliente

NUmero de reclamaciones a los servicios

ofrecidos.

Tiempo promedio de atencién a solicitudes del
Cliente final.

Tiempo promedio de resolucién de las solicitudes
del cliente.

Numero de solicitudes tramitadas dentro de los
plazos previstos.

Verificacién

Control de tiempo

Control de tiempo

Verificacién

Registro de PQRS
Registro de tiempo de solicitudes
atendidas

Registro de tiempo de solicitudes
respondidas

Reqgistro de solicitudes tramitadas
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4.2.3.6 Etapa de Cierre

= Generalidades. Esta es la Gltima etapa del modelo propuesto y reune las actividades de
finalizacién de cada una de las fases del proceso y del proyecto en general. Esta fase conduce a
uno de dos caminos: la finalizacion del proyecto o la renovacién del servicio por un periodo

adicional, dadas las condiciones de satisfaccion en la provision del servicio.

Las actividades de esta fase también establecen el cierre anticipado del proyecto, que
pueden incluir proyectos abortados, proyectos cancelados y proyectos en crisis. Para los casos
particulares en los que algunos acuerdos no pueden cerrarse, es posible organizar procedimientos

de transferencia especificos (PMlI, 2017).

Las actividades contempladas en esta fase, desde la perspectiva del Cliente, tienen que ver
con la revision de los resultados del proyecto y su respectivo analisis; asi mismo se actualizan los
datos de los activos de la organizacién cliente y se acepta formalmente la terminacion del

proyecto.

Desde la perspectiva del Proveedor, las tareas estan relacionadas con la completitud de los
entregables del proyecto, la realizacién de auditorias técnicas para evaluar el cumplimiento de las
actividades planeadas, la realizacion de pruebas del producto o servicio y la entrega formal de los

resultados del proyecto. Las actividades de esta etapa se evidencian en la siguiente figura:
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(UENIE . PROVEEDOR

Q

ETAPA DE CIERRE

Figura 37. Etapa de Cierre.

Fuente: Sanguino Reyes, 2019

= Diagrama de proceso. La secuencia de actividades para la etapa de Cierre, se presentan

en el siguiente diagrama de procesos:



109

e
n

Fesicw

fe L 113
RO RO

Figura 38. Diagrama de proceso para la etapa de Cierre.

Fuente: Sanguino Reyes, 2019.

= Actividades, responsables y artefactos. La siguiente tabla muestra el consolidado de las

actividades de la fase de Cierre, los responsables de dichas actividades y los entregables que se

generan para cada una de ellas:

Tabla 27
Actividades de la etapa de Cierre para el Cliente
CLIENTE

ACTIVIDAD RESPONSABLE ARTEFACTO
1. Revisar resultados del proyecto Gestor técnico Entregables
2. Analizar resultados del servicio Director de Tl Documento de verificacion
3. Actualizar activos organizacionales Gestor Técnico Activos actualizados
4. Aceptar formalmente el cierre del Director de Tl Documento de aceptacion

proyecto

Fuente: Sanguino Reyes, 2019
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Tabla 28
Actividades de la etapa de Cierre para el Proveedor
PROVEEDOR

ACTIVIDAD RESPONSABLE ARTEFACTO

1. Completar entregables del proyecto Gestor del Proyecto Documentos de_ operacion del
producto o servicio

2. Realizar pruebas Gestor del Proyecto Documento de pruebas
3. Realizar auditoria técnica Gestor del Proyecto Informe de auditoria
4. Entregar resultados del proyecto Gestor del Proyecto Documento de entrega de

resultados del proyecto

Fuente: Sanguino Reyes, 2019

4.3 Implementacion del modelo propuesto en la Division de Sistemas de la Universidad

Francisco de Paula Santander del municipio de Ocafia, Norte de Santander.

En este apartado se describe el proceso de aplicacion del modelo propuesto en la Division
de Sistemas de la Universidad Francisco de Paula Santander Ocafia - UFPSO, en un caso
particular de tercerizacién de servicios. Cabe aclarar que la aplicacion del modelo se hizo s6lo
desde la perspectiva del Cliente, puesto que fue muy dificil tener acceso a la empresa proveedora
del servicio con la cual la Universidad en mencion tiene contrato, ademas de que la prestacion
de dicho servicio ya se habia iniciado. EI modelo se aplicé teniendo en cuenta sus elementos

fundamentales: etapas con sus respectivas actividades, roles y responsabilidades y artefactos.

Inicialmente se hace una descripcion del area objeto de estudio y del proceso tercerizado;
se establece una linea base en cada uno de los aspectos del modelo para tener una primera
medicion de los indicadores con la cual comparar los resultados de la aplicacién del mismo y
determinar su conveniencia y pertinencia; finalmente, se procede a implementar el modelo

propuesto, siguiendo cada una de sus etapas, completando la secuencia de actividades (dentro de
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las limitaciones del proceso tercerizado), asignando roles y responsabilidades propias del proceso

y produciendo los entregables correspondientes.

Para evaluar la pertinencia del modelo, se utiliza de nuevo el instrumento del Apéndice C,
aplicado al responsable del area utilizada para el estudio y con los resultados obtenidos, se

determina si hubo mejoras en la tercerizacion del servicio con respecto a la linea base.

4.3.1 Descripcién del area objeto de estudio. La Division de Sistemas es una
dependencia adscrita a la Subdireccién Administrativa cuyo objetivo es el de prestar el servicio
de sistematizacion y procesamiento de datos primordialmente a la Universidad y adicionalmente
a la comunidad. Tendrd adscritas las Unidades de Procesos Internos y Servicios Externos

(Acuerdo No. 126, 1994).

Son Funciones Generales de la Division de Sistemas:

1. Analizar las necesidades relacionadas con las tecnologias de la informacion en las
areas institucionales (docencia, investigacion y servicios administrativos), contribuyendo con
los objetivos, procesos y procedimientos de la Universidad.

2. Elaborar planes estratégicos que contemplen las necesidades bésicas, para alcanzar
objetivos comunes, en beneficio de la Institucion.

3. Asignar objetivos a las distintas divisiones, seguir el desarrollo de proyecto y

actividades, controlar los resultados en materia informética y de telecomunicaciones.
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4. Gestionar y mantener aplicaciones orientadas a proporcionar informacion a la
comunidad universitaria.

5. Llevar a cabo la funcién gerencial para el desarrollo de los sistemas de informacion y
telecomunicaciones en la Universidad.

6. Adecuar los procedimientos en el uso de los sistemas informaticos y las normas de
seguridad vigentes e implantar los medios y las medidas necesarias para ello.

7. Asesorar, estudiar e implementar soluciones de equipamiento e infraestructura para la
red de voz y la red de datos de la Universidad.

8. Responder consultas técnicas, de seguridad y documentar la configuracion del sistema.

9. Prestar asesoramiento a la comunidad universitaria en la adquisicion de equipos y
programas informaticos de uso coman.

10. Velar porque las operaciones efectuadas se apliquen correctamente en los sistemas
disefiados para cumplir con las necesidades de la Institucion.

11. Ofrecer soporte a la institucion en la adquisicion y uso de tecnologias de informatica y
de telecomunicaciones como apoyo a la administracion, la docencia y la investigacion.

12. Analizar, evaluar, planear y ejecutar los proyectos que favorecen el desarrollo de la
informética y las telecomunicaciones en la universidad de acuerdo con las politicas
institucionales establecidas.

13. Crear y mantener un sistema de informacién institucional integral y consistente de
apoyo a la toma de decisiones de la direccion Universitaria.

14. Asesorar en la utilizacion de sistemas de informacion a las diferentes dependencias de

la Institucién.
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15. Brindar soporte y contratar el mantenimiento de la infraestructura de redes y
servidores, equipos de computo, servicios de Internet, sistemas de informacion y sistemas de
comunicaciones.

16. Fomentar y velar por el buen funcionamiento de los recursos de servicios de
informacion.

17. Velar por el cumplimiento de estdndares, normas y leyes de uso de servidores de
informacion.

18. Efectuar ajustes sobre los sistemas que estdn operando de acuerdo con las nuevas
necesidades.

19. Asesorar a la Universidad sobre aspectos de informética cuando asi lo requiere.

20. Responder ante el director por el cumplimiento de las actividades del personal de la
division de sistemas de la Universidad.

21. Responder por el inventario de todos los equipos existentes en la division de sistemas.

22. Las demas que le asignen los reglamentos especificos y el director.

Las areas sobre las cuales la Division de Sistemas tiene responsabilidad son:

Area de soporte y mantenimiento

= Mantenimiento preventivo y correctivo de equipos
= Activacion de puntos de red y/o teléfono

= Administracion de cuentas de correo

= Controles de seguridad

= Capacitacion al usuario
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= Atencidn al Usuario

Area de sistemas de informacion y desarrollo

= Andlisis y Desarrollo de aplicaciones de software que para solucionar necesidades
detectadas.

= Mantenimientos y Actualizacion en los sistemas de informacion existentes.

= Apoyar las funciones académico - administrativas desarrollando soluciones integradas de
sistemas de informacion, que agilicen los procesos de toma de decisiones institucionales,
facilitando los procesos internos y externos que aseguren la confiabilidad de la informacion en la

Universidad.

Area de redes y telecomunicaciones

» Proveer la infraestructura tecnoldgica para el funcionamiento de Internet, redes
alambricas e inalambricas

= Administracion de servidores

= Administracion de la infraestructura de red

= Backup, proteccion y recuperacion de la informacion

= Administracion de salas de computo

= Administracion de la base de datos

= Administracion de camaras de vigilancia y monitoreo



115

4.3.2 Establecimiento de la Linea Base. Para realizar la primera medicion en lo
relacionado con los elementos del modelo, se tuvo en cuenta las respuestas dadas por el Jefe de
la Division de Sistemas de la UFPSO a las preguntas del instrumento que aparece en el Apéndice
C y el Apéndice D. Estas preguntas se categorizaron de acuerdo con las etapas del modelo
propuesto: Preparacion, Negociacion, Pre-Operacién, Operacion, Monitoreo y Control y Cierre;

asi como con los factores criticos de éxito definidos previamente para el modelo.

Para valorar las respuestas se utiliz6 la escala de Likert como la que se muestra a

continuacion:

2 3 ‘ 5
Algunas veces Normalmente Casi siempre Siempre

En las siguientes tablas, se presentan los resultados de la aplicacion del instrumento, los

cuales serviran de base para definir las mejoras una vez implementado el modelo en cuestion.

Tabla 29
Etapas del proceso de tercerizacion — Linea base

ETAPAS DEL MODELO

Cuando recurre a la tercerizacion de servicios de

tecnologia, ¢se contemplan las siguientes etapas del 1 2 3 4 5
modelo propuesto?

Preparacion X
Negociacién X

Pre-Operacion X

Operacién X
Monitoreo y Control X

Cierre X

Fuente: Sanguino Reyes, 2019
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Roles involucrados en la etapa de Preparacion — Linea base
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ETAPA DE PREPARACION - ROLES

Para iniciar la tercerizaciéon de algin servicio de

tecnologia, ¢se definen los siguientes roles? 1 2 5
Director de Tl X
Gestor de Adquisiciones X
Fuente: Sanguino Reyes, 2019
Tabla 31
Actividades definidas para la etapa de Preparacion — Linea base
ETAPA DE PREPARACION - ACTIVIDADES
¢Se tienen en cuenta las siguientes actividades para

: 1 2 5
ejecutar esta etapa del proceso?
Justificacion de la necesidad del servicio X
Viabilidad de la inversion X
Identificacion de proveedores X
Seleccion del proveedor X
Fuente: Sanguino Reyes, 2019
Tabla 32
Artefactos definidos para la etapa de Preparacion — Linea base
ETAPA DE PREPARACION - ARTEFACTOS
Para cada una de las actividades de la etapa, ;Se generan
los entregables correspondientes para formalizar el 1 2 5
proceso?
Documento justificacion de la necesidad X
Caso de Negocio X
Solicitud de Informacion RFI - Solicitud de Propuesta
RFP
Notificacion de aceptacion del Proveedor
Fuente: Sanguino Reyes, 2019
Tabla 33
Roles involucrados en la etapa de Negociacion — Linea base
ETAPA DE NEGOCIACION - ROLES
Para iniciar la tercerizacion de algin servicio de

2 . - 1 2 5

tecnologia, ¢se definen los siguientes roles?
Gestor de requerimientos X
Gestor de contratos X
Gestor de adquisiciones X

Fuente: Sanguino Reyes, 2019
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Tabla 34
Actividades definidas para la etapa de Negociacion — Linea base

ETAPA DE NEGOCIACION - ACTIVIDADES

¢Se tienen en cuenta las siguientes actividades para

ejecutar esta etapa del proceso? 1 2 8 g 5
Refinar requerimientos del negocio (proceso a tercerizar) X

Definir requerimientos contractuales X

Realizar estudio del Proveedor X
Establecer acuerdo con el Proveedor X

Fuente: Sanguino Reyes, 2019

Tabla 35
Artefactos definidos para la etapa de Negociacion — Linea base

ETAPA DE NEGOCIACION - ARTEFACTOS

Para cada una de las actividades de la etapa, ¢se generan los

entregables correspondientes para formalizar el proceso? . 2 ¢ : 8
Lista de requerimientos priorizados X

Lista de requerimientos contractuales X
Documento de informacion del Proveedor X

Contrato — SLA’s - Pélizas X

Fuente: Sanguino Reyes, 2019

Tabla 36
Roles involucrados en la etapa de Pre — Operacién — Linea base

ETAPA DE PRE - OPERACION - ROLES

Para iniciar la tercerizacion de algun servicio de tecnologia, ¢se

definen los siguientes roles? . 2 ¢ 5 2
Director de Tl X
Gestor técnico X

Fuente: Sanguino Reyes, 2019

Tabla 37
Actividades definidas para la etapa de Pre — Operacion — Linea base

ETAPA DE PRE - OPERACION - ACTIVIDADES

;Se tienen en cuenta las siguientes actividades para

; 1 2 3 4 5
ejecutar esta etapa del proceso?
Definir staff seguimiento proyecto de provision del
servicio
Definir el alcance de los entregables etapa de Operacion X
Aprobar el Plan de Proyecto X
Aprobar los acuerdos de niveles de servicio X

Fuente: Sanguino Reyes, 2019
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Tabla 38
Artefactos definidos para la etapa de Pre — Operacion — Linea base

ETAPA DE PRE - OPERACION - ARTEFACTOS

Para cada una de las actividades de la etapa, ¢Se generan

los entregables correspondientes para formalizar el 1 2 3 4 5
proceso?

Estructura organizativa para el proyecto X

Documento detallado del proyecto X

Acta de aprobacion del plan de proyecto X

Acta de aprobacion de SLA’s y OLA X

Fuente: Sanguino Reyes, 2019

Tabla 39
Roles involucrados en la etapa de Operacién — Linea base

ETAPA DE OPERACION - ROLES

Para iniciar la tercerizacion de algun servicio de

tecnologia, ¢se definen los siguientes roles? 1 2 g & 9
Gestor Técnico X
Gestor Financiero X

Fuente: Sanguino Reyes, 2019

Tabla 40
Actividades definidas para la etapa de Operacion — Linea base

ETAPA DE OPERACION - ACTIVIDADES

¢Se tienen en cuenta las siguientes actividades para

ejecutar esta etapa del proceso? 1 2 & & 9
Realizar seguimiento a los SLA’s y OLA’s X
Realizar solicitudes de cumplimiento X

Realizar informes al C1O y Gerencia X

Aprobar facturacién del servicio X

Fuente: Sanguino Reyes, 2019

Tabla 41
Artefactos definidos para la etapa de Operacion — Linea base

ETAPA DE OPERACION - ARTEFACTOS

Para cada una de las actividades de la etapa, ¢se generan

los entregables correspondientes para formalizar el 1 2 3 4 5
proceso?

Formatos, checklist X

Registro de solicitudes X

Informes de rendimiento X
Documento de aprobacion X

Fuente: Sanguino Reyes, 2019
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Tabla 42
Roles involucrados en la etapa de Cierre — Linea base

ETAPA DE CIERRE - ROLES

Para iniciar la tercerizaciéon de algin servicio de

tecnologia, ¢se definen los siguientes roles? 1 2 8 s 9
Director de Tl X
Gestor Técnico X

Fuente: Sanguino Reyes, 2019

Tabla 43
Actividades definidas para la etapa de Cierre — Linea base

ETAPA DE CIERRE - ACTIVIDADES

¢Se tienen en cuenta las siguientes actividades para

ejecutar esta etapa del proceso? . 2 ¢ i 9
Revisar resultados del proyecto X
Analizar resultados del producto o servicio X
Actualizar datos de activos organizacionales X

Aceptar formalmente el cierre del proyecto X

Fuente: Sanguino Reyes, 2019

Tabla 44
Artefactos definidos para la etapa de Cierre — Linea base

ETAPA DE CIERRE - ARTEFACTOS

Para cada una de las actividades de la etapa, ¢Se generan

los entregables correspondientes para formalizar el 1 2 3 4 5
proceso?

Entregables X

Documento resultado de la verificacion X

Archivos de activos actualizados X

Documento de aceptacion del proyecto X

Fuente: Sanguino Reyes, 2019

Tabla 45
Elementos de gestién en la etapa de Monitoreo y Control — Linea base

ETAPA DE MONITOREO Y CONTROL

Para realizar el seguimiento a cada una de las actividades del proceso, ¢se tienen en cuenta elementos de gestion
como las siguientes?

Monitoreo de parametros de planificacion del proyecto 1 2 3 4 5
Plan para la direccion del proyecto X

Cronograma de trabajo X
Proyecciones de costos X

Activos de procesos de la Universidad X

Monitoreo de los riesgos 1 2 3 4 5



120

Registro de riesgos
Informes de desempefio del trabajo X
Supervision de la participacion de los Interesados
Documento de analisis de los interesados

Registro de incidentes

Revision y control del cronograma

Calendarios del proyecto

Cronograma de trabajo detallado

Control de la calidad

Meétricas / Estandares de calidad

Reporte de No Conformidades X

= X X = X
o1 X X o1

X
()
w
o

Fuente: Sanguino Reyes, 2019

Ademas de los elementos anteriormente mencionados cabe destacar que se hizo uso de
indicadores clave de desempefio (KPI’s) para medir el nivel de cumplimiento de los factores

criticos de éxito definidos en el numeral 5.2.1.5 de la etapa de Monitoreo y Control.

Para valorar las respuestas dadas por el Jefe de la Division de Sistemas se utilizd una

escala de Likert como la que se muestra a continuacion:

1 2 3 4 5
Nunca Algunas veces Normalmente Casi siempre Siempre

Tabla 46
Indicadores clave de desempefio — Linea base

GESTION DE LA RELACION CLIENTE - PROVEEDOR 1 2 3 4

¢Se cumplen los acuerdos de niveles de servicio?
¢Los problemas presentes son resueltos de forma inmediata?
¢Los cambios que se presentan se gestionan adecuadamente?

X X X o

CUMPLIMIENTO DE LOS SLA’s 1 2 3 4
¢Se verifica el nimero de servicios recibidos con respecto a los

definidos en los acuerdos de niveles de servicio?

¢Se lleva un registro de los servicios que reportan debilidades? X

¢Se contrasta el nimero de servicios con los definidos por cada  x

nivel de servicio?

X o

SEGURIDAD DE LA INFORMACION 1 2 3 4 5
¢Se verifica la existencia de medidas preventivas como respuesta  x

a amenazas de seguridad identificadas?

¢Se verifica la calidad del entrenamiento a usuarios del servicio X

tercerizado?

¢Se supervisa el proceso de atencién a incidentes de seguridad por X
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parte del Proveedor?

ADMINISTRACION DE RIESGOS DE TI 1 2 3 4 5
¢Se lleva un inventario de los activos de informacién que serén X
utilizados en el servicio tercerizado?

;Se registran las amenazas potenciales de la provision del X

servicio?
¢Se lleva un registro de las vulnerabilidades existentes? X
¢Se realiza evaluacion de los riesgos? X

¢Para cada servicio tercerizado se elabora un plan de contingencia ~ x
0 un conjunto de contramedidas para actuar frente a los riesgos?

CALIDAD DEL SERVICIO 1 2 3 4 5
¢Se mide el tiempo de atencién que el Proveedor presta a las X

solicitudes de los usuarios internos?

¢Se verifica la calidad de los servicios que estan en operacion? X
¢Se verifica la prontitud en la resolucion de problemas X
presentes?

¢Se lleva un registro de la disponibilidad de los equipos X

utilizados en el servicio tercerizado?

SELECCION DEL PROVEEDOR 1 2 3 4 5
¢Para seleccionar el Proveedor, define un nimero minimo de X

requisitos?

¢Define criterios especificos para evaluar las propuestas de X

cada uno de los proveedores?

¢Revisa las referencias que presentan los Proveedores para X

evaluar su historial de desempefio?

REQUERIMIENTOS DEL CLIENTE 1 2 3 4 5
¢Documenta los requerimientos para el proceso que desea X
tercerizar?

¢Se lleva a cabo algin proceso de validacién de los X

requerimientos?

¢La aprobacion de los requerimientos se documenta? X

¢Se lleva alguna bitacora para las solicitudes de cambio a los X

requerimientos?

SATISFACCION DEL CLIENTE 1 2 3 4 5
Las reclamaciones por la prestacion del servicio ¢son atendidas X
de manera satisfactoria?

¢Se lleva algun registro de las solicitudes tramitadas ante el X
Proveedor?

¢ Esta satisfecho con el tiempo de respuesta a sus solicitudes? X

Fuente: Sanguino Reyes, 2019

4.3.3 Implementacién del modelo propuesto.
La implementacion del modelo se realizo al unico servicio que actualmente terceriza la
Universidad Francisco de Paula Santander Ocafia, el cual consiste en el Analisis de riesgos y

vulnerabilidades de su plataforma tecnologica. Es un servicio de seguridad prepagada que
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ofrece un paquete de 20 horas mensuales, cuya duracion es de 11 meses contados a partir de
febrero del afio 2019. La decision de tercerizar este servicio se debe a la falta de personal

especializado (Oficial de Seguridad) para este tipo de actividades.

Después de aplicar el modelo el Jefe de la Division de Sistemas respondié de nuevo los
instrumentos de evaluacion (Apéndices C y D) utilizado para establecer la linea base, pero ahora
con la mirada puesta en los elementos del modelo propuesto. Los resultados se muestran a

continuacion:

Tabla 47
Etapas del proceso de tercerizacion — Implementacion del modelo

ETAPAS DEL MODELO

Cuando utiliza la tercerizacion de servicios de tecnologia,
¢se  contemplan las siguientes etapas del modelo 1 2 3 4 5
propuesto?
Preparacion
Negociacién
Pre-Operacion
Operacién
Monitoreo y Control
Cierre

X X X X X X

Fuente: Sanguino Reyes, 2019

Tabla 48
Roles involucrados en la etapa de Preparacion — Implementacién del modelo

ETAPA DE PREPARACION - ROLES

Para iniciar la tercerizacion de algun servicio de

tecnologia, ¢se definen los siguientes roles? 1 2 8 i 9
Director de TI X
Gestor de Adquisiciones X

Fuente: Sanguino Reyes, 2019



Tabla 49
Actividades definidas para la etapa de Preparacion — Implementacion del modelo
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ETAPA DE PREPARACION - ACTIVIDADES

¢Se tienen en cuenta las siguientes actividades para

ejecutar esta etapa del proceso? 1 2 8 g 5
Justificacion de la necesidad del servicio X
Viabilidad de la inversion X
Identificacion de proveedores X
Seleccion del proveedor X
Fuente: Sanguino Reyes, 2019
Tabla 50
Artefactos definidos para la etapa de Preparacion — Implementacion del modelo
ETAPA DE PREPARACION - ARTEFACTOS
Para cada una de las actividades de la etapa, ¢Se generan
los entregables correspondientes para formalizar el 1 2 3 4 5
proceso?
Documento justificacion de la necesidad X
Caso de Negocio X
Solicitud de Informacion RFI - Solicitud de Propuesta
RFP X
Notificacion de aceptacion del Proveedor X
Fuente: Sanguino Reyes, 2019
Tabla 51
Roles involucrados en la etapa de Negociacion — Implementacién del modelo
ETAPA DE NEGOCIACION - ROLES
Para iniciar la tercerizaciéon de algin servicio de

0 . . 1 2 3 4 5
tecnologia, ¢se definen los siguientes roles?
Gestor de requerimientos X
Gestor de contratos X
Gestor de adquisiciones X
Fuente: Sanguino Reyes, 2019
Tabla 52
Actividades definidas para la etapa de Negociacion — Implementacién del modelo
ETAPA DE NEGOCIACION - ACTIVIDADES
L_Se tienen en cuenta las siguientes actividades para 1 9 3 4 5
ejecutar esta etapa del proceso?
Refinar requerimientos del negocio (proceso a tercerizar) X
Definir requerimientos contractuales X
Realizar estudio del Proveedor X
Establecer acuerdo con el Proveedor X

Fuente: Sanguino Reyes, 2019
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Tabla 53
Artefactos definidos para la etapa de Negociacion — Implementacion del modelo

ETAPA DE NEGOCIACION - ARTEFACTOS

Para cada una de las actividades de la etapa, ¢se generan los
entregables correspondientes para formalizar el proceso?

Lista de requerimientos priorizados X
Lista de requerimientos contractuales X
Documento de informacidon del Proveedor X

Contrato — SLA’s - Pélizas X

Fuente: Sanguino Reyes, 2019

Tabla 54
Roles involucrados en la etapa de Pre — Operacion — Implementacién del modelo

ETAPA DE PRE - OPERACION - ROLES

Para iniciar la tercerizacion de algun servicio de tecnologia, ¢se
definen los siguientes roles?

Director de Tl X
Gestor técnico X

Fuente: Sanguino Reyes, 2019

Tabla 55
Actividades definidas para la etapa de Pre — Operacion — Implementacion del modelo

ETAPA DE PRE - OPERACION - ACTIVIDADES

;Se tienen en cuenta las siguientes actividades para

ejecutar esta etapa del proceso? 1 2 & & 9
Definir staff seguimiento proyecto de provision del X

servicio

Definir el alcance de los entregables etapa de Operacion X

Aprobar el Plan de Proyecto X
Aprobar los acuerdos de niveles de servicio X

Fuente: Sanguino Reyes, 2019

Tabla 56
Artefactos definidos para la etapa de Pre — Operacién — Implementacion del modelo

ETAPA DE PRE - OPERACION - ARTEFACTOS

Para cada una de las actividades de la etapa, ¢se generan

los entregables correspondientes para formalizar el 1 2 3 4 5
proceso?

Estructura organizativa para el proyecto X
Documento detallado del proyecto X
Acta de aprobacidn del plan de proyecto X

Acta de aprobacion de SLA’s y OLA X

Fuente: Sanguino Reyes, 2019
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Tabla 57
Roles involucrado en la etapa de Operacién — Implementacion del modelo

ETAPA DE OPERACION - ROLES

Para iniciar la tercerizaciéon de algin servicio de

tecnologia, ¢se definen los siguientes roles? 1 2 8 s 9
Gestor Técnico X
Gestor Financiero X

Fuente: Sanguino Reyes, 2019

Tabla 58
Actividades definidas para la etapa de Operacidn — Implementacion del modelo

ETAPA DE OPERACION - ACTIVIDADES

¢Se tienen en cuenta las siguientes actividades para
ejecutar esta etapa del proceso?

Realizar seguimiento a los SLA’s y OLA’s

Realizar solicitudes de cumplimiento

Realizar informes al Cl1O y Gerencia

Aprobar facturacion del servicio

X X X X O

Fuente: Sanguino Reyes, 2019

Tabla 59
Artefactos definidos para la etapa de Operacion — Implementacion del modelo

ETAPA DE OPERACION - ARTEFACTOS

Para cada una de las actividades de la etapa, ¢se generan
los entregables correspondientes para formalizar el 1 2 3 4 5
proceso?

Formatos, checklist
Registro de solicitudes
Informes de rendimiento
Documento de aprobacion

X X X X

Fuente: Sanguino Reyes, 2019

Tabla 60
Roles involucrados en la etapa de Cierre — Implementacién del modelo

ETAPA DE CIERRE - ROLES

Para iniciar la tercerizaciéon de algin servicio de
tecnologia, ¢se definen los siguientes roles?

Director de TI X
Gestor Técnico X

Fuente: Sanguino Reyes, 2019
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Actividades definidas para la etapa de Cierre — Implementacion del modelo
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ETAPA DE CIERRE - ACTIVIDADES

¢Se tienen en cuenta las siguientes actividades para
ejecutar esta etapa del proceso?

Revisar resultados del proyecto

Analizar resultados del producto o servicio

Actualizar datos de activos organizacionales

Aceptar formalmente el cierre del proyecto

X X X X O

Fuente: Sanguino Reyes, 2019

Tabla 62
Artefactos definidos para la etapa de Cierre

ETAPA DE CIERRE - ARTEFACTOS

Para cada una de las actividades de la etapa, ¢se generan

los entregables correspondientes para formalizar el 1 2 3 4
proceso?

Entregables

Documento resultado de la verificacion

Archivos de activos actualizados

Documento de aceptacion del proyecto

X X X X

Fuente: Sanguino Reyes, 2019

Tabla 63
Elementos de gestién en la etapa de Monitoreo y Control

ETAPA DE MONITOREO Y CONTROL

Para realizar el seguimiento a cada una de las actividades del proceso, ¢se tienen en cuenta elementos de gestion

como las siguientes?

Monitoreo de parametros de planificacion del proyecto 1 2 3 4
Plan para la direccién del proyecto

Cronograma de trabajo

Proyecciones de costos

Activos de procesos de la Universidad

Monitoreo de los riesgos 1 2 3 4
Registro de riesgos
Informes de desempefio del trabajo

Supervision de la participacion de los Interesados 1 2 3 4
Documento de analisis de los interesados
Registro de incidentes

Revision y control del cronograma 1 2 3 4
Calendarios del proyecto
Cronograma de trabajo detallado

X X X X O

X o
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Control de la calidad 1 2 3 4 5
Métricas / Estandares de calidad X
Reporte de No Conformidades X

Fuente: Sanguino Reyes, 2019

Para el caso de evaluar el modelo propuesto desde los factores criticos de éxito definidos

previamente, los resultados se muestran en la siguiente tabla:

Tabla 64

Indicadores clave de desempefio — Implementacion del modelo

GESTION DE LA RELACION CLIENTE - PROVEEDOR 1 2 3 4 5
¢Se cumplen los acuerdos de niveles de servicio? X
¢Los problemas que se presentan son resueltos de forma X
inmediata?

¢Los cambios que se presentan se gestionan adecuadamente? X
CUMPLIMIENTO DE LOS SLA’s 1 2 3 4 5
¢Se verifica el nimero de servicios recibidos con respecto a los X
definidos en los acuerdos de niveles de servicio?

¢Se lleva un registro de los servicios que reportan debilidades? X
¢Se contrasta el nimero de servicios con los definidos por cada X

nivel de servicio?

SEGURIDAD DE LA INFORMACION 1 2 3 4 5
¢Se verifica la existencia de medidas preventivas como X
respuesta a amenazas de seguridad identificadas?

¢Se verifica la calidad del entrenamiento a usuarios del servicio X
tercerizado?

¢Se supervisa el proceso de atencion a incidentes de seguridad X
por parte del Proveedor?

ADMINISTRACION DE RIESGOS DE TI 1 2 3 4 5
¢Se lleva un inventario de los activos de informacién que seran X
utilizados en el servicio tercerizado?

¢Se registran las amenazas potenciales de la provision del X
servicio?

¢Se lleva un registro de las vulnerabilidades existentes? X
¢Se realiza evaluacion de los riesgos? X
¢Para cada servicio tercerizado se elabora un plan de X

contingencia o un conjunto de contramedidas para actuar frente
a los riesgos?

CALIDAD DEL SERVICIO 1 2 3 4 5
¢Se mide el tiempo de atencién que el Proveedor presta a las X
solicitudes de los usuarios internos?

¢Se verifica la calidad de los servicios que estan en operacion? X
¢Se verifica la prontitud en la resolucion de problemas X
presentes?

¢Se lleva un registro de la disponibilidad de los equipos X



utilizados en el servicio tercerizado?

SELECCION DEL PROVEEDOR

¢Para seleccionar el Proveedor, defne un nimero minimo de
requisitos?

¢Define criterios especificos para evaluar las propuestas de
cada uno de los proveedores?

¢Revisa las referencias que presentan los Proveedores para
evaluar su historial de desempefio?

REQUERIMIENTOS DEL CLIENTE

¢Documenta los requisitos en el proceso que se va a tercerizar?
iSe lleva a cabo un proceso de validacion de los
requerimientos?

¢La aprobacion de los requerimientos se documenta?

¢Se lleva alguna bitacora para las solicitudes de cambio a los
requerimientos?

SATISFACCION DEL CLIENTE

Las reclamaciones por la prestacion del servicio ;son atendidas
de manera satisfactoria?

¢Se lleva algun registro de las solicitudes tramitadas ante el
Proveedor?

¢ Esté satisfecho con el tiempo de respuesta a sus solicitudes?

X X

X o1 X X
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Fuente: Sanguino Reyes, 2019

4.3.3.1 Analisis de la implementacion. La implementacion del modelo en cada una de sus

fases con sus respectivas actividades y responsabilidades, genero los siguientes resultados:

En lo relacionado con la aplicacion de las distintas fases del proceso de Outsourcing de Tl,

se evidencié una mejora sustancial, puesto que se incorporaron las fases de Pre-Operacion,

Monitoreo y Control y Cierre, que no estaban incluidas en el momento de definir la linea base,

Como Se muestra a continuacion:
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ETAPAS DEL MODELO

m LINEA BASE APLICACION DEL MODELO

55 5 5 5 5
5
4
2 2
I 1 I 1
: i 0

Preparacion Negociacidn Pre- Operaciéon Monitoreoy  Cierre
Operacion Control

5

S

w

N

[

Figura 39. Comparativo de la aplicacion de las etapas del modelo propuesto.

Para el caso particular de los roles involucrados en la etapa de Preparacion, se evidencio
que tanto el Gestor de Adquisiciones como el Director de Tl hacen presencia en esta etapa,

atendiendo al nivel de responsabilidad que exige su rol (Ver figura 40).

ROLES ETAPA DE PREPARACION

m LINEA BASE APLICACION DEL MODELO

o B N W b U1 O

Director de Tl Gestor de Adquisiciones

Figura 40. Comparativo de los roles en la etapa de Preparacion del modelo propuesto.
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Las actividades involucradas en la etapa de Preparacion tuvieron presencia en su totalidad
después de aplicar el modelo propuesto. Cabe resaltar que de acuerdo con conversaciones con el
Director de Tl de la UFPSO, se pudo comprender que aunque en algunas ocasiones se llevaran a
cabo todas las actividades mencionadas, éstas carecieron de formalidad pues se realizaban de
manera empirica y no se elaboraron los respectivos entregables. Los resultados se muestran en la

siguiente figura:

ACTIVIDADES ETAPA DE PREPARACION

= LINEA BASE APLICACION DEL MODELO

5 5 5 5 5 5 5 5
0 I I I I
Justificacién de la Viabilidad de la Identificacion de Seleccion del

necesidad del inversion proveedores proveedor
servicio

=N W~ U O

Figura 41. Comparativo de actividades en la etapa de Preparacion del modelo propuesto.

En cuanto a los artefactos o entregables en esta etapa, se evidencio una mejora significativa
puesto que se logré documentar gran parte de las actividades que se desarrollan, cosa que no
ocurria en proyectos anteriores. Artefactos como el Caso de Negocio y la formalidad en la RFIl y

RFP, le dieron un valor agregado a dichas actividades (Ver figura 42).
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ARTEFACTOS ETAPA DE PREPARACION

m LINEA BASE APLICACION DEL MODELO

w b~ U1 O

=N

Documento Caso de Negocio RFI / RFP Notificacion de
justificacion de la aceptacion del
necesidad Proveedor

Figura 42. Comparativo de artefactos en la etapa de Preparacion del modelo propuesto.

En la segunda etapa del ciclo de vida del modelo de Outsourcing de TI propuesto, se notd
un cambio relevante en cuanto a valorar la importancia de asignar roles especificos para las
tareas propias de la Negociacion entre Cliente y Proveedor. El rol de Gestor de requerimientos,
no existia en la estructura organizativa del Cliente, lo que generd un impacto positivo al tenerlo
en cuenta con el nuevo modelo. La siguiente figura permite ver los cambios entre la informacion

obtenida para la linea base y la generada en el nuevo modelo:
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ROLES PARA LA ETAPA DE NEGOCIACION

m LINEA BASE = APLICACION DEL MODELO

6
5 5 5 5 5
5
4
3
2
1
0
Gestor de Gestor de Gestor de contratos
requerimientos adquisiciones

Figura 43. Comparativo de roles en la etapa de Negociacion del modelo propuesto.

Las actividades propuestas para la etapa de Negociacion en el segundo momento de la
evaluacion tuvieron un impacto positivo, puesto que se evidencid que su utilizacion permitio
organizar algunas actividades que se realizaban de manera informal, asi como otras que no se

tenian en cuenta (Ver figura 44).

ACTIVIDADES PARA LA ETAPA DE NEGOCIACION

m LINEA BASE  m APLICACION DEL MODELO

5 5 5 5 5 5
5
3
T
0
Refinar requerimientos  Definir requerimientos Realizar estudio del Establecer acuerdo con
del negocio contractuales Proveedor el Proveedor

D

w

N

[

Figura 44. Comparativo de actividades en la etapa de Negociacion del modelo propuesto.
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En cuanto a los artefactos, cabe aclarar que aunque la etapa de Negociaciéon no se tenia
contemplada de manera formal, algunos entregables se realizaban y otros se incorporaron a partir

de la implementacion del modelo propuesto. La siguiente figura muestra estos resultados:

ARTEFACTOS PARA LA ETAPA DE NEGOCIACION

m LINEA BASE APLICACION DEL MODELO

5 5 5 5 5
5
4
4
3
3
2
1
i
0
Lista de requerimientos Lista de requerimientos Documento de Contrato — SLA's - Pélizas
priorizados contractuales informacion del

Proveedor

Figura 45. Comparativo de artefactos en la etapa de Negociacion del modelo propuesto.

Teniendo en cuenta que la etapa de Pre-Operacion no se ha tenido en cuenta en proyectos
anteriores de tercerizacion de servicios en la UFPSO, los datos producto de la implementacion
del modelo se presentaran de forma continua, resaltando obviamente las mejoras en cada uno de

sus elementos: roles, actividades y artefactos (Ver figuras 46, 47 y 48).
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ROLES ETAPA DE PRE-OPERACION

m LINEA BASE  m APLICACION DEL MODELO

Director de Tl Gestor Técnico

Figura 46. Comparativo de roles en la etapa de Pre — Operacion del modelo propuesto.

ACTIVIDADES PARA LA ETAPA DE PRE-OPERACION

m LINEA BASE  m APLICACION DEL MODELO

6
5 5
5
4 4 4
4
3
2
1 1 1

1
0

Definir staff de Definir el alcance de los Aprobar el Plan de Aprobar los SLA's

seguimiento del entregables Proyecto

proyecto

Figura 47. Comparativo de actividades en la etapa de Pre — Operacién del modelo propuesto.
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ARTEFACTOS PARA LA ETAPA DE PRE-OPERACION

m LINEA BASE APLICACION DEL MODELO

6 5 5

> 4 4

4 3

3

2 1 1 1

1

_— ] ]
Estructura Documento Acta de aprobacidén Acta de aprobacion

organizativa para el detallado del del plan de proyecto  de SLA’sy OLA

proyecto proyecto

Figura 48. Comparativo de artefactos en la etapa de Pre — Operacion del modelo propuesto.

La etapa de Operacion evidencié cambios en lo relacionado con los roles involucrados en
las actividades especificas del proceso de tercerizacion. Los resultados de la implementacién
mostraron que casi siempre tanto el Gestor técnico como el Gestor financiero fueron roles

importantes en esta etapa (Ver figura 49).

ROLES PARA LA ETAPA DE OPERACION

m LINEA BASE APLICACION DEL MODELO

1
1 =
0

Gestor técnico Gestor financiero

Figura 49. Comparativo de roles en la etapa de Operacion del modelo propuesto.
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En cuanto a las actividades relacionadas con la ejecucion de lo pactado entre el Cliente y el
Proveedor, se realizaron en su totalidad, evidenciadas en los instrumentos de evaluacion

aplicados (Ver figura 50).

ACTIVIDADES EN LA ETAPA DE OPERACION

m LINEA BASE APLICACION DEL MODELO

w

N

[En

Realizar seguimiento a  Realizar solicitudes de Realizar informes al CIO Aprobar facturacion del
los SLA’s y OLA’s cumplimiento y Gerencia servicio

Figura 50. Comparativo de actividades en la etapa de Operacion del modelo propuesto.

Para el caso de los entregables se nota una variacién en algunos que se generaron antes de
la aplicacion del modelo. La siguiente figura muestra los cambios desde la linea base hasta el

nuevo modelo:
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ARTEFACTOS PARA LA ETAPA DE OPERACION

m LINEA BASE APLICACION DEL MODELO

5 5 5 5 5
5
4
4
3
2
1 1
. [
0
Formatos, checklist Registro de Informes de Documento de
solicitudes rendimiento aprobacion

Figura 51. Comparativo de artefactos en la etapa de Operacién del modelo propuesto.

De manera muy similar a la etapa de Pre — Operacion, se presenta la etapa de Cierre. Esta
no se definié formalmente en proyectos anteriores, sélo se revisaban los términos del contrato y
una vez cumplidos, se daba por terminada la relacion entre Cliente y Proveedor. Las siguientes

figuras presentan la mejora significativa con los elementos del modelo propuesto:

ROLES PARA LA ETAPA DE CIERRE

m LINEA BASE APLICACION DEL MODELO

Director de Tl Gestor técnico

O B N W B~ U1 O

Figura 52. Comparativo de roles en la etapa de Cierre del modelo propuesto.
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ACTIVIDADES PARA LA ETAPA DE CIERRE

m LINEA BASE  m APLICACION DEL MODELO

5 5 5 5 5 5
3
1
0
Revisar resultados del Analizar resultados del Actualizar datos de  Aceptar formalmente

proyecto servicio activos el cierre del proyecto
organizacionales

N W Ul O

=

Figura 53. Comparativo de actividades en la etapa de Cierre del modelo propuesto.

ARTEFACTOS PARA LA ETAPA DE CIERRE

m LINEABASE = APLICACION DEL MODELO

6
5 5 5 5
5
4
4
3
2
1 1 1

1
0

Entregables Documento resultado Archivos de activos Documento de

de la verificacion actualizados aceptacion del

proyecto

Figura 54. Comparativo de artefactos en la etapa de Cierre del modelo propuesto.
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5. Conclusiones

El Outsourcing de TI, es un instrumento a través del cual se buscan ventajas competitivas
mediante la prestacion de servicios por parte de un Proveedor, cuando la organizacion no cuenta
con los recursos necesarios para llevar a cabo tareas de tipo operativo o tactico y necesita
maximizar los beneficios en términos de rentabilidad y valor para el negocio. Sin embargo, son
muchos los problemas a los que se enfrentan tanto el Cliente como el Proveedor los cuales

pueden representar factores de fracaso para el mismo proceso de tercerizacion.

Las universidades publicas de Norte de Santander, actualmente utilizan la tercerizacion de
servicios de Tl y aungue en algunos casos han tenido éxito, segin la informacion recopilada
producto de la presente investigacion, ha habido otros en los que se ha evidenciado problemas
por falta de formalismo en el proceso, por dificultades para asignar responsabilidades, por no
gestionar eficientemente los riesgos, y por otros elementos que han generado la cancelacion del

servicio o la transferencia del mismo a otro proveedor.

La falta de formalismo en el proceso de tercerizacion, estd ligado a la falta de una
metodologia o a la inexistencia de un modelo que estandarice las actividades y las
responsabilidades tanto para el Cliente como para el Proveedor. Y aunque existen marcos de
buenas précticas, algunos estan orientados a guiar las tareas del cliente o del Proveedor, ninguna
permite gestionar de forma combpleta actividades para ambos, desde el nivel estratégico,

pasando por el tactico, hasta el nivel operativo.
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La contribucion de la presente investigacion fue precisamente el disefio de un modelo que
contempld la gestion y el control de las actividades tanto para el cliente como para el proveedor
con el fin de disminuir las brechas existentes entre ambos actores y aumentar las probabilidades

de éxito cuando se terceriza un servicio de TI.

El éxito del modelo propuesto radica en la necesidad de cumplir los siguientes cinco

elementos:

= Definicidn de las etapas del ciclo de vida

= Identificacion de la secuencia de actividades para cada una de sus etapas
= Asignacion de roles y responsabilidades

= Generacion de entregables

= Gestion transversal de monitoreo a cada una de las etapas del ciclo de vida

La implementacion del modelo permitié demostrar la importancia de formalizar cada una
de las etapas del ciclo de vida del Outsourcing de Tl para garantizar una adecuada gestion del
proceso, de tal forma que tanto el Cliente como el Proveedor, se sientan satisfechos con el

servicio y puedan mejorar sus indices de competitividad.
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6. Recomendaciones

Para que el modelo de Outsourcing de TI propuesto sea realmente Util, se hace necesario
considerar la decision de tercerizar servicios como un componente estratégico que tenga en
cuenta la vision del negocio y defina las estrategias para mejorar la eficiencia en los procesos y

maximizar los beneficios que esta decision pueda traer.

La Universidad Francisco de Paula Santander Ocafia debe planificar cuidadosamente las
actividades de tercerizacion de servicios de TI, con base en la identificacion de sus capacidades
econdmicas, tecnologicas, de recurso humano, entre otras, de tal manera que dicha informacién
sea Util para una adecuada toma de decisiones en aras de maximizar el valor del negocio para sus

clientes internos y externos.

De igual forma, se recomienda realizar la implementacion del modelo de manera estricta
para uno o varios procesos que deseen tercerizarse, desde la etapa de Preparacion, hasta la etapa
de Cierre, atendiendo a las actividades propuestas para cada una de ellas, definiendo una
estructura organizativa temporal para cada proyecto de tercerizacién, asignando funciones y

responsabilidades y monitoreando y controlando el proceso mediante actividades de gestion.

El uso de indicadores clave de desempefio es fundamental para evaluar el proceso, por lo
tanto, se sugiere que al inicio del proyecto, se definan los factores criticos de éxito que deben
estar vinculados a las metas institucionales y se disefien las métricas que permitan determinar su

nivel de cumplimiento.
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Apéndice A. Instrumento de recoleccion de informacion — Diagnaostico inicial.

Universidad Francisco
de Paula Santander

L arl xa Cr‘JOr‘r IDH

MAESTRIA EN GOBIERNO DE LAS TECNOLOGIAS DE LA INFORMACION
INSTRUMENTO DE RECOLECCION

OBJETIVO

El propdsito de la aplicacion del presente instrumento es diagnosticar el estado actual de las
Instituciones Publicas de Educacion Superior de Norte de Santander, con respecto a los procesos
de tercerizacion en servicios de tecnologias de la informacion.

La tercerizacion de TI también conocido como Outsourcing de T1 (ITO), de acuerdo con Loh y
Venkatraman (como se citd en Mosquera y Gonzélez, 2012), se define como una decision
tomada por una organizacion para realizar contratacion externa de los activos de TI, de personas
0 actividades a través de un proveedor que administra el intercambio de bienes y servicios. Esta
decision se toma con el propdsito de maximizar los beneficios para la organizacion en términos
de rentabilidad, utilizando eficientemente los recursos disponibles y reduciendo los costos
operativos.

El instrumento va dirigido a cada uno de los CIO’s de las Universidades Publicas de Norte de
Santander

NOMBRE ENTREVISTADO

INSTITUCION

GUION DE PREGUNTAS
1. ¢En la actualidad la Universidad terceriza algun tipo de servicio de tecnologia?

A. Sl
B. NO

Si la respuesta es afirmativa, responda la siguiente pregunta.
2. ¢Qué tipo de servicios se tercerizan?

A. Software como servicio
B. Plataformas tecnologicas
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Infraestructura

Cloud computing

Manejo de centros de datos (Data Center)
Testing de software

Mantenimiento (hardware/software)
Mesa de servicio (Service Desk)

Otros (Cuéles)

—IGMMUO

3. ¢Cudles son las razones por las cuales se decide contratar con un tercero algun tipo de servicio
de tecnologia?

Centrarse en temas estratégicos
Mejorar la calidad del servicio
Desprenderse de tareas rutinarias
Ahorrar costes de personal
Ahorrar costes de tecnologia
Compartir riesgos

Facilitar el acceso a tecnologia
Reducir el riesgo de obsolescencia
Adquirir competencias

Unirse a la tendencia

Otras (Cuales)

ASTIOIMMOO®>

4. ¢Qué criterios tiene en cuenta para la seleccion del Proveedor de Servicios de Tecnologias de
Informacion?

Experiencia del Proveedor

Resultados de servicios ofrecidos a empresas similares
Tipos de servicios que ofrece

Oferta econdmica

Reconocimiento en el sector

Respaldo financiero

Otras (Cuales)

GmMmo oW

5. ¢Cudles requerimientos considera determinantes a la hora de decidir utilizar la tercerizacién
como una opcion para administrar eficientemente los servicios de tecnologias de informacion?

Seguridad de la informacion

Garantia de la calidad del servicio

Administracion de riesgos

Nivel de uso y cumplimiento de los SLA’s (Acuerdos de Niveles de Servicio)
Relacion costo/beneficio

Gestion del cambio

Otros (Cuéles)

OMMOO WP
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6. ¢La Universidad implementa algun tipo de metodologia o0 modelo para llevar a cabo el proceso
de tercerizacion de servicios de TI?

A. SI
B. NO
Si su respuesta es SI, mencione cual metodologia utiliza

7. ¢Conoce alguno (s) de estos estandares?

ITILV3

COBIT5

CMMI (DEVELOPMENT, SERVICES, ACQUISITION)
ISO 38500

ISO 27002

Otros (Cuéles)

TmMmooOw>

8. ¢Evaluan formalmente la calidad de la prestacién de los servicios de tecnologia que han sido
tercerizados?

A. Sl
B. NO

Si la respuesta es afirmativa, responda la siguiente pregunta.
9. ¢Cudl es la calificacion promedio con respecto a la calidad en la prestacion de los servicios de
tecnologia que fueron tercerizados en el Gltimo afio?

A. ALTO
B. MEDIO
C. BAJO

10. De acuerdo con su apreciacion, ¢cuales han sido los factores de éxito en la tercerizacion de
servicios de Tl para la Universidad?

Establecimiento y cumplimiento de los Acuerdos de Niveles de Servicio SLA’s
Comunicacién permanente con el proveedor del servicio

Monitoreo permanente de los procesos del proveedor en la prestacion del servicio
Estudio de viabilidad de tercerizar el servicio de Tl

Analisis exhaustivo de alternativas de proveedores

Planificacion del proceso de tercerizacion

Incluir la gestion del riesgo como un elemento clave en el proceso de tercerizacion
Otros (Cuéles)

ITOMMOO®>

11. Si se ha presentado alguna situacién que haya impedido el éxito en el proceso de
tercerizacion de algunos de los servicios de TI, ¢cuales han sido los factores de fracaso?



Inadecuada seleccion del Proveedor

Falta de monitoreo de los procesos del Proveedor

Falta de establecimiento de Acuerdos de Niveles de Servicio

No contar con un modelo que guie el proceso de tercerizacion

Falta de una adecuada gestion de riesgos

Transferir servicios que hacen parte de los procesos misionales del negocio
No exista una justificacion real para tercerizar algun servicio de Tl
Presupuesto insuficiente por parte de la empresa cliente

Otros (Cuéles)

—IOMMmMOO W

Gracias por su atencion.
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OBJETIVO GENERAL.: Desarrollar un modelo de gobierno para la tercerizacion de servicios de tecnologias de la informacién
para las instituciones de educacién superior en Norte de Santander

OBJETIVOS ESPECIFICOS VARIABLE DIMENSION INDICADORES ITEMS

Realizar un diagnéstico del 1. Politicas

estado actual de las 2. Objetivos de

universidades publicas de Norte DIRECCION negocio

de Santander en materia de ESTRATEGICA

tercerizacion de servicios de

tecnologia. 1. Adquisicion

? GOBIE.FINO DE 2. Impl_e,mentac_ién

Definir los criterios, GESTION DE T1 | 3 Gestion del riesgo

caracteristicas y lineamientos _Encuestaa

para el disefio del modelo de Directores de TI

gobierno para la tercerizacion Universidades

de servicios de tecnologia. Puzg‘?:n‘ig:“'j\é?”e
OUTOSURCING | PROVEEDORES | o ldentificacion de

Implementar el modelo DE TI Proveedores

propuesto en la Division de ACUERDOS DE | 2 Seleccion  de

Sistemas de la Universidad NIVELES DE Proveedores

Francisco de Paula Santander SERVICIO SLA’S

del municipio de Ocafia, Norte
de Santander.

1. Establecimiento
2. Cumplimiento
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Apéndice C. Instrumento de evaluacion para establecer la linea base de los elementos del
modelo de Gobierno de tercerizacion de servicios de tecnologias de la informacion para las
Universidades Publicas de Norte de Santander.

Universidad Francisco
de Paula Santander
o Sl
MAESTRIA EN GOBIERNO DE LAS TECNOLOGIAS DE LA INFORMACION
INSTRUMENTO DE EVALUACION

OBJETIVO

El propédsito de la aplicacién del presente instrumento es establecer la linea base de cada uno de los
elementos del modelo propuesto en lo que respecta a las actividades de tercerizacion de servicios de
tecnologias de la informacion.

El instrumento va dirigido al Jefe de la Division de Sistemas de la Universidad Francisco de Paula
Santander Ocafia. Para valorar las respuestas se utiliza una escala de Likert como la que se muestra a
continuacion. Sélo es valida una opcién como respuesta.

2 3 4 5
_ Algunas veces Regularmente Casi siempre Siempre

ITEMS

Roles definidos para la etapa de Preparacion

ETAPAS DEL MODELO

Cuando recurre a la tercerizacion de servicios de
tecnologia, ¢se contemplan las siguientes etapas del 1 2 3 4 5
modelo propuesto?

Preparacion

Negociacién

Pre-Operacion

Operacién

Monitoreo y Control

Cierre

Roles definidos para la etapa de Preparacion

ETAPA DE PREPARACION - ROLES

Para iniciar la tercerizacion de algun servicio de
tecnologia, ¢se definen los siguientes roles?

Director de TI

Gestor de Adquisiciones




Actividades definidas para la etapa de Preparacion
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ETAPA DE PREPARACION - ACTIVIDADES

¢Se tienen en cuenta las siguientes actividades para
ejecutar esta etapa del proceso?

Justificacion de la necesidad del servicio

Viabilidad de la inversion

Identificacion de proveedores

Seleccion del proveedor

Artefactos definidos para la etapa de Preparacion

ETAPA DE PREPARACION - ARTEFACTOS

Para cada una de las actividades de la etapa, ¢se generan
los entregables correspondientes para formalizar el
proceso?

Documento justificacion de la necesidad

Caso de Negocio

Solicitud de Informacién RFI - Solicitud de Propuesta
RFP

Notificacion de aceptacion del Proveedor

Roles definidos para la etapa de Negociacion

ETAPA DE NEGOCIACION - ROLES

Para iniciar la tercerizacion de algun servicio de
tecnologia, ¢se definen los siguientes roles?

Gestor de requerimientos

Gestor de contratos

Gestor de adquisiciones

Actividades definidas para la etapa de Negociacion

ETAPA DE NEGOCIACION - ACTIVIDADES

;Se tienen en cuenta las siguientes actividades para
ejecutar esta etapa del proceso?

Refinar requerimientos del negocio (proceso a tercerizar)

Definir requerimientos contractuales

Realizar estudio del Proveedor

Establecer acuerdo con el Proveedor

Artefactos definidos para la

ETAPA DE NEGOCIACION - ARTEFACTOS

Para cada una de las actividades de la etapa, ¢se generan los

entregables correspondientes para formalizar el proceso?

Lista de requerimientos priorizados

Lista de requerimientos contractuales

Documento de informacion del Proveedor

Contrato — SLA’s - Pélizas
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ETAPA DE PRE - OPERACION - ROLES

Para iniciar la tercerizacion de algin servicio de
tecnologia, ¢se definen los siguientes roles?

Director de TI

Actividades definidas para la etapa de Pre — Operacion

ETAPA DE PRE - OPERACION - ACTIVIDADES

¢Se tienen en cuenta las siguientes actividades para
ejecutar esta etapa del proceso?

Definir staff seguimiento proyecto de provision del
servicio

Definir el alcance de los entregables etapa de Operacion

Aprobar el Plan de Proyecto

Aprobar los acuerdos de niveles de servicio

Artefactos definidos para la etapa de Pre — Operacion

ETAPA DE PRE - OPERACION - ARTEFACTOS

Para cada una de las actividades de la etapa, ¢Se generan
los entregables correspondientes para formalizar el
proceso?

Estructura organizativa para el proyecto

Documento detallado del proyecto

Acta de aprobacion del plan de proyecto

Acta de aprobacion de SLA’s y OLA

Roles definidos para la etapa de Operacion

ETAPA DE OPERACION - ROLES

Para iniciar la tercerizacion de algun servicio de
tecnologia, ¢se definen los siguientes roles?

Gestor Técnico

Gestor Financiero

Actividades definidas para la etapa de Operacion

ETAPA DE OPERACION - ACTIVIDADES

¢Se tienen en cuenta las siguientes actividades para
ejecutar esta etapa del proceso?

Realizar seguimiento a los SLA’s y OLA’s

Realizar solicitudes de cumplimiento

Realizar informes al Cl1O y Gerencia

Aprobar facturacién del servicio
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ETAPA DE OPERACION - ARTEFACTOS

Para cada una de las actividades de la etapa, ¢Se generan
los entregables correspondientes para formalizar el
proceso?

Formatos, checklist

Registro de solicitudes

Informes de rendimiento

Documento de aprobacion

Roles definidos para la etapa de Cierre

ETAPA DE CIERRE - ROLES

Para iniciar la tercerizacion de algun servicio de
tecnologia, ¢se definen los siguientes roles?

Director de TI

Gestor Técnico

Actividades definidas para la etapa de Cierre

ETAPA DE CIERRE - ACTIVIDADES

¢Se tienen en cuenta las siguientes actividades para
ejecutar esta etapa del proceso?

Revisar resultados del proyecto

Analizar resultados del producto o servicio

Actualizar datos de activos organizacionales

Aceptar formalmente el cierre del proyecto

Artefactos definidos para la etapa de Cierre

ETAPA DE CIERRE - ARTEFACTOS

Para cada una de las actividades de la etapa, ¢Se generan
los entregables correspondientes para formalizar el
proceso?

Entregables

Documento resultado de la verificacién

Archivos de activos actualizados

Documento de aceptacion del proyecto

Elementos de gestion en la etapa de Monitoreo y Control

ETAPA DE MONITOREO Y CONTROL

Para realizar el seguimiento a cada una de las actividades del proceso, ¢se tienen en cuenta elementos de gestion

como las siguientes?

Monitoreo de pardmetros de planificacion del proyecto

1

2

8

4

5

Plan para la direccion del proyecto

Cronograma de trabajo

Proyecciones de costos

Activos de procesos de la Universidad

Monitoreo de los riesgos

Registro de riesgos

Informes de desempefio del trabajo
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Supervision de la participacion de los Interesados

Documento de andlisis de los interesados

Registro de incidentes

Revisién y control del cronograma

Calendarios del proyecto

Cronograma de trabajo detallado

Control de la calidad

Métricas / Estandares de calidad

Reporte de No Conformidades
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Apéndice D. Instrumento de evaluacion para establecer el nivel de cumplimiento de los factores
criticos de éxito para la implementacion del modelo de tercerizacion de servicios de TI.

Universidad Francisco
de Paula Santander
Geafia - Colombia
MAESTRIA EN GOBIERNO DE LAS TECNOLOGIAS DE LA INFORMACION
INSTRUMENTO DE EVALUACION

OBJETIVO

El propdsito de la aplicacién del presente instrumento es medir el nivel de cumplimiento de los Factores
Criticos de Exito definidos en el Modelo de Gobierno para la Tercerizacion de Servicios de Tecnologias
de la Informacion.

El instrumento va dirigido al Jefe de la Division de Sistemas de la Universidad Francisco de Paula
Santander Ocafia. Para valorar las respuestas se utiliza una escala de Likert como la que se muestra a
continuacion. Sélo es valida una opcién como respuesta.

Para valorar las respuestas dadas por el Jefe de la Division de Sistemas se utiliz6 una escala de Likert
como la que se muestra a continuacion:

2 3 4 5
_ Algunas veces Regularmente Casi siempre Siempre

ITEMS

Indicadores clave de desempefio

GESTION DE LA RELACION CLIENTE - PROVEEDOR 1 2 8 4 5

¢Se cumplen los acuerdos de niveles de servicio?

¢Los problemas que se presentan son resueltos de forma
inmediata?

¢ Los cambios que se presentan se gestionan adecuadamente?

CUMPLIMIENTO DE LOS SLA’s 1 2 8 4 5

¢Se verifica el numero de servicios recibidos con respecto a los
definidos en los acuerdos de niveles de servicio?

¢Se lleva un registro de los servicios que reportan debilidades?

¢Se contrasta el nimero de servicios con los definidos por cada
nivel de servicio?

SEGURIDAD DE LA INFORMACION 1 2 3 4 5

¢Se verifica la existencia de medidas preventivas como
respuesta a amenazas de seguridad identificadas?

¢ Se verifica la calidad del entrenamiento a usuarios del servicio
tercerizado?

¢Se supervisa el proceso de atencién a incidentes de seguridad
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por parte del Proveedor?

ADMINISTRACION DE RIESGOS DE TI

¢Se lleva un inventario de los activos de informacion que seran
utilizados en el servicio tercerizado?

¢Se registran las amenazas potenciales de la provision del
servicio?

¢Se lleva un registro de las vulnerabilidades existentes?

¢ Se realiza evaluacion de los riesgos?

¢Para cada servicio tercerizado se elabora un plan de
contingencia o un conjunto de contramedidas para actuar frente
a los riesgos?

CALIDAD DEL SERVICIO

¢Se mide el tiempo de atencién que el Proveedor presta a las
solicitudes de los usuarios internos?

¢Se verifica la calidad de los servicios que estan en operacion?

¢Se verifica la prontitud en la resolucion de problemas
presentes?

¢Se lleva un registro de la disponibilidad de los equipos
utilizados en el servicio tercerizado?

SELECCION DEL PROVEEDOR

¢Para seleccionar el Proveedor, define un niimero minimo de
requisitos?

¢Define criterios especificos para evaluar las propuestas de
cada uno de los proveedores?

¢Revisa las referencias que presentan los Proveedores para
evaluar su historial de desempefio?

REQUERIMIENTOS DEL CLIENTE

¢Documenta los requerimientos para el proceso que desea
tercerizar?

iSe lleva a cabo algin proceso de validacion de los
requerimientos?

¢La aprobacion de los requerimientos se documenta?

¢Se lleva alguna bitacora para las solicitudes de cambio a los
requerimientos?

SATISFACCION DEL CLIENTE

Las reclamaciones por la prestacién del servicio ¢son atendidas
de manera satisfactoria?

¢Se lleva algun registro de las solicitudes tramitadas ante el
Proveedor?

¢ Esté satisfecho con el tiempo de respuesta a sus solicitudes?
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Apéndice E. Roles involucrados y responsabilidades asignadas en las distintas actividades del
modelo de tercerizacion de servicios de TI.

Roles y responsabilidades para el Cliente — C1O / Director de Tl

ROL DESCRIPCION NIVEL JERARQUICO
Responsable de la gestion estratégica de
las tecnologias de informacion.

Clo

(Chief Information Officer)
Director de Tl

Encargado de planificar, organizar,
coordinar, gestionar y controlar la
estrategia de adquisicion, uso 'y
apropiacion de las TI.

ESTRATEGICO

RESPONSABILIDADES

= Determinar las necesidades y caracteristicas que impulsan el uso de la tecnologia
= Disefiar una estrategia de optimizacion de TI que se alinee con los objetivos empresariales

= Planificar los proyectos de Tl

= Justificar la necesidades de implementacion de nuevos servicios
= Monitorear la prestacion de servicios de T por parte de terceros

= Gestionar proyectos de Tl

Roles y responsabilidades para el Cliente — Gestor de Adquisiciones

ROL DESCRIPCION NIVEL JERARQUICO
Responsable de los procesos de compra o
GESTOR DE adquisicion de productos o servicios,

ADQUISICIONES

definiendo las condiciones de suministro
en términos de calidad, tiempo, garantias,
entre otras.

TACTICO/FUNCIONAL

RESPONSABILIDADES

= Gestionar compras para proyectos de Tl
= Gestionar el rendimiento con respecto a las entregas
= Gestionar propuestas de proveedores

Evaluar y seleccionar proveedores
Realizar previsiones de compras
Realizar analisis de mercado
Preparar érdenes de compra




Responsabilidades para el Cliente — Gestor de Contratos

ROL DESCRIPCION NIVEL JERARQUICO
Asegura que el cliente maximice el valor
del contrato mediante la administracion
proactiva del proveedor y la obligacion
GESTOR DE contractual del cliente. <
CONTRATOS TACTICO/FUNCIONAL

Construye,  negocia, = monitorea Yy
administra los contratos legales vy
comerciales.

RESPONSABILIDADES

= Coordinar con el asesor legal y de finanzas, la conformidad de la documentacion contractual, garantias,

adendos, entre otros

= Definir requerimientos contractuales basados en los requerimientos del cliente

= Gestionar licitaciones

= Realizar liquidaciones de proyectos concluidos

= Velar por el cumplimiento del contrato

= Adoptar las acciones necesarias para evitar retrasos injustificados
= Mantener comunicacién permanente con el proveedor en aspectos contractuales

Responsabilidades para el Cliente — Gestor de Requerimientos

ROL DESCRIPCION NIVEL JERARQUICO
Responsable de identificar y gestionar los
GESTOR DE requisitos de los productos, componentes

REQUERIMIENTOS

0 servicios del proyecto y garantizar su
alineacion con los planes del mismo.

NIVEL OPERATIVO

RESPONSABILIDADES

= Realizar la licitacién, analisis y validacion de las necesidades de los stakeholders, expectativas, restricciones
e interfaces, para establecer los requerimientos del cliente

= Desarrollar los requerimientos para el ciclo de vida del producto
= Definir atributos de calidad para los requerimientos del cliente

= Desarrollar el concepto operacional del producto o servicio

Responsabilidades para el Cliente — Gestor Financiero

ROL

DESCRIPCION

NIVEL JERARQUICO

GESTOR FINANCIERO

Asegura que los aspectos financieros del
contrato se gestionen de manera efectiva y
que los beneficios del mismo, se realicen.

TACTICO/FUNCIONAL

RESPONSABILIDADES

Gestionar el presupuesto para la contratacion del servicio
Validar las facturas del proveedor

Aprobar la facturacién de cada etapa en la prestacion del servicio
Revisar los aspectos financieros del contrato de tercerizacion
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Responsabilidades para el Cliente — Gestor Técnico

ROL DESCRIPCION NIVEL JERARQUICO
Responsable de la supervision y el control
GESTOR TECNICO del cumplimiento de los servicios OPERATIVO
ofrecidos por el proveedor.

RESPONSABILIDADES

Asegurar el cumplimiento de los acuerdos de niveles de servicio
Realizar informes periédicos de rendimiento en la prestacién del servicio
Realizar entregables proporcionados por el proveedor

Actualizar documentacion y activos de informacion

Comunicar resultados del proyecto

Roles y responsabilidades para el Proveedor — Gestor del Producto

ROL DESCRIPCION NIVEL JERARQUICO
Evalla nuevas oportunidades de mercado,
c;iSJSSCDT%L modelos  operativos, tecnologias vy ESTRATEGICO
necesidades emergentes de los clientes.

RESPONSABILIDADES

Controlar las lineas de servicio del catalogo de servicios

Administrar la cartera de servicios

Participar en el desarrollo de la estrategia de servicio y su ejecucion

Realizar analisis financiero para el disefio del servicio

Liderar el desarrollo de casos de negocio

Planificar programas de desarrollo de servicio en respuesta a nuevas oportunidades de mercado

Roles y responsabilidades para el Proveedor — Gestor de relaciones comerciales

ROL DESCRIPCION NIVEL JERARQUICO
GESTOR DE RELACIONES | Encargado de obtener informacion sobre el :
COMERCIALES negocio del cliente. ESTRATEGICO

RESPONSABILIDADES

Desarrollar ofertas de servicios de valor agregado al cliente
Colaborar en la priorizacion de proyectos

Administrar las relaciones con el cliente

Negociar los acuerdos de niveles de servicio

Monitorear tendencias de la industria

Roles y responsabilidades para el Proveedor — Gestor de disefio del servicio

ROL DESCRIPCION NIVEL JERARQUICO

N Responsable de la coordinacion general y
GESTOZISEV?SE)NO DEL el despliegue de disefios de soluciones de | TACTICO/FUNCIONAL

calidad para servicios y procesos.

RESPONSABILIDADES

» Disefiar los aspectos fundamentales de los servicios, asi como la infraestructura, las aplicaciones
ambientales y la gestion de datos

= Producir disefios de calidad, arquitectura tecnolégica, procesos o sistemas de medicion

» Producir y mantener la documentacion de disefio
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Roles y responsabilidades para el Proveedor — Gestor de nivel de servicio

ROL DESCRIPCION NIVEL JERARQUICO

Responsable de asegurar que los requisitos
GEST%EF?\I/EIQ:XEL DE del cliente estén identificados y | TACTICO/FUNCIONAL

documentados.

RESPONSABILIDADES

Negociar y acordar los niveles de servicio

Negociar y acordar los niveles de operaciones con el cliente

Asegurar la produccion de los informes para cada servicio

Asegurar la programacion de las revisiones de rendimiento del servicio
Medir, registrar, analizar y mejorar la satisfaccion del cliente

Roles y responsabilidades para el Proveedor — Gestor del Proyecto

ROL DESCRIPCION NIVEL JERARQUICO

Responsable de controlar los recursos

GESTOR DEL asignados al proyecto a fin de cumplir con | TACTICO/FUNCIONAL
PROYECTO . .

los objetivos del mismo.

RESPONSABILIDADES

Organizar los equipos de trabajo

Definir las politicas para la provision del servicio

Elaborar el plan de proyecto

Elaborar informes de rendimiento

Gestionar los cambios en el proyecto

Gestionar la realizacion de auditorias técnicas en la prestacion del servicio
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Apéndice F. Validacion de instrumentos.

Para la validacion del instrumento utilizado para realizar el diagnostico inicial, se hizo necesario
aplicar una prueba piloto, a dos de tres expertos con titulo de maestria.

Aplicada la prueba piloto, el formato de preguntas fue entregado para su validacion a dos
expertos: EI magister en Practicas Pedagogicas Henry Carrascal Carrascal, docente de catedra de
la Universidad Francisco de Paula Santander Ocafia, y al magister en Practicas Pedagdgicas
Eduar Bayona Ibafiez, jefe del Plan de Estudios de Ingenieria de Sistemas de la Universidad
Francisco de Paula Santander Ocafia. Para el caso particular, se valid6 tanto la formulacién como
la calidad de las variables del instrumento (objetivo, metodologia, preguntas y respuestas).

El resultado de la validacion arrojo los siguientes resultados:

= En la pregunta No. 6 si la respuesta es afirmativa, debe darse la opcion de mencionar cual
metodologia utiliza.

= En la pregunta No. 8 si la respuesta es afirmativa, debe responderse una siguiente relacionada
con la valoracion promedio de los servicios tercerizados en un periodo especifico.

Asi mismo, el Magister Henry Carrascal Carrascal, recurrié a la escala para el analisis de
fiabilidad alfa de Cronbach, teniendo en cuenta todas las variables tal y como se muestra en el
formato adjunto, el cual indica que la prueba no era fiable dado que en promedio debe arrojar el
puntaje de 0.8 puntos (ElI mayor valor tedrico de Alfa es 1) y la prueba arroja 0.738, de tal
manera que se sugirié mejorar el instrumento.

Teniendo en cuenta las observaciones realizadas por los expertos, el instrumento se modifico y
se aplicd de nuevo. Una vez aplicada la segunda prueba, el formato de preguntas nuevamente fue
entregado al Magister Henry Carrascal Carrascal. Esta segunda validacién arrojé un valor de
0.80 para el Alfa de Cronbach. Este resultado indica que el instrumento es valido para ser
aplicado a la muestra seleccionada.

A continuacion, se anexan los respectivos formatos de validacion:
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MAESTRIA EN GOBIERNO DE LAS TECNOLOGIAS DE LA INFORMACION
OCANA, AGOSTO 14 DE 2018

Formato de validaciéon por Juicio de Expertos

Elaborado por: Magreth Rossio Sanguino Reyes
PARTE 1. MATRIZ DE OPERACIONALIZACION DE VARIABLES

(Marque con una X su valoracion)

Formulacion Calidad
Adecuada Rt_et_wle're Adecuada Rt.equle_re
modificaciones modificaciones
Objetivo Especifico X X
Variable X X
Dimensiones X X
Indicadores X X
ftems X X

RECOMENDACIONES: Ninguna

PARTE 2. INSTRUMENTO DE DIAGNOSTICO: Encuesta tercerizacion de servicios de Tl

(Marque con una X su valoracion)

Formulacién Calidad
Adecuada Rt.ec.wle-re Adecuada Rt-u-qme.re
modificaciones modificaciones
Objetivo X X
Metodologia X X
Formulacion de la pregunta X X
Respuesta X X

RECOMENDACIONES:
De acuerdo con el andlisis de fiabilidad de Cronbach y teniendo en cuenta todas las variables, se
obtiene que la prueba no es fiable dado que en promedio debe obtenerse un indice igual o superior a
0.8 y la prueba arroja 0.738. Se sugiere mejorarl el instrumento.
Informacion del Experto
Nombres y Apellidos: HENRY CARRASCAL CARRASCAL
Titulo Pregrado: Licenciado en Matematicas y Fisica
Titulo Postgrado: Magister en Practicas Pedagdgicas

Nota: Este formato ha sido entregado a tres (3) expertos, para que validen la capacidad de un instrumento para cuantificar de
forma significativa y adecuada el rasgo de medicién para lo cual ha sido disefiado, como también la validez de una matriz de
operacionalizacion que permite estimar las variables a estudiar.

irma del Experto
Documento: 88138797 de Ocana
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Ocafia, agosto 14 de 2018.

A través de la presente, hago constar que validé el instrumento con el fin de recolectar
informacion relevante para el proyecto titulado MODELO DE GOBIERNO PARA LA
TERCERIZACION DE SERVICIOS DE TECNOLOGIAS DE LA INFORMACION EN
LAS UNIVERSIDADES PUBLICAS DE NORTE DE SANTANDER.

El proposito de la aplicacion del presente instrumento es diagnosticar el estado actual de las
Instituciones Pablicas de Educacion Superior de Norte de Santander, con respecto a los procesos
de tercerizacion en servicios de tecnologias de la informacion.

Para su validacion recurri a la escala para el andlisis de fiabilidad de Cronbach. Teniendo en
cuenta todas las variables, se obtiene que la prueba no es fiable dado que en promedio debe
obtenerse un indice igual o superior a 0.8 y la prueba arroja 0.738, de tal forma que se sugiere
mejorarla.

Atentamente,

HENRY CARRASCAL CARRASCAL
Licenciado en Matematicas

Especialista en Informatica Educativa

Magister en Practicas Pedagdgicas

Docente Catedratico Categoria Asociado
Universidad Francisco de Paula Santander Ocafia
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MAESTRIA EN GOBIERNO DE LAS TECNOLOGIAS DE LA INFORMACION
OCANA, SEPTIEMBRE 26 DE 2018

Formato de validaciéon por Juicio de Expertos

Elaborado por: Magreth Rossio Sanguino Reyes
PARTE 1. MATRIZ DE OPERACIONALIZACION DE VARIABLES

(Marque con una X su valoracion)

Formulacion Calidad
Adecuada Rt_et_wle're Adecuada Rt.equle_re
modificaciones modificaciones
Objetivo Especifico X X
Variable X X
Dimensiones X X
Indicadores X X
ftems X X

RECOMENDACIONES: Ninguna

PARTE 2. INSTRUMENTO DE DIAGNOSTICO: Encuesta tercerizacion de servicios de Tl

(Marque con una X su valoracion)

Formulacién Calidad
Adecuada Rt.ec.wle-re Adecuada Rt-u-qme.re
modificaciones modificaciones
Objetivo X X
Metodologia X X
Formulacion de la pregunta X X
Respuesta X X

RECOMENDACIONES: Instrumento validado para aplicacién

Informacion del Experto
Nombres y Apellidos: HENRY CARRASCAL CARRASCAL
Titulo Pregrado: Licenciado en Matematicas y Fisica
Titulo Postgrado: Magister en Practicas Pedagdgicas

Nota: Este formato ha sido entregado a tres (3) expertos, para que validen la capacidad de un instrumento para cuantificar de
forma significativa y adecuada el rasgo de medicién para lo cual ha sido disefiado, como también la validez de una matriz de
operacionalizacion que permite estimar las variables a estudiar.

irma del Experto
Documento: 88138797 de Ocaia
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MAESTRIA EN GOBIERNO DE LAS TECNOLOGIAS DE LA INFORMACION

OCANA, AGOSTO 17 DE 2018

Formato de validaciéon por Juicio de Expertos

Elaborado por: Magreth Rossio Sanguino Reyes

PARTE 1. MATRIZ DE OPERACIONALIZACION DE VARIABLES

(Marque con una X su valoracion)

Formulacion Calidad
Adecuada Rt_et_wle're Adecuada Rt_equle.re
modificaciones modificaciones
Objetivo Especifico X X
Variable X X
Dimensiones X X
Indicadores X X
ftems X X

RECOMENDACIONES: Ninguna

PARTE 2. INSTRUMENTO DE DIAGNOSTICO: Encuesta tercerizacion de servicios de Tl

(Marque con una X su valoracion)

Formulacion Calidad
Adecuada Rt.egwe-re Adecuada Rt.u.qme.re
modificaciones modificaciones
Objetivo X X
Metodologia X X
Formulacion de la pregunta X X
Respuesta X X

RECOMENDACIONES:

= En la pregunta No. 6 si la respuesta es afirmativa, debe darse la opcidn de mencionar cual

metodologia utiliza.

= En la pregunta No. 8 si la respuesta es afirmativa, debe responderse una siguiente relacionada
con la valoracion promedio de los servicios tercerizados en un periodo especifico.

Informacion del Experto

Nombres y Apellidos: EDUAR BAYONA IBANEZ

Titulo Pregrado: Ingeniero de Sistemas

Titulo Postgrado: Magister en Practicas Pedagdgicas

Nota: Este formato ha sido entregado a tres (3) expertos, para que validen la capacidad de un instrumento para cuantificar de
forma significativa y adecuada el rasgo de medicién para lo cual ha sido disefiado, como también la validez de una matriz de
operacionalizacion que permite estimar las variables a estudiar.

S

L/

Firma del Experto
Documento: 88285959 de Ocafa
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MAESTRIA EN GOBIERNO DE LAS TECNOLOGIAS DE LA INFORMACION
OCANA, SEPTIEMBRE 20 DE 2018

Formato de validaciéon por Juicio de Expertos

Elaborado por: Magreth Rossio Sanguino Reyes
PARTE 1. MATRIZ DE OPERACIONALIZACION DE VARIABLES

(Marque con una X su valoracion)

Formulacion Calidad
Adecuada Rt_et_wle're Adecuada Rt_equle.re
modificaciones modificaciones
Objetivo Especifico X X
Variable X X
Dimensiones X X
Indicadores X X
ftems X X

RECOMENDACIONES: Ninguna

PARTE 2. INSTRUMENTO DE DIAGNOSTICO: Encuesta tercerizacion de servicios de Tl

(Marque con una X su valoracion)

Formulacién Calidad
Adecuada Rt.ec.wle-re Adecuada Rt.u.qme.re
modificaciones modificaciones
Objetivo X X
Metodologia X X
Formulacion de la pregunta X X
Respuesta X X

RECOMENDACIONES: El instrumento es apto para poder aplicarlo.

Informacion del Experto
Nombres y Apellidos: EDUAR BAYONA IBANEZ
Titulo Pregrado: Ingeniero de Sistemas
Titulo Postgrado: Magister en Practicas Pedagdgicas

Nota: Este formato ha sido entregado a tres (3) expertos, para que validen la capacidad de un instrumento para cuantificar de
forma significativa y adecuada el rasgo de medicién para lo cual ha sido disefiado, como también la validez de una matriz de
operacionalizacion que permite estimar las variables a estudiar.

Vi
r R

W,

Firma del Experto
Documento: 88285959 de Ocaia
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MAESTRIA EN GOBIERNO DE LAS TECNOLOGIAS DE LA INFORMACION
OCANA, SEPTIEMBRE 18 DE 2018

Formato de validaciéon por Juicio de Expertos

Elaborado por: Magreth Rossio Sanguino Reyes
PARTE 1. MATRIZ DE OPERACIONALIZACION DE VARIABLES

(Marque con una X su valoracion)

Formulacion Calidad
Adecuada Rt_et_wle're Adecuada Rt.equle_re
modificaciones modificaciones
Objetivo Especifico X X
Variable X X
Dimensiones X X
Indicadores X X
ftems X X

RECOMENDACIONES: Ninguna

PARTE 2. INSTRUMENTO DE DIAGNOSTICO: Encuesta tercerizacion de servicios de Tl

(Marque con una X su valoracion)

Formulacién Calidad
Adecuada R(_equle.re Adecuada Rt.equle_re
modificaciones modificaciones
Objetivo X X
Metodologia X X
Formulacion de la pregunta X X
Respuesta X X

RECOMENDACIONES: Ninguna

Informacion del Experto

Nombres y Apellidos: JAIRO ANGARITA NAVARRO

Titulo Pregrado: Licenciado en Matematicas y Fisica

Titulo Postgrado: Magister en Educacién

Nota: Este formato ha sido entregado a tres (3) expertos, para que validen la capacidad de un instrumento para cuantificar de
forma significativa y adecuada el rasgo de medicion para lo cual ha sido disefiado, como también la validez de una matriz de
operacionalizacion que permite estimar las variables a estudiar.

Firma del Experto
Documento: 88280788 de Ocaia



