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Introduccion

A menudo encontramos que las empresas siempre buscan competir y posicionarse en el
mercado, ofrecer productos y servicios acorde a la innovacion que tengan y que puedan
satisfacer esas necesidades basicas de modo que se vuelvan mas rapidas y flexibles. La Unica
manera de generar estas innovaciones es por medio de la tecnologia, las empresas deben buscar

la manera de llegar a sus usuarios mucho més féacil y confiable.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones, dentro de sus ejes
tiene la estrategia de gobierno en linea, el cual tiene unos lineamientos orientados a incorporar a
las entidades publicas esquemas de gobierno y gestion de TIC que permita un mejoramiento
continuo en cada uno de sus procesos utilizando adecuadamente recursos TIC y que ademas se
garantice un mayor beneficio a toda la organizacion. Basado en los estandares y buenas préacticas
el gobierno de Colombia cred el modelo It4+ como base para la implementacion de un esquema
de gobierno alienada con los objetivos estratégicos. En las entidades publicas, muchos de éstos
lineamientos no se cumplen a cabalidad, ni tienen una forma adecuada de hacerlo y tampoco
existe un diagndstico real de como se realiza. Los jefes de las oficinas de tecnologia en muchas
ocasiones tienen conocimiento técnico y operativo, pero deben convertirse en directivo de
gobierno de TI, los cuales no solo intervienen en el plan estratégico de Tl de la organizacion,
sino que deben implementar politicas, estandares y buenas practicas con la innovacion como la
estrategia de gobierno en linea, gobierno y gestion TIC. Asi las cosas, se busca que cada una de
éstas organizaciones puedan alinear sus estrategias como esquema de gobierno y gestion TIC

produciendo una mejor toma de decisiones.



Xi

La estructura de éste proyecto se divide en cuatro capitulos en donde se evidencia en un
primer capitulo la propuesta de investigacion que contiene titulo, planteamiento del problema,
objetivos, justificacion y delimitaciones. EI segundo capitulo del marco referencial desde el
punto de vista historico, conceptual, contextual, tedrico y legal. Para el tercer capitulo se incluira
la metodologia empleada y el analisis de informacidn de recoleccion descriptiva. Finalmente, en
el cuarto capitulo se realiza el estudio metodoldgico y el analisis de resultados aplicados a las

entidades de estudio de ésta investigacion.



Capitulo 1. Estudio de cumplimiento de buenas practicas de gobiernoy
gestion de tecnologias de la informacién y comunicaciones en el servicio

nacional de aprendizaje SENA

1.1 Planteamiento del problema

La gran problematica se detecta al entrar a las entidades estatales en Colombia, es la
desarticulacion entre lo que tiene que hacer la entidad por el ciudadano y lo que hace la
tecnologia por ese ciudadano, muchos de los procesos misionales de las entidades no estan
optimizados con tecnologias de informacion o tiene procesos manuales que entorpecen el avance
digital, en ese momento el ciudadano se convierte en el bus del estado Colombiano y debe pasar
de entidad en entidad relatando y entregando su informacion en cada uno de estos organismos,
no hay interoperabilidad y cada empresa estatal considera propia esta informacién. Por esta
percepcion, la viceministra de TI, en la revista Cl10.gov, hace una analogia de como el estado

colombiano trabaja en silos o islas (MEJIA, 2013).

Es de anotar que por ley existe una obligatoriedad de cumplimiento en la adopcion e
implementacidn en cabeza del representante legal de cada una de las entidades, para lograrlo el
Ministerio y la direccion de Gobierno en linea han establecido una estrategia y se establecieron
retos para lograrlo en el menor tiempo posible. Pero cuando se revisa los avances de las
principales entidades nacionales o territoriales, basado en el acompafiamiento y estrategia
definidas por el MINTIC desde el 2009, se observa el poco compromiso en algunos sectores

publicos y los avances son minimos.



Es necesario que esta adopcion lleve a definir un situacion actual y un estado futuro de las
entidades en todos los dominios del marco, generando un andlisis de brechas segun la
metodologia del marco (MinTIC, 2015). Hasta la fecha la Gnica forma de conocer el avance de la
politica de gobierno en linea y otros aspectos administrativos es el Formulario Unico Reporte de
Avance de la Gestion (FURAG), herramienta en linea para el monitoreo, evaluacion y control de
los resultados institucionales y sectoriales segun lo establecido en el Decreto 2482 de 2012 y un
formulario en google form para diligenciar por los lideres de gobierno en linea para conocer de
primera mano que avances tiene en temas puntuales que el Ministerio de las TIC debe generar en
el informe. Se observa que el Servicio Nacional de Aprendizaje SENA posee dentro de su
planeacion estratégica de T1 implementar los proyectos e iniciativas necesarias con el fin de
maximizar el apoyo de tecnologias de la informacién y las comunicaciones a los procesos
institucionales; sin embargo, a pesar que el Ministerio de las Tecnologias de la Informacion y las
Comunicaciones propone el modelo de gestion it4+, las entidades regionales no siguen dichos

lineamientos.

Lo anterior se evidencia en la no existencia de un marco de referencia que identifique
los componentes del it4+ en el cual se ve reflejado en el plan estratégico de tecnologias de la

informacion y las comunicaciones (SENA, 2015).

De igual manera, se ha identificado que la Estrategia Gobierno en linea forma parte de las
iniciativas del Estado para masificar el uso de Internet por parte de ciudadanos, empresas y
entidades y, por tanto, forma parte del Plan Vive Digital. Dicho Plan, incluye textualmente el

impulso del Programa en uno de los componentes (Aplicaciones) del ecosistema digital (Katz,



Callorda, & Cintel, 2011). Ademas, que en la actualidad todas las entidades publicas de
Colombia deberan aplicar el manual de gobierno digital que define los lineamientos, estdndares y
acciones a ejecutar por parte de los sujetos obligados de esta politica de gobierno digital (Decreto

1008, 2018).

1.2 Formulacion del problema

¢Las estrategias de T1 promulgadas por el gobierno y los marcos de referencia son

aplicadas en el Servicio Nacional de Aprendizaje SENA?

1.3 Objetivos

1.3.1 Objetivo general. Evaluar el cumplimiento de los criterios de gobierno y gestion de

Tl en el Servicio Nacional de Aprendizaje SENA.

1.3.2 Objetivos especificos. Caracterizar los marcos de referencia de gobierno y gestion

de TI.

Analizar el direccionamiento estratégico del SENA.

Estructurar un documento con la evaluacion del cumplimiento de los criterios del modelo

de gestion It4+ a partir de los criterios de gobierno y gestion de T1 definidos por las regionales de

la zona andina del SENA.



1.4 Justificacién

Se identifico que la Estrategia de Gobierno en Linea formé parte de las iniciativas del
Estado para masificar el uso de Internet por parte de ciudadanos, empresas y entidades y, por
tanto, forma parte del Plan Vive Digital. Dicho Plan, incluyo textualmente el impulso del
Programa en uno de los componentes (Aplicaciones) del ecosistema digital (Katz, Callorda, &
Cintel, 2011). Hasta mediados del afio 2018, todas las entidades publicas de Colombia debian
tener un sistema de gobierno y gestion de Tl alineado con la Estrategia de Gobierno en Linea
mediante el Decreto 2573 del 2014. Sin embargo, y a través del Decreto 1008 de 2018 expedido
por el Ministerio de Tecnologias de la Informacion y las Comunicaciones, tiene como finalidad

establecer lineamientos generales de la Politica de Gobierno digital para Colombia.

Otro importante decreto es el 415 de 2016 en la cual obliga a las entidades del estado del
orden nacional y territorial a fortalecer la institucion por medio de lineamientos, planes,
programas y proyectos de TIC por medio de un departamento especializado y por el cual sean
liderados por un director o jefe de TIC cualificado para el cargo por medio de dos roles

importantes. (MinTIC, 2016).

En este proyecto se propone realizar un estudio con el objetivo de alinear las estrategias Tl
con las que cuenta el SENA, teniendo como base el modelo de gestion It4+, toda vez que es un
modelo integral de gestion estratégica con tecnologia cuya base fundamental es la alineacion
entre la gestion de tecnologia y la estrategia sectorial o institucional. EI modelo facilita el

desarrollo de una gestion de TI que genera valor estratégico para la el sector, la entidad, sus



clientes de informacion y usuarios (MinTIC, 2016) ElI modelo busca que la tecnologia contribuya
al mejoramiento de la gestion apoyando los procesos para alcanzar una mayor eficiencia 'y
transparencia en su ejecucion, facilite la administracion y el control de los recursos y brinde
informacion objetiva y oportuna para la toma de decisiones en todos los niveles. Permite la
alineacion de la gestion de T1 con los objetivos estratégicos de la entidad, aumentar la eficiencia

de la organizacién y mejorar la forma como se prestan los servicios misionales.

Los modelos propuestos por el gobierno nacional buscan que las empresas tanto publicas
como privadas implementen un sistema de gobierno y gestion de T conforme a los estandares,
mejores practicas, manuales y guias como son la 1ISO 27000 que habla sobre todo el tema de la
seguridad de la informacion, la Arquitectura Empresarial que comprende toda la estructura
tecnoldgica alienada con el negocio para la generacion de valor, la ISO 38500 que da las pautas
para un buen gobierno de TI, la ISO 20000 que maneja un importante aspecto de la gestion de Tl
que son los servicios de Tl 'y como operan, otro importante modelo internacional es el COBIT
que trata de integrar todos los aspectos anteriormente descritos no solo de gobierno sino de

gestion de TI.

Para esta investigacion se contara con el apoyo del SENA, ente que se encargara de brindar
la informacion pertinente en cuanto a las estrategias T que tienen a su servicio. A su vez, sera la
muestra extraida y en donde se puede hacer un diagndstico més descriptivo y analitico para

poder responder a la pregunta planteada en la formulacién del problema.



1.5 Delimitaciones

1.5.1 Geograficas. El presente proyecto seré desarrollado tomando como referente las

regionales del Servicio Nacional de Aprendizaje SENA.

1.5.2 Temporales. El presente estudio sera desarrollado durante el tiempo establecido de

la Maestria en Gobierno de TI.

1.5.3 Conceptuales. Para la realizacion de éste proyecto se tendra en cuenta los siguientes
conceptos fundamentales como lo son: el modelo de gestion It4+, el cual es construido a partir de
las mejores practicas. Asi mismo, se considerarad normatividad y gestién de T1 actual por parte

del cumplimiento de las regionales del SENA.

1.5.4 Operativa. A nivel operativo se limita al cumplimiento de una gestion de Tl que
genere valor estratégico para el sector, las regionales del SENA, sus clientes de informacién y

usuarios.



Capitulo 2. Marco referencial

2.1 Marco histérico

2.1.1 Antecedentes. Desde el afio 2000 el gobierno nacional promulgo la directiva
presidencial No 2, con los que se dieron los primeros pasos para la creacion de la politica publica
de Gobierno en Linea, donde inicialmente se buscaba que los ciudadanos realizaran los trdmites
ante las entidades publicas, para facilitarle la vida a los Colombianos, pero estos esfuerzo solo
estaban dirigidos a pocos tramites individuales y mantener los sitios web con normas de disefio,

manejo de PQRS (Peticiones, Quejas, Reclamos y Sugerencias).

Esta politica se fortalece con el decreto 1151 de 2008 por el cual se establecen los
lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de Colombiay la
ley 1341 de 2009 por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacién y las Comunicaciones -TIC-,
se crea la Agencia Nacional del Espectro y se dictan otras disposiciones, posteriormente con el
decreto 2693 de 2012 se deroga el decreto 1151 de 2008, luego este es reemplazado por el
decreto 2573 de 2014 y este es recopilado con otros decretos en el 1078 de 2015 donde se unifico
en el Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones
(MinTIC, 2015). Antes de continuar, es bueno comentar en algunas lineas el modelo de gestion
integral estratégico de It4+ que busca alinear la estrategia organizacional o sectorial a la gestion

Tl y permite desarrollar una gestion de TI que genera valor estratégico para la entidad, sus



clientes y usuarios, reconocemos en este trabajo que es el “como” del marco de referencia

nacional o el deber ser sofiado.

“Este modelo es un instrumento moderno de gestion para el desarrollo de los procesos y el
apoyo para el trabajo de las personas. Busca que la tecnologia contribuya al mejoramiento de la
gestion apoyando los procesos para alcanzar una mayor eficiencia y transparencia en su
ejecucion, para facilitar la administracion y el control de los recursos y brindar informacion
objetiva y oportuna para la toma de decisiones en todos los niveles. It4+ permite la alineacion de
la gestion de T1 con los objetivos estratégicos de la entidad, aumentar la eficiencia de la

organizacion y mejorar la forma como se prestan los servicios misionales”. (MinTIC, 2014).

En el PETIC, se identifican los retos y oportunidades de la entidad en materia de TIC y se
define las iniciativas estratégicas que deberan implementarse entre el 2016 y 2018 para convertir
al SENA en un referente en el uso de tecnologia y lograr que las TIC se conviertan en la base
fundamental para soporta la apuesta institucional de ser reconocida por su efectividad en la
gestion, su aporte en la generacion de empleo decente e ingresos y en la productividad de las

personas y de las empresas y la competitividad de las regiones (SENA, 2015).

2.2 Marco conceptual

2.2.1 Implementacion de la politica de gobierno digital. La politica de gobierno digital

establecida mediante el Decreto 1008 de 2018 (cuyas disposiciones se compilan en el Decreto

1078 de 2015, “Decreto Unico Reglamentario del sector TIC”, especificamente en el capitulo 1,



titulo 9, parte 2, libro 2), forma parte del Modelo Integrado de planeacion y Gestion (MIPG) y se
integra con las politicas de Gestion y Desempefio Institucional en la dimension operativa de
Gestion para el Resultado con Valores, que busca promover una adecuada gestion interna de las
entidades y un buen relacionamiento con el ciudadano, a traves de la participacién y la prestacion

de servicios de calidad (MinTIC, 2018).

Este documento conocido tradicionalmente como “Manual de Gobierno en Linea” y que
ahora evoluciona para ser el “Manual para la implementacion de la politica de Gobierno Digital”,
se encuentra incorporado en el articulo 2.2.9.1.2.2 del DUR-TIC, en donde se establece lo
siguiente: “ARTICULO 2.2.9.1.2.2 Manual de Gobierno Digital. Para la implementacion de la
Politica de Gobierno Digital, las entidades publicas deberan aplicar el Manual de Gobierno
Digital que define los lineamientos, estandares y acciones a ejecutar por parte de los sujetos
obligados de esta Politica de Gobierno Digital, el cual sera elaborado y publicado por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones, en coordinacion con el

Departamento Nacional de Planeacion” (Decreto 1008, 2018).

En ese sentido, el manual de gobierno digital desarrolla el proceso de implementacion de la
politica a través de cuatro grandes momentos: 1. Conocer la politica; 2. Planear la politica; 3.
Ejecutar la politica; y 4. Medir la politica, los cuales incorporan las acciones que permitiran
desarrollar la politica en las entidades publicas de nivel nacional y territorial, como se ilustra en

el siguiente esquema:
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= Evolucidn

= Qué es Goberno Digital
+ Propésitas

= Elementos

Actores.

= Seguimiento y evaluackin
en la entidad

 Seguirnienta y evaluacian
MinTIC

4. MEDIR

= TIC para el Estadoy TIC
para la Sociedad

= Habilitadares
transversales

» Apoyo a la implemantacidn

= (Cdma planear a politica
en la entidad?

Figura 1. Momentos politica de gobierno digital.
Fuente: (MinTIC, 2018)

2.2.2 Evolucién de gobierno en linea a gobierno digital. En materia de Gobierno Digital,
Colombia cuenta con una politica de Estado que ha venido evolucionando permanentemente en
su alcance e implementacion, reconociendo el uso de las Tecnologias de la Informacién y las
Comunicaciones -TIC, como un instrumento fundamental para mejorar la gestion publica y la
relacion del Estado con los ciudadanos. En este sentido, la “Estrategia de Gobierno en Linea”,
que evoluciona a “Politica de Gobierno Digital”, ha presentado cambios importantes que han

trazado su evolucion (MinTIC, 2018).

TIC para lograr un estado més eficiente. Desde el Decreto 1151 de 2008 se establecio
como objetivo de la estrategia de gobierno en linea “Contribuir con la construccion de un Estado
mas eficiente, mas transparente y participativo, y que preste mejores servicios a los ciudadanos y
a las empresas, a través del aprovechamiento de las Tecnologias de la Informacién y la
Comunicacion”. Posteriormente, con la expedicion del Decreto 2693 de 2012 se introdujeron
elementos transversales a la Estrategia, para fortalecer la identificacion de usuarios, la

caracterizacion de infraestructuras tecnoldgicas e incorporar la politica de seguridad de la
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informacidn y asi mismo, se introdujeron niveles de madurez para cada uno de los componentes:

inicial, basico, avanzado y mejoramiento permanente (MinTIC, 2018).

TIC para prestar mejores servicios y como herramienta para innovar en el estado. A
partir del decreto 2573 de 2014 la Estrategia de Gobierno en Linea plante6 como objetivo
“Garantizar el maximo aprovechamiento de las Tecnologias de la Informacion y las
Comunicaciones, con el fin de contribuir con la construccion de un Estado abierto, mas eficiente,
mas transparente y mas participativo y que preste mejores servicios con la colaboracion de toda
la sociedad”. Para ello, se definieron cuatro componentes para orientar las acciones de cara a los
ciudadanos y de cara a las entidades del Estado (front office y back office). Estos componentes
son: TIC para Servicios, TIC para Gobierno Abierto, TIC para la Gestion y TIC para la

Seguridad de la Informacion (MinTIC, 2018).

El nuevo enfoque hacia un gobierno digital. La evolucion de la politica no implica que
las entidades publicas que venian implementando la Estrategia de Gobierno en Linea, deban
comenzar desde cero, pues la Politica de Gobierno Digital da continuidad a los temas que se
venian trabajando desde la Estrategia de Gobierno en Linea. La nueva vision de la politica
incluye aspectos que buscan desarrollar una mirada mas integral sobre las necesidades y
problematicas de la sociedad y como el uso de las TIC, son una herramienta para generar
soluciones. En este sentido, a partir del Decreto 1008 de 2018 (cuyas disposiciones se compilan
en el Decreto 1078 de 2015, “Decreto Unico Reglamentario del sector TIC”, especificamente en
el capitulo 1, titulo 9, parte 2, libro 2), la Politica de Gobierno Digital tiene como objetivo

“Promover el uso y aprovechamiento de las tecnologias de la informacion y las comunicaciones
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para consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen

valor publico en un entorno de confianza digital” (MinTIC, 2018).

L] ° o i ’;é,“;\
~
. ) Y
ﬁobmmﬂgg linea i
Dec 1151 de 2008 Dec 1078 de 2015
Dec 2693 de 2008 Dec 1008 de 2018

it

[ 7 sswsrs | 3 reenians |
= R
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(=T 1= g==

S e— G

Figura 2. Evolucidn gobierno en linea — Politica de gobierno digital.
Fuente: (MinTIC, 2018).

2.2.3 Que es la Politica de gobierno digital. Gobierno Digital es la politica publica
liderada por el Ministerio de Tecnologias de la Informacion y las Comunicaciones -MinTIC, que
tiene como objetivo “Promover el uso y aprovechamiento de las tecnologias de la informacién y
las comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e

innovadores, que generen valor ptblico en un entorno de confianza digital”.

Competitivo. Entidades accesibles, disponibles, con capacidad de respuesta ante los
cambios y las necesidades de los ciudadanos con alta calidad en sus procesos y en la
implementacién de las politicas publicas. Ciudadanos que tienen capacidades y recursos

efectivos, agiles y faciles de usar para interactuar con el Estado a través de los medios digitales

(MinTIC, 2018).
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Proactivo. Entidades que se anticipan en la prestacion de servicios, son previsivas,
apropian la tecnologia, mitigan riesgos y realizan seguimiento a las nuevas tecnologias o
tecnologias emergentes para satisfacer sus necesidades y resolver probleméticas. Ciudadanos que
participan a través de los medios digitales en el disefio y la toma de decisiones de trdmites y

servicios, politicas pablicas, normas y proyectos (MinTIC, 2018).

Innovador. Entidades que promueven la interaccion y la colaboracion entre diferentes
actores, para la solucién de necesidades y retos de manera diferente y creativa mediante el uso de
las TIC. Ciudadanos que usan los medios digitales para colaborar en la identificacién y
resolucion de problemaéticas, a través de soluciones novedosas que son replicables y usadas por

diferentes actores (MinTIC, 2018).

2.2.4 Elementos de la politica de gobierno digital. Para la implementacion de la Politica
de Gobierno Digital, se han definido dos componentes: TIC para el Estado y TIC para la

Sociedad, que son habilitados por tres elementos transversales: Seguridad de la Informacién,

Arquitectura y Servicios Ciudadanos Digitales (MinTIC, 2018).

5 PROPOSITOS

3 HABILITADORES
TRANSVERSALES

VALOR PUBLICO

Figura 3. Elementos de la Politica de gobierno digital.
Fuente: (MinTIC, 2018)
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Componentes

TIC para el Estado. Tiene como objetivo mejorar el funcionamiento de las entidades
publicas y su relacion con otras entidades publicas, a través del uso de las Tecnologias de la
Informacion y las Comunicaciones. Con este componente, se busca que las entidades fortalezcan
sus competencias y las de sus servidores publicos, relacionadas con tecnologias de la
informacion -T.1., a nivel de su arquitectura institucional, como elementos generadores de valor

en la gestion pablica (MinTIC, 2018).

TIC para la Sociedad. Tiene como objetivo fortalecer la sociedad y su relacion con el
Estado en un entorno confiable, que permita la apertura y el aprovechamiento de los datos
publicos, la colaboracion en el desarrollo de productos y servicios de valor publico, el disefio
conjunto de servicios, la participacién ciudadana en el disefio de politicas y normas, y la
identificacion de soluciones a problematicas de interés comun. A través de este componente se
busca mejorar el conocimiento, uso y aprovechamiento de las TIC, por parte de los usuarios,
ciudadanos y grupos de interés que interactGan con las entidades publicas, para acceder a
informacion puablica, a tramites y servicios, participar en la gestion publica y en la satisfaccion de

necesidades (MinTIC, 2018).

Habilitadores transversales

Arquitectura. Busca que las entidades apliquen en su gestion un enfoque de arquitectura

empresarial para el fortalecimiento de sus capacidades institucionales y de gestion de TI. El
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habilitador de Arquitectura soporta su uso e implementacion en el Marco de Referencia de
Arquitectura Empresarial del Estado, que es el instrumento que establece la estructura
conceptual, define lineamientos, incorpora mejores précticas y traza la ruta de implementacion

que una entidad publica debe realizar (MinTIC, 2018).

Seguridad de la informacion. Busca que las entidades publicas implementen los
lineamientos de seguridad de la informacidn en todos sus procesos, tramites, servicios, sistemas
de informacion, infraestructura y en general, en todos los activos de informacion con el fin de
preservar la confidencialidad, integridad y disponibilidad y privacidad de los datos. Este
habilitador se soporta en el Modelo de Seguridad y Privacidad de la Informacion -MSPI, que

contempla 6 niveles de madurez (MinTIC, 2018).

Servicios ciudadanos digitales. Busca que todas las entidades publicas implementen lo
dispuesto en el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, que establece los
lineamientos para la prestacion de los servicios ciudadanos digitales, y para permitir el acceso a

la administracién publica a través de medios electrdnicos.

Conforme a dicha normativa, los servicios digitales se clasifican en servicios basicos:
autenticacion biomeétrica, autenticacion con cédula digital, autenticacion electrdnica, carpeta
ciudadana e interoperabilidad, los cuales son de obligatorio uso y adopcién; y servicios
especiales, que son adicionales a los servicios basicos, como el desarrollo de aplicaciones o
soluciones informaticas para la prestacion de los servicios ciudadanos digitales basicos (MinTIC,

2018).
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Lineamientos TIC para el estado y TIC para la sociedad. Todos los proyectos
desarrollados por las entidades publicas que incorporen el uso y aprovechamiento de las TIC,
deben aplicar los siguientes lineamientos de los Componentes TIC para el estado y TIC para la

sociedad, para garantizar un uso eficiente y efectivo de la tecnologia (MinTIC, 2018).

PARA LA ENTIDAD Y L

“Use |a tecnologia para
6 por que d

CUENTE CON LA PARTICIPACION DE

“Aplique el valor de trabajar en

ITEGRALMENTE SU
ROYECTO

GESTIONE EL PROYECTO DE PRINCIPIO

“ Garantice

Figura 4. Lineamientos TIC para el estado y TIC para la sociedad.
Fuente: (MinTIC, 2018)

2.2.5 Modelo de gestion it4+. Este modelo es sacado de las mejores préacticas de la gestion
de TIC en los ultimos diez afios. Permite que la estrategia de negocio este alineada con la
estrategia de Ty permita generar valor a la organizacion con un servicio de calidad a la
ciudadania (MinTIC, 2016). EI MinTIC a través de la direccion de estandares y arquitectura
realiz6 una medicion de la implementacion de este modelo en las organizaciones del estado
colombiano y afirmaron que veinte entidades cumplen a cabalidad con el indicador de
“Adopcion de instrumentos del modelo de gestion de TI en el Estado” (MIinTIC, 2015e). Estas
mediciones fueron realizadas a finales del 2015, por lo que se supone que al dia de hoy deben

haberse integrado muchas entidades mas.
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Con la aplicacion it4+ se espera que una entidad u organizacion adelante de manera exitosa

los proyectos de tecnologia y sistemas de informacion a través de la implementacién de un plan

estratégico de TI que este alineado y apoye la estrategia organizacional” (MinTIC, 2016).

Estrategia de TI. El objetivo de la estrategia de T1 es vincular todas las estrategias de cada

componente formando asi el Plan Estratégico de TI (PETI) de la organizacion.

Estrategia y
necesidades
de negocio

Entendimiento estratégico

* Estrategiay procesos de negocio
* Necesidades y oportunidades de TI
+ Portafolio de serviclos

Gestidn de arquitectura

* Definicidn, implementacidn, mantenimiento,

evalucion

Definicién de politicas de Tl
* Politicas de negocio v de seguridad

Planeacion
* Flan maestro
* Partafoliode planes y proyectos
* Ruta de ejecucidn
* Gestidn de recursos

Seguimiento y evaluacion

* Tablero de indicadores
* Evaluacién de desempefio

Comunicacion y divulgacidn

Estrategia de
Gobierno TI

Estrategia de
Informacion

Estrategia de
sist. De info

Estrategia de
servicios
tecnologicos

Estrategia de
uso y
apropiacicn

Figura 6. Modelo de Estrategia de TI.

Fuente: (MinTIC, 2016)
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Es importante que para la gestion e implementacion de planes y proyectos de T1 estén
involucrados los lideres de las diferentes dependencias, asi permite una toma de decisiones
acertada. La estrategia también permite que los objetivos estratégicos esten alineados con los

procesos de TI.

Gobierno de TI. Para asegurar una buena gobernabilidad de TI se deben tener en cuenta
los aspectos del modelo planteado por 1T4+. Para resumir todo este proceso extenso primero se
definen las politicas de T1 en la organizacion (circulares, reglamentos, decretos, resoluciones).
En la parte de procesos de Tl se define la cadena de valor de T1 que integran procesos de los
estandares, normas y buenas practicas que se han expuesto en este trabajo como ITIL, 1ISO
20000, COBITt, ISO 38500 e ISO 27000. Con esto se forma una cadena de valor que comprende
aspectos de planeacion y lineamientos de TI, Gestion de informacidn, desarrollo y
mantenimiento de sistemas de informacion y la gestion de servicios tecnologicos (MinTIC,

2016).

Incorparacion de politicas de Tl en |a organizacian
*Expedir documentos de politicas de T

Procesos de Tl

Marco * Definicion — implementacién Formalizacion
Normativa *+ Evaluacion — Mejoramiento continug de politicas,

Estructura organizacional de Tl estandares y

ti o g lineamientos
= Politicas *Definicion de estrucutra y perfiles g
£ Iorsanlzac-ona * Seleccion y vinculacion del equipo humano
es
g Esquema de gobierno de T| Relacion con
= | Procesos de + Gestion de relacion internas y externas las areas
E la = Definicien de instancias y participar en toma de decisiones
E organizacion » = Definicion de liderazgos y lineas de reporte » Acuerdos
2 Alineacion de Tl con procesos y servicios de la para
§ | Wodeiode B desarrallo y
% 3°h'em° de * Definicion de apoyo tecnologico a los procesos servicios
=3 la * Apoyo en planes de mejeramienta de laOrg con T
< | organizacion - Toma de
Gestion de proveedores decisiones de
Mecanismos * Definicion de lineamientos tecnicos para la contratacion gestion de TI
de compras y = Definicion de metdologlas de supervicion tecnica
+ Cantrol y seguimi a obligaci

contratacion

Gestion de proyectos
* Planeacion, ejecucion y mantenimiento
« Control de cambias
= Indicadores de gestion de los proyectos

Figura 7. Modelo de Gobierno de TI.
Fuente: (MinTIC, 2016)
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La estructura organizacional de Tl en la figura 3-9 propone una jerarquia para el area de
Tl empezando con el CIO, esto es importante para el trabajo objetivo de esta investigacion ya
que se puede visualizar los actores involucrados que se pretenden para aplicar las metodologias
de recoleccion de datos. EI CIO debe tener un rol fundamental en la alineacion de los negocios y

el T, asi como del cumplimiento de los objetivos estratégicos organizacionales.

Gestion de la informacion. La informacion debe tener formado un ciclo de cadena de
valor de cinco fases, comienza por su definicion donde se determina qué tipo de informacion hay
y como se clasifica. Segundo, recoleccion donde entran las herramientas de T que permiten
capturar y presentar esta informacion. Tercero la validacion y depuracion donde se realiza un
filtro para eliminar toda la informacién que no cumpla con los estandares de calidad minimos.
Cuarto, consolidacion que nos da las pautas y las herramientas para almacenarla. Quinto se
encarga de su oficializacion, publicacién y divulgacion, que informacion es necesaria publicar a
los usuarios y cual conserva la politica de confidencialidad, todo esto de un modo que permita

presentarlo de la manera mas clara.

Disenar los servicios de informacion Informacién
Informacion * Construccion de valor a partir de la informacion publicada
c
ara la . . . =
tp d % Gestidn de calidad de |a informacion Mecanismos de
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.. g * Planear la calidad — asegurar accesoy use
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o rrol i Iy .
grupos de Desarrol |0'd? capaci dgdes pa é’el uso de andlisis
interés estratégico de la informacion

Figura 8. Modelo de Gestion de la informacion.
Fuente: (MinTIC, 2016)
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Gestidn de sistemas de informacion. A partir de las necesidades de toda organizacion,
empresa, entidad de cualquier sector de automatizar sus procesos se requiere una gran inversion
en Tl para toda clase de herramienta que permita analizar, almacenar, gestionar y acceder a la
informacion. Sus objetivos misionales deben estar enfocados en estas necesidades y como

corresponder a las de los usuarios internos y externos.

Arquitectura de SI
* Modelo contextual
Necesidades Modelo conce;::l;la:c iclaﬂs;?::z::z,raractenzacmn sy
de G * Modelo funcional y de aplicaciones e
s Desarrollo y mantenimiento Satemas
misionales
Necesidades * Ciclo de desarrollo y mantenimiento de sw
de los * Analisis, disefio, desarrollo, pruebas y entrega a Sistemas de
procesos operacién direccionami
Implantacién de sistemas ento:
Necesidades O * Entrenamiento, acompafiamiento, SStrategico,
de la a evaluaciodn, gestion del cambio Servicios
estrategia informativos
organizacion a = N digitales
3 3 Servicios de soporte funcional
+ Soporte de tercer nivel
* Soporte en el uso de los S|
* Requerimiento de mantenimiento

Figura 9. Modelo de Gestion de sistemas de informacion.
Fuente: (MinTIC, 2016)

Gestidn de servicios tecnoldgicos. Se define como las necesidades tanto internas como
externas de la organizacion son correspondidas mediante el uso de hardware y software que
soporte la operacion. Estas necesidades de operacién son para los Sl, el acceso a los servicios de

TI, la atencidn y el soporte al cliente, y la puesta en operacion de la infraestructura tecnoldgica.

Arquitectura de infraestructura
Necesidades tecnologica

. Suministro
de operacién * Modelo funcional de
de Sl *Modelo logico infraestructu

« Modelo fisico ray servicios
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de acceso a L Irus b

los servicios Servicios Icom_mua ¢
B3 0 . o3 sistemas
3 * infraestructura tecnaolégica -

is o = Servicios de conectividad ¥ semiclos
Atencian y tecnolbgicos
soporte a o Gestion de la operacion
usuarios |+ Administracién y operacisn de infraestructura Seguridad

tecnoldgica .

N = P 3 Servicios de
Necesidades = * Administracion técnica de las aplicaciones soporte
des de
infraestructura = Gestidn de los servicios de soporte ANS
tecnolégica * Modelo integral de servicio de soporte de primer

y segundo nivel con escalamiento a tercer nivel

Figura 10. Modelo de Gestidn servicios tecnoldgicos.
Fuente: (MiInTIC, 2016)
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Uso y apropiacion de T1. Tiene que ver con el dominio tecnolégico que se tenga de los
sistemas, procesos y plataformas en la entidad. Para esto se proveen las herramientas necesarias
para concientizar a los usuarios sobre el uso de las TI en su quehacer diario y como contribuye a

mejorar la eficiencia y efectividad de los procesos de la organizacion.

Acciones para movilizar grupos de interés
* Comunicacién del cambio — Divulgacion del cambio —
Retroalimentacién

Strategia y
acciones
especificas de
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Nuevas % .
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soluciones a Personas
implementar * Acceso 3 las facilidades tecnoldgicas entrenadas con
* Gestion uso de las facilidades tecnoldgicas habilidades

Necesidades de
los procesos

» Adopcion de buenas practicas

Formacidn en capacidades de mejoramiento
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. i Cambio
Competencias Habllld.a.des de me]orarr_uento cor.\tlnuo Teotpesaion
individuales y * Habilidades de trabajo en equipo 188 Braadas
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Restricciones y . basicas— Her analiticas — usoy
paradigmas — Herramil de herramientas de
vigentes aprendizaje TiI habilitadas
Gestion de indicadores PeREl
gerenciamiento
* Indicadores de uso — Indicadores de nivel de del cambio

apropiacion — Indicadores de resultado

Figura 11. Modelo de Uso y apropiacion de TI.
Fuente: (MinTIC, 2016)

2.3 Marco contextual

El presente proyecto se desarrollara en las Regionales del Servicio Nacional de
Aprendizaje SENA. El SENA naci6 durante el gobierno de la junta militar posterior a la renuncia
del general Gustavo Rojas Pinilla, mediante el Decreto Ley 118, del 21 de junio de 1957. Su
funcion, definida en el Decreto 164 del 6 de agosto de 1957, fue brindar formacion profesional a
trabajadores, jovenes y adultos de la industria, el comercio, el campo, la mineria y la ganaderia.
Su creador fue Rodolfo Martinez Tono (SENA, 2019). Asi mismo, siempre busco proporcionar
instruccion tecnica al empleado, formacion complementaria para adultos, y ayudarles a los
empleadores y trabajadores a establecer un sistema nacional de aprendizaje. La Entidad que tiene

una estructura tripartita, -en la cual participarian trabajadores, empleadores y Gobierno-, se llamo



22

Servicio Nacional de Aprendizaje (SENA), que se conserva en la actualidad y que muchos afios
después, busca seguir conquistando nuevos mercados, suplir a las empresas de mano calificada
utilizando para ello métodos modernos y lograr un cambio de paradigma en cada uno de los

procesos de la productividad.

El Servicio Nacional de Aprendizaje - SENA, es un establecimiento publico del orden
nacional, con personeria juridica, patrimonio propio e independiente, y autonomia
administrativa; adscrito al Ministerio del Trabajo de Colombia. Ofrece formacion gratuita a
millones de colombianos que se benefician con programas técnicos, tecnoldgicos y
complementarios que, enfocados en el desarrollo econémico, tecnolégico y social del pais,
entran a engrosar las actividades productivas de las empresas y de la industria, para obtener

mejor competitividad y produccién con los mercados globalizados (SENA, 2019a).

La institucién esta facultada por el estado para la inversion en infraestructura necesaria
para mejorar el desarrollo social y técnico de los trabajadores en las diferentes regiones, a través
de formacion profesional integral que logra incorporarse con las metas del Gobierno Nacional,
mediante el cubrimiento de las necesidades especificas de recurso humano en las empresas, a
través de la vinculacién al mercado laboral -bien sea como empleado o subempleado-, con

grandes oportunidades para el desarrollo empresarial, comunitario y tecnoldgico.

El SENA tiene treinta y tres regionales. Su objetivo es brindar formacion técnica 'y

tecnoldgica a los colombianos interesados para el trabajo y para aquellos que desean crear
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empresa. Las Regionales son: Zona Caribe, Zona Andina, Zona Pacifica, Zona Amazoénica y

Zona de la Orinoquia (SENA, 2019b).

2.4 Marco Tedrico

2.4.1 Definicion gobierno de TI. El gobierno de T es responsabilidad del directorio y la
gerencia ejecutiva de la organizacion. Un factor crucial para el gobierno de Tl es identificar a los

tomadores de decisiones y quiénes responderan por la ejecucién de ellas (ITGI., 2009).

El proposito del gobierno de Tl es dirigir las Tl y garantizar que su desempefio cumpla con
los siguientes objetivos: alineacion de TI con la organizacion y la aplicacién de los beneficios
prometidos; uso de las TI para permitir a la organizacion explorar oportunidades y maximizar los
beneficios; el uso responsable de los recursos de TI; y la gestion de los riesgos relacionados con

TI (ITGI, 2011).

El gobierno de T1 se presenta como una herramienta para permitir la alineacion entre las
estrategias de negocio y de T, mas alla de favorecer un mayor profesionalismo a los procesos de

toma de decisiones de TI.

2.4.2 Gobierno de TI. (Hamaker, 2003) establece que el gobierno corporativo y el
gobierno de TI son ambos componentes del gobierno global de la organizacion. Posteriormente
(Hamaker, S, & Huttom, A, 2004) establecen que “los principales procesos que sostienen un

gobierno de TI efectivo son los mismos que los de un buen gobierno corporativo.



Tabla 1

Principales funciones del gobierno de TI.

Alineacion y Planificacion Estratégica

Financiacion

Comité de direccion de las TI.
Alineacion con los objetivos del negocio.
Estrategia de TI y estandares de
arquitectura.
Planificacion de los procesos de TI.
Dar soporte a las iniciativas estratégicas de
la organizacion.

Operaciones de Tl
Desarrollo de aplicaciones.
Dar soporte a la produccion.
Arquitectura tecnoldgica.
Disefio, implementacién y operacion de
redes.
Centro de atencion a los usuarios.
Gestion de la seguridad de la informacion.
Continuidad del servicio y recuperacion
ante desastres.
Gestion de la relacion con proveedores.

Presupuesto de operacion.
Gestién de los activos TI.
Gestion de contratos de las TI.
Planificacion y asignacion de los
recursos de TI.

Modelos de Control
Politicas de gestion de la informacion.
Estandares.
Procedimientos técnicos.
Gestion de la documentacién de los
sistemas.
Asegurar la calidad.
Cumplimiento de la legislacion y
normativas.

Fuente: Adaptado de Hamaker y Hutton (2003).
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Para (Cano, J, 2006), las caracteristicas propias de cada término se encuentran en la tabla 2.

Tabla 2

Administracién TI vs Gobierno de TI.

Administracion de las Tl

Gobierno de Tl

Rendir cuentas.

Usar adecuadamente los recursos.

Cumplir normas y establecer
procedimientos.

Mantener el ciclo de los procesos.
Gestionar la cartera de proyectos.
Responder a las exigencias de la direccion.
Responder a las exigencias de los usuarios.
Implementar buenas précticas reconocidas
internacionalmente.

Alinear estratégica y tacticamente las
Tl y el negocio.

Orientar y dirigir las TI.

Establecer un marco de referencia para
la toma de decisiones.

Definir valores y principios para las TI.
Promover ciclos de procesos que
incluyan la gestion del cambio.
Responder a las exigencias de los
agentes de la empresa y a la sociedad.
Mirar al futuro y visualizar
oportunidades de negocio generadas
porla Tl

Fuente: (Cano, J, 2006)

2.4.3 Gestidn de TI. Gestidn se refiere a la capacidad de administrar los recursos

disponibles para cumplir con la estrategia. Es responsable de la ejecucion, mediante todas las



25

actividades operacionales de planificacion, construccion, organizacion y control que se alinea
con el gobierno para alcanzar las metas empresariales (ISACA, 2012). La gestion de Tl asegura
el alineamiento de TI con los objetivos de negocio (Rahimi, F, Mgller, C, & Hvam, L, 2016),
mientras que el gobierno de TI se encarga de publicar las politicas y lineamientos para la
administracion de TI, la gestion se encargara de hacerlas cumplir mediante la ejecucion de los

procesos de negocio, la infraestructura necesaria y las aplicaciones para llevarlas a cabo.

2.5 Marco legal

El numeral 2 del articulo 18 de la Ley 1341 de 2009, otorga el Ministerio de Tecnologias
de la Informacion y las Comunicaciones las funciones de definir, adoptar y promover las
politicas, planes y programas tendientes a incrementar y facilitar el acceso de todos los
habitantes del territorio nacional a las Tecnologias de la Informacién y las Comunicaciones y a
sus beneficios, en tanto que el numeral 3 le otorga la funcion de promover el establecimiento de
una cultura de las Tecnologias de la Informacion y las Comunicaciones en el pais, a través de
programas y proyectos que favorezcan la apropiacion y masificacion de las tecnologias, como

instrumento que facilitan el bienestar y el desarrollo personal y social (MinTIC, 2018a).

La Ley 1712 de 2014 en sus articulos 3, 4, 9, 17 y 32, la cual sefiala que corresponde al
Ministerio de Tecnologias de la Informacién y las Comunicaciones definir los estdndares de
publicacion y divulgacion de informacion, accesibilidad web, datos abiertos, y seguridad de la

informacidn, asi como establecer los mecanismos necesarios para asegurar que los sistemas de
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informacidn electrénica sean efectivamente una herramienta para promover el acceso a la
informacion pablica (MinTIC, 2018a).

El articulo 45 de la Ley 1753 de 2015, el cual establece que corresponde al Ministerio de
Tecnologias de la Informacion y las Comunicaciones, en coordinacion con las entidades
responsables de cada uno de los tramites y servicios, definird y expedira los estandares, modelos,
lineamientos y normas técnicas para la incorporacion de las Tecnologias de la Informacién y las
Comunicaciones (TIC), que contribuyan a la mejora de los tramites y servicios que el Estado
ofrece al ciudadano, los cuales deberan ser adoptados por las entidades estatales y aplicaran,
entre otros, para los siguientes casos: Implementacion de la estrategia de Gobierno en Linea 'y
marco de referencia de arquitectura empresarial para la gestion de las tecnologias de informacion

en el Estado (MinTIC, 2018a).

El Decreto 1414 de 2017 a través del cual se modifico la estructura del Ministerio de
Tecnologias de la Informacion y las Comunicaciones, transformando el Viceministerio de
Tecnologias y Sistemas de la Informacion en el Viceministerio de Economia, y la Direccién de
Gobierno en Linea en la Direccion de Gobierno Digital, encargada de, entre otras funciones;
formular politicas, programas y planes de adopcion y apropiacion de Tecnologias de la
Informacion en las entidades del Estado, en orden a garantizar la efectividad de la gestion y la
interoperabilidad entre los diferentes sistemas, incorporando la debida gestion de riesgos
asociada a la informacion, bajo las pautas de las entidades dedicadas a la seguridad digital en el
pais, asi como la de formular politicas, lineamientos, estrategias y practicas de Gobierno en
Linea que soporten la gestion del Estado en orden al ejercicio efectivo de sus funciones y la

prestacion eficiente de sus servicios (MInTIC, 2018a).
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Las disposiciones de la Ley 790 de 2002, Ley 790 de 2002, Ley 1341 de 2009, ley 1450 de
2011, ley 1712 de 2014, ley 1753 de 2015 y del Decreto 1414 de 2017 que sustentan la
expedicion del proyecto normativo se encuentran actualmente vigentes y no han tenido

limitaciones via jurisprudencia (Decreto 1008, 2018).

El texto del articulo 230 de la Ley 1450 de 2011 que define la estrategia de gobierno en
linea, como estrategia de Buen Gobierno y que sefiala que todas las entidades de la
administracion publica deberan adelantar las acciones sefialadas por el Gobierno Nacional a
través del Ministerio de las Tecnologias de la Informacion y las Comunicaciones para la
estrategia de Gobierno en Linea, al no haber sido derogado expresamente, continuara vigente
hasta que sea derogado o modificado por norma posterior, segun lo dispuesto por el articulo 267
de la Ley 1753 de 2015, 'por la cual se expide el Plan Nacional de Desarrollo 2014-2018 “Todos

por un nuevo pais™ (MinTIC, 2018a).

El proyecto de Decreto por medio del cual se adopta la Politica de Gobierno Digital
subroga el Capitulo 1 del Titulo 9, del Libro 2, de la Parte 2 del Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones, Decreto 1078 de 2015

(Decreto1008, 2018).
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Capitulo 3. Disefio metodologico

3.1 Tipo de investigacion

En este punto se incluird la metodologia empleada y el anélisis de informacion de
recoleccion descriptiva para un primer diagndéstico y un analisis profundo para revisar con mas
detalle los problemas que presentan las entidades en el diagnostico de las entidades investigadas

y las sugerencias para solucionarlos.

Primero se define el tipo de metodologia, en esta investigacién el instrumento para la
recopilacién de los datos es la encuesta, que nos permite ver la tendencia y el comportamiento

del SENA con respecto a la implementacion de la estrategia de gobierno digital.

Segundo, para este trabajo de campo se lograra crear una estrategia para identificar la
regional a diagnosticar, por lo cual servira para que se le apliquen las correcciones necesarias

basadas en la informacidn y solucién presentadas en este trabajo.

3.2 Seguimiento metodologico del proyecto

Tabla 3.
Modelo Metodoldgico

OBJETIVOS DE LA
INVESTIGACION

ACTIVIDADES POR
OBJETIVO

INDICADOR POR
ACTIVIDAD

Obj 1. Caracterizar los marcos

de referencia de gobierno y
gestion de TI.

Act 1. Identificar los marcos de
referencia de gobierno y gestion
de TI.

Act 2. Documentar la
caracterizacion de los marcos de
referencia de gobierno y gestion
de TI.

Ind 1. Seleccién de marcos de
referencia.

Ind 2. Documentacion de la
caracterizacion de los marcos de
referencia.
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Obj 2. Analizar el Act 1. Andlisis documental. Ind 1. Resultados del analisis
direccionamiento estratégico del documental.
SENA. Act 2. Recoleccion de Ind 2. Encuestas y cuestionarios.
informacion.
Act 3. Andlisis del Ind 3. Generacion de un
direccionamiento estratégico. documento con el
direccionamiento estratégico.
Obj 3. Estructurar un documento  Act 1. Disefiar instrumento. Ind 1. Guion de preguntas.
con la evaluacion del Act 2. Aplicar instrumento. Ind 2. Instrumento
cumplimiento de los criterios del ~ Act 3. Generacion del Ind 3. Documento del estudio de
modelo de gestion It4+ a partir documento. cumplimiento de buenas
de los criterios de gobierno y practicas del modelo de gestion
gestion de TI definidos por las 1t4+.
regionales de la zona andina del
SENA.

Fuente: Autor del proyecto

3.3 Poblacion

Para la presente investigacion se toma como poblacion la Zona Andina del SENA como
uno de los principales exportadores de productos a nivel mundial tales como: café, flores, cacao
y frutas, etc. (SENA, 2019b); entre las cuales se tiene: SENA Antioquia ubicada su direccion
regional en el ciudad de Medellin, SENA Bogoté ubicada su direccion regional en la ciudad de
Bogota D.C., SENA Boyaca ubicada su direccion regional en la ciudad de Sogamoso, SENA
Caldas ubicada su direccion regional en la ciudad de Manizales, SENA Cundinamarca ubicada
su direccion regional en la ciudad de Bogota D.C., SENA Huila ubicada su direccién regional en
la ciudad de Neiva, SENA Norte de Santander ubicada su direccion regional en la ciudad de
Cucuta, SENA Quindio ubicada su direccidon regional en la ciudad de Armenia, SENA Risaralda
ubicada su direccion regional en la ciudad de Pereira, SENA Santander ubicada su direccion
regional en la ciudad de Bucaramanga, SENA Tolima ubicada su direccion regional en la ciudad

de Ibagué.
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3.4 Muestra

La muestra que se determina para la presente investigacion son los lideres de los procesos
del &rea tecnologica de las regionales de la Zona Andina del SENA definidas como poblacion

anteriormente.

3.5 Técnicas de recoleccion de la informacion

Se aplicaré encuesta a los lideres de los procesos del area tecnoldgica de cada una de las
regionales de la Zona Andina del SENA con la intencion de poder recolectar la mayor

informacion que permita establecer un resultado acertado a la presente investigacion.

3.6 Analisis de la informacién

Para esta investigacion la informacion recolectada a través de la encuesta se evaluara para
calcular el nivel de madurez de cada una de las regionales de la Zona Andina del SENA en
cuanto al cumplimiento de buenas practicas de gobierno y gestion de tecnologias de informacion

y comunicaciones.

Con el andlisis de la informacion nos permitird conocer el estado actual de gobierno y
gestion de TI segun la normatividad vigente. Otro proposito de esta investigacion es realizar un
estudio del nivel de madurez de la regional Zona Andina del SENA con respecto al gobierno y

gestion de TI.
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Capitulo 4. Presentacion de resultados

El proyecto consta de tres fases, en la primera se realiza una caracterizacion de los marcos
de referencia de gobierno y gestion de TI, en el cual se identifican los estandares o buenas
practicas aplicables para dicha entidad. En la segunda fase se realiza un andlisis del
direccionamiento estratégico las regionales de la zona andina del Servicio Nacional de
Aprendizaje — SENA y por Gltimo se mide la madurez en ocho regionales de la zona andina todo
esto para dar cumplimiento al propdsito de esta investigacion la cual busca evaluar el
cumplimiento de los criterios de gobierno y gestion de Tl en el Servicio Nacional de Aprendizaje

SENA.

4.1 Caracterizacion de los marcos de referencia de gobierno y gestion de Tl

Para el desarrollo de este objetivo se identifican unos estandares o buenas practicas de
gobierno y gestion de TI, tanto COBIT 4.1 como COBIT 5, marcos de gobierno de Tl se inspiran
bajo los mismos conceptos que son planear, construir, ejecutar y supervisar. Para cubrir el nivel
estratégico, COBIT 5 toma los conceptos de la norma ISO/IEC 38500 y lo aborda bajo tres
conceptos, evaluar, dirigir y monitorear. Para la gestion de servicios de TI se tomd las buenas
practicas como ITIL V3 y las normas I1SO, se trabajan en seguridad y privacidad de la
informacion un ejemplo seria ISO 27001. Para el trabajo de esta investigacion se trabajaron con
los elementos e indicadores de cada uno de los dominios, enfocados en el marco nacional a
través del modelo de gestion It4+. El objetivo es general valor a través de las tecnologias de la

informacion para que ayude a materializar la vision de la entidad.
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En la cadena de valor de gestion de TI se retnen diferentes aspectos tomados de las
mejores practicas y normas técnicas disponibles. De ITIL V3 se incluyen algunos aspectos como
parte de la Estrategia de TI en la cual se consideran los lineamientos y politicas para la creacion
y mantenimiento de los servicios ofrecidos, ademas de la gestion financiera. También se
introducen procesos y actividades de disefio, transicion y operacion de los servicios de TI. El
disefio y la transicion podrian ser consolidados, pero la operacion deberia manejarse de forma

separada por su naturaleza reactiva (MinTIC, 2016).

De la Norma ISO/IEC 20000 - Administracion de servicios, se incorporan en los procesos
aspectos que permiten el despliegue, resolucion, control y entrega de los servicios tecnoldgicos
(MiInTIC, 2016). De COBIT se consideran en los procesos algunos apartados del dominio
planear y organizar como es el Plan Estratégico de T1 y se amplia con procesos para la gestion de
proyectos, arquitectura de sistemas de informacién y gestion financiera (MinTIC, 2016). De la
norma ISO/IEC 38500 - Gobierno T1, se obtuvo el tema de los procesos que ayudan a cumplir

los principios de responsabilidad y estrategia.

Finalmente se incluyen algunos aspectos relacionados con la norma ISO/IEC 27000 -
Marco de gestion de seguridad de la informacion, en el proceso de gestion de seguridad

(MinTIC, 2016).

4.1.1 ITIL. Se fundamenta sobre la gestion de servicios de TI mediante el Ciclo de Vida de
los Servicios. Esto quiere decir que se toma desde su disefio hasta su retiro del mercado tomando

en cuenta todo el proceso que viene para llegar a la fase de mejora continua. La version 3 de
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ITIL consta de cinco fases nucleo los cuales se mapean con todo el ciclo de vida del servicio

(Arraj, 2013).

Estrategia del servicio: Disefio, desarrollo e implementacién de la gestion del servicio
donde “se integra la vision y objetivos de negocio con TI” (Arboleda, 2012). Entendiendo
quienes son los clientes de TI, cuales son sus necesidades y las capacidades y recursos que se

requieren para entregar esas necesidades.

Disefio del servicio: Incluye la arquitectura, politicas y procesos requeridos para gestionar
el servicio. Su objetivo es asegurar que los nuevos y mejorados servicios cumplan con las
expectativas de los clientes. En esta fase se tienen en cuenta las 4P, Personas, Productos,

Procesos y Proveedores.

Transicion del servicio: Esta fase mejora y desarrolla las capacidades que se necesitan

antes de dar el paso de produccion de servicios nuevos y mejorados.

Operacién del servicio: Se garantiza la efectividad y la eficacia en la entrega del servicio

y su soporte con el fin de generar valor al cliente y el proveedor.

Mejora continua del servicio: Ultima fase que consiste generar y mantener el valor
mediante la mejora continua del disefio y la operacion del servicio. Ofrece un mecanismo a las

organizaciones de TI para mejorar los niveles de servicio.
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Figura 12. Ciclo de vida de ITIL V3
Fuente: (Bon, 2008)

La estrategia de servicio es el eje principal y el ntcleo por el cual giran las demas fases
(figura 12) donde se definen las politicas y los objetivos. Disefio, transicion y operacion ponen
en marcha estos planes estratégicos y aseguran la disponibilidad del servicio, pero es en la
mejora continua donde mas se aprende ya que permite modificar cualquier fase que se necesite

corregir y perfeccionar en sus procesos con base en los objetivos.

4.1.2 ISO/IEC 20000. La idea de esta norma es implementar un Sistema de Gestion de
Servicios de Tl [SGSTI] de modo que los servicios estén alineados con el negocio y las
necesidades de los clientes internos y externos. Técnicamente se habla de un servicio de Tl aun
sistema de informacion con un soporte continuo y unas especificaciones de calidad minimas que

se esperan entreguen al cliente (Selm, L. van, 2008).

De esto desprende el hecho que los servicios de T1 deben ser gestionados eficientemente
para que cumplan con los requisitos minimos de calidad y unos acuerdos de nivel de servicio que

el cliente espera. La norma esta dividida en once partes de las cuales se especifica:
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e |ISO/IEC 20000-1:2011 contempla la especificacion de la norma donde estan todos los
requerimientos (217 en total) que son como una lista de controles que deben tener los
proveedores de servicios de TI para atender las necesidades de los clientes.

e |SO/IEC 20000-2:2012 Es la guia de implementacion del SGSTI, basado en el estandar de
ITIL que sirve como guia de buenas précticas para la gestion de servicios de TI.

e |ISO/IEC 20000-3:2009 Guia definicion de alcance y aplicabilidad.

e [SO/IEC 20000-4:2010 Modelo de referencia para los procesos.

e [SO/IEC 20000-5:2013 Ejemplo de plan de implementacion.

e |ISO/IEC DIS 20000-6 Requisitos para organismos que proveen auditoria y certificacion de
SGSTI.

e |SO/IEC 20000-7 Como trabajar con servicios en la nube.

e |ISO/IEC 20000-8:2014 Guia de uso y beneficios de SGSTI para organizaciones pequefas.
e [SO/IEC 20000-9:2015 Guia de aplicacion de la ISO 20000-1 a servicios en la nube.

e ISO/IEC 20000-10:2015 Conceptos, terminos y definiciones.

e |ISO/IEC 20000-11:2015 Guia de relacion entre la ISO 20000-1 y los marcos de gestion de

servicios de ITIL.

:;Lr':j“"'"m Service management system (SMS) (Ca‘r"z‘*’“"”s

interested Plan interested
parties) parties)
SMS general processes

SMIS establishment and maintenance Human resource management
Managemant review Risk management
Information item management

T ¥

Design and ition of new or ged services p

Requirements Ll Lal  Garvica reg Sanvics planning and menitring | Sorvice
- transition

& requirements
\/ Sarvice design Sarvica tran:

I
Service delivery processes

Figura 13. Sistema de Gestion de Servicios de Tl de la norma 1ISO 20000
Fuente: (Mesquida, 2012)
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La figura 13 muestra en detalle el SGSTI planteado por el estandar ISO/IEC 20000, se basa
el ciclo metodoldgico Planear-Hacer-Verificar-Actuar (PDCA por sus siglas en ingles) y se
aplica en todos los procesos. En la planeacion se establecen los objetivos y los procesos que se
necesitan para entregar al cliente final, luego se implementan los procesos (Hacer) para después
supervisarlos y medirlos (Verificar) contrastandolos con los objetivos y politicas ya planeados

(Selm, L. van, 2008).

Finalmente, el ciclo termina con la ejecucion (Actuar) de las acciones necesarias para la
evaluacion y mejora de los procesos basados en el comportamiento y desempefio. Estos procesos

se dividen en entrega de servicio, control, resolucion y relacion.

La idea del todo el sistema de gestion es entregar al cliente un servicio totalmente disefiado

y planeado de modo que cumplan con las expectativas minimas de calidad de las T1I.

4.1.3 COBIT 5. Provee de un marco de trabajo integral que ayuda a las empresas a
alcanzar sus objetivos para el gobierno y la gestion de las TI corporativas. COBIT 5 permite a las
TI ser gobernadas y gestionadas de un modo holistico para toda la empresa, abarcando al negocio
completo de principio a fin y las areas funcionales de responsabilidad de TI, considerando los

intereses relacionados con T1 de las partes interesadas internas y externas (ISACA, 2012).

Principios de COBIT 5. Este marco se construye en torno a cinco principios basicos

(figura) que seran brevemente explicados a continuacion:
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Holistico

Figura 14. Principios de COBIT 5.
Fuente: (ISACA, 2012)

Necesidades de las partes interesadas

Estrategia del negocio/alineamiento de TI. COBIT 5 establecio6 una lista genérica de los
objetivos empresariales, metas relacionadas con las TI, y su interrelacion o “cascada”, la cual es
el punto de entrada primordial para el marco. Existe una suposicién explicita de que las
organizaciones deberian comenzar con el andlisis del estado de alineamiento Negocio-TI a través
de la definicién de las metas de la Empresa vinculando estas metas a los objetivos relacionados

con las Tly luego a los procesos de TI que se encuentran en COBIT (ISACA, 2012).

El cuadro de mando integral (balanced scorecard). Para verificar si efectivamente se
estan cubriendo las necesidades de las partes interesadas, se debe establecer un proceso de
medicion (Elbashit, Collier,& Michael J, 2008). COBIT se basa en conceptos como Balanced
Scorecard (BSC) desarrollado por Kaplan y Norton (1996), y en su version adaptada para el

dominio de TI.



38

Cubrir empresa de extremo a extremo. Cubre todas las funciones y los procesos dentro
de la organizacion; COBIT 5 no solamente se concentra en la “Funcion de la T1”, sino trata la
tecnologia de la informacion y tecnologias relacionadas como activos que necesitan ser
manejados como cualquier otro activo, por todos en la organizacion (ISACA, 2012). Con
respecto a este tema, COBIT 5 abarca tanto los procesos de Tl como los procesos de negocio que
estan relacionados con TI. La colaboracion y relaciones reciprocas y las dependencias entre
tareas de gestién empresarial, gestion de T, y las partes externas es un elemento importante del

gobierno de TI.

Aplicar un marco de referencia unico integrado. El tercer principio explica que COBIT
5 se alinea a un alto nivel con otros estandares y marcos pertinentes. Por lo tanto, puede servir
como marco general para el gobierno y la gestion de las Tl corporativas. COBIT 5 integra todas
las materias de gobierno de Tl de ISACA anteriores en COBIT 4, Val IT y Risk IT (ITGI,
2007;2009;2011). En su planteamiento general, COBIT 5 identifica un conjunto de facilitadores

de gobierno y gestién, que incluye 37 procesos.

En la capa de gobierno, hay cinco procesos en el dominio Evaluar, Dirigir y Monitorizar
(EDM). Estos procesos establecen las responsabilidades de la junta directiva para evaluar, dirigir
y supervisar el uso de los activos de TI para crear valor para la empresa. Establece
responsabilidades en términos de valor (por ejemplo, criterios de inversién), riesgos (por
ejemplo, el apetito de riesgo), recursos (por ejemplo, la optimizacion de recursos), y proporciona

transparencia en relacion con Tl a los stakeholders.
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En el &mbito de la gestion, hay cuatro subdominios: “Alinear, Planificar y Organizar”
(APO); “Construir, adquirir e implementar” (BAI por sus siglas en inglés); “Entrega, servicio
técnico y soporte” (DSS por sus siglas en inglés); y “Monitorizar, evaluar y valorar” (MEA por

sus siglas en ingles).

El dominio APO se refiere a como las T1 pueden contribuir de la mejor manera a la
consecucion de los objetivos de negocio. Se requiere un marco de gestion y procesos especificos
relacionados con la estrategia y tacticas, arquitectura empresarial, la innovacion y la
administracion de portafolios de TI. Otros procesos importantes en este ambito abordan la
gestion de los presupuestos y costos, recursos humanos, relaciones, acuerdos de servicios,

proveedores, la calidad, el riesgo y la seguridad.

El dominio BAI hace que la estrategia T sea concreta a través de la identificacion, en
detalle, los requisitos de T1 y la gestion de los programas y proyectos de inversion. Este dominio
considera, ademas, la capacidad de gestién, cambio organizacional, los cambios de TI, la

aceptacion y la transicion, el conocimiento, los activos y configuraciones.

El dominio de entrega, servicio y soporte (DSS) se refiere a la prestacion efectiva de los
servicios de TI necesarios. Contiene los procesos de gestion de las operaciones, las solicitudes de
servicio e incidentes, problemas, continuidad, servicios de seguridad y los controles de los

procesos de negocio.
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El cuarto dominio de gestién, MEA, incluye aquellos procesos que son responsables de la

evaluacion de la calidad en el cumplimiento de los requisitos de control de todos los procesos

mencionados anteriormente. Se ocupa de la gestion del desempefio, el monitoreo del control

interno y el cumplimiento de normas de regulacion (ISACA, 2012).

Permitir un enfoque holistico. Este desafio esté relacionado con la implementacion de lo

que se describe en la literatura de gestion estratégica como la necesidad de un sistema de

organizacion, es decir, cdmo una empresa consigue que su gente trabaje en conjunto para

cumplir con el negocio (De Wit, 2005).

COBIT 5 incorpora un modelo de “catalizadores” en su marco (ver figura 15). Estos son
factores que, individual y colectivamente, influyen en que algo va a funcionar, en este caso, el
gobierno y la gestion sobre las T1 corporativas. EI marco describe siete categorias de
catalizadores, de los cuales los “procesos”, “las estructuras organizacionales” y “la cultura, el

comportamiento y la ética” se relacionan estrechamente con el concepto de sistemas de

organizacion.

JI

4. Cultura, Etica
Comportamiento

2 p 3. Estructuras
. Procesos Organizativas

[ 1. Principios, Politicas y Marcos de Referencia ]

6. Servicios,
5. Informacion Infraestructura
y Aplicaciones

Recursos

A\

7. Personas,
Habilidades
y Competencias

Figura 15. Catalizadores de COBIT 5.
Fuente: (ISACA, 2012)
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Principios, politicas y marcos. Son el vehiculo para trasladar el comportamiento deseado

en guias practicas para la gestion diaria.

Procesos. Describen un conjunto de préacticas y actividades organizadas para cumplir con
ciertos objetivos y producir un conjunto de salidas para alcanzar los objetivos generales

relacionados con TI.

Estructuras organizacionales. Son las entidades claves en la toma de decisiones de la

empresa.

Cultura, ética y comportamiento. La cultura, ética y comportamiento de los individuos y
de la empresa muchas veces son sobrestimados como un factor de éxito en las actividades de

gobierno y gestion.

Informacién. Requerida para mantener la empresa en ejecucion y bien gobernada. En el

nivel operacional, la informacion es un producto clave de la empresa.

Servicios, infraestructura y aplicaciones. Incluye la infraestructura, la tecnologia y las
aplicaciones para proveer a la empresa los servicios y procesamiento de Tecnologia de la

Informacion.

Personas, habilidades y competencias. Requeridas para completar con éxito las

actividades y para tomar las decisiones correctas y acciones correctivas.
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Separar el gobierno de la gestién. Por altimo, el principio 5 trata la diferencia que
COBIT 5 hace entre gobierno y gestion. Esto se basa principalmente en la orientacion de la
norma ISO/IEC sobre “gobierno corporativo de TI”” (ISO/IEC, 2008) y los marcos generales de
gobierno, tales como COSO. En COBIT 5, la organizacion de los procesos de gobierno sigue el

modelo EDM (Evaluar-Dirigir-Monitorizar).

Segun lo establecido en la norma ISO 38500:2000, los procesos de gobierno de T1 son
responsabilidad del consejo de administracion de la empresa y el aseguramiento de los objetivos
se logran mediante la evaluacion de las necesidades de las partes interesadas; establecer la
direccion a través de establecimiento de prioridades y la toma de decisiones; y monitorear el
desempefio, el cumplimiento y el progreso segun los planes que se establecieron. Sobre la base
de estas actividades de gobierno, el negocio y gestion de TI: planear, construir, ejecutar, y
monitorear actividades (una traduccion de COBIT del ciclo de Deming: Plan, Do, Check, Act) en
alineacion con la direccion establecida por el 6rgano de gobierno para alcanzar los objetivos

empresariales.

4.1.4 1SO/IEC 38500:2000. La norma I1SO 38500 es un estandar internacional que provee
directrices para el gobierno corporativo de Tl y ayuda a los miembros de altos niveles de una
organizacion a entender y cumplir cabalmente sus obligaciones legales, regulatorias y éticas
respecto del uso de TI en las organizaciones (ISO/IEC, 2008). Esta norma define el buen
gobierno de TI como el sistema usado por la alta direccion de la organizacion para controlar el

uso presente y futuro de las TI en la organizacion, de manera que se consigan los planes y
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objetivos de la misma. La Norma se basa en que la alta direccion evalue, dirija y monitoree el

uso que se hace de las TI en sus organizaciones, tal como se muestra en la figura 16.

Presiones de Negocio Necesidades de Negocio

Procesos de Negocio

> Proyectos TIC Operaciones TIC

Figura 16. Modelo de gobierno corporativo de TIC ISO/IEC 38500:2000.
Fuente: (ISO/IEC, 2008)

Evaluar: La direccién debe examinar y juzgar sobre el uso actual y futuro de las TI,
incluyendo estrategias, propuestas y acuerdos de como de proveeran los recursos necesarios (ya

sea internos, externos, o ambos) (ISO/IEC, 2008).

Dirigir: La direccion debe asignar la responsabilidad, y la preparacion directa y aplicacion
de planes y politicas. Asegurar la correcta transicion de los proyectos a la produccion
considerando los impactos en la operacion, el negocio y la infraestructura. Impulsar una cultura

de buen gobierno de TI en la organizacion (ISO/IEC, 2008).

Monitorizar: La direccidn debe vigilar, a través de sistemas de medicion adecuados, el
rendimiento de las T1. Deben convencerse gque el rendimiento esta en conformidad con los

planes, en particular con respecto a los objetivos de negocio (ISO/IEC, 2008).



44

Principios de la norma ISO/IEC 38500:2000. La norma define seis principios de un buen

gobierno corporativo de TIC:

Responsabilidad. Los individuos y grupos dentro de la organizacién deben comprender y
aceptar su responsabilidad con respecto a la oferta y la demanda de T1I. Las personas con
responsabilidad de las acciones también tienen la autoridad para llevar a cabo esas acciones

(ISO/IEC, 2008).

Estrategia. Se consideran los planes estratégicos de TI para satisfacer las necesidades
actuales y futuras derivadas de la estrategia de negocio. La estrategia de negocio de la

organizacion tiene en cuenta las capacidades actuales y futuras de las T1 (ISO/IEC, 2008).

Adquisicion. Las adquisiciones de TI se hacen por razones validas, sobre la base de
adecuada y analisis en curso, con la decision clara y transparente de decisiones. Hay equilibrio
adecuado entre los beneficios, oportunidades, costos y riesgos, tanto a corto y largo plazo

(ISO/IEC, 2008).

Rendimiento. Las T1 debe estar dimensionada para dar soporte a la organizacion,
proporcionando los servicios con la calidad adecuada para cumplir con las necesidades actuales y

futuras (ISO/IEC, 2008).

Conformidad. Cumple con todas las legislaciones y normas obligatorias. Las politicas y

practicas estan claramente definidas, aplicadas y ejecutadas (ISO/IEC, 2008).
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Factor humano. Las politicas de TlI, las practicas y decisiones demuestran respeto al
factor humano, incluyendo las necesidades actuales y futuras de todas las personas involucradas

(ISO/IEC, 2008).

4.1.5 ISO/IEC 27000. El objetivo de esta norma es generar una guia de marcos, mejores
practicas y recomendaciones que permiten implementar un Sistema de Gestion de la Seguridad

de la Informacion [SGSI] en las organizaciones tanto del sector publico como del sector privado.

La familia de normas ISO/IEC 27000 esta compuesta, entre otras, por las siguientes

normas (Fernandez, C & Piattini, M, 2012):

e |ISO/IEC 27000 Tecnologia de la informacién. Técnicas de seguridad. Sistemas de gestion de
la seguridad de la informacion. Vision de conjunto y vocabulario.

e UNE-ISO/IEC 27001 Tecnologia de la informacion. Técnicas de seguridad. Sistemas de
gestion de la seguridad de la informacion (SGSI). Requisitos.

e UNE-ISO/IEC 27002 Tecnologia de la informacion. Técnicas de seguridad. Codigo de
buenas practicas para la gestion de la seguridad de la informacion.

e ISO/IEC 27003 Tecnologia de la informacion. Técnicas de seguridad. Directrices para la
implementacién de un Sistema de Gestion de la Seguridad de la Informacién (SGSI).

e |ISO/IEC 27004 Tecnologia de la informacidn. Técnicas de seguridad. Gestién de seguridad
de la informacion. Métricas e indicadores.

e ISO/IEC 27005 Tecnologia de la informacion. Técnicas de seguridad. Gestion del riesgo en

seguridad de la informacion.
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e ISO/IEC 27006 Tecnologia de la informacion. Técnicas de seguridad. Requisitos para
organismos proveedores de auditoria y certificacion de Sistemas de Gestion de Seguridad de la
Informacion.

e ISO/IEC 27007 Tecnologia de la informacion. Técnicas de seguridad. Directrices para la
auditoria de los Sistemas de Gestidn de Seguridad de la Informacion (SGSI).

e |ISO/IEC 27008 Tecnologia de la informacion. Técnicas de seguridad. Directrices para
auditores de controles de seguridad de la informacion.

e ISO/IEC 27010 Tecnologia de la informacion. Técnicas de seguridad. Gestion de la
seguridad de la informacion para comunicaciones internas en una organizacion y para
comunicaciones entre organizaciones.

e ISO/IEC 27011 Tecnologia de la informacion. Técnicas de seguridad. Directrices para la
gestion de la seguridad de la informacidn basadas en la Norma UNE-ISO/IEC 27002 para
organizaciones de telecomunicaciones (ITU-T X.1051).

e ISO/IEC 27032 Tecnologia de la informacidn. Técnicas de seguridad. Directrices para
ciberseguridad.

e Serie ISO/IEC 27033 Tecnologia de la informacidn. Técnicas de seguridad. Seguridad de las
redes.

e Serie ISO/IEC 27034 Tecnologia de la informacidon. Técnicas de seguridad. Seguridad de las
aplicaciones.

e UNE-EN ISO 27799 Informatica sanitaria. Gestidn de la seguridad de la informacion en

sanidad utilizando la Norma ISO/IEC 27002.
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4.2 Direccionamiento estratégico del SENA.

Para el desarrollo de este objetivo se parte de conocer la entidad en aspectos de
contextualizacién como quienes somos, historia, funciones, deberes de los servidores publicos
del SENA, mision, vision, valores y compromisos institucionales, organigrama, estructura
orgéanica, planeacion estratégica, procesos y procedimientos, alcance, politica de calidad, politica
ambiental, politica de seguridad y salud en el trabajo, politica del subsistema gestion de
seguridad de la informacion, politica del MECI y legislacion o normatividad aplicable. A partir
de ahi, se procede a realizar un diagndstico para analizar el direccionamiento estratégico del
SENA, por esto se utiliza el modelo de gestion It4+ con componente como Estrategia de T,
Gobierno de TI, Gestidn de Informacion, Sistemas de Informacion, Servicios Tecnol6gicos y
Uso y Apropiacion de TI, los cuales permiten la alineacion de la gestion de T1 con los objetivos
estratégicos de la entidad, aumentar la eficiencia de la organizacion y mejorar la forma como se

prestan los servicios misionales.

4.2.1 Contextualizacion de la Entidad.

Quiénes somos. El Servicio Nacional de Aprendizaje - SENA, es un establecimiento
publico del orden nacional, con personeria juridica, patrimonio propio e independiente, y
autonomia administrativa; Adscrito al Ministerio del Trabajo de Colombia. Ofrece formacion
gratuita a millones de colombianos que se benefician con programas técnicos, tecnoldgicos y

complementarios que, enfocados en el desarrollo econdémico, tecnolégico y social del pais,
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entran a engrosar las actividades productivas de las empresas y de la industria, para obtener

mejor competitividad y produccion con los mercados globalizados.

La Institucion esté facultada por el Estado para la inversion en infraestructura necesaria
para mejorar el desarrollo social y técnico de los trabajadores en las diferentes regiones, a traves
de formacion profesional integral que logra incorporarse con las metas del Gobierno Nacional,
mediante el cubrimiento de las necesidades especificas de recurso humano en las empresas, a
través de la vinculacion al mercado laboral -bien sea como empleado o subempleado-, con

grandes oportunidades para el desarrollo empresarial, comunitario y tecnolégico.

La entidad mas querida por los colombianos funciona en permanente alianza entre
Gobierno, empresarios y trabajadores, desde su creacién, con el firme propoésito de lograr la
competitividad de Colombia a través del incremento de la productividad en las empresas y
regiones, sin dejar de lado la inclusion social, en articulacién con la politica nacional: Méas
empleo y menos pobreza. Por tal razon, se generan continuamente programas y proyectos de
responsabilidad social, empresarial, formacion, innovacion, internacionalizacién y transferencia

de conocimientos y tecnologias.

Historia. EI SENA naci6 durante el gobierno de la Junta Militar -posterior a la renuncia
del General Gustavo Rojas Pinilla-, mediante el Decreto Ley 118, del 21 de junio de 1957. Su
funcidn, definida en el Decreto 164 del 6 de agosto de 1957, fue brindar formacion profesional a
trabajadores, jovenes y adultos de la industria, el comercio, el campo, la mineria y la ganaderia.

Su creador fue Rodolfo Martinez Tono.
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Asi mismo, siempre buscé proporcionar instruccion técnica al empleado, formacion
complementaria para adultos, y ayudarles a los empleadores y trabajadores a establecer un
sistema nacional de aprendizaje. La Entidad que tiene una estructura tripartita, -en la cual
participarian trabajadores, empleadores y Gobierno-, se llamo Servicio Nacional de Aprendizaje
(SENA), que se conserva en la actualidad y que muchos afios después, busca seguir conquistando
nuevos mercados, suplir a las empresas de mano calificada utilizando para ello métodos

modernos y lograr un cambio de paradigma en cada uno de los procesos de la productividad.

Funciones. Segun la ley 119 de 1994, en el articulo cuatro:

e Impulsar la promocion social del trabajador, a través de su formacién profesional integral,
para hacer de él un ciudadano util y responsable, poseedor de valores morales éticos, culturales y
ecologicos.

e Velar por el mantenimiento de los mecanismos que aseguren el cumplimiento de las
disposiciones legales y reglamentarias, relacionadas con el contrato de aprendizaje.

e Organizar, desarrollar, administrar y ejecutar programas de formacion profesional integral, en
coordinacion y en funcion de las necesidades sociales y del sector productivo.

e Velar porque en los contenidos de los programas de formacion profesional se mantenga la
unidad técnica.

e Crear y administrar un sistema de informacion sobre oferta y demanda laboral.

e Adelantar programas de formacion tecnoldgica y técnica profesional, en los términos

previstos en las disposiciones legales respectivas.
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e Disefiar, promover y ejecutar programas de formacion profesional integral para sectores
desprotegidos de la poblacion.

e Dar capacitacion en aspectos socioempresariales a los productores y comunidades del sector
informal urbano y rural.

e Organizar programas de formacién profesional integral para personas desempleadas y
subempleadas, y programas de readaptacion profesional para personas en situacion de
discapacidad.

e Expedir titulos y certificados de los programas y cursos que imparta o valide, dentro de los
campos propios de la formacion profesional integral, en los niveles que las disposiciones legales
le autoricen.

e Desarrollar investigaciones que se relacionen con la organizacion del trabajo y el avance
tecnoldgico del pais, en funcion de los programas de formacion profesional.

e Asesorar al Ministerio de Trabajo y Seguridad Social en la realizacion de investigaciones
sobre recursos humanos y en la elaboracion y permanente actualizacion de la clasificacion
nacional de ocupaciones, que sirva de insumo a la planeacion y elaboracion de planes y
programas de formacion profesional integral.

e Asesorar al Ministerio de Educacion Nacional en el disefio de los programas de educacion
media técnica, para articularlos con la formacion profesional integral.

e Prestar servicios tecnoldgicos en funcion de la formacion profesional integral, cuyos costos
seran cubiertos plenamente por los beneficiarios, siempre y cuando no se afecte la prestacion de

los programas de formacién profesional.
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Deberes de los servidores publicos del SENA. Segun el cédigo de ética adoptado

mediante acuerdo No. 002 de 2017:

e Adoptar a la mision institucional, cumpliendo con compromiso, eficacia y responsabilidad la
funcidn asignada.

e Proponer acciones que permitan mejorar y cumplir con mayor efectividad los procesos y
procedimientos de la Institucion.

e Contribuir a la productividad del SENA, haciendo buen uso del tiempo destinado al
cumplimiento de su labor utilizando toda la capacidad productiva.

e Fidelidad a la Institucion, actuando de buena fe y conservando la debida reserva de la
informacion de la entidad.

e Acatar las Ordenes e instrucciones que se le indiquen, cuando estén dentro del marco legal y

del ambito de su competencia.

Mision. EI SENA esta encargado de cumplir la funcion que le corresponde al Estado de
invertir en el desarrollo social y técnico de los trabajadores colombianos, ofreciendo y
ejecutando la formacidn profesional integral, para la incorporacion y el desarrollo de las personas
en actividades productivas que contribuyan al desarrollo social, econdmico y tecnoldgico del

pais.

Vision. EI SENA sera reconocido por la efectividad de su gestion, sus aportes al empleo

decente y a la generacion de ingresos, impactando la productividad de las personas y de las
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empresas; que incidiran positivamente en el desarrollo de las regiones como contribucién a una

Colombia educada, equitativa y en paz.

Valores y compromisos institucionales. La actuacion ética de la comunidad institucional

se sustenta en:

e Honestidad. Actuo siempre con fundamento en la verdad, cumpliendo mis deberes con
transparencia y rectitud, y siempre favoreciendo el interés general.

e Respeto. Reconozco, valoro y trato de manera digna a todas las personas, con sus virtudes y
defectos, sin importar su labor, su procedencia, titulos o cualquier otra condicion.

e Compromiso. Soy consciente de la importancia de mi rol como servidor publico y estoy en
disposicién permanente para comprender y resolver las necesidades de las personas con las que
me relaciono en mis labores cotidianas, buscando siempre mejorar su bienestar.

e Diligencia. Cumplo con los deberes, funciones y responsabilidades asignadas a mi cargo de la
mejor manera posible, con atencidn, prontitud, destreza y eficiencia, para asi optimizar el uso de
los recursos del Estado.

e Justicia. Actlio con imparcialidad garantizando los derechos de las personas, con equidad,
igualdad y sin discriminacion.

e Solidaridad. Brindo mi ayuda a las personas cuando lo necesitan sin esperar algo a cambio,
entendiendo que hago parte de una comunidad.

e Lealtad. Obro de acuerdo a los principios éticos, morales, culturales, ecoldgicos y a las

normas colombianas e institucionales.
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Figura 17. Organigrama SENA
Fuente: (SENA, 2019a)

Estructura orgénica. Se encuentran reglamentadas por el Decreto 249 de 2004 y la Ley
489 de 1998. El Articulo 2 del Decreto 249 de 2004 determiné al Consejo Directivo Nacional

como el maximo 6rgano rector del SENA.

Tabla 4
Consejo directivo nacional del SENA
CONSEJO DIRECTIVO NACIONAL DEL SENA

Principales Delegados

MINISTERIO DEL TRABAJO

(Presidente) Ministra del Trabajo Viceministro de Empleo y Pensiones

MINISTERIO DE COMERCIO, INDUSTRIA'Y TURISMO

Ministra de Comercio, Industria y Turismo Viceministro de Desarrollo Empresarial

MINISTERIO DE EDUCACION NACIONAL

Ministra de Educacion Nacional Viceministro de Educacion Superior

ASOCIACION NACIONAL DE INDUSTRIALES — ANDI

Presidente de la ANDI Vicepresidente Administrativo y Financiero de la
ANDI

FEDERACION NACIONAL DE COMERCIANTE - FENALCO

Presidente Nacional de FENALCO (E) Vicepresidente de Seccionales y Comunicaciones

de FENALCO
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SOCIEDAD DE AGRICULTORES DE COLOMBIA - SAC

Presidente de la SAC Vicepresidente corporativo

ASOCIACION COLOMBIANA DE LAS MICRO, PEQUENAS Y MEDIANAS EMPRESAS — ACOPI
Presidente de ACOPI Vicepresidente de ACOPI

CENTRAL UNITARIA DE TRABAJADORES - CUT

Presidente de la CUT Secretario General de La CUT
CONFEDERACION GENERAL DEL TRABAJO — CGT

Presidente de CGT Secretaria General

ASOCIACION NACIONAL DE USUARIOS CAMPESINOS — ANUC

Presidente de la ANUC Delegado de la ANUC

DEPARTAMENTO ADMINISTRATIVO DE CIENCIA, TECNOLOGIA E INNOVACION —
COLCIENCIAS
Director de Colciencias Director de Desarrollo Tecnoldgico e Innovacion de
Colciencias
CONFEDERACION DE COOPERATIVAS DE COLOMBIA - CONFECOOP
Presidente de Confecoop
Fuente: Estructura organica del SENA

Planeacion estratégica. La entidad esta trabajando en su direccionamiento estratégico en
el marco del Plan Nacional de Desarrollo 2018-2022 ‘Pacto por Colombia, Pacto por la Equidad’
que traza el curso de accion para remover los obstaculos y transformar las condiciones que hagan
posible acelerar el crecimiento econdémico y la equidad de oportunidades del pais, y que se

fundamenta en la ecuacion del bienestar:

= @ EQUIDAD

Figura 18. Ecuacion de bienestar
Fuente: (SENA, 2019a)

El SENA en este nuevo cuatrienio se posiciona como el vehiculo para la transformacién
del pais y su nuevo direccionamiento esta fundamentado en cuatro pilares principales que
enmarcan las apuestas estratégicas del Gobierno y se ven desplegadas en el Plan Nacional de

Desarrollo 2018-2022, como son:
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e Doble Titulacién: el SENA viene trabajando en el redisefio del programa, de forma articulada
con el Ministerio del Trabajo y el Ministerio de Educacion Nacional. Para 2019 esperamos tener
lista la nueva estrategia con el fin de garantizarles a nuestros jovenes inclusion productiva, con
vocacion productiva en las regiones.

e Sistema Nacional de Cualificaciones: el SENA participa en su creacion e implementacion, el
cual busca —para facilitar la coordinacion efectiva de la institucionalidad para promover la
articulacion entre educacion formal y formacidn profesional—, que responda a su vez a las
necesidades del mercado de trabajo, la productividad y el desarrollo social del pais.

e Transformacion empresarial: con el fin de aportar a la productividad y competitividad del
pais, el SENA le apuesta al impulso de la cuarta revolucién industrial para jalonar la
modernizacién productiva de las empresas del pais.

e EI SENA como brazo operativo de la Economia Naranja: la entidad se compromete a
fortalecer la calidad y pertinencia de sus programas de formacion, de cara a la empleabilidad, el
emprendimiento y las dltimas tendencias para el fortalecimiento de la economia naranja en el

pais.

Brazo
operativo
de la Economia
Naranja

Doble
titulacion

PEI
2018 - 2022

Sistema
Cuarta Nacional
revolucion de
industrial Cualificaciones

Figura 19. Pilares del plan estratégico institucional 2018-2022
Fuente: (SENA, 2019a)
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Los pilares del Plan Estratégico 2018-2022 orientan todo el accionar de la Entidad hacia el
logro de resultados transformacionales que impacten el emprendimiento, la productividad, la
equidad y la generacion de empleo decente para la nacion, aportando de manera significativa al
bienestar y la equidad del pais como ejes fundamentales del Plan Nacional de Desarrollo 2018 -

2022.

Procesos y procedimientos. Es una herramienta de gestion que contribuye a aumentar el
desempefio institucional a través de sus procesos, lo cual se ve reflejado en el mejoramiento
continuo de la calidad de los servicios de la Entidad, en el cumplimiento de los objetivos
institucionales con eficiencia, eficacia y efectividad, y en la satisfaccion de las necesidades,

intereses y expectativas de los clientes - usuarios, partes interesadas y grupos de intereés.

Alcance. EI SENA determind el alcance de su Sistema Integrado de Gestién y Autocontrol
— SIGA considerando los limites fisicos y organizacionales y la aplicabilidad de los requisitos de
las Normas Técnicas y Legales bajo las cuales se implementan los Subsistemas que lo
conforman: NTCGP 1000:2009, ISO 9001:2015, ISO 14001:2015, DECRETO 1072 DE 2015,
ISO 27001:20013 y el Modelo Estandar de Control Interno MECI: 2014. El alcance cubre: los
servicios de Asesoria para la Creacion de Empresas, Asesoramiento para el Crecimiento y
Escalabilidad Empresarial, Evaluacion y Certificacion de Competencias Laborales, Formacién
Profesional Integral, Gestion para el Empleo, Normalizacion de Competencias Laborales y
Programas de Investigacion Aplicada, Innovacion y Desarrollo Tecnoldgico y Formacion
Continua especializada; los Trabajadores de Planta, Contratistas, Aprendices o Estudiantes con

contrato de aprendizaje o en pasantia y Trabajadores en Mision; las Actividades que hacen parte
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de la Red de Procesos del SIGA que se llevan a cabo en la Direccion General, Despachos
Regionales y Centros de Formacion que se encuentran en las sedes propias de la Entidad y los

Activos de Informacion asociados a los procesos misionales.

Red de Procesos
del SIGA

g ' ;;

Centrado en las
personas

Gestién de Empleo, Gestion de la
Analisis Innovacién y la
Ocupacional TE

v Empleabiidad. L]

- Procesos Estratégicos

- Procesos de Soporte
. ; - O

- Procesos Misionales . SENA

DE-RP-001 V.02
A A

Figura 20. Red de procesos del SIGA
Fuente: (SENA, 2019a)

Politica de calidad. Aprobada por el Consejo Directivo Nacional mediante Acuerdo 0007
de 2016. ElI SENA desde su Subsistema de Gestion de la Calidad en el enfoque de prestacion de
sus servicios con alta calidad formaliza herramientas para mejorar la eficiencia, eficacia y
efectividad de sus procesos. En articulacion con la Promesa de Valor del Sistema Integrado de

Gestion y Autocontrol — SIGA, se compromete con:

e El fomento de la cultura de la mejora.
e Laimplementacion articulada de buenas practicas de gestién a nivel nacional.

e El fortalecimiento de la imagen institucional por sus aportes a la productividad del Pais.



58

Politica ambiental. Aprobada por el Consejo Directivo Nacional mediante Acuerdo 0007
de 2016. ElI SENA desde su Subsistema de Gestion Ambiental maneja de manera sostenible sus
aspectos e impactos significativos. En articulacion con la Promesa de Valor del Sistema

Integrado de Gestion y Autocontrol — SIGA, se compromete a:

e Laimplementacion de diferentes estrategias que contribuyan a la mitigacion y adaptacion al
cambio climatico.

e El uso racional y eficiente de los recursos naturales, primando el agua y la energia.

e La optimizacion del uso de los materiales de formacion, empleando en lo posible bienes y
servicios amigables con el medio ambiente.

e El control de las emisiones, los vertimientos y residuos generados al interior de la Entidad.

e EIl fomento de la toma de conciencia por el respeto y proteccion del medio ambiente entre los

aprendices, servidores publicos y contratistas que presten servicios a nombre de la entidad.

Politica seguridad y salud en el trabajo — empresa laboralmente saludable. Aprobada
por el Consejo Directivo Nacional mediante Acuerdo 0007 de 2016. EI SENA asume la
implementacién del Subsistema de Gestidn de la Seguridad y Salud en el Trabajo para la gestion
de los riesgos laborales que promuevan ambientes de trabajo saludables que contribuyan al
desarrollo de la mision de la entidad. En cumplimiento de lo anterior, el SENA realiza acciones

para generar una cultura de seguridad y salud en el trabajo, comprometiéndose a:

e Lapromocion de la seguridad y la salud en el trabajo como una responsabilidad de todos sin

excepcion.
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e EIl fomento de la prevencion de accidentes y enfermedades laborales en los ambientes de
trabajo.

e La identificacion de los peligros, evaluacion y valoracion de los riesgos de manera
permanente con la participacion de todos los interesados con el fin de establecer los respectivos

controles.

Politica del subsistema gestion de seguridad de la informacién. Aprobada por el
Consejo Directivo Nacional mediante Acuerdo 0007 de 2016. EI SENA asume el compromiso de
implementar el Subsistema de Gestion de Seguridad de la informacion para proteger los activos

de informacion de los procesos misionales de la entidad, comprometiéndose a:

e Lagestion de los riesgos de los activos de informacion teniendo en cuenta el nivel de
tolerancia al riesgo de la Entidad.

e Laimplementacion de politicas de seguridad de la informacién de alto nivel y de politicas
complementarias por cada dominio, para asegurar la confidencialidad, integridad y
disponibilidad de la informacién institucional.

e El fomento de la cultura y toma de conciencia entre el personal (funcionarios, contratistas,

proveedores y terceros) sobre la importancia de la seguridad de la informacion.

Politica del MECI. Aprobada por el Consejo Directivo Nacional mediante Acuerdo 0007
de 2016. EI SENA asume el compromiso de fortalecer la cultura de autocontrol en todos los

servidores de la entidad a través de acciones que la encaminen hacia el mejoramiento continuo
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en pro del cumplimiento de los objetivos institucionales y aseguren los fines esenciales del

Estado.

Objetivos de Calidad. DE- OSGC V.01

e Incrementar el nivel de satisfaccion de las partes interesadas, en atencidn de sus intereses,
necesidades y expectativas pertinentes, articuladas con el contexto de la Entidad.

e Incrementar el nivel de eficacia de los planes de mejoramiento implementados por diferentes
fuentes.

e Mejorar la eficiencia, eficacia y efectividad de los procesos.

Objetivos de Ambientales. DE- OSGA V.01

e Implementar programas y estrategias que contribuyan a la mitigacion y adaptacion al cambio
climatico y al uso eficiente de los recursos que impactan el desempefio ambiental.

e Disminuir la significancia de los aspectos e impactos en las actividades y servicios de la
entidad.

e Incrementar la generacion de practicas amigables con el medio ambiente en las partes

interesadas pertinentes bajo el control del Subsistema de Gestion Ambiental.

Objetivos Seguridad y Salud en el Trabajo - Empresa Laboralmente Saludable. DE-

OSGSST V.01
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¢ Disminuir la accidentalidad, las enfermedades laborales y el ausentismo.
e Promover la participacion de los trabajadores en su cuidado individual y colectivo.
e Fomentar el cumplimiento de las exigencias legales mediante el mejoramiento continuo del

subsistema de gestion en seguridad y salud en el trabajo.

Objetivos del Subsistema Gestidn de Seguridad de la Informaciéon. DE-OSGS V.01

e Proteger los activos de informacion del SENA desde la perspectiva de la confidencialidad,
integridad y disponibilidad.

e Salvaguardar la tecnologia utilizada para el procesamiento de la informacion frente a
amenazas internas o externas, deliberadas o accidentales.

e Mantener un sistema de politicas, procedimientos y estdndares que permitan minimizar el

nivel de exposiciéon al riesgo de los activos de informacion.

Objetivos del MECI. DE-OMECI V.01

e Incrementar las actividades de divulgacion del MECI para asegurar la apropiacion del modelo
en de todos los servidores de la entidad, como responsables del control en el ejercicio de sus
actividades.

e Fomentar la implementacién de planes de mejoramiento como actividades propias de
autogestion y autocontrol institucional para dar tratamiento a las debilidades que puedan

presentarse en el desarrollo del quehacer de la entidad.
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o Fortalecer el Sistema de Control Interno tomando como insumo el avance y resultados de la

evaluacion del Modelo.

Subsistema de Gestion Ambiental. Busca un mayor compromiso con la proteccion del
medio ambiente, y la disminucion de impactos que puedan generar contaminacion ambiental, con

base en la norma NTC ISO 14001.

Subsistema de Gestion de Seguridad y Salud en el Trabajo. Busca un mayor
compromiso con el tratamiento de peligros y riesgos que pueden afectar a los colaboradores que
desarrollan, sus actividades en la Entidad, asi mismo, a los Clientes — Usuario y demas partes
interesadas que puedan estar expuestas a peligros asociados.

El estdndar que complementa la legislacidén nacional en materia laboral (Decreto 1443 de 2014),

es OHSAS: 18001.

Subsistema de Gestion de Seguridad de la Informacion. Busca incrementar los
mecanismos Yy controles para asegurar la confidencialidad, integridad y disponibilidad, de la

informacion institucional, con base en la norma NTC ISO 27001.

Modelo Estandar de Control Interno — MECI. Es una herramienta de gestion que busca
unificar criterios en materia de control interno para el sector publico, estableciendo una
estructura para el control a la estrategia, la gestion y los propios mecanismos de evaluacion del
proceso administrativo. En el SENA Se ha implementado de manera articulada con el

Subsistema de Gestién de la Calidad.
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Legislacion o normatividad aplicable. EI SENA cuenta con una herramienta que contiene
las normas de caracter constitucional, legal, reglamentario y de autorregulacién, denominada
Normograma. Alli podra consultar el marco legal aplicable a todos los procesos del Sistema
Integrado de Gestion y Autocontrol. Ultima actualizacion: 15 de septiembre de 2019 (SENA,

2019c).

Compilacion Servicio Nacional de Aprendizaje — SENA:

e Decreto Unico reglamentario del sector trabajo.

e Normativa aplicable al servicio nacional de aprendizaje — SENA.

e Normativa organizacional al servicio nacional de aprendizaje - SENA
e Indice por temas misionales

e Temas complementarios

e Doctrina

e Jurisprudencia

e Novedades normativas y jurisprudenciales.

El Servicio Nacional de Aprendizaje SENA esta compuesto por treinta y tres regionales
ubicadas en seis zonas del pais, Zona Caribe, Zona Andina, Zona Pacifica, Zona Amazonica y
Zona de la Orinoquia, su objetivo es brindar formacion técnica y tecnoldgica a los colombianos
interesados en formarse para el trabajo y para aquellos que desean crear empresa. Esta

investigacién esta contextualizada en la Zona Andina, la cual estd conformada por las regionales
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de Antioquia, Bogota D.C., Boyacd, Caldas, Cundinamarca, Huila, Norte de Santander, Quindio,

Risaralda, Santander y Tolima. (SENA, 2019b).

SENA Regional Antioquia. Con 16 centros de formacion que cubren las nueve
subregiones, imparte instruccion pertinente y de calidad en casi todos los sectores econémicos.
Sus fortalezas estan dadas en la agroindustria, manufactura, textiles, disefio, moda y confeccion,
salud, comercio, servicios, infraestructura, mineria y turismo, temas que se han convertido en

polos de desarrollo para los antioquerios.

SENA Regional Bogota D.C. Atiende la poblacion que reside en las 20 localidades que
conforman el Distrito Capital, a través de sus 15 centros de formacion ubicados en puntos
estratégicos de la ciudad y en los barrios periféricos a través de convenios de ampliacion de
cobertura con entidades como: el Instituto San Pablo Apostol, Fundacién San Felipe Neri, San
Camilo y la Sociedad Salesiana. Los centros de Bogota ofrecen formacion en topografia,
propiedad horizontal, construccion, suelos, muebles, obras civiles, guadua, mobiliario, redes,
refrigeracion, electricidad, telecomunicaciones, produccién industrial, gestion ambiental, salud
ocupacional, industria de la moda, confeccion industrial, calzado y marroquineria,

mantenimiento de automotores, carpinteria, entre otros.

El SENA Bogoté ofrece formacidn titulada y complementaria a los diferentes sectores de la
economia nacional, teniendo como pilares la insercion laboral y el establecimiento de alianzas
para el trabajo con diferentes empresas. Para facilitar el ingreso de nuestros egresados a la

educacion superior con miras a la obtencion de su titulo profesional, se han suscrito convenios
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con entidades educativas como la Universidad Nacional Abierta y a Distancia UNAD,
Universidad Piloto y Politécnico Grancolombiano, entre otras, en mas de 55 programas de

formacion profesional que le son afines.

SENA Regional Boyaca. Con cuatro centros de formacién ubicados en Tunja, Cegafe,
Duitama, Cedeagro, y Sogamoso CIMM y Minero en la vereda Morca, hace presencia en sus 123
municipios y a través del Centro Minero, una representacion Nacional en La Guajira, Cesar,
Cordoba, Antioquia y Caldas, entre otros. El equipo humano dedicado a la formacién de esta
seccional de pais se enfoca en mejorar la productividad y competitividad de los mas importantes
sectores econdmicos del departamento, teniendo presente la formacion del tejido social como

meta para la contribucion al desarrollo de la region y de Colombia.

La regional les apunta a sectores identificados en el plan estratégico y al Plan
departamental de ‘Boyaca se atreve, donde el compromiso a través de formacion titulada,
complementaria, la certificacion de competencias laborales, servicios tecnoldgicos, y apoyo al
emprendimiento a través empresarismo, fortalece a sectores como: Turismo, Agroindustria,

Mineria, Infraestructura y Siderdrgico; Carrocerias y autopartes, entre otros.

SENA Regional Caldas. La Regional hace presencia directa en los 27 municipios de
Caldas y por su cercania geografica, también en algunos departamentos vecinos, donde se
imparte formacion al sector agropecuario, industrial, metalmecanico, automotriz, eléctrico,
comercial, de servicios, construccion, maderas, calzado y confeccion, con énfasis en poblaciones

especiales, trabajadores, emprendedores y empresarios. Para impulsar el desarrollo social,
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econdmico y tecnoldgico de la regién, la competitividad empresarial, el emprendimiento, la
generacion de empleo, la formacidn para el trabajo, el aprendizaje permanente y la actualizacion
del talento humano, cuenta con cinco centros de formacion, la red de gestion empresarial y el
TecnoParque Nodo Manizales que tiene una vocacion agroindustrial y de servicios.

Adicionalmente, cuenta con sedes en los municipios de La Dorada y Puerto Boyaca.

SENA Regional Cundinamarca. Ofrece programas de formacion para el trabajo a partir
de capacion técnica, tecnoldgica y complementaria, respondiendo a las necesidades més sentidas
de empresarios y mercados laborales locales. Bajo esta perspectiva, sus seis centros de formacion
ofrecen méas de medio centenar de programas dirigidos a la optimizacion de la produccion del
sector agrario, la mineria, el turismo y los servicios. Acorde con la constante evolucion
tecnoldgica, se han implementado ambientes y nuevos programas que involucran temas de
transferencia de conocimientos y aplicacion de tecnologias, que van desde desarrollo de
software, mantenimiento de redes y cableados, a otros temas como gastronomia, disefio de
modas, entrenamiento deportivo y desarrollo de videojuegos, que responden a las demandas de

los mercados nacionales e internacionales.

SENA Regional Huila. Ubicado estratégicamente en el departamento, esta zona
considerada como la puerta de entrada al sur colombiano, lo que constituye en una ventaja
competitiva para los empresarios que cuentan con el apoyo ofrecido por cinco centros de
formacion, propulsores del avance del sector agropecuario y de otros renglones de la economia
regional como emprendimiento, innovacion, desarrollo tecnologico y articulacion con la media

técnica. Los centros de esta region ofrecen formacion en los sectores agroindustrial, pecuario y



67

piscicola, confeccion industrial, cocina, servicios farmacéuticos, control ambiental, finanzas,
turismo, granjas integrales, produccion cafetera, biotecnologia, logistica, desarrollo de software,

tecnologias pecuarias, salud, produccién audiovisual, comercio y ganaderia, entre otros.

La agroindustria de base tecnoldgica con productos como cafe, cacao y frutales, la mineria,
el turismo y el sector energético se constituyen en los principales frentes que se ha fijado la
entidad en este departamento. Alli las acciones de las entidades locales han logrado destacarse
por el impulso a estas apuestas productivas, ademas de alcanzar una posicion de liderazgo en el
vector de emprendimiento y empresarismo, circunstancia que ha derivado en la generacion de

empleo, oportunidades laborales y mayores ingresos para la poblacion huilense.

SENA Regional Norte de Santander. Este departamento con diversidad de pisos térmicos
y una gran biodiversidad, ha logrado aprovechar esta condicion para impulsar la formacion y
desarrollo empresarial en temas como turismo de aventura y gastronomia, incentivando esta
misma practica en sus pequefios municipios aledafios. De igual forma, la oferta de productos y
servicios, es hoy para el departamento una oportunidad para la ampliacion de su portafolio de
ingresos, lo que ha permitido a la entidad, formar a mas jévenes con mejores competencias para
atender, coordinar e implementar acciones propias en éstas areas. Es asi como estas nuevas
iniciativas y disciplinas les aportan a las dos locomotoras que promueve el Gobierno Nacional:
agricultura y mineria, que son incentivadas de igual forma por el departamento como potencial

diferenciador y puede expandirse en estos renglones de la economia.
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SENA Regional Quindio. Es quizas una de las zonas del pais que ha logrado una
identificacion y desarrollo econémico, basado en el crecimiento de la oferta de servicios como
hoteleria y turismo. Con una vocacion agraria derivada del cultivo del café, se posiciona como
una de las regiones con mayor numero de visitantes que han optado por descubrir las riquezas de
la zona Andina. Con presencia en los 12 municipios del departamento, trabaja de manera
articulada con los entes gubernamentales y municipales, al igual que con los gremios
establecidos en la region. Es a través de programas como Jovenes Rurales Emprendedores y
Atencién a Poblacién Victima de desplazamiento y Vulnerable, que busca realizar un aporte

significativo a la generacion de empleo.

SENA Regional Risaralda. Histéricamente la region se ha caracterizado por un
crecimiento desbordado en el sector del comercio, lo que la posiciona como la de mayor
crecimiento entre las ciudades del Eje Cafetero. Pereira, su capital, ha logrado un desarrollo
tecnoldgico y de infraestructura que la ubica como una de las zonas donde mas personas llegan a
emprender su negocio o establecerse, gracias a sus bondades climéticas y a su excelente calidad
en la prestacion de los servicios basicos. Es tal vez por esta razon, que la Entidad esta
posicionada como baluarte en temas de emprendimiento y fortalecimiento de las cadenas
productivas, que hoy muestran una regién con desarrollo y que crece rapidamente, gracias a la

diversidad en sus sectores productivos.

Los centros de esta region ofrecen formacion en confeccion industrial, soldadura,
mantenimiento industrial y automotriz, electricidad, sistemas, manufactura textil y del cuero,

gestion contable y financiera, administracion empresarial, salud, servicios turisticos y hoteleros,



69

logistica y comercializacion e informatica, entre otros. Su cobertura llega a 14 municipios, donde
se ofrece formacion presencial y virtual, con excelentes ambientes de formacion, el TecnoParque
Nodo Pereira, el Centro de Emprendimiento Ormaza, el Centro de Emprendimiento Comuna del
Café, subsedes como Villaconsota, cuatro escuelas de formacion para el trabajo en Quinchia,
Belén de Umbria, La Virginia y Balboa, y estan en marcha las plantas de procesamiento

agroindustrial en la vereda EI Lembo, en Santa Rosa de Cabal.

SENA Regional Santander. Este departamento con diversidad de pisos térmicos y una
gran biodiversidad, ha logrado aprovechar esta condicion para impulsar la formacién y desarrollo
empresarial en temas como turismo de aventura y gastronomia, incentivando esta misma préctica
en sus pequefios municipios aledafios. De igual forma, la oferta de productos y servicios, es hoy
para el departamento una oportunidad para la ampliacion de su portafolio de ingresos, lo que ha
permitido a la entidad, formar a mas jévenes con mejores competencias para atender, coordinar e

implementar acciones propias en éstas areas.

Los centros de esta region ofrecen formacion en salud ocupacional, panaderia, alimentos,
empresas agropecuarias, seguridad industrial, mantenimiento industrial y automotriz,
telecomunicaciones, desarrollo de videojuegos, produccién de calzado, marroquineria,
confeccion, construccion, carpinteria, sistemas, joyeria, administracion empresarial, gestion
documental, hoteleria, sistemas de informacion, produccion pecuaria, gestion de marcados y
estética, entre otros. Es asi como estas nuevas iniciativas y disciplinas les aportan a las dos

locomotoras que promueve el Gobierno Nacional: agricultura y mineria, que son incentivadas de
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igual forma por el departamento como potencial diferenciador y puede expandirse en estos

renglones de la economia.

SENA Regional Tolima. Situada en la region Andina, en el centro-occidente del pais,
limita con los departamentos de Caldas, Cundinamarca, Huila, Cauca, Valle del Cauca, Quindio
y Risaralda. Tiene una superficie de 23.562 km?2 y su capital es Ibagué. Esta regional se ha
enfocado en la formacion para el trabajo, establecido en su misién institucional de construir
tejido social, a partir de la instruccién profesional integral, cuyo objetivo es impulsar la
promocion social del trabajador y hacer de él, un ciudadano Util y responsable, poseedor de
valores morales, éticos, culturales y ecoldgicos. Los centros de esta region ofrecen formacién en
mantenimiento de motores, maquinaria industrial, teleinformatica, disefio grafico, animacion,
seguridad industrial, medio ambiente, electricidad y electrénica, confeccion, construccion,
guadua, sector agropecuario, alimentos, produccion agricola y ganadera y especies menores,

entre otros.

Entre los programas y estrategias de formacion pueden destacarse el programa de Jovenes
Rurales Emprendedores, las Aulas Moviles de Informatica, Formacion Virtual, Articulacion con
la Media Técnica, Atencidn a la Poblacion Vulnerable, SENA 24 Horas y temas de
Emprendimiento. Otro hecho de gran importancia para el desarrollo institucional es que la
Regional y sus tres centros de formacion estan certificados en las Normas Técnicas de Calidad

ISO 9001:2008, la NTC GP1000:2009, y la certificacion internacional 1Q Net.
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4.2.2 Diagnéstico de las regionales de la zona andina del SENA. Se desarrolla este
diagnostico en ocho regionales de la zona andina del SENA. Para identificar las buenas practicas
de TI, la metodologia utilizada en este analisis fue a través de los niveles de madurez de la
gestion de TI definidos por Gartner, que segun su planteamiento se contemplan cinco niveles con

sus caracteristicas principales (MinTIC, 2016).

Los modelos de madurez, teniendo en cuenta la gradualidad en la calificacion, es la

siguiente:

e De0a 2, Funcional

e De 2 a 3, Habilitador

e De 3 a4, Contributivo
e De 4 a5, Diferenciador

e De 5 a6, Transformador

Nivel 1 — Funcional. Existe un area que cumple las funciones de T1, se han adoptado
disciplinas de administracion de procesos, los programas de talento humano se mueven de
competencias a orientacién por resultados y se cuenta con herramientas de Tl integradas y que

soportan procesos de TI, optimizando costos.

Nivel 2 — Habilitador. La gestiéon de TI permite que las areas cumplan con sus actividades
haciendo uso de la tecnologia. Para esto el area de TI funciona como un negocio (siendo reflejo

del sector o de la entidad), la administracion del portafolio de servicios de Tl se orienta a los
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principales recursos y decisiones de inversion y los resultados de los servicios y soluciones de Tl

se miden frente a metas formalmente establecidas.

Nivel 3 — Contributivo. La gestion de TI contribuye al logro de los objetivos del negocio.
Para esto, la estrategia de T1 debe estar explicitamente alineada con las metas del sector o la
entidad. La medicién del desempefio de T1 esté atada a los indicadores clave del sector o la
entidad, los servicios y soluciones de Tl son sélidos como una roca y la gestion de recursos tiene

un enfoque estratégico y estd basada en maximizar el cumplimiento de los objetivos estratégicos.

Nivel 4 — Diferenciador. La gestion de TI es un factor que se convierte en una ventaja
competitiva o en un diferenciador. EI CIO es un lider sectorial plenamente investido, se han
definido ciclos de carrera profesional a corto, mediano y largo plazo, la organizacion de Tl
identifica proactivamente los propositos y persigue las oportunidades para fortalecer la

tecnologia como una ventaja estratégica.

Nivel 5 — Transformador. La gestion de TI transforma el sector, el mercado y la relacion
entre los actores y su dindmica. El CIO tiene acuerdos de desempefio formales para al menos
algunos resultados sectoriales o institucionales, los lideres de Tl direccionan la innovacion,
propendiendo por habilitar oportunidades en donde existen restricciones externas y los Lideres
de Tl encuentran agilidad mediante la extension de relaciones externas, colegas y redes de

personales.
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En cada regional de la zona andina se trabajo con los lideres de TI; con ellos se buscé ver
la aplicacion del Modelo de gestion 1t4+ y sus componentes: Estrategia de T1, Gobierno de T,
gestion de Informacion, Sistemas de Informacion, Servicios Tecnoldgicos y Uso y Apropiacion
de TI (MiInTIC, 2016), los cuales de describen a continuacion:

En el primer componente, la Estrategia de T1 debe estar alineada con la estrategia del
sector o la entidad y esto se desarrolla a través del Plan Estratégico de Tecnologia de
Informacion (PETI) en el que se detalla como T1 es factor estratégico para apoyar el despliegue
de la politica sectorial o de la entidad. Para llevar a cabo una buena definicion de la estrategia de
TI, es necesario tener en cuenta los principios: apoyar las metas estratégicas, hacer simples y
précticos los procesos de la entidad, ser confiable y segura, promover uso y apropiacion por parte

de todos los usuarios y contar con la capacidad interna y externa para una gestion de excelencia.

En el segundo componente, en el Gobierno de TI se definen claramente los
procedimientos, las instancias y las personas que intervienen en la toma de decisiones de TI, al
igual que las personas encargadas de manejar las relaciones con las areas que se constituyen en
lideres funcionales o areas usuarias de los servicios de TI. Para fortalecer el gobierno de TI, se
busca generar las instancias donde el area de TI lidere la toma de decisiones sobre los proyectos
y la gestion de los recursos tecnolégicos; también se debe contar con la participacion de las areas
involucradas con el fin de lograr acuerdos y establecer las responsabilidades de cada una de las

partes.

Para el tercer componente, la gestion de informacion debe tener en cuenta las siguientes

premisas: que permita que la informacion sea un agente transformador, ser confiable, de calidad,



74

atil y fluir desde la fuente hacia todos los destinatarios todo el tiempo. Uno de los principios
béasicos de una buena administracion de la informacion, que contribuye a la transparencia y a la
buena toma de decisiones, es contar con fuentes Unicas de informacion. Las fuentes de
informacion ganan buena reputacion a partir de procesos sistematicos de generacion de

comunicacion consistente.

En el cuarto componente, los Sistemas de Informacién inician con la definicion de la
arquitectura a partir de la cual se organizan y se estructuran los sistemas de informacién segun
los criterios establecidos por las necesidades y los flujos de informacion de la organizacién. En el
disefio de la arquitectura es necesario tener en cuenta los principios: Orientacion a una
arquitectura basada en servicios, Independencia de la plataforma, Soporte multicanal, Alineada al

referente de arquitectura, Usabilidad, Funcionales y Mantenibles.

En cuanto al quinto componente los Servicios Tecnoldgicos, para disponer de los sistemas
de informacion, es necesario desarrollar una estrategia que garantice su disponibilidad y
operacion con un enfoque orientado hacia la prestacién de servicios que busque garantizar el uso
de los sistemas de informacion mediante la implementacion de un modelo de servicios integral
que use tecnologias de informacién y comunicacién de vanguardia, que contemple la operacion
continla, soporte a los usuarios, la administracion y el mantenimiento, y que implemente las

mejores préacticas de gestion de tecnologia reconocidas internacionalmente.

Este modelo de servicios comprende el suministro y operacion ininterrumpida (7x24x365)

de la infraestructura tecnoldgica, almacenamiento, copias de seguridad (backup), datacenter,
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Web hosting dedicado, conectividad, seguridad fisica y l6gica, monitoreo de infraestructura,
mesa de ayuda y servicios de operacion y mantenimiento entre los cuales se tienen: la
administracion de aplicaciones, administracion de infraestructura de servidores, conectividad y

seguridad.

Finalmente, el sexto componente Uso y Apropiacion de Tl es una guia que provee a las
entidades herramientas y estrategias encaminadas a concientizar a funcionarios y usuarios sobre
las oportunidades que presenta el uso de tecnologias de la informacion en su ambito personal y
profesional, mejorando su productividad y calidad de vida al hacer uso consciente de sistemas de
informacion, dispositivos, herramientas de comunicacion sincronicas y asincronicas, buscadores
Web, construccién de documentos en linea, herramientas para compartir o enviar archivos,

acceso a la informacion, disponibilidad 24/7 y otros.

Partiendo de estos componentes, se realizé un guion de preguntas (ver apéndice B) que
hace parte de la matriz de operacionalizacion de variables (ver apéndice A), donde se detalla las
dimensiones que la conforman como lo son: organizacional, legal y tecnolégico; las
subdimensiones como lo son: estructura organizacional, cumplimiento y normatividad
relacionada con Tl y los indicadores como lo son: estructura relacionada con la gestion de Tl,

normatividad aplicada y buenas préacticas.

Estrategia de TI. Segin COBIT 5, la Estrategia de T se puede relacionar con el Dominio
de gestion Alinear, Planear y Organizar (APO). Este dominio cubre las estrategias y las tacticas,

y tiene que ver con identificar la manera en que TI puede contribuir mejor con los objetivos del
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negocio. Es importante mencionar que la realizacion de la vision estratégica requiere ser
planeada, comunicada y administrada desde diferentes perspectivas; y finalmente, la
implementacién de una estructura organizacional y tecnolégica apropiada. Este dominio
proporciona la direccién para la entrega de soluciones y la entrega de servicios. Se puede
fundamentar con el Proceso APOO02 Gestionar la Estrategia, el cual proporciona una vision
holistica del negocio actual y del entorno de T1, la direccion futura, y las iniciativas necesarias
para migrar al entorno deseado. Aprovechar los bloques y componentes de la estructura
empresarial, incluyendo los servicios externalizados y las capacidades relacionadas que permitan

una respuesta agil, confiable y eficiente a los objetivos estratégicos.

Con esto se pretende verificar que el componente de Estrategia de TI del modelo de gestién
It4+ esté alineado con las estrategias sectoriales de orden nacional y los planes estratégicos

institucionales.

L. g5e mﬂ la gestion de TL all:llq‘l_l& = 2. ;Se disefian politicas generales de TI
de informal, con la estrategia de teniendo en cuenta la e&thi'ate ia del Sector?
la entidad? sHalega gel sectar
Antioguia Antioquia -
Bogota Bogota
Boyaca Boyaca
Caldas Caldas
Cundinamarca Cundinamarca
Cuindio Cindio
BRisaralda Fisaralda
Tolima Tolima
012 3 456 012 3 4356

Figura 21. Direccionamiento estratégico en cuanto a la Estrategia de Tl
Fuente: Autor del proyecto
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En cuanto a la alineacion de gestion de T con la estrategia de la entidad, de acuerdo a la

investigacion realizada se encontrd que:

e Las regionales de Boyac4, Cundinamarca, Risaralda y Tolima tienen alineado los planes
estratégicos de TI con los objetivos de la entidad.

e Las regionales de Bogota, Caldas y Quindio tienen conocimientos de los programas y planes
de TI, se considera que se encuentran alineados.

e En laregional de Antioquia existe por lo menos un area que cumple las funciones de TI.

En cuanto al disefio de politicas generales de TI con la estrategia del sector, de acuerdo a la

investigacion realizada se encontrd que:

e Las regionales de Boyaca, Caldas, Cundinamarca, Risaralda y Tolima comunican claramente
las politicas de T1 para que sean comprendidas por todos, con la identificacion de las estrategias
de Tl integrados con los planes de la entidad.

e Las regionales de Antioquia, Bogota y Quindio consideran que generan valor a sus politicas

de TI, y su valoracién respecto al liderazgo y la gobernanza de TI.

Gobierno de T1. Segin COBIT 5, el Gobierno de Tl se puede relacionar con el Dominio
de gobierno Evaluar, Orientar y Supervisar (EDM). Este dominio asegura que los objetivos de la
empresa sean logrados, evaluando las necesidades de los interesados. Se puede fundamentar con
el Proceso EDMO01 Asegurar el establecimiento y mantenimiento del marco de referencia de

gobierno, en el cual se analizan y articulan los requerimientos para el gobierno de las Tl de la



empresa y pone en marcha y mantiene efectivas las estructuras, procesos y practicas
facilitadoras, con claridad de las responsabilidades y la autoridad para alcanzar la mision, las

metas y objetivos de la empresa.

Con esto se pretende verificar que el componente de Gobierno de T1 del modelo de gestion
It4+ este estrechamente ligado a las estrategias y politicas organizacionales e incorporar el

gobierno de TI a traves de acuerdos de desarrollo de servicios tecnologicos.

L. . 4. ;Existen acuerdos de servicios
3. tividades de TI t ‘“
teuib];fiji;ﬂ‘:umta un Seﬁjii:;‘? formalmente establecidos entre T1 v las
plan : areas funcionales?

N S
Bogota Bogota
Boyaca Bovaca
cacs [ [caus ]
condizamnarca [N coadinaarcs [N
quinio [ Quindio ]
Rizaralda Eizaralda
Tolima Tolima

012 3 4 5 6 0123 4 35 6

Figura 22. Direccionamiento estratégico en cuanto al Gobierno de Tl
Fuente: Autor del proyecto

En cuanto a la ejecucion de las actividades de T1 con el plan de accion, de acuerdo a la

investigacion realizada se encontr6 que:
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e Las regionales de Boyaca, Caldas, Cundinamarca, Risaralda y Tolima garantizan que las
decisiones relativas a TI se adopten en linea con las estrategias y objetivos de la empresa.
e Para las regionales de Antioquia, Bogota y Quindio el nivel de satisfaccion de las partes

interesadas no corresponde con el alcance del portafolio de programas y servicios planteados.

En cuanto a la existencia de acuerdos de servicios entre Tl y las areas funcionales, de

acuerdo a la investigacion realizada se encontr6 que:

e En las regionales de Boyac4, Caldas, Cundinamarca, Quindio, Risaralda y Tolima si existen
acuerdos garantizando la supervision de los procesos de manera efectiva y transparente.
e Las regionales de Antioguia y Bogota tienen bajo desempefio de los roles de la gestién

ejecutiva con responsabilidades definidas.

Gestion de Informacion. Segin COBIT 5, la Gestion de Informacion se puede relacionar
con el Dominio de gestion Alinear, Planear y Organizar (APO). Este dominio cubre las
estrategias y las tacticas, y tiene que ver con identificar la manera en que TI puede contribuir
mejor con los objetivos del negocio. Es importante mencionar que la realizacién de la visién
estratégica requiere ser planeada, comunicada y administrada desde diferentes perspectivas; y
finalmente, la implementacion de una estructura organizacional y tecnol6gica apropiada. Este
dominio proporciona la direccion para la entrega de soluciones y la entrega de servicios. Se
puede fundamentar con los Procesos APO11 Gestionar la Calidad, el cual define y comunica los
requisitos de calidad en todos los procesos, procedimientos y resultados relacionados de la

organizacion, incluyendo controles, vigilancia constante y el uso de practicas probadas y
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estandares de mejora continua y esfuerzos de eficiencia y el Proceso APO13 Gestionar la
Seguridad, donde el propdsito es definir, operar y supervisar un sistema para la gestion de la

seguridad de la informacion.

Con esto se pretende verificar que el componente de Gestion de la Informacion del modelo
de gestion It4+, cuente con herramientas orientadas al seguimiento, analisis y a la presentacion y

publicacion segun los ciclos de vida de la informacion

6. ;La informacion suministrada a la alta
direccion apova la toma de decisiones
relacionadas con el logro de los objetivos
estratégicos?

N wionss [

Bogota Bogota

5. (La informacién para el andlisis v1a
toma de decisiones se toma directamente
de los sistemas de informacion?

Boyaca Boyaca

oo [ | [coce
i N | fews

Faisaralda Risaralda

Tolima Tolima
012 3 456 0123 456

Figura 23. Direccionamiento estratégico en cuanto a la Gestion de informacién
Fuente: Autor del proyecto

En cuanto a la informacién y la toma de decisiones con los sistemas de informacién, de

acuerdo a la investigacion realizada se encontré que:

e En las regionales de Boyaca, Caldas, Cundinamarca, Risaralda y Tolima la informacién
disponible para la toma de decisiones cumple con los criterios de oportunidad, confiabilidad,

completitud, pertinencia y utilidad.
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e Las regionales de Antioguia, Bogota y Quindio no contienen los elementos suficientes en la

toma de decisiones.

En cuanto a la informacidn suministrada con el logro de los objetivos estratégicos, de

acuerdo a la investigacion realizada se encontré que:

e En las regionales de Boyaca, Risaralda y Tolima El insumo fundamental de este componente
son las necesidades de informacion de la organizacion, las cuales se clasifican en informacion
para la toma de decisiones, informacion de los procesos e informacion para los grupos de interés.
e En cuanto a las regionales de Antioquia, Bogota, Caldas, Cundinamarca y Quindio no cuentan
con un plan de calidad de los componentes de informacion que incluya medicién de indicadores

de calidad.

Sistemas de Informacion. Segin COBIT 5, los Sistemas de Informacidn se puede
relacionar con el Dominio Construir, Adquirir e Implementar (BAI). Este Dominio pretende
cubrir, que los nuevos proyectos generen soluciones que satisfagan las necesidades del negocio,
gue sean entregados en tiempo y dentro del presupuesto, que los nuevos sistemas una vez
implementados trabajen adecuadamente y que los cambios no afecten las operaciones actuales

del negocio.

Con el fin de cumplir una estrategia de TI, las soluciones de TI necesitan ser identificadas,
desarrolladas o adquiridas, como también implementadas e integradas en los procesos del

negocio. Proporciona soluciones y las desarrolla para convertirlas en servicios.



Se puede fundamentar con los Procesos BAIO1. Gestidon de Programas y Proyectos:
Gestionar todos los programas y proyectos del portafolio de inversiones de forma coordinada y
en linea con la estrategia corporativa. Iniciar, planificar, controlar y ejecutar programas y

proyectos y cerrarlos con una revision post-implementacion.

BAIO02. Gestionar la Definicion de Requisitos: Identificar soluciones y analizar
requerimientos antes de la adquisicion o creacion para asegurar que estén en linea con los
requerimientos estratégicos de la organizacion y que cubren los procesos de negocios,

aplicaciones, informacion/datos, infraestructura y servicios.

BAIO3. Gestionar la Identificacion y Construccion de Soluciones: Establecer y mantener
soluciones identificadas en linea con los requerimientos de la empresa que abarcan el disefio,
desarrollo, compras/contratacion y asociacion con proveedores/fabricantes. Gestionar la
configuracidn, preparacion de pruebas, realizacion de pruebas, gestion de requerimientos y
mantenimiento de procesos de negocio, aplicaciones, datos/informacion, infraestructura y

servicios.

BAI04. Gestionar la Disponibilidad y la Capacidad: Equilibrar las necesidades actuales y
futuras de disponibilidad, rendimiento y capacidad con una provision de servicio efectiva en
costes. Incluye la evaluacion de las capacidades actuales, la prevision de necesidades futuras

basadas en los requerimientos del negocio.

82
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BAI05. Gestionar la Facilitacion del Cambio Organizativo: Maximizar la probabilidad de
la implementacion exitosa en toda la empresa del cambio organizativo de forma rapida y con
riesgo reducido, cubriendo el ciclo de vida completo del cambio y todos los partes interesados

del negocio y de TI.

BAI06. Gestionar los Cambios: Gestiona todos los cambios de una forma controlada,
incluyendo cambios estandar y de mantenimiento de emergencia en relacion con los procesos de
negocio, aplicaciones e infraestructura. Esto incluye normas y procedimientos de cambio,
andlisis de impacto, priorizacion y autorizacion, cambios de emergencia, seguimiento, reporte,

cierre y documentacion.

BAIO7. Gestionar la Aceptacién del Cambio y la Transicion: Aceptar formalmente y hacer
operativas las nuevas soluciones, incluyendo la planificacion de la implementacién, la
conversion de los datos y los sistemas, las pruebas de aceptacion, la comunicacion, la
preparacion del lanzamiento, el paso a produccion de procesos de negocio o servicios Tl nuevos

o modificados, el soporte temprano en produccion y una revision post-implementacion.

BAI08. Gestionar el Conocimiento: Mantener la disponibilidad de conocimiento relevante,
actual, validado y fiable para dar soporte a todas las actividades de los procesos y facilitar la
toma de decisiones. Planificar la identificacion, recopilacidn, organizacion, mantenimiento, uso y

retirada de conocimiento.

BAI09. Gestionar los Activos: Gestionar los activos de Tl a través de su ciclo de vida para

asegurar que su uso aporta valor a un coste éptimo, que se mantendran en funcionamiento, que
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estan justificados y protegidos fisicamente, y que los activos que son fundamentales para apoyar
la capacidad del servicio son fiables y estan disponibles. Administrar las licencias de software
para asegurar que se adquiere el nimero 6ptimo, se mantienen y despliegan en relacién con el

uso necesario para el negocio y que el software instalado cumple con los acuerdos de licencia.

BAI10. Gestionar la Configuracion: Definir y mantener las definiciones y relaciones entre
los principales recursos y capacidades necesarios para la prestacion de los servicios
proporcionados por TI, incluyendo la recopilacion de informacion de configuracion, el
establecimiento de lineas de referencia, la verificacion y auditoria de la informacion de
configuracién y la actualizacion del repositorio de configuracion. Con esto se pretende verificar
que el componente de Sistemas de Informacion del modelo de gestion It4+, garantice la calidad
de la informacidn, permita la generacién de transacciones desde 10s procesos que generan la
informacion y que los sistemas de informacion se mantengan, sean escalables, interoperables,

seguros, funcionales y sostenibles.

8. ;Se ha logrado la integracion de
aplicaciones, acorde a la planeacién
establecida y adecnindose a las
necesidades de los procesos?

7. ;Los sistemas de informacién cuentan
con documentacion que permita dar
soporte ¥ mantenimiento adecuados?

Antioquia - Antioguia -
Bogota Bogota
Boyaca Boyaca
Caldas -
—
Quindio
Risaralda
Tolima Tolima
D123 456 0123456

Figura 24. Direccionamiento estratégico en cuanto a los Sistemas de informacion
Fuente: Autor del proyecto
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En cuanto a los sistemas de informacion con el soporte y mantenimiento adecuado, de

acuerdo a la investigacion realizada se encontro que:

e Laregional de Risaralda mantiene la disponibilidad del servicio, la gestion eficiente de
recursos y la optimizacion del rendimiento de los sistemas mediante la prediccion del
rendimiento futuro y de los requerimientos de capacidad.

e Las regionales de Antioguia, Bogota, Boyaca, Caldas, Cundinamarca, Quindio y Tolima no
establecen soluciones puntuales y rentables capaces de soportar la estrategia de negocio y

objetivos operacionales.

En cuanto a la integracion de aplicaciones acorde a las necesidades de los procesos, de

acuerdo a la investigacion realizada se encontro que:

e Las regionales de Cundinamarca, Risaralda y Tolima alcanza los beneficios de negocio y
reduce el riesgo de retrasos y costes inesperados y el deterioro del valor, mediante la mejora de
las comunicaciones y la involucracion de usuarios finales.

e Las regionales de Antioguia, Bogota, Boyaca, Caldas y Quindio no crear soluciones viables y

Optimas que cumplan con las necesidades de la organizacion mientras minimizan el riesgo.

Servicios Tecnoldgicos. Segin COBIT 5, los Servicios Tecnoldgicos se puede relacionar
con el Dominio Entregar, Dar Servicio y Soporte (DSS). Este Dominio involucra la entrega en si

de los servicios requeridos, incluyendo la prestacion del servicio, la administracion de la
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seguridad y de la continuidad, el soporte a los usuarios del servicio, la administracion de los

datos y de las instalaciones operativas.

Se puede fundamentar con los Procesos DSSO01. Gestionar Operaciones: Coordinar y
ejecutar las actividades y los procedimientos operativos requeridos para entregar servicios de TI
tanto internos como externalizados, incluyendo la ejecucion de procedimientos operativos

estandar predefinidos y las actividades de monitorizacion requeridas.

DSS02. Gestionar Peticiones e Incidentes de Servicio: Proveer una respuesta oportuna y
efectiva a las peticiones de usuario y la resolucién de todo tipo de incidentes. Recuperar el
servicio normal; registrar y completar las peticiones de usuario; y registrar, investigar,

diagnosticar, escalar y resolver incidentes.

DSS03. Gestionar Problemas: Identificar y clasificar problemas y sus causas raiz y
proporcionar resolucion en tiempo para prevenir incidentes recurrentes. Proporcionar

recomendaciones de mejora.

DSS04. Gestionar la Continuidad: Establecer y mantener un plan para permitir al negocio y
a Tl responder a incidentes e interrupciones de servicio para la operacion continua de los
procesos criticos para el negocio y los servicios TI requeridos y mantener la disponibilidad de la

informacion a un nivel aceptable para la empresa.
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DSSO05. Gestionar Servicios de Seguridad: Proteger la informacidn de la empresa para
mantener aceptable el nivel de riesgo de seguridad de la informacion de acuerdo con la politica
de seguridad. Establecer y mantener los roles de seguridad y privilegios de acceso de la

informacion y realizar la supervision de la seguridad.

DSS06. Gestionar Controles de Proceso de Negocio: Definir y mantener controles
apropiados de proceso de negocio para asegurar que la informacion relacionada y procesada
dentro de la organizacién o de forma externa satisface todos los requerimientos relevantes para el

control de la informacién.

Con esto se pretende verificar que el componente de Servicios Tecnoldgicos del modelo de
gestion It4+, use tecnologias de informacion y comunicacion de vanguardia; que contemple la
operacion continua, soporte a los usuarios, la administracion y el mantenimiento; y que

implemente las mejores practicas de gestion de tecnologia reconocidas internacionalmente.

9. ;Cuentan con soporte téemico 10. ;Los servicios prestados cumplen con
especializade para apovar las solicitudes los niveles de seguridad requeridos por la
de soporte de los vsuarios? entidad?
e [ oiooss [
Bogota Bogota
Boyaca Bovyaci
Caldas Caldas
Cundinamarca Cundinamarca
s [ oo |
Fisaralda Fisaralda
Tolima Tolima

01 2 3 45 6 01 2 3 4 35 6

Figura 25. Direccionamiento estratégico en cuanto a los Servicios tecnoldgicos
Fuente: Autor del proyecto
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En cuanto al soporte técnico para apoyar las solicitudes de usuarios finales, de acuerdo a la

investigacion realizada se encontrd que:

e Las regionales de Bogot4, Boyaca, Caldas, Cundinamarca y Risaralda logran una mayor
productividad y minimizan las interrupciones mediante la rapida resolucion de consultas de
usuario e incidentes.

e Las regionales de Antioguia, Quindio y Tolima contintan las operaciones criticas para el
negocio y mantienen la disponibilidad de la informacion a un nivel aceptable para la empresa

ante el evento de una interrupcion significativa.

En cuanto a los servicios prestados con niveles de seguridad, de acuerdo a la investigacion

realizada se encontr6 que:

e Las regionales de Bogota, Boyacd, Caldas, Cundinamarca, Quindio y Risaralda minimizan el
impacto en el negocio de las vulnerabilidades e incidentes operativos de seguridad en la
informacion.

e Las regionales de Antioguia y Tolima mantienen la integridad de la informacion y la

seguridad de los activos de informacion a un nivel aceptable.

Uso y apropiacion de T1. Segun COBIT 5, el Uso y Apropiacion de Tl se puede
relacionar con el Dominio Alinear, Planear y Organizar (APO). Este Dominio cubre las
estrategias y las tacticas, y tiene que ver con identificar la manera en que TI puede contribuir

mejor con los objetivos del negocio. Es importante mencionar que la realizacion de la vision
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estratégica requiere ser planeada, comunicada y administrada desde diferentes perspectivas; y
finalmente, la implementacion de una estructura organizacional y tecnoldgica apropiada. Este
dominio proporciona la direccion para la entrega de soluciones y la entrega de servicios. Se
puede fundamentar con el Proceso APO7 Gestionar los Recursos Humanos: Proporcionar un
enfoque estructurado para garantizar una 6ptima estructuracion, ubicacion, capacidades de
decision y habilidades de los recursos humanos. Esto incluye la comunicacion de las funciones y
responsabilidades definidas, la formacién y planes de desarrollo personal y las expectativas de

desempefio, con el apoyo de gente competente y motivada.

Con esto se pretende verificar que el componente de Uso y Apropiacién de T1 del modelo
de gestion It4+, genere conciencia a funcionarios y usuarios sobre las oportunidades que presenta
el uso de tecnologias de la informacién en su &mbito personal y profesional, mejorando su

productividad y calidad de vida al hacer uso consciente de sistemas de informacion.

11. ;Se desarrolla la formacion del 12. ;Se promueven experiencias de
personal en TL, segun los planes de aprendizaje alternativo, a través de
capacitacion concertados con Talento herranuentas como e-learming, para el
Humano? fomento del vso y la apropracion TI7
— wionss [
Bogota Bogota

Boryaca Boyaca
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Cuundio Quindio
Risaralda Fisaralda
Tolima Tolima
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Figura 26. Direccionamiento estratégico en cuanto al Uso y apropiacion
Fuente: Autor del proyecto



90

En cuanto a la formacion del personal en TI concertados con talento humano, de acuerdo a

la investigacion realizada se encontré que:

e Las regionales de Boyacé, Caldas, Cundinamarca y Risaralda optimizan las capacidades de
recursos humanos para cumplir los objetivos de la empresa.
e Las regionales de Antioguia, Bogota, Quindio y Tolima se encuentran con un nivel aceptable

en cuanto a la formacién en T1 de los funcionarios.

En cuanto a la promocién de herramientas para el fomento de uso y apropiacion Tl, de

acuerdo a la investigacion realizada se encontro que:

e Las regionales de Boyac4, Caldas, Cundinamarca, Quindio y Risaralda logran mayores
competencias sobre aprovechar las habilidades del personal.
e Para las regionales de Antioquia, Bogota y Tolima se puede considerar que el requerimiento

de competencias de personal aln es aceptable.

Se realiza un consolidado donde se presenta cada regional analizada y el nivel de madurez

de cada componente (ver tabla 5).

Tabla 5.

Niveles de madurez global direccionamiento estratégico
Regional SENA  Estrategia Gobierno  Gestion de Sistemas de Servicios Uso y apropiacion

de Tl de Tl informacion informacion tecnolégicos de Tl

Antioquia 2,00 4,00 4,00 3,00 4,00 3,00
Bogota 4,00 4,00 4,00 4,00 5,00 3,00
Boyacé 5,00 6,00 6,00 4,00 5,00 5,00
Caldas 5,00 6,00 4,00 3,00 6,00 5,00
Cundinamarca 6,00 5,00 5,00 5,00 6,00 6,00
Quindio 3,00 5,00 3,00 3,00 4,00 4,00
Risaralda 6,00 6,00 6,00 5,00 6,00 5,00
Tolima 5,00 5,00 6,00 4,00 4,00 4,00

Fuente: Autor del proyecto
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En la tabla anterior podemos evidenciar como se encuentra cada regional en los diferentes
niveles. La regional de Antioquia a nivel general su madurez esta entre 2 (funcional) y 4
(contributivo), siendo el més bajo el componente de Estrategia de TI, presenta un nivel 3 en los
componentes de Sistemas de Informacién y Uso y Apropiacion de TI, y los més altos estan en los
componentes Gobierno de TI, Gestion de Informacidn y Servicios Tecnoldgicos, con nivel
contributivo, en donde la gestion de T1 contribuye al logro de los objetivos del negocio. Para

esto, la estrategia de TI debe estar explicitamente alineada con las metas del sector o la entidad.

La regional de Bogota a nivel general su madurez esta entre 3 (habilitador) y 5
(diferenciador), siendo el mas bajo el componente de Uso y Apropiacion de T, presenta un nivel
4 en los componentes de Estrategia de T1, Gobierno de TI, Gestion de Informacion, Sistemas de
Informacion, y el més alto esté en el componente Servicios Tecnoldgicos, con nivel
diferenciador, donde La gestion de T1 es un factor que se convierte en una ventaja competitiva o

en un diferenciador.

La regional de Boyaca a nivel general su madurez esta entre 4 (contributivo) y 6
(transformador), siendo el méas bajo el componente de Sistemas de Informacion, presenta un
nivel 5 en los componentes de Estrategia de TI, Servicios Tecnoldgicos y Uso y Apropiacion de
TI, y los més altos estan en los componentes Gobierno de Tl y Gestién de Informacion, con nivel
transformador, donde la gestion de T1 transforma el sector, el mercado y la relacion entre los

actores y su dindmica.
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La regional de Caldas a nivel general su madurez esta entre 3 (habilitador) y 6
(transformador), siendo el méas bajo el componente de Sistemas de Informacion, presenta un
nivel 4 en el componente de Gestion de Informacion y un nivel 5 en los componentes de
Estrategia de T1'y Uso y Apropiacion de Tl, los mas altos estan en los componentes Gobierno de
Tl y Servicios Tecnoldgicos, con nivel transformador, donde la gestion de TI transforma el

sector, el mercado y la relacion entre los actores y su dinamica.

La regional de Cundinamarca a nivel general su madurez esté entre 5 (diferenciador) y 6
(transformador), presenta un nivel 5 en los componentes de Gobierno de TI, Gestién de
Informacion y Sistemas de Informacion, y los més altos estan en los componentes Estrategia de
TI, Servicios Tecnolégicos y Uso y Apropiacion de TI, con nivel transformador, donde la gestion

de TI transforma el sector, el mercado y la relacion entre los actores y su dindmica.

La regional de Quindio a nivel general su madurez esta entre 3 (habilitador) y 5
(diferenciador), siendo el mas bajo los componentes de Estrategia de T1, Gestion de Informacion
y Sistemas de Informacion, presenta un nivel 4 en los componentes de Servicios Tecnoldgicos y
Uso y Apropiacion de T, y el més alto esta en el componente Gobierno de T, con nivel
diferenciador, donde la gestion de T es un factor que se convierte en una ventaja competitiva o

en un diferenciador.

La regional de Risaralda a nivel general su madurez esta entre 5 (diferenciador) y 6
(transformador), presenta un nivel 5 en los componentes de Sistemas de Informacion y Uso y

Apropiacion de TI, y los més altos estan en los componentes Estrategia de T1, Gobierno de TI,
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Gestion de Informacion y Servicios Tecnoldgicos, con nivel transformador, donde la gestién de

Tl transforma el sector, el mercado y la relacion entre los actores y su dindmica.

La regional de Tolima a nivel general su madurez esta entre 4 (contributivo) y 6
(transformador), siendo los més bajos los componentes de Sistemas de Informacidn, Servicios
Tecnoldgicos y Uso y Apropiacion de TI, presenta un nivel 5 en los componentes de Estrategia
de Tl y Gobierno de TI, y el mas alto esta en el componente Gestion de Informacidn, con nivel
transformador, donde la gestion de T1 transforma el sector, el mercado y la relacion entre los

actores y su dinamica.

De otra manera si queremos analizar el componente Estrategia de T, las regionales de
Cundinamarca y Risaralda tienen el nivel mas alto, el transformador, el cual contiene los
elementos necesarios para orientar a las &reas de T1 a realizar una planeacion estratégica de Tl
que habilite los procesos de la entidad mediante el uso adecuado de las TIC. Las regionales de
Bogota, Boyac4, Caldas y Tolima tienen un nivel relativamente bueno, el diferenciador. Y los

que menos aplican son las regionales de Antioquia y Quindio, tienen un nivel habilitador.

En cuanto al componente Gobierno de TI, las regionales de Boyacd, Caldas y Risaralda
tienen el nivel mas alto, el transformador, el cual contiene los elementos para orientar a las
entidades en la construccion de un esquema de gobierno que le permita direccionar la toma de
decisiones para gestionar las tecnologias de la informacion. Las regionales de Cundinamarca,
Quindio y Tolima tienen un nivel relativamente bueno, el diferenciador. Y los que menos aplican

son las regionales de Antioquia y Bogota, tienen un nivel contributivo.
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Para el componente Gestion de Informacion, las regionales de Boyaca, Risaralda y Tolima
tienen el nivel mas alto, el transformador, el cual contiene los elementos para orientar a las
entidades en la gestion del ciclo de vida de los componentes de informacion. Las regionales de
Antioquia, Bogot4, Caldas y Cundinamarca tienen un nivel relativamente bueno, el

diferenciador. Y la que menos aplica es la regional de Quindio, tiene un nivel habilitador.

En el componente Sistemas de Informacion, las regionales de Cundinamarca y Risaralda
tienen un nivel relativamente bueno, el diferenciador, el cual contiene los elementos para orientar
a las entidades en la gestion del ciclo de vida de los sistemas de informacion. Las regionales de
Bogot4, Boyaca y Tolima tienen un nivel bueno, el contributivo. Y las que menos aplican son las

regionales de Antioquia, Caldas y Quindio, tienen un nivel habilitador.

En cuanto al componente Servicios Tecnoldgicos, las regionales de Caldas, Cundinamarca
y Risaralda tienen el nivel més alto, el transformador, el cual contiene los elementos para
orientar a las entidades en la correcta gestion del ciclo de vida de la infraestructura de TI. Las
regionales de Bogota y Boyaca tienen un nivel relativamente bueno, el diferenciador. Y las que
menos aplican son las regionales de Antioquia, Quindio y Tolima, tienen un nivel contributivo.
Finalmente, en el componente Uso y Apropiacion de TI, la regional de Cundinamarca tiene un
nivel mas alto, el transformador, el cual contiene los elementos para orientar a las entidades en
asegurar el uso y apropiacién de la tecnologia y la informacién por parte de los interesados. Las
regionales de Quindio, Tolima, Boyacd, Caldas y Risaralda tienen un nivel relativamente el
diferenciador. Y las que menos aplican son las regionales de Antioquia y Bogota, tienen un nivel

habilitador.
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Resultados de la Encuesta. La aplicacion de la encuesta dependié principalmente del
entendimiento de la gestion de TI, de la estrategia del sector y del conocimiento que se tuviese

sobre planeacion estratégica, emitiendo los siguientes resultados:

e Se obtuvo el 72,73% de respuesta a la encuesta del total de las regionales identificadas de la
zona andina del SENA.

e EI 100% de las regionales encuestadas tienen conocimiento de la existencia del modelo de
gestion It4+ propuesto por el Ministerio TIC.

e EI 37,5% de las regionales aplican las mejores practicas de gestion de TI.

e EI 33,33% de los componentes del modelo de gestion It4+ son bien definido por las
regionales.

e EI50% de las regionales tienen bien definido la gestion de TI con la estrategia de la entidad.
e EIl 75% de las regionales conocen la importancia que tienen los servicios soportados con Tl
acorde a las areas funcionales.

e EI 50% de las regionales posee un alto nivel de desempefio en la toma de decisiones.

e EI 37,5% de las regionales tienen un nivel satisfactorio de integracion de aplicaciones
adecuado a los procesos.

e EI 65,5% de las regionales consideran de gran importancia el servicio especializado que se le
presta a los usuarios finales.

e EI50% de las regionales le apuesta a la formacion del personal en el uso y apropiacion de Tl

de forma satisfactoria.
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4.3 Evaluacion del cumplimiento de los criterios del modelo de gestion 1t4+

Para esta evaluacion se parte de la identificacion del marco legal regulatorio que debe regir
en las regionales del SENA de la zona andina y a partir de estos se revisa dicho cumplimiento en

las regionales del presente estudio.

4.3.1 Marco legal regulatorio. Se deben tener en cuenta: Resolucion 2159 de 2013, por la
cual se crea el marco de gobierno TIC y se fijan politicas institucionales para el uso y
comportamiento frente a los recursos y servicios de las TIC por parte de los usuarios internos del
SENA. Decreto 2573 del 12 de diciembre del 2014, por medio del cual se establecen los
lineamientos generales de la Estrategia de Gobierno en Linea. Decreto 1078 de 2015, decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones.
Decreto 1008 de 2018, la politica de gobierno digital, cuyas disposiciones se compilan en el

Decreto 1078 de 2015.

Conforme a los principios de “Prioridad al acceso y uso de las Tecnologias de la
Informacion y las Comunicaciones” y la “Masificacion del Gobierno en Linea”, ahora Gobierno
Digital, consagrados respectivamente en los numerales 1° y 8° del articulo 2 de la Ley 1341 de
20009, las entidades publicas deberan priorizar el acceso y uso a las Tecnologias de la
Informacion y las Comunicaciones (TIC) en la produccion de bienes y servicios, asi como
adoptar todas las medidas necesarias para garantizar el maximo aprovechamiento de las
Tecnologias de la Informaciéon (T1) en el desarrollo de sus funciones, con el fin de lograr la

prestacion de servicios eficientes a los ciudadanos. Con base en lo anterior, y con el objeto de
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facilitar la implementacién de la Politica de Gobierno Digital (PGD) consignada en el Decreto
Unico Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones 1008 de
2018 y el correspondiente documento “Manual de Gobierno Digital”, en el que se establecen los

componentes, habilitadores, lineamientos, estandares y propositos (MinTIC, 2019).

4.3.2 Evaluacion del nivel de cumplimiento. Se desarrolla esta evaluacion en ocho
regionales de la zona andina del SENA. Para identificar las buenas précticas de TI, la
metodologia utilizada en esta evaluacion fue a través de los niveles de madurez de la gestion de

TI1 definidos por Gartner en el item 4.2.2 del presente documento.

Se desarrollé adicional a la entrevista, encuentros para profundizar en algunos temas, se

quiere dar reconocimiento a los lideres de Tl que apoyaron esta investigacion.

Tabla 6

Homologos de sistemas regionales de la zona andina del SENA.
REGIONAL DEL SENA  NOMBRE HOMOLOGO DE SISTEMAS CORREO ELECTRONICO

Antioquia Janneth Carmona Zapata jcarmona@sena.edu.co
Bogoté D.C. Rosa Blanca Amaranto Merifio ramaranto@sena.edu.co
Boyaca César Julio Pefia Sdnchez cjpenas@sena.edu.co
Caldas Alejandro Torres Osorio atorreso@sena.edu.co
Cundinamarca Wilson Triana Bolafios wtrianab@sena.edu.co
Quindio Mario Alexander Ruiz Marulanda maruizm@sena.edu.co
Risaralda John Alexis Cardenas Marin jacardenasm@sena.edu.co
Tolima Cristian Camilo Ramirez Ampudia ccramireza@sena.edu.co

Fuente: Autor del proyecto

Los elementos que se trabajaron con los profesionales de TI fueron: la alineacion de los
planes estratégicos de TI, el andlisis y la articulacion de los requerimientos para el gobierno de
Tl de la entidad, servicios que cumplan con los requisitos de la organizacion, incidentes de la
seguridad de la informacion, soluciones capaces de soportar la estrategia de la entidad,

disponibilidad del servicio, mantener la integridad de la informacion y la seguridad de los activos
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de informacion y optimizacion de las capacidades de recursos humanos para cumplir con los

objetivos de la entidad.

Estrategia de T1. Segun COBIT 5, la Estrategia de T1 se puede relacionar con el Dominio
de gestion Alinear, Planear y Organizar (APO) y se puede fundamentar con el Proceso APO02

Gestionar la Estrategia definido en el item 4.2.2.1 del presente documento.

2. El area de TI cuenta con las politicas, lineamientos y estandares que le
1. Cuenta con una estrategia de TI que incorpora de manera integral la pem ta._n Eeaerarun marco de 'gobm.nahhdad. Fmtrolad.o en seguridad.
. . L = contimuidad del negocio, gestion de informacion, desarrollo e
tecnologia de informacion en el desarrcllo del sector v en el cumplimiento ) .. . - .. .
de las metas de sobiemo implantacién de sistemas de informacién. acceso a la tecnelogia y uso de
= ) las facilidades por parte de los usuarios v tedos los demas que consideren
NECESATIOS.
s swiorss
Bogota Bogota
Boyaca Boyaca
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Figura 27. Evaluacion cuestionario Estrategia de Tl
Fuente: Autor del proyecto

En cuanto a la incorporacion de tecnologia de informacion en el cumplimiento de las metas

de gobierno, de acuerdo a la investigacion realizada se encontrd que:

e Las regionales de Boyaca, Caldas, Cundinamarca y Risaralda identifican lineas estratégicas
del desarrollo informatico alineadas a la planeacidn estratégica institucional y formulan los
planes respectivos para su implementacion en el corto y mediano plazo.

e Las regionales de Antioquia, Bogota, Quindio y Tolima tienen un nivel aceptable en la

incorporacion de tecnologia de informacion en el cumplimiento de las metas de gobierno.
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En cuanto a las politicas, lineamientos y estdndares con el acceso a la tecnologia, de

acuerdo a la investigacion realizada se encontro que:

e Las regionales de Boyac4, Caldas, Cundinamarca y Risaralda promueven las orientaciones y
velan por la implementacion de las mejores practicas en la gestion de los servicios TIC de
acuerdo con estandares de uso reconocido a nivel internacional.

e Las regionales de Antioquia, Bogota, Quindio y Tolima tienen un nivel aceptable en las

politicas, lineamientos y estandares con el acceso a la tecnologia.

Gobierno de T1. Segin COBIT 5, el Gobierno de TI se puede relacionar con el Dominio
de gobierno Evaluar, Orientar y Supervisar (EDM) y se puede fundamentar con el Proceso
EDMO1 Asegurar el establecimiento y mantenimiento del marco de referencia de gobierno

definido en el item 4.2.2.2 del presente documento.

3. El drea de T cuenta con la definicién de va modelo de gobiemo de TI
que facilita la organizacion, liderazgo v control sobre las decisiones de
tecnologia de informacion. v garantiza Ia alineacion con la normatividad
vigente.
Antioquia
Bogota
Boyaca
Caldas
Cundinamarca
Quindio
Risaralda

Tolima

0 1 2 3 4 3 6

4_El area de TI tiene la definicion del procedimiento y responsables de
manejar las relaciones con las dreas que se constituyen en lideres

funcionales o areas usvanias de los proyectos y servicios de TL

Antioquia
Bogota
Boyaca
Caldas

Cundinamarca

Ouindi
Risaralda

Tolima

Figura 28. Evaluacion cuestionario al Gobierno de Tl
Fuente: Autor del proyecto
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En cuanto a la definicién de un modelo de gobierno de TI que garantice la alineacion con

la normatividad vigente, de acuerdo a la investigacion realizada se encontro que:

e Las regionales de Bogota, Caldas, Quindio y Risaralda tienen bien definido que al tener un
modelo para la toma de decisiones estratégicas de TI seria efectivo para la alineacion con el
entorno interno y externo de la entidad y con los requerimientos de los interesados.

e Las regionales de Antioquia, Boyaca, Cundinamarca y Tolima tienen un nivel aceptable en la
definicion de un modelo de gobierno de TI que garantice la alineacién con la normatividad

vigente.

En cuanto a la definicién de procedimientos y responsables con los proyectos y servicios

de TI, de acuerdo a la investigacion realizada se encontré que:

e En las regionales de Bogota, Caldas, Cundinamarca, Quindio, Risaralda y Tolima consideran
que la oficina de sistemas debe estar involucrada en las estrategias de gobierno de los servicios
de tecnologias de informacién y comunicaciones.

e En las regionales de Antioquia y Boyaca tienen un nivel aceptable la definicion de

procedimientos y responsables con los proyectos y servicios de TI.

Gestion de Informacion. Segin COBIT 5, la Gestion de Informacion se puede relacionar
con el Dominio de gestion Alinear, Planear y Organizar (APO) y se fundamentar con los

Procesos APO11 Gestionar la Calidad definido en el item 4.2.2.3 del presente documento.
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. . . . . 6. La entidad tiene la vocacion de inchuir a la cindadania y a sus diferentes

5. Se cuenta con un inventario de categorias de informacién relevante para . ) L, . .
. L gmpos de interes en la participacion, desarrolle ¥ mejoramiento de los
la toma de decisiones, para los proceses de la organizacién v para el . K K i
.. . o i servicios en linea y en la oferta de valor pertinente para los nsuarios a los
servicio a los piblicos de interés. T
que debe servir.
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Figura 29. Evaluacion cuestionario Gestion de informacion
Fuente: Autor del proyecto

En cuanto al inventario de categorias de informacion para la toma de decisiones, de

acuerdo a la investigacion realizada se encontro que:

e Las regionales de Cundinamarca, Quindio y Risaralda administran las politicas y estandares
de seguridad de la informacion y riesgos velando por su implementacién y cumplimiento.
e Las regionales de Antioquia, Bogota, Boyaca, Caldas y Tolima tienen un nivel aceptable en el

inventario de categorias de informacién para la toma de decisiones.

En cuanto a la vocacién de incluir grupos de interés con el mejoramiento de los servicios,

de acuerdo a la investigacion realizada se encontrd que:

e Las regionales de Boyaca, Cundinamarca, Quindio y Risaralda implementan y mantienen los

procesos definidos en el Sistema de Gestion de Calidad de la entidad y velan por el
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cumplimiento de las metas, indicadores, planes y programas de la Oficina de Sistemas y la
mejora continua de los mismos.
e Las regionales de Antioquia, Bogot4, Caldas y Tolima tienen un nivel aceptable en la

vocacion de incluir grupos de interés con el mejoramiento de los servicios.

Sistemas de Informacion. Segin COBIT 5, los Sistemas de Informacidn se puede
relacionar con el Dominio Construir, Adquirir e Implementar (BAI). Se puede fundamentar con
los Procesos BAIO1 Gestion de Programas y Proyectos, BAI02 Gestionar la Definicion de
Requisitos, BAIO3 Gestionar la Identificacién y Construccion de Soluciones, BAIO4 Gestionar la
Disponibilidad y la Capacidad, BAI05 Gestionar la Facilitacion del Cambio Organizativo,
BAI06 Gestionar los Cambios, BAIO7 Gestionar la Aceptacion del Cambio y la Transicion,
BAI08 Gestionar el Conocimiento, BAIO9 Gestionar los Activos y BAI10 Gestionar la

Configuracion definido en el item 4.2.2.4 del presente documento.

7. Existen procedimientos de escalanuiento de incidentes fincionales al
Soporte de tercer nivel, de tal forma que se atienden incidentes 8. Se cuenta con los Sistemas de informacién que apoyan les procesos de
relacionados con soporte en el uso de los sistemas de informacion o direccienamiento estratégico de la entidad.
requerimientos de mantenimiento.
Bogota
Boyaca
S
s
Risaralda
Tolima Tolima
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Figura 30.Evaluacién cuestionario Sistemas de informacion
Fuente: Autor del proyecto
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En cuanto al escalamiento de incidentes funcionales con soporte en el uso de los sistemas

de informacion, de acuerdo a la investigacion realizada se encontr6 que:

e Las regionales de Bogot4, Boyacd, Caldas, Quindio, Risaralda y Tolima administran la base
de conocimientos de solucion de incidentes y problemas, para un correcto uso y distribucion de
informacion a los usuarios.

e Las regionales de Antioguia y Cundinamarca tienen un nivel aceptable en el escalamiento de

incidentes funcionales con soporte en el uso de los sistemas de informacion.

En cuanto a los sistemas de informacion que apoyan los procesos de direccionamiento

estratégico, de acuerdo a la investigacion realizada se encontrd que:

e Las regionales de Bogot4, Boyaca, Caldas, Cundinamarca, Quindio, Risaralda y Tolima
consideran que es la Oficina de Sistemas quien propone las politicas, estandares y metodologias
para el desarrollo, adquisicion y actualizacion de software de acuerdo con las necesidades y
proyecciones de la entidad.

e Laregional de Antioquia tiene un nivel aceptable en los sistemas de informacion que apoyan

los procesos de direccionamiento estratégico.

Servicios Tecnoldgicos. Segin COBIT 5, los Servicios Tecnoldgicos se puede relacionar
con el Dominio Entregar, Dar Servicio y Soporte (DSS). Se puede fundamentar con los Procesos
DSS01 Gestionar Operaciones, DSS02 Gestionar Peticiones e Incidentes de Servicio, DSS03

Gestionar Problemas, DSS04 Gestionar la Continuidad, DSS05 Gestionar Servicios de Seguridad
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y DSS06 Gestionar Controles de Proceso de Negocio definido en el item 4.2.2.5 del presente

documento.
9. Se cuenta con capacidades tecnologicas para realizar adecvadamente la 10. Estan formalmente establecidos procesos de admimistracion v
atencion v soporte a uswarios, sesin lo definido por las buenas practicas operacion de Infraestructura tecnoldgica, tendendo en cuenta las buenas
de gestién de incidentes. pricticas.
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Figura 31. Evaluacion cuestionario Servicios tecnoldgicos
Fuente: Autor del proyecto

En cuanto a las capacidades tecnoldgicas con atencidn y soporte a usuarios, de acuerdo a la

investigacion realizada se encontrd que:

e Las regionales de Bogota, Caldas, Cundinamarca, Quindio y Risaralda suministran soporte
técnico especializado a los clientes y usuarios de los servicios e infraestructura de Tecnologias de
Informacion y Comunicaciones.

e Las regionales de Antioquia, Boyacé y Tolima tienen un nivel aceptable en las capacidades

tecnoldgicas con atencion y soporte a usuarios.

En cuanto a los procesos de administracion teniendo en cuentas las buenas préacticas, de

acuerdo a la investigacion realizada se encontrd que:
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e Las regionales de Bogota, Caldas, Cundinamarca, Quindio, Risaralda y Tolima administran y
mantienen la operatividad y funcionalidad de toda la infraestructura tecnolégica y de servicios de
informacidn y comunicaciones que dan soporte a la gestion misional y administrativa de la
Entidad, en concordancia con los planes estratégicos y operativos de desarrollo informatico y las
politicas de la entidad en materia de TIC.

e Las regionales de Antioguia y Boyaca tienen un nivel aceptable en los procesos de

administracion teniendo en cuentas las buenas précticas.

Uso y apropiacion de T1. Segun COBIT 5, el Uso y Apropiacion de Tl se puede
relacionar con el Dominio Alinear, Planear y Organizar (APO) y se puede fundamentar con el

Proceso APQ7 Gestionar los Recursos Humanos definido en el item 4.2.2.6 del presente

documento.
.11_ Se definen las necesidalades de apropiacion cuando se van a Eﬁ;ﬁﬁ:ﬁs;ﬁﬁfﬁ liegf::in;: ﬁmﬁmﬁdi e
implementar nuevas soluciones. tecnolégicas.
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Figura 32. Evaluacion cuestionario Uso y apropiacién
Fuente: Autor del proyecto

En cuanto a las necesidades de apropiacion con implementacion de nuevas soluciones, de

acuerdo a la investigacion realizada se encontré que:
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e Las regionales de Boyaca, Caldas, Risaralda y Tolima gestionan procesos planificados y
controlados para la entrega de informacion a los usuarios sobre los servicios de Tecnologias de la
Informacion y otros segun se requiera a través de mecanismos como el Contact Center.

e Las regionales de Antioguia, Bogota, Cundinamarca y Quindio tienen un nivel aceptable en

las necesidades de apropiacion con implementacion de nuevas soluciones.

En cuanto a las actividades de formacion para incentivar el desarrollo de habilidades, de

acuerdo a la investigacion realizada se encontro que:

e Las regionales de Boyacé, Caldas, Quindio, Risaralda y Tolima planifican e implementan
planes de capacitacion a los usuarios en el uso adecuado de la infraestructura tecnolégica y de
comunicaciones de la Entidad.

e Las regionales de Antioguia, Bogota y Cundinamarca tienen un nivel aceptable en las

actividades de formacidn para incentivar el desarrollo de habilidades.

Resultados de la Encuesta. La aplicacion de la encuesta dependi6 principalmente del
conocimiento y entendimiento que se tuviese sobre la operacion, gestion de Ty de la estrategia

de la entidad, emitiendo los siguientes resultados:

e Se obtuvo el 72,73% de respuesta a la encuesta del total de las regionales identificadas de la

zona andina del SENA.
e EI 100% de las regionales encuestadas conocen de que se trata el modelo de gestion It4+.

e EI 37,5% de las regionales aplican las mejores practicas de gestion de TI.
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e EI50% de los componentes del modelo de gestion It4+ son bien definido por las regionales.
e EI 50% de las regionales tienen bien definido las politicas, lineamientos y estandares, ademas
incorporan de manear integral las TI.

e EIl 75% de las regionales conocen en su totalidad los procedimientos de los proyectos y
servicios de TI.

e EI 37,5% de las regionales tienen un grado superior en cuanto al inventario de categorias de
informacion, siendo este relacionado al mejoramiento de los servicios en linea.

e EI 87,5% de las regionales tienen bien definido los sistemas de informacidn que apoyan los
procesos de direccionamiento estratégico.

e EI 75% de las regionales tienen altas capacidades tecnoldgicas a para atender a los usuarios
entiendo en cuenta buenas practicas.

e EI50% de las regionales tienen claro la importancia del uso y apropiacion de la tecnologia

para las soluciones de la organizacion.

Resultados por regional. Dentro de la evaluacion, se hace un analisis por regional, donde
se establece el nivel de madurez y los lineamientos para avanzar en estos niveles de madurez,

dichas recomendaciones se hacen de forma escalar para ir avanzando en cada nivel.

Regional Antioquia. De todas las regionales de la investigacion, Antioquia en consolidado
general es la regional con el nivel mas bajo. Es poco eficiente en la incorporacién de tecnologia
de informacion en el cumplimiento de las metas de gobierno, en las politicas, lineamientos y
estandares con el acceso a la tecnologia, en la definicion de un modelo de gobierno de Tl que

garantice la alineacion con la normatividad vigente, en la definicion de procedimientos y
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responsables con los proyectos y servicios de Tl, en el inventario de categorias de informacion
para la toma de decisiones, en la vocacion de incluir grupos de interés con el mejoramiento de
los servicios, en el escalamiento de incidentes funcionales con soporte en el uso de los sistemas
de informacion, en los sistemas de informacidn que apoyan los procesos de direccionamiento
estratégico, en las capacidades tecnoldgicas con atencion y soporte a usuarios, en los procesos de
administracion teniendo en cuentas las buenas précticas, en las necesidades de apropiacién con
implementacion de nuevas soluciones y en las actividades de formacion para incentivar el

desarrollo de habilidades.

Regional Bogota. De todas las regionales de la investigacion, Bogota en consolidado
general junto con Boyacd, Cundinamarca y Tolima, son regionales con un nivel medio. Es poco
eficiente en la incorporacion de tecnologia de informacion en el cumplimiento de las metas de
gobierno, en las politicas, lineamientos y estandares con el acceso a la tecnologia, en el
inventario de categorias de informacion para la toma de decisiones, en la vocacion de incluir
grupos de interés con el mejoramiento de los servicios, en las necesidades de apropiacién con
implementacién de nuevas soluciones y en las actividades de formacién para incentivar el

desarrollo de actividades.

Tiene bien definido que al tener un modelo para la toma de decisiones estratégicas de TI
seria efectivo para la alineacion con el entorno interno y externo de la entidad y con los
requerimientos de los interesados, considera que la oficina de sistemas debe estar involucrada en
las estrategias de gobierno de los servicios de tecnologias de informacion y comunicaciones,

administra la base de conocimientos de solucion de incidentes y problemas, para un correcto uso
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y distribucion de informacidn a los usuarios, considera que es la Oficina de Sistemas quien
propone las politicas, estandares y metodologias para el desarrollo, adquisicidn y actualizacion
de software de acuerdo con las necesidades y proyecciones de la entidad, suministra soporte
técnico especializado a los clientes y usuarios de los servicios e infraestructura de Tecnologias de
Informacion y Comunicaciones, administra y mantiene la operatividad y funcionalidad de toda la
infraestructura tecnolégica y de servicios de informacion y comunicaciones que dan soporte a la
gestion misional y administrativa de la Entidad, en concordancia con los planes estratégicos y

operativos de desarrollo informatico y las politicas de la entidad en materia de TIC.

Regional Boyaca. Es poco eficiente en la definicion de un modelo de gobierno de TI que
garantice la alineacion con la normatividad vigente, en la definicion de procedimientos y
responsables con los proyectos y servicios de TI, en el inventario de categorias de informacion
para la toma de decisiones, en las capacidades tecnoldgicas con atencién y soporte a usuarios y

en los procesos de administracion teniendo en cuentas las buenas préacticas.

Tiene bien definido la identificacion de lineas estratégicas del desarrollo informético
alineadas a la planeacion estratégica institucional y formulan los planes respectivos para su
implementacién en el corto y mediano plazo, promueve las orientaciones y velan por la
implementacién de las mejores practicas en la gestion de los servicios TIC de acuerdo con
estandares de uso reconocido a nivel internacional, mantiene los procesos definidos en el Sistema
de Gestion de Calidad de la entidad y velan por el cumplimiento de las metas, indicadores,
planes y programas de la Oficina de Sistemas y la mejora continua de los mismos, administra la

base de conocimientos de solucion de incidentes y problemas, para un correcto uso y distribucién
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de informacion a los usuarios, considera que es la Oficina de Sistemas quien propone las
politicas, estdndares y metodologias para el desarrollo, adquisicion y actualizacién de software
de acuerdo con las necesidades y proyecciones de la entidad, gestionan procesos planificados y
controlados para la entrega de informacion a los usuarios sobre los servicios de Tecnologias de la
Informacion y otros segun se requiera a través de mecanismos como el Contact Center, planifica
e implementa planes de capacitacion a los usuarios en el uso adecuado de la infraestructura

tecnolégica y de comunicaciones de la Entidad.

Regional Caldas. De todas las regionales de la investigacion, Caldas en consolidado
general junto con Quindio, son regionales con un nivel alto. Es poco eficiente en el inventario de
categorias de informacion para la toma de decisiones y en la vocacién de incluir grupos de

interés con el mejoramiento de los servicios.

Tiene bien definido la identificacion de lineas estratégicas del desarrollo informético
alineadas a la planeacion estratégica institucional y formulan los planes respectivos para su
implementacién en el corto y mediano plazo, promueve las orientaciones y velan por la
implementacion de las mejores précticas en la gestion de los servicios TIC de acuerdo con
estandares de uso reconocido a nivel internacional, que al tener un modelo para la toma de
decisiones estratégicas de TI seria efectivo para la alineacion con el entorno interno y externo de
la entidad y con los requerimientos de los interesados, considera que la oficina de sistemas debe
estar involucrada en las estrategias de gobierno de los servicios de tecnologias de informacion y
comunicaciones, administra la base de conocimientos de solucion de incidentes y problemas,

para un correcto uso Y distribucion de informacion a los usuarios, considera que es la Oficina de
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Sistemas quien propone las politicas, estandares y metodologias para el desarrollo, adquisicion y
actualizacion de software de acuerdo con las necesidades y proyecciones de la entidad,
suministra soporte técnico especializado a los clientes y usuarios de los servicios e
infraestructura de Tecnologias de Informacion y Comunicaciones, administra y mantiene la
operatividad y funcionalidad de toda la infraestructura tecnoldgica y de servicios de informacion
y comunicaciones que dan soporte a la gestion misional y administrativa de la Entidad, en
concordancia con los planes estratégicos y operativos de desarrollo informatico y las politicas de
la entidad en materia de TIC, gestiona procesos planificados y controlados para la entrega de
informacion a los usuarios sobre los servicios de Tecnologias de la Informacidon y otros segun se
requiera a través de mecanismos como el Contact Center, planifica e implementa planes de
capacitacion a los usuarios en el uso adecuado de la infraestructura tecnoldgica y de

comunicaciones de la Entidad.

Regional Cundinamarca. Es poco eficiente en la definicion de un modelo de gobierno de
TI que garantice la alineacion con la normatividad vigente, el escalamiento de incidentes
funcionales con soporte en el uso de los sistemas de informacion, en las necesidades de
apropiacion con implementacion de nuevas soluciones y en las actividades de formacion para

incentivar el desarrollo de actividades.

Tiene bien definido la identificacion de lineas estratégicas del desarrollo informético
alineadas a la planeacion estratégica institucional y formulan los planes respectivos para su
implementacion en el corto y mediano plazo, promueve las orientaciones y velan por la

implementacion de las mejores practicas en la gestion de los servicios TIC de acuerdo con



112

estandares de uso reconocido a nivel internacional, considera que la oficina de sistemas debe
estar involucrada en las estrategias de gobierno de los servicios de tecnologias de informacion y
comunicaciones, administra las politicas y estandares de seguridad de la informacion y riesgos
velando por su implementacion y cumplimiento, implementa y mantiene los procesos definidos
en el Sistema de Gestion de Calidad de la entidad y velan por el cumplimiento de las metas,
indicadores, planes y programas de la Oficina de Sistemas y la mejora continua de los mismos,
considera que es la Oficina de Sistemas quien propone las politicas, estandares y metodologias
para el desarrollo, adquisicion y actualizacion de software de acuerdo con las necesidades y
proyecciones de la entidad, suministra soporte técnico especializado a los clientes y usuarios de
los servicios e infraestructura de Tecnologias de Informacién y Comunicaciones, administra y
mantiene la operatividad y funcionalidad de toda la infraestructura tecnoldgica y de servicios de
informacion y comunicaciones que dan soporte a la gestién misional y administrativa de la
Entidad, en concordancia con los planes estratégicos y operativos de desarrollo informético y las

politicas de la entidad en materia de TIC.

Regional Quindio. Es poco eficiente en la incorporacién de tecnologia de informacién en
el cumplimiento de las metas de gobierno, en las politicas, lineamientos y estdndares con el
acceso a la tecnologia y en las necesidades de apropiacion con implementacion de nuevas

soluciones.

Tiene bien definido que al tener un modelo para la toma de decisiones estratégicas de TI
seria efectivo para la alineacion con el entorno interno y externo de la entidad y con los

requerimientos de los interesados, considera que la oficina de sistemas debe estar involucrada en
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las estrategias de gobierno de los servicios de tecnologias de informacidn y comunicaciones,
administra las politicas y estdndares de seguridad de la informacién y riesgos velando por su
implementacion y cumplimiento, implementa y mantiene los procesos definidos en el Sistema de
Gestion de Calidad de la entidad y velan por el cumplimiento de las metas, indicadores, planes y
programas de la Oficina de Sistemas y la mejora continua de los mismos, administra la base de
conocimientos de solucion de incidentes y problemas, para un correcto uso y distribucion de
informacion a los usuarios, considera que es la Oficina de Sistemas quien propone las politicas,
estandares y metodologias para el desarrollo, adquisicion y actualizacion de software de acuerdo
con las necesidades y proyecciones de la entidad, suministra soporte técnico especializado a los
clientes y usuarios de los servicios e infraestructura de Tecnologias de Informacion y
Comunicaciones, administra y mantiene la operatividad y funcionalidad de toda la infraestructura
tecnoldgica y de servicios de informacion y comunicaciones que dan soporte a la gestion
misional y administrativa de la Entidad, en concordancia con los planes estratégicos y operativos
de desarrollo informatico y las politicas de la entidad en materia de TIC, planifica e implementa
planes de capacitacion a los usuarios en el uso adecuado de la infraestructura tecnoldgica y de

comunicaciones de la Entidad.

Regional Risaralda. De todas las regionales de la investigacion, Risaralda en consolidado
general es la regional con el nivel més alto. Tiene bien definido la identificacion lineas
estratégicas del desarrollo informatico alineadas a la planeacion estratégica institucional y
formulan los planes respectivos para su implementacion en el corto y mediano plazo, promueve
las orientaciones y velan por la implementacion de las mejores practicas en la gestion de los

servicios TIC de acuerdo con estandares de uso reconocido a nivel internacional, tiene bien
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definido que al tener un modelo para la toma de decisiones estratégicas de Tl seria efectivo para
la alineacion con el entorno interno y externo de la entidad y con los requerimientos de los
interesados, considera que la oficina de sistemas debe estar involucrada en las estrategias de
gobierno de los servicios de tecnologias de informacion y comunicaciones, administra las
politicas y estandares de seguridad de la informacion y riesgos velando por su implementacion y
cumplimiento, implementa y mantiene los procesos definidos en el Sistema de Gestion de
Calidad de la entidad y velan por el cumplimiento de las metas, indicadores, planes y programas
de la Oficina de Sistemas y la mejora continua de los mismos, administra la base de
conocimientos de solucion de incidentes y problemas, para un correcto uso y distribucion de
informacion a los usuarios, considera que es la Oficina de Sistemas quien propone las politicas,
estandares y metodologias para el desarrollo, adquisicion y actualizacion de software de acuerdo
con las necesidades y proyecciones de la entidad, suministra soporte técnico especializado a los
clientes y usuarios de los servicios e infraestructura de Tecnologias de Informacién y
Comunicaciones, administra y mantiene la operatividad y funcionalidad de toda la infraestructura
tecnoldgica y de servicios de informacion y comunicaciones que dan soporte a la gestion
misional y administrativa de la Entidad, en concordancia con los planes estratégicos y operativos
de desarrollo informético y las politicas de la entidad en materia de TIC, gestiona procesos
planificados y controlados para la entrega de informacion a los usuarios sobre los servicios de
Tecnologias de la Informacidn y otros segun se requiera a través de mecanismos como el Contact
Center, planifica e implementa planes de capacitacion a los usuarios en el uso adecuado de la

infraestructura tecnologica y de comunicaciones de la Entidad.
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Regional Tolima. Es poco eficiente en la incorporacion de tecnologia de informacion en el
cumplimiento de las metas de gobierno, en las politicas, lineamientos y estandares con el acceso
a la tecnologia, en la definicién de un modelo de gobierno de TI que garantice la alineacién con
la normatividad vigente, en el inventario de categorias de informacion para la toma de
decisiones, en la vocacion de incluir grupos de interés con el mejoramiento de los servicios y en

las capacidades tecnoldgicas con atencion y soporte a usuarios.

Tiene bien definido que considera que la oficina de sistemas debe estar involucrada en las
estrategias de gobierno de los servicios de tecnologias de informacion y comunicaciones,
administra la base de conocimientos de solucion de incidentes y problemas, para un correcto uso
y distribucién de informacién a los usuarios, considera que es la Oficina de Sistemas quien
propone las politicas, estandares y metodologias para el desarrollo, adquisicién y actualizacion
de software de acuerdo con las necesidades y proyecciones de la entidad, administra y mantiene
la operatividad y funcionalidad de toda la infraestructura tecnoldgica y de servicios de
informacion y comunicaciones que dan soporte a la gestién misional y administrativa de la
Entidad, en concordancia con los planes estratégicos y operativos de desarrollo informético y las
politicas de la entidad en materia de TIC, gestiona procesos planificados y controlados para la
entrega de informacion a los usuarios sobre los servicios de Tecnologias de la Informacién y
otros segun se requiera a través de mecanismos como el Contact Center, planifica e implementa
planes de capacitacion a los usuarios en el uso adecuado de la infraestructura tecnoldgica y de

comunicaciones de la Entidad.
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Capitulo 5. Conclusiones

Para el desarrollo de este proyecto se logré identificar y analizar diferentes estandares o
buenas practicas de gobierno y gestion de TI, en los cuales se tuvo en cuenta sus dominios y

procesos enfocados en el marco nacional a través del modelo de gestion It4+.

Se realiz6 un diagnostico para analizar el direccionamiento estratégico del SENA, en el
cual a través del modelo de gestién It4+ con sus componentes Estrategia de T1, Gobierno de TI,
Gestion de Informacion, Sistemas de Informacion, Servicios Tecnoldgicos y Uso y Apropiacion
de TI, permitieron analizar la alineacion de la gestion de T1 con los objetivos estratégicos de la

entidad.

En la evaluacion se partié de la identificacion del marco regulatorio de gobierno y gestion
de TI que debe regir en el SENA y a partir de ahi se revisa el nivel de cumplimiento de los
criterios de gobierno y gestion de TI definidos por la zona andina, donde se obtuvo un
diagndstico actual de las regionales basado en las buenas précticas segun el modelo de gestion

It4+.
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Capitulo 6. Recomendaciones

Para el gobierno y la gestion de Tl, cada regional de la zona andina podria articular en su
totalidad los criterios definidos por la direccion general del SENA y a su vez alineadas con las

estrategias del Ministerio TIC como un proceso funcional.

Cada area de sistemas de las regionales podria aportar su conocimiento al desarrollo de la
formulacion del plan de gestion de TI, con el objetivo de involucrar més a todas las regiones del

pais y crear un valor agregado.

Utilizar el modelo de gestion 1t4+ propuesto por el Ministerio de las TIC como referencia,
puede permitir que cada regional mejore su gestion de TI en todos sus procesos estratégicos y

mas aun en sus centros de formaciones.
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Apéndice A. Matriz de Operacionalizacion de Variables

PROPOSITO | CONCEPTUALIZACION D'ME'\éS'ONE SUBg,'\I'\égNS' INDICADORES
Analizar el | Los marcos, normas y Estructura
Estructura

direccionamient
0  estratégico

estandares deben cumplir con
las politicas de buena gestion y

Organizacional

organizacional

relacionada con
la gestion de T1

del SENA. gobierno de TI, su articulacion
es primordial en las practicas y o
modelos propuestos por el Legal Cumplimiento Normatividad
gobierno nacional ya que aplicada
muchos aspectos de estas
normas las aplican en cada uno —
de los componentes del marco . Normatividad .
de referencia para la Tecnoldgico relacionada con | Buenas préacticas
arquitectura de TI. Tl

Estructurar  un

documento con

la  evaluacion [ El modelo de gestién It4+ Legal Cumplimiento

del busca que cada componente

cumplimiento | genere una participacién

de los criterios | importante en cada proceso de

del modelo de | TIy se alinee con las

gestion It4+ a | estrategias de negocio, de Estudio de

partir de los|forma que los lideres de cumplimiento de

criterios de | negocio sepan y conozcan de buenas précticas

gobierno y | los procesos de Tl 'y los lideres Adopcion del

gestion de TI|de TI sepan del negocio Tecnoldgico modelo de

definidos  por | generando un lenguaje claro gestion it4+

las regionales | que permita generar confianza

de la zona|entre ambas partes.

andina del

SENA.

Fuente: Autor del proyecto
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Apéndice B. Guion de preguntas

E Universidad Francisco
Slde Paula Sgntander MAESTRIA EN GOBIERNO DE TI |T4T

cafa - Colombia

Vigilada Mineducacion

Direccionamiento estratégico.

Proposito. Este instrumento busca identificar la forma como la gestion de T1 apoya la gestion
del SENA, teniendo en cuenta el modelo de madurez de la gestion de T1 de Garther y sus
niveles: funcional, habilitador, contributivo, diferenciador y transformador, teniendo como
referente los componentes de IT4+ Modelo de Gestion Estratégica con TI.

Aplicaciones. Esta herramienta se utiliza para conocer la linea de base del apoyo tecnoldgico
respecto a la gestion de la entidad.

Fecha
Nombre
Entidad

Por favor califique con una equis (x) la gradualidad en la que se aplica la respuesta, donde 0 no
se aplica, 1 muy poco y 6 totalmente aplicado.

TEMA 0 1 2 3 4 5 6

ESTRATEGIA DE TI

¢Se alinea la gestion de TI, aunque sea de manera informal, con la
estrategia de la entidad?

¢ Se disefian politicas generales de TI teniendo en cuenta la
estrategia del Sector?

1

2

GOBIERNO DE TI

¢Las actividades de T1 se ejecutan teniendo en cuenta un plan de
accion?

¢Existen acuerdos de servicios formalmente establecidos entre Tl
y las areas funcionales?

GESTION DE INFORMACION

¢La informacion para el andlisis y la toma de decisiones se toma
directamente de los sistemas de informacion?

¢La informacion suministrada a la alta direccion apoya la toma de
decisiones relacionadas con el logro de los objetivos estratégicos?
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& Universidad Francisco
Slde Paula Santander

antander MAESTRIA EN GOBIERNO DE Tl ' l 4?

Vigilada Mineducacion

TEMA

SISTEMAS DE INFORMACION

7

¢Los sistemas de informacion cuentan con documentacion que
permita dar soporte y mantenimiento adecuados?

¢Se ha logrado la integracion de aplicaciones, acorde a la
planeacion establecida y adecuandose a las necesidades de los
procesos?

SERVICIOS TECNOLOGICOS

¢Cuentan con soporte técnico especializado para apoyar las

9 solicitudes de soporte de los usuarios?
¢Los servicios prestados cumplen con los niveles de seguridad
10 | requeridos por la entidad?

USO Y APROPIACION

¢ Se desarrolla la formacion del personal en TI, segln los planes de

11 capacitacion concertados con Talento Humano?
¢Se promueven experiencias de aprendizaje alternativo, a través de
12 | herramientas como e-learning, para el fomento del uso y la

apropiacion T1?




126

Apéndice C. Guion de preguntas

Universidad Francisco
E5S|de Paula Santander MAESTRIA EN GOBIERNO DE TI |T4T

Ocafia - Colombia

Vigilada Mineducacion

Cumplimiento de los criterios del modelo de gestion 1t4+.

Proposito. Este instrumento busca identificar en detalle aquellos aspectos en los cuales se debe

mejorar la gestion de TI en un sector o entidad, teniendo como referente lo definido por 1T4+ en
el dominio de Gestién Estratégica con TI.

Aplicaciones. Esta herramienta se utiliza para para conocer la linea de base de la gestion de TI.

Fecha
Nombre
Entidad

Por favor califique con una equis (x) la gradualidad en la que se aplica la respuesta, donde 0 no
se aplica, 1 muy poco y 6 totalmente aplicado.

TEMA 0 1 2 3 4 5 6

ESTRATEGIA DE Tl

Cuenta con una estrategia de T1 que incorpora de manera integral
1 | latecnologia de informacion en el desarrollo del sector y en el
cumplimiento de las metas de gobierno.

El area de TI cuenta con las politicas, lineamientos y estandares
que le permitan generar un marco de gobernabilidad controlado en
seguridad, continuidad del negocio, gestién de informacion,
desarrollo e implantacion de sistemas de informacion, acceso a la
tecnologia y uso de las facilidades por parte de los usuarios y
todos los demés que consideren necesarios.

GOBIERNO DE Tl

El area de T1 cuenta con la definicion de un modelo de gobierno
de TI que facilita la organizacion, liderazgo y control sobre las

decisiones de tecnhologia de informacion, y garantiza la alineacién

con la normatividad vigente.

El area de T1 tiene la definicion del procedimiento y responsables
4 de manejar las relaciones con las areas que se constituyen en

lideres funcionales o &reas usuarias de los proyectos y servicios de
TI.
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E Universidad Francisco
Slde Paula Sgntander MAESTRIA EN GOBIERNO DE TI 'T‘T

cafia - Colombia

Vigilada Mineducacion

TEMA

GESTION DE INFORMACION

Se cuenta con un inventario de categorias de informacion relevante

5 | para latoma de decisiones, para los procesos de la organizacion y
para el servicio a los publicos de interés.
La entidad tiene la vocacion de incluir a la ciudadania y a sus

6 diferentes grupos de interés en la participacion, desarrollo y

mejoramiento de los servicios en linea y en la oferta de valor
pertinente para los usuarios a los que debe servir.

SISTEMAS DE INFORMACION

Existen procedimientos de escalamiento de incidentes funcionales
al Soporte de tercer nivel, de tal forma que se atienden incidentes

7 . . . -
relacionados con soporte en el uso de los sistemas de informacion
0 requerimientos de mantenimiento
Se cuenta con los Sistemas de informacion que apoyan los

8

procesos de direccionamiento estratégico de la entidad.

SERVICIOS TECNOLOGICOS

Se cuenta con capacidades tecnolégicas para realizar

9 | adecuadamente la atencidn y soporte a usuarios, segln lo definido
por las buenas practicas de gestion de incidentes.
Estan formalmente establecidos procesos de administracion y

10 | operacidn de Infraestructura tecnoldgica, teniendo en cuenta las

buenas practicas.

USO Y APROPIACION

11

Se definen las necesidades de apropiacion cuando se van a
implementar nuevas soluciones

12

Se llevan a cabo actividades de formacion para incentivar el
desarrollo de habilidades relacionadas con la gestion uso de las
facilidades tecnolégicas




