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Introduccion

Las empresas dedicadas al préstamo de servicios de internet empresarial o al hogar, tienen
como reto mantener una conectividad constante, con un minimo de fallas del servicio, lo que
obliga a dichas empresas a generar estrategias encaminadas a contrarrestar el impacto que pueda
generar la interrupcion del servicio, causada por algin evento inesperado. En este sentido, los
planes de continuidad del negocio son vitales para mantener la funcionalidad de este tipo de
empresas a un nivel minimo aceptable, durante una interrupcién de servicios causada por una
emergencia. Por eso, este proyecto tiene como propdsito, el disefio de un modelo de continuidad
del negocio que se ajuste a las pymes dedicadas a la prestacion de servicios de internet en la

ciudad de Cucuta, Norte de Santander.

Se inicia con un estudio de los procesos, estandares, normas y buenas practicas existentes
para la adecuada implementacion de un plan de continuidad del negocio, haciendo una revision
del estado del arte, sobre los diferentes modelos de resiliencia empresarial existentes, para

contextualizar la investigacion.

Luego se define un Plan de Continuidad del Negocio identificando las fases o pasos que
den soporte al modelo a plantear, ajustado a las necesidades del tipo de empresa objeto de estudio
y para finalizar, como caso de estudio se implementara el modelo planteado en una empresa
seleccionada del municipio de Cdcuta, Norte de Santander, que cumpla con los parametros
requeridos, tales como la prestacion de servicios de internet, con dependencia tecnoldgica de otra
empresa y que se encuentre ubicada dentro del segmento de las pymes, tal como se muestra en el

capitulo 3 de este documento.



Capitulo 1. Desarrollo de un modelo de continuidad del negocio, ajustado a la
pequefia y mediana empresa, dedicada al préstamo de servicios de Internet de

la ciudad de Cucuta, Norte de Santander

1.1 Planteamiento del problema

De acuerdo con (Hu, Li, & Holloway, 2008) los eventos disruptivos pueden ser causados
por catéstrofes naturales como huracanes, inundaciones o tornados; por accidentes tales como
incendios, fallos en equipos o cortes de energia; o aquellos eventos causados por el hombre como
huelgas, terrorismo, epidemias o guerras. Cuando se presenta uno de estos eventos, las ciudades
raramente escapan de estas catastrofes sin sufrir al menos algln dafio fisico en la red de
comunicaciones (Townsend & Moss, 2005), dejando, en consecuencia, sin conectividad un gran
namero de empresas dependientes de dichas redes, generando un impacto negativo en el
rendimiento del negocio, ya sea medido en ventas, nivel de produccién, beneficios, servicio al

cliente, imagen corporativa u otras metricas relevantes. (Sheffi & Rice Jr., 2005)

En mayo de 2017, el ataque de un virus cuyo objetivo es el secuestro de informacién y
pedir rescate por la misma, conocido como Ransonware WannaCry, fue noticia alrededor del

mundo, debido a que infecté a mas de 230.000 computadoras en 150 paises (Adams, 2018).

La capacidad de las pequefias y medianas empresas para evitar pérdidas causadas por una
interrupcién de servicios de telecomunicaciones, de acuerdo con Armbruster et al. (2012),

obedece entre otras cosas, a la capacidad que posea la empresa proveedora de dichos servicios,



para re-enrutar el trafico y restablecer las bases de datos de los sistemas de respaldo, lo mas
pronto posible para reducir el tiempo de inactividad. De otra parte, Mayhorn y McLauglin,
(2014), analizan la forma como debe responder el publico a estos desastres. Mukherjee et al,
(2014), también discutieron como proporcionar servicios de red y en la nube en zonas de desastre
utilizando esquemas de respaldo o reaprovisionamiento y Savas et al (2014), disefiaron un

esquema que redistribuye los recursos entre las conexiones de red, después de un desastre.

Las pequefias y medianas empresas por lo general no cuentan con un Plan de Continuidad
del Negocio, lo que las hace méas vulnerables y susceptibles a los desastres (Kato, 2018). Por esta
razon, si la empresa proveedora de servicios tecnolédgicos sufre un incidente, las PYMES
dependientes de esta, también sufriran consecuencias y probablemente en un nivel mayor, tal y
como sucedié con el ataque del 9/11 (Armbruster, Popovsky, & Whittington, 2012), donde
muchas PYMES quebraron por su dependencia tecnoldgica a un proveedor ubicado en el World
Trade Center o como sucedio tras el terremoto y el tsunami de Japén en 2011, donde 656 pymes
japonesas se declararon en quiebra en menos de un afio (APEC, 2014). Lo anterior hace evidente
la necesidad de crear un modelo que ayude a las empresas dependientes a evaluar las posibles
consecuencias, dafios, pérdidas y tiempos de interrupcion que les permita buscar alternativas para

recuperarse 0 minimizar los dafos.

1.2 Formulacion del problema

Un evento disruptivo a gran escala puede ocurrir en cualquier momento y poner a prueba la

resiliencia empresarial del proveedor tecnologico. Si dicho evento disruptivo genera una

indisponibilidad total o parcial de los servicios tecnologicos prestados, afectara a todas las



empresas dependientes tecnoldgicamente de €l, causando un gran impacto en la pequefia y
mediana empresa, que por lo general, no cuentan con un plan de continuidad del negocio (Chiara

& Karen, 2013).

Lo anterior, nos permite plantear la siguiente pregunta:

¢Existe un modelo de continuidad del negocio, ajustado a las PYMES, dedicadas al
préstamo de servicios de internet al hogar, que evite pérdidas econdmicas y largos tiempos de

inactividad, causadas por un evento disruptivo que afecte total o parcialmente la empresa?

1.3 Objetivos

1.3.1 Objetivo general. Desarrollar un Modelo de Continuidad del Negocio, ajustado a la
pequefia y mediana empresa, dedicada al préstamo de servicios de internet en la ciudad de

Cucuta, Norte de Santander.

1.3.2 Objetivos especificos. Examinar los modelos de Resiliencia empresarial existentes
en los ultimos 10 afios, enfrentando las posibles interrupciones en la normal operacién de las

PYMES prestadoras del servicio de internet.

Disefiar un Modelo de Continuidad del Negocio ajustado a las pymes prestadoras del

servicio de internet, identificando las fases que estructuran el modelo planteado.



Implementar el modelo disefiado en una empresa tipo pyme del municipio de Cdcuta, Norte

de Santander, que preste servicios de internet al hogar.

1.4 Justificacion

Las pymes, por lo general no estan alineadas al Gobierno de TI, debido a que no cuentan
con una gestion adecuada de Tecnologias de la Informacion, ni cuentan con un Plan de
Continuidad del Negocio (Chiara & Karen, 2013). De otra parte Kato (2018), afirma que las
pymes son mas susceptibles a los desastres, debido a sus limitados recursos y limitadas
capacidades para recuperarse, ya sea por deficiencia financiera, por recursos humanos o
tecnoldgicos. Por esta razén, las pymes deberian contar como minimo con un plan de reduccién
de riesgos y desastres (DDR) para lograr un nivel de resiliencia aceptable. Hu et al (2008)
aseguran gue el modo en que las empresas respondan a los incidentes, afecta directamente la
“salud” econdmica de las comunidades donde éstas operan. Las pymes son una parte importante
de la cadena de suministros y por lo tanto es mas probable que se vean afectadas por un desastre

(APEC, 2014).

Para determinar la capacidad de resiliencia de las organizaciones, se han planteado varios
modelos. Zhao et al., (2017), por ejemplo, disefiaron un modelo de diferentes métricas de
resiliencia basadas en las caracteristicas de la infraestructura de la organizacion, mientras que Liu
et al., (2017) proponen un modelo de resiliencia multi sistemas enfocado en los factores socio
ecologicos (externo), interpersonales (interno) e intraindividuales (ntcleo) y por ultimo Lundberg

y Johansson (2015), proponen un modelo de resiliencia sistémica basado en cuatro areas:



restricciones basadas en eventos, Dependencias funcionales, Capacidad de adaptacion y

estrategia.

De otra parte, esta la norma I1SO/IEC27001, (2013) la cual es un conjunto de estandares
desarrollados que proporcionan un marco de gestion de seguridad de la informacion aplicable a
cualquier tipo de empresa publica o privada, grande o pequefia, que también incluye la gestion de
continuidad del negocio. En Colombia, segln la ISO (2016), se expidieron 163 certificaciones

ISO27001 en 2016, de los 564 certificados expedidos en Centro y Sur América.

De igual forma, la 1SO22301, (2012) es un estandar internacional que recoge buenas
practicas y lineamientos para disefiar, implementar, mejorar y hasta certificar un Plan de
Continuidad del Negocio (BCP). Este estandar es aplicable a cualquier tipo de empresa sin
importar su tamafio, si es publica o privada o el tipo de servicio que preste. Su implementacion
de forma adecuada, disminuye la posibilidad de que un evento disruptivo suceda y en caso tal,
prepara la empresa para una respuesta adecuada y reducir el dafio potencial. De las 44
certificaciones 1ISO 22301 emitidas en Centro y Sur América en el 2016, Colombia so6lo obtuvo 3

(ISO, 2016).

El presente proyecto lo conforman diferentes etapas importantes. Cada una de ellas
contribuye de manera distinta a la formacion y experiencia del autor, en temas del Gobierno de
Tecnologia de informacion, tal como el estudio de normas como la ISO 22301 y la ISO 27001,
las cuales deben comprenderse para poder proponer un modelo de continuidad del negocio que se
ajuste a las necesidades reales de un sector PYME y de esta manera contribuir con el desarrollo

organizacional de las mismas. De otra parte, el proyecto plantea un estudio de caso en una



empresa representativa de la region, el cual permite poner en préactica parte de lo aprendido en la

maestria.

En materia local, la ciudad de San José de Clcuta no esta exenta de eventos disruptivos que
incidan directamente en la continuidad del negocio de las pequefias y medianas empresas, como
ejemplo de ello, y tal como lo registra el diario La Opinion en sus diferentes impresos, el
incendio sufrido por una ambulancia el 12 de mayo de 2018, acabandola completamente. O la
fuerte explosion seguida de un incendio, causada al parecer por una fuga de gas propano, en un
pequefio restaurante dentro del Mercado Claret, ocurrido el 12 de diciembre de 2017. O el
incendio sucedido el lunes 17 de octubre de 2016 en la sede donde se encontraban los archivos
del PAE (Plan de Alimentacién Escolar). Y para terminar, el 22 de mayo de 2017, el almacén
Trevy Decoraciones, muy reconocido en la ciudad de Cucuta, sufrié también un incendio de

grandes proporciones (La Opinion, 2018).

Estos son so6lo algunos casos que demuestran la necesidad de toda empresa, de contar con

un plan de continuidad del negocio para enfrentar cualquier imprevisto.

1.5 Delimitaciones

1.5.1 Delimitacion geografica. Esta investigacion esta enfocada en las pequefias y

medianas empresas dedicadas al préstamo del servicio de internet, ubicadas en el municipio de

Cucuta, departamento Norte de Santander.



1.5.2 Delimitacion temporal. La investigacion se desarrollard en 12 meses de acuerdo a

las actividades planeadas.

1.5.3 Delimitacion conceptual. La investigacion se basa en los estandares y buenas
practicas para la continuidad del negocio, como la ISO 27001, la ISO 22301 y la resiliencia

empresarial.

1.5.4 Delimitacion operativa. Esta investigacion pretende disefiar un modelo de
continuidad del negocio ajustado a las pymes prestadoras del servicio de internet a la comunidad
en general, que les permita salir avante ante la interrupcion de servicios de su proveedor

tecnoldgico.



Capitulo 2. Marco Referencial

2.1 Marco historico

2.1.1 Antecedentes. En marzo de 2014 murié Ron Ginn, quien fue considerado el padre de
la “Continuidad del Negocio”. A fines de la década de 1980, Ron publicé un libro sobre
‘Continuity Planning’, que pronto llevo a la adopcion del término 'Continuidad del Negocio' en
todo el mundo. Ron Ginn particip6 en Survive!, organizacion para establecer un reconocimiento
adecuado a los profesionales en esta materia, la cual promovio estandares y certificaciones
independientes. Esto llevé a la creacion del Business Continuity Institute (BCI) en 1994,
convirtiéndose en la principal institucion del mundo para la Continuidad del Negocio y ganando

reconocimiento como entidad certificadora para profesionales en el area (Dinero, 2005).

Norm Harris, el hombre que armo el primer plan de recuperacién de desastres en 1974, fue
cofundador del magazin CRISIS, una de las primeras publicaciones que tratara el tema de la
recuperacion de desastres. Harris también fue fundador del Harris Recovery Institute,

organizacion dedicada a la prueba y certificacidn de los planes de recuperacion. (Harris, 2017).

De otra parte, el DRII (Disaster Recovery Institute International) se fund6 en 1988 en los
Estados Unidos, como una organizacion sin animo de lucro que ayuda organizaciones alrededor
del mundo, en la preparacion para la recuperacion de desastres, por medio de la educacion,
certificacion de profesionales en la Gestion de Continuidad del Negocio y manteniendo su nivel

de conocimiento con la formacion continua en 45 paises y en diversos idiomas.



En 1991, el consejo de normas de la NFPA (National Fire Protection Association) de
Estados Unidos, cred el Comité de Gestion de Desastres, para elaborar documentos relacionados
a la preparacion, respuesta y recuperacion de desastres por eventos naturales o humanos, dando
como resultado la norma NFPA 1600 (Programas de Manejo de Desastres/Emergencias y
Continuidad de Negocios). Esta norma contiene un conjunto de criterios para el manejo de
desastres, emergencias y continuidad del negocio. Sus elementos son la identificacion de
peligros y evaluacion de riesgos, administracion de recursos, planificacion, comunicacion,

entrenamiento, evaluacion y acciones correctivas, entre otras (D. Schmidt, 2010).

A nivel nacional, seguin el Departamento Nacional de Planeacion (DNP), en América
Latina, Colombia es el pais con la mayor tasa de desastres naturales. Solo entre 2006 y 2014, se
presentaron 21.594 emergencias de origen natural. Zonas como El Valle del Cauca, Atlantico,
Cundinamarca, Magdalena, Antioquia, Cordoba, Cesar, Cauca y Meta estan amenazados por
inundaciones lentas. Mientras que Cundinamarca, Boyac4, Risaralda, Caldas, Antioquia,
Santander, Tolima, Narifio, Norte de Santander, Cauca y Bolivar, corren riesgo por crecientes

subitas (Ideam, 2013)

En el 2012, la Organizacién Internacional para la Normalizacion ISO, publicé la ISO
22301:2012 “Seguridad de la Sociedad: Sistemas de Continuidad del Negocio” como reemplazo
del estandar BS 25999-2:2007 “Gestion de la Continuidad del Negocio”. Este estandar es
auditable y certificable y se basa en el ciclo de Deming: Planear, Hacer, Verificar, Actuar. Este
modelo se cre6 en consistencia con otros estandares como ISO 9001:2008, ISO 27000:2005, 1SO
20000-1:2011, 1SO14001:2004 y el 1SO 28000:2007 y contiene los fundamentos, procesos,

principios y terminologia de un sistema de gestion de continuidad del negocio (Alberto, 2012).
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De otra parte, en concordancia con Gomez Luis, (2012) la Norma ISO/IEC 27002 establece
las directrices y principios generales para el comienzo, la implementacion, el mantenimiento y la
mejora de la gestion de la seguridad de la informacion en una organizacion. Es un catalogo de
buenas practicas, obtenido a partir de la experiencia y colaboracion de numerosos participantes,
los cuales han alcanzado un consenso acerca de los objetivos comuinmente aceptados para la

gestion de la seguridad de la informacion.

La ISO/IEC 27002:2013 en su dominio numero 17, trata la Gestion de la Continuidad del
Negocio, enfocado a la Seguridad de la Informacion preservando la Integridad, Disponibilidad y
Confidencialidad de la misma, teniendo en cuenta que la informacion es el activo mas importante

en una organizacion.

2.2 Marco conceptual

PYMES. La definicién de Pyme, varia en algunos paises de acuerdo a criterios como
numero de empleados, volumen de ventas, capital de trabajo, ingresos y la infraestructura
(Cardozo, Velasquez, & Monroy, 2012), en la mayoria de paises, la definicion de pyme, tiene en
cuenta al menos 2 criterios. En Colombia de acuerdo a la ley 590 de 2000 (Constitucion Politica
De Colombia), se tiene en cuenta el nimero de empleados y el capital de trabajo. En
consecuencia queda definido de la siguiente forma: a) Pequefia empresa: entre 11 y 50 empleados
y activos entre 501 y 5000 SMMLYV; b) Mediana empresa: de 51 a 200 trabajadores y entre 5001

y 15000 SMMLYV.
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Desastre. Un desastre, de acuerdo con (Tim R, 2018) es “cualquier evento inesperado que
crea una indisponibilidad en la organizacion o en una parte de ella, afectando funciones

comerciales criticas, durante un periodo de tiempo determinado”.

Plan de recuperacion de desastres. El Plan de Recuperacion de Desastres (DRP) define
los procedimientos, estrategias, roles y responsabilidades para garantizar la recuperacion o
restauracion completa a su estado normal antes del evento disruptivo, de todas las operaciones

que hayan sufrido una interrupcién después de un desastre (ISO: 22310, 2012).

Plan de continuidad del negocio. Bureau Veritas, define la Gestion de Continuidad del
Negocio como “proceso de gestion holistico que identifica las amenazas potenciales de una
organizacion y los impactos que pueden causar en las operaciones del negocio si esas amenazas
se materializan. Ademas proporciona un marco de trabajo para construir una organizacion mas
resistente con capacidad para responder de forma efectiva y proteger los intereses de las partes
interesadas clave, su reputacion, imagen de marca y actividades de valor afiadido” (Sotres P.,

2012).

Un Plan de Continuidad del Negocio, de acuerdo a (Gaspar, 2004), debe ser un proyecto

estrategico que involucre toda la organizacion, para lograr los siguientes beneficios:

e Minimizar las potenciales pérdidas econémicas.
¢ Reducir riesgos potenciales.

¢ Reducir las probabilidades de que ocurran interrupciones.



¢ Reducir interrupciones en las operaciones.

e Asegurar la estabilidad de la organizacion.

¢ Facilitar una recuperacion ordenada.

e Minimizar las primas de seguros.

e Proteger los activos clave de la organizacion.

e Ampliar la seguridad del personal y de los clientes.

e Minimizar la necesidad de toma de decisiones durante un incidente.

e Minimizar las responsabilidades legales.

Tiempo Objetivo de Recuperacion. El tiempo objetivo de recuperacion (RTO) de acuerdo
con (Tielan Zhu, 2017) es una medicion que expresa el tiempo durante el cual una organizacion
puede soportar la falta de funcionamiento de sus aplicaciones o en otras palabras en cuanto

tiempo puede recuperarse la organizacion luego de la declaracion de desastre.

Punto Objetivo de Recuperacion. El Punto Objetivo de Recuperacion (RPO) se refiere al
volumen de datos en riesgo de pérdida que la organizacion considera tolerable. ElI RPO esta
directamente relacionado con la copia de seguridad, por lo anterior, se puede definir como el
tiempo maximo establecido de la Gltima copia de seguridad de los datos de la empresa, con

respecto a la copia anterior (Tielan Zhu, 2017).

DRII (Disaster Recovery Institute International). EI DRII se fund6 en 1998 en los
Estados Unidos, como una institucion sin animo de lucro, que proporciona a las organizaciones

alrededor del mundo, las mejores practicas, educacion y certificacion a los profesionales
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dedicados a la Continuidad del Negocio (Herbane, 2010). Sus mejores practicas se basan en 10

objetivos:

¢ Inicio y Administracion del programa.

e Evaluacién de riesgos.

e Andlisis de impacto al negocio.

o Estrategias de continuidad del negocio.

¢ Respuesta a Incidentes.

e Desarrollo e implementacion del plan.

e Programas de concientizacion y entrenamiento.

e Ejercicio, evaluacion y mantenimiento del plan de continuidad del negocio.
e Comunicacion de crisis.

e Coordinacion con dependencias externas.

BCI (Business Continuity Institute). EI (BCI, 2018), se fund6 en 1994 en Inglaterra 'y
provee las mejores practicas, educacion y certificaciones para profesionales en Continuidad del

negocio.

Sus mejores practicas se basan en:

o Politica y administracion del programa
¢ Incorporando la continuidad del negocio (Cultura)

e Andlisis
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o De impacto al negocio

o De amenazas

¢ Disefio

o De continuidad y Recuperacion
o De Mitigacion de amenazas

o De Respuesta a incidentes

e Implementacion

o Plan de Continuidad del Negocio
o Desarrollo y Gestion de Planes
e Validacion

o Programa de ejercicios

o Mantenimiento

o Revision

2.3 Marco ccontextual

De acuerdo con (Arbelédez, 2014), el servicio de internet en Colombia, inici6 con la
empresa estatal TELECOM en 1994, que por $20.000 mensuales ofrecia conexion de usuarios a
la red de redes. En 1995 Compuserve empez0 a prestar servicios como ISP (Internet Service

Provider) y luego lo hicieron IBM, Colomsat, Openway, entre otras.

En el municipio de Cucuta, Norte de Santander, de acuerdo al reporte obtenido en la

Camara de Comercio, existen 163 empresas dedicadas a prestar el servicio de internet a la
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comunidad en general. Como caso de estudio, de estas empresas se toma Netv Klauss S.A.S,
cuya oficina principal esta ubicada en la Calle 11 # 1E — 111 del barrio Caobos y cuyo objeto
comercial es el préstamo del servicio de internet a los hogares cucutefios y esta conformada por 7

empleados directos, lo que la ubica en el segmento de las pequefias y medianas empresas.

2.4 Marco Teorico

Norma ISO 22301:2012. Como referentes tedricos para este trabajo, se tienen los
estandares I1ISO 22301:2012 e ISO 27001, los cuales proporcionan los requerimientos necesarios

para el desarrollo de un buen sistema de gestidn de continuidad del negocio.

El estdndar ISO 22301 puede ser utilizado por cualquier tipo de organizacion, sin importar
su tamafio o tipo para la Continuidad del Negocio. Este estandar proporciona un marco
referencial con aquellos requisitos que pueden ser auditados de manera objetiva. El estandar
aplica el ciclo Planear — Hacer — Verificar — Actuar, lo cual garantiza la consistencia con otros

estandares como 1SO9001.

La norma ISO 22301:2012, se encuentra dividida en 10 capitulos, distribuidos de la

siguiente manera:

e Alcance. Establece la aplicabilidad de la norma a cualquier organizacion, sin importar su tipo
0 tamario.

o Referencias Normativas. Referencias indispensables para su aplicacion.
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e Términos y definiciones. Contiene el significado de los diferentes términos utilizados a lo
largo de este estandar.

e Contexto de la Organizacion. Consiste en entender la organizacion y su contexto, entender las
necesidades y expectativas de las partes interesadas y determinar el alcance del SGCN.

e Liderazgo. El liderazgo incluye el compromiso de la alta gerencia, una politica de continuidad
del negocio y establece los roles organizacionales junto con sus responsabilidades.

e Planeacion. Son las acciones encaminadas a atender el riesgo, reducir o evitar efectos
indeseables, y como alcanzar los objetivos de continuidad.

e Apoyo. Se revisan los recursos, competencias, toma de conciencia y manejo de la
comunicacion, al igual que la documentacion.

e Operacion. Hace referencia a la implementacion del plan de continuidad del negocio como
tal, con ejercicios y ensayos.

e Evaluacion del desempefio. Se refiere al monitoreo, medicion, andlisis y evaluacion del
desempefio del SGCN, por medio de una auditoria interna y una revision gerencial.

e Mejoramiento. Cierra el ciclo la identificacion de no conformidades y la toma de acciones

correctivas, buscando el mejoramiento continuo.

Adicionalmente la norma 1S022301:2012, contiene 7 clausulas claves que se revisaran

brevemente a continuacion:

Clausula 4: Contexto de la Organizacion. Determina los requerimientos necesarios para

establecer el proposito del Sistema de Gestion de Continuidad del Negocio.
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Clausula 5: Liderazgo. Exigencias a la alta gerencia para que el Sistema de Gestion pueda

funcionar de manera eficaz y coordinada con los objetivos de la empresa.

Clausula 6: Planificacion. Etapa critica donde se establecen los objetivos estratégicos de la

continuidad del negocio. Estos deben ser medibles por metas alcanzables.

Clausula 7: Soporte. Detalla las bases necesarias para establecer, implementar y mantener

el sistema de Gestion de Continuidad del Negocio.

Clausula 8: Operacion. Consiste en la puesta en funcionamiento de lo planificado.

Clausula 9: Evaluacion del desempefio. Establece revisiones periodicas y mediciones de

desempefio, para hacer seguimiento de conformidad con la norma.

Clausula 10: Mejora. Acciones realizadas para aumentar la eficiencia y eficacia de los

procesos y controles establecidos.

Norma ISO 27001:2013. Otro referente teérico utilizado en este trabajo, es el estandar
NTC/ISO 27001:2013, cuyo propoésito es ayudar a las organizaciones a definir, implementar,
documentar, evaluar y mejorar la seguridad de la informacion basado en un enfoque por procesos

y en la mejora continua.

La Norma NTC/ISO 27001:2013 es un complemento para la Continuidad del Negocio, ya

que protege los procesos criticos de la empresa, de los posibles efectos negativos ocasionados por
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una interrupcion del servicio y simplifica la reaccion ante dicho evento disruptivo, asegurando un
reinicio de actividades lo méas pronto posible. La norma 1SO27001:2013 tiene la siguiente

estructura:

e Alcance. Se establece obligatorio el cumplimiento de los requisitos de los capitulos del 4 al

10, para poder certificarse.

e Referencias Normativas. La norma 1SO27001:2013 es una referencia normativa obligatoria y

Unica.

e Términos y Definiciones. Los términos y definiciones se agrupan en la seccién 3, con el fin

de contar con una sola guia que sea consistente.

e Contexto de la Organizacién. Se identifican todos los problemas que rodean la empresa, ya

sean externos o internos.

e Liderazgo. Hace referencia a la responsabilidad de la alta gerencia en el cumplimiento,

disponibilidad de recursos y asignacion de roles.

e Planeacion. Se enfoca en la definicion de los objetivos de seguridad. Estos deben ser claros y

contar con planes especificos.
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e Soporte. Los requisitos del soporte se basan en recursos, personal competente, conciencia y

comunicacion de todas las partes interesadas.

e Operacion. Establece los requisitos para medir el funcionamiento del Sistema de Gestidn de

Seguridad de la Informacion.

e Evaluacion del Desempefio. La evaluacion se realiza por medio de auditorias internas y

revisiones del Sistema de Gestion de Seguridad de la Informacion.

e Mejora. Las acciones correctivas se toman de las no conformidades identificadas, para

asegurarse que sean superadas.

2.5 Marco legal

2.5.1 Ley 87 de 1993. La ley 87 de 1993 establece normas para el ejercicio del Control

Interno en las entidades y organismos del estado.

Control Interno es el conjunto de planes, métodos, principios, normas, procedimientos y
mecanismos de verificacion y evaluacion adoptados por una entidad, con el fin de procurar que
todas las actividades, operaciones y actuaciones, asi como la administracién de la informacion y
los recursos se hagan de acuerdo a las normas constitucionales y legales vigentes dentro de las
politicas trazadas por la direccion y en atencion a las metas u objetivos previstos (Constitucion

Politica, 1993).
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El articulo 4 de esta ley, “Requisitos para su implementacion”, en sus literales c) y e) obliga
a las organizaciones a identificar y priorizar aquellos procesos estratégicos y criticos de la
entidad, como también aquellos puntos de control sobre los riesgos de mayor probabilidad de
ocurrencia o que generen un impacto considerable, lo cual da via libre para la implementacion de

un Plan de Continuidad del Negocio.

2.5.2 Ley 594 de 2000. El plan de continuidad del negocio debe dar cumplimiento a la Ley
594 de 2000, conocida como la ley general de archivos (Constitucion politica, 1993), en su

articulo 4, literales a y b.

El literal a) fines de los archivos. Su objetivo esencial es el de disponer de la
documentacién organizada, de manera que la informacion institucional sea recuperable para uso
de la administracion en el servicio al ciudadano y como fuente de la historia; por lo mismo, los
archivos haran suyos los fines esenciales del estado, en particular los de servir a la comunidad y
garantizar la efectividad de los principios, derechos y deberes consagrados en la constitucion y
los de facilitar la participacion en comunidad y el control ciudadano en las decisiones que los

afecten, en los términos previstos por la ley.

El literal b) responsabilidad. Los servidores publicos son responsables de la organizacion,

conservacion, uso y manejo de los documentos.
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2.5.3 Decreto 926 de 2010. Decreto 926 de 2010, por el cual se establecen los requisitos de
caracter técnico y cientifico para construcciones sismorresistentes. NSR-10 (Ministerio de
ambiente, vivienda y desarrollo territorial). EIl cual, obliga a los constructores colombianos a
utilizar la norma en toda nueva construccion realizada, generando edificaciones o estructuras

empresariales cada vez mas idoneas para la continuidad del negocio.

2.5.4 Decreto 2157 de 2017. El Decreto 2157 de 2017, adopta las directrices para la
elaboracion del plan de gestion del riesgo de desastres en las entidades publicas y privadas. En su
articulo 2.3.1.5.2.1 permite la integracion con el plan de continuidad del negocio, recomendando
identificar, priorizar, formular, programar y hacer seguimiento a las acciones necesarias para
conocer y reducir las condiciones de riesgo de sus instalaciones y de aquellas derivadas de su

propia actividad que puedan generar dafios y pérdidas a su entorno.

Este decreto le da todo un tratamiento al riesgo, iniciando en el proceso de conocimiento
del riesgo, criterios del riesgo, valoracion del riesgo, andlisis del riesgo, evaluacion del riesgo y
monitoreo del riesgo. También hace referencia al proceso de reduccién del riesgo y el proceso

del manejo del desastre.
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Capitulo 3. Diseiio Metodologico

3.1 Tipo de investigacion

Para la presente investigacion se utiliza la metodologia descriptiva, la cual busca
caracterizar el objeto de estudio, sefialando sus atributos y propiedades. Con este tipo de
metodologia se estructuran de manera sistematica las entidades involucradas en la investigacion,
sirviendo como base a futuros trabajos (Hernandez—Sampierl & Cortés, 2014). De acuerdo a lo

anterior, se tiene cuenta:

Participantes. Se revisan las referencias de autores que han desarrollado investigaciones

similares al objeto de estudio, considerando la antigliedad del mismo.

Instrumentos. Se elabora un repositorio de documentos, que provee los insumos para
realizar las respectivas caracterizaciones que exponen aspectos importantes sobre modelos de
resiliencia empresarial y planes de continuidad del negocio, que permitan disminuir el impacto y
tomar las medidas adecuadas, cuando los procesos se vean afectados en las organizaciones a

causa de un evento inesperado.

Procedimiento. La investigacion se desarrolla en cuatro (4) etapas que son las siguientes:
revision bibliografica y de campo de la situacion actual del objeto de estudio. Estructuracion y
discusion de resultados. Creacion del modelo de continuidad del negocio e implementacion del

modelo en una empresa de la ciudad de Cucuta, como estudio de caso.
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3.2 Paoblacion

La poblacién objeto de estudio, “es el conjunto de personas u objetos de los que se desea
conocer algo en la investigacion” (LOpez, 2004). Esta conformada por 163 pequefias y medianas
empresas legalmente constituidas y registradas en la Camara de Comercio de Clcuta, cuya razén
social esta orientada al préstamo del servicio de internet a la poblacion en general de Cdcuta,

Norte de Santander.
3.3 Muestra

Para el desarrollo de esta investigacion se utiliza un muestreo probabilistico, el cual “es el
mas utilizado en investigaciones cuantitativas, ya que garantiza que todos los miembros de la
muestra seleccionada, tengan las mismas opciones de ser elegidos” (Lopez, 2004). La ecuacién
1, se considera para determinar el tamafio de la muestra, conociendo el tamafio de la poblacion.

Su margen de error se estima en el 5%.

- Z2xP+xQx*N |
(B2 (N-1) +[22 (P Q)]

Ecuaciéon 1. Tamano de la muestra

Para facilitar la comprension de la Ecuacion 1, la Tabla 1, muestra la descripcion de cada

variable presente.
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Tabla 1
Descripcion de variables
Variable Descripcion
N Poblacién total seleccionada. 163
Z Grado de confianza de los resultados. 95%
Q Diferencia entre la probabilidad de ocurrencia y lo real. 50%
P Porcidn de empresas que poseen las caracteristicas de estudio
E Margen de error. 7%
M Tamario de la muestra

Nota: Tomado de Poblacién muestra y muestreo
Fuente (Ldpez, 2004)

La Ecuacion 1, se desarrolla con los valores presentados en la figura 1, dando como resultado

una muestra de 89.

(1.96)2+(0.5+0.5)+163

M =
((0.07)2+(163 1) ) +[(1.96)2 +(0.5+0.5)]

M = 89.24 ~ 89

Figura 1. Desarrollo de la férmula

3.4 Recoleccion de la informacion

La recoleccion de la informacion se realiza mediante el filtro de una base de datos
suministrada por la Camara de Comercio de Cdcuta, con empresas de la region que cumplen con
el perfil solicitado. A estas empresas se les aplica una encuesta estructurada con preguntas

cerradas, dirigida a los jefes o directores de tecnologia.

La Encuesta es una de las técnicas de recoleccion de informacion mas utilizadas por los
investigadores y se fundamenta en un cuestionario o conjunto de preguntas cerradas que se

preparan con el fin de obtener informacion acertada y precisa (Bernal, 2010).
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Para el desarrollo de esta investigacion se ha elaborado una encuesta conformada por 13
(trece) preguntas, las cuales permiten establecer si en las PYME dedicadas al préstamo de
servicios de internet, cuentan con un plan de continuidad del negocio o si tienen la intencion de
implementar uno o si al menos tienen conocimiento de qué es un plan de continuidad del

negocio.

Esta encuesta permitira identificar el conocimiento y la existencia que posee la muestra
seleccionada con relacion a la gestion de continuidad del negocio en sus organizaciones. La

encuesta puede visualizarse en el Anexo A.

3.5 Analisis de la informacion

Una vez realizada la recoleccion de informacion aplicando el instrumento, se procede al

analisis de la informacion obtenida, para sacar conclusiones basadas en la estadistica descriptiva,

la cual permite describir, resumir y analizar la informacion que se ha obtenido en la muestra.

La informacion recolectada se tabula y se grafica aplicando la técnica de Visualizacién de

Datos, la cual permite detectar patrones en los datos analizados de forma rapida y simple.

3.6 Seguimiento metodologico del proyecto

El objetivo general de este proyecto es desarrollar un modelo de continuidad del negocio

que se ajuste a la pequefia y mediana empresa, dedicada al préstamo de servicios de internet en el

municipio de Cudcuta, Norte de Santander, con dependencia de un proveedor tecnolégico. Las



26

actividades, con sus respectivos indicadores, encaminadas al logro del anterior objetivo se

presentan en la tabla 2.

Tabla 2
Modelo metodoldgico

Objetivos de la investigacion

Actividades por objetivo

Indicador por actividad

Examinar los modelos de
resiliencia empresarial
existentes en los ultimos 10
afios, enfrentando las posibles
interrupciones en la normal
operacion de las pymes
prestadoras del servicio de
internet.

Disefiar un modelo de
Continuidad del Negocio
ajustado a las pymes
prestadoras del servicio de
internet, identificando las
fases que estructuran el
modelo planteado.
Implementar el modelo
disefiado en una empresa tipo
pyme del municipio de
Cucuta, Norte de Santander,
gue preste servicios de
internet al hogar.

Revision de la literatura sobre
modelos existentes en las
bases de datos académicas
Seleccionar las Pymes de la
ciudad de Cucuta, que se
ajustan al perfil requerido
Disefiar un instrumento de
recoleccion de informacion
Aplicar el instrumento
elaborado

Realizar un analisis de la
NTC ISO/IEC 27001:2013 y
la 1ISO 22301

Disefar el modelo planteado
en base a las fases
seleccionadas

Seleccionar una empresa que
se ajuste al requerimiento
Disefar el modelo
Documentar el modelo

Estado del Arte

Listado de empresas
proporcionado por la Camara
de Comercio de Cucuta

Guion de preguntas
Tabulacioén de resultados

Resumen de las fases que
componen un Plan de

Continuidad del Negocio
Nuevo modelo de Plan de
Continuidad del Negocio

Netv Klauss S.A.S.

Modelo implementado
Documento del Plan de
Continuidad del Negocio

Fuente: Autores del proyecto

3.7 Andlisis de la informacién recolectada

La informacion obtenida a partir de la encuesta presentada en el Anexo A, se analiza 'y
clasifica, tomando Unicamente los datos relevantes que contribuyan al desarrollo del proyecto. A

continuacion se presentan los resultados obtenidos:
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¢ La empresa cuenta con un Plan de Recuperacion
de Desastres?

m Sl mNO

Figura 2. Representacién porcentual de la existencia de un DRP
Fuente. Autor del proyecto

Analisis. De las 89 empresas encuestadas, 25 han implementado un plan de recuperacion
de desastres. Sin embargo, 20 de ellas tienen un plan de recuperacién enfocado a desastres
naturales y solamente 5 tiene contemplado dentro de su plan, los desastres de tipo informatico o

tecnoldgico.

Es comun que algunas empresas implementen planes de recuperacion de desastres
enfocados Unicamente a procesos de evacuacion y primeros auxilios ante eventos catastréficos

como terremotos, inundaciones y otros.

Sin embargo un plan de recuperacién de desastres, debe incluir las acciones que se deben
tomar para recuperar, ademas de instalaciones, equipos, redes, software, procesos, personal, entre

otros.
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¢ La empresa cuenta con Plan de Continuidad del
Negocio?

m 5l mNO

Figura 3. Representacién porcentual de la existencia de un plan de continuidad del negocio
Fuente. Autor del proyecto

Analisis. Solo 6 de las empresas encuestadas dice tener un plan de continuidad del
negocio, mientras que de las 83 restantes, 60 de ellas ni siquiera saben en qué consiste un BCP.
Las pequefias y medianas empresas por lo general no invierten en planes de continuidad del
negocio, algunas veces por considerar que los desastres no les pasaran, otras por falta de capital y

otras simplemente por desconocimiento.

¢ Ha sufrido interrupciones del servicio?

m MO =5l

Figura 4. Representacion porcentual de las interrupciones del servicio
Fuente. Autor del proyecto
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Analisis. Todas las empresas, a excepcion de al menos 19 de ellas, han sufrido algun tipo
de interrupcion durante su existencia, causada por diferentes factores accidentales, que han
incidido directamente en la normal operacion y prestacion del servicio. Lo anterior confirma una
vez mas, que ninguna empresa esta exenta de sufrir algin tipo de disrupcion y por lo tanto, deben
implementar planes de contingencia adecuados, identificando amenazas y riesgos para estar

debidamente preparados en caso de materializarse.

éCuanto durd la interrupcion’?

m Emtre 1 v 12 horas s Menosde 1 hora

Figura 5. Representacion porcentual del tiempo de interrupcion
Fuente. Autor del proyecto

Anélisis. Todas las empresas sin excepcion estan expuestas a sufrir interrupciones en su
operatividad, pero la duracién de la interrupcién hasta el restablecimiento de la empresa, puede

hacer la diferencia.

La preparacion previa, simulacros, elementos en stock debidamente probados y
configurados y un adecuado entrenamiento al personal son factores claves para minimizar al

maximo el tiempo que puede tardar la empresa en recuperarse de un evento inesperado.
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¢La empresa conoce el tiempo limite de
inoperatividad sin correr riesgos?

93%

51 = NO

Figura 6. Representacion porcentual del tiempo que puede soportar la empresa inactiva, sin correr riesgos.
Fuente. Autor del proyecto

Analisis. Sélo 6 de las empresas encuestadas, asegura conocer el tiempo limite que puede
durar sin realizar sus actividades comerciales, sin llegar a poner en riesgo la estabilidad

financiera, las demas lo desconocen y algunas, ni siquiera lo han contemplado.

Toda empresa 0 negocio, deberia conocer el umbral que separa la inactividad empresarial

del fracaso.

Debe conocer exactamente el costo por horas de una parada inesperada, incluso el costo por
minuto, para asi poder determinar el tiempo limite, al cual nadie desea llegar, que puede soportar,

sin entrar en un estado de quiebra.
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¢ La empresa cuenta con cronograma de backup y
recuperacion?

3l o MO

Figura 7. Representacion porcentual de la existencia de un cronograma de backup
Fuente. Autor del proyecto

Anélisis. Diecinueve de las empresas encuestadas, dicen tener un cronograma de backup
vigente, sin embargo una de ellas, reconoce no cumplirlo a cabalidad. Las demé&s empresas no
tienen como tal un cronograma, sin embargo algunas de ellas realizan backups de forma

esporéadica y otras nunca han realizado uno.

De los elementos fundamentales para los planes de continuidad del negocio y planes de
recuperacion de desastres, estan los backups realizados frecuentemente con su respectiva prueba

de restauracién de los mismos.

Gracias a un buen cronograma de backup, es posible minimizar la posible pérdida de

informacidn causada por un dafio inesperado.
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iDonde guarda sus copias de seguridad?

s Fueradela empresa  » Dentro de la empresa

Figura 8. Representacion porcentual del sitio donde se guardan los backups
Fuente. Autor del proyecto

Analisis. Sélo 6 empresas, de las encuestadas, almacena sus copias de seguridad, fuera de
las instalaciones de la empresa, las demas, guardan sus copias dentro de la empresa, incluso

dentro del mismo computador.

Tan importante como tener un cronograma de copias de seguridad y cumplirlo, es el
almacenamiento de las mismas. Debe tenerse en cuenta que si se guardan dentro de las mismas
instalaciones, podrian no estar disponibles en algunas emergencias que afecten el edificio. De
otra parte, al guardarse fuera de la empresa, también es conveniente evaluar la seguridad donde se

almacenan y la disponibilidad de las copias.

Caso estudio. Para analizar la situacion real de este tipo de empresas en Colombia y para

dar cumplimiento al tercer objetivo de esta investigacién, se toma como método de
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investigacion el estudio de caso, que constituye una forma de observar eventos, coleccionar

datos, analizar informacion y presentar resultados.

Como un ejemplo se toma la empresa Netv Klauss S.A.S, cuyo objeto comercial es el
préstamo de servicios de telecomunicaciones tales como internet, television, telefonia IP y

camaras de vigilancia a los hogares y empresas cucutefias.

Netv Klauss S.A.S es una empresa colombiana cuya sede principal se encuentra en la
ciudad de Cuacuta, Norte de Santander y esta ubicada en la Calle 11 # 1E — 111 del barrio Caobos,
con 3 sedes distribuidas en el barrio EI Contento de Cucuta y las ciudades de Chinacota y Chitaga

del Norte de Santander.

La empresa Netv Klauss S.A.S, estd conformada por 12 empleados directos, lo cual la
ubica en el segmento de las pequefias y medianas empresas. Ademas tiene dependencia
tecnoldgica con la Empresa de Teléfonos de Bogota (ETB), cumpliendo con todos los parametros

requeridos para esta investigacion.

La Mision y la Vision de Netv Klauss S.A.S estan alineadas directamente con su objetivo
general, los cuales se muestran en los Anexos B y C respectivamente. A continuacion, la figura

8, presenta el Organigrama de la empresa.
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Capitulo 4. Presentacion de resultados

4.1 Modelos existentes de resiliencia empresarial

Desde la aparicion de los Planes de Continuidad del Negocio, se han realizado varias
investigaciones y se han propuesto diferentes modelos para diferentes tipos de organizaciones.
En este capitulo se hace un estado del arte con las publicaciones de los ultimos 10 afios, que

tratan sobre todo las pequefias y medianas empresas.

Hybrid hidden Markov Models for resilience metrics in a dynamic infraestructure
system. Los eventos disruptivos provocados por desastres naturales, accidentes causados por el
hombre o ataques violentos, pueden llevar a consecuencias significativas y pérdidas para los
sistemas de infraestructura en red. Los autores de este articulo, S. Zhao, X. Liu y Y. Zhuo, creen
gue una consideracion critica para un sistema interrumpido es mejorar su resiliencia para poder
recuperarse rapidamente al nivel de rendimiento deseado. La naturaleza del problema de
medicion de la resiliencia se puede resumir de la siguiente manera: (1) las capacidades del
sistema son dependientes / interdependientes y varian en el tiempo; (2) la gravedad de las
consecuencias Y las pérdidas potenciales causadas por las interrupciones se asocian con
incertidumbres; (3) el rendimiento del sistema depende de las estrategias de ingreso / envio de
recursos Yy de los atributos de disefio del sistema; y (4) la informacidn histérica en la prevencién

de desastres mayores es incompleta.
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En este estudio, se propone un marco de analisis de resiliencia y una métrica para medir la
resiliencia que combina las capacidades de resiliencia, los escenarios de interrupcion y las
estrategias de despacho. Los modelos de Markov ocultos no homogéneos (HMM) estan
disefiados para evaluar las capacidades de resiliencia, incluida la capacidad de adaptacion, la
capacidad de absorcion y la capacidad de recuperacion bajo diferentes escenarios de interrupcion.
Posteriormente, se propone una estrategia de envio optimizada para maximizar la resistencia del
sistema y garantizar la continuidad de la funcionalidad del sistema. Finalmente, un estudio de
caso de un sistema de suministro de agua tomado de la ciudad de Shanghai demuestra que los
enfoques propuestos son efectivos para la evaluacion de la capacidad de recuperacion del

sistema.

Advancing resilience: an integrative, multi-system model of resilience. En este
documento, escrito por Jenny J. Liu, Maureen Reed y Todd Girard, se examina la naturaleza
dindmica del proceso de resiliencia como una interaccién entre los individuos y su contexto
socio-ecoldgico mas amplio. Se presenta un modelo novedoso, multisistémico de resiliencia que
aborda las limitaciones de los modelos existentes, aclara la ambiguedad provocada por
definiciones heterogéneas de resiliencia, y reconoce la resiliencia como un proceso a lo largo de

la vida util.

Este modelo incluye variables intra-individuales, interpersonales y socio-ecologicas, y

destaca el proceso interactivo de resiliencia que es dindmico y de naturaleza multidimensional.



37

Systemic Resilience model. Este articulo escrito por Jonas Lundberg y Bjorn JE Johansson
dice que la resiliencia como concepto implica varias definiciones contradictorias, como por
ejemplo la resiliencia es un ajuste agil y es una resistencia robusta a las situaciones. Su
analisis de conceptos y modelos de resiliencia sugiere que mas alla de las definiciones

simplistas, es posible elaborar una resiliencia sistémica.

El modelo (SyRes) que mantiene estas caracteristicas opuestas sin contradiccion. Ellos
resumen seis funciones en un modelo sistémico, gue se basan principalmente en la ingenieria de
resiliencia y la respuesta a desastres: anticipacion, monitoreo, respuesta, recuperacion,
aprendizaje y autocontrol. El modelo consta de cuatro areas: Restricciones basadas en eventos,

Dependencias funcionales, Capacidad y estrategia adaptable.

El documento describe las dependencias entre restricciones, funciones y estrategias.
Argumentan gue los modelos como SyRes deberian ser Gtiles tanto para visualizar nuevos

métodos y métricas de resiliencia, como para disefiar y evaluar sistemas resilientes.

Managing risk in SMEs: A literature review and research agenda. En este articulo Chiara
Verbano y Karen Venturini analizan la literatura disponible sobre el tema de la gestion de
riesgos para pequefias y medianas empresas. El andlisis deriva caracteristicas interesantes
de los estudios cientificos, destacando las brechas y las pautas para futuras investigaciones.
Ellos destacan que en tiempos de crisis, las compafiias necesitan monitorear
cuidadosamente los gastos actuales y pronosticar los costos potenciales, que podrian ser
causados por acciones riesgosas. El riesgo es inherente a todas las funciones del negocio y en

todo tipo de actividad. Saber como identificar riesgos, atribuir un valor y una escala de
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prioridad, disefiar acciones y mecanismos para minimizar los riesgos y monitorearlos
continuamente, es esencial para garantizar la supervivencia de las empresas y crear un
valor sostenible. Esto es especialmente cierto para las pequefias y medianas empresas que
estdn mas expuestas a los efectos dafinos de los riesgos, debido a sus recursos limitados y

sus caracteristicas estructurales.

Business continuity management of small and médium sized enterprises: Evidence from
Thailand. EI concepto de gestidn de la continuidad del negocio (BCM) ha surgido
recientemente con respecto a las pequefias y medianas empresas (PYMES) en Tailandia, y
se han realizado pocos estudios relevantes al respecto. Por lo tanto, esta investigacion de
Mio Kato y Teerawat Charoenrat, apunta a generar una mejor comprension de las
practicas actuales de BCM por parte de las PYMEs. Los datos se recopilaron de 136
pequefias y medianas empresas en Tailandia mediante un cuestionario dirigido a la alta

direccion.

Si bien el estudio revela un grado sustancial de experiencia en las PYMEs de Tailandia en
cuanto a desastres, también revela un bajo nivel de preparacién para la continuidad del negocio,

incluido el fracaso en el desarrollo de un plan escrito de continuidad del negocio (BCP).

El conocimiento de BCM vy las necesidades de capacitacion relevantes varian segun las
PYMEs. Los resultados sugieren que la percepcion de preparacion para desastres, el
conocimiento de continuidad del negocio y las necesidades de capacitacion se correlacionan
positivamente en escala de acuerdo al tamafio de la empresa, periodo de operacion y experiencia

en desastres. Por lo tanto, el estudio resalta la importancia de extender el apoyo a las pequefias
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empresas, particularmente aquellas en areas propensas a desastres. Dando igual importancia,
tanto al sector publico como al privado donde pueden jugar un papel importante en la promocién

de las practicas de BCM entre las PYME.

Area business continuity management, a new opportunity for building economic resilience.
Como se experimenté recientemente, la afectacion de las empresas en ciertas areas debido a
un desastre a gran escala, debilita la capacidad de recuperacion de la comunidad por
trabajos devastadores y con impactos muy fuertes en la economia nacional, regional y
global. La eficacia de los Planes de Continuidad de Negocios (BCP) preestablecidos en
empresas privadas se vuelve insuficiente cuando se produce una interrupcion de los

recursos comunes, como energia, agua, transporte y comunicaciones.

Los autores Hitoshi Baba, Taisuke Watanabe, Masafumi Nagaishi y Hideaki Matsumoto,
proponen un area de BCP en las empresas, teniendo en cuenta el reciente aumento de los dafios
econdmicos causados por los desastres y reconociendo al sector privado como actor y socio de la
gestidn de desastres, la Plataforma Mundial para la Reduccién del Riesgo de Desastres (2013)
destaco las agendas que incluyen la coordinacion progresiva del sector privado y el desarrollo de

practicas comerciales, fomentando nuevas oportunidades para asociaciones publico-privadas.

La Agencia de Cooperacion Internacional de Japon (JICA) inicié un proyecto de evaluacion
del riesgo de desastres y la formulacion del "Area BCP", como un nuevo concepto de gestion del

riesgo de desastres en areas aglomeradas industriales basadas en lecciones recientes.
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El Area BCP es un marco de trabajo direccionado a la toma de medidas coordinadas para la
mitigacion de dafios y acciones de recuperacion de partes interesadas, incluidas empresas
individuales, gerentes de area industrial, autoridades locales y administradoras de infraestructuras

para la continuacion comercial de un area determinada en su conjunto.

El Area de Administracion de Continuidad del Negocio (Area BCM) genera un proceso
ciclico para compartir informacion de riesgos, formulando el Area BCP e implementando
medidas de preparacion y acciones de recuperacion efectivas en caso de que, en coordinacion

entre las partes interesadas, mejore la capacidad de continuidad comercial efectiva en el area.

Los primeros experimentos del area de BCM se hicieron en Indonesia, Filipinas y Vietnam,
donde se aglomeran en gran medida diversas industrias y al mismo tiempo, estan expuestas a un

riesgo creciente de desastres.

Después de la evaluacion de riesgos con multiples amenazas y analizar el impacto
empresarial, el proyecto identifico los tipos de desastre dominantes y los posibles escenarios de
impacto en el negocio por el area de continuidad. Sobre la base de este escenario, las partes

interesadas, desde el lado publico y privado estan formulando el Area BCP.

Statistical models for business continuity management. El ciclo de vida de una Gestion
de continuidad del Negocio, de acuerdo con Bonafede et al (2008), esta compuesto por 5

componentes como se representan en la figura 10
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Figura 10. Representacion del ciclo de vida de un BCP.
Fuente. Tomado de (Bonafede Concetto, 2008)

El primer componente es el entendimiento del negocio, en el cual se deben identificar las
operaciones criticas, actividades relacionadas con productos y/o servicios, identificar
dependencias y puntos de quiebre, los cuales permiten a la organizacién alcanzar sus objetivos

comerciales.

El segundo componente es la seleccion de métodos alternativos que permitan mantener la
operatividad de las funciones criticas identificadas previamente, después de un incidente. Este
paso es crucial para garantizar la capacidad de recuperacion y la confiabilidad de dichas

operaciones criticas.

Como tercer paso, esta el desarrollo e implementacion del plan de continuidad del negocio
(BCP), el cual es el método empleado para crear un plan con las actividades necesarias para

recuperar completa o parcialmente las actividades criticas interrumpidas.
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El cuarto componente hace referencia a crear cultura de BCM en la organizacion, para
garantizar su propio crecimiento. Su propoésito es permitir que BCM se convierta en parte

integral de la organizacion.

Por ultimo, a través de procesos de auditoria, se evalla la capacidad de la organizacion para

aplicar el BCM, aplicando el mejoramiento continuo, para garantizar que el BCM sea efectivo.

Los autores seleccionan modelos de Analisis de supervivencia y redes Bayesianas,
describiendo sintéticamente los modelos utilizados y mostrando algunas aplicaciones préacticas de

dichos modelos.

Los modelos tomados son el modelo de supervivencia para riesgos proporcionales
denominado el modelo de Cox y el BN. Estos modelos tienen como ventaja su flexibilidad para

adaptarse a las diferentes situaciones.

4.2 Modelo propuesto de continuidad del negocio

Cada empresa, aungue pertenezca a un mismo sector, se dedique a la misma actividad y
preste los mismos servicios que otra, son diferentes entre si, en cuanto a riesgos y amenazas se
refiere, por lo tanto, cada plan de continuidad del negocio también es diferente y debe hacerse
ajustado a las necesidades de cada empresa. Sin embargo, cuando se piensa en un sector
especifico de empresas, las cuales realizan las mismas actividades, puede pensarse en un modelo

de continuidad del negocio, aplicado exclusivamente para estas empresas.
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El modelo propuesto consta de 5 fases, basadas en el ciclo de vida de un Plan de
Continuidad del Negocio, representado en la figura 9. Cada fase contiene diferentes actividades
que pueden implementarse de forma separada en el corto plazo. El modelo propuesto se

representa en la figura 11 y posteriormente se explica cada fase.

Fasze 1. Fase 3.

XE Fase 2B Analisislde = e \ LR L i,
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Figura 11. Fases del modelo propuesto de continuidad del negocio
Fuente. Autor del proyecto

Fase 1. Conocimiento de la Empresa y Definicién del Alcance. La primera fase del plan de
continuidad propuesto se basa en el conocimiento detallado de las actividades empresariales
y la definicion del alcance teniendo en cuenta algunos supuestos. Esta fase debe involucrar
todas las areas que componen la empresay, si no existe, debe levantarse un diagrama de
infraestructura tecnoldgica, que facilite la identificacion de los elementos activos. La figura

12, muestra la fase 1y sus respectivas actividades.
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Figura 12. Fase 1y sus actividades
Fuente. Autor del proyecto

Conocer la Empresa. Para obtener un conocimiento amplio de la empresa, que permita
entender de manera clara y detallada las actividades que realiza, se ha disefiado una entrevista
dirigida a la alta direccion, que puede verse en el anexo B, la cual permite determinar cuantos
empleados tiene la empresa, qué servicios presta, quién es su proveedor tecnoldgico y quién es
su proveedor de insumos, entre otros. En esta primera actividad se debe establecer con claridad
qué hace la empresa, cdmo lo hace, cuéles son las funciones de los empleados y qué

herramientas utilizan, qué hardware y qué software son necesarios para realizar su actividad.

Todas y cada una de las areas de la empresa deben involucrarse para definir claramente,
junto con la alta direccion, el alcance que tendra el plan de continuidad del negocio y para
sensibilizar a todos los empleados de la empresa, en cuanto a la importancia del plan y las

posibles consecuencias de una incorrecta implementacion del Plan.

En esta primera actividad, debe levantarse un diagrama de la infraestructura tecnologica de
cada area, donde se identifique claramente los componentes activos y su importancia en la

organizacion, de manera que facilite la identificacion de vulnerabilidades tecnoldgicas.
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Establecer el alcance y supuestos. Junto con la alta direccion se debe establecer el
alcance del plan de continuidad, estipulando claramente qué instalaciones seran cubiertas y cuales
areas funcionales de la empresa seran consideradas, sin olvidar del todo, aquellas areas

funcionales e instalaciones que no sean cubiertas por el Plan de Continuidad del Negocio.

Los posibles incidentes a los que se encuentra expuesta la empresa, pueden clasificarse en
directos o indirectos dependiendo de la forma en que estos afecten la organizacion. La

clasificacion de estos incidentes se clasifica en la tabla 3.

Tabla 3.
Clasificacion de incidentes
Directos Indirectos
Fuego o inundacion Amenaza por Bomba o terrorismo
Fallas en suministro eléctrico Evacuacion por emergencia, incendio
cercano o0 gases toxicos
Fallas en las telecomunicaciones Protestas estudiantiles, paros,
epidemias o enfermedades
Robo o Sabotaje

Fuente: Autor del proyecto

Es importante establecer algunas premisas o supuestos sobre los cuales se basa la aplicacion
de las diferentes medidas planeadas, pues del comportamiento de estos factores depende el
desarrollo del Plan de Continuidad del Negocio. Algunas de estas premisas 0 supuestos pueden

ser.

e Si hay sucursales, sélo una de las sucursales es afectada por la disrupcion, las demas

permanecen intactas.
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e Las copias de seguridad se han realizado correctamente y las actividades de recuperacion han
sido comprobadas de manera exitosa.

e Las copias de seguridad reposan en almacenamiento externo y el sitio esta accesible e intacto

¢ Se han establecido contactos y convenios con expertos en el area tecnoldgica sensible de la

empresa y estan disponibles.

Fase 2. Analisis de Impacto y Andlisis de Riesgo. La fase 2 del plan de continuidad del
negocio propuesto se basa en el Anélisis de Impacto al Negocio, conocido como BIA (por sus
siglas en inglés), el cual permite identificar los riesgos, determinar las posibles
consecuencias por la materializacion de una amenaza y estimar los tiempos necesarios de
recuperacion de aquellos componentes del sistema, considerados criticos, para regresarlos a

su estado de operacion normal (1SO22301, 2012). Esta fase se representa por la figura 13.

Faze 2. Anahsiz de
impacto y analisis de
TeEE0

por elementos

P
Analisis de impacto
activos

p
Anahsiz de impacto
por empleado

Figura 13. Fase 2 y sus respectivas actividades
Fuente. Autor del proyecto

Para el modelo planteado, el analisis de impacto (BIA), se divide en dos actividades
consistentes en conocer detalladamente las actividades diarias que realiza cada empleado y

determinar los elementos que pueden ser considerados indispensables para el desarrollo de dicha
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actividad. Para este fin, se ha disefiado una entrevista aplicable a cada empleado que puede

consultarse en el Anexo C.

La entrevista permite obtener informacion vital como el cargo del empleado, antigiiedad en
el puesto, funciones que desempefia, quién dentro de la organizacion sabe hacer sus actividades,
cuando fueron sus Ultimas vacaciones o su Ultima incapacidad, quién asumio su cargo durante ese

periodo, qué herramientas de hardware y software utiliza para el desarrollo de sus funciones.

Con la informacién recolectada por cada empleado para el analisis de impacto, se propone

la tabla 4, la cual permite determinar el impacto causado a la organizacion por la posible falta de

un empleado.
Tabla 4.
Contenido del analisis de impacto por empleado
Nombre Descripcion
Nombre del empleado Corresponde al empleado que sera objeto de evaluacién
Cargo Cargo que desempefia en la organizacion
Actividades Actividades relacionadas al cargo
Antigliedad Tiempo desempefiando el cargo
Quién sabe su actividad Quién dentro de la organizacidn, sabe hacer su actividad
Fecha Ultimas vacaciones Cuéndo tomé sus ultimas vacaciones o cuando se incapacitd por
altima vez
Quién lo reemplazé Durante sus Ultimas vacaciones o incapacidad, quién lo
reemplazo
Tipo de riesgo El riesgo afectaria al (C)liente, las (F)inanzas o tendria
implicaciones (L)egales
Tiempo méx. de inactividad Inmediato, 20 -> 4 horas, 10 -> 1 dia, 5 -> 3 dias, 2 -> 1 semana,
1 -> 2 semanas 0 mas
Tipo de afectacion Valoracién que se da al impacto: 0 -> ninguno, 1 -> bajo, 3 ->

medio, 5 -> alto

Fuente: Autor del proyecto
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En la figura 14 pueden observarse las actividades a realizar para obtener el Analisis de
Impacto por cada empleado. Esta tiene como entrada la entrevista y la observacion directa dando

como resultado el informe requerido.

Entrevizta /
ob=zervacién

—

— Identificar las funciones del empleado —

— E-raluar la criticidad de sus funciones —

— Evaluar el impacto para £l negocio —

— Establecer tiempos de recuperacion -

Determinar los recursos necesarios para
cubrir €l evento

L Determinar las acciones para cubrir el
evento

l

Analisis de impacto
por empleado

Figura 14. Representacion de actividades para el analisis de impacto por empleados
Fuente. Autor del proyecto

La siguiente actividad necesaria para completar esta fase, consiste en un analisis de impacto
para los diferentes elementos activos de la organizacion, previamente identificado en el diagrama
de infraestructura tecnoldgica, con el fin de determinar aquellos elementos criticos en la normal

operatividad de la actividad empresarial. Para ello se propone la tabla 5.
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Tabla 5
Contenido del Analisis de impacto por elementos activos
Nombre Descripcion
Nombre del Activo Nombre del elemento activo a ser evaluado
Funcion Funcionalidad del elemento dentro de la
infraestructura de la organizacion
Antigliedad Tiempo transcurrido desde que el elemento activo,
entr6 en funcionamiento
Proveedor Quién lo provee

Ultimo mantenimiento
Redundancia

Tiempo méaximo de
inactividad

Tipo de afectacién

Fecha en la cual se realizo el Gltimo mantenimieto
¢ El elemento activo cuenta con redundancia?
Inmediato, 20 -> 4 horas, 10 -> 1 dia, 5 -> 3 dias, 2
-> 1 semana, 1 -> 2 semanas 0 mas

Valoracién que se da al impacto: 0 -> ninguno, 1 ->
bajo, 3 -> medio, 5 -> alto

Fuente: Autor del proyecto

La figura 15 representa las actividades a realizar para obtener el andlisis de impacto por

elementos activos que tiene como entrada el Diagrama de infraestructura tecnologica junto con la

entrevista y la observacion directa, dando como resultado el analisis requerido.
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Ewvaluar el impacto para el negocio

1T

Establecer actividades de mantenimiento o

preventivas funciones

Determinar los recursos necesarios para

cubrir 2l evento

L Determinar las acciones para cubrir el -

evento

|

Andliziz de impacto
por elementos
activos

Figura 15. Representacién de actividades para el analisis de impacto por elementos activos

Fuente. Autor del proyecto
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Con la realizacion del anélisis de impacto por empleado y por elementos activos, se obtiene

una matriz de control de riesgos, con algunos procesos que se muestran en la figura 16.

Analizis da
impacto por
empleado

elementos activos

T Detectar amenazas

Detectar vulnerabilidades

|| Identificar controles existentes

Clasificar prioridades

— Recomendar controles o mejorar existentes

l

MMatriz de control
de riesgos

Figura 16. Representacién de los procesos para obtener la matriz de control de riesgos

Fuente. Autor del proyecto

Fase 3. Establecimiento de la estrategia de continuidad. La fase 3 es la estrategia de

continuidad, que define las opciones para recuperar las operaciones del area afectada de la

empresa, sin sobrepasar los limites establecidos en los anélisis de impacto anteriores. Esta fase se

divide en 6 actividades como se muestra en la figura 17.



Fase3. N
Establecimiento de
Ia estrategia de /

continuidad /

~
Cronograma de
capacitacion al
S,

personal

Respaldar elementos
actwos

Cronograma de

p.
Cronograma de
backop v
restauracion
e
( mantenmmiento

—_—

[ Sitio alterno

-
Equipos de
recuperacion

—

Figura 17. Fase 3y sus actividades
Fuente. Autor del proyecto

Primera Actividad. La primera actividad consiste en solventar las falencias de personal,
detectadas en el analisis de impacto de personal. Para ello se elabora un cronograma de

capacitacion al personal, para asegurar que por cada empleado exista otro que tenga la capacidad

y el conocimiento necesario para desempefiar sus funciones.

Segunda Actividad. Proteger o respaldar los elementos activos de acuerdo a su criticidad.
Cuando el elemento activo es de alta criticidad, se recomienda ponerlo en redundancia, a

criticidad media, se debe tener en stock y criticidad baja, debe tenerse en alquiler por demanda

con el proveedor.
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Tercera Actividad. Realizar un cronograma de copias de respaldo, pruebas de restauracion
y almacenamiento de dichas copias de seguridad. Este cronograma debe basarse en las directivas

de respaldo, presentadas en la siguiente tabla y debe tener por lo menos 1 afio de programacion.

Tabla 6
Directivas de respaldo
Nombre Descripcion
Activo Nombre del activo a respaldar
Respaldar Qué se va a respaldar, por ejemplo configuracion o informacién
Cada cuanto Tiempo en el cual se hace cada copia
Copiada en Medio en el cual se almacena la copia
Almacenada en Lugar donde se deposita la copia, por ejemplo: Caja fuerte
Pruebas de restauracion Cada cuanto se hacen pruebas de restauracion
responsable Persona responsable de esta actividad

Fuente. Autor del proyecto

Cuarta Actividad. Realizar un cronograma de mantenimiento a los elementos activos,

identificados por el diagrama de infraestructura tecnoldgica.

Quinta Actividad. Contar con un sitio alterno ya sea propio o arrendado, donde se puedan
desarrollar las actividades diarias de la empresa y pueda ponerse en funcionamiento en un

periodo menor a los establecidos por el analisis de impacto.

Sexta Actividad. Establecer los equipos de recuperacion, conformados por el personal que

activara y ejecutara el plan de Continuidad del negocio.

Fase 4. Implementacion del plan. La fase 4 es la activacion del plan de continuidad del

negocio. Esta inicia con la comunicacién del incidente al responsable de activar el plan 'y
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dependiendo del nivel de gravedad del incidente se activa la respuesta. La fase 4 se

representa en la figura 18.

Fase 4.
Implementacion del
plan

Activacion del plan

Figura 18. Fase 4 y sus actividades
Fuente. Autor del proyecto

Dependiendo del tipo de desastre ocurrido y del tiempo necesario para retornar las actividades
cotidianas de la empresa a su estado normal, el tipo de interrupcion se clasifica de la siguiente

manera:

Tabla 7
Clasificacién del tipo de disrupcién

Tipo de disrupcion Descripcion

Disrupcion menor Aquel incidente cuya afectacién sea superada en menos de 1 hora
Disrupciéon media Aguel incidente cuya afectacion sea superada entre 1y 4 horas
Disrupcion mayor Aquel incidente cuya afectacién sea superada entre 4 y 24 horas
Disrupcion Aquel incidente cuya afectacién sea superada en 1 dia 0 mas

catastrofica
Nota: Tomado de la continuidad del negocio en las organizaciones (J, 2004)

Fase 5. Prueba, retroalimentacion y ajuste al plan. Por Gltimo, la fase 5 es la que
asegura el éxito esperado del plan de continuidad del negocio establecido, ya que permite tener el
plan actualizado, el personal preparado y los elementos de respaldo probados y disponibles. Esta

fase se representa por la figura 19 y cuenta con las siguientes actividades.
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Faze 5. Prueba,
retroalimentacion y
ajuste alplan

Entrenamiento al
personal

Simulacro dinptivo

Figura 19. Fase 5y sus actividades
Fuente. Autor del proyecto

Entrenamiento del personal. El personal involucrado en las diferentes acciones de

recuperacion, debe entrenarse constantemente para asegurar su accionar en caso de emergencia.

Simulacro disruptivo. Los simulacros de incidentes deben hacerse de forma programada y
periddica. Con cada ejecucion del simulacro, se debe tomar atenta nota de los posibles errores o

fallas detectadas durante el procedimiento de recuperacion, para afinar el plan.

4.3 Implementacion del modelo

Para la implementacion del modelo propuesto, se selecciond la empresa NETV KLAUSS

S.A.S. Empresa de la ciudad de Cucuta, que presta servicios de telecomunicaciones como internet

al hogar, television, telefonia IP y cAmaras de seguridad, en la ciudad de Cucuta, Chinacota y
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Chitaga, con sedes en cada una de ellas. Esta empresa se encuentra dentro de la clasificacion de

PYME, por el nimero de empleados que posee y los ingresos que recibe.

El plan propuesto de continuidad del negocio, que consta de 5 fases, se implementd en la

empresa Netv Klauss S.A.S., de la siguiente forma:

Fase 1. Conocimiento de la Empresa y Definicidén del Alcance

Conocimiento de la empresa. Para conocer a fondo el funcionamiento de la empresa Netv
Klauss S.A.S, se realizaron varias visitas a sus instalaciones tanto en la ciudad de Clcuta como

en Chinacota y Chitaga.

Se aplicé la entrevista disefiada para la alta direccién (ver anexo B), con la cual se
determind que la empresa cuenta con 12 empleados y pertenece al sector de las PYMES, que
presta servicios de internet al hogar, television por internet, voz sobre IP e instalacion de camaras

de seguridad.

Que cuenta con ETB, como proveedor tecnolégico y tiene implementada fibra éptica en su

cableado.

Durante las visitas, se determino que la empresa no contaba con diagramas de
infraestructura tecnoldgica en ninguna de sus sedes, razon por la cual, se levantaron los siguientes

diagramas:



Abonados Proveedor

,E}f ﬁm‘ 4 ﬁm‘ ) m} tecnolégico

C
ﬁ |

Router

. -
Fibra optica |

| Mikrotik CCR
P
T
Pc Usuario
Fibra Optica
~ _l_.\“‘“- OLT Huawei

Router MA5600
Figura 20. Infraestructura tecnoldgica, sedes Chinacota y Chitagé
Fuente. Autor del proyecto

. Proveedor

Baterias Tecnoldgico
,,,,,,,,,,,, OLT Huawei

MAS5600

Abonados

o AN &
TT a Fibra 6ptica

Router Mikrotik

Figura 21. Infraestructura tecnoldgica sede Cucuta
Fuente. Autor del proyecto
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Establecer el alcance y supuestos. La alta direccion debe establecer el alcance del plan de

continuidad del negocio y los supuestos.

En Netv Klauss, se determino que el Plan de Continuidad del Negocio, cubra las siguientes
instalaciones: Oficina Principal en Cucuta, Sucursal Chinacota y Sucursal Chitagd, como también

las siguientes areas funcionales: Area Tecnoldgica y Area Comercial.

Por el método de observacion y teniendo en cuenta la ubicacion fisica de las sedes, se han

considerado los siguientes tipos de incidentes:

¢ Incidentes directos como fuego ocasionado por accidente o corto circuito, que causen dafio
fisico a instalaciones o equipos.

¢ Incidentes indirectos como amenaza de bomba, evacuacion por alguna emergencia, fugas de
gases toxicos o incendios cercanos, que imposibiliten el acceso a las instalaciones.

¢ Incidentes externos como fallas en el suministro eléctrico, fallas en las telecomunicaciones,

que puedan afectar las operaciones del negocio.

De igual forma se establecieron los siguientes supuestos:

e Solo una de las sedes es afectada por la disrupcion, las demas sucursales permanecen intactas

e Las copias de seguridad se han realizado correctamente de acuerdo al cronograma y las

actividades de restauracion han sido comprobadas
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¢ Se han establecido contactos y convenios con expertos en el area tecnoldgica sensible de la

empresa

Fase 2. Analisis de impacto y andlisis de riesgos. Para realizar el analisis de impacto (BIA),
se aplicd la entrevista del anexo C, a cada empleado para obtener informacion referente al
cargo, antigliedad en el puesto, funciones que desempefia, quién dentro de la organizacion
sabe hacer sus actividades, cudndo fueron sus Ultimas vacaciones o su Ultima incapacidad,
quién asumio su cargo durante ese periodo, qué herramientas de hardware y software

utiliza para el desarrollo de sus funciones, entre otras. Con la informacién recolectada de

cada empleado se diligenci6 la tabla siguiente:



Tabla 8.

Analisis de impacto por empleado
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i Fecha - o . L Afectacion: 0=Ninguno,
Nombre L Antiglie Quién sabe tltimas Quien lo Soft Tiempo maximo de inactividad 1=Bajo, 3=Medio, 5=alto
Cargo actividades hacer su - .
empleado dad tividag  vacacione reemplaz6 usado 426 1
actividal S inmediato : ° 1semana Financiera Cliente Legal
horas dia dias
. Supervision
Jennifer Administr Facturacion
Karina 2 afios Nadie Dic. 2017 Nadie Excel 1 1 0 0
. adora Recaudos
Rondén
Cartera
Wilmer Supervision /
Fabian Supervisor  ejecucion de = Reinaldo . Reinaldo
Garnica Técnico actividades 2 afios Villabona Dic. 2017 Villabona Excel 5 0 3 0
Parada técnicas
Instalacion
José Técnico posteria, 2 afios Wilmer G/ Wilmer
Gregorio - Instalacion y Y JuanM./  Dic.2017 : Ninguno 10 1 3 0
. Cucuta . o 6 meses Garnica
Lizcano configuracion de Ernesto P
routers
Facturacion Secure
Control de CRT
Equipos
Control
materiales Telnet
Gerente Supervision
Reinaldo proyectos  Reporte de fallas 2 afios Enero
Villabona y . Y Notodas 2018, pero  Nadie  Navegad 20 5 3 0
. . . Monitoreo 6 meses - .
Villamizar comunicac disponible or
- Centrales
iones
Monitoreo
plataformfa\ TV oTT
Suspension de Plaver
servicios 4
Reconexién
Instalacion
P posteria, ~ Wilmer G/ -
Juan . Tgcrluco Instalacion y lafioy4 José G. / Dic. 2017 Wllmer Ninguno 10 1 3 0
Martinez Chinacota " ! meses Garnica
configuracion de Ernesto P
routers
Ernesto Técnico ?;erz:ir(\:/ilgaoge/ Wilmer G / Wilmer
Pineda Chitagé actividades 2 afios Juan,M./ Dic. 2017 Garnica Ninguno 10 1 3 0
P José G.
técnicas
Tatiana Secretaria Atencion al o . . .
Calderdn Chinécota pblico 2 afios Jennifer R Dic. 2017 Nadie Excel 10 0 3 0
Sara Secretaria Atencion al ~ Jennifer R/ . .
Mendoza Chitaga publico 1 afio Tatiana C Dic. 2017 Nadie Excel 10 0 3 0

Fuente. Autor del proyecto



Tabla 9.

Andlisis de impacto por elementos activos

Tiempo maximo de inactividad

Afectacion: 0=Ninguno,

Nombre L . altimo  Cuenta con 1=Bajo, 3=Medio, 5=alto
. Funcién Antig. Proveed .
Activo manten. redundancia
. . 4a6 1 3 1 . . .
inmediato p ; Financiera  Cliente Legal
horas dia dias semana
oT T |
Huawei 6ptica 3 afios Huawei No No 40 3 5 1
MA5600 P
Clcuta
o
Huawei 6ptica 2 afios Huawei No No 40 3 5 1
MA5600 P
Chinacota
o T
Huawei 6ptica 2 afios Huawei No No 40 3 5 1
MA5600 puca
Chitaga
Router Enrutador . .
Mikrotik ADSL 3 afios C'\g 'Ilgrrggil; No No 40 3 5 1
CCR Clcuta
Router Enrutador Mikrotik
Mikrotik ADSL 2 afos Colombia No No 40 3 5 1
CCR Chinacota
Router Enrutador Mikrotik
Mikrotik ADSL 2 afos Colombia No No 40 3 5 1
CCR Chitagé
PC Factyramon 3afios Comercio No No 10 1 0 0
Clcuta
PC Fact_ur’amon 2 aflos  Comercio No No 10 1 0 0
Chinéacota
PC Factu_rac[on 2 aflos  Comercio No No 10 1 0 0
Chitaga
Impresora  Impresion ~ .
HP 8620 de recibos 2 aflos  Comercio No No 10 5

Fuente. Autor del proyecto
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Fase 3. Establecimiento de la estrategia de continuidad. La estrategia del plan de

continuidad del negocio se establece por medio de las siguientes actividades:

Primera Actividad. La primera actividad consiste en solventar las falencias de respaldo al
personal, detectadas en el andlisis de impacto por empleado, donde puede notarse que el sefior
Reinaldo Villabona tiene un cargo importante y sin respaldo, al igual que Wilmer Garnica. Para

ello se elabora un cronograma de capacitacion, como el siguiente:

Tabla 10.
Cronograma de capacitacion

Cronograma de capacitacion

Nombre Temas Semanas Capacitador
Empleado 123459 -

Control equipos
Control materiales

Wilmer Reporte fallas Reinaldo
Fabian Monitoreo Villabona
Garnica centrales Villamizar

Suspension y
reconexion de

servicios
José ..
Gregorio 'sol\JCt:r/\I/?gi%is de Wilmer
Lizcano P Garnica Parada
Tatiana Actividades de Jennifer
Calderén Administracién Rondén

Fuente. Autor del proyecto

Segunda Actividad. La segunda actividad recomienda respaldar los equipos criticos
identificados previamente en el Diagrama de Infraestructura. En nuestro caso, los equipos
criticos identificados son: las centrales OLT Huawei MA5600, los router Mikrotik y la Impresora

HP8620.



Tabla 11.
Respaldo de equipos criticos

Nombre : . Ultima prueba de

Activo Respaldo por Ubicado en configurado funcionamiento
OLT
Huawei Por su alto ,

Clcuta,

M,A 5600 costo, se Chinacota, Si Si
Cucuta, respaldan Chitag
Chinacota entre si g
y Chitaga
E?E:g;ik 1 Router
CCR Mikrotik de

. iguales Culcuta S No
Clcuta, .

7 caracteristicas

Chinacota en stock
y Chitaga
Impresora 2 Impresoras  Cucutay si si
HP8620 en Stock Chinacota

Fuente. Autor del proyecto

Tercera Actividad. Esta actividad consiste en hacer copias de respaldo a los diferentes

dispositivos de acuerdo a su criticidad, identificados previamente en el analisis de impacto de

elementos activos. A continuacion se presenta el cronograma de respaldo:

Tabla 12.
Cronograma de respaldo

62

Respaldar cada
6 Copiada Almacenada Pruebas de

Activo Respaldar  Tipo Copia Diario Sem. Meses en en restauracion Responsable
OLT Huawei ) ., Completo . Reinaldo
MAB600 Configuracion Incremental CD Caja Fuerte Anual Villabona
Router ) ., Completo . Reinaldo
Mikrotik Configuracion Incremental CD Caja Fuerte Anual Villabona
Computador ., Completo Jennifer
Clicuta Facturacion Incremental CD Estante Cada 6 meses Rondén
Computador Completo Tatiana
Chinécota Inf. General Incremental CD Estante Cada 6 meses Calderon
|
Computador | ¢ onory  COMPlEto cD Estante  Cada 6 meses Sara
Chitaga Incremental Mendoza

Fuente. Autor del proyecto
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Cuarta Actividad. Como se pudo evidenciar en el analisis de impacto por elementos activos, no
se llevan a cabo mantenimientos preventivos de los equipos. A continuacion, se propone el

siguiente cronograma:

Tabla 13.
Cronograma de mantenimiento a elementos activos

Nombre Activo  Frec. ene feb mar abr may jun jul ago sep oct nov dic
OLT Huawei

MAS600 Cicuta  ~*ual
OLT Huawei

MA5600 Anual
Chinécota

OLT Huawei Anual
MAB5600 Chitaga

Router Mikrotik Anual
CCR Cucuta

Router Mikrotik Anual
CCR Chinacota

Router Mikrotik Anual
CCR Chitaga

PC 6 meses
Impresora HP 6 meses
8620

Fuente. Autor del proyecto

Quinta Actividad. La quinta actividad recomienda un sitio alterno para eventos
catastroficos, pero contar con un sitio alterno es muy costoso. En el caso de Netv Klauss, la
empresa cuenta con 3 sedes, una en Cucuta, una en Chinacota y otra en Chitaga, que se
encuentran interconectadas entre si, y se consideran suficientes alternativas para un evento

disruptivo grave.

Adicionalmente, la empresa cuenta con 2 oficinas en la ciudad de Cucuta, una donde se

encuentra la oficina de atencién al publico y otra donde s6lo se encuentran equipos de computo.
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Sexta Actividad. Esta actividad es la conformacion de equipos de respuesta a emergencias.

Este equipo, sera el encargado de ejecutar el Plan de Continuidad del Negocio, en caso de un

evento disruptivo. El equipo se conforma por:

Tabla 14.
Equipo de respuesta a emergencias

Equipo Nombre empleado Cargo Rol
Reinaldo Villabona Villamizar Gerentg prgyectos y Lider
. comunicaciones
Equipo
Clcuta ; A T
Wilmer Garnica Supervisor Técnico Especialista
José Lizcano Técnico Técnico
Equipo Juan Martinez Técnico Chinacota Especialista
Chinécota . ) . s
Tatiana Calderon Secretaria Chinacota Apoyo
. Ernesto Pineda Técnico Chitaga .
Equipo Especialista
Chitagé Sara Mend Secretaria Chitads
ara Mendoza ecretaria Chitaga Apoyo

Fuente. Autor del proyecto

Fase 4 Implementacion del plan. De acuerdo al analisis de impacto por empleado y el

analisis de impacto por elementos activos realizado en las fases anteriores, se han realizado

acciones y tomado medidas encaminadas a minimizar el posible impacto causado por la

materializacion de alguna de las amenazas identificadas.

Fase 5. Prueba, retroalimentacion y ajuste al plan. Esta fase consiste en realizar un

simulacro de incidente, para verificar la capacidad de reaccion del equipo, la disponibilidad

de los elementos necesarios como copias de respaldo, el 6ptimo estado de los equipos en

stock, entre otros. Esta fase cuenta con las siguientes actividades:



Se planea realizar un simulacro de incidente minimo en febrero de 2019 y un simulacro de

incidente mayor para Julio del mismo.

Cada simulacro implica una retroalimentacion, para implementar acciones de mejora y estar

preparados para un desastre real.
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5. Conclusiones

Se realiza una investigacion documental en diferentes bases de datos cientificas como
Scopus, ScienceDirecte IEEE, proporcionadas por la universidad Francisco de Paula Santander,
en las cuales se aplicaron criterios de busqueda con los descriptores: BCP, Business continuity
management, BCP and BIA y SMEs. De los resultados obtenidos se han seleccionado aquellos
mayores al afio 2000 y aquellos que hacian referencia a la resiliencia empresarial, pequefias y

medianas empresas y modelos.

Teniendo como base el modelo 1ISO22301 vy el ciclo de vida de un plan de continuidad del
negocio, el cual consta de 5 etapas, se ha planteado un modelo basado en 5 fases,
complementadas cada una de ellas, con algunas actividades ajustadas a las PYMES dedicadas al
préstamo de servicio de internet. También se ha tenido en cuenta el ciclo PHVA, presente en

todos los modelos ISO, el cual permite corregir y perfeccionar el modelo en cada ciclo.

Finalmente, se ha implementado de manera exitosa el modelo planteado en una empresa de
la ciudad de Cucuta, que cumple con los requisitos planteados. Fue necesario realizar varias
visitas a la empresa, para poder conocer el negocio de manera detallada, e identificar su

estructura organizacional y su estructura tecnoldgica.

Se hizo un diagndstico general, para detectar amenazas de origen natural o humana.

También se realizé un diagndstico al personal para detectar falencias y personal indispensable.
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6. Recomendaciones

Implementar el modelo propuesto en algunas pequefias y medianas empresas de la ciudad,
que se dediquen al préstamo de servicios de internet al hogar, para asi, optimizar el modelo hasta

lograr su madurez.

Hacer seguimiento y verificar el cumplimiento de las actividades propuestas durante la
implementacién del modelo propuesto en la empresa Netv Klauss S.A.S de la ciudad de Cucuta,

con el fin de detectar posibles falencias y mejorar el modelo.

Complementar las actividades propuestas dentro de cada fase del modelo, para optimizar el

cubrimiento de las diferentes areas funcionales de la empresa.
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Apéndice A. Encuesta

U=
MAESTRIA EN GOBIERNO DE TECNOLOGIAS DE LA
h’é“%%"‘lgagaifé‘,?éé? INFORMACION
Entrevistador: Ing. Esp. Edgar Leon Lopez
Cargo: Jefe / Director de Sistemas / Informatica
Empresa:

La presente encuesta contiene preguntas que hacen referencia al Plan de Continuidad del
Negocio y al Plan de Recuperacion de Desastres

El objetivo de la encuesta es conocer la existencia y estado real del plan de continuidad del
negocio o del plan de recuperacion de desastres en la empresa.

Estableciendo el contexto:

1. ¢Cuéntos empleados directos tiene la empresa?

a. De0al0 b.de 11 a 50 c.de 51a200

2. ¢Sabe usted qué es un DRP (Plan de recuperacion de desastres) y un BCP (Plan de Continuidad del
negocio)?

a. Conozcoambos b. So6loun DRP c¢. Séloun BCP d. Ninguno

3. ¢Laempresa cuenta con un Plan de Recuperacion de Desastres, DRP?

a. Si b. No

4. ¢Si la empresa cuenta con un DRP, cuando fue la Gltima vez que se hizo una prueba exitosa del
mismo?

a. Entre 0y 6 meses b.Entre 6y 12 . mas de 12 meses

5. ¢Ha sufrido alguna interrupcion del servicio causada por evento disruptivo? (corte de energia, falla
en comunicaciones, error humano, etc)

Si b. No

Si la anterior respuesta es Si, ¢cuanto tiempo durd la interrupcion del servicio?

Menosde 1 hora b.entrelyl2horas c.entre 12y 24 d. masde 24

¢La empresa cuenta con un Plan de Continuidad del Negocio, BCP?

Si b. No

¢Ante un eventual terremoto, inundacion o suceso que impida el uso normal de su instalacion
pr|nC|paI cuenta con un sitio alterno?

a. Si b. No

9. Si cuenta con sitio alterno, ¢cuénto tiempo le tomaria ponerlo operativo?

a. Menosdelhora b.delal2horas c.de 12 a 24 horas d. mas de 24

10. ¢La empresa conoce el tiempo limite que puede estar inactiva a causa de un evento disruptivo, sin
ponerla en riesgo?

a. Si b. No

11. ;La empresa cuenta con cronogramas de backups y restauraciones de informacién?

a. Si b. No

12. D6nde guarda la empresa las copias de seguridad de informacién?

a. Enlas instalaciones b. Fuera de las instalaciones

13. ¢(Existe contrato vigente con alguna aseguradora, que respalde los equipos que hacen parte de la
actividad principal del negocio?

a. Si b. No

009’ Np o
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Apéndice B. Entrevista a la Alta Direccion

U=
MAESTRIA EN GOBIERNO DE TECNOLOGIAS DE LA
HQ‘%%EI?S;’?{?E%&? INFORMACION
Entrevistador: Ing. Esp. Edgar Le6n Lopez
Cargo: Jefe / Director de Sistemas / Informatica
Empresa: Netv Klauss

La presente entrevista tiene como objetivo determinar de forma precisa a qué se dedica la
empresa, sus actividades, sedes, entre otros.
Conociendo la empresa:

1.

2.

3.

4.

10.

¢Cuadl es su razon social?

Direccion y teléfonos, si cuenta con diferentes sedes, por favor incliyalas
¢ Cuéntos empleados directos e indirectos tiene la empresa?

¢Los empleados cuentan con un manual de sus funciones?

¢ Qué servicios se ofrecen?

¢Quién es su proveedor tecnol6gico?

¢Quién o quiénes son sus proveedores de insumos?

¢Cudl es la Mision y Vision de la empresa?

¢Cuenta la empresa con un organigrama?

Cuenta la empresa con diagramas de infraestructura tecnoldgica?
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Apéndice C. Entrevista al empleado

L]
MAESTRIA EN GOBIERNO DE TECNOLOGIAS DE LA
HQ‘%%E@?S%E?E&? INFORMACION
Entrevistador: Ing. Esp. Edgar Le6n Lopez
Cargo: Jefe / Director de Sistemas / Informatica
Empresa: Netv Klauss

La presente entrevista tiene como objetivo determinar de forma precisa qué actividades
desarrolla el empleado, qué elementos utiliza y qué tan indispensable es.

Conociendo la empresa:

1. Nombre del empleado

2. Cargo que desempefia

3. ¢Qué actividades realiza?

4. ;Quién mas sabe hacer sus funciones?

5. ¢Cual es su antigliedad en la empresa?

6. ¢Quién lo reemplazo en sus Gltimas vacaciones o en su Ultima incapacidad?

7. ¢Qué Software y qué hardware es indispensable para desarrollar su trabajo?

8. ¢En caso de no realizarse su actividad por algun tiempo, la empresa se veria afectada
financieramente, legalmente o hacia la retencion al cliente?

9. ¢En caso de no realizarse su actividad por algin tiempo, el impacto seria inmediato, por
horas, dias, semanas? Especifique.
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Apéndice D. Mision

MISION

Ofrecer y entregar a nuestros clientes continuamente herramientas con la mejor alternativa de
educacion, entretenimiento, actualizacion y conexion a través de los servicios de
Telecomunicaciones que ofreceremos con cualidades y calidades de estandares nacionales e

internacionales, que satisfagan las justas demandas solicitadas por los mismos.
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Apéndice E. Vision

VISION

Establecernos como uno de las grandes empresas lideres en el mercado de proveedores en el
area de Telecomunicaciones, llegando a ampliar nuestra cartera de clientes a través del desarrollo
de productos y servicios innovadores, ofreciendo en nuestra sefial nuevas opciones de
entretenimiento y conexion, contando para ello con un equipo humano altamente capacitado y

equipos sofisticados.



