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Resumen

La organizacién empresarial se ha convertido en el punto de partida para el bienestar,
progreso y desarrollo de las empresas; de alli, el afan por concretar acciones en el presente
trabajo investigativo que tiene como norte: Disefiar un Modelo de Gobierno de Tratamiento de la
Informacion para la Empresa Colombiana, como un elemento fundamental en la organizacion
permitiendo la proteccion de datos personales, en cumplimiento de los derechos fundamentales
de sus titulares. Partiendo de dicha intencionalidad, la investigacién toma un camino centrado en
el paradigma cualitativo apoyado en los preceptos de la investigacion cualitativa que se apoya en
la teoria fundamentada lo que conduce a repensar elementos tedricos procedimentales que
permiten convertirse en herramientas para los gerentes de la actualidad que en todo momento
requieren conocimientos ajustados a los cambios y transformaciones que se viven diariamente en
las empresas; razon que fundamenta la investigacion permitiendo dejar en su hacer un camulo de
conocimientos aplicables en diversos escenarios de la organizacién empresarial que cada dia
exige mayor dedicacion en pro de ofrecer una buena atencién a los clientes y beneficiarios de los

mismos.

Descriptores: organizacion, progreso, desarrollo, tratamiento de la informacion.
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Abstrac

The business organization has become the starting point for the welfare, progress and
development of companies; from there, the desire to specify actions in this research work that
has as its goal: Design a Government Model for Information Processing for Colombian
Companies, as a fundamental element in the organization allowing the protection of personal
data, in compliance with the fundamental rights of their owners. Based on this intention, the
research takes a path centered on the qualitative paradigm supported by the precepts of
qualitative research that is based on grounded theory, which leads to rethinking procedural
theoretical elements that allow them to become tools for today's managers. At all times they
require knowledge adjusted to the changes and transformations that are experienced daily in
companies; reason that bases the investigation allowing to leave in his do an accumulation of
applicable knowledge in diverse scenarios of the business organization that every day demands
major dedication in favor of offering a good attention to the clients and beneficiaries of the same

ones.

Descriptors: organization, progress, development, treatment of information
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Introduccion

El mundo empresarial encierra un cumulo de elementos significativos dentro de lo que
constituye la organizacion y por ende el tratamiento de la informacion que se maneja en cada uno
de los escenarios que conforman las empresas; de alli el afan por establecer un aporte que
permita canalizar acciones en funcion a ofrecer recursos y herramientas que contribuyan al éxito
empresarial desde la perspectiva del tratamientos de la informacién lo que permite dar solidez a
nivel corporativo para los gerentes y empresarios como para aquellos que disfrutan de sus

beneficios.

El desarrollo de un modelo de tratamiento de la informacién de datos personales desde el
contexto del gobierno de T1 como una herramienta de apoyo a nivel corporativo para la empresa
colombiana en razén de ser competitiva, sostenible y adaptable a las nuevas necesidades que
exige la globalizacién y como parte de su prospectiva de su desarrollo organizacional en el
cumplimiento de su mision, visién y metas establecidas. Este modelo se definira a partir de la
identificacion de la legislacion, normatividad y buenas practicas vigentes sobre el tratamiento de
la informacion y el andlisis del impacto del Gobierno de Tl en el tratamiento de la informacion
de datos personales en la empresa colombiana a partir de la integracion de componentes legales y
buenas practicas de seguridad y de TI. Complementario a lo anterior, se determinara la
factibilidad de la aplicacion del Modelo disefiado para una empresa colombiana que se enfrenta o
mantiene su incentivo en ser reconocida en el tratamiento de la informacion de datos personales

con altos niveles de calidad y seguridad de la misma en su entorno nacional e internacional.
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Se presenta el modelo de gobierno de tratamiento de la informacion para la empresa
colombiana en la globalizacién como prospectiva de desarrollo organizacional, a partir del
estudio de la problemaética actual sobre el tratamiento de los datos personales a nivel del
Gobierno de Tl, justificada y delimitada en el contexto de la empresa colombiana, estableciendo
objetivos que permitan desarrollar esta propuesta, aplicando un método de investigacion de tipo
cualitativo a través de anélisis documental considerando un marco referencial historico,
conceptual, contextual, teorias y aspectos legales como referencia fundamental para el desarrollo
de este estudio. Asi mismo, se describe la planeacion administrativa para llevar acabo el

desarrollo de este proyecto.

Posteriormente, se hace presente el capitulo tres referido a lo que es la metodologia de la
investigacion y se muestra los elementos correspondientes al paradigma de investigacion que en
este caso se plantea desde la perspectiva cualitativa apoyado en los preceptos que establece la
teoria fundamentada apoyado en algunos elementos propios de la investigacidn; ahora bien, es
importante sefialar que alli se plantea lo concerniente al escenario y los informantes claves como
también la credibilidad y validez como lo correspondiente a las técnicas e instrumentos de

recoleccion de informacion como los procedimientos de analisis de la informacion.

Seguidamente se presenta el capitulo referido a los resultados donde se realiza un contraste
de la informacion partiendo de la codificacion abierta, axial y selectiva para posteriormente
generar los aportes tedricos que permitiran la conformacion de la estructura del modelo;

partiendo de esos elementos se da paso al capitulo que encierra el modelo que se pretende
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implementar teniendo en cuenta que se convertira en un aporte significativo para los avances

organizacionales de las empresas.



Capitulo 1. Modelo de gobierno de tratamiento de la informacién para la
empresa colombiana en la globalizacion en la prospectiva del desarrollo

organizacional

1.1 Planteamiento del problema

El tratamiento de la informacion se fundamenta en aprender a transformar la informacion
en conocimiento, es un término que en los ultimos afios ha conllevado a las organizaciones y a
los paises a tomar medidas pertinentes en razén de dar especial cumplimiento de los derechos
fundamentales que les conciernen a las personas sobre el habeas data; EI Gobierno de Espafia
(1999), en el articulo 3 de la Ley Organica de Proteccion de Datos de Caracter Personal del afio
1999 define el tratamiento de datos como operaciones y procedimientos técnicos de caracter
automatizado o no, que permiten su gestién, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias. En el Modelo Gavilan de
competencia (Eduteka, 2007), se habla del manejo de la informacién en cuatro etapas: la
definicidn, la busqueda y evaluacién, el analisis, y por Gltimo la sintesis y uso de la informacion.
En Colombia la Ley 1581 de 2012 (Congreso de la Republica de Colombia, 2017), define
tratamiento como cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccidn, almacenamiento, uso, circulacion o supresion. Su ciclo comprende la
generacion, el almacenaje, el procesamiento y la transmision (Vivancos, 2014). En el contexto
normativo la Red Iberoamericana Proteccion de Datos (2017) define el tratamiento de

informacidon como cualquier operacion o conjunto de operaciones efectuadas mediante


http://eudeka.org/IntroduccionCMI.php)

procedimientos fisicos o automatizados realizadas sobre datos personales, para el

aprovechamiento, uso o disposicién de datos personales.

Investigacion realizada por la firma Infométrika Ltda. para el Ministerio de Tecnologias
de la Informacion de Colombia, cuatro de cada diez entidades publicas no han implementado
sistemas de gestion de la seguridad de la informacion (Infométrika, 2014), lo que demuestra que
ha aumentado el grado de conciencia frente a la importancia de proteger la informacion.
Almanza (2016), en la Revista de Sistemas de la Asociacion Colombiana de Ingenieros en las
Tendencias 2016 Encuesta Nacional de Seguridad Informética Retos de la Ciberseguridad, indica
que el 22% de personal se seguridad de las organizaciones manifiestan no estar sujetos a una
regulacion o normatividad de seguridad de la informacion incluyendo la Ley 1581 de 2012 de
proteccion de datos personales, Ley 1712 de 2014 de Transparencia o el CONPES de
ciberseguridad. Asi mismo, manifiesta que el 29% de los directivos entienden y atienden
recomendaciones de seguridad, el 36% de la alta gerencia tiene compromiso por la seguridad y el
45% en realidad participan en temas de seguridad. La Superintendencia de Industria y Comercio
(2017) manifiesta que ha impuesto sanciones hasta por mas de $21 mil millones de pesos por
violaciones de datos personales por parte de empresas y ha impuesto méas de 610 sanciones desde

el 2010.

A nivel internacional, la Agencia Espafiola de Proteccién de Datos (2017) ha publicado
sancion a Google por tratar sin consentimiento datos personales recogidos a través de redes WiFi
con los coches de su servicio Street View. Igualmente, manifiesta que en el afio 2016 se

presentaron 7935 denuncias por inadecuado tratamiento de datos personales en Espafia. En los



ualtimos afios debido a las incursiones de amenazas informéaticas o humanas como es el caso de la
Ingenieria social que han enfrentado las empresas, se ha venido despertando el interés de la
organizacion y de las personas en general sobre la importancia tiene realmente la informacion
para la empresa 0 en su vida propia, especialmente, cuando han sido victimas de un impacto

sobre la integridad, la confidencialidad y disponibilidad de la misma.

Segun la Policia Nacional Direccion de Investigacion Criminal e Interpol (2017), en su
informe de amenazas del cibercrimen 2016-2017 se manifiesta que durante los Gltimos 3 afios a
través de las plataformas dispuestas por el Centro Cibernético Policial se recibieron 15.565
incidentes informaticos (Centro Cibernético Policial, 2017). Igualmente, se manifiesta que en el
2014, del total de incidentes atendidos, el 92% afectaban a los ciudadanos del comun, para el

2015 el 63% y en el 2016 el 57%, presentando una disminucion del 35%.

Mientras tanto, el sector empresarial pasé de un 5% a un incremento del 28% en los
reportes atendidos. Lo que indica que las amenazas frente al tratamiento de la informacion se

estan inclinando mas al sector empresarial.

1.2 Formulacién del problema

¢Cuales son los elementos que debe involucrar un modelo de gobierno TI para empresas

colombianas que permitan fortalecer la proteccion de los datos personales en cumplimiento de

los derechos fundamentales de sus titulares?



1.3 Objetivos

1.3.1 General. Disefiar un Modelo de Gobierno de Tratamiento de la Informacion para la
Empresa Colombiana, como un elemento fundamental en la organizacion permitiendo la

proteccion de datos personales, en cumplimiento de los derechos fundamentales de sustitulares.

1.3.2 Especificos. Contextualizar la legislacion aplicable al tratamiento de la informacion

de datos personales y practicas relacionadas.

Estructurar el modelo de gobierno de tratamiento de la informacion para la empresa

colombiana en la globalizacion como prospectiva de desarrollo organizacional.

Analizar la factibilidad de aplicacion del Modelo de gobierno de Tratamiento de la

Informacion para la empresa colombiana.

1.4 Justificacion

Las Tecnologias de la Informacion y la Comunicacién (TIC) son una de las principales
referencias vigentes de la globalizacién cultural. (Silva, 2008). El impacto de las TIC no se
refleja Gnicamente en un individuo, grupo, sector o pais, sino que, se extiende al conjunto de las
sociedades del planeta. Los propios conceptos de "la sociedad de la informacion™ y "la
globalizacién™, tratan de referirse a este proceso (Belloch, 2014). Asi, los efectos se extenderan a

todos los habitantes, grupos e instituciones conllevando importantes cambios, cuya complejidad



esta en el debate social hoy en dia (Beck, U. 1998). Considerando lo mencionado, la
Globalizacion exige un contexto organizacional que conlleve un contacto directo con tecnologia

e informacion empresarial o personal de titulares.

En el contexto de TI, Colombia en inversion tecnoldgica sigue siendo reservada en
comparacion con otros paises desarrollados. Solo el 0,38 por ciento del PIB Colombiano es
invertido en ciencia y tecnologia actualmente (Ministerio de Comercio, Industria y Turismo de
Colombia, 2017). De esta manera, en los ultimos afios se ha realizado esfuerzos significativos en
cuanto a infraestructura, conectividad y acceso a las tecnologias de la informacion en las
diferentes regiones del pais. El gobierno colombiano ha definido politicas econémicas y sociales
en las tecnologias de la informacion a través de CONPES como el 3834 politica para estimular la
inversion privada en ciencia, tecnologia e innovacion a través de deducciones tributarias
(Consejo Nacional de Politica Econémica y Social, 2015), el CONPES 3582 politica nacional de
ciencia, tecnologia e innovacion (Consejo Nacional de Politica Econdmica y Social, 2009),
CONPES 3854 politica nacional de seguridad digital (Consejo Nacional de Politica Econémicay

Social, 2016), Estrategia de Gobierno Digital del Gobierno.

Complementario a lo anterior, en términos de tratamiento de la informacién ha definido la
Ley 1712 de 2014 Transparencia y del Derecho de Acceso a la Informacion Publica Nacional
(Congreso de la Republica de Colombia, 2014), Ley 1581 de 2012 Proteccion de Datos
Personales (Congreso de la Republica de Colombia, 2012), Ley 1273 de 2009 Proteccion de la
Informacion y de los Datos - y se preservan integralmente los sistemas que utilicen las

tecnologias de la informacion y las comunicaciones, entre otras disposiciones (Congreso de la



Republica de Colombia, 2009), Ley 527 de 1999 del Acceso y Uso de los Mensajes de Datos, del
Comercio Electronico y de las Firmas Digitales (Congreso de la Republica de Colombia, 1999),

entre otras que fortalecen y controlan el uso de las tecnologias de la informacion en Colombia.

Frente al tratamiento de la informacion en el contexto de gobierno de TI, Priebe y Markus
(2015), han desarrollado un Modelo de Informacién Comercial a nivel metodologico que hace
relacion a los proyectos, datos cientificos y gobernanza de Big Data Castillo (2015), en su tesis
menciona la gestion de datos como una mejora soporte para tomar decisiones en los negocios.
Asi mismo, Lepage (2014), en Perl presenta un -Disefio de un Modelo de Gobierno de TI con
Enfoque de Seguridad de Informacion para Empresas Prestadoras de Servicios de Salud Bajo la
Optica de Cobit 5.0l. Asi mismo, a nivel de gobierno en Colombia el Ministerio de Tecnologias
de la Informacion y las Comunicaciones (2016), ha disefiado un modelo de seguridad y
privacidad de la informacion. En Colombia (Rincon, 2016) ha desarrollado un framework para el
gobierno de la informacidn con base en COBIT. Conforme a lo manifestado, se evidencia
claramente que esta problematica ha sido abordada desde el contexto de gobierno de Tl
especialmente al tratamiento de la informacion empresarial o corporativa y no a nivel de
tratamiento de datos personales, el cual le permita a la empresa proteger los derechos

fundamentales de los titulares de la informacién.

Desde el contexto de datos personales, Gacitla (2014), presenta en su tesis doctoral
manifiesta en su tesis doctoral la importancia que tiene -EI Derecho Fundamental a la Proteccion
de Datos Personales en el Ambito de la Prevencion y Reprension Penal Europeal. Asi mismo

desde el contexto de las tecnologias, la importancia que tienen la informacion, el gobierno de



datos en la organizacion y de ciberseguridad, hoy en dia manifiesta la necesidad que debe tener
la empresa en el manejo de su informacion como parte del gobierno corporativo y de la
seguridad que debe ser aplicada sobre el tratamiento de la misma (IEEE, 2014). Por tal motivo,
el disefio del Modelo de Tratamiento de la Informacion contribuira a la empresa colombiana en
términos de aspectos sociales en razon de apoyar el tratamiento de los datos personales de los
titulares y el respeto de sus derechos fundamentales; a nivel tecnoldgico, a la adaptacién de la
tecnologia de la empresa frente al uso adecuado tratamiento de la informacion de los datos
personales; a nivel ambiental y cultura frente a la transformacion digital del tratamiento de la
informacion de los datos, e incluso a nivel politico como una apoyo de parte del gobierno
corporativo de TI al cumplimiento de estandares y tratados internacionales sobre el tratamiento

de los datos personales.

1.5 Delimitaciones

15.1 Delimitacion geogréafica. A nivel geogréfico el Modelo de Gobierno de Tratamiento
de la Informacion seré disefiado para la aplicacion en la empresa colombiana que lo considere

pertinente como una buena practica organizacional.

1.5.2 Delimitacion temporal. Este modelo se desarrolla en cumplimiento académico de la
Maestria en Gobierno TI de la Universidad Francisco de Paula Santander Ocafia. Por tal motivo,
la realizacion de este proyecto de investigacion se establece para un tiempo aproximado de un

(1) afio.



1.5.3 Delimitacion conceptual. A nivel conceptual se limita a la aplicacion de buenas
practicas de gobierno de T, seguridad y tratamiento de la informacidn existentes conforme a los
estandares internacionales y a la legislacion vigente en un contexto nacional e internacional de
acuerdo a los tratados de comercio establecidos que impacten o relacionen el tratamiento de

datos personales.

1.5.4 Delimitacion operativa. A nivel Operativo se limita a la definicion de elementos
que como parte de un modelo el cual apoye y fomente un tratamiento a la informacion en la
organizacion en términos de la legislacion y normatividad aplicable a la misma. EI Modelo de

Tratamiento de la Informacién se limita a la validacion del mismo en una empresa colombiana.



Capitulo 2. Marco referencial

En cuanto a este apartado es importante sefialar que esta conformado por varios marcos
teoricos reflejados desde el marco historico, el conceptual, el contextual, el teorico, el legal entre
otros; lo cual permite mostrar algunos elementos por donde se plantea la investigacion y al igual
define lo concerniente a lo que varios estudiosos lo Ilaman el estado del arte, a la vez se
instituyen las bases legales de la investigacion que posteriormente se convierten en base para el

modelo que se pretende implementar, tal como se observa a continuacion.

2.1 Marco histérico

En el contexto historico el tratamiento de la informacion a nivel mundial y local ha
trascendido a un entorno normativo que le permita mantener un control y garantizar los derechos
de los ciudadanos, especialmente, en defensa del derecho de la intimidad, la honra y de la
informacién como lo establece la Constitucion Politica de Colombia (1991), en su articulo 15, 20

y 21, respectivamente.

Bautista (2015), afirma que la Constitucion de 1991, en relacién al articulo 12 y 19 de la
Declaracion Universal de Derechos Humanos (Asamblea General de las Naciones Unidas, 1948),
contempla como derechos fundamentales con entidad propia y dimension bien definida de una
parte del derecho a la intimidad, la honra y derecho a la informacion. Asi mismo, manifiesta que
la Sentencia del Tribunal Supremo de los Estados Unidos sobre Proteccion de Datos Personales

(Whalen y Roe, 1977), trata el tema de la intimidad y la sistematizacién de informacion, fallo
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que provocé la accion de unos ciudadanos que estimaron vulnerado su derecho a la intimidad.
La Declaracion de Santa Cruz de la Sierra (2003), los Jefes de Estado y de Gobierno de veintiin
paises iberoamericanos manifestaron que -la proteccion de datos personales es un derecho
fundamental de las personasl cita (Remolina, 2012), en su articulo sobre la aproximacion

constitucional de la proteccion de datos personales en Latinoamérica.

Asi mismo, a nivel de América ya regulan la proteccion de datos personales, Argentina a
través de la Ley 25326, Uruguay con la Ley 18331, México con la Ley Federal de Proteccion de
Datos (LFPD), Peru con la Ley 29733 (Valbuena, 2014). A nivel de Europa, Espafia entre otros
paises, ha establecido la Ley Orgéanica de Proteccién de Datos de Caréacter Personal (Gobierno de

Espafia, 1999).

A nivel de internacional la Organizacion de los Estados Americanos (OEA) ha definido la
Ley Modelo Interamericana sobre Acceso a la Informacion Pablica, la Ley Modelo sobre
Garantias Mobiliarias, la Ley Modelo Interamericana sobre Proteccion de Datos Personales (en

elaboracién) (OEA, 2017).

La Red Iberoamericana de Proteccion de Datos (2017) ha constituido los Estandares de
Proteccion de Datos Personales para los Estados Iberoamericanos. EI Parlamento Europeo y el
Consejo de la Union Europea (2016), ha publicado el Reglamento General de Proteccion de
Datos (General Data Protection Regulation, GDPR), relativo a la proteccion de las personas en lo

que respecta al tratamiento de datos personales y a la libre circulacion de estos datos.
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Calveras y Ganuza (2005) afirman que la empresa deberia tener una responsabilidad social,
implicando en el contexto del tratamiento de la informacion de datos personales un deber de
manejarlos adecuadamente en sus operaciones y responder a sus clientes o titulares por la

proteccion de los mismos.

Dominguez (2004), manifestaba que la fragmentacion productiva, la globalizacion y la
asociatividad propia de los fendmenos de integracion econémica y social, demandaria una

transferencia internacional de datos personales (importacién o exportacion informacion).

Colombia en razdn de tratamiento de informacion ha establecido legislacion sobre esta
tematica. EI Congreso de la Republica (2017), manifiesta la disposicion de leyes en este contexto
relacionadas con la Ley 23 (1982) por el cual se reglamentan los derechos de autor, Ley 527
(1999) referente al acceso y uso de los mensajes de datos, del correo electronico y firmas
digitales, Ley 594 (2000) reconocida como la ley general de archivos, Ley 1266 (2008) que
menciona disposiciones generales del habeas data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de

servicios y la proveniente de terceros paises y se dictan otras disposiciones.

Ley 1273 (2009) por la cual se reglamenta la proteccién de la informacion y de los datos,
también reconocida como ley de delitos informéticos en Colombia Ley 1581 (2012) por el cual
se reglamenta la proteccion de datos personales en Colombia, La Ley 1712 (2014) referente a la

Transparencia y del Derecho de Acceso a la Informacién Publica Nacional.
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2.2 Marco conceptual

2.2.1 Tratamiento de datos personales. El tratamiento de datos personales como teoria
en Colombia se establece a traves de la Ley 1581 de 2012, el cual considera el tratamiento como
la operacion que se ejerce sobre los datos personales, como la recoleccidn, uso, almacenamiento,
transporte o supresion. Asi mismo, la Ley define el Dato personal como aquella informacion que
se encuentra asociada o vinculada a una o varias personas de manera que pueda ser determinada
o determinable. De igual manera, considera Dato Sensible a todo dato que pueda afectar el
derecho a la intimidad personal conforme al articulo 15 de la Constitucién Politica de Colombia

de 1991, o dar pie a la discriminacion.

Asi, Datos Sensibles de acuerdo a la legislacion colombiana en el articulo 5 de la Ley 1581
de 2012 son los datos relacionados con -el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion asi como los datos relativos a la salud, a

la vida sexual y los datos biométricosl.

La Ley 1581 de 2012 fundamenta la proteccion de los datos personales en diferentes

principios fundamentales de acuerdo a lo establecido en el articulo 4 de la presente Ley:

¢ El Principio de legalidad que hace referencia a “una actividad reglada que debe sujetarse alo

establecido en ella 'y en las demas disposiciones que la desarrollenl.
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e Principio de finalidad que -obedece a una finalidad legitima de acuerdo con la Constitucion

y la Ley, la cual debe ser informada al Titularl.

e Principio de libertad mediante el cual los datos personales —so6lo pueden ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que

releve el consentimientol.

e Principio de veracidad o calidad, el cual se fundamenta en que la informacion —debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de

datos parciales, incompletos, fraccionados o que induzcan a errorl.

e Principio de transparencia, el cual -garantice el derecho del Titular a obtener del
Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin

restricciones, informacién acerca de la existencia de datos que le conciernanl.

e Principio de acceso y circulacion restringida, donde “el Tratamiento se sujeta a los limites
que se derivan de la naturaleza de los datos personales, de las disposiciones de la presente ley y
la Constitucion. En este sentido, el Tratamiento sélo podra hacerse por personas autorizadas por
el Titular y/o por las personas previstas en la presente ley. Los datos personales, salvo la
informacidn pablica, no podran estar disponibles en Internet u otros medios de divulgacién o
comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar un

conocimiento restringido solo a los Titulares o terceros autorizados conforme a la presente leyl.
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e Principio de seguridad, donde “la informacidn sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se debera manejar con
las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad alos

registros evitando su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulentol.

e Principio de confidencialidad, el cual hace referencia a “todas las personas que intervengan
en el Tratamiento de datos personales que no tengan la naturaleza de publicos estan obligadas a

garantizar la reserva de la informacion, inclusive después de finalizada su relacion con algunade
las labores que comprende el Tratamiento, pudiendo solo realizar suministro o comunicacion de
datos personales cuando ello corresponda al desarrollo de las actividades autorizadas en la

presente ley y en los términos de la misma".

2.3 Marco contextual

2.3.1 Tratamiento de datos personales en la empresa Colombiana. El trabajo se
desarrollara para la empresa colombiana como apoyo a su cumplimiento legal, social, econdmico
y organizacional del tratamiento de los datos personales que manejan en sus operaciones, frente a

los requisitos que hoy en dia exige la globalizacion en términos empresariales.

La Real Academia de la Lengua (2017), define empresa como una -Accién o tarea que
entrafia dificultad y cuya ejecucion requiere decision y esfuerzol o Unidad de organizacion
dedicada a actividades industriales, mercantiles o de prestacién de servicios con fines

lucrativosl. Asi mismo, a nivel de nuestro pais el articulo 15 del Cédigo de Comercio dice que
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-se entenderd por empresa toda actividad econdémica organizada para la produccion,
transformacion, circulacion, administracion o custodia de bienes, o para la prestacion de
servicios. Dicha actividad se realizara a través de uno o mas establecimientos de comerciol. De
igual manera, este concepto lo asocia al concepto de persona juridica como lo manifiesta en el
articulo 98 del mismo documento manifestando que -por el contrato de sociedad dos 0 més
personas se obligan a hacer un aporte en dinero, en trabajo o en otros bienes apreciables en
dinero, con el fin de repartirse entre si las utilidades obtenidas en la empresa o actividad sociall.
Dada una constitucion de un ente como empresa en Colombia el articulo 100 del Cddigo de
Comercio define la asimilacion a sociedades comerciales y legislacién mercantil en Colombia,
considerando que -se tendran como comerciales, para todos los efectos legales las sociedades
que se formen para la ejecucion de actos o empresas mercantiles. Si la empresa social comprende
actos mercantiles y actos que no tengan esa calidad, la sociedad sera comercial. Las sociedades

que no contemplen en su objeto social actos mercantiles, serén civilesl.

En Colombia existen diferentes tipos de empresa. De acuerdo a lo establecido en la Ley
905 de 2004 se promociona el desarrollo de la micro, pequefia y mediana empresa en Colombia.
Asi mismo, el Ministerio de Industria y Comercio mencionan Leyes marco del Desarrollo
Empresarial para las empresas en Colombia, indicando que toda empresa debe cumplir una
regulacion del pais. Asi mismo, las Superintendencias y demas entes de control desarrollan
normativas para regular el sector que les compete respecto al campo de accién de la cual son
responsables de controlar en el pais. Consecuente con lo anterior, respecto al tema que se
pretende desarrollar en este proyecto la Superintendencia de Industria y Comercio ha emitido la

Ley 1581 de 2012 por el cual se regula la proteccion de datos personales para todas las empresas
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en Colombia que son reguladas por esta entidad, razon por la cual, el marco contextual de este

trabajo se enmarca a toda empresa colombiana.

2.4 Marco tedrico

El proyecto se desarrollard con base a teorias soportadas en estudios realizados, regulacion

0 buenas précticas sobre la temética de gobierno de TI y del tratamiento de datos personales.

2.4.1 Gobierno de tecnologias de la informacion. En lo que respecta a teorias o buenas
practicas de Modelos de Gobierno se puede citar el Marco de Negocio para el Gobierno y la
Gestion de TI de la Empresa se fundamenta en cinco (5) principios relacionados con: a)
satisfacer las necesidades de las partes interesadas; b) cubrir la empresa; c) aplicar un marco de
referencia integrado; d) propender un enfoque holistico a través de siete (7) categoriassoportadas
en: - principios, politicas, y marcos de trabajo, - proceso, - estructuras organizativas, cultura,
ética y comportamiento, - informacion, - servicios, infraestructuras y aplicaciones, - personas,

habilidades y competencias; €) mantener separado el gobierno de la gestion.

El Gobierno en la empresa como lo define COBIT en su version 5, considera que se
enfoca en la evaluacién de las necesidades, condiciones y oportunidades de las partes interesadas
con el fin de alcanzar las metas corporativas de manera equilibrada y acordada, constituyendo
una direccion con base a la prioridad, toma de decisiones, medicion del desempefio o

rendimiento y el cumplimiento de la misma frente a las metas trazadas.
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2.4.2 Seguridad de la informacién. La Seguridad de la Informacion de acuerdo a lo
establecido por la ISO 27001 se define como la preservacion de la confidencialidad, integridad y

disponibilidad de la informacién.

2.4.3 Sistema de gestion de seguridad de la informacion. El Sistema de Gestion de
Seguridad de la Informacion de acuerdo a lo descrito en la ISO 27001 es la parte del sistema de
gestion global, basada en un enfoque hacia los riesgos globales de un negocio, cuyo fin es
establecer, implementar, operar, hacer seguimiento, revisar, mantener y mejorar la seguridad de

la Informacion.

2.5 Marco legal

El proyecto respecto al gobierno de T1 en el tratamiento de datos personales se fundamenta

en la siguiente regulacion:

e congreso de la republica de Colombia. ley 1581 de 2012. ley de proteccion de los datos

personales.

e congreso de la republica de Colombia. ley 1273 de 2009. ley de proteccion de lainformacién

y de los datos.

e congreso de la Republica de Colombia. Constitucion Politica de Colombia de 1991. articulo

15y 20.

e Ministerio de comercio, industria y turismo. decreto 1377 de 2013. por el cual se reglamenta

parcialmente la ley 1581 de 2012.
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e Ministerio de comercio, industria y turismo. decreto 886 de 2014. por el cual se reglamenta

el articulo 15 de la ley 1581 de 2012, relativo al registro nacional de bases de datos.
e Congreso de la republica de Colombia. ley 594 de 2000. ley general de archivos.
e Congreso de la republica de Colombia. ley 1266 de 2008. ley del habeas data.

e Congreso de la republica de Colombia. ley 23 de 1982. ley de derechos de autor.

e Congreso de la republica de Colombia. ley 44 de 1993. por la cual se modifica y adiciona la

ley 23 de 1982 y se modifica la ley 29 de 1944.

e Congreso de la republica de Colombia. ley 527 de 1999. ley de acceso y uso de los mensajes

de datos, del correo electronico y firmas digitales.
e Congreso de la republica de Colombia. ley 594 de 2000. ley general de archivos.

e Congreso de la republica de Colombia. ley 1520 de 2012, por la cual se establece la

responsabilidad por infracciones al derecho de autor y los derechos conexos en internet.

e Congreso de la republica de Colombia. ley 1712 de 2014. ley de transparencia y del derecho

de acceso a la informacion publica nacional y se dictan otras disposiciones.
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Capitulo 3. Metodologia

En cuanto a los elementos que conforman la parte metodoldgica es importante indicar que
en esta parte del proyecto se define lo que es la ruta metodoldgica, entendiéndose que es un
procedimiento el cual permite canalizar las acciones necesarias para concretar los objetivos;
teniendo presente que el trabajo que se viene desarrollando se encuentra enmarcado en el
paradigma cualitativo bajo los elementos tedricos que encierra la teoria fundamentada; lo que

permite definir los aspectos a cubrir durante el desarrollo de la investigacion.

3.1 Disefio metodoldgico

El desarrollo de este de proyecto se fundamentara en una metodologia cualitativa basada en
la teoria fundamentada (Strauss y Corbin, 2002), manteniendo un enfoque descriptivo, en el cual
a partir del analisis documental se captara la realidad que enfrenta actualmente la empresa
colombiana en el tratamiento de datos personales frente a la globalizacion. Segin Martinez
(2004), la investigacion cualitativa es —...descriptiva, inductiva, fenomenolégica, holista,
ecologica, sistémica, humanista, de disefio flexible y destaca mas la validez que la replicabilidad

de los resultados de la investigacionl (p. 8).

Por lo tanto, favorece las trasformaciones necesarias para superar problematicas especificas
a partir de la participacion activa de los miembros que componen dicha comunidad, quienes
asumen conciencia activa de su rol mediante la autorreflexion y reconocimiento de sus

necesidades. Popkewitz (1988) afirma que algunos de los principios del paradigma son: (a)



20

conocer y comprender la realidad como praxis; (b) unir teoria y préctica, integrando

conocimiento, accién y valores; (c) orientar el conocimiento hacia la emancipacion y liberacion
del ser humano; y (d) proponer la integracion de todos los participantes. Desde esta perspectiva,
el conocimiento se construye a partir de la interaccion entre los seres humanos y el mundo; este

conocimiento se desarrolla y es transmitido en contextos esencialmente sociales.

En este aspecto Bonilla y Rodriguez (1997) plantean que -la Investigacion Cualitativa
intenta hacer una aproximacién global de las situaciones sociales para explorarlas, describirlas y
comprenderlas de manera inductiva... a partir de los conocimientos que tienen las diferentes
personas involucradas en ella... esto supone que los individuos interactuanl (p.70). En este
aspecto, la investigacion cualitativa busca comprender la realidad por medio de la interaccién de
todos los actores que influyen en el proceso investigativo, desde una mirada holistica del
fendmeno, es decir, no busca variables que determinen una conducta particular, sino que a través
de ella busca la comprension del todo, pues la configuracion global de un contexto puede
cambiar al variar una de sus partes y esto va a depender de los diferentes factores que influyenen

la realidad de estudio.

Para investigar cualitativamente hay que situarse dentro del contexto por lo tanto esta
investigacion es participativa, entrando en contacto directo con el entorno o ambiente donde se
situa la investigacion, permitiendo que se desarrolle un proceso de retroalimentacion constante
entre el investigador y el individuo que forman parte de la realidad estudiada, donde no interesa

dimensionar magnitudes, sino explorar naturalezas, las cuales se conciben desde multiples
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perspectivas, apoyandose en los diferentes métodos cualitativos pertinentes como via de

obtencion de conocimientos.

3.1.1 Historia de la teoria fundamentada. La teoria fundamentada nace en el siglo XXen
la Universidad de Chicago (Estados Unidos) en la escuela de sociologia como una nueva opcion
diferente a las teorias aplicadas hasta ese momento en este campo de accion. Glaser y Strauss
quienes en el afio 1967 desarrollaron la teoria fundamentada como una metodologia que apoyaria

teorias del comportamiento humano y social de manera empirica (Kendall, 1999).

La Teoria Fundamentada es considerada un método de investigacion basada en los datos
con el fin de identificar procesos sociales (Glaser y Strauss, 1967). Asi mismo, a partir de un
enfoque cualitativo conduce a obtener respuestas sobre lo ocurrido y la razén de los fenémenos
sociales. A partir de la obra -The discovery of grounded theoryll desarrollada por Glaser y
Strauss en 1967, el cual marcé cierto reconocimiento en esta época, cada uno de los autores
inicia un trabajo complementario por separado de la Teoria Fundamentada. Asi en 1990 Strauss
trabaja con Corbin sobre la Teoria Fundamentada dando origen a una nueva obra denominada
-Basics of Qualitative research: grounded Theory, procedures and tecniquesl, manifestando que
esta teoria se utiliza para entender mejor los fendmenos de estudio profundizando mas en los

mismos.

Sandoval (1997) concibe que la teoria fundamentada es una metodologia que conduce al
desarrollo de teoria partiendo de los datos capturados de manera sistematica y que a partir de su

analisis se toma una idea de pensar sobre los mismos para llegar a lograr conceptuarlos. Glaser
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(1992) define la teoria fundamentada como una metodologia de andlisis el cual recolecta datos
utilizando métodos sistematicos con el fin de dar origen a una teoria basada en la induccion de un
area sustantiva, obteniendo como resultado una formulacién de una teoria o hipotesis de manera

conceptual sobre el &rea sustantiva u objeto de estudio evaluado.

Otros autores como Charman (2005), manifiesta que desde el punto de vista de la
investigacion la teoria fundamentada se concibe como un método de analisis definida con unas
directrices que apoyan la investigacion en su recoleccion sucesiva de informacién o datos y

desarrollos conceptuales para la construccion de teorias.

Considerando las definiciones dadas anteriormente, en lo que respecta a este proyecto se
alude que la teoria fundamentada es la metodologia adoptada para el desarrollo del mismo donde
a partir de una recoleccién consecutiva o permanente de informacidn sobre el objeto de estudio
que en esta investigacion se relaciona con el gobierno de tratamiento de datos personales,
contribuya al desarrollo de elementos que permitan establecer un modelo tedrico practico para
que permita a empresa colombiana cumplir con los requisitos legales exigidos actualmente en
términos de privacidad de la informacidn de los titulares que maneja en sus operaciones,
estableciendo un gobierno corporativo desde las tecnologias de la informacion y adoptando
buenas practicas de seguridad de la informacion que le permitan asegurar los datos personales,
dando seguridad y confianza a sus propietarios, y como organizacion ser sostenible y evolutiva
frente a las necesidades del contexto globalizado del mercado. La teoria fundamentada tiene

afinidad con otras teorias como la teoria sustantiva en razén de enfocarse a la construccion
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tedrica a partir de la recoleccion de datos o generados de aspectos de la realidad humana sobre el

objeto de estudio, manteniendo una investigacion abierta y dinamica.

Asi mismo, se relaciona con la teoria formal respecto al desarrollo conceptual mas
universal que se puede generar a partir del estudio de disciplinas cientificas ya establecidas
utilizando la comparacion y sosteniendo una investigacion cerrada y estatica. La teoria formal
puede partir de una recoleccion y andlisis de datos, es decir, iniciar con la aplicacion de la teoria
sustantiva. Consecuente con lo anterior, la integracion de una recoleccion de datos y un analisis
de teorias que pueden conllevar a la validacion de hip6tesis generadas de manera permanente en
el proceso de investigacion. De esta manera, partiendo de una teoria sustantiva para consolidar
una teoria formal, se puede considerar que la Teoria Fundamentada al manejar las dos teorias
mencionadas mantiene un enfoque inductivo y deductivo sobre el estudio de los diferentes
fendmenos que se consideren en una investigacion. La teoria fundamentada tiene como objetivo
primordial el descubrimiento de una teoria que explique de manera comprensible o acertada un

fendmeno de estudio en particular (Cufiat, 2007).

3.1.2 La teoria fundamentada en la empresa. La Teoria Fundamentada es una
metodologia que puede ser de gran apoyo para el desarrollo empresarial. Glaser (1992) afirma
que la Teoria Fundamentada ayuda al desarrollo de la investigacion en temas relacionados con el
comportamiento humano en la organizacion o diferentes entornos sociales. De esta manera como
lo afirma Douglas (2004), se puede concluir que esta teoria puede aplicarse al estudio de

cualquier organizacion ya que la creacion de empresa es considerada un proceso social.
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3.1.3 Estrategias del método de Comparacion

Interrogatorio sistematico para relacionar conceptos.

Muestreo tedrico.

Categorizacion sistematica (codificacion).

Seguimiento de principios para lograr un desarrollo conceptual.

3.1.4 El proceso de la teoria fundamentada. Un estudio o investigacion aplicando la
Teoria Fundamentada debe partir de mantener inquietudes permanentes sobre el tema especifico

de interés. De esta manera, es importante tener las siguientes expectativas:

e Qué es lo que pasa.

e Qué sucede.

3.1.5 Estrategias para la teoria fundamentada. Se consideran las siguientes estrategias

para aplicar la Teoria Fundamentada:

¢ Recolectar y analizar datos concurrentemente.

e Determinar procesos y productos de la investigacion a partir de los datos.

e Descubrimiento y desarrollo tedrico a partir de los procesos analiticos.

e Muestreo tedrico a partir de los datos para refinar, elaborar y completar categorias.
e Uso sistematico de los procedimientos analiticos.

e Circularidad del proceso (desarrollo continuo).
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De acuerdo a lo manifestado por Glaser y Straus (1967), este es un proceso continuo en el
cual los estadios establecidos se transforman a partir de los anélisis realizados de manera
concurrente hasta terminar la totalidad del analisis de la investigacion. De esta manera, el estudio
0 investigacion cualitativa de acuerdo a lo mencionado se fundamenta en la recoleccion de datos,
codificacion, anlisis e interpretacion de la informacion para llegar a lograr establecer una teoria
como resultado al objeto de estudio. Asi, este método de investigacion se comporta como un
método de comparacidon de manera constante, en el cual existe una comparacion permanente y
continua entre los codigos y clasificaciones de informacion del objeto de estudio, integrando

cada analisis anterior con los posteriores.

3.1.6 Criterios de la teoria fundamentada. La Teoria Fundamentada manejalos

siguientes criterios:

e Ajuste: esto es, que encaje en la experiencia de los participantes.
e Funcionamiento: que explique la mayor variedad posible.
¢ Relevancia al fendbmeno en estudio.

e Posibilidad de la propia teoria de modificarse, es decir, que la teoria pueda acomodarse a
nuevos hallazgos. (Glaser B. Theoretical Sensitivity: Advances in the methodology of Grounded

Theory, 1978).

3.1.7 Elementos de la teoria fundamentada. La Teoria Fundamentada se compone de
elementos que hacen parte del proceso de investigacion para el objeto de estudio. Estos son los

siguientes:
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e Muestreo tedrico.
e Método comparativo constante.
¢ Codificacion.

e Categorizacion.

e Teorias.
INTEGRACION
MUESTREO TEORICO METODO ANALISIS COMPARATIVO CONSTANTE TEORICA
(PRODUCCION DATO) (ANALISIS INDUCTIVO GENERACIONAL) v
4 /{ CLASIFICACION TEORICA ]
TIPOS DE CODIGOS CODIGO CODIGO CODIGO CATEGORIA L1
CONCEPTUALES SUSTANTIVO TEORICO “IN VIVO” CENTRALES 4L
PROC. SOCIALES BASICOS
FORMAS DE "ODIFICACION SBE
CODIFICACION ABIERTA TEORICA AXIAL SELECTIVA REVISION LITERATURA
TIPOS DE TEORIA ESCRITURA TEORICA
EMERGENTE SUSTANTIVA FORMAL N T
"\d GENERACION DE
TEORIA
SATURACION TEORICA FORMAL

Figura 1. Elementos de la Teoria Fundamentada
Fuente. Adaptacion de Carrefio (1998)

Muestreo tedrico. El muestreo teodrico es una recoleccion de datos constante durante la
investigacion hasta lograr una saturacion tedrica relacionada con el objeto de estudio, el cual
comprende el analisis de los datos y categorias con el fin de lograr definir una teoria como
resultado final. De esta manera, se podria considerar que este tipo de muestreo es un proceso que
funciona en espiral logrando identificar informacion durante todo el estudio o investigacion. En
otras palabras, en un proceso de mejora continua sobre la recoleccion y analisis de la informacion
para cumplir los objetivos de la investigacion. Considerando lo anterior, cabe citar la teoria del
campo que complementa la teoria fundamentada y en razon del muestreo teorico tiene una

relacion directa frente a este proceso que en el caso de la teoria del campo se considera como una
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actividad en la investigacion que funciona en espiral, haciendo uno andlisis, realizando una

sintesis o propuesta y finalizando con una evaluacion de manera continua (Kurtlewin, XXX).

Evaluacidn

Sintesis y propuesta
Figura 2. Modelo General Teoria de Campo.
Fuente. Kurtlewin.

De manera especifica, el comportamiento de este proceso relacionado con la teoria del
campo se muestra reflexion tedrica permanente durante la investigacion para tomar decisiones

apropiadas sobre la misma. A continuacion, se muestra graficamente este proceso especifico.

.y s
Reflexién (teoria
1. Proceso de evaluacién _r — 1. Determinar el problema,|
y reflexion sobre los . las condiciones v las
resultados de las necesid ades,

accinmes. 2. Planteamicnto
L  Comprension de de interrogantes,
Ly situnciones.

3. Consideracidon
de dificnltades.
4. Distribucidn
de los participantes.

3. Cambios parciales,

4. Toma de decisiones
para la reedificacion
del problema.

L Observacién
de los cambios,

L Recoleceidn de . Puesta en prictica

del plan.

. Participacién activa

de todos los integrantes.

informaciones,
3 Innovacién e
improvisacion,

4. Modificaciones H 3. .-\:tunm:{m a las
inmediatas y | Necesidades.
parciales d.q_:l plan. A— k] 4. Cambios concretos

de lus hechos,

Accion (practica)

Figura 3. Modelo Especifico Teoria de Campo.
Fuente. Kurtlewin.
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El muestreo tedrico permite establecer categorias sobre los datos encontrados que ayudan
a determinar unidades de informacion de calidad permitiendo profundizar en una tematica en
particular a partir de la identificacion de incidencias con la oportunidad de afianzar codigos y
propiedades de los datos como parte del logro de los objetivos de la investigacion. A
continuacion, se ilustra el proceso de muestreo teorica partiendo de la recoleccion de datos y
siguiendo de manera constante un anélisis de los datos hasta llegar a la saturacion tedrica del

caso de estudio:

Etc.

Figura 4. Proceso de muestreo teérico.
Fuente. Bisquerra (2004: 319)

Método comparativo. Este método es un proceso en el cual tiene como objetivo realizar
una comparacion constante de los datos obtenidos del muestreo teérico y las incidencias
presentadas en el caso de estudio para lograr llegar a establecer una teoria. En este método

comparativo se establecen las siguientes fases:

Comparacién de incidencias y categorizacion.

Integracidn de categorias y propiedades.

Conceptualizacion y reduccion de la teoria.

Definicion de la teoria.
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Codificacion. La codificacion es un proceso que permite la identificacion de los datos a
través de codigos relacionando las categorias existentes o que van emergiendo del proceso de

investigacion. La codificacion se puede dar considerando los siguientes tipos:

e Codificacion abierta. Esta se entiende como la parte inicial de identificacion de datos que
permiten determinar categorias de la informacion recolectada.

e Codificacion selectiva. La codificacion selectiva ya consiste en la definicion de un codigo
determinado para una variable central respecto a la categoria central del proceso, reduciendo asi
el nimero de categorias, simplificando asi el proceso.

e Codificacion tedrica. Este tipo de codificacion ayuda a establecer las relaciones o conexiones
entre los cddigos sustantivos y propiedades de las diferentes categorias como parte de integral
para lograr construir o determinar una teoria.

e Codificacion axial. La codificacion axial permite la relacion entre codigos de manera

inductiva o deductiva en la investigacion.

A continuacion, se ilustra los tipos de codificacion en la Teoria Fundamentada:

Codificacidn abierta Codificacion axial
. .
~ e )
Documentos primarios Categorias ﬁ
T Relacionesentre categorias

COMPARACIONES CONSTANTES l

Cddigos ,_‘ . Categoria central

e

Codificacion selectiva

Figura 5. Codificacion.
Fuente. Adaptacion de Modelo de Strauss y Corbin.
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Categorizacion. La categorizacion es el proceso en el cual se clasifican los datos e incidencias
descubiertas y que hacen parte de una investigacion. A continuacién, se ilustra un proceso de

generacion de categorias:

L L L L L Is

<1,/'7—>

| CONCEPTOS |
CODIGOS CODIGOS CODIGOS
SUSTANTIVO TEORICOS “IN VIVO”
CATEGORIAS
CENTRALES

Figura 6. Proceso de generacion de categorias.
Fuente. Adaptacion del Modelo de Glaser (1978).

Teorias. El proposito de la Teoria Fundamentada es determinar una teoria formal a partir
de una teoria sustantiva. Por tanto, estas dos teorias hacen parte del proceso de la Teoria

Fundamentada.

La teoria sustantiva hace referencia a la parte inicial de la investigacién donde se
identifican los datos, el cual a partir de su analisis considerando la codificacion y la

categorizacion conllevan a la construccion de una teoria formal del caso de estudio.

Asi, la teoria formal hace referencia a aquella que es definida a través de la identificacion,

estructuracién y analisis de los datos previamente descubiertos como parte de la teoria sustantiva.
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3.1.8 Seguimiento Metodoldgico del Proyecto. El seguimiento metodolégico se encuentra

establecido en el siguiente modelo metodoldgico:

Tabla 1.Modelo Metodoldgico.

OBJETIVOS DE LA

ACTIVIDADES POR

INDICADOR POR

INVESTIGACION OBJETIVO ACTIVIDAD
Obj 1. Contextualizar la Act 1. Andlisis Ind 1. Matriz de legislacion
legislacion  aplicable al Documental para: tratamiento de datos
tratamiento de la Identificar la legislacion personales.
informacion de datos nacional sobre el
personales y practicas tratamiento de la
relacionadas. informacion.
Act 2. Andlisis Ind 2. Matriz de legislacion

documental para:

tratamiento de datos

personales.

Identificar la legislacion
internacional  sobre el
tratamiento de la
informacion.

Act 3. Analisis
documental para:
Identificar buenas

practicas de tratamiento de
la informacion.

Ind 3. Matriz de buenas
practicas de tratamiento de la
informacion.

Obj 2. Estructurar el
modelo de gobierno de
tratamiento de la
informacién  para la
empresa colombiana en la
globalizacion como
prospectiva de desarrollo
organizacional.

Act 1.
Documental:
Investigar el tratamiento
de la informacion en las
empresas colombianas.

Analisis

Act 2. Analisis
Documental:

Analizar el impacto del
Gobierno de TI en el
tratamiento de la
informacion en la empresa
colombiana a partir de los
resultados obtenidos.

Ind 1. Documento
tratamiento de la
informacion en la empresa
colombiana.

Ind 2. Documento
tratamiento de la
informacidn en la empresa
colombiana.

Act 3. Diseflar el modelo
de gobierno de tratamiento
de la informacién para la
empresa colombiana.

Ind 3. Modelo de gobierno
de tratamiento de la
informacién para la empresa
colombiana.
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Tabla 1. Continuacién

Act 3. Determinar el Ind 3. Informe de tratamiento
impacto del Gobierno de de datos personales en la
Tl en el tratamiento de la empresa colombiana.
informacion en la empresa
colombiana a partir de los
resultados obtenidos.
Obj 3. Determinar la Act 1. Disefiar caso de Ind 1. Caso de estudio.
factibilidad de aplicacion estudio para aplicar el
del Modelo de gobierno de _modelo.
Tl para la empresa Act2. Aplicar modeloen  Ind 2. Documento aplicacién

colombiana en la caso de estudio. caso de estudio del modelo.

globalizacion. Act 3. Determinar la Ind 3. Documento aplicacion
factibilidad del modelo a caso de estudio del modelo.
partir del resultado

obtenido en su aplicacion
en el caso de estudio.

Fuente. Autor del proyecto

Escenario. La seleccidn del escenario de la investigacion, es considerada como uno de los
aspectos primordiales que influyen en el logro de los objetivos planteados y el éxito de la
investigacion. En este caso Rodriguez y Valldeoriola (s/f) expresan que: —la seleccién, la entrada
y la retirada del escenario de la investigacion son aspectos fundamentalesl (p. 48). En tal sentido
la investigacion se ejecuta en las siguientes empresas colombianas: COLOMBIA MAYOR,
SEGUROS MUNDIAL, BDO AUDIT, UNIVERSIDAD FRANCISCO DE PAULA

SANTANDER OCANA y MINISTERIO TIC.

Informantes claves. Los informantes son las personas que sirven de introductores al
investigador en la comunidad investigada y sus mejores aliados durante su estancia alli. Por esta
razon se requiere que sean representativos y conocedores de su grupo. A menudo se convierten
en los mejores amigos del investigador, responden de él ante la comunidad, son sus fuentes

primarias, y colaboran dandole consejos e informacion sobre como le ven en la comunidad.
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Partiendo de dichos sefialamientos se deben considerar cinco informantes bajo los siguientes

criterios:

e Se entrevistaran los gerentes principales de cada una de las empresas seleccionadas alos

cuales se les debe colocar un codigo para poder definir lo que sefiala cada informante.

e Lainformacion recolectada estard acompariada de la observacion directa que se realice en

cada una de las empresas seleccionadas.

e En caso de surgir algun informante emergente es importante sefialar que se debe incluir enel

momento de la codificacion para el anélisis respectivo.

Categorias previas. En referencia a las categorias previas de la investigacion o de entrada es
pertinente tener claro que en la investigacion cualitativa dentro de la teoria fundamentada plantea
algunas categorias preestablecidas, lo que no quiere decir que sean la Unicas o las definitivas;
puesto que, a medida gque se avance surgiran las categorias que se convertiran en la base teorica

de la investigacion, en tal sentido, dicho aspecto se fundamenta en Martinez, (1994) quien sefiala:

Se podria partir de un grupo de categorias preestablecidas, con tal de que se utilicen con mucha cautela y
como algo provisional hasta que no se confirmen, y no se deje uno llevar por la tendencia (cosa muy facil y
natural) de rotular la nueva realidad con viejos nombres. (p.9)

Como se puede apreciar el método permite un manejo ajustable del uso de las categorias
siempre y cuando su aplicabilidad sea muy cautelosa para evitar cualquier trasgresion de la
informacion o en su defecto algin sesgo de la misma. Por lo tanto, en el caso particular del
trabajo se establecen algunas categorias de entrada denominadas de esta manera; por que a

medida que se realicen observaciones y se apliquen los instrumentos de recoleccion de la
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informacion surgiran las categorias definitivas, teniendo presente que dentro de la investigacion
cualitativa no se debe hablar de categorias definitivas; ya que las mismas poseen un alto grado de
relatividad dependiendo en gran medida de factores externos y de la forma como sea observada,

analizada e interpretada por el investigador; dentro de dichas categorias se tiene:

e Gobierno de TI.

e Tratamiento de la Informacion.
e Desarrollo organizacional.

e Estructura empresarial.

e Globalizacion en la empresa.

e Legislacion vinculante.

e Normas précticas.

Confiabilidad y validez. La credibilidad de la investigacion recae en el proceso
investigativo, donde el investigador recoge los datos y los procesa; posterior a ello para verificar
regresa a los informantes claves y estos verifican si la interpretacion realizada se encuentra
ajustada a lo que es su realidad, su mundo o su cosmovision, en ocasiones los informantes claves
se convierten en garantes de los datos y las interpretaciones realizadas por la oportunidad que
tienen de corregir y mejorar las apreciaciones y/o aportes que el investigador le otorga a

determinado hecho, fendmeno o suceso que sea centro de atencion durante la investigacion.

Razén por la cual se toman los aspectos que manejan Guba y Lincoln (1985) en busca de

establecer un rigor cientifico ajustable a las informaciones y hallazgos que se logren obtener a
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medida que avance el proceso investigativo y mas cuando se trata de una investigacion social de
caracter cualitativo. La credibilidad, es un aspecto que se encaja en la verificacion de la
rigurosidad metodoldgica de la investigacion. Aunado a lo anterior se plantea la validez de los

instrumentos que en esta ocasion se plantea mediante la validacion de pares.

Se entiende por validacion de pares que se estructuran los guiones de preguntas y se le
agrega el protocolo de validacion cualitativa; luego se hace la validacion de pares expertos que
estén vinculados con el area de conocimiento y la parte metodoldgica solo la complementa y
orientan los metodologos; es decir, el contenido se hace mediante pares de expertos y el apartado
metodoldgico lo hacen dos metoddlogos; esto permite corroborar una sistematizacion de la
credibilidad y validez ajustable a lo que se quiere y enmarcado en los nuevos postulados de la

investigacion cualitativa.

Martinez (2009) define la validez como la fuerza mayor de la investigacion cualitativa. En
tal sentido, para recabar los datos, de captar cada cuento desde diferentes puntos de vista, de vivir
la realidad estudiada, analizarla e interpretarla, es necesario que estén inmersos en su propia
dindmica, lo cual ayuda a superar la subjetividad. (p.119) También la validez de la investigacion

se determina por la coherencia que se da de los resultados y la concordancia con otros estudios.

Técnicas de recoleccion de la informacion. Por tratarse de una investigacion con enfoque
cualitativo, bajo los preceptos de la teoria fundamentada, la recoleccion de la informacion se
basara en instrumentos que faciliten la participacion de los gerentes de las empresas sujeta al

estudio, de manera que tanto el investigador como los informantes claves, puedan realizar este
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proceso. En esta direccion, los procedimientos de recoleccién de informacidn (observacion y
entrevista) precisan de unos minimos planteamientos teéricos previos que los site en el contexto
donde van a ser utilizados. La técnica de la observacion, tal como aqui se plantea, consiste en
observar atentamente el caso, tomar informacion y registrarla para su posterior analisis, la
observacion es un elemento fundamental de todo proceso investigativo; en ella se apoya el
investigador para obtener el mayor nimero de datos, por ello se tendra en cuenta la observacion
no estructurada llamada también simple o libre, que es la que se realiza sin la ayuda de elementos

técnicos especiales.

Otra estrategia a desarrollar dentro de la propuesta metodoldgica es la entrevista abierta
no estructurada la cual permitird que la gente responda a su manera y con su propia perspectiva.
Es importante saber lo que se va a preguntar como lo que no tiene que preguntarse. A partir de
entonces ha de preocuparse en el control de la veracidad de la informacion, comparando lo que se
dice con lo que se puede observar o experimentar personalmente. De igual forma se tendra en
cuenta la triangulacion que pretende algo parecido: se trata de combinar los distintos métodos o

fuentes de datos para controlar las tendencias del observador y los relatos de los informantes.

3.1.9 Andlisis de la informacion. EI Analisis de la informacién obtenida en la puesta en
practica de cada uno de los instrumentos apropiados a la investigacion cualitativa se efectla
comparando y estudiando cada uno de los contenidos obtenidos, para llegar a una posterior
categorizacion, considerada por Buendia y Otros (2008) como —...conceptualizacion realizada a
partir de la conjuncion de elementos concretos que tienen caracteristicas comunesl. (p.184)

Posteriormente, se procede a organizar de la informacion del diario de campo para efectuar la
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triangulacion de la informacion enfrentando instrumentos e informaciones obtenidas con el fin de
extraer los datos més exactos y objetivos de la investigacion efectuada, dandole validez al trabajo
desarrollado, para Parra (2008) triangular significa -...comparar y constatar la consistencia de la

informacion derivada de la misma fuente, pero en tiempos variado a traves de diferentes métodos

cualitativosl.(p.62).

En el caso de la presente investigacion se requiere aplicar la teoria fundamentada
especificamente considerando el analisis microscopico que es una de las maneras de interpretar
informacidn para luego poder establecer el aporte tedrico que permite: Disefiar un Modelo de
Gobierno de Tratamiento de la Informacion para la Empresa Colombiana, como un elemento
fundamental en la organizacion permitiendo la proteccion de datos personales, en cumplimiento

de los derechos fundamentales de sus titulares.
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Capitulo 4. Analisis de resultados

4.1 Contextualizacién del escenario

Como parte complementaria al analisis realizado se ha contextualizado el desarrollo de
esta tematica en diferentes empresas del sector publico y privado del pais. De esta manera, se

identificaron y describieron las caracteristicas de las siguientes empresas:

4.1.1 Colombia mayor

Ubicacion. Bogota.

Breve resefia historica. EIl CONSORCIO COLOMBIA MAYOR es una alianza
estratégica entre sociedades fiduciarias del sector publico: FIDUPREVISORA S.A.,
FIDUCOLDEX S.A. y FIDUCENTRAL S.A., que tiene por objeto administrar los recursos del
Fondo de Solidaridad Pensional, en virtud del contrato de fiducia publica No.216 de 2013,

suscrito con el Ministerio del Trabajo.

En su calidad de administrador fiduciario del Fondo de Solidaridad Pensional tiene a
cargo las subcuentas de solidaridad y subsistencia, con las que financia el Programa de Subsidio

al Aporte en Pension y el Programa de Solidaridad con el Adulto Mayor, Colombia Mayor.
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El objeto social del CONSORCIO es la administracion fiduciaria de los recursos del
FONDO DE SOLIDARIDAD PENSIONAL creado por la ley 100 de 1.993 en su articulo 25
COMO una cuenta sin personeria juridica, adscrita al MINISTERIO DEL TRABAJO. La
administracion del fondo fue contratada con el Consorcio en el marco del Contrato de Fiducia

Publica No. 216 con fecha de 30 de mayo 2013.

e Administracién del Programa de Subsidio al Aporte en Pensidn — Subcuenta de Solidaridad.

e Administracion del Programa Colombia Mayor — Subcuenta de Subsistencia.

Mision. Para junio de 2017 continuaremos siendo reconocidos por el Gobierno Nacional y
por la poblacion impactada e involucrada en los Programas, como un equipo humano
consolidado profesional y técnicamente capaz de administrar el negocio a largo plazo, sobre la

base de nuestras creencias corporativas.

Vision. Somos un equipo humano dedicado a administrar los recursos del Fondo de
Solidaridad Pensional, a través de los Programas Sociales: Colombia Mayor y Programa de
Subsidio al Aporte en Pension que atienden poblacién vulnerable, fundamentados en nuestra

experiencia y flexibilidad organizacional.

Planes y programas de organizacion empresarial.

e Plan de trabajo organizacional.

e Plan estratégico.
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e Plan de seguridad de la informacion.

e Plan de continuidad del negocio.

e Plan institucional de archivo.

e Plan sistema integrado de conservacion.
e Programa de gestién documental.

e Programa de auditoria.

4.1.2 Seguro mundial

Ubicacion. Bogota.

Breve resefia histdrica. 1970 — 1972 Compafiia Internacional de Seguros de Vida S.A. Se
crea la Compafiia Internacional de Seguros de Vida S.A., dedicada exclusivamente a la

comercializacion de seguros de personas.

1973 — 1981 Compaiiia Mundial de Seguros. La Organizacion fue adquirida por
industriales de amplia y conocida trayectoria quienes designaron una nueva administracion y la
proyectaron en el mercado mediante una suscripcion altamente técnica de los riesgos y el
desarrollo y mejoramiento de los productos de acuerdo con las necesidades de los clientes, lo

cual la ha situado en una posicion destacada en el sector asegurador.

La sociedad cambio su razon social a Mundial de Seguros de Vida S. A. y en ese mismo

afio se cred la Compaiiia Mundial de Seguros S.A.
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1981-1990 La Calidad en el Servicio. Durante este periodo la compafiia evoluciond hacia
un concepto que después haria parte muy importante de sus objetivos corporativos: "La Calidad

en el Servicio".

Precisamente en la época donde el consumidor se hacia mas exigente y las empresas
trataban de aprovechar los "momentos de verdad" para brindar el mejor servicio posible,
Mundial hizo parte de las empresas fundadoras de la Corporacion Calidad y particip6 en un sin

numero de simposios especializados en busca de la excelencia en el servicio.

Se implemento la sistematizacion integral de procesos de seguros, lo cual le permitid

trabajar con mayor agilidad sobre los estados financieros y la constante evaluacion del negocio.

No menos importante fue el proceso de Planeacion Estratégica de principios de los afios
90’s, donde varias de las tematicas abordadas en este estudio fueron las bases de los procesos

posteriores y de las decisiones de futuro que la compafiia tomaria para los afios venideros.

1991-1995 La apertura del mercado. A principios de los 90°s se socializ6 toda la
informacion sobre las estrategias que desarrollaria la compafiia y aunque el primer ejercicio de la
apertura de mercado resultd ser uno en el cual muchas précticas conocidas y utilizadas perdieron
vigencia y validez, la gestion de las diferentes areas busco mantener siempre un alto nivel de

conocimiento sobre el desenvolvimiento real de la compafiia en comparacion con el mercado.
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Se continuaron refinando los procesos de expedicion de pélizas a traves del nuevo software
integrado de seguros, para llevarlas a niveles de eficiencia y calidad destacadas dentro del

mercado.

Se dieron importantes pasos para proyectar comercialmente a la compafiia y posicionarla
como un grupo asegurador de avanzada en el mercado colombiano, se cambi6 la imagen visual
corporativa, se realizo una destacada campafa de publicidad institucional en periddicos y

revistas de circulacion nacional.

Se desarrollaron y lanzaron nuevos productos como las pélizas ESCUDO y CARRUS, y la

actualizacion de todas las polizas para brindar mayor claridad sobre ellas a nuestros asegurados.

1996 - 2000 La Especializacion. La Compafia Mundial Seguros S.A. entendio la apertura
del mercado asegurador como una oportunidad para crecer, progresar y servir, razon por la cual
comprometid el esfuerzo y dedicacion de toda la Organizacion en el disefio y desarrollo de un

Plan Estratégico.

Este Plan determin6 como estrategia la especializacién en los ramos de Cumplimiento,

Seguro de Vida Grupo Educativo, Aviacion y SOAT.

Asi, Mundial Seguros se convierte en la primera compariia especializada en el sector

asegurador.
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Durante las actividades desarrolladas en este periodo se profundizé en el sistema de

calidad y de documentacion de procesos.

Conscientes de la importancia que tiene para el futuro de la empresa estar a la vanguardia
en materia de tecnologia, tanto en computacién como en comunicaciones, se disefié e

implementd la primera pagina Web de la compaiiia.

2001 La consolidacion de la especializacion. Las compafiias Mundial de Seguros S.A. y
Mundial de Seguros de Vida S.A., se fusionaron quedando como absorbente la Compafiia
Mundial de Seguros S.A. Con esta fusion la Compaiiia logro fortalecerse patrimonialmente y
ampliar su capacidad de retencion neta por riesgo, brindando asi un servicio mas agil de
suscripcion, constituyéndose de esta manera en una entidad solida, en la que la seriedad y
profesionalismo de su gente, ha sido el mejor acceso a la confianza y respaldo, tanto en el

mercado nacional como en el internacional.

En los primeros meses de 2001, la Compafiia disefié un nuevo Plan Estratégico
denominado "La Consolidacion de la Especializacion”. Este plan se apoy6 en la metodologia

provista por el Sistema de Gestion de Calidad y Mejoramiento Continuo 1SO 9001 version 2000.

2002 — 2006 Una Compafia Especializada con Calidad Certificada. Buscando la
implantacion total del Sistema de Gestion de Calidad, la compafiia definié con precision la Red

de Procesos de cara al cliente interno y externo, y logro el levantamiento de la documentacion de
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cada uno de los subprocesos que componen dicha red, la certificacion 1ISO 9001 versidén 2000

otorgada por el Icontec se obtuvo el 30 de Octubre de 2002.

Para administrar eficientemente el Sistema de Gestion de Calidad, la organizacion disefio,
desarroll6 e implantd el sistema -Tutorl, con acceso a todos los funcionarios de la empresa y en
donde se pueden encontrar la totalidad de la documentacion actualizada de nuestros procesos,
manuales técnicos y de suscripcion, los modulos de auditoria de calidad, acciones correctivas,
preventivas, quejas y reclamos, estos ultimos fundamentales para la 6ptima administracion del

sistema.

2007 Una compafiia con fortaleza financiera- Gracias a la fortaleza financiera de la
compariia se obtuvo la calificacion de AA (Doble A), por parte de Duff & Phelps, Sociedad
Calificadora de Valores para la cual —AA Muy Alta fortaleza financieral significa que la
capacidad de empresas aseguradoras con esta calificacion para el cumplimiento de poélizas y

otras obligaciones contractuales es muy fuerte.

La compafiia cumplio a cabalidad con lo dispuesto por la Superintendencia Financiera en

desarrollar y poner en marcha el SEARS en los plazos estipulados por el ente de control.

Se realizd una revision a fondo del Plan Estratégico que ha permitido validar las estrategias
Gerenciales teniendo en cuenta las diferentes y nuevas variables que acttan sobre las fuerzas del

mercado en que interactla.
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Mundial Seguros consiente de las nuevas necesidades de sus clientes complementa su
portafolio de ramos especializados lanzando al mercado el Seguro de Crédito respaldado por una
alianza estratégica con COFACE S.A., multinacional francesa con mas de 60 afios de experiencia

en el ramo.

2008 — 2010 Mejoramiento continuo. Con el proposito de impulsar el mejoramiento
continuo se incluyé la metodologia Seis Sigma, la cual se trabajo6 para la revision y

simplificacién de los procesos en busca de reduccion de tiempos y errores en la operacion.

En materia de evaluacion, administracion, medicion y control de riesgo, la compafiia
cuenta con un adecuado Sistema de Administracion de Riesgos de Seguros (SEARS) y trabajo
durante este periodo en la implementacion de las normas emanadas de la Superintendencia
Financiera, relacionadas con la Administracion de Riesgos Operativo (SARQO) y Administracién
de Riesgos de Lavado de Activos y Financiacion del Terrorismo (SARLAFT), implementacion

que ha sido permanentemente monitoreada por la Junta Directiva.

La politica de Gestion de Calidad y mejoramiento continuo se ha reflejado en mayor
productividad, eficacia y se ha consolidado ahora bajo los preceptos de 1ISO 9001 con la versién

2008.

Con el propésito de impulsar el mejoramiento continuo, se definié y dio inicio al Plan de
Mejoramiento Mundial -PMM420I, con el propoésito de buscar la optimizacion de la eficiencia

de la operacién de la compafiia.
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La compafiia realizo la adquisicion de la licencia de uso del programa SISE y acceso al
cadigo fuente, mejorando con ello la oportunidad y eficiencia en el proceso de evolucién del

sistema informatico.

2011 - 2012 Renovacion en seguros de personas. En coherencia con su plan estratégico,
la compafiia decide hacer su plan tactico para validar en el corto plazo sus estratégicas y poder

enfrentar con eficiencia los retos de un mercado exigente y altamente competido.

En el afio 2012 la organizacion lanzé el Seguro de Arrendamiento, el cual puede ser
adquirido por las inmobiliarias o por los propietarios de inmuebles y para el trdmite de estudio de
los posibles inquilinos y coarrendatarios, se ofrece la tradicional alternativa de diligenciar un
formulario fisico, o una innovadora plataforma web, sin ningin costo y sin desplazamientos.
Comienza asi el sendero de los seguros personales, estrategia clara para prestar servicios de

calidad a los crecientes mercados de personas.

2013 — 2014 “Seguros Mundial” En el desarrollo del plan Estratégico -E-volucion
Mundial 2015 se establecié el genoma empresarial y la Causa Mundialista, igualmente se
consolidaron las diferentes estrategias que trazan el rumbo de la compafiia en los préximos 5

anos.

En Octubre de 2013, BRC Standard & Poor's otorg0 la calificacion de Fortaleza Financiera
en AA-, que indica que la capacidad financiera de empresas aseguradoras con esta calificacion es

muy fuerte para cumplir con el pago de los siniestros y de sus obligaciones contractuales.
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Mision. Seguro Mundial es una organizacion dedicada a conocer y satisfacer las
necesidades de aseguramiento y afianzamiento de sus clientes. Seguros Mundial acomparia y
ofrece respaldo a las personas para la proteccion de su familia, su patrimonio y su vida contra los

riesgos a los que estan expuestos. Somos tranquilidad hacia el futuro.

Nuestra organizacion se proyecta como una aseguradora especializada altamente técnica,
rentable y eficiente, que busca retribuir a sus accionistas y a todos sus funcionarios con las mas

altas recompensas econémicas y humanas.

Queremos ser un agente economico productivo para la sociedad, que desarrolle a cabalidad
su funcion social y que, ademas, cumpla de manera oportuna y adecuada las obligaciones

adquiridas y las normas legales, dentro de la ética que nuestra actividad exige.

Nos distinguimos por el compromiso con el servicio, la seriedad y transparencia de

nuestras acciones, y el profesionalismo y capacidad de liderazgo de nuestros colaboradores.

Estimulamos la realizacidn de nuestra gente a través de la participacion y la creatividad.

Nuestra actitud positiva nos hace dinamicos, eficientes e innovadores, considerando el

cambio como un reto permanente.

Vision. Ser la mejor compafiia aseguradora especializada de Colombia
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Planes y programas de organizacion empresarial. Desde su fundacion, Seguros Mundial
ha forjado su imagen de solidez y seriedad en el mercado asegurador, lo que le ha permitido

participar de manera competitiva en todos los negocios inherentes a su actividad.

Entendiendo la apertura del mercado asegurador como una oportunidad para crecer,
progresar y prestar un mejor servicio a cada uno de sus clientes, Seguros Mundial disefié y
desarroll6 un Plan Estratégico que determinG como estrategia la especializacion en los ramos de
Cumplimiento, Judiciales, Aviacidon, SOAT, Vida Grupo Educativo, Accidentes Personales y

Seguro de Crédito.

Como parte de su proyeccion estratégica la organizacion decide cambiar de nombre a
-Seguros Mundiall con el consecuente cambio de la imagen corporativa brindando una extension
de marca a cada uno de nuestros productos. Esta nueva imagen -fresca y renovadorall identifica
las ambiciones institucionales de servicio y la proactividad natural para atender las necesidades

actuales de los colombianos.

Seguros Mundial se visualiza como una compafiia especializada que quiere conocer a sus
clientes y cree en ellos, proyectandolos a futuro para asegurar su familia, su empresa y sus

suefios.

El Plan Estratégico de Seguros Mundial esta integrado al Sistema de Gestion de Calidad
gue nos permite trabajar sistematicamente para mejorar los procesos de la organizacion,

garantizando la satisfaccion de las necesidades y expectativas de nuestros clientes bajo los mas
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altos estandares de calidad y servicio. Seguros Mundial cuenta hoy con la Certificacion 1SO
9001 Version 2008, otorgada por Icontec. Nuestro Sistema de Gestion de Calidad esta
implementado en la totalidad de los procesos que se desarrollan al interior de la compafiia y

aplica en todas las areas que conforman la organizacion.

Como parte de su planeacion se establece lo siguiente: Plan estratégico corporativo.

4.1.3 Universidad Francisco de Paula Santander Ocafa

Ubicacién. Ocafa

Breve resefia historica. En noviembre de 1973 se suscribi6 un contrato para la
realizacion de un estudio de factibilidad denominado "Un centro de educacién superior
para Ocafia", que fue terminado y sugiri6 la creacién pronta de un programa de educaciéon a
nivel de tecnologia en énfasis en ciencias sociales, matematicas y fisica. En diciembre de ese
mismo aio, el rector de la Universidad Francisco de Paula Santander, José Luis Acero
Jordan, le envi6 copia de dicho estudio al Icfes, Instituto que conceptu6 que el proyecto

para abrir el centro de estudios en Ocafia, era recomendable.

Segun Acuerdo No. 003 del 18 de Julio de 1974, por parte del Consejo Superior de la
Universidad Francisco de Paula Santander Cucuta, se crea la Universidad Francisco de Paula

Santander Ocafia, como maxima expresion cultural y patrimonio de la regién; como una entidad
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de carécter oficial seccional, con Autonomia administrativa y patrimonio independiente, adscrito

al Ministerio de Educacion Nacional.

Su primer coordinador, el doctor Aurelio Carvajalino Cabrales, buscé un lugar adecuado
para funcionar la sede, en los claustros Franciscanos al costado del templo de la Gran
Convencion, y con las directivas del colegio José Eusebio Caro, se acordo el uso compartido del

laboratorio de fisica.

En 1975 comenz0 la actividad académica en la entonces seccional de la Universidad
Francisco de Paula Santander con un total de 105 estudiantes de Tecnologia en Matematicas y
Fisica, y su primera promociéon de licenciados en Matematicas y Fisica se logré el 15 de

diciembre de 1980.

La consecucion de 27 hectareas de la Hacienda El Rhin, en las riberas del Rio Algodonal,
en comodato a la Universidad por 50 afios, que la antigua Escuela de Agricultura de Ocafia cedio
a la Universidad, permitio la creacion del programa de Tecnologia en Produccién Agropecuaria,
aprobado por el Consejo Superior mediante el Acuerdo No. 024 del 21 de agosto de 1980, y
luego el Icfes otorgd la licencia de funcionamiento el 17 de febrero del afio siguiente. Luego se

crean las Facultades.

La Facultad de Ciencias Agrarias y del Ambiente fue creada segin Acuerdo 084 del 11 de
septiembre de 1995, conformada por los departamentos de Ciencias Agricolas y del Ambiente y

el departamento Ciencias Pecuarias junto a los programas académicos de Tecnologia
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Agropecuaria (Acuerdo N° 024 del 21 de agosto de 1980), Zootecnia (Acuerdo N° N°057 y 058
del 27 de junio de 2007), e Ingenieria Ambiental (Acuerdo 089 del 9 de octubre 1995 con

resolucion 10542 de 8-ago-2013 del MEN).

La Facultad de Ciencias Administrativas y Economicas fue creada segun Acuerdo No. 008
del 05 de marzo de 2003; esta conformada por el departamento de Ciencias Administrativas y
Departamento de Ciencias Contables y Financieras. Estan adscritos los programas académicos de
Tecnologia en Gestion Comercial y Financiera (Acuerdo No, 024 del 29 de junio de 1988 con la
resolucion 9886 de 31-jul-2013 del MEN), Administracion de Empresas (Acuerdo No, 024 del
29 de junio de 1988) y la profesionalizacion (Acuerdo No. 118 del 16 de noviembre de 1994
Resolucién 1867 de 26-feb-2013); Contaduria Publica (Acuerdo No. 007 del 05 de marzo de

2003 y segun resolucion 13873 del 8-oct-2013 del MEN).

La Facultad de Ingenierias fue creada segin Acuerdo 007 del 20 de febrero de 2006,
conformada con los departamentos de Ingenieria Civil, Ingenieria Mecanica y el departamento
de Sistemas e Informatica. Con los registros calificados de los programas completos de acuerdoa
la Resolucion 2909 de julio 21 de 2005 para el programa de Ingenieria Civil (Resolucion 6779 de
20-jun-2012) e Ingenieria Mecénica (Resolucion 6233 de 7-jun-2012), Ingenieria de Sistemas
(Resolucién 9950 de 31-jul-2013). La creacion del Técnico Profesional en Telecomunicaciones
con registro calificado (Resolucion 5366 de agosto 25 de 2008) y el Técnico Profesional en

Informaética con registro calificado (Resolucion 4613 de julio 18 de 2008).
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La Facultad de Educacion, Artes y Humanidades de la Universidad Francisco de Paula
Santander Ocafia fue creada segun Acuerdo 063 del 07 de noviembre de 2006, esta conformada
con los departamentos de Matematicas, Fisica y Computacién y el Departamento de
Humanidades. Segun el Acuerdo No. 010, marzo 29 de 2004 se crea el plan de estudios del
programa de Comunicacion Social (Resoluciéon 5363 de 10-may-2013,) y Derecho con registro
calificado (Resolucién 10185 de noviembre 22 de 2010). En el mes de noviembre de 2005, se
suscribio el convenio de asociacion No. 1744/05 con el Ministerio de Cultura, con el objeto de

apoyar el proceso de estructuracién académica de la Escuela de Bellas Artes.

Mision. La Universidad Francisco de Paula Santander Ocafia, institucion publica de
educacion superior, es una comunidad de aprendizaje y autoevaluacidén en mejoramiento
continuo, comprometida con la formacion de profesionales idoneos en las areas del
conocimiento, a través de estrategias pedagdgicas innovadoras y el uso de las tecnologias;

contribuyendo al desarrollo nacional e internacional con pertinencia y responsabilidad social.

Vision. La Universidad Francisco de Paula Santander Ocafia para el 2019, sera reconocida
por su excelencia académica, cobertura y calidad, a través de la investigacién como eje
transversal de la formacién y el uso permanente de plataformas de aprendizaje; soportada
mediante su capacidad de gestion, la sostenibilidad institucional, el bienestar de su comunidad
académica, el desarrollo fisico y tecnologico, la innovacion y la generacion de conocimiento,
bajo un marco de responsabilidad social y ambiental hacia la proyeccion nacional e

internacional.
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Planes y programas de organizacion empresarial.

e Plan de Desarrollo Institucional 2014-2019.

e Planes de mejoramiento.

e Plan de emision de tv.

e Programas académicos.

e Programas de Gestion Ambiental.

e Programa del sistema de gestion de la seguridad y salud en el trabajo.
¢ Plan mantenimiento preventivo y correctivo de equipos.

e Plan de contingencia de TI.

41.4 BDO AUDIT

Ubicacion. Bogotad.

Breve resefia historica. BDO Colombia tuvo su origen en el ario 1985 al constituirse bajo
el nombre de sus socios fundadores Antequera Gomez Escobar & Asociados - AGE Contadores

Ptiblicos y Consultores.

En el afio 1988 se convirtio en la firma miembro en Colombia de la red internacional de

contadores BDO.


https://ufpso.edu.co/ftp/pdf/documentos/2017/programa-SGSSTrevF.pdf
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Hoy, con tres décadas de experiencia en el mercado local y mas de 3,000 clientes
satisfechos a lo largo de nuestra historia, se ha consolidado como una de las cinco firmas de
servicios profesionales méas grandes del pais, con 4 oficinas en Bogota D.C., y sucursales en

Barranquilla, Cali, y Medellin.

Gracias al apoyo de entidades publicas, organismos multilaterales de crédito y compaiiias

privadas de diversas industrias ha logrado alcanzar sus objetivos corporativos.

Dispone de un equipo multidisciplinario con mas de 450 profesionales especializadas en la

prestacion de servicios de auditoria, consultoria, outsourcing, legal e impuestos.

/- PROFESIONALES

MULTIDISCIPLINARIOS

. EN COLOMBIA DESDE

1985

Figura 7. Historia de BDO Audit.
Fuente. BDO Audit.

Misidn. Contribuir a que nuestros clientes logren sus objetivos corporativos con la

experiencia, conocimiento y habilidades de nuestros profesionales, metodologias innovadoras,
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mejores practicas y recursos de nuestra red internacional, con el soporte de nuestro Sistema

Integrado de Gestion.

Vision. Ser los lideres en servicio excepcional al cliente.

Planes y programas de organizacion empresarial

4.1.5 Ministerio TIC

Ubicacidon. Bogota.

Breve resefia historica. EI Congreso de la Republica mediante la Ley 31 del 18 de julio de

1923, creo el Ministerio de Correos y Telégrafos, organismo encargado de fijar las politicas de

planeacion y desarrollo en los campos de la telegrafia y el correo.

En 1953, por Decreto 259 del 6 de febrero, el Gobierno Nacional determind que a partir del

1 de febrero de 1953 el Ministerio de Correos y Telégrafos en adelante se denominaria

Ministerio de Comunicaciones, reestructurandolo y estableciendo su funcionamiento con base en

los Departamentos de Correos, de Telecomunicaciones y Giros.

En el afio de 1990 por decreto 1901 del 19 de agosto, se establece la estructura organica

para El Ministerio, se determinan las funciones de sus dependencias y se dictan disposiciones,
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relacionadas con el Fondo de Comunicaciones, el Consejo Nacional de Telecomunicaciones, el

Consejo Filatélico y la Comision de Personal.

Con la Ley 72 de 1989 y el Decreto Reglamentario 1900 de 1990, se establecio la
desmonopolizacion del sector y se segreg6 por primera vez en la historia de las
telecomunicaciones los conceptos de redes y servicios, definiendo los servicios a prestar por el

Ministerio de Comunicaciones.

La Ley 1341 de julio de 2009 genera nuevas responsabilidades para el Ministerio pues se le
reconoce su papel como integrador del sector TIC, y como el encargado de apoyar el cierre de la
brecha social en materia de tecnologias de comunicaciones. Es asi como esta Ley cambia el
nombre del Ministerio de Comunicaciones a Ministerio de Tecnologias de la Informacién y las
Comunicaciones. Asi mismo, el Decreto 091 del 19 de enero de 2010 modifica la estructura del

Ministerio de Tecnologias de la Informacion y las Comunicaciones.

Mision. El Ministerio de Tecnologias de la Informacién y las Comunicaciones promueve
el acceso, uso efectivo y apropiacién masivos de las TIC, a través de politicas y programas, para

mejorar la calidad de vida de cada colombiano y el incremento sostenible del desarrollo del pais.

Vision. En el 2018, el Ministerio de las Tecnologias de la Informacion y las
Comunicaciones estara preparado para enfrentar los retos de la economia digital y habra logrado

posicionar al pais como referente en el desarrollo de aplicaciones sociales y contenidosdigitales.
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Contribuira al desarrollo social y econdmico del pais, al desarrollo integral de los
ciudadanos y la mejora en su calidad de vida, mediante la investigacion, promocion y
apropiacion del uso de nuevas tecnologias y la implementacion de un modelo organizacional

efectivo.

Planes y programas de organizacion empresarial. Planes de Accion 2018:

e Plan de Accion MINTIC/FONTIC 2018.

o Plan de Accion Anual 2018.

o Planes de Mejoramiento.

e Plan Anticorrupcion.

o Plan Estratégico.

o Plan de Participacion Ciudadana.

o Planes de desarrollo administrativo.

e Programa de Gestién Documental — PGD.

e Programa de acompafiamiento a los sectores.
o Plan Estratégico de TI (PETI).

e Plan de Continuidad de TI.

4.2 Informacion recolectada

4.2.1 Categorias de analisis. Para el analisis de la informacion recolectada se han

establecido las siguientes categorias:


https://www.mintic.gov.co/portal/604/articles-1785_plan_accion_mintic_fontic_tercer_trimestre_2018_excel.xlsx
https://www.mintic.gov.co/portal/604/articles-1785_plan_accion_anual_2018_v2_excel.xlsx

58

Gobierno de TI1. Gobierno de TI COLOMBIA MAYOR

El Consorcio Colombia Mayor como parte de su plan estratégico incorpora elementos de

TI:

e Automatizacién de Procesos.
e Actualizacién de Bases de Datos.

e Fortalecimiento de los Canales Tecnoldgicos.

Gobierno de T1 Seguros Mundial. SEGUROS MUNDIAL mantiene un gobierno
corporativo enfocado propiamente a los productos y servicios de su negocio, acompafado de
unas estrategias importantes a nivel de procesos relacionados con las tecnologias que se enfocan

a.

e Implementar servicios de venta y postventa en un proceso tecnolégico.
e Establecer los canales digitales para venta de servicios y productos.
e Establecer un ecosistema generador de valor.

e Tecnologia adecuada.

Gobierno de TI Universidad Francisco de Paula Santander Ocafia

Procedimiento gestion de los sistemas de TI.

Procedimiento administracion de los recursos informaticos.
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Procedimiento soporte y atencion al usuario.

Gobierno de TI BDO AUDIT

Planeacion.

Gobierno de TI MINISTERIO TIC

Politica lineamientos y estandares para la gestion TI.

Liderazgo Tl - GCIO.

Estrategia de Gobierno de TI MINTIC. La estrategia de tecnologia debe estar estrechamente
ligada a las estrategias y politicas organizacionales del Estado o las entidades del sector. Para
apoyar la construccion de un Gobierno TI es fundamental desarrollar un plan normativo y legal,
las politicas organizacionales, los procesos, el modelo de gobierno y los mecanismos de compras
y contratacion de la entidad. Para que las TIC cumplan su papel es necesario contar con un

modelo de gobierno de TI que contemple los siguientes aspectos:

e Marco legal y normativo.

e Estructura de Tl y procesos.

e Toma de decisiones.

e Gestion de relaciones con otras areas y entidades.

e Gestion de proveedores.
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e Acuerdos de servicios y de desarrollos.

e Alineacién con los procesos.

Estrategia de Gestion de TI. El Plan Estratégico de T1 (PET]I) define las estrategias de
gobierno en cuanto a TI, sistemas de informacion, servicios tecnoldgicos y del uso y apropiacion
de los anteriores. EI modelo de gestion que apoya el PETI garantiza el valor estratégico de la
capacidad y la inversion en tecnologia realizada por el Estado. Dicho modelo ademas incluye la
estrategia organizacional y las necesidades del negocio de TI. Para la Estrategia se desarrollan

los siguientes aspectos:

e Planeacidn estratégica de gestion de TI.

e Portafolio de planes y proyectos.

e Politicas de Tl en cuanto a seguridad, informacién, acceso y uso, etc.
e Portafolio de servicios.

e Gestion financiera.

e Plan de Continuidad de TI.

Tratamiento de la Informacién. Tratamiento de la Informaciéon COLOMBIA MAYOR

e Politica de tratamiento de informacion de datos personales.
e Auviso de privacidad.
e Procedimiento de quejas y reclamos.

e Formatos de autorizacion de datos personales.
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e Metodologia de gestion de riesgos.

e Politicas de seguridad de la informacion.

Tratamiento de la Informacién SEGUROS MUNDIAL

e Politicas de tratamiento de la informacion.
e Auviso de privacidad y autorizacidn expresa para el tratamiento de datos personales.
e Procedimiento de peticiones y quejas (reclamos).

e Metodologia de gestidn de riesgos.

Tratamiento de la Informacién UNIVERSIDAD FRANCISCO DE PAULA

SANTANDER OCANA

La Universidad Francisco de Paula Santander Ocafia en materia de tratamiento de la

informacidn de datos personales dispone de los siguientes elementos:

e Politica Proteccion de Datos Personales.
e Politica de tratamiento de proteccion de datos personales TI.

e Documento de Aprobacién de la Politica de Proteccion de datos personales de la Universidad

Francisco de Paula Santander Ocafia.

e Formato Autorizacion de uso de datos personales.

e Aviso de Privacidad de los datos personales.

e Formato de consulta, actualizacion, rectificacion, y eliminacion de datos personales.

e Documento Contrato de confidencialidad.


https://divisis.ufpso.edu.co/archivos/noticia/SITT_tratamiento-datos-personales.pdf
https://divisis.ufpso.edu.co/archivos/noticia/aprobaci%C3%B3n-de-las-pol%C3%ADticas.jpg
https://divisis.ufpso.edu.co/archivos/noticia/aprobaci%C3%B3n-de-las-pol%C3%ADticas.jpg
https://divisis.ufpso.edu.co/archivos/noticia/aprobaci%C3%B3n-de-las-pol%C3%ADticas.jpg
https://divisis.ufpso.edu.co/archivos/noticia/autorizacion_15.pdf
https://divisis.ufpso.edu.co/archivos/noticia/aviso-privacidad-ufpso-14.pdf
https://divisis.ufpso.edu.co/archivos/noticia/form_con-act-rect-elim-dp.pdf
https://divisis.ufpso.edu.co/archivos/noticia/contrato-de-confidencialidad.pdf

Tratamiento de la Informacién BDO AUDIT

e Politica de tratamiento de datos personales del grupo empresarial BDO tratamiento de la

informacion Ministerio TIC.
e Autorizacion del titular para el tratamiento de datos.
e Procedimiento para el ejercicio de sus derechos como titular de datos.

e Seguridad y privacidad de la informacion.
Desarrollo organizacional. Desarrollo Organizacional COLOMBIA MAYOR

Mapa de Procesos

Mapa de Procesos

Procesos Gerenciales

Procesos Misionales (cadena de valor)

Seguimiento administracion
I de Portafolio

.

Administracién Programa de
Subsidio al Aporte en Pension [emmmmmmd P20 de subsidios

o
m
-_
m
o
<>
-
=
o]
w
O
w0
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o

Administracion Programa T
Colombia Mayor

Procesos de Apoyb

Gestion Humanay ~_ Gestion Gestion Gestion Gestion
Administrativa Tecnoldgica  Juridica Contable  Financiera

OBLIGACIONES CONTRACTUALES 2016

Procesos de Evaluacion
Mpolo;n‘ola
Control de Gestion A r

Figura 8. Mapa de Procesos Colombia Mayor.
Fuente. Colombia Mayor.
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Cumplimiento en Utilidad Efectividaden
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NUESTRAS
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Conociendo
nuestro ambito

Fortalecimiento
de los canales
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Figura 9. Mapa de Procesos Colombia Mayor.
Fuente. Colombia Mayor.

Objetivos Estratégicos

Nuestro Talento Humano

e Conociendo nuestro &mbito.
e Fortalecimiento de los canales tecnol6gicos.

e Mejoramiento continuo — desarrollo y promocidn.

Como hacerlo mejor

e Actualizacion base de datos beneficiarios.




Autorizacion de bases de datos.

Establecer equipos de servicio interdisciplinario.
Fortalecimiento mesas de trabajo.

Integracion con municipios.

Mejoras en los controles de los procesos.
Reactivar sistemas de gestion.

Transferencia de conocimiento.

Nuestra relacion con los demas

Conocimiento de los procesos.
Cultura de servicio.

Fortalecer nuestro servicio con municipios.

Nuestras finanzas

Aumentar la efectividad en pagos CM.
Camparia de ahorro.
Cumplimiento en utilidad.

Mantener la efectividad en pagos PSAP.

Desarrollo Organizacional SEGUROS MUNDIAL
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Mapa de Procesos
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Sistema de Atencién al Consumidor
Necesidades y Expectativas
del Cliente

OTRAS PARTES INTERESADAS

Figura 10. Mapa de Procesos Seguros Mundial.
Fuente. Seguros Mundial.

Financiera
s

Clientes y Mercados

Figura 11. Objetivos Estratégicos Seguros Mundial.
Fuente. Seguros Mundial.

T
e
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Valores Corporativos

e Servicio.

e Cordialidad.
o Familiaridad.
e Comunicacion.
e Liderazgo.

¢ Trabajo en equipo.

Negocios Perdurables

Fidelizacién de Clientes y Canales
Experiencia Diferenciadora de Clientes y Canales

de Nuestra Comunidad

Figura 12. Prioridades Estratégicas Seguros Mundial.
Fuente. Seguros Mundial.

Desarrollo Organizacional UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA

Objetivos Institucionales
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Investigacion y formacion académica. La investigacion como eje transversal de la
formacion se desarrolla a través de la incorporacion e implementacion de las TIC en los procesos
academicos, la cualificacion docente, la calidad y pertinencia de la oferta, la cobertura y el desarrollo
estudiantil como soporte integral del curriculo, de la produccidn cientifica y la generacion de

conocimiento, hacia la consolidacion de la Universidad como institucion de investigacion.

Desarrollo fisico y tecnoldgico. Fortalecimiento de la gestion tecnologica y las
comunicaciones, modernizacion de los recursos y adecuacion de espacios fisicos suficientes y

pertinentes para el desarrollo de las funciones sustantivas y el crecimiento institucional.

Impacto y proyeccién social. Desarrollo de las capacidades institucionales promoviendo
impactos positivos a la region, el medio ambiente y la comunidad, mediante la creacion de alianzas
estratégicas, ejecucion de proyectos pertinentes, aumento de cobertura en actividades de extension y el

compromiso con la responsabilidad social.

Visibilidad nacional e internacional. Integracion, transformacion y fortalecimiento en las
funciones de investigacion, docencia y extension para su articulacion en un ambiente globalizado de
excelencia y competitividad, tomando como referencia las tendencias, el estado del arte de la
disciplina o profesion y los criterios de calidad reconocidos por la comunidad académica nacional e

internacional.

Bienestar institucional. Generacion de programas para la formacion integral, el desarrollo

humano y el acompafiamiento institucional que permitan el mejoramiento de las condiciones de vida
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de la comunidad universitaria con servicios que sean suficientes, adecuados y accesibles, que

respondan a la politica integral de bienestar universitario definida por la institucion.

Sostenibilidad administrativa y financiera. Implementacion y mantenimiento de procesos
eficientes y eficaces en la planeacion, ejecucion y evaluacion administrativa y financiera; abordando
estandares de alta calidad y mejoramiento continuo en todos los niveles de la organizacion; generando

espacios de participacion, transparencia, eficiencia y control de la gestion.

Mapa de procesos

Mapa de Frocesos

PROCESOS ESTRATEGICOS

DIRECCIONY
PLANEACION

:
GESTION
(3 SECRETARIA
COMUNICAQONES GENERAL

Figura 13. Mapa de Procesos Universidad Francisco de Paula Santander Ocafia.
Fuente. Universidad Francisco de Paula Santander Ocafia.

PROCESOS DE EVALUAGION Y MEJORA

INFRAESTRUCTURA
Y

MANTENIMEENTO




Desarrollo Organizacional BDO AUDIT. Objetivos de Calidad
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 Prestar los servicios cumpliendo con los requerimientos contractuales, actuando dentro del

marco normativo que los rige.

o Mantener el sistema de gestion de la calidad funcionando eficazmente.

o Crecer con eficacia y eficiencia.

o Aumentar la competencia del personal.

« Ultilizar las herramientas metodoldgicas de acuerdo con los lineamientos internos de la

empresa.

o Administrar fisica y légicamente el sistema de informacion y los recursos tecnolégicos

brindando soporte y asesoria a la prestacion del servicio.

Desarrollo Organizacional MINISTERIO TIC. Mapa de Macroprocesos

El despliegue de la
estrategia en un enfoque
basado en procesos,
permite evidenciar los
roles de las distintas
dependencias en la
ejecucion de los mismos.
Su disefio, implementacion
y mejoramiento, se basa
en la transversalidad.

Macroprocesos Estratégicos

Marco Estratégico . Comunicacion Estratégica

Macroprocesos Misionales

Gestion del
conocimiento
del sector TIC

Planeacion y
formulacion de
politicas TIC

Acceso, uso y
apropiacion de las TIC

Macroprocesos de Apoyo

Gestion de Recursos

D
Gestion de Atencion o Grupos de Interés

Macroproceso de Evaluacion

Andlisis y mejora de la gestion

Figura 14Mapa de Macroprocesos Ministerio TIC.

Fuente. Ministerio TIC.

Cooperacién
Internaciongl

Seguimiento
y control de
Politicas TIC

Gestion Juridica
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Objetivos y funciones. Los objetivos del Ministerio de Tecnologias de la Informacion y las

Comunicaciones, conforme lo dispuesto por el articulo 17 de la Ley 1341 de 2009 son:

e Disefar, formular, adoptar y promover las politicas, planes, programas y proyectos del
Sector de Tecnologias de la Informacion y las Comunicaciones, en correspondencia con la
Constitucion Politica y la ley, con el fin de contribuir al desarrollo econémico, social y
politico de la Nacion y elevar el bienestar de los colombianos.

e Promover el uso y apropiacion de las Tecnologias de la Informacion y las Comunicaciones
entre los ciudadanos, las empresas, el Gobierno y demas instancias nacionales como soporte

del desarrollo social, econdmico y politico de la Nacion.

e Impulsar el desarrollo y fortalecimiento del Sector de Tecnologias de la Informacion ylas
Comunicaciones, promover la investigacion e innovacion, buscando su competitividad y

avance tecnoldgico conforme al entorno nacional e internacional.

Valores

e Honestidad.
e Respeto.

e Compromiso.
¢ Diligencia.
e Justicia.

¢ Responsabilidad.



Estructura empresarial. Estructura Empresarial COLOMBIA MAYOR

Mayor

Organigrama Funcional Colombia Mayor ‘
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Figura 15. Organigrama General Colombia Mayor.
Fuente. Colombia Mayor.

Colombia
Organigrama Regionales Mayor

2 ( Secretarfa Contable J

Coordinacion Regional

I

[ Asesor Territorila PSAP ] [ Asesor Territorial Colombia MayorJ

[ Técnico de Atencion al Publico J
[ Auxiliar de Aseo y Cafeteria ]

Figura 16 . Organigrama Regional Colombia Mayor.
Fuente. Colombia Mayor.
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Estructura Empresarial SEGUROS MUNDIAL

PRESIDENCIA
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Figura 17. Estructura Empresarial Seguros Mundial.
Fuente. Seguros Mundial.

Estructura Empresarial Universidad Francisco de Paula Santander Ocaiia

PROCESOS MISIONALES

PROCESOS DE EVALUACION
PROCESOS DE MEJORA

Figura 18. Estructura Organizacional Universidad Francisco de Paula Santander Ocafia.
Fuente. Universidad Francisco de Paula Santander Ocafia.
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Estructura Empresarial BDO AUDIT. BDO AUDIT en Colombia dispone la siguiente

estructura:

Unidad de Negocio

e Auditoria y Aseguramiento.
e Consultoria.
e Impuestos y Legal.

e Qutsourcing.

Area de Servicio

e Auditoria de Procesos de Negocios.
e Auditoria de Tecnologias de la Informacion.
e Auditoria Externa de Gestién y Resultados.
e Auditoria Externa.
e Auditoria Interna.
e Compilacion de Estados Financieros.
e Debida Diligencia - Due Diligence.
e Interventorias.
e Trabajos con procedimientos convenidos.
e Asesoria NIIF e IPSAS.

e Avallos.



Consultoria en la Evaluacion de los Impactos Tributarios de las NIIF.
Consultoria Tributaria.

Contratacion Civil y Comercial.

Contratacion Estatal.

Derecho Laboral Individual.

Derecho Migratorio.

Derecho Societario.

Implementacion de Factura Electronica.

Outsourcing Tributario.

Personas Naturales (Expatriados).

Precios de Transferencia.

Servicios de Debida Diligencia (Due Diligence) en Aspectos Fiscales.

Administrativo y Financiero.

Asesoria en Seleccion y Reclutamiento.
Contabilidad.

Impuestos.

Legal y Corporativo.

Nomina.

Sector Publico.

Servicio

e Administrativos.
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e Seguimiento y Control.

Categoria de Industria

Bienes de Consumo, Comercio y Retail.
Energia y Recursos Naturales.

Hoteleria, Turismo y Entretenimiento.
Ingenieria, Construccion y Finca Raiz.
Manufactura.

Organismos de Cooperacion Multilateral.
Salud, Quimica y Farmacéutica.

Sector Financiero y Bursatil.

Sector Publico.

Servicios.

Tecnologia, Medios y Telecomunicaciones.

Industria

Agroindustria.
Transporte y Logistica.

Servicios Publicos.
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Estructura Empresarial MINISTERIO TIC

DESPACHO DEL

MINISTRO

Oficina

Internacional

Of. Asesora de

Planeacién
y Estudios
Sectoriales

Oficina Asesora
de Prensa

Oficina de Tecnologias
de la Informacién

Oficina de Control
Interno

Figura 19. Organigrama Despacho del Ministro Ministerio TIC.
Fuente. Ministerio TIC.

SECRETARIA
GENERAL

Oficina para la Gestién Subdireccién
de Ingresos del Fondo Financiera

Figura 20. Organigrama Secretaria General Ministerio TIC.
Fuente. Ministerio TIC.

Oficina Asesora
Juridica

Subdireccion
Administrativa
y de Gestién Humana
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DESPACHO DEL
VICEMINISTRO DE
CONECTIVIDA
Y DIGITALIZACION

. - Direccién de Promocion
E\,;{aif:;z?a‘;e Direccién de de Tecnologias de la
gontml Infraestructura Informacion y las
Comunicaciones

Direccién de Industria
de Comunicaciones

Sub. de Vigilancia

Sub. para la Industria

de Comunicaciones y Gonrol

de Comunicaciones

., Sub. de Vigilancia

Sub. de Radiodifusién y Control
Sonora de Radiodifusion

Sonora

Sub, de Vigilancia
y Control de
Servicios Postales

Sub. de Asuntos
Postales

Figura 21. Organigrama Despacho del Viceministro Ministerio TIC.
Fuente. Ministerio TIC.

Comité de Coordinacién Comisié
f omision
del Sistema de de Personal

Control Interno

Figura 22. Organigrama Organos de Asesoria y Coordinacion Ministerio TIC.
Fuente. Ministerio TIC.

Globalizacién en la empresa. Globalizacion en la Empresa COLOMBIA MAYOR

La empresa Colombia Mayor actualmente reside en Colombia y su operacion tiene un

alcance -Nacionall. Sin embargo, en el contexto de las tecnologias de la informacion adquiere
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servicios en la nube -Internetl que conllevan al anélisis de la proteccion de sus datos cuando son
manejados por empresas que proveen el servicio en linea con asentamiento en otros paises. Esto
implica una raz6n fundamental para validar que la empresa Colombia Mayor al adquirir estos
servicios externos le aseguren que sus informaciones tratadas en servidores puestos en otros
paises cumplan con la normatividad legal vigente en término de proteccion de datos personales y

de seguridad de la informacion de la empresa.

Globalizacion en la Empresa SEGUROS MUNDIAL. Respecto al contexto global,
SEGUROS MUNDIAL mantiene un perfil de manejo nacional, por tanto, no se identificd una
perspectiva de participacion internacional a nivel propio de expansion del negocio al exterior.
Sin embargo, al ser una empresa que actualmente utiliza la tecnologia como medio para ofrecer
servicios a sus clientes a través de internet, esto la hace una empresa visual a nivel mundial, y
aunque no ofrezca un servicio internacional, si estd sometida al manejo de unas buenas préacticas

que le permitan controlar su tecnologia y la proteccion de su informacion.

Globalizacion en la Empresa UNIVERSIDAD FRANCISCO DE PAULA
SANTANDER OCANA. La Universidad Francisco de Paula Santander Ocafia ha contemplado
en su mision la incorporacion de un componente importante de innovacion y tecnologia como
apoyo para ser evolutiva, sostenible y adaptable a las nuevas necesidades empresariales a nivel
académico y al ser complementada con su vision el cual establece el desarrollo de una estratégica
que conlleva a la internacionalizacion de la institucion la proyecta como una entidad enfocada en

términos de la globalizacion. Para lograrlo ha establecido las siguientes estrategias:
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e Desarrollo institucional de la internacionalizacion.
e Internacionalizacion de la academia.

e Internacionalizacion de la investigacion.

Globalizacion en la Empresa BDO AUDIT. BDO manifiesta en términos de

globalizacion manifiesta:

Desde la fundacion en 1963, la historia BDO ha sido una continua respuesta a las
necesidades cambiantes de nuestros clientes y nuestra gente. Nuestra historia es relevante hoy
porque nuestros clientes valoran la continuidad y la estabilidad de una red que se ha desarrollado
tan exitosamente durante mas de cincuenta afios turbulentos. Igualmente, nuestros socios y el
personal saben que trabajan para una organizacion bien establecida que esta construida en base a

valores claros y un pasado exitoso.

La organizacién internacional inicial era conocida como el grupo Binder Seidman
International, formado por firmas respetadas que ya estaban bien establecidas en Canada,
Alemania, los Paises Bajos, el Reino Unido y los Estados Unidos y deseaban compartir y ampliar
sus conocimientos con el fin de servir de mejor manera a sus clientes. En 1973, la red adopto el
nombre BDO, compuesto de las iniciales de las tres firmas miembro fundadoras: Binder (Reino

Unido), Dijker (Paises Bajos) y Otte (Alemania).

Estamos orgullosos de que en los siguientes 50 afios mas, BDO ha crecido en US$8.1

mil millones mas en negocios, operando en mas de 162 paises. Hemos logrado esto mediante la
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adaptacion a los cambios provocados por fuerzas externas tales como la regulaciéon y

globalizacion, asi como las cambiantes necesidades y expectativas de nuestros clientes.

Pero para BDO, no se detiene alli. Vivimos y trabajamos en un entorno desafiante
caracterizado por una economia mundial imprevisible, continua agitacion politica y la amenaza
omnipresente del terrorismo. Al igual que en todos los negocios, debemos tomar decisiones
estratégicas para asegurar que podemos seguir atrayendo clientes globales, entrar en nuevos

mercados, mejorar el rendimiento y gestionar el riesgo.

Hemos invertido en infraestructura global, tecnologia y estamos listos: esto es lo que nos

distingue de nuestros competidores.

Sobre todo, seguiremos entregando servicio excepcional al cliente para quienes nos
conocen, porque esto es lo que nos diferencia en nuestro mercado. La excelencia técnica es un
hecho, pero nuestro programa de servicio excepcional al cliente estd incorporado en nuestra

estrategia y se lleva a cabo a un nivel verdaderamente global.

Globalizacion en la Empresa MINISTERIO TIC. Como parte de lainternacionalizacion

el Ministerio TIC ha establecido las siguientes estrategias:

e Posicionamiento internacional Marca Colombia TI.
e Participacion en ruedas de negocio y eventos especializados.

e Mipymes formales con presencia WEB y/o Movil.
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e Mipymes que hacen transacciones mediante comercio electronico.
e Teletrabajo.

e Implementar un hub de tecnologia que serd el referente a nivel regional (Alianza Pacifico y

Latinoamérica).

Legislacién vinculante. Legislacion Vinculante COLOMBIA MAYOR

e Constitucion Politica de Colombia. Por el cual, se definen las normas, derechos y

deberes de los colombianos y el estado.

e Ley 1581 OCT 17, 2012. Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

e Ley 1712 MAR 6, 2014. Por medio de la cual se crea la ley de transparencia y del
derecho de acceso a la informacién pablica nacional y se dictan otras disposiciones”.

Publicada en el Diario Oficial No. 49.084 del 6 de marzo de 2014.

Legislacion Vinculante SEGUROS MUNDIAL

e Ley 1266 DIC 31, 2008. Por la cual se dictan las disposiciones generales del Habeas data y se
regula el manejo de la informacion contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones. (Habeas Data).

e Ley 1581 OCT 17, 2012. Por la cual se dictan disposiciones generales para la

proteccion de datos personales.


http://www.sic.gov.co/sites/default/files/normatividad/Ley_1581_2012.pdf
http://www.sic.gov.co/drupal/recursos_user/documentos/normatividad/Leyes/2014/Ley_1712_2014.pdf
http://www.sic.gov.co/sites/default/files/normatividad/Ley_1266_de_2008_%28Habeas_Data%29.pdf
http://www.sic.gov.co/sites/default/files/normatividad/Ley_1581_2012.pdf

Legislacion Vinculante UNIVERSIDAD FRANCISCO DE PAULA SANTANDER

OCANA

e Constitucion Politica de Colombia. Por el cual, se definen las normas, derechos y

deberes de los colombianos y el estado.

e Ley 1581 OCT 17, 2012. Por la cual se dictan disposiciones generales para la

proteccion de datos personales.

e Ley 1712 MAR 6, 2014. Por medio de la cual se crea la ley de transparencia y del
derecho de acceso a la informacion publica nacional y se dictan otras disposiciones".

Publicada en el Diario Oficial No. 49.084 del 6 de marzo de 2014.

Legislacion Vinculante BDO AUDIT

e Constitucion Politica de Colombia. Por el cual, se definen las normas, derechos y

deberes de los colombianos y el estado.

e Ley 1581 OCT 17, 2012. Por la cual se dictan disposiciones generales para la

proteccidn de datos personales.

Legislacion Vinculante MINISTERIO TIC

e Constitucion Politica de Colombia. Por el cual, se definen las normas, derechos y

deberes de los colombianos y el estado.
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http://www.sic.gov.co/sites/default/files/normatividad/Ley_1581_2012.pdf
http://www.sic.gov.co/drupal/recursos_user/documentos/normatividad/Leyes/2014/Ley_1712_2014.pdf
http://www.sic.gov.co/sites/default/files/normatividad/Ley_1581_2012.pdf
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e Ley 1581 OCT 17, 2012. Por la cual se dictan disposiciones generales para la

proteccion de datos personales.

e Ley 1712 MAR 6, 2014. Por medio de la cual se crea la ley de transparencia y del
derecho de acceso a la informacion puablica nacional y se dictan otras disposiciones”.

Publicada en el Diario Oficial No. 49.084 del 6 de marzo de 2014.

Normas préacticas. Normas y Buenas Practicas Aplicadas en COLOMBIA MAYOR

Buenas Précticas de Seguridad de la Informacion

e NTC ISO/IEC 27001:2013. Tecnologia de la Informacion. Sistema de Gestion de Seguridad

de la Informacion (SGSI).

e NTC ISO/IEC 27002:2015. Cbdigo de las Buenas Practicas para la Gestion de la Seguridad de

la Informacion.

e NTC ISO/IEC 27003:2007. Implementacion de un Sistema de Gestion de la Seguridad de la

Informacion.

Buenas Practicas de Riesgos

e NTC ISO/IEC 27005:2009. Tecnologia de la Informacidn. Técnicas de Seguridad. Gestion del

Riesgo en la Seguridad de la Informacién.

e NTC ISO 31000:2011. Gestion del Riesgo — Principios y Directrices.


http://www.sic.gov.co/sites/default/files/normatividad/Ley_1581_2012.pdf
http://www.sic.gov.co/drupal/recursos_user/documentos/normatividad/Leyes/2014/Ley_1712_2014.pdf
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Buenas Practicas de Gobierno de Tl

e COBIT 4.1. Marco de Referencia de Gobierno de Tecnologias de la Informacion y Control.

4.2.1.1.1 Normas y Buenas Précticas Aplicadas en SEGUROS MUNDIAL

Buenas Précticas de Seguridad de la Informacion

e NTC ISO/IEC 27001:2013. Tecnologia de la Informacion. Sistema de Gestion de Seguridad

de la Informacion (SGSI).

e NTC ISO/IEC 27002:2015. Codigo de las Buenas Practicas para la Gestion de la Seguridad de

la Informacion.

Buenas Précticas de Riesgos

e NTC ISO 31000:2011. Gestién del Riesgo — Principios y Directrices.

Buenas Practicas de Gobierno de Tl

e N/A.

Normas y Buenas Practicas Aplicadas en UNIVERSIDAD FRANCISCO DE PAULA

SANTANDER OCANA
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Buenas Précticas de Seguridad de la Informacion

e NTC ISO/IEC 27001:2005. Tecnologia de la Informacion. Sistema de Gestidn de Seguridad

de la Informacion (SGSI).

e NTC ISO/IEC 27002. Codigo de las Buenas Préacticas para la Gestion de la Seguridad de la

Informacion.

Buenas Practicas de Riesgos

e NTC ISO 31000:2009. Gestién del Riesgo — Principios y Directrices.

Buenas Practicas de Gobierno de Tl

e NTC ISO 38500:2009. Gobierno Corporativo de la Tecnologia de la Informacion.

e COBIT 4.0. Marco de Referencia de Gobierno de Tecnologias de la Informacion.

Normas y Buenas Practicas Aplicadas en BDO AUDIT

Normas y Buenas Practicas Aplicadas en MINISTERIO TIC

Buenas Practicas de Seguridad de la Informacion
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e NTC ISO/IEC 27001:2013. Tecnologia de la Informacion. Sistema de Gestion de Seguridad

de la Informacion (SGSI).

e NTC ISO/IEC 27002:2015. Cdodigo de las Buenas Practicas para la Gestion de la Seguridad de

la Informacion.

e NTC ISO/IEC 27003:2007. Implementacion de un Sistema de Gestion de la Seguridad de la

Informacion.

Buenas Précticas de Riesgos

e NTC ISO/IEC 27005:2009. Tecnologia de la Informacién. Técnicas de Seguridad. Gestion del

Riesgo en la Seguridad de la Informacién.

e NTC ISO 31000:2011. Gestién del Riesgo — Principios y Directrices.

Buenas Practicas de Gobierno de Tl

e NTC ISO 38500:2009. Gobierno Corporativo de la Tecnologia de la Informacion.

e COBIT 5. Marco de Referencia de Gobierno y Gestion para las Tecnologias de la

Informacion.

4.3 Sistematizacion de la informacion

Como parte de esta investigacion se hace un analisis de la informacidn recolectada con

relacion a cada uno de los objetivos previstos (objetivos especificos) y a la vez se hace un
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contraste con elementos tedricos dando solidez a cada uno de los elementos planteados. Es
significativo fundamentar y apoyar algunos elementos dentro de lo que es lo cuantitativo; razon
por la cual se incluyen datos numéricos como base para una sistematizacion teorica que surge de
las categorias encontradas y analizadas y para tal fin es pertinente sefialar que mencionado
andlisis se refleja en las redes sistémicas que surgen del Atlas Ti; razon que permite dar mayor
rigurosidad cientifica a los postulados que sean planteados. Aspectos que se migraron a la data

para ser analizados por contraste con respecto a la teoria y a los que los informantes sefialan.
4.3.1. Analisis de aplicacion de las categorias en las empresas. Al analizar la
informacidn recolectada de las diferentes empresas se estimo la aplicabilidad de cada una de las

categorias en las mismas, obteniendo como resultado lo siguiente:

Tabla 2 Aplicacién de las Categorias en las Empresas

Categoria
Empresa Gobi  Tratamie Desarrollo Estruct Globaliza Legislac Norm
erno nto de la organizaci ura cibnen la ion as
de Tl Informac onal empres empresa  vincula practi
i6n arial nte cas
COLOMBIA NO Sl Si SI NO SI Sl
MAYOR 2013
SEGUROS NO Sl Sl Sl NO Sl Sl
MUNDIAL
UNIVERSIDA NO Sl Sl Sl Sl Sl Sl
D FRANCISCO
DE PAULA
SANTANDER
OCANA
BDO AUDIT NO Sl SI SI SI SI Sl
MINISTERIO Sl Sl SI SI SI SI Sl
TIC

Fuente: Autor del proyecto
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Figura 23. Concrecion de categorias en la Empresas
Fuente. Autor del proyecto

Analisis de Aplicacién de las Categorias en las Empresas

Aplicabilidad Gobierno de Tl

®s ®NO

Figura 24. Aplicabilidad Gobierno de Tl
Fuente. Autor del proyecto
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Aplicabilidad Tratamiento de la
Informacion
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Figura 25. Aplicabilidad Tratamiento de la Informacion.
Fuente. Autor del proyecto

Aplicabilidad Desarrollo Organizacional

0%
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Figura 26. Aplicabilidad Desarrollo Organizacional.
Fuente. Autor del proyecto

Aplicabilidad Estructura Empresarial
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Figura 27. Aplicabilidad Estructura Empresarial.
Fuente. Autor del proyecto
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\

Figura 28. Aplicabilidad Globalizacién en la Empresa.
Fuente. Autor del proyecto
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Figura 29. Aplicabilidad Legislacion Vinculante.
Fuente. Autor del proyecto

Aplicabilidad Normas Précticas

0%

HS| BNO

Figura 30. Aplicabilidad Normas Précticas.
Fuente. Autor del proyecto
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4.3.2.Nivel de madurez de aplicacion de categorias en las empresas. Complementario a
lo anterior, conforme a las buenas précticas de COBIT 5 se aplicé el nivel de madurez de

aplicabilidad de cada una de las categorias en las empresas:

Niveles de Madurez de COBIT 5 (ISACA, 2012)

e Proceso Incompleto. El proceso no esta implementado o no alcanza su propdésito. A este
nivel, hay muy poca o ninguna evidencia de ningun logro sistematico del propoésito del proceso.
e Proceso Ejecutado. El proceso implementado alcanza su propdsito.

e Proceso Gestionado. El proceso ejecutado descrito anteriormente estd ya implementado de
forma gestionada (planificado, supervisado y ajustado) y los resultados de su ejecucion estan
establecidos, controlados y mantenidos apropiadamente.

e Proceso Establecido (dos atributos) — EI proceso gestionado descrito anteriormente esta
ahora implementado usando un proceso definido que es capaz de alcanzar sus resultados de
proceso.

e Proceso Predecible. (dos atributos) — El proceso establecido descrito anteriormente ahora se

ejecuta dentro de limites definidos para alcanzar sus resultados de proceso.

e Proceso Optimizado. (dos atributos) — El proceso predecible descrito anteriormente es

mejorado de forma continua para cumplir con las metas empresariales presentes y futuros.

Resultados de aplicacion de los niveles de madurez
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Niveles de Madurez por Categoria

Empresa Gobierno de  Tratamiento Desarrollo Estructura Globalizacion  Legislacién Normas
TI de la  organizacional empresarial  enlaempresa  vinculante précticas
Informacion
COLOMBIA Incompleto Ejecutado Optimizado Optimizado Incompleto Optimizado Predecible
MAYOR 2013
SEGUROS Incompleto Ejecutado Optimizado Optimizado Incompleto Optimizado Predecible
MUNDIAL
UNIVERSIDAD Incompleto Ejecutado Optimizado Optimizado Optimizado Optimizado Predecible
FRANCISCO
DE PAULA
SANTANDER
OCANA
BDO AUDIT Incompleto Ejecutado Optimizado Establecido Predecible Optimizado Establecido
MINISTERIO Optimizado Ejecutado Optimizado Optimizado Optimizado Optimizado Optimizado
TIC

Fuente. Autor del proyecto
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Figura 31. Concrecion de las Categorias por Niveles de Madurez.
Fuente. Autor del proyecto

\ R Iﬁ Tratamiento de la Informacion ]

|§ Globalizacion en la Empresal.



Anadlisis de los Niveles de Madurez por Categorias en las Empresas

Aplicacion Nivel de Madurez Categoria Gobierno de Tl

Nivel de Madurez Gobierno de Tl
0% 0% 0% o,

B Incompleto B Ejecutado ™ Gestionado

M Establecido B Predecible M Optimizado

Figura 32. Nivel de Madurez Gobierno de TI.
Fuente. Autor del proyecto

Aplicacion Nivel de Madurez Categoria Tratamiento de Informacion

Nivel de Madurez Tratamiento de la Informacion

00%%

—

u Incompleto u Ejecutado ¥ Gestionado ™ Establecido ™ Predecible ™ Optimizado

Figura 33. Nivel de Madurez Tratamiento de la Informacion.
Fuente. Autor del proyecto



Aplicacion Nivel de Madurez Categoria Desarrollo Organizacional

Nivel de Madurez Desarrollo Organizacoinal

0%%

B hcompleto ®Ejecutado ™ Gestionado ® Establecido ™ Predecible ™ Optimizado

Figura 34. Nivel de Madurez Desarrollo Organizacional
Fuente. Autor del proyecto

Aplicacion Nivel de Madurez Categoria Estructura Empresarial

Nivel de Madurez Estructura Empresarial

® |ncompleto ® Ejecutado ™ Gestionado

B Establecido ™ Predecible ™ Optimizado

Figura 35. Nivel de Madurez Estructura Empresarial.
Fuente. Autor del proyecto
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Aplicacion Nivel de Madurez Categoria Globalizacion en la Empresa

Nivel de Madurez Globalizacidn en la Empresa

0%

0%

B Incompleto B Ejecutado M Gestionado M Establecido M Predecible ® Optimizado

Figura 36. Nivel de Madurez Globalizacion en la Empresa.
Fuente. Autor del proyecto

Aplicacion Nivel de Madurez Categoria Legislacion Vinculante

Nivel de Madurez Legislacién Vinculante

0066

® | hcompleto ®Ejecutado ™ Gestionado ™ Establecido ™ Predecible ™ Optimizado

Figura 37. Nivel de Madurez Legislacién Vinculante.
Fuente. Autor del proyecto
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Aplicacion Categoria Normas y Buenas Précticas

Nivel de Madurez NormasPracticas

0% —\01%/ 0%

<

B [ncompleto B Ejecutado M Gestionado B Establecido M Predecible M Optimizado

Figura 38. Ni Nivel de Madurez Buenas Practicas.
Fuente. Autor del proyecto
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Figura 39. Concrecién de categorias surgidas del apoyo estadistico.
Fuente. Autor del proyecto
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Atendiendo a la informacion recolectada se logré inferir que el desarrollo de la
investigacion conduce a establecer un modelo de gobierno de tratamiento de la informacion para
la empresa colombiana en la globalizacion como prospectiva de desarrollo organizacional;
entendiéndose que se convierte en un aporte de marcada relevancia para el desarrollo y progreso
empresarial generando nuevos escenarios y vision que confluyen en innovacion e intercambio
para las transformaciones sociales a fin de concretar esfuerzos para que los procesos se
conviertan en un camino para el tratamiento de la informacién y por ende generando una politica

del gobierno de TI para ser implementado en diversas instituciones de cualquier tipo.

4.4 Modelo de gobierno de tratamiento de la informacién para la empresa colombiana en la

globalizacién como prospectiva de desarrollo organizacional

Desarrollo. Esta investigacion se desarrollé6 contemplando como objetivo principal la
estructuracién de un Modelo de Gobierno de Tratamiento de la Informacion para la Empresa
Colombiana, a partir de la proteccion de los derechos fundamentales a nivel tecnolégico,
ambiental, cultural y politico o gobierno corporativo de TI, identificando la realidad actual que

enfrenta la empresa colombiana en el tratamiento de datos personales en la Globalizacion.

Objetivo Especifico

Captar la realidad que enfirenta la empresa colombiana en el

tratamiento de datos personales frente a la globalizacién

Proponer un Modelo de
Objetivo Gobierno de

Tratamiento de la
General - -
Informacion para la

Empresa Colombiana

Objetivo Especifico

Apoyar el respeto de los derechos fundamentales sobre los datos
personales

2N

A NIVEL
TECNOLOGICO

A NIVEL
AMBIENTAL

A NIVEL A NIVEL
CULTURAL POLITICO

Componentes

Figura 40. Objetivos del Modelo de Gobierno de Tratamiento de la Informacion
Fuente. Autor del proyecto
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El desarrollo de un modelo de tratamiento de la informacion de datos personales desde el
contexto del gobierno de TI es considerado como una herramienta de apoyo a nivel corporativo
para la empresa colombiana en razon de ser competitiva, sostenible y adaptable a las nuevas
necesidades que exige la globalizacion y como parte de su prospectiva de su desarrollo
organizacional en el cumplimiento de su misidn, vision y metas establecidas. El dato y la
Informacion. La Real Academia de la espafiola, define dato como -informacidn sobre algo
concreto que permite su conocimiento exacto o sirve para deducir las consecuencias derivadas de
un hechol. En el campo tecnoldgico define dato como informacion disponible adecuadamente
para su tratamiento por un ordenador. En un contexto semantico define la informacién como
hechos o circunstancias que otros desconocen, y que puede generar ventajas a quien dispone de
ella. Datos personales. La informacion nos identifica y representa ante la sociedad. Es decision
de cualquier nacion darle un valor juridico en el que ampare la proteccion de los datos personales
en términos de los derechos fundamentales que sean establecidos. Considerando lo anterior, se
describen algunas definiciones de dato personal: De acuerdo a lo establecido en los estandares de
proteccion de datos personales para los estados americanos, los Datos Personales son cualquier
informacion referente a una persona fisica identificada, esta puede mostrarse en diferentes
formas tal como grafica, texto, numérica, etc. Se puede identificar a una persona cuando es

determinada de forma directa o indirectamente, en unos plazos razonables.

En Esparia se define datos de caracter personal por la ley organica de proteccion de datos a
la informacion correspondiente a personas fisicas que puedan ser identificadas [14]. La OEA en
su modelo interamericano de acceso a la Informacion define informacion personal como aquella

gue se encuentra asociada a una persona identificada como viva [15], del mismo modo se define
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por el Reglamento General de Proteccién de Datos de Europa. En Colombia segun la ley 1581 se

asocia a personas naturales determinadas o determinables de 2012 [5].

Conforme a lo anterior, se propone disefiar un Modelo de Gobierno de Tratamiento de la
Informacion para la Empresa Colombiana, como un elemento fundamental en la organizacion
permitiendo la proteccion de datos personales, en cumplimiento de los derechos fundamentales

de sus titulares.

4.4.1 Impacto de la legislacion aplicable al tratamiento de la informacion de datos
personales y practicas relacionadas. Esta investigacion se fundamenta en una metodologia
cualitativa basada en la teoria fundamentada [16], manteniendo un enfoque descriptivo, en el
cual a partir del analisis documental se captara la realidad que enfrenta actualmente la empresa
colombiana en el tratamiento de datos personales frente a la globalizacion. La Teoria
Fundamentada es considerada un método de investigacion basada en los datos con el fin de
identificar procesos sociales [17]. Asi mismo, a partir de un enfoque cualitativo conduce a
obtener respuestas sobre lo ocurrido y la razén de los fenémenos sociales, se fundamenta en un
muestreo tedrico e informacion proporcionada sobre el tratamiento de datos personales en las
empresas colombianas y las tendencias que hoy en dia se encuentran establecidas a nivel
nacional e internacional. Este estudio se contextualiza sobre la legislacion aplicable al
tratamiento de la informacion de datos personales y practicas relacionadas, a partir de este se
proyecta la estructura del modelo de gobierno de tratamiento de la informacion para laempresa
colombiana en la globalizacion como prospectiva de desarrollo organizacional. Se realizé una

matriz de operacionalizacion de variables donde se identificaron como dimensiones la legal,
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tecnoldgica y politica y como indicadores la normatividad nacional e internacional, la legislacion

de TI, los estdndares de TI, la seguridad de la informacion y los tratados internacionales.

Metodologia. Graficamente la metodologia utilizada para el desarrollo del modelo de

tratamiento de datos personales para la empresa colombiana se visualiza de la siguiente manera:

Andlisis
Documental
%,
[ ] ) Y
® .m?ni';ns' Contexto
Moo - ° Globalizacion
o Metodologia Tratamiento
. . Obtener o
o Cualitativa e : Datos
Enfoque = ®
Descriptivo W
P oo
Aplicacion de la
Teoria Realidad Actual del i
T e D i
» Investigacion de datos Personales de la Empresa

Colombiana de Datos Personales
» Identificar procesos sociales

Figura 41. Metodologia del Modelo de Gobierno de Tratamiento de la Informacion
Fuente. Autor del proyecto

Desarrollo de la Metodologia

Objetivo. Contextualizar la legislacidn aplicable al tratamiento de la informacién de datos

personales y practicas relacionadas.

Actividad 1. Analisis Documental para: Identificar la legislacion nacional sobre el
tratamiento de la informacién. Se tomé como fuente la normatividad de proteccion de datos

personales de la Superintendencia de Industria y Comercio (SIC, 2018).
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Indicador 1. Matriz de legislacion tratamiento de datos personales.

Tabla 4. Matriz de Legislacion Nacional Tratamiento de Datos Personales.

Documento Juridico Descripcion
Constitucion Politica de Por el cual se definen las normas, derechos y deberes de los
Colombia colombianos y el estado.

Ley 1266 DIC 31, 2008 Por la cual se dictan las disposiciones generales del Habeas
data y se regula el manejo de la informacion contenida en
bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se
dictan otras disposiciones. (Habeas Data).

Decreto 1727 MAYO "Por el cual se determina la forma en la cual los operadores de los

15, 2009 bancos de datos de informacion financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises,
deben presentar la informacion de los titulares de la

informacionl.
Decreto 2952 AGO 6, Por el cual se reglamentan los articulos 12 y 13 de la Ley 1266 de
2010 2008

Ley 1581 OCT 17, 2012 Por la cual se dictan disposiciones generales para la proteccién de
datos personales
Resolucién 76434 DIC Por la cual se deroga el contenido del titulo V de la Circular
4,2012 Unica de la Superintendencia de Industria y Comercio, sobre
acreditacion, y se imparten instrucciones relativas a la proteccion
de datos personales, en particular acerca del cumplimiento de la
Ley 1266 de 2008, sobre reporte de informacion financiera,
crediticia, comercial, de servicios y la
proveniente de terceros paises, las cuales se incorporan en el
citado titulo Diario Oficial: 48.635 del 5 de diciembre de 2012
Resolucion 20752 ABR Por la cual se fijan las tasas por servicios de instruccion,
23,2013 formacion, ensefianza o divulgacion que preste la Entidad en
temas relacionados con proteccién de datos personales.
Diario Oficial: 48.771 del 24 de abril de 2013
Decreto 1377 JUN 27, Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
2013
Ley 1712 MAR 6, 2014 Por medio de la cual se crea la ley de transparencia y del
derecho de acceso a la informacion publica nacional y se
dictan otras disposiciones”. Publicada en el Diario Oficial No.
49.084 del 6 de marzo de 2014
Decreto 886 MAYO 13, Por el cual se reglamenta el articulo 25 de la Ley 1581 de
2014 2012, relativo al Registro Nacional de Bases de Datos
Diario oficial No. 49150 del 13 de mayo de 2014



http://www.sic.gov.co/sites/default/files/normatividad/Ley_1266_de_2008_%28Habeas_Data%29.pdf
http://www.sic.gov.co/sites/default/files/normatividad/Decreto_1727_2009%20pdf.pdf
http://www.sic.gov.co/sites/default/files/normatividad/Decreto_2952_2010.pdf
http://www.sic.gov.co/sites/default/files/normatividad/Ley_1581_2012.pdf
http://www.sic.gov.co/sites/default/files/normatividad/Resolucion_76434_2012.pdf
http://www.sic.gov.co/sites/default/files/normatividad/052018/Resolucion_20752_2013_SIC.pdf
http://www.sic.gov.co/sites/default/files/normatividad/DECRETO%2B1377%2BDEL%2B27%2BDE%2BJUNIO%2BDE%2B2013.pdf
http://www.sic.gov.co/drupal/recursos_user/documentos/normatividad/Leyes/2014/Ley_1712_2014.pdf
http://www.sic.gov.co/sites/default/files/normatividad/Decreto_886_2014.pdf
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Circular 02 NOV 4, 2015

Circular 01 MAR 24,
2017

Sentencia C-748/11
MAR 24, 2017

Sentencia C-1011/08
MAR 24, 2017

Circular 05 AGO 11,
2017

Circular 08 DIC 18,
2017

Decreto 90 de 2018 ENE
19, 2018

TITULO V MAR 28,
2018

Fecha de expedicion: 3 de noviembre de 2015 Diario

Oficial: 49686 del 4 de noviembre de 2015

Adicionar el Capitulo Segundo en el Titulo V de la Circular
Unica de la Superintendencia de Industria y Comercio.
Modifica el Capitulo Segundo del Titulo V de la Circular
Unica de la Superintendencia de Industria y Comercio

Diario Oficial 50051 del 8 de noviembre de 2016.

Control constitucional al Proyecto de Ley Estatutaria No. 184 de
2010 Senado; 046 de 2010 Camara, -por la cual se dictan
disposiciones generales para la proteccion de datos
personalesl

Revision de constitucionalidad del Proyecto de Ley Estatutaria
No. 27/06 Senado — 221/07 Camara (Acum. 05/06 Senado)
-por la cual Expediente PE-029 28 se dictan las disposiciones
generales del hdbeas data y se regula el manejo de la
informacion contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones. |
"Adicionar un Capitulo Tercero al Titulo V de la Circular
Unica"

Publicada en el Diario Oficial N° 50.321 del jueves 10 de
agosto de 2017.

Modifica el numeral 3.2 del Capitulo Tercero del Titulo V de
la Circular Unica.

Publicada en el Diario Oficial No. 50448 del 15 de diciembre de
2017.

Por el cual se modifican los articulos 2.2.2.26.1.2 y
2.2.2.26.3.1 del Decreto 1074 de 2015 -Decreto Unico
Reglamentario del Sector Comercio, Industria y Turismo
Diario Oficial 50480 del 18 enero de 2018.

Proteccion de datos personales.

Fuente. Autor del proyecto

Actividad 2. Analisis documental para: Identificar la legislacion internacional sobre el

tratamiento de la informacion. Se tomé como referencia la normatividad establecida por la OEA

sobre diversos paises que muestran legislacion en la proteccién de datos personales (OEA,

2018).


http://www.sic.gov.co/recursos_user/documentos/normatividad/circular/2015/Circular_02.pdf
http://www.sic.gov.co/recursos_user/documentos/normatividad/circular/2016/DOC110816-11082016170719.pdf
http://www.sic.gov.co/sites/default/files/normatividad/032017/C-748-11.pdf
http://www.sic.gov.co/sites/default/files/normatividad/032017/C-1011-08.pdf
http://www.sic.gov.co/sites/default/files/normatividad/082017/Circular_Externa_005_de_2017.pdf
http://www.sic.gov.co/sites/default/files/normatividad/122017/Circular_Externa_008_de_2017.pdf
http://www.sic.gov.co/sites/default/files/normatividad/012018/DECRETO-90-DEL-18-ENERO-DE-2018.pdf
http://www.sic.gov.co/sites/default/files/normatividad/032018/Titulo%20V%20Acreditacion%20.pdf
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Indicador 2. Matriz de legislacion tratamiento de datos personales.

Tabla 5 Matriz de Legislaciéon Internacional Tratamiento de Datos Personales.

Pais Documento Juridico Descripcion
Antigua 'y The Freedom of UN ACTO para promover la maxima divulgacién de
Barbuda Information Act, 2004 informacién en el interés publico, para garantizar y facilitar
el derecho de acceso a la informacion y para proporcionar
mecanismos efectivos para Asegurate ese
derecho.
The Integrity In Public Para prohibir para proveer para el establecimiento de una
Life Act, 2004 Integridad Comision a los efectos de recibir las declaraciones
de los asuntos de personas que ocupan puestos especificos en
la vida publica, por el propoésito
de establecer probidad, integridad y rendicion de cuentas en
la vida publica y para asuntos relacionados.
The Prevention of Para prever la prevencion de la corrupcion.
Corruption Act, 2004
The Computer Misuse Act, Para prohibir el acceso no autorizado, el uso o la
2006 interferencia a cualquier programa o datos almacenados en
una computadora y en una computadora en si mismay
para facilitar la recopilacién y el uso de evidencia
electrénica
Argentina Constitucion de la Nacion Derechos y deberes de los ciudadanos y gobierno de la
Argentina Argentina.
Ley 25.326 Octubre 4 de Ley de Proteccién de Datos Personales
2000
Decreto 1172/2003 Acceso a la informacion publica
Ley 25.831 Noviembre 26 de  Régimen de libre acceso a la informacién publica ambiental
2003
Bahamas The Bahamas Constitution, Derechos y deberes de los ciudadanos y gobierno de las
1973 (Ver articulo 23) Bhamas.
Data Protection Act, 2003 Proteccion de datos
Barbados The Constitution of Barbados  Derechos y deberes de los ciudadanos y del gobierno de
(Ver articulo 20) Barbados.
Belize Constitution of Belize, 1981 Derechos y deberes de los ciudadanos y del gobierno de
(Ver articulo 12) Belize.
Freedom of Information Act,  Libertad de la informacidn.
Chapter 13
Bolivia Constitucién de la Republica  Derechos y deberes de los ciudadanos y del gobierno de

Brasil

de Bolivia (Ver articulos 20 y
127 hasta 131)

Ley N° 1818. Ley del
Defensor del Pueblo
Constitucién Politica de la
Republica Federativa del
Brasil, 1988 (Ver articulos 10
y 33)

LEI N° 12.527, DE 18 DE
NOVEMBRO DE 2011

Bolivia.

Disposiciones generales naturaleza, gratuidad, sede y ambito
de competencia de la institucion
Derechos y deberes de los ciudadanos y del gobierno de Brasil.

Regula el acceso a la informacion prevista en el de
conformidad con lo dispuesto en el articulo. 5 en el inciso Il
del § 3o del arte. 37 y en el articulo 2 del articulo. 216 de la
Constitucién Federal; modifica la Ley no 8.112, de 11 de
diciembre de 1990; revoca la Ley no 11.111, de 5 de mayo de
2005, y los dispositivos de la Ley 8159, de 8 de enero de



http://www.oas.org/es/sla/ddi/proteccion_datos_personales_dn_antigua_y_barbuda.asp
http://www.oas.org/es/sla/ddi/proteccion_datos_personales_dn_antigua_y_barbuda.asp
http://www.oas.org/es/sla/ddi/docs/AB2%20Freedom%20of%20Information%20Act.pdf
http://www.oas.org/es/sla/ddi/docs/AB2%20Freedom%20of%20Information%20Act.pdf
http://www.oas.org/es/sla/ddi/docs/AB3%20Integrity%20in%20Public%20Life%20Act.pdf
http://www.oas.org/es/sla/ddi/docs/AB3%20Integrity%20in%20Public%20Life%20Act.pdf
http://www.oas.org/es/sla/ddi/docs/AB4%20Prevention%20of%20Corruption%20Act.pdf
http://www.oas.org/es/sla/ddi/docs/AB4%20Prevention%20of%20Corruption%20Act.pdf
http://www.oas.org/es/sla/ddi/docs/AB5%20Computer%20Misuse%20Act%202006.pdf
http://www.oas.org/es/sla/ddi/docs/AB5%20Computer%20Misuse%20Act%202006.pdf
http://www.oas.org/es/sla/ddi/proteccion_datos_personales_dn_argentina.asp
http://www.oas.org/es/sla/ddi/docs/A7%20ley%20protecci%C3%B3n%20de%20datos.pdf
http://www.oas.org/es/sla/ddi/docs/BH1%20Constitucion.pdf
http://www.oas.org/es/sla/ddi/docs/BH1%20Constitucion.pdf
http://www.oas.org/es/sla/ddi/docs/BH2%20Data%20rotection.pdf
http://www.oas.org/es/sla/ddi/docs/BA1%20Constitucion.pdf
http://www.oas.org/es/sla/ddi/docs/BA1%20Constitucion.pdf
http://www.oas.org/es/sla/ddi/docs/BE1%20Constitution.pdf
http://www.oas.org/es/sla/ddi/docs/BE1%20Constitution.pdf
http://www.oas.org/es/sla/ddi/docs/BE2%20Freedom%20of%20Information%20Act.pdf
http://www.oas.org/es/sla/ddi/docs/BE2%20Freedom%20of%20Information%20Act.pdf
http://www.oas.org/es/sla/ddi/docs/BO1%20Constitucion.pdf
http://www.oas.org/es/sla/ddi/docs/BO1%20Constitucion.pdf
http://www.oas.org/es/sla/ddi/docs/BO1%20Constitucion.pdf
http://www.oas.org/es/sla/ddi/docs/BO2%20Ley%201818.pdf
http://www.oas.org/es/sla/ddi/docs/BO2%20Ley%201818.pdf
http://www.oas.org/es/sla/ddi/docs/B1%20Constituci%C3%B3n%20Brasilera.pdf
http://www.oas.org/es/sla/ddi/docs/B1%20Constituci%C3%B3n%20Brasilera.pdf
http://www.oas.org/es/sla/ddi/docs/B1%20Constituci%C3%B3n%20Brasilera.pdf
http://www.oas.org/es/sla/ddi/docs/B1%20Constituci%C3%B3n%20Brasilera.pdf

Tabla 5. Continuacion

104

Canada

Chile

Colombia

Proyecto de Ley:
Anteprojeto de Lei sobre a
Protecao de Dados Pessoais

Proyecto de Ley:

Brazilian Draft Bill on Data
Protection

Access to Information Act
Personal Information
Protection and Electronic
Documents Act
Constitucién Politica de la
Republica de Chile de 1980
(Ver articulo 19)

Ley 20285 20-08-2008

Ley 19628 28-08-1999
Proyecto de Ley:
Proyecto de Ley que
Modifica la ley N°
19.628, sobre Proteccion
de la Vida Privada y
Proteccién de Datos de
Caracter Personal

Constitucion Politica de
Colombia (Ver articulo 15)
Ley Estatutaria 1581 de 2012

Ley Estatutaria 1266 de
2008. Habeas Data

Codigo Contencioso
Administrativo

Ley 58 de 1982

Ley 57 de 1985

Ley 80 de 1993

Ley 136 de 1994

Ley 962 de 2005

Ley 594 de 2000
Decreto 886 de 2014
Decreto 1377 de 2013
Decreto 4886 de 2011

Decreto 1151 de 2008

1991; y da otras disposiciones.
Dispone sobre la proteccion de datos
personales, la privacidad y da otras
disposiciones.

Esta Ley regula el procesamiento de datos personales, a fin de
proteger los derechos fundamentales de la libertad y la
privacidad de las personas fisicas.

Acceso a la Informacion

Proteccion de la informacion personal y documentos
electronicos

Derechos y deberes de los ciudadanos y del gobierno de Chile.

Ley de Transparencia de la Funcion Publica y de Acceso a la
Informacion de la Administracion del Estado

Ley de Proteccion de datos de caracter personal
Modificacion de la ley de proteccion de la vida privada y
proteccion de caracter personal.

Derechos y deberes de los ciudadanos y del gobierno de
Colombia.

Por la cual se dictan disposiciones generales para la proteccion
de datos personales

Ley de habeas data. Por la cual se dictan las disposiciones
generales del habeas data y se regula el manejo de la
informacién contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones.
Codigo contencioso administrativo

Por el cual se reforma el Cédigo Contencioso Administrativo.
Por la cual se ordena la publicidad de los actos y documentos
oficiales.

por la cual se expide el Estatuto General de Contratacion de la
Administracion Publica

Por la cual se dictan normas tendientes a modernizar la
organizacion y el funcionamiento de los municipios.

Por la cual se dictan disposiciones sobre racionalizacién de
tramites y procedimientos administrativos de los organismos y
entidades del Estado y de los particulares que ejercen
funciones publicas o prestan servicios publicos

Por medio de la cual se dicta la Ley General de Archivosy se
dictan otras disposiciones.

Por el cual se reglamenta el articulo 25 de la Ley 1581 de
2012, relativo al Registro Nacional de Bases de Datos

Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
Por medio de! cual se modifica la estmctura de la
Superintendencia de Industria y Comercio, se determinan las
funciones 'de sus dependencias y se dictan otras disposiciones
Por el cual se establecen los lineamientos generales de la



http://www.oas.org/es/sla/ddi/docs/B3%20Anteprojeto%20Lei%20Protecao%20Dados%20Pessoais.pdf
http://www.oas.org/es/sla/ddi/docs/B3%20Anteprojeto%20Lei%20Protecao%20Dados%20Pessoais.pdf
http://www.oas.org/es/sla/ddi/docs/B4_Brazilian_Draft_Bill_on_Data_Protection.pdf
http://www.oas.org/es/sla/ddi/docs/B4_Brazilian_Draft_Bill_on_Data_Protection.pdf
http://www.oas.org/es/sla/ddi/docs/C2%20Access%20to%20information%20Act.pdf
http://www.oas.org/es/sla/ddi/docs/C3%20Personal%20Information%20Protection%20Act.pdf
http://www.oas.org/es/sla/ddi/docs/C3%20Personal%20Information%20Protection%20Act.pdf
http://www.oas.org/es/sla/ddi/docs/C3%20Personal%20Information%20Protection%20Act.pdf
http://www.oas.org/es/sla/ddi/docs/CH1%20Constituci%C3%B3n%20de%20Chile.pdf
http://www.oas.org/es/sla/ddi/docs/CH1%20Constituci%C3%B3n%20de%20Chile.pdf
http://www.oas.org/es/sla/ddi/docs/CH1%20Constituci%C3%B3n%20de%20Chile.pdf
http://www.oas.org/es/sla/ddi/docs/CH2%20Ley%20de%20Transparencia%20de%20la%20Funci%C3%B3n%20P%C3%BAblica%20y%20de%20Acceso%20a%20la%20Informaci%C3%B3n.pdf
http://www.oas.org/es/sla/ddi/docs/CH2%20Ley%20de%20Transparencia%20de%20la%20Funci%C3%B3n%20P%C3%BAblica%20y%20de%20Acceso%20a%20la%20Informaci%C3%B3n.pdf
http://www.oas.org/es/sla/ddi/docs/CH3%20Ley%2019628%20Proteccion%20de%20Datos%20de%20Car%C3%A1cter%20Personal.pdf
http://www.oas.org/es/sla/ddi/docs/CH4%20Proyecto%20de%20Ley%20que%20Modifica%20la%20ley%20N%2019628.pdf
http://www.oas.org/es/sla/ddi/docs/CH4%20Proyecto%20de%20Ley%20que%20Modifica%20la%20ley%20N%2019628.pdf
http://www.oas.org/es/sla/ddi/docs/CH4%20Proyecto%20de%20Ley%20que%20Modifica%20la%20ley%20N%2019628.pdf
http://www.oas.org/es/sla/ddi/docs/CH4%20Proyecto%20de%20Ley%20que%20Modifica%20la%20ley%20N%2019628.pdf
http://www.oas.org/es/sla/ddi/docs/CH4%20Proyecto%20de%20Ley%20que%20Modifica%20la%20ley%20N%2019628.pdf
http://www.oas.org/es/sla/ddi/docs/CH4%20Proyecto%20de%20Ley%20que%20Modifica%20la%20ley%20N%2019628.pdf
http://www.oas.org/es/sla/ddi/docs/Co1%20Constituci%C3%B3n%20Colombia.pdf
http://www.oas.org/es/sla/ddi/docs/Co1%20Constituci%C3%B3n%20Colombia.pdf
http://www.oas.org/es/sla/ddi/docs/CO17%20Ley%20Estatutaria%201581%20de%202012.pdf
http://www.oas.org/es/sla/ddi/docs/Co2%20H%C3%A1beas%20Data.pdf
http://www.oas.org/es/sla/ddi/docs/Co2%20H%C3%A1beas%20Data.pdf
http://www.oas.org/es/sla/ddi/docs/Co3%20C%C3%B3digo%20Contencioso%20Administrativo.pdf
http://www.oas.org/es/sla/ddi/docs/Co3%20C%C3%B3digo%20Contencioso%20Administrativo.pdf
http://www.oas.org/es/sla/ddi/docs/Co4%20LEY%2058%20DE%201982.pdf
http://www.oas.org/es/sla/ddi/docs/Co7%20Ley%2057%20de%201985.pdf
http://www.oas.org/es/sla/ddi/docs/Co6%20Ley_80_1993.pdf
http://www.oas.org/es/sla/ddi/docs/Co5%20Ley%20136%20de%201994.pdf
http://www.oas.org/es/sla/ddi/docs/Co8%20Ley%20962%20de%202005.pdf
http://www.oas.org/es/sla/ddi/docs/CO19_Decreto_886_2014.pdf
http://www.oas.org/es/sla/ddi/docs/CO20_Decreto_4886_2011.pdf
http://www.oas.org/es/sla/ddi/docs/Co9%20Decreto%201151%20Abril%2014%20de%202008.pdf
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Costa Rica

Dominica

Ecuador

El Salvador

Estados
Unidos de
América

Guatemala

Guyana

Proyecto de Ley:

Proyecto de Ley Estatutaria
156 de 2011. SENADO
Constitucidn Politica de la
Republica de Costa Rica (Ver
articulo 28)

Compendio Legislacion
Costarricense y el Derecho
de Acceso a la Informacion
Publica

EXPEDIENTE No. 16.198

Ley n.° 8968 septiembre de
2011

Decreto Ejecutivo n.° 37554-
JP marzo de 2013.
Constitution of the
Commonwealth of Dominica
of 1978, updated through Act
22 of 1984 (Ver articulo 9)
Constitucién de la Republica
del Ecuador (Ver articulos 11
y 19)

Ley 24, Registro Oficial
Suplemento 337 de 18 de
Mayo del 2004.

Constitucidn de la Republica
de El Salvador (Ver articulo
6)

DECRETO No. 534

The Freedom of Information
Act, 5 U.S.C. 8§ 552.

Electronic Communications
Privacy Act

Executive Order 13392 of
December 14, 2005
Executive Order 13526 of
December 29, 2009

The Privacy Act of 1974
Constitucién Politica de la
Republica de Guatemala (Ver
articulo 35)

Cadigo Penal de Guatemala
Decreto No. 17-73 Arts. 274
"D"y 274 -FI

DECRETO NUMERO 57-
2008

Iniciativa 4090-2009
Proyecto de Ley:

Iniciativa 4328
Constitution of the

Estrategia de Gobierno en Linea de la Republica de Colombia,
se reglamenta parcialmente la Ley 962 de 2005, y se dictan
otras disposiciones.

Por medio de la cual, se crea informacion publica s
disposiciones. la Ley de transparencia y del derecho de acceso
a la nacional.

Derechos y deberes de los ciudadanos y del gobierno de Costa
Rica.

La Legislacion Costarricense y el Derecho de Acceso a la
Informacion Pdblica

LEY DE TRANSPARENCIA'Y ACCESO A LA
INFORMACION PUBLICA

LEY DE PROTECCION DE LA PERSONA FRENTE AL
TRATAMIENTO DE SUS DATOS PERSONALES

Reglamento a la Ley de Proteccion de la Persona Frente al
Tratamiento de sus Datos Personales

Derechos y deberes de los ciudadanos y del gobierno de
Dominica.

Derechos y deberes de los ciudadanos y del gobierno de
Ecuador.

Ley Orgénica de Transparencia y Acceso a la Informacion

Derechos y deberes de los ciudadanos y del gobierno del
Salvador.

Ley de Acceso a la Informacion Publica
The Freedom of Information Act. Ley de la libertad de la
informacién.

LEY DE PRIVACIDAD DE COMUNICACIONES
ELECTRONICAS

CODIGO DE LOS ESTADOS UNIDOS

Orden ejecutiva

Orden ejecutiva

LEY DE LA PRIVACIDAD.
Derechos y deberes de los ciudadanos y del gobierno de
Guatemala.

DE LOS DELITOS CONTRA EL DERECHO DE AUTOR,
LA PROPIEDAD INDUSTRIAL Y DELITOS
INFORMATICOS

Ley de Acceso a la Informacion Publica

Ley de Proteccién de Datos Personales
Proyecto de reforma a la Ley de Acceso a la Informacion
Publica

Derechos y deberes de los ciudadanos y del gobierno de



http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=17004&amp;amp%3B0
http://www.oas.org/es/sla/ddi/docs/Co13%20PROYECTO%20DE%20LEY%20ESTATUTARIA%20156%20DE%202011%20SENADO.pdf
http://www.oas.org/es/sla/ddi/docs/Co13%20PROYECTO%20DE%20LEY%20ESTATUTARIA%20156%20DE%202011%20SENADO.pdf
http://www.oas.org/es/sla/ddi/docs/CR1%20Constituci%C3%B3n%20Pol%C3%ADtica%20de%20Costa%20Rica.pdf
http://www.oas.org/es/sla/ddi/docs/CR1%20Constituci%C3%B3n%20Pol%C3%ADtica%20de%20Costa%20Rica.pdf
http://www.oas.org/es/sla/ddi/docs/CR1%20Constituci%C3%B3n%20Pol%C3%ADtica%20de%20Costa%20Rica.pdf
http://www.oas.org/es/sla/ddi/docs/CR2%20legislacion_cost_derecho_acceso_infor.pdf
http://www.oas.org/es/sla/ddi/docs/CR2%20legislacion_cost_derecho_acceso_infor.pdf
http://www.oas.org/es/sla/ddi/docs/CR2%20legislacion_cost_derecho_acceso_infor.pdf
http://www.oas.org/es/sla/ddi/docs/CR2%20legislacion_cost_derecho_acceso_infor.pdf
http://www.oas.org/es/sla/ddi/docs/CR2%20legislacion_cost_derecho_acceso_infor.pdf
http://www.oas.org/es/sla/ddi/docs/CR2%20legislacion_cost_derecho_acceso_infor.pdf
http://www.oas.org/es/sla/ddi/docs/CR13%20Decreto%20Ejecutivo%20N%2037554.pdf
http://www.oas.org/es/sla/ddi/docs/CR13%20Decreto%20Ejecutivo%20N%2037554.pdf
http://www.oas.org/es/sla/ddi/docs/DO1%20Constitution.pdf
http://www.oas.org/es/sla/ddi/docs/DO1%20Constitution.pdf
http://www.oas.org/es/sla/ddi/docs/DO1%20Constitution.pdf
http://www.oas.org/es/sla/ddi/docs/DO1%20Constitution.pdf
http://www.oas.org/es/sla/ddi/docs/E1%20constitucion_de_bolsillo.pdf
http://www.oas.org/es/sla/ddi/docs/E1%20constitucion_de_bolsillo.pdf
http://www.oas.org/es/sla/ddi/docs/E1%20constitucion_de_bolsillo.pdf
http://www.oas.org/es/sla/ddi/docs/E2%20LOTAIP.pdf
http://www.oas.org/es/sla/ddi/docs/ES1%20Constituci%C3%B3n.pdf
http://www.oas.org/es/sla/ddi/docs/ES1%20Constituci%C3%B3n.pdf
http://www.oas.org/es/sla/ddi/docs/ES1%20Constituci%C3%B3n.pdf
http://www.oas.org/es/sla/ddi/docs/ES2%20LEY%20DE%20ACCESOA%20LA%20INFORMACION.pdf
http://www.oas.org/es/sla/ddi/docs/EUA2%20amended-foia-redlined-2010.pdf
http://www.oas.org/es/sla/ddi/docs/EUA6%20Electronic%20Communication%20Privacy%20Act.pdf
http://www.oas.org/es/sla/ddi/docs/EUA6%20Electronic%20Communication%20Privacy%20Act.pdf
http://www.oas.org/es/sla/ddi/docs/EUA3%20Executive%20Order%2013392.pdf
http://www.oas.org/es/sla/ddi/docs/EUA3%20Executive%20Order%2013392.pdf
http://www.oas.org/es/sla/ddi/docs/EUA4%20Executive%20Order%2013526.pdf
http://www.oas.org/es/sla/ddi/docs/EUA4%20Executive%20Order%2013526.pdf
http://www.oas.org/es/sla/ddi/docs/EUA5%20THE%20PRIVACY%20ACT%20OF%201974.pdf
http://www.oas.org/es/sla/ddi/docs/G1%20Constituci%C3%B3n.pdf
http://www.oas.org/es/sla/ddi/docs/G1%20Constituci%C3%B3n.pdf
http://www.oas.org/es/sla/ddi/docs/G1%20Constituci%C3%B3n.pdf
http://www.oas.org/es/sla/ddi/docs/G6%20Codigo%20Penal%20de%20Guatemala.pdf
http://www.oas.org/es/sla/ddi/docs/G6%20Codigo%20Penal%20de%20Guatemala.pdf
http://www.oas.org/es/sla/ddi/docs/G6%20Codigo%20Penal%20de%20Guatemala.pdf
http://www.oas.org/es/sla/ddi/docs/G2%20Ley%20de%20acceso%20a%20la%20informaci%C3%B3n%20p%C3%BAblica.pdf
http://www.oas.org/es/sla/ddi/docs/G3%20Proyecto%20de%20reformas%20a%20la%20ley.pdf
http://www.oas.org/es/sla/ddi/docs/G3%20Proyecto%20de%20reformas%20a%20la%20ley.pdf
http://www.oas.org/es/sla/ddi/docs/GY1%20Constitucion.pdf

Tabla 5. Continuacion

106

Haitf

Honduras

Jamaica

México

Nicaragua

Panama

Paraguay

Cooperative Republic of
Guyana (Ver articulo 146)
GUYANA BILL No. 10 of
2011

1987 Constitution of Haiti
(Ver articulo 40)
Constitucion Politica De La
Republica De Honduras de
1982 (Ver articulos 68 y 182)
DECRETO No. 170-2006
The Constitution of Jamaica
(Ver articulo 22)
JAMAICA No. 21— 2002
Constitucidn Politica de los
Estados Unidos Mexicanos
(Ver articulos 6 y 73 apartado
XXIX)

Diario Oficial de la
Federacion el 11 de junio de
2002 (Ultima reforma
publicada DOF 06-06-2006)
DOF: 05/07/2010

Constitucién Politica de la
Republica de Nicaragua (Ver
articulo 26)

LEY No. 621, Aprobada el
16 de Mayo del 2007

LEY No. 787, Aprobada el
29 de Marzo de 2012

Constitucién Politica de la
Republica de Panama (Ver
articulos 42 y 43)

Ley N° 6 de 22 de enero de
2002

Ley No. 13 de 1957

Ley No. 24 del 22 de mayo
de 2002

Ley No. 3 del 5 de enero de
2000

Constitucion de la Republica
de Paraguay, 1992 (Ver
articulos 28, 33 y 135)

Ley N° 632

Ley N° 4381

Guyana.
Acceso a la informacion.
Derechos y deberes de los ciudadanos y del gobierno de Haiti.

Derechos y deberes de los ciudadanos y del gobierno de
Honduras.

Ley de Transparencia y Acceso a la Informacion Publica
Derechos y deberes de los ciudadanos y del gobierno de
Jamaica.

The Access to Information Act. El acceso a la informacion.
Derechos y deberes de los ciudadanos y del gobierno de
México.

Ley Federal de Transparencia y Acceso a la Informacion
Publica Gubernamental

Ley Federal de Proteccion de Datos Personales en Posesion de
los Particulares.

DECRETO por el que se expide la Ley Federal de Proteccién
de Datos Personales en Posesion de los Particulares y se
reforman los articulos 3, fracciones 1l y VI, y 33, asi como la
denominacidn del Capitulo 11, del Titulo Segundo, de la Ley
Federal de Transparencia y Acceso a la Informacion Publica
Gubernamental.

Derechos y deberes de los ciudadanos y del gobierno de
Nicaragua.

Ley de Acceso a la Informacion Publica

Ley de Proteccion de Datos Personales

Derechos y deberes de los ciudadanos y del gobierno de
Panamé

Ley de transparencia en la gestion publica

Ley organica de los Archivos Nacionales de la. Republica de
Panamé

Por la cual se regula el servicio de informacion sobre el
historial de crédito (...) (Articulos 23 y 30)

Ley General sobre las Infecciones de Transmision Sexual, el
Virus de la Inmunodeficiencia Humana y el Sida (Articulos 34
y 37)

Derechos y deberes de los ciudadanos y del gobierno de
Paraguay

Orgénica de la Defensoria del Pueblo
Modifica el art. 1°y 3° de la Ley N° 838/96. Por la cual se

indemniza a victimas de violaciones de derechos humanos
durante la dictadura de 1954 a 1989.



http://www.oas.org/es/sla/ddi/docs/GY1%20Constitucion.pdf
http://www.oas.org/es/sla/ddi/docs/GY1%20Constitucion.pdf
http://www.oas.org/es/sla/ddi/docs/HA1%20Constitution.pdf
http://www.oas.org/es/sla/ddi/docs/HA1%20Constitution.pdf
http://www.oas.org/es/sla/ddi/docs/H1%20Constitucion_de_Honduras.pdf
http://www.oas.org/es/sla/ddi/docs/H1%20Constitucion_de_Honduras.pdf
http://www.oas.org/es/sla/ddi/docs/H1%20Constitucion_de_Honduras.pdf
http://www.oas.org/es/sla/ddi/docs/H2%20LeyDeTransparencia.pdf
http://www.oas.org/es/sla/ddi/docs/J1%20Constitution.pdf
http://www.oas.org/es/sla/ddi/docs/J1%20Constitution.pdf
http://www.oas.org/es/sla/ddi/docs/J2%20The%20Access%20to%20Information%20Act.pdf
http://www.oas.org/es/sla/ddi/docs/MX1%20Constituci%C3%B3n.pdf
http://www.oas.org/es/sla/ddi/docs/MX1%20Constituci%C3%B3n.pdf
http://www.oas.org/es/sla/ddi/docs/MX1%20Constituci%C3%B3n.pdf
http://www.oas.org/es/sla/ddi/docs/MX1%20Constituci%C3%B3n.pdf
http://www.oas.org/es/sla/ddi/docs/MX2%20LFTAIPG.pdf
http://www.oas.org/es/sla/ddi/docs/MX2%20LFTAIPG.pdf
http://www.oas.org/es/sla/ddi/docs/MX3%20LFPDPPP.pdf
http://www.oas.org/es/sla/ddi/docs/MX3%20LFPDPPP.pdf
http://www.oas.org/es/sla/ddi/docs/N1%20Constitucion%20Politica%20de%20Nicaragua.pdf
http://www.oas.org/es/sla/ddi/docs/N1%20Constitucion%20Politica%20de%20Nicaragua.pdf
http://www.oas.org/es/sla/ddi/docs/N1%20Constitucion%20Politica%20de%20Nicaragua.pdf
http://www.oas.org/es/sla/ddi/docs/N2%20Ley%20de%20Acceso%20a%20la%20Informaci%C3%B3n%20P%C3%BAblica.pdf
http://www.oas.org/es/sla/ddi/docs/N3%20Ley%20de%20Proteccion%20de%20Datos%20Personales.pdf
http://www.oas.org/es/sla/ddi/docs/P1%20Constituci%C3%B3n%20de%20Panam%C3%A1.pdf
http://www.oas.org/es/sla/ddi/docs/P1%20Constituci%C3%B3n%20de%20Panam%C3%A1.pdf
http://www.oas.org/es/sla/ddi/docs/P1%20Constituci%C3%B3n%20de%20Panam%C3%A1.pdf
http://www.oas.org/es/sla/ddi/docs/P3%20Ley%20de%20archivos%20nacionales.pdf
http://www.oas.org/es/sla/ddi/docs/P3%20Ley%20de%20archivos%20nacionales.pdf
http://www.oas.org/es/sla/ddi/docs/PA1%20Constitucion.pdf
http://www.oas.org/es/sla/ddi/docs/PA1%20Constitucion.pdf
http://www.oas.org/es/sla/ddi/docs/PA1%20Constitucion.pdf
http://www.oas.org/es/sla/ddi/docs/PA2%20Ley%20organica.pdf
http://www.oas.org/es/sla/ddi/docs/PA4%20Ley%20Nr4381-11.pdf
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Peru

Republica
Dominicana

San Vicente y las
Granadinas

Santa Lucia

Suriname

Ley N° 3075

Ley N° 1682, de 16 de enero
de 2001

Ley N° 1969, de 3 de
septiembre de 2002

Constitucion Politica del Peru
(Ver articulos 2, 11, 161y
162)

DECRETO SUPREMO N°
072-2003-PCM 07/08/2003
LEY N° 29733

03 de julio de 2011

Ley N° 27309, de 17 de julio
de 2000

LEY N° 28237 31-05-2004

Decreto Supremo N° 003-
2013-JUS, de 21 de marzo de
2013,

Decreto Supremo N° 072-
2003-PCM, de 7 de agosto de
2003,

Resolucién Ministerial 111-
2009 MTC/03, de 6 de
febrero de 2009

Proyecto de Ley:

Proyecto de Ley N°
1269/2011

Proyecto de Ley N°
1260/2011

Constitucién de la Republica
Dominicana (Ver articulos
44,191y 192)

Ley No. 200-04

Ley No. 481-08

Ley No. 288-05 del 18 de
agosto de 2005

Ley 172-13 del 26 de
noviembre de 2013
Constitution of Saint Vincent
and the Grenadines, 1979
(Ver articulo 10)

Freedom of Information Act,
2003

Constitution of Saint Lucia,
1979 (Ver articulos 9 y 10)

1987 Constitution of

Modifica el art. 1° de la Ley N°© 2494/04. Por la cual se
indemniza a victimas de violaciones de derechos humanos
durante la dictadura de 1954 a 1989.

Que reglamenta la informacién de caracter privado

Que modifica, amplia y deroga varios articulos de la Ley N°
1682. Poder legislativo ley n° 1969 que modifica, amplia y
deroga varios articulos de la ley n° 1682/2001 "que reglamenta
la informacion de caracter privado"

Derechos y deberes de los ciudadanos y del gobierno de Pert

Ley de Transparencia y Acceso a la Informacion Publica
Ley de Proteccion de datos personales

Ley que incorpora los delitos informaticos al Cédigo Penal
Cdbdigo Procesal Constitucional

Por el que se aprueba el Reglamento de la Ley de Proteccion
de Datos Personales

por el que se aprueba el Reglamento de la Ley de
Transparencia y Acceso a la Informacion Publica

Salvaguarda derecho a la inviolabilidad y secreto de las
telecomunicaciones y Proteccion Datos Personales y regula las
acciones de supervision y control a cargo del Ministerio de
Transportes y Comunicaciones

Gestion de Intereses en la Administracién Pablica

Modifica el art. 5° de la Ley 27806. Ley de transparencia y
acceso a la informacion publica.

Derechos y deberes de los ciudadanos y del gobierno de la
Republica Dominicana

Ley General de Libre Acceso a la Informacion Publica
Ley General de Archivos de la Republica Dominicana

Por la cual se regula las Sociedades de Intermediacién
Crediticia y de Proteccion al Titular de la Informacion

Ley Organica sobre la Proteccion de Datos de Caracter
Personal

Derechos y deberes de los ciudadanos y del gobierno de San
Vicente y las Granadinas

Ley de libertad de informacién

Derechos y deberes de los ciudadanos y del gobierno de Santa
Lucia

Derechos y deberes de los ciudadanos y del gobierno de



http://www.oas.org/es/sla/ddi/docs/PA%20Ley%203075-06.pdf
http://www.oas.org/es/sla/ddi/docs/PA7%20Ley%201969%20de%202002.pdf
http://www.oas.org/es/sla/ddi/docs/PA7%20Ley%201969%20de%202002.pdf
http://www.oas.org/es/sla/ddi/docs/PE1%20Constituci%C3%B3n.pdf
http://www.oas.org/es/sla/ddi/docs/PE1%20Constituci%C3%B3n.pdf
http://www.oas.org/es/sla/ddi/docs/PE1%20Constituci%C3%B3n.pdf
http://www.oas.org/es/sla/ddi/docs/PE2%20Ley%20de%20Transparencia%20y%20Acceso%20a%20la%20Informaci%C3%B3n%20P%C3%BAblica.pdf
http://www.oas.org/es/sla/ddi/docs/P6%20Ley%2029733%20de%20protecci%C3%B3n%20de%20datos%20personales.pdf
http://www.oas.org/es/sla/ddi/docs/PE7%20Ley%20N%2027309%20de%202000.pdf
http://www.oas.org/es/sla/ddi/docs/PE7%20Ley%20N%2027309%20de%202000.pdf
http://www.oas.org/es/sla/ddi/docs/PE3%20C%C3%93DIGO%20PROCESAL%20CONSTITUCIONAL.pdf
http://www.oas.org/es/sla/ddi/docs/PE8%20Decreto%20Supremo%20N%20072-2003.pdf
http://www.oas.org/es/sla/ddi/docs/PE8%20Decreto%20Supremo%20N%20072-2003.pdf
http://www.oas.org/es/sla/ddi/docs/PE8%20Decreto%20Supremo%20N%20072-2003.pdf
http://www.oas.org/es/sla/ddi/docs/PE9%20Resolucion%20Ministerial%20111-2009%20MTC-03.pdf
http://www.oas.org/es/sla/ddi/docs/PE9%20Resolucion%20Ministerial%20111-2009%20MTC-03.pdf
http://www.oas.org/es/sla/ddi/docs/PE4%20Proyecto%20de%20Ley%20para%20la%20Gesti%C3%B3n%20de%20Intereses%20en%20la%20Admin.%20P%C3%BAblica.pdf
http://www.oas.org/es/sla/ddi/docs/PE4%20Proyecto%20de%20Ley%20para%20la%20Gesti%C3%B3n%20de%20Intereses%20en%20la%20Admin.%20P%C3%BAblica.pdf
http://www.oas.org/es/sla/ddi/docs/PE5%20Proyecto%20de%20Ley%20que%20modifica%20el%20art.%205%20de%20la%20ley%2027806.pdf
http://www.oas.org/es/sla/ddi/docs/PE5%20Proyecto%20de%20Ley%20que%20modifica%20el%20art.%205%20de%20la%20ley%2027806.pdf
http://www.oas.org/es/sla/ddi/docs/RD1%20Constituci%C3%B3n.pdf
http://www.oas.org/es/sla/ddi/docs/RD1%20Constituci%C3%B3n.pdf
http://www.oas.org/es/sla/ddi/docs/RD1%20Constituci%C3%B3n.pdf
http://www.oas.org/es/sla/ddi/docs/RD3%20Ley%20de%20Archivos%20481_08.pdf
http://www.oas.org/es/sla/ddi/docs/RD4%20Ley%20N%20288-05%20de%202005.pdf
http://www.oas.org/es/sla/ddi/docs/RD4%20Ley%20N%20288-05%20de%202005.pdf
http://www.oas.org/es/sla/ddi/docs/SVG%201%20Constitution.pdf
http://www.oas.org/es/sla/ddi/docs/SVG%201%20Constitution.pdf
http://www.oas.org/es/sla/ddi/docs/SVG%201%20Constitution.pdf
http://www.oas.org/es/sla/ddi/docs/SVG%202%20Freedom%20of%20Information%20Act.pdf
http://www.oas.org/es/sla/ddi/docs/SVG%202%20Freedom%20of%20Information%20Act.pdf
http://www.oas.org/es/sla/ddi/docs/SL1%20Constitution.pdf
http://www.oas.org/es/sla/ddi/docs/SL1%20Constitution.pdf
http://www.oas.org/es/sla/ddi/docs/SU1%20Constitucion.pdf
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Trinidad y
Tobago

Uruguay

Venezuela

Sudéfrica

Espafia

Reino Unido

Suriname with Reforms of
1992 (Ver articulo 17)
Constitution of the Republic
of Trinidad and Tobago (Ver
articulo 4)

LAWS OF TRINIDAD AND
TOBAGO

CHAPTER 22:02

Act No. 13 of 2011

Constitucién de la Republica
Oriental del Uruguay (Ver
articulo 10)

Ley 18.381.

Ley N° 18.220.

Ley N° 18.331.

Ley N°©17.823, de 7 de
septiembre de 2004.

Ley 19.030 Aprueba el
Convenio N° 108

Decreto N° 664/008, de 22 de
diciembre de 2008

Constitucién de la Republica
Bolivariana de Venezuela
(Ver articulos 28 y 58)

Normas Venezolanas de 2002
Proyecto de Ley:

Ley Organica de
Transparencia y Acceso a la
Informacion

Protection of Personal
Information Bill

Guia para clientes

Prestadores de servicios de
Cloud Computing — AGPD

Ley Organica 15/1999

Information Commissioner’s
Office

Suriname

Derechos y deberes de los ciudadanos y del gobierno de
Trinidad y Tobago

Freedom of Information Act. Ley de libertad de la
informacionn

Data Protection Act 2011. Proporcionar proteccién personal
Privacidad e informacion

Derechos y deberes de los ciudadanos y del gobierno de
Uruguay

Derecho de Acceso a la Informacion Pablica
Sistema Nacional de Archivos
Proteccidn de datos personales y accion de "Habeas Data"

Codigo de la Nifiez y la Adolescencia. (Arts. 218, 219, 221y
222)

Del Consejo de Europa para la Proteccidn de las Personas con
Respecto al Tratamiento Automatizado de Datos de Caréacter
Personal y el Protocolo Adicional al Convenio para la
Proteccidn de las Personas con Respecto al Tratamiento
Automatizado de Datos de Caracter Personal, a las
Autoridades de Control y a los Flujos ransfronterizos de Datos
Por el que se crea el Registro de Bases de Datos Personales,
adscrito la Unidad Reguladora y de Control de Datos
Personales (URCDP)

Derechos y deberes de los ciudadanos y del gobierno de
Venezuela

Normas Venezolanas sobre Acceso a la Informacion en poder
del Sector Publico al 2002

Proyecto de Ley Organica de Transparencia 'y Acceso a la
Informacion

Proteccidn de la informacion personal

Guia para clientes que contraten servicios de Cloud
Computing — AGPD

Orientaciones para prestadores de servicios de Cloud
Computing — AGPD

Ley organica de proteccién de datos personales
Guia para la proteccion de datos

Fuente. Autor del proyecto


http://www.oas.org/es/sla/ddi/docs/SU1%20Constitucion.pdf
http://www.oas.org/es/sla/ddi/docs/SU1%20Constitucion.pdf
http://www.oas.org/es/sla/ddi/docs/TT1.pdf
http://www.oas.org/es/sla/ddi/docs/TT1.pdf
http://www.oas.org/es/sla/ddi/docs/TT1.pdf
http://www.oas.org/es/sla/ddi/docs/TT2%20Freedom%20of%20Information%20Act.pdf
http://www.oas.org/es/sla/ddi/docs/TT3%20Data%20Protection.pdf
http://www.oas.org/es/sla/ddi/docs/U1%20CONSTITUCI%C3%93N%20DE%20URUGUAY.pdf
http://www.oas.org/es/sla/ddi/docs/U1%20CONSTITUCI%C3%93N%20DE%20URUGUAY.pdf
http://www.oas.org/es/sla/ddi/docs/U1%20CONSTITUCI%C3%93N%20DE%20URUGUAY.pdf
http://www.oas.org/es/sla/ddi/docs/U2%20Ley%20de%20Acceso%20a%20la%20Informaci%C3%B3n.pdf
http://www.oas.org/es/sla/ddi/docs/U3%20Ley%20Sistema%20Nacional%20de%20archivos.pdf
http://www.oas.org/es/sla/ddi/docs/U4%20Ley%2018.331%20de%20Protecci%C3%B3n%20de%20Datos%20Personales%20y%20Acci%C3%B3n%20de%20Habeas%20Data.pdf
http://www.oas.org/es/sla/ddi/docs/U11%20Ley%20N%2017.823%20de%202004.pdf
http://www.oas.org/es/sla/ddi/docs/U11%20Ley%20N%2017.823%20de%202004.pdf
http://www.oas.org/es/sla/ddi/docs/U12%20convenio%20n%20108.pdf
http://www.oas.org/es/sla/ddi/docs/U12%20convenio%20n%20108.pdf
http://www.oas.org/es/sla/ddi/docs/U10%20Decreto%20N%20664%20008.pdf
http://www.oas.org/es/sla/ddi/docs/U10%20Decreto%20N%20664%20008.pdf
http://www.oas.org/es/sla/ddi/docs/VE1%20Asamblea%20Nacional%20Constituyente.pdf
http://www.oas.org/es/sla/ddi/docs/VE1%20Asamblea%20Nacional%20Constituyente.pdf
http://www.oas.org/es/sla/ddi/docs/VE1%20Asamblea%20Nacional%20Constituyente.pdf
http://www.oas.org/es/sla/ddi/docs/VE2%20Normas-Venezolanas-sobre-Acceso-a-la-Informacion-e.pdf
http://www.oas.org/es/sla/ddi/docs/VE2%20Normas-Venezolanas-sobre-Acceso-a-la-Informacion-e.pdf
http://www.oas.org/es/sla/ddi/docs/VE3%20Proyecto-de-Ley-de-Transparencia-y-Acceso-a-la-Inf.pdf
http://www.oas.org/es/sla/ddi/docs/VE3%20Proyecto-de-Ley-de-Transparencia-y-Acceso-a-la-Inf.pdf
http://www.oas.org/es/sla/ddi/docs/VE3%20Proyecto-de-Ley-de-Transparencia-y-Acceso-a-la-Inf.pdf
http://www.oas.org/es/sla/ddi/docs/VE3%20Proyecto-de-Ley-de-Transparencia-y-Acceso-a-la-Inf.pdf
http://www.oas.org/es/sla/ddi/docs/VE3%20Proyecto-de-Ley-de-Transparencia-y-Acceso-a-la-Inf.pdf
http://www.oas.org/es/sla/ddi/docs/VE3%20Proyecto-de-Ley-de-Transparencia-y-Acceso-a-la-Inf.pdf
http://www.oas.org/es/sla/ddi/docs/SUA1%20Protection%20of%20Personal%20Information%20Bill.pdf
http://www.oas.org/es/sla/ddi/docs/SUA1%20Protection%20of%20Personal%20Information%20Bill.pdf
http://www.oas.org/es/sla/ddi/docs/Gu%C3%ADa%20para%20clientes%20que%20contraten%20servicios%20de%20Cloud%20Computing%20-%20AGPD.pdf
http://www.oas.org/es/sla/ddi/docs/Gu%C3%ADa%20para%20clientes%20que%20contraten%20servicios%20de%20Cloud%20Computing%20-%20AGPD.pdf
http://www.oas.org/es/sla/ddi/docs/Orientaciones%20para%20prestadores%20de%20servicios%20de%20Cloud%20Computing%20-%20AGPD.pdf
http://www.oas.org/es/sla/ddi/docs/Orientaciones%20para%20prestadores%20de%20servicios%20de%20Cloud%20Computing%20-%20AGPD.pdf
http://www.oas.org/es/sla/ddi/docs/Orientaciones%20para%20prestadores%20de%20servicios%20de%20Cloud%20Computing%20-%20AGPD.pdf
http://www.oas.org/es/sla/ddi/docs/Orientaciones%20para%20prestadores%20de%20servicios%20de%20Cloud%20Computing%20-%20AGPD.pdf
http://www.ico.org.uk/for_organisations/data_protection
http://www.ico.org.uk/for_organisations/data_protection
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Actividad 3. Analisis documental para: Identificar buenas précticas de tratamiento de la

informacion.

Indicador 3. Matriz de buenas practicas de tratamiento de la informacion.

Tabla 6. Matriz de Buenas Practicas de Tratamiento de la Informacién

Buena Practica Descripcion

NTC ISO/IEC 27001:2013 Tecnologia de la Informacion. Sistema de Gestion de Seguridad de
la Informacion (SGSI).

NTC ISO/IEC 27002:2015 Cddigo de las Buenas Practicas para la Gestion de la Seguridad de
la Informacion.

NTC ISO/IEC 27003:2007 Implementacion de un Sistema de Gestion de la Seguridad de la
Informacion

NTC ISO/IEC 27005:2009 Tecnologia de la Informacion. Técnicas de Seguridad. Gestion del
Riesgo en la Seguridad de la Informacion.

NTC ISO 31000:2011 Gestidn del Riesgo — Principios y Directrices.
NTC ISO 38500:2009 Gobierno Corporativo de la Tecnologia de la Informacion.
COBIT5 Marco de Referencia de Gobierno y Gestion para las Tecnologias

de la Informacion.

Fuente. Autor del proyecto

Andlisis y resultados. Los resultados obtenidos partieron del disefio y aplicacion de un
modelo de estudio y andlisis de los diferentes contextos aplicables sobre el tratamiento de datos
personales requeridos para la empresa. Considerando lo anterior, este modelo se ha

fundamentado en el estudio del:

Contexto de la Legislacion, el cual se relaciona a las disposiciones normativas legales
sobre tratamiento de la informacién, tratamiento de los datos personales, la globalizacion del

tratamiento de los datos personales y en el tratamiento de la informacién en la empresa.
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Contexto de Gobierno de Tecnologia de la Informacién, haciendo referencia a las
diferentes buenas préacticas y modelos de manejo de la informacién relacionados que aportan al

desarrollo de la presente investigacion.

Asi mismo, considerando el analisis de la informacion recolectada de los contextos
mencionados se llega a un resultado final del alcance de este trabajo logrando dar una
contextualizacion en la empresa colombiana como parte de su vision, adaptabilidad,
sostenibilidad y evolucién frente a la globalizacién del tratamiento de la informacién de los datos

personales. A continuacion, se muestra el modelo de resultados obtenido:

Contexto
Gobierno
Tl Buenas pricticas de tratamiento de
datos.
Modelos relacionados.
Contexto
Legislacion Tratamiento de la informacion.

Tratamiento de datos personales,
\¥/ Globalizacion.
o Tratamiento de informacién en la empresa
Figura 42. Modelo de Resultados del Modelo de Gobierno de Tratamiento de la Informacion.

Fuente. Autor del proyecto

Aplicacion del Modelo de Analisis. Para la contextualizacion de la legislacién aplicable

se presenta:
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El tratamiento de la informacion. Se fundamenta en aprender a transformar la informacion
en conocimiento, es un término que los dltimos afios ha conllevado a las organizaciones y a los
paises a tomar medidas pertinentes en razén de dar especial cumplimiento de los derechos que
les conciernen a las personas sobre el habeas data; su ciclo comprende la generacion, el
almacenaje, el procesamiento y la transmision. En el Modelo Gavilan de competencia se maneja
la informacion en cuatro etapas: La definicion, la busqueda y evaluacion, el anélisis, y por tltimo
la sintesis y utiliza la informacion. En el contexto normativo se define el tratamiento de
informacion. En Espafia en el articulo 3 de Ley Organica de Proteccion de Datos (LOPD) es
definido como procedimientos y operaciones ya sea automatizado o no, que posibiliten su
tratamiento o gestion, de igual manera, se incluyen las cesiones de datos resultantes de consultas,
comunicaciones, transferencias e interconexiones. En Colombia la Ley 1581 de 2012 (Ley de
Proteccién de Datos) lo define como cualquier operacion o conjunto de operaciones sobre datos

personales.

Legislacion del tratamiento de la informacion de datos personales. En términos normativos
la proteccion de los datos personales ha tomado un impulso significativo finalizando la década de
los 90, pero a inicios del afio 2000 es donde ha tenido méas desarrollo. En Europa a partir del afio
1999 Espafia emite la Ley Orgéanica de Proteccion de Datos de Caracter Personal. En Colombia
la regulacion en materia de tratamiento de datos personales trasciende a partir de la Constitucion
Politica del 91 en su Articulo 15, el cual menciona el derecho que tiene cualquier persona a su
intimidad, su buen nombre; el articulo 20 sefiala la libertad que tienen las personas para
expresarse y de recibir informacion, de fundar medios, el derecho a la rectificacion y a la no

censura. Pero es solo, después del afio 2000 donde comienza a tener mas auge. De esta manera,
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en el 2008 el habeas data se establece en la ley 1266, con multiples usos sobre todo en el sector
financiero y la ley de delitos informaticos (1273) en el 2009. Es asi, como en el afio 2012 se
define la Ley 1581 por el cual se reglamenta la proteccion de datos personales en Colombia. Y
en el afio 2014 el gobierno colombiano emite la Ley 1712 referente a la transparencia y del
Derecho de Acceso a la Informacion Pablica Nacional. En Colombia, la transferencia de datos a
nivel internacional exige el cumplimiento de requisitos minimos establecidos en determinada ley,

como es el caso descrito por la Ley 1581 de 2012.

Sin embargo, la normatividad colombiana se ha proyectado el tratamiento de la informacion
con otros paises, el cual sea considerada 6ptima para llegar a acuerdos que faciliten esta
actividad interempresarial. En cumplimiento de lo anterior, el Gobierno Nacional a través de la
Superintendencia de Industria y Comercio como complemento a la Ley 1581 de 2012 ha definido
la circular 05 del 10 (agosto de 2017) en el cual manifiesta a los Responsables del Tratamiento
de Datos Personales en el cual considera los paises presentados por la Comision Europea que

disponen de una regulacién adecuada para la proteccion de los datos personales.

La globalizacion en el tratamiento de los datos personales. Comunidades como la
Comision Europea hablan de un enfoque global de la proteccion de los datos personales y ha
establecido el Reglamento General de Proteccion de Datos (RGPD), por el cual define los
lineamientos de proteccion de datos para los paises de la Unién Europea. Asi mismo, con la
participacion de naciones se ha manifestado el interés frente al tratamiento de datos o de la
informacidn, razén por la cual, también organismos internacionales como la OEA (Organizacion

de los Estados Americanos), el cual establece a través de la Ley Modelo Interamericana sobre
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Proteccion de Datos Personales (en elaboracion), trabajan en dar lineamientos que permitan
estandarizar la adopcion de una normatividad comun a nivel internacional que incentive la
integracidn de las naciones asociadas con la finalidad de dar un tratamiento de la informacion en
condiciones éptimas de seguridad y calidad de la misma para las organizaciones y en especial
para los titulares o duefios de los datos. En este contexto la OEA manifiesta que es una ley
modelo establece parametros generales o una hoja de ruta. En la OEA, -una ley modelo es el
resultado de un proceso inclusivo abierto a la participacion de todos los sectores, tantos
gobiernos como la sociedad civil, el sector académico, la industria, etc. En el seno de la
Organizacion se han aprobado ya varias leyes modelo, como la Ley Modelo Interamericana
sobre Acceso a la Informacion Publica y la Ley Modelo sobre Garantias Mobiliariasl. Asi
mismo, la Red Iberoamericana de Proteccion de Datos ha emprendido sus esfuerzos por
establecer los lineamientos necesarios con el mismo objetivo de dar un tratamiento adecuado a la
informacion por parte de las naciones subscritas constituyendo una directriz para iniciativas de

los paises para sus regulaciones.

Tratamiento de la informacién en la empresa. Es necesario que la empresa de hoy en dia
tenga una transformacion frente al manejo de la informacién y a la proteccidon de los datos
personales que maneja, asegurando los derechos de sus titulares o propietarios conforme a la
legislacion nacional y la internacional, especialmente con los paises donde tiene proyectado o
mantiene cualquier tipo de procesamiento, almacenamiento o de manejo de la informacion.
Adicionalmente, la legislacion relacionada al tratamiento de la informacion en un contexto
empresarial, hace visible la necesidad en la empresa de dar cumplimiento en términos legales. En

Colombia existen acuerdos como el TLC, NAFTA, CARICOM, MERCOSUR, entre otros. Estos
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son convenios internacionales que de alguna manera obligan a cumplir con ciertos requisitos
comerciales y econémicos, y que, a su vez, se ven reflejados en el adecuado manejo de la

informacion para su 6ptimo desarrollo.

Contexto de Gobierno de Tecnologia de la Informacion. Frente al tratamiento de la
informacion en el contexto de gobierno de TI, Priebe y Markus, han desarrollado un Modelo de
Informacion Comercial a nivel metodoldgico que hace relacion a los proyectos, datos cientificos
y gobernanza de Big Data Castillo, en su tesis menciona la gestion de datos como una mejora
soporte para tomar decisiones en los negocios. Asi mismo, en Per( presenta una propuesta para
empresas prestadoras de salud con un enfoque de seguridad de la informacion bajo el enfoque de
COBIT 5.0. A nivel de gobierno en Colombia el Ministerio de Tecnologias de la Informacion y
las Comunicaciones en el 2016, ha disefiado un modelo de seguridad y privacidad de la
informacidn. En la universidad Nacional ha desarrollado un framework para el gobierno de la
informacidn con base en COBIT. Desde el contexto de datos personales, Gacitla presenta en su
tesis doctoral manifiesta la importancia que tiene la proteccion de datos para la prevencion y la

reprension penal en Europa.

Asi mismo desde el contexto de las tecnologias, la importancia que tienen la informacion, el
gobierno de datos en la organizacion y de ciberseguridad, hoy en dia manifiesta la necesidad que
debe tener la empresa en el manejo de su informacién como parte del gobierno corporativo y de

la seguridad que debe ser aplicada sobre el tratamiento de la misma

Con esta contextualizacion se pueden ir identificando los siguientes elementos:
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Vision, adaptabilidad, sostenibilidad y evolucién. El mercado cada dia exige mas y
mejores productos y servicios, que soportan en la calidad el poder adquisitivo. Sin embargo, la
adquisicion de un bien, producto o servicio es determinado por medio de procesos
precontractuales o contractuales donde existe un intercambio de informacion, donde el usuario
generalmente debe dar sus datos personales para que sean procesados por la empresa que en su
buen hacer los requiere para iniciar, consolidar o finiquitar un negocio entre las partes, en razon

de cumplir un objetivo en particular generando un beneficio mutuo.

Vision Global: Toda empresa que requiera incursionar actualmente en el mercado nacional
o internacional es necesario que a nivel estratégico se proyecte en términos de cumplir de los
requisitos legales que le aplican, y uno de estos es la proteccion de los datos personales que
maneja. El gobierno de informacion en la organizacién y de ciberseguridad, hoy en dia
manifiesta la necesidad que debe tener la empresa en el manejo de su informacion como parte del

gobierno corporativo y de la seguridad que debe ser aplicada sobre el tratamiento de lamisma

Adaptabilidad: Actualmente, no existe una estandarizacion en el tratamiento de la
informacidn de datos personales a nivel mundial que le permita a la empresa determinar como
parte de su gobierno corporativo alinearse a la globalizacion, el cual contribuya a un desarrollo
organizacional, y que dicho tratamiento sea adaptable a lo establecido en las leyes nacionales e
internacionales que determinan directrices o lineamientos que son fundamentados al
cumplimiento de los mismos, dando libre decision a la empresa de adopcion de medidas y

buenas practicas en el manejo de su informacion a nivel interno.
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Sostenibilidad: La sostenibilidad de la empresa en el mercado hoy no radica solamente
en el control financiero, la demanda, la oferta 0 demas caracteristicas productivas o econdmicas,
es necesario darle cabida a -la informacionl, en especial, a la informacion personal de ese actor

importante en el sector comercial -los clientesl.

Es asi que los datos personales de los clientes y de todos los actores que interactian con
la empresa son parte fundamental hoy en dia para que la organizacion aparte de cumplir una
legislacidn requiera protegerla para preservar sus derechos fundamentales y para dar esa
confianza y credibilidad del mismo frente a los productos y servicios que adquiere con cualquier

compaiiia o entidad.

Evolucidn: Leyes gue ya se encuentran establecidas en otros paises sobre el tratamiento
de la informacion y la suma de mas naciones que adoptan directrices sobre el manejo de los
datos, hace pensar que se ha iniciado un periodo en el que la Globalizacién del Tratamiento de la
Informacion Personal en el campo Empresarial debe hacer parte fundamental en todas las
organizaciones que mantienen una vision competitiva y sostenible en el mercado a nivel nacional
e internacional, en el cual la estandarizacién sean la base fundamental para dar una solucion

viable a las empresas.

Por tal motivo, el desarrollo evolutivo empresarial debe concebirse como parte de la
estrategia de una empresa y en especial del compromiso de la alta direccion, quien a su vez debe
fomentar esta cultura organizacional en todas sus areas y empleados, a través de la

sensibilizacion de un adecuado tratamiento de los datos personales que maneja la empresa.
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45 Estructuracion del modelo de gobierno de tratamiento de la informacion para la

empresa colombiana en la globalizacion como prospectiva de desarrollo organizacional.

4.5.1 Establecimiento del modelo de gobierno de tratamiento de la informacion para
la empresa colombiana. Al haber aplicado el modelo de analisis sobre la contextualizacion de la
empresa colombiana frente al tratamiento de los datos personales a nivel legislativo y gobierno
de TI se enfrenta al cumplimiento de los derechos fundamentales de sobre la intimidad y
privacidad de la informacion que maneja de sus titulares. Considerando lo anterior, en la empresa
colombiana debe nacer el objetivo de mantener un cambio dindamico con una visién empresarial
el cual le permita ser adaptable, sostenible y evolutiva cumpliendo con la normatividad
establecida sobre el tratamiento de los datos personales en un contexto nacional y/o internacional
contemplando su permanencia en la globalizacion. Por tal motivo, como parte de esta
investigacién se propone mostrar parte de la fundamentacion y estructura para establecer un
Modelo de Gobierno de Tratamiento de la Informacién como una herramienta de apoyo

fundamental para lograr el objetivo mencionado.

4.5.2 Contexto general del modelo. El modelo se fundamenta en el desarrollo de tres (3)
contextos generales que a su vez incorporan los elementos que hacen parte del mismo. De esta

manera, a continuacion se presenta la contextualizacion general del modelo:

e Contexto Transversal.
e Contexto Externo.

e Contexto Interno.
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Contexto Transversal. Este contexto se encuentra establecido por los siguientes

elementos:

e Ejes Organizacionales.
e Ciclo PHVA.

e Gestion de Riesgo.

Contexto Externo. El contexto externo esta determinado por las partes interesadas sobre el

proceso de tratamiento de la informacidn de los datos personales, el cual esta comprendido por:

Partes Interesadas:

e Titulares de datos personales.
e Gobierno Nacional.
e Entes de Control.

e Mercado Internacional.

Contexto Interno. El contexto interno esta trazado por la parte organizacional de la
empresa colombiana con base a su operatividad a nivel estratégico, tactico y operativo, mediante
la cual se aplica el cumplimiento de requisitos legales, buenas de gobierno y gestion de TI,
buenas practicas de tratamiento de la informacion y buenas practicas de seguridad de la

informacidn, como responsable del tratamiento de los datos personales de las partes interesadas y
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como cumplimiento a las necesidades del mercado nacional o internacional. Asi, el contexto

interno se encuentra constituido por:

¢ Nivel Estratégico.
e Nivel Té&ctico.

¢ Nivel Operativo.

4.5.3 Elementos del contexto del modelo. Los elementos que hacen parte de este modelo
se encuentran distribuidos en los tres (3) contextos establecidos. De esta manera, se establecen

los contextos para el tratamiento de los datos personales en la empresa colombiana:

e Contexto Transversal.
e Contexto Externo.

e Contexto Interno.

Elementos del Contexto Transversal. En el contexto transversal se encuentran los

siguientes elementos:

Ejes Transversales Organizacionales. EI modelo como elementos importantes dispone de
cuatro (4) ejes transversales asociados a un ciclo PHVA, y que direccionan la empresa a
mantener un desarrollo organizacional en la globalizacion que enfrenta en el tratamiento de los

datos personales. Estos ejes son los siguientes:
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\ SOSTENIBILIDAD

Figura 43. Ejes Organizacionales del Modelo de Gobierno de Tratamiento de la Informacién.
Fuente. Autor del proyecto

Ciclo PHVA. El ciclo PHVA (Planear, Hacer, Verificar y Actuar), hace parte fundamental
de toda la operacion del tratamiento de la informacion de datos personales en la organizacion.
Este se establece como ejes cardinales de todo el proceso enfocado a una mejora continua del
mismo en razon de mantener una vision, evolucion, sostenibilidad y adaptabilidad de la
organizacion frente al cumplimiento de los requisitos de las partes interesadas a nivel local y
global. De esta manera, este ciclo se aplicara en todas los niveles organizacionales conforme a la
actividad o proyecto que se desarrolle dentro del mismo para cumplir con el objetivo de proteger

los datos personales en las operaciones del negocio.

Gestidn de Riesgos. La Gestion de Riesgos en un elemento que tiene un comportamiento
transversal en este modelo, debido a que actua sobre toda la operacion de la organizacion en sus

diferentes niveles (Estratégico, Tactico y Operativo), con el fin de mantener una revision claraen
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toda la organizacion frente a la proteccion de los datos personales que se enfrentan a posibles

amenazas que puedan afectar su correcto tratamiento.

Metodologia de gestion de riesgos. Para la gestion de riesgos se define la siguiente

metodologia basada en la ISO 27005:

' \ ,
“_.I ESTABLECIMIENTO DE CONTEXTO ]

- . o . [ .

1 ANALISIS DEL RIESGO

IDENTIFICACION DEL RIESGO

ESTIMACION DEL RIESGO

—— -~ s 1 it ity

EVALUACION DEL RIESGO

DECISION SOBRE EL RIESGO \
PUNTO 1. Evaluacikin satistactoria

COMUNICACION DEL RIESGO

- - MONITOREOQ Y REVISION DEL RIESGO

DECISION SOBRE EL RIESGO
PUNTO 2. Tratanmeento sabstactodo

FIN DE LA PRIMERA REPETICION O DE LAS REPETICIONES POSTERIORES

ACEPTACION DEL RIESGO

Figura 44. Ejes Proceso de Gestion de Riesgos.
Fuente. 1SO 27005.

Este proceso de gestion de riesgos estard enfocado en un ciclo PHVA para ser operado. De

esta manera se contemplan las siguientes actividades en cada fase:
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Planeacion de la Gestion de Riesgos. Actividades

e Establecer el contexto.

e Valorar el riesgo.

e Planificar el tratamiento de los riesgos.
e Aceptacion de los riesgos.

e Establecimiento del contexto del riesgo.

El contexto se establece conforme a los riesgos que presentan el tratamiento de los datos
personales y a las amenazas a las que se enfrenta. Asi mismo, al cumplimiento de la proteccion
de los datos personales conforme a la legislacion, normatividad, acuerdos comerciales y
contractuales asumidos por la organizacion. De esta manera, como parte del contexto se

establece el proposito:

Propositos de la Gestion de Riesgos:

e Proteger los datos personales de todos los Titulares que proveen su informacién a laempresa

colombiana.

e Cumplir con la legislacién nacional e internacional, acuerdos comerciales y contratos que

aplican a la empresa en términos de la proteccion de datos personales.
e Dar soporte 0 insumo al sistema de gestion de seguridad de la informacion de la empresa.

e Preparacion para el plan de tratamiento de datos personales para la empresa colombiana.
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Variables de Evaluacion del Riesgo. La evaluacion del riesgo contemplara las siguientes

variables o categorias:

Tabla 7 Variables de Evaluacion del Riesgo.

Categoria

Causa

Riesgo

Gobierno de Tl

Tratamiento de la
Informacién

Desarrollo
Organizacional

Estructura
Empresarial

Globalizacion en la
Empresa

Cumplimiento de
la Legislacion
Vinculante

Normas y Buenas
Précticas

Deficiencia en la optimizacion
de la Tecnologia en la empresa
conforme con la mision y
vision establecida (Evolucion)
Incumplimiento al derecho a la
intimidad de las personas
(Conformidad)

Deficiencia en la adaptacion
de la empresa para el
cumplimiento de los requisitos
de las partes interesadas y
necesidades del mercado.
(Adaptabilidad)

Deficiencia en las operaciones
para cumplir con los objetivos
empresariales.
(Sostenibilidad)

Pérdida de oportunidades de
expansion del negocio
(Visién).

Sanciones legales por
incumplimiento de la
legislacién, normatividad,
acuerdos comerciales o
contractuales. (Conformidad)
Pérdida de competitividad
empresarial (Evolucion).

Pérdida de evolucion empresarial.

Pérdida de la conformidad.

Pérdida de adaptabilidad.

Pérdida de sostenibilidad.

Pérdida de expansion del negocio
(Vision).

Pérdida de la conformidad.

Pérdida de evolucién empresarial.

Fuente. Autor del proyecto

Criterio de Evaluacién del Riesgo
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Valor Nivel de Riesgo Descripcion
9 Critico Pérdida Total de la conformidad, vision,
evolucion, adaptabilidad y sostenibilidad de
la empresa.

2-6 Moderado Pérdida parcial de la conformidad, vision,
evolucion, adaptabilidad y sostenibilidad de
la empresa.

1 Aceptable Pérdida leve (no significativa) de la

conformidad, vision, evolucién,
adaptabilidad y sostenibilidad de la

empresa.

Fuente. Autor del proyecto

Criterios de Impacto

Variables de impacto. Las variables o categorias de impacto se establecen a continuacion:

Tabla 9 Variables de impacto.

Categoria

Criterio de Riesgo

Riesgo

Componentes que
impacta

Gobierno de Tl

Tratamiento de la
Informacion

Desarrollo
Organizacional

Estructura
Empresarial

Globalizacion en
la Empresa

Cumplimiento de

Deficiencia en la optimizacion
de la Tecnologia en la empresa
conforme con la mision y
vision establecida (Evolucion)
Incumplimiento al derecho a la
intimidad de las personas.
(Conformidad)

Deficiencia en la adaptacion de
la empresa para el
cumplimiento de los requisitos
de las partes interesadas y
necesidades del mercado.
(Adaptabilidad)

Deficiencia en las operaciones
para cumplir con los objetivos
empresariales.

(Sostenibilidad)

Pérdida de oportunidades de
expansion del negocio
(Vision).

Sanciones legales por

Pérdida de evolucién
empresarial.

Pérdida de la
conformidad.

Pérdida de
adaptabilidad.

Pérdida de
sostenibilidad.

Pérdida de expansion
del negocio (Vision).

Pérdida de la

Evolucién
Estrategia

Conformidad

Adaptabilidad

Sostenibilidad

Vision

Conformidad
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incumplimiento de la
legislacion, normatividad,
acuerdos comerciales o
contractuales.

la Legislacién
Vinculante

conformidad.

Normas y Buenas  Pérdida de competitividad Pérdida de evolucion Evolucion
Préacticas empresarial (Evolucidn). empresarial.
Nota. Fuente: Elaboracion Propia, 2018.
Tabla 10 Criterios de Impacto.
Valor Nivel de Impacto Descripcién
3 Alto Afecta la conformidad, vision, evolucion,
adaptabilidad y sostenibilidad de la empresa.
2 Medio Puede afectar la conformidad, vision,
evolucion, adaptabilidad y sostenibilidad de
la empresa.
1 Bajo Afecta la conformidad, vision, evolucion,

adaptabilidad y sostenibilidad de la empresa.

Fuente. Autor del proyecto

Criterios de Aceptacion de Riesgo. La aceptacion del riesgo conforme a los criterios de

evaluacion de riesgo en su parte cuantitativa serd en un valor -11l. Complementando lo anterior

se da el criterio cualitativo de aceptacion del riesgo por variable categoria:

Tabla 11 Criterios de Aceptacion de Riesgo.

Categoria Criterio de Riesgo Riesgo Criterio de
Aceptacion
Gobierno de Tl  Deficiencia en la Pérdida de Puede ser aceptado.
optimizacion de la evolucion
Tecnologia en laempresa  empresarial.
conforme con la mision y
vision establecida
(Evolucion)
Tratamiento de  Incumplimiento al derecho Pérdida de la No puede ser

a la intimidad de las
personas.
(Conformidad)

la Informacion

conformidad. aceptado.
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Desarrollo

Organizacional

Estructura
Empresarial

Globalizacion
en la Empresa

Cumplimiento
de la
Legislacion
Vinculante

Normas y
Buenas
Préacticas

Deficiencia en la
adaptacion de la empresa
para el cumplimiento de
los requisitos de las partes
interesadas y necesidades
del mercado.
(Adaptabilidad)
Deficiencia en las
operaciones para cumplir
con los objetivos
empresariales.
(Sostenibilidad)

Pérdida de oportunidades
de expansion del negocio
(Vision).

Sanciones legales por
incumplimiento de la
legislacion, normatividad,
acuerdos comerciales o
contractuales.

Pérdida de competitividad
empresarial (Evolucion).

Pérdida de
adaptabilidad.

Pérdida de
sostenibilidad.

Pérdida de
expansion del

negocio (Vision).

Pérdida de la
conformidad.

Pérdida de
evolucion
empresarial.

Puede ser aceptado.

Puede ser aceptado.

Puede ser aceptado.

No puede ser
aceptado.

Puede ser aceptado.

Fuente. Autor del proyecto

Organizacién de la Gestion de Riesgos de Proteccion de Datos Personales

Responsables y Funciones de la Gestion de Riesgos:

Tabla 12 Responsables y Funciones de la Gestion de Riesgos.

Ref.

Responsable

Funciones

Alta Direccion

Jefe de Gestion de
Riesgos

en la empresa.
Liderar el proceso de gestion de riesgos.

Apoyar estrategias en la gestion de riesgos.
Comunicar en la organizacion la gestion de

riesgos.

Asumir el compromiso con la gestion de riesgos

Dirigir, coordinar y supervisar el proceso de
gestion de riesgos.
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Tabla 12. Continuacion

Definir estrategias para la gestion de riesgos en la
organizacion y llevarlas a la Alta Direccion.
Gestionar con la Alta Direccion los recursos para
la gestidn de riesgos.
Fomentar la cultura organizacional en la gestion
del riesgo en la organizacion.
Comunicar a los interesados y a la Alta Direccion
la gestidn de riesgos.

Analista riesgos Apoyar con la recepcion, analisis y gestion de
tratamiento de riesgos.
Hacer seguimiento al tratamiento de riesgos.
Documentar los riesgos.
Comunicar al Jefe de Riesgos la recepcion,
analisis y gestion de riesgos.

Jefes de Area Comunicar los riesgos de su area al responsable
de los riesgos en la empresa.
Ejecutar las actividades de los planes de
tratamiento establecidos sobre 10s riesgos.
Comunicar al Jefe de Riesgos la gestion y
tratamiento de los riesgos de su area.

Empleados Identificar y reportar eventos de riesgos en la
empresa.
Comunicar los riesgos a su Jefe Inmediato.
Partes Interesadas Recibir comunicacion de la empresa sobre la
Externas gestion de los riesgos. Especialmente, en el

tratamiento de sus datos personales.

Fuente. Autor del proyecto

Valoracion del Riesgo. Analisis del Riesgo.

Identificar los riesgos. La identificacion de los riesgos parten de:

Identificar los Activos: Los activos se identificaran y se registraran en el inventario de

activos:
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Ref. Nombre Activo Tipo Activo Area que pertenece Responsable

Fuente. Autor del proyecto

Identificar las Amenazas: Se identificaran las amenazas conforme a lo siguiente:

Tabla 14 Inventario de Amenazas.

Ref. Nombre Amenaza Tipo Activo
(Interna/Externa)

Fuente. Elaboracion Propia, 2018.

Identificar los controles existentes: Se identificaran los controles existentes en la

organizacion:

Tabla 15 Inventario de Controles.

Ref. Nombre Control Tipo Control

Preventivo

Detectivo

Fuente. Autor del proyecto
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Identificar las vulnerabilidades existentes: Se identificaran las vulnerabilidades
existentes en la organizacion:

Tabla 16 Inventario de Vulnerabilidades.

Ref. Nombre Vulnerabilidad

Fuente. Autor del proyecto

Identificar las consecuencias: Se identificaran las vulnerabilidades que presenta la
organizacion:

Tabla 17 Inventario de Consecuencias.

Ref. Nombre Consecuencia

Pérdida de Confidencialidad

Pérdida de Integridad

Pérdida de Disponibilidad

Sanciones legales

Pérdida de imagen

Pérdida econémica

Pérdida de oportunidades de mercado

Fuente. Autor del proyecto

Estimacion del riesgo. La estimacion del riesgo se realizara conforme a la siguiente

metodologia:

Priorizacion de los Activos de Informacion. Criterios de Priorizacion de los Activos de

Informacion:
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Escala Prioridad del Activo Prioridad

3 Indispensable El activo es vital y la afectacién o pérdida del
mismo compromete la operacién del negocio.

2 Importante El activo es importante y la afectacién o pérdida
del mismo puede comprometer la operacion del
negocio con la posibilidad de recuperarse.

1 Irrelevante El activo es importante y la afectacion o pérdida

del mismo no compromete la operacion del
negocio y es facilmente reemplazable.

Fuente. Autor del proyecto

Evaluacién de las Consecuencias. Se evaluaran las consecuencias conforme a ciertos

escenarios que se pueden presentar sobre las amenazas y vulnerabilidades sobre los activos de

informacion:

Tabla 19 Escenario de las Consecuencias.

Activo Amenaza

Vulnerabilidad

Consecuencia.

Fuente. Autor del proyecto

Tabla 20 Evaluacién Probabilidad de Ocurrencia.

Escenario Evaluacion Probabilidad de Ocurrencia
Ref. Activo Amenaza Vulnerabilidad Consecuencia Escala Prob. Descripcion

El 3 Recurrente  El escenario se puede
presentar
recurrentemente, mas de
3 veces al afio.

E2 2 Ocasional El escenario se puede
presentar ocasionalmente,
maximo 2 veces al afio.

1 Poco El escenario dificilmente
probable se  puede  presentar,

maximo una vez al afio.

Fuente. Autor del proyecto
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Escenario

Evaluacion Probabilidad de Impacto

Ref. Activo Amenaza Vulnerabilidad
El

E2

Consecuencia

Escala
3

Prob.
Alta

Media

Baja

Descripcion
El  escenario  afecta las
operaciones del negocio y su
recuperacion es compleja.
Afecta la conformidad, vision,
evolucidn, adaptabilidad y
sostenibilidad de la empresa.
El escenario puede afectar las
operaciones del negocio y puede
ser recuperada.
Puede afectar la conformidad,
vision, evolucién, adaptabilidad
y sostenibilidad de la empresa.
El escenario afectaria muy poco
0 no las operaciones del negocio.
Afecta poco o0 nada la
conformidad, vision, evolucion,
adaptabilidad y sostenibilidad de
la empresa.

Fuente. Autor del proyecto
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Evaluacion del Riesgo. La evaluacion de riesgos se realizara conforme a la siguiente operacion:

NIVEL DE RIESGOS = Probabilidad de Ocurrencia X Probabilidad de Impacto.

NR = PO x PI

NR: Nivel de Riesgo.
PO: Probabilidad de Ocurrencia.

Pl:  Probabilidad de Impacto.

Tabla 22 Evaluacion del Riesgo.

Escenario Evaluacion de Riesgos
Ref. Activo Amenaza Vulnerabilidad Consecuencia PO Pl Valor Nivel Riesgo Descripcién
El 9 Critico Afecta la  conformidad,  vision,

evolucion, adaptabilidad y sostenibilidad
de la empresa.

E2 4 Moderado Puede afectar la conformidad, visidn,
evolucion, adaptabilidad y sostenibilidad
de la empresa.

1 Aceptable Afecta la  conformidad, vision,
evolucidn, adaptabilidad y sostenibilidad
de la empresa.

Fuente. Autor del proyecto
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Mapa de Riesgos

3 3 6
Impacto 2 ) 4 6
1 2 3
1 2 3
Probabilidad

Figura 45 . Mapa de Riesgos.
Fuente. Autor del proyecto
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Tratamiento del Riesgo. Una vez establecidos los niveles de riesgos, amenazas,

vulnerabilidades y controles se define el tratamiento de los riesgos. Para lo cual, se definen lo

siguientes criterios:

Tabla 23 Criterios del tratamiento de riesqos.
Ref Tratamiento del Riesgo Descripcion
Reducirlo Aplicar los controles necesarios de manera
interna en la organizacion con el fin de llevarlo
al nivel de riesgo residual aceptable.

Retenerlo Aceptar los riesgos conforme a los criterios de
aceptacion de los mismos determinados.

Evitarlo Evitar las actividades que conllevan al origen
del riesgo.

Transferirlo Delegar o asignar el riesgo a otro responsable

interno o externo con el fin de mitigarlo o
actuar sobre el mismo.

Fuente. Autor del proyecto

Para lo cual, se determina el siguiente elemento a aplicar:

Tabla 24 Criterios del tratamiento de riesgos.

Ref. Requisito Actividad Responsable  Fecha Fecha
inicial Final

Fuente. Autor del proyecto
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Ejecucion de la Gestion de Riesgos.

Actividades. Implementar el plan de tratamiento de riesgo.

Verificacion de la Gestion de Riesgos.

Actividades. Monitoreo y revision de los riesgos.

Actuacion. Actividades Realizar mejora continua a la gestion de riesgos.

e Evaluacion del riesgo.
e Monitoreo y revision del riesgo.
e Aceptacion del riesgo.

e Comunicacion del riesgo.

A nivel del contexto externo

Partes Interesadas. Las partes interesadas determinan la regulacion, requisitos

normativos, cumplimientos de ley y/o necesidades que deben ser suplidas en el mercado

empresarial como parte la proteccion de la informacion en las operaciones de las organizaciones.
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A nivel del contexto interno. En contexto interno se encuentra consolidado por los

siguientes elementos:

e Tres niveles organizacionales (Estratégico, Tactico y Operativo).

e Gestion de Riesgos.

Niveles organizacionales. EI modelo como parte de su estructura incorpora tres (3) niveles
organizacionales (Estratégico, Tactico y Operativo), de tal manera que se consolide el
tratamiento de la informacion de datos personales en toda la empresa, sus areas, cargos, roles y
funcionarios. De esta manera se definen en los tres niveles organizacionales la operacién del

modelo:

Nivel Estratégico. En el nivel estratégico se encuentran los siguientes elementos fundamentales:

Tabla 25 Elementos del Nivel Estratégico.

Nivel Estratégico Elementos

Contexto Juridico. Legislacion Nacional.
Legislacion Internacional.
Acuerdos Internacionales.
Tratados de Libre Comercio.
Estrategia.
Comité Directivo.
Metas y métricas.
Responsables de Tratamiento de Datos Personales.
Encargados de Tratamiento de Datos Personales.
e Transferencia de Datos a Otros Paises.
Contexto Gobierno de Tl Direccionamiento
Politica de Gobierno de TI.
Politica de Proteccién de Datos Personales.
Politica de Seguridad de la Informacion.
Evaluar, Orientar y Supervisar

e EDMOL. Asegurar el Establecimiento y Mantenimiento del
Marco de Gobierno.

Contexto Organizacional.
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o EDMO2. Asegurar la Entrega de Beneficios.
e EDMO3. Asegurar la Optimizacion del Riesgo.
e EDMO4. Asegurar la Optimizacion de los Recursos.
e EDMOS. Asegurar la Transferencia hacia las Partes
Interesadas.
FUente.” AUTOr del proyecto
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Figura 46. Elementos del Nivel Estratégico.
Fuente. Autor del proyecto

Desarrollo del Contexto Juridico

Legislacion Nacional. Actualmente, en Colombia la legislacion de tratamiento de la

informacion de datos personales para las empresas colombianas radica en el cumplimiento de lo

siguiente:
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Constitucion Politica de Colombia de 1991. Conforme a la Constitucion Politica de
Colombia de 1991 en su Articulo 15 se da el derecho fundamental a las personas sobre su
intimidad. -Articulo 15. Todas las personas tienen derecho a su intimidad personal y familiar y a
su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho
a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en los
bancos de datos y en archivos de entidades publicas y privadas. En la recoleccidn, tratamiento y
circulacién de datos se respetaran la libertad y demas garantias consagradas en la Constitucion.
La correspondencia y demas formas de comunicacion privada son inviolables. Sélo pueden ser
interceptados o registrados mediante orden judicial, en los casos y con las formalidades que
establezca la ley. Con el fin de prevenir la comision de actos terroristas, una ley estatutaria
reglamentara la forma y condiciones en que las autoridades que ella sefiale, con fundamento en
serios motivos, puedan interceptar o registrar la correspondencia y demas formas de
comunicacion privada, sin previa orden judicial, con aviso inmediato a la Procuraduria General
de la Nacion y control judicial posterior dentro de las treinta y seis (36) horas siguientes. Al
iniciar cada periodo de sesiones el Gobierno rendira informe al Congreso sobre el uso que se
haya hecho de esta facultad. Los funcionarios que abusen de las medidas a que se refiere este
articulo incurriran en falta gravisima, sin perjuicio de las demas responsabilidades a que hubiere
lugar. Para efectos tributarios judiciales y para los casos de inspeccion, vigilancia e intervencion
del Estado, podréa exigirse la presentacion de libros de contabilidad y demas documentos

privados, en los términos que senale la leyl.

Asi mismo, en la Constitucion en su -Articulo 20 se garantiza a toda persona la libertad de

expresar y difundir su pensamiento y opiniones, la de informar y recibir informacion veraz e
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imparcial, y la de fundar medios masivos de comunicacion. Estos son libres y tienen
responsabilidad social. Se garantiza el derecho a la rectificacién en condiciones de equidad. No

habra censural.

Ley 1266 de 2008 por la cual se regula el habeas data en Colombia. En esta Ley -se
dictan las disposiciones generales del habeas data y se regula el manejo de la informacion
contenidaen bases de datos personales, en especial la financiera, crediticia, comercial, de

servicios y la proveniente de terceros paises y se dictan otras disposicionesl.

De manera importante, se manifiesta que esta Ley esta realmente enfocada especialmente a
la empresa Colombiana del sector comercial y financiero o que de alguna manera requiera
manejar y proteger la informacion de sus clientes relacionados con sus datos crediticios. Asi
mismo, esta ley nace con el fin de proteger los datos crediticios y comerciales de las personas o

clientes que manejan las empresas colombianas.

Ley 1581 de 2012 por el cual se regula la proteccion de los datos personales en
Colombia. Esta ley tiene como objeto —desarrollar el derecho constitucional que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bases de datos o archivos, y los demas derechos, libertades y garantias constitucionales a que se
refiere el articulo 15 de la Constitucion Politica; asi como el derecho a la informacion
consagrado en el articulo 20 de la misma (Articulo 1)I. Asi mismo, esta ley aplica a cualquier
base de datos que contenga informacion personal que sea manejada por cualquier empresa en

Colombia como lo cita en su -Articulo 2°. Ambito de aplicacion. Los principios y disposiciones


http://www.alcaldiabogota.gov.co/sisjurMantenimiento/normas/Norma1.jsp?i=4125&amp;amp%3B15
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contenidas en la presente ley serén aplicables a los datos personales registrados en cualquier base

de datos que los haga susceptibles de tratamiento por entidades de naturaleza ptblica o privadal.

La Ley 1581 de 2012 realmente maneja con contexto juridico, otro organizacional y otro
que trasciende al manejo tecnoldgico sobre la informacion. De esta manera, a continuacién se

describen de manera general algunos de sus elementos fundamentales:

Principios Rectores de la Ley 1581 de 2012:

e Principio de legalidad en materia de Tratamiento de datos
e  Principio de finalidad

e  Principio de libertad

e Principio de veracidad o calidad:

e Principio de transparencia

e Principio de acceso y circulacion restringida

e  Principio de seguridad

e Principio de confidencialidad

Categorias de Datos segun la Ley 1581 de 2012

Datos Sensibles.
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Derechos sobre el Tratamiento de los Datos segun la Ley 1581 de 2012. Derechos de

los Titulares de los Datos:

e Conocer, actualizar y rectificar sus datos personales.

e Solicitar prueba de la autorizacién otorgada.

e Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento.
e Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones.
e Revocar la autorizacion y/o solicitar la supresion del dato.

e Acceder en forma gratuita a sus datos personales.

Derechos de los nifios, nifias y adolescentes. ““Se asegurard el respeto a los derechos

prevalentes de los nifios, nifias y adolescentesl|.

e Tratamiento de datos sensibles.
e Autorizacion del Titular.

e Suministro de la informacion.
o Deber de informar al Titular.

e Procedimientos

- Consultas.
- Reclamos.

- Requisito de procedibilidad.
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e  Deberes de los responsables del tratamiento y encargados del tratamiento

- Deberes de los Responsables del Tratamiento.

— Deberes de los Encargados del Tratamiento.
e Autoridad de proteccion de datos.
e Procedimiento y sanciones.
e Del Registro Nacional de Bases de Datos.

e Transferencia de datos a terceros paises

Legislacion Internacional. En el contexto internacional se encuentra una gran variedad de
regulacion como se evidencia en la Tabla 2. Matriz de Legislacion Internacional Tratamiento de
Datos Personales. Esta legislacion es un insumo para la empresa colombiana siendo autbnoma
de elegir cualquier contratacion con cualquiera de estas naciones en el cual requieraintercambiar
datos personales (ej. Datos en la -Nubell o -icloutll). Sin embargo, es importante aclarar que es
deber de la empresa colombiana garantizar la seguridad de los datos personales de sus Titulares
que haya recolectado y comparta en otras naciones. Por tal motivo, es necesario que previamente
a una contratacion o asumir cualquier servicio de informacion se cerciore sobre la normatividad
de proteccion de datos personales que tiene el pais y a su vez del cumplimiento de la misma

respecto a los requisitos legales en Colombia.

Acuerdos Internacionales / Tratados de Libre Comercio:

e TLC Colombia — México.

e EIl Salvador, Guatemala y Honduras.
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e CAN.

e CARICOM.

e MERCOSUR.

e Chile.

o EFTA.

e Canada.

e Estados Unidos.

e Acuerdo de alcance Parcial con Venezuela.
e Cuba.

e Union Europea.

¢ Alianza del Pacifico.
e Corea.

e Costa Rica.

Desarrollo del Contexto Organizacional

Estrategia. La empresa colombiana para el tratamiento de los datos personales debe
definir, implementar y mantener estrategias a nivel corporativo, el cual sean asumidas con el
compromiso de la Alta Direccion, posesionadas en la organizacion y comunicadas a todos sus

funcionarios o empleados en razon de lograr conseguir el objetivo de las mismas.

Las estrategias deben ser definidas conforme a las necesidades legales y empresariales de

la organizacion.
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Considerando la propuesta de este proyecto se propone que la empresa colombiana

desarrolle sus estrategias de tratamiento de la informacion de datos personales conforme a sus

cuatro ejes fundamentales (vision, evolucidn, sostenibilidad y adaptabilidad) soportadas por el

desarrollo de las categorias enfocadas con:

e Gobiernode TI.

e Tratamiento de la Informacion.
e Desarrollo organizacional.

e  Estructura empresarial.

e  Globalizacion en la empresa.

e Legislacion vinculante.

e Normas practicas.

Propuesta estrategias de tratamiento de informacion de datos personales. Se proponen

las siguientes estrategias de tratamiento de la informacion de datos personales para la empresa

colombiana:

Tabla 26 Estrategias de Tratamiento de Informacién de Datos Personales

Ref. Categoria

Estrategia Eje que Impulsa

El Gobierno de TI.

E2 Tratamiento de la
Informacion.

Establecer, implementar y Evolucién
comunicar una Politica de

Gobierno de TI enfocada al

tratamiento adecuado de los

datos personales en la

organizacion.

Establecer, implementar y
comunicar una Politica de
Proteccion de Datos Personales

Adaptabilidad
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E3 Desarrollo organizacional.

E4 Estructura empresarial.

E5 Globalizacion en la
empresa.

E6 Legislacion vinculante.

E7 Normas practicas

en la organizacion.

Fomentar la cultura
organizacional sobre el
tratamiento de los datos
personales en la empresa.
Establecer una mision que
involucre la calidad y seguridad
de la informacion que maneja la
empresa.

Desarrollar una estructura
organizacional que incluya un
area o rol especifico con el
tratamiento de los datos
personales en la empresa.
Segregar las funciones de
seguridad informatica del
tratamiento de los datos
personales.

Constituir un Comité de
Tratamiento de Datos o en su
defecto que se incluyan sus
responsabilidades en el Comité
de Seguridad de la Informacion.
Ampliar la vision de la empresa a
un entorno internacional
conforme a la comercializacion
de sus productos y servicios, y en
especial al tratamiento de los
datos para el caso de adquirir
servicios de informacion en otras
naciones, o en su defecto
prestarlos desde nuestro pais al
exterior.

Validar y dar oportuno
constantemente la legislacion
nacional en términos de
proteccién de datos personales.
A nivel internacional validar la
legislacién de otras naciones
frente a la nuestra con el fin de
identificar el cumplimiento de
los requisitos minimos de la
nuestra.

Establecer, implementar y

Adaptabilidad

Sostenibilidad

Vision

Adaptabilidad

Evolucion




146

Tabla 26. Continuacion

comunicar una Politica de
Seguridad de la Informacion
enfocada al tratamiento adecuado
de los datos personales en la
organizacion.

Aplicar estandares de seguridad
de la informacién como la norma
ISO 27001 o el Marco de
Seguridad de COBIT.

Fuente. Autor del proyecto

Comite Directivo. En la empresa debe existir el Comité Directivo, que en razén de
responsable o encargado del tratamiento de los datos personales de la empresa debe asumir

responsabilidades sobre esta tematica.

Conformacion del Comité Directivo (Tratamiento de Datos Personales). EI Comité
Directivo para el desarrollar el tema de tratamiento de datos personales debe estar conformado

como minimo por:

e Presidente o Gerente de la Empresa.

e Jefes de Area de la Empresa.

e Responsable de la Seguridad de la Informacion.

e Responsable de la Gestion de Riesgos.

e Responsable del Tratamiento de la Informacion de Datos Personales.
e Responsable de Auditoria.

e Responsable Juridico.

e Responsable de Tecnologia.
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Responsabilidades y Funciones del Comité Directivo en el Tratamiento de Datos
Personales. EI Comité Directivo frente al tema del tratamiento de datos personales en la

organizacion debe:

e Asumir compromiso con el tratamiento de datos personales en la empresa.
e Definir el responsable y encargados de tratamiento de datos personales en la empresa.

e Hacer seguimiento periodico a nivel estratégico del tratamiento de datos personales enla

empresa.

e Tomar decisiones sobre el tratamiento de datos personales en la empresa.

e Apoyar con recursos el tratamiento de datos personales en la empresa.

e Responder a las partes interesadas por el adecuado tratamiento de datos personales enla
empresa.

e Establecer estrategias que permitan a la empresa tener un direccionamiento en el gobierno de
TI, tratamiento de la informacién, desarrollo organizacional, estructura empresarial organizada,
proyeccion globalizada, cumplimiento de requisitos legales y buenas practicas en el tratamiento
de los datos personales manteniendo una visién, evolucion, adaptacion y sostenibilidad en el
mercado.

e Mantener la cultura organizacional en el tratamiento de los datos personales en la empresa.

Metas y métricas. Para el control del tratamiento de los datos personales en la empresa se

proponen las siguientes metas y métricas:

Metas. Para el tratamiento de datos personales se definen las siguientes metas:
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e Cumplir con toda la legislacion nacional e internacional, acuerdos comerciales y contractuales

aplicables a la empresa sobre el tratamiento de los datos personales.

e Responder a los titulares de los datos personales sobre el adecuado tratamiento de su
informacion respetando el derecho a la intimidad, derecho de acceso sobre su informacion y

proteccion de la misma.
e Evitar sanciones relacionadas con el tratamiento de los datos personales.

e Dar seguridad y confianza a las partes interesadas (clientes y terceros) sobre el tratamiento de

sus datos personales.

Meétricas. Para el tratamiento de los datos personales en la organizacion se proponen

métricas basadas en los siguientes indicadores:

Tabla 27 Métricas de Tratamiento de Informacién de Datos Personales

Ref. Nombre Objetivo Métrica
Indicador
M1  Cumplimiento Validar el estado de CRL =NRC/NRT
de requisitos cumplimiento de la
legales legislacion, acuerdos CRL: Cumplimiento de requisitos
comerciales y contractuales legales.
relacionados con el NRC: Numero de requisitos
tratamiento de los datos cumplidos.
personales. NRT: NUmero de requisitos totales.
M2  Atencion de Validar el cumplimiento ACDP = NCA/NCR
consultas de del derecho de consulta
datos personales  sobre los datos personales ~ ACDP: Atencion de consultas de
de los titulares. datos personales.
NCA: NUmero de consultas
atendidas.
NCR: Numero de consultas
recibidas.
M3  Atencion de Validar el cumplimiento ARDP = NRA/NRR
reclamos de del derecho de reclamo
datos personales  sobre los datos personales ~ ARDP: Atencion de reclamo de
de los titulares. datos personales.

NRA: NUmero de reclamos
atendidos.
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M4

M5

M6

M7

M8

M9

Atencién de
Quejas de
tratamiento de
datos a la
Superintendencia
de Industria y
Comercio (SIC)

Bases de datos
personales
registradas en el
Registro
Nacional de
Bases de Datos
Personales
(RNBD)

Pérdidas
econdmicas por
sanciones
realizadas por
tratamiento de
datos personales
Incidencias de
seguridad de
tratamiento de
datos personales

Cumplimiento

de los principios
de tratamiento de
datos personales

Autorizacion de
datos

Validar el cumplimiento
del derecho de queja de los
titulares ante la SIC sobre
los datos personales de los
titulares.

Validar el cumplimiento de
datos personales
registradas en el RNBD.

Validar la cantidad de
pérdidas econdmicas de la
empresa por sanciones o
incumplimiento del
tratamiento de datos
personales.

Validar el namero de
atencion de incidencias de
seguridad de los datos
personales.

Validar el cumplimiento de
los principios de
tratamiento de datos
personales en la empresa.

Validar el cumplimiento de
autorizacion de datos
recibidos por los titulares.

NRR: NUmero de reclamos
recibidos.
AQDP = NQA /NQR

AQDP: Atencion de guejas de datos
personales.

NQA: Numero de atencion de
quejas atendidas.

NQR: Ndmero de atencidn queras
recibidas (SIC)

RBD = NBDR /NBDT

RBD: Registro de bases de datos
personales en el RNBD.

NBDR: NUmero de bases de datos
personales registradas.

NBDT: Namero de bases de datos
personales totales identificadas en la
empresa.

PE=VPE/CS

PE: Pérdida econémica.
VPE: Valor pérdida econdmica.
CS: Cantidad de sanciones.

IA=NIA/NIR

IA: Incidencias de seguridad
atendidas.

NIA: NUmero de incidencias
atendidas.

NIR: Nimero de incidencias
recibidas.
CPTD=CPC/CTP

CPTD: Cumplimiento de principios
de tratamiento de datos.

CPC: Cantidad principios
cumplidos.

CTP: Cantidad de total de
principios.

ADP = NADR / NRDP

ADP: Autorizacién de datos
personales.

NADR: Numero de autorizacion de
datos recibidas.

NRDP: Numero de registros de
datos personales en las bases de
datos.
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M10 Revocacion de
autorizacion de
datos

Validar las revocaciones de
autorizacion de datos.

RAD = NRAD / NRDP

RAD: Revocacion de autorizacion
de datos.

NRAD: Nimero de revocacion de
autorizacion de datos.

NRDP: NUmero de registros de
datos personales en las bases de
datos.

Fuente. Autor del proyecto
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Responsables de Tratamiento de Datos Personales. El tratamiento de datos personales

debe tener un o unos responsables de los mismos, el cual como funcién principal es la potestad

de tomar decisiones sobre los mismos. Por tanto, en la empresa colombiana como responsables

de los datos personales puede ser:

e Presidente de la empresa.

e Gerente General de la empresa.

e Representante legal de la empresa.

O al que oficialmente sea designado por el Comité Directivo de la empresa.

Como parte del responsable del tratamiento de los datos personales se propone realizar un

acta de compromiso donde se oficialice esta responsabilidad en la empresa. A continuacion se

propone el siguiente modelo de acta de compromiso:
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ACTA DE COMPROMISO
RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

El COMITE DIRECTIVO de la empresa _ . en su facultad de definir el
tratamiento de datos personales en la organizacién asigna de manera unénime al Sr (=)

. identificado con C.C. No _, de la ciudad
de . Quien nctda en calidad de . como RESPONSABLE

DEL TRATAMIENTO DE LOS DATOS PERSONALES

Conforme a lo aatersor, se firma a los dizs dol mes de _ del 2%o

NOMBRE Y APELLIDOS RESPONSABLE

Responsable Tratamiento de Datos Personales

i |
NOMBRES RESPRESENTANTES COMITE

Cargo

Figura 47. Modelo Acta Compromiso del Tratamiento de Datos Personales.
Fuente. Autor del proyecto

Encargados de Tratamiento de Datos Personales. Los encargados de tratamiento de
datos personales en la empresa son aquellos a los que se les delega una accién sobre la misma.
Estos encargados son designados por el responsable del tratamiento de la empresa conforme a las
funciones y responsabilidades en la organizacion que involucran el tratamiento de datos

personales.

Dentro de los encargados de tratamiento de los datos personales en la empresa se pueden

determinar los siguientes:
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Tabla 28 Encargados de Tratamiento de Datos Personales.

Ref Encargado Activo Encargado
Responsable de Tecnologia Bases de Datos de Personales en formato
electronico.
Responsable de Recursos Humanos Bases de Datos de Empleados y
Familiares.
Responsable Administrativo Bases de Datos de Visitantes.

Bases de Datos de Contratistas.
Bases de Datos de Proveedores.

Responsable de Mercadeo Bases de Datos de los Clientes.
Responsable de Gestion Documental Bases de Datos de Personales en formato
fisico.

Fuente. Autor del proyecto

Transferencia de Datos a Otros Paises. La empresa en caso que requiera transferir datos

a otros paises es necesario que se tenga presente las siguientes indicaciones:

e Identificacion y analisis de la legislacion de tratamiento de datos personales del pais al cual se

pretende transferir datos personales.

e Validar la legislacion de tratamiento de datos personales de los otros paises frente al
cumplimiento de los requisitos minimos de proteccién de datos personales exigidos en nuestro
pais.

e Solicitar autorizacion de los datos personales a sus titulares para transferencia de datos aotros

paises.

Transferencia de Datos a Terceros. La transferencia de datos personales puede darse de
manera local con empresas actuantes en Colombia o0 con empresas que ofrecen servicios de
tratamiento de la informacidn en otros paises. Conforme a lo anterior, la empresa colombiana a

la hora de transferir datos a terceros a nivel nacional o internacional debe cumplir lo siguiente:
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Para transferencia de datos a terceros nacionales:

e Validar la autorizacién de los datos personales por parte del Titular para transferir datos a

terceros nacionales. De lo contrario, solicitar dicha autorizacion al Titular.

e Validar el cumplimiento de la legislacion de proteccion de datos personales por parte del
terceros.

e Establecer un convenio o contrato formal con el tercero donde se evidencie la delegacion de
encargado del tratamiento de los datos personales.

e Incluir en los convenios con terceros todos los requisitos de seguridad necesarios requeridos
por la empresa responsable para el tratamiento de los datos personales. Por ejemplo, clausulas de
confidencialidad, propiedad de la informacidn, tratamiento de los datos personales y demas
requisitos de seguridad y privacidad de la informacion.

e Validar la seguridad de la informacion del tratamiento de los datos personales del tercero.

e Transferir los datos personales de forma segura, enviando la informacion cifrada y entregada

directamente a los encargados.

e Mantener una comunicacion permanente sobre la gestion del tratamiento de los datos

personales encargados al tercero.

Para transferencia de datos a terceros internacionales:

e Validar legislacion de proteccion de datos personales en el pais donde se encuentra el tercero

al cual se le delegara el encargo de tratamiento de la informacion.
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e Verificar el cumplimiento de la legislacion de proteccidn datos personales por parte de la

empresa del otro pais

e Solicitar la autorizacion de datos personales por parte de los Titulares para la transferencia de

datos personales a terceros de otros paises.

e Establecer un convenio o contrato formal con el tercero donde se evidencie la delegacion de
encargado del tratamiento de los datos personales.

e Incluir en los convenios con terceros todos los requisitos de seguridad necesarios requeridos
por la empresa responsable para el tratamiento de los datos personales. Por ejemplo, clausulas de
confidencialidad, propiedad de la informacion, tratamiento de los datos personales y demas
requisitos de seguridad y privacidad de la informacién.

o Validar la seguridad de la informacion del tratamiento de los datos personales del tercero.

e Transferir los datos personales de forma segura, enviando la informacion cifrada y entregada

directamente a los encargados.

e Mantener una comunicacion permanente sobre la gestion del tratamiento de los datos

personales encargados al tercero.

Desarrollo del Contexto Gobierno de Tl

Direccionamiento. La empresa debe definir unas politicas como parte del
direccionamiento que se le da al tratamiento de los datos personales. Por tal motivo, debe definir
una politica de gobierno de TI el cual fortalezca el direccionamiento del tratamiento de la
informacion de los datos a través de las tecnologias de la informacion en la organizacion. Una

politica de proteccion de datos en cumplimiento a la legislacion vigente en Colombia y una
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politica de seguridad de la informacion el cual establezca el compromiso en la empresa para
mantener segura y de manera privada la informacién. Conforme a lo anterior se proponen unos

modelos de las politicas mencionadas:

Modelo: Politica De Gobierno De Ti

La empresa de Colombia establece la politica de gobierno de Tl como

compromiso de direccionamiento de las tecnologias de la informacién como un marco
estratégico y apoyo en toda la organizacién frente al cumplimiento de sus metas corporativas,
mision, VISION y EVOLUCION empresarial.

Modelo: Politica De Protecciéon De Datos Personales

La empresa de Colombia asume el compromiso con el tratamiento y

proteccidn de los datos personales almacenadas en sus bases de datos que contienen informacion

de sus Titulares conforme a la finalidad establecida, asegurando los derechos que le asisten sobre

la misma y dando CONFORMIDAD a la legislacion vigente en Colombia.

Modelo: politica de seguridad de la informacion.

La empresa de Colombia establece la politica de seguridad la informacion

como compromiso de la Alta Direccion y toda la organizacion con sus clientes y partes

interesadas sobre manejo seguro de la informacion, gestionando los riesgos sobre la misma
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dando cumplimiento a los principios de integridad, disponibilidad y confidencialidad, y asi
mismo, a los requisitos legales y contractuales vigentes relacionados, haciéndola ADAPTABLE

y SOSTENIBLE en el campo empresarial.

Evaluar, Orientar y Supervisar. El Direccionamiento del gobierno de T1 segin COBIT
5 se desarrolla dando cumplimiento a tres fases: Evaluar, Orientar y Supervisar que a su vez se

relaciona con la definicidn de las siguientes teméticas:

e EDMO1. Asegurar el Establecimiento y Mantenimiento del Marco de Gobierno.
e EDMO2. Asegurar la Entrega de Beneficios.

e EDMO03. Asegurar la Optimizacion del Riesgo.

e EDMO4. Asegurar la Optimizacion de los Recursos.

e EDMO5. Asegurar la Transferencia hacia las Partes Interesadas.

Nivel Tactico. En el nivel tactico se cumple con las directrices y lineamientos establecidos
en el nivel estratégico. Para esto, es necesario aplicar buenas practicas para el tratamiento de
datos personales, gestion de Tl y seguridad de la informacidn el cual consideran los siguientes

elementos fundamentales:

Tabla 29 Elementos del Nivel TActico.
Nivel Tactico Definicion de Elementos

Buenas practicas de Tratamiento PDP. Procedimientos de Datos Personales.

de Datos Personales. FDP. Formatos de Tratamiento de Datos Personales.
APDP. Avisos de Privacidad de Datos Personales.
HDP. Herramientas de Tecnologias de la Informacion para
el Tratamiento de Datos Personales.
e CDP. Clasificacion de la Informacién de Datos
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Buenas précticas de Gestion de
TI.

Personales.
BDP. Bases de Datos Personales.

Alinear, Planificar y Organizar.

APOOQ1. Gestionar el Marco de Gestion de TI.
APOQ2. Gestionar la Estrategia.

APQOO03. Gestionar la Arquitectura Empresarial.
APQOO04. Gestionar la Innovacion.

APQO05. Gestionar el Portafolio.

APQQ6. Gestionar el Presupuesto y los Costes.
APQOO07. Gestionar los Recursos Humanos.
APQO08. Gestionar las Relaciones.

APQOO09. Gestionar los Acuerdos de Servicio.
APQO10. Gestionar los Proveedores.

APQO11. Gestionar la Calidad.

APQ12. Gestionar el Riesgo.

APQ13. Gestionar la Seguridad.

Construir, Adquirir e Implementar.

BAIO1. Gestionar los Programas y Proyectos.
BAIO2. Gestionar la Definicion de Requisitos.
BAIO3. Gestionar la Identificacion y la Construccionde
Soluciones.

BAI04. Gestionar la Disponibilidad y la Capacidad.
BAIO05. Gestionar la Introducciéon de Cambios
Organizados.

BAI06. Gestionar los Cambios.

BAIO7. Gestionar la Aceptacion del Cambio y dela
Transicion.

BAI08. Gestionar el Conocimiento.

BAI09. Gestionar los Activos.

BAI10. Gestionar la Configuracion.

Entregar, dar Servicio y Soporte.

DSS01. Gestionar las Operaciones.

DSS02. Gestionar las Peticiones y los Incidentes del
Servicio.

DSS03. Gestionar los Problemas.

DSS04. Gestionar la Continuidad.

DSS05. Gestionar los Servicios de Seguridad.
DSS06. Gestionar los Controles de los Procesos del
Negocio.

Supervisar, Evaluar y Valorar

MEAOL. Supervisar, Evaluar y Valorar Rendimiento y
Conformidad.

MEAQO?2. Supervisar, Evaluar el Sistema de Control
Interno.

MEAO03. Supervisar y Valorar la Conformidad con los
Requerimientos Externos.
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Tabla 30. Continuacién
Buenas précticas de Seguridad de
la Informacion.

Ab. Politica de Seguridad de la Informacion.

A6. Organizacion de Seguridad de la Informacion.
AT. Seguridad de los Recursos Humanos.

A8. Gestion de Activos.

AQ9. Control de Accesos.

A10. Cifrado de la Informacion.

All. Seguridad Fisica y Ambiental.

Al2. Seguridad de las Operaciones.

Al13. Seguridad de las Comunicaciones.

Al4. Adquisicion, Desarrollo y Mantenimiento de
Sistemas.

A15. Relacion con los Proveedores.

A16. Gestion de Incidentes.

Al7. Seguridad en la Continuidad del Negocio.
A18. Cumplimiento.

Fuente. Autor del proyecto

Elementos del Nivel Téactico

EVOLUCION
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P
T eracidad
Seguridad R
' — Seguridad de la Informacién —

Confidencialidad  —— Integridad

‘ V L
" SOSTENIBILIDAD

Figura 48. Elementos del Nivel Téctico.
Fuente. Autor del proyecto



159

Nivel Operativo. En el nivel operativo se aplica las buenas practicas de TI establecidas en

el nivel tactico. De esta manera, en este nivel se encuentran los siguientes elementos

fundamentales:

Tabla 30 Elementos del Nivel Operativo.

Nivel Operativo

Aplicar Elementos

Buenas précticas de Tratamiento
de Datos Personales.

Buenas précticas de Gestion de
TI.

Aplicar PDP. Procedimientos de Datos Personales:

o Procedimiento de Consulta, Reclamos y

Procedibilidad.

Aplicar el FDP. Formatos de Autorizacion de Datos
Personales.
Aplicar APDP. Avisos de Privacidad de Datos
Personales.
Aplicar HDP. Herramientas de Tecnologias de la
Informacion para el Tratamiento de DatosPersonales.
CDP. Clasificacion de la Informacién de Datos
Personales.
Registrar BDP. Bases de Datos Personales en el Registro
Nacional de Base de Datos.

Aplicar las siguientes buenas préacticas:

Alinear, Planificar y Organizar.

APOO1.
APOO02.
APOQ3.
APOO04.
APOQ5.
APOO06.
APOQ7.
APQOO08.
APOO09.
APO10.
APO11.
APO12.
APO13.

Gestionar el Marco de Gestién de TI.
Gestionar la Estrategia.

Gestionar la Arquitectura Empresarial.
Gestionar la Innovacion.

Gestionar el Portafolio.

Gestionar el Presupuesto y los Costes.
Gestionar los Recursos Humanos.
Gestionar las Relaciones.

Gestionar los Acuerdos de Servicio.
Gestionar los Proveedores.

Gestionar la Calidad.

Gestionar el Riesgo.

Gestionar la Seguridad.

Construir, Adquirir e Implementar.

BAIO1. Gestionar los Programas y Proyectos.

BAI02. Gestionar la Definicion de Requisitos.

BAI03. Gestionar la Identificacion y la Construccionde
Soluciones.

BAIO4. Gestionar la Disponibilidad y la Capacidad.
BAIO5. Gestionar la Introduccion de Cambios
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Tabla 30. Continuacién

Organizados.

e BAIO6. Gestionar los Cambios.

e BAIO7. Gestionar la Aceptacion del Cambio y dela
Transicion.

e BAIO08. Gestionar el Conocimiento.

e BAI09. Gestionar los Activos.

e BAI10. Gestionar la Configuracion.

Entregar, dar Servicio y Soporte.

e DSSO01. Gestionar las Operaciones.

e DSS02. Gestionar las Peticiones y los Incidentes del

Servicio.

DSS03. Gestionar los Problemas.

DSS04. Gestionar la Continuidad.

DSSO05. Gestionar los Servicios de Seguridad.

DSS06. Gestionar los Controles de los Procesos del

Negocio.

Supervisar, Evaluar y Valorar

e MEAO1. Supervisar, Evaluar y Valorar Rendimiento y
Conformidad.

e MEAQ2. Supervisar, Evaluar el Sistema de Control
Interno.

e MEAO3. Supervisar y Valorar la Conformidad con los

Requerimientos Externos.

Aplicar A5. Politica de Seguridad de la Informacién.

Aplicar A6. Organizacion de Seguridad de la

Informacion.

Aplicar A7. Seguridad de los Recursos Humanos.

Aplicar A8. Gestion de Activos.

Aplicar A9. Control de Accesos.

Aplicar A10. Cifrado de la Informacion.

Aplicar A11. Seguridad Fisica y Ambiental.

Aplicar A12. Seguridad de las Operaciones.

Aplicar A13. Seguridad de las Comunicaciones.

Aplicar A14. Adquisicion, Desarrollo y Mantenimiento

de Sistemas.

Aplicar A15. Relacion con los Proveedores.

Aplicar A16. Gestion de Incidentes.

Aplicar A17. Seguridad en la Continuidad del Negocio.

Aplicar A18. Cumplimiento.

Buenas précticas de Seguridad
de la Informacion.

Fuente. Autor del proyecto
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Elementos del Nivel Operativo
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Figura 49. Elementos del Nivel Operativo.
Fuente. Autor del proyecto
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MODELO DE GOBIERNO DE TRATAMIENTO DE LA INFORMACION PARA LA EMPRESA COLOMBIANA
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Figura 50. Modelo de gobierno de tratamiento de la informacién para la empresa colombiana.
Fuente. Autor del proyecto
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4.6 Analizar la factibilidad de aplicacion del modelo de gobierno de tratamiento de la

informacion para la empresa colombiana.

Operacion del Modelo. EI Modelo de Gobierno de Tratamiento de la Informacion para la
Empresa Colombiana que se ha definido como una propuesta para enfrentar la globalizacion y

como prospectiva de desarrollo organizacional establece su operacion de la siguiente manera:

Entradas del modelo. Las entradas del modelo se encuentran establecidas por las partes

interesadas.

Informacion de las partes interesadas. Las Partes Interesadas emiten informacion que
ingresa al modelo para ser tratada conforme a los requisitos legales, normativos o propios del
Titular de los Datos. Por tal motivo, dependiendo de cada parte interesada se establecen los

elementos que determinan el ingreso de informacion al modelo:

Tabla 31 Partes Interesadas.

Parte Interesada Requisito de Entrada al Ley o Normativa
Modelo gue aplica
El Gobierno Nacional Define el derecho a la Constitucion Politica de
intimidad como derecho Colombia (Articulo. 15).
fundamental de las personas
en Colombia.
Habeas Data Ley 1266 de 2008.

Emite la Ley de Proteccion de  Ley 1581 de 2012.
Datos Personales en
Colombia.

Los Titulares de los Datos Requiere de toda empresa Constitucion Politica de
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El Mercado Internacional

Proveedores de Servicios
de Tl

colombiana a la cual maneje
sus datos personales que se
respete el derecho a la
intimidad sobre su
informacion personal.

Se definen acuerdos
internacionales o tratados de
libre comercio que exigen el
cumplimiento de lineamientos
politicos, legales, econdmicos,
comerciales, entre otros, que
requieren un adecuado
tratamiento de los datos.
Define los requisitos legales a
nivel contractual para
demanda de servicios de Tl a
nivel nacional o en otros
paises, por el cual se realiza
Transferencia de Datos.

Colombia (Articulo. 15).

Ley 1581 de 2012.

Acuerdos Internacionales.
Tratados de Libre Comercio.

Convenios.
Contratos Empresariales.

Fuente. Autor del proyecto

Definicion del inventario de la legislacion colombiana de proteccion de datos

personales. Como elemento de apoyo a la entrada de informacion se define un inventario con la

Legislacion Colombiana relacionada con la proteccion de datos personales:

Tabla 32 Inventario de la Legislacién Colombiana de Proteccién de Datos Personales.

Ref. Fuente Nombre Legislacion Descripcion

1 Presidencia de la Constitucion Politica de Articulo 15 por la cual se otorga el
Republica de Colombia de 1991. derecho de la intimidad de los
Colombia ciudadanos.

2 Presidencia de la Ley 1266 de 2008. Ley de Habeas Data.
Republica de
Colombia

3 Presidencia de la Ley 1581 de 2012 Ley de Proteccion de Datos
Republica de Personales.
Colombia

Fuente. Autor del proyecto
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Definicion del inventario de acuerdos internacionales y tratados de libre comercio. Se
deben identificar todos los acuerdos internacionales y tratados de libre comercio que le aplican a
la empresa colombiana con el fin de validar la aplicabilidad del tratamiento de los datos

personales en caso de sostener negocios o intercambio de informacidn a otras naciones:

Tabla 32 Inventario de Acuerdos Internacionales y Tratados de Libre Comercio.

Ref. Fuente Nombre Acuerdo / Tratado Descripcion
Libre Comercio

Fuente. Autor del proyecto

Definicion del Inventario de contratacion o outsourcing de TI. Se deben identificar
todos los contratos que tiene o requiera realizar la empresa en materia de outsourcing relacionado
con Tl o cualquier modalidad que requiera intercambio de informacién a nivel nacional o

internacional

Tabla 33 Inventario de Contratacion o Qutsourcing de TI.

Ref.  Contratista Contrato No. Descripcion Contratacion
Nacional o Internacional

Fuente. Autor del proyecto
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Procesamiento de la informacidn. Una vez determinada la informacion de entrada
relacionada con la legislacion, acuerdos comerciales y contratacion outsourcing de TI se procede

con el procesamiento de la misma conforme a las siguientes etapas:

Etapa Preliminar:

e Recoleccion y andlisis de la informacion de entrada.
e Evaluacion del contexto juridico.

o Andlisis de riesgos del contexto juridico.

Etapa de Operacion (ciclo operativo):

e Planeacion de tratamiento de informacién de datos personales en la empresa en cumplimiento

de los requisitos de entrada.

e Ejecucion del plan.

e Verificacion del plan.

e Actuacion sobre el plan.

Etapa Preliminar:

e Recoleccion y analisis de la informacion de entrada.
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En esta fase se recolectan los inventarios de la diferente informacién o documentacién de

entrada. De esta manera se recolecta:

e Inventario de la Legislacién Colombiana de Proteccion de Datos Personales.
e Definicidn del Inventario de Acuerdos Internacionales y Tratados de Libre Comercio.

e Definicién del Inventario de Contratacion o Outsourcing de TI.

Evaluacion del contexto juridico. Una vez recolectada la informacion de entrada se
procede a realizar un andlisis y evaluacion exhaustiva de todo el contexto juridico, con el fin de
identificar el cumplimiento de la empresa frente a la legislacion, normatividad, acuerdos

comerciales o contractuales.

La evaluacion se realizara utilizando la siguiente lista de chequeo:

Tabla 34 Evaluacién del Contexto Juridico.

Ref. Legislacion/ Acuerdo/ Requisito Aplica
Contrato Tl SI/NO

Fuente. Autor del proyecto

Analisis de Cumplimiento del Contexto Juridico. El analisis del contexto juridico se

realizara conforme a la aplicacion de una lista de chequeo que incorpora todos los lineamientos
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juridicos, legales, normativos, acuerdos comerciales y requisitos contractuales relacionados con

el tratamiento de la informacion de los datos personales.

Para esto se propone la siguiente herramienta:

Tabla 35 Nivel de Cumplimiento del Contexto Juridico.

Ref. Legislacion/Acuerdo/ Requisito Nivel de

Contrato Tl Cumplimiento
0%-100%

Fuente. Autor del proyecto

Anélisis de riesgos del contexto juridico. El analisis de riesgos sobre el contexto juridico

se realiza conforme a la metodologia establecida para este modelo citada en el numeral 5.2.3.1.3

Gestion de Riesgos. Y asi mismo, tomando como insumo la evaluaciéon de cumplimiento del

contexto juridico establecida con la lista de chequeo del punto anterior. Asi, de esta manera debe

registrarse los niveles de riesgos gque presenta la organizacion frente al contexto juridico. Por tal

razon, como parte de esta evaluacidn se propone el siguiente registro:

Tabla 36 Andlisis de Riesgos del Contexto Juridico.

Escenario Evaluacion de Riesgos
Ref. Activo Amenaza Vulnerabilidad Consecuencia PO Pl Nivelde  Descripcion Descripcion
Riesgos
El Requisito 9 Critico Afecta la
Legal conformidad,

vision,
evolucion,
adaptabilidad y
sostenibilidad
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de la empresa.

E2 Requisito 2-6 Moderado Puede afectar

Acuerdo la

Comercial, conformidad,

TLC vision,
evolucién,
adaptabilidad y
sostenibilidad
de la empresa.

Requisito 1 Aceptable Afecta la

Contractual conformidad,

vision,
evolucién,
adaptabilidad y
sostenibilidad
de la empresa.

Fuente. Autor del proyecto

Etapa de Operacion (ciclo operativo): Planeacion de tratamiento de informacion de datos

personales en la empresa en cumplimiento de los requisitos de entrada.

Tabla 37 Plan de tratamiento de la informacion de datospersonales.

Ref. Legislacién/ Requisito Actividad Responsable  Fecha Fecha
Acuerdo/ inicial Final
Contrato Tl

Fuente. Autor del proyecto

Ejecucion del plan. En esta fase se debe llevar a cabo la realizacion de todas las
actividades establecidas en la planeacion del tratamiento de la informacion de datos personales,
conforme a los riesgos identificados y al analisis de cumplimiento de toda le legislacion,
normatividad, acuerdos comerciales y contractuales que se establezcan en la organizacion. Se

propone una ficha de control de actividades de ejecucion:
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Tabla 38 Ficha de Control de Actividades de Ejecucion.

Ref.  Actividad Responsable Recursos  Tiempo Fecha Fecha
Asignados de inicial Final
Ejecucion

Fuente. Autor del proyecto

Verificacion del plan. En esta etapa se realizara un seguimiento periddico de la ejecucion
de las actividades del plan en los tiempos establecidos, con el fin de validar el cumplimiento de
las mismas y determinar las estrategias oportunas para su adecuado control y realizacion del

mismo. Para esto la empresa debe definir lo siguiente:

Responsable del seguimiento del plan.

Tiempo de seguimiento del plan.

Actividades de seguimiento del plan.

Informe de seguimiento del plan.

Se propone la siguiente herramienta de control de seguimiento y verificacion:
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Tabla 39 Ficha de Control de Seguimiento del Plan.

Empresa Plan #
Nombre Evaluador Fecha Seguimiento:
Ref.  Activo Actividad  Responsable Recursos Tiempo de Fecha Fecha Estado
Asignados Ejecucion inicial Final Avance

Fuente. Autor del proyecto

Actuacion sobre el plan. En esta fase se debe realizar el plan de mejora el cual permita
mantener la correcta ejecucion y optimizacion del mismo conforme al cumplimiento de los

objetivos. Para esto se establecera lo siguiente:

e Acciones de Mejora.
e Acciones Correctivas.

e Acciones Preventivas.

Se propone el siguiente formato de plan de mejora:

Tabla 40 Plan de Mejora.

Ref. Accidn Tipo Accion Estado Fecha Fecha
inicial Final

Al  Accionl Preventiva Reducirlo

A2  Accion 2 Correctiva Retenerlo

A3  Accion 3 Mejora Evitarlo

Transferirlo

Fuente. Autor del proyecto
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4.6.1 Aplicacion del modelo de gobierno de tratamiento de la informacion para la
empresa colombiana. Para analizar la factibilidad de aplicacion del modelo se eligié una
empresa mixta (sector publico y privado), el cual se encontré en fase de implementacion de la

ley 1581 de 2012 por la cual se rige la proteccion de datos personales en Colombia.

Operacion del Modelo. La operacion del Modelo para la empresa Colombia Mayor se

definio considerando lo siguiente:

Entradas del Modelo. Como parte de las entradas para la empresa Colombia Mayor

se definieron las partes interesadas.

Informacidn de las Partes Interesadas. A continuacion se determina la informacion que

emiten las partes interesadas de Colombia Mayor:

Tabla 41 Partes Interesadas de Colombia Mayor.

Parte Interesada Requisito de Entrada al Ley o Normativa
Modelo que aplica
El Gobierno Nacional Define el derecho a la Constitucion Politica de
e Presidencia de la intimidad como derecho Colombia (Articulo. 15).
Republica de Colombia. fundamental de las personas
e Superintendencia de en Colombia.

Industria y Comercio.
Habeas Data Ley 1266 de 2008.

Emite la Ley de Proteccion de  Ley 1581 de 2012.
Datos Personales en

Colombia.
Los Titulares de los Datos Derecho a la intimidad sobre Constitucién Politica de
e Beneficiarios del programa su informacion personal. Colombia (Articulo. 15).
de subsidio Colombia
Mayor. Ley 1581 de 2012.

e Beneficiarios del programa
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de subsidio del aporte en
pension.

e Alcaldias municipales.

e Centros de Atencién del
Adulto Mayor.

e Ministerio del trabajo.

e Entes de control.

El Mercado Internacional

Proveedores de Servicios de

TI

e Proveedor de
procesamiento de
informacion.

e Proveedor de servicios de
redes de comunicaciones.

e Proveedor de gestion
documental.

e Proveedor de pagos de
subsidios.

e Proveedor de bases de
datos para cruces.

e Proveedor de servicios de
callcenter.

e Proveedor de servicios de
hosting.

Se definen acuerdos

internacionales o tratados de
libre comercio que exigen el
cumplimiento de lineamientos
politicos, legales, econémicos,
comerciales, entre otros, que

requieren un adecuado
tratamiento de los datos.
Clausulas contractuales y
ANS de seguridad y

privacidad de la informacion.

Clausulas contractuales y

ANS de servicios y productos

tecnoldgicos.

Convenios y ANS de servicios

y productos tecnoldgicos.

Acuerdos Internacionales.

Tratados de Libre Comercio.

Convenios.
Contratos Empresariales.

Fuente. Autor del proyecto

Definicion del Inventario de la legislacion colombiana de proteccion de datos

personales que aplica a Colombia mayor. A continuacion se establecid la Legislacion

Colombiana relacionada con la proteccion de datos personales que aplica a Colombia Mayor:
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Tabla 42 Inventario de la Legislacién Colombiana de Proteccién de Datos Personales para Colombia Mayor

Ref. Fuente Nombre Legislacion Descripcion

1 Presidencia de la  Constitucion Politica  Articulo 15 por la cual se otorga
Republica de de Colombia de 1991. el derecho de la intimidad de los
Colombia ciudadanos.

2 Presidenciade la Ley 1266 de 2008. Ley de Habeas Data.
Republica de
Colombia

3 Presidenciade la Ley 1581 de 2012 Ley de Proteccion de Datos
Republica de Personales.
Colombia

Fuente. Autor del proyecto

Inventario de acuerdos internacionales y tratados de libre comercio. Se definié el
inventario de acuerdos internacionales y tratados de libre comercio que aplican a Colombia

Mayor conforme a su contexto organizacional:

Tabla 43 Inventario de Acuerdos Internacionales y Tratados de Libre Comercio.

Ref. Fuente Nombre Acuerdo / Descripcion
Tratado Libre Comercio

Fuente. Autor del proyecto

Definicion del inventario de contratacion o outsourcing de T1. Se definid el inventario
de contratacion y outsourcing que prestan servicios a Colombia Mayor, especialmente, los

enfocados a los criticos:
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Ref. Contratista

Contrato No.

Descripcion

Contratacion
Nacional o Internacional

Claro

Level3

Carvajal S.A.

Sistemcobro

Icloud

XXX

XXX

XXX

XXX

XXX

Servicios de

centro de
cémputo
principal
Servicios de
centro de
cémputo
alterno
Servicios de

procesamiento
de

informacion
Servicios de
atencion al
cliente.
Servicios de
hosting

Nacional

Nacional

Nacional

Nacional

Nacional
(con impacto internacional)

Fuente. Autor del proyecto

Procesamiento de la informacion. El procesamiento de la informacién para Colombia

Mayor se determind asi:

Etapa Preliminar:

e Recoleccion y analisis de la informacidn de entrada.

e Evaluacion del contexto juridico.

e Analisis de riesgos del contexto juridico.

Etapa de Operacion (ciclo operativo):
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e Planeacion de tratamiento de informacion de datos personales en la empresa en cumplimiento

de los requisitos de entrada.
e Ejecucion del plan.
e Verificacion del plan.

e Actuacion sobre el plan.

Etapa Preliminar:

Recoleccion y analisis de la informacion de entrada. Se recolectaron los inventarios de

la diferente informacion o documentacion de entrada. De esta manera se recolecto:

Inventario de las partes interesadas.

Inventario de la Legislacion Colombiana de Proteccion de Datos Personales.

Definicion del Inventario de Acuerdos Internacionales y Tratados de Libre Comercio.

Definicion del Inventario de Contratacién o Outsourcing de TI.

Evaluacion del contexto juridico Colombia Mayor. La evaluacion se realizo utilizando

la siguiente lista de chequeo:

Tabla 45 Evaluacion del Contexto Juridico.

Ref. Legislacion/ Acuerdo/ Requisito Aplica
Contrato Tl SI/NO
Constitucion Politica de Articulo 15. Sl
Colombia de 1991.
Ley 1266 de 2008. Sl
Ley 1581 de 2012 Todos los contemplados en Sl

la ley.
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Contrato de servicios de centro

de computo principal

Contrato de servicios de centro

de computo alterno

Contrato de  servicios

procesamiento de informacion

Contrato de servicios
atencion al cliente.

de

de

Contrato de servicios de hosting

Clausulas contractuales,
convenios y ANS de
seguridad y privacidad de la
informacion y servicios
tecnoldgicos.

Clausulas contractuales,
convenios y ANS de
seguridad y privacidad de la
informacion y servicios
tecnoldgicos.

Clausulas contractuales,
convenios 'y ANS de
seguridad y privacidad de la
informacion y servicios
tecnoldgicos.

Clausulas contractuales,
convenios 'y ANS de
seguridad y privacidad de la
informacion y servicios
tecnoldgicos.

Clausulas contractuales,
convenios 'y ANS de
seguridad y privacidad de la
informacion y servicios
tecnoldgicos.

Sl

Sl

Sl

Sl

Sl

Fuente. Autor del proyecto

contexto juridico para Colombia Mayor se establecié de la siguiente manera:

Para esto se propone la siguiente herramienta:

Tabla 46 Nivel de Cumplimiento del Contexto Juridico.

Analisis de Cumplimiento del Contexto Juridico Colombia Mayor. El andlisis del

Ref.

Legislacion/Acuerdo/
Contrato Tl

Requisito

Nivel de
Cumplimiento
0%-100%

Constitucion Politica
de Colombia de 1991.
Ley 1581 de 2012

Articulo 15.

Todos los contemplados en la ley.

100%

80%
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Contrato de servicios
de centro de computo
principal

Contrato de servicios
de centro de computo
alterno

Contrato de servicios
de procesamiento de
informacion

Contrato de servicios
de atencién al cliente.

Contrato de servicios
de hosting

Clausulas contractuales, convenios y
ANS de seguridad y privacidad de la
informacion y servicios tecnolégicos.
Clausulas contractuales, convenios y
ANS de seguridad y privacidad de la
informacion y servicios tecnoldgicos.
Clausulas contractuales, convenios y
ANS de seguridad y privacidad de la
informacion y servicios tecnolégicos.
Clausulas contractuales, convenios y
ANS de seguridad y privacidad de la
informacion y servicios tecnoldgicos.
Clausulas contractuales, convenios y
ANS de seguridad y privacidad de la
informacidn y servicios tecnolégicos.

100%

100%

80%

100%

Fuente. Autor del proyecto

juridico, obteniendo lo siguiente:

Analisis de riesgos del contexto juridico. Se realizé el analisis de riesgos del contexto

Tabla 47 Andlisis de Riesgos del Contexto Juridico.

Escenario Evaluacion de Riesgos
Re Activo Amenaza Vulnerabilida Consecuen P P Nivel Descripci  Descripcié
f. d cia o 1 de on n
Riesg
0s
E1 Registro de Incumplimie  Deficiencia de Sancién 3 3 Moderad Afectala
bases de datos ntodelaley  personal para  econdmica 0 conformida
personales en 1581 de labores de d, vision,
la 2012 tratamiento de evolucidn,
Superintenden datos adaptabilid
ciade ady
Industria y sostenibilid
Comercio. ad de la
empresa.
E2  Autorizacion Incumplimie  No 2 3 Moderad Puede
de datos nto de laley  aprovisionamie 0 afectar la
personales 1581 de nto de recursos conformida
2012 para gestionar d, vision,
la autorizacién evolucidn,
de datos de adaptabilid
titulares ady
antiguos. sostenibilid
ad de la

empresa.
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Transferencia Incumplimie  Falla o falta de
de datos a ntode laley  validacion del
terceros en 1581 de cumplimiento
otros paises 2012 de la ley 1581
de 2012 por

parte del pais

donde se

transfieren los

datos

Moderad
0

Puede
afectar la
conformida
d, vision,
evolucién,
adaptabilid
ady
sostenibilid
ad de la
empresa.

Fuente. Autor del proyecto

Etapa de Operacion (ciclo operativo): Planeacion de tratamiento de informacion de datos

personales en la empresa en cumplimiento de los requisitos de entrada.

Tabla 48 Plan de tratamiento de la informacion de datos personales.

Ref.  Legislacion/ Requisito Actividad Responsable Fecha Fecha
Acuerdo/ inicial Final
Contrato Tl
Ley 1581 de Registro de las bases Realizar Oficial de 01/01/2019  20/01/2019
2012 de datos personales inventario de  Seguridad de la
enlaSIC las bases de Informacion.
datos
personales de
Colombia
Mayor.
Determinar Oficial de
nombres y Seguridad de la 21/01/2019  25/01/2019
cantidad de Informacion.
registros  de
cada base de
datos
identificada.
Oficial de
Registrar las Seguridad de la
bases de datos Informacion. 26/01/2019  31/01/2019
personales en
laSIC.
Ley 1581 de  Solicitar Realizar Oficial de 01/01/2019  15/01/2019
2012 autorizacion de datos inventario de  Seguridad de la
personales a titulares titulares Informacion.
pendientes. pendientes de
autorizacion.
Solicitar Oficial de
autorizacion Seguridad de la  16/01/2019  15/02/2019
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Tabla 48. Continuacion

de datos a Informacion.
titulares
pendientes.
6. Almacenar
evidenciasde  Oficial de
autorizacion Seguridad de la 15/02/2019  28/02/2019
de datos Informacion.
pendientes.

Fuente. Autor del proyecto

Ejecucion del plan. En esta fase se debe llevar a cabo la realizacion de todas las
actividades establecidas en la planeacion del tratamiento de la informacion de datos personales,
conforme a los riesgos identificados y al analisis de cumplimiento de toda le legislacion,
normatividad, acuerdos comerciales y contractuales que se establezcan en la organizacion. Se

propone una ficha de control de actividades de ejecucion:

Tabla 49 Ficha de Control de Actividades de Ejecucion.

seguridad de la
informacion

Administrativos:

Ref. Actividad Responsable  Recursos Tiempo Fecha Fecha
Asignados de inicial Final
Ejecucion
1. Realizar Oficial de Humanos: 21 dias 01/01/2019 20/01/2019
inventario de las seguridad de la  Oficial de
bases de datos informacion. seguridad de la
personales de informacién.
Colombia Mayor.
Analista de
2. Determinar apoyo de
nombres y cantidad seguridad de la
de registros de cada informacion. 5 dias 21/01/2019 25/01/2019
base de datos Oficial de
identificada. seguridad de la  Econdmicos:
informacion $20.000.000
3. Registrar
las bases de datos Tecnologicos:
personales en la 2 PC.
SIC. Licencias de
Sw. 7 dias 26/01/2019 31/01/2019
Redes de
Oficial de comunicaciones.
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Registros en
papel.

Registros
electronicos.

4. Realizar Oficial de 16 dias
inventario de seguridad de la

titulares pendientes  informacion

de autorizacion.

5. Solicitar
autorizacion de
datos a titulares 15 dias
pendientes. Oficial de
seguridad de la
6. Almacenar  informacion
evidencias de
autorizacion de
datos pendientes.

Oficial de 14 dias
seguridad de la
informacion

01/01/2019  15/01/2019

16/01/2019  15/02/2019

15/02/2019  28/02/2019

Fuente. Autor del proyecto

Verificacion del plan. Para la verificacion del plan se establecio:

e Responsable del seguimiento del plan:

Oficial de Seguridad de la Informacién.

e Tiempo de seguimiento del plan:

2 meses

e Actividades de seguimiento del plan:
Revision del registro de bases de datos personales.

Revision de avance de autorizacion de datos personales pendientes.



e Informe de seguimiento del plan:

Informe parcial de seguimiento mes de enero.

Informe final de seguimiento total del proyecto.

Seguimiento y verificacion:

Tabla 50 Ficha de Control de Seguimiento del Plan.
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Empresa Plan #
Nombre Evaluador Fecha Seguimiento:
Ref. Activo Actividad  Responsable Recursos Tiempode Fecha  Fecha Estado
Asignados Ejecucion inicial Final Avance
Registrode 1. Realizar  Oficial de Humanos: 21 dias 01/01/2  20/01/ 0%
bases de inventario  Seguridad de  Oficial de 019 2019
datos de las la seguridad de
personales bases de Informacion la
enla datos informacion.
Superintend  personales
encia de de Analista  de
Industria y Colombia apoyo de
Comercio. Mayor. seguridad de
la
2. Determi informacion.
nar
nombres y Economicos:
cantidad de $20.000.000
registros
de cada Tecnoldgicos:
base de 2 PC.
datos Licencias de
identificad Sw.
a. Redes de
comunicacion
3. Registra es.
r las bases
de datos Administrativ
personales 0S:
enla SIC. Registros en

papel.
Registros
electronicos

Fuente. Autor del proyecto
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Actuacion sobre el plan. En esta fase se debe realizar el plan de mejora el cual permita
mantener la correcta ejecucion y optimizacion del mismo conforme al cumplimiento de los

objetivos. Para esto se establecera lo siguiente:

e Acciones de Mejora.
e Acciones Correctivas.

e Acciones Preventivas.

Se propone el siguiente formato de plan de mejora:

Tabla 51 Plan de Mejora.

Ref. Accidn Tipo Accion Estado Fecha Fecha
inicial Final
Al Realizar Preventiva Reducirlo 26/01/2019  31/01/2019
registro de

bases de datos
personales en la
SIC
A2 Solicitar Correctiva Reducirlo 16/01/2019  15/02/2019
autorizacion de
datos a titulares
pendientes.

Fuente. Autor del proyecto
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5. Remembranzas de la investigacion

El inadecuado tratamiento de la informacidn en la empresa a nivel interno y externo puede
conllevar a la pérdida de la imagen frente a sus clientes, ser menos adaptables, competitivas y
sostenibles en el mercado, afectando la productividad y utilidades, y en efecto, el cumplimiento
de sus objetivos y metas estratégicas. Por tal motivo, es indispensable establecer estrategias
adecuados de tratamiento de la informacion en la organizacion como base fundamental en
cumplimiento de su mision y vision empresarial en términos empresariales y legales actuales. La
empresa en razon de su existencia y prevalencia en el mercado sea local o internacional debe
mantenerse vigente a toda legislacion o normatividad en términos de proteccion de datos
personales, validar su cumplimiento y establecer acuerdos claros que le permitan mantener su
actividad conforme a los cambios y nuevas necesidades del mercado y en especial de la sociedad

que interactla con ella.

Es necesario que la empresa de hoy tome conciencia de la importancia que tiene el
adecuado tratamiento de la informacion personal en cumplimiento de su mision, vision y todo el
marco estratégico corporativo, de tal manera que se estructure a nivel organizacional un gobierno
sobre la misma, con el fin de cumplir los requisitos legales y generar un valor agregado a su
negocio, haciéndola mas solida, sostenible y competitiva en las nuevas tendencias empresariales.
A nivel internacional la empresa realmente se enfrenta a nuevas normativas y tendencias, en el
cual la estandarizacion en el tratamiento de la informacion entre paises pretende ser el objetivo
comun para poder compartir, intercambiar o transferir datos, dando la responsabilidad al manejo

de los mismos y haciéndolos encargados y participes de una responsabilidad compartida que
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trasciende al cumplimiento de requisitos legales, acuerdos y buenas practicas que deben ser

adoptadas para preservar la seguridad y calidad de la informacion de las organizaciones.
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Apéndice A. Matriz de Operacionalizacion Documental

Propdsito Conceptualizacion Dimensiones  Subdimensiones
Contextualizar la La legislacion de Legal Nacional
legislacion tratamiento de datos
aplicable al personales es la regulacion

tratamiento de la 0 normativa que emiten los
informacion de paises para protegerlos y
datos personales  tratarlos adecuadamente

Internacional

y précticas con el fin de dar garantiasa 16cnologico Normativo de
relacionadas. sus titulares de la Tecnologias de
preservacion de sus Informacion.
derechos fundamentales
sobre sus datos.
Politica Relaciones

internacionales
Organizacional ~ Gobierno de
Tratamiento de
la Informacién
Cumplimiento

Social Vulneracion de
los derechos
fundamentales

Econdmico Sanciones
econémicas

Fuente. Adaptacion de la Universidad Francisco de Paula Santander Ocafia.




