UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA
MIE Documento Codigo Fecha Revision
FORMATO HOJA DE RESUMEN PARA TRABAJO F-AC-DBL-007 | 08-07-2021 B
e o | DE GRADO
de chlg‘:_ggggglder J Dependencia Aprobado Pag.
fo— DIVISION DE BIBLIOTECA SUBDIRECTOR ACADEMICO i1(117)

RESUMEN - TRABAJO DE GRADO

AUTORES Dickson Omar Ortiz Monroy
FACULTAD Ingenierias

PLAN DE ESTUDIOS Maestria en gobierno de ti
DIRECTOR Msc. Andrés Mauricio Puentes Velasquez

TITULO DE LA TESIS

Modelo de gestion de T para entidades publicas del municipio de
Aguachica cesar.

TITULO EN INGLES

IT management model for public entities of the municipality of
Aguachica cesar

RESUMEN

Este estudio tiene por objeto disefiar un modelo de gestion de ti para las entidades
publicas del municipio de Aguachica, Cesar, partiendo del diagnostico del nivel de madurez de
los servicios de TI prestados, hasta la posterior validacion, Ademas elementos como
condiciones econdémicas y competitividad, inciden directamente en el planteamiento de
estrategias enfocadas a la disminucion del presupuesto de las ti; mientras que simultdneamente
las expectativas en cuanto a innovacion, productos o servicios de calidad y costos de ti.

RESUMEN EN INGLES

The purpose of this study is to design an it management model for the public entities of the
municipality of Aguachica, Cesar, starting from the diagnosis of the level of maturity of the IT
services provided, until subsequent validation, in addition to elements such as economic
conditions and competitiveness, they directly affect the planning of strategies aimed at
reducing the IT budget; while simultaneously the expectations in terms of innovation, quality
products or services and costs of you.

PALABRAS CLAVES

Modelo, gestion, entidades publicas, diagnostico, servicios, validacion,
condiciones econdmicas, competitividad, estrategias, presupuesto,
expectativas, innovacién, productos, servicios, calidad, costos.

PALABRAS CLAVES | Model, management, public entities, diagnosis, services, validation,
EN INGLES economic conditions, competitiveness, strategies, budget,
expectations, innovation, products, services, quality, costs.
CARACTERISTICAS
PAGINAS:163 | PLANOS:0 | ILUSTRACIONES:22 |  CD-ROM:

Via Acolsure, Sede el Algodonal, Ocafia, Colombia - Codigo postal: 546552
Linea gratuita nacional: 01 8000 121 022 - PBX: (+57) (7) 569 00 88
atencionalciudadano@ufpso.edu.co - www.ufpso.edu.co




Modelo de gestion de T1 para entidades publicas del municipio de Aguachica cesar.

Dickson Omar Ortiz Monroy

Facultad de ingenierias, Universidad Francisco De Paula Santander Ocafia

Maestria en gobierno de T1

Msc. Andrés Mauricio Puentes Velasquez

Noviembre, 2021



Indice

Capitulo 1. Modelo de gestion de ti para las entidades publicas del municipio de Aguachica,

LT PO 7
1.1 Planteamiento del ProblEma ..o 7
1.2 Formulacion del problema ..o 10
IR IO o] 1< €Y/ o 1SS SSSSOSN 10

IR TR R €T 0T - | SRRSO 10
1.3.2 0DjJEtiVOS ESPECITICOS. .. ueeiiiie ittt re e 10
1.4 JUSEIFICACION. ...ttt b bbb s e e e et st bennenre s 11
1.5 DEIIMITACIONES. .....veiteeieetie sttt ettt ee sttt s et e e s e s reete e s e s beenteaneesreenaeaneenseaneens 15
TN A €T To o[ 1 o= SRROPPS 15
1.5.2 TEMPOTAIES ...ttt e be et e s e st e et e e seesteeaeereenreeneeas 15
1.5.3 CONCEPLUAIES........cueeeeiiiiesie ittt b b bbb ene s 16
1.5.4 OPEIALIVA ...eecvieiereie ettt ettt sttt e st e e st e e e e s e s beesteeseesbe e teareesteeaenreenreennean 16

Capitulo 2. Marco referenCial............ooiiiii e 17

2.1 MArCO HISTOIICO. ... cuviiiiiecie ettt sa e e et e e e besresaeeneanean 17

A N R N 0 (=10t =0 [ ] LSRRI 17
2.2 MArCO CONCEPLUAL .......ouiiiitiiieiieie ettt 24
2.3 MarcO CONEXTUAL......c.eiieiieie ettt et este e reenneeneenneenes 29
p A V- Vol T =T ol BSOS PRPURPRPRN 35
2.5 IMAICO LEGAL ......eieiiii et 46

Capitulo 3. Disefio MetodolOQICO. ... .. ...oivii i 51
3.1 TIPO A INVESHIGACION ...ttt ettt e teenteenaeereenas 51
3.2 Seguimiento metodoldgico del ProYECIO..........cviiiiiieieie e 52
B TR I o o] o] o o SRS 53
B IVIUBSEIA. .. .tttk et e bttt e ekt e bt e ket et e ar e e b e e b e nr e e nneeenes 53
3.5 Técnicas de recoleccion de 1a INfOrmacion ...........ccocvveiiiii e 53
3.6 Analisis de 12 INTOrMACION .........ccooiiiiiie e 54

Capitulo 4. Presentacion de resultados. ...........o.oeiiiii i, 55
4.1 Contextualizacion del objeto de eStudio..........ccoviiiiiiiiiie s 55

4.2 Identificar los principales estdndares asociados a los procesos de gestion de ti en las
L1 T0 Y0 LTS o1 o] ot TSSO 66

4.3 Diagnosticar el nivel de madurez de los servicios de ti prestados en las entidades publicas
del Municipio de AQUACNICA CESAI.........coiuiiiiiieieeie sttt eas 69



4.4 Estructurar el modelo de gestion de ti para las entidades publicas del municipio de

AGUACNTCE CBSA ...tttk bbbkttt b bbbt b e et et et b b 110
CONCIUSIONES. . . . ettt e i 111
RECOMEBNUACIONES. . . o oot e e e e 113
RET O N CIAS. . .o oot e, 114

121

ADENUICE. .ot



Lista de tablas
Tabla 1. Sintesis de la normativa aplicada a entidades pUblicas............cccooeiiiiiiniiniiincies 47
Tabla 2. Seguimiento MEtOdOIOGICO ........ccverieeieiiecie et 52
Tabla 3. Clasificacion de resultados ODIENIAOS. .........coviieiiiiiieiee s 73
Tabla 4. Escala de calificacion segun CODIt. ..........cccooviiieiiiie e 76
Tabla 5. Mapeo entre procesos Y metas COrPOratiVAs. ..........coervereerieiieeseesiesreseesieseesreesee e 77
Tabla 6. Definicion de metas COrPOratiVas. ........c.cciveieiieiieie e 84
Tabla 7. Mapeo entre objetivos Y metas COrPOratiVas..........cueuereereeriesieneere e seesie e e see e 85
Tabla 8. Relacion de Metas de L. ......ccvivieiicieee e 88
Tabla 9. Mapeo entre procesos y metas corporativas. .................. iError! Marcador no definido.
Tabla 10. Mapeo entre objetivos y metas corporativas................. iError! Marcador no definido.
Tabla 11. Escala de eValUACION. ........cccoiiiiiiiiiieee et 94
Tabla 12. Descripcion de niveles de MaduUrez. .........ccoceiveiieieiie s 94
Tabla 13. Valoracion del proceso: evaluar, orientar y supervisar (EDM). .......c.cccceevvivvevieieennnne, 96
Tabla 14. Medicion del proceso: alinear, planificar y organizar (APO)......ccccccevvveveiieieeiiecnnn, 98
Tabla 15. Medicion del proceso: construir, adquirir e implementar (bai). ........cccoovoeiiriiinnns 101
Tabla 16. Medicion del proceso: entrega, Servicio y SOPOrte (dSS)......cocvvereeerereererererenienenens 102
Tabla 17. Medicion del proceso: supervisar, evaluar y valorar (Mea). .........ccccvererererereeenennns 106



Lista de figuras

Figura 1. Organigrama de la alcaldia municipal de Aguachica...........cccccevveviieviiceiiicc e 31
Figura 2. Organigrama de la empresa de servicios publicos de Aguachica.............ccccecveveinennnns 32
Figura 3. Organigrama del instituto municipal de transito y transporte de aguachica ................. 33
Figura 4. Organigrama hospital local de AQUACNICA.............ccoiveieiieiicc e 34
Figura 5. Estandares de las areas de gestion de Tl ..o 37
Figura 6. Modelo de gobierno de ti- 150 38500 ..........c.coooiriiiiiiiiieic e 38
Figura 7. MOdelo CalUer IMIOIT ........oouiiiiiiieieiee et 39
Figura 8. PrinCipios de CODE 5.0 ......ouiiiiiiiee e 40
Figura 9. Dimensiones de PMBDOK ..o 41
Figura 10. Procesos iSO 20000 ...........ciieiuieieieeiteeie i e se e s e e sre s e seeste e ssae s e e seessaesreesesreesneerens 42
Figura 11, ESTrUCLUIA CIMIMILL....cvieiiiiecieeie st ste et te e s raesta e sba e teeaessaesreannesneesneeneeas 43
Figura 12. Modelo de procesos APCQ .......c.ciieiiiiieiieieeieseese e ste e sta e eesae e sreere e sreenee s 45
Figura 13. Procesos y funciones de Il V3........cc.ooveiioiicc e 46
Figura 14. Procesos INSTITUCIONAIES..........ciiiiiieieie et 56
Figura 15. Procesos de tip0 eStrategiCO. ........ciuriririrrieiie e 56
Figura 16. Procesos de tip0 MISIONAL ...........ouiiiiiiiiiiiiiiieee e 57
Figura 17. Proceso e TIP0 @POYO.......ciuirieriiriieieieie sttt sttt ettt sttt nee bbb 58
Figura 18. Procesos de tipo eValUaCiON.............coviiiiieiiiic e 59
Figura 19. Seleccion de estandares asociados a la gestion de ti. ........cccocevvvevieve i 67
Figura 20. Etapas del diagnostico de niveles de Madurez ...........c.ccevveveieeceeie e 70
Figura 21. Servicios de ti identificados en la alcaldia municipal de Aguachica...............c..c........ 72
Figura 22. Relacion entre servicios de ti y procesos a eValUar ............ccooeeereeieneieseneeeeeeeenes 75
Figura 23. Valores Cuantitativos y CUalitatiVos. ............ccoiiiiiiiiiic e 83
tabla 24. Definicion de Metas COMPOIatiVAS. .........coerieriiriiiiieieieie e 84
Figura 25. Relacion de Metas 08 th..........cuiiiieieieie e 88
Figura 26. Relacion de Servicios de Tl Vs Metas de Tl............... iError! Marcador no definido.
Figura 27. Procesos de gobierno y gestion de th. .......c.ooeeviiieiecic e 93
Figura 28. Representacion de los Niveles de Madurez por ProCesos. ..........coevveveevesiecivesneene. 109

Figura 29

. Modelo de gestion de ti para las entidades publicas de Aguachica, cesar. ............... 110



Introduccion

El creciente avance tecnoldgico ha traido consigo nuevos desafios para las organizaciones,
del mismo modo que ha puesto en evidencia el alto grado de falencias con las que estas cuentan
en materia de servicios inadecuadamente gestionados. Prueba de ello se evidencia en un
considerable nimero de instituciones publicas nacionales. Este estudio tiene por objeto disefiar
un modelo de gestion de ti para las entidades publicas del municipio de Aguachica en el
departamento del cesar, partiendo del diagnostico del nivel de madurez de los servicios de ti

prestados, hasta la posterior validacion del modelo propuesto.

El primer capitulo recopila elementos como la contextualizacién del problema, la
definicion de los objetivos propuestos y los resultados esperados; al igual que las posibles
limitantes que se encontraran en el desarrollo del proyecto. En el segundo capitulo se presenta
los antecedentes en materia de gestion de tecnologias de la informacion, asi como los cimientos
teoricos y legales que fundamentaran la investigacion. El tercer capitulo define la orientacion
metodoldgica que se dara al estudio, teniendo en cuenta aspectos especificos como la poblacion,
muestra y las diversas técnicas para la recoleccidn e interpretacion de la informacion obtenida. El
cuarto capitulo corresponde a temas asociados a la administracion del proyecto; tales como los
recursos fisicos, tecnoldgicos, humanos y financieros con que se contara para su realizacion. De
igual manera se discrimina cada una de las actividades a desarrollar y el tiempo estimado para la
ejecucién de las mismas. El quinto y Gltimo capitulo presenta los resultados obtenidos tras la
investigacion; que permiten plantear una serie de recomendaciones enfocadas al proceso de

implementacion.



Capitulo 1. Modelo de gestion de ti para las entidades publicas del municipio de Aguachica,

Cesar.

1.1 Planteamiento del problema

La dependencia generada entre las organizaciones y las tecnologias de la informacién
como soporte de sus procesos de negocio es cada vez mayor, convirtiéndose en un elemento
fundamental para dar cumplimiento a las necesidades tanto de clientes, como de la propia
organizacion. Conforme a esto, es posible afirmar que los servicios de ti, constituyen la base
fundamental del modelo de negocio. A pesar de ello, elementos como condiciones economicas y
competitividad, inciden directamente en el planteamiento de estrategias enfocadas a la
disminucion del presupuesto de las ti; mientras que simultdneamente las expectativas en cuanto a

innovacion, productos o servicios de calidad y costos de ti, continGan al alza.

Con el propdsito de alcanzar resultados favorables, se requiere apuntar a la correcta
alineacién de los servicios ofrecidos por las organizaciones con los objetivos de las mismas; a

través de una adecuada gestion de ti.

La gestion de ti, definida en COBIT 5.0 como el conjunto de estrategias de ti por las cuales
se establecen las prioridades; constituye a su vez la direccion de los servicios de ti y de las
actividades que debe realizar y gestionar el area de ti (isaca, 2012). Tal como afirman huang et

al. (2011), la gestion de ti se basa en operaciones diarias encaminadas a la busqueda de la



excelencia de los servicios y productos de gestion eficientes, basados en las operaciones

tecnoldgicas.

(salazar saavedra, c. A., & vela londofio, €, 2012) precisan la gestion de ti como una
disciplina orientada a los procesos, con énfasis en la consecucion de los objetivos de la empresa.
Por su parte, para los autores (arias londofio, 6., y sanchez vélez, d. A, 2013) la gestion de ti se
establece con la ejecucion de procesos técnicos enmarcados en la prestacion de servicios 6ptimos

y de calidad enfocados a los clientes.

(lunardi et al., 2014) encamina la gestion de ti hacia una optica con énfasis en el objetivo
suministro de servicios y productos de ti y sobre la gestion de las operaciones asociadas con ti.
José carrillo Verdun y Alejandra Paola Rubio Casallas en su publicacion realizada en el afio
2012 denominada “modelo de procesos integrados de gobernanza y gestion de ti”, definen la
gestién de ti como la adecuada implementacion de politicas bien disefiadas, procesos, asignacion
de roles y herramientas de soporte que proveen un control efectivo e integrado sobre la

visibilidad y utilizacion de ti en la organizacion.

El desarrollo de los modelos de gestion de ti para entidades publicas en Colombia se
enmarca en el que quizas sea su ente rector, el ministerio de las tecnologias de la informacién y
las comunicaciones (MINTIC), el cual ha adoptado el modelo de gestién it4+ como base de la
estrategia de ti para el pais. Este plantea el marco de referencia de la gestion de tecnologias de

informacidn para entidades oficiales del pais. Bajo el documento maestro del modelo de gestion



y gobierno de ti para las entidades publicas se pretende generar mejores capacidades de gestion

de ti (mintic, 2016).

La actual investigacion toma como referente, los mas relevantes estudios en materia de
gestion de ti. A nivel internacional se reconoce el trabajo desarrollado por Digna Loor Mufiiz,
quien establece un modelo de gestion basado en Itil v3 con el fin de realizar mejoras en los
servicios de ti en el departamento de recaudacion de la empresa de agua potable y alcantarillado

sanitario del cantdn jipijapa ecuador (I. M. Digna e , 2019).

No menos importante, es considerada la investigacion realizada en el afio 2016 por
Guillermo Cortes Flores, titulada “modelo conceptual estratégico de gestion procesos de
gobierno de tecnologias de la informacion en la zona occidente de México”. En dicho analisis
pretende contribuir a la industria de ti en el occidente de México, proporcionando un enfoque de
procesos para estandarizar el trabajo y los mecanismos necesarios para alinear las actividades

con los objetivos esperados.

En términos nacionales se destacan diversos proyectos, entre ellos: el “disefio de un
modelo de gobierno y gestion de ti dirigido a las alcaldias de cuarta categoria para la gestion de
riesgos de la seguridad de la informacion organizacional” (l. J. Gdmez s, j m meza b., 2016), el
cual contextualiza la gestion de ti con fines de seguridad de la informacién. Del mismo modo,
(bayonas., bacay. & vela g., 2017) en su publicacion “gestion de servicios de ti usando ITIL v3:
caso de estudio”, determina la gestion de servicios de ti en la adopcion de las buenas practicas

basadas en Itil v3.
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Otra publicacion sobresaliente es la realizada en el afio 2017 por la universidad Eafit,
denominada: “gobierno y gestion de ti en las entidades ptblicas”, en la que se lleva a cabo un
exhaustivo andlisis del estado de la gestion de ti y gobierno de ti en diecinueve entidades
publicas de la ciudad de Manizales departamento de Caldas, Colombia. (c. E. Marulanda e.m.

I6pez t, f. J. Valencia d., 2017).

1.2 Formulacion del problema

¢ Cudles serian los componentes que hacen parte del modelo de gestion ti para las entidades

publicas del municipio de Aguachica, Cesar?

1.3 Objetivos

1.3.1 General
Disefiar un modelo de gestion de ti para las entidades publicas del municipio de Aguachica

cesar.

1.3.2 objetivos especificos
Identificar los principales estandares asociados a los procesos de gestion de ti en las

entidades publicas.
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Diagnosticar el nivel de madurez de los servicios de ti prestados en las entidades publicas

del municipio de Aguachica cesar.

Estructurar el modelo de gestion de ti para las entidades publicas del municipio de

Aguachica cesar.

1.4 Justificacion

Tomando como referente las teorias que dan fundamento a la maestria en gobierno de
tecnologias de la informacion, es posible inferir que la gestion empresarial de servicios de ti, se
origina a partir de la necesidad de consolidar el enfoque orientado a servicios regulados,
pertinentes, innovadores, practicos e igualmente agiles. Lo anterior, considerando que las
organizaciones, indistintamente de su naturaleza y tamafio se han visto obligadas a realizar
considerables ajustes a sus estructuras de trabajo, apuntando al suministro de una gestion con
resultados significativos en términos de valor otorgado a productos y servicios ofrecidos; lo cual
se materializa en escenarios en gue el soporte tecnoldgico y el conocimiento son estimados como
activos fundamentales para la organizacion; convirtiéndose en agentes para la mejora continua de
los procesos y objetivos del negocio, mediante la satisfaccion de la demanda interna y externa

del mismao.

“la importancia entonces de una adecuada gestion de los servicios de ti es una garantia de
procesos estructurados y productivos, que promueven una organizacién competente, innovadora

y en continuo mejoramiento; la incorporacion de la tecnologia no es un tema de moda es un
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imperativo para la generacion de valor agregado” medina y rico d. (2017). Dicho de otro modo,
la gestidn de servicios de ti posee un enfoque esencialmente sistematico, organizado y
documentado de manera tal que los departamentos y sus lideres de tecnologia garanticen
consistencia, disponibilidad, eficacia y eficiencia en las operaciones de los servicios, de modo

que contribuyan al logro de objetivos y a la sostenibilidad organizacional.

Uno de los pilares fundamentales del presente proyecto esta enmarcado bajo la linea de
profundizacidn en gestion de tecnologias de la informacion de la maestria en gobierno, la cual ha
sido creada con miras a la articulacion de la infraestructura tecnoldgica con las estrategias
corporativas, generando la sinergia necesaria en los procedimientos para la concepcion, disefio,
implementacidn y operacidn de procesos y productos tecnoldgicos y la gestion empresarial,
apropiandose de las mejores practicas reconocidas a nivel nacional e internacional ( Velasquez

T., 2017).

Es claro que los lideres de ti estan llamados a formular estrategias que tiendan a la
alineacién de las decisiones asociadas a la vision y a las politicas de negocio de la organizacion,
las cuales deberan procurar mejorar en la efectividad del servicio prestado, mediante 6ptimos
procesos; que conjuguen conocimiento y experiencia del capital humano, a fin de proporcionar
amplios indicadores de calidad; controlando la demanda través de costos ecuanimes, que
aseguren una gestion que se adelante a los acontecimientos para asumirlos de manera eficaz

(Quintero, L.F., 2015).
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En razén a lo anteriormente descrito, se hace imprescindible que las entidades publicas de
diversos sectores adopten un modelo de gestion de ti, acorde con sus objetivos organizacionales,
cuyo objeto sea fomentar una adecuada administracion, que aporte valor estratégico para las
organizaciones y sus usuarios. Partiendo de esto, durante los ultimos afios se han abordado
multiples recursos basados en las buenas practicas existentes a nivel mundial; entre ellos se
observan modelos de implantacidn de sistemas de gestion de servicios de ti, basados en la norma

Iso/lec 20000.

A proposito de ello, bauset ( 2012), presenta su tesis doctoral encaminada a ofrecer un
modelo de referencia adaptable a cualquier organizacion interesada en evaluar y medir que tanto

valor aportan los servicios de tecnologia de la organizacion.

De igual manera en sectores como el educativo han adoptado modelos propios
implementando ITIL como metodologia. (Lozano F. & Rodriguez A., 2011) reiteran el continuo
Ilamado a las organizaciones para trabajar en pro del enriquecimiento de los procesos que
integran la gestion en areas tecnoldgicas, haciendo imprescindible explorar rutas 6ptimas para
poner en funcionamiento procesos mejor estructurados con los cuales se puedan ofrecer mejores

servicios.

Localmente el modelo 1T4+ constituye uno de los mas relevantes insumos presentes. Dicho
modelo sefiala que las areas de ti no son independientes del funcionamiento de las
organizaciones, sino que estas deben participar de manera activa en los diferentes procesos,

asumiendo esquemas de administracion publica. Lo anterior refleja la trascendencia de la gestion
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de Tl en los entornos empresariales pablicos del pais. (I. M. Digna e , 2019) manifiesta que en
toda organizacion en la que se disponga de una infraestructura tecnologica al servicio de la
comunidad debe existir un soporte de alta disposicion, con el fin de prestar servicios de calidad a

los ciudadanos.

La version actualizada del modelo de gestion it4+ describe las siguientes cinco
problematicas asociadas a la gestion de ti: el fracaso en los proyectos de ti, costos que no dejan
claro los beneficios para la entidad, la dificultad que se tienen para la integracion de la
informacidn con los diferentes sistemas de tratamiento, la brecha marcada entre la alta gerencias
y los equipos de ti (en el caso afortunado que se cuente con uno) y finalmente los pocos avances

de la gestion de ti comparados a los avances vertiginosos de las tecnologias.

el principal estimulo para el desarrollo de la presente investigacion apunta hacia el
suministro de un modelo que facilite a las organizaciones la reduccién de la brecha existente
entre las tecnologias de la informacién y las metas corporativas, tomando los conceptos
aplicables de dos de los mas completos compendios de mejores practicas como lo son ITIL

(biblioteca de infraestructura de ti) en su tercera version y COBIT 5.0.

Un modelo de gestion de ti, especificamente disefiado para las entidades pablicas del
municipio de Aguachica, cesar, les permitira a dichas organizaciones contar con una herramienta
orientada hacia la correcta alineacion de las tecnologias de la informacion en funcion de la

optimizacion de sus recursos, lo que se vera reflejado en un alto impacto en la prestacion de los
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servicios propios de cada entidad, la satisfaccion de los usuarios y el rendimiento global para las

partes interesadas.

La implementacion de esquemas existentes propuestos en escenarios distintos al actual
caso de estudio, implicaria el alcance de resultados con indices de asertividad considerables; sin
embargo, no abordaria las necesidades propias de la entidad para proporcionar soluciones

integrales a sus necesidades puntuales.

1.5 Delimitaciones

1.5.1 Geogréficas

La investigacion se realizara en las entidades publicas existentes en el municipio de
Aguachica cesar, como son: alcaldia de Aguachica, empresa de servicios publicos de Aguachica
E.S.P, instituto municipal de transito y transporte de Aguachica IMTTA, hospital local de
Aguachica E.S.E, instituto municipal de deporte, recreacion y cultura IMDREC. Se tomara como

referente la alcaldia municipal.

1.5.2 Temporales

La investigacion sera desarrollada en un tiempo de 12 meses, a partir de la fecha de
aprobacion de la actual propuesta. Ante la problematica presente a raiz de la pandemia mundial,

se considera la probabilidad de que el periodo estipulado deba extenderse.
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1.5.3 Conceptuales

La conceptualizacion de la investigacion del modelo de gestidn de ti para las entidades
publicas del municipio de Aguachica Cesar estara enmarcado en los estandares y buenas

practicas CMMI, ITIL y COBIT 5.0.

1.5.4 Operativa

Mediante la actual investigacion se busca disefiar un modelo de gestion de ti aplicable a las
entidades publicas del municipio de Aguachica cesar; constituyendo un insumo que genere
mayor valor a los servicios prestados basados en el uso ti para la administracion municipal.
Considerando la situacion actual de orden mundial es posible que se presenten algunas limitantes

en la recoleccion de la informacion en entidades de servicio pablico.
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Capitulo 2. Marco referencial

2.1 Marco Histoérico

La gestion de servicios de tecnologias de la informacién, definida como aquella disciplina
establecida a partir de procesos, cuyo enfoque es la alineacion de los servicios de ti
suministrados, con las necesidades de las organizaciones; enfatizando los beneficios que
percibird el cliente final; ha buscado desde sus inicios romper el paradigma de administracion,
transformandolo en un grupo de componentes orientados a servicios integrales implementados

mediante diversos marcos de trabajo, basados en las mejores practicas mundialmente aceptadas

2.1.1 Antecedentes

Durante la Gltima década se destacan notables hallazgos en materia de gestion de
tecnologia, realizados a partir de la investigacion de un nutrido nimero de autores en diferentes
paises. A continuacion, se presentara una breve sintesis de los principales estudios realizados a

nivel internacional, nacional y local y los resultados de los mismos.

En america latina, encontramos sobresalientes investigaciones desarrolladas en multiples
campos, en algunos paises como Peru; como es el caso del estudio titulado: “adaptacion de
modelo de gobierno y gestion de ti para la empresa virtual It expert, basado en COBIT 5.0”, de
los autores Omar Jesus Bugosen y Christian Daniel tejada, en la que se sugiere un prototipo

disefiado para una empresa virtual, a través del mapeo inicial entre los objetivos organizacionales
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y los objetivos del gobierno empresarial, luego dichos objetivos con de ti y posteriormente con

los objetivos especificos que hacen parte de los procesos especificos de la organizacion.

para concluir, se lleva a cabo la evaluacién de los procesos actuales para efectos de
proponer mejoras y establecer adecuadamente los procesos requeridos para una correcta entrega

de servicios de ti, garantizando efectividad (Bugosen O. , Tejada R. , 2015).

el documento titulado “implementacion de herramientas de gestion de ti para los servicios
de soporte de la empresa grupo context”, realizado por Gisel milagros Villanueva Ramirez y
Adolfo venero Villafuerte, evidencia la puesta en funcionamiento de la herramienta de gestion,
Bmc Remedy Itsm, con la finalidad de mejorar los servicios de soporte (Villanueva y Venero,

2018).

Asimismo, Jorge pedro Lifer estudia la factibilidad de un modelo de gestion, a través del
proyecto llamado: “implementacion de un modelo de gestion de servicios de tecnologia de
informacidn en grupo Utp”, tomando ITIL como referente de buenas précticas (Lifier, 2018). En
el sector financiero se encuentran estudios como el adelantado por Donato atad Huaman en el
“modelo de gobierno y gestion de ti utilizando como marco de referencia COBIT 5.0 en la
cooperativa de ahorro y crédito los andes Cotarusi Aymares, agencia Andahuaylas”; en el cual
propone dar a respuesta a los innumerables requerimientos de una cooperativa sin animo de
lucro, abordando la problematica existente como un todo, integral, holistico que procure el

cumplimiento de sus objetivos (Atao D., 2018).
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Igualmente se toma como referente el documento titulado: “propuesta de mejora para la
gestion de servicios de ti aplicado a la oficina nacional de procesos electorales (onpe)”, realizado
por Evelyn Janet de la torre terrazos, cuyo propdsito primordial es la mejora de procesos
seleccionados en base a la arquitectura empresarial, considerando las buenas practicas alineadas
a la estrategia del negocio, generando servicios que permitan proporcionar valor al departamento

de ti, ajustado a los objetivos estratégicos de la organizacion (De la Torre, 2015).

En ecuador se han realizado estudios de la talla del desarrollado por los autores Christian
Javier tintin medina y Roberto Javier Vasquez Panchez, en su proyecto de grado recurren al uso
de la cascada de metas para la realizacion del mapeo de las metas corporativas, las metas de ti,
las metas catalizadoras y los procesos de COBIT, logrando como resultado una vision inicial del
gobierno de ti en la organizacion objeto de estudio, con miras a una consecuente implementacion
(Tintin y Vasquez , 2015). Los anteriores resultados pueden verse plasmados en el documento
denominado: “aplicacion de COBIT 5.0 en el disefio de un gobierno y gestion de ti para el centro

de educacion continua”.

Por otra parte, el autor Jorge Andrés Cardenas, propone un modelo de gestion de ti,
recopilado en su proyecto titulado: “desarrollo e implementacion de un modelo de gestion de ti
para los laboratorios de la esfot”. El objeto principal de la investigacion es la aplicacion de los
marcos de trabajo COBIT e ITIL para el desarrollo y aplicacién de una piloto, que permita

constatar la validez del modelo propuesto (Cardenas, 2019).
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En el campo médico se observan avances significativos; muestra de ello es la investigacion
presentada por Hugo Vinicio Roldan en su proyecto de grado titulado: “desarrollo de un modelo
de gestion de servicios de ti para aplicaciones de telemedicina”, cuya finalidad es proponer un
modelo que permita administrar eficientemente los servicios de telemedicina por medio del
acoplamiento de la norma Iso 9001:2008 y las buenas préacticas que aporta Itil en su tercera

version (Vinicio, 2016).

El articulo denominado “servicio y gestion de las tecnologias de la informacion en las
empresas” escrito por los autores Ramiro Quezada Sarmiento, Jonathan Aguilar Alvarado,
Karina Garcia Galarza, Rodrigo Morocho Roméan Y Wilmer Rivas Asanza, presenta un estudio
exploratorio de los soportes técnicos establecidos en los departamentos de tecnologia de la
informacién de la ciudad de santa rosa, provincia de el oro; buscando verificar la aplicacion de

gobierno de las ti en las empresas escogidas (Quezada et al., 2018).

en términos del sector publico, se destacan investigaciones tales como el “modelo de
soporte técnico para la gestion de servicios tecnologicos en la administracion publica nacional”
realizada por Paola Elizabeth Torres Regalado para determinar un modelo que brinde apoyo a la
administracién pablica, teniendo como objetivo el disefio de un modelo en el marco de ITIL
v3.0 para gestionar los servicios tecnolégicos de la superintendencia de la informacion y

comunicacion Supercom (Torres, P., 2018).

De igual manera Edison De La Torre Diaz Y Milton Horacio Néjer Jativa, plantean en su

proyecto llamado: “propuesta del modelo de control de gestion de servicios de TI para las
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empresas municipales del distrito metropolitano de quito” una estrategia implementada mediante
el uso de los mas representativos Framework como son COBIT 5. 0y la norma Iso 20000,
validadas en una empresa publica (De la Torre & Néjer, 2017). Por su parte, otros estudios
adoptan diversos estandares para su implementacién, como es el caso del articulo titulado
“modelo de gestion de los servicios de ti basado en COBIT, ITIL e Iso 27000, ejecutado por

diana Nathaly Lopez Armendariz (Lopéz Arméndariz, 2017).

Por otra parte, en paises como cuba se cuenta con varias investigaciones, algunas de ellas
son: “instrumentacion de la gestion de los servicios de ti en el sistema empresarial del ministerio
de comunicaciones”, planteado por Lisset Valdés Monteagudo, proporcionando una taxonomia
explicita de los servicios de ti ofrecidos por las entidades empresariales pertenecientes al
ministerio, asi como un conjunto de lineamientos metodoldgicos que contienen los procesos
genéricos basicos de gestion de servicios de ti, una lista de chequeo para el control bajo la norma
Iso/lec 20000-1: 2010 e ITIL; ademas del diagndstico situacional de la gestidn de servicios de ti

en las organizaciones del territorio (Valdés, 2015).

Ademas, la autora Daimara Capote Napoles expone en un procedimiento diagndstico del
estado de la gestidn de ti en una organizacion, considerando el enlace de ti con los objetivos
propuestos por el negocio y la administracion de los riesgos y beneficios asociados. En ella se
calcula el indicador de nivel de la gestion de ti a partir del modelo COBIT vy la evaluacion de
madurez de procesos, en el proyecto llamado: “procedimiento de diagnostico de la gestion de ti.

Aplicacion en la empresa comercializadora Escambray” (Capote, 2015).



22

De otro lado, se conoce el documento “modelo conceptual estratégico de gestion de
procesos de gobierno de ti en la zona occidente de México”, del autor Guillermo cortés Flérez,
en el que sugiere estructurar el disefio de un modelo conceptual que aporte a la industria de ti en
el occidente del pais un enfoque de procesos para estandarizar la forma de trabajo y el método a

implementar (Cortés G., 2016).

Los principales antecedentes nacionales hallados van desde el proyecto titulado:
“propuesta de un modelo de gestion de servicio para la operacion de ti de los operadores moviles
de Colombia aplicando itilv3”, disefiado por Carlos Eduardo cardenas mesa, en el cual
argumenta el enfoque dado a la investigacion mediante la herramienta ITIL, a raiz de que esta
posee una estructura detallada, integrada por un grupo de completas soluciones con fases

capaces de gestionar eficientemente varios servicios ti (Cardenas, 2017).

El “modelo basado en ITIL para la gestion de los servicios de ti en la cooperativa de
caficultores de Manizales” de Luisa Fernanda Quintero Gdmez, orientado a la construccion de un
modelo fundamentado en ITIL, con miras a la gestion de los servicios de ti en una empresa del

sector solidario (Quintero, L., 2015).

Abordado desde el ambito de las entidades publicas estatales, existen algunos estudios
realizados, entre ellos se citaran los siguientes: “gobierno y gestion de ti en las entidades
publicas”, llevado a cabo por los autores Carlos Eduardo Marulanda Echeverri, Marcelo L6pez
Trujillo Y Francisco Javier Valencia Duque. En dicho articulo, los autores presentan los resultados

del estudio en términos de estado y alcance del gobierno y gestidn de ti en entidades de caracter
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publico en la ciudad de Manizales, los cuales fueron obtenidos a través de una evaluacion,
usando como instrumento una encuesta aplicada en 19 entidades pablicas (Marulanda, Lopez &

Valencia, 2017) .

Leonardo José Gomez Salas Y Juan Manuel Meza Barraza, presentan su proyecto titulado
“disefio de modelo de gobierno y gestion de ti dirigido a las alcaldias de cuarta categoria para la
gestion de riesgos de la seguridad de la informacion”, como una respuesta a la proteccion de los
activos de informacion de las administraciones municipales en el departamento de atlantico

(Gomez & Meza, 2016).

En el articulo llamado: “identificacion de principios de arquitectura empresarial para la
gestion de factores de impacto en entidades publicas colombianas utilizando Togaf™, realizado
por Hernan Cruz Bueno Y Wilson Bricefio Pineda; en el los autores recopilan una serie de
principios de arquitectura, basados en Togaf, partiendo de la importancia de los elementos que
marcan la practica de AE en entidades publicas colombianas, buscando la transformacién a largo
plazo de los anteriores elementos en principios, otorgando a estos la relevancia necesaria (Cruz

& Bricefio, 2015).

“las tecnologias de la informacion y las comunicaciones y los servicios tecnoldgicos en las
entidades publicas del triangulo del café en Colombia” presentado por Carlos Gémez, francisco
valencia y Carlos Marulanda, es un articulo en el que resume el trabajo desarrollado en 39
organizaciones del departamento, mediante un exhaustivo analisis del estado y los alcances de la

gestion de ti y sus servicios tecnoldgicos (Gémez, Valencia & Marulanda, 2018).
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Por ultimo, se hara referencia al trabajo realizado por Nancy Maria Pinto Ramirez Y
Mileidis Cafion Castillejo denominado “disefio de propuesta de una guia para la implementacion
de un modelo de arquitectura empresarial en los entes de control del estado colombiano para la
gestion estratégica de riesgos de ti”. Esta investigacion aborda como pilar las buenas préacticas y
herramientas diferentes modelos y marcos de trabajo, entre ellos, de arquitectura empresarial,
Togaf, Zchman y el modelo propuesto por el gobierno a través del ministerio de tecnologias y las
comunicaciones, asi como de gestion de riesgos de COBIT 5.0 e is031000 (Pinto & Cafion,

2017).

A nivel local, se observa la carencia de estudios asociados con la tematica en cuestion; sin
embargo, se cuente con el articulo nombrado por el autor Miguel Angel Pérez Villamizar
“aplicacion de la metodologia Itl para impulsar la gestion de ti en empresas de Norte De
Santander, Colombia, revision del estado del arte”. Dicho estudio sugiere el uso de ITIL v3 como
mejor practica, sefiala ademas el uso de reconocidas metodologias para la gestion de ti y presenta
la evolucion de la gestion de servicios ti a lo largo de la historia, explica el ciclo de vida del

servicio y contextualiza a cerca de certificaciones ITIL v3 (Pérez M., 2018).

2.2 Marco Conceptual

Las T1 o tecnologias de la informacion se definen colectivamente como innovaciones que
contribuyen a recopilar y encausar cantidades considerables de informacion, que sera a su vez
difundida mediante redes de comunicacion. Basicamente constituye medios que recurren al uso

de las comunicaciones y tecnologias de la computacion para la transmision de informacion
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(Fernandez Mufioz R., 2005). Agregado a lo anterior, es posible afirmar que las ti son
reconocidas como aquellas tecnologias requeridas para administrar y transformar la informacion,
a través de ordenadores y programas que apoyan su creacion, actualizacion, almacenamiento y

proteccion.

Las tecnologias, representan un factor imprescindible dentro de la sociedad de la
informacidn, ya que posibilitan la capacidad universal de acceso y aportes a la informacion;
promoviendo el intercambio y el fortalecimiento de los conocimientos mundiales en pro del
desarrollo, brindando equidad en el acceso a la informacion en el campo econdémico, social,

politico, sanitario, cultural, educativo y cientifico (Fundacion Telefonica, 2007).

El término gestion, proveniente del latin gestio, se refiere a la accion y consecuencia de
administrar algo, entendiéndose administrar como la idea de gobernar, dirigir, ordenar y
organizar determinada cosa o situacion. De acuerdo con la definicion dada por la real academia
de la lengua espafiola, gestionar se conoce entonces como el acto de realizar diligencias que

posibiliten la realizacion de una operacion comercial o de un proposito cualquiera.

Un servicio refiere un canal o medio de entrega de valor a los clientes, haciendo mas facil
el logro de resultados esperados, evitando adjudicar costes o riesgos especificos. Los resultados
dependeran de la ejecucion de tareas presentando cierto tipo de restricciones. Lo servicios
incrementaran el rendimiento y reduciran el efecto de las limitantes existentes; lo que incrementa
los margenes de probabilidad de obtener los resultados deseados. De acuerdo con esto, la gestion

del servicio representa la agrupacién habilidades organizacionales especiales, cuyo propdsito es
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basicamente generar valor para los clientes, representado en servicios, para este caso puntual:
servicios de ti (Van Bon, 2008). Asi pues, la gestion de servicios define un compendio de
disposiciones especializadas en el suministro de valor a los clientes; traducido en servicios.
Dichas disposiciones se forman como funciones y procesos, a fin de gestionar los servicios
durante su ciclo de vida. La esencia de la gestion de servicios es el acto de transformar los
recursos en un servicio con valor. Sin esta capacidad, una organizacion es una acumulacion de

recursos con poco valor para los clientes” (Baud, 2016).

La funcidn pablica colombiana sefiala que una entidad publica, también denominada
entidad estatal, es toda aquella institucion creada mediante la constitucion, la ley, ordenanza o
acuerdo, o autorizada por éstas, que posea participacion publica, para el cumplimiento de una
funcién administrativa, comercial o industrial (Funcion Publica, 2019). Este tipo de entidades se
encuentra definido dentro del siguiente rango: las contempladas en el articulo 2 de la ley 80 de
1993; articulos 10, 14 y 24 de la ley 1150 de 2007, asi como aquellas entidades que bajo
disposicién de la ley deban aplicar la ley 80 de 1993 y la ley 1150 de 2007 y normas

dictaminadas para modificar, aclarar adicionar o sustituir las mismas.

El alineamiento estratégico concebido como aquel proceso sincrénico que posibilita la
existencia de congruencia entre la estrategia del negocio planteada por la alta direccion y los
subsistemas; con el fin de que la organizacion logre sus objetivos propuestos, optimice su
rendimiento y mantenga su ventaja competitiva sostenible a largo plazo. Con el transcurrir del
tiempo, se han realizado numerosos intentos buscando una conceptualizacion completa sobre

alineacidn estratégica, entre ellos se observa a Henderson et al. (1993); luftman et al. ( 1993);
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chan et al. (1993); reich et al. (1996); broadbent et al. (1993); bergeron et al .(2004) y maes et al.

(2000).

El modelo de alineamiento estratégico de Henderson y Yenkatraman propone alinear el
negocio con las estrategias de ti en las organizaciones. De acuerdo con su analisis, dichos autores
concluyeron gque la mayor dificultad para reconocer la importancia de invertir en ti radica en las
falencias provocadas por la ausencia de un proceso administrativo dindmico que garantice el
alineamiento continuo entre el negocio y los dominios de TI. Se considera que alinear los
negocios con las tecnologias, incrementa considerablemente el rendimiento, por medio de
herramientas que contemplan procesos de capital humano, gobierno y competencias tecnolégicas

(Henderson, 1993).

las mejores practicas son aquellas técnicas o métodos que mediante de la experienciay la
investigacion, demuestran de forma fiable la conduccion a un resultado deseado. Generalmente
el término es usado en el campo de la salud, la administracion publica, educacion, la gestion de
proyectos, el desarrollo de productos de hardware y software; entre otros. Particularmente se
definen como estandares que contribuyen a un eficaz gobierno de las actividades de ti (Concha,

C. S., del Solar, F. V, 2017).

Un marco de trabajo, es un término proveniente del inglés “framework”. Se define como
aquellos componentes tanto fisicos como l6gicos que se estructuran con el fin de ser nuevamente
utilizados a mediano o largo plazo, en el disefio y desarrollo de sistemas de informacién

innovadores (Guerrero y Recaman, 2009). Los marcos de trabajo contienen patrones y buenas
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practicas que apoyan el desarrollo de un producto o de un proceso con alta calidad (guerrero et
al., 2013). Lo anterior ofrece una vision sobre el grado de relevancia que conlleva adoptar un
framework y la manera en que el proceso de seleccién amerita ser considerado uno de las tareas

mas significativas al inicio cualquier proceso.

Las librerias de infraestructura de tecnologias de informacion ITIL constituyen un cimulo
de guias desarrolladas por la oficina de comercio del reino unido en el afio 1980, como estrategia
para consolidar la gestion gubernamental, partiendo de un manejo dimensional del servicio. Hoy
en dia este marco de trabajo ha llegado a difundirse internacionalmente en maltiples econémicos,
siendo un mecanismo administrativo y de gestion indispensable en términos de competitividad

(Ortiz & Hoyos, 2005).

Los objetivos de control para tecnologia de informacién y tecnologias (control objetives
for information systems and related technology), méas conocidos mundialmente como COBIT,
hacen referencia a un modelo obtenido de una investigacion realizada por expertos tematicos de
varios paises, desarrollado por ISACA (information systems audit and control association) y
lanzado en el afio 1996. COBIT constituye un modelo disefiado para la auditoria a la gestion y el
control de los sistemas de informacion y tecnologia, que apunta a diversas areas de todo tipo de
organizacion; tales como administracion y usuarios, incluyendo ademas a los auditores que

hacen parte el proceso” (Reyes, V., 2015).
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2.3 Marco Contextual

Tal como se ha indicado anteriormente, la presente investigacion esta dirigida a las
instituciones publicas con que cuenta la ciudad de Aguachica, en el departamento del cesar; la
cual se encuentra ubicada al nororiente de Colombia. Gracias a su economia y poblacion se ha
convertido en la segunda ciudad del departamento y uno de los centros urbanos mas destacados
de la regién; contando con una posicion geografica favorable por ser un punto de conexion entre
el norte y el interior del pais. De acuerdo con cifras suministradas por el censo del DANE, en el
afio 2019 contaba con una poblacion aproximada de 96.667 habitantes, divididos entre el

perimetro urbano, 64 veredas y 9 corregimientos.

De acuerdo con la informacion suministrada por el departamento administrativo de la
funcidn publica de Colombia; existen 5 entidades publicas de orden territorial destinadas a
atender las principales necesidades de la poblacion en Aguachica: alcaldia de Aguachica,
empresa de servicios publicos de Aguachica E.S.P.A, instituto municipal de transito y transporte
de Aguachica IMTTA, hospital local de Aguachica E.S.E, instituto municipal de deporte,

recreacion y cultura IMDREC.

La alcaldia municipal de Aguachica, en cabeza del alcalde electo para el periodo 2020-
2023 Robinson Antonio Manosalva Saldafia, tiene como mision “mejorar la prestacion de
servicios publicos como mecanismo de desarrollo humano integral y local, promocion y
proteccion de derechos fundamentales individuales, colectivos, territoriales y ambientales, con

miras a unificar el interés comdn que profesa el gobierno comunitario y la transformacion del
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municipio de Aguachica en ciudad region, desde la orientacion de la inversion, la asignacion de

recursos de manera transparente y la construccion de paz.”.

De igual manera proyecta como vision al afio 2032 “ser reconocida a nivel departamental,
nacional e internacional, como ciudad region constructora de paz territorial y poblacional, en el
marco del respeto por los lineamientos exigidos por el estado en cuanto a desarrollo humano
integral, derechos fundamentales, ordenamiento territorial para el desarrollo local, prestacion de
servicios publicos, proyeccion con emprendimiento y competitividad, procesos eficientes y
transparentes y generacion de bienestar a través de la participacion ciudadana y el mejoramiento
de las condiciones de vida de los aguachiquenses”. Con relacion a las funciones y deberes tanto
de entidad como de sus respectivos funcionarios se encuentra contemplada en manual especifico
de funciones y de competencias laborales para los empleos que conforman la planta de personal
establecida por el decreto no. 727 del 23 de diciembre de 2015, considerando la eficiencia 'y

eficacia en aras al logro de la misidon, objetivos y funciones reglamentados por la ley.

a continuacion, se presenta el organigrama de la alcaldia municipal:
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Figura 1.

Organigrama de la alcaldia municipal de Aguachica
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Fuente: Alcaldia Municipal Aguachica.

La empresa de servicios publicos de Aguachica, cuenta con la siguiente mision: “somos
una empresa dedicada a la organizacion y prestacion de los servicios publicos de acueducto,
alcantarillado y aseo en la ciudad de Aguachica cesar, para satisfacer las necesidades de los
clientes con oportunidad, eficiencia, continuidad y calidad en niveles de excelencia, generando
como valores agregados constante, el fomento del crecimiento socio-economico sostenible de la
zona urbana con responsabilidad social empresarial, mediante la gestion del talento humano, los
recursos fisicos y la modernizacién tecnoldgica que garantice bajo principios y valores éticos la
sostenibilidad econdmica, financiera y ambiental”. La mision formulada al afio 2020 es: “ser en
el afio 2020 una empresa reconocida regional y nacionalmente como modelo en la prestacién de

los servicios publicos de acueducto, alcantarillado y aseo, caracterizada por una gestion orientada
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a resultados, que promueva con responsabilidad social empresarial el mejoramiento de la calidad
de vida de la ciudadania en general, con un talento humano de altos niveles en sus competencias;

asi como, por un comportamiento acorde con los principios y valores éticos”.

A continuacion, se presenta el organigrama de la empresa de servicios publicos:

Figura 2.

Organigrama de la empresa de servicios publicos de Aguachica.
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Fuente: Empresa De Servicios Publicos De Aguachica E.S.P.A.

El instituto municipal de transito y transporte de Aguachica IMTTA “es una entidad
publica descentralizada del orden municipal, con autonomia administrativa, financiera y

presupuestal; apoyada con un talento humano responsable, eficiente, honesto y transparente
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comprometido con la satisfaccion de los usuarios y la comunidad. Orientada sus acciones de
movilidad y transporte para una mayor seguridad a la cultura vial de los conductores y peatones;
garantizando con ello un bienestar social enfocada siempre en el cumplimiento del ordenamiento
legal y el progreso de nuestro municipio”. Su vision proyectada al afio 2020 es “ser una entidad
modelo a nivel nacional en los procesos de la prestacion de los servicios de forma &gil, oportuna
y segura, cumpliendo con los planes, programas, proyectos de seguridad vial, y el compromiso
de apoyar el crecimiento organizado manteniendo el indice més bajo posible de accidentalidad

del municipio de Aguachica-cesar”.

A continuacion, vemos en organigrama del instituto municipal de transito y transporte de

Aguachica:

Figura 3.

Organigrama del instituto municipal de transito y transporte de Aguachica
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Fuente: Instituto Municipal De Transito Y Transporte De Aguachica.
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El hospital local de Aguachica E.S.E. posee la siguiente mision: “nuestro compromiso es la
satisfaccion de las necesidades de los usuarios y pacientes, mediante la promocion de la salud y
la prevencion de las enfermedades, con un enfoque en atencion primaria; desarrollado por un
equipo de talento humano altamente calificado, autdbnomo, responsable, estratégico, competitivo
y motivado a brindar un servicio con calidad”. Su vision para el afio 2020 es: “ser lideres en la
prestacion de los servicios de primer nivel de atencién con calidad y excelencia, por medio del

fortalecimiento de la red integral de salud; proyectado a brindar asistencia de mediana

complejidad”.

A continuacion, se presenta el organigrama del hospital local de Aguachica:

Figura 4.

Organigrama hospital local de Aguachica
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Fuente: Hospital Local Aguachica.
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El instituto municipal de deporte, recreacion y cultura IMDREC; cuyo cargo recientemente
ha sido ocupado por la funcionaria Sugeidy Vargas Osorio, tiene como objeto Planificar,
coordinar, implementar, ejecutar, y evaluar politicas, planes, programas y proyectos en las areas
de deporte, recreacion, y cultura, procurando fortalecer el bienestar de la comunidad, mejorando

su calidad de vida.

2.4 Marco Teodrico

Es sabido que las organizaciones requieren contar con un sistema de direccion y control,
fundamentado en lo que se conoce como gobierno corporativo. En este, la junta directiva ejecuta
las responsabilidades y practicas establecidas, apuntando a fortalecer la direccion estratégica para
garantizar que los riesgos presentes sean administrados correctamente, que se optimicen los
recursos de la organizacion y finalmente esto se vea reflejado en el logro de los objetivos

organizacionales en general.

el gobierno corporativo implica gobierno de ti; ya que uno de los principales recursos
presentes en las organizaciones son las tecnologias de la informacion y los planes con los que se
cuente para usar dichas tecnologias, asi como las iniciativas que proporcionen sus usos futuros ,
las tareas operativas que implica su uso y la manera en que se asignaran los derechos y se
delegaran responsabilidades entre cada uno de los actores involucrados, entre ellos el consejo y
directivos de TI. El gobierno de ti posee 5 areas principales de enfoque: encontramos el
alineamiento estratégico, el aporte y entrega de valor, la gestion de riesgos, la administracion u

optimizacion de recursos y la evaluacion del desempefio (Verdun, 2010). Ahora bien, la gestion



36

de Tl sera la encargada de la puesta en marcha de la autoridad delegada por parte del cuerpo de
gobierno, mediante un conjunto estructurado de politicas, procedimientos, delegacion de roles y
herramientas de apoyo y soporte, que suministraran un efectivo control sobre la visibilidad y el

uso de las tecnologias de la informacién en la organizacion.

. Para tal fin, es de vital importancia que la organizacion, sea cual fuere su tipo, cuente con
un marco de trabajo que actie como derrotero, sefialando cual es el fin deseado y cudles seran
esas actividades necesarias para alcanzarlo; basandose por supuesto en estandares y buenas

practicas que se han originado a partir de experiencias y casos de éxito previos.

Es comdn observar falencias generalizadas en las organizaciones a causa de una
inadecuada administracion de ti, entre ellas: las responsabilidades en los procesos no son
asumidas como deberian por las organizaciones, incorrecta gestion tanto de servicios como de
proyectos, ausencia de procesos de seguimiento y control, practicas inadecuadas para el
desarrollo de software, carencia de alineacion estratégica de las politicas de ti, ademas de
inversiones en tecnologias que no reflejan utilidades o beneficios tangibles. Lo anterior se
presenta cuando no se combina las ti con los procesos, la estructura y las personas; los cuales

constituyen elementos clave para generar un 6ptimo sistema de negocio.

Considerando lo anterior, es necesario determinar cual serd el marco de trabajo que se
requiere adoptar. Sin embargo, existe en el mercado una amplia variedad de normas, estandares y
recomendaciones; lo cual dificulta considerablemente el andlisis y seleccidn de uno en particular,

tal como se puede apreciar en la figura 5.
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Figura 5.

Estandares de las areas de gestion de Tl
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Fuente: dominios de procesos de ti. Principales marcos de trabajo. Carrillo Verdun (2011).

Disponer de una enorme cantidad de estandares sin determinar cual de ellos se ajusta de
mejor manera a las necesidades de la organizacidn, conlleva a cuestionamientos como la
sobrecarga de mejores practicas que contrario a mejorar los procesos, terminara
entorpeciéndolos, el incremento en costos de adopcion, la insuficiencia de tiempo que se vera
relejada en muchos casos en adopcion incompleta, dificultades con el personal a raiz de factores

como liderazgo ineficiente, falta de capacitacion adecuada y resistencia al cambio.

Para entender de forma eficaz las teorias que apoyan la formulacion de este proyecto se
presentara una breve sintesis de los principales marcos en materia de gobierno y gestién de ti,
ilustrando sus caracteristicas mas relevantes; a fin de fundamentar el marco de trabajo

seleccionado para construccion del modelo a validar.



38

Marcos de gobierno de TI:

Iso 38500: la norma agrupa los siguientes principios: estrategia, responsabilidad,
adquisicion, rendimiento, conformidad y comportamiento humano para evaluar, dirigir y
monitorear el uso de la tecnologia de informacion. La siguiente figura resume el gobierno de ti

de acuerdo con los principios de la norma.

Figura 6.
Modelo de gobierno de ti- Iso 38500
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Fuente: Iso/iec (2008).

Modelo Calder Moir: corresponde a un método para organizar los elementos asociados a
gobierno. Se divide en 6 segmentos, cada uno de ellos representa una fase de un proceso
contemplado de un extremo a otro, iniciando con la estrategia de negocios y concluyendo con el

soporte operativo de ti. A su vez estd distribuido en 3 capas de la siguiente manera: la capa
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central o nacleo hace referencia a la junta directiva, la cual se encarga de dirigir, evaluar y
monitorear el soporte tecnoldgico la capa media representa a la direccion ejecutiva, la cual actta
como responsable de la administracion de actividades en la ejecucion del proceso de extremo a
extremo. La ultima capa o exterior corresponde a los profesionales en el area de ti, quienes se
encargan del uso de herramientas y metodologias probadas, para efecto del disefio y soporte de ti

para la empresa. La siguiente figura representa el modelo:

Figura 7.
Modelo Calder Moir

Fuente: The Calder Moir its governance framework (2012).
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COBIT 5.0 es un framework “extremo a extremo” que aborda tanto el gobierno como la
gestion de informacion y tecnologia relacionada con ello. Sus principales particularidades
radican en que esta orientado al negocio y los procesos. Se basa en controles, guiados a partir de
la medicidn de los mismos. COBIT se ajusta a otros estandares y buenas practicas, llegando a
actuar como un agente integrador de todas estas herramientas, recopilando los objetivos clave
bajo un marco integral que simultaneamente estara alineado con los requerimientos especificos

en materia de gobernanza y de negocio. La siguiente grafica resume los principios de cobit 5.0:

Figura 8.
Principios de COBIT 5.0

Principios
de COBIT 5

Fuente: ISACA (2012).
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Marcos de gestion de TI:

PMBOK: este modelo tiene como meta el mejoramiento en el desarrollo de diversos
proyectos en variadas industrias, recurriendo al uso de las mejores practicas. Esta integrado por

42 procesos, distribuidos en dos dimensiones, una temporal y una funcional. La siguiente figura

representa las dimensiones de PMBOK:

Figura 9.
Dimensiones de PMBOK
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Fuente: Project Management Institute (2010).

ISO 20000: esta norma se enfoca en la gestion de servicios de ti. Define los requerimientos
necesarios para llevar a cabo una entrega de servicios de ti ajustados a las necesidades reales del
negocio, aportando calidad y valor adicional para los clientes, a fin de garantizar posteriormente

la optimizacion de costos. En la siguiente figura se observan los procesos de la norma iso 20000:



Figura 10.
Procesos 1SO 20000
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Fuente: 1SO 20000.

CMMI: representa un método para medir el nivel o de madurez de las organizaciones
asociado a la implementacion de las mejores practicas en desarrollo y gestion del software. Su
fin es establecer una guia que mejore los procesos y la capacidad para desarrollar. Estructurar,
adquirir y mantener productos y servicios informaticos. En CMMI se identifican tres modelos

con un ndcleo comun:

1. CMMI-dev, para el desarrollo.
2. CMMI-svc, para servicios.

3. CMMI-acq para adquisicion.
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De igual manera, CMMI conceptualiza las areas de proceso integradas por medio de
categorias. Tres de ellas son comunes a todos los modelos y una es diferente para cada modelo.
Estas son:

Categorias comunes: gestion de procesos, gestion de proyectos., soporte.

Categoria diferente: ingenieria (Gnicamente en dev).

La siguiente figura nos permite observar la estructura de CMMI, incluyendo areas y

modelos de proceso, al igual que aquellos procesos que los conforman:

Figura 11.
Estructura CMMI

Fuente: Software Engineering Institute (2010).
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Modelo APQC: es un marco de trabajo basado en la clasificacion de procesos. Esta
conformado por 12 procesos clasificados de la siguiente manera: procesos operativos, procesos
de gestion y servicios de soporte, dentro de estos Ultimos, se incluye ademas una categoria de
procesos enfocados a la gestion de la tecnologia de informacion, integrada a su vez los siguientes

grupos de proceso:

7.1 administrar el negocio de ti.

7.2 desarrollar y mantener relaciones con los clientes.
7.3 administrar el riesgo y la flexibilidad del negocio
7.4 administrar informacion organizacional.

7.5 disefiar y mantener las soluciones de ti.

7.6 desplegar soluciones de ti.

7.7 apoyar y entregar los servicios de ti.

7.8 administrar el conocimiento.

La figura presentada a continuacion nos muestra el modelo de proceso apqc:
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Figura 12.
Modelo de procesos APCQ
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Fuente: Modelo APQC.

ITIL: el propo6sito de este marco de trabajo es suministrar a los administradores de sistemas
de ti las mejores herramientas que les faciliten la ejecucidn de procesos necesarios para mejorar
la calidad de sus servicios, y en consecuencia incrementar los indices de satisfaccion del cliente,
mientras que alcanzan simultaneamente los objetivos estratégicos de su organizacion. En la

siguiente figura se aprecia los procesos y funciones de ITIL v3.



Figura 13.

Procesos y funciones de ITIL v3
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Fuente: Biblioteca ITIL (2011).
2.5 Marco Legal
A partir del normograma del departamento administrativo de la funcion pablica de

Colombia, se llevo a cabo un proceso de revision y seleccion de la normativa aplicable a las

entidades de caracter publico en el pais. Dicha informacion se recopilé en la siguiente tabla:



Tabla 1.

Sintesis de la normativa aplicada a entidades publicas
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Aplicacion especifica

Fecha Tipo Requisito

4 de juliode  Constitucion

1991 politica de Articulo 1

Colombia

Articulo 122
Articulo 123
Articulo 124
Articulo 125
Articulo 126
Articulo 127

“consagra que Colombia es un estado
social de derecho, donde se sefialan como
cimientos, la proteccion de los derechos
fundamentales, el respeto a la dignidad
humana, el trabajo, la solidaridad y la
prevalencia del interés general”.
“especifica que todo empleo publico
tendré funciones detalladas en ley o
reglamento y para proveer los de caracter
remunerado se requiere que estén
contemplados en la respectiva planta y
previstos sus emolumentos en el
presupuesto correspondiente”.

“define quienes seran considerados
empleados publicos segun laleyy la
ley determina y regula el régimen
aplicable a los particulares que
temporalmente desempefien funciones
publicas”.

“determina los fines esenciales del
estado”.

“establece las condiciones para los cargos
en 6rganos y entidades del estado”.
“define las limitantes para los servidores
publicos en ejercicio de sus funciones”.
“limita el ejercicio de contratos para

servidores publicos con otras



26 de
diciembre de
1968

29 de
diciembre de
1998

Decreto

Ley

Articulo 128

Articulo 129

Articulo 130

3135 de 1968*

Nota: derogado
parcialmente
por el decreto
1295 de 1994 y
por la ley 33 de
1985.

489 de 1998
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instituciones publicas o privadas que
manejen recursos publicos”.

“prohibe desempefiar simultaneamente
maés de un empleo publico, ni recibir
asignaciones econdémicas que provengan
del tesoro publico™.

“prohibe a los servidores publicos
celebrar contratos, ocupar cargos, aceptar
honores o recompensas de gobiernos
extranjeros o de organismos
internacionales, sin la correspondiente
autorizacion del gobierno”.

“encarga a la comisién nacional del
servicio civil como responsable de
administrar y vigilar las carreras de
servidores publicos”.

“establece la integracion de la seguridad
social entre el sector publico y el privado
y regula el régimen prestacional de los
empleados publicos y trabajadores

oficiales”.

“por la cual se dictan normas sobre la
organizacion y funcionamiento de las
entidades del orden nacional, se expiden
las disposiciones, principios y reglas
generales para el ejercicio de las
atribuciones previstas en los numerales
15y 16 del articulo 189 de la



06 de marzo
de 2014

26 de mayo de
2015

28 de octubre
de 1993

16 de julio de
2007

22 de
noviembre de
2019

24 de julio de
2018
11 de
septiembre de
2017

30 de julio de
2009

Decreto

Ley

Ley

Decreto

Ley

Decreto

Ley

1712 de 2014

1083 de 2015

080 de 1993

1150 de 2007

2106 de 2019

1928 de 2018

1499 de 2017

1341 de 2009
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constitucion politica y se dictan otras
disposiciones

“por medio de la cual se crea la ley de
transparencia y del derecho de acceso a la
informacion pablica nacional y se dictan
otras disposiciones”

“por medio del cual se expide el decreto
unico reglamentario del sector de funcion
Publica”.

“de los principios de la contratacion

estatal en entidades publicas”.

“dicta medidas para la eficiencia y la
transparencia en la ley 80 de 1993,
ademas de disposiciones generales de
contratacidon con recursos publicos”.
"por el cual se dictan normas para
simplificar, suprimir y reformar tramites,
procesos y

Procedimientos innecesarios existentes
en la administracion publica™.

“por medio de la cual se aprueba el
convenio sobre la ciberdelincuencia™.
Modifica el decreto 1083 de 2015,
asociado con el sistema de gestion
determinado en el articulo 133 de la ley
1753 de 2015.

Sefiala los principios y conceptos de la
sociedad de la informaciony la
organizacion de las tecnologias de la

informacion y las comunicaciones.



31 de Ley
diciembre de
2003

3816 de 2003
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Establece la creacion de la agencia
nacional de espectro.

"por el cual se crea la comision
intersectorial de politicas y de gestion de
la informacion para la administracion

publica".

Fuente: autor del proyecto.
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Capitulo 3. Disefio metodologico

3.1 Tipo de investigacion

El presente estudio se enmarca en una investigacion de caracter descriptivo, considerando
que este tipo de investigacion apunta a la caracterizacion del objeto de estudio, develando sus
propiedades y caracteristicas. Asi mismo, propone una estructura sistematica de las entidades
involucradas en la investigacion; siendo un insumo para investigaciones posteriores (Sampieri,

R., Fernandez, C. & Baptista, P. , 2014)

El enfoque adoptado seré cuantitativo, partiendo de una serie de procesos para la
recoleccion de datos medibles y analizables, a través del uso de herramientas informaticas,
estadisticas, y matematicas. Este enfoque se caracteriza por ser concluyente en su proposito
debido a que permite cuantificar el problemay comprender la concordancia de los resultados y

proyectarlos a una poblacion mayor (Sampieri, R., Fernandez, C. & Baptista, P. , 2014).



3.2 Seguimiento metodologico del proyecto

Tabla 2.

Seguimiento metodoldgico

Objetivos de la investigacion

Actividades por objetivo

Indicador por actividad

Obijetivo 1. Identificar los

principales estandares asociados a

los procesos de gestion de ti en

las entidades publicas.

Objetivo 2. Diagnosticar el nivel
de madurez de los servicios de ti
prestados en las entidades
publicas del municipio de

Aguachica cesar.

Objetivo3. Estructurar el modelo
de gestion de ti para las entidades
publicas del municipio de

Aguachica cesar

Actividad 1.

Revision de la literatura.

Actividad 2.

Seleccion de estandares
relacionados.

Actividad 1.

Aplicar mecanismos de
recoleccion de informacién para
identificar el estado actual y los
factores de incidencia.
Actividad 2.

Clasificar y organizar la

informacion recopilada.

Actividad 3.

Analizar la informacion
recolectada organizando los
resultados obtenidos.

Actividad 1.

Realizar el respectivo analisis
documental para la
contextualizacion de la entidad.
Actividad 2.

Mapeo de los componentes y

disefio del modelo.

Indicador 1.

Documentos recolectados en
ejercicio de vigilancia
tecnoldgica sobre principales
estandares de gestion.
Revisién conceptual de
estandares y sintesis explicativa
de los mismos.

Indicador 1.

Resultados de percepcion.
Encuesta.

Guion de preguntas.

Indicador 2.
encuesta y guion de preguntas

diligenciadas.

Indicador 3.
Documento de resultados

estructurado.
Indicador 4.

produccion escrita.

Indicador 5.

Esquema desarrollado.

Fuente: autor del proyecto.
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3.3 Pablacion

La poblacién se conforma por las entidades el sector publico de la ciudad de Aguachica,
las cuales como se menciond anteriormente corresponden a un total de cinco instituciones, a
saber: alcaldia de Aguachica, empresa de servicios publicos de Aguachica E.S.P.A, instituto
municipal de transito y transporte de Aguachica IMTTA, hospital local de Aguachica E.S.E,

instituto municipal de deporte, recreacion y cultura IMDREC.

3.4 Muestra

Para efectos de la presente investigacion se tomara como muestra la Alcaldia Municipal de

Aguachica, como referente para el disefio del modelo propuesto.

3.5 Técnicas de recoleccion de la informacion

Como fuentes primarias se recurre a la aplicacion de técnicas como la observacién directa,
listas de verificacidn y chequeo, una encuesta que comprende un cuestionario aplicado al lider
del proceso y un listado de preguntas evaluativas llevado a cabo con las partes involucradas en el
area correspondiente. La encuesta es una técnica de recoleccién de informacidn que utiliza un
cuestionario de preguntas. Su proposito es consolidar informacion acerca de las diferentes
opiniones de los encuestados; siendo considerada una practica relevante desde el punto de vista

educativo e investigativo (Ferrer, 2010).
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Las fuentes secundarias utilizadas como apoyo al proceso investigativo seran las guias de
buenas practicas existentes y la revision y andlisis de investigaciones anteriores y casos de éxito

obtenidas de la correspondiente revision literaria asociada al tema.

3.6 Analisis de la informacion

El anélisis de la informacion estd dado por la técnica de tabulacion y analisis estadistico;
dicha técnica consiste en el ordenamiento y estructuracion de los datos recolectados, permitiendo
desarrollar un calculo estimativo y una posterior evaluacién de los posibles errores que se
presentaron durante el proceso recoleccion, lo que posibilita generar un andlisis concluyente del

estudio (Mas Ruiz Jose, R. F. J., 2009).
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Capitulo 4. Presentacion de resultados

4.1 Contextualizacion del objeto de estudio

Actualmente el estado, a través del ministerio de las TIC, apunta al fortalecimiento de la
gestidn publica con ti, partiendo del establecimiento de una arquitectura que consolide 6ptimas
capacidades de ti, mejor calidad y flujo de informacion en las entidades publicas, garantizando el
alcance del impacto generado, cumpliendo con los presupuestos definidos. Las entidades
publicas del municipio de Aguachica, departamento del cesar, no han sido ajenas a esta
necesidad. Se vislumbra la brecha existente en el campo de accion de las tecnologias de la

informacion en el desarrollo de su actuar diario.

En la presente investigacion se tomé como referencia la alcaldia municipal, con el
propdsito de validar cada uno de los objetivos propuestos que conlleven al disefio de un modelo
de gestion acorde y aplicable a todas las entidades publicas del municipio, con posibilidad de ser
replicado en otras regiones del pais. En la alcaldia de municipal se pueden identificar los

siguientes macro procesos:
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Figura 14.

Procesos institucionales

ROCESOS
ESTRATEGI
HI]

PROCESOS
MISIONALE
S

ROCESOS

PROCESOS DE |

DE APOYD EVALUACIO
N

Fuente: Autor del proyecto.

Procesos estratégicos: comprende cada uno de los procesos que gestiona la administracion
municipal y que se encuentran asociados con la planeacion estratégica, objetivos, politicas y
administracién de los recursos el sistema de gestion de calidad. Entre dichos procesos se

encuentran los descritos a continuacion:

Figura 15.

Procesos de tipo estratégico.

Direccionamiento
Estratégico

Ordenamiento
Territorial

ESTRATEGICOS

Fuente: Alcaldia municipal.
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Procesos misionales: se refiere al grupo de procesos enfocados en el servicio prestado a la

comunidad por parte de la administracion municipal. Se destacan entre ellos:

Figura 16.

Procesos de tipo misional

- Educacion

=l Desarrollo Urbano

=  Salud Publica

Deporte, Cultura 'y
Recreacién

= Gobernabilidad

Crecimiento
Econdmico

PROCESOS MISIONALES
1

=l Gestion Ambiental

—{  Gestion Social

Fuente: Alcaldia municipal.

Procesos de apoyo: procesos encaminados a favorecer la gestion de los procesos de direccion,

mision y evaluacion.



Figura 17.

Proceso de tipo apoyo

Informacién y Comunicacion Publica

Gestién Publica

Administracion

PROCESOS DE APOYO

Contratacion

Fuente: Alcaldia Municipal.

Procesos de evaluacion: integrado por el conjunto de procesos requeridos para

recoleccion y medicion de datos orientados al mejoramiento continuo.
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Figura 18.

Procesos de tipo evaluacion

aZ

n 2

8 ::) Medicién, Andlisis y
8 3 Mejora
o

@ 2

Fuente: Alcaldia municipal.

A continuacion, se enuncia cada uno de los subprocesos que comprende cada macro

proceso:

Macro proceso: estratégico

Sub proceso: planeacion y direccionamiento.
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Plan de
Desarrollo

Plan de Accidn

PLANEACION Y
DIRECCIONAMIENTO

L

Plan Estratégico

Banco de
proyectos y
programas

Sisben

Sub proceso: ordenamiento territorial.

ORDENAMIENTO TERRITORIAL

Disefio y actualizacion de
normas de desarrollo
urbanistico municipal

L POT.

Tramite de Peticiones,

Macro proceso: misional

Sub proceso: educacion.

EDUCACION

Quejas y Reclamos.

|

Calidad de la Eduacion:
Alimentacion Escolar
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Sub proceso: desarrollo humano.

Gestion de Vivienda Social
DESARROLLO URBANO
Mantenimiento de vias

Sub proceso: salud publica.

SALUD PUBLICA < 7

publicas

Gestion del régimen
subsidiado: Bases de datos,
programas y proyectos de
inversion, SISBEN

Gestion de la salud
publica, promocidny
prevencion: Plan de Salud
Territorial, Plan de

Sub proceso: deporte, culturay recreacion.

\Untervenciones Colectivas.

Programaciony
desarrollo de
ividades deportivas

L i ivas,
recreativas y culturales.
DEPORTE, CULTURA Y
RECREACION
Biblioteca municipal:
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Sub proceso: gobernabilidad.

GOBERNABILIDAD

Sub proceso: crecimiento econémico.

CRECIMIENTO ECONOMICO

Convivencia ciudadana: asesoria a
comunidades, politicas de
conciliacion, acciones policivas.

Participacién ciudadana:
fomento a la vinculacion de la
comunidad.

Seguridad y orden publico:
politicas de proteccion
ciudadana y mantenimiento
del 6rden, tramite de

Lsolicitudes, guejas y reclamos.

Desarrollo Agropecuario: asistencia
técnica al sector rural, gestién de
proyectos productivos.
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Sub proceso: gestion ambiental.

GESTION AMBIENTAL

Sub proceso: gestion social.

GESTION SOCIAL

Macro proceso: apoyo

Prevencion y Atencion de
desastres.

Proyectos de proteccién y
recuperacion ambiental.

Politicas y programas sociales:
primera infancia, familias en

accion, atencion al adulto mayor.

Sub proceso: informacion y comunicacion publica.
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INFORMACION Y
COMUNICACION PUBLICA

Sub proceso: gestion fiscal.

GESTION FISCAL

Manejo de la
Informacion Publica

Pagina Institucional

Gobierno en Linea

—
Gestion de Impuestos y
Financiera: presupuesto, cobro
coactivo,érdenes de pago,
recaudo y fiscalizacion de

impuestos.
-

—

Gestién Contable: Informes y
Estados, conciliaciones
bancarias,informes a entes de
control.

“

—

Gestion de Recursos Fisicos: Plan
de compras, suminstro de bienes,
inventario de bienes muebles e

L inmuebles
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Sub proceso: administracion.

ADMINISTRACION

Sub proceso: contratacion.

CONTRATACION

Talento Humano: evaluacién de
desempeiio, liquidacion de
prestaciones,vacaciones y
cesantias,ndmina,salud
ocupacional, vinculacién de
personal

o,

Gestion Documental: archivo y
correspondencia, retencion
documental, transferencia y

eliminaciéon documental

-
/
Gestion Informativa:
mantenimiento de equipos y
redes,copias de seguridad,
seguridad de software
-

supervision de contratos,
licitaciones,concurso de méritos

Adquisicién de Bienes y Servicios:
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Macro proceso: evaluacion.

Subproceso: medicion, analisis y mejora.

Auditoria Interna

Planes de
Mejoramiento

MEDICION
ANAISIS Y MEJORA

Control Interno

Evaluacion
Institucional

Gestion de Riesgos

4.2 identificar los principales estdndares asociados a los procesos de gestion de ti en las

entidades publicas.

La literatura existente ofrece una amplia gama de estandares asociados a la gestion de las
tecnologias de la informacion; siendo los mas relevantes dado su margen de efectividad y uso
recurrente la familia de las normas 1SO, PMBOK, ITIL, VALIT, CMMI, COBIT, SCRUM,

PRINCE, TQM, Basilea, 6 Sigma, Entre Otros.

El proyecto en curso se enfocara en los marcos de referencia contemplados en COBIT,

CMMI, 1SO 20.000 e ISO 38500, cuya sintesis se presenta en la siguiente ilustracion:

66
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Figura 19.

Seleccidn de estandares asociados a la gestion de TI.

COBIT CMMI

Integra sistemas de modelos de
madurez para la evaluacion y mejora de
procesos.

Controla y supervisa las Tecnologias de
la Informacion.

ISO 20000 ISO 38500

Facilita la toma de decisiones basadas
en resultados de direccién, monitoreo y
evaluacion de las TI.

Garantiza el nivel de calidad de los
servicios y procesos asociados a Tl

Fuente: autor del proyecto.

A continuacion, se presenta una breve descripcion de cada una de las buenas préacticas

seleccionadas:

COBIT: siendo unos de los estandares mas completos y mundialmente aceptados, se
escoge como referente para la actual investigacion, considerando que sus principales
caracteristicas indican que es una metodologia usada como guia de auditoria, que permite
clasificar los procesos etapas de planificacion y organizacion; adquisicion; entrega; soporte del
servicio, supervision y evaluacion, subdivididas en las fases de dominio, proceso y actividades.
Su propdsito mas relevante es brindar a la direccion de las organizaciones, un nivel de confianza

en los sistemas de informacion y en la informacion con que cuentan, facilitando un lenguaje
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comun que permita a las partes interesadas comunicar sus metas, objetivos y resultados para

establecer los controles requeridos.

CMMI: esta metodologia tiene como fin facilitar el control de rendimiento de las
organizaciones en el sector de tecnologias de la informacion, a través de la medicion de los
niveles de madurez correspondientes. Este estandar aporta a la mejora continua mediante el
analisis de los procesos, identificando las fortalezas y las debilidades existentes. El proceso de
este modelo esté integrado por 22 areas, cada una de ellas es implementada para alcanzar el nivel
de madurez requerido, agrupandose bajo las categorias: administracion de procesos,

administracion de proyectos, ingenieria y soporte.

ISO 20000: este estandar de tipo internacional es tomado como referencia para la gestion
de servicios, aplicable a los proveedores del servicio, independientemente de su tipo, tamafio o
naturaleza de los servicios entregados. Se compone de 13 procesos definidos. Un proceso de
planificacion e implementacion de servicios y requisitos de un sistema de gestién. Al ser un
estandar de calidad se utiliza para la certificacion de los servicios de gestion y soporte ti. Esta
norma se destaca por el nivel de relevancia que tiene sobre el indice de satisfaccion del cliente,
constituyendo una certificacidn que se adapta a las exigencias del mercado actual. Se divide en 8

bloques diferenciados. Sin embargo, su uso mas comun se limita a la parte 1 y parte 2.

ISO 38500: se define como un estandar internacional con miras a suministrar directrices
para gobernar las ti al interior de las organizaciones, ofreciendo un conjunto de principios de

interés para la alta direccion en los procesos de evaluacion, direccion y seguimiento al uso de las
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tecnologias de la informacion. Aplica al gobierno de los procesos de gestion de ti en todo tipo de
organizaciones que utilicen las tecnologias de la informacion, apoyando unas bases para la
evaluacion objetiva del gobierno de ti. La implementacion de esta norma permite, ademas del
cumplimiento con la legislacién vigente, la correcta puesta en marcha de los recursos de ti, roles
y responsabilidades claramente definidos y orientados hacia el logro de los objetivos
organizacionales, continuidad y sostenibilidad del negocio, alineacion de las ti con las
necesidades de la organizacion, reduccion de costos, mayores beneficios para las partes

interesadas, innovacion y mejoras en el retorno de la inversion.

La implementacion de los estandares anteriormente descritos, contribuiran al proceso de
toma de decisiones en las entidades, la optimizacion de recursos, y el incremento de los
beneficios para las partes interesadas; mediante una serie de lineamientos claramente definidos
que se veran reflejados en un mejor posicionamiento organizacional y una adecuada percepcion

por parte de los usuarios y entes reguladores.

4.3 Diagnosticar el nivel de madurez de los servicios de ti prestados en las entidades

publicas del municipio de Aguachica Cesar.

Con el fin de generar un diagnostico confiable y eficaz, se toma como referencia modelos
previamente establecidos para medir el nivel de madurez de servicios de ti, adaptando a las
necesidades de la investigacion; un correcto diagnostico de los niveles de madurez de los
servicios de ti ofrecidos por la entidad, permitira estructurar un modelo de gestion de ti acorde a

sus necesidades.
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Existe una amplia gama de modelos de evaluacidn de niveles de madurez, para efectos de
la actual investigacion se tendra como referente elementos del modelo CMMI adaptados al
objeto de estudio basandose en la basqueda del mejoramiento de los procesos para el desarrollo
de productos y servicios de ti, bajo la estructura planteada Por Lopera Diaz, Juan Camilo Y

Henao Montoya, Juan David.

El diagnostico propuesto constara de cuatro etapas que en conjunto permiten evaluar los
niveles de madurez de los servicios de ti identificados en la entidad, tal como se observa en la

figura 19.

Figura 20.

Etapas del diagndstico de niveles de madurez

Recoleccion e
Presentacion

Informacion de Resultados

Preparacion de
Informacion

Fuente: autor del proyecto.

Estas cuatro etapas constituyen los pasos necesarios para determinar el nivel de madurez de
los servicios de ti, mediante la aplicacion de instrumentos de recoleccion de informacion,

observacién y preparacion de los resultados. A continuacion, se describe cada una de las etapas:
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Preparacion

En esta etapa inicial se da inicio al diagndstico, partiendo de establecer los procedimientos,
reglas, limitantes y requisitos a tener en cuenta para la ejecucion de las etapas subsiguientes; se
socializa a las partes interesadas (personas encargadas de suministrar la informacion) la
metodologia de la evaluacién o diagnostico a realizar explicando el plan de recoleccion de

informacion.

Dentro del procedimiento establecido se plantea la identificacion de servicios de ti de la
organizacion y su relacién con los procesos a evaluar, con el fin de definir el contenido del plan

de recoleccion de informacion y la metodologia de este.

Contexto de los servicios de ti de la organizacion
Los servicios de tecnologias de la informacién se definen como el grupo de actividades
orientadas a dar respuesta a las necesidades de las partes interesadas en una organizacion,

considerando los recursos informaticos, potenciando su valor y reduciendo el riesgo inherente.

Los principales servicios de ti identificados en la alcaldia municipal de Aguachica se

clasifican en seis grandes grupos representados en la siguiente figura:
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Figura 21.

Servicios de ti identificados en la alcaldia municipal de Aguachica.

i
Conectividad

| Gestion de
Soluciones

|
Comunicaciones

| Soporte a

Usuarios

' de

Informacio

Fuente: autor del proyecto.

Una de las fases més relevantes en el proceso de definicion de niveles de madurez consiste
en la evaluacion de los factores de incidencia que determinan en estado actual de la organizacion.

Para ello se hace necesario partir de un diagndstico previo de la misma.

Antes de proceder a la identificacion de servicios de ti y procesos que seran evaluados en
la entidad, es necesario conocer mas a fondo las condiciones reales de la organizacion en materia
de gestion de tecnologias, uso de los sistemas, administracion de riesgos, seguimiento y controles

al uso de los recursos fisicos, humanos, financieros, entre otros.
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lo anterior permitira determinar las debilidades y fortalezas existentes, evaluadas a través
de cada uno de los aspectos mas representativos de las areas involucradas, por medio de los
mecanismos de recoleccion de informacidn seleccionados, aplicados a lideres de procesos (anexo
b), tal como fue sefialado en su momento en el aparte asociado al seguimiento metodologico del

proyecto, como se observa en la tabla 2. Denominada seguimiento metodoldgico.

Tras aplicar dichas herramientas, se obtiene los resultados, los cuales fueron clasificados y
organizados de acuerdo con el nimero de respuestas positivas y negativas para ser

posteriormente presentados en la siguiente tabla:

Tabla 3.

Clasificacion de resultados obtenidos.

Aspectos evaluados X
Reconocimiento de los sistemas existentes - 3
Entrenamiento de personal - 3
Implementar y mantener el peti - 3
Revision del plan estratégico - 3
Comunicacion de las intenciones y aspiraciones de la gerencia - 2

Creacion del grupo interdisciplinario de gestién de ti - 2



Evaluacion y mantenimiento de los sistemas y datos existentes

Administracion de problemas e incidentes

Definicion del plan de continuidad de ti.

Administracion del recurso humano

Responsabilidad de la seguridad légica y fisica

Implementacion de controles e indicadores de medicion

Administracion de instalaciones

Implementacion y evaluacion del plan de continuidad

Monitoreo del proceso

Administracion de controles

Monitoreo del control interno

Afinamiento y mantenimiento del plan de continuidad

Evaluar lo adecuado del control interno

Reportes gerenciales del monitoreo del proceso

Reportes de violacién y actividades de seguridad

32

74

10

41

14

Fuente: autor del proyecto.



Relacion servicios de T1y procesos a evaluar

Los servicios de ti anteriormente mencionados fueron insumos para la determinacién de las
metas de ti que fundamentaran el estudio de los procesos que seran diagnosticados y permitiran

la identificacién de elementos del modelo, a continuacion, se relacionan dichas metas:

Figura 22.

Relacion entre servicios de ti y procesos a evaluar

RELACION DE SERVICIOS DE TI Vs METAS DE Tl DEL NEGOCIO

Conectividad

Comunicaciones

Seguridad

Gestion de Soluciones
Soporte a Usuarios

Sistemas de Informacion

Fuente: autor del proyecto.

Las metas de TI identificadas son tomadas como insumo para la determinacion de procesos

a evaluar y su nivel de madurez, comenzando por el proceso asociado a establecer el nivel de
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relacion que existe entre las metas de ti de la administracion municipal y las metas corporativas
propuestas por COBIT en su cascada de metas, la cual toma como referente una escala de

calificacion dada asi:

Tabla 4.

Escala de calificacion segun COBIT.

Escala Relacion

Principal: se define cuando las metas propuestas por COBIT
P representan una importante relacion frente a las metas de ti como
soporte primario
Secundario: se define cuando existe una relacion fuerte, pero con
S un nivel de importancia mejor, brindando un soporte secundario

para la consecucion de la meta de ti

Fuente: ISACA.

A continuacion, se detalla el mapeo realizado y sus resultados:
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Tabla 5.

Mapeo entre procesos y metas corporativas.

Metas corporativas
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Proo

Proo

Proo

La administracion
deberd
implementar
procesos para
capacitar al
personal de la
organizacion en
aspectos tanto de
seguridad como
técnicos; estos
procesos deben
estar en linea con
las politicas y
procedimientos
generales de la
organizacion.

La administracion
deberd asumir la
responsabilidad
completa de la
formulacion, el
desarrollo, la
documentacion, la
promulgacion y el
control del PETI
cubriendo metas y
directrices
generales. Deberan
llevarse a cabo
revisiones
regulares del
documento para
asegurar su
conveniencia.

La administracion
debera asegurar
que las politicas
organizacionales y
el programa de
concientizacion

sobre gobierno de
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Proo

Tl sean claramente
comunicados,
comprendidos y
aceptados por
todos los niveles
de la organizacion.
El proceso de
comunicacién
debe estar
soportado por un
plan efectivo que
utilice diversos
mecanismos de
comunicacion.

La administracion
deberd designar un
comité de
planeacion o
direccion para
vigilar la funcién
de Tly sus
actividades, asi
como llevar a cabo
las acciones
necesarias para
establecer y
mantener una
coordinacion,
comunicacion y un
enlace éptimo
entre los miembros
del comité, la
gerenciade tiy
demas interesados,
dentro y fuera de
la funcion de
servicios de

informacion.
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Proo

Proo

La gerencia de ti
debera definir e
implementar un
sistema de
administracion de
problemas para
asegurar que todos
los eventos que
impidan la normal
operacion del
negocio
(incidentes,
problemas y
errores) sean
registrados,
analizados y
resueltos
oportunamente.
Los
procedimientos de
cambios de
emergencia a
programas se
deben probar,
documentar,
aprobar y reportar
prontamente.
Deberan emitirse
reportes de
incidentes en caso
de problemas
significativos.

La gerencia de TI,
debera crear un
marco de
referencia de
continuidad que
defina los roles,
responsabilidades,
el

enfoque/metodolo
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Proo

Proo

gia basada en
riesgo a seguir y
las reglasy la
estructura para
documentar el plan
de continuidad de
ti, asi como los
procedimientos de
aprobacion.

La administracion
debera asignar
formalmente la
responsabilidad de
la seguridad ldgica
y fisica de los
activos de
informacion de la
organizacion a un
gerente de
seguridad de la
informacion, quien
reportard
directamente a la
administracion.
Como minimo, la
responsabilidad de
la gerencia de
seguridad debera
establecerse a
todos los niveles
de la organizacion
para manejar los
problemas
generales de
seguridad en la
misma.

Se deben
implementar
indicadores de
medicién que

permitan, en un
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Pro10

Proi1

futuro, el
monitoreo de los
controles
implementados
para la mitigacion
de los riesgos en la
institucion

La administracion
debe asegurar el
logro de los
objetivos
establecidos para
los procesos de ti a
través de los
indicadores de
desempefio
gerenciales
implementados y
el reporte oportuno
y sistematico del
desempefio,
desarrollando
scorecard con
indicadores de
desempefio y
medicion de
resultados,
evaluacion de la
satisfaccion de
clientes, creando
una base de
conocimientos del
desempefio
historico.

La administracion
debera monitorear
la efectividad de
los controles
internos en el
curso normal de

las operaciones a
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través de
actividades
administrativas y
de supervision,
comparaciones,
reconciliaciones y
otras acciones
rutinarias. Las
desviaciones
deberan generar
analisis y acciones

correctivas.

Total 16 21 19 25 36 12 13 14 24 14 13 12 16 19 29 21 7
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Fuente: adaptado de ISACA.

Con el fin de proceder con la metodologia cascada de metas, se asigné a cada uno de los
valores cualitativos del mapeo un valor cuantitativo que permita definir las metas de ti que

continuaran en el proceso:

Figura 23.

Valores Cuantitativos y Cualitativos.

o
v
ol

fuente: autor del proyecto.
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Como resultado inicial se determinaron las metas corporativas para la administracion
municipal, las cuales se observan en la siguiente relacion, que servird como base para dar
continuidad a la metodologia en busqueda de definir las metas de ti que son prioritarias para

alcanzar las metas corporativas de la administracion:

Tabla 6.

Definicién de metas corporativas.

N.° meta Meta

2 Alineamiento de ti y la estrategia de negocio

4 Cumplimiento de leyes y regulaciones externas

5 Transparencia financiera

9 Toma estratégica de decisiones basada en informacion
15 Cumplimiento con las politicas internas

16 Personas preparadas y motivadas

Fuente: autor del proyecto.

Partiendo de las metas de corporativas definidas en el paso inmediatamente anterior, se
procede a continuar con la aplicacion de cascada de metas, que permita determinar las metas de

TI del negocio basandose en los mismos criterios de evaluacion previamente definidos:
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Tabla 7.

Mapeo entre objetivos y metas corporativas.

Metas corporativas

Total
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Objetivos de TI

Alineamiento
deTlyla

(%]

o

(9]

estrategia de

18

negocio

Cumplimiento

y soporte de la

TI al

P

cumplimiento

2

del negocio de

las leyes y

regulaciones

24

externas

Compromiso

de la direccién

ejecutiva para

tomar

3

decisiones

relacionadas

18

con ti

21

Riesgos de

4

negocio



relacionados
con las Tl
gestionados
Realizacion de
beneficios del
portafolio de
5 inversionesy
servicios
relacionados
con las Tl
Transparencia
de los costes,
6 beneficiosy
riesgos de las
TI
Entrega de
servicios de Tl
7 deacuerdoa
los requisitos
del negocio
Uso adecuado
de
aplicaciones,
informacion y
soluciones
tecnoldgicas
Agilidad de
las TI
Seguridad de
la
informacion,
10 infraestructura
de
procesamiento
y aplicaciones
Optimizacién
de activos,
11 recursosy
capacidades
delas TI

P

86

16

16

18

19

20

22

24



12

13

14

15

16

17

Capacitacion
y soporte de
procesos de
negocio
integrando
aplicaciones y
tecnologia en
procesos de
negocio
Entrega de
programas que
proporcionen
beneficios a
tiempo, dentro
del
presupuesto y
satisfaciendo
los requisitos
y normas de
calidad.
Disponibilidad
de
informacion
atily
relevante para
la toma de
decisiones
Cumplimiento
de las politicas
internas por
parte de las Tl
Personal del
negocio y de
las TI
competente y
motivado
Conocimiento,
experiencia e
iniciativas

para la

S

P

87

15

16

17

22

20

13




innovacion de

negocio

88

Fuente: adaptado de ISACA.
2. Alineamiento de Tl y la estrategia de negocio
4. Cumplimiento de leyes y regulaciones externas
5. Transparencia financiera
9. Toma estratégica de Decisiones basada en Informacion
15. Cumplimiento con las politicas internas
16. Personas preparadas y motivadas
La identificacion de las metas de ti constituye el siguiente paso dentro de la metodologia
disefiada por ISACA, el cual aborda el mapeo de las metas de ti frente a los 37 procesos

establecidos en COBIT, tal como se observa en la siguiente figura:

Tabla 8.

Relacion de metas de TI.

Metas de T1

Cumplimiento y soporte de la ti al cumplimiento del negocio de las leyes
y regulaciones externas

Riesgos de negocio relacionados con las Tl gestionados

Agilidad de las Tl

Seguridad de la informacidn, infraestructura de procesamiento y
aplicaciones

Optimizacion de activos, recursos y capacidades de las Tl

Cumplimiento de las politicas internas por parte de las Tl

Personal del negocio y de las Tl competente y motivado

Fuente: autor del proyecto.



Objetivos Relacionados con Tl

regulaciones
4. Riesgos de negocio relacionados con las Tl gestionados

2.Cumplimiento y soporte de la Tl al cumplimiento del negocio de las leyes y

Procesos de COBIT

Evaluar,
Orientar y
Supervisar

Alinear,
Planificar y
Organizar

EDMOL1.

Asegurar el
establecimiento

y P
mantenimiento

de marcos de

gobierno

EDMO02.
Asegurar la
entrega de
beneficios

EDMO03.
Asegurar la
Optimizacion
del Riesgo

EDMO04.
Asegurar la
optimizacion de
los Recursos

EDMO5.

Asegurar la

transparencia P P
hacia las partes

interesadas

APOO0L.
Gestionar el
Marco de
Gestion de TI

APOO02.
Gestionar la S P
Estrategia

9.Agilidad de las Tl

10. Seguridad de la informacion, infraestructura de procesamiento y aplicaciones

11. Optimizaci6n de activos recursos y capacidades de las Tl

15. Cumplimiento de las politicas internas por parte de Tl

16. Personal del negocio y de las Tl competente y motivado

Total

17

12

21

22

22

19

19

89



Construir,
Adquirir e
Implementar

APQO03.
Administrar la
Arquitectura
Empresarial

APO04.
Gestionar la
Innovacion

APQOO05.
Gestionar la
Cartera

APOO06.
Gestionar los
Presupuestos y
los Costes

APOOQ7.
Gestionar los
Recursos
Humanos

APOO08.
Gestionar las
Relaciones

APO09.
Gestionar los
Acuerdos de
Servicio

APO10.
Gestionar los
Proveedores

APOL11.
Gestionar la
Calidad

APO12.
Gestionar el
Riesgo

APO13.
Gestionar la
Seguridad

BAIOL.
Gestionar los
Programas y los
Proyectos

BAI02.
Gestionar la
Definicion de
los Requisitos

BAIO3.
Gestionar la
Identificacion y
la Construccion
de Soluciones.

BAIO4.
Gestionar la
Disponibilidad
y la Capacidad

o

[%2]

T

17

15

14

16

21

14

14

19

14

27

21

17

12

16

17

90



Entregar, dar
Servicio y
Soporte

Supervisar,
Evaluary
Valorar

BAIO5.

Gestionar la

Introduccién de P S P
Cambios

Organizativos

BAIQ6.
Gestionar los P S
Cambios

BAIO7.

Gestionar la

Aceptacion del P S
Cambio y de la

Transicion

BAIOS.
Gestionar el P S S
Conocimiento

BAI09.
Gestionar los P S S P
Activos

BAI10.
Gestionar la P S S
Configuracion

DSS01.
Gestionar las P P S
Operaciones

DSS02.

Gestionar las

Peticiones y los P S S P
Incidentes del

Servicio

DSS03.
Gestionar los P S S P
Problemas

DSS04.
Gestionar la P P S P
Continuidad

DSS05.
Gestionar los
Servicios de
Seguridad

DSS06.

Gestionar los

Controles de los P P
Procesos de la

Empresa

MEAO01.
Supervisar,
Evaluar y
Valorar
Rendimiento y
Conformidad

MEAO02.
Supervisar
Evaluary
Valorar el
Sistema de
Control Interno

22

12

14

19

21

14

19

21

21

26

24

22

24

22

91



MEADO03.
Supervisar,
Evaluar y
Valorar la
Conformidad
con los
Requerimientos
Externos

26

Fuente: Adaptado de ISACA.

Procesos seleccionados:

EDMO3. Asegurar la optimizacién del riesgo

EDMO4. Asegurar la optimizacion de los recursos

EDMO5. Asegurar la transparencia hacia las partes interesadas

APOOQ7. Gestionar los recursos humanos

APO12. Gestionar el riesgo

APQO13. Gestionar la seguridad

BAIO05. Gestionar la introduccion de cambios organizativos

BAI09. Gestionar los activos

DSS02. Gestionar las peticiones y los incidentes del servicio

DSS03. Gestionar los problemas

DSS04. Gestionar la continuidad

DSS05. Gestionar los servicios de seguridad

92
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DSS06. Gestionar los controles de los procesos de la empresa

MEAO1. Supervisar, evaluar y valorar rendimiento y conformidad

MEAO02. Supervisar evaluar y valorar el sistema de control interno

MEAO3. Supervisar, evaluar y valorar la conformidad con los requerimientos externos

Figura 24.

Procesos de gobierno y gestion de TI.

PROCESOS DE GOBIERNO DE TI EMPRESARIAL
* EDMO3. Asegurar la Optimizacion del Riesgo

+ EDMO4. Asegurar |2 optimizacion de los Recursos

+ EDMOS. Asegurar |a transparencia hacia las partes interesadas

PROCESO PARA LA GESTION DE TI EMPRESARIAL

+ APQ07. Gestionar los Recursos Humanos

+ APO12. Gestionar el Riesgo

* APO13. Gestionar la Seguridad

+ BAIDS. Gestionar la Introduccion de Cambios Organizativos

* BAI09. Gestionar los Activos

* DSS02. Gestionar las Peticiones y los Incidentes del Servicio

+ DSS03. Gestionar los Problemas

* DSS04. Gestionar |2 Continuidad

* DSS05. Gestionar los Servicios de Seguridad

+ DSS06. Gestionar los Controles de los Procesos de la Empresa

* MEAOL. Supervisar, Evaluar y Valorar Rendimiento y Conformidad

* MEAO2. Supervisar Evaluar y Valorar el Sistema de Control Interno

* MEAO3. Supervisar, Evaluar y Valorar la Conformidad con los Requerimientos
Externos

* MEAO3. Supervisar, Evaluar y Valorar la Conformidad con los Requerimientos
Externos

Fuente: autor del proyecto.

COBIT nos provee de las herramientas necesarias para determinar el nivel de madurez de
los procesos seleccionados, mediante el uso de la escala de calificacion la cual fue asociada a la

escala porcentual de evaluacion asi:
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Tabla 9.

Escala de evaluacion.

Escala de evaluacion Escala porcentual

N No conseguido 0 a 10% de logro

P Logrado parcialmente >10% a 40% logrado
M Logrado medianamente ~ >40% a 50 % logrado
L Logrado en gran parte >50% a 90% logrado

F Logrado totalmente >90% a 100% logrado
Fuente: adaptado de ISACA.

Cada proceso sera validado de acuerdo a la escala de evaluacion de sus métricas, teniendo

en cuenta el nivel dominante, tal como puede observarse en la tabla descrita a continuacion:

Tabla 10.

Descripcidn de niveles de madurez.

Escala de evaluacion

Nivel de o
Descripcion ] Escala
madurez Sigla
porcentual
1. Inicial Existe evidencia de que la empresa ha N 0a10% de
reconocido que los problemas existen y logro

requieren ser resueltos. Sin embargo; no
existen procesos estandar, en su lugar
existen enfoques ad hoc que tienden a ser
aplicados en forma individual o caso por
caso. El enfoque general hacia la

administracidn es desorganizado.



2. Repetible

3. Definido

4. Administrado

5. Optimizado

Se han desarrollado los procesos hasta el
punto que se siguen procedimientos
similares en diferentes areas que realizan
la misma tarea. No hay entrenamiento y
comunicacion formal de los
procedimientos estandar, y se deja a la
responsabilidad del individuo. Existe un
alto grado de confianza en el
conocimiento de los individuos y, por lo
tanto, los errores son muy probables.
Los procedimientos se han estandarizado
y documentado, y se han difundido a
través del entrenamiento. Sin embargo, se
deja que el individuo decida utilizar estos
procesos, y es poco probable que se
detecten desviaciones. Los
procedimientos en si no son sofisticados,
pero formalizan las précticas existentes.
Es posible monitorear y medir el
cumplimiento de los procedimientos y
tomar medidas cuando los procesos no
estén trabajando de forma efectiva. Los
procesos estan bajo constante mejora 'y
proporcionan buenas précticas. Se usa la
automatizacion y herramientas de una
manera limitada y fragmentada.

Los procesos se han refinado hasta un
nivel de mejora practica, se basan en los
resultados de mejoras continuas y en un
modelo de madurez con otras empresas.
Ti se usa de forma integrada para
automatizar el trabajo, brindando
herramientas para mejorar la calidad y la
efectividad, haciendo que la empresa se

adapte de manera rapida

>10% a 40%

logrado

>40% a 50

logrado

>50% a 90%

logrado

>90% a 100%

logrado

Fuente: adaptado de ISACA

95



Tabla 11.

Valoracion del proceso: evaluar, orientar y supervisar EDM.

96

Meta de TI o Cumplimiento Cumplimiento Porcentaje de Escalade  Nivel de
Proceso Metrica o »
del proceso real cumplimiento evaluacion madurez
Los umbrales Nivel de
de riesgo son alineamiento
definidos y entre riesgo
comunicados Tl y riesgo
Y los riesgos de negocio 10 10% N
clave
relacionados
con la Tl son
conocidos.
La empresa Porcentaje
gestiona el de planes de
riesgo critico accion de
empresarial riesgo ti
) ) 30% 33% P
relacionado ejecutados
EdmO03- )
con las Tl en tiempo
asegurar la )
.. . eficazy 2
optimizacion .
. eficientemente.
del riesgo . i
Los riesgos NUmero de
empresariales  riesgos ti
relacionados que exceden
con las Tl no el riesgo
Exceden el empresarial
apetito de tolerado
riesgo y el
) 8 40% P
impacto del
riesgo Tl
En el valor de

la empresa es
identificado y

gestionado.



EdmO04 -
asegurar la
optimizacion

de recursos

EdmO05 -
asegurar la
transparencia

hacia las

Las
necesidades de
recursos de la
empresa son
cubiertos con
Capacidades

optimas.

Los recursos
se asignan para
satisfacer
mejor las
prioridades de
la

Empresa
dentro del
presupuesto y
restricciones.
El uso 6ptimo
de los recursos
selograalo
largo de su
completo ciclo
de

Vida

econémica.

Los informes
para las partes
interesadas se
ajustan a sus

requisitos.

Serie de
beneficios
(p.€j., ahorro
de costes)
que se
logran a
través de la
Utilizacion
Optima de
los recursos
Porcentaje
de proyectos
con
asignacion
de recursos

100 22
adecuados

Porcentaje
de proyectos
y programas
conun
estado de
riesgo
medio 0
Alto debido
a problemas
en la gestion

de recursos

Fecha de la

Gltima

revision de 1 0
los

requisitos de

30%

22%

5%

97
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partes elaboracion
interesadas de informes
La elaboracién  Porcentaje
de informeses  de informes
completa, no 20 60 12% P
oportuna y presentados
precisa. a tiempo
La Nivel de
comunicacion  satisfaccion
eseficazy las  de las partes
partes interesadas
interesadas con respecto 100 20 20% P
estan ala
satisfechas. elaboracion
de
Informes
Fuente: autor del proyecto.
Tabla 12.

Medicidn del proceso: alinear, planificar y organizar APO.

Meta del o Cumplimiento Cumplimiento Porcentaje de Escalade  Nivel de
Proceso Metrica o 5
proceso deseado real cumplimiento evaluacion madurez
Ndmero de
decisiones
ADOO7 La estructura que no
pou/- o .
_ organizacional ~ Pudieron
gestionar _ |
y las relaciones  esolverse
los 3 30% P 2
de Tl son dentro de las
recursos _
flexiblesy dan ~ Estructuras
humanos respuesta agil de gestiony
pu 9l s escalaron
a las

estructuras



Apol2-
gestionar

el riesgo

Los recursos
humanos son
gestionados
eficazy

eficientemente

El riesgo
relacionado
con ti esta
identificado,
analizado,
gestionado y

reportado.

Existe un perfil
de riesgo actual

y completo.

Todas las
acciones de
gestion para los
riesgos
significativos
estan
gestionadas y

bajo control.

Las acciones
de gestion de

riesgos estan

Porcentaje de
rotacion del
personal

NUmero de
eventos de
pérdida con
caracteristicas
clave,
capturados en

Repositorios

Completitud
de atributos y
valores en el
perfil de
riesgo.
NUmero de
incidentes
significativos
no
identificados
e incluidos en
el

Portafolio de
gestion de
riesgos
Porcentaje de
planes de

accion para

60%

0

10

100

5%

50

8%

10%

20%

5%

50%

QaQ




Apol3 -
gestionar
la

seguridad

efectivamente

implementadas.

Esta en marcha
un sistema que
considera 'y
trata
efectivamente
los
requerimientos
de seguridad de
la informacion
de la empresa.
Se ha
establecido,
aceptado y
comunicado
por toda la
empresa un
plan de
seguridad.

Las soluciones
de seguridad de
la informacion
estan
implementadas
y operadas de
forma
consistente en
toda la

empresa.

riesgos de Tl
ejecutados de

Numero de
incidentes
relacionados
con la

seguridad

NUmero de

soluciones de
seguridad que
se desvian del

plan

Numero de
soluciones
desarrolladas
con
alineamiento
confirmado al
plan

De seguridad

0

30%

30%

0%

100

Fuente: autor del proyecto.



Tabla 13.

Medicidn del proceso: construir, adquirir e implementar BAL.

101

Escala Ni
o Porcentaj d
Cumplimi _ € vel de
Proces Meta del o Cumplimi ede |
Métrica  ento . ‘tvaluac
0 proceso ento real cumplimi ., madure
deseado 1on
ento
z
El deseo de )
) Nivel de
cambio de ) ]
involucraci
las partes )
) onde la 100 50 50% M
interesadas
] alta
ha sido L
) direccion
entendido.
) Indices de
El equipo ) »
satisfaccion
de
) de las
implementa
. partes
) cion es )
Bai05- interesadas
) competente
gestionar ] afectadas 100 50 50% M
y estéd
la o con el
~ habilitado )
facilitaci equipo
) para 3
on del ) De
) conducirel
cambio ) implementa
) cambio. .
organizat cion
ivo El cambio  Comentario
deseadoes  sdelas
comprendid  partes
oy interesadas
50 20 40% P
aceptado sobre el
por las nivel de
partes comprensio
interesadas. n
) Porcentaje
El cambio ]
] de usuarios 100 60 60% L
esta

adecuadam



integrado y
sostenido.

Las
licencias
cumpleny
estan
alineadas
) con las
Bai09- .
) necesidades
gestionar
del
los )
) negocio.
activos )
Los activos
se
mantienen
en
condiciones

Optimas.

ente
formados
enel

cambio

Porcentaje
de licencias
usadas
100 40
respecto a
licencias

pagadas

NUmero de
activos 0 125

obsoletos

40%

5%

102

Fuente: autor del proyecto.

Tabla 14.

Medicion del proceso: entrega, servicio y soporte DSS.

Metas del

Cumplimiento

Cumplimiento

Porcentaje de Escalade  Nivel de

Proceso Métrica o .
proceso de Tl deseado real cumplimiento evaluacion madurez
o Nudmero de
Los servicios o
Dss02- ] incidentes que 1 3 33% P
. relacionados con
gestionar o causan
ti estan ) »
las ) ) interrupcion en los
o disponibles para .
peticiones - procesos criticos
ser utilizados. .
y los de negocio
incidentes  Los incidentes Porcentaje de
del servicio son resueltos incidentes 90% 40% 44% M 2

segun los niveles  resueltos dentro de



Dss03 —
gestionar

problemas

Dss04-
gestionar la

continuidad

de servicio
acordados.

Las peticiones de
servicio son
resueltas segun
los niveles de
servicio
acordados y la
satisfaccion del
usuario.
Garantizar que
los problemas
relativos a ti son
resueltos de
forma que no
vuelven a
suceder.

La informacién
critica para el
negocio esta
disponible para el
negocio en linea
con los niveles
de servicio
minimos
requeridos.

Los servicios
criticos tienen
suficiente

resiliencia.

Las pruebas de
continuidad del

servicio han

un periodo
acordado/aceptable
Nivel de

satisfaccion del 10
usuario con la
resolucion de las
peticiones de

servicio

Porcentaje de

problemas

registrados como 80%
parte de una

gestion de

problemas

proactiva

Porcentaje de

servicios ti que 100%
cumplen los

requisitos de

tiempos de

funcionamiento

Porcentaje de

sistemas criticos 80%
para el negocio no
cubiertos por el

plan

Porcentaje de

gjercicios y 100%

pruebas que han

40%

40%

40%

60%

40%

50%

40%

50%

60%

103



Dss05-
gestionar
Servicios
de
seguridad

verificado la
efectividad del
plan.

Un plan de
continuidad
actualizado
refleja los
requisitos de
negocio actuales.
Las partes
interesadas han
sido formadas en
el plan de
continuidad.

La seguridad de
las redes y las
comunicaciones
cumple con las
necesidades del
negocio.

La informacion
procesada,
almacenada y
transmitida en los
dispositivos de
usuario final esta
protegida.

Todos los
usuarios estan
identificados y
tienen derechos
de acceso de

acuerdo con sus

conseguido los
objetivos de

recuperacion

Porcentaje de
asuntos
identificados que
se han incluido
satisfactoriamente
en el plan
Porcentaje de

interesados

internos y externos

gue han recibido
formacion
Porcentaje de
vulnerabilidades

descubiertas

Porcentaje de
individuos que
reciben formacion
de concienciacién
relativa al uso de
dispositivos de
usuario final
Periodicidad entre
los cambios y
actualizaciones de

cuentas

90% 40%
100% 60%
100% 40%
100% 40%

Semestralmente  Anualmente

44%

60%

40%

40%

50%

104



Dss06-
gestionar
controles
de proceso

de negocio

roles en el
negocio.

Se han
implantado
medidas fisicas
para proteger la
informacion de
accesos no
autorizados,
dafios e
interferencias.
La informacién
electronica tiene
las medidas de
seguridad
apropiadas
mientras esta
almacenada,
transmitida o
destruida.

La coberturay
efectividad de los
controles clave
para cumplir con
los
requerimientos
de negocio para
el procesamiento
de la informacion

es completa.

El inventario de
roles,

responsabilidades

Porcentaje de
pruebas periddicas
de los dispositivos
de seguridad del

entorno

Numero de
incidentes
relacionados con
accesos no
autorizados a la

informacion

Porcentaje de
incidentes y
evidencias del
informe de
auditoria
indicando fallos de

los controles clave

Porcentaje de roles
de proceso de

negocio con

90%

50%

70%

40%

40

20%

50%

44%

30%

40%

71%

105



y derechos de
acceso esta
alineado con las

derechos de acceso
y niveles de

autorizacién

106

necesidades asignados
autorizadas de
negocio.
Las transacciones Numero de
de negocio son incidentes donde 35 25% P
retenidas el historial de
completamente y  transacciones no
seglin se requiera  pueda ser
en registros recuperado
Fuente: autor del proyecto.
Tabla 15.
Medicidn del proceso: supervisar, evaluar y valorar MEA.
Metas del o o ) Escala de _
o Cumplimiento Cumplimiento Porcentaje de _ Nivel de
Proceso proceso de  Métrica o evaluacion
] deseado real cumplimiento madurez
Tl
MeaO1- o Porcentaje de
Objetivos y o :
SUDEIVISAT, etricas objetivosy  gqus 60% 66% L
métricas
evaluary aprobadas por
| . aprobadas por
as partes
valorar el _ P las partes
. interesadas .
rendimiento y interesadas
la Procesos Porcentaje de
conformidad medidos acorde  procesos con 100% 50% 50% M 3
alas métricasy  objetivos y
objetivos métricas
acordados definidas.
La Porcentaje de
monitorizacion, procesos 100% 40% 40% P

evaluaciény



Mea02-
supervisar,
evaluar y
valorar el
sistema de

control interno

generacion de

informacion

Objetivos y
métricas
integradas
dentro de los
sistemas de

supervision.

Los informes
acerca del
rendimiento y
conformidad de
los procesos son
atil y a tiempo.
Los procesos,
recursos e
informacion
cumplen con
los requisitos
del sistema de
control interno

de la empresa

Todas las
iniciativas de
aseguramiento
se planean 'y
ejecutan de

forma efectiva

criticos
supervisados
Porcentaje de
objetivos y
métricas
100% 50%
alineadas al
sistema de
supervision de

la empresa

Porcentaje de

informes de 80% 40%
rendimiento

entregados en

plazo

Porcentaje de

procesosconla g0y 40%
seguridad de

que las salidas

cumplen el

objetivo dentro

de los

margenes de

tolerancia

Porcentaje de

iniciativas de 100% 30%
aseguramiento

que siguen a

programas de

aseguramiento

aprobados y los

estandares de

planificacion

50%

50%

44%

30%
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Mea03-
supervisar,
evaluary
valorar la
conformidad
con los
requerimientos

externos.

Se proporciona
aseguramiento
independiente
de que el
sistema de
control interno
es operativo y
efectivo.

El control
interno esta
establecido y
las deficiencias
son
identificadas y
comunicadas.
La totalidad de
los requisitos
externos de
cumplimiento
se han

identificado.

Tratar
adecuadamente
los requisitos
externos de

cumplimiento

Porcentaje de
procesos bajo 80% 40%
revision

independiente

NUmero de

debilidades 100% 50%
identificadas en

los informes

externos de

certificacion y

cualificacion

Tiempo medio

transcurrido 30 gjas 180 dias
entre la

identificacion

de los

problemas de

incumplimiento

y su resolucion

Namero anual

de incidentes 0 30
criticos por

incumplimiento

50%

50%

16%

30%
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Fuente: autor del proyecto.
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Figura 25.

Representacion de los Niveles de Madurez por Procesos.

REPRESENTACION DE NIVELES DE
MADUREZ
EDMO3
BAIO DMO04
=@—"Seriesl
BAIO EDMO5
== Series2
APO1 POO0O7
APO12

Fuente: autor del proyecto.
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4.4 Estructurar el modelo de gestion de ti para las entidades publicas del municipio de

Aguachica Cesar.

Figura 26.

Modelo de gestion de ti para las entidades publicas de Aguachica,Cesar.

Mejoramiento del Servicio
CREACION DE VALOR

Objetivos
del

Negocio

OIDIAIDS [2p Ojudlwelofs|

ESTRATEGIA DETI

=
-
LT}
w
]
o°
(=]
=
c
g
E
H
2,
(1)
=

11 3d TYYDILNI NOILS3ID

Optmizacion de Recursos
Mejoramiento del Servicio

Fuente: autor del proyecto.

Tal como es posible observar, el modelo de gestion de TI propuesto para las cinco
entidades publicas del municipio de Aguachica, toma como base aquellos procesos que a lo largo
del desarrollo del proyecto fueron identificados como criticos, dando soporte al cumplimento de
los objetivos del negocio. Del mismo modo, estos son tomados en cuenta como pilares para la

mejora continua del servicio y la creacion de valor.
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Conclusiones

En mdltiples regiones de la geografia colombiana existe un nimero significativo de
entidades publicas que no realizan una adecuada gestion, a pesar del alcance proyectado en
materia de tecnologias de la informacion. El presente proyecto pretende proporcionar una ruta
que le permita a las entidades del municipio de Aguachica, departamento del cesar, alinear sus
objetivos y procesos con las estrategias asociadas a ti. Contar con un modelo de gestion acorde a
las necesidades presentes en la organizacion objeto de estudio, garantiza el cumplimiento de las
metas corporativas y mejora la prestacion del servicio; lo cual se veria reflejado en disminucion
del riesgo, celeridad en los procesos, satisfaccion de los usuarios, indices de desempefio éptimo y

mayor efectividad en materia de controles.

En la actualidad, el campo de los estandares y buenas practicas existente es amplio y
diverso. A partir de ello, se establece la necesidad de llevar a cabo una revision literaria de
caracter exhaustivo, recopilando los elementos mas representativos de cada metodologia; esto
con el proposito de identificar los marcos de referencia aplicables y el grado de aporte de los
mismos al objetivo de la investigacion, como apoyo a la estructuracion y disefio del modelo de

gestién propuesto.

Llevar a cabo un diagnostico objetivo del nivel de madurez, ofrece la posibilidad de
determinar acertadamente aquellos procesos que requieren acciones correctivas y deben ser

abordados desde la dptica de las oportunidades de mejora.
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A partir del modelo de gestion disefiado para las entidades del sector publico en el
municipio de Aguachica, se logro precisar los procesos mas relevantes y su incidencia e impacto
en el alcance de los objetivos misionales de las mismas. Lo anterior permite establecer una

Optima hoja de ruta que oriente a las instituciones en su diario accionar.

Cabe resaltar que el modelo propuesto no esta enfocado exclusivamente hacia la alcaldia
municipal, a pesar de haber sido tomada como referente; siendo una herramienta favorable para

la totalidad de la poblacién objeto de estudio.
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Recomendaciones

Las principales recomendaciones dadas con el animo de fortalecer los procesos de Tl al

interior de la alcaldia en el municipio de Aguachica son:

Socializar el modelo de gestion propuesto a la totalidad de las partes interesadas,
exponiendo cada una de las ventajas que la aplicacion de este podria proporcionar a la entidad

seleccionada.

Disenar el plan de accidn necesario para la correcta implementacién por fases del modelo

de gestion al interior de la alcaldia municipal de Aguachica.

Implementar el modelo en la entidad, evaluando permanentemente los resultados; a fin de
establecer los controles correspondientes, enfocados a la aplicacién de acciones correctivas
requeridas, validando la aplicacion del modelo en otras entidades de caracter publico del

municipio, de acuerdo a su objeto y necesidades.

Promover procesos de actualizacion permanente en materia de gobierno y gestion de
tecnologias de la informacion en las entidades, que apunten al mejoramiento de estas,
posicionandolas en niveles adecuados de desempefio, reflejados en un mejor servicio para sus

usuarios.
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Apéndice A.

Matriz de Operacionalizacion de variables.
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Fuente: autor del proyecto.
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Apéndice B.

Guion de preguntas

El guion de preguntas disefiado esté dirigido al lider del area de ti de la alcaldia municipal, a fin

de evaluar el nivel de madurez en la gestion sus procesos.

Nombre del funcionario: Dickson Omar Ortiz Monroy.
Titulo: ingeniero de sistemas

Cargo: profesional universitario

Reconocimiento de los sistemas existentes:

Jtienen los activos de la informacion alguna clasificacion?
* si.

(existe algun esquema de clasificacion de los activos 16gicos y fisicos de la organizacion y esta

debidamente documentado dicho esquema?
e si. e .

¢esta clasificacion de los activos se basa en la funcionalidad, costos, soporte a los procesos

criticos del negocio, fortaleza y debilidades de estos?

* Si.
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Entrenamiento de personal
¢todos los usuarios han recibido una adecuada capacitacion y entrenamiento técnico?
* si.

¢la capacitacién y el entrenamiento incluyen politicas y procedimientos de la organizacién, asi
como el uso correcto de las instalaciones de procesamiento de informacién antes de que se

conceda el acceso a dichas instalaciones?
*si.

¢estas actividades de entrenamiento se ejecutan de forma periddica para garantizar el aprendizaje

continuo?
* si.

Implementar y mantener el PETI

¢el plan estratégico de ti contiene una declaracion de la intencion de la gerencia que apoya las
metas y los principios dados dentro de la estrategia de ti?

* si.
. .

¢el PETI describe sus objetivos, alcance total y su importancia como mecanismo que permite

administrar la informacion dentro de la organizacion?
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e si.

¢el PETI contiene una explicacion de las reglas especificas de seguridad organizacional, los
principios, los estandares y los requisitos de conformidad, de acuerdo con aspectos legislativos,

politicas de la continuidad del negocio y consecuencias por violaciones?
* si.
Revision del plan estratégico

¢hay un proceso de revision definido, que incluye responsabilidades y fechas de revision para

mantener el documento?
* si.
* proceso ad-hoc solamente.

¢larevision del PETI incluye la evaluacion de la eficacia de las politicas, el costo beneficio de

los controles iniciales que se tienen y los cambios tecnolégicos dados en la organizacion?
* si.

¢quedan registrados los temas que se trataron en la revision del documento en actas con las

firmas de aprobacion de la alta gerencia para ser evaluadas en las proximas revisiones?
* si.
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Comunicacion de las intenciones y aspiraciones de la gerencia

¢existe un documento escrito de estrategias de ti, conocido y disponible para todo el personal en

la organizacion responsable las tecnologias de la informacion?
* si.

¢se realizan actividades para aclarar dudas acerca PETI comunicada a los empleados, para

garantizar su comprension?
* si.

Creacion del grupo interdisciplinario de gestion de Tl

(existe dentro de la organizacion un foro de alto nivel (expertos en gobierno de ti internos y/o
externos y representantes de la alta gerencia) para el manejo de la gestion de la informacion para

dar orientacién y soporte a la administracion?
* si.

centre los temas tratados por el foro de gobierno de ti se tienen, la revision de las politicas de la
compaiiia, el monitoreo de las amenazas de los activos, la revision de los incidentes ocurridos y

las sanciones de estos, y las actividades de seguridad que se desarrollaran, entre otros?
* si.
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Evaluacion y mantenimiento de los sistemas y datos existentes
¢existe mantenimiento al inventario de los activos de la organizacion?
* si.

¢se realiza mantenimiento de inventario para recurso de informacion, recursos de software,

recursos fisicos y servicios?
* no.

¢el esquema de la clasificacion del inventario permite el hecho de que la importancia de la

informacidn pueda cambiar (posiblemente de acuerdo con una politica predeterminada)?
* si.

¢se asigna un codigo de registro (se etiqueta) a la informacion clasificada para llevar un control

de ella?
* si.

¢los informes impresos, screen displays, soportes magneticos, mensajes electronicos y

transferencias de archivos tienen un codigo de registro y se clasifican apropiadamente?
* si.
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¢los procedimientos que se llevan a cabo en centros de procesamiento de informacién se

encuentran documentados y clasificados segun su importancia?
®* Nno.

¢los procesos de copiado, almacenamiento, transferencia electronica, transmision de voz y

destruccion de informacion, tiene procedimientos del manejo de la informacion?
* si.

¢se incluye en la politica de seguridad el manejo de las responsabilidades generales y especificas

en todos los aspectos de la seguridad de la informacion en la organizacién?
®* no.
¢todos los activos tienen un usuario responsable?

® no.

Administracion de problemas e incidentes
¢hay una politica definida para el manejo de los incidentes de la seguridad de la informacién?
* no.

¢la politica contiene una explicacion del proceso para divulgar los incidentes sospechosos de

seguridad?
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e si.

¢la politica para el manejo de incidentes detalla los roles y responsabilidades en la identificacion

y manejo de dichos incidentes?
* si.

¢se tiene establecido en la politica para el manejo de incidentes la cancelacion de los accesos a
los sistemas de informacion cuando se terminan los contratos o son retirados los empleados de la

organizacion?

* si.

¢estan todos los usuarios informados de su rol en el manejo en los incidentes de seguridad?
* si.

el procedimiento de manejo de incidentes incluye una clasificacion de los tipos de incidentes de

seguridad y sus respectivos planes de accion en caso de ocurrencia?
* si.

¢hay un mecanismo para supervisar y para cuantificar los tipos, la cantidad, y los costes de

incidentes de la seguridad de la informacion y de errores de sistema?
* si.
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¢el procedimiento para la administracion de incidentes detalla las acciones que deben ser

realizadas al preparar el seguimiento a un incidente serio?
* si.

(existe un procedimiento para la entrega de los activos de la empresa por parte del empleado

cuando es despedido o finaliza su contrato?
®* no.

¢la politica para el manejo de incidentes también destaca las acciones disciplinarias que seran

tomadas contra el personal que se encontrd responsable de causar deliberadamente un incidente?
* si.

¢existe un procedimiento formal para tratar al personal que se ha encontrado violando las

politicas y procedimientos de seguridad de la organizacion?
* si.

¢existe un procedimiento definido para el despido o traslado de un empleado, y este

procedimiento esta dentro de las politicas de la seguridad de la informacion?
* si.
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Definicion del plan de continuidad de TI.

¢hay un proceso establecido en la organizacion para desarrollar y mantener la continuidad del

negocio?
* si.

¢el proceso de planeacion para el disefio del plan de continuidad incluye el analisis de riesgo de

los procesos criticos del negocio?

* si.

¢las responsabilidades y 6rdenes de emergencia estan identificadas y acordadas?
* si.

¢el plan de continuidad se ha desarrollado para mantener o para restaurar las operaciones del
negocio en los niveles de tiempo requerido, luego de interrupciones o fallas en los procesos

criticos del negocio?
* si.
®* no.

¢la implementacién del plan de continuidad incluye la compra de seguros para los activos de la

organizacion?
* no.
¢se tiene documentado la estrategia y los planes de continuidad del negocio?

e si.
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¢se cuenta con procedimientos de emergencias y de reanudacion de operaciones dentro del plan

de continuidad del negocio?
* si.

¢cexisten responsabilidades claras y definidas en el plan de continuidad del negocio en caso de

emergencias y/o reanudacion de operaciones?

* si.

¢Se cuenta con un cronograma de mantenimiento para el plan de continuidad del negocio?
* si.

¢el proceso incluye concientizacién y capacitacion del personal?

* si.

Administracién del recurso humano

¢los administradores se aseguran que los empleados, contratistas y empleados Outsoursing

apliquen las politicas de la organizacion?
* si.
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¢se realizan campafas de seguridad en la organizacion para incentivar el correcto uso de los

equipos de computo y los sistemas de informacion?
* si.

cexisten procesos para la seleccion de empleados?
* si.

¢se realiza un proceso de seleccidn para los contratistas y el personal temporal (directamente 0 a

través de una clausula en el contrato con las empresas proveedoras)?
* si.

¢los empleados, contratistas, y los empleados Outsoursing firman los términos y las condiciones

que contienen las responsabilidades de la seguridad de la informacion?
* si.

Al momento de cubrir una vacante con un empleado de la organizacion, ¢se tienen en cuenta las

capacidades y el rendimiento de los postulantes?
* si.

¢se brinda a los nuevos empleados la capacitacion necesaria para desarrollar de manera

apropiada sus funciones dentro de la organizacion?
* si.
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Responsabilidad de la seguridad logica y fisica

¢la responsabilidad de la seguridad se mira como un asunto del negocio, y se acepta como tal, y

esto tiene una contribucion de todas las partes del equipo de la gerencia de la organizacion? © si.

¢las responsabilidades de administracion, actualizacion, mantenimiento, asignacion de accesos,

de todos los activos fisicos y l6gicos estan concentradas en cabeza de la gerencia de ti?
®* no.

Si las responsabilidades de los activos fisicos y l6gicos de la organizacion no se concentran en la

gerencia de ti, ¢estas responsabilidades recaen en niveles gerenciales dentro de la organizacion?
* si.

¢existe documentacion donde se evidencie la aceptacion de las responsabilidades en el manejo de

los activos fisicos y l6gicos dentro de la organizacion?
* si.

Implementacion de controles e indicadores de medicion.

¢esta considerado dentro de la politica de control de accesos la segregacion de roles, la validez

del autor de la peticion de acceso, la revision periddica y la remocion de derechos de acceso?

* no.
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[la politica de control de acceso esté alineada con la politica de la clasificacion de los activos? ¢

si.
¢esta considerada dentro de la politica de acceso la difusion de informacion?
* si.

¢hay perfiles estandares de acceso de usuario (para cargos operativos que realicen las mismas

funciones) para las categorias comunes de trabajo?

® Nno.

¢hay un sistema de registro formal para el acceso a los servicios de procesamiento de

informacion?
®* no.

¢el procedimiento de registro de usuarios garantiza que estos solo accedan a las operaciones
autorizadas, ademas realiza la correcta validacion del usuario con su identificador Gnico y su

respectiva contrasefia y guarda registro de este procedimiento?
® Nno.

¢estan las instalaciones para el procesamiento de la informacion protegidas contra el acceso no

autorizado, dafios e interferencias, localizandolas en areas seguras?
* si.
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¢las rutinas del sistema se desarrollan para evitar la necesidad de conceder privilegios a los

usuarios?
*si.

¢los controles de acceso para el sistema operativo que controla las operaciones del negocio son

apropiados en la organizacion?

®* no.

¢los usuarios tienen un identificador Gnico para su uso personal?
®* no.

¢se desactivan las terminales (time-out) después de un periodo definido de inactividad para

prevenir el acceso de personas no autorizadas?
* no.

¢se restringen los programas utilitarios del sistema que pudieran ser capaces de eliminar los usos

y controles del sistema y son rigurosamente controlados?

* no.
¢las necesidades del negocio sobre el control de acceso se definen y se documentan?
* si.
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¢hay una declaracion de politica de acceso que define los privilegios de acceso de cada usuario o

grupo de usuarios?
* si.

¢se tiene una declaracion escrita de los privilegios de acceso a la informacion (fisica y digital) la

cual es leida y firmada por los usuarios para garantizar que entienden las condiciones?
* si.

¢se recomienda a los usuarios de los equipos de computo que terminen la sesion y apaguen el

sistema al finalizar la jornada y que aseguren su equipo con contrasefia?
* NO.

¢se cuentan con indicadores que permitan identificar el namero de reclamos debido a accesos

desautorizados?

* si.

. ¢las conexiones para los sistemas informaticos remotos se autentican?
* no.

¢son autenticadas las conexiones a través de vias publicas (o redes fuera de la compaiiia) para

usuarios remotos?

* no.
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¢los accesos remotos a los puertos de diagnostico de seguridad se controlan con procedimientos
que garanticen gque solo son accesibles a los proveedores de soporte técnico autorizados y con los

cuales existen convenios?
* si.

¢las redes pablicas son separadas en dominios légicos diferentes a los de la red interna a través
de un perimetro definido (por ejemplo, un firewall) el cual restringe las capacidades de la

conexion de los usuarios?
®* 1NnO.

¢existen controles para restringir a los usuarios la capacidad de la conexion a la red? (gj.: a

través de un gateways que filtre el trafico por medio de las tablas predefinidas)
* no.

(existen controles de enrutamiento que garanticen que las conexiones de los computadores y los

flujos de informacion no violen las politicas de acceso a las aplicaciones del negocio?
* no.

¢el procedimiento de conexion limita los intentos de acceso a la red?

* si.

¢las contrasefias que ingresan los usuarios son exhibidas en pantalla?

* Si.
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Cuando se autoriza el trabajo remoto, ¢se tiene en cuenta la seguridad fisica y el entorno de

trabajo donde se realizara éste?
* si.

¢se tiene identificada la informacion que se trasmite a través de la red para realizar los trabajos

remotos y esta informacidn esta debidamente protegida?
* si.

¢se cuenta con dispositivos (antivirus y firewall) que garanticen la proteccién contra virus y

accesos denegados al momento de realizar trabajos remotos?
®* no.

¢pueden los usuarios acceder solamente a los servicios de red que se les autorizaron utilizar?

®* Nno.
¢hay una politica que se refiere al uso y servicios de las redes?
* si.
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¢el trabajo remoto es autorizado por la gerencia y controlado especificamente para asegurar un

nivel de proteccion conveniente?
®* Nno.

¢los tiempos de conexion para las funciones de riesgo elevadas son restringidos (por ejemplo, a

las horas de oficinas normales)?
* si.

¢los administradores de la red han puesto controles en ejecucion para garantizar la seguridad en

las redes de datos y la proteccidn de servicios conectados contra el acceso desautorizado?
®* no.

¢se cuentan con indicadores que permitan identificar el namero de virus introducidos en la

organizacion?
* si.

¢se cuenta con indicadores que permitan identificar el nimero de ataques a la red de la

organizacion?
* si.

¢se valida que el ingreso de datos se encuentre dentro del rango de chequeo y no contenga

caracteres invalidos?

* si.



¢se realizan procedimientos de balanceo para los datos, tanto de entrada como de salida, para

garantizar que no existan datos perdidos o incompletos?
* si.

¢se verifica que el volumen de datos a cargar sea inferior a los limites de los equipos de

almacenamiento?

* si.

¢se realizan revisiones periddicas de los campos de entrada de datos y/o archivos?
* si.

¢se inspecciona que los backup concuerden con la informacidn original?

* si.

¢se realizan procedimientos de validacion de errores en los datos?

* si.

el personal encargado de ingresar los datos conoce y acepta sus responsabilidades en este

proceso?
* si.

142
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¢se realizan chequeos en la integridad de los datos?

* si.

¢los datos se validan a través del ciclo del proceso?

* si.

(existe un procedimiento de validacién para los datos generados por el sistema?
* si.

® no.

¢son suficientes los controles de validacidn para asegurar la completitud, autenticidad y exactitud

de los datos de entradas en las aplicaciones?

* si.

¢las aplicaciones se ejecutan en el orden y tiempo correcto?
* no

¢la autentificacion de mensajes se utiliza para las aplicaciones que implican la transmision de

datos sensibles, para prevenir/detectar cambios no autorizados o alguna corrupcion?

* Sl
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¢la actualizacion de software sobre los sistemas operativos es realizada solamente por los

administradores?

* no.

¢en la actualizacion de software sobre el sistema operativo se utiliza solamente archivos

ejecutables para este procedimiento?

®* no.

¢se registra quién realizo la actualizacion del software?
®* no.

(cuando se realiza una actualizacion de versiones de software, las anteriores son conservadas? ¢

s

SI.

¢cuéndo se realiza una actualizacion de versiones se mantiene la configuracion que se tenia?

®* Nno.

¢el procedimiento de actualizacion de software esta acorde con la estrategia de la organizacion?
®* Nno.

¢s6lo el personal de informatica tiene acceso al codigo fuente de las bibliotecas del programa?
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* Nno.

¢todas las actualizaciones al codigo fuente son autorizadas por el personal encargado?
®* no.

(existe un procedimiento establecido para el control de cambios en el cddigo fuente?
* si.

¢se registra quién accedié al codigo fuente de las bibliotecas de los programas?

* si.

Si un sistema es sensible de funcionar en un ambiente compartido, ¢se identifica y se ajustan los

otros sistemas con los cuales compartira recursos?
* si.

¢los intercambios de informacién y de software con otras organizaciones se controlan

formalmente?
* si.

¢la asignacion de las contrasefias de los usuarios se controla?

® no.
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¢se requiere que los usuarios firmen un compromiso para cuidar su contrasefia?
* si.

¢el usuario confirma el recibo de la nueva contrasefia y el sistema obliga a su cambio la primera

vez que ingresa a éste por una nueva contrasefia que debe ser Unica?

®* no.
¢las contrasefias se transportan a través de medios seguros (correos certificados)?
* si.

¢los sistemas muestran al usuario mensajes de advertencia donde se recuerda no crear

contrasefias de facil recordaciéon?

® no.

¢el uso de los servicios de no-repudio (servicio que permite probar la participacion de las partes
en una comunicacion) ha sido considerado donde pueda ser necesario resolver conflictos sobre la

ocurrencia o la no-ocurrencia de una transmision de informaciéon?
* si.

¢la politica de la organizacion incluye el uso de controles criptogréficos para la proteccion de la

informacién?

* no.
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¢la estimacion del riesgo se utiliza para determinar qué control criptografico es apropiado?
* si.

¢se considera el tipo/calidad del algoritmo y la longitud de las claves en las herramientas de

proteccion criptografica?
* si.

¢se consideran las restricciones/regulaciones locales y la exportacion e importacion de controles

para la proteccion criptogréafica?

* si.

¢las claves criptograficas tienen fechas definidas para su activacion y desactivacion?
* si.

¢todas las Ilaves criptogréaficas se protegen contra la modificacion y la destruccién, y en el caso

de las llaves privadas se protegen contra el acceso a éstas?
* si.

¢se ha considerado el uso de certificados de claves publicas, avaladas por una autoridad

certificada y reconocida para asegurar la proteccion de éstas?

* no.
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Administracion de instalaciones.

Para las areas que contienen instalaciones para el procesamiento de informacion, ¢se tienen
definidos perimetros de seguridad con pisos y techos protegidos por barreras, acondicionados
con puertas de incendio, sistemas de deteccidn de intrusos y ventanas de seguridad (si estas areas

Se encuentran en primeros pisos)?
* si.

¢las areas claves son convenientemente localizadas y protegidas para reducir los riesgos de
amenazas y de peligros ambientales, y para reducir las oportunidades para el acceso no

autorizado?
*si.

Cuando es necesario el acceso de un visitante, ¢se registra el acceso de este a las areas sensibles,

se revoca el acceso al finalizar su visita y es constantemente supervisado?

* no.

¢es apropiado el equipo contra incendios localizado en todas las areas?

* no.

¢se tiene prohibido comer, tomar o fumar en las areas de procesamiento de informacion?

® no.
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¢estan las instalaciones para el tratamiento de la informacion protegidas contra apagones
(utilizando sistemas de alimentacion interrumpidas o plantas eléctricas) u otras anomalias

eléctricas (utilizando estabilizadores)?
* no.

¢es adecuado el abastecimiento de agua y es estable para apoyar sistemas de aire acondicionado,

manejo de la humedad y del fuego?
*si.
* no.

¢existe una politica formal en la organizacion donde se asegure el buen uso de instalaciones

moviles (ejemplo: ¢palmtops, computadoras portéatiles, teléfonos mdviles, redes inalambricas)?
®* Nno.

¢el mantenimiento a los equipos de computo es realizado por personal autorizado, se ejecuta en

intervalos de tiempos recomendados y se registran los dafios encontrados?

® no.

Implementacion y evaluacién del plan de continuidad
el plan de continuidad se revisa en periodos entre 6 y 9 meses?
* si.
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¢el proceso de continuidad del negocio incluye la revision y actualizacién del plan para asegurar

la eficacia continua?
*si.

Monitoreo del proceso.

¢se cuenta con reportes desarrollados a partir de los indicadores de medicion donde se presenta el

desempefio de los procesos de ti?
* si.

(se realizan encuestas para evaluar la satisfaccion de los clientes acerca de los procesos de ti? ¢

s

SI.

¢se registra el tiempo entre la notificacion de una deficiencia y el inicio de su accion correctiva?
* si.

¢se tiene un indicador acerca de total de procesos monitoreados en la organizacion?
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Administracion de controles.

¢hay un proceso de autorizacion para conceder privilegios y se mantiene un log de todos los

privilegios asignados?

* si.

¢las autorizaciones de acceso a los sistemas se revisan en intervalos regulares?
* no.

¢las capacidades de acceso de usuarios a los sistemas son revisadas en periodos entre los 6y 8

meses?
* si.
* no.

¢las autorizaciones para los privilegios de acceso son revisadas en periodos comprendidos entre

2y 4 meses?

* si.

¢los cambios de control de acceso para las cuentas privilegiadas se registran?
* si.

¢la asignacion de privilegios se comprueba en intervalos de tiempo regulares?
* si.



152

¢las guias de las buenas préacticas determinadas por la gerencia son comunicadas a los usuarios
segun sus responsabilidades en el aseguramiento, particularmente en la asignacion y uso de
contrasefias, la proteccion del equipo desatendido, y la importancia de una politica de “escritorio

limpio”?
* sl

¢las cuentas de los usuarios que cambian de funciones o son retirados de la organizacion, son

removidas inmediatamente?

® no.

. ¢los sistemas validan que las contrasefias se cambien regularmente por otras cuya longitud no

sea inferior a seis caracteres y no haya sido recientemente utilizada?
* no.

¢al momento en que un usuario recibe su contrasefia, el sistema obliga al inmediato cambio de

esta luego de la primera conexion?

* no.

¢las contrasefias son confidenciales e individuales (Unicas para cada usuario)?

® no.
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Cuando se escribe la contrasefia en los sistemas, ¢esta no se exhibe en pantalla y tiene cifrado

sostenido?
°* NO.

¢se sugiere a los usuarios, para el mantenimiento de las contrasefias, al menos tres de los
siguientes consejos: ¢nhunca escriba su contrasefia (memoricela), no cree una contrasefia de facil
adivinacion, nunca almacene la contrasefia como una macro, nunca comparta la contrasefia o no

use palabras de diccionario?

® no.

. ¢existen controles para el acceso a los sistemas de prueba de datos?

¢se aplican los mismos controles de accesos tanto a los datos de prueba como a los reales?

* si.

¢se tienen diferentes autorizaciones de acceso para los datos de prueba y para los datos reales?
* si.

¢son borrados los datos de pruebas luego de realizadas estas?

* si.
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¢se guardan registros de la utilizacion de datos reales para la realizacion de pruebas?
* si.

¢existe un sistema de administracion de claves conveniente en la organizacion, basado sobre un

sistema de estandares, procedimientos y de métodos seguros?
* si.

¢se toma el cuidado apropiado para proteger la integridad y la confidencialidad de las claves

privadas cuando se emplean firmas digitales?
* si.

¢se han dado todas las consideraciones correspondientes a los aspectos legislativos sobre el

estado y uso de firmas digitales?
* si.

Monitoreo del control interno

¢las auditorias de los sistemas operacionales se planean, se ajustan y se realizan de una manera

controlada (que reduce al minimo el riesgo de la interrupcion del proceso del negocio)?
* si.

¢la politica de auditoria de los sistemas de informacion esta acorde con los requisitos de la

gerencia?
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e si.

¢la politica de auditoria de los sistemas de informacion restringe el acceso al auditor a solo

lectura para el software y los datos, y se monitorean y registran sus accesos?
* si.

¢la politica de auditoria de los sistemas de informacidn determina la disponibilidad de los

recursos para realizar dicha actividad?

* si.

¢los procedimientos de auditoria estan debidamente documentados?
* si.

¢dentro de la politica de auditoria de los sistemas de informacidn existen acuerdos para

ejecuciones especiales?
* si.

¢se incluyen los servicios de auditores independientes o externos dentro de la politica de

auditoria de los sistemas de informacion?
* si.
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¢los hallazgos encontrados en los procedimientos de revision son reportados a un nivel adecuado
de la organizacion; esto es, ¢se informa a la persona encargada de la funcion que tuvo el

inconveniente y a su jefe inmediato?
* si.

Afinamiento y mantenimiento del plan de continuidad

¢los cambios significativos internos (en los sistemas o aplicaciones, el personal, la ubicacion
fisica o en los procesos claves del negocio) conllevan una revision del plan de continuidad del

negocio?
* si.

¢los cambios externos (contratos convenidos con otras organizaciones, legislativos o de

proveedores) conllevan una revision del plan de continuidad del negocio?
* si.

¢el plan de continuidad es revisado y actualizado en periodos comprendidos entre los 6y 8

meses?
* si.
* no.

Si el plan de continuidad se ejecutd ante alguna eventualidad, ¢se realiza alguna

retroalimentacion para evaluar los puntos en que se pueda mejorar?

e si.
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Evaluar lo adecuado del control interno.

¢la gerencia revisa los puntos vulnerables y problemas de seguridad reportados por el monitoreo

continuo de los controles internos?
*si.

¢la gerencia tiene identificadas las fuentes que suministran la informacién necesaria para la toma

de decisiones acerca de los eventos de control interno?
*si.

¢se mide el tiempo de respuesta entre la deficiencia del control interno y su notificacion a la alta

gerencia?
* si.

¢se tiene establecido reportes del cumplimiento del control interno?

®* Nno.
¢se realiza auditorias externas de forma periddica?
* si.
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¢son los informes de las auditorias externas revisados por la alta gerencia y se toman las medidas

correspondientes sobre sus recomendaciones?

* no.

Reportes gerenciales del monitoreo del proceso.

¢cexisten reportes gerenciales que indiquen el avance de la organizacion con respecto al logro de
los objetivos planeados, la obtencion de productos, el cumplimiento de los objetivos planteados y

la mitigacion de riesgos?
® no.

¢se guian los planes de accion de la alta gerencia con respecto a le seguridad de la informacion

con base en los reportes existentes?
* si.

Reportes de violacion y actividades de seguridad.

¢las violaciones y las actividades de seguridad son registradas, reportadas y escaladas
apropiadamente por parte de los encargados de la administracion de los servicios de informacion,

en forma regular, para de esta manera identificar y resolver actividades no autorizadas?

* no.
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¢se analizan los reportes de violaciones para identificar puntos criticos que puedan ser resueltos
por la gerencia de ti?

e si.

Firma del funcionario:
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Apéndice C.

Listado de preguntas a evaluar

El siguiente listado de preguntas tiene como fin evaluar mediante percepcion los principales
elementos asociados a la estructura organizacional y recursos de ti de las entidades publicas,
valiéndose de mecanismos de observacion directa e informacion suministrada por las partes

involucradas.

o Entidad evaluada: alcaldia municipal de Aguachica, cesar.
) Areas: sistemas, talento humano.
Pregunta Validacion
;cuenta la entidad con mision, vision, Si

politicas y metas claramente definidas?

¢posee la entidad un organigrama, un Si
mapa de procesos y procedimientos

establecidos y documentados?

;cuenta la entidad con un area de ti No

constituida?

¢en la entidad se desarrollan las No
tecnologias de la informacién como parte

integral de los procesos?

;cuenta la entidad con una infraestructura Si
tecnoldgica de hardware y software que
satisfaga a cabalidad las necesidades

propias?




¢la mayoria de procesos de la entidad se
encuentran soportados en las tecnologias

de la informacién?

No

cexiste en la organizacion un informe de

deficiencias tecnologicas detallado?

No

¢se cuenta en la entidad con planes de
inversion para apropiacion tecnolégica
acorde a las necesidades de la

organizacion?

No

¢laentidad lleva a cabo un analisis de
recuperacion de inversion de tecnologias

de la informacién?

No

¢se cuenta con politicas definidas en
materia de capacitacién en la

implementacion de nuevas tecnologias?

No

¢La entidad cuenta con personal idéneo y
comprometido con los objetivos de la

organizacion?

No

¢posee la entidad programas de seguridad
de tecnologias de la informacion definidos

y socializados a las partes interesadas?

No

¢se encuentran alineadas las estrategias

del negocio con las estrategias de ti?

No

¢posee la entidad una adecuada

arquitectura de la informacion?

No

;existen en la entidad informes de analisis
de riesgos en materia de seguridad de la

informacion?

No
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¢se cuenta con planes para el manejo No
adecuado de incidentes?

¢los programas de continuidad de negocio No
estan claramente definidos y son del

conocimiento de las partes interesadas?

¢se da cumplimiento a politicas de control No
de procesos por areas funcionales?

¢los servicios prestados evidencian una No
ventaja competitiva mediante soluciones

de ti?

¢se desarrollan proyectos de innovacion No

tecnoldgica soportados en tecnologias de

la informacion?
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