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Resumen

La empresa Dubai identifica la necesidad de garantizar de forma fundamental la
informacion y acceso a las areas importantes, para llevar a cabo el proyecto, se hizo necesario
inicialmente realizar un diagnoéstico de la situacion actual de la gestion de la seguridad de la
informacion en la empresa motel Dubai; Luego se reviso y establecié desde el punto de vista de
los procesos misionales su estado de madurez, frente a los requerimientos metodolégicos y de

acuerdo a los dominios y controles.

En el presente documento se trabaja la creacion de un plan de seguridad de la informacién
a una empresa dedicada al sector de alojamiento. consta de las diferentes etapas que componen el
plan de seguridad de la norma ISO IEC- 27001:2013, para esto se hizo un analisis de riesgos
inicial, para identificar los activos criticos que podrian comprometer la continuidad del negocio
en caso de incidente. Con este analisis inicial, posteriormente se analizaran las amenazas que
pueden afectar a la empresa sujeta al analisis y con ello se obtendran los resultados de los activos
que se encuentran en riesgo potencial. A partir de estos resultados podran disefarse las
estrategias necesarias para acercar a niveles optimos la seguridad de los activos de la

organizacion.

En el documento también se puede encontrar una auditoria interna y de cumplimiento con
el objetivo de detectar la situacion actual en la que se encuentra la organizacion y poder obtener

un punto de partida a partir del cual comenzar a elaborar el plan de seguridad



Introduccion

Las Tecnologias de Informacion y Comunicacion (TIC) como se les conoce en la
actualidad, las podemos observar a simple vista que estan en continua mejora todos los dias, lo
cual estd generando una mayor conciencia y a su vez esta cambiando ese paradigma donde la
seguridad, confiabilidad, disponibilidad de la informacion juegan un papel fundamental para
proteccion de los activos de las empresas, permitiéndoles obtener buenos resultados
salvaguardando mediante estrategias y lineamientos que son reconocidos mundialmente de

posibles amenazas internas y externas que se enfrentan las organizaciones.

Por este motivo es que con el presente trabajo se busca disefiar, con el propdsito de ofrecer
mediante una herramienta como lo es un plan de gestion de seguridad de la informacion, que sera
fundamental para su elaboracion guiar con los lineamientos de la norma NTC-ISO-IEC
27001:2013, que proporcione obtener una mayor claridad y conciencia de los empleados actuales
de la empresa motel Dubai, lo fundamental y critico que es proteger la informacion, de ser muy
celosos con este activo tan esencial; de la misma forma logrando esto permitira a los empleados
y directivas a desempefiar sus labores de una condicion 6ptima, generando garantias,

confidencialidad, integridad y disponibilidad de la informacién.



Capitulo 1. Plan de gestion de seguridad de la informacion para el Motel

Dubai, como medida de proteccion a las areas vitales de la empresa.

1.1 Planteamiento del problema

En la actualidad las empresas estan enfocando sus procesos en la utilizacién de tecnologias
de informacion y comunicacion TIC, para la administracion segura, confiable e integra de toda la
informacion que manejan; esto les ha permitido a las empresas el acceso, manipulacion y
resguardo de forma confiable permitiendo que los servicios ofrecidos y procesos internos
continien mejorando. En la industria dedicada al servicio de alojamiento, se conocen como
aquellos establecimientos que suministran principalmente un servicio de hospedaje con o sin
alimentacion para usuarios ya sean permanentes o pueden ser transelntes de este sector
comercial el cual comprende ademas una serie de oferta variada, dentro de esta industria
podemos encontrar a aquellos establecimientos que se dediquen a hospederia con pocas
habitaciones, los que suministren alojamiento con fines especificos como este tipo de
establecimientos que asimismo de privilegiar la discrecion con la privacidad, ofrecen atractivos

para una estancia comoda y conforme a las necesidades.

Este sector de comercio o industria parece haber dado un vuelco muy notable en la
actualidad, los moteles dejaron atras la nocion de zonas vistas como un tab, para convertirse en
espacios de un nivel y categoria mas alta, con caracteristicas innovadores, que ofrecen e integran
detalles ecologicos, arquitectonicos dando una infraestructura de calidad que permite a los

huéspedes hacer su estancia mas agradable. Visto desde el punto de vista concreto, cominmente



los administradores o gerentes de las empresas son los duefios, por tal motivo no establecen
planes gestion de seguridad de la informacién que resguarden los activos de las empresas, una
situacién que se presenta es los relaciones de amistad con empleados; consintiendo facultades
gue no son convenientes, generando en vulnerabilidades para la empresa, planteando riesgos y/o

fugas de informacion que perjudican el crecimiento y fortalecimiento empresarial.

Como toda empresa, cuenta con una infraestructura fisica y ldgica que le permite
desarrollar su actividad, conllevando que dentro de los activos existe gran cantidad de
informacion, Hablar de vulnerabilidades en las organizaciones es decir de los riesgos que implica
el adecuado manejo de la informacion, “quienes tratan de acceder esta informacion pueden
ocasionar dafos a la empresa, para beneficio propio o para simple satisfaccion personal”, (Ugas,

2002) se deben tener controles que brinden la proteccion y asi reducir los posibles riesgos.

La empresa carece de un plan de gestion de seguridad que le brinde ciertas garantias
permita establecer las directrices para afrontar riesgos de seguridad lo cual lleva a que se den
eventos negativos para la empresa como la perdida de activos o dafio en equipos; afectando la
calidad del servicio lo que de manera directa repercute en la perdida de usuarios; de la misma
manera es importante mencionar que al no contar con el plan de gestion de seguridad definida
que determine aspectos tan importantes como el control de acceso implica que los empleados
puedan realizar manipulacion de la informacion y no se cuente con evidencia de las
configuraciones que se hagan, ademas el personal se siente con atribuciones para ingresar a todas
las areas de la empresa, sin importar las consecuencias de los movimientos que se hagan.

(Arevalo, Bayona, & Rico, 2015)



1.2 Formulacion del problema

¢El plan de gestion de seguridad de la informacion permitira proteger areas vitales de la

empresa?

1. 3 Objetivos

1.3.1 General. Proponer el plan de gestién de seguridad de la informacion para el Motel

Dubai

1.3.2 Especificos. Diagnosticar el estado actual de la seguridad de la informacion de la

empresa.

Identificar los componentes que integraran el plan de gestion de seguridad de informacion

de la empresa de acuerdo a las Normas ISO/IEC 27001:2013.

Establecer el plan de gestion de seguridad de la informacién mediante un procedimiento

que brinde el control necesario a las areas principales de la empresa.

1.4 Justificacion

Las empresas que logran generar una estructura organizada permiten garantizar que sus

procesos Y/o servicios se elaboren de forma eficiente y de forma controlada que les permite



seguir generando productividad; El establecer un plan de seguridad de la informacion, aplicarlos
y hacerles seguimientos producen resultados beneficiosos para la empresa. Aplicar este plan
cimienta la responsabilidad de resguardar los activos y toda la informacion generada en los
procesos de la empresa, de la misma forma es la evidencia de una administracion y organizacion
empresarial bien desempefiada, ya que gran porcentaje de las empresas afirman esto. Estas
organizaciones subrayan lo fundamental que es la seguridad en el desempefio de sus objetivos de
negocio, a pesar de esto no definen claramente las infraestructuras de seguridad que hoy en dia
existen y manejan, teniendo en cuenta que estas necesitan de un tiempo de reaccion, debido que
los ataques a la seguridad se efectian con mayor porcentaje que cada dia crece en sus

modalidades.

Las empresas a veces no pueden reaccionar ante las nuevas y constantes amenazas de
seguridad, esto con el animo de lograr disminuir que afecten a su ejercicio comercial, es por esto
que administrar la seguridad de la informacion y sus infraestructuras, sumado al valor de negocio
que ofrecen, es la prioridad y causante de preocupacién principal, tanto asi que la empresa Motel
Dubai no es indiferente a ello y se inquieta por implementar los mejores procedimientos y
practicas existentes por medio de normas que le permitan fortalecerse como empresa

responsable.

Por esa razon el tener el plan de gestion de seguridad definido ayuda de manera precisa
permitiendo indicar las pautas, de tal manera que permita hacer cumplir los requerimientos para
minimizar los riesgos, contrarrestar los ataques previniendo afectaciones en los principales

activos de las organizaciones.



La caracteristica de un plan de gestién de seguridad es prevenir los posibles ataques que se
pueden efectuar contra el activo a proteger, también en el caso posible que se genere presencia
de amenazas se logre tener registro de los eventos para lograr identificar los responsables y
permitir tomar los correctivos e implementar mejores controles (Angarita, Suarez, & Rodriguez,
2014), se debe ser claro al decir que si la organizacion no cuenta con el plan de gestion de
seguridad, lo mas seguro es que no sabra cdmo debe actuar, por consiguiente el riesgo es latente,
serd mas vulnerable en todo tiempo, ademas cuando se fija este control se esta dando el

instructivo que permitira prevenir y/o como corregir afectaciones a la informacion.

1.5 Hipdtesis

Un plan de gestion de seguridad que integre las condiciones necesarias para el correcto

funcionamiento de la empresa DUBALI, basada en las normas vigentes en Colombia.

1.6 Delimitaciones

1.6.1 Geogréfica. Este estudio tendré lugar en la empresa MOTEL Dubai, en la ciudad de

Ocafia Norte de Santander.

1.6.2 Conceptual. Para la realizar esta propuesta se tendra en cuenta los siguientes
conceptos: plan de gestion, seguridad fisica, controles de acceso, seguridad de la informacion,

vulnerabilidad, gestion de riesgo, administracion, politicas de seguridad de la informacion.



1.6.3 Temporal. La duracion de este proyecto sera de 6 semanas, pero de ser necesario se
ajustara con la aprobacion del director y el comité curricular del plan de estudios, desarrollando

cada objetivo, a partir de la aprobacion del anteproyecto

1.6.4 Operativa. Para proteger la imagen corporativa de la empresa donde se desarrollara la
actual propuesta se creo6 la denominacion: “Motel Dubai” la cual representa a una empresa del
sector motelero de la ciudad de Ocafia; Conformado por las areas de gerencia, contabilidad y

servicios.



Capitulo 2. Marco referencial

2.1 Marco historico

La seguridad es un tema fundamental y mas si es en el &mbito de las TIC, se dice que este
tema de seguridad siempre estara atado al factor humano en todos los escenarios, la historia de la
seguridad inicié con una materia prima para su existencia: un riesgo, un peligro, una amenaza.

En este sentido, el escenario de la seguridad fisica se desarroll6 en el contexto de la guerra contra
un enemigo, que no buscd otra cosa que vulnerar las estrategias de control y contencion, entre

otras, que tiene el objetivo atacado, para apoderarse de éste.

“Las definiciones de Gobierno Corporativo varian ampliamente. Bajo una definicion
restringida, el Gobierno Corporativo es una herramienta para crear una cultura
administrativa que permite ofrecer participaciones accionarias para el publico en general”,
(Rodriguez, 2010), Las empresas, no importa su tamafio, la industria en la que estén ubicadas o
su naturaleza, tienen que ser creativas e innovadoras para poder mantenerse en los mercados y

poder aumentar su competitividad. (Pérez, 2008)

La globalizacion implica el funcionamiento de los mercados las 24 horas del dia y conlleva
la necesidad de operar desde cualquier parte del mundo a cualquier hora, suponiendo un cambio
en los patrones de consumo. Las TIC se presentan como un instrumento para responder

rapidamente a los requerimientos del mercado. (Oliveros & Martinez, 2017)



“Para las empresas el estar amenazadas constantemente en sus Activos, puede representar
miles o hasta millones de pesos en pérdidas. Esto se debe a las vulnerabilidades en los Sistemas
Operativos, Sistemas de Informacidn o acceso a la Informacion sin aprobacion o de manera
ilicita, por eso es de gran importancia conocer todos los conceptos y conocimientos para

contrarrestar estos posibles ataques.” (Mufioz, 2017)

2.2 Marco conceptual

Se incluyé para la elaboracion del proyecto el concepto de seguridad el cual se define
segun la Norma Normas ISO/IEC 27001:2013. Es la condicion que se alcanza en las
instalaciones cuando se aplica un conjunto de medidas de proteccion eficaces para la prevencién
de posibles accesos a informacion clasificada por parte de personas no autorizadas, asi como
para proporcionar las evidencias necesarias cuando se produzca un acceso o un intento de

acceso.

El término seguridad de la informacion se define en la Norma como la preservacion de
confidencialidad, integridad y disponibilidad de la informacion; ademés también puede
involucrar otras propiedades como autenticidad, responsabilidad, no-repudiacion y confiabilidad:;
donde a su vez se define la confidencialidad como el aseguramiento de que la informacion es
accesible solo para aquellos autorizados a tener acceso, la integridad es la garantia de la exactitud
y completitud de la informacion y de los métodos de su procesamiento y la disponibilidad es el
aseguramiento de que los usuarios autorizados tienen acceso cuando lo requieran a la

informacion y sus activos asociados.



Seguridad de la Informacion. Es la proteccién de la informacion de un rango amplio de
amenazas para poder asegurar la continuidad del negocio, minimizar el riesgo comercial y

maximizar el retorno de las inversiones y las oportunidades comerciales.

Activo. Cualquier cosa que tenga valor para la organizacion

Control. Medios para manejar el riesgo; incluyendo politicas, procedimientos,

lineamientos, précticas o estructuras organizacionales, las cuales pueden ser administrativas,

técnicas, de gestion o de naturaleza legal.

Vulnerabilidad. La debilidad de un activo o grupo de activos que puede ser explotada por

una 0 mas amenazas.

Riesgo. Combinacion de la probabilidad de un evento y su ocurrencia.

Tratamiento del riesgo. Proceso de seleccion e implementacion de medidas para

modificar el riesgo

Amenaza. Una causa potencial de un incidente no-deseado, el cual puede resultar en dafio

a un sistema u organizacion.

Control de acceso. Es la habilidad de permitir o denegar el uso de un recurso particular a

una entidad en particular.



10

Los mecanismos para el control de acceso pueden ser usados para cuidar recursos fisicos
(ej. acceso a una habitacion donde hay servidores), recursos l6gicos (ej. una cuenta de banco, de
donde solo determinadas personas pueden extraer dinero) o recursos digitales (ej. un archivo

informatico que s6lo puede ser leido, pero no modificado)

Sistemas biométricos. Se utilizan para la identificacion automatica de personas mediante el
uso de caracteristicas fisicas del individuo o de su comportamiento. Estas pueden ser su cara, el

iris de los ojos o sus huellas dactilares. Son rasgos unicos e intransferibles de cada persona.

2.3 Marco teorico

La Planificacion estratégica de la Seguridad de la Informacidn, es el proceso de estudiar,
analizar y decidir las mejores estrategias de incorporacion y uso de los sistemas informaticos (SI)

y de las SGSI (Sistema de Gestidn de Seguridad de la Informacién) en una Empresa.

ISO (International Organization for Standardization): La ISO es una union internacional
con sede en Ginebra (Suiza) de los institutos de normalizacion de 157 paises (uno por cada pais).
Es una organizacién no gubernamental (sus miembros no son delegados de gobiernos
nacionales), puesto que el origen de los institutos de normalizacion nacionales es diferente en

cada pais (entidad publica, privada).

La I1SO desarrolla estandares requeridos por el mercado que representan un consenso de

sus miembros (previo consenso nacional entre industrias, expertos, gobierno, usuarios,
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consumidores) acerca de productos, tecnologias, sistemas y métodos de gestidn, entre otros.
Estos estandares, por naturaleza, son de aplicacion voluntaria, ya que el caracter no
gubernamental de 1SO no le da autoridad legal para forzar su implantacion. Sélo en aquellos
casos en los que un pais ha decidido adoptar un determinado estandar como parte de su

legislacion, puede convertirse en obligatorio.

Norma ISO/IEC 27000: Recoge los términos y definiciones empleados en el resto de
normas de la serie, con esto se evitan distintas interpretaciones sobre los conceptos que aparecen
a lo largo de las mismas. Ademas, incluye una vision general de la familia de normas en esta
area, una introduccion a los sistemas de Gestion de Seguridad de la informacion y una

descripcion del ciclo de mejora continua.

Norma ISO/IEC 27001: Es la norma principal de la serie. Se puede aplicar a cualquier
tipo de organizacion, independientemente de su tamafio y de su actividad. La norma contiene los
requisitos para establecer, implementar, operar, supervisar, revisar, mantener y mejorar un
sistema de gestion de la seguridad de la informacién. Recoge los componentes del sistema, los
documentos minimos que deben formar parte de él y los registros que permitiran evidenciar el
buen funcionamiento del sistema. Asimismo, especifica los requisitos para implementar

controles y medidas de seguridad adaptados a las necesidades de cada organizacion.

Este estandar es certificable, es decir, cualquier organizacion que tenga implantado un
SGSI segun este modelo, puede solicitar una auditoria externa por parte de una entidad

acreditada y, tras superar con éxito la misma, recibir la certificacion en 1SO 27001. El origen de
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la Norma I1SO27001 esta en el estandar britanico BSI (British Stand Ards Institution) BS7799-
Parte 2, estandar que fue publicado en 1998 y era certificable desde entonces. Tras la adaptacion

pertinente, 1ISO 27001 fue publicada el 15 de octubre de 2005.

Estandares de Seguridad Informatica. Para garantizar el éxito en la gestion de la
informacion, se toman en cuenta los referentes que brindan los estandares para su seguridad. Con
esto se espera que la informacion se proteja celosamente y se garantice la implantacion de las
estrategias que propician la integridad, la confidencialidad y la disponibilidad de ésta hacia los

clientes. Entre estos estandares se encentran:

Itil: Biblioteca de Infraestructura de Tecnologias de Informacion, como conjunto de
conceptos y practicas para la gestion de servicios de tecnologias de la informacién, el desarrollo

de tecnologias de la informacion y las operaciones relacionadas con la misma en general.

Cobit: Objetivos de control para la informacion y la tecnologia relacionada; concebida

como un marco creado por ISACA para la tecnologia de la informacion (T1) y el Gobierno de TI.

Planificar: Establecer el SGSI. Definir el alcance del SGSI en términos del negocio, la
organizacion, su localizacion, activos y tecnologias, incluyendo detalles y justificacion de

cualquier exclusion.

Definir una politica de seguridad que: Incluya el marco general y los objetivos de

seguridad de la informacion de la organizacion, considere requerimientos legales o contractuales
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relativos a la seguridad de la informacion, esté alineada con el contexto estratégico de gestion de
riesgos de la organizacion en el que se establecera y mantendra el SGSI, que establezca los
criterios con los que se va a evaluar el riesgo, esté aprobada por la direccién, definir una
metodologia de evaluacion del riesgo apropiada para el SGSI y los requerimientos del negocio,
ademas de establecer los criterios de aceptacion del riesgo y especificar los niveles de riesgo
aceptable. Lo primordial de esta metodologia es que los resultados obtenidos sean comparables y
repetibles (existen numerosas metodologias estandarizadas para la evaluacion de riesgos, aunque

es perfectamente aceptable definir una propia).

Identificar los riesgos: Identificar los activos que estan dentro del alcance del SGSly a
sus responsables directos, denominados propietarios, Identificar las amenazas en relacion a los
activos, Identificar las vulnerabilidades que puedan ser aprovechadas por dichas amenazas,

Identificar los impactos en la confidencialidad, integridad y disponibilidad de los activos.

2.4 Marco legal

Constitucién Politica de Colombia. Articulo 6110. El Estado protegeré la propiedad

intelectual por el tiempo y mediante las formalidades que establezca la ley.

Norma ISO/IEC27002. Tecnologia de la informacién, técnicas de seguridad1l. Codigo
para la practica de la gestion de la seguridad de la informacion. Esta norma establece directrices
y principios generales para iniciar, implementar, mantener y mejorar la gestion de la seguridad

de la informacion en una organizacion.
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Esta norma puede servir como guia practica para el desarrollo de normas de seguridad de la
organizacion y para las practicas eficaces de gestion de la seguridad, asi como para crear

confianza en las actividades entre las organizaciones.

Ley 1273 de 2009 (5 de enero). El Congreso de la Republica de Colombia, establece la ley
1273 por medio de la cual se modifica el Codigo Penal, creando un nuevo bien juridico tutelado -
denominado “de la proteccion de la informacion y de los datos™ y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacién y las comunicaciones, entre otras

disposiciones.

El proyecto tendra como bases legales la ley 1273 de 2009, en sus articulos:

Articulo 269A: Acceso abusivo a un sistema informatico. El que, sin autorizacion o por
fuera de lo acordado, acceda en todo o en parte a un sistema informatico protegido o no con una
medida de seguridad, o se mantenga dentro del mismo en contra de la voluntad de quien tenga el
legitimo derecho a excluirlo, incurrira en pena de prision de cuarenta y ocho (48) a noventa y

seis (96) meses y en multa de 100 a 1.000 salarios minimos legales mensuales vigentes.

Articulo 269B. Obstaculizacion ilegitima de sistema informatico o red de
telecomunicacion. El que, sin estar facultado para ello, impida u obstaculice el funcionamiento o
el acceso normal a un sistema informatico, a los datos informaticos alli contenidos, o a una red

de telecomunicaciones, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96)



meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes, siempre que la

conducta no constituya delito sancionado con una pena mayor.

Articulo 269C. Interceptacion de datos informaticos. El que, sin orden judicial previa
intercepte datos informaticos en su origen, destino o en el interior de un sistema informético, o
las emisiones electromagnéticas provenientes de un sistema informatico que los transporte

incurrira en pena de prisién de treinta y seis (36) a setenta y dos (72) meses.

15
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Capitulo 3. Disefio metodoldgico

3.1 Tipo de investigacion

En el desarrollo del proyecto se utilizé el método basado en una investigacion descriptiva
con enfoque cuantitativo, la investigacion descriptiva brinda una metodologia apropiada para
recolectar informacion bésica para llevar a cabo el proyecto, ya que la misma describe de modo
sistematico las caracteristicas de una poblacion, situacion o area de interés, lo cual es
manifestado Bernal Torres, Cesar Augusto en su libro Metodologia de la Investigacion, citando a
SALKING, Neil “se resefian las caracteristicas o rasgos de la situacion o fenémeno objeto de
estudio”. Con la aplicacién de este método se buscé obtener informacion sobre la situacion
actual de la empresa Motel Dubai en lo referente a la seguridad (fisica y digital) del entorno de

trabajo.

3.2 Poblacién y muestra

La poblacién objeto para el presente estudio, esta conformada en su medio interno por el
gerente la empresa Motel Dubai y sus catorce (14) empleados en el area administrativa.

Tomando en cuenta dos (2) personas que realizan los fines de semanas para complemento.

3.2.1 Poblacion. En cuanto a la poblacion objeto de estudio se tomaron en cuenta todos los
empleados que laboran, y tienen directa relacion con la informacidn que se maneja al interior de

la de la empresa motel Dubai.
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3.2.2 Muestra. Se recolecto informacién de todos los que colaboran con la empresa y que

estan vinculados laboralmente con la empresa. Técnicas de recoleccion de la informacion

Tabla 1 Relacion de empleados Motel Duabi, Area administrativa y operativa, por seguridad de la empresa no se
colocan_nombres solo cargos y cantidad.

NOMBRE -> CARGO >

Por seguridad Gerente general
Por seguridad Contador

Por seguridad Recepcionista (2)
Por seguridad Vigilantes (2)
Por seguridad Camareras (4)
Por seguridad Turneras (3)

Por seguridad Electricista (1)

Fuente. Autores del proyecto.

Cabe resaltar que en la elaboracion del proyecto se vio conveniente trabajar con el cien por
ciento (100%) de la poblacidn, teniendo en cuenta que esta es finita, motivo por el cual no se

requirio la aplicacion de férmulas estadisticas.

3.3 Técnicas de recoleccion de datos

La obtencidn de datos e informacion para esta investigacion se efectué mediante una serie
de técnicas como observacion, revision documental, listas de chequeo, encuestas y entrevistas

aplicadas al gerente de la empresa Motel Dubai y los empleados.

3.3.1 Fuentes primarias. Entrevistas: Al llevar a cabo las entrevistas a los empleados, se
buscé inicialmente identificar la seguridad que se maneja en las areas principales, el uso de

contrasefias y usuarios autorizados en el manejo de equipos, el acceso a archivos. Se indago
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acerca de las politicas de gestion de la seguridad que actualmente manejan, si tienen

conocimiento, si recibieron alguna capacitacion.

Observacion: Por medio de la observacion se identificd y registrd, los controles que se
tienen actualmente para el uso y manejo de la informacion en la empresa, con la intension de

reconocer los resultados junto con la gerencia de la empresa.

Documentales: Se tuvo en cuenta la documentacion producida y gestionada por las
dependencias y/o trabajadores en sus labores, como son aquellos manuales de funciones y
procedimientos, consulta de auditorias anteriores si es el caso se hayan realizado, politicas y

normas de seguridad de la informacion, entre otros.

3.3.2 Fuentes secundarias. Apoyo en leyes, estandares y normas relacionadas con la
seguridad de la informacion, articulos cientificos relacionados con la seguridad de la informacion

y auditorias basadas en riesgos y administracion de riesgos.

3.4 Analisis de resultados

Dando seguimiento a los objetivos propuestos Para el analisis de la informacion obtenida
con los instrumentos, evaluada de forma cuantitativa y cualitativa representando de forma clara
los resultados obtenidos, siempre siguiendo las normas ISO/IEC 27001 y 27002 para un buen

desarrollo del proyecto.
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Capitulo 4. Andlisis y discusion de resultados

4.1 Diagnostico de la seguridad fisica y de la informacion de la empresa Motel Dubai.

Hoy en dia en los procesos de actividades comerciales junto con la infraestructura
tecnoldgica estan expuestos a un sin nimero amenazas tanto externas como internas colocando
en riesgo la seguridad de la informacion, los activos usados para las actividades operacionales de
la empresa, por tal razon es preciso realizar un dictamen a la empresa Motel Dubai que revele los
riesgos actuales de su ambiente, para lograr encontrar un grado de seguridad fisica y l6gico para

la administracion de la informacion.

Esta primera fase tiene como objetivo identificar el estado actual y manejo de la seguridad
de la informacion, la importancia al implementar un plan de gestion en la empresa. Para lograr
establecer y permitir cumplir con el objeto general del diagndstico se desarrollaron y ejecutaron

varias actividades para este fin, entre ellas podemos encontrar

4.1.1 Aplicacion de la encuesta. La aplicacion de encuesta a los empleados de motel
DUBAI, con la realizacion de estas se busca recoger la informacion que luego de analizada
revele la necesidad de disefiar el plan de gestion de seguridad para controlar el acceso a las areas

vitales de la empresa.

Los resultados obtenidos permitiran conocer politicas realizadas en la empresa para

precisar el estado en el que se encuentra actualmente.
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Resultados de la encuesta aplicada

Tabla 2 La empresa cuenta con un plan de gestion de seguridad de la informacion.

RESPUESTA CANTIDAD PORCENTAJE
Sl 0 0%

NO 14 100%

Total 14 100%

Fuente. Autores del proyecto

Se les realizo la siguiente pregunta a los empleados:

Figura 1. Conoce usted si la empresa tiene un plan de gestion de seguridad de la informacion.
Fuente. Autores del proyecto

Habiendo recolectado la respuesta a la pregunta anterior a la cual respondieron los
empleados de Motel Dubai se puede identificar y afirmar que un porcentaje del 100% de los
empleados reconoce que la empresa no cuenta con un plan de gestion de seguridad de la
informacion, deduciendo naturalmente a evidecniar sucesos negativos para dicha empresa, uno
de estos podrian ser la perdida de activos fisicos y logicos, dafio en equipos de apoyo,
perjudicando la normal prestacion del servicio dando como resultado posibles perdidas de

usuarios y financieras.
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Tabla 3. Se usa alguna demarcacion de seguridad para proteger las zonas que contienen informacién y medios
de procesamiento de la misma.

RESPUESTA CANTIDAD PORCENTAJE
SI 6 43%

NO 8 57%

Total 14 100%

Fuente. Autores del proyecto

Se les realizo la siguiente pregunta a los empleados:

Figura 2. Se usa alguna demarcacion de seguridad para proteger las zonas que contienen informacion y
medios de procesamiento de la misma.

Fuente. Autores del proyecto

Segun las respuestas dadas por el personal de la empresa motel Dubai; se establece que el
43% de ellos manifiestan que no existe demarcaciones de seguridad para proteccion de la
informacion que estén definidos en la empresa, mientras que el 57% consideran como perimetros
de seguridad algunas areas donde se encuentran almacenados los equipos computo y de
comunicaciones; lo que indica que debe definirse un contorno de seguridad protegido del acceso
no autorizado, dafo e interferencia, de igual manera se debe comunicar al personal sobre la
existencia del mismo y realizar la debida sefializacion; permitiendo que sea identificado por el

total de empleados.



Tabla 4 Existen componentes para el control de acceso a areas vitales.

RESPUESTA CANTIDAD PORCENTAJE
Sl 14 100%

NO 0 0%

Total 14 100%

Fuente. Autores del proyecto

Se les realizo la siguiente pregunta a los empleados:

Sl

100%
Figura 3. Existen componentes para el control de acceso a las areas vitales.
Fuente. Autores del proyecto

Para la anterior pregunta realizada se determiné que 100% de los encuestados afirma
conocer que existen controles 0 componentes de acceso a areas vitales, teniendo en cuenta en
cuenta las cerraduras, llaves, candados, rejas de seguridad y demas dispositivos fisicos
mecanicos que permiten brindar seguridad; lo cual indica que estas herramientas son para

seguridad de las instalaciones que brindar un grado de proteccion.

Tabla 5 Dispositivos para el control de acceso utilizados en motel Dubai

RESPUESTA CANTIDAD PORCENTAJE
Sistema 7 50%

Fisico 7 50%

Total 14 100%

Fuente. Autores del proyecto
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Se les realizo la siguiente pregunta a los empleados:

FISICO STEMAS
50% 50%

Figura 4. Dispositivos para el control de acceso utilizados en Motel Dubéi
Fuente. Autores del proyecto

En respuesta se recolecto de los encuestados el 50% indico que los mecanismos para el
control de acceso utilizados en el motel son fisicos, y otro 50% indico que existen medidas en los
equipos para ingresos seguros como programas y sistema de vigilancia de igual manera se
presentan algunos comentarios sobre estos controles, algunos manifiestan que no son los méas

Seguros para asegurar.

Tabla 6 Hay direccionamiento que permita laborar en las areas vitales

RESPUESTA FRECUENCIA PORCENTAJE
Sl 0%

NO 14 100%

Total 14 100%

Fuente. Autores del proyecto

Se les realizo la siguiente pregunta a los empleados:
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NO
100%

Figura 5. Hay direccionamiento que permita laborar en las areas vitales
Fuente. Autores del proyecto

Luego de realizada la pregunta se tabula que el 100% del personal de trabajo del motel
encuestado responde no conocer direccionamiento para laborar areas vitales, esto puede permitir
que los empleados no estén al tanto de la existencia de actividades dentro de las areas, tampoco
pueden estar supervisada con el animo de evitar intromisiones que coloquen en riesgo la

informacion y datos.

Tabla 7 Conocimiento de técnicas de proteccion de equipos

RESPUESTA CANTIDAD PORCENTAJE
Si 1 7%

NO 13 93%

Total 14 100%

Fuente. Autores del proyecto

Se les realizo la siguiente pregunta a los empleados:

NO
93%

Figura 6. Conocimiento de técnicas de proteccion de equipos
Fuente. Autores del proyecto
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Con la respuesta de los empleados encuestados se concluyé que el 93% del personal
manifiesta que no conoce que existan técnicas u otros mecanismos de proteccion de equipos, esto
produce que la informacion este expuesta a amenazas Yy riesgos de varios tipos por no contar con
controles que protejan los equipos y minimizar el impacto. Pero un 7% de los empleados

manifestd tener conocimiento y acceso algunas herramientas de seguridad.

Para establecer de forma general la estructura organizacional de las areas vitales de la
empresa motel Dubai, sus procesos principales, los objetivos misionales y la identificacion del

tipo de informacion gestionada por la empresa.

4.1.2 Direccionamiento estratégico de motel Dubai. EI Motel Dubai nace a partir de un
estudio de mercadeo que les permitio identificar algunas de los factores mas demandantes en las
personas, la empresa busca cubrir las necesidades del ser humano para comodidad, seguridad,
descanso y otros servicios que aprueben disfrutar momentos agradables en el ambiente de

hospedaje.

Es asi como en el afio 2013 con la idea original nace el primer motel temético de la ciudad.
Es un lugar perfecto para todos los habitantes de la ciudad Ocafia y sus alrededores que quieran
vivir momentos inolvidables y placenteros, con absoluta privacidad y facil acceso. Ofrecemos 8
suites tematicas y 31 sencillas, todas inspiradas en culturas, paises, personajes y situaciones de la
vida cotidiana, convirtiéndonos en un referente turistico para todos aquellos que visitan nuestra

hermosa ciudad.
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Confortables y con un disefio vanguardista perfecto para disfrutar los mejores momentos
de la vida, con una diversidad de habitaciones que se adaptan al presupuesto de todos nuestros

clientes. En la actualidad funciona con una némina de catorce (14) empleados;

La oferta del Motel Dubai es la siguiente:

e Precio asequible.

e Confort Limpieza y pulcritud.
e Rapidez del servicio

e Disponibilidad 24 horas

e Privacidad absoluta

e Variedad de productos y servicios

Modelo de Objetivos. La empresa motel Dubai este articulado con el objetivo principal

con la misién y vision de la empresa. (Figura 1.)

Mision. Ofrecer a nuestros clientes una experiencia de armonia, exclusividad, seguridad,
privacidad y comodidad en nuestras instalaciones, con un servicio impecable desde el primer
instante. Todo esto con un compromiso de profesionalismo, con personal altamente capacitado y
calificado; promoviendo al desarrollo integral de los colaboradores internos y logrando la

satisfaccion total de nuestros clientes.



Vision. Mantener el liderazgo en la linea motelera, siendo una empresa consolidada e
innovadora que responda a las més estrictas exigencias, buscando exceder las necesidades y

expectativas de nuestros clientes.

Figura 7. Objetivos de la empresa MOTEL DUBAI
Fuente. Autores del proyecto
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<< Mision >>

Ofrecer a nuestros clientes una experiencia de armonia, exclusividad, seguridad, privacidad y comodidad en nuestras instalaciones, con un servicio impecable desde el primer
instante. Todo esto con un compromiso de profesionalismo, con personal altamente capacitado y calificado; promoviendo al desarrollo integral de los colaboradores internos

y logrando la satisfaccion total, de nuestros clientes

<< Vision »>»

Mantener el liderazgo en la linea motelera, siendo una empresa consolidada e innovadora que responda a las mas estrictas exigencias, buscando exceder las necesidades y

expectativas de nuestros clientes.

Chjetivo 1 Nivel
<<Clientes>>
Brindar privacidad y sbsoluta
reserva del chiente prestando el
sanvicio con profesionalismo y
calidad.

Objetivo 2

Proteger la privacidad
Brindar excelente
gtencicn 8l clienta y
comodidad

Cumplir con las
condiciones del servicio

Ampliar oferta de
SENICIos

Objetivo 1 Nivel
<<Desarrollo fisico y
tecnolégico=>

Lograr crecimiento,
modermizacion  de  los
recursos  y confinuo  de

desarrollo
I

Objetivo 2 nivel

renovacion y adecuacion
de espacios fisicos

Refuerzo de la gestion
tecnolégica y las
comunicaciones, pars &l
desarrollo de las

funciones y crecimiento
empresarial.

Objetivo 1 Nivel s
<< ofrecer servicios de Chjetivo 1 Nivel
calidad =>
<<administrativo y financierc>>
Prestar senvicios de alts
calidad cumpliendo estandar Aumentar rentabilidad e ingrasos
y normativas vigentes
Objetivo 2 nivel
Control de acceso a2 los Objetivo 2 Nivel
T Incrementar ls utifidad

Continuidad y calidad del
senvicio

Rotacidn de inventarios

. Incrementsr |z particion v
9‘?”"""‘”“ de P?'so"d sostenimiento en &l mercado
idoneo y capacitacion para
el buen desarrollo de las
funciones

Figura 8. Mapa de Obijetivos Mision, Vision y objetivos de la empresa MOTEL DUBAI
Fuente. Autores del proyecto

28



29

Lo Gerente
..l Contador f Sistemas
- Recepcionistal -

. Vigilante ‘ Plomero ‘ Camarera

Electricista

Figura 9. Estructura Organizacional Estructura Organica Motel Dubai

Fuente. Autores del proyecto
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Procesos Estratégicos. Direccion y Planeacion: Garantizar la gestion de servicios
prestados a los usuarios, la 6ptima gestion de los recursos, registro ordenado y sistematizado con
garantia de seguridad de las operaciones de gastos, politicas de némina, Compras y adquisicion

de insumos.

Procesos Misionales. Son los procesos relacionados con la funcionalidad de la empresa
motel Dubai, los cuales son: Gestién de Gastronomia, Gestion de alojamiento, Gestién de

Contabilidad.

Diagrama de procesos. A continuacion, se muestra el diagrama de procesos de la empresa

motel Dubai
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Figura 14. Descripcién de Proceso de Alojamiento
Fuente. Autores del proyecto
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La empresa Motel Dubai. Esta conformado en su planta fisica como lo muestra la Figura 8,
en la entrada/ salida tiene un punto de acceso con buenas sefializacion, al costado derechos se
encuentra un jardin, de frente a la entrada se encuentra la administracion conformada (Gerencia,
contabilidad y recepcion), que tiene acceso restringido fisicamente, detras de ella esta la zona
Aseo y lavado de restringida sefializada la cual no cuenta con mecanismos de proteccion solo
con camara de vigilancia, su ubicacion no es segura para el personal de la empresa para acceder
al resto de las oficinas, luego sigue el area de Mantenimiento donde se realizan las reparaciones
de los equipos y se ejecutan las 6rdenes de trabajo para realizar los mantenimientos de red.

Continda el area de la zona de equipos la cual

La zona de equipos ubicada en primer piso administracion se encuentra con acceso
restringido, pero sin controles efectivos, solo con contrasefias de usuario a equipo de recepcion,
enseguida se encuentran el area de facturacion y contabilidad, esta Gltima cuenta con acceso
restringido sin controles eficientes. Las TIC usadas para contabilidad es software licenciado de
desarrollo local llamado Manager, apoyando el proceso de comercializacion con un sistema de

Facturacion, para administracion de usuarios se usa plataforma de Windows.

Dentro de la Infraestructura Tecnoldgica, la empresa para el sistema de vigilancia cuenta
con 20 camaras de seguridad de HD y con VCR de grabacion continuo. Por motivos de
seguridad no se permitié mas descripcion de la infraestructura fisica de la empresa y algunos

sistemas con sus especificaciones técnicas (radios, camaras, controles de puertas, etc.)
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Para el funcionamiento de las areas de la empresa se cuenta con 3 computadores (Pc), los

cuales 2 son portatiles y 1 es de mesa todo en uno, conectados con una pequefia LAN, un

SWITCH de 8 puertos, existe conexion a internet brindada por un ISPP mediante un router

Access Point WIFI que es el elemento que permite expansion de la red; ademas cuenta con una

impresora de ticket mediante conexién directa, y una ups para soporte eléctrico de los equipos,

un dispositivo para pagos electronicos conectado a la red LAN por medio fisico y Wifi.

Anélisis de los activos y recursos. En el diagndstico elaborado se hizo necesario identificar

los activos y recursos con que cuenta la empresa, para definir con claridad la informacion y

equipos existentes, se dejo constancia de los siguientes:

Tabla 8 Recursos fisicos: Inventario de Hardware

Inventario de Hardware

No.

1

Equipo
Computador
Computador
Computador
Impresora
Conexién de

red
UPS

Router
Datafono

Marca

Lenovo

HP

HP
SAT

2000

TPLink
Verifone

NUm.
Inventario
RL-007

RL-008

RL-009

RL-010

RL-011

RL-012

RI-013
RI1-014

Caracteristica
S
ALL ONE

Portatil

Portatil
Impresora de
ticket

Red local

Unidad

interrumpida
de poder

VX-520

Observaciones

Equipo de mesa, para
facturacion y administracion
de cdmaras

Utilizado por la contadora
inventario y demas
informacién confidencial
Gerente

Facturacion

Red cableada de cAmaras de
vigilancia

ADL-DSL- 3 antenas
Dispositivos para pagos
electrénicos

Fuente. Autores del proyecto
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Inventario de Software

REF Software Versién NUmero Licencias Presentacion Asignadoa  Localizacién
Inventario
W01 Windows Single language- RL-001 00179- CD-ROOM Centro de Servidor 1
8 64 bits 2012 40519-83- Sistemas
837-
AAOEM(1)
W02 Windows Single language-  RL-002 00262- CD-ROOM Area de Computador
8.1 64 bits 2013 30110- contabilidad 1
81048-
AAOEM(1)
W03 Windows Single language-  RL-003 00262- CD-ROOM  Areade Computador
8.1 64 bits 2013 30308- gerencia 2
9847-
AAOEM(1)
sC Manager 3.2 RL-004 1 Digital Area de Servidor 1
contabilidad
PO  Office 16.0,10228.20080 RL-005 3 Digital Avrea de Servidor 1
2016 contabilidad, Computador
gerencia 1
Centro de Computador
sistemas 2
SV CMS 264 RL-006 Software Centro Servidor 1
H264 gratuito sistema

Fuente. Autores del proyecto

4.1.3 Andlisis de la gestion de activos. La gestion de activos permite a la empresa MOTEL

DUBAI contar con las estrategias necesarias que controlen mejor sus activos.

Adinistracion de los Activos

Responsable

Etiquetado

Inventariado

0% 10% 20% 30% 40% 50% 60% 70% 80%

Figura 18. Analisis de la gestion de activos motel Dubai
Fuente. Autores del proyecto
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Con la siguiente grafica se analiza que la empresa mote Dubai, cuenta con un aceptable y
responsable manejo de sus activos, principal funcion que se encuentra a cargo del administrador/
gerente en apoyo con contabilidad , quien se, apoyandose estos en responsabilidades de los
activos para las areas vitales; a su vez se identifican todos los activos y se les asigna la
responsabilidad por el mantenimiento y los controles apropiados, sin embargo existen activos
gue no cuentan con un propietario nombrado, es decir que estan sin ninguna proteccion. Para el
manejo de inventario lo realiza la contadora por medio de un software por el tema de facturacion
digital, se identificd y documento todos los activos con que cuenta la empresa con el fin de tener
una proteccion efectiva sobre los mismos, se realiza por parte de la contadora y recepcionista el
conteo e inventario de elementos diarios para uso, cabe mencionar que este inventario se realiza
permanentemente todos los dias, se tiene determinada como regla para el uso aceptable de los
activos el registro y etiqueta de los mismos, permitiendo identificar cuales empleados usan o
tienen acceso a los activos de la empresa y de esta manera conocer los responsables del uso que
le den a los recursos; como se observa en la grafica el porcentaje es interior al 20% lo que indica
que este aspecto es poco controlado debido a que no todos los activos estan etiquetados como

deberia ser.

4.1.4 Caracterizacion de la informacion de Motel Dubai. Como se dijo anteriormente la
empresa maneja informacion de varios tipos la cual es administrada de acuerdo a su nivel de

importancia, se puede identificar las siguientes.

Informacion Administrativa. Se dice de toda informacion de tipo administrativo que tiene

que ver con el desarrollo de objetivos misionales propuestos, gerencia de la empresa, estrategias
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de ventas y politicas; ésta es manejada estrictamente por duefio y gerencia con apoyo de

confianza a través de la contadora.

Informacion contable. Es toda la informacion financiera y econémica de la empresa la cual
es manejada a través del software contable Manager, adicional a esto se maneja un software de

facturacion y uno de inventarios. Estos datos son administrados por la contadora de la empresa.

Informacion de usuarios. Contiene la informacion de los clientes de la empresa, pero esta
es de registro privado el cual debe ser oculto para el resto de personal, la base de datos de
usuarios es administrada por el area de contabilidad. Por motivos de riesgo y privacidad esta

informacion solo es conocida por gerencia y contabilidad, nadie mas tiene acceso.

Informacidn de proveedores de insumos. Referente a la informacion de los proveedores de
materias y servicios que necesita la empresa para prestar sus funciones. Se registran datos como
teléfonos de contactos, privilegios otorgados a la empresa, promociones y valore, toda la
informacion mencionada anteriormente es de estricta reserva teniendo en cuenta que es relevante

para la competencia solo manejada por contabilidad y gerencia.

4.1.5 Auditoria realizada a la seguridad fisica de la empresa MOTEL DUBALI.
Realizada la auditoria para evaluar la seguridad fisica y del entorno de la empresa MOTEL
DUBAI se obtuvieron los siguientes hallazgos: Para los procesos de administracion y seguridad

de la informacion los resultados obtenidos durante la evaluacion, situaciones presentes:
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Se evidencia que el Servidor 1 (principal), tiene instalado el Software de facturacion
(Manager V3.2), este equipo es usado también para otro tipo de actividades, a su vez diferentes
usuarios realizan acciones que pueden colocar en riesgos la integridad de la informacién contable

y financiera.

El Servidor 1, no cuenta con antivirus que evite ser afectado por amenazas internas o

externas que podrian dafiar la integridad de la informacion.

La red de cAmaras de vigilancia, no cuenta con perfiles de usuario para categorizar la
jerarquia de manejo de las mismas, y lograr evitar la intromision al software de vigilancia e
impedir alteraciones en los registros de seguridad. El software CMS H264 para la administracion
de camaras es un software gratuito, se aclara que esta versién no es robusta y estable puede haber

problemas con él y no cuenta con soporte técnico.

No se realizan copias de seguridad de toda la informacion, solo la contadora realiza copias
de seguridad de la informacion contable. No se cuenta con manuales de procedimientos y
précticas relacionados con el uso adecuado de la informacion y del software que se maneja en la
empresa, lo cual puede provocar que los colaboradores de la entidad al no tener una guia no
puedan desempefiar adecuadamente sus funciones y perdida de informacion y de recursos como
por ejemplo el tiempo. No se cuenta con un sistema de seguridad de prevencion por robo, para
las computadoras personales, con lo cual la informacion es susceptible de caer en manos que

puedan perjudicar a la organizacion.
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Estos hallazgos se presentan en las operaciones que realizan los empleados, al momento de
cambios de turno, cada empleado no tiene un usuario especifico creado para identificar y
administrar de modo seguro sus funciones. Existe el riesgo de que personal ajeno a la empresa
acceda al equipo principal ya que este se ubica en un lugar que no brinda seguridad fisica
necesaria que evite esto, No existen politicas establecida para la confidencialidad de los datos de

la empresa.

De acuerdo con las pruebas realizadas a los procesos de administracion y seguridad de la
informacion, y segun los criterios de evaluacion para las redes computacionales y sistemas de
informacion, me permito dictar el resultado de la practica de auditoria de sistemas y hacer las

recomendaciones necesarias para corregir los hallazgos

4.1.6 Anélisis y evaluacion de riesgos. Se dice que los riesgos son eventos negativos tanto
internos y externos que se pueden presentar afectando alcanzar los objetivos de la organizacion;
su evaluacion debe identificar, cuantificar y priorizar los riesgos en comparacion con el criterio
para la aceptacion del mismo y los objetivos relevantes para la organizacion y los resultados
deben guiar y determinar la accién de gestion apropiada para implementar los controles

seleccionados y proteger la informacién contra riesgos.

En la empresa motel Dubai se evidencia que no existe la identificacion y analisis de los
riesgos, por lo que no cuentan con controles eficientes establecidos que les permita proteger sus

activos de los eventos que pueden afectar en gran parte el cumplimiento de los objetivos.
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Manipulacion de . de claves
. . ... presentars al sistema o
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Suministr
ar
informaci
on
personal
ylo
sensible a
RM3 terceros
sin
consentim
iento del
titular

Desconoci
miento por
parte de los
funcionario
s del area
de la
normativida
d legal
vigente
aplicable a
la
proteccion
de datos
personales

PQRSF

Sanciones
penales y/o
disciplinarias:
"Ley 1581 de
2012
Consentimiento
previo, expreso e
informado del
Titular para
llevar a cabo el
Tratamiento de
datos personales"

PQRSF
Afectacion de la

imagen
institucional

Al menos
de una
vez en los
altimos 2
afos

3

Moderado

sobre la
entidad.

Si el hecho
llegara a
presentars
e, tendria
Medianas
consecuen
cias o
efectos
sobre la
entidad.

Alta

elaboracio
n de
Backup y
estructurar
un manual
de
procedimi
entos de
copias de
seguridad
evitar y
verificar
eventos de
posible
pérdida
informaci
on por
parte de
empleados

Suministra
r
informaci
onal
solicitante
sin
autorizaci
on

periddica
mente

llamados
de
atencion

contrataci
on del
personal,
deja claro
constancia
de sus
funciones

Fuente. Autores del proyecto
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MEDICION DEL RIESGO DE PROCESO PROBABILIDAD

NIVEL DESCRIPTOR DESCRIPCION

1 Raro El evento puede ocurrir solo en
circunstancias excepcionales

2 Improbable El evento puede ocurrir en algun
momento

3 Posible El evento podria ocurrir en algun
momento

4 Probable El evento probablemente ocurrird en la
mayoria de las circunstancias

5 Casi Seguro Se espera que el evento ocurra en la

mayoria de las circunstancias

FRECUENCIA

No se ha presentado en
los Gltimos 5 afios

Al menos de una vez
en los Gltimos 5 afios
Al menos de una vez
en los Gltimos 2 afios
Al menos de una vez
en el tltimo afio

Mas de una vez al afio

Fuente. Tomada fuente externa, ajustada por Autores del proyecto

Tabla 12 Valores de Medicion Riesgo de proceso Matriz de Riesgos motel Dubai

MEDICION DEL RIESGO DE PROCESO IMPACTO

NIVEL DESCRIPTOR DESCRIPCION

1 Insignificante Si el hecho llegara a presentarse tendria consecuencia o
efectos minimos sobre la entidad

2 Menor Si el hecho llegara a presentarse tendria bajo impacto o
efecto sobre la entidad

3 Moderado Si el hecho llegara a presentarse, tendria medianas
consecuencias o efectos sobre la entidad

4 Mayor Si el hecho llegara a presentarse, tendria altas
consecuencias o efectos sobre la entidad

5 Catastrofico Si el hecho llegara a presentarse, tendria desastrosas

consecuencias o efectos sobre la entidad

Fuente. Tomada fuente externa, ajustada por Autores del proyecto

Identificacion y medicion del riesgo. Con el cual se podréa realizar y trabajar de forma

ajustada, permitiendo mayor control para asi ser incluido en una base de datos de riesgos y

generar informes mas claros.

4.1.7 Resultados del diagndstico de la seguridad fisica en la empresa motel Dubai. En

relacién con los datos obtenidos y las evidencias tomadas se puede identificar que el espacio

fisico tiene una distribucién de elementos que no la adecuada, ya que se evidencia que a medida
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que se iba necesitando se fue afiadiendo por lo tanto no hubo planeacion a futuro crecimiento

empresarial.

Al ingresar a las areas como por ejemplo Aseo se debe ingresar por la zona administrativa
y de contabilidad la cual no tiene una demarcacion y ni paneles que aislen de forma fisica los
accesos no autorizados, es decir que generen independencia de oficinas, exponiendo carpetas de
la documentacion y sus equipos; ademas se evidencio gue existe solo una puertas en vidrio
templado recubierto de papel oscuro por seguridad cuenta con cerradura mecanica de llave
manual, que pueden ser manipuladas facilmente, exponiendo la informacion a pérdida o robo por
parte de personal de la empresa o agentes externos, solo existe un aviso fisico de area restringida
el cual no es un control tan efectivo, por otra parte el area de administracién es facil acceso por
parte de cualquier persona ya que se encuentra ubicada en toda la entrada controlada por la
puerta antes mencionada y un sistemas de 3 camaras que registran 24/7 la evidencia del ingreso
del personal, en teoria solo deben ingresar a esta area contador y recepcion los cuales son

responsables de estos equipos que estan ubicados en la administracion.

Se logra establecer que la seguridad fisica es causal de la posible pérdida de la informacién
de la empresa, la vulnerabilidad se incrementa ante cualquier incidente afectando la integridad,

disponibilidad y confidencialidad de los datos.

Hablar de integridad de la informacién y los datos se dice que no se deben realizar, afectar
o modificar los datos e informacion con sus procesos por parte de personal autorizado o no

autorizado, los cuales pueden ser conscientes de estas pérdidas o por omision de conocimiento.
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Para la integridad de la informacion decimos que puede ser afectada por accidente o
sevicia se modifica, altera 0 mas grave borrar los datos que son parte esencial de la informacién
de la empresa, conociendo que el area de acceso es compartida y cualquier persona puede
acceder al espacio fisico y por ende verse afectada la toda la informacion. La informacion es
disponible cuando se puede acceder a ella de manera confiable y oportuna, por parte del personal
que la requiera; dicho esto al no contar con controles de acceso efectivos en la entrada adecuados
la empresa corre gran riesgo de pérdida, manipulacion y dafio de equipos e informacion,

ocasionando pérdidas que no se pueden cuantificar en la parte de la informacién.

La confidencialidad es la caracteristica de la informacidn supremamente importante para la
empresa motel Dubai, donde se administra informacion contable y financiera, de seguridad por
parte de las camaras de vigilancia que es muy sensible y secreta para la gran mayoria de personal
laboral y mucho atn mas para el personal externo, por esto la empresa debe prevenir el ingreso y

manipulacion no autorizado de cualquier tipo a la informacion.

4.2 ldentificacion y analisis de los componentes que integran el plan de gestion de

seguridad para la empresa motel Dubai de acuerdo a las normas ISO/IEC 27001 Y 27002.

El plan de gestion de seguridad de la informacion permite disefiar la estrategia para
manejar, coordinar y controlar las acciones de la empresa en el periodo de tiempo establecido
para el funcionamiento de sus servicios, esto incluye técnicas y estrategias que tengan en cuenta

los aspectos fundamentales para una correcta administracion de la informacion,
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Es necesario aclarar que dicho plan de gestion define los puntos a seguir, como debe
hacerse, estar elaborado racionalmente a las necesidades de la empresa, debe ser claro, conciso y

puntual para evitar extravios o malos entendidos en el cumplimiento del mismo.

Dicho esto, define una estructura Idgica para el plan de gestion de seguridad de la
informacion de la empresa MOTEL DUBAI que suministra su analisis y a la vez que es

entendible para todo el personal que labora en la empresa.

4.2.1 Estructura del plan de gestion

Objetivo del plan de gestidn, sera claro e indicando especificamente que se lograra con la

implementacion de este, permitiendo identificar el resultado final que se busca.

Alcance. Establecera las normas por las cuales que se producira el plan de gestién de
seguridad de la informacion, describira los aspectos de estrategias y limitaciones, el tiempo y

encargados de la implementacién del plan.

Responsables. En este punto se concretaran los responsables de la elaboracion del plan de
gestion, nivelando quien serd encargado de su implementacion, precisando el responsable de la
supervision, actualizacién, evaluacion del mismo, con el fin de asignar compromisos y cargos

que permitan dar cumplimiento a lo propuesto.
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Recursos. Conformar y definir los recursos necesarios para las necesidades de
disponibilidad presupuestal a los requerimientos econémicos, fisicos y humanos que se estiman

dentro del plan de gestién de seguridad de la informacién de la empresa.

Estrategias. Enumerar de forma clara las politicas para gestionar la seguridad de la
informacion, como se debe realizar. Se indicara los lineamientos para que la empresa logre un

nivel de seguridad apropiado, reduciendo riesgos y posibles amenazas de diferentes agentes.

Actividades. Se toma como base la norma de seguridad de la informacion 1SO
27001:2013, para indicar la politica que da cumplimiento a los indicadores establecidos en ella,

realizando actividades relacionados con los requerimientos de la empresa,

4.2.2 Criterios normativos para el plan de gestion MOTEL DUBAI. Para el proyecto,
se observod las normas existentes afines con la seguridad de la informacién, se determina que el
desarrollo del proyecto debe realizarse con base en las normas ISO/IEC 27001: 2013 y
complementando en la ISO/IEC 27002: 2013, las cuales son guias de buenas practicas, que
permiten definir los objetivos y principios generales. La ISO/IEC 27001:2013 especifica los
requerimientos para establecer, implementar, mantener y mejorar continuamente un sistema de
gestion de seguridad de la informacion (SGSI) para cualquier organizacion sin importar su tipo o

tamafio. (Instituto colombiano de normas técnicas y certificacion. , 2007)

La norma ISO/IEC 27002: 2013, establece los lineamientos y principios generales para

iniciar, implementar, mantener y mejorar la gestion de la seguridad de la informacion en una
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organizacion. Los objetivos de control y los controles son implementados para satisfacer los
requerimientos identificados por una evaluacion del riesgo. La norma ISO/IEC 27001: 2013

cuenta 10 clausulas, contiene 14 dominios, 35 objetivos de control y 114 controles de seguridad.

ISOMNEC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y 114 CONTROLES
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Figura 19. Contenido norma ISO/IEC 27002:2013
Fuente. ISO/IEC 27002:2013. Dominios, Objetivos de Control y Controles

En esta norma se tiene que cada dominio contiene un nimero de objetivos de control de
seguridad principales. Los catorce dominios (acompafiados por el nimero de objetivos de control

incluidos en cada dominio) son:



Tabla_13 Dominio, Objetivos de Control, Controles, nimero de controles empleados en este proyecto

Cantidad Dominio

Objetivos de control

Controles

1

5. Politicas De Seguridad.

6. Aspectos organizativos de la
seguridad de la informacion

7. Seguridad Ligada A Los
Recursos Humanos

8. Gestion De Activos.

9. Control De Accesos.

11. Seguridad Fisica Y
Ambiental.

12. Seguridad En La Operativa.

13. Seguridad En Las
Telecomunicaciones.

5.1 Directrices de la
Direccion en
seguridad de la
informacion.

6.1 Organizacion
interna.

7.2 Durante la
contratacion.

8.1 Responsabilidad
sobre los activos.

8.2 Clasificacion de la
informacion.

9.1 Requisitos de
negocio para el
control de accesos.
9.2 Gestién de acceso
de usuario.

9.4 Control de acceso
a sistemas y
aplicaciones.

11.1 Areas seguras.

11.2 Seguridad de los
equipos.

12.3 Copias de
seguridad.

12.6 Gestion de la
vulnerabilidad
técnica.

13.1 Gestion de la
seguridad en las
redes.

13.2 Intercambio de
informacién con
partes externas.

5.1.1 Conjunto de politicas
para la seguridad de la
informacion.

6.1.1 Asignacion de
responsabilidades para la
segur de la informacion.
7.2.1Responsabilidades de
gestion.

7.2.2 Concienciacion,
educacion y capacitacion en
seguridad de la informacién
7.2.3 Proceso disciplinario
8.1.1 Inventario de activos

8.2.2 Etiquetado y
manipulado de la
informacion.

9.1.1 Politica de control de
accesos.

9.2.1 Gestion de altas/bajas
en el registro de usuarios.
9.2.4 Gestion de
informacion confidencial de
autenticacion de usuarios.

9.4.1 Restriccién del
acceso a la informacion.
9.4.3 Gestion de
contrasefias de usuario.

11.1.2 Controles fisicos de
entrada.

11.1.3 Seguridad de
oficinas, despachos y
recursos.

11.2.4 Mantenimiento de
los equipos.

11.2.9 Politica de puesto de
trabajo despejado y bloqueo
de pantalla.

12.3.1 Copias de seguridad
de la informacién.

12.6.2 Restricciones en la
instalacién de software.

13.1.1 Controles de red.

13.2.4 Acuerdos de
confidencialidad y secreto.
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4 14. Adquisicion, Desarrollo Y 14.1 Requisitos de
Mantenimiento De Los Sistemas seguridad de los
De Informacion. sistemas de
informacion.

14.2 Seguridad en los
procesos de desarrollo
y soporte.

4.3 Datos de prueba.

4 16. Gestion De Incidentes En La 16.1 Gestion de
Seguridad De La Informacion. incidentes de
seguridad de la
informacion y

mejoras.
2 17. Aspectos de Seguridad de La  17.1 Continuidad de
Informacion En La Gestion De La  la seguridad de la
Continuidad Del Negocio. informacion.

17.2 Redundancias.

5 18. Cumplimiento. 18.1 Cumplimiento
de los requisitos
legales y
contractuales.

18.2 Revisiones de la
seguridad de la
informacion.

14.1.3 Proteccion de las
transacciones por redes
teleméticas.

14.2.3 Revision técnica de
las aplicaciones tras
efectuar cambios en el
sistema operativo.

14.2.5 Uso de principios de
ingenieria en proteccién de
sistemas.

14.3.1 Proteccion de los
datos utilizados en pruebas.
16.1.1 Responsabilidades y
procedimientos.

16.1.5 Respuesta a los
incidentes de seguridad.
16.1.6 Aprendizaje de los
incidentes de seguridad de
la informacién.

16.1.7 Recopilacién de
evidencias

17.1.1 Planificacion de la
continuidad de la seguridad
de la informacion.

17.2.1 Disponibilidad de
instalaciones para el
procesamiento de la
informacion.

18.1.1 Identificacion de la
legislacién aplicable.

18.1.3 Proteccion de los

registros de la organizacion.

18.1.4 Proteccién de datos
y privacidad de la
informacidn personal.
18.2.1 Revision
independiente de la
seguridad de la
informacion.

18.2.2 Cumplimiento de las
politicas y normas de
seguridad.

Fuente. Autores del proyecto. Basado en la ISO/IEC 27002:2013

Realizando un analisis mas preciso de la norma ISO/IEC 27002 y aplicado a la empresa
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motel Dubai, teniendo en cuenta las condiciones y necesidades identificadas en la empresa, se
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define el disefio del plan de gestion de seguridad para controlar el acceso a las areas vitales de la

empresa con base en lo siguiente:

¢ Generalidades

e Objetivos

e Alcance

e Politicas

e Domino

¢ Objetivos de control

e Controles

Teniendo en cuento los criterios de los dominios seleccionados para el plan de gestion de
seguridad de la empresa motel Dubai, se seleccionan con base a las definiciones de estos en la

guia, con respecto a su aplicabilidad al control del acceso fisico para la empresa.

Politica de seguridad. Sabiendo que la empresa no dispone de ninguna politica de
seguridad reconocida y que por parte los trabajadores existe la voluntad para mejorar los
procesos, se establece el objetivo principal, que sera la creacién de una politica adecuada que se
ajuste a las condiciones de la empresa, esta marcara los puntos a seguir por los trabajadores para
preservar la seguridad de la informacidn, de la mano con la politica de seguridad, se definiran las
bases del que sera el Sistema de Gestidn de Seguridad de la Informacidn. Sera de vital

importancia que por medio del plan de gestién de seguridad se dan los lineamientos para
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proteger la informacion de posibles amenazas que afecten el normal funcionamiento y trabajo en

la empresa.

Aspectos organizativos de la seguridad de la informacidn. Permitir administrar la
seguridad de la informacion de la empresa motel Dubai, estableciendo un modelo gerencial para
vigilar su ejecucion. Este dominio le ayuda a la empresa a que exista responsabilidad por parte
de la gerencia en la asignacién de roles y sus responsabilidades encaminadas a la seguridad de la

informacion.

Gestion de Activos. La empresa no contaba con un inventario de activos, tampoco un
detallado segun su funcién o importancia dentro de la organizacion de la empresa, todo software
utilizado disponga de las licencias pertinentes. Aquellos que no las tenian se realizo la anotacion
respectiva, se busca que la empresa motel Dubai tenga presente que debe lograr y a su vez
mantener una adecuada proteccion de los activos fisicos y ldgicos, gestionando estrategias que
alcancen estas metas, por eso la importancia de estar constantemente con el tema de inventarios

de los activos, logrando controlar por parte de la administracidn estos recursos.

Seguridad ligada a los recursos humanos. Enfocado a minimizar los riesgos generados
por equivocacion de las personas, un mal uso de las instalaciones y equipos ya bien sea por falta
de capacitacion u otras, para la empresa es primordial ya que por medio del mismos se busca
garantizar que los empleados conozcan y cumplan con sus responsabilidades o funciones,
logrando asi un 6ptimo desempefio y aprovechamiento de los recursos, generando disminucion

de los riesgos de hurto, estafa y uso indebido de la informacion.
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Seguridad fisica y ambiental. Actualmente los activos de la empresa estan clasificados en
varios lugares. Se establecio que los elementos de oficina y hardware para el funcionamiento de
los servicios estan en el mismo lugar, otro son los dispositivos de seguridad como las camaras y
servidor principal los cuales se encuentran en la misma area fisica, no obstante, no existe o hay
constancia de algin método de control de acceso donde éstos queden restringidos a personal
ajeno a esta dependencia, el resto de activos de la empresa fisicos, no se tiene ningin control de
acceso ni registro de las personas que acceden a la areas. Si existe camaras y personal de
seguridad, que busca impedir accesos no autorizados, dafios e interferencia a las instalaciones e
informacion de la empresa motel Dubai, pero su efectividad en el caso del factor humano es
minima y a veces poco funcional dado las cantidades de obligaciones puestas a este personal.
Con las camaras si existe aplicabilidad y permite identificar para posteriormente evitar el

maximo riesgo de accesos fisicos no autorizados

Gestion de incidentes en la seguridad de la informacién. Encaminado a la gestion de
eventos que pueden llegar a afectar integridad, confidencialidad y disponibilidad de la
informacion y los activos fisicos de la empresa motel Dubai, de alli la importancia de usar una
gestion de dominio de este tipo de caracteristicas que permiten establecer las responsabilidades y
los procedimientos a seguir con la finalidad de administrar de forma eficiente los sucesos y

posibles vulnerabilidades de la seguridad de la informacion de la empresa.

Aspectos de Seguridad de la informacion en la gestion de la continuidad del negocio.
Es importante siempre tener en cuenta que le permitird a la empresa la implementacién de una

gestion de la continuidad del negocio que, para minimizar el impacto sobre la empresa,
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posteriormente permitiéndole recuperarse de las posibles y eventuales pérdidas de activos de
informacion hasta cierto punto, por medio de la combinacion de controles preventivos y de

recuperacion de la informacion.

Cumplimiento. Este de vital importancia tener en cuenta esta mision, ya que gracias a la
aplicacion de estos controles permite evitar las transgresiones a cualquier estatuto o norma,
reguladora o establecida; cualquier requerimiento de seguridad, de la misma manera la empresa
motel Dubai regulada por varias secretarias municipales y entes territoriales debe practicar y

acatar la normatividad que se dicta a diario en temas de este tipo de establecimientos.

Todos los dominios, objetivos de control y controles que establece la norma mencionada
son ajustables a cualquier empresa, pero es de aclarar que para el caso practico del motel Dubai
se optaron sélo los citados anteriormente teniendo siempre presente las necesidades de disefiar
un Plan de Gestion que genere los controles necesarios para impedir el acceso no autorizado a las
areas vitales de la empresa. Por tal motivo los dominios seleccionados son los relacionados con
seguridad fisica y organizativa, no se tuvo en cuenta el demas dominio ya que su orientacion es
hacia la seguridad, pero de otro tipo y no aplican para el presente trabajo; ademas la empresa no

permitioé el acceso en algunos equipos e informacion por ser informacién empresarial interna.

4.2.3 Andlisis diferencial del estado actual. Este analisis se realiza con respecto a la
ISO/IEC 27001:2013 y la ISO/IEC 27002:2013, lo cual nos permitira conocer de forma global el

estado de la empresa con respecto a los sistemas de gestion de la seguridad actuales.
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Para poder revisar los distintos controles que estan englobados dentro de la ISO/IEC

27002:2013 podemos revisar el siguiente:

Para poder cuantificar el estado de los diferentes controles realizaremos una estimacion del
estado de los mismos tal como se marca en el enunciado del TFM. Para ello emplearemos el

Modelo de Madurez de la Capacidad o CMM

Tabla 14 Modelo de Madurez de la Capacidad o CMM.

EFECTIVID CMM SIGNIFICADO DESCRIPCION

AD

0% Inexistente Carencia completa de cualquier proceso reconocible. No se ha
reconocido siquiera que existe un problema a resolver

10% L1 Inicial Estadoinicialdondeeléxito de lasactividades de losprocesos se basa

la mayoria de las veces en el esfuerzo personal. Los procedimientos
son inexistentes o localizados en éreas concretas. No existen plantillas
definidas a nivelcorporativo.
50% L2 Reproducible  Los procesos similares se llevan en forma similar por
pero intuitivo  diferentes personas con la misma
tarea. Se normalizan las buenas précticas en
base a la experienciay al método.
No hay comunicacion o entrenamiento formal, las
responsabilidades quedan a cargo de cada individuo. Se
depende del grado de conocimiento de cadaindividuo.
90% L3  Proceso La organizacion entera participa en el proceso. Los procesos estan
definido implantados, documentados y comunicados mediante
entrenamiento.

95% Gestionabley  Se puede seguir con indicadores numéricos y estadisticos la evolucion
medible delosprocesos. Sedispone de tecnologiaparaautomatizarelflujode
trabajo, se tienen herramientas para mejorar la calidad y la
eficiencia.
100% L5  Optimizado Los procesos estan bajo constante mejora. En base a criterios

cuantitativos se determinan las desviaciones mas comunes y se
optimizan losprocesos.

Fuente. Modelo de Madurez de la capacidad
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Tabla 15 Una vez definidos el distinto estado de madurez procedemos al andlisis de los controles de la ISO/IEC

27001:2013.

NOMBRE DE CONTROLES

CUMPLIDO

4.CONTEXTO DE LA ORGANIZACION

4.1 Comprension de la organizacion y de su contexto
4.2Comprensidndelasnecesidadesyexpectativasdelaspartesinteresadas
4.3 Determinacion del alcance del SGSI

4.4 SGSI

5. LIDERAZGO

5.1 Liderazgo y compromiso

5.2 Politica

5.3 Roles, responsabilidades y autoridades en la organizacion
6. PLANIFICACION

6.1 Acciones para hacer frente a los riesgos y oportunidades
6.1.1 General

6.1.2 Valoracion de los riesgos de seguridad de la informacién
6.1.3 Tratamiento de los riesgos de seguridad de la informacién
6.20bjetivosdeseguridaddelainformacionyplanificaciénparaconseguirlos
7. SOPORTE

7.1 Recursos

7.2 Competencia

7.3 Concienciacion

7.4 Comunicacion

7.5 Informacion documentada

7.5.1 General

7.5.2 Creando y actualizando

7.5.3 Control de la informacion documentada

8. OPERACION

8.1 Planificacion y control

8.2 Valoracion de los riesgos de la seguridad de la informacion
8.3 Tratamiento de los riesgos de la seguridad de la informacion
9. EVALUACION DEL DESEMPENO

9.1 Seguimiento, medicion, analisis y evaluacion

9.2 Auditoria interna

9.3 Revision por la direccion

10. MEJORA

10.1 No conformidad y acciones correctivas

10.2 Mejora continua

L1
L1
L1
L1
L2
L1
L1
L1
L1
L1
L1
L2
L1
L1
L1
L1
L1
L1

Fuente. Autores del proyecto. Basado en la ISO/IEC 27001:2013

Si revisamos el estado actual con respecto a la norma ISOI/IEC 27001:2013 se observa la

situacion de la empresa con relacion a la norma.
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Como podemos apreciar los indicadores son muy bajos debido a que la empresa
actualmente carece de un sistema de seguridad de la informacion implantado y la gestion del

mismo actualmente esta en un estado de inmadurez.

Al igual que en podemos observar que disponen de correctas medidas técnicas en muchas
areas y controles que nos dan buenas perspectivas de cara a la ISO/IEC 27002:2013, en el caso
de la ISO/IEC 27001:2013 podemos apreciar que la Direccion y personal tienen un poco

conocimiento de la seguridad de la informacion de la empresa.

4.3 Elaboracion del plan de gestion de seguridad de la informacion mediante una serie de
lineamientos que permiten controlar el acceso a las areas restringidas a la empresa Motel

Dubai

La informacion es considerado hoy en dia un activo tan importante, ya que su caracteristica
intangible hace que sea valorado y resguardado de una forma mas segura y comprometida con la
integridad, de la misma forma existen otros activos comerciales importantes fundamentales para
el negocio de toda empresa, es por esto que se ve la necesidad de proteger de forma adecuada
estos activos, ya que en la actualidad debido a las conectividad cada vez mas accesible ha
permitido integrar diferentes sistemas a los activos de las empresas, provocando un resultado que
para nadie es grato al cual la informacion ahora esta expuesta a un numero cada vez mas amplio
de amenazas y una lista de vulnerabilidades creciente por la masificacion de los sistemas de

informacion, equipos y conexiones a la red.
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Debemos recordar que toda la informacion de hoy se halla en muchas formas, esta puede
estar impresa, almacenada por medios electronicos, esta a su vez puede ser transmitida por medio
de correo electronico, dispositivos moviles, conexiones bluetooth, expuesta en videos,
conversada en audios o cualquier otro medio fisico y digital que pueda contener y transmitir

informacion, la cual deberia estar debidamente protegida o resguardada

Habiendo conocido las necesidades esenciales en el tema de manejo de la informacion de
la empresa motel Dubai, reconociendo la importancia de la seguridad de la informacion en las
empresa en este caso la nuestra, se formula el documento de plan de gestion de seguridad de la
informacion que permite establecer los controles necesarios que garanticen la proteccion, la
disminucion de los riesgos por de pérdida de informacidn y activos, posibles dafios irreparables a

los equipos afectando la calidad de los servicios prestados por la empresa

4.3.1 Documento del plan de gestion de seguridad de la informacion Motel Dubai. El
objetivo del presente plan de gestién de seguridad de la informacion es crear los lineamientos
necesarios que garanticen la proteccion de los activos y recursos de almacenamiento de
informacion de la empresa motel Dubai, resguardando la seguridad en las TIC utilizadas, las
cuales se enfrentan a unas amenazas muy serias ya sean de tipo internas o externas, buscando de
manera segura los criterios de la confidencialidad, integridad, disponibilidad, legalidad y
confiabilidad de la informacion de la empresa. El presente instrumento se establece en
cumplimiento de las normas legales vigentes aplicadas a este tipo de activos, con el propésito de
brindar y administrar apropiadamente la seguridad de la informacion, para el entorno fisico y

tecnoldgico de la empresa Motel Dubai se debe conocer y cumplir por parte de todo el personal
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que labora en la empresa. El establecimiento de la etapa de implementacion es compromiso de la

gerencia y personal de la empresa.

La etapa de implementacidn del plan de seguridad de la informacion, asi como las fases de
revision y actualizacion del plan, es compromiso o responsabilidad de la gerencia la cual debe
apoyarse siempre en el comité de seguridad de la informacion de la empresa, para dicho comité
se deberéa crear y establecer en base a las politicas y acuerdos generados en via de la seguridad de
la informacién de la empresa, que se conforma en el presente plan de gestion de seguridad de la
informacion. Dada la documentacion del presente documento del plan de gestion de seguridad de
la informacidn con disefios de formatos especiales que son diferentes al cuerpo del presente
trabajo, dicho documento esta incluido como anexos, es importante tener en cuenta la asignacion
de roles y responsabilidades relativas a la seguridad de la informacién en DUBALI, por lo tanto,
se disefio el siguiente cuadro teniendo en cuenta el personal con que cuenta la empresa y sus
funciones frente a la proteccién de la informacion y como quedaria conformado el comité de

seguridad de la informacion.

Tabla 16 _Asignacién de roles vy responsabilidades

ROL RESPONSABLE RESPONSABILIDAD

Comité de seguridad de la  Gerente Coordinar el comité de seguridad de la informacion
informacion Implementar y cumplir la presente politica
informacién Jefe de area Definir que usuarios deben tener permisos de acceso a

la informacion de acuerdo a sus funciones y
competencia.

Avrea de recursos Contador publico  Notificar a todo el personal que ingrese las

humanos obligaciones del cumplimiento de la Politica de
Seguridad de la Informacion, los procedimientos y
précticas

Implementar la suscripcion de los acuerdos de
confidencialidad y las tareas de capacitacion en materia
de seguridad de la informacién
usuarios Personal de la
empresa Conocer y cumplir con la politica de seguridad de la
informacion

Fuente: Autores del proyecto
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4.3.2 Propuesta de implementacion del plan de gestion de seguridad de la

informacion. Luego de haber disefiado el plan de gestion de seguridad de la informacion para la

empresa MOTEL DUBAI, se dej6 elaborado una propuesta de posible implementacion que

puede ser usada por la empresa como herramienta para ello si asi lo decide, sumado a esto se

crea y describe un presupuesto para que Motel Dubai cuente con una estimacion de la inversion

que debe realizar para tal fin y estimando el tiempo que se requiere para llevar a cabo dicha

implementacion tal como se muestra a continuacion.

Tabla_17 Propuesta de implementacidn

ESTRATEGIA RESPONSABLE PRESUPUESTO
Generar un comité de gestion de la Gerente $0
seguridad de la informacion que

Autorice de la implementacion, revisién y

actualizacion de las politicas de

seguridad.

Concretar actividades especificas que Comité de seguridad de la $ 300.000
identifiquen las exigencias del plan de informacion

gestién de seguridad.

Crear un cronograma para la realizacién Comité de seguridad de la

de las actividades de las politicas de informacion $100.000
seguridad de la informacion.

Asignar responsables para la ejecucion de

cada actividad de control en la politica de  Comité de seguridad de la

seguridad de la informacidn, de acuerdo informacién $0

al cargo dentro de la empresa.

capacitacion de la politica de seguridad Gerente $500.000
de la informacidn de la empresa

Ejecucion del Plan de Gestién de Comité de seguridad de la

Seguridad informacion $ 1.000.000
Implementacion del plan de gestion de Comité de seguridad de la

seguridad de la informacién informacion $4.000.000
Elaboracion de auditorias internas Comité de seguridad de la

periddicas por parte del comité de informacion $ 200.000
seguridad de la informacion para evaluar

el proceso de implementacion del plan de

gestion de seguridad de la informacion en

la empresa.

TOTAL, PRESUPUESTO 6.100.000

Fuente. Autores del proyecto
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Actividades Fecha Fecha Duraci Marzo 2019 Abril 2019
Inicial Final on 1° 2° 3° 4° 1° 2° 3° 4°
sema Sema Sema Sema Sema Sema  Sema  Sema
na na na na na na na na
DIAGNOSTI
CcoO
Determinarel 4 DE 8 DE
estado actual MARZ MARZ
en la gestion ODE ODE
de seguridad 2019 2019
ldentificar 4 DE 8 DE
vulnerabilidad MARZ MARZ
es O DE O DE
(autoevaluacié 2019 2019
n de
controles)
PLANEACI
ON
Realizar 11 DE 15DE
analisis MARZ MARZ
entorno a la O DE O DE
seguridad de 2019 2019
la informacion
Definir el 11DE 15DE
alcance del MARZ MARZ
SGSI O DE O DE
2019 2019
Definirrolesy 11DE 22 DE
responsabilida  MARZ MARZ
des de O DE O DE
seguridad de 2019 2019
la informacion
Elaborar 11DE 29DE
politicas de MARZ MARZ
seguridad de ODE ODE
la empresa 2019 2019
Identificar los 25DE 29 DE
activos de MARZ MARZ
informacién O DE O DE
2019 2019
Identificar los 4 DE 29 DE
riesgos de MARZ MARZ
seguridad de ODE ODE
la 2019 2019
informacién
Definir plan 25DE 5DE
de MARZ ABRI
capacitacion, ODE LDE
comunicacion 2019 2019

y
sensibilizacio
n
EVALUACI
ONDE
DESEMPEN
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(0]

Ejecucion 25DE 5DE
auditoria de MARZ ABRI
seguridad de ODE LDE
lainformacion 2019 2019
MEJORA

CONTINUA

Disefiar plan 25DE 12DE

de

MARZ ABRI

mejoramiento O DE  LDE

2019 2019

Fuente. Autores del proyecto

Tabla 19 Evaluacién Cumplimiento Controles 1SO 27002:2013

RESPUEST
A

VA EVID
LO ENCI

R

A

OBSERVACION

IT
E
M

5

5.1

6.1

DOMINIO
POLITICA DE SEGURIDAL

Politica de Seguridad de la
Informacién

Documento de la politica de
seguridad de la informacion

Revisién de la politica de
seguridad de la informacion
ORGANIZACION DE
SEGURIDAD

Organizacion de la S

Brindar apoyo y
orientacion a la
direccion con
respecto a la
seguridad de la
informacidn, de
acuerdo con los
requisitos del
negocio y los
reglamentos y las
leyes pertinentes.
¢Se tiene una Politica
de seguridad de la
informacion
desarrollada y
documentada?
¢El documento de
politicas de
seguridad de la
informacion se NO
encuentra publicado? CUMPLE
¢Este es revisado por

la direccidn

constantemente?

NO
CUMPLE

Se deberia
establecer una
estructura de
gestion para iniciar
y controlar la
implementacién de
la seguridad de la
informacion dentro

1,0833
33333

No implementado/
inexistente

No implementado/
inexistente
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6.1
.5

Compromiso de la direccion con
la seguridad de la informacién

Coordinacion de la seguridad de
la informacion

Asignacion de responsabilidades
para la seguridad de la
informacion

Proceso de autorizacion para los
servicios de procesamiento de
informacion

Acuerdos sobre confidencialidad

de la organizacion.
¢Se evidencia el
compromiso
demostrado de la
direccion frente a la
seguridad de la
informacién en la
organizacién?, Con
una asignacion
explicita y el
conocimiento de las
responsabilidades de
la seguridad de la
informacion?

¢Ha sido establecido
un proceso para
coordinar la
implementacion o
puesta en practica de
las medidas de
seguridad de la
informacion?

¢Las
responsabilidades de
la realizacion de los
requisitos/requerimie
ntos/responsabilidad
es de la seguridad de
la informacién se
definen claramente?
¢Han sido definidos?
¢Se ha establecido un
proceso de
autorizacion de la
direccion para
nuevos servicios de
procesamiento de
informacion? (Punto
de vista del negocio
y técnico)

¢Se ha definido un
procedimiento de
identificacion y
revision de los
requisitos de
confidencialidad o
los acuerdos de no-
divulgacion que
reflejan las
necesidades de la
organizacion para la
proteccién de la
informacién?

NO
CUMPLE

NO SABE

NO
CUMPLE

NO
CUMPLE

NO
CUMPLE

por no contar con las
politicas de seguridad
de la informacién , no
hay responsable de la
seguridad

por no contar con las
politicas de seguridad
de la informacién, no
hay responsable de la
seguridad

aunqgue no hay
politicas establecidas
se evidencia que
cuando se contratan se
les hace énfasis en la
confidencialidad de la
informacion
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Contacto con las autoridades /
6.1 contactos con grupos de interés

.6 especial

6.1 Revision independiente de la
.7 seguridad de la informacién

6.2 Partes Externas

Identificacion de los riesgos
6.2 relacionados con las partes

.1 externas

6.2

.2 Riesgos conexiones con terceros

6.2 Abordaje de la seguridad cuando
.3 setrata con los clientes

¢Existe unacuerdo o
contactos con
personal externo y/o
organizaciones que
maneje el tema de la
seguridad de la
informacion?
incluyendo
especialistas de la
seguridad de la
industria y/o de
gobierno;
autoridades de ley;
Proveedores de
servicio TI;
autoridades de
telecomunicaciones?
Mantener la
seguridad de la
informacion y de los
servicios de
procesamiento de
informacion de la
organizacion a los
cuales tienen acceso
terceras partes o
que son procesados,
comunicados o
dirigidos por éstas.
¢Una revision
independiente de las
practicas de la
seguridad de la
informacion se ha
conducido para
asegurar viabilidad,
eficacia, y
conformidad con
politicas escritas?
¢Esta establecida la
revision a intervalos
de tiempo
planificados?

¢Se han analizado los
riesgos para la
informacion y los
servicios de
procesamiento de
informacion en los
procesos de negocio
que incluyen o
involucran a partes
externas?

¢Se han identificado
las medidas de
seguridad especificas

NO
CUMPLE

CUMPLE

PARCIALM 2

ENTE

NO
CUMPLE

NO
CUMPLE

NO
CUMPLE

no hay ningun acuerdo
con personal externo

cuenta con proveedor
de servicio

no hay un cronograma
para la revision de la
politicas de seguridad

no se cuenta con el
analisis de los riesgos
externos para la
seguridad en la
informacion

no han identifiacado
los riesgos por
conexion
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6.2 Abordaje de la seguridad en los
.4 acuerdos con terceras partes

6.3 Partes Externas (outsourcing)
CONTROL DE ACTIVOS

Responsabilidad por los
7.1 activos

.1 Inventario de activos

.2 Propiedad de los activos

7.1
.3 Uso aceptable de los activos

Clasificacion de la
7.2 informacion

de combatir riesgos
de la conexion de los
terceros?

¢Se han identificado
los requisitos de
seguridad antes de
dar acceso a los
clientes a los activos
0 la informacion de
la organizacion?
¢Los requisitos de la
seguridad se
incluyen en contratos
formales con terceras
partes?

Lograr y mantener
la proteccion
adecuada de los
activos de la
organizacion. Todos
los activos se deben
incluir y deben
tener un duefio
designado

¢Los inventarios de
activos importantes
asociados a cada
sistema de
informacion se han
creado?

¢La informacion y
los activos asociados
con los servicios de
procesamiento de
informacion tienen
asignado un
propietario parte de
la organizacion?

¢Se han identificado,
documentado e
implementado reglas
sobre el uso
aceptable de la
informacion y de los
activos asociados
con los servicios de
procesamiento de la
informacion?
Asegurar que la
informacion recibe
el nivel de
proteccion
adecuado

CUMPLE
PARCIALM 2
ENTE

NO
CUMPLE

1,4

CUMPLE
PARCIALM 2
ENTE

CUMPLE
PARCIALM 2
ENTE

NO
CUMPLE

no se brinda
informacion a terceros
de los activos de la
empresa

no se cuenta con un
contratos para
terceros

si cuenta con los
inventarios

porque se realiza una
asignacion
vervalmente pero no
por escrito

falta la documentacion
de las reglas para los
activos y la
informacion
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8.1 Antes de la Relacion Laboral

8.1
A

8.1
2

8.1
3

Directrices de clasificacion

Etiquetado y manejo de la
informacion
SEGURIDAD DE LOS
RECURSOS HUMANOS

Roles y responsabilidades

Seleccion

Términos y Condiciones
laborales

¢Las pautas de la
clasificacion de
seguridad se han
establecido para
indicar la necesidad ,
y las prioridades, de
la proteccion de la
seguridad?

¢Se ha implementado
un procedimiento
para el etiquetado y
manejo de la
informacién?

Asegurar que los
empleados,
contratistas y
usuarios por
tercera parte
entienden sus
responsabilidades y
son adecuados para
los roles para los
gue se los considera
y reducir el riesgo
de robo, fraude o
uso inadecuado de
las instalaciones.
¢Las
responsabilidades de
la seguridad se
incluyen en
descripciones de las
funciones del
empleado?

Son las aplicaciones
de empleados para
un trabajo revisadas
de acuerdo al tipo de
trabajo (Cargo) a
realizar y los niveles
de acceso a
informacién sensible
acorde con el cargo a
cumplir?

¢Los términos y las
condiciones del
empleo incluyen la
responsabilidad del
empleado de la
seguridad de la
informacion,
incluyendo la
duracién después del
empleo y

NO
CUMPLE

NO
CUMPLE

NO
CUMPLE

NO
CUMPLE

NO
CUMPLE

1,2222
22222

no se ha
implementado

la empresa no cuenta
con ningun
procedimiento de
manejo Yy etiquetiado
de la informacion

la emprresa no cuenta
con un reglamento de
funciones de manejo
de la seguridad de la
informacion

no se cuenta en los
termino y condiciones
de los empleados “por
faltas la divulgacion
de la informacion
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8.2 Durante la Relacion Laboral

8.2
A

8.2 Educacion, formacion y
concientizacion sobre la Sl

2

8.2
3

Responsabilidad de la direccion

Proceso disciplinario

consecuencias de la
falta de satisfacer
estos términos?

Asegurar que todos
los empleados,
contratistas y
usuarios de terceras
partes estén
conscientes de las
amenazas y
preocupaciones
respectos a la
seguridad de la
informacion, sus
responsabilidades y
sus deberes, y que
estén equipados
para apoyar la
politica de
seguridad de la
organizacion en el
transcurso de su
trabajo normal, al
igual que reducir el
riesgo de error
humano

Se evidencia una
exigencia de la
direccién para que
los empleados,
contratistas y
usuarios de terceras
partes apliquen la
seguridad segln las
politicas y los
procedimientos
establecidos por la
organizacion?

Existe un programa
de capacitacion a
empleados,
contratistas, etc. de
concientizacién de
seguridad, politicas y
procedimientos de
seguridad , segln sea
pertinente para sus
funciones laborales?
¢Existe definido un
proceso disciplinario
formal para los
empleados que hayan
cometido alguna
violacion de la

NO
CUMPLE

NO
CUMPLE

NO
CUMPLE

no hay ninguna
exigencia por la
organizacion para la
aplicacion de las
politicas y
procedimientos de
seguridad

no se cuenta con
ningun documento de
capacitacion a
empleados y
contratistas para la
seguridad de la
informacion

No implementado/
inexistente
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8.3

8.3
A

8.3
2

9.1

Terminacién o cambio

Responsabilidades en la
terminacion

Devolucion de activos

Retiro de los derechos de acceso

SEGURIDAD FISICA DEL
ENTORNO

Areas seguras

seguridad?

Asegurar que los
empleados, los
contratistas y los
usuarios de terceras
partes salen de la
organizacion o
cambian su
contrato laboral de
forma ordenada.
¢Existe un proceso
de terminacién
donde estén
claramente definidas
las responsabilidades
para llevar a cabo la
terminacion o el
cambio de la relacion
laboral con
empleados?

¢EXiste establecido
un procedimiento
aplicado a los
empleados,
contratistas u
usuarios de terceras
partes donde se
establezca como
parte del mismo la
devolucion todos los
activos de la
organizacion que
estén en su poder al
finalizar su relacion
laboral, contrato o
acuerdo?

¢EXiste un
procedimiento
(Documentado) de
retiro de acceso a los
sistemas de
procesamiento de
informacion a
empleados,
contratistas o
terceras partes al
finalizar la relacion
laboral, contrato o
acuerdo?
SEGURIDAD
FISICA DEL
ENTORNO

Evitar el acceso
fisico no autorizado,
el dafio e

NO
CUMPLE

CUMPLE
PARCIALM 2
ENTE

CUMPLE
PARCIALM 2
ENTE

Se ha hecho algo,
manifestamente
insuficiente

lo realizan de forma
verval pero no esta
esyablecido por
escrito

al realizar el retiro se
realiza el retiro de los
derechos

1,0769
23077
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.1 Perimetro de seguridad fisica

.2 Controles de acceso fisico

9.1 Seguridad de oficinas, recintos y
.3 servicios

9.1 Proteccién contra amenzas
4 externas y ambientales

.5 Trabajo en areas seguras

9.1 Areas de carga, despaho y
.6 acceso

9.2 Seguridad de los equipos

interferencia a las
instalacionesy a la
informacion de la
organizacion.
¢Existen elementos
de seguridad fisica
para proteger las
areas que contienen
informacion y
servicios de
procesamiento?

¢Se emplean los
controles de la
entrada en areas
seguras para asegurar
ingreso solamente a
personal autorizado?
¢Es la seguridad
fisica para los
centros de datos y las
salas de computo
conmensurada con
amenazas?
(Documentada)
¢EXisten mecanismos
de proteccion fisica
contra dafio por
incendio, inundacién,
terremoto, explosion,
malestar social y
otras formas de
desastre natural o
artificial?

¢Se utilizan controles
adicionales para el
personal o los
terceros que trabajan
en el area segura?
¢Existen controles en
los puntos de acceso
tales como las areas
de carga y despacho
y otros puntos por
donde pueda ingresar
personal no
autorizado a las
instalaciones? Estos
puntos se encuentran
aislados de los
servicios de
procesamiento de
informacion?

Evitar pérdida,
dafo, robo o puesta
en peligro de los
activos y la

CUMPLE
PARCIALM 2
ENTE

NO
CUMPLE

NO SABE 0

NO SABE 0

NO SABE 0

NO
CUMPLE

solo ingresa el
personal autorizado

pero no hay controles
para el ingreso

no cuenta con los
controles en los
puntos de acceso
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10

Ubicacion y proteccion de los
equipos

Servicios de soporte

Seguridad del cableado

Mantenimiento de los equipos

Seguridad de los equipos fuera
de las instalaciones

Seguridad en la reutilizacién o
eliminacion de los equipos

Retiro de propiedad
GESTION DE LAS
COMUNICACIONES Y
OPERACIONES

interrupcion de las
actividades de la
organizacion

¢El equipo se
localiza para reducir
riesgos de peligros
ambientales y del
acceso no
autorizado?

¢El equipo
electronico se
protege contra
apagones y otras
anomalias eléctricas?
¢El cable de la
energia y de las
telecomunicaciones
se protege contra la
interceptacion o
dafio?

¢Se han establecido
procedimientos para
correcto
mantenimiento de
equipos y de esta
forma asegurar su
disponibilidad e
integridad de manera
continua?

¢Se aplica la misma
seguridad para los
equipos fuera de las
instalaciones
teniendo en cuenta
los diferentes riesgos
de trabajar fuera de
las instalaciones de
la organizacion?
¢Existe algin
mecanismo para
tratamiento de
equipos una vez
estos se reutilizan o
eliminan?
(Procedimiento)
¢Existe un
procedimiento
definido para retiro
de equipos,
informacién o
software bajo previa
autorizacion de la
gerencia?
GESTION DE
COMUNICACION
ESY

CUMPLE
PARCIALM
ENTE

CUMPLE
PARCIALM
ENTE

CUMPLE
PARCIALM
ENTE

NO
CUMPLE

NO
CUMPLE

NO
CUMPLE

NO
CUMPLE

2

2

2

cuentan con ups

no se han establecido
procedimientos para

mantenimiento de los
equipos

no cuenta con la
seguridad para los
equipos fuera de la
instalacion

no existe ningun
procedimiento
establecido

1,2333
33333
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10.
1  Procedimientos de Op. y Resp.

10. Procedimientos de operacion
1.1 documentados

10.
1.2 Gestion del cambio

10.
1.3 Distribucién de funciones

Separacion de las instalaciones
10. de desarrollo, ensayo y
1.4 operacién

2 Gestidn servicios de terceros

OPERACIONES

Asegurar la
operacion correcta
y segura de los
servicios de
procesamiento de
informacion.

¢Se documentan los
procedimientos de
operacion
(funcionamiento)
para que todos los
sistemas
informaticos
aseguren su
operacion correcta y
segura?

¢Hay un proceso
para el control de los
cambios a las
instalaciones de IT y
los sistemas para
asegurar el control
satisfactorio de los
equipos, software o a
los procedimientos?
¢ Estan establecidas
separaciones entre
las funciones y las
areas de
responsabilidad para
reducir las
oportunidades de la
modificacion no
autorizada o el mal
uso de datos o de
servicios?
Especifique.

¢Las instalaciones de
desarrollo,
ensayo(Prueba) y
produccién
(Operacion) se
separan para reducir
el riesgo de cambios
accidentales o del
acceso no autorizado
al software
operacional y a los
datos de negocio?
Implementar y
mantener un grado
adecuado de
seguridad de la
informacién y de la

NO
CUMPLE

NO
CUMPLE

NO
CUMPLE

NO
CUMPLE

no se documenta los
procesos de operacién

no estan separadas las
funciones en las areas
de responsabilidad

no esta separado las
instalaciones de
desarrollo
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10.
2.1 Prestacion del servicio

10. Monitoreo y revisién de los
2.1 servicios por terceras partes

10. Gestion de los cambios en los
2.3 servicios por terceras partes

10. Planificacién y aceptacion del
3 sistema

10.
3.1 Gestion de la capacidad

10.
3.2 Aceptacion del sistema

prestacion del
servicio, de
conformidad con
los acuerdos de
prestacion del
servicio por
terceras partes
¢Los controles de
seguridad, las
definiciones del
servicio y los niveles
de prestacion
incluidos en el
acuerdo de
prestacién del
servicio por terceras
partes, estan siendo
implementados,
mantenidos y
operados por las
terceras partes?

¢Se controlan y
revisan los servicios,
reportes y registros
suministrados por
terceras partes?

¢Se posee un
procedimiento de
gestion de cambios
en la prestacion de
servicios con terceras
partes? Incluir
mantenimiento,
mejoras de politicas
existentes de
seguridad,
procedimientos,
sistemas, etc.
Minimizar el riesgo
de fallas en los
sistemas

¢Se supervisan o
hacen seguimiento
los requisitos de la
capacidad, y se
proyectan los
requisitos futuros,
para reducir el riesgo
de la sobrecarga del
sistema?

¢Los criterios de la
aceptacion para los
nuevos sistemas se
han establecido?, y
las pruebas
convenientes se han

NO
CUMPLE

CUMPLE

PARCIALM 2

ENTE

NO
CUMPLE

NO
CUMPLE

NO
CUMPLE

se revisan los
informes por terceros

no se le hace
verificacion a los
sistemas de
almacenamiento

no hay criterios para
loss nuevos sistemas
y no se realizan
prueban
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10.
4.1

10.
4.2

10.
51

10.
6.1

Proteccion contra cddigos
mdviles y maliciosos

Controles contra cédigo
maliciosos

Controles contra cddigos
moviles

Respaldo

Respaldo de informacion

Gestion de Seguridad de las
redes

Controles de las redes

realizado antes de la
aceptacion?

Proteger la

integridad del

software y de la
informacién

¢Se han

implementado las

medidas preventivas

de deteccion y NO

prevencion de virusy CUMPLE

los procedimientos
del concientizacion
de usuarios?

¢Existe una politica
de seguridad definida
para la autorizacion y
tratamiento de
cédigo movil ?
Mantener la
integridad y
disponibilidad de la
informacién y de los
servicios de
procesamiento de
informacion.

¢Se ha establecido un
procedimiento para
hacer copias de
respaldo de los datos
y del software
esenciales de
negocio para
asegurarse de que ENTE
puede ser recuperado
después de un
desastre de sistema
de computo o de una
falta de los medios?
Asegurar la
proteccion de la
informacién en las
redesy la
proteccion de la
infraestructura de
soporte.

¢Existen controles
apropiados que
aseguran la
seguridad de datos en
redes, y Ig proteccion ENTE
de servicios

conectados contra el

acceso no

NO

CUMPLE

CUMPLE
PARCIALM

CUMPLE
PARCIALM

2

2

no cuentan con
antivirus licenciados y
los ususarios no tienen
ninguna restriccion

no hay tratamiento de
codigo movil

se realizan las copias
de seguridad todos
los dias

Se ha hecho algo,
manifestamente
insuficiente
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10. Seguridad de los servicios de
6.2 red

10.
7  Manejo de los medios

10. Gestién de los medios
7.1 removibles

10.
Eliminacion de los medios

10. Procedimientos para el manejo
7.3 de la informacién

10. Seguridad de la documentacion
7.4 del sistema

10. Intercambio de Informacién

autorizado?

Se tiene claro que en
cualquier acuerdo
sobre servicios de
red se deberian
identificar e incluir
las caracteristicas de
seguridad, los niveles
de servicio y los
requisitos de gestion
de todos los servicios
de red? ;Se sigue
esta practica?
Evitar la
divulgacion,
modificacion, retiro
o0 destruccion de
activos no
autorizada y la
interrupcion en las
actividades de
negocio

(Existen
procedimientos para
la gestién de los
medios removibles
de las computadoras
tales como cintas,
discos, cassettes, e
informes impresos?
¢EXxiste un proceso
implementado para
asegurarse que los
medios de la
computadora son
eliminados con
seguridad cuando
estos no se necesitan
mas?

¢Existen
procedimientos para
manejar datos
sensibles y para
proteger tales datos
contra acceso no
autorizado o
divulgacion?

¢La documentacion
del sistema se
protege contra el
acceso no
autorizado?

Mantener la

Se ha hecho algo,
manifestamente
insuficiente

NO

CUMPLE
No implementado/
inexistente

NO

CUMPLE
No implementado/
inexistete

NO

CUMPLE
No implementado/
inexistente

NO

CUMPLE
No implementado/

NO inlate

CUMPLE
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10. Politicas y procedimientos para
8.1 el intercambio de informacion

10.
8.2 Acuerdos para el intercambio

10.
8.3 Medios Fisicos en Transito

10.
8.4 Mensajeria electronica

10. Sistemas de informacion del
8.5 negocio

seguridad de la
informacion y del
software que se
intercambian
dentro de la
organizacion y con
cualquier entidad
externa.

¢EXisten establecidas
politicas,
procedimientos y
controles formales de
intercambio para
proteger el
intercambio de
informacion a través
del uso de todos los
tipos de servicio de
comunicacion?
¢Existen acuerdos
para el intercambio
de informacion y
software entre la
organizacion y partes
externas?

¢Se aplican controles
para salvaguardar a
los medios de la
computadora que son
transportados entre
sitios para reducir al
minimo su
vulnerabilidad al
acceso no autorizado,
al maluso,0ala
corrupcion durante el
transporte?

¢Se aplican controles
cuando sea necesario
reducir los riesgos de
negocio y de
seguridad asociados
con el correo
electrénico para dar
frente a la
interceptacion, la
modificacion y
errores?

¢Existen
desarrolladas e
implementadas
politicas y
procedimientos para
proteger la
informacion asociada
con la interconexién

NO
CUMPLE

NO
CUMPLE

NO
CUMPLE

NO
CUMPLE

NO
CUMPLE

No implementado/
inexistente

no cuentan
intercambio de
informacion

No implementado/
insete

No implementado/
insete

No implementado/
inexistente
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10. Servicios de Comercio
9. Electroénico

10.
9.1 Comercio Electrénico

10.
9.2 Transacciones en linea

10. Informacién disponible al
9.3 publico

10.
10. Monitoreo

de los sistemas de
informacion del
negocio?

Garantizar la
seguridad de los
servicios de
comercio
electronico y su
utilizacién segura.
¢Se aplican controles
de la seguridad para
proteger comercio
electrdnico (los datos
electronicos
intercambian, correo
electronico, y las
transacciones en
linea a través de una
red publica tal como
el Internet) contra la
interceptacién o la
modificacion
desautorizada?

¢Se implementan
mecanismos de
proteccion de
informacion en
transacciones en
linea para evitar
transmision
incompleta,
enrutamiento
inadecuado,
alteracion no
autorizada del
mensaje, divulgacién
no autorizada,
duplicacién o
repeticion no
autorizada del
mensaje?

CUMPLE
PARCIALM
ENTE

NO SABE

¢Hay un proceso
formal de la
autorizacion antes de
que la informacién se
haga disponible al
publico?

Detectar
actividades de
procesamiento de
informacién no
autorizada

CUMPLE
SATISFACT
ORIAMENT
E

cuentan con controles
de seguridad en ciertas
cuentas

se cuenta con un
documento formal
donde se autoricee la
entrega de
informacion para que
se haga disponible al
publico
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10.
10.
1

10.
10.

10.
10.

10.
10.

10.
10.

Registro para auditoria

Monitoreo del uso del sistema

Proteccion de la informacién del

registro

Registros de administrador y de

operador

Registro de fallas

¢Existe
procedimiento o
disposicién para
mantener y elaboran
durante un periodo
acordado la
grabaciones de los
registros para
auditoria de las
actividades de los
usuarios, las
excepciones y los
eventos de seguridad
de la informacion
con el fin de facilitar
las investigaciones
futuras y el
monitoreo del
control de acceso.?
¢Existen
procedimientos para
el monitoreo del uso
de los servicios de
procesamiento de
informacion, y los
resultados de las
actividades de
monitoreo y se
revisan con
regularidad.?
¢EXxisten controles
(Procedimientos)
para el manejo y
almacenamiento de
la informacion con el
fin de protegerla
contra divulgacion
no autorizada o uso
inadecuado?

¢Se mantiene un
registro de las
actividades tanto del
operador como del
administrador del
sistema?

¢Existe cultura o
reglas definidas para
el registro para
posterior analisis
sobre fallas? Y
basado en estas
tomar las acciones
adecuadas?

NO
CUMPLE

NO
CUMPLE

CUMPLE
PARCIALM 2
ENTE

CUMPLE
PARCIALM 2
ENTE

NO
CUMPLE

no hay ningun
procedimiento
establecido

no se cuenta con
ningun documento
para el procesamiento
de la informacion

Cumple
implementado/
inexistente

Cumple
implementado/ insete

no cuentan con reglas
establecidas para el
analisis de las fallas
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10.
10.

11.

11.
11

11.
2.1

11.
2.2

11.
2.3

11.
2.4

Sincronizacién de relojes

CONTROL DE ACCESO
Requisitos del negocio para el
control de acceso

Politica de control del acceso

Gestion de Acceso de Usuarios

Registro de usuarios

Gestioén de privilegios

Gestidn de contrasefias para
usuarios

Revision de los derechos de
acceso de los usuarios

¢Se han fijado a un
estandar para
asegurar la exactitud
de los registros de la
auditoria respecto al
tiempo, donde se
mantengan
sincronizados los
relojes de los
sistemas o
dispositivos de
comunicaciones?
CONTROL DE
ACCESO
Controlar el acceso
a la informacion
¢Los requisitos del
negocio se defineny
se documentan para
el control de acceso?
Asegurar el acceso
de usuarios
autorizados y evitar
el acceso de
usuarios no
autorizados a los
sistemas de
informacion

¢Hay un
procedimiento
formal del registro y
de la cancelacion de
registro del usuario
para el acceso a
todos los servicios de
informacion?

¢Hay restricciones y
controles sobre la
asignacion y uso de
privilegios de los
usuarios en los
sistemas de
informacion
(Multiusuario)?
¢EXxiste un proceso
formal para esto?
¢Se ha establecido un
proceso formal de
gestion de las
contrasefias?
¢EXxiste un proceso
formal para la
revision periédica de
los derechos de
acceso de usuarios?

NO
CUMPLE

CUMPLE
PARCIALM 2
ENTE

CUMPLE
PARCIALM 2
ENTE

CUMPLE
PARCIALM 2
ENTE

NO SABE 0

NO SABE 0

0,88

no hay un estandar
para asegurar la
exactitiud de los
registros

lo tienen establecido
vervalmente, pero no
la han realizzado por
escrito

no hay un proceso
formal, pero si
vervalmente

si cuentan con
privilegios para
ingresar al sistema de
informacion

No implementado/
insete

No implementado/
inexistente
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11. Responsabilidades de los
3. usuarios

11.
3.1 Uso de contrasefias

11.
3.2 Equipo de usuario desatendido

11. Politica de escritorio despejado
3.3 yde Pantalla despejada

11.
4, Control de Acceso a redes

11. Politica del uso de los servicios
4.1 enred

Evitar el acceso de
usuarios no
autorizados, el robo
0 la puesta en
peligro de la
informacion y de los
servicios de
procesamiento de
informacién

¢Se han ensefiado los
usuarios buenos
précticas de la
seguridad en la
seleccion y el uso de
contrasefias?

;Se concientiza a
todos los usuarios y
contratistas de los
requisitos y de los
procedimientos de la
seguridad para
proteger equipo
desatendido? ;Estan
todos los usuarios y
contratistas
concientizados de
sus responsabilidades
de poner tal
proteccién en
ejecucion?

¢ Se tiene adoptada
una politica de
escritorio despejado
para reportes y
medios de
almacenamiento NO
removibles y una CUMPLE
politica de pantalla
despejada para los
servicios de
procesamiento de
informacion?
Evitar el acceso no
autorizado a
servicios en red
¢uUn proceso existe
para asegurarse de
que lared y los
servicios
informaticos que se
pueden alcanzar por
un usuario individual
0 de una Terminal
particular son
consistentes con la
politica del control

NO SABE 0

NO
CUMPLE

CUMPLE

No implementado/
inexistente

no han realizo
capacitaciones para
concientizar a los
usuarios sobre los
procedimientos de
seguridad

no cuenta con
politicas de escritorio
despejada

no hay control de
acceso establecidas
por escrito todo se
realiza de forma
verval




80

11. Autenticacion de usuarios para

4.2 conexiones externas

11. ldentificacion de los equipos en

4.3 lasredes

Proteccidn de los puertos de
11. configuracion y diagnéstico
4.4 remoto

11.
4.5 Separacion en las redes

11.

4.6 Control de las conexiones en red

de acceso del
negocio?

¢Las conexiones de
los usuarios remotos
via redes publicas o
no pertenecientes a la
organizacién se
autentican para
prevenir el acceso no
autorizado a las
aplicaciones del
negocio?

¢EXxiste un
mecanismo de
identificacion
automatica de los
equipos que sirva
para autenticar
conexiones de
equipos y lugares
especificos? ¢Qué
métodos se utilizan
para dicha
identificacion?
¢EXxiste un proceso
para controlar el
acceso a los puertos
de diagnostico NO SABE
disefiados para el uso
remoto por personal
autorizado?

¢Las redes grandes
se han dividido en
dominios separados
para atenuar el riesgo
del acceso no
autorizado a los
sistemas
informaticos
existentes que
utilizan la red?

¢Se han incorporado
controles para
restringir la
capacidad de la
conexion de usuarios
en aquellas redes que
se extienden mas alla
de las fronteras de la
organizacién?
(Dando
cumplimiento a la
politica de acceso y

NO SABE

NO SABE

NO SABE

NO SABE

No implementado/
inlaste

No implementado/
inexistente

No implementado/

inexistente

No implementado/
inlaste

No implementado/
insete
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11.
4.7

11.
5.1

11.

5.2

11.

5.3

11.
5.4

11.
5.5

Control del enrutamiento en la
red

Control de Acceso al sistema
Operativo

Procedimientos de ingreso

Seguros

Identificacion y autenticacion

del usuario

Sistema de gestion de
contrasefias

Uso de las utilidades del sistema

Tiempo de inactividad de la
sesion

requisitos de
aplicacion del
negocio)

¢Se han incorporado
controles de
enrutamiento a través
de los limites de
organizacion para
asegurarse de que las
conexiones de los
sistemas de computo
y la informacion
fluye de acuerdo con
la politica del acceso
de las unidades de
negocio?

Evitar el acceso no
autorizado a los
sistemas operativos
¢EXiste un
procedimiento de
registro de inicio
seguro en los
sistemas operativos?
¢Todos los usuarios
tienen un
identificador Unico
(userID) para su uso
personal y Unico,
para asegurarse de
que sus actividades
se pueden rastrear?
¢un sistema de
gestion eficaz de la
contrasefia se emplea
para autenticar a
usuarios?

¢Se restringen los
programas utilitarios
de sistema que se
podrian utilizar para
pasar los controles de
sistema y
aplicaciones? Su uso
es restringido?

¢Las terminales en
localizaciones de
riesgo elevado se les
configurada bloqueo
cuando son inactivos
por cierto tiempo a
fin de prevenir el
acceso por personas
no autorizadas?

NO SABE

NO
CUMPLE

CUMPLE
PARCIALM
ENTE

CUMPLE
PARCIALM
ENTE

NO SABE

CUMPLE
PARCIALM
ENTE

No implementado/
insete

No implementado/
inexistente

solo en algunos casos
se cumplen

hay contrasefias en la
informacidn contable

Cumple
implementado/
inseguro
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11. Limitacion del tiempo de
5.6 conexién

Control de Acceso a las
11. Aplicacionesy a la
6. Informacion

11. Restriccion del acceso a la
6.1 informacion

11. Aislamiento de sistemas
6.2 sensibles

11. Computacion Mdvil y Trabajo
7. Remoto

11. Computacion y comunicaciones
7.1 moviles

¢Se ha fijado un
limite en el periodo
durante el cual los
terminales se pueden
conectar con los
sistemas de uso
sensibles?

Evitar el acceso no
autorizado a la
informacion
contenida en los
sistemas de
informacién

¢El acceso a los
datos y a las
funciones del sistema
de aplicaciones se
restringe de acuerdo  NO

con la politica de CUMPLE
acceso definida y
esta se basa en
requisitos
individuales?
¢Segun riesgos
identificados, los
sistemas de
aplicaciones
sensibles funcionan
en un ambiente de
proceso aislado?
Garantizar la
seguridad de la
informacion cuando
se utilizan
dispositivos de
computacion
mdviles y de trabajo
remoto

¢Se ha desarrollado
una politica formal
que trata los riesgos
del trabajo con las
instalaciones de
computacion movil,  ~, \n1o1 =
que incluyan los PARCIALM
requisitos para la ENTE
proteccion fisica, los

controles de acceso,

las técnicas

criptograficas, el

respaldo, y la

proteccion de virus?

NO
CUMPLE

NO SABE

No implementado/
inseguro

no hay politicas
establecidas

No implementado/
inseguro

solo la contadora
puede trabajar
remotamente, el
programa que sutiliza
es TeamViewer
versionl4
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11.
7.2

12.

12.
11

12.
2.1

12.
2.2

Trabajo remoto

ADQUISICION,
DESARROLLOYy
MANTENIMIENTO DE
SISTEMAS DE
INFORMACION

Requisitos de seguridad de los

sistemas de informacion

Andlisis y especificacion de los
requisitos de seguridad

Procesamiento correcto de las
aplicaciones

Validacién de los datos de
entrada

Control del procesamiento
interno

¢Las politicas y los
procedimientos se
han desarrollado para
controlar
teleworking, las
instalaciones
existentes que
abarcaban, el
ambiente
teleworking
propuesto, requisitos
de la seguridad de
comunicaciones, y la
amenaza del acceso
no autorizado al
equipo o a la red?
ADQUISICION,
DESARROLLOYy
MANTENIMIENT
O DE SISTEMAS
DE
INFORMACION
Garantizar que la
seguridad es parte
integral de los
sistemas de
informacion

¢Se realiza un
analisis de los
requisitos de la
seguridad como parte
de la etapa del
analisis de requisitos
de cada proyecto del
desarrollo?

Evitar errores,
pérdidas,
modificaciones no
autorizadas o uso
inadecuado de la
informacion en las
aplicaciones

¢Los Datos que se
ingresan en sistemas
de aplicaciones se
validan para
asegurarse de que
son correctos y
apropiados?
¢Chequeos de
validacién se han
incorporado en
sistemas para
detectar la
corrupcion causada
por errores de

solo la contadora
puede trabajar
remotamente, el
programa que seutliza
es teamviewer

versionl4
CUMPLE
PARCIALM 2
ENTE
1
no se realiza el
analisis de la
seguridad
NO
CUMPLE
al ingresar pide un
usuario y contrasefia
CUMPLE
PARCIALM 2
ENTE
no se realizan
chequeos de
NO validacion
CUMPLE
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12.
2.3

12.
2.4

12.
3.1

12.
3.2

12.

4.1

12.
4.2

Integridad del mensaje

Validacion de los datos de salida

Controles Criptograficos

Politica sobre el uso de
controles criptograficos

Gestion de llaves

Seguridad de los archivos del
sistema

Control del software operativo

Proteccion de los datos de
prueba del sistema

proceso o por actos
deliberados?

¢Laautentificacion
del mensaje se ha
considerado para las
aplicaciones que
implican la
transmisién de datos
sensibles?

¢Los datos de salida
de los sistemas de
aplicacion se validan
para asegurarse de
que son correctos y
apropiados?
Proteger la
confidencialidad,
autenticidad o
integridad de la
informacién por
medios
criptograficos

¢La gerencia ha
desarrollado una
politica en el uso de
controles
criptograficos,
incluyendo la
gerencia de las llaves
del cifrado, y se
implementacion
eficaz?

¢ES un sistema de
administracion
implementado para
soportar el uso en la
organizacion de
lleves publicas y
llevas privadas?
Garantizar la
seguridad de los
archivos del sistema
¢Se tiene un estricto
control sobre la CUMPLE
implementacionde =~ PARCIALM
software en sistemas ENTE
operacionales?

¢Se protegen y se

controlan todos los  CUMPLE
datos de la pruebade PARCIALM
los sistemas de ENTE
aplicacion?

NO SABE

NO SABE

NO SABE

NO SABE

No implementado/
inlate

No implementado/
inloste

No implementado/
inlate

No implementado/
ineste

Cumple
implementado/ insete

Cumple
implementado/ insete
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12. Control del acceso al cédigo
4.3 fuente de programas

12. Seguridad en los procesos de
5. desarrollo y soporte

12. Procedimientos de control de
5.1 cambios

Revision técnica de las
12. aplicaciones después de los
5.2 cambios en el sistema operativo

12. Restricciones en los cambios a
5.3 los paquetes de software

12. Fuga de Informacién (Canales
5.4 Encubiertos y Cddigo Troyano)

¢Para reducir el
potencial para la
corrupcion de los
programas de
computadora, el
acceso a las
bibliotecas fuente del
programa es
estrictamente
controlado?
Mantener la
seguridad del
software y de la
informacion del
sistema de
aplicaciones

¢Se ha implementado
un procedimiento
formal de control de
cambios?

¢Se revisan los
sistemas de
aplicaciones cuando
ocurren cambios a
nivel de los sistemas
operativos?

¢Se desalienta la
realizacion de
modificaciones a los
paquetes de
software? (Se
limitan a los cambios
necesarios, y todos
los cambios se
controlan
estrictamente?

¢Se consideran los
siguientes aspectos
para limitar el riesgo
de fuga de
informacién, por
ejemplo, mediante el
uso y explotacion de
los canales
encubiertos?

a) exploracion de los
medios y
comunicaciones de
salida para
determinar la
informacion oculta;
b) comportamiento
de las
comunicaciones y
del sistema de
modulacién y

CUMPLE
PARCIALM
ENTE

CUMPLE
PARCIALM 2
ENTE

CUMPLE
PARCIALM 2
ENTE

NO SABE 0

NO SABE 0

NO
CUMPLE

NO
CUMPLE

Cumple
implementado/
inparate

Cumple
implementado/ insete

Cumple

implementado/ insete

No implementado/
insete

No implementado/
insete




86

12. Desarrollo de software
5.5 contratado externamente

12. Gestion de las
6. Vulnerabilidades

12. Control de las vulnerabilidades
6.1 técnicas

enmascaramiento
para reducir la
probabilidad de que
una tercera parte
pueda deducir
informacidn a partir
de tal
comportamiento;

c) utilizacion de
sistemas y software
gue se consideran
con integridad alta,
por ejemplo usar
productos evaluados
(véase la norma
ISO/IEC 15408);

d) monitoreo regular
de las actividades del
personal y del
sistema, cuando esta
permitido por la
legislacion o los
reglamentos
existentes;

€) monitoreo del uso
de los recursos en los
sistemas de
computador
¢Cuando desarrollo
del software es por
outsourcing, se
definen los detalles
para proteger,
supervisar y
monitorear el
desarrollo?

Reducir los riesgos
resultantes de la
explotacién de las
vulnerabilidades
técnicas publicadas.
¢ Se obtiene
informacion
oportuna sobre las
vulnerabilidades
técnicas de los
sistemas de
informacién que
estan en uso? ;Se
evaluar la exposicion
de la organizacion a
dichas
vulnerabilidades y se
toman las acciones
apropiadas para
tratar los riesgos

NO
CUMPLE

NO
CUMPLE

NO
CUMPLE

NO
CUMPLE

NO
CUMPLE

No implementado/
insete

No implementado/
insete

No implementado/
insete

No implementado/
insete

se no se tiene en
cuenta las
vulnerabilidades en el
sistema de
informacion
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13. GESTION DE INCIDENTES

1.

13.
11

13.
1.2

13.
2.1

- MONITOREO

Reporte sobre los eventos y las
13. debilidades de seguridad de la

informacioén

Reporte sobre los eventos de
seguridad de la informacidn

Reporte sobre las debilidades en

la seguridad

Gestion de los incidentes y las
mejoras en la seguridad de la

informacién

Responsabilidades y
procedimientos

asociados?

Asegurar que los
eventos y las
debilidades de la
seguridad de la
informacion
asociados con los
sistemas de
informacion se
comunican de
forma tal que
permiten tomar las
acciones correctivas
oportunamente
¢EXisten
procedimientos
formales de reportes
y respuesta a
incidentes para
identificar las
acciones a ser
tomadas frente a la
recepcion de un
reporte de
incidentes?

¢Son los usuarios
requeridos observar
y reportar todas las
debilidades de
seguridad observadas
0 sospechadas o
amenazas a los
sistemas o a los
servicios?
Asegurar que se
aplica un enfoque
consistente y eficaz
para la gestion de
los incidentes de
seguridad de la
informacion.

¢Se ha establecido
las responsabilidades
y los procedimientos
de gestion para
asegurar una
respuesta rapida,
eficaz y ordenada a
los incidentes de
seguridad de la

NO
CUMPLE

NO
CUMPLE

NO
CUMPLE

0,6

no hay procedimientos
para los reportes de
incidendencias

no hay reporte de las
debilidades en la
seguridad

no se han establecido
responsabilidades y
procedimientos de la
gestion
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Aprendizaje debido a los
13. incidentes de seguridad de la
2.2 informacion

13.

2.3 Recoleccion de evidencias
GESTION DE LA

14. CONTINUIDAD DEL
NEGOCIO

Aspectos de seguridad de la
14. informacién en la Gestién de
1. la Continuidad de Negocios

Inclusion de la seguridad de la

informacién en el proceso de
14. gestion de la continuidad del
1.1 negocio

14. Continuidad del negocio y
1.2 evaluacion de riesgos

informacion?

Existen
implementados
mecanismos para
monitorear los tipos,
los volimenes, y los
costos de incidentes
y de
malfuncionamientos?
¢Existen definidos
procedimientos para
se deberia recolectar,
retener y presentar
evidencia para
cumplir las reglas de
la evidencia
establecidas en la
jurisdiccion
pertinente?
GESTIONDE LA
CONTINUIDAD
DEL NEGOCIO
Contrarrestar las
interrupciones en
las actividades del
negocio y proteger
Sus procesos criticos
contra los efectos de
fallas importantes
en los sistemas de
informacion o
contra desastres y
asegurar su
recuperacion
oportuna.

¢Se ha desarrollado y
mantenido un
proceso de gestion
para la continuidad
del negocio en toda
la organizacion el
cual trate los NO
requisitos de CUMPLE
seguridad de la

informacion

necesarios para la

continuidad del

negocio de la

organizacion?

NO SABE 0

NO SABE 0

¢Se han identificado

los eventos que NO
pueden ocasionar CUMPLE
interrupciones en los

No implementado/
insete

No implementado/
insete
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14.
1.3

14.
14

14.
1.5
15.

15.
1.1

Desarrollo e implementacion de
planes de continuidad que
incluyan la seguridad de la
informacion

Estructura para la planificacion
de la continuidad del negocio

Pruebas, mantenimiento y
reevaluacion de los planes de
continuidad del negocio

CUMPLIMIENTO

Cumplimiento de los
requisitos legales

Identificacion de la legislacion
aplicable

procesos del negocio
junto con la
probabilidad y el
impacto de dichas
interrupciones, asi
€omo sus
consecuencias para
la seguridad de la
informacién?

¢En el proceso del
planeamiento de la
continuidad del
negocio ha incluido
la identificacion y el
acuerdo de todas las
responsabilidades y
procedimientos de
emergencia?

¢Se mantiene un
Unico marco
(framework) del plan
de la continuidad del
negocio para
asegurarse de que
todos los niveles del
plan son
consistentes?

¢Los planes de la
continuidad del
negocio se prueban
regularmente para
asegurarse de que
son actuales y
eficaces?

CUMPLIMIENTO
Evitar el
incumplimiento de
cualquier ley, de
obligaciones
estatutarias,
reglamentarias o
contractuales y de
cualquier requisito
de seguridad

¢ Todos los requisitos
estatutarios,
reguladores, y
contractuales
relevantes son
especificamente
definidos y se
documentan para
cada sistema de
informacién?

NO
CUMPLE

NO
CUMPLE

NO
CUMPLE

1,2

CUMPLE
PARCIALM 2
ENTE

No implementado/
insete

No implementado/
insete

No implementado/
insete
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15. Derechos de propiedad
1.2 intelectual (DPI)

15. Proteccion de los registros de la
1.3 organizacion

Proteccidn de los datos y
15. privacidad de la informacién
1.4 personal

Prevencién del uso inadecuado
15. de los servicios de
1.5 procesamiento de informacion

15. Reglamentacidn de los controles
1.6 criptograficos

Cumplimiento de las Politicas
15. y las normas de seguridad y
2. cumplimiento técnico

¢Hay conformidad

con restricciones

legales en el uso de

material con

copyright

asegurandose que

solamente el CUMPLE
software se PARCIALM 2
desarroll6 en la ENTE
organizacion, o
licenciado o
proporcionado por el
desarrollador a la
organizacion, es
utilizado?

¢Los registros de la
organizacion
importantes se
mantienen con
seguridad para dar
cumplimiento a
requisitos
estatutarios, asi como
para apoyar
actividades
econdmicas
esenciales?

¢Las aplicaciones
que procesan datos
personales dan CUMPLE
cumplimiento a la PARCIALM 2
legislacion aplicable ENTE

de la proteccién de

los datos?

¢Las instalaciones de

IT se utilizan CUMPLE
solamente para los PARCIALM 2
propositos del ENTE

negocio?

¢El asesoramiento
juridico se ha
buscado en la
conformidad de la
organizacion con
leyes nacionales e
internacionales sobre
controles
criptograficos?
Asegurar que los
sistemas cumplen
con las normas y
politicas de
seguridad de la
organizacion

CUMPLE
PARCIALM 2
ENTE

NO SABE 0

el software contable es
licenciadoManager
3.2

se puede evidenciar
que unas
aplicaciones no
cumplen con la
proteccion de los
datos del negocio

se puede evidenciar
que unas
aplicaciones no
cumplen con la
proteccion de los
datos del negocio

se puede evidenciar g
las ITse usan para
otros propositos fuera
del negocio
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15.
2.1

15.
2.2

15.
3.1

15.
3.2

Cumplimiento con las politicas
y las normas de seguridad

Verificacion del cumplimiento
técnico

Consideraciones de la
Auditoria de los sistemas de
Informacion

Controles de auditoria de los
sistemas de informacion

Proteccion de las herramientas
de auditoria de los sistemas de
informacion

Fuente. Autores del proyecto

¢Todas las areas
dentro de la
organizacion son
consideradas para
revisiones con
regularidad que
asegure conformidad
con politicas y
estandares de la
seguridad?

¢Las instalaciones de
IT se comprueban
regularmente para
saber si hay
conformidad con los
estandares seguridad
implementados?
Maximizar la
eficacia de los
procesos de
auditoria de los
sistemas de
informacién y
maximizar su
interferencia

¢Las auditorias y las
actividades que
implican chequeos
en sistemas
operacionales se
planean y se arreglan
cuidadosamente?

¢El acceso a las
herramientas de
auditoria del sistema
es controlado?

NO
CUMPLE

NO
CUMPLE

NO SABE

NO SABE

0

0

no hay politicas y
estandares de
seguridad

no hay estandares de
seguridad establecidas




92

5. Conclusiones

Logramos desarrollar una serie de acciones que nos permitieron entender el estado actual
del funcionamiento de la empresa, como es el manejo y manipulacion de la informacion,
aplicando una serie de herramientas a los empleados que nos permitio recolectar datos y obtener
valores, para cuantificar los resultados. Se realizd un analisis a la gestion de los activos, el estado
en que se encuentra, la ubicacion y distribucion, la identificacion de la informacion logrando

realizar la aplicacién de una matriz de riesgos a la empresa.

Se alcanzé los objetivos propuestos, inicialmente se planted diagnosticar el estado actual y
si tenia conocimiento de que es un plan de gestion de la informacion, posterior a eso se utilizo la
normativa ISO 27000 como modelo para la creacion del plan, y luego la ejecucion o disefio de

este para ser evaluada e implementado por la empresa.

La empresa no cuenta con controles de seguridad definidos para evitar el acceso fisico no
autorizado; todas estas falencias son consecuencia de no planear ni implementar politicas de
seguridad que orienten a la empresa para la aplicacion de buenas practicas en la gestion de la
informacion. Se elabor6 el Plan de Gestion de Seguridad de la Informacion como documento que
establece los lineamientos para proteger los recursos de almacenamiento de informacion y la

tecnologia utilizada de la empresa.

Este proyecto nos deja una gran ensefianza como personas y profesionales, mostrandonos

que las empresas y personas estamos expuesta constantemente a los peligros de ser afectado en
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nuestra informacion, que debemos tener controles y seguimiento a las actividades para que estas

no sean afectadas y no suframos de pérdidas irreparables de cualquier indole.
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6. Recomendaciones

Como primera medida de recomendacion se hace a la gerencia del motel Dubai para que
gestione, apruebe e implemente el Plan de Gestion de Seguridad de la Informacion, este a su vez
sea informado a todo el personal laboral de la empresa, con la intencidn de dar cumplimiento y
efectividad de los controles sefialados en el plan de seguridad y asi garantizar la

confidencialidad, integridad y disponibilidad de la informacion.

Tener en cuenta la propuesta de implementacion planteada en este proyecto como guia para
que la empresa se oriente en las estrategias y recursos financieros necesarios para la puesta en

marcha del plan de gestion de seguridad de la informacion.

Se debe hacer por parte del comité de seguridad y empleados un control a las politicas y
verificacion de cumplimiento de las politicas de seguridad de la informacion expresadas en el

plan de gestion, adicional corroborar su efectividad.

Se aconseja efectuar auditorias internas periodicas que permitan evaluar, mejorar los
controles antes propuestos, siempre apoyandose de los instrumentos de recoleccién de
informacion y analisis de datos planteados en la auditoria realizada por el equipo de trabajo del
proyecto. Asi disminuira la afectacion de perdida de informacidn, protegiendo los procesos y

actividades de la empresa.
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Apéndice A. Entrevista No 1 Administracion y procesamiento de la informacion MOTEL

PERIODO: Marzo-Abril

EMPRESA: MOTEL DUBAI

FECHA: 4 al 8 de marzo

JG

AUDITOR: Gina Paola Claro Ropero

2019 Jesus Eduardo Espinel Blanco
Auditoria & consultoria | ENTREVISTA AREA AUDITADA: Centro de sistemas
No 1
PREGUNTAS RESPUESTAS
¢Considera usted que el lugar donde se
encuentra  ubicado los  equipos de

procesamiento de datos es el adecuado para
estar seguro de inundaciones, robo cualquier
otra situacién que pueda poner en peligro los
equipos?

Considero que debe realizarse varias
adecuaciones, para evitar el ingreso de
personal no autorizado.

¢Conociendo que dentro de las empresas los
empleados deben conocer sus funciones y
saber realizar su labor, cuéales son sus
obligaciones y responsabilidades como
empleado?

Debo registrar los clientes e ingresar el
horario de entrada y salida, verificar las
ventas o0 consumo, ofrecer servicios extras
y que la informacién de los clientes sea
reservada.

¢Todas las empresas deben manejar un nivel
de seguridad y privilegios para acceder a la
informacion de la misma, usted tiene acceso al
equipo principal, cdmaras y contrasefias del
sistema de informacion de la empresa?

Inicialmente todos los empleados teniamos
acceso a las contrasefias y camaras de la
empresa, luego de la sugerencia del
contador publico se modificaron y solo el
gerente y contador tienen acceso a esa
informacion.

¢Se entiende que en todo lugar de trabajo o
donde se maneja informacion esencial para el
funcionamiento de las empresas se deberia
hacer copias con el fin de evitar pérdidas u
otros eventos, en su caso usted cuenta con
copias de los archivos e informacion en un
lugar distinto al de la computadora principal
(Backup)?

En mi cargo como recepcionista solo
realizo los ingresos, salida de los clientes y
las ventas, no realizo copias de seguridad.

¢Actualmente los programas o software deben
contar con sus respectivas licencias y
actualizaciones que garanticen un buen
funcionamiento de los mismos, sabe usted si
los programas que maneja para su trabajo
cuentan con licencias?

No tengo conocimiento

¢En las empresas hoy se maneja gran cantidad
y variedad de informacion la cual puede verse
afectada por diferentes razones, sabe usted si
existen 0 se cuenta con programas y
procedimientos de deteccion de virus que
garanticen la integridad de los datos?

No se tiene un anti virus, que yo tenga
conocimiento
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PERIODO: Marzo-Abril

EMPRESA: MOTEL DUBAI.

FECHA: 4 al 8 de marzo 2019

JG

AUDITOR: Jesus Eduardo Espinel
Blanco

ENTREVISTA AREA AUDITADA: Centro de sistemas
Auditoria & consultoria No 2
PREGUNTAS RESPUESTAS

¢Considera usted que el lugar donde se encuentra
ubicado los equipos de procesamiento de datos es el
adecuado para estar seguro de inundaciones, robo
cualquier otra situacién que pueda poner en peligro
los equipos?

Estoy consciente que dicho lugar debe
realizarse unas mejoras, pero estamos
en el proceso de culminacion del hotel
donde serd trasladada el centro de
cémputo y unas nuevas oficinas.

¢Conociendo que dentro de las empresas los
empleados deben conocer sus funciones y saber
realizar su labor, cuéles son sus obligaciones y
responsabilidades como empleado?

Planificar, organizar y coordinar todo el
funcionamiento del motel (incluyendo
los servicios al cliente, la gestion del
personal y la administracion del motel).
Dirigir, supervisar y formar al personal
y a los aprendices.

Contratar y destinar a los nuevos
miembros del personal

¢Todas las empresas deben manejar un nivel de
seguridad y privilegios para acceder a la informacion
de la misma, usted tiene acceso al equipo principal,
camaras y contrasefias del sistema de informacion de
la empresa?

Se realizaron cambios sugeridos por el
contador publico porque anteriormente
todos los empleados tenian acceso a esa
informacion, en el momento solo
personal seleccionado tenemos acceso a
contrasefias y camaras.

¢Se entiende que en todo lugar de trabajo o donde se
maneja informacion esencial para el funcionamiento
de las empresas se deberia hacer copias con el fin de
evitar pérdidas u otros eventos, en su caso usted
cuenta con copias de los archivos e informacién en un
lugar distinto al de la computadora principal
(backup)?

No se realiz6 copias de seguridad

¢Actualmente los programas o software deben contar
con sus respectivas licencias y actualizaciones que
garanticen un buen funcionamiento de los mismaos,
sabe usted si los programas que maneja para su
trabajo cuentan con licencias?

Los programas y software con los que
cuenta la empresa cuentan con sus
respectivas licencias.

¢En las empresas hoy se maneja gran cantidad y
variedad de informacion la cual puede verse afectada
por diferentes razones, sabe usted si existen o se
cuenta con programas y procedimientos de deteccion
de virus que garanticen la integridad de los datos?

No se cuenta con anti virus, porque no
habia visto la necesidad de adquirirlos.
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PERIODO: Marzo-Abril

EMPRESA: MOTEL DUBAI.

FECHA: 4 al 8 de marzo

(,757 2019

AUDITOR: Gina Paola Claro Ropero

ENTREVISTA
No 3

Auditoria & consultoria

AREA AUDITADA: Centro de sistemas

PREGUNTAS

RESPUESTAS

¢Considera usted que el lugar donde se encuentra
ubicado los equipos de procesamiento de datos es
el adecuado para estar seguro de inundaciones,
robo cualquier otra situacién que pueda poner en
peligro los equipos?

Considero que debe realizarse  varias
adecuaciones, ya que no hay paso restringido
para personal no autorizado y esto puede
permitir robos y se ponga en peligro la
informacion que alli se guarda.

¢Conociendo que dentro de las empresas los
empleados deben conocer sus funciones y saber
realizar su labor, cuales son sus obligaciones y
responsabilidades como empleado?

Procesar, codificar y contabilizar los diferentes
comprobantes por concepto de activos, pasivos,
ingresos y egresos, dan lugar a los balances y
demas reportes financieros.

Llevar mensualmente los libros generales de
Compras y Ventas, mediante el registro de
facturas emitidas y recibidas a fin de realizar la
declaracion de IVA

Mantener actualizado el software contable de la
empresa y demaés actividades que requiera mi
cargo.

¢Todas las empresas deben manejar un nivel de
seguridad y privilegios para acceder a la
informacion de la misma, usted tiene acceso al
equipo principal, camaras y contrasefias del
sistema de informacién de la empresa?

Gracias a que el gerente recibié mi sugerencia
de cambiar las claves de las caAmaras y por el
momento solo el gerente y el contador tenemos
acceso a esa informacién y para el acceso al
software contable solo yo tengo acceso.

¢Se entiende que en todo lugar de trabajo o donde
se maneja informacion esencial para el
funcionamiento de las empresas se deberia hacer
copias con el fin de evitar pérdidas u otros eventos,
en su caso usted cuenta con copias de los archivos
e informacion en un lugar distinto al de la
computadora principal (backup)?

Si, realizo copias de seguridad de la
informacion del software contable
semanalmente y las subo al Dropbox.

Y la informacion del personal de la empresa hay
una copia guarda en un lugar diferente de la
empresa.

¢Actualmente los programas o software deben
contar con sus respectivas licencias 'y
actualizaciones que garanticen un  buen
funcionamiento de los mismos, sabe usted si los
programas gque maneja para su trabajo cuentan con
licencias?

Si cuentan con las licencias respectivas

¢En las empresas hoy se maneja gran cantidad y
variedad de informacion la cual puede verse
afectada por diferentes razones, sabe usted si
existen o0 se cuenta con programas y
procedimientos de detecciobn de virus que
garanticen la integridad de los datos?

Por el momento no cuentan con anti virus
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Apéndice D. ENCUESTA, Encuesta numero 1

Objetivo: Conocer como es la administracion, aplicacion y el uso de dispositivos hardware de
almacenamiento y procesamiento de la informacion MOTEL DUBAI

Encuesta No 1.

PERIODO: Marzo-Abril |EMPRESA: MOTEL DUBAL.
yg) FECHA: 4 al 8de marzo |AUDITOR: Gina Paola Claro Ropero
2019 Jesus Eduardo Espinel Blanco
Auditoria & consultoria | ENCUESTA AREA AUDITADA:
No 1
CONCEPTO SI NO Observacion
¢Realiza algun tipo de mantenimiento X
preventivo o correctivo a los equipos de
sistemas?
¢Cuentan con manuales para cada programa que X
se maneja en la empresa?
¢ Conoce usted del contenido de estos manuales X
0 tuvo la oportunidad de revisarlos?
¢Se tienen identificados los archivos con X
informacion confidencial y se cuenta conclaves
de acceso?
¢EXxiste un control preciso de las copias de estos X
archivos?
¢Se restringe el acceso a los lugares para guardar X
los dispositivos de almacenamiento, solo al
personal autorizado le es permitido acceder?
¢Le es permitido el acceso a los programas, X
archivos y datos a los empleados que no
pertenezcan al &rea de sistemas?
¢El lugar donde se ubica el servidor o X
computador principal se encuentra a salvo?
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PERIODO: Marzo-Abril

EMPRESA: MOTEL DUBAI.

AUDITOR: Gina Paola Claro Ropero
Jesus Eduardo Espinel Blanco

FECHA: 4 al 8 de marzo
y 2019

ENCUESTA

Auditoria & consultoria No 2

AREA AUDITADA:

CONCEPTO SI NO Observacion
¢Realiza algun tipo de mantenimiento X

preventivo o correctivo a los equipos de

sistemas?

¢Cuentan con manuales para cada programa que X Los manuales se

se maneja en la empresa?

extraviaron

¢ Conoce usted del contenido de estos manuales | X
0 tuvo la oportunidad de revisarlos?

¢Se tienen identificados los archivos con X
informacion confidencial y se cuenta conclaves

de acceso?

¢Existe un control preciso de las copias de estos | X

archivos?

¢Se restringe el acceso a los lugares para guardar X

los dispositivos de almacenamiento, solo al

personal autorizado le es permitido acceder?

¢Le es permitido el acceso a los programas, X Se restringio el

archivos y datos a los empleados que no acceso y ahora solo

pertenezcan al area de sistemas? personal
autorizado puede
acceder

¢El lugar donde se ubica el servidor o X Esté entrando

computador principal se encuentra a salvo? personal no

autorizado
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PERIODO: Marzo-Abril

EMPRESA: MOTEL DUBAI.

FECHA: 4 al 8 de marzo
2019

JG

AUDITOR: Gina Paola Claro Ropero
Jesus Eduardo Espinel Blanco

ENCUESTA
No 3

Auditoria & consultoria

AREA AUDITADA:

CONCEPTO

Sl NO Observacion

¢Realiza algun tipo de mantenimiento
preventivo o correctivo a los equipos de
sistemas?

¢Cuentan con manuales para cada programa que
se maneja en la empresa?

¢ Conoce usted del contenido de estos manuales
0 tuvo la oportunidad de revisarlos?

¢Se tienen identificados los archivos con
informacion confidencial y se cuenta conclaves
de acceso?

¢EXxiste un control preciso de las copias de estos
archivos?

¢Se restringe el acceso a los lugares para guardar
los dispositivos de almacenamiento, solo al
personal autorizado le es permitido acceder?

¢Le es permitido el acceso a los programas,
archivos y datos a los empleados que no
pertenezcan al &rea de sistemas?

¢El lugar donde se ubica el servidor o
computador principal se encuentra a salvo?

X Considero que
debe realizarse
unas

modificaciones
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Objetivo: Con el propoésito de tener un mejoramiento continuo del procesamiento de la
informacion y datos del motel Dubai, de Auditoria Interna desea conocer su opinion sobre esta

actividad.

A continuacion, encontrara una serie de preguntas cuya respuesta se debe sefialar con una (X),
con observaciones dadas el caso que sea necesario realizar.

EMPRESA: MOTEL
DUBAI

(’742 PERIODO: Marzo-Abril

Auditoria & consultoria

AREA AUDITADA:

AUDITOR: Gina Paola
Claro
Jesus Eduardo Espinel

Fecha: 4 al 8 de marzo

CONCEPTO

SI | NO | OBSERVACION

¢Se encuentran separadas las funciones dentro del
area?

¢Estan establecidas las lineas de autoridad y
responsabilidad dentro del area?

¢Usted como empleado tiene acceso al sistema de
informacion de la empresa?

¢Muestra la gerencia interés por la integridad y
los valores éticos de los empleados?

¢ Los funcionarios responden adecuadamente a la
integridad y valores éticos propiciados por la
empresa?

¢Existe una cultura de rendicion de cuentas con
caracteristicas de integridad, confiabilidad y
oportunidad?

¢Existen procedimientos para inducir a todos los
funcionarios sobre el comportamiento ético
pretendido, independientemente de su jerarquia?

¢ Los funcionarios tienen conocimiento de los
reglamentos especificos y el manual de procesos?
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Apeéndice H. Lista De Chequeo: Chek List No 2

EMPRESA: MOTEL AREA AUDITADA:
DUBAI
C]g) PERIODO: Marzo-Abril
Auditoria & consultoria Fecha: 4 al 8 de marzo
AUDITOR:
CONCEPTO SI | NO | OBSERVACION

¢ Los empleados que utilizan el sistema de informacion | X
estan conformes con respecto a la confiabilidad y
oportunidad de los informes que emiten dichos

sistemas?

cexisten usuarios o perfiles para cada empelado y asi X El software

acceder al sistema de informacion de forma confiable? contable solo puede
acceder el contador
y las cAmaras solo
el gerente y
contador tienen
acceso.

¢ Conocen los usuarios el nivel de confiabilidad de la X

informacion financiera y operativa que utilizan?

¢Existen resguardos apropiados de la informacién X

contra alteraciones, pérdidas y falta de
confidencialidad?

¢Se protegen adecuadamente con copias de seguridad X
los programas de aplicacion y los archivos informéticos
generados durante el procesamiento diario de las
operaciones?

¢Los componentes de la red tienen todo el hardware X
necesario un correcto funcionamiento?
¢ Los softwares utilizados tienen todas sus X
caracteristicas de licencias y actualizaciones para un
correcto funcionamiento?
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MOTEL DUBAI

JG

Auditoria & consul Itoria

Ingreso a los equipos de la empresa para validar credenciales

Prueba de acceso

Objetivo Determinar nivel de privilegios que manejan los usuarios
o Pruebas de cumplimiento de los controles generales de

Técnica

sistemas de informacion.

Tipo de prueba

S X C DF_

Procedimiento

1. solicitud de ingreso al servidor principal
2. validar si existe controles de seguridad para el ingreso al
sistema

Recursos

RESULTADOS DE LA PRUEBA

Se evidencia gque no cuenta con perfiles y calves de acceso

Hallazgos para los empleados, se evidencia que todos tiene acceso a la
informacion sin ningln tipo de restriccion

Causa No existen perfiles de usuario creados en los equipos

Situacion de riesgo que la probabilidad de ocurrencia esté clasificada en alto, en

genera cuanto al impacto pedira ser prepucial para la empresa

Recomendaciones de
auditoria

El Encargado de la administracidn debe asignar perfiles y
contrasefias para los usuarios que verdaderamente usen el
equipo.

Fecha

08 de marzo 2019

Elaborado por:

Gina Paola Claro Ropero

Revisado por:

Jesus Eduardo Espinel Blanco
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MOTEL DUBAI

JG

Auditoria & consultoria

Prueba Elaboracién de copias de seguridad
Objetivo Seguridad de la informacion

o Pruebas de cumplimiento de los controles generales de
Tecnica

sistemas de informacion y seguridad

Tipo de prueba

S_ C
DF_X

Procedimiento

1. solicitarles a varios empleados como hacen el
proceso de guardado de la informacién

2. presenten la evidencia fisica y l6gica del guardado
de la informacion

Recursos

RESULTADOS DE LA PRUEBA

Se logro evidenciar que no realizan copias de

Hallazgos seguridad, solo el area de contabilidad realiza dicho
backup y lo guarda en Dropbox
Causa No cuentan con politicas de elaboracion de backup

Situacion de riesgo que
genera

la probabilidad de ocurrencia esta clasificada en alto,
en cuanto al impacto que puede presentar porque se
puede perder la base de datos y no cuentan con un
respaldo

Recomendaciones de
auditoria

El Encargado de la administracion debe asignar
politicas de elaboracion de backup y estructurar un
manual de procedimientos de copias de seguridad

Fecha

08 de marzo 2019

Elaborado por:

Gina Paola Claro Ropero

Revisado por:

Jesus Eduardo Espinel Blanco
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JG

Auditoria & consultoria

MOTEL DUBAI

Prueba Red de vigilancia
Objetivo Seguridad de la informacion

_ Pruebas de cumplimiento de los controles generales
Tecnica

de sistemas de informacion y seguridad

Tipo de prueba

S_ C
DF_X

Procedimiento

1. solicitarles a los empleados que accedieran a las
camaras

Recursos

RESULTADOS DE LA PRU

EBA

Hallazgos

Los empleados conocen los el usuario y contrasefia
al software de las cAmaras

Causa

Situacion de riesgo que
genera

la probabilidad de ocurrencia esta clasificada es
alto, ya que puede presentarse fuga de informaciéon
y se puede presentar inconvenientes por el mal uso
de los empleados

Recomendaciones de

El Encargado de la administracion debe asignar
perfile y contrasefia, que solo lo tenga una personal

auditoria seleccionado y calificado e implantar un software
con licencia
Fecha 11 de marzo 2019

Elaborado por:

Jesus Eduardo espinel blanco

Revisado por:

Gina Paola claro ropero
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JG

Auditoria & consultoria

MOTEL DUBAI

prueba Manuales de procedimientos
Objetivo Seguridad de la informacion

__— Pruebas de cumplimiento de los controles generales de
Tecnica

sistemas de informacion y seguridad

Tipo de prueba

S_ C_X
DF_

Procedimiento

1. Solicitar los manuales de procedimientos y practicas
de la informacion del software que maneja la empresa

Recursos

RESULTADOS DE LA PRUEBA

Hallazgos

No cuentan con manuales de procedimientos del uso de
los sistemas de informacion

Causa

Desconocimiento

Situacion de riesgo que
genera

la probabilidad de ocurrencia esta clasificada es media,
ya que puede no tienen definido los parametros y
pueden cometer errores

Recomendaciones de
auditoria

El Encargado de la administracion debe implementar los
procedimientos del manejo de la informacion

Fecha

11 de marzo 2019

Elaborado por:

Jesus Eduardo espinel blanco

Revisado por:

Gina Paola claro ropero




Apéndice M. Prueba NO 5

JG MOTEL DUBAI
prueba Seguridad contra robo de equipos informaticos
Objetivo Seguridad de la informacion
Técnica Pruebas de cumplimiento de los controles generales

de sistemas de informacion y seguridad

Tipo de prueba

S X C
DF_

Procedimiento

1. verificar si los equipos de la empresa cuentan con
sistemas de proteccion contra robos

Recursos

RESULTADOS DE LA PR

UEBA

Hallazgos

Se logra evidenciar que no tienen implementado
ningun método de seguridad ante robos

Causa

Situacion de riesgo que
genera

la probabilidad de ocurrencia esta clasificada es alta,
ya que puede ocurrir un robo, puede perderse la
informacion de la empresa y caer en manos que
puedan perjudicar a la organizacion

Recomendaciones de
auditoria

El Encargado de la administracion debe implementar
métodos correctivos

Fecha

12 de marzo 2019

Elaborado por:

Gina Paola claro ropero

Revisado por:

Jesus Eduardo espinel blanco
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Apéndice N. Introduccidn del informe de auditoria de sistemas

El presente informe de auditoria, es el resultado de la solicitud realizada por a la gerencia de le
empresa para el area de centro de sistemas, con la colaboracidn de la entidad auditada, se
establecio la necesidad de evaluar la existencia de riesgos potenciales para la proteccion y
respaldo de los archivos de informacion, asi como la evaluacion de los sistemas, equipos,

instalaciones y componentes.

Como auditores externos de la administracion y procesamiento de la informacion MOTEL
DUBAL, efectuamos la auditoria correspondiente del 04 de marzo al 12 abril de 2019, nuestra

responsabilidad esta dada por lo siguiente

Objetivo. Evaluar la existencia de registros de informacion del sistema, acorde con su
funcionamiento y copias de resguardo de sus archivos, asi como la seguridad de su software y

hardware.

Alcance. La auditoria se realizara sobre los sistemas informaticos, sobre el hardware de las

computadoras que estén conectados a la red interna de la empresa.
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Apéndice O. Presentacion del dictamen

AUDITORIA Y CONSULTORIA DE SISTEMAS INFORMATICOS
Expertos en Integridad, calidad y confianza

G

Auditoria & consultoria

Ocarfa N. de S. 15 de abril 2019

Serior:
(POR SEGURIDAD)
Gerente Propietario

En relacién a la solicitud realizada por usted, me permito enviarle el dictamen de la auditoria
practicada al centro de sistemas, para los procesos de administracion y seguridad de la
informacion, misma que se llevé a cabo del 04 de marzo al 12 abril de 2019

Para los resultados obtenidos durante la evaluacion, me permito informarle a usted las siguientes
observaciones:

Situaciones presentes:

Se evidencia que el Servidor 1 (principal), tiene instalado el Software de facturacién (Manager
V/3.2), este equipo es usado también para otro tipo de actividades, a su vez diferentes usuarios
realizan acciones que pueden colocar en riesgos la integridad de la informacién contable y
financiera.

El Servidor 1, no cuenta con antivirus que evite ser afectado por amenazas internas o externas que
podrian dafiar la integridad de la informacion.

La red de camaras de vigilancia, no cuenta con perfiles de usuario para categorizar la jerarquia de
manejo de las mismas, y lograr evitar la intromisién al software de vigilancia e impedir
alteraciones en los registros de seguridad.

El software CMS H264 para la administracion de cdmaras es un software gratuito, se aclara que
esta version no es robusta y estable puede haber problemas con él y no cuenta con soporte técnico.

No se realizan copias de seguridad de toda la informacion, solo la contadora realiza copias de
seguridad de la informacidon contable.

No se cuenta con manuales de procedimientos y practicas relacionados con el uso adecuado de la
informacion y del software que se maneja en la empresa, lo cual puede provocar que los
colaboradores de la entidad al no tener una guia no puedan desempefiar adecuadamente sus
funciones y pérdida de informacion y de recursos como por ejemplo el tiempo.

No se cuenta con un sistema de seguridad de prevencion por robo, para las computadoras
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personales, con lo cual la informacidn es susceptible de caer en manos que puedan perjudicar a la
organizacion.

Estos hallazgos se presentan en las operaciones que realizan los empleados, al momento de
cambios de turno, cada empleado no tiene un usuario especifico creado para identificar y
administrar de modo seguro sus funciones.

Existe el riesgo de que personal ajeno a la empresa acceda al equipo principal ya que este se ubica
en un lugar que no brinda seguridad fisica necesaria que evite esto, No existen politicas
establecida para la confidencialidad de los datos de la empresa.

De acuerdo con las pruebas realizadas a los procesos de administracion y seguridad de la
informacion, y segln los criterios de evaluacion para las redes computacionales y sistemas de
informacion, me permito dictar el resultado de la practica de auditoria de sistemas y hacer las
recomendaciones necesarias para corregir los hallazgos

IS Esp. Jesus Eduardo Espinel Blanco.
Auditor Lider
Celular: XXXXXXXXXXXXXXXXX
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JG

Auditoria & consultoria

EMPRESA: MOTEL DUBAI

HOJA

No 01

AREA AUDITADA: Centre de sistemas

FECHA: DD /MM /
AA
20-03-2019

SITUACIONES ENCONTRADAS

REF | Situacion Causas Solucién sl,:;ﬂ::?é(:]e Responsable
Que la
administracion
Por el tamafio de | juntamente con
laEmpresa y la el encargado de
Ninguno de los | confianza que se | la programacion
computadores le tiene al elabore un
AE- cuenta con personal no se ha | sistema con la 15-03-2019 | Personalde centro de
01 password de considerado finalidad de sistemas
usuario necesario crear cuentas de
individual implementar un usuarios
sistema de individuales
contrasefias. para los
colaboradores
de la empresa.
La
administracion
En la empresa Debido a la fa_lt,a debe estructurar Personal de centro de
AE- no se cuenta con de la elabo,rzfluon un [n_anual de sistemas
02 la pol|t|c_a’ de de una politica polltlca}s y 20-03-2019
elaboracion de de_resguard_q de | procedimientos Personal de cada area
Back-ups. la informacion. para la
elaboracion de
Back-Ups.
Debido a la falta | Que al momento
Enel area de politicas de de necesitar
auditada no se Backup y al almacenar la
cuenta con un volumen de informacion la
AE- lugar especifico | informacién que | administracion
03 para almacenar se tendria para tome en_Cl_Jenta 18-03-2019 | gerencia
componentes guardar no se las condiciones
magnéticos para | cuenta con el y el espacio para
las copias de espacio fisico, el
seguridad pero si se tiene almacenamiento
previsto. de la misma.




114

Por tener un
sistema de ue la
No se cuenta codmputo nuevo z?dministracién
con manuales de la regiente g ejecute un plan
procedimientos o
racticas capacitacion del | para elaborar
y pra personal en manuales de
AE- relacionados relacién al nuevo | politicas y <
04 con el uso sistema ain no procedimientos 30-03-2019 | Area administrativa
adecuado de la .
; -, se ha previsto en cuanto al uso
informacion y una manual de los sistemas
del software que
. sobre el uso del y el resguardo
se maneja en la
software y de la
empresa. ) .
resguardo de la informacion
informacion.
Se observo que | Debido a la
las confianza que se
computadoras tiene con el Colocar a las
AE- rsonales n rsonal I | computadoras .
personales no ) personatyque P 15-03-2019 | Gerencia
05 cuentan con un acceso solo es candados de
sistema de permitido al seguridad.
seguridad contra | mismo no se ha
robo. implementado.
Adquirir un
La red de sof?ware con
camaras de Los empleados licencia que le
vigilancia, no conocen el ermita grear
AE- cuenta con usuario y Esuarios conel
06 perfiles de contrasefia fin de 17-03-2019 | Gerencia
usuario ytodos | principal del administrar las
los empleados software de las CAMaras con
tienen acceso a | cAmaras -
. i nivel de
la informacion. L
privilegios

Elabor6 (nombre y firma)
GINA PAOLA CLARO ROPERO

Aprob6 (nombre y firma)
JESUS EDURDO ESPINEL BLANCO
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JG

Auditoria & consultoria

EMPRESA: MOTEL DUBAI HOJA
No 01
AREA AUDITADA: Centro de sistemas FECHA: DD/ MM/
AA
25-03-2019

SITUACIONES RELEVANTES

REF | Situaciones Causas Soluciéon
En la empresa no se Debido a la falta de la | La administracion debe estructurar
AE- cuenta con la politica | elaboracién de una un manual de politicas y
02 de elaboracion de politica de resguardo | procedimientos para la elaboracion
Backup de la informacion. de Backup
En el &rea auditada no Debido a la falta de
politicas de Backups .
se cuenta con un lugar al volumen de Que al momento de necesitar
especifico para y L almacenar la informacion la
AE- informacion que se L i
almacenar . administracion tome en cuenta las
03 tendria para guardar . :
componentes condiciones y el espacio para el
- no se cuenta con el . .
magnéticos para las espacio fisico. pero si almacenamiento de la misma.
copias de seguridad Pe 0, P
se tiene previsto.
Por tener un sistema
de computo nuevo
No se cuenta con mp y
la reciente
manuales de o . o
procedimientos y capacitacion del _ Que la administracion ejecute un
. ; personal en relacién plan para elaborar manuales de
AE- | practicas relacionados . , o e
al nuevo sistema ain | politicas y procedimientos en cuanto
04 con el uso adecuado . -
. - no se ha previsto una | al uso de los sistemas y el resguardo
de la informacion y manual sobre el uso de la informacion
del software que se
. del software y
maneja en la empresa.
resguardo de la
informacion.
La red de camaras de Los empleados
vigilancia, no cuenta P . Adgquirir un software con licencia
. .| conocen el usuario y . )
AE- | con perfiles de usuario N gue le permita crear usuarios con el
contrasefia principal . . .
06 y todos los empleados fin de administrar las camaras con
- del software de las X L
tienen acceso a la . nivel de privilegios
. s camaras
informacion.

Elaboré (nombre y firma)
GINA PAOLA CLARO
ROPERO

Aprob6 (nombre y firma)
GINA PAOLA CLARO ROPERO
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JG

Auditoria & consultoria

EMPRESA: MOTEL EL DUBAI

HOJA

No 01

AREA AUDITADA: CENTRO DE SISTEMAS

RESPONSABLE: Jesus Eduardo Espinel Blanco

abril 2019

PERIODO: 04 de marzo al 12 de

FECHA: DD/ MM/ AA

18 /03 /2019

Guia de Auditoria

Activi - .
¢ _,dad 0 Procedimiento de Herramientas L
REF | funcién a o o Observacion
evaluar auditoria utilizadas
_Se solicita acceso € El sistema debe
ingreso a los equipos validar el
para ver la Observacion .
informacion, manipular Ingreso, no
Evaluar la datos. bases ' e datos permitir accesos
seguridadenel | . ' ! no autorizados
EVO1 | acceso de instrucciones y Pruebas
) . rogramas, h
usuarios, validar programas, hasta Documentar los
q . donde lo permite los
e sus perfiles : . accesos 0y
sistemas. Ingresar al Prueba en la seguridad -
administrador y del sistema cam_blos que se
cambiar privilegios realicen al
. P gios, sistema
atributos y contrasefias
Debe existir un
Requerir el procedimiento
_— para el guardado
. procedimiento para .
Revisar los almacenar la Observacion de toda
procedimientos | . . Pruebas informacion
. informacion, las .
EV02 | de copias de - Listas de chequeo
. condiciones y el . -
seguridad o . entrevistas Deben existir
backu espacio para el rotocolos
P almacenamiento de la P .
. establecidos para
misma ; L
evitar pérdidas
de datos
Evaluar el Documentar los
. accesos al
procedimiento sistema de
para la Verificar como es el Entrevistas viailancia
EV03 | administracion manejo de este sistema | Pruebas reglizar Ia:s.
de las camaras de vigilancia Listas de chequeo CoDias
de seguridad de ugrda?j/o de
la informacion 9 -
informacion.




117

Apeéndice R. Plan de seguridad de la informacion

PLAN DE SEGURIDAD DE LA INFORMACION

Elaborado Revisado Aprobado
Jesus Eduardo Espinel Blanco Gerente motel Dubai Gerente  propietario
Ing. De Sistemas motel Dubai

Gina Paola Claro Ropero
Contador Publico

INTRODUCCION

La informacion es el activo méas importante hoy en dia para las empresas como se da a conocer,
es por ende que las Tecnologias de Informacion y Comunicacién (TIC) como se les conoce en la
actualidad, por si solas no garantizan la seguridad y deben apoyarse en estrategias que permitan y
garanticen su idoneidad generando una mayor conciencia y a su vez estd cambiando ese
paradigma donde la seguridad, confiabilidad, disponibilidad de la informacién juegan un papel
fundamental para proteccion de los activos de las empresas, permitiéndoles obtener buenos
resultados salvaguardando mediante estrategias y lineamientos que son reconocidos
mundialmente de posibles amenazas internas y externas que se enfrentan las organizaciones.

Es necesaria la implementacion de un Plan de seguridad de la informacidn que formen parte de la
cultura organizacional, lo que implica que debe contarse con el manifiesto compromiso de todos
los funcionarios vinculados a la gestién, para contribuir a la difusion, consolidacion y
cumplimiento.

Como consecuencia de lo expuesto, el motel Dubai se disefid la meta de proponer e implementar
el plan de seguridad de la informacion, basandose en las caracteristicas de la norma ISO 27001

Asi mismo, con el propdsito de que dicha implementacion pueda realizarse en forma ordenada y
gradual, la entidad ha encomendado a su Comité de Gestidn de seguridad de la informacion,
cuya tarea es coordinar y supervisar la ejecucion de actividades propias de estas politicas.

PLANTEAMIENTO DE LOS OBJETIVOS DEL PLAN DE SEGURIDAD DE LA
INFORMACION

OBJETIVO GENERAL
Proponer el plan de gestion de seguridad de la informacién para el Motel Dubai
OBJETIVOS ESPECIFICOS

e Diagnosticar el estado actual de la seguridad de la informacion de la empresa.
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e Identificar los componentes que integraran el plan de gestion de seguridad de informacion de
la empresa de acuerdo a las Normas ISO/IEC 27001:2013.

e Establecer el plan de gestion de seguridad de la informacién mediante un procedimiento que
brinde el control necesario a las areas principales de la empresa.

JUSTIFICACION

Las empresas que logran generar una estructura organizada permiten garantizar que sus procesos
y/o servicios se elaboren de forma eficiente y de forma controlada que les permite seguir
generando productividad; El establecer un plan de seguridad de la informacion, aplicarlos y
hacerles seguimientos producen resultados beneficiosos para la empresa.

Aplicar este plan cimienta la responsabilidad de resguardar los activos y toda la informacién
generada en los procesos de la empresa, de la misma forma es la evidencia de una administracion
y organizacion empresarial bien desempefiada, ya que gran porcentaje de las empresas afirman
esto.

La seguridad informacion y el cumplimiento de sus objetivos de negocio son la principal meta de
la organizacion, a pesar de esto no definen claramente las infraestructuras de seguridad que hoy
en dia existen y manejan, teniendo en cuenta que estas necesitan de un tiempo de reaccion,
debido que los ataques a la seguridad se efectian con mayor porcentaje que cada dia crece en sus
modalidades.

REQUISITOS GENERALES

La empresa motel Dubai comprometida con el mejoramiento de los procesos de proteccion de la
informacion y demas activos, avanza en el disefio del plan de Seguridad de la informacion,
cumplimiento a las normas que se sirven de apoyo para la seguridad de la informacién 1SO
27001:2013.

Para formular el plan de seguridad se adelantan las siguientes etapas; primera medida realizar el
diagndstico usando las herramientas de a la norma para la evaluacion, alineacion de los
objetivos, guia de seguridad de la informacion, para terminar en la definicion del plan de
seguridad de la informacion donde se analiza el estado actual y se construye el plan de seguridad
de la informacion.

Todo esto con el fin de plantear la propuesta y salvaguardar la informacion de la empresa
ALCANCES Y LIMITES DEL PLAN DE SEGURIDAD DE LA INFORMACION
ALCANCES

e Tener claridad de la situacion actual de la empresa y el tipo de seguridad que se brinda a los
activos de informacion.

e Establecer un plan de seguridad de la informacién alineado con los objetivos estratégicos de la
empresa.
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e Establecer los controles que se aplicaran a los procesos de forma adecuada.

e Crear las politicas convenientes para proteger la informacion de la informacion, resaltadas en la
prevencion y disminucion del impacto de los incidentes de seguridad.

e Garantizar la seguridad, continuidad de los activos de informacion que soportan los procesos y
actividades de la empresa.

e Incentivar el talento generando huella y participacion en el personal que labora, fomentando el
uso y apropiacion de las nuevas tecnologias para mejorar la atencion a los usuarios.

e Mantener la seguridad de la informacion de sus clientes, proveedores y activos como
prioritaria.

LIMITES

Teniendo en cuenta que hay informacion de la empresa la cual se debe proteger algunos datos no
seran tenidos en cuenta en el siguiente plan de seguridad,

El cumplimiento de algunos de los objetivos del plan de seguridad de la informacion tiene costos
de inversion que estaran sujetos al rubro presupuestal para financiar.
Falta de participacion y compromiso del personal que labora en la entidad.

MARCO JURIDICO

La empresa por medio de su plan de Seguridad de la Informacion con el animo de mejorar la
estrategia corporativa, dard cumplimiento al primero de los requisitos y lineamientos, que tienen
como objetivo, gestionar adecuadamente la seguridad de la informacion, la organizacion e
identificacién de activos, la gestion de riesgos y la continuidad en la prestacion de los servicios
ofrecidos.

Dichos requisitos y lineamientos seran aplicados a todos los procesos de la empresa deberan ser
conocidos y cumplidos por todo el personal incluyendo empleados y proveedores, que tengan
acceso a los sistemas de informacidn e instalaciones fisicas de la empresa.

El plan de Gestion de Seguridad de la Informacién, se encuentra basado en el marco de lo
establecido, en la norma internacional NTC-ISO-IEC 27001:2013 y las buenas préacticas
contenidas en el componente Seguridad de la informacion de la estrategia, apoyandose en la
NTC-ISO-IEC 27002:2013 para los controles.

DIRECCIONAMIENTO ESTRATEGICO DE MOTEL DUBAI.

El Motel Dubai nace a partir de un estudio de mercadeo que les permitié identificar algunas de
los factores mas demandantes en las personas, la empresa busca cubrir las necesidades del ser
humano para comodidad, seguridad, descanso Yy otros servicios que aprueben disfrutar momentos
agradables en el ambiente de hospedaje.

Es asi como en el afio 2013 con la idea original nace el primer motel tematico de la ciudad es un
lugar perfecto para todos los habitantes de la ciudad Ocafia y sus alrededores que quieran vivir
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momentos inolvidables y placenteros, con absoluta privacidad y facil acceso. Ofrecemos 8 suites
temaéticas y 31 sencillas, todas inspiradas en culturas, paises, personajes y situaciones de la vida
cotidiana, convirtiéndonos en un referente turistico para todos aquellos que visitan nuestra
hermosa ciudad.

Confortables y con un disefio vanguardista perfecto para disfrutar los mejores momentos de la
vida, con una diversidad de habitaciones que se adaptan al presupuesto de todos nuestros
clientes. en la actualidad funciona con una némina de catorce (14) empleados;

La oferta del Motel Dubai es la siguiente:

Precio asequible.

Confort Limpieza y pulcritud.
Rapidez del servicio
Disponibilidad 24 horas
Privacidad absoluta

Variedad de productos y servicios

Modelo de Objetivos. La empresa motel Dubai este articulado con el objetivo principal con la
mision y visién de la empresa. (Figura 1.)

Mision. Ofrecer a nuestros clientes una experiencia de armonia, exclusividad, seguridad,
privacidad y comodidad en nuestras instalaciones, con un servicio impecable desde el primer
instante. Todo esto con un compromiso de profesionalismo, con personal altamente capacitado y
calificado; promoviendo al desarrollo integral de los colaboradores internos y logrando la
satisfaccion total de nuestros clientes.

Vision. Mantener el liderazgo en la linea motelera, siendo una empresa consolidada e innovadora
que responda a las més estrictas exigencias, buscando exceder las necesidades y expectativas de
nuestros clientes.

OBJETIVOS DE LA EMPRESA MOTEL DUBAI




121

Estructura Organizacional Estructura Organica Motel Dubai

e Garemie
o Contador Sistemas |l
e IRecepeionistal
L4 L]
Vigilante Z:i:l Plomero | Camarera Electricista

IDENTIFICACION DE AMENAZAS Y CAUSAS DEL PROBLEMA ACTUAL

Causas de vulnerabilidades en la seguridad de la Informacién de la empresa

No identifican Ios\ Falta de capacitaciony
riesgos en los compromiso del personal
activos dela | entemas de seguridad en
informacion la informacion
A
Inexistencia
de un modelo
de seguridad
dela
informacion
— No existe un
Desconocimiento ™ sistema de
delas politicas | seguridad dela
L de seguridad informacion

A& J
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GESTION DEL RIESGO EN SEGURIDAD DE LA INFORMACION

Realizar la gestion de los riesgos de seguridad de la informacién evitard pérdidas y brindara
proteccion de la informacion, permitiendo conocer las debilidades que afectan durante todos los
servicios ofrecidos por la empresa.

Es muy importante para la empresa contar con un plan de gestion de seguridad de la informacion
que garantice la continuidad del negocio. Lo que lleva a la necesidad de desarrollar el
diagnostico de seguridad de la informacion y creacion del plan de seguridad de la informacion
que resguarde las areas vitales de la empresa.

Antes de iniciar con este plan de gestion se ha revisado el documento con el diagnostico del
sistema actual de la empresa, donde se conoce la situacién actual de la organizacion y la
identificacion de los activos con sus respectivas amenazas, para continuar con la medicién de
riesgos existentes y sugerir las protecciones necesarias que podrian formar parte del plan de
gestion de riesgos en la seguridad de la informacion.

El aporte que arroja este plan permite identificar el nivel de riesgo en que se encuentran los
activos mediante el nivel de madurez de la seguridad existente y sobre todo incentivar al
personal a seguir las respectivas normas y procedimientos referentes a la seguridad de la
informacion y recursos.

ROLES Y FUNCIONES DEL PERSONAL A CARGO DE LA SEGURIDAD

Documento del plan de gestion de seguridad de la informacion Motel Dubai tendrd como
objetivo del presente plan de gestion de seguridad de la informacion es crear los lineamientos
necesarios que garanticen la proteccion de los activos y recursos de almacenamiento de
informacion de la empresa motel Dubai, resguardando la seguridad en las TIC utilizadas, las
cuales se enfrentan a unas amenazas muy serias ya sean de tipo internas o externas, buscando de
manera segura los criterios de la confidencialidad, integridad, disponibilidad, legalidad y
confiabilidad de la informacion de la empresa.

El presente instrumento se establece en cumplimiento de las normas legales vigentes aplicadas a
este tipo de activos, con el propdsito de brindar y administrar apropiadamente la seguridad de la
informacion, para el entorno fisico y tecnolédgico de la empresa Motel Dubai se debe conocer y
cumplir por parte de todo el personal que labora en la empresa. El establecimiento de la etapa de
implementacion es compromiso de la gerencia y personal de la empresa.

La etapa de implementacion del plan de seguridad de la informacion, asi como las fases de
revision y actualizacién del plan, es compromiso o responsabilidad de la gerencia la cual debe
apoyarse siempre en el comité de seguridad de la informacion de la empresa, para dicho comité
se deberéa crear y establecer en base a las politicas y acuerdos generados en via de la seguridad de
la informacion de la empresa, que se conforma en el presente plan de gestion de seguridad de la
informacion.

Dada la documentacién del presente documento del plan de gestion de seguridad de la
informacion con disefios de formatos especiales que son diferentes al cuerpo del presente trabajo,
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dicho documento esta incluido como anexos, es importante tener en cuenta la  asignacion de
roles y responsabilidades relativas a la seguridad de la informacion en DUBALI, por lo tanto, se
disefio el siguiente cuadro teniendo en cuenta el personal con que cuenta la empresa y sus
funciones frente a la proteccion de la informacion y como quedaria conformado el comité de
seguridad de la informacion.

Asignacion de roles y responsabilidades

ROL RESPONSABLE RESPONSABILIDAD
Comité de seguridad de la | Gerente Coordinar el comité de seguridad
informacion de la informacion

Implementar y cumplir la
presente politica

informacion Jefe de area Definir que usuarios deben tener
permisos de acceso a la
informacion de acuerdo a sus
funciones y competencia.

Area de recursos humanos | Contador publico Notificar a todo el personal que
ingrese las obligaciones del
cumplimiento de la Politica de
Seguridad de la Informacién, los
procedimientos y practicas
Implementar la suscripcién de los
acuerdos de confidencialidad y
las tareas de capacitacion en
materia de seguridad de la
informacion

usuarios Personal de la
empresa Conocer y cumplir con la politica
de seguridad de la informacién

El comité de Seguridad de la informaciéon de la empresa motel Dubéi, sera la dependencia
encargada de recibir los informes trimestrales que el gerente, area de sistemas y contador elabore
teniendo en cuenta las novedades y el seguimiento de control.

CRITERIOS PARA PRIORIZACION DEL PROYECTO

e Elaboracidon del Plan de Seguridad de la Informacién

¢ Iniciativas que soportan la implementacion de la estrategia de seguridad

e Mitigacidn de riesgos de seguridad de la informacién que garanticen la custodia de la
informacion en su confidencialidad, disponibilidad e integridad.

¢ Identificar los procesos que respaldan el cumplimiento de la estrategia.

e Contar con soluciones para mejorar los indicadores de gestion de algunos procesos.
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IDENTIFICACION DEL RIESGO

1. Riesgo Estratégico: Se asocia con la forma en que se administra la empresa.

El manejo del riesgo estratégico se enfoca a asuntos globales relacionados con la mision y el
cumplimiento de los objetivos estratégicos, la clara definicion de politicas, disefio vy
conceptualizacion de la entidad por parte de la alta gerencia.

2. Riesgos de Imagen: Estan relacionados con la percepcion y la confianza por parte de los
clientes y personal hacia la empresa.

3. Riesgos Operativos: Comprenden riesgos provenientes del funcionamiento y operatividad de
los sistemas de informacion, de la definicidn de los procesos, de la estructura de la empresa y de
la articulacién entre dependencias.

4. Riesgos Financieros: Se relacionan con el manejo de los recursos de la empresa que incluyen;
la ejecucion de balances, la elaboracién de los estados financieros, los pagos y manejo sobre los
bienes.

5. Riesgos de Cumplimiento: Se asocian con la capacidad de la empresa para cumplir con los
requisitos legales, contractuales y en general con su compromiso ante los usuarios, en relacion
con su mision.

6. Riesgos de Tecnologia: Estan relacionados con la capacidad tecnoldgica de la empresa para
satisfacer sus necesidades actuales y futuras en el cumplimiento de la misién empresarial.

SITUACION NO DESEADA

v Robo de informacidn vital o de equipos informaticos.

v’ Pérdida o borrado de la informacién

v' Hurto de informacion durante el cumplimiento de las funciones laborales

v" Incendio en las instalaciones de la empresa por desastre natural o de manera premeditada.
v' Alteracién de claves de sistemas y/ manipulacién de la informacién.

v' Dafio de equipos y de informacion Atrasos en la entrega de informacion

v' Fuga de informacién Manipulacion indebida de informacion.

PROPOSITO DEL PLAN DE GESTION DE RIESGO DE LA SEGURIDAD DE LA
INFORMACION.

» Dar soporte al plan de seguridad de la informacién conformes a las normas y controles
establecidos

» Preparacion de un procedimiento de respuesta a incidentes.

> Descripcion de los requisitos de seguridad de la informacion para un producto un servicio

» Alcances, limites y organizacion del proceso de gestion de riesgos en la seguridad de la
informacion.

ANALISIS DE VULNERABILIDADES.
Descripcion de vulnerabilidades. Aunque la proteccion de la informacion digital se ve

amenazada frecuentemente por errores cometidos por los usuarios, En la empresa motel Dubai se
encontraron otras amenazas como las siguientes:
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1. La infraestructura fisica es amplia, pero las areas vitales donde se encuentran los equipos T1 es
pequerfia limitando en algunos casos puntuales las labores de los empleados.

2. Se evidencia que los usuarios y contrasefias al sistema de camara de vigilancia en las areas de
la empresa no deben ser manipuladas por todo el personal solo deben tener acceso a estos
recursos tecnoldgicos el personal capacitado y destinado para tal fin.

3. El sistema eléctrico esta cerca a los escritorios, no existe distancia segura de los dispositivos
electronicos, la cantidad de equipos que tiene cada oficina son reorganizados para mayor
eficiencia, existe riesgo de pérdida de informacion en el caso que sean desconectados por
accidente y la informacion procesada por el empleado no alcanza a ser guardada.

4. Las politicas y normas de seguridad de la informacidn existentes no han sido socializadas con
todo el personal, por eso es muy comun identificar el incumplimiento, el cuidado tanto de los
equipos informaticos y como de la informacidn fisica y digital, algunas son:

e Bebidas y alimentos cerca a los equipos de computo, cualquier derrame de liquidos afectan los
activos de informacion y equipos

eEn algunos papeles reutilizables se encontré informacion personal que debe ser reservada,
identificandose la falta de confidencialidad y privacidad.

e los equipos de computo insuficientes para el uso de la totalidad de su personal.

e Existe un riesgo de pérdida de informacion ya que deben compartir los recursos informaticos.

e sistemas contra incendios, control de acceso, extintores, sistemas de camaras de vigilancia,
alarmas contra incendios, control de temperatura y humedad, debidamente demarcados y
mejorando en los procesos.

e La informacidn es llevada un solo equipo principal.

eNo hay control para el uso de memorias portatiles en los equipos exponiendo a perder la
informacion por virus no detectados o dafios irreparables del hardware.

e Descarga de masica, videos y otros tipos de archivos generando posibles amenazas y perdida de
informacion.

e desconocimiento del tema de seguridad y privacidad de la informacion en el personal de la
empresa

¢ No existe un historial de reportes de los procesos de mitigacion de vulnerabilidades realizados
por el personal de sistemas en la empresa.

e Los documentos fisicos manejados en la empresa algunos no se han digitalizado en su totalidad,
por lo tanto, estan expuestos a pérdidas y dafios.

e No existen procesos de copias de seguridad establecidos, solo la contadora de la empresa
realiza copias en su equipo personal.

¢ No existe un plan de continuidad de negocio que permita reanudar las operaciones normales
durante o después de interrupciones significativas a las operaciones

e Se cuentan con los tipos de extintores adecuados para cada emergencia.
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INFORMES

Realizado el diagnostico y verificacion de los resultados obtenidos se logré identificar las fallas
de seguridad que tiene la Empresa, sefialando que existen amenazas reales que pueden afectar los
activos e informacion de la empresa motel Dubai

e Con base en el diagnostico elaborado a la infraestructura tecnoldgica del motel Duabi, se
identifico las vulnerabilidades que pueden generar riesgo a los activos e informacion.

e Se establecio el riesgo existente en los recursos como redes sistemas de vigilancia, sistemas
informaéticos, también sumado a la posible manipulacion de la informacion.

e Se debe crear un plan de gestién de seguridad de la informacién, junto con un manual de
normas y politicas de seguridad informatica que se debe dar a conocer a los empleados, que
permitird prevenir las posibles amenazas encontradas en la infraestructura tecnoldgica de la
entidad.

e Es necesario actualizar y mejorar las politicas de seguridad en la empresa con el fin de llevar
un tratamiento continuo de los riesgos.

e Disefiar e implementar el plan de seguridad que permita la continuidad del negocio,
generacion de backup, documentar todos los procesos que el personal cumple en la empresa en
temas de seguridad de la informacion, reportes o controles para estructurar mejoras de un plan de
gestion de riesgos de seguridad de la informacion.

e Realizar capacitacion a personal nuevo y existente en las normas, controles y procedimientos
a sequir para el bueno manejo de la informacion

e No dar tanta confianza a empleados en el manejo de sistemas de informacion con datos
criticos.



