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RESUMEN

Actualmente las organizaciones ven como una necesidad apoyar Sus procesos con
tecnologia de informacién (TI), la cual permite innovar y mejorar. Debido a esto surge la
conformacion de areas de operacion de servicios de T, como elementos determinantes para
el crecimiento y permanencia de las organizaciones, es el caso de la Universidad Francisco
de Paula Santander Ocafia, la cual como institucion de educacion superior, busca dentro del
contexto nacional e internacional la competitividad requerida de sus actividades. Para tal
fin, en el ambiente administrativo y tecnoldgico, se han incorporado diferentes estandares
que retinen mejores préacticas para la gobernanza de las TI.

El Proyecto de Interconectividad adscrito al Departamento de Sistemas e Informatica de la
Universidad Francisco de Paula Santander Ocaiia, brinda servicios relacionados con el
desarrollo de software para agentes internos y externos. Los procedimientos que se ejecutan
en esta dependencia se adecuan rapida y eficientemente a nuevas politicas, para asi generar
una nueva concepcion del proceso, ya que después de una evaluacién técnica se dedujo que
la dependencia no cuenta con un gobierno de TI estandarizado y es oportuna la
modificacion del proceso.

Por lo anterior, se ha considerado desarrollar un Plan Estratégico de Tl que establece la
debida gestién de TI para el Proyecto de Interconectividad, para ello se ha tenido en cuenta
una metodologia como Cobit 4.1 incorporando buenas practicas de gobernabilidad de TI.

Con la elaboracion de este plan, se permitird que el Proyecto de Interconectividad obtenga
un valor agregado en la prestacion de sus servicios dentro del contexto institucional.
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INTRODUCCION

En el presente las Tecnologias de la Informacion se han convertido en un recurso
fundamental para el funcionamiento integro de las organizaciones, es de suma importancia
su implementacion, ya que generan un valor agregado, haciendo que los procesos sean:
eficaces y eficientes, garantizando la efectividad de los mismos. La incorporacion de
buenas précticas como: Cobit, Itil, ISO utilizadas por la auditoria de sistemas, permiten que
las organizaciones brinden mejores servicios, se masifique la capacidad de produccion y se
garantizase en gran porcentaje la seguridad de la informacion. La auditoria de sistemas
juega un papel de importancia estratégica y debe considerarse como activo de mejora
continua.

Hasta hace poco, la auditoria de sistemas era un activo de poco uso, siendo solo un
instrumento de procesos financieros y contables, este panorama ha cambiado, las
organizaciones tienen la necesidad de caracterizar sus procesos con buenas practicas para
ser competitivas y estar a la vanguardia de otras.

Esta propuesta tiene como mision evaluar el proceso llevado a cabo en el Proyecto de
Interconectividad de la Universidad Francisco de Paula Santander Ocafia y proponer buenas
practicas organizacionales que garanticen la debida estructura de la dependencia.

El proyecto de interconectividad es activo fundamental para el desarrollo de nuevas

competencias dentro del alma mater; de alli es fundamental que esta dependencia implante
la prestacion de sus servicios con un alto grado de calidad.
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1. PLAN ESTRATEGICO DE T.I. PARA EL PROYECTO DE
INTERCONECTIVIDAD

1.1 PLANTEAMIENTO DEL PROBLEMA

Hoy en dia el Proyecto de Interconectividad adscrito al Departamento de Sistemas de la
Facultad de Ingenierias en la Universidad Francisco de Paula Santander Ocafia, no posee
definido un Plan estratégico que contenga las politicas y los procedimientos basados en un
estandar de gobierno de TI (Tecnologias de la Informacion) para el proceso de desarrollo
software.

Actualmente no existe una gobernabilidad de Tl que garantice la organizacién de la
dependencia; es evidente un sinnumero de amenazas las cuales son riesgos potenciales que
generarian incidentes con fuerte impacto sobre la disponibilidad, confidencialidad e
integridad de la informacion, los profesionales de apoyo abordan de manera reactiva sus
actividades, ya que no se han establecido pautas que permitan actuar de manera proactiva
durante la manifestacion de algun tipo de evento.

La falta de estipulacion de perfiles, la ausencia de documentacién reglamentaria, permite
que constantemente se aborden las actividades de manera rudimentaria. El grupo de
desarrollo no ha establecido politicas, que planteen la debida de gestion del proceso de
desarrollo software y no se han implementado metodologias, estdndares y técnicas, que
permitan un proceso con buenas practicas TI.

Teniendo en cuenta lo expresado anteriormente se ha formulado la propuesta denominada:
PLAN ESTRATEGICO DE TI PARA EL PROYECTO DE INTERCONECTIVIDAD

1.2 FORMULACION DEL PROBLEMA

¢Con el disefio de un Plan estratégico que defina las politicas organizacionales, se
contribuird a que el Proyecto de Interconectividad de la Universidad Francisco de Paula
Santander Ocafia funcione bajo un marco de gobierno de TI, que permita preservar la
integridad, confidencialidad y disponibilidad de la informacién en los procesos de
concepcién, desarrollo, implementacion y utilizacién del software que ellos desarrollan?

1.3 OBJETIVOS

1.3.1 Objetivo _General. Disefiar un Plan estratégico de TI, para el Proyecto de
Interconectividad en la Universidad Francisco de Paula Santander Ocafa.

1.3.2 Objetivos Especificos. Elaborar un diagnostico estratégico de TI, para conocer el
estado actual del Proyecto de Interconectividad.
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Construir el marco axiologico de TI para el Proyecto de Interconectividad.

Efectuar el desarrollo estratégico que permita la comparacion y definicién de la macro-
estrategia de Tl a implantar.

Disefiar el plan de accion que contenga las particularidades para la aplicacion del Plan
estratégico de TI.

1.4 JUSTIFICACION

El Proyecto de Interconectividad de la Universidad Francisco de Paula Santander Ocafia
UFPSO, posee un alto compromiso de produccion de nuevas alternativas tecnologicas, sin
embargo al interior del proyecto, se deben establecer claramente mecanismos previos de
planeacion, ligados a una constante evaluacién de la seguridad de la informacion. El
Proyecto de Interconectividad es de gran importancia para la institucion, el cual relaciona
actividades, personas, tiempo, flujo de documentos y algunas secuencias cronologicas de su
ejecucion, mencionado lo anterior, se plantea la necesidad de disefiar un plan para gestionar
la seguridad de la informacion y definir el direccionamiento estratégico del proyecto.

La UFPSO como institucién de educacidn superior requiere que todos sus procesos apunten
a la excelencia, por consiguiente el Proyecto de Interconectividad debe encaminarse hacia
la optimizacion del talento humano y sus recursos tecnoldgicos, generando politicas y
procedimientos claros inherentes a la gestion y desarrollo de software, consecuentes con la
normatividad y exigencias vigentes.

1.5 HIPOTESIS

Un Plan estratégico de TI, para el Proyecto de Interconectividad en la Universidad
Francisco de Paula Santander Ocafia permitira preservar la integridad, confidencialidad y
disponibilidad de la informacion en sus procesos de concepcién, desarrollo,
implementacion y uso del software.

1.6 DELIMITACION

1.6.1 Delimitacion _Geografica. Este proyecto se desarrollara en las instalaciones del
Proyecto de Interconectividad ubicado en la Universidad Francisco de Paula Santander
Ocafa Via Acolsure, Sede el Algodonal, Ocafia, Norte de Santander.

1.6.2 Delimitacion _Temporal. El proyecto se llevard a cabo durante el periodo
comprendido del segundo semestre del 2014 y el primer semestre del 2015.
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1.6.3 Delimitacion _Conceptual. Para el desarrollo de este proyecto principalmente se
trataran conceptos como seguridad de la informacién, politicas organizacionales,
gobernabilidad, calidad, Plan estratégico de TI, etc.

1.6.4 Delimitacion Operativa. El proyecto formulara un documento que contenga el Plan
estratégico de TI, el cual sugiera una nueva estructura organizacional y politica de
gobernabilidad para el Proyecto de Interconectividad de la UFPSO. Se realizard un estudio
paulatino del estado actual del proyecto para asi conocer la situacion actual de este.
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2. MARCO REFERENCIAL

2.1 MARCO HISTORICO

2.1.1 Historia del Proyecto Interconectividad. La UFPSO es una institucion educativa
del municipio de Ocafia, Norte de Santander, la cual fue fundada alrededor de los afios
70°s; esta tiene como mision prestar sus servicios desde el enfoque investigativo,
académico y de extension. El Proyecto Interconectividad esta adscrito a la Facultad de
ingenierias y viene desarrollando software desde el afio 2006, cuando se inicié con un
proyecto conocido como Génesis SIA, en la actualidad el Proyecto de Interconectividad
viene generando soluciones informaéticas para agentes externos e internos de la Institucion.

2.1.2 Historia de la auditoria de sistemas. Originalmente la palabra auditar proviene de la
antigua préactica de registrar el cargamento de un barco a medida que la tripulacion
nombraba los diferentes articulos y sus cantidades. La palabra se deriva del término inglés
aural (escuchar) que a su vez proviene del latin auris (oido). El auditor (oyente)
representaba al rey y su presencia aseguraba que registraran apropiadamente todos los
impuestos del cargamento. Desde este temprano inicio la labor del auditor se asocié con
controles y cumplimiento. Es interesante hacer notar que el significado original de auditar
continda siendo utilizado en el ambiente académico. Cuando uno asiste al aula como
oyente, no participa ni recibe créditos en su certificado de estudios, uno solo escucha.

El proceso de auditoria, como se practica en la actualidad, tiene sus raices en las
aplicaciones financieras. A medida que la civilizacion occidental pas6 de la edad media al
periodo del renacimiento, el préstamo de dinero adquirié gran importancia tanto para el
comercio como para los reinos. Asi, surgié la necesidad de contar con un agente externo e
imparcial que diera fe de la honradez tanto de los prestamistas como de los prestatarios.
AUln en la actualidad, la gran mayoria de las auditorias se realizan en las industrias de
servicios financieros, como: banca, impuestos, seguros y contabilidad. Los auditores
financieros deben revisar las cuentas y registros para verificar que son correctos. Ellos
contrastan la informacion registrada con los requisitos de contabilidad para obtener
hallazgos de hechos. Debido a que los auditores estan catalogados como imparciales, los
accionistas aceptan y consideran a sus informes como veraces. Por ello una sociedad
siempre necesitara de auditores financieros.
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2.1.3 Historia_de COBIT. COBIT! (Control Objectives for Information and related
Technology) que fue creado y lanzado en 1996; son las siglas que significan y definen los
objetivos de control para la informacion y tecnologia relacionada, el cual es un marco de
referencia creado por ISACA (Information Systems Audit and Control Association)
Asociacion de control y auditoria de sistemas de informacion para la gestion de la Tl y el
Gobierno de TI. Es un conjunto de herramientas de soporte que permite a la gerencia de las
organizaciones el cerrar la brecha entre los requerimientos de control, problemas técnicos y
los riesgos del negocio. COBIT, consolida y armoniza estandares de fuentes globales
prominentes en un recurso critico para la gerencia, los profesionales de control y los
auditores; se aplica a los sistemas de informacion de toda la empresa, incluyendo
computadoras y ambientes distribuidos.

Su misién es investigar, desarrollar, publicar y promover un conjunto internacional y
actualizado de objetivos de control para tecnologia de informacién que sea de uso cotidiano
para gerentes y auditores. (IT Governance Institute, 2007) Este marco provee buenas
practicas y presenta actividades para el Gobierno de Tl en una estructura manejable y
I6gica. Las buenas practicas de COBIT retnen el consenso de expertos, quienes ayudaran a
optimizar la inversién en Tl y proporcionardn un mecanismo de medicién que permitira
juzgar cuando las actividades van por el camino equivocado.

Cobit ha tenido varias ediciones, siendo publicada la primera en 1996; la segunda edicion

en 1998; la tercera edicion en 2000 (la edicion on-line estuvo disponible en 2003); la cuarta
edicion en diciembre de 2005 y la version 4.1 esta disponible desde mayo de 2007.2

2.1.4 Investigaciones.

TEMA DESCRIPCION AUTOR

Gobiernode las Tlenlas El gobierno de las Tecnologias de la Antonio Fernandez
Universidades Espafiolas = Informacion (TI) proporcionard a las Martinez.
universidades la capacidad de obtener el
maximo valor de sus inversiones TI. Sin  Faradn Llorens
embargo en el sistema universitario Largo.
espafol (SUE) el uso de sistemas de
gobierno de las Tl estd muy poco
extendido y apenas es incipiente. La
conferencia de rectores de las

!GOVERNANCE INSTITUTE, OFICINA GUBERNAMENTAL DE COMERCIO y THE
STATIONERYOFFICE. Alineando COBIT 4.1, ITIL V3 e, ISO/IEC 27002 en beneficio del negocio. Estados
Unidos e Inglaterra. [en linea]. 2010. 130h disponible en internet en: http://www.isaca.org/Knowledge-
Center/Research/Documents/Alineando-Cobit-4.1,-1TIL-v3-y-1SO-27002-en-beneficio-de-la-empresa  v2,7
.pdf.

2 Ibid. p.3.
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Universidades  espafiolas  (CRUE)
pretende promover el disefio e
implantacion de un modelo de gobierno
de las T1 propio y para ello encarg6 a un
grupo de investigadores, esta tarea.

¢Cémo implementar Este trabajo fue realizado con el fin de Lorena Sierra
gobierno de las hacer un analisis de las teorias o Alvarez.
tecnologias de la publicaciones que habian  hecho

informacidn en profesionales de la TI, con el fin de

instituciones de proponer un Gobierno Corporativo de

educacion superior? las TI para las instituciones educativas.

2.2 MARCO CONTEXTUAL

2.2.1 COBIT. Por su sigla en inglés se refiere al Control Objectives for Information and
related technology y es un conjunto de mejores practicas para el manejo de informacion
creado por la Asociacion para la auditoria y control de sistemas de informacion (ISACA), y
el Instituto de administracion de las tecnologias de la informacion (ITGI) en 1992.

Cobit es un marco de referencia para la direccion de TI, asi como también de herramientas
de soporte que permite a la alta direccidn reducir la brecha entre las necesidades de control,
cuestiones técnicas y los riesgos del negocio. Cobit permite el desarrollo de politicas claras
y buenas préacticas para el control de Tl en las organizaciones. Cobit enfatiza el
cumplimiento normativo, ayuda a las organizaciones al aumento del valor obtenido de TI,
facilita su alineacion y simplifica la implementacion del marco de referencia de Cobit.

El proposito de Cobit es brindar a la alta direccion de una compafiia confianza en los
sistemas de informacion y en la informacién que estos produzcan. Cobit permite entender
cémo dirigir y gestionar el uso de tales sistemas, asi como establecer un cddigo de buenas
practicas a ser utilizado por los proveedores de sistemas. Cobit suministra las herramientas
para supervisar todas las actividades relacionadas con T1.2

Acerca de Cobit. La primera edicion fue publicada en 1996; la segunda edicién en 1998; la
tercera edicion en 2000 (la edicion en linea se hizo disponible en 2003); y la cuarta edicién
en diciembre de 2005. Esto mas recientemente ha sido bien recibido debido a
acontecimientos externos, sobre todo el escandalo Enron y el paso subsecuente del Acto de
Sarbanes-Oxley.

3COBIT 4.1, IT Governance Institute 3701 Algonquin Road, Suite 1010 Rolling Meadows, IL 60008 EE.UU,
2007.
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COBIT 4.0 es la primera actualizacion del contenido de COBIT ya que COBIT la 3a
edicion fue liberado en 2000.

2.2.2 ;Qué es ITIL? Desarrollada a finales de 1980, la Biblioteca de infraestructura de
tecnologias de la informacion (ITIL) se ha convertido en el estandar mundial de de facto en
la Gestion de Servicios Informaticos. Iniciado como una guia para el gobierno de UK, la
estructura base ha demostrado ser Util para las organizaciones en todos los sectores a traves
de su adopcion por innumerables compafias como base para consulta, educacion y soporte
de herramientas de software. Hoy, ITIL es conocido y utilizado mundialmente. Pertenece a
la OGC, pero es de libre utilizacion.

ITIL fue desarrollada al reconocer que las organizaciones dependen cada vez mas de la
Informatica para alcanzar sus objetivos corporativos. Esta dependencia en aumento ha dado
como resultado una necesidad creciente de servicios informaticos de calidad que se
correspondan con los objetivos del negocio, que satisfagan los requisitos y las expectativas
del cliente. A través de los afios, el énfasis pas6 de estar sobre el desarrollo de las
aplicaciones Tl a la gestion de servicios TI. La aplicacion TI (a veces nhombrada como un
sistema de informacidn) s6lo contribuye a realizar los objetivos corporativos si el sistema
estd a disposicion de los usuarios y, en caso de fallos o modificaciones necesarias, es
soportado por los procesos de mantenimiento y operaciones.

A lo largo de todo el ciclo de los productos TI, la fase de operaciones alcanza cerca del 70-
80% del total del tiempo y del coste, y el resto se invierte en el desarrollo del producto (u
obtencion). De esta manera, los procesos eficaces y eficientes de la gestidn de servicios Tl
se convierten en esenciales para el éxito de los departamentos de TI. Esto se aplica a
cualquier tipo de organizacion, grande o pequefia, publica o privada, con servicios TI
centralizados o descentralizados, con servicios Tl internos o suministrados por terceros. En
todos los casos, el servicio debe ser fiable, consistente, de alta calidad, y de coste aceptable.

2.2.3 Norma ISO 27001.* La informacion y los procesos, sistemas y redes de apoyo son
activos comerciales importantes. Definir, lograr, mantener y mejorar la seguridad de la
informacion puede ser esencial para mantener una ventaja competitiva, el flujo de caja,
rentabilidad, observancia legal e imagen comercial.

Las organizaciones y sus sistemas y redes de informacién enfrentan amenazas de seguridad
de un amplio rango de fuentes; incluyendo fraude por computadora, espionaje, sabotaje,
vandalismo, fuego o inundacion. Las causas de dafio como codigo malicioso, pirateo
computarizado o negacion de ataques de servicio se hacen cada vez mas comunes, mas
ambiciosas y cada vez mas sofisticadas.

41SO 27001.es. Norma 1SO 27001 (online). [Espafia]l: UNAD, 2012 [citado 26 ago., 2014]. Disponible en
internet en: http://datateca.unad.edu.co/contenidos/233004/47797859-1SO-27002-Espanol.pdf
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La seguridad de la informacion es importante tanto para negocios del sector publico como
privado y para proteger las infraestructuras criticas. En ambos sectores, la seguridad de la
informacién funcionard como un facilitador; por ejemplo para lograr e-gobierno o e-
negocio, Para evitar o reducir los riesgos relevantes. La interconexion de redes publicas y
privadas y el intercambio de fuentes de informacion incrementan la dificultad de lograr un
control del acceso.

La tendencia a la computacion distribuida también ha debilitado la efectividad de un
control central y especializado.

2.2.4 Auditoria Informéatica. Es la disciplina que mediante técnicas y procedimientos
aplicados en una organizacion por personas independientes a la operacion de la misma,
evalUa el cumplimiento de los objetivos institucionales y se basa en la exhaustiva revision
de los registros de actividad de los sistemas de computo; para de esta manera lograr
establecer los mecanismos de control méas adecuados, politicas de operacion y lograr hacer
recomendaciones para posibles mejoras o cambios en la infraestructura actual. Asi como la
identificacion de los riesgos o posibles brechas en la seguridad de la organizacion.

Los gerentes de seguridad de la informacion han esperado mucho tiempo a que alguien
tomara el liderazgo para producir un conjunto de normas de seguridad de la informacién
que estuviera sujeto a auditoria y fuera reconocido globalmente. Se cree que un codigo de
normas de la seguridad apoyaria los esfuerzos de los gerentes de tecnologia de la
informacion en el sentido que facilitaria la toma de decision de compra, incrementaria la
cooperacion entre los multiples departamentos por ser la seguridad el interés comin y
ayudaria a consolidar la seguridad como prioridad empresarial.

2.3 MARCO CONCEPTUAL

Politica Intencion y direccidn general expresada formalmente por la
gerencia.

Lineamiento Una descripcién que aclara qué se debiera hacer y como,
para lograr los objetivos establecidos en las politicas.

Organigrama Representa de modo grafico y formal, como esta

estructurada una organizacion, ya sea empresarial, social o
politica, en sus distintos departamentos, jerarquias,
relaciones funcionales y comunicacionales, en un momento
dado. Puede comprender a toda la organizacion o a una sola
area de ella.

Alta disponibilidad (Disefio del servicio) Un abordaje o disefio que minimiza u
oculta los efectos del fallo de elemento de configuracion a
los usuarios de un servicio de TI. Las soluciones de alta
disponibilidad son disefiadas para alcanzar el nivel acordado
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Riesgo
Gestion del riesgo
Diccionario de datos

Anadlisis de riesgos

de disponibilidad y para emplear técnicas como tolerancia a
fallas, resiliencia y recuperacion répida a fin de reducir el
numero de incidentes y el impacto de los Incidentes.
Combinacién de la probabilidad de un evento y su
ocurrencia.

Actividades coordinadas para dirigir y controlar una
organizacion con relacion al riesgo.

Descripcion logica de los datos para el usuario. Reune la
informacion sobre los datos almacenados en la base de datos.
Evaluacion del posible impacto y probabilidad de
materializacion de las amenazas de seguridad a las que se
encuentra expuesta una organizacion. La finalidad es poder
disefiar e implantar los controles de seguridad necesarios,
establecer prioridades de implantacién y reducir los riesgos
existentes>.

Fuente: deconceptos.com (online). [Colombia]: Ciencias, 2015[citado 10 ene., 2015]. Disponible en internet
en: http://deconceptos.com/ciencias-sociales/organigrama

2.4. MARCO LEGAL

2.4.1 Proyecto de Ley 166-02 de 31 de enero _de 2003 Por el cual se regulan las

comunicaciones via internet y mediante el uso de fax que se realicen desde lugares
habilitados para brindar al pablico esos servicios.

2.4.2 Ley 1266 de 31 de diciembre de 2008 Por la cual se dictan las disposiciones

generales del habeas data y se regula el manejo de la informacion contenida en bases de
datos personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones. (Diario Oficial n® 47.219).

2.4.3 Ley 1712 de 6 de marzo de 2014 Por medio de la cual se crea la ley de transparencia

y del derecho de acceso a la informacién publica nacional y se dictan otras disposiciones.
(Diario Oficial n° 49.084 de 6 de marzo de 2014).

SMANUAL DE SEGURIDAD. [En linea]. [Colombia], Citado [7 Febrero 2013]. Disponible En internet
en:https://euskadi.net/r47contbp2z/es/contenidos/informacion/bp_segurtasuna/es_dit/adjuntos/MSPLATEA

c.pd
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2.4.4 L ey de Proteccién de datos de 1988 Regula la seguridad de los datos en Colombia.®

s MAS INFORMACION DERECHOS. Ley de transparencia (online). [Colombia]: 2014 [citado 26 ene.,
2015]. Disponible en internet en: http://masinformacionmasderechos.co/ley-1712-de-2014-ley-de-
transparencia

22



3. DISENO METODOLOGICO

3.1TIPO DE INVESTIGACION

Figura 1 Tipos de Investigacion

Niveles de investigacion

—

l g — ".
Exploratorio e X
#

—
Explicativo Predictivo
ﬁ + ﬁ

Fuente: UNAL. Tipos de investigacion (online). 1 Rev. [Bogotd]: UNAL, 2012 [citado 26 ene., 2014].
Disponible en: http://www.virtual.unal.edu.co/cursos/IDEA/2007219/lecciones/apendices/apendiceG.html

Dada la importancia de definir un modelo de investigacion que permita establecer las bases
para ésta y futuras investigaciones, se utilizd en esta propuesta la investigacién descriptiva,
basandonos en el método de analisis para lograr caracterizar el objeto de estudio, asi como
sefialar sus atributos y propiedades.

Este tipo de investigacion permitié ordenar, agrupar y sistematizar los objetos involucrados
en la propuesta, siendo por ende una excelente estrategia el desarrollo de la presente
investigacion.

Como metodologia de desarrollo se utilizé las buenas précticas de Gobierno de TI
propuestas por COBIT 4.1

3.2 POBLACION OBJETO ESTUDIO

Se referenciaron siete personas miembros del equipo de trabajo del Proyecto de
Interconectividad de la Universidad Francisco de Paula Santander Ocafia, para la obtencion
de la informacion.

3.3 TECNICAS E INSTRUMENTOS PARA LA RECOLECCION DE DATOS

Dentro de este enfoque del proyecto, tuvimos en cuenta dos técnicas como: las entrevistas
localizadas y la observacion directa. La entrevista nos permitié indagar directamente en el
personal relacionado con el proyecto de interconectividad, méas explicitamente con jefes o
directivos de este; mientras que la observacion directa nos permitid valorar de manera
objetiva la realidad de lo observado.
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3.4 ANALISIS DE DATOS RECOLECTADOS

Se evidencié que la oficina Proyecto de Interconectividad no contempla una estructura
organizacional basada bajo un gobierno de TI, los perfiles estipulados no son los
adecuados, se analizé que estos no tienen definidas sus actividades; en un porcentaje alto
los profesionales realizan actividades de “todero”.

Se constatd que los profesionales adscritos al Proyecto de Interconectividad, no reciben
capacitaciones individuales o grupales, que permitan fortalecer sus conocimientos,
logrando asi un mejor desempefio en sus actividades diarias.

Se corroboro que los profesionales adscritos al Proyecto de Interconectividad, no cuentan
con un entorno de trabajo adecuado, el cual les permita desenvolverse de manera creativa,
proactiva, comunicativa, etc.

Se aprecié que un 25% del personal adscrito al Proyecto de Interconectividad, esta
vinculado por orden de prestacion de servicios, no se cumple con una realidad de un
contrato laboral en donde estos trabajadores gocen de prestaciones.

Se evidencié la inexistencia de un proceso de planeacion estratégica dentro de la oficina
Proyecto Interconectividad, que permita tener en cuenta ciertas metodologias y técnicas
para el desarrollo de los proyectos de TI.

3.5 FACTIBILIDAD

El Plan estratégico de TI para el Proyecto de Interconectividad, es factible, desde el punto
de vista econémico y administrativo, pues le brindara la respectiva gobernabilidad de TI, la
cual busca aprovechar los pilares de los Proyectos, ajustando los tiempos, minimizando los
costos y alcanzando los objetivos. Seria conveniente que la UFPSO llevase a cabo la
implementacidn de este Plan en pro de la mejora continua de los servicios prestados y de la
calidad que conllevan estos.
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4. ESTRUCTURA DEL PLAN ESTRATEGICO DE TI

Cuadro 1 Objetivos de control Cobit 4.1 Utilizados

DOMINIO NIVEL
(Modelo del
negocio)
Planificacion y organizacion X

Adquisicion e instrumentos

Entrega y apoyo X

Monitoreo y evaluacion X

Fuente: Autores del proyecto.

La elaboracién del plan estratégico de Tl fue basada teniendo en cuenta los objetivos de
control propuestos por Cobit 4.1 a nivel de Modelo del Negocio, ademas se utilizd como
metodologia de estructuracion del plan, las fases anexadas dentro de un formato elaborado
por las directivas de la especializacion de auditoria de sistemas en cabeza de la Docente
Torcoroma Velazquez Pérez.

Las Fases metodoldgicas tenidas en cuenta fueron:

Fase I: Analisis de la situacion actual

Evalua el entendimiento de la estrategia del negocio
La eficiencia de los procesos operativos
La aceptacion de Tl en la organizacion

Fase I1: Creacion de un modelo de la organizacién

Anaélisis del entorno y establecimiento de la estrategia del negocio
Disefio en detalle de modelos operativos
Construccion de la estructura organizacional

Construccion de arquitectura de informacién
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Fase 111: Desarrollo de un modelo de Tl

Transformar las estrategias del negocio en una estrategia de Tl
Construccion de la arquitectura de sistemas

Definir elementos claves y caracteristicas (hardware y software)
Disefio de modelo operativo de Tl

Definicion de la estructura de la organizacién de Tl

Fase 1V: Elaboracion de un modelo de planeacion

Prioridades para la implantacion de T1 y procesos operativos
Plan de implantacion
Estudio de recuperacion de la inversion

Administracion del riesgo

Mencionado lo anterior se elaboro el plan de la siguiente manera:
l. Modelo de negocio/organizacion

Como estrategia se plantea cambiar la denominacion del Proyecto de Interconectividad al
nombre de Unidad de Desarrollo de Software (UDS) y asi contemplar la dependencia de
manera afin con las précticas desarrolladas. EI marco axiolégico presentado a continuacion
fue elaborado teniendo en como base los principios y politicas establecidos por la
Universidad Francisco de Paula Santander Ocafia, mencionado lo anterior se plantea lo
siguiente:

Quiénes somos. Una dependencia de la Universidad Francisco de Paula Santander Ocafia,
adscrita al Departamento de sistemas e informatica; dedicada al desarrollo de software,
conformada por un grupo de profesionales expertos en tecnologias de la informacion.

Valores. Nuestros profesionales deben ser personas: proactivas, creativas, responsables,

puntuales, visionarias, innovadoras, comprometidas con el cumplimiento de la mision
organizacional.
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Politica de calidad. Nuestros productos o servicios, deben tener como caracteristica la
calidad, satisfaciendo estos las necesidades de los clientes y expectativas factibles,
asegurando de esta manera la rentabilidad de la Universidad Francisco de Paula Santander
Ocafia, a traves del desarrollo de las competencias de nuestros profesionales y el
mejoramiento continuo de los procesos.

Mision. La Unidad de desarrollo de software de la Universidad Francisco de Paula
Santander Ocafa, brinda la produccién y gestion de nuevas alternativas tecnologicas,
dirigidas al mejoramiento de los procesos estratégicos, de apoyo y de evaluacion con alta
calidad de su talento humano, contribuyendo al cumplimiento de la mision institucional.

Vision. La Unidad de Desarrollo de Software de la Universidad Francisco de Paula
Santander Ocafia, en el afio 2018 seremos reconocidos por contribuir en la automatizacion
de los procesos institucionales, a través del desarrollo de tecnologias de la informacion, de
manera comprometida y articulada con el alma mater.

Objetivos

Desarrollar software de alta calidad para nuestros clientes.

Fortalecer el desarrollo de sistema de informacién y de aplicaciones en el contexto
institucional.

Aportar al cumplimiento misional de la Universidad Francisco de Paula Santander Ocafia.

Cuadro 2 Servicios.

SERVICIOS

Servicios activos Servicios técnicos

Desarrollo de aplicaciones web Soporte técnico a los sistemas 'y
aplicaciones desarrolladas.

Desarrollo de sistemas de informacién

Fuente: Autores del proyecto.
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Figura 2 Estructura organizacional

Subdireccion Academica

Facultad de Ingenierias

Departamento de Sistemas e
Informatica

Proyecto de Interconectividad
'Unidad de Desarrollo Software’

Fuente: Autores del proyecto.

Il. Situacion actual de la dependencia

La situacion actual del Proyecto de Interconectividad esta definida por los items que se
detallan a continuacion:

Modelo de Madurez: Teniendo en cuenta los resultados del estudio realizado sobre el nivel
de madurez del Proyecto Interconectividad el cual fue de grado 2. Se puede deducir segun
Cobit 4.1, que la organizacién se encuentra en un estado de proceso Repetible pero
intuitivo, el cual determina que se han desarrollado los procesos hasta el punto en que se
siguen procedimientos similares en diferentes areas que realizan la misma tarea. No hay
entrenamiento o comunicacion formal de los procedimientos estandar, y se deja la
responsabilidad al individuo. Existe un alto grado de confianza en el conocimiento de los
individuos y, por lo tanto, los incidentes son muy probables. (Ver Anexo Modelo de
Madurez)

Diagnostico teniendo en cuenta los Criterios CMMI:

No existe planeacion estratégica de TI, por lo cual se recomienda definir y documentar un
plan estratégico de TI, el cual es muy importante para establecer las metas del negocio.

La administracion del recurso humano no esta alineada con las buenas préacticas de calidad

propuestas por el gobierno de TI, por lo cual se recomienda actualizar continuamente el
plan de administracién de recursos humanos de Tl para satisfacer los cambios y nuevos

28



requerimientos del negocio. La administracion de recursos de Tl debe estar integrada y
responder a la direccion estratégica de la organizacion.

No existe un sistema de administracion de la calidad, por lo cual se sugiere mejorar la base
de conocimientos, implementando estandares de calidad que conlleven buenas practicas de
gobierno de TI.

No se ha desarrollado un programa de administracion de riesgos, por esta razon se
recomienda disefiar e implantar un programa de administracion de los riesgos que cubra
todos los niveles de la organizacion, las buenas précticas de TI deben ser aplicadas en toda
la administracién de riesgos.

No existe una planificacion en el desarrollo de proyectos, por lo cual se sugiere implantar
una metodologia comprobada de ciclo de vida de proyectos, estableciendo una iniciativa
continua para identificar e institucionalizar las mejores practicas de administracion de
proyectos. (Ver Anexo Criterios CMMI).

Matriz de cuantificacion de riesgos: Segun la matriz de evaluacion de riesgos del Proyecto
Interconectividad, la cual arrojo un resultado de 0.29, se puede concluir que la organizacién
se encuentra en una escala de nivel de riesgo ALTO, el cual aumenta la probabilidad de

incidentes que impactarian de manera negativa la consecucién de los objetivos del negocio.
(Ver Anexo Matriz de cuantificacion de riesgos).

I11.  Modelo de Tecnologia de Informacion

Estrategias para Tl

Arquitectura de la Informacion. Se sugiere, para la Unidad de Desarrollo de Software, el
siguiente esquema:
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Figura 3 Arquitectura de la informacion.

UFPSO

Unidad de desarrollo:

* Servidor documental.

*  Servidor de aplicaciones en *  Server de Aplicaciones.
desarrollo. + Server de D.B.

*  Servidor de D.B. en

desarrallo.

o
)Q{ Equipo de Pruebas | | Equipos de Tiempo Real

Fuente: Autores del proyecto.

Diccionario de datos empresarial y reglas de sintaxis de datos. Se sugiere, para la
Unidad de desarrollo de software, la siguiente informacion relacionada en la tabla:

Cuadro 3 Diccionario de datos.

Tipo de informacion Objeto de informacion Nomenclatura
Documental Manuales de usuario MConsecutivoNombreExplicito
Documental Informes IConsecutivoNombreExplicito
Documental Convenios CConsecutivoNombreExplicito
Documental Oficios OConsecutivoNombreExplicito
Documental Actas AConsecutivoNombreExplicito
Documental Propuestas PConsecutivoNombreExplicito
Documental Encuestas EConsecutivoNombreExplicito
Documental Formatos FConsecutivoNombreExplicito
De bases de datos Procedimientos, triggers, NombreExplicito

dominios, esquemas, otros
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Cuadro 3. (Continuacion)

Nombre de las tablas  Las tablas padres deben llamarse
con un nombre explicito en singular,
las tablas hijas deben llamarse con
un nombre explicito en singular
formando el nombre con las dos
denominaciones de sus dos padres
sobresalientes, separandolos con un
guion bajo _.

De base de datos

Atributos de las tablas Su nombre debe estar compuesto
por los cuatro primeros caracteres de
la tabla, seguido del guion bajo mas
un nombre explicito corto

De base de datos

Se deben utilizar nombres explicitos
para las funciones, variables, clases,
plantillas, de facil entendimiento
que ubiquen al programador en el
contexto de desarrollo.

De aplicaciones Codigo fuente

Fuente: Autores del proyecto.

Esquema de clasificacion de datos

Se plantea, para la Unidad de desarrollo de software, la siguiente informacion relacionada
en el cuadro:

Cuadro 4 Esquema de clasificacion de datos.

Tipo de informacion

Objeto de informacion Clasificacion

Documental Manuales de usuario Privados
Documental Informes Pablicos
Documental Convenios Publicos
Documental Oficios Privados
Documental Actas Privadas
Documental Propuestas Privadas
Documental Encuestas Publicas
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Cuadro 4. (Continuacion)

Documental Formatos Publicos
De bases de datos Datos e informacion alojada Privadas
De aplicaciones Cadigo fuente Privado

Fuente: Autores del proyecto.

Planificacion
Se debera tener en cuenta lo contemplado en los siguientes items:

Comunicacion de las aspiraciones y la direccion de la gerencia. Se plantea tener un
canal directo, entre el equipo de trabajo y los directivos de la Universidad Francisco de
Paula Santander Ocafa, para manifestar sus inquietudes de proyeccion y estar en constante
retroalimentacion de los programas y proyectos de Tl de la Unidad de desarrollo de
software.

Administracion recursos humanos de TI. A la Unidad de desarrollo de software, se le
propone el proceso de Gestidn de Talento Humano, descrito a continuacion:

Competencias del Personal

Que, como, cuando y por que se hace.

Disefio del cargo

v

Requisitos del cargo: Intelectuales,
| fisicos, responsabilidades implicitas y

Analisis del cargo v
g condiciones de trabajo.
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Reclutamiento v Retencién del Personal

Reclutamiento interno =I Dentro de la organizacion.

Pagina web institucional

Reclutamiento externc Medios de comunicacion

Y

Agencias de reclutamiento.

Entrevistas
Seleccidn

Y

Pruebas de cumplimiento.

Asignacion de Roles

Induccion:

Vinculacion del personal Manual de funciones

v

Manual de procedimientos

Manual de organizaciones.

Entretenimiento del Personal de Tl

Entrenamiento del personal ————| Inputs — Througputs — Outputs - Feedback

Dependencia Sobre los Individuos

Dependencia Tramo de control — Nivel de auditoria

A J
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Cambios y Terminacién de Trabajo

Control de entrada y salida de

Cambios y terminacion de trabajo —»| Personal.
Reasignacion de funciones.

Administrar proyectos. La Unidad de desarrollo de software de la Universidad Francisco
de Paula Santander Ocafia, debe asumir un marco de trabajo en la administracion de
programas, mantener el programa de proyectos, asegurarse que estos efectivamente apoyan
los objetivos del programa y por ende se llega a los resultados esperados.

El marco de trabajo en la administracion de proyectos, permite definir el alcance y limite de
la administracion de proyectos, este marco junto al soporte debe integrarse a los procesos
de administracion de Programas.

Para el enfoque de la administracion de proyectos, se debe tener en cuenta el tamafio,
complejidad y requerimientos de cada proyecto, establecer estructura del gobierno de
proyecto y contar con patrocinadores para apoyar el programa estratégico global. El
compromiso de los interesados, debe estar dirigido a su activa participacion dentro del
contexto del programa de global de inversiones facilitadas por TI.

La Unidad, debe definir la naturaleza y el alcance del proyecto, su relacionamiento con
otros proyectos del Programa global de inversiones, debe distinguirse por el cumplimiento
y comunicacién con los interesados, basada en las decisiones de gobierno del Programa,
deben contemplar la revisién y aceptacion de entregables, asi mismo el plan integrado del
proyecto, debe mantenerse a lo largo de la vida del proyecto.

El talento humano, asignado como miembros del proyecto, corresponderd a un perfil
altamente competente, sustentado en los requerimientos administrativos de la Unidad.

Respecto al plan de calidad del proyecto, cada proyecto debe contar con un plan de
administracion de la calidad, debidamente incorporado en el plan integrado del proyecto. Se
sugiere, para la administracion de riesgos de Proyectos, la minimizacion o eliminacion de
riesgos por un proceso sistematico, de igual forma el control de cambios, tiene como base
el costo, tiempo y alcance del Proyecto. Una vez relacionada la planeacion del proyecto, los
requerimientos definidos con las tareas de seguridad y controles internos deben asegurarse.

Los criterios clave e impacto del proyecto deben ser evaluados, monitorearse las medidas
correctivas acorde al marco de trabajo de gobierno del programa y del proyecto. Finalizado
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el proyecto, la Unidad debe sistematizar la experiencia de construccion del mismo, para
acrecentar la madurez del negocio.

Definir y administrar los niveles de servicio. Adecuar las operaciones de soporte de Tl
que sean efectivas y eficientes para cumplir con los objetivos de niveles de servicio con una
pérdida de productividad minima.

Definir los planes de desempefio y capacidad con las proyecciones de demanda del negocio.
La infraestructura de Tl y la demanda de la organizacion deben estar condicionadas a
revisiones periodicas para asegurar que se logre una capacidad 6ptima con el menor costo
posible.

Alinear las practicas de adquisicion y mantenimiento de software aplicativo con el proceso
definido, basando el enfoque en componentes, con aplicaciones predefinidas y
estandarizadas que correspondan a las necesidades del negocio. La metodologia debe
producir documentacion dentro de una estructura predefinida que haga eficiente la
produccién y mantenimiento.

Administrar el desempefio y la capacidad. Establecer y valorar las soluciones de TI
sujetas a una mejora continua, la metodologia de adquisicién e implantacién debe ser
alineada para proyectos de grande y pequefia escala.

Constituir la administracion de cambio de TI con la administracién de cambio del negocio
para certificar que TI sea un factor que hace posible el incremento de productividad y la
creacion de nuevas oportunidades de negocio para la organizacion.

Colocar en funcionamiento las mejores précticas, la configuracion organizacional de TI
debe ser maleable y adaptable. Debe existir un uso amplio de la tecnologia para controlar el
desempefio de la organizacién y de los procesos de TI.

Reacondicionar continuamente los niveles de servicio para asegurar la alineacion de Tl y
las metas del negocio, utilizando los beneficios de la tecnologia incluyendo los costos y
beneficios que esta provee. La mejora continua en los niveles de servicio debe ser aplicada
de manera permanente.

Garantizar la continuidad del servicio. Documentar los lineamientos estratégicos de TI,
teniendo cuenta el establecimiento de las metas del negocio para obtener como resultado un
valor observable del negocio.

Integrar un plan de contingencia de TI con los planes de continuidad del negocio con el fin
de dar respuesta oportuna a los incidentes que se presenten y que afecten la organizacion.

Integrar un plan de continuidad de TI con los planes de continuidad del negocio y darle
mantenimiento de manera periddica.
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Impulsar la direccion del plan de infraestructura tecnoldgica por los estandares y avances
industriales e internacionales. La organizacion debe contar con un plan robusto de
infraestructura tecnologica que adopte los requerimientos del negocio, debe ser sensible y
reflejar los cambios en el ambiente del negocio.

Garantizar la seguridad de los sistemas. Definir de forma clara las responsabilidades
sobre la propiedad de los datos y la administracion de los mismos, darla a conocer
ampliamente en toda la organizacién y actualizarse periédicamente.

Establecer responsabilidad conjunta de la seguridad de TI y de la gerencia de TI y debe
estar alineada con los objetivos de seguridad del negocio en la organizacion.

Determinar de manera clara los requerimientos de seguridad de TI optimizados e incluidos
en un plan de seguridad evaluado y aprobado.

Fijar los estandares, incluyendo la seleccion del centro de computo, construccion,
vigilancia, seguridad personal, sistemas eléctricos y mecanicos y proteccidn contra riesgos
ambientales.

Educar y entrenar a los usuarios. Fijar suficiente presupuesto, recursos, instalaciones e
instructores para los programas de entrenamiento y educacion. Los procesos se deben
ajustar y estar en continua mejora, beneficiandose de las mejores précticas externas y de
modelos de madurez de otras organizaciones. La Tl se debe utilizar de manera amplia,
integral y 6ptima para automatizar y brindar soporte para los programas de entrenamiento y
educacion.

Acentuar de manera continua el valor de la arquitectura de la informacion para el negocio,
se debe tener recurso humano de Tl con la experiencia y las habilidades necesarias para
implantar y mantener una arquitectura de informacion robusta y sensible que refleje todas
las necesidades del negocio.

Desarrollar los materiales de documentacién y entrenamiento, las entregas de programas de
entrenamiento con el negocio y con las definiciones de proceso del negocio.

La tecnologia debe usarse para mantener bases de conocimiento de politicas y de
concientizacion y para optimizar la comunicacion, usando herramientas de automatizacion
de oficina y de entrenamiento basado en computadora

La administracion de recursos humanos de T1 debe estar alineada y responder a la direccién
estratégica de la entidad

Administrar la mesa de servicio y los incidentes. Definir y organizar el proceso de
administracion de incidentes y la funcién de la mesa de servicio.
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Definir y actualizar el proceso de administracion de problemas a un proceso proactivo y
preventivo, que contribuya con los objetivos de TIl. Los problemas se deben anticipar y
prevenir.

Adecuar las operaciones de soporte de Tl que sean efectivas y eficientes para cumplir con
las necesidades de niveles de servicio con una pérdida de productividad minima.

Administrar la configuracion. Definir e implantar una estrategia de T para contratar el
desarrollo y los proyectos operativos. La oficina integrada de administracion de proyectos
debe ser responsable de los proyectos y programas desde su concepcion hasta su post-
implantacion. La planeacién de programas y proyectos en toda la organizacion debe
garantizar que los recursos de T1 y del usuario se utilizan de la mejor manera para apoyar la
consecucion de los objetivos y las iniciativas estratégicas.

Administrar los problemas. Mejorar la base de conocimientos adoptando estandares de
calidad con las mejores précticas externas. Debe existir aseguramiento formal sobre el nivel
de los procesos de administracion de la calidad.

Evolucionar la administracion de riesgos al nivel en que un proceso estructurado esta
implantado en toda la organizacion y es bien administrado.

Administrar los datos. Las buenas practicas se deben aplicar en toda la organizacién, la
captura, analisis y reporte de los datos de administracion de riesgos deben estar altamente
automatizados

Establecer una metodologia comprobada de ciclo de vida de proyectos, la cual se refuerza y
se integra en la cultura de la organizacion completa, determinando una iniciativa continua
para identificar e institucionalizar las mejores précticas de administracion de proyectos.

Definir e implementar procedimientos para el almacenamiento y retencién de los datos de
manera eficiente y eficaz para alcanzar los objetivos de T1 del negocio y las politicas de
seguridad de la informacion.

Definir e implementar procedimientos de respaldo y restauracion de los sistemas,
aplicaciones y documentacion alineados a los requerimientos de TI del negocio y al plan de
continuidad.

Modelo operativo

El siguiente disefio describe los procesos para llevar a cabo el desarrollo de un proyecto
dentro de la UDS:
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Figura 4 Modelo operativo.

Estructura organizacional de Tl

Se plantea, para la Unidad de desarrollo de software, el siguiente organigrama de TI,
sumado a la posterior tabla que describe los perfiles de los profesionales del equipo de
trabajo, relacionados con el negocio de TI:

Fuente: Autores del proyecto.
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Cuadro 5 Descripcion de los perfiles requeridos segun su experiencia teniendo en
cuenta la estructura organizacional de TI

Perfil Conocimientos Salario

Descripcion

Experiencia

Requerido

Gerente de Planear, dirigir y coordinar Pregrado en PMP, ITIL, TSP, .
desarrollo los procesos de desarrollo y ingenieria de ORACLE, SMMLV
aseguramiento de unidades sistemas, NET,OPEN

de software con base en los electrénica o afin SOURCE,OTROS
estandares de calidad y especializacion

establecidos, cumpliendo con

las especificaciones y

requerimientos del mercado.

2 Arquitecto de Dirigir y coordinar la labor 5 -8 afios Pregrado en ITIL, TSP, 6.5

software senior ~ de consultoria técnica en ingenieria de ORACLE, SMMLV
preventa y proyectos de sistemas, NET,OPEN
implementacion de electrénica o afin SOURCE,OTROS
arquitectura  orientada a y especializacion
servicios, modelar procesos
de negocio en herramientas
de BPM &BPEL.

3 Arquitecto  de  Dirigir y coordinar la labor 4 - 6 afios Pregrado en ITIL, TSP, 6.2
software de consultoria técnica en ingenieria de ORACLE, SMMLV
estandar preventa y proyectos de sistemas, NET,OPEN

implementacion de electrénica o afin SOURCE,OTROS
arquitectura  orientada a y especializacion

servicios, modelar procesos

de negocio en herramientas

de BPM & BPEL.

4 Arquitecto de Ejecutar la labor de 4 afios Pregrado en ITIL, TSP, 538

software junior consultoria  técnica  en ingenieria de ORACLE, SMMLV
preventa y proyectos de sistemas, NET,OPEN
implementacién de electrénica o afin SOURCE,OTROS
arquitectura  orientada a y especializacion
servicios, donde se integren
diferentes plataformas
tecnolégicas, via  web-
services y otras herramientas
de gestion de procesos de
negocio.

5 Lider de  Garantizar el desarrollo de 4 afos Pregrado en PMP, TSP, 5.3
desarrollo las unidades de Software de ingenieria de ORACLE, SMMLV
senior un producto 6 proyecto de la sistemas, NET,OPEN

compaiiia, para cumplir con electrénica o afin SOURCE,OTROS

los  requerimientos  que
satisfagan las
especificaciones  acordadas
con los clientes actuales y
potenciales.
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Cuadro 5 (continuaciéon)

6

Lider de
desarrollo
estandar

Garantizar el desarrollo de las
unidades de Software de un
producto & proyecto de la
compafiia, para cumplir con los
requerimientos que satisfagan
Las especificaciones acordadas
con los clientes actuales y
potenciales.

3 afios

Pregrado en
ingenieria de
sistemas,
electronica o afin

TSP, ORACLE,
NET,OPEN
SOURCE,OTROS

5.0
SMMLV

7

Lider de
desarrollo
junior

Garantizar el desarrollo de las
unidades de software de un
producto 6 proyecto de la
compafiia, para cumplir con los
requerimientos que satisfagan
las especificaciones acordadas
con los clientes actuales y
potenciales.

2 afios

Pregrado en
ingenieria de
sistemas,
electrénica o afin

NET,OPEN
SOURCE,OTROS

4.8
SMMLV

Lider de calidad
senior

Contribuir a mejorar la calidad
del producto mediante la
asesorfa 'y desarrollo de
metodologias y técnicas de
gestion que faciliten el logro
de los objetivos de calidad.
Coordina los grupos de
pruebas  garantizando la
ejecuciéon de las mismas y
administrando las
configuraciones liberadas a
produccion.

4 afios.

Pregrado en
ingenieria de
sistemas,
industrial o afin

PMP, ITIL, TSP,
ORACLE,
NET,OPEN
SOURCE,OTROS

5.8
SMMLV

9

Lider de calidad
estandar

Contribuir a mejorar la calidad
del producto mediante la
asesoria 'y desarrollo de
metodologias y técnicas de
gestion que faciliten el logro
de los objetivos de calidad.
Coordina los grupos de
pruebas  garantizando la
ejecuciéon de las mismas y
administrando las
configuraciones liberadas a
produccion.

3 afios

Pregrado en
ingenieria de
sistemas,
industrial o afin

ITIL, TSP,
ORACLE,
NET,OPEN
SOURCE,OTROS

4.3
SMMLV

10

Lider de calidad
junior

Contribuir a mejorar la calidad
del producto mediante la
asesoria y desarrollo de
metodologias y técnicas de
gestion que faciliten el logro
de los objetivos de calidad.
Coordina los grupos de
pruebas  garantizando la
ejecuciéon de las mismas y
administrando las
configuraciones liberadas a
produccion.

2 afios

Pregrado en
ingenieria de
sistemas,
industrial o afin

ITIL, OTROS

2.7
SMMLV
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Cuadro 5 (continuaciéon)

11

Ingeniero de
desarrollo
senior

Analizar y construir unidades
de software aplicando los
estandares internos de
desarrollo de software, para
cumplir con el nivel de calidad
exigido por el mercado e
innovar en la practica de su
funcién investigando
alternativas

Tecnolégicas y metodologias
que permitan optimizar el
proceso.

3 afios

Pregrado en
ingenieria de
sistemas,
electronica o afin

ORACLE,
NET,OPEN
SOURCE,OTROS

4.4
SMMLV

12

13

Ingeniero  de
Desarrollo
Estandar

Ingeniero  de
Desarrollo
Junior

Analizar y construir unidades
de software aplicando los
estandares internos de
desarrollo de software sin
errores para cumplir con el
nivel de calidad exigido por el
mercado e innovar en la
practica de su  funcién
investigando

Alternativas  tecnoldgicas y
metodologias que permitan
optimizar el proceso.

Dar apoyo a los procesos de
desarrollo  de  software,
aplicando los  estandares
internos de desarrollo para
cumplir con el nivel de
calidad exigido por el
mercado.

2 afios

1 afio

Pregrado en
ingenieria de
sistemas,
electronica o afin

Pregrado en
ingenieria de
sistemas,
electronica o afin

ORACLE,
NET,OPEN
SOURCE,OTROS

ORACLE,
NET,OPEN
SOURCE,OTROS

3.2
SMMLV

2.5
SMMLV

14

Analista
Especificador /
Funcional /
Negocio Senior

Desarrollar el proceso de
capacitacion y configuracion
funcional requerido para la
implantacion  del sistema
ERP, cumpliendo en calidad,
tiempo vy presupuesto,
logrando la satisfaccion del
cliente y cumpliendo con los
planes de capacitacion y
certificacion inherentes a su
cargo.

3 afios

Pregrado en
ingenieria de
sistemas

PMP, ITIL, TSP,
ORACLE,
NET,OPEN
SOURCE,OTROS

5.6
SMMLV
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Cuadro 5 (continuacién)

15 Analista Desarrollar el proceso de 2 afios Pregrado en ORACLE, 34
especificador /  capacitacion y configuracion ingenieria de NET,OPEN SMMLV
funcional | funcional requerido para la sistemas SOURCE,OTROS
negocio implantacion  del  sistema
estandar ERP, cumpliendo en calidad,

tiempo y  presupuesto,
logrando la satisfaccion del
cliente y cumpliendo con los
planes de capacitacion y
certificacion inherentes a su
cargo

16 Analista Dar apoyo en el proceso de 1 afio Pregrado en ORACLE, 29
especificador /  capacitacion y configuracion ingenierfa de NET,OPEN SMMLV
funcional [ funcional requerido para la sistemas SOURCE,OTROS
negocio junior implantaciéon  del  sistema

ERP, cumpliendo en calidad,
tiempo y  presupuesto,
logrando la meta de
satisfaccion del cliente.

17 Administrador Planear, administrar, 3 afios Pregrado en ORACLE, 52
de base de datos  mantener y controlar los ingenieria de NET,OPEN SMMLV

procesos relacionados con las sistemas, SOURCE,OTROS
bases de datos, velando por electrénica o afin

la seguridad y control de

acceso a los mismos

18 Analista de Validar aplicaciones de 3afios Pregrado en ITIL,ORACLE, 4.4

pruebas senior proyectos  especificos y ingenierfa de NET,OPEN SMMLV
verificar la correcta sistemas, SOURCE,OTROS
funcionalidad de las mismas electrénica o afin
de  acuerdo al plan
establecido, siguiendo planes
de prueba que permitan
garantizar la calidad optima
de las aplicaciones.

19 Analista de Validar aplicaciones de 2 afios Pregrado en ITIL,ORACLE, 2.9
pruebas proyectos  especificos y ingenieria de NET,OPEN SMMLV
estandar verificar la correcta sistemas, SOURCE,OTROS

funcionalidad de las mismas electronica o afin
de acuerdo al plan

establecido, siguiendo planes

de prueba que permitan

garantizar la calidad optima

de las aplicaciones.

20 Analista de Validar aplicaciones de 1 afio Pregrado en ITIL,ORACLE, 2.7
pruebas junior proyectos  especificos y ingenieria de NET,OPEN SMMLV

verificar la correcta sistemas, SOURCE,OTROS

funcionalidad de las mismas
de  acuerdo al plan
establecido, siguiendo planes
de prueba que permitan
garantizar la calidad optima
de las aplicaciones.

electrénica o afin
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Cuadro 5 (continuaciéon)

21 Ingeniero de Desarrollar las actividades de 3 afios Pregrado en ITIL, TSP, 3.6
Servicios / implantacion, entrenamiento, ingenieria de ORACLE, SMMLV
soporte senior soporte, actualizacion de sistemas, NET,OPEN

software y apoyo a postventa, industrial o afin SOURCE,OTROS

asesorando a los clientes
sobre los elementos técnicos
que intervienen en la
implantaciéon 'y  brindando
soporte a los requerimientos
funcionales que solicite el

cliente.

22 Ingeniero de Desarrollar las actividades de 2 afios Pregrado en ITIL, TSP, 23
servicios / implantacion, entrenamiento, ingenierfa de ORACLE, SMMLV
soporte estandar ~ soporte,  actualizacion  de sistemas, NET,OPEN

software y apoyo a postventa, industrial o afin SOURCE,OTROS

asesorando a los clientes
sobre los elementos técnicos
que intervienen en la
implantacion 'y brindando
soporte a los requerimientos
funcionales que solicite el

cliente.

23 Ingeniero de Desarrollar las actividades de 1 afio Pregrado en ITIL, TSP, 1.9
servicios / implantacion, entrenamiento, ingenieria de ORACLE, SMMLV
soporte junior soporte, actualizacion  de sistemas, NET,OPEN

software y apoyo a postventa, industrial o afin SOURCE,OTROS

asesorando a los clientes
sobre los elementos técnicos
que intervienen en la
implantaciéon y  brindando
soporte a los requerimientos
funcionales que solicite el

cliente.
26 Administrator Planear, administrar, 3 afios Pregrado en OTROS 2.3
de la mantener y controlar los ingenieria de SMMLV
configuracién procesos relacionados con la sistemas,
configuracion de hardware y electronica o afin

software, garantizando el
correcto funcionamiento de
las interfaces definidas en la

aplicacion.
25 Técnicos | Apoyar la construccion de 1 afio Tecnologia en NET,OPEN 1.2
tecndlogos de unidades de software de sistemas, SOURCE,OTROS SMMLV
software acuerdo con los estandares electrénica o afin

internos, con el propodsito de
cumplir con los niveles de
calidad exigidos por el
mercado

Fuente: Estudio de Salarios y Profesionales del Sector del Software y Tl de Colombia 2012,
informe sectorial de la industria de software y servicios asociados de Colombia. Bogota
D.C. 2012.
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IV.  Modelos de planeacion:

Administrar la calidad. Se plantea para la Unidad de desarrollo de software, las siguientes
definiciones:

Figura 5 Sistema de administracion de la calidad QMS

Sistema de Administracion de la Calidad QM5

Definir una

politica de
calidad

Monforear
Definicicn de  procescs  alingados con oS ¥
regsrimienios del regocio

Establecer
eitindaredy
busnaypeboicas
de caldasd

e,
0L, 150

Estindares
-]
Dessrrolc

Tertr ni
cuenty las

enhogquet del
chante de T

. Mejoa
coamal

conbinua

Fuente: Autores del proyecto.

Monitorear y evaluar. Se deberéa establecer un enfoque del monitoreo a realizar con el fin
de definir el alcance, la metodologia y el proceso a seguir.

Se debera establecer un método de monitoreo que brinde una vision clara del desempefio de
Tl

De forma periddica se debera evaluar y comparar el desempefio de Tl con las metas
establecidas por la organizacion.

Se debera elaborar reportes para ser presentados a los directivos, para tomar medidas
correctivas a los hallazgos encontrados.

Se deberén realizar autoevaluaciones internas con el fin de estar preparados para posibles
auditorias externas.

Identificar, revisar y ajustar las politicas, estandares, procedimientos y metodologias de TI
para garantizar que los requisitos legales, regulatorios y contractuales son direccionados y
comunicados.
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Definir, establecer y alinear el marco de gobierno de TI con la vision del negocio con el fin
de garantizar el la consecucion de los objetivos de la organizacion.

Plan de accién

La implementacion del plan estratégico debe estar sujeta por el cronograma propuesto en el
plan de accién, dentro de él se llevard un seguimiento activo de la implementacion, el
seguimiento debe estar basado en la metodologia propuesta por los items Evaluar y
administrar los riesgos de Tl y Monitorear y evaluar. El plan de accion establecera las
mejoras respectivas para el plan estratégico dentro del transcurso de su cronograma.

Figura 6 Plan de accion.

PLAN DE ACCION Actividad

Socializacién
del Plan
Estratégico de
Tl

Requisitos

Basicos para la
o implementacién

NOMBRE DEL PROYECTO: Plan Estratégico de T.I| Para el Proyecto de Plan

B Estratégico de
Interconectividad Tl
i Puesta en
PRESENTACION EJECUTIVA DEL PLAN marcha del

Resumen ejecutivo: este documento contiene las acciones a seguir, para la
implementacién del Plan Estratégico de T.I. Para el Proyecto de Interconectividad. El

Estratégico de
plan de accién involucra las particularidades més relevantes a ser tenidas en cuenta por e

los directivos del proyecto de Interconectividad. Revisién de la
aplicacion del
Plan
DEFINICION DE OBJETIVOS DEL PLAN Estratégico de
Objetivos: T
- Definir las actividades a seguir para la aplicacién del Plan Estratégico de T.| Ap\_lcac\on de
Para el Proyecto de Interconectividad mejoras al Plan
. o R Estratégico de
- Supervisar la aplicacién del Plan Estratégico de T.I. Tl
RESPONSABILIDADES Y APOYO
Responsable Recursos de apoyo Materializacion de recursos
DEFINICION DE LINEAS PRINCIPALES DE ACCION
Areas: Proyecto Interconectividad adscrito | Campes de influencia: Desarrolle e
al Departamento de Sistemas de la | implementacion de Software.
Universidad Francisco  de Paula
Santander Ocafia. Responsable Seguimiento Resultado

Dependencia: Departamento de Sistemas | Nivel Jerdrquico: Medio DECISIONES ESTRATEGICAS

CRONOGRAMA
lGumgllmientu ‘ Mes 1 ‘ Mes 2 ‘ Mes 3 Mes 4
SEDE ALGODONAL - VIA ACOLSURE PBX: 5690088 SEDE ALGODONAL - VIA ACOLSURE PBX: 5690088
NIT 800163130-0 NIT 8001631304
inea Gratuita Nacional 018000 121022 Linea Gratuita Nacional 018000 121022

(Ver anexo Plan de accion)

Evaluar y administrar los riesgos de TI. La evaluacion y administracion de los riesgos,
son preponderantes en la Unidad de desarrollo de software, pues garantizan el éxito de sus
productos.
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Figura. 7 Riesgos.

— Explota
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b S ¥y

Fuente: cxo community Latam (online). [Espafia]: Noticias cxo, 2008[citado 15 ene., 2015]. Disponible en
internet en: http://cxocommunity.com.ar/index.php?option=com_content&task=view&id=755&Itemid=125

Se establecera un marco de trabajo para la evaluacion y administracion del riesgo, teniendo
en cuenta la imagen anterior y el entorno organizacional de la Unidad de desarrollo de
software. Se deberd analizar el estado actual del entorno; el grado de proteccion de la
informacidn y de los activos informaticos, sefialando posibles amenazas y vulnerabilidades
en estos. Las actualizaciones del ‘entorno’ se deberan ejecutar de manera segura,
efectuando procesos operativos con pruebas de infiltracion, la respuesta a incidentes debera
ser de manera programatica, estableciendo planes de continuidad y de contingencia del
negocio. Dentro de los procesos se deben involucrar el monitoreo continuo, para asi
mantener la infraestructura tecnoldgica e informatica.

4.1 RESULTADOS ALCANZADQOS

Cuadro 6 Resultados alcanzados.

Objetivos Especificos Actividad Resultados

1 Elaborar un o  Entrevistas realizadas al equipo de trabajo del ~ Se logré establecer el modelo de
diagnostico estratégico proyecto madurez de la organizacion

de T\, para conocer el * Aplicacin del instrumento Se logrd cuantificar los riesgos
estado actual del e  Establecimiento del modelo de madurez, g g

Proyecto de
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Interconectividad

mediante el método de observacién directa
Cuantificacién de los riesgos mediante la
matriz cuantificacion de riesgos

inherentes a ésta

Se logré6 diagnosticar de
acuerdo a los criterios de CMMI
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Cuadro 6. (Continuacion)

2 Construir el marco .
axioldgico de Tl para

el Proyecto de
Interconectividad

3 Efectuar el desarrollo .
estratégico que permita

la comparacion y

definicién de la macro-
estrategia de Tl a

implantar

4 Disefar el plan de .
accion que contenga

las particularidades

para la aplicacion del

Plan estratégico de Tl

Se realizaron actividades para tener una
contextualizacién del entorno y asi tener
un enfoque del posible modelado del
negocio

Teniendo en cuenta el estandar Cobit 4.1
para poder definir los objetivos de control
que estuvieran alineados con la
planeacioén, la organizacion, el soporte y el
monitoreo del negocio de Tl

Entrevistas, observacion directa,
investigaciones, disefio del documento y
SuS anexos.

Fuente: Autores del proyecto.
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Se formuld la misidn, vision,
objetivos, servicios, valores,
politicas y estructura
organizacional

Se definieron los dominios de

control como Planear vy
organizar, Entregar y dar
soporte, Monitoreo y
evaluacién,  conceptualizando

sus definiciones, para asi poder
concebir el Plan estratégico de
TI

Se disefidé un documento final y
anexos que contiene el Plan
estratégico de Tl para el
Proyecto de Interconectividad



CONCLUSIONES

El diagndstico preliminar, permiti6 conocer el estado actual del Proyecto de
Interconectividad y que su nivel de madurez correspondiente a 2 repetible pero intuitivo.

La definicion de un marco axioldgico de TI para la nueva Unidad de desarrollo software
(UDS), es principio fundamental de organizacion para los servicios prestados, este otorga
organizacion y apropiacion en la dependencia.

La macro-estrategia planteada permite que el grupo de desarrollo, incluya buenas practicas
de gobernabilidad de las TI, apropiandose de una metodologia como Cobit 4.1, la cual
aporta a la mejora continua de los procesos y de otras como: ISO 9001, PMI, I1SO 2007.

El plan estratégico de TI para la nueva Unidad de desarrollo Software (UDS), nos describe
las pautas de la restructuracion de Proyecto de Interconectividad, proponiendo un gobierno
de Tl adecuado, este se encuentra como un documento anexo del documento final junto con
el plan de accion, el cual contiene las particularidades de la implementacion.
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RECOMENDACIONES

Se recomienda incluir buenas practicas para la seguridad de la informacion, como ISO
27001 dentro del proceso de desarrollo software.

El sistema de administracion de calidad deberia contemplar la norma 1SO 9001, para la
gestion de la calidad en los procesos, refiriéndose a entregar un producto que cumplan con
las exigencias comerciales y sociales del cliente.

Llevar a cabo cada una de las fases antes mencionadas teniendo en cuenta a la empresa

como base de este trabajo, mejorando los procesos de forma documentada y con una
calidad de personal y de las herramientas a utilizar.
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ANEXOS



Anexo 1 PLAN DE ACCION

Documentos debidamente estructurados que forman parte del Planeamiento Estratégico de
la Empresa, ya que, por medio de ellos, es que se busca “materializar” los objetivos
estratégicos previamente establecidos, dotdndoles de un elemento cuantitativo y verificable
a lo largo del proyecto.

Dichos planes, en lineas generales, colocan en un espacio definido de tiempo y
responsabilidad las tareas especificas para contribuir a alcanzar objetivos superiores.

NOMBRE DEL PROYECTO: Plan estrategico de T.l. para el Proyecto de

Interconectividad

PRESENTACION EJECUTIVA DEL PLAN

Resumen ejecutivo: Este documento contiene las acciones a seguir, para la
implementacién del Plan estratégico de T.I. para el Proyecto de Interconectividad. El plan
de accion involucra las particularidades mas relevantes a ser tenidas en cuenta por los
directivos del Proyecto de Interconectividad.

DEFINICION DE OBJETIVOS DEL PLAN

Objetivos:

Definir las actividades a seguir para la aplicacion del Plan estratégico de T.l. para el
Proyecto de Interconectividad.

Supervisar la aplicacién del Plan Estratégico de T.1.

DEFINICION DE LINEAS PRINCIPALES DE ACCION

Areas: Proyecto Interconectividad adscrito | Campos de influencia: Desarrollo e
al Departamento de sistemas de la | implementacion de software.

Universidad Francisco de Paula Santander
Ocaiia.

Dependencia: Departamento de sistemas Nivel Jerarquico: Medio
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Socializacion del
Plan estratégico
de T.l.

Requisitos
bésicos para la
implementacién
Plan estratégico
de T.l.

Puesta en marcha
del Plan
estratégico de
T.1L

Revision de la
aplicacion del
Plan estratégico
de T.I.

Aplicacion de
mejoras al Plan
estratégico de
T.1.

Responsable

Recursos de apoyo

Materializacion de recursos

Responsable

Seguimiento

Resultado
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Anexo 2 Plan estratégico de Tl

PLAN ESTRATEGICO DE TI

PROYECTO DE INTERCONECTIVIDAD

Version 1.0

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER
OCANA

2015
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PRESENTACION

El proyecto de Interconectividad, es una dependencia operativa encargada del desarrollo e
implementacion de sistemas de informacidn que estén acorde a solucionar los problemas el

contexto externo e interno de la Universidad Francisco de Paula Santander.

Delimitacion de prioridades estratégicas, definicion de escenario, estructura de objetivos.
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INTRODUCCION

El plan estratégico es un programa de actuacién que consiste en aclarar lo que pretendemos
conseguir y cdmo nos proponemos conseguirlo. Esta programacion se plasma en un
documento de consenso donde concretamos las grandes decisiones que van a orientar

nuestra marcha hacia la gestion excelente.

El plan estratégico indica que éste debe marcar las directrices y el comportamiento para que

una organizacién alcance las aspiraciones que ha plasmado en su plan.

59



V. Modelo de negocio/organizacion

Como estrategia se plantea cambiar la denominacion del Proyecto de Interconectividad al
nombre de Unidad de desarrollo de software (UDS) y asi contemplar la dependencia de
manera afin con las practicas desarrolladas, mencionado lo anterior se plantea lo siguiente:

Quiénes somos. Una organizacion interna de la Universidad Francisco de Paula Santander
Ocarfia, adscrita al Departamento de sistemas e informética; dedicada al desarrollo de
software, conformada por un grupo de profesionales expertos en tecnologias de la
informacion.

Valores. Nuestros profesionales deben ser personas: proactivas, responsables, puntuales,
visionarias, comprometidas con el cumplimiento de la mision organizacional.

Politica de calidad. Nuestros productos o servicios, deben tener como caracteristica la
calidad, satisfaciendo estos las necesidades de los clientes y expectativas factibles,
asegurando de esta manera la rentabilidad de la Universidad Francisco de Paula Santander
Ocafa, a través del desarrollo de las competencias de nuestros profesionales y el
mejoramiento continuo de los procesos.

Misién. La Unidad de desarrollo de software de la Universidad Francisco de Paula
Santander Ocafia, brinda la produccidon y gestion de nuevas alternativas tecnoldgicas,
dirigidas al mejoramiento de los procesos estratégicos, de apoyo y de evaluacion con alta
calidad de su talento humano, contribuyendo al cumplimiento de la mision institucional.

Vision. La Unidad de Desarrollo de Software de la Universidad Francisco de Paula
Santander Ocafia, en el afio 2018 sera reconocida por contribuir en la automatizacion de los
procesos institucionales, a través del desarrollo de tecnologias de la Informacién, de manera
comprometida y articulada con el alma mater.

Objetivos

Desarrollar software de alta calidad para nuestros clientes.

Fortalecer el desarrollo de sistema de informacion y de aplicaciones en el contexto
Institucional.

Aportar al cumplimiento misional de la Universidad Francisco de Paula Santander Ocafia.
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Cuadro 2. Servicios.

SERVICIOS

Servicios activos Servicios técnicos

Desarrollo de aplicaciones web Soporte técnico a los sistemas 'y
aplicaciones desarrolladas.

Desarrollo de sistemas de informacién

Fuente: Autores del proyecto.

Estructura organizacional

Subdireccion Academica

Facultad de Ingenierias

Departamento de Sistemas e
Informatica

Proyecto de Interconectividad
'Unidad de Desarrollo Software’

VI. Situacion actual de la dependencia

La situacién actual del Proyecto de Interconectividad estd definida por los items que se
detallan a continuacion:
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Modelo de Madurez: Teniendo en cuenta los resultados del estudio realizado sobre el nivel
de madurez del Proyecto Interconectividad el cual fue de grado 2. Se puede deducir segun
Cobit 4.1 que la organizacién se encuentra en un estado de proceso Repetible pero
Intuitivo, el cual determina que se han desarrollado los procesos hasta el punto en que
se siguen procedimientos similares en diferentes areas que realizan la misma tarea. No hay
entrenamiento o comunicacion formal de los procedimientos estandar, y se deja la
responsabilidad al individuo. Existe un alto grado de confianza en el conocimiento de los
individuos y, por lo tanto, los incidentes son muy probables.

(Ver Anexo Modelo de Madurez).

Diagnostico teniendo en cuenta los Criterios CMMI:

No existe planeacién estratégica de TI, por lo cual se recomienda definir y documentar un
plan estratégico de TI, el cual es muy importante para establecer las metas del negocio.

La administracion del recurso humano no esta alineada con las buenas practicas de calidad
propuestas por el gobierno de TI, por lo cual se recomienda actualizar continuamente el
plan de administracion de recursos humanos de TI para satisfacer los cambios y nuevos
requerimientos del negocio. La administracion de recursos de Tl debe estar integrada y
responder a la direccion estratégica de la organizacion.

No existe un sistema de administracion de la calidad, por lo cual se sugiere mejorar la base
de conocimientos, implementando estandares de calidad que conlleven buenas practicas de
gobierno de TI.

No se ha desarrollado un programa de administracion de riesgos, por esta razon se
recomienda disefiar e implantar un programa de administracion de los riesgos que cubra
todos los niveles de la organizacion, las buenas préacticas de TI deben ser aplicadas en toda
la administracion de riesgos.

No existe una planificacion en el desarrollo de proyectos, por lo cual se sugiere implantar
una metodologia comprobada de ciclo de vida de proyectos, estableciendo una iniciativa
continua para identificar e institucionalizar las mejores practicas de administracion de
proyectos.

(Ver Anexo Criterios CMMI).

Matriz de Cuantificacion de Riesgos: Segun la matriz de evaluacion de riesgos del Proyecto
Interconectividad, la cual arrojé un resultado de 0.29, se puede concluir que la organizacion
se encuentra en una escala de Nivel de riesgo ALTO, el cual aumenta la probabilidad de
incidentes que impactarian de manera negativa la consecucion de los objetivos del negocio.

(Ver Anexo Matriz de cuantificacion de riesgos).
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VII. Modelo de Tecnologia de Informacion

Estrategias para Tl

Arquitectura de la informacién. Se sugiere, para la Unidad de desarrollo de software, el
siguiente esquema:

Figura 2. Arquitectura de la informacion.

UFPSO

Unidad de desarrollo:

* Servidor documental.
*  Servidor de aplicaciones en + Server de Aplicaciones.
desarrollo. s Server de D.B.

* Servidor de D.B. en

desarrollo.

Fuente: Autores del proyecto.

Diccionario de datos empresarial y reglas de sintaxis de datos. Se sugiere, para la
Unidad de desarrollo de Software, la siguiente informacién relacionada en la tabla:

Cuadro 3. Diccionario de datos.

Documental Manuales de Usuario MConsecutivoNombreExplicito
Documental Informes IConsecutivoNombreExplicito

Documental Convenios CConsecutivoNombreExplicito
Documental Oficios OConsecutivoNombreExplicito
Documental Actas AConsecutivoNombreExplicito
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Documental Propuestas PConsecutivoNombreExplicito

Documental Encuestas EConsecutivoNombreExplicito
Documental Formatos FConsecutivoNombreExplicito
De bases de datos Procedimientos, triggers, NombreExplicito

dominios, esquemas, otros

De base de datos Nombre de las tablas Las tablas padres deben Ilamarse
con un nombre explicito en
singular, las tablas hijas deben
[lamarse con un nombre explicito
en singular formando el nombre
con las dos denominaciones de sus
dos padres sobresalientes,
separandolos con un guién bajo _.

De base de datos Atributos de las tablas Su nombre debe estar compuesto
por los cuatro primeros caracteres
de la tabla, seguido del guién bajo
mas un nombre explicito corto

De aplicaciones Cadigo fuente Se  deben utilizar nombres
explicitos para las funciones,
variables, clases, plantillas, de facil
entendimiento que ubiquen al
programador en el contexto de
desarrollo.

Fuente: Autores del proyecto.

Esquema de clasificacion de datos

Se plantea, para la Unidad de desarrollo de software, la siguiente informacion relacionada
en el cuadro:

Cuadro 4. Esquema de clasificacion de datos.

Documental Manuales de Usuario Privados
Documental Informes Publicos
Documental Convenios Publicos
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Documental Oficios Privados
Documental Actas Privadas
Documental Propuestas Privadas
Documental Encuestas Publicas
Documental Formatos Publicos
De bases de datos Datos e informacion alojada Privadas
De aplicaciones Cadigo fuente Privado

Fuente: Autores del proyecto.

Planificacion
Se debera tener en cuenta lo contemplado en los siguientes items:

Comunicacion de las aspiraciones y la direccion de la gerencia. Se plantea tener un
canal directo, entre el equipo de trabajo y los directivos de la Universidad Francisco de
Paula Santander Ocafa, para manifestar sus inquietudes de proyeccion y estar en constante
retroalimentacion de los Programas y Proyectos de Tl de la Unidad de desarrollo de
software.

Administracion recursos humanos de TI. A la Unidad de desarrollo de software, se le
propone el proceso de gestion de talento humano, descrito a continuacion:

Competencias del Personal

Disefio del cargo Qué, como, cudndoy por qué se hace.

h

Requisitos del cargo: Intelectuales,
| fisicos, responsabilidades implicitasy
| condiciones de trabajo.

Analisis del cargo
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Reclutamiento v Retencién del Personal

Reclutamiento interno

| Dentro de Ia organizacion.

¥

Pagina web institucional

Reclutamiento externc Medios de comunicacion

Y

Agencias de reclutamiento.

Entrevistas
Seleccidn

Y

Pruebas de cumplimiento.

Asignacion de Roles

Induccion:

Vinculacion del personal

Manual de funciones

v

Manual de procedimientos

Manual de organizaciones.

Entretenimiento del Personal de Tl

Entrenamiento del personal ———»| Inputs — Througputs — Outputs - Feedback

Dependencia Sobre los Individuos

Dependencia Tramo de control— Nivel de auditoria

A 4

Cambios y Terminacion de Trabajo

Control de entrada y salida de

Cambios y terminacion de trabajo ——» personal.

Reasignacion de funciones.
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Administrar proyectos. La Unidad de desarrollo de software de la Universidad Francisco
de Paula Santander Ocafia, debe asumir un marco de trabajo en la administracion de
Programas, mantener el programa de proyectos, asegurarse que los proyectos efectivamente
apoyan los objetivos del programa y por ende se llega a los resultados esperados.

El marco de trabajo en la administracion de proyectos, permite definir el alcance y limite de
los mismos, este marco junto al soporte debe integrarse a los procesos de administracion de
programas.

Para el enfoque de la administracion de proyectos, se debe tener en cuenta el tamafio,
complejidad y requerimientos de cada proyecto, Establecer estructura del gobierno de
proyecto y contar con patrocinadores para apoyar el programa estratégico global. El
compromiso de los interesados, debe estar dirigido a su activa participacion dentro del
contexto del programa de global de inversiones facilitadas por TI.

La Unidad, debe definir la naturaleza y el alcance del proyecto, su relacionamiento con
otros proyectos del Programa global de inversiones, debe distinguirse por el cumplimiento
y comunicacién con los interesados, basada en las decisiones de gobierno del programa,
deben contemplar la revision y aceptacion de entregables, asi mismo el plan integrado del
proyecto, debe mantenerse a lo largo de la vida del proyecto.

El talento humano, asignado como miembros del proyecto, corresponderd a un perfil
altamente competente, sustentado en los requerimientos administrativos de la Unidad.
Respecto al plan de calidad del Proyecto, cada proyecto debe contar con un plan de
administracion de la calidad, debidamente incorporado en el plan integrado del proyecto. Se
sugiere, para la administracion de riesgos de proyectos, la minimizacion o eliminacion de
riesgos por un proceso sistematico, de igual forma el control de cambios, tiene como base
el costo, tiempo y alcance del Proyecto. Una vez relacionada la planeacion del proyecto, los
requerimientos definidos con las tareas de seguridad y controles internos deben asegurarse.

Los criterios clave e impacto del proyecto deben ser evaluados, monitorearse las medidas
correctivas acorde al marco de trabajo de gobierno del programa y del proyecto. Finalizado
el proyecto, la Unidad debe sistematizar la experiencia de construccion del mismo, para
acrecentar la madurez del negocio.

Definir y administrar los niveles de servicio. Adecuar las operaciones de soporte de Tl
que sean efectivas y eficientes para cumplir con los objetivos de niveles de servicio con una
pérdida de productividad minima.

Definir los planes de desempefio y capacidad con las proyecciones de demanda del negocio.
La infraestructura de Tl y la demanda de la organizacion deben estar condicionadas a
revisiones periodicas para asegurar que se logre una capacidad optima con el menor costo
posible.
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Alinear las précticas de adquisicion y mantenimiento de software aplicativo con el proceso
definido, basando el enfoque en componentes, con aplicaciones predefinidas y
estandarizadas que correspondan a las necesidades del negocio. La metodologia debe
producir documentacion dentro de una estructura predefinida que haga eficiente la
produccién y mantenimiento.

Administrar el desempefio y la capacidad. Establecer y valorar las soluciones de TI
sujetas a una mejora continua, la metodologia de adquisicion e implantacion debe ser
alineada para proyectos de grande y de pequefia escala.

Constituir la administracién de cambio de TI con la administracién de cambio del negocio
para certificar que Tl sea un factor que hace posible el incremento de productividad y la
creacion de nuevas oportunidades de negocio para la organizacion.

Colocar en funcionamiento las mejores préacticas, la configuracion organizacional de TI
debe ser maleable y adaptable. Debe existir un uso amplio de la tecnologia para controlar el
desempefio de la organizacion y de los procesos de TI.

Reacondicionar continuamente los niveles de servicio para asegurar la alineacion de Tl y
las metas del negocio, utilizando los beneficios de la tecnologia incluyendo los costos y
beneficios que esta provee. La mejora continua en los niveles de servicio debe ser aplicada
de manera permanente.

Garantizar la continuidad del servicio. Documentar los lineamientos estratégicos de TI,
teniendo cuenta el establecimiento de las metas del negocio para obtener como resultado un
valor observable del negocio.

Integrar un plan de contingencia de TI con los planes de continuidad del negocio con el fin
de dar respuesta oportuna a los incidentes que se presenten y que afecten la organizacion.

Integrar un plan de continuidad de TI con los planes de continuidad del negocio y darle
mantenimiento de manera periddica.

Impulsar la direccion del plan de infraestructura tecnoldgica por los estandares y avances
industriales e internacionales. La organizacion debe contar con un plan robusto de
infraestructura tecnoldgica que adopte los requerimientos del negocio, debe ser sensible y
reflejar los cambios en el ambiente del negocio.

Garantizar la seguridad de los sistemas. Definir de forma clara las responsabilidades
sobre la propiedad de los datos y la administracion de los mismos, darlas a conocer
ampliamente en toda la organizacion y actualizarse periodicamente.

Establecer responsabilidad conjunta de la seguridad de T1 y de la gerencia de TI, debe estar
alineada con los objetivos de seguridad del negocio en la organizacion.
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Determinar de manera clara los requerimientos de seguridad de TI optimizados e incluidos
en un plan de seguridad evaluado y aprobado.

Fijar los estandares, incluyendo la seleccion del centro de computo, construccion,
vigilancia, seguridad personal, sistemas eléctricos y mecanicos y proteccion contra riesgos
ambientales.

Educar y entrenar a los usuarios. Fijar suficiente presupuesto, recursos, instalaciones e
instructores para los programas de entrenamiento y educacion. Los procesos se deben
ajustar y estar en continua mejora, beneficiandose de las mejores précticas externas y de
modelos de madurez de otras organizaciones. La Tl se debe utilizar de manera amplia,
integral y Optima para automatizar y brindar soporte para los programas de entrenamiento y
educacion.

Acentuar de manera continua el valor de la arquitectura de la informacion para el negocio,
se debe tener recurso humano de TI con la experiencia y las habilidades necesarias para
implantar y mantener una arquitectura de informacion robusta y sensible que refleje todas
las necesidades del negocio.

Desarrollar los materiales de documentacion y entrenamiento, las entregas de programas de
entrenamiento con el negocio y con las definiciones de proceso del negocio.

La tecnologia debe usarse para mantener bases de conocimiento de politicas y de
concientizacion y para optimizar la comunicacion, usando herramientas de automatizacion
de oficina y de entrenamiento basado en computadora

La administracion de recursos humanos de TI debe estar alineada y responder a la direccion
estratégica de la entidad

Administrar la mesa de servicio y los incidentes. Definir y organizar el proceso de
administracion de incidentes y la funcién de la mesa de servicio.

Definir y actualizar el proceso de administracion de problemas a un proceso proactivo y
preventivo, que contribuya con los objetivos de TI. Los problemas se deben anticipar y
prevenir.

Adecuar las operaciones de soporte de Tl que sean efectivas y eficientes para cumplir con
las necesidades de niveles de servicio con una pérdida de productividad minima.

Administrar la configuracion. Definir e implantar una estrategia de TI para contratar el
desarrollo y los proyectos operativos. La oficina integrada de administracion de proyectos
debe ser responsable de los proyectos y programas desde su concepcién hasta su post-
implantacion. La planeacién de programas y proyectos en toda la organizacion debe
garantizar que los recursos de Tl y del usuario se utilizan de la mejor manera para apoyar la
consecucion de los objetivos y las iniciativas estratégicas.
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Administrar los problemas. Mejorar la base de conocimientos adoptando estandares de
calidad con las mejores précticas externas. Debe existir aseguramiento formal sobre el nivel
de los procesos de administracion de la calidad.

Evolucionar la administracion de riesgos al nivel en que un proceso estructurado esta
implantado en toda la organizacion y es bien administrado.

Administrar los datos. Las buenas practicas se deben aplicar en toda la organizacién, la
captura, analisis y reporte de los datos de administracion de riesgos deben estar altamente
automatizados

Establecer una metodologia comprobada de ciclo de vida de proyectos, la cual se refuerza 'y
se integra en la cultura de la organizacion completa, determinando una iniciativa continua
para identificar e institucionalizar las mejores practicas de administracion de proyectos.

Definir e implementar procedimientos para el almacenamiento y retencion de los datos de
manera eficiente y eficaz para alcanzar los objetivos de Ti del negocio y las politicas de
seguridad de la informacion.

Definir e implementar procedimientos de respaldo y restauracion de los sistemas,
aplicaciones y documentacion alineados a los requerimientos de T1 del negocio y al plan de
continuidad.

Modelo operativo

El siguiente disefio describe los procesos para llevar a cabo el desarrollo de un proyecto
dentro del UDS:
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Estructura organizacional de Tl

Se plantea, para la Unidad de desarrollo de software, el siguiente organigrama de TI,
sumado a la posterior tabla que describe los perfiles de los profesionales del equipo de
trabajo, relacionados con el negocio de TI:
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; ; Unidad de Desarrollo Software
L -

Director Financiero

Departamento de

Sistemas e
Informstica

r— ==
_
Gerente AFDesam:IIa

Amuueao‘?b Software

|
s
| s aeﬁt..‘.a.u ‘
2 >

| Administrador de Is
Configuracién

Ingenierc de

Administrador de Bsse
de Datos

Anslista de Pruebss

Lider defbesarmolio

|
3

Analista
Especificador

Ingenierc de
llo

Tecnicos/Tecnologos

Descripcion de los perfiles requeridos segun su experiencia teniendo en cuenta la

Estructura organizacional de Tl

Descripcion

Experiencia Perfil

Requerido

Conocimientos

Salario

1 Gerente de Planear, dirigir y coordinar 5 -8 afios Pregrado en PMP, ITIL, TSP, 6.7SMMLV
desarrollo los procesos de desarrollo y ingenieria de ORACLE, NET,OPEN
aseguramiento de unidades sistemas, SOURCE,OTROS
de software con base en los electrénica o afin
estandares de calidad y especializacion
establecidos, cumpliendo
con las especificaciones y
requerimientos del mercado.
2 Arquitecto de  Dirigir y coordinar la labor de 5 - 8 afios Pregrado en ITIL, TSP, ORACLE, 6.5 SMMLV
software senior  consultoria técnica en ingenieria de NET,OPEN
preventa y proyectos de sistemas, SOURCE,OTROS
implementacién de electrénica o afin
arquitectura  orientada a y especializacidn
servicios, modelar procesos
de negocio en herramientas
de BPM &BPEL.
3 Arquitecto de  Dirigir y coordinar la labor de 4 - 6 afios Pregrado en ITIL, TSP, ORACLE, 6.2 SMMLV
software consultoria técnica en ingenieria de  NET,OPEN
estandar preventa y proyectos de sistemas, SOURCE,OTROS
implementacién de electrénica o afin
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arquitectura orientada a
servicios, modelar procesos
de negocio en herramientas
de BPM & BPEL.

y especializacion

4 Arquitecto de Ejecutar la labor de 4 afios Pregrado en ITIL, TSP, ORACLE, 5.8 SMMLV
software junior consultoria técnica en ingenieria de NET,OPEN
preventa y proyectos de sistemas, SOURCE,OTROS
implementacién de electrénica o afin
arquitectura orientada a y especializacion
servicios, donde se integren
diferentes plataformas
tecnoldgicas, via web-
services y otras herramientas
de gestion de procesos de
negocio.
5 Lider de Garantizar el desarrollo de 4 afos Pregrado en PMP, TSP, ORACLE, 5.3 SMMLV
desarrollo las unidades de software de ingenieria de NET,OPEN
senior un producto 6 proyecto de la sistemas, SOURCE,OTROS
compafifa, para cumplir con electrénica o afin
los  requerimientos  que
satisfagan las
especificaciones acordadas
con los clientes actuales y
potenciales.
6 Lider de Garantizar el desarrollo de 3 afos Pregrado en TSP, ORACLE, 5.0 SMMLV
desarrollo las unidades de software de ingenieria de  NET,OPEN
estandar un producto 6 proyecto de la sistemas, SOURCE,OTROS
compafifa, para cumplir con electrdnica o afin
los  requerimientos  que
satisfagan
Las especificaciones
acordadas con los clientes
actuales y potenciales.
7 Lider de Garantizar el desarrollo de 2 afos Pregrado en  NET,OPEN 4.8 SMMLV
desarrollo las unidades de software de ingenieria de SOURCE,OTROS
junior un producto 6 proyecto de la sistemas,
compafifa, para cumplir con electrénica o afin
los  requerimientos  que
satisfagan las  especifica-
ciones acordadas con los
clientes actuales y
potenciales.
8 Lider de calidad Contribuir a mejorar la 4 afios. Pregrado en PMP, ITIL, TSP, 5.8SMMLV
senior calidad del producto ingenieria de  ORACLE, NET,OPEN
mediante la asesoria vy sistemas, SOURCE,OTROS

desarrollo de metodologias y
técnicas de gestion que
faciliten el logro de los

Objetivos de calidad.
Coordina los grupos de
pruebas garantizando la
ejecuciéon de las mismas vy

administrando las

industrial o afin
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configuraciones liberadas a
produccion.

9

Lider de calidad
estandar

Contribuir a mejorar la
calidad del producto
mediante la asesoria vy
desarrollo de metodologias y
técnicas de gestion que
faciliten el logro de los
objetivos de calidad.
Coordina los grupos de
pruebas garantizando la
ejecuciéon de las mismas vy
administrando las
configuraciones liberadas a
produccion.

3 afios

Pregrado
ingenieria
sistemas,
industrial o afin

en
de

ITIL, TSP, ORACLE,
NET,OPEN
SOURCE,OTROS

4.3 SMMLV

10

Lider de calidad
junior

Contribuir a mejorar la
calidad del producto
mediante la asesoria 'y

Desarrollo de metodologias y
técnicas de gestion que
faciliten el logro de los
objetivos de calidad.
Coordina los grupos de
pruebas garantizando la
ejecuciéon de las mismas vy
administrando las
configuraciones liberadas a
produccion.

2 afios

Pregrado
ingenieria
sistemas,
industrial o afin

en
de

ITIL, OTROS

2.7 SMMLV

11

Ingeniero de
desarrollo
senior

Analizar y construir unidades
de software aplicando los
estdndares  internos  de
desarrollo de software, para
cumplir con el nivel de
calidad exigido por el
mercado e innovar en la
practica de su funcién
investigando alternativas
tecnoldgicas y metodologias
que permitan optimizar el
proceso.

3 afios.

Pregrado
ingenieria
sistemas,

en
de

electrénica o afin

ORACLE, NET,OPEN
SOURCE,OTROS

4.4 SMMLV

12

Ingeniero de
desarrollo
estandar

Analizar y construir unidades
de software aplicando los
estdndares  internos  de
desarrollo de software sin
errores para cumplir con el
nivel de calidad exigido por
el mercado e innovar en la
practica de su funcién
investigando alternativas
tecnoldgicas y metodologias
que permitan optimizar el
proceso.

2 afios

Pregrado
ingenieria
sistemas,

en
de

electrénica o afin

ORACLE, NET,OPEN
SOURCE,OTROS

3.2 SMMLV

Ingeniero de

Dar apoyo a los procesos de

1 aflo

Pregrado

en

ORACLE, NET,OPEN

2.5 SMMLV
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desarrollo
junior

desarrollo de  Software,
aplicando los estandares
internos de desarrollo para
cumplir con el nivel de
calidad exigido por el
mercado.

ingenieria de
sistemas,
electrénica o afin

SOURCE,OTROS

14

Analista
especificador /
funcional /
negocio senior

Desarrollar el proceso de
capacitacion y configuracion
funcional requerido para la
implantacion  del sistema
ERP, cumpliendo en calidad,
tiempo vy Presupuesto,
logrando la satisfaccion del
cliente y cumpliendo con los
planes de capacitacion vy
certificacion inherentes a su
cargo.

3 afios

Pregrado en
ingenieria de
sistemas

PMP, ITIL, TSP,
ORACLE, NET,OPEN
SOURCE,OTROS

5.6 SMMLV

15

Analista
especificador /
funcional /
negocio
estandar

Desarrollar el proceso de
capacitacion y configuracion
funcional requerido para la
implantaciéon  del sistema
ERP, cumpliendo en calidad,
tiempo vy presupuesto,
logrando la satisfaccion del
cliente y cumpliendo con los
planes de capacitacion vy
certificacion inherentes a su
cargo

2 afios

Pregrado en
ingenieria de
sistemas

ORACLE, NET,OPEN
SOURCE,OTROS

3.4 SMMLV

16

Analista
especificador /
funcional /
negocio junior

Dar apoyo en el proceso de
capacitacion y configuracion
funcional requerido para la
implantacion del sistema
ERP, cumpliendo en calidad,
tiempo y  presupuesto,
logrando la meta de
satisfaccion del cliente.

Pregrado en
ingenieria de
sistemas

ORACLE, NET,OPEN
SOURCE,OTROS

2.9 SMMLV

17

Administrador
de base de
datos

Planear, administrar,
mantener y controlar los
procesos relacionados con
las bases de datos, velando
por la seguridad y control de
acceso a los mismos

3 afios

Pregrado en
ingenieria de
sistemas,
electrénica o afin

ORACLE, NET,OPEN
SOURCE,OTROS

5.2 SMMLV

18

Analista de
pruebas senior

Validar  aplicaciones  de
proyectos  especificos y
verificar la correcta
funcionalidad de las mismas
de acuerdo al plan
establecido, siguiendo
planes de prueba que
permitan garantizar la
calidad optima de |las
aplicaciones.

3 afios

Pregrado en
ingenieria de
sistemas,

electrénica o afin

ITIL,ORACLE,
NET,OPEN
SOURCE,OTROS

4.4 SMMLV
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19

20

Analista de
pruebas
Estandar

Analista de
pruebas Junior

Validar  aplicaciones  de
proyectos  especificos vy
verificar la correcta
funcionalidad de las mismas
de acuerdo al plan
establecido, siguiendo
planes de prueba que
permitan garantizar la
calidad o6ptima de las
aplicaciones.

Validar  aplicaciones  de
proyectos  especificos vy
verificar la correcta
funcionalidad de las mismas
de acuerdo al plan
establecido, siguiendo planes
de prueba que permitan
garantizar la calidad 6ptima
de las aplicaciones.

2 afios

1 afio

Pregrado en
ingenieria de
sistemas,

electrénica o afin

ITIL,ORACLE,
NET,OPEN
SOURCE,OTROS

Pregrado en
ingenieria de
sistemas,
electrénica o afin

ITIL,ORACLE,
NET,OPEN
SOURCE,OTROS

2.9 SMMLV

2.7
SMMLV

21

Ingeniero de
servicios /
soporte senior

Desarrollar las actividades de
implantacién,
entrenamiento, soporte,
actualizacion de Software y
apoyo a postventa,
asesorando a los clientes
sobre los elementos técnicos
que intervienen en la
implantacion y brindando
soporte a los requerimientos
funcionales que solicite el
cliente.

3 afios

Pregrado en
ingenieria de
sistemas,
industrial o afin

ITIL, TSP, ORACLE,
NET,OPEN
SOURCE,OTROS

3.6
SMMLV

22

Ingeniero de
servicios /
soporte
estandar

Desarrollar las actividades de
implantacion,
entrenamiento, soporte,
actualizacion de software y
apoyo a postventa,
asesorando a los clientes
sobre los elementos técnicos
que intervienen en la
implantacién y brindando
soporte a los requerimientos
funcionales que solicite el
cliente.

2 afios

Pregrado en
ingenieria de
sistemas,
industrial o afin

ITIL, TSP, ORACLE,
NET,OPEN
SOURCE,OTROS

23
SMMLV

23

Ingeniero de
servicios /
soporte junior

Desarrollar las actividades de
implantacion,

entrenamiento, soporte,
actualizacion de Software y
apoyo a postventa,
asesorando a los clientes
sobre los elementos técnicos
que intervienen en la
implantacion y brindando
soporte a los requerimientos
funcionales que solicite el

1 afio

Pregrado en
ingenieria de
sistemas,
industrial o afin

ITIL, TSP, ORACLE,
NET,OPEN
SOURCE,OTROS

1.9
SMMLV
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cliente.

26 Administrator Planear, administrar, 3 afios Pregrado en OTROS 2.3
de la  mantener y controlar los ingenieria de SMMLV
configuracion procesos relacionados con la sistemas,
configuracién de hardware y electrénica o afin
software, garantizando el
correcto funcionamiento de
las interfaces definidas en la
aplicacion.
25 Técnicos / Apoyar la construccion de 1afio Tecnologia en NET,OPEN 1.2
tecndlogos de unidades de software de sistemas, SOURCE,OTROS SMMLV
Software acuerdo con los estdndares electrénica o afin

internos, con el propédsito de
cumplir con los niveles de
calidad exigidos por el
mercado

Fuente: estudio-de-salarios-y-profesionales-del-sector-de-software-y-ti-de-colombia-2012
VIIl. Modelos de planeacion:

Administrar la calidad. Se plantea para la Unidad de Desarrollo de Software, las
siguientes definiciones:
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Figura 4. Sistema de administracion de la calidad QMS

Sistema de Administracion de la Calidad QM5

Definir una

politica de

calidad
MonRorear
Definicicn e procescs  alingador con os ¥
reguarimientos delregocio

Establecer
edtindaredy
buenaspebcticas
de caldsd

T, 150
008, 18D
. Mejora

toaT4 continua

Teneren
cuenth los
oot del
elribe de T1

Fuente: Autores del proyecto.

Monitorear y evaluar. Se debera establecer un enfoque del monitoreo a realizar con el fin
de definir el alcance, la metodologia y el proceso a seguir.

Se debera establecer un método de monitoreo que brinde una visién clara del desempefio de
Tl

De forma periddica se debera evaluar y comparar el desempefio de Tl con las metas
establecidas por la organizacion.

Se debera elaborar reportes para ser presentados a los directivos, para tomar medidas
correctivas a los hallazgos encontrados.

Se deberén realizar autoevaluaciones internas con el fin de estar preparados para posibles
auditorias externas.

Identificar, revisar y ajustar las politicas, estandares, procedimientos y metodologias de TI
para garantizar que los requisitos legales, regulatorios y contractuales son direccionados y
comunicados.

Definir, establecer y alinear el marco de gobierno de TI con la vision del negocio con el fin
de garantizar el la consecucion de los objetivos de la organizacion.
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Plan de accién

La implementacion del plan estratégico debe estar sujeta por el cronograma propuesto en el
plan de accién, dentro de él se llevara un seguimiento activo de la implementacion, el
seguimiento debe estar basado en la metodologia propuesta por los items Evaluar y
administrar los riesgos de Tl y Monitorear y evaluar. El plan de accion establecera las

mejoras respectivas para el plan estratégico dentro del transcurso de su cronograma.

&

PLAN DE ACCION

Documentes debidamente estruct
Empresa, ya que, por medio de e
previamente establecidos, dotand
proyecto.

e forman parte del Planear
ue se busca *materializar® lo
un elemento cuantitativo y v

Dichos planes, en lineas generales, colocan en un espacio definido de tiempo y responsabilidad
Ias tareas especificas para contribuir a alcanzar objetivos superiores.

NOMBRE DEL PROYECTO: Plan Estratégico de TI Para el Proyecto de

Interconectividad

PRESENTACION EJECUTIVA DEL PLAN

Resumen ejecutivo: este documento contiene las acciones a seguir, para la
implementacion del Plan Estratégico de T.I. Para el Proyecto de Interconectividad. El
plan de accion involucra las particularidades mas relevantes a ser tenidas en cuenta por
los directivos del proyecto de Interconectividad.

DEFINICION DE OBJETIVOS DEL PLAN

Objetivos:

- Definir las actividades a seguir para la aplicacion del Plan Estratégico de T.I
Para el Proyecto de Interconectividad

- Supervisar la aplicacion del Plan Estratégico de T.I.

DEFINICION DE LINEAS PRINCIPALES DE ACCION

Areas: Proyecto Interconectividad adscrito | Campos de influencia: Desarrollo e
al Departamento de Sistemas de la|implementacién de Software.

Universidad ~ Francisco de  Paula
Santander Ocafia

Dependencia: Departamento de Sistemas | Nivel Jerdrquico: Medio

CRONOGRAMA

:Cumgumlentu ‘ Mes 1 Mes 2 Mes 3 Mes 4

SEDE ALGODONAL — VIA ACOLSURE PBX: 5690088
NIT 8001631300
Linea Gratuita Nacional 018000 121022

(Ver anexo Plan de accion)

Evaluar y administrar los riesgos de TI. La evaluacion y administracion de los riesgos,
son preponderantes en la Unidad de desarrollo de software, pues garantizan el éxito de sus

productos.
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Actividad

Socializacién
del Plan
Estratégico de
Tl

Requisitos
Bésicos para la
implementacién
Plan
Estratégico de
Tl

Puesta en
marcha del
Plan
Estratégico de
Tl

Revision de la
aplicacién del
Plan
Estratégico de
Tl

Aplicacién de
mejoras al Plan
Estratégico de
Tl

RESPONSABILIDADES Y APOYO

Responsable

Recursos de apoyo

Materializacién de recursos

Responsable

Seguimiento

Resultado

ECISIONES ESTRATEGICAS

SEDE ALGODONAL — VIA ACOLSURE PBX: 5690088

NIT 8001631304

0
Linea Gratuita Nacional 018000 121022




Explota

-
AMENAZAS VULNERABILIDADES
A N 7 N
Incrementa Incrementa
Protege contra _ Afecta a

Satisfecho por Indica incrementa Sufre
»
EZNECESIDADES IMPACTOS
DE -
SEGURIDAD?

Fuente: Fcxo-community.com

Se establecera un marco de trabajo para la evaluacion y administracion del riesgo, teniendo
en cuenta la imagen anterior y el entorno organizacional de la Unidad de desarrollo de
software. Se deberd analizar el estado actual del entorno; el grado de proteccién de la
informacidn y de los activos informaticos, sefialando posibles amenazas y vulnerabilidades
en estos. Las actualizaciones del ‘entorno’ se deberan ejecutar de manera segura,
efectuando procesos operativos con pruebas de infiltracion, la respuesta a incidentes debera
ser de manera programatica, estableciendo planes de continuidad y de contingencia del
negocio. Dentro de los procesos se deben involucrar el monitoreo continuo, para asi
mantener la infraestructura tecnoldgica e informatica.

La elaboracion del plan estratégico fue basada en las siguientes fases:

Fase I: Analisis de la situacion actual

Evalla el entendimiento de la estrategia del negocio
La eficiencia de los procesos operativos
La aceptacion de Tl en la organizacion

Fase I1: Creacion de un modelo de la organizacién

Anadlisis del entorno y establecimiento de la estrategia del negocio

Disefio en detalle de modelos operativos
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Construccion de la estructura organizacional
Construccion de arquitectura de informacion

Fase I11: Desarrollo de un modelo de TI

Transformar las estrategias del negocio en una estrategia de Tl
Construccion de la arquitectura de sistemas

Definir elementos claves y caracteristicas (hardware y software)
Disefio de modelo operativo de Tl

Definicion de la estructura de la organizacién de Tl

Fase 1V: Elaboracion de un modelo de planeacion

Prioridades para la implantacion de T1 y procesos operativos
Plan de implantacion

Estudio de recuperacion de la inversion

Administracion del riesgo

Recomendaciones:

Llevar a cabo cada una de las fases antes mencionadas teniendo en cuenta a la empresa
como base de este trabajo, mejorando los procesos de forma documentada y con una

calidad de personal y herramientas a utilizar.

Se recomienda incluir buenas practicas para la seguridad de la informacion, como ISO

27001 dentro del proceso de desarrollo software.

El sistema de administracion de calidad, deberia contemplar la norma ISO 9001 para la

gestion de la calidad en los procesos.

Llevar un control de las actividades establecidas segun sus prioridades y necesidades mas

cercanas.
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Anexo 3 Modelo de madurez

Modelo de Madurez Unidad de Desarrrollo Software (Entrevista-Observacion)

PLANEAR Y ORGANIZAR Entrevista Observado Promedio

Definir un plan estratégico de Tl

Plan estratégico de Tl 1,00

Plan tactico de Tl

Portafolio de proyectos de Tl

Portafolio de servicios de Tl

Estrategias de contratacion externa de TI

RPN R R e
RlRRrRR -

Estrategia de adquisicion de Tl

Definir la Arquitectura de la Informacion

[EEN

Modelo de Arquitectura de Informacion Empresarial 1,13

Diccionario de Datos Empresarial y Reglas de Sintaxis | 1 1
de Datos

Esquema de Clasificacion de los datos 2 1,5

administracion de la integridad 2 1

Definir los procesos, organizacion y Relaciones de
Tl

Marco de trabajo para el proceso de Tl 1,5 1,40

Personal de Tl

Organizacién y relaciones de Tl

Segregacion de Funciones

NIFRINDN -
[EEN

Roles y responsabilidades documentados

Comunicar las aspiraciones y la direccién de la
gerencia
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Marco de control empresarial para Tl 2 1,5 1,25
Politicas para Tl 1
Administrar los recursos humanos de Tl
Politicas y procedimientos de recursos humanos de Tl | 2 1 1,43
Matriz de habilidades de TI 1 1
Descripciones de puestos 1 1
Aptitudes y habilidades de los usuarios, incluyendoel | 2 1,5
entrenamiento individual
Requerimientos especificos de entrenamiento 2 1,6
Roles y responsabilidades 3 2,5
Administrar la calidad
Estandares de adquisicion 3,5 3 2,25
Estandares de desarrollo 3,5 2,5
Requerimientos de estandares y métricas de calidad 1 1
Medidas para la mejora de la calidad 3 2,5
Evaluar y administrar los riesgos de T1
Evaluacién de riesgos 3 2 1,25
Reporte de riesgos 3 1
Directrices de administracion de riesgos relacionados | 2 1
con Tl
Planes de acciones correctivas para riesgos 1 1
relacionados con TI
Administrar proyectos
Reportes de desempefio del proyecto 3,5 2,5 1,40
Plan de administracion de riesgos del proyecto 3 1
Directrices administrativas del proyecto 2 1,5
Planes detallados del proyecto 1 1
Portafolio actualizado de proyectos de Tl 1 1
| ] ] ] Promedio 1,39

83




ENTREGAR Y DAR SOPORTE Entrevista Observado Promedio
Definir y administrar los niveles de

servicio

Marco de Trabajo de la Administracion de los Niveles | 3 1 1,17
de Servicio

Definicion de Servicios 2,5 1
Acuerdos de Niveles de Servicio 3 1
Acuerdos de Niveles de Operacion 2,5 1,5

Monitoreo y Reporte del Cumplimiento de los niveles | 2,6 1,5

de servicio

Revision de los Acuerdos de niveles de servicio de los | 2,5 1

contratados
Administrar el desempefio y la capacidad

Planeacién del Desempefio y la Capacidad 2 1,5 1,50
Capacidad y Desempefio Actual 3 2

Capacidad y Desempefio Futuros 3 2

Disponibilidad de Recursos de Tl 2 1

Monitoreo y Reporte 3 1

Garantizar la continuidad del servicio

Planes de Continuidad de TI 3,5 1,5 2,10
Recursos Criticos de Tl 3,6 2

Entrenamiento del Plan de Continuidad de TI 3,5 2,5

Recuperacion y Reanudacion de los Servicios de Tl 3 2,2

Almacenamiento de Respaldos Fuera de las 3 2,3

Instalaciones

Garantizar la seguridad de los sistemas

Administracion de la Seguridad de Tl 4 2,9 2,90
Plan de Seguridad de Tl 3,5 1
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Administracion de Identidad 4 2,9
Administracion de Cuentas del Usuario 4 3,5
Administracion de Llaves Criptograficas 4 3,5
Prevencion, Deteccién y Correccion de Software 4 3
Malicioso
Intercambio de Datos Sensitivos 4 3,5
Educar y entrenar a los usuarios
Identificacion de Necesidades de Entrenamiento y 3,5 2,9 1,63
Educacion
Imparticion de Entrenamiento y Educacion 3 2
Evaluacion del Entrenamiento recibido 3 1
Administrar la mesa de servicio y los incidentes
Mesa de Servicios 4 2,9 1,48
Registro de consultas de Clientes 2 1
Escalamiento de Incidentes 3 1
Cierre de Incidentes 3 1
Administrar la configuracion
Repositorio y Linea Base de Configuracion 4 2,95 2,94
Identificacién y Mantenimiento de Elementos de 3 2,9
Configuracién
Revision de Integridad de la Configuracion 3,5 2,98
Administrar los problemas
Identificacion y Clasificacion de Problemas 3,4 2,9 2,83
Rastreo y Resolucién de Problemas 3,5 2,8
Cierre de Problemas 4 2,9
Integracién de las Administraciones de Cambios, 4 2,7
Configuracion y Problemas
Administrar los datos
Requerimientos del Negocio para Administracion de 4 2,9 2,91

85




Datos

Acuerdos de Almacenamiento y Conservacion 4 2,98

Eliminacion 4 2,98

Respaldo y Restauracion 4 2,9

Requerimientos de Seguridad para la Administracion 4 2,8

de Datos

| ] [ ] Promedio 2,16

MONITOREAR Y EVALUAR Entrevista | Observado | Promedio
Monitorear y Evaluar el

Desempefio de Tl

Enfoque del Monitoreo 3 2 2,37
Definicion y Recoleccién de Datos de Monitoreo 3,1 2,5

Método de Monitoreo 3 2,8

Evaluacién del Desempefio 4 2,9

Reportes al Consejo Directivo y a Ejecutivos 4 2

Acciones Correctivas 3,5 2

Monitorear y Evaluar el Control Interno

Monitoreo del Marco de Trabajo de Control Interno 3,5 2,9 2,57
Revisiones de Auditoria 3,6 2,8

Acciones Correctivas 34 2

Garantizar el Cumplimiento Regulatorio

Identificar los Requerimientos de las Leyes, Regulaciones y Cumplimientos 4 3,5 3,28
Contractuales

Optimizar la Respuesta a Requerimientos Externos 4 3,8

Entrenamiento del Plan de Continuidad de TI 3,5 2,9
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Reportes Integrados 3 2,9
Proporcionar Gobierno de Tl
Establecimiento de un Marco de Gobierno de Tl 2 1 1,50
Alineamiento Estratégico 2 1
Administracion de Recursos 2,5 2
Administracion de Riesgos 2,9 2
| | | | | Promedio | 2,45
| Promedio Total 2,00 |

TABLA NIVELES DE MADUREZ
0 | NO EXISTE

1| INICIAL

2 | REPETIBLE PERO
INTUITIVA

3 | PROCESO DEFINIDO

4 | ADMINISTRADO Y
MEDIBLE

5| OPTIMIZADO

Ingeniero Entrevistado: Jerson Garcia

Entrevistadores/Observadores: Ing. Luis Morales, Ing. Oscar Torres, Admon. Mayerly Herrera
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0 No Existente- Carencia completa de cualquier proceso reconocible. La empresa no ha reconocido siquiera que existe un
problema a resolver.

1 Inicial- Existe evidencia que la empresa ha reconocido que los problemas existen y requieren ser resueltos. Sin embargo; no
existen procesos estandar en su lugar existen enfoques ad hoc que tienden a ser aplicados de forma individual o caso por caso. El
enfoque general hacia la administracion es desorganizado.

2 Repetible- Se han desarrollado los procesos hasta el punto en que se siguen procedimientos similares en diferentes areas que
realizan la misma tarea. No hay entrenamiento o comunicacion formal de los procedimientos estandar, y se deja la
responsabilidad al individuo. Existe un alto grado de confianza en el conocimiento de los individuos y, por lo tanto, los errores
son muy probables.

3 Definido- Los procedimientos se han estandarizado y documentado, y se han difundido a través de entrenamiento. Sin
embargo, se deja que el individuo decida utilizar estos procesos, y es poco probable que se detecten desviaciones. Los
procedimientos en si no son sofisticados pero formalizan las practicas existentes.

4 Administrado- Es posible monitorear y medir el cumplimiento de los procedimientos y tomar medidas cuando los procesos no
estén trabajando de forma efectiva. Los procesos estan bajo constante mejora y proporcionan buenas practicas. Se usa la
automatizacion y herramientas de una manera limitada o fragmentada.

5 Optimizado- Los procesos se han refinado hasta un nivel de mejor préactica, se basan en los resultados de mejoras continuas y
en un modelo de madurez con otras empresas. Tl se usa de forma integrada para automatizar el flujo de trabajo, brindando
herramientas para mejorar la calidad y la efectividad, haciendo que la empresa se adapte de manera rapida.
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Anexo 4 Criterios CMMI

CRITERIOS CMMI

CODIGO | Planificacion y Organizacion L
< D
> =
= 0
2 |0 | 2
Z 12 | >
) - Z ®)
O |o | |28
258 %8
w2 - o |E | <
w |40 |2 | 2 |N
< | < | E 18 2|2
o 2|38 13 |k
z | Z |y |&T |2 |0
0 1 2 3 4 5
PO1 Define un Plan Estratégico de Tl X 1
PO2 Define Arquitectura de Informacion X 2
P04 Define Procesos de TI, Organizacién y Relaciones X 2
P06 Comunicar las aspiraciones y la direccion de la gerencia X 2
PO7 Administrar los recursos humanos de TI X 2
P08 Administrar la calidad X 3
P09 Evaluar y administrar los riesgos de Tl X 2
P10 Administrar proyectos X 2
Entrega y Apoyo 0 1 2 3 4 5
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DS1 Definir y administrar niveles de servicio X 1
DS3 Maneja Funcionamiento y Capacidad X 1
DS4 Garantizar la continuidad de los servicios X 2
DS5 Garantizar la seguridad de los sistemas X 2
DS7 Educar y entrenar a los usuarios X 2
DS8 Administrar la mesa de servicio y los incidentes X 2
DS9 Administrar la configuracion X 2
DS10 Administracion de problemas X 2
DS10 Administrar los Datos X 2
MONITOREAR Y EVALUAR 0 1 2 3 4 5
MEL1 MONITOREAR Y EVALUAR EL DESEMPENO DE TI X 2
ME2 MONITOREAR Y EVALUAR EL CONTROL INTERNO X 2
ME3 GARANTIZAR EL CUMPLIMIENTO REGULATORIO X 3
ME4 PROPORCIONAR GOBIERNO DE TI X 1
Explicacién
0 1 2 3 4 5
no se lleva a cabo la | La gerencia de TI | La planeacion | Una politica define | La planeacion | La planeacion estratégica de
planeacion conoce la necesidad | estratégica de Tl | cdmo y cuando | estratégica de Tl es | Tl es un proceso
estratégica de Tl. No | de una planeacién | se comparte con la | realizar la | una préactica estandar | documentado y vivo, que
existe conciencia por | estratégica de TI. La | gerencia del | planeacion y las excepciones | cada vez mas se toma en
parte de la gerencia | planeacion de TI se | negocio segin se | estratégica de TI. La | son advertidas por la | cuenta en el establecimiento
de que la planeacion | realiza segln  se | necesite. La | planeacion direccion. La | de las metas del negocio y da
estratégica de TI es | necesite como | actualizacién de | estratégica de TI | planeacién como resultado un valor
requerida para dar | respuesta a un | los planes de TI | sigue un enfoque | estratégica de Tl es | observable de negocios por
soporte a las metas | requisito de negocio | ocurre como | estructurado, el cual | una funcion | medio de las inversiones en
del negocio. especifico. La | respuesta a las | se documentay se da | administrativa Tl. Las consideraciones de
planeacion solicitudes de la | a conocer a todo el | definida con | riesgo y de valor agregado se
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estratégica de TI se
discute de forma
ocasional en las
reuniones de la
gerencia de TI. La
alineacion de los
requerimientos  de
las aplicaciones vy

tecnologia del
negocio se lleva a
cabo de  modo

reactivo en lugar de
hacerlo por medio de
una estrategia
organizacional. La
posiciéon de riesgo
estratégico se
identifica de manera
informal  proyecto
por proyecto.

direccién. Las
decisiones

estratégicas se
toman  proyecto

por proyecto, sin
ser  consistentes
con una estrategia
global de la
organizacion. Los
riesgos y
beneficios al
usuario, resultado
de decisiones
estratégicas
importantes se
reconocen de
forma intuitiva.

equipo. El proceso
de planeacion de TI
es razonablemente
solido y garantiza

que es factible
realizar una
planeacion

adecuada. Sin

embargo, se otorga
discrecionalidad a
gerentes individuales

especificos con
respecto a la
implantacién del

proceso, y no existen
procedimientos para
analizar el proceso.
La estrategia general
de TI incluye una
definicién

consistente de los
riesgos  que la
organizacion  esti
dispuesta a tomar
como innovador o
como seguidor. Las
estrategias de
recursos  humanos,
técnicos y
financieros de TI
influencian cada vez
méas la adquisicion
de nuevos productos
y tecnologias. La
planeacion

estratégica de TI se
discute en reuniones
de la direccion del

responsabilidades de

alto nivel. La
direccion puede
monitorear el
proceso  estratégico
de TI, tomar
decisiones

informadas con base
en el plan y medir su
efectividad. La
planeacion de TI de
corto y largo plazo
sucede y se
distribuye en forma
de cascada hacia la
organizacion, y las
actualizaciones  se
realizan segin son
necesarias. La
estrategia de Tl y la
estrategia

organizacional  se
vuelven cada vez
méas coordinadas al
abordar procesos de
negocio y
capacidades de valor
agregado y al
aprovechar el uso de

aplicaciones y
tecnologias por
medio de la re-
ingenieria de
procesos de negocio.
Existen procesos

bien definidos para
determinar e uso de
recursos internos y

actualizan de modo constante
en el proceso de planeacion
estratégica de TI. Se
desarrollan planes realistas a
largo plazo de TI y se
actualizan de manera
constante para reflejar los
cambiantes avances
tecnolégicos y el progreso
relacionado al negocio. Se
realizan evaluaciones por
comparaciéon contra normas
industriales bien entendidas
y confiables y se integran
con el proceso de
formulacién de la estrategia.
El plan estratégico incluye
cémo los nuevos avances
tecnoldgicos pueden
impulsar creacion de nuevas
capacidades de negocio y
mejorar la ventaja
competitiva de la
organizacion.
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negocio.

externos requeridos
en el desarrollo y las
operaciones de los
sistemas.

No existe conciencia
de la importancia de
la arquitectura de la
informacién para la
organizacion. El
conocimiento, la
experiencia 'y las
responsabilidades

necesarias para
desarrollar esta
arquitectura no
existen en la

organizacion.

La gerencia
reconoce la
necesidad de una
arquitectura de
informacién. El
desarrollo de
algunos

componentes de una
arquitectura de
informacién ocurre
de manera ad hoc.
Las definiciones
abarcan datos en
lugar de
informacién, y son
impulsadas por
ofertas de
proveedores de

software aplicativo.
Existe una
comunicacion

esporadica e
inconsistente de la
necesidad de una
arquitectura de
informacién.

Surge un proceso
de arquitectura de

informacion y
existen
procedimientos
similares, aunque
intuitivos e
informales, que se
siguen por
distintos

individuos dentro
de la organizacion.

Las personas
obtienen sus
habilidades al
construir la
arquitectura de
informacién  por
medio de
experiencia

practica y la
aplicacion repetida
de técnicas. Los
requerimientos

tacticos impulsan
el desarrollo de los
componentes de la
arquitectura de la

informacién  por
parte de los
individuos.

La importancia de la
arquitectura de la
informacion se
entiende y se acepta,
y la responsabilidad
de su aplicacién se
asigna y se comunica
de forma clara. Los
procedimientos,
herramientas y
técnicas
relacionados, aunque
no son sofisticados,
se han estandarizado
y documentado y son
parte de actividades
informales de
entrenamiento.  Se
han desarrollado
politicas bésicas de
arquitectura de
informacion,
incluyendo algunos
requerimientos
estratégicos, aunque
el cumplimiento de
politicas, estandares
y herramientas no se
refuerza de manera
consistente.  Existe
una funcion  de
administracién  de
datos definida
formalmente,  que

Se da  soporte
completo al
desarrollo e
implantacion de la
arquitectura de
informacion por

medio de métodos y
técnicas formales. La
responsabilidad

sobre el desempefio

del proceso  del
desarrollo de la
arquitectura se
refuerza y se mide el
éxito de la
arquitectura de
informacion. Las

herramientas

automatizadas de
soporte estan
ampliamente
generalizadas,
todavia no estan
integradas. Se han
identificado métricas
basicas y existe un
sistema de medicion.
El proceso  de
definicion de la
arquitectura de
informacién es pro-
activo y se enfoca en
resolver necesidades
futuras del negocio.

pero

La arquitectura de
informacion es reforzada de
forma consistente a todos los
niveles. El wvalor de la
arquitectura de la
informacion para el negocio
se enfatiza de forma
continua. El personal de TI
cuenta con la experiencia y
las habilidades necesarias
para desarrollar 'y dar
mantenimiento a una
arquitectura de informacion
robusta y sensible que refleje
todos los requerimientos del
negocio. La informacion
provista por la arquitectura
se aplica de modo
consistente y amplio. Se hace
un uso amplio de las mejores
préacticas de la industria en el
desarrollo y mantenimiento
de la arquitectura de
informacion incluyendo un
proceso de mejora continua.
La estrategia para el
aprovechamiento de la
informacién por medio de un
almacén de datos vy
tecnologias de mineria de
datos estd bien definida. La
arquitectura de la
informacién se encuentra en
mejora continua y toma en
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establece estandares
para toda la
organizacion, y
empieza a reportar
sobre la aplicacion y
uso de la
arquitectura de la

La organizacion de
administracién  de
datos esta
activamente

involucrada en todos
los esfuerzos de
desarrollo de las

cuenta informacién no
tradicional sobre los
procesos, organizaciones Yy
sistemas.

informacion. Las | aplicaciones, para
herramientas garantizar la
automatizadas se | consistencia. Un
empiezan a utilizar, | repositorio
aunque los procesos | automatizado  esta
y reglas son | totalmente
definidos por los | implantado. Se
proveedores de | encuentran en
software de bases de | implantacion
datos. Se definen, | modelos de datos
documentan y | mas complejos para
aplican actividades | aprovechar el
formales de | contenido
entrenamiento de | informativo de las
manera formal. bases de datos. Los
sistemas de
informacién
gjecutiva y  los
sistemas de soporte a
la toma de
decisiones
aprovechan la
informacion
existente.
La organizacion de | Las actividades y | La funcién de Tl | Existen roles y | La organizacién de | La estructura organizacional
TI no estd | funciones de Tl son | estd  organizada | responsabilidades Tl  responde de | de Tl es flexible y adaptable.
establecida de forma | reactivas y  se | para responder de | definidos para la | forma pro-activa al | Se ponen en funcionamiento
efectiva para | implantan de forma | forma tactica | organizacién de Tly | cambio e incluye | las mejores practicas de la
enfocarse en el logro | inconsistente. IT se | aunque de forma | para terceros. La | todos los  roles | industria. Existe un uso
de los objetivos del | involucra en los | inconsistente, a las | organizacion de TI | necesarios para | amplio de la tecnologia para
negocio. proyectos solamente | necesidades de los | se desarrolla, | satisfacer los | monitorear el desempefio de
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en las etapas finales.
La funcion de TI se
considera como una
funcién de soporte,
sin una perspectiva
organizacional
general. Existe un
entendimiento
explicito de la
necesidad de una
organizacion de TI;
sin  embargo, los
roles y las
responsabilidades no
estan formalizadas ni
reforzadas.

clientes y a las
relaciones con los
proveedores. La
necesidad de
contar con una
organizacion

estructurada y una
administracion de
proveedores se
comunica, pero las
decisiones todavia
dependen del
conocimiento 'y
habilidades de
individuos clave.
Surgen  técnicas
comunes para
administrar la
organizacion de TI
y las relaciones
con los
proveedores.

documenta,

comunica y se alinea
con la estrategia de
TI. Se define el
ambiente de control
interno. Se formulan
las relaciones con
terceros, incluyendo
los comités de

direccion, auditoria
interna y
administracion ~ de
proveedores. La

organizacion de TI
estd funcionalmente
completa.  EXxisten
definiciones de las
funciones a  ser
realizadas por parte
del personal de Tl y
las que  deben
realizar los usuarios.

Los requerimientos
esenciales de
personal de TI vy
experiencia estan
definidos y
satisfechos.  Existe
una definicion

formal de las
relaciones con los

usuarios 'y  con
terceros. La division
de roles y
responsabilidades
esta  definida e
implantada.

requerimientos  del
negocio. La
administracion, la
propiedad de
procesos, la
delegacion 'y la

responsabilidad  de
Tl estan definidas y
balanceadas. Se han
aplicado buenas
précticas internas en
la organizacion de
las funciones de TI.
La gerencia de TI

cuenta con la
experiencia y
habilidades

apropiadas para
definir, implantar y
monitorear la

organizacion

deseada y las
relaciones. Las
métricas  medibles
para dar soporte a
los objetivos del
negocio y los
factores criticos de
éxito definidos por el
usuario siguen un

estandar. Existen
inventarios de
habilidades para

apoyar al personal de
los proyectos y el
desarrollo

profesional. El
equilibrio entre las

la organizacion y de los
procesos de  TI. La
tecnologia se aprovecha para
apoyar la complejidad vy
distribucion geogréfica de la
organizacion. Un proceso de
mejora continua existe y esta
implantado.
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habilidades y los
recursos disponibles
internamente, y los
que se requieren de
organizaciones

externas estan
definidos y
reforzados. La
estructura
organizacional de TI
refleja de manera
apropiada las
necesidades del
negocio
proporcionando
servicios alineados
con los procesos
estratégicos del

negocio, en lugar de
estar alineados con
tecnologias aisladas.

La gerencia no ha

La gerencia es

La gerencia tiene

La gerencia ha

La gerencia asume la

El ambiente de control de la

establecido un | reactiva al resolver | un entendimiento | elaborado, responsabilidad  de | informacion est4d alineado
ambiente positivo de | los  requerimientos | implicito de las | documentado y | comunicar las | con el marco administrativo
control de | del ambiente de | necesidades y de | comunicado un | politicas de control | estratégico y con la vision, y
informacién. No hay | control de | los requerimientos | ambiente completo | interno y delega la | con frecuencia se revisa,
reconocimiento de la | informacién. Las | de un ambiente de | de administracion de | responsabilidad y | actualiza y mejora. Se
necesidad de | politicas, control de | calidad y control de | asigna  suficientes | asignan expertos internos y
establecer un | procedimientos informacion la informacion, que | recursos para | externos para garantizar que
conjunto de | estandares se | efectivo, aunque | incluye un marco | mantener el | se adoptan las mejores
politicas, elaboran y | las practicas son | para las politicas, | ambiente en linea | practicas de la industria, con
procedimientos, comunican de forma | en su mayoria | procedimientos y | con los cambios | respecto a las guias de
estandares y | ad hoc de acuerdo a | informales. La | estdndares. El | significativos. Se ha | control y a las técnicas de
procesos de | los temas. Los | gerencia ha | proceso de | establecido un | comunicacion. EI monitoreo,
cumplimiento procesos de | comunicado la | elaboracion de | ambiente de control | la auto-evaluacion y las

elaboracion, necesidad de | politicas es | de informacién | verificaciones de

comunicacion y | politicas, estructurado, positivo y proactivo. | cumplimiento estan

cumplimiento  son | procedimientos y | mantenido y | Se ha establecido un | extendidas en la
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informales
inconsistentes.

estandares de
control, pero la
elaboracion se
delega a la

discrecion de
gerentes y areas de
negocio

individuales.  La
calidad se
reconoce como
una filosofia

deseable a seguir,
pero las practicas
se dejan a
discrecion de
gerentes
individuales.  El
entrenamiento  se
realiza de forma
individual, segln
se requiera.

conocido  por el
personal, 'y las
politicas,

procedimientos y
estandares existentes
son razonablemente

solidos y cubren
temas clave. La
gerencia ha
reconocido la

importancia de la
conciencia de la
seguridad de Tl y ha
iniciado  programas
de concientizacion.
El entrenamiento
formal esta
disponible para
apoyar al ambiente
de control de
informacién, aunque
no se aplica de
forma rigurosa.
Aungue existe un
marco general de
desarrollo para las
politicas y
estandares de
control, el monitoreo
del cumplimiento de

estas  politicas vy
estandares es
inconsistente.  Las
técnicas para
fomentar la
conciencia de la
seguridad estan
estandarizadas y

juego completo de
politicas,

procedimientos y
estandares, los
cuales se mantienen
y comunican, Yy

forman un
componente de
buenas practicas

internas. Se  ha
establecido un marco
de trabajo para la
implantacion y las
verificaciones

subsiguientes de
cumplimiento.

organizacion. La tecnologia
se usa para mantener bases
de conocimiento de politicas
y de concientizacién y para
optimizar la comunicacidn,
usando  herramientas de
automatizaciéon de oficina y
de entrenamiento basado en
computadora
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formalizadas.

No existe conciencia
sobre la importancia
de alinear la
administraciéon  de
recursos humanos de
TI con el proceso de
planeacion de la
tecnologia para la
organizacion. No
hay persona o grupo
formalmente
responsable de la
administracion  de
los recursos
humanos de TI.

La gerencia
reconoce la
necesidad de contar
con administracién
de recursos humanos
de TI. El proceso de
administracion  de
recursos humanos de
Tl es informal y
reactivo. El proceso
de recursos humanos

de TI estd enfocado
de manera
operacional en la
contratacion y

administracion  del
personal de TI. Se
esta desarrollando la
conciencia con
respecto al impacto

que  tienen los
cambios rapidos de
negocio y de
tecnologia, y las
soluciones cada vez
mas complejas,

sobre la necesidad de
nuevos niveles de
habilidades y de
competencia.

Existe un enfoque

tactico para
contratar y
administrar al
personal de TI,
dirigido por
necesidades

especificas de
proyectos, en

lugar de hacerlo
con base en un

equilibrio
entendido de
disponibilidad
interna y externa
de personal
calificado. Se
imparte
entrenamiento
informal al
personal  nuevo,
quienes  después
reciben
entrenamiento
segln sea
necesario.

Existe un proceso

definido y
documentado  para
administrar los

recursos humanos de
TI. Existe un plan de
administracion  de
recursos  humanos.
Existe un enfoque
estratégico para la
contratacion 'y la
administracion  del
personal de TI. El
plan de
entrenamiento

formal esta disefiado
para satisfacer las
necesidades de los
recursos humanos de
TI. Estd establecido
un programa de

rotacion,  disefiado
para expandir las
habilidades
gerenciales 'y de
negocio.

La responsabilidad
de la elaboracion y
el mantenimiento de
un plan de
administracion  de
recursos  humanos
para Tl ha sido
asignado a un
individuo o grupo
con las habilidades y
experiencia

necesarias para
elaborar y mantener
el plan. El proceso
para  elaborar vy
mantener el plan de
administracion  de
recursos humanos de
TI  responde  al
cambio. La
organizacion cuenta
con métricas
estandarizadas que le
permiten identificar
desviaciones

respecto al plan de
administracion  de
recursos humanos de
TI  con  énfasis
especial en el

manejo del
crecimiento y
rotacion del
personal. Las
revisiones de

compensacion y de

El plan de administracion de
recursos humanos de TI se
actualiza de forma constante

para satisfacer los
cambiantes  requerimientos
del negocio. La

administracion de recursos
humanos de TI esta integrada
y responde a la direccion
estratégica de la entidad. Los
componentes de la
administracion de recursos
humanos de Tl  son
consistentes con las mejores
préacticas de la industria, tales
como compensacion,
revisiones de desempefio,
participacion en foros de la
industria, transferencia de
conocimiento, entrenamiento
y adiestramiento. Los
programas de entrenamiento
se desarrollan para todos los
nuevos estandares
tecnoldgicos 'y  productos
antes de su implantacion en
la organizacion.
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desempefio se estan
estableciendo y se
comparan con otras
organizaciones de TI
y con las mejores
practicas de la
industria. La
administracion  de
recursos humanos es
proactiva, tomando
en cuenta el
desarrollo de un plan
de carrera.

La organizacion
carece de un sistema
de un proceso de
planeacion de QMS
y de una
metodologia de ciclo
de vida de desarrollo
de sistemas. La alta
direccion y el equipo
de Tl no reconocen
que un programa de
calidad es necesario.
Nunca se revisa la
calidad de los
proyectos y las
operaciones

Existe conciencia
por parte de la
direccion de la
necesidad de un
QMS. ElI QMS es
impulsado por
individuos  cuando
éste  ocurre. La
direccion realiza
juicios  informales
sobre la calidad.

Se establece un

programa para
definir y
monitorear las
actividades de
QMS dentro de TI.

Las actividades de
QMS que ocurren
estan enfocadas en
iniciativas
orientadas a
procesos, no a
procesos de toda
la organizacion.

La direccibn ha
comunicado un
proceso definido de
QMS e involucra a
Tl y a la gerencia del

usuario final. Un
programa de
educacion y
entrenamiento  esta
surgiendo para
instruir a todos los
niveles de la
organizacion  sobre

el tema de la calidad.
Se han definido
expectativas basicas
de calidad y estas se
comparten dentro de
los proyectos y la
organizacion de TI.
Estan surgiendo
herramientas y
practicas  comunes
para administrar la
calidad. Las

El QMS esta
incluido en todos los
procesos, incluyendo

aquellos que
dependen de
terceros. Se estd
estableciendo  una

base de
conocimiento

estandarizada  para
las métricas de
calidad. Se usan
métodos de andlisis
de  costo/beneficio
para justificar las
iniciativas de QMS,
Surge el uso de
benchmarking contra
la industria y con los
competidores. Se ha
institucionalizado un
programa de
educacion y
entrenamiento  para
educar a todos los

El QMS esta integrado y se
aplica a todas las actividades
de TI. Los procesos de QMS
son flexibles y adaptables a
los cambios en el ambiente
de TI. Se mejora la base de
conocimientos para métricas
de calidad con las mejores
practicas externas. Se realiza

benchmarking contra
estandares externos
rutinariamente. Las

encuestas de satisfaccién de
la calidad constituyen un

proceso constante y
conducen al andlisis de
causas raiz y a medidas de
mejora. Existe

aseguramiento formal sobre
el nivel de los procesos de
administracion de la calidad.

98




encuestas de
satisfaccion de la
calidad se planean y
ocasionalmente  se
aplican.

niveles de la
organizacion en el
tema de la calidad.

Se estan
estandarizando

herramientas y
practicas y el analisis
de causas raiz se
aplica de forma
periddica. Se

conducen encuestas
de satisfaccion de
calidad de manera
consistente.  Existe
un programa bien
estructurado y
estandarizado  para
medir la calidad. La
gerencia de TI esta

construyendo  una
base de
conocimiento  para

las métricas de
calidad

La evaluacion de

riesgos para los
procesos y las
decisiones de

negocio no ocurre.
La organizaciéon no
toma en cuenta los
impactos en el
negocio asociados a
las vulnerabilidades
de seguridad y a las

incertidumbres  del
desarrollo de
proyectos. La

Los riesgos de TI se
toman en cuenta de
manera ad hoc. Se

realizan
evaluaciones
informales de
riesgos segin lo
determine cada
proyecto. En algunas
ocasiones se
identifican
evaluaciones de

riesgos en un plan de
proyectos pero se

Existe un enfoque
de evaluacion de
riesgos inmaduro
y en evolucion y
se implanta a
discrecion de los
gerentes de
proyecto. La
administracién de
riesgos se da por
lo general a altos
niveles y se aplica
de manera tipica
solo a proyectos

Una politica de
administracion  de
riesgos para toda la
organizacion define

cudndo 'y como
realizar las
evaluaciones de
riesgos. La
administracién  de
riesgos  sigue un

proceso definido el
cual esta
documentado. El
entrenamiento sobre

La evaluacion vy
administracion  de
riesgos son procesos

estandar. Las
excepciones al
proceso de

administracion  de
riesgos se reportan a
la gerencia de TI. La
administracion ~ de
riesgos de Tl es una
responsabilidad  de
alto  nivel.  Los
riesgos se evalGan y

La administracion de riesgos
ha evolucionado al nivel en
gue un proceso estructurado
estd implantado en toda la
organizacion 'y es bien
administrado. Las buenas
practicas se aplican en toda
la organizacion. La captura,
andlisis y reporte de los datos
de administracién de riesgos
estan altamente
automatizados. La
orientacion se toma de los
lideres en el campo y la
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administracién  de
riesgos no se ha
identificado  como
algo relevante para
adquirir  soluciones
de Tl y para prestar
servicios de Tl

asignan a gerentes
especificos con poca
frecuencia. Los
riesgos  especificos
relacionados con TI
tales como
seguridad,
disponibilidad e
integridad se toman
en cuenta
ocasionalmente
proyecto por
proyecto. Los
riesgos relativos a Tl
que afectan las
operaciones del dia
con dia, son rara vez
discutidas en
reuniones
gerenciales. Cuando
se toman en cuenta
los  riesgos, la
mitigacion es
inconsistente. Existe
un entendimiento
emergente de que los

riesgos de TI son
importantes y
necesitan ser

considerados.

grandes o como

respuesta a
problemas.  Los
procesos de
mitigacién de
riesgos estdn en
implantacién

donde se

identifican riesgos.

administracién  de
riesgos esta
disponible para todo
el personal. La
decision de seguir el
proceso de
administracion  de
riesgos y de recibir
entrenamiento se

delega a la
discrecion del
individuo. La
metodologia para la
evaluacion de
riesgos es

convincente y sélida,
y garantiza que los
riesgos claves sean
identificados. Un
proceso para mitigar
los riesgos clave por
lo general se
institucionaliza una
vez que los riesgos
se identifican. Las
descripciones de
puestos toman en
cuenta las
responsabilidades de
administracion  de
riesgos.

se mitigan a nivel de
proyecto individual
y también por lo
regular se hace con
respecto a la
operacion global de
TI. La gerencia
recibe  notificacion
sobre los cambios en
el ambiente de
negocios y de Tl que
pudieran afectar de
manera significativa
los escenarios de
riesgo relacionados
con la TI La
gerencia puede
monitorear la
posicion de riesgo y
tomar decisiones
informadas respecto
a la exposicién que
estd dispuesta a
aceptar. Todos los
riesgos identificados
tienen un propietario
denominado, y la
alta direccion, asi
como la gerencia de
Tl han determinado
los niveles de riesgo
que la organizacion
estd  dispuesta a
tolerar. La gerencia
de TI ha elaborado
medidas estandar
para  evaluar el
riesgo y para definir

organizacion de TI participa
en grupos de interés para
intercambiar  experiencias.
La administracion de riesgos
estd altamente integrada en
todo el negocio y en las
operaciones de Tl estd bien
aceptada, y abarca a los
usuarios de servicios de TI.
La direccion detectara y
actuara cuando se realicen
decisiones  grandes  de
inversion, operacion o de TI,
sin tomar en cuenta el plan
de administracion de riesgos.
La direccion evalla las
estrategias de mitigacion de
riesgos de manera continua.
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las proporciones
riesgo/retorno.  La
gerencia presupuesta
para que un proyecto
operativo de
administracion  de
riesgos re-evalle los
riesgos de manera
regular. Se establece
una base de datos
administrativa y
parte del proceso de
administracion ~ de
riesgos se empieza a

automatizar. La
gerencia de TI toma
en cuenta las
estrategias de

mitigacion de riesgo.

Las técnicas de
administracion  de
proyectos no se usan
y la organizacion no
toma en cuenta los
impactos al negocio
asociados con la
mala administracion
de los proyectos y
con las fallas de
desarrollo en el
proyecto

El uso de técnicas y
enfoques de
administracién  de
proyectos dentro de
Tl es una decision
individual que se
deja a los gerentes

de TI. Existe una
carencia de
compromiso por

parte de la gerencia
hacia la propiedad de
proyectos y hacia la
administracién  de
proyectos. Las
decisiones  criticas
sobre administracion
de proyectos se
realizan sin la

La alta direccion
ha obtenido vy
comunicado la
conciencia de la
necesidad de una
administracién de
los proyectos de
TI La
organizacion esta
en proceso de
desarrollar y
utilizar  algunas
técnicas y metodos
de proyecto a

proyecto. Los
proyectos de TI
han definido

objetivos técnicos
y de negocio de

El proceso y la
metodologia de
administracién  de
proyectos de Tl han
sido establecidos y
comunicados.  Los
proyectos de TI se

definen  con los
objetivos técnicos y
de negocio
adecuados. La alta
direccion del
negocio y de TI,
empiezan a

comprometerse y a
participar en la
administracién  de
los proyectos de TI.
Se ha establecido

La gerencia requiere

que se  revisen
métricas y lecciones
aprendidas

estandarizadas y
formales después de
terminar cada
proyecto. La
administracion  de
proyectos se mide y
evalla a través de la
organizacion y no
solo en TI. Las
mejoras al proceso
de administracion de
proyectos se
formalizan y
comunican y los
miembros del equipo

Se encuentra implantada una
metodologia comprobada de
ciclo de vida de proyectos, la
cual se refuerza y se integra
en la cultura de la
organizacion completa. Se ha
implantado una iniciativa
continua para identificar e
institucionalizar las mejores
practicas de administracion
de proyectos. Se ha definido
e implantado una estrategia
de TI para contratar el
desarrollo y los proyectos
operativos. La  oficina
integrada de administracion
de proyectos es responsable
de los proyectos y programas
desde su concepcion hasta su
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intervencién de la
gerencia usuaria ni
del cliente. Hay poca
0 nula participacion
del cliente y del
usuario para definir
los proyectos de TI.
No hay una
organizacion  clara
dentro de TI para la
administracion  de
proyectos. Los roles
y responsabilidades
para la
administracion  de
proyectos no estan
definidas. Los
proyectos,

calendarios y puntos
clave estan definidos
pobremente, si €S
que lo estan. No se
hace seguimiento al
tiempo y a los gastos

del  equipo  del
proyecto y no se
comparan con el
presupuesto.

manera informal.
Hay participacion
limitada de los
interesados en la
administracion de
los proyectos de
TI. Las directrices

iniciales se han
elaborado para
muchos  aspectos
de la
administracion de
proyectos. La
aplicacion a
proyectos de las
directrices

administrativas se
deja a discrecién
del gerente de
proyecto

una  oficina de
administracién  de
proyectos dentro de
Tl, con roles vy
responsabilidades

iniciales  definidas.
Los proyectos de TI
se monitorean, con

puntos clave,
calendarios y
mediciones de
presupuesto y
desempefio definidos
y actualizados.
Existe entrenamiento
para la
administracion  de
proyectos. El

entrenamiento en
administracion  de
proyectos es un
resultado

principalmente  de

las iniciativas
individuales del
equipo. Los

procedimientos  de
aseguramiento de
calidad y las

actividades de
implantacion  post-
sistema han sido

definidos, pero no se
aplican de manera
amplia por parte de
los gerentes de TI.
Los proyectos se
empiezan a

reciben
entrenamiento sobre
estas mejoras. La
gerencia de TI ha
implantado una
estructura

organizacional  de
proyectos con roles,
responsabilidades y

criterios de
desempefio
documentados. Los

criterios para evaluar
el éxito en cada
punto clave se han
establecido. El valor
y el riesgo se miden

y se administran,
antes, durante y al
final de los

proyectos. Cada vez
més, los proyectos
abordan las metas
organizacionales, en
lugar de abordar
solamente las
especificas a TI.
Existe un apoyo
fuerte y activo a los
proyectos por parte
de los patrocinadores
de la alta direccion,
asi como de los

interesados. El
entrenamiento
relevante sobre

administracion de
proyectos se planea

post-implantacion. La
planeacion de programas y
proyectos en toda la
organizacién garantiza que
los recursos de TI y del
usuario se utilizan de la
mejor manera para apoyar las
iniciativas estratégicas.
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administrar ~ como | para el equipo en la
portafolios. oficina de proyectos
y a lo largo de la
funcién de TI.
0 1 2 3 4 5
La gerencia no | Hay conciencia de | Los niveles de | Las Aumenta la| Los niveles de servicio son
reconoce la | la necesidad de | servicio estan | responsabilidades | definicion de los | continuamente  reevaluados  para
necesidad de un | administrar los | acordados  pero | estan bien | niveles de servicio | asegurar la alineacion de TI y los
proceso para | niveles de | son informales y | definidas pero con | en la fase de | objetivos del negocio, mientras se
definir los niveles | servicio, pero el | no estan revisados. | autoridad definicién de | toma ventaja de la tecnologia
de servicio. La | proceso es | Los reportes de los | discrecional.  El | requerimientos del | incluyendo le  relacién  costo-
responsabilidad y | informal y | niveles de servicio | proceso de | sistema y  se | beneficio. Todos los procesos de
la rendicion de | reactivo. La | estdn incompletos | desarrollo del | incorporan en el | administracién de niveles de servicio

cuentas sobre el
monitoreo no esta
asignada.

responsabilidad y
la rendicion de
cuentas sobre para
la definicion y la
administracion de
servicios no esta

definida. Si
existen las
medidas para
medir el
desempefio  son
solamente

cualitativas  con
metas definidas de
forma imprecisa.
La notificacion es
informal,

infrecuente e

inconsistente.

y pueden  ser
irrelevantes 0
engafiosos para los
clientes. Los
reportes de los
niveles de servicio
dependen, en
forma individual,
de las habilidades
y la iniciativa de
los
administradores.
Estd designado un
coordinador de
niveles de servicio
con
responsabilidades
definidas, pero
con autoridad
limitada. Si existe
un proceso para el

acuerdo de niveles
de servicio esta en
orden y cuenta con
puntos de control
para revalorar los
niveles de servicio
y la satisfaccién
de cliente. Los
servicios 'y los
niveles de servicio
estan  definidos,
documentados y se
ha acordado
utilizar un proceso
estandar. Las
deficiencias en los
niveles de servicio
estan identificadas
pero los
procedimientos

para resolver las

disefio de la
aplicacion y de los
ambientes de
operacion. La
satisfaccion  del
cliente es medida
y valorada de
forma  rutinaria.
Las medidas de
desempefio

reflejan las
necesidades  del
cliente, en lugar de
las metas de TI.
Las medidas para
la valoracion de

los niveles de
servicio se
vuelven

estandarizadas y
reflejan los

estan sujetos a mejora continua. Los
niveles de satisfaccion del cliente son
administrados y monitoreados de
manera continua. Los niveles de
servicio esperados reflejan metas
estratégicas de las unidades de
negocio y son evaluadas contra las
normas de la industria. La

administracion de Tl tiene los
recursos 'y la asignacion de
responsabilidades necesarias para

cumplir con los objetivos de niveles
de servicio y la compensacion esta
estructurada para brindar incentivos
por cumplir con dichos objetivos. La
alta gerencia monitorea los KPIs y los
KGIs como parte de un proceso de
mejora continua.
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cumplimiento  de
los acuerdos de
niveles de servicio
es voluntario y no
esta
implementado.

deficiencias  son
informales. Hay
un claro vinculo
entre el
cumplimiento del
nivel de servicio
esperado vy el
presupuesto
contemplado. Los
niveles de servicio
estan  acordados
pero pueden no
responder a las
necesidades  del
negocio

estandares de la
industria. Los
criterios para la
definicion de los
niveles de servicio
estan basados en
la criticidad del
negocio e incluyen
consideraciones de

disponibilidad,
confiabilidad,
desempefio,
capacidad de
crecimiento,
soporte al usuario,
planeacion de
continuidad y

seguridad. Cuando
no se cumplen los
niveles de
servicio, se llevan
a cabos analisis
causa-raiz de
manera rutinaria.
El proceso de
reporte para
monitorear los
niveles de servicio
se vuelve cada vez
mas automatizado.
Los riesgos
operacionales vy
financieros

asociados con la
falta de
cumplimiento  de
los niveles de
servicio, estan
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definidos y se

entienden

claramente. Se
implementa y
mantiene un

sistema formal de
medicion de los
KPIs y los KGls.

La gerencia no
reconoce que los
procesos clave del

negocio  pueden
requerir altos
niveles de

desempefio de TI
0 que el total de
los requerimientos
de servicios de TI
del negocio
pueden exceder la
capacidad. No se

lleva cabo un
proceso de
planeacion de la
capacidad.

Los usuarios, con
frecuencia, tienen
que llevar acabo
soluciones alternas
para resolver las
limitaciones  de
desemperio y
capacidad. Los
responsables  de
los procesos del
negocio  valoran
poco la necesidad
de llevar a cabo
una planeacion de
la capacidad y del

desempefio.  Las
acciones para
administrar el
desempefio y la
capacidad son
tipicamente

reactivas. El
proceso de

planeacion de la
capacidad y el
desempefio es
informal. El
entendimiento

sobre la capacidad
y el desempefio de

Los responsables
del negocio y la
gerencia de TI

estan  concientes
del impacto de no
administrar el
desempefio y la
capacidad. Las
necesidades de
desempefio se
logran  por lo

general con base
en evaluaciones de
sistemas

individuales y el
conocimiento y
soporte de equipos

de proyecto.
Algunas
herramientas
individuales
pueden utilizarse
para diagnosticar
problemas de

desempefio y de
capacidad, pero la
consistencia de los
resultados

depende de la
experiencia de

Los

requerimientos de
desempefio y
capacidad  estan

definidos a lo
largo del ciclo de
vida del sistema.
Hay métricas y
requerimientos de
niveles de servicio

bien definidos,
que pueden
utilizarse para
medir el
desempefio

operacional.  Los

prondsticos de la
capacidad y el
desempefio se
modelan por
medio de un
proceso definido.

Los reportes se
generan con
estadisticas de
desempefio.  Los
problemas

relacionados  al
desempefio y a la
capacidad siguen

Hay procesos vy
herramientas

disponibles  para
medir el uso del
sistema, el

desempefio y la
capacidad, y los

resultados se
comparan con
metas  definidas.
Hay informacion
actualizada
disponible,
brindando
estadisticas de
desempefio

estandarizadas y
alertando  sobre
incidentes

causados por falta
de desempefio o
de capacidad. Los
problemas de falta
de desempefio y
de capacidad se

enfrentan de
acuerdo con
procedimientos

definidos y

estandarizados. Se

Los planes de desempefio y capacidad
estdn completamente sincronizados
con las proyecciones de demanda del
negocio. La infraestructura de Tl y la
demanda del negocio estan sujetas a
revisiones regulares para asegurar que
se logre una capacidad dptima con el
menor costo posible. Las herramientas
para monitorear recursos criticos de
TI han sido estandarizadas y usadas a
través de diferentes plataformas y
vinculadas a un sistema de
administracion de incidentes a lo largo
de toda la organizacion. Las
herramientas de monitoreo detectan y
pueden corregir automticamente
problemas relacionados con la
capacidad y el desempefio. Se llevan a
cabo analisis de tendencias, los cuales
muestran problemas de desempefio
inminentes causados por incrementos
en los volimenes de negocio, lo que
permite planear y evitar problemas
inesperados. Las métricas para medir
el desempefio y la capacidad de TI
han sido bien afinadas dentro de los
KGls y KPIs para todos los procesos
de negocio criticos y se miden de
forma regular. La gerencia ajusta la
planeacion del desempefio y la
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TI, actual y futuro,
es limitado.

individuos clave.
No hay una
evaluacion general
de la capacidad de
desempefio de TI
0  consideracion
sobre situaciones
de carga pico y
peor-escenario.

Los problemas de
disponibilidad son
susceptibles de
ocurrir de manera

inesperada y
aleatoria y toma
mucho tiempo
diagnosticarlos vy
corregirlos.

Cualquier

medicién de

desempefio se basa
primordialmente
en las necesidades
de Tl y no en las
necesidades  del
cliente

siendo

susceptibles a
ocurrir 'y su
resolucion  sigue

consumiendo
tiempo. A pesar de
los niveles de
servicio
publicados, los
usuarios 'y los
clientes  pueden
sentirse escépticos
acerca  de la
capacidad del
servicio.

utilizan
herramientas
automatizadas

para  monitorear
recursos
especificos tales

COMOo espacios en
disco, redes,
servidores y
compuertas de red.
Las estadisticas de

desempefio y
capacidad son
reportadas en
términos de los
procesos de

negocio, de forma
que los usuarios y
los clientes
comprendan  los
niveles de servicio

de T Los
usuarios se sienten
por lo general
satisfechos con la
capacidad del
servicio actual y
pueden  solicitar
nuevos y mejores
niveles de

disponibilidad. Se
han acordado los
KGls y KPIs para
medir el
desempefio y la
capacidad de TI,
pero puede ser que
se aplican de

capacidad siguiendo los analisis de los
KGlIsy KPls.
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forma esporéadica e
inconsistente.

No hay
entendimiento de
los riesgos,

vulnerabilidades y
amenazas a las
operaciones de TI
o0 del impacto en el
negocio por la
pérdida de los
servicios de TI.
No se considera
que la continuidad
en los servicios
deba tener
atencion de la
gerencia.

Las
responsabilidades
sobre la
continuidad de los
servicios son
informales y la
autoridad para
ejecutar
responsabilidades
es limitada. La
gerencia comienza
a darse cuenta de
los riesgos
relacionados y de
la necesidad de

mantener
continuidad en los
servicios. El

enfoque de la
gerencia sobre la
continuidad del
servicio radica en
los recursos de
infraestructura, en
vez de radicar en
los servicios de TI.
Los usuarios
utilizan soluciones
alternas como
respuesta a la
interrupcién de los
servicios. La
respuesta de Tl a
las interrupciones
mayores es
reactiva y sin

Se asigna la
responsabilidad
para mantener la

continuidad  del
servicio. Los
enfoques para
asegurar la

continuidad estan
fragmentados. Los
reportes sobre la
disponibilidad son
esporédicos,
pueden estar
incompletos y no
toman en cuenta el
impacto en el
negocio. No hay
un plan de
continuidad de TI
documentado,
aunque hay
compromiso para
mantener

disponible la
continuidad  del
servicio 'y sus
principios mas

importantes se
conocen. Existe un

inventario de
sistemas y
componentes

criticos, pero
puede no  ser
confiable. Las
practicas de

La responsabilidad
sobre la
administracion de
la continuidad del
servicio es clara.
Las
responsabilidades
de la planeacion y
de las pruebas de
la continuidad de
los servicios estan
claramente
asignadas y
definidas. El plan
de continuidad de
Tl esta
documentado vy
basado en la
criticidad de los
sistemas 'y el

impacto al
negocio. Hay
reportes

periédicos de las
pruebas de
continuidad.  Los

individuos toman
la iniciativa para
seguir estandares y
recibir

capacitacion para

enfrentarse con
incidentes

mayores 0
desastres. La

gerencia comunica

Se hacen cumplir
las

responsabilidades
y los estandares

para la
continuidad de los
servicios. Se
asigna la

responsabilidad de
mantener un plan
de continuidad de
servicios. Las
actividades de
mantenimiento
estan basadas en
los resultados de
las pruebas de
continuidad, en las
buenas précticas
internas y en los
cambios en el
ambiente del
negocio y de TI.
Se recopila,
analiza y reporta
documentacion
estructurada sobre
la continuidad en
los servicios y se
actlia en
consecuencia. Se
brinda
capacitacién
formal y
obligatoria sobre
los procesos de

Los procesos integrados de servicio
continuo toman en cuenta referencias
de la industria y las mejores practicas
externas. El plan de continuidad de TI
estd integrado con los planes de
continuidad del negocio y se le da
mantenimiento de manera rutinaria. El
requerimiento para asegurar
continuidad es garantizado por los
proveedores y principales
distribuidores. Se realizan pruebas
globales de continuidad del servicio, y
los resultados de las pruebas se
utilizan para actualizar el plan. La
recopilacién y el andlisis de datos se
utilizan para mejorar continuamente el
proceso. Las practicas de
disponibilidad 'y la  continua
planeacion de la continuidad estan
totalmente alineadas. La gerencia
asegura que un desastre o un incidente
mayor no ocurrird como resultado de
un punto Unico de falla. Las practicas
de escalamiento se entienden y se
hacen cumplir a fondo. Los KGIs y
KPIs sobre el cumplimiento de la
continuidad de los servicios se miden
de manera sistematica. La gerencia
ajusta la planeacién de continuidad
como respuesta a los KGls y KPls.
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preparacion. Las

continuidad en los

de forma regular

continuidad. Se

pérdidas de | servicios emergen, | la necesidad de | implementan
energia planeadas | pero el  éxito | planear el | regularmente
estan programadas | depende de los | aseguramiento de | buenas préacticas
para cumplir con | individuos la continuidad del | de disponibilidad
las necesidades de servicio. Se han | de los sistemas.
TI pero no aplicado Las practicas de
consideran los componentes  de | disponibilidad y la
requerimientos del alta disponibilidad | planeacion de la
negocio. y redundancia. Se | continuidad de los
mantiene un | servicios  tienen
inventario de | influencia una
sistemas y | sobre la otra. Se
componentes clasifican los
criticos. incidentes de
discontinuidad y la
ruta de
escalamiento  es
bien conocida por
todos los
involucrados.  Se
han desarrollado y
acordado KGls y
KPIs para la
continuidad de los
servicios, aunque
pueden ser
medidos de
manera
inconsistente
La organizacion | La  organizacién | Las Existe conciencia | Las La seguridad en TI es una

no reconoce la
necesidad de la
seguridad para TI.
Las

responsabilidades
y la rendicion de
cuentas no estan

reconoce la
necesidad de
seguridad para TI.
La conciencia de
la necesidad de
seguridad depende
principalmente del

responsabilidades
y la rendicion de
cuentas sobre la
seguridad,  estan
asignadas a un
coordinador  de
seguridad de TI,

sobre la seguridad

y ésta es
promovida por la
gerencia. Los

procedimientos de
seguridad de TI
estan definidos y

responsabilidades
sobre la seguridad
de TI son
asignadas,

administradas e
implementadas de
forma clara.

responsabilidad conjunta del negocio
y de la gerencia de Tl y esté integrada
con los objetivos de seguridad del
negocio en la corporaciéon. Los
requerimientos de seguridad de TI
estan definidos de forma clara,
optimizados e incluidos en un plan de
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asignadas para
garantizar la
seguridad. Las
medidas para
soportar la
administrar la

seguridad de TI no
estan
implementadas.
No hay reportes de
seguridad de TI ni
un proceso de
respuesta para
resolver  brechas
de seguridad de
TI. Hay una total
falta de procesos
reconocibles  de
administracion de
seguridad de
sistemas

individuo. La
seguridad de TI se
lleva a cabo de
forma reactiva. No

se mide la
seguridad de TI.
Las brechas de
seguridad de TI
ocasionan

respuestas con

acusaciones

personales, debido
a que las
responsabilidades
no son claras. Las
respuestas a las
brechas de
seguridad de TI
son impredecibles.

pero la autoridad
gerencial del
coordinador es
limitada. La
conciencia  sobre
la necesidad de la
seguridad esta
fraccionada y
limitada. Aunque
los sistemas
producen
informacion
relevante respecto
a la seguridad, ésta
no se analiza. Los

servicios de
terceros pueden no
cumplir con los

requerimientos
especificos de
seguridad de la
empresa. Las
politicas de
seguridad se han
estado
desarrollando,

pero las
herramientas y las
habilidades  son
inadecuadas. Los

reportes de la
seguridad de TI

alineados con la
politica de
seguridad de TI.
Las
responsabilidades
de la seguridad de
TI estan asignadas
y entendidas, pero
no continuamente
implementadas.
Existe un plan de
seguridad de Tl y
existen soluciones
de seguridad
motivadas por un
andlisis de riesgo.

Los reportes no
contienen un
enfoque claro de
negocio. Se
realizan  pruebas
de seguridad
adecuadas (por
ejemplo, pruebas
contra  intrusos).
Existe

capacitacion  en
seguridad para TI
y para el negocio,
pero se programa
y se comunica de
manera informal.

Regularmente  se
lleva a cabo un

andlisis de
impacto y de
riesgos de
seguridad. Las
politicas y
practicas de
seguridad se
complementan con
referencias de
seguridad

especificas. El
contacto con
métodos para
promover la
conciencia de la
seguridad es

obligatorio. La
identificacion,

autenticacion vy
autorizacion de los
usuarios esta
estandarizada. La
certificacion  en
seguridad es
buscada por parte
del personal que
es responsable de
la auditoria y la
administracién de
la seguridad. Las

seguridad aprobado. Los usuarios y
los clientes se responsabilizan cada
vez mas de definir requerimientos de
seguridad, y las funciones de
seguridad estadn integradas con las
aplicaciones en la fase de disefio. Los
incidentes de seguridad son atendidos
de forma inmediata con
procedimientos formales de respuesta
soportados por herramientas
automatizadas. Se llevan a cabo
valoraciones de seguridad de forma
periodica para evaluar la efectividad
de la implementacion del plan de
seguridad. La informacién sobre
amenazas y Vvulnerabilidades se
recolecta y analiza de manera
sistematica. Se recolectan e
implementan de forma oportuna
controles adecuados para mitigar
riesgos. Se llevan acabo pruebas de
seguridad, analisis de causa-efecto e
identificacion pro-activa de riesgos
para la mejora continua de procesos.
Los procesos de seguridad y la
tecnologia estan integrados a lo largo
de toda la organizacién. Los KGls y
KPIs para administracion  de
seguridad  son  recopilados y
comunicados. La gerencia utiliza los
KGls y KPIs para ajustar el plan de
seguridad en un proceso de mejora

son incompletos, pruebas de | continua.
engafiosos o no seguridad se hacen

aplicables. La utilizando

capacitacién sobre procesos

seguridad esta estandares y
disponible  pero formales que
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depende
principalmente de
la iniciativa del
individuo. La
seguridad de TI es
vista
primordialmente
como
responsabilidad 'y
disciplina de TI, y
el negocio no ve la
seguridad de TI
como parte de su
propia disciplina.

llevan a mejorar
los niveles de
seguridad. Los
procesos de
seguridad de TI
estan coordinados
con la funcion de
seguridad de toda
la  organizacion.
Los reportes de
seguridad  estan
ligados con los

objetivos del
negocio. La
capacitacién sobre
seguridad se

imparte tanto para
Tl como para el
negocio. La
capacitacion sobre
seguridad de TI se
planea 'y  se
administra de
manera que
responda a las
necesidades  del
negocio y a los
perfiles de riesgo
de seguridad. Los
KGIs y KPIs ya
estan definidos
pero no se miden
adn.

Hay una completa
falta de cualquier | entendimiento

costos globales de
los servicios de

identificacién

Hay  conciencia
general de la
necesidad de
identificar y
asignar costos. La

documentado
costos de servicios
de informacién. Se

Las

responsabilidades
sobre la
administracion de
costos de los

Los costos de los servicios prestados
se identifican, registran, resumen y
la gerencia,
propietarios de
negocio y a los usuarios. Los costos se




distribucion de
costos en relacion
a los servicios de
informacién

brindados. La
organizacién  no

reconoce incluso
que hay un
problema que

atender respecto a
la contabilizacion
de costos y que no
hay comunicacién
respecto a este
asunto.

informacién, pero
no hay una
distribucion de
costos por usuario,
cliente,

departamento,
grupos de
usuarios,
funciones de

servicio, proyectos
0 entregables. Es

casi nulo el
monitoreo de los
costos, so6lo se

reportan a la
gerencia los costos
agregados. La
distribucion de
costos de TI se

hace como un
costo fijo de
operacion. Al

negocio no se le
brinda

informacién sobre
el costo o |los
beneficios de la
prestacion del
servicio.

asignacion de
costos estd basada
en suposiciones de
costos informales
0 rudimentarios,
por ejemplo,
costos de
hardware, y
practicamente no
hay relacién con
los generadores de

valor. Los
procesos de
asignacion de
costos pueden

repetirse. No hay
capacitacion 0
comunicacion

formal sobre la
identificacion de
costos estandar y

sobre los
procedimientos de
asignacion. No

estd asignada la
responsabilidad
sobre la
recopilacién o la
asignacion de los
Costos.

ha definido un
proceso para
relacionar costos
de TI con los
servicios prestados
a los wusuarios.
Existe un nivel
apropiado de
conciencia de los
costos atribuibles
a los servicios de
informaciéon. Al
negocio se le
brinda

informacién muy
basica sobre
COstos.

servicios de
informacién estan
bien definidas y
bien entendidas a
todos los niveles,
y son soportadas
con capacitacion
formal. Los costos
directos e
indirectos  estan
identificados y se
reportan de forma
oportuna y
automatizada a la
gerencia, a los
propietarios de los
procesos de
negocio y a los

usuarios. Por lo
general, hay
monitoreo y
evaluacion de

costos, y se toman
acciones cuando
se detectan
desviaciones  de
costos. El reporte
del costo de los
Servicios de
informacién  esta
ligado a los

objetivos del
negocio 'y los
acuerdos de
niveles de
servicio, y son

vigilados por los
propietarios de los

identifican como productos cobrables
y pueden soportar un sistema de cobro
que cargue a los usuarios por los
servicios prestados, con base en la
utilizacion. Los detalles de costos
soportan los acuerdos de niveles de
servicio. EI monitoreo y la evaluacion
del costo de los servicios se utilizan
para optimizar el costo de los recursos
de TI. Las cifras obtenidas de los
costos se usan para verificar la
obtencion de beneficios y para el
proceso de presupuesto de la
organizacion. Los reportes sobre el
costo de los servicios de informacién
brindan advertencias oportunas de
cambios en los requerimientos del
negocio, por medio del uso de
sistemas de reporte inteligentes. Se
utiliza un modelo de costos variables,
derivado de los volimenes de datos
procesados de cada servicio prestado.
La administracion de costos se ha
llevado a un nivel de préctica
industrial, basada en el resultado de
mejoras continuas y de comparacién
con otras organizaciones. La
optimizacién de costos es un proceso
constante. La gerencia revisa los KPIs
y KGIs como parte de un proceso de
mejora continua en el redisefio de los
sistemas de medicidn de costos.
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procesos de

negocio. Una
funcion financiera
revisa que el
proceso de
asignacion de
costos sea
razonable. Existe
un sistema

automatizado de
distribucion de
costos, pero se
enfoca

principalmente en
la funcion de los
Servicios de
informacion en
vez de hacerlo en
los procesos de
negocio. Se
acordaron los
KPIs y KGls para
mediciones de

costos, pero son
medidos de
manera

inconsistente.

Hay una total falta
de programas de
entrenamiento  y
educacion. La
organizacion  no
reconoce que hay
un problema a ser
atendido respecto
al entrenamiento y
no hay
comunicacion

Hay evidencia de

que la
organizacion  ha
reconocido la
necesidad de
contar con un
programa de

entrenamiento  y
educacion, pero no
hay
procedimientos

Hay  conciencia
sobre la necesidad
de un programa de
entrenamiento  y
educacién, y sobre
los procesos
asociados a lo
largo de toda la
organizacion.  El
entrenamiento esta
comenzando a

El programa de
entrenamiento  y
educacion se
institucionaliza vy
comunica, y los

empleados y
gerentes
identifican y

documentan las
necesidades de
entrenamiento.

Hay un programa

completo de
entrenamiento  y
educacién que

produce resultados
medibles. Las
responsabilidades
son claras y se
establece la
propiedad  sobre
los procesos. El

El entrenamiento y la educacién dan
como resultado la mejora del
desemperio individual. El
entrenamiento y la educacion son
componentes criticos de los planes de
carrera de los empleados. Se asignan
suficientes  presupuestos, recursos,
instalaciones e instructores para los
programas de entrenamiento vy
educacién. Los procesos se afinan y
estan en continua mejora, tomando
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sobre el problema.

estandarizados. A
falta de un proceso
organizado, los
empleados han
buscado y asistido
a  Ccursos de
entrenamiento por

su cuenta.
Algunos de estos
Ccursos de

entrenamiento
abordan los temas
de conducta ética,

conciencia  sobre
la seguridad en los
sistemas y
practicas de
seguridad. El

enfoque global de
la gerencia carece
de cohesion y solo
hay comunicacion
esporédica e
inconsistente
respecto a los
problemas y
enfoques para
hacerse cargo del
entrenamiento y la
educacion.

identificarse en los

planes de
desempefio

individuales de los
empleados.  Los

procesos se han
desarrollado hasta
la fase en la cual
se imparte
entrenamiento
informal por parte
de diferentes
instructores,
cubriendo los
mismos temas de
materias con
diferentes puntos
de vista. Algunas
de las clases
abordan los temas
de conducta ética
y de conciencia
sobre practicas y
actividades de
seguridad en los
sistemas. Hay una
gran dependencia
del conocimiento
de los individuos.
Sin embargo, hay
comunicacion
consistente  sobre
los problemas
globales y sobre la
necesidad de
atenderlos.

Los procesos de
entrenamiento  y
educacioén se
estandarizan y
documentan. Para

soportar el
programa de
entrenamiento  y
educacion, se
establecen
presupuestos,
recursos,
instructores e
instalaciones. Se
imparten  clases
formales sobre

conducta ética y
sobre conciencia y

practicas de
seguridad en los
sistemas. La
mayoria de los
procesos de
entrenamiento  y
educacion son

monitoreados,

pero no todas las
desviaciones son
susceptibles de

deteccion por
parte de la
gerencia. El
andlisis sobre
problemas de

entrenamiento  y
educacion solo se
aplica de forma
ocasional.

entrenamiento y la
educacién son
componentes  de
los planes de
carrera  de los
empleados. La
gerencia apoya Yy
asiste a sesiones
de entrenamiento
y de educacion.
Todos los
empleados reciben
entrenamiento

sobre conducta
ética y sobre
conciencia y
practicas de

seguridad en los
sistemas.  Todos
los empleados
reciben el nivel
apropiado de
entrenamiento
sobre précticas de
seguridad en los
sistemas para
proteger  contra
dafios originados
por fallas que
afecten la
disponibilidad, la
confidencialidad y
la integridad. La
gerencia
monitorea el
cumplimiento por
medio de revisién
constante y

ventaja de las mejores préacticas
externas y de modelos de madurez de
otras organizaciones. Todos los
problemas y desviaciones se analizan
para identificar las causas de raiz, se
identifican y llevan a cabo acciones de
forma expedita. Hay wuna actitud
positiva con respecto a la conducta
ética y respecto a los principios de
seguridad en los sistemas. La TI se
utiliza de manera amplia, integral y
optima para automatizar y brindar
herramientas para los programas de
entrenamiento  y  educacién.  Se

utilizan  expertos  externos  en
entrenamiento y se utilizan
benchmarks del mercado como

orientacion.
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actualizacion  del
programa y de los
procesos de
entrenamiento.
Los procesos estan
en via de mejora y
fomentan las
mejores practicas
internas.

No hay soporte
para resolver
problemas y
preguntas de los
usuarios. Hay una
completa falta de
procesos para la
administracion de
incidentes. La
organizacién  no
reconoce que hay
un problema que
atender.

La gerencia
reconoce que
requiere un

proceso soportado
por herramientas y
personal para
responder a las
consultas de los

usuarios y
administrar la
resolucion de
incidentes. Sin

embargo, se trata
de un proceso no
estandarizado vy

s6lo se brinda
soporte  reactivo.
La gerencia no
monitorea las
consultas de los
usuarios, los
incidentes o las
tendencias. No

existe un proceso
de escalamiento
para garantizar
que los problemas
se resuelvan

Hay  conciencia
organizacional de
la necesidad de
una funcién de
mesa de servicio y
de un proceso de
administracion de
incidentes. Existe
ayuda disponible
de manera
informal a través
de una red de
individuos

expertos. Estos
individuos tienen a
su disposicion

algunas
herramientas
comunes para
ayudar en la
resolucion de

incidentes. No hay
entrenamiento
formal y la
comunicacion
obre
procedimientos
estandar 'y la
responsabilidad es

Se reconoce y se

acepta la
necesidad de
contar con una

funciébn de mesa
de servicio y un
proceso para la
administracion de
incidentes. Los
procedimientos se
estandarizan y
documentan, pero
se lleva acabo
entrenamiento
informal. Se deja
la responsabilidad
al individuo de
conseguir
entrenamiento  y
de  seguir los

estandares. Se
desarrollan guias
de usuario 'y
preguntas
frecuentes

(FAQs), pero los
individuos deben
encontrarlas y
puede ser que no

En todos los
niveles de la
organizacion hay
un total
entendimiento de
los beneficios de
un proceso de
administracion de
incidentes y la
funcion de mesa
de servicio se ha
establecido en las
unidades
organizacionales
apropiadas.  Las
herramientas y
técnicas estan
automatizadas con
una base de
conocimientos
centralizada. El
personal de la
mesa de servicio
interactia muy de

cerca con el
personal de
administracion de
problemas. Las

responsabilidades

El proceso de administracion de
incidentes y la funcién de mesa de
servicio estan bien organizados y
establecidos y se llevan a cabo con un
enfoque de servicio al cliente ya que
son expertos, enfocados al cliente y
Gtiles. Los KPIs y KGIs son medidos
y reportados sistematicamente. Una
amplia y extensa cantidad de
preguntas frecuentes son parte integral
de la base de conocimientos. Existen a
disposicion del usuario, herramientas
para llevar a cabo autodiagndsticos y
para resolver incidentes. La asesoria
es consistente y los incidentes se
resuelven de forma répida dentro de
un proceso estructurado de
escalamiento. La gerencia utiliza una
herramienta integrada para obtener
estadisticas de desempefio del proceso
de administracion de incidentes y de
la funcion de mesa de servicio. Los
procesos han sido afinados al nivel de
las mejores précticas de la industria,
con base en los resultados del analisis
de los KPIs y KGls, de la mejora
continua y de benchmarking con otras
organizaciones.
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delegada al
individuo.

las sigan. Las
consultas y los
incidentes se

rastrean de forma
manual 'y se
monitorean de
forma individual,
pero no existe un
sistema formal de
reporte. No se
mide la respuesta
oportuna a las
consultas e
incidentes y los
incidentes pueden

quedar sin
resolucion. Los
usuarios han
recibido

indicaciones claras
de dénde y cémo
reportar problemas
e incidentes

son claras y se
monitorea su
efectividad.  Los
procedimientos
para  comunicar,
escalar y resolver
incidentes han
sido establecidos y
comunicados.  El
personal de la
mesa de servicio
esta capacitado y
los procesos se
mejoran a través
del uso de
software para
tareas especificas.
La gerencia ha
desarrollado  los
KPIs y KGIs para
el desempefio de
la mesa de
servicio

La gerencia no
valora los
beneficios de tener
un proceso
implementado que
sea capaz de
reportar y
administrar las
configuraciones de
la infraestructura
de TI, tanto para
configuraciones de
hardware como de
software.

Se reconoce la
necesidad de
contar con una
administracion de
configuracién. Se
llevan a cabo
tareas basicas de
administracion de
configuraciones,

tales como
mantener

inventarios de
hardware y

software pero de
manera individual.

La gerencia esta
consiente de la
necesidad de
controlar la
configuracién de
Tl y entiende los

beneficios de
mantener
informacion
completa y precisa
sobre las
configuraciones,
pero hay una
dependencia
implicita del

Los
procedimientos vy
las practicas de
trabajo se han
documentado,
estandarizado vy
comunicado, pero
la capacitacion y
la aplicacion de

estandares

dependen del
individuo. Ademas
se han

implementado
herramientas

En todos los
niveles de la
organizaciéon  se

reconoce la
necesidad de
administrar la
configuracion y
las buenas
practicas  siguen

evolucionando.
Los
procedimientos vy
los estandares se
comunican e
incorporan a la

Todos los activos de TI se administran
en un sistema  central de
configuraciones que contiene toda la
informacion necesaria acerca de los
componentes, sus interrelaciones y
eventos. La informacion de las
configuraciones esta alineada con los
catalogos de los proveedores. Hay una
completa integracion de los procesos
interrelacionados, y estos utilizan y
actualizan la informacion de la
configuracion de manera automatica.
Los reportes de auditoria de los
puntos de referencia, brindan
informacién esencial sobre el software
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No estan definidas

estandarizadas.

conocimiento y
experiencia  del
personal técnico.
Las herramientas
para la
administracién de
configuraciones se
utilizan hasta
cierto grado, pero
difieren entre
plataformas.
Ademas no se han
definido précticas
estandarizadas de
trabajo. El
contenido de la
informacion de la
configuraciéon  es
limitado y no lo
utilizan los
procesos
interrelacionados,
tales como
administracién de
cambios y
administracién de
problemas.

similares de
administracion de
configuracion
entre plataformas.
Es poco probable
detectar las
desviaciones de
los procedimientos
y las
verificaciones
fisicas se realizan
de manera
inconsistente.  Se
lleva a cabo algun
tipo de
automatizacién
para ayudar a
rastrear cambios
en el software o0 en
el hardware. La
informacién de la
configuracion  es
utilizada por los
procesos
interrelacionados.

capacitacion y las

desviaciones son
monitoreadas,

rastreadas y
reportadas. Se

utilizan
herramientas
automatizadas
para fomentar el
uso de estandares
y mejorar la
estabilidad.  Los
sistemas de
administracion de
configuraciones
cubren la mayoria
de los activos de
Tl y permiten una
adecuada
administracion de

liberaciones y
control de
distribucion. Los
analisis de
excepciones,  asi
como las

verificaciones
fisicas, se aplican

de manera
consistente 'y se
investigan las

causas desde su
raiz.

y hardware con respecto a
reparaciones, servicios, garantias,
actualizaciones y  evaluaciones
técnicas de cada unidad individual. Se
fomentan las reglas para limitar la
instalacion de software no autorizado.
La gerencia proyecta las reparaciones
y las actualizaciones utilizando
reportes de analisis que proporcionan
funciones de programacién de
actualizaciones y de renovacion de
tecnologia. El rastreo de activos y el
monitoreo de activos individuales de
TI los protege y previene de robo, de
mal uso y de abusos.

No hay conciencia
sobre la necesidad

Hay una amplia
conciencia  sobre
la necesidad y los
beneficios de
administrar los

Se acepta la
necesidad de un
sistema integrado
de administracion
de problemas y se

El proceso de
administracion de
problemas se
entiende a todos
los niveles de la

El proceso de administracion de
problemas ha evolucionado a un
proceso proactivo y preventivo, que
contribuye con los objetivos de TI.
Los problemas se anticipan vy
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entre problemas e
incidentes. Por lo
tanto, no se han
hecho intentos por
identificar la causa
raiz de los
incidentes.

revolver las causas
de fondo. Algunos
individuos
expertos
brindan  asesoria
sobre  problemas
relacionados a su
area de
experiencia, pero
no esta asignada la
responsabilidad

clave

para la
administracion de
problemas. La
informacién no se
comparte,

resultando en la
creacién de

nuevos problemas
y la pérdida de
tiempo productivo
mientras se buscan
respuestas.

problemas

relacionados con
TI, tanto dentro de
las  areas de
negocio como en
la  funcion de

servicios de
informacion. El
proceso de
resolucion ha

evolucionado un
punto en el que
unos cuantos
individuos  clave
son responsables
de identificar y
resolver los
problemas. La
informacion se
comparte entre el
personal de
manera informal y
reactiva. El nivel
de servicio hacia
la comunidad
usuaria varia y es
obstaculizado por
la falta de
conocimiento

estructurado a

disposicion del
administrador  de
problemas.

evidencia con el
apoyo de la

gerencia y la
asignacion de
presupuesto  para
personal y

capacitaciéon.  Se
estandarizan  los

procesos de
escalamiento  y
resolucion de
problemas. El

registro y rastreo
de problemas y de
sus soluciones se
dividen dentro del

equipo de
respuesta,
utilizando las
herramientas
disponibles sin
centralizar. Es
poco probable
detectar las

desviaciones  de
los estandares y de
las normas
establecidas. La
informacion se
comparte entre el

personal de
manera formal y
proactiva. La
revision de
incidentes y los
andlisis de
identificacion y
resolucion de

organizacion. Las
responsabilidades
y la propiedad de
los problemas
estan  claramente
establecidas. Los
métodos y los
procedimientos
son
documentados,
comunicados y
medidos para
evaluar su
efectividad. La
mayoria de los

problemas  estan
identificados,

registrados y
reportados, y su
solucion ha
iniciado. El

conocimiento y la
experiencia se
cultivan,

mantienen y
desarrollan hacia
un nivel mas alto a
medida que la
funcion es vista
como un activo y
una gran
contribucion al
logro de las metas
de Tlyala mejora
de los servicios de

TI. La
administracion de
problemas esta

previenen. El conocimiento respecto a
patrones de problemas pasados y
futuros se mantiene a través de
contactos regulares con proveedores y
expertos. El registro, reporte y analisis

de problemas y soluciones esta
integrado por completo con la
administracion de  datos de

configuracion. Los KPIs y KGls son
medidos de manera consistente. La
mayoria de los sistemas estan
equipados con mecanismos
automaticos de  advertencia vy
deteccion, los cuales son rastreados y
evaluados de manera continua. El
proceso de administracién  de
problemas se analiza para buscar la
mejora continua con base en los KPIs
y KGls y se reporta a los interesados.
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problemas son | bien integrada con
limitados e | los procesos
informales. interrelacionados,
tales como
administracion de
incidentes, de
cambios, y de
configuracién, vy
ayuda a los
clientes para
administrar
informacion,
instalaciones y
operaciones.  Se
han acordado los
KPIs y KGlIs para
el proceso de
administracion de
problemas.
0 1 2 3 4 5
La organizacion | La gerencia | Se han | La gerencia ha | La gerencia ha | Un proceso de mejora continua de la
no cuenta con un | reconoce una | identificado comunicado e | definido las | calidad se ha desarrollado para
proceso necesidad de | algunas institucionalizado | tolerancias  bajo | actualizar los estandares y las
implantado de | recolectar y | mediciones un procesos | las cuales los | politicas de monitoreo a nivel
monitoreo. Tl no | evaluar basicas a  ser | estandar de | procesos  deben | organizacional incorporando mejores
lleva a cabo | informacidon sobre | monitoreadas. Los | monitoreo. Se han | operar. Los | practicas de la industria. Todos los
monitoreo de | los procesos de | métodos y las | implantado reportes de los | procesos de  monitoreo  estan
proyectos 0 | monitoreo. No se | técnicas de | programas resultados del | optimizados y dan soporte a los
procesos de forma | han identificado | recoleccién y | educacionales y de | monitoreo estan en | objetivos de toda la organizacién. Las
independiente. No | procesos estandar | evaluacion entrenamiento proceso de | métricas impulsadas por el negocio se
se cuenta con | de recoleccion vy | existen, pero los | para el monitoreo. | estandarizarse y | usan de forma rutinaria para medir el
reportes atiles, | evaluacion. El | procesos no se han | Se ha desarrollado | normalizarse. Hay | desempefio, y estan integradas en los
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oportunos y
precisos. La
necesidad de

entender de forma
clara los objetivos
de los procesos no
se reconoce.

monitoreo se
implanta 'y las
métricas se

seleccionan de
acuerdo a cada
caso, de acuerdo a
las necesidades de

proyectos y
procesos de TI
especificos. El
monitoreo por lo
general se

implanta de forma
reactiva a algun
incidente que ha
ocasionado alguna
perdida 0
vergienza a la
organizacion. La
funcion de
contabilidad
monitorea
mediciones
financieras bésicas
para TI.

adoptado en toda
la  organizacion.
La interpretacion
de los resultados
del monitoreo se
basa en la
experiencia de
individuos clave.
Herramientas
limitadas son
seleccionadas y se
implantan para
recolectar
informacién, pero
esta  recoleccién
no se basa en un
enfoque planeado.

una base de
conocimiento
formalizada  del
desempefio
histérico. Las

evaluaciones
todavia se realizan

al nivel de
procesos y
proyectos

individuales de TI
y no estan

integradas a través
de todos los
procesos. Se han
definido

herramientas para
monitorear los
procesos y los
niveles de servicio
de TI. Las
mediciones de la
contribucion de la
funcion de
servicios de
informacién al
desempefio de la
organizacion  se

han definido,
usando  criterios
financieros y
operativos
tradicionales. Las
mediciones del
desempefio

especificas de TI,
las mediciones no
financieras, las

una integracion de
métricas a lo largo
de todos los
proyectos y
procesos de TI.
Los sistemas de
reporte  de la
administracion de
TI estan
formalizados. Las
herramientas

automatizadas

estan integradas y
se aprovechan en

toda la
organizacion para
recolectar y
monitorear la
informacion

operativa de las
aplicaciones,

sistemas y
procesos. La
gerencia puede
evaluar el
desempefio  con
base en criterios
acordados y

aprobados por las
terceras partes
interesadas.  Las
mediciones de la
funcion de TI

estan alienadas
con las metas de
toda la

organizacion

marcos de trabajo estratégicos, tales
como el Balanced Scorecard. El
monitoreo de los procesos y el
redisefio continuo son consistentes
con los planes de mejora de los
procesos de negocio en toda la
organizacion. Benchmarks contra la
industria y los competidores clave se
han formalizado, con criterios de
comparacion bien entendidos.
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estratégicas, las de
satisfaccion  del
cliente 'y los
niveles de servicio
estan definidas. Se
ha definido un
marco de trabajo

para medir el
desempefio

La organizacion | La gerencia | La  organizacion | La gerencia apoya | La gerencia tiene | La gerencia ha implantado un
carece de | reconoce la | utiliza reportes de |y ha | implantado un | programa de mejora continua en toda
procedimientos necesidad de | control informales | institucionalizado | marco de trabajo | la organizacién que toma en cuenta
para monitorear la | administrar y | para comenzar | el monitoreo del | para el monitoreo | las lecciones aprendidas y las mejores
efectividad de los | asegurar el control | iniciativas de | control interno. Se | del control interno | practicas de la industria para
controles internos. | de Tl de forma | accidon correctiva. | han  desarrollado | de TL La | monitorear el control interno. La
Los métodos de | regular. La | La evaluacion del | politicas y | organizacién  ha | organizacion utiliza herramientas
reporte de control | experiencia control interno | procedimientos establecido niveles | integradas y actualizadas, donde es
interno gerenciales | individual para | depende de las | para evaluar vy | de tolerancia para | apropiado, que permiten una
no existen. Existe | evaluar la | habilidades de | reportar las | el proceso de | evaluacion efectiva de los controles
una falta | suficiencia del | individuos clave. | actividades de | monitoreo del | criticos de Tl y una deteccion rapida
generalizada  de | control interno se | La  organizacion | monitoreo del | control interno. Se | de incidentes de control de TI. La
conciencia sobre | aplica de forma ad | tiene una mayor | control interno. Se | han  implantado | comparticion  del  conocimiento,
la seguridad | hoc. La gerencia | conciencia sobre | ha definido un | herramientas para | especifico de la funcion de servicios
operativa y el |de TI no ha|el monitoreo de | programa de | estandarizar de informacién, se encuentra
aseguramiento del | asignado de | los controles | educacién y | evaluaciones y | implantada de manera formal. El
control interno de | manera formal las | internos. La | entrenamiento para detectar de | benchmarking con los estandares de
TI. La gerencia y | responsabilidades | gerencia de | para el monitoreo | forma automatica | la industria y las mejores préacticas
los empleados no | para monitorear la | servicios de | del control | las excepciones de | esta formalizado.
tienen conciencia | efectividad de los | informacion interno. Se ha | control. Se ha
general sobre el | controles internos. | realiza monitoreo | definido también | establecido  una
control interno. Las evaluaciones | periodico sobre la | un proceso para | funcién formal

de control interno | efectividad de lo | auto-evaluaciones | para el control

de TI se realizan
como parte de las
auditorias
financieras
tradicionales, con
metodologias  y

que considera
controles internos
criticos. Se estan
empezando a usar
metodologias vy
herramientas para

y revisiones de
aseguramiento del
control interno,
con roles definidos
para los
responsables de la

interno de TI, con
profesionales

especializados vy
certificados  que
utilizan un marco
de trabajo de
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habilidades que no
reflejan las
necesidades de la
funcién de los
servicios de
informacién.

monitorear los
controles internos,
aunque no se
basan en un plan.
Los factores de
riesgo especificos
del ambiente de TI
se identifican con
base en las
habilidades de

administracion del
negocio y de TI.

Se usan
herramientas,
aunque no

necesariamente

estan integradas en
todos los procesos.
Las politicas de
evaluacion de

control formal
avalado por la alta
direccion. un
equipo calificado
de TI participa de
forma rutinaria en
las evaluaciones
de control interno.
Se ha establecido
una base de datos

individuos. riesgos de los | de métricas para
procesos de Tl se | informacion
utilizan dentro de | histérica sobre el
los marcos de | monitoreo del
trabajo control interno. Se
desarrollados  de | realizan revisiones
manera especifica | entre pares para
para la funcién de | verificar el
TI Se han | monitoreo del
definido politicas | control interno.
para el manejo y
mitigacion de
riesgos especificos
de procesos.
Existe poca | Existe conciencia | Existe el | Existe un | Existe un proceso
conciencia de los requisitos | entendimiento de | entendimiento bien organizado,
respecto  a los | de cumplimiento | la necesidad de | completo de los | eficiente e
requerimientos regulatorio, cumplir con los | eventos y de la | implantado para
externos que | contractual y legal | requerimientos exposicion a | cumplir con los
afectan a TI, sin | que tienen impacto | externos y la | requerimientos requerimientos
procesos en la organizacion. | necesidad se | externos, y la | externos, basado
referentes al | Se siguen procesos | comunica. En los | necesidad de | en una  sola
cumplimiento  de | informales  para | casos en que el | asegurar el | funcion central
requisitos mantener el | cumplimiento se | cumplimiento  a | que brinda
regulatorios, cumplimiento, ha convertido en | todos los niveles. | orientacion y
legales y | pero solo si la | un requerimiento | Existe un esquema | coordinacion a
contractuales. necesidad surge en | recurrente., como | formal de | toda la

nuevos proyectos

en los reglamentos

entrenamiento que

organizacion. Hay
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0 como respuesta a
auditorias 0
revisiones

regulatorios o en
la legislacion de
privacidad, se han
desarrollado
procedimientos
individuales  de
cumplimiento y se
siguen afio con
afio. No existe, sin
embargo, un
enfoque estandar.
Hay mucha
confianza en el
conocimiento vy
responsabilidad de
los individuos, y
los errores son
posibles. Se brinda
entrenamiento
informal respecto
a los
requerimientos
externos y a los
temas de
cumplimiento.

asegura que todo
el equipo esté
consciente de sus
obligaciones  de
cumplimiento. Las
responsabilidades
son claras y el
empoderamiento

de los procesos es

entendido. El
proceso incluye
una revision del
entorno para
identificar
requerimientos
externos y
cambios

recurrentes. Existe
un mecanismo
implantado  para
monitorear el no
cumplimiento  de
los requisitos
externos, reforzar
las practicas
internas e
implantar acciones
correctivas.  Los
eventos de no
cumplimiento  se
analizan de forma
estandar en busca
de las causas raiz,
con el objetivo de
identificar

soluciones

sostenibles.

Buenas practicas

un amplio
conocimiento  de
los requerimientos
externos
aplicables,
incluyendo sus
tendencias futuras
y cambios
anticipados,  asi
como la necesidad

de nuevas
soluciones. La
organizacion
participa en
discusiones
externas con
grupos

regulatorios y de
la industria para

entender e
influenciar los
requerimientos

externos que la

puedan afectar. Se
han  desarrollado
mejores préacticas
que aseguran el
cumplimiento de
los requisitos
externos, y esto
ocasiona que haya
muy pocos casos
de excepciones de
cumplimiento.

Existe un sistema
central de rastreo
para toda la
organizacion, que
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internas
estandarizadas se
usan para
necesidades
especificas  tales
como reglamentos
vigentes y
contratos
recurrentes de
servicio.

permite a la
gerencia

documentar el
flujo de trabajo,
medir y mejorar la

calidad y
efectividad del
proceso de
monitoreo del

cumplimiento. Un
proceso externo de
auto-evaluacién de
requerimientos
existe y se ha
refinado hasta
alcanzar el nivel
de buena practica.
El estilo y la
cultura
administrativa de
la  organizacion
referente al
cumplimiento  es
suficientemente
fuerte, y se
elaboran los
procesos
suficientemente
bien para que el
entrenamiento  se
limite al nuevo
personal y siempre

que ocurra un

cambio

significativo
Existe una | Se reconoce que el | Existe una | La importancia y | Existe un | Existe un entendimiento avanzado y a
carencia completa | tema del gobierno | conciencia sobre | la necesidad de un | entendimiento fututo de los temas y soluciones del
de cualquier | de Tl existe y que | los temas de | gobierno de Tl se | completo de los | gobierno de TI. El entrenamiento y la
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proceso
reconocible de
gobierno de TI. La
organizacion  ni
siquiera ha
reconocido  que
existe un problema
a resolver; por lo
tanto, no existe
comunicacion
respecto al tema.

debe ser resuelto.
Existen enfoques
ad hoc aplicados
individualmente o
caso por caso. El
enfoque de la
gerencia es
reactivo y
solamente  existe
una comunicacion
esporadica e
inconsistente sobre
los temas y los

enfoques para
resolverlos. La
gerencia solo
cuenta con una
indicacion

aproximada de
cémo TI
contribuye al
desempefio del
negocio. La
gerencia solo

responde de forma
reactiva a los

incidentes que
hayan causado
pérdidas 0

vergienza a la
organizacion.

gobierno de TI.
Las actividades y
los indicadores de

desempefio del
gobierno de TI, los
cuales incluyen
procesos
planeacion,
entrega y
supervision de TI,
estan en
desarrollo. Los

procesos de TI
seleccionados  se
identifican  para
ser mejorados con
base en decisiones
individuales. La

gerencia ha
identificado
mediciones
bésicas para el

gobierno de TI, asi
como métodos de

evaluacion y
técnicas; sin
embargo, el

proceso no ha sido
adoptado a lo
largo de la
organizacion. La
comunicacion
respecto a los
estandares y
responsabilidades
de gobierno se
deja a los
individuos. Los

reconocen por
parte de la
gerencia 'y se
comunican a la
organizacion. Un
conjunto de
indicadores  base

de gobierno de TI
se elaboran donde
se  definen vy
documentan  los
vinculos entre las
mediciones de
resultados y los
impulsores del
desempefio.  Los
procedimientos se
han estandarizado
y  documentado.
La gerencia ha
comunicado  los
procedimientos
estandarizados y el
entrenamiento est4
establecido. Se
han identificado
herramientas para
apoyar a la
supervision del
gobierno de TI. Se
han definido
tableros de control
como parte de los
Balanced
Scorecard de TI.
Sin embargo, se
delega al
individuo su

temas de gobierno
a todos los niveles.
Hay un
entendimiento

claro de quién es
el cliente y se

definen y
supervisan las
responsabilidades

por medio de
acuerdos de
niveles de
servicio. Las

responsabilidades
son claras y la
propiedad de
procesos esta
establecida.  Los
procesos de Tl y el
gobierno de TI
estan alineados e
integrados con la
estrategia
corporativa de TI.
La mejora de los
procesos de TI se
basa
principalmente en
un entendimiento
cuantitativo y es
posible monitorear
y medir el
cumplimiento con
procedimientos vy
métricas de
procesos.  Todos
los interesados en
los procesos estan

comunicacion se basan en conceptos
y técnicas de vanguardia. Los
procesos se han refinado hasta un
nivel de mejor préactica de la industria,
con base en los resultados de las
mejoras continuas y en el modelado
de madurez con respecto a otras
organizaciones. La implantacion de
las politicas de TI ha resultado en una
organizacion, personas y procesos que
se adaptan rapidamente, y que dan
soporte completo a los requisitos de
gobierno de TI. Todos los problemas
y desviaciones se analizan por medio
de la técnica de causa raiz y se
identifican e implementan medidas
eficientes de forma rapida. La TI se
utiliza de forma amplia, integrada y
optimizada para automatizar el flujo
de trabajo y brindar herramientas para
mejorar la calidad y efectividad. Los
riesgos y los retornos de los procesos
de TI estdn definidos, balanceados y
comunicados en toda la empresa. Se
aprovechan a los expertos externos y
se usan evaluaciones por comparacion
para orientarse. EI monitoreo, la auto-
evaluacion 'y la  comunicacion
respecto a las expectativas de
gobierno estan en toda la
organizacion y se de un uso 6ptimo a
la tecnologia para apoyar las
mediciones, el anélisis, la
comunicacion y el entrenamiento. El
gobierno empresarial y el gobierno de
Tl estdn vinculados de forma
estratégica, aprovechando la
tecnologia y los recursos humanos y
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individuos

impulsan los
procesos de
gobierno en varios
proyectos y
procesos de TI.
Los procesos,

herramientas y
métricas para
medir el gobierno
de TI estan
limitadas y pueden
no usarse a toda su
capacidad debido
a la falta de
experiencia en su
funcionalidad

entrenamiento, el
seguimiento de los
estandares 'y su

aplicacion. Puede
ser que se
monitoreen los
procesos sin
embargo la
mayoria de
desviaciones, se
resuelven con
iniciativa

individual 'y es

poco probable que
se detecten por
parte de la
gerencia.

conscientes de los
riesgos, de la
importancia de TI,
y de las
oportunidades que
ésta puede ofrecer.
La gerencia ha
definido niveles de
tolerancia bajo los

cuales los
procesos  pueden
operar. Existe un
uso limitado,

principalmente
tactico, de la

tecnologia con
base en técnicas
maduras y
herramientas

estandar ya

implantadas.  El
gobierno de TI ha

sido integrado a
los procesos de
planeacion

estratégica y
operativa, asi
como a los
procesos de
monitoreo. Los

indicadores de
desempefio de
todas las
actividades de
gobierno de TI se
registran y siguen,
y esto lidera
mejoras a nivel de

financieros para mejorar la ventaja
competitiva de la empresa. Las
actividades de gobierno de TI estan
integradas al proceso de gobierno
empresarial.
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toda la empresa.
La rendicion
general de cuentas
del desempefio de
los procesos clave
es clara, y la
gerencia  recibe
recompensas con
base en las
mediciones clave
de desempefio
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Anexo 5 Matriz de Cuantificacion

RIESGOS ENCONTRADOS AL
INTERIOR DEL PROYECTO
INTERCONECTIVIDAD DE LA UFPSO

Item Codigo Causa Descrl_pcmn del Refgren Re’lam Pr_obabl Impacto P X1 Estrategia De§<;rlp Reservas Sefiales Responsa Fecha
riesgo cia 6n lidad cion ble
Sl no se cuenta
Que no se
con una
encuentren
estructura evidencias
organizacional Plan de la
Adm_lpls b_asada en organiza existencia de
tracion | gobierno de TI, cional, un
de €on una correcta definicié $ organigrama | Gerente de
1| RPO10-01 | proyecto defmu:lon_de Punto 1 0,8 0,5 Mitigar nde 5.000.000 | y un manual | Desarrollo XXX
S- roles y funciones roles y d
- . - erolesy
planifica | puede ocasionar funcione funci
L . unciones en
cion sobrecostos en la s seguin Ia
ejecucion del el cargo. d .
ocumentaci
proyecto on del
interconectividad proyecto.
Sl no se cuenta
con una Que no se
estructura encuentren
organizacional evidencias
. basada en Plar_1 de la
Adminis . organiza . .
- gobierno de T, : existencia de
tracion cional,
de | ©onunacorrecta definicio un
1| RPO10-02 | proyecto | definicionde o g 08 05 Mitigar nde $ organigrama | Gerente de | -y
s- roles y funciones roles 5.000.000 | y un manual | Desarrollo
- puede ocasionar Sy derolesy
planifica ue no se funcione funciones en
cion 4 s segln
cumplan los el carao la
objetivos del go. documentaci
proyecto 6n del
interconectividad proyecto.
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Sl no se cuenta

con una
estructura
organizacional
Adminis basada en
tracion | gobierno de TI,
de con una correcta
1| RPO10-03 | proyecto | definicion de Punto 1 0,8 0,5
S- roles y funciones
planifica | puede ocasionar
cion retrasos en la
ejecucion del
proyecto
interconectividad
Si no se cuenta
con un programa
Adminis de c?palc'ltac_lgn y
tracion actualizacion
para los
2| RPO10-01 | pr . o | Profesionales del | o, . 08 04
OL|P og?c O | proyecto puede unto ' '
- ocasionar
planifica
cion sob_recos_tps enla
ejecucion del
proyecto
interconectividad
Si no se cuenta
con un programa
de capacitacion y
Adminis | actualizacion
tracion para los
de profesionales del
2 | RPO10-02 | proyecto | proyecto puede | Punto 2 0,8 04
S- ocasionar que no
planifica | se cumplan los
cién objetivos del

proyecto
interconectividad
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Que no se
encuentren
evidencias
P de la
g existencia de
cional, o
definicid .
iti $ organigrama | Gerente de
e r:lgse 5.000.000 | yun manual | Desarrollo | %X
funcioze de roles y
{ funciones en
s segin W
el cargo. documentaci
6n del
proyecto.
Elaborar
un
e Que no se
ac?ugﬁ za encuentre
ciony evidencia de
i un plan de
iti capacita $ .. | Gerente de
Mitigar cion 4.000.000 actual;lzacmn Desarrollo XXX
topdagil capacitacion
al interior
personal
del del proyecto.
proyecto
Elaborar
un
e Que no se
y de_ encuentre
actualiza | !
ciony evidencia de
Mitigar capacita $ agt:zijlliizg(e’)n Gerente de XXX
g cion 4.000.000 y Desarrollo
topdagzl capacitacion
ersonal al interior
P del proyecto.
del
proyecto




Si no se cuenta

Elaborar

con un programa rourr]am
de capacitacion y prog Que no se
- R ade
Adminis actualizacion ; encuentre
- actualiza - .
tracion para los ciony evidencia de
de integrantes del : un plan de
. capacita $ ... | Gerente de
RPO10-03 | proyecto proyect_o puede | Punto 2 0,8 0,4 Mitigar cion 4.000.000 actualizacion Desarrollo XXX
S- ocasionar ara y
planifica | retrasos en la P capacitacion
- - ! todo el A
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