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INTRODUCCION

Hoy en dia las buenas practicas relacionadas con la gobernabilidad de Tecnologias de la
Informacion (T1) se han convertido en un tema de gran interés por parte de la gerencia,
convirtiéndose en un elemento basico que debe ser gestionado eficientemente para sostener
y aumentar las ventajas estratégicas de las organizaciones.

La Camara de Comercio de Ocarfia no es ajena a estos retos, siendo esta una organizacién
sin animo de lucro y de servicio al Estado en sus distintos niveles; a la comunidad y sus
afiliados; cuyo objetivo principal es la de inscribir y administrar el Registro Mercantil, y de
esta forma promover e impulsar el desarrollo econémico y comercial de las regiones en
donde actlia; en razon de lo anterior es de gran importancia implementar procesos de
Gobierno de TI para generar confianza y credibilidad en los grupos de interés. EI Gobierno
de TI se refiere al conjunto de responsabilidades y buenas practicas ejecutadas por la Alta
Gerencia, con el objetivo de proveer direccion estratégica, asegurando que los objetivos
definidos sean alcanzados, garantizando la continuidad del negocio, la seguridad de la
informacion y las buenas précticas en la Gestion de la Tecnologia.

En el transcurso de la Especializacion en Auditoria de Sistemas se han desarrollado un serie
de actividades en la camara de Comercio de Ocaria, es por ello que en el presente trabajo
se realizard una guia para la implementacion de gobierno de TI en esta entidad; bajo
metodologia COBIT, el cual provee un marco de trabajo integral de gobernabilidad y
administracion de las Tecnologias de la Informacion, permitiendo a las empresas alcanzar
sus objetivos, manteniendo el equilibrio entre generacion de beneficios, minimizar los
niveles de riesgos y optimizacion del uso de los recursos. Esta guia permitira a la Camara
de comercio de Ocafia optimizar las inversiones de TI, y mejorar la toma de decisiones
estratégicas en proyectos futuros.

Esta tesis esté estructurada de la siguiente manera:

El capitulo uno incluye la construccion del modelo de negocio de la Camara de Comercio
de Ocarfia, donde se tomaron como referencia las instrucciones dadas durante el desarrollo
del Mo6dulo Gobierno de TI, orientado por la Ingeniera Torcoroma Velasquez cuyo objetivo
es establecer el contexto del uso de las Tl en la Camara de Comercio y analizar la forma en
que los procesos estratégicos, misionales y de apoyo se encuentran integrados con las
Tecnologias de la Informacion. En el capitulo dos se realiza la evaluacion del Nivel de
Madurez en los procesos de Gobierno de TI de la Camara de Comercio de Ocafia tomando
como referencia algunos trabajos realizados en el contexto local y nacional relacionado con
el andlisis y la implementacion de Gobierno de TI. En el capitulo tres se disefia la Guia de
Implementacion para la Cadmara de Comercio de Ocafia, la cual servira de apoyo para la alta
gerencia en la toma de decisiones estratégicas y permitira alinear los objetivos estratégicos
con las TI convirtiéndose en una entidad que usa las buenas practicas en Gobernabilidad
generando valor en sus procesos y logrando una ventaja competitiva.
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1. “DISENO DE UNA GUiA PARA LA IMPLEMENTACION DE GOBIERNO DE
T.1. EN LA CAMARA DE COMERCIO DE OCANA”.

1.1 PLANTEAMIENTO DEL PROBLEMA

La Camara de Comercio de Ocafia, es una entidad autbnoma, sin animo de lucro, integrada
por las personas que ejercen el comercio (Industriales, Comerciantes, Agricultores,
Ganaderos, entre otros), cuyo objetivo primordial es ser depositaria de la confianza publica
correspondiéndole llevar el Registro Mercantil que es la mas valiosa fuente de informacion
para la vida de negocios. Esta informacion constituye un activo de gran importancia tanto
para la Camara de Comercio, como para todas las personas que alli se registran. *

La implementacion de gobierno de TI es de vital importancia para un ente como la Camara
de Comercio de Ocafia, puesto que integra e institucionaliza estandares, normas y buenas
practicas para garantizar que las necesidades de TI estén alineadas con los objetivos
misionales existentes, de esta manera la Camara de Comercio podra aprovechar al maximo
su informacion, maximizar los beneficios gracias a la Tecnologia, capitalizar las
oportunidades y ganar ventajas competitivas. 2

Las Camaras de Comercio dependen de Tl para su funcionamiento y desarrollo, estas hacen
grandes esfuerzos financieros para invertir en tecnologia con el objetivo de ser maés
eficientes, el problema es que no existe un modelo de Gobierno de Tl adaptado a las
necesidades del Sector Comercial Colombiano.

En razon de lo anterior se identifica como un problema de alto impacto la carencia de un
mecanismo para la implementacién de gobierno TI, que garantice el cumplimiento de sus
objetivos y le permita estar preparada en materia normativa y tecnoldgica, para afrontar
situaciones de riesgo, o interrupcién de las actividades operacionales diarias de esta entidad
afectando la disponibilidad, confidencialidad e integridad de la informacion.

1.2 FORMULACION DEL PROBLEMA

¢El disefio de una guia para la implementacion de gobierno TI, permitira alinear la
tecnologia con los objetivos de negocio, contribuyendo a la organizacion de los procesos
soportados por las Tl relacionados con los servicios que presta la Camara de Comercio de
Ocana?

! (www.camaraocana.com) http://www.camaraocana.com/mision.php
2 VELAZQUEZ, establecimiento de criterios de gobernabilidad de TI, Maestria en ciencias computacionales
Universidad de los Andes, Mérida, Venezuela
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1.3 OBJETIVOS

1.3.1. Objetivo General. Disefiar una guia para la implementacion de gobierno de TI
en la Camara de Comercio de Ocafa.

1.3.2. Objetivos Especificos.
Disefiar el Modelo de Negocio de la Camara de Comercio de Ocafia
Realizar una evaluacién de nivel de madurez de Gobierno de TI.

Elaborar la guia de Implementacion de gobierno de TI para la Camara de Comercio de
Ocania.

1.4 JUSTIFICACION

Las empresas en Ocafia se encuentran iniciando procesos de Gobernabilidad de TI en el
negocio, en su mayoria se encuentra en niveles muy bajos de madurez. Se logra reconocer
que para los sectores Educacion y Salud, el nivel de Modelo De Negocio en el domino
Planificar y Organizar es el primordial y al que se le da mayor esfuerzo estableciendo
estrategias, estandares y herramientas de mecanismos de gobierno de TI, para alinear los
objetivos de la empresa con los procesos, contribuir con la toma de decisiones por parte de
la alta gerencia, asi contribuir a la calidad de los procesos y certificaciones, ofrecer mejor
servicios con altos estandares en el mercado y posicionarse globalmente.’

La camara de Comercio de Ocafia es una entidad que cuenta con 1500 afiliados, 300
asociados, 40 fundaciones sin animo de lucro y 10 ONG inscritos, esta maneja la
informacion de los comerciantes de la Region esta tiene una gran responsabilidad, es por
ello que el mejoramiento continuo y la modernizacion tecnologica hacen parte de los
objetivos misionales de la Camara de Comercio de Ocafia, razon por la cual una correcta
alineacion de los procesos de Tl en la cdmara de comercio de Ocafia le permitird prestar
un servicio con calidad y asegura el compromiso de la alta gerencia con sus usuarios
internos y externos. *

Por lo anterior, y dada la responsabilidad tradicional y recientemente adquirida por las
camaras de comercio, se considera que no es conveniente seguir creciendo sin una directriz
de gobierno de TI que haga parte de la estrategia de gobierno corporativo.

*MEDINA, Sebastian. Diagnéstico De La Aplicacién Del Marco Conceptual Concerniente Al Macroproyecto
“Establecimiento De Criterios De Gobernabilidad De Ti”. Facultad De Ingenierias - Plan De Estudios
Ingenieria De Sistemas UFPSO Ocafia — Colombia. 2014. P.132

* (www.camaraocana.com) http://www.camaraocana.com/objetivos.php
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1.5 HIPOTESIS

Dando respuesta al problema planteado, se propone el disefio de una guia para la
implementacion de gobierno de Tl en la camara de comercio de Ocafia, tomando como
referencia COBIT; con la finalidad de generar valor al negocio, permitiéndole alcanzar las
metas estratégicas para mantener los riesgos relacionados con Tl en un nivel aceptable.

1.6 DELIMITACION

1.6.1 Delimitacion Geografica. El siguiente trabajo se realizard& en La Camara de
Comercio de Ocaria, N.S, ubicada en la calle 11, No 15-03, edificio Camara de Comercio.

1.6.2 Delimitacion Conceptual. Para la realizacion de este proyecto se tendra en cuenta
los siguientes conceptos fundamentales como lo son: Gobierno de TI, Modelos de
madurez, Gestion y evaluacion del riesgo, Modelo de negocio, Niveles de Madurez, Marco
de referencia, Enfoque Holistico, haciendo que todos estos términos tengan un papel
importante en el desarrollo del proyecto.

1.6.3 Delimitacion Temporal. La duracion de este proyecto seré de 5 meses.
1.6.4 Delimitacion Operativa. Si durante el desarrollo del proyecto se presenta alguna
dificultad en el alcance de la informacion, se tendra en cuenta otras fuentes relacionadas

con el tema en estudio, para garantizar la efectividad de los objetivos propuestos.

En varias empresas existen algunas restricciones para el Desarrollo de Auditorias a los
procesos del area tecnoldgica como lo son las Auditorias a las Bases de Datos.

17



2 MARCO REFERENCIAL

2.1 MARCO HISTORICO

ESTADISTICAS DE GOBIERNO DE TI: ITGI encargd a PwC un proyecto de
investigacion de mercado sobre el gobierno de TI1, con mas de 800 encuestados de
sectores de Tl y negocio de 21 paises. El treinta y ocho por ciento de los encuestados
citd como un beneficio de las practicas de gobierno de TI la reduccion de costes de TI,
el 28,1 por ciento citd la mejora de la competitividad de negocio y el 27,1 por ciento
indicé un mejor retorno de las inversiones en Tl. Ademas, se identificaron un nimero de
beneficios menos tangibles como la mejora en la gestion del riesgo relativo a Tl (42,2
por ciento de los encuestados), mejora en la comunicacion y relaciones entre negocio y |
(39,6 por ciento de los encuestados) y mejora de la entrega de Tl de las metas
empresariales (37,3 por ciento de los encuestados).

ISACA también ha acometido un estudio que explora y demuestra el valor de negocio
de COBIT. Los datos resultantes del estudio2 ofrecen diversas oportunidades de analisis
y clarific%n las relaciones entre el gobierno de T1 empresarial y el rendimiento a nivel de
negocio.

Otro estudio llevado a cabo sobre 250 empresas a nivel mundial concluyd que aquellas
empresas con un gobierno de TI de gran calidad, tenian, al menos, un 20 por ciento mas
de rentabilidad que aquellas con un gobierno pobre, dados los mismos objetivos3. Esta
cifra in;plica que el valor de negocio de TI resulta directamente de un gobierno de Tl
eficaz.

Para la elaboracion de esta investigacion se tomé como referencia algunos proyectos de
investigacion con temas afines realizados por otros estudiantes de diferentes
universidades a nivel regional y nacional:

El trabajo de grado titulado Marco de gobierno de TI para las Camaras de Comercio
pequefias y medianas del Suroccidente Colombiano se basd en generar un marco de
gobierno de TI para las Céamaras de Comercio Pequefias y Medianas del
Suroccidente Colombiano, que les permita evaluar, dirigir y controlar el uso de
Tecnologias de Informacién como apoyo a sus procesos de negocio. Dicho modelo debera

5 ITGI, Informe de Estado Global del Gobierno TI de la Empresa (GEIT)—2011, EE.UU., 2011,
www.isaca.org/Knowledge-Center/Research/ ResearchDeliverables/Pages/Global-Status-Report-on-the-
Governance-of-Enterprise-1T-GEIT-2011.aspx.

® ISACA, Construyendo el Caso de Negocio para COBIT y Val IT, Resumen ejecutivo, EE.UU., 2009,
www.isaca.org/Knowledge-Center/Research/  ResearchDeliverables/Pages/Building-the-Business-Case-
for-COBIT-and-Val-1T-Executive-Briefing.aspx.

" Weill, Peter; Jeanne W. Ross; Gobierno de TI: Cémo los mejores gestionan los derechos de decision de Tl
para obtener Resultados Superiores, Harvard Business School Press, EE.UU., 2004
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ser lo suficientemente liviano para poder ser implementado en una cédmara con
las caracteristicas de tamafio, recurso humano, presupuesto y estructura del area de TI
como la de las cdmaras pequefias y medianas, pero a la vez tan completo como para
permitir identificar los procesos de TI puntuales que requieren ser gestionados para
facilitar el cumplimiento de las metas de negocio de estas camaras.

La tesis titulada Establecimiento De Criterios De Gobernabilidad De Ti En Las Empresas
Colombianas  propone un marco conceptual que permite establecer el nivel de
gobernabilidad de Tecnologias de Informacion (T1) que tienen las empresas colombianas y
presenta algunos lineamientos que las empresas colombianas podrian seguir para progresar
en la implantacion de niveles de gobernabilidad cada vez méas completos y maduros.

La Tesis titulada Guia para la Implementacion de Gobierno Corporativo de Tl Basada En
COBIT Para La Dependencia De Admisiones Registro Y Control De La Universidad
Francisco De Paula Santander Ocafia surge de la necesidad de que se garantice la
disponibilidad, integridad y confidencialidad de la informaciéon. Aplicar gobierno
corporativo de TI en la oficina de admisiones registro y control de la UFPSO tomando
como modelo lo planteado en COBIT 4.1y COBIT 5. *°

El trabajo de grado titulado Disefio de una Politica de Gestion de Riesgos de la Informacion
para La Dependencia de Admisiones Registro y Control de Universidad Francisco de Paula
Santander Ocafia propone una politica de gestion de riesgos de la informacion para la
oficina de Admisiones Registro y Control de la Universidad Francisco de Paula Santander
Ocafia; Se sustenta en el marco de trabajo ISO/IEC 31000/ 2009 y en la metodologia de
analisis y gestion de riesgos de los sistemas de informacién Magerit. **

2.2 MARCO TEORICO

COBIT permite el desarrollo de politicas claras y de buenas practicas para control de
tecnologias de informacion a través de las empresas. COBIT constantemente se actualiza y
armoniza con otros estandares. Por lo tanto, COBIT se ha convertido en el integrador de las
mejores practicas de tecnologias de informacion y el marco de referencia general para el
gobierno de tecnologias de informacién que ayuda a comprender y administrar 10s riesgos y

® Ivonne Andrely Aguirre Sanchez, Jorge Ernesto Pefialoza afanador, Marco de gobierno de TI para las
Cémaras de Comercio pequefias y medianas del Suroccidente Colombiano, Universidad Icesi, Facultad de
Ingenieria, Maestria en Gestion Informatica y Telecomunicaciones, Santiago de Cali, 2012.

® VELAZQUEZ, T. establecimiento de criterios de gobernabilidad de TI, Maestria en ciencias
computacionales Universidad de los Andes. Mérida Venezuela.2009

9 PEREZ, Yesica Maria. Guia Para La Implementacién De Gobierno Corporativo De Ti Basada En Cobit
Para La Dependencia De Admisiones Registro Y Control De La UNIVERSIDAD FRANCISCO DE PAULA
SANTANDER OCANA, UFPSO, OCANA, 2014

1 PIEDAD, Yenis, PEREZ, Maria. Disefio de una Politica de Gestién de Riesgos de la Informacién para La
Dependencia de Admisiones Registro y Control de Universidad Francisco de Paula Santander Ocafia.
trabajo de grado, Universidad francisco de paula Santander Ocafia, facultad de ingenierias, especializacion
en Auditoria de Sistemas. 2014
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beneficios asociados con tecnologias de informacion. La estructura de procesos de COBIT
y su enfoque de alto nivel orientado al negocio brindan una vision completa de tecnologias
de informacidn y de las decisiones a tomar acerca de la misma.

Es un marco de trabajo que establece los controles que pueden implementarse en una
organizacion y pueden apoyar a implementar el Gobierno de Tl Empresarial integrando
diferentes marcos de trabajo, como ITIL o estandares 1SO. Esta basado en un dominio para
los procesos de gobierno y cuatro dominios para los procesos de gestion. Se enfoca mas en
el “qué” se necesita para cumplir con los controles de Gobierno de TI Empresarial. Para
lograr valor para las partes interesadas de la Organizacidn, se requiere un buen gobierno y

una buena administracion de los activos de Tl y de la informacion.

Los Directivos, Gerentes y Ejecutivos de las Organizaciones deben acoger la Tl como
cualquier otra parte importante del negocio. Cada dia aumentan y se complican méas los
requisitos externos, tanto legales como de cumplimiento regulatorio y contractual,
relacionados con el uso de la informacion y la tecnologia en la Organizacién, amenazando
el patrimonio si no se cumplen. Para Veldsquez, aunque la Asociacion Colombiana de
Ingenieros viene proporcionando las buenas précticas en las empresas colombianas,
especificamente el término de Gobernabilidad de TI no es muy conocido, especialmente en
el Norte de Santander. Por lo tanto propone una guia para adoptar las buenas practicas en
dichas empresas. *?

El Doctor José Manuel Ballester Fernandez miembro de ISACA define EI Gobierno
corporativo de TIC como un conjunto de responsabilidades y practicas ejecutadas por la
junta directiva y la administracion ejecutiva con el fin de proveer direccion estratégica,
garantizando que los objetivos sean alcanzados, estableciendo que los riesgos son
administrados apropiadamente y verificando que los recursos de las empresas son usados
responsablemente.

Webb, Pollard y Ridley consideran que el Gobierno de T1 comprende la alineacion de las
TI con el negocio, de tal manera que se logre obtener el maximo valor empresarial a través
del desarrollo de un marco de control y de rendicion de cuentas, de la gestion del
desempefio y de una gestion de riesgos.

La norma ISO/IEC 38500 define gobierno de TI como “El sistema mediante el cual se
dirige y controla el uso actual y futuro de las tecnologias de la informacion”. De acuerdo
con esta norma, la gestiébn de Tl comprende el sistema de controles y procesos para
alcanzar los objetivos fijados por el gobierno. Por lo tanto, la gestion y el gobierno estan
relacionados y deben ser orientados y monitoreados.

Segin el ICONTEC el fin principal del gobierno de TI es generar valor para la
organizacion minimizando los riesgos asociados. Para generar valor, es necesario alinear la

12 \VELAZQUEZ, T. establecimiento de criterios de gobernabilidad de TI en Empresas Colombianas, Maestria
en ciencias computacionales Universidad de los Andes. Mérida Venezuela.2009
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estrategia de TI con la estrategia de negocio. La minimizacion de los riesgos se logra
cuando la responsabilidad y el principio de rendir cuentas por las acciones desarrolladas se
alcanza en todos los niveles de la organizacion.

2.3 MARCO CONCEPTUAL

COBIT. Es un marco de referencia y un juego de herramientas de soporte que permiten a
la gerencia cerrar la brecha con respecto a los requerimientos de control, temas técnicos y
riesgos de negocio, y comunicar ese nivel de control a los interesados. 3

Riesgo: Combinacién de la probabilidad de un evento y su ocurrencia.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacién con
respecto al riesgo.

Tratamiento del riesgo: Proceso de seleccion e implementacion de medidas para
modificar el riesgo.

Modelado del negocio: involucra la descripcion de la estructura organizacional, procesos
de negocios, sistemas de planeacion y control, mecanismos de gobierno y administracion,
politicas, y procedimientos de la empresa. Cada uno de estos componentes interactda y
contribuye a alcanzar las metas y objetivos del negocio. **

Vulnerabilidad: La debilidad de un activo o grupos de activo que puede ser explotada por
una o dos amenazas.

Activo: cualquier cosa que tenga valor para la organizacion

Integridad: garantia de la exactitud y completitud de la informacién y de los métodos de
su procesamiento.

Disponibilidad: Aseguramiento de que los usuarios autorizados tienen acceso cuando lo
requieran a la informacion y sus activos asociados

Confidencialidad: Aseguramiento de que la informacion es accesible solo para aquellos
autorizados a tener acceso.

Seguridad: Pueden ayudar a las organizaciones a proteger sus recursos fundamentales, a
cumplir los requisitos de conformidad y a proteger la rentabilidad y la viabilidad.

13 VELAZQUEZ, T. Modulo gobierno de T, Especializacién en Auditoria de Sistemas, UFPSO, 2014
1 VELAZQUEZ, T. Modulo gobierno de TI, Especializacién en Auditoria de Sistemas, UFPSO, 2014
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Tecnologia de la Informacion (T1): Recursos que se requieren para adquirir, procesar,
almacenar, y divulgar la informacién. *°

Planificacion: Procedimiento detallado para alcanzar el propdsito u objetivo

Organizacion: fomentar, desarrollar, establecer, encadenar esfuerzos para el
Desarrollo de los objetivos y alcanzar el proposito.

Procesos: Conjunto de actividades mutuamente relacionadas que al interactuar transforman
elementos de entradas y los transforman en resultados

Tecnologia: Incluye hardware y software basico, sistemas operativos, sistemas de
administracion de bases de datos, de redes, telecomunicaciones, multimedia, etc.

Efectividad: La informacion debe ser relevante y pertinente y debe ser proporcionada en
forma oportuna, correcta, consistente y utilizable.

Eficiencia: La 6ptima utilizacion de los recursos de manera productiva y econémica.

2.4 MARCO LEGAL

2.4.1 Ley 28 De 1931 autorizaba al poder ejecutivo para crear Camaras de Comercio en los
centros comerciales del Pais que a su juicio considerara convenientes. *°

2.4.2 Ley Estatutaria 1266 Del 31 De Diciembre De 2008. Por la cual se dictan las
disposiciones generales del Habeas Data y se regula el manejo de la informacion contenida
en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y
la proveniente de terceros paises y se dictan otras disposiciones.'’

2.4.3 Ley 1341 del 30 de julio de 2009. Por la cual se definen los principios y conceptos
sobre la sociedad de la informacién y la organizacion de las Tecnologias de la Informacién
y las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones. '8

' VELAZQUEZ, T. Modulo gobierno de T, Especializacion en Auditoria de Sistemas, UFPSO, 2014

'8 https://www.redjurista.com/documents/I0028_31.aspx extraido el dia 13 de marzo de 2015.

1 http://www.secretariasenado.gov.co/senado/basedoc/ley_1266_2008.html extraido el dia 13 de marzo de
2015.

18 http://www.mintic.gov.co/portal/604/w3-article-3707.html extraido el dia 25 de marzo de 2015
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2.4.4 Ley estatutaria 1581 de 2012. Entro en vigencia la Ley 1581 del 17 de octubre 2012
de PROTECCION DE DATOS PERSONALES, sancionada siguiendo los lineamientos
establecidos por el Congreso de la Republica y la Sentencia C-748 de 2011 de la Corte
Constitucional. Como resultado de la sancién de la anunciada ley toda entidad pablica o
privada, cuenta con un plazo de seis meses para crear sus propias politicas internas de
manejo de datos personales, establecer procedimientos adecuados para la atencion de
peticiones, quejas y reclamos, asi como ajustar todos los procesos, contratos y
autorizaciones a las disposiciones de la nueva norma. *°

2.4.5 Ley 1712 De 2014 Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones. “°

2.4.6 Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones. %

2.4.7 Ley 1273 de 2009. Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de la informacién y de los
datos"- y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacién y las comunicaciones, entre otras disposiciones”. %2

2.5 MARCO CONTEXTUAL

2.5.1 Linea De Investigacion: Gobernabilidad De Ti. La linea de investigacion es la
enmarcada en Gobernabilidad de TI, la cual tiene establecido un macro proyecto titulado:
“Establecimiento de un marco conceptual de gobernabilidad de TI para las empresas
colombianas”, el cual se esta trabajando para el contexto de Norte de Santander, en su parte
inicial la Provincia de Ocafa, por sectores de empresas. Se requiere de la concepcion y
creacion del mencionado marco conceptual, y de la realizacion de un proceso minucioso de
validacion del marco propuesto. Para la aplicacion del marco conceptual se utiliza una
metodologia de investigacion evaluativa, donde los instrumentos representan un insumo
muy importante. Se definen una serie de etapas en el proceso investigativo como son: la
recoleccion de informacion, diagndstico, desarrollo de un plan de mejora y la socializacion
de resultados.

Durante muchos afios la gobernabilidad ha sido vista como el futuro de las tecnologias de la
informacion y la comunicacion, a pesar del manejo de diferentes criterios de calidad en

19 http://www.secretariasenado.gov.co/senado/basedoc/ley 1581 _2012.html extraido el dia 19 de marzo de
2015

20 http://www.mintic.gov.co/portal/604/w3-article-7147.html extraido el dia 25 de marzo de 2015
Yhttp://www.archivogeneral.gov.co/sites/all/themes/nevia/PDF/Transparencia/LEY_527_DE_1999.pdf
extraido el dia 25 de marzo de 2015

22 http://www.mintic.gov.co/portal/604/w3-article-3705.html extraido el dia 25 de marzo de 2015
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gobernabilidad de TI. El proceso de gobernabilidad de una empresa se refiere al conjunto
de responsabilidades y practicas ejecutadas por el comité directivo de la misma, con el
objetivo de proveer direccion estratégica a la compafiia, asegurando que los objetivos
definidos sean alcanzados, verificando que los riesgos sean administrados apropiadamente
y que los recursos utilizados sean utilizados responsablemente. La gobernabilidad de TI es
parte integral de la gobernabilidad de la empresa, y comprende el liderazgo, las
estructuras organizacionales y los procesos que aseguran que la organizacion de TI
sostenga Yy extienda las estrategias y objetivos de la organizacion, siendo responsabilidad
del comité directivo de la empresa y del comité ejecutivo de TI.

Inspirados en diversos elementos como: el modelo inter-empresa de Santana, los conceptos
de madurez y los objetivos de control de COBIT, se disefid un marco conceptual de
Gobernabilidad de TI, donde se identifican los principales componentes de la organizacion
y las maneras en que estos componentes trabajan juntos con el fin de alcanzar los objetivos
del negocio. Los componentes o Niveles, comprenden procesos de modelado de negocios,
arquitectura de SI/TI, Aplicativos de apoyo, y Tecnologias de Informacion vy
Comunicacion.”®

2.5.2 Contexto De Gobierno De Ti En Las Camaras De Comercio. La modernizacion
del estado colombiano ha traido para las cAmaras de comercio nuevas responsabilidades
relacionadas con el tratamiento y manejo de informacion y procesos gque se convierten en
retos de gestion para la comunidad cameral. Las politicas y programas del gobierno actual
que se comenzaron a mencionar desde el afio 2010 en la campafia presidencial del
Presidente de la Republica de Colombia, Juan Manuel Santos, y que a principios del afio
2011 se empezaron a cristalizar con la implementacion de la Ley 1429 de Primer Empleo5
y en la actualidad (afio 2012) con el Decreto de Ley Anti tramites ** las cuales impactan
directamente la operacién de las Camaras de Comercio, les indican que es necesario
anticiparse a generar una estructura capaz de responder a tiempo, de manera eficaz y
auténoma, como entes privados que son, a los constantes cambios del entorno empresarial,
los cuales si bien impactan el sistema de informacion nacional de Registros Publicos como
parte fundamental del negocio, implican el uso de muchos otros componentes de TI sobre
los cuales se debe ejercer el debido control. °

2 Torcoroma Velasquez Pérez, Médulo de Induccién [Libro]. Especializacién en auditoria de sistemas —
Ocafia ufpso, 2012.

** COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1429 de 2010: Titulo 1, Art. 1°.Bogota : (Diario
Oficial No. 47.937 de 29 de diciembre de 2010).

% COLOMBIA. DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Decreto de Ley
019 de 2012: Titulo 1, Capitulo 1°. Bogota (Diario Oficial No. 48.308 de de 10 de enero de 2012).

24



3 DISENO METODOLOGICO

3.1 TIPO DE INVESTIGACION

En el desarrollo de este proyecto investigativo, se utilizé el método descriptivo con un
enfoque cuantitativo, el cual nos permitié explorar de una forma sistemética y abierta los
diferentes procesos que se llevan a cabo en la Camara de comercio sobre el manejo y
seguridad de la informacidn; utilizando diferentes herramientas para recopilar y analizar los
datos.

3.2 POBLACION Y MUESTRA

La poblacion objeto de estudio estd conformada por 14 personas que trabajan en las
diferentes areas de esta entidad, para el desarrollo de este trabajo se hizo necesario trabajar
con el cien por ciento (100%) de la poblacion.

3.3 INSTRUMENTOS DE RECOLECCION DE INFORMACION

La recopilacion de informacion se realizara a través de la técnica de observacion,
entrevistas aplicadas al ingeniero de sistemas, director ejecutivo y empleados de la Cadmara
de Comercio de Ocafia, lista de chequeos, encuestas, y revision de documentos; haciendo
énfasis en la importancia de buenas practicas de Gobierno de TI.

3.4 ANALISIS PRELIMINAR DE LA INFORMACION

Para el desarrollo del proyecto propuesto, se llevaran a cabo las siguientes actividades: En
primer lugar, se hara una identificacion de los procesos de negocio y de gestion de los
recursos tecnoldgicos que dan soporte a los servicios que presta la CAmara de comercio de
Ocaia.

A partir del diagndstico elaborado y del establecimiento de la estrategia de negocio, se
creara un modelo organizacional de la Camara de comercio de Ocafia; se desarrollara un
modelo de Tecnologias de Informacion de acuerdo con la misma.

En segundo lugar se realizara una evaluacion del estado del nivel de madurez de la Camara

de Comercio de Ocafia y finalmente, se elaborard una guia para implementacion de
gobierno de TI; basados en COBIT.
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3.5 SEGUIMIENTO METODOLOGICO DEL PROYECTO.

Cuadro 1. Seguimiento Metodoldgico.

OBJETIVO ACTIVIDADES INDICADOR O TIEMPO
RESULTADO
e Recopilar informaciéon del | « Plan 3sem
Disefiar el Modelo actual componente estratégico de
de Negocio de la estratégico de la empresa la empresa
Céamara de (mision, vision,
Comercio de Ocafa organigrama, politicas) e Nuevo
e Anélisis y evaluacion direccionamie 1sem
de la estructura misional, nto
objetivos del negocio. estratégico.
« Elaboracion y aplicacion 2 sem
de las Teécnicas y papeles | ¢ Formato de
de trabajo de auditoria a instrumentos
utilizar. de recoleccidn
de
informacion
(anexos)
Realizar una e Disefiar el modelo de | Documento con 3sem
evaluacion de nivel evaluacion la evaluacion del
de madurez de |e Aplicacién del modelo en | nivel de madurez. 1sem
Gobierno de TI. la Camara de Comercio de
Ocaiia.
e Analizar los resultados 1sem
obtenidos en el modelo
aplicado en la camara de
comercio de Ocafa
Elaborar la guia de |« Analizar los  trabajos | Documento con 6
Implementacion de realizados por otros | los lineamientos
gobierno de TI. autores. para la

Definir bajo que normas o
estandares e elaborara la
Guia.

Elaboracion de la Guia.

implementacion
de gobierno de TI
en la
organizacion.

Fuente: Autores del proyecto.
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4. RESULTADOS

4.1 DISENO DEL MODELO DE NEGOCIO

En el modelo de procesos de negocios de la Camara de comercio de Ocafia; se describen las
actividades que permiten cumplir los objetivos especificos, en la jerarquia de objetivos de
negocios, las condiciones y reglas que deben cumplir y la definicion de los responsables o
roles de la ejecucién del mismo.

Para el reconocimiento de la organizacion se hace una breve descripciéon de la empresa,
iniciando con la historia de la misma, se realiza una evaluacién de la mision y vision
Actual para alinear con TI, se propone un organigrama tecnologico, se crea la cadena de
valor de la empresa y se elaboran los modelo de procesos principales.

4.1.1 Descripcion de la empresa. La cdmara de comercio del Municipio de Ocafia es una
entidad autonoma, sin animo de lucro, integrada por las personas que ejercen el comercio
(Industriales, Comerciantes, Agricultores, Ganaderos, entre otros), cuyo objetivo primordial
es ser depositaria de la confianza publica correspondiéndole llevar el Registro Mercantil
que es la mas valiosa fuente de informacion para la vida de negocios en forma que resulte
factor eficaz y positivo de organizacion de la actividad mercantil.

o La Camara de Comercio es una organizacion de servicio; al Estado, en sus distintos
niveles; a la comunidad y sus miembros, en particular.

e Al Estado, mediante la presentacion de programas, estudios, conceptos y su
participacion en todo aquello que pretenda por el desarrollo econémico, regional y
nacional.

« AlaComunidad, mediante campafas y actuaciones tendientes al mejoramiento de todas
las actividades que incidan sobre el progreso socio-econémico.

« Al Empresario, mediante servicios directos tales como asesorias, informacion y ayuda
permanente en sus labores en los campos administrativos, econémicos y juridicos.

o Ademés de las anteriores funciones de servicios, la Camara de Comercio de Ocafia
promueve e impulsa el desarrollo econémico de las regiones en donde actda.

La Camara de Comercio de Ocafia presta los siguientes servicios:

o Llevar el Registro mercantil y certificar sobre los actos y documentos en él inscritos.

« Llevar el Registro Unico de Proponentes y certificar sobre los actos y documentos en él
inscritos.

« Llevar la inscripcion de las entidades sin Animo de Lucro de conformidad con lo
previsto en el Articulo 40 y 45 del decreto 2150 de 1995.

Cuenta con catorce (14) empleados, quienes poseen los conocimientos y la experiencia

suficiente para ofrecer dia tras dia lo mejor de si mismos en busca del alcance de los
objetivos y metas institucionales previamente establecidas.
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4.1.2 Objetivos corporativos

Crecimiento

Consolidacion en el mercado actual
Crecimiento de nuevas lineas de servicios
Modernizacién tecnoldgica

Desarrollo humano

Servicio al cliente

Conocimiento del entorno
Responsabilidad social

4.1.3 Historia Camara De Comercio De Ocafia. Segun Acta No. 06 del 03 de abril de
1984 en reunion extraordinaria de la Junta directiva de la Camara de comercio de Cdcuta,
presidida por el doctor PEDRO ENTRENA PARRA y como Secretario Ejecutivo el doctor
JUAN SANTAELLA GUTIERREZ, se expide la resolucion No. 007 del mismo afio, en
donde se crea una oficina de dicha Cémara de Comercio en la ciudad de Ocafia. La
creacion de esta Seccional se dio gracias al impulso y esfuerzo de un gran grupo de
personas de la sociedad ocafiera interesadas, Unica y exclusivamente, en el bienestar de la
comunidad, el desarrollo econémico y un escollo puntual cual era la distancia (mas de 270
kildbmetros) por una via en pésimo estado que no permitia a los 86 comerciantes Ocafieros
inscritos en la Camara de Comercio de Cucuta, obtuvieran un buen servicio de esa Camara;
estos motivos constituyeron la base para la creaciéon en forma auténoma de la Camara de
Comercio de Ocafia. Después de multiples gestiones por parte de un grupo de ocafieros,
amantes del progreso de la ciudad se logro esta anhelada creacidn segin quedo registrada
en el Decreto nimero 1744 del Ministerio de Desarrollo Econdmico el dia 29 de mayo de
1986, firmado por el doctor BELISARIO BETANCOURT Presidente de la Republica vy el
doctor GUSTAVO CASTRO GUERRERO Ministro de Desarrollo Econémico.

Le fue asignada como jurisdiccion a la Camara de Comercio de Ocafia los Municipios de
Ocafia, Abrego, Cachira, San Calixto, Hacari, EI Carmen, La Playa, Convencion, Teorama
y Villa Caro. En el afio 2000 y de acuerdo al decreto numero 622 del 05 de abril, es
asignada nuevamente jurisdiccién a las Camaras de Comercio en todo el Territorio
Nacional y en su articulo 34 reafirma y anexa algunos municipios a la misma, quedando la
jurisdiccion de la Camara de Comercio de Ocafia integrada por los municipios de Ocafia,
Abrego, Cachira, San Calixto, Hacari, EI Carmen, El Tarra, La Esperanza, La Playa,
Convencién, Teorama y Villa Caro.

Correspondio la primera Direccidn Ejecutiva de la Camara al Dr. ALFREDO LUNA PAEZ

y como primer Presidente de su Junta Directiva fue nombrado el Dr. GERMAN
GUSTAVO DURAN ROSSO.
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4.1.4 Mision. Somos una entidad gremial sin animo de lucro que presta eficientemente las
funciones delegadas por el Estado; promovemos el fortalecimiento del sector comercial y

empresarial de la Region.

Cuadro 2. Evaluacién de la Misién

EVALUACION DE LA MISION

NO OBSERVACIONES
CRITERIO CUMPLE | CUMPLE
(Quiénes son los clientes? SI
(Cudles son los servicios o productos NO
mas importantes?
(Compite geograficamente? NO APLICA
(Cual es la tecnologia basica? NO
(Cuadl es la actitud de la organizacion en
relacion con metas economicas? NO APLICA
(Cudles son las creencias basicas, los | SI
valores, las aspiraciones, las prioridades
¢ticas de la organizacion?
(Cudles son las ventajas competitivas NO APLICA
claves?
(Cuadl es la imagen publica a que aspira?,
(Es responsable socialmente, ante la NO
comunidad y el medio ambiente?
Son los empleados un valor activo para la
organizacion? ;Pone atencion a los | SI

deseos de las personas claves, de los
grupos de interés?

MISION PROPUESTA

Somos una entidad gremial sin &nimo de lucro que alinea eficientemente las T.I. con las
funciones delegadas por el Estado; Defendiendo los intereses generales de los empresarios

y comerciantes de la Region.
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4.1.5 Vision. La Camara de comercio de Ocafia alcanzara en el afio 2010 la consolidacion
de su presencia en la Region para el fortalecimiento empresarial.

Cuadro 3. Evaluacién de la Vision

EVALUACION DE LA VISION

NO OBSERVACIONES

CRITERIO CUMPLE | CUMPLE
ESTA

Orientada al futuro incluso en su ST DESACTUALIZADA
redaccion
Es integradora SI
Es corta (Puede tener una descripcion ST
amplia)

SI
Es positiva y alentadora

ST
Es realista-posible

ST

Es consistente con los principios y
valores de la Organizacion

Orienta la transicion de lo que es a lo NO
que debe llegar a ser

VISION PROPUESTA

La Camara de comercio de Ocafa alcanzara en el afio 2020 la consolidacion de su
presencia en la Region, Utilizando con responsabilidad y Estrategia los recursos de T.I.
para el fortalecimiento empresarial.
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4.1.6 Organigrama Actual

Figura 1. Organigrama de la Camara de Comercio de Ocafia
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Figura 2. Organigrama Tecnologico Propuesto

ORGANIGRAMA TECNOLOGICO PROPUESTO PARA N
DEPARTAMENTO DE SISTEMAS DE LA CAMARA DE COMERCIO DE OCANA
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Aliados
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4.1.7 Descripcidn de las funciones

« Director Ejecutivo, Maxima autoridad de la gestion y direccion administrativa.

« Director de informacién, Trabaja con los diferentes departamentos y sus funciones
sistematicas lo vincula al mantenimiento de la infraestructura tecnoldgica igual que la
propiedad digital.

o Jefe de Operaciones, Controla las actividades diarias y el manejo de las operaciones;
Coordina la disponibilidad de todos los recursos informéticos y debe analizar el
rendimiento del equipamiento y del personal.

e Arquitecto en Jefe, Disefian estructuras que encajen con las necesidades de los clientes.

o Jefe de Administracion de T.1., Debe planear, dirigir, supervisar y controlar los recursos
humanos, materiales, financieros y presupuestales, dentro de las normas vigentes.
Rendir informes solicitados.

o Jefe de Desarrollo, Supervisa proyectos de nuevos desarrollos o de modificaciones,
planifica desarrollos de aplicaciones a nivel departamental y custodia productos
estandares al negocio.

« Oficina de administracion de proyectos, debe difundir un procedimiento homogéneo de
administracion de proyectos, Realizar controles de calidad planificados, determinar los
niveles de aprobacion de los proyectos.
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4.1.8 Modelo de procesos. En el modelo de procesos representamos lo que hace la
Camara de comercio de Ocafia, describiendo las actividades que permiten cumplir con los
objetivos corporativos de negocio, las condiciones y requisitos que deben cumplir y la
definicion de los responsables de la ejecucion del mismo.

4.1.9 Cadena de valor Cadmara de Comercio de Ocafa

Figura 3. Cadena de valor de la Camara de comercio de Ocafia

DE

APOYO

4.1.10 Modelo de procesos - registros publicos

PROCESOS
PRINCIPALES

Este proceso se encuentra compuesto por las Actividades principales de la Camara de
Comercio, donde se Radican, verifican, certifican, Recaudan y Archivan todas las
solicitudes de Registro, como Matriculas, Renovaciones, Inscripciones, actualizaciones,
Cancelaciones de los diferentes actos asignados por el estado, para servicio al cliente.
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Figura 4. Registros Publicos

4.1.11 Diagrama de descripcion de procesos — registros publicos
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4.1.12 Funciones del departamento de registros publicos

Cuadro 4. Matricula de persona natural y/o establecimiento de comercio

AREA: Administrativa DEPENDENCIA: Departamento de

registros publicos.

RESPONSABLE: EDITH VEGA PRADA

CARGO: Jefe de Registros Publicos

MATRICULA DE PERSONA NATURAL Y/O ESTABLECIMIENTO DE

COMERCIO.

OBJETIVOS

Describir, verificar y confrontar las diferentes funciones que se desarrollan
en las areas o dependencias.

Recopilar y confrontar las diferentes funciones con el fin de corregir
actualizar o elaborar el manual de funciones de la Entidad.

1.

Liquidacion manual y sistematizada del valor asociado a la
matricula de la persona natural y establecimiento de comercio.

2.

Recepcion y revision de los formularios y documentos anexos para
la matricula de la persona natural y/o establecimiento de comercio.

Consultar el nombre del comerciante y razon social en la base de
datos a nivel nacional para verificacion de homonimia.

Consultar el nombre y nimero de identificacién del comerciante en
la base de datos local para verificacion de inhabilidades para
ejercer el comercio.

Matricular a personas naturales y establecimiento de comercio en
el sistema y digitacion de la informacion reportada en los
formularios y documentos anexos.

Liquidar manual y sistematizadamente el valor asociado a la
matricula de persona natural y establecimiento de comercio, a nivel
RUE.
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Cuadro 5. Matricula de persona natural y/o establecimiento de comercio

AREA: Administrativa DEPENDENCIA: Departamento de

registros publicos.

RESPONSABLE: EDITH VEGA PRADA

CARGO: Jefe de Registros Publicos

RENOVACION DE PERSONA NATURAL Y/O ESTABLECIMIENTO DE

COMERCIO.

OBJETIVOS

Describir, verificar y confrontar las diferentes funciones que se desarrollan
en las areas o dependencias.

Recopilar y confrontar las diferentes funciones con el fin de corregir
actualizar o elaborar el manual de funciones de la Entidad.

1. Liquidar manual y sistematizadamente el valor asociado a la
renovacion de la persona natural y establecimiento de comercio.

2. Liquidar manual y sistematizadamente el valor asociado a la
renovacion de la persona natural y establecimiento de comercio,
via RUE.

3. Recepcidn y revision de los formularios para la renovacion de la
persona natural y/o establecimiento de comercio.

4. Actualizacion en el sistema de la informacion reportada en los
formularios.

5. Validacion identidad de las personas que realizan tramites de
manera virtual de renovacion con mas de tres afos, dejando
evidencia en el sistema copia fotografica de la cedula de
ciudadania del matriculado.

6. Dejar constancia fisica de la certificacion emitida del sistema de la
Registraduria Nacional del Estado de cada uno de los usuarios que
estén debiendo mas de tres afios y se les active la matricula.

7. Implementar formato en el cual quede evidencia de la
identificacion del usuario que solicito la respectiva renovacion.

8. Generar la certificacion de la respectiva renovacién mercantil.
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Cuadro 6. Matricula de persona natural y/o establecimiento de comercio

AREA: Administrativa

DEPENDENCIA: : Departamento de
registros publicos.

RESPONSABLE: EDITH VEGA PRADA

CARGO: Jefe de Registros Publicos

MATRICULA DE PERSONA JURIDICA Y/O ESTABLECIMIENTO DE
COMERCIO.

OBJETIVOS
Describir, verificar y confrontar las diferentes funciones que se desarrollan

en las areas o dependencias.

Recopilar y confrontar las diferentes funciones con el fin de corregir
actualizar o elaborar el manual de funciones de la Entidad.

1. Liquidar manual y sistematizadamente el valor asociado a la matricula de la
persona juridica y establecimiento de comercio.

2. Liquidar manual y sistematizadamente el valor asociado a la matricula de la
persona Juridica y establecimiento de comercio, via RUE.

3. Recepcion y revision de los formularios y documentos anexos para la
matricula de la persona juridica y/o establecimiento de comercio.

4. Consulta de la razon social en la base de datos a nivel nacional para

verificacion de homonimia.
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Cuadro 7. Renovacion de persona natural y/o establecimiento de comercio

AREA: Administrativa DEPENDENCIA: Departamento de

registros publicos.

RESPONSABLE: EDITH VEGA PRADA

CARGO: Jefe de Registros Publicos

RENOVACION DE PERSONA JURIDICA Y/O ESTABLECIMIENTO DE

COMERCIO.

OBJETIVOS
Describir, verificar y confrontar las diferentes funciones que se desarrollan
en las areas o dependencias.
Recopilar y confrontar las diferentes funciones con el fin de corregir
actualizar o elaborar el manual de funciones de la Entidad.

Liquidar manual y sistematizadamente el valor asociado a la renovacién de la
persona juridica y establecimiento de comercio.

Recepcion y revision de los formularios para la renovacion de la persona
juridica y/o establecimiento de comercio.

w

Actualizacion en el sistema de la informacidn reportada en los formularios.

&

Liquidar manual y sistematizadamente el valor asociado a la renovacion de la
persona Juridica y establecimiento de comercio via RUE.

Validacion identidad de las personas Juridicas (representante legal, miembros
de Juntas directivas, cambios de socios en sociedades Ltda en comanditas
simples y colectivas y el revisor fiscal) que realizan tramites de manera virtual
de renovacion con mas de tres afios, dejando evidencia en el sistema copia
fotografica de la cedula de ciudadania.

Dejar constancia fisica de la certificacion emitida del sistema de la
Registraduria Nacional del Estado de cada uno de los usuarios que estén
debiendo mas de tres afios y se les active la matricula.

Implementar formato en el cual quede evidencia de la identificacion del
usuario que solicito la respectiva activacion de la matricula.

8. Generacidn de la certificacion de la respectiva renovacion
mercantil.
AREA: Administrativa DEPENDENCIA: Departamento de

registros publicos.

RESPONSABLE: EDITH VEGA PRADA

CARGO: Jefe de Registros Publicos
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INSCRIPCION O RENOVACION DE PERSONA NATURAL O JURIDICA
COMO PROPONENTE.

OBJETIVOS
Describir, verificar y confrontar las diferentes funciones que se desarrollan
en las areas o dependencias.
Recopilar y confrontar las diferentes funciones con el fin de corregir
actualizar o elaborar el manual de funciones de la Entidad.

Liquidar manual y sistematizadamente el valor asociado a la inscripcion o
renovacion de la persona natural o juridica como proponente.

Recepcion y revision de los formularios y documentos anexos para la
inscripcion o renovacion de la persona natural o juridica como proponente.

Liquidar manual y sistematizadamente el valor asociado a la renovacion de la
persona natural o juridica como proponente via RUE.

Validacion identidad de las personas naturales o Juridicas (representante
legal) al realizar trdmites de manera virtual en caso de renovacion con mas de
tres afios, dejando evidencia en el sistema copia fotografica de la cedula de
ciudadania

Dejar constancia fisica de la certificacion emitida del sistema de la
Registraduria Nacional del Estado de cada uno de los usuarios que estén
debiendo més de tres afios y se les active la matricula.

Implementar formato en el cual quede evidencia de la identificacion del
usuario que solicito la respectiva activacion.
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Cuadro 8. Inscripcion de entidades sin &nimo de lucro (ESAL)

AREA: Administrativa DEPENDENCIA: Departamento de
registros publicos.

RESPONSABLE: EDITH VEGA PRADA

CARGO: Jefe de Registros Publicos

INSCRIPCION DE ENTIDADES SIN ANIMO DE LUCRO (ESAL).

OBJETIVOS
Describir, verificar y confrontar las diferentes funciones que se desarrollan en las
areas o dependencias.
Recopilar y confrontar las diferentes funciones con el fin de corregir actualizar o
elaborar el manual de funciones de la Entidad.

1. Liquidar manual y sistematizadamente el valor asociado a la inscripcion de
Entidades Sin Animo de Lucro

2. Liquidar manual y sistematizadamente el valor asociado a la inscripcion de
Entidades Sin Animo de Lucro, via RUE.

3. Recepcion y revision de los estatutos de constitucion y documentos anexos
establecidos por la ley.

AREA: Administrativa DEPENDENCIA: Departamento de
registros publicos.

RESPONSABLE: EDITH VEGA PRADA

CARGO: Jefe de Registros Publicos

RENOVACION DE ENTIDADES SIN ANIMO DE LUCRO (ESAL)
OBJETIVOS

Describir, verificar y confrontar las diferentes funciones que se desarrollan en las
areas o dependencias.

Recopilar y confrontar las diferentes funciones con el fin de corregir actualizar o
elaborar el manual de funciones de la Entidad.

1. Liquidar manual y sistematizadamente el valor asociado a la renovacion de la
persona juridica (ESAL).

2. Liquidar manual y sistematizadamente el valor asociado a la renovacion de la
persona Juridica y establecimiento de comercio (ESAL), via RUE.

3. Validacion identidad del representante legal de la ESAL o quien haga sus
veces, al realizar trdmites de manera virtual en el caso de renovacion con
mas de tres afios, dejando evidencia en el sistema copia fotografica de la
cedula de ciudadania.

4. Dejar constancia fisica de la certificacion emitida del sistema de la
Registraduria Nacional del Estado del representante legal de la ESAL que
debiendo mas de tres afios y se les active la matricula.

5. Implementar formato en el cual quede evidencia de la identificacion del
usuario que solicito la respectiva activacion del registro.
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Cuadro 9. Cancelacion de matricula mercantil de personas naturales y/o juridicas y
establecimientos de comercio.

AREA: Administrativa DEPENDENCIA: Departamento de
registros publicos.

RESPONSABLE: EDITH VEGA PRADA

CARGO: Jefe de Registros Publicos

CANCELACION DE MATRICULA MERCANTIL DE PERSONAS
NATURALES Y/O JURIDICAS Y ESTABLECIMIENTOS DE COMERCIO.

OBJETIVOS
Describir, verificar y confrontar las diferentes funciones que se desarrollan
en las areas o dependencias.
Recopilar y confrontar las diferentes funciones con el fin de corregir
actualizar o elaborar el manual de funciones de la Entidad.

1. Verificar el cumplimiento de pago de la renovacién de la matricula
mercantil anual, asi como la posible vigencia de embargos y
prendas asociadas al comerciante.

2. Liquidar manual y sistematizadamente el valor asociado a la
cancelacién de la matricula de la persona natural o juridica y
establecimiento de comercio.

w

Cancelacion de las matriculas correspondientes

4. Cancelaciébn matricula mercantil personas naturales vy
establecimientos de comercio, via RUE

5. Dejar constancia fisica de la certificacion emitida del sistema de la
Registraduria Nacional del Estado de cada uno de los usuarios que
estén cancelando matricula.

6. Implementar formato en el cual quede evidencia de la
identificacién del usuario que solicito la respectiva cancelacion u
otro documento sujeto a registro.

7. Certificacion de la cancelacion de las matriculas correspondientes.
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Cuadro 10. Inscripcion y rubricacion de libros contables.

AREA: Administrativa DEPENDENCIA: Departamento de
registros publicos.

RESPONSABLE: EDITH VEGA PRADA

CARGO: Jefe de Registros Publicos

INSCRIPCION Y RUBRICACION DE LIBROS CONTABLES.

OBJETIVOS
Describir, verificar y confrontar las diferentes funciones que se desarrollan
en las areas o dependencias.
Recopilar y confrontar las diferentes funciones con el fin de corregir
actualizar o elaborar el manual de funciones de la Entidad.

1. Liquidar manual y sistematizadamente el valor asociado a la
inscripcion de los libros contables.

2. Dejar constancia fisica de la certificacién emitida del sistema de la
Registraduria Nacional del Estado de cada uno de los usuarios que
soliciten el registro de libros.

3. Implementar formato en el cual quede evidencia de la
identificacion del usuario que solicito la respectiva inscripcion.

4. Revision y firma del sello de inscripcion de los libros contables.

Cuadro 11. Expedicion de certificaciones mercantiles, proponentes y entidades sin
animo de lucro.

AREA: Administrativa DEPENDENCIA: Departamento de
registros publicos.

RESPONSABLE: EDITH VEGA PRADA

CARGO: Jefe de Registros Publicos

EXPEDICION DE CERTIFICACIONES MERCANTILES, PROPONENTES Y
ENTIDADES SIN ANIMO DE LUCRO.

OBJETIVOS
Describir, verificar y confrontar las diferentes funciones que se desarrollan
en las areas o dependencias.
Recopilar y confrontar las diferentes funciones con el fin de corregir
actualizar o elaborar el manual de funciones de la Entidad.

1. Expedicion de certificados de los diferentes registros a solicitud de los
usuarios.
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Cuadro 12. Verificacion y constancia de actos, libros y documentos.

AREA: Administrativa DEPENDENCIA: Departamento de
registros publicos.

RESPONSABLE: EDITH VEGA PRADA

CARGO: Jefe de Registros Publicos

VERIFICACION Y CONSTANCIA DE ACTOS, LIBROS Y DOCUMENTOS.
OBJETIVOS

Describir, verificar y confrontar las diferentes funciones que se desarrollan en las
areas o dependencias.

Recopilar y confrontar las diferentes funciones con el fin de corregir actualizar o
elaborar el manual de funciones de la Entidad.

1. Constancia y firma de la inscripcién de los documentos sujetos a registro
(cambios de direccion, modificacion de actividad comercial, incremento de
actividad comercial, cambio de razén social, etc.)

2. Dejar constancia fisica de la certificacion emitida del sistema de la
Registraduria Nacional del Estado de cada uno de los usuarios que estén
tramitando actos sujetos a registro

3. Implementar formato en el cual quede evidencia de la identificacion del
usuario que solicito la respectiva inscripcion

4. Certificacion de la cancelacion de las matriculas correspondientes.

Cuadro 13. Manejo de informacion y archivos

AREA: Administrativa DEPENDENCIA: Departamento de
registros publicos.

RESPONSABLE: EDITH VEGA PRADA

CARGO: Jefe de Registros Publicos

MANEJO DE INFORMACION Y ARCHIVOS
OBJETIVOS

Describir, verificar y confrontar las diferentes funciones que se desarrollan en las
areas o dependencias.

Recopilar y confrontar las diferentes funciones con el fin de corregir actualizar o
elaborar el manual de funciones de la Entidad.

1. Control de radicacién y reparto en forma sistematizada de los diferentes
documentos sujetos a registro.

2. Control de radicacion sistematizada y manual de todos los documentos
entregados a los usuarios posterior al estudio y devolucién por inconsistencias
identificadas por el Departamento Juridico.

3. Control manual del RUT certificados entregados a los usuarios.

4. Control manual entrega del formato 1648 PRE-RUT, personas
Juridicas

43




Cuadro 14. Recaudo de dineros asociados a las matriculas y/o renovaciones de
personas naturales, juridicas, proponentes, entidades sin animo de lucro, inscripcion
de documentos y expedicion de certificados.

AREA: Administrativa DEPENDENCIA: Departamento de
registros publicos.

RESPONSABLE: EDITH VEGA PRADA

CARGO: Jefe de Registros Publicos

RECAUDO DE DINEROS ASOCIADOS A LAS MATRICULAS Y/O
RENOVACIONES DE PERSONAS NATURALES, JURIDICAS,
PROPONENTES, ENTIDADES SIN ANIMO DE LUCRO, INSCRIPCION
DE DOCUMENTOS Y EXPEDICION DE CERTIFICADOS.

OBJETIVOS
Describir, verificar y confrontar las diferentes funciones que se desarrollan en las
areas o dependencias.
Recopilar y confrontar las diferentes funciones con el fin de corregir actualizar o
elaborar el manual de funciones de la Entidad.

1. Verificacién de recibos soportes de las actividades asociadas a los registros
publicos recepcionados en la caja supervisora.

2. Recaudo y custodia bajo seguridad de los dineros generados en todas las cajas
del Departamento de Registros Publicos.

3. Entrega al Departamento de Contabilidad de los dineros recaudados por
concepto de las actividades asociadas a los registros publicos y soportes
respectivos recepcionados en todas las cajas del Departamento de Registros
Publicos.

Cuadro 15. Soporte a las actividades de promocion y desarrollo.

AREA: Administrativa DEPENDENCIA: Departamento de
registros publicos.

RESPONSABLE: EDITH VEGA PRADA

CARGO: Jefe de Registros Publicos

SOPORTE A LAS ACTIVIDADES DE PROMOQCION Y DESARROLLO,

OBJETIVOS
Describir, verificar y confrontar las diferentes funciones que se desarrollan en las
areas o dependencias.
Recopilar y confrontar las diferentes funciones con el fin de corregir actualizar o
elaborar el manual de funciones de la Entidad.

1. Brindar asesoria a los usuarios en general en todo lo relacionado con los
registros publicos.

2. Efectuar campafias de matricula y renovacion de los registros publicos de las
personas naturales, juridicas, y proponentes.
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4.1.13 Modelo de procesos promocién y desarrollo. Este proceso manejado por el
Director del departamento de promocion y desarrollo es el encargado de coordinar y
ejecutar todas las actividades que realiza la Camara de comercio de Ocafia en pro de
fomentar el desarrollo humano, emprendimiento, la produccidn, innovacién y capacitacion
de todos los Registrados con Responsabilidad social y asi lograr conocimiento del entorno.
Con el apoyo de los demas procesos como Administrativo, Contabilidad y finanzas,
Juridica, y sistemas.

4.1.14 Diagrama de descripcion de procesos — promocion y desarrollo

Figura 5. Promocion y desarrollo
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4.1.15 Funciones del departamento de promocion y desarrollo

Cuadro 16. Director de promocion y desarrollo.

AREA: Administrativa DEPENDENCIA: Departamento de

promocion y desarrollo.

RESPONSABLE: GEOWER YAMIT MOLINA RIZO

CARGO: Director de promocion y desarrollo.

OBJETIVOS
Fortalecer la imagen de la Camara de Comercio como motor de desarrollo
ECONOMICO, SOCIAL Y CULTURAL DEL MUNICIPIO DE
OCANA.

1. Colaborar en el fortalecimiento de la imagen institucional de la CAmara.

2. Promover, programar y coordina los eventos comerciales, como: misiones,
ferias micro empresarial tanto local como regional, capacitaciones y
seminarios que se consideren de interés para el objetivo de la Camara.

3. Asesorar a los empresarios interesados en participar en eventos feriales
realizados dentro y fuera de la Regidn.

4. Programar las capacitaciones y seminarios particulares con las entidades
educativas.

5. Ofrecer el servicio de material de consulta al pablico en general y atender a
los directivos, afiliados, empresarios, y demas personas que se dirijan a
solicitar informacion.

6. Recibir y tramitar la correspondencia relacionada con su dependencia.

7. Elaborar resumenes de articulos, revistas de libros llegados y coordinar su
difusion a las areas de interés de la entidad y otras Entidades.

8. Intervenir en todas las actividades que busquen el progreso regional.

9. Organizar y colaborar en actividades de divulgacion de la buena imagen de la
Camara en los diferentes medios de comunicacion.

10. Brindar orientacion y apoyo a las personas que soliciten los servicios de la
Camara en cuestiones econdmicas (Importaciones, exportaciones, inversiones,
etc.).

11. Coordinar y supervisar los convenios entre la Camara de Comercio y otras
entidades que estén bajo su responsabilidad.

12. Participar en la elaboracion del Plan Estratégico Anual de Trabajo de la
Camara y el Plan Estratégico del Departamento y participar en él.

13. Contribuir a la elaboracién del presupuesto general de la Cémara de
Comercio.

14. Coordinar, supervisar y dirigir la revista anual de INDICADORES
ECONOMICOS, las demas publicaciones del departamento y editarlas.

15. Planificar, dirigir, controlar, evaluar y responder por los planes, programas,

eventos o servicios en materia de informacion econémica, comercio exterior o
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proyectos especiales que se realizan en el departamento de Promocién y
Desarrollo

16. Asistir y representar a la Camara de Comercio de Ocafia en reuniones y
eventos relacionados con las funciones y objetivos del Departamento de
Promocién y Desarrollo y cuando se delegue esta funcién por la Presidencia
Ejecutiva o Junta directiva.

17. Representar y participar activamente en los distintos comités de los cuales
forma parte el Departamento de Promocion y Desarrollo.

18. Verificar la informacion recibida a través del correo electrénico, asi como la
emision de informacion a otras Entidades por este medio.

19. Estar a cargo de los diferentes medios audiovisuales y de consulta de la
Camara de Comercio.

20. Adelantar e impulsar el proceso de adquisicion de informacion comercial ya
sea a través de cartas, convenios, publicaciones, 0 encuestas directas al
usuario.

21. Establecer y mantener una red de informacion comercial a nivel de todas las
Camaras de Comercio del pais.

22. Establecer y mantener contactos, localizar y buscar en organismos o entidades
externas, la informacion estadistica requerida para la elaboracion de los
indicadores econémicos, servicios de informacion, y demas publicaciones de
la Camara incluyendo su edicion.

23. Atender personalmente los requerimientos de informacion estadistica o
econdémica que directamente por medio de comunicacion escrita le sean
solicitados o remitidos por otra dependencia de la Entidad.

24. Compendiar estadisticas sobre vectores o temas especificos, elaborar analisis
de estas cifras y preparar investigaciones economicas.

25. Efectuar, atender visitas y mantener buenas relaciones publicas con personas y
Entidades con fines a los objetivos estadisticos e investigaciones del
Departamento.

26. Coordinar con las demas dependencias de la Entidad todo lo relacionado con
afiliados, inclusion, cobros de cuotas y servicios, envio de publicaciones,
atencion de servicios y consultas, conferencias, capacitaciones, pagina web
etc.

27. Programar y dirigir las campafias de afiliacion y coadyuvar en la de los
Registros publicos

28. Las demas funciones que le sean asignadas por su superior inmediato.

Para la actualizacion de la estructura organizacional evaluamos la Misién y la Visién, que
cumpla con los pardmetros establecidos en los objetivos corporativos, incluyendo
elementos que den a conocer un avance sobre gobernabilidad de T.I.
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El analisis realizado al organigrama sugiere la incorporacion al Departamento de Sistemas
el Organigrama tecnologico que crea nuevos Roles los cuales deben ser asignados a los
encargados de los diferentes departamentos, previa identificacion de los perfiles del
personal; que serdn los responsables de los procesos de T.I. Con el animo de optimizar el
desempeiio de la organizacién en la utilizacion y asignacion de los recursos Tecnologicos,
tendiente a conseguir buenas practicas de gobierno de T.1.

Lo anterior permite tener claro una estructura organizacional, para poder avanzar en la
evaluacion del nivel de madurez de los diferentes procesos.

Para llevar a cabo un proceso efectivo de Gobernabilidad de TI, se recomienda que existan
tres comités con diferentes roles y funciones.

COMITE DIRECTIVO DE TI, deben participar ejecutivos de alto nivel. Sus
responsabilidades son:

- Asegurar que las estrategias del area de T estén alineadas con las del negocio.

- Asegurar que las TI son aplicadas del tal forma que se contribuyan a cumplir con los
objetivos del negocio.

- Aprobar o determinar los recursos requeridos para los diferentes proyectos.

- Revisar periddicamente la evolucién de los proyectos aprobados y tomar decisiones de
cancelacion o de continuacion.

- Definir la direccion de las Tl y definir el valor esperado.

- Determinar capacidades requeridas e inversiones.

COMITE DE TI, esta conformado por el departamento de planeacion y de presupuestos de
las areas de Tl y de alto nivel de esta misma area; debe asignarsele responsabilidades como:

- Filtrar y priorizar los proyectos de TI.

- Conformar y administrar el portafolio de proyectos de TI.

- Definir y alinear las soluciones propuestas a los estandares de tecnologia.
- Informar del rol e impacto de las Tl en la empresa.

COMITE DE PROCESOS DE NEGOCIOS, Lo deben integrar los responsables de los
procesos Y los lideres del area de TI; sus responsabilidades son:

- Desarrollar los casos de negocios de los proyectos, junto con las areas de TI.

- Informar a las areas de TI sus necesidades y requerimientos de tecnologias de
informacion.

- Asegurar que los proyectos propuestos por las areas de TI, cumplen con sus necesidades
y requerimientos.
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4.2 EVALUACION DEL NIVEL DE MADUREZ

4.2.1 Generalidades. En todas las organizaciones el soporte de las Tecnologias de la
informacion es fundamental para el buen desenvolvimiento de las actividades del negocio,
es por eso que los servicios de TI deberian estar correctamente definidos, gestionados, y
aplicados por la alta gerencia.

Los modelos de Gobierno y Gestion de TI, permiten satisfacer las necesidades legales y
corporativas de la Camara de Comercio de Ocafia, lo que le permite posicionarse en el
mercado comercial como una entidad sostenible y confiable.

Para el desarrollo de modelo, es necesario referenciarse con los marcos que apoyan las
estrategias de Gobierno TI, para esto se tomara como base COBIT 4.1, y la norma ISO
38500:2008.

Cuadro 17. Generalidades

NORMA/ COBIT 4.1 ISO 38500:2008
ASPECTOS
Proveedores de servicios, usuarios | Altos  directivos,  Juntas,
y auditores de TI, principalmente, | Socios, Proveedores internos y

ALCANCE como guia integral para la gerencia | externos de servicios,
y para los duefios de los procesos | Auditores de T.I.
de negocio.

APLICACION Todas las Organizaciones Todas las Organizaciones
Establecer vinculo de los procesos e Asegurar las partes
de negocio con los de TI, dirigir la involucradas
inversion en recursos de Tl y que e Informar y orientar

OBJETIVOS sean utilizados en procesos de TI, e Brindar una base para
para logar que la informacion de la la Evaluacion objetiva
empresa responda a los
requerimientos del negocio.

e Permite alinear las e Establece  principios
operaciones de TI con las para el wuso eficaz
operaciones de la empresa. eficiente y aceptable de

e Asegurar que TI genere las T.I.
beneficios como la e Conformidad de Ila

BENEFICIOS Optimizacion de los costos. organizacion

e Optimizar la inversion y la (Reglamentarias,
administracion de legislativas, de Ley,
aplicaciones, informacion, contractuales)
infraestructura y personas. e Desempeiio de la

e Responsabilidades de organizacion
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administracion  de  los
riesgos dentro de la
organizacion.
e Rastrear y monitorear la
estratégica de su
implementacion.

PRINCIPIOS e Alineacion estratégica Seis Principios
e Entrega de Valor | Responsabilidad, Estrategia,
asegurando que TI genere | Adquisicion, Desempefio,
beneficios como | Conformidad,
optimizacion de costos. Comportamiento Humano
e Administracion de
Recursos.
e Administracion de riesgos.
Cuatro Dominios inter- | Tres tareas principales
relacionados, aplicados a 34 e Evaluar el uso actual y
procesos. futuro de las T.I.
e Planear y organizer e Dirigir la
e Adquirir e implementar implementacion de los
e Entregar y dar soporte planes y politicas
MODELO e monitorear y evaluar e Monitorear la
conformidad con las
politicas y el
desempefio frente a los
planes
PLANEAR Y ORGANIZAR (PO)
A A
RIRE
GRAFICA

ADQUIRIR E ENTREGAR Y DAR
IMPLEMENTAR SOPORTE

\/ﬁ @\/

A4

MONITOREAR Y EVALUAR
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Luego de realizar el analisis de los dos marcos de Gobierno de TI, se escogié el modelo
establecido por COBIT 4.1, debido a que es un marco de referencia internacional que
provee un estandar para que la direccion de las organizaciones planeen y organicen,
adquieran e implementan, entreguen y den soporte, monitoreen y

Evallen los usos de las buenas préacticas de Gobierno TI.

MODELO GENERICO DE MADUREZ COBIT 4.1

Para la medicion de desempefio del nivel de madurez de la camara de Comercio de Ocafa
utilizaremos la siguiente tabla de valoracion.

Cuadro 18. Modelo genérico de madurez

NO EXISTE
INICIAL
REPETIBLE
DEFINIDO
ADMINISTRADO
OPTIMIZADO

Ol WNFR O

Cuadro 19. Descripcién del modelo de madurez

DESCRIPCION DEL MODELO DE MADUREZ

0 NO EXISTE: Carencia completa de cualquier proceso reconocible. La
empresa no ha reconocido siquiera que existe un problema a resolver.

1 INICIAL: Existe evidencia que la empresa a reconocido que los
problemas existen y requieren ser resueltos. Sin embargo-, no existen
procesos estandar en su lugar, existen enfoques ad hoc que tienden a
ser aplicados de forma individual o caso por caso. El enfoque genera
hacia la administracion es desorganizada.

2 REPETIBLE: Se han desarrollado los procesos hasta el punto en que
se siguen procedimientos similares en diferentes areas que realiza la
misma tarea. No hay entrenamiento o comunicacion formal de los
procedimientos estandar. Y si deja la responsabilidad al individuo.
Existe un alto grado de confianza en el conocimiento de los individuos
y, por lo tanto los errores son muy probables.

3 DEFINIDO: los procedimientos se han estandarizado y documentado y
se han difundido a través de entrenamiento. Sin embargo se deja que el
individuo decida utilizar estos procesos, y es poco probable que se
detecten desviaciones. Los procedimientos en si no son sofisticados
pero formalizan las practicas existentes.

4 ADMINISTRADO: Es posible monitorear el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén
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trabajando de forma efectiva. Los procesos estan bajo constante
mejora y proporcionan buenas practicas. Se usa la automatizacién y
herramientas de una manera limitada o fragmentada.

5 OPTIMIZADO: Los procesos se han refinado hasta un nivel de mejor
practica, se basan en los resultados de mejoras continuas y en un
modelo de madurez con otras empresas. Tl se usa de forma integrada
para automatizar el flujo de trabajo, brindando herramientas para
mejorar la calidad y la efectividad, haciendo que la empresa se adapte
de manera rapida

Marco conceptual de buenas préacticas para gobernabilidad de TI.

Tomando como referencia la aplicacion del marco conceptual de buenas practicas para
gobernabilidad de TI, planteado por la Ingeniera Torcoroma Velasquez en su tesis
(establecimiento de criterios de gobernabilidad de TI en las empresas colombianas). Donde
se toman los objetivos de control de COBIT 4.1y la evaluacién de los modelos de madurez.
Los componentes comprenden procesos del modelo de negocios, arquitectura de Sl,
aplicativos de apoyo y Tecnologias de informacién y comunicacion.

Figura 6. Marco conceptual de Gobernabilidad T1

PO NIVEL 4. Modelo del Negocio S
EA Procesos del negocio E
ME G
PO NIVEL 3. Arquitectura de SI/TI U
EA Sistema de Informacion Integrados R
Al l
EA D
Al A
EA NIVEL 1. TIC D
Al Redes/ Servidores/ comunicacion

Fuente. Establecimiento de Criterios de Gobernabilidad De TI en las Empresas
Colombianas.

Nivel 4: Modelado del negocio. Involucra la descripcion de la estructura Organizacional,
procesos de negocios, sistemas de planeacion y control, Mecanismos de gobierno y
administracion, politicas y procedimientos de la Empresa. Cada uno de estos componentes
interactlan y contribuye a alcanzar las Metas y objetivos del negocio y provee la base para
identificar los requerimientos De los Sistemas de Informacion (SI) que soportan las
actividades del negocio.
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Nivel 3: La arquitectura de los sistemas de informacion. Esta arquitectura Provee un
modelo para el desarrollo e implementacion de aplicaciones Individuales, mapas de
negocios y requerimientos funcionales de las aplicaciones, y muestra la interrelacion entre
aplicaciones. Las Aplicaciones Emergentes de Arquitectura estan normalmente “orientadas
al servicio”. Los servicios pueden ser vistos como bloques de construccion que pueden ser
ensamblados y re-ensamblados para lograr los cambios en los requerimientos del negocio,
en una aproximacion que maximice el re-uso y ayude a mantener la flexibilidad en las
politicas de servicio para adaptarse a los cambios.

Nivel 2: Aplicativos de apoyo. Son todas las aplicaciones de apoyo a la arquitectura de
aplicacion como los sistemas de gestion de bases de datos (que ayudan a los procesos
basicos de mantenimiento de la base de datos), la administracion de los recursos de datos
(esto muestra como los recursos de informacion estan siendo administrados y compartidos
en beneficio de la empresa). La Arquitectura de Informacion/Datos incluira consideraciones
de tecnologia de almacenaje y administracion del conocimiento que faciliten la explotacion
de la informacion corporativa, esto incrementara la cobertura y el contenido de la
administracion de datos y facilitara el acceso a la informacion por multiples canales y otras
herramientas como XML y SGWF. Incluye los siguientes procesos dentro de los objetivos
de control.

Nivel 1: Tecnologia de informacion y comunicacion (TIC). Describe la estructura,
funcionalidad y la distribucion del hardware, software y los componentes de comunicacion
que mantienen y soportan la Arquitectura de SI/TI, conjuntamente con los estandares
técnicos aplicados a ellos. Estos componentes comprenden toda la “infraestructura de TIC”
de la organizacion. El desarrollo, documentacion y mantenimiento de la arquitectura de Sl
del negocio, debe formar parte del proceso de pensamiento estratégico que se debe
desarrollar en la organizacién. Incluye los siguientes procesos dentro de los objetivos de
control.

Definicion de variables.

Se define como variables para el marco conceptual los objetivos planteados en COBIT 4.1
COMO son:

Planificar y Organizar PO
Adquirir e Instrumentar Al
Entregar y dar soporte DS
Monitorear y Evaluar ME

La evaluacion del nivel de madurez se realizara teniendo en cuenta las necesidades de la
Camara de Comercio de Ocaria, analizados en el modelo de negocio y se defino trabajar
conel NIVEL 1. TIC, y NIVEL 4. Modelo de Negocio y con las variables definidas en la
siguiente tabla.
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Tabla 1. Relacién Variables en cada nivel

TIC MODELO DE NEGOCIO
Planificar y organizar X
Adquirir e Instrumentar X
Entregar y dar soporte X
Monitorear y evaluar X

Relacion Control/Nivel.

Para el nivel de Tecnologia de Informacion (TIC), se tendra en cuenta los controles
relacionados a continuacién en la Tabla 4.

Tabla 2. Controles Nivel TIC

Cadigo Descripcion

Al3 Adquirir y mantener infraestructura tecnoldgica
Al5 Adquirir recursos de TI

DS4 Garantizar la continuidad de los servicios

DS5 Garantizar la seguridad de los sistemas

DS12 Administrar el ambiente fisico

En el nivel de Modelo del Negocio se tienen en cuenta los controles relacionados en la
siguiente Tabla 3.

Tabla 3. Controles en el nivel del negocio

Cadigo Descripcion
PO1 Definir un plan estratégico de Tl
PO3 Determinar la direccion tecnologica
PO4 Definir procesos de TI, organizaciones y relaciones
PO5 Administrar la inversion en Tl
PO6 Comunicar las aspiraciones y la direccion de la gerencia
PO7 Administrar recursos humanos de Tl
PO8 Administrar la calidad
PO9 Evaluar y administrar los riesgos de Tl
PO10 Administrar proyectos
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DS1 Definir y administrar niveles de servicio

DS2 Manejar servicios de tercero

DS6 Identificar y asignar costos

ME1 Monitorear y evaluar el desempefio de Tl

ME2 Monitorear y evaluar el control interno

ME3 Garantizar el cumplimiento regulatorio

ME4 Proporcionar gobierno de Tl

4.2.2 Evaluacion del nivel de madurez en la Camara de comercio de Ocafa. El
modelo de madurez es una forma de medir qué tan bien estan desarrollados los procesos
administrativos, el nivel o grado de madurez muestra una estructura que permite comparar
el grado de desarrollo de una empresa en Gobierno de TI, este proceso permite reconocer
la empresa en que camino esta en determinado momento y como puede alinear los procesos
tecnoldgicos con la misién, vision y objetivos del Negocio; todo esto para alcanzar la
excelencia.

En los niveles de Madurez de COBIT, se inicia con el Nivel 0, No Existe, donde se carece
de un proceso y la empresa no ha reconocido que existe un problema a resolver. En el nivel
1, Inicial, existe evidencia que la empresa ha reconocido que los problemas existen y
requieren ser resueltos; el enfoque general hacia la administracion es desorganizado. En el
nivel 2, Repetible, Se han desarrollado los procesos hasta el punto en que se siguen
procedimientos similares en diferentes areas que realizan la misma tarea. No hay
entrenamiento o comunicacion formal de los procedimientos estandar, y se deja la
responsabilidad al individuo; existe un alto grado de confianza en el conocimiento de los
individuos y, por lo tanto, los errores son muy probables. En el nivel 3, Definido, Los
procedimientos se han estandarizado y documentado, y se han difundido a través de
entrenamiento. Sin embargo, se deja que el individuo decida utilizar estos procesos, y €s
poco probable que se detecten desviaciones; los procedimientos en si no son sofisticados
pero formalizan las précticas existentes. En el nivel 4, Administrado, Es posible monitorear
y medir el cumplimiento de los procedimientos y tomar medidas cuando los procesos no
estén trabajando de forma efectiva; Los procesos estdn bajo constante mejora y
proporcionan buenas practicas. Se usa la automatizacion y herramientas de una manera
limitada o fragmentada. Por ultimo en el nivel 5, Optimizado, Los procesos se han refinado
hasta un nivel de mejor préactica, se basan en los resultados de mejoras continuas y en un
modelo de madurez con otras empresas; Tl se usa de forma integrada para automatizar el
flujo de trabajo, brindando herramientas para mejorar la calidad y la efectividad, haciendo
que la empresa se adapte de manera rapida.

4.2.3 Definicidén de variables. En la cdmara de Comercio de Ocafa se tiene la necesidad

de entender el estado de TI existente y decidir qué nivel de administracion y de control se
debe proporcionar.
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Para la camara de Comercio de Ocafia se determiné realizar la evaluacion del Nivel de
Madurez teniendo en cuenta dos Componentes, TIC Y Modelo de negocio, y se definieron
como variables los objetivos planteados en COBIT como son Planear y Organizar,
Adquirir e Instrumentar, Entregar y dar Soporte, y Monitorear y Evaluar.

Se clasificaron los procesos de cada objetivo de control identificando los niveles en los que
puedan pertenecer, en cada nivel se identifican las variables encontradas:

NIVEL 1 TIC: Objetivos de Control Clasificados- Adquirir e Instrumentar y
Entregar y Dar Soporte.

Es importante para el Nivel TIC, soportar toda la arquitectura de SI, administrar el
ambiente fisico, garantizar la seguridad de los sistemas y la continuidad de los servicios;
procesos que hacen parte del objetivo de Control Entregar y dar Soporte.

En el Dominio de Adquirir e Instrumentar se lleva a cabo la estrategia de TI, son
importantes para este nivel garantizar la continuidad de los servicios y la seguridad de los
sistemas, administrar los problemas y la informacion.

NIVEL 4. MODELO DEL NEGOCIO: Objetivos de Control Clasificados- Planear y
Organizar, y Monitorear y Evaluar.

El Modelado de Negocio involucra la descripcion de la estructura organizacional, proceso
de negocio, sistemas de planeacion y control, mecanismos de Gobierno y administracion,
politicas y procedimientos de la empresa. Dentro de Planear y Organizar se debe Definir un
plan estratégico de TI , Determinar direccion tecnologica, definir procesos de TI,
organizacion y relaciones, administrar la inversion en TI, comunicar las aspiraciones y la
direccion de la gerencia, administrar recursos humanos, la calidad, evaluar y administrar los
riesgos.

En el Dominio Monitorear y Evaluar se debe evaluar el Desempefio de T1 y el de Control
Interno, garantizar el cumplimiento regulatorio y Proporcionar Gobierno de TI.

4.2.4 Disefio de instrumentos. Para determinar el nivel de madurez en el que se encuentra
la camara de Comercio de Ocafia se disefiaron las tablas donde se encuentran los
indicadores de cada uno de los niveles seleccionados, la tabla disefiada estd compuesta por
cuatro columnas las cuales son:

ASPECTO: Describe cada control con el fin de asignar un valor y determinar en qué grado
se encuentra.

ENTREVISTA: Los criterios utilizados para asignar valor en este campo corresponden a
una Técnica de Auditoria utilizada con el personal encargado.

OBSERVADO: Los criterios utilizados para asignar valor en este campo corresponden a
una verificacion realizada en una Auditoria desarrollada anteriormente, con el fin de
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diagnosticar el estado actual de la Camara de Comercio de Ocafa, lo cual permitid validar
la informacién suministrada en la entrevista.

PROMEDIO: este campo comprende el resultado del célculo de los resultados de la
entrevista y lo observado. El formato propuesto es una herramienta que permite evaluar
por cada componente (Modelado de Negocio y TIC) y en cada uno de ellos medir los
objetivos de control presentes; asignandole un grado de madurez cada objetivo de control
Mediante la comparacion entre lo observado y la entrevista.

4.2.5 Aplicacion de instrumentos. Con una poblacion objetivo, se selecciona la muestra
entrevistando al personal encargado del manejo de cada uno de los niveles seleccionados,
la valoracién que realiza el entrevistado se compara con la observacion de documentacién
existente y procesos mecanicos que se lleven cabo dentro de la camara de Comercio de
Ocanfia, teniendo como referencia la Tabla de valores y significados del Modelo Genérico de
Madurez referenciado en COBIT 4.1.

A continuacion se presenta los resultados de la Aplicacion de las tablas disefiadas las cuales
se estructuraron teniendo en cuenta las necesidades de la empresa.

Se inicia con el Nivel 1 TIC, Donde se realiza la entrevista al encargado del Departamento
de Sistemas.

Cuadro 20 Aplicacion de instrumentos

| ASPECTOS ENTREVISTAOBSERVADO |[PROMEDIO |

Adquirir y mantener infraestructura tecnolégica 2,5 1.8 2,17

Decisiones de adquisicion
Sistema configurado para realizar pruebas/Instalacion
Reqgquerimientos de ambiente fisico

Actualizaciones de estandares de tecnologia

Requerimientos de monitoreo del sistema
Conocimiento de la infraestructura
Adquirir recursos de TI 2,0 1,0 1,5

NIN[®W[Ww|w|N
FIRIN[O|N]N

[

Requerimientos de administracion de la relacién con terceros |2

N
[

Articulos provistos

[

Arreglos contractuales 2
Garantizar la continuidad del servicio 1,67 1 1,33

Resultados de las pruebas de contingencia

Criticidad de puntos de configuracién de TI

Plan de almacenamiento de respaldos y de proteccion
Umbrales de incidente/desastre

Requerimientos de servicios contra desastres incluyendo roles
Y responsabilidades
Reportes de desemperfio de los procesos 2
Garantizar la seguridad de los sistemas 1,83 1,33 1,58
Definiciéon de incidentes de seguridad
Requerimiento especificos de entrenamiento sobre conciencia >
de seauridad

Reporte especificos de entrenamiento sobre conciencia de
seguridad.

Reportes de desemperio del proceso

RN OAE
P |ofw[r]o

[

[y
[

Cambios de seguridad requeridos

NfW (R[N
FIN[R[ N

Amenazas y vulnerabilidades de seguridad
Administrar el ambiente fisico 2 1 1,5
Reportes de desemperfio de procesos 2 1
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En el Nivel 4 se realizan las entrevistas al Director Ejecutivo de la cAmara de Comercio de
Ocana y al encargado del Departamento de Sistemas.

ASPECTOS ENTREVISTA |OBSERVADO |PROMEDIO

Define un Plan Estratégico de Tl 1,50 0,33 0,92
Plan estratégico de Tl 2 1

Plan tactico de TI 2 1

Portafolio de proyectos de Tl 1 0

Portafolio de Servicios de Tl 1 [o]
Estratégias de contratacion externa de Tl [o]
Estratégias de contratacién de TI 2 0

Define Procesos de Tl, Organizacién y Relaciones 2,00 1,40 1,70
Marco de trabajo para el proceso de Tl 1 1
Propietarios de sistemas documentados 1 0
Organizacion y relaciones de Tl 1 1

Marcos de procesos roles documentados y responsabilidades

de Tl 3 2

Roles y responsabilidades documentados 4 3
Administra lainversion en Tl 1,25 1,00 1,13
Reportes de costo beneficio 2 2
Presupuestos de TI 1 0

Portafolio actualizado de servicios TI 1 1

Portafolio actualizado de proyectos TI 1 1
Comunicar las aspiraciones y ladireccién de la gerencia 1,00 1,00 1,00
Marco de control empresarial para Tl 1 1

Politicas para Tl 1 1
Administrar los recursos humanos de Tl 1,83 1,67 1,75
Politicas y procedimientos de recursos humanos de Tl 2 2

Matriz de habilidades de TI 1 o)
Descripciones de puestos 3 3

Aptitudes y habilidades de los usuarios, incuyendo el

entrenamiento individual 1 1
Regerimientos especificos de entrenamiento 1 1

Roles y responsabilidades 3 3
Administrar la calidad 1,75 1,00 1,38
Estandares de adquisicion 2 2
Estandares de desarrollo 2 1
Requerimientos de estandares y métricas de calidad 2 1

Medidas para mejorar la calidad 1 0

Evaluar y administrar los riesgos de Tl 0,75 0,75 0,75
Evaluacion de riesgos 1 1

Reportes de riesgos 1 0
Directirces de administracion de riesgos relacionados con Tl 1 1

Planes de acciones correctivas para riesgos relaacionados

conTI 0 1
Monitorear y Evaluar el Desempefo de Tl 1,00 0,50 0,75
Retroalimentaciéon de desemperio para la planeaciéon deTl 1 1

Planes de accién correctiva 1 0
Tendencias y eventos de riesgos historicos 1 0

Reporte de desempefio del proceso 1 1
Monitorear Y Evaluar el Control Interno 1,00 0,00 0,50
Reporte sobre la efectividad de los controles de TI 1 0
Garantizar El Cumplimiento Regulatorio 2,00 1,00 1,50
Catalogo de requerimientos legales y regulatorios

relacionados con la prestacion del servicio de TI 2 1

Reportes sobre el cumplimiento de las actividades de Tl con

los requerimientos externos legales y regulatorios 2 1
Proporcionar Gobierno de TI 1,40 1,00 1,20
Mejoras al marco de trabajo de los procesos 1 1

Reportar el estatus de gobierno de Tl 1 1
Resultados de negocio esperado de las inversiones de Tl 2 1

Direccion estratégica empresarial para Tl 2 1

Apetito empresarial de riesgos de TI 1 1
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4.2.6 Analisis del estado de nivel de madurez de la Camara de Comercio de Ocafa

Los Resultados obtenidos a través de la aplicacion de las entrevistas y lo observado se
pueden analizar a través de las siguientes tablas:

El estado actual del Nivel de Madurez de la camara de comercio de Ocafa, permite analizar
que en el Componente TIC, estd en un Nivel de Madurez de Inicial a Repetible, y en el
Componente Modelo de Negocio se encuentra en el nivel de Madurez Inicial.

Cuadro 21 TIC

TIC
VARIABLE NIVEL
ADQUIRIR E
INSTRUMENTAR 1,83
ENTREGAR Y DAR SOPORTE 1,47
TOTAL PROMEDIO 1,7

Cuadro 22 MODELO DE NEGOCIO

MODELO DE NEGOCIO
VARIABLE NIVEL
PLANIFICARY ORGANIZAR 1,23
MONITOREAR Y EVALUAR 0,99
TOTAL PROMEDIO 1,11
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Cuadro 23. Estado del nivel de madurez en la implementacion de gobierno.

ESTADO DEL NIVEL DE MADUREZ EN LA IMPLEMENTACION DE GOBIERNO DE TIEN LA CAMARA
DE COMERCIO DE OCANA

AREA DE ENFOQUE

PROCESO

DESCRIPCION DE
PROCESO

NIVEL DE MADUREZ

NO
EXISTE

INICIAL

REPETIBLE

DEFINIDO

ADMINISTRADO

OPTIMIZADO

IMODELO DE NEGOCIQ

Planeary
organizar

Define un plan estrategico
deTl

X

Define Procesos de TI,
Organizacién y
Relaciones

Administra la inversion en
Tl

Comunicar las
aspiraciones y la
direccién de la gerencia

Administrar los recursos
humanos de TI

Administrar la calidad

Evaluar y administrar los
riesgos de Tl

Monitoreary

Monitorear y evaluar el
desempefio de Tl

Monitorear y evaluar el
control interno

evaluar Garantizar el X
cumplimiento regulatorio
Proporcionar Gobierno de
X
Tl
. Adquirir y mantener
Adquirir e X

instrumentar

infraestructura tecnolégica

Adaquirir recursos de Tl

TIC

Entregar y dar
soporte

Garantizar la continuidad
del senicio

Garantizar la seguridad de
los sistemas

Administrar el ambiente
fisico

En el Componente TIC, el estado del nivel de madurez se encuentra en la etapa Inicial a
Repetible, para lo cual se proponen los siguientes lineamientos con el fin de escalar en la
Madurez de las Tecnologias de Informacién y Comunicacion:

e Llevar de forma preventiva el proceso de adquirir y mantener infraestructura
tecnologica, alinedndose con las aplicaciones criticas del negocio.
e Manejar estratégicamente los estandares, politicas y procedimientos de Tl para la
adquisicion de recursos TI.
e Integrar el plan de continuidad de los servicios de TI con los planes de continuidad del
negocio y dar continuamente mantenimiento.
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Seguridad conjunta del negocio y la gerencia con la seguridad en TI, incluyendo los
requerimientos de seguridad de TI de forma clara, optimizados e incluidos en un plan
de seguridad aprobado.

Hacer un plan a largo plazo asociado a la administracion de ambiente fisico para las
instalaciones requeridas para soportar el ambiente de computo de la organizacion.
Definir los estandares, incluyendo la seleccion del centro de cémputo, construccion,
vigilancia, seguridad personal, sistemas eléctricos y mecénicos y proteccion contra
factores ambientales.

En el Componente Modelo de Negocio, el estado del Nivel de Madurez se encuentra en la
etapa Inicial, para lo cual se proponen los siguientes lineamientos con el fin de escalar en
la Madurez del Mismo.

Documentar la planeacion estratégica de T, que cada vez mas se toma en cuenta en el
establecimiento de las metas del negocio y da como resultado un valor observable de
negocios por medio de las inversiones en TI.

Poner en funcionamiento las mejores practicas, la estructura organizacional de TI debe
ser flexible y adaptable. Debe existir un uso amplio de la tecnologia para monitorear el
desempefio de la organizacion y de los procesos de TI. La tecnologia debe
aprovecharse para apoyar la complejidad y distribucion geografica de la organizacion.
Mejorarse de forma continua el proceso de administracion de inversiones con base en
las lecciones aprendidas provenientes del analisis del desempefio real de las inversiones.
Deben investigarse y evaluarse formalmente las alternativas de financiamiento dentro
del contexto de la estructura de capital existente en la organizacion, mediante el uso de
métodos formales de evaluacion.

Alinear el ambiente de control de la informacion con el marco administrativo
estratégico, con la vision, y con frecuencia se revisa, actualiza y mejora. ElI monitoreo,
la auto-evaluacion y las verificaciones de cumplimiento deben estar extendidas en la
organizacion.

La tecnologia debe usarse para mantener bases de conocimiento de politicas y de
concientizacion para optimizar la comunicacién, usando herramientas de
automatizacion de oficina y de entrenamiento basado en computadora.
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4.2.7 Anélisis por objetivo de control y componente
42.7.1  TIC - Adquirir e instrumentar

Cuadro 24 TIC — Adquirir e instrumentar

COMPONENTE DOMINIO OBJETIVOS DE
CONTROL
Adquirir 'y Mantener
TIC ADQUIRIR E | Infraestructura
INSTRUMENTAR Tecnoldgica
Adquirir Recursos de Tl

Figura 7 Adquirir e instrumentar

ADQUIRIR E INSTRUMENTAR

2,5

1,5
OJS I
0

Adquiriry mantener Adquirir recursos de TI
infraestructura
tecnologica

I

=

W PROMEDIO mNIVEL

En la evaluacion realizada al Componente TIC, en el Dominio Adquirir e instrumentar y el
objetivo de control Adquirir y Mantener Infraestructura Tecnoldgica, se pudo analizar que
la Cdmara de Comercio de Ocafia se encuentra en un Nivel 2 Repetible, lo cual nos permite
llegar a la siguiente conclusion.

La administracion del proceso de adquirir y mantener infraestructura de tecnologia que
satisfaga el requerimiento de negocio de Tl de adquirir y mantener una infraestructura de TI
integrada y estandarizada es: REPETIBLE porque en la Camara de Comercio de Ocafia la
adquisicion y mantenimiento de la infraestructua de T1 no se basa en una estratégia definida
y no considera las necesidades de las aplicaciones del negocio que se deben respaldar, se
tiene la nocion de que la infrestructura de Tl es importante, que se apoya en algunas
practicas formales. En la Camara de Comercio de Ocafia algunos mantenimientos se
programan, pero no existe una programacion establecida ni se coordina en su totalidad; por
lo que se sugiere implementar el Anexo N°12 Y N° 13.
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En el objetivo de control Adquirir Recursos de Tl, la Cdmara de Comercio de Ocafa se
encuentra en un nivel 2 Repetible, lo cual nos permite llegar a la siguiente Conclusion. La
administracion del proceso de Adquirir recursos de Tl que satisfaga el requerimiento de
negocio de Tl de mejorar la rentabilidad de T1y su contribuciin a la utilidad del negocio es:
REPETIBLE, puesto que en la Camara de Comercio de Ocafia existe conciencia
organizacional de la necesidad de tener politicas y procedimientos basicos para la
adquisisicon de TI, estas politicas y procedimientos se integran parcialmente con el
proceso general de adquisicion de la organizaciin del negocio que se realiza al final de cada
afio y es aprobado por la Junta Directiva Se determinan responsabilidades y rendicidin de
cuentas para la administracion de adquisicion y contrato de Tl segin la experiencia
particular del gerente de contrato. Se reconoce la importancia de administrar proveedores y
las relaciones con ellos, pero se manejan con base en la iniciativa individual. Los procesos
de contratos se utilizan principalmente en proyectos mayores o muy visibles, por lo que se
recomieda implementar el ANEXO N° 10 Y N° 11.

4.2.7.2 TIC entregar y dar soporte

Cuadro 25 TIC entregar y dar soporte

COMPONENTE DOMINIO OBJETIVOS DE CONTROL
Garantizar la  Continuidad  del
Servicio
TIC ENTREGAR Y DAR | Garantizar la seguridad de los
SOPORTE sistemas

Administrar el ambiente fisico

Figura 8 Entregar y dar soporte
ENTREGAR Y DAR SOPORTE

2,5

2

1,5
1

- I
0

Garantizar la Garantizar la seguridad Administrar el ambiente
Continuidad del Servicio de los sistemas fisico

= PROMEDIO = NIVEL
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En la evaluacion realizada al Componente TIC, en el Dominio Entregar y Dar Soporte y el
objetivo de control Garantizar la Continuidad del Servicio, se pudo analizar que la Camara
de Comercio de Ocafia se encuentra en un Nivel 1 Inicial, lo cual nos permite llegar a la
siguiente conclusién.

La administracion del proceso de garantizar la continuidad del servicio que satisfaga el
requerimiento de TI del negocio para asegurar el minimo impacto al negocio en caso de
interrupcion de un servicio de Tl es: INICIAL porque en la Camara de Comercio de Ocafia,
las responsabilidades sobre la continuidad de los servicios son informales y la autoridad del
encargado del Departamento de Sistemas para ejecutar responsabiliades es limitada.

La respuesta de Tl a las interrupciones mayores es reactiva y sin preparacion, las pérdidas
de energia planeadas estan programadas para cumplir con las necesidades de Tl pero no
consideran los requerimientos del negocio.

La Gerencia comienza a darse cuenta de los riesgos relacionados y de la necesidad de
mantener continuidad de los servicios. Se pudo evidenciar que en la Camara de Comercio
de Ocaria, no se cuenta con un plan de contingencia de TI que permita controlar el Riesgo
asociado a un evento y Garantizar la Continuidad de los Sistemas de Informacion frente a
eventos criticos y minimizar el impacto negativo ante los usuarios sobre la misma. Por lo
anterior e sugiere implementar el Anexo N°5 .

En el objetivo de control Garantizar la Seguridad de los Sistemas, la Camara de Comercio
de Ocafia se encuentra en un nivel 2 Repetible, lo cual nos permite llegar a la siguiente
Conclusion.

La administracién del proceso de Garantizar la seguridad de los sistemas que satisfaga el
requerimiento de negocio de TI de mantener la integridad de la informacion y de la
infraestructura de procesamiento y minimizar el impacto de vulnerabilidades e incidentes
de seguridad es: REPETIBLE en la Camara de Comercio de Ocafia puesto que las
responsabilidades y la rendicion de cuentas sobre la seguridad, estdn asignadas al
encargado del Departamento de Sistemas quien desempefia el Rol de un coordinador de
seguridad de TI, pero su autoridad es limitada, aunque los sistemas producen informacion
relevante respecto a la seguridad, ésta no se analiza. Las politicas de seguridad se han
estado desarrollando, pero las herramientas y el seguimiento son inadecuadas. Los reportes
de la seguridad de TI son incompletos, engafiosos 0 no aplicables. La seguridad de TI es
vista primordialmente como responsabilidad y disciplina de Tl y el negocio no ve la
seguridad de TI como parte de su propia disciplina. Por lo anterior se sugiere implementar
el Anexo N°14y N° 15.

En el objetivo de control Administrar el Ambiente Fisico, la Camara de Comercio de

Ocafa se encuentra en un nivel 2 Repetible, lo cual nos permite llegar a la siguiente
Conclusion.
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La administracion del proceso Administrar el ambiente fisico que satisface el requerimiento
del negocio de TI de proteger los activos de Tl y la informacion del negocio y minimizar el
riesgo de interrupciones en el negocio es: REPETIBLE en la Camara de Comercio de
Ocanfia, pues gracias al plan de mejoramiento propuesto como resultado de la Auditoria a la
Seguridad Fisica y del Ambiente realizada anteriormente permitio escalr en un Nivel de
Madurez puesto que no se encontraba definida, documentada las politicas y procedimientos
de Seguridad Fisica, poniendo en riesgo el cuplimiento de las normas para la proteccion de
la informacion y en efecto pueden existir perdidas, en la integridad, disponibilidad, y
confidencialidad de la misma, los controles ambientales se implementan y se monitorean
por parte del personal encargado.

4.2.7.2 Modelo de negocio — planificar y organizar

Cuadro 26 Modelo de negocio — planificar y organizar

COMPONENTE DOMINIO OBJETIVOS DE CONTROL

Define un plan Estratégico de Tl
Define Procesos de TI,
Organizacion y Relaciones
Administra la inversion en Tl
Comunicar las aspiraciones a la
MODELO DE PLANIFICAR Y | Gerencia

NEGOCIO ORGANIZAR Administrar los Recursos
Humanos de Tl
Administrar la Calidad
Evaluar y Administrar los Riesgos
de Tl
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Figura 9 Planificar y organizar

PLANIFICAR'Y ORGANIZAR

2,5

1,5

[ERN

0

w

o

Define un Define Administra Comunicar Administrar Administrar Evaluary
plan Procesos de la inversion las los Recursos la Calidad Administrar
Estrategico TI, en Tl aspiraciones Humanos de los Riesgos
deTIl Organizacion a la Gerencia Tl deTIl
y Relaciones

B PROMEDIO ENIVEL

En la evaluacion realizada al Componente MODELO DE NEGOCIO, en el Dominio
Planificar y Organizar y el objetivo de control Define un plan Estratégico de TI, se logrd
analizar que la Camara de Comercio de Ocafa se encuentra en un Nivel 1 INICIAL, lo
cual nos permite concluir:

La gerencia de TI conoce la necesidad de una planeacion estratégica de TI, La planeacion
de TI se realiza segun se necesite como respuesta a un requisito del negocio. La planeacion
estratégica de T1 No se discute de forma ocasional en las reuniones de la Junta directiva. La
alineacion de los requerimientos de las aplicaciones y tecnologia del negocio se lleva a
cabo de modo reactivo en lugar de hacerlo por medio de una estrategia organizacional. La
posicion de riesgo estratégico se identifica de manera informal proyecto por proyecto. Por
lo que se sugiere implementar la planeacién estratégica de TI, que permita evaluar el
entendimiento de la estrategia del negocio, Lograr eficiencia de los procesos operativos y
aceptacion de Tl en la organizacion. Se propone implementar el Anexo No. 3.

En la evaluacion realizada al Componente MODELO DE NEGOCIO, en el Dominio
Planificar y Organizar y el objetivo de control Define procesos de TI, Organizacion y
relaciones, se logré analizar que la Camara de Comercio de Ocafia se encuentra en un
Nivel 2 REPETIBLE , lo cual nos permite concluir:

La funcion de TI esta organizada para responder de forma tactica aunque de forma

inconsistente a las necesidades de los clientes y a las relaciones con los proveedores, la
necesidad de contar con una organizacion estructurada y una administracion de proveedores
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se comunica, pero las decisiones todavia dependen del conocimiento y habilidades de
personas como el Director Ejecutivo. Se sugiere la implementacion del Anexo No.10y 11.
En la evaluacion realizada al Componente MODELO DE NEGOCIO, en el Dominio
Planificar y Organizar y el objetivo de control Administra la Inversiéon en Tl, se logré
evaluar que la Cdmara de Comercio de Ocafia se encuentra en un Nivel 1 INICIAL, puesto
que la organizacion reconoce la necesidad de administrar la inversion en TI, aunque esta
necesidad se comunica de manera inconsistente. La asignacion de responsabilidades de
seleccidn de inversiones en Tl y de desarrollo de presupuestos se hace de una forma ad hoc.
Existen implantaciones aisladas de seleccion y presupuesto de inversiones en TI, con
documentacion informal. Las inversiones en T1 se justifican de una forma ad hoc. Se toman
decisiones presupuestales enfocadas de modo reactivo y operativo. Se sugiere incluir en el
presupuesto anual una partida previamente planificada y estructurada sobre inversion de TI,
se sugiere implementar Anexo No. 7.

En la evaluacion realizada al Componente MODELO DE NEGOCIO, en el Dominio
Planificar y Organizar y el objetivo de control Comunicar las aspiraciones a la Gerencia, se
evidencia que la Camara de Comercio de Ocafia se encuentra en un Nivel 1 INICIAL,
puesto que la gerencia es reactiva al resolver los requerimientos del ambiente de control de
informacion, las politicas, procedimientos estandares se elaboran y comunican de forma ad
hoc de acuerdo a los temas. Los procesos de elaboracion, comunicacion y cumplimiento
son informales e inconsistentes. Debido a que cada decision se toma segun la necesidad del
evento ocurrido. No existe monitoreo al desempefio de las diferentes funciones. Se sugiere
la implementacion del Anexo No. 17.

En la evaluacion realizada al Componente MODELO DE NEGOCIO, en el Dominio
Planificar y Organizar y el objetivo de control Administrar los recursos humanos TI, se
logré analizar que la Camara de Comercio de Ocafia se alcanza un Nivel 2 REPETIBLE, lo
cual nos permite concluir que Existe un proceso definido y documentado para administrar
los recursos humanos de TI, existe un plan de administracion de recursos humanos, existe
un enfoque estratégico para la contratacion y la administracion del personal de TI, el plan
de entrenamiento formal estd disefiado para satisfacer las necesidades de los recursos
humanos de TI. Se imparte entrenamiento informal al personal nuevo, quienes después
reciben entrenamiento segin sea necesario. Por lo que se recomienda capacitacion
continua, socializacion sobre la guia de gobierno de Tl y evaluar la posibilidad de contratar
a una persona que se encargue de la parte operativa o vincular a un estudiante de Ingenieria
de Sistemas en la Modalidad de Pasantias.

En la evaluacion realizada al Componente MODELO DE NEGOCIO, en el Dominio
Planificar y Organizar y EIl objetivo de control Administrar la calidad, se logr6 evaluar que
la Camara de Comercio de Ocafia se encuentra en un Nivel 1 INICIAL, porque existe
conciencia por parte de la direccion de la necesidad de un sistema de gestion de calidad;
dicho sistema se encuentra en su etapa inicial a través de la oficina de Control Interno. La
direccion realiza juicios informales sobre la calidad, se recomienda implementacién del
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anexo No. 8 donde de manera inicial busca garantia de la calidad de los productos o los
servicios, satisfaciendo las necesidades de los clientes y expectativas factibles, asegurando
de esta manera la rentabilidad de la empresa, a través del desarrollo de las competencias de
los colaboradores y el mejoramiento continuo de los procesos.

En la evaluacion realizada al Componente MODELO DE NEGOCIO, en el Dominio
Planificar y Organizar y el objetivo de control Evaluar y administrar los riesgos de TI, se
evidencia que la Camara de Comercio de Ocafia se encuentra en un Nivel 1 INICIAL,
puesto que los riesgos de Tl no se contemplan de forma estructurada, se realizan
evaluaciones informales de riesgos segun lo determine cada proyecto. Los riesgos
especificos relacionados con Tl tales como seguridad, disponibilidad e integridad se toman
en cuenta ocasionalmente, los riesgos relativos a Tl que afectan las operaciones del dia con
dia, son rara vez discutidas en reuniones gerenciales. Cuando se toman en cuenta los
riesgos, la mitigacion es inconsistente. Existe un entendimiento emergente de que los
riesgos de TI son importantes y necesitan ser considerados. Se recomienda la
implementacion de los anexos No. 14 y 15.

4.2.7.4 Modelo de negocio — monitorear y evaluar

Cuadro 27 Modelo de negocio — monitorear y evaluar

COMPONENTE DOMINIO OBJETIVOS DE
CONTROL
Monitorear y Evaluar el

MODELO DE NEGOCIO | MONITOREAR Y | Desempefio de TI
EVALUAR Monitorear Y Evaluar el
Control Interno

Garantizar El
Cumplimiento Regulatorio
Proporcionar Gobierno de
TI
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Figura 10 Monitorear y evaluar

MONITOREAR Y EVALUAR

2,5
2
1,5
1
0
Monitorear y Evaluar Monitorear Y Evaluar Garantizar El Proporcionar
el Desempeiode Tl el Control Interno Cumplimiento Gobierno de Tl
Regulatorio

B PROMEDIO mNIVEL

En la evaluacion realizada al Componente MODELO DE NEGOCIO, en el Dominio
Monitorear y Evaluar y el objetivo de control Monitorear y Evaluar el Desempefio TI, se
evidencia que la Camara de Comercio de Ocafa se encuentra en un Nivel 1 INICIAL, lo
cual nos permite concluir que La gerencia reconoce una necesidad de recolectar y evaluar
informacion sobre los procesos de monitoreo. No se han identificado procesos estandar de
recoleccion y evaluacién, el monitoreo se implanta y las métricas se seleccionan de
acuerdo a cada caso, de acuerdo a las necesidades de proyectos y procesos de TI
especificos. EI monitoreo por lo general se implanta de forma reactiva a algin incidente
gue ha ocasionado alguna perdida a la organizacion.

En la evaluacion realizada al Componente MODELO DE NEGOCIO, en el Dominio
Monitorear y Evaluar y el objetivo de control Monitorear y Evaluar el Control Interno, se
logra establecer que la Camara de Comercio de Ocafia se encuentra en un Nivel 1
INICIAL, puesto que La gerencia reconoce la necesidad de administrar y asegurar el
control de TI de forma regular, la experiencia individual para evaluar la suficiencia del
control interno se encuentra en su etapa inicial. La dependencia de Sistemas no ha asignado
de manera formal las responsabilidades para monitorear la efectividad de los controles
internos.

En la evaluacion realizada al Componente MODELO DE NEGOCIO, en el Dominio
Monitorear y Evaluar el objetivo de control Garantizar el cumplimiento regulatorio, se
evidencia que la Camara de Comercio de Ocafia se encuentra en un Nivel 2 REPETIBLE,
pues existe el entendimiento de la necesidad de cumplir con los requerimientos externos y
la necesidad se comunica. En los casos en que el cumplimiento se ha convertido en un
requerimiento recurrente., como en los reglamentos regulatorios o en la legislacién de
privacidad, se han desarrollado procedimientos individuales de cumplimiento y se siguen
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afio a afio. No existe, sin embargo, un enfoque estandar. Hay mucha confianza en el
conocimiento y responsabilidad de los individuos, y los errores son posibles, se brinda
entrenamiento informal respecto a los requerimientos externos y a los temas de
cumplimiento.

En la evaluacion realizada al Componente MODELO DE NEGOCIO, en el Dominio
Monitorear y Evaluar y el objetivo de control Proporcionar Gobierno de TI, se evidencia
gue la Camara de Comercio de Ocafia se encuentra en un Nivel 1 INICIAL, lo cual nos
permite concluir que se reconoce que el tema del Gobierno de Tl existe y que debe ser
resuelto. Existen enfoques ad hoc aplicados individualmente o caso por caso. El enfoque de
la gerencia es reactivo y solamente existe una comunicacion esporadica e inconsistente
sobre los temas y los enfoques para resolverlos. La gerencia solo cuenta con una indicacién
aproximada de como TI contribuye al desemperfio del negocio. Por lo que se recomienda la
implementacion de la guia de gobierno de TI, que le permitird a la Camara de comercio
alinear la Tecnologia con los procesos Misionales de la misma.

4.3. GUIA DE IMPLEMENTACION DEL MODELO DE GOBIERNO DE Tl
PARA LA CAMARA DE COMERCIO DE OCANA

4.3.1 Objetivo

Facilitar una herramienta de Gobierno de TI que le permita a la CAmara de Comercio de
Ocania evaluar, dirigir y controlar el uso de Tecnologias de Informacién como apoyo a sus
procesos de negocio.

4.3.2 Definicidén De La Secuencia De Implementacion

Para implementar el modelo de gobierno de TI planteado en este proyecto es necesario
tomar en cuenta la situacion real del area de T1 en la cAmara de comercio de Ocafia, la cual
limita las posibilidades de realizar una implementacion agil del modelo. Dicha situacién se
puede resumir asi:

- Cantidad de personal en el area de TI: En la cAmara de comercio de Ocafia hay una sola
persona encargada del area de TI. Normalmente la estructura estd conformada por el lider
del &rea de T1 y un estudiante en practica.

- Funciones laborales asignadas al personal de TI: en la camara de comercio de Ocafia
persiste la asignacion de tareas del area de Registros Publicos al personal del area de TI,
esto es debido a que antes de que se diera inicio al desarrollo tecnologico en la camaras, el
personal de Sistemas es quien generaba informes, realizaba correcciones sobre el sistema
de informacidn y al tiempo servia de respaldo para desarrollar funciones propias del area en
ausencia o necesidad de recurso humano. Adicionalmente existen las funciones propias del
area de TI correspondientes al lider de TI (vision estratégica, contratacion, generacion de
proyectos, soporte plataforma de comunicaciones, etc.) y ademéas de soporte ofimatico y
hardware, Se puede observar que todas estas funciones recaen sobre el mismo lider de TI.
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- Recursos financieros de las cdmaras: las cAmaras de comercio por ser entidades sin &nimo
de lucro con algunas funciones publicas, deben demostrar un correcto manejo de los
recursos econémicos y por lo tanto, las inversiones en tecnologia deben estar dirigidas y/o
soportadas en aras del mejoramiento del servicio de los Registros Publicos, lo cual implica
que hay oportunidad de invertir en el desarrollo tecnolégico, sin embargo para la cdmara de
comercio de Ocafia, estos recursos son bajos debido a que el universo registral es pequefio y
teniendo en cuenta que el 80% de los ingresos de las camaras son por este concepto, se
puede afirmar que el rubro es muy limitado.

- Infraestructura actual: Actualmente la camara de comercio de Ocafia cuenta con la
infraestructura tecnoldgica necesaria para operar en un ambiente sin alto riesgo, sin
embargo, para llevar a cabo varias actividades de la guia de implementacion se requiere la
adquisiciéon de productos y/o servicios que pueden conllevar un estudio y aprobacion
previos, lo cual dilatara en algunos casos la terminacion de la actividad. Esta restriccion fue
tenida en cuenta en la seleccion de los procesos y de los objetivos de control, sin embargo,
es en el modelo de implementacion donde se revisara en detalle el impacto de las mismas.

Con base en lo expresado anteriormente y teniendo en cuenta que la ruta de
implementacion de los procesos propuestos debe ser determinada en funcion de la
contribucion de los procesos de Tl al logro de los objetivos de negocio de la camara, de tal
manera que puedan ser implementados en primera instancia aquellos que respalden y
fortalezcan los procesos de negocio criticos, nuevamente se tomaran como insumo principal
las metas de negocio.

Con el propésito de brindar a la cdmara de comercio objeto de estudio del presente trabajo
un enfoque que les permita iniciar la implementacion adecuada del modelo de la guia
propuesta y avanzar eficientemente en el proceso, de acuerdo con sus posibilidades, se
presenta a continuacion una guia de implementacion del modelo basada en el trabajo
realizado por la Ingeniera Yesica Maria Perez Perez titulado Guia para la implementacion
de gobierno corporativo de Tl basada en cobit para la dependencia de admisiones registro y
control de la Universidad Francisco de Paula Santander Ocafia, de la cual tomamos como
base el andlisis realizado entre los objetivos de control establecidos por Cobit 4.1 alineados
con las metas de negocio y las metas de T1 basado en Cobit 5.

Se sugiere que para la implementacion de Gobierno de Tl en la Camara de comercio de
Ocafia, se inicie con una accion formativa a los empleados y el compromiso de la alta
direccion en este proceso, para el desarrollo de la guia se parte del andlisis de los objetivos
corporativos de la Camara de comercio de Ocafia y se establecid la relacion con las metas
de negocio propuestas en Cobit 5
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Figura 11 Metas de Negocio Cobit 5.
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ALINEACION OBJETIVOS CORPORATIVOS/METAS DE NEGOCIO COBIT 5

OBJETIVOS METAS DE
CORPORATIV ALCANCE NEGOCIO ACTIVIDADE PRODUCTO
oS Cobit 5 S
DE LA
CAMARA DE
COMERCIO
DE OCANA
1. Presentar el
modelo
propuesto de
gobierno de Tl a
la alta direccion. | a. Acta de
2. Explicar el | compromiso y
La Cadmara de alcance del | aprobacién de la
Comercio de Ocafa proyecto presidencia
debe crecer en los PERSPECTIVA | 3. Definir los | ejecutiva para la
CRECIMIENTO | proximos 3(tres) DE roles 'y los | implementacién
afos. Para ello fija APRENDIZAJEY | responsables de | del modelo de
objetivos con los que | CRECIMIENTO | la gobierno de TI.
debe comprometerse implementacion | (Anexo No. 1).
toda la entidad. del proyecto
4. Definir un | Plan tactico de TI
plan de | (Anexo No 7)
implementacion
5. definir un
cronograma  de
implementacion
6. Informar a las
partes
interesadas
1. Analizar el | Plan estratégico
modelo de TI. (Anexo 3)
propuesto  del
Plan estratégico
de T Catélogo de
CONSOLIDACI 2.Elaborar  una | Proveedores
ON EN Mediante la matriz que | (Anexo No.10)
MERCADO actualizacion PERSPECTIVA | relacione las
ACTUAL tecnoldgica en la FINANCIERA variables costo- | Reporte de
prestacion de sus beneficio, con el | riesgos

servicios.

animo de

(Anexo No. 4)
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conocer si existe
un buen retorno
de inversion de
TI

3.Analizar el
formato
Catalogo de
proveedores.

1. Analizar vy

evaluar la
implementacién | Mantenimiento
del formato de | preventivo y
mantenimiento | correctivo de
CRECIMIENTO | Especialmente en lo PERSPECTIVA | preventivo y | equipos de
DE NUEVAS relacionado al DE correctivo, computo (Anexos
LINEAS DE servicio de asesoria | APRENDIZAJE Y | Bitacora de | No. 12y 13)
SERVICIOS externa CRECIMIENTO | monitoreo a
servidores. Bitacora de
monitoreo a
2.Crear plan de | servidores (Anexo
capacitacion y | No.14)
motivacion  al
personal
1.Analizar la Catalogo de
posibilidad de Proveedores
implementar el (Anexo No.10)
En los proximos 3 catalogo de
(tres) afios debera proveedores Reporte de
concluir la propuesto y contratacion
modernizacion  de reporte de (Anexo No. 11)
MODERNIZACI | los equipos | PERSPECTIVA contratacion
ON utilizados en la | FINANCIERA 2.Se sugiere la Registro y
TECNOLOGICA | prestacién del implementacion | Control de copias
servicio, para de un sistema de | de seguridad
garantizar mayor gestion de (Anexos No. 15y
flexibilidad y Riesgos 16)
calidad. 3.Implementar el
Registro y
control de copias
de seguridad

74




Lograr altos niveles
de desarrollo del

1. El responsable
de TI debe leery
entender el nivel

Formato Estado
del nivel de

talento humano es de madurez | madurez en la
alcanzar una ventaja alcanzado. implementacién
DESARROLLO | diferencial muy | PERSPECTIVA |2. Evaluar el | de gobierno de
HUMANO importante en los INTERNA'Y estado de | Tl
mercados de hoy, | PERSPECTIVA | implementacién | (Anexo No. 2)
para ello la Camara DE de cada proceso
de Comercio | APRENDIZAJEY | en la camara de
invertira en  la| CRECIMIENTO |acuerdo con el | Portafolio de
educacion y modelo de | servicios y
desarrollo de su madurez proyectos (Anexo
talento humano logrado. No. 8)
como una condicién
indispensable  para 3. Crear plan de
lograr sus fines. capacitacion y
motivacion al
personal
Crear una cultura de
servicio al cliente
serd una estrategia
fundamental para la
organizacion, para
ello deberd conocer 1.Analizar el
al cliente, obtener Plan de
los  indices  de Contingencia
satisfaccion con el propuesto con el
servicio que recibe, fin de mantener Plan de
SERVICIO AL | establecer un sistema | PERSPECTIVA | la continuidad contingencia de
CLIENTE de seguimiento que DEL CLIENTE | del Servicio T.l. (Anexo No.
permita asegurar su 2. Implementar 5).

lealtad.
La calidad y

excelencia del
servicio serdn la
ventaja

diferenciadora de La
Céamara de Comercio
de Ocafa

el sistema PQRS
para asegurar la
satisfaccion del
usuario final.

Dentro del marco de
nuestra misién y de
los objetivos se
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CONOCIMIENT
O DEL
ENTORNO

crearan mecanismos
que permitan auditar
permanentemente el
entorno.

Para ello se
seleccionaran
aquellos factores
claves que influyen
en nuestras tareas
corporativas 'y se

disefiaran los
mecanismos para su
seguimiento y

analisis permanente.
Asi  la  entidad
consolidara su
orientacion proactiva
y anticipatoria.

PERSPECTIVA
INTERNA

1.Analizar el
formato
correspondiente
a la cultura
organizacional
2. Implementar
el plan
estratégico de
TI
3.Implementar el
plan de accién
sugerido

Anédlisis de la
cultura
organizacional
(Anexo No.9)

Plan estratégico
de TI. (Anexo 3)

Plan de Accion
(Anexo No.6)

RESPONSABILI
DAD SOCIAL

Se recordara siempre
que La Camara de
Comercio de Ocafia
es un ciudadano
corporativo integral,
con participacion en
las actividades
comunitarias que
propenda por el bien
comun y
demostrando un
profundo respeto por
las leyes y las
instituciones del pais
y de aquellos en
donde participe.

PERSPECTIVA
INTERNA

1. La oficina de
control interno
deberd realizar
auditorias

internas con el
fin de garantizar
el cumplimiento
regulatorio de la

Camara de
comercio de
Ocafia.

2.Monitorear 'y
evaluar el

desempefio  de
las actividades
realizadas por el
departamento de
promocion y
desarrollo.

Reporte de
Desempefio de los
procesos para
lograr el registro
de avance de cada
proceso

(Anexo No. 17)

Partiendo de los Objetivos corporativos de la Camara de comercio de Ocafia, alineados con
las Metas de negocio Cobit 5, Se plantean actividades que conllevan a obtener un producto,
siendo este la herramienta que permite establecer como las metas de TI apoyan el
cumplimiento de los objetivos y metas de la Camara de comercio de Ocafia. Ademas se
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disefiaron unos formatos los cuales se proponen como anexos, que les permita iniciar la
implementacion adecuada del modelo de la guia propuesta y avanzar eficientemente en el
proceso; para lo cual se presenta a continuacion una guia de implementacion que se
compone de Seis fases asi:

4.3.3 Guia Propuesta

FASE1: Obtener el compromiso de la alta direccion

FASE 2: Determinar el estado actual

FASE 3: Establecer el estado futuro deseado.

FASE 4: Identificacién de brechas.

FASE 5: Desarrollar el plan de implementacion.

FASE 6: Monitorear y controlar el desempefio de la implementacion.

FASE1l: OBTENER EL COMPROMISO DE LA ALTA DIRECCION

OBJETIVO: Obtener el apoyo de la alta direccion y difundir entre las partes interesadas la
decision de la implementacion del modelo de gobierno de TI a través de los medios
habituales de divulgacion interna.

ACTIVIDADES A REALIZAR:

1. Presentar el modelo propuesto de gobierno de Tl a la alta direccion.,
2. Explicar el alcance del proyecto

3. Definir los roles y los responsables de la implementacion del proyecto
4. Definir un plan de implementacion

5. definir un cronograma de implementacion

6. Informar a las partes interesadas

PRODUCTO:
a. Acta de compromiso Yy aprobacion de la presidencia ejecutiva para la implementacion

del modelo de gobierno de TI.
(Anexo No. 1).

FASE 2: DETERMINAR Y ANALIZAR EL ESTADO ACTUAL

OBJETIVO: Determinar, por medio del andlisis del nivel de madurez el estado actual del
nivel de madurez de gobierno de TI.

ACTIVIDADES A REALIZAR:

1. El responsable de TI debe leer y entender el nivel de madurez alcanzado.
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2. Evaluar el estado de implementacion de cada proceso en la camara de acuerdo con el
modelo de madurez logrado.

PRODUCTO:
Formato Estado del nivel de madurez en la implementacion de gobierno de T1,
(Anexo No. 2)

FASE 3: ESTABLECER EL ESTADO FUTURO DESEADO.

Objetivo: Determinar el estado de madurez futuro deseado en cada proceso de Tl segun el
tiempo definido por la direccion ejecutiva en la fase uno.

ACTIVIDADES A REALIZAR:

1. Determinar el nivel de madurez al cual se desea llegar en cada proceso de Tl y el limite
de tiempo para alcanzarlo.

2. Considerar si existen restricciones y/o solicitudes internas y externas que deban ser
acatadas.

PRODUCTO:

Plan Estratégico de T.I. (Anexo No. 3)
Documento de registro del estado futuro de implementacién deseado de los procesos de Tl
de Camara de comercio.

FASE 4: IDENTIFICACION DE BRECHAS.

OBJETIVO: Determinar para cada proceso con base en el estado actual y el estado futuro
deseado, las brechas a ser cerradas con el fin de avanzar en la implementacion del proceso.

ACTIVIDADES A REALIZAR:

1. ldentificar las brechas existentes entre el estado actual y el estado deseado para cada
proceso

2. ldentificar causas, raices, problemas comunes, riesgos residuales, restricciones y
mejores practicas que permitan cerrar las brechas para cada proceso.

3. Determinar oportunidades de mejora de facil implementacion tales como entrenamiento
0 asesoramiento de expertos, que aporten al cierre de las brechas.

PRODUCTO:

Se sugiere sea implementado un sistema de Gestion de Riesgos, inicialmente facilitamos un
cuadro de Reporte de riesgos, (Anexo No. 4)
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Plan de contingencia de T.l. (Anexo No. 5).
Plan de Accion (Anexo No.6)

FASE 5: DESARROLLAR EL PLAN DE IMPLEMENTACION
Objetivo: Ejecutar las actividades y proyectos definidos para cada proceso.

ACTIVIDADES A REALIZAR:
1. Desarrollar las actividades propuestas en la Guia.
2. Ejecutar un plan de pruebas para validar la funcionalidad de cada solucion a implementar

PRODUCTO:

Reporte de Desempefio de los procesos para lograr el registro de avance de cada proceso,
(Anexo No. 17).

FASE 6: MONITOREAR Y CONTROLAR EL DESEMPENO DE LA
IMPLEMENTACION.

Objetivo: Monitorear el desempefio de la implementacion de gobierno de TI.

ACTIVIDADES A REALIZAR:

1. Establecer los tiempos de revision del nivel de implementacion para cada proceso.

1. Evaluar el estado de implementacion de los procesos, analizar los cambios
significativos e implementar acciones correctivas.

2. Solicitar a la direccion la realizacion de un proceso de auditoria externa.

PRODUCTO:
Criterios de evaluacion de avance de implementacion de cada proceso.

Reporte de medicidn de avance de implementacion de cada proceso.

Recomendacion de incorporacion de procesos de T1 al sistema de gestion de calidad una
vez se encuentre el nivel de madurez nimero tres.
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5. CONCLUSIONES

Para el desarrollo de este proyecto, inicialmente se hace un reconocimiento de los
diferentes procesos que se llevan a cabo en la Camara de comercio de Ocafia, en el
departamento de Registros publicos y en el Departamento de Promocién y desarrollo;
considerados como las actividades que agrupan los diferentes servicios que presta la
Camara de Comercio de Ocafia, donde se suministré toda la informacion necesaria para la
verificacion del esquema de direccionamiento estratégico, con la finalidad de identificar los
activos de informacion. Para la actualizacion de la estructura organizacional fue necesario
evaluar la Mision y la Vision, lo cual dio como resultado que cumple con los parametros
establecidos en los objetivos corporativos, pero que deben incluir elementos que den a
conocer un avance sobre gobernabilidad de T.I. El analisis realizado al organigrama sugiere
la incorporacion del Organigrama tecnologico al Departamento de Sistemas, que crea
nuevos Roles, los cuales deben ser asignados a los encargados de los diferentes
departamentos, previa identificacion de los perfiles del personal; que seran los
responsables de los procesos de T.I. El modelado de procesos permite optimizar el
desempeno de la organizacion en la utilizacion y asignacion de los recursos Tecnologicos,
tendiente a conseguir buenas practicas de gobierno de T.I.

En el desarrollo del segundo objetivo especifico, se realizé una evaluacion del nivel de
madurez a través de la aplicacion del instrumento disefiado, que permiti6 comparar,
calificar y promediar lo entrevistado y lo observado en cada uno de los diferentes niveles
segun las variables y los objetivos de control establecidos. La evaluacién del nivel de
madurez es una actividad importante, puesto que permite tener una vision real y objetiva
del estado de la empresa y el uso eficiente de la tecnologia, asi como del orden en su
gestion. Para la presente investigacion se utilizé un modelo para la evaluacion del nivel de
madurez basado en COBIT, Las escalas del modelo de madurez le permitiran al encargado
de TI explicarle a la gerencia donde se encuentran los defectos en la administracion de
procesos de Tl y a establecer objetivos donde se requieran. Especificamente, el nivel de
madurez en la administracion se basara en la dependencia que tenga la empresa en TI, en su
sofisticacion tecnoldgica y, lo mas importante, en el valor de su informacion. Tomando
como base el modelo de negocio y las TIC seleccionando los objetivos de control que
aplican para cada grupo, esta herramienta permitié evaluar efectiva y objetivamente la
madurez de los procesos de Tl en la Camara de comercio de Ocafia, Logrando establecer
que en el modelo de negocio se encuentra en el nivel inicial 1y en el componente TIC se
alcanza un nivel de inicial a repetible 1.70.

Finalmente se propone una guia de implementacion de gobierno de TI, Partiendo de los
Objetivos corporativos alineados con las Metas de negocio basado en Cobit 5, Se plantean
actividades que conllevan a obtener un producto, siendo este la herramienta que permite
establecer como las metas de TI apoyan el cumplimiento de los objetivos y metas de la
Céamara de comercio de Ocafa.
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Se disefiaron unos formatos los cuales se proponen como anexos, que permiten facilitar el
inicio del proceso de implementacion de buenas practicas de gobierno TI. Lo cual es
indispensable para entidades como la Camara de Comercio de Ocafia que basan sus
actividades en tecnologias de la Informacién.
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6. RECOMENDACIONES

Se sugiere que el director ejecutivo de la Camara de comercio de Ocafia realice una
socializacion  del resultado obtenido en esta investigacion; con el fin de lograr la
aprobacidn por parte de la Junta Directiva de la implementacion de Gobierno de TI.

Dentro del presupuesto anual sea incluido los recursos necesarios para implementacién de
Gobierno de TI, mediante la aplicacion de la guia disefiada y asi lograr que ésta sea una de
las empresas pioneras en buenas practicas de gobierno de TI, que contribuyan al
mejoramiento de los procesos.

Para que la implementacion de Gobierno de Tl sea efectiva, se hace necesaria la puesta en
marcha de una herramienta que permita gestionar y administrar los riesgos de TI, para
mitigar las amenazas que puedan afectar la informacién, con el objetivo de generar
confianza y credibilidad en los grupos de interés.
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Anexo No. 1. Acta de Compromiso

& N
&I// CAMARA DE COMERCIO OCANA

, . Nit. 890.506.160-2
Camara de Comercio
de Ocan
ACTA DE COMPROMISO DE LA JUNTA DIRECTIVA DE LA CAMARA DE
COMERCIO DE OCARA
FECHA:

El Suscrito Director Ejecutivo, conjuntamente con los miembros de la junta directiva de la
Camara de Comercio de Ocafia manifiestan su interés de coadyuvar de manera directa y
recurrente a la Implementacion de la de la Guia de Gobierno de Tl en la Camara de
Comercio de Ocairia, a través de la expedicion de un acto administrativo por medio del cual
se adopta y reglamenta la Guia de Gobierno de TI.

La guia de implementacion de Gobierno TI, que se implementara, constituira un
instrumento gerencial que permite el cumplimiento de los objetivos fijados por la entidad
en desarrollo de su funcidn institucional y la modernizacion tecnoldgica de la misma, a si
como de garantizar los criterios de confiabilidad, integridad, confidencialidad y
disponibilidad de la informacion.

El suscrito Director Ejecutivo y los representantes de la junta directiva expresan su
compromiso con la implementacion, seguimiento y evaluacion de la Guia de Gobierno de
Tl

Igualmente, el suscrito Director Ejecutivo y los representantes de la junta directiva se
comprometen a adelantar la sensibilizacion sobre la Guia de Gobierno de Tl y a generar y
estimular la participacion de los empleados a su cargo en pro de, Implementacion,
Desarrollo, Seguimiento y Evaluacion del mismo.

Asi mismo, se compromete a tener en cuenta las recomendaciones y observaciones
producto de la Evaluacion del Comité de Gobierno de Tl, como un insumo basico dentro
del proceso de planeacion y seguimiento. Para constancia se firma en Ocafia, Norte de
Santander a los () dias del mes de del afio Dos Mil quince (2015).

CAMARA DE COMERCIO DE OCANA TEL. 5626105
Nit. 890.506.160-2
WWWw.camaraocafa.com
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%// CAMARA DE COMERCIO OCANA
Camara de Comercio Nit. 890.506.160-2

de Ocana

DIRECTOR EJECUTIVO

PRESIDENTE

VICE PRESIDENTE

REVISOR FISCAL

REPRESENTANTE DEL SECTOR COMERCIO

REPRESENTANTE DEL SECTOR COMERCIO

REPRESENTANTE DEL SECTOR COMERCIO

REPRESENTANTE DEL SECTOR COMERCIO

REPRESENTANTE DEL SECTOR GOBIERNO

REPRESENTANTE DEL SECTOR GOBIERNO

CAMARA DE COMERCIO DE OCANA TEL. 5626105
Nit. 890.506.160-2
WWWw.camaraocafa.com
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Anexo No. 2 Estado nivel de madurez

OCANA

ESTADO DEL NIVEL DE MADUREZEN LA IMPLEMENTACION DE GOBIERNO DE TIEN LA CAMARA DE COMERCIO DE

AREA DE ENFOQUE

PROCESO

DESCRIPCION DE

NIVEL DE MADUREZ

PROCESO

NO EXISTE| INICIAL

REPETIBLE

DEFINIDO ADMINISTRADO

OPTIMIZADO

MODELO DENEGOCIO

Planeary
organizar

Define un plan estrategico
deTl

Define Procesos de TI,
Organizacién y
Relaciones

Administra la inversion en
1

Comunicar las
aspiraciones y la
direccion de la gerencia

Administrar los recursos
humanos de Tl

Administrar la calidad

Evaluar y administrar los
riesgos de Tl

Monitoreary
evaluar

Monitorear y evaluar el
desempefio de Tl

Monitorear y evaluar el
control interno

Garantizar el
cumplimiento regulatorio

Proporcionar Gobiero de
Tl

TiC

Adquirire
instrumentar

Adquirir y mantener
infraestructura tecnolégica

Adaquirir recursos de Tl

Entregar y dar
soporte

Garantizar la continuidad
del senvicio

Garantizar la seguridad de
los sistemas

Administrar el ambiente
fisico

Anexo No. 2
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Anexo No.

3 Plan Estrategico de TI

CAMARA DE COMERCIO DE OCANA

—— DoCUmants TOOIgo Feoha REvision
L PLAN ESTRATEGICODE TI
— ———== Tepandantl Eprobadn Fag.
JEFE DEL DEPARATMENTO

Camara de Comercio

de Ocana
Nit. 390.506.160-2

DEPARTAMENTO DE SISTEMAS

PLAN ESTRATEGICO DE TI

Version 1.0

CAMARA DE COMERCIO DE OCANA
2015

CAMARA DE COMERCIO DE OCANA TEL. 5626105

Nit. 890.506.160-2
www.camaraocafia.com



CAMARA DE COMERCIO DE OCANA

Drocumento Codigo Fecha Fevision
PLAN ESTRATEGICODETI
Trepandancia Eprobadn Pag.
Camara de Comercio | DEPARTAMENTO DE SISTEMAS JEFE DEL DEPARATMENTO 2(6)
de Ocafna
Nit. 300506 160-2
PRESENTACION
El departamento de sistemas de la Camara de Comercio de Ocafia, es una
dependencia administrativa encargada de la implementacion sistemas de

informacion gue estén acorde a solucionar los problemas en la continuidad del servicio.

CAMARA DE COMERCIO DE OCANA TEL. 5626105

Nit. §90.506.160-2
WWwW.camaraocafia.com
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Camara de Comercio

de Ocana
it 890,506 160-2

CAMARA DE COMERCIO DE OCANA

Drocumento: Codige Facha Revislin
PLAN ESTRATEGICODETI

Drapandancia Eprobade Pag.
DEPARTAMENTODE SISTEMAS JEFE DEL DEPARATMENTO 3(6)

INTRODUCCION

Elplan estratégicoes un programa de actuacidon que consiste en aclarar lo que

pretendemos conseguir y cOmo nos proponemos conseguirlo. Esta programacion se

plasma en un documento de consenso donde concretamos las grandes decisiones que

van a orientar nuestra marcha hacia la gestién excelente.

El plan estratégico indica que éste debe marcar las directrices y el comportamiento para

que una organizacién alcance las aspiraciones que ha plasmado en su plan director.

CAMARA DE COMERCIO DE OCANA TEL. 5626105

Nit. 890.506.160-2
www.camaraocafia.com
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CAMARA DE COMERCIO DE OCANA

Drocumanto Codign Facha Raviglon |
PLAN ESTRATEGICODETI
Depandancia Eprobade Pag.
Camara de Comercio | DEPARTAMENTO DE SISTEMAS JEFE DEL DEPARATMENTO A(6)

de Ocana
Nt $90.506.160-2

Modelo de negocio
Misidn

Vision

Objetivos

Estructura organizacional

Situacién actual de la empresa

Politicas
Mormas
Programas

Estrategias

Modelo de Tecnhologia de Informacién

Estrategias para Tl
Planificacion
Modelo operativo

Estructura organizacional de TI

CAMARA DE COMERCIO DE OCANA TEL. 5626105
Nit. 800.506.160-2
Www.camaraocafia.com
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Camara de Comercio

de Ocana
Kt §90.506.160-2

CAMARA DE COMERCIO DE OCANA

Documanto Codige Facha Revision
PLAN ESTRATEGICODETI

Dapandanca EpTobags Pag.
DEPARTAMENTODE SISTEMAS JEFE DEL DEPARATMENTO 5(6)

v. Modelos de planeacicn:

Implantacion de TI

Procesos operativos

Plan de implantacion

Administracion de riesgos

Basados en las siguientes fases dentro del proceso:

Fase |: Analisis de la situacion actual

« Evalla el entendimiento de la estrategia del negocio

+ |a eficiencia de los procesos operativos

+ |a aceptacion de Tl en la organizacian

Fase ll: Creacién de un modelo de la crganizacion

+ Analisis del entorno y establecimiento de la estrategia del negocio

s Disefio en detalle de modelos operativos

s Construccion de la estructura organizacional

» Construccion de arquitectura de informacion

Fase lll: Desarrollo de un modelo de TI

CAMARA DE COMERCIO DE OCANA TEL. 5626105

Nit. §90.506.160-2
www.camaraocafia.com
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CAMARA DE COMERCIO DE OCANA
Drocumento Codige Facha Revislon
PLAN ESTRATEGICODE TI
Trapandancl Eprobadt Pag.
Camara de Comercio | DEPARTAMENTO DE SISTEMAS JEFE DEL DEPARATMENTO 6(6)
de Ocana
Nit 390506, 160-2

Transformar las estrategias del negocio en una estrategia de TI
Construccién de la arquitectura de sistemas

Definir elementos claves y caracteristicas (hardware y software)
Disefio de modelo operativo de TI

Definicidn de la estructura de la organizacion de Tl

Fase IV: Elaboraciéon de un modelo de planeacién

Prioridades para la implantacion de Tl y procesos operativos
Plan de implantacidn
Estudio de recuperacién de la inversidn

Administracion del riesgo

Recomendaciones:

Llevar a cabo cada una de las fases antes mencionadas teniendo en cuenta a la
empresa como base de este trabajp, mejorando los procesos de forma
documentada y con una calidad de personal y herramientas a utilizar.

Este plan se lleva a cabo anualmente, teniendo en cuenta cada una de las areas
de la Camara y el personal responsable de cada actividad.

Llevar un control de las actividades establecidas segln sus prioridades y
necesidades mas cercanas.

CAMARA DE COMERCIO DE OCANA TEL. 5626105
Nit. 800.506.160-2
WwWw.camaraocafiia.com
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Anexo No. 4 Reporte de Riesgos

CAMARA DE COMERCIO DE OCANA

I ||L||~nt ronda

= documento es de vital i

de inspe

1ones I"E';ILI|3|'EE-

ne pueden ayudar a prevenir incidentes « |L: vendran

clona Iq- col

NOMBRE DEL PROYECTO:

) inmediatamente se I|||| enc iay pue

mf-:-r“a:_

ozcan para ¢ |LI~ a Iq h ora de

da ser comegido o reparado

Documento: Cddigo Fecha Renialon
REPORTE DE RIESGOS
Trapandanca Eprobaie Pag.
Camara de Comercio | CONTROLINTERNO JEFE DE AREA 1(1)
de Ocafa
Nit. $00.506.160-2
REPORTE DE RIESGOS
ediato de reporte de riesgos permite a los empleados reportar condiciones
acticas conforme los note
permite un pronto reporte y la subsecuente accidn correctiva sin tener que

mportancia llevarlo ya que me permite tener un historal de sucesos

FORMULARIO PARA EL REPORTE DE RIESGOS

Nombre: | Fecha:
Ubicacién:

Equipo:

Descripcion del riesgo:

Accion correctiva sugerida:

Firma:

Observaciones del supervisor:

Accion correctiva tomada:

Firma del Supervisor: | Fecha:

CAMARA DE COMERCIO DE OCANA TEL. 5626105

Nit. §90.506.160-2
WWWw.camaraoccaria.com
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Anexo No. 5 Plan de contingencia de T.I.

e
Camara de Comercio

de Ocafna
Nit. §00.506.160-2

CAMARA DE COMERCIO DEOCANA

Documeanto Cadige Facha Revislon
PLAN DE CONTINGENCIADETI
Dapandancls Eprobado Pag.
DIRECTOR EJECUTIVO

GERENCIA

1(8)

PLAN DE CONTINGENCIA DE Tl

Versién 1.0

CAMARA DE COMERCIO OCANA

2015

Nit. 890.506.160-2
www.camaraccafia.com
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J—— CAMARA DE COMERCIO DEOCANA
,,-d‘;_._——-.h,‘ Trocomeanto Codigo Facha Foavision |
\“ﬁif::_"_.—_::_-;’ PLAN DE CONTINGENCIADE TI
— Tipantants EpToEad -
Camara de Comercio | GERENCIA B DIRECTOR EJECUTIVO ’ ;;g}l
de Ocana
Nit 890506 160-2

PRESENTACION

La camara de comercio del Municipio de Ocafia es una entidad autdnoma, sin animo de
lucro, integrada por las personas que ejercen el comercio (Industriales, Comerciantes,
Agricultores, Ganaderos, entre ofros), cuyo objetivo primordial es ser depositaria de la
confianza pdblica correspondieéndole llevar el Registro Mercantil que es la mas valiosa
fuente de informacion para la vida de negocios en forma que resulte factor eficaz y
positivo de organizacion de la actividad mercantil.

Un Plan de Contingencia considera una "Planificacion de la Contingencia™ asi como un

conjunto de “"Actividades” que buscan definir y cumplir metas que permitan a LA
CAMARA DE COMERCIO DE OCMA, controlar el riesgo asociado a un evento.

CAMARA DE COMERCIO DE OCANA TEL. 5626105

Nit. 890.506.160-2
Www.camaraocafia.com



J— CAMARA DE COMERCIO DEOCANA
ey eanto o 3 TEvislon
.“H-_":'-— . | PLAN DE CONTINGENCIADETI o com e
h——————y N— S—
Camara de Comercio | GERENCIA DIRECTOR EJEC UTWE' g;g]
de Ocana
NNt 590.506.160-2

INTRODUCCION

Este plan incluye en su primera version define los objetivos, alcance, responsable,
factores criticos de éxito, definiciones, aspectos generales de seguridad, las fases del
plan de contingencia teniendo en cuenta analisis de riesgos, acciones ante la
probabilidad de que ocurra un riesgo, definicion del equipo de frabajo, identificacion de
eventos entre ofros.

El plan de contingencia permitira mantener la continuidad de los sistemas de
informacion frente a eventos criticos, de la CAMARA DE COMERCIO DE OCANA ¥
minimizara el impacto negativo sobre la misma, sus recursos y usuarios. Este plan es
parte integral de las politicas informaticas de la entidad que servird para evitar
interrupciones, para estar preparado contra fallas potenciales y para guiar hacia una
solucion oportuna en la restauracion del servicio.

CAMARA DE COMERCIO DE OCANA TEL. 5626105

Nit. §90.506.160-2
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CAMARA DE COMERCIO DEOCANA

e
N —

Documento
PLAN DE CONTINGENCIADETI

Cdige Facha Revislin

GERENCIA

Camara de Comercio

de Ocana
Nt 590, 506. 160-2

Teparianta

DIRECTOR EJECUTIVO

Eprobadn Pag.

4(8)

L OBJETIVOS

GENERAL

ESPECIFICOS

Il. ALCANCE

RESPONSABLE

FACTORES CRITICOS DE EXITO

lil. DEFINICIONES

IV. ASPECTOS GENERALES DE LA SEGURIDAD DE TI

V. FASES PARA LA LABOR DE CONTINGENCIA

FASE |. PLANEACION

1. Diagnéstico

Nombre del
area o grupo

Funciones

Dependencias

Cantidad de
equipos

Accesos [
Programas

Para determinar la urgencia e importancia de los equipos y de acuerdo al tipo de
informacidn, se establece la siguiente tabla:

Nombre del equipo

Ubicacion

Nivel de prioridad

CAMARA DE COMERCIO DE OCANA TEL. 5626105

Nit. 890.506.160-2

WwWw.camaraocafna.com

99




J_ CAMARA DE COMERCIO DEOCANA
“CC > | PLAN DE CONTINGENCIA DE T e il Il
s TrapantantE ETohaas Pag.
Camara de Comercio | GERENCIA DIRECTOR EJECUTIVO 5(6)
de Ocana
Nit 300 506 160-2
2. Analisis de riesgos
Riesgo Descripcion Causa Consecuencia Acciones

3. GRUPO DE TRABAJO Y ROLES

ROL

FUNCIONES Y RESPONSABILIDADES

Para la fecha , de

siguiente manera.

, el equipo de trabajo quedard conformado de la

ROL

CARGO

OCUPANTE(S) ACTUAL

de la
Plan de

Responsable
gjecucion  del
Contingencia

Coordinador de Servidores

Coordinador de Redes vy
Comunicaciones

Coordinador de
Técnico

Soporte

Coordinador de Sistemas

Personal Clave

CAMARA DE COMERCIO DE OCANA TEL. 5626105

Nit. §90.506.160-2
www.camaraccaiia.com
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CAMARA DE COMERCIO DEOCANA

e TGCuments T Facha FEVIBIT,
Q<> | PLAN DE CONTINGENCIADETI

— - apandanti Eprobado Pag.

Camara de Comercio | GERENCIA DIRECTOR EJECUTIVO 6(6)

de Ocana
Fit. $00.506.160-2

FASE Il. RECUPERACION Y RESTAURACION

1. DESARROLLO

Objetivos

Alcance

Decision

Duracién estimada

Aplicacion del Plan

Mombre Servidor

Servicios

Pricridad de
Recuperacion

2. IDENTIFICACION DE EVENTOS Y MEDIDAS PREVENTIVAS

CAMARA DE COMERCIO DE OCANA TEL. 5626105

Nit. 800.506.160-2
Www.camaraocafia.com
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Anexo No. 6 Plan de accion

<<

Camara de Comercio

de Ocaha
it §90.506.160-2

CAMARA DE COMERCIO DE OCANA

ToCumanto THaRe Taviaion |
PLAN DE ACCION

Tepandanta Pag.
GERENCIA DIRECTOR EJECUTIVO 12)

PLAN DE ACCION

+* [Documentos debidamente estructurados que forman parte del Planeamiento Estratégico de la
Empresa, ya que, por medio de ellos, es que se busca "materializar” los objetivos estratégicos

previamente establecidos, dotdndoles de un elemento cuantitativo y verificable a lo largo del
proyecto.

# Dichos planes, en lineas generales, colocan en un espacio definido de tiempo y responsabilidad
las tareas especificas para contribuir a alcanzar objetivos supenores.

NMOMBRE DEL PROYECTO:

Objetivos:

Areas:

Resumen ejecutivo:

Campos de influencia:

Dependencia:

Cumplimiento )
- Tiempo 1
Actividad

MNivel Jerarquico:

Tiempo 2 Tiempo 3

Tarea 1

Tarea 2

CAMARA DE COMERCIO DE OCANA TEL. 5626105

Nit. 890.506.160-2
www.camaraocafia.com



CAMARA DE COMERCIO DE OCANA

TEgo Foohg | ReviEln |

‘@ PLAN DE ACCION e

TepantandE
Camara de Comercio | GERENCIA

de Ocana
Nit 390506, 160-2

Pag.

DIRECTOR EJECUTIVO 2(2)

Tarea 3

Responsable Recursos de apoyo

Materializacion de recursos

Responsable Seguimiento

Resultado

Cronograma de visitas:

CAMARA DE COMERCIO DE OCANA TEL. 5626105

Nit. 890.506.160-2
www.camaraocafia.com
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Anexo No. 7 Plan Téactico de TI.

CAMARA DE COMERCIO DE OCANA
C Tocumento Todige Facha FaviEion |
@ PLAN TACTICODETI
Dapandenca Pag.
Camara de Comercio | OERENCIA DIRECTOR EJECUTIVO 1(1)
de Ocaha
Wit 390.506.160-2

PLAN TACTICO DE TI

Es la puesta en practica, se deriva de una comprension comin de la necesidad del negocio de
cambiar o de mejorar, y es la herramienta comin que se utiliza para hacerla clara a todos, las
acciones requeridas para alcanzar las metas y los blancos de negocio.

NOMBRE DEL PROYECTO:

OPERACIONES DE SISTEMAS RECURSOS O ACTIVIDADES

TIEMPO
ACTIVIDAD

Actividad 1
Actividad 2
Actividad 3

CAMARA DE COMERCIO DE OCANA TEL. 5626105
Nit. 890.506.160-2
Wwww.camaraocaiia.com
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Anexo No. 8 Portafolio de Servicios y Proyectos (1)

CAMARA DE COMERCIO DE OCANA
DoCumeanto [T Fecha REvison
% PORTAFOLIO DE SERVICIOS ¥ PROYECTOS
- Tepandenda EpTobata Pag.
Camara de Comercio | @ERENCIA DIRECTOR EJECUTIVO 1(1)
de Ocana
Nit 390.506.160-2
PORTAFOLIO DE SERVICIOS Y PROYECTOS
ion concerniente a la empresa J .Ias actividades a la que

onocer su trabajo y mejorar la rentabilidad

NOMBRE DEL PROYECTO:

PORTAFOLIO DE SERVICION ¥ PROYECTOS

Quienes somos: una
breve descripcion de lo quiere
la empresa, a que se dedicay
por quienes esta conformada.

Visién: es una imagen del
futuro deseado que buscamos
crear con nuestros esfuerzos y
acciones.

Misién: es larazon de existir
de una persona, equipo y
empresa, con lo que le permite
lograr rentabilidad.

Valores: son principios considerados validos ya sea que los tengamos o requerimos de ellos.

Pelitica de calidad: garantia de |a calidad de los productos olos servicios, satisfaciendo las
necesidades de |los clientes y expectativas factibles, asegurando de esta manera la rentabilidad
de la empresa, a través del desarrollo de las competencias de los colaboradores y el
mejoramiento continuo de los procesos.

Nuestros objetivos: los diferentes objetivos que tiene la empresa para un constante
mejoramiento y un nivel de calidad.

SERVICIOS

Servicios activos Servicios tecnicos

Linea de servicio: no visible al cliente, servicios que estan todavia en desarrollo para un cliente
o requenmientos especificos, permite determinar el crecimiento y la estrategia para el futuro.

Servicios retirados: no visible al cliente, aplicaciones, modulos, funcionalidades que ya no se
usan, que son obsoletas o han sidoreemplazadas. Es importante tenerlos definidos porque han
dejado de ofrecerse y de esta manera retroalimenta las estrategias para el crecimiento y
mejoramiento en la operacion del servicio.

PROYECTOS

Caracteristicas Poblacion

CAMARA DE COMERCIO DE OCANA TEL. 5626105
Nit. 890.506.160-2
www.camaraocafia.com
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Anexo No. 9 Analisis de la Cultura Organizacional

ey

‘oo—  CAMARA DE COMERCIO OCANA

de Ocana Nit. 290.506.160-2

ANALISIS DE LA CULTURA ORGANIZACIONAL

NOMBRE DEL PROYECTO:

Califique de 1a 5 (siendo 5 el mayory 1 el menor valor) su grado de aceptacion con los siguientes
enunciados:

I. PRINCIPIOS PUNTA.JE
1. Somos una dependencia onentada por principios y valores

2. Los principios y valores son conocidos.

3. Los principios y valores se viven en el dia a dia

I1. VISION — MISION INSTITUCIONAL

1. Somos una institucion onentada por una mision-vision de futuro retadora

2.La misidn —vision es conocida

3. La misidn-vision inspira las actividades dianas.

. OBJETIVOS INSTITUCIONAL

1. Somos una institucion orientada por objetivos claros y retadores

2. Los objetivos son conocidos.

3. El logro de objetivos es una prioridad en las acciones diarias

4. Somos una institucion orentada a los resultados

IV. CALIDAD

1. La calidad que aportamos a los productos/servicios onienta nuestras acciones
dia a dia.

2. Agregamos valor continuamente a todos nuestros procesos.

3. Somos una dependencia que mejora continuamente.

4. Somos una dependencia reconocida por |a calidad del servicio a sus usuarios.

V. COMUNICACIONES

1. Muestras comunicaciones fluyen en todas las direcciones

2. Muestra comunicacion fluye de manera organizada de acuerdo a los roles que
desempefiamos.

3. Muestra comunicacion es abierta

4. Muestra comunicacion es oportuna

2. Muestra comunicacidn es retroalimentada entre los diferentes niveles

6. Identificamos a quien nos debemos dingir de acuerdo con la tematica a tratar.

VI. INNOVACION
1. Somos una dependencia onentada a la realizacion de nuevas ideas.
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2. Muestros modelos mentales (forma de pensar) facilitan la creacion de nuevos
programas.

3. Nuestros modelos mentales nos conducen a replantear |a forma como hacemos
las cosas.

4 Confrontamos creativamente |a forma en que hacemos nuestras cosas.

VIl. APERTURA

1. Discutimos nuestras ideas con tranquilidad.

2. Muestra actitud permite aceptar nuevas formas de realizar nuestro trabajo.

3. Muestras actitudes nos permiten contribuir efectivamente cuando se nos
requiere en situaciones especiales
4. Podemos confrontarlas ideas con los superiores abiertamente.

5. Podemos confrontar las ideas con los colegas abiertamente.

6. Se incentiva el uso de la asertividad en defensa de las ideas propias.

7. Los conocimientos y experiencias de alto valor agregado estan al alcance de
quienes necesitan de ellos.

VIIl. LIDERAZGO

1. Nos consideramos una dependencia lider en nuestro sector.

2. La capacidad para motivar e influenciar es un rasgo de las personas de nuestra
dependencia

3. Sentimos que somos dingidos por personas que jalonan la dependencia al logro
de sus metas.

4 Tenemos lideres que inspiran el logro de nuestra razon de ser

5 Somos personas capaces de jalonar y alcanzar resultados efectivos en las
responsabilidades a nuestro cargo.

IX. AUTOGESTION

1. Podemos proponer nuevas maneras de desarrollar de nuestro trabajo.

2. Las normas son conocidas por todos

3. Podemostomar decisiones auténomamente.

4. Podemos ponemos las metas para efectuar nuestrotrabajo

5. Porvoluntad propia somos cuidadosos en el uso de los recursos

X. COLABORACION - EQUIPO

1. Somos una dependencia caracterizada por un espiritu colaborativo

2. El cumplimiento de los objetivos los realizamos a través de equipos
cohesionados e integrados.

3. El ofrecimiento de colaboracion hacia los compafieros se practica en nuestra
institucian.

4 Prima en las relaciones laborales un sentimiento de “nosotros™

5. Entre las diferentes areas existe cooperacion para el logro de los objetivos.
X1. ORIENTACION EMPRE SARIAL INSTITUCIONAL

1. Somos una institucion orientada en nuestras acciones, hacia a fuera.

2. Somos unainstitucion vinculada con los diferentes plblicos de interés.

CAMARA DE COMERCIO DE OCANA TEL. 5626105
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3. Somos reconocidos en el medio por nuestra vinculacién a la sociedad local.

4 Tenemos una activa presencia en los gremios locales y regionales.

5. Tenemos una disposicion a colaborar con iniciativas ciudadanas y proyectos
sociales de nuestra comunidad.

XII. SISTEMAS DE APOYO

1. Las herramientas tecnoldgicas facilitan la integracion y eficiencia de los
procesos.

2. La infraestructura facilita un ambiente para el desarrollo de los procesos.

3. Las Tecnologias de Informacion son utilizadas como parte de las actividades
diarias para el logro de los objetivos.
4 Las herramientas tecnologicas agregan valor a nuestras actividades.

3. Los sistemas de apoyo tecnologico son competitivos con relacion a los que
utiliza el sector de educacion superior en Colombia.

6. Hay una aceptacion de las Tecnologias de Informacion como parte de la vida
institucional.

XIIl. SISTEMAS DE RECOMPENSA

1. Existe reconocimiento institucional para valorar la excelencia laboral.

2. Es equitativo el trato recibido por los diferentes colaboradores como fruto de su
desempefio.

3. Los sistemas de motivacion son manejados equitativamente por parte de
quienes los administra.

4 Eltrabajo bien realizado es retroalimentado y reconocido individual y
publicamente.

5. Sentimos que el trabajo que realizamos es valorado con relacion al esfuerzo que
realizamos.
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Anexo No. 10 Catalogo de Proveedores

CAMARA DE COMERCIO DE OCANA

Tocamanto Codigo Facha Reviaion
€ > | CATALOGOS DE PROVEEDORES
Trepandenca Eprobadoe Pag.
Camara de Comercio | CONTROLINTERNO JEFE DE AREA '3
de Ocafia (3)

Kat 390506 160-2

CATALOGO DE PROVEEDORES

+ En el formato que se lleva se pretende conocer cada una de las actividades y formalidades
del proveedor, teniendo en cuenta que es un elemento fundamental para el funcionamiento

de la empresa.

+ Se pretende tenerala mano no solo los datos de estos sinotambién las actividades para los

que estos pueden ser necesarios.
# 3Se realiza cada vez que se incluya un nuevo proveedor a la empresa.

NOMBRE DEL PROYECTO:

LISTADO MANEJADO PARA CONOCER LOS PRODUCTOS
COMERCIALIZADOS POR LOS PROVEEDORES

1-Equipamiento basico

1.1-Venta de hardware (inicial y ampliacion)

1.2-Wenta de software basico (5.0, ofimatica, antivirus, paquetes basicos de contabilidad...)

1.3-Hace desplazamientos a las empresas

CAMARA DE COMERCIO DE OCANA TEL. 5626105

Nit. 890.506.160-2
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e TGcumanto Toaige Focha Favigion |
LA CATALOGOS DEPROWEEDORES
— Depandenca Aprobad Pag.
Camara de Comercio | CONTROLINTERNO JEFE DE AREA 2(3)
de Ocana

Nit. §90.506. 160-2

1.4-Ofrece servicio de mantenimiento

2-Equipamiento de Red

2.1-Creacion de red de area local (LAN) basica (conexion de equipos, electranica de red Wifi...)

2.2- Creacion de red de area local avanzada (red estructurada, fibra optica, planificacion,
cerificacion...)

2 3-Creacion de red de area local de mensajeria y comunicaciones unificadas (servidores,
centralitas IP..)

2 4-Otras herramientas de trabajo colaborativo

3-Servicios de asesoramiento y capacitacién

3.1-Servicios especificos de consultoria (diagnostico, planes de implantacion, renovacion

3.2-Formacién en TIC en local propio

3.3-Formacian en TIC en la empresa

4-Servicios de seguridad

4 1-Adecuacion al cumplimiento de la normativa existente (LOPD, LS51...), analisis de riesgos,
etc.

4 2-Sequnidad en el tratamiento de los datos (Adopcion o certificacion de sistemas, control de
claves...)

4 3-lmplementacion de sistemas de copia de segurdad (DATs, RAIDs_ )

4 4-Recuperacion de datos

5-Servicios basicos de Internet

5 1-Conexion a Internet (gestion de dominios, soluciones de alojamiento, servicios de correo,
etc...)

5.2-Otros servicios de telecomunicaciones. (Actuaciones complementanas como obra civil._.).

5.3-Disefic de pagina web corporativa basica

54-Disefio de pagina web dinamica (actualizable)

55-Disefic de paginas web en otros idiomas y alojamiento de las mismas en otros paises.

5.6-Creacion de una intranet

5.7-Creacion de VPN (red privada virtual)

6-Servicios avanzados de Internet

6.1-Creacion de extranet

6.2-Servicios de mensajeria y colaboracion electronica

6.3-Creacion de plataforma de comercio electranico

6.4-E-procurement: relacion con los proveedores a través de intemnet

6.5-Facturacion electronica y/o firma digital

7-Produccién de contenidos digitales audiovisuales

7 1-CD-Roms-DVD-pendrive multimedia

T 2-nfografia 3D

CAMARA DE COMERCIO DE OCANA TEL. 5626105
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7 .3-Disefio grafico (imagen de empresa, folletos, cartelera, fotomontaje,. )

7 4-Video y sonido (publireportajes, cufias, spots TV)

8-TPV

8.1-Hardware TPV

8.2-Software gestion

8.3-Otros (adjuntar lista)

9-Sistemas generales de gestién integrada de la informacién de la empresa
y de ayuda a la toma de decisiones gerenciales

9 1-implantacion y mejora del sistema de planificacion de recursos de la empresa (ERP)

9 2-Gestion de aprovisionamiento de materias primas, proveedores o logistica en general (CRM)

9 3-Gestion de relaciones con el cliente (CRM)

9 4-Sistemas de soporte a la decisian (DS5)

9.5-Gestion de documentos

9 6-Gestion de comunicacion y publicidad

9 7-Sistemas de informacion geografica (GIS)

9 8-Sistemas de cuadro de mando integral - CMI (Balanced Scorecard - BSC)

10-Sistemas especializados de gestion de la informacién de la empresa

10.1-Herramientas de ayuda a la produccion (sistemas de organizacion de la produccion, M.ES)

10.2-Gestion del ciclo de vida del producto (PLM)

11-Otros

11.1-Sistemas de movilidad para el acceso remoto a informacion

11.2-Sistemas de videoconferencia

11.3-Sistemas de voz a través de IP

11.4-Disefio y fabricacion asistida por ordenador

11.5-Desarrollo de software especificos a medida
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Anexo No. 11 Reporte de Contratacion

J— CAMARA DE COMERCIO DE OCANA
P ——— CUmBnto: ] Facha Revison |
\;\‘:-._f_-___.__::;, REPORTE DE CONTRATACION o o
— apandancE 0]
Camara de Comercio | CONTROLINTERNO o JEFE DE AREA P ??1“)
de Ocafia
INit. $00.506.160-2
REPORTE DE CONTRATACION
e contar con la cantidad de detalles
na que o lea por primera vez pueda comprender a

e cualg
rata através del contratoy el estado de avance que

este ha

alcanzado

El reporte de contratacion se hace mensualmente detalladamente como lo muestra el formato
establecido, incluyendo datos de interés para la empresa si asi lo desea

NOMBRE DEL PROYECTO:

REPORTE DE CONTRATACION

Ley 734 de 2002

Area o Dependencia:

Instrumento | Numero Fecha RazonSocial Objeto
/Servicio | /Codigo | DO/MMAND /Proveedor

Valor
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Anexo No. 12 Mantenimiento preventivo de equipos de computo

CAMARA DE COMERCIO DEOCANA

Trocuments
+ | FORMATO MANTENIMIENTO PREVENTIVODE EQUIPOS DE
“| COMPUTO

o0

Focha

Fewvialor

) . Dapandanci
Camara de Comercid DEPARATAMENTO DE SISTEMAS

de Ocana
Nit. 390.506.160-2

JEFE DE AREA

Eprobadn

Pag
11

FORMATO MANTENIMIENTO PREVENTIVO DE EQUIPOS DE COMPUTO

Registro de Ias acc

NOMBRE DEL PROYECTO:-

ones preventivas llevadas a ¢

=n los equipos de co

Fecha del Mantenimiento: DD | MM | AA

[ Hora: |

Area [ Grupo de Asignacion:

Funcionario Responsable:

Descripcion general del equipo:

1. LIMPIEZA DE EQUIPO REALIZADA

CPU MONITOR | MOUSE TECLADO

CONTACTOS

3 |

[ NO | S [ NO | S | NO

3 |

OTROS

OBSERVACIONES

2. CONDICIONES OPERATIVAS

REVISION / VERIFICACION / AJUSTE

Sl NO

Superficie del Disco Duro

Cabezas de Drives

Conexiones Logicas

Conexiones Eléctricas

Condicion del Disipadaor

Fuente de poder

Tarjetas de red

Tarjetas de memoria

Procesador

Voltajes

OBSERVACIONES:

3. ACTUALIZACION

PROGRAMAS [ APLICACIONES [ ARCHIVOS

H] NO

Instalacion de programas

Actualizacion Antivirus

Parches

Desfragmentacian

Borrado de temporales

OBSERVACIONES:

¢ CAMBIO DE PARTES?

DIAGNOSTICO GENERAL:

Realizé el mantenimiento:

CAMARA DE COMERCIO DE OCANA TEL. 5626105
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Anexo No.13 Mantenimiento correctivo de equipos de Computo

CAMARA DE COMERCIO DE OCANA

Treurares = TacF Tranialin |

. FORMATO MANTEMIMIENTO CORRECTID EQUIRD S DE COMPUTO
g - —— Taprdn R
Chmars o& Comercio DEPARATAMENTO DE SI3TEMA S JEFE DE AREA 1)

de Ocana
D LS -2
FORMATO MANTEMIMIENTO CORRECTIVO EQUIPOS DE COMPUTO
MOMBRE DEL PROYECTO:
FECHA HORA R e DaRY PROCEMMIENTO FUNCIONARID FIRMA

TECHICA

CAMARA DE COMERCH) DE OCARA TEL. 5626105
Nit. 390.506. 160-2
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Anexo No.14 Bitacora de monitoreo a servidores

CAMARA DE COMERCIO DEOCANA

- [ ey [FF = ucha ez
LS ETACORA DEMONITORED A SERVIDORES
e T Feretmic Fag.
Camara de Comercio | DEPARATAMENTO DE 5ISTEMAS JEFE DE AREA 1(1)
de Ocaha
it B SME 1602
BITACORA DE MONITOREO A SERVIDORES
NOMEEREDEL PROYECTO:
Fecha . Pruebas de Carga de Servicios Eventos | .
DVMUA E SELE Conexion Procesamienio Acfivos Fallas ] T

CAMARA DE COMERCIO DE OCANA TEL.
Nit. 890.506.160-2
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Anexo No.15 Registro de copias de seguridad

CAMARA DE COMERCIO DEOCANA

Deoumme [y o= TS
e ; FORMATO CONTROL DE COPIAS DE SEGURIDAD
i _— Tecacecw Forchudc Fag.
Camara de Comercio | DEPARATAMENTO DE S5ISTEMAS JEFE DE AREA 1(1)
de Ocana
Nit. BLSME160-2
FORMATO REGISTRO DE COPIAS DE SEGURIDAD
Registro de copias de seguridad
Fecha de inicio del Procedimiento: DC MM ANC Fecha final del Frocedimiento: DO VI ANC
Responsable:
iCopia de seguridad?
Fecha Hora Mombre o o Observaciones Ejecutado

MOMBRE DEL PROYECTO:

Nit. 890.506.160-2

WWw.Camaraocara.com
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Anexo No. 16 Control de copias de seguridad

I CAMARA DE COMERCIO DEOCANA
L FORMATO CONTROL DECOPAS DE SEGURIDAD - = o
e = Eorckuwie Fag.
Camara de Comercio | DEPARATAMENTO DE 51 STEMAS JEFE DE AREA 1
de Dcana
it B S06160-2
CONTROL DE COPIAS DE SEGURIDAD
NOMBRE DEL PROYECTO:
DATOS DE LA COPIA | E FECHA =
No DE SCRIPCION TAMARO | [=e'' | HORA| UBICACION | RESPONSABLE | OBSERVACIONES

CAMARA DE COMERCIO DE OCANA TEL. 5626105
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Anexo No. 17 Reporte de Desempefio de los Procesos

- CAMARA DE COMERCIO DE OCANA
o DGEmmanta LT Fadha GG
.\:___:_-.___ — REPORTE DE DESEMFPENO DE LOS PROCESOS
—_— TepandencE Epronads Pag.
Camara de Comercio | CONTROLINTERNO JEFE DE AREA 1(1)
de Ocana
Nt 390506, 160-2

NOMBRE DEL PROYECTO:

REPORTE DE DESEMPENO DE LOS PROCESOS

1. Nombre del Procedimiento

Administracion y Control del Archivo

Cadigo FPeriodo que se reporta
Formula y Meta Establecida
2. Resultado del periodo
Resultado Unidad Observacion

Resultade VS. Meta establecida e interpretacion del resultade

MNota: no se cuentan con metas establecidas se analizara el desempefio durante 3 meses para
establecerla misma.

3. Acciones a seguir derivadas del resultado del periodo

Actualizacion constante del formato de préstamo de expedientes

Reviso:

CAMARA DE COMERCIO DE OCANA TEL. 5626105
Nit. 890.506.160-2
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Anexo No. 18 Acta de entrega en la cAmara de Comercio

Ocafa, 5 de noviembre de 2015

Doctor

RUBEN DARIO ALVAREZ AREVALO
Presidente Ejecutivo

CAMARA DE COMERCIO DE OCANA
Ciudad

Cordial Saludo,

Por medio de la presente y con el animo de cumplir con el objetivo general de
nuestro trabajo de grado para obtener el titulo de Especialistas en Auditoria de
Sistemas ante la Universidad Francisco de Paula Santander Seccional Ocafia;
Nos permitimos hacer la entrega de los resultados del proyecto de grado
denominado DISENO DE UNA GUIA PARA LA IMPLEMENTACION DE
GOBIERNO DE TI EN LA CAMARA DE COMERCIO DE OCANA, Investigacion
Realizada en el afio en curso.

Agradecemos la oportunidad de haber realizado este proyecto, en tan importante
entidad de la regién, esperamos contribuya al mejoramiento continuo de la misma.

Quedando atentas a cualquier solicitud al respecto.

Atentamente,
Q a ' . ]

EdE AMAYA L,AliARé NEGGIE BELISA AREYALO TORRADO
Correo Electrénico: dile_93@hotmail.es Correo electrénico: belisa1398@hotmail.com
Celular: 3184751382 Celular : 3165472089
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ACTA DE ENTREGA Y SOCIALIZACION DE RESULTADOS DEL PROYECTO
DENOMINADO “DISENO DE UNA GUIA PARA LA IMPLEMENTACION DE
GOBIERNO DE TI EN LA CAMARA DE COMERCIO DE OCANA”

CIUDAD Ocaria, Norte de Santander

FECHA 5 de noviembre de 2015

LUGAR | Sala de Juntas Camara de Comercio de Ocafia
HORA 4:30 PM

Camara de Comercio de Ocana:

RUBEN DARIO ALVAREZ AREVALO, Presidente Ejecutivo
DAVID OSWALDO SANCHEZ CLARO, Jefe Departamento de
Sistemas

| ASISTENTES
‘ Estudiantes Especializacion en auditoria de sistemas:
; DILENE AMAYA LAZARO
' NEGGIE BELISA AREVALO TORRADO

NELLY CECILIA FORGIONY MENESES
’ LILIANA ASTRID PICON OVALLES

‘ Entrega y socializacidon del proyecto de grado DISENO DE UNA GUIA
OBJETIVO PARA LA IMPLEMENTACION DE GOBIERNO DE TI EN LA CAMARA

DE COMERCIO DE OCARA.

DESARROLLO

Se da inicio a la socializacion del proyecto, donde intervienen las estudiantes de la
| especializacion de Agradeciendo la oportunidad de haber realizado este importante
| trabajo en la entidad.

Se hace entrega formal de los resultados del mismo, y se realiza una breve descripcion
de las actividades realizadas para el logro de los objetivos.

Para el desarrollo de este proyecto, inicialmente se hace un reconocimiento de los
diferentes procesos que se llevan a cabo en la Camara de comercio de Ocafia, en el
departamento de Registros publicos y en el Departamento de Promocion y desarrollo;
considerados como las actividades que agrupan los diferentes servicios que presta la
Camara de Comercio de Ocana, donde se suministrd toda la informaciéon necesaria
para la verificacion del esquema de direccionamiento estratégico, con la finalidad de
identificar los activos de informacién. Para la actualizacion de la estructura
organizacional fue necesario evaluar la Misién y la Vision, lo cual dio como resultado
que cumple con los parametros establecidos en los objetivos corporativos, pero que
deben incluir elementos que den a conocer un avance sobre gobernabilidad de T.I. El
analisis realizado al organigrama sugiere la incorporacion del Organigrama tecnolégico
al Departamento de Sistemas, que crea nuevos Roles, los cuales deben ser asignados
a los encargados de los diferentes departamentos, previa identificacion de los perfiles
del personal. El modelado de procesos permite optimizar el desempefio de la
organizacion en la utilizacion y asignacion de los recursos Tecnologicos, tendiente a
conseguir buenas practicas de gobierno de T.I.
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