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Introduccion

La informacion ha cobrado vital importancia para las empresas y se ha posicionado como
un activo principal en la toma de decisiones ayudando a conseguir el éxito o el fracaso. Los
riesgos de seguridad pueden influir negativamente en la continuidad del negocio, imagen
corporativa, relaciones con las partes interesadas, incumplimiento de normatividad y pérdidas
econdmicas, entre otras, por lo tanto las organizaciones buscan proteger y asegurar la
informacion para garantizar su integridad, confidencialidad y disponibilidad, para ello es
esencialmente significativo implementar los controles preventivos de seguridad mas idoneos que

protejan la informacion de las amenazas a las que pueda estar expuesta.

La propuesta tiene como finalidad disefiar un plan de respuesta ante incidentes de
seguridad de la informacion basado en la norma ISO/IEC 27035 que mejoraré los protocolos de
respuesta ante cualquier tipo de ataque, provocara un conjunto de alertas que con la intervencion
del ISIRT-ERISI (Equipo de respuesta ante incidentes de seguridad de la informacion) tendran el

tratamiento adecuado y se podra retroalimentar a futuros incidentes.
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Capitulo 1. Disefo de un plan de respuesta a incidentes de sequridad de la

informacién para la Caja de Compensacion Familiar de Norte de Santander

Comfanorte, teniendo como referencia la norma ISO/IEC 27035

1.1 Planteamiento del problema

“El crecimiento de las empresas y la sofisticacion de las amenazas informaticas plantean un
nuevo panorama en el cual cualquier entidad es propensa a padecer las consecuencias de algin
incidente de seguridad, que podria estar relacionado con la informacién”. (Mendoza, 2015)
Actualmente las organizaciones le han dado importancia a la seguridad de la informacién
preocupandose por implementar controles que las protejan, olvidando que los controles reducen
el riesgo pero no lo eliminan, por lo anterior no es muy frecuente que se implementen planes y
equipos de respuesta a incidentes que minimicen el impacto que pueda ocasionar un suceso de
seguridad.

A nivel latinoamericano la implementacion de equipos de respuesta ante incidentes
de seguridad ha tomado fuerza en los Gltimos afios y existe al menos un grupo de respuesta

a incidentes de seguridad (CSIRT) de este tipo en cada pais de la region. (Andrade paredes,

2013)

En Colombia hay conformados ocho CSIRT que hacen parte del Foro para respuesta a
incidentes y equipos de seguridad (FISRT, 2017), siendo el mas representativo el CSIRT -
PONAL Equipo de respuesta a incidentes de seguridad informatica de la Policia Nacional

establecido para suministrar asistencia técnica, asesoria y apoyo a la comunidad y a las

organizaciones.
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La Caja de Compensacion Familiar de Norte de Santander, COMFANORTE no cuenta
actualmente con un equipo de respuesta ante incidencias de seguridad es decir, que al momento
de presentarse alguna falla a nivel de seguridad de informacion en la corporacion puede tener un
impacto alto y se puede ver afectada la continuidad del negocio, lo anterior debido al aumento en
tiempos de respuesta, falta de politicas definidas y falta de un equipo capacitado para dar
solucién a los incidentes cuando los controles implementados fallan o no sean efectivos.

Adicionalmente el disefio de un plan de respuesta a incidentes de seguridad de la
informacion para la caja de compensacion familiar de Norte de Santander, COMFANORTE da
los lineamientos necesarios para controlar y restar cualquier tipo de perjuicio a la corporacién
referente a la informacion, asi mismo para preservacion de la evidencia y documentacion sobre lo
ocurrido. De esta forma, se conocera el contexto del incidente que permitira determinar su origen
y posibles efectos; reducir las consecuencias del incidente de seguridad, minimizar la inversion
de recursos, pérdida de confianza de clientes y disminuir el tiempo necesario para restaurar las
operaciones a la normalidad.

La I1SO es una de las entidades que proponen guias, marcos de trabajo y normas en
diferentes areas para que las organizaciones mejoren sus procesos.

La organizacion de estandares internacionales para la normalizacion (ISO) es una
red mundial que identifica cuales normas internacionales son requeridas por el comercio,

los gobiernos y la sociedad; las desarrolla conjuntamente con los sectores que las van a

utilizar; las adopta por medio de procedimientos transparentes basados en contribuciones

nacionales proveniente de multiples partes interesadas; y las ofrece para ser utilizadas a
nivel mundial (1SO, sf).

Por lo anterior se tendra como referencia la norma 1SO/IEC 27035 gestion de incidentes de
seguridad de la informacion para ayudar a fortalecer el actuar de la corporacién en caso de la

materializacion de un riesgo.
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1.2 Formulacién del problema

¢El disefio de un plan de respuesta a incidentes de seguridad de la informacion teniendo
como referencia la norma ISO/IEC 27035, puede contribuir a mejorar la seguridad de la

informacion para la Caja de Compensacion Familiar de Norte de Santander, COMFANORTE?

1.3 Objetivos

1.3.1 Objetivo General. Disefiar un plan de respuesta a incidentes de seguridad de la
informacion para la Caja de Compensacion Familiar de Norte de Santander, COMFANORTE,
teniendo como referencia la norma ISO/IEC 27035.

1.3.2 Objetivos Especificos. Diagnosticar el estado actual de respuesta a incidentes de la

caja de compensacion familiar de Norte de Santander, COMFANORTE.

Realizar el analisis de riesgos y clasificacion de incidentes de seguridad para la Caja de

Compensacion Familiar de Norte de Santander, COMFANORTE.

Documentar plan de respuesta a incidentes de seguridad de la informacion para la Caja de
Compensacion Familiar de Norte de Santander, COMFANORTE, teniendo como referencia la

norma ISO/IEC 27035.

1.4 Justificacién

La seguridad de la informacidn es un aspecto muy importante debido a que reduce los
riesgos en la disponibilidad, integridad y confidencialidad de la informacion uno de los activos
mas significativos para una organizacion, ya que cualquier incidente generado por algln agente
interno o externo puede afectarla, Costas (2014) afirma:

La seguridad de la informacion consiste en asegurar que los recursos del sistema

de informacién de una organizacion sean utilizados de la manera en que se decidio y
que el acceso a la informacion alli contenida, asi como su modificacion, sélo sea
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posible a las personas que se encuentren acreditadas y dentro de los limites de su
autorizacion. (p. 19).

Teniendo en cuenta que los equipos informaticos y los sistemas de informacion ya estan
siendo incorporados como un &rea de la empresa y que asi como crece la informacion también
aumentan los riesgos de seguridad, las entidades deben contar con controles para blindar los
datos pero también deben tener un plan de respuesta que trate los incidentes de seguridad de la
informacion que minimice el impacto a la Caja de Compensacion Familiar en caso que fallen los
controles y permita aprender de cada situacion que se presente referente a seguridad de la
informacion. Segun (Georgia, 2003): "'Las organizaciones han entendido que si los mecanismos
de proteccion implementados fallan, es necesario contar con procesos estructurados y personal
especializado que maneje los incidentes de seguridad de informacién y restablezca los sistemas
en el menor tiempo posible”. Por lo anterior se debe contar con un plan de respuesta ante
incidentes, que le garantice una accion rapida ante cualquier suceso conocido o desconocido a las
corporaciones, no siendo ajena a esta realidad la Caja de Compensacion Familiar de Norte de
Santander, COMFANORTE.

El proyecto del disefio de un plan de respuesta incidentes de seguridad de la informacién
para la caja de compensacion familiar de Norte de Santander, COMFANORTE tiene como
finalidad mitigar el riesgo cuando sea materializado para que no se vea afectada la continuidad
del negocio.

Del mismo modo en Colombia desde el 2008 el ministerio de comunicaciones documentd
como estrategia de gobierno en linea el disefio de un equipo de respuesta ante incidentes de
seguridad pero segun el foro para respuesta a incidentes y equipos de seguridad (FIRST, 2017)
existen en el pais 8 CSIRT oficiales inscritos capacitados y en operacion, por lo tanto también se

pretende forjar un precedente de investigacion que sirva de premisa a futuras indagaciones que
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sobre la materia se desarrollen, para de esta forma facilitar el disefio e implementacion de planes
y equipos de respuesta ante incidentes.
1.5 Hipotesis

Con este estudio es importante disefiar un plan de respuesta ante incidentes de seguridad de
la informacidn basado en la norma ISO/IEC 27035 que mejorara los protocolos de respuesta ante
cualquier tipo de ataque, provocara un conjunto de alertas que con la intervencion del ISIRT -
ERISI (Equipo de respuesta ante incidentes de seguridad de la informacion) tendran el
tratamiento adecuado y se podré retroalimentar a futuros incidentes. Asi se busca proteger y
asegurar la informacidn para garantizar su integridad, confidencialidad y disponibilidad, para ello
es esencialmente significativo implementar los controles preventivos de seguridad mas idoneos

que protejan la informacion de las amenazas a las que pueda estar expuesta.

1.6 Delimitaciones

1.6.1 Geogréficas: la presente investigacion se realizd en las instalaciones fisicas de la
Caja de Compensacion Familiar de Norte de Santander, COMFANORTE ubicada en Cdcuta,
Norte de Santander, Colombia.

1.6.2 Temporales: El desarrollo del proyecto se realizara en tres (3) meses.

1.6.3 Conceptuales: Para la realizacion de ésta Investigacion se tendra en cuenta los
siguientes conceptos: Seguridad de la informacion, incidente de seguridad de la informacién,
equipo de respuesta a incidentes de seguridad de la Informacion ISIRT, ataque, vulnerabilidad,
riesgo. Es necesario tener un conocimiento de la norma ISO/IEC 27035.

1.6.4 Operativas: Solo se realizara el disefio del plan de respuesta a incidentes para la Caja

de Compensacion Familiar de Norte de Santander, COMFANORTE. Los posibles

inconvenientes en el desarrollo de la investigacion son: a) Inoportunidad en la entrega de



informacion por parte de la Caja de Compensacion Familiar y b) Ausencia del personal de la

caja de compensacion cuando se realicen las visitas para la recoleccion de la informacion.

15
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Capitulo 2. Marco Referencial

2.1 Marco histérico

2.1.1 Antecedentes. En la actualidad cuando se presentan incidentes de seguridad en una
organizacion se recurre a personas especializadas, herramientas informaticas, consultas en linea o
cualquier otro medio para dar solucidn, todas estas ayudas a las que se tiene acceso actualmente
son el resultado de incidentes de seguridad que motivaron su aparicion. En 1988 el “Gusano
Morris” afect0 Internet siendo el primer Malware que se replicara a 6.000 servidores de los
60.000 existentes en ese momento, lo que motivé la creacion del primer Equipo de Emergencias
ante Emergencias Informaticas (CERT, por su siglas en inglés) , poco después se cred el grupo
de Asesoramiento de Capacidad de incidente informatico (CIAC), a partir de este momento se
tuvo en cuenta por parte del departamento de defensa de Estados Unidos el tema de la seguridad
informaética y encargd a la universidad de Carnegie Mellon la tarea la creacion de un equipo
CERT.

Un afo después en 1989 se produjo el incidente del “Gusano WANK™ en las oficinas de
la NASA en GreenBelt Maryland que pretendia protestar en contra del uso de energia nuclear en
los satélites y naves, lo cual acelerd la necesidad de comunicacion y colaboracion entre los
CERT. Debido a lo anterior en 1990 se crea el foro de respuesta a incidentes y equipos de
seguridad (FIRST, por sus siglas en inglés), el cual no ha dejado de crecer con las diferentes y
cambiantes necesidades, hoy en dia es la principal organizacion y lider mundial reconocida en
respuesta a incidentes tanto reactivos como proactivos. Este foro fomenta la cooperacion, el
intercambio de informacidn y estimula la reaccion rapida a incidentes de seguridad.

En 1992 SURFNET cred el primer CSIRT de Europa el SURFNET-CERT, estos equipos

experimentaron inconvenientes de diversa indole tales como zona horaria, lengua, estandares,
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entre otros, a pesar de esto los equipos de respuesta a incidentes y seguridad continGan
forméandose en todo el mundo, cubriendo una serie de circunscripciones de paises enteros, a
organizaciones multinacionales. Los miembros FIRST se componen de equipos de una amplia
variedad de organizaciones, incluyendo los &mbitos educativo, comercial, gobierno y militares.
En 2002, Internet habia crecido de 60.000 sistemas de computadora central a 150 millones en
casi todos los paises del mundo. Muchas compafiias ahora confian en Internet en sus
transacciones comerciales diarias.

Debido a que las instituciones tienen diferentes medios para almacenar informacion ya sea
impreso o digital aparece el concepto de ISIRT, como se describe en la normalSO/IEC 27035:
“El ISIRT, es una funcién organizacional que abarca el proceso para atender incidentes de
seguridad de la informacion y se enfoca principalmente en incidentes relacionados con TI”.
(Organizacion internacional de normalizacion, [ISO], 2011)

Debido a la variedad de casos de incidentes de seguridad han aparecido grupos con
caracteristicas similares que varian ligeramente en su propdsito, actualmente existen otras siglas
usadas para el manejo de incidentes. Las siguientes siglas de uso comun tienen un significado
similar al del ISIRT, aungue no exactamente igual, segun la norma 1SO/270035, 2001
CERT “Equipo de respuesta ante emergencias de tecnologia de informacion; se
enfoca principalmente en incidentes de tecnologia de informacidn y comunicaciones

y CSIRT “Equipo de respuesta a incidentes de seguridad de tecnologia de la

informacidn; es una organizacion de servicio responsable de recibir, examinar y

responder a reportes y actividades de incidentes de seguridad de tecnologia de la

informacion. (Organizacion internacional de normalizacion, [ISO], 2011)

Los Antecedentes son otros estudios relacionados a la investigacion que se esta

desarrollando y que presenten aportes a ésta, su importancia radica en que indican un punto de

referencia del conocimiento acerca de un tema especifico de investigacion. En este trabajo se
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tomaron los antecedentes a nivel internacional y nacional con el fin de apoyar el disefio de un
plan de respuesta a incidentes de seguridad de la informacion:

2.1.1.1 Antecedentes Internacionales. Roberto Omar Andrade Paredes, en su proyecto de
grado de maestria en gerencia de redes y telecomunicaciones con titulo “Disefio y
Dimensionamiento de un Equipo De Respuesta Ante Incidentes De Seguridad Informatica (Csirt)
Para La Escuela Politécnica Del Ejército” para la Escuela Politécnica del Ejército de Ecuador.
Propone presentar el marco tedrico sobre el que se sustenta el estudio de factibilidad para la
implementacion del CSIRT de la ESPE. Inicialmente se realiza un andlisis de la situacion actual
de los ataques informaticos y codigos maliciosos presentados en el Gltimo afio a nivel
latinoamericano sobre el que se respalda la necesidad de la implementacion del CSIRT.

2.1.1.2 Antecedentes Nacionales. Yesid Alberto Tibaquira Cortes, en su proyecto de
especializacion en seguridad informatica con titulo Metodologia de Gestion de Incidentes de
Seguridad de la Informacién y Gestion de Riesgos Para la Plataforma SIEM de una Entidad
Financiera Basada en la Norma ISO/IEC 27035 e ISO/IEC 27005 para la UNAD, Bogota D.C.
Donde define un modelo de gestion de incidentes de seguridad de la informacién y de gestion de
riesgos sobre estos incidentes, que son detectados o derivados de la implementacién y operacion
de una herramienta SIEM (Correlacionador de Eventos de Seguridad). La definicion de los
modelos de gestion se realizd bajo las normas ISO 27035 para incidentes de seguridad y 27005

para la gestion de riesgos.

2.2 Marco conceptual

2.2.1 Ataque. Segun la norma NTC-ISO/IEC 27000 se define como: “Tentativa de
destruir, exponer, alterar, inhabilitar, robar, o acceder sin autorizacion o hacer uso no autorizado

de un activo”. (ICONTEC, 2017, p.1). Este puede ser realizado por un individuo o un grupo de
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individuos, los cuales se organizan para causar dafios aprovechando alguna vulnerabilidad, estos
ataques por lo general van dirigidos hacia las empresas y puede ser con el objetivo de obtener
lucro econdmico, espionaje, reputacion, entre otros.

2.2.2 Evento de seguridad de la informacién. Como se describe en la norma NTC-
ISO/IEC 27001: “Ocurrencia identificada de un estado del sistema, servicio o la red indicando un
posible incumplimiento a la Politica de seguridad de la informacién o falla en los controles, o una
situacion previamente desconocida que puede ser relevante para la seguridad de la informacion”.
(ICONTEC, 2013, p.3)

2.2.3 Incidente de seguridad de la informacion. Segun la norma NTC-ISO/IEC
27001:’Un evento o una serie de eventos de seguridad de la informacién no deseados o
inesperados que tienen una significativa probabilidad de comprometer las operaciones de negocio
y amenazar la seguridad de la informacion”. (ICONTEC, 2013, p.3). Estos incidentes pueden ser
deliberados o accidentales, ya que son causados por un error o por causa de un ataque, los cuales
pueden traer consecuencias tales como modificacion o divulgacion de informacion sensible,
hurto o robo.

2.2.4 Gestion de incidentes de seguridad de la informacion. Segun la norma NTC-
ISO/IEC 27000: “Procesos para detectar, informar, evaluar, responder y aprender de incidentes
de seguridad de la informacion”. (ICONTEC, 2017, p.6) Para la gestion adecuada de estos
incidentes se deberia establecer responsabilidades y procedimientos, aplicar un proceso de
mejora continua, realizar una adecuada recoleccion de evidencias, realizar revisiones pasados los
incidentes, diligenciar los respectivos informes, todos los empleados deben informar cualquier

incidente de seguridad a tiempo y se debe dar a conocer los resultados post-incidente.
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2.2.5 ISIRT - ERISI. (Information Security Incident Response Team — Equipo de
Respuesta a Incidentes de Seguridad de la Informacion), en el compendio de sistema de gestidn
de la seguridad de la informacion se define como: “equipo de miembros de la organizacion, que
son de confianza y tienen las habilidades adecuadas para manejar los incidentes de seguridad de
la informacién durante su ciclo de vida. En ocasiones este equipo puede ser complementado por
expertos externos” (ICONTEC, 2009, p.3), este equipo puede ser virtual o permanente, ya que
los integrantes pueden tener otras ocupaciones y ser convocados en el momento de presentarse

los incidentes de seguridad o tener presencia permanente en una oficina de la organizacion.

2.2.6 Riesgo residual. Segun la norma NTC-ISO/IEC 27001: “Riesgo que queda después
de tratamiento del riesgo” (ICONTEC, 2013, p.3).

2.2.7 NAP. Es un punto de conexién nacional de las redes de las empresas que proveen el
servicio de acceso de Internet en Colombia, con el cual se logra que el tréfico de Internet que
tiene origen y destino en nuestro pais, utilice solamente canales locales o nacionales. NAP
COLOMBIA permite el uso eficiente de la red de telecomunicaciones de nuestro pais, produce
una mejora significativa en el servicio de las empresas que integran el NAP y reduce los costos
por el uso de los enlaces internacionales. (NAP Colombia, s/f)

2.2.8 Analisis Forense digital. “Conjunto de principios y técnicas que comprende el
proceso de adquisicion, conservacion, documentacion, analisis y presentacion de evidencias
digitales y que llegado el caso puedan ser aceptadas legalmente en un proceso judicial” (Lépez
Miguel, 2007, p. 5). Este analisis se realiza con el objetivo de extraer informacion importante de
cualquier medio de almacenamiento magnético intentando buscar un patrén e informacién que

puede estar oculta y dificulta su recuperacion, todo esto se realiza con herramientas aprobadas,
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ya que por el hecho de ser informacion sensible, podria ser utilizada como evidencia ante los
entes correspondientes.

2.2.9 Vulnerabilidad. Es la debilidad de un activo o grupo de activos que puede ser
aprovechada por una o méas amenazas y como resultado puede sufrir cualquier tipo de dafio, ya
que no se tienen todas las capacidades para hacer frente al peligro y tampoco de recuperarse,
puede presentarse por cierto grado de aislamiento, presiones, la falta de preparacion, entre otros.

2.2.10 Gestion del riesgo. Segun la norma NTC-ISO/IEC 27001: “Actividades
coordinadas para dirigir y controlar una organizacion en relacion con el riesgo”. (ICONTEC,
2013, p.3).

2.2.11 Auditoria. Es principalmente, estudiar y analizar toda la documentacion y sistemas
de informacidn relativos a una empresa, institucion u organismo, esta auditoria ayuda a
determinar si la informacion que ofrece la entidad u area objeto de estudio esta correlacionada
con la situacion real de la misma, y para determinar si sus sistemas de informacion son los
correctos para el funcionamiento de la mismay la consecucion de sus objetivos. (Erazo y Moran,

2015)

2.3 Marco contextual

La caja de compensacion familiar de Norte de Santander, COMFANORTE es una
corporacion de caracter privado, sin &nimo de lucro, que cumple funciones de seguridad social,
con personeria juridica, otorgada por el ministerio de justicia mediante resolucién N° 2894 de
octubre de 1957. La sede principal d¢ COMFANORTE esté ubicada en la ciudad de Cucuta

COMFANORTE es una entidad de redistribucién econdmica y naturaleza solidaria, creada
para mejorar la calidad de vida de las familias de los trabajadores de Norte de Santander,

mediante la gestion y entrega, en subsidios y servicios, recibiendo el 4% de los aportes de
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seguridad social que pagan los empleadores sobre el salario de sus trabajadores permanentes a
cargo.

El objetivo de la caja de compensacion familiar es ayudar a los empleados del
departamento de Norte de Santander en su desarrollo humano, familiar, laboral y social y
contribuir a mejorar la calidad de vida de la comunidad en general. Entre los beneficios que
entrega la caja de compensacién se pueden encontrar: salud, educacion, recreacion, cultura,

turismo, deporte, vivienda, crédito y microcrédito.

2.4 Marco teorico

La Seguridad de la Informacion, de acuerdo a la norma 1SO 27000:20146, se define como
la preservacion de la confidencialidad, integridad y disponibilidad y tiene como propésito la
proteccion de la informacion y de los sistemas de la informacion contra las amenazas y eventos
que atenten con el acceso, uso, divulgacion, interrupcion y destruccion de forma no autorizada.

El aumento de la implementacion de herramientas de seguridad informatica ha crecido con
la misma rapidez que las diferentes técnicas de ataque informatico. Sin embargo, el tener la
mejor herramienta, no asegura una proteccién 100% segura de la informacion en la corporacion,
siempre habra un riesgo residual que de materializarse puede afectar la continuidad del negocio y
afectara clientes y proveedores en la prestacion de los servicios.

La norma GTC-ISO/IEC-27035:2012, denominada Gestion de incidentes de Seguridad de
la informacién fue publicada en el afio de 2011 por la ISO e implementada por ICONTEC en el
afio 2012, Provee un enfoque estructurado y planificado donde especifica los lineamientos para
una efectiva gestion de incidentes de seguridad.

En un Sistema de Gestion de Seguridad de la Informacion (SGSI) la implementacién de

politicas y controles no garantizan una total proteccién de la informacion y de los sistemas que la
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procesan, se encuentra un riesgo residual, el cual se puede materializar por la existencia de
alguna vulnerabilidad por pequefia que sea y donde los controles implementados son inefectivos.
Para estos tipos de casos, es necesario implementar un sistema de administracion de aquellos
incidentes de seguridad que puedan hacer realidad este riesgo residual y que garantice una rapida
respuesta y control eficaz. La norma GTC-1SO/IEC-27035, se encuentra organizada en 5 fases
(ICONTEC, 2012):

Planear y Preparar: En esta fase se planea y se define la politica de gestion de incidentes de
seguridad, alineada a la politica de seguridad de la informacion y de anélisis de riesgos, ademas
de concientizar a la gerencia. Se debe definir un equipo de respuesta a incidentes de seguridad de
la informacion.

Deteccion y Reporte: Es la deteccion y el registro o reporte del incidente, donde se realiza
la recoleccion asociada al incidente. Es la primera fase del proceso operacional de la gestion.

Evaluacion y Decision: Es la evaluacion de la informacion recolectada y un analisis para
validar si el evento reportado es un incidente de seguridad.

Respuesta: Respuesta al incidente de seguridad, con el andlisis forense si fue necesario
realizarlo, dependiendo de la decision tomada en la fase de Evaluacion y Decision, y la
respectiva entrega del reporte a las personas involucradas.

Lecciones Aprendidas: Se identifican las lecciones aprendidas del incidente de seguridad y
la mejora del proceso o del SGSI. De ser necesario validar el proceso de gestion de incidentes
para implementar mejoras, debido a la leccion aprendida del resultado del incidente de seguridad.

Para la conformacion del ISIRT se opta por aplicar el procedimiento publicado por la
Agencia Europea de seguridad en la redes y de la informacion ENISA Como crear un CSIRT

paso a paso, el cual propone la estrategia de creacion desde varias perspectivas (ENISA, 2006):
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Ventajas de tener un CSIRT

Descripcion de los diferentes tipos de CSIRT

Servicios posibles de un CSIRT

Andlisis del grupo de clientes atendidos y declaracion de servicios
Desarrollar un plan comercial

Definir Estructura organica

Uso y equipamiento de la oficina

Busqueda de colaboracién con otros CSIRT

2.5 Marco legal

En esta seccion se presenta brevemente el marco normativo nacional a lo relacionado con
el objeto de estudio:

2.5.1 Circular Externa Superintendencia de Industria'y comercio 02 del 3 de
noviembre de 2015. Por la cual la Superintendencia de Industria y Comercio impartio
instrucciones a los responsables del tratamiento de datos personales, personas juridicas de
naturaleza privada inscritas en las camaras de comercio y sociedades de economia mixta, para
efectos de realizar la inscripcion de sus bases de datos en el registro nacional de bases de datos a
partir del 9 de noviembre de 2015. (Consejo Nacional de Politica Econémica y Social CONPES
3854, 2016, p. 78)

2.5.2 Decreto 1074 de 2015. (Decreto Unico Reglamentario del Sector de Comercio,
Industria y Turismo) Por medio del cual se expide el Decreto Unico reglamentario del sector de
comercio, industria y turismo, el cual tiene por objeto compilar las normas reglamentarias
preexistentes que rigen el sector. Compilacion de los Decretos 2364 de 2012 Firma electronica y

333 Habeas data de 2014, entre otros. (CONPES 3854, 2016, p. 77)
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2.5.3 Ley 1273 de 2009. En el cual se modifica el Codigo Penal se “crea un nuevo bien
juridico tutelado - denominado de la proteccion de la informacién y de los datos- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las comunicaciones,
entre otras disposiciones.” (Congreso de Colombia, 2009). La ley 1273 de 2009 afiade dos
nuevos capitulos al Cédigo Penal Colombiano: el primero referente a los atentados contra la
confidencialidad, la integridad y la disponibilidad de los datos y de los sistemas informaticos y el
segundo referente a los atentados informaticos y otras infracciones.

2.5.4 Decreto 4485 de 2009. Se adopta la actualizacion de la NTCGP a su version 2009.
Numeral 4.1 Requisitos generales literal g):

Establecer controles sobre los riesgos identificados y valorados que puedan

afectar la satisfaccion del cliente y el logro de los objetivos de la entidad; cuando un

riesgo se materializa es necesario tomar acciones correctivas para evitar o disminuir

la probabilidad de que vuelva a suceder.

2.5.5 Ley 87 de 1993. Articulo 2, item f) “Definir y aplicar medidas para prevenir los
riesgos, detectar y corregir las desviaciones que se presenten en la organizacion y que puedan

afectar el logro de sus objetivos”. (Congreso de Colombia, 1993).
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Capitulo 3. Disefio Metodologico

3.1 Tipo de investigacion

Para el desarrollo del presente proyecto, se llevara a cabo una investigacion descriptiva con
enfoque cuantitativo, puesto que permitira de modo sistematico definir, clasificar, catalogar o
caracterizar el objeto de estudio. En esta fase se disefiaran los diferentes instrumentos
seleccionados de recoleccion de informacion, se aplicaran, tabularan y procedera al analisis de la
informacion necesaria para el cumplimiento de los objetivos. Con la aplicacidn de este método de
investigacion se pretende obtener un diagndstico situacional de una caja de compensacion
familiar en el departamento de Norte de Santander.

Adicionalmente se utilizara el ciclo PHVA de mejora continua que se basa en 4 fases:
planear, hacer, verificar y actuar adoptado por la familia de normas de la Organizacion

Internacional de Normalizacion (ISO International Organization for Standardization).

3.2 Poblacion y Muestra

La poblacién objeto de estudio estad conformada por los responsables de los 16 procesos
existentes en la caja de compensacion familiar de Norte de Santander, COMFANORTE, los 2
coordinadores del area de gestidn tecnoldgica y el coordinador de control interno.

Tabla 1.

Poblacion objeto de estudio

Proceso Cargo

Responsable del proceso
Coordinador de Control Interno
Gestion Comercial y Mercadeo  Responsable del proceso

Planeacion

Subsidio Responsable del proceso
Recreacién Responsable del proceso
Vivienda y Crédito Social Responsable del proceso
Educacion Responsable del proceso

Salud Responsable del proceso



https://www.isotools.org/soluciones/procesos/mejora-continua/

Gestién Social

Gestion Humana
Gestion juridica
Gestion Administrativa
Gestién Contable
Gestidn Financiera

Gestion Tecnoldgica

Responsable del proceso
Responsable del proceso
Responsable del proceso
Responsable del proceso
Responsable del proceso
Responsable del proceso
Responsable del proceso
Responsable del proceso
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Coordinador de sistemas de informacion
Coordinador de Infraestructura tecnolégica
Gestion de Auditorias Responsable del proceso

Fuente. Estructuras Caja de Compensacion Familiar

Para el desarrollo del proyecto de investigacion se trabajara con el 100% de la poblacion es

decir 19 personas.

3.3 Técnicas de recoleccion de la informacion

Para la ejecucion del estudio de investigacién una vez definido el enfoque, se seleccionara
el instrumento adecuado, con el fin de aplicarlo y preparar los objetos de estudio para ser

analizados como lo enumera Fernandez y Baptista (2003) la recopilacién de datos radica en:

Una vez que seleccionamos el disefio de investigacién apropiado y la muestra
adecuada... la siguiente etapa consiste en recolectar los datos pertinentes sobre las
variables...u objetos involucrados en la investigacién. Recolectar los datos implica
tres actividades estrechamente vinculadas entre si: 1.Seleccionar un instrumento o
método de recoleccidn entre los disponibles en el area de estudio en el cual se inserte
nuestra investigacion o desarrollar uno. Este instrumento debe ser valido y confiable,
de lo contrario no podemos basarnos en sus resultados.2.Aplicar ese instrumento o
método para recolectar datos. Es decir, obtener las observaciones, registros o
mediciones de variables...u objetos que son de interés para nuestro estudio. 3.
Preparar observaciones, registros y mediciones obtenidas para que se analicen
correctamente. (Bisquerra, 2009 p. 149)

Las técnicas e instrumentos de recoleccion de informacion que se utilizaran son la
entrevista, encuesta, lista de chequeo y revisién documental.
3.3.1 Fuentes primarias. Las fuentes primarias en el presente proyecto son entrevistas y

encuestas a funcionarios de la caja de compensacion familiar, observacion directa y revision de
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informacion documentada en la organizacién pertinente al trabajo de investigacién y normas
ISO/IEC.
3.3.2 Fuentes secundarias. Para el presente proyecto se consultaran fuentes secundarias

como revistas especializadas, articulos y trabajos de investigacion del objeto de estudio.

3.4 Andlisis de datos

3.4.1 Seguimiento metodologico

3.4.1.1 Objetivo especifico N° 1. Diagnosticar el estado actual de respuesta a incidentes
de la caja de compensacion familiar de Norte de Santander, COMFANORTE. Se realizara a
través de una auditoria pasiva utilizando como criterio la norma ISO/IEC 27035. Para alcanzar
el objetivo propuesto se plantea el desarrollo de las siguientes actividades: a) Recopilar
informacion organizacional de la corporacion (mision, vision, objetivos, estructura organica,
procesos, etc.) b) Disefiar plan de auditoria e instrumentos para recoleccion de informacion del
tratamiento de incidentes en la caja de compensacion. ¢) Aplicar Instrumentos, d) Analisis y
evaluacion de la informacion recolectada, e). Generar informe de auditoria.

3.4.1.2 Objetivo Especifico N° 2. Realizar el analisis de riesgos y clasificacion de
incidentes de seguridad para la Caja de Compensacion Familiar de Norte de Santander,
COMFANORTE. Para el logro del objetivo propuesto se definieron una serie de actividades: a)
Identificar los riesgos para la seguridad de la informacidn en la corporacion, b) Estimacion de los
riesgos de seguridad de la informacidn en la caja de compensacidn, c)Evaluacién de los riesgos y

d)Clasificacion de incidentes de seguridad.
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3.4.1.3 Objetivo Especifico N° 3. Documentar plan de respuesta a incidentes de
seguridad de la informacién para la Caja de Compensacion Familiar de Norte de Santander,
COMFANORTE. Teniendo como referencia la norma ISO/IEC 27035. Para alcanzar el objetivo
propuesto se implementaron las siguientes actividades: a) Identificar alcance y objetivos del plan
de incidentes y b). Crear plan de respuesta a incidentes de seguridad de la informacién basada en

la norma ISO/IEC 27035.



Capitulo 4. Presentacion de Resultados

Tabla 2

Obijetivos propuestos y actividades a desarrollar
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Objetivo Actividades

Diagnosticar el estado actual de respuesta a 1

incidentes de la caja de compensacion familiar
de Norte de Santander, COMFANORTE. Se
realizara a través de una auditoria pasiva
utilizando como criterio la norma ISO/IEC
27035

Realizar el analisis de riesgos y clasificacion 1.

de incidentes de seguridad para la Caja de
Compensacion Familiar de Norte de
Santander, COMFANORTE

Documentar plan de respuesta a incidentes de
seguridad de la informacion para la Caja de
Compensacion Familiar de Norte de
Santander, COMFANORTE, teniendo como
referencia la norma ISO/IEC 27035

gk w

N

Recopilar informacién organizacional de la
corporacion (mision, vision, objetivos, estructura
organica, procesos, €tc.)

Disefiar programa de auditoria e instrumentos para
recoleccion de informacién del tratamiento de
incidentes en la caja de compensacion.

Aplicar Instrumentos,

Analisis y evaluacion de la informacién recolectada
Generar informe de auditoria

Identificar los riesgos para la seguridad de la
informacion en la corporacion

Estimacidn de los riesgos de seguridad de la
informacion en la caja de compensacion
Clasificacion de incidentes de seguridad

Identificar alcance y objetivos del plan de incidentes
Crear plan de respuesta a incidentes de seguridad de
la informacién basada en la norma ISO/IEC 27035

Nota. La tabla muestra la relacion entre los objetivos propuestos para el proyecto y las actividades a desarrollar.

Fuente. Autores del proyecto

4.1. Diagnosticar el estado actual de respuesta a incidentes de la caja de compensacion

familiar de Norte de Santander, COMFANORTE.

4.1.1 Caja de Compensacion Familiar del Norte de Santander Comfanorte. La Caja de

Compensacion Familiar del Norte de Santander COMFANORTE, es una corporacion de caracter

privado, sin animo de lucro, que cumple funciones de seguridad social, con personeria juridica,

otorgada por el Ministerio de Justicia mediante la Resolucion No 2894 de octubre 18 de 1957.
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Siendo su objeto social propender por el alivio de la carga econémica que representa el
sostenimiento de la familia como nucleo bésico de la sociedad, a través de la capacitacion y
generacion de recursos que destina a contribuir a la superacion de las necesidades de los
trabajadores de menores ingresos dentro del marco de la ley. (Comfanorte, sf)

La Caja tiene por objeto el recaudo de los aportes y el pago del subsidio familiar como
prestacion social pagadera en dinero, especie y servicios a los trabajadores de medianos y
menores ingresos, en proporcién al nimero de personas a cargo, y cuyo objetivo fundamental
consiste en el alivio de las cargas econdémicas que representan el sostenimiento de la familia
como nucleo bésico de la sociedad. . (Comfanorte, sf)

4.1.2 Modelo del negocio. El desarrollo de modelo del negocio es la representacion de
diferentes elementos de un negocio que permite entender facilmente su propésito, los productos o
servicios que presta, objetivos estratégicos, entre otros como lo afirma Osterwalder (2004):

El modelo del negocio es una herramienta conceptual que, mediante un conjunto de
elementos y sus relaciones, permite expresar la l6gica mediante la cual una compafiia

intenta ganar dinero generando y ofreciendo valor a uno o varios segmentos de clientes, la
arquitectura de la firma, su red de aliados para crear, mercadear y entregar este valor.

(p.15)
El modelo del negocio de la Caja de Compensacion Familiar permite representar de forma
abstracta su funcionamiento y todos los elementos necesarios para lograr los objetivos

estratégicos, proporcionando un mayor conocimiento y claridad de la corporacién.
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Figura 1. Modelo del Negocio

Fuente. Autores del proyecto

4.1.3 Modelo de objetivos. La caja de compensacion familiar del Norte de Santander

describe su objetivo general en la mision y la Vision de la corporacion.

32
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MISION
La Caja de Compensacion Familiar de Norte de Santander - COMFANORTE con gran sentido de
RESPONSABILIDAD SOCIAL, comprometida con el SERVICIO AL CLIENTE contribuye al
desarrollo integral de los individuos y sus familias asi como los visitantes del Norte de Santander,
mediante la prestacién de servicios que generen satisfaccion, fidelizacién, bienestar e
INVERSION SOCIAL con EQUILIBRIO ECONOMICO".

VISION
COMFANORTE en el afio 2018, sera la Caja de Compensacidn Familiar de Norte de Santander,
de mayor crecimiento en lo social, con eficiencia financiera.

y y \
Objetivo 1 Objetivo Objetivo 3 Objetivo 4 Objetivo 5 Objetivo 6 Objetivo 7

Figura 2. Misidn, Vision y objetivos.

Fuente. Direccionamiento estratégico de Comfanorte (2014-2018)

Los objetivos definidos en la planificacion estratégica de Comfanorte segun lo descrito en

el diagrama son:

1. Construir la iniciativa de Responsabilidad Social alineado al pacto global de la caja.

2. Beneficiar a mayor poblacion afiliada a través de la prestacion de programas y servicios de la
Caja.

3. Eficiencia en la administracion de recursos

4. Bienestar del Afiliado, su familia y demés Partes Interesadas.

5. Estructurar el Sistema Integral de Gestion: Calidad, Seguridad y Salud en el Trabajo, Medio
Ambiente y Seguridad del Paciente.

6. Alinear la infraestructura fisica y tecnolégica como respaldo a la prestacion de servicios.
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7. Cultura organizacional en la gestion integral por procesos.

4.1.4 Estructura Organica. La estructura general de la caja fue aprobada por el consejo

directivo mediante acta 1021 del 21 de febrero de 2017.

ASAMBLEA GENERAL

______ REVISORIA FISCAL

ESTRUCTURA APROBADA CONSEJO DIRECTIVO

ACTA CONSEJO DIRECTIVD ACTA 1021
2zt COMITE DE AUDITORIA NSRS —
DIRECCION

ADMINISTRATIVA
SECRETARIA DIRECCION

SUBDIRECCION FINANCIERA
CONTABLE

SUBSIDIO

PLANEACION G.CONTABLE
G. AUDITORIAS INTERNAS

VIVIENDAY

Figura 3. Estructura organica de la caja de compensacion.

SECRETARIA GENERAL

COMUNICACIONES
CORPORATIVAS

G. FINANCIERA

SUBDIRECCION GESTION
COMERCIAL

Fuente. Direccionamiento Estratégico — Planeacion estratégica Comfanorte.
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ASIST. AD ISTRACION DELA
INFRAESTRUCTURA
OLOGICA
ASISTENTE PLANEACION
Y ADMIN. TECNOLOGICA
ASISTENTE TECNOLOGIA
SALUD
AUX. DE MANTENIMIENTO
DE EQUIPOS

Figura 4. Estructura Organica del proceso Gestién Tecnologica

Fuente. Procedimiento - Estructura Gestion Tecnologica. GH-id-Pr-15

4.1.5 Modelo de procesos de negocios. En este modelo se representd el hacer de la caja
de compensacion describiendo las actividades que permiten lograr los objetivos especificos
descritos. De conformidad con el direccionamiento estratégico 2014 - 2018 de la corporacion,

COMFANORTE presta los siguientes servicios:

e Subsidio: cuota monetaria, subsidio en especie, subsidio de vivienda, subsidio por la muerte

de una Persona a cargo del afiliado, servicio publico de empleo.

e Recreacion: servicio de alojamiento en sus sedes vacacionales, turismo social, eventos
deportivos, eventos recreativos, Ecoparque, alquiler de instalaciones para conferencias,

seminarios, congresos, alimentos y bebidas.
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Salud: IPS: Clinica Metropolitana IPS.

Programas especiales y proyectos sociales: Dirigidos a la poblacién méas vulnerable;
atencion a la infancia, beneficios para personas entre 60 y 85 afios, jornada complementaria para
nifos escolarizados entre 5 y 15 afios, asistencia a nifios discapacitados y Adulto Mayor.

Crédito: Préstamos de libre inversion que comprende diferentes destinos o0 modalidades:
turismo, educacion, vivienda, compra de cartera, adelanto de subsidio, entre otros.

Educacion: Jardin Infantil, Colegio Comfanorte, Instituto Técnico Laboral y Empresarial,

Fundacion de Estudios Superiores FESC.

4.1.5.1 Diagrama de procesos: Se realizé revision a la documentacion proporcionada por
La Caja de Compensacion Familiar, definida en el sistema de gestion 2017 en el cual se definen
los principales procesos, sus actividades, procedimientos e instrucciones de trabajo.

En la figura 5 se representa como funciona la cadena de valor corporativa y la interaccion
de los procesos. En la parte superior se observan los procesos Gerenciales de Planeacion y
Gestion Comercial -Mercadeo que interactan entre si y dan linea para el trabajo desarrollado en
los procesos fundamentales que se observan en el centro de la cadena que son los diferentes
servicios que presta la corporacion. En la parte inferior se encuentran los procesos de apoyo, 10s
cuales brindan las herramientas necesarias (gestion Humana, gestion Juridica, gestion
administrativa, gestion contable, gestion financiera, gestion tecnoldgica) para una prestacion de

los servicios de forma eficiente.



PROCESOS GERENCIALES

PLANEACION GESTION COMERCIAL Y
MERCADEO
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GESTION DE AUDITORIAS
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PARTES INTERESADAS / REQUISITOS

Figura 5. Cadena de valor corporativa

Fuente. Autores del proyecto

Entre los procesos de apoyo se encuentra el proceso de Gestion tecnologica que es el

encargado de la gestion de incidentes de la seguridad de la informacion dentro de la caja de

Compensacion Familiar.
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4.1.5.2 Diagrama de descripcion de procesos. Se realizo el diagrama del proceso que tiene

establecido dentro de sus funciones la respuesta a incidentes de seguridad de la informacion, el

proceso de apoyo de Gestidn tecnoldgica el cual tiene definido como objetivo Gestionar

oportunamente, eficientemente, eficazmente y confiablemente el desempefio de la infraestructura




tecnologica y los sistemas de informacion alineados al direccionamiento estratégico y en

cumplimiento de los requisitos legales vigentes.
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equipos

Realizar Backups

Configuracion planta telefonica v soports
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Andlisis de 1a gestion v operacion de las
actividades
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SSF: Superintendencia de subsidio Familiar

Figura 6. Proceso Gestion Tecnologica

Fuente. Autores del proyecto

El proceso de Gestion tecnoldgica esta compuesto por dos subprocesos que permiten
desempefiar las funciones definidas por la corporacion: administracion de sistemas de

informacion y administracion de Infraestructura Tecnoldgica.
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Administracién de
Sistemas de

/ Informacion

Gestion
Tecnologica

Administracion de
Infraestructura
Tecnologica

Figura 7. Gestion Tecnoldgica y sus Subprocesos

Fuente. Autores del proyecto

Administracion Sistemas de Informacion. Gestionar oportunamente, eficientemente,
eficazmente y confiablemente el desempefio de los sistemas de informacidn alineados al
direccionamiento estratégico. Inicia desde la estructuracién del Plan estratégico de sistemas de
informacion hasta generacion de los informes de gestidn respectivos del subproceso.

Administracion Infraestructura Tecnoldgica. Gestionar oportunamente, eficientemente,
eficazmente y confiablemente el desempefio de la Infraestructura tecnolégica alineados al
direccionamiento estratégico. Inicia desde la estructuracion del Plan estratégico de infraestructura
tecnoldgica hasta generacion de los informes de gestion respectivos del subproceso.

4.1.6 Auditoria de Sistemas

4.1.6.1 Obijetivo. Evaluar el estado actual de la gestion de incidentes de seguridad de la
informacion en la Caja de Compensacion Familiar del Norte de Santander.

4.1.6.2 Alcance de la auditoria: Deteccion, reporte, evaluacion, respuesta y gestion a
incidentes de seguridad de la informacidn, deteccion, evaluacién y gestién de las
vulnerabilidades de la seguridad de la informacion y resultado de la gestion de incidentes y

vulnerabilidades de seguridad de la informacion.
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4.1.6.3 Programa de auditoria. De acuerdo a los resultados obtenidos en la recoleccion de
informacion que permitié conocer la estructura de la corporacion y entendimiento del negocio, se
realizé el programa de auditoria donde se incluyen las actividades a desarrollar, fechas y recurso
humano necesario para cumplir con el alcance de la auditoria. (Apéndice A).

4.1.6.4 Ejecucion de la auditoria. Entre los instrumentos aplicados esta la entrevista al jefe
de sistemas, encuesta a los funcionarios del proceso de gestién tecnoldgica y a jefes de procesos
y lista de chequeo para verificar el cumplimiento de buenas practicas en la respuesta a incidentes

de seguridad segun la norma GTC ISO/IEC 27035.

Entrevista. De los resultado de la entrevista y de la observacion directa se determind que
aungue no se han desarrollado las diferentes etapas que se proponen en la norma ISO 27035 la
caja de compensacion cuenta con canales para reportar los diferentes incidentes (mesa de
servicios, linea interna de telefonia y linea celular), con el soporte de una empresa externa de
seguridad informatica y un grupo de 6 ingenieros de sistemas y un técnico que pertenecen al
proceso de gestion tecnoldgica; adicionalmente existe un procedimiento documentado para

resolver los incidentes presentados en el uso de herramientas tecnoldgicas. (Apéndice B)

Encuestas. Se aplicaron dos cuestionarios uno a los 7 integrantes del proceso de gestién
tecnoldgica (Apéndice C, D) y el otro a los jefes de procesos de la caja de compensacion familiar

con base en la norma ISO 27035: 2012. (Apéndice E, F)

Lista de chequeo (Apéndice G)

Pruebas de auditoria. Una vez aplicados los instrumentos de recoleccion de informacion

que nos proporcionaron datos valiosos para conocer el estado de la gestion de incidentes en la
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Caja de Compensacion Familiar de Norte de Santander se realizaron pruebas para corroborar la

informacion obtenida. (Apéndice H)

4.1.6.5 Informe de auditoria. Una vez realizada la auditoria pasiva en la Caja de
Compensacion Familiar de Norte de Santander evaluando aspectos de acuerdo a la norma GTC
ISO/IEC 27035 se evidencid la inexistencia de una politica y plan de gestion de incidentes de
seguridad de la informacion, respecto al equipo de respuesta a incidentes que tiene la corporacion
actualmente se observo que aunque esta bien estructurado no hay claridad en la responsabilidades
asumidas frente a un incidente, asimismo se evidencio la ausencia de definicion de tiempos de
respuesta debido a que no se ha realizado la clasificacion de incidentes de seguridad. Del mismo
modo se comprobo el desconocimiento del manejo de incidentes de seguridad por parte de los
funcionarios de la corporacion a causa de que no se dan instrucciones ni formacion en toma de
conciencia de gestion de incidentes y de seguridad informatica.

Del mismo modo se recomienda a la corporacion para mantener la continuidad en la
prestacion de los servicios a sus afiliados establecer la gestion de incidentes de seguridad de la
informacion basada en buenas practicas lo que le permitira controlar cualquier incidente de

seguridad que se presente. (Apendice K)

4.2 Realizar el analisis de riesgos v clasificacion de incidentes de sequridad para la Caja de

Compensacion Familiar de Norte de Santander, COMFANORTE.

Asi como se puede observar en la figura 8 el proceso de gestion del riesgo en seguridad de la
informacidn tiene varias fases, para el desarrollo de este proyecto solo se contempla llegar al analisis

del riesgo.
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Figura 8. Proceso para la administracion del riesgo en seguridad de la informacion.

Fuente. Tomada de la guia de Gestion de Riesgos. (Mintic pag. 11)

4.2.1 Fase 1 Establecimiento del contexto. En numeral 4.1 se describen las principales

caracteristicas de la caja de compensacion familiar, procesos definidos y servicios que presta,

igualmente para el subproceso de Gestion Tecnoldgica de la Caja se sus funciones,

procedimientos, infraestructura, personal y servicios que soporta. A continuacion se presenta la

definicion del contexto en funcidn de las caracteristicas de la caja de compensacién familiar,

utilizando la matriz DO

FA



DOFA

DEBILIDADES

Debilidad en las
notificaciones a la poblacién
afiliada.

Falta de capacitacion

El enfoque esta méas hacia la
rentabilidad social y no hacia
el desempefio

No todos los procesos
cuentan con tecnologia
ajustada

Es insuficiente la renovacién
del portafolio de servicios.

El equipo de fuerza de ventas
es insuficiente

AMENAZAS

Desconocimiento por parte de los
afiliados de los beneficios que
ofrece la entidad

Deficiente oferta de software
aplicado a las cajas

Bajo crecimiento de nuevas
empresas y aumento en la tasa de
desempleo en la region
Diversidad de entes de control
que vigilan el actuar de las
actividades de las Caja de
Compensacion Familiar y
complejidad en la identificacién
de las competencias de los entes
de control.

FORTALEZAS

Seguimiento continuo a
indicadores de gestién
Experiencia y conocimiento
de los procesos

Empresa con alto
reconocimiento en el sector.
La Caja cuenta con buenas
relaciones en el
departamento a través de su
participacion en programas
sociales.

OPORTUNIDADES

Grupos interdisciplinarios de las
diferentes cajas de
Compensacion. (Mesa de trabajo
de subsidio familiar a través de
ASOCAJAS)

Implementar un mejor canal
transaccional

para los afiliados y permitir la
virtualizacién

de documentos para acreditar
subsidio

familiar

Posibilidad de establecer alianzas
estratégicas y convenios de
desarrollo con instituciones
nacionales e internacionales.

Figura 9. Establecimiento del contexto a través de la matriz DOFA

Fuente. Autores del proyecto.

4.2.2 Fase 2. Analisis de riesgos. EI ministerio de Tecnologias de la informacién y las
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Comunicaciones (MINTIC, 2016) basado en la norma 1SO27005 establece las siguientes etapas

para la generacion del analisis de riesgos a) identificacion de activos, b)identificacion de las
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amenazas, c) ldentificacion de los controles d)ldentificacion de vulnerabilidades. Estas fases

permiten recolectar informacion para la Identificacion del Riesgo.

4.2.2.1 ldentificacion de activos. Segun la norma ISO 27000:2013 un activo es todo

aquello que tiene valor para la entidad y que, por lo tanto, requiere de proteccién. La informacion

representa un activo de gran valor para las organizaciones y en la caja de compensacion se puede

encontrar de forma fisica o digital. A continuacion se realizara el andlisis de los activos el cual

incluye organizar, agrupar, identificar su propietario y custodio, y por ultimo contemplar el

impacto de cada activo con el fin de minimizar los riesgos a los que estos se enfrentan.

Tabla 3

Identificacion de Activos

Tipo de Activo Activo

Propietario

Custodio

Caracterizacion de Gestion

Gestién Tecnologica

Gestion Tecnologica

Tecnologica
Informacion Procedimientos operativos Gestion Tecnologica Gestion Tecnologica
Manuales de usuario Gestion Tecnologica Gestion Tecnologica
Plan de seguridad de la Gestion Tecnologica Gestion Tecnologica
informacién
Base de datos de subsidio Gestién Tecnologica Gestion Tecnologica
Informix
Base de datos del sistema Gestion Tecnologica Gestion Tecnologica
finaciero y administrativo
Sql Server
Base de datos del sistema de Gestion Tecnologica Gestion Tecnologica
gestion de calidad
Sql Server
Base de datos Nomina Gestion Tecnologica Gestion Tecnologica
Sql Server
Formularios y documentos de Gestion Documental Gestion Documental
afiliacion fisicos
Licencias de Software Gestién Tecnologica Gestion Tecnologica
Software Sistemas de informacion de Gestién Tecnologica Coordinador de

Subsidios (cubre la mayoria de
los procesos misionales)
Sistema de informacion
financiero y administrativo
Seven

Gestion Tecnologica

administracion de sistemas
de informacién

Asistente de
administracion de
Infraestructura tecnologica
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Tipo de Activo

Activo

Propietario

Custodio

Software de nomina y gestion
humana KACTUS-HCM

Mesa de servicios Discovery
Kawak Herramienta para la
administracion y el
mantenimiento del sistema de
gestion de calidad.

Antivirus Kaspersky

Cliente de correo electronico
corporativo IBM Lotus Notes

Gestion Tecnologica

Gestién Tecnologica
Gestion Tecnologica

Gestion Tecnologica

Gestion Tecnologica

Asistente de
administracion de
Infraestructura tecnologica
Gestion Tecnologica
Asistente de
administracion de sistemas
de informacion

Asistente de
administracion de
Infraestructura tecnologica
Asistente de
administracion de sistemas
de informacién

Firewall Gestién Tecnologica Coordinador de
administracion de
Infraestructura
Tecnologica
Proxy Gestion Tecnologica Coordinador de
administracion de
Infraestructura
Tecnologica
Hardware Equipos portatiles Gestién Tecnologica Gestion Tecnologica
Equipos de Escritorio Gestién Tecnologica Gestion Tecnologica
Servidores (NAS, de base de Gestién Tecnologica Coordinador de
datos, de reportes, de administracion de
aplicaciones, , de virtualizacion) Infraestructura
Tecnologica
Discos Duros Externos Gestion Tecnologica Coordinador de
administracion de
Infraestructura
Tecnologica
UPS Subproceso de Coordinador de
administracion de administracion de
Infraestructura Infraestructura
Tecnologica Tecnologica
Impresoras Gestién Tecnologica Gestion Tecnologica
Rack Subproceso de Coordinador de
administracion de administracion de
Infraestructura Infraestructura
Switch Subproceso de Coordinador de
administracion de administracion de
Infraestructura Infraestructura
Router Subproceso de Coordinador de
administracion de administracion de
Infraestructura Infraestructura
Personas Jefe de sistemas Gestion Tecnologica Jefe de sistemas

Coordinador de administracion
Infraestructura Tecnologica

Coordinador de administracion
Sistemas de Informacion

Subproceso de
administracién de
Infraestructura
Tecnologica
Subproceso de
administracion de
Sistemas de Informacién

Coordinador de
administracion
Infraestructura
Tecnologica

Coordinador de
administracion Sistemas de
Informacién
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Tipo de Activo

Activo

Propietario

Custodio

Asistentes de Sistemas de
Informacién (3)

Asistente de Infraestructura

Tecnologica

Auxiliar de Infraestructura
Tecnologica

Subproceso de
administracién de
Sistemas de Informacién
Subproceso de
administracion de
Infraestructura
Tecnologica
Subproceso de
administracién de
Infraestructura
Tecnologica

Asistentes de Sistemas de
Informacion

Asistentes de Sistemas de

Informacién

Auxiliar de Infraestructura
Tecnologica

Servicios

Directorios compartidos

Pagina Web de la caja de
compensacién

Red de Datos MPLS
Multiprotocol Label Switch para
conectarse con las sedes en los
municipios.

VPN Virtual Private Network
conectarse con asopagos

Red LAN

Gestion Tecnologica
Gestion Tecnologica

Gestién Tecnologica

Gestién Tecnologica

Gestion Tecnologica

Gestion Tecnologica
Gestion Tecnologica

Gestion Tecnologica

Gestion Tecnologica

Gestion Tecnologica

Fuente. Autores del proyecto

Para realizar la clasificacion de los activos de informacion segun el valor general del activo

en la corporacidn se aplicaron los criterios y niveles de clasificacion de la Guia para la Gestion y

Clasificacion de Activos de Informacion del MINTIC. En la tabla 4 se establecen los criterios

para realizar la clasificacion de los activos de informacion basados en la confidencialidad,

integridad y disponibilidad de la informacién y en la tabla 5 se explica los niveles de

clasificacion para el activo.
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Tabla 4

Criterios de Clasificacion.

CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
Informacién publica reservada Alta (a) Alta (1)

Informacién publica clasificada ~ Media (m) Media (2)
Informacién publica Baja (b) Baja (3)

No clasificada No clasificada No clasificada

Fuente. Guia de Gestion del Riesgo MINTIC

Tabla 5

Niveles de Clasificacion. Guia de Gestion del Riesgo MINTIC

Activos de informacion en los cuales la clasificacion de la
NNV informacion en dos (2) o todas las propiedades (confidencialidad,
integridad, y disponibilidad) es alta.
Activos de informacion en los cuales la clasificacion de la
MEDIA . - X
(M) mformamon_es alta en una (1) de sus propiedades o al menos una de
ellas es de nivel medio.

Activos de informacion en los cuales la clasificacion de la
informacion en todos sus niveles es baja.

Fuente. Guia de Gestion del Riesgo MINTIC

Tabla 6

Impacto de los Activos de informacion

Nota: C: Confidencialidad I: Integridad D: Disponibilidad

Tipo de Activo Activo Valor Activo

Caracterizacién de Gestion Tecnoldgica
Procedimientos operativos
Manuales de usuario
Plan de seguridad de la informacion
Informacion Base de datos de subsidio Informix
Base de datos del sistema financiero y administrativo
Sql Server
Base de datos del sistema de gestion de calidad
Sql Server

> > >kEdddle
> > >Edcedin
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I  Valor Activo

Tipo de Activo Activo

Base de datos Nomina

Sql Server

Formularios y documentos de afiliacion fisicos
Copias de Seguridad

Licencias de Software

>

Sistemas de informacion de Subsidios (cubre la mayoria de los
procesos misionales)
Sistema de informacion financiero y administrativo Seven
Software de némina y gestién humana KACTUS-HCM
Mesa de servicios Discovery
Software Kawak Herramienta para la administracion y el mantenimiento
del sistema de gestion de calidad.
Antivirus Kaspersky
Correo electrdnico corporativo IBM Lotus Notes
Firewall
Proxy

Equipos portatiles

Equipos de Escritorio

Servidores (NAS, de base de datos, de reportes, de aplicaciones,
de virtualizacion)

Discos Duros Externos
Hardware

UPS . M
Impresoras M ™M BY
Rack A A LY
Switch ANV M
Router A A LW
Directorios compartidos M M
Pagina Web de la caja de compensacion M
Servicios Red de Datos MPLS Mu_lti_pr_otocol Label Switch para conectarse vl A IV
con las sedes en los municipios. I
VPN Virtual Private Network conectarse con Asopagos M PAA
Red LAN
Jefe de sistemas . M
Coordinador de administracion Infraestructura Tecnoldgica M
Personas Coprdinador de_ administracion Sist(_amas de Informacion a M
Asistentes de Sistemas de Informacion (3) M
Asistente de Infraestructura Tecnolégica M

Y > k<
>
SSIZZZZphd < Z PRI SIS PRI < < Z < Z < Pl

Auxiliar de Infraestructura Tecnoldgica

Fuente. Autores del proyecto

4.2.2.2 Identificacién de las amenazas. Las amenazas pueden causar alteracion o perdida
de los activos de informacion, Rios (2017) afirma “la amenaza puede ser externa, causada por

situaciones de origen humano o natural, que puede afectar a personas, cosas o sistemas
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involucrados (agua, informacion, electricidad, etc) y por lo general no se puede impedir que esten
presentes o existan” (p, 437).
Tabla7

Identificacion de Amenzas

Tipo Amenaza Origen
Dafio fisico Fuego A DE
Agua A D E
Falla Eléctrica A DE
Destruccion del equipo 0 medios A D,E
Eventos naturales Fendmenos sismicos E
Fendmenos climaticos E
Perdida de los servicios Fallas en el suministro de aire acondicionado A D
esenciales Perdida de suministro de Energia A DE
Falla en equipo de Telecomunicaciones D, E
Compromiso de la Hurto de medios o documentos D
informacion Espionaje remoto D
Hurto de equipo D
Recuperacion de medios reciclados D
Perdida de datos A D
Fallas técnicas Fallas de equipo A D
Mal funcionamiento de equipo AD
Saturacion del sistema de informacion A D
Incumplimiento en el mantenimiento del sistema de A D
informacion
Acciones no autorizadas ~ Uso no autorizado del equipo D
Copia fraudulenta del software D
Uso de software falsificado o copiado D
Corrupcién de los datos D
Procesamiento ilegal de datos D
Compromiso de las Error en el uso A D
funciones Abuso de Derechos A D
Negacién de acciones D
Incumplimiento en la disponibilidad del personal A, D

Nota. D= Deliberadas, A= Accidentales, E= Ambientales

Fuente. Autores del proyecto
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4.2.2.3 ldentificacion de controles. La identificacion de controles existentes se realizd a

través de observacion directa, revisando las caracterizaciones y procedimientos del proceso de

Gestion Tecnoldgica, entrevistas al personal de Infraestructura Tecnoldgica y a usuarios.

Tabla 8

Identificacion de Controles

Tipo Controles existentes Observacion
Dafio fisico Sistema contra Incendios En caso que se presente un incendio en el
Datacenter se cuenta con detectores de
humo los cuales activan una alarma sonora
y activan el sistema contra incendios.
Extintores Existen 3 extintores en la oficina de gestion

Aire de precision en Datacenter
Aire acondicionado en la oficina

Copias de seguridad

tecnoldgica

En el Datacenter se cuentas con dos aires de
precision e utilizados para asegurar, las
condiciones de operaciény 2 aires
acondicionados 2 en la oficina de Gestion
Tecnoldgica.

Se realizan copias de seguridad con
diferentes periodicidad (cada hora, diaria,
semanal) que se almacenan en diferentes
medios (discos externos, servidor de
almacenamiento NAS).

Eventos Naturales Fenémenos Sismicos

Se realizan semestralmente simulacros para
saber actuar en caso de un fenbmeno
sismico.

Perdida de los Mantenimientos y revisiones
servicios esenciales periddicas

UPS y planta de emergencia

Switch de borde redundante

Canales de internet redundantes

A los aires acondicionados se realizan
revisiones mensuales y mantenimiento cada
5 meses

Se cuenta con 3 UPS (sistemas de
alimentacion interrumpida) y una planta de
emergencia

Cuenta con Switch de borde redundante con
tecnologias HP

Servicios de internet con dos canales
redundantes para dar respaldo de conexidn,
en caso que el internet de la sede principal
falle.

Compromiso de la Céamaras de seguridad
informacion

Sistema de identificacion Biométrica
para ingresar al Datacenter

Alarma

Se cuenta con un sistema de camaras de
vigilancia ubicado en puntos estratégicos,
incluyendo la oficina de Tecnologia y el
Datacenter

Sistema de identificacion biométrica de
huella dactilar para controlar el acceso al
Datacenter.

Alarma general para controlar el acceso a



Tipo

Controles existentes

Observacion

Cantonera

Firewall

personal no autorizado durante las horas en
que la oficina de tecnologia este cerrada.
Dispositivo de control de acceso en la
puerta de la oficina de tecnologia,
Unicamente se accede a la oficina con
permiso de algin miembro del proceso.
Aungue los funcionarios de gestion
tecnoldgica no pueden ver quien esta
solicitando acceso a la oficina ya que la
solicitud se realiza a través de un timbre y
no hay una céamara instalada en el &rea de
la puerta para verificar y por lo general dan
acceso.

Es el encargado de administrar todas las
conexiones entrantes y salientes de internet,
con reglados para acceso a las direcciones
IP asignadas por cada VLAN de acuerdo al
proceso y rol del usuario.

Fallas técnicas

Antivirus

Personal

Mantenimientos Preventivos

Se cuenta con la consola de administracion
de Kaspersky donde estan todos los
equipos y servidores de la corporacion
Antivirus Kaspersky instalados en todos los
equipos de la caja de compensacion.

El proceso de gestion tecnoldgica cuenta
con personal capacitado para dar soporte a
los diferentes procesos.

Se realiza mantenimientos preventivos a
cada equipo de la corporacién dos veces al
afio segun el cronograma GT-Ai-Fo-2

Acciones no
autorizadas

Controlador de dominio

Autenticacion de usuarios para los
diferentes sistemas de informacion

El controlador de dominio tiene un
repositorio centralizado de contrasefias, que
estan enlazados a los nombres de usuarios.
Garantiza o denega a los usuario el acceso
a recursos compartidos o a otra maquina de
la red. Es el primer nivel de seguridad.

Para los sistemas de informacion se asigna
un usuario y contrasefia por cada sistema
que requiera acceder de acuerdo al cargo
del usuario (roles y perfiles).

Compromiso de las
funciones

VLAN Red de area local virtual

Plan de seguridad

Clausula de confidencialidad

Segmentacion de la red por medio de Vlans
y el acceso y configuracidn se realiza por el
administrador de red.

Documento donde se establece Controles de
acceso

Uso y caducidad de contrasefias
Navegacion y uso del correo electrénico
Entre otros.

Antes de entrar a trabajar, la persona que
empieza las tareas para las que se contratd,
firma un acuerdo de confidencialidad y no
divulgacion con el fin de evitar fugas de
informacion.
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Tipo Controles existentes Observacion
Cancelacion de privilegios de Cuando una persona es dada de baja de su
accesos puesto de trabajo, se le revocan todos los

privilegios de acceso. (controlador de
dominio, sistemas de informacion)

Fuente. Autores del proyecto

4.2.2.4 Identificacion de vulnerabilidades. Una vez se haya realizdo el inventario de

activos, identificacion de amenazas y el listado de controles existentes se prosigue identificando

las vulnerabilidades. Las vulnerabilidades son la debilidad de seguridad de los activos que si

logran ser aprovechadas por amenazas puede traer como consecuencia dafio o alteracion de los

activos.

Tabla 9

Identificacion de vulnerabilidades

Tipo de Amenaza Amenaza

Vulnerabilidad

Dafio fisico Fuego

Agua

Desconocimiento del procedimiento de
emergencia ante un incendio.
Desconocimiento en la utilizacién de
extintores

Posibilidad de filtracion de agua por rotura de
un tubo de agua.

Compromiso de la  Hurto de medios o documentos
informacion Espionaje

Hurto de equipo

Recuperacion de medios
reciclados
Perdida de datos

Trabajo no supervisado del personal externo

Ausencia de auditorias intrusivas para detectar
debilidades en la seguridad.

Ausencia de los procesos disciplinarios
definidos en caso de incidentes de seguridad
de la informacién

No existe un procedimiento formal para dar de
baja a dispositivos con informacion sensible.
Las copias de seguridad se guardan en el
mismo edificio, donde se encuentra el
Datacenter.

Fallas técnicas

Saturacion del sistema de
informacién

No se realiza afinamiento a las bases de datos
periddicamente.
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Tipo de Amenaza Amenaza

Vulnerabilidad

Incumplimiento en el
mantenimiento del sistema de
informacion

Ausencia de control de cambios eficaz a los
sistemas de informacién

Acciones no Uso no autorizado d
autorizadas

Copia fraudulenta del software

Uso de software falsificado o
copiado
Corrupcién de los datos

Procesamiento ilegal de datos

No se cuenta con un IDS Sistema de deteccion
de intrusos ni IPS Sistema de prevencion de
intrusos.

Compromiso de las  Incumplimiento en la
funciones disponibilidad del personal
Error en el uso

Negacién de acciones

Abuso de Derechos

No existe documentacién de la configuracion
de los servidores en caso que estos fallen.
Entrenamiento insuficiente en seguridad

FA de conocimiento acerca del plan de
seguridad de la informacién GT-Ai-Pr-3

Contrasefias visibles a otros usuarios.

Falta de conciencia acerca de la seguridad

Ausencia de procedimiento formal para el
registro y retiro de usuarios del dominio y de
los sistemas de informacién

Fuente. Autores del proyecto

Identificacion de las consecuencias. Se presentan las consecuencias o impactos detectados

en los servicios que ofrece el proceso de Gestidn tecnoldgica, que pueden ser causadas por las

vulnerabilidades encontradas, ver tabla 10.

Tabla 10

Identificacion de las consecuencias

Tipo de Amenaza Vulnerabilidad Consecuencia Descripcion

Amenaza

Dario fisico  Fuego Desconocimiento del  Perdida de informaciony  En caso de incendio
procedimiento de dafio en los equipos que  existiria pérdida de tiempo

emergencia ante un se alojan en las oficinas valioso por
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Tipo de Amenaza Vulnerabilidad Consecuencia Descripcion
Amenaza
incendio. de gestién tecnoldgica en  desconocimiento de como
caso de producirse un actuar ante esta situacion lo
Desconocimiento en la  incendio. que aumentarfa la perdida
utilizacion de de informacion y dafio
extintores material en los equipos.
Afectaria la disponibilidad
de la informacion.
Agua Posibilidad de Dafio en lo equipos de los  Serian afectados los

filtracion de agua por

funcionarios de

equipos de los funcionarios

rotura de un tubo de tecnologia. de tecnologia que dan
agua. respuesta a los diferentes
incidentes lo que
aumentaria los tiempos de
respuesta a los usuarios de
los servicios TIC.
Compromiso Hurto de Trabajo no Hurto o pérdida de Facilidad de sacar de las
de la medios o supervisado del activos, (informacion, instalaciones de la caja
informacién documentos personal. discos, memorias, activos (equipos portatiles,
portétiles, etc.) informacion, etc.).
Espionaje Ausencia de auditorias Desconocimiento de

intrusivas para detectar debilidades de seguridad
debilidades en la de la informacién y falta

seguridad. de controles para estas
debilidades.
Recuperacion  No existe un Fuga de informacion Actualmente no se realiza

de medios procedimiento formal  sensible. borrado seguro de los datos
reciclados para dar de baja a contenidos en los
dispositivos con dispositivos de
informacidn sensible. almacenamiento lo que
permite la recuperacion de
la informacidn por personal
externo a la corporacion.
Perdida de Las copias de Perdida de la En caso que la pérdida de
datos seguridad se guardan  disponibilidad de la datos sea por catastrofe
en el mismo edificio,  informacién (incendio, inundacidn, etc.)

donde se encuentra el no se podrén recuperar los

Datacenter. datos porque la copia de
seguridad también sera
destruida.

Fallas Saturacién del  No se realiza Afectacion al rendimiento  No hay una programacion
técnicas sistema de afinamiento a las bases de las bases de datos, periddica ni
informacién de datos procesos mas lentos. procedimientos definidos

periédicamente. para realizar afinamiento a
las diferentes bases de
datos lo que puede
ocasionar bajo rendimiento
de los sistemas de

informacion
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Tipo de Amenaza Vulnerabilidad Consecuencia Descripcion

Amenaza
Incumplimiento Ausencia de control de Pérdidas de los archivos ~ No documenta los cambios
enel cambios eficaz a los de configuracion y/o que se realizan a los
mantenimiento  sistemas de desarrollo sistemas de informacion,
del sistema de  informacion en caso de
informacién

Acciones no Uso no No se cuenta con un Desconocimiento si se En el caso que haya

autorizadas  autorizado IDS Sistema de realizan ingresos no intrusos no se detectarian.

deteccion de intrusos
ni IPS Sistema de

prevencion de intrusos.

autorizados

Compromiso
de las
funciones

Incumplimiento
enla
disponibilidad
del personal

Error en el uso

Abuso de
Derechos

No existe
documentacion de la
configuracion de los
servidores en caso que
estos fallen.

Entrenamiento
insuficiente en
seguridad

Falta de conocimiento
acerca del plan de
seguridad de la
informaciéon GT-Ai-
Pr-3

Ausencia de
procedimiento formal
para el registro y retiro
de usuarios del
dominio y de los
sistemas de
informacion

Dependencia para
configuracion inicial de
un servidor

Desconocimiento en la
aplicacion de buenas
practicas de seguridad de
la informacién

Posibilidad de error al
asignar permisos de
usuario

Para configurar
inicialmente los servidores
se depende de unos de los
funcionarios de tecnologia

No se aplican las normas
establecidas por los
usuarios en el plan de
seguridad de la
informacion.

Realizan erradamente el
procedimiento para el
registro y retiro de usuarios
por los usuarios lideres en
los sistemas de informacién

Fuente. Autores del proyecto

4.2.3 Fase 3. Estimacion del riesgo. La estimacion del riesgo puede ser cuantitativa,

cualitativa o una combinacion de las dos. Para el presente proyecto se realizé cuantitativa, a

través de la cual se obtiene un valor para identificar el nivel del riesgo.
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4.2.3.1 Valoracién de las consecuencias. Para la Caja de Compensacion familiar es de vital
importancia mantener la operatividad en todos los servicios que presta, y de presentarse alguna falla
en sus activos y procesos causaria un gran impacto afectando la imagen de la corporacion. La
valoracion para cada grupo de activo se presenta en las tablas descritas nivel del riesgo utilizando
los siguientes criterios de valoracion de impacto segin el Tiempo que el servicio se encuentra sin

funcionamiento y la pérdida de confidencialidad integridad y/o disponibilidad de los activos.

En la tabla 11 se establecen escalas de tiempo sin funcionamiento de un servicio asignando un valor

delad.

Tabla 11

Impacto de acuerdo al tiempo sin funcionamiento del servicio

Valor Gradode  Descripcién

Impacto
Bajo Tiempo de caida minimo de 1 a 29 minutos

2 Medio Tiempo de caida minimo de 30 a 59 minutos
Grave Tiempo de caida del servicio alto de 60 minutos

a 89 minutos
Muy Grave Tiempo de caida muy alto de mas de 90 minutos

Fuente. Autores del proyecto

En la tabla 12 Se establecen los criterios para valorar el impacto desde el punto de vista que
pueda presentarse una pérdida de confidencialidad, integridad y disponibilidad de los activos de

informacion.



57

Tabla 12.

Impacto de acuerdo a la pérdida de confidencialidad, integridad y disponibilidad del activo

Valor Grado de Descripcion
Impacto
Bajo Pérdida de confidencialidad, integridad y disponibilidad del
- activo minimo.
2 Medio Pérdida de confidencialidad, integridad y disponibilidad del
activo moderado
Grave Pérdida de confidencialidad, integridad y disponibilidad del

activo grave
Muy Grave  Pérdida de confidencialidad, integridad y disponibilidad del
activo muy grave.

Fuente. Autores del proyecto

4.2.3.2 Valoracién de los incidentes. Consiste en valorar la probabilidad de ocurrencia de
alguna amenaza. En la tabla 13 se establecen los criterios de probabilidad de ocurrencia de una

amenaza.

Tabla 13.

Probabilidad de ocurrencia de una amenaza

Valor Grado de Impacto Descripcion
Poco Probable Amenaza cuya probabilidad de explotar
vulnerabilidades es poco probable
2 Probable Amenaza que con poca frecuencia explotan
vulnerabilidades

Muy Probable Amenaza que frecuentemente explotan
vulnerabilidades

Altamente Probable ~ Amenaza que en la mayoria de los casos explotan
vulnerabilidades

Fuente. Autores del proyecto
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4.2.3.3 Nivel de estimacion del riesgo. Para realizar la estimacion del riesgo se han
definido los valores para probabilidad de ocurrencia de una amenaza y los impactos de acuerdo al
tiempo sin funcionamiento del servicio y el impacto de acuerdo a la pérdida de confidencialidad,

integridad y disponibilidad del activo.

Después de hacer la valoracion de los criterios probabilidad de ocurrencia de una amenaza,
impacto de acuerdo a la pérdida de confidencialidad, integridad y disponibilidad del activo e
impacto de acuerdo al tiempo sin funcionamiento del servicio se procede hallar el nivel del riesgo

segun la tabla 14, teniendo en cuenta que:

Nivel del riesgo = PA * Impacto CID * Impacto FS

Donde:
PA= probabilidad de ocurrencia de amenaza
Impacto CID= impacto de acuerdo a la pérdida de confidencialidad, integridad y disponibilidad

del activo.

Impacto FS= impacto de acuerdo al tiempo sin funcionamiento del servicio



Tabla 14

Nivel de Riesgo

Valor

6- 12

32-64

Fuente. Autores del proyecto

Grado de Descripcién

Impacto

Bajo El nivel del riesgo es bajo, cuando el tiempo sin funcionamiento del
servicio es minimo la perdida de integridad, disponibilidad y
confidencialidad es minima vy tiene pocas probabilidades de la
ocurrencia de una amenaza

Moderado El nivel del riesgo es moderado, cuando el tiempo sin funcionamiento
del servicio y la perdida de integridad, disponibilidad y confidencialidad
es medio y con ciertas probabilidades de la ocurrencia de una amenaza

Alto El nivel del riesgo es alto, cuando el tiempo sin funcionamiento del
servicio es grave la perdida de integridad, disponibilidad y
confidencialidad es alta y con altas probabilidades de la ocurrencia de
una amenaza

Muy Alto El nivel del riesgo es muy alto, cuando el tiempo sin funcionamiento del

servicio es muy alta la perdida de integridad, disponibilidad y
confidencialidad es considerable y con altisimas probabilidades de la
ocurrencia de una amenaza

Seguidamente se presenta la valoracion del riesgo para cada tipo de activo Informacién,

Software, Hardware, Servicios y Personas.

Tabla 15.

Valoracion del riesgo del activo Informacion

Nota: PA= probabilidad de ocurrencia de amenaza, Impacto CID= impacto de acuerdo a la pérdida de

confidencialidad, integridad y disponibilidad del activo, Impacto FS= impacto de acuerdo al tiempo sin

funcionamiento del servicio
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Tipo de Amenaza Vulnerabilidad Impacto PA Impacto Impacto Nivel
Amenaza FS CID Riesgo
Dafio fisico  Fuego

Desconocimiento del  Perdida de 1 4 4 -



Tipo de Amenaza Vulnerabilidad Impacto PA Impacto Impacto Nivel
Amenaza FS CID Riesgo
procedimiento de informacién y
emergencia ante un dafio en los
incendio. equipos que se
alojan en las
Desconocimiento en la  oficinas de
utilizacion de gestion
extintores tecnolégica en
caso de
producirse un
incendio.
Agua Posibilidad de Dafio en lo 2 4 2 32
filtracion de agua por  equipos de los
rotura de un tubo de funcionarios de
agua. tecnologia.
Compromiso Hurto de Trabajo no Hurtoo pérdida 2 4 2
de la medios 0 supervisado del de activos,
informacién documentos personal. (informacion,
discos,
memorias,
portétiles, etc.)
Espionaje Ausencia de auditorias Desconocimiento 1 4 4
intrusivas para detectar de debilidades de
debilidades en la seguridad de la
seguridad. informacién y
falta de controles
para estas
debilidades.
Recuperacion  No existe un Fuga de 1 4 4
de medios procedimiento formal  informacién
reciclados para dar de baja a sensible.
dispositivos con
informacion sensible.
Perdida de Las copias de Perdida de la 1 4 4
datos seguridad se guardan  disponibilidad de
en el mismo edificio, la informacion
donde se encuentra el
Datacenter.
Saturacion del  No se realiza Afectacion al 2 2 3 12
sistema de afinamiento a las bases rendimiento de
informacion de datos las bases de
periédicamente. datos, procesos
mas lentos.
Incumplimiento Ausencia de control de Pérdidasdelos 2 2 2 8
enel cambios eficaz a los archivos de
mantenimiento  sistemas de configuracion
del sistemade  informacién y/o desarrollo

informacion
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Tipo de Amenaza Vulnerabilidad Impacto PA Impacto Impacto Nivel
Amenaza FS CID Riesgo
Acciones no Uso no No se cuenta con un Desconocimiento 2 4 4 32
autorizadas  autorizado IDS Sistema de si se realizan
deteccion de intrusos  ingresos no
ni IPS Sistema de autorizados,
prevencion de intrusos. perdida de
confidencialidad,
integridad y

Fuente. Autores del proyecto

disponibilidad de
la informacion

En la tabla 15 valoracion del riesgo del tipo de activo Informacion, se puede evidenciar que

se cuenta con riesgos altos en las amenazas por agua y acciones no autorizadas.

Tabla 16.

Valoracion del riesgo del activo software

Nota: PA= probabilidad de ocurrencia de amenaza, Impacto CID= impacto de acuerdo a la pérdida de

confidencialidad, integridad y disponibilidad del activo,

funcionamiento del servicio

Impacto FS= impacto de acuerdo al tiempo sin

Tipo de Amenaza Vulnerabilidad Impacto PA Impacto Impacto Nivel de
Amenaza FS CID Riesgo
Dafio fisico  Fuego Desconocimiento del  Perdida de 1 4 3 12

procedimiento de informacién y dafio

emergencia ante un en los equipos que se

incendio. alojan en las oficinas

de gestién

Desconocimiento en la  tecnolégica en caso

utilizacion de de producirse un

extintores incendio.

Agua Posibilidad de Dafio en lo equipos 1 4 3 12

filtracion de agua por
rotura de un tubo de
agua.

de los funcionarios
de tecnologia.




62

deteccién de intrusos
ni IPS Sistema de
prevencion de intrusos.

no autorizados,
perdida de
confidencialidad,
integridad y
disponibilidad de la
informacion

Tipo de Amenaza Vulnerabilidad Impacto PA Impacto Impacto Nivel de
Amenaza FS CID Riesgo
Compromiso Hurto de Trabajo no Hurto o pérdida de 2 3 3
de la medios o supervisado del activos,
informacion documentos personal. (informacién, discos,
memorias,
portétiles, etc.)
Espionaje Ausencia de auditorias Desconocimiento de 2 2 4
intrusivas para detectar debilidades de
debilidades en la seguridad de la
seguridad. informacion y falta
de controles para
estas debilidades.
Recuperacion  No existe un Fuga de informacion 1 2 2
de medios procedimiento formal  sensible.
reciclados para dar de baja a
dispositivos con
informacion sensible.
Perdida de Las copias de Perdida de la 2 3 3
datos seguridad se guardan  disponibilidad de la
en el mismo edificio,  informacion
donde se encuentra el
Datacenter.
Fallas Saturacion del  No se realiza Afectacion al 2 4 4 32
técnicas sistema de afinamiento a las bases rendimiento de las
informacion de datos bases de datos,
periédicamente. procesos mas lentos.
Incumplimiento Ausencia de control de Pérdidas de los 2 2 1
enel cambios eficaz a los archivos de
mantenimiento  sistemas de configuracion y/o
del sistemade  informacion desarrollo
informacion
Acciones no  Uso no No se cuenta con un Desconocimiento si 3 3 4 36
autorizadas  autorizado IDS Sistema de se realizan ingresos

Fuente. Autores del proyecto
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En la tabla 16 valoracion del riesgo del tipo de activo Software, se puede evidenciar que se

cuenta con riesgos altos en las amenazas por saturacion del sistema de informacion y uso no

autorizado.

Tabla 17.

Valoracion del riesgo del activo hardware

Nota: PA= probabilidad de ocurrencia de amenaza, Impacto CID= impacto de acuerdo a la pérdida de

confidencialidad, integridad y disponibilidad del activo, Impacto FS= impacto de acuerdo al tiempo sin

funcionamiento del servicio

Tipo de Amenaza Vulnerabilidad Impacto PA Impacto Impacto Nivel
Amenaza FS CID Riesgo
Dafio fisico  Fuego Desconocimiento del  Perdida de 1 4 4
procedimiento de informacion y dafio
emergencia ante un en los equipos que se
incendio. alojan en las oficinas
de gestion
Desconocimiento en la  tecnoldgica en caso
utilizacion de de producirse un
extintores incendio.
Agua Posibilidad de Dafio en lo equipos 2 4 4 32 ‘
filtracion de agua por  de los funcionarios
rotura de un tubo de de tecnologia.
agua.
Compromiso Hurto de Trabajo no Hurto o pérdidade 2 3 4 ‘
de la medios 0 supervisado del activos,
informacién documentos personal. (informacion, discos,
memorias,
portétiles, etc.)
Recuperacion ~ No existe un Fuga de informacion 2 1 3 6
de medios procedimiento formal  sensible.
reciclados para dar de baja a
dispositivos con
informacion sensible.
Perdida de Las copias de Perdida de la 1 4 4
datos seguridad se guardan  disponibilidad de la
en el mismo edificio,  informacion

donde se encuentra el
Datacenter.
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Tipo de Amenaza Vulnerabilidad Impacto PA Impacto Impacto Nivel
Amenaza FS CID Riesgo
Saturacion del  No se realiza Afectacion al 2 3 3
sistema de afinamiento a las bases rendimiento de las
informacién de datos bases de datos,
periédicamente. procesos mas lentos.
Incumplimiento Ausencia de control de Pérdidas de los 2 2 2 8
en el cambios eficaz a los archivos de
mantenimiento  sistemas de configuracion y/o
del sistema de  informacién desarrollo
informacién
Acciones no Uso no No se cuenta con un Desconocimientosi 2 3 3
autorizadas  autorizado IDS Sistema de se realizan ingresos

deteccién de intrusos
ni IPS Sistema de

prevencion de intrusos.

no autorizados,
perdida de
confidencialidad,
integridad y
disponibilidad de la
informacion

Fuente. Autores del proyecto

En la tabla 17 valoracion del riesgo del tipo de activo Hardware, se puede evidenciar que se

cuenta con riesgos altos en la amenaza por agua.

Tabla 18.

Valoracion del riesgo del activo Servicios

Nota: PA= probabilidad de ocurrencia de amenaza, Impacto CID= impacto de acuerdo a la pérdida de

confidencialidad, integridad y disponibilidad del activo, Impacto FS= impacto de acuerdo al tiempo sin

funcionamiento del servicio

Tipo de Amenaza Vulnerabilidad Impacto PA Impacto Impacto Nivel
Amenaza FS CID Riesgo
Dafio fisico  Fuego Desconocimiento del  Perdida de 1 4 4

procedimiento de informacién y

emergencia ante un dafio en los

incendio.

equipos que se
alojan en las
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Tipo de Amenaza Vulnerabilidad Impacto PA Impacto Impacto Nivel
Amenaza FS CID Riesgo
Desconocimiento en la  oficinas de
utilizacion de gestion
extintores tecnoldgica en
caso de
producirse un
incendio.
Agua Posibilidad de Dafio en lo 2 2 2
filtracion de agua por  equipos de los
rotura de un tubo de funcionarios de
agua. tecnologia.
Compromiso Hurto de Trabajo no Hurtoo pérdida 2 1 2
de la medios 0 supervisado del de activos,
informacién documentos personal. (informacion,
discos,
memorias,
portétiles, etc.)
Espionaje Ausencia de auditorias Desconocimiento 1 2 4 8
intrusivas para detectar de debilidades de
debilidades en la seguridad de la
seguridad. informacion y
falta de controles
para estas
debilidades.
Recuperacion  No existe un Fuga de 1 2 4 8
de medios procedimiento formal  informacion
reciclados para dar de baja a sensible.
dispositivos con
informacion sensible.
Perdida de Las copias de Perdida de la 1 3 3 9
datos seguridad se guardan  disponibilidad de
en el mismo edificio, la informacion
donde se encuentra el
Datacenter.
Saturacion del  No se realiza Afectacion al 2 2 3 12
sistema de afinamiento a las bases rendimiento de
informacion de datos las bases de
periédicamente. datos, procesos
mas lentos.
Incumplimiento Ausencia de control de Pérdidasdelos 2 2 2 8
enel cambios eficaz a los archivos de
mantenimiento  sistemas de configuracion
del sistemade  informacion y/o desarrollo
informacion
Acciones no Uso no No se cuenta con un Desconocimiento 2 2 4
autorizadas  autorizado IDS Sistema de si se realizan
deteccion de intrusos  ingresos no

ni IPS Sistema de

autorizados,
perdida de
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Tipo de Amenaza Vulnerabilidad Impacto PA Impacto Impacto Nivel
Amenaza FS CID Riesgo
prevencion de intrusos. confidencialidad,
integridad y

disponibilidad de
la informacién

Fuente. Autores del proyecto

En la tabla 18 valoracion del riesgo del tipo de activo Servicios, se puede evidenciar que no

se cuenta con riesgos altos.

Tabla 19.

Valoracion del riesgo del activo personas

Nota: PA= probabilidad de ocurrencia de amenaza, Impacto CID= impacto de acuerdo a la pérdida de
confidencialidad, integridad y disponibilidad del activo, Impacto FS= impacto de acuerdo al tiempo sin

funcionamiento del servicio

Tipo de Amenaza Vulnerabilidad Impacto PA Impacto Impacto Nivel
Amenaza FS CID Riesgo
Dafio fisico  Fuego Desconocimiento del ~ Perdida de 2 3 3
procedimiento de informacién y
emergencia ante un dafio en los
incendio. equipos que se
alojan en las
Desconocimiento en la  oficinas de
utilizacién de gestion
extintores tecnoldgica en
caso de
producirse un
incendio.
Compromiso Hurto de Trabajo no Hurto o pérdida 2 2 3 12
de la medios 0 supervisado del de activos,
informacién documentos personal. (informacion,
discos,
memorias,

portétiles, etc.)

Espionaje Ausencia de auditorias Desconocimiento 2 2 1
intrusivas para detectar de debilidades de

debilidades en la seguridad de la
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Tipo de Amenaza
Amenaza

Vulnerabilidad

Impacto PA Impacto Impacto Nivel

FS

CID Riesgo

seguridad. informacién y
falta de controles
para estas
debilidades.
Recuperacion  No existe un Fuga de 2 3 1 6
de medios procedimiento formal  informacién
reciclados para dar de baja a sensible.
dispositivos con
informacidn sensible.
Incumplimiento Ausencia de control de Pérdidasdelos 2 1 2
enel cambios eficaz a los archivos de
mantenimiento  sistemas de configuracion
del sistemade  informacion y/o desarrollo
informacion
Accionesno  Uso no No se cuenta con un Desconocimiento 2 2 1
autorizadas  autorizado IDS Sistema de si se realizan
deteccion de intrusos  ingresos no
ni IPS Sistema de autorizados,
prevencion de intrusos. perdida de
confidencialidad,
integridad y
disponibilidad de
la informacion
Compromiso Incumplimiento No existe Dependencia 2 3 2 12
de las en la documentaciénde la  para
funciones disponibilidad  configuracién de los configuracion
del personal servidores en caso que inicial de un
estos fallen. servidor
Erroreneluso Entrenamiento Desconocimiento 2 3 3
insuficiente en en la aplicacion
seguridad de buenas
Falta de conocimiento practicas de
acerca del plan de seguridad de la
seguridad de la informacion
informaciéon GT-Ai-
Pr-3
Abuso de Ausencia de Posibilidad de 2 2 2 8
Derechos procedimiento formal  error al asignar

para el registro y retiro
de usuarios del
dominio y de los
sistemas de
informacion

permisos de
usuario

Fuente. Autores del proyecto
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En la tabla 19 valoracion del riesgo del tipo de activo Personas, se puede evidenciar que se

cuenta con riesgos altos en la amenaza por uso no autorizado.

4.2.4 Clasificacion y categorizacion de incidentes. El enfoque propuesto en la norma

27035, considera las amenazas como factores de categorizacion, de acuerdo al anexo C de la

norma se extraen los siguientes tipos de incidentes de seguridad de la informacion:

Tabla 20

Categorizacion de Incidentes

CATEGORIA

TIPOS DE INCIDENTES

Incidente de dafio fisico

Incendio

Ambiente no apto (contaminacion, polvo)
Robo de equipos

Perdida de equipos

Incidente de fallas de
infraestructura

Fallas en alimentacion eléctrica
Fallas en aires acondicionados
Fallas en las redes de cableado estructurado

Incidente de falla técnica

Falla del hardware
Saturacidn capacidad de los sistemas

Incidente de malware

Virus informaticos

Gusanos de red

Troyanos

Botnet (Robots que se ejecutan de manera
autébnoma)

Pagina web con cédigo malicioso

Incidente de ataque técnico

Escaneo de redes

Vulnerabilidades en sistemas de informacién
Interferencia

Denegacidn de servicio

Incidente de violacién de
reglas

Violacidn de los derechos de autor
Uso de recursos para propdsitos no autorizados
(paginas no autorizadas, correo no autorizado)

Incidente puesta en riesgo de
la informacién

Phishing

Robo de datos
Borrado de datos
Alteracion de datos
Espionaje

Chuzar teléfonos

Incidentes relacionados con

Contenido ilegal (pornografia, fraude)




CATEGORIA

TIPOS DE INCIDENTES

contenidos peligrosos

e Contenido malicioso (bromas pesadas, acoso)

Fuente. Norma GTC ISO/IEC 27035.
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La clasificacion de los incidentes de seguridad de la informacion se realiz6 en base al

anexo C de la norma GTC ISO/IEC 27035, clasificando los incidentes de seguridad en cuatro

clases como se puede apreciar en la tabla 21

Tabla 21

Clasificacion De Incidentes

CLASIFICACION

DESCRIPCION DE FACTORES

Muy grave (Clase 1V) a. Actla sobre sistemas de informacion especialmente
importantes
b. Da como resultado pérdidas para el negocio
especialmente graves
c. Conduce a un impacto social especialmente importante
Grave (Clase I11) a. Actua sobre sistemas de informacion especialmente
importantes o sistemas de informacion importantes
b. Dacomo resultado perdidas graves para el negocio
¢. Conduce a un impacto social importante
Menos Grave (Clase 1) a. Actla sobre sistemas de informacion importantes o
sistemas de informacion comunes
b. Da como resultado pérdidas considerables para el
negocio
¢. Conduce a un impacto social considerable
Minima (Clase I) a. Actla sobre sistemas de informacién importantes
comunes
b. Da como resultado perdidas menores para el negocio o
ninguna perdida
c. Conduce a impactos sociales menores 0 a ningin impacto

social

Fuente. Norma GTC ISO/IEC 27035.



70

4.2.4.1 Evaluacion de los incidentes. El punto de contacto evalGa la informacién del

incidente reportado, define su alcance inicial y registra la informacién del incidente de seguridad.

A continuacion se presenta la tabla 22 de identificacion de severidad del incidente donde se

evalUa las categorias de incidentes vs clases de severidad:

Tabla 22

Categorias De Incidentes Vs Clases De Severidad

CATEGORIA DE

CLASE DE SEVERIDAD

INCIDENTES MINIMA MENOS GRAVE GRAVE MUY GRAVE
Incidente de dafio 1 equipo afectado 10 equipos 50 equipos 100 a mas equipos
fisico afectados afectados afectados
Incidente de fallas 1 equipo afectado 10 equipos 50 equipos 100 a mas equipos
de infraestructura afectados afectados afectados
Incidente de falla 1 equipo afectado 10 equipos 50 equipos 100 a mas equipos
técnica afectados afectados afectados
Incidente de 1 equipo afectado 10 equipos 50 equipos 100 a més equipos
malware afectados afectados afectados
Incidente de ataque 1 equipo afectado 10 equipos 50 equipos 100 a mas equipos
técnico afectados afectados afectados

Incidente de
violacién de reglas

Incidente puesta en
riesgo de la
informacion

Incidentes
relacionados con
contenidos
peligrosos

1 caso detectado

1 caso detectado

1 caso detectado

10 casos detectados

10 casos detectados

10 casos detectados

50 casos detectados

50 casos detectados

50 casos detectados

100 a més casos
detectados

100 a mas casos

detectados

100 a mas casos
detectados

Fuente. Norma GTC ISO/IEC 27035.
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A continuacion se presenta la escala de impacto del incidente y el tiempo de respuesta

estimado de acuerdo a la severidad:

Tabla 23

Tiempos de respuesta segln severidad del incidente

CLASE DE SEVERIDAD TIEMPO DE RESPUESTA

Minima 48 Horas
Menos grave 24 Horas
Grave 8 Horas
Muy grave Inmediato

Fuente. Norma GTC ISO/IEC 27035.

4.3 Documentar plan de respuesta a incidentes de sequridad de la informacion para la Caja

de Compensacion Familiar de Norte de Santander, COMFANORTE, teniendo como

referencia la norma ISO/IEC 27035.

4.3.1 Alcance del plan de respuesta a incidentes. En el plan de respuesta a incidentes se
disefid una propuesta de la normativa mediante la cual se hara el manejo de incidentes de
seguridad de la informacion para la Caja de Compensacién Familiar de Norte de Santander
alineada principalmente a la norma ISO/IEC 27035. Los documentos resultantes del proceso de
generar el plan de respuesta a incidentes y que se desarrollaron especificamente en los préximos
apartados son:

e Politica de gestion de incidentes de seguridad de la informacion
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e Plan de respuesta a incidentes de seguridad de la informacion
e Plan de establecimiento del equipo de respuesta a incidentes de seguridad de la informacién

e Escala de clasificacion de eventos e incidentes de seguridad de la conformacion

4.3.2 Politica de gestion de incidentes de seguridad de la informacion. Segun la
organizacion Internacional de Estandarizacion (ISO, 2013) en la norma GTC-ISO/IEC 27035:

Una organizacion deberia documentar su politica para la gestion de eventos,

incidentes y wvulnerabilidades de seguridad de la informacion como un documento

auténomo. El tamano, estructura y naturaleza del negocio de una organizacion y el alcance
de su programa de gestion de incidentes son factores para determinar que opcion adoptar.

(p. 13).

De acuerdo al proceso previo de diagnostico realizado mediante la auditoria pasiva se logré
establecer el estado del arte de la gestidn de incidentes y por consiguiente es posible construir
una politica acorde a las necesidades de la organizacion. En Apéndice L se presenta la propuesta
de la politica de gestidn de incidentes de seguridad de la informacion para la Caja de

Compensacion Familiar de Norte de Santander Comfanorte.

4.3.3 Plan de respuesta a incidentes de seguridad de la informacion. El plan de
respuesta a incidente permite guiar a la corporacién en caso de presentarse un incidente de
seguridad de la informacion. La organizacion internacional de estandarizacién ISO (2013) en la

norma GTC ISO/IEC 27035 afirma que:

El objetivo del esquema de gestion de incidentes de seguridad de la informacion es
brindar documentacion detallada que describa las actividades y procedimientos para tratar
eventos e incidentes de seguridad de la informacion, y comunicar estos eventos, incidentes
y vulnerabilidades (p. 17)
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En el Apéndice M se presenta la propuesta del plan de respuesta a incidentes de seguridad de la

informacion para la Caja de Compensacion Familiar de Norte de Santander COMFANORTE.

4.3.4 Propuesta para el establecimiento del equipo de respuesta a incidentes de
seguridad de la informacion. El equipo de respuesta a incidentes de seguridad de la
informacion debe estar conformado por un grupo de expertos multidisciplinarios que le permita
tomar decisiones en las diferentes areas (financiera, recurso humano, administrativa, tecnolégica,
etc.), La organizacion internacional de estandarizacion en la norma GTC ISO/IEC 27035 afirma
que:

El objetivo de establecer el ISIRT es proveer a la organizacién con una capacidad
adecuada para evaluar, responder a los incidentes de seguridad de la informacion, aprender

de ellos y brindar la coordinacidn, gestidn, retroalimentacion y comunicacién necesarias (p.
24)

En el Apéndice N se expone la propuesta para el establecimiento del equipo de respuesta a
incidentes de seguridad de la informacion para la Caja de Compensacion Familiar de Norte de
Santander “COMFANORTE”

4.3.5 Clasificacion de incidentes de seguridad de la informacién del Departamento de
Gestion Tecnoldgica. La organizacion internacional de estandarizacion (1SO, 2013) afirma que:
“Los incidentes de seguridad de la informacion pueden ser causados por acciones humanas
deliberadas o accidentales y también por medios técnicos o fisicos”. (p. 64). La clasificacion de

incidentes se presento en el desarrollo del objetivo 2 del proyecto.
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Capitulo 5: Conclusiones

La auditoria pasiva que se realizo permitio conocer el negocio de las cajas de
compensacion familiar y proporciono informacion sobre el estado en que se encuentra la
corporacion referente a la gestion de incidentes de acuerdo a la norma 1SO 27035.

El analisis de riesgo desarrollado basado en la guia de gestion de riesgos del Ministerio de
Tecnologias de la Informacion y las Comunicaciones de Colombia, permitié identificar y
clasificar lo activos de informacion, las amenazas para los mismos y etiquetarlos con un nivel de
importancia segun su confidencialidad, integridad y disponibilidad. Asi mismo suministré la base
para realizar la clasificacion y categorizacion de incidentes

Teniendo como base las normas 1SO 27035:2012 se logra construir la base para para el
establecimiento del esquema de gestion de incidentes de seguridad de la informacion que
consiste en la politica y el plan propuesto a la corporacién, es importante resaltar los beneficios
de implementar este esquema dentro de un estandar debido a que guia el proceso, define cada

una de las actividades del proceso y permite alcanzar los resultados de manera eficiente.



75

Referencias

Mendoza, M. (2015). (Qué es y como trabaja un CSIRT para dar respuesta a incidentes? Welivesecurity,
(20150518). Recuperado de https://www.welivesecurity.com/la-es/2015/05/18/

Georgia, K. (2003). Organizational Models for Computer Security Incident Response Teams (CSIRT’s).
Pensilvania: Universidad Carnegie Mellon.

Cuadros, A., y Velasquez, G. (2011). Andlisis, Redisefio e Implementacidn de los procesos, basados en
ITIL, para el area de gestion y soporte técnico de la unidad de tecnologia de informacion y
comunicaciones de la escuela politécnica del ejército. Sangolqui.

NAP Colombia, Preguntas Frecuentes. Recuperado de http://nap.co/html/fag.php
Lépez, M (2007). Analisis Forense Digital (Segunda edicién). Recuperado de
https://www.oas.org/juridico/spanish/cyb_analisis_foren.pdf

Instituto Colombiano de Normas Técnicas y Certificacién, ICONTEC, (2012) Norma Técnica
Colombiana GTC-ISO/IEC 27035. (2012).

Instituto Colombiano de Normas Técnicas y Certificacion, ICONTEC, (2017) Norma Técnica
Colombiana GTC-ISO/IEC 27000. (2017).

Instituto Colombiano de Normas Técnicas y Certificacién, ICONTEC, (2013) Norma Técnica
Colombiana GTC-ISO/IEC 27001. (2013).

Instituto Colombiano de Normas Técnicas y Certificacion, ICONTEC, (2009) Compendio
sistema de gestion de la seguridad de la informacién (SGSI). (2009).

Congreso de Colombia (2009), Ley 1273 de 2009. Recuperado de
http://www.mintic.gov.co/portal/604/articles-3705_documento.pdf,20159

Consejo Nacional De Politica Econdmica Y Social Republica De Colombia, CONPES. (2016),
Politica Nacional de Seguridad Digital. Recuperado de
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854.pdf

Congreso de Colombia (1993), Ley 87 de 1993. Recuperado de
https://www.mintic.gov.co/portal/604/articles-3697_documento.pdf



76

Bisquerra, R. y otros (2009), Metodologia de la investigacion educativa, (2 edicion) Editorial La
Muralla S.A Recuperado de https://books.google.com.co/books?ishn=8471337487.

Erazo A., y Moran C., Politicas de seguridad para el area de sistemas del instituto Colombiano de
Bienestar Familiar Regional Narifio. Pasto: I. U CESMAG

Caja de Compensacion Familiar de Norte de Santander (2014-2018), Direccionamiento
Estratégico 2014-2018.

Osterwalder, A. (2004). The Business Model Ontology: a Proposition in a Design Science.

Approach. Disertacion doctoral. Lausana: Ecole des Hautes Etudes Comerciales del *Université
de Lausanne.

Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia (2016). Guia
De Gestion De Riesgos version 3.

Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia (2016). Guia
para la Gestion y Clasificacion de Activos de Informacion.



Apéndices

77



Apéndice A. Programa de auditoria
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PROGRAMA DE AUDITORIA

Fase

Descripcion

Actividad

Cantidad
Personas

Periodo

Inicio

Fin

Dias

Planeacién de
la Auditoria

Ejecucion de
auditoria

Informe de
Auditoria

En esta fase se
realiza la
recoleccién de la
informacién y
elaboracién de
instrumentos.

En esta fase se
realiza la aplicacion
de los instrumentos
y se realizan la
pruebas detectadas

Elaboracion del
Informa de
Auditoria

Solicitud y analisis de la de
la informacién
organizacional: estructura
organica, misién, vision,
objetivos y
direccionamiento
estratégico para el
conocimiento de la
corporacion.

Visita preliminar para
observar el estado del &rea
de Gestion Tecnoldgica.
Elaboracion de herramientas
de recopilacion de
informacion.

Reunién de apertura de la
auditoria con el jefe y
coordinadores del proceso
de Gestidn Tecnoldgica.
Entrevista al Jefe de Gestion
Tecnoldgica

Aplicacion del cuestionario
al personal del proceso.
Aplicacion del cuestionario
2 a los jefes de procesos
Aplicacion de la lista de
chequeo.

Realizacion de pruebas
Identificacion y elaboracion
de los documentos de
desviaciones detectadas y
situaciones encontradas.

Elaboraciéon del Informe

3

24/08/17

01/09/16

04/09/17

11/09/17

11/09/17

12/09/17

14/09/17

19/09/17
18/09/17

25/09/17

04/10/17

31/08/17

01/09/16

09/09/17

11/09/17

11/09/17

12/09/17
14/09/17

19/09/17
22/09/17

28/09/17

05/10/17
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Apéndice B. Entrevista para medir el estado de la gestidn de incidentes de la seguridad de
la informacion al interior del proceso de Gestion Tecnoldgica, aplicada al jefe de Sistemas.

ENTREVISTA

Nombre del encuestado:
Fecha: / / Hora de Inicio: __: Hora Final: _ :

1. Como se encuentran identificados los activos al interior del proceso y de la corporacion.

2. Han sido clasificados estos activos con el fin de brindarle la proteccion adecuada a cada uno
de ellos
Que tan frecuente se presentan incidentes de seguridad de la informacién

4. Cuando se presentan incidentes de seguridad cual es el nivel de compromiso y apoyo de la
direccion

5. La corporacion asigna presupuesto para atender incidentes de seguridad de la informacion

6. La corporacion cuenta con personal capacitado para atender un incidente de seguridad de la
informacion

7. Existe algun responsable de la gestion de incidentes de seguridad

8. Con que herramientas y servicios cuentan los funcionarios para reportar los incidentes de
seguridad de la informacion

9. Existe un equipo de respuesta a incidentes de seguridad de la informacion (ISIRT)
constituido, para operar en caso de la ocurrencia de un incidente de seguridad

10. La corporacidn recibe soporte de entidades externas para atender incidentes de seguridad

11. Existe documentacion que indique los pasos a seguir en el caso ocurrencia de cualquier
incidente de seguridad de la informacion

12. Se monitorea periédicamente los sistemas informaticos con el fin de evaluar el nivel de
seguridad

13. Existen personas trabajando los diversos temas de seguridad dentro del proceso o la
corporacion

14. Existe algun programa de formacion para ensefiar a los empleados a actuar en caso de un

incidente de seguridad de la informacion
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Apéndice C. Encuesta para medir el estado de la gestion de incidentes de la seguridad de la
informacion al interior del Departamento de Gestion Tecnoldgica.

ENCUESTA 1

Nombre del encuestado:

Fecha: / / Hora de Inicio: __:_ Hora Final: __:

Objetivo: recopilar informacion correspondiente a la respuesta dada a los incidentes de seguridad de la informacion.

Marque la opcion que crea correcta:

1. ¢Con que frecuencia se presentan incidentes de seguridad de la informacion?
o Muy frecuentemente
o Frecuentemente
o Poco Frecuente
o Nunca
2. ¢Con que frecuencia se capacita a los empleados en el modo de actuar el caso de presentarse un incidente de

seguridad de la informacion?

o  Muy frecuentemente
o Frecuentemente
o Poco Frecuente
o Nunca
3. ¢Estd documentado en detalle las responsabilidades de cada integrante del proceso de gestién tecnoldgica

frente a la respuesta de incidentes?

o Si
o No
4. ¢Existe un punto de contacto donde se pueda reportar un incidente en caso de presentarse?
o Si
o No
5. ¢Sefale los medios por los cuales se realiza con més frecuencia la deteccion de incidentes de seguridad?
o Antivirus

o Seguimiento de Redes



o Notificacién de terceros
o Otros

6. Es acertado el diagnostico y la respectiva solucidn en caso de presentarse un incidente de seguridad de la
informacion

o Muy acertado

o Acertado

o Poco acertado

o Desacertado
7. ¢Se realiza seguimiento del incidente de seguridad de la informacién hasta su respectiva soluciéon?

o Si

o No
8. ¢Se mantiene interaccién con otras entidades para recibir apoyo en caso de presentarse un incidente de
seguridad?

o Frecuentemente

o Muy poco frecuente

o Nunca

O
9. Existe un grupo de personas expertas dentro de la corporacion encargadas de solucionar los incidentes de

seguridad de la informacion

@)
@)

10.

o O O O

Si
No

Califique el estado actual de la gestion de incidentes de seguridad de la informacion

Excelente
Buena
Regular
Deficiente
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Apéndice D. Resultado de la encuesta para medir el estado de la gestion de incidentes de la
seguridad de la informacion al interior del Departamento de Gestion Tecnoldgica.

1. Frecuencia de incidentes de seguridad de la informacion
Tabla 1.

Frecuencia de incidentes de seguridad de la informacion

Respuesta Cantidad
Muy frecuentemente 0
Frecuentemente 5
Poco Frecuente 2
Nunca 0
Total 7
0% 0%
= Muy
frecuentemente

® Frecuentemente

Poco Frecuente

® Nunca

Figura 1. Frecuencia de incidentes de seguridad de la informacion

2. Frecuencia de capacitacion a los empleados en incidentes de seguridad

Tabla 2.

Frecuencia de capacitacion a los empleados en incidentes de seguridad



Respuesta Cantidad
Muy frecuentemente
Frecuentemente
Poco Frecuente
Nunca

Total

~NO NO O

0%

® Muy frecuentemente
B Frecuentemente
= Poco Frecuente

Figura 2. Frecuencia se capacitacion a los empleados en incidentes de seguridad

3. Documentacion de responsabilidades frente a respuesta a incidentes de seguridad

Tabla 3.

Documentacién de responsabilidades frente a respuesta a incidentes de seguridad

Respuesta Cantidad
Sl 0
NO 7
Total 7

0%

m S|
ENO

Figura 3. Documentacion de responsabilidades frente a respuesta a incidentes de seguridad
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4. Existencia de punto de contacto para reportar un incidente
Tabla 4.

Existencia de punto de contacto para reportar un incidente

Respuesta Cantidad
Sl 7
NO 0
Total 7

0%

S|
mENO

Figura 4. Existencia de punto de contacto para reportar un incidente

5. Medios para la deteccion de incidentes de seguridad
Tabla 5.

Medios para la deteccion de incidentes de seguridad

Respuesta Cantidad

Antivirus

Seguimiento de Redes
Notificacion de terceros
Otros

N o bhEPDN

Total

84



0%

m Antivirus

m Seguimiento de
Redes

= Notificacion de
terceros

m Otros

Figura 5. Medios para la deteccion de incidentes de seguridad

6. Diagnostico acertado de incidentes de seguridad de la informacion

Tabla 6.

Diagndstico acertado de incidentes de seguridad de la informacion

Respuesta Cantidad
Muy acertado
Acertado
Poco acertado
Desacertado
Total

~N o DN oo

0% 0%

= Muy acertado
m Acertado

= Poco acertado
m Desacertado

Figura 6. Diagnostico acertado de incidentes de seguridad de la informacion
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7. Seguimiento del incidente de seguridad de la informacién
Tabla 7.

Seguimiento del incidente de seguridad de la informacion

Respuesta Cantidad
Sl 7
NO 0
Total 7

0%

=S|
mENO

Figura 7. Seguimiento del incidente de seguridad de la informacion

8. Interaccion con entidades en caso de un incidente de seguridad

Tabla 8.

Interaccion con entidades en caso de un incidente de seguridad

Respuesta Cantidad
Muy frecuentemente 0
Frecuentemente 7
Poco Frecuente 0
Nunca 0
Total 7
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= Muy
frecuentemente
H Frecuentemente

= Poco Frecuente

m Nunca

Figura 8. Interaccion con entidades en caso de un incidente de seguridad

9. Expertos dentro de la corporacion en incidentes de seguridad de la informacion

Tabla 9.

Expertos dentro de la corporacion en incidentes de seguridad de la informacién

Respuesta Cantidad
Sl 0
NO 7
Total 7

0%

m S|
ENO

Figura 9. Expertos dentro de la corporacion en incidentes de seguridad de la informacion

10. Calificacion del estado de la gestion de incidentes de seguridad
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Tabla 10.

Calificacion del estado de la gestion de incidentes de seguridad

Respuesta Cantidad
Excelente
Buena
Regular
Deficiente
Total

N[O wwk

0%

m Excelente
m Buena

= Regular

m Deficiente

Figura 10. Calificacion del estado de la gestion de incidentes de seguridad
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Apéndice E. Encuesta para medir el estado de la gestion de incidentes de la seguridad de la
informacion a los jefes de procesos

ENCUESTA 2

Nombre del encuestado:
Fecha: / / Hora de Inicio: __: HoraFinal: _ :

Objetivo: recopilar informacién correspondiente al conocimiento de los incidentes de seguridad de la informacién
en los procesos de la corporacién.

Marque la opcion que crea correcta:

1. Ha recibido capacitacion referente a seguridad de la informacion
o Muy frecuente

Frecuente

Poco Frecuente

Nunca

O O O

2. Harecibido capacitacidn, tiene acceso al manual de usuario para la utilizacion de la mesa de ayuda
o Si
o No

3. Sabe cdmo reportar incidentes de seguridad de la informacién y cuéles son los medios habilitados para reportarlos
o Si
o No

4. Conoce la diferencia entre incidente y evento de seguridad de la informacién
o Si
o No

5. Maneja medidas bésicas de seguridad como no prestar sus claves, cerrar su sesion al momento de dejar las
estaciones de trabajo, proteger con clave los archivos importantes, etc.

Muy frecuente
Frecuente

Poco Frecuente
Nunca

O O O O

6. Con que frecuencia se le han presentado incidentes de seguridad virus, robo de datos, contenido malicioso

Muy frecuente
Frecuente

Poco Frecuente
Nunca

O O O O



7. En caso de que se le hayan presentado incidentes como virus, robo de datos, contenido malicioso, califique la

solucion dada por el proceso de gestion tecnologica

O O O O O

Excelente
Buena
Regular
Deficiente
No Aplica
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Apéndice F. Encuesta para medir el estado de la gestion de incidentes de la seguridad de la
informacion a los jefes de procesos

1. Capacitacion referente a seguridad de la informacion
Tabla 1.

Capacitacion referente a seguridad de la informacion

Respuesta Cantidad
Muy frecuente 0
Frecuente 0
Poco Frecuente 5
Nunca 11
Total 16

0% 0%

B Muy frecuente
B Frecuente
M Poco Frecuente

B Nunca

Figura 1. Capacitacion referente a seguridad de la informacién

2. Capacitacion y acceso al manual de usuario de la mesa de ayuda
Tabla 2.

Capacitacion y acceso al manual de usuario de la mesa de ayuda

Respuesta Cantidad
Sl 14
NO 2

Total 16




LN
ENO

Figura 2. Capacitacion y acceso al manual de usuario de la mesa de ayuda

3. Sabe cdmo reportar incidentes de seguridad y a que proceso

Tabla 3.

Como reportar incidentes de seguridad y a que proceso

Respuesta Cantidad
Sl 12
NO 4
Total 16

m S|
B NO

Figura 3. Como reportar incidentes de seguridad y a que proceso
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4. Diferencia entre incidente y evento de seguridad de la informacion

Tabla 4.

Diferencia entre incidente y evento de seguridad de la informacion

Respuesta

Cantidad

Sl

NO

Total

0%

93

m Sl
mNO

Figura 4. Diferencia entre incidente y evento de seguridad de la informacion

5. Medidas de seguridad (no prestar sus claves, cerrar su sesion, etc.).

Tabla 5.

Medidas de seguridad (no prestar sus claves, cerrar su sesion, etc.)

Respuesta Cantidad
Muy frecuente 0
Frecuente 2
Poco Frecuente 8
Nunca 6
Total 16




0%

B Muy frecuente
M Frecuente
W Poco Frecuente

® Nunca

Figura 5. Medidas de seguridad (no prestar sus claves, cerrar su sesion, etc.)

6. Frecuencia de ocurrencia de incidentes de seguridad
Tabla 6.

Frecuencia de ocurrencia de incidentes de seguridad

Respuesta Cantidad
Muy frecuente 0
Frecuente 4

Poco Frecuente 8

Nunca 4

Total 16

0%

H Muy frecuente
M Frecuente
M Poco Frecuente

B Nunca
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Figura 6. Frecuencia de ocurrencia de incidentes de seguridad

7. Calificacion de la solucion dada por el proceso de gestion tecnoldgica

Tabla 7.

Calificacion de la solucion dada por el proceso de gestion tecnoldgica

Respuesta

Cantidad

Excelente
Buena
Regular
Deficiente
No Aplica

Total

~NA R, oae

M Excelente
M Buena

™ Regular

M Deficiente

 No Aplica

Figura 8. Calificacién de la solucién dada por el proceso de gestion tecnolégica
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Apéndice G. Lista de chequeo para medir el estado de la gestidn de incidentes de la
seguridad de la informacion al interior del Departamento de Gestion Tecnoldgica.

LISTA DE CHEQUEO

NOMBRE DE LA EMPRESA COMFANORTE
PROCESO AUDITADO Gestion Tecnoldgica
Sergio Rubio
AUDITOR Dayana Gonzélez
José Chacén
CALIFICAR EL GRADO DE NO
ITEM CUMPLIMIENTO EXCELENTE | CUMPLE | MINIMO CUMPLE
Existencia de una politica de
1 gestién de incidentes de seguridad 4
de la informacion
Existencia de una escala de
2 clasificacién de Eventos e v
incidentes de seguridad de la
informacion
Se tienen identificados los riesgos
3 . . . v
de seguridad de la informacién
Se realizan auditorias internas a la
4 : : 9 v
seguridad de la informacion
Existencia de formatos de eventos e
5 incidentes de seguridad de la v
informacion
6 Almacenamiento de evidencia de v
incidentes de seguridad
Existencia del registro de las
7 actividades realizadas durante v
incidentes de seguridad de la
informacion para andlisis posterior
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Apéndice H. Pruebas realizadas.

PRUEBA Auditorias internas de Seguridad de la informacion

OBJETIVO _Verificar_lg ejecucidn de auditorias de seguridad de la

informacion

TECNICA EMPLEADA Revision documental

TIPO DE PRUEBA Cumplimiento

1. Solicitar relacion de auditorias internas al proceso
de Gestion Tecnoldgica.

PROCEDIMIENTO A EMPLEAR 2. Revisar el alcance de las auditorias realizadas para
verificar que se incluya la seguridad de la
informacion.

RECURSOS Lista de chequeo, auditorias internas al proceso

RESULTADOS DE LA PRUEBA
Se evidencia la inclusion en el alcance de las

HALLAZGOS auditorias internas, la seguridad de la informacion.

SITUACION DE RIESGO QUE

GENERA

RECOMENDACIONES DE Re_ali_zar al menos una al_Jditoria anua! con el objetivo

AUDITORIA _prmC|paI _o!e evaluar el nlve_I,de seguridad de la

informacion en la corporacion

FECHA 19/09/2017

Sergio David Rubio

ELABORADA POR Dayana Gonzalez

José Chacon

Politica de gestion de incidentes de seguridad de la

ARCISERS informacion

OBJETIVO Verl_char e! existencia del docymento de_ politica qEE
gestidn de incidentes de seguridad de la informacion

TECNICA EMPLEADA Revision documental

TIPO DE PRUEBA Cumplimiento

1. Solicitar documento con de la politica de gestion
de incidentes de seguridad

2. Revisar que el documento cumpla con los criterios
establecidos por la norma GTC-ISO/IEC 27035

Documento de politica de gestion de incidentes de

seguridad de la informacién, lista de chequeo.

RESULTADOS DE LA PRUEBA
HALLAZGOS | No se evidencia la existencia de un documento de

PROCEDIMIENTO A EMPLEAR

RECURSOS




politica de gestion de incidentes de seguridad de la
informacion.

SITUACION DE RIESGO QUE
GENERA

Desconocimiento de un protocolo y desorden al
momento de abordar un incidente de seguridad de la
informacion.

RECOMENDACIONES DE
AUDITORIA

Documentar y dar a conocer la politica de gestién de
incidentes de seguridad de la informacion

FECHA 20/09/2017
Sergio David Rubio
ELABORADA POR Dayana Gonzélez

José Chacon

PRUEBA Existencia de una escala de clasificacion de Eventos e
incidentes de seguridad de la informacion

OBJETIVO Verificar la Existencia de una escala de clasificacion de
Eventos e incidentes de seguridad

TECNICA Revision documental

TIPO DE PRUEBA

Cumplimiento

PROCEDIMIENTO A EMPLEAR

1. Solicitar la escala de clasificacion de Eventos e
incidentes de seguridad

2. Revisar que el documento cumpla con los criterios
establecidos por la norma GTC-ISO/IEC 27035

RECURSOS Documento escala de clasificacion de Eventos e
incidentes de seguridad, lista de chequeo
RESULTADOS DE LA PRUEBA
HALLAZGOS No se evidencia la existencia de un documento de

escala de clasificacion de incidentes.

SITUACION DE RIESGO QUE
GENERA

Incrementa el tiempo de respuesta al no tener claro el
tipo de incidente y el procedimiento para abordarlo

RECOMENDACIONES DE
AUDITORIA

Implementar documento de clasificacion de eventos e
incidentes de seguridad

FECHA

21/09/2017

ELABORADA POR

Sergio David Rubio
Dayana Gonzélez
José Chacén

PRUEBA Existencia de un equipo de respuesta incidentes de
seguridad de la informacion

OBJETIVO Verificar la Existencia de un equipo de respuesta a
incidentes de seguridad

TECNICA Entrevista, encuesta y revision documental

TIPO DE PRUEBA

Cumplimiento

PROCEDIMIENTO A EMPLEAR

1. Indagar sobre la existencia de un equipo de repuesta
a incidentes
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2. Solicitar documento donde se establecen
responsabilidades, con la informacion detallada.

3. Revisar que el documento cumpla con los criterios
establecidos por la norma GTC-ISO/IEC 27035

RECURSOS Documento Establecimiento de un equipo de respuesta
a incidentes de seguridad de la informacion,
cuestionario

RESULTADOS DE LA PRUEBA
HALLAZGOS No se evidencia la existencia de un documento de

establecimiento de un equipo de respuesta a incidentes
de seguridad.

SITUACION DE RIESGO QUE
GENERA

Se presenta incertidumbre al momento de abordar un
incidente al no tener claro quien se encargara de este.

RECOMENDACIONES DE
AUDITORIA

Establecer y documentar la conformacion de un equipo
de respuesta a incidentes de seguridad de la informacion
definiendo en detalle las responsabilidades de cada

FECHA

20/09/2017

ELABORADA POR

Sergio David Rubio
Dayana Gonzélez
José Chacén

PRUEBA Canales para reportar eventos o incidentes de seguridad
de la informacién

OBJETIVO Verificar la Existencia de canales que permitan reportar
eventos o incidentes de seguridad.

TECNICA Entrevista, encuesta, Inspeccion

TIPO DE PRUEBA

Cumplimiento

PROCEDIMIENTO A EMPLEAR

1. Indagar sobre los canales para reportar eventos o
incidentes de seguridad en la corporacion

2. Evidenciar el funcionamiento y uso de esta
aplicacion

RECURSOS Software para mesa de ayuda
RESULTADOS DE LA PRUEBA
HALLAZGOS Se evidencia la existencia del software para mesa de

ayuda Discovery, linea de telefonia interna y linea de
celular.

SITUACION DE RIESGO QUE
GENERA

RECOMENDACIONES DE
AUDITORIA

FECHA

22/09/2017

ELABORADA POR

Sergio David Rubio
Dayana Gonzélez
José Chacén
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PRUEBA Conocimiento sobre seguridad de la informacion
OBJETIVO Verificar la realizacion de capacitaciones de seguridad

de la informacién a los funcionarios de la corporacion.
TECNICA Entrevista, encuesta

TIPO DE PRUEBA

Cumplimiento

PROCEDIMIENTO A EMPLEAR

1. Indagar sobre el desarrollo de capacitaciones de
seguridad de la informacion

2. Solicitar las capacitaciones realizadas en el afio
2016 y 2017.

RECURSOS

RESULTADOS DE LA PRUEBA

HALLAZGOS

Se evidencia gque no se han realizado capacitaciones de
seguridad de la informacién en los ultimos dos afios.

SITUACION DE RIESGO QUE
GENERA

Vulnerabilidad en el recurso humano para seguridad de
la informacién de la corporacién

Tratamiento errado de los incidentes de seguridad de la
informacion

RECOMENDACIONES DE
AUDITORIA

Solicitar al subproceso de gestion del conocimiento
incluir en el programa de capacitacion del personal de
la caja, temas de seguridad de la informacién y
tratamiento de eventos e incidentes de seguridad.

FECHA

21/09/2017

ELABORADA POR

Sergio David Rubio
Dayana Gonzélez
José Chacén
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Apéndice |. Situaciones Encontradas

Empresa Area Auditada DIA MES ANO
Comfanorte Gestion Tecnoldgica 26 09 2017
Ref. Situacion Causas Solucién Fecha Sol. Responsable

Aunque se realizan
auditorias que incluyen
seguridad de la
informacidn no se

No se prioriza Realizar al menos una
dentro del plan de | auditoria anual con el

auditoria interna objetivo principal de Se establecera

Auditor

1 realiza una auditoria . L . en el comité
PR la ejecucién de evaluar el nivel de o Interno
que evalué el nivel de . - de auditoria
. este tipo de seguridad de la
seguridad de la N - -
auditorias. informacion

informacién en la
corporacion

. . Desconocimiento
No se evidencia la Documentar y dar a

. . . de la importancia o Se establecera
existencia de la politica conocer la politica de

2 de gestién de d?é?:ltjiigisen la gestion de incidentes 32 Iaﬂzel:)nlon gfsi?nis
incidentes de seguridad pestic’)n de de seguridad de la rir%arri)o
de la informacién. ?ncidentes informacion P

Coordinador

Desconocimiento | Implementar ,
P Se establecera | de

Inexistencia de un

de buenas documento de e . .,
3 documento de escala de récticas en la clasificacion de en la reunién administracion
clasificacion de practi . de grupo de
J gestion de eventos e incidentes de 2 :
incidentes ncidentes sequridad primario infraestructura
g tecnolégica
. Establecer y
Aun cuando existe un
. documentar la
equipo de respuesta a .
incidentes no se Falta de claridad conformacwn de un
evidencia la existencia | en las equipo de respuesta a Se establecera
4 de un documento responsabilidades incidentes de seguridad | en la reunion Jefe de
. de la informacion de grupo sistemas
donde se establezca el asumidas por cada L grup
eqUIDo v 1as intearante ISIRT, definiendo en primario
quipo'y fas 9 detalle las
responsabilidades de -
cada miembro responsabilidades de
' cada cargo.
L Solicitar al proceso de
Falta de gestion gestion de
del proceso de L Lo
tecnologia para conocimiento incluir en
T el programa de
L incluir en el N ,
Falta de capacitacion roarama de capacitacion del Se establecera
5 de seguridad de la Ea gcitacién de personal de la en la reunién Jefe de
informacién en los egti()n del corporacion, temas de de grupo sistemas
Gltimos dos afios g seguridad de la primario

conocimiento
temas referentes a
la seguridad de la
informacion

informacién y
tratamientos de eventos
e incidentes de
seguridad
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Apéndice J. Situaciones Relevantes

Empresa Area Auditada Fecha Dia Mes Afo
COMFANORTE 27 10 2017
Ref. Situaciones Causas Solucién
No se evidencia la existencia Desconocimiento de la Documentar y dar a conocer la
2 de la politica de gestion de importancia de buenas politica de gestién de
incidentes de seguridad de la practicas en la gestion de incidentes de seguridad de la
informacion. incidentes informacion
Inexistencia de un documento | Desconocimiento de buenas | Implementar documento de
3 de escala de clasificacion de practicas en la gestion de clasificacién de eventos e
incidentes incidentes incidentes de seguridad
Aun cuando existe un equipo Establecer y documentar la
de respuesta a incidentes no se conformacién de un equipo de
evidencia la existencia de un Falta de claridad en las respuesta a incidentes de
4 documento donde se responsabilidades asumidas | seguridad de la informacion
establezca el equipo vy las por cada integrante ISIRT, definiendo en detalle las
responsabilidades de cada responsabilidades de cada
miembro. cargo.
Solicitar al proceso de gestion
Falta de gestion del proceso | de conocimiento incluir en el
Falta de capacitacion de de tecnologia para in_clui_r’en programa de capacitacic_')p del
5 seguridad de la informacion en el programa de capacitacion personal de la corporacion,
los Gl ~ de gestidn del conocimiento | temas de seguridad de la
os Ultimos dos afios . > ;
temas referentes a la informacidn y tratamientos de
seguridad de la informacion | eventos e incidentes de
seguridad
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Apendice K. Informe de Auditoria

Clcuta, 6 octubre de 2017

COMFANORTE

Informe auditoria

De acuerdo a su respuesta positiva de realizar la auditoria pasiva con fines académicos utilizando
como criterio la norma GTC-ISO/IEC 27035 y con el fin de evaluar la gestion de incidentes de

seguridad de la informacion, me permito remitir el dictamen de la auditoria.

Organizados de mayor a menor relevancia se presentan los resultados obtenidos durante la
auditoria: respecto a los requerimientos de documentacion segun la norma GTC ISO/IEC-27035,
se evidencio la inexistencia de una politica y plan de gestion de incidentes de seguridad de la
informacion, respecto al equipo de respuesta a incidentes que tiene la corporacion actualmente se
observd que aungue estd bien estructurado no hay claridad en la responsabilidades asumidas
frente a un incidente, asimismo se evidencid la ausencia de definicion de tiempos de respuesta
debido a que no se ha realizado la clasificacion de incidentes de seguridad. Del mismo modo se
comprobd el desconocimiento del manejo de incidentes de seguridad por parte de los
funcionarios de la corporacion a causa de que no se dan instrucciones ni formacion en toma de

conciencia de gestion de incidentes y de seguridad informatica.
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De acuerdo a las pruebas realizadas, la informacion recolectada y los criterios de evaluacion de
la seguridad de la informacion es preciso indicar que para mantener la continuidad en la
prestacion de los servicios a sus afiliados la corporacion debe establecer la gestion de incidentes
de seguridad de la informacién basado en buenas préacticas lo que le permitira controlar cualquier

incidente de seguridad que se presente.

Atentamente,

Auditores,

Sergio David Rubio
Maria Dayana Gonzalez
José Fabian Chacon
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Apéndice L. Politica de Gestion de Incidentes de seguridad de la informacion propuesto

POLITICA DE GESTION DE INCIDENTES DE SEGURIDAD DE LA | caigr o1 Ai-pi2
INFORMACION PARA LA CAJA DE COMPENSACION FAMILIAR | yesion 40
DE NORTE DE SANTANDER COMFANORTE Implementacion: 15/12/2017

1. Declaracion de compromiso de la alta direccion

La completa satisfaccion de nuestros afiliados constituye para nuestra corporacion el
objetivo esencial. Conviene comprender sus necesidades presentes y futuras y esforzarse en estar
mas arriba de sus expectativas. Esta es la razon por la que la caja de compensacion debe
colaborar en la aplicacion de la politica de gestion de incidentes de seguridad descrita en el
manual con el fin de mejorar continuamente su nivel de resultados y se garantice la continuidad

del negocio.

La Caja de Compensacion Familiar de Norte de Santander “COMFANORTE” se compromete a
prestar todo el apoyo asi como los recursos humanos y materiales necesarios para el

cumplimiento de esta politica y nombra al responsable representante de

la direccion para desarrollar, aplicar, mantener, mejorar y comprobar sus procesos y concientizar

al personal.

Para dar cumplimiento a la anterior declaracion de compromiso, la gerencia declara lo siguiente:

e Incentivar la creacion del Equipo de Respuesta a Incidentes de Seguridad de la

Informacion.
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e Apoyar los procesos de implantacion, gestion y comunicaciones entre procesos,
departamentos y/o funcionarios tanto internos como externos, derivados de la aplicacion
de la politica de gestidn de incidentes de seguridad de la informacién.

e Participar activamente en los procesos de adopcion de nuevos estandares para garantizar

la gestién de incidentes de seguridad de la informacion.

2. Objetivos del esquema de gestion de incidentes de seguridad

La corporacion debe garantizar la continuidad del negocio, los servicios ofrecidos no deben
interrumpirse para garantizar la satisfaccion del cliente, por eso se elabora el esquema de gestion

de incidentes para dar respuesta rapida a aquellos riesgos residuales.

Los objetivos de la politica de gestion de incidentes de seguridad de la informacion, son los

siguientes:

e Responder a los eventos e incidentes de seguridad de la informacion.

e Escalar adecuadamente los eventos e incidentes de seguridad de la informacion.

e Registrar adecuadamente la informacion relacionada con el incidente.

e Establecer procedimientos para el reporte y tratamiento de incidentes de seguridad de la
informacion.

e Crear una base de conocimiento de incidentes de seguridad y procedimientos aplicados para

su solucién.



107

3. Definicidn de Incidentes de Seguridad de la Informacién

e Evento de seguridad de la informacion: presencia identificada de una condicion de un
sistema, servicio o red, que indica una posible violacion de la politica de seguridad de la
informacion o la falla de las salvaguardas, o una situacion desconocida previamente que puede
ser pertinente a la seguridad.

e Incidente de seguridad de la informacion: Evento o serie de eventos de seguridad de la
informacion no deseados o inesperados, que tienen la probabilidad significativa de

comprometer las operaciones del negocio y amenazar la seguridad de la informacion.

&

Clasificacion de incidentes de seguridad de la informacion

Los tipos de incidentes que son contemplados pueden agruparse dentro de la siguiente

clasificacion, segun su tipo y como se presentan.

Incidente de dafio fisico. La pérdida de seguridad de la informacién es causada por
acciones fisicas accidentales o deliberadas. Son parte de esta categoria:
e Incendio
e Ambiente no apto (contaminacion, polvo)
¢ Robo de equipos

e Perdida de equipos
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Incidente de fallas de infraestructura. La pérdida de seguridad de la informacién es
causada por fallas de los sistemas y servicios basicos que apoyan el funcionamiento de los
sistemas de informacion. Son parte de esta categoria:

e Fallas en alimentacion eléctrica
e Fallas en aires acondicionados

e Fallas en las redes de cableado estructurado

Incidente de falla técnica. La pérdida de seguridad de la informacion es causada por fallas
en los sistemas de informacion o problemas humanos no intencionales. Son parte de esta
categoria:

e Falla del hardware

e Saturacion capacidad de los sistemas

Incidente de malware. La pérdida de seguridad de la informacion es causada por
programas maliciosos creados y divulgados en forma deliberada. Son parte de esta categoria:
e Virus informéticos
e Gusanos de red
e Troyanos
e Botnet (Robots que se ejecutan de manera autdnoma)

e Péagina web con cédigo malicioso
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Incidente de ataque técnico. La pérdida de seguridad de la informacion es causada por el
ataque a sistemas de informacion, a través de redes u otros medios técnicos aprovechando
vulnerabilidades en redes, protocolos, programas, entre otros. Son parte de esta categoria:

e Escaneo de redes
e Vulnerabilidades en sistemas de informacion
¢ Interferencia

e Denegacion de servicio

Incidente de violacion de reglas. La pérdida de seguridad de la informacion es causada
por la violacion de las reglas de manera intencional o deliberada
e Violacion de los derechos de autor

e Uso de recursos para propositos no autorizados (paginas no autorizadas, correo no autorizado)

Incidente puesta en riesgo de la informacion. La pérdida de seguridad de la informacion
es causada al poner en riesgo de forma accidental o deliberada la seguridad de la informacién.
Son parte de esta categoria:

e Phishing

e Robo de datos

e Borrado de datos

e Alteracion de datos
e Espionaje

e Chuzar teléfonos
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Incidentes relacionados con contenidos peligrosos. La pérdida de seguridad de la
informacion es causada por la propagacién de contenido indeseable a través de redes de
informacion
e Contenido ilegal (pornografia, fraude)

e Contenido malicioso (bromas pesadas, acoso)

5. Tratamiento un evento o incidente de seguridad

Al presentarse un evento o incidente de seguridad se debe reportar en el menor tiempo
posible al punto de contacto mesa de servicios Discovery, el asistente de gestion tecnoldgica
procedera a confirmar si es un evento o incidente y si es un evento lo escala al funcionario
correspondiente de gestion tecnoldgica, en caso contrario de acuerdo al tipo de incidente, se
encarga de escalarlo al equipo de respuesta evaluativa que es el primero en abordar el incidente,
en el caso de poder resolverlo este realiza todo el proceso para dar solucién caso opuesto lo debe

escalar al equipo de respuesta experto.

Todo este procedimiento debe estar apoyado en los formatos Reporte de evento de
seguridad de la informacion y Reporte de incidente de seguridad de la informacion segun sea el
caso, con el fin de poder llevar el control, seguimiento y trazabilidad del evento o incidente. Toda
la evidencia recolectada debe preservarse de manera segura en caso que Se requiera para

emprender acciones legales o disciplinarias internas.
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6. Vision general del equipo de respuesta a incidentes ISIRT

El equipo de respuesta a incidentes de seguridad de la informacion (ISIRT) sera el
encargado de actuar al ser confirmado un incidente de seguridad para lo cual se deben delimitar
sus responsabilidades y alcance ya que en ciertos momentos se deberdn tomar decisiones en

tiempo real, para la atencion de un incidente el ISIRT trabajaréa con tres equipos, los cuales son:

Equipo de Respuesta Evaluativa

Una vez registrado en la mesa de servicios Discovery el incidente de seguridad se debe
desplegar el personal requerido de acuerdo a la magnitud y a los lugares afectados para realizar la
evaluacién del tipo de incidente y el impacto, de ser posible la solucion por el equipo evaluador

lo realiza el mismo, de lo contrario se debe escalar al siguiente equipo.

Equipo Respuesta Experto Interno

De acuerdo al tipo de incidente y el impacto se busca en el formato Informacion de
contacto de personal ISIRT el personal interno méas idoneo para ser contactado, estas deben
estar capacitadas en el manejo del incidente y en la metodologia a seguir: roles definidos,

manejo de formatos, escalabilidad del incidente.

Equipo Respuesta Experto Externo
En caso de que el incidente no pueda ser controlado por el equipo de respuesta interno, se

debe escalar al equipo externo con los datos de contacto registrados en el formato Informacion de
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contacto de proveedores, que en coordinacion con el grupo interno deben tomar todas las

medidas necesarias para que el incidente pueda ser solucionado.

Elaborada por Revisada por Aprobada por
Sergio David Rubio Sergio David Rubio

Dayana Gonzalez Dayana Gonzaélez

José Chacon José Chacon
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La necesidad de mantener la continuidad del negocio y no perder la confianza de clientes y

proveedores, conlleva a la organizacion a establecer un conjunto de procedimientos para

controlar cualquier incidente de seguridad que se presente.

La informacion contenida en el presente plan debe ser de acceso restringido y solo

disponible para aquellas personas pertenecientes al ISIRT, ya que cualquier conocimiento que

pueda tener algun agente externo puede aportar informacion y hacer mas dificil la deteccion del

origen del incidente y su posterior solucion.

1. Vision General

De acuerdo a los requerimientos de la norma ISO/IEC 27035 la organizacion debe usar este

plan de respuesta a incidentes para:

e Responder a eventos e incidentes de seguridad de la informacion

e Determinar si los eventos de seguridad de la informaciéon llegan a ser incidentes de seguridad

de seguridad de la informacion

e Gestionar incidentes de seguridad de la informacion hasta su conclusion

e Responder a vulnerabilidades de seguridad de la informacién
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e Identificar las lecciones aprendidas y cualquier mejora al esquema y/o seguridad en general
que se requiera
e Hacer las mejoras identificadas
Este plan operara en mayor o menor escala al momento de detectarse un incidente de
seguridad, todos procesos de la organizacion deben estar involucrados en la gestion de incidentes
ya que es de vital importancia realizar una deteccion temprana para evitar el aumento de la

magnitud del incidente.

2. Objetivos

El plan de gestion de incidentes ha sido desarrollado para cumplir con los siguientes
objetivos:

e Proporcionar un enfoque organizado y consolidado para la gestion de la respuesta inicial y las
actividades de recuperacion después de un incidente o interrupcién del negocio no planificado,
evitando la confusién y reducir la exposicién a errores.

e Proporcionar una respuesta rapida y adecuada a los incidentes no deseados, reduciendo asi los
impactos resultantes de las interrupciones del negocio a corto plazo.

e Notificar la adecuada gestion, al personal operativo, los clientes y las organizaciones
pertinentes los hechos del incidente.

e Recuperar las operaciones empresariales esenciales en el momento oportuno, incrementar la

capacidad de la corporacion para recuperarse de una pérdida perjudicial
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3. Categorizacion de incidentes

Como parte fundamental del plan es necesario saber los tipos de incidentes y
categorizarlos, para luego clasificarlos de acuerdo a su severidad asi una categoria de incidente
de seguridad puede tener diferentes clases de severidad. En el documento clasificacion de los
incidentes de seguridad de la informacion se presentan la clasificacién y categorizacion de

incidentes y las clases de severidad.

4. Establecimiento del ISIRT

El objetivo de establecer el ISIRT es proveer a la organizacion con una capacidad adecuada
para evaluar, responder a los incidentes de seguridad de la informacion, aprender de ellos y
brindar la coordinacion, gestion, retroalimentacion y comunicacion necesarias.
En el documento establecimiento del ISIRT se presenta la estrategia general de planificacion y

creacion del equipo de respuesta a incidentes de seguridad de la informacion.

5. Actividades de los equipos del proceso de gestion de incidentes de seguridad de la

informacidn

Como se establecio en el documento establecimiento del ISIRT en el organigrama se
encuentran varios equipos multidisciplinares virtuales, ningun equipo esta conformado sino hasta
cuando se presenta un incidente, puede no haber la necesidad de conformar todos los equipos, a

continuacién se presentan las actividades que deben realizar cada uno de estos equipos.
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5.1 Actividades del oficial de seguridad del equipo de gestion de incidentes

e Los integrantes de los equipos deben en todo momento atender las recomendaciones del
equipo de seguridad que es el encargado de velar por la integridad de los funcionarios, este
equipo debe ser consultado en caso de limitaciones de acceso, en caso de requerir equipo
especial de proteccion.

e Por ser este integrante del proceso de gestion humana como coordinador de subproceso
seguridad y salud en el trabajo se debe regir por la politica de seguridad y salud en el trabajo.

e En caso de presentarse afectacion a la integridad fisica de algin funcionario debe desplegar el
esquema de administracién de los primeros auxilios, garantizar las medidas de vida y
seguridad segun sea necesario.

e Coordinarse con los demaés equipos del proceso, cualquier actividad a realizar debe respetar la
cadena de mando y debe ser informada al jefe de Gestidn de incidentes.

e Las actividades realizadas durante la gestion del incidente se deben reportar en el respectivo

informe post incidente.

5.2 Actividades del responsable de informacion publica del equipo de gestion de incidentes

e Toda la informacidn solicitada por entidades externas debe ser revisada por este equipo.

e Es el directamente implicado en la preparacion de comunicados para los medios (prensa,
television), instituciones gubernamentales y publico en general.

e Toda informacion a divulgar pertinente al incidente de seguridad debe ser autorizada por la

direccion administrativa.
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e Las actividades realizadas durante la gestion del incidente se deben reportar en el respectivo

informe post incidente.

5.3 Actividades del responsable de enlace del equipo de gestion de incidentes

e Cualquier instituciéon externa que se involucre en la solucidn del incidente debe entrar en
comunicacion previa con el responsable de enlace.

e Las entidades externas deben entrar en coordinacion con los demas equipos, trabajo que debe
realizar el responsable del enlace, estas entidades pueden ser la policia, entidades de seguridad
de la informacion externas, entre otras.

e Cualquier accidn a realizar se debe reportar al coordinador de Gestion de incidentes.

e Las actividades realizadas durante la gestion del incidente se deben reportar en el respectivo

informe post incidente.

5.4 Actividades del responsable del equipo de planeacion

e Es el equipo encargado de llevar el control de los recursos asignados al incidente tales como
manuales, mapas, planos, dispositivos tecnoldgicos, entre otros.

e El equipo responsable debe estar pendiente de las necesidades de los diferentes equipos, debe
estar en estado de alerta ya que cualquier retraso es vital y causaria aumento de la criticidad
del incidente.

e Mantener el inventario de los recursos para poder hacer la recuperacion una vez sea
solucionado el incidente, se debe almacenar la responsabilidad y estado de los recursos

entregados.
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e Las actividades realizadas durante la gestion del incidente se deben reportar en el respectivo

informe post incidente.

5.5 Actividades del responsable del equipo de logistica

Proporcionar todos los servicios de apoyo durante el incidente tales como instalaciones,
refrigerios, recursos necesarios para eventos.
Las actividades realizadas durante la gestion del incidente se deben reportar en el respectivo

informe post incidente.

5.6 Actividades del responsable del equipo de operaciones

Este es el equipo de mas carga laboral durante el incidente, ya que se encarga de la parte
operativa de solucion del incidente, este se divide en tres grupos:
o Equipo de respuesta evaluativa
o Equipo de respuesta experto interno
o Equipo de respuesta experto externo
Es el responsable de establecer toda la estrategia de respuesta al incidente
Las actividades realizadas durante la gestion del incidente se deben reportar en el respectivo

informe post incidente.

5.7 Actividades del responsable del equipo de finanzas

e Es el encargado de llevar el control de los costos asociados al incidente y de realizar el

informe de gastos.
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e En este se incluye la negociacién de los diferentes contratos requeridos.

e Solo se utilizan los recursos requeridos para el incidente concreto.

e La asignacion de recursos debe ser flexible, esto no quiere decir que sea ilimitada, pero no se
puede dejar pasar mucho tiempo para dar solucién a un incidente porque aumentaria los costos
del mismo.

e Las actividades realizadas durante la gestion del incidente se deben reportar en el respectivo

informe post incidente.

o

Gestion y respuesta a incidentes

Al momento de afrontar un incidente de seguridad de la informacion es muy importante
tener claro los pasos a seguir para evitar perder tiempo que seria valioso, la personas implicadas
en el proceso deben saber a donde recurrir y el procedimiento adecuado a realizar, las siguientes

actividades estan enmarcadas en los equipos pertenecientes al nivel de operaciones.

6.1 Como identificar y tratar un incidente de seguridad de la informacion

e En primera instancia se recibe una solicitud por cualquiera de los medios permitidos a la mesa
de ayuda, telefénico, email, o se rastrea por medio de dispositivos de monitoreo, antivirus,
reportes de incidentes de foros o proveedores, robo de activos de informacion, se debe
diligenciar el formato de reporte de evento de seguridad.

e La mesa de ayuda clasifica la solicitud, y verifica si se trata de un incidente de seguridad u

otro tipo de evento, de confirmarse el incidente el funcionario asistente de Gestion de
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incidentes debe registrar la informacion del formato “Reporte de incidentes de seguridad de la
informacion” y escala al Equipo de Respuesta Evaluativa.

El asistente debe consultar en el “Formato de informacion de contacto de personal ISIRT”
donde se encuentra la informacion de contacto de los integrantes de los equipos de gestion de
incidentes y convocar al personal necesario para realizar la operacion.

El Equipo de Respuesta Evaluativa investiga el incidente utilizando la base de datos de
incidentes ocurridos, en caso de encontrarse el incidente en la base de datos este equipo
procede a aplicar el procedimiento de solucion y tramitar el formato “Reporte de incidentes de
seguridad de la informacion” para dar por solucionado el incidente, en caso contrario se debe
escalar el incidente al Equipo Respuesta Experto Interno.

Se debe convocar el equipo Respuesta Experto Interno el cual procede a verificar en las
fuentes, fabricantes, foros, proveedores y realiza los deméas procedimientos necesarios para
eliminar o mitigar el incidente, en caso de dar solucion al incidente se debe alimentar la base
de datos de incidentes y tramitar el formato “Reporte de incidentes de seguridad de la
informacion” para dar por solucionado el incidente, en caso contrario se debe escalar al equipo
hibrido entre el equipo Respuesta Experto Interno y externo.

De llegar a este paso los equipos de Respuesta Experto Interno y externo deben aunar
esfuerzos y el incidente o conjunto de estos debe reportarse en estado critico y realizar todo el
procedimiento requerido para solucionarlo, esto incluye solicitar apoyo de otros ISIRT o
personal externo requerido, anexo al tratamiento del incidente se debe reportar periédicamente
a la direccion administrativa el estado del proceso, al momento de dar solucion al incidente se
debe alimentar la base de datos de incidentes y tramitar el formato “Reporte de incidentes de

seguridad de la informacion” para dar por solucionado el incidente.
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Se necesita realizar la revision final al proceso después de confirmada la solucion del
incidente para dar el parte definitivo y poder informar el restablecimiento de las operaciones

al 100%.

Consideraciones adicionales:

Los procedimientos de analisis forense, manejo de custodia, tratar correctamente los aspectos
legales, restaurar el sistema, tener copias de seguridad, entre otros que pudieran surgir durante
el proceso de gestion de los incidentes se pueden realizar por cualquiera de los equipos de
respuesta en caso de ser necesario.

Es importante documentar todo el proceso de gestion de incidentes encontrados, creando una
base de datos que contenga eventos e incidentes de seguridad de la informacion gestionados
por los equipos de respuesta a incidentes de seguridad y generar una retroalimentacion para
facilitar y evitar que se vuelvan a presentar en un futuro aplicando una metodologia de
mejoramiento continuo que permita optimizar el proceso.

Los equipos de respuesta a incidentes no tienen tamario fijo, dependiendo del tipo de incidente
y la magnitud del mismo se puede requerir adherir al equipo personal de otros procesos de la
corporacion.

Los equipos de respuesta a incidentes en caso de la ocurrencia de un incidente y de acuerdo a
los procedimientos establecidos puede desconectar equipos de red, equipo de mesa, portatiles
o cualquier dispositivo corporativo que sea motivo de investigacion.

Todos los empleados deben conocer la existencia del proceso de gestion de incidentes y

colaborar en caso de ser necesario en esclarecer el incidente.
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8. Actividades Generales de los Equipos de respuesta a Incidentes

Todos los equipos de respuestas a incidentes deben cumplir con la siguiente lista de

actividades como parte del proceso de gestion del incidente.

8.1 Antes de la ocurrencia de un incidente

¢ Reuvision de la informacion del contacto de los integrantes, que sea veridica y que se encuentre
al dia, se debe realizar verificacion periddica, realizar llamadas de verificacion.

e Se debe mantener a los integrantes en constante formacion en temas de seguridad de la
informacion, de esta manera se garantiza que el personal se encuentra capacitado en nuevos
temas de seguridad.

e El personal del proceso de Gestion de incidentes debe conocer la infraestructura de la
corporacion y los cambios realizados, al momento de la ocurrencia del incidente se debe

interactuar con los funcionarios y conocer la cadena de mando.

8.2 Durante un incidente

e Los integrantes de los equipos de respuesta deben Informar al coordinador del proceso de
Gestion de Incidentes sobre el estado actual la situacion del incidente, ya que este es el
responsable de mantener informados a los demas procesos.

e Los integrantes de los equipos de respuesta deben saber obedecer 6rdenes de su jefe directo y

realizar todas las tareas de trabajo que le sean asignadas.
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e Los equipos deben registrar todas las actividades realizadas para dar solucion al incidente,
tanto en los formatos fisicos establecidos, como en la base de datos de incidentes.
e Los equipos deben tener el criterio para determinar si un incidente se debe escalar a otro

equipo de respuesta, de esto depende muchas veces la rapidez en que es resuelto.

8.3 Después de la ocurrencia del incidente

e Los equipos de respuesta a incidentes deben entregar toda la documentacion relacionada con
el caso a su jefe inmediato y reportar las entradas a la base de datos de incidentes para agregar
el nuevo incidente con su solucidn o retroalimentar el existente.

e Los equipos de respuesta deben participar en actividades de depuracion y/o recuperacién post
incidente y las investigaciones posteriores a la accion de incidencia, con el objetivo de limpiar
cualquier rastro.

e Los equipos de respuesta pueden hacer recomendaciones para cambios y mejoras a los
procesos de seguridad de la informacion o cualquier otro proceso que consideren debe mejorar
para evitar que se repita el mismo incidente.

e Los equipos de respuesta deben en caso de ser necesario realizar todas las actividades de
investigacion para detectar el origen del incidente, este proceso puede seguir aun cuando se dé
por finalizado y podria tener implicaciones legales.

e EIl proceso de Gestion de incidentes debe realizar la respectiva reunion de cierre donde se

realiza la retroalimentacion y evaluacion del trabajo realizado.
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9. Formatos

Para poder controlar las actividades realizadas antes durante y después de la ocurrencia de
un incidente se debe tener un control adecuado de la informacidn que se genera en cada uno de
los procedimientos realizados, la mejor forma de realizarlo es documentar la informacion lo mas
clara y completa posible, a continuacion se presentan los formatos propuestos para llevar la

trazabilidad de eventos e incidentes de seguridad de la informacion.

9.1 Formato de informacion de contacto de personal ISIRT
El siguiente formato es utilizado para registrar la informacion de cada uno de los miembros
del ISIRT, esta debe estar los més actualizada posible y tener varias copias tanto fisicas como

digitales.

INFORMACION DE CONTACTO DE PERSONAL ISIRT

Nombre Cargo Proceso Teléfono Teléfono Teléfono Casa
Oficina Celular

9.2 Formato de informacion de contacto de proveedores

El siguiente formato es utilizado para registrar la informacion de cada uno de los posibles
proveedores de servicios en caso de un incidente, puede contener informacion de contacto de

especialistas en seguridad de la informacion, andlisis forense, entre otros.
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INFORMACION DE CONTACTO DE PROVEEDORES

Nombre entidad | Nombre persona Tema Teléfono Teléfono Numero Fax
contacto especialista Oficina Celular

9.3 Formato de reporte de evento de seguridad de la informacion

El siguiente formato se diligencia al momento de reportar un evento de seguridad de la

informacion, la persona debe tener muy claras las fechas.

REPORTE DE EVENTO DE SEGURIDAD DE LA INFORMACION

Fecha Actual: Pagina 1 de 1

Numero de Evento: Eventos Relacionados:

DETALLES DE LA PERSONA QUE REPORTA

Nombre: ‘ Direccion:

Sede: ‘ Proceso:
Teléfono: ‘ Email:

DESCRIPCION DE EVENTO DE SEGURIDAD DE LA INFORMACION

Descripcion del Evento:
e Que Ocurrio

e Como Ocurrié
e  Porque Ocurrio
e Activos Afectados

e Anomalias Detectadas

DETALLES DEL EVENTO DE SEGURIDAD DE LA INFORMACION

Fecha y Hora de Ocurrencia del Evento:

Fecha y Hora de Deteccion del Evento:

Fecha y Hora de Reporte del Evento:




9.4 Formato de reporte de incidentes de seguridad de la informacién

En este formato se registra de manera detallada la informacion del incidente desde el

momento en que se reporta hasta las conclusiones finales posteriores a la solucién del mismo.
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REPORTE DE INCIDENTE DE SEGURIDAD DE LA INFORMACION

Fecha Actual:

Paginalde3

Numero de Incidente:

Incidentes Relacionados:

DETALLES DEL MIEMBRO DEL PUNTO DE CONTACTO

Nombre: Direccion:
Sede: Proceso:
Teléfono: Email:

DETALLES DEL MIEMBRO DEL PUNTO DEL ISIRT

Nombre: Direccion:
Sede: Proceso:
Teléfono: Email:

DESCRIPCION DE INCIDENTE DE SEGURIDAD DE LA INFORMACION

e Que Ocurri6

Descripcién del Incidente:

Como Ocurrié

Porque Ocurri6

Activos Afectados
Impactos para el Negocio
Anomalias Detectadas

DETALLES DEL INCIDENTE DE SEGURIDAD DE LA INFORMACION

Fecha y Hora de Ocurrencia del Incidente:

Fecha y Hora de Deteccion del Incidente:

Fecha y Hora de Reporte del Incidente:

Incidente Finalizado: (Marque la respuesta adecuada) Sl NO

En caso afirmativo, Especifique cuanto duré el incidente
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REPORTE DE INCIDENTE DE SEGURIDAD DE LA INFORMACION

| P4gina 2 de 3

CATEGORIA DEL INCIDENTE DE SEGURIDAD DE LA INFORMACION

Seleccione el tipo de incidente

Dafio fisico Ataque técnico

Fallas de infraestructura Violacion de reglas

Falla técnica Puesta en riesgo de la informacion
Malware Contenidos Peligrosos

111

DETALLES DE LA CLASIFICACION DEL INCIDENTE

Escriba la clasificacion del incidente:

ACTIVOS AFECTADOS

Informacién/Datos

Hardware

Software

Comunicaciones

Documentacion

Otros

EFECTO DEL INCIDENTE DE SEGURIDAD DE LA INFORMACION

Violacién de la confidencialidad:

Violacion de la integridad:

Violacion de la disponibilidad:

RESOLUCION DEL INCIDENTE

Fecha inicio investigacion del incidente:

Nombre investigadores del incidente:

Fecha finalizacion del incidente:

Fecha finalizacién investigacion del incidente:

SI EL INCIDENTE FUE CAUSADO POR PERSONAS

Persona: Organizacion establecida legal: Grupo Organizado____ No hay Autor:___

DESCRIPCION DEL AUTOR:

MOTIVACION REAL O PERCIBIDA:
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REPORTE DE INCIDENTE DE SEGURIDAD DE LA INFORMACION

| P4gina 3 de 3

ACCIONES PARA RESOLVER INCIDENTE

Acciones tomadas para resolver el incidente:

Acciones planificadas para resolver el incidente:

Acciones pendientes:

CONCLUSION

Conclusion del incidente:

INDIVIDUOS INTERNOS

Lider del ISIRT:
Lider de Sistemas de Informacién:
Otros:

INDIVIDUOS EXTERNOS

Organizaciones externas participantes:
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Apéndice N. Propuesta para el establecimiento del equipo de respuesta a incidentes de

seguridad de la informacion.

ESTABLECIMIENTO DEL EQUIPO DE RESPUESTA A Verson 10
. 1p0: ropuesta
INCIDENTES DE SEGURIDAD DE LA INFORMACION Implementacion: 15/12/2017

El equipo de respuesta a incidentes de seguridad de la informacién ISIRT para la caja de
compensacion familiar COMFANORTE servira a una poblacion de 400 empleados. La
institucidn tiene su propio proceso de Gestion Tecnoldgica cuenta con el colegio ubicado en el
municipio de Los Patios, Ecoparque y sedes en Ocafia, Tibu, Pamplona y el Fundacion de

estudios superiores FESC.

Las Tecnologias de la informacion son muy importantes en la organizacion, pues soportan
muchos procesos vitales para el trabajo diario, entre los cuales se tienen mensajeria interna,
sistemas de informacidn, toda la infraestructura de red y cableado estructurado.

La organizacion trabaja en horarios de oficina y dispone de una red propia y de una conexion

redundante a Internet por medio de dos proveedores de servicios de Internet diferentes.

1. Clasificacion del ISIRT

El ISIRT que se establecera en COMFANORTE es un ISIRT Interno ya que solo prestara
sus servicios de respuesta a incidentes de seguridad a todos los procesos de la corporacion.
También apoyara y coordinara las diferentes sedes de la caja de compensacion en el tratamiento

de los incidentes relacionados con la seguridad de la informacion.
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2. Servicios prestados por el ISIRT

De acuerdo a las caracteristicas de Comfanorte los servicios que prestara son los siguientes:

Servicios reactivos

o Alertas y advertencias

e Tratamiento de incidentes

e Anélisis de incidentes

e Apoyo a la respuesta a incidentes

e Coordinacion de la respuesta a incidentes

Servicios proactivos

e Comunicados

e Evaluaciones o auditorias intrusivas de la seguridad
e Configuracién y mantenimiento de la seguridad

e Servicios de deteccion de intrusos

e Difusion de informacion relacionada con la seguridad

3. Declaracién de servicios

Los servicios que prestara el equipo de respuesta a incidentes de la organizacion, se plantea

la siguiente declaracion de servicios:
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<< El ISIRT de la caja de compensacion familiar COMFANORTE ofrece comunicados,
evaluaciones y mantenimientos de la seguridad, deteccion de intrusiones y difusion de
informacion relacionada con la seguridad de la informacion, asi como tratamiento, analisis,

apoyo y coordinacion de la respuesta a incidentes de seguridad cuando se produzcan. >>

4. Definicion del plan comercial

Modelo financiero. La corporacion cuenta con el proceso de Gestién Tecnoldgica que
funciona en horario 7am a 12 m y de 2 pm a 6 pm de lunes a viernes, por lo que se decide prestar
un servicio completo en dicho horario. Los costos de los servicios prestados por el ISIRT ya sea

por personal externo o interno estaran a cargo de la caja de compensacion.

Modelo organizativo. La organizacion a la que pertenece el ISIRT es una organizacion
mediana, por lo que se elige el modelo incrustado ya que se va a hacer uso del proceso de

Gestion Tecnoldgica ya existente.

En horario de oficina, el asistente de gestion de incidentes se encargara de los servicios
basicos (distribucion de avisos de seguridad, tratamiento, analisis, apoyo y coordinacion de la

respuesta a incidentes de seguridad).

Habra un equipo central del ISIRT con tres miembros a tiempo completo y una empresa

que presta servicios de seguridad de informatica a la corporacién, ademas en caso de ser
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necesario el jefe del proceso de Gestién Tecnoldgica podria ceder recursos adecuados previa

solicitud del ISIRT.

Personal. El coordinador del ISIRT debe tener experiencia en seguridad informatica,
mitigacion de ataques y en el &mbito de la gestidn de crisis. Los otros dos miembros del equipo
son especialistas en seguridad informética. Los miembros del equipo procedentes del
departamento de TI que intervienen a tiempo parcial son especialistas infraestructura de la

empresa.

5. Uso Equipamiento de la oficina

La caja de compensacion con 60 afios de experiencia y mas de 400 empleados cuenta con
la infraestructura adecuada para acoger el ISIRT. Debe proveer la oficina muy cercana al area de
gestion tecnoldgica donde se coordinard el accionar del equipo en caso de presentarse un
incidente de seguridad de la informacién. Se debe proveer al equipo una caja fuerte donde se

ubique todo el material sensible y lineas telefénicas fijas y moviles.

Se debe mantener la lista de correo electronico de cada uno de los integrantes del equipo,

informacion de contacto en copias digitales y una copia en fisico dentro de la caja fuerte.
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6. Buscar cooperacién

Se realiza la busqueda de equipos de respuesta a incidentes de seguridad de la informacién
en el pais, entre los que se tienen:
e Grupo de respuesta a emergencias cibernéticas de Colombia COLCERT
e Equipo de respuesta a incidentes informaticos CSIRT-PONAL

e Proyecto AMPARO donde se encuentra documentacion y cursos.

7. Formar al personal

El ISIRT debe capacitar en seguridad de la informacion y gestion de incidentes a todo su
personal técnico asociado a la seguridad de la corporacion. Adicionalmente se deben incluir en el

plan de capacitacion de todos los funcionarios formacion en manejo de incidentes.

8. Estructura organizacional del ISIRT

El equipo de respuesta a incidentes debe tener una estructura para garantizar la ejecucion
organizada de los procesos y evitar retrasos en la solucién del incidente, la estructura propuesta
se basa en el sistema de comando de incidentes (SCI), que permite el manejo efectivo y eficiente
de los incidentes integrando una combinacion de instalaciones, equipo, personal, procedimientos
y comunicaciones que operan dentro de estructura organizacional comun. La estructura del

ISIRT planteada es la siguiente:



Admin/Finanzas

Mando Seguridad
Oficial Enlace Informacién pub.
Planificacién Operaciones Logistica
Equipo de Equipo de Equipo de
Respuesta Respuesta Respuesta
Evaluativa Experto Experto
Interno Externo

Figura. Estructura del ISIRT

Todos los equipos planteados en el organigrama a excepcién del mando son equipos

virtuales, solo se concentran en caso de la ocurrencia de un incidente, puede haber casos de no
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ser necesaria la instalacion de algunos equipos, todo depende de la naturaleza del incidente. De

acuerdo al organigrama anterior se plantean las responsabilidades asignadas a cada uno de los

equipos:

Seguridad

e Proceso: Gestion humana

e Subproceso: Sistema de seguridad y salud en el trabajo

e Responsable: Equipo de seguridad
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Informacion Publica
e Proceso: Gestion comercial y mercadeo
e Subproceso: Subproceso comunicaciones

e Responsable: Responsable de comunicaciones

Oficial Enlace
e Proceso: Gestion administrativa
e Subproceso: Gestion de la infraestructura

¢ Responsable: Coordinador de infraestructura

Planificacion
e Proceso: Gestion administrativa
e Subproceso: Gestion de la infraestructura

¢ Responsable: Coordinador de infraestructura

Operaciones
e Proceso: Gestion Tecnoldgica
e Subproceso: Gestion de Incidentes

¢ Responsable: Responsable de Gestion de incidentes

Logistica
e Proceso: Gestion administrativa

e Subproceso: Gestion de la infraestructura
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e Responsable: Coordinador de infraestructura
Administracion / Finanzas

e Proceso: Gestion financiera

e Subproceso: Presupuesto

e Responsable: Subdirector financiero

Las tareas asignadas a cada uno de los equipo de gestion de incidentes planteados en el
organigrama se describen en el documento plan de respuesta a incidentes de seguridad de la

informacion. (Apéndice M)



