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RESUMEN

La informacion es uno de los activos mas importantes que se encuentra presente en una
organizacion, por esto se hace necesario que los procesos y sistemas que la gestionan a diario
deban ser protegidos de amenazas que afectan la continuidad del negocio; para ello se debe
establecer unos procedimientos adecuados que permitan la continuidad de las actividades del
CEDIT.

Este documento se presenta como una serie de recomendaciones, que orientan la
implementacion de un Plan de Continuidad del Negocio que determina las acciones a tomar
en caso de una contingencia.
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INTRODUCCION

En el mundo de hoy existen eventos tales como el terrorismo, terremotos, fallas de la
tecnologia, entre otros, que pueden generar interrupciones en la entrega de productos y
servicios!. Estos generan desde hace muchos afios la necesidad de establecer lineamientos
para la gestion de continuidad del negocio, que permitan a las empresas seguir entregando
sus productos y servicios a un nivel aceptable.

En el presente anteproyecto se abordan los conceptos mas relevantes respecto de la
continuidad del negocio, se realiza una breve revision de la literatura desde sus origenes y se
describen los modelos de gestion de continuidad del negocio mas recientes. Ademas, se
presenta como delimitacion objeto de estudio al Centro de Desarrollo e Innovacion
Tecnoldgica de la Universidad francisco de Paula Santander Ocafia.

El presente documento comienza por un planteamiento del problema en donde se describen
los factores que llevaron a realizar dicha investigacion. Luego con las herramientas dadas en
el planteamiento del problema se procede a formular de manera sistematica el problema.
Estando ya definida la pregunta a resolver se exponen los objetivos (general y especificos);
los cuales permiten enunciar las hipdtesis que posiblemente resuelvan la incognita planteada.

Estos pardmetros sirven como base para delimitar la investigacion dentro de un marco
geogréfico, temporal y conceptual; el cual, necesariamente conlleva a un marco referencial
que se construye a partir de marcos o bases historicas, conceptuales y legales. Propiciando
un disefio metodoldgico que incluye a su vez el tipo de investigacion, la poblacion, la muestra
y las técnicas necesarias para la recoleccion de la informacion. No debemos olvidar que para
conseguir culminar la investigacion se hace imprescindible mostrar los resultados del mismo
culminando con unas conclusiones y recomendaciones.

Invitamos al lector a revisar el presente trabajo, con el propdsito de que se ilustre al respecto
de la investigacion en curso.

1 SHARP, John. The route map to Business Continuity Management, Meeting the requirements of BS 25999;
British Standards Institution, Londres Reino Unido, 2008. p.57
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1. PLAN DE CONTINUIDAD PARA EL CENTRO DE DESARROLLO E
INNOVACION TECNOLOGICA DE LA UNIVERSIDAD FRANCISCO DE PAULA
SANTANDER OCANA

1.1 PLANTEAMIENTO DEL PROBLEMA

Desde una perspectiva global encontramos que las actividades terroristas, los climas
extremos, la falla de las herramientas, la interrupcion en la cadena de suministro y las
pandemias son ejemplos de grandes eventos que pueden derivar en interrupciones y falla de
las organizaciones que entregan productos y servicios. Los terremotos, las erupciones
volcénicas y las huelgas industriales, son s6lo algunos de los incidentes que han llevado a
una mayor sensibilizacion de las empresas sobre lo que significa la continuidad en toda
América?,

Como consecuencia de ello aparecieron los sitios de recuperacion de desastres en EE.UU. a
finales de los 70’s y el concepto de Planeamiento de Recuperacion de Desastres (Disaster
Recovery Planning- DRP)3. El primer uso conocido del término "Continuidad del Negocio"
fue hecho por Ron Ginn en 1986, después de haber investigado el tema en los EE.UU. y de
haber entrevistado a muchos destacados profesionales. El escribié un libro titulado
"Planificacion de la Continuidad", que sugiere la aplicacion de un conjunto de habilidades
de DRP a un rango méas amplio de riesgos de negocio e interrupciones operativas potenciales.
Uno de los problemas iniciales fue la dificultad de convencer a la Alta Direccién de la
justificacion para hacer una importante inversion en algo que probablemente nunca iba a
suceder. Esto llevéd al concepto de Andlisis de Impacto en el Negocio (BIA) para afiadir mas
atencion a los procesos de negocio. En 1994 se fundé el BCI, como un grupo de trabajo
encargado de definir el conjunto de habilidades para medir y juzgar la capacidad de aquellos
que buscaban el reconocimiento como profesionales de continuidad del negocio.® En el 2003
el British Standard Institute (BSI) publicé la Guia para la Gestion de Continuidad del
Negocio PAS56, que muestra las mejores practicas en gestion de continuidad del negocio y
que fue adoptado por muchas organizaciones alrededor del mundo. En el 2006 PAS56 fue
remplazada por el estandar britanico BS 25999-1: Codigo de Practicas, donde se establece el
modelo para la gestion de continuidad del negocio; y en 2007 el BSI publico la especificacion
para que las organizaciones puedan certificarse, llamada BS 25999- 2.

En algunos paises se estdn implementando normas especificas sobre la gestion de la
continuidad del negocio, como es el caso del Perd, en el cual la Superintendencia de Banca,
Seguros y Asociacion de Fondo de Pensiones (SBS), mediante Circular N° G-139-2009,

2BIRD, Larry. Good Practice Guidelines A Management Guide to Implementing Global Good Practice in
Business Continuity Management, Business Continuity Institute, Berkshire Reino Unido, 2010. p.12

% bid. p. 121

4 Ibid. p.122
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aprueba las normas sobre gestion de la continuidad del negocio de manera obligatoria para
las empresas del sector financiero®.

Respecto de la gestion de continuidad del negocio se han desarrollado modelos derivados del
estandar BS 25999, tales como el Modelo de Buenas Practicas de implementacion de Sharp,
y el modelo para la implementacion de préacticas globales de Gestion de Continuidad del
Negocio. Asimismo se han generado aquellos modelos orientados a un tipo de respuesta
especifico como el NIST1800-34 Planeamiento de Contingencia para Sistemas de
Informacion Federales para la recuperacion de desastres, el NFPA2 1600 Gestion de
Emergencias y Desastres y Programas de Continuidad del Negocio para la gestion de
emergencias, el Modelo para el Planeamiento de Gestidn de Crisis e Incidentes, o el Modelo
de Madurez de Continuidad del Negocio. En mayo de este afio el estandar britanico ha sido
actualizado a través del estandar 1ISO 22301 Sociedad de Seguridad — Requerimientos para
un Sistema de Gestion de Continuidad del Negocio, el cual brinda un mayor énfasis en la
definicion de los objetivos, el seguimiento, el rendimiento y la métrica; mas claras
expectativas sobre la gestion, y mejor y mas cuidadosa planificacion y preparacion de los
recursos necesarios para garantizar la continuidad del negocio.®

Debido a que existen varios esfuerzos orientados a establecer un modelo para la gestion de
la continuidad del negocio desde diferentes aspectos (organizacional, tecnolégico, crisis,
incidentes, emergencia) y que todos ellos son relevantes para las realidades en las cuales
fueron creadas y han sido aplicadas (Reino Unido, EE.UU.), se hace necesario realizar la
revision detallada de dichos modelos y establecer sus puntos de convergencia y divergencia,
asi como las fortalezas de cada uno.

Esto con el propdsito de llegar a nuestro punto algido que exige una revision ademas del
entorno local especifico denominado Universidad Francisco de Paula Santander Ocafia; el
cual presenta en su Plan de Contingencia de Tl acorde con su mision; pos procedimientos
relevantes con relacién a protocolos y politicas de seguridad, backup, lineamientos para el
desarrollo y actualizacion de los sistemas de informacion que son vitales para orientar las
acciones ante una contingencia a la infraestructura informaética en la Universidad Francisco
de Paula Santander Ocafia’. Que plantea que se entendera como infraestructura informatica
al hardware, software y elementos complementarios que soportan la informacion o datos
criticos para la funcion de los procesos misionales y de apoyo. Siendo el CEDIT un proceso
misional de la Universidad Francisco de Paula Santander Ocafia.

Dadas estas pautas, debemos plantearnos el interrogante de si: ¢las medidas plasmadas en
dicho Plan de Contingencia en lo referente a la FASE Il - Recuperacion y Restauracion,

5 SWANSON, Mike. BOWEN, Peter. WOHL PHILLIPS, Amy. Contingency Planning Guide for Federal
Information Systems Special Publication 800-34 Rev. 1, National Institute of Standards and Technology NIST,
EE.UU. 2010. p.56

® SCHMIDT, Douglas. NFPA 1600 Standard on Disaster/ Emergency Management and Business Continuity
Programsl, National Fire Protection Association, EE.UU. 2010. p.95

TWITTY, Robert. Preplanning for plan invocation, Continuity Magazine, ISSN 14601451, 2011. p. 19-20.
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(http://www.ufpso.edu.co/ftp/doc/otrospro/sitt/L-TT-DSS-002A.pdf), determinan los pasos
apropiados para garantizar la continuidad de las actividades del CEDIT? 8

La negativa a la respuesta nos lleva a soportar el planteamiento del problema indicando que
no se menciona dicha dependencia poniendo en evidencia la necesidad de elaborar un Plan
de Continuidad para el Centro de Desarrollo e Innovacion Tecnoldgica de la Universidad
Francisco de Paula Santander Ocafia.

1.2 FORMULACION DEL PROBLEMA

Si bien es cierto que en los Gltimos afios la informacidon se ha convertido en un activo muy
valioso para las organizaciones y que la seguridad de la informacién tiene como fin la
proteccion y de los sistemas de informacion en cuanto acceso, uso, divulgacion, interrupcion
0 destruccion no autorizada. Se hace necesario contar con unos lineamientos que permitan
consultar que accién o acciones realizar en caso de una contingencia para garantizar la
continuidad de las actividades normales de dichas organizaciones.

En razdn a esto el CEDIT debe implementar una serie de estrategias para elaborar el plan de
continuidad, identificando las posibles amenazas al interior y al exterior del centro que le
permitan recuperar en un nivel aceptable después de una interrupcion no prevista sus sistemas
de informacién buscando minimizar el tiempo de respuesta ante la perturbacion.

1.3 OBJETIVOS

1.3.1 Objetivo general. Elaborar un plan de continuidad para el Centro de Desarrollo e
Innovacién Tecnoldgica de la Universidad Francisco de Paula Santander Ocafa.

1.3.1 Objetivos especificos. Listar las etapas para la elaboracion del plan de continuidad y
aplicarlas al CEDIT.

Determinar los riesgos a los cuales estan expuestas las operaciones que desarrolla el CEDIT

Documentar las acciones preventivas para evitar la pérdida de informacidn ante un desastre
0 siniestro.

1.4 JUSTIFICACION

El Centro de Desarrollo e Innovacion Tecnoldgica de la Universidad Francisco de Paula
Santander Ocafia, por su ubicacidon geografica requiere establecer acciones preventivas y
correctivas que garanticen que los procedimientos estan debidamente custodiados para dar
continuidad a su quehacer institucional, por lo que es preciso estructurar planes adecuados
para que la mision, la vision, los objetivos y los requisitos del cliente se cumplan.

8 |bid. p. 19-20
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Para desarrollar el plan de continuidad del CEDIT se requiere de una metodologia que tenga
buenas practicas de gestion inmersas en las Normas Técnicas Colombiana adoptadas en la
institucion, las cuales deben ser congruentes con la misién, visioén y con la cultura de riesgos
de la Institucion, ademas con la capacidad de operar en forma continua y minimizar las
perdidas ante la ocurrencia de eventos manteniendo activo todos los procedimientos de tal
forma que los servicios que ofrece el centro no se vean interrumpidos ante hechos que alteren
la normalidad de las operaciones.

En relacion a la anterior, las ventajas de desarrollar una metodologia para desarrollar un plan
de continuidad en el CEDIT son las siguientes:

Proporcionar fortalezas a la vulnerabilidad que puede ser afectado por los diferentes eventos.

Analizar los factores criticos de riesgo que pueden afectar el desarrollo de las actividades del
CEDIT.

Proteger la imagen y credibilidad del CEDIT

Cumplimiento de los requisitos de las Normas Técnicas Colombianas
Integracidn y certificacion con otros sistemas adoptados en la institucion

Desarrollar resistencia a las interrupciones no planificadas para garantizar la continuidad de
los requisitos de los clientes internos y externos.

1.5 HIPOTESIS

El plan de continuidad para el Centro de Desarrollo e Innovacion Tecnologica de la
Universidad Francisco de Paula Santander Ocafia, ;disminuye la posible pérdida de
conectividad con el sistema central que causa la caida del mismo?, ¢cuenta con el apoyo de
la Direccion?, ¢identifica los requisitos necesarios?, ;cuenta con los documentos que
respaldan el sistema de gestion?, ;realiza la evaluacion y el tratamiento de riesgos?,
¢implementa programas de capacitacion y concienciacion?

1.6 DELIMITACIONES

1.6.1 Geogréficas. EI CEDIT tiene sus oficinas geograficamente en la sede La Primavera de
la UFPS Ocafia, las cuales se encuentran ubicadas en la calle 7 29-285 Avenida Francisco
Fernandez de contreras, Barrio La Primavera, Municipio de Ocafia - Norte de Santander —
Colombia.

1.6.2 Temporales. El proyecto de investigacion se desarroll6 en un periodo de cuatro meses.

1.6.3 Conceptuales. La propuesta se enmarca dentro de los lineamientos de la norma 1SO
22301.
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2. MARCO REFERENCIAL
2.1 MARCO HISTORICO

El primer uso conocido del término "Continuidad del Negocio" fue hecho por Ron Ginn
(posteriormente Presidente del Instituto de Continuidad del Negocio - BCI) en 1986, después
de haber investigado el tema en Estados Unidos y de haber entrevistado a muchos destacados
profesionales. El escribi6 un libro titulado "Planificacion de la Continuidad”, que sugiere la
aplicacion de un conjunto de habilidades de DRP a un rango mas amplio de riesgos de
negocio e interrupciones operativas potenciales.®

El Concejo de Estandares NFPA, de Estados Unidos, establecié el Comité de Gestion de
Desastres en enero de 1991, con la responsabilidad de desarrollar documentos relacionados
a la preparacion, respuesta, y recuperacion de desastres resultados de eventos naturales,
humanos o tecnoldgicos.

En 1994 se fundo en el Reino Unido el Instituto de Continuidad del Negocio, como un grupo
de trabajo encargado de definir el conjunto de habilidades para medir y juzgar la capacidad
de aquellos que buscaban el reconocimiento como profesionales de continuidad del negocio,
las cuales se desarrollaron en un esfuerzo cooperativo con el Instituto de Recuperacion de
Desastres (ahora DRII).

En 1995 se realiza el lanzamiento de la Norma Britanica para la Seguridad de Informacion
BS 7799 y su posterior version americana ISO/IEC 17799 Codigo de Buenas Practicas para
la Gestion de la Seguridad de la Informacion. Esto incluye en sus principios basicos la
necesidad de la GCN, que se define en términos de disponibilidad de datos. Esto afiadié mas
confusion al debate y dio lugar a que muchos profesionales de T1 afirmaran que la GCN era
simplemente un subconjunto de seguridad de la informacion. Ese afio también se lanza el
NFPA 1600 Préacticas recomendadas para la Gestion de Desastres, presentado en la Reunion
Anual de los miembros en Estados Unidos®?

Knight y Pretty de Templeton College, Oxford, realizaron una investigacion en fines de los
90’s que mostrd que la falta de confianza en la habilidad de los directores para actuar rapida
y profesionalmente en el momento de un desastre lleva a la reduccion del valor de las
acciones. La GCN efectiva integra la gestion de crisis/incidentes para asegurar que Si un
incidente mayor ocurre, la organizacion no esté solo preparada para mantener la continuidad
de sus operaciones, sino para asegurar a la comunidad que todo esta bajo control.

En el 2000 el comité de NFPA incorpora en el NFPA 1600 la aproximacion a la gestion de
desastres/emergencias y programas de continuidad del negocio [6]. En el 2003 el BSI publicé
la Especificacién Disponible al Pablico PAS56 Guia para la Gestién de Continuidad del
Negocio, que muestra las mejores practicas en GCN, que fue adoptado por muchas
organizaciones alrededor del mundo.

9 Op.Cit.SCHMIDT. p. 96
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En el 2004 el comité NFPA actualiz6 la terminologia y el formato del NFPA 1600 de acuerdo
al Manual de Estilo para los documentos técnicos del NFPA emitido en el 2003.

En el 2006 PAS56 fue remplazada por un nuevo estan- dar britanico para la GCN: BS 25999-
1. Este es un cddigo de précticas para la GCN e incorpora las mejores practicas de PAS56,
las guias de GCN que soporta el Acta de Contingencias Civiles del Reino Unido del 2004 y
otros recursos de todo el mundo**.

En el 2007 el BSI publico la segunda parte del nuevo estandar que es una especificacion de
GCN para las organizaciones que desean certificarse: BS 25999-2, Gestion de Continuidad
del Negocio Parte 2 — Especificacion. Este ultimo se basa en el ciclo de la ISO 9000
—Planear-Hacer-Verificar-Actuarl, estableciéndose como el ciclo de vida de la continuidad
del negocio las fases de: entendimiento de la organizacion, determinacidn de la estrategia,
desarrollo e implementacion de la respuesta, ejercicio, mantenimiento y revision, y
forjamiento de la cultura organizacional de continuidad del negocio. EI mismo afio se
actualiza el NFPA 1600, identificando la prevencién como un as- pecto adicional a la
mitigacion, preparacion, respuesta y recuperacion, identificado en versiones anteriores. Asi
mismo, reconoce la colaboracion del Departamento de Seguridad interna de los Estados
Unidos (DHS), IAEM3 y NEMAA4.

En el 2008, John Sharp, auspiciado por el BCI, elabora un libro para la implementacion de
la BS 25999-2, indicando lineamientos mas especificos, casos y plantillas del como y quiénes
implementan el SGCN.

En el 2010 se lanza la actualizacion de la norma NFPA 1600 de Gestion de Emergencias y
Desastres y Pro- gramas de Continuidad del Negocio, alineada al ciclo PDCA. El capitulo
Gestion del Programa fue expandido para enfatizar la importancia del liderazgo y el
compromiso, incluyendo nuevos requerimientos para definir los objetivos de desempefio y
gestion de registros. Se conforman otros cuatro capitulos de Planeacién, Implementacion,
Pruebas y Ejercicios, y Mejora del Programa. El andlisis de impacto al negocio y la
evaluacion de riesgos ahora estan separados. En el capitulo de implementacién se incluye
una seccién de asistencia al empleado y soporte. Paralelamente, el NIST publica la
Especificacion Publica NIST 800-34 Rev. 1 Guia de Planificacion de Contingencia para
Sistemas de Informacion Federales, tomando en consideracion los requerimientos del
estandar FIPS 199 Categorizacion de Seguridad para Informacion Federal y Sistemas de
Informacidn, y de la publicacion NIST 800-53 Controles de Seguridad recomendados para
Sistemas de Informacidn y Organizaciones Federales. Este estandar establece siete etapas del
ciclo de vida del desarrollo del sistema de contingencias: desarrollo de la politica, analisis de
impacto al negocio, identificacién de controles preventivos, creacion de estrategias de
contingencia, desarrollo de planes de contingencia, pruebas, entrenamiento y ejercicio del
plan, y mantenimiento del plan.

11 BAIN, George. UK Cabinet Office, Emergency Preparedness, Guidance on Part 1of the Civil Contingences
Act 2004, HM Government, Londres — Reino Unido, 2005. p.114
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En el 2011 la empresa Virtual Corporation publica la segunda version del Modelo de
Madurez de Continuidad del Negocio, publicado originalmente en 2003 para dirigir a la
organizacion a que sean capaces de evaluar y mejorar su programa de continuidad del
negocio, como un mecanismo de medicién de la efectividad del mismo. Ese mismo afio
Roberta Witty establece los componentes principales de un programa efectivo de gestion de
crisis e incidentes, los cuales son: marco de referencia, equipo de gestidn de crisis/incidentes,
centro de operaciones de comando/emergencia, software de GCN, y ejercitacion de los
procedimientos de gestion de crisis.*

En mayo de este afio se publica la norma ISO/IEC 22301 Sociedad de Seguridad — Sistema
de Gestidn de Continuidad del Negocio — Requerimientos, en reemplazo de la BS 25999-2,
gue manteniendo el ciclo de vida del SGCN vy alineado al modelo PDCA establece nuevas
consideraciones y mejoras respecto a su predecesor. Esta norma es certificable. Finalmente
como complemento, John Sharp actualiza su libro de Mapa de Ruta, alineado en esta
oportunidad a la 1SO 22301.

2.2 MARCO CONCEPTUAL

La literatura que se considera pertinente para determinar aspectos claves para la elaboracion
de un plan de continuidad para el CEDIT de la UFPS Ocafia tienen como base tedrica temas
de investigacion expuestos por algunos Autores del Proyecto como:

Toigo (1989), que manifiesta que el termino desastre significa la interrupcion del negocio
debido a la pérdida o incapacidad de acceso a los activos que contienen la informacion
requeridos para la operacion normal los cuales pueden ser causados por fendmenos naturales
o inducida por el factor humano. Los cuales pueden impactar en la organizacion teniendo un
efecto negativo sobre los objetivos de la misma.

Ademas, Gaspar (2004) quien menciona que el Plan debe ser fiel reflejo de la organizacion
y esta es un organismo vivo que evoluciona para responder a las necesidades del entorno. Por
ello. El Plan debe mantenerse vivo mediante un programa adecuado de actualizaciones.

Segun, (Business Continuity Plan —BCP), la planificacion de la continuidad del negocio, es
el proceso mediante el cual las instituciones de servicios y financieras se aseguran de
mantener o recuperar sus operaciones, incluyendo servicios al cliente, cuando confrontan
eventos adversos tales como desastres naturales, fallas tecnolégicas, errores humanos o
terrorismo.

Siguiendo este orden, iniciaremos con el Analisis de Impacto en el Negocio, respetando el
nivel de apetito al riesgo. De esta forma se pueden definir los requerimientos de recursos y
la estructura para responder a incidentes.

12 EVANS, Donald. International Organization for Standardization, 1SO 22301:2012 Societal Security Business
Continuity management systems Requirements, Primera Edicién, Suiza, 2012. p.78.
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El resultado de estos anélisis deben quedar plasmados en el Plan de Continuidad del
Negocio (BCP, Business Continuity Planning), uno de los requisitos documentales
fundamentales de la 1ISO 22301:2012, debe contemplar las acciones que la organizacion debe
seguir para recuperar y restaurar las actividades criticas del negocio en un tiempo prudencial
y de manera progresiva regresar a la normalidad; garantizando en todo momento
la integridad, confidencialidad y disponibilidad de la informacién.

Lo més importante dentro de la gestion de la continuidad del negocio es que los planes de
continuidad sean probados. De nada sirve tener todo documentado, definidos los
responsables, contar con la tecnologia de respaldo si no se hacen pruebas para determinar
que las actividades definidas para responder ante una emergencia son las adecuadas para la
organizacion. Si bien el estandar es tnico, la forma en que se desarrolla y se aplica es Unica
y debe estar en concordancia con los procesos mas criticos del negocio.

Estos conceptos tomados del Plan de Contingencia para la Division de sistemas de la UFPS
Ocania son:

2.2.1 Acceso. Es la recuperacion o grabacion de datos que han sido almacenados en un
sistema de computacion.

2.2.2 Ataque. Término general usado para cualquier accién o evento que intente interferir
con el funcionamiento adecuado de un sistema informatico, o intento de obtener de modo no
autorizado la informacion confiada a un computador.

2.2.3 Amenaza. Cualquier agente que pueda interferir con el funcionamiento adecuado de
un computador o causar la difusion no autorizada de informacion confiada en un servidor.

2.2.4 Datos. Los datos son hechos y cifras que al ser procesados constituyen una informacion,
sin embargo, muchas veces datos e informacién se utilizan como sinénimos. En su forma
mas amplia los datos pueden ser cualquier forma de informacion: campos de datos, registros,
archivos y bases de datos, texto, hojas de calculo, imagenes, video, etc.

2.2.5 Equipos de computo. Elementos o dispositivos de hardware, software, redes y
telecomunicaciones interconectados que son utilizados para lleva a cabo las actividades
operativas sistematizadas de la Institucion.

2.2.6 Incidente. Cuando se produce un ataque o se materializa una amenaza, como por
ejemplo las fallas de suministro eléctrico o un intento de borrado de un archivo protegido.

2.2.7 Integridad. Se refiere a que los valores de los datos se mantengan tal como fueron
puestos intencionalmente en un sistema. Las técnicas de integridad sirven para prevenir que
existan valores errados en los datos provocados por el software de la base de datos, por fallas
de programas, del sistema, hardware o errores humanos.
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2.2.8 Plan de contingencia. Estrategia planificada con una serie de procedimientos que
faciliten u orienten a tener una solucion alternativa que permita restituir rapidamente los
servicios de la Institucién ante la eventualidad de todo lo que la pueda paralizar, ya sea de
forma parcial o total.

2.2.9 Privacidad. Se define como el derecho que tienen los individuos y organizaciones para
determinar, ellos mismos, a quién, cuando y qué informacion referente a ellos seran
difundidos o transmitidos a otros.

2.2.10 Seguridad. Se refiere a las medidas tomadas con la finalidad de preservar los datos o
informacion que en forma no autorizada, sea accidental o intencionalmente, puedan ser
modificados, destruidos o simplemente divulgados.

2.2.11 Sistema de Informacién. Organizacion sistemaética para almacenar los datos de una
organizacion y ponerlos a disposicion de su personal. Los sistemas estan estrechamente
relacionados entre usuarios, equipos Yy rutinas o procedimientos automatizados; estos
elementos son necesarios entre si, por lo tanto es imprescindible tomar medidas que permitan
una continuidad en la operatividad de los sistemas para no ver afectados los objetivos y no
perder la inversion de costos y tiempo.

2.3 MARCO LEGAL

2.3.1 Constitucion Politica de Colombia. El Estado creara incentivos para personas e
instituciones que desarrollen y fomenten la ciencia y la tecnologia y las demas
manifestaciones culturales y ofrecera estimulos especiales®®.

2.3.2 Ley 1289 de 2009. Por la cual se modifica la Ley 29de 1990, se transforma a
Colciencias™.

2.3.3 Resolucion 1286 de 2012 - Colciencias. Por la cual se deroga la Resolucion 504de
2010 y se establecen definiciones y requisitos para el reconocimiento de los Centros de
Investigacion o Desarrollo Tecnoldgico®.

2.3.4 Acuerdo 084 de 1995 — Consejo Superior Universitario — Universidad Francisco
de Paula Santander. Se aprueba la estructura organica de la Universidad Francisco de Paula
Santander Ocafia.®.

2.3.5 Acta 003 de 2013 — Comite de Apoyo Académico - Universidad Francisco de Paula
Santander Ocafia. Estructura de la Division de Investigacion y Extension.t’.

13 Constitucion Politica de Colombia, 1991.

14 ey 1289 de 2009.

15 Resolucion 1286 de 2012 - Colciencias.

16 Acuerdo 084 de 1995, Consejo Superior Universitario — Universidad Francisco de Paula Santander.
17 Acta 003 de 2013, Comité de Apoyo Académico - Universidad Francisco de Paula Santander Ocafia
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2.3.6 Resolucion 0260 de 2013 - Universidad Francisco de Paula Santander Ocanfa.
Creaci6n del CEDIT®,

2.3.7 Ley 1341 de 2009.Por la cual se define Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las Comunicaciones
TIC. Se crea la Agencia Nacional del Espectro y se dictan otras disposiciones®®.

18 Resolucion 0260 de 2013 - Universidad Francisco de Paula Santander Ocaria
19 ey 1341 de 2009
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3. DISENO METODOLOGICO
3.1 TIPO DE INVESTIGACION

El presente estudio se encamina dentro del tipo de investigacion descriptiva con enfoque
cuantitativo. Como también se encuentra dentro del marco de la Investigacion Aplicada, dado
que utiliza los conocimientos obtenidos en las investigaciones en la practica, y con ello traer
beneficios a la entidad.

3.2 POBLACION

La poblacion objeto de investigacion se tom6 como tal los funcionarios pertenecientes al
CEDIT cuantificados en 15 personas.

3.3 MUESTRA
Por tratarse de una poblacion finita y medible se trabajo con el 100% de la misma.
3.4 TECNICAS DE RECOLECCION DE LA INFORMACION

Las técnicas de recoleccion de la informacion han sido seleccionadas con el proposito de
reunir los datos necesarios para poder cumplir los objetivos trazados en el presente estudio.
Estas son: entrevistas (Ver Anexo A. Registro de entrevista), encuestas (Ver Anexo B.
Encuesta), lista de chequeo (Ver Anexo C. Lista de chequeo), y observacion directa (Ver
Anexo D. Registro de observacion). Todas enmarcadas dentro de un plan de auditoria
sistematico y ordenado. (Ver Anexo E. Auditoria Externa).
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4. PRESENTACION DE RESULTADOS

Para realizar el Plan de Continuidad para el CEDIT de la UFPS Ocafia, se hace necesario
realizar una revision documental basada en:

Norma ISO 22301
Plan de Contingencia — Division de sistemas — UFPS Ocafia.

Auditoria externa aplicada al CEDIT por los responsables del proyecto (Ver Anexo E.
Auditoria externa).

Auditoria interna realizada al CEDIT por Control Interno de la UFPS Ocaria (Ver Anexo G.
Informe de auditoria interna).

Plan de mejoramiento (Ver Anexo H. Plan de mejoramiento).

Después de revisada la documentacion se encuentra que las etapas para la elaboracion del
respectivo Plan de Continuidad para el CEDIT de la UFPS Ocafia, se describe a continuacion:

4.1 ETAPAS PARA LA ELABORACION DEL PLAN DE CONTINUIDAD
Las etapas para la elaboracion del plan de continuidad, segun la 1SO 22301 son:

Tabla 1. Etapas ISO 22301

ETAPA DESCRIPCION
Objeto, ambito de aplicacion y usuarios
Documentos de referencia

Supuestos

Funciones y responsabilidades

Contactos clave

Plan de activacion y desactivacion
Comunicacion

Respuesta a incidentes

Sitios fisicos y transporte

Orden de recuperacion para las actividades

Los planes de recuperacion para las actividades
Plan de recuperacion de desastres

Recursos necesarios

La restauracion y la reanudacion de las actividades de medidas temporales

SI3|—|x—|—|TQ|=o|alo|lo|lw

Fuente: Autores del Proyecto
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ETAPA a. OBJETO, AMBITO DE APLICACION Y USUARIOS

Por qué se desarrolla este plan, sus objetivos, a que partes de la organizacion se aplica, y
quienes deberian leerlo.

El Plan de continuidad del negocio se desarrolla porque permite establecer las actividades
que el CEDIT debe seguir, en caso de que la UFPS Ocafia, ante una contingencia, active su
Plan de Contingencia, ademas de: Garantizar la seguridad de la informacion, Identificar los
documentos esenciales para darles prioridad ante una emergencia, Ayudar a evacuar los
documentos para evitarles algin tipo de dafio, y Coordinar actividades tendientes a la
atencion de una emergencia.

ESTAPA b. DOCUMENTOS DE REFERENCIA

¢Qué documentos se relacionan en este plan? Normalmente, se trata de la Politica de
Continuidad de Negocios, Analisis de Impacto de Negocios, Estrategia de Continuidad de
Negocio, etc.

Los documentos que se relacionan para el plan de continuidad se basan en el Sistema
Integrado de Gestidn, que es una filosofia adoptada por la Universidad Francisco de Paula
Santander Ocafia para dirigir y evaluar el desempefio institucional orientado al mejoramiento
de los productos y/o servicios que se ofrecen al estudiante y a la sociedad. El cual se encuentra
debidamente documentado para consulta y de facil acceso a través del portal web
http://www.ufpso.edu.co/sig/. Estos documentos son: Guia para la administracion del riesgo,
y Plan de contingencia de TI - Division de Sistemas.

ETAPA c. SUPUESTOS
Los requisitos previos que deben existir para que este plan sea eficaz.

Los requisitos previos que deben existir para que el Plan de continuidad del Negocio para el
CEDIT sea eficaz son: Apoyo de la alta direccion de la UFPS Ocafia, existencia del plan de
contingencia, reservas financieras, socializacion previa del Plan de Continuidad para
distribuir funciones y responsabilidades, establecer y mantener comunicacion con contactos
clave.

ETAPA d. FUNCIONES Y RESPONSABILIDADES

¢Quiénes seran responsables de la gestion del incidente perturbador?, y ¢quién esta
autorizado para realizar ciertas actividades en caso de un incidente perjudicial?

Los responsables de la gestidn del incidente en el CEDIT, basados en el Plan de Contingencia
de la Division de sistemas de la UFPS Ocafia, se establecen como un equipo de trabajo con
las funciones y responsabilidades que deberan ejecutar en caso de presentarse una
eventualidad identificada. Es importante tener en cuenta, que los roles pueden ser asumidos
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por una o mas personas de acuerdo al grado de conocimiento y responsabilidad. Estos son:
Responsable de la ejecucion del Plan, Coordinador de Servidores, Coordinador de Redes y
Comunicaciones, Coordinador de Soporte Técnico, Coordinador de Sistemas, y Personal
Clave.

Estos a su vez asumen sus roles asi:

Tabla 2. Rol, funciones y responsabilidades.

ROL FUNCIONES Y RESPONSABILIDADES

Responsable de la | Es el responsable de aprobar la realizacion del Plan, dirigir los

ejecucion del Plan de | comunicados de concientizacién y solicitud de apoyo a los jefes
Contingencia — y/o directivos de las diferentes areas involucradas.

Director Dependencia | Una vez concluida la realizacion del Plan, el Responsable tendré
como funcion principal, verificar que se realicen reuniones
periddicas, cuando menos cada seis meses, en donde se informe
de los posibles cambios que se deban efectuar al plan original y
de que se efectlen pruebas del correcto funcionamiento, cuando
menos dos veces al afio 0 antes si se presentan circunstancias de
cambio que asi lo ameriten.
Al declararse una contingencia, deberd tomar las decisiones
correspondientes a la definicion de las ubicaciones para instalar
los equipos de cOmputo alternos y comunicara a las directivas los
costos para los gastos necesarios y el cronograma para la
restauracion del ambiente de trabajo.
Coordinador de Tendra como funcion principal asegurar que se lleven a cabo

Servidores todas las fases para la realizacion del Plan, registrara las reuniones
que se realicen y mantendrd actualizadas las bitacoras de
monitoreo a servidores.
Durante la realizacion del plan, una de sus actividades principales
sera la coordinacion de la realizacion de las pruebas de los equipos
de cdmputo alternos, la restauracién de datos e instalacion de BD.
Una vez que se encuentre aprobado el Plan, sera el Coordinador
General quien lleve a cabo formalmente la declaracion de una
contingencia grave y de inicio formal de la aplicacion del Plan,
cuando asi lo considere conveniente, propiciando que la
contingencia desaparezca con el objeto de continuar normalmente
con las actividades; sera el responsable de dar por concluida la
declaracion de contingencia. En conjunto con el responsable del
Plan llevaran a cabo la toma de decisiones.
Coordinador de Es el responsable de determinar los procedimientos a seguir en

Redes y caso de que se presente una contingencia que afecte las

Comunicaciones comunicaciones, servicios de internet, intranet, correo electronico
y red, mantener actualizados dichos procedimientos en el Plan,
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determinar los requerimientos minimos necesarios, tanto de
equipo como de software, servicios, lineas telefonicas, cuentas de
acceso a Internet, enlaces dedicados, dispositivos de
comunicacion (ruteadores, switchs, antenas etc). Asimismo,
deberd mantener actualizado el inventario de equipo de
telecomunicaciones 'y redes, efectuar los respaldos
correspondientes y llevar a cabo las pruebas de operatividad
necesarias, para asegurar la continuidad del servicio, en caso de
que se llegara a presentar alguna contingencia, ya sea parcial,
grave o critica.

El coordinador de comunicaciones es el responsable de mantener
el directorio de contactos, proveedores y usuarios de los servicios
antes descritos y mantenerlo permanentemente actualizado e
incluirlo dentro del Plan. Debera realizar los procedimientos
correspondientes para la emision de los respaldos de cada uno de
los servidores 0 equipos criticos y asegurar la actualizacion de
datos.

Coordinara las actividades correspondientes a los servicios de
comunicaciones al declararse una contingencia, hasta su
restablecimiento total.

Coordinador de
Soporte Técnico

Es el responsable de llevar a cabo el inventario de equipo,
software y equipos periféricos, como impresoras, escaneres,
fotocopiadoras, etc.; mantener los equipos en Optimas
condiciones de funcionamiento; determinar la cantidad minima
necesaria de equipo y sus caracteristicas para dar continuidad a
las operaciones de la Institucion; es responsable de elaborar o
coordinar con los usuarios los respaldos de informacion.
Efectuar y mantener actualizado el directorio de proveedores de
equipos, garantias, servicio de mantenimiento y reparaciones,
suministros, en su caso, e incluirlo dentro del Plan.

En caso de que se declare alguna contingencia que afecte a los
equipos y al software, sea cual fuere su grado de afectacion, es el
responsable de restablecer el servicio a la brevedad, con el objeto
de que no se agrave el dafo o se llegara a tener consecuencias
mayores.

Para tal efecto debe participar en pruebas del Plan en conjunto con
los demas participantes, con el objeto de estar permanentemente
preparado para actuar en caso de contingencia.

Coordinador de
Sistemas

Sera el responsable de determinar los sistemas de informacion,
maodulos y procedimientos criticos de la Institucion, que en caso
de presentarse alguna contingencia como corte de energia
eléctrica prolongada, temblor, incendio, falla del sistema de
computo, pérdida de documentacion, o alguna otra causa
determinada, se llegara a afectar sensiblemente la continuidad de
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las operaciones en las areas que utilicen dichos sistemas. En caso
de cambiar a otras instalaciones alternas, el Coordinador de
sistemas debera definir cuéles serian las actividades que se
deberan seguir para la configuracion o instalacion de los sistemas
desarrollados, optimizando los recursos con los que se cuente,
realizando las pruebas necesarias hasta su correcto
funcionamiento en las terminales destinadas para su operacion.
Deberd mantener actualizados los Manuales de Usuario,
resguardandolos fuera de las instalaciones para su consulta y
utilizacion al momento de requerirse.

Personal clave

Es el responsable de la aplicacion de los procedimientos,
instructivos y actividades que describa el Plan para cada una de
las diferentes circunstancias o contingencias previstas y de
reportar con la periodicidad que se indique en el plan, al
Coordinador de su area y al jefe de la division, los resultados de
la aplicacion de alguna de las fases del plan. Coordinaran con el
personal de la Institucion involucrado, la realizacion de las
actividades contenidas en el Plan para la situacion que se hubiera
presentado y tratar por todos los medios que les sea posible el
logro de los objetivos y asegurar la continuidad de las
operaciones, disminuyendo el impacto de la contingencia al
minimo.

Daran aviso al Coordinador de su area, cuando a su juicio, las
circunstancias que provocaron la activacion del plan hubieran
desaparecido y se estuviera en condiciones de continuar
normalmente con las actividades. En caso de requerir de
actividades complementarias para regresar a las actividades
normales, especialmente cuando se trate de los sistemas de
informacion, deberan incluir el plan de actividades que se debera
seguir para retornar a la situacion normal, prestar el apoyo
técnico, operativo y toda la colaboracién necesaria.

Usuarios
(funcionarios) de la
UFPS Ocafia

El personal usuario en general, al verse afectado por una situacion
de contingencia, debera en primera instancia apoyar para
salvaguardar las vidas propias y de sus comparieros de trabajo,
cuando la situacion que se estuviera presentado sea grave
(incendio, temblor, etc.); posteriormente, y en la medida en que la
situacion lo permita, debera coadyuvar a salvaguardar los bienes
de la Universidad (el propio inmueble, equipos, documentacion
importante, etc.).

Con posterioridad a la crisis inicial, debera apoyar a solicitud del
Coordinador de su area y/o del personal clave del Plan, en la toma
del inventario de dafios, para lo cual deberda seguir las
instrucciones generales que se indiquen.
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En forma alterna, debera dar cumplimiento a las instrucciones que
se incluyan en el Plan para darle continuidad a las funciones
informaéticas criticas, siguiendo los procedimientos establecido,
con la salvedad de que debera, en forma creativa y responsable,
adaptarlos a las circunstancias de limitacién que represente el
cambio de ubicacion de las diferentes areas involucradas en los
procesos y la utilizacion de recursos de coOmputo, mensajeria,
comunicaciones, etc., limitados.

Al declararse concluida la contingencia, debera participar
activamente en la restauracion de las actividades normales, esto
es, apoyar en la movilizacion de documentacién, mobiliario, etc.,
a las instalaciones originales o al lugar que le sea indicado, hasta
la estabilizacion de las actividades.

Cuando sea necesario, debera participar en la capacitacion del
personal eventual que hubiera sido necesario.

Fuente: Plan de Contingencia — Division de Sistemas — UFPS Ocafia
ETAPA e. CONTACTOS CLAVE

Datos de contacto de las personas que participaran en la ejecucion del plan de continuidad
del negocio.

Los datos de contacto de las personas que participaran en la ejecucion del plan de continuidad
del negocio para el CEDIT son en primera instancia el directorio de la UFPS Ocafia (Ver
Anexo F. Guia telefénica UFPS Ocafia), y por otra parte los nimeros de las autoridades y
entidades de emergencias tales como: Policia Nacional (5611128), Hospital (5611940),
Bomberos (119 —5611002), Defensa Civil, Cruz Roja, Ejercito Nacional; entre otras.

ETPAf. PLAN DE ACTIVACION Y DESACTIVACION

¢En qué casos se pueden activar el plan, y el método de activacion?; ;qué condiciones deben
existir para desactivar el plan?

Para activar el Plan de continuidad del negocio del CEDIT en necesario detectar una
situacion que represente un riesgo, dentro de los riesgos descritos en el numeral 4.2 del
presente capitulo.

De igual manera es responsabilidad de todos los miembros de la organizacion (Personal
Clave) informar el momento en el cual a su juicio las circunstancias que provocaron la
activacion del plan hubieran desaparecido y se estuviera en condiciones de continuar
normalmente con las actividades. Después de evaluar la situacion, el Director del CEDIT
debe decidir si se puede desactivar el Plan.
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ETAPA g. COMUNICACION

¢Qué medios de comunicacion se utilizaran entre los diferentes equipos y con otras partes
interesadas durante el incidente perturbador?, ;Quién esta a cargo de la comunicacion con
cada parte interesada?, y las normas especiales de comunicacién con los medios de
comunicacion y agencias de gobierno.

Los medios de comunicacidn utilizados por el CEDIT, durante el incidente perturbador, entre
los miembros de la organizacion y los entes externos son: primero la comunicacion directa,
segundo el servicio de chat institucional, tercero el correo institucional, cuarto el servicio
telefonico, quinto los servicios de telefonia celular, sexto portal web, séptimo la
correspondencia escrita, octavo el servicio de mensajero.

Para cada caso, los responsables son todos los miembros de la organizacion dentro de su rol.
ETAPA h. RESPUESTA A INCIDENTES
¢ Como reaccionar inicialmente a un incidente con el fin de reducir el dafio?

En todas las situaciones de emergencia hay que controlar el panico. Dada una situacion de
emergencia, la prioridad es asegurar la seguridad de las personas y alertar a las entidades
pertinentes (Bomberos, Defensa Civil, Policia, etc.).

De ser posible hay que localizar el origen del siniestro y tratar de neutralizarlo sin tomar
riesgos que puedan atentar contra la vida, esto se puede lograr a través del correcto uso de
extintores, la suspension de las redes de agua, de electricidad y de datos entre otros. Una vez
controlada la situacion, se procedera a determinar la magnitud de los dafios.

Los incidentes identificados en el CEDIT se especifican en los siguientes grupos:
Movimiento Telarico, Incendio, Inundacion y Humedad, Corte de Energia, Fallas en la red
de Voz y Datos, Fallas en Hardware o Software, Sabotaje o Dafio Accidental, VVandalismo,
y Paro o Manifestaciones. Estas situaciones se describen a continuacion:

MOVIMIENTO TELURICO.

Sin pérdida o dafios menores del edificio: El siniestro puede afectar Unicamente parte de la
estructura del edificio, en cuyo caso no se verian afectados los datos, sin embargo, podria ser
necesario evacuar las instalaciones trasladando al personal fuera del edificio; el impacto que
provocaria seria menor, puesto que las actividades se interrumpirian por unas horas o a hasta
por un dia completo.

Con pérdida del edificio: La pérdida de las instalaciones afectaria gravemente a las
operaciones de la Sede y los datos pueden verse dafiados seriamente. En esta parte de la
contingencia es donde se requiere que todas las medidas de emergencia y de recuperacion
funcionen adecuada y oportunamente.
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INCENDIO.

Area de sistemas: Se tiene gran impacto en la informacion ya que los sistemas utilizados
residen en los Servidores y dispositivos de comunicacion localizados en la Division y en caso
de sufrir algin dafio, se requerira adquirir nuevos equipos, asi como de instalar nuevamente
los sistemas, configurar los servidores y restaurar los respaldos para continuar trabajando.

Areas distintas al sitio de computo: Un incendio dependiendo de su magnitud, puede afectar
desde las estaciones de trabajo o periféricos y dispositivos de comunicacion (racks)
localizados en las areas administrativas. En el caso de las primeras el impacto que tendria es
medio alto, puesto que la informacién o tiempo de operacion que se pierde no tiene gran
repercusién en las operaciones generales, ya que puede restablecerse en un tiempo
relativamente corto, pero en el caso de las comunicaciones si pueden afectar en gran medida
la operacion del servicio.

INUNDACION Y HUMEDAD.

Puesto que es equipo electrénico el que se maneja dentro de la institucién, una inundacion
severa dafiaria los dispositivos irremediablemente deteniendo las operaciones de la misma
totalmente.

Un dafio grave corresponderia a una inundacion en la Division de Sistemas, en tanto que una
inundacion parcial o limitada a parte de las instalaciones (no al Centro de CoOmputo) podria
solo ocasionar un dafio medio si no va seguido de corto circuito. Por otro lado, teniendo en
cuenta el datacenter la recuperacion de los datos seria relativamente rapido aunque no seria
lo mismo para los equipos servidores.

CORTE DE ENERGIA

Las operaciones informaticas se detendrian, puesto que los dispositivos en los que se trabaja
dependen de la corriente eléctrica para su desempefio. Si el corte eléctrico dura poco tiempo
las operaciones no se ven afectadas gravemente, pero si el corte se prolongara por tiempo
indefinido se provocaria un trastorno en las operaciones del dia, sin afectar los datos.
Actualmente no se cuenta con una planta eléctrica, de manera que la capacidad de restablecer
la energia inmediatamente después de la perdida de luz es nula.

Los equipos servidores cuentan con una UPs, para entrar inmediatamente después del corte
de energia y evitar dafos en los equipos.

FALLAS EN LA RED DE VOZ Y DATOS.

Red: Representa la columna vertebral de las operaciones, si la red falla en su totalidad, las
operaciones se detienen con la consecuente falta del servicio informatico.
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Aplicaciones: La falla en los sistemas utilizados, representa un impacto medio en las
operaciones totales, ya que pueden ser reinstalados casi de inmediato.

FALLAS EN HARDWARE O SOFTWARE

Las alteraciones que sufran los servidores tanto en Hardware y Software pueden ser
corregidas en la mayoria de los casos, sin embargo si las alteraciones llegan a ser tan grandes
que el tiempo requerido para el inicio de las operaciones normales puede extenderse hasta
por dias.

Sabotaje o Dafio Accidental.

La alteracion de la informacion requiere de la restauracion de los respaldos y de pruebas
posteriores para contar con la integridad de los datos. Es posible que se requieran re procesos
de captura de datos, dependiendo de las fechas de los respaldos que se tengan disponibles y
del volumen de transacciones realizadas manualmente.

Vandalismo, Paro o Manifestaciones.

Un intento de vandalismo ya sea menor o mayor, podria afectar a las PC’s, periféricos y
servidores asi como las comunicaciones. Si el intento de vandalismo es mayor, se presenta
un grave riesgo dentro del &rea de la Division ya que puede dafar los dispositivos y por
consecuencia las actividades se verian afectadas en su totalidad, asi como el servicio
proporcionado.

ETAPA. SITIOS FISICOS Y TRANSPORTE

Son los sitios primarios y alternativos, en los puntos de concentracion, y como llegar de los
primarios a sitios alternativos.

Para el CEDIT los sitios primarios se encuentran situados en el parqueadero de la sede La
Primavera, mientras que los alternos para continuar las labores de forma normal, son las sedes
de la UFPS Ocafia; las cuales se describen asi:

Sede Principal. Via Acolsure, Sede el Algodonal - Ocafia Norte de Santander.
Sede Bellas Artes. Calle 10 # 13-64, Centro - Ocafia Norte de Santander.

Sede La Primavera. Calle 7 # 29-235, Piso 1 Avenida Francisco Fernandez de contreras,
Ocana Norte de Santander.

En cuanto al transporte, se debe contar con los recursos necesarios y los contactos para la
respectiva contratacion de los medios de transporte para trasladar los equipos necesarios para
dar continuidad a las actividades del CEDIT. Se estipula un 10% del salario minimo como
valor de referencia a cancelar por recorrido. El valor del transporte depende de los materiales
a transportar y ello se deriva del incidente a resolver.
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ETAPA j. ORDEN DE RECUPERACION PARA LAS ACTIVIDADES

Lista de todas las actividades, con precision Objetivo de Tiempo de Recuperaciéon (RTO)
para cada uno.

Las actividades de recuperacion para el CEDIT de la UFPS Ocaria, se encuentran descritas
en las acciones a tomar en caso de presentarse una situacién de riesgo y se describe en el
numeral 4.2 del presente capitulo, al igual que la descripcion, causa y consecuencia.
ETAPA k. LOS PLANES DE RECUPERACION PARA LAS ACTIVIDADES
Descripcion del paso a paso de las acciones y responsabilidades de mano de obra en
recuperacion, instalaciones, infraestructura, software, informacion y procesos, incluyendo las
interdependencias e interacciones con otras actividades y partes interesadas externas.

Los planes de recuperacidn para las actividades del CEDIT se describen como:

Valoracion de las necesidades materiales y recursos econdmicos necesarios para efectuar el
plan de recuperacion.

Organizacidn de brigadas de trabajo, operaciones de salvaguarda.
Preparacion de un informe describiendo los sucesos acontecidos, costos y requerimientos.

Es importante anexar evidencias de los documentos e instalaciones afectadas. Estos datos
seran necesarios para el expediente de la aseguradora en el caso de que exista un seguro.

Adecuacion de espacios para el almacenamiento de la documentacion afectada y para
adelantar acciones de recuperacion y descarte.

Eleccion de los métodos de tratamiento de la documentacion de acuerdo al tipo de dafio y
tipo de documentos a tratar.

ETAPA |. PLAN DE RECUPERACION DE DESASTRES

Esto es normalmente un tipo de plan de recuperacion que se centra en la recuperacion de la
infraestructura de tecnologia de la informacion y la comunicacion.

Para el Plan de recuperacion de desastres se hacen relevantes aspectos como: Seguridad
Fisica y Seguridad Ldgica. Estas se describen a continuacion:

SEGURIDAD FiSICA

Garantiza la integridad de los activos l6gicos y materiales de un sistema de informacion y de
su infraestructura. Desde el edificio en donde se encuentran ubicados los dispositivos el
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enfoque debe ser a cubrir las amenazas ocasionadas tanto por el hombre como por la
naturaleza del medio fisico del entorno.

El nivel adecuado de seguridad fisica, o grado de seguridad, es un conjunto de acciones
utilizadas para evitar el fallo o para aminorar las consecuencias que de él se puedan derivar.
Algunos aspectos a considerar son: Ubicacion del Centro de Procesamiento de Datos dentro
del edificio, Potencia eléctrica, Sistemas contra Incendios, Control de accesos, Seleccion de
personal, Medidas de proteccion.

Las principales amenazas que se prevén en la seguridad fisica son: 1. Desastres naturales,
incendios accidentales e inundaciones, 2. Amenazas ocasionadas por el hombre, 3.
Disturbios, sabotajes internos y externos deliberados.

A continuacion se analizan los peligros mas importantes que se corren en un centro de
procesamiento; con el objetivo de mantener una serie de acciones a seguir en forma eficaz y
oportuna para la prevencién, reduccion, recuperacion y correccion de los diferentes tipos de
riesgos.

Incendios. Los incendios son causados por el uso inadecuado de combustibles, fallas de
instalaciones eléctricas defectuosas y el inadecuado almacenamiento y traslado desustancias
peligrosas.

Es considerado el enemigo nimero uno de los equipos de computo ya que puede destruir
facilmente los archivos de informacion y programas. Algunos factores a contemplar para
reducir los riesgos de incendio: No debe estar permitido fumar en el area de proceso, Deben
emplearse muebles incombustibles y cestos metalicos para papeles, El piso y el techo en el
recinto del centro de cdmputo y de almacenamiento de los medios magnéticos deben ser
impermeables.

Es necesario proteger los equipos de computo instalandolos en areas en las cuales el acceso
a los mismos so6lo sea para personal autorizado. Ademas, es necesario que estas areas cuenten
con los mecanismos de ventilacion y deteccion de incendios adecuados.

Para protegerlos se debe tener en cuenta que: 1. La temperatura no debe sobrepasar los 18°
C y el limite de humedad no debe superar el 65% para evitar el deterioro, 2. El centro de
coémputo debe estar provisto de equipo para la extincién de incendios en relacion al grado de
riesgo y la clase de fuego que sea posible en ese ambito, 3. Deben instalarse extintores
manuales (portatiles) y/o automaticos (rociadores).

RECOMENDACIONES

El personal designado para usar extinguidores de fuego debe ser entrenado en su uso.

Implementar paredes protectoras de fuego alrededor de las areas que se desea proteger del
incendio que podria originarse en las areas adyacentes (cuarto de servidores).
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Proteger el sistema contra dafios causados por el humo. Este, en particular la clase que es
principalmente espeso, negro y de materiales especiales, puede ser muy dafino y requiere
una lenta y costosa operacion de limpieza.

Mantener procedimientos planeados para recibir y almacenar abastecimientos de papel

Inundaciones. Se las define como la invasion de agua por exceso de escurrimientos
superficiales o por acumulacion en terrenos planos, ocasionada por falta de drenaje ya sea
natural o artificial.

Instalaciones Eléctricas. Esta es una de las principales areas a considerar en la seguridad
fisica. En la medida que los sistemas se vuelven méas complicados se hace mas necesaria
aplicar las soluciones que estéen de acuerdo con una norma de seguridad industrial.

Las subidas (picos) y caidas de tension no son el unico problema eléctrico al que se han de
enfrentar los usuarios. También esta el tema del ruido que interfiere en el funcionamiento de
los componentes electronicos. El ruido interfiere en los datos, ademas de favorecer la escucha
electronica.

Los cables que se suelen utilizar para construir las redes locales van del cable telefonico
normal al cable coaxial o la fibra Optica. Es importante supervisar su disposicién con los
cables instalados para evitar el tiempo y el gasto posterior, y de forma que se minimice el
riesgo de un corte, rozadura u otro dafio accidental.

Los riesgos mas comunes para el cableado se pueden resumir en los siguientes:

Interferencia. Estas modificaciones pueden estar generadas por cables de alimentacion de
maquinaria pesada o por equipos de radio o microondas. Los cables de fibra 6ptica no sufren
el problema de alteracion (de los datos que viajan a través de él) por accién de campos
eléctricos, que si sufren los cables metélicos.

Corte del cable. La conexion establecida se rompe, lo que impide que el flujo de datos circule
por el cable.

Dafios en el cable. Los dafios normales con el uso pueden dafiar el recubrimiento que preserva
la integridad de los datos transmitidos o dafiar al propio cable, lo que hace que las
comunicaciones dejen de ser fiables.

Sistema de aire acondicionado. Se debe proveer un sistema de calefaccion, ventilacion y aire
acondicionado separado, que se dedique al cuarto de servidores y equipos de proceso de datos
en forma exclusiva. Teniendo en cuenta que los aparatos de aire acondicionado son causa
potencial de incendios e inundaciones, es recomendable instalar redes de proteccion en todo
el sistema de cafieria al interior y al exterior, detectores y extinguidores de incendio, camaras
de vigilancia y alarmas efectivas.
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Amenazas ocasionadas por el hombre. Los componentes de la infraestructura tecnolégica son
posesiones valiosas de la Institucion y pueden estar expuestas. Es frecuente que los usuarios
utilicen los equipos de cdmputo de la institucién para realizar trabajos privados y de esta
manera, utilicen tiempo de maquina.

La informacion importante o confidencial puede ser facilmente copiada. El software, es una
propiedad muy facilmente de sustraer y los discos o cintas son facilmente transportados y
Ilevados fuera del recinto.

RECOMENDACIONES

Todos los equipos que componen la infraestructura tecnologia de la institucién deben estar
instalados de manera no facil de sustraer o acceder. Su posicionamiento y ubicacion se debe
registrar y auditar de manera frecuente.

El uso que los funcionarios de la institucion dan a los diferentes componentes de la
infraestructura tecnoldgica debe estar registrado y se deben comunicar las politicas de buen
uso y responsabilidad.

Disturbios, Sabotajes internos y externos deliberados. Para el control de acceso al cuarto de
servidores a cualquier personal ajeno a la institucion y/o Division de sistemas se le tomaran
los datos y se registrard el motivo de la visita, hora de ingreso y de salida.

El uso de carnés de identificacion es uno de los puntos mas importantes del sistema de
seguridad, a fin de poder efectuar un control eficaz del ingreso y egreso del personal a los
distintos sectores de la Institucion. En este caso la persona se identifica por algo que posee,
por ejemplo un documento de identificacion para los externos.

Otro mecanismo de seguridad, es el circuito cerrado de television; herramienta Util para el
control y monitoreo de los espacios libres y algunos cerrados a fin de chequear el curso
normal de actividades.

SEGURIDAD LOGICA

Es importante recalcar que la mayoria de los dafios que puede sufrir un centro de computo
no sera sobre los medios fisicos sino contra informacién por él almacenada y procesada.

El activo mas importante que se posee la institucion es la informacién, y por lo tanto deben
existir técnicas, mas alla de la seguridad fisica, que la aseguren.

La Seguridad Ldgica consiste en la aplicacion de barreras y procedimientos que resguarden
el acceso a los datos y s6lo se permita acceder a ellos a las personas autorizadas para hacerlo.

Los objetivos que se plantean son:
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Restringir el acceso a los programas y archivos de acuerdo al tipo de usuario.

Asegurar que los usuarios puedan trabajar sin una supervision minuciosa y no puedan
modificar los programas ni los archivos que no correspondan.

Asegurar que se estén utilizados los datos, archivos y programas correctos en y por el
procedimiento correcto.

Que la informacion transmitida sea recibida solo por el destinatario al cual ha sido enviada y
no a otro.

Que la informacidn recibida sea la misma que ha sido transmitida.

Que existan sistemas alternativos secundarios de transmision entre diferentes puntos. Por
ejemplo: un buen canal de comunicacion fisico, por correo o telefonico.

Que se disponga de pasos alternativos de emergencia para la transmision de informacion. Por
ejemplo: servidores de respaldo.

Controles de Acceso. Estos controles pueden implementarse en el Sistema Operativo, sobre
los sistemas de aplicacién, en bases de datos, en un paquete especifico de seguridad o en
cualquier otro utilitario.

Constituyen una importante ayuda para proteger al sistema operativo de la red, al sistema de
informacion y demas software de la utilizacion o modificaciones no autorizadas; para
mantener la integridad de la informacion (restringiendo la cantidad de usuarios y procesos
con acceso permitido) y para resguardar la informacion confidencial de accesos no
autorizados.

Los siguientes, son los requisitos minimos de seguridad en cualquier sistema: Identificacion
y Autentificacion, Roles, Transacciones, Limitaciones a los Servicios, Modalidad de Acceso,
Ubicacion y Horario, Control de Acceso Interno, Control de Acceso Externo, y
Administracion.

En este punto es necesario resaltar que los sistemas de informacion son de tipo cliente /
servidor, su acceso es local y no se accede via Web. Solo en el caso de mddulos de manejo
por estudiantes, algunas funcionalidades han sido desarrolladas para acceder por Internet.

Las actividades para la creacion de roles, privilegios y administracion de usuarios, se
encuentran definidas en los procedimientos de la division. SIA Sistema de Informacién
Académico: Es una aplicacion elaborada para facilitar la administracion de los diferentes
procesos académicos que se llevan a cabo en la Universidad.
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Desarrollos Web del Sistema de Informacién Académico: Digitacion de Notas, Inclusiones
y/o Cancelacion, Registro de Hora Catedra, Peticiones, quejas y Reclamos, Sistema de
Informacion Académico de la Escuela de Artes, y Evaluacion Docente.

SIB Sistema de Informacion de Biblioteca: EI SIB cuenta con una Base de Datos disefiada
en el Formato MARC para Datos Bibliograficos, que permite manejar informacion de
cualquier tipo de material bibliografico como lo son libros, tesis, publicaciones seriadas,
archivos de computadora y material audiovisual y definir diferentes politicas propias de la
Biblioteca Argemiro Bayona Portillo.

Desarrollos Web del Sistema de Informacion Bibliogréfico: Consulta de Bibliografia.

SIF Sistema de Informacion Financiero: El Sistema de Informacién Financiera SIF, es una
aplicacion elaborada para facilitar la administracion de los diferentes procesos contables y
presupuestales que se llevan a cabo en la Universidad.

ETAPA m. RECURSOS NECESARIOS

Una lista de todos los empleados, los servicios de terceros, instalaciones, infraestructura,
informacion, equipamiento, etc., que son necesarios para llevar a cabo la recuperacién, y
quién es el responsable de proporcionar a cada uno de ellos.

Los recursos necesarios para poner en marcha la aplicacion del Plan son:

Recursos humanos. En la Tabla 2. Rol, funciones y responsabilidades, se describen los
recursos humanos necesarios con sus roles, responsabilidades y funciones.

Recursos materiales. Los materiales necesarios para la adecuacion se enumeran en el Anexo
I. Recursos materiales.

Recursos financieros. Los recursos de inversion necesarios en caso de una contingencia
dependen directamente del incidente a enfrentar, para lo cual se derivan del costo de cubrir
los recursos materiales y el transporte necesario para llevarlos al sitio indicado. Para resolver
esta situacién se estipula que la organizacion debe proveer una reserva que cubra dichos
recursos.

ETAPA n. LA RESTAURACION Y LA REANUDACION DE LAS ACTIVIDADES
DE MEDIDAS TEMPORALES

¢Coémo restaurar las actividades de nuevo una vez que el incidente perturbador se ha resuelto.

En ningln caso las actividades normales del CEDIT se deben interrumpir por un lapso de
tiempo considerable.
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Para ello se dispone de las medidas adecuadas que permitan el restablecimiento de las

mismas. Estas son, en caso de ser necesarias:

Traslado de los equipos de computo y oficina a la sede del CEDIT ubicada en el barrio La

Primavera.
Adecuacion de los espacios fisicos.

Reinstalacion y adaptacion de los servicios de acueducto, alcantarillado, energia eléctrica,

internet, y telefonia fija.

4.2 IDENTIFICACION DE LOS RIESGOS A QUE ESTA EXPUESTO EL CEDIT

En la siguiente tabla se presentan algunas de las implicaciones que se podrian generar en la
ocurrencia de una emergencia si no se establece un plan de accion preventivo.

Tabla 3. Analisis e Impacto del Negocio

relativa del aire

Inundacion y/o anegacion

FACTORES DE RIESGO COSTO
RIESGO
Riesgo Fisico Sismos/ terremotos Reconstruccion de la edificacion en general o de
Los que afectan a la los sectores afectados.
seguridad del edificio Temperatura y humedad

Pérdida total o parcial de informacién clave.

Reparacion de equipos de computo o
adquisicion de nuevos equipos para suplir las

Entorno y vecinos

Incendio necesidades.
Rayos Pérdida total o parcial de soportes.
Pérdida total o parcial de soportes por incendio
o explosion.
Retraso en la ejecucidn de operaciones por dafio
lluminacién en las instalaciones o equipos.
Pérdida total o parcial de soportes.
Riesgo Bioldgico Insectos, Roedores Perdida de la documentacion.
Microorganismos
Riesgo Social Hurto, Vandalismo Cuando ocurre un impacto de este tipo, la
Huelga, Motin imagen institucional se puede ver afectada ante
Asonada, entidades externas y en general en la comunidad

académica, debido a la evidencia de fallas en la
seguridad.

Riesgo Tecnoldgico Corte de energia eléctrica
Riesgos que afectan la
integridad de los datos

Riesgos Tecnoldgicos

Perdida de informacién que no se halla
salvado en los computadores, costos por
el retraso de las actividades propias del
CEDIT.
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Adquisicion de nuevos equipos, reparacion de
instalaciones fisicas.

Virus informaticos
Perdida de informacidn clave, dafio de los
equipos.

Seguridad en la
Informacion de tipo Problemas de carécter juridico y/o legal.
tecnolégico
Perdida de la integridad de la informacién,
deterioro de la imagen institucional.

Fuente: Autores del Proyecto.
A continuacion se listan las emergencias mas comunes y las indicaciones a seguir:

Avisar de la emergencia. Avisar al jefe de area y/o brigadistas quienes se encuentran
entrenados para enfrentar la emergencia.

Alertar a los servicios publicos oportunos, suministrar la mayor cantidad de informacion
posible.

De ser posible intervenir con las herramientas con que se cuenta, siempre y cuando no esté
en peligro la seguridad personal.

Si las magnitudes de la emergencia lo ameritan, evacuar.

¢Como evacuar?

Al oir la sefial de evacuacion, preparese para abandonar el centro.
Procurar llevar siempre consigo los objetos personales (no voluminosos).
Desconectar los objetos eléctricos a su cargo.

Si se encuentra junto a alguna visita, acompariela hasta el exterior.
Evacuar el edificio con rapidez, pero sin correr.

No volver al Centro de trabajo a recoger objetos personales.

Durante la evacuacion seguir las siguientes instrucciones:

Realizar la evacuacion de forma rapida y ordenada.

Tranquilizar a las personas que durante la evacuacién, hayan podido perderla calma.

Ayudar a las personas impedidas o disminuidas.
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No permitir el ingreso al Centro de trabajo a ninguna persona que pretenda ir a buscar algin
objeto o a otra persona.

Abandonar el Centro, dirigirse al punto de reunion y no detenerse inmediatamente después
de la salida del edificio.

Permanecer en el punto de reunidn y seguir las instrucciones del jefe de area y los brigadistas.

En caso de que la evacuacion se realice por amenaza de bomba, dejar las puertas y ventanas
del Centro abiertas.

De igual manera, analizando las situaciones detectadas (Ver Anexo J. Situaciones detectadas)
se concluyd mediante la aplicacion de una matriz de riesgos (Ver Anexo K. Matriz de riesgos)
que la calificacion del riesgo general es alta, al encontrarse un valor de 0,26; como promedio.
Hecho que lleva a aplicar estrategias y acciones al respecto tales como:

Transferir: Capacitar al personal en la formacion requerida.

Aceptar - Mitigar: Evidenciar controles, politicas, procesos y procedimientos de la seguridad
de la informacion de manera independiente y objetiva.

Eliminar: Definir politicas que permita definir nuevos roles que admitan la oportuna y rapida
toma de decisiones.

Aceptar - Mitigar: Plantear politicas que permitan la independencia.
4.3 ACCIONES PREVENTIVAS

Las acciones preventivas para evitar la péerdida de informacion ante un desastre o siniestro se
resumen en:

Seguridad fisica y ambiental, incluye el control de equipos y areas (servidores, PCs, medios
magnéticos, informacion impresa, etc.)

Control de acceso de acuerdo a los perfiles de cada usuario.

Control de los recursos fisicos incluida la actualizacion de hardware y software.
Capacitacion y entrenamiento del personal, esta tarea es apoyada por el departamento de
personal. Ademas del suministro de instructivos y manuales con el fin de trabajar de forma
unificada y conjunta garantizando de esta forma la seguridad e integridad de la informacion

y su adecuado uso y manipulacion.

Proteccion de la informacion en redes y de la infraestructura de soporte.
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Desarrollo y mantenimiento de los sistemas, incluye la proteccion de archivos, bases de

datos, politicas de cifrado, etc.

Evitar dafios a los recursos de informacion e interrupciones en las actividades de la

Universidad.

Con base en el analisis efectuado, a continuacion se presentan recomendaciones importantes
para tener en cuenta antes, durante y después de la ocurrencia de algunas de las emergencias

que se pueden llegar a producir.

Tabla 4. Recomendaciones

Generacion de
Humo téxico

Derrumbamiento
de estructuras

extintores
adecuados de
acuerdo al tipo de
incendio y el area
donde se presente
el evento.

Active las alarmas de
incendios y avise al
cuerpo de bomberos

Si se encuentra atrapado
en una oficina; cierre
todas las puertas.

Tape con trapos, de ser
posible hamedos, todas
las rendijas por donde
penetre el humo.

Haga saber de su
presencia.

Si se trata de un foco
incipiente y posee
formacion en el manejo
de sistemas de extincion,
actle sobre el foco con
extintores portétiles o las
mangueras interiores.

Si es posible, corte la
electricidad.

Si el incendio es grave o
no sabe apagarlo, desaloje
la zona ayudando a las
personas que lo precisen:
ancianos, nifios e
impedidos.

DANOS QUE | ¢(QUE HACER ¢QUE HACER ¢QUE HACER
TIPO DE PUEDE ANTES DE LA DURANTEDE LA DESPUES DE
EMERGENCIA LLEGARA EMERGENCIA EMERGENCIA? LAEMERGENCIA?
OCASIONAR ?
INCENDIO Proliferacion de | Es importante Mantenga la calma. Relinase en una zona
llamas contar con los segura con el resto del

personal.

Localice al jefe de area
y/o brigadistas.

Espere las instrucciones
y colabore sdlo cuando
se solicite su ayuda.
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No rompa las ventanas.

Cierre
llave.

las puertas sin

Toque las puertas y si
estdn calientes o sale
humo por las rendijas,
tapelas con trapos
hdmedos, no las abra y
busque otras salidas.

Si el edificio estd en
llamas cubrase la nariz
con un pafiuelo mojado, si
hay mucho humo camine
agachado o a gatas.

Olvidese  de  salvar
posesiones, lo importante
es su vida y la del resto de
las personas.

Si se le prende la ropa, no
corra, tiéndase en el suelo
y échese a rodar.

INUNDACION | Incendios por

cortocircuito

Deterioro de la
documentacion
por efectos del
agua.

Revisién y
reparacion de los
sitios por donde se
pueda filtrar el
agua.

Revision
periédica de
tuberias y
desaglies.

Dejar estanterias y
otros soportes de
documentaciéon a
una altura minima
de 10 cm. para
evitar que se
afecten los
documentos  en
sus diferentes
soportes en caso
de inundacion.

Mantenga la calma.

Avise al jefe de area y/o
brigadistas.

Dé prioridad a las zonas
donde se encuentran los
documentos esenciales.

Avise al cuerpo de
bomberos

Corte la corriente
eléctrica, para evitar
cortocircuitos.

Evite la descarga de agua
cerrando las llaves de
paso, si el derrame es
interior, o cerrando
puertas y taponando
entradas, si la
procedencia es exterior.

Si no existe riesgo para
su integridad, espere la
llegada de los bomberos;
en una zona segura.

No intente activar
fuentes de calor para
secar los documentos.

No envuelva documentos
en plastico

Espere las instrucciones
y colabore so6lo cuando
se solicite su ayuda.

Abandone la  zona
cuando se le indique.

Una vez extraida la
documentacién afectada
por la  inundacién
proceder a empacarla o
proceder al secado
manual o al secado
asistido mecanicamente
y efectuar una
desinfeccion

Fuente: Autores del Proyecto
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Todo el proceso debe ir acompafiado de programas de capacitacion y concienciacion para
garantizar que el mismo sea conocido por todos los miembros de la dependencia y la
Universidad.

PROGRAMAS DE CAPACITACION Y CONCIENCIACION

Segun la auditoria realizada por los Autores del Proyecto al CEDIT en los meses de abril y
mayo de 2014(Ver Anexo E. Auditoria Externa), se evidencié que los programas de
capacitacion y concienciacion se encuentran a cargo del director de la dependencia y de la
division de personal.

PRUEBA Y VERIFICACION

Para poder realizar pruebas y verificacion es necesario que se presenten situaciones que
afecten el normal funcionamiento de la UFPS Ocafia y especificamente el CEDIT. Como
referencia se pueden aplicar las acciones de remodelacion y adecuacion de la infraestructura
fisica de la Casona a finales del afio pasado; en donde fue necesario aplicar el Plan de
Contingencia para garantizar la continuidad del negocio. En lo concerniente al CEDIT,
igualmente y debido a remodelaciones en la sede La Primavera de la UFPS Ocafia en el afio
2014, se hizo necesario utilizar espacios anexos para poder continuar con las labores de dicha
dependencia.

Ademas, con la instalacion de la subestacion en la sede de La Primavera de la UFPS Ocafia,
se mejord en parte los continuos cortes de energia que se presentaban. Demostrando que las
recomendaciones dadas en el Plan de Contingencia son acertadas y resuelven la situacion o
situaciones detectadas.

REVISIONES POST INCIDENTES

El SIG identifica que la autoevaluacion es implementada como un proceso de reflexion
permanente y de obtencién de informacion oportuna y eficaz para la toma de decisiones en
pro del mejoramiento continuo y la obtencién de la calidad esperada de los programas
académicos y la Institucién en su conjunto. Esta cultura es vista a la luz del Proyecto
Educativo Institucional (PEI), el Plan de Desarrollo y los Proyectos Educativos de cada
programa académico (PEP). Este principio genera en cada individuo de la organizacién un
compromiso que permite revisiones durante y después de cualquier incidente. Siendo Control
Interno la dependencia cumple un papel importante como responsable del Componente de
Evaluacion Independiente, y como asesor, evaluador, integrador y dinamizador del Sistema
de Control Interno y el Sistema Integrado de Gestion con miras a mejorar la cultura
organizacional y, por ende, a contribuir con la productividad de la Universidad.

Producto de este trabajo de investigacion nos permitimos referenciar el Plan de continuidad

para el CEDIT de la UFPS Ocafia (Ver Anexo L. Plan de continuidad del negocio para el
CEDIT).
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CONCLUSIONES

El desarrollo del Plan de continuidad para el Centro de Desarrollo e Innovacion Tecnoldgica
de la Universidad Francisco de Paula Santander permitio definir objetivamente tanto las
etapas que conllevan a la elaboracién del Plan, como también los procesos criticos de la
dependencia que sirvio ademas de apoyo a la toma de decisiones en otros ambitos.

No se evidencian controles, politicas, procesos y procedimientos de la seguridad de la
informacion de manera independiente y objetiva evidenciando falta de adaptacion e
implementacion de controles, politicas y procedimientos generando desconocimiento del
proceso en cuanto a sus funciones.

No se cuenta en el proceso un plan de accién independiente que le permita subsanar
situaciones detectadas mediante auditorias demostrando la falta de un plan de accién de
auditoria independiente que conlleva al no logro de los objetivos y metas propuestas por el
proceso.

Muchos procesos presentan dependencia absoluta centralizada mostrando que los procesos
de revision independiente de la seguridad de la informacion, dependen exclusivamente del
departamento de sistemas. Siendo nula la iteracion del CEDIT en este caso. Situacion que
lleva al Director de la UFPS Ocafa y al Jefe de la Division de Sistemas a proponer una
solucion para el mes de septiembre del afio en curso.

Se encontrd que los roles estdn debidamente asignados y cada funcionario ejecuta su
respectivo Rol, sin embargo esta situacion retarda la toma de decisiones prioritarias para el
buen desempefio de la dependencia en lo referente a seguridad de la informacion. Lo que
evidencia una vez mas que los procesos en la organizacion se encuentran centralizados;
retardando la rapida toma de decisiones.

Estos riesgos conducen a tomar decisiones como: Transferir: Capacitar al personal en la
formacion requerida; Aceptar - Mitigar: Evidenciar controles, politicas, procesos y
procedimientos de la seguridad de la informacion de manera independiente y objetiva;
Eliminar: Definir politicas que permita defir ~ uevos roles que admitan la oportuna y rapida
toma de decisiones; y Aceptar - Mitigar: Plantear politicas que permitan la independencia.
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RECOMENDACIONES
Las principales recomendaciones para la ejecucion del Plan son:

Una vez establecido el Plan, este se debe difundir y dar a conocer al personal que tenga
relacion con el CEDIT. Este es un esfuerzo que debe liderar con la colaboracion de la Oficina
de Personal. Es importante que los funcionarios conozcan las medidas de prevencion y las
medidas correspondientes a la fase de respuesta.

Es importante inspeccionar las instalaciones fisicas del CEDIT y cuantificar el impacto que
un desastre podria tener en estas. Las instalaciones deben estar en conformidad con el Codigo
de Construccion Colombiano, en caso contrario deben efectuarse las respectivas
reestructuraciones para darle solidez a la estructura.

Se deben asignar responsabilidades para cada empleado en caso de que ocurra una
emergencia, es recomendable emplear un lenguaje simple y sencillo de entender y seguir. Es
primordial practicar los procedimientos establecidos para cada tipo de emergencia, esto se
puede lograr a través de simulacros.

Es importante contar con una lista de direcciones y teléfonos importantes (Jefes de area,
brigadistas, agentes de seguros, aseguradoras y otros empleados y de las entidades que
atienden emergencias; bomberos, policia, Cruz Roja). Se recomienda seguir las instrucciones
que se precisan en el Programa de Salud Ocupacional.

Es necesario considerar que herramientas se puede llegar a necesitar después de ocurrida la
emergencia.

El personal de la Universidad en general debe saber cbmo proceder en caso de que el CEDIT
sufra un colapso, deben conocer donde se encuentran almacenadas copias de respaldo en
especial de los documentos esenciales y cuales son los procesos que deben seguir mient-~~
se restablece la normalidad.

Es importante evaluar los costos e impacto que se puede llegar a generar sobre la informacién
en caso de que ocurriese un siniestro. Es importante analizar las siguientes preguntas ;Cuéanto
le costaria al CEDIT permanecer cerrado por un dia, una semana o un periodo mayor?
¢Cuanto le costaria perder informacion clave para el desarrollo de sus actividades y tramites?

Una de las principales estrategias para asegurar la perdurabilidad de la informacion dada una
emergencia consiste en mantener archivos por duplicado, es decir, archivos de respaldo
actualizados (Tanto fisicos como electrénicos), lo mas aconsejable es que estos archivos
estén ubicados fuera de la dependencia.

Resulta de gran utilidad asegurarse de que se posee suficiente cobertura de seguros para pagar

los costos indirectos de un desastre, no solo de la instalacion sino también de equipos y
maquinaria. Igualmente es importante conocer los limites y deducibles de la(s) poliza(s).
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ANEXO A. REGISTRO DE ENTREVISTA

FORMATO: REGISTRO DE ENTREVISTA

AC-7

EMPRESA:
OCANA

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER

FECHA: 18 AL 21 DE
ABRIL DE 2014

AREA AUDITADA:CENTRO DE DESARROLLO E INNOVACION TECNOLOGICA

RESPONSABLE DEL PROCESO:PROFESIONAL DE APOYO CEDIT (JORGE FRANCISCO

RINCON ANGARITA)

AUDITOR LIDER: FERNANDA MARTINEZ VEGA.................

AUDITOR ACOMPANANTE 1: CLAUDIA DEL PILAR QUINTERO PRADO..................... AA1l
AUDITOR ACOMPANANTE 2: JAVIER ALEXANDER BLANCO LINDARTE..................... AA2

REGISTRO

OBSERVACION

MARCO REFERENCIAL GERENCIAL PARA INICIAR Y

CONTROLAR LA IMPLEMENTACION DE LA SEGURIDAD

DE LA INFORMACION DENTRO DE LA ORGANIZACION.

1. En la Universidad, ¢quién asigna los usuarios y las claves para
cada cargo?

2. Cuéndo se bloguea su cuenta de usuario ¢usted a quien se dirige?,
0 lo soluciona sin solicitar ayuda.

1. Los wusuarios y las claves
respectivas las asigna la divisién de
sistemas.

2. El procedimiento a seguir es
reportarlo al director del CEDIT,
quien a su vez solicita la respectiva
correccion a la division de
sistemas.

CONTACTO CON ESPECIALISTAS O GRUPOS DE
SEGURIDAD EXTERNO QUE PROPORCIONEN VINCULOS
ADECUADOS PARA EL MANEJO DE LOS INCIDENTES DE
SEGURIDAD DE LA INFORMACION.
1. ¢Cuentan con una empresa que les brinde el servicio de
seguridad externa?

1. Si.

ENFOQUE MULTIDISCIPLINARIO PARA LA SEGURIDAD
DE LA INFORMACION.
1. ¢Quién lo capacita para que usted maneje la informacién de
una forma segura?

1. La capacitacion esté a cargo del
director del CEDIT y de la division
de personal.

CONTROL DE LA SEGURIDAD DE LA INFORMACION.

1. ¢Sabe usted si se encuentran implementados los lineamientos
(resoluciones, manuales, etc.) para la seguridad de la
informacién?

2. Cuando realiza una consulta, ;Qué tipo de consulta hace?

1. Si, los lineamientos se
encuentran para su consulta en la
pagina web www.ufpso.edu.co.
Estos son: Manual Sistema de
Informacién, Telecomunicaciones
y Tecnologia; Caracterizacion
Sistemas de Informacion,
Telecomunicaciones y Tecnologig;
Administracion de los Recursos
Informéticos; Gestion de los
sistemas de TI; Plan de
Contingencia de TI - Divisién de
Sistemas, entre otros.

2. Aclaracion de dudas, descarga
de formatos para solicitudes,
consultas sobre caidas del sistema,
entre las mas comunes.

COORDINACION
INFORMACION.
1. ¢Quién coordina los lineamientos implementados para la
seguridad de la informacion?
2. ¢De esos lineamientos cuales son aplicados por usted?

DE LA SEGURIDAD DE LA

1. El Jefe de la division de
sistemas.

2. Dentro de los lineamientos se
aplican los procedimientos de:
Administracion de los Recursos
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¢Qué manejo le dan al tratamiento de las No-conformidades?
Cuéndo usted va a aplicar un proceso con método a la
seguridad de la informacion ¢Quién los aprueba?

¢Quién identifica las amenazas a que estd expuesta la
informacién de la dependencia?

¢Con que periodicidad recibe capacitaciones para un
adecuado manejo de la seguridad de la informacién?

Ante los incidentes de seguridad de la informacidn, ¢(Quién
monitorea y revisa dichos incidentes?

¢ldentifica usted el funcionario que recomienda las acciones
apropiadas en respuesta a los incidentes identificados de
seguridad de informacion?

Informaticos e Instructivos:
Gestion de la Configuracion,
Servicio Técnico y Tecnoldgico,
Soporte y Atencién al usuario.

3. Se reportan al director del
CEDIT, quien le da el reporte a la
divisibn de sistemas para su
respectivo tratamiento.

4. El director del CEDIT con el
visto bueno del jefe de la division
de sistemas.

5. Cada profesional de apoyo,
como el eslabon mas pequefio
dentro del CEDIT, pasando por el
director del CEDIT y encabezado
por el departamento de sistemas.

6. Como induccion, se dan los
lineamientos a seguir en cuanto a
seguridad de la informacion, pero
no se da un manejo periodico para
darle continuidad a las
capacitaciones.

7. Cada profesional de apoyo, el
director del CEDIT y la divisién de
sistemas.

8. Si, estos son: el director del
CEDIT vy el jefe de la division de
sistemas.

ASIGNACION DE LAS RESPONSABILIDADES DE LA
SEGURIDAD DE LA INFORMACION.

1.

2.

¢Quién es el responsable de la seguridad de la informacion en
esta dependencia?

Ante una contingencia que involucre la seguridad de la
informacién ;Como garantizan la continuidad de sus
labores?

(El responsable de la seguridad de la informacién de esta
dependencia delega tareas de seguridad a terceros?

¢Todas las personas que laboran en esta dependencia son
responsables de la totalidad de la seguridad de la
informacién?

¢Qué procesos de seguridad de la informacion existen en esta
dependencia?

De los procesos de seguridad de la informacién ¢cuéles estan
a su cargo?

¢Documentan en detalle los procesos de seguridad de la
informacién?

¢Qué niveles de autorizacion manejan dentro de la seguridad
de la informacidn al interior de la dependencia?

¢Estan documentados los niveles de autorizacion?

1. El director del CEDIT y los
profesionales de apoyo de cada
unidad.

2. Siguiendo las recomendaciones
e instrucciones del plan de
contingencia de TI.

3. Si, dado que toda la organizacion
es responsable de la seguridad de la
informacion.

4. Si, dado que toda la organizacion
es responsable de la seguridad de la
informacion.

5. Los consignados en el
instructivo: Administracion de los
Recursos Informaticos.

6. Los consignados en los
lineamientos para el manejo de la
informacion; segiin el ROL de
usuarios como funcionarios de la
UFPS Ocafia.

7. No todo el tiempo.

8. Coordinador de Servidores,
Coordinador de  Redes vy
Comunicaciones, Coordinador de
Soporte Técnico, Coordinador de
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Sistemas, Personal Clave, vy
Usuarios (Funcionarios de la UFPS
Ocafia).

9. Si, se pueden consultar en el
instructivo: Administracion de los
Recursos Informaticos.

AUTORIZACION DE PROCESO PARA FACILIDADES
PROCESADORAS DE INFORMACION.

1.

2.
3.

¢Qué proceso facilita el procesamiento de informacidn sin
afectar la seguridad del sistema de informacién?

¢Quién autoriza dicho proceso?

¢Se revisa la compatibilidad del hardware y software con
otros componentes del sistema?

1. Se utilizan procesos en linea y
algunos propios de cada unidad.

2. El director del CEDIT con la
autorizacion de la divisién de
sistemas.

3. Siempre.

ACUERDOS DE CONFIDENCIALIDAD

1.

2.

3.

¢Qué procedimiento tiene establecido para revisar los
requerimientos de confidencialidad de la informacion?
¢(Muéstreme bajo que requisito legal se protege la
confidencial de la informacidn?

¢Qué acciones desarrolla la institucion en caso de que la
informacidn no se proteja?

¢Se tiene identificado que tipo de informacién es confidencial
dentro de la institucion?

1. Los consignados en el Manual
Sistema de Informacion,
Telecomunicaciones y Tecnologia.
2. Se cumplen con los estandares
de la Norma Técnica de Calidad
para la Gestion Publica NTC GP
1000:2009 y del Modelo Estandar
de Control Interno  MECI
1000:2008.

3. Acciones: Evitar el riesgo,

Administracién de cuentas y

roles de usuario, Encriptamiento,

Protocolo de interfaces de

usuario y acceso a los SI,

Monitoreo y control de accesos,

Actualizacion permanente de

programas 'y paquetes de

seguridad.

4. Si. En su mayoria es de tipo

financiero (manejo de ndémina,

por ejemplo).

CONTACTO CON LAS AUTORIDADES

1.

Para el manejo de incidentes de la dependencia ¢;cuenta la
organizacién con un procedimiento que permitan contactar a
las autoridades para reportar dichos incidentes de la
informacién de una manera oportuna, si se sospecha que se
han incumplido las leyes?

¢Su proveedor de servicio de internet toma alguna accion
contra ataques desde la red, después de haber sido
contactada?

¢COmo manejan la continuidad del negocio ante esta
contingencia?

¢Se mantiene en contacto con organismos reguladores que
faciliten anticipar y prepararse ante cambios en la ley?

¢Con que otras autoridades se comunican para garantizar la
continuidad de las actividades de la dependencia (Bomberos,
empresas de salud, defensa civil, empresa de servicios
publicos)?

1. Si. Consultar Plan de
Contingencia de TI - Divisién de
Sistemas.

2. Si. Plan de Contingencia de TI -
Division de Sistemas.

3. Aplicando los lineamientos del
Plan de Contingencia de TI -
Division de Sistemas, aunque en
ocasiones se tarda un poco la
continuidad del mismo por razones
de autorizaciones tardias de parte
de las directivas de la universidad.
4. Si, el director de la UFPS Ocarfia
es el secretario de la organizacion
de universidades publicas de
Colombia.

5. Con las necesarias. Estas se
encuentran registradas en los

56




planes de contingencia como
procedimiento a ejecutar.

CONTACTO CON GRUPOS DE INTERES ESPECIAL

1.

2.

¢Qué grupos de interés tiene identificados para compartir
conocimiento acerca de la seguridad de la informacion?
¢Con que periodicidad se intercambia conocimiento con los
grupos de interés especial?

¢Se reciben advertencias tempranas de alertas, asesorias y
avisos relacionados con ataques y vulnerabilidades de parte
de interés especial?

¢Su dependencia proporciona vinculos adecuados cuando se
tratan incidentes de seguridad de la informacion?

1. Universidades publicas en
Colombia, Centros de desarrollo,
SENA, entre otros.

2. Existe un contacto constante y
las capacitaciones redundan en
calidad. En resumen dos veces al
afio como minimo.

3. Gracias a la comunicacion
constante, si se reciben alertas,
asesorias y avisos.

4. Si, precisamente es una de las
acciones que interesan en el
CEDIT.

REVISION INDEPENDIENTE DE LA SEGURIDAD DE LA
INFORMACION

1.

¢Existe un plan de revision de controles, politicas, procesos y
procedimientos de seguridad de la informacion de manera
independiente en esta dependencia?

1. No, todos los lineamientos estan
dados por la divisién de sistemas.

2. Directamente no, dado que
dependemos de la divisién de
sistemas y hasta el momento no se

2. ¢Tiene establecido un plan de accion para subsanar las | han efectuado auditorias en el
situaciones detectadas en auditorias realizadas en su | CEDIT.
dependencia? 3. Por parte de control interno Si.
3. ¢Lleva un registro de las acciones tomadas para subsanar las | 4. Si, primero se reporten al
situaciones que requieren un mejoramiento? director del CEDIT y luego se
4. ¢Son reportadas a la direccion las situaciones detectadas y las | sigue el conducto regular.
acciones tomadas? 5. En algunos casos si. Cuando la
5. Las acciones que toma la direccion frente a las situaciones | situacion lo amerita.
detectadas, ¢son correctivas?
ELABORO APROBO
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ANEXO B. ENCUESTA
ENCUESTA AC-8
EMPRESA: UNIVERSIDAD FRANCISCO DE PAULA SANTANDER | FECHA: 18 AL 21 DE
OCANA ABRIL DE 2014

AREA AUDITADA:CENTRO DE DESARROLLO E INNOVACION TECNOLOGICA

RESPONSABLE DEL PROCESO:PROFESIONAL DE APOYO CEDIT (JORGE FRANCISCO

RINCON ANGARITA)

AUDITOR LIDER: LINA FERNANDA MARTINEZ VEGA..........ccccvieeeinnnn.. AL
AUDITOR ACOMPANANTE 1: CLAUDIA DEL PILAR QUINTERO PRADO..................... AAl
AUDITOR ACOMPANANTE 2: JAVIER ALEXANDER BLANCO LINDARTE..................... AA2
PREGUNTA RESPUESTA

1. ¢Estan documentadas las politicas de la seguridad | SI _X_ NO

de la informacidn en la organizacion?

2. (Se garantiza la continuidad del negocio?

En parte, dado que ante una contingencia de fallo
eléctrico general en la sede central de la UFPS Ocafia,
no se pude garantizar la continuidad del negocio.

3. ¢En qué porcentaje califica la disposicion para el
acceso a la informacion?

100%, siempre y cuando no se esté haciendo
mantenimiento al sistema y exista continuidad en el
fluido eléctrico en la sede central de la UFPS Ocafa
porque es en este lugar en donde reposan los
servidores.

4. ;Qué tanto es seguro el acceso a la informacion?

Muy seguro. Estan establecidos los roles y controles
de acceso con usuarios y contrasefias.

5. ¢Quién es el responsable del manejo de la
seguridad de la informacion en el CEDIT?

El Jefe De La Division De Sistemas. Entendiéndose
que a nivel de la dependencia, cada persona en su
cargo es responsable por el manejo de la seguridad de
la informacion.

6. ¢Quién se encarga de la adquisicion de nuevos
equipos para el manejo de la informacion?

Lo hace el Director de la UFPS Ocafia bajo la
solicitud del director del CEDIT.

7. ¢Se tiene en cuenta que los nuevos equipos sean
compatibles con los ya existentes?

Si. El Jefe de la Division de Sistemas y el Director
del CEDIT poseen el perfil y el conocimiento para
garantizar que se pueda recomendar la
compatibilidad de los mismos.

8. ¢Se garantiza la confidencialidad de la | Al tomar posesién del cargo se adquiere el

informacién? compromiso de confidencialidad y al mismo tiempo
se presentan los roles, la asignacion de usuario del
sistema y la contrasefia. Dando asi acceso a
informaciéon confidencial solo a los usuarios
autorizados para tal fin.

ELABORO APROBO
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ANEXO C. LISTA DE CHEQUEO

LISTA DE CHEQUEO AC-9

EMPRESA: UNIVERSIDAD FRANCISCO DE PAULA SANTANDER | FECHA: 14 AL 29
OCANA DE ABRIL DE 2014

AREA AUDITADA:CENTRO DE DESARROLLO E INNOVACION TECNOLOGICA

RESPONSABLE DEL PROCESO:PROFESIONAL DE APOYO CEDIT (JORGE FRANCISCO
RINCON ANGARITA)

AUDITOR LIDER: LINA FERNANDA MARTINEZ VEGA..........ccooiiiiiiinnn...
AUDITOR ACOMPANANTE 1: CLAUDIA DEL PILAR QUINTERO PRADO.............c.......
AUDITOR ACOMPANANTE 2: JAVIER ALEXANDER BLANCO LINDARTE..................... AA2

CONCEPTO A EVALUAR. MARCO REFERENCIAL GERENCIAL PARA INICIAR Y CONTROLAR
LA IMPLEMENTACION DE LA SEGURIDAD DE LA INFORMACION DENTRO DE LA
ORGANIZACION

CUMPLE
Sl NO
En la Universidad, ¢quién asigna los usuarios y las claves para cada v
cargo?
Cuando se bloquea su cuenta de usuario ;usted a quien se dirige?, o lo v
soluciona sin solicitar ayuda.

CONCEPTO A EVALUAR. CONTACTO CON ESPECIALISTAS O GRUPOS DE SEGURIDAD
EXTERNO QUE PROPORCIONEN VINCULOS ADECUADOS PARA EL MANEJO DE LOS

INCIDENTES DE SEGURIDAD DE LA INFORMACION

¢Cuentan con una empresa que les brinde el servicio de seguridad
externa?

v

CONCEPTO A EVALUAR. ENFOQUE MULTIDICIPLINARIO
INFORMACION

PARA LA SEGURIDAD DE LA

¢Son capacitados para que manejo de la informacion se suministre de
una forma segura?

v

CONCEPTO A EVALUAR. CONTROL DE LA SEGURIDAD DE LA INFORMACION

¢Sabe usted si se encuentran implementados los lineamientos v
(resoluciones, manuales, etc.) para la seguridad de la informacion?
Realiza consulta relacionadas con el manejo de la informacion, ;Qué v

tipo de consulta hace?

CONCEPTO A EVALUAR. COORDINACION DE LA SEGURIDA

D DE LA INFORMACION

¢Conoce quién coordina dentro de proceso los lineamientos v
implementados para la seguridad de la informacion?

¢Sabe cuantos de esos lineamientos son aplicados por usted dentro de v
Su proceso?

¢Cuentan con un plan de tratamiento para las No-conformidades? v
¢Qué manejo le dan al tratamiento de las No-conformidades? v
Cuéndo usted va a aplicar un proceso con método a la seguridad de la v
informacién ¢Quién los aprueba?

¢Quién identifica las amenazas a que esta expuesta la informacién de v
la dependencia?

¢Con que periodicidad recibe capacitaciones para un adecuado manejo v
de la seguridad de la informacién?

Ante los incidentes de seguridad de la informacién, ;Quién monitorea v
y revisa dichos incidentes?

¢ldentifica usted el funcionario que recomienda las acciones v

apropiadas en respuesta a los incidentes identificados de seguridad de
informacion?
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CONCEPTO A EVALUAR. ASIGNACION DE LAS RESPONSABILIDADES DE LA SEGURIDAD

DE LA INFORMACION

¢Quién es el responsable de la seguridad de la informacion en esta v
dependencia?

Ante una contingencia que involucre la seguridad de la informacion v
¢Cémo garantizan la continuidad de sus labores?

¢El responsable de la seguridad de la informacion de esta dependencia v
delega tareas de seguridad a terceros?

¢ Todas las personas que laboran en esta dependencia son responsables v
de la totalidad de la seguridad de la informacion?

¢Conoce los procesos de seguridad de la informacion existen en esta v
dependencia?

Conoce los procesos de seguridad de la informacion ¢De esos procesos v
cudles estan a su cargo?

¢Documentan en detalle los procesos de seguridad de la informacion? v
¢Qué niveles de autorizacién manejan dentro de la seguridad de la v
informacidn al interior de la dependencia?

¢Estan documentados los niveles de autorizacion? v
CONCEPTO A EVALUAR. AUTORIZACION DE PROCESO PARA FACILIDADES
PROCESADORAS DE INFORMACION

¢Conoce el proceso que facilita el procesamiento de informacién sin v
afectar la seguridad del sistema de informacién?

¢ Tiene identificado quien autoriza dicho proceso? v
¢Se revisa la compatibilidad del hardware y software con otros v
componentes del sistema?

CONCEPTO A EVALUAR. ACUERDOS DE CONFIDENCIALIDAD

¢Qué procedimiento tiene establecido para revisar los requerimientos v
de confidencialidad de la informacion?

¢Muéstreme bajo que requisito legal se protege la confidencial de la v
informacién?

¢La institucion toma acciones en caso de que la informacién que se v
desarrolla no se protegida?

¢Se tiene identificados que tipo de informacién es confidencial dentro v
de la institucion?

CONCEPTO A EVALUAR. CONTACTO CON LAS AUTORIDADES

Para el manejo de incidentes de la dependencia ¢cuenta la organizacion v
con un procedimiento que permitan contactar a las autoridades para

reportar dichos incidentes de la informacidn de una manera oportuna,

si se sospecha que se han incumplido las leyes?

¢Su proveedor de servicio de internet toma alguna accion contra v
ataques desde la red, después de haber sido contactada?

¢Cémo manejan la continuidad del negocio ante esta contingencia? v
¢Se mantiene en contacto con organismos reguladores que faciliten v
anticiparla y prepararse ante cambios en la ley?

¢Con que otras autoridades se comunican para garantizar la v

continuidad de las actividades de la dependencia (Bomberos, empresas
de salud, defensa civil, empresa de servicios publicos)?

CONCEPTO A EVALUAR. CONTACTO CON GRUPOS DE INTE

RES ESPECIAL

¢ Tiene identificados los grupos de interés para compartir conocimiento v
acerca de la seguridad de la informacion?
¢Con que periodicidad se intercambia conocimiento con los grupos de v

interés especial?
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¢Se reciben advertencias tempranas de alertas, asesorias y avisos v
relacionados con ataques y vulnerabilidades de parte de interés

especial?

¢Su dependencia proporciona vinculos adecuados cuando se tratan v

incidentes de seguridad de la informacion?

CONCEPTO A EVALUAR. REVISION INDEPENDIENTE
INFORMACION

DE LA SEGURIDAD DE LA

(Existe un plan de revision de controles, politicas, procesos y v
procedimientos de seguridad de la informacion de manera

independiente en esta dependencia?

¢Tiene establecido un plan de accion para subsanar las situaciones v

detectadas en auditorias realizadas en su dependencia?

¢Lleva un registro de las acciones tomadas para subsanar las v
situaciones que requieren un mejoramiento?

¢Son reportadas a la direccidn las situaciones detectadas y las acciones v
tomadas?

Las acciones que toma la direccion frente a las situaciones detectadas, v

£son correctivas?

ELABORO APROBO
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ANEXO D. REGISTRO DE OBSERVACION

FORMATO: REGISTRO DE OBSERVACION | AC-10

EMPRESA: UNIVERSIDAD FRANCISCO | FECHA: 14 AL 29 DE ABRIL DE 2014
DE PAULA SANTANDER OCANA

AREA AUDITADA:CENTRO DE DESARROLLO E INNOVACION TECNOLOGICA

RESPONSABLE DEL PROCESO:PROFESIONAL DE APOYO CEDIT (JORGE FRANCISCO
RINCON ANGARITA)

AUDITOR LIDER: LINA FERNANDA MARTINEZ VEGA.........cccoviiiiiiiinannn. AL
AUDITOR ACOMPANANTE 1: CLAUDIA DEL PILAR QUINTERO PRADO...................... AAl
AUDITOR ACOMPANANTE 2: JAVIER ALEXANDER BLANCO LINDARTE..................... AA2
REGISTRO OBSERVACION

POLITICA DE SEGURIDAD: ASIGNACION | Se observa que los roles estan debidamente
DE ROLES DE SEGURIDAD, | asignados y cada funcionario ejecuta su respectivo

COORDINACION, Y REVISION DE LA | Rol
IMPLEMENTACION DE LA SEGURIDAD EN
TODA LA UFPS OCANA.

DISPOSICION DE UNA FUENTE DE | Se observa que la institucion cuenta con el servicio
CONSULTORIA SOBRE SEGURIDAD DE LA | de consultoria dentro de un horario establecido de
INFORMACION DENTRO DE LA UFPS | lunesa viernes de 7:a.m. a 12:00 m. y de 2:00 p.m. a
OCANA. 5:00 p.m.

COORDINACION DE LA SEGURIDAD DE LA | Se detecta que solo se imparten capacitaciones con
INFORMACION respecto a la seguridad de la informacion en el
proceso de induccidn al cargo y se observa que no
cuentan con un cronograma que verifique que se
tienen programadas dichas formaciones.

REVISION INDEPENDIENTE DE LA | Se evidencia que en el CEDIT, los procesos de
SEGURIDAD DE LA INFORMACION revision independiente de la seguridad de la
informacién,  dependen  exclusivamente  del
departamento de sistemas. Siendo nula su iteracién
en este caso.

ELABORO APROBO
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ANEXO E. AUDITORIA EXTERNA

INFORME DE AUDITORIA DEFINITIVO | AC-1

EMPRESA: FECHA ELABORACION:
UNIVERSIDAD FRANCISCO DE PAULA SANTANDER | 04 DE MAYO DE 2014
OCANA

AREA AUDITADA:CENTRO DE DESARROLLO E INNOVACION TECNOLOGICA

OBJETIVO: Evaluar la seguridad interna de la informacion en el Centro de Desarrollo e Innovacién
Tecnoldgica de la Universidad francisco de Paula Santander Ocafia en el periodo comprendido entre el 14
de abril de 2014 al 05 de mayo de 2014; basado en el estandar internacional ISO/IEC 17799 — Unidad 6,
Numeral 6.1, Ordinal 6.1.1.

ALCANCE: Revisar el compromiso de la gerencia con la seguridad de la informacion, la coordinacién de
la seguridad de la informacion, la asignacion de las responsabilidades de la seguridad de la informacion, la
autorizacién de procesos para facilidades procesadoras de informacién, el contacto con las autoridades, el
contacto con grupos de interés especial y la revision independiente de la seguridad de la informacién.

RESPONSABLE DEL PROCESO:PROFESIONAL DE APOYO CEDIT (JORGE FRANCISCO
RINCON ANGARITA)

AUDITOR LIDER: LINA FERNANDA MARTINEZ VEGA..........c.cccooviiiiiini. AL
AUDITOR ACOMPANANTE 1: CLAUDIA DEL PILAR QUINTERO PRADO..................... AAl
AUDI AA2

Dando cumplimiento al Programa de Trabajo, nos permitimos entregar el Informe de Auditoria Definitivo
efectuado al Centro de Desarrollo e Innovacién Tecnoldgica de la Universidad Francisco de Paula Santander
Ocafia en lo referente a la Seguridad de la Informacion, ante lo cual nos permitimos indicar que ha sido un
placer ejercer tan grandiosa labor y que hemos contado en todo momento con la colaboracién de la de todo
el equipo de trabajo, a todos ellos gracias por su aporte.

Ahora nos permitimos remitir las situaciones que se detectaron y que resumen evidentemente lo examinado
en la presente auditoria. Comencemos por decir que los procesos se encuentran efectivamente documentados
y estan firmemente soportados en los archivos: Plan Ordenamiento Territorial campus POTU, Plan de
desarrollo 2014-2019, Presentacion Universidad Francisco de Paula Santander Ocafia, Presupuesto 2014,
Resolucién CEDIT, Gestion de los sistemas de TI, Plan accién investigacién 2014, Plan de Contingencia de
TI - Division de Sistemas, Caracterizacion Sistemas de Informacion, Telecomunicaciones y Tecnhologia,
Manual Sistema de Informacién, Telecomunicaciones y Tecnologia, Parametrizacién de los Sistemas
Informaticos, Plan de Mantenimiento Preventivo - Division de sistemas, Servicio Técnico y Tecnoldgico.
Soporte y Atencion al usuario, Gestién de la Configuracién, Convenio Red Colsi -UFPS Ocafia,
Administracion de los Recursos Informaticos.

De igual manera el acceso a los mimos es practico pues se encuentran en el portal web de la Institucion, que
se pude acceder en cualquier momento y sin ninguna restriccion.

Luego de analizar y utilizar como soporte dichos documentos se aplicaron las herramientas necesarias y
encontramos que no existen capacitaciones para brindar un adecuado manejo de la seguridad de la
informacién. Por otra parte, el proceso cuenta con un horario establecido para solucionar las consultas
externas, pero no se tiene en cuenta si después del horario establecido se debe solucionar alguna consulta; lo
que evidencia ausencia de horarios adicionales para ofrecer servicio de consultaria.

Ademés no todas las especificaciones funcionales y analisis de requisitos del sistema tienen un formato
determinado presentandose registros incompletos o mal llevados. Asi también no se evidencian controles,
politicas, procesos y procedimientos de la seguridad de la informacion de manera independiente y objetiva
evidenciando falta de adaptacién e implementacion de controles, politicas y procedimientos generando
desconocimiento del proceso en cuanto a sus funciones.
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También se detectdé que no se ha tenido en cuenta en el proceso un plan de accion independiente que le
permita subsanar situaciones detectadas mediante auditorias demostrando la falta de un plan de accién de
auditoria independiente que conlleva al no logro de los objetivos y metas propuestas por el proceso.

Muchos procesos presentan dependencia absoluta centralizada mostrando que los procesos de revision
independiente de la seguridad de la informacion, dependen exclusivamente del departamento de sistemas.
Siendo nula la iteracién del CEDIT en este caso.

Para continuar encontramos que los roles estdn debidamente asignados y cada funcionario ejecuta su
respectivo Rol, sin embargo esta situacion retarda la toma de decisiones prioritarias para el buen desempefio
de la dependencia en lo referente a seguridad de la informacion. Lo que evidencia una vez mas que los
procesos en la organizacién se encuentran centralizados; retardando la rapida toma de decisiones.

Cordialmente, EQUIPO AUDITOR

ELABORO APROBO
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INFORME DE AUDITORIA PRELIMINAR | AC-2

EMPRESA: FECHA ELABORACION:
UNIVERSIDAD FRANCISCO DE PAULA SANTANDER | 30 DE ABRIL DE 2014
OCANA

AREA AUDITADA:CENTRO DE DESARROLLO E INNOVACION TECNOLOGICA

OBJETIVO: Evaluar la seguridad interna de la informacion en el Centro de Desarrollo e Innovacion
Tecnoldgica de la Universidad francisco de Paula Santander Ocafia en el periodo comprendido entre el 14
de abril de 2014 al 05 de mayo de 2014; basado en el estandar internacional ISO/IEC 17799 — Unidad 6,
Numeral 6.1, Ordinal 6.1.1.

ALCANCE: Revisar el compromiso de la gerencia con la seguridad de la informacion, la coordinacién de
la seguridad de la informacion, la asignacion de las responsabilidades de la seguridad de la informacion, la
autorizacién de procesos para facilidades procesadoras de informacion, el contacto con las autoridades, el
contacto con grupos de interés especial y la revision independiente de la seguridad de la informacion.

RESPONSABLE DEL PROCESO:PROFESIONAL DE APOYO CEDIT (JORGE FRANCISCO
RINCON ANGARITA)

AUDITOR LIDER: LINA FERNANDA MARTINEZ
VEGA. ..o AL

AUDITOR ACOMPANANTE 1: CLAUDIA DEL PILAR QUINTERO
PRADO. ...ttt AAl

AUDITOR ACOMPANANTE 2: JAVIER ALEXANDER BLANCO
LINDARTE. ...ttt AA2

Dando cumplimiento al Programa de Trabajo, nos permitimos socializar el Informe de Auditoria Preliminar
efectuado al Centro de Desarrollo e Innovacién Tecnoldgica de la Universidad Francisco de Paula Santander
Ocanfia en lo referente a la Seguridad de la Informacidn, ante lo cual nos permitimos indicar que ha sido un
placer ejercer tan grandiosa labor y que hemos contado en todo momento con la colaboracion de la de todo
el equipo de trabajo, a todos ellos gracias por su aporte.

Ahora nos permitimos remitir las situaciones que se detectaron y que resumen evidentemente lo examinado
en la presente auditoria. Comencemos por decir que los procesos se encuentran efectivamente documentados
y estadn firmemente soportados en los archivos: Plan Ordenamiento Territorial campus POTU, Plan de
desarrollo 2014-2019, Presentacion Universidad Francisco de Paula Santander Ocafia, Presupuesto 2014,
Resolucién CEDIT, Gestién de los sistemas de TI, Plan accion investigacion 2014, Plan de Contingencia de
TI - Divisién de Sistemas, Caracterizacién Sistemas de Informacion, Telecomunicaciones y Tecnologia,
Manual Sistema de Informacién, Telecomunicaciones y Tecnologia, Parametrizacion de los Sistemas
Informaticos, Plan de Mantenimiento Preventivo - Division de sistemas, Servicio Técnico y Tecnolégico.
Soporte y Atencion al usuario, Gestiobn de la Configuracion, Convenio RedColsi-UFPS Ocafia,
Administracion de los Recursos Informaticos.

De igual manera el acceso a los mimos es practico pues se encuentran en el portal web de la Institucion, que
se pude acceder en cualquier momento y sin ninguna restriccién.

Luego de analizar y utilizar como soporte dichos documentos se aplicaron las herramientas necesarias y
encontramos que no existen capacitaciones para brindar un adecuado manejo de la seguridad de la
informacién. Por otra parte, el proceso cuenta con un horario establecido para solucionar las consultas
externas, pero no se tiene en cuenta si después del horario establecido se debe solucionar alguna consulta; lo
que evidencia ausencia de horarios adicionales para ofrecer servicio de consultaria.

Ademas no todas las especificaciones funcionales y analisis de requisitos del sistema tienen un formato
determinado presentdndose registros incompletos o mal llevados. Asi también no se evidencian controles,
politicas, procesos y procedimientos de la seguridad de la informacion de manera independiente y objetiva
evidenciando falta de adaptacién e implementacion de controles, politicas y procedimientos generando
desconocimiento del proceso en cuanto a sus funciones.
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También se detectd que no se ha tenido en cuenta en el proceso un plan de accion independiente que le
permita subsanar situaciones detectadas mediante auditorias demostrando la falta de un plan de accion de
auditoria independiente que conlleva al no logro de los objetivos y metas propuestas por el proceso.

Muchos procesos presentan dependencia absoluta centralizada mostrando que los procesos de revision
independiente de la seguridad de la informacion, dependen exclusivamente del departamento de sistemas.
Siendo nula la iteracién del CEDIT en este caso.

Para continuar encontramos que los roles estan debidamente asignados y cada funcionario ejecuta su
respectivo Rol, sin embargo esta situacion retarda la toma de decisiones prioritarias para el buen desempefio
de la dependencia en lo referente a seguridad de la informacidn. Lo que evidencia una vez mas que los
procesos en la organizacién se encuentran centralizados; retardando la rapida toma de decisiones.

Cordialmente, EQUIPO AUDITOR

ELABORO APROBO
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PLAN DE AUDITORIA | AC-3

EMPRESA: . FECHA ELABORACION:
UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA 14 DE ABRIL DE 2014

AREA AUDITADA:CENTRO DE DESARROLLO E INNOVACION TECNOLOGICA

OBJETIVO: Evaluar la seguridad interna de la informacién en el Centro de Desarrollo e Innovacién
Tecnoldgica de la Universidad francisco de Paula Santander Ocafia en el periodo comprendido entre el 14
de abril de 2014 al 05 de mayo de 2014; basado en el estandar internacional 1ISO/IEC 17799 — Unidad 6,
Numeral 6.1, Ordinal 6.1.1.

ALCANCE: Revisar el compromiso de la gerencia con la seguridad de la informacién, la coordinacion de
la seguridad de la informacién, la asignacién de las responsabilidades de la seguridad de la informacion, la
autorizacion de procesos para facilidades procesadoras de informacion, el contacto con las autoridades, el
contacto con grupos de interés especial y la revision independiente de la seguridad de la informacion.

RESPONSABLE DEL PROCESO:PROFESIONAL DE APOYO CEDIT (JORGE FRANCISCO
RINCON ANGARITA)

AUDITOR LIDER: LINA FERNANDA MARTINEZ VEGA.........ccccviviiiiiiiinnn, AL
AUDITOR ACOMPANANTE 1: CLAUDIA DEL PILAR QUINTERO PRADO..................... AAl
AUDITOR ACOMPANANTE 2: JAVIER ALEXANDER BLANCO LINDARTE..................... AA2
REFERENCIA | ACTIVIDAD | PROCEDIMIENTOS | HERRAMIENTAS | OBSERVACION

O FUNCION DE AUDITORIA QUE SERAN

A EVALUAR UTILIZADAS

AC-9 Estudio general | Reglamento interno del Lista de Chequeo
del proceso, | proceso
estructura

organizacional
y manual de

funciones
AC-9 Conocer cudles | Manuales Lista de Chequeo
son los | Instructivos

instrumentos en | Politicas
los cuales se | Reglamentos
apoyan en el

proceso
(Manuales,
instructivos,
politicas,
reglamentos)
AC-9 Andlisis a través Caracterizacion del Lista de Chequeo
del estudio de proceso
las entradas vy
salidas del
proceso en
cuanto a su
sistema de
seguridad de la
informacion
AC-9 Identificacion y Entrevista-Lista de Lista de Chequeo
AC-7 evaluacion de verificacion
los riegos Registro de
potenciales en Entrevista

cuanto a la
seguridad de la
informacion.
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AC-9 Anélisis y Lista de Chequeo Lista de Chequeo
evaluacion de
controles y
seguridades a
través de las
técnicas de
evaluacion
aplicadas a la
seguridad de la
informacion.
AC-7 Aplicacion de | Papeles de Trabajo Registro de
AC-9 pruebas de Entrevista
AC-10 auditoria y
obtencion  de
evidencias
Documentacion | Informe Final
del trabajo vy
elaboracion del
informe final
ELABORO APROBO
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FORMATO: RESUMEN DE DESVIACIONES DETECTADAS

| AC-4

EMPRESA:

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER

OCANA

FECHA :

18 AL 21 DE ABRIL DE 2014

AREA AUDITADA:CENTRO DE DESARROLLO E INNOVACION TECNOLOGICA

RESPONSABLE DEL PROCESO:PROFESIONAL DE APOYO CEDIT (JORGE FRANCISCO
RINCON ANGARITA)

AUDITOR LIDER: LINA FERNANDA MARTINEZ VEGA...........ccccevviiiiinannn. AL
AUDITOR ACOMPANANTE 1: CLAUDIA DEL PILAR QUINTERO PRADO...................... AAl
AUDITOR ACOMPARNANTE 2: JAVIER ALEXANDER BLANCO LINDARTE...................... AA2
REFERENCIA SITUACIONES CAUSAS SOLUCION
AC-7 No existen capacitaciones | No existe plan estratégico | Crear un plan de
AC-9 para brindar un adecuado | paraidentificar que se debe | capacitaciones para dar a
manejo de la seguridad de la | asegurar la seguridad de la | conocer informacién que
informacion. informacion. se genere sobre el
aseguramiento de la
Seguridad de la
informacién en un tiempo
establecido.
AC-7 No se  evidencia la | No tener documentado | Debido a que la
AC-9 documentacion detallada del | genera desconocimiento de | informacién que maneja
proceso. lo que se hace dentro del | el proceso se sugiere
proceso. documentar el
procedimiento detallado
de sus actividades mas
relevantes.
AC-10 El proceso cuenta con un | Que se presente consultas | Establecer unos
AC-9 horario  establecido para | por fuera del horario | mecanismos que den
solucionar las  consultas | establecido y que sean de | soluciones a esas consulta
externas, pero no se tiene en | solucién inmediata. hechas por fuera del
cuenta si después de horario horario establecido.
establecido se debe solucionar
alguna consulta.
AC-7 No todas las especificaciones | Registros incompletos o Relacionar cada uno de
AC-9 funcionales y analisis de | mal llevados. los requisitos para que
requisitos del sistema tienen estos sean documentados
un formato determinado y el proceso cumpla con
lo estipulado en el logro
de los objetivos
propuestos.
AC7 No se evidencian controles, | La falta de adaptacion e | Desligar el proceso del
AC-9 politicas, procesos y | implementacion de | CEDIT, del proceso de
procedimientos de la | controles, politicas vy | sistemas para que exista
seguridad de la informacién | procedimientos genera | mayor eficacia en la
de manera independiente y | desconocimiento del | operaciones realizadas y
objetiva. proceso en cuanto a sus | puedan  realizar  sus
funciones. debidos controles.
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AC-7 No se ha tenido en cuenta en | La falta de un plan de | Plantear al proceso de
AC-9 el proceso un plan de accién | accion de auditoria | sistemas que dentro del
independiente que le permita | independiente conlleva al | plan de auditoria que se
subsanar situaciones | no logro de los objetivos y | ejecute se lleve a cabo el
detectadas mediante | metas propuestas por el | proceso del CEDIT, para
auditorias. proceso. determinar con esto un
Plan de Accion.
ELABORO APROBO
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FORMATO: SITUACIONES ENCONTRADAS

| AC-5

EMPRESA:

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER

OCANA

FECHA:
18 AL 21 DE ABRIL DE 2014

AREA AUDITADA:CENTRO DE DESARROLLO E INNOVACION TECNOLOGICA

RESPONSABLE DEL PROCESO:PROFESIONAL DE APOYO CEDIT (JORGE FRANCISCO
RINCON ANGARITA)

AUDITOR LIDER: LINA FERNANDA MARTINEZ VEGA........ccccooiviiieeiainennn, AL
AUDITOR ACOMPANANTE 1: CLAUDIA DEL PILAR QUINTERO PRADO..................... AAl
AUDITOR ACOMPANANTE 2: JAVIER ALEXANDER BLANCO LINDARTE................... AA2
REFERENCIA | SITUACION CAUSAS SOLUCION | FECHA DE | RESPONSABLE
SOLUCION
AC-10 Los roles estan | Procesos Replantear Agosto  de | Director CEDIT
debidamente centralizados. | funciones vy | 2014
asignados y cada roles.
funcionario
ejecuta su
respectivo Rol,
sin embargo esta
situacidn retarda
la  toma de
decisiones
prioritarias para
el buen
desempefio de la
dependencia en
lo referente a
seguridad de la
informacion.
AC-10 La institucion | Ausencia de | Ofrecer Julio de 2014 | Director ~ UFPS
cuenta con el | horarios nuevos Ocafia
servicio de | adicionales horarios para
consultoria para ofrecer | extender el Jefe Division de
dentro de un | servicio de | servicio de Sistemas
horario consultaria. consultoria 7
establecido de dias/ 24 horas.
lunes a viernes
de 7:aam. a
12:00 m. y de
2:00 p.m. a 5:00
p.m., pero por
fuera de este
horario no se
atienden
consultas.
AC-10 Se imparten | No se ha | Hacer un plan | Julio a | Jefe de personal
capacitaciones planeado un | de diciembre de
con respecto a la | plan de | capacitaciones | 2014 Jefe Division de
seguridad de la | capacitaciones | sobre Sistemas
informacidn, sin | dirigido a la | seguridad de

embargo no
cuentan con un
cronograma que

seguridad de
la
informacion.

la
informacion.
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verifique que se
tienen
programadas
dichas
formaciones.

AC-10 Los procesos de | Procesos Replantear los | Septiembre Director de Ila
revision centralizados. | procesos para | de 2014. UFPS Ocaria
independiente permitir - mas
de la seguridad la iteracién del Jefe Division de
de la CEDIT eneste Sistemas
informacion, caso.
dependen
exclusivamente
del
departamento de
sistemas. Siendo
nula la iteracién
del CEDIT en
este caso.

ELABORO APROBO
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PROGRAMA DE TRABAJO DE AUDITORIA | AC-6

EMPRESA: FECHA DE ELABORACION:
UNIVERSIDAD FRANCISCO DE PAULA | 16 DE ABRIL DE 2014
SANTANDER OCANA

AREA AUDITADA:CENTRO DE DESARROLLO E INNOVACION TECNOLOGICA

OBJETIVO: Evaluar la seguridad interna de la informacién en el Centro de Desarrollo e Innovacién
Tecnolbgica de la Universidad francisco de Paula Santander Ocafia en el periodo comprendido entre el 14
de abril de 2014 al 05 de mayo de 2014.

ALCANCE: Revisar el compromiso de la gerencia con la seguridad de la informacion, la coordinacién de
la seguridad de la informacion, la asignacion de las responsabilidades de la seguridad de la informacion, la
autorizacién de procesos para facilidades procesadoras de informacion, el contacto con las autoridades, el
contacto con grupos de interés especial y la revision independiente de la seguridad de la informacién.

RESPONSABLE DEL PROCESO:PROFESIONAL DE APOYO CEDIT (JORGE FRANCISCO
RINCON ANGARITA)

AUDITOR LIDER: LINA FERNANDA MARTINEZ VEGA........cccooiiiii. AL
AUDITOR ACOMPANANTE 1: CLAUDIA DEL PILAR QUINTERO PRADO.................... AAl
AUDITOR ACOMPANANTE 2: JAVIER ALEXANDER BLANCO LINDARTE.................... AA2
FAS | DESCRIPCIO ACTIVIDAD NUM. DEL PERIODO | PERIODO | DIA
E N PERSONAL ESTIMAD | ESTIMAD S
PARTICIPANT 0] (0] HAB
E INICIO TERMINO .
EST.
| Manuales, Visita Preliminar 3 17 de abril 17 de abril 1
documentacién, | e Solicitud de de 2014 de 2014
entrevistas, manuales, y
listas de Documentacione
chequeo S

e Elaboracion de
entrevista, lista
de chequeo.

¢ Recopilacién de
la informacion.

1 Entrevistas, Desarrollo de la 1 18 de abril 21 de abril 4
estructura Auditoria. de 2014 de 2014
organica, e Aplicacion de
funciones, la entrevista al
desempefio personal

capacitaciones, e Evaluacion de la

condiciones de estructura

trabajo orgénica:
Puestos,
funciones,
autoridad y
responsables.

e Evaluar el
desempefio,
capacitaciones,
condiciones  de
trabajo y
recursos.
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e Evaluacion de los
sistemas

e Evaluacion  del
proceso de datos
y de los equipos
de cémputo:
Seguridad de los
datos, control de
operacion,
seguridad de la
informacion vy
sus
procedimientos

respaldos.
111 | Diagnostico, Revision 'y Pre- 14 de abril 29 de abril 16
papeles de | Informe de 2014 de 2014
trabajo, pre- | ¢  Revision de
informe los papeles de
trabajo
e  Determinacion
del diagnostico
e  Elaboracién de
la carta de
Gerencia
e  Elaboracion
del Borrador
IV | Informe Final Informe 01 de mayo | 04 de mayo 4
Elaboracion y de 2014 de 2014
presentacién  del
informe.
ELABORO APROBO
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OFICIO DE PRESENTACION INFORME DE AUDITORIA PRELIMINAR | AC-11

EMPRESA: UNIVERSIDAD FRANCISCO DE PAULA SANTANDER | FECHA:
OCANA 30 de abril de 2014

AREA AUDITADA:CENTRO DE DESARROLLO E INNOVACION TECNOLOGICA

RESPONSABLE DEL PROCESO:PROFESIONAL DE APOYO CEDIT (JORGE FRANCISCO
RINCON ANGARITA)

AUDITOR LIDER: LINA FERNANDA MARTINEZ VEGA...........ccccevvininnnen. AL
AUDITOR ACOMPANANTE 1: CLAUDIA DEL PILAR QUINTERO PRADO...................... AAl
AUDITOR ACOMPANANTE 2: JAVIER ALEXANDER BLANCO LINDARTE..........c.cocuene... AA2

Miércoles, 30 de abril de 2014

Sefior

JORGE FRANCISCO RINCON ANGARITA
Profesional de Apoyo

Centro de Desarrollo e Innovacion Tecnologica
Universidad francisco de Paula Santander Ocafia
E.S. M.

Respetado sefior Rincon,

Me permito remitir a Usted el informe de Resultados de la Auditoria practicada a las instalaciones del
Centro de Desarrollo e Innovacion Tecnoldgica de la Universidad francisco de Paula Santander Ocafia; que
se realiz6 del 14 de abril de 2014 al 29 de abril de 2014.

Sin otro particular,

LINA FERNANDA MARTINEZ VEGA (AL)

ELABORO APROBO
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OFICIO DE SOLICITUD DE AUTORIZACION AC-12

EMPRESA: UNIVERSIDAD FRANCISCO DE PAULA SANTANDER | FECHA:
OCANA 18 de abril de 2014

AREA AUDITADA:CENTRO DE DESARROLLO E INNOVACION TECNOLOGICA

RESPONSABLE DEL PROCESO:PROFESIONAL DE APOYO CEDIT (JORGE FRANCISCO
RINCON ANGARITA)

AUDITORLIDER: ~  LINA FERNANDA MARTINEZ VEGA...........ccccoooiiiiiii, AL
AUDITOR ACOMPANANTE 1: CLAUDIA DEL PILAR QUINTERO PRADO.................... .. AAl
AUDITOR ACOMPANANTE 2: JAVIER ALEXANDER BLANCO LINDARTE..................... AA2

Viernes, 18 de abril de 2014

Sefior

JORGE FRANCISCO RINCON ANGARITA
Profesional de Apoyo

Centro de Desarrollo e Innovacion Tecnolédgica
Universidad francisco de Paula Santander Ocafia
E.S. M.

Respetado sefior Rincon,
Me permito solicitar a Usted autorizacion para comenzar las visitas necesarias para desarrollar la auditoria,
labor que se realizarden las instalaciones del Centro de Desarrollo e Innovacién Tecnoldgica de la

Universidad francisco de Paula Santander Ocafia; entre las fechas comprendidas desde el dia 18 de abril
hasta el 29 de abril de 2014.

Sin otro particular,

LINA FERNANDA MARTINEZ VEGA (AL)

ELABORO APROBO
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ANEXO F. GUIA TELEFONICA UFPS OCANA.
UanerS'sQﬁand“ GUIA TELEFONICA (Registrada por Dependencias)

Ocana - Colombia

DEPENDENCIA EXT PENDENCIA EXT

Subdireccion Académica Almaceén
Secretaria 127 Jefe de Aimacén 510
Oficina Subdirector 128 Profesional de Apoyo en Inventarios 51
Profesional de Apoyo 151 Awndliar de Almaceén 512
Secretaria 170
Asesor Juridico Académico 425
Aupdliar Administrativo 426
Secretaria 251
‘Subdireccion Administrativa
y Devolucion 252
Subdirector Administrative: 140 .
Centro de Dy ¥
Secretaria 142
Coordinadora del CIDFE 501
Profesional de Apoyo 141
143 Area de Gestion, Proyectos y Onmet 504
Pagaduria 138 Area de Investigacion 503
Tesoreria 139 CEISS 502
Contratacion 423 Secretaria 166
Secretaria General Ventanilla Unica
Secretario General 145 Profesional Universitaric 506
Secretasia 146 Historias Laborales 507
tig 1y Secretaria 158
Secretaria 178 Conmutador 101
Director DIE 180 Cansultono Empresarial 216
Admisiones y Registro D e Glencias Adr ¥
Jefe Admisiones 129 : yG Conable y Tributario AT
Secrelaria 130 Division de Sisternas
Oficina de Planeacion Jelo da Sistemas 156
Jale de Planeacion 123 Secretaria (Fax) :l‘g;l’
125
Ingenienos del Sistemna de i & 157
Secretaria 121
153
Dol | apoyo de los Informacion 150
Secretaria 103
154
Fax 104
adores 274
Divisién de Personal
de Harcware y Software 152
Secretaria 115
Control de Salas (Blogue A) 172
‘Confratos y Nominas 120
Control de Salas (Blogque B) 403
Apayo Protesional 420
Centro de kliomas
Saud Ocupacional 421
Secretaria 135
Prasupuesto
Jale de Presupussio 422
Secretaria 210
Secretaria TRy = =
Director Plan de Estudios e Ingenieria Mecanica 21
‘Contabilidad Secretaria Plan de Estudios de Ingenieria de Sistemas 213
Jefe de Contabiiciad 113 Ciclos P Zo5
Secretaria 110 Secretaria Plan de Estudios de Ingenieria Civil 218
Control Intermo Director de Departamento de Ingeniera de Sistemas.
229
Secretaria 114 Director de Plan de Estudios de Ingenieria Givil
Sistermna Integrado de Gesticn Direcior de Departamento de Ingenlerfa Mecanica 221
Secretana 134 Girupo de Investigacion GIGMA 509
Bienestar Universitario Grupo de Investigacion GITYD 182
Jefe de Bienestar Universitano 176 Facultad de Ciencias Agrarias y del Ambiente
Secretano 175 Secretaria 498
Erfermeria 276 Secretaria Plan de Estudio de Ingenieria Ambiental 209
Psicologia 278 Director de Plan de Estudio de Ingenieria Ambiental 207
Trabajo Social 279 Decano Facultad de Ciencias Agrarias y del Ambiente 206
Deportes 281 F 2 Apoyo de AL ion de la Facultad 208
Cultura 431 Director del Plan de Estudios de ia y ia Ag i 204
Egresado 428 Secretaria de Plan de Estudios de Zootecnia y Tecnologia Agropecuaria 201
Mechoo 430 Director de Depanamento Pecuario 205
Asasoria Espiritual 276 de Anesy
Archivo Secrataria 214
Secretaria 508 Decanc FEAH 240
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U H 'd d p , . .
niversidac GUIA TELEFONICA (Registrada por Dependencias)
Ocaiia - Colombia

Pan de Estudios de Comunicacion Social 470 Departarmento de Ingerieria de Sistermas 229
Coondnadores Ptan de Estudios de Comunicacion Social 131 Departamento Ciencias Basicas 472
Plan de Estudios de Derecho 217 Dpio. Clencias Contables y Financieras 488
Unidades Académicas de la Facultad de Educacién Artes y Humanidades 231 Departamento de Clencias Contables y Administrativas 216
Facultad de Ciencias Administrativas y Economicas Deparamentos de Humanidades 471
Secretaria 241 Cubiculos de Docentes

Decana FCAE 260 Gustavo Guemer G. 221
Consutorio Empresarial 216 Ivén Rodriguez Carrascal 473
Laboratorio y Cansultorio Contable y Tributario 277 Juan Carkos Heméndez - Wikson Castila 236
Ciclos Propedeutioos o, Mary Bohérquez 219
Secretaria De Plan de Estudio de Contaduria Piblca Diurna y noctuma Martha Pefiaranda - Dewar Rico 488
Direcior Plan de Estudios Tecnologia Gestion Comercial y Financiera 453 R G R B 226
Dimector Plan de Estudios de Administracion 464 Marco A. Montafia 474
Direcior Plan de Estudios de Contaduria Pibica Diuma 462 T T e R e 222
Direcior Plan de Estudios de Contaduria Piblica Noctuma 451 Romel Gallardo - Eder Fibrez 27
Director Departamento de Clencias Contables y Administrativas 468 Ramin Bayona - Albeiro Fosado - Thomas Barbosa 209
Granja Ramon J. Lobo - Garmen liceth Garcla - Mifam Meza 224
Secretaria 285 Sir A Sudrez - Maribel Cérdenas - Blanca M. Velaseo 228
Jefie de Granja 286 Laboratorios

Caseta Celadores Granja 299 [ > de Ieioiogia 191
Goordinacién de Pasantias 234 | ) de Cuimica 193
Division de Posigrados y Educacién a Distancia Laboralorio o Biokgia 148
Secretaria de Distancia 147 Laboratorio y Consultorio Corable y Tributario 477
Secretaria de Posgrados 181 Laboratorio de Gomunicacion Social (Radio-Television-Folografia) 405
Jefe de Divisén de Posgrados y Educacidn a Distancia 275 | ) de GAmicos 223
Facepruo 177 1 de Nuticion 194
Multimedios B e
Jefe de Multimedios 409 Sala de Juntas ( La Gasona ) 108
Secretaria 402 Sendcios Administrativos 277
Dissfiador Grafico 407 SINETRAUFPS 174
Desarollador web 408 Lineas Directas

Unidad de Television 404 Conmutadar 5630068
Relaciones Institucionales sea5052
Jefe de Relaciones Institucionales 408 5690519
Secrataria 401 565148
Concejo Superior Estudianti| 189 Sea1540
Centras de Estudio Direccion 5010000
Cantro de Estudios de Ingenieria de Sistemas: 183 Subdreceién Administrativa il
Cantro de Estudios Tecnologia Agropecuaria 184 Admisiones y Registro sear
Centro de Estudios de Zootecria 185 EE i e
Centro de Estudios de Ingenieria Mecanica 186 Subdrecain Académica i
Centro de Estudios de Ingenierla C 187 Exrtara (EH i
Gentro de Estudios de Ingenieria Ambiental 188 e
Centro de Estudios de Administracion de Empresas 195 S ==
P ————=— pyo Centro de Desamolo e Innovackon Tecnologca (CEDIT) 5610350

Cafeteria (Bloque B) 410

Centro de Estudios de Comunicacion Social 198 p———— 296
Deparamento de Ingenkeria Chil 227 Entrada UFPS Ocaa 297
Departamento de Ingenieria Mecanica 221
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ANEXO G. INFORME DE AUDITORIA INTERNA.

= UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA
Documento Cadigo Fecha Revisién
25| FORMATO INFORME DE AUDITORIA F-CI-CIN- 27-05-2014 C
- INTERNA 018
5@3&%;“%\ Dependencia Aprobado Pég.
CONTROL INTERNO JEFE DE CONTROL 79(107)
INTERNO
INFORME DE AUDITORIA INTERNA
PROCESO AUDITADO LIDER DEL PROCESO
Centro de Desarrollo e Innovacion Tecnolégica Wilmar Alirio Gonzélez Peinado
OBJETIVO DE LA AUDITORIA ALCANCE

Verificar y evaluar los requisitos del Modelo Estandar | Inicia con la planeacion de la auditoria y finaliza

de

Técnica de Calidad en la Gestién Pulblica, Requisitos
Legales, Requisitos del Cliente, ISO 14001: 2004,

Control Interno MECI:1000:2005 y la Norma | con la presentacion del informe.

OHSAS 18001:2007
CRITERIO DE LA | NTCGP: 1000:2009 y MECI: 1000:2005, Requisitos Legales, Requisitos
AUDITORIA: del Cliente, 1SO 9001.1SO 14001: 2004-OHSAS 18001:2007
EQUIPO AUDITOR: Kely Johanna Vega Vacca
FECHA DE AUDITORIA: | 26//06/2014 FECHA DE | 14/07/2014
ENTREGA DEL
INFORME:
NOMBRE DEL AUDITADO CARGO
Wilmar Alirio Gonzélez Peinado Jefe del CEDIT
Elkin Rojas Picén Profesional de apoyo
Jorge Francisco Rincon Profesional de apoyo
Claudia Ximena Tovar Profesional de apoyo
RESULTADOS DE AUDITORIA
DESCRIPCION DEL HALLAZGO NC OBSERVACION
No se observa control de riesgos identificados por el CEDIT X
El CEDIT, no tiene planificado mecanismos de medicion, analisis y mejora con X

respectos a indicadores, satisfaccion y medicion del cliente externo para
demostrar la conformidad de los requisitos del producto y/o servicio que ofrecen.

No se evidencia actividades como socializaciones, informes para asegurar la X

comunicacion interna con los procesos a los que pertenecen.

FORTALEZAS DEL AREA O PROCESO

>

>
>
>

Y

\4

El proceso cuenta con Infraestructura adecuada permitiendo ejecutar sus actividades de desarrollo e innovacién
tecnologica.

El proceso utiliza el computo en la nube (Dropbox) para almacenar informacién, garantizando acceso y
conservacion de la misma.

El CEDIT cuenta con responsabilidades y funciones definidas por cada uno de los integrantes de mismo,
permitiendo garantizar el cumplimiento del plan de accion.

El proceso actualiz6 el normograma en el nuevo médulo implementado en el SID, permitiendo reconocer la
normatividad que los rige.

El proceso utiliza mecanismos de comunicacién externa y cuenta con evidencias de capacitacion y divulgacion,
permitiendo la participacion de la comunidad en general en sus actividades.

El proceso utiliza los medios de comunicacion institucional permitiendo la divulgacion de informacion propia de
sus actividades.

El proceso identifica e implementa estrategias de seguridad y salud ocupacional con el acompafiamiento de la
coordinadora del sistema permitiendo generar espacios de pausas activas.

OPORTUNIDADES DE MEJORA
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actualizacion de la nueva estructura organica de la UFPSO.
Determinar la secuencia e interaccion del CEDIT, con los procesos institucionales, para garantizar la
implementacion y control de los documentos y registros.

» Coordinar con el proceso de investigacion y el proceso de extension las actividades propias del CEDIT.

» Asegurarse que el CEDIT establece y cumple con los objetivos de calidad trazados por la institucion.

RELACION DE ANEXOS

» Mejorar el manual de funciones en conjunto con la oficina de personal para que el CEDIT esté acorde a la
>

Firma auditor Firma auditado
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ANEXO H. PLAN DE MEJORAMIENTO.

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA
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ANEXO I. RECURSOS MATERIALES

CANTIDAD RECURSO MATERIAL DESCRIPCION

1 Espacio fisico Salén de 35 metros cuadrados aproximadamente con buena iluminacion, piso en
tableta, techo cubierto, puerta de acceso segura, aire acondicionado de 18.000 btu,
bafio, sala de recepcion.

12 Computadores personales Equipos de computo con procesador Intel celeron de 1.7 GHz, disco duro de 320 GB,
Memoria ram de 2 GB, monitor de 177, Mouse, Teclado.

36 Tomas dobles Toma regulados con conexidn de polo a tierray a 110 v.

18 Escritorios Mesas modulares de 1,2 metros de altura, 0,6 metros de largo y 1,5 metros de ancho

18 Sillas Sillas giratorias aprobadas por salud ocupacional

3 Impresoras Impresoras laser

1 Red Red inalambrica con cobertura para 12 equipos de computo

5 Archivador Archivador vertical de cinco médulos o gavetas

Varios Elementos de aseo (1 escoba, trapero, detergente, ambientador liquido, desinfectante,

pafos)

83




ANEXO J. SITUACIONES DETECTADAS

Las situaciones que se detectaron y que resumen evidentemente lo examinado en la presente
auditoria al CEDIT de la Universidad Francisco de Paula Santander Ocafia son:

1. Se encontr6 que no existen capacitaciones para brindar un adecuado manejo de la
seguridad de la informacion.

2. Ademas no todas las especificaciones funcionales y analisis de requisitos del sistema
tienen un formato determinado presentandose registros incompletos o mal llevados.

3. No se evidencian controles, politicas, procesos y procedimientos de la seguridad de la
informacion de manera independiente y objetiva evidenciando falta de adaptacion e
implementacion de controles, politicas y procedimientos generando desconocimiento del
proceso en cuanto a sus funciones.

4. No se cuenta en el proceso un plan de accion independiente que le permita subsanar
situaciones detectadas mediante auditorias demostrando la falta de un plan de accion de
auditoria independiente que conlleva al no logro de los objetivos y metas propuestas por el
proceso.

5. Muchos procesos presentan dependencia absoluta centralizada mostrando que los procesos
de revision independiente de la seguridad de la informacion, dependen exclusivamente del
departamento de sistemas. Siendo nula la iteracion del CEDIT en este caso. Situacion que
lleva al Director de la UFPS Ocafa y al Jefe de la Division de Sistemas a proponer una
solucion para el mes de septiembre del afio en curso.

6. Se encontré que los roles estan debidamente asignados y cada funcionario ejecuta su
respectivo Rol, sin embargo esta situacion retarda la toma de decisiones prioritarias para el
buen desempefio de la dependencia en lo referente a seguridad de la informacion. Lo que
evidencia una vez méas que los procesos en la organizacion se encuentran centralizados;
retardando la rpida toma de decisiones.
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ANEXO K. MATRIZ DE RIESGOS

Ccodigo

Causa

Descripcion del Riesgo

Referencia

Relacion

Probabilidad

Impacto

Rango Pxl

RPO10-01

Administracion de
Control

proyectos

Si no existen capacitaciones para
brindar un adecuado manejo de la
seguridad de la informaciéon puede
ocasionar retrasos en el proyecto
debido al entrenamiento de los
mismos

Punto 1

RPO10-01

0,30

0,80

0,24

RPO10-02

Administracion de
Control

proyectos

Si no existen capacitaciones para
brindar un adecuado manejo de la
seguridad de la informacién puede
ocasionar sobrecostos en el proyecto
debido al entrenamiento de los
mismos

Punto 1

RPO10-02

0,30

0,40

RPO10-03

Administracion de
Planificacion

proyectos

Si no todas las especificaciones
funcionales y analisis de requisitos
del sistema tienen un formato
determinado puede ocasionar
retrasos en el proyecto al presentarse
registros incompletos o mal llevados

Punto 2

RPO10-03

0,30

0,20

0,06

RPO10-04

Administracién de
Planificacion

proyectos

Si no se evidencian controles,
politicas, procesos y procedimientos
de la seguridad de la informacién de
manera independiente Yy oObjetiva
puede ocasionar retrasos en el
proyecto debido a falta de adaptaciéon
e implementaciéon de controles,
politicas y procedimientos generando
desconocimiento del proceso en
cuanto a sus funciones

Punto 3

RPO10-04

0,30

0,80

0,24

RPO10-05

Administracion de
Control

proyectos

Si no se cuenta en el proceso un plan
de accion independiente que le
permita subsanar situaciones
detectadas mediante auditorias
puede ocasionar retrasos en el
proyecto debido a la falta de un plan
de accion de auditoria independiente
que conlleva al no logro de los
objetivos y metas propuestas por el
proceso

Punto 4

RPO10-05

0,50

0,80

RPO10-06

Administracion de
Control

proyectos

Si no se cuenta en el proceso un plan
de accion independiente que le
permita subsanar situaciones
detectadas mediante auditorias
puede ocasionar sobrecostos en el
proyecto debido a la falta de un plan
de accion de auditoria independiente
que conlleva al no logro de los
objetivos y metas propuestas por el
proceso

Punto 4

RPO10-06

0,50

0,80

RPO10-07

Administracién de
Control

proyectos

Si muchos
dependencia

procesos presentan
absoluta centralizada
mostrando que los procesos de
revision independiente de la
seguridad de la informacion,
dependen exclusivamente del
departamento de sistemas. Siendo
nula la iteracién del CEDIT puede
ocasionar retrasos en el proyecto a
causa de las decisiones del
departamento de sistema \Y4 ka
direccion de la UFPS Ocaia

Punto 5

RPO10-07

0,50

0,40

RPO10-07

Administracion de
Control

proyectos

Si se encontra que los roles estan
debidamente asignados \Y4 cada
funcionario ejecuta su respectivo Rol
puede ocasionar retrasos en el
proyecto debido a que esta situacion
retarda la toma de decisiones
prioritarias para el buen desempefio
de la dependencia en lo referente a
seguridad de la informacion

Punto 6

RPO10-07

0,50

0,80

PROMEDIO

CALIFICACION DEL RIESGO GENERAL DEL PROYECTO AL TO
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Estrategias y Acciones

Contingencias v Respaldos

Reservas

completos

determinados ycompletos

Se dispondra de un 2206 en
Tranferir: Capacitar al personal en la|lRealizar las capacitaciones Necesarias |[tiem po para desarrollar las
fornmacion requerida Ppara el personal actividades que garanticen 1a
idoneidad del personal
. . B — Disponer de un 2206 del
Tranferir: Capacitar al personal en la|Capacitar al personal en la formacion
4 - N - presupuesto para [F=%
formacion requerida requerida -
contratacion
Aceptar- Mitigar: Llewvar los registros - . Orientar un 22 en tiempo para
. . Llevar los registros bajo los form atos —
Plbajo los form atos determinados v mitigar los retrasos

ocasionados en el proyecto

o

Aceptar-—

NMitigar: Evidenciar controles,
procesos Vv procedimientos
la seguridad de la infornmacion de
manera ndependiente y objetiva

Evidenciar controles, politicas, procesos vy

procedimientos de la seguridad de
informacion de manera
objetiva

1a

independiente vy

Planificar un 126 del tiempo para
construir evidenciar controles,
politicas, procesos v
procedimientos de laa seguridad
de la informacion de manera
independiente y objetiva

Eliminar: Construir un plan de accion
de auditoria independiente que
conlleva al logro de los objetivos vy
metas propuestas por el proceso

Eliminar: Construir un plan de accion
de auditoria independiente que
conlleva al logro de los objetivos vy
metas propuestas por el proceso

Aceptar-
PpPermitan

Mitigar: Plantear politicas que
la independencia

Plantear politicas
independencia

que Permitan

Planificar un 126 del tiempo para
planear las politicas que lleven a
la independencia

Eliminar:
definir

Definir politicas que permita
nuevos roles que permitan la

oportuna yrapida toma de decisiones
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ANEXO L. PLAN DE CONTINUIDAD DEL NEGOCIO PARA EL CEDIT

PEAN DE CONTINUIDAD
DL
NEGOCIO

CENTRO DE
DESARROLLO E
INNOVACION

TECNOLOGICA

Universidad

oty Francisco de Paula Santander
Ocana




El Plan de continuidad para el CEDIT de la UFPS Ocafia, se basa en la Norma ISO 22301,
el Plan de Contingencia — Division de sistemas — UFPS Ocafia, una auditoria externa aplicada
al CEDIT, una auditoria interna realizada al CEDIT por Control Interno de la UFPS Ocafia,
y el plan de mejoramiento derivado de la oficina de Planeacion de la UFPS Ocafia.

OBJETO, AMBITO DE APLICACION Y USUARIOS

Por qué se desarrolla este plan, sus objetivos, a que partes de la organizacion se aplica, y
quienes deberian leerlo.

El Plan de continuidad del negocio se desarrolla porque permite establecer las actividades
que el CEDIT debe seguir, en caso de que la UFPS Ocafia, ante una contingencia, active su
Plan de Contingencia, ademas de: Garantizar la seguridad de la informacion, Identificar los
documentos esenciales para darles prioridad ante una emergencia, Ayudar a evacuar los
documentos para evitarles algin tipo de dafio, y Coordinar actividades tendientes a la
atencion de una emergencia.

DOCUMENTOS DE REFERENCIA

¢Qué documentos se relacionan en este plan? Normalmente, se trata de la Politica de
Continuidad de Negocios, Analisis de Impacto de Negocios, Estrategia de Continuidad de
Negocio, etc.

Los documentos que se relacionan para el plan de continuidad se basan en el Sistema
Integrado de Gestion, que es una filosofia adoptada por la Universidad Francisco de Paula
Santander Ocafia para dirigir y evaluar el desempefio institucional orientado al mejoramiento
de los productos y/o servicios que se ofrecen al estudiante y a la sociedad. El cual se encuentra
debidamente documentado para consulta y de facil acceso a través del portal web
http://www.ufpso.edu.co/sig/. Estos documentos son: Guia para la administracién del riesgo,
y Plan de contingencia de TI - Division de Sistemas.

SUPUESTOS

Los requisitos previos que deben existir para que este plan sea eficaz.

Los requisitos previos que deben existir para que el Plan de continuidad del Negocio para el
CEDIT sea eficaz son: Apoyo de la alta direccion de la UFPS Ocafia, existencia del plan de
contingencia, reservas financieras, socializacion previa del Plan de Continuidad para

distribuir funciones y responsabilidades, establecer y mantener comunicacion con contactos
clave.
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FUNCIONES Y RESPONSABILIDADES

¢Quiénes seran responsables de la gestion del incidente perturbador?, y ;quién esta
autorizado para realizar ciertas actividades en caso de un incidente perjudicial?

Los responsables de la gestion del incidente en el CEDIT, basados en el Plan de Contingencia
de la Division de sistemas de la UFPS Ocafia, se establecen como un equipo de trabajo con
las funciones y responsabilidades que deberan ejecutar en caso de presentarse una
eventualidad identificada. Es importante tener en cuenta, que los roles pueden ser asumidos
por una 0 mas personas de acuerdo al grado de conocimiento y responsabilidad. Estos son:
Responsable de la ejecucion del Plan, Coordinador de Servidores, Coordinador de Redes y
Comunicaciones, Coordinador de Soporte Técnico, Coordinador de Sistemas, y Personal

Clave.

Estos a su vez asumen sus roles asi:

Rol, funciones y responsabilidades.

ROL

FUNCIONES Y RESPONSABILIDADES

Responsable de la
ejecucion del Plan de
Contingencia —
Director Dependencia

Es el responsable de aprobar la realizacion del Plan, dirigir los
comunicados de concientizacion y solicitud de apoyo a los jefes
y/o directivos de las diferentes areas involucradas.

Una vez concluida la realizacion del Plan, el Responsable tendra
como funcion principal, verificar que se realicen reuniones
periddicas, cuando menos cada seis meses, en donde se informe
de los posibles cambios que se deban efectuar al plan original y
de que se efectlen pruebas del correcto funcionamiento, cuando
menos dos veces al afio 0 antes si se presentan circunstancias de
cambio que asi lo ameriten.

Al declararse una contingencia, deberd tomar las decisiones
correspondientes a la definicion de las ubicaciones para instalar
los equipos de cdmputo alternos y comunicara a las directivas los
costos para los gastos necesarios y el cronograma para la
restauracion del ambiente de trabajo.

Coordinador de
Servidores

Tendra como funcién principal asegurar que se lleven a cabo
todas las fases para la realizacion del Plan, registrara las reuniones
que se realicen y mantendrd actualizadas las bitacoras de
monitoreo a servidores.

Durante la realizacion del plan, una de sus actividades principales
sera la coordinacidn de la realizacion de las pruebas de los equipos
de computo alternos, la restauracion de datos e instalacion de BD.
Una vez que se encuentre aprobado el Plan, sera el Coordinador
General quien lleve a cabo formalmente la declaracion de una
contingencia grave y de inicio formal de la aplicacion del Plan,
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cuando asi lo considere conveniente, propiciando que la
contingencia desaparezca con el objeto de continuar normalmente
con las actividades; sera el responsable de dar por concluida la
declaracién de contingencia. En conjunto con el responsable del
Plan llevaran a cabo la toma de decisiones.

Coordinador de
Redes y
Comunicaciones

Es el responsable de determinar los procedimientos a seguir en
caso de que se presente una contingencia que afecte las
comunicaciones, servicios de internet, intranet, correo electronico
y red, mantener actualizados dichos procedimientos en el Plan,
determinar los requerimientos minimos necesarios, tanto de
equipo como de software, servicios, lineas telefonicas, cuentas de
acceso a Internet, enlaces dedicados, dispositivos de
comunicacion (ruteadores, switchs, antenas etc). Asimismo,
deberd mantener actualizado el inventario de equipo de
telecomunicaciones 'y redes, efectuar los respaldos
correspondientes y llevar a cabo las pruebas de operatividad
necesarias, para asegurar la continuidad del servicio, en caso de
que se llegara a presentar alguna contingencia, ya sea parcial,
grave o critica.

El coordinador de comunicaciones es el responsable de mantener
el directorio de contactos, proveedores y usuarios de los servicios
antes descritos y mantenerlo permanentemente actualizado e
incluirlo dentro del Plan. Debera realizar los procedimientos
correspondientes para la emision de los respaldos de cada uno de
los servidores o equipos criticos y asegurar la actualizacion de
datos.

Coordinara las actividades correspondientes a los servicios de
comunicaciones al declararse una contingencia, hasta su
restablecimiento total.

Coordinador de
Soporte Técnico

Es el responsable de llevar a cabo el inventario de equipo,
software y equipos periféricos, como impresoras, escaneres,
fotocopiadoras, etc.; mantener los equipos en dptimas
condiciones de funcionamiento; determinar la cantidad minima
necesaria de equipo y sus caracteristicas para dar continuidad a
las operaciones de la Institucion; es responsable de elaborar o
coordinar con los usuarios los respaldos de informacion.
Efectuar y mantener actualizado el directorio de proveedores de
equipos, garantias, servicio de mantenimiento y reparaciones,
suministros, en su caso, e incluirlo dentro del Plan.

En caso de que se declare alguna contingencia que afecte a los
equipos y al software, sea cual fuere su grado de afectacion, es el
responsable de restablecer el servicio a la brevedad, con el objeto
de que no se agrave el dafo o se llegara a tener consecuencias
mayores.
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Para tal efecto debe participar en pruebas del Plan en conjunto con
los demas participantes, con el objeto de estar permanentemente
preparado para actuar en caso de contingencia.

Coordinador de
Sistemas

Sera el responsable de determinar los sistemas de informacion,
modulos y procedimientos criticos de la Institucion, que en caso
de presentarse alguna contingencia como corte de energia
eléctrica prolongada, temblor, incendio, falla del sistema de
computo, pérdida de documentacion, o alguna otra causa
determinada, se llegara a afectar sensiblemente la continuidad de
las operaciones en las &reas que utilicen dichos sistemas. En caso
de cambiar a otras instalaciones alternas, el Coordinador de
sistemas debera definir cuéles serian las actividades que se
deberan seguir para la configuracién o instalacion de los sistemas
desarrollados, optimizando los recursos con los que se cuente,
realizando las pruebas necesarias hasta su correcto
funcionamiento en las terminales destinadas para su operacion.
Deberd mantener actualizados los Manuales de Usuario,
resguardandolos fuera de las instalaciones para su consulta y
utilizacion al momento de requerirse.

Personal clave

Es el responsable de la aplicacion de los procedimientos,
instructivos y actividades que describa el Plan para cada una de
las diferentes circunstancias o contingencias previstas y de
reportar con la periodicidad que se indique en el plan, al
Coordinador de su area y al jefe de la division, los resultados de
la aplicacién de alguna de las fases del plan. Coordinaran con el
personal de la Institucion involucrado, la realizacion de las
actividades contenidas en el Plan para la situacion que se hubiera
presentado y tratar por todos los medios que les sea posible el
logro de los objetivos y asegurar la continuidad de Ilas
operaciones, disminuyendo el impacto de la contingencia al
minimo.

Daran aviso al Coordinador de su area, cuando a su juicio, las
circunstancias que provocaron la activacion del plan hubieran
desaparecido y se estuviera en condiciones de continuar
normalmente con las actividades. En caso de requerir de
actividades complementarias para regresar a las actividades
normales, especialmente cuando se trate de los sistemas de
informacion, deberan incluir el plan de actividades que se debera
seguir para retornar a la situacion normal, prestar el apoyo
técnico, operativo y toda la colaboracién necesaria.

Usuarios
(funcionarios) de la
UFPS Ocafia

El personal usuario en general, al verse afectado por una situacion
de contingencia, debera en primera instancia apoyar para
salvaguardar las vidas propias y de sus comparieros de trabajo,
cuando la situacién que se estuviera presentado sea grave
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(incendio, temblor, etc.); posteriormente, y en la medida en que la
situacion lo permita, deberéd coadyuvar a salvaguardar los bienes
de la Universidad (el propio inmueble, equipos, documentacion
importante, etc.).

Con posterioridad a la crisis inicial, debera apoyar a solicitud del
Coordinador de su area y/o del personal clave del Plan, en la toma
del inventario de dafios, para lo cual debera seguir las
instrucciones generales que se indiquen.

En forma alterna, debera dar cumplimiento a las instrucciones que
se incluyan en el Plan para darle continuidad a las funciones
informaéticas criticas, siguiendo los procedimientos establecido,
con la salvedad de que debera, en forma creativa y responsable,
adaptarlos a las circunstancias de limitacién que represente el
cambio de ubicacion de las diferentes areas involucradas en los
procesos Y la utilizacion de recursos de computo, mensajeria,
comunicaciones, etc., limitados.

Al declararse concluida la contingencia, debera participar
activamente en la restauracion de las actividades normales, esto
es, apoyar en la movilizacion de documentacién, mobiliario, etc.,
a las instalaciones originales o al lugar que le sea indicado, hasta
la estabilizacion de las actividades.

Cuando sea necesario, debera participar en la capacitacion del
personal eventual que hubiera sido necesario.

Fuente: Plan de Contingencia — Division de Sistemas — UFPS Ocafia

CONTACTOS CLAVE

Datos de contacto de las personas que participaran en la ejecucion del plan de continuidad
del negocio.

Los datos de contacto de las personas que participaran en la ejecucion del plan de continuidad
del negocio para el CEDIT son en primera instancia el directorio de la UFPS Ocafia, y por
otra parte los nimeros de las autoridades y entidades de emergencias tales como: Policia
Nacional (5611128), Hospital (5611940), Bomberos (119 — 5611002), Defensa Civil, Cruz
Roja, Ejercito Nacional; entre otras.

PLAN DE ACTIVACION Y DESACTIVACION

¢En qué casos se pueden activar el plan, y el método de activacion?; ;qué condiciones deben
existir para desactivar el plan?

Para activar el Plan de continuidad del negocio del CEDIT en necesario detectar una
situacién que represente un riesgo.
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De igual manera es responsabilidad de todos los miembros de la organizacion (Personal
Clave) informar el momento en el cual a su juicio las circunstancias que provocaron la
activacion del plan hubieran desaparecido y se estuviera en condiciones de continuar
normalmente con las actividades. Después de evaluar la situacion, el Director del CEDIT
debe decidir si se puede desactivar el Plan.

COMUNICACION

¢Qué medios de comunicacion se utilizaran entre los diferentes equipos y con otras partes
interesadas durante el incidente perturbador?, ;Quién esta a cargo de la comunicacion con
cada parte interesada?, y las normas especiales de comunicacién con los medios de
comunicacion y agencias de gobierno.

Los medios de comunicacion utilizados por el CEDIT, durante el incidente perturbador,
entre los miembros de la organizacién y los entes externos son: primero la comunicacion
directa, segundo el servicio de chat institucional, tercero el correo institucional, cuarto el
servicio telefénico, quinto los servicios de telefonia celular, sexto portal web, séptimo la
correspondencia escrita, octavo el servicio de mensajero.

Para cada caso, los responsables son todos los miembros de la organizacion dentro de su rol.
RESPUESTA A INCIDENTES

¢Como reaccionar inicialmente a un incidente con el fin de reducir el dafio?

En todas las situaciones de emergencia hay que controlar el panico. Dada una situacion de
emergencia, la prioridad es asegurar la seguridad de las personas y alertar a las entidades
pertinentes (Bomberos, Defensa Civil, Policia, etc.).

De ser posible hay que localizar el origen del siniestro y tratar de neutralizarlo sin tomar
riesgos que puedan atentar contra la vida, esto se puede lograr a través del correcto uso de
extintores, la suspensién de las redes de agua, de electricidad y de datos entre otros. Una vez
controlada la situacion, se procedera a determinar la magnitud de los dafios.

Los incidentes identificados en el CEDIT se especifican en los siguientes grupos:
Movimiento Teldrico, Incendio, Inundacion y Humedad, Corte de Energia, Fallas en la red
de Voz y Datos, Fallas en Hardware o Software, Sabotaje o Dafio Accidental, VVandalismo,
y Paro o Manifestaciones. Estas situaciones se describen a continuacion:

Movimiento Telurico.

Sin pérdida o dafios menores del edificio: El siniestro puede afectar Unicamente parte de la
estructura del edificio, en cuyo caso no se verian afectados los datos, sin embargo, podria ser
necesario evacuar las instalaciones trasladando al personal fuera del edificio; el impacto que
provocaria seria menor, puesto que las actividades se interrumpirian por unas horas o a hasta
por un dia completo.
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Con pérdida del edificio: La pérdida de las instalaciones afectaria gravemente a las
operaciones de la Sede y los datos pueden verse dafiados seriamente. En esta parte de la
contingencia es donde se requiere que todas las medidas de emergencia y de recuperacion
funcionen adecuada y oportunamente.

Incendio.

Area de sistemas: Se tiene gran impacto en la informacion ya que los sistemas utilizados
residen en los Servidores y dispositivos de comunicacion localizados en la Division y en caso
de sufrir algin dafio, se requerira adquirir nuevos equipos, asi como de instalar nuevamente
los sistemas, configurar los servidores y restaurar los respaldos para continuar trabajando.

Areas distintas al sitio de computo: Un incendio dependiendo de su magnitud, puede
afectar desde las estaciones de trabajo o periféricos y dispositivos de comunicacion (racks)
localizados en las areas administrativas. En el caso de las primeras el impacto que tendria es
medio alto, puesto que la informacion o tiempo de operacion que se pierde no tiene gran
repercusién en las operaciones generales, ya que puede restablecerse en un tiempo
relativamente corto, pero en el caso de las comunicaciones si pueden afectar en gran medida
la operacion del servicio.

Inundacién y Humedad.

Puesto que es equipo electrdnico el que se maneja dentro de la institucion, una inundacion
severa dafiaria los dispositivos irremediablemente deteniendo las operaciones de la misma
totalmente.

Un dafio grave corresponderia a una inundacion en la Division de Sistemas, en tanto que una
inundacion parcial o limitada a parte de las instalaciones (no al Centro de CoOmputo) podria
s6lo ocasionar un dafio medio si no va seguido de corto circuito. Por otro lado, teniendo en
cuenta el datacenter la recuperacion de los datos seria relativamente rapido aunque no seria
lo mismo para los equipos servidores.

Corte de Energia.

Las operaciones informaticas se detendrian, puesto que los dispositivos en los que se trabaja
dependen de la corriente eléctrica para su desempefio. Si el corte eléctrico dura poco tiempo
las operaciones no se ven afectadas gravemente, pero si el corte se prolongara por tiempo
indefinido se provocaria un trastorno en las operaciones del dia, sin afectar los datos.
Actualmente no se cuenta con una planta eléctrica, de manera que la capacidad de restablecer
la energia inmediatamente después de la perdida de luz es nula.

Los equipos servidores cuentan con una UPs, para entrar inmediatamente después del corte
de energia y evitar dafos en los equipos.
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Fallas en la red de Voz y Datos.

Red: Representa la columna vertebral de las operaciones, si la red falla en su totalidad, las
operaciones se detienen con la consecuente falta del servicio informatico.

Aplicaciones: La falla en los sistemas utilizados, representa un impacto medio en las
operaciones totales, ya que pueden ser reinstalados casi de inmediato.

Fallas en Hardware o Software.

Las alteraciones que sufran los servidores tanto en Hardware y Software pueden ser
corregidas en la mayoria de los casos, sin embargo si las alteraciones llegan a ser tan grandes
que el tiempo requerido para el inicio de las operaciones normales puede extenderse hasta
por dias.

Sabotaje o Dafio Accidental.

La alteracion de la informacion requiere de la restauracién de los respaldos y de pruebas
posteriores para contar con la integridad de los datos. Es posible que se requieran re procesos
de captura de datos, dependiendo de las fechas de los respaldos que se tengan disponibles y
del volumen de transacciones realizadas manualmente.

Vandalismo, Paro o Manifestaciones.

Un intento de vandalismo ya sea menor o mayor, podria afectar a las PC’s, periféricos y
servidores asi como las comunicaciones. Si el intento de vandalismo es mayor, se presenta
un grave riesgo dentro del area de la Division ya que puede dafiar los dispositivos y por
consecuencia las actividades se verian afectadas en su totalidad, asi como el servicio
proporcionado.

SITIOS FISICOS Y TRANSPORTE

Son los sitios primarios y alternativos, en los puntos de concentracion, y como llegar de los
primarios a sitios alternativos.

Para el CEDIT los sitios primarios se encuentran situados en el parqueadero de la sede La
Primavera, mientras que los alternos para continuar las labores de forma normal, son las sedes
de la UFPS Ocafia; las cuales se describen asi:

Sede Principal. Via Acolsure, Sede el Algodonal - Ocafia Norte de Santander.
Sede Bellas Artes. Calle 10 # 13-64, Centro - Ocafia Norte de Santander.

Sede La Primavera. Calle 7 # 29-235, Piso 1 Avenida Francisco Fernandez de contreras,
Ocaiia Norte de Santander.

En cuanto al transporte, se debe contar con los recursos necesarios y los contactos para la
respectiva contratacion de los medios de transporte para trasladar los equipos necesarios para
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dar continuidad a las actividades del CEDIT. Se estipula un 10% del salario minimo como
valor de referencia a cancelar por recorrido. El valor del transporte depende de los materiales
a transportar y ello se deriva del incidente a resolver.

ORDEN DE RECUPERACION PARA LAS ACTIVIDADES

Lista de todas las actividades, con precision Objetivo de Tiempo de Recuperacién (RTO)
para cada uno.

LOS PLANES DE RECUPERACION PARA LAS ACTIVIDADES

Descripcion del paso a paso de las acciones y responsabilidades de mano de obra en
recuperacion, instalaciones, infraestructura, software, informacion y procesos, incluyendo las
interdependencias e interacciones con otras actividades y partes interesadas externas.

Los planes de recuperacién para las actividades del CEDIT se describen como:

Valoracion de las necesidades materiales y recursos econdmicos necesarios para efectuar el
plan de recuperacion.

Organizacién de brigadas de trabajo, operaciones de salvaguarda.
Preparacion de un informe describiendo los sucesos acontecidos, costos y requerimientos.

Es importante anexar evidencias de los documentos e instalaciones afectadas. Estos datos
seran necesarios para el expediente de la aseguradora en el caso de que exista un seguro.

Adecuacion de espacios para el almacenamiento de la documentacion afectada y para
adelantar acciones de recuperacion y descarte.

Eleccion de los métodos de tratamiento de la documentacion de acuerdo al tipo de dafio y
tipo de documentos a tratar.

PLAN DE RECUPERACION DE DESASTRES

Esto es normalmente un tipo de plan de recuperacion que se centra en la recuperacion de la
infraestructura de tecnologia de la informacion y la comunicacion.

Para el Plan de recuperacion de desastres se hacen relevantes aspectos como: Seguridad
Fisica y Seguridad Logica. Estas se describen a continuacion:

Seguridad Fisica.

Garantiza la integridad de los activos l6gicos y materiales de un sistema de informacion y de
su infraestructura. Desde el edificio en donde se encuentran ubicados los dispositivos el
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enfoque debe ser a cubrir las amenazas ocasionadas tanto por el hombre como por la
naturaleza del medio fisico del entorno.

El nivel adecuado de seguridad fisica, o grado de seguridad, es un conjunto de acciones
utilizadas para evitar el fallo o para aminorar las consecuencias que de él se puedan derivar.
Algunos aspectos a considerar son: Ubicacion del Centro de Procesamiento de Datos dentro
del edificio, Potencia eléctrica, Sistemas contra Incendios, Control de accesos, Seleccion de
personal, Medidas de proteccion.

Las principales amenazas que se prevén en la seguridad fisica son: 1. Desastres naturales,
incendios accidentales e inundaciones, 2. Amenazas ocasionadas por el hombre, 3.
Disturbios, sabotajes internos y externos deliberados.

A continuacion se analizan los peligros mas importantes que se corren en un centro de
procesamiento; con el objetivo de mantener una serie de acciones a seguir en forma eficaz y
oportuna para la prevencién, reduccion, recuperacion y correccion de los diferentes tipos de
riesgos.

Incendios. Los incendios son causados por el uso inadecuado de combustibles, fallas de
instalaciones eléctricas defectuosas y el inadecuado almacenamiento y traslado desustancias
peligrosas.

Es considerado el enemigo nimero uno de los equipos de computo ya que puede destruir
facilmente los archivos de informacién y programas. Algunos factores a contemplar para
reducir los riesgos de incendio: No debe estar permitido fumar en el area de proceso, Deben
emplearse muebles incombustibles y cestos metalicos para papeles, El piso y el techo en el
recinto del centro de computo y de almacenamiento de los medios magnéticos deben ser
impermeables.

Es necesario proteger los equipos de computo instalandolos en éreas en las cuales el acceso
a los mismos so6lo sea para personal autorizado. Ademas, es necesario que estas areas cuenten
con los mecanismos de ventilacion y deteccion de incendios adecuados.

Para protegerlos se debe tener en cuenta que: 1. La temperatura no debe sobrepasar los 18°
C y el limite de humedad no debe superar el 65% para evitar el deterioro, 2. El centro de
coémputo debe estar provisto de equipo para la extincion de incendios en relacién al grado de
riesgo y la clase de fuego que sea posible en ese ambito, 3. Deben instalarse extintores
manuales (portatiles) y/o automaticos (rociadores).

Recomendaciones

El personal designado para usar extinguidores de fuego debe ser entrenado en su uso.

Implementar paredes protectoras de fuego alrededor de las areas que se desea proteger del
incendio que podria originarse en las areas adyacentes (cuarto de servidores).
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Proteger el sistema contra dafios causados por el humo. Este, en particular la clase que es
principalmente espeso, negro y de materiales especiales, puede ser muy dafino y requiere
una lenta y costosa operacion de limpieza.

Mantener procedimientos planeados para recibir y almacenar abastecimientos de papel

Inundaciones. Se las define como la invasion de agua por exceso de escurrimientos
superficiales o por acumulacion en terrenos planos, ocasionada por falta de drenaje ya sea
natural o artificial.

Instalaciones Eléctricas. Esta es una de las principales areas a considerar en la seguridad
fisica. En la medida que los sistemas se vuelven mas complicados se hace mas necesaria
aplicar las soluciones que estén de acuerdo con una norma de seguridad industrial.

Las subidas (picos) y caidas de tension no son el unico problema eléctrico al que se han de
enfrentar los usuarios. También esta el tema del ruido que interfiere en el funcionamiento de
los componentes electronicos. El ruido interfiere en los datos, ademas de favorecer la escucha
electronica.

Los cables que se suelen utilizar para construir las redes locales van del cable telefonico
normal al cable coaxial o la fibra Optica. Es importante supervisar su disposicion con los
cables instalados para evitar el tiempo y el gasto posterior, y de forma que se minimice el
riesgo de un corte, rozadura u otro dafio accidental.

Los riesgos mas comunes para el cableado se pueden resumir en los siguientes:

Interferencia. Estas modificaciones pueden estar generadas por cables de alimentacion de
maquinaria pesada o por equipos de radio 0 microondas. Los cables de fibra 6ptica no sufren
el problema de alteracion (de los datos que viajan a través de él) por accion de campos
eléctricos, que si sufren los cables metalicos.

Corte del cable. La conexion establecida se rompe, lo que impide que el flujo de datos circule
por el cable.

Darios en el cable. Los dafios normales con el uso pueden dafar el recubrimiento que
preserva la integridad de los datos transmitidos o dafiar al propio cable, lo que hace que las
comunicaciones dejen de ser fiables.

Sistema de aire acondicionado. Se debe proveer un sistema de calefaccion, ventilacion y
aire acondicionado separado, que se dedique al cuarto de servidores y equipos de proceso de
datos en forma exclusiva. Teniendo en cuenta que los aparatos de aire acondicionado son
causa potencial de incendios e inundaciones, es recomendable instalar redes de proteccion en
todo el sistema de cafieria al interior y al exterior, detectores y extinguidores de incendio,
camaras de vigilancia y alarmas efectivas.
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Amenazas ocasionadas por el hombre. Los componentes de la infraestructura tecnoldgica
son posesiones valiosas de la Institucion y pueden estar expuestas. Es frecuente que los
usuarios utilicen los equipos de computo de la institucion para realizar trabajos privados y de
esta manera, utilicen tiempo de maquina.

La informacion importante o confidencial puede ser facilmente copiada. El software, es una
propiedad muy facilmente de sustraer y los discos o cintas son facilmente transportados y
Ilevados fuera del recinto.

Recomendaciones

Todos los equipos que componen la infraestructura tecnologia de la institucién deben estar
instalados de manera no facil de sustraer o acceder. Su posicionamiento y ubicacion se debe
registrar y auditar de manera frecuente.

El uso que los funcionarios de la institucion dan a los diferentes componentes de la
infraestructura tecnoldgica debe estar registrado y se deben comunicar las politicas de buen
uso y responsabilidad.

Disturbios, Sabotajes internos y externos deliberados. Para el control de acceso al cuarto
de servidores a cualquier personal ajeno a la institucion y/o Division de sistemas se le
tomaran los datos y se registrara el motivo de la visita, hora de ingreso y de salida.

El uso de carnés de identificacion es uno de los puntos mas importantes del sistema de
seguridad, a fin de poder efectuar un control eficaz del ingreso y egreso del personal a los
distintos sectores de la Institucion. En este caso la persona se identifica por algo que posee,
por ejemplo un documento de identificacion para los externos.

Otro mecanismo de seguridad, es el circuito cerrado de television; herramienta Util para el
control y monitoreo de los espacios libres y algunos cerrados a fin de chequear el curso
normal de actividades.

Seguridad Logica

Es importante recalcar que la mayoria de los dafios que puede sufrir un centro de cobmputo
no sera sobre los medios fisicos sino contra informacién por él almacenada y procesada.

El activo mas importante que se posee la institucion es la informacion, y por lo tanto deben
existir técnicas, mas alla de la seguridad fisica, que la aseguren.

La Seguridad Logica consiste en la aplicacion de barreras y procedimientos que resguarden
el acceso a los datos y sélo se permita acceder a ellos a las personas autorizadas para hacerlo.
Los objetivos que se plantean son:

Restringir el acceso a los programas y archivos de acuerdo al tipo de usuario.
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Asegurar que los usuarios puedan trabajar sin una supervision minuciosa y no puedan
modificar los programas ni los archivos que no correspondan.

Asegurar que se estén utilizados los datos, archivos y programas correctos en y por el
procedimiento correcto.

Que la informacion transmitida sea recibida solo por el destinatario al cual ha sido enviada y
no a otro.

Que la informacidn recibida sea la misma que ha sido transmitida.

Que existan sistemas alternativos secundarios de transmision entre diferentes puntos. Por
ejemplo: un buen canal de comunicacion fisico, por correo o telefénico.

Que se disponga de pasos alternativos de emergencia para la transmision de informacion. Por
ejemplo: servidores de respaldo.

Controles de Acceso. Estos controles pueden implementarse en el Sistema Operativo, sobre
los sistemas de aplicacion, en bases de datos, en un paquete especifico de seguridad o en
cualquier otro utilitario.

Constituyen una importante ayuda para proteger al sistema operativo de la red, al sistema de
informacion y demas software de la utilizacion o modificaciones no autorizadas; para
mantener la integridad de la informacion (restringiendo la cantidad de usuarios y procesos
con acceso permitido) y para resguardar la informacion confidencial de accesos no
autorizados.

Los siguientes, son los requisitos minimos de seguridad en cualquier sistema: Identificacion
y Autentificacion, Roles, Transacciones, Limitaciones a los Servicios, Modalidad de Acceso,
Ubicacion y Horario, Control de Acceso Interno, Control de Acceso Externo, y
Administracion.

En este punto es necesario resaltar que los sistemas de informacion son de tipo cliente /
servidor, su acceso es local y no se accede via Web. Solo en el caso de médulos de manejo
por estudiantes, algunas funcionalidades han sido desarrolladas para acceder por Internet.

Las actividades para la creacion de roles, privilegios y administracién de usuarios, se
encuentran definidas en los procedimientos de la division. SIA Sistema de Informacién
Académico: Es una aplicacion elaborada para facilitar la administracion de los diferentes
procesos académicos que se llevan a cabo en la Universidad.

Desarrollos Web del Sistema de Informacién Académico: Digitacion de Notas, Inclusiones

y/o Cancelacion, Registro de Hora Catedra, Peticiones, quejas y Reclamos, Sistema de
Informacion Académico de la Escuela de Artes, y Evaluacion Docente
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SIB Sistema de Informacion de Biblioteca: El SIB cuenta con una Base de Datos disefiada
en el Formato MARC para Datos Bibliograficos, que permite manejar informacion de
cualquier tipo de material bibliografico como lo son libros, tesis, publicaciones seriadas,
archivos de computadora y material audiovisual y definir diferentes politicas propias de la
Biblioteca Argemiro Bayona Portillo.

Desarrollos Web del Sistema de Informacion Bibliogréafico: Consulta de Bibliografia.

SIF Sistema de Informacion Financiero: El Sistema de Informacién Financiera SIF, es una
aplicacion elaborada para facilitar la administracion de los diferentes procesos contables y
presupuestales que se llevan a cabo en la Universidad.

RECURSOS NECESARIOS

Una lista de todos los empleados, los servicios de terceros, instalaciones, infraestructura,
informacion, equipamiento, etc., que son necesarios para llevar a cabo la recuperacién, y
quién es el responsable de proporcionar a cada uno de ellos.

Los recursos necesarios para poner en marcha la aplicacion del Plan son:

Recursos humanos. Describe los recursos humanos necesarios con sus roles,
responsabilidades y funciones.

Recursos materiales. Enumera los materiales necesarios para la adecuacion de las
actividades ante una eventualidad.

Recursos financieros. Los recursos de inversion necesarios en caso de una contingencia
dependen directamente del incidente a enfrentar, para lo cual se derivan del costo de cubrir
los recursos materiales y el transporte necesario para llevarlos al sitio indicado. Para resolver
esta situacion se estipula que la organizacion debe proveer una reserva que cubra dichos
recursos.

LA RESTAURACION Y LA REANUDACION DE LAS ACTIVIDADES DE
MEDIDAS TEMPORALES

¢Coémo restaurar las actividades de nuevo una vez que el incidente perturbador se ha resuelto?

En ningln caso las actividades normales del CEDIT se deben interrumpir por un lapso de
tiempo considerable.

Para ello se dispone de las medidas adecuadas que permitan el restablecimiento de las
mismas. Estas son, en caso de ser necesarias:

Traslado de los equipos de computo y oficina a la sede del CEDIT ubicada en el barrio La
Primavera.
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Adecuacién de los espacios fisicos.

Reinstalacion y adaptacion de los servicios de acueducto, alcantarillado, energia eléctrica,
internet, y telefonia fija.

IDENTIFICACION DE LOS RIESGOS A QUE ESTA EXPUESTO EL CEDIT

En la siguiente tabla se presentan algunas de las implicaciones que se podrian generar en la
ocurrencia de una emergencia si no se establece un plan de accion preventivo.

Analisis e Impacto del Negocio

Los que afectan a la
seguridad del edificio

Temperatura y
humedad relativa del
aire

Inundacion y/o
anegacion

Incendio

Rayos

lluminacién

FACTORES DE RIESGO COSTO
RIESGO
Riesgo Fisico Sismos/ terremotos Reconstruccion de la edificacion en general o de los

sectores afectados.
Pérdida total o parcial de informacién clave.

Reparacion de equipos de cdmputo o adquisicidn de
nuevos equipos para suplir las necesidades.

Pérdida total o parcial de soportes.

Pérdida total o parcial de soportes por incendio o
explosion.

Retraso en la ejecucién de operaciones por dafio en las
instalaciones o equipos.

Pérdida total o parcial de soportes.

Riesgo Bioldgico

Insectos, Roedores
Microorganismos

Perdida de la documentacion.

Riesgo Social

Hurto, Vandalismo
Huelga, Motin
Asonada,

Entorno y vecinos

Cuando ocurre un impacto de este tipo, la imagen
institucional se puede ver afectada ante entidades
externas y en general en la comunidad académica,
debido a la evidencia de fallas en la seguridad.

Riesgo Tecnolégico
Riesgos que afectan la
integridad de los datos

Corte de energia
eléctrica

Riesgos Tecnoldgicos

Virus informaticos

Seguridad en la
Informacion de tipo
tecnolégico

Perdida de informacién que no se halla
salvado en los computadores, costos por
el retraso de las actividades propias del
CEDIT.

Adquisicion de nuevos equipos,
instalaciones fisicas.

reparacion de

Perdida de informacidn clave, dafio de los equipos.
Problemas de carécter juridico y/o legal.

Perdida de la integridad de la informacién, deterioro de
la imagen institucional.

Fuente: Autores del Proyecto.
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A continuacion se listan las emergencias mas comunes y las indicaciones a seguir:

Avisar de la emergencia. Avisar al jefe de area y/o brigadistas quienes se encuentran
entrenados para enfrentar la emergencia.

Alertar a los servicios publicos oportunos, suministrar la mayor cantidad de informacién
posible.

De ser posible intervenir con las herramientas con que se cuenta, siempre y cuando no esté
en peligro la seguridad personal.

Si las magnitudes de la emergencia lo ameritan, evacuar.

¢Coémo evacuar?

Al oir la sefal de evacuacidn, preparese para abandonar el centro.
Procurar llevar siempre consigo los objetos personales (no voluminosos).
Desconectar los objetos eléctricos a su cargo.

Si se encuentra junto a alguna visita, acompafiela hasta el exterior.
Evacuar el edificio con rapidez, pero sin correr.

No volver al Centro de trabajo a recoger objetos personales.

Durante la evacuacion seguir las siguientes instrucciones:

Realizar la evacuacion de forma rapida y ordenada.

Tranquilizar a las personas que durante la evacuacién, hayan podido perderla calma.
Ayudar a las personas impedidas o disminuidas.

No permitir el ingreso al Centro de trabajo a ninguna persona que pretenda ir a buscar algun
objeto o a otra persona.

Abandonar el Centro, dirigirse al punto de reunién y no detenerse inmediatamente después
de la salida del edificio.

Permanecer en el punto de reunion y seguir las instrucciones del jefe de areay los brigadistas.

En caso de que la evacuacion se realice por amenaza de bomba, dejar las puertas y ventanas
del Centro abiertas.
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ESTRATEGIAS Y ACCIONES
Transferir: Capacitar al personal en la formacién requerida.

Aceptar - Mitigar: Evidenciar controles, politicas, procesos y procedimientos de la
seguridad de la informacion de manera independiente y objetiva.

Eliminar: Definir politicas que permita definir nuevos roles que admitan la oportunay rapida
toma de decisiones.

Aceptar - Mitigar: Plantear politicas que permitan la independencia.
ACCIONES PREVENTIVAS

Las acciones preventivas para evitar la perdida de informacion ante un desastre o siniestro se
resumen en:

Seguridad fisica y ambiental, incluye el control de equipos y areas (servidores, PCs, medios
magnéticos, informacion impresa, etc.).

Control de acceso de acuerdo a los perfiles de cada usuario.
Control de los recursos fisicos incluida la actualizacion de hardware y software.

Capacitacion y entrenamiento del personal, esta tarea es apoyada por el departamento de
personal. Ademas del suministro de instructivos y manuales con el fin de trabajar de forma
unificada y conjunta garantizando de esta forma la seguridad e integridad de la informacion
y su adecuado uso y manipulacion.

Proteccion de la informacion en redes y de la infraestructura de soporte. Desarrollo y
mantenimiento de los sistemas, incluye la proteccion de archivos, bases de datos, politicas
de cifrado, etc.

Evitar dafios a los recursos de informacion e interrupciones en las actividades de la
Universidad.

Con base en el analisis efectuado, a continuacion se presentan recomendaciones importantes

para tener en cuenta antes, durante y después de la ocurrencia de algunas de las emergencias
gue se pueden llegar a producir.
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Recomendaciones

DANOS QUE | (QUE HACER ¢QUE HACER ¢QUE HACER
TIPO DE PUEDE ANTES DE LA DURANTEDE LA DESPUES DE

EMERGENCIA LLEGARA EMERGENCIA? EMERGENCIA? LAEMERGENCIA?

OCASIONAR
INCENDIO Proliferacion Es importante | Mantenga la calma. Relnase en una zona
de llamas contar con los ) segura con el resto del
extintores Active las alarmas de | personal,

Generacién de | adecuados de | incendios y avise al

Humo téxico

Derrumbamiento
de estructuras

acuerdo al tipo de
incendio y el area
donde se presente
el evento.

cuerpo de bomberos

Si se encuentra
atrapado en una
oficina; cierre todas

las puertas.

Tape con trapos, de ser
posible hdmedos,
todas las rendijas por
donde  penetre el
humo.

Haga saber de su

presencia.

Si se trata de un foco
incipiente 'y posee
formacion en el
manejo de sistemas de
extincion, actle sobre
el foco con extintores
portétiles o las
mangueras interiores.

Si es posible, corte la
electricidad.

Si el incendio es grave
0 no sabe apagarlo,

desaloje  la  zona
ayudando a las
personas que o
precisen:  ancianos,

nifios e impedidos.

No rompa las
ventanas.

Cierre las puertas sin
llave.

Toque las puertas y si
estan calientes o sale
humo por las rendijas,
tapelas con trapos

Localice al jefe de
area y/o brigadistas.

Espere las
instrucciones y
colabore sélo cuando
se solicite su ayuda.
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himedos, no las abra y
busque otras salidas.

Si el edificio est4 en
Ilamas cubrase la nariz
con un  pafiuelo
mojado, si hay mucho
humo camine
agachado o a gatas.

Olvidese de salvar
posesiones, lo
importante es su vida
y la del resto de las
personas.

Si se le prende la ropa,
no corra, tiéndase en el
suelo y échese a rodar.

INUNDACION | Incendios por

cortocircuito

Deterioro de la
documentacion
por efectos del
agua.

Revision y
reparacion de los
sitios por donde se
pueda filtrar el
agua.

Revision periddica
de tuberias vy
desaglies.

Dejar estanterias y
otros soportes de
documentacion a
una altura minima
de 10 cm. para
evitar que se
afecten los
documentos en sus
diferentes soportes
en caso de
inundacién.

Mantenga la calma.

Avise al jefe de area
y/o brigadistas.

Dé prioridad a las

zonas donde se
encuentran los
documentos
esenciales.

Avise al cuerpo de
bomberos

Corte la corriente
eléctrica, para evitar
cortocircuitos.

Evite la descarga de
agua cerrando las
llaves de paso, si el
derrame es interior, o
cerrando puertas Yy
taponando entradas, si
la procedencia es
exterior.

Si no existe riesgo
para su integridad,
espere la llegada de
los bomberos; en una
zona segura.

No intente activar
fuentes de calor para
secar los documentos.

No envuelva
documentos en
plastico

Espere las
instrucciones y

colabore s6lo cuando
se solicite su ayuda.

Abandone la zona
cuando se le indique.

Una vez extraida la
documentacion

afectada por la
inundacion proceder a
empacarla o proceder
al secado manual o al

secado asistido
mecanicamente y
efectuar una

desinfeccién

Fuente: Autores del Proyecto
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Todo el proceso debe ir acompafiado de programas de capacitacion y concienciacion para
garantizar que el mismo sea conocido por todos los miembros de la dependencia y la
Universidad.

Programas de Capacitacion y Concienciacién. Los programas de capacitacion vy
concienciacién se encuentran a cargo del director de la dependencia y de la divisién de
personal.

Prueba y Verificacion. Para poder realizar pruebas y verificacion es necesario que se
presenten situaciones que afecten el normal funcionamiento de la UFPS Ocafia y
especificamente el CEDIT. Como referencia se pueden aplicar las acciones de remodelacion
y adecuacion de la infraestructura fisica de la Casona a finales del afio pasado; en donde fue
necesario aplicar el Plan de Contingencia para garantizar la continuidad del negocio. En lo
concerniente al CEDIT, igualmente y debido a remodelaciones en la sede La Primavera de
la UFPS Ocafia en el afio 2014, se hizo necesario utilizar espacios anexos para poder
continuar con las labores de dicha dependencia.

Ademas, con la instalacion de la subestacion en la sede de La Primavera de la UFPS Ocafia,
se mejord en parte los continuos cortes de energia que se presentaban. Demostrando que las
recomendaciones dadas en el Plan de Contingencia son acertadas y resuelven la situacion o
situaciones detectadas.

Revisiones Post Incidentes. El SIG identifica que la autoevaluacion es implementada como
un proceso de reflexién permanente y de obtencion de informacidn oportuna y eficaz para la
toma de decisiones en pro del mejoramiento continuo y la obtencién de la calidad esperada
de los programas académicos y la Institucién en su conjunto. Esta cultura es vista a la luz del
Proyecto Educativo Institucional (PEI), el Plan de Desarrollo y los Proyectos Educativos de
cada programa académico (PEP). Este principio genera en cada individuo de la organizacion
un compromiso que permite revisiones durante y después de cualquier incidente. Siendo
Control Interno la dependencia cumple un papel importante como responsable del
Componente de Evaluacion Independiente, y como asesor, evaluador, integrador y
dinamizador del Sistema de Control Interno y el Sistema Integrado de Gestién con miras a
mejorar la cultura organizacional y, por ende, a contribuir con la productividad de la
Universidad.
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