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Introduccion

En el rapido y cambiante mundo de los negocios, las tecnologias de la informacion juegan
un papel muy importante e imprescindible, ya que contribuye a que las organizaciones mejoren
la productividad, generen productos o servicios de mayor calidad en menor tiempo, brinda
informacion confiable y disponible para la toma de decisiones, siendo todo esto, un apoyo para

que la empresa avance en el camino hacia el éxito.

Es por ello, que las tecnologias de la informacioén deben ser correctamente administradas,
por lo que es importante el seguimiento de buenas practicas o marcos de gobierno de TI, que

permitan guiar a los funcionarios en la gestion y administracion de estas.

Por este motivo la cooperativa COORENTAMAS reconoce que necesita determinar en qué
nivel de madurez de gobierno se TI se encuentra la cooperativa para luego proceder a ejecutar las

estrategias necesarias para avanzar su nivel de madurez.

Este proyecto propone el estudio de diferentes marcos de trabajo de gobierno de TI los
cuales seran analizados para COORENTAMAS, con el fin de realizar un proceso para
determinar el nivel de madurez en el que se encuentra la Cooperativa, identificar el estdndar que
mejor se adapte a ésta y establecer una serie de estrategias que permitirdn a través de su

ejecucion avanzar por lo menos al siguiente nivel de madurez.

Con esto se pretende basar los procesos de TI de la Cooperativa en buenas practicas y

casos de éxito que permitan poner en marcha los procesos mediante una vision empresarial, que
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garantice que las decisiones Ti sean las apropiadas y estén alineadas con la estrategia del

negocio.
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Capitulo I

1. Diagnostico De Gobierno De Ti En La Cooperativa De Ahorro Y

Crédito Coorentamas

1.1 Problema De Investigacion

La cooperativa COORENTAMAS actualmente no cuenta con un diagnostico de gobierno

de tecnologias de la informacion.

1.2 Planteamiento Del Problema

El sector cooperativo financiero Colombiano hoy en dia depende de las tecnologias de la
informacion para su funcionamiento y desarrollo, para ello hacen grandes esfuerzos e inversiones
en tecnologia con el objetivo de ser cada vez mas eficientes y seguros. Debido a las diferencias
culturales, operativas y econdmicas que presentan las cooperativas financieras colombianas, es
dificil determinar un modelo de gobierno de TI que se adapte a todas, ya que es necesario tener

en cuenta las caracteristicas particulares que presentan.

El presente proyecto se realizara en COORENTAMAS, la cual corresponde a una
cooperativa financiera colombiana que brinda soluciones de ahorro y crédito, desempaniandose
como una solucién no sélo en el mercado financiero, sino también como una alternativa social

que busca la coherencia entre la filosofia y la préactica cooperativa.
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En los ultimos afios COORENTAMAS ha presentado un alto crecimiento tecnoldgico,
pero se identifica que no cuenta con un diagnostico de gobierno de TI que permita conocer su
estado actual en este tema, asi como determinar las normas o estindares que mejor se adapten a

las necesidades del negocio.

1.3 Formulacion Del Problema

(La aplicacion de un diagnostico de gobierno de TI, proveerd a la cooperativa

COORENTAMAS de un instrumento que permita el conocimiento de su estado actual?

1.4 Objetivos De Investigacion

1.4.1 Objetivo General

Realizar el diagnostico de gobierno de TI a la Cooperativa de Ahorro y Crédito

COORENTAMAS.

1.4.2 Objetivos Especificos

Realizar un anélisis de los marcos o estandares de gobierno de TI, seleccionando el que se

adapte a las necesidades de la cooperativa COORENTAMAS.

Evaluar el estado actual de gobierno de TI en la cooperativa COORENTAMAS.

Formular estrategias encaminadas a solucionar las debilidades detectadas en la fase

anterior.



17

1.5 Justificacion

La informaciéon se ha convertido en uno de los activos de mayor valor de las
organizaciones, y con ello aumenta la necesidad de que la tecnologia avance en busqueda de
velar por su efectiva gestion y seguridad, ademas la direccion de la organizacion debe conocer la
forma en la que se opera la informacion, para aprovecharla y brindar la oportunidad de generar

ventajas competitivas.

Actualmente COORENTAMAS ha presentado un alto crecimiento, tanto en clientes, en
portafolio de servicios, infraestructura, empleados, entre otros, lo cual ha llevado a que el
desarrollo de la tecnologia crezca de la mano con la organizacion, haciéndose necesaria la
realizacion de una administracion efectiva de la informacion y de las tecnologias relacionadas,

que permitan identificar si la gestion T1 estan alineadas y soportan los objetivos del negocio.

Teniendo en cuenta que el crecimiento tecnoldgico es directamente proporcional a la
dependencia de la organizacion hacia la informacion y los sistemas que la generan, se identifica
el gran potencial que tiene la tecnologia para cambiar radicalmente a la organizacion y las

practicas del negocio, creando nuevas oportunidades y reduciendo costos.

En el presente trabajo se realizd un diagndstico de la cooperativa de ahorro y crédito
COORENTAMAS frente al gobierno de TI, generando una herramienta que apoye a la

organizacion en la toma de decisiones.
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1.6 Hipotesis

La realizacion de un diagnéstico de gobierno de TI, dotara a la a la cooperativa
COORENTAMAS de una herramienta que permitié conocer el estado actual de la cooperativa, e

identificar las necesidades prioritarias.

1.7 Delimitaciones De La Investigacion

1.7.1 Temporales.

El diagnéstico de gobierno de TI en la cooperativa de ahorro y crédito COORENTAMAS

se desarroll6 en un lapso de 5 meses, desde el mes de julio hasta el mes de noviembre del 2015.

1.7.2 Geograficas.

El proyecto fue disefiado y aplicado a la cooperativa de ahorro y crédito COORENTAMAS

1.7.3 Conceptuales

El presente proyecto “Diagnostico de Gobierno de TI en la Cooperativa de Ahorro y

Crédito COORENTAMAS” se baso en los siguientes conceptos:

Actividad: Conjunto de actos administrativos y técnicos para conseguir los propositos de una
institucion.” GARCIA, Miguel. Términos Estratégicos (Glosario Especializado de

Planeacion Estratégica). San Luis Potosi, México: Universitaria Potosina, (1997).
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Seguimiento: Determinacion del estado de avance de los resultados previstos, en un momento
determinado. Se identifican los factores que afectan el resultado esperado y se establecen las

acciones correctivas, en caso de ser necesario.

Indicador: Expresion cuantitativa o cualitativa, que permite establecer el estado del resultado a

evaluar en un momento determinado.

Estrategia: Es la respuesta a dos preguntas: ;qué es nuestro negocio? y ;/Qué deberia ser? Es una
decision del presente con un efecto en el futuro, pero el tiempo de la estrategia es indeterminado,
porque la estrategia establecida solo es valida hasta la proxima maniobra propia o ajena cambie
las condiciones del entorno de la organizacion. La estrategia es un modelo coherente, unificador
e integrador de decisiones que determina y revela el proposito de la organizacion en términos de
objetivos a largo plazo, planes de accidn, y prioridades en la asignacidén de recursos, tratando de
lograr una ventaja sostenible a largo plazo y respondiendo adecuadamente a las oportunidades y
amenazas surgidas en el medio externo de la empresa, teniendo en cuenta las fortalezas y
debilidades de la organizacion.” UNIVERSIDAD DEL TOLIMA. Evaluacién al Plan de
Desarrollo Institucional - Tablero de Comando: Balanced Score Card. Ibague. Oficina de

Desarrollo Institucional Universidad del Tolima”. (2015)

Analisis Estratégico: es la conformacion de un plan de respuesta estratégica. Es la etapa que
sucede a la elaboracion de un analisis interno y un analisis externo de un sistema, incluye tal

definicion de objetivos y el disefio de estrategias de actualizacién. (ARCIA, Miguel. Op. Cit. p.7)
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Andlisis interno: identificacion de las fortalezas (cualidades) y debilidades de la organizacion.

Analisis externo: Precision de los retos y de las oportunidades inmediatas asi como medidas para

un sistema.” GARCIA, Miguel. Op. Cit. p.7”

Calidad: Caracteristica de los productos o servicios, en relacion con la satisfaccion de una

necesidad, expectativa o prejuicio del usuario de los mismos.

Juicios hechos por los clientes o usuarios de un producto o servicio.

Cumplir con los requisitos del cliente. Hacer las cosas bien desde la primera vez. Es

Proporcionar un producto o servicio con caracteristicas, mas alla de la expectativa, Cumplir con

lo esperado y algo mas (el valor agregado)
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Capitulo 11

2 Marco Referencial

2.1 Marco Historico

El concepto de “Gobierno de TI” o IT Governance nace a mediados de los afios 90 y ha ido
madurando y creciendo desde entonces, abarcando cada vez mas temas y areas, hasta convertirse
en una disciplina en si misma. El término fue usado inicialmente por Loh y Venkatraman (1992)
y luego por Henderson y Venkatraman (1993) para describir un conjunto de mecanismos que
asegura lograr las capacidades de las TI necesarias para la 6ptima operacion de los procesos de
negocio.” SIERRA ALVAREZ, Lorena. Como implantar el gobierno de las tecnologias de
informacion en instituciones de educacion superior? Santiago de Cali, (2012), 153p. Trabajo de
Grado (Master en Gestion de la Informacién y Telecomunicaciones con Enfasis en Gerencia).

Universidad ICESI. Facultad de ingenieria.”

A través de la literatura, se encuentran varias definiciones de gobierno de TI, entre la que
se destaca la dada en la Norma ISO/IEC 38500:2008, la cual indica que el gobierno corporativo
de las TI es el sistema por el cual el uso actual y futuro de las TI es dirigido y controlado. El
gobierno corporativo de las TI consiste en evaluar y dirigir su uso para lograr los planes. Esto

incluye las estrategias y politicas para el uso de las TI en una organizacion.

Como antecedentes al Diagnostico de Gobierno de TI, propuesto en este proyecto se

identifican a nivel internacional diferentes trabajos relacionados entre los que se puede destacar:
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“Diseno de una metodologia para realizar diagnostico al estado de gobierno de TI en una
organizacion fundamentado en los lineamientos establecidos por los estandares reconocidos
como las mejores practicas”, este proyecto propone una metodologia para diagnosticar el estado
actual del gobierno de TI de una organizacion con el fin de conocer el nivel de madurez y
cumplimiento de la organizacién con respecto al marco de referencia COBIT.” NAVAS
LINEROS, Derlys Katherine. Disefio de una metodologia para realizar diagnostico al estado de
gobierno de ti en una organizacion fundamentado en los lineamientos establecidos por los

estandares reconocidos como las mejores practicas. Cartago, Costa Rica:” CUC (2011)

“Guias de auditoria para el diagndstico de un modelo de gobierno de TI fundamentado en
los lineamientos establecidos por COBIT 4.1 e ITIL 3.0” Este proyecto fue desarrollado para
orientar al personal involucrado en la organizacion, la alta direccion, los gerentes, auditores,
oficiales de cumplimiento y directores de TI, trabajen en armonia para estar seguros que las
mejores los conducen a servicios de TI econdmicos y bien controlados.” AVILA GOLDFARB,
Maria Luisa; CASTRO MARQUEZ, Deisy Esther; SANCHEZ PATERNOSTRO, Grace Maria.
Guias de auditoria para el diagnostico de un modelo de gobierno de ti fundamentado en los

lineamientos establecidos por COBIT 4.1 e ITIL 3.0. Cartago, Costa Rica: CUC”. (2013)

“Diagnéstico para la implantacion de Cobit en una Empresa de Produccion”, La finalidad
de este proyecto consiste en la realizacion de un diagnostico a las empresas de produccion,
basado en el marco de referencia COBIT, este trabajo se realiza para contribuir a la mejora de
los procesos de TI, y asi brindar servicios de efectivos y eficientes que apoyen el cumplimiento

de la metas de la organizaciéon.” VILLALTA GOMEZ, Carmen Azucena; GIRALDO
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MARTINEZ, Ingrid Kathyuska; DE LA TORRE MORALES, Martha Elizabeth. Diagnéstico
para la implantacion de Cobit en una Empresa de Produccion. Guayaquil, Ecuador, 2012, 215p.
Trabajo de Grado (Programa Ingenieria de sistemas). Universidad Salesiana Ecuador. Facultad

de Ingenierias.”

A nivel nacional existen trabajos relacionados como:

“Gobierno de TI en PYMES: estado actual del gobierno de TI en empresas privadas de
seguridad en Bogota™ el cual busca dar a conocer que con la integracion de gobierno de TI en el
sector industrial, se logre maximizar los beneficios de la empresa.” CAVIEDES VARGAS,
Andrés Felipe; MURILLO REALES, Javier Alejandro. Gobierno de TI en PYMES: estado
actual del gobierno de TI en empresas privadas de seguridad en Bogota. Bogota, 2014. Trabajo
de investigacion (Programa de Ingenieria de Sistemas). Universidad Catoélica De Colombia.

Facultad De Ingenieria”

“Modelos De Desarrollo Para Gobierno T1”, busca que las empresas se apropien de un
modelo de gobierno de TI, dindolo a conocer como un elemento clave para el cumplimiento de
los objetivos de la empresa.” MARULANDA ECEHEVRRY, Carlos Eduardo; LOPEZ
TRUJILLO, Marcelo; CUESTA IGLESIAS, Carlos Albero. Modelos de desarrollo para gobierno
TI. {En linea}. 12 de Julio de 2015. Disponible en:

http://revistas.utp.edu.co/index.php/revistaciencia/article/view/2879/1621
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A nivel regional se cuenta con un trabajo de grado titulado “Guia de gobernabilidad de
tecnologias de la informacidén y comunicacion basada en la norma NTC-ISO/IEC 38500 para la
universidad Francisco de Paula Santander Ocafia”, en esta guia sus autores buscan proporcionar
orientacion a los directivos, lideres de proceso, jefes de area y personal de apoyo de la UFPSO,
sobre el uso eficaz, eficiente y aceptable de la tecnologia de la informacién y comunicacién con
el fin de minimizar los riesgos y aplicar de forma adecuada direccion y control del uso actual y
futuro de la tecnologia de la informacién y la comunicacion.”’BAYONA, Jose; LASTRA,
Rogelio; TRIGOS, Fabian. Guia de gobernabilidad de tecnologias de la informacion y
comunicacion basada en la norma NTC-ISO/IEC 38500 para la Universidad Francisco de Paula
Santander Ocafia. Ocana. 2015. Trabajo de Investigacion (Especializacion Auditoria de

Sistemas). Universidad Francisco de Paula Santander Ocaia. Facultad de Ingenieria”

A nivel de la cooperativa de ahorro y crédito COORENTAMAS no se cuenta con
antecedentes de proyectos donde se haya realizado algiin diagndstico de gobierno de tecnologias

de la informacion o similares.

2.2 Marco Contextual

La cooperativa de ahorro y crédito COORENTAMAS es una cooperativa con toda la
capacidad necesaria para desempefiarse como una solucién importante, no s6lo en el mercado
financiero, sino también como una alternativa social, que busca la coherencia entre la filosofia y

la practica cooperativa.
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COORENTAMAS esta soportada bajo un Sistema Integral de Gestion Organizacional que
incorpora y desarrolla el talento humano, procesos, informacion, administracion de riesgos,
tecnologia y servicio para lograr la excelencia organizacional, el cumplimiento de la formulacion
estratégica y la generacion de valor para los grupos sociales objetivo.

Mision y vision.
Mision

Contribuir al mejoramiento econdémico y social de los clientes, basados en los principios y
valores solidarios, a través de la ejecucion de las actividades relacionadas con la prestacion de
los servicios financieros.

Vision
Hacer de COORENTAMAS para el afio 2020 una cooperativa lider por su solidez, su

gestion empresarial y su portafolio de servicios amplio e integral.

ASAMBLEA
GENERAL

GERENCIA COMITES

I

] I l
DIRECCION
AUDITORIA COMERCIAL Y DE

DIRECCION DIRECCION DIRECCION DE
ADMINISTRATIV FINANCIERA SISTEMAS

AY DE TALENTO B RELED

AGENCIAS

Figura 1: Organigrama general.

Fuente: Autores del proyecto.
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Director de Sistemas

Coordinador de Sepuridad
Informatica

Coordinador de

sistemas

Analista de |
Sistemas
_
Desarrollador De |
Sistemas

Figura 2: Organigrama del departamento de sistemas

Infraestructura

tecnologica

Nota. Estructuracion del departamento de sistema. Fuente.Autores del proyecto.

Funciones de los de los integrantes de la dependencia.

Director de sistemas: Planear, organizar, dirigir y controlar los recursos tecnoldgicos y las
actividades realizadas en el Departamento, con el fin de brindar un servicio eficiente y con

calidad a los usuarios internos y externos.

Coordinador Sistemas: Planear, coordinar y dirigir los proyectos de desarrollo de
software y brindar apoyo al Departamento de sistemas en la administracion de la base de datos y

velar por la seguridad de la informacion.
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Coordinador de Seguridad informatica: Apoyar al departamento de sistemas en la
gestion de la infraestructura tecnologica con la finalidad de optimizar su uso y permanencia de
los servicios de manera ininterrumpida, mantener actualizados los registros relativos a los bienes
informaticos adquiridos y suministros, asi como, velar por la seguridad en los servidores,

equipos e informacion de la cooperativa.

Analista de sistemas: Brindar apoyo al Departamento de sistemas con el proceso de
recoleccion y andlisis de requerimientos de acuerdo a las necesidades del negocio, definir los
actores y casos de uso, estableciendo la forma en que funcionard el sistema y las restricciones del
mismo. Se encarga ademas de la elaboracion de toda la documentacion que se genere en el

departamento.

Desarrollador de sistemas: Desarrollar los sistemas de informacion de diversa

complejidad, haciendo uso de herramientas y metodologias adecuadas.

Infraestructura tecnoldgica: Realizar el mantenimiento preventivo y correctivo de
Software y hardware de la Cooperativa, brindar soporte técnico a los usuarios, asi como

colaborar con el primer nivel de soporte de las aplicaciones.

Probador: Realizar las pruebas de software para detectar errores o defectos de este, con el

fin de garantizar la calidad y efectividad de los productos de software entregados.
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Valores Institucionales
Confianza: Confianza es creer en si mismo y en los demads, es el hilo invisible que se
construye a partir del respeto y transparencia con que tratamos a las personas, permite la

fundacion y construccion de relaciones sociales de cooperacion.

Respeto: Es la valoracion y reconocimiento de los demas como seres humanos libres,

auténomos y diferentes, para forjar asi una convivencia constructiva y armonica.

Solidaridad: Es un acuerdo de reciprocidad, de ayuda mutua, equidad y autogestion, que

nos convoca a actuar y generar oportunidades de desarrollo y beneficio colectivo.

Transparencia: sobre la base de un proceder ético, con normas y reglas claras nos
presentamos como una entidad justa, ecuanime y consecuente con el pensar y el actuar

cooperativo.

Trabajo en equipo: la mutua cooperacion y la unién de esfuerzos, conocimientos y
habilidades hacen el complemento ideal para obtener los mayores beneficios y recompensas de
nuestra labor en procura de responder al compromiso solidario con los clientes, directivos y

colaboradores.

Confidencialidad: la valoracion y respeto que brindamos a nuestros clientes nos lleva a
salvaguardar su privacidad y a garantizar el prudente manejo de la informacién que con

confianza y credibilidad han depositado en nosotros.
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Objetivos Institucionales

Fortalecer el referente de responsabilidad social y crecimiento sostenible.

Asegurar la solidez financiera como garantia de sostenibilidad y crecimiento de la entidad.
Ampliar la participacion hacia nuevos nichos de mercado.

Fortalecer las relaciones con los clientes.

Desarrollar un modelo de gestion integral.

Garantizar el éxito de la cooperativa con personas competitivas, comprometidas y trasparentes.

2.3 Marco Conceptual
(Qué es gobierno de TI?

Para definir gobierno de TI, es necesario comprender términos como gobernanza la cual
consiste en el arte 0 manera de gobernar, que se propone como objetivo el logro de un desarrollo
econdmico, social e institucional duradero, promoviendo un sano equilibrio entre el Estado, la
sociedad civil y el mercado de la economia.” REAL ACADEMIA ESPANOLA. Cobit. {En

linea}. 5 de julio de 2015. Disponible en: http://lema.rae.es/drae/?val=gobernanza.”

Esta definicion estd muy ligada a Gobierno corporativo, el cual es el encargado de ofrecer
un conjunto de responsabilidades y practicas que deben ser ejecutadas por la junta directiva y la
gerencia ejecutiva y tienen como objetivos:” MUNOZ PERINAN, Ingrid Lucia; ULLOA

VILLEGAS, Gonzalo. (2015)

Proveer direccion estratégica.

e Asegurar el logro de los objetivos.


http://lema.rae.es/drae/?val=gobernanza
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e Establecer que los riesgos se administran adecuadamente.

e Verificar que los recursos de la empresa se utilizan responsablemente.

Segtn la norma ISO/IEC 38500:2008, el gobierno de las tecnologias de la informacion es
el sistema por el cual el uso actual y futuro de las TI es dirigido y controlado. El gobierno
corporativo de las TI consiste en evaluar y dirigir el uso de las TI para apoyar la organizacion y
hacer seguimiento de su uso para lograr los planes. Esto incluye las estrategias y politicas para el

uso de las TI en una Organizacion.

De acuerdo con los anterior, es posible determinar que el gobierno de las TI, no solo
involucra el area tecnologica de la empresa, por el contrario para implementar el gobierno de TI
se debe realizar desde el punto de vista corporativo; Esto es responsabilidad de los ejecutivos y
del consejo de directores, consta de liderazgo, estructuras y procesos organizacionales que
garantizan que TI en la empresa sostiene y extiende las estrategias y objetivos organizacionales.”

IT GOVERNANCE INTITUTE. COBIT4.1. Estados Unidos de América: ISACA, 2007. 192p.”

La aplicacion de un diagndstico de Gobierno de TI aplicado a la cooperativa de ahorro y
crédito COORENTAMAS permitird conocer el estado actual en el que se encuentra la
cooperativa, para crear un ambiente de mejora continua en el que los objetivos de TI, estén

alineados a los objetivos organizacionales.
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2.4 Marco Teorico

Debido a la existencia de diferentes marcos o normas que se pueden utilizar como
referencia para la aplicacion de gobierno de TI, se realizara un estudio de las mas utilizadas, para
seleccionar la que mas se adapte a las necesidades de la cooperativa de ahorro y crédito

COORENTAMAS.

A continuacion se realiza un estudio de las normas o marcos de referencia de gobierno de

TI:

ISO/IEC 38500. El objetivo de esta norma busca el uso de las tecnologias de la
informacion de manera efectiva, optima y eficiente en las organizaciones, con la finalidad de”

ISO. Norma Técnica NTC-ISO/IEC Colombiana 38500. Icontec, 2009.)

e Generar confianza en los stakeholders (empleados, clientes, proveedores, socios,
accionistas, etc.) en el gobierno corporativo de TIC de la organizacion.
e Informar y guiar a la alta direccion en el gobierno TIC en su organizacion.

e Proveer de bases para la evaluacion objetiva del gobierno corporativo TIC.

La implementacion de este estandar ofrece los siguientes beneficios:
e Adecuada aplicacion y operacion de los activos de TIC.
e Asignacion de responsabilidades.

e Continuidad del negocio.
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e Sostenibilidad.

e Alineacién de TIC con los objetivos del negocio.

e Asignacion eficiente de recursos.

e Innovacién de los servicios, los mercados y las empresas.

e Mejora de la imagen y reputacion en el mercado frente a los reguladores, agentes sociales
o con los stakeholders.

e Optimizacion en los costos de una organizacion.

e Inversion efectiva en TIC.

e Cumplimiento Legal.

Con estas capacidades ayuda a la organizacion a alcanzar los objetivos de rendimiento y

rentabilidad de la entidad y prevenir la pérdida de recursos.

COBIT: COBIT se enfoca en qué se requiere para lograr una administracion y un control
adecuado de TI, COBIT ha sido alineado y armonizado con otros estdndares y mejores practicas
mas detallados de TI, resumiendo los objetivos calves bajo un mismo marco de trabajo integral
que también se alinea con los requerimientos de gobierno y de negocios. Dando soporte al
gobierno de TI al brindar un marco de trabajo que garantiza que las tecnologias de la
informacion estdn alineadas con el negocio, que TI habilita al negocio y maximiza los beneficios,
que los recursos de TI se usan de manera responsable y que los riesgos de TI se administran

apropiadamente.
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COBIT contiene cinco areas de enfoque las cuales son:

Alineacion estratégica: enfocada en garantizar la alineacion entre los planes de negocio y
de TI; en definir, mantener y validar la propuesta de valor de TI; y en alinear las

operaciones de T1I con las operaciones de la empresa.

Entrega de valor: Se refiere a ejecutar la propuesta de valor a todo lo largo del ciclo de
entrega, asegurando que TI genere los beneficios prometidos en la estrategia,

concentrandose en optimizar los costos y en brindar el valor intrinseco de la TL.

Administracion de Recursos: se trata de la inversion Optima, asi como la administracion
adecuada de los recursos criticos de TI: aplicaciones, informacion, infraestructura, y
personas. Los temas claves se refieren a la optimizacion de conocimiento y de

infraestructura.

Administracion de riegos: Requiere conciencia de los riesgos por parte de los altos
ejecutivos de la empresa, un claro entendimiento de apetito de riesgo que tiene la
empresa, comprender los requerimientos de cumplimiento, trasparencia de los riesgos
significativos para la empresa, y la inclusion de las responsabilidades de administracion

de riesgos dentro de la organizacion.
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e Medicion del desempeio: Rastrea y monitorea la estrategia de implementacion, la
terminacion del proyecto, el uso de los recursos, el desempenio de los procesos y la

entrega de servicio, con el uso.

COBIT esta disenado para brindar soporte a la administracion y consejeros ejecutivos, a la
administracion del negocio y de TI y a los profesionales en gobierno, aseguramiento, control y
seguridad.( IT GOVERNANCE INTITUTE. COBIT4.1. Estados Unidos de América: ISACA,

2007. 192p.)

Modelo de madurez de capacidades integrado (CMMI): es un enfoque de mejora de

procesos que provee a las organizaciones de los elementos esenciales para un proceso efectivo.

Entre los objetivos de CMMI se encuentran:
e Producir servicios y productos de alta calidad.
e Crear valor para los accionistas.
e Mejorar la satisfaccion del cliente
e Incrementar la participacion en el mercado.

e (Ganar reconocimiento en la industria.

Este modelo tiene cuatro areas de conocimiento o disciplinas que incluyen Ingenieria de
Software, Ingenieria de Sistemas, Desarrollo integrado de productos y procesos, y acuerdos con

proveedores.
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Val IT: Fue creado por IT Governance Institute (ITGI), con la finalidad de ofrecer buenas
practicas y guias generalmente aceptadas para ayudar a directores y ejecutivos a alcanzar la
maxima rentabilidad de las inversiones en TI, Val IT ayuda a las organizaciones a:

e Incrementar la comprension y trasparencia de los costos, riesgos y beneficios, dando
lugar a una gestion mucho mejor informada.

e Incrementar la probabilidad de seleccionar las inversiones que tienen potencial de generar
un mayor retorno.

e Incrementar la probabilidad de éxito al ejecutar las inversiones.

e Reducir el costo por no hacer cosas que deban ser realizadas, y tomar acciones
correctivas al respecto.

e Reducir el riesgo de falla y sorpresas en los costos y las entregas.

El objetivo de Val IT es ayudar a que las organizaciones consigan valor de las inversiones

en TI, con un costo adecuado y un aceptable nivel de riesgo.

ITIL (Information Tecnologies Infraestructure Library): ITIL se define a si mismo
como un conjunto de mejores practicas para la gestion de servicios TI, el cual se centra en la
mejora continua de la calidad de los servicios ofrecidos, tanto desde la perspectiva del negocio,
como desde la perspectiva del cliente, ITIL V3, consta de cinco libros de referencia, cuyos
propositos son “MEZQUIDA, Antoni; MAS, Antonia; AMENGUAL, Esperanca. La madurez de

los servicios de TI”. (2015)
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e La estrategia del servicio, la cual busca proporcionar una guia, tanto a proveedores de TI
como a sus clientes, con la intencion de ayudarles a operar y prosperar a largo plazo
mediante el establecimiento de una estrategia de negocio bien definida.

e Disefo del servicio, cubre los principios y métodos necesarios para transformar los
objetivos estratégicos en portafolios de servicios y activos.

e Transicion del servicio, ofrece pautas para el disefio de servicios apropiados e
innovadores, incluyendo su arquitectura, procesos, politicas y documentacion, para
satisfacer los requisitos de negocio, actuales y futuros acordados.

e Operacion del servicio, la cual pretende implantar todos los aspectos del servicio, no solo
para su aplicacion y uso en circunstancias normales. Se debe asegurar que el servicio
pueda operar en circunstancias previsibles externas o anémalas, y que se dispone de un
soporte a la provision de los servicios.

e Mejora continua del servicio determina que se debe evaluar y mejorar de manera continua
la calidad de los servicios y la madurez global del ciclo de vida de los servicios y de los

procesos subyacentes.

2.5 Marco Legal

El proyecto se enmarca legalmente asi:

2.5.1 Constitucion politica de Colombia, Articulo 61. El estado protegera la propiedad
intelectual por el tiempo y mediante las formalidades que establezca la ley.” REPUBLICA DE

COLOMBIA. Constitucion Politica de la Republica de Colombia. Bogota,”(1991)
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2.5.2 Ley 87 de 1993, por la cual se establecen normas para el ejercicio de control interno

en las entidades y organismos del estado y se dictan otras disposiciones.” MININTERIOR. Todos por

un nuevo pais.”’(2015)

2.5.3 Norma internacional ISO 9011, la cual establece directrices para la auditoria de los

sistemas de gestion de la calidad y/o ambiental.” ISO. Norma Internacional ISO 19011. Icontec”(2002)

2.5.4 Norma ISO/IEC38500. Gobierno corporativo de la tecnologia de la informacion
2009-12-16. Esta norma proporciona un marco de principios para que los directores los utilicen
al evaluar dirigir y monitorear el uso de la tecnologia de la informacion (TI) en sus

organizaciones.

2.5.5 COBIT, Ofrece un marco de gobierno de TI y el apoyo conjunto de herramientas que
permiten a los administradores cerrar la brecha entre la necesidad de control, cuestiones técnicas
y los riesgos empresariales” IT GOVERNANCE INTITUTE. COBIT4.1. Estados Unidos de

América: ISACA, 2007. 192p.”

2.5.6 Ley 599 de 2000. Por la cual se adopta el modelo estandar de control interno para el
estado colombiano y se presenta el anexo técnico del MECI 1000:2005” DEPARTAMENTO
ADMINISTRATIVO DE LA FUNCION PUBLICA. Manual de Implementacion Modelo

Estandar de Control Interno para el Estado Colombiano — MECI 1000” (2005, 2008.)
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Capitulo IIT

3 Diseiio Metodologico

3.1 Tipo De Investigacion
El tipo de investigacion que se utilizard en el desarrollo de este proyecto corresponde a la
investigacion cuantitativa, con un enfoque descriptivo, ya que permite conocer las situaciones,

costumbres y actitudes predominantes

3.2 Poblacion
La poblacion inmersa en la ejecucion de este proyecto, corresponde al talento humano de la

cooperativa COORENTAMAS.

3.3 Muestra
De la poblacién inmersa en el proyecto se tomo6 a los empleados que laboran en la parte

administrativa como muestra.

La forma de calcular la muestra en el desarrollo de este proyecto se realizard usando el
método de muestreo no probabilistico, para seleccionar esta muestra se usa el muestreo por
criterio, la cual se basa en el criterio o juicio del investigador para seleccionar unidades
muéstrales representativas.” FERNANDEZ NOGALES, Angel. Investigacion y Técnicas de

Mercadeo, 2a Edicion. Pozuelo de Alarcon: ESIC”(2004)
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3.4 Tecnicas Y Herramientas De Recoleccion De Informacion

Fuentes Primarias:
e Encuestas y entrevistas con los lideres del proceso.
e Revision documental de los formatos usados para la formulacion, analisis y evaluacion
del plan de desarrollo de COORENTAMAS.
e Documentacion institucional entre las que se encuentran los mapas del proceso.
Fuentes Secundarias:
e Libros y articulos de revistas referentes al gobierno de TI.
e Leyes, normas referentes al proceso de auditoria y gobierno de TI

e Marcos de referencia de gobierno de TI

3.5 Analisis De La Informacion

La informacion recopilada durante el desarrollo del objeto de estudio del proyecto, se
estudiard y analizard con base en la norma o estandar de gobierno de TI seleccionado en la

primera fase del proyecto.
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Capitulo IV

4 Presentacion De Resultados

Los procesos de negocio de la Cooperativa CooRentamas, obligan dia a dia a hacer uso de
las tecnologias de informacién y comunicacion, con el fin de agilizar los tiempos de respuesta,
mejorar sus operaciones y sobre todo ser mas competitivos frente a las exigencias del mercado

cambiante en el que se encuentra.

Por tal razon es importante contar con un Diagnodstico de gobierno de TI, que permita dar
un mejor manejo a los recursos informaticos y por ende a la informacion que se genera al interior
de la Cooperativa, para obtenerlo ha sido necesario realizar diversas actividades de auto - analisis
con el personal de la empresa que han permitido identificar situaciones y plantear alternativas

que lleven a un plan de accidon que permita dar soluciones a la problematica actual.

Dichas actividades han sido encaminadas a permitir el logro de cada uno de los objetivos

propuestos, permitiendo identificar resultados. Estas actividades se describen a continuacion.



Tabla 1: Indicador por actividad
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Descripcion del objetivo Actividad Indicador
especifico
Realizar un analisis de los Consultar los Marcos y Seleccion del estandar de gobierno
marcos o estindares de Estandares de Gobierno TI de TL

gobierno de TI, seleccionando
el que se adapte a las
necesidades de la cooperativa
COORENTAMAS.

Realizar el modelado del
proceso de gestion tecnologica.

Indagar sobre las necesidades de
la  Cooperativa respecto a
gobierno de TI.

Seleccionar el o los estandares a
utilizar.

Evaluar el estado actual de

gobierno de TI en Ila
cooperativa
COORENTAMAS.
Formular estrategias

encaminadas a solucionar las
debilidades detectadas en la
fase anterior.

Preparar las actividades de
auditoria.
Realizar las actividades de
auditoria.

Preparacion del informe de la
auditoria de diagnostico.

Priorizar las debilidades.

Realizar la formulacion de las
estrategias para contrarrestar las
debilidades detectadas.

Nivel de madurez de gobierno de TI
en el que se encuentra la cooperativa

Estrategias

formuladas para

aumentar el nivel de madurez de la

cooperativa.

Nota. Indicacion por actividad. Fuente: Autores del proyecto

4.1 Analisis De Los Marcos O Estandares De Gobierno De Ti, Y Seleccion Del Que Se

Adapte A Las Necesidades De La Cooperativa Coorentamas

4.1.1 Consulta de Marcos y Estandares de Gobierno TI

COBIT: Es una guia para el gobierno y la gestion de TI en las empresas, COBIT provee

de un marco de trabajo integral que ayuda a las empresas a alcanzar sus objetivos para el

gobierno de las TI corporativas, ayudandolas a crear el valor 6ptimo desde TI, manteniendo el
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equilibrio entre la generacion de beneficios y la optimizacion de los niveles de riesgo y el uso de

recursos.

COBIT permite que las TI sean gestionadas y gobernadas de un modo holistico para toda la
empresa, abarcando el negocio completo de principio a fin y las &areas funcionales de
responsabilidad de TI, considerando los intereses relacionados con las partes interesadas internas

y externas.

Cobit se basa en cinco principios claves para el gobierno y la gestion de las TI

empresariales:

Principio 1. Satisfacer las necesidades de las partes interesadas: Las empresas existen
para dar valor a sus interesados manteniendo el equilibrio entre la realizacion de beneficios y la

optimizacion de los riesgos y el uso de recursos.

Cobit provee de todos los procesos necesarios y otros catalizadores para permitir la
creacion de valor del negocio mediante el uso de TI. Dado que toda empresa tiene objetivos
diferentes, una empresa puede personalizar Cobit para adaptarlo a su propio contexto mediante la
cascada de metas y traduciendo metas corporativas de alto nivel en otras metas mas manejables,

especificas, relacionadas con T1 y mapeandolas con procesos y practicas especificas.
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Necesidades de las
partes interesadas

Conlleva

Objetivo de gobierno: creacién de valor

Realizacion de Optimizacion del

Optimizacion de

beneficios resgo

recursos

Figura 3: Procesos y catalizadores.

Nota. Objetivo del gobierno. Fuente: COBIT4.1

Las empresas tienen muchas partes interesadas y crear valor significa cosas diferentes, en
ocasiones contradictorias, para cada uno de ellos. Las actividades de gobierno sobre negociar y
decidir entre los diferentes intereses en el valor de las partes interesadas. Cada empresa opera en
un contexto diferente, el cual estd determinado por factores externos como el mercado, la
industria, geopolitica, etc, y factores internos como la cultura, organizacion, umbral de riesgos

etc, haciendo que la empresa requiera un sistema de gobierno personalizado.

Cobit propone establecer metas especificas en todos los niveles, y en todas las areas de la
empresa en apoyo de los objetivos generales y requisitos de las partes interesadas y asi soportar
la alineacion entre las necesidades de la empresa y las soluciones y servicios de TI, Para ello

Cobit propone la siguiente cascada de metas:
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Motivos de las paries

interesadas

\ 4

Necesidades de las partes interesadas

Realizacion Optimizacion Optimizacion
de beneficios del riesgo de recursos

Metas

corporativas

Metas
relacionadas con
T

Metas de los
Catalizadores

Figura 4: Cascada de metas

Nota. Motivaciones de las partes interesadas. Fuente. COBIT4.1

Principio 2. Cubrir la empresa extremo a extremo: Cobit integra el gobierno y la gestion de

TI en el gobierno corporativo:

e Cubre todas las funciones y procesos dentro de la empresa. No se limita solo a las
funciones de TI sino que trata la informacion y las tecnologias relacionadas como activos
que deben ser tratados como cualquier otro activo por todos en la empresa.

e Considera que los catalizadores relacionados con TI para el gobierno y la gestiéon deben

ser a nivel de toda la empresa.
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Principio 3. Aplicar un marco de referencia unico integrado: Hay muchos estandares y
buenas practicas relativos a TI, ofreciendo cada uno ayuda a un subgrupo de actividades de TI,
Cobit se alinea a alto nivel con otros estdndares y marcos de trabajo relevantes y de este modo

puede hacer la funciéon de marco principal para el gobierno y la gestion de las TI de la empresa.

Principio 4. Hacer posible un enfoque holistico: Un gobierno y gestion de gobierno de TI de la
empresa efectivo y eficiente requiere de un enfoque holistico que tenga en cuenta varios
componentes interactivos, Cobit define un conjunto de catalizadores para apoyar la
implementacion de un sistema de gobierno y gestion global para las TI de la empresa. El marco

de trabajo Cobit define siete categorias de catalizadores:

e Principios, politicas y marcos de trabajo.
e Procesos.

e Estructuras Organizativas.

e Cultura, Etica y comportamiento.

e Informacion.

e Servicios, Infraestructuras y aplicaciones.

e Personas, Habilidades y competencias.

Principio 5. Separar el gobierno de la gestion: El marco de trabajo Cobit establece una clara
distincion entre gobierno y gestion. Estas dos disciplinas engloban diferentes tipos de
actividades, requieren diferentes estructuras organizativas y sirven a diferentes propdsitos. La

vision de Cobit en esta distincion clave entre gobierno y gestion es:
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e (Gobierno: Asegura que se evaluaran las necesidades, condiciones y opcion de las partes
interesadas para determinar que se alcanzan las metas corporativas equilibradas y
acordadas; estableciendo la direccion a través de la priorizacion y la toma de decisiones y

midiendo el rendimiento y el cumplimiento respecto a la direccion y metas acordadas.

e QGestion: Planifica, construye, ejecuta y controla actividades alineadas con la direccion

establecida por el cuerpo de gobierno para alcanzar las metas empresariales.

Cobit define actividades de TI en un modelo genérico de procesos organizado en cuatro
dominios, los dominios establecen de las areas tradicionales de TI, planear, construir, ejecutar, y
monitorear,

Los dominios de cobit son Planear u organizar, Adquirir ¢ implementar, Entregar y dar

soporte y Monitorear y evaluar, estos dominios se encuentran relacionados de la siguiente forma:

*

sl

Figura 5: Cuadro de dominios interrelacionados de COBIT

Nota. Planear y organizar. Fuente. COBIT4.1
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Planear u organizar (PO), proporciona direccion para la entrega de soluciones (Al) y la
entrega de servicios (DS). Este dominio busca identificar la manera en que TI puede
contribuir de la mejor manera al logro de los objetivos del negocio. Ademas, la
realizacion de la vision estratégica requiere ser planeada, comunicada y administrada
desde diferentes perspectivas, para asi implementar una estructura organizacional y

tecnologica apropiada.

Adquirir e implementar (AlI), Proporciona las soluciones y las pasa para convertirlas en
servicios. Para llevar a cabo la estrategia de TI, las soluciones de TI necesitan ser
identificadas, desarrolladas o adquiridas asi como implementadas e integradas en los
procesos del negocio, ademas el cambio y el mantenimiento de los sistemas existentes
esta cubierto por este dominio para garantizar que las soluciones sigan satisfaciendo los

objetivos del negocio.

Entregar y dar soporte (DS), Recibe las soluciones y las hace utilizables por los usuarios
finales. Este dominio cubre la entrega de los servicios requeridos, lo que incluye la
presentacion del servicio, la administracion de la seguridad y de la continuidad, el soporte
del servicio a los usuarios, la administracion de los datos y de las instalaciones

operativas.

Monitorear y evaluar (ME), Monitorear todos los procesos para asegurar que se sigue la

direccion provista. Todos los procesos de TI deben evaluarse de forma regular, en el
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tiempo en cuanto a su calidad y cumplimiento de los requerimientos de control. Este

dominio abarca la administracion del desempefio, el monitoreo del control interno.

Debido a que las empresas necesitan medir para determinar donde se encuentran, donde se
requieren mejoras, € implementar un conjunto de herramientas gerenciales para monitorear esta

mejora, Cobit contiene:

e  Modelos de madurez que facilitan la evaluacion por medio de un brenmarking y la
identificacion de las mejoras necesarias en la capacidad.” Brenchmarking es la forma de
determinar qué tan bien se desempefia una empresa (o una unidad de esta), comparado con

otras empresas (0 unidades)”

e  Metas y mediciones de desempefio para los procesos de TI, que demuestran como
los procesos satisfacen las necesidades del negocio y de TI, y como se usan para medir el
desempefio de los procesos internos basados en los principios de un marcador de puntuacion

balanceado (banlanced scorecard).

e  Metas de actividades para satisfacer el desempefio efectivo de los procesos.

Cobit propone un modelo de madurez que busca que las empresas se puedan evaluar

facilmente, el modelo propone una escala de 0 a 5 que muestra como un proceso evoluciona

desde una capacidad no existe hasta una capacidad optimizada.
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A continuacion se presenta el modelo genérico de madurez:

e 0 No existente. Carencia completa de cualquier proceso reconocible, la empresa

no ha reconocido siquiera que exista un problema a resolver.

e 1 Inicial. Existe evidencia que la empresa a reconocido que los problemas existen
y requieren ser resueltos. Sin embargo-, no existen procesos estdndar en su lugar, existen
enfoques ad hoc que tienden a ser aplicados de forma individual o caso por caso. El enfoque

genera hacia la administracion es desorganizada.

e 2 Repetible. Se han desarrollado los procesos hasta el punto en que se siguen
procedimientos similares en diferentes 4areas que realiza la misma tarea. No hay
entrenamiento o comunicacion formal de los procedimientos estdndar. Y si deja la
responsabilidad al individuo. Existe un alto grado de confianza en el conocimiento de los

individuos y, por lo tanto los errores son muy probables.

e 3 Definido. Los procedimientos se han estandarizado y documentado y se han
difundido a través de entrenamiento. Sin embargo se deja que el individuo decida utilizar
estos procesos, y es poco probable que se detecten desviaciones. Los procedimientos en si no

son sofisticados pero formalizan las practicas existentes.

e 4 Administrado. Es posible monitorear el cumplimiento de los procedimientos y

tomar medidas cuando los procesos no estén trabajando de forma efectiva. Los procesos
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estan bajo constante mejora y proporcionan buenas practicas. Se usa la automatizacion y

herramientas de una manera limitada o fragmentada.

e 5 Optimizado. Los procesos se han refinado hasta un nivel de mejor practica, se
basan en los resultados de mejoras continuas y en un modelo de madurez con otras empresas.
TI se usa de forma integrada para automatizar el flujo de trabajo, brindando herramientas

para mejorar la calidad y la efectividad, haciendo que la empresa se adapte de manera rapida

ISO/IEC 38500: el objetivo de esta norma es proporcionar un marco de principios para
que los directores los utilicen al evaluar, dirigir y monitorear el uso de la tecnologia de la
informacion (TI) en sus organizaciones, ayudandolos a comprender y cumplir las obligaciones
legales, reglamentarias y éticas con respecto al uso que le dan a las tecnologias de la
informacion, teniendo en cuenta que las TI se han convertido en una herramienta fundamental
para el ejercicio del negocio en las organizaciones, por lo cual se encuentran presente en los

planes a futuro de la mayoria de organizaciones.

El propdsito de la ISO/IEC 38500 es fomentar el uso eficaz, eficiente y aceptable de las

tecnologias de la informacion en todas las organizaciones a través de las siguientes acciones:

e  Asegurar a las partes involucradas que, si se cumple la norma, pueden confiar en

el gobierno corporativo que tiene la organizacion sobre la T1
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e Informar y orientar a los directivos sobre el gobierno de uso de la tecnologia de la

informacion en sus organizaciones.

e Brindar una base para la evaluacidon objetiva del gobierno corporativo de la
tecnologia de la informacion.

El uso de la ISO/IEC 28500 ofrece los siguientes beneficios:

e  Facilitar a los directores equilibrar los riesgos y promover las oportunidades que

se originan en el uso de las TI.

e Ayudar a los directores a garantizar la conformidad con las obligaciones
(reglamentarias, legislativas, de ley y contractuales) relacionadas con el uso de las

tecnologias de la informacion.

e Ayuda a los directores a garantizar que el uso de las tecnologias de la informacioén

contribuye de manera positiva al desempefio de la organizacion.

El marco para el buen gobierno propuesto por esta norma, establece seis principios, los
cuales aplican a la mayoria de las organizaciones, los principios expresan el comportamiento de
preferencia para guiar la toma de decisiones, y se refiere a lo que debe suceder, pero no prescribe

como, cuando o por parte de quien se implementaran. Los principios se describen a continuacion:
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e Responsabilidad: los individuos o grupos dentro de la organizacion deben

entender y aceptar sus responsabilidades.

e  [Estrategia: tomar en consideracion las capacidades actuales y futuras de las

tecnologias de la informacion.

e  Adquisicion: Las adquisiciones de TI se hacen por razones validas, con base en el

analisis adecuado y continuo, con toma de decisiones claras y trasparentes.

e Desempeiio: La TI es adecuada para brindar soporte a la organizacion

suministrando los servicios, los niveles de servicio y la calidad del servicio que se requieren

para satisfacer los requisitos actuales y futuros del negocio.

e  Conformidad: La TI cumple todas las leyes y los reglamentos obligatorios.

e Comportamiento humano: Las politicas, practicas y decisiones con respecto a la

tecnologia de la informacion demuestran respeto por el comportamiento humano, incluyendo

las necesidades actuales u evolutivas de todas las personas en el proceso.

El modelo propuesto por NTC-ISO/IEC 38500 indica que los directores deberian controlar

la tecnologia de la informacion a través de las tres tareas principales:

e  Evaluar el uso actual y futuro de la tecnologia de la informacion.
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e Dirigir la preparacion e implementacion de los planes y las politicas para
garantizar que el uso de las TI satisface los objetivos del negocio.

e  Monitorear la conformidad con las politicas y el desempefio frete a los planes.

La siguiente figura muestra el modelo de gobierno de la tecnologia de la informacion:

Presiones sobre

el negc:cinl

Gobiermno Mecesidades

corporativo
TIC

Evaluar

del negocio

Monitorear

Planes y politicas
Fropuestas

onformidad del
desempenio

™
b

FProcesos del negocio

Proyectos TIC Operaciones TIC

Figura 6: Modelo de gobierno de la tecnologia de la informacion.
Nota. Modelo de gobierno de la tecnologia de la informacién. Fuente. NTC-ISO/IEC

38500

ITIL: Biblioteca de infraestructura de tecnologias de la informacion, se ha convertido en el
estaindar mundial para la gestion de los servicios informaticos, siendo 1til para las organizaciones
en todos los sectores a través de su adopcion por innumerables compafiias como base para

consulta, educacion y soporte de herramientas de software. Los procesos eficaces y eficientes de
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la gestion de servicios TI se convierten en esenciales para el éxito de los departamentos de TI,
esto aplica a cualquier tipo de organizacion, grande o pequena, publica o privada, con servicios
TI centralizados o descentralizados, con servicios de TI internos o suministrados por terceros. En
todos los casos el servicio debe ser fiable, consistente, de alta calidad y de coste aceptable.”

ECONOCOM OSIATIS.ITIL” (2015)

ITIL es un conjunto de buenas practicas destinadas a mejorar la gestion y provision de TI,
manejando una adecuada comunicacion entre entidad y cliente, ademds se consiguen unas
infraestructuras de TI organizadas y controladas adquiriendo eficacia y eficienci” BRAVO
SANDOVAL, Yesica Belén. Importancia de la gestion de servicios de tecnologia de informacion
basada en ITIL. Veracruz, México, 2010, 114p. Monografia (Licenciatura en sistemas
computacionales administrativos). Universidad Veracruzana. Facultad de contaduria y

administracion.”

ITIL estd compuesto por un conjunto de 5 libros en los que agrupa sus elementos
principales, conformando el flujo de trabajo de los procesos relacionados con TI a través de

ITIL.
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Figura 7: Flujo de funcionamiento de ITIL

Nota. Flujo de funcionamiento. Fuente. ECONOCOM OSIATIS.ITI (2015)
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Los elementos principales de ITIL son” RIOS HUERCANO, Sergio. Manual ITIL V3

Integro. Biable Manager, Excellence and Innovation. 101p”

e  Estrategias de servicios — Service strategy: El objetivo de la estrategia del servicio

es incluir las TI en la estrategia empresarial de manera que podamos calibrar nuestros

objetivos segin nuestra infraestructura de TI. ITIL integra el andlisis de nuevos objetivos y la

evolucion futura de las TI en la organizacion, buscando alinear e integrar la tecnologia con el

negocio, y que los servicios tecnoldgicos que se implementan y se ofertan desde los

departamentos de TI estén disefiados para apoyar al negocio
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e Disefio de servicios —Service desing: El disefio consiste en la trasposicion de la
estrategia de negocio a un modelo de desarrollo del servicio. Este modelo deberd ser
planificado, monitorizado, mejorado, mostrado al cliente y gestionado internamente para que
se ajuste a la estrategias de la empresa y para que la estrategia se redefina segun las propias
necesidades que se van derivando de su puesta en marcha y mantenimiento segin los
requerimientos, expectativas y los aspectos de valor que tenga el cliente, y que ademas
internamente se considere que deben ser mejorados para dar al servicio un soporte coherente,

equilibrado, justo en costes y eficaz en los resultados.

e  Operaciones de servicios — Service operation: La operacion del servicio en ITIL y
sus procesos asociados se identifican como buenas practicas, porque permiten que la
organizacion pueda asegurar que los servicios se presten de manera eficaz y eficiente. Esta
manera de gestionarse incluye el estar atentos y poder cumplir adecuadamente con las
peticiones del usuario, la solucion de los posibles errores de servicio, la eliminacion de los
problemas (investigacion de sus causas), asi como la realizacion de actividades comerciales

por el contacto directo con los usuarios y por lo tanto con el cliente.

e Mejora continua de servicios — Continual service improvement: La mejora
continua nace de la misma manera de ver la gestion, el ciclo de mejora Deming, también
conocido ciclo PDCA (Plan, Do, Check, Act) o PHVA (Planificar, Hacer, Comprobar,

Actuar).
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ACT

CHECK °

Figura 8: Doble Ciclo PDCA con mejora contintia en Do

PLAN

Nota. Mejora y continta en Do. Fuente: ECONOCOM OSIATIS.ITIL” (2015)

La unica manera de mejorar algo es conocerlo. Dicho de otra manera, mejorar un
proceso productivo o un servicio, no puede hacerse si no hemos definido este proceso o
servicio y le hemos aplicado indicadores que nos permitan realizar mediciones en las

actividades que lo componen.

e  Transicion de servicios — service transition: Busca mejorar las practicas comunes
de las organizaciones de TI, en cuanto a la liberacién o puesta en marcha de software y
hardware y como ha de gestionarse el cambio que esta puesta en marcha produce en las
personas. De esta manera, cualquier organizacioén que se plantee la adopcion de ITIL no debe
sufrir sobre costes por pérdidas de tiempo, de adaptacién o por problemas ocasionados por

fallos de prevision o imposibilidad de vuelta atras debida a fallos de implantacion.

Modelo de madurez de capacidades integrado (CMMI): CMMI es un modelo de
madurez de mejora de los procesos para el desarrollo de productos y de servicios. Consiste en las

mejores practicas que tratan las actividades de desarrollo y de mantenimiento que cubren el cielo
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de vida del producto, desde la concepcion a la entrega y el mantenimiento.” CONCHA
HUACOTO, Nancy Elizabeth. Propuesta para implantar multiples unidades desarrolladoras de
software. Lima, Peru, 2005, 85p. Monografia (Licenciatura en computacion). Universidad Mayor

de San Marcos. Facultad de Ciencias Matematicas.”

CMMI tiene una representacion por estados, que enfoca o mide la mejora de los procesos
usando niveles de madurez, las organizaciones en el camino hacia lograr la madurez de los

procesos pasan por 5 niveles de maduracion:

e Nivel 1 — Inicial: Procesos impredecibles, pobremente controlados y reactivos. El
proceso de software se caracteriza por ad hoc y ocasionalmente cadtico. Pocas actividades
estan definidas y el éxito de los proyectos depende del esfuerzo individual. Hay carencia de
procedimientos formales, estimaciones de costos, planes del proyecto, mecanismos de

administracion para asegurar que los procedimientos se siguen.

e Nivel 2 — Administrado: Procesos caracterizados en proyectos y acciones
reactivas con frecuencia, son establecidas las actividades basicas para la administracién de
proyectos de software para el seguimiento de costos, programacion y funcionalidad. El éxito
esta en repetir practicas que hicieron posible el éxito de proyectos anteriores, por lo tanto hay
fortalezas cuando se desarrollan procesos similares y gran riesgo cuando se enfrentan nuevos
desafios. Las areas incluidas en este nivel son:

- Administracion de requerimientos.

- Planeamiento de proyectos.



59

- Monitoreo de proyectos.

- Monitoreo y control de proyectos.

- Administracion de acuerdos con proveedores.

- Aseguramiento de calidad de productos y procesos.
- Administracion de la configuracion.

- Mediciones y anélisis.

e Nivel 3 — Definido: Procesos caracterizados en la organizacidn, y con acciones
proactivas, las actividades del proceso de software para la administracion e ingenieria estan
documentadas, estandarizadas e integradas en un proceso de software estdndar para la
organizacion. Las areas incluidas en este nivel son:

- Foco en los procesos organizacionales.
- Definicién de procesos organizacionales.
- Entrenamiento organizacional.

- Desarrollo de requerimientos.

- Solucidn técnica.

- Integracion de productos.

- Verificacion.

- Validacion.

- Administracion del proyecto integrado.
- Administracion de riesgos.

- Equipo integrado.

- Ambiente organizacional.



60

- Andlisis de decision y resolucion.

e Nivel 4 — Administrado cuantitativamente: Los procesos son medidos y
controlados, se registran medidas detalladas de las actividades del proceso y calidad del
producto, el proceso de software y el producto son entendidos cuantitativamente y

controlados, las areas incluidas en este nivel son:

- Administracion cuantitativa de proyectos.

- Performance de los procesos organizacionales.

e Nivel 5 — Optimizado: Enfoque continlio en la mejora de procesos, existe una
mejora continua de las actividades, las que se logran a través de una seleccion de estas areas
de procesos y también a partir de ideas innovadoras y tecnologia. La recoleccion de datos
automatizada y usada para identificar elementos mas débiles del proceso, se realiza un
analisis riguroso de causas y prevencion de defectos. Las areas incluidas en este nivel son:

- Andlisis de causas y resolucion.

- Innovacién organizacional.
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Figura 9: Evolucioén del proceso de madurez

Nota. Evolucion del proceso de madurez. Fuente. Propuesta para implantar multiples unidades

desarrolladoras de software
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CMMI esta compuesto por una serie de elementos que forman su arquitectura, las cuales

son” BETH CHISSIS, Mary; KONRAD, Mike; SHRUM, Sandy. CMMI, Guia para la

integracion de procesos y mejora de productos. Madrid: Pearson, 2009. 630p”

e  Areas de procesos: es un grupo de practicas relacionadas en un drea que cuando se

implementan de forma conjunta, satisfacen un grupo de objetivos considerados importantes

para la mejora de esa area.

e  Metas genéricas: se denominan genéricas porque la misma declaracion de la meta

se aplica a multiples areas de proceso. Una meta genérica describe las caracteristicas que

deben estar presentes para institucionalizar los procesos que implementan un area del

proceso. Un area genérica es un componente requerido del modelo y se utiliza en las

evaluaciones para determinar si se satisface un area de proceso.
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e  Metas especificas: describen las caracteristicas Unicas que deben estar presentes
para satisfacer el area de proceso. Una mera especifica es un componente requerido del
modelo que se utiliza en las evaluaciones para ayudar a determinar si se satisface un area de

proceso

e  Practicas genéricas: se denominan genéricas porque la misma practica se aplica a
multiples areas de proceso. Una practica genérica es la descripcion de una actividad que se
considera importante para el logro de la meta genérica asociada. Una préactica genérica es un

componente esperado del modelo.

e  Practicas especificas: Es la descripcion de una actividad que se considera
importante para alcanzar la meta especifica asociada. De estas actividades se espera que
produzcan la consecucion de las metas especificas de un area de proceso. Una practica

especifica es un componente esperado de un modelo.

e  Sub practicas: Es una descripciéon detallada que proporciona una guia para
interpretar e implantar una practica especifica o genérica; las subpracticas pueden tomar un
caracter prescriptivo, pero realmente son un componente informativo indicando solo para

proporcionar ideas que puedan ser Utiles para la mejora del proceso.

Val IT: fue creado por IT Governance Institute (ITGI), con la finalidad de ofrecer buenas

practicas y guias generalmente aceptadas para ayudar a directores y ejecutivos a alcanzar la
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maxima rentabilidad de las inversiones en TI, Val IT esta soportado en el marco de control de

COBIT, complementandolo desde el punto de vista financiero y de negocio.

Val IT ayuda a las organizaciones a:

e Incrementar la comprension y trasparencia de los costos, riesgos y beneficios, dando
lugar a una gestion mucho mejor informada.

e Incrementar la probabilidad de seleccionar las inversiones que tienen potencial de generar
un mayor retorno.

e Incrementar la probabilidad de éxito al ejecutar las inversiones.

e Reducir el costo por no hacer cosas que deban ser realizadas, y tomar acciones
correctivas al respecto.

e Reducir el riesgo de falla y sorpresas en los costos y las entregas.

El objetivo de Val IT es ayudar a la gerencia a garantizar que las organizaciones logren un
valor Optimo de las inversiones de negocio posibilitadas por TI a un coste econdmico, y un nivel
conocido y aceptable de riesgo. VAL IT proporciona guias, procesos y practicas de soporte para
ayudar a la direccion ejecutiva a comprender y desempenar sus roles relacionados con dichas

inversiones.

Val IT consiste en un conjunto de principios, directrices y varios procesos acordes con
dichos principios, que ademds se definen como conjunto de practicas claves de gestion. Los

principios de Val IT son:
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e Las inversiones posibilitadas por TI se gestionaran como cartera de inversiones.

e Las inversiones posibilitadas por TI abarcaran el pleno alcance de actividades que son
necesarias para lograr el valor de negocio.

e Las inversiones posibilitadas por TI se gestionaran a lo largo de su ciclo de vida
econdmico completo.

e En las practicas de entrega de valor, se reconocera que existen distintas categorias de
inversion cuya evaluacion y gestion sera diferente.

e Las practicas de entrega de valor, se definiran y monitorizaran las métricas claves y se
respondera rapidamente a cualquier cambio o desviacion.

e Las practicas de entrega de valor implicaran a todos los interesados legitimamente y se
asignara la responsabilidad correspondiente para la entrega de capacidades y realizacion
de beneficios del negocio.

¢ Se hard un monitoreo, evaluaciéon y mejora continua a las practicas de entrega de valor.

Para obtener la rentabilidad de la inversion, es necesario aplicar los principios de Val IT a
los procesos de gobierno del valor, gestion de cartera y gestion de inversiones; El Gobierno del
valor tiene como objetivo optimizar el valor de las inversiones posibilitadas por TI, la gestion de
cartera busca asegurar que la cartera global de inversiones posibilitadas por TI de una
organizacion estén alineadas con los objetivos estratégicos de esta, contribuyendo valor optimo a
los mismos, ademads, la gestion de las inversiones tiene como objetivo asegurar que los
programas individuales de inversiones posibilitadas por TI entreguen un valor optimo a un coste
econdmico con un nivel conocido y aceptable de riesgo, en la siguiente imagen se puede apreciar

la relacion entre los procesos propuestos por Val IT
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Gobierno del

valor (VG)

Gestion de Gestion de

inversiones (IM) cartera (PM)

Figura 10: Relacion entre los procesos

Nota. Relacion entre los procesos Fuente: IT Governance Institute (ITGI)

A continuacion se realiza un comparativo entre Cobit, NTC-ISO/IE 38500, Itil, CMMi y

Val IT



Tabla 2: Resumen de normas
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Resumen de normas

Cobit ISO/IEC 38500 Itil CMMI Val IT

Establece Marco global para la Marco de principios Estandar parala Modelo de Se enfoca en

: gestion y entrega de para que los gestion de madurez de la entrega de
servicios de alta calidad directores los servicios mejora de los wvalor al
basados en la tecnologia utilicen al evaluar, informaticos. procesos para negocio,
de informacion. dirigir y monitorear el desarrollo de adiciona  al

el uso de las TI en productos y marco de

sus organizaciones. servicios. Cobit las
mejores
practicas para
medir,
monitorizar y
optimizar el
rendimiento
financiero y
no financiero
de la
inversion en
TL

Areas / Planificacion y Evaluar, dirigir y Gestion de Mejorar el Valor de las

dominios: organizacion, monitorear el uso de servicios de TI.  proceso de inversiones en
adquisicioén e la tecnologia de la desarrollo de TL
implementacion, entrega informacion. software.

y soporte, monitoreo y
evaluacion.

Objetivo:  Verificar la conformidad Fomentar el wuso Efectividlad y Garantizar la Controlar y
en cuanto a eficaz, eficiente y eficienciaenlos calidad en el medir los
disponibilidad, aceptable de las serviciosde TI. desarrollo de servicios e
rendimiento, eficiencia y tecnologias de la software. infraestructur
riesgos asociados a los informacion en a de TI desde
servicios con los todas las el punto de
objetivos y estrategias de  organizaciones. vista
la organizacion. financiero.
Controlar y medir los
servicios e
infraestructura de TI.

Beneficio <Permite alinear las <Establece + Servicios de

s operaciones de TI con principios para el TI detallados y

las operaciones de la

empresa.
*Asegurar que TI genere
beneficios como la

Optimizacion de los
costos.

*Optimizar la inversion y
la  administracion  de
aplicaciones,
informacion,
infraestructura y
personas.

*Responsabilidades  de

uso eficaz eficiente
y aceptable de las
T.IL

*Conformidad de la
organizacion
(Reglamentarias,
legislativas, de Ley,
contractuales)
*Desempefio de la
organizacion

bien
documentados.
*Canales de
comunicacion
definidos y
claros.

*Mejora de
calidad en 1la
entrega de
servicios.
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administracion de los
riesgos dentro de la

organizacion.
*Rastrear y monitorear la
estratégica de su
implementacion.
Principio  *Alineacion estratégica Seis Principios ¢ Manejo de . Las
s *Entrega de  Valor Responsabilidad, incidentes. inversiones
asegurando que TI Estrategia, *Manejo de popsibilitadas
genere beneficios como Adquisicion, problemas. por TI se
optimizacion de costos. ~ Desempefio, *Manejo de gestionaran
*Administracion de Conformidad, configuraciones como cartera
Recursos. Comportamiento . de
*Administracion de Humano *Manejo de inversiones.
riesgos. cambios. . Las
*Manejo de inversiones
entregas. posibilitadas
por TI se
abarcaran el
pleno alcance
de actividades
que son
necesarias
para lograr el
valor de
negocio.
. las
inversiones
posibilitadas
por TI se
gestionaran a
lo largo de su
ciclo de vida
economico
completo.
Modelo Cuatro Dominios inter- Tres tareas
relacionados, aplicados a  principales
34 procesos. *Evaluar el uso
*Planear y organizar actual y futuro de
*Adquirir e implementar  las T.I.
*Entregar y dar soporte *Dirigir la
*Monitorear y evaluar implementaciéon de
los planes y
politicas
*Monitorear la
conformidad con las
politicas y el
desempefio frente a
los planes
Grafica
del Planear y organizar T, Hecssidades
modelo e N e

Adquirir e I Entregar y dar

implementar soporte

Monitorear y evaluar

Evaluar
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Alineado COSO, COSO ERM, ISO/IEC 9000, COBIT
con las ISO/IEC 9000, ISO/IEC Modelo de
normas: 31000, ISO/IEC 38500, excelencia de la

ITIL, ISO/IEC 27000, EFQM

TOGAF,

PMBOK/Prince2,

CMMI

Nota. Resumen de normas. Fuente. Autores del proyecto

4.1.2 Modelado del proceso de gestion tecnolégica. Existe un gran nimero de estandares y
marcos de trabajo para el gobierno de TI, lo esencial no es utilizarlos todos, sino analizar y
seleccionar el modelo o las partes de los que mejor se adapten a la organizacion, inicialmente se
realiza un reconocimiento del proceso relacionado con TI, mediante la realizacidon de la cadena

de valor de dicho proceso y los diferentes diagramas de descripcion de procesos.



Cadena de valor:

[
A om
- |
mom

m
i 4

(=]
w0

i,
(&l

Gestion
tecnologica

Gestion
financiera

Gestion de
comunicaciones

Gestion de
deszrrollo dz

232
plicecionas

Gestion dz

Gastidn
infreastructurs da
tacnologics soparte

Gestion
administrativa

Gestion de

rigsgos

Gestion de
recurso humano

Gestion lezal

Figura 11: Cadena de valor

Nota. Cadena de valor. Fuente. Autores de Proyecto.
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Diagramas de descripcion de procesos:

Proceso: Planeacion Estratégica:

interno

paolitica

de la
emitida

*Reglamento \\

*Circulares,

procesos  internos

gerencia general.

de trabajo.

i ar
5, guias vy

*Comité de sistema

Fartalecerla
infrasstructuray
sistemas de

la Coopera

*Plan de
anual
*Manual

funciones

proyectos

*Plan Estratégico c%\

*Solicitudes de Tl

*Planes de accion,

cronogramas Y

EMpresa,
= por s Regula

Superviza informacian

tecnologias de

Cumple

*PETI (Plan Estratégic&\

tiva Requiere
—

Planeacian
Estratégica

de tecnologias de
= | |nformacian].
Produce | =gglicitud de recurso

accion

de

Ejecuta

*Director de sistemas

humanao

*Viabilidad para
adguisician TIC'S
i *Informe de gestidn
*Plan de mejora con
accionescorrectivasy

preventivas del area

*Coordinador Sisterr'a‘;\
*Coordinador de
Seguridad informatica
*Recursos  fisicos vy

tecnolagicos

Figura 12: Proceso de planeacion estratégica

Nota. Proceso de planeacion estratégica. Fuente. Autores de Proyecto.

70



Gestion de desarrollo de aplicaciones:

*Reglamento  interno de\

trabajo.

*Circulares, politicas, guias
y procesos internos de la
empresa, emitidas por la

gerencia general.

*Comité
sistermas
*Director
sistemas

de
Fortalecer la

infraestructuray
de i
sistemas de

tecnologias de

informacion

* Coordinador
sistemas

*Analista de sistemas
*Deszarrollador de
sistemas

*Probadar

Apoya

Figura 13: Gestion de desarrollo de aplicaciones

*Convenciones colectivas Supervisa
de trabajo.
*Guias con directrices, Regula
emitidas par el Cumple o ) \
departamento de sistemas. *Aplicaciones (modulos
* Documentos de referencia v funcionalidades) y del
portal institucional
b *Documentacian
*Solicitudes S Gestion de gener?d? En .Iasnfases
] » desarrollo de de andlisis, dizefioy

relacionadas plicaciones pruehas
con los *Manuales e
zistemas de Produce | Instructivos
informacion. *Registro de

Ejecuta Capacitacian

v

*Diccionario de datos
Scripts

* Coordinador de
Seguridad informatica
* Infraestructura
tecnologica

Nota. Gestion de desarrollo de aplicaciones. Fuente. Autores de Proyecto.
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Gestion de infraestructura tecnologica

“Reglamento interno *Comité de sistemas Fortalecerla
de trabajo. ) *Director de sistemas infragstructura y
*Circulares, politicas, sistemas de

guias ¥ roCesos .
gulas vy procesos tecnologias de

internas de la infarmacisn
empresa, emitidas por )
Supervisa
la gerencia general. anls
*Documentos de
referencia Cumple
Regula
*Manual de politicas de
Seguridad Informatica.
. L *Aplicaciones seguras.
Sclicitudes  de: Rp _ - I‘_’_ )
. Ape= | TREEistro desolicitudes
*Hardware Gestion de Produce . = : :
. o atendidas.
Software Reauiersy |nfrasstructura —_— .
- Informe de

*Servicios de red,
(Internet Voz v
Datos)

Tecnolégica .
mantenimiento

*Procedimientos,
+ iNstructivos.

Ejecuta *Solucion de fallos de
Comunicacionses.
Apaya *Adecuado

funcionamiente de las

aplicaciones.
Lider: Coordinador de *Reporte de disminucion

seguridad

informatica.

*Infraestructura tecnologica

*Coordinador de sistemas.
*Recursos fisicos y
tecnoldgicos

Nota. Gestion de infraestructura tecnologica. Figura 14. Gestion de infraestructura Tecnologica

Fuente: Autores de Proyecto.



Gestion de soporte.

*Reglamento  interno
de trabajo.

*Director de sistemas
* Coordinador de
seguridad informatica.

*Circulares, politicas
L3 ’

guias Y procesos
internos de la empresa,
emitidas par la

gerencia general.

referencia

*Documentos de Regula

Supervisa

Solicitudes de

Gestion ge
soporte

soporte.

Apoya
Ejecuta

N

Fartzlecer la
infraestructura y
sistemas de
t=cnologias de
informacian

CLV
L

Produce

*Registro de
solicitudes
atendidas.
“Registrod
Servicios
prestados

m

*Informe de
cumplimiento.

* Infraestructura
tecnoldzica

*Recursos fisicos y
tecnoldgicos

Figura 15: Gestion de soporte

Nota. Gestion de soporte. Fuente. Autores de Proyecto.
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Diagramas de distribucion y sus subprocesos

Proceso: Planeacion estratégica

Flaneacion
estratégica

Farmulacian cel
plar‘ estratégico

>/>

LY

.

m

Evaluacion de
herramientas
tecnologicas

Figura 16: Diagrama de distribucion del proceso de planeacion estratégica

Fuente: Autores de Proyecto.
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Proceso: Gestion de desarrollo de aplicaciones

S Administrar los
reguerimientos a
las aplicaciones

Desarrollo de
Software

Implementacién
gdel Software

Administracion
de Portal
institucional

Gestion de

Desarrollo de
Aplicaciones

Publicar
actualizaciones
de software

/

Monitoreo de
servidores de
base de datos

Administracion,

mantenimiento
seguridad de
base de datos

I". Creacion de

! diccicnario de
\ datos
| —

Figura 17: Diagrama de distribucion del proceso gestion de desarrollo de aplicaciones.

Fuente: Autores de Proyecto.
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Proceso: Gestion de la infraestructura tecnologica

e R
-

/f Configuracion ¥ ‘\
,.-"jf administracion de \H
Infragstructura
f Tecnoldgica |

MMonitoreo de servicios
de infraestroctura
tecnoldgica
Administrador de servidores
Solicitud, inspeccion
de mantenimiento e
instalaciones de
infraestroctura
tecnoldgica de
Gestion de proweedores
Infraestructura
tecnologica
‘\ Administrador de sistemas de
archivos
F 1
|dentificacion, analisis y
evaluacion de
vulnerabilidages ¥
amenazas de la
infraestructura Tl
Pentesting 3 la
infraestructura TI
| |
I' . r 'I
\ Configuracian VW ,.-“'I
\ administracion de Firewall /
— -

Figura 18: Diagrama de distribucion del proceso gestion de la infraestructura tecnologica

Fuente: Autores de Proyecto.



Gestion de soporte

Administracion de la hoja de x\
wida de |los eguipos %

Gestian del inventario
/ Tecnolégico

Gestion de
soporte

Mantenimiento preventivo de
‘/’/,,/ software v hardware

-— Mantenimiento correctivo de
software y hardware
\ Préstamo de equipos de
Computs
Asignacion de USEs
Corporativas

-\\\ > Inspeccion Tecnalogia > /

Figura 19: Diagrama de distribucion del proceso gestion de soporte

Fuente: Autores de Proyecto.
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Modelado de actores

Tabla 3: Modelado de actores

Proceso Planeacion estratégica

Actores

Ejecuta

Supervisa

Apoya

Director de sistemas

X

Coordinador de sistemas

Coordinador de seguridad informatica

Comité de sistemas

Proceso Gestion de desarrollo de aplicaciones

Actores

Ejecuta

Supervisa

Apoya

Director de sistemas

X

Coordinador de sistemas

X

Coordinador de seguridad informatica

Comité de sistemas

Analista de sistemas

Desarrollador de sistemas

el

Probador

Infraestructura tecnologica

Persona o area que genera la solicitud

Proceso Gestion de infraestructura tecnolégica

Actores

Ejecuta

Supervisa

Apoya

Director de sistemas

X

Coordinador de sistemas

Coordinador de seguridad informatica

Comité de sistemas

Infraestructura tecnolégica

Proceso Gestion de Soporte

Actores

Ejecuta

Supervisa

Apoya

Director de sistemas

X

Coordinador de seguridad informatica

X

Infraestructura tecnologica

Nota. Modelo de actores. Fuentes. Autores

4.1.3. Indagacion sobre las necesidades de la Cooperativa respecto a gobierno de TI
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Buscando tener en cuenta la opinion de los integrantes del departamento de sistemas de la

cooperativa COORENTAMAS con respecto a los procesos que ejecutan, se procedio a aplicar un

cuestionario cuyas preguntas estan basadas en las areas cubiertas por las normas analizadas

(Cobit, Itil, Val It, CMMI y NTC-ISO/IEC 38500), de esa forma los resultados del cuestionario
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permitirdn conocer las areas que necesitan mejoras y la prioridad con la consideran que se deben

ejecutarse dichas mejoras. El cuestionario aplicado fue el siguiente:

Tabla 4: Cuestionario

Cuestionario para determinar el estindar o marco de gobierno de TI apropiado para ser
implementado en la cooperativa COORENTAMAS.

Fecha

Cargo

Pregunta Si No

Tema: Planeacion

1. ;Las estrategias de TI y del negocio se encuentran alineadas?

2. (Considera que es apropiada la calidad se los sistemas de TI para satisfacer las
necesidades del negocio?

3. (Se realiza la planeacion de cada proyecto ejecutado por el de area de sistemas?

4. ;Se ejecuta la planeacion realizada?

Tema: Control y Evaluacion

1. (Se realiza seguimiento al trabajo vs la planeacion realizada?

2. (Las estimaciones realizadas en la planeacion son acertadas?

3. (Existen defectos que han pasado inadvertidos en la fase de pruebas y son
detectados por los clientes?

4. ;Se mide el desempefio del proyecto frente a los criterios clave del proyecto
(alcance, cronograma, calidad, costos y riesgos)?

5. (Se mide el desempeiio de TI para detectar problemas?

Tema: Inversion en TI (inversiones en mantenimiento, crecimiento o
trasformaciones del negocio que tienen un componente critico de TI)

1. (Considera que la inversion en TI se realiza de acuerdo a la arquitectura

tecnologica?

2. (Considera que la inversion en TI se realiza de acuerdo a la vision de la
organizaciéon?

3. ;Considera que la inversion en TI contribuye a alcanzar los objetivos estratégicos
organizacionales?

4. (Se tiene un conocimiento claro de los beneficios esperados con la inversion en TI?

Tema: Gestion del cambio

1. (Considera que los procesos de gestion de cambio son eficaces?

2. (Considera que la cooperativa posee recursos técnicos y de negocio, competentes y
disponibles para enfrentar los cambios organizacionales?

Tema: Servicios de TI

1. {Se mide la satisfaccion de usuario final respecto a la calidad de los servicios de TI?

Organice de mayor a menor la prioridad de mejorar los siguientes procesos, Numero de la
siendo 7 el de mayor prioridad, 1 el de menor y 0 si no aplica. prioridad

. Planeacion

. Adquisicion de software e infraestructura

. Entrega y soporte a los operarios

. Monitoreo de la infraestructura

. Desarrollo de Productos y servicios

. Valor de las inversiones en T1

N NN A WIN I~

. Calidad de los servicios de TI

Nota. Cuestionario. Fuentes. Autores
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Analisis de resultados:
1. ¢Las estrategias de TI y del negocio se encuentran alineadas?

Resultado:

Tabla 5: Pregunta 1, tema Planeacion.

Respuesta Frecuencia Porcentaje
Si 8 66.67%

No 4 33.33%
Total 12 100%

S

® No

Figura 20: Pregunta 1, tema Planeacion.

Fuente: Resultado de la encuesta

Analisis de resultados: Se puede evidenciar que un alto porcentaje de los encuestados

considera que las estrategias de TI y las estrategias del negocio se encuentran alineadas.
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2. (Considera que es apropiada la calidad de los sistemas de TI para satisfacer las

necesidades del negocio?

Resultado:

Tabla 6: Pregunta 2, tema Planeacion.

Respuesta Frecuencia Porcentaje
Si 12 100%
No 0 0%
Total 12
W Si
B No

Figura 21: Pregunta 2, tema Planeacion

Fuente: Resultado de la encuesta

Analisis de resultados: Los resultados sobre esta pregunta determinan que los sistemas de

TI cumplen con la calidad necesaria para satisfacer las necesidades del negocio.



3. ¢(Se realiza la planeacion de cada proyecto ejecutado por el de area de sistemas?

Resultado:

Tabla 7: Pregunta 3, tema Planeacion.

Respuesta Frecuencia Porcentaje
Si 7 58.33%
No 5 41.67%
Total 12 100%

B Si

m No

Figura 22: Pregunta 3, tema Planeacion.

Fuente: Resultado de la encuesta
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Analisis de resultados: Se identifica que las opiniones se encuentran divididas respecto a

este tema, ya que el 58 % de los encuestados afirma que si se realiza la planeacion de los

proyectos ejecutados por el area de sistemas, frente a un 42% que afirma que no se realiza dicha

planeacion.
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4. (Se ejecuta la planeacion realizada?

Resultado:

Tabla 8: Pregunta 4, tema Planeacion.

Respuesta Frecuencia Porcentaje
Si 7 58.33%

No 5 41.67%
Total 12 100%

H Sj

HNo

Figura 23: Pregunta 4, tema Planeacion

Fuente: Resultado de la encuesta

Analisis de resultados: Se identifica que las opiniones se encuentran divididas respecto a
este tema, el 58% de los encuestados afirma que la ejecucion del proyecto se realiza de acuerdo

con la planeacion realizada, pero un 42% dice que no.
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5. (Se realiza seguimiento al trabajo vs la planeacion realizada?

Resultado:

Tabla 9: Pregunta 5, tema Control y Evaluacion.

Respuesta Frecuencia Porcentaje
Si 6 50%

No 6 50%

Total 12 100%

B Si

B No

Figura 24: Pregunta 5, tema Control y Evaluacion

Fuente: Resultado de la encuesta

Analisis de resultados: Se identifica que las opiniones estan divididas, ya que el 50% de
los encuestados afirman que se realizan seguimientos al trabajo realizado versus lo planeado,

pero el 50% restante afirma que no se realizan dichos seguimientos.
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6. Las estimaciones realizadas en la planeacion son acertadas?

Resultado:

Tabla 10: Pregunta 6, tema Control y Evaluacion.

Respuesta Frecuencia Porcentaje
Si 7 58.33%

No 5 41.67%
Total 12 100%

mSi

H No

Figura 25: Pregunta 6, tema Control y Evaluacion:

Fuente: Resultado de la encuesta

Analisis de resultados: El 58% de los encuestados afirma que las estimaciones realizadas

durante la fase de planeacion son acertadas.
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7. (Existen defectos que han pasado inadvertidos en la fase de pruebas y son
detectados por los clientes?

Resultado:

Tabla 11: Pregunta 7, tema Control y Evaluacion.

Respuesta Frecuencia Porcentaje
Si 12 100%

No 0 0%

Total 12 100%

mSi

m No

Figura 26: Pregunta 7, tema Control y Evaluacion.

Fuente: Resultado de la encuesta

Analisis de resultados: El 100% de los encuestados afirman que defectos han pasado
inadvertidos durante la fase o fases de prueba realizadas sobre el producto, y que esos defectos

han sido detectados por el cliente.
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8. (Se mide el desempefio del proyecto frente a los criterios clave del proyecto

(alcance, cronograma, calidad, costos y riesgos)?

Resultados:

Tabla 12: Pregunta 8, tema Control y Evaluacion.

Respuesta Frecuencia Porcentaje
Si 3 25%

No 9 75%

Total 12 100%

mSi

®No

Figura 27: Pregunta 8, tema Control y Evaluacion.

Fuente: Resultado de la encuesta

Analisis de resultados: Se logra identificar que el 75% de los encuestados afirman que no
se remide el desempefio del proyecto frente los criterios clave como son alcance, cronograma,

calidad, costos y riesgos.
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9. (Se mide el desempeno de TI para detectar problemas?

Resultados:

Tabla 13: Pregunta 9, tema Control y Evaluacion.

Respuesta Frecuencia Porcentaje
Si 8 66.67%

No 4 33.33%
Total 12 100%

| Si

m No

Figura 28: Pregunta 5, tema Control y Evaluacion.

Fuente: Resultado de la encuesta

Analisis de resultados: Un alto porcentaje de los encuestados (67%) afirman que si se

mide el desempefio de TI para determinar problemas.
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10. ;Considera que la inversion en TI se realiza de acuerdo a la arquitectura
tecnologica?

Resultados:

Tabla 14: Pregunta 10, tema Inversion en TI.

Respuesta Frecuencia Porcentaje
Si 11 91.67%

No 1 8.33%
Total 12 100%

mSi

m No

Figura 29: Pregunta 10, tema Inversion en TIL.

Fuente: Resultado de la encuesta

Analisis de resultados: Mas del 90% de los encuestados afirman que la inversion en TI se

realiza teniendo en cuenta la arquitectura tecnoldgica actual de la cooperativa.
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11. ;Considera que la inversion en TI se realiza de acuerdo a la visién de la

organizacion?

Resultado:

Tabla 15: Pregunta 11, tema Inversion en TI.

Respuesta Frecuencia Porcentaje
Si 12 100%

No 0 0%

Total 12 100%

u Si

m No

Figura 30: Pregunta 11, tema Inversion en TL.

Fuente: Resultado de la encuesta

Analisis de resultados: El 100% de los encuestados afirman que la inversion en TI se

realiza teniendo en cuenta las proyecciones establecidas en la vision de la organizacion.
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12. ;Considera que la inversion en TI contribuye a alcanzar los objetivos estratégicos

organizacionales?

Resultado:

Tabla 16: Pregunta 12, tema Inversion en TI.

Respuesta Frecuencia Porcentaje
Si 12 100%

No 0 0%

Total 12 100%

u Si

m No

Figura 31: Pregunta 12, tema Inversion en TI.

Fuente: Resultado de la encuesta

Analisis de resultados: El 100% de los encuestados afirman que la inversion en TI ayuda

a alcanzar los objetivos estratégicos de la organizacion.
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13. ;Se tiene un conocimiento claro de los beneficios esperados con la inversion en

TI?

Resultados:

Tablal7: Pregunta 13, tema Inversion en TI.

Respuesta Frecuencia Porcentaje
Si 11 91.67%

No 1 8.33%
Total 12 100%

mSi

m No

Figura 32: Pregunta 32, tema Inversion en TIL.

Fuente: Resultado de la encuesta

Analisis de resultados: Mas del 90% de los encuestados afirman que si se tiene un

conocimiento claro de los beneficios esperados con la inversion en TI
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14. ;Considera que los procesos de gestion de cambio son eficaces?

Resultados:

Tabla 18. Pregunta 14, tema Gestion del cambio.

Respuesta Frecuencia Porcentaje
Si 6 50%

No 6 50%

Total 12 100%

mSi

= No

Figura 33: Pregunta 14, tema Gestion del cambio.

Fuente: Resultado de la encuesta

Analisis de resultados: Respecto a este tema, las opiniones se encuentran divididas, el
50% de los encuestados afirma que los procesos de gestion de cambio son eficaces, pero el 50%

restante afirma que no lo son.
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15. ;Considera que la cooperativa posee los recursos técnicos y de negocio,

competentes y disponibles para enfrentar los cambios organizacionales?

Resultados:

Tabla 19: Pregunta 15, tema Gestion del cambio.

Respuesta Frecuencia Porcentaje
Si 11 91.67%

No 1 8.33%
Total 12 100%

mSi

m No

Figura 34: Pregunta 15, tema Gestion del cambio

Fuente: Resultado de la encuesta

Analisis de resultados: Mas del 90% de los encuestados afirman que la cooperativa cuenta

con los recursos técnicos y de negocio necesarios para enfrentar los cambios organizacionales.
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16. ;Se mide la satisfaccion de usuario final respecto a la calidad de los servicios de

TI?

Resultados:

Tabla 20: Pregunta 16, tema Servicios de TI.

Respuesta Frecuencia Porcentaje
Si 10 83.33%

No 2 16.67%
Total 12 100%

mSi

m No

Figura 35: Pregunta 16, tema Servicios de TI.

Fuente: Resultado de la encuesta

Analisis de resultados: El 83% de los encuestados afirman realizan mediciones para
conocer el nivel de satisfaccion del usuario final respecto a la calidad de los servicios de TI

prestados.
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Organice de mayor a menor la prioridad de mejorar los siguientes procesos, siendo 8 el de

mayor prioridad, 1 el de menor y 0 si no aplica.

Tabla 21: Resultado de la encuesta — Pregunta 17, tema Prioridades.

Procesos Prioridad por encuesta > Prioridades > Prioridades /
> Encuestas
4 5 6 7 8 9 10 11 12

1. Planeacion 7 7 8 5 7 8 8 4 8 86 7,16
2. Adquisicion de 7 2 3 1 4 5 4 3 3 45 3,75
software e
infraestructura
3. Entrega y 8§ 6 4 3 3 4 3 7 5 50 4,16
soporte a  los
operarios
4. Monitoreo de la 8 5 6 6 2 6 7 8 7 63 5,25
infraestructura
5. Desarrollo de 8 4 5 4 5 5 5 6 4 59 491
Productos y
servicios
6. Valor de las 8 1.2 1 6 3 2 0 2 36 3
inversiones en TI
7. Calidad de los 8 3.7 7 1 7 6 0 1 48 4

servicios de TI

Fuente: Resultado de la encuesta
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Figura 36: Pregunta 1, tema Prioridades.

Fuente: Resultado de la encuesta

Analisis de resultados: De acuerdo con la prioridades relacionadas en las diferentes
encuestas y teniendo en cuenta una escala de 0 a 8, siendo 8 el de mayor prioridad, se identifica
que el personal del area de sistemas de la cooperativa COORENTAMAS considera que el
proceso de ‘planeacion’ se debe mejorar de una forma prioritaria, ya que obtuvo un valor de
7.16, los siguientes procesos en la lista de prioridades corresponde a ‘Monitoreo de la
infraestructura’ con un 5.25, ‘Desarrollo de productos y servicios’ con un 4.91, ‘Entrega y
soporte a los operarios’ con un 4.16, ‘Calidad de los servicios de TI’ con un 4, ‘Adquisicion de

software e infraestructura’ con un 3.75 y *Valor de las inversiones de TI’ con un 3

4.1.4 Seleccion del estandar. Segun el analisis realizado sobre los estandares de gobierno
de TI (Cobit, Itil, Val IT, NTC-ISO/IEC 38500 y CMMI), el modelado del proceso de gestion

tecnoldgica y los resultados del cuestionario aplicado a los funcionarios de la dependencia de
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sistemas se selecciond el marco de referencia Cobit como estandar base a evaluar en la

cooperativa COORENTAMAS.

Motivos por lo que se selecciond Cobit:

e Los sub procesos (Planeacién estratégica, gestion de desarrollo de aplicaciones,
gestion de la infraestructura tecnoldgica y gestion de soporte) del proceso de ‘Gestion

Tecnolégica’ se encuentran cubiertos por las areas trabajadas por COBIT.

e  Los resultados del cuestionario aplicado al departamento de sistemas, indican que
existen falencias en los procesos relacionados con planeacién, monitoreo y evaluacion, a los

cuales se les deben aplicar mejoras con una prioridad mayor.

e  Propone un modelo de madures que permite determinar de forma cuantitativa el

estado actual de la cooperativa.

e Permite que la gerencia identifique el desempefio real de la empresa, el estado
actual de la industria, el objetivo de mejora de la empresa, y el crecimiento requerido entre el

“Como es” y “Como sera”.

e  Propone un método de evaluacion de la organizacion desde un nivel 0 (No existe)

hasta un nivel 5 (Optimizado)
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Para el presente trabajo el marco base es COBIT, pero gracias a la capacidad de
integracion de este marco con otros estdndares, se incluiran en la realizacion del diagndstico
algunos controles propuestos por ITIL y por NTC-ISO/IEC 38500. Para la realizacion del
diagnodstico se utiliza ademés, el marco conceptual de gobernabilidad de tecnologia de
informacion propuesto por Velasquez, “en el cual se identifican los principales componentes de
la organizacion y la manera en la que estos componentes trabajan juntos con el fin de alcanzar
los objetivos del negocio, estos componentes comprenden procesos de modelado de negocio,
arquitectura de SI, aplicativos de apoyo y tecnologias de informacién y comunicacion”,lo cual se
consolida en el siguiente modelo “VELASQUES PEREZ, Torcoroma. Establecimiento de
criterios de gobernabilidad de TI en las empresas Colombianas. Merida, 2009. Trabajo de grado

de Magister Scientae en Computacion. Universidad de los Andes Venezuela.”

= Nivel 4. Modelo del Negocio s
Procesos del Negocio E

ME
G
= Nivel 3. Arquitectura de SI/TI u
- Sistemas de Informacion Integrados 'ﬁ
£ D
A A
D

EA

Al

Figura 37: Modelo del marco conceptual segun Velasquez.

Fuente: Establecimiento de criterios de gobernabilidad de TI en las empresas

Colombianas. (2009)
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A continuacion se describe cada uno de los niveles:

Nivel 4: Modelado del negocio. Involucra la descripcion de la estructura organizacional,
procesos de negocios, sistemas de planeacion y control, mecanismos de gobierno y
administracion, politicas y procedimientos de la empresa. Cada uno de estos componentes
interactia y contribuye a alcanzar las metas y objetivos del negocio y provee la base para
identificar los requerimientos de los Sistemas de Informacion (SI) que soportan las actividades

del negocio.

Nivel 3: La arquitectura de los sistemas de informacién. Esta arquitectura provee un
modelo para el desarrollo e implementacion de aplicaciones individuales, mapas de negocios y
requerimientos funcionales de las aplicaciones, y muestra la interrelacion entre aplicaciones.
Aplicaciones Emergentes de Arquitectura estan normalmente —orientadas al serviciol. Los
servicios pueden ser vistos como bloques de construccién que pueden ser ensamblados y re-
ensamblados para lograr los cambios en los requerimientos del negocio. En una aproximacion
que maximice el re-uso y ayude a mantener la flexibilidad en las politicas de servicio para

adaptarse a los cambios.

Nivel 2: Aplicativos de apoyo. Son todas las aplicaciones de apoyo a la arquitectura de
aplicacion como los sistemas de gestion de bases de datos, que ayudan a los procesos basicos de
mantenimiento de la base de datos, la administracion de los recursos de datos; esto muestra como
los recursos de informacion estan siendo administrados y compartidos en beneficio de la
empresa. La Arquitectura de Informacion/Datos incluira consideraciones de tecnologia de

almacenaje y administracion del conocimiento que faciliten la explotacion de la informacion
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corporativa. Esto incrementard la cobertura y el contenido de la administracion de datos y
facilitara el acceso a la informacién por multiples canales y otras herramientas como XML y

SGWEF.

Nivel 1: Tecnologia de informacion y comunicacién (TIC). Describe la estructura,
funcionalidad y la distribucion grafica del hardware, software y los componentes de
comunicacion que mantienen y soportan la Arquitectura SI, conjuntamente con los estandares
técnicos aplicados a ellos. Estos componentes comprenden toda la “infraestructura de TIC” de la
organizacion. El desarrollo, documentacién y mantenimiento de la arquitectura de SI del
negocio, debe formar parte del proceso de pensamiento estratégico que se debe desarrollar en la

organizacion.

Definicion de variables:

Se definen como variables para el marco conceptual los dominios de Cobit 4.1, los cuales

son:

e  Planear y organizar PO - Proporciona direccion para la entrega de soluciones y la
entrega de servicios

e  Adquirir e implementar AI — Proporciona las soluciones y las pasa para
convertirlas en servicios

e  Entregar y dar soporte DS — Recibe las soluciones y las hace utilizables por los
usuarios finales

e  Monitorear y evaluar ME — Monitorear todos los procesos para asegurar que se

sigue la direccion provista.
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La evaluacion de nivel de madurez se realiza teniendo en cuenta las necesidades de
COORENTAMAS, por ello se determina que se evaluaran los 4 niveles TIC, aplicativos de
apoyo, arquitectura de SI/TI y el modelo de negocio, pero de cada uno de estos niveles se
evaluaran las variables que se consideren necesarias, a continuacion se describen las variables en
cada nivel:

Tabla 22: Variables por nivel

Nivel 1 (TIC) Nivel 2 Nivel 3 Nivel 4 (Modelo

(Aplicativos de (Arquitectura de de Negocio)
apoyo) SI/TI)

Planear y X X X X

organizar.

Adquirir e X X X X

instrumentar.

Entregar y dar X X X

soporte.

Monitorear y X X X X

evaluar.

Fuente: Autores del proyecto

A continuacidn se relacionan los controles que se evaluaran por cada nivel.

Tabla 23: Nivel 1 TIC

Cédigo Control

PO3 Determinar la direccion tecnologica

POS8 Administracion de la calidad

PO9 Evaluar y administrar los riesgos de TI
PO10 Administrar proyectos

All Identificar soluciones automatizadas

Al3 Adquirir y mantener infraestructura tecnologica.
Al5 Adquirir recursos de TI

Al6 Administrar cambios

DS1 Definir y administrar los niveles de servicio
DS2 Administrar los servicios de terceros

DS3 Administrar el desempefio y la capacidad
DS4 Garantizar la continuidad del servicio

DS5 Garantiza la seguridad de los sistemas

DSé6 Identifica y asigna costos

DS7 Educar y entrenar a los usuarios




DS9 Administrar la configuracion

DS10 Administrar los problemas

DS12 Administracion del ambiente fisico
DS13 Administracion de operaciones

ME1 Monitorear y evaluar el desempeio de TI

Fuente: Autores del proyecto

Tabla 24: Nivel 2 Aplicativos de apoyo

Codigo Control

PO8 Administracion de la calidad

PO9 Evaluar y administrar los riesgos de TI
PO10 Administrar Proyectos

All Identificar soluciones automatizadas

Al2 Adquirir y mantener software aplicativo
AlIS Adquirir recursos de TI

DS3 Administrar el desempefio y la capacidad
DS4 Garantizar la continuidad del servicio
DS5 Garantizar la seguridad de los sistemas
DS7 Educar y entrenar a los usuarios

DS9 Administrar la configuracion

DS10 Administrar los problemas

DS11 Administracion de datos

DS13 Administracion de operaciones

MEI1 Monitorear y evaluar el desempeio de TI

Fuente: Autores del proyecto

Tabla 25: Nivel 3 Arquitectura de SI/TI

Cédigo Control

PO2 Definir la arquitectura de la informacion
POS8 Administrar la calidad

PO9 Evaluar y administrar los riesgos de TI
PO10 Administrar proyectos

All Identificar soluciones automatizadas

Al2 Adquirir y mantener software aplicativo
Al5 Adquirir recursos de TI

Al6 Administrar cambios

Al7 Instalar y acreditar soluciones y cambios
DS3 Administrar el desempeiio y la capacidad
DSS Garantizar la seguridad de los sistemas
DS7 Educar y entrenar a los usuarios

DS8 Administrar la mesa de servicio y/o incidentes
DS9 Administrar la configuracion

DS10 Administrar los problemas

DS11 Administrar los datos

DS13 Administracion de operaciones

ME1 Monitorear y evaluar el desempeiio de TI

Fuente: Autores del proyecto
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Tabla 26: Nivel 4 Modelo del negocio

Caédigo Control

PO1 Definir un plan estratégico

PO4 Definir los procesos, organizacion y relaciones de TI
PO5 Administrar la inversion de TI

PO6 Comunicar las aspiraciones y la direccion de la gerencia
PO7 Administrar los recursos humanos de T1

PO8 Administrar la calidad

PO9 Evaluar y administrar los riesgos de TI

PO10 Administrar los proyectos

Al4 Facilitar la operacion y el uso

ME2 Monitorear y evaluar el control interno

ME3 Garantizar el cumplimiento con requerimientos externos
ME4 Proporcionar gobierno de TI

Fuente: Autores del proyecto

4.2 EVALUACION DEL ESTADO ACTUAL DE GOBIERNO DE TI EN LA

COOPERATIVA COORENTAMAS

Toda empresa que utilice tecnologia para soportar sus procesos y servicios desea utilizarlos
de forma eficiente, es por ello que los servicios de TI deberian estar bien definidos, gestionados y

aplicados por la alta gerencia.

Los marcos o modelos de gobierno de TI, brindan una referencia o guia para mejorar los
procesos dando cumplimiento a las necesidades legales y del negocio, antes de iniciar con la
implementacién de dicha guia es necesario conocer el estado actual en el que se encuentra la
empresa respecto a gobierno de TI, por ello es necesario evaluar el nivel de madurez en el que
ésta se encuentra. De acuerdo con COBIT, el nivel de madurez inicia en el nivel 0, el cual indica
la carencia de cualquier proceso reconocible, es decir, la empresa no ha reconocido siquiera que

existe un problema a resolver; y finaliza en el nivel 5, Optimizado, en el que los procesos se han
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refinado hasta un nivel de mejor practica, se basan en los resultados de mejoras continuas y en un

modelo de madurez con otras empresas.

4.2.1 Preparacion de las actividades de auditoria. Tomando COBIT 4.1 como marco base, se
disefia un instrumento que contiene los conceptos a evaluar del proceso ‘Gestion tecnologica’ de
COORENTAMAS, dichos conceptos estan relacionados con los dominios, procesos, actividades
de los procesos y los objetivos de control propuestos por COBIT principalmente y
complementados con los controles propuestos por ITIL y NTC-ISO/IEC 38500, esta serie de
preguntas permitird evaluar el nivel de madures de TI en el que encuentra la cooperativa. El
concepto dado a cada una de las preguntas realizadas a los involucrados en el proceso de gestion
tecnologica se dard teniendo en cuenta el modelo genérico de madurez presentado por COBIT

4.1, el cual se describe a continuacion:

Tabla 27: Modelo genérico de madurez.

MODELO GENERICO DE MADUREZ

Valor Concepto Descripcion

0 No existe Carencia completa de cualquier proceso reconocible. La empresa no ha
reconocido siquiera que existe un problema a resolver.

1 Inicial Hay evidencia de que la organizacion ha reconocido que los problemas existen

y que necesitan ser resueltos. Sin embargo, no hay procesos estandarizados
pero en cambio hay métodos ad hoc que tienden a ser aplicados en forma
individual o caso por caso. El método general de la administracion es
desorganizado.

2 Repetible Los procesos se han desarrollado hasta el punto en que diferentes personas
siguen procedimientos similares emprendiendo la misma tarea. No hay
capacitacion o comunicacion formal de procedimientos estandar y la
responsabilidad se deja a la persona. Hay un alto grado de confianza en los
conocimientos de las personas y por lo tanto es probable que haya errores.

3 Definida Los procedimientos han sido estandarizados y documentados, y comunicados
a través de capacitacion. Sin embargo se ha dejado en manos de la persona el
seguimiento de estos procesos, y es improbable que se detecten desviaciones.
Los procedimientos mismos no son sofisticados sino que son la formalizacion
de las practicas existentes.

4 Administrada Es posible monitorear y medir el cumplimiento de los procedimientos y
emprender accidn donde los procesos parecen no estar funcionando
efectivamente. Los procesos estan bajo constante mejoramiento y proveen
buena practica. Se usan la automatizacién y las herramientas en una forma
limitada o fragmentada.

5 Optimizada Los procesos han sido refinados hasta un nivel de la mejor practica, basados
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en los resultados de mejoramiento continuo y disefio de la madurez con otras
organizaciones. TI se usa en una forma integrada para automatizar el flujo de
trabajo, suministrando herramientas para mejorar la calidad y la efectividad,
haciendo que la empresa se adapte con rapidez.

Fuente: COBIT 4.1

4.2.2 Ejecucion de las actividades de auditoria

Tomando como base los instrumentos disefiados se procede a aplicar observacion y realizar
una serie de entrevistas a los involucrados en el proceso de gestion tecnoldgica de la cooperativa
COORENTAMAS, para asi determinar el nivel de madurez de los aspectos a evaluar. A partir de

dichas actividades se obtuvieron los siguientes resultados:

Tabla 28. Evaluacion del nivel de madurez TIC

Aspecto Valor

Determinar la direccion tecnologica

Se planea la direccion tecnologica 3

—_—

Existe y se mantiene el plan de infraestructura tecnologica

—_—

Se monitorean las tendencias y las regulaciones futuras

Las soluciones tecnologicas se basan en estandares tecnologicos 3
Esta establecido el consejo de arquitectura de TI 1
Evaluar y administrar los riesgos de TI

Esta establecido un marco de trabajo de administracion de riesgos de TI 1
Esta establecido el contexto en el cual el marco de trabajo de evaluacion de riesgos se 1
aplica para garantizar resultados apropiados.

Se identifican eventos con un impacto potencial negativo sobre las metas o las 2
operaciones de la empresa.

Se evalia de forma recurrente la probabilidad e impacto de todos los riesgos 1
identificados

Se desarrolla y mantiene un proceso de respuesta a riesgos disefiados para asegurar 1
efectivos en costo mitigan la exposicion en forma continua.

Se priorizan y planean las actividades de control a todos los niveles para implementar 1
las respuestas a los riesgos.

Administrar proyectos

Se mantiene el programa de los proyectos, relacionados con el portafolio de programa 2

de inversiones facilitadas por TI, por medio de la identificacion, definicion,
evaluacion, otorgamiento de prioridades, seleccion, inicio, administracion y control de
los proyectos.




Se establece y mantiene un marco de trabajo para la administracion de proyectos que
defina el alcance y los limites de la administracion de proyectos.

Esta establecido el enfoque de administracion de proyectos que corresponda al tamafio,
complejidad y requerimientos regulatorios de cada proyecto.

Se garantiza el compromiso y participacion de los interesados afectados en la
definicion y ejecucion del proyecto.

Esta definido y documentado el alcance y la naturaleza del proyecto para confirmar y
desarrollar entre los interesados un entendimiento comun del alcance del proyecto y
como se relaciona con otros proyectos dentro del programa global de inversiones
facilitadas por TI

Se realiza la aprobacion del inicio de las etapas importantes del proyecto y se
comunica a todos los interesados.

Esta establecido el plan integrado para el proyecto, aprobado y formal, para guiar la
ejecucion y el control del proyecto a lo largo de la vida de este.

Estan definidos las responsabilidades, relaciones, autoridades y criterios de desempeio
de los miembros del equipo del proyecto y especificar las bases para adquirir y asignar
a los miembros competentes del equipo y/o contratistas del proyecto.

Se administran los riesgos del proyecto.

Esta establecido un plan de administracion de la calidad que describa el sistema de
calidad del proyecto y como sera implantado

Esta establecido el sistema de control de cambios para cada proyecto

Se realiza la planeacion del proyecto e identifican las tareas de aseguramiento
requeridas para apoyar la acreditacion de sistemas nuevos o modificados

Se realizan mediciones del desempeiio del proyecto contra los criterios claves de los
proyectos, se reportan los resultados a los interesados y se monitorean las medidas
correctivas.

AL finalizar cada proyecto se realiza el cierre formal, en el que se identifican y
comunican las actividades relevantes e identifiquen y documenten las lecciones
aprendidas a ser usadas en futuros proyectos o programas.

Adquirir e implementar

Identificar soluciones automatizadas.

Se identifican, priorizan, especifican y acuerdan los requerimientos de negocio
funcionales y técnicos.

Se identifican, documentan y analizan los riesgos asociados con los requerimientos.

Se desarrolla un estudio de factibilidad que examine la posibilidad de implementar los
requerimientos.

se verifica que el proceso requiere al patrocinador del negocio para aprobar y autorizar
los requisitos de negocio tanto funcionales como técnicos

Adquirir y mantener infraestructura tecnologica.

Existe un plan para adquirir, implementar y mantener la infraestructura tecnologica
que satisfaga los requerimientos establecidos, funcionales y técnicos del negocio, y que
esté de acuerdo con la direccidon tecnologica de la organizacion.
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Se implementan medidas de control interno, seguridad y auditabilidad durante la
configuracion, integraciéon, mantenimiento del hardware y del software de la
infraestructura para proteger los recursos y garantizar su disponibilidad e integridad.

Se desarrolla la estrategia y plan de mantenimiento de la infraestructura y garantiza
que se controlan los cambios de acuerdo con el procedimiento de administracion de
cambios de la organizacion.

Existe un ambiente de desarrollo y pruebas para soportar la efectividad y eficiencia de
las pruebas de factibilidad e integracion de aplicaciones e infraestructura, en las
primeras fases del proceso de adquisicion y desarrollo.

Se monitorea el progreso de las propuestas de Tecnologia de la informacion aprobadas
para asegurar que se estan cumpliendo los objetivos en los marcos temporales exigidos
utilizando los recursos asignados.

Adquirir recursos de TI

Se desarrollan y siguen un conjunto de procedimientos y estandares consistentes con el
proceso general de adquisiciones de la organizacién y con la estrategia para la
adquisicion de infraestructura relacionada con TI

Existe un procedimiento para establecer, modificar y concluir contratos para los
proveedores. (Responsabilidades, obligaciones legales, financieras, organizacionales,
documentales, de desempefio, de seguridad, de propiedad intelectual y
responsabilidades de conclusion)

Se seleccionan proveedores de acuerdo a la practica justa y formal para garantizar la
mejor viable y encajable segun los requerimientos especificados.

Se protegen y hacen cumplir los intereses de la organizacion en todos los contratos de
adquisiciones, incluyendo los derechos y obligaciones de todas las partes en términos
contractuales para la adquisicion de software, recursos de desarrollo, infraestructura y
servicios.

Administrar cambios

Se establecen procedimientos de administracion de cambio formales para manejar de
manera estandar todas las solicitudes para cambios a aplicaciones, procedimientos,
procesos, parametros de sistema y las plataformas fundamentales.

Se garantiza que todas las soluciones de cambios se evalian de una estructurada
manera en cuanto a impacto en el sistema operacional y su funcionalidad.

Existe un proceso para definir, plantear, evaluar y autorizar los cambios de emergencia
que no sigan el proceso de cambio establecido.

Existe un sistema de seguimiento y reporte para mantener actualizados a los
solicitantes de cambio y a los interesados relevantes.

Siempre que se implantan cambios al sistema, se actualiza el sistema asociado y la
documentacion de usuario y procedimientos correspondientes.

Entregar y dar soporte

Definir y administrar los niveles de servicio

Se encuentra definido un marco de trabajo que brinde un proceso formal de la
administracion de niveles de servicio entre el cliente y el prestador de servicio.

Existen las definiciones base de los servicios de TI sobre las caracteristicas del servicio
y los requerimientos de negocio, organizados y almacenados de manera centralizada.
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Estan definidos y acordados los convenios de niveles de servicio para todos los
procesos criticos de TI con base en los requerimientos del cliente y las capacidades en
TL

Existen acuerdos de los niveles de operacion en los que se expliquen como seran
entregados técnicamente los servicios.

Se monitorea de forma continua los criterios de desempefio especificados para el nivel
de servicio.

Se revisa regularmente con los proveedores internos y externos los acuerdos de niveles
de servicio y los contratos de apoyo.

Administrar los servicios de terceros

Se realiza la identificacion de todos los servicios de los proveedores y se categorizan
de acuerdo al tipo de proveedor, significado y criticidad.

Esta formalizado el proceso de gestion de relaciones con los proveedores para cada
proveedor.

Se identifican y mitigan los riesgos relacionados con la habilidad de los proveedores
para mantener un efectivo servicio de entrega de forma segura y eficiente sobre una
base de continuidad.

Se encuentra establecido el proceso para monitorear la prestacion del servicio para
asegurar que el proveedor esta cumpliendo con los requerimientos del negocio actuales
y que se adhiere continuamente a los acuerdos del contrato.

Administrar el desempeiio y la capacidad

Existe un proceso de planeacion para la revision del desempefio y la capacidad de los
recursos de TI.

Se revisa la capacidad y desempefio actual de los recursos de TI en intervalos
regulares.

Se lleva a cabo un pronostico de desempefio y capacidad de los recursos de TI en
intervalos regulares para minimizar el riesgo de interrupciones del servicio originadas
por falta de capacidad o degradacion del desempefio.

Se brinda la capacidad y desempeifio requeridos tomando en cuenta aspectos como
cargas de trabajo normales, contingencias, requerimientos de almacenamiento y ciclos
de vida de los recursos de TI

Se monitorea continuamente el desempeio y la capacidad de los recursos de TI

Garantizar la continuidad del servicio

Existe un marco de trabajo de continuidad de TI para soportar la continuidad del
negocio con un proceso a lo largo de toda la organizacion.

Existen planes de continuidad de TI con base en el marco de trabajo, disefiados para
reducir el impacto de una interrupciéon mayor de las funciones y los procesos clave del
negocio.

Se centra la atencion en los puntos determinados como los més criticos en el plan de
continuidad de TI.
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Se impulsa a la gerencia de TI a definir y ejecutar procedimientos de control de
cambios, para asegurar que el plan de continuidad de TI se mantenga actualizado y que
refleje de manera continua los requerimientos actuales del negocio.

Se realizan pruebas al plan de continuidad de TI de forma regular para asegurar que los
sistemas de TI puedan ser recuperados de forma efectiva, que las deficiencias son
atendidas y que el plan permanece aplicable.

Se asegura que todas las partes involucradas reciban sesiones de habilitacion de forma
regular respecto a los procesos y sus roles y responsabilidades en caso de incidente o
desastre.

Existe una estrategia de distribucion definida y administrada para asegurar que los
planes se distribuyan de manera apropiada y asegura que estén disponibles entre las
partes involucradas y autorizadas cuando y donde lo requieran.

Se planean las acciones a tomar durante el periodo en que TI estd recuperando y
reanudando los servicios.

Se almacenan fuera de las instalaciones todos los medios de respaldo, documentacion y
otros recursos de TI criticos, necesarios para la recuperacion de TI y para los planes de
continuidad del negocio.

Una vez lograda la reanudacion de las funciones de TI después de un desastre, se
determina si la gerencia de TI ha establecido procedimientos para valorar lo adecuado
del plan y actualizar el plan en consecuencia.

Se evaliian los riesgos que se originan en las actividades de la tecnologia de la
informacién, para la continuidad de la operacion de los negocios.

Garantizar la seguridad de los sistemas

Se administra la seguridad de TI al nivel mas alto apropiado dentro de la organizacion,
de manera que las acciones de administrar la seguridad estén en linea con los
requerimientos del negocio.

Se trasladan los requerimientos de negocio, riesgos y cumplimiento dentro de un plan
de seguridad de TI completo.

Se asegura que todos los usuarios (Internos, Externos y temporales) y su actividad en
sistemas de TI (Aplicacion de negocio, entorno de TI, Operacién de sistemas,
desarrollo y mantenimiento) deben ser identificados de manera unica.

Se garantiza que la solicitud, establecimiento, emision, suspension, modificacion y
cierre de cuentas de usuario y de los privilegios relacionados, sean tomados en cuenta
por un conjunto de procedimientos de la gerencia de cuentas de usuario.

Se garantiza que la implementacion de la seguridad en TI sea probada y monitoreada
de forma pro-activa.

Estan definidas y comunicadas las caracteristicas de incidentes de seguridad
potenciales para que puedan ser clasificador propiamente y tratados por el proceso de
gestion de incidentes y problemas.

Se garantiza que la tecnologia relacionada con la seguridad sea resistente al sabotaje y
no revele documentacion de seguridad innecesaria.

Existen medidas preventivas, detectivas y correctivas en toda la organizaciéon para
proteger los sistemas de informacion y la tecnologia contra malware.

Se utilizan técnicas de seguridad y procedimientos de administracion asociados para
autorizar acceso y controlar los flujos de informacion desde y hacia las redes.
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Las transacciones de datos sensibles se intercambian solo a través de una ruta o medio
con controles para proporcionar autenticidad de contenido, prueba de envid, prueba de
recepcion y no repudio del origen.

Identificar y asignar costos

Se identifican todos los costos de TI y equipararlos a los servicios de TI para soportar
un modelo de costos trasparente.

Se registran y asignan los costos actuales de acuerdo con el modelo de costos definido.

Educar y entrenar a los usuarios

Esté definido y se actualiza de forma regular el programa de entrenamiento para cada
grupo objetivo de empleados.

Con base en las necesidades de entrenamiento, se identifican los grupos objetivos y a
sus miembros, a los mecanismos de imparticion eficientes, a maestros, instructores y
consejeros. Y se organiza el entrenamiento tomando nota del registro, asistencia y
evaluaciones de desempefio.

Al finalizar el entrenamiento se evalia el contenido del entrenamiento respecto a la
relevancia, calidad, efectividad, percepcion y retencion del conocimiento, consto y
valor.

Administrar la configuracion

Existe una herramienta de soporte y un repositorio central que contengan toda la
informacion relevante sobre los elementos de configuracion.

Estan establecidos los procedimientos de configuracién para soportar la gestion y
rastro de todos los cambios al repositorio de configuracion.

Se revisa periddicamente los datos de configuracion para verificar y confirmar la
integridad de la configuracion actual e historica.

Administracién de problemas

Estan implementados procesos para reportar y clasificar problemas que han sido
identificados como parte de la administracion de incidentes.

El sistema de administracion de problemas debe mantener pistas de auditoria
adecuadas que permitan rastrear, analizar y determinar la causa raiz de todos los
problemas reportados.

Se dispone de un procedimiento para cerrar registros de problemas ya sea de confirmar
la eliminacion exitosa del error conocido y después de acordar con el negocio como
manejar el problema de manera alternativa.

Estan integrados los procesos relacionados a la administracion de cambios,
configuracion y problemas.

Administracion del ambiente fisico

Se encuentran definidos los centros de datos fisicos para para el equipo de TI.

Estan definidas e implementadas las medidas de seguridad fisicas alineadas con los
requerimientos del negocio.

Estan definidos e implementados los procedimientos para otorgar, limitar y revocar el
acceso a locales, edificios y areas de acuerdo con las necesidades del negocio.
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Estan disefladas e implementadas las medidas de proteccion contra factores
ambientales.

Se administra las instalaciones, incluyendo el equipo de comunicaciones y de
suministro de energia, de acuerdo con las leyes y los reglamentos, los requerimientos
técnicos y del negocio, las especificaciones de proveedor y los lineamientos de
seguridad y salud.

Administracion de operaciones.

Estan definidos, implementados y mantenidos los procedimientos estandares para
operaciones de TI y garantizan que el personal de operaciones estd familiarizado con
todas las tareas de operaciones relativas a ellos.

Esta organizada la programacion de los trabajos, procesos y tareas en la secuencia mas
eficiente, maximizando el desempeno y la utilizacion para cumplir con los
requerimientos?

Se encuentra definido e implementado los procedimientos para monitorear la
infraestructura de T1 y los eventos relacionados.

Estan establecidos resguardos fisicos, practicas de registro y administracion de
inventarios adecuados sobre los activos de TI mas sensitivos?

Se encuentran definidos e implementados los procedimientos para garantizar el
mantenimiento oportuno de la infraestructura?

Se monitorean las practicas laborales con el fin de asegurar que son consistentes con el
uso adecuado de la Tecnologia de la informacion.

Monitorear y evaluar

Monitorear y evaluar el desempefio de TI

Esta establecido un marco de trabajo de monitoreo general y un enfoque que defina el
alcance, la metodologia y el proceso a seguir para medir la solucion y la entrega de
servicios de T1?

Se trabaja con el negocio para definir un conjunto balanceado de objetivos de
desempefio y tenerlos aprobados por el negocio y otros interesados relevantes?

Se garantiza que el proceso de monitoreo implante un método que brinde una vision
concisa y desde todos los angulos del desempeinio de TI y que se adapte al sistema de
monitoreo de la empresa?

Se compara de forma periddica el desempeiio contra las metas, y se realiza un analisis
de la causa raiz e inician medidas correctivas para resolver las causas subyacentes?

Se proporcionan reportes administrativos para ser revisados por la alta direccion sobre
el avance de la organizacion hacia metas identificadas, especificamente en términos de
desempefio del portafolio empresarial de programas de inversion habilitadas por TI,
niveles de servicio de programas individuales y la contribucion de TI a ese
desempeiio?

Se identifican y toman medidas correctivas basadas en el monitoreo del desempefio,
evaluacion y reportes, incluyendo el seguimiento de todo el monitoreo, de los reportes
y de las evaluaciones?

Fuente: Resultados de la encuesta.
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Tabla 29: Evaluacion del nivel de madurez de aplicativos de apoyo

Aspecto Valor

Planear y organizar

Evaluar y administrar los riesgos de TI

Esta establecido un marco de trabajo de administracion de riesgos de TI 1

Esta establecido el contexto en el cual el marco de trabajo de evaluacion de riesgos se 1
aplica para garantizar resultados apropiados.

Se identifican eventos con un impacto potencial negativo sobre las metas o las 2
operaciones de la empresa.

Se evalia de forma recurrente la probabilidad e impacto de todos los riesgos 1
identificados

Se desarrolla y mantiene un proceso de respuesta a riesgos disefiados para asegurar 1
efectivos en costo mitigan la exposicion en forma continua.

Se priorizan y planean las actividades de control a todos los niveles para implementar 1

las respuestas a los riesgos.

Administrar proyectos

Se mantiene el programa de los proyectos, relacionados con el portafolio de programa 2
de inversiones facilitadas por TI, por medio de la identificacion, definicion, evaluacion,
otorgamiento de prioridades, seleccion, inicio, administracion y control de los

proyectos.

Se establece y mantiene un marco de trabajo para la administracion de proyectos que 2
defina el alcance y los limites de la administracion de proyectos.

Esta establecido el enfoque de administracion de proyectos que corresponda al tamafio, 1
complejidad y requerimientos regulatorios de cada proyecto.

Se garantiza el compromiso y participacion de los interesados afectados en la 2
definicion y ejecucion del proyecto.

Estéa definido y documentado el alcance y la naturaleza del proyecto para confirmar y 1
desarrollar entre los interesados un entendimiento comiin del alcance del proyecto y

como se relaciona con otros proyectos dentro del programa global de inversiones

facilitadas por TI

Se realiza la aprobacion del inicio de las etapas importantes del proyecto y se comunica 2
a todos los interesados.

Esta establecido el plan integrado para el proyecto, aprobado y formal, para guiar la 1
ejecucion y el control del proyecto a lo largo de la vida de este.
Estan definidos las responsabilidades, relaciones, autoridades y criterios de desempefio 1

de los miembros del equipo del proyecto y especificar las bases para adquirir y asignar
a los miembros competentes del equipo y/o contratistas del proyecto.

Se administran los riesgos del proyecto. 1

Esta establecido un plan de administracion de la calidad que describa el sistema de 1
calidad del proyecto y como sera implantado

Esta establecido el sistema de control de cambios para cada proyecto

Se realiza la planeacion del proyecto e identifican las tareas de aseguramiento 1
requeridas para apoyar la acreditacion de sistemas nuevos o modificados




Se realizan mediciones del desempefio del proyecto contra los criterios claves de los
proyectos, se reportan los resultados a los interesados y se monitorean las medidas
correctivas.

AL finalizar cada proyecto se realiza el cierre formal, en el que se identifican y
comunican las actividades relevantes e identifiquen y documenten las lecciones
aprendidas a ser usadas en futuros proyectos o programas.

Adquirir e implementar

Identificar soluciones automatizadas.

Se identifican, priorizan, especifican y acuerdan los requerimientos de negocio,
funcionales y técnicos.

Se identifican, documentan y analizan los riesgos asociados con los requerimientos.

Se desarrolla un estudio de factibilidad que examine la posibilidad de implementar los
requerimientos.

se verifica que el proceso requiere al patrocinador del negocio para aprobar y autorizar
los requisitos de negocio tanto funcionales como técnicos

Adquirir y mantener software aplicativo

Se traducen los requerimientos a especificaciones del negocio de alto nivel para la
adquisicion del software.

Se prepara el disefio detallado y los requerimientos técnicos del software de aplicacion.

Se implementan controles de negocio, cuando aplique en controles de aplicacion
automatizados, y el procesamiento es completo, oportuno, autorizado y auditable.

Se aborda la seguridad de las aplicaciones y los requerimientos de disponibilidad en
respuesta a los riesgos identificados.

Se configura e implementa el software adquirido para conseguir los objetivos de
negocio.

Se sigue un proceso de desarrollo para realizar actualizaciones importantes a los
sistemas existentes.

Se garantiza que la funcionalidad de automatizacion se desarrolla de acuerdo con las
especificaciones de disefio, los estandares de desarrollo y documentacion, los
requerimientos de calidad y estandares de aprobacion.

Se desarrolla, implementa y ejecuta un plan de aseguramiento de calidad de software.

Se administran los requerimientos de las aplicaciones.

Se desarrolla una estrategia y un plan para el mantenimiento de las aplicaciones de
software.

Adquirir recursos de TI

Se desarrollan y siguen un conjunto de procedimientos y estandares consistentes con el
proceso general de adquisiciones de la organizacion y con la estrategia para la
adquisicion de infraestructura relacionada con TI
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Existe un procedimiento para establecer, modificar y concluir contratos para los
proveedores. (Responsabilidades, obligaciones legales, financieras, organizacionales,
documentales, de desempefio, de seguridad, de propiedad intelectual y
responsabilidades de conclusion)

Se seleccionan proveedores de acuerdo a la practica justa y formal para garantizar la
mejor viable y encajable seglin los requerimientos especificados.

Se protegen y hacen cumplir los intereses de la organizacion en todos los contratos de
adquisiciones, incluyendo los derechos y obligaciones de todas las partes en términos
contractuales para la adquisicion de software, recursos de desarrollo, infraestructura y
servicios.

Administrar cambios

Se establecen procedimientos de administracion de cambio formales para manejar de
manera estandar todas las solicitudes para cambios a aplicaciones, procedimientos,
procesos, parametros de sistema y las plataformas fundamentales.

Se garantiza que todas las soluciones de cambios se evalian de una estructurada
manera en cuanto a impacto en el sistema operacional y su funcionalidad.

Existe un proceso para definir, plantear, evaluar y autorizar los cambios de emergencia
que no sigan el proceso de cambio establecido.

Existe un sistema de seguimiento y reporte para mantener actualizados a los
solicitantes de cambio y a los interesados relevantes.

Siempre que se implantan cambios al sistema, se actualiza el sistema asociado y la
documentacion de usuario y procedimientos correspondientes.

Administrar el desempeiio y la capacidad

Existe un proceso de planeacion para la revision del desempefio y la capacidad de los
recursos de TL

Se revisa la capacidad y desempefio actual de los recursos de TI en intervalos
regulares.

Se lleva a cabo un pronodstico de desempefio y capacidad de los recursos de TI en
intervalos regulares para minimizar el riesgo de interrupciones del servicio originadas
por falta de capacidad o degradacion del desempefio.

Se brinda la capacidad y desempefio requeridos tomando en cuenta aspectos como
cargas de trabajo normales, contingencias, requerimientos de almacenamiento y ciclos
de vida de los recursos de TI

Se monitorea continuamente el desempeio y la capacidad de los recursos de TI

Garantizar la continuidad del servicio

Existe un marco de trabajo de continuidad de TI para soportar la continuidad del
negocio con un proceso a lo largo de toda la organizacion.

Existen planes de continuidad de TI con base en el marco de trabajo, disefiados para
reducir el impacto de una interrupcion mayor de las funciones y los procesos clave del
negocio.

Se centra la atencién en los puntos determinados como los mas criticos en el plan de
continuidad de TI.

Se impulsa a la gerencia de TI a definir y ejecutar procedimientos de control de
cambios, para asegurar que el plan de continuidad de TI se mantenga actualizado y que
refleje de manera continua los requerimientos actuales del negocio.
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Se realizan pruebas al plan de continuidad de TI de forma regular para asegurar que los
sistemas de TI puedan ser recuperados de forma efectiva, que las deficiencias son
atendidas y que el plan permanece aplicable.

Se asegura que todas las partes involucradas reciban sesiones de habilitacion de forma
regular respecto a los procesos y sus roles y responsabilidades en caso de incidente o
desastre.

Existe una estrategia de distribucion definida y administrada para asegurar que los
planes se distribuyan de manera apropiada y asegura que estén disponibles entre las
partes involucradas y autorizadas cuando y donde lo requieran.

Se planean las acciones a tomar durante el periodo en que TI estd recuperando y
reanudando los servicios.

Se almacenan fuera de las instalaciones todos los medios de respaldo, documentacion y
otros recursos de TI criticos, necesarios para la recuperacion de TI y para los planes de
continuidad del negocio.

Una vez lograda la reanudacion de las funciones de TI después de un desastre, se
determina si la gerencia de TI ha establecido procedimientos para valorar lo adecuado
del plan y actualizar el plan en consecuencia.

Se evaluan los riesgos que se originan en las actividades de la tecnologia de la
informacion, para la continuidad de la operacion de los negocios.

Garantizar la seguridad de los sistemas

Se administra la seguridad de TI al nivel mas alto apropiado dentro de la organizacion,
de manera que las acciones de administrar la seguridad estén en linea con los
requerimientos del negocio.

Se trasladan los requerimientos de negocio, riesgos y cumplimiento dentro de un plan
de seguridad de TI completo.

Se asegura que todos los usuarios (Internos, Externos y temporales) y su actividad en
sistemas de TI (Aplicaciéon de negocio, entorno de TI, Operacion de sistemas,
desarrollo y mantenimiento) deben ser identificados de manera unica.

Se garantiza que la solicitud, establecimiento, emision, suspension, modificacion y
cierre de cuentas de usuario y de los privilegios relacionados, sean tomados en cuenta
por un conjunto de procedimientos de la gerencia de cuentas de usuario.

Se garantiza que la implementacion de la seguridad en TI sea probada y monitoreada
de forma pro-activa.

Estan  definidas y comunicadas las caracteristicas de incidentes de seguridad
potenciales para que puedan ser clasificador propiamente y tratados por el proceso de
gestion de incidentes y problemas.

Se garantiza que la tecnologia relacionada con la seguridad sea resistente al sabotaje y
no revele documentacion de seguridad innecesaria.

Existen medidas preventivas, detectivas y correctivas en toda la organizacion para
proteger los sistemas de informacion y la tecnologia contra malware.

Se utilizan técnicas de seguridad y procedimientos de administracion asociados para
autorizar acceso y controlar los flujos de informacion desde y hacia las redes.

Las transacciones de datos sensibles se intercambian solo a través de una ruta o medio
con controles para proporcionar autenticidad de contenido, prueba de envid, prueba de
recepcion y no repudio del origen.
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Educar y entrenar a los usuarios

Esta definido y se actualiza de forma regular el programa de entrenamiento para cada
grupo objetivo de empleados.

Con base en las necesidades de entrenamiento, se identifican los grupos objetivos y a
sus miembros, a los mecanismos de imparticion eficientes, a maestros, instructores y
consejeros. Y se organiza el entrenamiento tomando nota del registro, asistencia y
evaluaciones de desempefio.

Al finalizar el entrenamiento se evalua el contenido del entrenamiento respecto a la
relevancia, calidad, efectividad, percepcion y retencion del conocimiento, consto y
valor.

Administrar la configuracion

Existe una herramienta de soporte y un repositorio central que contengan toda la
informacion relevante sobre los elementos de configuracion.

Estan establecidos los procedimientos de configuracion para soportar la gestion y rastro
de todos los cambios al repositorio de configuracion.

Se revisa periddicamente los datos de configuracion para verificar y confirmar la
integridad de la configuracion actual e historica.

Administracion de problemas

Estan implementados procesos para reportar y clasificar problemas que han sido
identificados como parte de la administracion de incidentes.

El sistema de administracion de problemas debe mantener pistas de auditoria
adecuadas que permitan rastrear, analizar y determinar la causa raiz de todos los
problemas reportados.

Se dispone de un procedimiento para cerrar registros de problemas ya sea de confirmar
la eliminacion exitosa del error conocido y después de acordar con el negocio como
manejar el problema de manera alternativa.

Estan integrados los procesos relacionados a la administracion de cambios,
configuracion y problemas.

Administracion de datos

Se verifica que todos los datos que se espera procesar completamente, de forma precisa
y a tiempo, y que todos los resultados se entreguen de acuerdo a los requerimientos del
negocio.

Estan definidos e implementados los procedimientos para el archivo, almacenamiento y
retencion de los datos, de forma efectiva y eficiente.

Estan definidos e implementados los procedimientos para asegurar que los
requerimientos de negocio para la proteccion de datos sensitivos y del software se
consiguen cuando eliminan o trasfieren datos y/o el hardware.

Estan definidos e implementados los procedimientos para el respaldo y restauracion de
los sistemas, aplicaciones, datos y documentacion en linea con los requerimientos de
negocio y el plan de continuidad.

Estan definidas e implementadas las politicas y procedimientos para identificar y
aplicar los requerimientos de seguridad aplicables al recibo, procesamiento, almacén y
salida de los datos.

Administracion de operaciones.
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Estan definidos, implementados y mantenidos los procedimientos estandares para
operaciones de TI y garantizan que el personal de operaciones estd familiarizado con
todas las tareas de operaciones relativas a ellos.

Esta organizada la programacion de los trabajos, procesos y tareas en la secuencia mas
eficiente, maximizando el desempefio y la utilizacion para cumplir con los
requerimientos?

Se encuentran definidos e implementados los procedimientos para garantizar el
mantenimiento oportuno de la infraestructura?

Se monitoreen las précticas laborales con el fin de asegurar que son consistentes con el
uso adecuado de la Tecnologia de la informacion.

Monitorear y evaluar

Monitorear y evaluar el desempefio de TI

Esta establecido un marco de trabajo de monitoreo general y un enfoque que defina el
alcance, la metodologia y el proceso a seguir para medir la soluciéon y la entrega de
servicios de TI?

Se trabaja con el negocio para definir un conjunto balanceado de objetivos de
desempefio y tenerlos aprobados por el negocio y otros interesados relevantes?

Se garantiza que el proceso de monitoreo implante un método que brinde una vision
concisa y desde todos los angulos del desempefio de TI y que se adapte al sistema de
monitoreo de la empresa?

Se compara de forma periddica el desempefio contra las metas, y se realiza un analisis
de la causa raiz e inician medidas correctivas para resolver las causas subyacentes?

Se proporcionan reportes administrativos para ser revisados por la alta direccion sobre
el avance de la organizacion hacia metas identificadas, especificamente en términos de
desempeiio del portafolio empresarial de programas de inversion habilitadas por TI,
niveles de servicio de programas individuales y la contribucion de TI a ese desempefio?

Se identifican y toman medidas correctivas basadas en el monitoreo del desempefio,
evaluacion y reportes, incluyendo el seguimiento de todo el monitoreo, de los reportes
y de las evaluaciones?

Fuente: Resultados de la encuesta.

Tabla 30: Evaluacion del nivel de madurez de la arquitectura de SI/TI:

Aspecto

Planear y organizar

Definir la arquitectura de la informacion

Se encuentra establecido el modelo de arquitectura empresarial?

Existe y se actualiza el diccionario de datos empresarial y las reglas de sintaxis de
datos?

Existe un esquema de clasificacion de datos?

Se administra la integridad y consistencia de todos los datos?

Evaluar y administrar los riesgos de TI

Esté establecido un marco de trabajo de administracion de riesgos de TI?
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Esta establecido el contexto en el cual el marco de trabajo de evaluacion de riesgos
se aplica para garantizar resultados apropiados?

Se identifican eventos con un impacto potencial negativo sobre las metas o las
operaciones de la empresa?

Se evalia de forma recurrente la probabilidad e impacto de todos los riesgos
identificados?

Se desarrolla y mantiene un proceso de respuesta a riesgos disefiados para asegurar
efectivos en costo mitigan la exposicion en forma continua?

Se priorizan y planean las actividades de control a todos los niveles para
implementar las respuestas a los riesgos?

Administrar proyectos

Se mantiene el programa de los proyectos, relacionados con el portafolio de
programa de inversiones facilitadas por TI, por medio de la identificacion,
definicion, evaluacion, otorgamiento de prioridades, seleccion, inicio, administracion
y control de los proyectos?

Se establece y mantiene un marco de trabajo para la administracion de proyectos que
defina el alcance y los limites de la administracion de proyectos?

Esta establecido el enfoque de administracion de proyectos que corresponda al
tamarfio, complejidad y requerimientos regulatorios de cada proyecto?

Se garantiza el compromiso y participacion de los interesados afectados en la
definicion y ejecucion del proyecto?

Esta definido y documentado el alcance y la naturaleza del proyecto para confirmar y
desarrollar entre los interesados un entendimiento comun del alcance del proyecto y
como se relaciona con otros proyectos dentro del programa global de inversiones
facilitadas por TI?

Se realiza la aprobacion del inicio de las etapas importantes del proyecto y se
comunica a todos los interesados?

Esta establecido el plan integrado para el proyecto, aprobado y formal, para guiar la
ejecucion y el control del proyecto a lo largo de la vida de este?

Estan definidos las responsabilidades, relaciones, autoridades y criterios de
desempefio de los miembros del equipo del proyecto y especificar las bases para
adquirir y asignar a los miembros competentes del equipo y/o contratistas del
proyecto?

Se administran los riesgos del proyecto?

Esta establecido un plan de administracion de la calidad que describa el sistema de
calidad del proyecto y como sera implantado?

Esta establecido el sistema de control de cambios para cada proyecto?

Se realiza la planeacion del proyecto e identifican las tareas de aseguramiento
requeridas para apoyar la acreditacion de sistemas nuevos o modificados?

Se realizan mediciones del desempefio del proyecto contra los criterios claves de los
proyectos, se reportan los resultados a los interesados y se monitorean las medidas
correctivas?

AL finalizar cada proyecto se realiza el cierre formal, en el que se identifican y
comunican las actividades relevantes e identifiquen y documenten las lecciones
aprendidas a ser usadas en futuros proyectos o programas?
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Adquirir e implementar

Identificar soluciones automatizadas.

Se identifican, priorizan, especifican y acuerdan los requerimientos de negocio, 3
funcionales y técnicos?

Se identifican, documentan y analizan los riesgos asociados con los requerimientos? 1

Se desarrolla un estudio de factibilidad que examine la posibilidad de implementar 2
los requerimientos?

Se verifica que el proceso requiere al patrocinador del negocio para aprobar y 3
autorizar los requisitos de negocio tanto funcionales como técnicos?

Adquirir y mantener software aplicativo

Se traducen los requerimientos a especificaciones del negocio de alto nivel para la 4
adquisicion del software?

Se prepara el disefio detallado y los requerimientos técnicos del software de 4
aplicacion?
Se implementan controles de negocio, cuando aplique en controles de aplicacion 4

automatizados, y el procesamiento es completo, oportuno, autorizado y auditable?

Se aborda la seguridad de las aplicaciones y los requerimientos de disponibilidad en 3
respuesta a los riesgos identificados?

Se configura e implementa el software adquirido para conseguir los objetivos de 3
negocio?
Se sigue un proceso de desarrollo para realizar actualizaciones importantes a los 4

sistemas existentes?

Se garantiza que la funcionalidad de automatizacion se desarrolla de acuerdo con las 4
especificaciones de disefio, los estandares de desarrollo y documentacion, los
requerimientos de calidad y estandares de aprobacion?

Se desarrolla, implementa y ejecuta un plan de aseguramiento de calidad de 2
software?
Se administran los requerimientos de las aplicaciones? 4
Se desarrolla una estrategia y un plan para el mantenimiento de las aplicaciones de 2
software?

Adquirir recursos de TI

Se desarrollan y siguen un conjunto de procedimientos y estandares consistentes con 3
el proceso general de adquisiciones de la organizacién y con la estrategia para la
adquisicion de infraestructura relacionada con TI?

Existe un procedimiento para establecer, modificar y concluir contratos para los 4
proveedores. (Responsabilidades, obligaciones legales, financieras, organizacionales,
documentales, de desempefio, de seguridad, de propiedad intelectual y
responsabilidades de conclusion)?




Se seleccionan proveedores de acuerdo a la practica justa y formal para garantizar la
mejor viable y encajable segtin los requerimientos especificados?

Se protegen y hacen cumplir los intereses de la organizacion en todos los contratos
de adquisiciones, incluyendo los derechos y obligaciones de todas las partes en
términos contractuales para la adquisicion de software, recursos de desarrollo,
infraestructura y servicios?

Administrar cambios

Se establecen procedimientos de administracion de cambio formales para manejar de
manera estandar todas las solicitudes para cambios a aplicaciones, procedimientos,
procesos, parametros de sistema y las plataformas fundamentales?

Se garantiza que todas las soluciones de cambios se evalian de una estructurada
manera en cuanto a impacto en el sistema operacional y su funcionalidad?

Existe un proceso para definir, plantear, evaluar y autorizar los cambios de
emergencia que no sigan el proceso de cambio establecido?

Existe un sistema de seguimiento y reporte para mantener actualizados a los
solicitantes de cambio y a los interesados relevantes?

Siempre que se implantan cambios al sistema, se actualiza el sistema asociado y la
documentacion de usuario y procedimientos correspondientes?

Instalar y acreditar soluciones y cambios

Se entrena al personal de los departamentos de usuarios afectados y al grupo de
operaciones de TI de acuerdo con el plan definido de entrenamiento e implantacién y
a los materiales asociados?

Existe un plan de pruebas basado en los estandares de la organizacion que define
roles, responsabilidades y criterios de entrada y salida?

Se encuentra establecido un plan de implantacion y respaldo y vuelta atras?

Esta definido y establecido un entorno seguro de pruebas representativo del entorno
de operaciones?

Existe un plan de conversion de datos y migracion de infraestructuras como parte de
los métodos de desarrollo de la organizacion, incluyendo pistas de auditoria, respaldo
y vuelta atras?

Se realizan pruebas de cambios independientes, en acuerdo con los planes de pruebas
definidos antes de la migracion al entorno de operaciones?

Se asegura que el duefio del proceso de negocio y los interesados de TI evaluen los
resultados de los procesos de pruebas como determina el plan de pruebas?

Se realiza seguimiento a las pruebas, controlando la entrega de los sistemas
cambiados a operaciones, manteniendo la linea con el plan de implantacion?

Estan establecidos los procedimientos en linea con los estandares de gestion de
cambios organizacionales para requerir posteriormente a la implantacion como
conjunto de salida en el plan de implementacion?

Entregar y dar soporte

Administrar el desempefio y la capacidad
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Existe un proceso de planeacion para la revision del desempefio y la capacidad de los
recursos de TI?

Se revisa la capacidad y desempefio actual de los recursos de TI en intervalos
regulares?

Se lleva a cabo un prondstico de desempeiio y capacidad de los recursos de TI en
intervalos regulares para minimizar el riesgo de interrupciones del servicio
originadas por falta de capacidad o degradacion del desempefio?

Se brinda la capacidad y desempefio requeridos tomando en cuenta aspectos como
cargas de trabajo normales, contingencias, requerimientos de almacenamiento y
ciclos de vida de los recursos de T1?

Se monitorea continuamente el desempeio y la capacidad de los recursos de TI?

Garantizar la seguridad de los sistemas

Se administra la seguridad de TI al nivel mas alto apropiado dentro de la
organizacion, de manera que las acciones de administrar la seguridad estén en linea
con los requerimientos del negocio?

Se trasladan los requerimientos de negocio, riesgos y cumplimiento dentro de un
plan de seguridad de TI completo?

Se asegura que todos los usuarios (Internos, Externos y temporales) y su actividad en
sistemas de TI (Aplicacion de negocio, entorno de TI, Operacion de sistemas,
desarrollo y mantenimiento) deben ser identificados de manera tnica?

Se garantiza que la solicitud, establecimiento, emisién, suspension, modificacion y
cierre de cuentas de usuario y de los privilegios relacionados, sean tomados en
cuenta por un conjunto de procedimientos de la gerencia de cuentas de usuario?

Se garantiza que la implementacion de la seguridad en TI sea probada y monitoreada
de forma pro-activa?

Estan definidas y comunicadas las caracteristicas de incidentes de seguridad
potenciales para que puedan ser clasificador propiamente y tratados por el proceso de
gestion de incidentes y problemas?

Se garantiza que la tecnologia relacionada con la seguridad sea resistente al sabotaje
y no revele documentacion de seguridad innecesaria?

Existen medidas preventivas, detectivas y correctivas en toda la organizacion para
proteger los sistemas de informacion y la tecnologia contra malware?

Se utilizan técnicas de seguridad y procedimientos de administracion asociados para
autorizar acceso y controlar los flujos de informacion desde y hacia las redes?

Las transacciones de datos sensibles se intercambian solo a través de una ruta o
medio con controles para proporcionar autenticidad de contenido, prueba de envid,
prueba de recepcion y no repudio del origen?

Educar y entrenar a los usuarios

Esta definido y se actualiza de forma regular el programa de entrenamiento para cada
grupo objetivo de empleados?

Con base en las necesidades de entrenamiento, se identifican los grupos objetivos y a
sus miembros, a los mecanismos de imparticion eficientes, a maestros, instructores y
consejeros. Y se organiza el entrenamiento tomando nota del registro, asistencia y
evaluaciones de desempefio?
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Al finalizar el entrenamiento se evalia el contenido del entrenamiento respecto a la
relevancia, calidad, efectividad, percepcion y retencion del conocimiento, consto y
valor?

Administrar la mesa de servicio y o incidentes

Esta establecida la funcidon de mesa de servicio, la cual es la conexion del usuario
con TI, para registrar, comunicar, atender y analizar todas las llamadas, incidentes
reportados, requerimientos de servicio y solicitudes de informacién?

Esta establecida una funcion y sistema que permita el registro y rastreo de llamadas,
incidentes, solicitudes de servicio y necesidades de informacion?

Estan definidos los procedimientos de mesa de servicios de manera que los
incidentes que no puedan resolverse de forma inmediata sean escalados
apropiadamente de acuerdo con los limites acordados, y si es adecuado, se brindan
soluciones alternativas?

Estan establecidos los procedimientos para el monitoreo puntual de la resolucion de
consultas de los clientes?

Se emiten reportes de la actividad de la mesa de servicios para permitir a la gerencia
medir el desempefio del servicio y los tiempos de respuesta, y asi identificar las
tendencias de problemas recurrentes de forma que el servicio se pueda mejorar de
forma continua?

Administrar la configuracion

Existe una herramienta de soporte y un repositorio central que contengan toda la
informacion relevante sobre los elementos de configuracion?

Estan establecidos los procedimientos de configuracion para soportar la gestion y
rastro de todos los cambios al repositorio de configuracion?

Se revisa periddicamente los datos de configuracion para verificar y confirmar la
integridad de la configuracion actual e historica?

Administracion de problemas

Estan implementados procesos para reportar y clasificar problemas que han sido
identificados como parte de la administracion de incidentes?

El sistema de administracion de problemas debe mantener pistas de auditoria
adecuadas que permitan rastrear, analizar y determinar la causa raiz de todos los
problemas reportados?

Se dispone de un procedimiento para cerrar registros de problemas ya sea de
confirmar la eliminacion exitosa del error conocido y después de acordar con el
negocio como manejar el problema de manera alternativa?

Estan integrados los procesos relacionados a la administracion de cambios,
configuracion y problemas?

Administracion de datos

Se verifica que todos los datos que se espera procesar completamente, de forma
precisa y a tiempo, y que todos los resultados se entreguen de acuerdo a los
requerimientos del negocio?

Estan definidos e implementados los procedimientos para el archivo,
almacenamiento y retencion de los datos, de forma efectiva y eficiente?

Estan definidos ¢ implementados los procedimientos para asegurar que los
requerimientos de negocio para la proteccion de datos sensitivos y del software se
consiguen cuando eliminan o trasfieren datos y/o el hardware?
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Estan definidos e implementados los procedimientos para el respaldo y restauracion
de los sistemas, aplicaciones, datos y documentacion en linea con los requerimientos
de negocio y el plan de continuidad?

Estan definidas e implementadas las politicas y procedimientos para identificar y
aplicar los requerimientos de seguridad aplicables al recibo, procesamiento, almacén
y salida de los datos?

Administracion de operaciones.

Estan definidos, implementados y mantenidos los procedimientos estandares para
operaciones de TI y garantizan que el personal de operaciones esta familiarizado con
todas las tareas de operaciones relativas a ellos?

Esta organizada la programacion de los trabajos, procesos y tareas en la secuencia
mas eficiente, maximizando el desempefio y la utilizacion para cumplir con los
requerimientos?

Se encuentran definidos e implementados los procedimientos para garantizar el
mantenimiento oportuno de la infraestructura?

Se monitoreen las practicas laborales con el fin de asegurar que son consistentes con
el uso adecuado de la Tecnologia de la informacion?

Monitorear y evaluar

Monitorear y evaluar el desempeiio de TI

Esta establecido un marco de trabajo de monitoreo general y un enfoque que defina
el alcance, la metodologia y el proceso a seguir para medir la solucion y la entrega de
servicios de TI?

Se trabaja con el negocio para definir un conjunto balanceado de objetivos de
desempeiio y tenerlos aprobados por el negocio y otros interesados relevantes?

Se garantiza que el proceso de monitoreo implante un método que brinde una vision
concisa y desde todos los angulos del desempefio de TI y que se adapte al sistema de
monitoreo de la empresa?

Se compara de forma periddica el desempefio contra las metas, y se realiza un
analisis de la causa raiz e inician medidas correctivas para resolver las causas
subyacentes?

Se proporcionan reportes administrativos para ser revisados por la alta direccion
sobre el avance de la organizacion hacia metas identificadas, especificamente en
términos de desempeiio del portafolio empresarial de programas de inversion
habilitadas por TI, niveles de servicio de programas individuales y la contribucion de
TI a ese desempefio?

Se identifican y toman medidas correctivas basadas en el monitoreo del desempefio,
evaluacion y reportes, incluyendo el seguimiento de todo el monitoreo, de los
reportes y de las evaluaciones?

Fuente: Resultados de la encuesta.
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Tabla 31: Evaluacion del nivel de madurez modelo del negocio

Aspecto

Valor

Planear y organizar

Definir un plan estratégico de TI

Se administra el valor de TI?

TI se encuentra alineada con el negocio?

Se evalua el desempefio de los planes existentes y su capacidad actual?

N A=

Esta definido el plan estratégico de TI?

—_—

Estan definidos los planes tacticos de TI?

Se administra el portafolio de TI?

Definir los procesos, organizacion y relaciones de TI

Esta definido el marco de trabajo de procesos de TI?

Esta establecido el comité estratégico de TI ?

Esté establecido el comité directivo de TI?

Esta ubicada la funcion de TI dentro de la estructura organizacional?

Esta establecida la estructura organizacional de TI interna y externa?

Los roles y responsabilidades del personal de TI estan definidas y comunicadas?

Esta definida y asignada la responsabilidad de aseguramiento de calidad de TI?

Esta establecida la responsabilidad sobre el riesgo, la seguridad y el cumplimiento?

Se proporcionan al negocio los procedimientos y herramientas para enfrentar sus
responsabilidades de propiedad sobre los datos y sistemas de informacion?

W NN | Bl W =] =

Estan implementadas practicas de supervision dentro de la funcién de TI?

Est4 implementada la segregacion de funciones?

Se evaluan los requerimientos de personal de TI?

Esté definido e identificado el personal clave de TI?

Se asegura que los consultores y personal contratado para soportar la funcion de TI
cumplan con las politicas y procedimiento?

A A W A=

Esta establecida y se mantiene una estructura 6ptima de enlace, comunicacion y
coordinacion entre la funcion de TI y otros interesados dentro y fuera de la funcion
de TI?

Administrar la inversién en TI

Esta establecido y se mantiene un marco de trabajo financiero para la administracion
financiera?

Esta implementado el proceso para dar prioridades dentro del presupuesto de T1?

Esta establecido el proceso para elaborar y administrar el presupuesto?

Esta implementado el proceso de administracion de costos de TI?

Esta implementado el proceso de administracion de beneficios?

Se asegura que la organizacion si se beneficia de los desarrollos de la tecnologia de
la informacion?

N NN A

Comunicar las aspiraciones y la direccion de la gerencia

Estan definidos los elementos del ambiente de politicas y control para TI?
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Existe y se mantiene el marco de trabajo que establezca el enfoque empresarial hacia 1
los riesgos corporativos y el control interno de TI?

Se administran las politicas de TI?

Se encuentran implantadas las politicas de TI?

Se comunica a los interesados los objetivos y la direccion de TI1?

Administrar los recursos humanos de TI

El proceso de reclutamiento de personal estd de acuerdo a las politicas y 4
procedimientos generales de personal de la organizacion?

Se verifica de forma periddica que el personal tenga las habilidades para cumplir sus 1
roles?

Estad definido, se monitorea y supervisan los marcos de trabajo para los roles, 4
responsabilidades y compensacion del personal?

Se proporciona a los empleados de TI la orientacidon necesaria al momento de la 3
contratacion y entrenamiento continuo?

Se minimiza la dependencia sobre los individuos? 3
Se verifican los antecedentes en el proceso de reclutamiento? 4
Se realizan evaluaciones de desempefio periodicamente? 3
Se toman medidas respecto a los cambios en los puestos y terminacion de contratos? 2
Se evalua la competencia de aquellos a quienes se les asigna la responsabilidad de 2
tomar decisiones con respecto a la tecnologia de la informacion?

Se entrega al personal la informacion necesaria para cumplir sus responsabilidades, 2
incluidas las relativas a acciones y toma de decisiones?

Se monitorea a aquellos a quienes se les ha asignado responsabilidad reconozcan y 2
entiendan sus responsabilidades?

Administracion de la calidad

Esté establecido y se mantiene un sistema de administracion de la calidad. ? 4
Se identifican y mantiene estandares, procedimientos y practicas para los procesos

clave de TI?

Se adoptan y mantienen estandares para todo desarrollo y adquisicion? 2
La administraciéon de la calidad esta enfocada en los clientes, determinando sus 3
requerimientos y alineado con los estandares y practicas de TI?

Se mantiene y comunica regularmente un plan global de calidad que promueva la 4
mejora continua?

Se definen, planean ¢ implementan mediciones para monitorear el cumplimiento 4
continuo del sistema de gestion de calidad?

Evaluar y administrar los riesgos de TI

Esta establecido un marco de trabajo de administracion de riesgos de TI ? |
Esta establecido el contexto en el cual el marco de trabajo de evaluacion de riesgos 1
se aplica para garantizar resultados apropiados?

Se identifican eventos con un impacto potencial negativo sobre las metas o las 2

operaciones de la empresa?
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Se evalia de forma recurrente la probabilidad e impacto de todos los riesgos
identificados?

Se desarrolla y mantiene un proceso de respuesta a riesgos disefiados para asegurar
efectivos en costo mitigan la exposicién en forma continua?

Se priorizan y planean las actividades de control a todos los niveles para
implementar las respuestas a los riesgos?

Administrar proyectos

Se mantiene el programa de los proyectos, relacionados con el portafolio de
programa de inversiones facilitadas por TI, por medio de la identificacion,
definicion, evaluacion, otorgamiento de prioridades, seleccion, inicio, administracion
y control de los proyectos?

Se establece y mantiene un marco de trabajo para la administracion de proyectos que
defina el alcance y los limites de la administracion de proyectos?

Esta establecido el enfoque de administracion de proyectos que corresponda al
tamafio, complejidad y requerimientos regulatorios de cada proyecto?

Se garantiza el compromiso y participacion de los interesados afectados en la
definicion y ejecucion del proyecto?

Esta definido y documentado el alcance y la naturaleza del proyecto para confirmar y
desarrollar entre los interesados un entendimiento comun del alcance del proyecto y
como se relaciona con otros proyectos dentro del programa global de inversiones
facilitadas por TI?

Se realiza la aprobacion del inicio de las etapas importantes del proyecto y se
comunica a todos los interesados?

Esté establecido el plan integrado para el proyecto, aprobado y formal, para guiar la
ejecucion y el control del proyecto a lo largo de la vida de este?

Estan definidos las responsabilidades, relaciones, autoridades y criterios de
desempefio de los miembros del equipo del proyecto y especificar las bases para
adquirir y asignar a los miembros competentes del equipo y/o contratistas del
proyecto?

Se administran los riesgos del proyecto?

Esta establecido un plan de administracion de la calidad que describa el sistema de
calidad del proyecto y como sera implantado?

Esta establecido el sistema de control de cambios para cada proyecto?

Se realiza la planeacion del proyecto e identifican las tareas de aseguramiento
requeridas para apoyar la acreditacion de sistemas nuevos o modificados?

Se realizan mediciones del desempefio del proyecto contra los criterios claves de los
proyectos, se reportan los resultados a los interesados y se monitorean las medidas
correctivas?

AL finalizar cada proyecto se realiza el cierre formal, en el que se identifican y
comunican las actividades relevantes ¢ identifiquen y documenten las lecciones
aprendidas a ser usadas en futuros proyectos o programas?

Adquirir e implementar

Facilitar la operacion y el uso

Existe un plan para identificar y documentar todos los aspectos técnicos, la
capacidad de operacion y los niveles de servicio requeridos?
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Se transfiere el conocimiento a la gerencia de la empresa para permitirles tomar
posesion del sistema y los datos y ejercer la responsabilidad por la entrega y calidad
del servicio, del control interno y de los procesos administrativos de la aplicacion?

Se transfiere el conocimiento y las habilidades para permitir que los usuarios finales
utilicen con efectividad y eficiencia el sistema de aplicacion como apoyo a los
procesos del negocio?

Se transfiere el conocimiento y las habilidades para permitir al personal de soporte y
de operaciones que entregue, apoyen y mantengan la aplicacién y la infraestructura
asociada de manera efectiva y eficiente de acuerdo a los niveles de servicio
requeridos?

Monitorear y evaluar

Monitorear y evaluar el control interno

Se monitorea de forma continua, compara y mejora el ambiente de control de T1 y el
marco de trabajo de control de TI para satisfacer los objetivos organizacionales?

Se monitorea y evalua la eficiencia y efectividad de los controles internos de revision
de la gerencia de TI?

Se identifican las excepciones de control, y analizan e identifican las causas que la
originan?

Se evalua la completitud y efectividad de los controles de gerencia sobre los
procesos, politicas y contratos de TI por medio de un programa continuo de auto-
evaluacion?

Se asegura la completitud y efectividad de los controles internos por medio de
revision de terceros?

Se evalia el estado de los controles internos de los proveedores de servicios
externos?

Se identifica, inicia, rastrea e implementan acciones correctivas derivadas de los
controles de evaluacion y de los informes?

Garantizar el cumplimiento con requerimientos externos

Se identifican los requerimientos de las leyes, regulaciones y otros requerimientos
externos que se deben cumplir para incorporar las politicas, estandares,
procedimientos y metodologias de TI de la organizacion?

Se revisan y ajustan las politicas, estandares, procedimientos y metodologias de TI
para garantizar que los requisitos legales, regulatorios y contractuales son
direccionados y comunicados?

Se confirma el cumplimiento de politicas, estandares, procedimientos y metodologias
de TI con requerimientos legales y regulatorios?

Se garantiza el cumplimiento y adhesion de todas las politicas internas derivadas de
directivas internas o requerimientos legales externos, regulatorios o contractuales?

Se integran los reportes de TI sobre requerimientos legales, regulatorios y
contractuales con las salidas similares provenientes de otras funciones del negocio?

Proporcionar gobierno de TI

Esta definido, establecido y alineado el marco de gobierno de TI con la visién
completa del entorno de control y gobierno corporativo?
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Se facilita el entendimiento del consejo directivo y de los ejecutivos sobre temas
estratégicos de TI tales como rol de TI, caracteristicas propias y capacidades de
tecnologia?

Se administran los programas de inversion habilitados con TI, asi como otros activos
y servicios de TI, para asegurar que ofrezcan el mayor valor posible para apoyar la
estrategia y los objetivos empresariales?

Se revisa la inversion, uso y asignacion de activos de TI por medio de evaluaciones
periodicas de las iniciativas y operaciones de TI?

Se trabaja con el consejo directivo para definir el nivel de riesgo de TI aceptable por
la empresa y obtener garantia razonable que las practicas de administracion de
riesgos de TI son apropiadas para asegurar que el riesgo actual de TI no excede el
riesgo aceptable de direccion.

Se confirma que los objetivos de TI se han conseguido o excedido, o que el progreso
hacia las metas de T1 cumple las expectativas?

Se garantiza de forma independiente la conformidad de TI con la legislacion y
regulacion relevante, las politicas de la organizacion, estdndares y procedimientos,
practicas generalmente aceptadas y la efectividad y eficiencia del desempefio de TI?

Fuente: Resultados de la encuesta.
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A partir de los resultados obtenidos de la aplicacion de instrumentos, se realizd una

consolidacion de estos datos para determinar el nivel de madurez de cada uno de los dominios

por nivel evaluado, este valor se obtuvo al promediar los resultados de los objetivos de control

por cada uno de los procesos y luego se promedio el resultados de los procesos por cada

dominio, llegando a obtener los siguientes resultados:

Tabla 32: Resultados consolidados de la aplicacion de instrumentos

Nivel 1 Nivel 2 Nivel 3 Nivel 4 Promedio
(TIC) (Aplicativos de (Arquitectura de (Modelo Dominio
apoyo) SI/TT) Negocio)
Planear y 1,47 1,23 1,48 2,41
organizar. 1,65
Adquirir e 2,69 2,84 2,94 3,00
instrumentar. 2,87
Entregar y dar 2,16 2,08 2,05
soporte. 2.09
Monitorear y 1,29 1,29 1,29 2,62
evaluar. 1,62
Promedio por 1,90 1,86 1,94 2,67
Nivel:

Fuente: Resultados de la encuesta.
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Al interpretar los resultados basados en los dominios evaluados se identifica que los
dominios Planear - Organizar y Monitorear — Evaluar se encuentran en un nivel inicial en la que
se reconoce las necesidades pero existen falencias en la realizacion de los procesos ya que estos
no se encuentran documentados y en lo mejor de los casos los procesos se realizan de forma
repetible, la cual no esta definida claramente, por el contrario los dominios Adquirir —
Instrumentar y Entregar — Dar Soporte presentan un nivel repetible pero intuitivo en el que
existen procesos similares al que se debe realizar, siendo estos intuitivos e informales, cabe
aclarar que el proceso Adquirir e Instrumentar se acerca a ser un proceso definido ya que

presenta un nivel de 2.87.

Si se interpretan los resultados basados en los niveles evaluados se identifica que los TIC,
aplicativos de apoyo y arquitectura de SI/TI se encuentran en un nivel inicial alto, ya que los
resultados indican que estan cerca de ser procesos repetibles en su totalidad, actualmente se
reconocen las necesidades, pero no se encuentra definido ni documentado un proceso a seguir
frente a las necesidades que se presenten. Frente al modelo de negocio, se identifica que se
encuentra en un nivel repetible, en el que se guian de procesos similares para dar solucion a las
necesidades, existe un alto porcentaje de procesos que estan definidos y documentados, sin
embargo existen procesos que se realizan sin una debida estandarizacion y por lo tanto requieren

ser trabajados y definidos.

Para determinar el nivel de madures de gobierno de TI de la cooperativa se procedio a

promediar los valores obtenidos al aplicar la auditoria, del valor promedio que se obtuvo por
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cada uno de los procesos y dominios se tomo Unicamente la parte entera, los resultados obtenidos

se pueden apreciar a continuacion

Tabla 33: Estado del Nivel de madurez de gobierno de Tl en Coorentamas

Estado del Nivel de Madurez de Gobierno de TI en la Cooperativa COORENTAMAS

Proceso NIVEL DE MADUREZ
e
Z
) M 9 2 8 Q
2 2 2 = 2 C
w = 82 8 2 J ©
o) o |}
X T E Z 2 = 2
zZ & =
> = £ &8 8 £ =
/] O »
<
Planear y Organizar 0 1 2 3 4 5
PO1 Define un Plan Estratégico de TI X 1
PO2 Define Arquitectura de Informacion X 2
PO3 Determina Direccion Tecnologica X 1
PO4 Define Procesos de TI, Organizacion y Relaciones X 3
POS5 Administra la Inversion en TI X 3
PO6 Comunicar las Aspiraciones y la Direccién de la X 3
Gerencia
PO7 Administrar los Recursos Humanos de TI X 2
PO8 Administrar la Calidad X 3
PO9 Evaluar y Administrar los Riesgos de TI X 1
P10 Administrar Proyectos X 1
Adquirir e Implementar 0 1 2 3 4 5
AIl Identifica Soluciones Automatizadas X 2
Al2 Adquirir y Mantener Software Aplicativo X 3
AI3 Adquirir y Mantener Infraestructura Tecnologica X 2
Al4 Facilitar la Operacion y el Uso X 3
AIS Adquirir Recursos De TI X

Al6 Administrar Cambios X 2




AI7 Instala y Acredita Soluciones y Cambios 2
Entregar y Dar Soporte

DS1 Definir y Administrar Niveles de Servicio 1
DS2 Maneja Servicios de Tercero 2
DS3 Maneja Funcionamiento y Capacidad 1
DS4 Garantizar la Continuidad de los Servicios 1
DSS Garantizar la Seguridad de los Sistemas 2
DS6 Identificar y Asignar Costos 2
DS7 Educar y Entrenar a los Usuarios 1
DS8 Administrar la Mesa de Servicio y los Incidentes 1
DS9 Revision de Integridad de la Configuracion 2
DS10 Administracion de Problemas 1
DS11 Administraciéon de la Informacion 2
DS12 Administracion del Ambiente Fisico 4
Ds13 Administracién de Operaciones 2
Monitorear y Evaluar

Mel Monitorear y Evaluar el Desempeifio de Ti 1
Me2 Monitorear y Evaluar el Control Interno 2
Me3 Garantizar el Cumplimiento Regulatorio 3
Me4 Proporcionar Gobierno de Ti 2

Fuente: Resultados de la encuesta.

132

De la tabla anterior se identifica que los procesos evaluados se encuentran entre los niveles

1 y 4, existiendo una tendencia a aumentar de nivel ya que se identifica que a nivel empresarial

se estd trabajando en la mejora de los procesos lo cual esta generando una cultura de que los

procesos deben estar bien definidos y documentados, pero aun existe una alta cantidad de

procesos que se relacionan de forma repetible.
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Ademas se determina que los dominio Planear y organizar, Adquirir e Implementar y
Monitorear y Evaluar presentan como nivel de madurez un nivel 2, y el dominio entregar y dar
soporte presenta un nivel de 1 este valor se determina de promediar los valores relacionados a

cada uno de sus procesos y tomar unicamente la parte entera del resultado de dicho promedio.

Como nivel general de madurez de Gobierno se TI se identifica que la cooperativa se
encuentra en nivel 1, con una alta tendencia a subir al nivel 2, este valor se determina de
promediar los resultados de los dominios y tomando de ello la parte entera, para este caso el
resultado del promedio corresponde a 1.75, de lo cual 1 corresponde al nivel de madurez de

gobierno de TL
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4.2.4 Informe de la auditoria.

Presentacion:

Ocaiia 1 de Febrero de 2016

Sr. Ricardo Galeano Torres
Gerente General

COORENTAMAS

Me permito remitir a usted el presente informe de resultados de la auditoria practicada al
departamento de sistemas de la Cooperativa de Ahorro y Crédito COORENTAMAS, en la cual
se evaluo el nivel de madurez de gobierno de TI de su cooperativa, y se ejecutd desde el 20 de

julio hasta el 20 de diciembre de 2015.

Ing. Wilfredo Uribe Molina

Lider de auditoria
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Introduccion

Los sistemas informaticos estan permanentemente integrados a la gestion empresarial,
por ello, tanto las normas y estdndares informaticos deben estar alineados e implantados de
acuerdo a las politicas de la alta direccion, la misma que se encarga de la implementacion de
controles de acceso a la informacion que se maneja al interior de la cooperativa

COORENTAMAS.

La informacion es uno de los activos mas importantes de las organizaciones por ello cada
dia las entidades dependen mas de la tecnologia para utilizarla de forma adecuada, en la
actualidad los sistemas de informacién se han convertido en las herramientas principales para
manejar la informacion y asi permitir el desarrollo de las operaciones de la organizacion de

forma efectiva.

El crecimiento constante de la cooperativa COORENTAMAS, es el reflejo de una
administracion preocupada y comprometida, utilizando al interior de la misma tecnologia de
punta y talento humano altamente calificado, buscando permanecer en un proceso de mejora

continua.

El presente informe contiene los resultados de la auditoria practicada al departamento de
sistemas, en la cual se evaluo el nivel de madures de gobierno de TI que presenta la cooperativa,

y fue ejecutada desde el 20 de julio hasta el 20 de diciembre del 2015.
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Dictamen de auditoria

Ocaiia 1 de febrero de 2016

Sr. Ricardo Galeano Torres

Gerente General

COORENTAMAS

Presente:

Me permito remitirle a usted el dictamen de la auditoria practicada al departamento de
sistemas de la Cooperativa de ahorro y crédito COORENTAMAS, en el se evalu6 el nivel de
gobierno de TI de la cooperativa, llevado a cabo desde el 20 de Julio hasta el 22 de diciembre de

2015.

De los resultados obtenidos durante la evaluacion me permito informarle a usted:

De acuerdo con la evaluacion del nivel de madurez de gobierno de TI en la cooperativa
COORENTAMAS se determina que el nivel promedio es 1.75, lo cual indica que el area de
sistemas provee a la organizacion de los servicios que le son requeridos, pero un gran porcentaje
de los procesos que se realizan no se encuentran definidos ni documentados, por lo cual los

funcionarios determinan la forma de realizar los procesos en el momento en el que se necesita,
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en algunos casos estas decisiones estan basadas en procesos realizados previamente para casos

similares.

Teniendo en cuenta que el nivel de Madurez de Gobierno de TI puede tomar valores entre
0y 5, siendo 0 el de menor nivel de madurez y 5 el de mayor, se observa que el nivel de madurez
que se obtuvo (1.75) es bajo frente a los niveles Optimos esperados los cuales son 4 o 5,
COORENTAMAS debe unir esfuerzos para mejorar su nivel de madurez, inicialmente debe
alcanzar el nivel 2, nivel al que se encuentra muy cercano, hasta optimizar su nivel

consolidandolo en 4 o 5.

El area de TI de la cooperativa es consciente de la necesidad de definir y documentar todos
los procesos que realizan, principalmente los que son necesarios para mantener la continuidad
del negocio, por ello COORENTAMAS debe fortalecer las actividades de documentacion de los

procesos que se encuentran pendientes por documentar o definir.

De acuerdo con la evaluacion realizada al nivel de madurez de la cooperativa, se dictamina:

El departamento de sistemas ha solucionado las necesidades que presenta la cooperativa,
pero en ocasiones esto se brinda esta solucion sin tener en cuenta el proceso documentado y
debidamente aprobado, por lo cual los funcionarios deben buscar la mejor forma de realizar un

proceso cada vez que lo consideren necesario.

En un periodo no inferior a 6 meses la cooperativa COORENTAMAS defina y/o

documente los procesos faltantes, e inicie la proyeccion hacia subir a un nivel medio (3) y seguir
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mejorando continuamente. Para ello es necesario que se asigne presupuesto, instalaciones y
funcionarios de TI, los cuales seran los encargados de aplicar las mejores practicas y modelos de

madurez.

4.3 Estrategias Encaminadas A Solucionar Las Debilidades Detectadas En La Fase

Anterior

4.3.1 Priorizacion de las debilidades detectadas. Actualmente la cooperativa
COORRENTAMAS presenta un nivel de madurez de 1.75 por lo cual, los primeros esfuerzos
que se deben implementar en la cooperativa es para llevar su nivel de madurez como minimo a 2,
el cual corresponde al nivel inmediatamente superior, y luego subir de uno en uno hasta llegar a

un nivel deseado como 4 o 5.

En este proyecto se pretende apoyar a la cooperativa a llegar al nivel de madurez 2, por
ello teniendo en cuenta los resultados de diagndstico realizado se seleccionan los aspectos que
obtuvieron un valor de 1 o 0, con el fin de mejorar dicha valoracion y lograr llevarlos por lo

menos a 2.

4.3.2 Formulacion de las estrategias para contrarrestar las debilidades detectadas.

Teniendo en cuenta el estado del nivel de madurez de gobierno TI identificado para la

Cooperativa COORENTAMAS, se establecen las siguientes estrategias:

Modelo del Negocio

Proceso: Se administra el valor TI
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Esta definido el plan estratégico de TI
Estan definidos los planes tacticos de TI

Estrategia 1:

Disefiar e Implementar el Plan Estratégico de Tecnologias de la Informacién (PETI) como
marco de referencia para el desarrollo de la plataforma tecnolédgica de la Cooperativa con el fin

de soportar los objetivos estratégicos de la misma.

Acciones:

- Con base en el diagnoéstico realizado el cual ha permitido conocer el estado actual de TI,
se debera Disefiar la Matriz RACI alineada a la estructura organizacional.

- Construir e implementar el PETI (Definicion del modelo operativo de TI, identificando
los planes tacticos a ejecutar, incluyendo el presupuesto, las fuentes de financiamiento,
las estrategias de obtencion y adquisicion los requerimientos legales; Determinacion de
los cronogramas de cumplimiento de las actividades a ejecutar para los planes tacticos
definidos identificando responsabilidades, Revision y aprobacion del documento,
socializacion del PETI).

- Seguimiento al cumplimiento de los proyectos establecidos.

TIC

Proceso: Determinar la Direccion Tecnologica.
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Estrategia 2:

Establecer un plan de infraestructura tecnoldgica y constituir un comité de arquitectura.

Acciones
- Elaborar el plan de infraestructura el cual contenga los lineamientos para la inversion de
recursos tecnoldgicos, los acuerdos de contingencias, la aplicacion de estandares y demas
aspectos relacionados con las Ti, que permitan crear oportunidades de negocio y que
estén alienados con la estrategia Ti.
- Conformar el comité de arquitectura Ti, que planee y administre las expectativas respecto
a lo que la tecnologia debe ofrecer en términos de productos y servicios ti y que verifique

el cumplimiento de los lineamientos establecidos en el plan de infraestructura.

Proceso: Definir y Administrar Niveles de Servicio
Estrategia 3:

- Definir el portafolio y el catdlogo de servicios de TI del area de sistemas de la
Cooperativa y establecer los acuerdos de niveles de servicio y de operacion para aquellos
servicios criticos.

- Definir los servicios de TI y con base en ellos elaborar el portafolio (interno del area de
sistemas) y el catalogo de servicios de TI (orientado al cliente).

- Identificar los servicios criticos y establecer por cada uno de ellos los acuerdos de niveles

de servicio y los acuerdos de niveles de operacion.
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- Establecer acciones que permitan el seguimiento y registro del cumplimiento de los

niveles de servicio establecidos.

Proceso: Administrar la Mesa de Servicio y los Incidentes y Administracion de Problemas

Estrategia 4:

Establecer una mesa de servicio a través de la cual se administren y solucionen los

incidentes de TI que se les presenten a los usuarios.

Acciones

- Permitir el registro de la solicitud de servicio y/o necesidades de informacion.

- Establecer un nivel de escalamiento respetando los acuerdos de nivel de servicio segin la
complejidad del incidente.

- Garantizar la gestion del incidente, permitiendo el cierre de los casos resueltos luego de
registrar la respectiva causa y la accion tomada.

- Generar reportes de la gestion realizada por la mesa de servicios que permita medir el

trabajo y tomar decisiones para la mejora continua del mismo.

Estrategias Aplicables a mas de un Nivel

Proceso: Evaluar y Administrar los Riesgos de TI
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Estrategia 5S:

Establecer un marco de trabajo de administracion de riesgos que esté alineado con la

gestion de riesgos de la Cooperativa y el estandar ISO 31000.

Acciones

- Identificar las areas de Riesgo de acuerdo a las perspectivas de riesgo manejadas en la
Cooperativa.

- Identificar los riesgos y definir el nivel de impacto de los riesgos identificados.

- Analizar la probabilidad de ocurrencia.

- Definir los criterios de evaluacion del riesgo y evaluar los riesgos registrados.

- Realizar un plan de control que permita dar respuesta a los riesgos y monitorear la

ejecucion del plan.
Proceso: Administrar Proyectos
Estrategia 6:

Disefiar un programa de proyectos que permita gestionar el portafolio de los proyectos TI

ideados por la Cooperativa

Acciones

- Identificar, definir, seleccionar, administrar y controlar los proyectos TIL.
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- Establecer la(s) metodologia(s) a ser adoptadas en cada proyecto.

- Definir los participantes y los roles de éstos dentro de cada proyecto con el fin de
identificar las responsabilidades y el compromiso de cada uno de los involucrados.

- Definir el alcance de cada proyecto a emprender.

- Definir las fases de cada proyecto y dar inicio a las mismas.

- Preparar un plan de calidad del proyecto.

- Administrar la gestion de cambios de cada proyecto que permita contar con la
trazabilidad del mismo.

- Realizar actividades de control y monitoreo del proyecto para garantizar el cumplimiento
de los objetivos trazados.

- Realizar el cierre del proyecto con los involucrados con el fin de validar que se recibieron
los beneficios esperados y documentar el proceso con el fin de que sirva de guia para

futuros proyectos.

Proceso: Administrar el desempefio y la capacidad

Estrategia 7:

Optimizar y monitorizar los servicios TI para que estos funcionen ininterrumpidamente y

de manera fiable, cumpliendo los acuerdos de niveles de servicio a un costo razonable.

Acciones
- Hacer uso de métodos y técnicas que permitan identificar la capacidad y desempefio

actual de los recursos TL
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- Hacer uso de métodos y técnicas que permitan realizar un pronostico de desempefio y
capacidad futura de los recursos TI.
- Realizar monitoreo continuo al desempefio y la capacidad TI, que permita mantener

disponibles los servicios segun los acuerdos de niveles de servicios establecidos.

Proceso: Garantizar la Continuidad del Servicio

A pesar de que en la Cooperativa actualmente se cuenta con varias acciones de
contingencia tanto a nivel de base de datos como de infraestructura tecnologica e incluso de
procesos operativos, hace falta documentar y estructurar un plan de continuidad del negocio que
incluya la contingencia TI, aspecto que se vio reflejado en la evaluacion del estado del nivel de
madurez de gobierno de TI donde se obtuvo un valor de 1, razén por la cual se plantea la

siguiente estrategia.

Estrategia 8:

Desarrollar, capacitar, mantener y probar planes de continuidad de TI con el fin de impedir

o reducir las interrupciones de los servicios TI que afecten los procesos claves del negocio.

Acciones
- Identificar las unidades de negocio criticas y los servicios TI que requieren para su

operacion, con el fin de priorizar el nivel de continuidad que debe tener cada uno de ellos.
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- Elaborar los planes de continuidad, que garanticen la operacion de los procesos clave,
documentados, comunicarlos e impartir capacitacion al personal.

- Ejecutar procesos de mantenimiento del plan de continuidad de TI con el fin de
mantenerlo actualizado.

- Determinar los planes de recuperacion del negocio y garantizar que sean efectivos.

- Realizar pruebas al plan de continuidad que permitan garantizar que los servicios TI
pueden ser recuperados efectivamente, manteniendo registro de las pruebas realizadas.

- Establecer procedimientos para evaluar si los planes de recuperacion fueron efectivos.

Proceso: Entrenar y educar a los usuarios

Estrategia 9:

Desarrollar, ejecutar y monitorear un programa de entrenamiento para cada grupo de

empleados que permita potenciar el uso adecuado de la tecnologia al interior de la Cooperativa.

Acciones
- Identificar las necesidades de entrenamiento y formacion de los diferentes empleados.
- Realizar el entrenamiento y formacion necesaria, evidenciando asistencia, participacion y
evaluaciones de desempefio.
- Verificar la eficacia del entrenamiento impartido y documentar resultados que

contribuyan con futuros programas de entrenamiento.

Proceso: Monitorear y Evaluar el Desempeifio de TI

Estrategia 10:
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Establecer un procedimiento que permita medir como TI a través de la entrega de

servicios TI contribuye al negocio.

Acciones
- Establecer procesos para recolectar informacion que permita reportar el avance del
cumplimiento de las metas establecidas.
- Comparar de forma periodica el desempefio TI contra las metas.
- Generar reportes administrativos para que los directivos conozcan el avance de la
organizacion y la contribucion de TI a los mismos.

- Identificar acciones correctivas basadas en el monitoreo del desempeno
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Conclusiones

De los marcos de gobierno y mejores practicas revisadas se identifica que todas aportan
aspectos significativos y estructurados para la gestion del gobierno TI, por lo tanto pueden ser
aplicadas y adaptadas a una gran variedad de empresas. Es necesario que cada empresa verifique
el estandar al que mas se adapte de acuerdo a su forma de trabajo con el fin de estandarizar las

tareas realizadas de forma que contribuyan al cumplimiento de los objetivos organizacionales.

Los cambios en los diferentes mercados, han hecho que las empresas cada vez mas
necesiten el apoyo de nuevas tecnologias para soportar sus procesos, por ello es necesario que se
realice una adecuada gestion y administracion de los recursos tecnologicos, siendo
imprescindible el seguimiento de buenas practicas o modelos de gobierno de TI que sirvan como

apoyo a la organizacion.

A pesar de que una organizacion o dependencia de esta, genere los resultados esperados,
siempre hay cosas que se pueden mejorar. Este es el caso del departamento de sistemas de
COORENTAMAS, los cuales actualmente brindan soluciones a todas las necesidades que se
presentan en la cooperativa, pero en algunos casos no existen procesos definidos ni
documentados para brindar esas soluciones y los empleados deben proponer una solucion, cada

vez que se necesita.
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Se identifico que las caracteristicas del marco de trabajo COBIT, se adapta a los procesos
desarrollados actualmente por el area de sistemas de la Cooperativa, por lo tanto su adopcion

permitira alinear las operaciones de TI con las operaciones de la empresa.
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Recomendaciones

e Se recomienda que la alta direccion de la Cooperativa destine los recursos
(tiempo, personal, presupuesto y elementos) necesarios para realizar la aplicacion de las
estrategias propuestas en este proyectos para fortalecer el nivel de madurez en el que se

encuentra y subir al nivel 2.

e Se recomienda a la alta direccion de la cooperativa COORENTAMAS que
mantengan sus intenciones de mejorar el proceso de gestion tecnoldgica, incrementando su
nivel de madurez hasta alcanzar un nivel 6ptimo (4 o 5) teniendo en cuenta que este es un

proceso de mejoramiento continuo que debe estar incluido en la cultura de la organizacion.

e Se recomienda a los funcionarios de la cooperativa que se apropien de las
intenciones de la administracién por mejorar el proceso de gestion tecnoldgica, la adopcion

de Cobit como marco de gobierno, al igual que la aplicacion de buenas practicas.

e Se recomienda que se tenga en cuenta este diagnostico de TI como punto de
partida para desarrollar una guia de gobierno de TI aplicado a la cooperativa
COORENTAMAS.
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