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INTRODUCCION

La continuidad del negocio (conocida en inglés como Business Continuity) es un
conjunto de estrategias, procedimientos preventivos y reactivos que una organizacion pone
en marcha para garantizar que las funciones esenciales puedan continuar durante y después
de un desastre. La Planificacion de la Continuidad del Negocio (BCP) trata de evitar la
interrupcion de los servicios de mision critica y restablecer el pleno funcionamiento de la

forma mas répida y facil que sea posible.

En el presente trabajo se plantea de forma clara y precisa la necesidad de disefiar el

Plan de Continuidad del Negocio en el area de Tecnologias de la Informacion del proyecto

Ruta del Sol - Sector 2, siendo este, el objeto a investigar en este proyecto.

Se realizd un analisis de los posibles riesgos potenciales y las vulnerabilidades a las
cuales estan expuestos los equipos de computo y sistemas de informacion, con el fin de
elaborar un diagnostico que permita evaluar y valorarlos para la toma de decisiones y/o

estrategias técnicas y sistematicas que ayude a mitigarlos.

Para el desarrollo del Plan de Continuidad del Negocio se tom6 como referencia el
analisis y la comparacion de las normativas existentes conocidas como ISO/IEC
27001:2005, ISO/IEC 27002:2007, NTC 5722, NIST 800-34, NFPA1600:2010 Y ASIS
SPC.1:2009 que permitira a la empresa establecerlo como un instrumento en la
continuidad de las actividades y operaciones tecnolégicas,, garantizando las posibilidades
de supervivencia y disminuyendo el impacto en las pérdidas que podria afectar la

credibilidad de la empresa.
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1. PLAN DE CONTINUIDAD DEL NEGOCIO PARA EL AREA DE
TECNOLOGIAS DE LA INFORMACION DEL PROYECTO
RUTA DEL SOL - SECTOR 2.

1.1 Planteamiento del problema

La rapidez con la cual las compafiias pueden reiniciar sus operaciones comerciales
luego de un desastre natural o accién humana, depende de los planes o estrategias que ella
labore, FEMA (2014) afirma “si las empresas estan listas para sobrevivir y recuperarse, la

nacion y su economia estaran mas seguras” (p.2).

La empresa que tiene como objeto contractual el disefio, mejoramiento, rehabilitacion
y construccion del proyecto Ruta del Sol-Sector 2 y del proyecto Rio de Oro-Aguaclara-
Gamarra, es la contratista Consol (Consorcio Constructor Ruta del Sol) de la Concesionaria
Ruta del Sol sector 2, su oficina principal se encuentra ubicada en Aguachica cesar, donde
ha sufrido de atentados con artefactos explosivos dejando solo dafios materiales, (Lora,

2012, p.1).

El 26 de septiembre del 2013 se registré un blogueo en la vereda conocida como
Cerro de los Chivos en el Sur del Cesar, la cual queda a 1 Km de las instalaciones de
Consol, Cincuenta hombres encapuchados que se identificaron como mineros de Bolivar
paralizaron el trafico y pincharon llantas. Media hora después del inicio de los

disturbios llegd el ESMAD, quien tuvo enfrentamiento por mas de dos horas con los
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manifestantes. (Bernal, 2013, pag.1), en otra fecha se presentd bloqueo en la via durante 24
horas obligando a los empleados a evacuar las instalaciones y reanudar actividades luego de
dia y medio de disturbios, en este punto los campesinos impidieron el paso vehicular y
quemaron 3 (tres) tractomulas, este disturbio dejo por lo menos 50 personas heridas, la

mayoria campesinos y mineros. (Murillo, 2013, pag.1).

La empresa ha sufrido también de quema de maquinaria, los hechos se registraron
hacia las 12:40 am del dia 13 de Septiembre del 2015 en la via entre Pelaya y San Roque
mas exactamente en el Kilémetro 20+900 Metros, donde fue quemado un tractor
perteneciente a la contratista CONSOL. (Angarita, 2015, pag.1), Segun investigaciones
realizadas por la policia “Fue capturado el presunto responsable de la quema de maquinaria
de CONSOL y segundo cabecilla de la comision “Francisco Bossio” SAT-ELN” (Angarita,

2016, p.1)

En el area de T.I se evidencio una falla tecnolégica que afecto toda la informacion del
area de Ingenieria y Planeamiento del proyecto Rio de Oro-Aguaclara-Gamarra, se reportd
una falla fisica en el disco duro donde almacenaban la informacion, el personal de T.I
asumio que al almacenar la informacidn automaticamente realizaba la copia de seguridad
de tipo espejo, es decir, tomaba la mitad de la capacidad del disco para la informacion y la
otra mitad para el backup, los responsables de T.I nunca verificaron el cumplimiento de
este proceso de almacenamiento, realizaron todo de tipo de procedimiento para recuperar la
informacion vital del area pero no fue posible, ademas por el area de T.1 no se llevd a cabo
la clasificacion de la informacion esencial o critica de las areas con el fin de dar a conocer a

ellas el procedimiento y lugar adecuado de almacenamiento l6gico que evite estos tipos de
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incidentes, por lo tanto se evidencia la necesidad de implementar una estrategia que
proporcione mecanismos mas Utiles y adecuados para reaccionar y responder con claridad y

fundamento ante un desastre.

1.2. Formulacion del problema

¢Con la elaboracion de un Plan de Continuidad del Negocio se estableceria para el
area de T.I del proyecto Ruta del sol, un instrumento que garantice que las funciones
esenciales puedan continuar durante y después de un desastre evitando la interrupcion de

los servicios y restablecer el pleno funcionamiento en el menor tiempo posible?

1.3.0bjetivos

1.3.1 Objetivo general

Disefiar un Plan de Continuidad del Negocio para el &rea de Tecnologias de la

Informacion del proyecto Ruta del Sol — Sector 2
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1.3.2. Objetivos especificos

Analizar los riesgos potenciales y vulnerabilidades a las cuales estan expuestas las

operaciones de la empresa.

Elaborar el Plan de Continuidad del Negocio de acuerdo a los resultados obtenidos

del andlisis de vulnerabilidad.

Socializar el Plan de Continuidad del Negocio con el personal del area de T.1

1.4. Justificacion

La pérdida de reputacion y la interrupcion del negocio encabezan la lista de los
mayores riesgos para las organizaciones. Hoy en dia, la continuidad del negocio no sélo se
asocia con fendmenos fisicos como incendios o fallos tecnoldgicos, sino que se extiende a

un nivel estratégico en el que la reputacion y el valor del accionista son elementos clave.

A través de una entrevista (VER ANEXO 1) realizada a T.I (Tecnologia de la
Informacion) donde se verificaba el cumplimiento de los dominios segun 1SO 27002:2013
y se identificaba el nivel de seguridad de la informacidn dentro del area, se evidencio que
el dominio de Gestidn de los aspectos de la seguridad de la informacion para la continuidad
del negocio obtuvo un 0% del cumplimiento, indicando que dentro de la empresa no se
tiene establecido, documentado e implementado algin procedimiento y control para

garantizar el nivel requerido de continuidad de la seguridad de la informacién durante una
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situacion adversa, también se observé que el dominio de Gestion de los incidentes de
seguridad de la informacion se cumple en un 50%, segln indicaciones de la Responsable
del area no se cumple con: “la organizacion cuenta con un plan para la continuidad de la
gestion de la seguridad durante una crisis 0 desastre”, con esta herramienta de recoleccion
de informacion se logré observar la necesidad de brindar a la organizacion un Plan de
Continuidad del Negocio, debido a que no existe una estrategia que brinde una respuesta
clara e inmediata ante un desastre natural o por causa de terceras personas que permita
mitigar y contrarrestar las interrupciones en las actividades propias y proteger sus procesos
criticos contra los efectos de fallas importantes en los sistemas y a su vez asegurar su

recuperacion oportuna.

Es importante que la empresa cuente con una estrategia que le indique como debe
recuperar de forma parcial o total sus procedimientos esenciales dentro de un tiempo
predeterminado luego de cualquier interrupcién no deseada, 0 como prepararse para futuros
incidentes aplicando medidas preventivas y correctivas para mantener la funcionalidad de
la organizacién a un nivel minimo aceptable durante una contingencia, ayudando a prevenir

o identificar los posibles escenarios que generan estas interrupciones.

Al no tener una estrategia, la empresa asumiria el riesgo de contar con incidentes
imprevistos, que en el peor de los casos pueda detener los procesos, viéndose afectada y por
consiguiente incumpliendo los objetivos organizacionales, provocando pérdidas
econdmicas y de informacion, teniendo en cuenta que es mas econémico prevenir o0 mitigar

desastres que financiar la recuperacion.
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Un Plan de Continuidad del Negocio estd enfocado en la prevencion y manejo de
cualquier tipo de desastre ya sea de origen natural o humano, con el fin de garantizar la
disminucion en el impacto de pérdidas de tipo financiero, de informacién critica del
negocio, credibilidad y productividad, que permiten la posibilidad de reaccionar y
responder con rapidez en caso de sufrir un incidente que afecte la continuidad, este plan
proporciona fortalezas a la vulnerabilidad que presente, identifica los diversos eventos que
puedan impactar sobre la continuidad de las operaciones, aporta una ventaja competitiva
frente a las otras organizaciones, identifica aquellos puntos mas débiles de la infraestructura
que son susceptibles de sufrir un incidente y promueve la seguridad de los empleados

protegiendo su salud y bienestar.

1.5. Delimitaciones

1.5.1. Operativas

Este Plan de Continuidad del Negocio ha sido disefiado con el fin de orientar a los
profesionales que desempefian algun tipo de servicio, proceso o actividad a que conozcan
cémo mantener la funcionalidad de la empresa a un nivel minimo aceptable durante una

contingencia.
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1.5.2. Temporal

El proyecto se ejecutd en un periodo de 5 meses (Desde Diciembre del 2016 hasta

Abril del 2017) a partir de su fecha de aprobacién.

1.5.3. Espacial

Este proyecto se realiz6 en el municipio de Aguachica Departamento del Cesar, en el
area de Tecnologias de la Informacion del Consorcio Constructor Ruta del Sol, sector 2

ubicada en la Carrera 40 N° 5N-126 Barrio Nueva Colombia.

1.5.4. Contextual

Aguachica esta ubicado al sur del Departamento del Cesar, en el Pais de Colombia,
Demogréafica y econémicamente es la segunda ciudad mas importante del departamento

después de la capital, Valledupar.

Est4 ubicada a los 08° 18" 45” de latitud norte y 73° 37" 37” de longitud oeste del
meridiano de Greenwich a 190 metros sobre el nivel del mar (msnm), y una temperatura
media 28 °C; tiene una extension total de 876,26 Km2 Km?, limita al norte con los
municipios de La Gloria (Cesar) y EI Carmen (Norte de Santander), por el Este con el
municipio de Rio de Oro (Cesar), por el sur con San Martin (Cesar) y Puerto Wilches
(Santander), por el Oeste con el municipio de Gamarra (Cesar) y Morales (Bolivar). Fue

fundada oficialmente el 16 de agosto de 1748 por José Lazaro de Rivera.
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El actual territorio de Aguachica se empezd a consolidar en los primeros veinte afios
del siglo XV1II a partir de la hacienda de San Roque de propiedad de Don Antdn Garcia de
Bonilla, localizada al oriente de la actual via cuarenta, hacia la planta del acueducto
municipal. Por razones asociadas a una los primeros pobladores de éste asentamiento
debieron trasladarse més abajo, alrededor del actual Parque San Roque. EI primer nicleo
poblacional era un incipiente nlcleo de habitacion en propiedades que hacia 1722
pertenecia a Don Casimiro ramos de Barahoja, articulado al flujo de mercancias y
poblacion de Gamarra a Ocafia. Unas décadas después, el 16 de agosto de 1748, mediante
concesion Realenga de los terrenos de Aguachica viejo y San Francisco hecho a favor de
Don José Lazaro de Rivera se realizo un acto de fundacion o reconocimiento de la
parroquia. Sus fundaciones o refundaciones fueron reconfirmadas por la administracion del
Virrey José Alfonso Pizarro, entre 1749 y 1753. Tanto en la fundacidn de Aguachica como
la de san Francisco, hacia 1753 se inici6 la construccion de algunas casas. Se acepta como
fecha de fundacion, el 16 de agosto de 1748, habiendo sido elevado a la categoria

municipal en virtud de la ordenanza nimero 40 de 1914. (Montes, 2016, pag.1)

“Seglin resultados y proyecciones del Ultimo censo realizado se reporta gque la ciudad
cuenta aproximadamente con 106.957 habitantes en total. Departamento Administrativo

Nacional de Estadistica. (2005) Proyecciones de poblacion municipal por area” (DANE,

2015).
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1.5.5. Conceptual

Los conceptos manejados en este proyecto fueron enmarcados dentro de los
lineamientos y conceptos establecidos con la Gestion y Continuidad del Negocio segln las
normas ISO/IEC 27001:2005, ISO/IEC 27002:2007, NTC 5722, NIST 800-34,

NFPA1600:2010 Y ASIS SPC.1:2009.
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2. Marco referencial

2.1 Antecedentes historicos

e PLAN DE CONTINUIDAD DE NEGOCIOS EN EL AMBITO EDUCATIVO.
Fabian Patricio Martinez BermuUdez. Universidad Técnica Particular de Loja. Loja,

Ecuador. 2010.

Este proyecto esta orientado a establecer planes de aseguramiento en continuidad de
procesos como una manera de estrategia que mantendra la buena reputacion de la Obra
Educativa “Nuestra Sefiora del Rosario”, Asi mismo, acogiendo a la institucion a la Norma
ISO 9001:2008 es por ello que consideran basico generar reportes, para que los equipos de
auditoria tomen en cuenta estos temas para el buen funcionamiento de las salas. Esto se
afiaden, en el desarrollo de la presente tesis, los criterios de tecnologia de la informacién
que constan en el COBIT y que son parte de la Norma ISO 27002:2005, como un modo de

contribucion para alcanzar el objetivo propuesto por la Obra Educativa.

e DESARROLLO DE UN PLAN DE CONTINUIDAD DE NEGOCIO PARA EL
DEPARTAMENTO DE Tl DE EMPRESAS. Sandra Milena Nazamues Quenguan,
Santiago Alejandro Sandoval Hinojosa. Escuela Politécnica Nacional. Quito,

Ecuador. 2016.
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Este documento se encuentra estructurado para realizar el reconocimiento
organizacional teniendo como objetivo principal conocer la situacion actual tanto de la
organizacion como del Departamento de TI, toman como base la Norma ISO 22301:2012
desarrollan el Plan de Continuidad enfocandose en las clausulas que presenta la norma,
describen los escenarios donde toma lugar la aplicabilidad del Plan de Continuidad a través
de los procedimientos detallados para posteriormente obtener el analisis de resultados,
describen las conclusiones y recomendaciones obtenidas una vez culminado el desarrollo y

aplicacion del Plan de Continuidad del Negocio.

e PLAN DE CONTINUIDAD DEL NEGOCIO DE UNA TIC. Javier Garcia Fort.

Universidad Pontificia Comillas. Madrid, Espafia 2010.

Este proyecto consiste en la elaboracion de un Plan de Continuidad del Negocio para
una empresa del sector de las Tecnologias de la Informacion. El objetivo que se pretende
conseguir es preparar a la empresa, mediante una serie de protocolos de actuacion,
procedimientos y politicas de seguridad, para afrontar cualquier situacién de contingencia
en los sistemas de informacién de la empresa. De esta manera, aplicando las medidas
aprobadas en el BCP de la empresa en caso de desastre, se podran recuperar todos y cada
uno de los procesos de negocio afectados en unos tiempos que se consideren como

tolerables para la organizacion.
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e PLAN DE CONTINUIDAD DEL NEGOCIO UNA PERSPECTIVA
PREVENTIVA PARA EVITAR IMPACTOS POTENCIALES CASO PREBEL, S.
A. Andrés Mauricio Osorio Montoya. Universidad EAFIT Escuela de

Administraciéon — MBA. Medellin, Colombia 2011.

Prebel S. A., busca ser capaz de reaccionar rapidamente ante una crisis, asegurar la
continuidad de su negocio y restaurar el flujo normal de su cadena productiva y logistica
ante cualquier suspension, mediante el desarrollo de un plan de continuidad. EI Plan de
Continuidad de Negocios (Business Continuity Plan, BCP) de Prebel se centra en su
operacion productiva de cosméticos, analizando, segin metodologias de gestion del riesgo
avaladas internacionalmente, sus equipos, servicios y recurso humano clave; reduciendo sus
riesgos, con base en los hallazgos; generando planes de accion; y desarrollando planes de
recuperacion ante catastrofes mayores. Para estos efectos, la compaiiia realiz6 importantes
inversiones en servicios tales como sistemas de tratamiento de agua desionizada, equipos
para analisis de laboratorio y equipos criticos para el envasado de sus productos. Asimismo,
la compafia formalizo alianzas estratégicas con otros maquiladores que, en caso de ser
necesario, pudieran prestar sus servicios, garantizando el abastecimiento de producto
terminado ante una interrupcion temporal de su actividad productiva. El enfoque del BCP
permite a la organizacion determinar el nivel de inversion/esfuerzo que debe realizar, y

concentrarse en las necesidades vitales del negocio.
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e DISENAR UN PLAN DE CONTINUIDAD DEL NEGOCIO EN EL PROCESO
DE ADMINISTRACION DE RECURSOS DE Tl DE LA OFICINA DE
INFORMATICA Y TELEMATICA DE LA ALCALDIA DE SANTIAGO DE
CALI. Carlos Andrés Téllez Mondragon. Universidad Autonoma de Occidente.

Cali, Colombia. 2015.

Se aplica la norma 1SO 22301 para el disefio del sistema de gestion de continuidad
del negocio en la oficina de informatica y telematica de la alcaldia de Cali con el fin de
lograr y mejorar la disponibilidad de los servicios que esta presenta hacia otras

dependencias y la ciudadania.

e DISENO DEL PLAN DE CONTINUIDAD DEL NEGOCIO PARA LA E.S.E
HOSPITAL EMIRO QUINTERO CANIZARES DE OCANA MEDIANTE EL
ESTANDAR ISO 27001:2013. Karen Paola Sanchez Jaime. Universidad

Francisco De Paula Santander Ocafa. Ocafa, Colombia 2015.

El principal objetivo de este trabajo es la realizacion del Plan de Continuidad del
Negocio para la E.S.E Hospital Emiro Quintero Cafizares, determinandose la necesidad de
evaluar los riesgos tecnolégicos, Con el propdésito de darle un buen manejo de las
tecnologias de la informacién y de las comunicaciones, se vio la necesidad de elaborar un

Plan de Contingencia completo, instrumento que servira para evitar la posible pérdida,
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destruccidn, robo y otras amenazas de la informacién para definir las tareas orientadas a

reducir dichos riesgos.

e PLAN DE CONTINUIDAD PARA EL CENTRO DE DESARROLLO E
INNOVACCION TECNOLOGIA DE LA UNIVERSIDAD FRANCISCO DE
PAULA SANTANDER OCANA. Javier Alexander Blanco Lindarte, Lina Fernanda
Martinez Vega, Claudia Del Pilar Quintero Prado, Jorge Francisco Rincon Angarita.
Universidad Francisco de Paula Santander Ocafia. Ocafia Norte de Santander,

Colombia. 2012.

El Centro de Desarrollo e Innovacion Tecnoldgica de la Universidad Francisco de
Paula Santander Ocafia, por su ubicacion geografica requiere establecer acciones
preventivas y correctivas que garanticen que los procedimientos estan debidamente
custodiados para dar continuidad a su quehacer institucional, por lo que es preciso
estructurar planes adecuados para que la mision, la vision, los objetivos y los requisitos del

cliente se cumplan.

2.2. Marco teérico

En la década del 2000 y con el rapido crecimiento de la Internet, las organizaciones,

cualquiera sea su tamafo se volvieron mas dependientes de los sistemas informaticos, pero
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también con ello la toma de conciencia de posibles desastres a gran escala, como lo fue el
ataque terrorista en los Estados unidos el 11 de septiembre de 2001, la cual contribuyo al
crecimiento de la relacion entre las industrias y la recuperacion ante desastres, un factor
clave fueron las regulaciones gubernamentales, que comenzaron a exigir que las
organizaciones de cualquier sector de la economia contaran con un plan de sistema de
gestion de la continuidad del negocio (SGCN). Lo ocurrido el 11 de septiembre demostro
que, a pesar del alto impacto, podria ocurrir eventos de baja probabilidad y que a pesar de
la afectacion en los edificios y bloques de Manhattan las empresas e instituciones con

buenos planes de continuidad sobrevivieron. (Sanchez, 2002).

Segun Jorge Burgos Salazar y Pedro G. Campos, para la correcta administracion del
plan de continuidad se deben establecer y mantener acciones que busquen cumplir con los

tres requerimientos de mayor importancia para la informacion, son los siguientes:

e Confidencialidad. Busca prevenir el acceso no autorizado ya sea en forma
intencional o no intencional a la informacion. La pérdida de la confidencialidad
puede ocurrir de muchas maneras, como por ejemplo con la publicacién intencional

de informacién confidencial de la organizacién (Burgos Salazar & Campos, 2008).

e Integridad. Busca asegurar que no se realicen modificaciones por personas no
autorizadas a los datos o procesos y que los datos sean consistentes tanto interna

como externamente.
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e Disponibilidad. Busca asegurar acceso confiable y oportuno a los datos o recursos

para el personal apropiado.

Un Plan de Continuidad del Negocio es un proceso disefiado para prevenir
interrupciones que afecten el desempefio de las actividades normales de un negocio. En
caso de que un evento de riesgo no pueda ser evitado, este plan debe minimizar su impacto
(economico y duracion). El Plan de Continuidad del Negocio tiene un alcance operativo y

tecnologico.

Antecedentes: En la Gltima década, los riesgos de desastres naturales, fallas técnicas
con caracter accidental, y actividades maliciosas han incrementado las posibilidades de
interrupciones en las organizaciones. Las empresas que sufren una interrupcion por espacio
de diez dias consecutivos, nunca se recuperan y desaparecen del mercado.
Lamentablemente, muy pocas son las empresas que invierten en planificacion de
actividades para minimizar posibles desastres y asegurarse de continuar operando después

de una posible calamidad.

Objetivos de Un Plan de Continuidad del Negocio:

-Obtener una imagen clara y detallada de los procesos de negocio de la entidad,
determinando sus criticidades, interdependencias y riesgos.

-Lograr un conocimiento profundo de la plataforma tecnoldgica.

-Determinar las necesidades criticas para permitir un grado de operatividad en linea con la

estrategia definida.
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-Desarrollar una solucién cuya relacion costo — beneficio cumpla los requisitos y las
expectativas de la entidad.
-Prever y documentar las acciones necesarias para restaurar la actividad.

-Lograr una situacion que garantice la continuidad del negocio.

Importancia del Plan de Continuidad del Negocio: Un Plan de Continuidad del
Negocio debe ser considerado parte integral de la estrategia del negocio. Un buen plan
revisa los procesos criticos de las operaciones en las empresas, los clasifica, prioriza'y
determina cuales son los mas sensibles y cuales no pueden dejar de operar para que el
negocio continte su funcionamiento. Si las empresas no cuidan ni manejan correctamente
su informacion, en el momento en que padezcan una eventualidad no podran atender
asuntos prioritarios como: a quién le deben pagar, quién les debe, a quién le venden, a
quién le deben otorgar un descuento, quién es meritorio de un crédito, entre otras variables
vitales del negocio. El hecho de no poder acceder a estos datos puede ocasionar importantes
pérdidas al negocio, (como no saber cOmo operan, cuantas piezas producen, cuél era el
pedido urgente, cuando llega la materia prima para correr la programacion de produccion,

entre otros).

Alcance del Plan de Continuidad del Negocio: Desarrollar un Plan para la
Continuidad del Negocio, que tenga como objetivo el mantenimiento de la actividad de la
empresa, mediante la recuperacion de los procesos de soporte o mediante la aplicacion de
procesos de emergencia. El proyecto debe involucrar a todos los procesos y areas criticas

del departamento de produccion.
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2.3. Marco legal

2.3.1 Constitucion Politica de 1991 En los articulos 209 y 269 se fundamenta el
sistema de control interno en el Estado Colombiano, el primero establece: “La
administracion publica, en todos sus drdenes, tendra un control interno que se ejercera en
los términos que sefale la ley” y en el 269, se soporta el disefio del sistema: “En las
entidades publicas, las autoridades correspondientes estdn obligadas a disefiar y aplicar,
segun la naturaleza de sus funciones, métodos y procedimientos de control interno, de
conformidad con lo que disponga la ley, la cual podra establecer excepciones y autorizar la

contratacion de dichos servicios con empresas privadas colombianas”.

2.3.2 Leyes Informéticas Colombianas

Ley estatutaria 1266 del 31 de diciembre de 2008. Por la cual se dictan las
disposiciones generales del Habeas Data y se regula el manejo de la informacion contenida
en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y

la proveniente de terceros paises y se dictan otras disposiciones.

Ley 1273 del 5 de enero de 2009. Delitos informéticos. Por medio de la cual se
modifica el Codigo Penal, se crea un nuevo bien juridico tutelado - denominado “de la
proteccion de la informacion y de los datos”- y se preservan integralmente los sistemas que

utilicen las tecnologias de la informacion y las comunicaciones, entre otras disposiciones.
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Ley 1341 del 30 de julio de 2009. Por la cual se definen los principios y conceptos
sobre la sociedad de la informacion y la organizacién de las Tecnologias de la Informacion
y las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras

disposiciones.

Ley estatutaria 1581 de 2012. Entré en vigencia la Ley 1581 del 17 de octubre 2012
de PROTECCION DE DATOS PERSONALES, sancionada siguiendo los lineamientos
establecidos por el Congreso de la Republica y la Sentencia C-748 de 2011 de la Corte

Constitucional.

Como resultado de la sancion de la anunciada ley toda entidad pablica o privada,
cuenta con un plazo de seis meses para crear sus propias politicas internas de manejo de
datos personales, establecer procedimientos adecuados para la atencion de peticiones,
quejas y reclamos, asi como ajustar todos los procesos, contratos y autorizaciones a las

disposiciones de la nueva norma.

Cualquier ciudadano tendra la posibilidad de acceder a su informacion personal y
solicitar la supresion o correccion de la misma frente a toda base de datos en que se

encuentre registrado.

Establece los principios que deben ser obligatoriamente observados por quienes
hagan uso, de alguna manera realicen el tratamiento o mantengan una base de datos con

informacion personal, cualquiera que sea su finalidad.
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Aclara la diferencia entre clases de datos personales construyendo las bases para la
instauracion de los diversos grados de proteccion que deben presentar si son pablicos o

privados, asi como las finalidades permitidas para su utilizacion.

Crea una especial proteccion a los datos de menores de edad.

Establece los lineamientos para la cesion de datos entre entidades y los procesos de

importacion y exportacion de informacion personal que se realicen en adelante.

Define las obligaciones y responsabilidades que empresas de servicios tercerizados
tales como Call y Contact Center, entidades de cobranza y, en general, todos aquellos que

manejen datos personales por cuenta de un tercero, deben cumplir en adelante.

Asigna la vigilancia y control de las bases de datos personales a la ya creada

Superintendencia Delegada para la Proteccion de Datos Personales, de la Superintendencia

de Industria y Comercio.

Crea el Registro Nacional de Bases de Datos.

Establece una serie de sanciones de caracter personal e institucional dirigidas a

entidades y funcionarios responsables del cumplimiento de sus lineamientos.

Ley 603 de 2000. Esta ley se refiere a la proteccion de los derechos de autor en

Colombia. Recuerde: el software es un activo, ademas esta protegido por el Derecho de
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Autor y la Ley 603 de 2000 obliga a las empresas a declarar si los problemas de software

son o no legales.

Constitucion Politica de 1991. En su articulo 61, que expresa: “El Estado
protegera la propiedad intelectual por el tiempo y mediante las formalidades que
establezca la ley”.

Decision 351 de 1993, o Régimen Comun Andino sobre Derecho de Autor y Derechos
Conexos, es de aplicacion directa y preferente a las leyes internas de cada pais miembro del

Grupo Andino.

Ley 23 de 1982, contiene las disposiciones generales y especiales que regulan la

proteccion del derecho de autor en Colombia.

Ley 44 de 1993 (febrero 15), modifica y adiciona la Ley 23 de 1982 y se modifica

la Ley 29 de 1944.

DECRETO 1474 DE 2002 (Julio 15). "Por el cual se promulga el "Tratado de la
OMPI, Organizacion Mundial de la Propiedad Intelectual, sobre Derechos de Autor
(WCT)", adoptado en Ginebra, el veinte (20) de diciembre de mil novecientos noventa y

seis (1996)".

Ley 734 de 2002, Numeral 21y 22 del Art. 34, son deberes de los servidores
Publicos “vigilar y salvaguardar los bienes y valores que le han sido encomendados y

cuidar que sean utilizados debida y racionalmente”, y “responder por la conservacion de los
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atiles, equipos, muebles y bienes confiados a su guarda o administracion y rendir cuenta

oportuna de su utilizacion”.

2.3.2 Normas que rigen un Plan de Continuidad del Negocio

BS 25999 Parts 1 and 2 Business Continuity Management. Se trata de una norma
certificable en la que se tiene como objeto la gestion o plan de continuidad del negocio
fundamentalmente enfocado a la disponibilidad de la informacion, uno de los activos méas
importantes hoy en dia para cualquier organizacion. La norma se cre6 ante la necesidad de
que actualmente tienen las organizaciones de implementar mecanismos y técnicas, que
minimicen los riesgos a los que se esta expuesta, para conseguir una alta disponibilidad de
las actividades de su negocio. La norma consiste en una serie de “recomendaciones o
buenas practicas” para facilitar la recuperacion de los recursos que permiten el
funcionamiento normal de un negocio, en caso de que ocurra un desastre. En este contexto,
se tienen en cuenta tanto los recursos humanos, como las infraestructuras, la informacion

vital, las tecnologias de la informacion y los equipos que la soportan.

NIST 800-34, Contingency Planning Guide for Information Technology (IT). El
Laboratorio de Tecnologias de la Informacion (DIT) del Instituto Nacional de Estandares y
Tecnologia (NIST) promueve la economia de EE.UU. y el bienestar publico,
proporcionando liderazgo técnico para la medicion de la nacion y la infraestructura de las
normas. ITL desarrolla pruebas, métodos de prueba, datos de referencia, la prueba de las
implementaciones de concepto, y el analisis técnico para avanzar en el desarrollo y uso

productivo de las tecnologias de la informacion. Responsabilidades de ITL incluyen el
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desarrollo de técnicas, fisicas, normas y directrices para la seguridad econémica y la
privacidad de la informacion sensible no clasificada en los sistemas informéticos federales
administrativos y de gestion. Esta publicacion especial los informes de la serie 800 en la
investigacion de ITL, orientacién y divulgacion esfuerzos en seguridad informatica y de sus

actividades de colaboracion con la industria, el gobierno y organizaciones académicas.

ITIL Continuity Management, IT Security and Availability Management. La
Tecnologia de la Informacidn Biblioteca de Infraestructura de TI (ITIL) es un conjunto de
practicas para la gestion de servicios de T1 (ITSM) que se centra en la adaptacion de los
servicios de TI con las necesidades del negocio. En su forma actual (conocido como ITIL
edicion 2011), ITIL se publica en una serie de cinco publicaciones principales, cada uno de
los cuales cubre una etapa del ciclo de vida de ITSM. ITIL sustenta la norma ISO / IEC
20000 (anteriormente BS15000), la Norma Internacional de Gestion de Servicios para la
gestion de servicios de TI, aunque las diferencias entre los dos marcos existen. ITIL
describe los procesos, procedimientos, tareas y listas de control que no son especificos de
cada organizacion, utilizados por una organizacién para establecer la integracién con la
estrategia de la organizacion, la entrega de valor y el mantenimiento de un nivel minimo de
competencia. Esto permite a la organizacion para establecer una linea de base desde la que
se puede planificar, implementar y medir. Se utiliza para demostrar el cumplimiento y para

medir la mejora.

2.4. Marco conceptual

Para el propdsito de este proyecto, se aplican los siguientes términos y definiciones:
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Estructura organizacional. La estructura organizacional puede ser definida como
las distintas maneras en que puede ser dividido el trabajo dentro de una organizacion para
alcanzar luego la coordinacién del mismo orientandolo al logro de los objetivos, su funcion
principal de establecer autoridad, jerarquia, cadena de mando, organigramas y

departamentalizaciones, entre otras. (Gonzales, 2012)

Tecnologia de la informacion. La Tecnologia de la informacién Abarca todo lo
relacionado a la conversion, almacenamiento, transformacion, proteccién, procesamiento,
captura y transmision de la informacién, ademas la Tecnologia de la Informacion engloba
cualquier tipo de tecnologia que permita administrar y comunicar informacién como la
informatica, la electronica y las telecomunicaciones, los avances tecnologicos como

la Internet, las comunicaciones moviles y los satélites.(Rodriguez, 2016).

Seguridad de la informacion Es un conjunto de medidas técnicas, organizativas y
legales que permiten a la organizacion asegurar la confidencialidad, integridad y
disponibilidad de su sistema de informacion. Ademas consiste en asegurar que los recursos
del Sistema de Informacion de una empresa se utilicen de la forma que se ha decidido y al
acceso de informacién que se encuentra contenida, protegiendo la divulgacién e
interrupcion no autorizada de la misma, asi como controlar que la modificacion solo sea
posible por parte de las personas autorizadas para tal fin y por supuesto, siempre dentro de

los limites de la autorizacion.
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Los activos de informacion son los elementos que la Seguridad de la

Informacion debe proteger. Por lo que son tres elementos lo que forman los activos:

Informacion: es el objeto de mayor valor para la empresa.
Equipos: suelen ser software, hardware y la propia organizacion.

Usuarios: son las personas gque usan la tecnologia de la organizacion. (Mifsud, 2012).

Auditoria. La auditoria es un proceso sistematico que se realiza para obtener y
evaluar de manera objetiva las evidencias relacionadas con informes presentados sobre
acciones que tienen que ver directamente con las actividades que se desarrollan en un area

0 una organizacion, sea publica o privada.

La auditoria es un proceso sistematico. Esto quiere decir que en toda auditoria debe
existir un conjunto de procedimientos I6gicos y organizados que se deben cumplir para la
recopilacion de la informacion con el fin de emitir una opinién final.( Sdnchez Gomez,

2005)

Vulnerabilidad. Es la incapacidad de resistencia cuando se presenta un fendmeno
amenazante o para reponerse después de que ha ocurrido un desastre, es el factor complejo
de riesgo o el grado de exposicién a sufrir algin dafio por la manifestacion de una amenaza

especifica. (Ortega Ruiz, 2014).
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Recursos informaticos. Los recursos informéticos estan conformados por todos
aquellos componentes de Hardware y Software que son necesarios para el buen
funcionamiento y la optimizacién del trabajo con ordenadores y periféricos, tanto a nivel
Individual, como colectivo u organizativo, sin dejar de lado el buen funcionamiento de los

mismos.

Un buen ejemplo de estos pueden ser las aplicaciones, herramientas, dispositivos
(periféricos) y capacidades, una computadora que cuenta con una impresora y hace uso de

este recurso. (O Brien, 2016).

Sistemas de informacion. Los Sistemas de Informacion (SI) son conjuntos
organizados de elementos que procesan y distribuyen informacién con el fin de cumplir
unos objetivos. No es necesario que estén basados en ordenadores. La utilizacion de
aplicaciones informaticas sobre soportes informéticos da lugar a los Sistemas de

Informacion Automatizados (SIA).

Los Sistemas de Informacion pretenden proporcionar una informacion oportuna y
exacta para el apoyo en la toma de decisiones de la compafiia. Ademas, garantizan la
confiabilidad, la integridad y disponibilidad de la informacién. El uso de Sistemas de
Informacion automatiza procesos operativos y pretenden conseguir ventajas competitivas

en el mercado.

Caracteristicas de los datos en un sistema de informacion:
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e Integridad: Para la Seguridad de la Informacién, la integridad es la propiedad que

busca mantener a los datos libres de modificaciones no autorizadas.

e Confidencialidad: La confidencialidad es la propiedad de prevenir la divulgacion

de informacion a personas o sistemas no autorizados.

e Disponibilidad: La Disponibilidad es la caracteristica, cualidad o condicion de la
informacion de encontrarse a disposicion de quienes deben acceder a ella, ya sean

personas, procesos o aplicaciones.(Monte de Paz, 2010)

Base de datos. Es una serie de datos organizados y relacionados entre si, los cuales
son recolectados y explotados por los sistemas de informacion de una empresa 0 negocio en
particular. Las bases de datos recopilan, almacenan y organizan informacion, también

pueden almacenar informacion sobre personas, productos, pedidos u otras cosas.

Entre las principales caracteristicas de los sistemas de base de datos se encuentran:

Independencia ldgica y fisica de los datos.

« Redundancia minima.

e Acceso concurrente por parte de maltiples usuarios.
e Integridad de los datos.

e Consultas complejas optimizadas.

e Seguridad de acceso y auditoria.
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o Respaldo y recuperacion.

o Acceso a través de lenguajes de programacion estandar.(Murillo Ovallos, 2016)

Servidor. Es la maquina informética u ordenador que esta al servicio de otras
maquinas u ordenadores, llamadas clientes. La finalidad de un servidor es suministrar la
informacion o proveer datos que solicitan los clientes y, para ello existen diferentes tipos de

servidores, como por ejemplo:

e servidor Web, almacena y envia a los clientes documentos en HTML, imagenes,
videos, textos, etc.

e servidor de correo, como lo indica su nombre se encarga de almacenar, enviar,
recibir y realizar todas las operaciones ligadas al correo electronico,

e servidor de impresion se encarga de administrar los diferentes documentos que se
envian a imprimir dentro de la red.

e servidor de base de datos es un sistema que permite almacenar grandes cantidades
de informacién vy, el servidor permite almacenar y gestionar o administra la base de
datos.

e servidor de archivos trata sobre el uso del disco duro compartido por varios
usuarios y que sea usado por un Unico usuario, por ejemplo: cuando varios usuarios
intentan acceder a una misma informacién, el servidor de archivos controla y ordena
los accesos a esta, permitiendo el ingreso de un nimero de usuarios y, a la vez otros

Se encuentran en espera.
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e servidor proxy trabaja como un intermediario entre 2 ordenadores, en ocasiones
este servidor puede bloquear ciertas peticiones que realiza el cliente debido a que
posee ciertas extensiones bloqueadas y, por lo tanto, no se puede acceder a la pagina
solicitada por el cliente.

e servidor DNS son las siglas de Domain Name System, se asocia una informacion
con un nombre de dominio y, este servidor determina en qué lugar se encuentra esa
pagina web y nos remite a ella, tal como fue solicitado por el cliente. (Fernandez,

2015).

Router Es un dispositivo de hardware que permite la interconexion de ordenadores
en red. Ademas es un dispositivo que opera en capa tres de nivel de 3 ya que asi permite
que varias redes u ordenadores se conecte entre si, por ejemplo, compartan una misma

conexioén de internet.

Un router se vale de un protocolo de enrutamiento, que le permite comunicarse con
otros enrutadores o encaminadores y compartir informacion entre si para saber cual es la

ruta mas rapida y adecuada para enviar datos. (Rueda Gonzales, 2016).

Switch. Funciona para la interconexién de redes informaéticas, es el dispositivo
analdgico que permite interconectar redes. Un conmutador interconecta dos o mas partes de
una red, funcionando como un puente que transmite datos de un segmento a otro. Su
empleo es muy comun cuando existe el proposito de conectar multiples redes entre si para

que funcionen como una sola. Un conmutador suele mejorar el rendimiento y seguridad de
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una red de area local.

El funcionamiento de un conmutador o switch tiene lugar porgue el mismo tiene la
capacidad de aprender y almacenar direcciones de red de dispositivos alcanzables a través
de sus puertos. A diferencia de lo que ocurre con un hub o concentrador, el switch hace que
la informacién dirigida a un dispositivo vaya desde un puerto origen a otro puerto

destino.(Salazar, 2014).

Disco duro. El disco duro o disco rigido es el dispositivo electronico donde se
almacena toda la informacion que se procesa en la computadora incluyendo el sistema
operativo y las aplicaciones. Este emplea un sistema de grabacién magnético para
almacenar datos digitales y esta compuesto por uno o mas platos o discos que se unen por
un eje que gira a una gran velocidad dentro de una caja metélica que los protege. Cabe
destacar que actualmente se esta perfeccionando la tecnologia de discos en estado sélido o
SSD (Solid State Drive) donde la informacién es grabada y leida gracias a procesos

quimicos. (Ropero, 2016).

2.5. Marco contextual

Esta investigacion se llevo a cabo en el area de T.I (Tecnologias de la Informacién)
del Consorcio Constructor Ruta del Sol - Sector 2 en la ciudad de Aguachica Cesar,
Colombia. Se analizd y estudio los procesos de dicha area, su estructura organica, sus

recursos informaticos y de software, sus riesgos potenciales y vulnerabilidades a las cuales



estan expuestas las operaciones de la empresa y se realizo la elaboracion de del plan de

Continuidad del Negocio el cual fue socializado y entregado al personal correspondiente.

40



41

3. Disefio metodologico

3.1. Tipo de investigacion

Para la realizacion de este proyecto de grado el tipo de investigacion trabajado fue la

investigacion de forma descriptiva tipo aplicada.

La investigacion descriptiva, tiene como objetivo identificar los riesgos potenciales y
las vulnerabilidades a las cuales estan expuestas las operaciones de la empresa y analizar el
impacto en ella, el estado, las caracteristicas, factores y procedimientos presentes en

fendomenos y hechos que ocurren (Lerma Gonzales, 2009).

Luego se analizdé como es y como se manifiesta el fendmeno y sus componentes,
permitiendo detallarlo, estudiarlo, describir el desarrollo del objeto de estudio y como
evoluciona respecto a la problemaética y demas factores que intervienen en él para resolver

problemas préacticos.

3.2. Poblacion y muestra

POBLACION: Una poblacion se precisa como un conjunto finito o infinito de
personas u objetos que presentan caracteristicas comunes, destacamos la afirmacion de
Levin & Rubin (1996) "Una poblacion es un conjunto de todos los elementos que estamos

estudiando, acerca de los cuales intentamos sacar conclusiones".
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En este proyecto la poblacién estd conformada por las 3 personas que
integran el area de TI (Tecnologias de la Informacién) del Consorcio Constructor

Ruta del Sol, Sector 2.

MUESTRA: La muestra es una representacion significativa de las caracteristicas de
una poblacion.
e Murria R. Spiegel (1991) afirma "Se llama muestra a una parte de la poblacion a

estudiar que sirve para representarla”.

e Levin & Rubin (1996) afirman "Una muestra es una coleccion de algunos

elementos de la poblacidn, pero no de todos".

Se toma como muestra el 100% de la poblacién involucrada en el proceso por tratarse de

una poblacidn finita y medible.

3.3.Instrumentos de recoleccién de datos

Como instrumentos de recoleccion de datos se utilizo:

3.3.1. Observacion directa: “Consiste en el registro sistematico, valido y confiable
de comportamientos o conducta, puede utilizarse como instrumento de medicion en muy

diversas circunstancias” (Hernandez Sampieri, Fernandez Collado, Baptista Lucio, 1997,

p.331).
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3.3.2. Lista de chequeo: Permiten realizar un primer inventario o verificacion de
las caracteristicas de la empresa, este instrumento permite identificar puntos débiles asi
como oportunidades de mejora a través de la verificacion de un listado de aspectos

presentes 0 no en el area a revisar. (VER ANEXO 1)

3.4. Andlisis de informacion

En el area de T.1 del Consorcio Constructor Ruta del Sol, Sector 2 se llevé a cabo una
lista de chequeo con el fin de realizar un primer analisis y asi identificar el nivel de

seguridad de la informacion del consorcio segun ISO/IEC 27002:2013.

Los resultados obtenidos a través de la lista de chequeo aplicada son muy favorables,
ya que se logra cumplir con un 81% los dominios presentados en la ISO 27002, obteniendo
43 de los 53 puntos posibles propuestos en esta herramienta de recoleccion de informacion,
nos permitio identificar puntos débiles que nos permiten tomarlos como oportunidades y asi

plantear soluciones para su mejora.
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4. Presentacion de resultados

En este capitulo se desarrollaron las etapas indicadas en los objetivos especificos con
el fin de cumplir nuestro objetivo general que corresponde al disefio de un Plan de
Continuidad del Negocio para el area de Tecnologias de la Informacion del proyecto Ruta

del Sol — Sector 2.

4.1 Analisis del negocio y evaluacion de riesgos potenciales y vulnerabilidades

4.1.1 Reconocimiento de la empresa consorcio constructor ruta del sol, sector 2.

Descripcion de la empresa

El Consorcio Constructor Ruta del Sol, Sector 2 - CONSOL, es el principal
contratista de la Concesionaria Ruta del Sol S.A.S., ambas estan conformadas por la
Constructora Norberto Odebrecht de Brasil, EPISOL Y CSS Constructores, estas dos
Gltimas con origen Colombiano; inicialmente el consorcio tiene como objeto contractual el
disefio, construccion, mejoramiento y rehabilitacion de las obras que comprenden los 528
km del area de influencia desde Puerto Salgar (Cundinamarca) (Sector Sur) hasta San

Roque (Cesar) (Sector Norte).

Su objetivo principal es elaborar los disefios, realizar la financiacion, obtener las
licencias ambientales y demas permisos, adquirir los predios, asi como ejecutar las obras

para la construccion de la segunda calzada, rehabilitaciébn de la calzada existente,
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mantenimiento y operacion del proyecto vial en el tramo correspondiente al Sector 2, con

una longitud aproximada de 528 kilometros de doble calzada.

El 14 de enero de 2010 se suscribid con la Agencia Nacional de Infraestructura (ANI)
el contrato de concesion 001 de 2010 y a partir del 5 de abril del mismo afio se inicio la
operacion y mantenimiento de la via existente, el disefio detallado de las obras, los estudios
de impacto ambiental y la gestion de compra de predios. El evento de inicio de la

construccion de la doble calzada se llevo a cabo el 16 de mayo de 2011.

Adicionalmente, el 10 de noviembre de 2014 se firmé el acta de inicio de la
Transversal Rio de oro-Aguaclara-Gamarra, cuyo objeto son los trabajos de construccion,
rehabilitacion y mejoramiento de 82 Kildmetros que fueron incluidos al contrato de

Concesion 001 de 2010.

El Sector 2 de la Ruta del Sol, hace parte del Proyecto de infraestructura vial mas
importante de la década en Colombia que unira en doble calzada al interior del pais con la

Costa Caribe con una longitud aproximada de 1.071 km.

Este proyecto hace parte de las vias 4g, también llamadas carreteras 4g, y
formalmente cuarta generacién (4g) de concesiones viales de Colombia, es un programa de
infraestructura vial que plantea la construccion y operacion en concesion de mas de 8,000
km de carreteras, incluyendo 1,370 km de doble calzada y 159 tlineles en méas de 40 nuevas
concesiones. Su objetivo principal es mejorar la competitividad del pais, disminuyendo el

costo y tiempo de transporte de personas y, en especial, de carga, desde los puntos de
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manufactura hasta los puertos de exportacion. A octubre de 2015, se han estructurado tres

'olas' de contratos de las Vias 4G.

Es uno de los proyectos mas ambiciosos de la historia de la infraestructura en
Colombia, con una inversién estimada de $47 billones de pesos (cerca de $18,000 millones
de ddlares). Se proyecta que las obras se ejecutaran en maximo 6 afios a partir de la fecha

de su adjudicacion.

El proyecto ruta del sol hace parte de los corredores que estan en construccion, la

troncal se dividio en tres sectores para su construccion y operacion:

e Ruta del Sol — Sector 1: Villeta — Guadero — Koran (Puerto Salgar)
e Ruta del Sol — Sector 2: Koran (Puerto Salgar) — San Roque

e Ruta del Sol — Sector 3: San Roque — Y de Ciénaga

El Sector 2 del Proyecto Vial Ruta del Sol, se caracteriza porque el concesionario se
obliga por su cuenta y riesgo a elaborar los disefios, obtener el financiamiento, las licencias
ambientales y demas permisos; igualmente, a adquirir los predios, rehabilitar y mejorar las

vias existentes, construir la nueva calzada, operar y mantener toda la via.

Desde abril de 2010, la concesion ha trabajado para prestar un servicio de calidad a
los usuarios, mejorando las condiciones fisicas y de seguridad de la carretera, en pro de una

mayor participacion y beneficio de las comunidades a lo largo del trayecto.
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La Concesionaria Ruta del Sol S.A.S. ha obtenido importantes logros, como el cierre
financiero por un monto de 1.4 billones de pesos por cuya estructuracion obtuvo el premio
“Transportation Deal of the Year®, por parte de la publicacion Project Finance International

(PFI). (Reuters, 2010).

Misién

Es una organizacion formada por miles de personas de conocimiento, capaces de

satisfacer a sus clientes por medio de soluciones innovadoras que contribuyen a un mundo

mejor.

Vision

La finalidad de la organizacion es la generacion de riqueza creciente para Clientes,

Accionistas, Integrantes y Comunidades, y tiene como rumbo Sobrevivir, Crecer y

Perpetuar.
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Filosofia

La Tecnologia Empresarial Odebrecht (TEQO) es un conjunto de principios, conceptos
y criterios, con enfoque en la educacion y en el trabajo, que provee los fundamentos éticos,
morales y conceptuales para la actuacion de los Integrantes de Organizacion. La TEO es
una filosofia empresarial volcada al hacer y focalizada en la educacion y en el trabajo,
valora las potencialidades del ser humano, en particular la disposicion para servir, la
capacidad y el deseo de evolucionar y la voluntad de superar resultados. Prevé, ademas, un
proceso de delegacion planificada, basada en la confianza y en la asociacion entre Lideres y

Liderados.

Objetivo de calidad la empresa

Establecer compromisos de largo plazo construye relaciones politico-estratégicas
pautadas en la confianza y se integra en la sociedad, se convierte en motivo de orgullo para

las comunidades donde actla por su contribucién al desarrollo sostenible.

Conquistar la confianza de clientes, accionistas y socios externos por su capacidad
realizadora, cumplimiento de los compromisos asumidos, excelencia en lo que hace,

transparencia y buena gobernanza.

Satisfacer las necesidades de nuestros clientes por medio de soluciones integradas e
innovadoras para grandes desafios globales: disponibilidad de agua, energia,

infraestructura, insumos industriales y alimento.
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Estructura Organizacional del Area de Tecnologias e Informacion de Consol, sector 2.

DIRECTOR DE CONTRATO: Marcio Marangoni

GERENTE ADMINISTRATIVO: Jairo Brito

RESPONSABLE ADMINISTRATIVO: Roberto Potrasio
RESPONSABLE TECNOLOGIAS E INFORMACION: Yuly Contreras
INGENIERO: Gabriel Pabon

INGENIERO: William Escalante



MODULO BASICO — TECNOLOGIA DE LA INFORMACION - NORTE ODEBRECHT
Programa de Accién — Yuly Paola Contreras Infraestructura
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Figura 1. Macroestructura Tecnologia de la Informacién de Consol

Fuente. Modulo Béasico — T.I - Consol



51

Descripcion de la dependencia

El &rea de Tecnologias de la Informacion de CONSOL es la encargada de administrar
eficiente y eficazmente los sistemas de informacion utilizados para el manejo de los datos
de la empresa, analiza, disefia, desarrolla e implementa soluciones tecnolégicas para

optimizar la productividad.

Su objetivo principal es garantizar que los equipos tecnolégicos ofrezcan los niveles
precisos de disponibilidad y estabilidad, proporcionando todos los servicios necesarios para
garantizar el trabajo de los empleados, gestiona los recursos tecnoldgicos para su correcto

uso, y garantiza una arquitectura de T coherente y de alto rendimiento.
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Figura 2. Infraestructura Tecnoldgica y de Comunicaciones

Fuente: Los Autores.
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Siglas:
- Sw: Switch
- Fibris: Conectores
- Ds: Direccién de Superintendencia

- Mpls: Multi-protocolo de comunicacion mediante etiquetas

Mapa de procesos del Negocio

Es un diagrama que presenta la vision global de la estructura de la empresa, en este
caso del area de Tecnologias de la Informacién, en la cual se presentan todos los procesos

que la forman.

Procesos Principales

e Registro y asignacion de recursos

Subprocesos:

-Creacion de cuenta de dominio: EIl lider solicita por medio de un formato ya
estipulado por la empresa el registro de un nuevo usuario Yy este debe estar diligenciado con
sus datos, la persona ya debe haber sido contratada por la empresa y estar registrado en el

sistema de recursos humanos (peopple soft), posteriormente se crea el usuario.

-Creacion de cuenta de usuario: Se realiza el mismo procedimiento de la solicitud de

creacion de usuario de dominio con el fin de registrar la cuenta de usuario de correo
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corporativo, este correo se crea como Primernombre.primerapellido ya que son politicas

estipuladas por la empresa.

-Activacion de sistemas/Servicios: Se realiza el mismo procedimiento de la solicitud de
creacion de usuario de dominio con el fin dar inicio a la activaciéon de los sistemas y
servicios, para esta activacion se analiza el perfil, las funciones, el area y las necesidades a

la cual va abarcar el empleado.

-Asignacion de equipos tecnoldgicos y de comunicacion: Primero se recibe la
solicitud y Aprobacion por parte del lider, luego se hace un analisis comparativo entre el
perfil y las caracteristicas del equipo solicitado, después se verifica en stock la existencia de
dicho elemento y este es asignado atreves de una tarjeta de responsabilidad, de no tener en
stock dicho equipo se solicita diligenciar el formato de docmat (formato de compra de
materiales), el cual debe tener el visto bueno del responsable de TI para que el area de

patrimonio realce la compra.

e Procesos administrativos y control de recursos tecnologicos y procesos informaticos

Subprocesos:

-Administracion de servidores de datos: Reciben la solicitud y aprobacion por parte

del lider de las personas que tendran acceso a las carpetas, indicando que permiso se le
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pueden habilitar ya sea de escritura o de lectura, ademéas atreves de una tecnologia llamada

escritorio remoto gestionan la manera de acceder al servidor.

-Administracion y monitoreo de copia de seguridad: A través de una aplicacion
Illamada copia en Backups se programan las copias de seguridad y se verifica el estado de
cada una de ellas, ademas en la ciudad de Bogotd donde se encuentran el resto de

servidores realizan las copias de seguridad en cinta magnética de almacenamiento de datos.

-Administracion y monitoreo de red: Se utiliza una herramienta llamada Cisco
network assistant para ver el estado de los equipos que estén conectados a esta aplicacion,
si estan encendidos o apagados, si sus puertos estan activos o0 no, ademas se utiliza una
Interfax web de telefonica para observar que tanto ancho de banda se est4 consumiendo por

cada canal.

-Administracion de impresoras y toner: Se crea un usuario para cada empleado dentro
de la impresora y se configura para llevar un control de las impresiones y copias de cada
persona, al mismo tiempo se centran todas las impresoras para que no impriman de equipo—
impresora sino de equipo-servidor-impresora con el fin de que en el servidor también quede
un registro de impresiones, al final se saca el resultado que arroja el servidor y se hace una
comparacion con el resultado de la impresora, estos reportes se envian mensualmente a los
gerentes de las areas con el fin de tener un control financiero en los gastos de papeleria y

tonner.
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-Monitoreo a sistemas/servicios: Al iniciar la jornada laboral se verifica que cada uno
de los servicios de los sistemas se encuentren activos (Siseng, ODOS, ADMS, Primavera-

Oracle, 02, PeopleSoft).

Para sistema de horas extras ADMS se realiza una depuracion del registro cada dos
meses.

Para el sistema de Vault-Autodesk al tener un reporte de fallas se realiza una
verificacion local con los ingenieros del area, si no hay solucion se pone en contacto
con el proveedor de Autodesk.

Para los sistemas o servicios ubicados en los servidores Bogota, Panama y Brasil se
hace un llamado a través del portal Help Desk al personal de ODEBRECHT.

Para los problemas en el servidor de correo y al no tener solucion al ser intervenidos

por los ingenieros del area se solicita apoyo con un especialista de MICROSOFT.

-Control de préstamos de equipos tecnoldgicos: Al crecer la demanda de préstamos
de equipos tecnoldgicos se vio la necesidad de llevar un control sobre ellos y para esto se
cred una aplicacion disefiada por los ingenieros de la empresa donde se ingresaban los
items que se tenian para hacer el préstamo, en este se registraban todo los datos y para
buscarlos solo se miraba si el equipo estaba disponible y de inmediato arrojaba toda la

informacion del préstamo.

-Mantenimiento y reparacion de equipos de cémputo: Segin las politicas y

necesidades de la empresa se tiene un cronograma de mantenimiento para suplir todas las
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areas, el cual se llevan a cabo cada 6 meses y se revisa el Hardware y Software de los

equipos.

Procesos de Apoyo

e (Gestion de recursos de apoyo

Subprocesos

-Asesoria en el proceso de compra de elementos de T-I al rea de patrimonio: Cuando
un usuario necesita un elemento o equipo de TI, busca al personal encargado de esa area, el
cual se encarga de verificar cuales son los mejores precios, las marcas y las caracteristicas
principales que se necesitan para ese equipo, ya que sin el visto bueno de ellos no se puede

realizar la compra.

-Apoyo de contratacion de T.I al rea de A.P (Administracion de Personas): Se apoya
al area de contratacion realizando una prueba técnica (escrita y practica) para verificar

como se desenvuelve la persona frente a casos de la vida diaria.
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Figura 3. Mapa de Procesos

Fuente. Los Autores.
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4.1.2 ldentificacion y categorizacion de amenazas, riesgos y vulnerabilidades.

Para este proyecto tomamos como referencia la metodologia cualitativa de analisis y

gestion de riesgos de seguridad de la informacion, NIST 800-30.

Guia de gestion de riesgo para los sistemas de Tecnologia de la Informacién

Las organizaciones utilizan la evaluacion de riesgos para determinar el alcance de la
amenaza potencial y el riesgo asociado con un sistema de tecnologia de la informacién a
través del desarrollo del ciclo de vida del sistema. El resultado de este proceso ayuda a
identificar los controles adecuados para reducir o eliminar los riesgos durante el proceso de

mitigacion de los mismos.

La metodologia de evaluacion de riesgos NIST trabaja bajo nueve pasos principales,

que se describen a continuacion:

1. Caracterizacion del Sistema

2. ldentificacion de amenazas

3. Identificacion de vulnerabilidades
4. Analisis de Control

5. Determinacion de la probabilidad
6. Analisis de Impacto

7. Determinacion de Riesgos

8. Recomendaciones de los controles
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9. Documentacion de Resultados

Los pasos 2, 3, 4 y 6 se pueden realizar en paralelo después de terminar el ler paso.

La siguiente figura describe los pasos, las entradas y salidas de cada etapa.

PROCESO DE ANALISIS DE RIESGO DE NIST SP 800-30
amsons onuos

-Hardware

-Software -Fronterasdel sistema
-Interfaces del sistemas P Tk e Tt de i e -Funciones del sistema
-Datos e lnformacion aso 1. Laracterizacion de sistemas

-Criticidad dedatosy sistemas
-Personal -Sensibilidad de datos y sistemas.
-Misionde los sigemas
-Histérico de atagques
-Datosdeagenciade inteligencia NIPC, 01G. fedCIRC, Paso 2: Identificacién de amenazas
mediosdecomunicadon.

-Informesde evaluacionesde riesgos anteriores
-Resultados de auditorias
-Requerimientos de seguridad

-Resultados de pruebas deseguridad
-Controles actuales

-Controles Planificdos

-Maotivacion de lafuentede la amenaza
-Capaddad de las amenazas
-Naturalezade lasvulnerabilidades
-Controles actuales

Paso 3: Identificacion de vulnerabilidades

Paso 4: Anélisis de controles Lista decontroles actualesy planificados

Paso 5: Determinacion de probabilidades Iasificacion de probabilidades

--AnalisE de impactos sobrela mision
-Valoracion de la criticidad de los activos. it A pr—— -
~Criticidaddedatos Paso 6: Analisis de impacto |asificacion deimpactos
-Sensibilidad dedatos.

--Probabilidad de explotacion de lasamenazas

-Magnitud de los impactos Paso 7: Determinacion del riesgo Riesgosy nivelesderieszo
-Adecuacion de loscontrolesactuzlesy planificados

Paso 8: Recomendacion de controles

Paso 9: Documentacion de resultados Informedevaloradonderiesgo

Figura 4. Diagrama de flujo - Metodologia de evaluacién de riesgos

Fuente. NIST Special Publication 800-30

Los activos a evaluar en la empresa CONSOL ubicados en Aguachica cesar son:

e Dispositivos de cOmputo y comunicaciones.
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e Informacion

e Personal

Paso 1: Caracterizacion del Sistema

Informacion relacionada con el sistema

El proyecto Ruta del sol Sector 2 a cargo de la empresa Consol abarca una distancia
de 528 Kilometros que va desde Puerto Salgar hasta San Roque, y el contrato adicional de
la Transversal Rio de Oro-Aguaclara-Gamarra de 82 Km; cuenta con 2 sedes principales,
una ubicadas en Puerto Salgar (Sector sur) y la otra en Aguachica Cesar (Sector Norte). El
disefio del Plan de Continuidad del Negocio se encuentra enfocado al sector Norte

Aguachica, el cual, cuenta con sistemas y servicios distribuidos asi:

Servidores Aguachica:

e Autodesk — Vault: Herramienta para gestionar datos de producto o de proyectos,
permite organizar y reutilizar disefios mediante la consolidacion de informacion.
e ADMS: Software para control de ingreso y salida del personal.

e FTP: Transferencia de archivos
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Servidores Bogota:

e Correo Electronico Consol

e Directorio Activo Consol: Servicio que permite a los administradores establecer
politicas a nivel de empresa, desplegar programas en muchos ordenadores y aplicar
actualizaciones criticas a la organizacion, almacenando la informacion de forma
automatica entre los servidores.

e FTP: Transferencia de archivos

e Antivirus

e Siseng: Sistema interno para Planificacion, Presupuesto y Seguimiento de Obra.

e SGD: Sistema de Gestion Documental.

e Primavera-Oracle: Sistema para gestionar proyectos.

Servidores Panama:

e 02-Oracle: Sistema de Facturacién

e PeopleSoft-Oracle: Gestion de Recursos Humanos

Servidores Brasil:

e Directorio Activo Odebrecht

e Correo Electronico Odebrecht



62

A nivel internacional tiene una MPLS “Mecanismo de Transporte de Datos” que
conecta a Brasil y Panamé y para Colombia posee otra MPLS encargada de transferir los
datos internamente, permitiendo conectar todas las localidades sin necesidad de salir a
internet. Esta MPLS conecta a Aguachica, Bogotd, Puerto Boyaca y Lizama, garantizando

que el tréfico sea mas rapido y que la confiabilidad y estabilidad sea mas segura.

En Aguachica Cesar se cuenta con una oficina de TI, que utiliza un Router para el
canal de datos para comunicar dentro de la MPLS, este Router se encarga de administrar las

direcciones IP que se necesitan para las conexiones.

Se tiene también varios puntos con poco trafico de informacion, ubicados en las
veredas de Besote, Torcoroma y Platanal, estas cuentan con un dispositivo llamado
JUNIPER (Sistema de Seguridad en la Red), que tiene una VPN (Control de
comunicaciones) conectada con Bogota directamente. Para configurar estos dispositivos se
necesita una IP publica que se encarga de salir a internet, pasar por varios dispositivos
(dependiendo del proveedor) y asi llegar hasta Bogota; también se le asigna una IP local,

que garantiza la conectividad y el uso de sus mismos servicios corporativos.

Para el sistema de comunicacion entre empleados Consol cuenta con 74 radios de

comunicacion para la zona montafiosa y 1,254 lineas de celulares.
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Paso 2: Identificacion de amenazas

Historico de ataques:

La empresa ha sufrido ambientes de protestas por parte de los trabajadores que
culminan en bloqueos a las plantas industriales, se han presentado cierres parciales y totales

en la via e impactan el cronograma de obra. (Almario Chavez, 2015).

Una de las instalaciones principales del Consorcio se encuentra ubicado en Aguachica
cesar la cual ha sufrido de atentados como papas explosivas detonadas frente a las
instalaciones. (Lora Garcia, 2012). Ademas “En la via se han presentado quema de

maquinaria”, (Angarita Parra, 2015, p1).

“La organizacion no solo se ve afectada por inconvenientes internos, muestra de ello fue el
impacto que tuvo el cierre generado por los campesinos del Catatumbo quienes bloquearon

un tramo de la ruta del sol”, (Morales, 2016, p1).

“En la vereda cerro de los chivos 50 hombres encapuchados paralizaron el trafico, se
presentaron disturbios y enfrentamiento con el ESMAD por més de dos horas”. (Bernal,
2013, pl). En otra fecha se presentd bloqueo en la misma vereda la cual queda a 1 Km
desde las instalaciones de Consol, donde se bloqued la via durante 24 horas obligando a los
empleados a evacuar las instalaciones y reanudar actividades luego de dia y medio de

disturbios, en este punto los campesinos impidieron el paso vehicular y quemaron tres
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tractomulas, este disturbio dejo por lo menos 50 personas heridas, la mayoria campesinos y

mineros. (Murillo, 2013, p1).

Estas manifestaciones se presentan en el perimetro de los 611 Km que abarca el
proyecto Ruta del Sol sector 2, donde se cuentan con estaciones de trabajos para las areas
administrativas ubicadas a lo largo del proyecto como: Puerto Salgar, La Lizama, Besote,

Aguachica, Morrison y Pailitas.

Es evidente que a pesar de no presentarse a la fecha ningun tipo de amenaza humada
0 natural dentro de la empresa o en los puntos donde se encuentran los servidores
informéaticos y puntos de estacion de trabajo critico que puedan poner en riesgo la
continuidad del negocio, se evidencia la necesidad de implementar una estrategia que
proporcione mecanismos mas Utiles y adecuados para reaccionar y responder con claridad y

fundamento ante un desastre.

Teniendo en cuenta el entorno donde se encuentra ubicada la sede principal del tramo norte
de la empresa, y los ataques histdricos indicados, las fuentes de amenazas identificadas a

través de checklist y observacion directa son:

e Amenazas Humanas: delincuencia, allanamiento, sabotaje, robo/hurto, fraude,
espionaje, modificacion de datos.
e Amenazas Tecnoldgicas: Accesos no autorizados, Ataques de red, ejecucion de

software malicioso, fallos en la comunicacion, criminales informaticos.
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Industriales:
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Fallos de energia (Sobre carga/baja potencia de

electricidad), condiciones inadecuadas de temperatura (Humedad/Incendio) y polvo.

e Amenazas Naturales: Lluvias torrenciales, granizadas y vientos Fuertes.

Tabla 1. Motivaciones y acciones de la amenaza

FUENTE DE AMENAZA

MOTIVOS

AMENAZAS

Amenaza Humana

Amenaza Tecnologica

Amenaza Industrial

Vandalismo

Intereses econémicos

Venganza

Destruccion infraestructura fisica
Ventaja competitiva

Curiosidad

Huelga

Ego

Inteligencia

Errores y omisiones no intencionales

Intereses econémicos
Venganza
Curiosidad

Ego

Inteligencia

Reto

Rebelion

Ventaja competitiva

Espionaje

Fallos de energia
Extremos de temperatura
(Incendio/humedad)

Polvo

Robo de informacion

Robo y destruccidn de equipos
Actividades fraudulentas
Ingenieria social

Dafios a los activos fisicos
Asalto a un empleado

Soborno

Hacking

Destruccion de Informacién
Divulgacion de informacién
Alteracion de informacién
Codigo malicioso

Ingenieria Social

Acceso no autorizado al sistema
Suplantacién

Penetracion al sistema

Venta de informacion

Errores del sistema

Dafios a los activos fisicos ,Perdida de

informacion, Errores del sistema, Explosiones

Fugas, Derrames



Tabla 1. Continuacion

Amenaza Natural

Lluvias torrenciales
Granizadas
Vientos Fuertes
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Dafios a los activos fisicos
Perdida de informacion
Errores del sistema

Fuente. Los Autores.

Nota. La tabla muestra las fuentes de amenazas, los motivos y las amenazas a la cual

estd sometida la empresa Consol.

Paso 3: ldentificacion de vulnerabilidades potenciales

Las vulnerabilidades identificadas a través de checklist y observacion directa son:

Tabla 2 Vulnerabilidades potenciales en Consol.

VULNERABILIDAD

FUENTE DE AMENAZA

AMENAZA

No existe politica y/o medida de
soporte de seguridad para el
manejo de los riesgos derivados

del uso de equipos mdviles.

No se realizan capacitaciones

sobre la concientizacién de la
seguridad y el adecuado manejo

de la informacion.

Amenaza Humana y Tecnolégica

Amenaza Humana y Tecnolbgica

Por medio de un asalto la informacién
almacenada en este medio puede quedar a
disposicién de personas para actividades
fraudulentas, uso indebido para realizar
ingenieria social, soborno, divulgacion de
informacidn, suplantacion, y a través de
maliciosos también

cédigos pueden

acceder a dicho dispositivo.

El personal al no tomar conciencia de la
importancia de un adecuado manejo de la
informacidon puede exponer por error y
dicha

informacién de la empresa que puede ser

omisiones no intencionales

utilizada para actividades fraudulentas,
uso indebido para realizar ingenieria

social,  soborno,  divulgacion  de



Tabla 2. Continuacion.

No se comunica al empleado que
una vez finalizado el contrato
permaneceran validas las
. Amenaza Humana
responsabilidades y tareas de
seguridad de la informacion a la

cual tuvo acceso.

No existe alarma para detectar humo.

Amenaza Industrial

No se implementan politicas de
escritorio  limpio de documentos,
medios de almacenamiento removibles
y pantalla limpia para la seguridad de

. ., Amenaza Humana
la informacién.

Equipos de cémputo se encuentran

ubicados en el piso de las oficinas. Amenaza Natural

Los equipos de computo se encuentran

expuestos de sufrir algin accidente de
. . . Amenaza Humana
caidas libres de objetos pesados.
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informacién y suplantacion.

Los empleados pueden ejecutar sin
conocimiento alguno codigos maliciosos
enviados por correos electrénicos y poner
a disposicion el acceso a criminales

informaticos.

Los ex-empleados por omisién pueden
divulgar informacién que puede ser
utilizada para actividades fraudulentas,
uso indebido para realizar ingenieria
social,  soborno, divulgacion  de

informacidn y suplantacion.

No hay manera de tener una alerta frente
a incidentes que podrian originar un
incendio o explosion y asi tomar
medidas para extinguirlo y evacuar al

personal.

Al tener informacién expuesta se puede
presentar sustraccion de informacion,
personal no autorizado que accede a los
equipos o a documentacién dejada en el
escritorio que se expone para robo,
destruccion y alteracion de informacién,

actividades fraudulentas, soborno.

Dafios en los activos fisicos por ingreso

de lluvia.

Dafios a los activos fisicos.



Tabla 2. Continuacion.

Las copias de seguridad de algunos
servidores se almacenan en el mismo Amenaza Humana, Natural,

lugar de los servidores copiados. Industrial y Tecnoldgica
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Al sufrir algan tipo de incidente en los
servidores también estarian en riesgo los
Backups, y no se tendria el respaldo de

la informacion.

Fuente. Los Autores.

Nota. La tabla muestra las vulnerabilidades, fuentes de amenazas y las amenazas a la

cual estd sometida la empresa Consol.

Prueba de sistemas de seguridad

Se realizé alrededor de hace 3 afios un escaneo general de la red identificando los

software instalados no permitidos en los equipos de computo de la empresa.

Se han realizado escaneo de red por parte de la empresa Odebrecht a los equipos

que se encuentran dentro de la MPLS internacional (MultiProtocol Label Switching) solo a

los equipos con dominio Odebrecht que se encuentran dentro de la empresa Consol, estos

equipos representan el 10% del total, este escaneo identifica el cumplimiento de antivirus,

Script, entre otros.

La empresa Autodesk (Compafiia dedicada al software de disefio en 2D Y 3d) realiza

escaneo aleatorio para verificar el cumplimiento de sus licencias.
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Desarrollo de checklist de requerimientos de seguridad

A continuacion se presenta una lista de verificacion de requisitos de seguridad con los
estandares de seguridad basicos que se pueden utilizar para sisteméaticamente evaluar e
identificar las vulnerabilidades de los activos, procedimientos no automatizados, procesos y

transferencias de informacidn asociados a las siguientes areas de seguridad:

e Administracion

e Operacional

e Técnica

Tabla 3. Requisitos y estandares de Seguridad

AREA DE SEGURIDAD CRITERIO DE SEGURIDAD

e Capacitacion seguridad de la informacion
e Capacitacion de las responsabilidades del

Administracion
ex-empleado

) e Control de temperatura
Operacional
e Deteccion de intrusiones
o e Auditoria del sistema
Técnica ) ) )
e Politica de seguridad para los equipos

moviles

Fuente. Los Autores
Nota. La tabla muestra una lista de verificacion de requisitos de seguridad con los

estandares de seguridad basicos, que se pueden usar para evaluar e identificar las



70

vulnerabilidades de los activos, procedimientos no automatizados, procesos y transferencias

de informacidn asociados a las areas de seguridad.

Paso 4: Analisis de controles

Métodos de control

El Consorcio Constructor Ruta del Sol cuenta con los siguientes controles:

e No técnicos en sus procedimientos como: Politicas de seguridad, control en la
compra de equipos tecnologicos y sus elementos, seguridad en el ingreso y salida de

las instalaciones fisicas y control de desechos tecnoldgicos.

e En controles técnicos cuenta con: para el hardware se maneja tarjeta de
responsabilidad y placa de bien patrimonial y en software se maneja asignacién de
perfiles para acceder a equipos y servidores con cambios periédicos de contrasefia,
antivirus, cifrado de correo electrénico para gerentes, segmentacion de la red por
medio de Vlans, control de trafico para entrar y salir de internet por medio de

Juniper y copias de seguridad periddicas en servidores.



Tabla 4. Categorias de control
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N°® DESCRIPCION DEL CONTROL CATEGORIA
Preventivos Deteccion
1  Politicas de Seguridad. X
) Control en compra de equipos tecnolégicos y sus N
elementos.
3 Seguridad en el ingreso y salida de las instalaciones N
fisicas.
4  Control de desechos tecnoldgicos. X
5  Tarjeta de responsabilidad X
6  Asignacion de perfiles X
7  Cambios periédicos de contrasefia X
8  Antivirus X
9  Cifrado de correo (Gerencia) X
10  Segmentacién de la red X
11  Control de trafico de internet a través de Juniper X
12 Copias de seguridad periddicas en servidores X
13  Control de Blogueo en Impresiones X

Fuente. Los Autores.

Nota. La tabla muestra las diferentes categorias de control que se aplican en Consol.

Técnicas de andlisis de control

La empresa identifica el cumplimiento de los controles a través de la observacion o

reporte de algun incidente validando el incumplimiento de algun procedimiento.
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Paso 5: Determinacion de probabilidades

Existen factores que permite obtener una calificacion de verosimilitud global que
indique la probabilidad de que una vulnerabilidad potencial puede ejercerse dentro del

entorno de amenaza.

e Motivacion y capacidad de la fuente de amenaza
e Naturaleza de la vulnerabilidad
e Existencia y efectividad de los controles actuales.
La probabilidad de que una vulnerabilidad potencial pueda ser ejercida por una fuente de

amenaza determinada puede ser clasificada como alto, medio o bajo.

Tabla 5. Niveles de probabilidad

NIVEL DEFINICION DE LA PROBABILIDAD

La fuente de la amenaza esta altamente motivada y capaz, los controles para

ALTA prevenir las vulnerabilidades son ineficaces.

La fuente de la amenaza esta motivada, pero hay controles que dificultan el

MEDIA ejercicio exitoso de la vulnerabilidad.

La fuente de amenaza carece de motivacion o capacidad, o los controles
BAJA previenen, o por lo menos obstaculizan significativamente la vulnerabilidad

de ser ejercida.

Fuente. NIST Special Publication 800-30
Nota. La siguiente tabla describe los tres niveles de probabilidad indicadas por la

metodologia NIST. (Stoneburner, Goguen, Feringa 2002, p, 21).



73

Paso 6: Andlisis de impacto

Se determinara los efectos adversos resultantes al potencializarse una amenaza.

Algunos impactos tangibles se pueden medir cuantitativamente, otros no se pueden
medir en unidades especificas, pero pude ser calificado en términos de alta, mediana o bajo
impacto como se representa en la siguiente tabla segun la metodéloga NIST, la principal
ventaja del analisis del impacto cualitativo es la mejora en el tratamiento de las

vulnerabilidades.

Este analisis prioriza los niveles de impactos asociados con el compromiso de los
activos de informacion de una organizacion basados en una evaluacion cualitativa o
cuantitativa de la sensibilidad y criticidad de dichos activos, una evaluacion de la criticidad

de los activos identifica y prioriza la informacion sensible y critica de la organizacion.

Tabla 6. Magnitud de impacto.

NIVEL DESCRIPCION DEL IMPACTO

La vulnerabilidad ejercida:

1. Puede resultar en la pérdida de un alto costo de los principales activos tangibles o recursos
ALTA 2. De manera significativa puede violar, dafar, o impedir la misién de una organizacion, la

reputacion o los intereses

3. Puede resultar en la muerte humana o lesiones graves.

La vulnerabilidad ejercida:
MEDIA 1. Puede resultar en la pérdida costosa de activos materiales o recursos
2. Pueda violar, dafiar, o impedir la mision de una organizacion, la reputacion o los intereses

3. Puede resultar en lesiones.
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Tabla 6. Continuacion.

La vulnerabilidad ejercida:
BAJA o ) .
1. puede resultar en la pérdida de algunos bienes, materiales o recursos

2. Puede afectar notablemente la misién de una organizacion, la reputacién o los intereses.

Fuente. NIST Special Publication 800-30

Nota. la tabla muestra la definicion de la magnitud del impacto.
Ademas, se han establecido Tiempo de Repuesta RTO (Recovery Time Objective):
Es el tiempo transcurrido entre una interrupcion y la recuperacion del servicio, este indica

el tiempo disponible para recuperar el sistema y los recursos interrumpidos.

Tabla 7. Tiempo de Respuesta

NIVEL RTO
ALTA 5 horas

MEDIO 24 horas
BAJO 72 0 mas horas

Fuente. Los Autores

Nota. La tabla muestra el nivel y el tiempo de recuperacion.

Y se establecié un Punto de objetivo de recuperacion RPO (Recovery Point Objective):
Es el rango de tolerancia que la empresa puede tener sobre la perdida de datos y el

evento de desastre.
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Tabla 8. Punto de Recuperacion

NIVEL RPO
ALTA 4 horas

MEDIO 10 horas
BAJO 24 0 mas horas

Fuente. Los Autores.

Nota. La tabla muestra el nivel y el punto de recuperacion.

Paso 7: Determinacion del riesgo

Determinacion de la matriz de nivel de riesgo

La siguiente matriz es una matriz 3x3 de probabilidad de amenaza (Alto, medio y

bajo]) y el impacto de la amenaza (Alto, medio y bajo).

La matriz en la siguiente tabla muestra como los niveles de riesgo global de alto,
medio y bajo. Se asigna la probabilidad para cada nivel de probabilidad y un valor para
cada nivel de impacto, por ejemplo para la probabilidad asignada para cada nivel de
probabilidad es: 1.0 para alto, 0.5 para medio y 0.1 para bajo, y el valor asignado para cada
nivel de impacto es 100 para alto, 50 para medio y 10 para bajo como se evidencia en la

siguiente tabla:



Tabla 9. Niveles de riesgo
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PROBABILIDAD DE LA AMENAZA IMPACTO
Bajo (10) Medio (50) Alto (100)
BAJO MEDIO ALTO
Alto (1,0)
10X1.0=10 50X1.0=50 100X1.0=100
) BAJO MEDIO MEDIO
Medio (0.5)
10X0.5=5 50X0.5=25 100X0.5=50
_ BAJO BAJO BAJO
Bajo (0.1)
10X0.1=1 50X0.1=5 100X0.1=10

Fuente. NIST Special Publication 800-30

Nota. La tabla muestra el impacto y la probabilidad de la amenaza y a su vez los tipos de

niveles de riesgos: escala de riesgo, se multiplica el valor que tiene la probabilidad con el

valor que tiene el impacto de la amenaza, se estipulan los siguientes rangos de riesgo: Alta

(>50 a 100), Medio (>10 a 50), Bajo (1 a 10).

Descripcion del nivel de riesgos

Aca describiremos los niveles de riesgos indicados en la matriz anterior, esta escala

de riesgo, con sus calificaciones de Alto, Medio y Bajo representa el grado o nivel de riesgo

al que un sistema, instalacion o procedimiento podria exponerse si una vulnerabilidad

determinada se materializa.
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Tabla 10. Descripcion de riesgos y acciones necesarias

NIVEL DESCRIPCION DEL RIESGO Y ACCIONES NECESARIAS

Si una observacion o hallazgo se evalia como Alto Riesgo, existe una gran
necesidad de medidas correctivas. Un sistema existente puede seguir
Alta funcionando, pero un plan de accién correctiva debe ser puesto en marcha lo

antes posible.

Si una observacion es clasificada como Riesgo Medio, se necesitan acciones

Medi correctivas y se debe desarrollar un plan para incorporar estas acciones dentro
edia
de un periodo de tiempo razonable.

Si una observacion se describe como Bajo Riesgo, se debe determinar si aln se

Baja requieren acciones correctivas o decidir aceptar el riesgo.

Fuente. NIST Special Publication 800-30

Nota. La tabla muestra los niveles de riesgos con su respectiva descripcion y las acciones

necesarias a implementar.

Evaluacion del riesgo

Una vez identificada las amenazas, las fuentes de estas amenazas, las
vulnerabilidades potenciales, los controles implementados por la empresa que aplican a
cada vulnerabilidad, la probabilidad de ocurrencia y el grado de impacto al potencializarse
una amenaza, se determina y evalua el riesgo que tendria la empresa al materializarse dicha

vulnerabilidad.
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A través de la siguiente herramienta de control y gestion denominada matriz de riesgo
identificamos de manera temprana aquello que amenaza el cumplimiento de los objetivos
de la empresa e identificamos las actividades que requieren mayor atencion y las areas
criticas de riesgo, cruzamos las amenazas, vulnerabilidades identificadas y los controles

para que con esta herramienta determinemos el estado de la empresa con respecto al riesgo.
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MEDIO

Mo existe poliicav'o | Amenaza Por medio deun asaltola
medida de soporte de | Humanav infonmacion abmacenada en este
seguridad para el tecnologica | medio puede quedara
manejo delos nesgos disposicion de personaspara
denvados del uso de actividades frandulentas, uso
. .. . . . . o ALTO ALTO
1| equipos moviles. indebido para realizar ingenieria ALTO 1o ALTO W00 | <egoras | 4 Horas
social, sobomo, divulgacion de
mnfonmacion, suplantacion, v a
traveés de codigos maliciosos
también pueden accedera dicho
dispositivo.
Mo se realizan Amenaza El personal al no tomar
capacitacionessobre | Humanavy conciencia de la importancia de
la concientizacionde | tecnologica | un adecuado manejo dela
la seguridad v el infonmacion puede exponserpor
adecuado manejo de EITOT ¥ OITHSIONES no
la mformacion. mtencionales dicha informacion
de la empresa que puede ser
utilizada para actividades
2 fraudulentas, usondebidopara | (. ovg | yEpio | 05 ALTO | 100 | AXTO | ALTO
realizar ingenieria social, 5 Horas | 4 Horas
sobomo, divulgacion de
infonmacion v suplantacion.
Los empleados pueden ejecutar
sin conocimisnto alguno
codigos maliciosos enviados por
correos electronicos v poner a
dizposicion el accesoa
criminales informaticos.
No se comunica al Amenaza Los ex empleados por omision
empleado queuna Humana pueden divulgar informacion
vez finalizado el que puede ser utihzada para
contrato S .al:T.l‘.'lfﬂa des fraudglent.as: uso ALTO -
3 | permaneceran validas indebido para realizar mgemnieria ALTO 1.0 ALTO 100 5 Horas | 4 Horas
lasresponsabilidades social, sobomo, divulgacion de

v tareas de segundad
dela mformacionala
cual tuvo acceso.

informacion v suplantacion.

Figura 5. Matriz de Riesgo

LN

51 una observacion o hallazgo
se evalia comeo Alto Biesgo,
existe una gran necesidad de
medidas comrectivas. Un sistema
existente puede seguir
funcionando, peroun plan de
accion correctiva debe ser
puesto en marcha lo antes
posible.

51 una observaciones
clasificada como Biesgo Medio,
se necesitan acciones
comrectivas v se debe desamollar
un plan para mecorporar estas
acciones dentro de un periodo
de tiempo razonable.

51 una observacion o hallazgo
se evalia como Alto Biesgo,
existe una gran necesidad de
medidas comrectivas. Un sistema
existente puede segur
funcionando, peroun plan de
accion correctiva debe ser
puesto en marcha lo antes
posible.
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Mo existe alanma para | Amenaza No haymanera de teneruna 5i una observacion o hallazgo
detectarhumo. Humana alerta frente a incidentes que se evalia como Alto Riesgo,
podrian originar un incendio o existe una gran necesidad de
explosion v asitormarmedidas medidas comrectivas. Un sistema
4 inguirlo v v 1 ALTo | 10 | aLTo | 100 | ALTO | ALTO i de segui
para extinguirlo v evacuara s . 4 2 Horas | 4 Horas existente puede seguir
personal. funcionando, pero un plan de
accion comrectiva debe ser
puesto en marcha lo antes
posible.
No se implementan Amenaza Al tener mformacion expuesta 31 una observacion o hallazgo
politicas de escntorio Humana se puede presentar sustraccion se evalia como Alto Biesgo,
Limpio de de informacion, personalno existe una gran necesidad de
documentos, medios autorizado que accedealos medidas comectivas. Un sistema
- | de almacenamiento equipos o a documentacion ALTO ALTO existente puede seguir
5 . . L ALTO 1.0 ALTO 100 - _
removibles v pantalla dejada enel escntono que se 5 Horas 4 Horas funcionando, pero un plan de
hmpia parala expone para robo, destruccion v accion correctiva debe ser
seguridad de la alteracion de informa-cion, puesto en marcha lo antes
mformacion. actividades frandulentas, posible.
sobomo.
Equipos de computo Amenaza Dafios en los activos fisicos por 5i una observacidn es
se encuentran MNatural ingreso de lMuwvia. clasificada como Riesgo Medio,
ubicados en el piso de se necesitan acciones
; P . MEDIO | MEDIO . ;
6 | las oficinas. ALTO 1.0 MEDIO 50 y MEDIO 50 comrectivas v se debe desamrollar
24 Horas | 10 Horas i
un plan para mcorporar estas
acciones dentro de un periodo
de tiempo razonable.
Los equipos de Amenaza Dafios a los activos fisicos. 5i una observacion es
computo se Humana clasificada como Fiesgo Medio,
encuentran expuestos se necesitan acciones
7| de sufrir algin ALTO 10 | mEpro | so | MEDIO | MEDIO | ymppig 50 | comectivas v se debe desarrollar
X X 24 Horas 10 Horas E
accidente de caidas un plan para Incorporar estas
libres de objetos acciones dentro de un periodo
pesados. de tiempo razonable.
Las copias de Amenaza Al sufnr algin tipo de incidente 51 una observacion o hallazgo
seguridad de algunos | Natural, los servidores también estarian se evalia como Alto Riesgo,
servidores se Humana, enriesgo los hackups, porlo existe una gran necesidad de
almacenan en el tecnologica tanto no se tendria el respaldo medidas comrectivas. Un sistema
. . . . ALTO 10 ALTO 100 ALTO ALTO R .
g mismoe lugar dl_e los e Industrial. de la mformacion. 4 . 4 3 Horas 4 Horas existente pue de seguir
servidores copiados. funcionando, pero un plan de
accion comrectiva debe ser
puesto en marcha lo antes
posible.

Clasificacion del iesgo del proyecto

Figura 5. Continuacion
Fuente. Los Autores

ALTO 81.75
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Se concluyd que la clasificacion del riesgo general del proyecto es de 81.75 que segun la escala

de riesgo es categoria Alta.

Paso 8: Recomendaciones de control

La meta de las recomendaciones de control es reducir el nivel de riesgo identificado, es

necesario tener en cuenta los siguientes factores:

e Implementar politica y/o medida de seguridad para el manejo de riesgo en el uso de
equipos moviles.

e Socializar y certificar que los empleados conocen y acatan plenamente que una vez
finalizado el contrato permaneceran validas las responsabilidades y tareas de seguridad
de la informacidn a la cual tuvo acceso.

e Implementar alarma contra incendios.

e Disefiar e implementar programas de capacitacion y concientizacion en las personas
sobre la importancia de mantener un escritorio limpio de documentos y el escritorio del
equipo de computo limpio de carpetas y/o documentos importantes, que los empleados al
retirarse de su puesto de trabajo siempre bloqueen sus equipos para evitar acceso de
personas externas.

e Almacenar los backups o respaldo de la informacion en un lugar seguro, ajeno y exterior
a la empresa.

e Capacitar al personal sobre la concientizacion de la seguridad y el adecuado manejo de la

informacion.
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e Socializar al empleado la importancia de no abrir correos de remitentes desconocidos o
con archivos adjuntos sospechosos e informar inmediatamente al responsable del area de
TI

e Ubicar las torres de los equipos de cOmputo en una zona segura libre de incidentes, caidas
de objetos pesados 0 amenazas naturales e informar al personal su importancia.

¢ Realizar ataques de seguridad constantes provocados por la empresa para chequear
constancia y robustez en los servidores que contienen la informacion.

e Verificar y hacer pruebas periddicas de las copias de seguridad.

Paso 9: Documentacion y resultados

El presente informe tiene como objetivo presentar el resultado del analisis de riesgo segun
la metodologia NIST realizado a la empresa CONSOL de Aguachica cesar, Los resultados se
presentan con el propoésito de identificar situaciones frecuentes y recurrentes que afecta el
cumplimiento de los requisitos y controles, para que a partir de ellos los responsables de los
procesos formulen acciones de mejora preventivas y correctivas que permitan superarlas de
manera eficiente y eficaz en aras del mejoramiento continuo, con este analisis de riesgos
identificados se recomienda al area administrativa y gerencial determinar un plan para priorizar
las actividades a realizar a partir del analisis acd documentado asignando responsabilidades como

lo vea conveniente referente al personal con el que cuenta la empresa.
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4.2 Elaboracion del plan de continuidad del negocio.

El desarrollo del presente plan toma como referencia la investigacion, anélisis y
comparacioén de estandares como ISO/IEC 27001:2005, I1SO 27002:2007, NTC 5722, NIST
800-34, NFPA1600:2010 Y ASIS SPC.1:20009 realizada por el Ing. Juan Jose Ortiz vega de la
Universidad de Buenos aires, quien desarrollo una guia para la elaboracién del plan de
continuidad basada en un cuadro comparativo entre las normativas antes nombradas, se utiliz6
como referencia para establecer un modelo tomando los elementos presentes en dichas normas e
identificando las mejores acciones a tomar para la elaboracion del plan de continuidad del

negocio.

Algunas normativas conocidas existentes para establecer un Plan de Continuidad del

Negocio son:

e NIST 800-34 (Contingency Planning Guide for Information Technology Systems)

e [SO27001 (Tecnologia de la Informacidn — Técnicas de seguridad — Sistemas de gestion
de seguridad de la informacion — Requerimientos).

e [SO27002 (Tecnologia de la informacion - Codigo de buenas préacticas para la gestion de
la seguridad de la informacion).

e NTC 5722 (Norma Técnica Colombiana 5722 Gestion De La Continuidad Del Negocio
Requisitos).

e NFPA1600:2010 (Standard on Disaster/Emergency Management and Business
Continuity Programs).

e ANSI ASIS SPC.1-2009 (Organizational Resilience: Security, Preparedness, And

continuity management systems —Requirements with guidance for use)
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Para la elaboracion de este plan tomamos como referencia la técnica desarrollada por el
Dr. Williams Edwards Deming, que se centra en la mejora continua de los procesos de la
organizacion y se basa en 4 fases que ayudan a la evolucion adecuada de los procesos de

implementacion de cualquier proyecto. (Jimeno Bernal, 2013)

Plan

(ELEEL]

Check

(Verificar)

Figura 6. Ciclo PDCA

Fuente. http://www.pdcahome.com/5202/ciclo-pdca/

Las siglas de este ciclo PDCA corresponden a las palabras en inglés, Plan, Do, Check,

Act, y en espafiol Planear, Hacer, Verificar, Actuar.

Se toma como referencia elaborar el Plan de Continuidad bajo las cuatro etapas de desarrollo

planteadas en el cuadro comparativo de las normas (Anexo 2).

Etapa 1. Andlisis del negocio y evaluacion de riesgos potenciales y vulnerabilidades:

Segun el ciclo Deming esta es la etapa de Planeacion (PLAN). En esta etapa se identifico de
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manera detallada como es la organizacion, las amenazas, riesgos potenciales y vulnerabilidades a

los cuales esta expuesto. Esta etapa se desarroll6 en el capitulo 4.1.2.

Etapa 2. Estrategias para la continuidad y creacion de politicas: En esta etapa se

definieron las estrategias y politicas, segun el ciclo Deming es la etapa Hacer (DO).

Etapa 3. Desarrollo del plan de Continuidad: luego de definir las politicas y las
estrategias se desarrolla el BCP (Plan de Continuidad del Negocio) y en el ciclo de Deming es la

etapa Hacer (DO).

Etapa 4. Pruebas y Mantenimiento: Segun el ciclo Deming es la etapa de Verificar
(Check) y Actuar (ACT), se toman los procesos realizados durante el ciclo de vida de las
actividades del Plan y se verifica lo realizado, luego se toman los resultados obtenidos y se
plantean los cambios para la mejora continua de la organizacion y del Plan de Continuidad del

Negocio.

DESARROLLO DE ETAPAS

Etapa 1. Andlisis del negocio y evaluacion de riesgos potenciales y vulnerabilidades

Esta etapa se desarroll6 en el capitulo 4.1.2

Etapa 2. Estrategias para la continuidad y creacion de politicas

Con el fin de mantener, restaurar las operaciones y garantizar la seguridad de la

informacion a un nivel aceptable y en las escalas de tiempo requeridas despues de cualquier
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interrupcion se crean estrategias, planes y controles preventivos acordes a las necesidades de la

empresa, estas son:

-Definir objetivo y alcance del Plan

-Definir roles funciones/responsabilidades, y personal de apoyo.

-Activacion y desactivacion del Plan

-Definir procesos y estrategias de recuperacion (Acuerdos de continuidad con terceros,

establecer lugares alternos para dar estabilidad a las operaciones.

e Objetivos y alcance del Plan de Continuidad del Negocio

Se definen los objetivos y alcance del Plan de Continuidad del negocio con el fin de
determinar de manera detallada las actividades a cubrir en caso de emergencia y garantizar en su

ejecucion la continuidad del negocio.

Objetivos del Plan de Continuidad del Negocio en caso de interrupcion:

-Proporcionar una respuesta rapida y apropiada para cualquier imprevisto, reduciendo los

impactos resultantes.

-Mantener la funcionalidad de la empresa a un nivel minimo aceptable durante su estado de

contingencia.

-Reducir el tiempo de recuperacion y las probables perdidas econdémicas, directas e

indirectas, como resultado de una interrupcion.
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Alcance del Plan de Continuidad del Negocio en caso de interrupcion:

El disefio de este plan solo contempla el area de Tecnologias e informacion del proyecto

Ruta del Sol — Sector 2.

e Definicion de funciones, responsabilidades y personal de apoyo.

Personal de apoyo

Es importante conocer cuales son las personas o areas que intervienen en las actividades
mas importantes de la empresa, con el objetivo de ubicar de manera adecuada a este personal en
los lugares apropiados para garantizar que con sus conocimientos se podran mantener en

continuidad y funcionamiento las actividades de la empresa.

Para la eficacia de este plan se debe contar con el apoyo del Responsable Administrativo,
Gerente Administrativo, Responsable de Seguridad Fisica y Responsable de Salud y Seguridad
en el trabajo, reservas financieras, socializacion previa del Plan de Continuidad con el fin de dar
a conocer funciones y responsabilidades y mantener comunicacion con contactos clave, todos los
involucrados deben estar conscientes de todas las actividades a realizar para mitigar las

amenazas Y riesgos que lograran una recuperacion del negocio de forma rapida y efectiva.
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COMITES, FUNCIONES Y RESPONSABILIDADES (RESPONSABLES DE LA GESTION

DE INCIDENTE)

Se crean responsables de procesos, funciones en la continuidad y personal autorizado para
realizar ciertas actividades en caso de presentarse un incidente perjudicial, estas

responsabilidades son:
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Responsable de la ejecucion del Plan de Continuidad del Negocio.

FUNCIONES Y RESPONSABILIDADES:
-Aprobar el Plan de Continuidad del Negocio.

-Comunicar y gestionar autorizacién por parte de las directivas los costos para los gastos necesariosy el cronograma
para la restauracion del ambiente de trabajo.

-Socializar el plan al personal involucrado.
-Dirigir los comunicados de apoyo en la ejecucion del Plan de Contingenciaa los directivos y responsables de areas.
-Realizar reuniones periddicas informando actualizacién o cambios efectuados en el plan original.

-Seguimiento alas pruebas del correcto funcionamiento por lo menos dos veces al afio o en el proceso de
presentarse cambios que se ameriten.

-Detectar situacion que represente riesgo y activar el estado de contingenciay ejecucion del Plan de Continuidad.

-Autorizarel procedimiento a seguir en la ejecucion del Plan, tomar decisiones correspondientes a la definicionde las
ubicaciones parainstalarlos equipos de computo alternos.

-Mantener actualizado el directorio de proveedores de servicios con los que cuenta la empresa.
-Dar reporte de los resultados y la evolucion del plan de continuidad a las personas involucradas.

-Definir con las areas correspondientes cuales son los sistemas de informacion, médulos y/o procedimientos de
caracter critico de la empresa.

-Desactivar el estado de contingencia

Coordinador de Servidores y Sistemas/Servicios

-Realizar conexiony pruebas de los equipos de computo alternos en el tiempo que se considere necesario.
-Realizar la restauracién y conexionalternade Sistemas/Servicios de la empresa.

- Si se presenta contingencia que afecte alos equipos de computoy software es el responsable de restablecer dicho
servicio en el menortiempo posible.

Figura 7. Rol, Funciones y responsabilidades.
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Coordinador de Redesy Comunicaciones

-Ejecutar los procedimientos a seguir cuando se active el estado de contingencia y estos afectan las comunicaciones,
servicios de Internet, correo electrénico, red, etc.

-Mantener actualizado los procedimientos en el plan y los requerimientos minimos necesarios de software, servicios,
lineas telefénicas, cuentas de acceso a internet, dispositivos de comunicacion (Switchs, Routers, antenas, etc.)

-Mantener actualizado el inventario de equipos tecnoldgicos y de redes con su respectivo responsable, su
informaciénde servicio de mantenimiento /reparaciones y garantias.

-Efectuar las pruebas de operatividad necesarias paraasegurar la continuidad del servicio en caso de un estado de
contingencia.

Usuarios y/o Funcionarios del Consorcio Constructor Ruta del Sol.

-Debera en primera instancia cuando se active el estado de contingencia apoyar parasalvaguardar las vidas propiasy
de sus compafieros de trabajo.
-Unavez la situacion lo permita debera contribuir en salvaguardara los bienes como el inmueble, equipos,

documentacidn, etc. Y apoyar en el proceso de inventario de dafios cuando sea solicitado.

-Con responsabilidad, creatividad y disposicion adaptarse a la circunstancia de contingencia que puede generar
limitacion en espacio, servicios, recursos y equipos de cOmputo.

-Cuando se declare finalizada el estado de contingencia deberd participar activamente en la

Figura 7. Continuacion.

Fuente. Los Autores

e Activacion y desactivacion del Plan

Para activar el Plan de Continuidad del Negocio es necesario detectar una situacién que
represente riesgo, como las indicadas en la Matriz de Riesgo (Ver Figura 5) e informar al
personal involucrado el estado activo de contingencia y ejecutar el Plan, de igual manera,
informar cuando a su juicio esa circunstancia que provocaron activar el estado de contingencia
desaparezca y se esté en condiciones de continuar con las actividades normalmente, el
responsable de la ejecucion del Plan de Continuidad del Negocio debera decidir si se desactiva o

se continua en estado activo el Plan luego de realizar una evaluacion de la situacion.
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e Procesos y estrategias de recuperacion

Establecer estrategias que no afecten la actividad en los lugares de trabajo, siendo asi, la
mejor alternativa es elegir lugares alternos y/o acuerdos con terceros que ayudan a la continuidad

de las operaciones estableciendo un nuevo centro de operaciones en el menor tiempo.

Es necesario conocer que acciones hay que realizar y como realizarlas en caso de

presentarse una situacion que paralice y afecte uno o varios procesos de negocio del area de TI.

Se analiza y estudian las alternativas para lograr la recuperacion en el tiempo necesario

indicado en el Analisis de Impacto del Negocio.

Las diferentes alternativas de estrategias en caso de una situacion que se considere critica

y/o con tiempo de recuperacion larga consideradas por la norma NIST son:

Hot site, wam site, cold site, mirror, site, sitios moviles y acuerdos reciprocos con otras

organizaciones

La empresa debe considerar los costos de tener un lugar alterno y estudiar en detalle la
capacidad econdmica que poseen en la actualidad para adquirir o arrendar sedes donde puedan

llevar a cabo la continuidad del negocio.
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EQUIPODE TELECOMUN TIEMPO DE

SITIO COSTO | /ARDWARE I-CACIONES PREPARACION

UBICACION

DESCRIPCION

Cold Site
Bajo Ninguno Ninguno Largo
(Sitio Frio)

Warm Site
Medio Parcial Parcial/Full Medio
(Sitio calido)

Hot Site
(Sitio Medio/Alto Completo Completo Corto
Caliente)

Mobile Site

(Sitio Movil) Alto Dependiente Dependiente Dependiente

Fijo

Fijo

Fijo

No fijo

Es una segunda ubicacién que contiene los elementos fisicos para
establecer un centro de procesamiento si fuera necesario (cableado
eléctrico, aire acondicionado, etc.), pero que no contiene ni las
magquinas ni los componentes hardware necesarios para poder
levantar los servicios en caso de desastre

Es una segunda ubicacion de procesamiento, con una configuracién
adecuada pero que no esta suficientemente actualizada como para
poder restaurar los servicios sin perder datos. Por tanto, seria
necesaria una actualizacion antes de proceder a una restauracion de
los servicios en este centro de procesamiento.

Los costes son elevados, pero menores que para el Hot Site, ya que
el mantenimiento y las pruebas se realizan con menor frecuencia.

Es una segunda ubicacién de procesamiento que esta configurado y
suficientemente actualizado como para poder restaurar los servicios
correctamente tan s6lo unas pocas horas después de la ocurrencia
de la interrupcion de dichos servicios.

Los costes son elevados, pero permiten alcanzar los tiempos
establecidos en el BIA casi con seguridad.

Los costes podrian ser:

Coste basico de suscripcion.

Cuotas mensuales.

Cargos de pruebas.

Costes de activacion (emergencia real).

Cargos por uso por hora o por dia (dependiendo del proveedor).

Es una segunda ubicacién mdvil, por ejemplo un remolque, que
contiene los elementos necesarios para instalar un centro de
procesamiento alternativo.

Pueden ser Utiles en caso de desastre expandido para constituir
areas de trabajo donde situar PCs y terminales de trabajo.
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Tabla 11. Continuacion

EQUIPODE  TELECOMUNI- TIEMPO DE UBICACION DESCRIPCION

SITIO COSTO | \RDWARE ~ CACIONES ~ PREPARACION

Es una segunda ubicacién con los recursos necesarios, correctamente
configurados y actualizados, donde se realizan las distintas transacciones de
cada servicio en paralelo con el centro de procesamiento principal.

Mirror Site Esta alternativa supone la necesidad de realizar pruebas periédicas que
. .. garanticen la sincronia entre el centro principal y el de respaldo. Debe existir
(Sitio Alto Completo Completo Ninguno Fijo también una correspondencia equitativa de capacidad de trabajo entre ambos
espejo) centros.

Se trata de una alternativa muy costosa, ademas de ser muy necesario el uso
de recursos informaticos y de personal que garanticen la viabilidad de este
método.

Fuente. NIST Special Publication 800-34
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Acuerdos reciprocos con otras organizaciones: Son acuerdos suscritor con otra empresa
(Normalmente se encuentra cerca geograficamente) para proveerse mutuamente de tiempo de
CPU e incluso de espacio para poder instalar a algunos trabajadores de forma temporal después

de una contingencia.

Este método supone una dificultad de conseguir una configuracion y actualizacién
adecuada para poder reanudar los servicios criticos al poco de producirse dicho desastre. El costo

de esta alternativa seria el mas bajo de todas las presentadas en la metodologia NIST.

Estrategia de recuperacion elegida:

Luego de analizar con la responsable del &rea de T.I las estrategias consideradas por la
norma NIST y las opciones empresariales se tomo la decision que llegado el caso de presentarse
una situacion que se considere critica, con tiempo de recuperacion larga y/o afecte de manera
directa las funciones principales se tomard como referencia la alternativa del Warm Site y/o Hot
Site; este lugar alternativo no tendria ningun costo de suscripcién, cuotas mensuales, cargos por
uso, etc., ya que estos puntos serian propios de la empresa, ubicados geograficamente en las
veredas de Lizama, Besote, Torcoroma, Platanal y/o Puerto Boyac4, por lo tanto se tendria una
ubicacién de procesamiento con una configuracion adecuada para lograr restaurar los servicios
correctamente tan solo a unas pocas horas después de presentarse alguna interrupcion sin costo

alguno.
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La responsable del &rea de T.I considera importante implementar estas opciones con el fin
de tener un lugar alternativo y brindar a los puntos de trabajo como Lizama, Besote, Torcoroma,
Platanal y/o Puerto Boyacé su punto alternativo en Aguachica, es decir aprovechar que la
empresa tiene varios puntos de trabajo distribuidos en el Departamento para implementar un plan
B entre la empresa sin tener costo y con su propia estructura de telecomunicaciones, también
informa que una vez restaurada la actividad laboral en el proyecto Ruta del Sol se estudiara e
implementara la opcion de Mirror Site (Sitio espejo) aprovechando que se tiene varios opciones
de ubicacion alterna con los recursos necesarios correctamente configurados para lograr realizar
las transacciones de cada servicio en paralelo con el centro de procesamiento principal
Aguachica, y asignar al coordinador de servidores y sistemas/servicios la realizacion de pruebas
periddicas que garantice la sincronia entre Aguachica y el de respaldo e implementar en aquellos

lugares su lugar alternativo en Aguachica.

Se recomienda identificar y establecer con el area de Transporte el equipo necesario para

transportar al personal al punto establecido para continuar con las funciones de la empresa.

También, es importante disefiar y definir los protocolos a seguir en caso de presentarse
una situacién de contingencia que abarque su recuperacion en un menor tiempo, se recomienda

implementar y socializar los siguientes procedimientos dependiendo de la situacion:

Proceso general:

Como prioridad debemos salvaguardar la vida propia y de los compafieros de trabajo,
luego, dentro de lo posible es necesario identificar el lugar que origina la emergencia con el fin

de ser controlado (si se esta en capacidad de hacerlo y no afecte la vida propia o de alguien mas)



96

e informar al area de seguridad fisica la situacidn presentada, ellos, seguin su procedimiento se

encargaran de solicitar apoyo a las personas o entidades correspondientes.

Siempre contar con botiquin de primeros auxilios dentro de las oficinas o en las areas que
se consideren estratégicas para la empresa, consultar en la pagina de la Cruz Roja Colombiana
cuales son los elementos primordiales y ejecutar cronograma de revision de caducidad de dichos

elementos.

Reforzar las capacitaciones y repasar periodicamente el grupo de brigadista dentro del T.I

estipulado por el area de Salud y Seguridad del Trabajo.

Con el fin de conocer el procedimiento a seguir para cada caso especifico, definimos las
siguientes situaciones de emergencia que se pueden presentar para el area de T.I: Movimiento
teldrico (temblor), Incendio, inundacion y/o humedad, interrupcion de energia, falla en el
servicio de red/\Voz, acceso no autorizado a la informacion logica, acceso fisico no autorizado a

las oficinas de T.I, marchas pacificas, marchas no pacificas o cierre de via.

e Movimiento teldrico (temblor):

Instituciones internacionales como la Agencia Federal para el Manejo de Emergencias de
Estados unidos (FEMA), Agencia Meteorologica de Japon, la Campaia “Bogotd, con los pies en
la tierra”, la Agencia para el Manejo de Emergencias de California y otras aconsejan las

siguientes medidas para prevenir y disminuir los dafios causados por un sismo.
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Medidas preventivas:

-Con el fin de minimizar los riesgos al presentarse un temblor, es necesario inspeccionar
la ubicacidn de los equipos de computo y tecnoldgicos con el fin de no dejarlos en una posicion

tal que ante un movimiento pueda generar mediante su caida una falla o destruccién.

-Verificar que los equipos de computo y tecnologicos se encuentren fuera de sufrir algin
accidente de caida libre de objeto pesado que genere interrupcion del proceso de operacion

normal.

-Practicar simulacros para identificar los pasos a seguir y la ubicacion mas pertinente para

evitar accidente durante el movimiento.

-Conocer donde y como cerrar el paso de la electricidad, el gas y el agua en los

interruptores y tomas principales.

-Mantener en la oficina un Kit de emergencia que contenga elementos de ayuda como

linterna con pilas, botiquin de primeros auxilios, agua embotellada, pito, etc.

Durante la situacion:

-Es importante que en lo posible se mantenga tranquilo y permanezca en un lugar seguro

mientras dure el temblor.

-Dé solo los pasos que le permitan colocarse debajo de un lugar seguro, como un

escritorio o0 mesa resistente
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-Manténgase alejado de ventanas de vidrio, espejos, puertas o paredes y de todo lo que

pueda caerle como lamparas y muebles

Después de la situacion:

-Realizar el proceso de evacuacion y desplazamiento a un sitio seguro indicados por el

area de SST - Salud y Seguridad del Trabajo.

-Cuando la situacion lo permita y se den las indicaciones por parte del area de SST volver

a los lugares de trabajo.

-Realizar una inspeccién fisica en los puntos donde se encuentran ubicados los Switch
(Oficina de T.I, Concesionaria, Oficina de Equipos, Centro medico, Almaceén, Ingenieria Tramo
8, Oficina de Gerencia, comunicarse con las veredas de Besote, Torcoroma, Platanal, Morrison,
y Pailitas para verificar si fisicamente el Switch sufrié algin dafio o tiene la probabilidad que
ocurra por elementos a su alrededor, con el fin de garantizar la integridad de los activos

materiales

Por lo general un sismo afecta Unicamente parte de la estructura del edificio, por lo tanto
no se verian afectados los datos, sin embargo, es importante verificar que las conexiones a estos

dispositivos de comunicacion no se hayan afectado.

Usualmente, luego de un movimiento teldrico el sistema de telefonica celular colapsa, por lo
tanto es importante implementar algun sistema de comunicacion ante alguna situacion de
emergencia, se recomienda utilizar los siguientes medios de comunicacion: Los parlantes de

emergencia que se encuentran ubicado en la oficina de Salud y Seguridad del Trabajo, mensajes
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cortos de texto (SMS), y/o Comunicacion via internet a través de la cuenta de correo electrénico

corporativo.

e Incendio:

Medidas preventivas

-Para el area de T.I se cuenta con 2 extintores de tipo C a base de polvo quimico, uno
dentro de la oficina y el otro se encuentra ubicado fuera de la oficina, es importante hacerle
seguimiento periodico de las fechas de vencimiento de dichas recargas e informar al area de
Salud y Seguridad del Trabajo para que tomen las medidas pertinentes de cambio o recarga, y
verificar que en las oficinas donde se encuentran los puntos de comunicacion existan extintores

en completo orden.

-Realizar entrenamiento y simulacros al personal de T.I sobre la utilizacion de los
extintores, y al personal de las oficinas donde se encuentran puntos de comunicacion como

Switch y Router.

-Realizar periddicamente revision de las instalaciones eléctricas existentes, teniendo en

cuenta que son fuente que puede provocar un incendio.

-Gestionar la instalacion de deteccidon de humo en los lugares estratégicos con punto de

comunicacion.

-No permitir el ingreso de personal fumando y/o con fésforos dentro de las oficinas.

-Cambiar de ubicacion las copias de seguridad, ya que estas se encuentran dentro de la

oficina en los mismos servidores, al ocurrir una situacion como incendio se correria un gran
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riesgo de perder la informacion vital y sus copias de seguridad, estableciendo una pérdida total

del activo mas importante que es la Informacion.

-Conocer las salidas, ruta de evacuacion y salida de emergencia si durante la situacion

estas se encuentran obstruidas.

Durante la situacion:

-Conservar la calma.

-Comprobar el punto donde se genera el incendio.

-Verificar si entra calor o humo por las rendijas de la puerta para saber si hay fuego al

otro lado, de ser asi no abras la puerta e identifica otra salida.

-Si el incendio es de poca magnitud y sabes utilizar el extintor, intenta apagarlo.

-Si el humo es excesivo desaloja e informa al area de Seguridad Fisica y al area de Salud

y Seguridad del Trabajo.

Después de la situacion:

-Verificar que la situacion no haya afectado las estaciones de trabajo y dispositivos de
comunicacion, de ser asi, identificar si su dafio es fisico o l6gico para ejecutar el procedimiento

establecido.

-Solicitar a un electricista de la oficina de Servicios Generales inspeccién del cableado.
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-Realizar una lista de inventario de los dafios y pérdidas, de ser posible tome fotografias,
no deseche ninguno de los articulos dafiados hasta realizarse el inventario oficial, la compafiia de

seguro toma en consideraciones todos los dafios.

-Revisar posibles nuevos focos de incendio.

e Inundacién/Humedad:

Medidas preventivas:

-Practicar simulacros para identificar los pasos a seguir durante la situacion.

-Solicitar la revision cada cierto tiempo del estado de los desagiies y sumideros.

-Verificar situaciones de humedad que pueden desencadenar el crecimiento del moho.

Durante la Situacion:

-Evite caminar por aguas en movimiento.

-Suba a un lugar alto y permanezca alli.

-Si el tiempo lo permite, mueva a un lugar seguro los elementos que soportan los
procesos criticos o que ayude a restablecerlo para cuando la situacién de contingencia se

desactive.

-Si la situacion lo permite suspenda el servicio de luz, agua y gas y evacue.
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Después de la situacion.

-Realizar la inspeccion siempre que la situacion lo permita y sea seguro, de la situacion

de la infraestructura de la oficina, haga los arreglos temporales minimos necesarios.

-Realizar una lista de inventario de los dafios y pérdidas, de ser posible tome fotografias,
no deseche ninguno de los articulos dafiados hasta realizarse el inventario oficial, la compafiia de

seguro toma en consideraciones todos los dafios.

-Verificar que la situacion no haya afectado las estaciones de trabajo y dispositivos de
comunicacion, de ser asi, identificar si su dafio es fisico o légico para ejecutar el procedimiento

establecido.

e Interrupcion de energia

Medidas preventivas:

-Revisar periddicamente la carga del UPS (Sistema de Alimentacion Interrumpida) para

los casos de corte de energia.

-ldentificar cuanto es el tiempo que brindaria la UPS de soporte para la empresa teniendo

en cuenta el tiempo de deterioro y los usuarios conectados a la corriente.

-Socializar al personal de la empresa la clasificacidon de conexion donde se especifica que
dispositivos deben ir conectados a los tipos de corriente con los que cuenta la empresa

(Regulada/No Regulada).
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-Solicitar al area de Servicios Generales informes del estado y las revisiones periodicas

de las instalaciones eléctricas.

Durante la situacion:

-Verificar si la falla de energia es solo en un punto, en la empresa, o en toda la ciudad con el
fin de informar a los empleados y tomar las medidas necesarias en cuanto al almacenamiento de

informacion para evitar perdida de datos por apagarse los dispositivos.

-Desconectar los equipos electronicos que puedan verse afectados al retorno de la energia.

Después de la situacion:

-Verificar que el flujo de energia este en las dptimas condiciones, esperar el tiempo que se
considere necesario para estar seguros que el flujo de energia esta controlado y no se tengan

alteraciones del flujo.

e Falla en el servicio de Red/VVoz

Medidas preventivas:

-Informar en las oficinas donde estan ubicados los puntos de comunicacion que ante un
fallo deben reportarlo y no manipular el Rack, Solo el personal autorizado podra manipular estos

puntos de comunicacion.
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-Planificar rutas de comunicacion alternativas ante las diversas situaciones de fallo.

Durante la situacion:

-De no ser posible restaurar la comunicacion a través de los ingenieros de la empresa,

comunicar al personal de soporte de las empresas que brindan dichos servicios.

-Informar al personal de la empresa el tiempo estimado de recuperacion del servicio.

Después de la situacion

-Verificar que el servicio este completamente activo y funcional.

e Acceso no autorizado a la informacion légica

Medidas preventivas:

-Socializar medidas preventivas del buen uso de las herramientas informéticas y el

manejo correcto para la seguridad de la informacién.

-Realizar pruebas del cumplimento de las politicas de seguridad sobre la seguridad de la

informacion.

-Seguimiento de actualizacion y funcionamiento del anti-virus y firewall
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-Continuar con el control de autenticacion de usuario para el uso del computador y su

cambio de contrasefia en el periodo determinado por la empresa.

-Anexar una clausula contractual en la cual los empleados se comprometen a hacer buen

uso de los materiales y tecnologias de la empresa.

Durante la situacion:

-Realizar cambios de contrasefa.

-Bloquear el acceso a la informacion légica.

Después de la situacion

-ldentificar los datos que pueden estar expuestos y verificar su estado de integridad.

-Realizar cambios de contrasefia si se considera necesario.

e Acceso fisico no autorizado a las oficinas de T.I

Medidas preventivas:

-Solicitar al area de Seguridad Fisica informar cuando la camara de seguridad falle para

estar alerta.
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-Realizar cambios periddicos de la cerradura que permite el acceso a la oficina y por lo

tanto al punto principal de comunicacion de la empresa.

Durante la situacion:

-Abandonar el lugar donde se encuentra el intruso

-Informar inmediatamente al area de Seguridad Fisica.

Después de la situacion:

-Una vez la situacién esta bajo control y se autorice el ingreso por parte del area de
Seguridad Fisica verificar con el inventario que elementos hacen falta e informar al &rea de

Seguridad para tomar las medidas pertinentes.

e Marchas pacificas

Medidas preventivas:

-Solicitar al area de Seguridad Fisica informar de forma inmediata cuando se esté
presentando, o se tenga informacion de una convocatoria para algin tipo de marcha con el fin de

estar alertas.
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Durante la situacion:
-Cerrar la oficina de T.I

-Informar a las oficinas donde se encuentran los Racks estar alertas para cerrar el acceso

fisico.

-Estar alerta ante cualquier situacion.

Después de la situacion:

-Verificar con el &rea de Seguridad Fisica que dicha marcha pacifica no se haya salido de

control e ingresado a la empresa sin autorizacion.

e Marchas no pacificas o cierre de via
Medidas preventivas:

-Solicitar al area de Seguridad Fisica informar de forma inmediata cuando se esté
presentando, o se tenga informacion de una convocatoria para algun tipo de marcha con el fin de

estar alertas.

Durante la situacién

-Cerrar la oficina de T.I
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-Informar a las oficinas donde se encuentran los Racks estar alertas para cerrar el acceso

fisico.

-Estar alerta ante cualquier situacion.

Después de la situacion:

-Verificar con el area de Seguridad Fisica que los integrantes de la marcha no hayan

accedido sin autorizacion a la empresa y por lo tanto a las oficinas.

Etapa 3. Desarrollo del plan de Continuidad

Segun la resolucién 1016 del 31 de marzo de 1989, Articulo 11, numeral 18 de la
legislacion colombiana en materia de Salud Ocupacional establece la obligatoriedad que tienen

las empresas en organizar y desarrollar un plan de emergencia.

Teniendo en cuenta todo lo anterior y como producto de este trabajo, nos permitimos
referenciar el Plan de Continuidad del Negocio para el area de Tecnologias de la Informacion del

Proyecto Ruta del Sol — Sector 2. (Ver anexo 3)
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Etapa 4. Pruebas y mantenimiento

En esta etapa se toman los procesos realizados durante el ciclo de vida de las actividades
del Plan y se verifica lo realizado, luego se toman los resultados obtenidos y se plantean los

cambios para la mejora continua de la organizacion y del Plan de Continuidad del Negocio

Una vez realizado el Plan de Continuidad del Negocio para el area de T.I, la responsable
del area debera aprobar dicho Plan, para luego gestionar autorizacion de dichos costos por parte

de las directivas, de ser positiva la aprobacion es necesaria su implantacion, la cual supondria:

-Socializar el Plan de Continuidad del Negocio al personal involucrado.

-Implantacion de medidas preventivas y recomendaciones indicadas en el Plan de

Continuidad del Negocio.

-Ejecutar el plan de pruebas y mantenimiento la cual permite tener el Plan de Continuidad

del Negocio en la mejora continua.

Plan de Prueba: Permite evaluar la viabilidad de los procedimientos de recuperacion descritos

anteriormente.

Objetivos a cumplir:

-Medir capacidad del lugar respaldo

-Evaluar tiempo de respuesta o de recuperacion de funciones criticas o afectadas.

-Evaluar cantidad de recursos y suministros para el lugar de respaldo.

-Evaluar costos de los posibles dafios en la empresa
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-Evaluar el desempefio de los empleados y personal involucrado en la ejecucién de la prueba.

-Verificar el cubrimiento del Plan de Continuidad del Negocio.

-Evaluar la coordinacion del personal del area de T.1

-Evaluar el correcto funcionamiento de los procedimientos indicados en Plan.

Se deben estipular los tiempos para ejecutar las pruebas y simulacros, tanto para
situaciones menores como para una situacion que implica la suspension total o parcial de las

actividades y sistemas, todo en comunicacion y aprobacion con los gerentes de las areas.

La prueba consiste en un simulacro de diversas situaciones de desastre como las
indicadas en procesos y estrategias de recuperacion, se recomienda realizarlas de forma

independiente con el fin de analizar su cumplimiento.

Al finalizar la prueba se creard un informe con el fin de evaluar para cada situacion de
desastre el tiempo empleado para restaurar las funciones afectadas, identificar problemas de
aplicacion de los procedimientos de recuperacion, evaluacion del personal encargado para

realizar los procedimientos de recuperacion y los recursos necesarios para su ejecucion.

Plan de Mantenimiento. Permite realizar seguimiento periddico de los resultados del Plan de
Continuidad del Negocio a traves de su proceso ciclico de mejora y revision, este se debe llevar a
cabo especialmente en dos circunstancias del ciclo de vida del Plan de Continuidad del Negocio

que son:
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-ldentificacion de fallos en la fase de prueba del Plan de Continuidad.

-Cambios en el entorno del Plan de Continuidad, como:

-Renovaciones tecnologicas.

-Cambios estructurales del area de T.I o puntos de trabajo indicados como alternativos de

recuperacion.

Si durante el proceso de prueba se identifican estas circunstancias se deben realizar las
modificaciones correspondientes en el Plan de Continuidad del Negocio con el fin de mantener
actualizado dicho plan, luego de realizar dichas modificaciones se debe seguir el proceso de

aprobacién y socializacion de dichos cambios al personal involucrado.
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4.3 Socializacién del plan de continuidad del negocio

Una vez finalizado su elaboracion se procede a la socializacion del Plan de Continuidad
del Negocio a traves de una reunion con el personal que integra el area de T.l en la dltima
semana del mes de Abril del 2017 (Ver Anexo 4), después, se llevo a cabo una reunién privada

de los 3 (tres) integrantes del area para concretar la aprobacion.

La responsable de T.I solicita a Karen Lorena Ledn Pérez, siendo ella integrante de la
empresa, como personal de Apoyo al socializar el Plan al personal involucrado y establecer el

cronograma para la ejecucion de prueba y mantenimiento.
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Anexo 1. Checklist

Checklist
Nombre del Entrevistado: Yuly Pacla Contreras Contreras
Cargo: Responsable Area: Tecnologias de la Informacicn
Empresa: Consorcio Constructor Ruta del Sol
Entrevistador: Karen Lorena Ledn Pérez - Danny Jhoan Rios Barona Fecha: 15 - Julio - 2016

Objetivo: Recopilar informacidn que sirva para identificar el nivel de seguridad de la informacién.

Alcance: Verificar el cumplimiento de los dominios segln IS0 27002:2013 para lograr un adecuado nivel de proteccidn y calidad de la informacion.

2 Aspecto D 0D 0 Req. PO pii 0 0 0 0 A0 0 .l 0 20 00 O

AS Po as de seg a 67%

f ganizacion de la seg a 33%

A eg ad de los re 0 ano 60%

A estic e los a O 100%

A ontrol de acceso 100%

A ografia 100%

o eg a 3 edio a enta 85%

i eg ad en las operacione 86%

p eg ad de las co acione 100%

i on desarrollo anteniemiento de
i 100%
i Relacio O O oveedore 100%
estion de lo entes de seg ad de la —
i 50%
ormacio
f—
. estion de los aspectos de |la seg ad de la 0%
ormacion para la co ad del negocio [ —
A ento 100% =

Total numero de requerimientos: 53
Total Puntos Obtenidos: 43
Cumplimiento del objetivo: 81%

Metodologia del Check List: Las preguntas estan formuladas de tal manera que para gue cumpla con el objetivo su respuesta debe ser Positiva (S1), Por
cada Nivel evaluado se tiene un total de Numero de Requerimientos (Total de preguntas), y se tiene un total de Puntos Obtenidos (de las preguntas
realizadas en dicho nivel cuantas dieron como respuesta una apreciacion Positiva (51), dando como resultado un porcentaje sobre el cumplimiento del

Objetivo.



Anexo 1. Continuacion

Checklist
Mombre del Entrevistado: Yuly Pacla Contreras Contreras
Cargo: Responsable Area: Tecnologias de la Informacion
Empresa: Consorcio Constructor Ruta del Sol
Entrevistador: Karen Lorena Ledn Pérez - Danny Jhoan Rios Barona Fecha: 15 - Julio - 2016

Objetivo: Recopilar informacidn que sirva para identificar el nivel de seguridad de |la informacién.

Alcance: Verificar el cumplimiento de los dominios segun 150 27002:2012 para lograr un adecuwado nivel de proteccion y calidad de la informacicn.

S No 0 10 20 30 40 50 o0 70 80 90 100

NE Aspecto Observaciones
A5 Politicas de seguridad
La empresa cuenta con politicas de seguridad
astablacidas?

Existen mecanismos para la comunicacidn a P\‘"

Req. PO %L
3 2 e

2 .- X
los usuarios de aestas politicas? ‘f

Existen controles regulares para verificar la ¥ /
efectividad de las politicas?
A6 Organizacién de la seguridad } 33%
e tienen definidas y asignadas las
4 |responsabilidades de la seguridad de la X \

informacidn?

Existe alguna politica y/o medida de soporte \
5 |de seguridad para el manejo de los riesgos X
derivados del uso de eqguipos mévilas? \

Existe control para proteger la informacidn
B |gue se encuentra en lugares de trabajo fuera | X
de laz instalaciones de la crganizacion?

Seguridad de los recursos humanos

te realiza una verificacion de los
antecedentes de los futuros empleados?
Existe un acuerdo de confidencialidad con
E |respecto ala seguridad de la informacidn a la | X
cual accederd?
Existen capacitaciones permanentes sobre la ,"1
9 |concientizacion de la seguridad y el adecuado X \

manejo de la informacion?
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10

Existe um proceso disciplinano contra los
trabajadores gque cometen alguna Infraccidn
contra la seguridad de la informacidn?

1

Se define y comunica a los trabajadores gue
una vez finalizado el contrato permaneceran
validos las responsabilidades y tareas de

seguridad de la informacicén a la cual tuvo
acceso?

# Gestidn de los activos

12

Existe un inventario de activos actualizadao?

100%

13

Existe un responsable de los activos?

14

Se tiene control de la devolucion de estas
activos una vez finalizado su emplee,
contrato o acusrdo?

te realiza una clasificacion de |a informacion
segun su criticidad y sensibilidad de la
misma?

16

Se tienen identificados los archivas con
infarmacidn confidencial?

17

18

Se tienen procedimientos formales para
desechar de manera segura cuando ya no son
necesarios los medios de comunicacian ?

Control de acceso

En los equipos de computo se debe ingresar
usuario y contrasefia para poder iniciar
sasion?

100%

19

Se tienme control para gue los usuarios

unicamente puedan acceder a lared o a los
servicios gue solo han sido autorizados a
ingresar?

Existe un procedimiento formal de registro o
baja de accesos?

Exicte una politica o medida para cambiar la
contrazena frecuentementa?

0 Crniptograha

22

Se tiene implementado alguna politica de uso
de controles criptogréficos para proteger la
informacidn?

Aplica solo para usuarios
categorizados como Criticos,
en nuestro caso los
Gerentes y el Director de
Contrato
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A1l Seguridad fisica y medio ambiental

23

Existen perimetros de seguridad como
paredes, tarjetas de ingreso, llaves, etc. Para
proteger las dreas que contienen informacion
y las instalaciones de procesamiento?

Existen controles de ingreso para protegerse
frente al accaso de personal no autorizada?

25

Existe alarma para detectar fuega?

26

Existen extintores adecuados en el area?

27

Los equipos de computo se encuentran lejos
de sufrir algum accidente de humedad?

Existen controles frente a fallos en la
alimentacién eléctrica?

En el ultimo afio se han revisado las
instalaciones eléctricas?

Existe seguridad en el cableado frentea
darios e intercepcionas?

E)

Los equipos de computo se encuentran fuera
de sufriralgon accidente de caidas libres de
objetos pesados?

32

5e lleva un control del mantenimiento
realizado y necesario para los eguipos de
computo?

33

te lleva un control para los componentes
informaticos en garamtia?

Setieme alpuna medida de seguridad para los
activos utilizados fuera de las instalaciones
de la organizacidn?

36

Se implementan politicas de escritorio limpio
de papeles y medios de almacenamiento
removibles y pantalla limpia para la
seguridad de la informacion?

2 Sepuridad en las operaciones

Setieme documentado los procesos
operacionales y puesto a disposicion para los
usuarios gue lo necesiten?

37

Los equipos cuentan con antivirus?

123



124

38

El antivirus cuenta con licencia legal
establecida y actualizada?

Se tiene contrato a traves de
la T.l. corporativa de
Odebrecht, con Trend Micro
Office Scan Agent para las
actualizaciones automaticas
una ver generadas por el
sistema de antivirus

35

Se realizan copias de seguridad?

Periocidad: depandiendo
del sistema waria entre 8 a
15 dias , Lugar de
almacenamiento: Red

Se tiene control para proteger contra la
falsificacion y el acceso no autorizado a los
medios de logeo y la informacion de logeo?

Los equipos que no esten
dentro de la red no pueden
acoader a los sistemas

corporativos.

a1

Se controlan las descargas e instalaciones de
programas en los equipos de cdmputo?

42

Se tiene de manera oportuna informacién
sobre las vulnerabilidades o debilidades
tecnicas de los sistemas para tomar medidas
adecuadas y asi manajar los riesgos
asociados?

i Sepuridad de las comunicaciones

Se administra y controlan las redes para
garantizar la proteccidn de la infermacidn?

De alguna manera s& protage
adecuadamente la informacion enviada
mediante mensajes electronicos?

Aplica solo para usuarios
categnri:ad 05 COMo Criticos,
en nueastro caso los
Gerentes y el Director de
Comtrato

Existen controles para el uso de medios de
almacenamiento removibles?
Adguisicion desarrollo y manteniemiento del

sistama
Se tiene control para proteger la informadion
que pasa a trives de las redes pablicas?

Aplica solo para usuarios
categorizados coma criticos,
en nuestro caso los
Gerentes y el Director de
Contrate

100%
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a7

Se supervisa y monitoriza las actividades de
desarrollo del sistema de terceros?

49

50

Se tiene control de los datos de prueba que
deben ser seleccionados, protegidos y
controlados cuidadosamente?

Relacion con los proveedores
Se acuerdan los reguisitos relacionados ala
seguridad de la informacion con cada

proveedor que pueda acceder, procesar,
almacenar, comunicar o proveer con
elementos de infraestructura tecnologica
informacion de la organizacion?

Gestidn de los incidentes de seguridad de la

informacion

Existe un procedimiento para reportar
eventos de incidentes (Suceso repentino no
deseado) en la seguridad de la informacion

100%

51

53

La organizacion cuenta con un plan para la
continuidad de la gestion de la seguridad
durante una crisis o desastre?

Gestion de los aspectos de la seguridad de la

informacion para la continuidad del negocio
Se tiene establecido, documentado e
implementado algln procedimiento y control
para garantizar el nivel requerido de

continuidad de la seguridad de la informacion
durante una situacion adversa?




126

AlE Cumplimiento ‘
Se tienen procedimientos adecuados para
garantizar el cumplimiento de los requisitos
legislativos, regulatorios y contractuales

53 X
relacionados a los derechos de propiedad

intelectual y al uso de productos registrados
de software (Licencias correspondientes)?

Total numero de reguerimientos: 53
Total Puntos Obtenidos: 43
Cumplimiento del objetivo: 81%

Metodologia del Check List: Las preguntas estan formuladas de tal manera gue para que cumpla con el objetivo su respuesta debe ser Positiva (51), Por
cada Nivel evaluado se tiene un total de Numero de Requerimientos (Total de preguntas), y se tiene un total de Puntos Obtenidos (de las preguntas
realizadas en dicho nivel cuantas dieron como respuesta una apreciacidn Positiva (51), dando como resultado un porcentaje sobre el cumplimiento del
Objetivo.
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Normas de | ESTANDAR PROYECTO NORMA | NORMA TECNCA | NATIONAL INSTITUTE | STANDARD ON | ORGANIZATIONAL RESILIENCE
Continuidad del | INTERNACIONAL ISO/EC | MERCOSUR ISOMEC | COLOMBIANA NTC | OF STANDARDS AND | DISASTER/EMERGE | ASIS  SPC.1-2009:  Security.
Negocio 27001-2005 Tecnologia de | 27002: 2007 Tecnologias | 5722 TECHNOLOGY NCY MANAGEMENT | Preparedness,
la Informacion- Técnicas [de la informacion - | Gestidn de la | NIST 800-34 | AND BUSINESS | and Continuity Management
de Seguridad- Sistemas de | Codigo de Buenas | Continuidad del | Contingency Planning | CONTINUITY Systems -
gestion de Seguridad de la | Practicas para la gestion | Negocio. Guide for Information | PROGRAMS Requirements with Guidance for
Informacion -|de la seguridad de la|REQUISITOS Technology Systems, | NFPA1600:2010 Use
Requerimientos SGSI informacion. (Adopcidon  Idéntica | Rev 1
por Traduccion de la
BSI 25999-2007).
Fecha de publicacién | Primera edicion 2005-10-15 18/11/2009 Mayo/2010 05/12/2009 12/03/2009
Desarrollador Comité Técnico Conjunto | Comité Técnico Conjunto | El Instituto | NATIONAL INSTITUTE | NFPA - Mational Fire | American National Standard for
ISOMNEC JTC 1, Tecnologia | ISO/IEC JTC 1, Tecnologia | Colombiano de | OF STANDARDS AND | Protection Industrial Security
de la | de la | Nomas Técnicas vy | TECHNOLOGY Association, FEMA -
informacién, Subcomité SC [ informacion, Subcomité SC | Certificacion Federal Emergency
27, Técnicas de seguridad | 27, Técnicas de seguridad | (ICONTEC) Management Agency,
TI. Tl. Nema Electrical
Manufacturers
Association, |AEM -
International
association of
emergency managers.
Normas base La base de esta normativa [ La base de esta normativa [La base de esta [ FIPS 199, NIST 800-53 |Esta normativa no | 1SO  73:2002-Risk  Management-
es la norma BS 7799-2:2002, | es la norma ISOVIEC 17799 | normativa es la BSI especifica si esta | Vocabulary-Guidelines for use in

desarrollada por la entidad

la cual le fue asignada el

2599922007 y la

relacionada con ofra

standards, 1SC 9001:2000-Quality

de normalizacion britanica, la | ndmero 27002 en el afio | Guia Técnica normativa. management systems,
British Standard Institution | 2007 Colombiana (GTC 15014001:2004-Enviromental
(BSI) 176). management systems

Descripcion Morma creada para fomentar Mormativa creada | Guia de Planes de | Normativa creada | Esta norma esta disefiada para que
en las organizaciones y sus para hacer énfasis en | Contingencia para la|para ayudar a las|pueda ser integrada con calidad,
integrantes, el desarrollo de la importancia de |Tecnologia de  la | instituciones a | seguridad, medio ambiente,
un ambiente adecuado para comprender las | Informacion, identificar, analizar y | segurndad de la informacion vy
establecer la seguridad de la necesidades de la | proporciona crea soluciones  a| riesgos.
informacién y dende no se continuidad del | instrucciones, nesgos presentes en

fomenta el despliegue de

negocio estableciendo

recomendaciones y

su intenor y en el

tecnologia 0 de politicas que ayuden a | consideraciones para la | ambiente en gue se
infraestructura. la segundad de Ia | planificacion de | desempeiian
informacién y la vida | contingencia del
de la organizacion. gobierno de TL
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Funcion

Educar y ensefiar a las
organizaciones a
establecer, implementar,
operar, monitorear, revisar,
mantener y mejorar los
sistemas de gestion de la
seguridad de la informacion
SGSl . fomentar estas
practicas como base para el
desamollo de un Plan de
Continuidad del Megocio
(BCP).

Esta MNorma establece
recomendaciones
principios generales para
iniciar, implantar,
mantener y mejorar la
gestion de la seguridad
de la informacion en una
organizacion. Los objetivos
sefialados en esta Norma
proporcionan
recomendaciones
generales sobre las metas
cominmente  aceptadas
para la gestion de Ia
sequridad de la
informacién.

Esta norma técnica
colombiana especifica
los requenimientos
para planificar,
implementar,
supervisar,
mantener y mejorar
los  sistemas de

gestion de la
continuidad del
negaocio.

Definir los siete pasos
del proceso de los
planes de contingencia
de la organizacion vy
como se integran a los
escenarios del ciclo de
vida de desarrollo de
sistemas. 1. desarrollo
de politicas que ayuden
a orientar &l desarrollo
de un plan de
contingencia efectivo

1. crear politicas

2. andlisis de impacto
del negocio (BIA)

3. identificar controles
preventivos

4. crear estrategias de

contingencia
5. desarrollar &l plan de
contingencia
6. test del plan de
contingencia
T. Realizar

mantenimiento del plan
de contingencia

Esta normativa abre la
mente de las
personas integrantes
del grupo que
desamollara el
programa y ayuda a
dejar en claro la
identificacion, analisis
y  desarrollo de
soluciones de riesgos
que ayuden a la
continuidad del
negocio frente a los
resgos  encontrados
en e medic o al
interior de la empresa.

Esta normativa estd enfocada en
los sistemas de gestion integral de

la seguridad, preparacion,
respuesta, mitigacion, de
incidentes  perturbadores  que

resultan en una emergencia, crisis
o desastre. Esta normativa se
desarrolla enfocada a los procesos
para lograr &  éxito, esta
metodologia propende a la mejora
continua ya que proporciona la
manera de establecer, mantener vy
mejorar la organizacion.
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Para que
implementa

se

Se implementa para dar
orden a la geshon de la
seguridad de la informacion
en la organizaciones.

Se  implementa como
principios basicos de las
practicas de la seguridad

Se implementa para
evaluar la capacidad
de la organizacion
para cumplir con las
necesidades de Ia
continuidad del
negaocio.

Se implementa esta
normativa  para el
desarrollo  efective de
los planes de
contingencia.

Se implementa para
establecer de manera
clara los pasos para
mantener,

implementar ¥
desarrellar el
programa de
prevencion

La aplicacion de un sistema de
procesos dentro de una
organizacién, junto con la
identificacion e interacciones de
estos procesos y su gestion, puede
ser referido como un "enfoque de
proceso”. Clue ayuda a:
a) Comprender & riesgo de una

organizacion, seguridad,
preparacion, respuesta,
continuidad, y los requisitos de
recuperacion;

b) El establecimiento de una
politica v objetivos para la gestion
de resgos;

c) Implementar vy usar los controles
para gestionar los riesgos de la

organizacion  dentro  de la
contexto de la mision de Ila
ofganizacion;

d) Supervisar y revisar el
desempefio y la eficacia de la
gestion  del RO(organizational
resilience)

sistema;

e) La mejora continua basada en
medicionas objetivas.

En que se enfoca la
norma?

Esta norma se enfoca en

hacer entender a los
integrantes de la
organizacion la importancia
del desarrollo y
mejoramiento de los

procesos que geshonan la
sequnidad de la informacion

Establecer normativas que
ayuden a la organizacion a
controlar los riesgos que
afectan ala organizacién.

Se enfoca en dar a
entender como crear
un sistema de gestion
de la continuidad del
negocio  que  sea
apropiade para la
organizacion y sus
integrantes.

Se enfoca en dar la
guia necesaria para el
desarrollo de planes de
contingencia.

Se erfoca en dar a la
persona encargada de
la continudad del
negocio los critenos
para  evaluar los
nesgos y poder crear
soluciones a los
nesgos encontrados.

Esta normativa se enfoca en
desarrollc  de  procesos  que
permitan la continuidad del negocio
y la comprensién y mitigacion de
riesgos
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Objetivos de  la | Entender las necesidades | El objetivo de esta norma | Su objetivo es definir | El objetive de esta guia | Propésito. Esta norma |Esta norma  pemite a  una
norma de la organizacion. | es  establecer controles | los limites a los cuales | es identificar los | establece los criterios | organizacion:a) Desarrollar un
Comprender el objetivo de | para iniciar, implementar, | deben  llegar  los | principios fundamentales  para | programa de prevencion,
las politicas de segundad de | mantener y mejorar la | sistemas de gestion | fundamentales de | desarrollar, preparacion, respuesta,
la informacion.  Implementar | gestion de la informacion y | de la continuidad del | planificacion para | implementar, evaluar | confinuidad y  politica de
controles que ayuden a la | alcanzar los requenmientos | negocio, dejando claro | desarrollar y mantener | y mantener el | recuperacion; b) Establecer los
seguridad de la informacién. | de la evaluacion de riesgos | los procesos que se |los planes de | programa para la | objetivos, procedimientos y
Monitorear la efectividad de deben realizar para | contingencia. Este | prevencion, procesos para  alcanzar  los
los cambios y procesos implementar, documento  sirve  de | mitigacion, compromisos de la poliica, c)
establecidos para la mantener y mejorar la | guia para ayudar al | preparacion, Asegurar la competencia, el
seguridad de la gestion de la gestion de la [ personal a evaluar los | respuesta, conocimiento y la capacitacion; d)
informacion.  Mejoramiento continuidad. sistemas de | continuidad y | Establecer indicadores para medir
continuo de los procesos que informacion  y  las | recuperacion. el desempefio y demostrar el éxito;
garanticen que a futuro no se operaciones para e) Adoptar las acciones necesanas
presentaran problemas de determinar los para mejorar el rendimiento; f)
seguridad. requisitos de Demostrar la conformidad  del
contingencia ¥ sistema con los requisitos de esta
prioridades. norma, y g) Establecer y aplicar un
proceso para la mejora continua.
Qué modelo adapta SDLC o ciclo de vida
para su desarrollo de  desamollo de
PDCA o SDLC sistemas que tiene
como fases
primordiales: Fase
PDCA PDCA PDCA inicial, Desarrollo / fase PDCA PDCA
de adquisicion, fase de
implementacion, fase
de operacion !
mantenimiento, fase de
eliminacién
Que es la seguridad | No tiene un concepto fijo de [La  seguridad de  la | No tiene un concepto | No tiene un concepto | En esta normativa no | En esta normativa no se especifica
informatica? lo que es la segundad. informacion es la | de lo que significa la |de lo que significa la|se  especifica el | el significado de segundad
proteccidn de la | segundad de  la|segundad de la | significado de | informatica
informacion  contra  una | informacion. informacion. seguridad informatica
amplia gama de amenazas
para asegqurar la
continuidad del negocio,
minimizar los dafios  al

negocio y maximizar el
retorno de |as inversiones y
las  oporfunidades de
negocio.
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Actividades

expuestas en la
norma que se
involucran en el
PDCA, SDLC o la
metodologia usada

para el desarrollo del
BCP

Planear

Desarrollar  un  plan
donde se establezcan
las caracteristicas de la
organizacion, los
métodos de  evaluacidn
del niesgo, los alcances y
como se evaluaran los
resultados, ademas de
establecer la prevencion
de emores, deteccion y
respuestas a las fallas,
mantenimiento periddico
del plan, rewision vy
auditoria del mismo vy
sus funciones pnmarias.

Determinar  los  valores,
objetivos y principios que la
organizacion ha fijado para
dar un apoyo firme a sus
procesos, Valoracion de los
resgos de la organizacion,
con ésta se identifican las
amenazas, se evalia la
vulnerabilidad ¥ la
probabilidad de su
ocurrencia y se estima
como sera el impacto para
la organizacion. Toma
como fuente el conjunto de
requisitos  legales, que
ayudan al buen desempefio
de las funciones de la
organizaciones.

Identificar las
principales actividades
y  productos  que
deben estar dentro de
la gestion de
continuidad que se
desea establecer,
determinar las
politicas de
continuidad del
negocio, las metas,
objetivos,  controles,
procesos y
procedimientos que se
deben realizar para la
gestion del riesgo v la
mejora de la
continuidad del
negocio para entregar
resultados acordes
con las politicas v
objetivos generales de
la organizacion.

Fase inicial

Se redliza el
estudio de como
sera desarrollado
el sistema. Se
determinard si el
sistema sera
creado para
trabajar bajo un
entorno
controlade o bajo
condiciones
inusuales,
determinan
requerimientos
necesarics para el
desarrollo efectivo
del sistema,
ademas se debe
establecera el
nivel de
recuperacion que
debe tener todo el

se
los

sistema para
garantizar el
funcionamiento
optimo  de los
sistemas a
desarrollar.

planear

Esta etapa se
basa en
determinar, el
propasito y la
aplicacion del
plan de
continuidad a
desarrollar. Aqui
se definen la
metodologia a
usar, las politicas
que regiran a
todo e BCP en
sU desarrollo,
implementacion v
mantenimiento,
se determina
cual sera el
coordinador  del
programa y el
comité con el
cual se trabajara
todo el programa
de BCP, ademas
se determinara el
tiempo de
evaluacion  del
programa.

En esta normativa se destaca la
importancia de definir el alcance de
las actividades que se
desarrollaran en la organizacion, la
mision y vision del BCP, definir los
activos a usar, hacer un analisis de
riesgos internos ¥ externos que
afectan a la organizacion, ademas
de un analisis de impacto (BIA) que
ayudara a definir la gestion de

emergencia, desastres vy la
continuidad del negocio. La
organizacion debe  desarrollar

politicas donde se haga énfasis en
el compromiso, donde se incluya el
compromiso de no infringir la ley,
donde se establezca la revision
continua de los procesos de la
organizacion en beneficio de la
continuidad, todo esto debe ser
documentado ya que puede servir
para evaluar todas las actividades
de la organizacion, ademas de
determinar  los  fiempos  de
recuperacion, los costos y los
beneficios y llevar un histdrico de
los riesgos e impactos
encontrados.
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Actividades
expuestas en la
norma que se
involucran en el
PDCA, SDLC o la
metodologia usada
para el desarrollo del
BCP

Hacer

Formulacion del plan de
tratamiento de nesgos vy

actividades de
mejoramiento de  la
seguridad, capacitar a
los empleados para su
optima reaccion.
Establecer politicas,
objetivos, roles ¥

responsabilidades a los
integrantes de la
organizacion que
ayuden a la activacion
del plan de seguridad.
Establecer =]
compromiso  que  la
gerencia tiene en €
desarrollo de la gestion
de la seguridad
descnbiendo las politicas
para el mismo vy su
responsabilidad, se debe
determinar los recurscs
a usar en el desempefio
y mantenimiento de la
gestion. Se manejara
como base para la
integracién de la gestion
de la seguridad Ia
prevencion, la deteccién,
la respuesta inmediata,
el  mantenimiento, la
revision y auditoria en
todas las actividades
realizadas.

Desarrollar en el interior de
la organizacion controles
que se consideren
esenciales para el buen
desarrollo de las
actividades de la empresa
tales como: proteccion de
datos personales,
proteccion de registros de
la organizacion, derechos
de propiedad intelectual,
documentacion de las
politicas, asignacion de
responsabilidades,

concientizacion ¥
capacitacion de la
informacion, gestion de la
continuidad del negocio, se
debe determinar los
controles dependiendo de
los nesgos que la empresa
desea enfrentar y sobre

todo los logros que la
organizacion se ha
propuesto.

Implementar y
gjecutar la politica, los
controles, procesos y
procedimientes de la
continuidad del
negacio

Desarrollo / fase de adquisicion

Se deben
especificar los
requerimientos del
sistema, detallar
como van a ser
sus funciones de
manera gque se
puedan evitar
fallas a futuro v
donde la
comeccion de los
errores se
reduzcan y donde

se pueda
garantizar la
fiabilidad ¥
disponibilidad
durante la fase de
operaciones.

Hacer

Esta fase del
PDCA se basa
en tener claro la
administracion

de recursos, la
comunicacion
las alertas
anticipadas, la
asistencia de
terceros con los
que se tenga
acuerdos, la
implementacion
de los procesos

desarrollades
para la
mitigacion de las
amenazas,
implantar en los
empleados la

cultura del BCP,
en esta etapa se

pone en
funcionamiento
el BCP  se
gestiona la
administracion
de incidentes vy
se ponen  en
practica las
operaciones de
emergencia.

En esta etapa las directivas de la
organizacion deben asignar
responsabilidades y los recursos
necesarios para llevar a cabo las
actividades del sistema de gestion,
Ademas se debe  realizar
entrenamientc continuo sobre el
funcionamiento del sistema, se
debe comunicar continuamente los
cambios scbre el sistema o la
organizacion. La organizacion debe
documentar tode lo sucedide con
los procesos actuales o nueves. Se
debe velar por la seguridad de la
documentacién gue servira como
histérico para evaluaciones
posteriores, en esta etapa se debe
llevar un control de los procesos
que van ser activados y de los
riesgos encontrados en la etapa de
planeacion. En esta etapa se
desarrolla y se pone en practica los
procedimientos  de  respuesta
desarrollades tras los resultados
del BIA.
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Actividades

expuestas en la
norma que se
involucran  en el
PDCA, SDLC o la
metodologia usada

para el desarrollo del
BCP

Chequear

Se  deben  realizar
procedimientos de
revision continua de las
actividades de la gestion
de seguridad y si su

desempefio esta
cumpliendoe  con  los
objetivos planteados,
desarrollar auditorias
para venficar si lo dicho
anteriormente es

verdadero y si cumplen
con los requerimientos

legales, fras  estas
revisiones se deben
tomar decisiones de
modificacion,

actualizacion o
desarrollo de nuevas
pdliticas o
procedimientos que

ayuden a la efectividad
de la gestion, ademas de
la revision debe tener en
cuenta la prevencién,
deteccion, respuesta
inmediata ¥
mantenimiento de todo
este proceso.

Revision confinua de las
politicas de seguridad que
ayuden a su mejoramiento,
registrar los resultades de

la  implementacion  de
politicas de  wversiones
anteriores, mejorar

continuamente el objetivo
de los controles, mejorar la
asignacion de recursos que
ayuden al desarrollo de los
procesos de la segundad
de la informacion, evaluar
periddicamente los riesgos
actuales y los futuros para
determinar su alcance y
posibilidad de ocurrencia.

Supervisar y revisar el
desempefio frente a
los objetives vy la
politica de continuidad
del negocio, reportar
los resultades para su
revision y determinar y
autorizar las accione
destinadas a remediar
y mejorar.

fase operacion / mantenimiento

Se debe
establecer la
importancia de los
sistemas de la
empresa para de
esta forma
disefiar como sera
el método de
recuperacion, el
plan de
recuperacion
debe actualizarse
de manera
periddica con las
lecciones
aprendidas vy las
mejoras
realizadas.

Chequear

La entidad debe
evaluar los
planes,

procedimientos y
capacidades  a

través de
pruebas
periddicas y
ejercicios.  Las
pruebas
realizadas deben

ser realizadas de
manera periddica
dependiendo de
las necesidades

de la empresa.
Las prugbas
deben ser
desarrolladas
enfocadas a
identificar
bondades del
BCP o
deficiencias  del
mismo,  aclarar
funciones

y
responsabilidade
s, mejoramiento
entre los equipos

que  intervienen
en e BCP,
Identificar
recursos
adicionales y
evaluar las
politicas ¥
confroles

implementados
en el BCP.

En esta normativa se descnbe la
necesidad de verificar
periodicamente  con  pruebas e
informes posteriores a incidentes

los la funcionalidad de los
procesos, con estas evaluaciones
se debe reflgjar el cambio

inmediato en los procedimientos.
La organizacion debe establecer
meétricas de rendimientc de los
procedimientos que ayuden a medir
de forma regular su
comportamiento. La organizacion
debe realzar un programa de
auditoria planificada, tomando en
consideracion el estado y la
importancia de los procescs vy las
areas a audtar, asi como los
resultados de auditorias previas.
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Actividades
expuestas en la
norma que se

involucran en el
PDCA, SDLC o la
metodologia usada
para el desarrollo del
BCP

Actuar

Se debera mantener vy
mejorar el sistema de
gestion implementado en
la empresa al tomar
acciones correctivas o
preventivas que
ayudaran a la eficiencia
del Sistema de gestion,
se tomara registro de las
decisiones tomadas para
llevar un contrd que
servira para  estudios
posteriores

Mantener y mejorar &l
sistema de gestion de
continuidad del
negocio  llevando a
cabo actividades
preventivas ¥
comectivas de los
procesos o
procedimientos de la
organizacion con base
en los resultados de
las revisiones hechas
sobre  todas las

actividades Vi
controles
implementades en la
organizacion.

fase de implementacion|

En esta fase
aungue se sabe
que el sistema
implementado
esta bajo pruebas
constantes se
debe asegurar
que las
estrategias a usar
sean acordes a
las necesidades y
si cumplen con lo
planeadeo, para tal
caso es debido
realizar un plan de
pruebas donde se
probaran
detalladamente
las estrategias de
la contingencia.

fase de eliminacion|

En esta fase se
especifica que los
equipos que
saldrian de la
empresa también
deben salir del
BCP pero antes
debe existir un
reemplazo en total
funcionamiento de
las funciones con
las cuales venia
trabajando el
equipo a
reemplazar

Actuar

La entidad debe

mejorar la
eficacia de los
objetivos,

politicas ¥

procescs que se
establecen en &l
BCP. En esta
etapa del PDCA
se evalia
nuevamente
cualquiera de las
situaciones
documentadas
desde la
activacion del
BCP hasta el
momento  donde
se llega a la
normalidad  de
las actividades,
aqui se comige el
BCP basandose
en las lecciones
aprendidas.

La direccion revisara el sistema de
gestion de la organizacion y se
asegurara de la adecuacion vy
eficacia, con esta revision debe
incluir la mejora y la necesidad de
cambios en el sistema. La direccion
debe basar la revision en los
resultados de las  auditorias
anteriores y en el resultado de los
procesos implementados, tras la
revision de toda esta informacion
se deben realizar cambios en las
pdliticas y los objetivos que afecten
positivamente a la organizacion.
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Puntos para dar|1. Obtener apoyo de la|1. La direccion deberia | 1. Establecer que la| 1. Se debe tener muy | 1. En primera | 1. Se desarrolla un documento por
comienzo al plan gerencia. apoyar  activamente  la | direccion  tenga un | encuentra la opinion de | instancia es | escrito donde se determine el
sequridad dentro de la|compromiso con las | los gerentes y [ importante  que  la [ compromiso de la direccion, donde
organizacion atreves de | politicas vy planes de | coordinadores para | gerencia de via libre a | se establezca que la gerencia esta
una orientacion clara y la|la gestion de la|tener éxito en las|el coordinador y al | comprometida con el desarrollo del
asignacion  explicita de | confinuidad del | actividades del plan de | comité de programa | sistema de gestion, donde la
responsabilidades. negocio. contingencia. de desarrollar | gerencia se encargue de comunicar
actividades dentro de | la importancia del sistema de
la empresa, oque|geston vy donde Ila gerencia
contribuyan a la| proporcione los recursos
continuidad. necesarios para implementar vy
mantener el sistema de gesfidn
Puntos para dar| 2. Definir roles y| 2. La asignacion de|2. Se debe definir y| 2. Seguln esta [ 2. Segln esta norma | 2. La alta direccion debera designar
comienzo al plan responsabilidades. responsabilidades de | documentar de | normativa es paso|(en wun  plan de | representantes en cada una de las
seguridad de la informacién | manera  detallada v | fundamental definir | emergencia se debe | dreas que conforman la empresa,
debe hacerse de acuerdo a | con claridad los roles, | detalladamente los | asignar con responsabilidades definidas
las politicas de seguridad vy | funciones, roles ¥ las | responsabilidades a la | con las cuales podra implementar
complementada con guias | responsabilidades, responsabilidades  de | organizacion y a los | sistemas de gestion.
de implementacion y | competencias vy los | las personas que | invidos para ejecutar
desarrollo responsahbles de | intervienen en el | acciones  especificar
activar el plan. desarrollo del plan de | en tiempos v lugares
contingencia. predeterminados  en
caso de emergencia.
Puntos para dar | 3. Definir el alcance. 3. Definir hasta donde|3. La organizacion | 3. Esta normativa no (3. Esta normativa | 3. La organizacion debe definir los
comienzo al plan podra llegar el plan y en | debe determinar el| expone la importancia | explica la importancia | limites del programa, requisitos
qué casos son los que no | alcance de la gestion | de definir el alcance del [de  establecer  Ias | teniendo en cuenta la mision de la
cumple con lo requerido. de la continuidad del | plan a desarrollar. metas, objetivos y el | empresa, los escenarios de riesgo.
negocio v establecer alcance del Programa
SUS abjetivos a desarrollar.
primordiales.
Puntos para dar|[4. Desamollo de politicas | 4. Desarrollar un | 4. Establecer un| 4. Esta normativa (4. La entidad debe |4 La  organizacion debera

comienzo al plan

para el SGSI.

documento con las politicas
que se implementaran vy los
resuliados de las mismas
después de la puesta en

marcha denfro de los
procesos de la
organizacion.

documento  detallado
donde se haga
referencia a los
objetivos, alcances y

limitaciones de la
politicas a
implementar, estas
deben estar
aprobadas por las
directivas y debe ser
comunicada

adecuadamente a

todos los intearantes

especifica que se debe
|dentificar los requisitos
legales o
reglamentarios para los
planes de contingencia

. Declaracion de
politica

= Obtener la aprobacian
de la politica

» Publicar Desarrollar
politicas de
Contingencia

desarrollar  poliicas
que definen la
autoridad competente,
la misidn y visidn, las
metas, e manejo de
las politicas y
procedimientos, las
leyes y normas que
regiran & programa
desarrollado.

desarrollar politicas donde se tome
la importancia del compromiso de
los empleados, el compromiso de
la mejora continua, se desarrollaran

politicas  para  garantizar el
compromiso  con la mejora
continua.
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Puntos  para
comienzo al plan

dar

5. Definir la metodologia
para el analisis de riesgos

5. Identificar, cuantificar y
priorizar 1os riesgos confra
los criterios de aceptacion
de riesgo, ademas de
estimar su magnitud vy su
importancia para esto se
debe en primera instancia
determinara los  activos
involucrados v los procesos
basicos de la organizacion.

5. Permitir
organizacion
determing las
actividades criticas y
los recursos
necesarios que sirven
para sus principales
servicios. Entender las
amenazas a las que
estan expuestos sus
actividades,

establecer cual va a
sera el método para
determinar el impacto

que la

de los riesgos
encontrados, el
tiempo de reaccion
para  reiniciar  las
actividades, dar
niveles de importancia
para reinicio de
actividades y

determinar los activos
que son necesarios

para iniciar las
procesos de
recuperacion. Todo
esto dehe estar

documentado de fal
manera que sea claro
para la organizacion

deferminar  lo que
pasaria si una
amenaza identificada

se vuelva realidad.

5. Esta normativa no
especifica qué
metodologias  deben
utilizase para el analisis
de los riesgos pero
explica la importancia
de identificar los
prOCEesos, recursos v
determinar la prioridad
que se debe tener con
los recursos criticos de
la empresa.

5. Esta normativa
explica que la entidad
debe identificar
riesgos, la
probabilidad de
ocurrencia W la
vulnerabilidad ante los

riesgos naturales,
tecnologicos y
humanos, tras el
andlisis  de estos
riesgos se  debe
analizar el Iimpacto

que estos tendran en
la vida continua de la
organizacion.

5. En esta normativa se da mucha
importancia a la evaluacion vy
analisis de impacto. Esto se logra
con la identificacion de los activos y
actividades criticas para el
funcionamiento de la empresa,
ademas de la identificacion v
calculo del impacto de los riesgos
es necesario analizar la prioridad
de los controles y tratamientos de
los riesgos encontrados.
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Puntos  para dar | 6. Dar solucidn al riesgo | 6. Esta normativa explica |6. La organizacion | 6. Tras determinar los [6. La entidad debe | 6. La organizacion fras el estudio
comienzo al plan aplicando controles y|que las organizaciones | debe conocer en|riesgos vy lo que estas | implementar de 105 riesgos esta preparada para
documentar lo  realizado | después de evaluar |a | detalle sus actividades | amenazas afectarian a | estrategias para | & tratamiento y la implementacion
(Histdrico). importancia de los riesgos | criticas v la solucidn a | la empresa, se [ eliminar el riesgo o | de controles para la mitigacién de
que las afecian se debe | los riesgos que estas | determina que se debe | mitigar los efectos del | los riesgos encontrados, para la
determinar el tratamiento | puedan  sufrir, los | identificar los controles | peligro, debe realizar | empresa y las directivas es muy
de las mismas, para este | encargados de | preventivos v se deben | identificacion y | importante la documentacion
caso la organizacion tendrad | implementar e SGCHN | desarrollar  estrategias | analisis de riesgos de
la opcion  de aceptar | deben poner en | de recuperacion como: | las amenazas
determinado riesgo | practica soluciones | Backup, lugares | presentes en la
dependiendo de los | que reduzcan la | altemativos, naturaleza, en los
alcances que tenga este | probabilidad de | Reemplazo de equipos, | recursos humanos vy
riesgo en la organizacion, | interrupcion vy el [ Establecer  roles vy | la tecnologia.
ofra opcion es evitar los |tiempo  de  dichas | responsabilidades, esta
riesgos  minimizando  por | interrupciones, la | informacion debe ser
completo su ocumencia y | organizacion debe | documentada de
creando esfrategias para | implementar manera detallada para
su control total o parcial. soluciones adecuadas | que sirva como guia a
al nivel de aceptacion | las personas que hacen
del riesgo que se | parie de la
determino en el | implementacion del
andlisis de riesgos y | BCP
se debe documentar
de tal forma que para
futuras interrupciones
se pueda responder
con eficacia vy de
forma oporuna a
alguna amenaza.
Puntos para dar | 7. Declarar la aplicabilidad | 7. Describir los alcances y | 7. La  organizacion 7. Esta normativa|7. Los controles establecidos
comienzo al plan de los controles y explicar en | los objetivos de la | debe detallar la forma debe definir los | deben ser detallados para no
detalle el o los ohjetivos de | estrategia para asi ser | como se gestionaran objetivos del | causar confusion a las personas

estos.

implementada.

los incidentes en el
momento vy después
de gue se manifieste.

programa y el modo
en la que se relaciona
con las politicas de la
organizacion.

que contribuyen a la
implementacion vy desarrollo  del
programa.
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Puntos para dar|8. Plan de fratamiento de|8. Determinar en detalle (8. La organizacion | 8. Esta normativa frata (8. Esta normativa | 8. la organizacion debe tener un
comienzo al plan Riesgos, detalla como se va | que actividades se|debe contar con|de identificar los | habla de manera muy | defallado documento de todas las
a implementar el control, en | desarrollaran para | planes documentados | procesos  criticos, el | sencilla sobre | actividades de |a organizacion y de
qué momento, porque | mantener la organizacion | que detallen como la | tiempo fuera de servicio | tratamiento de riesgos | los tratamientos desarrollados v el
personas, etc. en funcionamiento. organizacion va aly las prioridades de |y sobre los puntos de | resultado obtenido tras aplicar el
gestionar el incidente, | recuperacion, tras esto | vista que se deben | tratamiento al riesgo encontrado.
COMO Se recuperara y | se identifican las | tener en cuenta para
como se mantendra | estrategias de|la identificacion,
en funcionamiento en | recuperacion vy se | andlisis y mitigacion
el momento de una|explica en defalle su|de los riesgos vy
emergencia. funcionamiento. vulnerabilidades e las
personas, los hienes,
el medio ambiente.
Puntos para dar | 9. Definir como se va a medir | 9. Desarrollar auditorias de [ 9. La direccion debe | 9. Esta normativa no | 9. Esta normativa no | 9. La organizacion debe
comienzo al plan el cumplimiento de los | las actividades y resultados | revisar el SGCN de | especifica como medir | especifica como medir | documentar todo lo realizado v
controles propuestos. de los controles v | manera periodica para | el cumplimiento  del | el cumplimiento  del | debe tomar datos medibles para
estrategias implementadas. | evaluar las | BCP. BCP. probar la eficiencia de los procesos
oportunidades de activos v sl han cumplide con lo
mejora Y las establecido en el programa.
necesidades de
cambio.
Puntos para dar | 10. Implementar controles y | 10. Determinar los pasos a 10. Determina los | 10. Aunque no son
comienzo al plan procedimientos que serian | seguir de los  controles pasos a seguir en el | muy detallados, esta

obligatorios.

implementados  con  las
actividades de los usuarios
de la organizacion y las
partes externas que
intervienen en la seguridad.

desarrollo del BIA que
sirve para determinar lo
métodos de control y el
impacio que tienen las
fallas en las actividades
de la empresa.

normativa da ideas de

como se debe
controlar ¥ que
procedimientos se

deben tener en cuenta
para el desarrollo de

cualquier  programa
que ayude al
mejoramiento y
control de los
procesos de la

empresa.
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Puntos para dar | 11. Capacitar y sensibilizar a | 11. Concientizar, educar y | 11. Asegurarse que se | 11. Esta normativa nos | 11. Esta normativa | 11.  La  capacitacion vy el
comienzo al plan los  integrantes de la| formar en seguridad de la | vuelva cultura en la|indica que la mejor | explica la importancia | enfrenamiento  contante de los
organizacion con los temas | informacion a los | empresa todos los | forma de capactar a | de realizar | integrantes de la organizacion es
de reforma con la esperanza | empleados de la | procesos  que se|los integrantes de la| capacifaciones a los | fundamental para garantizar el
que todos hagan de forma | organizacion donde se | establecen en el | organizacion es | empleados realizando | desarrollo efectivo los tratamiento
comecta las actividades de | haga hincapié en las | sistema de gestion de | desarrollando de | actividades de prueba | realizados ante  los resgos
seguridad. responsabilidades, el buen [ la  continuidad, la | manera periadica | en la organizacion y el | encontrados tras un analisis de los
uso de los recursos de la | organizacion debe | planes de  prueba | objetivo de este plan | riesgos.
Bmpresa, en la | ofrecer la| donde se simule la|de capacitacion es
actualizacion de las | concientizacion, peor situacion o la | fomentar conciencia y
politicas v en la importancia | compromiso, situacion  con  mas | mejorar el
de seguir las normativas | formacion y | probabilidad de | conocimiento ¥
para que la organizacion | enfrenamiento a los | ocumrencia. Los | desirezas  de las
siga en pie ante cualguier | integrantes de  la | métodos de | personas de la
emergencia. organizacion y | capacitacidon serian en | empresa, se dehen
determinar las | salones de clase | llevar registros  de
competencias simulando casos | capacitacion y de los
necesarias para las | reales, simulando | temas fratados como:
personas que estaran | emergencias en  las | los impactos
hajo el sistemas de la | instalaciones. patenciales, la
gestion de la preparacion a tener
organizacion que se en cuenta vy la
desea implementar, la informacion necesario
gerencia debe para desarrollar entre
asequrarse de que los todos un programa de
conocimientos del mitigacion.
personal sean aptos
para su huen
desempefic v para el
éxito de el SGCN.
Puntos para dar| 12. Llevar a nivel operativo el | 12 Las actividades 12_ en esta normativa | 12. Esta normativa deja en claro la
comienzo al plan 53GSl y comenzar con el|realizadas  deben ser no se especifica la | importancia de llevar registros en la
registro de las actividades . documentadas con menara como se debe | totalidad del desarrollo  del
minucioso detalle, dando a activar el programa | programa de gestion.
conocer los  procesos, desarrollado, pero
metodologias  utilizadas v deja claro que es
manejo de emores, esta necesario la

informacion dehe estar al
alcance de cualquier
persona que lo necesite,
esta documentacion debe
ser  fratada como un
documento formal y debe
ser autorizado v realizado

documentacion de las
actividades gue seran
revisadas
posteriormente por la
gerencia o directivos
de la empresa.
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por la direccion.

Puntos para dar

comienzo al plan

13. Supervisar las
actividades del proyecto
3GSl y determinar con los
resuliados si se cumplen con
los objetives planteados.

13. Revision independiente
a intervalos planificados los
procesos, politicas v
procedimientos  que se
enfocan en la seguridad de
la informacion, deben ser
registrados y evaluados

para determinar si cumplen
con la orientacion
declarada en el

documentos de politicas de
la seguridad.

13. Al realizar
revisiones confinuas y
de manera
programada se
determina si se esta
cumpliendo con o
planificado  en el
SGCHN.

13. Para esta normativa
ez  fundamental la
supervision de los
procesos vy practicas
realizadas sobre el
BCP, ya que esta
vigilancia confinua
ayudara a confrolar si
los procesos y
actividades disefiadas
logran lo  esperado,
ademas tomar lo
observado para crear
nuevas practicas o
modificaciones del BCP

13. En esta normativa

se sugiere la revision
periodica de las
actividades del
programa

implementado, v la
necesidad de la

documentacion del
mismo para futuros
analisis y mejoras.

13. La gerencia v los integrantes
del las areas encargadas del
programa estan en la obligacidn de
realizar una revision permanente
de todos los procesos realizados
en la activacion y después de
realizar los tratamientos necesarios
sobre las amenazas encontradas.

Puntos  para dar

comienzo al plan

14. La organizacion debe
desarrollar  una  auditoria
interna periddica donde se
vigile detalladamente si los
procesos Yy actividades
establecidos en la SGSI
cumplen con los objetivos
del proyecto v  donde
muestren las falencias y de
proyecten las soluciones.

14 - 15. Revisar el enfoque
de la organizacion hacia la
gestion de la seguridad de
la informacion de forma
periddica vy determinar si
las estrategias estan bien

enfocadas 0 5i es
necesaric la resvaluacién
de los confroles. Al

terminar la revision se debe
documentar los hallazgos vy
las comecciones realizadas
para su buen desempefio

14 - 15. Revision de
las paoliticas en
intervalos planificados
¥y cuando  ocurra
cambics significativos
de las mismas.
Ademas de
asegurarse que la
organizacion  realice
auditoria intema y de
autoevaluacion del
SGCMN para revisar la
efectividad, la
idoneidad de la
politicas v objetivos
que se plantearon con
anterioridad. Las
revisiones realizadas
en la organizacion
deben ser
documentadas  para
futuras auditorias que
permitan determinar si
se cumplid o no la
mejora de los
procesos afectados
por las amenazas

debe

opiniones,
evaluaciones
realizadas.

organizacion y todo
esto para verificar si
se llega a lo esperado
o no, y esta auditoria
ser
documentada con las

14 - 15. Esta | 14-15 La gerencia debe formar un
normativa revisa | equipo de auditores que revisen de
periddicamente la | manera periddica las actividades y
disponibilidad de | lograr analizar la eficiencia de lo
recursos, la | establecido desde el principio del
infraestructura, los | programa de  gestion, es  de
cambios de la | recordar que todo proceso por los

auditores debe ser documentado
en detalle tras cada actividad
reglizado y tras cada nuevo
hallazgo.

¥
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Puntos  para
comienzo al plan

dar

15. Revision del SGS| para
determinar  periddicamente
su eficacia, vy dando
oportunidad de cambio o

mejoramiento de las
falencias encentradas,
ademas de la

documentacion de lo
enconfrado y de las
necesidades que serviran
para mejorar los procesos.

15 - 16. En esta
normativa se explica
que &l plan de
continuidad del negocio
debe estar bajo una
revision continua vya
que la tecnologia v la
vida de la empresa y
todo lo que la rodea
puede cambiar de
manera constante,
como  regla general
para todo BCP este
debe revisado
constantemente y dicha
revision debe centrarse
en los siguientes
elementos:

requisitos
operacionales,
requisitos de seguridad,
procedimientos
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Puntos  para
comienzo al plan

dar

16. Accicnes preventivas vy
correctivas de los errores
enconfrados, estas acciones
deben ser aplicadas en los
fiempos v en las actividades
correctas y que son vitales
para el buen funcionamiento
de la organizacion.

16. La organizacion
debe mejorar la
eficiencia del SGCN a
través de acciones
preventivas que
proiejan de manera
anficipada a la
organizacion de
problemas potenciales
Yy acciones correctivas
que  eliminen  las
amenazas Yy que

aseguren la no
ocurrencia  de  las
mismas, estas
acciones deben estar
acordes a la

magnitudes de la
amenaza y deben
estar acorde a los
objetivos de la
organizacion.

técnicos hardware,
software y otros
equipos (tipos,
especificaciones y

cantidad), nombres e
informacion de contacto
de proveedores,
incluyendo altemativo v
fuera de las
instalaciones del
proveedor, alternativas
Yy requisitos de las
instalaciones fuera del
sitio

esfos  punfos  son
utiizados normalmente
para conocer el
funcionamiento y
verificar que los
procesos  estan en
comecto estado y si
estan cumpliendo con
los esperado

16. Esta normativa
deja en claro que es
necesario establecer
procesos de accion

comectiva para
subsanar las
deficiencias

encontradas, esta

normativa no es clara
en la manera de
desarrollar
procedimientos.

16. Tras e andlisis de las
actividades de la organizacion, los
auditores  dan  los  resultados
encontrados y se determina las
modificacicnes gue tendra el BCP
dando como resultado la mejora
continua de las  actividades
realizadas.
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Controles de esta| Politicas de Seguridad de | Politicas de seguridad, | Esta normativa da | Esta normativa sugiere | Esta normativa no | La gerencia es la responsable de
norma? la informacion: Esta norma | documentacion vy | como ohjetivo | el desarrollo de | expone controles, da | realiza politicas que abarguen el
desea confrolar que la | revision: El objetivo es | primordial el | politicas qgue abarguen | la posibilidad al | desarrollo & implementacion  de
gerencia  desarrolle  una | proporcionar orientacion | establecimiento de | los objetivos generales | usuario de tener claro | BCP v que no intervenga con las
documentacion completa de | por parte de la direccion, | polificas y actividades | de empresa, las | lo gque se debe hacer | metas de la empresa.
la politicas y que | manteniendo en toda la | de confrol que ayuden | responsabilidades, el | v que tener en cuenta
periddicamente sean | ofganizacion normas | al mejoramiento de las | desarrollo de las | pero no expone
revisadas para proponer | leyes que contribuyan a la | actividades de  la | estrategias y la | controles directos
cambios o mejoras al mismo. | estabilidad de la misma. La | organizacion vy gue | identificacion de los |para  realizar  las
direccion debe demostrar | deben ser creadas v | controles  preventivos | politicas de seguridad
su apoyo Yy compromiso | administradas por la | para la planificacion de | de la informacion.
comunicando en la | gerencia como | las contingencias.
organizacion los cambios vy | compromiso al buen
nuevas politicas. las | desempefioc de los
politicas deben Ser | procescs de la
revisadas a  intervalos | empresa.
determinados para verificar
su eficiencia y suficiencia
en los procesos de la
organizacion.
Controles de esta| Organizacion interna: o | Organizacion de la | La organizacion debe | Esta sugiere la En esta normativa surge como
norma? que se desea controlar es el | seguridad: el objetivo de | realizar controles | participacion  continua punto impeortante la cooperacion de
apoyo continuo de la| este control es gestionar la | confinuos de  sus | del Clo (Chief la directiva ya que es responsable
gerencia en el desarrollo de | seguridad de la informacion | actividades, debe regir | Information Officer ) y de aprovisionar a la organizacion
los planes de seqgurdad, |y crear un marco de|en la al interior de la|la gerencia de la de los recursos necesanas para el
asignar responsabilidades, | referencia para dar | misma normativas que | organizacion  en el desarrollo del programa, ademas la
reiterar continuamente la | comienzo a la segundad, la | contribuyan al | desarrollo total del BCP gerencia es responsable de asignar
confidencialidad a la que | direccion como en todos | desarrollo exitoso del [y las politicas que lo responsabilidades v garantizar que
estan sujetos los integrantes | los Procesocs de la | SGCHN, se debe | rigen., comunicar a los empleados la
de este plan y hacer en|organizacion debe estar | establecer de forma importancia del BCP
fiempos programados | fuertemente ligada y | detallada la
controles de los procesos y | comprometida a  apoyar | participacion de  las
actividades especificados en | activamente los procesos | directivas  ya  que
el 3GSI. intemos.  los  procesos | estos son los

deben ser confrolados por
personal asignado a ellos
con roles ¥
responsabilidades aparie

encargados de hacer
cumplir lo impuesto en
el plan de Ia
confinuidad.
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Controles de esta | Organizacion Externa: o | Partes Externas: el [Esta normativa no|Esta nomativa no|Esta normativa no | Esta nommativa no especifica el
norma? que se desea controlar es la | objetive es mantener [a | especifica el control | especifica el control | especifica el control | control que se debe tener sobre los
identificacion de los riesgos | seguridad de las partes de | que se debe tener|que se debe tener|qgue se debe tener|agentes externcs o terceros que
que frae dar acceso a la|la organizacion que son |sobre los  agentes | sobre  los  agentes | sobre  los  agentes | tienen  confrol  y  acceso  a
informacion a agentes | procesadas o en la que |externos o terceros | externos o ferceros que | externos o terceros | informacion vital de la organizacion.
externos. intervienen partes ajenas a | que tienen control v | tienen control v acceso | que tienen control vy
esta, se desea controlar [ acceso a informacion | a informacion vital de la | acceso a informacion
ACCEes0s, procesos y | vital de la | organizacion. vital de la
comunicacion que  debe | organizacion. arganizacion.
manejar los agentes
externos, también  es
fundamental mantener Ia
seguridad de todos los
recursos de la organizacion
que brindan sus servicios a
clientes que usan
frecueniemente los
recursos de la entidad v
dejar de manera escrita y
de manera entendible las
normativas Y los
procedimientos para
mantener y establecer la
seguridad en los tratados
con terceros.
Controles de esta| Gestion de Activos: el | Gestidn de Activos: | Esta normativa no | Esta normativa no | Gestidn de | Aungue no se habla directamente
norma? ohjetivo de este control | implementar vy mantener | especifica como | especifica como | Recursos: esta | de como se deben gestionar los
documentar los activos de | una adecuada proteccion a | realizar la adecuada | realizar |la  adecuada | normativa sugiere |a | recursos gueda muy claro que la
gran importancia y controlar | los activos de la|gestion de activos | gestion de activos para | creacion de un | importancia del registro de estos es
el buen uso de los mismos. organizacion asignando | para el desarrollo | el desarrollo efectivo de | sistema de | fundamental para la continuidad del
responsables al cuidado de | efectivo de la | la seguridad del SGCN. | identificacion de | negocio.
los mismos, ademas se |seguridad del SGCMN. activos  y  recursos
debe llevar una Como personas,
documentacion  adecuada equipos, instalaciones

de los activos informaficos,
de servicio y fisicos.

¥ tecnologia  que

ayude al  acceso
oportunc de los
recursos que
contribuyan a la
preparacion  de  la

continuidad frente a
cualquier incidente. La
gestion de activos
debe incluir las
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siguientes tareas:
Inventario de los
recursos, clasificacion
de recursos, recursos
de mas importancia
que ayuden a la
continuidad,
responsables de los
recursos.

Controles
norma?

de

esta

Seguridad fisica y
ambiental: se desea
controlar las areas seguras,
estabilidad en las
conexiones, control de
ingreso  de personal v

asegurarse que los equipos
de computo no  sean
extraidos de la entidad.
Establecer areas donde se
los activos no se vean
afectados por amenazas
ambientales.

Seguridad fisica v
ambiental: se desea creas
areas seguras donde se
establezcan perimefros de
seguridad, controles de
acceso fisico, seguridad en
las oficinas de la
organizacion, donde la
profeccion de los activos
frente a amenazas
ambientales este
establecida y controlar las
areas donde las personas
no  autorizadas  fienen
acceso.

Esta normativa no
especifica como
gestionar la sequridad
de la infraestructura
en la implementacion
del SGCN.

En esta normativa no
se  especifica  que
metodologia es  la
apropiada para
gestionar las
infraestructura fisica de
la empresa pero toma
muy en cuenta la
importancia de tener
otra sede gque cumpla
con  estindares de
seguridad gue ayuden
a tomar de nueva la
continuidad de  las
actividades de la
Bmpresa

Esta normativa no
toma muy en cuenta
la seguridad de la
infraestructura  fisica
de la organizacion.

infraestructura

Esta normativa no toma muy en

seguridad de la
fisica de la
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Controles
norma?

de esta

Gestion de las
comunicaciones v
operaciones: frata de

controlar el buen uso de los
medios informaticos, controla
las forma de dar servicios a
terceros, controla que las
operaciones dentro de la
empresa estén
corectamente configuradas
para evitar fallas, controlar la
seqguridad  del  software,
controla el desarrollo de un

back-up periddico de los
activos de  informacion,
control del intercambio de

medios y de informacion con
agentes externos, controlar
la sequridad de los registros
desarrollados en las
auditorias.

Gestion de comunicacion
y operaciones: el objetivo
es documentar
detalladamente fodos los
procedimientos que se
realizan en las operaciones

cotidianas de la
organizacion, se debe
documentar de manera
explicita los  cambios
realizados en las
actividades, los impactos

potenciales que tendrian
los cambios y controlar que
las areas de trabajo estén

separadas para  evilar
fraudes y cambios
inesperados. Ademas de lo
antedicho se desea
estahlecer la capacidad

del sistema implementado,
los controles sobre codigo
malicioso, los backups de
los  sistemas  actuales,
proteger la  interconexion
enfre  sistemas en la
trasmision de datos.

Esta normativa
pretende que los
resultados de la
respuesia de la
organizacion ante las
emergencias sean
comunicadas de

manera clara por las
personas adecuadas
a los integrantes de la
arganizacion.

Esta normativa
especifica la
importancia  de la
buena comunicacion de

la informacién entre los

integrantes de la
empresa, ademas de la
documentacion y
distribucion  de la
misma entre las

personas responsables
del BCP

Comunicaciones y

Advertencias: la
entidad dehera
determinar las
necesidad de

comunicacion v alerta,
la comunicacidn debe
ser redundante vy
confiable, la entidad
debe tener una central
de comunicaciones
que ayude con la
transmision de la
comunicacion en toda
las zonas de Ia
entidad.

La organizacion debe mantener de
manera estable la comunicacion de
todos  los  interesados en el
bienestar de la empresa fanto
intemos como agentes externos
que pueden ser de gran ayuda en
el momento de una interrupcidn. La
organizacion puede determinar sila
comunicacion llegue al extremo de
dar a conocer sus debilidades vy
riesgos aunque podria ser una
ayuda puede sSer un  riesgo
adicional aprovechado por
entidades externas y afectaria aun
mas la seguridad de la
organizacion vy sus actividades.
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Controles
norma?

de

esta

Control de acceso:
establecer  politicas de
seguridad que especifiquen
los métodos de acceso ala
informacion y las personas
autorizadas para el acceso a
la informacion,  revision
pericdica de los permiscs de
acceso.

Control de Acceso: el
objetive  en  establecer
politicas gue sean viables
para el acceso y gue
fomenten la seguridad del
negocio, se debe regisfrar
de manera adecuada los
permisos  acceso vy los
usuarios a  los  cuales
afecta, es de gran
importancia la gestion de
los privilegios asignados vy
las contrasefias de acceso
que son usadas por los
usuarios, la directiva deben
reevaluar los privilegios
asignados vy determinar si
aun son necesarios,
ademas de la gestion se
debe controlar el acceso a
lared ysu administracion,
se desea confrolar la
autenticacion correcta de
los usuarios del exterior de
la empresa, y el
comportamiento  de  los
dispositivos de acceso a la
misma.

Esta normativa
especifica los
metodos  adecuados
para controlar los
accesos al personal
de la organizacion y
agentes externos que
intervengan en los
procesos wvitales de la
empresa.

no

Esta normativa no
especifica los métodos
adecuados para
controlar los accesos al
personal de la
organizacion y agentes
externos que
intervengan en  los
procesos vitales de la
empresa.

Esita normativa
especifica los
metodos  adecuados
para controlar los
accesos al personal
de la organizacion y
agentes extermos que
intervengan en los
procesos vitales de la
empresa.

no

Esta normativa no especifica los
métodos adecuados para controlar
los accesos al personal de la
organizacion y agentes externos
que intervengan en los procesos
vitales de la empresa.
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Controles
norma?

de esta

Adquisicion, desarrollo vy
mantenimiento: Lo que se
desea es saber que la
seguridad implementada sea
parte de todos los sistemas
vitales de la organizacion,
ademas evitar los efrores,
pérdidas o modificaciones
sin permiso de archivos o
codigo  fuente (Uso de
Criptografia) de las
aplicaciones vitales de la
organizacion. Como  punto
vital para este conirol esta
registrar los cambios
realizados en el software y
sistemas operativas,
desarrollar pruebas a los
cambios realizados para
verificar s no impactan en
gran medida a los aplicativos
fundamentales de la
organizacion.

icion, desarrollo y
mantenimiento  de los
sistemas de informacion:
El objetive es asegurar que
la seguridad sea parte
fundamental de los
sistemas de informacion,
se debe analizar los
requerimientos de
seguridad, detallar las
necesidades y establecer la
seguridad necesaria desde
el comienzo del plan,
tomando como punto de
partida establecer gl
comecto funcienamiente de
las aplicaciones, validando
los datos de entrada como
claves, respuesta
adecuada a los errores y la
no divulgacion de
informacion. Ademas se
desea que los procesos
intemos de las aplicaciones
reduzcan al minimo la
cormupcion de informacion.
al realizar pruebas se
desea el no uso de hases
de datos gue contengan
informacién real, realizar
controles del codigo fuente
de las aplicaciones que
permitan la ubicacion de
funciones no permitidas.

Esta normativa deja

claro que el
desarrollo,

mantenimiento v
mejora de los
procescs deben

cumplir con los
requerimientos
plasmados en el inicio
del estudio del
desarrollo del SGCN,
todos los procesos de
desarrollo y
mantenimiento de los
sistemas deben ser
documentados de
manera clara ya que
esta informacion
servira para  futuros
procescs de
coreccion

prevencion de fallas.

Esta normativa
especifica que la
mejora continua es la
clave para el desamrollo
adecuado de las
actividades del BCP y
que deben ser
analizadas

contantemente para
lograr un  equilibrio
entre la vida de la
empresa V las
actividades oque se
deben hacer frente una
amenaza.
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Controles de esta | Gestion de incidentes en la | Gestion de incidentes de Esta normativa no|La  entidad debe
norma? seguridad de la|la seguridad de la especifica como  se | desarrolla un sistema
informacion: reportar las | informacidn: Se pretende dehe avisar | de gestion de
debilidades de la seguridad | establecer una metodologia oporiunamente los | incidencias que ayude
implementada de manera|que ayude al reporte incidentes o riesgos | a dirigir, confrolar las
clara que ayude a su|oporiuno de incidentes y conocidos, solo explica | operaciones de
correccion inmediata, | debilidades de la la importancia  del | respuesia. Este
ademas asignar | seqguridad, se desea que desarrollo del BIA vy la | sistema debera
responsabilidades a los | los empleados o ferceros identificacion  oportuna | describir las funciones
empleados para asegurar la | tengan el conocimiento de de los riesgos gue | especificas de  la
respuesta inmediata en caso | las responsabilidades de afectan a la empresa, | organizacion, ademas
de riesgo. reportar alguna brecha de ademas de los recursos | se deben desarrollar
seguridad, la informacion criticos . politicas que
de estos reportes deben contribuyan a la
ser documentados de mitigacion y gestion
manera  historica  para de incidentes ademas
futuras estudios y de mantener una

establecimiento de comunicacion
debilidades recurrentes que constante con  los
afecten el servicio de la interesados  en el
empresa. desarrollo continuo de
las actividades de la

empresa.

Controles de esta | Gestion de la continuidad | Esta norma no establece | Esta normativa | Esta normativa da los | Esta normativa
norma? comercial: e objetivo de | ninguna metodologia o | determina las | pasos necesarios para | muestra los campos a
este control es el de evitar | pasos claros para | actividades establecer el proceso | cubrir en el desarrollo

que las actividades de la
organizacion se frenen por
motivos externos, esto se
logra realizando un estudio
de los requerimientos de
seguridad de todas las
actividades vitales de Ila
organizacion, se  debe
identificar las principales
causas con las cuales se
afectaria el funcionamiento
de las actividades de la
empresa, para lograr que
estos  hallazgos  tengan

establecer un BCP

necesarias para
confrolar vy gestionar

de continuidad

de un Programa que
colabore con la

los incidentes y asi continuidad del
garantizar la negocio

recuperacion y

tratamiento  oportuno

de los mismos.

a. Tener un propdsito | Conocer las politicas y | Dejar claro el

yun alcance

requerimientos
necesarios para la
implementacion del
BCP vy obtener Ila
aprobacion  de  su
implementacion

propdsito las metas,
las politicas que se
utilizaran para el
desarrollo del
programa.
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solucidn se debe desarrollar
un Plan donde se mantenga
Yy Se  asegure que la
informacidn estara disponible
para asegurar la continuidad
del negocio.

h. Tener propietarios
que sean
responsables de la
revision del SGCN.

Identificar los recursos
y actividades criticos v
establecer sU
importancia

Identificar los recursos
necesarios Yy  sus
propietarios, los
recursos deben ser
tanto humanos, como
tecnologicos,  estos

Establecer responsabilidades de
las personas a interactuar con el
sistema v proveer de recursos que
sSean necesarios para la puesta en
marcha del sistema de gestidn.

recursos dehen
ayudar a la
continuidad del
negocio.
c. Establecer lineas | Establecer métodos de | La empresa | La organizacion es responsable por

de comunicacion.

fratamiento de riesgos
y permitiendo a los
empleados conocer
estos métodos de una
manera clara,
fomentando la buena
comunicacion.

determinara el método
de comunicacidon vy
redundancia de Ila
misma, ademas de
establecer una
comunicacion
constante  entre  los
integrantes del
programa

documentar vy comunicar los
cambios en los planes, sistemas de
gestion |, los resultados de la
evaluaciones vy funciones de la
organizacion, debe fomentar la
comunicacion interna y  extema,
debe comunicar sobre los riesgos
aceptado, el tramite de los riesgos
y las inminentes amenazas que
afectarian la organizacion.

d.  Informacion  de
tareas principales
parala empresa.

Se documentara toda la
informacién de la empresa y sus
principales funciones.

e. Definir grupos o
individuos con  sus
roles
responsabilidades.

Se establece personas
adecuado para la
implementacion y se
define que roles tendra
en el BCP

Definir los roles vy
responsabilidades de
las personas a activar
Yy desarrollar =]
programa.

Se definiran roles y
responsabilidades a las personas
que integren el grupo que ayudara
ala gestion.

f. Determinar el
método ¥ las
circunstancias en las
cuales se activa el
plan.

. Proceso de retomo
ala normalidad.

Determinar estrategias
donde se dé solucidn a
los nesgos
encontrados.

Determinar como se
trataran los riesgos, si
existe la posibilidad
de ayuda extema para
lograr la normalidad
de las actividades
cotidianas

Esta normativa no establece ni la
forma ni el momento para activar el
plan de gestion.
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h. Los detalles para | Establecer estrategias | Esta normativa no|La organizacion establecera la
gestionar los | que deben ser | establece como | metodologia necesaric para el
incidentes de forma | desarrolladas  por  la | deben ser tratados ni | andlisis v tratamiento por medio de
inmediata. empresa tampoco  con  que | estrategias la gestion de riesgos
tiempo de respuesta
pero explica la
importancia del BIA y
el analisis de riesgos
para lograr el conftrol y
la continuidad
i. Los detalles sobre | Se establece una | Capacitaciones Se debera comunicar a los
codmo se le comunican | comunicacion constantes de los | empleados  de  los sucesos
a los empleados lo | constante  con los | empleados, dando a | encontrades vy los eventos por
sucedido con  los | personas  integrantes | conocer lo aprendido | desarrollar en el desarrollo del
incidentes. de la organizacion que | después  de una | programa.
intervengan en el | catastrofe, tomando
desarrollo e|como recuso mas
implementacion del | importante la bitacora
BCP de los sucedido.
j. Describir el metodo | Documentar la | El registro constante | Esta normativa explica la
para registrar la | informacion de manera |de la  informacion | importancia de la documentacion
informacion clara donde cualguier |ayuda a aprender y|de los ewvenios, procesos v
integrante de la | conocer de alguna | actividades del programa pero no
empresalo pueda usar. | fuente  directa lo | especifica  la  metodologia &
sucedido tras una | implementar.

catastrofe y conocer
que salio hien y que
no fue efectivo para el
tratamiento de
riesgos-.




Anexo 3. Plan de Continuidad del Negocio

' TECNOLOGIAS DE LA INFORMACION

P lan de
C ontinuidad del
N egocio

PROYECTO RUTA DEL SOL
SECTOR 2



PLAN DE CONTINUIDAD DEL NEGOCIO

La continuidad del negocio (conocida en inglés como Business Continuity) es
un conjunto de estrategias, procedimientos preventivos y reactivos que una
organizaciéon pone en marcha para garantizar que las funciones esenciales
puedan continuar durante y después de un desastre. La Planificacion de la
Continuidad del Negocio (BCP) trata de evitar la interrupcion de los servicios de
misién critica y restablecer el pleno funcionamiento de la forma mas rapida y
facil que sea posible.

Para el desarrollo del presente Plan de Continuidad del Negocio se tom6 como
referencia el analisis y la comparacion de las normativas existentes conocidas
como ISO/IEC 27001:2005, ISO/IEC 27002:2007, NTC 5722, NIST 800-34,
NFPA1600:2010 Y ASIS SPC.1:2009 que permitird a la empresa establecerlo
como un instrumento en la continuidad de las actividades y operaciones
tecnoldgicas, que soporta los procesos mas esenciales frente a una crisis que
genere interrupcion, garantizando las posibilidades de supervivencia y
disminuyendo el impacto en las pérdidas que podria afectar la credibilidad de la
empresa.

Objetivo.

-Proporcionar una respuesta rapida y apropiada para cualquier imprevisto,
reduciendo los impactos resultantes.

-Mantener la funcionalidad de la empresa a un nivel minimo aceptable durante
su estado de contingencia.

-Reducir el tiempo de recuperaciéon y las probables perdidas econdmicas,
directas e indirectas, como resultado de una interrupcion.

Alcance.

El disefio de este plan solo contempla el area de Tecnologias e informacion del

proyecto Ruta del Sol — Sector 2.



IDENTIICACION Y CATEGORIZACION DE AMENAZAS, RIESGOS Y
VULNERABILIDADES EN LA EMPRESA

-ldentificacion de amenazas

Teniendo en cuenta el entorno donde se encuentra ubicada la sede principal

del tramo norte de la empresa, y los ataques histéricos, las fuentes de

amenazas identificadas son:

FUENTE DE AMENAZA

MOTIVOS

AMENAZAS

Amenaza Humana

Vandalismo

Intereses econdémicos

Venganza

Destruccion infraestructura fisica

Ventaja competitiva

Robo de informacion

Robo y destruccion de equipos
Actividades fraudulentas
Ingenieria social

Dafios a los activos fisicos

Amenaza Tecnoldgica

Curiosidad Asalto a un empleado
Huelga Soborno

Ego

Inteligencia

Errores y omisiones no intencionales

Intereses econdmicos Hacking

Venganza
Curiosidad

Ego

Inteligencia

Reto

Rebelién

Ventaja competitiva

Espionaje

Destruccion de Informacién
Divulgacion de informacion
Alteracion de informacion
Cddigo malicioso

Ingenieria Social

Acceso no autorizado al sistema
Suplantacién

Penetracion al sistema

Venta de informacion

Errores del sistema

Amenaza Industrial

Fallos de energia
Extremos de temperatura
(Incendio/humedad)

Polvo

Dafios a los activos fisicos ,Perdida de
informacion, Errores del sistema, Explosiones

Fugas, Derrames

Lluvias torrenciales

Dafios a los activos fisicos




Amenaza Natural

Granizadas
Vientos Fuertes

Perdida de informacion

Errores del sistema

-Identificacién de vulnerabilidades potenciales

VULNERABILIDAD

FUENTE DE AMENAZA

AMENAZA

No existe politica y/o medida de
soporte de seguridad para el
manejo de los riesgos derivados

del uso de equipos moviles.

Amenaza Humana y Tecnoldgica

Por medio de un asalto la informacion
almacenada en este medio puede quedar
a disposicion de personas para
actividades fraudulentas, uso indebido
para realizar ingenieria social, soborno,
divulgacion de informacién,
suplantacion, y a través de cdadigos
maliciosos también pueden acceder a

dicho dispositivo.

No se realizan capacitaciones
sobre la concientizacion de la
seguridad y el adecuado manejo

de la informacion.

Amenaza Humana y Tecnolégica

El personal al no tomar conciencia de la
importancia de un adecuado manejo de
la informacion puede exponer por error
y omisiones no intencionales dicha
informacion de la empresa que puede ser
utilizada para actividades fraudulentas,
uso indebido para realizar ingenieria
social,  soborno, divulgacion de
informacion y suplantacion.

Los empleados pueden ejecutar sin
conocimiento alguno cédigos maliciosos
enviados por correos electronicos vy
poner

a disposicion el acceso a

criminales informaticos.

No se comunica al empleado que
una vez finalizado el contrato
permaneceran validas las
responsabilidades y tareas de
seguridad de la informacion a la

cual tuvo acceso.

Amenaza Humana

Los ex-empleados por omision pueden
divulgar informacion que puede ser
utilizada para actividades fraudulentas,
uso indebido para realizar ingenieria
soborno,

social, divulgacion  de

informacion y suplantacion.

No existe alarma para detectar

humo.

Amenaza Industrial

No hay manera de tener una alerta frente

a incidentes que podrian originar un




incendio o explosion y asi tomar

medidas para extinguirlo y evacuar al

personal.

No se implementan politicas de
escritorio limpio de documentos,
medios de  almacenamiento
removibles y pantalla limpia para

la seguridad de la informacion.

Amenaza Humana

Al tener informacion expuesta se puede
presentar sustraccién de informacion,
personal no autorizado que accede a los
equipos o a documentacién dejada en el
escritorio que se expone para robo,
destruccion y alteracion de informacion,

actividades fraudulentas, soborno.

Equipos de  cOmputo  se
encuentran ubicados en el piso de

las oficinas.

Amenaza Natural

Dafios en los activos fisicos por ingreso

de lluvia.

Los equipos de cOmputo se
encuentran expuestos de sufrir
algun accidente de caidas libres

de objetos pesados.

Amenaza Humana

Dafios a los activos fisicos.

Las copias de seguridad de
algunos servidores se almacenan
mismo

en el lugar de los

servidores copiados.

Amenaza Humana, Natural,

Industrial y Tecnolégica

Al sufrir algin tipo de incidente en los
servidores también estarian en riesgo los
Backups, y no se tendria el respaldo de

la informacion.

-Categorias de Control con los que cuenta la empresa

N° DESCRIPCION DEL CONTROL CATEGORIA
Preventivos Deteccion
1 | Politicas de Seguridad. X
) Control en compra de equipos tecnoldgicos y sus N
elementos.
3 Seguridad en el ingreso y salida de las instalaciones N
fisicas.
4 | Control de desechos tecnoldgicos. X
5 | Tarjeta de responsabilidad X
6 | Asignacion de perfiles X
7 | Cambios peri6dicos de contrasefia X
8 | Antivirus X




9 | Cifrado de correo (Gerencia) X
10 | Segmentacién de la red X
11 | Control de trafico de internet a través de Juniper X
12 | Copias de seguridad periddicas en servidores X
13 | Control de Blogueo en Impresiones X

-Niveles de Probabilidad

La probabilidad de que una vulnerabilidad potencial pueda ser ejercida por una

fuente de amenaza determinada puede ser clasificada como alto, medio o bajo.

NIVEL DEFINICION DE LA PROBABILIDAD
La fuente de la amenaza estd altamente motivada y capaz, los controles
ALTA para prevenir las vulnerabilidades son ineficaces.
La fuente de la amenaza esta motivada, pero hay controles que dificultan el
MEDIA ejercicio exitoso de la vulnerabilidad.
La fuente de amenaza carece de motivacion o capacidad, o los controles
BAJA previenen, o por lo menos obstaculizan significativamente la

vulnerabilidad de ser ejercida.

-Analisis de Impacto

Este andlisis prioriza los niveles de impactos asociados con el compromiso de

los activos de informacion de una organizacion basados en una evaluacion

cualitativa o cuantitativa de la sensibilidad y criticidad de dichos activos, una

evaluacion de la criticidad de los activos identifica y prioriza la informacion

sensible y critica de la organizacion.




Magnitud del impacto:

NIVEL DESCRIPCION DEL IMPACTO
La vulnerabilidad ejercida:
1. Puede resultar en la pérdida de un alto costo de los principales activos tangibles o recursos
ALTA 2. De manera significativa puede violar, dafiar, o impedir la misién de una organizacion, la
reputacion o los intereses
3. Puede resultar en la muerte humana o lesiones graves.
La vulnerabilidad ejercida:
MEDIA 1. Puede resultar en la pérdida costosa de activos materiales o recursos
2. Pueda violar, dafiar, o impedir la misién de una organizacién, la reputacion o los intereses
3. Puede resultar en lesiones.
BAIA La vulnerabilidad ejercida:

1. puede resultar en la pérdida de algunos bienes, materiales o recursos

2. Puede afectar notablemente la mision de una organizacion, la reputacion o los intereses.




Ademas, se han establecido Tiempo de Repuesta RTO (Recovery Time
Objective):

Es el tiempo transcurrido entre una interrupcion y la recuperacién del servicio,
este indica el tiempo disponible para recuperar el sistema y los recursos
interrumpidos.

Tiempo de respuesta:

NIVEL RTO
ALTA 5 horas

MEDIO 24 horas
BAJO 72 0 més horas

Punto de recuperacion:

NIVEL RPO
ALTA 4 horas

MEDIO 10 horas
BAJO 24 0 més horas

-DETERMINACION DEL RIESGO

La siguiente matriz es una matriz 3x3 de probabilidad de amenaza (Alto, medio
y bajo]) y el impacto de la amenaza (Alto, medio y bajo).

La matriz en la siguiente tabla muestra como los niveles de riesgo global de
alto, medio y bajo. Se asigna la probabilidad para cada nivel de probabilidad y
un valor para cada nivel de impacto, por ejemplo para la probabilidad asignada
para cada nivel de probabilidad es: 1.0 para alto, 0.5 para medio y 0.1 para
bajo, y el valor asignado para cada nivel de impacto es 100 para alto, 50 para
medio y 10 para bajo como se evidencia en la siguiente tabla:

PROBABILIDAD DE LA IMPACTO
AMENAZA
Bajo (10) Medio (50) Alto (100)
BAJO MEDIO ALTO
Alto (1,0)
10X1.0=10 50X1.0=50 100X1.0=100
) BAJO MEDIO MEDIO
Medio (0.5)
10X0.5=5 50X0.5=25 100X0.5=50
. BAJO BAJO BAJO
Bajo (0.1)
10X0.1=1 50X0.1=5 100X0.1=10




NIVEL

DESCRIPCION DEL RIESGO Y ACCIONES NECESARIAS

Si una observacion o hallazgo se evalla como Alto Riesgo, existe una gran

necesidad de medidas correctivas. Un sistema existente puede seguir

Alta funcionando, pero un plan de accion correctiva debe ser puesto en marcha lo
antes posible.
Si una observacion es clasificada como Riesgo Medio, se necesitan acciones
d correctivas y se debe desarrollar un plan para incorporar estas acciones dentro
Media
de un periodo de tiempo razonable.
Si una observacion se describe como Bajo Riesgo, se debe determinar si atin se
Baja

requieren acciones correctivas o decidir aceptar el riesgo.

-Evaluacion del riesgo:

Una vez identificada las amenazas, las fuentes de estas amenazas, las

vulnerabilidades potenciales, los controles implementados por la empresa que

aplican a cada vulnerabilidad, la probabilidad de ocurrencia y el grado de

impacto al potencializarse una amenaza, se determina y evalla el riesgo que

tendria la empresa al materializarse dicha vulnerabilidad.

A través de la siguiente herramienta de control y gestion denominada matriz de

riesgo identificamos de manera temprana aquello que amenaza el

cumplimiento de los objetivos de la empresa e identificamos las actividades que

requieren mayor atencion y las areas criticas de riesgo, cruzamos las

amenazas, vulnerabilidades identificadas y los controles para que con esta

herramienta determinemos el estado de la empresa con respecto al riesgo.
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.RECOMENDACIONES DE CONTROL

La meta de las recomendaciones de control es reducir el nivel de riesgo identificado, es

necesario tener en cuenta los siguientes factores:

. Implementar politica y/o medida de seguridad para el manejo de riesgo en el uso
de equipos moviles.

. Socializar y certificar que los empleados conocen y acatan plenamente que una
vez finalizado el contrato permaneceran validas las responsabilidades y tareas de
seguridad de la informacion a la cual tuvo acceso.

. Implementar alarma contra incendios.

. Disefiar e implementar programas de capacitacién y concientizacion en las
personas sobre la importancia de mantener un escritorio limpio de documentos y el
escritorio del equipo de cdmputo limpio de carpetas y/o documentos importantes, que
los empleados al retirarse de su puesto de trabajo siempre bloqueen sus equipos para
evitar acceso de personas externas.

. Almacenar los backups o respaldo de la informacién en un lugar seguro, ajeno y
exterior a la empresa.

. Capacitar al personal sobre la concientizacion de la seguridad y el adecuado
manejo de la informacion.

. Socializar al empleado la importancia de no abrir correos de remitentes
desconocidos o0 con archivos adjuntos sospechosos e informar inmediatamente al
responsable del area de TI.

. Ubicar las torres de los equipos de computo en una zona segura libre de
incidentes, caidas de objetos pesados o amenazas naturales e informar al personal su
importancia.

. Realizar ataques de seguridad constantes provocados por la empresa para
chequear constancia y robustez en los servidores que contienen la informacion.

. Verificar y hacer pruebas periddicas de las copias de seguridad.



ESTRATEGIAS PARA LA CONTINUIDAD Y CREACION DE POLITICAS

Es importante conocer cudales son las personas o0 areas que intervienen en las
actividades mas importantes de la empresa, con el objetivo de ubicar de manera
adecuada a este personal en los lugares apropiados para garantizar que con sus
conocimientos se podran mantener en continuidad y funcionamiento las actividades de

la empresa.

Para la eficacia de este plan se debe contar con el apoyo del Responsable
Administrativo, Gerente Administrativo, Responsable de Seguridad Fisica vy
Responsable de Salud y Seguridad en el trabajo, reservas financieras, socializacion
previa del Plan de Continuidad con el fin de dar a conocer funciones vy
responsabilidades y mantener comunicacion con contactos clave, todos los
involucrados deben estar conscientes de todas las actividades a realizar para mitigar
las amenazas y riesgos que lograran una recuperacion del negocio de forma rapida y

efectiva.

-Recursos humanos.

Rol, funciones y responsabilidades



Responsable de la ejecucion del Plan de Continuidad del Negocio.

FUNCIONES Y RESPONSABILIDADES:
-Aprobar el Plan de Continuidad del Negocio.

-Comunicar ygestionar autorizacion por parte de las directivas los costos para los gastos necesariosy el cronograma
para la restauracion del ambiente de trabajo.

-Socializar el plan al personalinvolucrado.
-Dirigir los comunicados de apoyo en la ejecucién del Plan de Contingenciaa los directivos y responsables de areas.
-Realizar reuniones periddicas informando actualizacién o cambios efectuados en el plan original.

-Seguimiento a las pruebas del correcto funcionamiento por lo menos dos veces al afio o en el proceso de
presentarse cambios que se ameriten.

-Detectar situacidn que represente riesgo y activar el estado de contingenciay ejecucion del Plan de Continuidad.

-Autorizar el procedimientoa seguir en la ejecucién del Plan, tomar decisiones correspondientes a la definicionde las
ubicaciones parainstalarlos equipos de cémputo alternos.

-Mantener actualizado el directorio de proveedores de servicios con los que cuenta laempresa.
-Dar reporte de los resultados y la evolucién del plan de continuidad a las personas involucradas.

-Definir con las dreas correspondientes cuales son los sistemas de informacién, médulosy/o procedimientos de
caracter critico de la empresa.

-Desactivar el estado de contingencia

Coordinador de Servidores y Sistemas/Servicios

-Realizar conexiony pruebas de los equipos de computo alternos en el tiempo que se considere necesario.
-Realizar la restauracion y conexién alterna de Sistemas/Servicios de la empresa.

- Si se presenta contingencia que afecte a los equipos de computoy software es el responsable de restablecer dicho
servicio en el menortiempo posible.




Coordinador de Redes y Comunicaciones

-Ejecutar los procedimientos a seguir cuando se active el estado de contingencia y estos afectan las comunicaciones,
servicios de Internet, correo electrénico, red, etc.

-Mantener actualizado los procedimientos en el plan y los requerimientos minimos necesarios de software, servicios,
lineas telefénicas, cuentas de acceso a internet, dispositivos de comunicacién (Switchs, Routers, antenas, etc.)

-Mantener actualizado el inventario de equipos tecnoldgicos y de redes con su respectivo responsable, su
informacidn de servicio de mantenimiento /reparaciones y garantias.

-Efectuar las pruebas de operatividad necesarias paraasegurar la continuidad del servicio en caso de un estado de
contingencia.

Usuarios y/o Funcionarios del Consorcio Constructor Ruta del Sol.

-Debera en primera instancia cuando se active el estado de contingencia apoyar parasalvaguardar las vidas propias y
de sus comparieros de trabajo.

-Una vez la situacion lo permita debera contribuir en salvaguardara los bienes como el inmueble, equipos,
documentacion, etc. Y apoyar en el proceso de inventario de dafios cuando sea solicitado.

-Con responsabilidad, creatividad y disposicion adaptarse a la circunstancia de contingencia que puede generar
limitacién en espacio, servicios, recursos y equipos de coémputo.

-Cuando se declare finalizada el estado de contingencia debera participar activamente en la

-Activacion y desactivaciéon del Plan.

Para activar el Plan de Continuidad del Negocio es necesario detectar una situacion
que represente riesgo, como las indicadas en el capitulo xx (xxx) informar al personal
involucrado el estado activo de contingencia y ejecutar el Plan, de igual manera,
informar cuando a su juicio esa circunstancia que provocaron activar el estado de
contingencia desaparezca y se esté en condiciones de continuar con las actividades
normalmente, el responsable de la ejecucién del Plan de Continuidad del Negocio
debera decidir si se desactiva o se continua en estado activo el Plan luego de realizar

una evaluacion de la situacion.

-Estrategias de Recuperacién para situacion que se considere critica 0 con
tiempo de recuperacion larga

Al presentarse una situacion que se considere critica, con tiempo de recuperacion
larga y/o afecte de manera directa las funciones principales se tomara como referencia
la alternativa del Warm Site y/o Hot Site; este lugar alternativo no tendria ningun costo
de suscripcion, cuotas mensuales, cargos por uso, etc., ya que estos puntos serian
propios de la empresa, ubicados geogréaficamente en las veredas de Lizama, Besote,



Torcoroma, Platanal y/o Puerto Boyaca, por lo tanto se tendria una ubicacion de

procesamiento con una configuracion adecuada para lograr restaurar los servicios
correctamente tan solo a unas pocas horas después de presentarse alguna

interrupcion sin costo alguno.

La responsable del area de T.l considera importante implementar estas opciones con el
fin de tener un lugar alternativo y brindar a los puntos de trabajo como Lizama, Besote,
Torcoroma, Platanal y/o Puerto Boyaca su punto alternativo en Aguachica, es decir
aprovechar que la empresa tiene varios puntos de trabajo distribuidos en el
Departamento para implementar un plan B entre la empresa sin tener costo y con su

propia estructura de telecomunicaciones.

Para el proyecto Ruta del Sol se estudiara e implementara la opcién de Mirror Site
(Sitio espejo) aprovechando que se tiene varios opciones de ubicacién alterna con los
recursos necesarios correctamente configurados para lograr realizar las transacciones
de cada servicio en paralelo con el centro de procesamiento principal Aguachica, y
asignar al coordinador de servidores y sistemas/servicios la realizacion de pruebas
periddicas que garantice la sincronia entre Aguachica y el de respaldo e implementar
en aquellos lugares su lugar alternativo en Aguachica.

Se recomienda identificar y establecer con el area de Transporte el equipo necesario
para transportar al personal al punto establecido para continuar con las funciones de la

empresa

-Protocolo para situacion de contingencia con tiempo corto de recuperacién:

Proceso general:

Como prioridad debemos salvaguardar la vida propia y de los compafieros de trabajo,
luego, dentro de lo posible es necesario identificar el lugar que origina la emergencia
con el fin de ser controlado (si se esta en capacidad de hacerlo y no afecte la vida
propia o de alguien mas) e informar al area de seguridad fisica la situacién presentada,



ellos, segun su procedimiento se encargaran de solicitar apoyo a las personas o

entidades correspondientes.

Siempre contar con botiquin de primeros auxilios dentro de las oficinas o en las areas
gue se consideren estratégicas para la empresa, consultar en la pagina de la Cruz Roja
Colombiana cuales son los elementos primordiales y ejecutar cronograma de revision

de caducidad de dichos elementos.

Reforzar las capacitaciones y repasar periddicamente el grupo de brigadista dentro del

T.l estipulado por el area de Salud y Seguridad del Trabajo.

Con el fin de conocer el procedimiento a seguir para cada caso especifico, definimos
las siguientes situaciones de emergencia que se pueden presentar para el area de T.I:
Movimiento tellrico (temblor), Incendio, inundaciéon y/o humedad, interrupcion de
energia, falla en el servicio de red/Voz, acceso no autorizado a la informacion logica,
acceso fisico no autorizado a las oficinas de T.l, marchas pacificas, marchas no

pacificas o cierre de via.

. Movimiento telUrico (temblor):

Instituciones internacionales como la Agencia Federal para el Manejo de Emergencias
de Estados unidos (FEMA), Agencia Meteorolégica de Japon, la Campafa “Bogot4, con
los pies en la tierra”, la Agencia para el Manejo de Emergencias de California y otras
aconsejan las siguientes medidas para prevenir y disminuir los dafios causados por un

sismo.

Medidas preventivas:

-Con el fin de minimizar los riesgos al presentarse un temblor, es necesario
inspeccionar la ubicacién de los equipos de coOmputo y tecnologicos con el fin de no
dejarlos en una posicion tal que ante un movimiento pueda generar mediante su caida

una falla o destruccion.



-Verificar que los equipos de computo y tecnoldgicos se encuentren fuera de sufrir

algun accidente de caida libre de objeto pesado que genere interrupcion del proceso de
operacion normal.

-Practicar simulacros para identificar los pasos a seguir y la ubicacibn mas pertinente
para evitar accidente durante el movimiento.

-Conocer dénde y cémo cerrar el paso de la electricidad, el gas y el agua en los
interruptores y tomas principales.

-Mantener en la oficina un Kit de emergencia que contenga elementos de ayuda como

linterna con pilas, botiquin de primeros auxilios, agua embotellada, pito, etc.

Durante la situacion:

-Es importante que en lo posible se mantenga tranquilo y permanezca en un lugar
seguro mientras dure el temblor.

-Dé solo los pasos que le permitan colocarse debajo de un lugar seguro, como un
escritorio 0 mesa resistente

-Manténgase alejado de ventanas de vidrio, espejos, puertas o paredes y de todo lo

gue pueda caerle como lamparas y muebles

Después de la situacion:

-Realizar el proceso de evacuacion y desplazamiento a un sitio seguro indicados por el
area de SST - Salud y Seguridad del Trabajo.

-Cuando la situacion lo permita y se den las indicaciones por parte del area de SST
volver a los lugares de trabajo.

-Realizar una inspeccion fisica en los puntos donde se encuentran ubicados los Switch
(Oficina de T.l, Concesionaria, Oficina de Equipos, Centro medico, Almacén, Ingenieria
Tramo 8, Oficina de Gerencia, comunicarse con las veredas de Besote, Torcoroma,
Platanal, Morrison, y Pailitas para verificar si fisicamente el Switch sufrié algin dafio o
tiene la probabilidad que ocurra por elementos a su alrededor, con el fin de garantizar

la integridad de los activos materiales



Por lo general un sismo afecta Unicamente parte de la estructura del edificio, por lo

tanto no se verian afectados los datos, sin embargo, es importante verificar que las
conexiones a estos dispositivos de comunicacion no se hayan afectado.

Usualmente, luego de un movimiento teldrico el sistema de telefénica celular colapsa,
por lo tanto es importante implementar algun sistema de comunicaciéon ante alguna
situacion de emergencia, se recomienda utilizar los siguientes medios de
comunicacién: Los parlantes de emergencia que se encuentran ubicado en la oficina
de Salud y Seguridad del Trabajo, mensajes cortos de texto (SMS), y/o Comunicacion

via internet a través de la cuenta de correo electrénico corporativo.

. Incendio:

Medidas preventivas

-Para el area de T.l se cuenta con 2 extintores de tipo C a base de polvo quimico, uno
dentro de la oficina y el otro se encuentra ubicado fuera de la oficina, es importante
hacerle seguimiento peridédico de las fechas de vencimiento de dichas recargas e
informar al area de Salud y Seguridad del Trabajo para que tomen las medidas
pertinentes de cambio o recarga, y verificar que en las oficinas donde se encuentran los
puntos de comunicacion existan extintores en completo orden.

-Realizar entrenamiento y simulacros al personal de T.| sobre la utilizacién de los
extintores, y al personal de las oficinas donde se encuentran puntos de comunicacion
como Switch y Router.

-Realizar periédicamente revision de las instalaciones eléctricas existentes, teniendo en
cuenta que son fuente que puede provocar un incendio.

-Gestionar la instalacion de deteccion de humo en los lugares estratégicos con punto
de comunicacion.

-No permitir el ingreso de personal fumando y/o con fésforos dentro de las oficinas.
-Cambiar de ubicacion las copias de seguridad, ya que estas se encuentran dentro de
la oficina en los mismos servidores, al ocurrir una situacion como incendio se correria
un gran riesgo de perder la informacion vital y sus copias de seguridad, estableciendo

una pérdida total del activo mas importante que es la Informacion.



-Conocer las salidas, ruta de evacuacion Yy salida de emergencia si durante la

situacién estas se encuentran obstruidas.

Durante la situacion:

-Conservar la calma.

-Comprobar el punto donde se genera el incendio.

-Verificar si entra calor o humo por las rendijas de la puerta para saber si hay fuego al
otro lado, de ser asi no abras la puerta e identifica otra salida.

-Si el incendio es de poca magnitud y sabes utilizar el extintor, intenta apagarlo.

-Si el humo es excesivo desaloja e informa al area de Seguridad Fisica y al area de

Salud y Seguridad del Trabajo.

Después de la situacion:

-Verificar que la situacién no haya afectado las estaciones de trabajo y dispositivos de
comunicacion, de ser asi, identificar si su dafio es fisico o logico para ejecutar el
procedimiento establecido.

-Solicitar a un electricista de la oficina de Servicios Generales inspeccion del cableado.
-Realizar una lista de inventario de los dafios y pérdidas, de ser posible tome
fotografias, no deseche ninguno de los articulos dafiados hasta realizarse el inventario
oficial, la compafia de seguro toma en consideraciones todos los dafios.

-Revisar posibles nuevos focos de incendio.

. Inundacién/Humedad:

Medidas preventivas:

-Practicar simulacros para identificar los pasos a seguir durante la situacion.
-Solicitar la revision cada cierto tiempo del estado de los desaguies y sumideros.

-Verificar situaciones de humedad que pueden desencadenar el crecimiento del moho.

Durante la Situacion:
-Evite caminar por aguas en movimiento.

-Suba a un lugar alto y permanezca alli.



-Si el tiempo lo permite, mueva a un lugar seguro los elementos que soportan los

procesos criticos 0 que ayude a restablecerlo para cuando la situacion de contingencia
se desactive.
-Si la situacion lo permite suspenda el servicio de luz, agua y gas y evacue.

Después de la situacion.

-Realizar la inspeccion siempre que la situacion lo permita y sea seguro, de la situacién
de la infraestructura de la oficina, haga los arreglos temporales minimos necesarios.
-Realizar una lista de inventario de los dafios y pérdidas, de ser posible tome
fotografias, no deseche ninguno de los articulos dafiados hasta realizarse el inventario
oficial, la compafiia de seguro toma en consideraciones todos los dafos.

-Verificar que la situacién no haya afectado las estaciones de trabajo y dispositivos de
comunicacién, de ser asi, identificar si su dafio es fisico o légico para ejecutar el

procedimiento establecido.

. Interrupcion de energia

Medidas preventivas:

-Revisar periddicamente la carga del UPS (Sistema de Alimentacion Interrumpida) para
los casos de corte de energia.

-ldentificar cuanto es el tiempo que brindaria la UPS de soporte para la empresa
teniendo en cuenta el tiempo de deterioro y los usuarios conectados a la corriente.
-Social izar al personal de la empresa la clasificacion de conexion donde se
especifica que dispositivos deben ir conectados a los tipos de corriente con los que
cuenta la empresa (Regulada/No Regulada).

-Solicitar al area de Servicios Generales informes del estado y las revisiones periddicas
de las instalaciones eléctricas.

Durante la situacion:
-Verificar si la falla de energia es solo en un punto, en la empresa, o en toda la ciudad

con el fin de informar a los empleados y tomar las medidas necesarias en cuanto al



almacenamiento de informacion para evitar perdida de datos por apagarse los

dispositivos.
-Desconectar los equipos electrénicos que puedan verse afectados al retorno de la

energia.

Después de la situacion:
-Verificar que el flujo de energia este en las 6ptimas condiciones, esperar el tiempo que
se considere necesario para estar seguros que el flujo de energia esta controlado y no

se tengan alteraciones del flujo.

. Falla en el servicio de Red/Voz

Medidas preventivas:

-Informar en las oficinas donde estan ubicados los puntos de comunicacion que ante un
fallo deben reportarlo y no manipular el Rack, Solo el personal autorizado podra
manipular estos puntos de comunicacion.

-Planificar rutas de comunicacion alternativas ante las diversas situaciones de fallo.

Durante la situacion:
-De no ser posible restaurar la comunicacion a través de los ingenieros de la empresa,
comunicar al personal de soporte de las empresas que brindan dichos servicios.

-Informar al personal de la empresa el tiempo estimado de recuperacion del servicio.

Después de la situacion

-Verificar que el servicio este completamente activo y funcional.

. Acceso no autorizado a lainformacién l6gica

Medidas preventivas:

-Socializar medidas preventivas del buen uso de las herramientas informaticas y el
manejo correcto para la seguridad de la informacion.

-Realizar pruebas del cumplimento de las politicas de seguridad sobre la seguridad de

la informacion.



-Seguimiento de actualizacion y funcionamiento del anti-virus y firewall

-Continuar con el control de autenticacion de usuario para el uso del computador y su
cambio de contrasefia en el periodo determinado por la empresa.
-Anexar una clausula contractual en la cual los empleados se comprometen a hacer

buen uso de los materiales y tecnologias de la empresa.

Durante la situacion:
-Realizar cambios de contrasenia.

-Bloquear el acceso a la informacion logica.

Después de la situacion
-Identificar los datos que pueden estar expuestos y verificar su estado de integridad.

-Realizar cambios de contrasefia si se considera necesario.

. Acceso fisico no autorizado a las oficinas de T.I

Medidas preventivas:

-Solicitar al area de Seguridad Fisica informar cuando la camara de seguridad falle
para estar alerta.

-Realizar cambios periodicos de la cerradura que permite el acceso a la oficina y por lo

tanto al punto principal de comunicacion de la empresa.

Durante la situacion:
-Abandonar el lugar donde se encuentra el intruso

-Informar inmediatamente al area de Seguridad Fisica.

Después de la situacion:
-Una vez la situacion esta bajo control y se autorice el ingreso por parte del area de
Seguridad Fisica verificar con el inventario que elementos hacen falta e informar al area

de Seguridad para tomar las medidas pertinentes.



. Marchas pacificas

Medidas preventivas:
-Solicitar al 4rea de Seguridad Fisica informar de forma inmediata cuando se esté
presentando, o se tenga informacion de una convocatoria para algun tipo de marcha

con el fin de estar alertas.

Durante la situacion:

-Cerrar la oficina de T.I

-Informar a las oficinas donde se encuentran los Racks estar alertas para cerrar el
acceso fisico.

-Estar alerta ante cualquier situacion.

Después de la situacion:
-Verificar con el area de Seguridad Fisica que dicha marcha pacifica no se haya salido

de control e ingresado a la empresa sin autorizacion.

. Marchas no pacificas o cierre de via

Medidas preventivas:

-Solicitar al area de Seguridad Fisica informar de forma inmediata cuando se esté
presentando, o se tenga informacion de una convocatoria para algun tipo de marcha

con el fin de estar alertas.

Durante la situacion

-Cerrar la oficina de T.I

-Informar a las oficinas donde se encuentran los Racks estar alertas para cerrar el
acceso fisico.

-Estar alerta ante cualquier situacion.



Después de la situacion:

-Verificar con el area de Seguridad Fisica que los integrantes de la marcha no hayan

accedido sin autorizacion a la empresa y por lo tanto a las oficinas.

PLAN DE PRUEBA

Permite evaluar la viabilidad de los procedimientos de recuperacion descritos

anteriormente.

Objetivos a cumplir:

-Medir capacidad del lugar respaldo

-Evaluar tiempo de respuesta o de recuperacién de funciones criticas o afectadas.
-Evaluar cantidad de recursos y suministros para el lugar de respaldo.

-Evaluar costos de los posibles dafios en la empresa

-Evaluar el desemperfio de los empleados y personal involucrado en la ejecucion de la
prueba.

-Verificar el cubrimiento del Plan de Continuidad del Negocio.

-Evaluar la coordinacion del personal del area de T.I

-Evaluar el correcto funcionamiento de los procedimientos indicados en Plan.

Se deben estipular los tiempos para ejecutar las pruebas y simulacros, tanto para
situaciones menores como para una situacion que implica la suspension total o parcial
de las actividades y sistemas, todo en comunicacién y aprobacion con los gerentes de

las areas.

La prueba consiste en un simulacro de diversas situaciones de desastre como las
indicadas en procesos y estrategias de recuperacion, se recomienda realizarlas de

forma independiente con el fin de analizar su cumplimiento.

Al finalizar la prueba se creard un informe con el fin de evaluar para cada situacion de

desastre el tiempo empleado para restaurar las funciones afectadas, identificar



problemas de aplicacibn de los procedimientos de recuperacion, evaluacién del

personal encargado para realizar los procedimientos de recuperacion y los recursos

necesarios para su ejecucion.

PLAN DE MANTENIMIENTO

Permite realizar seguimiento periddico de los resultados del Plan de Continuidad del
Negocio a través de su proceso ciclico de mejora y revision, este se debe llevar a cabo
especialmente en dos circunstancias del ciclo de vida del Plan de Continuidad del

Negocio que son:

-ldentificacion de fallos en la fase de prueba del Plan de Continuidad.

-Cambios en el entorno del Plan de Continuidad, como:

-Renovaciones tecnoldgicas.

-Cambios estructurales del area de T.l o puntos de trabajo indicados como alternativos

de recuperacion.

Si durante el proceso de prueba se identifican estas circunstancias se deben realizar
las modificaciones correspondientes en el Plan de Continuidad del Negocio con el fin
de mantener actualizado dicho plan, luego de realizar dichas modificaciones se debe
seguir el proceso de aprobacion y socializacion de dichos cambios al personal

involucrado.



Anexo 4. Socializacion del plan de continuidad del negocio




