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INTRODUCCION

“El unico sistema seguro es aquél que esta apagado en el interior de un bloque de hormigén
protegido en una habitacion sellada rodeada por guardias armados” Gene Spafford, con esta
frase debemos reconocer que la informacidon no estd 100 % protegida pero si podremos
minimizar el riesgo para que no sea objeto de ataques cibernético, robos de informacion y
virus informaticos. Es por eso que en este proyecto de planeacion del sistema de seguridad
de la informacion, la norma internacional ISO/TEC 27001 fue aplicada en area contable
en la empresa TRANSFORMADORES CDM para la proteccion de la informacidn de esta
area especifica y poder realizar protocolos para no caer en los problemas e informar a los
usuarios lo que deben saber para no caer facilmente en ataques externos o virus
informaticos y posible pérdida de informacion.
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1 PLANEACION DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACIC')N'APLICANDO LA NORMA INTERNACIONAL ISO/IEC
27001:2013 EN__AREA CONTABLE EN LA EMPRESA TRANSFORMADORES
CDM.

1.1 PLANTEAMIENTO DEL PROBLEMA

Los procesos relacionados con garantizar la seguridad de la informacion de una empresa
deben estar certificados y amparados en la aplicaciéon de normas como la ISO 27001:2013
en la donde se establecen buenas practicas en el manejo de la informacion. Pero ¢porque
esta norma puede ser de utilidad para resolver del problema particular de este estudio? La
respuesta este interrogante se puede orientar a que esta norma “esta redactada por los
mejores especialistas del mundo en el tema y proporciona una metodologia para
implementar la gestion de la seguridad de la informacion en una organizacion. También
permite que una empresa sea certificada; esto significa que una entidad de certificacién
independiente confirma que la seguridad de la informacion ha sido implementada en esa
organizacion en cumplimiento con la norma 1SO 27001.”*

Sin embargo, en la el &rea contable de la empresa transformadores CDM, no se encuentran
implementados procesos ni politicas que  protejan, controlen y salvaguarden la
informacion y los activos correspondientes, lo cual representa una gran debilidad
organizacional dada la importancia de los mismos. El sistema de hacer frente a los riesgos
en esta area es reactivo, es decir es comun, encontrar casos en los cuales se actta cuando la
amenaza se vuelve un problema real y la pérdida de informacién o entorpecimiento en los
procesos diarios de la empresa empieza a aparecer. De tal forma, que estos dafios solo son
corregidos con la intervencion de una empresa contratada, al identificar la falta de
controles, sin embargo esta préactica también se convierte en un riesgo ya que equipos,
discos duros y otros activos son traslados fuera de las instalaciones de CDM vy la
informacion queda expuesta a personas no autorizadas.

De otra parte, es clara la ineficiencia de la gestion de la seguridad de la informacion actual
y se convierte en una carga financiera significativa para la empresa. En promedio, al dia se
presentan 4 altibajos del sistema eléctrico, ademas de inyeccion de virus por parte de
proveedores, visitantes y clientes, lo cual afecta el funcionamiento de los equipos del area
contable de transformadores CDM. Tomando como base la informacion registrada en los
formatos de mantenimientos interno de la empresa, se ha llegado a establecer que por
causa de dafios informaticos se pierden alrededor de 15 horas al mes, que representan para
la compafiia un valor aproximado de 2.600.000 pesos mensuales en cambios de partes y
mantenimientos correctivos de software.

127001 ACADEMY. ;Qué es Norma 1SO 27001? Una introduccion simple a los aspectos basicos [en linea].
Actualizado en el 2015 [Citado en agosto 20 de 2015]. Disponible en Internet en:
(http://advisera.com/27001acade my/es/que-es-is0-27001/)
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Como se expone anteriormente, el area de contabilidad se enfrenta a problemas
relacionados con la frecuente de pérdida de informacion, falta de controles de acceso, falta
de procedimientos para la gestion de activos, falta de control de acceso a conexiones wifi y
medios de almacenamientos como USBs y discos duros externos, entre otros. Por tanto la
implementacion de un sistema de seguridad de informacidbn que garantice la
confidencialidad, integridad y disponibilidad de los datos, en dicha &rea se hace relevante y
urgente para la empresa transformadores.

La implementacion de un sistema de gestién de la seguridad de la informacién basado en la
norma ISO 27001:13tiende a minimizar el impacto de los riesgos de la pérdida de
informacion y dafios en hardware, como los descritos anteriormente. El area contable de
transformadores CDM se puede beneficiar sustancialmente de la adopcion de la norma y
generar un ahorro mensual en materia de dafios informaticos, integrandose adecuadamente
con el planteamiento estratégico y las politicas de mejoramiento continGo de la
organizacion.

1.2 FORMULACION DEL PROBLEMA

¢Mediante un sistema de gestién de seguridad de la informacion basado en la norma ISO
27001:2013 se puede gestionar los riesgos asociados al uso de la informacion de los
sistemas y servicios informéticos utilizados en el area de contabilidad la empresa
transformadores CDM?

1.3 OBJETIVOS

1.3.1 General. Planificar un Sistema de Gestion de Seguridad de la Informacion basado
en la norma 1SO 27001:2013 en el area de contabilidad de la empresa de transformadores
CDM, que permita establecer mecanismos que mitiguen los riesgos asociados.

1.3.2 Obijetivos especificos. Realizar un diagnostico de la seguridad de la informacién en
el area de contabilidad de la empresa de transformador CDM, basado en la norma ISO/IEC
27001:2013.

Realizar la planificacion de la gestidon riesgos asociados a la seguridad de la informacidén
en el area de contabilidad en la empresa transformadores CDM.

Documentar el plan de accion a seguir para la implementacién del Sistema de Gestion de

Seguridad de la Informacion en el drea de contabilidad de la empresa transformadores
CDM.

14



1.4 JUSTIFICACION

¢Alguna vez ha intentado convencer a los directores de su empresa de que financien la
implementacion de la seguridad de la informacion? Si lo ha hecho, probablemente sepa qué
se siente: le preguntaran cuanto cuesta y, si les parece muy caro, le dirdn que no.

En realidad, no deberiamos culparlos; después de todo, su principal responsabilidad es la
rentabilidad de la empresa. Esto quiere decir que cada decision que tomen se basara en la
relacion entre inversidn y beneficio; o, para expresarlo en el lenguaje de gestién, tendra en
cuenta el ROI (rendimiento de la inversion)?

Las empresas actualmente se enfatizan solo en lo tecnoldgico, sin tomar en cuenta que la
seguridad de la informacion es un problema que se debe mitigar y generar controles para su
buen uso y funcionamiento, esto con lleva a generaran inconvenientes que no se puedan
afrontar con tiempo y rapidez.

La seguridad puede verse alertada en diferentes angulos de vista: el mal uso de la
tecnologia y la falta de asesoria de expertos en seguridad de la informacién.

Desde el punto de vista de la alta gerencia, un SISTEMA DE GESTION DE LA
SEGURIDAD DE LA INFORMACION (SGSI) permite obtener una vision global del
estado de los sistemas de informacion sin caer en detalles técnicos, ademéas de poder
observar las medidas de seguridad aplicadas y los resultados obtenidos, para poder con
todos estos elementos tomar mejores decisiones estratégicas. Otro punto importante es que
un SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION (SGSI) debe
estar documentado y ser conocido a distintos niveles por todo el personal, y estar incluido
en un proceso global que permita la mejora continua.

Mediante El disefio del SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION (SGSI) la empresa transformadores ACM establecera mecanismos para
mitigar riesgos que afectan la productividad de la empresa debido a la ocurrencia de
eventos que comprometan la confidencialidad, disponibilidad e integridad de Ila
informacion.

En la forma que apliquemos la norma 27001 y las metodologias que utilicemos daremos un
gran paso a la hora de garantizar que la informacion del area contable de la empresa
mejorara y podra ser capaz de saber qué hacer en determinados eventos que pasen en sus
puestos de trabajo, teniendo unas politicas establecidas y con personal capacitado podran

2 27001 ACADEMY. Cuatro beneficios claves de la implementacién de la Norma 1SO 27001. [en linea].
Actualizado en el 2015 [Citado en agosto 20 de 2015]. Disponible en Internet en:
(http://advisera.com/27001acade my/es/blog/2010/07/21/cuatro-beneficios-clave-de-la-imp lementacion-de-la-
norma-iso-27001/)
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tomar las decisiones de que hacer o a quien acudir para no permitir que personas no
autorizadas realicen dafios en sus sistema de informacion.

Una vez concluida esta investigacion y si deciden implementarla hard una reduccién
significativa de problemas que puedan tener perdida de informacion, adulteraciones en sus
datos o robo de los mismos.

15 HIPOTESIS

El disefio de un sistema de gestion de seguridad de la informacion sera el punto de partida
dar cumplimiento a las caracteristicas de la seguridad de la informacion como son
confiabilidad, integridad, disponibilidad, no repudio y trazabilidad.

El disefio del SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION
(SGSI) sera una carta de navegacion que permitira abarcar todos los procesos de la empresa
inicialmente contable, investigando los procesos actuales que tiene la empresa analizar el
planteamiento de las politicas de seguridad de la informacion y asi mejorar la estructura
actual que es casi nula en el area de contabilidad de transformadores CDM.

1.6 DELIMITACIONES

1.6.1 Geograficas. Este proyecto se desarrollara en el area contable de la empresa
transformadores CDM ubicada en Villa del Rosario, (Norte de Santander).

1.6.2 Temporales. La realizacion de este proyecto tiene un tiempo estimado de 3 meses
después de la aprobacion de la propuesta.

1.6.3 Conceptuales. El proyecto se encuentra enmarcado dentro de los conceptos o
lineamientos guiados por la norma ISO/IEC 27001:2013 aplicando politicas de seguridad
de la informacion.

16



2 MARCO REFERENCIAL

21 MARCO HISTORICO

La informacidn actualmente es considerada un activo que representa gran valor para
cualquier organizacion. Por tal motivo, se hace necesario protegerla y darle un manejo
adecuado a la misma con el fin de evitar impactos significativos que pueden ser causados
por agentes externos O interno que permanentemente se encuentran a esperas para
aprovechar las vulnerabilidades o puntos débiles que presentan los sistemas de informacién
en las organizaciones. Cabe aclarar, que los sistemas de informacidn estan compuestos por
activos que cumplen funciones dentro de los mismos. Estos activos son las personas, el
hardware, el software, los procesos, la infraestructura y la misma informacion, entre otros.
Para este proyecto se consideran activos de informacién los mencionados anteriormente.

Dichos activos estan sujetos a ser atacados por amenazas que de no controlarse pueden
causar impactos en la informacidn y en efecto a la organizacion reflejandose en pérdidas
econdmicas y de imagen. Asi de esta manera, la alta direccion de cualquier organizacion
debe ser consciente de que su informacion siempre se encontrard en riesgo y que debe
tomar las medidas necesarias para enfrentarse a este tipo de adversidades.

2.1.1 Antecedentes. Transformadores CDM una empresa colombiana dedicada a la
fabricacion, reparacion, reconstruccion y mantenimiento de transformadores de
distribucion y media potencia.

A través de su experiencia de mas de 20 afios, ha logrado posicionarse en el mercado como
una de las mejores empresas a nivel nacional que dedica su mayor atencion a la reparacion
de transformadores de distribucion y media potencia.

Cuenta con personal e instalaciones altamente calificadas, que le permiten ofrecer un
producto y servicio de excelente calidad. Por el cumplimiento de sus compromisos y amplia
experiencia, En octubre 21 de 1999 certifico el sistema de aseguramiento de la calidad por
primera vez de conformidad con la norma ISO 9002, por parte de BUREAU VERITAS
QUALITY INTERNATIONAL.

En diciembre de 2002 se renueva la certificacion del sistema de gestion de calidad de
conformidad con la norma 1ISO-9001 versién 2000 por parte del ICONTEC, con alcance
para: produccion, reconstruccion, reparacion y venta de transformadores de distribucion
monofasicos y trifasicos. Produccion y venta de soldadores por arco eléctrico y ensamble
de medidores electrénicos.

¥ QUINTANA, Yesid. TORRADO, Wilson. Planeacién del sistema de gestion de seguridad de la informacién
para la empresa “katalinda shoes”. Ocafia 2015. Trabajo de Grado. Especializacion e Auditoria de Sistemas.
UFPSO. Facultad de Ingenierias. Pag. 18
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En Octubre del 2005 TRANSFORMADORES CDM LTDA se inscribe por primera vez al
Registro de Evaluacion de programas de Salud Ocupacional y Medio Ambiente para
Contratistas, con el fin de lograr en conjunto con las empresas operadoras del sector el
desarrollo armdnico de la Seguridad, la Salud Ocupacional y la proteccion Ambiental.

En marzo del 2009 se obtiene la certificacién del sistema de gestion de calidad bajo el
modelo de la norma is0-9001 version 2008 vy en febrero del 2010 se logra obtener la
certificacion en sistema integrado de gestion (sig) en cumplimiento de los requisitos de las
normas is0-9001:2008; sistema de gestion de calidad, iso-14001:2004; sistema de gestion
ambiental y OHSAS 18001:2007; sistema de gestion en seguridad y salud ocupacional, con
el ICONTEC. Definiendo el siguiente alcance: fabricacion, reparacién, reconstruccion,
mantenimiento y comercializacion de transformadores; fabricacién y comercializacion de
equipos de soldadura por arco eléctrico; ensamble y comercializacién de medidores de
energia.

22 MARCO CONCEPTUAL

Seguridad de la Informacién. La seguridad de la informacién es la proteccion de la
informacion de un rango amplio de amenazas para poder asegurar la continuidad del
negocio, minimizar el riesgo comercial y maximizar el retorno de las inversiones y las
oportunidades comerciales. La seguridad de la informacion se logra implementando un
adecuado conjunto de controles; incluyendo politicas, procesos, procedimientos, estructuras
organizacionales y funciones de software y hardware. Se necesitan establecer, implementar,
monitorear, revisar y mejorar estos controles cuando sea necesario para asegurar que se
cumplan los objetivos de seguridad y comerciales especificos. Esto se debiera realizar en
conjuncién con otros procesos de gestion del negocio.*

La Informacion. La informacion es un activo que, como otros activos comerciales
importantes, es esencial para el negocio de una organizacion y en consecuencia necesita ser
protegido adecuadamente. Esto es especialmente importante en el ambiente comercial cada
vez mas interconectado. Como resultado de esta creciente interconectividad, la informacién
ahora esta expuesta a un nimero cada vez mayor y una variedad mas amplia de amenazas y
vulnerabilidades. La informacidn puede existir en muchas formas. Puede estar impresa o
escrita en un papel, almacenada electronicamente, transmitida por correo o utilizando
medios electronicos, mostrada en 20 peliculas o hablada en una conversacion. Cualquiera
que sea la forma que tome la informacion, o medio por el cual sea almacenada o
compartida, siempre debiera estar apropiadamente protegida. °

* ISO/IEC 27001. Norma ISO sobre Seguridad Informética. Resumen. Estandar ISO/IEC Internacional 17799.
Introduccion. Que es la seguridad de la Informacion. Segunda edicién 2015-06.15.
> Ibid., ISO/IEC 27001.
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Riesgo. Riesgo es una palabra antigua y de uso comin en muchas lenguas. En su uso
corriente denota incertidumbre asociada a un evento futuro o a un evento supuesto. Una
descripcion con sentido comin del término riesgo deberia incluir las circunstancias que
amenacen con disminuir la seguridad, el bienestar social, la salud, el bienestar y la libertad
de una entidad determinada. Esta descripcion no apunta a definiciones técnicas o
especificas del riesgo, pero ejemplifica el rango de aplicaciones que posee ese término y
aclara que el concepto de riesgo esta estrechamente ligado a valores humanos
significativos. El riesgo puede consistir en la mera posibilidad de un hecho adverso, en la
causa de unevento, en la magnitud de la consecuencia, en alguien o algo considerado como
peligroso y también en la conceptualizacién de un procedimiento para la estimacion de una
cantidad. En un sentido genérico el riesgo incluye una variedad de aspectos, todos los
cuales constituyen el concepto de riesgo. Es obvio el enfoque futuro de estas acepciones,
aunque el riesgo puede también considerarse desde una perspectiva historica cuando es
interpretado desde el punto de vista de aquellos que estan involucrados. °

Amenaza. Causa potencial de un incidente no deseado, que puede ocasionar dafio a un
sistema u organizacion. ’

Control. Medios para manejar el riesgo; incluyendo politicas, procedimientos,
lineamientos, practicas o estructuras organizacionales, las cuales pueden ser
administrativas, técnicas, de gestién o de naturaleza legal.®

Riesgo Se refiere a la incertidumbre o probabilidad de que una amenaza se materialice
utilizando la vulnerabilidad existente de un activo o grupo de activos, generandole pérdidas
0 dafos.

Integridad. Se considera a la propiedad de salvaguardar la exactitud y estado completo de
los activos.

Confidencialidad. Se refiere a la propiedad que determina que la informacion no esté
disponible nisea revelada a individuos, entidades o procesos no autorizados.

Disponibilidad. Es la propiedad de que la informacién sea accesible y utilizable por
solicitud de una entidad autorizada.

23 MARCO CONTEXTUAL

El desarrollo de la investigacion se llevara a cabo en el Area de Contabilidad de la
Empresa Transformadores CDM de Villa del Rosario, Norte de Santander, Colombia,
donde se realizara el disefio del Sistema de Gestion de Seguridad de la Informacion.

® ISO/IEC 27001. op. cit

71SO 27000. El portal de 1SO 27001 en espafiol. Glosario. [en linea]. Actualizado en el 2012. [Citado en
septiembre 2015]. Disponible en Internet en: (http://www.is027000.es/glosario.html)

8 1S0 27002. Norma Técnica Colombiana. Términos y definiciones. ICONTEC Internacional.
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24 MARCO TEORICO

Dado que este trabajo se centrara en textos debemos basarnos en una norma que nos
permita gestionar la seguridad de la informacion, esta norma es la ISO/IEC 27001:2013.

Esta norma puede ser implementada en cualquier empresa tanto privadas, grandes,
pequefias y proporciona una metodologia de como realizar una gestion de la seguridad de la
informacion en una empresa.

Pero porque llevar la aplicabilidad de la norma ISO/IEC 27001:2013 a la mitigacion del
problema de nuestra la empresa TRANSFORMADORES CDM LTDA? pues bien esta
norma es catalogada como la principal norma para la seguridad de la informacién. Asi que
no es necesario nombrar otros modelos como el COBIT 4.5 ya que leyendo la 27001 nos
damos cuenta que cumple con nuestra expectativas, pero a continuacion daremos un vistazo
de las que posiblemente cumplen con ciertas ayudas para la realizacion de la aplicacion
SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION (SGSI) en esta
empresa

ISO/IEC 27001:2013.

ISO/IEC 27001:2013 tiene como prioridad proteger

a) La confidencialidad de la informacion
b) La integridad de la informacion
c) La Disponibilidad de la informacién

ISO/IEC 27001 se divide en 11 secciones las cuales se describen a continuacion:

Seccion 0 — Introduccion — explica el objetivo de ISO/IEC 27001:2013 y su compatibilidad
con otras normas de gestion.

Seccion 1 — Alcance — explica que esta norma es aplicable a cualquier tipo de organizacion.

Seccion 2 — Referencias normativas — hace referencia a la norma ISO/IEC 27000 como
estandar en el que se proporcionan términos y definiciones.

Seccién 3 — Términos y definiciones — de nuevo, hace referencia a la norma ISO/IEC
27000.

Seccion 4 — Contexto de la organizacion — esta seccion es parte de la fase de Planificacion
del ciclo PDCA vy define los requerimientos para comprender cuestiones externas e
internas, también define las partes interesadas, sus requisitos y el alcance del SISTEMA DE
GESTION DE LA SEGURIDAD DE LA INFORMACION (SGSI).
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Seccion 5 — Liderazgo — esta seccion es parte de la fase de Planificacion del ciclo PDCA 'y
define las responsabilidades de la direccion, el establecimiento de roles y responsabilidades
y el contenido de la politica de alto nivel sobre seguridad de la informacion.

Seccién 6 — Planificacién — esta seccion es parte de la fase de Planificacion del ciclo
PDCA vy define los requerimientos para la evaluacion de riesgos, el tratamiento de riesgos,
la Declaracion de aplicabilidad, el plan de tratamiento de riesgos y la determinacion de los
objetivos de seguridad de la informacion.

Seccidn 7 — Apoyo — esta seccion es parte de la fase de Planificacion del ciclo PDCA 'y
define los requerimientos sobre disponibilidad de recursos, competencias, concienciacion,
comunicacion y control de documentos y registros.

Seccién 8 — Funcionamiento — esta seccion es parte de la fase de Planificacion del ciclo
PDCA vy define la implementacién de la evaluacion y el tratamiento de riesgos, como
también los controles y demas procesos necesarios para cumplir los objetivos de seguridad
de la informacion.

Seccién 9 — Evaluacion del desempefio — esta seccion forma parte de la fase de Revision
delciclo PDCA y define los requerimientos para monitoreo, medicion, analisis, evaluacion,
auditoria interna y revision por parte de la direccion.

Seccién 10 — Mejora — esta seccion forma parte de la fase de Mejora del ciclo PDCA y
define los requerimientos para el tratamiento de no conformidades, correcciones, medidas
correctivas y mejora continua.

Otras normas relacionadas con seguridad de la informacion:

ISO/IEC 27002 proporciona directrices para la implementacion de los controles indicados
en ISO/IEC 27001:2013. ISO/IEC 27001:2013 especifica 114 controles que pueden ser
utilizados para disminuir los riesgos de seguridad, y la norma ISO 27002 puede ser bastante
util ya que proporciona mas informacion sobre como implementar esos controles. A la ISO
27002 anteriormente se la conocia como ISO/IEC 17799 y surgié de la norma britanica BS
7799-1.

ISO/IEC 27004 proporciona directrices para la medicion de la seguridad de la informacion;
se acopla bien con ISO/IEC 27001:2013 ya que explica como determinar si el SISTEMA
DE GESTION DE LA SEGURIDAD DE LA INFORMACION (SGSI) ha alcanzado los
objetivos.

ISO/IEC 27005 proporciona directrices para la gestion de riesgos de seguridad de
informacion. Es un muy buen complemento para ISO/IEC 27001:2013 ya que brinda mas
informacion sobre cdmo llevar a cabo la evaluacion y el tratamiento de riesgos,
probablemente la etapa mas dificil de la implementacion. 1SO 27005 ha surgido de la
norma britanica BS 7799-3.
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ISO 22301 define los requerimientos para los sistemas de gestion de continuidad del
negocio, se adapta muy bien con ISO/IEC 27001:2013 porque el punto A.17 de esta Gktima
requiere la implementacién de la continuidad del negocio aunque no proporciona
demasiada informacion.

25 MARCO LEGAL

LEY 527 DE 1999. Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrdnico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan disposiciones.

LEY ESTATUTARIA 1266 DEL 31 DE DICIEMBRE DE 2008. Por la cual se dictan
las disposiciones generales del Habeas Data y se regula el manejo de la seguridad de la
informacion contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises.

LEY 1273 DEL 5 DE ENERO DE 2009. Delitos informaticos Por medio de la cual se
modifica el Codigo Penal, se crea un nuevo bien juridico tutelado - denominado “de la
proteccion de la informacion y de los datos™- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras disposiciones.

LEY 1341 DEL 30 DE JULIO DE 2009. Por la cual se definen los principios y conceptos
sobre la sociedad de la informacion y la organizacion de las Tecnologias de la Informacion
y las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones como la importancia de la seguridad.
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3 DISENO METODOLOGICO

3.1 TIPODE INVESTIGACION

Teniendo en cuenta que es necesaria una investigacion que describa de modo sistematico
las caracteristicas de un &rea de interés, donde se recojan datos sobre la base de una
hipotesis, se exponga la informacion y luego analizan minuciosamente los resultados, a fin
de extraer generalizaciones significativas que contribuyan al conocimiento; se realizara una
investigacidn de tipo descriptiva para el desarrollo del proceso.

3.2 TECNICAS DE RECOLECCION DE LA INFORMACION

3.2.1 Fuentes primarias

Técnicas de recoleccion de informacion:
- Observacion

- Entrevistas

- Revisién documental

- Encuestas

- Listas de chequeo

3.3 POBLACION

Para el desarrollo de esta investigacion se tomara como poblacidon de estudio la totalidad
de funcionarios del area Contable de Transformadores CDM, compuesta de la siguiente
manera:

-Contadora

-Auxiliar Contable 1

-Auxiliar Contable 2

-Encargada de Compras

-Encargada de Facturacion.
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4. RESULTADOS

4.1 DIAGNOSTICO DE LA SEGURIDAD DE LA INFORMACION EN EL AREA
DE CONTABILIDAD DE LA EMPRESA DE TRANSFORMADOR CDM, BASADO
EN LA NORMA ISO/IEC 27001:2013

Segun la norma ISO/IEC 27001:2013, las etapas para el desarrollo e implementacion del
Sistema de Gestion de Seguridad de la Informacion estdn dadas por el ciclo PHVA:
Planear, Hacer, Verificar y Actuar.

Imagen 1. Ciclo PHVA

+ Dafinir alcance del 8GS1
+ Deffinir politica de seguridad

* Metedologia de evaluacién de ricsgos

+ Inwentario de activos

» [dentificar amenazas y vulnerabilidades.
+ [dentificar impactos

+ Andlisis y ovaluacion de riesgos

+ Seleccibn de controdes y 504

» Definir plan de tratamiento de

[ Concinciacion
» Dperar el 3GSI

E’:ﬂydy & J

« implant: iz * Medir eficacia de los controles
P antar mejoras * Revisar rlesgos residuales
* Accignes cormectivas 3 i i
: *Ra i el
* AECiones preventivas Eﬁaﬁlhur auditorias intemas de
* Comprobar eficacia de

T —— Fusenbe: v S0Z7 00008 * Registrar acciones y eventos
Fuente. ISO/IEC 27001:2013
Teniendo en cuenta que el proyecto de investigacion esta limitado al area de contabilidad

de la empresa TRANSFORMADORES CDM, se plantea una fase inicial que abarca la
Planeacion del Sistema de Gestion de Seguridad de la Informacion, con las siguientes fases:
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Imagen 2. Metodologia de Desarrollo del Proyecto

IDENTIFICACIONY
VALORACION DE
ACTIVOS

+ MAGERIT
=[30/IEC 27005

IDENTIFICACION DE +|50/IEC 27005
AMENAZAS Crigen, Tipa

\DENTIFICACION DE

VULNERABIULIDADES | |RAi

IDENTIFICACION Y
VALORACION DEL
RIESGO

#|S0/IEC 27005,
Codigo de Color

ANALISIS Y

EVALUACION DEL
RIESGO

Fuente. ISO/IEC 27001:2013
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4.1.1 Identificacion de la organizacion.®

Imagen 3. Logo de la Empresa TRANSFORMADORES CDM
NSFOR
O Mg

TRANSFORMADORES CDM es una empresa colombiana dedicada a la fabricacion,
reparacion, reconstruccion y mantenimiento de transformadores de distribucion y media
potencia.

A través de su experiencia de mas de 20 afios, ha logrado posicionarse en el mercado como
una de las mejores empresas a nivel nacional que dedica su mayor atencion a la reparacion
de transformadores de distribucién y media potencia.

Cuenta con personal e instalaciones altamente calificadas, que le permiten ofrecer un
producto y servicio de excelente calidad. Por el cumplimiento de sus compromisos y amplia
experiencia, En octubre 21 de 1999 certifico el sistema de aseguramiento de la calidad por
primera vez de conformidad con la norma ISO 9002, por parte de BUREAU VERITAS
QUALITY INTERNATIONAL.

En diciembre de 2002 se renueva la certificacion del sistema de gestion de calidad de
conformidad con la norma ISO-9001 versién 2000 por parte del ICONTEC, con alcance
para: produccidn, reconstruccion, reparacion y venta de transformadores de distribucion
monofasicos y trifasicos. Produccion y venta de soldadores por arco eléctrico y ensamble
de medidores electrdnicos.

En octubre del 2005 TRANSFORMADORES CDM LTDA se inscribe por primera vez al
Registro de Evaluacién de programas de Salud Ocupacional y Medio Ambiente para
Contratistas, con el fin de lograr en conjunto con las empresas operadoras del sector el
desarrollo arménico de la Seguridad, la Salud Ocupacional y la proteccion Ambiental.

En Marzo del 2009 se obtiene la certificacién del Sistema de Gestion de Calidad bajo el
modelo de la norma ISO-9001 version 2008 y en febrero del 2010 se logra obtener la
certificacion en Sistema Integrado de Gestion (SIG) en cumplimiento de los requisitos de
las normas 1SO-9001:2008; sistema de gestion de Calidad, 1SO-14001:2004; Sistema de
Gestion Ambiental y OHSAS 18001:2007; Sistema de Gestion en Seguridad y Salud

® TRANSFORMADORES CDM. Quienes somos. [en linea]. Actualizado en el 2016. [Citado en Octubre 10
de 2015]. Disponible en Internet en: (http://www.transformadorescdm.co m/quienes-somos.html)
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Ocupacional, con el ICONTEC. Definiendo el siguiente alcance: Fabricacion, reparacion,
reconstruccion, mantenimiento y comercializacién de transformadores; fabricacion y
comercializacién de equipos de soldadura por arco eléctrico; ensamble y comercializacion
de medidores de energia.

En el &rea administrativa y contable manejan el software contable VISUAL TNS, con este
sistema de informaciébn manejan las compras, facturacion, contabilidad, tesoreria,
inventarios y némina.

Sus areas tecnologicas no cumplen los requisitos para la certificacion en el manejo de la
informacion por lo tanto estos estudios serviran para pasar una propuesta en la
implementacién de buenas practicas en la informacion.

4.1.2 Mision. Somos una empresa dedicada a la fabricacion, reparacion, reconstruccion,
mantenimiento y comercializacion de transformadores; fabricacion y comercializacion de
equipos de soldadura; ensamble y comercializacion de medidores de energia. Contamos con
un personal calificado y comprometido con la proteccion de la integridad fisica de nuestros
trabajadores y visitantes, la conservacion del medio ambiente y la satisfaccion de nuestros
clientes y demas partes interesadas, permitiéndonos ser una de las empresas lideres en el
sector eléctrico, generadora de progreso y desarrollo para la economia de nuestro pais.

4.1.3 Vision. En el 2019 consolidarnos en la fabricacion de transformadores, mantenernos
posicionados a nivel nacional e iniciar la participacion en el mercado internacional en las
lineas de transformadores, medidores y soldadores, generando recursos que nos permitan
mejorar y mantener programas de gestion eficaces, cumpliendo nuestros compromisos con
la calidad del producto y servicio, la prevencion de lesiones y enfermedades de caricter
laboral y la prevencion de la contaminacién, logrando que nuestro SIG sea coherente con
los principios y lineamientos de nuestros clientes.

4.1.4 Estructura Organica. La estructura Organica de Transformadores CDM se
encuentra dada de la siguiente manera:
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Imagen 4. Estructura Organica TRANSFORMADORES CDM

JUNTA DE S0CI0S

REVISOR FISCAL )" g

T

o -" COMITE DEL SISTEMA INTEGRADO DE GESTION, SIG ]

COMITE PARITARIO DE SALUD OCUPACIONAL (COPASO) |— —-

= —‘ COMITE DE CONVIVENCIA LABORAL l

EQUIPO COORDINADOR DEL PLAN DE EMERGENCIAS Y CONTINGENCIAS = — =

AUXILIAR ASISTE
PRODUCCIONY

LABORATORIO

I0ERES U SECCON D OPERARIQS DE l:] ORGANSMO ASESOR, CONSLLTOR

TRANSFORMADORES

Mo b = | MEDIDORES Y -
D PERSONAL ADMINSTRATIVO

PERSONAL OPERATIVO

Fuente. TRANSFORMADORES CDM.

4.1.5 Analisis e interpretacion de la informacion. Con el fin de determinar el estado
actual de la seguridad de la informacion de TRANSFORMADORES CDM se realizaron
visitas a la empresa donde se aplicaron los instrumentos de recoleccion de la informacion
previamente seleccionados, tomando como base la matriz de cumplimiento, ademas de
entrevista directa con el jefe de area y encuesta al personal del area. Ver Anexo A, B,y C

Luego de aplicar los instrumentos de recoleccion de la informacion seleccionados para
determinar el estado de la seguridad de la informacion y el grado de cumplimiento de la
Norma ISO/IEC 27001:2013, se obtuvieron las siguientes evidencias representadas de
manera gréfica.

Frente a las entrevistas realizadas al personal de la unidad de Contabilidad de la Empresa
CDM se evidencia:
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Grafica 1. Grado de cumplimiento de la Norma ISO/IEC 27001:2013

Grado de Cumplimiento de la Norma ISO/IEC
27001:2013

2%

# CUMPLE
ENO CUMPLE
K NO SABE

Fuente. Autores del proyecto.

El grado de cumplimiento de la Norma ISO/IEC 27001 de 44% frente a la evaluacion de
cada uno de los controles definidos en la norma, con tan solo 44 controles que muestran
cumplimiento parcial y 2 controles que muestran un cumplimiento satisfactorio
representado un alto nivel de riesgo para la empresa.

Analizando el nivel de cumplimiento de la norma (44%) se evidencia que un 29% de los
controles que no se cumplen al interior del &rea corresponden a aquellos encaminados a la
seguridad fisica de la informacion, frente a un 12% de controles incumplidos con respecto a
la seguridad l6gica de la informacidn; por tal motivo se decide encaminar el analisis de
riesgo posterior a estas areas de mayor incumplimiento.

4.2 PLANIFICACION DE LA G[ESTION DE RIESGOS ASOCIADOS A LA
SEGURIDAD DE LA INFORMACION EN EL AREA DE CONTABILIDAD EN LA
EMPRESA TRANSFORMADORES CDM.

4.2.1 Andlisis de riesgos.

Identificacién y Valoracion de Activos. Para cumplir con los objetivos del de la unidad
contable de TRANSFORMADORES CDM, la empresa cuenta con 3 computadores y un
servidor (no dedicado), los cuales se encuentran conectados por una red de comunicaciones
LAN; con el fin de diagnosticar el estado de la seguridad de la informacion del area
contable de TRANSFORMADORES CDM se realizé la correspondiente identificacion y
valoracion de activos, como se muestra a continuacion:
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Tabla 1. Identificacion y Valoracion de Activos.

ESCALA DE .
VALORACION VALOR DESCRIPCION

Irrelevante para el desarrollo de las actividades de la
MB: Muy Bajo 1 Empresa
Importancia menor para el desarrollo de las actividades
B: Bajo 2 de la Empresa
Importante para el desarrollo de las actividades de la
M: Medio 3 Empresa
Altanamente importante para el desarrollo de las
A: Alto 4 actividades de la Empresa
De vital importancia para el desarrollo de actividades de
MA: Muy Alto 5 la Empresa

Fuente. Norma ISO/IEC 27005

Con el fin de analizar los riesgos a los que se encuentra expuesta el area contable de
Transformadores CDM, se partio de identificar los elementos relevantes que para el caso
dado se conocen como Activos de Informacion, de igual manera se valoro la relevancia de
cada uno de ellos dentro de la organizacion, tomando como base la escala de valoracion que
muestra la tabla para los objetivos de seguridad Disponibilidad, Integridad vy
Confidencialidad para finalmente obtener una valoracion total para cada uno de los activos
identificados:

Tabla 2. Descripcion de Activos de Informacién

ACTIVO DESCRIPCION FUNCIONES
SERVIDOR Intel Atom D510 a 1.6 GHz, | Almacenamiento y Distribucion
250 GB HDD, Intel ® GMA de informacion mediante

4500M , “GB DDR3 Memory, peticiones cliente servidor
802.11b/g/n, 14.0” 16:9 HD
LCD

AUXILIAR 1 Intel Atom D510 a 1.6 GHz, Registro de Transacciones
250 GB HDD, Intel ® GMA
4500M , “GB DDR3 Memory,
802.11b/g/n, 14.0” 16:9 HD
LCD

AUXILIAR 2 Intel Atom D510 a 1.6 GHz, Registro de Transacciones
250 GB HDD, Intel ® GMA
4500M , “GB DDR3 Memory,
802.11b/g/n, 14.0” 16:9 HD
LCD

FACTURACION Intel Atom D510 a 1.6 GHz, Registro de Transacciones
250 GB HDD, Intel ® GMA | Correspondientes a Facturacion

4500M , “GB DDR3 Memory,
802.11b/g/n, 14.0” 16:9 HD

30



LCD

GESTION DE N/A Gestion de Ingresos

TRANSACCIONES Gestidn de Egresos
Gestidn de notas contables

Fuente. Autores del proyecto

Tabla 3. Valoracion de cada uno de los Activos dentro de la Organizacion.

IDENTIFICACION DE ACTIVOS ~ VALORACION DE ACTIVOS
Valoracion Cuantitativa  Valor

Activo Tipo Responsable / Dispon Integ Confiden acion
duefio ibilida ridad ciabilidad Total
d
SERVIDOR Equipos de JEFE 3 4 4 4
Procesamientode = CONTABLE
Datos
AUXILIAR 1 Equipos de AUX DE 2 3 3 3
Procesamientode = CONTABILI
Datos DAD
AUXILIAR 2 Equipos de AUX DE 2 3 3 3
Procesamiento de = CONTABILI
Datos DAD
FACTURACION Equipos de JEFE 2 4 4 3
Procesamiento de = FACTURACI
Datos ON
GESTION DE Procesos y JEFE 3 4 4 4
TRANSACCION Actividades del CONTABLE
ES Negocio

Fuente. Autores del Proyecto

Teniendo en cuenta la similitud de la configuracion, funciones y procesos que se llevan a
cabo con los equipos auxiliar 1, auxiliar 2 y facturacion fueron agrupados en el activo
“EQUIPO DE COMPUTO FIJO”, con el fin de reducir la redundancia en la investigacion.
La valoracion de activos permite ratificar la importancia de vigilar la seguridad de la
informacion al interior la unidad contable de TRANSFORMADORES CDM, teniendo en
cuenta que la cualificacion de cada uno de ellos se encuentra por encima de la media
definida:
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Grafica 2. Valoracion de los Activos.
4,5
4
35 -
3
2,5 -
5 -
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1
0,5 -
0 -

SERVIDOR EQUIPO DE COMPUTO FIJO GESTION DE
TRANSACCIONES

Fuente. Autores del Proyecto

Se observa que los activos con mayor valoraciéon son equipo que funciona como “Servidor”
a pesar de que en este se desarrollan tareas distintas a las funciones como servidor, y que su
uso no se encuentra limitado al responsable del equipo, ademas del activo definido como
“Gestion de Transacciones”, el cual corresponde al registro de ingresos, egresos y notas
contables .

4.2.2 ldentificacion de Amenazas. Tomando como referencia la Norma ISO/IEC 27005,
se realiza la identificacién de las amenazas que reposan sobre cada uno de los activos de
informacion anteriormente identificados para asi continuar con el proceso de gestion del
riesgo. De acuerdo a la Norma, las amenazas pueden ser deliberadas (D), Accidentales (A)
o Ambientales (E); la letra D se utiliza para todas las acciones deliberadas que tienen como
objetivo los activos de la informacion, A se utiliza para las acciones humanas que pueden
dafiar accidentalmente los activos de la informacion y E se utiliza para todos los incidentes
que no se basa en las acciones humanas. (ISO/IEC, 2009)

Tabla 4. Relacion Origen- Sigla Amenazas

ORIGEN SIGLA
Amenazas por Accién Deliberada D
Amenazas por Acciones Accidentales A
Amenazas por Acciones Ambientales E

Fuente. Norma ISO/IEC 27005
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Tabla 5. Amenazas para el activo: Servidor

ACTIVO

SERVIDOR

AMENAZA

Fuego

Contaminacion

Polvo, corrosién
Fendmenos sismicos
Fendmenos Climaticos

Falla en el sistema de
suministro de agua o de aire
acondicionado

Perdida del Suministro de
Energia

Falla en el Equipo de
Telecomunicaciones

Interceptacion de Sefiales de
Interferencia
Comprometedoras

Espionaje Remoto

Escucha Encubierta

Hurto de Medios 0
Documentos

Hurto de Equipo

Recuperacion de  Medios
Reciclados o Desechados

Divulgacion

Manipulacion con Hardware
Manipulacion con Software
Falla en el Equipo

Mal Funcionamiento de
Equipo
Mal funcionamiento del
Software

Incumplimiento del
Mantenimiento del Sistema de
Informacion

Uso no Autorizado del Equipo

33

ORIGEN

AD.E
ADE
AD,E

AD

ADE

AD

TIPO

Danio Fisico

Eventos Naturales

Pérdida de los Servicios
Esenciales

Compromiso de la
Informacion

Fallas Técnicas

Acciones no Autorizadas



Copia Fraudulenta del D
Software
Uso de Software Falso o AD
Copiado
Corrupcion de Datos D
Error en Uso A Compromiso de las
Abuso de Derechos AD Funciones
Falsificacion de Derechos D
Negacion de Acciones D
Fuente. Norma ISO/IEC 27005
Tabla 6. Amenazas para los activos: Equipo de Computo Fijo
ACTIVO AMENAZA ORIGEN TIPO
EQUIPO DE Fuego ADE Dafio Fisico
COMPUTO FNO " contaminacion ADE
Polvo, corrosion ADE
Fendmenos sismicos E Eventos Naturales
Fenémenos Climaticos E
Falla en el sistema de AD Pérdida de los Servicios
suministro de agua o de aire Esenciales
acondicionado
Perdida del Suministro de| ADE
Energia
Falla. en el Equipo de
Telecomunicaciones
Interceptacion de Sefiales de D Compromiso de la
Interferencia Informacion
Comprometedoras
Espionaje Remoto D
Escucha Encubierta D
Hurto de Medios 0 D
Documentos
Hurto de Equipo D
Recuperacion de  Medios D

Reciclados o Desechados
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Divulgacion

Manipulacion con Hardware
Manipulacion con Software
Falla en el Equipo

Mal Funcionamiento de
Equipo
Mal funcionamiento del
Software

Incumplimiento del
Mantenimiento del Sistema de
Informacion

Uso no Autorizado del Equipo

Copia Fraudulenta del
Software

Uso de Software Falso o
Copiado

Corrupcion de Datos

Error en Uso

Abuso de Derechos
Falsificacion de Derechos
Negacion de Acciones

Fuente. Norma ISO/IEC 27005

AD
D
AD

Tabla 7. Amenaza para el activo: Gestion de Transacciones

ACTIVO

GESTION

AMENAZA

DE | Hurto de Medios 0

TRANSACCIONES | Documentos

Hurto de Equipo

Recuperacion de  Medios
Reciclados o Desechados
Procesamiento llegal de los
Datos

Fuente. Norma ISO/IEC 27005
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Fallas Técnicas

Acciones no Autorizadas

Compromiso de las

Funciones

TIPO

Compromiso
Informacion

de



4.2.3 ldentificacion de Vulnerabilidades. Entendiendo Vulnerabilidad como la debilidad
de un activo que puede ser explotada por una 0o mas amenazas, se identifican las
vulnerabilidades que afectan a cada uno de los activos de informacion tomando como base

la Norma ISO/IEC 27005:

Tabla 8. Vulnerabilidades para el activo: Servidor

ACTIVO

SERVIDOR

AMENAZA
Polvo, corrosién
Fendmenos sismicos

Falla en el sistema de
suministro de agua o

de aire acondicionado
Perdida del Suministro

de Energia

Falla en el Equipo de
Telecomunicaciones

Espionaje Remoto

Escucha Encubierta

Hurto de Medios o
Documentos
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VULNERABILIDAES

Susceptibilidad a la

humedad, el polvo y la

suciedad
Ubicacion en un Area
Susceptible
Calentamiento de
Equipos Informaticos

Susceptibilidad de

Variaciones de Voltaje
Red Enérgica Inestable

Gestién Inadecuada de
la Red
Conexién deficiente de
Cables
Punto Unico de Falla
Ausencia de Planes de
Continuidad
Arquitectura Insegura
de la Red
Transferencias de
Contrasefias en Claro
Lineas de
Comunicacién sin
Proteccion
Trafico Sensible sin
Proteccion
Almacenamiento sin
Proteccion
Falta de Cuidado en la
Disposicion Final
Ausencia de proteccion
Fisica de la Edificacion,
puertas y Ventanas
Trabajo no Supervisado
del Personal Externo o
de Limpieza
Ausencia o



Insuficiencia de Politica
Sobre Limpieza de
Escritorio y Pantalla
Ausencia de
Autorizacion de los
Recursos de
Procesamiento de la
Informacion
Ausencia de
Mecanismos de
Monitoreo Establecidos
para las Brechas en la
Seguridad
Hurto de Equipo Ausencia de Proteccion
Fisica del edificio
Ausencia de Procesos
Disciplinarios definidos
en el Caso de Incidentes
de Seguridad de la

Informacion
Divulgacion Falta de conciencia
acerca de la seguridad
Ausencia de
Mecanismos de
Monitoreo
Manipulacion con Descarga 'y Uso no
Software Controlado del
Software
Ausencia de Copias de
Respaldo
Falla en el Equipo Ausencia de Planes de
Continuidad
Mal Funcionamiento Ausencia de Planes de
de Equipo Continuidad
Mal funcionamiento Software Nuevo o
del Software Inmaduro

Especificaciones
Incompletas o no Claras
para los Desarrolladores

Incumplimiento del Mantenimiento

Mantenimiento del Insuficiente/instalacién
Sistema de fallida de medios de
Informacion almacenamiento

Respuesta Inadecuada
de Mantenimiento del
Servicio

Uso no Autorizado del | Ausencia de Politicas
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Equipo para el Uso Correcto de

los Medios de
Telecomunicaciones y
Mensajeria
Uso de Software Falso Descarga 'y Uso no
0 Copiado Controlado de Software
Error en el Uso Ausencia de Politicas

Sobre el Uso de Correo
Electrénico

Ausencia de Registros
en las Bitacoras (logs)
de administrador y
Operario

Ausencia de
Procedimientos para el
Manejo de Informacion

Clasificada

Ausencia de
Responsabilidades en la
Seguridad de la
Informacion en la
Descripcién de Cargos
Abuso de Derechos Ausencia de
procedimiento Formal
para el Registro y
Retiro de Usuarios

Ausencia de Proceso
Formal para la Revision
(supervision de los
derechos de acceso)

Ausencia o
insuficiencia de
disposiciones (con
respecto a la seguridad)
en los contratos

Ausencia del
Procedimiento del
Monitoreo de los

recursos de

procesamiento de la
informacién

Ausencia de Auditorias
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Fuente. Norma ISO/IEC 27005

Tabla 9. Vulnerabilidades para los activos: Equipo de Computo Fijo
VULNERABILIDAES

ACTIVO

EQUIPO DE COMPUTO FIJO

Falsificacion de
Derechos

AMENAZA
Polvo, corrosion
Fendmenos sismicos
Falla en el sistema de
suministro de agua o
de aire acondicionado

Perdida del Suministro
de Energia

Falla en el Equipo de
Telecomunicaciones

Espionaje Remoto

Escucha Encubierta

Hurto de Medios o
Documentos
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(supervisiones)
regulares

Gestion Deficiente de

las Contrasefias

Susceptibilidad a la
humedad, el polvoy la
suciedad
Ubicacién en un Area
Susceptible
Calentamiento de
Equipos Informéticos

Susceptibilidad de
Variaciones de Voltaje

Red Enérgica Inestable
Gestion Inadecuada de
la Red

Conexion deficiente de
Cables
Punto Unico de Falla
Ausencia de Planes de
Continuidad
Arquitectura Insegura
de la Red
Transferencias de
Contrasefias en Claro
Lineas de
Comunicacién sin
Proteccion

Trafico Sensible sin
Proteccién
Almacenamiento sin
Proteccion

Falta de Cuidado en la
Disposicion Final
Ausencia de proteccion
Fisica de la Edificacion,



Hurto de Equipo

Divulgacion

Manipulacion con
Software

Falla en el Equipo

Mal Funcionamiento
de Equipo
Mal funcionamiento
del Software

Incumplimiento del
Mantenimiento del
Sistema de
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puertas y Ventanas

Trabajo no Supervisado

del Personal Externo o
de Limpieza
Ausencia o

Insuficiencia de Politica

Sobre Limpieza de
Escritorio y Pantalla
Ausencia de
Autorizacion de los
Recursos de
Procesamiento de la
Informacion
Ausencia de
Mecanismos de
Monitoreo Establecidos
para las Brechas en la
Seguridad
Ausencia de Proteccion
Fisica del edificio
Ausencia de Procesos
Disciplinarios definidos
en el Caso de Incidentes
de Seguridad de la
Informacion
Falta de conciencia
acerca de la seguridad
Ausencia de
Mecanismos de
Monitoreo
Descarga y Uso no
Controlado del
Software
Ausencia de Copias de
Respaldo
Ausencia de Planes de
Continuidad
Ausencia de Planes de
Continuidad
Software Nuevo o
Inmaduro
Especificaciones
Incompletas o no Claras
para los Desarrolladores
Mantenimiento
Insufic iente/instalacién
fallida de medios de



Informacion almacenamiento

Respuesta Inadecuada
de Mantenimiento del

Servicio
Uso no Autorizado del | Ausencia de Politicas
Equipo para el Uso Correcto de
los Medios de
Telecomunicaciones y
Mensajeria
Uso de Software Falso Descarga 'y Uso no
0 Copiado Controlado de Software
Error en el Uso Ausencia de Politicas
Sobre el Uso de Correo
Electrénico

Ausencia de Registros
en las Bitacoras (logs)
de administrador y
Operario

Ausencia de
Procedimientos para el
Manejo de Informacion

Clasificada

Ausencia de
Responsabilidades en la
Seguridad de la
Informacion en la
Descripcion de Cargos
Abuso de Derechos Ausencia de
procedimiento Formal
para el Registro y
Retiro de Usuarios

Ausencia de Proceso
Formal para la Revision
(supervision de los
derechos de acceso)

Ausencia o
insuficiencia de
disposiciones (con
respecto a la seguridad)
en los contratos

Ausencia del
Procedimiento del
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Monitoreo de los
recursos de
procesamiento de la
informacién

Ausencia de Auditorias
(supervisiones)

regulares
Falsificacion de Gestion Deficiente de
Derechos las Contrasefias
Fuente. Norma ISO/IEC 27005
Tabla 10. Vulnerabilidades para el Activo: Gestion de Transacciones
ACTIVO AMENAZA VULNERABILIDAD
GESTION DE TRANSACCIONES Hurto de Medios o | Almacenamiento sin
Documentos Proteccion

Falta de Cuidado en la
Disposicion Final

Copia No Controlada

Ausencia de

Proteccién Fisica de la
Edificacion

Trabajo No
Supervisado del
Personal Externo o de
Limpieza

Ausencia o
insuficiencia de
Politicas Sobre

Limpieza de Escritorio
y pantalla

Ausencia de
Autorizacion de los
Recursos de
Procesamiento de la
Informacion
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Fuente. Norma ISO/IEC 27005

Hurto de Equipo

Procesamiento

llegal de los Datos

Proteccion Fisica de la
Edificaciéon

Ausencia de Procesos
Disciplinarios
Definidos en el Caso
de Incidentes de
Seguridad de la
Informacion

Ausencia de
Mecanismos de
Monitoreo

Ausencia o
Insuficiencia en las
Disposiciones (con

respecto a la seguridad
de la Informacion) en
los Contratos con los

Empleados

4.2.4 ldentificacion y Valoracion del Riesgo. Con el fin de identificar la medida del
riesgo que afecta a cada uno de los activos previamente definidos se toma como apoyo la
siguiente matriz propuesta por la norma ISO/IEC 27005, donde se emplea la valoracion de
cada uno de los activos identificados frente a la probabilidad de ocurrencia de laamenaza y

su respectiva facilidad de Explotacidn:

Tabla 11. Identificacion y Valoracidon del Riesgo.

PROBABILIDAD
DE

OCURRENCIA -

AMENAZA

FACILIDAD DE
EXPLOTACION

0
1
VALORACION 2
DEL ACTIVO 3
4

Fuente. Norma ISO/IEC 27005
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Teniendo en cuenta los valores proporcionados por la anterior matriz, se definen tres
niveles para la medida del riesgo, los cuales se veran representados con un color

significativo para el proceso de valoracion del riesgo, asi:

BAJO (0-2)

MEDIO(3-5)

ALTO(6-8)

Tabla 12. Identificacion y Valoracion del Riesgo para el activo: Servidor

ACTIVO AMENAZA VULNERABILIDAES | IDENTIFICACION
Y VALORACION
DEL RIESGO
SERVIDOR Polvo, corrosion Susceptibilidad a la

humedad, el polvo y la
suciedad

Fendmenos sismicos

Ubicacion en un Area
Susceptible

Falla en el sistema de
suministro de agua o
de aire acondicionado

Calentamiento de
Equipos Informaticos

Perdida del Suministro
de Energia

Susceptibilidad de
Variaciones de Voltaje

Red Enérgica Inestable

Falla en el Equipo de
Telecomunicaciones

Gestion Inadecuada de
la Red

Conexion deficiente de
Cables
Punto Unico de Falla
Ausencia de Planes de
Continuidad

Espionaje Remoto

Arquitectura Insegura
de la Red
Transferencias de
Contrasefias en Claro

Escucha Encubierta

Lineas de
Comunicacion sin
Proteccion

Trafico Sensible sin

Proteccién
Hurto de Medios o Almacenamiento sin
Documentos Proteccién

Falta de Cuidado en la
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Disposicion Final |

Ausencia de proteccion
Fisica de la Edificacion,
puertas y Ventanas

Trabajo no Supervisado
del Personal Externo o
de Limpieza

Ausencia o
Insuficiencia de Politica
Sobre Limpieza de
Escritorio y Pantalla

Ausencia de
Autorizacion de los
Recursos de
Procesamiento de la
Informacion

Ausencia de
Mecanismos de
Monitoreo Establecidos
para las Brechas en la
Seguridad

Hurto de Equipo

Ausencia de Proteccién
Fisica del edificio

Ausencia de Procesos
Disciplinarios definidos
en el Caso de Incidentes

de Seguridad de la
Informacion

Divulgacion

Falta de conciencia
acerca de la seguridad

Ausencia de
Mecanismos de
Monitoreo

Manipulacion con
Software

Descarga y Uso no
Controlado del

Software
Ausencia de Copias de
Respaldo
Falla en el Equipo Ausencia de Planes de ‘
Continuidad
Mal Funcionamiento Ausencia de Planes de
de Equipo Continuidad
Mal funcionamiento Software Nuevo o
del Software Inmaduro
Especificaciones

Detencion de procesos

Incompletas o no Claras

para los Desarrolladores
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Incumplimiento del
Mantenimiento del
Sistema de
Informacion

Mantenimiento
Insuficiente/instalacion
fallida de medios de
almacenamiento

Respuesta Inadecuada
de Mantenimiento del
Servicio

Uso no Autorizado del
Equipo

Ausencia de Politicas
para el Uso Correcto de
los Medios de
Telecomunicaciones y
Mensajeria

Uso de Software Falso
0 Copiado

Descarga y Uso no
Controlado de Software

Detencion de procesos

Detencion de procesos

Error en el Uso

Ausencia de Politicas
Sobre el Uso de Correo
Electrénico

Ausencia de Registros
en las Bitacoras (logs)
de administrador y
Operario

Detencion de procesos

Ausencia de
Procedimientos para el
Manejo de Informacion

Clasificada

Ausencia de
Responsabilidades en la
Seguridad de la
Informacion en la

Descripcion de Cargos

Abuso de Derechos

Ausencia de
procedimiento Formal
para el Registro y
Retiro de Usuarios

Ausencia de Proceso
Formal para la Revision
(supervisién de los
derechos de acceso)

Ausencia 0
insuficiencia de
disposiciones (con
respecto a la seguridad)
en los contratos
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Ausencia del
Procedimiento del
Monitoreo de los
recursos de
procesamiento de la
informacién

Ausencia de Auditorias
(supervisiones)
regulares

Falsificacion de
Derechos

Gestion Deficiente de
las Contrasefias

Fuente. Autores del proyecto

Tabla 13. Identificacion y valoracion del riesgo para los activos: Equipo de Computo Fijo

ACTIVO AMENAZA

VULNERABILIDAES

EQUIPO DE Polvo, corrosion

COMPUTO FIJO

Susceptibilidad a la

humedad, el polvo y la
suciedad

Fendmenos sismicos

Ubicacion en un Area
Susceptible

Falla en el sistema de
suministro de agua o
de aire acondicionado

Calentamiento de
Equipos Informaticos

Perdida del Suministro
de Energia

Susceptibilidad de
Variaciones de Voltaje

Red Enérgica Inestable

Falla en el Equipo de
Telecomunicaciones

Gestion Inadecuada de
la Red

Conexion deficiente de
Cables

Punto Unico de Falla

IDENTIFICACION
Y VALORACION
DEL RIESGO

Ausencia de Planes de
Continuidad

Espionaje Remoto

Arquitectura Insegura
de la Red

Transferencias de
Contrasefias en Claro

Escucha Encubierta

Lineas de
Comunicacién sin
Proteccién
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Trafico Sensible sin

Proteccion
Hurto de Medios o Almacenamiento sin
Documentos Proteccion

Falta de Cuidado en la
Disposicion Final

Ausencia de proteccion
Fisica de la Edificacion,
puertas y Ventanas

Trabajo no Supervisado
del Personal Externo o
de Limpieza

Ausencia 0
Insuficiencia de Politica
Sobre Limpieza de
Escritorio y Pantalla

Ausencia de
Autorizacion de los
Recursos de
Procesamiento de la
Informacion

Ausencia de
Mecanismos de
Monitoreo Establecidos
para las Brechas en la
Seguridad

Ausencia de Proteccién
Fisica del edificio

Hurto de Equipo

Ausencia de Procesos
Disciplinarios definidos
en el Caso de Incidentes

de Seguridad de la
Informacion

Falta de conciencia
acerca de la seguridad

Divulgacion

Ausencia de
Mecanismos de
Monitoreo

Descarga y Uso no
Controlado del
Software

Manipulacion con
Software

Ausencia de Copias de
Respaldo

Ausencia de Planes de
Continuidad

Falla en el Equipo

Detencion de procesos

Mal Funcionamiento Ausencia de Planes de

Detencion de procesos
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de Equipo Continuidad
Mal funcionamiento Software Nuevo o Detencion de procesos
del Software Inmaduro
Especificaciones
Incompletas o no Claras
para los Desarrolladores

Incumplimiento del Mantenimiento Detencion de procesos
Mantenimiento del Insuficiente/instalacién

Sistema de fallida de medios de

Informacion almacenamiento

Respuesta Inadecuada
de Mantenimiento del

Servicio
Uso no Autorizado del | Ausencia de Politicas
Equipo para el Uso Correcto de
los Medios de
Telecomunicaciones y
Mensajeria
Uso de Software Falso Descarga y Uso no Detencion de procesos
0 Copiado Controlado de Software
Error en el Uso Ausencia de Politicas | Detencion de procesos
Sobre el Uso de Correo
Electronico

Ausencia de Registros
en las Bitacoras (logs)
de administrador y
Operario

Ausencia de
Procedimientos para el
Manejo de Informacion

Clasificada

Ausencia de
Responsabilidades en la
Seguridad de la
Informacion en la
Descripcion de Cargos
Abuso de Derechos Ausencia de
procedimiento Formal
para el Registro y
Retiro de Usuarios

Ausencia de Proceso
Formal para la Revision
(supervision de los
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derechos de acceso)

Ausencia o
insuficiencia de
disposiciones (con
respecto a la seguridad)
en los contratos

Ausencia del
Procedimiento del
Monitoreo de los

recursos de

procesamiento de la
informacién

Ausencia de Auditorias
(supervisiones)

regulares
Falsificacion de Gestion Deficiente de
Derechos las Contrasefias

Fuente. Autores del proyecto

Tabla 14. Identificacion y valoracion del riesgo para el activo: Gestion de Transacciones

ACTIVO AMENAZA VULNERABILIDAD | IDENTIFICACIONY
VALORACION DEL
RIESGO
GESTION DE | Hurto de Medios o | Almacenamiento sin
TRANSACCIONES Documentos Proteccion

Falta de Cuidado en la
Disposicion Final

Copia No Controlada

Ausencia de
Proteccién Fisica de la
Edificacion

Trabajo No ‘
Supervisado del
Personal Externo o de
Limpieza
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Ausencia o
insuficiencia de
Politicas Sobre
Limpieza de Escritorio
y pantalla

Ausencia de
Autorizacion de los
Recursos de
Procesamiento de la
Informacion

Hurto de Equipo

Proteccion Fisica de la
Edificacion

Ausencia de Procesos |
Disciplinarios
Definidos en el Caso
de Incidentes de
Seguridad de la

Informacion
Procesamiento Ausencia de
llegal de los Datos Mecanismos de
Monitoreo
Ausencia o

Insuficiencia en las
Disposiciones (con
respecto a la seguridad
de la Informacion) en
los Contratos con los
Empleados

Fuente. Autores del Proyecto

4.25 Analisis y Evaluacion del Riesgo. Con el propésito de definir las acciones a
emprender para tratar el riesgo identificado en el area contable d¢ TRANSFORMADORES
CDM, se realiza el proceso identificacion de controles para cada uno de los riesgos
previamente evaluados y de igual manera la medida en que dara respuesta la organizacion a

dichos eventos:

51



Tabla 15. Analisis y evaluacion del Riesgo: Servidor

SERVIDOR

RIESGO

EVALUACION DEL
RIESGO

MEDIDA DE
RESPUESTA

CONTROL

Alta

Dario de Equipo Reducir el riesgo,
evitar el  riesgo,

transferir

Establecer
Lineamientos
areas seguras

sobre

Definir Lineamientos
de respuesta a
incidentes

Reducir el
evitar el riesgo

Filtrado de
Informacion

riesgo,

Asignacion de
Responsabilidades de
la seguridad de Ia
informacion

Instaurar procesos
disciplinarios en el
caso de incidentes de
seguridad  de la
informacién

Creacion de planes de
capacitacion y
concienciacion  sobre
la seguridad de Ia
informacion

Localizacion de
equipos en  zona
restringida

Establecer
lineamientos para el
uso adecuado de los
activos de informacion
de la empresa

Reducir el
evitar el riesgo

Dario de Sistema riesgo,

Definir directrices
sobre la adquisicion y
mantenimiento de los
sistemas de
informacién

Reducir el
evitar el riesgo

Detencién de Procesos riesgo,

Definir acciones para
la continuidad del
negocio

Fuente. Autores del proyecto
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Tabla 16. Andlisis y evaluacion del Riesgo: equipo de computo fijo

EQUIPO DE COMPUTO FIJO

RIESGO EVALUACION DEL MEDIDA DE CONTROL
RIESGO RESPUESTA
Dario de Equipo Alta Reducir el riesgo, @ Establecer

evitar el  riesgo,
transferir

Lineamientos  sobre
areas seguras

Definir Lineamientos
de respuesta a
incidentes

Filtrado de
Informacion

Reducir el riesgo,
evitar el riesgo

Asignacion de
Responsabilidades de
la seguridad de Ia
informacion

Instaurar procesos
disciplinarios en el
caso de incidentes de
seguridad  de la
informacién

Creacion de planes de
capacitacion y
concienciacioén  sobre
la seguridad de Ila
informacion

Localizacion de
equipos en  zona
restringida

Establecer
lineamientos para el
uso adecuado de los
activos de informacion
de la empresa

Dario de Sistema Reducir el riesgo,

evitar el riesgo

Definir directrices
sobre la adquisicion y
mantenimiento de los
sistemas de
informacién

Detencién de Procesos Reducir el riesgo,

evitar el riesgo

Definir acciones para
la continuidad del
negocio

Fuente. Autores del proyecto
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Tabla 17. Analisis y evaluacion del Riesgo: Gestién de Transacciones

GESTION DE TRANSACCIONES

RIESGO

EVALUACION DEL
RIESGO

MEDIDA DE
RESPUESTA

CONTROL

Reducir
evitar el rlesgo

Alta

Filtrado
Informacion

riesgo,

Asignacion de
Responsabilidades de
la seguridad de Ia
informacion

Instaurar procesos
disciplinarios en el
caso de incidentes de
seguridad  de la
informacion

Creacion de planes de
capacitacion y
concienciaciéon  sobre
la seguridad de Ila
informacion

Establecer
lineamientos para el
uso adecuado de los
activos de informacion
de la empresa

Reducir
evitar el rlesgo

Vulneracion
Informacion

riesgo,

Asignacion de
Responsabilidades de
la seguridad de Ia

informacion
Instaurar procesos
disciplinarios en el

caso de incidentes de
seguridad  de la
informacién

Establecer
Lineamientos
areas seguras

sobre

Fuente. Autores del Proyecto

El proceso de gestion de riesgo (identificacion, valoracion, analisis) permitio al grupo
investigador determinar la orientacién a seguir para la definicion de las politicas de
seguridad de la informacion tomando como fundamento los riesgos que mostraron un alto
nivel en la evaluacion del mismo; y de esta manera contribuir a la reduccion de los niveles

de riesgo evidenciados.
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43 DOCUMENTACION DEL PLAN DE ACCION A SEGUIR_PARA LA
IMPLEMENTACION DEL SISTEMA DE _GESTION DE SEGURIDAD DE LA
INFORMACION EN EL AREA DE CONTABILIDAD DE LA EMPRESA
TRANSFORMADORES CDM.

4.3.1 Objetivo del Sistema de Gestion de Seguridad de la Informacion para el Area
Contable de la Empresa TRANSFORMADORES CDM

e El principal objetivo del sistema de gestién de seguridad de la informacion es
mantener un ambiente seguro dentro de las restricciones que los riesgos representan,
permitiendo la proteccién de los activos de la informacion que conforman el area

4.3.2 Alcance del Sistema de Gestion de Seguridad de la Informacion para el Area
Contable de la Empresa TRANSFORMADORES CDM. El sistema de gestion de la
seguridad de la informacién, estd dado para el &rea contable de la empresa
TRANSFROMADORES CDM, abarcando cada uno de los procesos que se desarrollan en
su interior. Con el fin de proteger el mas valioso activo para el area: la informacién.

4.3.3 Politicas de Seguridad de la Informacion para el Area Contable de la Empresa
TRANSFORMADORES CDM.

EL JEFE DEL AREA CONTABLE DE TRANSFORMADORES CMD,
CONSIDERA

1. PROPOSITOS

Que las politicas y practicas de seguridad de la informacion establecidas, son de obligatorio
cumplimiento para los empleados y contratistas de la empresa, ante su infraccion se
aplicaran los procedimientos sancionatorios administrativos, disciplinarios y penales segun
correspondan.

Que las buenas préacticas de seguridad tienen como propdésito orientar a los usuarios frente a
las responsabilidades que deben asumir en la seguridad, confidencialidad y salvaguarda de
la informacion y recursos tecnoldgicos que se encuentrena su cargo.

55



RESUELVE
CAPITULO |

2. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

El Jefe del Area Contable de TRANSFORMADORES CDM estara en la obligacion de

velar por el cumplimiento de los siguientes objetivos de seguridad, ensu area a cargo y sera

identificado como coordinador de seguridad:

1) Revisar y proponer al gerente de la empresa, para su consideracion y posterior
aprobacion, las politicas de seguridad de la informacion y las funciones generales en
materia de seguridad que fueren convenientes y apropiadas.

2)  Monitorear cambios significativos en los riesgos que afectan los recursos de la
informacion frente a posibles amenazas sean internas o externas.

3) Evaluar y coordinar la implementacion de controles especificos de seguridad de la
informacion para los sistemas o servicios que presta el area Contable, sean pres
existentes 0 nuevos.

4) Promover la difusion y cumplimiento de las politicas de seguridad establecidas.

5) Aprobar y revisar semestralmente el plan de continuidad.

6) Aprobar el plan anual de auditorias a realizar.

3. GESTION DE ACTIVOS
El jefe del Area contable de TRANSFORMADORES CDM debe elaborar y mantener un
inventario de los activos de la informacién que reposan en el &rea, garantizando la
disponibilidad, integridad y confidencialidad de los datos que lo componen.
CAPITULO Il
4. ENUNCIADOS DE LA POLITICA
4.1 DOCUMENTO DE POLITICAS DE SEGURIDAD
El coordinador de seguridad debera disefiar un documento de politicas de la seguridad de la

informacion el cual debe ser aprobado y publicado por la gerencia de la empresa a cada uno
de los empleados y terceros que intervienen en los procesos del Area.
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4.2 SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

Cada uno de los empleados del Area contable de TRANSFORMADORES CDM debe
conocer la importancia del correcto uso de las herramientas tecnoldgicas y sus activos,
como bases de datos, equipos de coOmputo, comunicaciones, software, documentos
reservados y clasificados, entre otros.

CONTROLES:

X El coordinador de seguridad desarrollard planes de capacitacion de seguridad de la
informacion, los cuales se realizaran periddicamente (semestralmente).

X Los empleados y contratistas son responsables de la informacion entregada para el
desarrollo de sus funciones.

X Los empleados del area que utilicen recursos informaticos, tiene la responsabilidad
de asegurad la integridad, confidencialidad, disponibilidad y confiabilidad de la
informacion que administran.

<> Todo empleado de la empresa debe abstenerse de ejecutar acciones encaminadas a
eludir o violar Las Politicas de Seguridad de la Informacién.

4.3 SEGUIRIDAD FISICAY AMBIENTAL

El factor ambiental muestra una importancia significativa para la empresa es por ello que
crearan una serie de propuestas para impedir accesos no autorizados y evitar dafios e
interferencias sobre los activos de informacion:

CONTROLES

X Cada uno de los empleados debe velar que la informacién que esta consignada en
documentos fisicos debe ser protegidas en lugares que limiten el acceso a personal
no autorizado.

X Todos los empleados de la empresa deben abstenerse de retirar equipos de computo,
almacenamiento o equipamiento en general que contienen informacion del mismo.

X El coordinador de seguridad n cabeza de la gerencia de la empresa, se encargara de
mantener seguras las estaciones de trabajo del &rea contable, mediante el uso de:

o Controles de acceso y seguridad fisica.

Sistema de vigilancia (Camaras, alarmas).

Sistema de deteccion de incendios.

Control de humedad temperatura.

Bajo riesgo de inundacion.

Instalacion de fuentes de potencia ininterrumpida (UPS)

O O O O O
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Ningln empleado podra destapar equipos o impresoras para realizar cualquier clase
de mantenimiento o instalacion de hardware o software, sin una previa autorizacion
por parte del coordinador de seguridad.

Todos los empleados del éarea, deben limitar el uso de dispositivos de
almacenamiento con puertos USB, tarjetas de memoria (SD, MMC, Micro SD, Mini
SD Memory Stick, Compact flashl, Micro drive, entre otros) que se encuentran
ubicados en los computadores 0 que pueden ser adaptados a los mismos.

Ningun empleado debe descuidar documentos que contengan informacion, ya que
esto ocasionara la consulta, copia o pérdida de la informacion por parte de personas
no autorizadas.

Todos los empleados de area deben abstenerse de dejar computadores de escritorio
encendidos en horas no laborales, elevando con esto los niveles de riesgo frente a
una posible pérdida o difusion no autorizada de la informacion.

Es obligacion de cada uno de los empleados destruir o desechar correctamente la
documentacion, evitando la posible reconstruccion de la misma.

Los empleados deben tener especial cuidado con la seguridad de los inmuebles en
cada uno de los puestos de trabajo, dejandolos bajo llave cuando se ausente de su
puesto de trabajo.

El coordinador de seguridad, establecera un plan de mantenimiento preventivo para
los equipos y velara por el cumplimiento del mismo.

Cada uno de los empleados del area debe velar que los documentos impresos que
contengan informacion, deben ser guardados de forma segura, no deben ser
abandonados en lugares publicos o de facil acceso a personas ajenas a dicha
informacion.

4.4 GESTION DE COMUNICACIONES Y OPERACIONES

Disefiados para garantizar la seguridad y el respaldo de la informacion.

CONTROLES

El Coordinador de Seguridad Informatica o su delegado, instalara antivirus en los
servidores y estaciones de trabajo y configurados para actualizaciones diarias.

Todo empleado del &rea debe evitar el envio y transporte de informacién mediante

equipos electronicos y tecnoldgicos que a través de sistemas de interconexion
inalambrica permitan la transmision y almacenamiento de datos.
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No se permite la instalacion de software que viole las leyes de propiedad intelectual
y derechos de autor, en especial la ley 23 de 1982 y su modificacion, la ley 44 de
1993y la Decision 351 de 1993.

Todo empleado debe abstenerse de hacer uso inadecuado de la red de datos (WANG
y LAN) del establecimiento, para obtener, almacenar y difundir en los equipos de
computo, material pornografico, mp3, videos y peliculas comerciales, cadenas de
correos no autorizados.

Las instalaciones de software deben ser aprobadas por el Coordinador de Seguridad.

Todo empleado del &rea debe abstenerse de realizar actividades que puedan alterar
el desempefio de los sistemas de informacion y por ende generar posibles pérdidas o
dafios de la misma, como la instalacion de software no licenciado, esta conducta
igualmente genera riesgos, como el ingreso de virus, instalacion de software espia,
hurto o divulgacion no autorizada de la informacion.

El coordinador de seguridad garantizara la seguridad de los servicios prestados de
comercio electronico y de las transacciones en linea.

Todos los empleados del area deben realizar copias de seguridad de los datos del
computador asignado, en forma mensual o en intervalos de tiempo acordes con la
necesidad del usuario y de criticidad de la informacion.

El Coordinador de Seguridad Informatica o su delegado, elaborara copias de
seguridad semanales y las guardaré en sitios bajo llave.

Todo empleado del area debe abstenerse de efectuar la conexién de equipos de
computo personales, a la red de datos de la empresa.

En las oficinas donde se encuentren dispositivos de red como switch, tomas
reguladas, canaletas, puntos de red y otros, los empleados deben tener cuidado de no
desconcertarlos, apagarlos, no colocar objetos pesados sobre las canaletas, se deben
proteger de caida de fluidos, evitar como equipos como grabadoras, cargadores y
otros.

Cuando el empleado deje el sitio de trabajo, debe cerrar las aplicaciones que se
estan ejecutando.

4.5 CONTROL DE ACCESOS

El control para el acceso a la informacion del &rea se regird por una serie de directrices que
aseguran que la esta no corra ningdn riesgo de pérdida.
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A los empleados que laboren en el area y que se les asigne un equipo de computo, el
coordinador de seguridad les asignara una cuenta con clave de acceso, la cual tiene
definido el perfil de usuario para adicionar, modificar, borrar y consultar informacion.

El Coordinador de Seguridad Informatica o su delegado, configurard alertas de
seguridad que permitan reaccionar de forma urgente ante determinados tipos de
ataque e intentos de intrusion.

Cuando un empleado se retire del area, debe informar al coordinador de seguridad
con por lo menos un dia de antelacion, para realizar el correspondiente backup y
cambios o eliminacion de usuarios.

Las contrasefia es personal, por lo tanto no debe ser compartida ni revelada, ademas
deben seran cambiadas periodicamente (Minimo cada dos meses)

Las contrasefias deben tener minimo seis caracteres, y deben ser de orden
alfanumérico.

Estd prohibido a todos los empleados del area, usar como contrasefia el nombre,
apellido, numero de documento, nombre de los hijos o fechas que se relacionen conel
usuario, ni ninguna palabra que aparezca en un diccionario de cualquier idioma.

Ningun empleado debe abrir archivos o ejecutar programas adjuntos a los correos si
no se conoce el remitente o el asunto.

4.6 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS
DE INFORMACION

La seguridad de la informacion depende en gran parte de los controles de seguridad
inmersos en las aplicaciones que se manejan.

CONTROLES:

X/
o
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Las aplicaciones contaran con el Log de Auditoria, en el cual quedara registrado el
usuario, la fecha, hora, médulo y opcion a la que ingreso, facilitando al Coordinador de
Seguridad Informética, la revision de incidentes en el manejo de las aplicaciones.

Se debe llevar una Bitacora con el control de cambios de las aplicaciones, indicando la

fecha, hora, aplicaciona la que se realizd el cambio, la causa, los cambios realizados y la
persona que lo realizo.
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4.7 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Una adecuada gestion de incidentes le permitird al establecimiento responder a los
incidentes de manera sistematica, eficiente y rapida; volver a la normalidad en poco tiempo,
perder muy poca informacion; realizar continuamente mejoras en la gestion y tratamiento
de incidentes; generar una base de conocimientos sobre incidentes; evitar en lo posible,
incidentes repetitivos.

CONTROLES:
X El Coordinador de Seguridad Informatica ante una incidencia, debe diligencia el

correspondiente  formato donde quede consignados los datos de reporte del
incidente y de la persona que reportd:

REPORTE DE INCIDENTES
No. HORA FECHA
DESCRIPCION DEL INCIDENTE

EFECTOS PRODUCIDOS

RESPONSABLE DEL ACTIVO AFECTADO

CAUSAS DEL INSIDENTE (Se diligencia una vez se recupere la normalidad del
proceso afectado)

DATOS DEL REPONRTANTE

NOMBRE CARGO
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X Una vez verificada la incidencia, el Coordinador de Seguridad de la Informacion
recolectard la informacion que le permitird determinar el alcance del incidente, qué
redes y que sistemas y aplicaciones fueron afectados, y que fue lo que gener6 el
incidente, como ocurrié o esta ocurriendo, también nos permite saber que originé el
hecho, como ocurrio y las herramientas utilizadas, qué vulnerabilidades fueron
explotadas y el impacto negativo que pueda tener sobre la empresa.

Para determinar el alcance, el Coordinador de Seguridad de la Informacion puede
hacerse las siguientes preguntas:

e ;Cuantos equipos fueron comprometidos?

e ;Hasta qué punto de lared logré penetrar el atacante?

e (Qué nivel de privilegio logré el atacante?

o ;Quées lo que esta enriesgo?

e ;COmo impacta en las actividades de la universidad el compromiso de los

equipos?

e ;Seencuentranen riesgo aplicaciones criticas?

e Cuanconocida es la vulnerabilidad explotada por el atacante?

e (Hay otros equipos con la misma vulnerabilidad?

X Determinado el alcance del incidente de seguridad, el Coordinador de Seguridad de
la Informacién procederd a la contencion, respuesta y puesta en marcha de las
operaciones afectadas por el incidente.

CAPITULO Il

5 GLOSARIO

AMENAZA: Evento accidental o intencionado que pueda ocasionar algin dafio en el

sistema informatico, provocando pérdidas materiales, financieras o de otro tipo a la

organizacion.

BITACORA: Libro donde se registran las observaciones de un evento

CA NALETAS: Una canaleta es un canal que contiene cables en una instalacion. Las

canaletas incluyen conductos comunes de electricidad, bandejas de cables especializadas o

bastidores de escalera, sistemas de conductos incorporados en el piso, y canaletas de

plastico o metal para montar sobre superficies.

CONTRASENA: Conjunto de caracteres que permite el ingreso a un recurso informatico.

CRIPTOGRAFIA: Ciencia que se encarga de estudiar las distintas técnicas empleadas
para transformar (“encriptar”) la informacion y hacerla irreconocible a los usuarios no
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autorizados de un sistema informatico, de modo que s6lo los legitimos propietarios puedan
recuperar (“desencriptar”) la informacion original

INCIDENTE DE SEGURIDAD: Es cualquier evento que pueda o pueda tener como
resultado la interrupcién de los servicios suministrados por un sistema informatico y/o
posibles pérdidas fisicas, de activos o financieras. Es decir, se considera que un incidente es
la materializacion de una amenaza.

LOG DE AUDITORIA: Término usado para registrar datos o informacion sobre quién,
qué, cuando, dénde y por qué un evento ocurre para una aplicacion.

IMPACTO: Dafio potencial sobre un sistema cuando una amenaza se presenta.

RIESGO: Es la probabilidad de que una amenaza se materialice sobre una vulnerabilidad
del sistema informatico, causando un determinado impacto en la organizacion.

SERVIDOR: Computadora que ejecuta un programa que realiza alguna tarea en beneficio
de otras aplicaciones llamadas clientes.

SWITCH: dispositivo inteligente utilizado en redes de area local

SISTEMA DE INFORMACION: Conjunto de elementos orientados al tratamiento y
administracion de datos e informacion, organizados y listos para su uso posterior,
generados para cubrir una necesidad u objetivo.

TI: Tecnologia de la Informacién y Comunicaciones.

UPS: Uninterrumpible Power Supply

VULNERABILIDAD: Cualquier debilidad en el sistema informatico que pueda permitir a
las amenazas causarle dafios y producir pérdidas para la organizacion.

WAN: es una red de computadoras de gran tamafio, generalmente dispersa en un area
metropolitana, a lo largo de un pais o incluso a nivel planetario.

6 HISTORICO DE REVISIONES, ACTUALIZACIONES Y APROBACIONES

Cada afo la Politica de Seguridad debe ser revisada y retroalimentada en los aspectos que
sean necesarios y los cambios serdn documentados en un Registro de Cambios de la
Politica de Seguridad Informatica, se haran las modificaciones respectivas en el documento
y posteriormente se socializara con los empleados del area.
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REGISTRO DE CAMBIOS DE LA POLITICA DE SEGURIDAD INFORMATICA

ASPECTO A
MODIFICAR

CONTROL
ACTUAL

CONTROL
MODIFICADO

PERSONA QUE
RELAIZA LA
MODIFICACION

CARGO
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5. CONCLUSIONES

Alaplicar los instrumentos de recoleccion de la informacién disefiados, ademas de la matriz
de comprobacion de la Norma ISO/IEC 27001, se evidencio el estado real en el que se
encuentra la seguridad de la informacion del area contable de TRANSFORMADORES
CDM vy el alto riesgo en que se encuentra, en su mayoria concentrado en los aspectos de
seguridad fisica y l6gica de la informacion, y asi se logré determinar que el proceso de
desarrollo del proyecto se orientara al estudio de estos aspectos.

Tomando como base los resultados del proceso de recolecciéon de informacion y su
posterior analisis, se llevo a cabo el proceso de gestion de riesgos asociados a la seguridad
de la informacion en el area de contabilidad en la empresa TRANSFORMADORES CDM,
identificando en cada una de sus fases los elementos correspondientes mediante el apoyo de
la Norma ISO/IEC 27005, MAGERIT e ISO/IEC 27001.

Con el proceso de gestion de riesgos se corroboro el alto grado de riesgo al que se
encuentra expuesta la seguridad fisica y l6gica de la informacidn del area contable de la
empresa, permitiendo definir el direccionamiento para la politica de seguridad de la
informacion posteriormente planteada; asi se concentrd su desarrollo en la reduccion del
riesgo de los aspectos identificados como significativos.

Para la formulacion de las politicas de la seguridad de la informacion, se tomaron en cuenta
los dominios de la norma ISO/IEC 27001 encaminados a generar controles para mejorar el
tratamiento de la informacion de acuerdo a las necesidades especificas del area.
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6. RECOMENDACIONES

Se recomienda al jefe del &rea contable de TRANSFORMADORES CDM, asumir el rol del
coordinador de seguridad con el fin velar por la seguridad de la informacion del area
implementando los controles necesarios.

Socializar la politica de seguridad de la informacion planteada como resultado del
desarrollo de este proyecto, con cada uno de los empleados del area contable y directivos de
la empresa.

Generar campafias de concientizacion sobre la importancia de la seguridad de la
informacion al interior de la empresa.

Abordar las fases siguientes para el desarrollo del Sistema de Gestién de Seguridad de la

Informacion, ademas de expandir su implementacién a los procesos desarrollados por toda
la empresa.
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ANEXOS

Anexo A. Entrevista Simple

Entrevista Jefe de contabilidad del area de Contabilidad

Fecha: Miércoles 6 de mayo.

Entrevistado: Melba aponte

Entrevistador: Ing. Joaquin Guerrero, Ing. Javier Suarez

Entrevistador: Buenas tarde, Doctora Melba Aponte, Vengo a Conocer como esta
organizada la seguridad informatica en el area contable de la empresa.

Entrevistado: Buenas tardes ingenieros, en nuestra &rea contable no con contamos
herramientas ni software que nos permita tener copia de seguridad de los 6 equipos.
Entrevistador: ¢Existe algin software contable en la empresa, si existe, Como se llama?
Entrevistado: Si, nuestro software contable se llama TNS.

Entrevistador: ;Como manejan los respaldos de seguridad de este software?
Entrevistado: Bueno, lo que se tiene entendido es que el software debe realizar una copia
seguridad diaria, y la guarda en una carpeta interna del programa.

Entrevistador: ¢Confia usted en ese tipo de copias de seguridad automaticas?
Entrevistado: No, una vez tuvo una falla el servidor y solo lograron salvar una copia de
seguridad del mes anterior, teniendo que digitar nuevamente la informacion.
Entrevistador: ¢Son muy recurrentes la pérdida de informacidn del area contable?
Entrevistado: Si, Debido a que la planta de produccidon se genera variaciones en la
electricidad.

Entrevistador: Debido a las variaciones que se presentan en esta area, ¢cuentan con un
sistema de respaldo eléctrico?

Entrevistado: Solo existe uno para el servidor; el departamento técnico ya esta trabajando
en eso.

Entrevistador: ¢El area contabilidad cuenta con un antivirus de seguridad pago?
Entrevistado: No, Solo el servidor

Entrevistador: ¢Ha Tenido que recurrir al ingeniero de soporte por problemas de virus en
sus archivos?

Entrevistado: Muchas veces, debido a esto hemos implementado una norma, de no
ingresar memorias que no sean de la empresa y eliminado el acceso a internet en algunos
equipos.

Entrevistador: ¢Algun comentario que desea agregar a la entrevista?

Entrevistado: Estamos armando un presupuesto para adquirir nueva tecnologia y mejorar
el area de sistemas de la empresa, a corto plazo.
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Anexo B. Encuesta al personal del rea contable

1. ;Se tiene en cuenta el respaldo de los datos en el puesto trabajo?
Si

No

¢Por qué?

2. ¢Esta permitido el acceso de personal no autorizado al puesto de trabajo?
Si

No

No sabe

3. ¢Se ha establecido un control para que los usuarios de otras dependencias no manipulen
informacidn sin ser autorizados?

Si

No

No sabe

4. ;Existe un protocolo para hacer las copias de seguridad de los datos?
Si

No

No sabe

5. ¢Se tiene definido una restauracion de sistemas informaticos, en caso de pérdida de
informacion?

Si

No

No sabe
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Anexo C. MATRIZ DE CUMPLIMIENTO CONTROLES ISO 27001

ITEM DOMINIO
5|POLITICA DE SEGURIDAD
Brindar apoyo y orientacién a la direccion con respecto a la
seguridad de la informacidn, de acuerdo con los requisitos del
5.1 Politica de Seguridad de la Informacion negocio y los reglamentos y las leyes pertinentes.
¢ Se tiene una Politica de seguridad de la informacion desarrollada y NO CUMPLE
5.1.1 Documento de la politica de seguridad de la informacién __ |documentada?
El documento de politicas de seguridad de la informacién se encuentra NO CUMPLE
5.1.2 Revisién de la politica de seguridad de la informacion publicado? Este es revisado por la direccién constantemente?
6{ORGANIZACION DE SEGURIDAD
Se deberia establecer una estructura de gestion para iniciar y
controlar la implementacién de la seguridad de la informacién
6.1 Organizacion de la S| dentro de la organizacion.
¢ Se evidencia el compromiso demostrado de la direccién frente a la
seguridad de la informacién en la organizacién?, Con una asignacion NO CUMPLE
Compromiso de la direccién con la seguridad de la explicita y el conocimiento de las responsabilidades de la seguridad de
6.1.1 informacién la informacién?
¢ Ha sido establecido un proceso para coordinar la implementacién o NO CUMBLE
6.1.2 Coordinacién de la seguridad de la informacion puesta en practica de las medidas de seguridad de la informacién?
¢Las responsabilidades de la realizacion de los
Asignacion de responsabilidades para la seguridad de la  |requisitos/requerimientos/responsabilidades de la seguridad de la NO CUMPLE
6.1.3 informacién informacién se definen claramente? ¢Han sido definidos?
¢ Se ha establecido un proceso de autorizacion de la direccion para
Proceso de autorizacién para los senicios de nuewvos senicios de procesamiento de informacién? (Punto de \vista del NO CUMPLE
6.1.4 procesamiento de informacion negocio y técnico)
¢ Se ha definido un procedimiento de identificacion y revision de los
requisitos de confidencialidad o los acuerdos de no-diwlgacién que NO CUMBLE
reflejan las necesidades de la organizacién para la proteccioén de la
6.1.5 Acuerdos sobre confidencialidad informacion?
¢Existe un acuerdo o contactos con personal externo y/o
organizaciones que maneje el tema de la seguridad de la informacién? NO CUMPLE
Contacto con las autoridades / contactos con grupos de  |incluyendo especialistas de la seguridad de la industria y/o de
6.1.6 interés especial gobierno;
autoridades de ley; Proveedores de senicio Tl; autoridades de NO CUMPLE
6.1.7 Reuvision independiente de la seguridad de la informacién _|telecomunicaciones?
Mantener la seguridad de la informacién y de los servicios de
procesamiento de informacién de la organizacién a los cuales
tienen acceso terceras partes o que son procesados,
6.2 Partes Externas comunicados o dirigidos por éstas.
¢Una revision independiente de las précticas de la seguridad de la
informacién se ha conducido para asegurar viabilidad, eficacia, y NO CUMPLE
Identificacion de los riesgos relacionados con las partes  |conformidad con politicas escritas? ¢ Esta establecida la revision a
6.2.1 externas intervalos de tiempo planificados?
¢ Se han analizado los riesgos para la informacion y los senicios de
procesamiento de informacién en los procesos de negocio que incluyen NO CUMPLE
6.2.2 Riesgos conexiones con terceros o involucran a partes externas?
¢Se han identificado las medidas de seguridad especificas de combatir NO CUMPLE
6.2.3 Abordaje de la seguridad cuando se trata con los clientes |riesgos de la conexion de los terceros?
Abordaje de la seguridad en los acuerdos con terceras ¢Se han identificado los requisitos de seguridad antes de dar acceso a NO CUMPLE
6.2.4 partes los clientes a los activos o la informacién de la organizaciéon?
¢Los requisitos de la seguridad se incluyen en contratos formales con NO CUMPLE
6.3 Partes Externas (outsourcing) terceras partes?
7|CONTROL DE ACTIVOS
Lograr y mantener la proteccion adecuada de los activos de la
organizacion. Todos los activos se deben incluir y deben tener
7.1 Responsabilidad por los activos un duefio designado
CUMPLE PARCIALMENTE
¢Los inventarios de activos importantes asociados a cada sistema de
7.1.1 Inventario de activos informacién se han creado?
¢La informacién y los activos asociados con los senicios de
procesamiento de informacidn tienen asignado un propietario parte de CUMPLE PARCIALMENTE
7.1.2 Propiedad de los activos la organizacién?
¢ Se han identificado, documentado e implementado reglas sobre el
uso aceptable de la informacién y de los activos asociados con los NO CUMPLE
7.1.3 Uso aceptable de los activos senicios de procesamiento de la informacion?
Asegurar que la informacién recibe el nivel de proteccién
7.2 Clasificacién de la informacion adecuado
¢Las pautas de la clasificacion de seguridad se han establecido para
indicar la necesidad , y las prioridades, de la proteccion de la NO CUMPLE
7.2.1 Directrices de clasificacion seguridad?
¢ Se ha implementado un procedimiento para el etiquetado y manejo de NO CUMPLE
7.2.2 Etiquetado y manejo de la informacién la informacién?

71




8|SEGURIDAD DE LOS RECURSOS HUMANOS

8.1

Antes de la Relacion Laboral

Asegurar que los empleados, contratistas y usuarios por tercera
parte entienden sus responsabilidades y son adecuados para los
roles para los que se los considera y reducir el riesgo de robo,
|fraude o uso inadecuado de las instalaciones.

8.1.1

Roles y responsabilidades

¢Las responsabilidades de la seguridad se incluyen en descripciones
de las funciones del empleado?

NO CUMPLE

Seleccion

Son las aplicaciones de empleados para un trabajo revisadas de
acuerdo al tipo de trabajo (Cargo) a realizar y los niveles de acceso a
informacién sensible acorde con el cargo a cumplir?

CUMPLE PARCIALMENTE

8.1.3

Términos y Condiciones |aborales

¢Los términos y las condiciones del empleo incluyen la
responsabilidad del empleado de la seguridad de la informacién,
incluyendo la duracién después del empleo y consecuencias de la falta
de satisfacer estos términos?

CUMPLE PARCIALMENTE

8.2

Durante la Relacién Laboral

Asegurar que todos los empleados, contratistas y usuarios de
terceras partes estén conscientes de las amenazasy
preocupaciones respectos a la seguridad de la informacién, sus
responsabilidades y sus deberes, y que estén equipados para
apoyar la politica de seguridad de la organizacién en el
transcurso de su trabajo normal, al igual que reducir el riesgo de
error humano

8.2.1

Responsabilidad de la direccion

Se evidencia una exigencia de la direccién para que los empleados,
contratistas y usuarios de terceras partes apliquen la seguridad segin
las politicas y los procedimientos establecidos por la organizacion?

NO CUMPLE

8.2.2

Educacién, formacién y concientizacién sobre la S|

Existe un programa de capacitacion a empleados, contratistas, etc. de
concientizacion de seguridad, politicas y procedimientos de seguridad ,
seglin sea pertinente para sus funciones laborales?

NO CUMPLE

8.2.3

Proceso disciplinario

¢Existe definido un proceso disciplinario formal para los empleados que
hayan cometido alguna violacién de la seguridad?

8.3

Terminacién o cambio

NO CUMPLE

terceras partes salen de la organizacién o cambian su contrato

8.3.1

Responsabilidades en la terminacion

¢Existe un proceso de terminacion donde estén claramente definidas
las responsabilidades para llevar a cabo la terminacién o el cambio de
la relacion laboral con empleados?

NO CUMPLE

8.3.2

Dewolucién de activos

¢ Existe establecido un procedimiento aplicado a los empleados,

contratistas u usuarios de terceras partes donde se establezca como
parte del mismo la dewolucién todos los activos de la organizacion que
estén en su poder al finalizar su relacién laboral, contrato o acuerdo?

CUMPLE PARCIALMENTE

8.3.3

Retiro de los derechos de acceso

¢ Existe un procedimiento (Documentado) de retiro de acceso a los
sistemas de procesamiento de informacién a empleados, contratistas o
terceras partes al finalizar la relacién laboral, contrato o acuerdo?

NO CUMPLE

SEGURIDAD FISICA DEL ENTORNO

SEGURIDAD FiSICA DEL ENTORNO

9.1

Areas seguras

Evitar el acceso fisico no autorizado, el dafio e interferencia a
las instalaciones y a la informacidn de la organizacién.

9.1.1

Perimetro de seguridad fisica

¢Existen elementos de seguridad fisica para proteger las areas que
contienen informacién y senicios de procesamiento?

CUMPLE PARCIALMENTE

9.1.2

Controles de acceso fisico

¢ Se emplean los controles de la entrada en areas seguras para
asegurar ingreso solamente a personal autorizado?

CUMPLE PARCIALMENTE

9.1.3

Seguridad de oficinas, recintos y senicios

¢Es la seguridad fisica para los centros de datos y las salas de
cémputo conmensurada con amenazas? (Documentada)

NO CUMPLE

Proteccion contra amenzas externas y ambientales

¢Existen mecanismos de proteccion fisica contra dafio por incendio,
inundacion, terremoto, explosién, malestar social y otras formas de
desastre natural o artificial?

NO CUMPLE

9.1.5

Trabajo en areas seguras

¢Se utilizan controles adicionales para el personal o los terceros que
trabajan en el area segura?

CUMPLE PARCIALMENTE

9.1.6

Areas de carga, despaho y acceso

¢Existen controles en los puntos de acceso tales como las areas de
carga y despacho y otros puntos por donde pueda ingresar personal no
autorizado a las instalaciones? Estos puntos se encuentran aislados
de los senicios de procesamiento de informacién?

CUMPLE PARCIALMENTE

9.2

Seguridad de los equipos

Evitar pérdida, dafio, robo o puesta en peligro de los activosy la
interrupcion de las actividades de la organizacién

9.2.1

Ubicacién y proteccién de los equipos

¢El equipo se localiza para reducir riesgos de peligros ambientales y
del acceso no autorizado?

CUMPLE PARCIALMENTE

9.2.2

Senvicios de soporte

¢El equipo electrénico se protege contra apagones y otras anomalias
eléctricas?

CUMPLE PARCIALMENTE

9.2.3

Seguridad del cableado

¢El cable de la energia y de las telecomunicaciones se protege contra
la interceptacion o dafio?

CUMPLE PARCIALMENTE

9.2.4

Mantenimiento de los equipos

¢ Se han establecido procedimientos para correcto mantenimiento de
equipos y de esta forma asegurar su disponibilidad e integridad de
manera continua?

NO CUMPLE

9.2.5

Seguridad de los equipos fuera de las instalaciones

¢Se aplica la misma seguridad para los equipos fuera de las
instalaciones teniendo en cuenta los diferentes riesgos de trabajar fuera
de las instalaciones de la organizacion?

NO CUMPLE

9.2.6

Seguridad en la reutilizacién o eliminacion de los equipos

¢Existe algin mecanismo para tratamiento de equipos una vez estos
se reutilizan o eliminan? (Procedimiento)

CUMPLE PARCIALMENTE

9.2.7

Retiro de propiedad

¢Existe un procedimiento definido para retiro de equipos, informacién o
software bajo previa autorizacion de la gerencia?

CUMPLE PARCIALMENTE
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10|

GESTION DE LAS COMUNICACIONES Y OPERACIONES

GESTION DE COMUNICACIONES Y OPERACIONES

10.1

Procedimientos de Op. y Resp.

Asegurar la operacién correcta y segura de los servicios de
procesamiento de informacion.

10.1.1

Procedimientos de operacién documentados

¢Se documentan los procedimientos de operacion (funcionamiento)
para que todos los sistemas informéaticos aseguren su operacion
correcta y segura?

‘CUMPLE PARCIALMENTE

10.1.2

Gesti6n del cambio

10.1.3

¢ Hay un proceso para el control de los cambios a las instalaciones de
ITy los sistemas para asegurar el control satisfactorio de los equipos,
software o a los procedimientos?

CUMPLE SATISFACTORIAMENTE

Distribucion de funciones

¢ Estén establecidas separaciones entre las funciones y las areas de
responsabilidad para reducir las oportunidades de la modificacién no
autorizada o el mal uso de datos o de senicios? Especifique.

10.1.4

10.2

Gestion servicios de terceros

NO CUMPLE

¢Las instalaciones de desarrollo, ensayo(Prueba) y produccion
(Operacion) se separan para reducir el riesgo de cambios accidentales
o del acceso no autorizado al software operacional y a los datos de

Separacion de las instalaciones de desarrollo, ensayo y op[negocio?

‘CUMPLE PARCIALMENTE

B

Implementar y mantener un grado adecuado de seguridad de la
informacion y de la prestacion del servicio, de conformidad con
los acuerdos de prestacién del servicio por terceras partes

10.2.1

Prestacion del senicio

10.2.1

¢Los controles de seguridad, las definiciones del senicio y los niveles
de prestacion incluidos en el acuerdo de prestacion del senicio por

terceras partes, estan siendo implementados, mantenidos y operados
por las terceras partes?

10.2.3

Gestion de los cambios en los senvcios por

10.3

Planificacion y aceptacion del sistema

10.3.1

Monitoreo y revision de los sencios por terceras partes suministrados por terceras partes?

NO CUMPLE

¢ Se controlan y revisan los senvcios, reportes y registros

‘CUMPLE PARCIALMENTE

¢ Se posee un procedimiento de gestion de cambios en la prestacion
de senvcios con terceras partes? Incluir mantenimiento, mejoras de

NO CUMPLE

terceras partegpoliticas existentes de seguridad, procedimientos, sistemas, etc.
Minimizar el riesgo de fallas en los sistemas

Gestion de la capacidad

¢ Se supenisan o hacen seguimiento los requisitos de la capacidad, y
se proyectan los requisitos futuros, para reducir el riesgo de la

sobrecarga del sistema?

10.3.2

Aceptacion del sistema

NO CUMPLE

¢Los criterios de la aceptacion para los nuevos sistemas se han
establecido?, y las pruebas conwvenientes se han realizado antes de la
aceptacion?

NO CUMPLE

10.4

Proteccion contra codigos méviles y maliciosos

Proteger la integridad del software y de la informacién

10.4.1

Controles contra cédigo maliciosos

¢Se han implementado las medidas preventivas de deteccion y
prevencion de virus y los procedimientos del concientizacion de
usuarios?

‘CUMPLE PARCIALMENTE

10.4.2

Controles contra cédigos moviles

¢Existe una politica de seguridad definida para la autorizacion y
tratamiento de cédigo méwil ?

‘CUMPLE PARCIALMENTE

10.5

Respaldo

Mantener la integridad y disponibilidad de la informacién y de
los servicios de procesamiento de informacién.

10.5.1

Respaldo de informacién

¢Se ha establecido un procedimiento para hacer copias de respaldo de
los datos y del software esenciales de negocio para asegurarse de que
puede ser recuperado después de un desastre de sistema de cémputo
0 de una falta de los medios?

‘CUMPLE PARCIALMENTE

10.6

Gestion de Seguridad de las redes

Asegurar la proteccion de la informacion en lasredesy la
proteccion de la infraestructura de soporte.

10.6.1

Controles de las redes

¢ Existen controles apropiados que aseguran la seguridad de datos en
redes, y la proteccion de senvcios conectados contra el acceso no
autorizado?

10.6.2

Seguridad de los senicios de red

NO CUMPLE

€ fiene claro que en cualquier acuerdo sobre servicios de red se
deberian identificar e incluir las caracteristicas de seguridad, los niveles
de senvcio y los requisitos de gestion de todos los senicios de red?

¢ Se sigue esta practica?

NO CUMPLE

Manejo de los medios

Evitar la divulgacién, modificacion, retiro o destruccién de
activos no autorizada y la interrupcion en las actividades de
negocio

10.7.1

Gestion de los medios removibles

¢ Existen procedimientos para la gestién de Tos medios removibles de
las computadoras tales como cintas, discos, cassettes, e informes

‘CUMPLE PARCIALMENTE

10.7.2

Eliminacion de los medios

impresos?
la computadora son eliminados con seguridad cuando estos no se

10.7.3

Procedimientos para el manejo de la informacion

NO CUMPLE

tales datos contra acceso no autorizado o diwlgacion?

‘CUMPLE PARCIALMENTE

10.7.4

Seguridad de la documentacion del sistema

¢La documentacion del sistema se protege contra el acceso no
autorizado?

‘CUMPLE PARCIALMENTE

) NIN - ) ) )

10.8.

Intercambio de Informacién

intercambian dentro de la organizacién y con cualquier entidad

10.8.1

Politicas y procedimientos para el intercambio de
informacion

¢Existen idas politicas, pr y controles formales
de intercambio para proteger el intercambio de informacion a través del
uso de todos los tipos de senicio de comunicacién?

NO CUMPLE

10.8.2

Acuerdos para el intercambio

¢ Existen acuerdos para el intercambio de informacion y software entre
la organizacion y partes externas?

NO CUMPLE

10.8.3

Medios Fisicos en Transito

¢ Se aplican controles para salvaguardar a los medios de la
computadora que son transportados entre sitios para reducir al minimo
su wilnerabilidad al acceso no autorizado, al mal uso, o a la corrupcién
durante el transporte?

NO CUMPLE

10.8.4

Mensajeria electronica

¢ Se aplican controles cuando sea necesario reducir los riesgos de
negocio y de seguridad asociados con el correo electrénico para dar
frente a la interceptacion, la modificacion y errores?

‘CUMPLE PARCIALMENTE

10.8.5

Sistemas de informacién del negocio

¢Existen desarrolladas e implementadas politicas y procedimientos
para proteger la informacion asociada con la interconexion de los
i de informacién del negocio?

NO CUMPLE

10.9.

Servicios de Comercio Electrénico

Garantizar la seguridad de los servicios de comercio electrénico
y su utilizacién segura.

10.9.1

Comercio Electrénico

¢Se aplican controles de la seguridad para proteger comercio
electronico (los datos electronicos intercambian, correo electrénico, y
las transacciones en linea a través de una red publica tal como el
Internet) contra la interceptacion o la modificacion desautorizada?

‘CUMPLE PARCIALMENTE

10.9.2

Transacciones en linea

¢ Se implementan mecanismos de proteccion de informacion en
transacciones en linea para evitar transmision incompleta, enrutamiento
inadecuado, alteragigp no autorizada del mensaje, diwlgacién no
autorizada, dupl\c?og\ 0 repeticion no autorizada del mensaje?

NO CUMPLE

10.9.3

Informacién disponible al ptblico

¢Hay un proceso formal de la autorizacién antes de que la informacién
se haga disponible al ptblico?

‘CUMPLE PARCIALMENTE

10.10.

Monitoreo

Detectar actividades de procesamiento de informacién no
autorizada

¢Existe procedimiento o disposicién para mantener y elaboran durante
i marindn anardada e arabhacinnae dAa lne ramictrne mara anditaria Ao




11..

CONTROL DE ACCESO

CONTROL DE ACCESO

11.1.

Requisitos del negocio para el control de acceso

Controlar el acceso a la informacién

11.1.1

Politica de control del acceso

¢Los requisitos del negocio se definen y se documentan para el control
de acceso?

CUMPLE PARCIALMENTE

11.2.

Gestién de Acceso de Usuarios

Asegurar el acceso de usuarios autorizados y evitar el acceso de
usuarios no autorizados a los sistemas de informacién

11.2.1

Registro de usuarios

¢Hay un procedimiento formal del registro y de la cancelacién de
registro del usuario para el acceso a todos los senicios de
informacion?

e -

11.2.2

Gestion de privilegios

¢Hay restricciones y controles sobre la asignacion y uso de privilegios
de los usuarios en los sistemas de informacién (Multiusuario)? ¢ Existe
un proceso formal para esto?

CUMPLE PARCIALMENTE

2

11.2.3

Gestion de contrasefias para usuarios

¢ Se ha establecido un proceso formal de gestién de las contrasefias?

CUMPLE PARCIALMENTE

11.2.4

Reuisién de los derechos de acceso de los usuarios

¢Existe un proceso formal para la revision periodica de los derechos de
acceso de usuarios?

NO CUMPLE

11.3.

Responsabilidades de los usuarios

Evitar el acceso de usuarios no autorizados, el robo o la puesta
en peligro de la informaciéon y de los servicios de procesamiento
de informacion

11.3.1

Uso de contrasefias

¢Se han ensefiado los usuarios buenas practicas de la seguridad en la
seleccion y el uso de contrasefias?

CUMPLE SATISFACTORIAMENTE!

11.3.2

Equipo de usuario desatendido

¢ Se concientiza a todos los usuarios y contratistas de los requisitos y
de los procedimientos de la seguridad para proteger equipo
desatendido? ¢ Estan todos los usuarios y contratistas concientizados
de sus responsabilidades de poner tal proteccion en ejecucion?

NO CUMPLE

11.3.3

Politica de escritorio despejado y de Pantalla despejada

¢ Se tiene adoptada una politica de escritorio despejado para reportes y
medios de almacenamiento removibles y una politica de pantalla
despejada para los senicios de procesamiento de informacién?

NO CUMPLE

11.4.

Control de Acceso a redes

Evitar el acceso no autorizado a servicios en red

11.4.1

Politica del uso de los senvcios en red

¢Un proceso existe para asegurarse de que la red y los senicios
informaticos que se pueden alcanzar por un usuario individual o de una
Terminal particular son consistentes con la politica del control de
acceso del negocio?

NO CUMPLE

11.4.2

Autenticacion de usuarios para conexiones externas

¢Las conexiones de los usuarios remotos via redes publicas o no
pertenecientes a la organizacion se autentican para prevenir el acceso
no autorizado a las aplicaciones del negocio?

NO CUMPLE

11.4.3

Identificacién de los equipos en las redes

¢Existe un mecanismo de identificacion automatica de los equipos que
sirva para autenticar conexiones de equipos y lugares especificos?
¢ Qué métodos se utilizan para dicha identificacién?

NO CUMPLE

11.4.4

Proteccion de los puertos de configuracion y diagnéstico
remoto

¢ Existe un proceso para controlar el acceso a los puertos de
diagnéstico disefiados para el uso remoto por personal autorizado?

NO CUMPLE

11.4.5

Separacion en las redes

¢Las redes grandes se han dividido en dominios separados para
atenuar el riesgo del acceso no autorizado a los sistemas informaticos
existentes que utilizan la red?

CUMPLE PARCIALMENTE

11.4.6

Control de las conexiones en red

¢ Se han incorporado controles para restringir la capacidad de la
conexién de usuarios en aquellas redes que se extienden mas alla de
las fronteras de la organizacion? (Dando cumplimiento a la politica de
acceso y requisitos de aplicacién del negocio)

CUMPLE PARCIALMENTE

11.4.7

Control del enrutamiento en la red

¢Se han incorporado controles de enrutamiento a través de los limites
de organizacion para asegurarse de que las conexiones de los
sistemas de computo y la informacién fluye de acuerdo con la politica
del acceso de las unidades de negocio?

NO CUMPLE

11.5.

Control de Acceso al sistema Operativo

Evitar el acceso no autorizado a los sistemas operativos

11.5.1

Procedimientos de ingreso seguros

¢Existe un procedimiento de registro de inicio seguro en los sistemas
operativos?

NO CUMPLE

11.5.2

Identificacién y autenticacion del usuario

¢ Todos los usuarios tienen un identificador Gnico (userlD) para su uso
personal y Unico, para asegurarse de que sus actividades se pueden
rastrear?

11.5.3

Sistema de gestién de contrasefias

¢Un sistema de gestion eficaz de la contrasefia se emplea para
autenticar a usuarios?

NO CUMPLE

11.5.4

Uso de las utilidades del sistema

¢ Se restringen los programas utilitarios de sistema que se podrian
utilizar para pasar los controles de sistema y aplicaciones? Su uso es
restringido?

11.5.5

Tiempo de inactividad de la sesion

¢Las terminales en localizaciones de riesgo elevado se les configurada
bloqueo cuando son inactivos por cierto tiempo a fin de prevenir el
acceso por personas no autorizadas?

NO CUMPLE

11.5.6

Limitacién del tiempo de conexién

¢ Se ha fijado un limite en el periodo durante el cual los terminales se
pueden conectar con los sistemas de uso sensibles?

NO CUMPLE

11.6.

Control de Acceso a las Aplicacionesy a la
Informacién

Evitar el acceso no autorizado a la informacién contenida en los
sistemas de informacién

11.6.1

Restriccion del acceso a la informacién

¢El acceso a los datos y a las funciones del sistema de aplicaciones
se restringe de acuerdo con la politica de acceso definida y esta se
basa en requisitos individuales?

NO CUMPLE

11.6.2

Aislamiento de sistemas sensibles

¢ Segun riesgos identificados, los sistemas de aplicaciones sensibles
funcionan en un ambiente de proceso aislado?

NO CUMPLE

11.7.

Computacién Mévil y Trabajo Remoto

Garantizar la seguridad de la informacién cuando se utilizan
dispositivos de computacién méviles y de trabajo remoto

11.7.1

Computacion y comunicaciones moviles

¢ Se ha desarrollado una politica formal que trata los riesgos del trabajo
con las instalaciones de computacién mowil, que incluyan los requisitos
para la proteccion fisica, los controles de acceso, las técnicas
criptograficas, el respaldo, y la proteccion de virus?

NO CUMPLE

11.7.2

Trabajo remoto

¢Las politicas y los procedimientos se han desarrollado para controlar
teleworking, las instalaciones existentes que abarcaban, el ambiente
teleworking propuesto, requisitos de la seguridad de comunicaciones, y
la amenaza del acceso no autorizado al equipo o a la red?

NO CUMPLE
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ADQUISICION, DESARROLLO y MANTENIMIENTO DE

ADQUISICION, DESARROLLO y MANTENIMIENTO DE SISTEMAS

12.. SISTEMAS DE INFORMACION DE INFORMACION
Requisitos de seguridad de los sistemas de Garantizar que la seguridad es parte integral de los sistemas de
12.1. informacién informacién
¢ Se realiza un andlisis de los requisitos de la seguridad como parte de NO CUMPLE
12.1.1 Andlisis y especificacion de los requisitos de seguridad la etapa del andlisis de requisitos de cada proyecto del desarrollo?
Evitar errores, pérdidas, modificaciones no autorizadas o uso
12.2. Procesamiento correcto de las aplicaciones inadecuado de la informacién en las aplicaciones
¢Los Datos que se ingresan en sistemas de aplicaciones se validan
12.2.1 Validacién de los datos de entrada para asegurarse de que son correctos y apropiados? NO CUMPLE
¢ Chequeos de validacion se han incorporado en sistemas para detectar NO CUMPLE
12.2.2 Control del procesamiento interno la corrupcién causada por errores de proceso o por actos deliberados?
¢La autentificacion del mensaje se ha considerado para las
12.2.3 Integridad del mensaje aplicaciones que implican la transmisién de datos sensibles? NO CUMPLE
¢Los datos de salida de los sistemas de aplicacion se validan para
12.2.4 Validacién de los datos de salida asegurarse de que son correctos y apropiados? NO CUMPLE
Proteger la confidencialidad, autenticidad o integridad de la
12.3. Controles Criptograficos informacion por medios criptograficos
¢La gerencia ha desarrollado una politica en el uso de controles
criptogréficos, incluyendo la gerencia de las llaves del cifrado, y se NO CUMPLE
12.3.1 Politica sobre el uso de controles criptogréficos implementacion eficaz?
¢Es un sistema de administracién implementado para soportar el uso
Gestion de llaves en la organizacion de lleves publicas y llevas privadas? NO CUMPLE
Seguridad de los archivos del sistema Garantizar la seguridad de los archivos del sistema
¢ Se tiene un estricto control sobre la implementacion de software en
12.4.1 Control del software operativo sistemas operacionales? NO CUMPLE
¢ Se protegen y se controlan todos los datos de la prueba de los NO CUMPLE
12.4.2 Proteccion de los datos de prueba del sistema sistemas de aplicacion?
¢ Para reducir el potencial para la corrupcion de los programas de
computadora, el acceso a las bibliotecas fuente del programa es NO CUMPLE
12.4.3 Control del acceso al cédigo fuente de programas estrictamente controlado?
Mantener la seguridad del software y de la informacién del
12.5. Seguridad en los procesos de desarrollo y soporte sistema de aplicaciones
12.5.1 Procedimientos de control de cambios ¢ Se ha implementado un procedimiento formal de control de cambios? CUMPLE PARCIALMENTE 2
Reuvision técnica de las aplicaciones después de los ¢Se revisan los sistemas de aplicaciones cuando ocurren cambios a
12.5.2 cambios en el sistema operativo nivel de los sistemas operativos? CUMPLE PARCIALMENTE 2
¢ Se desalienta la realizacién de modificaciones a los paquetes de
software? ¢ Se limitan a los cambios necesarios, y todos los cambios NO CUMPLE
12.5.3 Restricciones en los cambios a los paquetes de software |se controlan estrictamente?
¢ Se consideran los siguientes aspectos para limitar el riesgo de fuga
de informacion, por ejemplo, mediante el uso y explotacion de los NO CUMPLE
canales encubiertos?
a) explgramt’)q de los medlos y comunicaciones de salida para NO CUMBLE
determinar la informacién oculta;
b) comportamiento de las comunicaciones y del sistema de NO CUMPLE
modulacién y enmascaramiento para reducir la probabilidad de que una
tercera parte pueda deducir informacién a partir de tal comportamiento;
c) utilizacion de sistemas y software que se consideran con integridad
alta, por ejemplo usar productos evaluados (véase la norma ISO/IEC NO CUMPLE
15408);
d) monitoreo regular de las actividades del personal y del sistema, CUMPLE PARCIALMENTE 2
cuando esta permitido por la legislacion o los reglamentos existentes;
Fuga de Informacion (Canales Encubiertos y Cédigo CUMPLE PARCIALMENTE 2
12.5.4 Troyano) €) monitoreo del uso de los recursos en los sistemas de computador
¢ Cuando desarrollo del software es por outsourcing, se definen los
; ) CUMPLE PARCIALMENTE 2
12.5.5 Desarrollo de software contratado externamente detalles para proteger, supenisar y monitorear el desarrollo?
Reducir los riesgos resultantes de la explotacion de las
12.6. Gestion de las Vulnerabilidades vulnerabilidades técnicas publicadas.
¢ Se obtiene informacion oportuna sobre las winerabilidades técnicas
de los sistemas de informacién que estan en uso? ¢Se evaluar la
exposicion de la organizacion a dichas winerabilidades y se toman las NO CUMPLE
12.6.1 Control de las winerabilidades técnicas acciones apropiadas para tratar los riesgos asociados?
13.. GESTION DE INCIDENTES - MONITOREO
Asegurar que los eventos y las debilidades de |la seguridad de la
informacién asociados con los sistemas de informacion se
Reporte sobre los eventos y las debilidades de comunican de forma tal que permiten tomar las acciones
13.1. seguridad de la informacién correctivas oportunamente
¢ Existen procedimientos formales de reportes y respuesta a incidentes
para identificar las acciones a ser tomadas frente a la recepcién de un NO CUMPLE
13.1.1 Reporte sobre los eventos de seguridad de la informacién |reporte de incidentes?
¢ Son los usuarios requeridos observar y reportar todas las debilidades
de seguridad observadas o sospechadas o amenazas a los sistemas o NO CUMPLE
13.1.2 Reporte sobre las debilidades en la seguridad a los senicios?
Gestién de los incidentes y las mejoras en la Asegurar que se aplica un enfoque consistente y eficaz para la
37, seguridad de la informacion gestion de los incidentes de seguridad de la informacion.
¢ Se ha establecido las responsabilidades y los procedimientos de
gestion para asegurar una respuesta rapida, eficaz y ordenada a los NO CUMPLE
13.2.1 Responsabilidades y procedimientos incidentes de seguridad de la informacion?
Aprendizaje debido a los incidentes de seguridad de la Existen implementados mecanismos para monitorear los tipos, los NO CUMPLE
13.2.2 informacién wlimenes, y los costos de incidentes y de malfuncionamientos?
¢ Existen definidos procedimientos para se deberia recolectar, retener y
presentar evidencia para cumplir las reglas de la evidencia establecidas NO CUMPLE
13.2.3 Recoleccion de evidencias en la jurisdiccion pertinente?
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14.. GESTION DE LA CONTINUIDAD DEL NEGOCIO GESTION DE LA CONTINUIDAD DEL NEGOCIO
Contrarrestar las interrupciones en las actividades del negocio y
proteger sus procesos criticos contra los efectos de fallas
Aspectos de seguridad de la informacion en la importantes en los sistemas de informacidn o contra desastres y
14.1. Gestién de la Continuidad de Negocios asegurar su recuperacién oportuna.
¢Se ha desarrollado y mantenido un proceso de gestion para la
continuidad del negocio en toda la organizacion el cual trate los
. ) ; . L f ) ) ) CUMPLE PARCIALMENTE 2
Inclusién de la seguridad de la informacién en el proceso  |requisitos de seguridad de la informacién necesarios para la
14.1.1 de gestion de la continuidad del negocio continuidad del negocio de la organizacién?
¢Se han identificado los eventos que pueden ocasionar interrupciones
en los procesos del negocio junto con la probabilidad y el impacto de
) ; ; " ) . CUMPLE PARCIALMENTE 2
dichas interrupciones, asi como sus consecuencias para la seguridad
14.1.2 Continuidad del negocio y evaluacion de riesgos de la informacion?
¢En el proceso del planeamiento de la continuidad del negocio ha
Desarrollo e implementacion de planes de continuidad que |incluido la identificacién y el acuerdo de todas las responsabilidades y NO CUMPLE
14.1.3 incluyan la seguridad de la informacién procedimientos de emergencia?
¢Se mantiene un Unico marco (framework) del plan de la continuidad
Estructura para la planificacion de la continuidad del del negocio para asegurarse de que todos los niveles del plan son NO CUMPLE
14.1.4 negocio consistentes?
Pruebas, mantenimiento y reevaluacion de los planes de |¢Los planes de la continuidad del negocio se prueban regularmente NO CUMPLE
14.1.5 continuidad del negocio para asegurarse de que son actuales y eficaces?
15.. CUMPLIMIENTO CUMPLIMIENTO
Evitar el incumplimiento de cualquier ley, de obligaciones
estatutarias, reglamentarias o contractuales y de cualquier
15.1. Cumplimiento de los requisitos legales requisito de seguridad
¢ Todos los requisitos estatutarios, reguladores, y contractuales
relevantes son especificamente definidos y se documentan para cada NO CUMPLE
15.1.1 Identificacion de la legislacion aplicable sistema de informacion?
¢Hay conformidad con restricciones legales en el uso de material con
copyright asegurandose que solamente el software se desarroll6 en la
organizacion, o licenciado o proporcionado por el desarrollador a la NO CUMPLE
15.1.2 Derechos de propiedad intelectual (DPI) organizacion, es utilizado?
¢Los registros de la organizacién importantes se mantienen con
seguridad para dar cumplimiento a requisitos estatutarios, asi como NO CUMPLE
15.1.3 Proteccion de los registros de la organizacion para apoyar actividades econémicas esenciales?
Proteccion de los datos y privacidad de la informacion ¢Las aplicaciones que procesan datos personales dan cumplimiento a NO CUMPLE
15.1.4 personal la legislacion aplicable de la proteccion de los datos?
Prevencion del uso inadecuado de los senicios de ¢Las instalaciones de IT se utilizan solamente para los propésitos del NO CUMPLE
15.1.5 procesamiento de informacién negocio?
¢El asesoramiento juridico se ha buscado en la conformidad de la NO CUMPLE
organizacion con leyes nacionales e internacionales sobre controles
15.1.6 Reglamentacién de los controles criptogréficos criptograficos?
Cumplimiento de las Politicas y las normas de Asegurar que los sistemas cumplen con las normas y politicas de
15.2. seguridad y cumplimiento técnico seguridad de la organizacion
¢Todas las areas dentro de la organizacion son consideradas para
revisiones con regularidad que asegure conformidad con politicas y NO CUMPLE
15.2.1 Cumplimiento con las politicas y las normas de seguridad |estandares de la seguridad?
¢Las instalaciones de IT se comprueban regularmente para saber si NO CUMPLE
15.2.2 Verificacién del cumplimiento técnico hay conformidad con los estandares seguridad implementados?
Consideraciones de la Auditoria de los sistemas de [Maximizar la eficacia de los procesos de auditoria de los
15.3. Informacién sistemas de informacién y maximizar su interferencia
o L o . CUMPLE PARCIALMENTE 2
¢Las auditorias y las actividades que implican chequeos en sistemas
15.3.1 Controles de auditoria de los sistemas de informacion operacionales se planean y se arreglan cuidadosamente?
» . o NO CUMPLE
Proteccion de las herramientas de auditoria de los
15.3.2 sistemas de informacién ¢El acceso a las herramientas de auditoria del sistema es controlado?
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