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Introduccion

Informacion se puede definir como “datos dotados de proposito”. En la actualidad, la
informacion desempefia una funcién cada vez mas importante en todos los aspectos de nuestra
vida y se ha vuelto un componente indispensable para realizar negocios para casi todas las
organizaciones y en un numero cada vez mayor de empresas, la informacion es el negocio. Seria
dificil encontrar un negocio que se haya mantenido al margen de la tecnologia de la informacion
y que no dependa de la informacion que procesa. Los sistemas de informacién han dominado la
sociedad y los negocios, y la dependencia de estos sistemas y la informacion que manejan, es

casi, indiscutiblemente absoluta (CONSULTORES, s.f.).

Esta dependencia de la tecnologia, requiere implementar una serie de mecanismos que
mantengan al margen de la informacion de la organizacion, las amenazas y los ataques
potenciales que puedan afectarla, accesandola, modificandola o en el peor de los casos,

eliminandola.

Contar con medidas de proteccion implica mas que la simple implementacién de controles;
se necesita organizar la gestién de la seguridad de la informacion y que la misma tenga una
vision sistémica, es decir, contemple todos los aspectos que directa o indirectamente pongan en
riesgo los activos organizacionales y los datos necesarios para la marcha del negocio, asi como la
repercusion que su perdida pueda traer para la empresa y para los demaés stakeholders. Para
cumplir con este cometido, el estandar internacional ISO/IEC 27002 de 2013, provee los

lineamientos y las buenas practicas en lo relacionado con la administracion de la seguridad de la
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informacidn, estableciendo 14 dominios, 35 objetivos de control y 114 controles, todos éstos,

utiles para la adecuada proteccion de la informacion de la organizacion.

El presente documento entrega los resultados de la evaluacion realizada a Lubricentro
Avenida Ocafia, en lo relacionado con la seguridad de la informacion y el disefio de una guia de
controles bajo el estandar ISO/IEC 27002:2013, que una vez implementados, permita mejorar

los niveles de seguridad en la empresa en mencion.

La estructura del documento final del Proyecto, es la siguiente: en el primer capitulo, se
hace mencion del problema que dio origen a la presente propuesta, asi como los objetivos

planteados, la justificacion y las delimitaciones del proyecto.

En el capitulo 11, aparece el Marco Referencial, que pretende enmarcar el proyecto en los
fundamentos tedricos, conceptuales, contextuales y legales, apuntando a la necesidad de
establecer un sistema de gestion de la seguridad de la informacion para Lubricentro Avenida

Ocana.

En el capitulo 111, se presenta el disefio metodolégico necesario para la ejecucion del

proyecto.

En el capitulo 1V, se muestran los resultados obtenidos producto de la aplicacion de los
instrumentos planificados; para esto, se realizd inicialmente una evaluacion utilizada como

diagnostico de la seguridad de la informacion y de otros aspectos de seguridad fisica en
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Lubricentro Avenida Ocafia, teniendo como marco normativo el estandar internacional ISO/IEC
27002:2013; para dar cumplimiento al segundo objetivo, se realiz6 una identificacion de los
riesgos potenciales de la empresa objeto de estudio, especificando las areas 0 procesos méas
sensibles o de mayor vulnerabilidad; finalmente, se procedio a disefiar una guia de controles de

seguridad de la informacion, de acuerdo con lo sugerido por el estandar ya mencionado.

Los capitulos V' y VI, presentan las conclusiones y recomendaciones de la investigacion.
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Capitulo 1. Guia de controles de sequridad de la informacion para

Lubricentro Avenida Ocafa, de acuerdo con el estandar internacional

ISO/IEC 27002:2013.

1.1 Planteamiento del problema.

La Seguridad de la Informacion permite a la organizacion asegurar la confidencialidad,
integridad y disponibilidad tanto de sus activos informéaticos como de los datos que utiliza para
llevar a cabo su mision estratégica; dichas caracteristicas, pueden, en un momento determinado
no garantizarse, debido a los riesgos a los que estos activos estan expuestos constantemente, por

la inexistencia de controles que minimicen su impacto.

Lubricentro Avenida Ocafia, es una empresa dedicada a la comercializacion y
distribucion de lubricantes, aditivos y productos de limpieza para vehiculos automotores, ademas
de la prestacion de servicios de lavado para todo tipo de vehiculo y parqueo las 24 horas. Atiende
un numero considerable de clientes al dia, a los cuales busca satisfacer con la venta de sus

productos o la prestacion de sus servicios.

De acuerdo con un diagndstico inicial (Ver Anexo A) realizado a la empresa en mencién,
se evidencid un nivel de riesgo considerable, debido a la carencia de controles de seguridad de la
informacidn, desde el punto de vista fisico, como desde el aspecto relacionado con la seguridad
I6gica y de aplicaciones de software. De igual forma, a pesar de que existen algunas medidas

para controlar ciertos activos, las mismas no son evaluadas, ni sometidas a verificacion para
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determinar su eficiencia y eficacia, generando entre otras situaciones, pérdidas constantes de
informacion contable, redundancia de datos, especificamente de sus clientes, pérdida de activos y

acceso no autorizado a informacién confidencial.

1.2 Formulacién del problema

¢ Cudl serd la estrategia que permita orientar la implementacién de controles de seguridad de la

informacién en Lubricentro Avenida Ocafia?

1.3 Objetivos

1.3.1 Objetivo General.

Disefar una guia de controles de seguridad de la informacion en Lubricentro Avenida

Ocana, de acuerdo con el estandar internacional ISO/IEC 27002:2013.

1.3.2 Objetivos Especificos

Realizar un diagnostico del estado actual del Lubricentro Avenida Ocafia en cuanto a
seguridad de la informacion, utilizando el estandar ISO/IEC 27002:2013.
Establecer los posibles riesgos para los activos de informacion en Lubricentro Avenida

Ocana.
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Disefar la guia de controles de gestion de seguridad de la informacion para Lubricentro

Avenida Ocafa, de acuerdo como lo establece el estandar ISO/IEC 27002:2013.

1.4 Justificacién

En la actualidad, con la significativa presencia de las tecnologias de la informacién y
comunicacion en las organizaciones y el gran volumen de informacion que se maneja al interior
de las mismas, ademas de la preferencia cada vez mas persistente de estar interconectado, las
amenazas potenciales y el grado de exposicion de los activos informéticos frente a éstas, son
cada vez mayores, teniendo en cuenta, que la informacion sensible de una organizacion es blanco

de ataque de terceros internos o externos que poseen cierto interés en la misma.

Por consiguiente, las organizaciones dentro de sus procesos de negocio, estrategias y
actividades se han visto en la necesidad de incluir mecanismos de proteccion de forma

sistematica y continua que les permita garantizar la seguridad de la informacion.

Por este motivo, se han desarrollado normas y estandares internacionales, disefiadas
especificamente para orientar la adopcion e implementacion de buenas préacticas en lo
relacionado con la gestion de la seguridad de la informacién de forma eficaz y eficiente a corto,
mediano y largo plazo, con alto grado de flexibilidad y adaptabilidad a los requerimientos de la

empresa.
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De acuerdo con lo anterior, la presente propuesta pretende mediante el disefio de una guia
de controles a partir del estandar ISO/IEC 27002: 2013, constituirse en una herramienta de
gestion para Lubricentro Avenida Ocafia, que promueva las buenas préacticas en cuanto a
seguridad de la informacion se refiere y que la implementacién de los controles contemplados en
dicho estandar, permitan garantizar la confidencialidad, integridad y disponibilidad de su

informacion y de sus demaés activos informaticos.

1.5 Delimitaciones

1.5.1 Conceptual. Los conceptos a manejar en este proyecto son los relacionados con la

seguridad de la informacion, sistema de Gestion de Seguridad de la Informacion (SGSI),
Riesgos, politicas de Seguridad de la Informacion y Controles, seguridad fisica, seguridad légica

y norma ISO/IEC 27002: 2013 estandar para la gestion de la seguridad de la informacion.

1.5.2 Espacial. El proyecto se desarrollara en Lubricentro Avenida Ocafia, en la ciudad de

Ocana, Norte de Santander, empresa que se dedica a la comercializacion y distribucion de
lubricantes, aditivos y productos de limpieza para vehiculos automotores, ademas de la
prestacion de servicios de lavado para todo tipo de vehiculo y parqueo las 24 horas. Atiende un
numero considerable de clientes al dia, a los cuales busca satisfacer con la venta de sus productos

0 la prestacion de sus servicios.

1.5.3 Temporal. El tiempo determinado para la ejecucion de la propuesta sera de 12

semanas; se iniciara después de la aprobacion del anteproyecto.
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Capitulo 2. Marco Referencial

2.1 Marco Historico

Desde el 1 de Julio de 2007, es el nuevo nombre de ISO 17799:2005, manteniendo 2005
como afio de edicién. Es una guia de buenas practicas que describe los objetivos de control y
controles recomendables en cuanto a seguridad de la informacion. No es certificable. Contiene
39 objetivos de control y 133 controles, agrupados en 11 dominios. Como se ha mencionado en
su apartado correspondiente, la norma ISO27001 contiene un anexo que resume los controles de
ISO 27002:2005. En Espafia, aln no esta traducida (previsiblemente, a lo largo de 2008). Desde
2006, si esta traducida en Colombia (como ISO 17799) y, desde 2007, en Perd (como 1SO
17799; descarga gratuita). El original en inglés y su traduccién al francés pueden adquirirse en

ISO.org. (El portal de ISO 27002 en Espafiol, s.f.)

Las normas ISO/IEC 27001, ISO/IEC 27002 estan enfocadas a todo tipo de
organizaciones (por ej. empresas comerciales, agencias, gubernamentales, organizaciones sin

animo de lucro), tamarfios (pequefia, mediana o gran empresa), tipo o naturaleza.

En la realizacion de este documento se tomaron como referencias proyectos de
investigacion con temas afines y que se relacionan con los controles de seguridad de la
informacion basados en el estandar ISO/IEC 27002:2013, realizados a nivel internacional,
nacional y regional. Segun (Molina Rincéon, Rodriguez Alvarez, Sanchez Delgado, & Vergel

Nufiez)
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Esta guia tiene como proposito instruir en la implementacion de controles, para proteger y
salvaguardar tanto la informacion como los sistemas que la almacenan y administran.
Sustentando en un marco teorico basado en el estandar ISO/IEC 27002 codigo de buenas
practicas para la gestion de la seguridad de la informacion y los reglamentos internos de la

institucion.

El trabajo de investigacion esta compuesto por: el primer capitulo que contiene el
problema, donde se especifica el titulo, el planteamiento del problema a tratar, los objetivos que
se pretenden alcanzar con la investigacion, la justificacion e importancia, las limitaciones que se

pueden presentar, asi como los alcances para el desarrollo de la misma.

El segundo capitulo el cual contiene el marco teérico conformado por los antecedentes de

la investigacion, bases tedricas y legales con las cuales se fundamenta la investigacion.

El tercer capitulo se establece la metodologia para la realizacion de la investigacion
determinando el tipo de investigacion que se va a realizar, la poblacion y muestra a la cual se
dirige la investigacion, los instrumentos a utilizar para la recoleccion de la informacion
(encuesta, entrevista y lista de chequeo) la forma como se recolectaran los datos y las técnicas

para su analisis.

El cuarto Capitulo el cual contiene los resultados obtenidos de la investigacion, analisis

de controles existentes y una guia de buenas practicas para la seguridad basada en la ISO/IEC 18
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27002 cbdigo de buenas practicas para la administracion de la seguridad de la informacion y

finalmente se incluye un capitulo de conclusiones y recomendaciones.

(Parra Alvernia, Contreras Navarro, Diaz Pacheco, & Lopez Ovalle, 2014) en el presente
documento de Politicas de Seguridad de la informacion para la Empresa Comunitaria de
Acueducto de Rio de Oro, Cesar “EMCAR?”, busca fortalecer el compromiso con los procesos de
gestion responsable de la informacidn; que tiene como objetivo garantizar la integridad,
confidencialidad y disponibilidad, teniendo como eje el cumplimiento de los objetivos
misionales. El enfoque de esta investigacion es cuantitativo y se fundamenta en un proceso
deductivo, al plantear como hipotesis que las politicas de seguridad de la informacién
contribuyen a dar un manejo adecuado de la informacion que se opera en la Empresa
Comunitaria de Acueducto de Rio de Oro, Cesar. Teniendo en cuenta lo anterior, este proyecto
busca dar respuesta a la pregunta ¢ Con el disefio de las politicas de seguridad de la informacion,
permitira a la Empresa Comunitaria de Acueducto de Rio de Oro, Cesar “EMCAR?”, proteger y
salvaguardar su informacion en caso de pérdida o dafio?, la cual se quiere comprobar en esta

investigacion

Segun (Iscala Tobito, Meléndez Buitrago, & Pabon Sanchez, 2014) hoy en dia la rapida
evolucion del entorno competitivo y tecnologico requiere que las organizaciones adopten un
conjunto minimo de controles de seguridad para proteger su informacion y sus s (Doria Corcho,
2015)istemas. Por tal motivo surge el termino seguridad de la informacion, el cual hace

referencia a todas aquellas medidas preventivas y reactivas del hombre, de las organizaciones y
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de los sistemas tecnolégicos que permitan resguardar y proteger la informacion buscando
mantener la confidencialidad, la disponibilidad e Integridad de la misma. El concepto de
seguridad de la informacion no debe ser confundido con el de seguridad informética, ya que este
ualtimo sélo se encarga de la seguridad en el medio informatico, pudiendo encontrar informacion
en diferentes medios o formas. Para el hombre como individuo, la seguridad de la informacion
tiene un efecto significativo respecto a su privacidad, la que puede cobrar distintas dimensiones
dependiendo de la cultura del mismo. EI propoésito de este proyecto es proporcionar al area
financiera de la Secretaria de Educacion Departamental de Norte de Santander una visién general
de los requisitos minimos de seguridad que se le debe aplicar a sus procesos para salvaguardar la
integridad de su informacion. A su vez se busca hacer una descripcion de los controles que se
deben tener en cuenta si se quiere cumplir con dicho objetivo, también pretende asignar
lineamientos béasicos tales como funciones y responsabilidades de todos los individuos que
acceden al sistema ya que del comportamiento de estos se logran avances significativos en pro

del cumplimiento de los indicadores de gestion.

(Doria Corcho, 2015) en el presente proyecto disefia un Sistema de Gestion de la
Seguridad de la Informacidn para la oficina de Sistemas y Telecomunicaciones de la Universidad
de Cérdoba que sirva como punto de partida para su implementacion mediante un andlisis de la
situacion actual de los dominios, objetivos de control y controles que sugiere la norma ISO
27001, la seleccion de una metodologia de evaluacion de riesgos informaticos, el establecimiento
de una politica de seguridad informatica institucional que sea liderada por la alta gerencia,

ademas de generar la documentacion respectiva para los Planes de Continuidad de Negocio con
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el fin de mantener y/o restaurar los servicios criticos y el analisis y seleccion de un modelo de

Gobierno de Tecnologia Informética que se ajuste a las necesidades institucionales.

(Pulgarin Gémez, 2014) En el presente proyecto, se analiza una empresa colombiana del
sector agropecuario con mas de 5000 empleados a nivel nacional. Se plantea a implementacion
de un sistema de gestion de seguridad de la informacion basado en los requerimientos de la
norma ISO/IEC 27001:2013 y la planeacién de la implementacién de controles de la ISO/IEC
27002:2013. La empresa solo tiene un oficial de seguridad informética y no cuenta con una
estrategia de seguridad de la informacion. Se realiza toda la propuesta de implementacion para

sustentar la necesidad de implementar un SGSI a corto plazo.

(Lopez Camacho & Lopez Obando, 2014) Actualmente el mercado tecnoldgico se
encuentra en una fase de globalizacién y modernizacion de alta competitividad en productos y
servicios, lo que ha traido consigo una avalancha de dispositivos mdviles cada vez mas potentes
y con mayores capacidades de almacenamiento, tanto en el mercado de los smartphones como de
las tablets. En este momento, el personal de las organizaciones ha integrado el uso de estos
dispositivos a sus actividades laborales, generando cambios y adaptaciones en las empresas a
nivel de informatica, procesos y talento humano. Una organizacion, desde su nivel de gobierno
hasta las areas operativas, debe adoptar medidas de seguridad para los dispositivos maviles.
BYOD (Bring your Own Device), en espafiol “Traiga su propio dispositivo”, consiste en la
incorporacion de dispositivos moviles personales al ambiente de trabajo para acceder a los
sistemas de informacion corporativo tales como: bases de datos, informacion comercial, correos

electronicos, archivos y aplicaciones propias de la organizacion. A nivel de seguridad de la
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informacidn existe un vacio conceptual en lo referente a los dispositivos méviles, puesto que el
estandar 1ISO 27002 no considera de manera explicita la regulacion del uso de BYOD. Por lo
anterior, y tomando como base la familia de estandares 1ISO 27002, en el presente trabajo se
plantea un marco de referencia para la regulacion del uso de BYOD en las organizaciones.
Posteriormente se define un modelo para determinar el nivel de madurez de la organizacion con
respecto al modelo propuesto, permitiendo identificar debilidades, fortalezas, ademés de
establecer los puntos 11 criticos para el mejoramiento continuo de los procesos de seguridad

referentes al uso de BYOD en la organizacion.

2.2 Marco conceptual

Las organizaciones desean proteger un activo primordial llamado informacion,
implementan un Sistema de Gestion de la Seguridad de la informacion, en adelante SGSI, que
asegura la informacion utilizada en los diferentes procesos del negocio donde es necesario
demostrar que se ejercen normas y controles que ofrecen calidad a estos procesos, en este caso a

continuacion se definen de manera clara y sencilla los términos relacionados:

Seguridad de la informacidn: Es el conjunto de medidas preventivas y reactivas de
las organizaciones y de los sistemas tecnoldgicos que permiten resguardar y proteger
la informacion buscando mantener la confidencialidad, la disponibilidad e integridad de la

misma.

Activo: Cualquier cosa que tenga valor para la empresa.


https://es.wikipedia.org/wiki/Organizaci%C3%B3n
https://es.wikipedia.org/wiki/Tecnolog%C3%ADa
https://es.wikipedia.org/wiki/Informaci%C3%B3n
https://es.wikipedia.org/wiki/Confidencialidad
https://es.wikipedia.org/wiki/Disponibilidad
https://es.wikipedia.org/wiki/Integridad_de_datos
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Confidencialidad: Propiedad que determina que la informacion no esté disponible ni sea

revelada a individuos, entidades o procesos no autorizados.

Estandares de seguridad: Son productos, procedimientos y métricas aprobadas, que
definen en detalle como las politicas de seguridad serdn implementadas para un ambiente en
particular, teniendo en cuenta las fortalezas y debilidades de las caracteristicas de seguridad
disponibles. Deben estar reflejadas en un documento que describe la implantacion de una guia

para un componente especifico de hardware, software o infraestructura.

Integridad: Propiedad de salvaguardar la exactitud y el estado completo de los activos.
Vulnerabilidad: Debilidad de un activo o grupo de activos, que puede ser aprovechada

por una o mAas amenazas.

Disponibilidad: Es que las personas o procesos autorizados accedan a los activos de

informacion cuando asi lo requieran.

Causa: Son los medios, circunstancias y agentes que generan los riesgos.

Control: Es toda accion que tiende a minimizar los riesgos, significa analizar el
desempefio de las operaciones, evidenciando posibles desviaciones frente al resultado esperado
para la adopcion de medidas preventivas. Los controles proporcionan un modelo operacional de

seguridad razonable en el logro de los objetivos.
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Factores de riesgo: Manifestaciones o caracteristicas medibles u observables de un
proceso que indican la presencia de Riesgo o tienden a aumentar la exposicion, pueden ser

internos o externos a la entidad.

Probabilidad: Una medida (expresada como porcentaje o razon) para estimar la
posibilidad de que ocurra un incidente o evento. Contando con registros, puede estimarse a partir

de su frecuencia historica mediante modelos estadisticos de mayor o menor complejidad.

Sistema: Conjunto de cosas o partes coordinadas, ordenadamente relacionadas entre si, que

contribuyen a un determinado objetivo.

Administracion de riesgos: Proceso de identificacion, control o eliminacion, a un costo
aceptable, de los riesgos de seguridad que podrian afectar a la informacion. Dicho proceso es

ciclico y debe llevarse a cabo en forma periddica.

Proceso para la gestion del riesgo: Aplicacion sistematica de las politicas,
procedimientos y las practicas de gestion a las actividades de comunicacion, consulta,
establecimiento del contexto, y de identificacion, andlisis, evaluacién, tratamiento, monitoreo y

revision del riesgo.

Evento: Un incidente o situacion, que ocurre en un lugar particular durante un intervalo de

tiempo especifico.
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Monitoreo: Comprobar, supervisar, observar citricamente o registrar el progreso de una

actividad, accién en forma sistematica para identificar cambios.

Criterio del riesgo: Términos de referencia frente a los cuales se evalla la importancia de

un riesgo.

2.3 Marco contextual

El Almacén Lubricentro Avenida, fue fundado hace 5 afios, por Javier Ortiz Navarro y
algunos de sus familiares, como una empresa dedicada la comercializacién y distribucion de
lubricantes, aditivos y productos de limpieza para vehiculos automotores, ubicado en la Avenida
Francisco Fernandez de contreras como sitio estratégico; las marcas que distribuye son
reconocidas a nivel nacional e internacional, lo que le ha otorgado a la empresa reconocimiento

por la calidad de sus productos.

En el afio 2014 tienen la oportunidad de ampliar su infraestructura tomando en alquiler el

local contiguo y comienzan a ofrecer en este mismo el servicio de lavado para todo tipo de

vehiculo y servicio de parqueo las 24 horas.

La Administracion espera en el mediano plazo diversificar el portafolio de productos y

servicios y lograr mayor participacion en el mercado regional y nacional

MISION
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Lubricentro Avenida es un establecimiento de comercio distribuidor y comercializador de
lubricantes, filtros, aditivos, refrigerantes y demaés fluidos de alta calidad para toda clase de
vehiculos, maquinaria y equipos. Nuestro compromiso es buscar la satisfaccion de nuestros
clientes y la excelencia en el servicio, facilitdindoles y proporcionando los mejores productos del
mercado en un solo sitio, asi como la asesoria y el acompafiamiento que requieran nuestros
clientes y usuarios, como lo expresa nuestro lema ** Un mundo de lubricantes a su servicio. No
vendemos aceites, asesoramos en lubricacion'. Creemos en el mejoramiento continuo y

confiamos en nuestro recurso humano como eje principal del negocio.

VISION

Nuestra vision es lograr para el afio 2019 ser los lideres y convertirnos en la primera
opcidn en lubricantes y servicio automotriz en la ciudad de Ocafa, ademas brindar el
abastecimiento eficiente y oportuno de fluidos lubricantes, filtros, aditivos, refrigerantes y demas
productos para el 6ptimo desempefio de su vehiculo 0 maquinaria ya sea de servicio publico o
particular, proporcionando las mejores marcas; al mejor precio, calidad, servicio y asesoria en

lubricacién que nuestros competidores.

2.4 Marco Teobrico

(Collazos Balaguer) define la 1ISO y sus principios de gestién como una federacién mundial
de organismos nacionales de normalizacion alrededor de 160 paises, trabajan a nivel de Comités
Técnicos, tienen al menos 19,000 estandares publicados desde 1947 (creacion), 1951

(publicacion). Trabaja en funcidn a 8 principios de gestion: Orientacion al cliente, Liderazgo,
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Participacion del personal, Enfoque de procesos, Enfoque de sistemas de gestion, Mejora

Continua, Enfoque de mejora continua, Relacion mutuamente beneficiosa con el proveedor.

HISTORIA NORMAS ISO/IEC 27001: 2013 E ISO/IEC 27002:2014

Segun (Parra Casallas) la NORMA ISO/IEC 27001:2013 La ISO 27001 es la que

especifica los requisitos necesarios para establecer, implementar y mantener un Sistema de

Gestion de Seguridad de la Informacion.

Figura 1. Historia ISO/IEC 27001:2013.

Nota Fuente: http://www.pmg-ssi.com/2013/08/la-nch-iso-27001-origen-y-evolucion/

Su origen fue:

e LaBS 7799-1, publicada en 1995: serie de mejores practicas para ayudar a las empresas
britanicas a administrar la Seguridad de la Informacién. Incluia recomendaciones que no
daban opcion a ningun tipo de certificacion ni establecia la forma de conseguirla.

e LaBS 7799-2, en 1998 (segunda parte de la BS 7799-1): establecia los requisitos a

cumplir para tener un Sistema de Gestion de Seguridad de la Informacion certificable.

Ambas partes fueron revisadas en el afio 1999 y en el afio 2000 la Organizacion

Internacional para la Estandarizacién (1SO) tomé la norma britanica BS 7799-1 que dio lugar a la


http://www.pmg-ssi.com/2013/08/la-nch-iso-27001-origen-y-evolucion/
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Ilamada ISO 17799. En este momento la norma no experiment6 grandes cambios. En el afio 2001

fue revisada de acuerdo a la linea de las normas ISO.

Nueva version de la BS 7799 en el afio 2002: incluyo la acreditacion de empresas por
una entidad certificadora en Reino Unido y en otros paises.

Estandar ISO 27001 en el afio 2005: modificacion de la 1SO 17799.

Estandar 1SO 27002:2005 en el afio 2007: surge de renombrar la 1ISO 17799

Nueva version de la 1SO 27001:2007

ISO 27001:2007/1M: 2009: Esta norma es conocida en Chile como NCh-1SO27001,
en Espafia como UNE-ISO/IEC 27001:2007, en Colombia como NTC-ISO-IEC
27001, en Venezuela como Fondo norma ISO/IEC 27001, en Argentina como IRAM-
ISO IEC 27001, en México como NMX-1-041/02-NYCE y en Uruguay como UNIT-
ISO/IEC 27001.

Nueva version de la ISO 27001 en el afio 2013: trae cambios en la estructura, en la
evaluacion y tratamiento de los riesgos.

Nueva version de la ISO 27002 en el afio 2014: Se actualiza de acuerdo con los

cambios de la norma ISO 27001:2013

(ISO 27000) ISO 27002: Desde el 1 de Julio de 2007, es el nuevo nombre de 1ISO

17799:2005, manteniendo 2005 como afio de edicidn. Es una guia de buenas practicas que

describe los objetivos de control y controles recomendables en cuanto a seguridad de la

informacion. No es certificable. Contiene 39 objetivos de control y 133 controles, agrupados en

11 dominios. Como se ha mencionado en su apartado correspondiente, la norma 1SO27001
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contiene un anexo que resume los controles de ISO 27002:2005. En Espafia, aun no esta
traducida (previsiblemente, a lo largo de 2008). Desde 2006, si esta traducida en Colombia
(como 1SO 17799) vy, desde 2007, en Pert (como I1SO 17799; descarga gratuita). El original en

inglés y su traduccion al francés pueden adquirirse en www.iso.org.

2.5 Marco legal

En Colombia se maneja una serie de leyes, normas y decretos en relacién con la
seguridad de la Informacion; para la implementacion de un Sistema de Gestidn de seguridad de
la Informacion se debe dar cumplimiento a todas estas; en lo que se refiere especificamente
a Seguridad de la Informacidn, estas son las leyes vigentes. Informacion tomada segin (Camelo,

2010):

Derechos de Autor

Decisién 351 de la C.A.N.

Ley 23 de 1982

Decreto 1360 de 1989

Ley 44 de 1993

Decreto 460 de 1995

Decreto 162 de 1996

Ley 545 de 1999

Ley 565 de 2000

Ley 603 de 2000




Ley 719 de 2001

Propiedad Industrial

Decisién 486 de la C.A.N.

Decreto 2591 de 2000

Ley 463 de 1998

Ley 170 de 1994

Ley 178 de 1994

Propiedad Intelectual

Decisién 345 de la C.A.N.

Decisién 391 de la C.A.N.

Decisién 523 de la C.A.N.

Comercio Electronico y Firmas Digitales

Ley 527 de 1999

Decreto 1747 de 2000

Resolucion 26930 de 2000

ACTUALIZACION AGOSTO 2013

LEY 603 DE 2000
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Esta ley se refiere a la proteccion de los derechos de autor en Colombia. Recuerde: el
software es un activo, ademas esta protegido por el Derecho de Autor y la Ley 603 de 2000

obliga a las empresas a declarar si los problemas de software son o no legales.

La Ley faculta a la DIAN para realizar verificaciones y enfatiza en la obligacion de
declarar en los informes de gestion el cumplimiento de las normas que protegen el software.
Solicitarén a las empresas las licencias que demuestren la legalidad de los programas, las
facturas de compra, la contabilizacion del intangible, equipos y demas dispositivos en los que se

encuentra instalado el software. (COLOMBIA, 2013)

LEY ESTATUTARIA 1266 DEL 31 DE DICIEMBRE DE 2008

Por la cual se dictan las disposiciones generales del Habeas Data y se regula el manejo de
la informacion contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones.

Ttiene por objeto desarrollar el derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar las informaciones que se haya recogido sobre ellas.

Enel TITULO VI VIGILANCIA DE LOS DESTINATARIOS DE LA LEY, Articulo 17.
Funcion De Vigilancia. La Superintendencia de Industria y Comercio ejercera la funcién de
vigilancia de los operadores, las fuentes y los usuarios de informacion financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises, en cuanto se refiere a la actividad de

administracion de datos personales que se regula en la presente ley. (UIAF, 2008)
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LEY 1273 DEL 5 DE ENERO DE 2009

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado -
denominado “de la proteccion de la informacion y de los datos”- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las comunicaciones, y las siguientes
disposiciones: DE LOS ATENTADOS CONTRA LA CONFIDENCIALIDAD Acceso abusivo a
un sistema informatico, Obstaculizacion ilegitima de sistema informético o red de
telecomunicacion, Interceptacion de datos informaticos, Dafio Informético, Uso de software
malicioso, Violacion de datos personales, Suplantacion de sitios web para capturar datos

personales.

LA INTEGRIDAD Y LA DISPONIBILIDAD DE LOS DATOS Y DE LOS SISTEMAS
INFORMATICOS hurto por medios informaticos y semejantes, Transferencia no consentida de

activos. (BOGOTA S. G., 2009)

LEY 1341 DEL 30 DE JULIO DE 2009

Por la cual se definen los principios y conceptos sobre la sociedad de la informacion y la
organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea la
Agencia Nacional del Espectro y se dictan otras disposiciones. Su ordenamiento general, el
régimen de competencia, la proteccion al usuario, asi como lo concerniente a la cobertura, la
calidad del servicio, la promocion de la inversion en el sector y el desarrollo de estas tecnologias,

el uso eficiente de las redes y del espectro radioeléctrico, asi como las potestades del Estado en
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relacion con la planeacion, la gestion, la administracion adecuada y eficiente de los recursos,
regulacion, control y vigilancia del mismo y facilitando el libre acceso y sin discriminacion de

los habitantes del territorio nacional a la Sociedad de la Informacion.

LEY ESTATUTARIA 1581 DE 2012

Entrd en vigencia la Ley 1581 del 17 de octubre 2012 de PROTECCION DE DATOS
PERSONALES, sancionada siguiendo los lineamientos establecidos por el Congreso de la

Republica y la Sentencia C-748 de 2011 de la Corte Constitucional.

Como resultado de la sancién de la anunciada ley toda entidad publica o privada, cuenta
con un plazo de seis meses para crear sus propias politicas internas de manejo de datos
personales, establecer procedimientos adecuados para la atencién de peticiones, quejas y
reclamos, asi como ajustar todos los procesos, contratos y autorizaciones a las disposiciones de la

nueva norma.

Aspectos claves de la normatividad:
1. Cualquier ciudadano tendra la posibilidad de acceder a su informacién
personal y solicitar la supresion o correccion de la misma frente a toda base de datos en

que se encuentre registrado.

2. Establece los principios que deben ser obligatoriamente observados por
quienes hagan uso, de alguna manera realicen el tratamiento o mantengan una base de

datos con informacion personal, cualquiera que sea su finalidad.
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3. Aclara la diferencia entre clases de datos personales construyendo las
bases para la instauracion de los diversos grados de proteccion que deben presentar si son

publicos o privados, asi como las finalidades permitidas para su utilizacion.
4. Crea una especial proteccion a los datos de menores de edad.

5. Establece los lineamientos para la cesion de datos entre entidades y los
procesos de importacion y exportacion de informacidn personal que se realicen en

adelante.

6. Define las obligaciones y responsabilidades que empresas de servicios
tercerizados tales como Call y Contact Center, entidades de cobranza y, en general, todos
aquellos que manejen datos personales por cuenta de un tercero, deben cumplir en

adelante.

7. Asigna la vigilancia y control de las bases de datos personales a la ya
creada Superintendencia Delegada para la Proteccion de Datos Personales, de la

Superintendencia de Industria y Comercio.
8. Crea el Registro Nacional de Bases de Datos.

9. Establece una serie de sanciones de caracter personal e institucional

dirigidas a entidades y funcionarios responsables del cumplimiento de sus lineamientos.

DECRETO 1377 DE JUNIO 2013

Proteccion de Datos, decreto por el cual se reglamenta parcialmente la Ley 1581 de 2012.
Precisé que el tratamiento de datos personales se debe formalizar mediante contrato

suscrito entre el responsable y el encargado de tal actividad; y determina que el primero responde
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por los dafos causados a los titulares de los datos personales por el inadecuado tratamiento, esto

es una apuesta a una nueva globalizacion corporativa. (Bogota, 2013)
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Capitulo 3. Diseiio Metodologico

3.1 Tipo de Investigacion

El tipo de investigacion utilizado en el presente proyecto fue el cuantitativo, dado que a
través de ésta se pudo mantener el control sobre factores contextuales que pudieron interferir en

la recopilacion de los datos necesarios, con el fin de reducir los posibles errores.

El método que se utiliz6 fue el descriptivo, porque se pudo realizar la descripcion,
registro, analisis e interpretacion de las condiciones existentes en la empresa, para poder

interpretar la informacion obtenida més all de la simple recoleccion de datos.

3.2 Poblacion

Para este proyecto, el universo lo conforman todos los empleados de Lubricentro Avenida

Ocania, para un total de 14 personas.

3.3 Muestra

De acuerdo con las areas especificas relacionadas con la gestion de informacion de la
empresa, se tomard como muestra los empleados de los siguientes cargos: Gerencia,
Contabilidad, Secretaria y Ventas de la empresa Lubricentro Avenida para un total de (10)

empleados en esas areas.
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3.4 Recoleccién de la Informacion

La técnica e instrumento de recoleccion a emplear para la obtencion de la informacion
relacionada con el diagnostico inicial para la propuesta de la guia de controles de seguridad de la
informacion, de acuerdo como lo establece el estdndar internacional ISO/IEC 27002:2013, son la
entrevista y el cuestionario respectivamente. Los demas instrumentos se configuraron en listas de

verificacion y formatos de observacion (Ver Apéndices).
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Capitulo 4. Resultados

4.1 Diagnostico de la sequridad de la informacién en Lubricentro Avenida Ocana.

Con el fin de emitir un juicio objetivo en relacion con el estado actual de la seguridad de
la informacion en Lubricentro Avenida Ocafia, se hizo necesario definir las siguientes

actividades:

Caracterizacion de la Empresa. Lubricentro Avenida Ocafia es un establecimiento de
comercio distribuidor y comercializador de lubricantes, filtros, aditivos, refrigerantes y demas
fluidos de alta calidad para toda clase de vehiculos, maquinaria y equipos. Ofrece ademas

asesoria y acompafiamiento a sus clientes en lo que respecta a los suministros para su vehiculo.

Lubricentro Avenida Ocanfa, se encuentra ubicado en la Calle 7 # 30-23 Avenida
Francisco Fernandez de Contreras, en la ciudad de Ocafia, Norte de Santander. Ademas de los
productos que ofrece, presta los servicios de lavado, engrase, mecénica rapida, parqueadero,

venta de SOAT (seguro obligatorio).

La estructura organica de Lubricentro Avenida Ocaria, se muestra a continuacion:
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Contador externo

Auxiliar contable

Secretaria

Administrador del parqueadero

Figura 2. Estructura organica Lubricentro Avenida Ocafia.

Nota Fuente: Gerente Lubricentro Avenida Ocafia

En lo que respecta a la infraestructura tecnoldgica, Lubricentro Avenida Ocafia, posee
ocho (8) equipos de cdmputo utilizados para el procesamiento de la informacion contable,
facturacion y servicios de mantenimiento. Actualmente, se encuentra instalado una aplicacion
llamada VENTAS OSLL 2015, que genera los registros de las ventas, los cuales se constituyen
en el suministro de datos para la administracion contable de la empresa. Cabe resaltar que el
paquete de contabilidad que se utiliza, es propiedad del contador, quien lo lleva instalado en su
equipo portatil. Ademas, existe un formato en Microsoft Excel 2010 para registrar los
mantenimientos que se realizan a cada uno de los vehiculos a los que se ofrece los distintos

Servicios.
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Los equipos de computo se administran de forma independiente, es decir, sélo comparten la

conexion a Internet, pero no archivos u otros servicios.

Definicion de los objetivos de la auditoria. El proposito del presente diagndstico fue el de
evaluar la existencia y eficiencia de controles de seguridad de la informacion en Lubricentro

Avenida Ocafia, de acuerdo con los dominios contemplados en el estandar ISO/IEC 27002:2013.

Alcances de la evaluacion. La evaluacion cubrid los catorce dominios del estandar
internacional ISO/IEC 27002:2013, haciendo una excepcion en el Dominio 14, Adquisicion,
desarrollo y mantenimiento de los sistemas de informacion. Para este dominio, sélo fue posible
evaluar el objetivo de control Requisitos de seguridad de los sistemas de informacién; los otros
dos objetivos no se tuvieron en cuenta, ya que Lubricentro Avenida Ocafia, no lleva a cabo

procesos de desarrollo de software.

Los dominios de la norma se relacionan a continuacion:
Tabla 1.

Dominio y objetivos de control ISO/IEC 27002:2013

DOMINIO OBJETIVOS DE CONTROL

Dominio 5: Politicas de seguridad = Directrices de la Direccion en seguridad de la informacion
Dominio 6: Aspectos organizativos = Organizacion interna
de la seguridad de la informacion = Dispositivos para movilidad y teletrabajo
o ] ] = Antes de la contratacion.
Dominio 7: Seguridad ligada a los .
= Durante la contratacion
recursos humanos ) )
= Cese 0 cambio de puesto de trabajo

Gestion de activos » Responsabilidad sobre los activos
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Control de accesos

Cifrado

Seguridad fisica y ambiental

Seguridad en la operativa

Seguridad en las
telecomunicaciones

Adquisicion, desarrollo y
mantenimiento de los sistemas de

informacion.

Relaciones con suministradores

Gestion de incidentes en la
seguridad de la informacion
Aspectos de seguridad de la
informacién en la gestion de la

continuidad del negocio.

Cumplimiento

= Clasificacion de la informacion

= Manejo de los soportes de almacenamiento

= Requisitos de negocio para el control de accesos.

= Gestion de acceso de usuario

= Responsabilidades del usuario

= Control de acceso a sistemas y aplicaciones

= Controles criptograficos

= Areas seguras

= Seguridad de los equipos

= Responsabilidades y procedimientos de operacion.

= Proteccion contra codigo malicioso

= Copias de seguridad

= Registro de actividad y supervision

= Control del software en explotacion

= Gestion de la vulnerabilidad técnica

= Consideraciones de las auditorias de los sistemas de
informacion.

= Gestion de la seguridad en las redes.

= Intercambio de informacion con partes externas.

= Requisitos de seguridad de los sistemas de informacion

= Seguridad de la informacién en las relaciones con
suministradores.

= Gestion de la prestacion del servicio por suministradores

= Gestion de incidentes de seguridad de la informacion y
mejoras

= Continuidad de la seguridad de la informacién

= Redundancias

= Cumplimiento de los requisitos legales y contractuales

= Revisiones de la seguridad de la informacion
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Nota. La tabla muestra los dominios y objetivos de control ISO/IEC 27002:2013. Nota Fuente.

Autores del Proyecto

Metodologia de trabajo. La evaluacion realizada a Lubricentro Avenida Ocafia, tuvo en

cuenta la ejecucion de varias actividades como las que se describen a continuacion:

= Estudio inicial del entorno. Para llevar a cabo esta actividad, fue necesario solicitar
documentacion a la empresa objeto de estudio, con el &nimo de identificar procesos,
procedimientos, normatividad, directrices, entre otros, que tuvieran relacion con la gestion de la
seguridad de la informacion. La solicitud de la informacion se hizo mediante oficio dirigido a la
gerencia de la empresa (Ver Anexo B). Tal solicitud no arrojé muy buenos resultados dado que
Lubricentro Avenida Ocafia, carece de documentos formales para la estandarizacion de sus
procesos, lo que dificultd las tareas de recoleccion de informacion, puesto que la misma tuvo que

obtenerse por otras fuentes.

= Programacion de las actividades. Con el objeto de formalizar las actividades para la
realizacion de la auditoria, se disefié un plan de trabajo, que incluy6 los objetivos a alcanzar y las

tareas especificas para cumplirlos. El formato del plan de trabajo, se detalla a continuacion:
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Tabla 2.

Plan de Trabajo

o= | Universidad

SERTROENISS Francisco de Paula Santander
= Ocana - Colombia

PLAN DE TRABAJO PT-01

Empresa: LUBRICENTRO AVENIDA OCARA Fechade Inicio: /[
Fecha de Finalizacién: [/ [/

Responsables Ejecucion:
MARCELA TORCOROMA ALVAREZ ANGARITA - MTAA
LUZ MERY DURAN ALVERNIA - LMDA

OBJETIVO GENERAL
Evaluar la existencia y eficiencia de controles de seguridad de la informacién en Lubricentro Avenida Ocafia,
de acuerdo con los dominios contemplados en el estandar 1ISO/IEC 27002:2013

OBJETIVOS ESPECIFICOS

1. Realizar una revisién de los controles de seguridad fisica, teniendo en cuenta el dominio 11 del estandar en
mencion.

2. Evaluar la existencia y eficiencia de controles de seguridad lIégica bajo los dominios 9, 10, 12 y 13.

3. Evaluar la pertinencia de controles administrativos de la seguridad de la informacion de acuerdo con los
dominios: 5, 6, 8, 15, 16, 17 y 18.

ALCANCES
La presente evaluacién cubre todos los dominios del estdndar ISO/IEC 27002:2013, en cuanto a
requerimientos de seguridad de la informacion.

DESCRIPCION DE TAREAS

ITEM TAREA REF. PT

11 Evaluacién de los controles de acceso a las areas seguras definidas por la LV-01
' organizacion.

Verificacion de controles para la proteccion fisica de los equipos de computo de

1.2 Lubricentro Avenida Ocafia.

LV-02

Evaluacién de los mecanismos existentes para el control de acceso a la informacion
2.1 |y alas aplicaciones utilizadas para la marcha del negocio, asi como la existencia de EN-02
controles criptograficos.

Revision de procedimientos y responsabilidades relacionados con la operatividad de

2.2 . . .
los sistemas de informacion.

LV-03

Evaluacién de controles relacionados con la organizacion de la seguridad de la
3.1 | informacidn, asi como la seguridad ligada al talento humano en Lubricentro Avenida EN-03
Ocafia.

Verificacion de procedimientos implementados para la gestion de los activos de

Gl Lubricentro Avenida Ocafia.

EN-04

Evaluacién de procedimientos para la gestion de los incidentes de seguridad y de la

3.3 continuidad del negocio.

EN-05
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MARCAS UTILIZADAS EN EL PRESENTE DOCUMENTO
PT-01: Programa de Trabajo.

LV 01-03: Listas de Verificaciéon No. 1, 2y 3.

EN 01 -04: Entrevistas No. 1, 2, 3y 4.

Nota. La siguiente tabla contiene el plan de trabajo. Nota Fuente Autores del proyecto.

= Disefio de herramientas. El proceso de recoleccion de datos se llevo a cabo mediante
entrevistas, listas de verificacion, observacion directa, entre otras, con el fin de poder obtener
informacion confiable y Util para realizar el diagnostico en cuanto a seguridad de la informacion

se refiere en Lubricentro Avenida Ocafia (Ver Anexos C, D, E, F, G, H, I).

= Ejecucidn de actividades. Después de haber elaborado las herramientas de recoleccion,
se dio inicio a la tarea de toma de datos, y a la formalizacion de las actividades planeadas. Es de
anotar que gran parte de la informacion que se pretendia recoger no se obtuvo, debido a la
carencia de procesos y procedimientos estandarizados que le dieran soporte a las actividades que

se llevan a cabo en Lubricentro Avenida Ocafia.

= Presentacion de hallazgos. Los resultados de la evaluacion a la gestion de la seguridad
de la informacion para Lubricentro Avenida Ocafia, se detallan a continuacion, por cada uno de

los dominios de los que trata la norma en mencion.

DOMINIO 5: Politicas de Seguridad de la Informacién. En la actualidad, Lubricentro
Avenida Ocafia, no cuenta con un documento de politicas de seguridad de la informacion, que
direccione y soporte los requerimientos de seguridad de sus activos informaticos. No hay
documentacidn alguna que especifique los lineamientos en cuanto a la proteccion de la

informacidn sensible para la empresa.
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DOMINIO 6: Aspectos organizativos de la seguridad de la informacion. Lubricentro
Avenida Ocafia, carece de un marco referencial gerencial para iniciar y controlar la
implementacion de la seguridad de su informacion més importante. Las labores de coordinacion
de la seguridad de la informacion no se encuentran definidas, puesto que ni siquiera en el
organigrama de la empresa existe un area de sistemas que pueda asumir las tareas propias de la
gestion de la seguridad informética y de la informacion. Asi mismo, la empresa no cuenta con
procedimientos que especifiquen cuando y cudles autoridades contactar, y como se debieran
reportar los incidentes de seguridad de la informacidn que se puedan presentar en un momento

determinado.

DOMINIO 7: Seguridad ligada a los Recursos Humanos. La empresa Lubricentro
Avenida Ocafa, no posee un area de Personal o Recursos Humanos dentro de su estructura
organizacional y por lo tanto, no existen procedimientos para definir los roles y
responsabilidades de la seguridad de la informacion que manejan los empleados y terceros y que

se ajusten a las necesidades de proteccion de sus activos informaticos.

Esta situacion pone de manifiesto que a la hora de realizar el reclutamiento y seleccion de
personal, sobre todo, del que tiene que ver con el manejo de informacién confidencial, el gerente
de Lubricentro hace la respectiva escogencia de sus nuevos empleados, ya sea por la revision de
su hoja de vida o porque éstos hayan sido recomendados por alguien de su entera confianza, sin

hacer un estudio de sus antecedentes personales, profesionales y/o laborales.
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Después de haber hecho una revisién de algunos de los contratos de trabajo, se pudo
detectar, que en ninguna parte del documento aparece alguna clausula de confidencialidad que
indique la responsabilidad del empleado frente a la informacién que tendré a su disposicion, ni

tampoco de las sanciones a que el incumplimiento de la misma diera lugar.

Cabe resaltar que los empleados del &rea administrativa manifiestan que son conscientes de
la importancia de proteger la informacion que utilizan, a pesar de que hasta el momento no hayan

recibido ningun entrenamiento al respecto.

DOMINIO 8: Gestidn de Activos. Lubricentro Avenida Ocafia mantiene un inventario de
los productos que vende, con el fin de controlar las entradas y salidas de los mismos, sin
embargo, este inventario se lleva a cabo de forma manual y en muchos casos se han presentado
inconsistencias o pérdidas de productos, sin que nadie en especifico asuma responsabilidad
alguna. De los demas activos de la empresa como muebles, enseres, equipos, dispositivos,
software, licencias, documentos, entre otros, no hay registro alguno. La empresa en mencién no
posee procedimientos definidos que permitan administrar de forma adecuada y segura, la

informacion de sus activos tangibles e intangibles.

DOMINIO 9: Control de accesos. En la actualidad, Lubricentro Avenida Ocafia no cuenta
con una politica de control de acceso a la informacion y a las aplicaciones que manejan datos
confidenciales de las operaciones del negocio; es cierto que controlan el acceso a las aplicaciones
mediante sistemas de logueo (usuario y contrasefia), pero de acuerdo con la entrevista aplicada a

los empleados del &rea administrativa, se pudo evidenciar que éstas claves de acceso, no se



49

actualizan peridédicamente; que los privilegios no se establecen adecuadamente, porque los
usuarios tienen acceso a servicios y aplicaciones sin ninguna restriccion; que en la mayoria de
los casos se comparten las claves de usuario, entre otras situaciones que pueden poner en riesgo
la integridad, confidencialidad y disponibilidad de la informacion. Cabe anotar, que la persona
que apoya la administracion del sistema, acude ocasionalmente a la empresa cuando se produce

una solicitud por parte de algin usuario.

DOMINIO 10: Cifrado. En cuanto a la gestion de la seguridad de la informacion,
Lubricentro Avenida Ocafia, no cuenta con controles definidos y documentados para la

asignacion de privilegios de acceso a las aplicaciones.

DOMINIO 11: Seguridad fisicay ambiental. La evaluacion de la seguridad fisica en las
instalaciones de Lubricentro Avenida Ocafia, permitio concluir que en lo relacionado con el
subdominio de &reas seguras, no cuenta con perimetros de seguridad bien definidos, para el area
administrativa, ni la de atencion al cliente. Cualquier persona que tenga interés alguno en la
informacion en pantalla o en la contenida en documentos, puede tener acceso a ella sin mucha
dificultad, puesto que no hay muchas restricciones, ademas de que algunas veces, estas areas

quedan desatendidas por un tiempo considerable.

En lo que respecta a las camaras de vigilancia, cuenta con dos cdmaras de vigilancia que
estan ubicadas en el area administrativa y en Atenciéon al Cliente. Sin embargo, los registros de

las mismas, no se revisan con frecuencia.
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Por otra parte, analizando los aspectos del subdominio de seguridad de los equipos,
Lubricentro Avenida Ocafia, tiene instalados dos extintores vigentes, uno ubicado en el &rea de
mantenimiento (lavado, engrase,...) y otro, en el &rea administrativa; sin embargo no cuenta con
detectores de humo, ni alarma contra incendios; no cuenta con una plana eléctrica como fuente
alternativa de corriente, para darle continuidad a sus servicios, en especial a los relacionados con
el manejo de la informacion; debido al numero de equipos en el &rea administrativa, existe aire
acondicionado para su refrigeracion; el cableado de datos de los equipos de computo se
encuentra en mal estado y en el suelo, situacion que pone en riesgo la disponibilidad de la
informacion; tampoco existen prohibiciones visibles sobre comer, beber o fumar en el area donde

se encuentran los equipos.

DOMINIO 12: Seguridad en la Operativa. De acuerdo con la revisién de los equipos, se
pudo constatar que aunque solo ocho (8) equipos tienen instalado un software antimalware, éste
no se encuentra actualizado, hecho que representa una vulnerabilidad para una amenaza de virus
o cualquier codigo malicioso que pueda afectar la integridad, disponibilidad y confidencialidad

de su informacion sensible.

Para efectos de respaldos de datos, la secretaria que maneja la informacién contable de la
empresa, manifiesta que realiza backup's cada quince (15) dias y lo hace en un disco duro
externo; éste queda guardado en una gaveta de un archivador de madera, en donde ademas
guardan los registros fisicos de las diversas operaciones que se manejan. El resto de la

informacion como registros de mantenimientos realizados, no se respaldan.
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DOMINIO 13: Seguridad en las telecomunicaciones. No existe ningun tipo de restriccion
en cuanto a la seguridad de la informacidn que es consultada, descargada o subida a Internet; la
empresa no tiene protocolos para establecer los limites en cuanto a las aplicaciones que se
utilizan como es el caso de las redes sociales; asi mismo la descarga de juegos u otras

aplicaciones especificas, se realiza sin ningun tipo de prohibicion.

DOMINIO 14: Adquisicion, desarrollo y mantenimiento de sistemas de informacion. Es
de resaltar que por el objeto social de la empresa en cuestion, ésta no lleva a cabo procesos de
desarrollo y mantenimiento de sistemas y por lo tanto, s6lo se evalu6 el dominio relacionado con
los requisitos de seguridad de los sistemas de informacidn. En lo relacionado con la adquisicion
de hardware y software, esta se realiza mediante contratacion directa con uno o dos proveedores
de la ciudad. Este procedimiento de adquisicion no obedece a ningln estudio previo y
planificado de ampliacion o mejoramiento de su infraestructura tecnoldgica, sino que se hace, de

acuerdo con la necesidad presente.

DOMINIO 15: Relaciones con suministradores. Para establecer acuerdos con terceros,
Lubricentro Avenida Ocafia, establece contratos para el suministro de sus productos y de otros
servicios que ofrece; una vez puesto el producto en la empresa, se hace la respectiva verificacion
y se firma el recibido a satisfaccion; no obstante, dentro del documento del contrato, no aparece
estipulada una clausula de confidencialidad con el proveedor, para establecer los limites en

cuanto al uso de informacién que comparten.
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DOMINIO 16: Gestion de incidentes en la seguridad de la informacion. A pesar de que
en Lubricentro Avenida Ocafia no se han presentado situaciones de riesgo para la informacion,
no cuenta con protocolos definidos, ni mucho menos documentados para realizar el respectivo
reporte de los incidentes de seguridad que puedan poner en riesgo la estabilidad y/o continuidad
de los servicios que ofrece la empresa y de la informacién que utiliza o produce para el

cumplimiento de su mision.

DOMINIO 17: Aspectos de seguridad de la informacién en la gestion de la continuidad
del negocio. En la actualidad, la empresa objeto de estudio, carece de un plan de continuidad del
negocio y de plan de contingencias que especifique las actividades necesarias que deben llevarse
a cabo para restablecer sus servicios, ante la presencia de un ataque a la informacion o a

cualquier activo de la empresa.

Desafortunadamente, Lubricentro Avenida Ocafia desconoce los procedimientos para
realizar la planificacion y documentacion de dichos planes de contingencias, ademas de las

capacitaciones que lo empleados deben recibir para hacer frente a este tipo de situaciones.

DOMINIO 18: Cumplimiento. Lubricentro Avenida Ocafia, carece de procedimientos
formales para establecer los lineamientos de seguridad de su informacion y en conversaciones
con el Gerente, éste justifica tal situacion en el desconocimiento que sobre el tema posee. Asi
mismo, mediante solicitud de documentacion se confirmd la inexistencia de estandares para la
proteccion de sus activos, al igual que mecanismos de control para evitar la pérdida o

modificacion fraudulenta de su informacion.
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4.2 ldentificacion de riesgos de sequridad de la informacién para Lubricentro Avenida

Ocafa.

Desde hace varias decadas la informacidn ha pasado de ser un producto del desarrollo de
las actividades de las organizaciones a ser un insumo de alto valor, fundamental para el
cumplimiento de los objetivos y subsistencia de las mismas. En muchas de estas organizaciones,
y con el objeto de brindar eficiencia y agilizar la administracion, los procesos incorporan la

utilizacion de sistemas automatizados de procesamiento de informacion.

El auge en el rol que ha tomado la informacion, sin embargo, no exime a las
organizaciones de una serie de peligros, que se han visto incrementados por las nuevas amenazas
surgidas del uso de tecnologias de la informacién y las comunicaciones. De esta manera, toda
organizacion se encuentra constantemente expuesta a una serie de riesgos mientras que resulta

imposible establecer un entorno totalmente seguro.

En un seminario de Taller Riesgo vs. Seguridad de la Informacion de la (Universidad
Nacional de Lujan ), la gestién de riesgos se presenta entonces como una actividad clave para el
resguardo de los activos de informacién de una organizacién y en consecuencia protege la
capacidad de cumplir sus principales objetivos. Es un proceso constante que permite a la
administracion balancear los costos operacionales y economicos causados por la interrupcion de
las actividades y la pérdida de activos, con los costos de las medidas de proteccion a aplicar

sobre los sistemas de informacion y los datos que dan soporte al funcionamiento de la



54

organizacion, reduciendo los riegos que presentan los activos de informacion a niveles

aceptables para la misma. El proceso de gestion de riesgos involucra cuatro actividades ciclicas:

= Laidentificacion de activos y los riesgos a los que estan expuestos.
= Elandlisis de los riesgos identificados para cada activo.
= Laseleccion e implantacidn de controles que reduzcan los riesgos.

= El seguimiento, medicion y mejora de las medidas implementadas.

Para el caso particular de Lubricentro Avenida Ocafa, mediante distintos instrumentos de
recoleccion de informacion, se identificaron los siguientes activos de informacion como etapa
inicial del proceso de gestidn de riesgos y se les dio una valoracion con respecto a la magnitud

del dafio que sufriria el activo, en caso de materializacion de alguna amenaza.

La escala de valoracion de la magnitud del dafio es la siguiente:

= | - Insignificante:  No causa ningun tipo de impacto o dafio a la organizacion.

= B-Bajo: El dafio causado no perjudica a ningiin componente de la organizacion.
= M - Medio: Provoca la desarticulacién de un componente de la organizacion.

= A-Alto: En el corto plazo desarticula a la organizacion.

A continuacion se presenta el listado de activos con su correspondiente valoracion:
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Tabla 3.

Identificacién de activos

7
2
B
ARRRRIETR
OCARA

Universidad

e P Santander VALORACION MAGNITUD DEL DANO

ACTIVOS DE INFORMACION

Item

©WooNOA~WDN

[EEN
e

11.
12.

DESCRIPCION DEL ACTIVO 1 B M
Documentacion de la empresa: contratos,
facturacion, libros de contabilidad.
Informacion de contactos X
Correos electrénicos
Informacion contable
Informacion de inventarios
Respaldos de informacion contable
Equipos de cdmputo X
Software de contabilidad X
Impresoras X
Dispositivos de almacenamiento (USB, discos
duros,...)
Personal administrativo y ejecutivo
Inventarios (mercancias) X

x

X X X X

Nota. Tabla que identifica los riesgos de Lubricentro Avenida Ocafia. Nota Fuente: Autoras del
Proyecto.

Una vez identificados los activos, se realizé una lista de las amenazas mas importantes por

tener una alta repercusion en el riesgo que pueden representar para la empresa y se valoro la

probabilidad de ocurrencia de la misma, con la siguiente escala:

= | - Insignificante:  No existen condiciones que impliquen riesgo.
» B-Baja: Existen condiciones que hacen muy lejana la posibilidad del ataque
= M - Mediana: Existen condiciones que hacen poco probable un ataque en el corto

plazo pero que no son suficientes para evitarlo en el largo plazo

= A-Alta: La realizacion del ataque es inminente. No existen condiciones

internas y externas que impidan el desarrollo del ataque.

La valoracion de la probabilidad de ocurrencia de las amenazas se presenta en la siguiente tabla:
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Identificacién de amenazas.
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AERTRIETS

OCARA

Universidad

Francisco de Paula Santander
Ocaia - Colombia

IDENTIFICACION DE AMENAZAS

VALORACION PROBABILIDAD DE
OCURRENCIA DE LA AMENAZA

—|

©CONODUAWNED
3

13.

DESCRIPCION DE LA AMENAZA
Ataques externos e internos
Codigo malicioso
Ingenieria social
Robo de mercancia
Robo de informacién
Fraude
Fallas de corriente
Aplicaciones espia

Descarga e instalacién no controlada de software

Phising

Fallas en los equipos
Incendios
Inundaciones

| B M A
X
X

x

X X X X

X

x

X
X

Nota. Tabla que identifica las amenazas de Lubricentro Avenida Ocafia. Nota Fuente: Autoras

del Proyecto.

A partir de los datos anteriores, se utilizd una matriz que permitié mostrar el nivel de riesgo

de la empresa en lo relacionado con los activos informaticos, para el caso en el que se

materializara una amenaza o se produjera un ataque.

Para realizar la matriz y medir el riesgo se utiliz6 la siguiente formula, que ha sido muy

utilizada para evaluar riesgos informaticos:

Riesgo = Probabilidad de Amenaza x Magnitud de Dafio
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Cabe resaltar que se tuvieron en cuenta las variables anteriormente descritas en las tablas 3 y

4 (magnitud del dafio sobre el activo y probabilidad de ocurrencia de la amenaza). Para la

presentacion del resultado (riesgo) se uso una gréfica de dos dimensiones, en la cual, el eje X,

representd la probabilidad de amenaza y el eje Y, la magnitud de dafio sobre el activo. La

probabilidad de amenaza y magnitud del dafio, pueden tomar valores entre Insignificante (1) y

Alta (4), asi:

Magnitud del dafio

1

Probabilidad de amenaza

Figura 3. Valoracion del riesgo.
Nota Fuente: Autoras del Proyecto

2

3

4

v

Alto riesgo: 12 - 16

Riesgo medio: 8 - 9

Bajo riesgo: 1 - 6

Valores:

1 = Insignificante
2 = Baja

3 = Mediana

4= Alta

La siguiente matriz muestra claramente el nivel de riesgo a nivel de seguridad informatica

y de informacién en el que se encuentra Lubricentro Avenida Ocafia:
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Matriz de riesgos informéticos para Lubricentro Avenida Ocafia.
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VALORACION DE

PROBABILIDAD DE OCURRENCIA DE LA AMENAZA

ejecutivo

ACTIVOS
LISTADO DE AMENAZAS
ACTIVOSDE | MAGNITUD | fyemes | coigo | Ing | Robode | Robode | | Falis | g | Imtro | |Falsen | |
INFORMACION | DEL DANO e malicioso | social | mercancia | inform. raude € espia (LG Ising 08 neendios | -Inundacton
; corriente de software equipos
internos
4 4 2 3 4 3 3) 3 3 2 3 2 2
Docum. (contratos,
facturacion, libros 4 8 8
contables)
Informacion de
contactos 3 6 6
Correos electronicos 4 8 8
Informacion contable 4 8 8
Informacion de
inventarios 4 8 8
Respaldos de
informacion 4 8 8
Equipos de computo 2 4 4
Software de
contabilidad 2 4 4
Impresoras 1 2 2
Dispositivos de
almacenam. (USB, 4 8 8
discos duros,...)
Personal admin. y 4 8 8




Inventarios 6 9 9 9 9 9 6 9 6 6
(mercancias) 3

Nota Fuente: Autores del Proyecto
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La tabla anterior evidencia el alto riesgo en el que se encuentran algunos activos de la
empresa, debido a las vulnerabilidades existentes y a la alta probabilidad de ocurrencia de
algunas de las amenazas, situacion que puede generar un impacto negativo en el cumplimiento

de la mision organizacional.

La gran debilidad se centra en la ausencia de procedimientos formales para proteger la
informacion; asi como de normas y politicas institucionales que estén orientadas a la seguridad
no solo de los activos institucionales, sino también de los datos personales tanto de empleados

como de directivos.

La ausencia de controles estandarizados, pone en riesgo la confidencialidad, disponibilidad
e integridad de la informacion de la que dispone Lubricentro Avenida Ocafia para el

cumplimiento de su objeto social.

Finalmente como complemento de la evaluacion anterior, se disefié un cuadro en el que se
pudieron relacionar tanto los activos, como las amenazas potenciales teniendo en cuenta los
niveles de vulnerabilidad que éstos activos presentaban en el momento de la auditoria. A partir
de estos datos, se establecieron los riesgos potenciales que pueden causar una paralisis parcial o
total en el desarrollo de las actividades comerciales para Lubricentro Avenida Ocafia y se

establecieron las recomendaciones pertinentes para la mitigacion de dichos riesgos.

La informacion que se presenta a continuacion esta organizada de la siguiente manera:
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= [tem: NGmero para la secuencia

= Vulnerabilidad: Debilidad presente en el activo de informacion

= Amenaza: Elemento que puede atentar contra la seguridad de un activo

= Descripcion del riesgo: Detalle de la situacion de alarma para la empresa

= Acciones: Estrategias para mitigar o reducir el impacto de los riesgos

Tabla 6.
Establecimiento de riesgo 1 de seguridad de la informacion para Lubricentro Avenida Ocafia.

VULNERABILIDAD

Falta de politicas de seguridad de la informacion.

AMENAZAS DESCRIPCION DEL RIESGO  ACCIONES

= Perdida parcial o total de la

informacion. » Disefio e implantacion de
= Ataques externos » Modificacion no autorizada de ~Procedimientos  definidos 'y
« Ataques internos datos sensibles. documentados_para la proteccion
- Cédigo malicioso Pérdida  de  disponibilidad, ge la '_Tfor[“acwn- i
. L . ) ) ] o apacitacion  en  segurida

Ingenieria social integridad y confidencialidad de la .
. » informatica.
informacion.

Nota. Tabla que establece el riesgo 1 de seguridad de la informacion para Lubricentro Avenida
Ocaiia.
Nota Fuente: Autoras del Proyecto.
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Tabla 7.

Establecimiento de riesgo 2 de seguridad de la informacién para Lubricentro Avenida Ocaria.

VULNERABILIDAD

Inexistencia de un marco regulatorio para la organizacion de la seguridad de la informacién.

AMENAZAS DESCRIPCION DEL RIESGO ACCIONES
. . . = Incluir dentro del organigrama, un
= Pérdida de informacién. ) - .
. . ) : area para la gestion de la seguridad
= Incidentes de seguridad = Suspension  parcial de las de lainf o
actividades comerciales € fa informacion. .
- X : . = Establecimiento de politicas de
= Pérdida de imagen corporativa .
seguridad.

Nota. Tabla que establece el riesgo 2 de seguridad de la informacion para Lubricentro Avenida
Ocaiia.

Nota Fuente: Autoras del Proyecto.

Tabla 8.

Establecimiento de riesgo 3 de seguridad de la informacion para Lubricentro Avenida Ocafia.

VULNERABILIDAD

Inexistencia de procedimientos para el proceso de reclutamiento y seleccién del personal

AMENAZAS

DESCRIPCION DEL RIESGO ACCIONES

= Ataques internos » Pérdida de la confidencialidad e
= Ataques externos . - . .
integridad de la informacion.

= Establecimiento de politicas para
definir la seguridad ligada a los
recursos humanos, de acuerdo con el
estandar 1SO 27002:2013.

Ocania.
Nota Fuente: Autoras del Proyecto.

Nota. Tabla que establece el riesgo 3 de seguridad de la informacion para Lubricentro Avenida
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Tabla 9.

Establecimiento de riesgo 4 de seguridad de la informacién para Lubricentro Avenida Ocafia.

VULNERABILIDAD

Falta de lineamientos para la administracion de los activos.

AMENAZAS DESCRIPCION DEL RIESGO ACCIONES

= Realizar un inventario de todos los
activos de la empresa.

« Robo = Inconsistencia en los registros de = Establecer protocolos para la
inventarios. clasificacion 'y etiquetado de
Fraude A . ;
= Pérdida de activos activos.

= Asignar un responsable para la
gestion de activos

Nota. Tabla que establece el riesgo 4 de seguridad de la informacion para Lubricentro Avenida
Ocaiia.

Nota Fuente: Autoras del Proyecto.

Tabla 10.

Establecimiento de riesgo 5 de seguridad de la informacién para Lubricentro Avenida Ocafia.

VULNERABILIDAD

Las claves de acceso de los usuarios no se actualizan periédicamente.

AMENAZAS DESCRIPCION DEL RIESGO ACCIONES
= Pérdida de integridad,
_ disponibilidad y confidencialidad Definicion de procedimientos
= Ataques internos de los datos. L
. para establecer restricciones en el
= Ataques externos = Acciones fraudulentas para
- o acceso a los datos.
extraccion o modificacion de
informacion.

Nota. Tabla que establece el riesgo 5 de seguridad de la informacion para Lubricentro Avenida
Ocania.

Nota Fuente: Autoras del Proyecto.
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Tabla 11.

Establecimiento de riesgo 6 de seguridad de la informacion para Lubricentro Avenida Ocafia.

VULNERABILIDAD

La infraestructura tecnolédgica de la empresa no cuenta con los requerimientos técnicos necesarios (normatividad
cableado, ups, sistemas alternativos de corriente).

AMENAZAS DESCRIPCION DEL RIESGO ACCIONES

= Dafio en los equipos de computo. = Asignacidn presupuestal para el
= Sobrecargas eléctricas = Pérdida de informacién. mejoramiento de la infraestructura
= Fallas de corriente = Retraso en la gestion contable y  tecnoldgica.

financiera.

Nota. Tabla que establece el riesgo 6 de seguridad de la informacion para Lubricentro Avenida
Ocairia.
Nota Fuente: Autoras del Proyecto.

Tabla 12.
Establecimiento de riesgo 7 de seguridad de la informacién para Lubricentro Avenida Ocafia.

VULNERABILIDAD

Inexistencia de perimetros de seguridad bien definidos.

AMENAZAS DESCRIPCION DEL RIESGO ACCIONES

= Establecer perimetros en las areas
gue se consideren criticas por el tipo
de informacion que se maneja.

= Establecer una politica de
escritorio y pantalla limpias para

= Pérdida de informacién.
= Alteracion de datos

= Hurto fisico y electrénico = Pérdida de activos equipos desatendidos
= Acceso a informacion Lo
. . = I[mplementar mecanismos  de
confidencial

cierre de sesién automatica para
evitar el acceso a datos sensibles.

Nota. Tabla que establece el riesgo 7 de seguridad de la informacion para Lubricentro Avenida
Ocania.
Nota Fuente: Autoras del Proyecto
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Tabla 13.

Establecimiento de riesgo 8 de seguridad de la informacion para Lubricentro Avenida Ocafia.

VULNERABILIDAD
Las aplicaciones antimalware no se encuentran actualizadas.

AMENAZAS DESCRIPCION DEL RIESGO ACCIONES
= Adquisicion de licencias de
L - = Dafios en la informacion software antimalware.
= Virus informatico ~ . L . .
= Aplicaciones espia = Dano.s en los equipos D(_af_lnlr Imegmlentos para (_awtar
= Pérdida de datos utilizar medios extraibles sin la

revision previa adecuada.

Nota. Tabla que establece el riesgo 8 de seguridad de la informacion para Lubricentro Avenida
Ocana.
Nota Fuente: Autoras del Proyecto

Tabla 14.
Establecimiento de riesgo 9 de seguridad de la informacion para Lubricentro Avenida Ocafia.

VULNERABILIDAD
Los respaldos de datos se realizan cada quince dias en un disco duro externo.

AMENAZAS DESCRIPCION DEL RIESGO ACCIONES

= Aumentar la frecuencia de

realizacion de copias de respaldo.

= Establecer procedimientos para

realizar pruebas en la restauracion
= Pérdida parcial o total de la de dichos datos.

= Problemas de corriente eléctrica.

« Inundaciones. inform_acién. " D(_afinir el almacenamjento de las
= Fallas en los equipos = Sanciones por parte de entes copias de respaldo fisicas, en un
« Incendios regqlaQores (I_DIAN) _ lugar externo a Ia_ empresa y que

= Pérdida de imagen corporativa cuente con las medidas de seguridad

fisica y logica.

= Contratar un servicio externo de
salvaguarda de las copias de
respaldo.

Nota. Tabla que establece el riesgo 9 de seguridad de la informacion para Lubricentro Avenida
Ocania.
Nota Fuente: Autoras del Proyecto
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Tabla 15.

Establecimiento de riesgo 10 de seguridad de la informacion para Lubricentro Avenida Ocafa.

VULNERABILIDAD

Acceso ilimitado a redes sociales y a descarga e instalacion de aplicaciones.

AMENAZAS DESCRIPCION DEL RIESGO ACCIONES

= Codigo malicioso « Robo de identidad = En 9I documento de politicas de

= Ataques externos ;, . seguridad, establecer
ot = Alteracion no autorizada de datos S

= Phising « Dafios en los equinos procedimientos para el uso

= Fraudes quip responsable de Internet.

Nota. Tabla que establece el riesgo 10 de seguridad de la informacion para Lubricentro Avenida
Ocaiia.
Nota Fuente: Autoras del Proyecto

Tabla 16.

Establecimiento de riesgo 11 de seguridad de la informacion para Lubricentro Avenida Ocafa.

VULNERABILIDAD

No existen acuerdos de confidencialidad con terceros (clientes, proveedores, etc.)

AMENAZAS DESCRIPCION DEL RIESGO ACCIONES
= Definir una politica de seguridad
de la informacién para
= Pérdida de confidencialidad de la  suministradores.
= Fraudes . i .
informacion = Establecer mecanismos de

supervision 'y revisién de los
servicios prestados por terceros.

Nota. Tabla que establece el riesgo 11 de seguridad de la informacion para Lubricentro Avenida
Ocairia.

Nota Fuente: Autoras del Proyecto
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Tabla 17.

Establecimiento de riesgo 12 de seguridad de la informacion para Lubricentro Avenida Ocafa.

VULNERABILIDAD

No existen acuerdos de confidencialidad con terceros (clientes, proveedores, etc.)

AMENAZAS DESCRIPCION DEL RIESGO ACCIONES
= Fallas eléctricas = Suspension parcial o total de las
= Falla en los equipos actividades comerciales.

= No existe un protocolo para el

reporte de eventos en la seguridad " Fallas en.el software i PérNd idas humana_s
de la informacion. = Ataques internos = Dafios en los equipos
= Ataques externos = Robo de informacion
= |ncendios = Pérdida de imagen corporativa

Nota. Tabla que establece el riesgo 12 de seguridad de la informacion para Lubricentro Avenida
Ocana.
Nota Fuente: Autoras del Proyecto

4.3 Guia de controles de gestion de sequridad de la informacion para Lubricentro Avenida

Ocafa, de acuerdo con el estandar ISO/IEC 27002:2013.

A continuacion se presenta un cuadro con la especificacion de los controles que deberian ser
implementados para la adopcion de un sistema de gestion de seguridad de la informacién, de

acuerdo como lo establece la norma en mencién.

Se recomienda a la Gerencia de Lubricentro Avenida Ocafia asumir un compromiso para el
disefio e implementacion de buenas practicas en la seguridad de la informacion, a fin de que se
genere un ambiente de seguridad y se establezcan lineamientos y procedimientos concretos para
la reduccidn de los riesgos potenciales a los que se encuentra expuesta la empresa y de esta manera
se pueda minimizar el impacto que los mismos pueden generar sobre sus activos o sobre la imagen

corporativa de la misma.



68

La guia de controles que se presenta a continuacion, consta de los siguientes items: Objetivo

de control, Controles y Justificacion.

Tabla 18.

Guia de controles de seguridad de la informacion para Lubricentro Avenida Ocafia. Dominio 5

GUIA DE CONTROLES DE SEGURIDAD PARA LUBRICENTRO AVENIDA OCANA DE ACUERDO
CON EL ESTANDAR ISO/IEC 27002:2013

A5. POLITICAS DE SEGURIDAD

OBJETIVO DE CONTROL

5.1 DIRECTRICES DE LA DIRECCION EN SEGURIDAD DE LA INFORMACION

CONTROLES

5.1.1 Conjunto de politicas para la seguridad de la informacion

5.1.2 Revision de las politicas para la seguridad de la informacion.

JUSTIFICACION

Es necesario establecer una politica de seguridad de la informacion que defina los lineamientos para el aseguramiento
de sus activos.

Se debe generar conciencia sobre los riesgos a los que estan expuestos sus activos mas valiosos, asi como los controles
necesarios para reducir el impacto de los mismos.

La revision de las politicas de seguridad de la informacion deberia tener en cuenta los resultados de las revisiones
por parte del nivel directivo de Lubricentro Avenida Ocafia.

De igual forma, se sugiere disefiar, implementar y comunicar a los empleados de la empresa los lineamientos que
deben estar contemplados en el documento de Politicas de Seguridad de la Informacidn, para que se adopte una
cultura de la proteccién de la informacion y de los demés activos de informacion de la empresa.

Nota. Tabla que contiene la guia de controles de seguridad para Lubricentro Avenida Ocafia del
Dominio 5.
Nota Fuente. Autores del proyecto
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Tabla 19.

Guia de controles de seguridad de la informacion para Lubricentro Avenida Ocafia. Dominio 6

GUIA DE CONTROLES DE SEGURIDAD PARA LUBRICENTRO AVENIDA OCANA DE ACUERDO
CON EL ESTANDAR ISO/IEC 27002:2013

A6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION

OBJETIVO DE CONTROL

6.10RGANIZACION INTERNA

CONTROLES

6.1.1 Asignacién de responsabilidades para la segur. de la informacion

6.1.2 Segregacion de tareas

6.1.3 Contacto con las autoridades

6.1.4 Contacto con grupos de interés especial

JUSTIFICACION

La Gerencia de la empresa mediante su politica de seguridad de la informacion debe establecer el compromiso,
organizacion y asignacion de responsabilidades para su cumplimiento, de igual forma velar por mantener protegida
su informacion mediante la revision del sistema de gestion de seguridad de la informacion.

Definir un marco regulatorio que garantice el cumplimiento de los controles de seguridad contemplados en la politica
de seguridad de la informacién. Igualmente, se deben definir claramente las responsabilidades para la proteccion de
los activos individuales y llevar a cabo los procesos de seguridad especificos, definiendo y documentando claramente
los niveles de autorizacion.

Nota. Tabla que contiene la guia de controles de seguridad para Lubricentro Avenida Ocafia del
Dominio 6.

Nota Fuente. Autores del proyecto
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Tabla 20.

Guia de controles de seguridad de la informacion para Lubricentro Avenida Ocafia. Dominio 7

GUIA DE CONTROLES DE SEGURIDAD PARA LUBRICENTRO AVENIDA OCANA DE ACUERDO
CON EL ESTANDAR ISO/IEC 27002:2013

A7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

OBJETIVO DE CONTROL

7.1 Antes de la contratacion

7.2 Durante la contratacion

7.3 Cese 0 cambio de puesto de trabajo

CONTROLES

7.1.1 Investigacién de antecedentes

7.1.2 Términos y condiciones de contratacion

7.2.1 Responsabilidades de gestion.

7.2.2 Concienciacion, educacion y capacitacion en seguridad. de la informacion

7.2.3 Proceso disciplinario

7.3.1 Cese 0 cambio de puesto de trabajo

JUSTIFICACION

Se recomienda establecer un acuerdo de confidencialidad para cada uno de los empleados de Lubricentro Avenida
Ocafa en el momento de su contratacién o cuando haya algiin cambio de puesto de trabajo, que contemple los
requerimientos para proteger la informacidn, utilizando términos legalmente ejecutables y especificando entre otros
aspectos, el tipo de informacion que debe protegerse, la duracién esperada del acuerdo, las responsabilidades para
usar informacion confidencial, asi como para evitar su divulgacién, condiciones especificas de terminacion del
contrato laboral y las sanciones impuestas para los casos de incumplimiento de dicho acuerdo.

De igual forma, es necesario capacitar al personal permanentemente en temas de seguridad de la informacion segun
sea pertinente para sus funciones laborales.

Nota. Tabla que contiene la guia de controles de seguridad para Lubricentro Avenida Ocafia del
Dominio 7.
Nota Fuente. Autores del proyecto
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Tabla 21.

Guia de controles de seguridad de la informacion para Lubricentro Avenida Ocafia. Dominio 8

GUIA DE CONTROLES DE SEGURIDAD PARA LUBRICENTRO AVENIDA OCANA DE ACUERDO
CON EL ESTANDAR ISO/IEC 27002:2013

A8. GESTION DE ACTIVOS

OBJETIVO DE CONTROL

8.1 Responsabilidad sobre los activos

8.2 Clasificacion de la informacion.

8.3 Manejo de los soportes de almacenamiento

CONTROLES

8.1.1 Inventario de activos.

8.1.2 Propiedad de los activos.

8.1.3 Uso aceptable de los activos.

8.1.4 Devolucion de activos.

8.2.1 Directrices de clasificacion

8.2.2 Etiquetado y manipulado de la informacion

8.2.3 Manipulacion de activos

8.3.1 Gestidn de soportes extraibles.

8.3.2 Eliminacion de soportes

8.3.3 Soportes fisicos en transito.

JUSTIFICACION

Lubricentro Avenida Ocala, en el proceso de implementacidn y mantenimiento del sistema de gestién de seguridad
de la informacion debe realizar un inventario de todos sus activos de informacién, e identificar y documentar los
propietarios de estos, realizar un inventario de los mas importantes, y también garantizar el uso adecuado de los
mismos a través de reglas documentadas e implementadas.

De igual manera, se recomienda establecer una clasificacion especifica para la empresa, que indique los niveles de
proteccion de acuerdo con la importancia de los mismos y el valor comercial que representan para la Institucion, asi
como documentar e implementar reglas para el uso aceptable y seguro de los activos de informacién.

Nota. Tabla que contiene la guia de controles de seguridad para Lubricentro Avenida Ocafia del
Dominio 8.
Nota Fuente. Autores del proyecto
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Tabla 22.

Guia de controles de seguridad de la informacion para Lubricentro Avenida Ocafia. Dominio 9

GUIA DE CONTROLES DE SEGURIDAD PARA LUBRICENTRO AVENIDA OCANA DE ACUERDO
CON EL ESTANDAR ISO/IEC 27002:2013

A9. CONTROL DE ACCESOS

OBJETIVO DE CONTROL

9.1 Requisitos de negocio para el control de accesos

9.2 Gestidn de acceso de usuario

9.3 Responsabilidades del usuario

9.4 Control de acceso a sistemas y aplicaciones

CONTROLES

9.1.1 Politica de control de accesos.

9.1.2 Control de acceso a las redes y servicios asociados.

9.2.1 Gestidn de altas/bajas en el registro de usuarios

9.2.2 Gestidn de los derechos de acceso asignados a usuarios

9.2.3 Gestidn de los derechos de acceso con privilegios especiales

9.2.4 Gestidn de informacién confidencial de autenticacién de usuarios.

9.2.5 Revision de los derechos de acceso de los usuarios

9.2.6 Retirada o adaptacion de los derechos de acceso

9.3.1 Uso de informacién confidencial para la autenticacion.

9.4.1 Restriccidn del acceso a la informacion

9.4.2 Procedimientos seguros de inicio de sesion.

9.4.3 Gestion de contrasefias de usuario.

9.4.4 Uso de herramientas de administracion de sistemas.

9.4.5 Control de acceso al codigo fuente de los programas.

JUSTIFICACION

Se hace necesario establecer un procedimiento formal para la gestion de los derechos de acceso de los usuarios de
los sistemas de informacion y de las aplicaciones, donde se entregue un documento a cada usuario indicando la
informacion relacionada con el acceso (usuario y contrasefia) y los requerimientos de proteccion de la informacion
que tendra bajo su responsabilidad.

Nota. Tabla que contiene la guia de controles de seguridad para Lubricentro Avenida Ocafia del
Dominio 9.
Nota Fuente. Autores del proyecto
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Tabla 23.

Guia de controles de seguridad de la informacion para Lubricentro Avenida Ocafia. Dominio 10

GUIA DE CONTROLES DE SEGURIDAD PARA LUBRICENTRO AVENIDA OCANA DE ACUERDO
CON EL ESTANDAR ISO/IEC 27002:2013

A10. CIFRADO
OBJETIVO DE CONTROL
10.1 Controles criptograficos
CONTROLES

10.1.1 Politica de uso de los controles criptogréaficos.
10.1.2 Gestion de claves.

JUSTIFICACION

La empresa debe establecer controles criptograficos para los sistemas de informacién que se utilizan, con el
objetivo de garantizar la confidencialidad e integridad de la informacién.

Se deben establecer protocolos y documentar los procedimientos para la gestion de los derechos y niveles de acceso
a los sistemas de informacion.

Nota. Tabla que contiene la guia de controles de seguridad para Lubricentro Avenida Ocafia del
Dominio 10.
Nota Fuente. Autores del proyecto
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Tabla 24.

Guia de controles de seguridad de la informacion para Lubricentro Avenida Ocafia. Dominio
11

GUIA DE CONTROLES DE SEGURIDAD PARA LUBRICENTRO AVENIDA OCANA DE ACUERDO
CON EL ESTANDAR ISO/IEC 27002:2013

All. SEGURIDAD FISICAY AMBIENTAL

OBJETIVO DE CONTROL

11.1 Areas seguras

11.2 Seguridad de los equipos

CONTROLES

11.1.1 Perimetro de seguridad fisica.

11.1.2 Controles fisicos de entrada

11.1.3 Seguridad de oficinas, despachos y recursos

11.1.4 Proteccion contra las amenazas externas y ambientales.

11.1.5 El trabajo en areas seguras.

11.1.6 Areas de acceso publico, carga y descarga.

11.2.1 Emplazamiento y proteccién de equipos

11.2.2 Instalaciones de suministro

11.2.3 Seguridad del cableado.

11.2.4 Mantenimiento de los equipos.

11.2.5 Salida de activos fuera de las dependencias de la empresa

11.2.6 Seguridad de los equipos y activos fuera de las instalaciones
11.2.7 Reutilizacion o retirada segura de dispositivos de almacenamiento
11.2.8 Equipo informatico de usuario desatendido.

11.2.9 Politica de puesto de trabajo despejado y bloqueo de pantalla.
JUSTIFICACION

La empresa debe disefiar e implementar un Plan de Continuidad del Negocio y un documento de Politicas de
Seguridad, que contemple los riesgos de seguridad fisica. Para esto, se sugiere:

Instalar alarmas contra incendios, detectores de humo y salidas de emergencia, para minimizar el impacto que puede
provocar la presencia de una catastrofe ambiental.

Construir o adecuar un espacio fuera de las instalaciones de la IPS, con las medidas de seguridad fisica necesarias
para almacenar las copias de respaldo, o en su defecto, contratar los servicios de un DataCenter.

Es necesario establecer controles que permitan reducir la ocurrencia de eventos que puedan generar la pérdida parcial
o total de los datos, dafio, robo o interrupcidn de las actividades comerciales de la empresa.

Asi mismo, se recomienda establecer protocolos documentados para el retiro de los equipos fuera de las instalaciones,
y para la reutilizacion o retirada segura de los mismos.

Nota. Tabla que contiene la guia de controles de seguridad para Lubricentro Avenida Ocafia del
Dominio 11.
Nota Fuente. Autores del proyecto
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Tabla 25.

Guia de controles de seguridad de la informacion para Lubricentro Avenida Ocafia. Dominio 12

GUIA DE CONTROLES DE SEGURIDAD PARA LUBRICENTRO AVENIDA OCANA DE ACUERDO
CON EL ESTANDAR ISO/IEC 27002:2013

Al2. SEGURIDAD EN LA OPERATIVA

OBJETIVO DE CONTROL

12.1 Responsabilidades y procedimientos de operacion

12.2 Proteccion contra codigo malicioso

12.3 Copias de seguridad

12.4 Registro de actividad y supervision

12.5 Control del software en explotacién

12.6 Gestion de la vulnerabilidad técnica

12.7 consideraciones de las auditorias de los sistemas de informacion.
CONTROLES

12.1.1 Documentacidn de procedimientos de operacién

12.1.2 Gestién de cambios.

12.1.3 Gestidn de capacidades

12.1.4 Separacién de entornos de desarrollo, prueba y produccion
12.2.1 Controles contra el c6digo malicioso

12.3.1 Copias de seguridad de la informacion

12.4.1 Registro y gestidn de eventos de actividad

12.4.2 Proteccion de los registros de informacion

12.4.3 Registros de actividad del administrador y operador del sistema
12.4.4 Sincronizacion de relojes.

12.5.1 Instalacion del software en sistemas en produccion

12.6.1 Gestidn de las vulnerabilidades técnicas

12.6.2 Restricciones en la instalacion de software

12.7.1 Controles de auditoria de los sistemas de informacion
JUSTIFICACION

Este objetivo de control no aplica para Lubricentro Avenida Ocafia, ya que no tiene dentro de su objeto social, la
produccion y mantenimiento de software y/o aplicaciones.

Es importante establecer controles de seguridad que permitan la prevencion, deteccion y correccion de la accion de
coédigos maliciosos asi como también procedimientos de sensibilizacién a usuarios.

Disefiar ¢ implementar una politica de respaldo que contenga los procedimientos para la realizacion de backup’s y
su debida restauracion; asi mismo, que contemple las acciones para definir el nivel necesario de respaldo de la
informacién y la frecuencia de dicho procedimiento, de acuerdo con sus requerimientos comerciales.

Se recomienda establecer controles de seguridad definidos, documentados, implementados, socializados y evaluados,
que permitan la deteccidén oportuna de actividades de procesamiento de informacién no autorizada y herramientas
para investigaciones futuras de incidentes de seguridad de la informacién.

Es importante establecer controles de seguridad para garantizar la proteccion y correcta operacion de los sistemas Y
aplicaciones. De igual forma, se debe restringir la posibilidad de descarga e instalacion de programas.

Es necesario establecer controles de seguridad para garantizar la reduccion de los riesgos derivados de las
vulnerabilidades técnicas o de cualquier otro incidente voluntario o involuntario que pueda generar una suspension
de las actividades comerciales de la empresa.

Se debe mantener un registro de auditoria de todos los procedimientos realizados en las distintas aplicaciones
instaladas.

Nota. Tabla que contiene la guia de controles de seguridad para Lubricentro Avenida Ocafia del
Dominio 12.
Nota Fuente. Autores del proyecto
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Tabla 26.

Guia de controles de seguridad de la informacion para Lubricentro Avenida Ocafia. Dominio
13

GUIA DE CONTROLES DE SEGURIDAD PARA LUBRICENTRO AVENIDA OCANA DE ACUERDO
CON EL ESTANDAR ISO/IEC 27002:2013

Al13. SEGURIDAD EN LAS TELECOMUNICACIONES

OBJETIVO DE CONTROL

13.1 Gestidn de la seguridad en las redes

13.2 Intercambio de informacion con partes externas

CONTROLES

13.1.1 Controles de red.

13.1.2 Mecanismos de seguridad asociados a servicios en red

13.1.3 Segregacion de redes.

13.2.1 Politicas y procedimientos de intercambio de informacién.

13.2.2 Acuerdos de intercambio.

13.2.3 Mensajeria electrénica.

13.2.4 Acuerdos de confidencialidad y secreto

JUSTIFICACION

Este objetivo de control no aplica puesto que Lubricentro Avenida Ocafia no tiene implementada ninguna red de
datos. Hasta el momento, el procesamiento de la informacién se hace de manera independiente, en cada equipo de
trabajo.

Nota. Tabla que contiene la guia de controles de seguridad para Lubricentro Avenida Ocafia del
Dominio 13.
Nota Fuente. Autores del proyecto
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Tabla 27.

Guia de controles de seguridad de la informacion para Lubricentro Avenida Ocafia. Dominio 14

GUIA DE CONTROLES DE SEGURIDAD PARA LUBRICENTRO AVENIDA OCANA DE ACUERDO
CON EL ESTANDAR ISO/IEC 27002:2013

Al4. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORM.
OBJETIVO DE CONTROL
14.1 Requisitos de seguridad de los sistema de informacion

CONTROLES

14.1.1 Andlisis y especificacidn de los requisitos de seguridad.

14.1.2 Seguridad de las comunicaciones en servicios accesibles por redes publicas
14.1.3 Proteccidn de las transacciones por redes telematicas

JUSTIFICACION
Se recomienda que para los contratos de adquisicion de software, se consideren los siguientes puntos:

Contratos de licencias, propiedad de cddigos, derechos de propiedad intelectual; certificacion de la calidad y exactitud
del trabajo llevado a cabo; contratos de depdsito en custodia en el evento de la falla de una tercera persona;
requerimientos contractuales para la funcionalidad de calidad y seguridad del codigo; prueba antes de la instalacion
para detectar codigos maliciosos.

Nota. Tabla que contiene la guia de controles de seguridad para Lubricentro Avenida Ocafia del
Dominio 14.
Nota Fuente. Autores del proyecto

Tabla 28.

Guia de controles de seguridad de la informacion para Lubricentro Avenida Ocafia. Dominio 15

GUIA DE CONTROLES DE SEGURIDAD PARA LUBRICENTRO AVENIDA OCANA DE ACUERDO
CON EL ESTANDAR ISO/IEC 27002:2013

A15. RELACIONES CON SUMINISTRADORES

OBJETIVO DE CONTROL

15.1 Seguridad de la informacion en las relaciones con suministradores

15.2 Gestidn de la prestacion del servicio por suministradores

CONTROLES

15.1.1 Politica de seguridad de la informacion para suministradores

15.1.2 Tratamiento del riesgo dentro de acuerdos de suministradores.

15.1.3 Cadena de suministro en tecnologias de la informacién y comunicaciones.

15.2.1 Supervision y revision de los servicios prestados por terceros.

15.2.2 Gestion de cambios en los servicios prestados por terceros

JUSTIFICACION

Establecer formalmente protocolos para la prestacion de servicios ofrecidos por terceros, que contemple entre otras
cosas, el tratamiento del riesgo al proporcionar informacion confidencial, controles para garantizar el cumplimiento
de los acuerdos y procedimientos para la gestién del cambio en dichos servicios.

Nota. Tabla que contiene la guia de controles de seguridad para Lubricentro Avenida Ocafia del
Dominio 15.
Nota Fuente. Autores del proyecto
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Tabla 29.

Guia de controles de seguridad de la informacion para Lubricentro Avenida Ocafia. Dominio
16

GUIA DE CONTROLES DE SEGURIDAD PARA LUBRICENTRO AVENIDA OCANA DE ACUERDO
CON EL ESTANDAR ISO/IEC 27002:2013

A16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION
OBJETIVO DE CONTROL

16.1 Gestién de incidentes de seguridad de la informacion y mejoras

CONTROLES

16.1.1 Responsabilidades y procedimientos.

16.1.2 Notificacion de los eventos de seguridad de la informacion.

16.1.3 Notificacion de puntos débiles de la seguridad.

16.1.4 Valoracién de eventos de seguridad de la informacién y toma de decisiones.
16.1.5 Respuesta a los incidentes de seguridad

16.1.6 Aprendizaje de los incidentes de seguridad de la informacién.

16.1.7 Recopilacién de evidencias.

JUSTIFICACION

Se recomienda establecer un procedimiento formal para el reporte de eventos de seguridad, asi como el
establecimiento de canales seguros para el reporte de los mismos.

Ademaés, procedimientos para dar respuesta oportuna a dichos incidentes, asignando responsables.

Se recomienda entrenar a los usuarios de los sistemas de informacion y de aquellos que tengan activos de informacion
a su cargo, sobre las diversas actividades de identificacion y reporte de eventos de seguridad.

Nota. Tabla que contiene la guia de controles de seguridad para Lubricentro Avenida Ocafia del
Dominio 16.
Nota Fuente. Autores del proyecto

Tabla 30.

Guia de controles de seguridad de la informacién para Lubricentro Avenida Ocafia. Dominio 17

GUIA DE CONTROLES DE SEGURIDAD PARA LUBRICENTRO AVENIDA OCANA DE ACUERDO
CON EL ESTANDAR ISO/IEC 27002:2013

Al7. ASPECTOS DE SEGURIDAD DE LA INF. EN LA GESTION DE LA CONTIN. NEGOCIO.
OBJETIVO DE CONTROL

17.1 Continuidad de la seguridad de la informacion

17.2 Redundancias

CONTROLES

17.1.1 Planificacion de la continuidad de la seguridad de la informacion.

17.1.2 Implantacion de la continuidad de la seguridad de la informacion.

17.1.3 Verificacion, revision y evaluacion de la continuidad de la seguridad de la informacion.

17.2.1 Disponibilidad de instalaciones para el procesamiento de la informacion.

JUSTIFICACION

Se recomienda implementar un proceso de gestion de la continuidad del negocio, para minimizar el impacto en caso
de pérdida parcial o total de sus funciones de operacion, provocada por eventos no intencionados como desastres
naturales, accidentes, fallas en los equipos o cualquier otro incidente cometido de forma deliberada.
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Para llevar a cabo este cometido, se requiere entre otras cosas, la realizacion permanente de analisis y evaluacion de
riesgos, que permitan identificar amenazas y vulnerabilidades en los elementos de informacidn y calcular el impacto
que la materializacion de las mismas pueda generar para el desarrollo de sus actividades comerciales.

Nota. Tabla que contiene la guia de controles de seguridad para Lubricentro Avenida Ocafia del
Dominio 17.
Nota Fuente. Autores del proyecto

Tabla 31.

Guia de controles de seguridad de la informacidn para Lubricentro Avenida Ocafia. Dominio
18

GUIA DE CONTROLES DE SEGURIDAD PARA LUBRICENTRO AVENIDA OCANA DE ACUERDO
CON EL ESTANDAR ISO/IEC 27002:2013

Al18. CUMPLIMIENTO

OBJETIVO DE CONTROL

18.1 Cumplimiento de los requisitos legales y contractuales

18.2 Revisiones de la seguridad de la informacién

CONTROLES

18.1.1 Identificacion de la legislacion aplicable

18.1.2 Derechos de propiedad intelectual (DPI)

18.1.3 Proteccion de los registros de la organizacion

18.1.4 Proteccion de datos y privacidad de la informacién personal.
18.1.5 Regulacién de los controles criptogréficos.

18.2.1 Revision independiente de la seguridad de la informacion.
18.2.2 Cumplimiento de las politicas y normas de seguridad.

18.2.3 Comprobacion del cumplimiento.

JUSTIFICACION

Se sugiere definir, documentar y actualizar todos los requerimientos legales, reguladores y contractuales y el enfoque
de la empresa para satisfacer esos requerimientos.

De igual forma se recomienda, que para efecto de revision y publicacion de procedimientos relacionados con sistemas
de informacion, arquitecturas de hardware y software, se cuente con la asesoria de un experto, para que el resultado
de dicha evaluacion pueda ser lo mas objetivo posible.

Nota. Tabla que contiene la guia de controles de seguridad para Lubricentro Avenida Ocafia del
Dominio 18.
Nota Fuente. Autores del proyecto
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Conclusiones

La presente investigacion relacionada con el disefio de una guia de controles de seguridad
de la informacion para Lubricentro Avenida Ocafia, de acuerdo con el Estandar ISO/IEC

27002:2013, permitié concluir lo siguiente:

La elaboracion del diagnostico se constituyd en una herramienta valiosa para determinar la
situacidén actual de la empresa objeto de estudio, en lo relacionado con la gestion de la seguridad
de su informacién. Para ello fue necesario, recurrir a distintos instrumentos que facilitaran la
recoleccion de la informacidn, dado que la empresa carece de documentacién y procedimientos

formales para establecer mecanismos de proteccién de sus activos.

La situacion relacionada con la gestion de la seguridad de la informacion en Lubricentro
Avenida Ocafia, no debe verse como un hecho aislado, sino como un problema que requiere

atencion prioritaria.

Por otra parte, para establecer los riesgos potenciales a los que se expone la empresa, se
hizo uso de los datos arrojados por los instrumentos de recoleccion y se identificaron las
vulnerabilidades, las amenazas, los riesgos y las distintas acciones que se pueden implantar para

superar dichos problemas.
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Finalmente, el trabajo concluy6 con el disefio de un cuadro que contiene los criterios de
seguridad que deben ser aplicados por cada uno de los dominios y objetivos de control de los que
habla el estandar ISO/IEC 27002:2013, para la adopcion de buenas practicas en seguridad de la

informacion.
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Recomendaciones

Para garantizar un adecuado Sistema de Gestion de la Seguridad de la Informacidn, es
necesario que la Gerencia de Lubricentro Avenida Ocafia, adquiera el compromiso de disefiar,
implementar y evaluar de forma periddica las politicas y procedimientos formales para garantizar
que la informacion que utiliza o que produce, se encuentra debidamente protegida y de esta

manera, contribuya con el logro de su mision y vision organizacional.

A partir del diagnéstico obtenido, producto de la aplicacion de herramientas de recoleccion
de datos, en lo referente a la gestion de la seguridad de la informacion, de acuerdo con el

estandar internacional ISO/IEC 27002:2013, se establecen las siguientes recomendaciones:

Establecer una politica de seguridad de la informacion que defina los lineamientos
especificos para la adecuada proteccién de la informacion y de los demas activos de la empresa.
Asi mismo, establecer procedimientos claros, definidos y documentados que faciliten la

implementacion de dichas politicas.

Definir un marco regulatorio que garantice el cumplimiento de los controles de seguridad
contemplados en la politica de seguridad de la informacion. Igualmente, se deben definir
claramente las responsabilidades para la proteccién de los activos individuales y llevar a cabo los
procesos de seguridad especificos, definiendo y documentando claramente los niveles de

autorizacion.
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Implementar el proceso de gestion de la continuidad del negocio para minimizar el
impacto sobre la empresa y la recuperacion de la pérdida parcial o total de los activos de

informacion o de los servicios ofrecidos por la misma.

I mplementar una politica de respaldos de informacion que contenga los procedimientos

definidos para la realizacion de backup’s y su debida restauracion; asi mismo, que contemple las
acciones para definir el nivel necesario de respaldo de la informacion y la frecuencia de dicho

procedimiento, de acuerdo con sus requerimientos comerciales.

Establecer formalmente protocolos para la prestacion de servicios ofrecidos por terceros,
que contemple entre otras cosas, el tratamiento del riesgo al proporcionar informacion

confidencial.

Establecer un procedimiento formal para el reporte de eventos de seguridad, asi como el

establecimiento de canales seguros para el reporte de los mismos.

Finalmente, capacitar de forma permanente a cada uno de los empleados de la empresa en
buenas préacticas de seguridad de la informacién, de tal forma que se genere una cultura de

seguridad, que redunde en beneficios para la empresa y la satisfaccion de sus clientes.
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Apéndice A. Instrumento para el diagnostico inicial en materia de seguridad de la informacion
en el Lubricentro Avenida Ocafia.

Universidad
aarsewss | Francisco de Paula Santander
goAns Ocaia - Colombia
ENTREVISTA INICIAL PT. EN-01

Entrevistado: Gerente Lubricentro Avenida

Obijetivo: Identificar las medidas de proteccion de la informacidn en Lubricentro Avenida.

ITEM PREGUNTA

1. ¢Cudl es la mision o el proposito fundamental de Lubricentro Avenida?

2. ¢ Cudntas personas laboran en la empresa?

3. ¢ Cual considera que es la informacién mas importante para la empresa?

4. ¢Quién es el encargado de administrar dicha informacion?

5. ¢ Quiénes tienen acceso a esa informacion?

6. ¢Existen medidas que eviten el acceso no autorizado a dicha informacién?

7 ¢Existen limitaciones desde el punto de vista fisico para evitar el acceso a las areas
' restringidas de la empresa?

8 ¢La empresa tiene implementado algun sistema de informacion para administrar los
' datos producto de sus actividades?

9 Si la pregunta anterior es afirmativa, ¢existe algin mecanismo para controlar el acceso
' al mismo?

10. | ¢Se realiza copias de respaldo de la informacion que genera el sistema?

11. | ¢Cada cuanto realizan estas copias?

12. | ;Dbénde quedan almacenadas estas copias?

13 | ¢Los activos de la empresa estan debidamente inventariados?

14 En cuanto a Ia_contratacic’)n de _Iqs empleados, ¢se tiene _estipulado cgéles son sus
" | funciones y el nivel de responsabilidad frente a la informacion que manejan?

¢Existen procedimientos documentados que establezcan las acciones inmediatas, en
15. | caso de que se presente algln siniestro y que pueda afectar la operatividad de la
empresa?
ENTREVISTADO AUDITORA

Gerente Lubricentro Avenida Ocafia Marcela T. Alvarez Angarita
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Apéndice B. Solicitud documentacion para la ejecucién de la auditoria.

Ocania, Julio 21 de 2016

Sefior

JAVIER ORTIZ NAVARRO
Gerente Lubricentro Avenida Ocafia
L. C.

Cordial saludo.

Respetuosamente nos dirigimos a usted con el objeto de solicitar algunos documentos necesarios
para llevar a cabo la auditoria informatica, acordada con usted, hace unas semanas.

Los documentos son los siguientes:

- Historia de Lubricentro Avenida Ocafia

- Filosofia institucional (misién, vision, objetivos, ...)
- Manual de funciones y procedimientos

- Plan de contingencias

- Informacion de la red de datos (si existe)

- Manual de usuario de las aplicaciones instaladas

- Manual de politicas de seguridad de la informacion
- Inventarios de hardware y software y otros activos.
- Procedimientos de copias de respaldo.

- Plan de mantenimiento de equipos

- Plan de capacitaciones

Agradecemos su atencion y estamos informandole de nuevos requerimientos.

De usted,

MARCELA T. ALVAREZ ANGARITA LUZ MERY DURAN ALVERNIA
Estudiante Esp. Auditoria de Sistemas Estudiante Esp. Auditoria de Sistemas
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ocaRa

Universidad

i .m Francisco de Paula Santander

Ocana - Colombia

LISTA DE VERIFICACION

PT. LV-01

Fecha de Elaboracion: _ /[

Empresa: LUBRICENTRO AVENIDA OCANA Fecha de Ejecucion: _/:/_
Objetivo: Evaluar los controles de acceso a las areas seguras definidas por la organizacion.
No. ACTIVIDAD SI | NO OBSERVACIONES AUDITOR
1. | Perimetro de seguridad en areas sensibles
2. | Area de recepcion o servicio al cliente
3. | Personal encargado servicio al cliente
4. | Céamara de vigilancia area servicio al cliente
5. | Camara de vigilancia area administrativa M.TAA.
6. | Camara de vigilancia area de mantenimiento
7. | Control para el acceso al area administrativa
8. | Control de acceso al area de caja

LV-01:

Lista de Verificacion 1

MARCAS UTILIZADAS EN EL PRESENTE DOCUMENTO

M.T.A.A.: Marcela Torcoroma Alvarez Angarita — Responsable Auditoria
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Apéndice D. Lista de verificacion controles para la proteccion fisica de los equipos de computo.

Universidad

PERTRIETIS Francisco 5Ie Paula Santa_nder
e Ocana - Colombia

LISTA DE VERIFICACION PT. LV-02
- Fecha de Elaboracién: _ /_/

Lubricentro Avenida Ocafa.

Objetivo: Verificar los controles existentes para la proteccion fisica de los equipos de computo de

Proteccion del cableado de datos

No. ACTIVIDAD SI | NO OBSERVACIONES AUDITOR
1 Ubicacién adecuada para la proteccion de
" | los equipos de computo.
5 Aire acondicionado para la refrigeracion de
los equipos de computo.
3. | Conexiones eléctricas
4, | Conexiones de datos
5 Dispositivo de suministro de energia
ininterrumpido (UPS)
6 Fuente alternativa de corriente (planta
eléctrica u otro dispositivo)
7. | Salidas de emergencia
8. | Proteccion del cableado eléctrico
9 M. T.AA.

10. | Aislamiento de fuentes electromagnéticas

11. | Mantenimiento de equipos

Controles para la proteccion de los equipos
fuera del puesto de trabajo

13 Controles para la baja de los equipos de
" | computo

14. | Alarmas contra incendios

15. | Extintores

16. | Detectores de humo

Prohibiciones formales sobre fumar y/o

17. S . .
consumir alimentos en las areas sensibles

MARCAS UTILIZADAS EN EL PRESENTE DOCUMENTO
LV-02: Lista de Verificacion 2
M.T.A.A.: Marcela Torcoroma Alvarez Angarita — Responsable Auditoria




92

Apéndice E. Entrevista evaluacion mecanismos para el control de acceso a la informacién.

L L
Universidad
PERTRIETIS Francisco 5Ie Paula Santa_nder
L Ocana - Colombia
ENTREVISTA PT. EN-02
Empresa: LUBRICENTRO AVENIDA OCARNA Fecha de Elaboracion: __/_/___
Entrevistado: Secretaria Fecha de Ejecucion:  _/_/___
Objetivo: Evaluar los mecanismos existentes para el control de acceso a la informacion y a las
aplicaciones utilizadas para la marcha del negocio, asi como la existencia de controles criptogréaficos.
No. PREGUNTA / RESPUESTA AUDITOR
1. | ¢De qué manera de restringe el acceso de los usuarios al equipo y a las aplicaciones?
R.
2. | ¢Quién otorga los permisos de acceso a las aplicaciones?
R.
3. | ¢Los permisos otorgados a los usuarios, son documentados adecuadamente?
R.
4. | ¢Los derechos de acceso de los usuarios, son revisados periddicamente?
R.
5. | ¢Cada cuanto se cambia las claves de acceso a las aplicaciones?
R.
6. | ¢Quién realiza estas modificaciones?
R. L.M.D.A.
7 ¢Se ha capacitado a los usuarios en buenas practicas de seguridad en lo que respecta al
" | uso de claves secretas?
R.
8 ¢Que tipo de restricciones existe para la descarga e instalacién de aplicaciones desde
" | Internet?
R.
9. | ¢Qué aplicaciones se encuentran instaladas para evitar la infeccion por virus?
R.
10 {;Se reali_zan copias de respaldo de la informaciéon? ;Cada cuanto? ¢Qué tipo de
" | informacion?
R.
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Apéndice F. Lista de verificacion controles para la proteccién fisica de los equipos de cémputo.

% | Universidad
azmeens | Francisco de Paula Santander
St Ocana - Colombia
LISTA DE VERIFICACION PT. LV-03

Empresa: LUBRICENTRO AVENIDA OCANA

Fecha de Elaboracién: _ /[
Fecha de Ejecucion: /[

Objetivo: Revisar los procedimientos y responsabilidades relacionados con la operatividad de los
sistemas de informacion.

No. ACTIVIDAD SI | NO OBSERVACIONES AUDITOR
1 Documentacion procedimientos de
" | operacion de las aplicaciones
2. | Controles contra cédigo malicioso
3. | Copias de seguridad
4. | Restricciones en la descarga de software M.T.AA.

5. | Restricciones en la instalacion de software

6. | Restricciones en el acceso a redes sociales

7.

Gestion  de las
aplicaciones

fallas técnicas en

MARCAS UTILIZADAS EN EL PRESENTE DOCUMENTO
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Apéndice G. Entrevista evaluacion controles organizacion de la seguridad de la informacién.

® L
Universidad
PERTRIETIS Francisco 5Ie Paula Santa_nder
L Ocana - Colombia
ENTREVISTA PT. EN-03
Empresa: LUBRICENTRO AVENIDA OCANA Fecha de Elaboracion: __/_/___
Entrevistado: Gerente Fecha de Ejecucion:  _/_/___
Objetivo: Evaluar los controles relacionados con la organizacion de la seguridad de la informacion, asi
como la seguridad ligada al talento humano en Lubricentro Avenida Ocafia.
No. PREGUNTA / RESPUESTA AUDITOR
1 ¢Cémo se lleva a cabo el proceso de reclutamiento del personal que requiere para su
" | empresa?
R.
¢ Se hace revisién de los antecedentes del aspirante al cargo?
R.
3 ¢Los candidatos seleccionados reciben el respectivo entrenamiento para ocupar el cargo
" | vacante?
R.
¢Se establecen acuerdos de confidencialidad de la informacion para establecer las
4. | restricciones en cuanto al uso de los datos y a las implicaciones legales que acarrea el
incumplimiento de las mismas?
R.
¢Se firman clausulas de confidencialidad y proteccion de los datos con terceros? L.M.D.A.
R.
¢Los empleados han recibido capacitacion en las medidas de seguridad que deben tenerse
6. | en cuenta para la correcta manipulacion de la informacién que utilizan para el desarrollo
de las actividades propias de su cargo?
R.
¢Formalmente existe algun procedimiento disciplinario para aquellos empleados que
7. | incumplan con los requerimientos de seguridad, como fraude, divulgacion, eliminacion de
informacion, entre otros?
R.
8 ¢Existe algun protocolo para eliminar la informacion del usuario en el sistema, cuando
" | éste ha sido removido de su puesto de trabajo?
R.
MARCAS UTILIZADAS EN EL PRESENTE DOCUMENTO
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Universidad

asmmss | Frangisco _f-'e Paula Santa_nder
Lo Ocaia - Colombia

ENTREVISTA PT. EN-04
Empresa: LUBRICENTRO AVENIDA OCANA Fecha de Elaboracion: __/_/___
Entrevistado: Gerente Fecha de Ejecucion: _ /_/___

Avenida Ocafia.

Obijetivo: Verificar los procedimientos implementados para la gestion de los activos de Lubricentro

No. PREGUNTA / RESPUESTA AUDITOR
1. | ¢De qué manera se encuentran identificados los activos mas importantes de la empresa?
R.
2. | ¢Existe algin método especifico para el manejo de los inventarios de la empresa?
R.
3. | ¢Existe un responsable de los inventarios de la empresa? ;Qué actividades le competen?
R.
4 ¢Existe algin procedimiento formal para gestionar la seguridad de los activos de la
" | empresa, especificamente de la informacion necesaria para la marcha de la empresa? L.M.D.A.
R.
5 ¢Existen reglas para el uso aceptable de la informacion y de los activos de la empresa por
" | parte de los empleados que los requieran en un momento determinado?
R.
6 ¢Existen reglas para asegurar la informacién cuando se establecen intercambios con
" | terceros (contratistas, proveedores, clientes)?
R.

MARCAS UTILIZADAS EN EL PRESENTE DOCUMENTO
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Apéndice I. Entrevista evaluacion procedimientos para la gestion de los incidentes de seguridad.

® L
Universidad
PERTRIETIS Francisco 5Ie Paula Santa_nder
L Ocana - Colombia
ENTREVISTA PT. EN-05
Empresa: LUBRICENTRO AVENIDA OCARNA Fecha de Elaboracion: __/_/___
Entrevistado: Gerente Fecha de Ejecucion:  _/_/___
Objetivo: Evaluar la existencia de procedimientos para la gestion de los incidentes de seguridad y de
la continuidad del negocio.
No. PREGUNTA / RESPUESTA AUDITOR
1 ¢Qué importancia tiene para usted asegurar la informacién que es utilizada para el
" | desarrollo de sus actividades comerciales?
R.
¢Desde la gerencia se ha hecho alguna identificacion de las amenazas que puedan poner
2. | enriesgo la continuidad de los procesos comerciales (fallas en el equipo, errores humanos,
robo, fuego, desastres naturales, etc.) y el impacto de dicha situacion?
R.
3 ¢La empresa cuenta con algin procedimiento para el reporte de eventos en la seguridad de
" | lainformacién o en cualquier otro activo?
R.
4 ¢Los empleados de la empresa estan capacitados para identificar y reportar incidentes que
" | puedan afectar la informacién o cualquier otro activo?
R L.M.D.A.
¢ Tienen ustedes como empresa la informacion de contactos especiales para realizar el
5. | respectivo reporte de algiin evento que pueda interrumpir el servicio de procesamiento de
informacion (energia eléctrica, comunicaciones, bomberos, etc.)?
R.
6 ¢Se han presentado situaciones o fallas en el sistema que hayan hecho suspender las
" | actividades de gestion de la informacién (contable, de servicios, de ventas, etc.)?
R.
¢Cémo se ha solucionado este tipo de incidentes?
R.
8 ¢Est_ém preparados para enfrentar un incidente que pueda suspender temporalmente los
" | servicios que ofrece la empresa?
R.
MARCAS UTILIZADAS EN EL PRESENTE DOCUMENTO
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Apéndice J. Acta de entrega de la Guia de controles de seguridad de la informacién ISO/IEC

27002:2013 para Lubricentro Avenida.

ACTA DE ENTREGA

Entre los suscritos a saber LUZ MERY DURAN ALVERNIA, mayor de edad, con
domicilio en el Municipio de Ocafia, Norte de Santander, identificado con cédula
de ciudadania 37.331.710 expedida en Ocafia y MARCELA TORCOROMA
ALVAREZ ANGARITA, mayor de edad, con domicilio en el Municipio de Ocaiia,
Norte de Santander, identificado con cédula de ciudadania 37.371.201 expedida
en Convencién obrando en calidad de ESTUDIANTES DE ESPECIALIZACION
EN AUDITORIA DE SISTEMAS DE LA UFPSO y JAVIER ORTIZ NAVARRO,
mayor de edad, con domicilio en Ocafia, Norte de Santander, identificado con la
cedula de ciudadania 88.282.592 expedida en Ocafia, en condicion de
REPRESENTANTE LEGAL LUBRICENTRO AVENIDA con el NIT 88.282.592-8
he —acordade._ \realizar la entrega de la GUIA DE CONTROLES DE
3 D DE LAxI ORMACION ISO/IEC 27002:2013

quince (5) dias del mes de Diciembre de 2016.

—JAVIER ORTIZ NAVARRO
/" REPRESENTANTE LEGAL LUBRICENTRO AVENIDA OCANA

/
Jt kam .~ h

LUZ MERY DURAN ALVER
EST. ESPECIALIZACION EN AUDITORIA DE SISTEMAS

w/u% WMk a_
I\%C\ELA T%RQBIA ALVAREZ ANGARITA

EST. ESPECIALIZACION EN AUDITORIA DE SISTEMAS



