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Introduccion

La informacion es un activo que, como otros activos comerciales importantes, es esencial
para el negocio de una organizacion y en consecuencia necesita ser protegido adecuadamente.
Esto es especialmente importante en el ambiente comercial cada vez mas interconectado. Como
resultado de esta creciente interconectividad, la informacion ahora esta expuesta a un nimero

cada vez mayor y una variedad mas amplia de amenazas y vulnerabilidades ((ICONTEC), 2006).

La informacidn puede existir de muchas formas. Puede estar impresa o escrita en un papel,
almacenada electronicamente, transmitida por correo o utilizando cualquier otro medio;
independientemente de la forma que tome la informacion, o el medio por el cual sea almacenada

0 compartida, siempre debiera estar apropiadamente protegida.

Para poder materializar esta proteccion, se hace necesario implementar mecanismos para
garantizar que la informacién utilizada o generada como producto de las actividades
organizacionales, esta debidamente asegurada y que las amenazas a las que se encuentra

expuesta, son valoradas y tratadas eficientemente.

La seguridad de la informacién se logra implementando un adecuado conjunto de
controles, incluyendo politicas, procesos, procedimientos, estructuras organizacionales y
funciones de software y hardware. Se necesitan establecer, implementar, monitorear, revisar y

mejorar estos controles cuando sea necesario para asegurar que se cumplan los objetivos de
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seguridad y comerciales especificos. Esto se debiera realizar en conjuncidn con otros procesos de

gestion del negocio.

El presente trabajo permitid, realizar un diagndstico del estado actual de KARISALUD IPS
LTDA, en lo relacionado con la seguridad informatica y de informacion, de tal modo que se
pudiera realizar una serie de recomendaciones a través de una guia de criterios de aplicabilidad

en gestion de la seguridad de la informacion, de acuerdo con el estandar ISO/IEC 27002:2013.

En lo que tiene que ver con el presente documento, éste se estructurd de la siguiente
manera: en un primer capitulo, se plantea el problema identificado, los objetivos, la justificacion

y las delimitaciones de la propuesta planteada.

En el segundo capitulo, se muestra el Marco Referencial. En él se sustenta la necesidad de
implementar controles para la seguridad de la informacion, de tal forma que KARISALUD IPS
LTDA., pueda administrar eficientemente sus recursos informaticos y de informaciéon. En el
tercer capitulo, se socializa el disefio metodoldgico propuesto para la realizacion de la

investigacion.

En el cuarto capitulo, se presentan los resultados; en primera instancia, se muestra el
diagnostico de la Institucion en mencidn, en lo concerniente a la existencia y eficiencia de
controles de seguridad de la informacién, para lo cual fue necesario, realizar una auditoria de

cumplimiento bajo el estandar ISO/IEC 27002:2013; seguidamente, se realizd un analisis de
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riesgos, identificando las amenazas y vulnerabilidades de la empresa y determinando el nivel de
riesgo potencial para la misma; finalmente, se disefié la guia de aplicabilidad de seguridad de la

informacidn de acuerdo como lo contempla el estandar anteriormente mencionado.

Finalmente, el quinto y sexto capitulos, recogen las conclusiones y recomendaciones

derivadas de la investigacion.
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Capitulo 1. Disefio de una Guia De Aplicabilidad de Controles de Seguridad
para la Ips Karisalud Ltda De Acuerdo con el Estandar Iso/lec 27002:2013

1.1. Planteamiento Del Problema

KARISALUD IPS LTDA es una institucion prestadora de servicios en salud, orientada a
contribuir con el mejoramiento de la calidad de vida de sus usuarios. Tiene como actividad principal
la practica médica sin internacion, actividad secundaria, apoyo diagnoéstico y actividad adicional,
comercio al por menor de productos farmacéuticos y medicinales, cosméticos y articulos de tocador

en establecimientos especializados.

Atiende usuarios de régimen subsidiado y contributivo. Sus funciones se basan en asesorar,
administrar, elaborar, ejecutar y vigilar los servicios habilitados en el area de la salud. Incluyendo
acciones de deteccion temprana y proteccion especifica, acciones asistenciales y preventivas de baja

y mediana complejidad enfocadas a grupos especiales, susceptibles de morbimortalidad.

Los servicios ofertados de baja y mediana complejidad por KARISALUD IPS LTDA son:
medicina general, odontologia general, promocién y prevencién, toma de muestra y laboratorio
clinico, nutricion, psicologia, terapia respiratoria, fisioterapia, terapia ocupacional, fonoaudiologia y
especializado en los siguientes campos: medicina interna, gineco-obstetricia, pediatria, cirugia

general y ortopedia y/o traumatologia.
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Dada la cantidad de actividades que desarrolla la IPS en virtud de su objeto social, se
genera mucha informacidn que requiere distintos niveles de confiabilidad y confidencialidad,
tanto para la empresa como para los usuarios, por lo que se hace necesario avanzar en procesos
tendientes a salvaguardar la misma. Sin embargo, muchos de los usuarios se quejan de pérdida
de datos relacionados con su historia clinica, alteracion de informacion, duplicidad de la misma,
lo cual ha derivado en algunos diagnosticos equivocados, ocasionando situaciones en las que se

asigna la misma cita a un usuario en diversas horas del dia o en distintos periodos de tiempo.

Por esta razon, la gerencia de la IPS viene adelantando acciones con el fin de diagnosticar
el estado actual de su sistema de informacion y de los controles de seguridad implementados, con
el animo de garantizar un adecuado manejo de la informacion que se utiliza en los distintos

procesos de la entidad.

Actualmente la IPS KARISALUD Ltda., no cuenta con un modelo de gestion de la
seguridad de su informacion que le permita implementar medidas tendientes a proteger sus
recursos informaticos y de informacion y a aplicar adecuadamente controles de seguridad que
permitan ofrecer mejores servicios en cuanto al uso de los datos de sus usuarios y de la entidad

como tal.

1.2. Formulacién del Problema
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¢Qué estrategia se puede implementar para garantizar una adecuada implementacion de

controles de seguridad en la IPS KARISALUD Ltda.?

1.3. Objetivos

1.3.1. General. Disefiar una guia de aplicabilidad de controles de seguridad para la IPS

KARISALUD Ltda., de acuerdo con el estandar 1SO/IEC 27002:2013.

1.3.2. Especificos. Realizar un diagnostico del estado actual de la IPS KARISALUD Ltda.,

en términos de seguridad informatica y de la informacion, mediante el estandar ISO/IEC

27002:2013.

Realizar un analisis de riesgos de los activos de informacién de la IPS KARISALUD Ltda.

Elaborar un documento de buenas préacticas de gestion de seguridad de la informacion de

acuerdo con lo establecido en el estandar ISO/IEC 27002:2013.

1.4. Justificacion

La mayoria de las instituciones prestadoras de salud, independientemente de la cantidad de
usuarios que atienden, almacenan, procesan o distribuyen informacion a traves de su sistema de

informacion, generalmente en forma digital, lo cual, abre la posibilidad a distintas amenazas de
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indole virtual o fisica, por lo que para dichas entidades se hace necesario garantizar su
proteccion, asi como la de todo el soporte tecnoldgico de la misma. Esta medida debe cumplir
con los estandares internacionales que para el efecto se han disefiado, siendo el estandar 1ISO
27001:2013 el mas reconocido y aceptado, a fin de garantizar la confidencialidad, la integridad y

la disponibilidad de la informacion procesada.

La IPS KARISALUD Ltda., ha venido de manera permanente fortaleciendo diversas
estrategias a fin de garantizar la calidad tanto de los servicios que presta como aquellos que se
relacionan con su gestion institucional. Por esta razon, desde la gerencia de la IPS se adelantan
acciones para establecer todas aquellas politicas y objetivos de seguridad a través de la
implementacion de controles de seguridad de la informacion que los coordine e integre

efectivamente, sustentado en el estandar ISO/IEC 27002:2013.

Sin embargo y pese a los esfuerzos de la gerencia, algunos de los empleados de la entidad
no han tomado conciencia de la importancia de asegurar la informacidn con la que trabajan
(Gerente en conversaciones previas a la viabilidad ), bien sea porque desconocen la magnitud del
impacto que generaria su pérdida, o bien, porque el nivel de compromiso con la entidad es bajo.
Es por ello, que una guia de aplicabilidad de controles de seguridad para la IPS KARISALUD
Ltda., de acuerdo con el estandar en mencidn, permitira la adopcion de buenas préacticas en

cuanto a la gestion de la seguridad de la informacion.
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Con el disefio de la guia de aplicabilidad de controles de seguridad propuesta para la IPS
KARISALUD Ltda., de acuerdo con el estandar ISO/IEC 27002:2013, se busca mejorar los
indices de confidencialidad, integridad y disponibilidad de los datos necesarios para llevar a cabo
los procesos de la entidad, de tal manera que los usuarios puedan acceder a informacion
confiable y que el impacto econdmico para la entidad en cuanto a pérdida o alteracion de

informacion, sea minimo.

Ademas, dicha guia le permitird a la IPS contar con la informacion necesaria en torno a las

funciones y el compromiso que deben tener los niveles estratégico, ejecutivo y operativo, en

cuanto a la administracion de la seguridad de la informacion.

1.5. Delimitaciones

1.5.1. Geograéfica. La presente propuesta de disefio de una guia de aplicabilidad de
controles de seguridad para la IPS KARISALUD Ltda., de acuerdo con el estandar ISO/IEC
27002:2013, se desarroll6 en la sede principal de la IPS en mencién, ubicada en el municipio de

Abrego, Norte de Santander.

1.5.2. Temporal. La presente propuesta se desarrollo en un tiempo de diez (10) semanas, a

partir de la fecha de su aprobacion.
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1.5.3. Conceptual. EI marco conceptual del presente proyecto abordo los siguientes

desarrollos conceptuales:

Analisis de riesgos, Seguridad informatica, Seguridad de la informacién, Sistema de

Gestion de Seguridad de la Informacion, Declaracion de Aplicabilidad.

1.5.4. Operativa. Para el desarrollo del proyecto propuesto, se llevaran a cabo las

siguientes acciones:

En primer lugar, se realizara un diagndéstico de la situacién actual del manejo de la
informacién en la IPS KARISALUD Ltda., y de la manera como se viene gestionando, a través

de una auditoria de cumplimiento bajo el estandar ISO/IEC 27002:2013.

En segundo lugar, se realizara un analisis de riesgos de los recursos informaticos y de

informacion de la IPS KARISALUD LTDA.

Finalmente, se elaborara la guia propuesta sobre aplicabilidad de controles de seguridad de

acuerdo con el estandar ISO/IEC 27002:2013, en la IPS KARISALUD Ltda.
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Capitulo 2. Marco Referencial

2.1. Marco Historico

2.1.1. Antecedentes a nivel internacional sobre la aplicabilidad del estandar 1ISO/IEC
27002:2013. Por medio de revisiones documentales de fuentes digitales, se constatd que a nivel
internacional existen diferentes propuestas sobre la aplicabilidad del estandar ISO/IEC

27002:2013. Dentro de las que se pueden citar:

(Rojas, 2014) Propone un Plan de Implementacion de la ISO / IEC 27001:2013. La autora
afirma que con la importante presencia de las Tecnologias de la Informacion y la Comunicacion
dentro de las organizaciones y el creciente volumen que se maneja dentro de las empresas,
sumado a la tendencia —cada vez mas persistente- de estar interconectado, las organizaciones se
ven expuestas a una cantidad de retos y amenazas que son cada vez mas sofisticadas y que les
obliga a proteger la informacion por ser uno de sus activos mas valiosos. Esto ha obligado, segun
la autora, a que las empresas adopten sistemas para gestionar la seguridad de la informacién, los
cuales deberian ser adecuados a los estandares internacionales. De estos estandares, se pueden
destacar la ISO/IEC 27001:2013 e ISO/IEC 27002:2013, que ofrecen una guia de objetivos y
controles que permiten —de una manera practica- la implantacion de un sistema que gestione la
seguridad de la informacion de una forma adecuada y acorde con los objetivos de negocio de la

empresa.
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El Instituto Nacional de Transparencia (2015), IFAI, Acceso a la Informacion y Proteccion
de Datos Personales, recomendo la implementacion de un Sistema de Gestion de Seguridad de
Datos Personales (SGSDP), basado en el ciclo PHVA (Planear-Hacer-Verificar-Actuar), para la

proteccion de los datos personales (nstituto Nacional de Transparencia, 2015).

La guia, se brinda orientacion para la implementacion de un SGSDP con base en los

siguientes estandares internacionales:

- BS 10012:2009 Data protection — Specification for a personal information management
system

- ISO/IEC 27001:2013, Information technology — Security techniques — Information
security management systems — Requirements.

- ISO/IEC 27002:2013, Information technology — Security techniques — Code of practice
for information security controls.

- ISO/IEC 27005:2008, Information Technology—Security techniques— Information
security risk management.

- ISO/IEC 29100:2011 Information technology — Security techniques — Privacy
framework

- 1SO 31000:2009, Risk management — Principles and guidelines

- ISO GUIDE 72, Guidelines for the justification and development of management
systems standards

- ISO GUIDE 73, Risk management — VVocabulary
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- 1SO 9000:2005, Quality management systems -- Fundamentals and vocabulary

- NIST SP 800-14 Generally Accepted Principles and Practices for Securing Information
Technology Systems

- OECD Guidelines for the Security of Information Systems and Networks — Towards a

Culture of Security.

Con objeto de facilitar el analisis de las normas y estandares anteriores, el IFAI ofrece, a
través de la guia, un ejercicio de concrecidn, sintesis y armonizacion de dichas referencias. Su
objetivo es orientar a los responsables y encargados para crear un Sistema de Gestion de
Seguridad de Datos Personales (SGSDP), de manera que a través de un proceso de mejora
continua se logre un nivel aceptable del riesgo en el tratamiento de la informacion personal, de

acuerdo al modelo y objetivos de la organizacion.

Es importante que se tome en cuenta que el alcance del SGSDP es la proteccién de los
datos personales y su tratamiento legitimo, controlado e informado, a efecto de garantizar la
privacidad y el derecho a la autodeterminacion informativa de las personas. Por lo cual, el
analisis de riesgos y las medidas de seguridad implementadas como resultado del seguimiento de
la presente guia se deberan enfocar en la proteccion de datos personales contra dafio, pérdida,
alteracion, destruccion o el uso, acceso o tratamiento no autorizado.

Esta guia se basa en la seguridad a través de la gestidn del riesgo de los datos personales,
entendiéndose de forma general al riesgo como una combinacion de la probabilidad de que un

incidente ocurra y de sus consecuencias desfavorables; de modo tal que al determinar el riesgo
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en un escenario especifico de la organizacion, se pueda evaluar el impacto y realizar un estimado

de las medidas de seguridad necesarias para preservar la informacion personal.

2.1.2. Antecedentes a nivel nacional sobre sobre la aplicabilidad del estandar ISO/IEC
27002:2013. Por medio de revisiones documentales de fuentes digitales, se constatd que a nivel
nacional existen diferentes propuestas sobre la aplicabilidad del estandar ISO/IEC 27002:2013.

Dentro de las que se pueden citar:

(Santamaria, 2014), Profesional en Comercio Internacional, Universidad Militar Nueva
Granada, Bogotd, Colombia, propone un “Manual de seguridad de la informacion para un
organismo del estado colombiano”, sustentado en el estandar ISO 27002:2013. El manual de
seguridad de la informacion disefiado permite determinar las fortalezas y debilidades que tiene la
organizacion frente a los activos de informacion, conocer el estado actual ante seguridad de
informacidn y sus controles, con el fin de crear estrategias que minimicen las amenazas que
impactan la vulnerabilidad organizacional. La creacion de politicas pertinentes y aplicables,
basadas en el analisis y evaluacion de riesgo de las informaciones obtenidas de los activos que

son permitidas valorar, es el resultado de la investigacion realizada a la organizacion.

El método utilizado en este proyecto fue el descriptivo — documental, cuya fuente de
informacidn fueron las personas vinculadas a los procesos, las leyes, decretos, resoluciones y

normas, a través de técnicas de observacion sistematica que permitieron cuantificar las variables
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de interés, permitiendo determinar el estado del sistema de informacion de la empresa objeto,

identificando sus factores mas relevantes.

(Avendaiio, 2015), proponen en su proyecto de grado titulado "Disefio de un modelo de
analisis y diagndstico del nivel de madurez en si para en Mipymes de asesoria legal y oficinas de
abogados, como base para la implementacion de la norma iso27002" para optar al titulo de
Especialista en Seguridad de la Informacidn. El proyecto consistié en el disefio de metodologias
para identificar el nivel de madurez considerando los dominios y objetivos de control de la ISO
27002, identificar y clasificar activos de informacion, analizar y evaluar riesgos con el proposito
de brindarles a las Mipymes de asesoria legal un acercamiento a la seguridad y proteccion de la

informacion desde diferentes frentes.

El disefio metodoldgico consistio en el analisis sistematico teniendo en cuenta los

componentes mas significativos a la hora de fortalecer la Seguridad de la informacion, a saber:

- Metodologia de diagndstico basada en la norma ISO 27002.
- Metodologia para identificacion y clasificacidn de activos de informacion.
- Metodologia de analisis y evaluacion de riesgos de activos de informacién criticos.

- Analisis experto: disefio de controles y recomendaciones.

2.1.3. Antecedentes a nivel local sobre sobre la aplicabilidad del estdndar ISO/IEC

27002:2013. Por medio de revisiones documentales de fuentes digitales, se constatd que a nivel
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local existen diferentes propuestas sobre la aplicabilidad del estandar ISO/IEC 27002:2013.

Dentro de las que se pueden citar:

Gerardo Mosquera Quintero, Jorge Armando Saravia Alvernia y José Julidn Pacheco
Pérez, proponen, para optar al titulo de Especialista en Auditoria de Sistemas, en la Universidad
Francisco de paula Santander Ocafia, un proyecto de grado titulado "Elaboracién de politicas de
seguridad fisica y ambiental basados en el estandar internacional ISO/IEC 27002:2013 en el
hospital regional José David Padilla Villafafie — ESE, de la ciudad de Aguachica Cesar"

(Pacheco, 2013)

El trabajo tuvo por objetivo la creacion de las politicas de seguridad fisica y ambiental que
brinden apoyo a la proteccion de la informacion en el Hospital José David Padilla Villafafie de
Aguachica, para las mejores practicas en la custodia de la misma, segun los lineamientos del
estandar internacional ISO/IEC 27002:2013, y a su vez proporcionar un plan de mejora para la
optimizacion, brindando recomendaciones en forma sencilla y entendible, acerca de como

mejorar los mecanismos para salvaguardar la informacion.

La metodologia utilizada para la elaboracion de este proyecto se basé en la aplicacion una
auditoria previa y basada en el estandar ISO/IEC 27002:2013, en su dominio “11 Seguridad
Fisica y Ambiental”, para posteriormente estructurar el analisis de riesgos que nos permitid

identificar las debilidades y amenazas presentadas por el Hospital y finalmente desarrollar las
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politicas.

Arrieta, Sanguino & Lobo Sanchez, proponen, para optar al titulo de Especialista en
Auditoria de Sistemas, en la Universidad Francisco de Paula Santander Ocafia, un proyecto de
grado titulado "Disefio de un plan estratégico de tecnologias de informacidon para la Universidad

Francisco de Paula Santander Ocafia” (Reyes, 2015).

El plan estratégico de tecnologias de la informacién disefiado esta sustentado en la
necesidad de proveer un marco de accion que sirva de estrategia a la Universidad Francisco de
Paula Santander Ocafia, para optimizar la gestion de los recursos tecnologicos y su incorporacion
a todos y cada uno de los procesos administrativos y académicos, para el logro de sus objetivos

institucionales.

Dado el proposito del proyecto, se llevo a cabo una investigacion cualitativa, la cual
permitio comprender y explorar los elementos que intervienen en el disefio del plan estratégico
en mencion, logrando determinar que ésta pudo ser la mejor opcidn para optimizar los procesos

de la Universidad a través del uso eficiente de las tecnologias de informacion y comunicacion.

2.2. Marco Teorico

La gestion de la seguridad de la informacion, se ha constituido hoy por hoy en un referente

obligado para cualquier organizacion que quiera garantizar la confiabilidad de los datos que se
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derivan de la interaccion con sus clientes, toda vez que dicha informacidn se ve constantemente
sometida a las amenazas y riesgos por las acciones fraudulentas de enemigos potenciales que

buscan apropiarse de ella para beneficio personal o de terceros.

Es por ello que la informacion ha pasado de ser un aspecto secundario y hoy se le
considera como uno de los activos mas importantes, o quiza el mas importante, dentro de las
empresas, tanto pablicas como privadas. Cuanto mas grandes sean éstas, mayores y complejos
deben ser los protocolos que se implementen para salvaguardar la informacion, traducidos en
politicas que garanticen la seguridad fisica y logica de la misma, garantizando asi la privacidad y

la proteccion de los datos derivados de su interaccion con sus clientes y proveedores.

Aunque no existe en la actualidad un sistema de seguridad de la informacion ciento por
ciento seguro, sin embargo, ya existe consenso en torno a las caracteristicas fundamentales que
dichos sistemas deben cumplir: integridad, esto es niveles de acceso a la informacion;
confidencialidad, esto es, garantizar los niveles de reserva para la informacion sensible; la
disponibilidad, es decir, informacion oportuna y veraz cuando se a requerida; y finalmente, la
irrefutabilidad, es decir, la certeza de su autoria. Otro aspecto importante en la gestion de la
seguridad de la informacion, es el hecho de que la empresa pueda garantizar que sus activos
informaticos cumplan cabalmente sus propdsitos, es decir que no presenten fallas estructurales o

sean alterados por circunstancias o factores externos.
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En este orden de ideas, puede entenderse entonces la seguridad como el conjunto de
protocolos y procedimientos técnicos implementados para prevenir, proteger y resguardar los
activos fisicos y logicos relacionados con la gestidn de la informacion, que sean susceptibles de
robo, perdida o dafio, ya sea de manera individual, colectivo o empresarial; para ello, dichos
protocolos y procedimientos deben garantizar que la informacion sea protegida, resguardada y

recuperada sin dafios considerables ni perdidas lamentables.

La seguridad de la informacion es quiza el elemento clave en el éxito de toda organizacion,
por lo que es de obligatorio cumplimiento, la implementacion de politicas que la garanticen y
que orienten internamente a dicha organizacion, a fin de que pueda evidenciar procedimientos y
reglas para la interaccion entre sus activos, los usuarios y la informacion que se derive de la
misma. Para que esto sea posible, es necesario que cada organizacion disefie e implemente sus
sistemas para la gestion de la seguridad de la informacion, con base en los estandares y normas

que para el efecto se han acordado internacionalmente.

2.3. Marco Conceptual

2.3.1. Seguridad informatica. La Seguridad Informaética se refiere a las caracteristicas y
condiciones de sistemas de procesamiento de datos y su almacenamiento, para garantizar su
confidencialidad (acceso autenticado y controlado), integridad (datos completos y non-

modificados) y disponibilidad (acceso garantizado) (www.protejete.wordpress.com, 2015).
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Considerar aspectos de seguridad significa a) conocer el peligro, b) clasificarlo y c)
protegerse de los impactos o dafios de la mejor manera posible. Esto significa que solamente
cuando estamos conscientes de las potenciales amenazas, agresores y sus intenciones dafinas
(directas o indirectas) en contra de nosotros, podemos tomar medidas de proteccion adecuadas,

para que no se pierda o dafie nuestros recursos valiosos.

En este sentido, la Seguridad Informatica sirve para la proteccion de la informacion, en

contra de amenazas o peligros, para evitar dafios y para minimizar riesgos, relacionados con ella.

2.3.2. Gestion de Riesgos en la Seguridad Informatica.. La Gestidn de Riesgo es un
método para determinar, analizar, valorar y clasificar el riesgo, para posteriormente implementar

mecanismos que permitan controlarlo (www.protejete.wordpress.com, s.f.).

En su forma general contiene cuatro fases
Analisis. Determina los componentes de un sistema que requiere proteccion, sus
vulnerabilidades que lo debilitan y las amenazas que lo ponen en peligro, con el resultado de

revelar su grado de riesgo.

Clasificacion. Determina si los riesgos encontrados y los riesgos restantes son aceptables.

Reduccion. Define e implementa las medidas de proteccion. Ademas sensibiliza y capacita

los usuarios conforme a las medidas.
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Control. Analiza el funcionamiento, la efectividad y el cumplimiento de las medidas, para

determinar y ajustar las medidas deficientes y sanciona el incumplimiento.

Todo el proceso esta basado en las llamadas politicas de seguridad, normas y reglas

institucionales, que forman el marco operativo del proceso, con el propdsito de:

- Potenciar las capacidades institucionales, reduciendo la vulnerabilidad y limitando las
amenazas con el resultado de reducir el riesgo.

- Orientar el funcionamiento organizativo y funcional.

- Garantizar comportamiento homogéneo.

- Garantizar correccién de conductas o practicas que nos hacen vulnerables.

- Conducir a la coherencia entre lo que pensamos, decimos y hacemos.

2.3.3. Seguridad de la Informacion y Proteccidn de Datos. En la Seguridad Informatica
se debe distinguir dos propdsitos de proteccion, la Seguridad de la Informacion y la Proteccion

de Datos (www.protejete.wordpress.com, 2015).

Se debe distinguir entre los dos, porque forman la base y dan la razén, justificacién en la
seleccién de los elementos de informacion que requieren una atencién especial dentro del marco
de la Seguridad Informatica y normalmente también dan el motivo y la obligacion para su

proteccién. Sin embargo hay que destacar que, aunque se diferencia entre la Seguridad de la
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Informacion y la Proteccion de Datos como motivo u obligacion de las actividades de seguridad,

las medidas de proteccidn aplicadas normalmente seran las mismas.

En la Seguridad de la Informacion el objetivo de la proteccion son los datos mismos y trata
de evitar su perdida y modificacion non-autorizado. La proteccidn debe garantizar en primer
lugar la confidencialidad, integridad y disponibilidad de los datos, sin embargo existen mas

requisitos como por ejemplo la autenticidad entre otros.

El motivo o el motor para implementar medidas de proteccion, que responden a la
Seguridad de la Informacion, es el propio interés de la institucion o persona que maneja los
datos, porque la pérdida o modificacion de los datos, le puede causar un dafio (material o
inmaterial). Entonces en referencia al ejercicio con el banco, la pérdida o la modificacién
erronea, sea causado intencionalmente o simplemente por negligencia humana, de algun récord
de una cuenta bancaria, puede resultar en pérdidas econémicas u otros consecuencias negativas

para la institucion.

En el caso de la Proteccion de Datos, el objetivo de la proteccidn no son los datos en si
mismo, sino el contenido de la informacion sobre personas, para evitar el abuso de esta. Esta vez,
el motivo o el motor para la implementacion de medidas de proteccion, por parte de la institucion
0 persona que maneja los datos, es la obligacion juridica o la simple ética personal, de evitar

consecuencias negativas para las personas de las cuales se trata la informacion.
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En muchos Estados existen normas juridicas que regulan el tratamiento de los datos
personales, como por ejemplo en Espafia, donde existe la “Ley Organica de Proteccion de Datos
de Caracter Personal” que tiene por objetivo garantizar y proteger, en lo que concierne al
tratamiento de los datos personales, las libertades publicas y los derechos fundamentales de las
personas fisicas, y especialmente de su honor, intimidad y privacidad personal y familiar. Sin
embargo el gran problema aparece cuando no existen leyes y normas juridicas que evitan el

abuso o mal uso de los datos personales o si no estan aplicadas adecuadamente o arbitrariamente.

Existen algunas profesiones que, por su caracter profesional, estan reconocidos o
obligados, por su juramento, de respetar los datos personales como por ejemplo los médicos,
abogados, jueces y también los sacerdotes. Pero independientemente, si 0 no existen normas
juridicas, la responsabilidad de un tratamiento adecuado de datos personales y las consecuencias
que puede causar en el caso de no cumplirlo, recae sobre cada persona que maneja o tiene
contacto con tal informacion, y deberia tener sus raices en cddigos de conducta y finalmente la

ética profesional y humana, de respetar y no perjudicar los derechos humanos y no hacer dafio.

2.3.4. Retos de la Seguridad. La eficiente integracion de los aspectos de la Seguridad
Informaética en el &mbito de las organizaciones sociales centroamericanas enfrenta algunos retos
muy comunes que estan relacionados con el funcionamiento y las caracteristicas de estas

(www.protejete.wordpress.com, 2015).
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Los temas transversales no reciben la atencién que merecen y muchas veces quedan
completamente fuera de las consideraciones organizativas: Para todas las organizaciones y
empresas, la propia Seguridad Informatica no es un fin, sino un tema transversal que
normalmente forma parte de la estructura interna de apoyo. Nadie vive o trabaja para su

seguridad, sino la implementa para cumplir sus objetivos:

- Carencia 0 mal manejo de tiempo y dinero, es decir, implementar medidas de proteccion
significa invertir en recursos como tiempo y dinero.

- El proceso de monitoreo y evaluacion, para dar seguimiento a los planes operativos esta
deficiente y no integrado en estos, es decir, implementar procesos y medidas de proteccion, para
garantizar la seguridad, no es una cosa que se hace una vez y después se olvide, sino requiere un
control continuo de cumplimiento, funcionalidad y una adaptacion periddica, de las medidas de

proteccién implementadas, al entorno cambiante.

Todas estas circunstancias juntas, terminan en la triste realidad, que la seguridad en general
y la Seguridad Informatica en particular no recibe la atencion adecuada. EI error mas comun que
se comete es que no se implementa medidas de proteccion, hasta que después del desastre, y las

escusas o razones del porgue no se hizo/hace nada al respecto abundan.

Enfrentarse con esta realidad y evitando o reduciendo los dafios a un nivel aceptable, lo
hace necesario trabajar en la “Gestion de riesgo*, es decir conocer el peligro, clasificarlo y

protegerse de los impactos o dafios de la mejor manera posible.
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Pero una buena Gestidn de riesgos no es una tarea Gnica sino un proceso dinamico y
permanente que tiene que estar integrado en los procesos (cotidianos) de la estructura
institucional, que debe incluir a todas y todos los funcionarios y que requiere el reconocimiento y
apoyo de las directiva. Sin estas caracteristicas esenciales no estan garantizados, las medidas de

proteccion implementadas no funcionaran y son una pérdida de recursos.

2.3.5. Elementos de Informacion. (Markus, 2015) Los elementos de informacion son
todos los componentes que contienen, mantienen o guardan informacion. Dependiendo de la

literatura, también son llamados activos o recursos.

Son estos los Activos de una institucion que tenemos que proteger, para evitar su perdida,
modificacion o el uso inadecuado de su contenido, para impedir dafios para nuestra institucion y

las personas presentes en la informacion.

Generalmente se distingue y divide tres grupos:

- Datos e Informacion: son los datos e informaciones en si mismo.

- Sistemas e Infraestructura: son los componentes donde se mantienen o guardan los datos
e informaciones.

- Personal: son todos los individuos que manejan o tienen acceso a los datos e
informaciones y son los activos mas dificiles de proteger, porque son moviles, pueden cambiar

su afiliacién y son impredecibles.
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2.3.6. Amenazas y Vulnerabilidades. (Markus, Gestion de riesgo en la seguridad
informatica, 2015) Una amenaza es la posibilidad de ocurrencia de cualquier tipo de evento o
accion que puede producir un dafio (material o inmaterial) sobre los elementos de un sistema, en
el caso de la Seguridad Informatica, los Elementos de Informacién. Debido a que la Seguridad
Informaética tiene como propdsitos de garantizar la confidencialidad, integridad, disponibilidad y
autenticidad de los datos e informaciones, las amenazas y los consecuentes dafios que puede
causar un evento exitoso, también hay que ver en relacion con la confidencialidad, integridad,

disponibilidad y autenticidad de los datos e informaciones.

Desde el punto de vista de la entidad que maneja los datos, existen amenazas de origen
externo como por ejemplo las agresiones técnicas, naturales o humanos, sino también amenazas
de origen interno, como la negligencia del propio personal o las condiciones técnicas, procesos

operativos internos. Generalmente se distingue y divide tres grupos:

- Criminalidad: son todas las acciones, causado por la intervencién humana, que violan la
ley y que estan penadas por esta. Con criminalidad politica se entiende todas las acciones
dirigido desde el gobierno hacia la sociedad civil.

- Sucesos de origen fisico: son todos los eventos naturales y técnicos, sino también
eventos indirectamente causados por la intervencion humana.

- Negligencia y decisiones institucionales: son todas las acciones, decisiones u omisiones

por parte de las personas que tienen poder e influencia sobre el sistema. Al mismo tiempo son las
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amenazas menos predecibles porque estan directamente relacionado con el comportamiento

humano.

Existen amenazas que dificilmente se dejan eliminar (virus de computadora) y por eso es la
tarea de la gestion de riesgo de preverlas, implementar medidas de proteccion para evitar o

minimizar los dafios en caso de que se realice una amenaza.

La vulnerabilidad es la capacidad, las condiciones y caracteristicas del sistema mismo
(incluyendo la entidad que lo maneja), que lo hace susceptible a amenazas, con el resultado de
sufrir algin dafio. En otras palabras, es la capacitad y posibilidad de un sistema de responder o

reaccionar a una amenaza o de recuperarse de un dafio.

Las vulnerabilidades estan en directa interrelacion con las amenazas porque si no existe
una amenaza, tampoco existe la vulnerabilidad o no tiene importancia, porque no se puede
ocasionar un dafio. Dependiendo del contexto de la institucidn, se puede agrupar las
vulnerabilidades en grupos caracteristicos: Ambiental, Fisica, Econdmica, Social, Educativo,

Institucional y Politica.

2.3.7. Analisis de Riesgo. (Erb, 2015) El primer paso en la Gestion de riesgo es el analisis
de riesgo que tiene como propdsito determinar los componentes de un sistema que requieren
proteccidn, sus vulnerabilidades que los debilitan y las amenazas que lo ponen en peligro, con el

fin de valorar su grado de riesgo.
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La clasificacion de datos tiene el propdsito de garantizar la proteccion de datos
(personales) y significa definir, dependiendo del tipo o grupo de personas internas y externas, los
diferentes niveles de autorizacion de acceso a los datos e informaciones. Considerando el
contexto de nuestra mision institucional, tenemos que definir los niveles de clasificacion como
por ejemplo: confidencial, privado, sensitivo y publico. Cada nivel define por lo menos el tipo de

persona que tiene derecho de acceder a los datos, el grado y mecanismo de autenticacion.

Una vez clasificada la informacion, tenemos que verificar los diferentes flujos existentes de

informacidn internos y externos, para saber quiénes tienen acceso a qué informacion y datos.

Clasificar los datos y analizar el flujo de la informacion a nivel interno y externo es
importante, porque ambas cosas influyen directamente en el resultado del analisis de riesgo y las
consecuentes medidas de proteccion. Porque solo si sabemos quiénes tienen acceso a qué datos y
su respectiva clasificacion, podemos determinar el riesgo de los datos, al sufrir un dafio causado
por un acceso no autorizado. Existen varios métodos de como valorar un riesgo y al final, todos
tienen los mismos retos -las variables son dificiles de precisar y en su mayoria son estimaciones-

y llegan casi a los mismos resultados y conclusiones.

En el &mbito de la Seguridad Informatica, el método mas usado es el Analisis de Riesgo.

La valoracion del riesgo basada en la formula matematica

Riesgo = Probabilidad de Amenaza x Magnitud de Dafo
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Para la presentacion del resultado (riesgo) se usa una grafica de dos dimensiones, en la
cual, el eje-x (horizontal, abscisa) representa la “Probabilidad de Amenaza” y el eje-y (vertical,
ordenada) la “Magnitud de Dafio”. La Probabilidad de Amenaza y Magnitud de Dafio pueden
tomar condiciones entre Insignificante (1) y Alta (4). En la practica no es necesario asociar
valores aritméticos a las condiciones de las variables, sin embargo facilita el uso de herramientas

técnicas como hojas de calculo.

Nota: La escala (4 condiciones) de la Probabilidad de Amenaza y Magnitud de Dafio no es
fijo y puede ser adaptada y afinada a las necesidades propias. En diferentes literaturas,

particularmente la Probabilidad de Amenaza puede tomar hasta seis diferentes condiciones.

Como se menciond, el reto en la aplicacion del método es precisar o estimar las
condiciones (valores) de las dos variables, porque no basen en parametros claramente medibles.
Sin embargo, el analisis de riesgo nos permite ubicar el riesgo y conocer los factores que

influyen, negativa- o positivamente, en el riesgo.

En el proceso de analizar un riesgo también es importante de reconocer que cada riesgo

tiene sus caracteristicas:

- Dinémico y cambiante (Interaccion de Amenazas y Vulnerabilidad).

- Diferenciado y tiene diferentes caracteres (caracteres de Vulnerabilidad).
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No siempre es percibido de igual manera entre los miembros de una institucion que tal vez
puede terminar en resultados inadecuados y por tanto es importante que participan las personas
especialistas de los diferentes elementos del sistema (Coordinacidon, Administracion financiera,

Técnicos, Conserje, Soporte técnico externo etc.)

El modelo se pude aplicar a los diferentes elementos de manera aislada, sino también a los
sistemas completos, aunque en el primer caso, el resultado final sera mas preciso pero también

requiere mas esfuerzo.

Mientras mas alta la Probabilidad de Amenaza y Magnitud de Dafio, mas grande es el
riesgo y el peligro al sistema, lo que significa que es necesario implementar medidas de

proteccion.

2.3.7.1. Probabilidad de amenaza. Se habla de un Ataque, cuando una amenaza se
convirtié en realidad, es decir cuando un evento se realizd. Pero el atague no dice nada sobre el
éxito del evento y si 0 no, los datos e informaciones fueron perjudicado respecto a su

confidencialidad, integridad, disponibilidad y autenticidad.

Para estimar la Probabilidad de Amenaza se pueden plantear algunas preguntas:

¢Cual es el interés o la atraccion por parte de individuos externos, de atacarnos? ¢ Cuales

son nuestras vulnerabilidades? ¢ Cuantas veces ya han tratado de atacarnos?
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Considerando todos los puntos anteriores, se puede clasificar la Probabilidad de Amenaza.
Sin embargo, antes tenemos que definir el significado de cada condicion de la probabilidad
(Baja, Mediana, Alta). Las definiciones mostradas en la imagen anterior solo son un ejemplo
aproximado, pero no necesariamente refleja la realidad y la opinion comun y por tanto se

recomienda que cada institucion defina sus propias condiciones.

2.3.7.2. Magnitud de Dafio. Se habla de un Impacto, cuando un ataque exitoso perjudicé la

confidencialidad, integridad, disponibilidad y autenticidad de los datos e informaciones.

Estimar la Magnitud de Dafio generalmente es una tarea muy compleja. La manera mas
facil es expresar el dafio de manera cualitativa, lo que significa que aparte del dafio econémico,
también se considera otros valores como dafios materiales, imagen, emocionales, entre otros.
Expresarlo de manera cuantitativa, es decir calcular todos los componentes en un solo dafio

econdmico, resulta en un ejercicio ain mas complejo y extenso.

Aunque conozcamos bien el impacto de un atague exitoso, sus consecuencias pueden ser
multiples, a veces son imprevisibles y dependen mucho del contexto donde manejamos la
informacidn, sea en una ONG (derechos humanos, centro de informacion etc.), en una empresa
privada (banco, clinica, produccion etc.), en una institucién Estatal o en el ambito privado. Otro
factor decisivo, respecto a las consecuencias, es también el entorno donde nos ubicamos, es decir
cuéles son las Leyes y practicas comunes, culturales que se aplica para sancionar el

incumplimiento de las normas.
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Un punto muy esencial en el andlisis de las consecuencias es la diferenciacion entre los dos
propdsitos de proteccion de la Seguridad Informatica, la Seguridad de la Informacién y la
Proteccion de datos, porque nos permite determinar, quien va a sufrir el dafio de un impacto,
nosotros, otros 0 ambos. En todo caso, todos nuestros comportamientos y decisiones deben ser
dirigidos por una conciencia responsable, de no causar dafio a otros, aunque su realidad no tenga

consecuencias negativas.

Otras preguntas que podemos hacernos para identificar posibles consecuencias negativas

causadas por un impacto son:

¢Existen condiciones de incumplimiento de confidencialidad (interna y externa)? ¢Existen
condiciones de incumplimiento de obligacién juridicas, contratos y convenios? ¢ Cual es el costo

de recuperacion?

Considerando todos los aspectos mencionados, nos permite clasificar la Magnitud del
Dafio. Sin embargo, otra vez tenemos que definir primero el significado de cada nivel de dafio

(Baja, Mediana, Alta).

Las definiciones mostradas en la imagen anterior solo son un ejemplo aproximado, pero no
necesariamente refleja la realidad y la opinién comun y por tanto se recomienda que cada

institucién defina sus propios niveles.
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2.3.8. Sistema de Gestion (Informacion, 2010). Un Sistema de Gestion implementa los
procesos que permiten que una Un Sistema de Gestion implementa los procesos que permiten
que una Organizacion realice un servicio o producto de manera confiable y en conformidad con

unas especificaciones internacionales.

Para establecer y gestionar un Sistema de Gestion de la Seguridad de la Informacién con
base en el estandar 1SO 27001, se utiliza el ciclo continuo PDCA, tradicional en los sistemas de

gestion de la calidad.

- Definir el Alcance y politica del SGSI

- Definir los objetivos

- Identificar y gestionar los riesgos

- Seleccionar controles ISO 17799:2005

Plamf icar

'3§ mejoras - Definir @ implantar el plan de gestion de riesgos

= Adomar Actuan acer -
mplantar los controles seleccionados
- Comunicar awones y resultados 8 ms: antar el SGSI
- Verificar que las mejoras cumplen su objetivo
Com robar

- Monitorizar procedimientos

- Revisar regularmente el SGSI
. Revisar niveles de riesgo

- Auditorias internas del SGSI

Figura 1. Implementacion de un SGSI.
Nota Fuente: http://www.ceeisec.com/nuevaweb/doc/FORMACION_SGSI_2010.pdf

2.3.8.1. Normas y estandares de Implantacion de un Sistema de Gestion de Seguridad de

la Informacion. Para la implantacidn de un SGSI se consideran:

- La norma ISO/IEC 27001:2005: “Especificaciones para los Sistemas de Gestion de la

Seguridad de la Informacion”, requeridas para obtener la certificacion del SGSI implantado.


http://www.ceeisec.com/nuevaweb/doc/FORMACION_SGSI_2010.pdf
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- El estandar ISO/IEC 27002, “Cddigo de Buenas Practicas para la Gestion de la
Seguridad de la Informacion”. Estructurada en 11 dominios desglosados a su vez en 133
controles, que cubren todos los aspectos fundamentales de la seguridad en el tratamiento de la

informacion.

2.3.8.2. Utilidad de un Sistema de Gestion de Seguridad de la Informacion. Con un
Sistema de Gestion de Seguridad de la Informacion, la organizacidn conoce los riesgos a los que
estd sometida su informacion y los asume, minimiza, transfiere o controla mediante una
sistematica definida, documentada y conocida por todos, que se revisa y actualiza

constantemente.

Protegen
de
Aumentan

Requerimientos
de seguridad

—_—
Aprovechan

Vulnerabilidades

Exponen
Aumentan

Disminuyen
Controles —_— Riesqos
Aumenta
Imponen Impactan
Marcan si se
materializan Tienen

Valor de los
activos

Figura 2. Utilidad de un SGSI.

Nota Fuente: http://www.ceeisec.com/nuevaweb/doc/FORMACION_SGSI_2010.pdf


http://www.ceeisec.com/nuevaweb/doc/FORMACION_SGSI_2010.pdf
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2.3.9. Declaracion de aplicabilidad (Mendoza, 2015)- Se trata de un documento que
enlista los controles de seguridad establecidos en el Anexo A del estandar ISO/IEC 27001 (un
conjunto de 114 controles agrupados en 35 objetivos de control, en la version de 2013 de esta

norma de seguridad).

Los propositos que se desean alcanzar a traves de la implementacion de controles (es decir,

objetivos de control), se encuentran incluidos de manera implicita en los controles seleccionados.

Sin embargo, es importante mencionar que un Sistema de Gestion de Seguridad de la
Informacion no esta limitado a los que se encuentran listados en el anexo, por lo cual pueden ser

utilizados otros controles y objetivos de control si se considera necesario.

La Declaracion de Aplicabilidad se desarrolla luego del tratamiento de riesgos, que a su
vez es la actividad posterior a una evaluacion de riesgos. El tratamiento tiene como objetivo la
definicion de las acciones a realizar para mitigar aquellos riesgos que han sido identificados y
analizados. Existen varias opciones de tratamiento, aunque de manera general se pueden agrupar

en las siguientes categorias:

- Mitigar. Consiste en implementar algun control que reduzca el riesgo.

- Transferir. Ocurre cuando se delega la accién de mitigacion a un tercero.
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- Aceptar. Se presenta cuando el impacto generado por un riesgo es suficientemente bajo
para que la organizacion decida no tomar ninguna accion de mitigacion o cuando el costo de la

aplicacion de un control supera el valor del activo.

Una vez que se han definido las opciones de tratamiento para los riesgos, la organizacion
debe aplicar medidas de seguridad, es decir, decidir de qué manera serdn mitigados los riesgos.
Es en este punto cuando se desarrolla un Sistema de Gestidn de Seguridad de la Informacion, el
documento donde se registran los controles de seguridad que son aplicables (necesarios) y si

éstos se encuentran operando o todavia no.

En una declaracién de aplicabilidad puede encontrarse en el formato que mas convenga a
una organizacion; lo relevante es su contenido, que en general debe incluir los objetivos de
control y controles seleccionados del estandar, las razones por las cuales han sido seleccionados

y medidas de seguridad adicionales si es el caso.

También, debe indicar si los objetivos de control y controles se encuentran implementados
y operando, los que hayan sido descartados, asi como una justificacion del porqué algunas
medidas han sido excluidas (las que son innecesarias y la razon del porqué no son requeridas en

una organizacion).

Los controles indicados en la Declaracion de Aplicabilidad pueden ser seleccionados

debido a distintas razones, por ejemplo, como resultado de una evaluacion de riesgos, si se debe
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cumplir con algun requisito legal, obligaciones adquiridas por contratos o regulaciones, nuevos

requisitos del negocio, mejores practicas a utilizar, entre otras.

Posteriormente, la seleccion de controles de seguridad deriva en la creacién de un plan de
tratamiento de riesgos, principalmente para la definicion de las actividades necesarias para la
aplicacion de los controles de seguridad, que hayan sido seleccionados y que no se encuentran

implementados.

2.4. Marco Legal

DOCUMENTO CONPES 3072 AGENDA DE CONECTIVIDAD 9 DE FEBRERO
DE 2000. A través del cual se presenta a consideracion del CONPES la “Agenda de
Conectividad”, que busca masificar el uso de las Tecnologias de la Informacion y con ello
aumentar la competitividad del sector productivo, modernizar las instituciones publicas y de
gobierno, y socializar el acceso a la informacion, siguiendo los lineamientos establecidos en el

Plan Nacional de Desarrollo 1998 — 2002 "Cambio para Construir la Paz".

PLAN NACIONAL DE TIC 2008- 2019. Busca que, al final de este periodo, todos los
colombianos se informen y se comuniquen haciendo uso eficiente y productivo de las
Tecnologias de Informacion y Comunicacion TIC, para mejorar la inclusion social y aumentar la
competitividad. Para lograr este objetivo se proponen una serie de politicas, acciones y proyectos

en ocho ejes principales, cuatro transversales y cuatro verticales. Los ejes transversales cubren



46

aspectos y programas que tienen impacto sobre los distintos sectores y grupos de la sociedad.
Los ejes verticales se refieren a programas que haran que se logre una mejor apropiacion y uso

de las TIC en sectores considerados prioritarios para este Plan.

Los ejes transversales son:

- Comunidad.
- Marco regulatorio.
- Investigacién, Desarrollo e Innovacion.

- Gobierno en Linea.

Los cuatro ejes verticales son:

- Educacion.
- Salud.
- Justicia.

- Competitividad Empresarial.

LEY 72 DEL 20 DE DICIEMBRE DE 1989. El Gobierno Nacional, por medio del
Ministerio de Comunicaciones, adoptara la politica general del sector de comunicaciones y
ejercera las funciones de planeacion, regulacion y control de todos los servicios de dicho sector,

que comprende, entre otros:
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- Los servicios de telecomunicaciones.
- Los servicios informaticos y de telematica.
- Los servicios especializados de telecomunicaciones o servicios de valor agregado.

- Los servicios postales.

LEY 555 DEL 2 DE FEBRERO DE 2000 EN LA LEY NO. 1341 DEL 30 DE JULIO
DE 2009. “Por la cual se definen principios y conceptos sobre la sociedad de la informacion y la
organizacion de las Tecnologias de la Informacion y las Comunicaciones —TIC—, se crea la
Agencia Nacional de Espectro y se dictan otras disposiciones.”, muestra el esfuerzo que ha
tenido el gobierno colombiano por brindar un marco normativo para el desarrollo de tecnologias

de la informacion y la comunicacion.

Articulo 20. Principios orientadores. Las Tecnologias de la Informacién y las
Comunicaciones deben servir al interés general y es deber del Estado promover su acceso

eficiente y en igualdad de oportunidades, a todos los habitantes del territorio nacional.

Son principios orientadores de la presente ley:

Prioridad al acceso y uso de las Tecnologias de la Informacion y las Comunicaciones. El
Estado y en general todos los agentes del sector de las Tecnologias de la Informacion y las
Comunicaciones deberan colaborar, dentro del marco de sus obligaciones, para priorizar el

acceso y uso a las Tecnologias de la Informacién y las Comunicaciones en la produccién de
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bienes y servicios, en condiciones no discriminatorias en la conectividad, la educacion, los

contenidos y la competitividad.

Articulo 3o. Sociedad de la Informacion y del Conocimiento.

El Estado reconoce que el acceso y uso de las Tecnologias de la Informacion y las
Comunicaciones, el despliegue y uso eficiente de la infraestructura, el desarrollo de contenidos y
aplicaciones, la proteccion a los usuarios, la formacion de talento humano en estas tecnologias y
su caracter transversal, son pilares para la consolidacion de las sociedades de la informacion y

del conocimiento.

Norma ISO/IEC 27001 (Ruiz, 2014). Familia de estandares donde especifica claramente
los parametros sobre seguridad de la informacion, para desarrollar, implementar y mantener los

sistemas de gestion de seguridad de la informacion, entre ellos:

- Norma ISO/IEC 27001: Define los requisitos para la implementacion de un

- SGSI (Sistema de Gestion de la Seguridad de la Informacién).

- Norma ISO/IEC 27002: (anterior ISO 17799). Es una guia de buenas préacticas, describe
los controles a seguir dentro del marco de la seguridad de la informacién; enmarcados en 11

dominios, 39 objetivos de control y 133 controles.



49

- Norma ISO/IEC 27003: Proporciona ayuda y orientacion sobre la implementacion de un
SGSI, incluye el método PHVA (planear, hacer verificar y actuar) contribuyendo con revisiones
y mejora continua.

- Norma ISO/IEC 27004: Especificara las métricas y técnicas de medicién para
determinar la eficacia de un SGSI y de sus controles. Aplicable especificamente en la fase del
hacer (Do); de acuerdo con el método PHVA.

- Norma ISO/IEC 27005: Suministra directrices para la gestion del riesgo en la seguridad

de la informacion.

Ley 1273 de 2009: sobre los delitos informaticos y la proteccion de la informacion y de

datos en Colombia.
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Capitulo 3. Disefio Metodoldgico

3.1. Tipo de Investigacion

Dada la naturaleza del presente proyecto, se llevara a cabo una investigacion cuantitativa,
puesto que la misma, permitira comprender las caracteristicas de los elementos que participan en
el disefio de una guia de aplicabilidad de controles de seguridad para la IPS KARISALUD Ltda.,
de acuerdo con el estandar ISO/IEC 27002:2013, definiéndola como la mejor opcidn para

proponer controles para una adecuada administracion de la seguridad de la informacion.

3.2. Poblacion y muestra

Para el presente proyecto, se tomara como poblacion a los responsables de las siguientes
dependencias, por dirigir procesos relacionados con la gestion de la seguridad de la informacion
en la IPS KARISALUD Ltda.: Gerente y Jefe de personal. La muestra estara representada por el

100% de la poblacion.

3.3. Técnicas e instrumentos de recoleccion de informacién

En el disefio de la guia de aplicabilidad de controles de seguridad para la IPS
KARISALUD Ltda., de acuerdo con el estandar ISO/IEC 27002:2013, en primera instancia se
utilizara, como técnica de recoleccién de informacién la entrevista y como instrumento un

cuestionario que sera aplicado a la poblacién mencionada anteriormente, con el fin de realizar un



diagnostico de la manera como se ha gestionado la seguridad de la informacion en la IPS (Ver

Anexos Ay B).

o1
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Capitulo 4. Resultados

4.1. Diagnostico de la seguridad informatica y de la informacion en KARISALUD IPS
LTDA.

Con el fin de realizar un analisis de la situacion actual en cuanto a seguridad informatica y
de la informacion en KARISALUD IPS LTDA., se llevo a cabo una evaluacion de cumplimiento
de los dominios, objetivos de control y controles contemplados en el estandar ISO/IEC

27002:2013.

Las areas evaluadas por tener relacion con los dominios de la Norma, fueron: Gerencia,

Historias Clinicas y Auditoria.

Los resultados de la evaluacion aplicada, se presentan a continuacion, de acuerdo con la

siguiente estructura:

4.1.1. Aspectos generales de la empresa auditada. KARISALUD IPS LTDA., se cred en
acuerdo y en concordancia con el Decreto Departamental N° 2309/02 del 02 de enero del 2006.
La sede principal se encuentra ubicada en Colombia en la parte Sur Occidente del Municipio de
Abrego desde el 2008 y su respectiva sede de apoyo ubicada en Ocafia, municipio ubicado en

area de facil acceso del Departamento de Norte de Santander.
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KARISALUD IPS LTDA. Tiene como actividad principal la practica médica sin
internacion, actividad secundaria, apoyo diagnostico y actividad adicional, comercio al por
menor de productos farmacéuticos y medicinales, cosméticos y articulos de tocador en
establecimientos especializados. Constituye afiliados de régimen subsidiado y contributivo, los
dos tipos de regimenes dispuestos bajo las normas del Estado Colombiano para la adscripcion y

atencion a un modelo de salud de la poblacién en el pais.

Las funciones de KARISALUD IPS LTDA., para estos dos tipos de afiliados se basan en
asesorar, administrar, elaborar, ejecutar y vigilar los servicios habilitados en el area de la salud
incluyendo acciones de deteccidn temprana y proteccion especifica, acciones asistenciales y
preventivas de baja y mediana complejidad enfocadas a grupos especiales, susceptibles de

morbimortalidad.

Los servicios ofertados de baja y mediana complejidad por KARISALUD IPS son:
medicina general, odontologia general, promocién y prevencion, toma de muestra y laboratorio
clinico, nutricion, psicologia, terapia respiratoria, fisioterapia, terapia ocupacional,
fonoaudiologia y especializado en los siguientes campos: medicina interna, gineco-obstetricia,

pediatria, cirugia general y ortopedia y/o traumatologia.

Misién
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Es una Institucion prestadora de servicios en salud, orientada a contribuir con el
mejoramiento de la calidad de vida de nuestros usuarios, que cuenta con profesionales idéneos y
comprometidos, que trabajan de manera permanente con eficiencia, responsabilidad y calidez

humana, ofreciendo asi, un alto sentido de responsabilidad social.

Vision

KARISALUD IPS LTDA en el afio 2020 sera lider en primer nivel en la region,
reconocida por sus altos estandares de calidad, excelencia en la atencion, grandes profesionales
trabajando en equipo, y con una infraestructura que brinde un ambiente agradable, que satisfaga
las expectativas de nuestros usuarios y de esta manera aportar nuestro granito de arena, para que

esta sociedad cada dia sea mejor.

Estructura Organizacional

La estructura organizacional de KARISALUD IPS LTDA, permite desarrollar las

funciones necesarias para otorgar los servicios de salud con los que estan comprometidos, lo que

se puede apreciar en la Figura 3 que se presenta a continuacion.
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Figura 3. Organigrama KARISALUD IPS.

Nota Fuente: KARISALUD IPS.

4.1.2. Aspectos de la auditoria

4.1.2.1. Objetivo General. Evaluar el grado de cumplimiento de las actividades
relacionadas con la seguridad de la informacion en KARISALUD IPS LTDA., de acuerdo con lo

estipulado en el estandar 1ISO 27002:2013

4.1.2.2. Alcances. Para llevar a cabo la auditoria de cumplimiento, se hizo necesario
evaluar la existencia y eficiencia de los controles contemplados en el estandar ISO/IEC
27002:2013 para KARISALUD IPS LTDA., del municipio de Ocafia, Norte de Santander, en lo

relacionado con la gestion de la seguridad de la informacion.



56

La auditoria realizada incluyo la evaluacion de los siguientes dominios:
- Dominio 5: Politicas de Seguridad

- Dominio 6: Aspectos organizativos de la seguridad de la informacion
- Dominio 7: Seguridad ligada a los recursos humanos

- Dominio 8: Gestion de activos

- Dominio 9: Control de accesos

- Dominio 10: Cifrado

- Dominio 11: Seguridad fisica y ambiental

- Dominio 12: Seguridad en la operativa. Sélo se evaluaron los objetivos de control:

e Proteccién contra codigo malicioso

e Copias de seguridad

- Dominio 13: Seguridad en las telecomunicaciones

- Dominio 14: Solo se evalu6 el objetivo de control:

e Requisitos de seguridad de los sistemas de informacién

- Dominio 15: Relaciones con los suministradores
- Dominio 16: Gestion de incidentes en la seguridad de la informacion
- Dominio 17: Aspectos de seguridad de la informacion en la gestion de la continuidad

del negocio
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- Dominio 18: Cumplimiento

Los objetivos de control que no se tuvieron en cuenta, no aplican para la evaluacion,
debido a que la IPS en mencion, a pesar de que utiliza aplicaciones de software para algunos de

sus procesos, no produce o desarrolla software.

4.1.2.3. Metodologia. Para llevar a cabo la auditoria de cumplimiento bajo el estandar
ISO/IEC 27002:2013 a las areas que tienen que ver con los procesos de gestion de seguridad de

la informacion en KARISALUD IPS LTDA., se organizaron las siguientes actividades:

Solicitud de documentacidn. Para dar cumplimiento a esta actividad, se present6 un oficio
a la Gerente de KARISALUD IPS LTDA., mediante el cual, se hizo la solicitud de la siguiente

documentacidn, necesaria para realizar el estudio inicial del entorno a auditar:

- Resefia de la IPS

- Horizonte institucional (mision, vision, objetivos, politicas de calidad)
- Politicas de seguridad de la informacién

- Manual de funciones

- Manual de procedimientos

- Plan de contingencias

- Caracteristicas de la red de datos

- Manual de usuario de las aplicaciones

- Inventario de hardware y software
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Definicion de objetivos y actividades de auditoria. Se disefio el formato de programa de
auditoria (Ver Cuadro 1), que contempla las acciones necesarias para la realizacion de la

auditoria de cumplimiento bajo el estandar ISO/IEC 27002:2013.

Disefio de instrumentos de recoleccion de informacion. Se hizo necesario disefiar una
serie de herramientas en las que se pudiera hacer la recoleccion de la informacion util para
obtener el diagnostico y que éste, pudiera ser lo mas objetivo y cercano a la realidad de la IPS en
estudio. Los formatos de entrevistas, listas de chequeo y demas, se encuentran como anexos de

este documento.

Ejecucion de las actividades de auditoria. Una vez se disefiaron los instrumentos, se
comenzd el proceso de aplicacion de los mismos. Cabe destacar, que esta tarea, no en todos los
casos fue exitosa, debido a los altos compromisos de las personas focalizadas para las entrevistas
y listas de chequeo. De la misma forma, la informacién que no se obtuvo a partir de la
documentacién inicial, tuvo que ser recolectada posteriormente, dando lugar a la reformulacion

de algunos de los instrumentos previamente disefiados.

Redaccion de los hallazgos de la auditoria. Los resultados de la auditoria de
cumplimiento y que se utilizara como diagnostico, se presenta en la seccion de Hallazgos de la

Auditoria.
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Cuadro 1. Programa de auditoria.

“:"@ ]{arl Salud i | Universidad

LP.S. LTDA aermenss | Francisco de Paula Santander

OCARA

Ocana - Colombia

DISENO DE UNA GUIA DE APLICABILIDAD DE CONTROLES DE SEGURIDAD PARA LA IPS KARISALUD
LTDA DE ACUERDO CON EL ESTANDAR ISO/IEC 27002:2013

PROGRAMA DE AUDITORIA

R/PT PA001
Empresa: KARISALUD IPS LTDA Fecha Inicio: 12/05/2016
Area 0 Proceso: Seguridad de la Informacion Fecha Final: 22/07/2016

Auditor Principal: Jean Carlos Garcia Guarin
Auditora Junior: Dina Luz Orozco Cantillo

OBJETIVO GENERAL.:
Evaluar el grado de cumplimiento de las actividades relacionadas con la seguridad de la informacién en
KARISALUD IPS LTDA., de acuerdo con lo estipulado en el estandar 1SO 27002:2013

OBJETIVOS ESPECIFICOS:

1. Evaluar la implementacion y documentacion de los controles relacionados con la seguridad de la informacion
en lo que respecta a los dominios: 5, 6, 9, 12, 13, 14, 15, 16 y 17 del estandar ISO/IEC 27002 de 2013.

2. Comprobar la existencia y eficiencia de procedimientos relacionados con la seguridad de la informacién ligada
a los recursos humanos de KARISALUD IPS LTDA, en cada una de los momentos del proceso de contratacién
de personal (antes, durante y después de la contratacion), de acuerdo como lo establece el estandar 1ISO/IEC
27002 de 2013.

3. Evaluar los controles relacionados con la proteccion de los activos de informacion de KARISALUD IPS
LTDA.

4. Revisar la existencia y eficacia de los controles relacionados con la seguridad fisica y ambiental en
KARISALUD IPS LTDA.

5. Evaluar el grado de conformidad de los requisitos legales y estdndares de seguridad de KARISALUD IPS,
relacionados con el dominio de Cumplimiento de acuerdo con lo estipulado en el estandar 1SO 27002:2013

Alcances

La presente auditoria pretende evaluar todos los dominios del estandar ISO/IEC 27002:2013, en cuanto a
requerimientos de seguridad de la informacion. Se especificaran aquellos objetivos de control que por la
naturaleza de la organizacion, no apliquen para tal auditoria.

ITEM ACTIVIDAD AUDITADO R/PT

1.1 Evaluar el grado de cumplimiento de las actividades relacionadas con la GERENTE ENO01
seguridad de la informacion, de acuerdo con lo establecido en el estandar
ISO 27002:2013, en sus dominios 5, 6, 9, 12, 13, 14, 15, 16 y 17.

1.2 Verificar la implementacion de los controles relacionados con la | EMPLEADO ENO0O05
proteccion de la informacion.
1.3 Verificar la existencia de controles para la gestion de la continuidad del GERENTE LC004
negocio en KARISALUD IPS LTDA.
2.1 Evaluar el grado de cumplimiento de KARISALUD IPS en relacién con GERENTE ENO002
el dominio de Seguridad ligada a los Recursos Humanos, contemplado
en el estdndar 1SO 27002:2013.
3.1 Evaluar el grado de cumplimiento de KARISALUD IPS en relacion con ENCARGADO  ENOO03
el dominio de Gestiéon de Activos, especificamente en el manejo de las  HISTORIAS
historias clinicas, de acuerdo con lo estipulado en el estdndar 1SO CLINICAS
27002:2013

3.2 Evaluar la existencia de procedimientos establecidos por KARISALUD GERENTE LC003
IPS, para la proteccidn de sus activos de informacion.

Fuente: Elaboracion propia.
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4.1 Evaluar la existencia de controles de acceso fisico a las instalaciones de GERENTE LCO001
KARISALUD IPS.

4.2 Evaluar la existencia y eficacia de los controles para la proteccion de los GERENTE LC002
equipos de computo.

5.1 Evaluar el cumplimiento de los requisitos legales en cuanto a seguridad | GERENTE — ENO04
de la informacion en KARISALUD IPS LTDA. AUDITOR

MARCAS UTILIZADAS

PAQ0OL: Programa de Auditoria # 1
ENOO1: Entrevista # 1

ENO0O02: Entrevista # 2

ENO0O03: Entrevista # 3

ENOO4: Entrevista # 4

ENO0O05: Entrevista # 5

LCO001: Lista de verificacion # 1
LCO002: Lista de verificacion # 2
LCO003: Lista de verificacion # 3
LCO004: Lista de verificacion # 4

Nota Fuente: Elaboracion propia.

4.2.1.4. Hallazgos de la auditoria. A continuacion se presentan los hallazgos de la evaluacion,

por cada dominio del estandar ISO/IEC 27002:2013:

DOMINIO 5: POLITICAS DE SEGURIDAD DE LA INFORMACION

KARISALUD IPS LTDA, en la actualidad no posee ningun documento de politicas de

seguridad, que contenga los lineamientos especificos para el aseguramiento de la informacion y

para el uso adecuado de los demaés activos informaticos de la empresa.

DOMINIO 6: ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA

INFORMACION
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En lo que tiene que ver con la organizacion de la seguridad de la informacion, la IPS en
estudio no cuenta con un marco regulatorio para establecer los procedimientos de adopcion e
implementacion de los controles necesarios para la seguridad de la informacion que produce y
utiliza en cada uno de sus procesos (estratégicos, misionales y de soporte); por lo tanto, no
existen responsabilidades claramente definidas para la proteccion de los activos individuales, ni

mucho menos una politica de segregacion de funciones.

De la misma manera, KARISALUD IPS LTDA, no posee procedimientos formales para
establecer contacto con autoridades relevantes para los casos en los que se presente un incidente

de seguridad que pueda poner en riesgo los servicios que ofrece la Institucion.

DOMINIO 7: SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

En el proceso de reclutamiento de personal, la IPS a través de la gerente, (cabe resaltar, que
no existe un area de Recursos Humanos) realiza la respectiva revision de los antecedentes y hoja
de vida de los aspirantes a un nuevo cargo dentro de la Institucién, pero una vez contratado el
personal, no se le hace firmar ningin acuerdo de confidencialidad que especifique las
responsabilidades frente a la proteccion de la informacion que va a utilizar durante su
permanencia en la empresa, ni de las sanciones que puede acarrear el uso inadecuado de éste; asi
mismo no existe ningun procedimiento para el cese o cambio de puesto de trabajo, que

especifique qué hacer con la informacion en cualquiera de los casos.
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Por su parte, los empleados reciben capacitacion en cuanto a procedimientos de seguridad
de la informacion que tienen bajo su responsabilidad, pero no existe formalmente un plan que asi

lo estipule.

DOMINIO 8: GESTION DE ACTIVOS

KARISALUD IPS LTDA, administra un inventario de sus activos, estableciendo una
clasificacion y un propietario para los mismos; sin embargo, no existen procedimientos de
seguridad, codificacion y etiquetado de los activos; tampoco, politicas de eliminacion y
administracion de activos fuera de la empresa. La Institucién no administra de forma correcta el

uso de los medios extraibles de informacién, por lo que todo el personal tiene acceso a ellos

En lo que respecta a las historias clinicas, para establecer el intercambio de informacién,
se firman acuerdos entre las partes interesadas para tal efecto; cabe resaltar que no existe ningin
protocolo establecido que permita definir el nivel de confidencialidad de la informacién de las

historias clinicas de los usuarios de la IPS.

DOMINIO 9: CONTROL DE ACCESOS

La IPS no cuenta con politicas de seguridad de la informacion, ni procedimientos de

control de acceso a los sistemas de informacion establecidos formalmente. Para el ingreso a las

aplicaciones, los empleados poseen un usuario y contrasefia, pera esta informacién no es
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actualizada de forma permanente; no se evidencian controles de gestion de acceso de usuarios, ni

restricciones de la informacion confidencial de tales accesos.

Es de anotar que la administracion de la informacién de las aplicaciones utilizadas en la
IPS, es responsabilidad de un estudiante de Ingenieria de Sistemas, que brinda sus servicios a la
Institucidn; esta situacion puede poner en riesgo la disponibilidad de los servicios que ofrece la

IPS, al no contar con una persona de tiempo completo para este tipo de responsabilidades.

DOMINIO 10: CIFRADO

No existe un control para la asignacién de privilegios de acceso a los sistemas de
informacidn, ni existe procedimiento formal para realizarlo. El proceso de gestion de claves de

usuario se lleva a cabo por el administrador del sistema (Estudiante de Ingenieria de Sistemas).

DOMINIO 11: SEGURIDAD FISICA'Y AMBIENTAL.

En cuanto a areas seguras, se pudo determinar que existen perimetros de seguridad

definidos para algunas de las areas de mayor criticidad en cuanto a la informacién que manejan,

como es el caso de Archivo, Farmacia y Gerencia.
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Existen camaras de vigilancia tanto en el area administrativa, como en el de Atencion al
Usuario; sin embargo, por motivos de remodelacion de la sede principal, no se han instalado

adecuadamente, lo que impide el registro de los accesos a la institucion.

Por su parte, para la proteccion fisica de los equipos, KARISALUD IPS LTDA., posee una
planta eléctrica para darle continuidad a los servicios que ofrece a sus usuarios en los casos en
los que el fluido eléctrico sea suspendido de forma temporal; existe independencia y proteccion
del cableado eléctrico y de datos; posee extintores para casos de incendios; pero no cuenta con
pararrayos, ni detectores de humo; el sistema de refrigeracion de equipos mediante aire
acondicionado esta pendiente de instalacion, al igual que la sefializacién del tipo de cableado de
datos utilizado en las conexiones de los equipos de computo. No existen tampoco avisos

formales de prohibiciones de fumar o comer en las areas restringidas.

DOMINIO 12: SEGURIDAD EN LA OPERATIVA

No existen controles para la deteccidn y prevencion de la informacidn contra codigo
malicioso o contra cualquier otro evento que pueda poner en riesgo su integridad, disponibilidad

y confidencialidad.

Por su parte, en términos de recuperacion de la informacion, los empleados que tienen bajo
su responsabilidad el manejo de aplicaciones de software, realizan copias de respaldo de la base

de datos en memorias USB, que mantienen permanentemente en su puesto de trabajo. Hasta el
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momento, no se ha probado la restauracion de dichos respaldos para garantizar que

evidentemente, ante un incidente de seguridad, la informacion pueda restablecerse exitosamente.

DOMINIO 13: SEGURIDAD EN LAS TELECOMUNICACIONES

En cuanto a la seguridad de la red de datos de la IPS, no se tiene instalado un firewall o
cortafuegos que impida el trafico no autorizado desde Internet hacia la red interna y entre los

equipos de la misma red, con el fin de evitar accesos no autorizados.

De igual forma, no existen reglas para el uso de la red interna e Internet, control de

conexion a la red, acceso a redes sociales, acceso a paginas con contenido especifico, etc.

DOMINIO 14: ADQUISICION, DESARROLLO Y MANTENIMIENTO DE

SISTEMAS DE INFORMACION

En cuanto a los requisitos de seguridad de los sistemas de informacion que se adquieren,
no existe un protocolo de revision de tales requisitos antes de la contratacion, ni en el proceso de
puesta en produccion del sistema; por este motivo, se presentan constantemente problemas en el

software instalado y el soporte a usuarios es muy escaso.
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Para la adquisicién de tecnologia de hardware y software, no se realizan proyecciones de
los requerimientos en lo que tiene que ver con la ampliacién y mejoramiento de la capacidad

tecnoldgica de la IPS.

DOMINIO 15: RELACIONES CON SUMINISTRADORES

Cuando se establecen acuerdos con terceros (contratistas, proveedores, entre otros), la
verificacion del cumplimiento de los servicios ofrecidos por éstos no se realiza; sélo se hace una
solicitud de antecedentes al inicio de la contratacidn, pero el proceso de entrega y cumplimiento

del objeto del contrato, no se lleva a cabo.

DOMINIO 16: GESTION DE INCIDENTES EN LA SEGURIDAD DE LA

INFORMACION

KARISALUD IPS LTDA., no cuenta con procedimientos formales de reporte de eventos
de seguridad que puedan tener un impacto negativo en los activos institucionales. Para los casos
en los que se presentan fallas en las aplicaciones, se establece contacto con el estudiante de

Ingenieria de Sistemas que presta sus servicios a la IPS como administrador del sistema.

Hasta el momento, no se han presentado casos de fallas en el sistema por ataques externos.
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DOMINIO 17: ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA

GESTION DE LA CONTINUIDAD DEL NEGOCIO

En la actualidad, KARISALUD IPS LTDA., no posee un Plan de Continuidad del Negocio,
que contemple las actividades necesarias para minimizar el impacto de un incidente de seguridad
en la Institucion y que le permita recuperarse ante la pérdida parcial o total de informacion o de

otros activos informaticos, hasta un nivel aceptable.

La Institucion, no cuenta con polizas para asegurar los equipos contra pérdida parcial o
total, ni posee procedimientos para la verificacion y revision de la seguridad de la informacion,
para los casos en los que se presente un incidente que pueda poner en jaque la prestacion de los

servicios administrativos y asistenciales.

DOMINIO 18: CUMPLIMIENTO

KARISALUD IPS LTDA., carece de un documento de politicas de seguridad de la
informacidn que especifique los lineamientos de seguridad de todos sus activos y de las
repercusiones legales de la contravencidn de tales politicas; no existen controles definidos y
documentados para proteger los registros y la informacion de la IPS, de pérdida, destruccion y
falsificacion; no existen politicas de proteccién y privacidad de los datos personales de

empleados, usuarios, proveedores y contratistas.
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Asi mismo, tampoco existe un procedimiento formal de revision de la seguridad de la
informacion, ni de cumplimiento y comprobacion de las normas minimas de seguridad de los

activos.

4.2. Andlisis de riesgos de los activos de informacién de KARISALUD IPS LTDA.

Es esencial que una organizacion identifique sus requerimientos de seguridad. Existen tres
fuentes principales de requerimientos de seguridad. Una fuente se deriva de evaluar los riesgos
para la organizacién, tomando en cuenta la estrategia general y los objetivos de la organizacion.
A través de la evaluacion del riesgo, se identifican las amenazas para los activos, se evalla la

vulnerabilidad y la probabilidad de ocurrencia y se calcula el impacto potencial.

Otra fuente son los requerimientos legales, reguladores, estatutarios y contractuales que
tienen que satisfacer una organizacidn, sus socios comerciales, contratistas y proveedores de

servicio; y su ambiente socio-cultural.

Otra fuente es el conjunto particular de principios, objetivos y requerimientos comerciales
para el procesamiento de la informacion que una organizacion ha desarrollado para sostener sus

operaciones (ICONTEC).

De acuerdo con los resultados obtenidos a partir de la aplicacion de los instrumentos de

recoleccion de informacion en KARISALUD IPS LTDA., para evaluar la conformidad con el
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estandar ISO/IEC 27002:2013, se hizo necesario, realizar un analisis de riesgos en cuanto a
seguridad informatica y de informacién, como complemento a la evaluacion anterior, para
determinar el nivel de riesgo al que se enfrenta la institucion en mencién y poder definir las

recomendaciones necesarias para aceptarlo, reducirlo o transferirlo.

Para llevar a cabo este cometido, se utilizé una metodologia estandar de analisis de riesgos,

que consta de las siguientes fases:

- Identificacion de Activos. Implica determinar y clasificar los activos mas relevantes
para KARISALUD IPS.

- Identificacion de Amenazas: Se realiza una lista de las situaciones a las que estan
expuestos dichos activos.

- Valoracién de activos. Esta valoracion se realiza especificando la magnitud del dafio
sobre el activo, en caso de materializacion de la amenaza.

- Valoracién de las amenazas. Se valora la probabilidad de ocurrencia de la amenaza,

teniendo en cuenta las siguientes consideraciones:

¢Cual es el interés o la atraccion por parte de individuos externos, de atacarnos?

¢ Cuales son nuestras vulnerabilidades?

¢Cuantas veces ya han tratado de atacarnos?
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- Determinacién del nivel de riesgo. Se obtiene del producto de la magnitud del dafio

por la probabilidad de ocurrencia de la amenaza.

4.2.1. lIdentificacion de Activos. Un activo o activos de informacién son todos los
elementos que una organizacion posee para el tratamiento de la informacién (hardware, software,

recurso humano, etc.).

El activo esencial de una organizacion es la informacion que maneja el sistema; y

alrededor de ésta, se pueden identificar otros activos relevantes (Rec2):

- Los servicios que se pueden prestar gracias a la informacién disponible.

- Las aplicaciones informaticas (software) que permiten manejar los datos.

- Los equipos informaticos (hardware) que permiten alojar datos, aplicaciones y servicios.
- Los soportes de informacion que son dispositivos de almacenamiento de datos.

- El equipamiento auxiliar que complementa el material informatico.

- Las redes de comunicaciones que permiten intercambiar datos.

- Las instalaciones que acogen equipos informaticos y de comunicaciones.

- Las personas que explotan u operan todos los elementos anteriormente citados.

La aplicacion de los distintos instrumentos de recoleccién permitié identificar los
siguientes activos para KARISALUD IPS LTDA, clasificados como: Datos e Informacion,

Sistemas e Infraestructura y Personal (Ver Cuadros 2, 3y 4).
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Wy . L J .
¥ WariSalud Universidad
/ — ol HS o 5] " Ocafa - Colombia
IDENTIFICACION DE ACTIVOS
DATOS E INFORMACION
No. ACTIVO/RECURSO Si NO
1. | Documentos institucionales (Contratos, planes, politicas, manuales) X
2. | Directorio de contactos X
3. | Productos institucionales (investigaciones, proyectos) X
4. | Correo electrénico X
Fuente: Elaboracion propia.
Cuadro 2. Continuacion.
5. | Bases de datos X
6. | Historias clinicas X
7. | Informacioén de contrasefas X
8. | Respaldos de datos (Backup’s) X
9. | Chat interno X
10. | Informacién financiera X
Fuente: Elaboracion propia.
Cuadro 3.
Identificacion de activos — Sistemas e Infraestructura.
b . L *
¥ KariSalud - o FUr_nver5|dad
y /" PS. ) ’ AL mr&c)ngof:lael-’aél‘l;alganr;tggder
IDENTIFICACION DE ACTIVOS
SISTEMAS E INFRAESTRUCTURA
No. ACTIVO/RECURSO Si NO
1. | Equipos de la red cableada (router, moédem, switch,...) X
2. | Equipos de la red inaldmbrica (router, punto de acceso,...) X
3. | Software de administracion (contabilidad, citas, inventario,...) X
4. | Impresoras X
5. | Celulares X
6. | Lineas telefdnicas X
7. | Computadores (de escritorio, portatiles,...) X
8. | Dispositivos de almacenamiento (USB,...) X
9. | Equipos de laboratorio X
10. | Edificacion (Recepcion, Sala de espera, consultorios,...) X
Fuente: Elaboracion propia.
Cuadro 4.
Identificacion de activos - Personal
h . [ ] ]
¥ Kari Salud Universidad
7 " LPS. LTDA sz | - Franciscode Paula Santander
IDENTIFICACION DE ACTIVOS S
SISTEMAS E INFRAESTRUCTURA
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No. ACTIVO/RECURSO Sl NO
1. | Junta Directiva X

2. | Gerencia X

3. | Auditoria X

4. | Atencion al usuario X

5. | Personal técnico X
6. | Personal informatico interno X
7. | Personal informatico externo X

8. | Soporte técnico interno X
9. | Soporte técnico externo X

10. | Personal de limpieza/interno X

11. | Servicio de mensajeria/propio X

12. | Servicio de mensajeria externo X
13. | Vigilancia privada X

Fuente: Elaboracion propia.

4.2.2. Identificacion de Amenazas. Se considera como amenaza, una causa potencial de un

incidente no-deseado, el cual puede resultar en dafio a un sistema u organizacion (ISO/IEC

13335-1:2004).

El origen de las amenazas puede ser diverso, desde:

los seres humanos como causa directa o indirecta.

actividad humana de tipo industrial. Estas amenazas pueden darse de forma accidental o

deliberada.

- Ataques intencionados; son fallos deliberados causados por las personas.

Desastres naturales, considerados como sucesos que pueden ocurrir sin intervencién de

De origen industrial; sucesos que pueden ocurrir de forma accidental, derivados de la

Para KARISALUD IPS LTDA.,, se realiz6 una lista de las amenazas mas relevantes y a las

que con mas frecuencia esta expuesta. Para la identificacion de tales amenazas, se realizé la

siguiente clasificacion: actos originados por la criminalidad comun, suceso de origen fisico,
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sucesos derivados de la negligencia de usuarios y decisiones institucionales (Ver Cuadros 5, 6 y

7).

Cuadro 5. Identificacion de amenazas — Actos originados por la criminalidad comun.

h . ® ®
¥ KariSalud = | Universidad

V /’ LP.S. LTDA AL an'&c)iécaoge Paé:tl?ISantgpder

IDENTIFICACION DE AMENAZAS na-Lolombia

ACTOS ORIGINADOS POR LA CRIMINALIDAD COMUN

No. AMENAZA Sl NO

1. | Allanamiento (ilegal, legal) X

2. | Persecucion (civil, fiscal, penal) X

3 Orden de secuestro / Detencion X

4. | Sabotaje (ataque fisico y electronico) X

5. | Dafios por vandalismo X

6 Extorsion X

7 Fraude / Estafa X

8. | Robo / Hurto (fisico) X

9. | Robo / Hurto de informacién electronica X

10. | Intrusién a Red interna X

11. | Infiltracién X

12. | Virus/ Ejecucién no autorizado de programas X

Fuente: Elaboracion propia.

Cuadro 6.

Identificacién de amenazas — Sucesos derivados de la negligencia de usuarios.

\‘%@ ‘K/arisalud LP.S. LTDA

IDENTIFICACION DE AMENAZAS

[P5)
MERTRIETISS
OCARA

Universidad

Franciscode Paula Santander
Ocana - Colombia

SUCESOS DERIVADOS DE LA NEGLIGENCIA DE USUARIOS Y DECISIONES INSTITUCIONALES

No. AMENAZA Sl NO
1. | Falta de induccion, capacitacion y sensibilizacion sobre riesgos X
2. | Utilizacion de programas no autorizados / software pirateado X
3. | Instalacion de nuevos programas sin respaldo de datos X
4. | Infeccidn de sistemas a través de unidades portables sin escaneo X

Fuente: Elaboracién propia.

Cuadro 6. Continuacion.
5. | Manejo inadecuado de contrasefias X
6. | Compartir contrasefias 0 permisos a terceros no autorizados X
7. | Falta de definicion de perfil, privilegios y restricciones del personal X
8. | Falta de mantenimiento fisico (proceso, repuestos e insumos) X
9. | Falta de actualizacion de software (proceso y recursos) X

10. | Fallas en permisos de usuarios (acceso a archivos) X
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11. | Acceso electrénico no autorizado a sistemas externos X
12. | Acceso electrénico no autorizado a sistemas internos X
13. | Red cableada expuesta para el acceso no autorizado X
14. | Red inalambrica expuesta al acceso no autorizado X
15. | Dependencia a servicio técnico externo X
16. | Falta de normas y reglas claras de seguridad X
17. | Falta de mecanismos de verificacion de normas y reglas de seguridad X
18. | Ausencia de documentacion X
Cuadro 7. Identificacion de amenazas — Sucesos de origen fisico.
Kari Salud Universidad
//"' LPS. LTDA ARFEET Frargécaode Paé:tl_;Santgnd
IDENTIFICACION DE AMENAZAS na-Lolombia
SUCESOS DE ORIGEN FISICO
No. AMENAZA Sl NO
1. | Incendio X
2. | Inundacion / deslave X
3. | Sismo X
4. | Dafios debido al polvo X
5. | Falta de ventilacion X
6. | Electromagnetismo X
7. | Sobrecarga eléctrica X
8. | Falla de corriente (apagones) X
9. | Falla de sistema /Dafio disco duro X

Fuente: Elaboracion propia.

4.2.3. Valoracion de los Activos. Para realizar la valoracién de los activos, se utiliza una

escala que permite medir la magnitud del dafio que sufre un elemento de informacién (activo),

como consecuencia de un impacto causado por un ataque exitoso. En relacion al impacto, es

necesario considerar las siguientes opciones:

Se pierde la informacion/conocimiento.
Terceros podrian tener acceso a la informacién/conocimiento.
La informacion ha sido manipulada o esta incompleta.

La informacion/conocimiento o persona no esta disponible.
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- Hay dudas acerca de la legitimidad de la fuente de la informacion.

Para valorar los elementos de informacion, se puede considerar la siguiente escala:

Cuadro 8. Escala de valoracion magnitud del dafio sobre un activo de informacion.

I: Insignificante | No causa ningun tipo de impacto o dafio a la organizacion.

B: Bajo Causa dafio aislado, que no perjudica a ningun componente de la
organizacion.

M: Medio Provoca la desarticulacién de un componente de la organizacion.

A: Alto En el corto plazo desarticula a la organizacion.

Fuente: Elaboracién propia.

Para KARISALUD IPS LTDA, se realiz6 la siguiente valoracion de sus activos de

informacion:

Cuadro 9. Valoracién de activos — Datos e Informacion.

amammenss | Francisco de Paula Santander

gCARA Ocana - Colombia

DISENO DE UNA GUIA DE APLICABILIDAD DE CONTROLES DE SEGURIDAD
PARA LA IPS KARISALUD LTDA DE ACUERDO CON EL ESTANDAR ISO/IEC
27002:2013

3 | niversi
,ﬁ gﬂSalud Universidad

R/PT 1A001

Empresa: KARISALUD IPS LTDA Fecha Elaboracién: 22/04/2014
Fecha Revision: 26/04/2014

Obijetivo: Identificar los activos o elementos de informacion de KARISALUD IPS.

No. ACTIVIDAD MAGNITUD DANO OBSERVACIONES AUDITOR
I | B M| A

Fuente: Elaboracion propia.
Cuadro 9: Continuacion

DATOS E INFORMACION

1. | documentos institucionales J.C.G.G.
(Contratos, planes, proyectos)
2. | Directorio de contactos

3. | Correo electrénico

4, Bases de datos

X|X|X| X
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5. | Historias clinicas X
6. | Informacién de contrasefias X
7. | Respaldos de datos (Backup) X
8. | Informacion financiera X

MARCAS UTILIZADAS

IA001: Formato Identificacion de Activos No. 1
J.C.G.G.: Jean Carlos Garcia Guarin — Auditor Principal
Valoracién magnitud del dafio del activo:

I = 1: Insignificante - No causa ningdn tipo de impacto o dafio a la organizacion.

B = 2: Bajo - Causa dafio aislado, que no perjudica a ningin componente de la organizacion.
M = 3: Medio - Provoca la desarticulacidn de un componente de la organizacion.

A =4: Alto - En el corto plazo desarticula a la organizacion.

Fuente: Elaboracién propia.

Cuadro 10. Valoracién de activos — Sistemas e Infraestructura.

2
?.

DISENO DE UNA GUIA DE APLICABILIDAD DE CONTROLES DE SEGURIDAD PARA LA IPS

X/g}g},’iSalud

LP.S. LTDA

v
PS5
Y8 RTROETSS:
oCaRA

Universidad

Francisco de Paula Santander
Ocaiia - Colombia

KARISALUD LTDA DE ACUERDO CON EL ESTANDAR ISO/IEC 27002:2013

R/PT 1A002

Empresa: KARISALUD IPS LTDA

Fecha Elaboracion: 22/04/2014

Fecha Revision: 26/04/2014
Objetivo: Identificar los activos o elementos de informacion de KARISALUD IPS.
No. ACTIVIDAD '\IAAFI\STTJDMDA‘NX OBSERVACIONES AUDITOR
SISTEMAS E INFRAESTRUCTURA
Equipos de la red inaldmbrica
2. X
(router, punto de acceso,...)
3 Software de administracion X
" | (contabilidad, citas,...)
4. | Impresoras X
5. | Celulares X J.C.G.G.
6. | Lineas telefonicas X
Computadores (de escritorio,
7. e X
portatiles,...)
8 Dispositivos de X
" | almacenamiento (USB,...)
Fuente: Elaboracién propia.
Cuadro 10. Continuacion.
9. | Equipos de laboratorio X
Edificacion (Recepcion, Sala
10. ; X
de espera, consultorios,...)

MARCAS UTILIZADAS
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1A002: Formato Identificacion de Activos No. 2
J.C.G.G.: Jean Carlos Garcia Guarin — Auditor Principal
Valoracion magnitud del dafio del activo:
I = 1: Insignificante - No causa ningun tipo de impacto o dafio a la organizacion.
B = 2: Bajo - Causa dafio aislado, que no perjudica a ningin componente de la organizacion.
M = 3: Medio - Provoca la desarticulacion de un componente de la organizacién.
A = 4: Alto - En el corto plazo desarticula a la organizacion.
Fuente: Elaboracién propia.

Cuadro 11. Valoracién de activos — Personal.

\{)‘ i i I
Sﬁ 1&/@2’ S alud LP.S. LTDA U nlverSIdad

4 azrms | Francisco de Paula Santander
—— Ocaiia - Colombia

DISENO DE UNA GUIA DE APLICABILIDAD DE CONTROLES DE SEGURIDAD PARA LA IPS
KARISALUD LTDA DE ACUERDO CON EL ESTANDAR ISO/IEC 27002:2013

R/PT 1A003
. Fecha Elaboracién: 22/04/2014
Empresa: KARISALUD IPS LTDA Fecha Revision:  26/04/2014
Obijetivo: Identificar los activos o elementos de informacion de KARISALUD IPS.
No. ACTIVIDAD 'IVIA|G’\|13|TWJDMDA|N(’)A OBSERVACIONES | AUDITOR
PERSONAL
1. | Junta Directiva X
2 Gerencia X USSEL
3 Auditoria X
4. | Atencion al usuario X
5 Personal técnico X
6 Personal informatico interno No aplica
7 Personal informatico externo X
8. | Soporte técnico interno No aplica
9. | Soporte técnico externo X J.C.G.G.
10. | Personal de limpieza/interno X
11. | Servicio de mensajeria/propio X
12. | Servicio de mensajeria externo No aplica
13. | Vigilancia privada No aplica

MARCAS UTILIZADAS

1A003: Formato Identificacion de Activos No. 3

J.C.G.G.: Jean Carlos Garcia Guarin — Auditor Principal

Valoracion magnitud del dafio del activo:

I = 1: Insignificante - No causa ningln tipo de impacto o dafio a la organizacion.

B = 2: Bajo - Causa dafio aislado, que no perjudica a ningiin componente de la organizacion.
M = 3: Medio - Provoca la desarticulacion de un componente de la organizacion.

A =4: Alto - En el corto plazo desarticula a la organizacion.

Fuente: Elaboracion propia.
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4.2.4. Valoracion de las Amenazas. Para darle un valor a cada una de las amenazas
identificadas anteriormente, se utiliza una escala que permite medir la probabilidad de ocurrencia
de la amenaza que podria causar perjuicio de disponibilidad, confidencialidad, integridad y

autenticidad de la informacién o de los datos institucionales.

Para determinar la probabilidad de amenaza, se pueden tener en cuenta las siguientes

consideraciones:

- ¢Cual es el interés o la atraccion por parte de individuos externos, de atacar la
organizacion?

- ¢Cuales son las vulnerabilidades mas relevantes?

- ¢Cuantas veces han tratado de atacar la organizacion?

Para valorar la probabilidad de ocurrencia de cada amenaza, se puede utilizar la siguiente

escala;

Cuadro 12. Valoracion probabilidad de ocurrencia de la amenaza.

I: Insignificante | No existen condiciones que impliquen riesgo/ataque

B: Baja Existen condiciones que hacen muy lejana la posibilidad del ataque

M: Mediana Existen condiciones que hacen poco probable un ataque en el corto plazo pero que
no son suficientes para evitarlo en el largo plazo

A: Alta La realizacion del ataque es inminente. No existen condiciones internas y externas
que impidan el desarrollo del ataque.

Fuente. Elaboracion propia.
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En KARISALUD IPS LTDA., se realizé la siguiente valoracion de las amenazas

identificadas como relevantes:

Cuadro 13. Valoracion probabilidad de amenaza — Actos originados por la criminalidad comdn.

2 . = . s

P RariSata Universidad
1 ABRRROETSS rancisco de Fau naer
; ~ HPS LIDA o | " Ocafa - Colombia

DISENO DE UNA GUIA DE APLICABILIDAD DE CONTROLES DE SEGURIDAD PARA LA IPS
KARISALUD LTDA DE ACUERDO CON EL ESTANDAR ISO/IEC 27002:2013
R/PT VA001

Empresa: KARISALUD IPS LTDA Fecha Elaboracién: 22/04/2014
Fecha Revision: 26/04/2014

Objetivo: Valorar la probabilidad de ocurrencia de las amenazas identificadas para KARISALUD IPS LTDA.
PROB. OCURRENCIA

No. ACTIVIDAD I [ B | M| A OBSERVACIONES AUDITOR
ACTOS ORIGINADOS POR LA CRIMINALIDAD COMUN

1. | Allanamiento (ilegal, legal) X

2. | Persecucion (civil, fiscal,...) X

3. | Orden de secuestro / detencion X

4. | Sabotaje (ataque fisico 'y X J.C.G.C.

electrénico)
5 Darios por vandalismo X

Fuente: Elaboracidn propia.
Cuadro 13. Continuacion.

6. | Extorsién X

7. | Fraude / Estafa X
8. | Robo / Hurto (fisico) X

9. | Robo / Hurto de informacion X

electrdnica

10. | Intrusion a Red interna X
11. | Infiltracion X
12. | Virus / Ejecucién no autorizado X

de programas
MARCAS UTILIZADAS
VAO001: Formato Valoracion probabilidad de ocurrencia de la amenaza No. 1

J.C.G.G.: Jean Carlos Garcia Guarin — Auditor Principal

Valoracion probabilidad de ocurrencia de la amenaza:

I = 1: Insignificante - No existen condiciones que impliquen riesgo/ataque

B = 2: Bajo - Existen condiciones que hacen muy lejana la posibilidad del ataque

M = 3: Medio - Existen condiciones que hacen poco probable un ataque en el corto plazo
A = 4: Alto - La realizacion del atague es inminente.

Fuente. Elaboracion propia.
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Cuadro 14. Valoracion probabilidad de amenaza — Sucesos derivados de la negligencia de
usuarios.

i °
%& w Salud LP.S. LTDA

DISENO DE UNA GUIA DE APLICABILIDAD DE CONTROLES DE SEGURIDAD PARA LA IPS KARISALUD

LTDA DE ACUERDO CON EL ESTANDAR ISO/IEC 27002:2013

Universidad

sewmws | Francisco de Paula Santander

o Ocana-

Colombia

R/PT VA002
Empresa: KARISALUD IPS LTDA | Fecha Elaboracion: 22/04/2014 Fecha Revision: 26/04/2014
Obijetivo: Valorar la probabilidad de ocurrencia de las amenazas identificadas para KARISALUD IPS LTDA.
No. ACTIVIDAD TRO’B' SCTR;ENF? OBSERVACIONES AUDITOR
SUCESOS DERIVADOS DE LA NEGLIGENCIA DE USUARIOS Y DECISIONES INSTITUCIONALES
Falta de induccion y capacitacion
& sobre riesgos x JEeie)
2 Utilizacion de  programas no X
" | autorizados
3 Instalacion de programas sin respaldo X
| de datos
4 Infeccion de sistemas a través de X
" | unidades portables
5. Manejo inadecuado de contrasefias X
6 Compartir contrasefias 0 permisos a X
" | terceros
7 Falta de definicion de perfil y X
" | restricciones del personal
8 Falta de mantenimiento fisico X
' (proceso, repuestos e insumos)
9 Falta de actualizacion de software X
) (proceso y recursos)
10 Fallas en permisos de usuarios X
" | (acceso a archivos)
1 A_cceso electrénico no autorizado a X
" | sistemas externos
12 Acceso e_Iectrc’mico no autorizado a X
" | sistemas internos
Red inaldmbrica expuesta para el
13. . X
acceso no autorizado
Dependencia a servicio técnico
i externo 2
15 Falta de normas y reglas claras de X
" | seguridad
16 Falta de mecanismos de Vt_arificacién X
" | de normas y reglas de seguridad
17 Ausencia de documentacion X

MARCAS UTILIZADAS

VA002: Formato Valoracion probabilidad de ocurrencia de la amenaza No. 2
J.C.G.G.: Jean Carlos Garcia Guarin — Auditor Principal

Valoracién probabilidad de ocurrencia de la amenaza:

I = 1: Insignificante - No existen condiciones que impliquen riesgo/ataque

B = 2: Bajo - Existen condiciones que hacen muy lejana la posibilidad del ataque

M = 3: Medio - Existen condiciones que hacen poco probable un ataque en el corto plazo
A = 4: Alto - La realizacion del ataque es inminente.

Fuente: Elaboracion propia.
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Cuadro 15. Valoracion probabilidad de amenaza — Sucesos de origen fisico.

2 . = o o
¥ Kari Salud Universidad
;"‘ W LP.S. LTDA gz rargzc;ﬁ ae- CUOIorgtgina er

DISENO DE UNA GUIA DE APLICABILIDAD DE CONTROLES DE SEGURIDAD PARA LA IPS
KARISALUD LTDA DE ACUERDO CON EL ESTANDAR ISO/IEC 27002:2013
R/PT VA003
Empresa: KARISALUD IPS LTDA Fecha Elaboracion: 22/04/2014

Fecha Revision: 26/04/2014
Objetivo: Valorar la probabilidad de ocurrencia de las amenazas identificadas para KARISALUD IPS LTDA.

No. ACTIVIDAD PROB. OBSERVACIONES AUDITOR
OCURRENCIA
I | B M| A
SUCESOS DE ORIGEN FISICO
1. | Incendio X J.C.G.G.
2. | Inundacién / deslave X
3. | Sismo X
4, | Dafos debido al polvo X
5. | Falta de ventilacion X
6. | Electromagnetismo X
7. | Sobrecarga eléctrica X
8. | Falla de corriente (apagones) X
9. | Falla de sistema- dafio disco duro X

MARCAS UTILIZADAS
VA003: Formato Valoracién probabilidad de ocurrencia de la amenaza No. 3
J.C.G.G.: Jean Carlos Garcia Guarin — Auditor Principal
Valoracion probabilidad de ocurrencia de la amenaza:
I = 1: Insignificante - No existen condiciones que impliquen riesgo/ataque
B = 2: Bajo - Existen condiciones que hacen muy lejana la posibilidad del ataque
M = 3: Medio - Existen condiciones que hacen poco probable un ataque en el corto plazo
A = 4: Alto - La realizacion del atague es inminente.
Fuente: Elaboracién propia.

4.2.5. Valoracion del riesgo. Existen varios métodos de como valorar un riesgo. En el

ambito de la seguridad informatica, se puede utilizar la siguiente férmula matematica:

Riesgo = Probabilidad de Amenaza x Magnitud de Dafio

Para la presentacion del resultado (riesgo) se usa una grafica de dos dimensiones, en la

cual, el eje X, representa la probabilidad de amenaza y el eje Y, la magnitud de dafio. La


https://protejete.wordpress.com/glosario/#seg_inf
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probabilidad de amenaza y magnitud del dafio, pueden tomar condiciones entre Insignificante

(1) y Alta (4).

A
Altn rieenn- 12 - 1A
4 8

o a
l% Rincnn madin- R - Q
i . e 6 9
ko] Rain riecnn* 1 - A
©
2 2 4 6 8
= 9
S
g L ) 3 . Valores:

1 1 = Insignificante

> 2 = Baja
! 2R 4 3 = Mediana

) y _ Probabilidad de amenaza
Figura 4. Valoracion del riesgo.

Nota Fuente: Elaboracion propia.

De acuerdo con la informacidn obtenida a partir de entrevistas, listas de chequeo, formatos
de observacion, entre otros, se llevo a cabo el proceso de analisis de riesgos, con las actividades
descritas en los apartados anteriores. El consolidado del proceso, se muestra en la siguiente
matriz, (Ver Cuadros 16, 17 y 18) que permitira visualizar el nivel de riesgo de KARISALUD

IPS LTDA., en lo que respecta a la seguridad informatica y de la informacién.
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Cuadro 16. Matriz de riesgos — Datos e Informacion

PROBABILIDAD DE OCURRENCIA DE LA AMENAZA

SUCESOS DE ORIGEN FISICO
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Fuente: Elaboracion propia.
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Cuadro 17. Matriz de riesgos — Sistemas e infraestructura.

PROBABILIDAD DE OCURRENCIA DE LA AMENAZA
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Fuente: Elaboracion propia.
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Cuadro 18. Matriz de riesgos — Personal.

PROBABILIDAD DE OCURRENCIA DE LA AMENAZA

SUCESOS DE ORIGEN FISICO

SUCESOS DERIVADOS DE LA NEGLIGENCIA DE USUARIOS
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La anterior matriz (clasificada en cada uno de los elementos de informacidn), permite

evidenciar lo siguiente:

En la primera clasificacion, DATOS E INFORMACION, resulta demasiado evidente el
alto riesgo al que se encuentran expuestos dichos activos, debido a las vulnerabilidades
existentes en la empresa (informacion obtenida de la aplicacion de los instrumentos de
recoleccion) y a la alta probabilidad de ocurrencia de las amenazas que pueden generar un

impacto negativo para la prestacion de los servicios que ofrece KARISALUD IPS LTDA.

La gran debilidad se centra en la ausencia de procedimientos formales para proteger la
informacidn; asi como de normas y politicas institucionales que estén orientadas a la seguridad
no solo de los activos institucionales, sino también de los datos personales tanto de empleados y

directivos como de usuarios finales.

Esta carencia de controles, pone en alto riesgo la confidencialidad, disponibilidad e
integridad de la informacion que la IPS utiliza y produce para el 6ptimo desarrollo de sus
actividades, el cumplimiento de sus metas organizacionales y la consecuente satisfaccion de sus

usuarios.

En lo que respecta a la segunda clasificacion SISTEMAS E INFRAESTRUCTURA,

aungue hay muy pocas secciones marcadas como de alto riesgo, cabe resaltar que se requieren
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controles en lo relacionado con la seguridad fisica y ambiental, para poder reducir el impacto de

un ataque a la infraestructura de hardware y software de la institucion.

Se requieren procedimientos documentados para la correcta administracion del hardware,

del software y de las instalaciones; asi como de la proteccion fisica de las copias de respaldo.

Finalmente, en la tercera clasificacion, PERSONAL, existe una gran dependencia del
nivel directivo de la empresa, asi como del personal informatico y de soporte técnico. La gran
mayoria de las funciones de administracion de seguridad de la informacidn no se encuentran
segregadas, lo que aumenta el riesgo de pérdida parcial o total de la informacion, asi como de la

imagen corporativa.

4.2.6 Guia de Aplicabilidad de controles de seguridad de la informacion de acuerdo
con el estandar ISO/IEC 27002:2013. La presente Guia contempla los criterios de aplicabilidad
contenidos en el estandar 1SO 27002:2013, en lo relacionado con la gestion de la seguridad de la

informacion.

Es indispensable que el nivel directivo de KARISALUD IPS LTDA., se comprometa con
el cumplimiento, sostenibilidad y aplicabilidad del Sistema de Gestion de Seguridad de la
Informacion SGSI, junto con sus politicas y procedimientos definidos y documentados, con el fin

de proteger los recursos de informacion de la Institucion; asi mismo, realizar una permanente
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gestion de los riesgos a los que se enfrenta, de tal manera que se pueda reducir el impacto de la

materializacion de las amenazas identificadas y superar las vulnerabilidades presentes.

A continuacion se presenta la Guia de Aplicabilidad del Sistema de Gestidn de Seguridad
de la Informacion para KARISALUD IPS LTDA. (Ver Cuadro 20), teniendo en cuenta el

estandar ISO/IEC 27002:2013.

La guia en mencién, estd compuesta de:

- Obijetivo de control
- Controles
- Criterio de aplicabilidad (SI - NO)

- Justificacioén



Cuadro 19. Guia de aplicabilidad SGSI 1SO 27002:2013
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\?'} wSalud

LP.S. LTDA

GUIA DE APLICABILIDAD DE CONTROLES DE SEGURIDAD PARA LA IPS KARISALUD LTDA DE ACUERDO CON EL
ESTANDAR ISO/IEC 27002:2013

]
Universidad
asrrxws | Frandisco de Paula Santander
Sl QOcaria - Colombia

OBJETIVO DE
CONTROL

5.1
DIRECTRICES DE LA
DIRECCION EN
SEGURIDAD DE LA
INFORMACION

6.1
ORGANIZACION
INTERNA

CONTROLES

A5. POLITICAS DE SEGURIDAD

5.1.1 Conjunto de politicas para la
seguridad de la informacién

JUSTIFICACION

Es necesario establecer una politica de seguridad de la informacion para informar y
concientizar a todos los empleados, directivos y partes interesadas (contratistas y
proveedores) sobre los riesgos a los que estdn expuestos, asi como los controles

5.1.2 Revisién de las politicas para
la seguridad de la informacion.

A6. ASPECTOS ORGANIZATIVOS DE LA SEGURI

6.1.1 Asignacion de
responsabilidades para la segur. de
la informacion

implementados para evitar la materializacion de estos riesgos.

La revision de las politicas de seguridad de la informacién deberia tener en cuenta los
resultados de las revisiones por parte del nivel directivo de KARISALUD IPS LTDA.

De igual forma, se sugiere disefiar, implementar, socializar a los diferentes niveles de
la Institucién, los lineamientos contemplados en el documento de Politicas de
Seguridad de la Informacién, para que se adopte una cultura de la proteccion de la
informacion y de los demds activos de informacion de la institucion.

DAD DE LA INFORMACION

La organizacion mediante su politica de seguridad de la informacién debe establecer
el compromiso, organizacion y asignacion de responsabilidades para su cumplimiento,
de igual forma velar por mantener protegido su informacién mediante la revisién del

6.1.2 Segregacion de tareas

sistema de gestidn de seguridad de la informacién.

6.1.3 Contacto con las autoridades

Definir un marco regulatorio que garantice el cumplimiento de los controles de
seguridad contemplados en la politica de seguridad de la informacion. Igualmente, se

6.1.4 Contacto con grupos de
interés especial

deben definir claramente las responsabilidades para la proteccion de los activos
individuales y llevar a cabo los procesos de seguridad especificos, definiendo y

Fuente: Elaboracion propia.
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A7. SEGURIDAD LIGA

7.1 ANTES DE LA
CONTRATACION

6.1.5 Seguridad de la informacion
en la gestion de proyectos.

7.1.1 Investigacién de antecedentes

DA A LOS RECURSOS HUMANOS

7.1.2 Términos y condiciones de
contratacion

7.2 DURANTE LA
CONTRATACION

7.2.1 Responsabilidades de

gestion.

7.2.2 Concienciacion, educacion y
capacitacion en seguridad. de la
informacion

7.2.3 Proceso disciplinario

7.3 CESE O CAMBIO
DE PUESTO DE
TRABAJO

A8. GESTION DE ACTI

8.1
RESPONSABILIDAD
SOBRE LOS ACTIVOS

7.3.1 Cese 0 cambio de puesto de
trabajo

VOS

8.1.1 Inventario de activos.

8.1.2 Propiedad de los activos.

8.1.3 Uso aceptable de los activos.

8.1.4 Devolucidn de activos.

8.2.1 Directrices de clasificacion

8.2 - -
CLASIFICACION DE | %22 Etiquetado y manipulado de
LA INFORMAC.
8.2.3 Manipulacién de activos
83 8.3.1 Gestion de  soportes

extraibles.

documentando claramente los niveles de autorizacion.

Se recomienda establecer un acuerdo de confidencialidad para cada uno de los
empleados de KARISALUD IPS en el momento de su contratacion o cuando haya
alglin cambio de puesto de trabajo, que contemple los requerimientos para proteger la
informacién, utilizando términos legalmente ejecutables y especificando entre otros
aspectos, el tipo de informacion que debe protegerse, la duracién esperada del
acuerdo, las responsabilidades para usar informacién confidencial, asi como para
evitar su divulgacién, condiciones especificas de terminacion del contrato laboral y las
sanciones impuestas para los casos de incumplimiento de dicho acuerdo

El personal de la organizacion en el desarrollo de las actividades para las cuales
fueron contratados, interactla permanentemente con la informacién; en tal sentido es
necesario establecer controles para asegurar que son conscientes de los riesgos,
responsabilidades y deberes con respecto a seguridad de la informacién. De igual
forma, es necesario capacitar al personal permanentemente en temas de seguridad de
la informacion segln sea pertinente para sus funciones laborales.

La IPS dentro del proceso de implementacion y mantenimiento del sistema de gestion
de seguridad de la informacién debe realizar un inventario de todos sus activos de
informacion, e identificar y documentar los propietarios de estos, realizar un
inventario de los mas importantes, y también garantizar el uso adecuado de los
mismos a través de reglas documentadas e implementadas.

De igual manera, se recomienda establecer una clasificacion especifica para
KARISALUD IPS LTDA., que indique los niveles de proteccién de acuerdo con la
importancia de los mismos y el valor comercial que representan para la Institucion, asi
como documentar e implementar reglas para el uso aceptable y seguro de los activos
de informacion.
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MANEJO DE LOS
SOPORTES DE
ALMACENAMIENTO

8.3.2 Eliminacion de soportes

8.3.3 Soportes fisicos en transito.

A9. CONTROL DE ACCESOS

9.1 REQUISITOS DE
NEGOCIO PARA EL
CONTROL DE
ACCESOS

9.1.1 Politica de control de

accesos.

9.1.2 Control de acceso a las redes
y servicios asociados.

KARISALUD IPS presta servicios asistenciales de salud para lo cual es importante
establecer controles que permitan asegurar que los propietarios de activos de
informacion controlan el acceso a la informacion que utilizan para sus operaciones

La IPS para su operacion cuenta con una red LAN inaldmbrica que soporta las
actividades de los diferentes usuarios, por lo tanto es necesario establecer controles
para asegurar que los usuarios solo tienen acceso a los servicios para los cuales estan
autorizados.

9.2 GESTION DE
ACCESO DE USUARIO

9.2.1 Gestion de altas/bajas en el
registro de usuarios

9.2.2 Gestion de los derechos de
acceso asignados a usuarios

9.2.3 Gestion de los derechos de
acceso con privilegios especiales

9.2.4 Gestion de informacion
confidencial de autenticacion de
usuarios.

9.2.5 Revisiéon de los derechos de
acceso de los usuarios

9.2.6 Retirada o adaptacion de los
derechos de acceso

9.3
RESPONSABILIDADES
DEL USUARIO

931 Uso de informacion
confidencial para la autenticacion.

94
CONTROL DE
ACCESO A SISTEMAS
Y APLICACIONES

9.4.1 Restriccion del acceso a la
informacion

9.4.2 Procedimientos seguros de
inicio de sesion.

9.4.3 Gestion de contrasefias de
usuario.

9.4.4 Uso de herramientas de
administracion de sistemas.

Se hace necesario establecer un procedimiento formal para la gestion de los derechos
de acceso de los usuarios de los sistemas de informacién, donde se entregue un
documento a cada usuario indicando la informacion relacionada con el acceso
(usuario y contrasefia) y los requerimientos de proteccion de la informacion que
tendrd bajo su responsabilidad.
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Al10. CIFRADO

10.1
CONTROLES
CRIPTOGRAFICOS

9.4.5 Control de acceso al cédigo
fuente de los programas.

10.1.1 Politica de uso de los
controles criptogréaficos.

10.1.2 Gestion de claves.

All. SEGURIDAD FISICA Y AMBIENTAL

111
AREAS SEGURAS

11.1.1 Perimetro de seguridad
fisica.

11.1.2 Controles fisicos de entrada

11.1.3 Seguridad de oficinas,
despachos y recursos
11.1.4 Proteccion contra las

amenazas externas y ambientales.

11.1.5 El trabajo en &reas seguras.

KARISAUD IPS debe establecer controles criptograficos para los sistemas de
informacion que se manejan en los diferentes niveles de la Institucion, con el objetivo
de garantizar la confidencialidad e integridad de la informacién.

Establecer protocolos y documentar los procedimientos para la gestion de los
derechos y niveles de acceso a los sistemas de informacion.

KARISALUD IPS, debe disefiar e implementar un Plan de Contingencias y un
documento de Politicas de Seguridad, que contemple los riesgos de seguridad fisica.
Para esto, se sugiere:

Implantar sistemas biométricos que permitan controlar de forma més eficiente el
acceso a las areas criticas de IPS.

Instalar alarmas contra incendios, detectores de humo y salidas de emergencia, para
minimizar el impacto que puede provocar la presencia de una catastrofe ambiental.

Construir 0 adecuar un espacio fuera de las instalaciones de la IPS, con las medidas de
seguridad fisica necesarias para almacenar las copias de respaldo.

Realizar campafias de sensibilizacion sobre la proteccion tanto de los equipos como de
la informacion que cada funcionario, especificamente los que manejan sistemas de
informacion, tiene bajo su responsabilidad.

11.1.6 Areas de acceso publico,
carga y descarga.

La infraestructura fisica de la IPS no cuenta con areas de carga o despacho. El edificio
solo tiene una entrada principal con su respectiva recepcion; por tal razén no es
necesario establecer controles de seguridad para proteger las areas de despacho o
carga.

11.2.1 Emplazamiento y proteccién
de equipos

11.2.2 Instalaciones de suministro

11.2.3 Seguridad del cableado.

11.2.4 Mantenimiento de los
equipos.

Para el desarrollo de las actividades de KARISALUD IPS se utiliza equipos tales
como servidores, computadores de escritorio, portatiles, impresoras, entre otros, en
donde se procesa la informacion de los diferentes servicios que ofrece la Institucion;
por tal razon es necesario establecer controles que permitan reducir la ocurrencia de
eventos que puedan generar la pérdida parcial o total de los datos, dafio, robo o
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11.2
SEGURIDAD DE LOS
EQUIPOS

Al2. SEGURIDAD EN LA OPERATIVA

121
RESPONSABILIDADES
Y PROCEDIMIENTOS
DE OPERACION

11.2.5 Salida de activos fuera de
las dependencias de la empresa

11.2.6 Seguridad de los equipos y
activos fuera de las instalaciones

11.2.7 Reutilizacién o retirada

segura  de  dispositivos  de
almacenamiento
11.2.8 Equipo informatico de

usuario desatendido.

11.2.9 Politica de puesto de trabajo
despejado y blogueo de pantalla.

12.1.1 Documentacion de
procedimientos de operacion

12.1.2 Gestion de cambios.

12.1.3 Gestidn de capacidades

12.1.4 Separacion de entornos de
desarrollo, prueba y produccion

interrupcion de los servicios asistenciales y administrativos de la IPS.

Asi mismo, se recomienda establecer protocolos documentados para el retiro de los
equipos fuera de las instalaciones, y para la reutilizacion o retirada segura de los
mismos.

Este objetivo de control no aplica para KARISALUD IPS LTDA, ya que no
tiene dentro de su objeto social, la produccién y mantenimiento de software
y/o aplicaciones.

12.2
PROTECCION
CONTRA CODIGO
MALICIOSO

12.2.1 Controles contra el cédigo
malicioso

Para el desarrollo de las actividades de la IPS se utilizan distintos servicios
que pueden afectar el correcto funcionamiento de los activos de informacion
como equipos, aplicaciones, entre otros; por lo tanto es importante establecer
controles de seguridad que permitan la prevencién, deteccion y correccién de
la accién de cddigos maliciosos asi como también procedimientos de
sensibilizacion a usuarios.

12.3
COPIAS DE
SEGURIDAD.

12.3.1 Copias de seguridad de la
informacion

En cuanto a las copias de seguridad, se debe disefiar e implementar una
politica de respaldo que contenga los procedimientos para la realizacion de
Backup y su debida restauracién; asi mismo, que contemple las acciones para
definir el nivel necesario de respaldo de la informacion y la extension y
frecuencia de dicho procedimiento, de acuerdo con los requerimientos propios
de la Institucion.

12.4
REGISTRO DE
ACTIVIDAD Y

12.4.1 Registro y gestion de
eventos de actividad

12.4.2 Proteccion de los registros
de informacion

Se recomienda establecer controles de seguridad definidos, documentados,
implementados, socializados y evaluados, que permitan la deteccion oportuna
de actividades de procesamiento de informacion no autorizada y herramientas
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SUPERVISION.

12.4.3 Registros de actividad del
administrador 'y operador del
sistema

para investigaciones futuras de incidentes de seguridad de la informacion.

12.4.4 Sincronizacion de relojes.

12.5
CONTROL DEL SW EN
EXPLOTACION

12.5.1 Instalacién del software en
sistemas en produccién.

Es importante establecer controles de seguridad para garantizar la proteccion,
control y correcta operacién de los sistemas operativos. De igual forma para
los equipos asignados a los usuarios, se restringe la posibilidad de instalacion
de programas y/o aplicativos

12.6
GESTION DE LA
VULNERAB. TECNICA

KARISALUD IPS tiene activos de informacion tecnoldgicos los cuales estan
expuestos a vulnerabilidades de tipo técnico, por lo tanto es necesario

12.6.1 Gestion de las
vulnerabilidades técnicas
12.6.2 Restricciones  en la

instalacién de software

establecer controles de seguridad para garantizar la reduccion de los riesgos
derivados de las vulnerabilidades técnicas.

12.7
CONSIDERACIONES
DE LAS AUDITORIAS
DE LOS SIST. DE INF.

Al13. SEGURIDAD EN LAS TELECOMUNICACION

13.1
GESTION DE LA
SEGURIDAD EN LAS

12.7.1 Controles de auditoria de los
sistemas de informacién.

13.1.1 Controles de red.

Es necesario mantener un registro de auditoria de todos los procedimientos
realizados en las distintas aplicaciones instaladas.

ES

13.1.2 Mecanismos de seguridad
asociados a servicios en red

Se recomienda implementar controles para garantizar la seguridad de la
informacion en las redes, y proteger los servicios conectados de accesos no

autorizados.

REDES 13.1.3 Segregacion de redes.
13.2.1 Politicas y procedimientos | Se debieran establecer politicas, procedimientos y controles de intercambio
de intercambio de informacion. formales para proteger el intercambio de informacion con otras instituciones
13.2 13.2.2 Acuerdos de intercambio. mediante el uso de todos los tipos de medios de comunicacion.

INTERCAMBIO DE
INFORMACION CON
PARTES EXTERNAS

13.2.3 Mensajeria electrdnica.

Se recomienda implementar controles para garantizar la proteccion de la

13.2.4 Acuerdos
confidencialidad y secreto

de

informacion que transita a través de la red de datos; estos controles incluyen,
segregacion de responsabilidades, asignacion de privilegios a los usuarios de
las redes, procedimientos documentados para mantener la disponibilidad de
los servicios de la red, entre otros.

Al4. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION.
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141
REQUISITOS DE
SEGURIDAD DE LOS
SIST. DE INFORM.

14.1.1 Anélisis y especificacion de
los requisitos de seguridad.

14.1.2 Seguridad de las
comunicaciones  en  servicios
accesibles por redes publicas

14.1.3  Proteccion de las
transacciones por redes telematicas

Se recomienda que para los contratos de adquisicion de software, se
consideren los siguientes puntos:

Contratos de licencias, propiedad de codigos, derechos de propiedad
intelectual; certificacion de la calidad y exactitud del trabajo llevado a cabo;
contratos de depoésito en custodia en el evento de la falla de una tercera
persona; requerimientos contractuales para la funcionalidad de calidad y
seguridad del cddigo; prueba antes de la instalacion para detectar codigos
maliciosos y troyanos.

14.2
SEGURIDAD EN LOS
PROCESOS DE

14.2.1 Politica de desarrollo seguro
de software

14.2.2 Procedimientos de control
de cambios en los sistemas.

14.2.3 Revision técnica de las
aplicaciones tras efectuar cambios
en el sistema operativo

14.2.4 Restricciones a los cambios
en los paquetes de software.

1425 Uso de principios de
ingenieria en  proteccion  de

Este objetivo de control no aplica para KARISALUD IPS LTDA, puesto que
internamente no se llevan procesos de desarrollo y soporte de software.

DATOS DE PRUEBA

15.1
SEGURIDAD DE LA
INFORMACION EN

DESARROLLOY sistemas.
SOPORTE. 14.2.6 Seguridad en entornos de
desarrollo.
14.2.7 Externalizacion del
desarrollo de software
14.2.8 Pruebas de funcionalidad
durante el desarrollo de los
sistemas.
14.2.9 Pruebas de aceptacion.
14.3 14.3.1 Proteccién de los datos | Este objetivo de control no aplica para KARISALUD IPS LTDA, puesto que

utilizados en pruebas.

Al15. RELACIONES CON SUMINISTRADORES

15.1.1 Politica de seguridad de la
informacion para suministradores

15.1.2 Tratamiento del riesgo

internamente no se llevan procesos de desarrollo de software.

Establecer formalmente protocolos para la prestacion de servicios ofrecidos
por terceros, que contemple entre otras cosas, el tratamiento del riesgo al
proporcionar informacién confidencial, controles para garantizar el
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GESTION DE LA
PRESTACION DEL
SERVICIO POR
SUMINISTRADORES

LAS RELACIONES dentro de acuerdos de
CON SUMINIST. suministradores.
15.1.3 Cadena de suministro en
tecnologias de la informacion y
comunicaciones.
15.2 15.2.1 Supervision y revision de

los servicios prestados por terceros.

15.2.2 Gesti6n de cambios en los
servicios prestados por terceros

cumplimiento de los acuerdos y procedimientos para la gestion del cambio en
dichos servicios.

A16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION

16.1
GESTION DE
INCIDENTES DE
SEGURIDAD DE LA
INFORMACION Y
MEJORAS

16.1.1 Responsabilidades y
procedimientos.

16.1.2 Notificacion de los eventos
de seguridad de la informacion.

16.1.3 Notificacion de puntos
débiles de la seguridad.

16.1.4 Valoracién de eventos de
seguridad de la informaciéon y toma
de decisiones.

16.1.5 Respuesta a los incidentes
de seguridad

16.1.6  Aprendizaje de los
incidentes de seguridad de la
informacion.

16.1.7 Recopilacién de evidencias.

Se recomienda establecer un procedimiento formal para el reporte de eventos
de seguridad, asi como el establecimiento de canales seguros para el reporte
de los mismos. Junto con éste, procedimientos para dar respuesta oportuna a
dichos incidentes, asignando responsables o un punto de contacto, que atienda
tales solicitudes.

Por otra parte, se sugiere entrenar a los usuarios de los sistemas de
informacién y de aquellos que tengan activos de informacion a su cargo, sobre
las diversas actividades de identificacion y reporte de eventos de seguridad.

Al7. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA CONTINUIDAD DEL

NEGOCIO.

17.1
CONTINUIDAD DE LA
SEGURIDAD DE LA

17.1.1  Planificacion de la
continuidad de la seguridad de la
informacion.

17.1.2 Implantacion de la

Se recomienda implementar un proceso de gestion de la continuidad del
negocio, PCN, bajo estandares internacionales reconocidos y probados, para
minimizar el impacto en caso de pérdida parcial o total de sus funciones de
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INFORMACION

continuidad de la seguridad de la
informacion.

17.1.3 Verificacién, revision y
evaluacién de la continuidad de la
seguridad de la informacion.

17.2
REDUNDANCIAS

Al18. CUMPLIMIENTO

18.1
CUMPLIMIENTO DE
LOS REQUISITOS

17.2.1 Disponibilidad de
instalaciones para el procesamiento
de la informacion.

18.1.1 Identificacion de la
legislacion aplicable

18.1.2 Derechos
intelectual (DPI)

de propiedad

18.1.3 Proteccién de los registros
de la organizacion

LEGALES Y 18.1.4 Protecciobn de datos y
CONTRACTUALES privacidad de la informacion
personal.
18.1.5 Regulacion de los controles
criptograficos.
18.2.1 Revision independiente de
18.2 la seguridad de la informacion.

REVISIONES DE LA
SEGURIDAD DE LA
INFORMACION

18.2.2 Cumplimiento de las
politicas y normas de seguridad.
18.2.3 Comprobacion del

cumplimiento.

operacion, provocada por eventos no intencionados como desastres naturales,
accidentes, fallas en los equipos o cualquier otro incidente cometido de forma
deliberada.

El proceso de gestion del PCN debe incluir la intervencion del nivel directivo
de KARISALUD IPS y de cada una de las areas del nivel operativo, de tal
manera que se puedan tomar decisiones para proveer soluciones al respecto.
Dicho proceso requiere entre otras cosas, la realizacion permanente de analisis
y evaluacién de riesgos, que permitan identificar amenazas y vulnerabilidades
en los elementos de informacién y calcular el impacto que la materializacion
de las mismas pueda generar en el desarrollo de las operaciones de la IPS.

Se sugiere definir, documentar y actualizar todos los requerimientos legales,
reguladores y contractuales y el enfoque de la IPS para satisfacer esos
requerimientos, para cada sistema de informacion.

De igual forma se recomienda, que para efecto de revision y publicacién de
procedimientos relacionados con sistemas de informacion, arquitecturas de
hardware y software, telecomunicaciones, se cuente con la asesoria de un
experto, para que el resultado de dicha evaluacion pueda ser lo mas objetivo
posible.
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Conclusiones

La investigacion realizada en torno al disefio de una guia de aplicabilidad de controles de
seguridad para la IPS KARISALUD LTDA de acuerdo con el Estandar ISO/IEC 27002:2013,

permitio constatar que:

- Se elabord el diagndéstico que permitid evidenciar el estado actual de KARISALUD IPS
LTDA., en lo relacionado con la gestion de la seguridad de la informacién, para lo cual se hizo

necesario realizar una auditoria de cumplimiento bajo el estandar ISO/IEC 27002:2013.

- Se realiz6 un analisis de riesgos, identificando los activos de informacién y las
amenazas a las cuales se encuentran expuestos dichos activos. Asi mismo, se determind el nivel

de riesgo de los mismos y se realizaron recomendaciones al respecto.

- Finalmente, se disefid un documento que contiene los criterios de aplicabilidad del
estandar ISO/IEC 27002:2013, de acuerdo con todos sus dominios, objetivos de control y

controles.

Ademas, los datos obtenidos en la investigacidn sobre la gestion de los recursos

tecnoldgicos de la Universidad Francisco de Paula Santander Ocafia, permitieron dimensionar el
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estado actual de dicha gestion y estructurar a partir del mismo, una alternativa para mediar en la

busqueda de soluciones para dicha situacion.

La situacion relacionada con la gestion de los recursos tecnologicos de la Universidad
Francisco de Paula Santander Ocafia, no se ve a nivel institucional como un hecho aislado, sino
como un problema que requiere atencion prioritaria, pues afecta los indices de calidad

institucionales.

El Plan Estratégico de Tecnologias de la Informacion propuesto, se estructurd de forma tal
que todas las iniciativas de TI, puedan soportar las actividades académicas y administrativas de

la Universidad y se alineen a ellas para el logro de su misién institucional.
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Recomendaciones

Para garantizar un adecuado Sistema de Gestion de la Seguridad de la Informacion, es
necesario que el nivel directivo de la organizacion se comprometa con el disefio, la
implementacion y permanente evaluacion de las politicas y procedimientos necesarias para
garantizar que la informacidn que utiliza y/o genera, se encuentra debidamente respaldada y de
esta manera, contribuya con el logro de las metas institucionales, la satisfaccion del cliente y la

confianza de los inversionistas.

KARISALUD IPS LTDA., debe propiciar un ambiente de seguridad para cada uno de los
activos organizacionales, desde los recursos fisicos (hardware, instalaciones), intangibles
(software, datos, informacion) hasta el recurso humano, elementos imprescindibles para el éxito

institucional.

De acuerdo con los resultados obtenidos, producto del diagndstico realizado a
KARISALUD IPS LTDA., en términos de seguridad informatica y de informacion, se propone lo

siguiente:

- Disefar e implementar un documento de politicas de seguridad de la informacién, que
tenga en cuenta las necesidades de la IPS. Asi mismo, establecer criterios y procedimientos

formales para la revision, que pudieran sugerir modificaciones al documento.
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- Definir un marco regulatorio que garantice el cumplimiento de los controles de seguridad
contemplados en la politica de seguridad de la informacion. Igualmente, se deben definir
claramente las responsabilidades para la proteccion de los activos individuales y llevar a cabo los
procesos de seguridad especificos, definiendo y documentando claramente los niveles de

autorizacion.

- Garantizar que los empleados, contratistas y terceros comprendan el nivel de
responsabilidad sobre la informacion, y posean las competencias personales y laborales para

cada puesto de trabajo.

- Establecer formalmente protocolos para la prestacion de servicios ofrecidos por terceros
(proveedores, contratistas,...), que tenga en cuenta, el tratamiento del riesgo al momento de
intercambiar informacién confidencial y los mecanismos de control necesarios para garantizar el

cumplimiento de los acuerdos establecidos.
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Apéndice 1. Autorizacion uso de instrumentos de indagacion.

Las abajo firmantes, Maria Alejandra Arrieta Sdnchez, Magreth Rossio Sanguino Reyes y Cindy
Lorena Lobo Sanchez, autoras del proyecto de grado titulado "Disefio de un Plan Estratégico de
Tecnologias de Informacion para la Universidad Francisco de Paula Santander Ocafia”,
autorizamos a los estudiantes de la Especializacion en Informética Educativa Jean Carlos y
Orozco, para que hagan uso de los instrumentos de indagacion referenciados en los Apéndices A
y B, en su proyecto de grado titulado “Disefio de una Guia de Aplicabilidad de Controles de
Seguridad para la IPS KARISALUD Ltda., de Acuerdo con el Estandar ISO/IEC 27002:2013”

Se firma el original, a los 22 dias del mes de abril de 2016.

Maria Alejandra Arrieta Sanchez Magreth Rossio Sanguino Reyes

Cindy Lorena Lobo Sanchez
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Apéndice 2. Entrevista No. 1.

g Kari Salud « | Universidad
f L LPS. LTDA sugigp | FrangscodePagla Santander

DISENO DE UNA GUIA DE APLICABILIDAD DE CONTROLES DE SEGURIDAD PARA
LA IPS KARISALUD LTDA DE ACUERDO CON EL ESTANDAR ISO/IEC 27002:2013

R/PT No. EN001

Empresa: KARISALUD IPS LTDA.
Entrevistado: | Gerente
Objetivo: Evaluar el grado de cumplimiento de las actividades relacionadas con la seguridad de la
informacidn, de acuerdo con lo establecido en el estandar 1SO 27002:2013
ITEM PREGUNTA

1. ¢Existe formalmente una politica de seguridad que establezca los parametros para la
proteccion de los activos informaticos y de informacion?

RTA

2. ¢Como se ha dado el proceso de socializacion de estas politicas a cada uno de los miembros
de la Institucion?

RTA

3. ¢Existen responsables de la protecciéon de los activos de informacion con sus funciones
claramente definidas?

RTA

4. ¢Las responsabilidades en cuanto a la seguridad de los activos de informacion, se encuentran
segregadas para reducir la posibilidad de fraude o pérdida de dichos activos?

RTA

5. ¢KARISALUD IPS cuenta con procedimientos definidos y documentados que establezcan el
protocolo a seguir en el momento en el que se presente un incidente de seguridad que pueda
poner en riesgo el normal funcionamiento de la Institucion?

RTA

6. ¢Existen procedimientos documentados para la realizacion de copias de respaldo,
capacitacion, mantenimiento de hardware y software, adquisicion de tecnologia, reporte de
incidentes, entre otros?

RTA

7. Cuando se establecen acuerdos con terceros, ;existe una persona o equipo responsable de la
verificacion del cumplimiento de los servicios ofrecidos por ellos?

RTA

8. ¢Se realiza algun tipo de seguimiento y/o revision de los servicios y/o productos
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suministrados por terceros, en lo relacionado con las condiciones de proteccion y
confidencialidad de la informacion que se utiliza para tal efecto?

RTA
9. ¢Qué controles existen para la deteccion, prevencion y recuperacién contra cédigo malicioso
o0 cualquier otro evento que pueda afectar el desempefio del sistema?
RTA
10. | ¢Como se lleva a cabo la realizacion de copias de respaldo?
RTA
11. | ;{Que tipo de informacion se respalda?
RTA
12. | ;Se ha probado la restauracion de los datos? ;Qué resultados ha arrojado dicho
procedimiento?
RTA
13. ¢ Existe inventario de todos los activos de informacion de la KARISALUD IPS?
RTA
14. ¢Se realiza alguna clasificacion de los activos? ¢Qué criterios de clasificacion se utilizan?
RTA
15. | ¢Existe un responsable de la proteccion de estos activos?
RTA
16. | ¢Qué procedimiento se utiliza para la eliminacion de los medios de almacenamiento de
informacion que hayan cumplido su ciclo de vida?
RTA
17. | ¢Se controla el acceso a los sistemas de informacion que utiliza la IPS?
RTA
18. | ¢Qué procedimientos se implementan para impedir el acceso no autorizado a los servicios
red?
RTA
19. | ¢Existe un Plan de Contingencias que permita reducir el impacto en caso de pérdida de
informacion, causada por desastres naturales, accidentes, fallas del equipo u otros eventos?
RTA

NOMBRE DEL AUDITOR GERENTE
AUDITOR ENTREVISTADO
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A o

DISENO DE UNA GUIA DE APLICABILIDAD DE CONTROLES DE SEGURIDAD PARA
LA IPS KARISALUD LTDA DE ACUERDO CON EL ESTANDAR ISO/IEC 27002:2013

3. Entrevista No. 2.
Kari Salud # | Universidad
AERRENIE rancisco de Paula Santander
g s i 24 ) " Ocana - Colombia

R/PT No. EN002

Empresa:

Entrevistado: Gerente

KARISALUD IPS LTDA.

Obijetivo: Evaluar el grado de cumplimiento de KARISALUD IPS en relacion con el dominio de
Seguridad ligada a los Recursos Humanos, contemplado en el estandar 1SO 27002:2013
ITEM PREGUNTA
1. En el proceso de contratacion de personal, ;qué aspectos se tienen en cuenta para evaluar a
los diferentes candidatos?
RTA
2. Cuando se establecen relaciones con terceros (contratistas, proveedores, etc.), ¢se hace
verificacion de antecedentes como requisito para la contratacion?
RTA
3. ¢Qué aspectos de los antecedentes se revisan?
RTA
4. ¢En la etapa de contratacion se establece que los empleados deben firmar un acuerdo de
confidencialidad, en donde se indique la responsabilidad que tienen frente a la informacion a
la cual van a tener acceso?
RTA
5. ¢ Se establecen acuerdos de confidencialidad con terceros?
RTA
6. ¢Estan los empleados capacitados en cuanto a la proteccion y manejo adecuado de la
informacion que tienen bajo su responsabilidad?
RTA
7. ¢Existe formalmente alguna sancién o proceso disciplinario para aquellos empleados que
cometan alguna falta contra la seguridad de la informacion (fraude, divulgacion no
autorizada, pérdida de activos, entre otras)?
RTA
8. ¢En cuanto a los derechos de acceso a informacion confidencial, qué procedimiento se lleva
a cabo para eliminar esos derechos, cuando el empleado es retirado o movido de su cargo?
RTA

NOMBRE DEL AUDITOR GERENTE
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AUDITOR ENTREVISTADO
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4. Entrevista No. 3.

DISENO DE UNA GUIA DE APLICABILIDAD DE CONTROLES DE SEGURIDAD PARA
LA IPS KARISALUD LTDA DE ACUERDO CON EL ESTANDAR ISO/IEC 27002:2013

Ka 11 Salud Universidad

assmns | Francisco de Paula Santander
g s i 24 ) " Ocana - Colombia

R/PT No. EN003

Empresa:

Entrevistado: Gerente / Auditor

KARISALUD IPS LTDA.

Obijetivo: Evaluar el cumplimiento de los requisitos legales en cuanto a seguridad de la informacion
en KARISALUD IPS LTDA.
ITEM PREGUNTA
1. ¢ Existe inventario de las historias clinicas de los usuarios de la Institucion?
RTA
9 ¢Se realiza alguna clasificacion de estas historias? ;Qué criterios de clasificacion se
' utilizan?
RTA
3 ¢Existe alglin procedimiento establecido para la administracion y proteccion de las historias
' clinicas de la IPS?
RTA
4 Los acuerdos con otras instituciones que incluyen intercambio de informacion, ¢establecen
' procedimientos para identificar o interpretar las etiquetas de clasificacion?
RTA
5 ¢Qué protocolo existe para definir el nivel de confidencialidad de la informacion de las
' historias clinicas de los usuarios?
RTA
6 ¢Existen formatos definidos por la IPS para registrar las solicitudes de los usuarios
' relacionadas con sus historias clinicas?

NOMBRE DEL AUDITOR ENCARGADO HISTORIAS CLINICAS
AUDITOR ENTREVISTADO
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Apéndice 5. Entrevista No. 4.

g Kari Salud s | Universidad
Fro 2> 1PS. DA | e eana - Colombia

DISENO DE UNA GUIA DE APLICABILIDAD DE CONTROLES DE SEGURIDAD PARA
LA IPS KARISALUD LTDA DE ACUERDO CON EL ESTANDAR ISO/IEC 27002:2013

R/PT No. EN004

Empresa: KARISALUD IPS LTDA.

Entrevistado: | Gerente / Auditor

Obijetivo: Evaluar el cumplimiento de los requisitos legales en cuanto a seguridad de la informacién
en KARISALUD IPS LTDA.

ITEM PREGUNTA
1. ¢El software utilizado por la IPS para el desarrollo de sus actividades, cuenta con las debidas
licencias y manuales de usuario e instalacion?
RTA
2. ¢Se llevan a cabo revisiones periodicas para verificar que sélo se instale software autorizado
y productos con licencia?
RTA
3. ¢Existe un documento que contenga las politicas de seguridad de la informacion y de todas
las repercusiones legales de la contravencion de tales politicas?
RTA
4. ¢Existen controles definidos y documentados para proteger los registros y la informacion de
la IPS, de pérdida, destruccion y falsificacion?
RTA
5. ¢Existe alguna politica de proteccion y privacidad de los datos personales (empleados,
usuarios, proveedores, contratistas) que utiliza la Institucion?
RTA
6. ¢Estas politicas son comunicadas a las personas involucradas en el procesamiento de la
informacion personal?

NOMBRE DEL AUDITOR GERENTE / AUDITOR
AUDITOR ENTREVISTADO
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/

w Salud LP.S. LTDA

DISENO DE UNA GUIA DE APLICABILIDAD DE CONTROLES DE SEGURIDAD PARA
LA IPS KARISALUD LTDA DE ACUERDO CON EL ESTANDAR ISO/IEC 27002:2013

Universidad

asmmens, | Francisco de Paula Santander

SeA QOcana - Colombia

R/PT No. LC001

Empresa: KARISALUD IPS LTDA.
Area o Proceso: Infraestructura fisica

Fecha Elaboracion: 20/06/2016

Fecha Revision:

24/06/2016

Objetivo: Evaluar la existencia de controles de acceso fisico a las instalaciones de KARISALUD IPS.

al Usuario

No. ACTIVIDAD C NC | R/PT OBSERVACIONES AUDITOR
1. | Perimetro de seguridad claramente
definido
2. | Area de recepcion con su respectivo
funcionario
3. | Salidas de emergencia
4. | Cémara de vigilancia en el area de
recepcion
5. Cdélmara de vigilancia en el area INICDIS‘_LES
administrativa
6. | Control de acceso al area de farmacia AUIPITOR
7. | Control de acceso fisico al area de
archivo
8. | Control de acceso fisico al érea
administrativa
9. | Control de acceso al area de atencion

MARCAS UTILIZADAS

LCO001: Lista de verificacion # 1
XXX.: Nombre del Auditor

C: Cumple

NC: No Cumple




Apéndice 7. Lista de Chequeo No. 2.

113

wSalud

LP.S. LTDA

[P5
AERTRIETIE
OGARA

Universidad

Francisco de Paula Santander
Ocana - Colombia

DISENO DE UNA GUIA DE APLICABILIDAD DE CONTROLES DE SEGURIDAD PARA LA IPS
KARISALUD LTDA DE ACUERDO CON EL ESTANDAR ISO/IEC 27002:2013

R/PT LC002

Empresa: KARISALUD IPS LTDA
Area o Proceso: Infraestructura fisica

Fecha Elaboracion: 22/04/2014

Fecha Revision:

26/04/2014

Objetivo: Evaluar la existencia y eficacia de los controles para la proteccion de los equipos de computo.

ESTADO

cableado instalado

No. ACTIVIDAD Sl NO BIRI|M R/IPT NOTA AUDITOR
1. | Alarma contra incendios
2. | Detectores de humo
3. | Extintores
4. | UPS
5 Generador de emergencia
" | (planta eléctrica)
6 Combustible para el
" | generador de emergencia
Avisos de prohibiciones
7. | como fumar o comer cerca
de los equipos de computo
8. | Pararrayos
Sistema de refrigeracion de D.0.C.
9. | equipos (aire
acondicionado)
10. | Impermeabilidad del techo
11. | Impermeabilidad del piso
Proteccion del cableado
12. P
eléctrico
Proteccién del cableado de
13.
datos
14 Independencia del cableado
" | eléctrico y de datos
15 Sefializacion del tipo de

MARCAS UTILIZADAS

LCO002: Lista de Lista de verificacion # 2

D.O.C.: Dina Luz Orozco Cantillo - Auditora Auxiliar
B: Bueno
R: Regular
M: Malo
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Apéndice 8. Formato valoracion de activos.

5% = N 1 T
» Ka 11 Salud sy ym\d,epargldag
¥ > LPS. LTDA i) Mo caha- Colombia

DISENO DE UNA GUIA DE APLICABILIDAD DE CONTROLES DE SEGURIDAD PARA
LA IPS KARISALUD LTDA DE ACUERDO CON EL ESTANDAR ISO/IEC 27002:2013

R/PT 1A001

Empresa: KARISALUD IPS LTDA Fecha Elaboracién: 22/04/2014
Fecha Revision: 26/04/2014
Obijetivo: Identificar los activos o elementos de informacién de KARISALUD IPS.

No. ACTIVIDAD MA|GNITTJD DA|\NO OBSERVACIONES AUDITOR

| B M A

DATOS E INFORMACION

1. | documentos institucionales
(Contratos, planes,
proyectos)
2. | Directorio de contactos
Productos institucionales
(investigaciones)
Correo electrénico
Bases de datos J.C.G.G.
Historias clinicas
Informacion de contrasefias
Respaldos de datos
(Backup)
Chat interno
10. | Informacion financiera

w

® N o g1~

©

MARCAS UTILIZADAS

IA001: Formato Identificacion de Activos No. 1

J.C.G.G.: Juan Carlos Garcia Guarin — Auditor Principal

Valoracion magnitud del dafio del activo:

I: Insignificante - No causa ningln tipo de impacto o dafio a la organizacion.

B: Bajo - Causa dafio aislado, que no perjudica a ningiin componente de la organizacion.
M: Medio - Provoca la desarticulacion de un componente de la organizacion.

A: Alto - En el corto plazo desarticula a la organizacion.
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Apéndice 9. Formato valoracion de amenazas.

4 sz | Francisco de Paula Santander

Scais Ocana - Colombia

DISENO DE UNA GUIA DE APLICABILIDAD DE CONTROLES DE SEGURIDAD PARA
LA IPS KARISALUD LTDA DE ACUERDO CON EL ESTANDAR ISO/IEC 27002:2013

R/PT 1A002

Empresa: KARISALUD IPS LTDA Fecha Elaboracién: 22/04/2014
Fecha Revision: 26/04/2014
Obijetivo: Identificar los activos o elementos de informacién de KARISALUD IPS.

No. ACTIVIDAD MA|GNITI|JD DA|\NO OBSERVACIONES AUDITOR
| B M A
SISTEMAS E INFRAESTRUCTURA

1. | Equipos de la red cableada
(router, maodem,
switch,...)
2. | Equipos de la red
inalambrica (router, punto
de acceso,...)
3. | Software de
administracion
(contabilidad, citas,...)
4. Impresoras

\{\ . - ° o
- &/iﬂ'saIUd LPS. LTDA s Universidad

5. Celulares
J.C.G.G.

6. Lineas telefénicas

7. | Computadores (de
escritorio, portatiles,...)
8. Dispositivos de

almacenamiento (USB,...)
9. | Equipos de laboratorio

10. | Edificacion  (Recepcion,
Sala de espera,
consultorios,...)

MARCAS UTILIZADAS

1A002: Formato Identificacion de Activos No. 2

J.C.G.G.: Juan Carlos Garcia Guarin — Auditor Principal

Valoracion magnitud del dafio del activo:

I: Insignificante - No causa ningun tipo de impacto o dafio a la organizacion.

B: Bajo - Causa dafio aislado, que no perjudica a ningiin componente de la organizacion.
M: Medio - Provoca la desarticulacion de un componente de la organizacion.

A: Alto - En el corto plazo desarticula a la organizacion.
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Apéndice 10. .Entrevista No. 5.

asmmzs, | Francisco de Paula Santander
LPS. LTDA DCANA OcaRa - Colombia

DISENO DE UNA GUIA DE APLICABILIDAD DE CONTROLES DE SEGURIDAD PARA
LA IPS KARISALUD LTDA DE ACUERDO CON EL ESTANDAR ISO/IEC 27002:2013

R/PT ENO005

\?sﬁ Lgﬁg Salud Universidad

Empresa: KARISALUD IPS LTDA.

Entrevistado: | Usuario del sistema/mddulo

Objetivo: Verificar la implementacion de los controles relacionados con la proteccion de la
informacion.

ITEM PREGUNTA

1. ¢Qué tipo de aplicacion o software utiliza?
RTA

2. ¢Qué funciones realiza en el software que tiene a su cargo?
RTA

38 ¢Conoce en su totalidad las funciones del software que maneja?
RTA

4, ¢Cuanto tiempo lleva manejando el sistema?
RTA

5. ¢Posee usted un usuario y contrasefia para acceder al sistema?
RTA

6. ¢Recibe por escrito la informacion relacionada con el acceso al sistema y las tareas que
puede o no realizar en el mismo?

RTA
7. ¢Cada cuanto es cambiada la contrasefia de acceso al sistema y quien realiza este cambio?
RTA
8. ¢Recibe usted notificacion formal de los cambios de contrasefias?
RTA

9. ¢Las funciones del sistema que no debe utilizar estan restringidas?
RTA
10. | ¢Ha recibido capacitacion en el uso seguro de la informacion y de los equipos que tiene a su
cargo?
RTA

11. | ¢(En el momento de su contratacion le dan a conocer las responsabilidades en el manejo de la
informacién que tendrd a su cargo y de las sanciones que acarrea el incumplimiento de las
mismas?

NOMBRE DEL AUDITOR USUARIO SISTEMA
AUDITOR AUDITADO




Apéndice 11. Lista de chequeo No. 3.
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\%@ w Salud LP.S. LTDA

(L]~

STBRFFIETSS
OCARA

DISENO DE UNA GUIA DE APLICABILIDAD DE CONTROLES DE SEGURIDAD PARA
LA IPS KARISALUD LTDA DE ACUERDO CON EL ESTANDAR ISO/IEC 27002:2013

Universidad

Francisco de Paula Santander
Ocana - Colombia

R/PT No. LC003

Empresa: KARISALUD IPS LTDA.
Area o Proceso: Administracion de Activos

Fecha Elaboracion: 20/06/2016
Fecha Revision:  24/06/2016

proteccién de sus activos de informacion.

Objetivo: Evaluar la existencia de procedimientos establecidos por KARISALUD IPS, para la

J.CG.G

No. ACTIVIDAD C NC | R/IPT OBSERVACIONES AUDITOR

1. | Inventario de activos

2. | Propietario de los activos

3. | Politicas de uso de los activos

4. | Clasificacion de los activos

5 Etiquetado o codificacion de los
| activos

6 Procedimientos para la seguridad de
" | los activos

6 Procedimiento para la eliminacion de
| activos

7 Administracién de medios extraibles
" | (memorias USB, discos externos,...)

8 Procedimiento  para  administrar
" | activos fuera de la empresa

MARCAS UTILIZADAS

LCO003: Lista de verificacion # 3

C: Cumple
NC: No Cumple

J.C.G.G.: Juan Carlos Garcia Guarin — Auditor Principal
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\?@ ‘);gizlsalud LP.S. LTDA

DISENO DE UNA GUIA DE APLICABILIDAD DE CONTROLES DE SEGURIDAD PARA
LA IPS KARISALUD LTDA DE ACUERDO CON EL ESTANDAR ISO/IEC 27002:2013

L=
PS5
ARRRRENS,
OCARA

Universidad

Francisco de Paula Santander
Ocana - Colombia

R/PT No. LC004

Empresa: KARISALUD IPS LTDA.
Area o0 Proceso: Infraestructura fisica

Fecha Elaboracién: 20/06/2016
Fecha Revision:  24/06/2016

Objetivo: Verificar la existencia de controles para la gestion de la continuidad del negocio en
KARISALUD IPS LTDA.

D.O.C.

No. ACTIVIDAD C NC R/IPT OBSERVACIONES AUDITOR

1. | Polizas contra robo de equipos

2. | Pélizas contra incendios

3 Plan de Continuidad del Negocio
" | (PCN)

4. | Plan de Contingencias

5. | Contacto con autoridades

5.1 | Bomberos

5.2 | Cruz Roja

5.3 | Policia Nacional

5.4 | Aseguradoras

5.5 | Grupos de interés

6. | Servicio de Data Center

7 Respaldos de informacién fuera de
" | las instalaciones de la IPS

8. | Instalaciones alternas

MARCAS UTILIZADAS

LCO004: Lista de verificacion # 4
D.O.C.: Dina Luz Orozco Cantillo — Auditora Auxiliar
C: Cumple

NC: No Cumple
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Apéndice 13 .Formato valoracion de activos No. 3.

) 4 ‘éﬂ' Salud Universidad

o ] .
4 LP.S. LTDA sewmz | Francisco de Paula Santander
/ — Ocaria - Colombia

DISENO DE UNA GUIA DE APLICABILIDAD DE CONTROLES DE SEGURIDAD PARA
LA IPS KARISALUD LTDA DE ACUERDO CON EL ESTANDAR ISO/IEC 27002:2013

R/PT 1A003

. Fecha Elaboracion: 22/04/2014
Empresa: KARISALUD IPS LTDA Fecha Revision:  26/04/2014

Obijetivo: Identificar los activos o elementos de informacion de KARISALUD IPS.
MAGNITUD DANO | 5aseRVACIONES | AUDITOR

No. ACTIVIDAD

I | B M| A
PERSONAL
1. | Junta Directiva
Gerencia
Auditorfa

Atencion al usuario

Personal técnico

Personal informético interno
Personal informatico externo
Soporte técnico interno
Soporte técnico externo

10. | Personal de limpieza/interno
11. | Servicio de mensajeria/propio
12. | Servicio de  mensajeria
externo

13. | Vigilancia privada

D.O.C.

©|©|N o a1 N

MARCAS UTILIZADAS

1A003: Formato Identificacion de Activos No. 3

D.O.C.: Dina Luz Orozco Cantillo — Auditora Auxiliar

Valoracion magnitud del dafio del activo:

I: Insignificante - No causa ningun tipo de impacto o dafio a la organizacion.

B: Bajo - Causa dafio aislado, que no perjudica a ningiin componente de la organizacion.
M: Medio - Provoca la desarticulacion de un componente de la organizacion.

A: Alto - En el corto plazo desarticula a la organizacion.
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