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INTRODUCCION

Hoy en dia, la informacion esta definida como uno de los activos mas valiosos y primordiales
para cualquier tipo de organizacion, la cual, s6lo tiene sentido cuando esta disponible y es
utilizada de forma adecuada, integra, oportuna, responsable y segura, lo que implica, que es
necesario que las organizaciones tengan una adecuada gestion de sus recursos y activos de
informacidn con el objetivo de asegurar y controlar el debido acceso, tratamiento y uso de la

informacion.

El aseguramiento y la proteccion de la seguridad de la informacién de las organizaciones y de
los datos de caracter personal de los usuarios, representan un reto al momento de pretender
garantizar su confidencialidad, integridad, disponibilidad y privacidad, razén por la cual, la
seguridad de la informacion se ha convertido en uno de los aspectos de mayor preocupacion a

nivel mundial.

Cualquier tipo de organizacién independiente de su tamarfio y naturaleza, debe ser consciente
que la diversidad de amenazas existentes que actualmente atentan contra la seguridad y
privacidad de la informacion, representan un riesgo que al materializarse no solo les puede
acarrear costos economicos, sanciénales legales, afectacion de su imagen y reputacion, sino que
pueden afectar la continuidad y supervivencia del negocio. Lo anterior, sumando a un entorno
tecnoldgico en donde cada dia se hace mas complejo de administrar y asegurar, genera que cada
vez mas la seguridad de la informacion forme parte de los objetivos y planes estratégicos de las

organizaciones.



Por lo tanto, es indispensable que los responsables dentro de las organizaciones encargados
de velar por la proteccion y seguridad de sus recursos, infraestructura e informacion,
contantemente estén adoptando, implementando y mejorando medidas de seguridad orientadas a
prevenir y/o detectar los riesgos que pueden llegar a comprometer la disponibilidad, integridad y
confidencialidad de los activos de informacion a través de los cuales se gestiona la informacion
del negocio, independientemente si esta es de caracter organizacional o personal, o de tipo

publica o privada.

En la medida que las organizaciones tenga una vision general de los riesgos que pueden
afectar la seguridad de la informacion, podran establecer controles y medidas efectivas, viables y
transversales con el proposito de salvaguardar la integridad, disponibilidad y confidencialidad
tanto de la informacion del negocio como los datos de caracter personal de sus empleados y

usuarios.

El presente trabajo de grado busca realizar una Evaluacion al Sistema de Seguridad de la
Informacion para un grupo empresarial de soluciones tecnoldgicas, teniendo en cuenta para esto
el marco de referencia de la norma ISO 27001:2013 que proporciona un marco metodologico
basado en buenas préacticas para llevar a cabo la implementacion de Gestion de Seguridad de la
Informacion en cualquier tipo de organizacion, lo cual, permite garantizar su efectiva

implementacion y asegurar su debida permanecia y evolucion en el tiempo.



CAPITULO 1.

EVALUACION DE LA SEGURIDAD DE LA INFORMACION EN EL AREA DE

SISTEMAS DE LA EMPRESA GRUPO NAGALTEC S.A.S. SEGUN LA 1SO 27001

1.1. Descripcion General

Nagaltec S.A. es una empresa del medio de desarrollo tecnol6gico que crea soluciones
confiables y seguras conforme a las necesidades de los clientes, su portafolio de servicios esta
orientado a la creacion de paginas web, plantillas web, Dominios, Alojamiento de Informacion,

sistemas de Informacion, y APPs.

El grupo Nagaltec es una sociedad por acciones simplificada vigilada por la superintendencia
de sociedades y su objeto son las actividades de consultoria informatica y actividades de

administracion de instalaciones informaticas.

La empresa cuenta con la infraestructura tecnolégica adecuada y tiene implementado una
serie de mecanismos de seguridad, tanto fisicos como légicos, con el propésito de proteger la
confidencialidad, integridad y disponibilidad de la informacion del negocio y la privacidad de los

datos de los clientes que residen en sus bases de datos.

A pesar de contar con estos recursos tecnoldgicos y tener implementadas medidas de
seguridad, la empresa no cuenta con los mecanismos adecuados y expeditos que le permitan
conocer el estado real de su seguridad en cuanto a personas, procesos y tecnologia ni el nivel de

efectividad de las medidas de seguridad que tiene implementadas, lo que dificulta o impide



identificar y por ende gestionar de manera efectiva los riesgos asociados a la seguridad de sus
activos de informacion y las amenazas que puedan llegar a comprometer la integridad,

disponibilidad y confidencialidad de su informacién.

1.1.1. Estado de la seguridad de la Informacién en NAGALTEC S.A.

La Gerencia de Nagaltec, con el fin de evaluar el estado de la seguridad de la Infraestructura
tecnoldgica y con ello, poder identificar su nivel de exposicion ante posibles ataques externos,
realizo un analisis a fin de identificar su nivel de vulnerabilidad, encontrando que a la fecha no se
han realizado pruebas que permitan medir el nivel de exposicion de la plataforma tecnoldgica de
la empresa ante ataques informaticos. Por lo que identifica la necesidad de realizar una auditoria
a fin de identificar las necesidades de seguridad y control para la empresa con el objetivo que la

misma cuente con un modelo de seguridad de la informacion.

1.2. Planteamiento del problema

Para Beekman (1996) la seguridad es un tema muy importante para cualquier empresa, este 0
no conectada a una red publica. No solamente es importante, sino que también puede llegar a ser
compleja. Los niveles de seguridad que se pueden implementar son muchos y dependera del
usuario hasta donde quiera llegar; La seguridad informatica y de datos dista mucho de

simplemente tener un Firewall. Se aborda un proceso de seguridad recomendado.

En este sentido debido a los multiples riesgos y amenazas que se generan por el cambio
constante y dindmico que enmarca la evolucion de la tecnologia de la informacidn, es necesario

gue las organizaciones cuenten con una estrategia de seguridad basado en los riesgos y a su vez



alineada con las necesidades del negocio, con el objetivo de contar con un modelo de seguridad

de la informacion que apoye y apalangue los objetivos estratégicos de la organizacion.

Tomando como referencia la situacion actual de la empresa se requiere realizar una
Evaluacién al sistema de seguridad de la informacidon con el objetivo de fortalecer integralmente
los pilares fundamentales de la seguridad correspondiente a la integridad, confidencialidad y
disponibilidad de la informacion y garantizar con eso la debida proteccion de la informacion del

negocio y la privacidad de la informacion de sus partes interesadas.

De acuerdo a lo anterior, se puede establecer que el problema esta relacionado con un
ineficiente modelo de seguridad de la informacidn, lo que significa que es necesario Evaluar el
sistema de gestion de seguridad de la informacion para la empresa basado en un estandar de
seguridad reconocido a nivel mundial con el propoésito de garantizar su debida permanencia y

evolucion en el tiempo.

1.3. Formulacion del problema
¢Una Evaluacion al sistema de seguridad de la informacion le proveera a Nagaltec S.A. los
elementos, mecanismos y lineamientos adecuados para mejorar la seguridad de la informacién de

la empresa y tratamiento de los riesgos asociados al uso de la informacién?



1.4. OBJETIVOS

1.4.1. Objetivo General.
Evaluar el sistema de seguridad de la informacion de la empresa Nagaltec S.A., tomando

como referencia la norma NTC-1SO-IEC 27001:2013.

1.4.2. Objetivos Especificos.

Analizar la situacion actual de la empresa, con relacion a la gestion de seguridad de la
informacion.

Establecer las necesidades y requerimientos con relacion al sistema de seguridad de la
Informacion.

Definir la politica, control y mecanismo de seguridad frente a los riegos encontrados en el

sistema de seguridad de la informacion de la empresa.

1.5. Justificacion

La evaluacidn al sistema de seguridad de la informacidn basado en un modelo de buenas
practicas de seguridad conocido a nivel mundial como es la norma ISO/IEC 27001:2013,
proveera las condiciones de oportunidad y viabilidad necesarias para que la seguridad de la
informacidn apoye y extienda los objetivos estratégicos del negocio, mediante la proteccion y
aseguramiento de su informacion que es fundamental para garantizar la debida gestion operativa

de la empresa y con ello asegurar el cumplimiento de su Mision.

Al evaluar el sistema de seguridad de la informacion, demuestra el compromiso de la
empresa hacia la seguridad de la informacion y provee los elementos requeridos para gestionar de

manera eficiente los riesgos que puedan atentar con la seguridad de su informacion, lo cual



genera confianza en sus clientes que es fundamental para el crecimiento y sostenibilidad del

grupo empresarial.

1.6. Delimitacion del problema de investigacion

1.6.1. Geogréfica.

El area de sistemas de la empresa Grupo Nagaltec S.A.S. es el lugar donde se llevara a cabo
la realizacion de todo el anélisis respecto a la seguridad de la informacion, los controles y
politicas se desarrollan con el propdsito de mantener los servidores, equipos de computo y demas

aparatos tecnoldgicos de manera segura con el fin de preservar la informacion.

1.6.2. Temporal.
El tiempo estimado para la realizacion de esta auditoria estd comprendido por 8 semanas, es
decir 2 meses de ejecucion para lograr todas las actividades planteadas. Inicia el 5 de Enero y

finaliza el 5 de Abril.

1.6.3. Conceptual.
Para el desarrollo del presente proyecto es necesario tener en cuenta el concepto de los

siguientes términos: Seguridad de la informacion, Gestion de seguridad de la informacion,
sistema de gestion de seguridad de la informacidn, y glosario de términos inherentes a la norma

objeto de estudio.

1.6.4. Operativa.
El desarrollo del trabajo se realizara con base en los parametros establecidos; sin embargo se

podran presentar inconvenientes en la obtencion de cierta informacion necesaria por lo que se

buscaré la asesoria del director del proyecto para dar respuestas a los interrogantes presentados.



CAPITULO 2. MARCO REFERENCIAL

2.1. ANTECEDENTES

2.1.1 Implementacion de un Sistema de Gestion de Seguridad de la Informacion basada
en la norma I1SO 27001. Para la Intranet de la Corporacion Metropolitana de Salud. Flor
Maria Alvarez Zurita y Pamela Anabel Garcia Guzman. Quito, Ecuador.2007.

El objetivo principal de este proyecto de investigacion es la implementacion de un
Sistema de Gestidn de Seguridad de la Informacidn para la Intranet de la Corporacion
Metropolitana de Salud con base a la Norma 1SO 27001 con el fin de lograr una gestion de la red
de manera organizada, adecuada y garantizando que los riesgos de seguridad de la red sean

minimizados a través de los procedimientos para el tratamiento de los mismos.

2.1.2 Centro de investigaciones economicas, administrativas y sociales. Gestion de la
Seguridad de la Informacién en la Empresa. Oscar Raul Ortega Pacheco. México,
D.F. 2010. El presente documento presenta una serie de acciones aplicadas a un modelo de
gestion de la seguridad de la informacidn que permite alinear los objetivos de una empresa con
las metas que se requieren para la proteccion de la informacién. Para lo cual se parte de la
construccion de un modelo de gestion de la informacién que permite explicar el flujo completo
que sufren los datos dentro de una empresa. Posteriormente se describen los diferentes modelos
de gestion de riesgo informatico donde se analizan sus principales ventajas y desventajas.
Finalmente, partiendo de la base del modelo propuesto por Kiely y Benzel (2009) se establecen
diferentes medidas que una empresa puede aplicar desde sus politicas, gobierno corporativo,
elementos técnicos y de cultura para minimizar el riesgo informatico. Asi mismo se sugiere

trabajar a futuro en la construccion de indicadores de seguridad, evaluar la validez del modelo



presentado ante nuevos retos tecnoldgicos y desarrollar estudios de trayectoria tecnologica en

cuanto a delitos electronicos como innovacion en elementos de seguridad

2.2. MARCO CONCEPTUAL

2.2.1. Seguridad de la Informacion

La seguridad de la informacién de acuerdo a la norma ISO 27000:2014, SE define como la
preservacion de la confidencialidad, integridad y disponibilidad de la informacion.

De acuerdo a la Asociacion Espafiola para la calidad (2017) la Seguridad de la Informacion
tiene como proposito la proteccion de la informacion y de los sistemas de la informacion contra
las amenazas y eventos que atenten con el acceso, uso, divulgacion, interrupcion y destruccion de

forma no autorizada.

La informacion representa uno de los activos mas valioso de las organizaciones, lo que
implica que es indispensable asegurar su proteccion contra amenazas y eventos que puedan llegar
comprometer su confidencialidad, integridad y disponibilidad. La informacién puede existir en
diferentes medios tanto fisicos como electronicos, pero independientemente del medio, es
necesario que las organizaciones garanticen y aseguren la debida proteccion de la informacion

durante su recoleccion, almacenamiento, tratamiento y uso.

La seguridad de la informacién en una organizacion, es un proceso de mejora continua que
demanda la participacién activa de toda la organizacién y busca preservar, entre otros, 10s

siguientes principios de la informacién:
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« La confidencialidad, asegurando gue solo las personas debidamente autorizadas tengan acceso
a la informacion.

« La disponibilidad, asegurando que la informacién esté totalmente disponible para las personas
debidamente autorizadas cuando ellos la requieran.

La integridad, asegurando que la informacion no sea modificada sin la debida autorizacion.

La autenticidad, con el proposito de garantizar la identidad de la persona que genera la
informacidn. La autenticidad de la informacion, es la capacidad de asegurar que el emisor de la
informacidn es quien dice ser y no un tercero que esté intentando suplantarlo.

El no repudio, con el proposito de conocer exactamente quienes son los actores que participan en
una transaccion 0 una comunicacion y no puedan negarlo en ningin momento. El no repudio
evita que el emisor o el receptor nieguen la transmision de un mensaje.

La trazabilidad, con el objetivo de poder monitorear o rastrear cualquier operacién que se

realiza sobre la informacidn desde su mismo origen.

La seguridad de la informacion dentro de las organizaciones, depende del nivel de proteccion
y seguridad de sus activos de informacion, por lo tanto es fundamental la implementacién de
medidas y controles de seguridad adecuados, y el permanente monitoreo, revisién y mejora de los
mismos de manera proactiva con el objetivo de garantizar su efectividad. (ISO ISO/IEC

27000:2014, Pag. 4)

2.2.2. Gestion de Seguridad de la Informacion.

Muchas organizaciones tienen dentro de sus objetivos mejorar de manera continua sus

procesos, para esto gestionan y miden cada parametro, lo que les permite poder determinar
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cuando una variacion puede afectar la produccion o los servicios que brindan. Esto mismo se

debe hacer con la seguridad de la informacion.

Uno de los parametros fundamentales a medir y analizar en la seguridad de la informacion
son los incidentes, es decir, los eventos no deseados que se detectan en la red o en los servicios y
que pueden poner en riesgo la disponibilidad, la confidencialidad o la integridad de la
informacidn. Cada evento debe ser registrado y calificado para asi poder determinar coémo

reaccionar ante cada incidente. (Espitia 2015. Art. Digital)

Los incidentes de seguridad siempre van a existir sin importar los controles que implementen
las organizaciones. Sin embargo poder tener claro cuéles son los incidentes mas comunes en la
empresa, permite orientar las inversiones en seguridad hacia las brechas que mayor impacto

pueden generar en caso que un incidente se materialice.

Todos los sistemas de gestion de seguridad de la informacién que empresarialmente se
usan, priorizan la gestion de incidentes, con el objeto de poder detectarlo en el menor tiempo
posible y asi poder actuar segun la criticidad del mismo en su mitigacion y control. (Espitia 2015.

Art. Digital)

2.2.3. Sistema de gestion de Seguridad de la Informacion

El SGSI (Sistema de Gestion de Seguridad de la Informacidn) es el concepto central sobre el
que se construye 1ISO 27001. La gestion de la seguridad de la informacion debe realizarse

mediante un proceso sistematico, documentado y conocido por toda la organizacion.
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Garantizar un nivel de proteccion total es virtualmente imposible, incluso en el caso de
disponer de un presupuesto ilimitado. El proposito de un sistema de gestion de la seguridad de la
informacidn es, por tanto, garantizar que los riesgos de la seguridad de la informacion sean
conocidos, asumidos, gestionados y minimizados por la organizacion de una forma documentada,
sistematica, estructurada, repetible, eficiente y adaptada a los cambios que se produzcan en los

riesgos, el entorno y las tecnologias. ( SGSI 2013, pag.2).

2.2.4. Glosario de Términos

Las definiciones del presente glosario son tomadas de: NTC-ISO-1EC 27001:2013, P4g. 11-12
Activo de informacion: aquello que es de alta validez y que contiene informacion vital de la

empresa que debe ser protegida.

Amenaza: Es la causa potencial de un dafio a un activo de informacion.

Anexo SL: Nuevo esquema definido por International Organization for Standardization - ISO
para todos los Sistemas de Gestion acorde al nuevo formato llamado “Anexo SL”, que
proporciona una estructura uniforme como el marco de un sistema de gestion genérico.
Analisis de riesgos: Utilizacion sistematica de la informacidn disponible, para identificar

peligros y estimar los riesgos.

Causa: Razén por la cual el riesgo sucede.
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Ciclo de Deming: Modelo mejora continua para la implementacion de un sistema de mejora

continua.

Colaborador: Es toda persona que realiza actividades directa o indirectamente en las

instalaciones de la entidad, Trabajadores de Planta, Trabajadores Temporales, Contratistas,

Proveedores y Practicantes.

Confidencialidad: Propiedad que determina que la informacién no esté disponible a personas no

autorizados

Controles: Son aquellos mecanismos utilizados para monitorear y controlar acciones que son

consideradas sospechosas y que pueden afectar de alguna manera los activos de informacion.

Disponibilidad: Propiedad de determina que la informacion sea accesible y utilizable por

aquellas personas debidamente autorizadas.

Duefio del riesgo sobre el activo: Persona responsable de gestionar el riesgo.

Impacto: Consecuencias de que la amenaza ocurra. Nivel de afectacion en el activo de

informacion que se genera al existir el riesgo.

Incidente de seguridad de la informacidn: Evento no deseado o inesperado, que tiene una

probabilidad de amenazar la seguridad de la informacion.
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Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.

Oficial de Seguridad: Persona encargada de administrar, implementar, actualizar y monitorear el

Sistema de Gestion de Seguridad de la Informacion.

Probabilidad de ocurrencia: Posibilidad de que se presente una situacion o evento especifico.

Responsables del Activo: Personas responsables del activo de informacion.

Riesgo: Grado de exposicion de un activo que permite la materializacion de una amenaza.

Riesgo Inherente: Nivel de incertidumbre propio de cada actividad, sin la ejecucion de ningun

control.

Riesgo Residual: Nivel de riesgo remanente como resultado de la aplicacion de medidas de

seguridad sobre el activo.

SARO: Siglas del Sistema de Administracion de Riesgos Operativos.

Seguridad de la Informacion: Preservacion de la confidencialidad, la integridad y la

disponibilidad de la informacion (1SO 27000:2014).

SGSI: Siglas del Sistema de Gestion de Seguridad de la Informacion.
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Sistema de Gestion de Seguridad de la informacion SGSI: permite establecer, implementar,
mantener y mejorar continuamente la gestion de la seguridad de la informacion de acuerdo con

los requisitos de la norma NTC-1SO-IEC 27001.

Vulnerabilidad: Debilidad de un activo o grupo de activos de informacion que puede ser
aprovechada por una amenaza. La vulnerabilidad de caracteriza por ausencia en controles de

seguridad que permite ser explotada.

2.3. MARCO TEORICO

2.3.1. Normas ISO/IEC 27000

La familia de las normas ISO/IEC 27000, son un marco de referencia de seguridad a nivel
mundial desarrollado por la International Organization for Standardization -1SO e International
Electrotechnical Commission — IEC, que proporcionan un marco, lineamientos y mejores

practicas para la debida gestion de seguridad de la informacion en cualquier tipo de organizacion.

Estas normas especifican los requerimientos que deben cumplir las organizaciones para
establecer, implementar, poner en funcionamiento, controlar y mejorar continuamente un

Sistema de Gestion de Seguridad de la Informacion.

En Colombia, el Instituto Colombiano de Norma Técnicas y Certificaciones, ICONTEC, es el

organismo encargado de normalizar este tipo de normas.



16

Las siguientes son algunas de las normas que componen la familia ISO/IEC 27000, las cuales

seran el marco teorico que se tendra en cuenta para efectos del presente trabajo:

ISO/IEC 27000. Esta norma proporciona una vision general de los sistemas de gestion de
seguridad de la informacion y contiene los términos y definiciones que se utilizan en las

diferentes normas de la 27000.

ISO/IEC 27001. La ultima version de esta norma fue publicada a finales del 2013, y
corresponde a la principal norma de la serie 27000 debido a que contiene los diferentes requisitos
para establecer, implementar, mantener y mejorar continuamente un Sistema de Gestion de
Seguridad de la Informacion en las organizaciones independiente de su tipo, tamafio o naturaleza.
Esta norma también incluye los requisitos para la valoracion y el tratamiento de riesgos de

seguridad de la informacion, adoptadas a las necesidades de la organizacion

La version 2013 de la norma I1SO 27001, alineo su estructura conforme a los lineamientos
definidos en el Anexo SL de las directivas ISO/IEC, con el objetivo de mantener la
compatibilidad entre las normas ISO de sistemas de gestion que se han ajustado a este anexo.
Este enfoque de la estructura de la nueva 1SO27001:2013 basado en el Anexo SL, le ayuda a las
organizaciones que deseen integrar sus diferentes sistemas de gestion, como el de Calidad,
Ambiental, Seguridad de la Informacion, etc., en un Unico sistema integrado de gestion, debido a
que las normas ISO que se han ajustado al Anexo SL, manejan aspectos comunes como, la misma

estructura de alto nivel e idénticos titulos de numerales, textos y términos.
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establecen los requerimientos que las organizaciones deben cumplir para el establecimiento de un

Sistema de Gestion de Seguridad de la Informacion, los cuales se resumen a continuacion:

Tabla 1. Dominios de la norma ISO/IEC 27001:2013

. INTRODUCCION

.OBJETO Y CAMPO DE APLICACION

. REFERENCIAS NORMATIVAS

. TERMINOS Y DEFINICIONES

. CONTEXTO DE LA ORGANIZACION

. LIDERAZGO

. PLANIFICACION

. SOPORTE

. OPERACION

9.

EVALUACION DE DESEMPENO

10. MEJORA

Fuente: Adaptacion autores del proyecto con base NTC-1SO-IEC 27001:2013

El Anexo A de la norma ISO 27001, contiene los diferentes objetivos de control y controles

que las organizaciones deberian tener en cuenta para la planeacion e implementacion de su

Sistema de Gestion de Seguridad de la Informacion, los cuales se describen con mas detalle en la

norma ISO 27002.
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ISO/IEC 27002. Guia de buenas practicas en seguridad de la informacion que describe de forma
detallada las acciones que se deben tener en cuenta para el establecimiento e implementacion de
los objetivos de control y controles descritos de una forma general en el Anexo A de la norma

ISO 27001.

ISO/IEC 27003. Guia que contiene aspectos necesarios para el disefio e implementacién de un
Sistema de Gestion de Seguridad de la Informacion de acuerdo a los requerimientos establecidos
en la norma ISO/IEC 27001, donde se describe el proceso desde la planeacion hasta la puesta en

marcha de planes de implementacion.

ISO/IEC 27004. Guia para el desarrollo y utilizacion de métricas y técnicas de medida aplicables
para determinar la eficacia de un Sistema de Gestion de Seguridad de la Informacion y de los

objetivos de control y controles implementados de acuerdo al Anexo A de la norma ISO 27001

ISO/IEC 27005. Esta norma establece los lineamientos para la gestion de riesgos de seguridad
de la informacion y esta disefiada para ayudar a las organizaciones en la implementacion de un
Sistema de Gestion de Seguridad de la Informacion basada es un enfoque de gestion de riesgos.
Entre otros aspectos, establecer lo requerimiento que se deben tener en cuenta para el proceso de
valoracion de riesgos, relacionados con la identificacion, analisis, evaluacion y tratamiento de los

riesgos en la seguridad de la informacion.

ISO/IEC 27006. Establece los requisitos relacionados en la norma 1SO 27001 que deben cumplir
las organizaciones para la acreditacion de entidades de auditoria y certificacion de Sistemas de

Gestion de Seguridad de la Informacion.
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ISO/IEC 27035. Proporciona una guia sobre la gestion de incidentes de seguridad en la

informacion
2.3.2. Ciclo de mejora continua vs norma ISO/IEC 270012013

El ciclo de mejora continua, también conocido como ciclo PDCA (del inglés plan- do-
check-act) o PHVA (planificar-hacer-verificar-actuar) o Ciclo de Deming por ser Edwards
Deming su creador, es uno de los sistemas mas usados para la implementacion de un sistema de
mejora continua, el cual establece los siguientes cuatro pasos o fases esenciales que de forma
sistematica las organizaciones deben llevar a cabo para lograr la mejora continua de sus sistemas

de gestion:

/!

Fase Planificar: En esta fase se establecen los objetivos a alcanzar y las actividades del proceso

Fuente: Adaptacion Autores de proyecto

Figura 1. Ciclo de mejora continua

susceptibles de mejora, asi como los indicadores de medicion para controlar y cuantificar los
objetivos.
Pase Hacer: En esta fase se ejecuta el plan establecido que consiste en implementar las acciones

para lograr mejoras planteadas.
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Fase Verificar: Una vez implantada la mejora, se establece un periodo de prueba para verificar
el correcto funcionamiento de las acciones implementadas.

Fase Actuar: Se analizan los resultados de las acciones implementadas y si estas no se cumplen
los objetivos definidos se analizan las causas de las desviaciones y se generan los respectivos
planes de acciones.

En la version 2013 de la norma ISO/IEC 27001, no aparece la seccion de “Enfoque basado en
procesos” que existia en la version 2005, lo cual brinda una mayor flexibilidad en el momento de
seleccionar o definir un modelo para la mejora continua del Sistema de Gestidn de Seguridad de
la Informacion. Aunque en la version 2013, no se determina el modelo PHVA como requisito
para estructurar los procesos del Sistema de Gestion de Seguridad de la Informacién, la nueva
estructura de esta version se puede alinear con el ciclo de mejora continua de las modelos de

gestion de la siguiente forma:

PLANEAR
4. CONTEXTO DE LA ORGANIZACION
5. LIDERAZGO
6. PLANIFICACION
7. SOPORTE

ACTUAR HACER

10 MEJORA 8. OPERACION

VERIFICAR
9. EVALUACION DEL DESEMPENO

Fuente: Elaborada por los autores del proyecto con base en la informacion de la norma 27000:2013

Figura 2. Ciclo de mejora continua alineado a la norma 1SO 27001:2013
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El siguiente cuadro muestra la relacion entre las fases del ciclo de mejora continua ‘PHVA’
(planear, hacer, verificar y actuar) y la estructura de capitulos y numerales de la norma ISO

27001:2013.

Tabla 2. Fases PHVA VS Estructura 1SO 27001: 2013

Fase PHVA Capitulo ISO 27001:2013 ‘

PLANEAR 4. Contexto de la organizacién
5. Liderazgo
6. Planificacion

7. Soporte

HACER 8. Operacion

VERIFICAR 9. Evaluacién de desempefio

ACTUAR 10. Mejora

Fuente: Autores del Proyecto

Fase PLANEAR en la norma I1SO 27001:2013

En el capitulo 4 - Contexto de la organizacion de la norma 1SO 27001:2013, se determina
la necesidad de realizar un andlisis de las cuestiones externas e internas de la organizacion y de su
contexto, con el proposito de incluir las necesidades y expectativas de las partes interesas de la

organizacion en el alcance del SGSI. (NTC-1SO-IEC 27001:2013, Pag. 1-2)

En el capitulo 5 — Liderazgo, se establece las responsabilidades y compromisos de la Alta
direccion respecto al Sistema de Gestion de Seguridad de la Informacion y entre otros aspectos,
la necesidad de que la Alta Direccion establezca una politica de seguridad de la informacion
adecuada al proposito de la organizacion, aseguren la asignacion de los recursos para el SGSI1'y
que las responsabilidades y roles pertinentes a la seguridad de la informacion se asignen y

comuniquen. (NTC-ISO-1EC 27001:2013, Pag. 3)
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En el capitulo 6 — Planeacion, se establece los requerimientos para la valoracion y
tratamiento de riesgos de seguridad y para la definicion de objetivos viables de seguridad de la

informacion y planes especificos para su cumplimiento. (NTC-1SO-1EC 27001:2013, Pag. 4)

En el capitulo 7 — Soporte se establece que la organizacion debe asegurar los recursos
necesarios para el establecimiento, implementacion y mejora continua Sistema de Gestion de

Seguridad de la Informacion. (NTC-ISO-IEC 27001:2013, Pag. 5)

Fase HACER en la norma ISO 27001:2013. En el capitulo 8 — Operacion de la norma
ISO 27001:2013, se indica que la organizacién debe planificar, implementar y controlar los
procesos necesarios para cumplir los objetivos y requisitos de seguridad y llevar a cabo la
valoracion y tratamiento de los riesgos de la seguridad de la informacion. (NTC-ISO-IEC

27001:2013, Pag. 6)

Fase VERIFICAR en la norma ISO 27001:2013. En el capitulo 9 - Evaluacion del
desemperio, se define los requerimientos para evaluar periédicamente el desempefio de la
seguridad de la informacion y eficacia del sistema de gestion de seguridad de la informacion.

(NTC-1SO-IEC 27001:2013, Pag. 8)

Fase ACTUAR en la norma ISO 27001:2013. En el capitulo 10 — Mejora , se establece
para el proceso de mejora del Sistema de Gestion de Seguridad de la Informacion, que a partir de
las no-conformidades que ocurran, las organizaciones deben establecer las acciones més efectiva
para solucionarlas y evaluar la necesidad de acciones para eliminar las causas de la no

conformidad con el objetivo de que no se repitan. (NTC-ISO-IEC 27001:2013, Pag. 9)
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2.4. MARCO LEGAL

2.4.1 Constitucion Politica de 1991. En los articulos 209 y 269 se fundamenta el sistema de
control interno en el Estado Colombiano, el primero establece: “La administracion publica, en
todos sus ordenes, tendra un control interno que se ejercera en los términos que sefiale la ley” y
en el 269, se soporta el disefio del sistema: “En las entidades publicas, las autoridades
correspondientes estan obligadas a disefiar y aplicar, segun la naturaleza de sus funciones,
métodos y procedimientos de control interno, de conformidad con lo que disponga la ley, la cual
podra establecer excepciones y autorizar la contratacion de dichos servicios con empresas
privadas colombianas”.

2.4.2 Leyes en Colombia relacionadas con Informacién
Ley estatutaria 1266 del 31 de diciembre de 2008. Por la cual se dictan las disposiciones
generales del Habeas Data y se regula el manejo de la informacion contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de

terceros paises y se dictan otras disposiciones.

Ley 1273 del 5 de enero de 2009. Delitos informaticos. Por medio de la cual se modifica el
Caodigo Penal, se crea un nuevo bien juridico tutelado - denominado “de la proteccion de la
informacion y de los datos”- y se preservan integralmente los sistemas que utilicen las

tecnologias de la informacidn y las comunicaciones, entre otras disposiciones.

Ley 1341 de 2009. Se definen los principios y conceptos sobre la sociedad de la informacion
y la organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea la

Agencia Nacional del Espectro.
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Ley Estatutaria 1581 de 2012. Entro en vigencia la Ley 1581 del 17 de octubre 2012 de
PROTECCION DE DATOS PERSONALES, sancionada siguiendo los lineamientos establecidos
por el Congreso de la Republica y la Sentencia C-748 de 2011 de la Corte Constitucional.

Como resultado de la sancion de la anunciada ley toda entidad pablica o privada, cuenta con
un plazo de seis meses para crear sus propias politicas internas de manejo de datos personales,
establecer procedimientos adecuados para la atencion de peticiones, quejas y reclamos, asi como

ajustar todos los procesos, contratos y autorizaciones a las disposiciones de la nueva norma.

Ley 603 de 2000. Esta ley se refiere a la proteccion de los derechos de autor en Colombia.
Recuerde: el software es un activo, ademas esta protegido por el Derecho de Autor y la Ley 603

de 2000 obliga a las empresas a declarar si los problemas de software son o no legales.

Ley 72 del 20 de diciembre de 1989. El Gobierno Nacional, por medio del Ministerio de
Comunicaciones, adoptara la politica general del sector de comunicaciones y ejercera las
funciones de planeacién, regulacion y control de todos los servicios de dicho sector, que
comprende, entre otros:

Los servicios de telecomunicaciones.
Los servicios informaticos y de telematica.
Los servicios especializados de telecomunicaciones o servicios de valor agregado.

Los servicios postales.

Ley 555 del 2 de febrero de 2000 en la ley no. 1341 del 30 de julio de 2009.
Por la cual se definen principios y conceptos sobre la sociedad de la informacion y la

organizacion de las Tecnologias de la Informacion y las Comunicaciones —TIC—, se crea la
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Agencia Nacional de Espectro y se dictan otras disposiciones.”, muestra el esfuerzo que ha
tenido el gobierno colombiano por brindar un marco normativo para el desarrollo de tecnologias

de la informacion y la comunicacion.

Articulo 20. Principios orientadores.
Las Tecnologias de la Informacion y las Comunicaciones deben servir al interés
general y es deber del Estado promover su acceso eficiente y en igualdad de

oportunidades, a todos los habitantes del territorio nacional.

Articulo 3o. Sociedad de la Informacion y del Conocimiento.

El Estado reconoce que el acceso y uso de las Tecnologias de la Informacion y las
Comunicaciones, el despliegue y uso eficiente de la infraestructura, el desarrollo de contenidos y
aplicaciones, la proteccion a los usuarios, la formacion de talento humano en estas tecnologias y
su caracter transversal, son pilares para la consolidacién de las sociedades de la informacion y

del conocimiento.

Norma ISO/IEC 27001 Familia de estandares donde especifica claramente los parametros
sobre seguridad de la informacion, para desarrollar, implementar y mantener los sistemas de

gestion de seguridad de la informacion, entre ellos:

Norma ISO/IEC 27001: Define los requisitos para la implementacion de un SGSI (Sistema

de Gestion de la Seguridad de la Informacion).
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Norma ISO/IEC 27002: (anterior ISO 17799). Es una guia de buenas préacticas, describe los
controles a seguir dentro del marco de la seguridad de la informacion; enmarcados en 11

dominios, 39 objetivos de control y 133 controles.

Norma ISO/IEC 27003: Proporciona ayuda y orientacién sobre la implementacién de un
SGSI, incluye el método PHVA (planear, hacer verificar y actuar) contribuyendo con revisiones

y mejora continua.

Norma ISO/IEC 27004: Especificara las métricas y técnicas de medicion para
determinar la eficacia de un SGSI y de sus controles. Aplicable especificamente en la fase del

hacer (Do); de acuerdo con el método PHVA.

Norma ISO/IEC 27005: Suministra directrices para la gestion del riesgo en la seguridad de

la informacion.

Ley 1273 de 2009: sobre los delitos informaticos y la proteccion de la informacion y de

datos en Colombia.



27

CAPITULO 3. DISENO METODOLOGICO
El disefio es el medio de aplicacion donde después de formular la hipotesis y de definir los
objetivos del estudio, el investigador selecciona el tipo de estudio idoneo para responder a la

interrogante que motiva la investigacion.

3.1. Tipo de investigacion

Tiendo en cuenta la caracteristicas del proyecto, se empleara en el desarrollo del mismo el
método investigacion de tipo factible, que de acuerdo al “Manual de Tesis de Grado y
Especializacion y Maestria y Tesis Doctorales* (2006) de la Universidad Pedagdgica
Experimental Libertador, consiste en la investigacion, elaboracién y desarrollo de una propuesta
de un modelo operativo viable para solucionar problemas, requerimientos o necesidades de
organizaciones o grupos sociales; puede referirse a la formulacion de politicas, programas,

tecnologias, métodos o procesos.

Con base en la anterior definicion, el presente trabajo corresponde al andlisis y desarrollo de
una propuesta para la evaluacion del Sistema de Seguridad de la Informacion para el grupo
NAGALTEC S.A, de acuerdo al alcance definido, las necesidades de la empresa y tomando para

ello el modelo de referencia de seguridad de la norma ISO/IEC 27001:2013.

Tambien, durante el desarrollo del proyecto se utilizara el méetodo de investigacion de campo,
que permite el analisis sisteméatico del problema en la realidad, con el fin de describirlo,
interpretarlo, entender su naturaleza y explicar sus causas y efectos. En este tipo de
investigacion, la informacion de interés es recogida de forma directa de la fuente, mediante

encuestas, cuestionario entrevista o reuniones.
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3.2. Muestra

Se determiné para la presente investigacion que la poblacion sujeta a la realizacion de
muestras son los trabajadores que forman parte y tienen acceso a la informacion y manejo del

area de sistemas, al jefe encargado de dicha &rea y el gerente de la empresa.

3.3. Técnicas e Instrumentos de recoleccion de la Informacion

Para el desarrollo del presente trabajo de grado, se utilizaron los siguientes mecanismos e
instrumentos para la recoleccion de informacion:

Cuestionario.

Observaciones.

Entrevistas con el personal de la empresa.

Documentacion existente en la empresa.

Evaluacidn con base en la experiencia de los autores.

También, se uso de diferentes fuentes de informacion, tales como tesis, libros, textos, revistas,

normas, etc., existentes tanto en medios fisicos, electrénicos y publicados en Internet.

3.4. Procesamiento y Analisis de la informacion

La informacidn recolectada, fue analizada cuantitativamente mediante el respectivo conteo,
registro y frecuencia de los datos y presentada a través de una tabla donde se agrupo los
resultados de la encuesta. A si mismo la informacion se interpret6 cualitativamente con el objeto
de determinar los aspectos relevantes orientados a la Evaluacién de la seguridad de la

informacidn en el area de sistemas de la empresa grupo NAGALTEC S.A.S. segun la ISO 27001.
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Objetivo General: Evaluar el sistema de seguridad de la informacién de la empresa Nagaltec S.A., tomando como referencia la norma NTC-ISO-IEC

27001:2013.
Objetivos Especificos Técnica Instrumentos Indicador Actividades
Analizar la situacion actual de la | Encuesta Encuesta con preguntas Todos los empleados de la Aplicar encuesta a los

empresa, con relacion a la gestion de

seguridad de la informacion.

cerradas.

Formato de encuesta

empresa tendran conocimiento
de la importancia del sistema de
gestion de seguridad de la
informacién en un 30% respecto

a la situacién inicial.

empleados de la empresa

Establecer las  necesidades vy

requerimientos con relacion  al

sistema de seguridad de la

Informacion.

Observacion

Lista de verificacion

Las necesidades de la empresa se
estableceran en 40% teniendo en
cuenta los requerimientos del
sistema de seguridad de la

informacién.

Realizar trabajo de campo.
Interpretar la informacion
cualitativamente orientado a
la evaluacion de la

informacion.

Definir la politica, control y
mecanismo de seguridad frente a los
riegos encontrados en el sistema de
seguridad de la informacion de la

empresa.

Plan de auditoria

Documentacion existente en la

empresa

Al finalizar el proyecto la
empresa tendra un informe de
auditoria frente a los riesgos

encontrados.

Realizar Pla de auditoria.

Evaluacién documentacién

existente.
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CAPITULO 4. RESULTADOS

4.1. OBEL: Analizar la situacion actual de la empresa, con relacion a la gestion de
seguridad de la informacion.

Para el cumplimiento de este objetivo se aplico una encuesta y una entrevista a cada uno de los
integrantes del personal que conforman el grupo NAGALTEC S.A. El modelo de la encuesta
aplicado se puede ver en: (Anexo 1) de este documento.

A continuacion se presenta el analisis de los resultados obtenidos:

1. ¢Conoce usted el organigrama de la empresa NAGALTEC SAS?}

Tabla 3 Conocimiento Organigrama de la Empresa

items Frecuencia Porcentaje
Si 3
No 2
N.S./N.R 0
Total 5

Fuente: Autores del Proyecto

éConoce usted el organigrama de la
empresa NAGALTEC SAS?

0%

| Si
m No

N.S./N.R

Fuente: Autores del Proyecto

Figura 3. Conocimiento organigrama de la empresa
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El sistema de empalme y conocimiento del funcionamiento de la empresa presenta deficiencias
en un 40%, que corresponde a los empleados que no tienen claro el funcionamiento de la empresa

respecto al 60% que estan involucrados con el tema.

2. ¢Sabe cudles son las funciones de cada empleado?

Tabla 4Conocimiento funciones de los empleados

items Frecuencia Porcentaje
Si 4
No 1
N.S./N.R 0
Total 5

Fuente: Autores del Proyecto

éSabe cuales son las funciones de
cada empleado?

0%

| Si
H No

B N.S./N.R

Fuente: Autores del Proyecto

Figura 4 Conocimiento funciones de los empleados
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El conocimiento de las funciones de cada empleado es vital para el buen desarrollo de una
empresa, en este caso la empresa tiene un nivel aceptable debido que el 80% conoce cuales son

sus funciones y actividades dentro de la organizacion.

3. ¢ Tiene conocimiento de los productos que ofrece la empresa NAGALTEC SAS?

Tabla 5 Conocimiento productos ofertados

ftems Frecuencia Porcentaje
Si 4
No 1
N.S./N.R 0
Total 5

Fuente: Autores del Proyecto

¢Tiene conocimiento de los
productos que ofrece la empresa
NAGALTEC SAS?

0%

| Si
H No

N.S./N.R

Fuente: Autores del Proyecto

Figura 5 Conocimiento productos ofertados

En este caso es importante reforzar el 20% de los empleados que no tiene claridad respecto al
portafolio de productos que maneja la empresa, ya que estas fallas podrian generar fuga de

informacion y pérdida de clientes.
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4. ;Sabe que productos son ejecutados en la empresa NAGALTEC SAS?

Tabla 6 Conocimiento productos ejecutados

ftems Frecuencia Porcentaje
Si 4
No 0
N.S./N.R 1
Total 5

Fuente: Autores del Proyecto

¢ Sabe que productos son ejecutados
en la empresa NAGALTEC SAS?

mSi
H No

B N.S./N.R

Fuente: Autores del Proyecto

Figura 6Conocimiento productos ejecutados

El nivel de conocimiento respecto a los productos ejecutados en NAGALTEC SAS, es
relativamente alto, se refleja en el 80% de sus empleados que responden afirmativamente frente a
este tema, sin embargo es importante llegar a la totalidad de conocimiento por parte de la planta

de personal, por lo tanto es necesario revisar el 20% que tiene debilidades en este aspecto.
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5. ¢Se da importancia a los requerimientos y sugerencias de los clientes?

Tabla 7 Importancia Requerimientos Clientes

items Frecuencia Porcentaje
Si 4
No 1
N.S./N.R 0
Total 5

Fuente: Autores del Proyecto

é¢Se da importancia a los
requerimientos y sugerencias de los
clientes?

0%

mSi
H No

N.S./N.R

Fuente: Autores del Proyecto

Figura 7 Importancia requerimientos clientes

En NAGALTEC SAS, tienen claro la importancia de los clientes para la empresa, y el 80%
atiende los requerimientos y sugerencias de los mismos, estando aun en el proceso de mejora del

20% restante de los empleados, que no consideran tan importante esta gestion del servicio al

cliente.
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6.¢, Tiene conocimiento si existe algin formato para la toma de requerimientos de los clientes?

Tabla 8 Conocimiento formato requerimiento Clientes

ftems Frecuencia Porcentaje
Si 2
No 3
N.S./N.R 0
Total 5

Fuente: Autores del Proyecto

¢ Tiene conocimiento si existe algun
formato para la toma de
requerimientos de los clientes?

0%

| Si
H No

N.S./N.R

Fuente: Autores del Proyecto

Figura 8 Conocimiento Requerimiento Formato Clientes

A pesar que se da la importancia de las sugerencias del cliente estas no se sistematizan, como se
refleja en el 60% que desconoce la existencia de un formato que permita registrar la informacion,

darle solucidn en el corto tiempo y realizar acciones de mejora al interior de la organizacion.
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7. ¢Existen manuales de procedimientos para cada uno de los procesos de la empresa
NAGALTEC SAS?

Tabla 9 Conocimiento Manual de Procedimientos

ftems Frecuencia Porcentaje
Si 0
No 4
N.S./N.R 1
Total 5

Fuente: Autores del Proyecto

¢Existen manuales de procedimientos
para cada uno de los procesos de la
empresa NAGALTEC SAS?

0%

| Si
H No
N.S./N.R

Fuente: Autores del Proyecto

Figura 9 Conocimiento manual de procedimientos

De acuerdo a los resultados la empresa no posee manuales de procedimientos, para cada uno de
los procesos, como lo manifiesta el 80% de los encuestados respecto al 20% que tiene

conocimiento del mismo.
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8. ¢Existen técnicas de gestion de riesgos para medir y evaluar la vulnerabilidad de la empresa?

Tabla 10 Existencia Técnicas de gestion de riesgos

ftems Frecuencia Porcentaje
Si 0
No 5
N.S./N.R 0
Total 5

Fuente: Autores del Proyecto

¢Existen técnicas de gestion de
riesgos para medir y evaluar la
vulnerabilidad de la empresa?

d¥%
| Si
H No
N.S./N.R

Fuente: Autores del Proyecto

Figura 10 Existencia técnicas de gestion de riesgos

En este apartado se encuentra una falencia de la empresa, ya que no posee gestion de riesgos

para medir la vulnerabilidad de la organizacion, como lo refleja el 100% de los encuestados.
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9. ¢Se presta importancia y existe apoyo por parte de la empresa NAGALTEC SAS a la

seguridad de la informacion?

Tabla 11 Apoyo en la seguridad de la Informacion

ftems Frecuencia Porcentaje
Si 4
No 0
N.S./N.R 1
Total 5

Fuente: Autores del Proyecto

¢ Se presta importancia y existe
apoyo por parte de la empresa
NAGALTEC SAS a la seguridad de la
informacion?

| Si
H No

N.S./N.R

Fuente: Autores del Proyecto

Figura 11 Apoyo en la seguridad de la informacion.

El 80% de los encuestados encuentra apoyo por parte del a organizacién, referente a la seguridad
de la informacion, lo que se convierte en una fortaleza para la empresa ya que salvaguardan el

activo mas importante que tiene NAGALTEC SAS.
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10. ¢Utiliza la empresa NAGALTEC SAS mecanismos de control para verificar la proteccion de
los activos asociados al analisis y procesamiento de la informacion?

Tabla 12 utilizacién mecanismos de control

ftems Frecuencia Porcentaje
Si 1
No 1
N.S./N.R 3
Total 5

Fuente: Autores del Proyecto

¢Utiliza la empresa NAGALTEC SAS
mecanismos de control para verificar la
proteccion de los activos asociados al analisis
y procesamiento de la informacion?

| Si
60% E No

N.S./N.R

Fuente: Autores del Proyecto

Figura 12 Utilizacion Mecanismos de control

En este apartado si la empresa utiliza mecanismos de control para verificar los activos asociados
al analisis y procesamientos de la informacion, el 60% de los encuestados no tiene conocimiento
de esta informacion, lo que se convierte en una falencia importante en la cual debe trabajar

NAGALTEC SAS.
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11. ¢Esta bien organizado y calificado el programa de capacitacion ejecutado por la empresa
NAGALTEC SAS?

Tabla 13 calificacion programa de capacitacion

ftems Frecuencia Porcentaje
Si 2
No 2
N.S./N.R 1
Total 5

Fuente: Autores del Proyecto

¢Esta bien organizado y calificado el
programa de capacitacion ejecutado
por la empresa NAGALTEC SAS?

m Si
H No

N.S./N.R

Fuente: Autores del Proyecto

Figura 13. Calificacion Programa de Capacitacion.

Analizando los porcentajes de las respuestas, el 20% no tiene conocimiento al respecto, mientras
que el 40% considera que el programa de capacitacion de la empresa no se ajusta a los
parametros de una organizacion de este tipo, lo que indica una falencia importante que la empresa

debe revisar y mejorar.
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12. ;Se manejan politicas de seguridad para conservar la integridad de la informacion?

Tabla 14. Manejo politicas de seguridad

ftems Frecuencia Porcentaje
Si 3
No 1
N.S./N.R 1

Fuente: Autores del Proyecto

é¢Se manejan politicas de seguridad
para conservar laintegridad de la
informacion?

mSi
H No

N.S./N.R

Fuente: Autores del Proyecto

Figura 14. Manejo Politicas de seguridad.

El 60% considera que la empresa tiene politicas de seguridad adecuadas para conservar la
integridad de la informacion, sin embargo en importante realizar una evaluacién frente al 40%
gue considera que dichas politicas no son tan eficientes 0 en son desconocidas por parte de la

planta de personal.
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13. ¢ Existe una bitacora o un registro del acceso de personal a las diferentes areas de la empresa?

Tabla 15. Existencia registro acceso de personal

ftems Frecuencia Porcentaje
Si 0
No 3
N.S./N.R 2
Total 5

Fuente: Autores del Proyecto

¢Existe una bitacora o un registro del
acceso de personal a las diferentes
areas de la empresa?

0%

| Si
H No

N.S./N.R

Fuente: Autores del Proyecto

Figura 15. Existencia registro acceso de personal

La empresa no cuenta con una bitdcora del acceso de personal a las diferentes areas de la
empresa, de acuerdo al 60% de los encuestados esto se convierte en un riesgo importante ya que
al no documentar los desplazamientos del personal, se puede presentar fuga de informacion o

procedimientos indebidos.
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14. ;Se cuenta con un inventario de todos los equipos de cémputo que existen en NAGALTEC

SAS?.

Tabla 16. Inventario equipos de computo

ftems Frecuencia Porcentaje
Si 3
No 1
N.S./N.R 1
Total 5

Fuente: Autores del Proyecto

éSe cuenta con un inventario de
todos los equipos de computo que
existen en NAGALTEC SAS?

| Si
H No

N.S./N.R

Fuente: Autores del Proyecto

Figura 16. Inventario equipos de computo.

El inventario de equipos de computo existente de NAGALTEC SAS. Solo es conocido por el
60% de los encuestados, lo que indica que pueden existir falencias en los procesos de induccién

del personal a la empresa, ya que el 40% manifiesta que no conoce 0 no existe este inventario.
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4.1.1. Hallazgos Encontrados de acuerdo a la norma NTC-I1SO/IEC 27001 en el Anexo A.
Los objetivos de control y los controles enumerados en la Tabla A.1 se han obtenido
directamente de los de la NTC-ISO/IEC 17799:2005, numerales 5 a 15, y estan alineados con
ellos. Las listas de estas tablas no son exhaustivas, y la organizacion puede considerar que se
necesitan objetivos de control y controles adicionales (NTC-ISO/IEC 27001, 2013. Pag.15)
El informe entregado al representante legal de la empresa se encuentra en el anexo 2 de este

documento. (Ver anexo 2).

A.5. Politica de Seguridad:

A.5.1 Politica de seguridad de la informacion

Obijetivo: Brindar apoyo y orientacion a la direccion con respecto a la seguridad de la
informacidn, de acuerdo con los requisitos del negocio y los reglamentos y las leyes pertinentes
NO SE CUMPLE

De acuerdo a los resultados de la encuesta la totalidad de los consultados manifiesta que en la
empresa no existen técnicas de gestion de riesgos para medir y evaluar la vulnerabilidad de la

empresa.

A. 10. Gestion de Comunicaciones y Operaciones:

A.10.1 Procedimientos operacionales y responsabilidades

Objetivo: asegurar la operacidn correcta y segura de los servicios de procesamiento de informacién

NO SE CUMPLE

De acuerdo a los resultados de la encuesta la totalidad de los consultados manifiesta que en la
empresa no existen manuales de procedimientos para cada uno de los procesos de la empresa

NAGALTEC S.A.
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A.7 Gestion de Activos

A.7.2 Clasificacion de la informacion

Obijetivo: asegurar que la informacion recibe el nivel de proteccion adecuado.

NO SE CUMPLE

De acuerdo a los resultados de la encuesta la totalidad de los consultados manifiesta que en la
empresa no se utilizan mecanismos de control para verificar la proteccion de los activos

asociados al andlisis y procesamiento de la informacion.

4.2. OBE2: Establecer las necesidades y requerimientos con relacién al sistema de
seguridad de la Informacion.
En este sentido se realizd un plan de auditoria y se aplicd una lista de verificacién que se

encuentran en el anexo 3 de este documento. (ver anexo 3).

4.2.1. Contexto de la organizacién
La norma ISO/IEC 27001:2013 reitera la importacién de conocer y comprender los factores
externos e internos de la organizacion, que pueden afectar o ser afectados de manera positiva o

negativa por el establecimiento del Sistema de Gestién de Seguridad de la Informacién.

Para tal efecto, la norma ISO/IEC 27001:2013 incluye el capitulo “4. CONTEXTO DE LA
ORGANIZACION”, donde se establece que la entidad debe determinar las situaciones y factores
externos e internos que la rodean y que son pertinentes para establecer al Sistema de Gestion de

Seguridad de la Informacion.
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4.2.1.1. Conocimiento de la Organizacion
Naturaleza de la Entidad.

El grupo Nagaltec es una sociedad por acciones simplificada vigilada por la superintendencia
de sociedades y su objeto son las actividades de consultoria informatica y actividades de
administracion de instalaciones informéticas. En el anexo 4 de este documento se encuentran las

imagenes de las instalaciones donde funciona la empresa.(Ver anexo 4).

Mision

Brindar soluciones integradas en Tecnologia de la Informacion que apoyen a las empresas de
produccidn y servicio en la consecucion de sus metas criticas. Para ello entregamos productos y
servicios informaticos con valor agregado que superen las expectativas y necesidades de nuestros
clientes.
Vision

Ser la compariia mas innovadora y referente en nuestro sector, lider en soluciones, servicios
informaticos y generacion de valor para la completa gestion de las pequefias y medianas

empresas.

Actividades que Desarrolla la Entidad

Nagaltec S.A. es una empresa del medio de desarrollo tecnoldgico que crea soluciones confiables
y seguras conforme a las necesidades de los clientes, su portafolio de servicios esta orientado a la
creacion de paginas web, plantillas web, Dominios, Alojamiento de Informacion, sistemas de

Informacion, y APPs.
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Estructura Organizacional

GERENCIA

GESTION DE
CLIENTES

ADMINISTRACION DEPARTAMENTO

TECNICO

GESTION DE
PROYECTOS

Fuente: Organigrama NAGALTEC S.A.S

Figura 17. Organigrama de la Empresa

Areas criticas de la Empresa

Las siguientes son las areas criticas de la empresa, donde se deben establecer las mayores
medidas y controles de seguridad con el objetivo de proteger y garantizar la disponibilidad,
integridad, confidencialidad, autenticidad, trazabilidad y no repudio de la informacién que en

ellas se maneja:

Administracion: Tiene por funcién principal garantizar la disponibilidad, continuidad,
confiabilidad y seguridad de la infraestructura tecnoldgica y de telecomunicaciones que soportan
los sistemas de informacion y recursos tecnoldgicos necesarios para la operacion del negocio. Asi

mismo, su responsabilidad es garantizar la seguridad informatica en la entidad e implementar las
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medidas y controles tecnologicos orientados a evitar, prevenir o mitigar las amenazas
informaticas que puede atentar contra la disponibilidad, integridad y confidencialidad de la

informacion de la entidad.

Gestion de Clientes: Encarga de la recepcion de correspondencia y documentos tanto internos
como externos, y de la radicacién e inclusion de los mismos en el sistema de gestion documental
de la entidad, para su respectiva clasificacion, asignacion, distribucion y entrega digital o en
medio fisico a los usuarios destinarios de la informacidn. Debido que esta area esta expuesta al
publico para la recepcion de documentacion, paquetes y otros elementos, y al volumen y tipo de
informacidn que maneja de caracter confidencial, publico o de uso interno, en zona cuenta con las

medidas de seguridad orientas a evitar accesos no autorizados.

4.2.2. ALCANCE DEL SGSI
El alcance permite determinar los limites y la aplicabilidad del sistema de gestion de la

seguridad de la informacion de la empresa.

El alcance del Sistema de Gestidn de la Seguridad de la informacion de NAGALTEC
S.A, abarca solo para el proceso de Gestion de Tecnologia de la Entidad, que involucra la
gestion de la infraestructura y plataforma de procesamiento, gestion de aplicaciones, gestién de

proveedores de TI, gestion de Incidentes y requerimiento y gestion de cambios de TI.
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4.2.3. POLITICA DEL SGSI

La politica del Sistema de Gestion de Seguridad de la informacién corresponde a la
declaracion general que representa la posicion de la gerencia de la empresa con relacion a la
seguridad de la informacion.

La norma ISO/IEC 27001:2013 en su numeral 5.2 Politica, indica que la Alta Direccion de la
empresa debe establecer una politica de seguridad de la informacién adecuado al propésito de la
organizacion, que incluya los objetivo de seguridad de la informacion, los requerimientos
normativos vigentes relacionados con seguridad de la informacion y el compromiso de la mejora
continua

La siguiente es la politica general del Sistema de Gestidn de Seguridad que se definio:

» Cumplir con los requerimientos legales y reglamentarios aplicables a la entidad y al
Sistema de Gestion de Seguridad de la Informacion.

» Entregar resultados de excelencia, con sentido de pertenencia, actitud proactiva y
comunicacion continua y oportuna.

» Gestionar los riesgos de la entidad a través de la aplicacion de estandares y controles
orientados a preservar la seguridad de nuestra informacion.

» Mantener buenas préacticas de seguridad de la informacidn que garantizan la
Disponibilidad, Integridad y Confidencialidad de la informacion, proporcionando
confianza en nuestras partes interesadas

» Implementar el sistema de gestion de seguridad de la informacion.

» Fortalecer la cultura de seguridad de la informacion en los colaboradores de la Entidad.

» Garantizar la continuidad de los servicios y la seguridad de la informacion.
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4.2.4. ESTRUCTURA ORGANIZACIONAL DE LA SEGURIDAD

De acuerdo al numeral ‘5.3 Roles, Responsabilidades y autorizadas en la organizacion’ de la
norma ISO/IEC 27001:2013, la alta directiva debe asegurar que se asignen las responsabilidad y
autoridades para los roles pertinentes a la seguridad de la informacion. Con base en este
requerimiento de la norma, como primero medida se identificaron las areas dentro de la entidad
cuyas funciones estan relacionadas con la seguridad de la informacion, para lo cual se tuvo en
cuenta los siguientes aspectos:

Responsable de la seguridad de la informacion
Responsable de la seguridad informatica

Responsable de la seguridad fisica

De acuerdo a lo anterior, se identificé el siguiente organigrama que permite identificar las

dependencias de la entidad cuyas funciones son pertinentes a la seguridad de la informacion:

Direccién de Tecnologia

Seguridad de la Informacion

Comite de Riesgos

Apoyar a la junta directiva y a la gerencia
en la definicidn, seguimiento, control e

implemementacidn de las politicas y : -

procedimientos de seguridad de la Seguridad Fisica y del entorno

informacion.

Jefatura de Servicios Administrativos
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Fuente: Autores del proyecto

Figura 18. Organizacion de la seguridad de la Informacion

Una vez identificadas las areas que cumplen funciones de seguridad de la informacion, se
procedid a establecer las siguientes responsabilidades de la seguridad de la informacion para los

roles pertinentes:

Comité de riesgos:

» Establecer los mecanismos adecuados para la gestion y administracion de riesgos,
seguridad de la informacion, continuidad del negocio, velar por la capacitacion del
personal de la entidad en lo referente a estos temas.

» Informar a la Junta Directiva sobre aspectos relacionados con la gestion de riesgos,
seguridad de la informacion y continuidad de negocio.

» Disefiar y aprobar la estrategia de gestion de riesgos, seguridad de la informacion y
continuidad de negocio de la Entidad y liderar su ejecucion.

» Asegurar la existencia de metodologias, politicas y sistemas para riesgos, seguridad de la
informacion y continuidad de negocio.

» Asegurar la implementacion en la entidad, de la normatividad o requerimientos que sobre
los temas de riesgos, seguridad de la informacion y continuidad del negocio que impartan

o solicite el ente regulador o los entes de control.

Direccién de Tecnologia:

» Asegurar el cumplimiento de las politicas y requerimientos de seguridad establecidos para

la adquisicion, disefio, desarrollo, operacidn, administracion y mantenimiento de los
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sistemas operativos, bases de datos, recursos, plataforma tecnoldgica y servicios de
telecomunicaciones de la entidad.

» Asegurar el cumplimiento de las politicas y requerimientos de seguridad establecidos para
la adquisicion, disefio, desarrollo, operacion, administracion y mantenimiento de los
Sistemas de Informacion de la entidad.

» Asignar las funciones, roles y responsabilidades de Seguridad, a sus funcionarios para la
operacion y administracion de la plataforma tecnoldgica de la entidad. Dichas funciones,
roles y responsabilidades deben encontrarse documentadas y apropiadamente segregadas.

» Implementar los controles y medidas de seguridad
Jefatura de servicios Administrativos

» Implementar las medidas de seguridad fisica adecuadas con el objetivo de proteger a la
entidad antes situaciones generadas por eventos naturales, alteraciones del entorno,
acciones humanes y accesos no autorizadas, que pueden comprometer la seguridad de la
informacion de la entidad y la continuidad del negocio.

» Implementar las medidas de seguridad fisica con el objetivo de control el acceso a las

instalaciones de la entidad de acuerdo a nivel de criticidad.
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CONCLUSIONES

El andlisis de la de la empresa con relacion a la gestion de seguridad de la informacion
basado en un modelo de mejoras, practicas y lineamientos de seguridad, como es la norma
ISO/IEC 27001:2013, permitio identificar para la empresa un diagnostico con el objeto de
establecer un modelo de seguridad de la informacién a fin que la organizacion logre cumplir a

futuro al pie de la letra lo establecido en la norma en mencion.

A través de la alta directiva de NAGALTEC SAS, se establecieron las necesidades y
requerimientos con relacion al sistema de seguridad de la informacion, y se identificé El nivel de
cumplimiento de la entidad frente de los requerimientos del Anexo A de la norma ISO/IEC
27001:2013, es del 46%, lo que significa que la implementacion del Sistema de Gestion de
Seguridad de la informacion le implicara a la empresa un refuerzo considerable debido a la

ausencia de controles o al bajo grado de cumplimiento de muchos de ellos.

Resultado de tratar de aplicar los diferentes requerimientos de la norma 1SO27001:2013, se
logré obtener una serie de diagnosticos que permitieron establecer el nivel de madures de la
entidad frente a la gestion de la seguridad de la informacion. Es necesario el establecimiento de
unas politicas de seguridad aprobadas por la Alta Direccidn, para garantizar su debida

implementacién, actualizacion y cumplimiento.
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RECOMENDACIONES

La empresa requiere implementar una serie de controles con el objetivo de fortalecer su
seguridad y poder dar cumplimiento a los requerimientos establecidos en la norma 1ISO
27001:2013, por eso es fundamental que lleven a cabo los diferentes planes de acciones que se

definieron en el presente trabajo de grado.

Es necesario que la Direccidn de Tecnologia de la entidad revise su capacidad con el
objetivo de garantizar la debida implementacion de los controles y planes de acciones que se
requieren llevar a cabo para cerrar las brechas encontradas producto de los diagndsticos

realizados, ya que la mayoria de estos planes de accidn requiere un componente tecnologico.

Realizar camparias de seguridad de la informacion, con el propésito de poder generar un
sentido de pertenencia y apropiacion en temas de seguridad en cada uno de los funcionarios de la

entidad, y concientizar sobre los riesgos que pueden afectar la seguridad de la informacion.

4.3 OBE3: Definir la politica, control y mecanismo de seguridad frente a los riegos

encontrados en el sistema de seguridad de la informacion de la empresa.

A.5. Politica de Seguridad:
A.5.1 Politica de seguridad de la informacion
Obijetivo: Brindar apoyo y orientacion a la direccion con respecto a la seguridad de la

informacidn, de acuerdo con los requisitos del negocio y los reglamentos y las leyes pertinentes
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Riesgo encontrado: no se existen técnicas de gestion de riesgos para medir y evaluar la
vulnerabilidad de la empresa.
Mecanismo de control:

» Ladireccion debe aprobar un documento de politica de seguridad de la informacion y lo
debe publicar y comunicar a todos los empleados y partes externas pertinentes.

» Ladireccion debe apoyar activamente la seguridad dentro de la organizacién con un
rumbo claro, un compromiso demostrado, una asignacion explicita y el conocimiento de
las responsabilidades de la seguridad de la informacion.

» Se deben definir claramente todas las responsabilidades en cuanto a seguridad de la

informacion.

A. 10. Gestion de Comunicaciones y Operaciones:

A.10.1 Procedimientos operacionales y responsabilidades

Objetivo: asegurar la operacion correcta y segura de los servicios de procesamiento de informacion
Riesgo encontrado: no existen manuales de procedimientos para cada uno de los procesos de la

empresa NAGALTEC S.A.

Mecanismo de control:
» Los procedimientos de operacion se deben documentar, mantener y estar disponibles para
todos los usuarios que los necesiten.

» Se deben controlar los cambios en los servicios y los sistemas de procesamiento de informacién
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A.7 Gestion de Activos
A.7.2 Clasificacion de la informacion
Obijetivo: asegurar que la informacion recibe el nivel de proteccion adecuado.
Riesgo encontrado: no se utilizan mecanismos de control para verificar la proteccion de los
activos asociados al analisis y procesamiento de la informacion.
Mecanismo de control:
» Lainformacion se debe clasificar en términos de su valor, de los requisitos legales, de la
sensibilidad y la importancia para la organizacion.
» Se deben desarrollar e implementar un conjunto de procedimientos adecuados para el
etiquetado y el manejo de la informacion de acuerdo al esquema de clasificacion adoptado

por la organizacion.



57

REFERENCIAS

ALVAREZ ZURITA, Flor M y GARCIA GUZMAN, Pamela A. Implementacion de un Sistema
de Gestion de Seguridad de la Informacidn basada en la norma ISO 27001. Para la
Intranet de la Corporacion Metropolitana de Salud. Quito, Ecuador.. 2007. 298 h. Escuela
Politécnica Nacional. [en linea]. http://bibdigital.epn.edu.ec/handle/15000/565

Asociacion Espafiola para la calidad . Articulo. 2017 recuperado de Internet:
https://www.aec.es/web/quest/centro-conocimiento/sequridad-de-la-informacion

Constitucion Politica de 1991 Recuperado de Internet:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=4125

ESPITIA DIEGO SAMUEL Fecha: Feb 10, 2015 Categoria/s: Sequridad Articulo Los
beneficios y la importancia de gestionar la seguridad de la informacion, Recuperado de
Internet: http://reportedigital.com/seguridad/importancia-gestionar-seguridad-
informacion/

George Beekman (1996) recuperado de internet
http://problema.blogcindario.com/2008/10/00014-marco-teorico.html

ISO ISO/IEC 27000:2014, Pag. 4 Recuperado de internet:
http://www.is027000.es/download/doc is027000 all.pdf

ISO/IEC 27002 Recuperado de Internet: http://www.is027000.es/is027002.html

ISO/IEC 27003. http://www.pmg-ssi.com/2014/01/isoiec-27003-quia-para-la-implementacion-
de-un-sistema-de-gestion-de-sequridad-de-la-informacion/

ISO/IEC 27004.
https://orff.uc3m.es/bitstream/handle/10016/10564/PFC agustin Larrondo Quiros.pdf?se

quence=1



http://bibdigital.epn.edu.ec/handle/15000/565
https://www.aec.es/web/guest/centro-conocimiento/seguridad-de-la-informacion
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=4125
http://reportedigital.com/seguridad/
http://reportedigital.com/seguridad/importancia-gestionar-seguridad-informacion/
http://reportedigital.com/seguridad/importancia-gestionar-seguridad-informacion/
http://problema.blogcindario.com/2008/10/00014-marco-teorico.html
http://www.iso27000.es/download/doc_iso27000_all.pdf
http://www.iso27000.es/iso27002.html
http://www.pmg-ssi.com/2014/01/isoiec-27003-guia-para-la-implementacion-de-un-sistema-de-gestion-de-seguridad-de-la-informacion/
http://www.pmg-ssi.com/2014/01/isoiec-27003-guia-para-la-implementacion-de-un-sistema-de-gestion-de-seguridad-de-la-informacion/
https://orff.uc3m.es/bitstream/handle/10016/10564/PFC_agustin_Larrondo_Quiros.pdf?sequence=1
https://orff.uc3m.es/bitstream/handle/10016/10564/PFC_agustin_Larrondo_Quiros.pdf?sequence=1

58

ISO/IEC 27005: Recuperado de internet: https://tienda.icontec.org/wp-
content/uploads/pdfs/INTC-ISO-IEC27005.pdf

ISO/IEC 27006. Recuperado de internet: http://www.pmg-ssi.com/2014/02/isoiec-27006-quia-
para-la-certificacion-del-sgsi/

Ley 1273 del 5 de enero de 2009. Delitos informaticos. Recuperado de internet:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34492

Ley 1341 de 2009. Recuperado de internet:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=36913

Ley estatutaria 1266 del 31 de diciembre de 2008 . Recuperado de internet :
http://www.redipd.org/legislacion/common/legislacion/Colombia/LEY 1266 31 12 200
8 HabeasData COLOMBIA.pdf

Ley Estatutaria 1581 de 2012. Recuperado de internet:
https://www.sisben.gov.co/Documents/Informaci%C3%B3n/Leyes/LEY%20TRATAMIE
NTO%20DE%20DATOS%20-%20LEY %201581%20DE%202012.pdf

Manual de Tesis de Grado y Especializacion y Maestria y Tesis Doctorales de la
UniversidadPedagdgica Libertador, P4g.13. 2006 recuperado de internet
http://neutron.ing.ucv.ve/NormasUPEL 2006.pdf

ORTEGA PACHECO, Oscar R. Centro de investigaciones econdmicas, administrativas y
sociales, Gestion de la Seguridad de la Informacion en la Empresa. México D.F. 2010.
90h. Instituto Politécnico Nacional. [en linea].
http://www.repositoriodigital.ipn.mx/handle/123456789/6564

Sistema de seguridad de la Informacidn Recuperado de internet:
http://www.is027000.es/download/doc_sgsi_all.pdf



https://tienda.icontec.org/wp-content/uploads/pdfs/NTC-ISO-IEC27005.pdf
https://tienda.icontec.org/wp-content/uploads/pdfs/NTC-ISO-IEC27005.pdf
http://www.pmg-ssi.com/2014/02/isoiec-27006-guia-para-la-certificacion-del-sgsi/
http://www.pmg-ssi.com/2014/02/isoiec-27006-guia-para-la-certificacion-del-sgsi/
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=34492
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=36913
http://www.redipd.org/legislacion/common/legislacion/Colombia/LEY_1266_31_12_2008_HabeasData_COLOMBIA.pdf
http://www.redipd.org/legislacion/common/legislacion/Colombia/LEY_1266_31_12_2008_HabeasData_COLOMBIA.pdf
https://www.sisben.gov.co/Documents/Informaci%C3%B3n/Leyes/LEY%20TRATAMIENTO%20DE%20DATOS%20-%20LEY%201581%20DE%202012.pdf
https://www.sisben.gov.co/Documents/Informaci%C3%B3n/Leyes/LEY%20TRATAMIENTO%20DE%20DATOS%20-%20LEY%201581%20DE%202012.pdf
http://neutron.ing.ucv.ve/NormasUPEL2006.pdf
http://www.repositoriodigital.ipn.mx/handle/123456789/6564
http://www.iso27000.es/download/doc_sgsi_all.pdf

ANEXOS

Anexo 1. Modelo encuesta aplicado a los empleados de la empresa.

ENCUESTA APLICADA A EMPLEADOS
DE NAGALTEC S.AS

AUDITORES

Objetivo: Analizar la situacién actual de la empresa, con relacién a la gestién de

seguridad de la informacién.

PREGUNTA

Sl

NO

N.S./N.R

1) ¢Conoce usted el organigrama de la empresa NAGALTEC SAS?

2) ;Sabe cuales son las funciones de cada empleado?

3) ¢ Tiene conocimiento de los productos que ofrece la empresa NAGALTEC
SAS?

4) ;Sabe que productos son ejecutados en la empresa NAGALTEC SAS?

5) ;Se da importancia a los requerimientos y sugerencias de los clientes?

6) ¢Tiene conocimiento si existe algun formato para la toma de
requerimientos de los clientes?

7) ¢Existen manuales de procedimientos para cada uno de los procesos de
la empresa NAGALTEC SAS?

8) ¢Existen técnicas de gestion de riesgos para medir y evaluar la
vulnerabilidad de la empresa?

9) ¢Se presta importancia y existe apoyo por parte de la empresa
NAGALTEC a la seguridad de la informacion?

10) ;Utiliza la empresa NAGALTEC SAS mecanismos de control para
verificar la proteccion de los activos asociados al analisis y procesamiento
de la informacion?

11) ¢(Esta bien organizado y calificado el programa de capacitacion
ejecutado por la empresa NAGALTEC SAS?

12) ;Se manejan politicas de seguridad para conservar la integridad de la
informacion?

13) ¢Existe una bitacora o un registro del acceso de personal a las
diferentes areas de la empresa?

14) ;Se cuenta con un inventario de todos los equipos de computo que
existen en NAGALTEC SAS?
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Anexo 2. Informe de auditoria entregado al representante legal de NAGALTEC SAS.

AUDITORES

Senor
Representante legal
NAGALTEC SAS

De acuerdo a las instrucciones giradas por la empresa a su digno cargo, nos
permitimos remitir a usted el informe de auditoria practicada al area de sistemas
de la empresa NAGALTE SAS, con especial énfasis en la seguridad informatica la
cual se llevo a cabo desde el

De los resultados obtenidos durante la evaluacion, se obtuvieron las siguientes
observaciones:

1. De acuerdo a los resultados de la encuesta la totalidad de los consultados
manifiesta que en la empresa no se existen técnicas de gestiéon de riesgos para
medir y evaluar la vulnerabilidad de la empresa.

2. En la empresa no existen manuales de procedimientos para cada uno de los
procesos de la empresa NAGALTEC S.AS

3. en la empresa no se utilizan mecanismos de control para verificar la proteccion
de los activos asociados al analisis y procesamiento de la informacion.

4. No se cuenta con un mecanismo de respuesta automatica que permita verificar
&l envio de la informacion al final de la jornada de trabajo.

5. Los equipos no cuentan con proteccion por contrasefna que restrinja el acceso
de personal no autorizado a las herramientas de la empresa.

6. Los equipos del area de desarrollo no cuentan con un mecanismo que permita
regular la sustraccion de informacion no autorizada.

7. No se encontraron extintores en ningln area de la empresa.

8. Los equipos del area de sistemas usan tecnologia inalambrica para conectarse
a la red local, esto implica que la red quede expuesta a ataques que tengan
como finalidad obtener la contrasena y acceder a ella.

9. Los equipos del personal reciben direccionamiento IP por DHCP, lo cual facilita
el acceso a la red en caso de ser vulnerada su seguridad por parte de un
visitante no autorizado.

10.Los cambios de password no cuentan con una auditoria de soporte para
registrar los movimientos internos y constantes cambios de seguridad.

11.No se lleva un registro de los cambios en los privilegios para el acceso de los
usuarios al sistema




Existe un sistema de apoyo eléctrico capaz de mantener encendidos
emporalmente los equipos del personal de desarrollo en caso de ocurrir un
corte de energia inesperado.

13.Se encontré que el area de sistemas y sus equipos correspondientes no
cuentan con el inventario de software y hardware.

14.No existe ninguna politica implementada que defina qué tipo de software debe
ser utilizado en el area de sistemas.

15.No se encontré un mecanismo de control que regule la descarga de software
potencialmente peligroso.

16.Se encontré instalados en los equipos del area de sistemas, software sin sus
licencias correspondientes.

17.No se cuenta con un mecanismo de respuesta automatica que permita verificar
€l envio de la informacion al final de la jornada de trabajo.

18.Los equipos del area de desarrollo no cuentan con un mecanismo que permita
regular la sustraccion de informacion no autorizada.

Las siguientes son las areas criticas de la empresa, donde se deben establecer
las mayores medidas y controles de seguridad con el objetivo de proteger y
garantizar la disponibilidad, integridad, confidencialidad, autenticidad, trazabilidad
y no repudio de la informacién que en elias se maneja:

Administracion: Tiene por funcién principal garantizar la disponibilidad,
continuidad, confiabilidad y seguridad de la infraestructura tecnolégica y de
telecomunicaciones que soportan los sistemas de informacion y recursos
tecnologicos necesarios para la operacion del negocio. Asi mismo, su
responsabilidad es garantizar la seguridad informatica en la entidad e implementar
las medidas y controles tecnologicos orientados a evitar, prevenir o mitigar las
amenazas informaticas que puede atentar contra la disponibilidad, integridad y
confidencialidad de la informacion de la entidad.

e Gestion de Clientes: Encarga de la recepcion de correspondencia y
documentos tanto internos como externos, y de la radicacion e inclusion de los
mismos en el sistema de gestion documental de la entidad, para su respectiva
clasificacion, asignacion, distribucion y entrega digital o en medio fisico a los
usuarios destinarios de la informacion. Debido que esta area esta expuesta al
publico para la recepcion de documentacion, paquetes y otros elementos, y al
volumen y tipo de informacion que maneja de caracter confidencial, publico o
de uso interno, en zona cuenta con las medidas de seguridad orientas a evitar
accesos no autorizados.
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AUDITORES

ultimo me permito recomendarle la implementacion de las soluciones

propuestas segun el criterio del equipo evaluador.

Implementar un sistema de control que permita verificar si el usuario hace la
actualizacion de sus archivos en el repositorio al final de la jornada laboral
Implementar un software que permita detectar la extraccion de archivos de
los equipos en tiempo real

Instalar un sistema de aire acondicionado que permita mantener la
refrigerado el cuarto

Instalar medidores de temperatura y humedad

Instalar una cerradura electronica que permita llevar el registro de los
empleados que acceden al cuarto de servidores

Implementar una alarma contra incendios complementado con extintores de
tipo Novec 1230 o FM200 / FE-13

Usar uno de las topologias (Estrella, anillo, mixta etc...) de cableado
estructurado para llevar conexion a los equipos del personal de area de
sistemas

Deshabilitar la asignacion de direcciones IP por el método DHCP y
comenzar a usar un método manual

Generar un inventario de equipos donde se lleve el registro de la direccion
ip y el computador el cual la tiene asignada identificandolo por la direccion
MAC

Realizar ataques de seguridad constantes provocados por la empresa para
chequear constancia y robustez en los servidores que contienen la
informacion.

Desarrollar e implementar un sistema de seguridad confiable para el
mantenimiento de las contrasenas de seguridad.

Implementar un sistema de seguridad confiable para los equipos de forma
local.

Instalar UPS (Uninterruptible Power Supply) fuente de poder interrumpible
que pemita el almacenamiento de la informacién manipulada vy
desarrollada en los diferentes equipos que lo requieran.

Generar un inventario de software que permita establecer con que
herramientas cuenta la empresa.

Definir politicas claras que establezcan el tipo de software que se debe
utilizar.

Hacer una revision periodica de los equipos para verificar el software
instalado en los mismos.
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AUDITORES

Esperamos haber cumplido las expectativas de su empresa y quedamos atentos a
sus inquietudes.
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Anexo 3. Plan de auditoria y lista de chequeo

ADITORES PLAN DE AUDITORIA

KN

EMPRESS NAGALTEC 5.4.5

DIRECCIOM CLL 22 #5-75 BARRIC LA COSTA

REPRESEMTAMTE LEGAL | Olger Mavarro Suerrero

CARGO Representante CORRED info@eruponaealtec com
legal

TELEFOMO 3174045152

ALCAMCE: Inicia con el conodmiento de las actividades propias de la empresa |, verificando el estado de
lz proteccion de los activos esociados al analisis de |z informacion mediante la elaboracion del programa
y lzs herramientas de suditoriz, con 2l fin de establecer politicas y controles en gpro del mejoramiento
continuo 42 |z orgenizacion.

CRITERIO DE AUDITORIA: Reguisitos legeles, reguisitos internos de la empresa Magsltec 5.4.5
doocumentos asociados a los procesos © areas, procedimisntos o manuales.

TIFD DE AUDITORIA QOTOR SEGUIMIENTD X REMOWVACION
GAMIENTD
ANPLIACION CUMPLIPIENTO EXTRACRDIMARILS
REUMIOMN DE APERTURA: 05-01-Z2017 HOR&: 02000 AN

cordial saludo, me dirijo 2 usted para remitir gl plan de auditoria gue =2 ha planificado junto con todo =
equipo zuditor y su equipo de trebajo, esto con el fin de poder evidencizr todes las practicas establecidas
por Iz empresz para el ben mansjo de |z informacion y de esta manera establecer politicas que permitan
mejorar los procesos internos y gue generen impacto para los usuaros externaos.

52 permite establecer como objetivos principales, los siguientes:

Auditoriz 2l estado del protecridn de los activos asocizdoz | analisis ¢ procesamisnts de la informacion.
Definir politicas, controles y mecanismeos de ssguridad qus ayuden @ gestionar los riesgos que 5= pusdan
pressntar.

Coordingr Iz imglementacion de controles especificos gara la informacidn.

AUDTOR LIDER vaira hercels Escobar CORRED ymescobarv@uipso.edu.co
wvilez

AUDITOR 1 wilder andrés Duarte Neira

AUMTOR 2 Fabian Alexis Wergel Contreras

FECHA HORA | PROCESD f ACTIVIDAD I AUDITOR

08-01-2017 B0 am Reunicn de apsriura Todo el equipo suditor

0o-01-2017 10:30 am Flanificacion de las Todo el eguipo auditor

actividades & realizar en
el proceso de auditoriz

08-01-2017 [ERCET Rezlizacion de |z Todo el eguipo suditor
entrevista 2l gerents de
la ermpresa como
tambign |la encussta
para los empleados
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AUDITCRES

3

EMPRESA:

LISTA DE
VERIFICACION

OBJETIVO: Esizblecar el conocimianta de [as paliticas v actividades que se reslizan en
2l &res de sisternas.

FECHA DE ELAEBORACION:

AREA AUDITADA: Sistemas Desarrollo y Soporte

RESPOMNSABLE DEL AREA: Clzer Navarro Guerrero

CARGO: Jefe del area de sistemas

AUDITORES:
‘¥aira Marcela Escobar Welsz
Fabizn &lexis vergel Contreras
wilder Andres Duarte Neirz

VERIFICACION SE REALIZA
VERIFICACION

Las caracieristicas fisicas del area de sistemnas son o
seguras.

Conexion de los eguipos del sres de sisiemas

<

Coordinacion dentro del area sobre los lineamientos
implementados para la seguridad de la informacicn

Implementacion de manuales procedimentales

<] 4

Evzluacion de |a existencia y uso da normas, resclucion
de base legal para el disefic del drea de sistema

4

Conoce guien coordina dentro de proceso los
lineamientos implementados para |a seguridad de la
informacion

Reguerimientos de segurndad del area de sistemas

Manual 2 instructivos para capacitacion en el area de
sistemas

Planes en caso de contingencia

Corntrasenias de ingreso

Bitacora de acceso al area de sistemas

Monitoreo de accesos al sistema

S R AR R RN

Miveles de acceso y segurdad en la red
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Anexo 4. Soporte fotografico Instalaciones de la Empresa NAGALTEC SAS.
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