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INTRODUCCION

Dentro de los procesos de apoyo implementados en el Sistema Integrado de Gestion de la
Universidad Francisco de Paula Santander Ocafia, el Sistema de Informacion,
Telecomunicaciones y Tecnologia SITT, tiene como fin administrar y mantener la
infraestructura tecnoldgica de la Universidad, necesaria para el desarrollo de los procesos
institucionales de una manera eficaz, efectiva y oportuna, buscando siempre, la satisfaccion
de sus clientes. Su campo de accion, va “desde la identificacion de las necesidades de
actualizacién, modernizacion y mantenimiento, hasta el aseguramiento en la prestacion del

.. , . . 1
servicio de tecnologia y telecomunicaciones™".

Ademaés de lo anterior, el SITT debe garantizar que la informacion que se administra, pueda
cumplir con los requerimientos minimos necesarios para dar el soporte a la toma de
decisiones a nivel institucional y se pueda llevar a cabo el cumplimiento de su mision. Pero
para lograr esto, se necesita el esfuerzo de todos y cada uno de los estamentos que
componen la Universidad, en la implementacion de herramientas que permitan la eficiencia
y la mejora continua de sus procesos institucionales.

Para cumplir con lo anterior, se propone el disefio de un Plan Estratégico de Tecnologias de
la Informacién PETI, dentro del marco de Gobierno de Tecnologias de la Informacién, en
adelante TI, el cual define el enfoque tecnoldgico para la Universidad y la manera como
éste se aplica a cada uno de los procesos institucionales. Para la elaboracion del presente
plan estratégico fue necesario, realizar una revision del estado actual de las tecnologias de
la informacion que soportan los servicios ofrecidos por la Universidad; la definicion de
componentes estratégicos de T1 aplicables a la Institucién y posteriormente, la formulacién
de programas y proyectos que deben ser ejecutados en un tiempo definido, para alcanzar las
metas estratégicas.

En lo que tiene que ver con el texto que recoge la investigacion realizada, éste se estructurd
de la siguiente manera: en un primer capitulo, se plantea el problema identificado, los
objetivos, la justificacion y las delimitaciones de la propuesta planteada.

En el segundo capitulo, se muestra el Marco Referencial. En él se sustenta la necesidad de
contar con un Plan estratégico de Tecnologias de Informacién, a fin de que la Universidad
Francisco de Paula Santander Ocafia, pueda optimizar la gestion de sus recursos
tecnoldgicos.

En el tercer capitulo, se socializa el disefio metodoldgico propuesto para la realizacion de la
investigacion.

! UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA. Division de Sistemas.
Caracterizacion proceso Sistemas de Informacidn, Telecomunicaciones y Tecnologia, 2010.
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En el cuarto capitulo, se muestran los resultados; esto es el analisis de la situacién actual
del proceso de adopcion de tecnologias de la informacion en la Universidad y de la manera
como se vienen gestionando, la identificacion del estandar/metodologia para el disefio del
plan estratégico de tecnologias de informacion PETI y el documento que contiene todas las
actividades relacionadas con el disefio del Plan Estratégico de Tecnologias de la
Informacion PETI para la Universidad Francisco de Paula Santander Ocafia, para la
vigencia 2016 — 2018.

Finalmente, el quinto y sexto capitulos, recogen las conclusiones y recomendaciones
derivadas de la investigacion.

13



1. TITULO

Disefio de un Plan Estratégico de Tecnologias de Informacion para la Universidad
Francisco de Paula Santander Ocafia.

1.1 PLANTEAMIENTO DEL PROBLEMA

Dentro de los procesos institucionales de la Universidad Francisco de Paula Santander
Ocanfia, el proceso denominado Sistema de Informacién, Telecomunicaciones y Tecnologia
SITT, tiene como objetivo disefiar, administrar y mantener los sistemas de informacion, las
telecomunicaciones y la infraestructura tecnoldgica utilizados para el desarrollo de los
procesos académicos y administrativos de manera eficaz, efectiva y oportuna.

Dicho proceso, se encuentra alineado con el eje estratégico Desarrollo Fisico y
Tecnoldgico, contemplado en el Plan de Desarrollo “Hacia la Excelencia Académica 2014
- 20197, que pretende “fortalecer la gestion tecnologica mediante una infraestructura
adecuada para la realizacion de todas las actividades de la Institucién, con el fin de
garantizar el buen desarrollo de las mismas y brindar las herramientas necesarias para toda
la comunidad”®. Sin embargo, hasta el momento el crecimiento tecnolégico de la
Universidad, se ha dado de forma coyuntural, en la medida en que las necesidades de
administracion de la informacion y de los demas recursos informaticos lo han requerido.

Una auditorfa realizada a la seguridad fisica®, permitié evidenciar que no ha existido una
planeacion apropiada en dicho crecimiento y que los procesos de implementacion tanto de
hardware como de software se han dado de manera espontdnea en respuesta a los
requerimientos propios del negocio. Existen actualmente sistemas de informacion
independientes, -no integrados a los demas sistemas-, que en la mayoria de los casos,
obligan a recurrir a métodos poco adecuados de aseguramiento de la informacion,
generando asi, redundancia de datos por no encontrarse centralizados y poniendo en riesgo
su integridad, disponibilidad y confidencialidad, afectando notoriamente el producto de los
procesos misionales (docencia, investigacion y extension) de la Universidad.

Lo anterior, conduce a evidenciar una serie de hechos que ponen en riesgo la adecuada
utilizacion de las tecnologias de informacion en los procesos académicos y administrativos
de la Universidad, reduciendo la posibilidad de ofrecer servicios académicos de calidad
bajo un esquema de sostenibilidad, que solo puede darse, si se realiza una adecuada
planeacion en los procesos de incorporacion de las tecnologias de informacion y
comunicacion, a todos y cada uno de los ejes estratégicos, de tal forma que se incrementen

2 UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCARA. Plan de Desarrollo Institucional 2014
— 2019.
¥ ARRIETA SANCHEZ, Maria Alejandra, et al. Evaluacion de la Seguridad Fisica y Ambiental en la
Division de Sistemas de la Universidad Francisco de Paula Santander Ocafia, 2014.
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las competencias institucionales de la Universidad, para dar cumplimiento a sus funciones e
ingresar a un proceso de mejoramiento continuo y modernizacion.

1.2 FORMULACION DEL PROBLEMA

¢Qué alternativa, enmarcada en el Gobierno de las Tecnologias de la Informacion, permitira
integrar los objetivos institucionales de la Universidad Francisco de Paula Santander con el
enfoque de las Tecnologias de Informacion?

1.3 OBJETIVOS

1.3.1 General. Disefiar un Plan Estratégico de Tecnologias de Informacion para optimizar
la gestion de los recursos tecnoldgicos de la Universidad Francisco de Paula Santander
Ocaiia.

1.3.2 Especificos. Realizar un analisis de la situacion actual del proceso de adopcién e
implementacién de las tecnologias de informacion en la Universidad Francisco de Paula
Santander Ocafia.

Identificar la metodologia méas apropiada para el disefio del Plan Estratégico de Tecnologias
de Informacion PETI para la Universidad Francisco de Paula Santander Ocafa.

Elaborar el documento que estructure el Plan Estratégico de Tecnologias de Informacion
PET]I para la Universidad Francisco de Paula Santander Ocafia.

1.4 JUSTIFICACION

Durante los ultimos afios, la Universidad Francisco de Paula Santander Ocafia, ha estado
impulsando su desarrollo institucional implementando diversos planes de desarrollo cada
vez mas ambiciosos, en los que se ha venido evidenciado un interés cada vez mas creciente
por la implementacién de las Tecnologias de Informacion TI, las cuales se han constituido
en el pilar fundamental sobre el cual se define su crecimiento y el fortalecimiento en la
prestacion de sus servicios académicos.

Como consecuencia del avance vertiginoso que han tenido las Tecnologias de Informacion
TI durante los ultimos afios, la Universidad se ha venido preocupando por potenciar su
quehacer académico y administrativo a través de la incorporacion de estas tecnologias en
sus procesos estratégicos, misionales y de apoyo. Prueba de ello es la implementacién de
los sistemas de informacion académico, financiero, bibliogréafico, entre otros, la ampliacion
de la cobertura del servicio de Internet para todos los estamentos universitarios, la
incorporacion de una plataforma virtual como apoyo a la educacion presencial, y otros
procesos que se vienen dando con el fin de contribuir al logro de los objetivos

15



institucionales. Sin embargo, las acciones emprendidas no han cumplido cabalmente sus
objetivos y a veces pareciera que cada una se da desligada de las otras.

Un plan estratégico de tecnologias de informacion se constituye en una herramienta que
permite alinear los objetivos de Tl con los objetivos institucionales, estableciendo las
politicas requeridas para la adquisicion, uso y administracion de los recursos informaticos
de tal manera que respondan a las necesidades organizacionales y contribuyan al éxito
institucional.

Lo que se pretende con esta investigacion es disefiar un Plan Estratégico de TI, a partir del
diagnostico de la situacion actual de la Universidad Francisco de Paula Santander Ocafia,
en cuanto a infraestructura tecnoldgica se refiere, de tal manera que se pueda establecer un
modelo organizacional que integre un plan de tecnologias de informacion con los objetivos
misionales de la Universidad, de tal forma que se haga un uso mas eficiente de ella y pueda
incluso, servir de referente para futuros estudios dentro de la misma institucion o de otras
afines.

1.5 DELIMITACIONES

1.5.1 Geogréfica

La presente propuesta de Disefio de un Plan Estratégico de Tecnologias de Informacién, se
desarroll6 en la Universidad Francisco de Paula Santander Ocafia y abarcé los procesos
estratégicos, misionales y de apoyo de la misma.

1.5.2 Temporal

La presente propuesta se desarroll6 en un tiempo minimo de seis (6) meses, a partir de la
fecha de su aprobacién.

1.5.3 Conceptual

El marco conceptual del presente proyecto abordé los siguientes desarrollos conceptuales:
Sistemas de Informacién SI, Tecnologias de Informacion TI, Telecomunicaciones,
Gobierno de TI, Modelos de Tl, Modelo de Organizacion, Planeacion Estratégica y Plan
Estratégico de TI.

1.5.4 Operativa

Para el desarrollo del proyecto propuesto, se llevaron a cabo las siguientes acciones:
En primer lugar, se realiz6 un diagnostico de la situacion actual del proceso de adopcion de
tecnologias de la informacion en la Universidad y de la manera como se vienen
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gestionando, a través de una auditoria de cumplimiento bajo el estandar ISO/IEC
27002:2013.

En segundo lugar, se identificd la metodologia mas apropiada para el disefio del Plan
Estratégico de Tecnologias de Informacién PETI para la Universidad Francisco de Paula
Santander Ocafia.

Finalmente, se elabor6 el documento del Plan Estratégico de Tecnologias de Informacion
PETI para la Universidad Francisco de Paula Santander Ocafia, identificando y priorizando
los proyectos tecnoldgicos y la forma como van a ser incorporados en las actividades
académicas y administrativas desarrolladas por la Universidad.

17



2. MARCO REFERENCIAL

2.1 MARCO HISTORICO

El proceso evolutivo de la planeacion estratégica se remonta a la Grecia antigua cuando
Sécrates comparo las actividades de un empresario con las de un general, sefialando que en
toda tarea quienes se encarguen de llevar a cabo su debida ejecucion debe hacer planes y
mover recursos para alcanzar los objetivos deseados®.

Afios mas tarde, Von Neumann y Morgenstern en su obra La teoria del juego, empiezan a
combinar el concepto de estrategia y negocio, estableciendo que la estrategia “Es una serie
de actos que ejecuta una empresa, los cuales son seleccionados de acuerdo con una

situacion concreta™™.

Peter Drucker, considerado el padre del management, publica en 1954 The Practice Of
Management, donde expresa que “La estrategia requiere que los gerentes analicen Su
situacion presente y que la cambien en caso necesario, saber que recursos tiene la empresa
y cuales deberia tener™®.

Es en 1962 cuando Alfred D. Chandler, basandose en su conocimiento por la historia
empresarial, especialmente la obtenida después de la segunda guerra mundial y enfrentando
la evolucion que presentaban las compariias establece que “Es el elemento que determina
las metas bésicas de la empresa, a largo plazo, asi como la adopcidn de cursos de accion y
asignacion de recursos para alcanzar las metas”, considerandose como la primera definicion

moderna “Estrategia y estructura™’.

La expresion estrategia a nivel de tecnologia se empieza a utilizar en 1983 cuando en los
Estados Unidos identifican la necesidad de implementar una estrategia de tecnologia con el
fin de establecer competitividad en el pais. Para ello, se formula el Proyecto Sécrates, “un
programa de la Agencia de Inteligencia de Defensa de EE.UU”®, fundada y dirigida por el
fisico Michael C. Sekora, la cual tenia una doble mision: “determinar la verdadera causa de
la disminucion de la capacidad de Estados Unidos para competir”.

* HENRY MINTZBERG, James Brian y QUINN, John Voyer. El proceso estratégico, conceptos, contexto y casos [Libro
en linea]. Prentice-Hall Hispanoamérica, S.A. Pag, 653., 1995. Coleccidn de e-book. <
https://books.google.com.co/books?id=YephqTRD71IC&pg=PA2&Ipg=PA2&dqg=von+neumann+y+morgenstern+la+estr
ategia+%E2%80%9CEs+una+serie+de+actos+que+tejecuta+una+empresa,+los+cuales+son+seleccionados+de+acuerdo+c
on-+unatsituaci%C3%B3n+concreta&source=bl&ots=FalDQ4ZUIn&sig=W1v6Sm603IPiBrvxJ4u2XYOCIR4&hl=en&s
a=X&ei=gttHVaiWHcGNNrOkghgO&ved=0CCoQ6AEwWAg#v=0nepage&g=von%20neumann%20y%20morgenstern%?2
0la%20estrategia%20%E2%80%9CEs%20una%20serie%20de%20actos%20que%20ejecuta%20una%20empresa%2C%?2
0Olos%20cuales%20son%20seleccionados%20de%20acuerdo%20con%20una%?20situaci%C3%B3n%20concreta&f=false
> Ibid., p.7.
® Ibid., p.7.
7 Ibid., p.7.
8 SANDERS, Joshua. Spurring America’s Economic Renaissance. 2013
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2.1.1 Antecedentes implementacion del Plan estratégico de T1 a nivel mundial.

El plan estratégico de tecnologias de la informacién es aplicable en cualquier empresa sin
importar su razon social u objetivos, ya que esta se encarga del manejo adecuado de las Tl
que son herramientas aplicables a diferentes objetivos y razones sociales. Esta afirmacion
se encuentra registrada en trabajos como: Maquera Atencio, René Nelson realiza un trabajo
monogréfico para la facultad de Ciencias Mateméaticas EAP de Computacion de la
Universidad Nacional Mayor de San Marcos (Peru), titulado Planeamiento estratégico de la
tecnologia de la informacion aplicada al Instituto Superior Tecnoldgico Publico de
Chancay, propone la tendencia de las Tl en las empresas “como las encargadas de
automatizar el “desorden”, centrandose en solo atacar los problemas a corto plazo o
inmediato dando soluciones poco duraderas, costosas y sin un plan estratégico en pro del

beneficio de la empresa™®.

La Contraloria General de la Republica de Costa Rica en Julio de 2007 formula el Plan
Estratégico de Tecnologias de Informacién y Comunicacién 2007-20124'°, donde realiza
una descripcion del proceso seguido para elaborar este plan, un andlisis de la situacién
actual de la CGR en materia tecnoldgica, una estrategia de alineamiento del PETIC con la
estrategia institucional, los factores criticos de éxito que considera el desarrollo y ejecucion
de este plan asi como la descripcion de los principales riesgos del PETIC.

El 17 de mayo de 2011 por medio de la resolucion ministerial N. 0191-2011-ED la oficina
de informatica de la Secretaria de planificacion estratégica, propone para aprobacién, el
Plan Estratégico de Tecnologias de Informacién y Comunicaciones — PETI** del Ministerio
de Educacion de Perd, donde se exponen las definiciones estratégicas a nivel de TIC para el
Ministerio (Rol, Misién y Vision TIC) y los factores claves de éxito para alcanzar la vision
TIC.

2.1.2 Antecedentes implementacion del Plan estratégico de Tl a nivel nacional.

Por medio de revisiones documentales de fuentes digitales, se constatd que a nivel nacional
existen diferentes organizaciones donde se ha formulado e implementado el Plan
Estratégico de TI, dentro de las que se pueden citar:

Orozco Murillo Nelson Eduin, Rodriguez Cruz César Orlando y Serrano Zambrano Walter,
realizaron el trabajo de investigacion de la Especializacion de gerencia informética de la
Universidad EAN en Bogota, titulado Planeacion Estratégica de TIC para la empresa diez y

% Disponible en Internet:http://sisbib.unmsm.edu.pe/bibvirtualdata/Tesis/Basic/maquera_ar/T_completo.PDF
9 bisponible en Internet:
http://documentos.cgr.go.cr/content/dav/jaguar/documentos/cgr/estrategia/documentos/PETIC.pdf
" Disponible en Internet:http://www.minedu.gob.pe/normatividad/resoluciones/rm_0316-2011-ed.pdf
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medios Ltda.*?, donde se afronta abarca el plan estratégico TIC para la empresa Diez y
Medios Ltda., compafiia pujante del sector de las TIC en Colombia, siguiendo la
metodologia PETI (Planeacion estratégica de las Tecnologias de la Informacion), la cual es
ampliamente reconocida y consiste en un proceso de planeacion dindmico, que nos lleva a
realizar en primer lugar una radiografia completa de la empresa para identificar
oportunidades de mejora, luego a establecer los objetivos principales a lograr con una
planeacion estratégica y finalmente se hace el disefio de las estrategias a aplicar en el
mediano y largo plazo en la compafiia.

En el afo 2011 fue presentado en la Facultad de Minas, Escuela de Sistemas de la
Universidad Nacional de Colombia, Seccional Medellin el trabajo de investigacion
Metodologia para la elaboracion del mapa estratégico de tecnologias de informacion y
comunicaciones para instituciones de educacion superior en Colombia usando el Balanced
Scorecard para Tl realizado por Andrés Esteban Cardona Usuga como requisito para optar
al titulo Magister en Ingenieria — Sistema, donde se aborda el problema de la planeacién
estratégica de TIC y su mapa estratégico al interior de las instituciones de educacion
superior en Colombia y se replantea la posicion frente a las TIC por parte de estas
organizaciones®.

2.1.3 Antecedentes sobre la implementacion del Plan estratégico de T1 a nivel local.

Mediante diferentes tipos de revisiones digitales e impresas se observa que a nivel local son
pocos los trabajos que se han realizado asociados a un Plan estratégico de TI.

Dentro de los cuales se puede citar:

En el afio 2013, los Ingenieros de sistemas Jiménez Ovallos, Wilson Fabidn y Gaona
Céceres, Jessica Lorena™ realizan como trabajo de grado para obtener el titulo de
Especialista en Auditoria de Sistemas en la Universidad Francisco de Paula Santander
Seccional Ocafia, una Guia Metodoldgica para el disefio de un Plan Estratégico de Tl en
empresas de telecomunicaciones, a través de la cual se podran identificar las necesidades de
informacién organizacionales que permite el disefio de un plan estratégico de TI en
empresas de telecomunicaciones, que contribuya dar soporte a los diferentes niveles de la
organizacion.

En el afio 2013, Los estudiantes Bohorquez Conde Lorena Astrid, Gallardo Quintero
Jazmin, Arévalo Solano Linda Carolina y Bayona Ibéfiez Eduard™, realizan como trabajo

12 Disponible en Internet: http://repository.ean.edu.co/bitstream/10882/1789/15/OrozcoNelson2012.pdf
13 Disponible en Internet: http://www.bdigital.unal.edu.co/5475/
1 JIMENEZ OVALLOS, Wilson Fabian y GAONA CACERES, Jessica Lorena. Guia Metodolédgica para el
disefio de un Plan Estratégico de TI en empresas de telecomunicaciones, 2013.
> BOHORQUEZ CONDE, Lorena Astrid, et al. Plan estratégico para el proyecto Génesis SIA de la
Universidad Francisco de Paula Santander Ocafia, 2013.
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de grado para obtener el titulo de Especialista en Auditoria de Sistemas en la Universidad
Francisco de Paula Santander Seccional Ocafia, un Plan estratégico para el proyecto
Génesis SIA. La presente investigacion propone la elaboracién de un plan estratégico para
el Proyecto de Interconectividad Génesis SIA desarrollado por el departamento de Sistemas
e Informatica de la Universidad Francisco de Paula Santander Ocafia.

En el afio 2013, Los estudiantes Florez Picon lvette Carolina, Estévez Pacheco Yefferson y
Velasquez Carrascal Jestis Emiro® realizan como trabajo de grado para obtener el titulo de
Especialista en Auditoria de Sistemas en la Universidad Francisco de Paula Santander
Seccional Ocafia, plan estratégico de tecnologia de la informacién (PETI) aplicado a la
cooperativa de transporte Cootranshacaritama Ltda. La presente investigacion propone el
desarrollo de un plan estratégico de Tl basado en la metodologia PETI, teniendo como
resultado el diagnostico situacional de la organizacion producto del desarrollo de una
auditoria informética, el modelado del negocio, la formulacién de un modelo de TI
siguiendo el ciclo PHVA y por ultimo el modelo de planeacion.

2.2 MARCO TEORICO

2.2.1 Plan estratégico de Tecnologia de la Informacion. El estudio tedrico del Plan
Estratégico de Tecnologias de Informacién - PETI, se subdivide en dos marcos generales,
la planeacion estratégica la cual tiene un amplio recorrido histérico que los lideres y en
general la sociedad, ha querido planear para lograr objetivos y para organizar recursos y
personal, y en segunda posicidn por ser mas joven las Tecnologias de la Informacion — TI,
las cuales estdn moviendo en su totalidad todos los procesos de una empresa.

La planeacién estratégica establece procedimientos de planificacion de recursos, personal,
actividades y proyectos para alcanzar objetivos organizacionales a un plazo previamente
fijado, teniendo una visién futura y anticipdndose a los cambios del mercado y del entorno.
Obedeciendo los principios de planificacion: cuantificable, factible, objetiva, unidad,
flexible y del cambio de estrategia.

La necesidad de una respuesta inmediata y globalizada en los procesos de cualquier
organizacion, obligé al hombre a desarrollar herramientas capaces de suplirlas, es asi como
se introduce al campo de juego las Tl o Tecnologias de la Informacion. Para Castells, “El
informalismo es la sociedad construida alrededor de las tecnologias de la informacion
basadas en la microelectronica y que opera mediante software, siendo relevante el nuevo
paradigma tecnoldgico que constituye la base material de la nueva sociedad del siglo XXI,
entendiendo por paradigma el modelo conceptual que estable los principios de actuacion.

' FLOREZ PICON, Ivette Carolina, et al. Plan estratégico de tecnologia de la informacion (PETI) aplicado a la
Cooperativa de transporte Cootranshacaritama Ltda, 2013.
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Nos encontramos por tanto ante un nuevo modelo conceptual y no solo la aplicacion de las
nuevas fuentes de informacién o conocimiento al anterior paradigma de la era industrial™"".

Existe una herramienta ampliamente reconocida para ordenar los esfuerzos de
incorporacion de TI, la cual es la Planeacion estratégica de tecnologias de la informacion
PET]I, dicha herramienta establece las politicas requeridas para controlar la adquisicion, el
uso y la administracion de los recursos de Tl en las organizaciones. Una Planeacién de Tl
se estructurada a través del siguiente proceso:

= Entendimiento de la situacion actual de la unidad responsable de TI (andlisis,
diagnostico y documentacion de la estructura organizacional y funcional de TI).

» Entendimiento de la situacion actual de los dominios tecnoldgicos y exploracion de
tendencias tecnoldgicas.

= Definicion de la estrategia de la unidad responsable de TI (estrategias de TI).

= Disefio de arquitecturas por dominio.

= Conformacion de la cartera de proyectos de TI.

2.2.2 Metodologia PETI. La metodologia PETI se compone de 4 fases y 15 mddulos
agrupados por fases como se puede ver en la figura 1. Este paradigma esta concebido, en
concordancia con el modelo conceptual a través de una visidn estratégica de negocios y
organizacion y una vision estratégica de TI. La metodologia integra ambas visiones en una
unica finalidad.

Figura 1. Metodologia de Planeacion Estratégica de Tecnologia de Informacién.

MODULOS DEL PETI

Analisis de la situacion

- o Anilisis de entorno
rase1 | | SITUACION ACTUAL FASE 1 Estrategia de Negocios
Modelo Operativo

Estructura de la Organizacion
e O A B N A N e A T Y | Arqui adela i6
FASE2 | |MODELO DE NEGOCIOS/ORGANIZACION | FASE 2 ¢
Estrategia de Tl
Arquitectura de Sl

Arquitectura Tecnologica
rases | (NCOEROOR | Fs=2 | M

Estructura Organiz. de Tl

FASE 4 FASE 4 Prioridades de Implant
Plan de Implant
Recuperacion de la Inversion

Administracion del Riesgo

Fuente. NAJARRO BELLIDO, Julio Ernesto y FIGUEROA ORBEGOSO, Carlos Ernesto. Planeamiento
Estratégico de Tecnologia de Informacion de la Escuela Superior Privada de Tecnologia — SENATI.

Y CASTELLS, Manuel. La Sociedad Red: Una visién global. 2006. ISBN 84-206-4784-5 Alianza Editorial.
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1. Fase I: Situacion actual.

Para esta fase, se formula el siguiente interrogante: ¢Donde estamos hoy?. Comienza con
un andlisis de la situacion actual de la organizacion, para tener como resultado la
generacion del modelo funcional de la empresa. Para ello, se evalia de manera general la
estrategia de negocios utilizada, la eficiencia de los procesos operativos y la aceptacion de
Tl en la organizacion. En esta fase se responden los siguientes cuestionamientos:

= ;Qué tan bien responde nuestra capacidad de TI a las necesidades de la organizacion?

= ;COmo se compara nuestra capacidad de TI con la de nuestros competidores?

= ;Cuéles son las tendencias en Tl y cuéles debemos adoptar?

2. Fase I11: Modelo del Negocio/Organizacion.

Se formula la pregunta ¢ A donde queremos llegar? Esta relacionada con la creacion de un
modelo de la organizacion, inicia con un analisis del entorno y el establecimiento de la
estrategia de negocios. Continua con el disefio en detalle de los modelos operativos, que
van a producir en parte los requerimiento de Tl necesarios para mejorar la eficiencia y
productividad de la empresa. Posteriormente se construye la estructura de la organizacion,
que especifica puestos, perfiles, habilidades, entre otros necesarios para administrar la
empresa. La fase termina con la construccién de una arquitectura de informacién, que
identifica las necesidades globales de informacion de la empresa. EI modelo es descrito con
la utilizacion de términos y conceptos de negocio/organizacién, independientemente del
soporte computacional y jerga informatica.

En este modelo se concibe dar respuesta a los siguientes interrogantes:

= ;Hacia dénde se dirige nuestro negocio?

= ;Cudles son nuestras oportunidades para tomar ventaja de la tecnologia?

= ;Cuél deberia ser nuestra estrategia general de TI?

= ;Qué arquitecturas se requieren? ¢;Qué estructura administrativa necesitamos entre Tl y
el resto del negocio?

3. Fase I11: Modelo de TI.

Cabe la pregunta ¢Cémo llegamos alli? Es el cuestionamiento que se formula en esta fase.
Para dar respuesta a ello, es necesario solucionar los siguientes interrogantes:

= ;Cudl es la brecha entre donde estamos y a donde queremos llegar?

= ;Cuadles son las iniciativas y proyectos requeridos para cerrar la brecha?

= ;Qué cambios debemos introducir en nuestra capacidad de Tl y en la organizacion para
cerrar la brecha?
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Se trata del desarrollo de un modelo de TI. En su primer modulo, tiene como objetivo la
transformacion de las estrategias de negocios en una estrategia de TI. Sigue con la
construccién de la arquitectura de sistemas, que establece un marco para la especificacion
de las aplicaciones y la integracion de la informacion. Luego se definen los elementos
claves y las caracteristicas esenciales de la arquitectura tecnologica (hardware y
comunicaciones), que establece la plataforma en la que los sistemas van a funcionar.
Continda con el disefio en detalle de los modelos operativos de TI, que describen el
funcionamiento del &rea informatica. Finaliza con la definicion sobre la estructura de la
organizacion de TI, necesaria para administrar los requerimientos informaticos.

4. Fase 1V: Modelo de planeacion.

En este modelo se centra en la elaboracion de un modelo de planeacion. Primero se
establecen las prioridades par a la implantacion de Tl y los procesos operativos. Luego se
define un plan de implantacion, que determina el orden de desarrollo de los proyectos de
negocios/organizacion y de TI. Continda con un estudio de la recuperacién de la inversion,
a través de un analisis costo/beneficio. Todo el proceso finaliza con un estudio de
administracion del riesgo, que se encarga de reconocer la existencia de amenazas que
puedan poner en peligro el éxito del PETI.*

2.3 MARCO CONCEPTUAL

2.3.1 Planeacion. “Implica una vision del futuro, ya que de una situacion actual se espera

Ilegar a un resultado final, para lo cual existen varios caminos y, por lo tanto, hay que elegir

las opciones y los medios idéneos que nos permita alcanzar el objetivo esperado™®,

“Es un término que define un conjunto de acciones orientadas al logro de un resultado
claramente definido, siempre y cuando se posea un alto nivel de certidumbre sobre la
situacion en que éstas van a llevarse a cabo, y un elevado control de los factores permitiran
que se alcance el resultado perseguido.”20

La planeacion incrementa significativamente la posibilidad de que gran parte de las
actividades y recursos de la organizacion sean transformadas en utilidades para el negocio,
disminuyendo también con ella el nivel de vulnerabilidad. La no planeacién conduce al
desorden y al desperdicio organizacional. Se planea para: Preparar estrategias, prevenir
amenazas, obtener resultados finales, actuar con mayor efectividad, ser lideres en el
mercado, minimizar la incertidumbre y saber qué hacer.

'8 Disponible en Internet: < http://sishib.unmsm.edu.pe/bibvirtualdata/Tesis/Basic/najarro_bj/cap03.pdf>
9 RODRIGUEZ VALENCIA, J. Cémo aplicar la planeacion estratégica a las pequefias y medianas empresas.
2 MATILLA, Katia. Los modelos de planeacion estratégica en la teoria de las relaciones publicas. 1 ed.:
Editorial UOC, 2008. 269 p.
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2.3.2 Estrategia. Debe considerarse en un concepto multidimensional que abarca a toda la
Organizacion, otorgandole un sentido de sistema abierto perfectamente delimitada con su
entorno, con el que interacciona, en el que diferentes tipos de procesos, operaciones,
informacion y decisiones son reconocibles y orientados. Desde el punto de vista sistémico
la estrategia es un marco de referencia para la organizacion, pues facilita su adaptacion a un
entorno cambiante y permite sustentar su continuidad. Definir una estrategia(s) implica: Un
plan de accién, conocimiento de lo que se va a hacer y adaptacién al medio.?

2.3.3 Planeacidn estratégica. Ramanantsoa lo define como “El proceso organizativo que
intenta mostrar con antelacion los cambios estructurales estratégicos, que permite el
acoplamiento entre las distintas areas de la compafiia y también intenta adaptar al personal
seguin su especializacion par el mejor cumplimiento de los objetivos”.??

Como resultado de realizar un anélisis de la informacion relevante, pasada y presente, con
prevision del futuro, desde el pensamiento estratégico, permite definir un curso de accion
que guie a la organizacion a su vision de éxito por los logros alcanzados y definidos en la
planeacion. Parte de su éxito esta centrado en la vision sistémica y en el ciclo auto-
controlado que se le imprima para que el plan no pierda vigencia. Esta posibilidad se detalla
mejor en el planteamiento metodoldgico.

2.3.4 Plan Estratégico de Tecnologias de la Informacion — PETI. La Planeacion
Estratégica de Tecnologias de Informacion es ampliamente reconocida como una
herramienta para ordenar los esfuerzos de incorporacion de TI. Dicha herramienta establece
las politicas requeridas para controlar la adquisicion, el uso y la administracion de los
recursos de TI. Integra la perspectiva de negocios y organizacional con el enfoque de T1.23

2.3.5 COBIT. Es una herramienta desarrollada por Information System Audit and Control
Association ISACA) y por IT Governance Institute (ITGI), cuyo proposito fundamental es
ayudar al entendimiento y a la administracion de riesgos asociados con TI. El principio del
cual parte, es que las empresas exitosas no solo aprovechan los beneficios de una gestién
exitosa, sino también gestionan el riesgo y COBIT coadyuva a la identificacion y adopcion
de mejores practicas de control y auditoria en la gestibn de TI, a partir de tres
requerimientos del negocio como la calidad, los fiduciarios y los de seguridad.

2.3.6 Norma ISO/IEC 27001:2013. La norma/estandar UNE ISO/IEC 27001: 2013 del
“Sistema de Gestion de la Seguridad de la Informacion” es la solucion de mejora continua

! CORREA OSPINA, J. I. y LOPEZ TRUIJILLO, M. Planeacién estratégica de tecnologias informéticas y
sistemas de informacion. Manizales: Universidad de Caldas, 2007.
22 RAMANANTSOA, T. Planificacién estratégica en empresas diversificadas. En: ABASCAL ROJAS,
Francisco. Como se hace un plan estratégico: la teoria del marketing estratégico. 4ed. Espafia: ESIC Editorial,
2004.
2 BAILEY, Cristian. PETI Planeacion Estratégica de Tecnologias de Informacion, Metodologfa. [En linea].
Disponible en: http://es.scribd.com/doc/27526056/Peti-planeacion-Estrategica-Ti-ltcp.
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mas adecuada para evaluar los riesgos fisicos (incendios, inundaciones, sabotajes,
vandalismos, accesos indebidos e indeseados) y logicos (virus informaéticos, ataques de
intrusion o denegacion de servicios) y establecer las estrategias y controles adecuados que
aseguren una permanente proteccién y salvaguarda de la informacion.

El Sistema de Gestion de la Seguridad de la Informacion (SGSI) se fundamenta en la norma
UNE-ISO/IEC 27001:20132, que sigue un enfoque basado en procesos que utilizan el ciclo
de mejora continua o de Deming, que consiste en Panificar- Hacer-Verificar-Actuar, mas
conocido con el acrénimo en inglés PDCA (Plan-Do-Check-Act) (similar a la mas
extendida y reconocida norma 1SO 9001).

2.4 MARCO LEGAL

DOCUMENTO CONPES 3072 AGENDA DE CONECTIVIDAD 9 DE FEBRERO DE
2000. A través del cual se presenta a consideracion del CONPES la “Agenda de
Conectividad”, que busca masificar el uso de las Tecnologias de la Informacién y con ello
aumentar la competitividad del sector productivo, modernizar las instituciones publicas y
de gobierno, y socializar el acceso a la informacion, siguiendo los lineamientos establecidos
en el Plan Nacional de Desarrollo 1998 — 2002 "Cambio para Construir la Paz".

PLAN NACIONAL DE TIC 2008- 2019. Busca que, al final de este periodo, todos los
colombianos se informen y se comuniquen haciendo uso eficiente y productivo de las
Tecnologias de Informacion y Comunicacién TIC, para mejorar la inclusiéon social y
aumentar la competitividad. Para lograr este objetivo se proponen una serie de politicas,
acciones y proyectos en ocho ejes principales, cuatro transversales y cuatro verticales. Los
ejes transversales cubren aspectos y programas que tienen impacto sobre los distintos
sectores y grupos de la sociedad. Los ejes verticales se refieren a programas que haran que
se logre una mejor apropiacién y uso de las TIC en sectores considerados prioritarios para
este Plan.

Los ejes transversales son:

Comunidad.

= Marco regulatorio.

Investigacion, Desarrollo e Innovacion.
=  Gobierno en Linea.

Los cuatro ejes verticales son:

=  Educacion.

= Salud.

= Justicia.

= Competitividad Empresarial.
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LEY 72 DEL 20 DE DICIEMBRE DE 1989. El Gobierno Nacional, por medio del
Ministerio de Comunicaciones, adoptara la politica general del sector de comunicaciones y
ejercerd las funciones de planeacion, regulacién y control de todos los servicios de dicho
sector, que comprende, entre otros:

= Los servicios de telecomunicaciones.

» Los servicios informéticos y de telemética.

= Los servicios especializados de telecomunicaciones o servicios de valor agregado.
= Los servicios postales.

LEY 555 DEL 2 DE FEBRERO DE 2000 EN LA LEY NO. 1341 DEL 30 DE JULIO
DE 2009. “Por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las Comunicaciones
—TIC—, se crea la Agencia Nacional de Espectro y se dictan otras disposiciones.”, muestra
el esfuerzo que ha tenido el gobierno colombiano por brindar un marco normativo para el
desarrollo de tecnologias de la informacién y la comunicacion.

Articulo 20. Principios orientadores. Las Tecnologias de la Informacion y las
Comunicaciones deben servir al interés general y es deber del Estado promover su acceso
eficiente y en igualdad de oportunidades, a todos los habitantes del territorio nacional.

Son principios orientadores de la presente ley:

Prioridad al acceso y uso de las Tecnologias de la Informacion y las Comunicaciones. El
Estado y en general todos los agentes del sector de las Tecnologias de la Informacién y las
Comunicaciones deberan colaborar, dentro del marco de sus obligaciones, para priorizar el
acceso y uso a las Tecnologias de la Informacion y las Comunicaciones en la produccién de
bienes y servicios, en condiciones no discriminatorias en la conectividad, la educacion, los
contenidos y la competitividad.

Articulo 3o. Sociedad de la Informacion y del Conocimiento.

El Estado reconoce que el acceso y uso de las Tecnologias de la Informacion y las
Comunicaciones, el despliegue y uso eficiente de la infraestructura, el desarrollo de
contenidos y aplicaciones, la proteccién a los usuarios, la formacion de talento humano en
estas tecnologias y su caracter transversal, son pilares para la consolidacion de las
sociedades de la informacion y del conocimiento.
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3. DISENO METODOLOGICO

3.1 TIPO DE INVESTIGACION

Dado el propdsito del presente proyecto, de disefiar un Plan Estratégico de Tecnologias de
Informacion para la Universidad Francisco de Paula Santander Ocafia, se llevo a cabo una
investigacion cualitativa, ya que de acuerdo con una de sus definiciones, “es aquella donde
se estudia la calidad de las actividades, relaciones, asuntos, medios, materiales o
instrumentos en una determinada situacion o problema. La misma procura por lograr una
descripcidn holistica, esto es, que intenta analizar exhaustivamente, con sumo detalle, un
asunto o actividad en particular’?*.

Partiendo de esta definicion, la investigacion cualitativa, permiti6 comprender y explorar
los elementos que intervienen en el disefio del plan estratégico en mencion, logrando
determinar que ésta pudo ser la mejor opcion para optimizar los procesos de la Universidad
a través del uso eficiente de las tecnologias de informacion y comunicacion.

3.2 POBLACION Y MUESTRA

Para el presente proyecto, se tom6 como poblacion a los responsables de los siguientes
procesos, delegando autoridad a los jefes de algunas unidades, relacionadas con la gestion
de la seguridad de la informacion en la Universidad:

RESPONSABLE PROCESO

Jefe Division de Sistemas Sistema de Inform. Telecomunicaciones y Tecnologia
Jefe de Personal Gestion Humana

Jefe de Almacén Gestion Administrativa y Financiera

Jefe de Calidad Control Interno

La muestra estuvo representada por el 100% de la poblacion.

3.3 TECNICAS E INSTRUMENTOS DE RECOLECCION DE INFORMACION

En el disefio del Plan Estratégico de Tecnologias de Informacion para la Universidad
Francisco de Paula Santander Ocafia, en primera instancia se utilizd, como técnica de
recoleccion de informacion la entrevista y como instrumento un cuestionario para la misma,
que fue aplicado a los responsables de las dependencias relacionadas anteriormente, con el
fin de realizar un diagndstico de la manera como se han gestionado las tecnologias de
informacion T1 a cada uno de los procesos administrativos y académicos de la Universidad

% VERA VELEZ, Lamberto. La investigacion cualitativa. Disponible en Internet en:
<http://www.ponce.inter.edu/cai/Comite-investigacion/investigacion-cualitativa.html>
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(Ver Anexos A, B, C, y D). Y en segunda instancia, los instrumentos propios de la auditoria
(papeles de trabajo.)
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4. RESULTADOS

4.1 ANALISIS DE LA SITUACIOI\l ACTUAL DE LA UNIVERSIDAD FRANCISCO
DE PAULA SANTANDER OCANA EN LOS PROCESOS DE ADOPCION DE
TECNOLOGIAS DE INFORMACION

Con el fin de realizar un andlisis de la situacion actual del proceso de adopcion de
tecnologias de la informacion en la Universidad y de la manera como se vienen
gestionando, se llevé a cabo una auditoria de cumplimiento bajo el estandar ISO
27002:2013, incluyendo sus catorce (14) dominios, e involucrando los siguientes procesos:

Sistema de Informacion. Telecomunicaciones y Tecnologia, Gestion Humana, Gestién
Administrativa y Financiera y Control Interno.

El informe de la auditoria realizada se presenta a continuacion:
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Hacia la

-

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA
Auditoria de Cumplimiento 2015
ISO/IEC 27002:2013
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1. ASPECTOS GENERALES DEL AREA AUDITADA
1.1 DESCRIPCION DEL AREA

La Divisién de Sistemas de la Universidad Francisco de Paula Santander Ocafia, es una dependencia
administrativa, encargada de la logistica tecnoldgica de los procesos Académicos vy
Administrativos, suministrando soporte técnico, asistencia y asesoria en la adquisicién vy
mantenimiento del software y hardware de la Universidad y entes externos, proponiendo y
fijando pautas competitivas para el desarrollo e implementacién de software, con el fin de
fortalecer los sistemas tecnolégicos institucionales.

Dentro de su estructura se encuentran las siguientes funciones:
e Analizar las necesidades relacionas con las tecnologias de la informacidon en las areas
institucionales (docencia, investigacién y servicios administrativos). Contribuyendo con los

objetivos, procesos y procedimientos de la Universidad.

e Elaborar planes estratégicos que contemplen las necesidades bdsicas, para alcanzar objetivos
comunes, en beneficio de la Institucién.

e Asignar objetivos a las distintas divisiones, seguir el desarrollo de proyecto y actividades,
controlar los resultados en materia informdtica y de telecomunicaciones.

e Gestionar y mantener aplicaciones orientadas a proporcionar informaciéon a la comunidad
universitaria.

e Llevar a cabo la funcién gerencial para el desarrollo de los sistemas de informacién y
telecomunicaciones en la Universidad.

e Adecuar los procedimientos en el uso de los sistemas informaticos y las normas de seguridad
vigentes e implantar los medios y las medidas necesarias para ello.

e Asesorar, estudiar e implementar soluciones de equipamiento e infraestructura para la red de
voz y la red de datos de la Universidad.

e Responder consultas técnicas, de seguridad y documentar la configuracion del sistema.

e Prestar asesoramiento a la comunidad universitaria en la adquisiciéon de equipos y programas
informaticos de uso comun.

e Velar porque las operaciones efectuadas se apliquen correctamente en los sistemas disefiados
para cumplir con las necesidades de la Institucion.
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Ofrecer soporte a la instituciéon en la adquisicién y uso de tecnologias de informatica y de
telecomunicaciones como apoyo a la administracion, la docencia y la investigacion.

Analizar, evaluar, planear y ejecutar los proyectos que favorecen el desarrollo de la
informatica y las telecomunicaciones en la universidad de acuerdo con las politicas

institucionales establecidas.

Crear y mantener un sistema de informacién institucional integral y consistente de apoyo a la
toma de decisiones de la direccién Universitaria.

Asesorar en la utilizacién de sistemas de informacién a los diferentes procesos de la
Institucidn.

Brindar soporte y contratar el mantenimiento de la infraestructura de redes y servidores,
equipo de cémputo, servicios de Internet, sistemas de informacidn y sistemas de
comunicaciones.

Fomentar y velar por el buen funcionamiento de los recursos de servicios de informacion.
Velar por el cumplimiento de estandares, normas y leyes de uso de servidores de informacion.
Efectuar ajustes sobre los sistemas que estan operando de acuerdo a las nuevas necesidades.

Asesorar a la Universidad sobre aspectos de informatica cuando asi lo requiere.

Responder ante el director por el cumplimiento de las actividades del personal de la divisién
de sistemas de la Universidad.

Responder por el inventario de todos los equipos existentes en la divisién de sistemas.

La Division de Sistemas cuenta con las siguientes areas especificas para el cumplimiento de sus
actividades:

Area de soporte y mantenimiento

Mantenimiento preventivo y correctivo de equipos.
Activacién de puntos de red y/o teléfono.
Administracién de cuentas de correo.

Controles de seguridad.

Capacitacién al usuario.

Atencion al Usuario.

Area de Sistemas de Informacioén y Desarrollo
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e Andlisis y Desarrollo de aplicaciones de software que para solucionar necesidades detectadas.

e Mantenimientos y Actualizacidn en los sistemas de informacidn existentes.

e Apoyar las funciones Académico - administrativas desarrollando soluciones integradas de
Sistemas de informacién, que agilicen los procesos de toma de decisiones institucionales,
facilitando los procesos internos y externos que aseguren la confiabilidad de la informacién en
la Universidad.

Area de Redes y Telecomunicaciones

e Proveer la infraestructura tecnoldgica para el funcionamiento de Internet, redes alambricas e
inaldmbricas.

e Administracidn de servidores.

e Administracion de la infraestructura de red.

e Backup’s, proteccién y recuperacion de la informacion.

e Administracion de salas de cémputo.

e Administracion de la base de datos.

e Administracion de cdmaras de vigilancia y monitoreo.
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2. ASPECTOS DE LA AUDITORIA
2.1 OBJETIVOS
2.1.1 Objetivo General
Realizar una auditoria de cumplimiento bajo el estandar ISO 27002:2013
2.1.2 Objetivos Especificos
e Evaluar el cumplimiento de las actividades relacionadas con la seguridad de la informacién.

e Verificar la eficiencia de los controles implementados para preservar la seguridad de la
informacién.

2.2 ALCANCES

Teniendo en cuenta la importancia de la seguridad de la informacién, se hizo necesario evaluar la
existencia y eficiencia de los controles implementados para gestionar adecuadamente la seguridad
de la informacién en la Universidad Francisco de Paula Santander Ocafia. La auditoria realizada
incluyo la evaluacién de dichos controles, involucrando los siguientes procesos: Sistema de
Informacién, Telecomunicaciones y Tecnologia, Gestion Humana, Gestion Administrativa y
Financiera y Control Interno.

2.3 RECURSOS NECESARIOS

Para la ejecucidén de la auditoria realizada a la Divisién de Sistemas, se hizo necesaria la utilizacién
de los siguientes recursos:

2.3.1 Recursos de Hardware. Se utilizaron elementos como: equipo de cémputo, impresora,
medios de almacenamiento.

2.3.2 Recursos de Software. Se hizo necesario un editor de texto como Microsoft Word 2010.
2.3.3 Recurso Humano. El equipo auditor estuvo conformado de la siguiente manera:
MAGRETH ROSSIO SANGUINO REYES - Auditora Lider

MARIA ALEJANDRA ARRIETA SANCHEZ- Auditora Junior 1
CINDY LORENA LOBO SANCHEZ - Auditora Junior 2

2.4 CRITERIOS DE AUDITORIA
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La auditoria realizada se llevd a cabo bajo el estandar ISO/IEC 27002:2013, teniendo en cuenta sus
14 dominios, 35 objetivos de control y 114 controles.
3. METODOLOGIA

Para llevar a cabo la auditoria de cumplimiento bajo el estandar ISO/IEC 27002:2013 a las areas
gue tienen que ver con los procesos de gestidn de seguridad de la informacion en la Universidad
Francisco de Paula Santander Ocafia, se organizaron las siguientes actividades:

3.1 PLAN DE AUDITORIA
Contiene el conjunto de actividades que como equipo auditor, se establecieron para llevar a cabo

los acuerdos para la organizacién del trabajo, asi como el lugar y fecha de encuentro con los
auditados.

R/PT PLAO1
Empresa: Universidad Francisco de Paula Santander Ocaiia Fecha Inicio: 09/02/2015
Area o Proceso: Divisién de Sistemas Fecha Final: 17/02/2015
Objetivo General
Realizar una auditoria de cumplimiento bajo el estandar 1ISO 27002:2013
No. ACTIVIDAD FECHA LUGAR | RESPONSABLE
1 Definicién del objeto y los alcances de la auditoria. 30/01/2015 B:}g:g
) Reunion .d_el equipo de trabajo para definir 30/01/2015 UEPSO
responsabilidades y tareas
Solicitud de documentacion de los procesos
. . . DIVISIS
3 relacionados con la gestion de la seguridad de la | 04/02/2015
. g . . UFPSO
informacién de la Universidad
4 Reunidn del .e’quo de trabajo para el analisis de la 06/02/2015 UEPSO
documentacion
5 Plseno .(?Ie instrumentos de recoleccion de | 07/02/2015 UFPSO
informacion
Aplicacion de instrumentos para la realizacion de la 09/02/2015 EQUIPO
6 auditoria de cumplimiento bajo el estandar ISO UFPSO AUDITOR
27002:2013
7 Realizacidn de entrevistas adicionales 11/02/2015 UFPSO
8 Andlisis de la informacién recolectada eyt UFPSO
L. . L. - DIVISIS
9 Recoleccion de informacion adicional 03/03/2015 UEPSO
., DIVISIS
11 | Reunién Pre - Informe 11/03/2015 UEPSO
12 | Elaboracién Informe de Auditoria 16/03/2015 UFPSO
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3.2 PROGRAMA DE AUDITORIA

Comprende las actividades propias de la auditoria para evaluar el grado de cumplimiento de los
controles del estandar ISO/IEC 27002:2013, relacionados con la gestion de la seguridad de la
informacidn en la Universidad. En la presente tabla se relaciona el objetivo general y dos objetivos
especificos que van a permitir su cumplimiento. Asociada a cada objetivo, se establece una
actividad con sus correspondientes instrumentos de recoleccién de informacién que van a permitir
materializar su realizacién (columna RPT).

R/PT PRAO1
Empresa: Universidad Francisco de Paula Santander Ocaiia Fecha Inicio: 09/02/2015
Proceso: Gestion de la Seguridad de los Sistemas de Informacion Fecha Final: 17/02/2015

Auditora Lider: Magreth Rossio Sanguino Reyes - M.R.S.R.
Auditora Junior 1: Maria Alejandra Arrieta Sanchez - M.A.A.S.
Auditora Junior 2: Cindy Lorena Lobo Sanchez - C.L.L.S.

Objetivo General
Realizar una auditoria de cumplimiento bajo el estandar ISO 27002:2013

Objetivos Especificos
1. Evaluar el cumplimiento de las actividades relacionadas con la seguridad de la informacion.
2. Verificar la eficiencia de los controles implementados para preservar la seguridad de la informacidn.

Alcances

La auditoria se llevara a cabo a la Seguridad Fisica y Ambiental en la Division de Sistemas de la
Universidad Francisco de Paula Santander, involucrando las areas de la Division de Sistemas, Oficina de
Calidad, Almacén y Personal. Esta evaluacion estara comprendida desde el 09 al 17 de febrero de 2015

iTEM ACTIVIDAD RPT AUDITADO

. . ENTO1
Medir el grado de cumplimiento de los controles presentes en el m
1.1 | estandar ISO/IEC 27002:2013, dentro del Sistema de Gestién de la m

Seguridad de la Informacién, mediante la realizacién de entrevistas. m J.D.S.

cor | DP

29 Verificar la eficiencia en la implementacién de los controles de la P%l J.C.
norma antes citada, mediante pruebas de cumplimiento. m
PRCO4

MARCAS O TILDES UTILIZADAS
PLAO1: Programa de Auditoria
J.D.S.: Jefe de la Division de Sistemas
J.D.P.: Jefe Division de Personal
J.0.C.: Jefe de Calidad

J.U.A.: Jefe Unidad de Almacén
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4. HALLAZGOS DE LA AUDITORIA
Para presentar los hallazgos, se tuvo en cuenta los 14 dominios del estandar ISO/IEC 27002:2013
Los dominios que se evaluaron se relacionan a continuacion:

. Politicas de Seguridad

. Aspectos organizativos de la seguridad de la informacién

. Seguridad ligada a los recursos humanos

- Gestion de activos

Ll Control de accesos

Ll Cifrado

. Seguridad fisica y ambiental

. Seguridad en la operativa

. Seguridad en las telecomunicaciones

. Adquisicién, desarrollo y mantenimiento de los sistemas de informacion
. Relaciones con suministradores

. Gestion de incidentes en la seguridad de la informacion

. Aspectos de seguridad de la informacidn en la gestion de la continuidad del negocio
. Cumplimiento

A continuacidn se presentan los hallazgos y las recomendaciones respectivas por cada dominio:
DOMINIO 5: POLITICAS DE SEGURIDAD DE LA INFORMACION
HALLAZGOS:

Existe un documento de Politicas de Seguridad de la Informacion (versién No. 2), aprobado por el
Comité de Apoyo Académico bajo Acta No. 0011 de 21 de Abril de 2015, que contiene los
lineamientos para la proteccion y uso correcto de los activos de informacion.

La revision de la Politica de Seguridad esta a cargo del responsable del proceso Sistemas de
Informacidn, Telecomunicaciones y Tecnologia SITT, que se encarga de evaluar cada dos afios este
documento y realizar las modificaciones necesarias. Actualmente, dicha politica no es del
conocimiento de todos los miembros de la comunidad universitaria, puesto que no se ha
publicado oficialmente, ni a través de la plataforma Web, ni por medios impresos. Cabe destacar
que aunque no se han realizado capacitaciones formales, algunos aspectos de seguridad que se
consideran relevantes, se vienen divulgando a través del correo institucional.

RECOMENDACIONES:

La revisidn de las politicas de seguridad de la informacién deberia tener en cuenta los resultados
de las revisiones por parte de la direccién de la Universidad. Asi mismo, establecer criterios y
procedimientos formales para la revisidn que pudieran sugerir modificaciones al documento,
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como cambios en el entorno institucional, nuevas tendencias tecnoldgicas, reportes de amenazas
y/o vulnerabilidades, recomendaciones de autoridades relevantes, entre otros.

De igual forma, se sugiere socializar y/o comunicar a los diferentes estamentos de la Universidad,
los lineamientos contemplados en el documento de Politicas de Seguridad de la Informacidn, para
gue se adopte una cultura de la proteccién de la informacidn y de los demds activos de
informacidn de la institucién.

DOMINIO 6: ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION
HALLAZGOS:

Actualmente la Universidad Francisco de Paula Santander Ocafia, no cuenta con un marco
regulatorio para iniciar y controlar los procesos de implementacién de la seguridad de la
informacidn dentro de la Institucidn. Existen procedimientos establecidos, aprobados, controlados
e implementados en cada uno de los procesos estratégicos, misionales y de apoyo de la
Universidad (https://ufpso.edu.co/sig/), que permiten soportar algunas de las actividades
relacionadas con la gestion de la seguridad de la informacién; sin embargo, no son suficientes para
alcanzar el objetivo.

No existen responsabilidades claramente definidas para la proteccidon de los activos individuales,
ni se conocen procesos de seguridad especificos para cada uno de ellos. La responsabilidad de los
activos, recae sobre el jefe del area.

De la misma manera, la Universidad, no cuenta con procedimientos formales para establecer
contacto con autoridades relevantes para los casos en los que se presente un incidente de
seguridad que pueda poner en riesgo la continuidad de las operaciones. Por su parte, la Division
de Sistemas se encuentra inscrita a un servicio de bases de datos de vulnerabilidades, a través de
las cuales se reciben alertas de seguridad para evitar o corregir fallas en los sistemas de
informacidn o aplicaciones. Asi mismo, se recibe asesoria de una empresa de seguridad contratada
para tal fin y para realizar auditorias de penetracidn, que se llevan a cabo anualmente.

RECOMENDACIONES:

Definir un marco regulatorio que garantice el cumplimiento de los controles de seguridad
contemplados en la politica de seguridad de la informacion. Igualmente, se deben definir
claramente las responsabilidades para la proteccidn de los activos individuales y llevar a cabo los
procesos de seguridad especificos, definiendo y documentando claramente los niveles de
autorizacién.
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DOMINIO 7: SEGURIDAD LIGADA A LOS RECURSOS HUMANOS
HALLAZGOS:

En la etapa de reclutamiento de personal, una vez se hace todo el proceso de convocar a nuevos
empleos, se hace la recepcidén de las hojas de vida de los aspirantes y se realiza el estudio y
revision de los perfiles y competencias laborales solicitadas, asi como el estudio de antecedentes.

Con respecto a la etapa de contratacién del personal, se realizan los diligenciamientos de ley v el
empleado firma el contrato. Cabe destacar que aunque el contrato no estipula una clausula de
confidencialidad especifica, existe un item que se refiere a la reserva total de la informacion a la
cual tendra acceso. De igual forma, la Universidad, en cumplimiento de la Ley 734 de Febrero 05
de 2002 por la cual se expide el cédigo disciplinario Unico, realiza las debidas sanciones o llamados
de atencion a los empleados que cometan alguna falta contra la institucidon o contra la informacion
que se le ha asignado respectivamente. Estos procedimientos se llevan a cabo a través de la
oficina de la Divisién de Personal y la Direccién de la Institucion.

Por su parte, los empleados no reciben capacitacion especifica en cuanto a procedimientos de
seguridad de la informacidon que tienen bajo su responsabilidad. Solo reciben a su correo
institucional, tips de seguridad enviados por el Administrador Web.

El contrato de trabajo tampoco contempla reglas claras para el uso aceptable de algunos activos
como correo electrdénico, dispositivos, datos, equipos, entre otros.

En el momento de terminacion del contrato, existe un formato denominado FORMATO ENTREGA
DEL PUESTO DE TRABAJO, que contiene las actividades necesarias para hacer entrega oficial de su
puesto de trabajo y la conformidad de las distintas dependencias de la Universidad con las cuales
se establece relacién directa.

RECOMENDACIONES:

Establecer un acuerdo de confidencialidad para cada uno de los empleados de la Universidad en el
momento de su contratacion o cuando haya algin cambio de puesto de trabajo, que contemple
los requerimientos para proteger la informacion, utilizando términos legalmente ejecutables y
especificando entre otros aspectos, el tipo de informacién que debe protegerse, la duracion
esperada del acuerdo, las responsabilidades para usar informacién confidencial, asi como para
evitar su divulgacién, condiciones especificas de terminacién del contrato laboral y las sanciones
impuestas para los casos de incumplimiento de dicho acuerdo.

DOMINIO 8: GESTION DE ACTIVOS
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HALLAZGOS:

La Universidad cuenta con un inventario de todos sus activos, debidamente clasificados vy
mantenidos. Todos los activos se encuentran etiquetados de tal manera que sean de fdcil acceso.
Los responsables de dichos activos son los jefes de drea, que a su vez pueden delegar en otros
empleados dichas responsabilidades. Cabe resaltar que aunque estas funciones son delegadas, no
existen documentos formales que establezcan dicha responsabilidad.

Existen formatos para entrega de activos, asi como reportes de baja de elementos. En relacién con
las licencias de software como activo de informacion, estdn bajo la responsabilidad y custodia del
jefe de la Divisién de Sistemas.

En cuanto al proceso de baja de equipos, el responsable del manejo de los inventarios, solicita al
jefe de la Divisidn de Sistemas, un dictamen sobre el estado del equipo para proceder a retirarlo
de la dependencia que haya solicitado tal procedimiento.

Con respecto a los equipos de cédmputo, una vez son retirados, se almacenan en bodega, sin
aplicar ningun procedimiento especifico de destruccién de la informacién contenida en ellos.

Finalmente, cabe destacar, que aunque el documento de Politicas de Seguridad de la Informacidn
(versién No. 2), contempla las reglas para el uso aceptable de algunos activos como correo
electrénico, dispositivos, datos, equipos, entre otros, éstas no se han dado a conocer a la
comunidad universitaria.

RECOMENDACIONES:

Acordar y documentar la propiedad para cada uno de los activos de informacion. De igual manera,
establecer una clasificacién especifica para la Division de Sistemas, que indique los niveles de
proteccion de acuerdo con la importancia de los mismos y el valor comercial que representan para
la Universidad.

Documentar e implementar reglas para el uso aceptable y seguro de los activos de informacion.
DOMINIO 9: CONTROL DE ACCESOS

HALLAZGOS:

El documento de Politicas de Seguridad de la Informacion, contempla las reglas de control de
acceso y los derechos para cada usuario o grupos de usuarios de los sistemas de informacion. Asi
mismo, establece la responsabilidad de los usuarios en el tratamiento de la informacion,

actualizacién de hardware y software, uso del correo electrénico, almacenamiento y respaldo de
los datos, uso adecuado de la red interna, entre otros.
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Ademas de lo anterior, dentro del proceso de Sistemas de Informacidn, Telecomunicaciones y
Tecnologia SITT del Sistema Integrado de Gestidn, existen procedimientos documentados,
aprobados, controlados e implementados, que detallan la manera como se deben llevar a cabo las
actividades propias del procedimiento. Para el caso particular, existe uno, denominado
ADMINISTRACION DE RECURSOS INFORMATICOS, cuyo objeto es el de “definir las actividades que
se realizan para garantizar el uso eficiente de los recursos tecnolégicos disponibles en la UFPSO, a
través de actividades de monitoreo y supervision de uso de equipos informadticos, de
comunicacion, de almacenamiento y demas infraestructura tecnoldgica activa”25.

RECOMENDACIONES:

Establecer un procedimiento formal para la gestion de los derechos de acceso de los usuarios de
los sistemas de informacién, donde se entregue un documento a cada usuario indicando la
informacidn relacionada con el acceso (usuario y contrasefia) y los requerimientos de proteccion
de la informacién que tendra bajo su responsabilidad.

DOMINIO 10: CIFRADO

HALLAZGOS:

Aungue existe un control para la asignacion de privilegios de acceso a los sistemas de informacion,
los mismos no se revisan periédicamente, ni existe procedimiento formal para realizarlo. El
sistema automdticamente solicita cambio de contrasefia de usuario cada seis (6) meses.

El proceso de gestidn de claves de usuario se lleva a cabo por el administrador del sistema, quien
autoriza o deniega los derechos de acceso a los diferentes servicios informaticos.

RECOMENDACIONES:

Establecer protocolos y documentar los procedimientos para la gestién de los derechos y niveles
de acceso a los sistemas de informacion.

DOMINIO 11: SEGURIDAD FiSICA Y AMBIENTAL

HALLAZGOS:

BUNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA. Division de Sistemas. Procedimiento
administracion de los recursos informaticos. 23 de enero de 2015.
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En el item de Areas Seguras, se pudo determinar que no existen medidas efectivas para controlar
el acceso a las areas criticas en la Division de Sistemas (Sala de servidores). Este cuarto de
servidores es un area muy reducida de la dependencia que sdlo la protege una puerta con llave.
Esta situaciéon pone en riesgo la seguridad de los activos que se encuentran en el drea y la
integridad, confidencialidad y disponibilidad de la informacién que alli se maneja.

Asi mismo, se encontré que las copias de respaldo que se hacen diariamente por una parte,
guedan almacenadas en el mismo servidor y una copia se guarda en el servidor de backup interno.
Este ultimo, se encuentra también en el cuarto de servidores, presentdndose la misma situacién
de ineficiencia en los controles de acceso. Por otra parte, las copias que se hacen en formato DVD,
se guardan en una caja con llave, y esta caja queda también en el mismo cuarto de servidores.

Cabe anotar que ni en el area de recepcion, ni en el area administrativa de la Divisién de Sistemas,
existe cdmara de vigilancia que pueda registrar los accesos a la misma. Sélo existe una camara en
el cuarto de servidores.

En cuanto al equipo de seguridad para la proteccidn fisica de los activos, la Universidad cuenta con
una subestacidn eléctrica que ha permitido regular las cargas de tensidn, evitando la interrupcion
del servicio eléctrico y por ende, de las operaciones académicas y administrativas. Sin embargo,
carece de un generador de emergencia (planta eléctrica) que permita darle continuidad a los
servicios que ofrece la Universidad y por ende, evitar o reducir el riesgo de dafo en los equipos de
computo y la pérdida parcial o total de la informacidn que alli se procesa, cuando el corte en el
fluido eléctrico es prolongado.

Cabe destacar que la Universidad cuenta con pararrayos que ayuda a disminuir la posibilidad de
dafios en los equipos en los casos en los que se presenten descargas eléctricas.

De igual manera, la Universidad cuenta con extintores para casos de incendios. Sin embargo,
aunque el personal de mantenimiento recibié adiestramiento en el manejo de los mismos en una
oportunidad, este tipo de capacitaciones no se ha vuelto a realizar, teniendo en cuenta que una
parte del personal del drea ha sido cambiada. Asi mismo, no existen alarmas contra incendios ni
detectores de humo, que puedan poner en alerta al personal de la Universidad sobre la presencia
de fuego.

Por otra parte, los equipos que manejan informacion sensible como los servidores y equipos
principales de procesamiento, cuentan con un sistema de refrigeracion adecuada (18°C). Sin
embargo, los niveles de humedad y la impermeabilidad en el cuarto de servidores no se controla a
través de ningln mecanismo; situacion que puede poner en riesgo la integridad de las copias de
respaldo que se almacenan en este lugar.

Es importante resaltar, que a nivel de cableado, estas instalaciones se encuentran bien dotadas,
utilizando las normas para cableado estructurado e independizando las conexiones eléctricas y de
datos.

RECOMENDACIONES:
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La Universidad Francisco de Paula Santander Ocafia, debe implementar las acciones contempladas
en el Plan de Contingencias y en las Politicas de Seguridad, en cuanto a riesgos de seguridad fisica
se refiere. Para esto, se sugiere:

e Implantar sistemas biométricos que permitan controlar de forma mas eficiente el acceso a las
areas criticas de la Division de Sistemas (cuarto de servidores).

e Instalar alarmas contra incendios, detectores de humo y salidas de emergencia, para minimizar
el impacto que puede provocar la presencia de una catdstrofe ambiental.

e Construir o adecuar un espacio fuera de las instalaciones de la Universidad, con las medidas de
seguridad fisica necesarias para almacenar las copias de respaldo que se realizan diariamente en la
Division de Sistemas.

e Adquirir e implementar un sistema alterno de suministro eléctrico (planta eléctrica) para
garantizar la continuidad de los servicios de informacidn en los procesos criticos de la Universidad.

e Realizar campafias de sensibilizacidon sobre la protecciéon tanto de los equipos como de la
informacidon que cada funcionario, especificamente los que manejan sistemas de informacion,
tiene bajo su responsabilidad.

e Implementar todas las acciones contemplados en el Documento PROCEDIMIENTO
ADMINISTRACION DE LOS RECURSOS INFORMATICOS R-TT-DSS-002

DOMINIO 12: SEGURIDAD EN LA OPERATIVA
HALLAZGOS:

Actualmente el SITT cuenta con procedimientos documentados para diferentes actividades del
sistema tales como ADMINISTRACION DE RECURSOS INFORMATICOS, GESTION DE LOS SISTEMAS
DE TI, SOPORTE Y ATENCION AL USUARIO, entre otros. Dichos procedimientos son controlados por
la Oficina de Calidad que autoriza las modificaciones a los mismos a través del diligenciamiento de
un formato de control de novedades. Dichas actualizaciones son comunicadas a través de la
plataforma Web a toda la comunidad universitaria.

En el entorno de desarrollo de aplicaciones, las funciones propias de cada etapa (andlisis, disefio,
implementaciéon, instalacidon, entre otras), no se encuentran segregadas. Solo existe un
responsable de todo el proceso, que generalmente es realizado por pasantes o estudiantes de
Ultimos semestres. Asi mismo, la verificacién del cumplimiento de cada una de las etapas
anteriores, se realiza de manera interna, por el responsable del area, pero dicho procedimiento no
se documenta.
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En cuanto al proceso de respaldo de la informacidn, cada servidor realiza de manera automatica la
copia de seguridad relacionada con el tipo de informacidn que almacena (archivos de
configuracién, bases de datos, archivos de sistema, entre otros), y una vez terminado el proceso,
esta informacidén es enviada al servidor de backup interno. Posteriormente estos respaldos son
almacenados en un datacenter externo contratado por la Universidad. Sin embargo, aunque se
han ejecutado pruebas de restauracion de los datos respaldados, éstas no se encuentran
formalmente establecidas como procedimiento y por lo tanto, no se tiene registro de los
resultados arrojados por el mismo.

RECOMENDACIONES:

Se recomienda definir y documentar las reglas para la transferencia de software del estado de
desarrollo al de produccién, incluyendo entre otros aspectos, el uso de perfiles de usuario
diferentes en las fases de desarrollo, prueba y operacién del sistema y los controles necesarios
para evitar la introduccidon de rutinas fraudulentas que puedan poner en riesgo la integridad,
disponibilidad y confidencialidad de los datos.

En cuanto a las copias de seguridad, se debe disefar e implementar una politica de respaldo que
contenga los procedimientos para la realizacion de backup y su restauracién. Asi mismo, que
contemple las acciones para definir el nivel necesario de respaldo de la informacién y la extension
y frecuencia de dicho procedimiento, de acuerdo con los requerimientos propios de la
Universidad.

DOMINIO 13: SEGURIDAD EN LAS TELECOMUNICACIONES
HALLAZGOS:

En cuanto a la seguridad de las redes de datos que soportan todos los procesos de la Universidad,
se tiene instalado un firewall o cortafuegos en cada red, para impedir el trafico no autorizado
desde Internet hacia la red interna y entre los equipos de la misma red, con el fin de evitar accesos
no autorizados para modificar o sustraer informacién confidencial. Sin embargo, la red
inaldmbrica, no tiene este tipo de restriccién.

La Politica de Seguridad de la Informacidn de la Universidad, contempla entre otros aspectos, las
reglas de acceso a los servicios de red para los cuales han sido especificamente autorizados los
usuarios. De igual forma, reglas para uso de la red interna e Internet, control de conexién a las
redes, seguridad en comunicaciones, acceso légico, entre otros.

De igual forma, se utiliza informacion de usuario y contrasefia, como medida de proteccidn para
compartir recursos o informacion, a través de la red de datos.

RECOMENDACIONES:
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Implementar controles para garantizar la proteccién de la informacién que transita a través de la
red de datos; estos controles incluyen, segregacidn de responsabilidades, asignacidn de privilegios
a los operarios de las redes, procedimientos documentados para mantener la disponibilidad de los
servicios de la red.

DOMINIO 14: ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION
HALLAZGOS:

En el entorno de desarrollo aplicaciones, actualmente no existen tareas por cada etapa del
proceso (analisis, disefio, implementacion, instalacion, entre otras) que se encuentren segregadas
ni asignadas a diferentes usuarios. Quien disena, codifica, implementa, instala, capacita, configura,
etc.

A pesar que existe un procedimiento de gestién de los sistemas de informacidn, cuyo fin es el de
“solucionar las necesidades a nivel de desarrollo y actualizacidon de software para cumplir con los
requerimientos y dar soporte funcional para el mejoramiento continuo de los procesos”*® las
actividades de cada etapa del proceso de desarrollo de aplicaciones, no se documenta.

En lo relacionado con la realizacién de pruebas de los requerimientos operacionales de los nuevos
sistemas (o actualizaciones) antes de su aceptacién y uso, no existe un documento formal que
establezca tal procedimiento. Solo se realizan pruebas internas.

En cuanto al proceso de adquisicion de tecnologia de hardware y/o software, se realizan
proyecciones de los requerimientos en la ampliacién de la capacidad tecnolégica de acuerdo con
lo establecido en el plan de accién de la Divisién de Sistemas y evaluado por la Subdireccidon
Administrativa que realiza el estudio de la necesidad.

RECOMENDACIONES:

Segregar las tareas propias en cada una de las fases del proceso de desarrollo de software. Asi
mismo, documentar las actividades en cada fase y definir los controles necesarios para especificar
los requerimientos de seguridad antes y después del desarrollo de aplicaciones.

DOMINIO 15: RELACIONES CON SUMINISTRADORES

HALLAZGOS:

** UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA. Divisién de Sistemas. Procedimiento
gestion de los sistemas de TI. 20 de septiembre de 2010.
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Cuando se establecen acuerdos con terceros (contratistas, proveedores, entre otros), la
verificacion del cumplimiento de los servicios ofrecidos por éstos, es llevada a cabo por un
supervisor del servicio, que pertenece a la Universidad.

Con respecto a las condiciones de protecciéon y confidencialidad de la informacién que se
intercambia con terceros, se establecen acuerdos de no divulgacion para garantizar el uso
adecuado y necesario de los datos. Sin embargo, no existen procedimientos formales para
administrar los cambios en los servicios ofrecidos por los mismos.

RECOMENDACIONES:

Establecer formalmente protocolos para la prestaciéon de servicios ofrecidos por terceros, que
contemple entre otras cosas, el tratamiento del riesgo al proporcionar informacién confidencial,
controles para garantizar el cumplimiento de los acuerdos y procedimientos para la gestion del
cambio en dichos servicios.

DOMINIO 16: GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION
HALLAZGOS:

La Universidad Francisco de Paula Santander Ocafia, no cuenta con procedimientos formales de
reporte de eventos o debilidades que puedan tener un impacto en la seguridad de los activos
institucionales.

Para los casos en los que se presentan fallas en los sistemas o que se detecte la presencia de
alguna vulnerabilidad, existe un formato de bitacoras, que permite hacer el registro de las
respectivas anomalias y es de manejo interno de la Division de Sistemas.

A pesar de que se han presentado algunos casos de fallas en el sistema por ataques externos, el
tratamiento que se le ha dado a estas situaciones, tampoco se encuentra documentado y, por lo
tanto, no existe un procedimiento aprobado para el manejo efectivo de tales eventos una vez han
sido reportados. Tampoco existe procedimiento alguno, para el monitoreo o revisién periddica de
la bitacora de los sistemas; solo se lleva a cabo, cuando se presentan errores.

En cuanto a las evidencias de los eventos de seguridad, se hace revision de los logs o archivos
utilizados para registrar datos sobre quién, qué, cuando, donde y por qué ocurrid el evento para el
caso particular de los administradores de los distintos sistemas de informacion. Para los usuarios
de las aplicaciones, se encuentra habilitada en el motor de bases de datos, una funcidon de
auditoria interna, que permite registrar las actividades realizadas por los mismos.
RECOMENDACIONES:

Se recomienda establecer un procedimiento formal para el reporte de eventos de seguridad, asi
como el establecimiento de canales seguros para el reporte de los mismos. Junto con éste,
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procedimientos para dar respuesta oportuna a dichos incidentes, asignando responsables o un
punto de contacto, que atienda tales solicitudes.

Por otra parte, se sugiere entrenar a los usuarios de los sistemas de informacién y de aquellos que
tengan activos de informacidn a su cargo, sobre las diversas actividades de identificacién y reporte
de eventos de seguridad.

DOMINIO 17: ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO

HALLAZGOS:

En la actualidad, la Universidad Francisco de Paula Santander Ocaifa, no cuenta con un Plan de
Continuidad del Negocio (PCN), que contemple las actividades necesarias para minimizar el
impacto sobre la Institucién y recuperarse de la pérdida de activos de informacién hasta un nivel
aceptable.

Por su parte, existe un Plan de Contingencia (versidon No. 1), elaborado con el fin de orientar los
procedimientos relevantes con relacién a protocolos y politicas de seguridad, backup,
lineamientos para el desarrollo y actualizacién de los sistemas de informacion que son vitales para
orientar las acciones ante una contingencia a la infraestructura informatica en la Universidad
Francisco de Paula Santander Ocafia. Se entendera como infraestructura informatica al hardware,
software y elementos complementarios que soportan la informacidon o datos criticos para la
funcion de los procesos misionales y de apoyo®”

RECOMENDACIONES:

Implementar un proceso de gestion de la continuidad del negocio, en adelante PCN, bajo
estandares internacionales reconocidos y probados, para minimizar el impacto sobre la
Universidad en caso de pérdida parcial o total de sus funciones de operacién, provocada por
eventos no intencionados como desastres naturales, accidentes, fallas en los equipos o cualquier
otro incidente cometido de forma deliberada.

El proceso de gestion del PCN debe incluir la intervencion de la direccién de la Universidad y de los
estamentos que a nivel directivo puedan tomar decisiones para proveer soluciones al respecto.
Dicho proceso requiere entre otras cosas, la realizacion permanente de analisis y evaluacién de
riesgos, que permitan identificar amenazas y vulnerabilidades en los elementos de informacién y
calcular el impacto que la materializacion de las mismas pueda generar en el desarrollo de las
operaciones de la Universidad.

2’ UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA. Divisién de Sistemas. Plan de
Contingencia de TI, 2010. Disponible en Internet: <https://ufpso.edu.co/ftp/doc/otrospro/sitt/L-TT-DSS-
002A.pdf>
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Por otra parte, el PCN debe contemplar la adquisicidn de pélizas que garanticen en gran medida el
aseguramiento de los activos de informacidn; considerar la implementacién de controles
preventivos; identificar los recursos financieros y organizacionales para tratar los requerimientos
de seguridad y capacitar al personal para enfrentar situaciones adversas y poder responder
oportuna y eficientemente a los mismos.

DOMINIO 18: CUMPLIMIENTO
HALLAZGOS:

La Politica de Seguridad de la Informacidén (versién No. 2), contempla las sanciones pertinentes y
necesarias de aplicar en los casos en los que se incurra en algun delito informatico de los que trata
la Ley 1273 de 2009. Sin embargo, existen procedimientos que aunque se realizan, no se
encuentran documentados, lo que evidencia una falta de organizacién y de estandarizacién en las
actividades propias de la administracién de la informacién y de los demas recursos informaticos.

RECOMENDACIONES:

Definir, documentar y actualizar todos los requerimientos legales, reguladores y contractuales y el
enfoque de la Universidad para satisfacer esos requerimientos, para cada sistema de informacion.
De igual forma se recomienda, que para efecto de revisién y publicacién de procedimientos
relacionados con sistemas de informacién, arquitecturas de hardware vy software,
telecomunicaciones, entre otros, en el equipo de Calidad, se cite a un experto en el tema, para que
el resultado de dicha evaluacion pueda ser lo mas objetivo posible.
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4.2 IDENTIFICACION DEL ESTANDAR/METODOLOGIA PARA EL DISENO
DEL PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION PETI

La creciente adopcidn de mejores précticas de Tl explica porque la industria de TI requiere
mejorar la administracion de la calidad y la confiabilidad de TI en los negocios y para
responder a un creciente nimero de requerimientos regulatorios y contractuales. Sin
embargo, existe el peligro de que las implementaciones de estas mejores practicas,
potencialmente utiles, puedan ser costosas y desenfocadas si son tratadas como guias
puramente técnicas.

Para ser méas efectivos, las mejores practicas deberian ser aplicadas en el contexto del
negocio, haciendo mayor énfasis donde su utilizacion proporcione el mayor beneficio a la
organizacion. La alta direccién, los gerentes, auditores, oficiales de cumplimiento y
directores de TI, deberian trabajar en armonia para estar seguros que las mejores practicas
conduzcan a servicios de Tl econémicos y bien controlados.

Cada empresa necesita ajustar la utilizacion de estandares y préacticas a sus requerimientos
individuales. En este sentido, los tres estandares de los cuales se hablard a continuacion,
pueden desempefiar un papel muy util: COBIT® e ISO/IEC 27002 para ayudar a definir lo
que deberia hacerse, e ITIL proporciona el como para los aspectos de la gestién de
servicios.

Para efectos del presente proyecto, se definié un estandar con el cual trabajar para el disefio
del PETI para la Universidad Francisco de Paula Santander Ocafia. A continuacion se
presenta un cuadro comparativo, entre diferentes estandares que suelen enmarcarse en el
ambito denominado Gobierno de tecnologias de la informacién (IT Governance): ITIL
v3, ISO 27002:20103 y COBIT 4.1 (Ver Cuadro 1).
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Cuadro 1. Analisis comparativo ITIL v3, 1ISO 270022:2013 y COBIT 4.1

DOMINIOS DE COBIT 4.1

PLANEAR Y ORGANIZAR

OBJ. DE CONTROL COBIT 4.1
PO1.
DEFINIR UN PLAN
ESTRATEGICO DE TI

AREAS CLAVE DE COBIT 4.1

AREAS CLAVE DE ITIL V3

AREAS CLAVE DE
ISO/IEC 27002:2013

PO1.1
Gestion del valor de Tl

= Caso de negocio

= Asignacion presupuestal

= Obtencion de beneficios

= Evaluacion de caso de negocio

= ;Qué son los servicios?
= Creacion de valor

= Estructuras del servicio
= Preparar la ejecucion

= Gestion financiera

PO1.2
Alineacion de T1 con el negocio

= Alineacion de TI con la estrategia del
negocio

= Involucramiento direccional y

reciproco en el plan estratégico

= ;Qué es gestion del servicio?
= El proceso de negocio
= Principios de la gestion del servicio

PO1.3
Evaluacion del
desempefio y la capacidad actual

= Linea base del desempefio actual
= Evaluacion de la contribucion del

negocio, funcionalidad, estabilidad,
complejidad, costos, fortalezas vy
debilidades

= Preparar la ejecucion
= Evaluaciones

PO1.4
Plan estratégico de T1I

= Definicion de objetivos de TI

= Contribucién a los objetivos de la
empresa, presupuestos, financiacion,
compras y estrategia de adquisicion

= Tipos de proveedor de servicio

= Fundamentos de la estrategia del
servicio

= Desarrollar las ofertas

= Desarrollar activos estratégicos

= Estrategia de outsourcing

PO1.5
Planes tacticos de TI

= |niciativas de TI

= Requerimientos de recursos

= Monitoreo y gestion del logro de
beneficios

= Preparar la ejecucion

= Implementacién a través del ciclo de
vida

= Estrategia y disefio

POL1.6
Gestion del portafolio de TI

= Definiendo, priorizando y gestionando
programas

= Clarificando el alcance y los resultados
del esfuerzo

= Asignando el rol de la rendicién de

= El ciclo de vida del servicio

= Estructuras del servicio

= Gestion del portafolio de servicios
= Gestion de la demanda

= Disefio de soluciones de servicios
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cuentas
= Asignando recursos y financiamiento

OBJ. DE CONTROL COBIT 4.1

PO2 ) ) AREAS CLAVE DE
DEFINIR LA ARQUITECTURADE | /REASCLAVEDE COBIT 4.1 AlRlEss LB DE Il e ISO/IEC 27002:2013
INFORMACION
= Andlisis de soporte a las decisiones i A§pectos de disefio .
PO2.1 » Diseflo de la  arquitectura

Modelo de arquitectura
de informacion empresarial

= Mantenimiento del modelo de
arquitectura de informacion
= Modelo corporativo de datos

tecnoldgica
= Arquitectura orientada al servicio
del negocio

PO2.2
Diccionario de datos
empresarial y reglas de sintaxis de
datos

= Diccionario corporativo de datos
Comprensidn general de los datos

= Gestibn de los
informacion

datos y la

= |nventario de activos
= Poljticas de control de
acceso

P0O2.3 Esquema de clasificacion de

Clases de informacion
Propietarios
Retencion

= Gestion de los datos y la

= Directrices de
clasificacion
= Acuerdos de intercambio

datos ] R(:zglas de acceso . informacion « Politicas de control de
= Niveles de seguridad para cada
. S acceso
clase de informacion
PO2.4 = Integridad y consistencia de los | = Gestion de los datos y la

Gestion de integridad

datos

informacion

OBJ. DE CONTROL COBIT 4.1
HOX)
DETERMINAR LA
ORIENTACION TECNOLOGICA

AREAS CLAVE DE COBIT 4.1

AREAS CLAVE DE ITIL V3

AREAS CLAVE DE
ISO/IEC 27002:2013

= Revisién de la politica

= Tecnologias disponibles para la seguridad de la
PO3.1 = Habilitacion de la estrategia de Tl i nformacion
Planeamiento de la orientacion " Arquitegtura de sjstemas = Estrategia y tecnologia '_ Planificacion  de  Ia
fecClogied : El:ectmqn tzcnolpglca” continuidad de la seguridad
strategias de migracion de la informacién
PO3.2 = Plan de infraestructura | = Diseflo de la  arquitectura
Plan de infraestructura tecnoldgica tecnologica
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tecnoldgica = Qrientacion sobre adquisiciones
= Economias de escala
= Interoperabilidad de plataformas
PO3.3 = Sector del negocio, industria,

Monitoreo de tendencias
y regulaciones futuras

tecnologia,  infraestructura, las
tendencias legales y reglamentarias

= Fdrum tecnolégico

Estan darzgti?nolé icos = Estdndares y directrices de = Pruebas de aceptacion
g productos
PO3.5 = Estandares y directrices de

Consejo de arquitectura de Tl

arquitectura tecnoldgica

OBJ. DE CONTROL COBIT 4.1
PO4.
DEFINIR LOS PROCESOS,
ORGANIZACION Y RELACIONES

AREAS CLAVE DE COBIT 4.1

AREAS CLAVE DE ITIL V3

AREAS CLAVE DE
ISO/IEC 27002:2013

DE TI
= Estructura y relaciones del proceso | = Preservando valor
de Tl = Efectividad en mediciones
PO4.1 = Propiedad de los procesos » Disefio de la  arquitectura | = Asignacion de

Marco de trabajo de
procesos de Tl

= Integracién con los procesos del
negocio, la gestion del portafolio de
la empresa y los procesos de cambio

tecnoldgica

= Analisis de roles funcionales

= Roles y responsabilidades

= Marcos, modelos

= estandares y sistemas de calidad

responsabilidades para la
seguridad de la informacion
= Segregacion de tareas

PO4.2 Comité estratégico de Tl

= Comité de direccion

= Gobierno de TI

= Direccidn estratégica

= Revision de las inversiones

= Alcance

PO4.3
Comité directivo de TI

= Priorizacion del programa de
inversiones y el seguimiento de
estado de proyectos

= Resolucion de recursos

= Servicios de monitoreo

PO4.5
Estructura organizacional de TI

= Alineamiento organizacional con
= |as necesidades del negocio

= Funciones y procesos a través del
ciclo de vida
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= Desarrollo organizacional
= Disefio organizacional
= Estrategia de outsourcing

PO4.6
Establecer roles y responsabilidades

= Roles y responsabilidades
explicitos.
= Clara rendicion de cuentas y

autorizaciones de usuario final

= Funciones y procesos a través del
ciclo de vida

= Organizacién para la
continua del servicio

mejora

= Asignacion de las
responsabilidades para la
seguridad de la informacion

PO4.7
Responsabilidades para
el aseguramiento de la calidad de TI

= Responsabilidad, experiencia e
implementacion de control de calidad
segin  los  requisitos de la
organizacion

= Organizacién para la mejora
continua del servicio

= Ejecucion apropiada de roles y

= Gestion de seguridad de la

= Segregacion de tareas

P0O4.10 responsabilidades . i - = Separacion de los entornos
L - . informacion y la operacion del
Supervision = Evitar el compromiso de procesos servicio de desarrollo, prueba vy
criticos produccion
= NUmero y competencia; evaluacion
PO4.12 . .
de requerimientos » Mesa de servicios
Personal de TI .
PO4.13 = Roles clave definidos
Personal clave de TI = Minimizar dependencia del staff
= Acuerdos de

PO4.14
Politicas y procedimientos para el
personal contratado

= Conocimiento y cumplimiento de
politicas
= Activos de informacion protegidos

confidencialidad y secreto

= Tratamiento del riesgo
dentro de acuerdos de
suministradores

= Politica de seguridad de la
informacién para
suministradores

= El trabajo en &reas seguras

OBJ. DE CONTROL COBIT 4.1
POS. ;
GESTIONAR LA INVERSION EN
TI

AREAS CLAVE DE COBIT 4.1

AREAS CLAVE DE ITIL V3

AREAS CLAVE DE
ISO/IEC 27002:2013
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PO5.2
Priorizacion dentro del presupuesto
de Tl

= Asignacion de recursos de TI
= Optimizacion del ROI

= Retorno sobre la inversion
Gestion del portafolio de servicios

PO5.5
Gestion de beneficios

= Monitoreo y anélisis de beneficios
= Mejora de la contribucion de TI
= Mantenimiento de los casos de

negocio

= ;Qué son los servicios?
= Gestion financiera
Retorno sobre la inversion

OBJ. DE CONTROL COBIT 4.1
PO6.
COMUNICAR LAS
ASPIRACIONES Y LA
DIRECCION DE LA GERENCIA

AREAS CLAVE DE COBIT 4.1

AREAS CLAVE DE ITIL V3

AREAS CLAVE DE
ISO/IEC 27002:20132

PO6.1
Politica y entorno de control de Tl

= Filosofia de gestion y estilo de

operacion

= Integridad, ética,

competencias,

rendir cuentas y responsabilidad
= Cultura de entrega de valor y

gestion de riesgos

= Conjunto de politicas para
la  seguridad de Ia
informacion

P0O6.3
Gestion de politicas de TI

= Creacion de politicas
= Politica  propuesta,
responsabilidades

roles vy

= Conjunto de politicas para
la  seguridad de la
informacion
= Revision de las politicas
para la seguridad de la
informacion

PO6.4
Implantacion de politicas, estandares
y procedimientos

= Distribucion y aplicacion de las

politicas al staff

P0O6.5
Comunicacion de los objetivos y de la
direccién de TI

= Conciencia y comprension de los

objetivos de Tl y del negocio

= Gestién de las comunicaciones y el
compromiso
= Comunicaciones

= Conjunto de politicas para
la  seguridad de la
informacion

OBJ. DE CONTROL COBIT 4.1
POT7.
GESTION DE LOS RECURSOS
HUMANOS DE TI

AREAS CLAVE DE COBIT 4.1

AREAS CLAVE DE ITIL V3

AREAS CLAVE DE
ISO/IEC 27002:2013

PO7.2

= Definicion de

las competencias
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Competencias personal

bésicas
= Verificacion de competencias

PO7.4
Entrenamiento del personal de Tl

= |nduccion organizacional y
entrenamiento continuo para elevar
los niveles de habilidad técnica y
gerencial

= Habilidades y atributos

= Concienciacion, educacion
y capacitacion en seguridad
de la informacidn

Verificacion Zg);ftecedentes de ] Ac_r_eqitaciones de _se_guridad segun = |nvestigacion de
la criticidad de la posicion antecedentes
personal
= Cese 0 cambio de puesto
PO7.8 » Transferencia y reasignacion del de trabajo
Cambios y ceses en los puestos de conocimiento a fin de minimizar = Devolucidn de activos
trabajo riesgos » Retirada o adaptacion de

los derechos de acceso

ADQUIRIR E IMPL

EMENTAR

OBJ. DE CONTROL COBIT 4.1
Al3.
ADQUIRIRY MANTENER LA
INFRAESTRUCTURA
TECNOLOGICA

AREAS CLAVE DE COBIT 4.1

AREAS CLAVE DE ITIL V3

AREAS CLAVE DE
ISO/IEC 27002:2013

= El trabajo en areas seguras

= Mantenimiento de los
Al33 = Control de cz_ambios, gesti_c')n _Eie = Gest!c:)nysoporte de servidores equipo_s_’ o
Mantenimiento de Iéinfraestructura parches,_es_,trateglas de a_ctuallzamon = Gestl_or_1 de rgdes = ReV|_S|on técnica de las
y requerimientos de seguridad = Administracion de bases de datos aplicaciones tras efectuar
cambios en el sistema
operativo
Al5.1 = Estdndares 'y  procedimientos . Acuerdos de

Control de adquisiciones

alineados con el proceso de

adquisiciones de la empresa

= Adquisicién de la solucidn elegida

confidencialidad y secreto

Al5.3
Seleccion de proveedores

= Proceso de seleccidn justo y formal
» Mejor ajuste viable de los
requerimientos

= Evaluacion de soluciones
alternativas

* Nuevos proveedores y contratos

ENTREGAR Y DAR SOPORTE
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OBJ. DE CONTROL COBIT 4.1

DS4. < < AREAS CLAVES DE

GARANTIZAR LA CONTINUIDAD AREAS CLAVE DE COBIT 4.1 AREAS CLAVES DE ITIL V3 ISO/IEC 27002
DEL SERVICIO
= Gestion de continuidad de servicios e,

Marco de trabal?c? ?jel continuidad de e sorEEEe 1 sapaElve | de T com?r?t:::j‘;:dc Igr; la s(:.euridalg1

J a la gestion de continuidad = Gestion de continuidad de servicios . P 9

TI de Tl de la informacion
= Planes individuales de continuidad = Contacto con las
DS4.2 = Analisis de impacto en el negocio autoridades

Planes de continuidad de TI

= Resiliencia, procesamiento
alternativo y recuperacion

= Contacto con grupos de
interés especial

DS4.4
Mantenimiento del plan de
continuidad de Tl

= Control de cambios para reflejar
los requerimientos cambiantes del
negocio

= Etapa 4 — Operacion continua

= Verificacion, revisién y
evaluacion de la continuidad
de la seguridad de la
informacion

= Almacenamiento externo de los

[?84'9 medios C”t'COS;. documentamon_,y = Etapa2-Requisitos y estrategia = Copias de seguridad de la
Almacenamiento externo de recursos necesarios, en colaboracion S . L
< = Respaldo y restauracion informacion
respaldos con los duefios de los procesos de
negocio
= Politica de seguridad de la
DS2.2 = Enlace respecto a temas del cliente | = Gestibn y  desempefio  de WBEE para

Gestidn de relaciones
con Proveedores

y el proveedor
= Confianza y transparencia

proveedores y contratos
= Renovacion de términos

suministradores

= Gestion de cambios a los
servicios  prestados  por
terceros

= Politica de seguridad de la
informacién para

DS2.4 = Satisfacer los requerimientos del -
Monitoreo del desempefio negocio, adhesién a los contratos y sumlnlstrqures L
Proveedores desempefio competitivo . Super\{lsilon y revision de
los servicios prestados por
terceros
DS3.4 = Provision de recursos, | = Gestion de la capacidad de los

Disponibilidad de

contingencias, tolerancia a fallas y

componentes

58




recursos de TI

priorizacion de recursos

= Actividades de soporte de la
gestion de capacidad
= Gestion de la disponibilidad

DS4.1
Marco de trabajo de
continuidad de TI

= Enfoque consistente y corporativo
a la gestién de continuidad

= Gestion de continuidad de servicios
de TI
= Gestién de continuidad de servicios
de Tl

= Contacto con las
autoridades

= Contacto con grupos de
interés especial

= |mplantacion de la
continuidad de la seguridad
de la informacion

DS4.2 Planes de continuidad de T

= Planes individuales de continuidad
= Analisis de impacto en el negocio

= Resiliencia, procesamiento
alternativo y recuperacion

Etapa 2 — Requisitos y estrategia
Etapa 3 — Implementacion

= Contacto con las
autoridades

= Contacto con grupos de
interés especial

DS4.4 Mantenimiento del plan de
continuidad de TI

= Control de cambios para reflejar
los requerimientos cambiantes del
negocio

= Etapa 4 — Operacion continua

= Verificacion, revision y
evaluacion de la continuidad
de la seguridad de la
informacién

DS4.5 Pruebas del plan de
continuidad de Tl

= Pruebas regulares
= Implementacion del plan de accion

Etapa 3 —Implementacion
Etapa 4 — Operacidn continua

= Verificacion, revision vy
evaluacion de la continuidad
de la seguridad de Ila
informacién

DS4.8 Recuperacion y
reanudacion de los servicios de TI

= Planificacion del periodo cuando
TI se esté recuperando y reanudando
servicios

= Entendimiento  del
soporte a la inversién

negocio 'y

= Actividades proactivas de la
gestion de la disponibilidad
= Etapa 4 — Operacion continua

= Planificacién de la
continuidad de la seguridad
de la informacion

= Almacenamiento externo de los

AImacenamDis:fg externo de ?giﬁlr(s)zs i;relctzlecs(zasr’iosdoe?r:J Tg?;ggg::iéﬁ " B2 - Reqwsnos_y I y Cop|as_ de seguridad de la
~ : = Respaldo y restauracion informacion
respaldos con los duefios de los procesos de
negocio
DS5.1 = Gestion de seguridad de la | = Conjunto de politicas para

Gestion de la seguridad de TI

= Ubicar la gestion de seguridad a

informacioén

» Gestion de seguridad de la

la  seguridad de la
informacion
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alto nivel para cumplir con las
necesidades del negocio

informacion y
servicio

la operacion del

OBJ. DE CONTROL COBIT 4.1
DS4.
GARANTIZAR LA SEGURIDAD
DE LOS SISTEMAS

AREAS CLAVE DE COBIT 4.1

AREAS CLAVE DE ITIL V3

AREAS CLAVES DE
ISO/IEC 27002

DS5.2
Plan de Seguridad de TI

= Traduccién de requerimientos de
negocio, riesgo y cumplimiento en
un plan de seguridad

= Politicas, principios y conceptos
bésicos

= Controles de seguridad (cobertura
a alto nivel, sin detalle)

= Conjunto de politicas para
la  seguridad de la
informacion
= Revision de la politica
para la seguridad de la
informacion

= Conjunto de politicas para
la  seguridad de Ia
informacion

= |dentificacion de todos los L o
DS5.3 : . . iond = Revision de la politica
Gestion de identidad usuarios (mternos_,_ externos y Gestidn de acceso para la sequridad de la
temporales) y su actividad ) L
informacién
= Acuerdos de
confidencialidad y secreto
= Acuerdos de

DS5.4
Gestién de cuentas de usuario

= Gestion del ciclo de vida de las
cuentas de usuario y privilegios de
acceso

= Gestion de acceso

= Peticiones de acceso

= Verificacion

= Habilitar privilegios

= Monitorear el estado de la
identidad

= Registro y seguimiento

confidencialidad y secreto

= Tratamiento del riesgo
dentro de acuerdos de
suministradores

= Cese 0 cambio de puesto
de trabajo

= Retirada o adaptacion de
los derechos de acceso

DS5.6
Definicion de incidente de seguridad

= Definicion y clasificacion de las
caracteristicas de los incidentes de
seguridad

= Controles de seguridad(cobertura
de alto nivel, sin detalle)

= Gestion de brechas de seguridad e
incidentes

= Proceso disciplinario

» Notificacion de  los
eventos de seguridad de la
informacion

= Notificacion de puntos
débiles de la seguridad
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DS5.7
Proteccion de la
tecnologia de seguridad

= Resistencia a la manipulacién

= Gestion y soporte de servidores

= Areas de acceso publico,
carga y descarga

= Emplazamiento y
proteccion de equipos

DS5.9
Prevencion, deteccion y correccién de
software malicioso

= «Parches de actualizacion, control

de virus y proteccion de malware

= Controles contra el
coédigo malicioso

OBJ. DE CONTROL COBIT 4.1
DS4.
GESTIONAR AMBIENTE FiSICO

AREAS CLAVE DE COBIT 4.1

AREAS CLAVE DE ITIL V3

AREAS CLAVE DE
ISO/IEC 27002

DS12.3
Acceso fisico

= Acceso controlado a los locales

= Descripcion detallada de la gestion
de las instalaciones
= Controles de acceso fisico

= Tratamiento del riesgo
dentro de acuerdos de
suministradores

= Controles  fisicos de
entrada

= El trabajo en areas seguras
= Areas de acceso publico,
carga y descarga

= Seguridad de los equipos y

activos fuera de las
instalaciones
= Proteccion contra  las

DS12.4 _ o | amenazas externas y
Proteccién contra factores = M_onltoreo y control de factores | = Desc_:rlpcmn_ detallada de la gestion amblentales_
ambientales ambientales de las instalaciones = Empl_azamlento_ y
proteccion de equipos
= Seguridad del cableado
DS13.5

Mantenimiento
preventivo del hardware

= Mantenimiento para reducir

impacto de fallas

el

= Gestion de mainframe
= Gestion y soporte de servidores

= Mantenimiento de los

equipos

Fuente: ARRIETA SANCHEZ, Maria Alejandra, et al.
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Entre los tres estandares que se enfocan al Gobierno de las Tecnologias de la Informacion, en primera instancia, “ITIL v3
(Information Technology Infraestructure Library o Biblioteca de Infraestructura de Tecnologias de la Informacion) se define

como un compendio de publicaciones, o libreria, que describe de manera sistematica un conjunto de “buenas practicas” para la

gestion de los servicios de Tecnologia Informatica (en adelante T1)"%,

Uno de sus volumenes, denominado Estrategia de Servicios, plantea que el “objetivo de la Estrategia de Servicio es la de incluir
las TI en la Estrategia Empresarial de manera que se pueda calibrar los objetivos segun la infraestructura Tl y adaptar cada uno a
las necesidades del otro. Las modificaciones de estructura que ha sufrido la biblioteca ITIL han situado finalmente a la estrategia
empresarial relacionada con el servicio de las T1 como parte principal y como eje en el Ciclo de Vida ITIL”.

Por su parte, el estandar internacional 1ISO/IEC 27002:2013, tiene como objetivo “brindar informacion a los responsables de
la implementacion de seguridad de la informacion de una organizacion. Puede ser visto como una buena préctica para
desarrollar y mantener normas de seguridad y practicas de gestion en una organizacion para mejorar la fiabilidad en la seguridad
de la informacién en las relaciones interorganizacionales®. En él se definen las estrategias de 114 controles de seguridad
organizados bajo 14 dominios y 35 objetivos de control. La norma resalta la importancia de la gestion del riesgo y hace énfasis
en que no es necesario aplicar todos los controles, sino s6lo aquellos que sean necesarios. Los dominios de la norma, son los
puntos de partida para la implementacion de la seguridad de la informacion

Por su parte, “COBIT, es un marco de referencia globalmente aceptado para el gobierno de Tl basado en estandares de la

industria y las mejores practicas. Una vez implementado, los ejecutivos pueden asegurarse de que se ajusta de manera eficaz con

los objetivos del negocio y dirige mejor el uso de T para obtener ventajas comerciales™®.

%8 RIOS HUERCANO, Sergio. Manual ITIL v3 integro. Disponible en Internet: <http://es.slideshare.net/Biable/manual-itil-integro>

2 |IT GOVERNANCE INSTITUTE. Alineando COBIT 4.1, ITIL v3 e ISO 27002 en beneficio de la empresa. 2008. p. 17. Disponible en Internet:
<http://www.isaca.org/Knowledge-Center/Research/Documents/Alineando-COBIT-4-1-1TIL-v3-y-1SO-27002-en-beneficio-de-la-
empresa_res_Spa_0108.pdf>
% Ibid., p. 13
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Se ha optado para disefiar el Plan Estratégico de Tecnologias de la Informacion PETI 2016 — 2018 para la Universidad
Francisco de Paula Santander Ocafia, el estandar internacional COBIT 4.1, ya que brinda las mejores practicas para
la gestion de las actividades de TI, proporcionado metodos para evaluar si los servicios de Tl satisfacen los requisitos de la
organizacion y si se logran los objetivos propuestos. Asi mismo, este marco describe especificamente, cémo los procesos de Tl
entregan la informacion que el negocio necesita para alcanzar sus objetivos.

COBIT 4.1, establece cuatro dominios asi: Planear y Organizar, Adquirir e Implementar, Entregar y Dar Soporte y Monitorear y
Evaluar. El primero, y en el que estd basada la presente propuesta, cubre las estrategias y las tacticas, y tiene que ver con
identificar la manera en que Tl puede contribuir eficientemente al logro de los objetivos del negocio. Este dominio cubre los
siguientes aspectos:

= Alineacién de las estrategias de T1 y del negocio

= Optimizacion en el uso de sus recursos

» Entendimiento de los objetivos de TI por parte del personal de la organizacion
= Administracién de riesgos de Tl

= Soporte de TI para las necesidades del negocio
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43 DOCUMENTO PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION PARA LA UNIVERSIDAD FRANCISCO DE PAULA
SANTANDER OCANA

A continuacion se presenta el documento que contiene todas las actividades relacionadas
con el disefio del Plan Estratégico de Tecnologias de la Informacion PETI para la
Universidad Francisco de Paula Santander Ocaria, para la vigencia 2016 — 2018:
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Hacia la Excelencia Institucional
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INTRODUCCION

La Direccidon de la Universidad Francisco de Paula Santander Ocaiia, ha priorizado el componente tecnolégico como un aspecto
clave para el logro de los objetivos estratégicos de la Institucion, los cuales se orientan al disefio, administracién y
mantenimiento de los sistemas de informacién, las telecomunicaciones y la infraestructura tecnoldgica, utilizados para el
desarrollo de los procesos de la Universidad de manera eficaz, efectiva y oportuna.

La incorporacién de tecnologia en los procesos de la Universidad, debe realizarse con base en una planificacién con visién y
objetivos claros, alineada a los objetivos institucionales y con un enfoque de soporte efectivo a sus procesos.

De acuerdo con lo anterior, se dio inicio al proceso de disefio y formulacidon del Plan Estratégico de Tecnologias de la
Informacién PETI, el cual pretende definir el enfoque tecnoldgico para la Universidad y la forma como este enfoque se aplica en
sus procesos para la prestacion eficiente de sus servicios académicos y administrativos.

Para la elaboracion de dicho plan, ha sido necesario:

=  Larevisidn y analisis de la situacién actual de la Universidad desde el punto de vista tecnolégico; este diagndstico se realizd
a partir de una auditoria de cumplimiento bajo el estandar I1ISO 27002:2013, evaluando sus 14 Dominios, 35 Objetivos de
Control y 114 Controles.

=  La definicion de componentes estratégicos de Tecnologia de Informacién Tl, a partir del estdndar internacional COBIT 4.1.

» La conformacion de la estructura del PETI con base en la definicidn de metas asociadas a cada una de las lineas
estratégicas identificadas y los programas y proyectos que deben ejecutarse para el cumplimiento de las mismas.  El
contenido de este documento muestra el desarrollo de cada una de las etapas necesarias para la formulacién del Plan
Estratégico de Tecnologias de la Informacién PETI, con sus respectivos anexos.

1. DESARROLLO DEL PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI
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El desarrollo del Plan Estratégico de Tecnologias de Informacién se realizd segin una metodologia probada en diversos
estudios y en el Plan de Trabajo aprobado por la Universidad en cabeza del Jefe de la Divisidon de Sistemas.

En cuanto al enfoque metodoldgico para la Formulacidn del Plan Estratégico de Tecnologias de Informacion, a continuacién se
mencionan y describen las siguientes etapas:

Figura 2. Etapas formulacidon Plan Estratégico de Tecnologias de la Informacién

o 2l

&

* Definicion de * Elaboracién
Componentes Docuemento
Estratégicos Tl PETI
(4 (4 (4

Fuente: ARRIETA SANCHEZ, Maria Alejandra, et al.

Etapa Uno.
Organizacion del Trabajo. Comprende la definicidn de las actividades relacionadas con el disefio del PETI, y la asignacion de
responsables para la ejecucion de cada una de las fases del proceso.

Etapa Dos
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Diagndstico de la Situacion Actual TI. Contempla la revisidon de la situacién actual de Tl en la Universidad, en cuanto a
operatividad, infraestructura, seguridad y eficiencia de su plataforma tecnoldgica, tomando como referencia los 14 dominios,
35 objetivos de control y 114 controles del estdndar ISO 27002:2013. El producto de esta etapa, se muestra en un capitulo
posterior del presente documento.

Etapa Tres

Definicion de Componentes Estratégicos Tl. Comprende la definicién de lineamientos estratégicos Tl, a partir del analisis DOFA
y de la identificacién de los Factores claves de Exito, de acuerdo con el estandar internacional COBIT 4.1.

Etapa Cuatro

Elaboracion del Documento PETI. Contiene las metas asociadas a cada una de las lineas estratégicas identificadas y los
programas y proyectos que deben ejecutarse para el cumplimiento de las mismas.

2. ETAPA UNO: ORGANIZACION DEL TRABAJO

La organizacion, disefio y ejecucién de las actividades relacionadas con la elaboracién del Plan Estratégico de Tecnologias de la
Informacidn PETI para la Universidad Francisco de Paula Santander Ocafia, se muestran en el Anexo J.

3. ETAPA DOS: DIAGNOSTICO DE LA SITUACION ACTUAL

3.1 Aspectos Generales

3.1.1 La Universidad Francisco de Paula Santander Ocaia. La Universidad Francisco de Paula Santander Ocafia, como
institucion publica de educacion superior en esta zona del pais tiene la responsabilidad social de ser actor protagdnico del
desarrollo académico, cientifico, cultural y socioecondmico en los escenarios locales, regionales e internacionales con calidad y
eficiencia.
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3.1.2 Organizacion. Con miras a la excelencia institucional, la Universidad ha adoptado el Sistema Integrado de Gestidn
como una filosofia para dirigir y evaluar el desempefio institucional orientado al mejoramiento de los productos y/o servicios
gue se ofrecen al estudiante y a la sociedad.

De conformidad con lo establecido en el decreto 1599 de 2005 por el cual se adopta el Modelo Estdndar de Control Interno
para el Estado Colombiano, la ley 872 de 2003 por el cual se crea el Sistema de Gestion de la Calidad y el decreto 4110 de 2004
por medio de la cual se adopta la NTCGP 1000, la Institucién ha logrado consolidar un modelo de operacién por procesos, que
articula los estdndares y requisitos de estas normas para la gestion sistematica y transparente a través de la evaluacion del
desempeiio institucional en términos de calidad y satisfaccidn social en la prestacién de servicios.

El enfoque por procesos permite mejorar la satisfaccion de los clientes y el desempefio de la gestiéon de la Universidad en su
mision de formar profesionales idéneos; la implementaciéon de la NTCGP 1000:2009 permite el cumplimiento de la norma
internacional ISO 9001:2008 que brinda como beneficios herramientas para el uso eficiente de los recursos, la toma de
decisiones basada en evidencias objetivas y hacia el logro del plan de desarrollo y el cumplimiento de los requisitos y las
necesidades en materia de formacion profesional. El mapa de procesos se muestra a continuacion:

Figura 3. Mapa de Procesos Universidad Francisco de Paula Santander Ocaiia
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|
==
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Fuente: www.ufpso.edu.co/sig/procedimientos sig.html#tarbol procesos
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El alcance del Plan Estratégico de Tecnologias de Informacién PETI, comprende la revision y andlisis del componente
tecnolégico presente en cada uno de los Ejes Estratégicos contemplados en el Plan de Desarrollo Institucional 2014 — 2019 y en
los Planes de Accion para el afio 2015.

3.1.3 Grupos de Interés. La Universidad Francisco de Paula Santander interactia con otras instituciones de educacidn
superior, asi como con otros grupos de interés (publicos y privados) cuyos actores en muchos casos solicitan, brindan y/o
intercambian informacidn (fisica o virtual). Entre los principales grupos de interés de la Universidad se tienen los mostrados en
la siguiente imagen:

Figura 4. Grupos de Interés UFPSO

Otras Universidades Ministerio de Educacion

[ J
w Proveedores

Instituciones de Educacion Media @& Ministeriode las TIC

w ! sector Productivo
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3.2 Orientacion Estratégica de la Universidad y la contribucion de las Tecnologias de la Informacidn

La Universidad Francisco de Paula Santander, cuenta actualmente con un Plan de Desarrollo Institucional “Hacia la Excelencia
Institucional” formulado para la vigencia 2014 — 2019, con el cual reafirma su voluntad y compromiso de hacer de la educacion
superior, un factor dinamizador del desarrollo regional y nacional. Asi mismo plantea, que el posicionamiento de la Universidad
en el siglo XXI, implica incorporar las Tecnologias de Informacion y Comunicaciéon a todos los procesos institucionales,
administrativos y académicos, ademas de fortalecer los procesos de conectividad que le permitan ser un referente para las
demas instituciones educativas y administraciones municipales de la regién.

3.2.1 Misidn y Vision institucionales

El Plan de Desarrollo Institucional, como todo documento estratégico, cuenta con una misién y vision claramente definidas, las
cuales son consideradas como el nucleo de la orientacién estratégica institucional.

eLa Universidad Francisco de Paula Santander Ocafia, institucién publica de educacién superior, es una comunidad de

aprendizaje y autoevaluacion en mejoramiento continuo, comprometida con la formacién de profesionales idoneos en

. las dreas del conocimiento, a través de estrategias pedagdgicas innovadoras y el uso de las tecnologias; contribuyendo al
Mision desarrollo nacional e internacional con pertinencia y responsabilidad social.

eLa Universidad Francisco de Paula Santander Ocana para el 2019, sera reconocida por su excelencia académica,
cobertura y calidad, a través de la investigacidn como eje transversal de la formacién y el uso permanente de
plataformas de aprendizaje; soportada mediante su capacidad de gestidn, la sostenibilidad institucional, el bienestar de
su comunidad académica, el desarrollo fisico y tecnoldgico, la innovacién y la generacion de conocimiento, bajo un

Vision " . ; . ’ ) . ;
marco de responsabilidad social y ambiental hacia la proyeccion nacional e internacional.
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Para el logro de la misién y la visidon, se hace necesario que las Tecnologias de la Informacién, brinden el soporte para
consolidar sus factores clave de éxito y facilitar el logro de sus objetivos estratégicos a mediano y largo plazo.

3.2.2 Factores clave de éxito. Segtn Rockart (1986), los Factores Clave de Exito - FCE se definen como el nimero limitado
de areas, en las cuales los resultados, si son satisfactorios, aseguraran un funcionamiento competitivo y exitoso para la
organizacién. Para el caso de la Universidad Francisco de Paula Santander Ocafa por ser una institucién publica, los FCE se
constituyen en las variables que pueden afectar su posicion comparativa y de cumplimiento de su orientacién estratégica.

A continuacién se muestra en color verde aquellos FCE que son mds sensibles o en los que podria existir una mayor
contribucién potencial de las Tecnologias de Informacién Tl, en color amarillo los medianamente sensibles, y finalmente en
color rojo los que de manera comparativa con los anteriores serian los menos sensibles y/o sélo con impacto indirecto de las Ti
en los FCE. Los FCE son tomados de los ejes estratégicos del Plan de Desarrollo Institucional vigencia 2014 — 2019.

Cuadro 2. Factores Clave de Exito Universidad Francisco de Paula Santander Ocafia

POTENCIAL
CONTRIBUCION DE LAS TI

FACTORES CLAVE DE EXITO —
FCE

DESCRIPCION DEL FCE OBJETIVO GENERAL

Incorporar e implementar las TIC
en los procesos académicos, la

Mejorar los procesos

Investigacion y

Implica la necesidad de considerar

cualificaciéon docente, la calidad y

tecnoldgico

infraestructura tecnoldgica y la
adecuacion de los espacios para el

modernizar los recursos vy
adecuacion de espacios fisicos

FCE 1 Formacion a la investigacion como eje | pertinencia de la oferta, la | académicos a través de |la
o transversal de la  formacién | cobertura 'y el desarrollo | ;5r0piacién de las TI.
Académica académica. estudiantil.
L. izacié i6 5gi Mejorar la infraestructura fisica
FCE 2 Desarrollo fisico y Comprende la modernizacidn de la | Fortalecer la gestidn tecnolégica, ) y

tecnoldgica.
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desarrollo de las actividades
académicas y administrativas.

suficientes para el desarrollo de
las funciones institucionales.

universitaria.

de vida de la comunidad

universitaria.

. . Implementar y mantener | Optimizar los servicios
Sostenibilidad Comprende el mejoramiento de los - N
ostenibilida o .| procesos  eficientes en la | institucionales para lograr la
FCE 3 . . . procesos de planeacién, ejecucion g . L . iy .
administrativay . . ) planeacién, ejecucion y | satisfaccién de sus clientes vy
P H y evaluacion  administrativa y evaluaciéon  administrativa terceros
financiera financiera. T y
financiera.
Generar programas para la
Tiene en cuenta la creacién de | formacidn integral, el desarrollo .
Bi t ., . Brindar  soporte para el
ienestar programas para la formacidon | humano y el acompafiamiento . . .
FCE 4 . L . mejoramiento de los servicios de
Institucional integral y el desarrollo de los | institucional que permitan el -
. . . . . seguimiento a egresados y
miembros de la comunidad | mejoramiento de las condiciones

acompafnamiento a estudiantes.

Integrar, transformar y fortalecer

Brindar soporte para la creacidn

medio ambiente y la comunidad.

Visibilidad nacional e Comprende las acciones necesarias | las funciones de investigacién, | de  espacios para trabajo
] . para fortalecer la investigacion, | docencia y extensién para su | colaborativo con grupos de
internacional docencia y extension en el ambito | articulacion en un ambiente | investigacion a nivel

internacional. globalizado de excelencia vy | internacional.
competitividad.

Im t L . ., Desarrollar las capacidades | Brindar  soporte  para las

pacto y proyeccion | Tiene en cuenta la proyeccién | . . . . . -
. . . institucionales promoviendo | diferentes actividades de

social social de la Universidad en la | . o - y .
region impactos positivos en la regidn, el | extensién, a través de la

implementacion de TI.

Fuente: ARRIETA SANCHEZ, Maria A, et al.

3.3 Diagnéstico

El Diagnéstico incluye la revision y analisis de la situacidn actual de la Universidad, tomando como referencia aspectos internos
desde el punto de vista operativo y tecnoldgico asi como aspectos de tipo administrativo y académico.
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3.3.1 Evaluacidon de la Capacidad de Gestion Tl segun ISO 27002:2013. La Universidad Francisco de Paula
Santander Ocaiia dentro de sus procesos de apoyo en el Sistema Integrado de Gestidn, cuenta con el Sistema de Informacion,
Telecomunicaciones y Tecnologia SITT, cuyo fin es el de administrar y mantener la infraestructura tecnoldgica necesaria para el
desarrollo de sus procesos de una manera eficaz, efectiva y oportuna, buscando siempre, la satisfacciéon de sus clientes. Su
campo de accidén, va “desde la identificacion de las necesidades de actualizacién, modernizaciéon y mantenimiento, hasta el
aseguramiento en la prestacién del servicio de tecnologia y telecomunicaciones”*"

Ademas de lo anterior, el SITT debe garantizar que la informaciéon que se administra, pueda cumplir con los requerimientos
minimos necesarios para dar el soporte a la toma de decisiones a nivel institucional y se pueda llevar a cabo el cumplimiento de
su mision. Pero para lograr esto, se necesita el esfuerzo de todos y cada uno de los entes que componen la Universidad, en la
implementacidn de herramientas que permitan la eficiencia y la mejora continua de sus procesos institucionales.

En aras de lograr este cometido, la seguridad de la informacidn juega un papel predominante, ya que permite que se pueda
garantizar la integridad, confidencialidad y disponibilidad de la informacion, asi como minimizar el impacto que una situacién
irregular pueda provocar, garantizando la continuidad de sus procesos y el logro de sus objetivos.

La seguridad de la informacidn se logra implementando un adecuado conjunto de controles; incluyendo politicas, procesos,
procedimientos, estructuras organizacionales y funciones de software y hardware. Se necesita establecer, implementar,
monitorear, revisar y mejorar estos controles cuando sea necesario para asegurar que se cumplan los objetivos de seguridad y
comerciales especificos®™

3 UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA. Divisién de Sistemas. Caracterizacién proceso Sistemas de Informacion,
Telecomunicaciones y Tecnologia. 6 de Noviembre de 2013.

%2 1SO/IEC 27002:2013. Tecnologia de la informacién — Técnicas de seguridad — Cddigo para la préctica de la gestion de la seguridad de la informacion.
Disponible en Internet: <http://www.is027000.es/download/Controles|SO27002-2013.pdf>
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Con el fin de realizar un analisis de la situacidon actual del proceso de adopcién y gestion de la capacidad tecnoldgica de la
Universidad, se llevé a cabo una auditoria de cumplimiento bajo el estandar 1ISO 27002:2013, incluyendo sus dieciocho (18)
dominios, e involucrando los siguientes procesos: Sistema de Informacién, Telecomunicaciones y Tecnologia, Gestién Humana,
Gestion Administrativa y Financiera y Control Interno, por estar relacionadas con la gestién de la seguridad de la informacion:

Los dominios que se evaluaron se relacionan a continuacion:

Politicas de Sequridad

Aspectos organizativos de la sequridad de la informacion

Seqguridad ligada a los recursos humanos

Gestion de activos

Control de accesos

Cifrado

Seguridad fisica y ambiental

Seqguridad en la operativa

Seqguridad en las telecomunicaciones

Adquisicion, desarrollo y mantenimiento de los sistemas de informacion
Relaciones con suministradores

Gestion de incidentes en la seguridad de la informacion

Aspectos de seguridad de la informacion en la gestion de la continuidad del negocio
Cumplimiento

El siguiente diagndstico se obtuvo a partir de la realizacion de entrevistas aplicadas a los responsables de los procesos
mencionados anteriormente, (ver Anexos), que arrojo los siguientes resultados, categorizados por dominios:

Dominio 5: Politicas de seguridad de la informacion
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Existe un documento de Politicas de Seguridad de la Informacién (versién No. 2), aprobado por el Comité administrativo de la
Universidad, que contiene los lineamientos para la proteccién y uso correcto de los activos de informacion.

La revisién de la Politica de Seguridad esta a cargo del responsable del proceso Sistemas de Informacion, Telecomunicaciones y
Tecnologia SITT, quien evalla anualmente este documento y realiza las modificaciones necesarias.

Actualmente, dicha politica no es del conocimiento de todos los miembros de la comunidad universitaria, puesto que no se ha
publicado oficialmente, ni a través de la plataforma Web, ni por medios impresos. Cabe destacar que aunque no se han
realizado capacitaciones formales, algunos aspectos de seguridad que se consideran relevantes, se vienen divulgando a través
del correo institucional.

Dominio 6: Aspectos organizativos de la seguridad de la informacion

Actualmente la Universidad Francisco de Paula Santander Ocafa, no cuenta con un marco referencial para iniciar y controlar
los procesos de implementacion de la seguridad de la informacion dentro de la Institucion. Existen procedimientos
establecidos, aprobados, controlados e implementados, que permiten soportar algunas de las actividades relacionadas con la
gestion de la seguridad de la informacidn; sin embargo, no son suficientes para alcanzar el objetivo.

No existen responsabilidades claramente definidas para la proteccion de los activos individuales, ni se conocen procesos de
seguridad especificos para cada uno de ellos. La responsabilidad de los activos, recae sobre el responsable del area.

De la misma manera, la Universidad, no cuenta con procedimientos formales para establecer contacto con autoridades
relevantes para los casos en los que se presente un incidente de seguridad que pueda poner en riesgo la continuidad de las
operaciones. Por su parte, la Divisién de Sistemas se encuentra inscrita a un servicio de bases de datos de vulnerabilidades, a
través de las cuales se reciben alertas de seguridad para evitar o corregir fallas en los sistemas de informacion o aplicaciones.
Asi mismo, se recibe asesoria de una empresa de seguridad contratada para tal fin y para realizar auditorias de penetracion,
gue se llevan a cabo anualmente.
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Dominio 7: Seguridad ligada a los recursos humanos

En la etapa de reclutamiento de personal, una vez se hace todo el proceso de convocar a nuevos empleos, se hace la recepcién
de las hojas de vida de los aspirantes y se realiza el estudio y revision de los perfiles y competencias laborales solicitadas, asi
como el estudio de antecedentes.

Con respecto a la etapa de contratacion del personal, se realizan los diligenciamientos de ley y el empleado firma el contrato.
Cabe destacar que aunque el contrato no estipula una cladusula de confidencialidad especifica, existe un item que se refiere a la
reserva total de la informacidn a la cual tendra acceso. De igual forma, La Universidad, en cumplimiento de la Ley 734 de
Febrero 05 de 2002 por la cual se expide el cédigo disciplinario Unico, realiza las debidas sanciones o llamados de atencidn a los
empleados que cometan alguna falta contra la instituciéon o contra la informacion que se le ha asignado respectivamente. Estos
procedimientos se llevan a cabo a través de la oficina de la Divisién de Personal y la Direccidn de la Institucién.

Por su parte, los empleados no reciben capacitacion especifica en cuanto a procedimientos de seguridad de la informacién que
tienen bajo su responsabilidad. Solo reciben a su correo institucional, tips de seguridad, enviados por el Administrador Web.

El contrato de trabajo tampoco contempla reglas claras para el uso aceptable de algunos activos como correo electrdnico,
dispositivos, datos, equipos, entre otros.

En el momento de terminacion del contrato, existe un formato denominado FORMATO ENTREGA DEL PUESTO DE TRABAIJO,
gue contiene las actividades necesarias para hacer entrega oficial de su puesto de trabajo y la conformidad de las distintas
dependencias de la Universidad con las cuales se establece relacion directa.

Dominio 8: Gestion de activos

La Universidad cuenta con un inventario de todos sus activos, debidamente clasificados y mantenidos. Todos los activos se
encuentran etiquetados de tal manera que sean de facil acceso. Los responsables de dichos activos son los jefes de 4rea, que a
su vez pueden delegar en otros empleados dichas responsabilidades.

78



Existen formatos para entrega de activos, asi como reportes de baja de elementos. En relacidn con las licencias de software
como activo de informacidn, estdn bajo la responsabilidad y custodia del jefe de la Divisidon de Sistemas.

En cuanto al proceso de baja de equipos, el responsable del manejo de los inventarios, solicita al jefe de la Divisién de Sistemas,
un dictamen sobre el estado del equipo para proceder a retirarlo del lugar en el que se encuentra instalado.

Con respecto a los equipos de cdmputo, una vez son retirados, se almacenan en bodega, sin aplicar ningun procedimiento
especifico de destruccién de la informacion contenida en ellos.

Finalmente, cabe destacar, que aunque el documento de Politicas de Seguridad de la Informacién (versidon No. 2), contempla
las reglas para el uso aceptable de algunos activos como correo electrénico, dispositivos, datos, equipos, entre otros, éstas no
se han dado a conocer a la comunidad universitaria.

Dominio 9: Control de accesos

El documento de Politicas de Seguridad de la Informacién, contempla las reglas de control de acceso y los derechos para cada
usuario o grupos de usuarios de los sistemas de informacion. Asi mismo, establece la responsabilidad de los usuarios en el
tratamiento de la informacidn, actualizacidon de hardware y software, uso del correo electréonico, almacenamiento y respaldo
de los datos, uso adecuado de la red interna, entre otros.

Ademas de lo anterior, dentro del proceso de Sistemas de Informacion, Telecomunicaciones y Tecnologia SITT del Sistema
Integrado de Gestidn, existen procedimientos documentados, aprobados, controlados e implementados, que detallan la
manera como se deben llevar a cabo las actividades propias del procedimiento. Para el caso particular, existe uno, denominado
ADMINISTRACION DE RECURSOS INFORMATICOS, cuyo objeto es el de “definir las actividades que se realizan para garantizar el
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uso eficiente de los recursos tecnoldgicos disponibles en la UFPSO, a través de actividades de monitoreo y supervisién de uso
de equipos informaticos, de comunicacién, de almacenamiento y demds infraestructura tecnoldgica activa”>>.

Dominio 10: Cifrado

Aungue existe un control para la asignacion de privilegios de acceso a los sistemas de informacidn, los mismos no se revisan
periédicamente, ni existe procedimiento formal para realizarlo. El sistema automaticamente solicita cambio de contraseia de
usuario cada seis (6) meses.

El proceso de gestién de claves de usuario se lleva a cabo por el administrador del sistema, quien autoriza o deniega los
derechos de acceso a los diferentes servicios informaticos.

Dominio 11: Seguridad fisica y ambiental

En el item de Areas Seguras, se pudo determinar que no existen medidas efectivas para controlar el acceso a las dreas criticas
en la Divisidn de Sistemas (Sala de servidores). Este cuarto de servidores es un area muy reducida de la dependencia que sdlo la
protege una puerta con llave. Esta situacién pone en riesgo la seguridad de los activos que se encuentran en el drea y la
integridad, confidencialidad y disponibilidad de la informacién que alli se maneja.

Asi mismo, se encontrd que las copias de respaldo que se hacen diariamente por una parte, quedan almacenadas en el mismo
servidor y una copia se guarda en el servidor de backup interno. Este uUltimo, se encuentra también en el cuarto de servidores,
presentandose la misma situacion de ineficiencia en los controles de acceso. Por otra parte, las copias que se hacen en formato
DVD, se guardan en una caja con llave, y esta caja queda también en el mismo cuarto de servidores.

% UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA. Division de Sistemas. Procedimiento administracién de los recursos informéaticos,
2015. Disponible en Internet: <https://ufpso.edu.co/ftp/pdf/procedimientos/sitt/R-TT-DSS-002D.pdf>
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Cabe anotar que ni en el area de recepcidn, ni en el drea administrativa de la Divisién de Sistemas, existe cdmara de vigilancia
gue pueda registrar los accesos a dicha dependencia. Sélo existe una camara en el cuarto de servidores.

En cuanto al equipo de seguridad para la proteccion fisica de los activos, la Universidad cuenta con una subestacién eléctrica
gue ha permitido regular las cargas de tension, evitando la interrupcidn del servicio eléctrico y por ende, de las operaciones
académicas y administrativas. Sin embargo, carece de un generador de emergencia (planta eléctrica) que permita darle
continuidad a los servicios que ofrece la Universidad y por ende, evitar o reducir el riesgo de dafio en los equipos de cémputo y
la pérdida parcial o total de la informacidon que alli se procesa, cuando el corte en el fluido eléctrico es prolongado.

Cabe destacar que la Universidad cuenta con pararrayos que ayuda a disminuir la posibilidad de dafios en los equipos en los
casos en los que se presenten descargas eléctricas.

De igual manera, la Universidad cuenta con extintores para casos de incendios. Sin embargo, aunque el personal de
mantenimiento recibié adiestramiento en el manejo de los mismos en una oportunidad, este tipo de capacitaciones no se ha
vuelto a realizar, teniendo en cuenta que una parte del personal del area ha sido cambiada. Asi mismo, no existen alarmas
contra incendios ni detectores de humo, que puedan poner en alerta al personal de la Universidad sobre la presencia de fuego.

Por otra parte, los equipos que manejan informacidon sensible como los servidores y equipos principales de procesamiento,
cuentan con un sistema de refrigeracion adecuada (18°C). Sin embargo, los niveles de humedad y la impermeabilidad en el
cuarto de servidores no se controla a través de ningln mecanismo; situacidn que puede poner en riesgo la integridad de las

copias de respaldo que se almacenan en este lugar.

Es importante resaltar, que a nivel de cableado, estas instalaciones se encuentran bien dotadas, utilizando las normas para
cableado estructurado e independizando las conexiones eléctricas y de datos.

Dominio 12: Seguridad en la operativa
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Actualmente el SITT cuenta con procedimientos documentados para diferentes actividades del sistema tales como
ADMINISTRACION DE RECURSOS INFORMATICOS, GESTION DE LOS SISTEMAS DE TI, SOPORTE Y ATENCION AL USUARIO, entre
otros. Dichos procedimientos son controlados por la Oficina de Calidad que autoriza las modificaciones a los mismos a través
del diligenciamiento de un formato de control de novedades. Dichas actualizaciones son comunicadas a través de la plataforma
Web a toda la comunidad universitaria.

En el entorno de desarrollo de aplicaciones, las funciones propias de cada etapa (analisis, disefio, implementacién, instalacién,
entre otras), no se encuentran segregadas. Solo existe un responsable de todo el proceso, que generalmente es realizado por
pasantes o estudiantes de ultimos semestres. Asi mismo, la verificacidon del cumplimiento de cada una de las etapas anteriores,
se realiza de manera interna, por el responsable del area, pero dicho procedimiento no se documenta.

En cuanto al proceso de respaldo de la informacién, cada servidor realiza de manera automatica la copia de seguridad
relacionada con el tipo de informacion que almacena (archivos de configuracion, bases de datos, archivos de sistema, entre
otros), y una vez terminado el proceso, esta informacion es enviada al servidor de backup interno. Posteriormente estos
respaldos son almacenados en un Data Center externo contratado por la Universidad. Sin embargo, aunque se han ejecutado
pruebas de restauracidon de los datos respaldados, éstas no se encuentran formalmente establecidas como procedimiento y por
lo tanto, no se tiene registro de los resultados arrojados por el mismo.

Dominio 13: Seguridad en las telecomunicaciones

En cuanto a la seguridad de las redes de datos que soportan todos los procesos de la Universidad, se tiene instalado un firewall
o cortafuegos en cada red, para impedir el trafico no autorizado desde Internet hacia la red interna y entre los equipos de la
misma red, con el fin de evitar accesos no autorizados para modificar o sustraer informacion confidencial.

La Politica de Seguridad de la Informacién de la Universidad, contempla entre otros aspectos, las reglas de acceso a los

servicios de red para los cuales han sido especificamente autorizados los usuarios. De igual forma, reglas para Uso de la red
interna e Internet, Control de conexion a las redes, Sequridad en comunicaciones, Acceso I6gico, entre otros.
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De igual forma, se utiliza informaciéon de Usuario y Contraseiia, como medida de proteccidon para compartir recursos o
informacién, a través de la red de datos.

Dominio 14: Adquisicion, desarrollo y mantenimiento de los sistemas de informacion

En el entorno de desarrollo aplicaciones, actualmente no existen tareas por cada etapa del proceso (anadlisis, disefo,
implementacidn, instalacidn, entre otras) que se encuentren segregadas ni asignadas a diferentes usuarios. Quien disefia,
codifica, implementa, instala, capacita, configura, etc.

A pesar que existe un procedimiento de gestion de los sistemas de informacién, cuyo fin es el de “solucionar las necesidades a
nivel de desarrollo y actualizacién de software para cumplir con los requerimientos y dar soporte funcional para el
mejoramiento continuo de los procesos"34, las actividades de cada etapa del proceso de desarrollo de aplicaciones, no se
documenta.

En lo relacionado con la realizacién de pruebas de los requerimientos operacionales de los nuevos sistemas (o actualizaciones)
antes de su aceptacion y uso, no existe un documento formal que establezca tal procedimiento. Solo se realizan pruebas
internas.

En cuanto al proceso de adquisicion de tecnologia de hardware y/o software, se realizan proyecciones de los requerimientos en
la ampliacién de la capacidad tecnoldgica de acuerdo con lo establecido en el plan de accidon de la Divisiéon de Sistemas y

evaluado por la Subdireccién Administrativa que realiza el estudio de la necesidad.

Dominio 15: Relaciones con suministradores

% UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA. Division de Sistemas. Procedimiento gestion de los sistemas de TI, 2010.
Disponible en Internet: <https://ufpso.edu.co/ftp/pdf/procedimientos/sitt/R-TT-DSS-003A.pdf>
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Cuando se establecen acuerdos con terceros (contratistas, proveedores, entre otros), la verificacion del cumplimiento de los
servicios ofrecidos por éstos, es llevada a cabo por un supervisor del servicio, que pertenece a la Universidad.

Con respecto a las condiciones de proteccién y confidencialidad de la informacién que se intercambia con terceros, se
establecen acuerdos de no divulgacion para garantizar el uso adecuado y necesario de los datos. Sin embargo, no existen
procedimientos formales para administrar los cambios en los servicios ofrecidos por los mismos.

Dominio 16: Gestion de incidentes en la seguridad de la informacion

La Universidad Francisco de Paula Santander Ocafia, no cuenta con procedimientos formales de reporte de eventos o
debilidades que puedan tener un impacto en la seguridad de los activos institucionales. Para los casos en los que se presentan
fallas en los sistemas o que se detecte la presencia de alguna vulnerabilidad, existe un formato de bitacoras, que permite hacer
el registro de las respectivas anomalias y es de manejo interno de la Divisién de Sistemas.

A pesar de que se han presentado algunos casos de fallas en el sistema por ataques externos, el tratamiento que se le ha dado
a estas situaciones, tampoco se encuentra documentado y, por lo tanto, no existe un procedimiento aprobado para el manejo
efectivo de tales eventos una vez han sido reportados. Tampoco existe procedimiento alguno, para el monitoreo o revision
periddica de la bitdcora de los sistemas; solo se lleva a cabo, cuando se presentan errores.

En cuanto a las evidencias de los eventos de seguridad, se hace revision de los logs o archivos utilizados para registrar
datos sobre quién, qué, cudndo, donde y por qué ocurrié el evento para el caso particular de los administradores de los
distintos sistemas de informacién. Para los usuarios de las aplicaciones, se encuentra habilitada en el motor de bases de datos,
una funcidn de auditoria interna, que permite registrar las actividades realizadas por los mismos.
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Dominio 17: Aspectos de seguridad de la informacion en la gestion de la continuidad del negocio

En la actualidad, la Universidad Francisco de Paula Santander Ocafia, no cuenta con un Plan de Continuidad del Negocio (PCN),
que contemple las actividades necesarias para minimizar el impacto sobre la Institucidn y recuperarse de la pérdida de activos
de informacidn hasta un nivel aceptable.

Por su parte, existe un Plan de Contingencia (version No. 1), elaborado con el fin de orientar los procedimientos relevantes con
relacion a protocolos y politicas de seguridad, backup, lineamientos para el desarrollo y actualizaciéon de los sistemas de
informacién que son vitales para orientar las acciones ante una contingencia a la infraestructura informatica en la Universidad
Francisco de Paula Santander Ocafa. Se entenderd como infraestructura informdatica al hardware, software y elementos
complementarios que soportan la informacién o datos criticos para la funcién de los procesos misionales y de apoyo35.

Dominio 18: Cumplimiento

Existe un documento denominado Politica de Seguridad de la Informacién (version No. 2), que contempla las sanciones
pertinentes y necesarias de aplicar en los casos en los que se incurra en algun delito informatico de los que trata la Ley 1273 de
20009.

3.3.2 Organizacion de las Tl en la Universidad Francisco de Paula Santander Ocana. En el mapa de procesos de
acuerdo como lo establece el Sistema Integrado de Gestidn, la organizacidon de las Tl se encuentra como un proceso
denominado SISTEMAS DE INFORMACION, TELECOMUNICACIONES Y TECNOLOGIA. De acuerdo con ello, su funcién es disefar,
administrar y mantener los sistemas de informacion, las telecomunicaciones y la infraestructura tecnoldgica utilizados para el desarrollo de

% UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA. Division de Sistemas. Plan de Contingencia de T1 versién 1.0, 2010. Disponible
en Internet: <https://ufpso.edu.co/ftp/doc/otrospro/sitt/L-TT-DSS-002A.pdf>
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los procesos de la Universidad de manera eficaz, efectiva y oportuna®. De acuerdo con informacién proporcionada por el Jefe de la
Division de Sistemas, la siguiente es la estructura organizacional del area de TI:

Figura 5. Estructura organica de la Divisidon de Sistemas

PROFESIONAL HSEQ (1) SECRETARIA (1)

ADMINISTRADOR DE SERVIDORES Y
TECNOLOGIA (1)

COORDINADOR
TECNOLOGICO E-
LEARNING (1)

INGENIERO DE SOPORTE (2) TECNOLOGO HARDWARE Y COORD. SIF (1) |l coorp.si8 (1)l COORD. SIA (1) cooRD. sID (1) Il COORD. SIABE (1) TECNICOS EN REDES (2)
SOFTWARE (1)

ANALISTAS Y DESARROLLADORES DE SISTEMAS DE INFORMACION (9)
TECNICO SALAS DE COMPUTO (4) TECNICO EQUIPOS
ADMINISTRATIVOS (2)

Fuente: UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCARNA. Divisién de Sistemas, 2015.

ADMINISTRADOR DE BASE DE DATOS
Y SISTEMAS DE INFORMACION (1)

ADMINISTRADOR DE TELECOMUNICACIONES
(1)

*® UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA. Caracterizacion proceso sistemas de informacién, telecomunicaciones y
tecnologia, 2013. Disponible en Internet: <https://ufpso.edu.co/ftp/pdf/caracterizacion/sitt/Z-TT-DSS-001E1.pdf>
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Del anterior esquema, se puede inferir en términos de organizacion, lo siguiente:

= El drea de TI (Division de Sistemas), no cuenta con una seccion o subdivision que se encargue de desarrollar politicas
internas tanto de calidad como de seguridad de informacién, asi como de formular los estdndares y metodologias para las
diferentes actividades que se llevan a cabo; por ejemplo: gestion de proyectos, desarrollo de software, estandares de
documentacién, estandares de infraestructura tecnolégica, entre otros.

* No se evidencia la existencia de un area que se encargue del monitoreo, evaluacion y control de la gestién interna y del
resultado de los proyectos de TI.

= No existe un Comité Directivo de Tl que se encargue de determinar las prioridades de los programas o proyectos de
inversidon tecnoldgica, acorde con las necesidades de la institucion.

Actualmente, esta estructura organizacional no se encuentra formalmente aprobada; por lo tanto, las actividades del area de
Tl, se ajustan sélo, a las necesidades y exigencias de los servicios informaticos que surgen.

4. ETAPA TRES: DEFINICION DE COMPONENTES ESTRATEGICOS DE LAS Tl EN LA UFPSO

La definicion de los componentes estratégicos de las Tl para la Universidad Francisco de Paula Santander Ocafia, se divide en 5:

= Componente 1 - Visidn Estratégica de las Tl

= Componente 2 - Matriz DOFA

» Componente 3 - FCE — Factores Clave de Exito de Tl

= Componente 4 - Objetivos Estratégicos

= Componente 5 - Lineamientos Estratégicos

= Componente 6 — Alineacidn Plan Estratégico Institucional y Plan Estratégico de Tl
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A continuacidon se muestra un grafico que muestra el panorama completo de la definicidn estratégica de Tl para la UFPSO.

Figura 6. Definicidon estratégica de las Tecnologias de Informacién para la UFPSO

_
Situacicn Actual de TI l
AMNALISIS EXTERNO
AMALISIS INTERNO

Brech ntre la situacion actual
as e a3 situacion actual y OBIETIVOS

los FCE para alcanzar Ia Vision

Fuente: ARRIETA SANCHEZ, Maria A., et al.

4.1 Componente 1: Vision estratégica de las Tl para la Universidad Francisco de Paula Santander

De manera consensuada con el Jefe de la Divisién de Sistemas, se decidié formular la siguiente vision estratégica para el area
de Tl de la Universidad:

Para el ano 2019, la Universidad Francisco de Paula Santander Ocana habrd integrado y apropiado las Tecnologias de la Informacion
y la Comunicacion TIC en sus procesos estratégicos, misionales y de apoyo, con miras a la excelencia institucional.
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4.2 Componente 2: Matriz DOFA

A partir de la informacion recolectada y como producto de la auditoria de cumplimiento bajo el estandar ISO/IEC 27002:2013,

se formula la siguiente matriz DOFA:

Cuadro 3. Matriz DOFA

1. Inexistencia de un Comité de Tl que determine las iniciativas
de inversidn en tecnologia y priorice los proyectos de desarrollo
a nivel de hardware y software.

2. Falta de socializacién de las politicas de seguridad de la
informacién a todos los estamentos de la Universidad.

3. Inexistencia de estdndares para documentar los
procedimientos de las diversas actividades que se llevan a cabo
por parte del drea de TI.

4. Inexistencia de un manual de funciones del drea de Tl con
sus respectivos perfiles establecidos y aprobados.

1. Apertura al trabajo colaborativo con otras entidades para participar
conjuntamente en iniciativas de TI.
tendencias

2. Desarrollo de nuevas tecnologias en el mercado;

tecnoldgicas y buenas practicas de gestion.

3. Apertura para el intercambio de conocimiento y experiencias con
otras instituciones similares a nivel nacional e internacional.

4. Alineacidon de la estrategia de Gobierno en Linea con los procesos
administrativos de la Universidad.

5. Certificacion
informacion.

internacional en gestion de la seguridad de Ia

los que se

1. Insatisfaccion por parte de terceros con
establecen contratos, por incumplimiento de los acuerdos de
niveles de servicio SLA’s.

1. Competencias técnicas del personal administrativo de la Universidad
en el uso de nuevas tecnologias de la informacién y las comunicaciones.
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2. Instituciones de Educacidn Superior a nivel regional
certificadas en gestion de la seguridad de la informacion.

3. Aumento del ciberterrorismo.

2. Segregacion de funciones a nivel de servicios de TI.
3. Infraestructura tecnoldgica actualizada y en continuo mejoramiento.

4. Capacidad del area de Tl para gestionar las necesidades de
infraestructura tecnolégica con la alta Direccidn.

5. Personal de la Division de Sistemas con capacidad técnica vy
experiencia profesional.

Fuente: ARRIETA SANCHEZ, Maria A., et al.

4.3 Componente 3: Factores clave de éxito a nivel tecnoldgico segun COBIT 4.1

Se han identificado cinco Factores Claves de Exito FCE, a partir del estandar COBIT 4.1, para que la Universidad Francisco de
Paula Santander Ocafa, en manos de la Divisidn de Sistemas, logre alcanzar su Visién Estratégica:

Cuadro 4. Factores Clave de Exito para el drea de TI

Desarrollar el rol administrador de Tl de la Division de
Sistemas

Este FCE tiene como propdsito, desarrollar un rol normativo de Tl en la Division
de Sistemas de la UFPSO; de acuerdo con ello, se deben establecer estructuras
organizacionales de Tl transparentes, flexibles y responsables hacia los procesos
de negocio y de decision; ello incluye la definicion de politicas de TI,
planificacion estratégica de Tl y el control para asegurar el cumplimiento de las
normas a nivel tecnoldgico por parte de los funcionarios informéaticos asignados
en la Universidad.

El aspecto normativo de las Tl es un componente clave de la gestion

informatica, a efectos de que la UFPSO no corra el riesgo de perder el control a
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nivel de estandares tecnoldgicos y de gestion de las TI.

Contar con un modelo de planeacion tecnolégica que
permita integrarse a la estrategia institucional

Su objetivo fundamental es crear y hacer uso de una herramienta de gestion de
Tl que se alinee a los requerimientos y necesidades de las distintas
dependencias de la UFPSO. La implementacion de un PETI contribuird a
fortalecer los objetivos estratégicos de la UFPSO (metas), asi como la
transparencia sobre los beneficios, costos y riesgos relacionados, incluyendo
como Tl dara soporte a los programas de inversion y a la entrega de los servicios
operativos.

Crear un modelo de gestidon de Tl consistente con los
objetivos estratégicos de la UFPSO, basado en la
aplicacion de buenas practicas internacionales.

Este FCE tiene como fin, disefiar e implementar procesos de gestion de Tl que
aseguren la provision de servicios tecnoldgicos de calidad, y que incorporen
buenas practicas de gestion probadas y comprobadas a nivel internacional.
Respecto a la UFPSO, se requiere formalizar la estructura orgdnica del area de
Tl, con perfiles, funciones, y responsabilidades del personal para desarrollar las
estrategias definidas y orientadas al cumplimiento de los objetivos tecnoldgicos.

Respecto a los procesos de gestidn, se requiere incorporar modelos o normas,
qgue permitan disminuir los riesgos de una mala administracion de TI, como los
que define COBIT, ITIL, ISO, entre otros.

Disponer de una plataforma tecnoldgica integrada a
nivel de aplicaciones, bases de datos, infraestructura y
comunicaciones.

Este FCE se refiere a la implementacién de soluciones tecnoldgicas integradas,
que satisfagan las necesidades internas de la comunidad universitaria,
agilizando la respuesta a los requerimientos, proporcionando informacion
confiable y consistente, para integrar de forma transparente las aplicaciones
dentro de los procesos institucionales.

Se considera también que la plataforma tecnoldgica sea homogénea,
estandarizada y flexible, con capacidad de evoluciéon para dar soporte al
crecimiento continuo de las necesidades institucionales incorporando
innovacion, interoperabilidad u otros aplicativos orientados ofrecer servicios de
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manera mas eficiente.

Su propésito es crear un portafolio de servicios Tl hacia afuera de la institucion;
servicios acorde con las necesidades y demandas de la UFPSO, facilitando la
realizacion de tramites, busqueda de informacién, pago de matriculas,
cancelaciones de materias, entre otros utilizando las tecnologias de

Gestionar eficientemente los servicios de Tl informacién.

Tanto en éste como en el anterior FCE, se requiere por parte de la Direccidon de
la UFPSO y de la Division de Sistemas, la exigencia oportuna a los proveedores
externos que proporcionan los servicios de Tl al interior de la institucion
educativa.

Fuente: ARRIETA SANCHEZ, Maria A., et al.

4.4 Componente 4: Objetivos estratégicos

A continuacién se muestran los objetivos estratégicos de Tl derivados de la matriz de contrastacion de los Factores Clave de
Exito FCE con la situacién actual (DOFA). Los objetivos se orientan a cubrir las brechas para lograr los FCE, y por consiguiente
alcanzar la vision estratégica. La matriz de contrastacidn, da como origen los controles de COBIT 4.1 que seran implementados
y materializados en programas y proyectos concretos:
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Cuadro 5. Matriz de contrastacién DOFA — Factores Claves de Exito

PO4.3

Establecer un Comité Directivo de TI

PO6.3y PO6.4

Elaborar, implantar y comunicar un conjunto de politicas que apoyen la
estrategia de TI

P0O9.1

Establecer un marco de trabajo de administracién de riesgos de TI

P0O9.6

Priorizar y planear las actividades de control a todos los niveles para
implementar la respuesta a los riesgos

PO4.15

Establecer y mantener una estructura éptima de enlace, comunicacién y
coordinacién entre la funcion de Tl y otros interesados

PO8.3

Adoptar y mantener estandares para todo desarrollo y adquisicion de
tecnologia

PO1.4

FCEO1 D1-0O1-F4

FCEO2 0O5 Crear un Plan Estratégico que defina cémo Tl contribuird a los objetivos
estratégicos de la empresa
P0O8.2
Identificar y mantener estandares, procedimientos y practicas para los
procesos claves de Tl
DS4.1

FCEO3 D4 -F5 Desarrollar un marco de trabajo de continuidad de TI para soportar la

continuidad del negocio

PO4.5
Establecer una estructura organizacional de Tl interna y externa que refleje las
necesidades del negocio
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FCEO4

FCEO4

O3-F3

A2 -05

PO4.6

Definir y comunicar los roles y las responsabilidades para el personal de TI
PO4.7

Asignar la responsabilidad para el desempefio de la funcion de aseguramiento
de calidad

DS12.2

Definir e implementar medidas de seguridad fisicas alineadas con los
requerimientos del negocio

DS4.9

Almacenar fuera de las instalaciones todos los medios de respaldo,
documentacion y otros recursos de Tl criticos

DS3.1

Establecer un proceso de planeacién para la revision del desempefio y la
capacidad de los recursos de Tl

DS3.4

Brindar la capacidad y desempefio requeridos tomando en cuenta aspectos
como cargas de trabajo normales, contingencias, requerimientos de
almacenamiento, entre otros

Al7.5

Implementar un plan de conversidn de datos y migracion de infraestructuras
como parte de los métodos de desarrollo de la organizacion

Al4.3

Transferir conocimientos y habilidades para permitir que los usuarios finales
utilicen con efectividad y eficiencia los sistemas de aplicacion

P0O4.8

Establecer la responsabilidad de los riesgos relacionados con Tl a un nivel
superior apropiado, incluyendo la responsabilidad especifica de la seguridad de
la informacidn, la seguridad fisica y el cumplimiento.

Al2.4

Abordar la seguridad de las aplicaciones y los requerimientos de disponibilidad
en respuesta a los riesgos identificados.
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DS1.1

Definir un marco de trabajo que brinde un proceso formal de administracion
de niveles de servicio

DS1.3

Definir y acordar convenios de niveles de servicio para todos los procesos
criticos de TI

DS2.2

Formalizar el proceso de gestion de relaciones con proveedores

FCEO5 Al-F1

Fuente: ARRIETA SANCHEZ, Maria A, et al.

4.5 Componente 5: Lineamientos del Plan Estratégico de Tecnologias de la Informacion

El Plan Estratégico de Tecnologias de la Informacién PETI 2016 — 2018 para la Universidad Francisco de Paula Santander Ocaia,
se ha formulado, con base en los controles que propone COBIT 4.1 y que se relacionaron en la anterior tabla. Dichos controles
se asocian a las actividades contempladas en el Plan de Desarrollo Institucional y a los diferentes Planes de Accién para el afio
2015. Dicho plan se estructura con base en programas asociados a cada una de las lineas estratégicas que deben ser
desarrolladas durante su implementacion. A su vez, los programas se materializan en proyectos que deben ejecutarse a través
de diferentes actividades.

En cada uno de los Proyectos, se define el (los) responsable(s) de los mismos, asi como el tiempo durante el cual se
desarrollara. Para cada una de los doce (12) programas que componen el PETI, existe una numeracidn secuencial, asi como los
proyectos asociados. Esta numeracion tiene por objetivo relacionar los proyectos de Tecnologias de Informacién con las
actividades estratégicas del Plan de Desarrollo Institucional 2014-2019.
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Cuadro 6. Estructura Plan Estratégico de Tecnologias de la Informacion UFPSO

PROYECTO
P1 PROGRAMA
PROYECTO
LINEA ESTRATEGICA
PROYECTO
PROGRAMA
PROYECTO

Fuente: ARRIETA SANCHEZ, Maria A, et al.
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LINEA ESTRATEGICA

Establecer las bases
institucionales para el uso
y soporte de las Tl

Se busca generar una visién
estratégica, en donde la
Direccion de Tl sea considerada
un referente en la introduccién y
uso de las tecnologias en la
Universidad Francisco de Paula
Santander Ocafia.

Para cumplir con este cometido,
serd necesario desarrollar las
politicas que normen el uso, la
adquisicion y la seguridad de las
Tl en la Institucion.

PROGRAMA

Ser el referente y
responsable en la UFPSO
para la introduccion y uso de
Tl a nivel institucional.

Contar con un marco
regulatorio que garantice el
crecimiento estandarizado y
el uso eficiente de los
recursos de TI.

Disponer de redes de apoyo
para la incorporacion,
aplicacion y soporte de TI.

PROYECTO

Creacion y aprobaciéon del
Comité Directivo de TI.

Establecimiento de la
estructura organica de la
Direccién de TI.

Definicién de
responsabilidades.

roles y

Implementacion  del Plan
Estratégico de Tecnologias de
la Informacién PETI.

Actualizacion y socializacién de
las politicas de seguridad de la
Informacion.

Creacion e implementacion de
una politica estandarizada de
adquisicion de tecnologia.
Disefio, aprobacion y
socializacion del manual de
politicas de tratamiento de
datos personales.
Implementacion de buenas
prdacticas de Tl basadas en ISO
27002:2013.

Construccion del Plan de
Continuidad del Negocio.

Establecimiento de convenios
con grupos de interés para
asesorias y  servicios de
seguridad informatica.
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RESPONSABLE

Jefe Division de
Sistemas

Director UFPSO

Jefe Divisidn de
Sistemas

Jefe Divisidn de
Sistemas

Jefe Divisidn de
Sistemas

Jefe Division de
Sistemas

Jefe Divisidn de
Sistemas

Jefe Divisidn de

Sistemas

Jefe Divisidn de
Sistemas

Jefe Divisidn de
Sistemas

2016

2017

2018




LINEA ESTRATEGICA

Impulsar el mejoramiento

de los procesos
administrativos,

académico-administrativo
y de gestion a través del

fortalecimiento de las
Tecnologias de
Informacion

Se busca mejorar la eficiencia en
los procesos administrativos y de

gestion de la Universidad,

a

través de la incorporacion de

nuevas tecnologias de
informacion y la comunicacién.

la

PROGRAMA

Apoyar la fidelizacion vy
seguimiento de egresados.

Modernizar los
administrativos

procesos
para

incrementar su eficiencia y la

satisfaccion  de
internos y externos.

clientes

PROYECTO

Proyecto seguimiento a
egresados

Sistema de Informacion para la
consulta de normas a nivel
interno y externo

Apoyo al proceso de
liquidaciéon para estudiantes
antiguos

Gobierno en Linea

Sistema de Informaciéon para
Bienestar Universitario

Desarrollo portal Web para la
escuela de Bellas Artes

Sistema de Autenticacién Unico
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RESPONSABLE

Jefe Division de
Sistemas — Jefe
Bienestar
Universitario

Jefe Divisidn de
Sistemas — Secretario
General

Jefe Divisidn de
Sistemas — Jefe
Admisiones, Registro
y Control

Jefe Division de
Sistemas — Jefe
Planeacion

Jefe Divisidn de
Sistemas — Jefe
Bienestar
Universitario
Jefe Division de
Sistemas — Escuela
Bellas Artes
Jefe Division de
Sistemas

2016

2017

2018




LINEA ESTRATEGICA

Incorporar las Tecnologias
de la Informacién a los
procesos académicos de
la Universidad

Se busca mejorar el proceso
educativo mediante el uso e
integracion de las Tecnologias de
la Informacién, como apoyo a las
practicas pedagoégicas de los
docentes y a los procesos de
aprendizaje de los estudiantes.

PROGRAMA

Mejorar el nivel de uso y
apropiacion de las Tl en el
proceso educativo

Disponer de la tecnologia
adecuada para la adopcion
de la modalidad virtual y de

apoyo a la presencialidad

[<)]
[y

N N = 5 ¢
'S w N =

PROYECTO

Capacitacion docente en Tl

Implementaciéon Sistema de
Informacién Bibliografico Web

Capacitacion a docentes y
estudiantes en el uso de
recursos bibliograficos digitales

Unidad Virtual

Implementacion mesa de

ayuda
Implementacién de  cuatro

nuevas salas de cdmputo

Implementacion de eduroam
en las sedes Algodonal, Bellas
Artes e Invias
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RESPONSABLE

2016

Jefe Divisidn de
Sistemas — Planes de
Estudio

Jefe Division de
Sistemas — Jefe
Biblioteca

Jefe Division de
Sistemas — Jefe
Biblioteca
Jefe Division de
Sistemas — U Virtual

Jefe Division de
Sistemas

Jefe Division de
Sistemas

Jefe Division de
Sistemas




LINEA ESTRATEGICA

Proveer una
infraestructura de Tl
estable, confiable y
segura, que mejore la
productividad en los
servicios que ofrece la
Universidad

Su objetivo es disefiar e
implementar iniciativas  que
permitan  disponer de una
infraestructura de Tl que soporte
el crecimiento estandarizado de
la Universidad a corto y mediano
plazo.

PROGRAMA

Mantener

una plataforma

tecnologica actualizada para

asegurar la disponibilidad y

continuidad

de los servicios

institucionales

Disefiar e
plan de
tecnoldgica

implementar el
adquisicion

PROYECTO

Migraciéon de los sistemas de
informacién de la Intranet de la
Universidad de la version 6i a
10G

Mantenimiento preventivo de
los portales de los sistemas de
informacién via Web

Creacion del Data Center

Actualizacion del cableado
estructurado de las sedes de la
Universidad

Ampliacion de 50 puntos [P
mas, en la cobertura del
servicio de voz IP

Vinculacién de la Universidad al
proyecto Voz IP de la red
RENATA

Actualizacion del servicio para
la consola del Antivirus

Implementacidn red de area de
almacenamiento SAN

Implementacion enlaces
inaldmbricos de respaldo

Implantacion de dispositivos
para el control de acceso al
area de servidores

Adquisicién planta de
emergencia para la subestacion
eléctrica
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RESPONSABLE

Jefe Divisidn de
Sistemas

Jefe Division de
Sistemas

Jefe Division de
Sistemas

Jefe Division de
Sistemas

Jefe Division de
Sistemas

Jefe Division de
Sistemas

Jefe Division de
Sistemas

Jefe Division de
Sistemas

Jefe Division de
Sistemas

Jefe Division de
Sistemas

Jefe Division de
Sistemas




LINEA ESTRATEGICA

Impulsar una cultura de
la excelencia en la
entrega de servicios, a
través del
fortalecimiento de las
competencias del
personal de TI

Se busca desarrollar actividades
que permitan al personal de TI,
mejorar  sus  competencias
profesionales de acuerdo con su
perfil laboral y las
responsabilidades que le han
sido encomendadas

PROGRAMA

Implementar una estructura
organizacional para la
Division de Sistemas, que
permita satisfacer los
requerimientos
institucionales

Mejorar las capacidades
técnicas del personal de la
Division de Sistemas

Fortalecer el desempeiio de
los servicios entregados a
clientes internos y externos

PROYECTO

Levantamiento estructura

organizacional actual

Nueva estructura

organizacional

Levantamiento  del  perfil
profesional del personal de TI

Plan de capacitacion del
personal acorde con su perfil
profesional y laboral

Revision de las nuevas
tendencias en Tl para las
instituciones de educaciéon

superior
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RESPONSABLE 2016

Jefe Division de
Sistemas

Jefe Division de
Sistemas

Jefe Division de
Sistemas

Jefe Division de
Sistemas

Jefe Division de
Sistemas

2017




4.6 Componente 6: Plan Estratégico Institucional y Plan Estratégico de Tecnologias de la Informacion

El Plan Estratégico Institucional "Hacia la excelencia institucional 2014 - 2019", se ha estructurado con base en seis (6) ejes
estratégicos, distribuidos en actividades y metas necesarias para su cumplimiento. Por su parte, el Plan Estratégico de
Tecnologias de la Informacidn se estructura con base en programas asociados a cada una de las lineas estratégicas definidas
anteriormente; estos a su vez, se materializan en proyectos que deben ejecutarse a través de diferentes actividades. La
alineacion entre el Plan Estratégico Institucional y el de Tecnologias de la Informacién, se realiza a nivel de programas vy
proyectos con las actividades del Plan Estratégico Institucional. Para cada uno de los programas de tecnologias de la
informacién que tienen relacién con el Plan Estratégico Institucional, se referencia el nimero con el cual se ha declarado
anteriormente.

Cuadro 6. Estructura alineacién Plan Estratégico Institucional y Plan Estratégico de Tecnologias de la Informacion UFPSO

PLAN ESTRATEGICO INSTITUCIONAL PLAN ESTRATEGICO DE TI
PROYECTO
ACTIVIDAD
i META PROGRAMA
ESTRATEGICA
PROYECTO
EJE
ESTRATEGICO
PROYECTO
ACTIVIDAD
i META PROGRAMA
ESTRATEGICA
PROYECTO

Fuente: ARRIETA SANCHEZ, Maria A., et al.
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EJE ESTRATEGICO  ACTIVIDAD ESTRATEGICA

Investigacion y
formacion
académica

Desarrollo fisico y
tecnoldgico

Implementacion de las Tl en los
procesos académicos

Implementacidn y desarrollo de
la UVirtual

Fomento de la cultura en el uso
de la virtualidad y Tl en los
programas presenciales

Establecimiento de politicas
que garanticen la confiabilidad
y seguridad de la informacién
institucional

Integracion de los sistemas de
informacion institucional

Ejecucion del plan de
adquisicion y modernizacion de
equipos, redes y
telecomunicaciones

META

Implementar en los curriculos el
uso y aprovechamiento de las TI.

Implementar  programas de
pregrado y  posgrado vy
continuada en la modalidad
virtual.

Apropiacion del uso de la
plataforma Moodle como
componente virtual de cada
catedra.

Aprobacién de politicas de
confiabilidad y seguridad de la
informacion.

Sistemas de informacion
integrados administrativamente

Plan de adquisicion y
modernizacién de equipos, redes
y telecomunicaciones ejecutado
en su totalidad
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PROGRAMA

Mejorar el nivel de uso y
apropiacién de las Tl en el
proceso educativo

Disponer de la tecnologia
adecuada para la adopcién
de la modalidad virtual y
de apoyo a la
presencialidad

Disponer de la tecnologia
adecuada para la adopcién
de la modalidad virtual y
de apoyo a la
presencialidad

Contar con un marco
regulatorio que garantice
el crecimiento
estandarizado y el uso
eficiente de los recursos de
TI.

Mantener una plataforma

tecnoldgica actualizada
que asegure la
disponibilidad y
continuidad de los

servicios institucionales.

Disefiar e implementar el
plan de adquisicion
tecnoldgica

6.1

7.1

7.1

PROYECTO

Capacitacién docente
enTI

Unidad Virtual

Unidad Virtual

Actualizacion y
socializacion de las
politicas de seguridad
de la Informacion.

Migracion de los
sistemas de
informacion de la
Intranet de la
Universidad de la
version 6i a 10G

Creacion del Data
Center



Desarrollo fisico y Ejecucion del plan de

adquisicion de equipos, redes y
telecomunicaciones

tecnoldgico

Fortalecimiento de los
mecanismos de comunicacion e
informacidn entre los

Impacto y egresados y la Universidad

proyeccion social

Desarrollo del arte con uso de
las nuevas tecnologias

Ejecucion del plan de adquisicion
de equipos, redes y
telecomunicaciones

Actualizar en una 100% la base
de datos del consultorio laboral

Inclusion en los contenidos
programaticos de las asignaturas
de artes, el uso de Tl
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Disefiar e implementar el
plan de adquisicion
tecnoldgica

o=
[y

Apoyar la fidelizacion vy
seguimiento de egresados.

Modernizar los procesos
administrativos para 5.5
incrementar su eficiencia y :
la satisfaccion de clientes
internos y externos.

Actualizacion del
cableado estructurado
de las sedes de la
Universidad
Ampliacién de 50
puntos IP mas, en la
cobertura del servicio
de voz IP

Vinculacién de la
Universidad al proyecto
Voz IP de la red RENATA

Implementacion red de
drea de
almacenamiento SAN

Implementacion
enlaces inalambricos de
respaldo

Implantacion de
dispositivos para el
control de acceso al
drea de servidores
Adquisiciéon planta de
emergencia para la
subestacion eléctrica

Proyecto seguimiento a
egresados

Desarrollo portal Web
para la escuela de
Bellas Artes



Impacto y
proyeccion social

Sostenibilidad
administrativa y
financiera

Desarrollo del arte con uso de
las nuevas tecnologias

Modernizacidn de los medios y
mecanismos de comunicacion

Estructuracion de un sistema
de consulta para la
normatividad interna y externa
requerida para el desarrollo de
los procesos de la Universidad

Implementacién de la
estrategia de Gobierno en Linea

Realizar jornadas de
capacitacion en el uso vy
apropiacién de Tl a docentes y
administrativos

Implementacién del sistema
actualizado para la consulta de la
normatividad

Implementaciéon  de  nuevos
mecanismos tecnoldgicos de
informacién

Cumplir con el manual y los

avances de Gobierno en Linea en
un 100%
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Mejorar el nivel de uso y
apropiacion de las Tl en el
proceso educativo

Modernizar los procesos
administrativos para
incrementar su eficiencia y
la satisfaccion de clientes
internos y externos.

5.1

5.5

5.3

Capacitacion  docente

en Tl

Sistema de Informacién
para la consulta de
normas a nivel interno
y externo

Desarrollo portal Web
para la escuela de
Bellas Artes

Gobierno en Linea



5. CONCLUSIONES

Una vez desarrollada la propuesta de investigacion, se pudo constatar que:

= Se elabord el diagnostico situacional, el cual permitio determinar la situacion actual del
proceso de adopcion e implementacion de las tecnologias de informacion en la Universidad
Francisco de Paula Santander Ocafia.

= Se identifico la metodologia mas apropiada para el disefio del Plan Estratégico de
Tecnologias de Informacion PETI para la Universidad Francisco de Paula Santander Ocafia.

»= Se elabord el documento que estructura el Plan Estratégico de Tecnologias de
Informacion PETI para la Universidad Francisco de Paula Santander Ocafia.

Ademas, los datos obtenidos en la investigacion sobre la gestion de los recursos
tecnoldgicos de la Universidad Francisco de Paula Santander Ocafia, permitieron
dimensionar el estado actual de dicha gestion y estructurar a partir del mismo, una
alternativa para mediar en la basqueda de soluciones para dicha situacion.

La situacion relacionada con la gestion de los recursos tecnoldgicos de la Universidad
Francisco de Paula Santander Ocafia, no se ve a nivel institucional como un hecho aislado,
sino como un problema que requiere atencion prioritaria, pues afecta los indices de calidad
institucionales.

El Plan Estratégico de Tecnologias de la Informacion propuesto, se estructurd de forma tal
que todas las iniciativas de TI, puedan soportar las actividades académicas y
administrativas de la Universidad y se alineen a ellas para el logro de su mision
institucional.
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6. RECOMENDACIONES

Para que el Plan Estratégico de Tecnologias de la Informacion propuesto sea realmente Util
al proceso de consolidacién y busqueda de la excelencia institucional, la Direccion de la
Universidad Francisco de Paula Santander Ocafia, debe incorporar el componente
tecnoldgico como un aspecto clave para el logro de sus objetivos estratégicos, orientados a
fortalecer los procesos académicos y administrativos, mejorar la imagen institucional a
través de la prestacion de servicios eficientes y oportunos y garantizar la seguridad en la
informacidn que se genera y se utiliza para la adecuada toma de decisiones.

La incorporacion de tecnologia en laejecucion de los procesos de la Universidad debe
realizarse con base en una planificacion con vision y objetivos claros, alineada a los
objetivos institucionales y con un enfoque de soporte efectivo a sus procesos.

De igual forma, para que el Plan Estratégico de Tecnologias de la Informacion 2016 — 2018
se pueda llevar a cabo, es necesario considerar que su ejecucion efectiva depende de las
capacidades de TI. Como estas capacidades seran desarrolladas en forma progresiva, se
plantea igualmente una priorizacion de los programas, orientada a mejorar la gestion de su
ejecucion.

Asi mismo, se recomienda a los 6rganos directivos de la Universidad, entender y reconocer
las capacidades tecnoldgicas actuales, las oportunidades que ofrece Tl y la necesidad de
capitalizar esas oportunidades para el logro de la mision institucional.

Se hace necesario ademas, implementar estrategias de formacion a los distintos estamentos
de la Universidad, para que se haga un uso adecuado de los recursos tecnoldgicos y de esta
manera se garantice su disponibilidad y la de la informacion que a través de éstos se genera,
para ofrecer servicios de calidad a toda la comunidad universitaria.

Se debe reconocer entonces que una gestion adecuada de los recursos tecnologicos, permite
que la Universidad disefie e implemente procesos académicos, administrativos y de
extension a la comunidad, cada vez mas dinamicos. Es necesario destacar que el uso
adecuado de estos recursos contribuye significativamente a que los procesos de gestion
académica, razdn de ser de la Institucion, logren sus propositos.
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ANEXO A. ENTREVISTA APLICADA AL JEFE DE LA DIVISION DE SISTEMAS

R/PT ENTO1
Empresa: Universidad Francisco de Paula Santander Ocafia Fecha elaboracién: 05/02/2015
Area: Division de Sistemas Fecha revision: 07/02/2015
Auditado: Jefe Division de Sistemas Fecha aplicaciéon:  09/02/2015
Objetivo
Evaluar el cumplimiento de las actividades relacionadas con la seguridad de la informacién de acuerdo con el estandar ISO 27002:2013
iTEM PREGUNTA RPT AUDITOR

éExiste formalmente una politica de seguridad que establezca los lineamientos para la protecciéon adecuada de los

1 . . .,
activos de informacién?

RTA | Si. El documento fue aprobado por el Comité Administrativo de la Universidad. Ya se encuentra la version 2.0 APO1

¢Como se ha dado el proceso de comunicacion/socializacidn de estas politicas a cada uno de los estamentos de la

2 Universidad?
RTA Actfn'J{mente se conoce la version 1.0. La segunda version fue enviada a la Oficina de Calidad para su respectiva
revision.
3 ¢Cada cuanto se la hace revisidn a estas politicas?
RTA Cada dos afios
4 ¢Existen responsables de la proteccidon de los activos de informacidn con sus funciones claramente definidas?
RTA Los responsables son los jefes de las distintas dependencias y posteriormente se delega las funciones internas.
5 éLas responsabilidades en cuanto a la seguridad de los activos de informacion, se encuentran segregadas para M.R.S.R

reducir la posibilidad de fraude o pérdida de dichos activos?

RTA Si. Especialmente el Sistema de Informacion Financiero y de la Oficina de Admisiones, Registro y Control.

éLa Universidad cuenta con procedimientos claramente definidos que especifiquen cuando y cuales autoridades
6 contactar en el caso en los que se presente un incidente de seguridad que pueda poner en riesgo la continuidad
de las operaciones?

RTA Desde la Division de Sistemas, si.

¢La Universidad o especificamente la Divisién de Sistemas, mantiene contacto con grupos de interés especial, para
7 establecer acuerdos de intercambio de informacidn en temas de seguridad? (alertas relacionadas con ataques y
vulnerabilidades, asesorias, consultorias,...)

Nos encontramos inscritos a una base de datos de vulnerabilidades. Recibimos asesoria de una empresa de

RTA . . . e . .
seguridad, que se encarga de realizar auditorias anuales, especificamente lo relacionado con pentesting.

111




éExisten procedimientos documentados para las diferentes actividades del sistema? (realizacion de backup,

8 desarrollo de software, capacitacion, mantenimiento de hardware y software, adquisicion de tecnologia,

seguridad, reporte de incidentes, recuperacion del sistema,...)

RTA Algunos procedimientos estdn documentados. Lo relacionado con adquisiciones estd contemplado en el Plan de APO2
Accion (anual)

9 ¢Los cambios o modificaciones a estos procedimientos son controlados? ¢ COmo?

RTA Cuando los cambios son de fondo, si. Se hace un sequimiento de acuerdo como lo establece el estandar ISO 9001.

10 ¢Quién autoriza estos procedimientos?

RTA La Oficina de Calidad

11 ¢Existe un procedimiento formal de aprobacién de dichos cambios?

RTA Si. Esto se hace en un formato emitido por la Oficina de Calidad llamado Control de Novedades

12 En el entorno de desarrollo de aplicaciones, élas tareas propias del proceso, se encuentran segregadas?

RTA No. Una persona hace todo: andlisis, disefio, codificacion, pruebas, etc.

13 Cuando se establecen acuerdos con terceros, éexiste una persona o equipo responsable de la verificacion del
cumplimiento de los servicios ofrecidos por ellos?

RTA Si. Un supervisor del servicio.

14 ¢Se realiza monitoreo y/o revisidn de los servicios de terceros, en lo relacionado con las condiciones de proteccion
y confidencialidad de la informacion que se maneja?

RTA Si, a través de los acuerdos de confidencialidad. APO1
Existen procedimientos formales para administrar los cambios en los servicios ofrecidos por terceros como:

15 ampliacion de los servicios, desarrollo de sistemas, modificacion de las politicas y procedimientos establecidos por
la Universidad, implementacion de nuevos controles, uso de tecnologias nuevas, entre otros.

RTA No.

16 ¢éSe realizan proyecciones de los requerimientos en la ampliacién de la capacidad tecnolédgica de hardware o
software?

RTA Si, de acuerdo con el Plan de Accidn. Existe un plan de ejecucidn que evalua las actividades. AP02
éExisten procedimientos para probar los requerimientos operacionales de los nuevos sistemas (o actualizaciones)

17 antes de su aceptacidon y uso? Desempefio equipo de computo, recuperacion de errores, planes de contingencia,
compatibilidad con otros sistemas,...

RTA No, solo pruebas internas

18 ¢éSe realiza verificacidén del cumplimiento de cada una de las etapas del proceso de desarrollo de nuevos sistemas

para asegurar la eficiencia operacional del disefio del sistema propuesto?
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RTA Si, internamente; pero no se documenta.

19 éQué controles se tienen implementados para la deteccion, prevencion y recuperacion contra cédigo malicioso?

RTA Revision de logs y verificaciones cuando los equipos fallan.
éExisten procedimientos para comunicar a las distintas dependencias de la Universidad que manejan informacién

20 confidencial, sobre la presencia de cddigo malicioso o cualquier amenaza que pueda poner en riesgo la seguridad
de los datos?

RTA No. No ha ocurrido un incidente de ese tipo. Los errores que se presentan se registran en un formato de bitacora
de errores.

21 ¢Cémo se lleva a cabo la realizacion de Backup’s?

RTA Se realiza de forma automdtica. Cada servidor envia las copias de respaldo al servidor de backup interno (12:00 APQ5
p.m.)y de alli al DATACENTER.

22 ¢Qué tipo de informacion se respalda?

RTA Se respalda la informacidn de la configuracion, de la base de datos y del sistema.

23 éSe ha probado la restauracion de la data?

RTA Si, pero no hay formatos. Este procedimiento no se documenta.

24 é¢Qué resultados ha arrojado dicho procedimiento?

RTA Algunos fallaron

25 éEstas pruebas se documentan?

RTA No.

26 ¢Se utilizan bitacoras para registrar las fallas o problemas en los sistemas de informacion?

RTA Si. Hay un formato llamado bitdcora manejo de errores. AP04

27 ¢Cémo es el procedimiento para el reporte de los eventos de seguridad de la informacion?

RTA No existe tal procedimiento. Para los eventos de seguridad se le da un manejo interno, se registra en la bitacora AP04
de errores y dependiendo del caso, se envia un correo masivo a todas las dependencias de la Universidad.

28 ¢Cémo se da respuesta a los incidentes de seguridad? ¢Estda documentado el procedimiento?

RTA No existe procedimiento documentado para tal situacion.

29 ¢éSe realiza monitoreo en los diferentes sistemas de informacion para verificar la efectividad de los controles
adoptados?

RTA No. Se espera a que haya un requerimiento y se registra en la bitdcora de errores.

30 ¢Este procedimiento se encuentra contemplado en la politica de seguridad de la informaciéon?

RTA Los requerimientos se hacen a través de un formato de soporte y atencidn al usuario. AP0O6

31 éSe lleva registro de las operaciones realizadas por el administrador y los operadores en los sistemas de
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informacion?

RTA | Serealiza a través de una funcion de auditoria interna habilitada en el motor de la base de datos.

32 éSe revisa periddicamente la bitacora de los sistemas?

RTA Cuando sucede algo.

33 éExisten reglas claras para manejar las fallas reportadas? Indique

RTA No.

34 ¢éExiste inventario de todos los activos de informacion de la Universidad?

RTA | Si.

35 ¢éSe realiza alguna clasificacidn de los activos? éQué criterios de clasificacion se utilizan?

RTA Si, la realiza la Oficina de Almacén.

36 ¢Existe un responsable de la proteccidn de estos activos?

RTA | S/

37 ¢Existen reglas claramente definidas documentadas e implementadas para el uso aceptable de los activos de
informacién? (datos, correo electronico, Internet, aplicaciones, dispositivos, documentacion)

RTA Eso es manejado en la Oficina de Personal, pero el contrato no dice nada al respecto.

38 éSe realiza verificacidn a los inventarios con el propdsito de actualizarlos?

RTA Si. Lo realiza Almacén.

39 éExisten procedimientos para el etiquetado de los activos, que sea acorde con el esquema de clasificacion?

RTA Si. Almacén utiliza una codificacion para ello. Las licencias de software las maneja la Divisidn de Sistemas,
suministradas del inventario.

40 éExisten procedimientos para el manejo, procesamiento, de-clasificacidén y destruccidon de activos, por cada nivel
de clasificacién?

RTA Para dar de baja un equipo, la oficina de Almacén solicita un dictamen sobre el estado del mismo a la Division de APO7
Sistemas.

a1 Los acuerdos con otras organizaciones que incluyen intercambio de informacidn, ¢ establecen procedimientos para
identificar o interpretar las etiquetas de clasificacion?

RTA Eso lo maneja Inventario

42 ¢Qué tratamiento se le da a los medios extraibles reusables?

RTA Son guardados; asi mismo las licencias de software.

43 ¢Quién se encarga de tal procedimiento?

RTA La Divisidn de Sistemas

44 ¢Qué procedimiento se utiliza para la eliminacién de los medios de almacenamiento de informacién que hayan
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cumplido su ciclo de vida?

RTA Se almacenan

a5 ¢éExisten procedimientos para proteger la informacion durante el transporte por fuera de los limites fisicos de la
Universidad? (servicio de mensajeria, empaquetado, identificacion del personal de la empresa de mensajeria,...)

RTA No conozco la existencia de dicho procedimiento

46 El documento de politicas de seguridad ¢contempla procedimientos de control para el registro y des-registro de
usuarios para el acceso a los sistemas de informacion?

RTA De manera especifica, no.

47 ¢Se controla la asignacion de privilegios de acceso a los sistemas de informacién?

RTA Si, a través de un formato de administracion de usuarios APO3

48 ¢Estos privilegios se revisan periddicamente?

RTA No. Cada seis meses el sistema pide automdticamente cambio de contrasefia. Para eliminacion de privilegios, se
espera una notificacion de la Oficina de Personal, para hacer el retiro correspondiente.

49 é¢Qué medidas de proteccion se implementan al utilizar dispositivos mdviles, como herramienta de trabajo?

RTA Se utiliza el congelador y a través de logueo con usuario y contraseia.

50 éQué procedimientos se implementan para impedir el acceso no autorizado a los servicios red?

RTA | Se utiliza un firewall para cada red. Para la red inaldmbrica, el servicio es abierto.

51 ¢Qué medidas se tienen en cuenta al momento de compartir recursos o informacidn confidencial?

RTA A través de usuario y contrasefia

52 ¢Existe algun procedimiento que indique como minimizar el impacto en caso de pérdidas de activos de
informacidn, ya sea a causa de desastres naturales, accidentes, fallas del equipo u otras acciones deliberadas?

RTA Existe un plan de contingencia APO8

53 ¢A nivel de sistemas de informacion, la Universidad cuenta con un Plan de Continuidad de Negocio?

RTA No.

54 ¢Dicho Plan se ha comunicado/socializado a cada una de las dependencias de la Universidad?

RTA No existe.

oA
MAGRETH ROSSIO SANGUINO REYES ANTON GARCIA BARRETO
AUDITORA Jefe Division de Sistemas
AUDITADO
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ANEXO B. ENTREVISTA APLICADA AL JEFE DE PERSONAL

R/PT ENTO02
Empresa: UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA Fecha elaboracion: 05/02/2015
Entrevistado: | Jefe Divisién de Personal Fecha rev.|5|or.1£ 07/02/2015
Fecha aplicaciéon: 09/02/2015
Objetivo
Evaluar el cumplimiento de las actividades relacionadas con la seguridad de la informacién de acuerdo con el estandar 1ISO 27002:2013
iTEM PREGUNTA RPT AUDITOR
1 En el proceso de contratacion de personal, équé aspectos se tienen en cuenta para evaluar a los
diferentes candidatos?
) Cuando se establece relaciones con terceros (contratistas, proveedores, etc.), ése hace verificacion de
antecedentes como requisito para la contratacion?
3 Cuando se realiza promocidn del personal (ascensos), ése verifican nuevamente estos antecedentes?
4 ¢Qué aspectos de los antecedentes se revisan?
¢En la etapa de contratacién se establece que los empleados deben firmar un acuerdo de
5 confidencialidad, en donde ademas de especificar las funciones propias de su cargo, se indique la
responsabilidad que tienen frente a la informacién a la cual van a tener acceso?
6 ¢éSe establecen acuerdos de confidencialidad con terceros? CLLS.
7 ¢Estan los empleados capacitados en lo relacionado con la proteccion y manejo adecuado de la
informacién que tienen bajo su responsabilidad?
3 Existe evidencia del plan de capacitacidon proporcionada a los empleados en cuanto a seguridad de la
informacién
Existe formalmente alguna sancién o proceso disciplinario para aquellos empleados que cometan alguna
9 falta contra la seguridad de la informacién (fraude, divulgaciéon no autorizada, pérdida de activos, entre
otras)
¢En cudnto a los derechos de acceso a informacion confidencial o a cualquier otro activo, qué
10 | procedimiento se lleva a cabo para eliminar esos derechos, cuando el empleado es retirado o movido de

su cargo?
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ANEXO C. ENTREVISTA AL JEFE DE ALMACEN

R/PT ENTO3
Empresa: UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA Fecha elaboracion: 05/02/2015
Entrevistado: | Jefe Unidad de Almacén Fecha revision: 07/02/2015
Fecha aplicaciéon: 09/02/2015
Objetivo
Evaluar el cumplimiento de las actividades relacionadas con la seguridad de la informacién de acuerdo con el estandar 1ISO 27002:2013
iTEM PREGUNTA RPT AUDITOR
1 ¢ Existe inventario de todos los activos de informacidén de la Universidad?
RTA | Si existe un inventario de muebles, enseres y equipos. Todo estd en el sistema.
2 | ¢éSerealiza alguna clasificacion de los activos? ¢Qué criterios de clasificacidn se utilizan?
RTA 5{' se realiza una clasificacion de los activos. Dependiendo de los bienes se clasifica y se incluyen en el
sistema.
3 éExiste un responsable de la proteccion de estos activos?
RTA | De cada dependencia hay un responsable
4 ¢éSe realiza verificacion a los inventarios con el propdsito de actualizarlos?
RTA | Depende, si hay cambio de responsable, es obligatorio.
5 éExisten procedimientos para el etiquetado de los activos, que sea acorde con el esquema de C.L.LS.
clasificaciéon?
RTA | Siexisten procedimientos para el etiquetado de los activos, a través de un codigo contable.
6 éExisten procedimientos para el manejo, procesamiento, de-clasificacion y destruccion de activos, por
cada nivel de clasificacidon?
RTA | Si existen procedimientos para el manejo y destruccion de activos. El responsable debe seguir unos pasos
7 Los acuerdos con otras organizaciones que incluyen intercambio de informacién, ¢establecen
procedimientos para identificar o interpretar las etiquetas de clasificacion?
RTA | Para la clasificacion de los activos se utilizan cédigos contables, usan el PUC - Plan Unico de Cuentas.
3 ¢Qué procedimiento se utiliza para la eliminacidn de los medios de almacenamiento de informacién que

hayan cumplido su ciclo de vida?
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RTA

Se utiliza un procedimiento para dar de baja a los bienes y activos

9 ¢Qué tipo de documentacién le asegura la veracidad del vendedor y la calidad del producto?
RTA | Subdireccion administrativa se encarga de esta parte, almacén solo recibe los activos
10 | ¢Qué procedimientos siguen ustedes para verificar el estado y calidad de los productos recibidos?
RTA | Unicamente se verifica el estado y la cantidad.
11 ¢Existe alguna persona encargada de supervisar los servicios prestados por parte de las empresas que
suministran los bienes a la Universidad?
RTA | Siexiste y se encarga de verificar si se entregd oportunamente los activos, la calidad y el precio.

C}\lc\“i \Ct?ﬂo\ \obo S. e e = / .
CINDY LORENA LOBO SANCHEZ NAHUN fello) ;
AUDITORA Jefe Unidad de Almacén
AUDITADO
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ANEXO D. ENTREVISTA AL JEFE DE CALIDAD

R/PT ENTO04

Empresa: UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA
Entrevistado: | Jefe Oficina de Calidad

Fecha revision:

Fecha elaboracion: 05/02/2015

07/02/2015

Fecha aplicaciéon: 10/02/2015

Objetivo
Evaluar el cumplimiento de las actividades relacionadas con la seguridad de la informacién de acuerdo con el estandar 1ISO 27002:2013

iTEM PREGUNTA RPT AUDITOR
1 ¢Existen documentos de los controles, politicas y estatutos que se manejan en la Universidad?
RTA | Si, en el normograma interno y externo.
2 ¢Se hace seguimiento al cumplimiento de tales politicas, procedimientos y estandares?
RTA | A través de auditorias internas
3 ¢Se tiene conocimiento de que exista un documento de politicas de seguridad de la informacion?
RTA | Procedimientos (copias en el servidor), repositorio interno con copias mensuales FTP
¢Existe algun procedimiento que asegure el cumplimiento de los requisitos legales sobre el uso de cualquier M.A.A.S
4 material con respecto al cual puedan existir derechos de propiedad intelectual y sobre el uso de productos
de software patentado?
RTA No existen procedimientos que asegure el cumplimiento de los requisitos legales sobre el uso de cualquier
material
5 éLas actividades y requerimientos de auditoria que involucran chequeos de los sistemas de informacidn, se
encuentran debidamente reglamentados?
RTA | En la oficina de calidad se audita sobre la norma, no sobre los sistemas

YURLEY MEDINA
Jefe Oficina de Calidad
AUDITADO

MARIA ALEJANDRA ARRIETA SANCHEZ
AUDITORA
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ANEXO E. PRUEBA DE CUMPLIMIENTO UNO

R/PT PRCO1
Empresa: Universidad Francisco de Paula Santander Ocaia
Proceso: Gestion de la Seguridad de la Informacion Fecha: 14/02/2015
Area: Division de Sistemas
OBIJETIVO

Verificar la eficiencia en la implementacion de los controles contemplados en el estandar ISO/IEC 27002:2013.

TECNICA EMPLEADA: Revision

TIPO DE PRUEBA Cumplimiento __X Sustantiva Doble Finalidad

PROCEDIMIENTO A EMPLEAR:

1. Realizar la revision del documento de Politicas de Seguridad de la Informacién.

2. Realizar una entrevista al Jefe de la Division de Sistemas para conocer aspectos relacionados con la gestidon de la seguridad de la
informacion.

3. Comprobar la informacidn obtenida de las fuentes anteriores.

RECURSOS
Politicas de Seguridad de la Informacidn V2 - Division de Sistemas de la Universidad Francisco de Paula Santander Ocafia

RESULTADOS DE LA PRUEBA

HALLAZGOS R/PT

Actualmente la Universidad Francisco de Paula Santander Ocafia, no cuenta con un marco regulatorio para iniciar y
controlar los procesos de implementacién de la seguridad de la informacidn dentro de la Institucion. Existen
procedimientos establecidos para algunos de los procesos institucionales; sin embargo, no son suficientes. De igual
manera, no existen responsabilidades claramente definidas para la proteccion de los activos individuales; la
responsabilidad de los activos, recae sobre el jefe del area. POLO1

Por otra parte, el documento de politicas de seguridad V2 emitido por la Division de Sistemas, no es del conocimiento
de todos los miembros de la comunidad universitaria, puesto que no se ha publicado oficialmente, ni a través de la
plataforma Web, ni por medios impresos.

CAUSA
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No se reconoce actualmente la necesidad de implementar tales procedimientos.

SITUACION DE RIESGO QUE GENERA

Se puede presentar pérdida parcial o total de la informaciéon u otros activos de la Universidad, sin poder asignar responsables.
Igualmente, el desconocimiento de las politicas de seguridad puede generar el uso inadecuado de la informacién y la divulgacién no
autorizada de la misma a terceros.

RECOMENDACIONES DE AUDITORIA

Se sugiere definir un marco regulatorio que garantice el cumplimiento de los controles de seguridad contemplados en la politica de
seguridad de la informacion de la Universidad.

ELABORADO POR:

Esp. MAGRETH ROSSIO SANGUINO REYES

Auditora Lider

APLICADO POR:

Esp. MAGRETH ROSSIO SANGUINO REYES
Auditora Lider
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ANEXO F. PRUEBA DE CUMPLIMIENTO DOS

R/PT PRCO2
Empresa: Universidad Francisco de Paula Santander Ocaia
Proceso: Gestion de la Seguridad de la Informacidn Fecha: 14/02/2015
Area: Divisién de Personal
OBIJETIVO

Verificar la eficiencia de la implementacion de los controles de contemplados en el estandar ISO/IEC 27002:2013.

TECNICA EMPLEADA: Revision

TIPO DE PRUEBA Cumplimiento __X Sustantiva Doble Finalidad

PROCEDIMIENTO A EMPLEAR:

1. Realizar la revision de los procedimientos contemplados en el proceso de Gestion Humana del Sistema Integrado de Gestion.

2. Realizar una entrevista a la Jefe de la Divisién de Personal, para conocer de primera mano, aspectos relacionados con la seguridad de
la informacion ligada a los recursos humanos.

3. Comprobar la informacidn obtenida de las fuentes anteriores.

RECURSOS
Procedimientos y formatos procesos Gestién Humana — Sistema Integrado de Gestidn

RESULTADOS DE LA PRUEBA

HALLAZGOS R/PT

Los contratos laborales aunque no estipulan una cldusula de confidencialidad especifica, contienen un item que se
refiere a la reserva total de la informacidn a la cual tendra acceso cada funcionario y a las sanciones o llamados de

atencion por incumplimiento al mismo. El contrato de trabajo tampoco contempla reglas claras para el uso aceptable AP09
de algunos activos como correo electrdnico, dispositivos, datos, equipos, entre otros.

Se pudo evidenciar que los empleados no reciben informacién especifica en cuanto a procedimientos de seguridad de

la informacién que tienen bajo su responsabilidad. Tampoco se protocoliza la entrega de informacion relacionada con ENTO5
la informacion de acceso a los mdédulos o sistemas de informacién que manejaran.

CAUSA

No se ha implementado este procedimiento.

SITUACION DE RIESGO QUE GENERA
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Omisiones en el manejo de informacidon confidencial. Divulgacidon no autorizada de informacién confidencial.

RECOMENDACIONES DE AUDITORIA

Definir un acuerdo de confidencialidad para cada uno de los empleados de la Universidad, que contemple los requerimientos legales
para proteger la informacién que tiene a su cargo. Asi mismo, establecer procedimientos formales para la entrega y actualizacion de la
informacién relacionada con los derechos de acceso de los usuarios a los sistemas de informacion.

ELABORADO POR:

Esp. MAGRETH ROSSIO SANGUINO REYES

Auditora Lider

APLICADO POR:

Esp. MAGRETH ROSSIO SANGUINO REYES
Auditora Lider
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ANEXO G. PRUEBA DE CUMPLIMIENTO TRES - UNO

R/PT PC03-1
Empresa: Universidad Francisco de Paula Santander Ocaiia
Proceso: Gestion de la Seguridad de la Informacidn Fecha: 17/02/2015
Area: Divisién de Sistemas
OBIJETIVO

Evaluar las acciones contempladas en el Plan de Contingencias para la proteccién de los equipos de cdmputo contra amenazas de tipo
ambiental y otros factores internos y externos.

TECNICA EMPLEADA: Revisién

TIPO DE PRUEBA Cumplimiento __ X Sustantiva Doble Finalidad

PROCEDIMIENTO A EMPLEAR:
1. Realizar la revision del Plan de Contingencias de Tl de la Divisidn de Sistemas de la UFPSO.
2. Realizar una entrevista al Jefe de la Divisidon de Sistemas para conocer aspectos sobre la seguridad de los equipos de cdmputo de dicha

area.
3. Comprobar la informacidn obtenida de las fuentes anteriores.

RECURSOS
1. Plan de Contingencias de Tl — Divisién de Sistemas de la Universidad Francisco de Paula Santander Versién 1.0

2. Procedimiento Administracidn de los recursos informaticos - Division de Sistemas de la Universidad Francisco de Paula Santander

RESULTADOS DE LA PRUEBA

HALLAZGOS R/PT

No existe un generador de emergencia (planta eléctrica) para los casos en los que se presente una interrupcion prolongada
del servicio eléctrico y que permita seguir prestando los servicios basicos de informacidn.

CAUSA

La Universidad no ha adquirido esta planta eléctrica.

SITUACION DE RIESGO QUE GENERA

Se puede presentar pérdida de informacion sensible y dafios en los equipos y servidores principales.

RECOMENDACIONES DE AUDITORIA
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Se sugiere implementar un sistema de suministro de corriente alternativo (generador de emergencia) que soporte la carga de los equipos
principales y que permita dar continuidad a los servicios informaticos de la Universidad.

ELABORADO POR: APLICADO POR:

Esp. MAGRETH ROSSIO SANGUINO REYES Esp. MAGRETH ROSSIO SANGUINO REYES
Auditora Lider Auditora Lider
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ANEXO H. PRUEBA DE CUMPLIMIENTO TRES — DOS

R/PT PC03-2
Empresa: Universidad Francisco de Paula Santander Ocaiia
Proceso: Gestion de la Seguridad de la Informacion Fecha: 17/02/2015
Area: Division de Sistemas
OBIETIVO

Evaluar las acciones contempladas en el Plan de Contingencias para la proteccidn de los equipos de cdmputo contra amenazas de tipo
ambiental y otros factores internos y externos.

TECNICA EMPLEADA: Revision !

TIPO DE PRUEBA | Cumplimiento __X | Sustantiva | Doble Finalidad

PROCEDIMIENTO A EMPLEAR:

1. Realizar la revisidn del Plan de Contingencias de Tl de la Divisidn de Sistemas de la UFPSO.

2. Realizar una entrevista al Jefe de la Divisién de Sistemas para conocer aspectos sobre la seguridad de los equipos de computo de dicha
area.

3. Comprobar la informacidn obtenida de las fuentes anteriores.

RECURSOS
1. Plan de Contingencias de Tl — Divisién de Sistemas de la Universidad Francisco de Paula Santander Versién 1.0
2. Procedimiento Administracidn de los recursos informaticos - Division de Sistemas de la Universidad Francisco de Paula Santander

RESULTADOS DE LA PRUEBA

HALLAZGOS R/PT

No existen medidas de seguridad efectivas para controlar el acceso a las areas criticas como la sala de servidores. Sélo existe
una puerta con llave.

CAUSA

No se han hecho inversiones en tecnologia para control de acceso a areas.

SITUACION DE RIESGO QUE GENERA

La pérdida de informacién y de cualquier otro elemento dentro de la sala de servidores es un riesgo latente que puede afectar la
disponibilidad de la informacidn sensible.

RECOMENDACIONES DE AUDITORIA
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Implementar un sistema biométrico para controlar el acceso al cuarto de servidores.

ELABORADO POR:

Esp. MAGRETH ROSSIO SANGUINO REYES

Auditora Lider

APLICADO POR:

Esp. MAGRETH ROSSIO SANGUINO REYES

Auditora Lider
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ANEXO |. PRUEBA DE CUMPLIMIENTO CUATRO

R/PT PRC04
Empresa: Universidad Francisco de Paula Santander Ocaiia
Proceso: Gestion de la Seguridad de la Informacion Fecha: 28/04/2014
Area: Division de Sistemas
OBIETIVO

Evaluar las acciones contempladas en el Plan de Contingencias para la proteccién de los equipos de computo contra amenazas de tipo
ambiental y otros factores internos y externos.

TECNICA EMPLEADA: Revision !

TIPO DE PRUEBA | Cumplimiento __X | Sustantiva | Doble Finalidad

PROCEDIMIENTO A EMPLEAR:

1. Realizar la revision del Plan de Contingencias de Tl de la Divisidn de Sistemas de la UFPSO.

2. Realizar una entrevista al Jefe de la Division de Sistemas para conocer aspectos sobre la seguridad de los equipos de computo.
3. Comprobar la informacidn obtenida de las fuentes anteriores.

RECURSOS
1. Plan de Contingencias de Tl — Divisién de Sistemas de la Universidad Francisco de Paula Santander Versién 1.0
2. Procedimiento Administracidon de los recursos informaticos - Division de Sistemas de la Universidad Francisco de Paula Santander

RESULTADOS DE LA PRUEBA

HALLAZGOS R/PT

Las copias de seguridad de la informacidn sensible son almacenadas solo por cuatro dias consecutivos en un data center
externo contratado por la Universidad.

Se encontré que las copias de respaldo que se hacen diariamente por una parte, quedan almacenadas en el mismo servidor y AP10
una copia se guarda en el servidor de backup interno. Este ultimo, se encuentra también en el cuarto de servidores,
presentandose la misma situacion de ineficiencia en los controles de acceso.

CAUSA

No se han asignado recursos para la mejora de la infraestructura fisica y tecnoldgica que permita administrar de forma segura la
informacion respaldada.

SITUACION DE RIESGO QUE GENERA
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Pérdida de informacién y/o modificaciones no autorizadas a la misma.

RECOMENDACIONES DE AUDITORIA

Incluir dentro del presupuesto de la Universidad, un rubro para mejoramiento de la infraestructura fisica y tecnolégica, de tal manera que
se pueda construir o asignar un espacio, fuera de las instalaciones de la Universidad, con las condiciones requeridas para el almacenamiento

y administracién de las copias de respaldo de la informacidn.

ELABORADO POR:

Esp. MAGRETH ROSSIO SANGUINO REYES
Auditora Lider

APLICADO POR:

Esp. MAGRETH ROSSIO SANGUINO REYES
Auditora Lider
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ANEXO J. PLAN DE TRABAJO PLAN ESTRATEGICO DE TECNOLOGIAS DE
LA INFORMACION

Fecha Final: 10/09/2014

E : i i F i Paul N
mpresa: Universidad Francisco de Paula Santander Ocaina Fecha Inicio: 20/04/2015

Objetivo General
Disefnar el Plan Estratégico de Tecnologias de la Informacién para la Universidad Francisco de
Paula Santander Ocafia.

RESPONSABLES
Magreth Rossio Sanguino Reyes - Cindy Lorena Lobo Sanchez - Maria Alejandra Arrieta Sanchez
No. ACTIVIDAD FECHA
1 Reunion del equipo de trabajo para definir responsabilidades y tareas. 16/09/2014
2 | Solicitud de documentacion de los diferentes procesos de la Universidad
. . L 18/09/2014
soportados por la infraestructura tecnolégica (fuentes primarias).
3 Reunion del equipo de trabajo para el andlisis de la documentacion obtenida. 22/09/2014
4 Disefio de instrumentos de recoleccidn de informacion (fuentes secundarias). 15/10/2014
5 | Aplicacion de instrumentos para la realizacion de la auditoria de cumplimiento
bajo el estandar ISO 27002:2013 09/02/2015
6 Elaborauo.n de he'r'ramlentas para realizar pruebas de verificacion (tercera 12/02/2015
fuente de informacidn)
7 Analisis de la gestidn de la seguridad de la informacidn — situacion actual. 18/02/2015
e Determinacion del estandar para la elaboracion del PETI 03/03/2015
9 Recoleccion de informacion adicional 16/03/2015
10 L -
Definicion de Componentes Estratégicos 20/03/2015
11 L,
Elaboracién Documento PETI 20/04/2015
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ANEXO K. INFRAESTRUCTURA TECNONLOGICA DE LA UNIVERSIDAD
FRANCISCO DE PAULA SANTANDER OCANA

I. Sistemas de Informacion

La Universidad Francisco de Paula Santander Ocafia cuenta con varios Sistemas de
Informacidn los cuales permiten de una manera éptima manejar la informacion, logrando
asi, un mejor aprovechamiento del recurso humano y fisico de la institucién.

Los Sistemas de Informacion estan desarrollados con el sistema manejador de base de
datos relacional “RDBMS ORACLE 10G BAJO LINUX” el cual permitié diseiiar un eficiente
modelo relacional que garantiza la integridad y seguridad de la informacion, permitiendo
la definicion de diferentes politicas para su administracion:

SIA - Sistema de Informacion Académico

Es una aplicacion elaborada para facilitar la administracion de los diferentes procesos
académicos que se llevan a cabo en la intranet de la Universidad.

Desarrollos Web del Sistema de Informacion Académico:

= Digitacion de Notas

» Inclusiones y/o Cancelacion

= Solicitud de becas trabajo y/o Monitorias

= Solicitud de Financiacion de la Matricula

= Solicitud de Vacacionales

=  Registro de Hora Catedra

= Peticiones, quejas y Reclamos

= Evaluacion Docente

= Inscripcion en Linea de Aspirantes

» Modulo para el manejo de los Cursos de Inglés (Inscripcion, Matricula, Gestion de
Grupos).

SIB - Sistema de Informacion de Biblioteca

El S.I.B. cuenta con una Base de Datos disefiada en el Formato MARC para Datos
Bibliograficos, que permite manejar informacién de cualquier tipo de material
bibliografico como lo son libros, tesis, publicaciones seriadas, archivos de computadora y
material audiovisual y definir diferentes politicas propias de la Biblioteca Argemiro Bayona
Portillo.
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Desarrollos Web del Sistema de Informacién Bibliografico:
= Consulta de Bibliografia
= Biblioteca Digital — Dspace (Consulta de Trabajos de Grado en Linea)

SIF - Sistema de Informacion Financiero

El Sistema de Informacién Financiera SIF, es una aplicacidon elaborada para facilitar la
administracion de los diferentes procesos contables y presupuestales que se llevan a cabo
en la intranet de la Universidad. Paralelamente se tiene implementado el SIA y el SIB via
Web, a los cuales se puede acceder desde la pagina principal de la universidad. A través de
estos sitios los estudiantes pueden entre otras cosas consultar la informacién académica,
realizar el proceso de inclusiones y/o cancelaciones, evaluacién docente, cursos
vacacionales y consultar el material bibliografico de la institucién.

Mddulos Desarrollados:
=  Solicitudes de Servicios y Compras
» Presupuesto (CDP, Obligaciones, etc.)
= Contabilidad (Cuentas por Pagar, Cuentas por Cobrar, Contabilidad)
» Subadministrativa (Ordenes, Autorizacion de pagos, etc.)
» Tesoreria (Comprobantes de Egresos, Ingresos, etc.)
= Recursos Humanos (Nomina).

SID - Sistema de Informacion Documental

El sistema de Gestién documental orientado a la Web, permite elaborar documentos y
similares en la Universidad, el cual le permite a todas las secretarias generar dichos
documentos bajo los parametros dados en la oficina de archivo y correspondencia.

SIABE - Sistema de Informacion Académico de Bellas Artes

El sistema de Informacion Académica de la Escuela de Bellas Artes de la Universidad
Francisco de Paula Santander Ocafia, es una aplicacién Web que tiene como finalidad dar
soporte a los procesos académicos y administrativos de dicha institucion, beneficiando a
toda la comunidad en especial a estudiantes, docentes y administrativos, quienes podran
consultar toda su informaciéon académica en cualquier momento y desde cualquier lugar
de forma rdpida y segura.

Desarrollos Web del Sistema de Informacion Académico:

® Inscripcion en Linea de Aspirantes
= Matricula por parte del Administrador del Portal.
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= Digitacion de Notas
= Registro de Hora Cdtedra
= Evaluacion Docente

Il. Plataforma Tecnolodgica

En la Universidad Francisco de Paula Santander Ocafia en su Campus Universitario de la
sede principal, se extiende un Backbone (Cableado principal de transporte de datos) en
fibra Optica con topologia estrella, que interconecta el centro de cableado principal
ubicado en el edificio Divisién de Sistemas con los demas edificios localmente dispersos
mediante Switches.

(I

Fibra Optica

% Microndas Terresire

Backbone de Fibra
Optica Nacional

Microondas
Cable Coaxial RG-8

R
L

UFPS. Tower ISA Tower

Fuente: UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA. Sistemas de Informacion,
Telecomunicaciones y Tecnologia. Avances y Proyeccion Tecnoldgica, 2015.

Edificios interconectados:

Edificio Divisidn de Sistemas (Nodo Principal)

Edificio Casona (Conectado por medio de Fibra Optica)

Edificio Salas de Cdmputo (Conectado por medio de Fibra Optica)
Edificio Anexos Académicos (Conectado por medio de Fibra Optica)
Edificio Granja (Conectado por via Inaldmbrica)

Edificio de Aulas (Conectado por medio de Fibra Optica)

Igualmente existe red de datos en las siguientes sedes: Edificio Sede Primavera y Edificio
Escuela de Artes.

En cada uno de los edificios se encuentran conectadas todas las dependencias, las cuales
cuentan con caracteristicas técnicas que permiten una facil conexién al medio de
transmisidén, como son los Switches y el cableado estructurado UTP categoria 5e y 7A.
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El cableado estructurado de red del campus Universitario cuenta con 800 puntos
distribuidos por todos los edificios y soportan la transmision de datos (600 puntos) y voz
(200 puntos) proporcionando flexibilidad de mantenimiento y configuracidon. Para la
administracion de voz la institucion cuenta con una central telefonica de tecnologia
digital, para interfaces analdgicas y digitales. Ademas se cuenta con una red inaldmbrica
qgue cubre todo el campus universitario brindando respaldo a la red aldmbrica,
permitiendo el acceso a Internet para dispositivos moéviles desde cualquier punto de la
Universidad a una velocidad de 54 Mbps.

La UFPS Ocaia tiene un acceso a la red Internet a través de un canal dedicado contratado
con la empresa de Telecomunicaciones de Bogota S.A. - ETB de 92160 Kbps con reusé (1:1)
para la sede principal, otro en la sede la primavera de 16384 Kbps para la emisora UFM
Estéreo, y 4096 Kbps para la sede de Bellas Artes, con Movistar 30720 Kbps y 100 Mbps de
canal de datos con reusé (1:1) para el servicio de UNIRED - RENATA.

La universidad adquirié una antena para recibir y transmitir via microondas, la cual tiene
linea de vista con las antenas de propiedad del Grupo ISA (a través de su filial Internexa),
que permite conectarse a la fibra éptica nacional y a su vez al Sistema de Cable
Submarino Arcos.

Con la adquisicion del canal dedicado se ha implementado acceso pleno a la Web para
todas las salas de cdmputo y las dependencias de la universidad, el correo electrénico
para Docentes, Alumnos y Administrativos (8000 cuentas de correo almacenadas en los
servidores de Google) y se ha instalado un servidor Web que presenta la Universidad a la
comunidad Internet, a través del enlace http://www.ufpso.edu.co. También se han
implementado otros servicios que benefician a la comunidad estudiantil como la consulta
de la informacién académica de los alumnos, la plataforma virtual, la emisora en Real
Audio.

Actualmente se encuentran funcionando los siguientes servicios de red:

Resolucion de nombres de Internet — DNS. Servicio esencial de red que administra los
nombres de dominio de Internet.

Resolucion de nombres de Intranet — WINS. Servicio de red esencial para redes con
estaciones de trabajo Microsoft Windows 9x.

Correo electronico institucional. A través de este servicio, los miembros de la comunidad
universitaria pueden obtener su cuenta de correo de la forma usuario@ufpso.edu.co.
Actualmente vy utilizando uno de los servicios de Google se dispone de 8000 cuentas de
tipo Gmail aproximadamente. A nivel de la intranet se usa el servicio de mensajeria
instantanea Google Talk.
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Hosting — WWW. Los miembros de la comunidad universitaria puede usar este servicio
para publicar su sitio Web de la forma sitio.ufpso.edu.co. Actualmente, el sitio mas grande
que se aloja es el del portal http://www.ufpso.edu.co. Ademas, es posible ofrecer el
servicio de alojamiento para otros dominios diferentes, siempre y cuando sea con fines
institucionales.

Transferencia de archivos — FTP. El servidor ftp de la Universidad mantiene tanto software
como documentos de interés para toda la comunidad universitaria, los que se pueden
descargar desde cualquier computador dentro o fuera del campus.

Acceso a Internet. Actualmente, la Universidad accede a Internet a través del proveedor
de servicios de Internet ETB. Este servicio deriva los siguientes:

= Gestidn de direcciones IP reales

= Gestion de ancho de banda usando squid

= Navegacion en Internet a través de Proxy

= Muro cortafuegos o Firewall como medida de proteccion para seguridad de la red.

Central Telefonica. La universidad cuenta con una central telefénica de tecnologia digital,
para interfaces analdgicas y digitales, habiéndose activado 155 puntos telefénicos en todo
el campus universitario. 1 (Actualmente ya existen dos centrales telefénicas funcionando:
la anterior mencionada y otra en la sede Primavera)

Telefonia IP. La Universidad incursiona en el servicio de telefonia IP que permite realizar
llamadas desde redes que utilizan el protocolo de comunicacién IP (Internet Protocol), es
decir, el sistema que permite comunicar computadores de todo el mundo a través de las
lineas telefdnicas. Esta tecnologia digitaliza la voz y la comprime en paquetes de datos que
se reconvierten de nuevo en voz en el punto de destino.

Plataforma Virtual — Uvirtual. La Universidad Francisco de Paula Santander Ocafia cuenta
con una plataforma Virtual soportada sobre la herramienta de software libre Moodle,
actualmente la plataforma virtual se utiliza como acompafiamiento a las clases
presénciales que se imparten dentro de la Institucion, en ella se pueden realizar las
diferentes actividades que facilita la plataforma. Su objetivo es dar apoyo a la educacién
presencial, actuando como una herramienta que contribuye en mejorar la dindmica de
ensefianza ofreciendo otra alternativa metodoldgica; lo que se busca es lograr que la
practica pedagdgica inicie un proceso de inmersién en el uso de las TIC y se logre contacto
con los ambientes virtuales de aprendizaje y los recursos didacticos que ellos ofrecen.

Actualmente se estd capacitando a los docentes tanto catedrdticos como de tiempo
completo en el uso de tecnologias Web 2.0 para la ensefianza, paralelamente dentro de
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estas capacitaciones se incluye el uso y aplicacidon de la plataforma Uvirtual, de igual
manera se cuenta con disponibilidad para la orientacién de los docentes en el uso de la
plataforma virtual.

Moodle fue creada con un enfoque constructivista social, los recursos de TIC utilizan
mucho este modelo pedagdgico, porque cuando se interactia con la mdaquina, con un
sistema operativo, con un sistema de informacidn, una red social, entre otros, el usuario
va adquiriendo conocimiento a medida que actia con el entorno, entonces esto
contribuye a que el usuario se arriesgue a utilizar la herramienta, pero adicionalmente en
la plataforma hay un instructivo para los docentes y se les ofrece soporte.

Real Audio para la Emisora la Ufm Stereo. Este servicio permite a toda la comunidad
universitaria y a todos los ocaneros escuchar la emisora UFM Stereo en vivo a través de la
pagina principal utilizando el real audio: http://laufm.ufpso.edu.co/

UTV. Este servicio permite utilizar video por demanda para visualizar los videos de las
secciones que componen el programa "Conexiones", un magazin de ciencia, tecnologia,
academia y vida universitaria producido por la Universidad Francisco de Paula Santander
Ocafia a través de la UTV: http://www.ufpso.edu.co/conexiones/video.html

Video por IP y Camaras de vigilancia. Este servicio permite monitorear las salas de
computo utilizando cdmaras IP, para un mejor uso y administracion de la seguridad de las
salas. También se encuentran instaladas dos camaras de video vigilancia en el campus
universitario.

Biblioteca digital Dspace. La biblioteca consiste en multiples repositorios de documentos
digitales. El contenido de la biblioteca actualmente son trabajos de grado de pregrado,
posgrado, seminarios, manuales y apuntes que son que son realizados por los estudiantes
y profesores de la Universidad Francisco de Paula Santander Ocafia. Los sitios de la
Biblioteca  Digital son los siguientes: Biblioteca Digital UFPS Ocaiia:
http://bibliotecadigital.ufpso.edu.co/

Hosting Colegios. Este servicio permite a los colegios en convenio con la universidad alojar
sus sitios Web y utilizar un aplicativo Web para el manejo de la informacién académica de
las instituciones educativas: http://web.ufpso.edu.co/

SNIES. Este servicio permite ingresar y administrar la informacién en linea para el SNIES -
Sistema Nacional de Informacion de la Educaciéon Superior del Ministerio de Educacion
Nacional: http://snies.ufpso.edu.co:8080/PortallES/

Laboratorio de Radio y Television. Estos dos laboratorios estan asociados al plan de
estudios de Comunicacién Social y estan orientados a la producciéon de material por parte

137


http://laufm.ufpso.edu.co/
http://www.ufpso.edu.co/conexiones/video.html
http://bibliotecadigital.ufpso.edu.co/
http://web.ufpso.edu.co/
http://snies.ufpso.edu.co:8080/PortalIES/

de los estudiantes y que se publican en la emisora, el programa televisivo Conexiones vy el
circuito cerrado de televisién (CCTV).

138



