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INTRODUCCION

En el presente documento se presenta el disefio de la fase de planeacién de un sistema de
gestion de seguridad de la informacién para la dependencia de sistemas de
COMFAORIENTE EPS-S.

Esta propuesta tiene como finalidad aportar a la organizacion a mejorar la calidad de los
controles informaticos, a dejar sentados los elementos conceptuales y tedricos que les
permitan a las personas que alli laboran tomar las decisiones correctas para utilizar
adecuadamente la tecnologia y contribuir a disminuir los niveles de inseguridad de la
informacidn en la organizacion.

Consciente de las necesidades actuales que presenta la dependencia de sistemas de
COMFAORIENTE EPS-S, con respecto a la seguridad de la informacion, se realiza la fase
de planeacion de un sistema de gestion se seguridad de la informacion, como herramienta
que le permita consolidar una estrategia para evitar afectaciones en la disponibilidad,
integridad y confidencialidad de la informacion.

Del mismo modo busca orientar como los riesgos de la seguridad de la informacion deben
ser conocidos, gestionados y minimizados por la organizacion de una forma documentada,
sistematica, estructurada, repetible, eficiente y adaptada a los cambios que se produzca en
la tecnologia y en los procesos de la organizacion.
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1. FASE DE PLANEACION DEL SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION PARA LA DEPENDENCIA DE SISTEMAS DE
COMFAORIENTE EPS-S

1.1. PLANTEAMIENTO DEL PROBLEMA

A nivel mundial se observan eventos que generan urgencia en la necesidad de tener mayor
seguridad en la proteccion de la informacion.

Se ha evidenciado que la mayoria de las empresas han reforzado las medidas de seguridad
pero nunca se sabe cOmo y cuando pueden estar expuestas a posibles ataques.

Con el fin de brindar proteccion empresarial se requiere de un sistema de seguridad de la
informacion que indique como sobrevivir a los maltiples escenarios, preparando a las
empresas en el manejo de amenazas inesperadas que podrian afectar a futuro.

En el ambito regional se evidencia que muchas empresas son grandes en infraestructura y
en clientes, sin embargo no invierten en seguridad de la informacion, tal vez, porque creen
que estan exentas de sufrir situaciones inesperadas que comprometan la informacion y los
activos asociados a ella, ocasionando a largo plazo pérdidas econdémicas en incluso
sanciones legales.

COMFAORIENTE EPS-S es una empresa que maneja informacion de 118.000 afiliados en
15 municipios del departamento Norte de Santander, ésta debe ser protegida, preservada y
conservada de manera segura, ya que es consultada diariamente por la red contratada para
la prestacion de servicios de salud de todos sus usuarios.

Es importante mencionar que la salud es un deber del estado con toda la poblacion por ende
las Empresas Promotoras de Salud son quienes administran los recursos para la prestacion
de servicios, del mismo modo como administran recursos econémicos son las responsables
de la informacidn de cada uno de sus afiliados.

1.2. FORMULACION DE LA PREGUNTA DE INVESTIGACION

¢El disefio de la fase de planeacion del sistema de gestion de seguridad de la informacion
para la dependencia de sistemas de Comfaoriente EPS-S serd un instrumento inicial
adecuado a las necesidades de aseguramiento de la informacion y los activos asociados en
la dependencia de Sistemas de COMFAORIENTE EPS-S?

1.3. OBJETIVOS

1.3.1. Objetivo General

Planear el sistema de gestion de seguridad de la informacion para la dependencia de
sistemas de COMFAORIENTE EPS-S.
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1.3.2. Objetivos Especificos

e Realizar un diagndstico de la seguridad de la informacion en la dependencia de sistemas
de Comfaoriente EPS-S por medio de una auditoria pasiva utilizando la NTC/ISO
27001:2013

¢ Identificar los riesgos que exponen la seguridad de la informacion de la dependencia de
sistemas de Comfaoriente EPS-S.

e Documentar los parametros y el desarrollo de la planeacion del sistema de gestion de
seguridad de la informacion (SGSI) en la dependencia de sistemas de Comfaoriente EPS-S.

1.4. JUSTIFICACION

En una Empresa Promotora de Salud la prestacion de servicios debe ser eficiente, las
operaciones deben estar basadas en tecnologia y sistemas de informacion donde se manejan
grandes cantidades de informacion la cual debe estar disponible de forma confiable e
integra para ser consultada por los actores de la red prestadora contratada y de sus afiliados.
La planeacion de un sistema de gestion de seguridad de la informacién dard apoyo al
mejoramiento continuo una de las politicas de seguridad de COMFAORIENTE EPS-S
permitiendo resguardar los activos y la informacion de la misma, la cual es de vital
importancia pues esta directamente relacionada con la prestacion de servicios de Salud a
sus 115.000 afiliados en todo el departamento través de la red prestadora contratada
COMFAORIENTE EPS-S esta vigilada por la Superintendencia Nacional de salud, el
Ministerio de Salud y la Proteccion Social y los entes de control, de éste modo cualquier
irregularidad con el manejo de la informacion ocasionaria a sanciones.

De este modo se hace necesaria la elaboracion de un PLAN DE GESTION DE
SEGURIDAD DE LA INFORMACION en Ila dependencia de sistemas de
COMFAORIENTE EPS-S que garantice la Integridad, la disponibilidad y la
confidencialidad de la informacion de sus afiliados.

1.5 HIPOTESIS
Un documento donde se evidencie el disefio de un plan de Gestion de seguridad de la
informacién basado en la Norma ISO 27001:2013 para la dependencia de sistemas de

COMFAORIENTE EPS- S sera considerado como eje fundamental para el uso de la
informacién que contribuya al cumplimento de los objetivos misionales de la misma.

1.6 DELIMITACIONES

1.6.1 Geografica

Dependencia de Sistemas de COMFAORIENTE EPS-S sede Administrativa, Clcuta.
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1.6.2 Delimitacion Conceptual

Para la realizacion de ésta Investigacion se tendra en cuenta los siguientes conceptos:
Politicas de Seguridad de la informacion, Sistemas de Gestion de Seguridad, Gestion de
Riesgos, vulnerabilidad, disponibilidad, integridad, confidencialidad, sistemas de
Identificacion, prestacion de Servicios.

1.6.3 Delimitacién Temporal

La duracion de ésta investigacion serd de tres (3) meses, a partir de la aprobacion del
anteproyecto
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2. MARCO REFERENCIAL

2.1. MARCO HISTORICO

La informacion actualmente es considerada un activo que representa gran valor para
cualquier organizacion. Por tal motivo, se hace necesario protegerla y darle un manejo
adecuado a la misma con el fin de evitar impactos significativos que pueden ser causados
por agentes externos o interno que permanentemente Se encuentran a esperas para
aprovechar las vulnerabilidades o puntos débiles que presentan los sistemas de informacion
en las organizaciones. Cabe aclarar, que los sistemas de informacion estdn compuestos por
activos que cumplen funciones dentro de los mismos. Estos activos son las personas, el
hardware, el software, los procesos, la infraestructura y la misma informacion, entre otros.
Para este proyecto se consideran activos de informacion los mencionados anteriormente.
Dichos activos estan sujetos a ser atacados por amenazas que de no controlarse pueden
causar impactos en la informacion y en efecto a la organizacion reflejandose en pérdidas
econdmicas y de imagen. Asi de esta manera, la alta direccion de cualquier organizacion
debe ser consciente de que su informacion siempre se encontrard en riesgo y que debe
tomar las medidas necesarias para enfrentarse a este tipo de adversidades.

2.1.1. Antecedentes. En el afio 2004 se publico la UNE 71502 titulada Especificaciones
para los Sistemas de Gestion de la Seguridad de la Informacion (SGSI) y que fue elaborada
por el comité técnico AEN/CTN 71. Es una adaptacion nacional de la norma britanica
British Standard BS 7799-2:2002.

Con la publicacion de UNE-ISO/IEC 27001 (traduccion al espafiol del original inglés) dejo
de estar vigente la UNE 71502 y las empresas nacionales certificadas en esta ultima estan
pasando progresivamente sus certificaciones a UNE-ISO/IEC 27001.

Arean Hernando Velasco Melo4, escribio en el 2008 un articulo sobre “el derecho
informético y la gestion de la seguridad de la informacion una perspectiva con base en la
norma [SO 27001”. Este articulo pretende informar sobre la existencia y diversas
modalidades que incluye el Derecho informatico y crear conciencia acerca de la posicion
que deben tomar los diversos actores econdmicos en la era de la informacion para asegurar
una adecuada politica de seguridad de la informacién que, ante la falta de una legislacion
nacional sobre el tema, debe basarse en los estandares internacionales, el derecho
comparado y autonomia de la voluntad. La metodologia empleada para explicar las diversas
areas de impacto es la seguida por la norma 1SO 27001 en el dominio que hace referencia al
cumplimiento y que comprende: La proteccion de datos personales; la contratacion de
bienes informaticos y telematicos; el derecho laboral y prestacion de servicios, respecto de
la regulacién de aspectos tecnolégicos; los servicios de comercio electrénico; la propiedad
intelectual, y el tratamiento de los incidentes informaticos.
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2.2. MARCO CONTEXTUAL

2.2.1. La Organizacion. La Caja de Compensacion Familiar del Oriente Colombiano es
una Corporacién de derecho privado sin &nimo de lucro, hace parte del Sistema de
Compensacion Familiar, regido por la Ley 21 de 1982 y las normas que la complementan,
con personeria juridica otorgada por la Gobernacion de Norte de Santander, mediante
Resolucidon N° 0083 del 26 de junio de 1968.

El area de influencia por disposicion de la Ley es el Departamento Norte de Santander,
posee una sede principal en la ciudad de Culcuta y dos seccionales localizadas en Ocafia y
Pamplona y una Oficina en Tibu. La Seccional Ocafia, tiene jurisdiccion en los municipios
de Abrego, Convencidn, Céchira, Hacari, El Tarra, La Esperanza, La Playa, Ocafia y San
Calixto; la Seccional Pamplona, atiende los municipios de Bochalema, Cacota, Chitaga,
Durania, Labateca, Pamplona, Pamplonita, Mutiscua, Toledo y Silos y la Sede
Administrativa Cucuta atiende los demas municipios del Departamento.

En el Régimen Subsidiado en Salud, Mediante Resolucion N° 1396 de diciembre 4 de 1996
COMFAORIENTE recibié autorizacion del Ministerio de Salud, hoy Ministerio de la
Proteccion Social, para administrar los recursos del Régimen Subsidiado en Salud, con el
objeto de garantizar la Prestacion del Plan Obligatorio de Salud Subsidiado POS-S en la
zona geografica de su influencia. Esta autorizacién incluyd el deber de inscripcion y
afiliacién, la garantia de la cobertura de riesgos y servicios a que tienen derecho los
afiliados al régimen subsidiado, de acuerdo con el Plan de Beneficios contenidos en el
Capitulo 111 del Acuerdo 23 de 1995 del CNSSS, demés normas que lo modifiquen, aclaren
o0 adicionen vy las sefialadas en el articulo 10° del Decreto 2357 de 1995; actualmente, la
EPS-S opera en 15 municipios, en los cuales posee oficina de atencidn al afiliado y una red
prestadora de servicios que cubre toda el area de influencia

2.2.2. Dependencia de la organizacion. El desarrollo de la investigacion se llevara a cabo
para el area de Sistemas de Comfaoriente EPS S en la ciudad de Cucuta de norte de
Santander Colombia, donde se estudiara y se disefiara un plan de gestion de seguridad de la
informacidn para la administracion de Tl en Comfaoriente EPS-S.

2.3. MARCO TEORICO

2.3.1 ISO/IEC 27001:2005

Publicada el 15 de Octubre de 2005, es la norma principal de la familia de la 1S027000?, y
contiene los requisitos basicos que debe tener todo sistema de gestion de seguridad de la
informacién. Tiene su origen en la BS 7799-2:2002 y es la norma sobre la cual se
certifican, por auditores externos, los SGSI de las organizaciones. A pesar de no ser
obligatoria la implementacién de todos los controles, se debe argumentar la no

L INTERNATIONAL ORGANIZATION FOR STANDARIZATION ISO/IEC 27000. www.is027000.es.
2008
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aplicabilidad de los controles no implementados. Recomienda el uso del ciclo Plan — Do —
Check — Act para el disefio de un SGSI.

2.3.2. ISO/IEC 27001:2013

Esta norma ha sido elaborada para brindar un modelo para el establecimiento,
implementacidn, operacion, seguimiento, revisién, mantenimiento y mejora de un sistema
de gestion de la seguridad de la informacion (SGSI). La adopcion de un SGSI deberia ser
una decision estratégica para una organizacion. El disefio e implementacion del SGSI de
una organizacion estan influenciados por las necesidades y objetivos, los requisitos de
seguridad, los procesos empleados y el tamafio y estructura de la organizacién. Se espera
que estos aspectos y sus sistemas de apoyo cambien con el tiempo. Se espera que la
implementacién de un SGSI se ajuste de acuerdo con las necesidades de la organizacion,
por ejemplo, una situacién simple requiere una solucién de SGSI simple.

Esta norma se puede usar para evaluar la conformidad, por las partes interesadas, tanto
internas como externas. Esta norma adopta el modelo de procesos “Planificar-Hacer-
Verificar-Actuar” (PHVA), que se aplica para estructurar todos los procesos del SGSI. La
Figura 1 ilustra como el SGSI toma como elementos de entrada los requisitos de seguridad
de la informacion y las expectativas de las partes interesadas, y a través de las acciones y
procesos necesarios produce resultados de seguridad de la informacion que cumplen estos
requisitos y expectativas. La Figura 1. 2

Figura 1.Modelo PVHA aplicado a los procesos SGSI
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2.3.2. ISO/IEC 27002:2005

Describe los objetivos de control y controles recomendables en cuanto a seguridad de la
informacion con 11 dominios, mencionados en el anexo A de la ISO 27001, 39 objetivos de
control y 133 controles.

Los dominios a tratar son los siguientes:

e Politicas de Seguridad: Busca establecer reglas para proporcionar la direccion
gerencial y el soporte para la seguridad de la informacion. Es la base del SGSI.

e Organizacion de la seguridad de la informacion: Busca administrar la seguridad
dentro de la compafiia, asi como mantener la seguridad de la infraestructura de
procesamiento de la informacion y de los activos que son accedidos por terceros.

e Gestion de activos: Busca proteger los activos de informacion, controlando el acceso
solo a las personas que tienen permiso de acceder a los mismos. Trata que cuenten con
un nivel adecuado de seguridad.

e Seguridad de los recursos humanos: Orientado a reducir el error humano, ya que en
temas de seguridad, el usuario es considerado como el eslabon més vulnerable y por el
cual se dan los principales casos relacionados con seguridad de la informacién. Busca
capacitar al personal para que puedan seguir la politica de seguridad definida, y reducir
al minimo el dafio por incidentes y mal funcionamiento de la seguridad.

e Seguridad fisica y ambiental: Trata principalmente de prevenir el acceso no
autorizado a las instalaciones para prevenir dafios o pérdidas de activos o hurto de
informacion.

e Gestion de comunicaciones y operaciones: Esta seccion busca asegurar la operacion
correcta de los equipos, asi como la seguridad cuando la informacién se transfiere a
través de las redes, previniendo la pérdida, modificacion o el uso erréneo de la
informacion.

e Control de accesos: El objetivo de esta seccidn es basicamente controlar el acceso a la
informacién, asi como el acceso no autorizado a los sistemas de informacion y
computadoras. De igual forma, detecta actividades no autorizadas.

e Sistemas de informacion, adquisicion, desarrollo y mantenimiento: Basicamente
busca garantizar la seguridad de los sistemas operativos, garantizar que los proyectos
de Tl y el soporte se den de manera segura y mantener la seguridad de las aplicaciones
y la informacion que se maneja en ellas.

e Gestion de incidentes de seguridad de la informacion: Tiene que ver con todo lo
relativo a incidentes de seguridad. Busca que se disponga de una metodologia de
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administracion de incidentes, que es basicamente definir de forma clara pasos,
acciones, responsabilidades, funciones y medidas correctas.

e Gestion de continuidad del negocio: Lo que considera este control es que la
seguridad de la informacion se encuentre incluida en la administracion de la
continuidad de negocio. Busca a su vez, contrarrestar interrupciones de las actividades
y proteger los procesos criticos como consecuencias de fallas o desastres.

e Cumplimiento: Busca que las empresa cumpla estrictamente con las bases legales del
pais, evitando cualquier incumplimiento de alguna ley civil o penal, alguna obligacion
reguladora o requerimiento de seguridad. A su vez, asegura la conformidad de los
sistemas con politicas de seguridad y estandares de la organizacion.

2.3.3. Magerit

Siguiendo la terminologia de la normativa ISO 31000, Magerit® responde a lo que
se denomina “Proceso de Gestion de los Riesgos”, seccion 4.4 (“Implementacion de la
Gestion de los Riesgos™) dentro del “Marco de Gestion de Riesgos”. En otras palabras,
MAGERIT implementa el Proceso de Gestion de Riesgos dentro de un marco de trabajo
para que los 6rganos de gobierno tomen decisiones teniendo en cuenta los riesgos derivados
del uso de tecnologias de la informacion.

Figura 2.Magerit
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3. Principios compromiso

\ 4
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Fuente: Magerit- version 3.0 metodologia de analisis y gestion de riesgos de los
sistemas de informacion libro I- Método

Hay varias aproximaciones al problema de analizar los riesgos soportados por los sistemas
TIC:

3 Magerit- version 3.0 metodologia de analisis y gestidn de riesgos de los sistemas de
informacion libro I- Método
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Guias informales, aproximaciones metddicas y herramientas de soporte. Todas buscan
objetivar el analisis de riesgos para saber cudn seguros (o inseguros) son los sistemas y no
Ilamarse a engafio. ElI gran reto de todas estas aproximaciones es la complejidad del
problema al que se enfrentan; complejidad en el sentido de que hay muchos elementos que
considerar y que, si no se es riguroso, las conclusiones seran de poco fiar. Es por ello que
en Magerit se persigue una aproximacion metodica que no deje lugar a la improvisacion, ni
dependa de la arbitrariedad del analista. Magerit persigue los siguientes objetivos:

Directos:

1. concienciar a los responsables de las organizaciones de informacion de Ila
existencia de riesgos y de la necesidad de gestionarlos

2. ofrecer un método sistematico para analizar los riesgos derivados del uso de tecnologias
de la informacion y comunicaciones (TIC).

3. ayudar a descubrir y planificar el tratamiento oportuno para mantener los riesgos bajo
control Indirectos

4. preparar a la Organizacion para procesos de evaluacidn, auditoria, certificacion o
acreditacion, segin corresponda en cada caso También se ha buscado la uniformidad de los
informes que recogen los hallazgos y las conclusiones de las actividades de analisis y
gestion de riesgos:

Modelo de valor

Caracterizacion del valor que representan los activos para la Organizacion asi como de las
dependencias entre los diferentes activos.

Mapa de riesgos
Relacion de las amenazas a que estan expuestos los activos.
Declaracién de aplicabilidad

Para un conjunto de salvaguardas, se indica sin son de aplicacion en el sistema de
informacién bajo estudio o si, por el contrario, carecen de sentido.

Evaluacion de salvaguardas
Evaluacién de la eficacia de las salvaguardas existentes en relacion al riesgo que afrontan.
Estado de riesgo

Caracterizacion de los activos por su riesgo residual; es decir, por lo que puede pasar
tomando en consideracion las salvaguardas desplegadas.
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Informe de insuficiencias

Ausencia o debilidad de las salvaguardas que aparecen como oportunas para reducir
los riesgos sobre el sistema. Es decir, recoge las vulnerabilidades del sistema, entendidas
como puntos débilmente protegidos por los que las amenazas podrian materializarse.

Cumplimiento de normativa

Satisfaccion de unos requisitos. Declaracion de que se ajusta y es conforme a la normativa
correspondiente.

Plan de seguridad

Conjunto de proyectos de seguridad que permiten materializar las decisiones de tratamiento
de riesgos

2.4. MARCO CONCEPTUAL

2.4.1. Amenaza

Causa potencial de un incidente no deseado, que puede ocasionar dafio a un sistema u
organizacion.

2.4.2. Apropiacion

Las apropiaciones son autorizaciones maximas de gasto que el Congreso de la Republica
aprueba para ser comprometidas durante la vigencia fiscal respectiva. Después del 31 de
Diciembre de cada afio estas autorizaciones expiran y en consecuencia no podran
comprometerse, adicionarse, transferirse.

2.4.3. Auditoria

Puede definirse como el proceso sistematico para obtener y evaluar de manera objetiva las
evidencias relacionadas con informes sobre actividades econémicas y otros
acontecimientos relacionados, cuyo fin consiste en determinar el grado de correspondencia
del contenido informativo con las evidencias que le dieron origen, asi como establecer si
dichos informes se han elaborado observando los principios establecidos para el caso.

Otro concepto de auditoria definido por Echenique es, “un examen critico que se realiza
con el objeto de evaluar la eficiencia y eficacia de una seccion o un organismo y determinar
cursos alternativos de accion para mejorar la organizacion y lograr los objetivos propuestos.
El encargado de realizar las auditorias es el auditor, un auditor es la persona que evalla la
eficiencia y eficacia con que se esta operando para que, por medio del sefialamiento de
cursos alternativos de accion, se tomen decisiones que permitan corregir los errores, en
caso de que existan, o bien mejorar la forma de actuacion”.
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2.4.4. Auditoria Informatica

Es el proceso de recoger, agrupar y evaluar evidencias para determinar si un sistema
informatizado salvaguarda los activos, mantiene la integridad de los datos, lleva a cabo
eficazmente los fines de la organizacion y utiliza eficientes los recursos. De este modo la

auditoria informatica sustenta y confirma la consecucion de los objetivos tradicional de la
auditoria.

2.4.5. Control

Cualquier medido que tome la direccion, el Consejo y otros, para mejorar la gestion de
riesgos y aumentar la probabilidad de alcanzar los objetivos y metas establecidos. La
direccion planifica, organiza y dirige la realizacion de las acciones suficientes para
proporcionar una seguridad razonable de que se alcanzaran los objetivos y metas.

2.4.6 Control interno

Todas las medidas utilizadas por una empresa para protegerse contra errores, desperdicios o
fraudes y para asegurar la confiabilidad de los datos. Estd disefiado para ayudar a la
operacion eficiente de una empresa y para asegurar el cumplimiento de las politicas de la
empresa.

2.4.7 Control Interno Informatico

Sistemas Integral al proceso administrativo, en la planeacion, organizacion, direccion y
control de las operaciones con el objeto de asegurar la proteccién de todos los recursos
informéticos y mejorar los indices de economia, eficiencia y efectividad de los procesos
operativos automatizados.

2.4.8 Disponibilidad

Se refiere a la disponibilidad de la informacion cuando ésta es requerida por el proceso de
negocio ahora y en el futuro. También se refiere a la salvaguarda de los recursos necesarios
y capacidades asociadas.

2.4.9 Evaluacion del riesgo

Proceso global de estimar la magnitud de los riesgos y decidir si un riesgo es o no tolerable.
2.4.10. Gestion del riesgo

Actividades coordinadas para dirigir y controlar una organizacion con respecto al riesgo.

2.4.11. ldentificacion del peligro
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Proceso que permite reconocer que un peligro existe y que a la vez permite definir sus
caracteristicas.

2.4.12. ldentificacion del riesgo

Proceso para determinar lo que puede suceder, por qué y como.

2.4.13. 1SO (Organizacion Internacional de Normalizacién)

Es el organismo encargado de promover el desarrollo de normas internacionales de
fabricacion (tanto de productos como de servicios), comercio y comunicacion para todas las
ramas industriales a excepcion de la eléctrica y la electronica.

2.4.14. Riesgo

Se refiere a la incertidumbre o probabilidad de que una amenaza se materialice utilizando la
vulnerabilidad existente de un activo o grupo de activos, generandole pérdidas o dafos.
2.4.15. Tratamiento del riesgo

Seleccidn e implementacion de las opciones apropiadas para ocuparse del riesgo.

2.4.16. Valoracion del riesgo

Proceso de comparacion del riesgo estimado frente a criterios de riesgo establecidos para
determinar la importancia del riesgo.

2.4.17. Vulnerabilidad

Debilidad de un activo o grupo de activos que puede ser aprovechada por una 0 mas
amenazas.

2.5. MARCO LEGAL

En Colombia han sido diversos los esfuerzos por regular la actividad de T1I, sin embargo, el
dinamismo del sector casi siempre esta varios pasos adelantes de la legislacion. EI proceso
sobre el disefio un plan de gestion de seguridad de la informacion para la dependencia de
sistemas de Comfaoriente EPS-S que se piensa desarrollar se considera un conjunto
compuesto por leyes y normas nacionales, junto con estandares de referencias
internacionales.

Entre los elementos Nacionales se tiene:
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2.5.1. Marco Normativo General

e Ley 1341 de 2009, también conocida como Ley TIC
e Resolucion 2060 de 2009. Plan de Emergencia y Contingencias del Sector de las
Telecomunicaciones

2.5.2. Educacion

e Resolucion 3462 de 2003. Formacion profesional en IT
e Ley 029 de 1990. Fomento de la investigacion
e Ley 1286 de 2009. Ley Ciencia y Tecnologia

2.5.3. Acceso y Uso de TI- Ecosistema Digital
e Articulo 11 del Proyecto de Ley 124/10C. Privilegio al acceso a Internet
2.5.4. El andlisis de riesgos

El anélisis de riesgos puede venir requerido por precepto legal. Tal es el caso de Real
Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electronica. En el Capitulo I, Principios Basicos, se dice:
Articulo 6. Gestion de la seguridad basada en los riesgos. 1. El andlisis y gestion de riesgos
sera parte esencial del proceso de seguridad y deberd mantenerse permanentemente
actualizado. 2. La gestidn de riesgos permitird el mantenimiento de un entorno controlado,
minimizando los riesgos hasta niveles aceptables. La reduccion de estos niveles se realizara
mediante el despliegue de medidas de seguridad, que establecera un equilibrio entre la
naturaleza de los datos y los tratamientos, los riesgos a los que estén expuestos y las
medidas de seguridad.

El mismo Real Decreto 3/2010, en el Capitulo Ill, Requisitos Minimos, se dice: Articulo
13. Andlisis y gestion de los riesgos. 1. Cada organizacion que desarrolle e implante
sistemas para el tratamiento de la informacion y las comunicaciones realizard su propia
gestion de riesgos. 2. Esta gestion se realizara por medio del andlisis y tratamiento de los
riesgos a los que esta expuesto el sistema. Sin perjuicio de lo dispuesto en el Anexo 11, se
empleara alguna metodologia reconocida internacionalmente. 3. Las medidas adoptadas
para mitigar o suprimir los riesgos deberan estar justificadas y, en todo caso, existird una
proporcionalidad entre ellas y los riesgos. La Ley 11/2007, de 22 de junio, de acceso
electronico de los ciudadanos a los Servicios Publicos, que en su Articulo 1, Objeto de la
Ley, dice asi: 28 Las Administraciones Publicas utilizaran las tecnologias de la informacion
de acuerdo con lo dispuesto en la presente Ley, asegurando la disponibilidad, el acceso, la
integridad, la autenticidad, la confidencialidad y la conservacion de los datos,
informaciones y servicios que gestionen en el ejercicio de sus competencias. La Ley
Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal, en su
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articulo 9 (Seguridad de los datos) dice asi: El responsable del fichero, y, en su caso, el
encargado del tratamiento, deberan adoptar las medidas de indole técnica y organizativas
necesarias que garanticen la seguridad de los datos de caracter personal y eviten su
alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la
tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya
provengan de la accion humana o del medio fisico o natural.

2.5.5. Ley 603 de 2000

Esta ley se refiere a la proteccion de los derechos de autor en Colombia. Recuerde: el
software es un activo, ademas esta protegido por el Derecho de Autor y la Ley 603 de 2000
obliga a las empresas a declarar si los problemas de software son o no legales.

2.5.6. El derecho de autor.

Constitucion Politica de 1991. En su articulo 61, que expresa: “El Estado protegera la
propiedad intelectual por el tiempo y mediante las formalidades que establezca la ley”.
Decision 351 de 1993, o Régimen Comun Andino sobre Derecho de Autor y Derechos
Conexos, es de aplicacion directa y preferente a las leyes internas de cada pais miembro del
Grupo Andino. Ley 23 de 1982, contiene las disposiciones generales y especiales que
regulan la protecciéon del derecho de autor en Colombia. Ley 44 de 1993 (febrero 15),
modifica y adiciona la Ley 23 de 1982 y se modifica la Ley 29 de 1944. Decreto 1360 de
1989 (junio 23). "Por el cual se reglamenta la inscripcién de soporte l6gico (software) en el
Registro Nacional del Derecho de Autor”. Decreto 460 de 1995, por la cual se reglamenta
el Registro Nacional de Derecho de Autor.

2.5.7. Norma Técnica Colombiana NTC-ISO/IEC 27000

Norma Técnica Colombiana NTC-ISO/IEC 27000 Evaluacion y tratamiento del riesgo
Evaluacién de los riesgos de seguridad
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3. DISENO METODOLOGICO

3.1. TIPO DE INVESTIGACION

Actualmente se llevara a cabo el desarrollo del proyecto como una investigacion
descriptiva permitiendo comprobar todas las caracteristicas de la solucion del problema
planteado en la organizacion que se esta realizando dicho estudio en este caso el area de
sistemas de Comfaoriente EPS-S, ademaés tendra un enfoque cuantitativo ya que se aplican
métodos de recoleccion de informacion, con esto se aspira visualizar el disefio de un
Sistema de Gestion de la Seguridad de la Informacion, y asi ayudar a mejorar la gestion de
los riesgos asociados con la informacion. En sintesis la investigacion tendra un enfoque
descriptivo, permitiendo comprobar sistemética y progresivamente las caracteristicas de la
solucion al problema planteado en la empresa objeto de estudio.

3.2. POBLACION Y MUESTRA

Actualmente la dependencia de sistemas de COMFAORIENTE EPS-S cuenta con una
poblacion pequefia y debido a esta, se decidid que la muestra seria el total de la poblacion
conformada por los integrantes de la dependencia de sistemas de COMFAORIENTE EPS-
S, Jefe de Sistemas, Desarrollador y un Técnico.

3.3. TECNICAS DE RECOLECCION DE DATOS

Durante el desarrollo de este proyecto se utilizardn fuentes primarias y secundarias de
recoleccion de informacion, utilizadas para la identificacion o determinacion de que
controles o aspectos de las diferentes Normas y estandares que se ampliaran al area de
sistemas de Comfaoriente EPS-S

Entre las fuentes primarias de informacidn utilizadas en el estudio investigativo descriptivo
se encuentran la asesoria de ingenieros de sistemas Yy especialistas, docentes de la
Universidad Francisco de Paula Santander Seccional Ocafia que provean informacion base
para este estudio; se utilizard la encuesta a los empleados del area objeto de
estudio(dependencia de sistemas de Comfaoriente EPS-S); todo esto con el fin de conocer a
fondo las operaciones de la seccion para obtener una vision clara de los procedimientos
realizados en la misma. En este estudio se emplearan diferentes instrumentos de
recoleccion de informacion como: la encuesta y observacion directa. (Ver anexo A)

Fuentes Secundarias: Entre las fuentes secundarias de informacién se cuenta con la

informacion extraida de revistas, libros y textos de clase, documentacion, bibliotecas y
consultas virtuales.
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4. PRESENTACION DE RESULTADOS

Para el logro de los objetivos propuestos se implementaron una serie de actividades(cuadro
1) que permiten identificar resultados evidenciado los riegos que enfrenta la Dependencia
del area de sistemas de Comfaoriente EPS-S. Sin embargo Siguiendo la Metodologia
PVHA en la cual esta divido en diferentes fases y en la cual nos centramos en la fase de
planear (ver figura 3).

Cuadro 1. Actividades

OBJETIVOS ACTIVIDADES

Realizar un diagnostico de la | 1. Recopilar y ajustar la informacion de la empresa
seguridad de la informacion en la como: mision, visién, objetivos, procesos entre
dependencia de sistemas de otros.

Comfaoriente EPS-S por medio | 2. Disefiar y Aplicar instrumentos (Lista de
de una auditoria  pasiva Chequeo, Encuesta, entrevista, papeles de
utilizando la NTC/1SO trabajo.) de recoleccién de informacion.
27001:2013 3. Disefio de programa de auditoria, plan de
auditoria y redaccion de informe luego de llevar
a cabo la auditoria.

Identificar los riesgos que | 4.  Disefiar herramientas para la identificacion de

exponen la seguridad de la riesgos (matriz,...)

informacion de la dependencia de |5. Aplicacion de las herramientas de identificacion
sistemas de Comfaoriente EPS- de riesgos

S.

=

Documentar los parametros que Identificacion de alcances y objetivos.

guiaran la planeacion del sistema |2. Crear una politica de gestion de seguridad basada
de gestion de seguridad de la en la norma ISO 27001:2013.

informacién  (SGSI) en la
dependencia de sistemas de
Comfaoriente EPS-S.

Fuente: autores del proyecto LKYY
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Figura 3.Metodologia PVHA

~
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verificar

Fuente: Adecuacion por autores del Proyecto LKYY

4.1. Realizar un diagndstico de la sequridad de la informaciéon en la dependencia de
sistemas de Comfaoriente EPS-S por medio de una auditoria pasiva utilizando la
NTC/ISO 27001:2013.

4.1.1 Modelado del negocio

En el desarrollo del modelo del negocio de la Dependencia nos basamos, en el de
Alexander Osterwalder®, el cual describe de manera légica la forma en que las
organizaciones crean, entregan y capturan valor. El proceso del disefio del modelo de
negocios es parte de la estrategia de negocios, por lo que es de vital importancia estructurar
este tipo de recursos para conocer a profundidad como opera una empresa y conocer las
fortalezas y debilidades de la misma.

Cabe mencionar que todo modelo de negocios aportara un valor agregado a cualquier
empresa que haga uso de ellos, pues a partir de los mismos, existird una mayor nocion y
vision de la organizacion, a través de un enfoque sistémico que englobe todos los aspectos
de la corporacion.

4 http://www.assaabloy.cl/uploads/Canvas_de_Osterwalder.pdf
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Figura 4.Modelo del Negocio
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Fuente: Autores del Proyecto LKYY
4.1.2 Propuesta Objetivos de la dependencia

La dependencia de sistemas de Comfaoriente EPS no cuenta con Mision, Vision, objetivos
y estructura organizacional definida por lo tanto se presenta la siguiente propuesta con base
en los objetivos de calidad de la Caja de Compensacion del Oriente Colombiano
COMFAORIENTE. Siguiendo el formato En el anexo 8 y 9 el cual se empled para hacer la
evaluacion de las propuestas y se evidencia el cumplimientos de las caracteristicas de
calidad definidas por la misién y vision, tomando como definiciones de Mision por parte de
Philip Kotler y Gary Armstrong (Marketing, 2004) como “un importante elemento de la
planificacién estratégica” porque es a partir de ésta que se formulan objetivos detallados
que son los que guiaran a la empresa u organizacion. Por su parte O. C. Ferrel y Geoffrey
Hirt, autores del libro “Introduccion a los Negocios en un Mundo Cambiante” (McGraw
Hill, 2004), la misiéon de una organizacion “es su proposito general”. Responde a la
pregunta ;qué se supone que hace la organizacion?”; podria considerarse también que la
mision “enuncia a que clientes sirve, que necesidades satisface y qué tipos de productos
ofrece. Por su parte, una declaracion de mision indica, en términos generales, los limites de
las actividades de la organizacioén”.®> Por otra parte la Vision, tal como lo define Fleitman
Jack en su obra “Negocios Exitosos” (McGraw Hill, 2000) viene a ser “el camino al cual se
dirige la empresa a largo plazo y sirve de rumbo y aliciente para orientar las decisiones
estratégicas de crecimiento junto a las de competitividad

5 (2) Fundamentos de Marketing, Stanton, Etzel y Walker, 13a Edicion, Editorial McGraw
Hill, 2004, Pag. 668.

34



Figura 5.Mision- Vision- Objetivos

<<Mision>>

cumplir con los procesos organizados, confiables mediante la utilizacion de laq
kecnologias de la informaciéon y herramientas tecnoldgicas apropiadas con la
cuales se puedan optimizar de una manera segura y eficiente los procesos
kervicios ofrecidos a los usuarios que se llevan a cabo en el area .

<<Vision>>

Ser un drea con principios y valores, innovadora y de un buen manejo de I
nformacién que alli es suministrada enfocada a los servicios de la caja ds
compensacion para el beneficio del sector salud conservando el reconocimiento 3§
hivel departamental, regional y nacional.

<<Objetivo>> <<Objetivo>>

d IMantener un proceso de mejora de] [Realizar los reportes de informacio
as capacidades y conocimientod correspondientes al area de sistemas
nformaticos y tecnoldgicos def Jos entes de control en cumplimiento
personal. hormatividad vigente

<<Objetivo>>

Procurar el mejoramiento vy
Pctualizaciéon de la informacion de log
usuarios.

Fuente. Autores del Proyecto LKYY

A traveés del andlisis hecho después de la auditoria realizada y tomando de partida el anexo
3 donde utilizamos unos formatos para definir una propuesta tanto para la misién y visién
de la dependencia, se pudo sintetizar los siguientes objetivos que debe cumplir la
dependencia de sistemas de Comfaoriente EPS-S:

e Procurar el mejoramiento y la actualizacion de la informacién de los usuarios.

e Mantener un proceso de mejora de las capacidades y conocimientos informaticos y
tecnoldgicos del personal.

¢ Realizar los reportes de informacion correspondientes al area de sistemas a los entes de

¢ control en cumplimiento a normatividad vigente.

4.1.3. Propuesta estructura Orgénica

Se plantea una estructura organica para la dependencia de sistemas de COMFAORIENTE
EPS-S, debido a que al momento de la recoleccion de informacion se pudo evidenciar que
no se contaba con dicha estructura establecida.

La estructura Organica planteada para la dependencia de Sistema de COMFAORIENTE

cuenta con los niveles jerarquicos necesarios para el correcto desempefio de las funciones
de la misma, un Jefe de Grupo de sistemas, el cual posee el apoyo de una secretaria para el
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manejo de documentacion y a su vez dirige tres secciones jefe de area de sistemas, soporte
técnico y Desarrollador.

Figura 6.Estructura organica de la Dependencia del area de Sistemas de
Comfaoriente EPS-S

=

Jefe De Area

Soporte Tecnico Comunicaciones |

= - )

b=

- Sistermnas
Atencian al Cliente Soporte de Red

Ambiente Web
t Centro de Computo

— Area Base de datos

Fuente. Autores del Proyecto LKYY
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En la figura 6 Se plantea para la dependencia responsabilidades que cumplen el personal y que no se encuentran plasmadas en
documentos para dejar una constancia de aquellas funciones acarrea ciertos cargos de la dependencia.

Figura 7.Responsabilidades de la dependencia de Sistema

‘ Dependencia Grupo Sistemas ‘

JEFE DE SISTEMAS ‘ DESARROLLADOR | ‘ TECNICO QUTSOURCING
Administracion Servicios de Informacién de la Definir y crear soluciones técnicas sobre el sistema Ofrece soporte técnico para el manejo de los
Dependencia de Sistemas. de Informacién SIS_AUDITOR. equipos de informacian.
Administraciéon de Base de datos Identificar y construir pruebas de desarrollo que Ofrece Soparte técnico para el manejo de
Garantizar el desarrollo de sistemas aplicativos cubran el comportamiento requerida de los software.
y red de comunicaciones para la gestién de compaenentes técnicos. Verifica y soporta el funcionamiento de las
informacién. Comunicar el disefio de forma que los usuarios del estaciones de trabajo.
Planear controlar y Dirigir el desarrollo y "~ - . 5 yo- . -
mantenimiento técnico de la dependencia. sistema de informacion SIS_AUDITOR lo Actualiza el software operativo de la entidad y
Establecer Normas y estandares para el comprendan. el antivirus de los clientes internos de
desarrollo, programacién, implantacién y Administrar bases de datos. COMFAORIENTE EPS-5 .
documentacién de sistemas en la entidad. Ajustar el sistema de informacidn de acuerdo a los Realizar mantenimiento preventivo y correctivo
Gestionar el mansjo documental de la requerimientos descritos en la normatividad vigente. de equipos y de la red.
dependencia. Soporte sistema de informacién SIS_AUDITOR

Consolidacién y generacién oportuna de
informes de competencia de |a dependencia
requeridos por las entidades vigilantes con flujo
e informacion unica, confiable y seguro.
Ejecutar procesos de migracion de datos ,
Backups , interfaces y cualquier |abor operativa
desarrollada.

Ejecutar Operaciones de Registro, validacién y
actualizacion de datos en los modulos del
sistema de informacidn

werificar y mantener un stock de suministros
para el buen desempefio de la dependencia.
Establecer normas y estandares para el
desarrollo v programacién, pruebas e
implantacién y documentacidn de sistemas en la
Dependencia.

Fuente: Autores del proyecto LKYY
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4.1.4 Cadena de Valor de la dependencia del area de sistemas

La dependencia del area de sistemas tiene dos procesos fundamentales: que son desarrollo o
mejoras de aplicativos y soporte Outsourcing, para llevar a cabo un buen resultado en sus
procesos la dependencia tiene 5 de apoyo donde suministran informacion, y obtienen el

respaldo necesario, de esta forma consolidando un resultado que apoya el logro de sus
objetivos.

Figura 8.Cadena de valor de la dependencia del area de sistemas de Comfaoriente
EPS-S

COORDINACION Y SOPORTE TECNICO Y
DESAROELO DEPURACION OUTSOURCING

Afiliaciony
registro

( P.A Siau

Cuentas
Procesos de medicas

( Contabilidad
‘ Calidad )

4.1.5. Procesos de la Dependencia del area de sistemas de Comfaoriente EPS-S

La dependencia del area de sistemas de Comfaoriente EPS-S no cuenta especialmente con
la documentacion de sus procesos, sin embargo a través del reconocimiento del negocio se
pudieron establecer sus procesos, para mayor entendimiento de los procesos se toman los 3

procesos principales y de ellos se derivan los subprocesos, de esta forma facilitando la
asignacion de funciones.

Apoyo

Fuente: Autores del Proyecto LKYY
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Figura 9.Procesos Principales de la dependencia

« MEJORA DE APLICATIVOS SIS_AUDITOR
« DESARROLLO E IMPLEMENTACION DE APLICATIVOS O
b= ==l MODULOS

* COORDINACION Y PLANEACION DE DEPENDENCIA
+ DEPURACION BASE DE DATOS

* REPORTES Y CARGUES DE INFORMACION
DEPURACION

* MANTENIMIENTO CORRECTIVO Y PREVENTIVO DE
HARDWARE

TECNICO

+ MANTENIMIENTO CORRECTIVO Y PREVENTIVO DE SOFTWARE

Fuente: Autores del proyecto LKYY

4.1.6. Actores Para la Dependencia

En el siguiente apartado se analizan cada uno de los procesos y subprocesos de
Comfaoriente EPS-S teniendo en cuenta quien supervisa, cumple, produce, apoya, ejecuta,

requiere y regula.
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Cuadro 2.Cuadro de Actores

PROCESOS DEPENDENCIA SISTEMAS COMFAORIENTE EPS-S

DESARROLLO COORDINACION Y DEPURACION SOPORTE TECNICO
DESARROLL MANTENIMI | MANTENIMI
OE MEJORA DE C%(I)SNDI\'(\IA REPORTES ENTO ENTO
IMPLEMENT | APLICATIV PLANEACIO DEPURACION | Y CARGUES | CORRECTIV | CORRECTIV
ACION DE oS N DE BASE DE DE oY oY
APLICATIVO | SIS AUDIT DEPENDEN DATOS INFORMACI | PREVENTIV | PREVENTIV
SO OR CIA ON O DE O DE
MODULOS HARDWARE | SOFTWARE
ENTES DE
VIGILANCIA
JEFE DE JEFE DE JEFE DE JEFE DE
SISTEMAS SISTEMAS CIERENELA GERENELA CO&TROL SISTEMAS SISTEMAS
GERENCIA
Meiorar Mantener un Mejorar Realizar los
'€l Continuament reportes de Mantener un Mantener un
Continuamente proceso de . Procurar el . y
. . e la eficacia . . informacién proceso de proceso de
la eficacia de mejora de mejoramiento, . - -
de nuestros correspondient |  Innovacion Innovacion
nuestros acuerdo a las resguardo y la . . s
. procesos para Y es al area de | Tecnoldgica de | Tecnoldgica de
procesos para | capacidades y I actualizacion de | .
o . contribuir a la . ., sistemas a los | acuerdo a las acuerdo a las
contribuir ala | conocimientos . ., la informacion . .
. ., . [ satisfaccion de . entes de necesidades de | necesidades de
satisfaccion de | informaticos de los usuarios | | |
nuestros clientes. | del personal nuestros control en a empresa a empresa
‘ ‘ clientes. cumplimiento
Sistema de Sistema de | Documentacio Consolidados
Informacion Informacion ny Basg de_datos Y| de cargues de . _— software en
- Aplicativo web | . o Equipos optimo
adaptado alas |adaptado alas| supervision . informacion y ; . correcto
: : X Actualizado, . funcionamiento . )
necesidades de | necesidades de area de Backups prestacion de funcionamiento
la empresa la empresa Sistemas P servicios de
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afiliados

JEFES
JEFE DE JEFE DE JEFE DE DESSORE(\)(LLA TODAS JEFE DE JEFE DE
SISTEMAS SISTEMAS | SISTEMAS DEPENDENC | SISTEMAS SISTEMAS
TENICO IAS
Ingeniero de Ingeniero de JEFE DE JEFE DE JEFE DE
Desarrollo Desarrollo SISTEMAS SISTEMAS SISTEMAS UISERLICe, UISElicte
} . Empleados
Necesidad Necesidad Messtioel gl Entes US“aF'OS de los Empresa y
Correcto Red prestadora y . . Equipos para
Innovar Innovar . . L vigilancia 'y S empresa para
L P funcionamient | Entes vigilancia optimizar la )
tecnoldgicament | tecnoldgicame X control Y N optimo
0 dependencia y control automatizacion ~
e nte . MINSALUD . desempefio
de sistemas del trabajo.
laboral
Reglamento Reglamento Reglamento
Interno Interno g Reglamento Normatividad | Reglamento Reglamento
Interno .
Desarrollo de | Desarrollo de funciones Jefe Interno Bases de vigente Interno Soporte | Interno Soporte
Aplicativos F- | Aplicativos F- de Sistemnas datos MINSALUD técnico técnico
EPSS-49 EPSS-49

Fuente. Autores del proyecto LKYY
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4.1.7. Diagramas De Los Subprocesos

Una vez conocidos los actores involucrados en los procesos y subprocesos de Comfaoriente
EPS-S se presentan cada uno de los diagramas.

Figura 10.Diagrama de Desarrollo e implementacion de aplicativos o médulos

BPMHN Business Domain Model /J
Mejorar Continuamente la
JEFE DE SISTEMAS sficacia de nusstras
Reglamento Interng procescs para contribuir a
D:allnl lo de Ia.satisfancién de nuestros
Aplicatives F-EPS5-49 clientes

Sistema de
Informacién adaptado
a las necesidades de |
empresa

. .

ncE!_EI‘.‘,LItEn wApoyan
N

’

Ingenierc de Desamc|lof JEFE DE SISTEMAS

Fuente: Autores del proyecto LKYY

Figura 11.Mejora de Aplicativos SIS_ AUDITOR

BPMMN Business Domain Model

Reglamento Interne {EFSESEETENS Mantener un proceso
Desamolio de de mejora de acuerdo
Aplicatives F-EPS5-48 a las capacidades y

conccimientos
informaticos del
personal

|
= |
|

Mecssidad Innovar =
tecnolégicaments «Requisren

Sistema de
Informacién adaptads
8 l=s necesidades de |
empresa

& .
«Ejecutax Apoys
4 ~

N
Ingeniers de Desamoll JEFE DE SISTEMAS

Fuente: Autores del proyecto LKYY
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Figura 12.Coordinacion y Planeacion de Dependencia
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Fuente: Autores del proyecto LKYY

Figura 13.Depuracion Base de Datos
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Fuente: Autores del proyecto LKYY
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Figura 14.Reportes y Cargues de Informacion
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Fuente: Autores del proyecto LKYY

Figura 15.Mantenimiento Correctivo y Preventivo de Hardware

EFPMN Business Domain Model /

JEFE DE SISTEMAS

Reglamento Interno
Scporte técnico
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Equipos dptimo
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Fuente: Autores del proyecto LKYY

44

prestacion de servicios




Figura 16.Mantenimiento Correctivo y Preventivo de Software

BPMHN Business Domain Model /’
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Fuente: Autores del proyecto LKYY

4.1.9 Propuesta Para la Infraestructura Tecnoldgica de la Dependencia Grupo
Sistemas

Propuesta para la topologia del grupo de area de sistemas. El tipo de red que utiliza es una
LAN (Red de area Local) con topologia tipo Estrella.
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Figura 17.Topologia de red

SERVIDOR DATOS SERVIDOR INTERMET
=
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=
Fuente: Autores del Proyecto LKYY
4.1.10. Equipos
Cuadro 3. Caracteristicas de equipos
Equipos Caracteristicas Cantidad
Servidor web Sistema operativo XP 1
Servidor para base de datos | Sistema Windows server 2003 1
Router cisco permite el enrutamiento acada | 2
uno de los equipos
Puntos de red 3
1 punto inaldmbrico 1
Impresoras Hewlett-Packard 3
Impresoras inalambricas Hewlett-Packard 1

Fuente: Autores del proyecto LKYY

46




4.1.11. Sistemas De Informacion

El Sistema de Informacion que utiliza la dependencia y todo el Programa del Régimen
Subsidiado COMFAORIENTE es el Software SIS_AUDITOR que cuenta con las
siguientes caracteristicas en la dependencia:

SIS_AUDITOR - Esta disefiado para ser operado por cualquier usuario con conocimientos
béasicos del ambiente Windows, unificado con los modulos que se manejan directamente
desde el motor de Base de Datos FIREBIRD y un ODBC; los procedimientos y funciones
se programan en lenguaje Visual Basic. Esta premisa incluye a cualquier persona inmersa
en el mundo de la gestion y administracion de planes y beneficios de salud; se ha disefiado
para que guie a personas con alguna experiencia minima en el manejo de computadores, en
la operacion y funcionamiento del software SIS_ AUDITOR.

Las ayudas gréficas y ejemplos del funcionamiento permiten al lector agilizar su
comprension  sin incurrir en explicaciones arduas sobre el detalle técnico de los
programas. Es intencionadamente breve, conciso y sencillo de seguir; en otras palabras, es
para principiantes.

Teniendo en cuenta el crecimiento de la informacién, se pretende en un futuro la
integracion y migracién a un motor de base mas robusto como es el FIREBIRD, como ya se
ha venido trabajando en algunos modulos.

4.3.2. Disefio l6gico dependencia grupo sistemas

Este diagrama tiene como objetivo mostrar los eventos mas generales que existen entre
entidades o sistemas externos y el Sistema de Informacién del Programa EPS’S de la Caja
de Compensacion Familiar del Oriente Colombiano COMFAORIENTE

Figura 18.Diagrama de contexto

DIAGRAMA DE CONTEXTO

Contratacidn de
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CONTRATACION
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PRESTADORES DE

SERVICIOS RAD?IE(;\E%ng V,Eq?_llgi?:iém ;
MEDICOS i iG .
Actualizacidn DE CUENTAS/ EMISION DE PRESTADORES DE

de Datos AUTORIZACIONES MEDICAS / SERVICIOS

USUARIOS — MEDICOS
AFILIADOS v

USUARIOS
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Fuente: documentos de la dependencia de sistemas de Comfaoriente EPS-S
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Figura 19.Diagrama nivel 2 de afiliacion y registro
3. DIAGRAMA NIVEL 2: AFILIACION Y REGISTRO

Entrega
documentacion

para afiliacién Soportes
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DE FAMILIA Y AFILIACION Y » | ENTE
OTROS MIEMBROS | —————» REGISTRO TERRITORIAL
DEL GRUPO CONTRATANTE
FAMILIAR
MAESTRO
AFILIADOS

Fuente: Documentos de la dependencia de sistemas de Comfaoriente EPS-S

Figura 20.Diagrama subsistema nivel 2
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LOS AFILIADOS ACTUALIZA
ARCHNVODE L,
AFILIADOS AFILIADOS
NOVEDADES

AFILIACION
2.4, EMISION DE PROCESADA

CARNETIZACION

SOPORTES
MAGNETICOS

Fuente: Documentos de la dependencia de sistemas de Comfaoriente EPS-S
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Figura 21.Diagrama subsistema nivel 2:2:3

5. SUBSISTEMA NIVEL 2:2.3: ACTUALIZACION Y ENVIO DE NOVEDADES

NOVEDADES

2.3.1
CAPTURAY CRUCE

DE NOVEDADES POR
PERIODO

2.3.2

GENERAR
ARCHIVOS
PLANOS

2.3.3
VALIDACION
DE ESTRUCTURA
Y DATOS

AFILIADOS

Fuente: Documentos de la dependencia de sistemas de Comfaoriente EPS-S

4.3.3. Sistema De Gestion De Base De Datos

La dependencia utiliza MySql para la aplicacion Web, y para la administracion de la base
de datos general utiliza manager 2008 como base el motor Firebird.

4.1.10. Auditoria de Sistemas
Para el desarrollo de la auditoria se tuvieron en cuenta una serie de pasos para lograr

caracterizar area y sus procesos Yy dimensionar el tamafio de la auditoria, el cual se explica
en la siguiente figura.
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Figura 22.Fases de Auditoria

Origen de la :
Auditoris Planeacion Ejecucion
\ =
o Aplicacion de
alc?;:ﬁfo?iz la — Plan de Auditoria [ Instrumentos.
a
'_____’_._————a
L
/M‘
N ola l__ Programa de L Pruebas.
Objetl(‘l/'(t)s C : auditoria
‘Auditori

Fuente: Autores del proyecto LKYY
Alcance y Objetivos de la Auditoria
Objetivo General

Lograr un manejo mas eficiente y seguro de la informacion que servird para un adecuado
funcionamiento de la misma.

Objetivo Especificos

e Determinar la veracidad de la informacién que maneja la Dependencia del Grupo de
Sistemas de Comfaoriente EPS-S.

e Evaluar los procesos con los que cuentan la dependencia del grupo de sistemas.

e Evaluar que se cumplan los procesos que maneja la dependencia del grupo de sistemas.

e Evaluar la forma como se administran los dispositivos de almacenamiento de la
dependencia

e Evaluar el control que se tiene sobre el mantenimiento y las fallas de las Pcs.

e Comprobar la seguridad e integridad de la base de datos.

e Verificar los procedimientos de back-up.
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Elaboracion del plan y del programa de auditoria.

Retomando los resultados previos que se obtuvieron en el desarrollo del objetivo 1 se
logro obtener informacion general sobre la empresa se tom6 como investigacion preliminar
y de ella se planed el programa de auditoria en el cual se discrimina el tiempo, costo,
personal necesario y documentos auxiliares a solicitar y formular durante el desarrollo de la
misma.

Administracion

Se recopila la informacion para obtener una estructura general del departamento por medio
de observaciones, entrevistas preliminares y los documentos solicitados para definir el
objetivo y alcance de la auditoria.

La dependencia de sistemas de Comfaoriente EPS-S cuenta con diferentes tipos de recursos
en su area, definidos tales como tecnoldgicos y de informacion, asi como recurso humano
que se encargan de la debida administracion de los datos, entre estos se mencionan a
continuacion:

Recursos tecnoldgicos

Rap

Servidores

Equipos de escritorio

Portatiles

Enrutadores

Conmutadores de red

Teléfonos

Medios extraibles (por ejemplo, cintas, disquetes, CD-ROM, DVD, discos duros
portatiles, Dispositivos de almacenamiento PC Card, dispositivos de almacenamiento
USB, etc.)

e Fuentes de alimentacién

e Sistemas contra incendios

e Sistemas de aire acondicionado

Software Y Datos

Manual de Proceso y procedimientos

Manual del Sistema de Informacién SIS_AUDITOR
Bases de datos de facturas

Bases de datos de Autorizaciones

Bases de datos contratos Red de servicios

Base de datos Referencias

Backups

Correo Electronico
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Pagina Web

Base de datos de Contrasefias

Chat Interno BIG ANT

Llamadas Telefénicas

Software de aplicacion de servidor
Software de aplicacion de usuario final
Herramientas de desarrollo

Sistema de Informacion SIS_AUDITOR
Antivirus

Recursos humanos

Ingeniero de Desarrollo

Jefe de Sistemas

Personal Técnico Informatico
Limpieza de Dependencia
Servicio de Mensajeria

Personal participante

A continuacion se presenta un cuadro con el personal participante de la Auditoria

Cuadro 4. Personal participante

Equipo auditor
Leidy Lisbeth
Contreras
Hernandez

Ingeniera en

| Profesién o Cargo |

telecomunicaciones

Perfil

Profesional capaz de enfrentar,
investigar, disefiar, simular, construir,
implementar, apropiar y aplicar las
Tecnologias de la informacion y las
comunicaciones, en el procesamiento,
transmision y almacenamiento de la
informacién; que ademas le permite
formular, planificar, evaluar, asesorar, y
liderar proyectos de
Telecomunicaciones acordes con la
legislacion y la normatividad.

Vianny Karina Ingeniera de
Buitrago Sistemas
Sepulveda

Profesional capaz de modelar estructuras
y procesos organizativos, disefar vy
administrar los recursos de tecnologia de
informacién, construir e implantar
aplicaciones de tecnologia informatica,
asi como de disefiar soluciones a
problemas complejos.

Yeinny Yohana
Acosta Vergel

Contador Publico

Profesional capaz de desempefarse
como contadores de empresas privadas y




publicas, auditores, revisores fiscales,
asesores tributarios, analistas
financieros, contralores, asesores
independientes, analistas o jefes
contables, perito evaluador, director de
presupuesto y jefe de control interno.

Yorman José Contador Publico Profesional capaz de desempefiarse
Marquez Fuentes como contadores de empresas privadas y
publicas, auditores, revisores fiscales,
asesores tributarios, analistas

financieros, contralores, asesores
independientes, analistas o jefes
contables, perito evaluador, director de
presupuesto y jefe de control interno.

Fuente: Autores del proyecto LKYY
4.1.11. ESTUDIO DEL NEGOCIO

En la etapa de reconocimiento realizado a la Dependencia del area de sistemas de
Comfaoriente EPS-S, se aplicaron instrumentos de recoleccion de informacion, los cuales
arrojaron datos valiosos, que brindan soporte fundamental para el desarrollo del objetivo de
la presente propuesta.

La informacion suministrada por la dependencia del &rea de sistemas, estd expuesta
permanentemente a riesgos que comprometen su disponibilidad, integridad vy
confidencialidad. Con el fin de apoyar la seguridad de dicha informacion se propone
disefiar una politica de Gestion de seguridad de la informacién, por tanto se aplican los
siguientes cuestionarios a cuatro funcionarios de la dependencia con base en la norma
27001:2013..

Tabulacion de Instrumentos Aplicados

En la etapa de reconocimiento realizado a la Dependencia del area de sistemas de
Comfaoriente EPS-S, se aplicaron instrumentos de recoleccion de informacion, los cuales
arrojaron datos valiosos, que brindan soporte fundamental para el desarrollo del objetivo
del presente proyecto.

La informacion de la dependencia de sistemas de Comfaoriente EPS-S esta expuesta
permanentemente a riesgos que comprometen su disponibilidad, integridad y
confidencialidad y con el fin de apoyar la seguridad de dicha informacién se propone
disefiar una politica de Gestion de seguridad de la informacidn, por tanto se aplican los
siguientes cuestionarios a tres funcionarios de la dependencia con base en la norma
27001:2013 para realizar un diagnostico de la misma.
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TABULACION DE CUESTIONARIOS APLICADOS

W e
\ AUDITOR Dependencia de Sistemas de _ _
/\\ kyy | COMPAORIENTE EPS-S Proceso: Norma ISO 27001 : 2013

Entrevistado N° 1

A.5 Politicas de seguridad de la informacién

Evaluacién de medidas, controles, procedimientos, normas y estandares de seguridad asi
como contrasefias y autorizacion del personal de Comfaoriente EPS-S.

POLITICAS DE SEGURIDAD DE LA
\‘*/ o INFORMACION
RESPUESTAS
\ , PREGUNTAS
/ LKY2 si | NO | NA
12 7 | a4 1

Fuente: Autores del Proyecto LKYY

POLITICAS SEGURIDAD INFORMACION
= S| =NO = N/A

e’

Fuente: Autores del Proyecto LKYY
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A.6 Control de base de datos

Evaluacién de Seguridad de la informacion de la base de datos de Comfaoriente

EPS-S.

>{/\AUIITIJI;KY2

CONTROL DE BASE DE DATOS

RESPUESTAS
PREGUNTAS S| NO N/A
21 13 7 1

Fuente: Autores del Proyecto LKYY

CONTROL DE BASE DE DATOS

= S| = NO = N/A

5%

)

\V

Fuente: Autores del Proyecto LKYY
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A.13 Redes y comunicaciones

Evaluacién de la infraestructura de redes de comunicacion, instalacion y disefios de redes
de Comfaoriente EPS-S.

REDES Y COMUNICACIONES

\f/ AUDITOR
/\\ IKT2 RESPUESTAS

PREGUNTAS
Sl NO N/A
21 14 7 0
Fuente: Autores del Proyecto LKYY
REDES Y COMUNICACIONES

= S| =NO = N/A

0%

-

J—

Fuente: Autores del Proyecto LKYY

56



A.11 Seguridad fisica y del entorno

Evaluacion de toda la seguridad fisica de Comfaoriente EPS-S.

>{/\AUIITIJI;KY2

SEGURIDAD FISICAY DEL ENTORNO

RESPUESTAS
PREGUNTAS S| NO N/A
5 2 3 0

Fuente: Autores del Proyecto LKYY

SEGURIDAD FISICA Y ENTORNO
= Sl =NO = N/A

0%

N’

Fuente: Autores del Proyecto LKYY
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A.11. 2 Seguridad de equipos

Evaluacion de todos los equipos que hacen parte de la dependencia de sistemas de
Comfaoriente EPS-S

SEGURIDAD DE EQUIPOS

\f/ AUDITOR
/\ IKT2 RESPUESTAS

PREGUNTAS S| NO N/A
7 5 2 0

Fuente: Autores del Proyecto LKYY

SEGURIDAD DE EQUIPOS
= Sl =NO = N/A

0%

.
"

Fuente: Autores del Proyecto LKYY
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A.14 Adquisicion, desarrollo y mantenimiento de sistemas

Evaluar la seguridad de la informacion con respecto a los procesos de desarrollo de soporte
de Comfaoriente EPS-S.

ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE SISTEMAS

>{/AIIIITIJII

RESPUESTAS
PREGUNTAS
LKY2 SI | NO| NA
6 5 1 0

Fuente: Autores del Proyecto LKYY

ADQUISICION DESARROLLOY
MANTENIMIENTO DE SISTEMAS

=Sl =NO =N/A

0%

-y

Fuente: Autores del Proyecto LKYY
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e

\:/\AI.IIITIJII

TABULACION DE CUESTIONARIOS APLICADOS

LKY2

Dependencia de Sistemas de
COMFAORIENTE EPS-S

Proceso: Norma ISO 27001 : 2013

Entrevistado N° 2

A.5 Politicas de seguridad de la informacion

Evaluacion de medidas, controles, procedimientos, normas y estandares de seguridad asi
como contrasefias y autorizacion del personal de Comfaoriente EPS-S.

POLITICAS DE SEGURIDAD DE
INFORMACION

PREGUNTAS

RESPUESTAS

Sl NO N/A

12

6 6 0

Fuente: Autores del Proyecto LKYY

POLITICAS SEGURIDAD INFORMACION

=S =NO =N/A

Fuente: Autores del Proyecto LKYY
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A.6 Control de base de datos

Evaluacion de Seguridad de la informacion de la base de datos de Comfaoriente

EPS-S.

Xmmﬂl?m

CONTROL DE BASE DE DATOS

RESPUESTAS
PREGUNTAS S| NO N/A
20 11 9 0

Fuente: Autores del Proyecto LKYY

CONTROL BASE DE DATOS

=S =NO =N/A

@

Fuente: Autores del Proyecto LKYY



A.13 Redes y comunicaciones

Evaluacion de la infraestructura de redes de comunicacion, instalacion y disefios de redes
de Comfaoriente EPS-S.

\‘«/ REDES Y COMUNICACIONES
/\ AUDITOR PREGUNTAS RESPUESTAS
LKY2 sl NO [ N/A
21 14 6 1
Fuente: Autores del Proyecto LKYY
REDES Y COMUNICACIONES

» Sl =NO =N/A

N

Fuente: Autores del Proyecto LKYY
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A.11 Seguridad fisica y del entorno

Evaluacion de toda la seguridad fisica de Comfaoriente EPS-S.

Xmmm?m

SEGURIDAD FISICAY DEL ENTERNO

RESPUESTAS
PREGUNTAS S| NO N/A
5 2 3 0

Fuente: Autores del Proyecto LKYY

SEGURIDAD FISICA Y ENTORNO

=Sl =NO =N/A

4

Fuente: Autores del Proyecto LKYY
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A.11.2 Seguridad de equipos

Evaluacion de todos los equipos que hacen parte de la dependencia de sistemas de
Comfaoriente Eps-s.

SEGURIDAD DE EQUIPOS

\f/ AUDITOR
/\ K12 RESPUESTAS

PREGUNTAS S| NO N/A
7 5 2 0

Fuente: Autores del Proyecto LKYY

SEGURIDAD DE EQUIPOS

» Sl =NO =N/A

o

Fuente: Autores del Proyecto LKYY
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A.14 Adquisicion, desarrollo y mantenimiento de sistemas

Evaluar la seguridad de la informacion con respecto a los procesos de desarrollo de soporte
de Comfaoriente EPS-S.

ADQUISICION, DESARROLLOY
MANTENIMIENTO DE SISTEMAS

\f/ AUDITOR
/\ K12 RESPUESTAS

PREGUNTAS S| NO N/A
6 4 2 0

Fuente: Autores del Proyecto LKYY

ADQUISICION DESARROLLOY
MANTENIMIENTO SISTEMAS

=Sl =NO =N/A

0%

Fuente: Autores del Proyecto LKYY
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s/ TABULACION DE CUESTIONARIOS APLICADOS
\ \AI.I[ITIJII Dependencia de Sistemas de | pocaq,: Norma 1S 27001 : 2013

Ve

IKYo COMFAORIENTE EPS-S

Entrevistado N° 3

A.5 Politicas de seguridad de la informacion

Evaluacién de medidas, controles, procedimientos, normas y estdndares de seguridad asi
como contrasefias y autorizacion del personal de Comfaoriente EPS-S.

POLITICAS DE SEGURIDAD DE
\ylum'un INFORMACION
f \ 1KY2 PREGUNTAS RESPUESTAS
SI_| NO | NA
12 9 2 0

Fuente: Autores del Proyecto LKYY

POLITICAS SEGURIDAD DE INFORMACION

=Sl =NO =N/A

Fuente: Autores del Proyecto LKYY
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A.6 Control de base de datos

Evaluacion de Seguridad de la informacion de la base de datos de Comfaoriente EPS-S

CONTROL DE BASE DE DATOS

\f/ AUDITOR
/\ K12 RESPUESTAS

PREGUNTAS S| NO N/A
20 14 6 0

Fuente: Autores del Proyecto LKYY

CONTROL BASE DE DATOS

=S| =NO =N/A

Fuente: Autores del Proyecto LKYY
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A.13 Redes y comunicaciones

Evaluacién de la infraestructura de redes de comunicacion, instalacion y disefios de redes
de Comfaoriente EPS-S.

REDES Y COMUNICACIONES

\f/ AUDITOR
/\\ K12 RESPUESTAS

PREGUNTAS S| NO N/A
21 15 5 1

Fuente: Autores del Proyecto LKYY

REDES Y COMUNICACIONES

=S =NO =N/A

N

Fuente: Autores del Proyecto LKYY
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A.11 Seguridad fisica y del entorno

Evaluacion de toda la seguridad fisica de Comfaoriente EPS-S.

>{<AIIIITIJI;KY2

SEGURIDAD FISICAY DEL ENTORNO

RESPUESTAS
PREGUNTAS S| NO N/A
5 4 1 0

Fuente: Autores del Proyecto LKYY

SEGURIDAD FISICA Y ENTORNO

» Sl =NO =N/A

<

Fuente: Autores del Proyecto LKYY
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A.11.2 Seguridad de equipos

Evaluacion de todos los equipos que hacen parte de la dependencia de

Comfaoriente EPS-S.

sistemas de

\/f“/\mmm;m

SEGURIDAD DE EQUIPOS

RESPUESTAS
PREGUNTAS S| NO N/A
7 4 3 0

Fuente: Autores del Proyecto LKYY

SEGURIDAD DE EQUIPOS

=Sl =NO =N/A

Fuente: Autores del Proyecto LKYY
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A.14 Adquisicion, desarrollo y mantenimiento de sistemas

Evaluar la seguridad de la informacion con respecto a los procesos de desarrollo de soporte
de Comfaoriente EPS-S.

ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE SISTEMAS

\‘V AUDITOR
/\\ K12 RESPUESTAS

PREGUNTAS S| NO N/A
6 3 3 0

Fuente: Autores del Proyecto LKYY

ADQUISICION DESARROLLOY
MANTENIMIENTOS DE SISTEMAS

=Sl =NO =N/A

0%

Fuente: Autores del Proyecto LKYY

Una vez realizada la auditoria pasiva, con base en el estudio de negocio y la aplicacion de
instrumentos a tres funcionarios de la dependencia de sistemas de Comfaoriente Eps-s
evaluando algunos dominios de la norma 27001:2013 tales como: Politicas de Seguridad
de la informacién, Organizacién de la seguridad de la Informacién, Seguridad de las
Comunicaciones, Seguridad fisica y del Entorno, Seguridad de Equipos, adquisicion,
desarrollo y mantenimiento de Equipos, se estableceran como base para el desarrollo de la
politica de seguridad.

4.1.12. Informe de auditoria
Una vez realizada la auditoria pasiva a la dependencia de Sistemas de COMFAORIENTE

EPS-S evaluando algunos aspectos siguiendo la norma 27001:2013 tales como: Red,
Seguridad fisica, Seguridad logica, Controles de accesos al software que maneja la
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dependencia, Controles del sitio web que maneja la dependencia, Planes de contingencia y
procedimientos de respaldo de la informacion se evidencié que:

e Del andlisis del negocio que se hizo previamente se observé que la dependencia no
cuenta con una estructura como la de organigrama por tanto se recomienda realizar su
disefio. (Los autores de proyecto plantean el disefio el cual esta anexo.)

Del mismo modo se recomienda:

e Adquisicion de un nuevo antivirus para los equipos de la dependencia.

e Creacion de los inventarios de hardware y de software asi como la ejecucion de
actualizaciones programadas.

e Actualizacion de los controles de cambios del sistema de Informacion.

e Disefio del proceso de segmentacion de la red, incluyendo cambios que se puedan
presentar en la topologia.

e Actualizacion del plan de contingencia para evitar futuros inconvenientes en caso de
presentarse alguna emergencia y puedan ocasionar problemas legales.

¢ Implementar un sistema para el registro de las personas que ingresan a la dependencia.

4.2. ldentificar los riesgos que exponen la seguridad de la informacion de la
dependencia de sistemas de Comfaoriente EPS-S.

En la siguiente seccion identificaremos los riesgos presentes en la dependencia de sistemas
de Comfaoriente EPS-S con base en los tres elementos mas importantes: Activos,
Amenazas y Vulnerabilidades, teniendo en cuenta la metodologia PHVA y en conformidad
con la norma ISO/IEC 27001/2013

4.2.1 Propiedad De Activos

Para analizar la propiedad de los activos de Comfaoriente EPS-S se verificaron que los
entes que interactian en ellos son los siguientes. Tomando como base MODELO DE
SEGURIDAD DE LA INFORMACION PARA LA ESTRATEGIA DE GOBIERNO EN
LINEA, entregable 3, 4, 5, 6 informe final®.

Cuadro 5. Entes que acttan en los activos

PROPIEDAD

TIPO ACTIVO ACTIVO

PROPIETARI | CUSTODIO | USUARIO

6 MODELO DE SEGURIDAD DE LA INFORMACION PARA LA ESTRATEGIA DE GOBIERNO EN LIiNEA,
entregable 3, 4, 5, 6 informe final
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O

Rap Depe_ndencia de qefe de J_efe de
Sistemas Sistemas Sistemas
Router Depe_ndencia de qefe de J_efe de
Sistemas Sistemas Sistemas
switch Depe_ndencia de qefe de J_efe de
Sistemas Sistemas Sistemas
Eirewall Depe_ndencia de J_efe de J_efe de
Sistemas Sistemas Sistemas
Servidores Depe_ndencia de J_efe de J_efe de
Sistemas Sistemas Sistemas
Equipos de | Dependencia de Prof_es_ional_es Prof_es_ional_es
. ) Administrativo | Administrativo
Escritorio Sistemas s s
- Dependencia de Prof_es_ional_es Prof_es_ional_es
Portatiles Sistermas Administrativo | Administrativo
S S
SISTEMAS E Dependencia de Profesionales | Profesionales
INFRAESTRUTUR | Impresoras Sistemas Administrativo | Administrativo
A S S
Discos duros | Dependencia de Jefe de Técnico
externos Sistemas Sistemas
Aire Dependencia de Profesionales
Acondicionad Sistermas Técnico Administrativo
0 S
, Dependencia de Prof_es_ional_es Profgs_ional_es
Teléfonos Sistermas Administrativo | Administrativo
S S
Fuentes de | Dependencia de — .
. .. i Tecnico Tecnico
Alimentacién Sistemas
Sistema Dependencia de _ .
Contra . Técnico Técnico
X Sistemas
Incendio
Dependencia de Prof_es_ional_es Profgs_ional_es
USB i Administrativo | Administrativo
Sistemas s s
Manual de
Proce_so_s y Dependencia de Jefe de Jefe de
SOFJXYI'AOEE Y zrggggr:?éﬁgit: Sistemas Sistemas Sistemas
de Sistemas
Manual Dependencia de Jefe de Jefe de

73




Sistema de Sistemas Sistemas Sistemas
Informacién
Base de datos | Dependencia de | Ingeniero de Prof_es_lonal_es
) Administrativo
Facturas Sistemas Desarrollo s
Base de datos . . Profesionales
o Dependencia de | Ingeniero de MR
Autorizacione . Administrativo
s Sistemas Desarrollo s
Base de datos .
] . Profesionales
de Contratos | Dependencia de | Ingeniero de A
i Administrativo
Red de Sistemas Desarrollo s
Servicios
Base de Datos . . Profesionales
L Dependencia de | Ingeniero de A
Basicos . Administrativo
. Sistemas Desarrollo
Usuarios S
Base de datos .
A . . Profesionales
Numeros Dependencia de | Ingeniero de A
, . ) Administrativo
Telefonicos Sistemas Desarrollo s
referencia
Backups Dependencia de Jefe de Jefe de
P Sistemas Sistemas Sistemas
Correo Dependencia de Jefe de Prof_es_lonal_es
.. . ] Administrativo
Electrénico Sistemas Sistemas s
P4gina web Dependencia de Jefe de Jefe de
g Sistemas Sistemas Sistemas
Base ((jj?e datos Dependencia de Jefe de Jefe de
~ Sistemas Sistemas Sistemas
Contrasefnas
Chat Interno | Dependencia de Jefe de Xé(rg?r?ilsf)t?gtlf\fo
BIG ANT Sistemas Sistemas S
Llamadas | Dependencia de Jefe de Profgs_lonal_es
.. . ] Administrativo
telefénicas Sistemas Sistemas s
Software de . profesionales
o Dependencia de A e .
aplicacion del . Técnico Administrativo
. Sistemas
servidor S
Software de . Profesionales
) Dependencia de " A
Aplicacion de . Técnico Administrativo
N Sistemas
Usuario final S
herramientas | Dependencia de | Ingeniero de Ingeniero de
de desarrollo Sistemas Desarrollo Desarrollo
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Sistema de . . Profesionales
.| Dependencia de | Ingeniero de N
Informacién Sistemas Desarrollo Administrativo
SIS-Auditor S
Dependencia de Profesionales
Antivirus pe Técnico Administrativo
Sistemas s
Base de datos | Dependencia de | Ingeniero de :(;gier?ilsi?:tlf\fo
de RIPS Sistemas Desarrollo s
Pe,rso_nal Dependencia de Asistente Asistente
Técnico . . L
o Sistemas Técnico Técnico
Informatico
Ingeniero de | Dependencia de | Ingeniero de | Ingeniero de
Desarrollo Sistemas Desarrollo Desarrollo
Jefe de Dependencia de Jefe de Jefe de
PERSONAL Sistemas Sistemas Sistemas Sistemas
L Asistente Asistente
Limpieza de Talento - .
. Servicios Servicios
Dependencia Humano
Generales Generales
Servicio de Talento Asistente de Asistente de
Mensajeria Humano mensajeria mensajeria

Fuente: Autores del proyecto LKYY
4.2.2 Impacto

Una vez identificados los activos de informacion que posee la empresa COMFAORIENTE
EPS-S para cada uno de los procesos que se han decidido incluir dentro del alcance del
SGSI, se identifica cual seria el impacto que tendria en su respectivo proceso la pérdida o
alteracion de cada uno de los activos identificados.

Entiéndase impacto como el grado en el que se ve afectado determinado sistema, en este
caso proceso, al alterar uno de sus componentes, para este caso activos de informacion. A
mayor correlacion entre el resultado del proceso y la alteracién del activo, el impacto de ese
activo serd mayor.

Generalmente la evaluacion del impacto viene de criterios subjetivos de los conocedores
del proceso, en este documento se utilizan tres requisitos propios de los activos de
informacién de una empresa, como lo describe la Norma técnica Colombiana NTC-
ISO/IEC 27001:20137 (Confidencialidad, Integridad y Disponibilidad), mediante los cuales
se busca cuantificar el impacto que tiene dentro de su proceso.

! Norma técnica Colombiana NTC-ISO/IEC 27001:2013
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Para cada requisito se establecieron tres niveles de impacto (bajo, mediano y alto) segun se
comporte el activo dentro de la dependencia, al momento de decidir cuél de los tres niveles
aplica para cada categoria se realiz6 una cuantificacion final de un acuerdo general del
grupo, el ejercicio se realiz6 tomando activo por activo, evaluando los tres requisitos antes

de continuar con el siguiente.

Tabla 1. Impacto

REQUISITOS CONFIDENCIALIDAD (C)
VALOR DEL
ACTIVO CLASE DESCRIPCION
La informacion no sensible y las instalaciones
BAJO Disponi_ble al de procesami_ento de la in_formgcién y los
publico recursos del sistema estan disponibles para el
publico.
La informacion no sensible estd restringida
Para uso interno | P&ra uso inte_rno exclusivamente, es decir, no
. estd disponible para el pablico o la
MEDIANO exclusivamente o informacion restringida y las instalaciones de
rest?isrf;i do procesamiento_ de la Iinfo_rmac_ién y los
solamente recursos del_ sistema estan d!sppnlbles d_entro
de la organizacion con restricciones variadas
con base en las necesidades de la empresa.
La informacion sensible y las instalaciones de
procesamiento de la informacion y los
recursos del sistema estan disponibles so6lo
Confidencial o sobre la base de la necesidad del
ALTO Estrictamente conocimiento, o la informacion sensible y las
confidencial instalaciones de procesamiento de
informacién y los recursos del sistema estan
disponibles s6lo sobre la base de la necesidad
estricta del conocimiento.
REQUISITOS INTEGRIDAD (1)
VALOR DEL
ACTIVO CLASE DESCRIPCION
El dafio o modificacion no autorizada no es
BAJO Baja Integridad cri’gico para las aplicaciones gmprega_riales y
el impacto en la empresa es insignificante o
menor.
MEDIANO | Integridad Mediana Erlit?fgo 0 modificacion no autorizada no es
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Pero si es notorio para las aplicaciones
empresariales y el impacto en la empresa es
significativo.
El dafio o modificacion no autorizada es
i critica para las aplicaciones empresariales y el
ALTO Integridad Alta o impacto en la empresa es importante y podria
Muy Alta
conllevar a la falta grave o total de la
aplicacion empresarial.
REQUISITOS DISPONIBILIDAD (D)
VALOR DEL
ACTIVO CLASE DESCRIPCION
BAJO Baja Se puedes tolerar que el activo no esté
Disponibilidad disponible por mas de un dia.
MEDIANO Dlsponl_bllldad S_e pu_ede tolera}r Que el a(_:tlvg no e§te
Mediana disponible por maximo de medio dia a un dia.
No se puede tolerar que el activo no esté
ALTO Alta Disponibilidad | disponible por més de unas cuantas horas, 0
incluso menos

Fuente: http://es.scribd.com/doc/24326153/29/1SO-1EC-27005-Anexos-Anexos
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IMPACTO DE LOS ACTIVOS DE COMFAORIENTE EPS-S

Tabla 2. Impacto de los activos de Comfaoriente

TIPO ACTIVO

NOMBRE

SISTEMAS E
INFRAESTRUTURA

Rap

Router

swith

Firewall

Servidores

Equipos de Escritorio

VALOR ACTIVO

Portatiles

Impresoras

Discos duros externos

Aire Acondicionado

Telefonos

Fuentes de Alimentacion

Sistema Contra Incendio

USB

SOFTWARE Y
DATOS

Manual de Procesos y Procedimientos
dependencia de Sistemas

Manual Sistema de Informacion

Base de datos Facturas

Base de datos Autorizaciones

Base de datos de Contratos Red de Servicios

Base de Datos Basicos Usuarios

Base de datos Numeros Telefonicos
referencia

Backups

Correo Electronico

Pagina web

Base de datos de Contrasefias

Chat Interno BIG ANT

Llamadas telefonicas

Sotfware de aplicacion del servidor

Software de Aplicacién de Usuario final

herramientas de desarrollo

Sistema de Informacion SIS-Auditor

Antivirus

Base de datos de RIPS

PERSONAL

Personal Tecnico Informatico

Ingeniero de Desarrollo

Jefe de Sistemas

Limpieza de Dependencia

Servicio de Mensajeria

C: Confidencialidad I: Integridad
Fuente: Autores del proyecto LKYY
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Por tanto de acuerdo a la valoracion de los activos con base en términos de la
confidencialidad, integridad y disponibilidad se observa su valoracién cualitativa en la tabla
2 de acuerdo a los parametros descritos en la tabla 3.

Tabla 3. Valoracién cualitativa

VALOR DEL
ACTIVO DESCRIPCION
La pérdida de confidencialidad, integridad o
BAJO disponibilidad del activo no tiene ningun

impacto en la Empresa

La pérdida de confidencialidad, integridad o
MEDIANO disponibilidad del activo impacta de manera
importante la Empresa

La pérdida de confidencialidad, integridad o
ALTO disponibilidad del activo impacta
negativamente la Empresa

Fuente: Autores del proyecto LKYY

4.2.3 ldentificacién De Amenazas

Las amenazas son entes 0 escenarios de tipo interno o externo que puede hacer uso de una
vulnerabilidad para generar un perjuicio o impacto negativo en la organizacion, por tanto
segln encuesta y pruebas realizadas en Comfaoriente Eps-s se identificaron las siguientes
amenazas clasificadas segun el tipo y su origen.

Tabla 4. Clasificacién de amenazas

ORIGEN NOMENCLATURA
Agentes N
Naturales
Agentes E
Externos
Agentes |
Internos
Intencionalidad D

Fuente: Autores del proyecto LKYY
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Tabla 5. Identificacion de Amenazas

TIPO AMENAZA ORIGEN

Virus 1,.D
Infiltracion =

Intrusién a red interna E.D

CLREIf\;/IAI\II\I_,IAI?_AI\B A\\(D Hurto de Inff)r'maci()n E.D
Hurto fisico E.D

Fraude E.D

Dafios por vandalismo E,D

Incendio E,I.D
Inundacion N
FISICO Sismo N
Falla eléctrica E

Mal manejo de sistemas y
Herramientas informaticas I
Utilizacion de programas no
autorizados I

Perdida de datos E,I.D
Infeccidn de sistema por uso de
PERSONAL ] -
contrasenas |

Fallas de Acceso a Archivos |
Acceso Electronico no
autorizado |

Red cableada expuesta a exceso
no autorizado |

Dafio Fisico Irreparable i

Fuente: Autores del proyecto LKYY

4.2.4 ldentificacion De Vulnerabilidades
Las vulnerabilidades® son elementos que pueden ser aprovechados por un atacante para
violar la seguridad causando dafios por si mismos sin tratarse de un ataque intencionado.

8 BURGOS, Jorge y CAMPOS, Pedro. Modelo Para Seguridad de la Informacién en TIC. 2008, version 2. Available from
Internet: <ceur-ws.org/Vol-488/paper13.pdf>
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Las vulnerabilidades son consideradas elementos internos de las empresas por lo tanto es
tarea del jefe de sistema o administradores de red y usuarios detectarlos, valorarlos y
reducirlos.

Una vez realizado el andlisis de las amenazas que posee la dependencia de sistemas de
Comfaoriente Eps-s se encuentra que son originadas por las siguientes vulnerabilidades las
cuales se clasificaron segun la parte fisica, natural, software, red y factor humano.

Tabla 6. Identificacion de vulnerabilidades

TIPO VULNERABILIDAD AMENAZAS
Ingreso de personal no autorizado a| Hurto de Informacién,
la dependencia de sistemas Hurto fisico
La ubicacion de la dependencia de

FISICO sistemas estd ubicada en el primer Inundacion

piso al lado de un bafio.

No existe mantenimiento del
cableado eléctrico interno y externo

La estructura del edificio de
Comfaoriente Eps-s es muy antiguo
Yy N0 posee una construccion segura
anti sismos

El Servidor no cuenta con la| Fallasde Accesoa

capacidad necesaria para soportar el [ Archivos, perdida de
flujo de informacion de la Empresa datos

La Licencias de los Antivirus no son

Falla eléctrica

NATURAL sismo

renovadas inmediatamente Virus
Los equipos de computo no cuentan Utilizacion de
con perfiles de acceso ni programas no
restricciones para descargas autorizados

Infeccion de sistema
por uso de portables
sin escaneo

SOFTWARE |Los Equipos de computo permiten
Y el uso de portables
HARDWARE

Los usuarios del sistema de .
Manejo inadecuado de

informacién comparten las ~

. contrasefias
contrasefias
El sistema de informacién se cae| Fallas de Acceso a
con frecuentemente Archivos
El motor de base de datos es . L,

Infiltracion

obsoleto
Los correos institucionales no| Acceso Electrénico no
cuentan con contrasefas de acceso autorizado
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Existen puntos de acceso a la red

Red cableada expuesta

RED o . \
fisica a la vista a exceso no autorizado
varios usuarios tiene acceso al . .
; Intrusién a red interna
servidor ftp
Compartir contrasefias 0 permisos a Fraude, hurto de
terceros informacion
La empresa cuenta con solo un
vigilante para la seguridad de toda la | Dafios por vandalismo
empresa
FACTOR No existe mantenimiento al sistema Incendio
HUMANO contra incendios

No se realiza capacitacion del
manejo del sistema de informacion

Mal manejo de
sistemas y
Herramientas
informaticas

Dependencia a servicio técnico

externo

Fraude, hurto de
informacion

No existen planes de contingencia

Dafio fisico irreparable

No existe documentacion politicas
de Seguridad

Dafio en caso de falla
de seguridad

Fuente: Autores del proyecto LKYY

4.2.5 ldentificacion De Impacto

A nivel de disponibilidad:

Se puede establecer que la infraestructura de red determinada para COMFAORIENTE
EPS-S, presenta problemas de Congestion de la Red, en ciertas horas del dia donde el
trafico es mayor del que se puede transitar. También cabe mencionar que el servidor
perteneciente a COMFAORIENTE EPS-S, presentan insuficiencia de transmision de datos
cuando el volumen de usuarios es elevado.

El sistema de Informacion SIS_AUDITOR es administrado por su desarrollador, el cual al
presentar fallas se requiere de un cambio la presencia del mismo es indispensable.

A nivel de divulgacion:
La informacion es propia y tunica de COMFAORIENTE EPS-S, por lo tanto su divulgacion
expone a la Empresa y a sus usuarios, en este caso a los administrativos y usuarios, frente a

cualquier situacion de violacion de la privacidad.

El mayor impacto potencial seria las bases de datos financieras, prestacion de servicios,
autorizaciones e informacion personal de la poblacién afiliada a COMFAORIENTE EPS-S
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donde quedara expuesta a cualquier individuo ajeno a la empresa ya que se maneja
informacién confidencial de poblacion alto costo, poblacién identificada como ley 1448
(Victimas del Conflicto Armado) y supervivencia lo cual su divulgacion puede atentar con
la seguridad e integridad de los afiliados por su caracterizacion.

A nivel de modificacion:

Es el nivel de impacto mas alto, pues la informacion de la poblaciéon afiliada a
COMFAORIENTE EPS-S es personal e intransferible; por eso si se llegara a presentar un
problema de modificacion, generaria problemas de inconsistencia de la informacion, a nivel
de todo el sistema, perdiendo credibilidad y confidencialidad, incluso podria llevar a dejar
inatil el sistema.

Asi mismo como la integridad de la informacidn en los reportes ante los entes de control,
cuya imprecision puede llevar a sanciones econémicas que afectarian el patrimonio de la
empresa.

4.2.5 Analisis Cualitativo De Los Riesgos

Teniendo en cuenta la Magnitud de dafio de la infraestructura de Comfaoriente eps-s, 10s
datos y el personal contra las amenazas que presenta la dependencia de Sistemas de
COMFAORIENTE EPS-S como criminalidad y legalidad, amenazas fisicas y negligencia
del personal se aplica la siguiente matriz de riesgo Donde,

Tabla 7. Anélisis cualitativo

[m)]
S o |INSIGNIFICANTE| 1 & § | MPROBABLE | 3
== BAJO 2 == POSIBLE 6
()
S w | MEDIANO 3 S = | PrOBABLE 9
= ALTO 4 & © | casisEGURO 12

RIESGO | VALORACION

Fuente. Autores del Proyecto LKYY
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Por tanto se observa en la Tabla 8 la matriz de riesgos para los sistemas e infraestructura de
Comfaoriente Eps-s, donde el Rack, switches, Routers, Servidores y sistemas
contraincendios son los mas importantes para la empresa, cuya magnitud de dafio son los
mas altos.

Del mismo modo en la Tabla 9 Se observa la matriz de riegos para software y datos, los
cuales las bases de datos, el sistema de informacién, las Backups y los antivirus poseen las
mas altas magnitudes de dafio, teniendo en cuenta la importancia de la informacion, ya que
su perdida atentaria con el funcionamiento y naturaleza de la empresa.

Seguidamente en la Tabla 10 se muestra la matriz de riesgos para personal donde los
funcionarios imprescindibles para el correcto funcionamiento de la dependencia de sistemas
de Comfaoriente EPS-S y que requieren de sus disposicion y disponibilidad 7/24 es el jefe
de sistemas y el Ingeniero Desarrollador.
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Tabla 8.Matriz Riesgos Con Base A Sistemas E Infraestructura

PROBABILIDAD DE AMENAZA (3,6,9,12)
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uoioe} |y

SnUIA

27 |27
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MAGNI
TUD DE
DANO
(1,2,3,4

3

3
2
2

2
2
2

MATRIZ DE RIESGOS SISTEMAS COMFAORIENTE

EPS-S

SISTEMAS E INFRAESTRUCTURA

Rack

Aritaroac Aol Dravnctna |14 V3

Sw|Y€HLb- \UtUTrco UcTrITi IUy\a\/LU | == W | 3

Firewall

Servidores

Equipos de Escritorio

Portatiles

Impresoras

Discos duros externos
Aire Acondicionado

Telefonos

Fuentes de Alimentacion

Sistema Contra Incendio

USB
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Tabla 9.Matriz Riesgos Software Y Datos

MATRIZ DE RIESGOS SISTEMAS COMFAORIENTE
EPS-S

PROBABILIDAD DE AMENAZA (3,6,9,12)

2
m
(n]
=
>
—

CRIMINALIDAD Y LEGALIDAD FISICO IGENCIA PERSON

MAGNI
TUD DE
SOFTWARE Y DATOS DARO
(1,2,3,4

Virus
Infiltracion
Intrusion a red
interna
Hurto de Informacion
Hurto fisico
Fraude
Dafios por
vandalismo
Incendio
Inundacion
Sismo
Falla electrica
Mal manejo de
sistemas y
Herramientas
Utilizacion de
programas no
autorizados
Perdida de datos
Infeccion de sistema
por uso de portables
sin escaneo
Manejo inadecuado
de contrasefias
Fallas de Acceso a
Archivos
autorizado
Red cableada
expuesta a exceso no
Dafio en caso de falla
de seguridad

Ausencia de
documentacion

© |Acceso Electronico no

©
(=}
(o]
[o)]
(o]
w
w
w
a
©
(o]
©
w
(o]
o
o
(o]
©
o
(o)

Manual de Procesos y Procedimientos
dependencia de Sistemas 2

i
[o4]
=
o
=
(o]

N
~

Manual Sistema de Informacion

Base de datos Facturas

Base de datos Autorizaciones

Base de datos de Contratos Red de Servicios

Wlwlh|b|lw

Base de Datos Basicos Usuarios

Base de datos Numeros Telefonicos referencia

Backups

Correo Electronico

Pagina web

Base de datos de Contrasefias
Chat Interno BIG ANT

Llamadas telefonicas

Sotfware de aplicacion del servidor

Software de Aplicacion de Usuario final

herramientas de desarrollo

Sistema de Informacion SIS-Auditor

Antivirus
Base de datos de RIPS

N[d|_|lwWw|d|D|lW[IN][D|W|W|d]>

Fuente: Autores del Proyecto LKYY
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Tabla 10.Matriz Riesgos Personal

PROBABILIDAD DE AMENAZA (3,6,9,12)
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4.2.6 Contramedidas

Seguidamente de la identificacion de riesgos para la dependencia de sistemas
COMFAORIENTE EPS en la siguiente tabla se proponen contramedidas para mitigar los

riesgos considerados como altos.

Tabla 11. Contramedidas

TIPO RIESGO CONTRAMEDIDA RESPONSABLE
e Instalacion de o Jefede
camaras en la Sistemas
dependencia  de e Talento
sistemas. humano Y
e Bitacora de acceso recursos
personal fisicos
dependencia  de
sistemas
e Mantenimiento e Talento
constante de humano Y
sistemas contra recursos
Incendios fisicos
e Elriesgo se asume -
e Realizar la o Jefede
| ™
INFRAESTRUCTUR
A cableado del rack
y documentarlo
e Bitacora de acceso o Jefede
personal Sistemas
dependencia  de e Talento
sistemas humano Y
e Instalacion de recursos
camaras en la fisicos
dependencia  de
sistemas.
e Configuracion del e Jefede
Router exclusiva Sistemas
de jefe de e Talento
sistemas. humano Y
e Elaborar acuerdo recursos
confidencialidad fisicos
de contrasefias
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Configuracion del Jefe de
Switch exclusiva Sistemas
de jefe de Talento
sistemas. humano Y
Elaborar acuerdo recursos
confidencialidad fisicos

de contrasefias

Reducir el acceso Jefe de

al Firewall al jefe Sistemas
de sistemas. Talento
Elaborar acuerdo humano Y
confidencialidad recursos
de contrasefas fisicos
Instalacién de Jefe de
camaras en la Sistemas
dependencia  de Talento
sistemas. humano Y
Bitacora de acceso recursos
personal fisicos
dependencia de

sistemas

Mantenimiento Talento
constante de humano Y
sistemas contra recursos
Incendios fisicos
Implementacion Jefe de

de Servidor Espejo Sistemas
Realizar Backups

diariamente y

consolidarlas en

un sistema de

almacenamiento

externo

Realizar Talento
mantenimiento humano Y
preventivo al recursos
cableado eléctrico fisicos
Elaborar acuerdo Jefe de
confidencialidad Sistemas

de contrasefas
Bitacora de acceso
personal
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dependencia de
sistemas

SOFTWARE
DATOS

Documentar las Talento

conexiones del humano Y

sistema contra recursos
incendios, planos fisicos

y rutas de

gvacuacion.

Mantenimiento Talento

constante de humano Y

sistemas contra recursos
Incendios fisicos
Implementacién Jefe de

de Servidor Espejo Sistemas
Realizar Backups

diariamente y

Consolidarlas en

un sistema de

almacenamiento

externo

Implementacion Jefe de

de Servidor Espejo Sistemas
Realizar Backups

diariamente y

Consolidarlas en

un sistema de

almacenamiento

externo

Elaborar acuerdo Jefe de

confidencialidad Sistemas

de contrasefias

Requerir que los
usuarios cambien
la contrasefia
peridédicamente.

especificar  una
longitud minima
para las
contrasefias y
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requerir que la
contrasefia cumpla

con ciertos

requisitos de

complejidad.

Manejo de Jefe de

Backups exclusivo Sistemas

del jefe de Talento

sistemas humano Y

Instalacion de recursos

camaras en la fisicos

dependencia  de

sistemas.

Mantenimiento Talento

preventivo humano Y

constante de recursos

sistemas contra fisicos

Incendios

Consolidar Talento

Backups en un humano Y

sistema de recursos

almacenamiento fisicos

externo Jefe de
Sistemas

Consolidar Jefe de

Backups en un Sistemas

sistema de

almacenamiento

externo

Custodia y acceso Jefe de

a las Backups Sistemas

exclusivo al jefe

de sistemas.

Elaborar un Jefe de

manual de Sistemas

Backups donde se

registre los pasos a
seguir y las fechas
de las mismas.
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PERSONAL

Fuente. Autores del Proyecto LKYY

Elaborar acuerdo
confidencialidad
de contrasefas
Requerir que los
usuarios cambien
la contrasefia
periédicamente.
Bloquear los
equipos de
computo después
de determinado
tiempo.

Sistema de
deteccion de
intrusos de red y
host

Jefe de
Sistemas

Elaborar acuerdo
confidencialidad
de contrasefias
Bloquear los
equipos de
cémputo después
de determinado
tiempo

Jefe de
Sistemas

Realizar escaneo
programado y
actualizaciones
periodicas de
antivirus.

Técnico

Incluir en el
manual de
procesos y
procedimientos las
funciones y perfil
profesional de
cada uno de los
funcionarios de la
dependencia  de
sistemas,
incluyendo
acuerdos de
confidencialidad.

Talento
humano Y
recursos
fisicos
Jefe de
Sistemas
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4.3. Documentar los parametros v el desarrollo de la planeacion del sistema de
gestion de seqguridad de la informacion (SGSI) en la dependencia de sistemas de
Comfaoriente EPS-S.

Para el presente objetivo se define el alcance, los objetivos y se disefia el documento de
las Politicas de Seguridad de la Informacién para la Dependencia del area de Comfaoriente
EPS. En donde se tom6 como referencia la Norma ISO/IEC 27001:2013, donde establece
unos lineamientos y principios generales para iniciar, implementar, mantener y mejorar la
seguridad de la informacion de la organizacion.

4.3.1. Objetivos y alcance del sistema de gestion de seguridad de la informacion
OBJETIVOS

e Presentar una politica de uso adecuado de la tecnologia para el procesamiento de la
informacion.

e Mantener la Politica de Seguridad de la informacién actualizada, vigente, operativa y
auditada dentro del marco determinado por los riesgos globales y especificos de la
dependencia del area de sistemas de Comfaoriente EPS para asegurar su nivel de eficacia.

ALCANCE
La presente Politica de Seguridad de la Informacion se realiza en cumplimiento de las
disposiciones legales vigentes, con el objeto de gestionar adecuadamente la seguridad de la

informacion, los sistemas informaticos y el ambiente tecnoldgico de la dependencia del
area de sistemas de Comfaoriente EPS.

Debe ser conocida y cumplida por todo el personal administrativo y operativo del area,
tanto para funcionarios internos o externos.

4.3.2 Disefio De Politicas De Seguridad

En su desarrollo se asumieron, los dominios, objetivos de control y los controles los cuales
deben ser implementados para mitigar los riesgos encontrados en la empresa.

ANEXO 16(DOMINIOS DE LA NORMA 27001:2013 ANEXO A)

4.3.3 Politicas de Seguridad de la Informacion

POLITICA DE SEGURIDAD DE LA INFORMACION

En la dependencia del &rea de sistemas de Comfaoriente EPS la informacion es un activo

fundamental para la prestacion de sus servicios y la toma de decisiones eficientes, razén por
la cual existe un compromiso expreso de proteccion de sus propiedades mas significativas
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como parte de una estrategia orientada a la continuidad del negocio, la administracion de
riesgos y la consolidacion de una cultura de seguridad.

La Politica de Seguridad de la Informacion de la dependencia de sistemas de Comfaoriente
EPS-S se encuentra soportada por politicas, normas y procedimientos especificos los cuales
guiaran el manejo adecuado de la informacion del instituto.

Adicionalmente, se establecerdn politicas especificas de seguridad
de la informacioén las cuales se fundamentan en los dominios y
objetivos de control del Anexo A de la norma internacional 1SO
27001:2013.

Tipo de documento: Politicas de
seguridad de la dependencia de
' sistemas de Comfaoriente EPS-s

Propuesta: Autores Del proyecto

POLITICAS DE SEGURIDAD DE LA INFORMACION

Politica de la Organizacion de la seguridad de la informacion
Politica de la Seguridad de los recursos humanos

Politica de Gestion de activos

Politica de Control de acceso

Politica de Seguridad fisica y del entorno

Politica de Seguridad de las operaciones

Politica de Seguridad de las comunicaciones

Politica de Adquisicion desarrollo y mantenimiento de los sistemas
Politica de Gestion de incidentes

LINEA BASE DE LA POLITICA

RESPONSABILIDAD

Es responsabilidad de la dependencia del grupo de sistemas de Comfaoriente eps-s de hacer
uso de la Politica de Seguridad de la Informacién, como parte de su manera de gestionar

sus servicios, de establecer los procedimientos y todos aquellos lineamientos que garanticen
su debido cumplimiento.
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CUMPLIMIENTO

El cumplimiento de la Politica de Seguridad de la Informacion es obligatorio. Si los
colaboradores, contratistas, terceras partes violan estas politicas, la dependencia se reserva
el derecho de tomar las medidas correspondientes o que esta considere necesarias.

EXCEPCIONES

Las excepciones a cualquier cumplimiento de Politica de Seguridad de la Informacién
deben ser aprobadas por la dependencia del grupo de sistemas de Comfaoriente eps-s, la
cual puede requerir autorizacion. Todas las excepciones a la Politica deben ser formalmente
documentadas, registradas y revisadas.

Revision de las politicas para la seguridad de la informacion.

Las politicas de seguridad de la informacion se revisaran periédicamente (minimo una vez
por afio), o antes, en caso de producirse cambios tecnoldgicos, variacion de los costos de
los controles, impacto de los incidentes de seguridad, que puedan afectar su continuidad. La
aprobacion de las actualizaciones y/o modificaciones, se realizara por parte de un Comité
de Seguridad de la Informacion establecido previamente en la dependencia.

POLITICAS DE SEGURIDAD
POLITICA DE SEGURIDAD LOS RECURSOS HUMANOS

Los trabajadores de la dependencia deben conocer la importancia del correcto uso de las
herramientas tecnoldgicas y sus activos, como bases de datos, equipos de cémputo,
comunicaciones, software, documentos, La implementacion de la Politica de Seguridad de
la Informacion tiene como meta minimizar la probabilidad de ocurrencia de incidentes.

Es por ello que resulta necesario implementar un mecanismo que permita reportar las
debilidades y los incidentes tan pronto como sea posible, a fin de subsanarlos y evitar
eventuales replicaciones. Por lo tanto, es importante analizar las causas del incidente
producido y aprender del mismo, a fin de corregir las practicas existentes, que no pudieron
prevenirlo, y evitarlo en el futuro.

CONTROLES:

» Los Empleados y contratistas son responsables de la informacion entregada para el
ejercicio de su funcion y deberan cumplir con los lineamientos dados por la Entidad y la
dependencia, con el propdésito de proteger y evitar pérdidas, accesos no autorizados,
exposicion y utilizacion indebida de la misma.

» Los empleados publicos y contratistas no deben suministrar informacion de la entidad a
entes externos sin autorizacion.
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» Los empleados de la dependencia que utilicen recursos informaticos, tiene la
responsabilidad de asegurad la integridad, confidencialidad, disponibilidad y confiabilidad
de la informacién que administra, en especial si esta protegida por reserva legal o ha sido
clasificada como confidencial y/o critica.

» Todo empleado de la dependencia debe abstenerse de ejecutar acciones tendientes a
declinar o violar Las Politicas de Seguridad de la Informacion.

SEGURIDAD FISICA'Y DEL ENTORNO

La parte fisica y del entorno es de una importancia significativa en la dependencia, por eso
se pretende velar por la seguridad de la misma para la proteccion del entorno que nos rodea.
En base a lo anterior se crearan una serie de propuestas para impedir accesos no autorizados
y evitar dafios e interferencias a las sedes e informacion de la dependencia de grupo de
sistemas de Comfaoriente EPS-S.

CONTROLES

» Cada uno de los empleados de la dependencia debe custodiar que toda la informaciédn
que esta consignada en documentos fisicos deben ser protegidas en lugares que dificulten el
acceso a personal no autorizado.

» El empleo de escritura en las unidades de DVD/CD, sera deshabilitada, salvo
autorizacion del Comité de Seguridad.

» Todos los empleados de la dependencia deben tener presente que no se permite el retiro
de equipos de computo que contienen informacién del mismo, sin autorizacién y
conocimiento del comité de seguridad, a fin de llevar a cabo una verificacion de la
actividad que se realizara y el tipo de informacion que contiene.

» Las impresoras adquiridas en el establecimiento deben ser aptas para trabajar en red
(conectadas a un punto de red y no a un computador), su uso debe realizarse por minimo 2
personas de la dependencia.

» EIl comité de seguridad se encargara de mantener seguros los servidores y estaciones de
trabajo que contengan la informacion institucional mediante: o Controles de acceso y
seguridad fisica. o Sistema de vigilancia (Camaras, alarmas). o Sistema de deteccion de
incendios. o Control de humedad temperatura. o Bajo riesgo de inundacién. o Instalacion de
fuentes de potencia ininterrumpida (UPS)

» Ningun empleado podra destapar equipos o impresoras para realizar cualquier clase de
mantenimiento o instalacion de hardware o software, sin una previa autorizacion.

» Todos los empleados, deben abstenerse de hacer uso de dispositivos de almacenamiento
con puertos USB, tarjetas de memoria (SD, MMC, Micro SD, Mini SD Memory Stick,
Compact flashl1, Micro drive, entre otros).

GESTION DE COMUNICACIONES Y OPERACIONES

La seguridad de la comunicacidn y las operaciones se encuentran disefiadas para garantizar
la seguridad y el respaldo de la informacion.
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CONTROLES

» El jefe de Informatica o su encargado, instalard antivirus en los servidores y estaciones
de trabajo y configurados para actualizaciones diarias.

» Todo empleado de la dependencia debe evitar el envio de informacion mediante equipos
electrénicos y tecnoldgicos que a través de sistemas de interconexién inalambrica permitan
la transmision y almacenamiento de datos, tales como agendas digitales, iPod, iPad,
BlackBerry, PDA’s, PALMS, equipos electrénicos que contengan sistemas infrarrojos,
wireless o bluetooth y celulares inteligentes, entre otros.

» No se permite la instalacion de software que viole las leyes de propiedad intelectual y
derechos de autor, en especial la ley 23 de 1982 y su modificacion, la ley 44 de 1993 y la
Decision 351 de 1993.

» El jefe de Informéatica monitoreara permanentemente el trafico de la red para detectar
actividades inusuales o detrimento en el desempefio de la red.

» Todo empleado debe abstenerse de hacer uso inadecuado de la red de datos (WAN y
LAN) de la dependencia, para obtener, almacenar y difundir en los equipos de cémputo,
material pornografico, mp3, videos y peliculas comerciales, cadenas de correos no
autorizados.

» Las instalaciones de software deben ser aprobadas por el jefe de Informaética y en el
caso de encontrarse software ilegal en alguna dependencia, sera reportado como incidente
de seguridad y posteriormente investigado.

» Todo empleado de la dependencia debe abstenerse de realizar actividades que puedan
alterar el desempefio de los sistemas de informacion y por ende generar posibles pérdidas o
dafios de la misma, como la instalacion de software no licenciado, esta conducta genera
riesgos, como el ingreso de virus, instalacion de software espia, hurto o divulgacién no
autorizada de la informacion.

» La dependencia de Sistemas contara con minimo un cortafuego (Firewall) que prevenga
el acceso de intrusos al sistema.

» Todos los empleados de la dependencia deben realizar copias de seguridad de los datos
del computador asignado, en forma mensual o en intervalos de tiempo acordes con la
necesidad del usuario y de criticidad de la informacion.

» El jefe de Informaética o el encargado, elaborara copias de seguridad semanales y las
guardara en sitios bajo llave. Es recomendable que las copias de seguridad se almacenen
también en un lugar externo al establecimiento para prevenir pérdida de datos en el caso de
una destruccion del establecimiento.

» Cuando el empleado abandone el sitio de trabajo, debe cerrar las aplicaciones que se
estan ejecutando.

CONTROL DE ACCESOS

El control para el acceso a la informacion de la dependencia estara dado bajo una serie de
directrices que aseguran que la misma no corra ningun riesgo de pérdida.

» La dependencia de sistemas elaborard, mantendra y publicara los procedimientos de
administracion de cuentas de usuario para el uso de equipos de computo.
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» A los empleados y contratistas que laboren en la dependencia y que se les asigne un
equipo de cdmputo, el director del departamento de sistemas les asignara una cuenta con
clave de acceso, la cual tiene definido el perfil de usuario para adicionar, modificar, borrar
y consultar informacion.

> El jefe de Informética, configurard alertas de seguridad que permitan reaccionar de
forma urgente ante determinados tipos de ataque e intentos de intrusion.

» Cuando un empleado se traslade o se retire del establecimiento, el jefe de dependencia
debe informar al jefe de talento humano y este a su vez al departamento de sistemas, con
por lo menos un dia de antelacién, para realizar el correspondiente backup y cambios o
eliminacion de usuarios.

» La contrasefia es personal, por lo tanto no debe ser compartida ni revelada, ademas
deben seran cambiadas periodicamente (Minimo cada dos meses) y suministradas al Jefe
inmediato, cada vez que se haga el cambio.

» El uso del correo electronico e Internet se prohibe para fines que no sean institucionales
dentro y hacia fuera de la institucién.

» Cada empleado debe establecer una contrasefia distinta para los servicios utilizados

» Cada empleado de la dependencia debe hacer un uso adecuado del correo, descargar los
correos continuamente, archivar o eliminar los correos de las carpetas ya leidos y enviados,
descargar la carpeta de mensajes eliminados minimo de forma semanal.

» La cuenta de correo no debe ser utilizada para enviar 0 reenviar correos como
presentaciones, bromas, video clips, cadenas, pornografia, entre otros. Cuando sean
recibidos este tipo de mensajes deberan eliminarse inmediatamente, para evitar la
contaminacion con posibles virus.

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACION

La seguridad de la informacién depende en gran parte de los controles de seguridad
inmersos en las aplicaciones que se manejan.

CONTROLES:

» Las aplicaciones contaran con el Log de Auditoria, en el cual quedara registrado el
usuario, la fecha, hora, médulo y opcion a la que ingresd, facilitando al jefe de Informatica,
la revision de incidentes en el manejo de las aplicaciones.

> El jefe de Informética se encargara de actualizar diariamente el software del servidor
Web con los parches publicados por el fabricante.

» Se debe llevar una Bitacora con el control de cambios de las aplicaciones, indicando la
fecha, hora, aplicacién a la que se realizo el cambio, la causa, los cambios realizados y la
persona que lo realizo.
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GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Una adecuada gestion de incidentes le permitira al establecimiento responder a los
incidentes de manera sistematica, eficiente y rapida; volver a la normalidad en poco tiempo,
perder muy poca informacion; realizar continuamente mejoras en la gestion y tratamiento
de incidentes; generar una base de conocimientos sobre incidentes; evitar en lo posible,
incidentes repetitivos.

CONTROLES:

El jefe de Informaética de la dependencia ante una incidencia, debe comunicarlo al Comité
de Seguridad de la Informacion y diligenciara el correspondiente formato donde quede
consignando los datos de reporte del incidente y de la persona que reporto:

Una vez verificada la incidencia, el jefe de Informéatica de la dependencia de la
Informacion recolectard la informacion que le permitira determinar el alcance del incidente,
qué redes y que sistemas y aplicaciones fueron afectados, y que fue lo que genero el
incidente, como ocurrié o esta ocurriendo, también nos permite saber que origin6 el hecho,
como ocurrid y las herramientas utilizadas, qué vulnerabilidades fueron explotadas y el
impacto negativo que pueda tener sobre la empresa
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CONCLUSIONES

Después de haber llevado a cabo el reconocimiento de la dependencia de sistemas de
Comfaoriente EPS-S a través de una auditoria con la norma 27001: 2013, logramos
alcanzar el conocimiento suficiente sobre como se encuentra los elementos corporativos
como la misidn, vision y la estructura organica. El estudio realizado demostré que la
dependencia carece de la formulacion de estos elementos y en algunos casos la inexistencia
de los mismos; razén por la cual se realiza una propuesta de mision vision, Objetivos,
estructura organica e infraestructura Tecnologica.

La segunda fase de la presente investigacion permitié formular una identificacion de
riesgos para la dependencia de Sistemas de Comfaoriente Eps-s con base en la metodologia
PHVA realizando un reconocimiento de activos, Amenazas, Vulnerabilidades para generar
una matriz de riesgos, donde se evidencian los riesgos mas altos en los cuales se encuentra
expuesta la dependencia.

Del mismo modo se realizd un planteamiento de posibles contramedidas para mitigar
dichos riesgos.

Por altimo se planteé un disefio de las politicas de seguridad de la informacion para la
dependencia. La creacion de las politicas de seguridad de la informacion se basaron en la
Norma ISO 27001:2013, tomando los dominios mas aplicables a los requerimientos
informéticos de la Dependencia de Sistemas de Comfaoriente Eps-s que obtendrd los
controles para el mejoramiento de la administracién de la informacién, cumpliendo asi los
objetivos propuestos del presente proyecto.
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RECOMENDACIONES

Socializar el documento de Politicas de Seguridad de la Informacidn con el jefe de sistemas
de la dependencia del area de sistemas, de Comfaoriente EPS.

El Jefe de sistemas serd el encargado que las politicas de seguridad de la informacion deben
revisarse periodicamente (minimo una vez por afio), o antes, en caso de producirse cambios
tecnoldgicos, variacion de los costos de los controles, impacto de los incidentes de
seguridad, que puedan afectar su continuidad. La aprobacion de las actualizaciones y/o
modificaciones, se realizara por parte del Comité de Seguridad de la Informacion.

El Jefe de Sistemas realizara capacitaciones a todos los empleados y contratistas de la
organizacion de sensibilizacién, educacion y formacion adecuada y actualizaciones
periddicas en las politicas y procedimientos de la organizacién, que sea relevante para su
funcion laboral.
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Anexo A. Papeles de Trabajo

ARCHIVOS PERMANENTES NOMENCLATURA
Organigrama de la empresa AP-001
Organigrama de la oficina de sistemas AP-002
Manuales de funciones y procedimientos de AP-003
la dependencia de grupos de sistemas
Esquema de distribucion de los recursos de AP-004
computo
Inventario de recursos de tecnologia de AP-005
informacion.

Normas y politicas de seguridad AP-006
Estandares de sistemas AP-007
ARCHIVOS CORRIENTES NOMENCLATURA
Guia de auditoria AC-001
Programa de auditoria AC-002
APLICACION DE PRUEBAS
Planteamiento prueba N° 1 AC-003
Planteamiento prueba N° 2 AC-004
Planteamiento prueba N° 3 AC-005
Planteamiento prueba N° 4 AC-006
Planteamiento prueba N° 5 AC-007
Planteamiento prueba N° 6 AC-008
Planteamiento prueba N° 7 AC-010
Planteamiento prueba N° 8 AC-011
Planteamiento prueba N° 9 AC-012
Planteamiento prueba N° 10 AC-013
Planteamiento prueba N° 11 AC-014
Planteamiento prueba N° 12 AC-015
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Planteamiento prueba N° 13 AC-016
Planteamiento prueba N° 14 AC-017
Planteamiento prueba N° 15 AC-018
Planteamiento prueba N° 16 AC-019
Planteamiento prueba N° 17 AC-020
Planteamiento prueba N° 18 AC-021
Planteamiento prueba N° 19 AC-022
SITUACIONES ENCONTRADAS DESPUES DE APLICACION DE PRUEBAS
Situacion encontrada Prueba 4 AC-023
Situacion encontrada Prueba 6 AC-024
Situacion encontrada Prueba 8 AC-025
Situacion encontrada Prueba 9 AC-026
Situacion encontrada Prueba 10 AC-027
Situacion encontrada Prueba 11 AC-028
Situacion encontrada Prueba 13 AC-039
Situacion encontrada Prueba 17 AC-030
Situacion encontrada Prueba 19 AC-031
SITUACIONES RELEVANTES
Situacién relevante prueba 4 AC-032
Situacion relevante prueba 6 AC-033
Situacion relevante prueba 8 AC-034
Situacion relevante prueba 9 AC-035
Situacion relevante prueba 10 AC-036
Situacion relevante prueba 11 AC-037
Situacion relevante prueba 13 AC-038
Situacion relevante prueba 13 AC-039
Situacion relevante prueba 17 AC-040
Situacion relevante prueba 19 AC-041
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Inventario de Hardware

HW-042

Inventario de Software SW-043
Mapa de riesgos AC-044
dictamen AC-045
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Anexo B. Programa de Auditoria

PROGRAMA DE AUDITORIA

PERIODO ESTIMADO

NUM DEL DIAS
Y&, _\oc | DESCRIPCION | ACTIVIDAD | PERSONAL e RS | HOM.
PARTICIPANTE EST.
INICIO TERMINO
En esta fase se | ACL.
solicitara Recopilar la
informacion  de | informacién de
la Empresa, al |la empresa
personal como: mision,
directivo. vision,
La informacién | objetivos,
sera obtenida con | procesos entre
la finalidad de otros.
apoyar el
Recoleccion de | cumplimiento de | AC2. Evaluar
informacion de | los objetivos y el | cada uno de los 4 01/06/2015 | 03/06/2015 3 3

la Empresa

alcance
establecido para
el desarrollo de
la auditoria en la
Dependencia de
Sistemas. En los
papeles de
trabajo de
auditoria se
aclarara la fuente
desde donde se

procesos y
subprocesos
que maneja la
dependencia
del grupo de
sistemas de
Comfaoriente
EPS.
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ha obtenido la
informacion.

Realizacion de
pruebasy
analisis de los
resultados
obtenidos

En la fase de
realizacion  de
pruebas y
analisis de sus
resultados, se
quiere verificar
la eficiencia y

eficacia del
sistema SIS
Auditor que
maneja la
dependencia de
sistemas de

Comfaoriente
EPS.

AC1. Evaluar
los sistemas de
informacion
que maneja la
dependencia de
sistemas de
Comfaoriente
EPS, mediante
la utilizacion
de una lista de
chequeo

AC2. Evaluar
el
funcionamiento
de la
dependencia de
sistemas  por
medio de la
realizacion
encuestas al
personal  que
labora en esta
dependencia.

AC3. Andlisis
de los

04/06/201
5

06/06/2015
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resultados
arrojados en la

lista de
chequeo y
encuestas
aplicadas,
mediante
tabulacion  de
los mismos.
En la fase de
identificacion AC1. Disefar
de Riesgos se | herramientas
pretende para la
verificar la | identificacion
eficiencia y la | de riesgos:
eficacia del | matriz
sistema SIS
Identificacion | Auditor que
de los Riesgos | maneja la | AC2.
que exponen | dependencia, en | Aplicacion de 07/06/201
la seguridad |cuanto a la | las herramientas 4 5 10/06/2015
de la |seguridad de la | de
informacion informacion. identificacion
de riesgos.

AC3. Elaborar
una valoracion
cuantitativa vy
cualitativa  de
los riesgos.
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En esta fase se
realizara una
documentacion a
los parametros
que guiara la
planeacion  del

AC1.
Identificacion
de  dominios,
objetivos de
control y
controles

Documentacion sistema de ajustados,_a la
de los seguridad de la | problematica de 4 11/06/2015 | 14/06/2015
parametros de Informacion la organizacion
planeacion. (SGSI) en la

dependencia de | AC2. Crear una

sistemas de | politica de

Comfaoriente gestién de

EPS-S seguridad de la

informacion.

En esta fase el | ACL.

grupo auditor da | Presentacion

a conocer todas | del Dictamen

las conclusiones | sobre la

después de | dependencia
Presentacion :?:é?ﬁji las g.i,lten?;l;po gg 4 15/06/2015 | 15/06/2015

del dictamen

pruebas sobre el
departamento de
sistemas de
Comfaoriente
EPS.

Comfaoriente
EPS.
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Anexo C.Guia de Auditoria

GUIA DE AUDITORIA

\/‘4\.“..,,.,,” FECHA _ HOJA
L DIA | MES | ANO
Asesoriay Dependencia del Grupo de Sistemas De Comfaoriente EPS-S
Auditoria de
Sistemas
REFERENCIA ACTIVIDAD O TECNICA O |PONDERACION| CALIFICACION OBSERVACION
FUNCION A EVALUAR |EVALUACION
ACL1. Recopilar la Solicitar la
GA.l informacion de la empresa | informacion de

como: misién, vision,
objetivos, procesos entre
otros.

la Empresa para
su revision.

AC?2. Evaluar cada uno de
los procesos y subprocesos
gue maneja la dependencia
del grupo de sistemas de
Comfaoriente EPS.

Solicitar los
manuales de
Procesos y
subprocesos al
personal
encargado.

Revision de los
manuales.

Se aplicara la
matriz de
evaluacion o
lista de chequeo.
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GA.2

AC3. Evaluar los sistemas
de informacién  que
maneja la dependencia de
sistemas de Comfaoriente
EPS, mediante la
utilizaciéon de una lista de
chequeo.

Realizacién de
una lista de
chequeo al jefe
de la
Dependencia del
Grupo de
Sistemas de
Comfaoriente
ESP-S.

Llevar previamente la
lista de chequeo para la
aplicacion de la misma.

AC4, Evaluar el
funcionamiento de la
dependencia de sistemas
por medio de la
realizacién encuestas al
personal que labora en
esta dependencia.

Aplicacion de
encuestas a los
funcionarios que
laboran en la
dependencia del
Grupo de
Sistemas de
Comfaoriente
ESP.S.

Llevar previamente las
encuestas para la
aplicacion de la mismas.

AC5. Analisis de los
resultados arrojados en la
lista de chequeo y
encuestas aplicadas,
mediante tabulacion de los
mismos.

Chequeo y encuestas
aplicadas, mediante
tabulacion de los mismos.

Realizar
tabulacion
grafica de los
resultados
obtenidos en la
lista de Chequeo
y encuestas
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GA.3

ACS6. Disefiar herramientas para | Se aplicara la Las pruebas las debe
la identificacion de riesgos: matriz de realizar al auditor
matriz evaluacion o

lista de

chequeo.

Aplicacion de

AC7. Evaluar la seguridad,
confiabilidad y los respaldos
con los que cuenta la

las herramientas
de
identificacién

dependencia para salvaguardar |de riesgos.

la informacion.

ACS8. Elaborar una valoracion | Mediante la
cuantitativa y cualitativa de los |aplicacién de

riesgos.

encuestas al
personal que
labora en la
Dependencia de
Sistemas.
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GA.4

ACO. Identificacion de
dominios, objetivos de control y
controles ajustados a la
problematica de la organizacion

Revision de la
Norma Iso
27001 como
guia para la
identificacion
de estos
dominios y
objetivos de
control.

AC10. Crear una politica de
gestion de seguridad de la
informacion.

De acuerdo a
las necesidades
de la seguridad
de la
informacion en
la Dependencia
de Sistemas y
los dominios y
Obijetivos de
control
establecidos se
creara esta
politica de
seguridad para
la Empresa.
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GA.5

ACL11. Preparacion del
Dictamen

Se darrollara al finalizar la
auditoria.
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Anexo D. Pruebas realizadas a la dependencia de Sistemas de Comfaoriente EPS-S
PRUEBAS REALIZADAS DEPENDENCIA GRUPO DE SISTEMAS

PLANTEAMIENTO PRUEBA No.1

GRUPO SISTEMAS COMFAORIENTE EPS-S

PRUEBA: Comprobar si la dependencia Grupo de Sistemas cuenta procedimientos de
seguridad.

Objetivo Verificar las medidas que tiene la dependencia frente a la seguridad
del area.
Tipo De Prueba Cumplimiento Sustantiva Doble Finalidad

Procedimiento | Cuestionario.
Se realiza la observacion y verificacion
Se realiza la verificacion de los controles, procedimientos.

Recursos Observacion, documentacion, cuestionario
RESULTADOS
Hallazgos Se encontraron que existen controles y procedimientos de seguridad.
Recomendaciones
Fecha 4/06/2015

Elaborado Por | Vianny Karina Buitrago Sepulveda
Yorman José Marquez Fuentes
Yeinny Yohana Acosta Vergel
Leidy Lisbeth Contreras Hernandez

PLANTEAMIENTO PRUEBA No.2

GRUPO SISTEMAS COMFAORIENTE EPS-S

PRUEBA: Comprobar si la dependencia Grupo de Sistemas cuenta con un documento
donde se especifique las funciones y obligaciones del personal.

Objetivo Verificar el documento de funciones.

Tipo De Prueba | Cumplimiento _ | Sustantiva | Doble Finalidad
X
Procedimiento | Cuestionario.
Se realiza la observacion y verificacion
Recursos Observacion, documentacion, cuestionario
RESULTADOS
Hallazgos Se realiz6 una revision de la existencia del documento de funciones.
Recomendaciones
Fecha 4/06/2015

Elaborado Por | Vianny Karina Buitrago Sepulveda
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Yorman José Marquez Fuentes
Yeinny Yohana Acosta Vergel
Leidy Lisbeth Contreras Hernandez

PLANTEAMIENTO PRUEBA No.3

GRUPO SISTEMAS COMFAORIENTE EPS-S

PRUEBA: Comprobar si

la dependencia Grupo de Sistemas tiene definido

procedimientos para las copias de seguridad y recuperacion de datos.

Objetivo Verificar los procedimientos de copia de seguridad.

Tipo De Prueba | Cumplimiento _ | Sustantiva Doble Finalidad
X
Procedimiento | Cuestionario.
Se realiza la observacion y verificacion
Recursos Observacion, cuestionario.
RESULTADOS
Hallazgos Se cuentan con procedimientos de copias de seguridad.
Recomendaciones | Ninguna.
Fecha 4/06/2015

Elaborado Por

Vianny Karina Buitrago Sepulveda
Yorman José Marquez Fuentes
Yeinny Yohana Acosta Vergel
Leidy Lisbeth Contreras Hernandez

PLANTEAMIENTO PRUEBA No.4

GRUPO SISTEMAS COMFAORIENTE EPS-S

PRUEBA: Comprobar si la dependencia Grupo de Sistemas cuenta con todo | o
relacionado a contrasefias en el grupo de trabajo.

Objetivo

Verificar la utilizacion de contrasefias, usuarios autorizados,
procedimientos de asignacion o distribucion de contrasefias, sabe de
contrasefias con encriptacion, documentos de seguridad de
contrasefia, vigencia de contrasefias.

Tipo De Prueba

Doble Finalidad
X

Cumplimiento Sustantiva

Procedimiento

Cuestionario Empleado
Se realiza la observacion y verificacion

Recursos

Observacién, documentacion, cuestionario

RESULTADOS
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Hallazgos

Se realiz6 una revision de la existencia y la eficacia del control de
acceso en cuanto a contrasefias

Recomendaciones

Se recomienda contrasefias con encriptacion, manejar periodo de
licencias para contrasefias y establecer un documento de seguridad
donde los empleados guarden su contraseria.

Fecha

4/06/2015

Elaborado Por

Vianny Karina Buitrago Sepulveda
Yorman José Mérquez Fuentes
Yeinny Yohana Acosta Vergel
Leidy Lisbeth Contreras Hernandez

PLANTEAMIENTO PRUEBA No.5

GRUPO SISTEMAS COMFAORIENTE EPS-S

PRUEBA: Comprobar si la dependencia Grupo de Sistemas cuenta con seguridad en
mensajeria electronica.

Objetivo

Verificar las formas de seguridad de mensajeria.

Tipo De Prueba

Cumplimiento Sustantiva Doble Finalidad

Procedimiento

Cuestionario.
Se realiza la observacion y verificacion

Recursos Observacion, cuestionario
RESULTADOS
Hallazgos Se realiz6 una revision de mensajeria y formas de seguridad.
Recomendaciones | Ninguna.
Fecha 4/06/2015

Elaborado Por

Vianny Karina Buitrago Sepulveda
Yorman José Marquez Fuentes
Yeinny Yohana Acosta Vergel
Leidy Lisbeth Contreras Hernandez
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PLANTEAMIENTO PRUEBA No.6

GRUPO SISTEMAS COMFAORIENTE EPS-S

PRUEBA: Comprobar si la dependencia Grupo de Sistemas cuenta con seguridad
respecto a sus proveedores.

Objetivo

Verificar la seguridad respecto a proveedores.

Tipo De Prueba

Cumplimiento Sustantiva
X

Doble Finalidad

Procedimiento

Cuestionario.
Se realiza la observacion y verificacion

Recursos Observacion, documentacion, cuestionario
RESULTADOS
Hallazgos Se evidencio que no se encuentra establecido un procedimiento de

seguridad en cuanto a proveedores en la dependencia de sistemas.

Recomendaciones

Se recomienda establecer procedimientos de seguridad en cuanto a los
proveedores que tiene la dependencia.

Fecha

4/06/2015

Elaborado Por

Vianny Karina Buitrago Sepulveda
Yorman José Marquez Fuentes
Yeinny Yohana Acosta Vergel
Leidy Lisbeth Contreras Hernandez

PLANTEAMIENTO PRUEBA No.7

GRUPO SISTEMAS COMFAORIENTE EPS-S

PRUEBA: Comprobar si la dependencia Grupo de Sistemas cuenta con todo | o requerido
en cuanto a seguridad de bases de datos.

Obijetivo

Verificar copias de seguridad, roles de usuario, administrador de
controles de usuario, gestion de perfiles, gestion de accesos a
instancias, las instancias cuentan con acceso restringido, renovacion
de claves de acceso a la base de datos, disefio fisico o I6gico,
diccionario de datos, copia de seguridad en cuanto a repositorio para
el entorno de su desarrollo, seguridad con equipos auxiliares,
comunicacion con el administrador para restablecimiento de bases de
datos, plan de contingencia.

Tipo De Prueba

Doble Finalidad
X

Cumplimiento Sustantiva

Procedimiento

Cuestionario.
Se realiza la observacion y verificacion

Recursos

Observacién, documentacion, cuestionario

RESULTADOS

119




Hallazgos

Se evidencia la falta de renovacion de claves, diccionario de datos,
encriptacion de las copias de seguridad y procedimientos para dar de
baja a un usuario.

Recomendaciones

Se recomienda establecer la renovacion de claves para los usuarios de
las base de datos, crear un diccionario de datos, que las copias sean
encriptados en algunos casos, si es el caso establecer un
procedimiento para dar de baja a un usuario.

Fecha

4/06/2015

Elaborado Por

Vianny Karina Buitrago Sepulveda
Yorman José Mérquez Fuentes
Yeinny Yohana Acosta Vergel
Leidy Lisbeth Contreras Hernandez

PLANTEAMIENTO PRUEBA No.8

GRUPO SISTEMAS COMFAORIENTE EPS-S

PRUEBA: Comprobar si la dependencia Grupo de Sistemas existen controles de seguridad
en cuanto a redes de comunicacion.

Objetivo

Verificar la existencia del controles

Tipo De Prueba

Cumplimiento Sustantiva

X

Doble Finalidad

Procedimiento

Aplicar cuestionario.

Recursos Cuestionario, verificacion.
RESULTADOS
Hallazgos Se realiz6 una revision y se evidencio la inexistencia del cdédigo de

colores en las redes, no cuentan con dispositivos para la expansion de
sefial de red, no existe un control para acceder a los dispositivos y
cableado, no se realizan andlisis de vulnerabilidades y ataques.

Recomendaciones

Se recomienda establecer el cddigo de colores, si en dado de ser
necesario tener en reserva un conmutador de red para la expansion de
sefial, y establecer un control para el acceso a los dispositivos y
cableado, desarrollar los analisis de vulnerabilidades de la red, y
establecer grupos de servicios separados por redes.

Fecha

4/06/2015
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Elaborado Por

Vianny Karina Buitrago Sepulveda
Yorman José Mérquez Fuentes
Yeinny Yohana Acosta Vergel
Leidy Lisbeth Contreras Hernandez

PLANTEAMIENTO PRUEBA No.9

GRUPO SISTEMAS COMFAORIENTE EPS-S

PRUEBA: Comprobar que los mecanismos de seguridad fisica son los necesarios.

Objetivo

Verificar los mecanismos de seguridad.

Tipo De Prueba

Cumplimiento Sustantiva X Doble Finalidad

Procedimiento

Verificar mecanismos.
Verificar registros de ingresos.

Recursos Cuestionario, observacion
RESULTADOS
Hallazgos No cuenta con sitios restringidos ni se lleva un registro de las personas

que ingresan al érea.

Recomendaciones

Establecer lugares de acceso restringido en el area, y desarrollar un
registro de las personas que ingresan al area.

Fecha

5/06/2015

Elaborado Por

Vianny Karina Buitrago Sepulveda
Yorman José Marquez Fuentes
Yeinny Yohana Acosta Vergel
Leidy Lisbeth Contreras Hernandez

PLANTEAMIENTO PRUEBA No.10

GRUPO SISTEMAS COMFAORIENTE EPS-S

PRUEBA: Comprobar si la dependencia Grupo de Sistemas cuenta con la seguridad
necesaria para los equipos de computo.

Objetivo Verificar la proteccion de los equipos de computo..

Tipo De Prueba Cumplimiento Sustantiva Doble Finalidad
X
Procedimiento | Escoger 1 equipo al azar.
Revisar
Recursos Cuestionario, verificacion.
RESULTADOS
Hallazgos | Se evidencio que cuando los equipos son removidos del area no
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cuenta con medidas de seguridad establecidas.

Recomendaciones

Establecer un formato cuando los equipos son removidos del érea,
desarrollar un control cuando estos se encuentren fuera del area en
cuanto a seguridad o que medidas deben seguir

Fecha

5/06/2015

Elaborado Por

Vianny Karina Buitrago Sepulveda
Yorman José Marquez Fuentes
Yeinny Yohana Acosta Vergel
Leidy Lisbeth Contreras Hernandez

PLANTEAMIENTO PRUEBA No.11

GRUPO SISTEMAS COMFAORIENTE EPS-S

PRUEBA: comprobar la seguridad de la informacion y procesos de soporte.

Objetivo

Verificar la seguridad de la informacion y proceso de soporte.

Tipo De Prueba

Cumplimiento | Sustantiva | Doble Finalidad

Procedimiento

Solicitar el documento a la EPS.

Recursos Observacion, documentacion.
RESULTADOS
Hallazgos Se encontré que la dependencia de Sistemas, no cuenta con un

documento donde se especifiquen la informacion de nuevos sistemas.

Recomendaciones

Se recomienda mantener un documento de especificaciones de nuevos
sistemas.

Fecha

5/06/2015

Elaborado Por

Vianny Karina Buitrago Sepulveda
Yorman José Marquez Fuentes
Yeinny Yohana Acosta Vergel
Leidy Lisbeth Contreras Hernandez
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PLANTEAMIENTO PRUEBA No.12

GRUPO SISTEMAS COMFAORIENTE EPS-S

PRUEBA: Comprobar si la dependencia Comfaoriente EPS-S cuenta con medios de
almacenamiento, para guardar informacion.

Objetivo

Verificar si existen medios de almacenamiento.

Tipo De Prueba

Cumplimiento Sustantiva Doble Finalidad

Procedimiento

Verificar donde se almacena la informacién.

Recursos

cuestionario

RESULTADOS

Hallazgos

Se encontraron registros diarios de las copias realizadas de parte del
jefe del grupo de sistemas.

Recomendaciones

Ninguna.

Fecha

5/06/2015

Elaborado Por

Vianny Karina Buitrago Sepulveda
Yorman José Marquez Fuentes
Yeinny Yohana Acosta Vergel
Leidy Lisbeth Contreras Hernandez

PLANTEAMIENTO PRUEBA No.13

GRUPO SISTEMAS COMFAORIENTE EPS-S

PRUEBA: Verificar documentacion de los procesos que se manejan en el grupo de
sistemas Comfaoriente EPS-S.

Objetivo

Verificar la existencia de los controles de los diferentes procesos y
actualizacion permanente de la documentacion en la dependencia
grupo de Sistemas Comfaoriente EPS-S.

Tipo De Prueba

Cumplimiento Sustantiva
X

Doble Finalidad

Procedimiento

Verificar que se manejen los procesos de Afiliaciéon y registro, de
Sistemas.

Confirmar que estén funcionando correctamente los programas en
funcién de la documentacion de los procesos.

Recursos

Cuestionario

RESULTADOS

Hallazgos

Se encontraron manuales de los procesos, pero no se encuentran
actualizados.

Recomendaciones

Cada vez que se realice un cambio, se deben actualizar los manuales.
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Fecha

5/06/2015

Elaborado Por

Vianny Karina Buitrago Sepulveda
Yorman José Marquez Fuentes
Yeinny Yohana Acosta Vergel
Leidy Lisbeth Contreras Hernandez

PLANTEAMIENTO PRUEBA No.14

GRUPO SISTEMAS COMFAORIENTE EPS-S

PRUEBA: Existen medios por los cuales se recibe la informacion.

Objetivo

Verificar la existencia de canales por los cuales se recibe la
informacion.

Tipo De Prueba

Cumplimiento Sustantiva Doble Finalidad

Procedimiento

Solicitar el ingreso al sistema de alguno de los empleados.
Verificar que pueda acceder a paginas gubernamentales, afiliados.
Verificar el uso de correo.

Recursos Inspeccion, cuestionario.
RESULTADOS
Hallazgos Se encontr6 que en la dependencia si cuenta con canales de
trasferencia de informacion.
Recomendaciones | Ninguna.
Fecha 5/06/2015

Elaborado Por

Vianny Karina Buitrago Sepulveda
Yorman José Marquez Fuentes
Yeinny Yohana Acosta Vergel
Leidy Lisbeth Contreras Hernandez
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PLANTEAMIENTO PRUEBA No.15

GRUPO SISTEMAS COMFAORIENTE EPS-S

Prueba: Verificar si existen bitacoras en el Sistema de Informacidn, y si estas reportan
los accesos, los errores y modificaciones importantes.

Objetivo

Verificar la existencia de las bitacoras.

Tipo De Prueba

Cumplimiento Sustantiva
X

Doble Finalidad

Procedimiento

Verificar los registros /var/log para observar la actividad.
Verificar el sistema de monitoreo.

Recursos Cuestionario, observacion
RESULTADOS
Hallazgos Se encontraron bitacoras del sistema donde se reportan todos los

eventos que ocurren.

Recomendaciones

Ninguna.

Fecha

6/06/2015

Elaborado Por

Vianny Karina Buitrago Sepulveda
Yorman José Marquez Fuentes
Yeinny Yohana Acosta Vergel
Leidy Lisbeth Contreras Hernandez

PLANTEAMIENTO PRUEBA No.16

GRUPO SISTEMAS COMFAORIENTE EPS-S

Prueba: Verificar que la politica de acceso a internet, solo permita el ingreso al chat y
correo de la empresa.

Obijetivo

Verificar la existencia de los controles en el acceso al sistema.

Tipo De Prueba

Cumplimiento Sustantiva Doble Finalidad

Procedimiento

Revisar que se pueda ingresar al correo, y a otras funciones que
ofrece la red.

Recursos Cuestionario, observacion.
RESULTADOS
Hallazgos Se encontro que la empresa cuenta con servicio de correo, y paginas a
las cuales puede ingresar, solo para el transito de la informacion.
Recomendaciones | Ninguna.
Fecha 6/06/2015

Elaborado Por

Vianny Karina Buitrago Sepulveda
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Yorman José Marquez Fuentes
Yeinny Yohana Acosta Vergel
Leidy Lisbeth Contreras Hernandez

PLANTEAMIENTO PRUEBA No.17

GRUPO SISTEMAS COMFAORIENTE EPS-S

Prueba: Existen controles de software que permitan llevar un seguimiento de los cambios

del sistema.

Objetivo

Verificar la existencia de los controles en el acceso al sistema.

Tipo De Prueba

Cumplimiento Sustantiva Doble Finalidad
X

Procedimiento

Comprobar si existe documentacion de las versiones hechas al
software.

Recursos

Documentacion

RESULTADOS

Hallazgos

Se encontro que existe documentacion de versiones, pero que no estan
actualizadas.

Recomendaciones

Actualizar el formato de control de cambios.

Fecha

6/06/2015

Elaborado Por

Vianny Karina Buitrago Sepulveda
Yorman José Marquez Fuentes
Yeinny Yohana Acosta Vergel
Leidy Lisbeth Contreras Hernandez

PLANTEAMIENTO PRUEBA No.18

GRUPO SISTEMAS COMFAORIENTE EPS-S

Prueba: Verificar programas instalados.

Obijetivo

Verificar que todos los programas instalados en los equipos de
coémputo tengan las licencias respectivas y los permisos por parte del
area de sistemas.

Tipo De Prueba

Cumplimiento Sustantiva

X

Doble Finalidad

Procedimiento

Revisar los programas instalados en los equipos.
Solicitar las licencias respectivas de cada uno.

Recursos Documentacion de instalacion, cuestionario.
RESULTADOS
Hallazgos Se encontrd que en todos los equipos, los programas cuentan con sus

respectivas licencias.

126




Recomendaciones

Ninguna.

Fecha

6/06/2015

Elaborado Por

Vianny Karina Buitrago Sepulveda
Yorman José Mérquez Fuentes
Yeinny Yohana Acosta Vergel
Leidy Lisbeth Contreras Hernandez

PLANTEAMIENTO PRUEBA No.19

GRUPO SISTEMAS COMFAORIENTE EPS-S

Prueba: Existen problemas criticos dentro del area de sistemas.

Objetivo

Verificacion de la conexion del SIS-AUDITOR en caso de presentar
caidas o fallos.

Tipo De Prueba

Cumplimiento Sustantiva Doble Finalidad

Procedimiento

Solicitar a un empleado Autorizado a que ingrese al SIS-AUDITOR.
Revisar la conexion del SIS-AUDITOR, después de haber ingresado al
sistema.

Revisar la informacion que se guarda en el SIS-AUDITOR.

Recursos

Inspeccion.

RESULTADOS

Hallazgos

Se encontrd que existen fallos de conexion en raras ocasiones, pero no
hay pérdida de informacion.

Recomendaciones

Revisar la topologia de Red con la cuenta el &rea de Sistemas.

Fecha

6/06/2015

Elaborado Por

Vianny Karina Buitrago Sepulveda
Yorman José Marquez Fuentes
Yeinny Yohana Acosta Vergel
Leidy Lisbeth Contreras Hernandez
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Anexo E. Situaciones Encontradas

SITUACIONES ENCONTRADAS

PRUEBA No. 4
Empresa Area auditada Dia Mes | Afio
GRUPO DE
COMFAORIENTE EPS-S SISTEMAS 5 06 | 2015
Ref. Situacion Causas Solucioén Fechqge Responsable
solucion
Verificar la Al momento de|Se recomienda
utilizacion de la verificacion | contrasefias con
contrasefias, de contrasefas, | encriptacion,
usuarios se pudo | manejar periodo de
autorizados, evidenciar que | licencias para
procedimientos de |hace faltan | contrasefias Y| solo s
asignacion o cierto criterios | establecer un .
SR establecera Jefe del
distribucion de sobre estas | documento de
024 N . cuando se | Grupo de
contrasefias, sabe |como seguridad donde los . .
X o realice un | Sistemas
de contrasefias con | encriptacion, empleados guarden o
Y - comité.
encriptacion, documentos de | su contrasefa.
documentos de seguridad, y
seguridad de vigencia de la
contrasefia, misma.
vigencia de
contrasenas.
Elaboré por Aprobado por

Vianny Karina Buitrago Sepulveda
Yorman José Méarquez Fuentes
Yeinny Yohana Acosta Vergel

Leidy Lisbeth Contreras Hernandez

Sepulveda

Vianny Karina Buitrago

Yorman José Mérquez Fuentes
Yeinny Yohana Acosta Vergel

Leidy Lisbeth Contreras Hernandez

SITUACIONES ENCONTRADAS
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PRUEBA No. 6

Empresa Area auditada Dia Mes | Afio
GRUPO DE
COMFAORIENTE EPS-S SISTEMAS 4 06 | 2015
Ref. Situacion Causas Solucién nggg&e Responsable
Verificacion de No existencia|Se recomienda
seguridad respecto |de establecer
a proveedores. procedimientos |procedimientos de
de seguridad en | seguridad en cuanto
cuanto aja los proveedores|ggq se
proveedores. que tie_ne 2| astablecera Jefe del
025 dependencia. cuando  se|Grupo  de
realice un | Sistemas
comité.
Elabor6 por Aprobado por

Vianny Karina Buitrago Sepulveda
Yorman José Méarquez Fuentes
Yeinny Yohana Acosta Vergel
Leidy Lisbeth Contreras Hernandez

Vianny Karina Buitrago Sepulveda
Yorman José Mérquez Fuentes
Yeinny Yohana Acosta Vergel
Leidy Lisbeth ContrerasHernandez
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SITUACIONES ENCONTRADAS

PRUEBA No. 8
Empresa Area auditada Dia Mes | Afo
COMFAORIENTE EPS-S GRUPO DE SISTEMAS 4 06 2015
Ref. Situacion Causas Solucioén Fechq ,de Responsable
solucion
Verificacion Inexistencia del | Se recomienda
controles en las|codigo de | establecer el cddigo
redes. colores en las|de colores, y
redes, no [plasmarlo en un
cuentan con |documento para el
dispositivos area, si en dado de
para la|ser necesario tener
expansion  de|en reserva  un
sefial de red, no | conmutador de red
existe un | para la expansion de |10 se
control para|sefial, y establecer establecera | Jefe del
026 acceder a los|un control para el|cuando  se Grupo de
dispositivos y |acceso a los reallf:e: un| Sistemas
cableado, no se | dispositivos y | COMItE.
realizan analisis | cableado, desarrollar
de los analisis de
vulnerabilidade |vulnerabilidades de
S y ataques. la red, y establecer
grupos de servicios
separados por redes.
Elaboré por Aprobado por

Vianny Karina Buitrago Sepulveda
Yorman José Marquez Fuentes
Yeinny Yohana Acosta Vergel
Leidy Lisbeth Contreras Hernandez

Vianny Karina Buitrago Sepulveda
Yorman José Marquez Fuentes
Yeinny Yohana Acosta Vergel
Leidy Lisbeth Contreras Hernandez
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SITUACIONES ENCONTRADAS

PRUEBA No. 9
Empresa Area auditada Dia Mes | Afo
GRUPO DE
COMFAORIENTE EPS-S SISTEMAS 6 06 2015
Ref. Situacion Causas Solucion Egﬁ:‘ggﬁ Responsable
Verificacion  de | Inexistencia de | Establecer lugares
mecanismos  de|sitios de acceso
seguridad. restringidos  y|restringido en el
falta de |area, y desarrollar
controles  para|un registro de las|ggq se
el ingreso al|personas qUe | astablecera
027 4rea. ingresan al area. cuando e | Jefe del Grupo
Todo quede realice un de Sistemas
plasmado en un|.ymité.
documento.
Elaboré por Aprobado por

Vianny Karina Buitrago Sepulveda
Yorman José Marquez Fuentes

Yeinny Yohana Acosta Vergel
Leidy Lisbeth Contreras

Hernandez

Vianny Karina Buitrago Sepulveda
Yorman José Marquez Fuentes
Yeinny Yohana Acosta Vergel

Leidy Lisbeth Contreras Hernandez
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SITUACIONES ENCONTRADAS

PRUEBA No. 10

Empresa Area auditada Dia Mes | Ao
GRUPO DE
COMFAORIENTE EPS-S SISTEMAS 5 06 2015
Ref. Situacion Causas Solucion Egﬁ:‘ggﬁ Responsable
Remocidn de |Se evidencio | Establecer un
equipos del area de | que cuando los|formato cuando los
trabajo. equipos son | equipos son
removidos del | removidos del éarea,
area no cuenta | desarrollar un | selo se
con medidas de | control cuando estos | actaplecera
028 seguridad se encuentren fuera| . .ndqo e | &f€ del Grupo
establecidas. del area en cuanto a | aajice un de Sistemas
seguridad 0 que|.omité.
medidas deben
sequir
Elaboré por Aprobado por

Vianny Karina Buitrago Sepulveda
Yorman José Marquez Fuentes

Yeinny Yohana Acosta Vergel
Leidy Lisbeth Contreras
Hernandez

Vianny Karina Buitrago Sepulveda
Yorman José Marquez Fuentes
Yeinny Yohana Acosta Vergel

Leidy Lisbeth Contreras Hernandez
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SITUACIONES ENCONTRADAS

PRUEBA No. 11

Empresa Area auditada Dia Mes | Afo
GRUPO DE
COMFAORIENTE EPS-S SISTEMAS 5 06 2015
Ref. Situacion Causas Solucion ng:;gf Responsable
Seguridad de la|Se encontr6 que | Se recomienda
informacion y | la dependencia | mantener un
soporte de Sistemas, no | documento de
cuentaconun |especificaciones de
documento nuevos sistemas. Solo se
donde_ Se establecera Jefe del G
029 especifiquen la cuando se|cre Gel LrUPo
informacion de realice  un de Sistemas
NUEVoS comité.
sistemas.
Elaboré por Aprobado por

Vianny Karina Buitrago Sepulveda
Yorman José Méarquez Fuentes
Yeinny Yohana Acosta Vergel

Leidy Lisbeth Contreras Hernandez

Vianny Karina Buitrago

Sepulveda

Yorman José Marquez Fuentes
Yeinny Yohana Acosta Vergel

Leidy Lisbeth
ContrerasHernandez

133




SITUACIONES ENCONTRADAS

PRUEBA No. 13

M
Empresa Area auditada Dia es| ARo
GRUPO DE 0
COMFAORIENTE EPS-S SISTEMAS 5 6 | 2015
Ref. Situacion Causas Solucién Fechq d € Responsa
solucion ble
Verificacion ~ de|Se encontraron |Se recomienda que
documentos. manuales de los |cada vez que se
procesos, pero |realice un cambio,
no se se deben actualizar
encuentran los manuales.
actualizados. Solo %t del
establecera
030 . |Grupo de
cuando se realice | <.
o Sistemas
un comité.
Elabor6 por Aprobado por

Vianny Karina Buitrago Sepulveda
Yorman José Marquez Fuentes
Yeinny Yohana Acosta Vergel
Leidy Lisbeth Contreras
Hernandez

Vianny Karina Buitrago Sepulveda
Yorman José Marquez Fuentes
Yeinny Yohana Acosta Vergel

Leidy Lisbeth Contreras Hernandez
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SITUACIONES ENCONTRADAS

PRUEBA No. 17

Empresa Area auditada Dia Mes | Afo
GRUPO DE
COMFAORIENTE EPS-S SISTEMAS 6 06 | 2015
Ref. Situacion Causas Solucion Fechq ,de Responsabl
solucion e
Verificacion  de | Se encontrd que | Se recomienda
documentos de | existe Actualizar el
control de software | documentacién |formato de control
de  versiones, | de cambios.
pero que no Solo se
estan establecera Jefe del
031 actualizadas. cuando se|Grupo  de
realice un | Sistemas
comité.
Elaboré por Aprobado por
Vianny Karina Buitrago Sepulveda Vianny Karina Buitrago Sepulveda
Yorman José Marquez Fuentes Yorman José Marquez Fuentes
Yeinny Yohana Acosta Vergel Yeinny Yohana Acosta Vergel
Leidy Lisbeth Contreras Hernandez Leidy Lisbeth Contreras Hernandez
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SITUACIONES ENCONTRADAS

PRUEBA No. 19

Empresa Area auditada Dia Mes | Afo
GRUPO DE
COMFAORIENTE EPS-S SISTEMAS 6 06 2015
Ref. Situacion Causas Solucion Fec“"% ,de Responsable
solucién
Verificacion Se encontro6 que | Se recomienda
conexion del SIS-|existen fallos | Revisar la topologia
AUDITOR en caso | de conexiénen |de Red con la
de fallas. raras ocasiones, |cuenta el éarea de
pero no hay Sistemas. Solo se
pérdida de establecerd | o 4o
032 informacion. cuando  se | JETe del Grupo
. de Sistemas
realice un
comité.
Elaboré por Aprobado por

Vianny Karina Buitrago Sepulveda
Yorman José Marquez Fuentes
Yeinny Yohana Acosta Vergel
Leidy Lisbeth Contreras Hernandez

Vianny Karina Buitrago Sepulveda

Yorman José Marquez Fuentes
Yeinny Yohana Acosta Vergel

Leidy Lisbeth Contreras Hernandez
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Anexo F. Situaciones Relevantes

SITUACIONES RELEVANTES

PRUEBA No. 4
DI
EMPRESA AREA AUDITADA A |MES| ANO
COMFAORIENTE EPS-S GRUPO DE SISTEMAS 4 06 2015

Ref. Situaciones Causas Solucion
Verificar la utilizacion |Al  momento de la|Se recomienda contrasefias con
de contrasenas, verificacion de | encriptacion, manejar periodo
usuarios autorizados, |contrasefias, se pudo|de licencias para contrasefias y
procedimientos de evidenciar que hace |establecer un documento de
asignacion o faltan cierto criterios | seguridad donde los empleados
distribucion de sobre estas como | guarden su contrasefia.
contrasefias, sabe de encriptacion,

033 ~

contrasefias con documentos de
encriptacion, seguridad, y vigencia de
documentos de la misma.
seguridad de
contrasefia, vigencia de
contrasenas.

Elaboro Aprobo

VIANNY KARINA BUITRAGO
SEPULVEDA

YORMAN J. MARQUEZ FUENTES
YEINNY Y. ACOSTA VERGEL

LEIDY L. CONTRERAS
HERNANDEZ

VIANNY KARINA BUITRAGO
SEPULVEDA

YORMAN J. MARQUEZ FUENTES
YEINNY Y. ACOSTA VERGEL

LEIDY L. CONTRERAS
HERNANDEZ
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SITUACIONES RELEVANTES

PRUEBA No. 6
DI N
EMPRESA AREA AUDITADA A |MES| ANO
COMFAORIENTE EPS-S GRUPO DE SISTEMAS 4 06 2015
Ref. Situaciones Causas Solucion
Verificacion de No existencia de|Se  recomienda  establecer
seguridad respecto a procedimientos de | procedimientos de seguridad en
proveedores. seguridad en cuanto a|cuanto a los proveedores que
proveedores. tiene la dependencia.
034
Elabord Aprobd

VIANNY KARINA BUITRAGO
SEPULVEDA

YORMAN J. MARQUEZ FUENTES
YEINNY Y. ACOSTA VERGEL

LEIDY L. CONTRERAS
HERNANDEZ

VIANNY KARINA BUITRAGO
SEPULVEDA

YORMAN J. MARQUEZ FUENTES
YEINNY Y. ACOSTA VERGEL

LEIDY L. CONTRERAS
HERNANDEZ
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SITUACIONES RELEVANTES

PRUEBA No. 6
DI
EMPRESA AREA AUDITADA A |MES| ANO
COMFAORIENTE EPS-S GRUPO DE SISTEMAS 4 06 2015
Ref. Situaciones Causas Solucion
Verificacion de No existencia de|Se recomienda establecer la
seguridad respecto a procedimientos de |renovacion de claves para los
proveedores. renovacion de claves y|usuarios de las base de datos,
diccionario de datos para |crear un diccionario de datos,
las bases de datos. que las copias sean encriptados
en algunos casos, si es el caso
035 No existencia de | establecer un procedimiento
encriptacion  en  las |para dar de baja a un usuario, y
copias de seguridad. que todo quede plasmado en un
documento que lo acredite.
No establecimiento de
procedimientos para dar
de baja a un usuario.
Elaboro Aprobo
VIANNY KARINA BUITRAGO VIANNY KARINA BUITRAGO
SEPULVEDA SEPULVEDA

YORMAN J. MARQUEZ FUENTES
YEINNY Y. ACOSTA VERGEL

LEIDY L. CONTRERAS
HERNANDEZ

YORMAN J. MARQUEZ FUENTES
YEINNY Y. ACOSTA VERGEL

LEIDY L. CONTRERAS
HERNANDEZ
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SITUACIONES RELEVANTES

PRUEBA No. 8

EMPRESA

AREA AUDITADA

A |MES| ANO

COMFAORIENTE EPS-S

GRUPO DE SISTEMAS 4 06

2015

Ref. Situaciones

Causas

Solucion

en las redes.

036

Verificacion controles

Inexistencia del codigo
de colores en las redes,
no cuentan con
dispositivos  para la
expansion de sefial de
red, no existe un control
para acceder a los
dispositivos y cableado,
no se realizan analisis de
vulnerabilidades y
ataques.

Se recomienda establecer el
cédigo de colores, y plasmarlo
en un documento para el area,
si en dado de ser necesario
tener en reserva un conmutador
de red para la expansion de
sefial, y establecer un control
para el acceso a los dispositivos
y cableado, desarrollar los
andlisis de vulnerabilidades de
la red, y establecer grupos de
servicios separados por redes.

Elaboro

VIANNY KARINA BUITRAGO
SEPULVEDA

YORMAN J. MARQUEZ FUENTES
YEINNY Y. ACOSTA VERGEL
LEIDY L. CONTRERAS
HERNANDEZ

Aprobo

VIANNY KARINA BUITRAGO
SEPULVEDA

YORMAN J. MARQUEZ FUENTES
YEINNY Y. ACOSTA VERGEL

LEIDY L. CONTRERAS
HERNANDEZ
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SITUACIONES RELEVANTES

PRUEBA No. 9
DI N
EMPRESA AREA AUDITADA A |MES| ANO
COMFAORIENTE EPS-S GRUPO DE SISTEMAS 5 06 2015
Ref. Situaciones Causas Solucion
Verificacion de Inexistencia de sitios | Establecer lugares de acceso
mecanismos de restringidos y falta de|restringido en el area, vy
seguridad. controles para el ingreso |desarrollar un registro de las
al area. personas que ingresan al area.
037 Todo quede plasmado en un
documento.
Elabord Aprobd

VIANNY KARINA BUITRAGO
SEPULVEDA

YORMAN J. MARQUEZ FUENTES
YEINNY Y. ACOSTA VERGEL

LEIDY L. CONTRERAS
HERNANDEZ

VIANNY KARINA BUITRAGO
SEPULVEDA

YORMAN J. MARQUEZ FUENTES
YEINNY Y. ACOSTA VERGEL

LEIDY L. CONTRERAS
HERNANDEZ
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SITUACIONES RELEVANTES

PRUEBA No. 10

DI
EMPRESA AREA AUDITADA A |MES| ANO
COMFAORIENTE EPS-S GRUPO DE SISTEMAS 5 06 2015
Ref. Situaciones Causas Solucion
Remocion de equipos | Se evidencio que cuando | Establecer un formato cuando
del area de trabajo. los equipos son | los equipos son removidos del
removidos del area no|éarea, desarrollar un control
cuenta con medidas de|cuando estos se encuentren
seguridad establecidas. |fuera del &rea en cuanto a
038 seguridad o que medidas deben
seguir
Elabord Aprobd

VIANNY KARINA BUITRAGO
SEPULVEDA

YORMAN J. MARQUEZ FUENTES
YEINNY Y. ACOSTA VERGEL
LEIDY L. CONTRERAS
HERNANDEZ

VIANNY KARINA BUITRAGO
SEPULVEDA

YORMAN J. MARQUEZ FUENTES
YEINNY Y. ACOSTA VERGEL

LEIDY L. CONTRERAS
HERNANDEZ
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SITUACIONES RELEVANTES

PRUEBA No. 11

DI
EMPRESA AREA AUDITADA A |MES| ANO
COMFAORIENTE EPS-S GRUPO DE SISTEMAS 5 06 2015
Ref. Situaciones Causas Solucion

Seguridad de la

Se encontr6 que la|Se recomienda mantener un

informacion y soporte | dependencia de |documento de especificaciones

Sistemas, no cuenta con | de nuevos sistemas.
un documento donde se

especifiquen la
039 informacion de nuevos

sistemas.
Elaboro Aprobo
VIANNY KARINA BUITRAGO VIANNY KARINA BUITRAGO
SEPULVEDA SEPULVEDA
YORMAN J. MARQUEZ FUENTES YORMAN J. MARQUEZ FUENTES
YEINNY Y. ACOSTA VERGEL YEINNY Y. ACOSTA VERGEL
LEIDY L. CONTRERAS LEIDY L. CONTRERAS
HERNANDEZ HERNANDEZ
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SITUACIONES RELEVANTES

PRUEBA No. 13

DI
EMPRESA AREA AUDITADA A |MES| ANO
COMFAORIENTE EPS-S GRUPO DE SISTEMAS 5 06 2015
Ref. Situaciones Causas Solucion
Verificacion de Se encontraron | Se recomienda que cada vez
documentos. manuales de los|que se realice un cambio, se
procesos, pero no se|deben actualizar los manuales.
encuentran actualizados.
040
Elabord Aprobd
VIANNY KARINA BUITRAGO VIANNY KARINA BUITRAGO
SEPULVEDA SEPULVEDA
YORMAN J. MARQUEZ FUENTES YORMAN J. MARQUEZ FUENTES
YEINNY Y. ACOSTA VERGEL YEINNY Y. ACOSTA VERGEL
LEIDY L. CONTRERAS LEIDY L. CONTRERAS
HERNANDEZ HERNANDEZ
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SITUACIONES RELEVANTES

PRUEBA No. 17

DI
EMPRESA AREA AUDITADA A |[MES| ANO
COMFAORIENTE EPS-S GRUPO DE SISTEMAS 6 06 2015
Ref. Situaciones Causas Solucion
Verificacion de Se encontrd que existe |Se recomienda Actualizar el
documentos de control |documentacion de | formato de control de cambios.
de software. versiones, pero que no
estan actualizadas.
041
Elaboro Aprobo
VIANNY KARINA BUITRAGO VIANNY KARINA BUITRAGO
SEPULVEDA SEPULVEDA
YORMAN J. MARQUEZ FUENTES YORMAN J. MARQUEZ FUENTES
YEINNY Y. ACOSTA VERGEL YEINNY Y. ACOSTA VERGEL
LEIDY L. CONTRERAS LEIDY L. CONTRERAS
HERNANDEZ HERNANDEZ
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SITUACIONES RELEVANTES

PRUEBA No. 19

DI
EMPRESA AREA AUDITADA A |[MES| ANO
COMFAORIENTE EPS-S GRUPO DE SISTEMAS 6 06 2015
Ref. Situaciones Causas Solucion
Verificacidn conexion |Se encontrd que existen|Se recomienda Revisar la
del SIS-AUDITOR en |fallos de conexion en|topologia de Red con la cuenta
caso de fallas. raras ocasiones, pero no | el area de Sistemas.
hay pérdida de
042 informacion.
Elaboro Aprobo
VIANNY KARINA BUITRAGO VIANNY KARINA BUITRAGO
SEPULVEDA SEPULVEDA

YORMAN J. MARQUEZ FUENTES
YEINNY Y. ACOSTA VERGEL

LEIDY L. CONTRERAS
HERNANDEZ

YORMAN J. MARQUEZ FUENTES

YEINNY Y. ACOSTA VERGEL
LEIDY L. CONTRERAS
HERNANDEZ
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OCARA ESPECIALIZACION EN AUDITORIA DE SISTEMAS

Anexo G.Informe de Auditoria

\*"QLIITGH ASESORIA Y AUDITORIA DE
Ve LKV SISTEMAS

Cucuta a 7 de Junio del 2015

Comfaoriente EPS-S
Informe Auditoria

Una vez realizada la auditoria pasiva a la dependencia de Sistemas de COMFAORIENTE EPS-S
evaluando algunos aspectos siguiendo la norma 27001:2013 tales como: Red, Seguridad fisica,
Seguridad légica, Controles de accesos al software que maneja la dependencia, Controles del sitio
web que maneja la dependencia, Planes de contingencia y procedimientos de respaldo de la
informacidn se evidencio que:

e Del andlisis del negocio que se hizo previamente se observo que la dependencia no cuenta
con una estructura como la de organigrama por tanto se recomienda realizar su disefio.
(Los autores de proyecto plantean el disefio el cual esta anexo.)

Del mismo modo se recomienda:

e Adquisicion de un nuevo antivirus para los equipos de la dependencia.

e Creacion de los inventarios de hardware y de software asi como la ejecucion de
actualizaciones programadas.

e Actualizacion de los controles de cambios del sistema de Informacion.

e Disefio del proceso de segmentacion de la red, incluyendo cambios que se puedan
presentar en la topologia.

e Actualizacién del plan de contingencia para evitar futuros inconvenientes en caso de
presentarse alguna emergencia y puedan ocasionar problemas legales.

e Implementar un sistema para el registro de las personas que ingresan a la dependencia.

Observaciones Recomendacion

Del analisis del negocio que se hizo | Recomendacion disefiar una. ( el grupo le
previamente se observé que la | planteara un disefio de organigrama para la
dependencia no cuenta con una estructura | dependencia).

como la de organigrama.
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No cuenta con mision, vision y Objetivos

Establecer una para la dependencia.( el grupo
presentara una propuesta dentro del marco de
su trabajo)

Se observd que los equipos de la

Adquisicion de un nuevo antivirus para los

inventarios de hardware y software.

dependencia carecen de un buen | equipos de la dependencia.
antivirus.
No se  encuentran establecidos | Creacién de los inventarios de hardware y de

software asi como de constantes

actualizaciones.

Sus

Se encontraron controles de cambios pero
desactualizados.

Actualizacion de los controles de cambios del
sistema de Informacion.

La dependencia no cuenta con un disefio
de proceso de segmentacién ni topologia
de red.

Disefio del proceso de segmentacion de la red,
incluyendo cambios que se puedan presentar
en la topologia.( el grupo presentara una
propuesta sobre la topologia dentro del marco
de su trabajo).

Se encontrd6 un plan de contingencia
desactualizado.

Actualizacion del plan de contingencia para
evitar futuros inconvenientes en caso de
presentarse alguna emergencia y puedan
ocasionar problemas legales.

Se observd que no hay un control de
Ingreso para las personas que ingresan a
la dependencia.

Se recomienda tener un sistema para el registro
de las personas que ingresan a la dependencia.

Este dictamen esta destinado para ser utilizado segun estime conveniente de acuerdo a su criterio
y aclaramos que esta se realiz6 con fines educativos, y asi ofrecer un aporte al mejoramiento del
servicio que brinda la dependencia grupo de sistemas de Comfaoriente EPS-S.

Atentamente,
Auditores,

Yeinny Yohana Acosta Vergel
Vianny Karina Buitrago Sepulveda
Leidy Lisbeth Contreras Hernandez
Yorman José Marquez Fuentes
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Anexo H. Propuesta Mision Dependencia Sistemas Comfaoriente EPS-S

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA

ESPECIALIZACION EN AUDITORIA DE SISTEMAS

Proponemos la siguiente.

Mision propuesta: cumplir con los procesos organizados, confiables mediante la
utilizacion de las tecnologias de la informacion y herramientas tecnoldgicas
apropiadas con las cuales se puedan optimizar de una manera segura y eficiente los
procesos Y servicios ofrecidos a los usuarios.
# CRITERIOS PREGUNTA SI | NO
1 Clientes Quiénes son los clientes? X
2 Productos y servicios. ¢cudles son los servicios o productos | X
mas importantes’
3 Mercados ¢ Compite geogréficamente? X
4 | Tecnologia ¢ Cudl es la tecnologia béasica?
5 Preocupacion por ¢Cudl es la actitud de la organizacion | X
supervivencia, crecimiento | en relacion a metas econdémicas?
y rentabilidad.
6 Filosofia ¢ Cuales son las creencias basicas, los | X
valores, las aspiraciones, las
prioridades éticas de la
organizacion?
7 Concepto de la misma ¢Cuales son las ventajas X
competitivas claves?
8 Preocupacion por laimagen | ;Cual es la imagen publica a que X
publica aspira?, ¢Es responsable socialmente,
ante la comunidad y el medio
ambiente?
9 Preocupacion por los ¢Son los empleados un valor activo | X
empleados para la organizacion? ;Pone atencion
a los deseos de las personas claves,
de los grupos de interes?
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UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA

ESPECIALIZACION EN AUDITORIA DE SISTEMAS

Anexo |. Propuesta Vision

Vision propuesta: Ser un area con principios y valores, innovadora y de un buen
manejo de la informacion que alli es suministrada enfocada a los servicios de la caja
de compensacion para el beneficio del sector salud conservando el reconocimiento a
nivel departamental, regional y nacional.

# CRITERIOS SI | NO
1 Orientado al futuro incluso en su redaccion X

2 Es integradora X

3 Es corta X

4 Es positiva y alentadora. X

5 Es realista y posible. X

6 Es consistente con los principios y valores de la organizacion X

7 Orienta la transicion de los que es a lo que debe llegar a ser X

8 Expresa claramente los logros que se esperan en el periodo X

9 Cubre todas las areas actuales y futuras de la organizacion X

10 | Esta redactada en términos que signifiquen accién X

11 | Tienen fuerza e impulsa a la accién X

12 | Contiene el futuro visualizado X

13 | Es el suefio alcanzable a largo plazo X
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Anexo J. Cuestionario Politicas de Seguridad de la Informacion

Cuestionario Politicas de Seguridad de la Informacion

Auditoria de seguridad Proceso: Norma ISO 27001:2013
« Informatica
\ \MIDITIJH Politicas de seguridad Fecha

Con el objetivo de evaluar las politicas de seguridad y tener una mejor percepcion del
funcionamiento de la dependencia de sistemas de Comfaoriente EPS-S se desea conocer sus

respectivas opiniones:

Datos

estandares de seguridad

Dia | Mes | afio ) -
Proceso auditado Contrasenas

Autorizacion del personal

fecha Medidas, controles, procedimientos, normas y

Auditor o

auditores

A continuacién encontrara una serie de preguntas cuya respuesta se debe sefialar con
una (X):

Preguntas Sl NO N/A

1. ¢Existen medidas, controles, procedimiento o
estandares de seguridad?

2. ¢existe un documento donde se encuentre
especificado las funciones y obligaciones del
personal?

3. ¢Existen procedimientos de realizacion de copias de
seguridad y de la recuperacion de datos?

4. ¢Existe un periodo maximo de utilizacién de las
contrasefias?

5. ¢Existe una relacién de usuarios autorizados para
acceder a los sistemas e incluye los accesos
permitidos a los cuales debes acceder?

6. ¢Existen procedimientos de asignacion o distribucion
de contrasefas?

7. ¢El sistema de autenticacion de usuario guarda las




contrasefias con encriptacion?

8. ¢Existe un documento de seguridad donde las
personas guardan su contrasefia

9. El sistema esta habilitadas para todas las cuentas de
usuario las opciones que permiten establecer:
Un nimero méximo de intentos de conexion.
Un periodo maximo de vigencia para la contrasefia.

10. existen medidas de seguridad en cuanto a la
mensajeria electronica

11. existen documento de confidencialidad y divulgacion

12. existen tratamientos de seguridad de acuerdo con los
proveedores

13. existen cadenas de suministro entre la tecnologia de
informacidn y comunicacion

total

Anexo K. Cuestionario de control de base de datos

Cuestionario de control de base de datos

Auditoria de seguridad de la Proceso: Norma ISO 27001:2013
Informacion

%
\ \MIDITIJH
f [k}2 | Bases de Datos Fecha

Con el objetivo de evaluar las politicas de seguridad y tener una mejor percepcion del
funcionamiento de la dependencia de sistemas de Comfaoriente EPS-S se desea conocer sus
respectivas opiniones:

Datos
fecha Seguridad de la Informacion Bases de Datos
Dia | Mes | afio Seguridad de la Informacion
Proceso auditado
Auditor o
auditores




A continuacion encontrara una serie de preguntas cuya respuesta se debe sefialar con una
(X):

Preguntas Sl | NO N/A

Se realiza copias de seguridad (diariamente, semanalmente,
mensualmente, etc.)?

Existe algun usuario que no sea el DBA pero que tenga
asignado el rol DBA del servidor?

Se encuentra un administrador de sistemas en la empresa que
Ileve un control de los usuarios?

Son gestionados los perfiles de estos usuarios por el
administrador?

Son gestionados los accesos a las instancias de la Base de
Datos?

Las instancias que contienen el repositorio, tienen acceso
restringido?

Se renuevan las claves de los usuarios de la Base de Datos?

Posee la base de datos un disefio fisico y l6gico?

Posee el diccionario de datos un disefio fisico y l6gico?

Existe una instancia con copia del Repositorio para el
entorno de desarrollo?

Las copias de seguridad se efectlan diariamente?

Las copias de seguridad son encriptados?

Se ha probado restaurar alguna vez una copia de seguridad,
para probar que las mismas se encuentren bien hechas?

Los dispositivos que tienen las copias de seguridad, son
almacenados fuera del edificio de la empresa?

En caso de que el equipo principal sufra una averia, existen
equipos auxiliares?

Cuando se necesita restablecer la base de datos, se le
comunica al administrador?

Se lleva a cabo una comprobacidn, para verificar que los
cambios efectuados son los solicitados por el interesado?

Es eliminada la cuenta del usuario en dicho procedimiento?

Hay algln procedimiento para dar de baja a un usuario?

Existe algln plan de contingencia ante alguna situacion no
deseada en la Base de Datos?

TOTAL




Anexo L.Cuestionario de Redes y Comunicaciones

Cuestionario de Redes y Comunicaciones

Auditoria de seguridad Proceso: Norma ISO 27001:2013
ﬁ Informéatica
\ IUDITUII _
Redes y Comunicaciones Fecha

Con el objetivo de evaluar las politicas de seguridad y tener una mejor percepcion del
funcionamiento de la dependencia de sistemas de Comfaoriente EPS-S se desea conocer
Sus respectivas opiniones:

Datos
fecha Evaluacion Infraestructura de redes de
comunicacion
Dia | Mes | afio Instalacion y disefio de redes
Proceso auditado
Auditor o
auditores

A continuacion encontrara una serie de preguntas cuya respuesta se debe sefialar con una

(X):

Preguntas SI | NO N/A

¢Se gestiona la infraestructura de la red inalambrica en base
a los recursos de radiofrecuencia de los clientes?

¢Los enlaces de la red se testean frecuentemente?

¢El etiquetado implementado en la organizacion cuenta con
un codigo de colores para facilitar su identificacion?

¢ El cable cuenta con los recorridos horizontales correctos
para el backbone y sus subsistemas?

¢ El cableado estructurado del interior del edificio viaja
dentro de canaleta o ducto?

¢ Cuenta con dispositivo firewall fisico para proteccion y
aseguramiento de la red?

¢Las direcciones IP’S de los equipos de computo son
implementadas de forma fija?




¢Cuentan con conmutadores en red, para la expansion de
redes locales?

¢Se tiene conexion a tierra fisica para proteccion de equipos
ante posibles descargas eléctricas que puedan afectar?

Cuenta con dispositivos para la regulacion del voltaje?

Se tiene implementado un sistema de control de acceso a los
centros de cableado y dispositivos

¢ Los equipos se encuentran instalados en areas con
temperaturas adecuadas para su funcionamiento?

¢La red cuenta con los equipos y aplicaciones (proteccion)
necesarias para tener una mayor resguardo de intrusos
activos (hackers)?

¢Existen planes de contingencia y continuidad que garanticen
el buen funcionamiento de la red?

¢ Cuenta con un analisis de vulnerabilidades en la
implementacion y configuracion de los dispositivos de red?

En cuanto a las pruebas del cableado, ¢el departamento de
TI, genera sus propios ataques para probar la solidez de la
redy

Encontrar posibles fallas?

Cuentan con administracion interna de la red es decir,
(cuentan con VLAN’s creadas en el servidor para tener una
mayor administracion en cada una de las oficinas que se
dedican a diferentes actividades?

Para evitar vulnerabilidades en las WLAN ¢Usan protocolos
de autenticacion, como esta establecido en el estandar IEEE
802.11?

¢La cantidad de dispositivos Access Point es la adecuada en
funcién del nimero de usuarios que se conectan, como lo
establece el estandar 802.11?

¢La red inaldmbrica proporciona velocidades de transmision
de 54Mbps en distancias cortas?

Existen grupos de servicios de informacion, usuarios y
sistemas de informacion que se separen por redes?




Anexo M. Cuestionario de Seguridad fisica y del entorno

Cuestionario de Seguridad fisica y del Entorno

Auditoria de seguridad

‘
\ \mmmn Informatica

Proceso: Norma ISO 27001:2013

« | Seguridad Fisica y del Entorno Fecha

Con el objetivo de evaluar las politicas de seguridad y tener una mejor percepcion del
funcionamiento de la dependencia de sistemas de Comfaoriente EPS-S se desea conocer sus

respectivas opiniones:

Datos

fecha

Dia | Mes | afio Seguridad fisica

Proceso auditado

Auditor o
auditores

A continuacion encontrara una serie de preguntas cuya respuesta se debe sefialar con una

(X):

Preguntas

S

NO

N/A

¢ Se tienen lugares de acceso restringido?

¢Se poseen mecanismos de seguridad para el acceso a estos
lugares?

¢ Tiene medidas implementadas ante la falla del sistema de
seguridad?

¢ Con cuanta frecuencia se actualizan las claves o
credenciales de acceso?

¢Se tiene un registro de las personas que ingresan a las
instalaciones?

TOTAL




Anexo N.Cuestionario de Seguridad de Equipos

Cuestionario de Seguridad de Equipos

Auditoria de seguridad Proceso: Norma ISO 27001:2013
\q Informatica
f\mmmnm Seguridad Equipos Fecha
W

Con el objetivo de evaluar las politicas de seguridad y tener una mejor percepcion del
funcionamiento de la dependencia de sistemas de Comfaoriente EPS-S se desea conocer sus

respectivas opiniones:

Datos

fecha

Dia | Mes | afio )
Proceso auditado

equipos

Auditor o
auditores

A continuacion encontrara una serie de preguntas cuya respuesta se debe sefialar con una

(X):

Preguntas

SI | NO N/A

¢ Los equipos estan ubicados y protegidos para reducir las
amenazas Y peligros del entorno?

¢Los equipos cuentan con proteccion contra fallas de
energias y otras interrupciones contra fallas de servicios?

¢Los equipos o software cuentan con algin formato vigente
donde se autorice su remocién del lugar?

¢Se aplican medidas de seguridad para todos aquellos activos
fuera de la dependencia de sistemas?

¢Se verifican todos los elementos de quipos que contengan
medios de almacenamiento para asegurar cualquier software
licenciado instalado en ellos no haya sido retirado?

Se cuenta con politicas de seguridad para el escritorio limpio,
para los papeles y medios de almacenamiento removibles




Los usuarios se aseguran de que se establezcan proteccion
para los equipos desatendidos?

total




Anexo O. Cuestionario Adquisicion, desarrollo y mantenimiento de Sistemas

Cuestionario de Adquisicién, desarrollo y mantenimiento de Sistemas

Auditoria de seguridad
Informatica

Proceso: Norma ISO 27001:2013

\‘ \IIJDITUH

Seguridad de la informacién Fecha

Con el objetivo de evaluar las politicas de seguridad y tener una mejor percepcion del
funcionamiento de la dependencia de sistemas de Comfaoriente EPS-S se desea conocer sus

respectivas opiniones:

Datos Generales

fecha

Dia | Mes | afio )
Proceso auditado

Seguridad de la informacién
Procesos de desarrollo
soporte

Auditor o
auditores

A continuacion encontrara una serie de preguntas cuya respuesta se debe sefialar con una

(X):

Preguntas

S

NO

N/A

¢Se cuenta con la especificacion de requisitos para nuevos
sistemas de informacion?

¢Existen medidas de seguridad para proteger de actividades
fraudulentas en los servicios de las aplicaciones para redes
publicas?

¢Existen medidas de proteccion en cuanto a transacciones de
los servicios de aplicaciones?

¢ Cuentan con procedimientos de control de cambios para los
sistemas?

¢ Existen revisiones técnicas de las aplicaciones?

Cuentan con restricciones en los cambios que se realicen en
los paquetes de software?

total




Anexo P. DOMINIOS DE LA NORMA 27001:2013

la seguridad de la
informacion, de acuerdo
con los requisitos del
negocio y los
reglamentos y las leyes
pertinentes

DOMINIOS OBJETIVOS DE CONTROLES
CONTROL
POLITICA DE LA | Brindar apoyo y | Documento de la politica
SEGURIDAD DE LA | orientacién a la|de seguridad de la
INFORMACION direccion con respecto a | informacion.

Revision de la politica de
seguridad de la
informacion.

ORGANIZACION DE
SEGURIDAD DE
INFORMACION

LA
LA

gestionar la seguridad de
la informacion dentro de
la organizacion

Compromiso  de la

direccion con la
seguridad de la
informacion.

Coordinacion de la

seguridad de la
informacion.
Asignacion de
responsabilidades para la
seguridad de la
informacion.

Proceso de autorizacion

para los servicios de
procesamiento de
informacion.

Acuerdos sobre
confidencialidad.
Contacto con las

autoridades

Contacto con grupos de
interés especiales
Revision  independiente
de la seguridad de la
informacion.

mantener la seguridad de

Identificacion de los




la informacién y de los
servicios de
procesamiento de
informacion  de la
organizacion a los cuales

tienen acceso partes
externas 0 que son
procesados,

comunicados o dirigidos
por éstas

riesgos relacionados con
las partes externas.
Consideraciones de la
seguridad cuando se trata
con los clientes
Consideraciones de la
seguridad en los acuerdos
con terceras partes

GESTION DE ACTIVOS

Lograr y mantener la
proteccion adecuada de

Inventario de activos
Propiedad de los activos

los activos | Uso aceptable de los

organizacionales. activos.

Asegurar que la | Directrices de

informacion recibe el | clasificacion

nivel de proteccion | Etiquetado y manejo de

adecuado. informacion
SEGURIDAD DE LOS | Asegurar que los | Roles y responsabilidades

RECURSOS HUMANOS

empleados, contratistas y
usuarios por tercera
parte  entienden  sus
responsabilidades y son
adecuados para los roles
para los que se los
considera, y reducir el
riesgo de robo, fraude o
uso inadecuado de las
instalaciones.

Seleccidn
Términos y condiciones
laborales

Asegurar que todos los
empleados, contratistas y

usuarios de terceras
partes estén conscientes
de las amenazas vy

preocupaciones respecto
a la seguridad de la
informacion, sus
responsabilidades y sus
deberes, y que estén
equipados para apoyar la
politica de seguridad de
la organizacion en el
transcurso de su trabajo
normal, al igual que

Responsabilidades de la
direccion.

Educacion, formacion y
concientizacion sobre la
seguridad de la
informacion.

Proceso disciplinario.




reducir el riesgo de error
humano.

Asegurar que los
empleados, los
contratistas y los
usuarios de terceras
partes salen de la

organizacion o cambian
su contrato laboral de
forma ordenada.

Responsabilidades en la
terminacion.

Devolucion de activos
Retiro de los derechos de
acceso

SEGURIDAD FISICA Y DEL
ENTORNO

Evitar el acceso fisico no

autorizado, el dafio e
interferencia a las
instalaciones y a la

informacion de la
organizacion.

Perimetro de seguridad
fisica

Controles de acceso
fisico
Seguridad de oficinas

recintos e instalaciones
Proteccion a  contra
amenazas ambientales.
Trabajo en areas seguras
Areas de carga, despacho
y acceso publico.

Evitar pérdida, dafio,
robo o puesta en peligro
de los activos y la
interrupcién  de  las
actividades de la
organizacion.

Ubicacion y proteccion
de los equipos.

Servicios de suministro
Seguridad del cableado.
Mantenimiento de los
equipos

Seguridad de los equipos
fuera de las instalaciones.

GESTION DE
COMUNICACION Y
OPERACIONES

Asegurar la operacion
correcta y segura de los
servicios de
procesamiento de
informacion.

Seguridad en la
reutilizacion 0
eliminacion de los
equipos.

Retiro de activos
Documentacion de los
procedimientos de

operacion.
Gestion del cambio
Distribucién de funciones

Separacion de las
instalaciones de
desarrollo, ensayo vy
operacion

Implementar y mantener

Prestacion del servicio.




un grado adecuado de
seguridad de la
informaciéon 'y de la
prestacion del servicio,
de conformidad con los
acuerdos de prestacion
del servicio por terceras
partes.

Monitoreo y revision de
los servicios por terceras

partes.
Gestion de los cambios
en los servicios por

terceras partes.

minimizar el riesgo de
fallas de los sistemas

Gestion de la capacidad
Aceptacion del sistema

proteger la integridad del
software y de la
informacion

Controles contra codigos
maliciosos.

Controles contra codigos
moviles.

mantener la integridad y
disponibilidad de la

informacion 'y de los
servicios de
procesamiento de

informacion

Respaldo de la
informacion

Asegurar la proteccion

Controles de las redes

de la informacion en las | Seguridad de los
redes y la proteccién de | servicios de la red.
la infraestructura de
soporte.
evitar la divulgacion , | Gestion de los medios
modificacion, retiro o | removibles.
destruccion de activos | Eliminacion  de  los
no autorizada, y la | medios.
interrupcién  en  las | Procedimientos para el
actividades del negocio. | manejo de la
informacion.
Seguridad de la
documentacion del
sistema.
mantener la seguridad de | Politicas y
la informacién y del | procedimientos para el
software que se | intercambio de
intercambian dentro de | informacion
la organizacion y con | Acuerdos para el
cualquier entidad | intercambio
externa Medios fisicos en

transito.




Mensajeria electrénica.
Sistemas de informacion
del negocio.

Garantizar la seguridad
de los servicios de
comercio electronico, y
su utilizacién segura.

Comercio electronico
Transacciones en linea.
Informacion disponible al
publico.

Detectar actividades de
procesamiento de la
informacion no
autorizadas.

Registros de auditorias

Monitoreo del uso del
sistema

Proteccion de la
informacidn del registro
Registros del
administrador 'y del
operador

Registro de fallas
Sincronizacion de relojes.

CONTROL DE ACCESO

Controlar el acceso a la
informacion.

Politica de control de
acceso

Asegurar el acceso de
usuarios autorizados y
evitar el acceso de
usuarios no autorizados

Registro de usuarios
Gestion de privilegios
Gestion de contrasefias
para usuarios

a los sistemas de | Revision de los derechos
informacion. de acceso de los usuarios.
Evitar el acceso de | Uso de contrasefias
usuarios no autorizados, | Equipo de usuario
el robo o la puesta en | desatendido

peligro de la | Politica de escritorio
informacién y de los | despejado y de pantalla
servicios de | despejada.
procesamiento de

informacion.

Evitar el acceso no | Politica de uso de los

autorizado a servicios en
red.

servicios de red
Autenticacion de usuarios
para conexiones externas
Identificacion de los
equipos en las redes
Proteccion de los puertos
de  configuracion vy
diagnostico remoto
Separacion en las redes




Control de conexion a las
redes.

Control de enrutamiento
en la red.

Evitar el acceso no
autorizado a los sistemas
operativos.

Procedimientos de
ingreso seguros.
Identificacion y

autenticacion de usuarios.
Sistema de gestion de
contrasefias.

Uso de las utilidades del
sistema.

Tiempo de inactividad de
la sesion.

Limitacién del tiempo de
conexion.

Evitar el acceso no | Restriccion de acceso a la
autorizado a la | informacion.
informacién  contenida | Aislamiento de sistemas
en los sistemas de | sensibles.

informacion

Garantizar la seguridad | Computacién y
de la informacién | comunicaciones maviles.
cuando  se  utilizan | Trabajo remoto
dispositivos de

computacion moviles y
de trabajo remoto.

ADQUISICION,DESARROLLO
Y MANTENIMIENTOS DE
SISTEMAS DE
INFORMACION

garantizar que la
seguridad es  parte
integral de los sistemas
de informacion

Analisis y especificacion
de los requisitos de
seguridad

evitar errores, pérdidas,
modificaciones no
autorizadas 0 uso
inadecuado de la

Validacién de los datos
de entrada.

Control de procesamiento
interno.

informacién  en  las | Integridad del mensaje.

aplicaciones. Validacion de los datos
de salida.

Proteger la | Politica sobre el uso de

confidencialidad,
autenticidad o integridad
de la informacion, por
medios criptograficos.

controles criptograficos.
Gestion de llaves.




Garantizar la seguridad
de los archivos del
sistema.

Control del software
operativo.
Proteccion de los datos de

prueba del sistema.

Control de acceso al
cédigo fuente de los
programas

Mantener la seguridad | Procedimientos de

del software y de la
informacion del sistema
de aplicaciones

control de cambios.
Revision técnica de las
aplicaciones después de
los cambios en el sistema
operativo.

Restricciones en  los
cambios a los paquetes de
software.

Fuga de informacién
Desarrollo de software
contratado externamente

Reducir  los  riesgos
resultantes de la
explotacion  de  las
vulnerabilidades técnicas
publicadas

Control de
vulnerabilidades técnicas

GESTION DE INCIDENTES
DE SEGUIRDAD DE LA
INFORMACION

Asegurar que los eventos
y las debilidades de la

seguridad de la
informacién  asociados
con los sistemas de
informacion se

comunican de forma tal
que permiten tomar las
acciones correctivas
oportunamente.

Reporte sobre los eventos
de seguridad de la
informacion.

Reporte sobre las
debilidades de la
seguridad

Asegurar que se aplica
un enfoque consistente y
eficaz para la gestion de
los incidentes de
seguridad de la
informacion.

Responsabilidades y
procedimientos
Aprendizaje debido a los
incidentes de seguridad
de la informacién.
Recoleccion de evidencia

GESTION
CONTINUIDAD
NEGOCIO

DE LA

DEL

Contrarrestar las
interrupciones en las
actividades del negocio
y proteger sus procesos

Inclusién de la seguridad
de la informacién en el
proceso de gestién de la
continuidad del negocio.




criticos contra los
efectos de fallas
importantes en  los
sistemas de informacion
0 contra desastres, Yy
asegurar su recuperacion
oportuna.

continuidad del negocio y
evaluacion de riesgos
Desarrollo e
implementacion de planes
de continuidad que
incluyen la seguridad de
la informacion.

Estructura para la
planificacion de la
continuidad del negocio.
Pruebas, mantenimiento y
reevaluacion de  los
planes de continuidad del
negocio

CUMPLIMIENTO

Evitar el incumplimiento
de cualquier ley, de
obligaciones estatutarias,
reglamentarias 0
contractuales 'y  de
cualquier requisito de
seguridad.

Identificacion de la
legislacion aplicable.
Derechos de propiedad
intelectual (DPI).
Proteccion de los
registros de la
organizacion.

Proteccion de los datos y
privacidad de la
informacion personal.
Prevencion  del  uso
inadecuado de los

servicios de
procesamiento de
informacion.

Reglamentacion de los
controles criptograficos

Asegurar que los
sistemas cumplen con
las normas y politicas de
seguridad de la
organizacion.

Cumplimiento con las
politicas y normas de
seguridad.

Verificacion del
cumplimiento técnico.

Maximizar la eficacia de
los procesos de auditoria
de los sistemas de
informacion y minimizar
su interferencia.

Controles de auditoria de

los sistemas de
informacion.
Proteccion de las

herramientas de auditoria
de los sistemas de
informacion.




Anexo Q. Cuestionarios Escaneados

Cuestionario Politicas de Seguridad de la Informacion

Auditoria de seguridad Informatica Proceso: Norma ISO 27001:2013
b7 4
\ \AUBBUB Politicas de seguridad Fecha
/ (K2
- - . N . (/
Jomo 02 2O\

Con el objetivo de evaluar las politicas de seguridad y tener una mejor percepcién del funcionamiento de
la dependencia de sistemas de Comfaoriente EPS-S se desea conocer sus respectivas opiniones:

Datos

estandares de seguridad

Dia | Mes | afio

fecha Medidas, controles, procedimientos, normas y

Proceso auditado Contrasefias
Autorizacién del personal
03 (o6 |IS
Auditor o
auditores le i cl«f C;;mlrem D.

con una (X):

A continuacion encontrara una serie de preguntas cuya respuesta se debe seialar

Preguntas NO N/A
1. ¢Existen medidas, controles, procedimiento o estandares de
seguridad?

2. ;existe un documento donde se encuentre especificado las
funciones y obligaciones del personal?

3. ¢(Existen procedimientos de realizacion de copias de
seguridad y de la recuperacién de datos?

»

¢ Existe un periodo maximo de utilizacién de las contrasefias?

5. ¢Existe una relacién de usuarios autorizados para acceder a
los sistemas e incluye los accesos permitidos a los cuales
debes acceder?

6. ¢Existen procedimientos de asignaciéon o distribucion de
contrasefas?

Ml X M| 4 <[

7. ¢El sistema de autenticacion de usuario guarda las
contrasefias con encriptaciéon?

M

8. (Existe un documento de seguridad donde las personas
guardan su contrasefia?

IS

9. (El sistema de Informacién esta habilitado para todas las
cuentas de usuario en un periodo maximo de vigencia para la
contrasefa?

X | X

10. s existen medidas de seguridad en cuanto a la mensajeria )<
electrénica?




11. ; Existe documento de confidencialidad y divulgacion?

12. i Existen tratamientos de seguridad de acuerdo con los
proveedores?

total




Cuestionario de control de base de datos

Auditoria de seguridad de la Proceso: Norma ISO 27001:2013
‘y’ Informacion
x AUDITOR
Fa K2 | Bases de Datos Fecha
Jonio 0L |20l

Con el objetivo de evaluar las politicas de seguridad y tener una mejor percepcion del funcionamiento de
la dependencia de sistemas de Comfaoriente EPS-S se desea conocer sus respectivas opiniones:

Datos

fecha Seguridad de la Informacion Bases de Datos

Dia | Mes | afio
Proceso auditado

0L |06 | 15

Seguridad de la Informacién

Auditor o
auditores

A continuacion encontrara una serie de preguntas cuya respuesta se debe sefialar con

una (X):
Preguntas Sl NO N/A
¢ Se realiza copias de seguridad (diariamente, semanalmente, X
mensualmente, etc.)?
¢ Existe algin usuario que no sea el DBA pero que tenga asignado el )(
rol DBA del servidor? -
¢ Se encuentra un administrador de sistemas en la empresa que lleve X
un control de los usuarios?
; Son gestionados los perfiles de estos usuarios por el administrador? | —<
; Son gestionados los accesos a las instancias de la Base de Datos? | .
¢sLas instancias que contienen el repositorio, tienen acceso >(
restringido?
¢ Se renuevan las claves de los usuarios de la Base de Datos? P
¢ Posee la base de datos un disefio fisico y [6gico? +X
¢ Posee el diccionario de datos un disefio fisico y l6gico? <
¢ Existe una instancia con copia del Repositorio para el entorno de ><
desarrollo?
;Las copias de seguridad se efecttian diariamente?
¢ Las copias de seguridad son encriptadas. ? <,

¢, Se ha probado restaurar alguna vez una copia de seguridad, para

b M




probar que las mismas se encuentren bien hechas?

;Los dispositivos que tienen las copias de seguridad, son

S
almacenados fuera del edificio de la empresa? 7=
.En caso de que el equipo principal sufra una averia, existen equipos 7&
auxiliares?
¢ Cuando se necesita restablecer la base de datos, se le comunica al | |
administrador? 7L
;Se lleva a cabo una comprobacion, para verificar que los cambios %
efectuados son los solicitados por el interesado?
¢+ Es eliminada la cuenta del usuario en dicho procedimiento? >~
¢ Hay algun procedimiento para dar de baja a un usuario? P

¢ Existe algun plan de contingencia ante alguna situacién no deseada
en la Base de Datos?

TOTAL




Cuestionario de Redes y Comunicaciones

7 4

Auditoria de seguridad Informatica | Proceso: Norma SO 27001:2013

AUDITOR
/‘\ iy | Redesy Comunicaciones Fecha

j@:\\ Q
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Con el objetivo de evaluar las politicas de seguridad y tener una mejor percepcién del funcionamiento de
la dependencia de sistemas de Comfaoriente EPS-S se desea conocer sus respectivas opiniones:

Datos

fecha Evaluacion Infraestructura de redes de comunicacion

Dia | Mes | afio
Proceso auditado

oL (o6 |15

Instalacion y disefio de redes

Auditor o
auditores

A continuacion encontrara una serie de preguntas cuya respuesta se debe sefialar con

una (X):

Preguntas

Sl

NO

N/A

. Se gestiona la infraestructura de la red inalémbrica en base a los
recursos de radiofrecuencia de los clientes?

;Los enlaces de la red se testean frecuentemente?

; El etiquetado implementado en la organizacion cuenta con un codigo
de colores para facilitar su identificacién?

SEl cable cuenta con los recorridos horizontales correctos para el
backbone y sus subsistemas?

El cableado estructurado del interior del edificio viaja dentro de
canaleta o ducto?

iCuenta con dispositivo firewall fisico para proteccion y
aseguramiento de la red?

;Las direcciones IP de los equipos de computo son implementadas
de forma fija?

YRR M

;Cuentan con conmutadores en red, para la expansion de redes
locales?

;Se tiene conexion a tierra fisica para proteccion de equipos ante
posibles descargas eléctricas que puedan afectar?

; Cuenta con dispositivos para la regulacién del voltaje?

Y\ \/

;Se tiene implementado un sistema de control de acceso a los
centros de cableado y dispositivos?




;Los equipos se encuentran instalados en areas con temperaturas
adecuadas para su funcionamiento?

¢ La red cuenta con los equipos y aplicaciones (proteccidn) necesarias
para tener una mayor resguardo de intrusos activos (hackers)?

¢ Existen planes de contingencia y continuidad que garanticen el buen
funcionamiento de la red?

XY X |

¢ Cuenta con un andlisis de vulnerabilidades en la implementacion y
configuracion de los dispositivos de red?

X

¢En cuanto a las pruebas del cableado, ;el departamento de TI,
genera sus propios ataques para probar la solidez de la red y
Encontrar posibles fallas?

¢ Cuentan con administracion interna de la red es decir, ¢ cuentan con
VLAN’s creadas en el servidor para tener una mayor administracion
en cada una de las oficinas que se dedican a diferentes actividades?

;Para evitar vulnerabilidades en las WLAN ;Usan protocolos de
autenticacion, como esta establecido en el estandar IEEE 802.117

;La cantidad de dispositivos Access Point es la adecuada en funcién
del numero de usuarios que se conectan, como lo establece el
estandar 802.11?

iLa red inalambrica proporciona velocidades de transmisién de
54Mbps en distancias cortas?

VYER S 4%

¢ Existen grupos de servicios de informacién, usuarios y sistemas de
informacion que se separen por redes?




Cuestionario de Seguridad fisica y del Entorno
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Con el objetivo de evaluar las politicas de seguridad y tener una mejor percepcion del funcionamiento de
la dependencia de sistemas de Comfaoriente EPS-S se desea conocer sus respectivas opiniones:

Datos

fecha

Dia | Mes | afio Seguridad fisica

Proceso auditado

OL |06 [15.

Auditor o
auditores

A continuacién encontrara una serie de preguntas cuya respuesta se debe sefialar con
una (X):

Preguntas Sl NO N/A

¢ Se tienen lugares de acceso restringido?

¢ Poseen mecanismos de seguridad para el acceso a estos lugares? )(

;Tiene medidas implementadas ante la falla del sistema de
seguridad?

¢, Se actualizan las claves o credenciales de acceso frecuentemente? Se

;Se tiene un registro de las personas que ingresan a las ‘
instalaciones? X

TOTAL




Cuestionario de Seguridad de Equipos
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Con el objetivo de evaluar las politicas de seguridad y tener una mejor percepcion del funcionamiento de
la dependencia de sistemas de Comfaoriente EPS-S se desea conocer sus respectivas opiniones:

Datos

fecha

Dia | Mes | afio
Proceso auditado

AR

equipos

Auditor o
auditores

A continuacién encontrara una serie de preguntas cuya respuesta se debe sefialar con

una (X):

Preguntas

NO

N/A

¢;Los equipos estan ubicados y protegidos para reducir las amenazas
y peligros del entorno?

¢ Los equipos cuentan con proteccion contra fallas de energias y otras
interrupciones contra fallas de servicios?

;Los equipos o software cuentan con alguin formato vigente donde se
autorice su remocion del lugar?

¢ Se aplican medidas de seguridad para todos aquellos activos fuera
de la dependencia de sistemas?

¢
>

; Se verifican todos los elementos de quipos que contengan medios
de almacenamiento para asegurar cualquier software licenciado
instalado en ellos no haya sido retirado?

;Se cuenta con politicas de seguridad para el escritorio limpio, para
los papeles y medios de almacenamiento removibles?

;Se aseguran que los usuarios establezcan proteccion para los
equipos desatendidos?

7 X

total
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Con el objetivo de evaluar las politicas de seguridad y tener una mejor percepcién del funcionamiento de
la dependencia de sistemas de Comfaoriente EPS-S se desea conocer sus respectivas opiniones:

Datos Generales

fecha

Seguridad de la informacion

Dia | Mes | afio Procesos de desarrollo

Proceso auditado

0L | S

soporte

Auditor o
auditores

A continuacidon encontrara una serie de preguntas cuya respuesta se debe sefialar con

una (X):

Preguntas

Sl

NO

N/A

¢ Se cuenta con la especificacion de requisitos para nuevos sistemas
de informacion?

¢Existen medidas de seguridad para proteger de actividades
fraudulentas en los servicios de las aplicaciones para redes publicas?

¢ Existen medidas de protecciéon en cuanto a transacciones de los
servicios de aplicaciones?

¢Cuentan con procedimientos de control de cambios para los
sistemas?

¢ Existen revisiones técnicas de las aplicaciones?

¢Cuentan con restricciones en los cambios que se realicen en los
paquetes de software?

A P [ |

total
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Con el

objetivo de evaluar las politicas de seguridad y tener una mejor percepcion del funcionamiento de

la dependencia de sistemas de Comfaoriente EPS-S se desea conocer sus respectivas opiniones:

Datos

fecha Medidas, controles, procedimientos, normas y
estandares de seguridad

Dia | Mes | afio 3

Proceso auditado Contrasefias
Autorizacién del personal
YAla

O [Oe 2019

Auditor o I <1 .

auditores {exclf Gj\%@’?)& .

A continuacion encontrara una serie de preguntas cuya respuesta se debe sefialar
con una (X):

Preguntas

NO N/A

1

; Existen medidas, controles, procedimiento o estandares de
seguridad?

2

;existe un documento donde se encuentre especificado las
funciones y obligaciones del personal?

3.

;Existen procedimientos de realizacién de copias de
seguridad y de la recuperacién de datos?

; Existe un periodo méximo de utilizacion de las contrasefias?

¢ Existe una relacion de usuarios autorizados para acceder a
los sistemas e incluye los accesos permitidos a los cuales
debes acceder?

MR P s

;Existen procedimientos de asignaciéon o distribucion de
contrasefas?

(El sistema de autenticacion de usuario guarda las
contrasefias con encriptacién?

¢Existe un documento de seguridad donde las personas
guardan su contrasefia?

(El sistema de Informacion esta habilitado para todas las
cuentas de usuario en un periodo maximo de vigencia para la
contrasefia?

10.

YA XK

;existen medidas de seguridad en cuanto a la mensajeria
electrénica?




11. ¢ Existe documento de confidencialidad y divulgacién?

12. ¢Existen tratamientos de seguridad de acuerdo con los
proveedores?

X X

total
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Con el objetivo de evaluar las politicas de seguridad y tener.una mejor percepcion del funcionamiento de
la dependencia de sistemas de Comfaoriente EPS-S se desea conocer sus respectivas opiniones:

Datos

fecha Seguridad de la Informacién Bases de Datos

Dia | Mes | afio
Proceso auditado

006 OIS

Seguridad de la Informacién

Auditor o
auditores

A continuacion encontrara una serie de preguntas cuya respuesta se debe sefialar con

una (X):
Preguntas Sl NO N/A
;Se realiza copias de seguridad (diariamente, semanalmente, X
mensualmente, etc.)?
¢ Existe alguin usuario que no sea el DBA pero que tenga asignado el | -
rol DBA del servidor? X
¢ Se encuentra un administrador de sistemas en la empresa que lleve :
un control de los usuarios? X
¢ Son gestionados los perfiles de estos usuarios por el administrador? | »{
;Son gestionados los accesos a las instancias de la Base de Datos? Y
¢Las instancias que contienen el repositorio, tienen acceso | ° X
restringido?
¢, Se renuevan las claves de los usuarios de la Base de Datos? 2
¢ Posee la base de datos un disefio fisico y l6gico? X
¢ Posee el diccionario de datos un disefio fisico y 16gico? P
¢Existe una instancia con copia del Repositorio para el entorno de
desarrollo? X
¢;Las copias de seguridad se efectian diariamente? XK
¢Las copias de seguridad son encriptadas. ? b 8
:Se ha probado restaurar alguna vez una copia de seguridad, para | M.




probar que las mismas se encuentren bien hechas?

;Los dispositivos que tienen las copias de seguridad, son
almacenados fuera del edificio de la empresa?

;En caso de que el equipo principal sufra una averia, existen equipos
auxiliares?

¢;Cuando se necesita restablecer la base de datos, se le comunica al
administrador?

;Se lleva a cabo una comprobacion, para verificar que los cambios
efectuados son los solicitados por el interesado?

%5 A

; Es eliminada la cuenta del usuario en dicho procedimiento?

¢ Hay alguin procedimiento para dar de baja a un usuario?

I[Y

; Existe algtn plan de contingencia ante alguna situacién no deseada
en la Base de Datos?

TOTAL
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Con el objetivo de evaluar las politicas de seguridad y tener una mejor percepcion del funcionamiento de
la dependencia de sistemas de Comfaoriente EPS-S se desea conocer sus respectivas opiniones:

Datos

fecha Evaluacion Infraestructura de redes de comunicacion
Instalacion y disefio de redes

Dia | Mes | afio
Proceso auditado

02|06 |15

Auditor o
auditores

A continuacién encontrara una serie de preguntas cuya respuesta se debe sefialar con
una (X):

Preguntas Sl NO N/A

¢ Se gestiona la infraestructura de la red inalambrica en base a los
recursos de radiofrecuencia de los clientes?

K| >

¢ Los enlaces de la red se testean frecuentemente?

¢ El etiquetado implementado en la organizacion cuenta con un cédigo 74
de colores para facilitar su identificacion?

¢El cable cuenta con los recorridos horizontales correctos para el 74
backbone y sus subsistemas?

¢El cableado estructurado del interior del edificio viaja dentro de
canaleta o ducto?

¢;Cuenta con dispositivo firewall fisico para proteccion vy
aseguramiento de la red?

¢Las direcciones IP de los equipos de computo son implementadas
de forma fija?

¢ Cuentan con conmutadores en red, para la expansion de redes
locales?

¢ Se tiene conexion a tierra fisica para proteccién de equipos ante
posibles descargas eléctricas que puedan afectar?

XA AL A

¢ Cuenta con dispositivos para la regulacion del voltaje?

¢ Se tiene implementado un sistema de control de acceso a los D4
centros de cableado y dispositivos?




¢Los equipos se encuentran instalados en areas con temperaturas
adecuadas para su funcionamiento?

¢La red cuenta con los equipos y aplicaciones (proteccién) necesarias
para tener una mayor resguardo de intrusos activos (hackers)?

¢ Existen planes de contingencia y continuidad que garanticen el buen
funcionamiento de la red?

o [ A

¢Cuenta con un analisis de vulnerabilidades en la implementacion y
configuracién de los dispositivos de red?

¢En cuanto a las pruebas del cableado, ¢el departamento de TI,
genera sus propios ataques para probar la solidez de la red y
Encontrar posibles fallas?

¢ Cuentan con administracion interna de la red es decir, ;,cuentan con
VLAN'’s creadas en el servidor para tener una mayor administracion
en cada una de las oficinas que se dedican a diferentes actividades?

~

¢Para evitar vulnerabilidades en las WLAN ;Usan protocolos de
autenticacion, como esta establecido en el estandar IEEE 802.117

¢La cantidad de dispositivos Access Point es la adecuada en funcién
del numero de usuarios que se conectan, como lo establece el
estandar 802.11?

¢La red inalambrica proporciona velocidades de transmision de
54Mbps en distancias cortas?

¢ Existen grupos de servicios de informacién, usuarios y sistemas de
informacién que se separen por redes?
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Con el objetivo de evaluar las politicas de seguridad y tener una mejor percepcién del funcionamiento de
la dependencia de sistemas de Comfaoriente EPS-S se desea conocer sus respectivas opiniones:

Datos

fecha

Dia | Mes | afio Seguridad fisica
Proceso auditado

0 o6 |19

Auditor o
auditores

A continuacion encontrara una serie de preguntas cuya respuesta se debe sefialar con

una (X):
Preguntas Sl NO N/A
¢ Se tienen lugares de acceso restringido? X
. Poseen mecanismos de seguridad para el acceso a estos lugares? x
;Tiene medidas implementadas ante la falla del sistema de
seguridad? X

¢ Se actualizan las claves o credenciales de acceso frecuentemente?

-

;Se tiene un registro de las personas que ingresan a las )
instalaciones? )(

TOTAL
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Con el objetivo de evaluar las politicas de seguridad y tener una mejor percepcién del funcionamiento de
la dependencia de sistemas de Comfaoriente EPS-S se desea conocer sus respectivas opiniones:

Datos

fecha

Dia | Mes | afio B e
Ol ob 13 roceso auditado

equipos

Auditor o
auditores

A continuacién encontrara una serie de preguntas cuya respuesta se debe sefialar con

una (X):

Preguntas

NO

N/A

¢ Los equipos estan ubicados y protegidos para reducir las amenazas
y peligros del entorno?

¢ Los equipos cuentan con proteccion contra fallas de energias y otras
interrupciones contra fallas de servicios?

Sl
X
X

¢ Los equipos o software cuentan con algin formato vigente donde se
autorice su remocion del lugar?

;Se aplican medidas de seguridad para todos aquellos activos fuera
de la dependencia de sistemas?

o
%

¢ Se verifican todos los elementos de quipos que contengan medios
de almacenamiento para asegurar cualquier software licenciado
instalado en ellos no haya sido retirado?

¢ Se cuenta con politicas de seguridad para el escritorio limpio, para
los papeles y medios de almacenamiento removibles?

;Se aseguran que los usuarios establezcan proteccion para los
equipos desatendidos?

y
A
X

total
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Con el objetivo de evaluar las politicas de seguridad y tener una mejor percepcién del funcionamiento de
la dependencia de sistemas de Comfaoriente EPS-S se desea conocer sus respectivas opiniones:

Datos Generales

fecha
Seguridad de la informacién
Dia | Mes | afio Procesos de desarrollo
Proceso auditado soporte
OL |06 245
Auditor o
auditores

A continuacién encontrara una serie de preguntas cuya respuesta se debe sefialar con

una (X):

Preguntas

Sl

NO

N/A

¢ Se cuenta con la especificacién de requisitos para nuevos sistemas
de informacién?

M

(Existen medidas de seguridad para proteger de actividades
fraudulentas en los servicios de las aplicaciones para redes publicas?

A

¢ Existen medidas de proteccién en cuanto a transacciones de los
servicios de aplicaciones?

¢Cuentan con procedimientos de control de cambios para los
sistemas?

¢ Existen revisiones técnicas de las aplicaciones?

¢ Cuentan con restricciones en los cambios que se realicen en los
paquetes de software?

BN

total
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Con el objetivo de evaluar las politicas de seguridad y tener una mejor percepcion del funcionamiento de
la dependencia de sistemas de Comfaoriente EPS-S se desea conocer sus respectivas opiniones:

Datos

fecha Medidas, controles, procedimientos, normas y
estandares de seguridad

Dia | Mes | afio =
N 1oL |15 Proceso auditado Contrasefias
Cv\ l Autorizacién del personal

Auditor o Lci({-{ (Z’);\“‘erﬁg-

auditores
A continuacion encontrara una serie de preguntas cuya respuesta se debe sefialar
con una (X):
Preguntas Sl NO N/A
1. ¢Existen medidas, controles, procedimiento o estandares de

seguridad?

2. ;existe un documento donde se encuentre especificado las
funciones y obligaciones del personal?

3. ;Existen procedimientos de realizacion de copias de
seguridad y de la recuperacién de datos?

>

; Existe un periodo maximo de utilizacion de las contrasefias?

5. ¢Existe una relacién de usuarios autorizados para acceder a

debes acceder?

6. ¢Existen procedimientos de asignacion o distribucion de
contrasefias?

7. (El sistema de autenticacion de usuario guarda las
contrasefias con encriptacién?

v
los sistemas e incluye los accesos permitidos a los cuales 7(

8. ¢Existe un documento de seguridad donde las personas
guardan su contrasena?

9. 4El sistema de Informacion esta habilitado para todas las
cuentas de usuario en un periodo maximo de vigencia para la
contrasefa?

LA

10. ;existen medidas de seguridad en cuanto a la mensajeria |
electrénica? X




11. ¢ Existe documento de confidencialidad y divulgacién?

12. ¢Existen tratamientos de seguridad de acuerdo con los
proveedores?

total
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5 Informacion
\‘/AUD!TON

Auditoria de seguridad de la Proceso: Norma ISO 27001:2013

Ve \ K2 | Bases de Datos Fecha

02

9

DOAS

Con el objetivo de evaluar las politicas de seguridad y tener una mejor percepcion del funcionamiento de
la dependencia de sistemas de Comfaoriente EPS-S se desea conocer sus respectivas opiniones:

Datos

fecha Seguridad de la Informacién Bases de Datos

Dia | Mes | afio B ditad
e / z roceso auditado
02| 06|15

}
o

Seguridad de la Informacién

Auditor o L A
auditores (& lg,({ L{)f\%“'ﬁ@&

i

A continuacion encontrara una serie de preguntas cuya respuesta se debe sefialar con

una (X):

Preguntas

NO

N/A

;Se realiza copias de seguridad (diariamente, semanalmente,
mensualmente, etc.)?

A

¢ Existe algun usuario que no sea el DBA pero que tenga asignado el
rol DBA del servidor?

X

¢ Se encuentra un administrador de sistemas en la empresa que lleve
un control de los usuarios?

s, Son gestionados los perfiles de estos usuarios por el administrador?

¢, Son gestionados los accesos a las instancias de la Base de Datos?

¢jLas instancias que contienen el repositorio, tienen acceso
restringido?

¢ Se renuevan las claves de los usuarios de la Base de Datos?

¢ Posee la base de datos un disefio fisico y l6gico?

N A HKRE

¢ Posee el diccionario de datos un disefio fisico y l6gico?

¢ Existe una instancia con copia del Repositorio para el entorno de
desarrollo?

XM K

¢ Las copias de seguridad se efectlian diariamente?

¢ Las copias de seguridad son encriptadas. ?

¢ Se ha probado restaurar alguna vez una copia de seguridad, para

DAY




probar que las mismas se encuentren bien hechas?

¢Los dispositivos que tienen las copias de seguridad, son

almacenados fuera del edificio de la empresa? 5(
¢En caso de que el equipo principal sufra una averia, existen equipos
auxiliares? NG
¢Cuando se necesita restablecer la base de datos, se le comunica al
administrador? K
¢Se lleva a cabo una comprobacién, para verificar que los cambios
efectuados son los solicitados por el interesado?

+Es eliminada la cuenta del usuario en dicho procedimiento? P

¢Hay algin procedimiento para dar de baja a un usuario?

¢ Existe algun plan de contingencia ante alguna situacién no deseada
en la Base de Datos?

A

TOTAL




probar que las mismas se encuentren bien hechas?

¢Los dispositivos que tienen las copias de seguridad, son
almacenados fuera del edificio de la empresa?

¢ En caso de que el equipo principal sufra una averia, existen equipos
auxiliares?

¢ Cuando se necesita restablecer la base de datos, se le comunica al
administrador?

A K K

¢ Se lleva a cabo una comprobacion, para verificar que los cambios
efectuados son los solicitados por el interesado?

¢ Es eliminada la cuenta del usuario en dicho procedimiento?

Rst

¢ Hay algtin procedimiento para dar de baja a un usuario?

¢ Existe algin plan de contingencia ante alguna situacién no deseada
en la Base de Datos?

A

TOTAL
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Con el objetivo de evaluar las politicas de seguridad y tener una mejor percepcion del funcionamiento de
la dependencia de sistemas de Comfaoriente EPS-S se desea conocer sus respectivas opiniones:

Datos

fecha Evaluacion Infraestructura de redes de comunicacion

Dia | Mes | afio
Proceso auditado

0 G |9

Instalacion y disefio de redes

Auditor o
auditores

A continuacion encontrara una serie de preguntas cuya respuesta se debe sefialar con

una (X):

Preguntas

NO

N/A

;. Se gestiona la infraestructura de la red inalambrica en base a los
recursos de radiofrecuencia de los clientes?

¢ Los enlaces de la red se testean frecuentemente?

X
K

¢ El etiquetado implementado en la organizacién cuenta con un cédigo
de colores para facilitar su identificacion?

¢El cable cuenta con los recorridos horizontales correctos para el
backbone y sus subsistemas?

¢El cableado estructurado del interior del edificio viaja dentro de

canaleta o ducto? X
;Cuenta con dispositivo firewall fisico para proteccion vy | .
aseguramiento de la red? X
¢ Las direcciones IP de los equipos de computo son implementadas

de forma fija? ¥
¢Cuentan con conmutadores en red, para la expansién de redes ><
locales?

¢, Se tiene conexion a tierra fisica para proteccion de equipos ante |
posibles descargas eléctricas que puedan afectar? 7<
¢ Cuenta con dispositivos para la regulacién del voltaje? ~Z
¢ Se tiene implementado un sistema de control de acceso a los ~

centros de cableado y dispositivos?




¢Los equipos se encuentran instalados en areas con temperaturas
adecuadas para su funcionamiento?

¢La red cuenta con los equipos y aplicaciones (proteccion) necesarias
para tener una mayor resguardo de intrusos activos (hackers)?

< [~

¢ Existen planes de contingencia y continuidad que garanticen el buen
funcionamiento de la red?

¢Cuenta con un analisis de vulnerabilidades en la implementacién y
configuracion de los dispositivos de red?

¢En cuanto a las pruebas del cableado, ;el departamento de TI,
genera sus propios ataques para probar la solidez de la red y
Encontrar posibles fallas?

¢ Cuentan con administracién interna de la red es decir, ¢ cuentan con
VLAN'’s creadas en el servidor para tener una mayor administracion
en cada una de las oficinas que se dedican a diferentes actividades?

<

¢Para evitar vulnerabilidades en las WLAN ;Usan protocolos de
autenticaciéon, como esta establecido en el estandar IEEE 802.117?

¢La cantidad de dispositivos Access Point es la adecuada en funcién
del numero de usuarios que se conectan, como lo establece el
estandar 802.117?

¢lLa red inalambrica proporciona velocidades de transmision de
54Mbps en distancias cortas?

K| X |X

¢ Existen grupos de servicios de informacion, usuarios y sistemas de
informacién que se separen por redes?
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Con el objetivo de evaluar las politicas de seguridad y tener una mejor percepcion del funcionamiento de
la dependencia de sistemas de Comfaoriente EPS-S se desea conocer sus respectivas opiniones:

Datos

fecha

Dia | Mes | afio Seguridad fisica

Proceso auditado
(o c6 [lalf]

Auditor o
auditores

A continuacién encontrara una serie de preguntas cuya respuesta se debe sefialar con

una (X):
Preguntas Sl NO N/A
¢ Se tienen lugares de acceso restringido? X
¢ Poseen mecanismos de seguridad para el acceso a estos lugares? Y
¢ Tiene medidas implementadas ante la falla del sistema de
seguridad? >(
. Se actualizan las claves o credenciales de acceso frecuentemente? Y»
.Se tiene un registro de las personas que ingresan a las :
instalaciones? X
TOTAL
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Con el objetivo de evaluar las politicas de seguridad y tener una mejor percepcién del funcionamiento de
la dependencia de sistemas de Comfaoriente EPS-S se desea conocer sus respectivas opiniones:

[Datos

fecha

Dia | Mes | afio
Proceso auditado

0 oo |15

equipos

Auditor o
auditores

A continuacién encontrara una serie de preguntas cuya respuesta se debe sefialar con

una (X):

Preguntas

NO

N/A

¢ Los equipos estan ubicados y protegidos para reducir las amenazas
y peligros del entorno?

¢Los equipos cuentan con proteccioén contra fallas de energias y otras
interrupciones contra fallas de servicios?

¢Los equipos o software cuentan con algln formato vigente donde se
autorice su remocién del lugar?

¢, Se aplican medidas de seguridad para todos aquellos activos fuera
de la dependencia de sistemas?

V.
X

¢ Se verifican todos los elementos de quipos que contengan medios
de almacenamiento para asegurar cualquier software licenciado
instalado en ellos no haya sido retirado?

¢Se cuenta con politicas de seguridad para el escritorio limpio, para
los papeles y medios de almacenamiento removibles?

¢ Se aseguran que los usuarios establezcan proteccion para los
equipos desatendidos?

kS

total
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Con el objetivo de evaluar las politicas de seguridad y tener una mejor percepcion del funcionamiento de
la dependencia de sistemas de Comfaoriente EPS-S se desea conocer sus respectivas opiniones:

Datos Generales

fecha

Dia | Mes | afio .
Proceso auditado

03106 U5

Seguridad de la informacién
A Procesos de desarrollo
soporte

Auditor o
auditores

A continuacién encontrara una serie de preguntas cuya respuesta se debe sefialar con

una (X):

Preguntas

Sl

N/A

¢, Se cuenta con la especificaciéon de requisitos para nuevos sistemas
de informacion?

¢Existen medidas de seguridad para proteger de actividades
fraudulentas en los servicios de las aplicaciones para redes publicas?

¢ Existen medidas de proteccién en cuanto a transacciones de los
servicios de aplicaciones?

Ll = | < [

sistemas?

¢Cuentan con procedimientos de control de cambios para los |-

¢ Existen revisiones técnicas de las aplicaciones?

¢Cuentan con restricciones en los cambios que se realicen en los
paquetes de software?

YNBSS

total




Anexo R. Informe de Auditoria
San José de Cucuta 03 de Agosto del 2015

Ingeniero

GERSON ALEXANDER ANDRADE Pocib *“Z‘)_ .
Jefe Del grupo de sistemas ca-c5- (A
Comfaoriente EPS-S e P
410 J
de .
' 7 %z’,@/’ﬂ(
Cordial Saludo, oyl

Una vez realizada la auditoria pasiva, con base en el estudio de negocio y la aplicacion de
cuestionarios a tres funcionarios de la dependencia de sistemas de Comfaoriente Eps-s
evaluando algunos dominios de la norma 27001:2013 tales como: Politicas de Seguridad
de la informacion, Organizacién de la seguridad de la Informacion, Seguridad de las
Comunicaciones, Seguridad fisica y del Entorno, Seguridad de Equipos, adquisicion,
desarrollo y mantenimiento de Equipos, se informan las siguientes observaciones o
recomendaciones:

Del analisis del negocio que se hizo previamente se observé gque la dependencia de sistemas
de Comfaoriente Eps-s no cuenta con un organigrama por tanto se recomienda disefiarlo y
documentarlo.

De mismo modo se sugiere la adquisicion de un nuevo antivirus para los equipos de la
dependencia, asi como del escaneo programado; la documentacion de los inventarios de
hardware y de software, La actualizacion de los controles de cambios del sistema de
Informacion, disefio del proceso de segmentacion de la red incluyendo cambios que se
puedan presentar en la topologia; actualizacion del plan de contingencia para evitar futuros
inconvenientes en caso de presentarse alguna emergencia y puedan ocasionar problemas
legales y por ultimo se recomienda implementar un sistema para el registro de las personas
que ingresan a la dependencia.

Estas consideraciones estan destinadas para ser utilizadas segun se estime conveniente.

Atentamente,



> C
S / >
7 /T-'ﬁi";/‘::!’:tw{;c'_"

Ao

VIANNY KARINA BUITRAGO YEINNY YOHANA
ACOSTA

I

t? |: ]{ _I.rﬁ! fﬂr\ '{f_'- i‘f (/A vﬂ?[t-fv;.)
"'::.. ) L
YORMAN JOSE MARQUEZ FUENTES LEIDY LISBETH

CONTRERAS



