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INTRODUCCION

Desde el descubrimiento de la computadora en el siglo XX, hasta el momento; se han producido
cambios en nuestra sociedad, cuya importancia sélo podemos percibir en estos momentos. Hoy
en dia, nuestro entorno esta rodeado por las nuevas tecnologias, y a medida que transcurre el
tiempo, estas avanzan sin limites y en ocasiones son utilizados incorrectamente provocando
dafos en el mismo sistema en el que han sido creados.

La seguridad en todas las empresas, es un factor imprescindibles en todos los &mbitos
profesionales y en la informatica, es especialmente importante porque en los ordenadores es
donde esta almacenada la informacion confidencial de una empresa. Por este motivo, es
indudable el crecimiento de la importancia que tiene el procesamiento de la informacion en el
funcionamiento de cualquier organizacion. La posibilidad de interconectarse a travées de redes, ha
abierto nuevos horizontes a las empresas para mejorar su productividad y poder explorar mas alla
de las fronteras nacionales, lo cual ldgicamente ha traido consigo, la aparicion de nuevas
amenazas para los sistemas de informacion.

Muchas empresas son amenazadas constantemente, en sus activos lo que pudiera representar
miles o millones de pesos en pérdidas por esta causa. Las vulnerabilidades en los sistemas de
informacién o en cualquier proceso que se llevan a cabo en las organizaciones, pueden
representar problemas graves, por ellos es muy importante comprender los conceptos necesarios
para combatirlos y defender los posibles ataques a la informacion.

Es por eso que la informacion es el objeto de mayor valor para las empresas. Por esto y otros
motivos es un asunto tan importante para todos, pues afecta directamente a los negocios de una
empresa 0 de un individuo. Hoy es imposible hablar de un sistema cien por cien seguros,
sencillamente porque el costo de la seguridad total es muy alto. Por eso las empresas, en general,
asumen riesgos: deben optar entre perder un negocio o arriesgarse a ser hackeadas. La cuestion es
que, en algunas organizaciones puntuales, tener un sistema de seguridad muy acotado les
impediria hacer mas negocios.

El trabajo que se presenta a continuacion, se encuentra enfocado a las Politicas de Seguridad
Informética (PSI) de la Institucion Educativa Nuestra Sefiora de Belén, que surgen como una
herramienta organizacional para concientizar a cada uno de los miembros de una organizacién
sobre la importancia y sensibilidad de la informacion y servicios criticos. Estos permiten a la
compafiia desarrollarse y mantenerse en su sector de negocios.
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1. CREACION DE UN MANUAL DE POLITICAS DE SEGURIDAD DE LA
INFORMACION PARA LA DEPENDENCIA SECRETARIA DE LA INSTITUCION
EDUCATIVA NUESTRA SENORA DE BELEN DE CUCUTA.

1.1. PROBLEMA DE INVESTIGACION.

1.1.1. Planteamiento del Problema.

La Institucion Educativa Nuestra Sefiora de Belén de Culcuta, es un centro educativo de caracter
oficial que ofrece los niveles de Educacién formal basica y media técnica en convenio con el
SENA, atiende a una poblacion de estrato uno y dos, con bajos recursos econdmicos.
Adicionalmente, es el centro educativo que posee mayor cantidad de alumnos en dicha ciudad y
estd integrada por cinco sedes; de las cuales las secretarias de la sede principal, son las
encargadas de manejar toda la informacion del Establecimiento Educativo.

Debido a que todos los procesos se concentran en la secretaria de la Institucion Educativa, se han
presentado una serie de problemas con el manejo de la misma y esto se debe a que no tiene
delineadas sus politicas de seguridad, esto es un punto critico; ya que el flujo de la informacién
gue maneja de equipos informaticos, servicios, datos, y recursos humanos es extenso.

Esto conduce en una inadecuada administracion de los recursos del establecimiento, que incurren
en las posibles fallas de servicio, como por ejemplo:

La pérdida de informacidn,

Informacion errénea,

Informacion duplicada,

No hay actualizacion de datos oportunamente,
Y por ultimo, Inconsistencia de informacion.

AN NN

Lo cual conlleva a una mala toma de decisiones, dentro de la Institucion Educativa, frente a
futuros sucesos y la imagen que proyecta ante la comunidad no es la adecuada; ya que no existe
un canal formal de comunicacion; que indique, cual es el proceder a un determinado evento en
relacién con los recursos y los servicios que presta el establecimiento.

1.1.2. Formulacion del Problema.

¢La creacion del manual de politicas de seguridad de la informacion permitira la proteccién de la
misma contra la pérdida de confidencialidad, integridad o disponibilidad, tanto de forma
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accidental como intencionada, al igual que garantizar la conservacion y buen uso de los recursos
informaticos con que cuenta la Institucién Educativa Nuestra Sefiora de Belén?

1.2. OBJETIVOS.

1.2.1. Objetivo General.

Crear un manual de politicas de seguridad de la informacion para la dependencia secretaria de la
Institucion Educativa Nuestra Sefiora de Belén de Cucuta.

1.2.2. Objetivos Especificos.

v" Diagnosticar el estado de la seguridad de la informacién, de la dependencia de secretaria de la
Institucion Educativa Nuestra Sefiora de Belén de Culcuta.

v" Establecer normas sobre los protocolos que podrian utilizarse en el area de la secretaria de la
Institucion Educativa Nuestra Sefiora de Belén de Cucuta, basado en las normas
internacionales de seguridad de la informacién y de datos.

v" Documentar por medio de un manual de politicas de seguridad de la informacion, que se
sugieren para la dependencia secretaria de la Institucién Educativa Nuestra Sefiora de Belén
de Cucuta.

1.3. JUSTIFICACION.

“Actualmente hablar de la informacion es hablar de uno de los activos mas importantes para las
organizaciones -cualquiera que sea su negocio-, ya que ésta conduce y fija muchos de sus
procesos criticos.”1

Debido a las fallas que se han presentado en la Institucion Educativa Nuestra Sefiora de Belén, se
definid las politicas la seguridad de la informacién, para este centro educativo; ya que se han
producido por el mal manejo de la informacion, afectando a las personas que trabajan en el
plantel; y pues no se habia visto como algo significativo, por lo que la problematica ha venido
incrementando con el crecimiento del colegio. Con la creacion de este manual se pone a
disposicion de sus trabajadores, profesores y estudiantes como herramientas que faciliten el
desarrollo de sus funciones.

'Disponible en: http://www.icontec.org.co/index.php?section=208 08/Agosto/2013 9:14pm
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El manual de politicas de seguridad de la informacion para la dependencia de secretaria de la
Institucion Educativa Nuestra Sefiora de Belén, permitira establecer las medidas o protocolos de
seguridad de la informacion, en forma organizada, clara y concisa; para establecer la integridad,
confidencialidad y disponibilidad de la informacién.

Las politicas y estandares de seguridad informética definidas en el manual, fueron establecidas
como base a la proteccion de los recursos tecnologicos y de informacion. Ademas este
documento se constituira en una herramienta para mejorar las labores de supervision y control de
actividades y responsabilidades asignadas, el adiestramiento de nuevos empleados y la
realizacion de auditorias por parte de los organismos competentes.

Cabe resaltar que la Institucion Educativa, deberd establecer los mecanismos que considere
necesario para verificar el cumplimiento de las politicas establecidas en este manual.

El presente manual representa, una herramienta de trabajo que se considera perfectible y
susceptible a correcciones, por lo que se agradece a todos los miembros de la Institucion,
cualquier recomendacion que contribuya a su enrigquecimiento, la cual debe ser dirigida a la
misma.

Unas de los beneficios es establecer y adoptar las politicas de la informacién establecidas en el
documento, es porque estas son la base para la proteccion de los activos tecnoldgicos e
informacion de la institucion educativa; pero la solucién a la problematica, que se presenta
actualmente dentro de la Institucion Educativa Nuestra Sefiora de Belén, corresponde Unicamente
al plantel como tal, ante la posibilidad continua de adopcion, expansion y actualizacion del
manual de politicas de seguridad de la informacion para la dependencia secretaria de dicho
establecimiento; esto con el fin de minimizar los riesgos a los que estan expuestos con respecto a
la informacion.

1.4. HIPOTESIS.

Con el disefio de las politicas de seguridad la Institucion Educativa Nuestra Sefiora de Belén,
tendrd un mayor control de la informacion que se maneja pues se minimizaran los riesgos de
seguridad de la informacion dentro del centro educativo.

16



1.5. DELIMITACIONES.

1.5.1. Delimitaciones Geograficas.

El proyecto, serd desarrollado en diferentes lugares; una parte presencial, donde se solicitard y
con observacion directa se recolectara toda la informacion de los procesos aplicando todas las
encuestas y listas de chequeo correspondientes; se complementard con la parte virtual, para
documentar las actividades designadas y posteriormente la creacion del manual de politicas de
seguridad para la Institucion Educativa Nuestra Sefiora de Belén. Durante el proceso de
investigacion se llevard a cabo el estudio de normas y estandares inherentes a la seguridad de
informacién y desarrollo de politicas

1.5.2. Delimitaciones Temporales.

El proyecto se desarrolld, en un tiempo maximo de 3 meses.

1.5.3. Delimitaciones Conceptuales.

Para tener claridad sobre los términos en que se enmarcard la creacién del manual, se deben
conocer los siguientes:

Informatica,

Seguridad Informatica,

Seguridad Fisica,

Tecnologias de Informacion,

Politicas de seguridad de la informacion.

NNANENENRN

1.5.4. Delimitaciones Operativas.

Dentro de los obstaculos, que se podrian presentar para el desarrollo del proyecto, seria la
disponibilidad de la institucion, al solicitar los documentos requeridos a la misma y organizar la
toda la informacion con la que cuentan, debido a las fallas que se vienen presentando
actualmente.

17



2. MARCO REFERENCIAL.

2.1 MARCO HISTORICO.

El marco histérico presentado en esta seccion se clasificara de la manera siguiente:
2.1.1. Antecedentes Historicos Mundiales.

El desarrollo de la cienciay latecnologia,es uno de los factores mas influyentes en
la sociedad contemporanea, este seria imposible sin el avance de las fuerzas productivas, pues
el desarrollo descansa sobre cimientos cientificos tecnoldgicos.

Este adelanto cientifico — técnico de la sociedad en nuestros dias, hace cada vez mas compleja y
necesaria, la informacion sirviendo esta para orientar la forma de proceder en la solucion
de problemas.

De esta manera, nos encontramos ante un nuevo paradigma de la empresa, en el que la medicion
del resultado econdmico no es el elemento central de la evaluacion de su gestion. La evaluacion
del impacto, centra su analisis en los diferentes aspectos de la entidad: financiero, ambiente,
producto, comunidad y el entorno en que actda, recursos humanos, por medio de las lineas de
dialogo establecidas con los grupos de interés.

Segun importante doctrina, la Responsabilidad Social Empresaria (RSE) es un nuevo paradigma
de gestién que comprende una vision del negocio a largo plazo y que incorpora valores como la
ética, la transparencia y la responsabilidad en la toma de decisiones, integrandolos en su
estrategia comercial y en sus actividades.

Por ello consideramos significativo que cada empresa tenga la capacidad de lograr en funcion de
su cultura organizacional y de sus valores, una definicion propia de responsabilidad social
empresaria con el objetivo de contribuir a su desarrollo ambiental, econdmico y social de manera
sustentable.

La responsabilidad que emerge excede al cumplimiento juridico, pero no sustituye la legislacién
social, econémica ni ambiental, ya que funciona como un sistema de responsabilidades
compartidas entre los diferentes actores sociales que se encuentran involucrados.

De esta manera, en Argentina, se implementé un manual de politicas de seguridad de la

informacion, que permite un mejor aprovechamiento de los recursos informaticos dentro de la
universidad.

18



2.1.2. Antecedentes Historicos Nacionales.

En Colombia, el ICETEX consiente de las necesidades de las empresas, “En ICETEX la
informacion es un activo fundamental para la prestacion de sus servicios y la toma de decisiones
eficientes, razon por la cual existe un compromiso expreso de proteccion de sus propiedades mas
significativas como parte de una estrategia orientada a la continuidad del negocio, la
administracion de riesgos y la consolidacion de una cultura de seguridad.

Consciente de sus necesidades actuales, ICETEX implementa un modelo de gestion de seguridad
de la informacion como la herramienta que permite identificar y minimizar los riesgos a los
cuales se expone la informacion, ayuda a la reduccion de costos operativos y financieros,
establece una cultura de seguridad y garantiza el cumplimiento de los requerimientos legales,
contractuales, regulatorios y de negocio vigentes.”

Asi mismo también se encuentran politicas de seguridad de la informacion para diferentes
instituciones educativas dentro de ellas tenemos las siguientes:

Politica para la Seguridad de la Informacion de la Universidad Distrital Francisco Jose de Caldas.
Bogota D.C., Colombia. En la actualidad la informacion de la institucion se ha reconocido como
un activo valioso y a medida que los sistemas de informacién apoyan cada vez méas los procesos
de mision critica se requiere contar con estrategias de alto nivel que permitan el control y
administracion efectiva de los datos. Nuestra institucion, los sistemas y red de informacion
enfrentan amenazas de seguridad que incluyen, entre muchas otras: el fraude por computadora,
espionaje, sabotaje, vandalismo, fuego, robo e inundacién. Las posibilidades de dafio y pérdida
de informacion por causa de codigo malicioso, mal uso o ataques de denegacion de servicio se
hacen cada vez mas comunes3.

Politicas de Seguridad de Activos de Informacién para la Universidad Tecnoldgica de Pereira.
Pereira, Colombia. Presentar la posicion de la institucion frente a la proteccién de la informacién
y dar lineamientos para mantener la disponibilidad de la informacion de acuerdo a las
necesidades de continuidad planeadas a nivel de los procesos y por ende de la institucion.

Esta guia define lineamientos que deberan seguirse al interior de la institucion para el
almacenamiento y recuperacion de corto y largo plazo, asi como de la recuperacion de la
informacién mantenida a nivel de medios de almacenamiento (cintas, discos Opticos, etc.) para
responder a los requerimientos de los procesos de la institucion. Estos lineamientos deberan ser

’Instituto  Colombiano de Crédito Educativo y Estudios Técnicos en el Exterior. Tomado de:
https://www.icetex.gov.co/dnnpro5/LinkClick.aspx?...0... 10/Agosto/2013

¥ UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS. Politicas para la Seguridad de la Informacién de
la  Universidad Distrital Francisco José de Caldas. Bogota D.C., Colombia. 20h. [en linea].
http://portalws.udistrital.edu.co/CIT/documentos/NORMATIVIDAD/politica_seguridad/archivos/Politica_para_Seg
uridad_Informacion_Version_0.0.1.0.pdf
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seguidos por todos los funcionarios y cada una de las direcciones involucradas en estas
actividades”.

Dentro de la informacion recolectada, se demuestra que son muchas las empresas que estan
adoptando las politicas de seguridad de la Informacién; estas empresas son dedicadas
especialmente a la prestacion de servicios en la banca, educacion superior, salud y fuerzas
armadas del pais. Sin embargo, todavia son muchas las empresas que requieren mejorar aspectos
de seguridad por lo cual se debera seguir trabajando sobre esta tematica.

2.1.3. Antecedentes Historicos Local.

En Cucuta, las empresas también se han venido afectando por esta problematica y se han venido
desarrollando proyectos, en donde se estipulen las politicas de seguridad, aunque son pocas las
que den cumplimiento a estos estandares.

Dentro de algunos proyectos que se desarrollaron, se encuentran:

v Lineamientos para una politica de seguridad alimentaria y desarrollo regio local para la
ciudad de Cucuta.

v Manual de seguridad para la policia nacional.

v Modelo de seguridad de la informacion para la universidad libre.

En donde se evidenciaron fallas en cuanto a la seguridad fisica y I6gica de la informacion.

2.2. MARCO CONCEPTUAL.

Amenaza informatica.
Es toda circunstancia, evento o persona que tiene el potencial de causar dafio a un sistema en
forma de robo, destruccidn, divulgacién, modificacién de datos o negacién de servicio (DoS).

Analisis de riesgos.

Evaluacion del posible impacto y probabilidad de materializacion de las amenazas de seguridad a
las que se encuentra expuesta una Organizacion. La finalidad es poder disefiar e implantar los
controles de seguridad necesarios, establecer prioridades de implantacién y reducir los riesgos
existentesb.

* UNIVERSIDAD TECNOLOGICA DE PEREIRA. Politicas de Seguridad de Activos de Informacién. Pereira,
Colombia. 18h. [en linea]. http://media.utp.edu.co/sistema-de-gestion-de-seguridad-de-la-
informacion/archivos/politicas_sgsi.pdf

SMANUAL DE SEGURIDAD. [En linea]. [15 Mayo 2013]. Disponible En: https://euskadi.net/r47-
contbp2z/es/contenidos/informacion/bp_segurtasuna/es_dit/adjuntos/MSPLATEA _c.pdf
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Filtracion de datos.

Sucede cuando se compromete un sistema, exponiendo la informacién a un entorno no confiable.
Las filtraciones de datos a menudo son el resultado de ataques maliciosos, que tratan de adquirir
informacion confidencial que puede utilizarse con fines delictivos o con otros fines
malintencionados.

Ingenieria Social.

Método utilizado por los atacantes para engafiar a los usuarios informaticos, para que realicen una
accion que normalmente producird consecuencias negativas, como la descarga de malware o la
divulgacién de informacién personal. Los ataques de phishing con frecuencia aprovechan las
tacticas de ingenieria social.

Politicas.

Es el conjunto de grandes orientaciones y lineamientos que guian las acciones a desarrollar por la
institucién, a fin de mejorar su funcionamiento; directrices que se traducen en los objetivos vy
metas que un sistema se propone alcanzar dentro de un futuro determinado, asociados a la
indicacion de los medios mas generales que deberan ser utilizados para alcanzarlos.

Plan de Politicas.
Conjunto coherente de politicas que cubre las actividades mas sustantivas.

Procedimiento de seguridad.

Proporcionan las instrucciones detalladas para llevar a cabo las tareas relacionadas con la
seguridad de la informacion. Los procedimientos tienen un ambito reducido de actuacién y tienen
siempre caracter operativo. Los procedimientos complementan los estandares de seguridad
aportando la operativa necesaria para cumplirlas®.

Politica de seguridad.

Constituye las directrices basicas y duraderas de la seguridad de la informacion en una
Organizacion. Estas directrices definen el marco de actuacion de los siguientes niveles dentro del
cuerpo normativo. Normalmente se trata de un documento breve y conciso que se toma como
referencia para elaborar el resto del cuerpo normativo de seguridad?.

Seguridad de la Informacion.

Preservacion de la confidencialidad, integridad y disponibilidad de la informacion, ademas, otras
propiedades tales como autenticidad, responsabilidad, no-repudio y confiabilidad pueden estar
involucradas®.

*MIANUAL DE SEGURIDAD. [En linea]. [15Mayo 2013]. Disponible En: https://euskadi.net/r47-
contbp2z/es/contenidos/informacion/bp_segurtasuna/es_dit/adjuntos/MSPLATEA_c.pdf
'MANUAL DE SEGURIDAD. [En linea]. [15 Mayo 2013]. Disponible En: https://euskadi.net/r47-
contbp2z/es/contenidos/informacion/bp_segurtasuna/es_dit/adjuntos/MSPLATEA_c.pdf
SMANUAL DE SEGURIDAD. [En linea]. [15Mayo 2013]. Disponible En https:/euskadi.net/r47-
contbp2z/es/contenidos/informacion/bp_segurtasuna/es_dit/adjuntos/MSPLATEA _c.pdf
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Confidencialidad:
Se garantiza que la informacion sea accesible solo
a aquellas personas autorizadas a tener acceso a la misma.

Disponibilidad:
Se garantiza que los usuarios autorizados tengan acceso a la informacion y a los recursos relacion
ados con la misma, toda vez que lo requieran.

Autenticidad:

Busca asegurar la validez de la informacion en tiempo, forma y distribucion. ~ Asimismo,  se
garantiza el origen de la
informacion, validando el emisor para evitar suplantacion de identidades.

Auditabilidad:
Define que todos los eventos de un sistema deben poder ser registrados para su control posterior.

Proteccién a la duplicacién:
Consiste en asegurar una transaccion solo se realiza una vez, a menos que especifique lo
contrario.

No repudio:
Se refiere a evitar que una entidad que haya enviado o recibido informacion alegue ante terceros
gue no la envid o recibid.

Legalidad:
Referido al cumplimiento de las leyes, normas, reglamentaciones o disposiciones a las que esta su
jeto el Organismo.

Confiabilidad de la informacion:
Que la informacion generada sea adecuada para sustentar la toma de decisiones vy
la ejecucion de las misiones y funciones.

Integridad:
Se salvaguarda la exactitud y totalidad de la informacion y los métodos de procesamiento.

Seguridad Fisica.

Consiste en la "aplicacion de barreras fisicas y procedimientos de control, como medidas de
prevencion y contramedidas ante amenazas a los recursos e informacion confidencial™. Se refiere
a los controles y mecanismos de seguridad dentro y alrededor del Centro de Cémputo asi como
los medios de acceso remoto al y desde el mismo; implementados para proteger el hardware y
medios de almacenamiento de datos.

22



Vector de ataque.
Es el método que utiliza una amenaza para atacar un sistema.

Vulnerabilidad.
Una debilidad de un activo o grupo de activos que puede ser aprovechada por una 0 mas
amenazas®.

Informacion:
Se refiere a toda comunicacion o representacion de conocimiento como datos, en
cualquier forma, con inclusion de formas textuales,

numéricas, graficas, cartograficas, narrativas o audiovisuales, y en cualquier medio, ya sea magné
tico, en papel, en pantallas de computadoras, audiovisual u otro.

2.3. MARCO TEORICO.

Las politicas y los procedimientos de seguridad informética surgen como una herramienta
organizacional para concienciar a cada uno de los miembros de una organizacién sobre la
importancia y la sensibilidad de la informacion que favorecen el desarrollo y el buen
funcionamiento de la organizacién. Deben considerarse como reglas a cumplir que surgen para
evitar problemas y que se establecen para dar soporte a los mecanismos de seguridad
implementados en los sistemas y en las redes de comunicacion.

Un plan de seguridad en una organizacién debe estar soportado por politicas y procedimientos
que definan porque proteger un recurso, que quiere hacer la organizacion para protegerlo y como
debe procederse para poder lograrlo.

Una de los aspectos mas importantes que se debe considerar, en el desarrollo de politicas de
seguridad, es poder determinar qué es lo que se quiere proteger y de qué se quiere proteger. Para
lograr esto es importante tener conocimiento de las vulnerabilidades y formas de ataque de los
sistemas con que cuenta la organizacion.

Los ataques internos los pueden realizar personas con buen conocimiento de técnicas para
acceder a cuentas a las que no estan autorizados o pueden surgir como accidentes que se
presentan por el mal uso de los recursos. Los ataques externos provienen de personas
experimentadas en acceder a los sistemas a través de las diferentes modalidades en que las
compafiias se conectan a Internet. En general estas personas poseen buenos conocimientos sobre
Software, Hardware, programacién, Lenguaje Ensamblador, Sistemas Operativos, TCP/IP,

MANUAL DE SEGURIDAD. [En linea]. [15Mayo 2013]. Disponible En https://euskadi.net/r47-
contbp2z/es/contenidos/informacion/bp_segurtasuna/es_dit/adjuntos/MSPLATEA _c.pdf
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protocolos de seguridad, etc. Algunos de estos son expertos en Ingenieria social, es decir que son
capaces de engafar a los usuarios autorizados para que les terminen dando acceso a los sistemas.
Algunas de las herramientas usadas por los atacantes se describen a continuacion:

Sniffers
Un analizador de paquetes es un programa de captura de las tramas de una red de computadoras.

Es algo comun que, por topologia de red y necesidad material, el medio de transmision (cable
coaxial, cable de par trenzado, fibra Optica, etc.) sea compartido por varias computadoras y
dispositivos de red, lo que hace posible que un ordenador capture las tramas de informacién no
destinadas a él. Para conseguir esto el analizador pone la tarjeta de red en un estado conocido
como "modo promiscuo” en el cual en la capa de enlace de datos no son descartadas las tramas
no destinadas a la direccion MAC de la tarjeta; de esta manera se puede capturar (sniff,
"olfatear™) todo el trafico que viaja por la red.

Programas de ocultamiento (zappers)
Son unos programas que borran las huellas de los ataques que se han hecho en los sistemas.

Crakeadores:

Herramientas que permiten averiguar las claves de un sistema aunque estén encriptados. Una de
las herramientas mas utilizadas en la prevencion de ataques externos por parte de los intrusos de
Internet (Hackers) es el Firewall que ofrece seguridad de proteccion contra intrusos determinando
que servicios de la red pueden ser accesados y quienes pueden utilizar estos recursos,
manteniendo al margen a los usuarios no autorizados y en caso de una ataque genera alarmas de
seguridad. La implementacion de Firewalls debe soportarse dentro del marco de un sistema de
gestion de seguridad de la informacion y debe ser respaldado por politicas de seguridad que
definan las normas de acceso a la red.

Los Firewalls son una puerta de acceso entre el Internet y la red Interna, también pueden ser
puertas de acceso entre diferentes subdivisiones de una red. Esta aplicacion determina que
paquete puede pasar y cual no. Puede operar a nivel de aplicacion o sobre las capas de red o
transporte.

2.4. ESTADO DEL ARTE.

Las organizaciones que requieren implementar una estrategia de seguridad para proteger su
informacidn bajo los estandares internacionales, deben desarrollar e implantar un SGSI (sistema
de gestion de seguridad de la informacion). Este proceso de administracion y certificacion de
seguridad se debe hacer segun las normas 1SO 17799/ BS-7799-2.
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El estandar britanico BS 7799-2 determina los requisitos para establecer y administrar un sistema
de gestion de seguridad de la informacion (SGSI), Su primera versién sale en el afio de 1995
como recomendaciones para seguridad basadas en las mejores practicas, se hacen modificaciones
a esta norma en los afios 1998, 1999, 2001 y finalmente es actualizada en el afio 2002 y corregida
para convertirse en un estandar certificable aceptado actualmente por el ICONTEC en Colombia,
aungue a la fecha no se conoce ninguna empresa certificada bajo este estdndar en el pais.

La norma ISO 17799:2000 contiene las recomendaciones para el aseguramiento de la
informacidn que se basan en las mejores practicas de seguridad, esta norma es una evolucion del
estandar britanico BS 7799 en su primera version, no es certificable pero debe ser adoptado por
las organizaciones que quieran obtener la certificacion BS 7799-2:2002; cubre aspectos como el
manejo de equipos, la administracién de politicas, los recursos humanos y los aspectos legales
entre otros. Esta norma se basa en 10 Dominios de control:

¢ Politica de seguridad

¢ Organizacion de la seguridad

¢ Clasificacion y control de recursos

¢ La seguridad del personal

¢ La seguridad fisica y ambiental.

¢ Administracion de comunicaciones y operaciones
¢ Control de acceso

¢ Desarrollo y mantenimiento de sistemas

¢ Plan de continuidad del negocio

¢ Cumplimiento de normatividad legal

Cada dominio busca cumplir con unos objetivos que suman 56 en total. Para cumplir los
objetivos se deben evaluar 127 controles que son las recomendaciones de la norma, las

organizaciones deciden si adoptar o no el control dependiendo del nivel de seguridad que desean
para sus activos informaticos.

2.5. MARCO LEGAL.

Dentro del marco vigente para las politicas de seguridad para las instituciones educativas se
encuentran las siguientes:
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LEYES INFORMATICAS COLOMBIANAS™,

v’ Ley estatutaria 1266 del 31 de diciembre de 2008. Por la cual se dictan las disposiciones
generales del Habeas Data y se regula el manejo de la informacion contenida en bases de
datos personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente
de terceros paises y se dictan otras disposiciones.

v Ley 1341 del 30 de julio de 2009. Por la cual se definen los principios y conceptos sobre la
sociedad de la informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones.

v Ley estatutaria 1581 de 2012. Entré en vigencia la Ley 1581 del 17 de octubre 2012
de PROTECCION DE DATOS PERSONALES, sancionada siguiendo los lineamientos
establecidos por el Congreso de la Republica y la Sentencia C-748 de 2011 de la Corte
Constitucional.

v Ley 603 de 2000. Esta ley se refiere a la proteccion de los derechos de autor en Colombia.

Recuerde: el software es un activo, ademas esta protegido por el Derecho de Autor y la Ley
603 de 2000 obliga a las empresas a declarar si los problemas de software son o no legales.

v Laley 1266 de 2008™ y la ley 1273 de 2009*2, que afectan la seguridad de los datos.

Ley de derechos de autor™ expresa:

v" Constitucion politica de 1991, en su articulo, que expresa: “El Estado protegera la propiedad
intelectual por el tiempo y mediante las formalidades que establezca la ley”.

v Decisién 351 de 1993 o Régimen comun andino sobre derecho de Autor y derechos conexos,

de aplicacion directa y preferente a las leyes internas de cada pais miembro del grupo andino.

v Ley 23 de 1982, contiene las disposiciones generales y especiales que regulan la proteccion
del derecho de autor en Colombia.

9 UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA. Gerencia de Innovacién y Desarrollo Tecnoldgico.
Ultima actualizacion el Lunes, 22 de Abril de 2013 09:05. [en linea].
http://www.unad.edu.co/gidt/index.php/leyesinformaticas

“Djsponible en: http://www.secretariasenado.gov.co/senado/basedoc/ley/2008/ley_1266_2008.html

12 Disponible en: http://www.secretariasenado.gov.co/senado/basedoc/ley/2009/ley _1273_2009.htm

13 ey 23 de 1982
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v Ley 44 de 1993, modifica y adicion a la Ley 23 de 1982.
v Decreto 460 de 1995, por la cual se reglamenta el Registro Nacional de Derecho de Autor.

Asi mismo las normas 1SO establecen:

v" Como se puede ver en el primer capitulo, esta Ley estd muy ligada a la 1SO27000, lo cual

coloca al Pais a la vanguardia en legislacion de seguridad de la informacion, abriendo asi la
posibilidad de nuevas entradas con este tema.

ISO/IEC 27001 - es la certificacién que deben obtener las organizaciones. Norma que
especifica los requisitos para la implantacion del SGSI. Es la norma mas importante de la
familia. Adopta un enfoque de gestion de riesgos y promueve la mejora continua de los
procesos. Fue publicada como estandar internacional en octubre de 2005.

ISO/IEC 27002 - Informacion tecnologia - Security techniques - Code of practice for
information security management. Previamente BS 7799 Parte 1 y la norma ISO/IEC 17799.
Es cddigo de buenas practicas para la gestion de seguridad de la informacién.

Fue publicada en julio de 2005 como 1SO 17799:2005 y recibié su nombre oficial ISO/IEC
27002:2005 el 1 de julio de 2007.

ISO/IEC 27003 - son directrices para la implementacion de un SGSI. Es el soporte de la
norma ISO/IEC 27001. Publicada el 1 de febrero del 2010, No esta certificada actualmente.

ISO/IEC 27004 - son meétricas para la gestién de seguridad de la informacién. Es la que
proporciona recomendaciones de quién, cuando y como realizar mediciones de seguridad de
la informacidn. Publicada el 7 de diciembre del 2009, no se encuentra traducida al espafiol
actualmente.

ISO/IEC 27005 - trata la gestion de riesgos en seguridad de la informacién. Es la que
proporciona recomendaciones y lineamientos de métodos y técnicas de evaluacion de riesgos
de Seguridad en la Informacion, en soporte del proceso de gestion de riesgos de la norma
ISO/IEC 27001. Es la mas relacionada a la actual British Standard BS 7799 parte 3. Publicada
en junio de 2008.

ISO/IEC 27006:2007 - Requisitos para la acreditacion de las organizaciones que
proporcionan la certificacion de los sistemas de gestion de la seguridad de la informacion.
Esta norma especifica requisitos especificos para la certificacion de SGSI y es usada en
conjunto con la norma 17021-1, la norma genérica de acreditacion.

“Disponible en: http://www.daminda.com/downloads/ISO27001.pdf
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ISO/IEC 27007 - Es una guia para auditar al SGSI. Se encuentra en preparacion.

ISO/IEC 27799:2008 - Es una guia para implementar ISO/IEC 27002 en la industria de la
salud.

ISO/IEC 27035:2011 - Seguridad de la informacion — Técnicas de Seguridad — Gestion de
Incidentes de Seguridad. Este estandar hace foco en las actividades de: deteccion, reporte y
evaluacion de incidentes de seguridad y sus vulnerabilidades.

ISO 27000 y las normas ISO 27001, ISO 27002, 1ISO 27006 e I1SO 27799.
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3. DISENO METODOLOGICO.

3.1. TIPO DE INVESTIGACION.

El tipo de investigacion planteada para esta indagacion, es “la investigacion descriptiva cuyo
proposito es especificar las propiedades, caracteristicas y los perfiles importantes de personas,
grupos, comunidades o cualquier otro fendémeno que se someta a un analisis “(Danhke, 1989).

La investigacion descriptiva se desarrollard, debido a que se requiere informacion del area, en
ella podemos obtener datos méas profundos acerca de la problematica anteriormente dicha.

Posteriormente, se analizar toda la informacion obtenida durante la investigacion, para plantear
una solucion al problema planteado.

3.2. POBLACION.

La poblacion a la que se le realizara, la propuesta investigativa sera al area de la secretaria de la
Institucion Educativa Nuestra Sefiora de Belén de Cucuta, conformada por las secretarias del
establecimiento, ya que ahi es el sitio, donde se realizan todas las operaciones del plantel
educativo. También se tomaran referencias de algunos datos suministrados por el cuerpo
docente.

3.3. MUESTRA.

Para la muestra de la investigacion se tomé el 100% de la poblacion y fue sujeto al método
empirico o subjetivo

3.4. RECOLECCION DE INFORMACION.

Se haré uso de las siguientes técnicas para la recoleccion de informacion:

v’ Entrevista,
v’ Lista de chequeo,
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v" Cuestionario,
v" Observacion directa
v Y pruebas de cumplimiento.

3.5. ANALISIS DE INFORMACION.

Para el analisis de la informacién, se tom6 como base el resultado de los diferentes métodos de
recoleccion de informacién (ver ANEXO A, ANEXO B, ANEXO C, ANEXO D).

Adicionalmente se muestran los resultados de los métodos de recoleccion de la informacion
aplicados a las siguientes personas:

v" Rector
v" Secretarias
v" Docentes.

Para ver los resultados de las encuestas realizadas, se pueden ver en forma detallada en: ANEXO
G, ANEXO H, ANEXO I.

Por lo general se establecid, que el mayor medio de comunicacién que hay entre los profesores y
la institucion educativa es la pagina web, aunque cuentan con fallas en cuanto a la seguridad de
los procesos y de la informacion que se manejan dentro de la institucion. También se evidencia la
falta de direccionamiento estratégico que encamine hacia la calidad de un buen manejo de los
lineamientos institucionales.
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4. PRESENTACION DE RESULTADOS.

4.1. DIAGNOSTICO DE LA INSTITUCION EDUCATIVA NUESTRA SENORA DE BELEN.

A continuacion se presenta el sistema actual con el que cuenta la Institucion Educativa Nuestra
Sefiora de Belén.

4.1.1. Modelo De Objetivos.

El diagrama de objetivos presenta la jerarquia de los objetivos, desde el objetivo global hasta los
proyectos y programas planeados, para llevarlos concretamente a la practica. El diagrama de
objetivos es de utilidad para la formulacién de las preguntas de evaluacion. Ofrecen una vision
sintética de la estrategia propuesta en los documentos oficiales.

4.1.1.1. Mision.

La Institucion Educativa “Nuestra Sefiora de Belén”, busca formar nifios(as) y jovenes con
principios éticos, sociales y culturales fundamentados en estrategias administrativas y
pedagdgicas que posibiliten proyectar un ciudadano con calidades humanas, capaz de enfrentar al
mundo laboral y productivo, mejorando progresivamente su vida y el desarrollo de la comunidad.

4.1.1.2. Vision.

En afio 2020, la Institucion Educativa "Nuestra Sefiora de Belén del municipio de San José de
Cucuta, serd reconocida por su aporte al progreso de su entorno local, mediante propuestas
educativas que permitan desarrollar competencias para el crecimiento personal y la convivencia
social.

4.1.1.3. Objetivos Institucionales.

v" Formar hombres y mujeres con alta sensibilidad humana y social, comprometidos con el
progreso y la convivencia de la institucion, con el fin de posesionarla como una de las
mejores en la ciudad de San José de Cucuta en el nivel Técnico.

v’ Desarrollar programas pedagdgicos que favorezcan la cultura de la ciencia, el arte, la
tecnologia, la produccion y la ecologia, formando ciudadanos competentes capaces de
enfrentarse al mundo del trabajo.

v' Integrar a la comunidad Educativa para que participe en los diferentes procesos que exige el
desarrollo del Proyecto Educativo Institucional.
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v' Liderar programas de formacién permanente con los docentes, para que innoven pedagdgica y
tecnolégicamente en el aula, buscando que los estudiantes desarrollen los aprendizajes que
requieren para ser competentes en el mundo del trabajo.

v" Formar en los estudiantes habilidades para la comprensién y el manejo del lenguaje, las
matematicas y las ciencias que les permita desenvolverse socialmente, interactuar y
relacionarse con otros en un escenario productivo.

v Preparar ciudadanos para que se proyecten como seres esenciales, conscientes vy

comprometidos con los procesos de formacion para la familia, la nacién, la institucion, la
calle, el deporte, las relaciones laborales y para la politica.

Figura 1. Mision, Vision, Objetivos de La Institucion Educativa Nuestra Sefiora de Belén

<<Misidnz=
La Institwcion Educativa Colegio "Nuzstra Sefora de Balén®, busca formar mifics(as) y jovanes
con prncpios eicos, socides v culwales fundamentados 2r estratagizs administrativas y pedagdgicas
que posibiiten proyectar un ciwdadan con calidades humanas, capar de erfrentar al munda |abarsl y
productive, mejorando progresivaments s vida v el desamolo de la comunidad.

LWisidnz=
Sers recorockda por su apore al progresc de su erdomo bocal, mediante propuestas educativas
permitar desartllar competencias para & crecimiento personal y la comvivencia social

<<Dbjetive 1 Nivel=:
<<Perspectiva crecimiento y desarrollo::
Preparar ciudadancs para que s2 proyecten como
zerss esencisles, conscientes y comprometidos
con bos procesos de formacion para la familia, la
nacidn, |a institucion, la calle, & deporte, las
relzciones lzborzles y para la politica.

<«iDbjetive 1 Mivel=:
<< Perspectiva aprendizajes=
Formar en los estedizntes habilidedes para 13
comprension y el manejo del lenguaje, las
matematicas y las cencias que les  permita
desenvolverse  socialmente,  interactusr
relacionzrse con ofros en un esoenanio productivo.

=<Dbjetivo 1 Nivel==
<2 Perspectiva procesoss»
Desarmallar =n los estudiantes competencias
Iaborales generales, que les permita incorporarse
al mundo productivo, gensrando wna cultura
institucional en la que |z participacion de idzas, la
iniciativa y el contacta con el entorno, hagan parte
de |z vida cotidiana estudiantil.

<<Dbjetive 2 Nivel=:

# Crear  sentido  de
responszbilidad

+ Incentivar el proceso de formacion en familia

compromise Y

ton padres
* Reduccidn de alumnas desertares

<<Dbjetive 2 Nivel=:
Aumentar |z calidad de la educacicn
Incrementar lzs oportunidades lzborales
Resultados prusbas SABER
Implementacion de incentivos mejores prusbas
SABER.

=<Dbjetive 2 Nivel::
*  Promover |3 creatividad
s Iimplementzcion de programas incentivos por
creatividad e iniciativa
* Indicadores de progreso de exzlumnos

Fuente: Autores del proyecto
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4.1.1.4. Organigrama.

Figura 2. Organigrama de la Institucion Educativa Nuestra Sefiora de Belén.

COLEGIO NUESTRA SENORA DE BELEN

RECTORIA
|| SECRETARIA
CONSEIOQ DIRECTIVO
CONSEJO ACADEMICO |- ORIENTACION
COMSEJO ESTUDIANTIL N
| | | | |
COLEGIO SEDE 1 SEDE 2 SEDE 3 SEDE 4 SEDE S
I ] | ]
COORDINADORES |\—| cOORDINADOR ||| COORDINADOR | —| COORDINADOR COORDINADOR
DOCENTES —| DOCENTES DOCENTES | DOCENTES DOCENTES
SISTEMAS | ENFERMERIA ENFERMERIA —| ENFERMERIA ENFERMERIA
ENFERMERIA

Fuente: Autores del proyecto

4.1.1.5. Filosofia.

La comunidad educativa Colegio Nuestra sefiora de Belén se rige por los principios de la
educacion colombiana, consagrados en la Constitucion Politica de 1991 y la Ley General de
Educacion (Ley 115 de 1994), los cuales indican que “la educacion es un proceso de formacion
permanente, personal, cultural y social que se fundamenta en una concepcion integral de la
persona humana, de su dignidad, de sus derechos y sus deberes”. Y cuya finalidad esta expresada
en el articulo 5 de la Ley 115 de 1994, de conformidad con el articulo 67 de la Constitucion

Politica.
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Nuestra accion educativa estd encaminada al desarrollo de competencias basicas, generales y
especificas en procura del crecimiento personal y la convivencia social, para ello, se propone e
implementa procesos de mejoramiento pedagogico que: exalta y dignifica la persona, genera el
amor por el conocimiento, la ciencia y la tecnologia, fortalece la armonia social y mejora la
calidad de vida introduciendo al educando al mundo productivo.

La propuesta pedagogica busca ser pertinente de acuerdo a la realidad econémica, social, politica
y cultural de nuestro entorno y contexto; encaminada a lograr la formacion integral de la persona
en procesos de pensamiento, aprendizaje y socializacion, en saberes, valores y competencias
fundamentales para la construccion de una comunidad con capacidad de autogestion y
participacion activa en la satisfaccion de sus necesidades.

El educando es reconocido como el motor de la labor educativa, pues es el autor de su desarrollo
dimensional: corporal, cognoscitivo, ético, estético, espiritual y volitivo; donde el propdsito es la
interiorizacion de conocimientos significativos que favorezcan el pleno desarrollo de su
personalidad, la capacidad para la toma de decisiones, el trabajo en equipo, el uso creativo de los
recursos Yy el tiempo libre, el manejo y solucién de problemas y conflictos, el respeto por el medio
y ante todo el desarrollo responsable de su proyecto de vida.

4.1.1.6. Valores Institucionales.

Los valores humanos son acciones conscientes y voluntarias, en las que se hace uso de la libertad
para obrar correctamente reconociendo la dignidad de la persona humana.

Los valores Institucionales son los principios que orientan el quehacer pedagdgico generando un
clima de trabajo con el fin de darle coherencia, unidad y sentido a la accién educativa.

Para la comunidad educativa Nuestra Sefiora de Belén, los valores fundamentales estan
categorizado en:

4.1.1.6.1. LaPersona.

Para la institucion Educativa Colegio “Nuestra Sefiora de Belén”, el estudiante debe ser persona
capaz de formarse mostrando actitudes coherentes con su dignidad, construir su propio destino y
su historia, desarrollar su propio criterio en la basqueda la verdad y no ser manipulado por
otros, querer el bien por voluntad propia y no por obligacion, afrontar las dificultades con
confianza y optimismo, demostrando autoestima y deseos de superarse para mejorar la sociedad
en que vive. Para esto se requiere:

v" Forma auténticas personas que procuren el progreso y adelanto de una institucion, region y
de un pais, para desarrollarse y crecer dentro del compartir en la vida.

v Asumir el reto de comprometerse decididamente con la transformacion de la historia y con la
construccién de un mundo mejor, asumiendo el cambio como un deber personal.
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Reconocer sus diferencias individuales, que le permitan proyectarse como un ser social con
capacidades de enfrentarse al mundo laboral y social afrontando los retos del mundo
cambiante.

Aprender a descubrir que es un ser pensante y libre, capaz de tomar sus propias decisiones y
de asumir con responsabilidad las consecuencias de las mismas.

Identificar su propia dignidad, libertad y responsabilidad para encontrar el camino a la
realizacion personal, a su actitud de apertura permanente al cambio y al progreso,
contribuyendo profundamente en la transformacion de la sociedad.

4.1.1.6.2. Familia.

La familia: comunidad de personas creadas sobre el solido fundamento del amor y no puede
realizarse nada pedagogicamente sino a traves del amor. El vinculo de la sangre debe dar paso a
otros vinculos mas espirituales: el respeto, el amor, la felicidad, el disfrutar de la vida juntos, el
ayudarse. Nuestros hijos nos brindan cada dia y a cada momento la oportunidad de convertirnos
en los padres que hubiéramos querido tener. Para la Comunidad Educativa Nuestra Sefiora de
Belén los valores que requiere la familia son:

v

AN

RESPETO.- Tratale como si ya fuera tan buena persona como t0 quisieras que sea; dejar que
el otro sea el mismo.

AMOR.- Como algo permanente. Un nifio necesita la seguridad en el amor para tener
confianza en si mismo.

HONRADEZ.- Que los deméas puedan confiar en nosotros.

VALENTIA Y VALOR.- Teson, saber encarar las cosas, afrontar las dificultades. En la
medida en que estas haciendo lo que no te gusta pero te conviene, en esa medida te estéas
formando.

ESPERANZA .- Actitud mental positiva, creer en lo que se esta haciendo.

GENEROSIDAD.- Deseos de hacer el bien, de salir de uno mismo, de ayudar a los demas.
DAR SENTIDO A LA VIDA .- Espiritualidad, mete a Dios en tu vida.

LA SAGACIDAD.- Estar bien despiertos y descubrir las alarmas de la sociedad: la droga...
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4.1.1.7. Sociedad y la convivencia ciudadana.

4.1.1.7.1. Sociedad.

La sociedad es la responsable y veedora de la educacion con la familiay el Estado. La sociedad
debe colaborar en la vigilancia de la prestacion del servicio educativo y en el cumplimiento de su
funcién social. Los valores que la sociedad debe aportar a nuestra juventud son:

v" Autodominio.

Formar un caracter capaz de dominar la comodidad y los impulsos propios de su forma de ser
para hacer la vida mas amable a los demaés.

v" Decencia.

El valor que nos recuerda la importancia de vivir y comportarse dignamente en todo lugar.

v" Sensibilidad.

Es el valor que nos hace despertar hacia la realidad, descubriendo todo aquello que afecta en
mayor o menor grado al desarrollo personal, familiar y social.

v" Comunicacion.

Una buena comunicacion puede hacer la diferencia entre una vida feliz o una vida llena de
problemas.

v' Compasion.

La compasion se enfoca en descubrir a las personas, sus necesidades y padecimientos, con una
actitud permanente de servicio.

v" Orden.

A todos nos agrada encontrar las cosas en su lugar, pero lo mas importante es el orden interior y
es el que mas impacta a la vida.

v" Servicio.

Brindar ayuda de manera espontanea en los detalles mas pequefios, habla de nuestro alto sentido
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de colaboracion para hacer la vida mas ligera a los demas.

v Amistad.

Elemento primordial para salir adelante cuando sientes que el mundo se te viene encima.
v Honestidad.

La honestidad es una de las cualidades que nos gustaria encontrar en las personas o mejor aun,
que nos gustaria poseer.

v" Solidaridad.

Un valor que nos ayuda a ser una mejor sociedad y que no solo debe vivirse en casos de desastre
y emergencia.

v" Patriotismo.

El valor que nos hace vivir plenamente nuestro compromiso como ciudadanos y fomentar el
respeto que debemos a nuestra nacion.

v' Liderazgo.

Todo lider tiene el compromiso y la obligacion de velar por la superacion personal, profesional y
espiritual de quienes lo rodean. Es una responsabilidad que como personas debemos asumir.

v’ Superacion.

La superacion no llega con el tiempo, el simple deseo o con la auto motivacion, requiere acciones
inmediatas, planeacién, esfuerzo y trabajo continuo.

v Autoestima.

No basta tener seguridad en nuestras capacidades, el valor de la autoestima estd fundamentado en
un profundo conocimiento de nosotros mismos.

v' Compromiso.

Comprometerse va mas alld de cumplir con una obligacion, es poner en juego nuestras
capacidades para sacar adelante todo aquello que se nos ha confiado.

v Responsabilidad
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4.1.1.7.2. Convivencia ciudadana

La convivencia ciudadana es tener conciencia social de responsabilidad, es reconocer el valor de
las personas y de las cosas, y darles el debido trato. Es reconocer los principios béasicos de
urbanidad y civismo, para brindar a los demas la acogida a partir de los buenos modales, la
cortesia y la amabilidad. Todos los miembros de la institucion han de aportar su creatividad, sus
iniciativas, su sentido comun, su actitud de servicio y empefio constante por construir la
verdadera fraternidad que hace posible la convivencia social. Para lograr la convivencia se debe:

Aprender a no agredir al congénere.
Aprender a Comunicarse.

Aprender a interactuar.

Aprender a decidir en grupo.
Aprender a cuidarse.

Aprender a cuidar el entorno.
Aprender a valorar el saber social.

AN NN

PRODUCTIVIDAD

Entendida como la capacidad de todo individuo de utilizar el conocimiento y sus habilidades
individuales para producir bienes y servicios que contribuyan a proporcionarle bienestar personal
y social; y valorar la préctica del trabajo como una opcién dignificante para los seres humanos.
Esto implica:

Solucién de problemas.

La excelencia.

La calidad.

El liderazgo.

Trabajar en equipo, para que pueda crear e innovar atendiendo las exigencias de la ciencia y
la tecnologia.

Investigar permanentemente sobre las necesidades y demandas sociales y de la comunidad.
Pro actividad: Mantener una actitud de cambio permanente.

Gestionar recursos.

NNANENENRN

ANANRN

4.1.2. Modelo de responsabilidades.
Dentro del modelo de responsabilidades, de la Institucion Educativa Nuestra Sefiora De Belén de

Culcuta encontramos los siguientes actores con sus respectivas responsabilidades dentro de la
oficina

38



SECRETARIA

ANANENENEN

\

Expedir los certificados que sean solicitados por las Estudiantes y Padres de Familia.
Colaborar con la organizacion y ejecucion del proceso de matriculas.

Suministrar a Coordinacion Académica las planillas de calificaciones.

Llevar la hoja de vida y documentacion de los Docentes actualizandola a comienzos de afio.
Organizar la documentacion de las Estudiantes y llevar los correspondientes registros
académicos.

Inscribir anualmente a la Institucion en la oficina correspondiente, presentando los datos
estadisticos.

Revisar y registrar anualmente la documentacion de las Estudiantes de Undécimo Grado,
elaborando las actas correspondientes.

Imprimir Boletines bimestrales y finales de las Estudiantes de acuerdo con lo establecido para
este fin por las Directivas del Colegio.

Atender debidamente al publico en las horas sefialadas por el Colegio.

Matriz DOFA

OPORTUNIDADES

Dispone de tecnologia para el manejo de la informacion de alumnos y docentes.

Adquisicion de nuevos elementos o herramientas tecnoldgicas.

Actualmente en proceso de certificacion ayuda de la secretaria brindando capacitacion para
dicho proceso.

Alianzas estratégicas para el desarrollo de infraestructura e interaccion y generacion
de nuevas ofertas en programas técnicos.

Uso de las nuevas tendencias basadas en software libre para reduccion de costos

Aprovechar los medios publicitarios para atraer nuevos alumnos.

FORTALEZAS

Es el colegio con mayor cobertura de la ciudad de Cucuta.

Personal capacitado en TIC.

El trabajo realizado por algunos grupos de docentes en impulsar el uso de las TIC en el
colegio.

Poseen un software orientado a la web para tener la informacion méas segura y confiable.

AMENAZAS

Competencia con otras entidades con mejoramiento de planta fisica
Competencia con otros entes educativos que ya estan certificados.
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e Ausencia de los funcionarios que apoyen al proceso de mejoramiento.
e Obsolescencia de los equipos informaticos.

DEBILIDADES

e Falta de medios con nuevas tecnologias (video, tableros electrénicos, video proyectores.
e Poca utilizacion de las TIC en el Aula de clase.
e Bajos resultados pruebas a la calidad de la educacion.

e Las copias de seguridad de la informacion no estan actualizadas ya que no se realiza de forma
periddica sino al final del periodo o afio escolar.

En el siguiente apartado se puede ver la matriz DOFA

Tabla 1. Matriz DOFA

ANALISIS
EXTERNO

ANALISIS
INTERNO

OPORTUNIDADES
ESTRATEGICAS

Dispone de tecnologia para
el manejo de la informacion
de alumnos y docentes.
Adquisicion de  nuevos
elementos o herramientas
tecnoldgicas.

Actualmente en proceso de
certificacion ayuda de la

secretaria brindando
capacitacion para dicho
proceso.

Alianzas estratégicas para
el desarrollo de
infraestructura e interaccion
y generacion

de nuevas ofertas en
programas técnicos.

Uso de las nuevas
tendencias  basadas en
software libre para
reduccion de costos

Aprovechar los medios
publicitarios para atraer

nuevos alumnos.
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AMENAZAS
ESTRATEGICAS

Competencia con  otras
entidades con mejoramiento
de planta fisica
Competencia con otros entes
educativos que Yya estan
certificados.

Ausencia de los funcionarios
que apoyen al proceso de
mejoramiento.
Obsolescencia de los
equipos informaticos
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FORTALEZAS

DIFERENCIALES

BASICAS

e Es el colegio con mayor
cobertura de la ciudad
de Cucuta.

e Personal capacitado en
TIC.

e EI trabajo realizado por
algunos  grupos de

docentes en impulsar el
uso de las TIC en el
colegio.

e Poseen un software
orientado a la web para
tener la informacién
mas segura y confiable.

DEBILIDADES CRITICAS

Falta de medios con nuevas
tecnologias (video, tableros
electronicos, video
proyectores.

Poca utilizacién de las TIC
en el Aula de clase.

ESTRATEGIAS FO

Aprovechar las tecnologias

utilizadas  para adquirir
mayor prestigio tanto a
nivel regional como
nacional

Asegurar el

posicionamiento de las
institucion para brindar un
mejor servicio
Expandir y mejorar las
instalaciones

Hacer periédicamente
mantenimiento a los
servidores y tecnologias

utilizada para brindar un
mejor servicio.

Capacitaciones a docentes
para mejorar resultados de
pruebas de la calidad de la
educacion.

Nuevos programas para
promocion de bachilleres
técnicos.

ESTRATEGIAS DO

Bajos resultados pruebas a e

la calidad de la educacion.
Las copias de seguridad de
la informacién no estan

Realizar investigaciones de
mercado para saber a qué
empresas estarian
dispuestas a donar equipos
obsoletos.

medios
atraer

Aprovechar los
publicitarios para
nuevos alumnos
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ESTRATEGIAS FA

Mejorar la calidad de la
educacion  los  servicios
desarrollando un programa
de capacitacion

Realizar estrategias
innovadoras como  por
ejemplo mejor docente del
periodo académico, para
comprometer a los docentes
y brindar un mejor servicio

Reestructuracion de  los
contenidos de los planes de
estudio para mejorar la
calidad de la educacion.

ESTRATEGIAS DA

Mejorar 'y  dotar las
instalaciones existentes para
mejorar la calidad de la
institucion hablar con SENA
para que estudiantes
realicen sus practicas.

Las copias de seguridad de
la informacion se deben
realizar periédicamente al



actualizadas ya que no se
realiza de forma periddica
sino al final del periodo o
afio escolar.

Consolidar a la Institucion
educativa como una entidad
de una organizacion
intachable.

Capacitacion a los padres
de Familia  de los
estudiantes sobre el uso de
la plataforma.

final del periodo o afo
escolar.

Capacitar a los docentes en
la utilizacion de la
plataforma Web colegios de
tal manera que permita la
colaboracion y participacion

e Construccion de aulas de de los estudiantes en la

informatica en cada sede. construccion del
conocimiento.

Fuente: Autores del proyecto

MODELADO DEL NEGOCIO

Para que la tecnologia de informacion refleje los objetivos del negocio se requiere conocer el
funcionamiento del negocio para ello necesita ser modelado. En este estudio se tom6 como
referencia el trabajo presentado con el método de modelado de negocio para desarrollo de
sistemas de informacion (BMM) presentado por (Barrios &Montilva, 2005:2).

El modelado de negocios se define como un proceso de representacion de uno o mas aspectos o
elementos de una empresa como el proposito, su estructura, funcionalidad, dindmica, 16gica de
negocios y componentes como fines, procesos, reglas, objetos, actores y unidades organizativas
entre otras.

La empresa es una organizacion de negocios que puede ser visto como una actividad cuyas
principales partes del sistema, Ilamados procesos de negocio son disefiados para llegar a un
conjunto de objetivos previamente definidos. La ejecucion de los procesos de negocio de la
empresa se apoya normalmente en una especie de aplicacion de software denominada Sistema de
Informacion Empresarial (EIS).

Se puede definir el modelado de negocios como una herramienta conceptual que contiene un
conjunto de objetos, conceptos y sus relaciones con el objetivo de expresar la I6gica del negocio
de una empresa (Osterwalder, Pigneur&Tucci, 2005:1). Proporciona una vista simplificada de la
estructura de negocios que actia como la base para la comunicacion, mejoras 0 innovacion y
define los requisitos de los sistemas de informacién que apoyan la empresa (Ericsson &Penker,
2000:1).

En el desarrollo de software, los requisitos tienen lugar en el espacio de la solucion; el modelado
de negocios aporta informacion esencial para la ingenieria de requisitos.
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En la ingenieria del negocio segun el enfoque David Taylor, se aborda el problema de la
divergencia entre los procesos de negocio y el software; en la idea de la ingenieria convergente el
disefio del negocio es implementado directamente en el software y los dos disefios se convierten
en dos facetas del mismo sistema, esto permite alinear el software a los procesos del negocio.

En el modelado empresarial se encuentra el enfoque Enterprise KnowledgeDevelopment EKD
(Desarrollo de conocimiento empresarial), donde se provee una manera sistematica y controlada
de analizar, entender, desarrollar y documentar una empresa y sus componentes.

En el enfoque Marshall, todos los aspectos de un negocio son modelados a través de cuatro
conceptos relacionados: su propdsito, procesos, entidades y organizacién; presenta los meta
modelos de propdsito y de procesos. El enfoque de Montilva y Barrios (Montilva& Barrios,
2004:1) integra diferentes aspectos en los enfoques anteriores. (Ver Figura 2.)

METODO DE MODELADO DE NEGOCIOS (BMM)

Método de modelado de negocios orientado al desarrollo de sistemas de informacion empresarial
se fundamenta en: la nocion de sistema de negocios (Montilva, 2002), el método EKD EKD-
CMM CMM (Barrios &Nurcan, 2004:1) y el Método WATCH (Montilva& Barrios, 2004:2) para
desarrollo de software empresarial.

El producto principal del método BMM (Ver Figura 3) es un modelo del negocio fundamentado
en el modelo conceptual de una empresa e incluye los siguientes modelos:

Modelo del producto. Descripcién genérica del producto que produce el método: EI modelo de
negocios.

Un modelo de negocios es un documento compuesto de un conjunto de submodelos; cada uno
describe uno 0 méas elementos organizacionales mediante diagramas UML Y BPMN, y estos
submodelos constan de un conjunto de diagramas UML 2.0, UML Business y BPMN.

MODELO DE PROCESO.

Representacion grafica de las fases, pasos, actividades o tareas que el método propone para
modelar el negocio.

El modelo del proceso BMM describe las actividades que el Grupo de Modelado debe seguir para

elaborar el Modelo de Negocios. Es iterativo y versionado, asegura la calidad del modelo a traves
de la verificacién y validacion (V&V).
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DIAGRAMA DE PROCESOS

El diagrama de procesos es una forma grafica de presentar las actividades involucradas en la
elaboracion de un bien y/o servicio terminado, mostrando asi el flujo de informacion. Cuenta con
unas caracteristicas entre las cuales estan:

v Es cambiante, se adapta a la realidad de la empresa.

v Debe adecuarse a las especificaciones y necesidades de los clientes.
v Sirve como punto de control, para detectar posibles fallas.

v" Debe ser medible.

A continuacion se presenta el diagrama de procesos para la Institucién Educativa Nuestra Sefiora
de Belén, es una institucién educativa, que presta sus servicios a la comunidad en general en el
municipio de San José de Cucuta.

Figura 3. Diagrama de procesos

P.A. ADMINISTRATIV
Y FINANCIERD
PROCESOS APOYO .
> DE P.A. TECNOLOGICO
> PA CALIDAD >

La Institucion Educativa Nuestra Sefiora de Belén cuenta con dos procesos fundamentales, que
permiten cumplir con las exigencias establecidas en la organizacion, estos son:

Fuente: Autores del proyecto

v" PF Matricula
v" PF Calificacion

La descripcion de cada uno de estos procesos representa en el Diagrama de Descripcion de
Procesos.
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Diagrama de descripcion de procesos

PF Matricula. El proceso fundamental de Gestion de Matricula, tiene como objetivo principal la
matricula de cada estudiante antiguo y nuevo dentro del centro educativo. Su descripcion puede

verse en la Figura 5.

Figura 4. Diagrama de procesos matricula
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Fuente: Autores del proyecto
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PF Calificacion. El proceso fundamental de Gestion de Calificacion, tiene como objetivo
principal la calificacion de cada estudiante matriculado dentro del centro educativo. Su
descripcion puede verse en la Figura 6.

Figura 5. Diagrama de procesos calificacion
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Fuente: Autores del proyecto
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Asi mismo, la descripcion de subprocesos de PF Matricula, ilustrada en la figura 5 esta
compuesta por:

v"Inscripcion

v Registro matricula
v" Asignacién docente

Esta descripcion de subprocesos se encuentra ilustrada en la figura 6

Figura 6. Diagrama de subprocesos de matricula

Inscripcion

Registro matricula

MATRICULA

¢
5
h\\ Asiganacion

Docente- Salon

Fuente: Autores del proyecto

Inscripcidn: este subproceso se refiere principalmente el comienza del proceso de matricula ya
que el estudiante debera primero tener una inscripcion para que asi la institucion pueda
seleccionarlos. Este se muestra en la figura 8

Registro matricula: este subproceso se refiere a que los estudiante de la institucion después de
matriculado ellos posean un registro de matricula para asi ingresarlos a la base de datos. Este se
muestra en la figura 9

Asignacion docente: este subproceso se refiere a que ya con un registro de matricula ya empieza
la institucion a tomar decisiones internamente sobre el estudiante. Este se muestra en la figura 10
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De la misma manera, la descripcion de subprocesos de PF Calificacion, ilustrada en la figura 6
esta compuesta por:

Figura 7. Diagrama de subprocesos de calificacion

Ingreso de notas

CALIFICACION @

Registro de
notas - alumno

Fuente: Autores del proyecto

Ingreso de notas: este subproceso se refiere que la institucion hace una entrada las calificaciones
de todos loes estudiante ya sea después de su periodo o su afo lectivo para asi darle salida de que
se han ingresado las notas.

Registro de notas: este subproceso se refiere a que la institucion después de ya alla notas
ingresada halla un registro para que asi se definan que estudiante perdié materias o en caso del
afio lectivo aprob6 o reprobo el afio.

En la siguiente seccion veremos las respectivas descripciones de cada subproceso

e Descripcién de subproceso inscripcion

e Descripcidn de subproceso registro matricula

e Descripcion de subproceso asignar docente salon
e Descripcion de subproceso ingreso de notas

e Descripcion subproceso registro notas — alumno
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DESCRIPCION DE SUBPROCESO INSCRIPCION

Figura 8. Diagrama de subproceso de inscripcion
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: Preparzr ciudadanos para que se proyecten
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13y 14 de 3 ley N2 20.370.- \ : comprometidos  con los  procesos de
| | formacion para [z familiz, la nacian, Iz
k <eSupervisa: institucion, Iz calle, 2 departe, |as relaciones
Art3 " Decreto Eventa N°3/2011 v o (13 CEIE, & OEpOrE,
. i [aborales y para 2 palitica.
' |
\ |
Decreta Ley 3186 L | R
L | -
z<Refulaz: : o
! o
\ : <<Cumplez>
- .
i I
i i 2t
1 + i Estudiante por matricular
Entradas N
Aumnosconnecesided [ *) Inscripcion ST
estudiar zRequiere=> - < z<Producess
7 Y.,
{{Elui;n} <<Appyas
LIDER DE PROCESD Talento humana
Serretaria Servicios Administrativas

Fuente: Autores del proyecto
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DESCRIPCION DE SUBPROCESOREGISTRO MATRICULA

Figura 9. Descripcion de subproceso de registro matricula

Docentes
Rector

ecréto 1290

Secretaria de educacion municipl Onjtio?
Preparar ciudzdanos para que se proyecten
como seres esengizles, conscientss
comprometidos  con los procesos de
formacian para Iz familia, l2 nacian, Iz
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|2 Ley General de Ensefianza [Art.
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Art.3 % Decreto Exento N'3/2011 ' | .
| | |aborales y para 2 palitica.
\ |
' |
Decreto Ley 3166 L | x
:Refulaz: i , oy
\ K
L : {{Ellm’pl\‘:‘b}
‘\ : " i ¢
4 | L4
o L
o L Watricula registrada
REGISTRO
Entradas ™, . ™,
"""""""" Yo MATRICULA
Alumncs inscritos «<Requieres: / <:Produces:
J' ‘l" -
::ELaci;la} <::hppu||a;-
LIDER DE PROCESD Talento humana
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Fuente: Autores del proyecto
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DESCRIPCION DE SUBPROCESOASIGNAR DOCENTE SALON

Figura 10. Descripcién de subproceso asignar salon

Decretn 3781 Rector
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Decreto 1290 Dbjetivo
Preparar ciudzdanos para que s proyecten
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Fuente: Autores del proyecto
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DESCRIPCION DE SUBPROCESOINGRESO DE NOTAS

Figura 11. Descripcién de subproceso ingreso de notas
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Fuente: Autores del proyecto

52



DESCRIPCION SUBPROCESO REGISTRO NOTAS — ALUMNO

Figura 12. Descripcidn subproceso registro notas-alumno
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Fuente: Autores del proyecto
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Diagnostico de la Institucion Educativa Nuestra Sefiora de Belén.

La Institucion Educativa, cuenta con una estructura definida, pero se encontraron varias
debilidades y amenazas:

Falta de medios con nuevas tecnologias (video, tableros electronicos, video proyectores.

v" Las copias de seguridad de la informacién no estan actualizadas ya que no se realiza de forma
periddica sino al final del periodo o afio escolar.

v" Competencia con otras entidades con mejoramiento de planta fisica
v Competencia con otros entes educativos que ya estan certificados.
v Ausencia de los funcionarios que apoyen al proceso de mejoramiento.

v Obsolescencia de los equipos informaticos.

4.2. ESTABLECER NORMAS SOBRE LOS PROTOCOLOS QUE PODRIAN UTILIZARSE
EN EL AREA DE LA SECRETARIA DE LA INSTITUCION EDUCATIVA NUESTRA
SENORA DE BELEN DE CUCUTA, BASADO EN LAS NORMAS INTERNACIONALES DE
SEGURIDAD DE LA INFORMACION Y DE DATOS.

Para establecer las normas sobre los protocolos que podrian utilizarse en el area de la secretaria
de la Institucion Educativa Nuestra Sefiora De Belén De Cdcuta, basado en las normas
internacionales de seguridad de la informacién y de datos, se procedi6é a seguir los siguientes
formatos descritos a continuacion

54



3%%!:1 K i [ huorrores
/ ) A

RESUMEN DE DESVIACIONES DETECTADAS

EMPRESA AREA AUDITADA |[ Dia | Mes | Afo
Instltumo[\ Educatlva, Nuestra Secretaria 09 08 2013
Sefiora de Beléen
REF SITUACIONES CAUSAS SOLUCION
No estan establecidas | Creacion e
Desconocimiento de las politicas  de | implementacion de un
las responsabilidadesy | seguridad  de  la | manual de politicas de
sanciones informacion. seguridad de la
informacion.
No estan establecidas | Creacion e
Inconsistencia de | las politicas  de | implementacién de un
informacion. seguridad  de  la | manual de politicas de
informacion. seguridad de la
informacion.
No estan establecidas | Creacion e
Se encuentra | las politicas  de | implementacion de un
informacion duplicada. | seguridad de  la | manual de politicas de
informacion. seguridad de la
informacion.
No estan establecidas | Creacion e
Pérdida de informacion. | las  politicas  de | implementacion de un
seguridad  de  la | manual de politicas de
informacion. seguridad de la
informacion.
No estan establecidas | Creacion e
Informacion errénea las politicas  de | implementacion de un
seguridad de la | manual de politicas de
informacion. seguridad de la
informacion.
Elaboré (nombre y firma) Aprobé (nombre y firma)
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RESUMEN DE SITUACIONES ENCONTRADA

EMPRESA AREA AUDITADA || Dia | Mes | Afio
Institucion Educativa Nuestra Secretaria 09 08 | 2013
Sefora de Belén

SITUACIONES CAUSAS SOLUCION FECHA RESPONSABLE

SOLUCION
Desconocimiento | No estan | Creacion e Rector
de las | establecidas | implementacion Carlos Luis
responsabilidades | las politicas | de Villamizar
y sanciones de seguridad | un manual de Secretario
de la | politicas de Generales
informacién. | seguridad de la Lemny Andrea
informacion Aro Jaimes;
Zoraida Parra
Gomez;

Diana  Bethzabel
Pelaez Pineda

Inconsistencia de | No estan | Creacién e Lemny Andrea
informacion. establecidas | implementacion Aro Jaimes;
las politicas | de Zoraida Parra
de seguridad | un manual de Gomez;
de la | politicas de Diana Bethzabel
informacion. | seguridad de la Peldez Pineda
informacion
Se encuentra | No estan | Creacion e Lemny Andrea
informacién establecidas | implementacion Aro Jaimes;
duplicada. las politicas | de Zoraida Parra
de seguridad | un manual de Gbmez;
de la | politicas de Diana  Bethzabel
informacién. | seguridad de la Pelaez Pineda
informacion
Elaboro (nombre y firma) Aprobo (nombre y firma)
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PROGRAMA GENERAL DE TRABAJO DE AUDITORIA

DESCRIPCION DE LA ENTIDAD AUDITADA

v" Objetivo

Crear de un manual de politicas de seguridad de la informacion para la dependencia secretaria de
la Institucion Educativa Nuestra Sefiora de Belén de Cucuta.

v" Estructura

COLEGIO NUESTRA SENORA

NC DCI NI

RECTORIA
SECRETARI
CONSEJO - -
CONSEJO
| | | | |
COLEGIO SEDE 2 SEDE 3 SEDE 4 SEDE 5
QENE 1
] ] ] I
L | COORDIN —| COORDIN || COORDIN (| cOORDIN
B ngiglﬂp‘ ANND ADND ANND ANND
| | DOCEN —| DOCEN —| DOCEN —| DOCEN | DOCEN
TEQ TEQ TES TES TEQ
|| SISTEMA | ENFERM — ENFERM | L0 ENFERM | L| ENFERM
IS ERIA Fb1A ERIA ERIA
| | ENFERM
EDIA
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v" Sistemas

Dentro de la Institucion Educativa, el establecimiento cuenta con una sala de informética con 40
computadores para educar con acceso a Internet de 3 Megas de velocidad, los cuales son
utilizados por los nifios, docentes o cualquier persona que requiera este servicio. No cuenta como
tal con una red que conecte estos computadores con el resto de computadores de la institucion,
por lo cual esto dificulta la comunicacion entre ellos.

v' Otros

Actualmente la Institucion se encuentra en estado de remodelacion y mejoramiento de la planta
fisica por lo cual dificulta el normal funcionamiento de los procesos del colegio.

OBJETIVOS DE LA AUDITORIA
v" Objetivos

e Buscar una mejor relacion costo-beneficio de los sistemas autométicos o computarizados
disefiados e implantados.

e Incrementar la satisfaccion de los usuarios de los sistemas computarizados.

e Asegurar una mayor integridad, confidencialidad y confiabilidad de la informacién mediante
la recomendacién de seguridades y controles.

e Conocer la situacion actual del area de secretaria y las actividades y esfuerzos necesarios para
lograr los objetivos propuestos.

e Seguridad de personal, datos, hardware, software e instalaciones.

e Apoyo de funcién informatica a las metas y objetivos de la organizacion.

e Seguridad, utilidad, confianza, privacidad y disponibilidad en el ambiente informatico.

e Minimizar existencias de riesgos en el uso de Tecnologia de informacién.

e Decisiones de inversion y gastos innecesarios.

e Capacitacion y educacion sobre controles en los Sistemas de Informacion.

v Alcance del trabajo

La auditoria se realizara en base al riesgo Fallas en los aplicativos, en el area de secretaria de la
Institucion Educativa Nuestra Sefiora de Belén de Cucuta que permitira analizar el manejo de la
informacion que se manipula, teniendo en cuenta aspectos tales como la infraestructura, el disefio
y niveles de seguridad.
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DESCRIPCION DE AREAS CRITICAS

En la Institucion Educativa Nuestra Sefiora De Belén, el area critica es la secretaria de dicho
establecimiento. En esta area, se presentan muchas inconsistencias con respecto a la perdida de
informacion, manipulacion de la informacion por personas con intenciones maliciosas, no
disponibilidad y/o interrupcion del procesamiento, ausencia de copias de seguridad, divulgacion
no autorizada de informacion, acceso no autorizado a las instalaciones, dafio total o parcial de los
equipos y retrasos, errores en la transmision de informacion.

Cuenta con tres alimentadores del sistema de la plataforma Webcolegios:

e Lemny Andrea Aro Jaimes;
e Zoraida Parra Gémez;
e Diana Bethzabel Peldez Pineda

Se cuenta con tres computadores con acceso a internet cada uno con estabilizador y una UPS

PROGRAMAS DE AUDITORIA

v Objetivos por area de control

AREA DE SECRETARIA

Participar en el desarrollo de nuevos sistemas:

Evaluacion de controles
Cumplimiento de la metodologia.

2. Evaluacion de la seguridad en el &rea informética y de secretaria de la institucion.
3. Evaluacion de suficiencia en los planes de contingencia.

Respaldos, proveer qué va a pasar si se presentan fallas.

4. Opinion de la utilizacion de los recursos informaticos.

Resguardo y proteccion de activos.

5. Control de modificacion a las aplicaciones existentes.
Fraudes
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Control a las modificaciones de los programas.

6.

Revision de la utilizacion del sistema operativo y los programas

Utilitarios.
Control sobre la utilizacion de los sistemas operativos.
Programas utilitarios.

v

Procedimientos por area de control
Expedir los certificados que sean solicitados por las Estudiantes y Padres de Familia.

Colaborar con la organizacion y ejecucion del proceso de matriculas.

Suministrar a Coordinacion Académica las planillas de calificaciones.

Llevar la hoja de vida y documentacion de los Docentes actualizandola a comienzos de afio.

Organizar la documentacion de las Estudiantes y llevar los correspondientes registros
académicos.

Inscribir anualmente a la Institucion en la oficina correspondiente, presentando los datos
estadisticos.

Revisar y registrar anualmente la documentacion de las Estudiantes de Undécimo Grado,
elaborando las actas correspondientes.

Imprimir Boletines bimestrales y finales de las Estudiantes de acuerdo con lo establecido para
este fin por las Directivas del Colegio.

Atender debidamente al publico en las horas sefialadas por el Colegio.

RECURSOS NECESARIOS

v

Personal

El proyecto sera realizado por:
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e Director del proyecto:
Torcoroma Velasquez.

e Investigadores:
LeidyYoana Bayona Moreno.
Beatriz Eugenia Sarmiento Carvajalino.
Katherine Mejia Tamara
v Especialistas en el area.
El proyecto seré asesorado por la directora del proyecto Torcoroma Velasquez.

Asi mismo contaremos con la asesoria de cada uno de los docentes de la especializacion de
auditoria de sistemas.

v" Presupuesto de tiempo

La auditoria se llevara a cabo en el periodo comprendido entre el 14 de Junio al 14 de
Agosto.

PERIODO DIA | DIA
NUM. ESTIMADO S S
FAS | DESCRIPCIO | ACTIVIDA PERSONAL INICI | TERMIN | HAB | HO
E N D PARTICIPAN | O O . M
TE
FO1 | Planeacion Preparacion 14 Julio | 20 Julio 5 2
de 3
herramienta
F02 | Recopilacion Recoleccion 21 julio | 28 julio 5 2
de 3
informacion
FO3 | Ejecucion Aplicacion 3 29 julio | 14 agosto | 18 2
de pruebas
F04 | Culminacion Entrega de 3 15agost | 16 agosto | 2 2
informe 0
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GUIA DE AUDITORIA

AREA AUDITADA

/_ AupiToREs

EMPRESA
Institucion Educativa Nuestra Secretaria Dia | Mes | Afo
Sefiora de Belén 09 08 5013
Referencia Actividad o | Procedimientos | Herramientas | Observacion
funcion a de auditoria gue seran
evaluar utilizadas
Exploracion del | Examinar el | Entrevista
GA.01 area a auditar espacio fisico y | Observacion
I6gico del area
auditada.
Solicitud de Solicitud de | Revision de los
GA.02 Informacion a | documentacion | documentos
la institucion. manejada por el
establecimiento
Recoleccién de | Elaboracion y | Encuestas
GA.03 Informacion aplicacién de Entrevista
herramientas de | Checklist
recoleccion de | Observacion
la informacion
Organizacién 'y | Organizacién de | Entrevistas
GA.04 analisis de la los papeles de Documentacion
informacién Trabajo. Cuestionario
Recolectada. Listas de
Anadlisis de los | chequeo
resultados
obtenidos de
la auditoria
realizada al area
de secretaria
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Inventario de Software

INVENTARIOS

EMPRESA

Institucion Educativa Nuestra

Sefiora de Belén

AREA AUDITADA

[ Ao

Secretaria

PERIODO
DEL D9 D8 PO013
AL 15 D8 [2013

Inventario de software, Equipo 001 (Secretaria general)

NGm. Licenci | Presentaci Asignad
Ref. | Software Version | Inventari as n 0 Localizacién
0 a
SO.0 | Windows SP3 210-1 3 CD-DVD Secretari | Dpto.Secretar
1 XP a ia
S.01 | Office 2007 220-1 CD-DVD Secretari | Dpto.Secretar
3 ROM a ia
S.02 | Antivirus 8.0.1489 Free Secretari | Dpto.Secretar
avast a ia
S.03 | HP LaserJet 235-2 CD-DVD Secretari | Dpto.Secretar
Enterprise ROM a ia
M4555h
S.04 | Nero 12 12.5.0130 Sin Secretari | Dpto.Secretar
0 licencia a ia
S.05 | Windows Free Secretari | Dpto.Secretar
livemesseng a ia
er
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http://nero-burning-rom.softonic.com/
http://nero-burning-rom.softonic.com/

Inventario de software, Equipo 002 (Secretaria)

Versid Num.' Licencia | Presentacio Asignad o
Ref. Software Inventari 0 Localizacion
n S n
0 A
SO.0 | Windows SP3 210-2 3 CD-DVD Secretari | Dpto.Secretar
2 XP a ia
S.01 | Office 2007 220-2 3 CD-DVD Secretari | Dpto.Secretar
ROM a ia
S.02 | Antivirus 8.0.148 free Secretari | Dpto.Secretar
avast 9 a ia
S.03 | HP LaserJet 235-2 CD-DVD Secretari | Dpto.Secretar
Enterprise ROM a ia
M4555h
S.04 | Windows free Secretari | Dpto.Secretar
liveMesseng a ia
er
Inventario de software, Equipo 003 (Secretaria)
L NUm. . . .. | Asignad
Ref. Software versio Inventari Licencia | Presentacio % Localizacion
n S n
0 A
SO.0 | Windows SP3 210-3 3 CD-DVD Secretari | Dpto.Secretar
3 XP a ia
S.01 | Office 2007 220-3 3 CD-DVD Secretari | Dpto.Secretar
ROM a ia
S.02 | Antivirus 8.0.148 free Secretari | Dpto.Secretar
avast 9 a ia
S.03 | HP LaserJet 235-2 CD-DVD Secretari | Dpto.Secretar
Enterprise ROM a ia
M4555h
S.04 | Windows free Secretari | Dpto.Secretar
liveMesseng a ia
er
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Inventario de hardware

PERIODO

EMPRESA AREA AUDITADA | BEL b9 bs Po13

Institucion Educativa Nuestra Secretaria AL 1[5 D8 [2013
Sefiora de Belén

Inventario de hardware, Equipo 001 (Secretaria general)

Num. | Equipo Marca Num. Caracteristicas | Observaciones
Inventario
1 Conexionde red | DSL 3 Mb Conexion wifi
2 Computador Samsung C.235-1 Equipo de
mesa
3 Procesador Intel velocidad  de
Pentium 2,50GHz
G645T
4 Disco duro 500GB
Pantalla LCD Samsung C.239 21,5"
5 Memoria RAM 4GB
6 Estabilizador C.230-4
7 Impresora HP Laserjet | C.240 multifuncional | Compartida en
Enterprise red
M4555h

Inventario de hardware, Equipo 002 (Secretaria)

Num. | Equipo Marca Num. Caracteristicas | Observaciones
Inventario

1 Conexion de red DSL 3 Mb Conexion wifi

2 Computador Samsung C.235-2 Computador
NP portatil
300E4XA04

3 Procesador Intel
Celeron
B820
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4 Disco duro SATA 500GB
5 Memoria RAM DDR3 4GB a
1.333MHz
6 Estabilizador C.230-2
7 Impresora HP Laserjet multifuncional | Compartida en
Enterprise red
M4555h
Inventario de hardware, Equipo 003 (Secretaria
Num. | Equipo Marca Num. Caracteristicas | Observaciones
Inventario
1 Conexion de red DSL 3 Mb Conexion wifi
2 Computador Lenovo C.235-2
3 Procesador Intel velocidad  de
Celeron 1.5 GHz
1007V
4 Disco duro 500 GB
5 Memoria RAM 4 GB
6 Estabilizador C.230-5
7 Impresora HP Laserjet multifuncional | Compartida en

Enterprise
M4555h

red
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REPORTE DE PRUEBAS

PRUEBA NO. 1

INSTITUCION EDUCATIVA NUESTRA SENORA DE BELEN

PRUEBA

Identificacion de recursos, medidas de seguridad

OBJETIVO

Evaluar el nivel de seguridad informatica de la Institucion
Educativa

TECNICA EMPLEADA

Entrevista

TI1PO DE PRUEBA

Cumplimiento Sustantiva Doble finalidad X

PROCEDIMIENTO A
EMPLEAR

1. Realizacién de una entrevista al jefe de sistemas
2. Revision de la entrevista realizada.

RECURSOS Papel, lapicero
RESULTADOS DE LA PRUEBA

HALLAZGOS Los backup de la informacion desactualizada dado que no se
realiza periédicamente

CAUSA Falta de copias de seguridad actualizadas

SITUACION DE RIESGO | Informacion errénea o desactualizada

QUE GENERA

RECOMENDACIONES
DE AUDITORIA

Guardar copias de seguridad en diferentes lugares y de manera
periddica de manera que la informacion esté actualizada.

FECHA

09 - 08 — 2013

ELABORADO POR

LeidyYoana Bayona Moreno

REVISADA POR:
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PRUEBA No. 2

INSTITUCION EDUCATIVA NUESTRA SENORA DE BELEN

PRUEBA

Revision de los controles de acceso

OBJETIVO

Verificar el acceso a las aplicaciones y a los equipos de la
secretaria

TECNICA EMPLEADA

Entrevista y observacion

TI1PO DE PRUEBA

Cumplimiento Sustantiva Doble finalidad X

PROCEDIMIENTO A
EMPLEAR

1. Realizacidn de una encuesta al jefe de sistemas

2. Realizacion de una encuesta al personal que labora en el
area de secretaria

3. Revision de la encuesta realizada.

RECURSOS Papel, lapicero
RESULTADOS DE LA PRUEBA
HALLAZGOS Las claves de acceso no se cambian de forma periddica y el lugar
de trabajo ocupado con documentos, etc.
CAUSA Desconocimiento de politicas de seguridad en el area de secretaria
SITUACION DE RIESGO | Acceso a la informacion por parte de personal ajeno a la
QUE GENERA institucion

RECOMENDACIONES
DE AUDITORIA

El lugar de trabajo se recomienda que este siempre despejado de
modo que personal ajeno no acceda a la informacion y que se
realice cambio de contrasefia de acceso a los equipos de forma
periddica, restringir que personal ajeno no tenga acceso al sitio de
trabajo

FECHA

09 - 08 — 2013

ELABORADO POR

LeidyYoana Bayona Moreno

REVISADA POR:
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PRUEBA No. 3

INSTITUCION EDUCATIVA NUESTRA SENORA DE BELEN

PRUEBA

Revision de las copias de seguridad

OBJETIVO

Comprobar si las copias de seguridad de la informacion se
encuentran actualizadas

TECNICA EMPLEADA

Encuesta

TI1PO DE PRUEBA

Cumplimiento Sustantiva Doble finalidad X

PROCEDIMIENTO A
EMPLEAR

1. Realizacién de una encuesta al jefe de sistemas

2. Realizacion de una encuesta al personal que labora en el
area de secretaria

3. Reuvisidn de la encuesta realizada.

RECURSOS Papel, lapicero
RESULTADOS DE LA PRUEBA

HALLAZGOS Los backup de la informacion desactualizada dado que no se
realiza peridédicamente

CAUSA Falta de realizar copias de seguridad de los datos de la Institucion

educativa

SITUACION DE RIESGO
QUE GENERA

Informacién errénea o desactualizada

RECOMENDACIONES
DE AUDITORIA

Guardar copias de seguridad en diferentes lugares y de manera
periddica de manera que la informacion este actualizada.

FECHA

09 - 08 — 2013

ELABORADO POR

LeidyYoana Bayona Moreno

REVISADA POR:
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PRUEBA No. 4

INSTITUCION EDUCATIVA NUESTRA SENORA DE BELEN

PRUEBA

Revision de la documentacion erronea.

OBJETIVO

Inspeccionar la veracidad, la consistencia y la integridad de los
datos.

TECNICA EMPLEADA

Lista de chequeo

TI1PO DE PRUEBA

Cumplimiento Sustantiva Doble finalidad X

PROCEDIMIENTO A | 1. Realizacién de una encuesta al jefe de sistemas
EMPLEAR 2. Realizacion de una encuesta al personal que labora en el
area de secretaria
3. Reuvisidn de la encuesta realizada.
RECURSOS Papel, lapicero
RESULTADOS DE LA PRUEBA
HALLAZGOS Informacion erronea, inconsistencia de informacion, se encuentra
informacidén duplicada y pérdida de informacion.
CAUSA Falta explorar y organizar toda la informacion correspondiente.
SITUACION DE RIESGO | Informacion errénea, inconsistente, duplicada y perdida
QUE GENERA

RECOMENDACIONES
DE AUDITORIA

Organizar y clasificar toda la informacion por semestre y afio.

FECHA

12 - 08 - 2013

ELABORADO POR

LeidyYoana Bayona Moreno

REVISADA POR:
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PRUEBA No. 5

INSTITUCION EDUCATIVA NUESTRA SENORA DE BELEN

PRUEBA

Revision del perfil profesional

OBJETIVO

Comprobar si el perfil de cada persona que trabaja en el area de
secretaria cumple con el perfil requerido.

TECNICA EMPLEADA

Encuesta

TIPO DE PRUEBA

Cumplimiento Sustantiva Doble finalidad X _

PROCEDIMIENTO A
EMPLEAR

1. Realizacién de una encuesta al jefe de sistemas

2. Realizacion de una encuesta al personal que labora en el
area de secretaria

3. Revisidn de la encuesta realizada.

RECURSOS Papel, lapicero
RESULTADOS DE LA PRUEBA
HALLAZGOS Personal no capacitado para esta area especifica
CAUSA Falta de conocimiento sobre determinados temas o de experiencia

para laboral en el area.

SITUACION DE RIESGO
QUE GENERA

Informacion errénea, inconsistente, duplicada y perdida, ante la
falta de experiencia o falta de conocimiento asi mismo como
retrasos.

RECOMENDACIONES
DE AUDITORIA

Capacitar a las personal que se encuentra actualmente laborando o
reasignar al personal que no cumple con los requisitos basicos
requeridos para laborar en dicha area.

FECHA

09 - 08 — 2013

ELABORADO POR

LeidyYoana Bayona Moreno

REVISADA POR:

4.3 DOCUMENTAR UN MANUAL DE POLITICAS DE SEGURIDAD DE LA
INFORMACION, QUE SE SUGIEREN PARA LA DEPENDENCIA SECRETARIA DE LA
INSTITUCION EDUCATIVA NUESTRA SENORA DE BELEN DE CUCUTA.

A partir del diagnostico elaborado en la Institucion Educativa Nuestra Sefiora de Belén 'y después
de realizar el modelado del negocio para la institucion se establecer el manual de politicas. (Ver

Anexo F).
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5. CONCLUSIONES

Lo primero y mé&s importante es realizar el diagnostico del estado de la seguridad de la
informacidn en este caso de la dependencia secretaria de la Institucién Educativa Nuestra Sefiora
de Belén de Cucuta; pues éste, es el que nos ayuda a definir los riesgos que se presentan en el
manejo de la misma, por lo que se deben utilizar diferentes herramientas de recoleccién de la
informacion para su andlisis y detectar todos los riesgos que se puedan presentar para dar
solucion.

Al establecer las Politicas de Seguridad basado en normas internacionales de seguridad de la
informacion y de datos brindando solucion y permitiendo control a los riesgos que se detectaron
en el diagnostico con las herramientas de recoleccidn de informacién que se utilizaron, de manera
que garantice la integridad, confidencialidad y disponibilidad de la misma.

Documentando por medio de la creacion del manual de politicas de seguridad por lo que debe ser
divulgado al personal, pues éste; servird como una herramienta organizacional para concientizar a
cada uno de los miembros de la Institucion sobre la importancia y sensibilidad de la informacion
y servicios criticos y de las fallas y riesgos que se pueden presentar por el mal manejo de la
misma
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RECOMENDACIONES
Colocar un limite de intentos al introducir la clave errébneamente porque esto se presta para que
un usuario ajeno dé con la clave, acceda y haga modificaciones en la informacion.

Separacion ldgica y fisica, si es posible, de los datos y programas de explotacion de aquellos
datos y programas usados en desarrollo y mantencién de sistemas.

Asignar (retirar) derechos y permisos sobre los ficheros y datos a los usuarios.

Crear una Politica de Seguridad de la Informacion (PSI), que sea aprobada, distribuida y
divulgada que todos la conozcan

Crear un Comité de Gestion de seguridad de la informacion y que todos lo conozcan.

Realizacion de pruebas de los planes de continuidad del funcionamiento del colegio para verificar
si se puede contrarrestar las interrupciones que puedan presentar. (Sea por una falla eléctrica etc.)

Los mantenimientos de los equipos, soportes y datos, se realicen en presencia y bajo la

supervision de personal responsable y que en caso del traslado del equipo fuera de la entidad la
informacion clasificada o limitada sea borrada fisicamente o protegida su divulgacion.
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ANEXO A.ENTREVISTA N°O01

INSTITUCION EDUCATIVA NUESTRA SENORA DE

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER
KR [ . OCANA
’ ESPECIALIZACION EN AUDITORIA EN SISTEMAS
BELEN

ENTREVISTA N°01

NOMBRE :__
CARGO:
FECHA :
HORA INICIO:
HORA FIN:

Evalle la seguridad informatica en su empresa, dando respuestas a las preguntas del
cuestionario:

Los ordenadores de su empresa, ¢tienen instalado antivirus?
El antivirus que tienen instalado (si es el caso), ¢esté actualizado con las Gltimas definiciones?
¢Se realiza un mantenimiento informatico periddico sobre los ordenadores de la empresa?
¢Se utilizan programas de descarga de archivos de usuario (musica, peliculas, programas...)?
¢De cuantos ordenadores dispone su empresa?

¢ Disponen de servidor central de datos en su empresa?

Sobre dicho servidor, ¢se realiza un mantenimiento informatico peridédico?
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¢ Dispone de baterias (SAI) para cada ordenador, para evitar apagones y sobretensiones?

¢ Dispone de bateria (SAI) para el servidor central, para evitar apagones y sobretensiones?

FIRMA FIRMA
ENTREVISTADO RESPONSABLE
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ANEXO B. ENCUESTA N°01

INSTITUCION EDUCATIVA NUESTRA SENORA DE

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER
KR [ . OCANA
’ ESPECIALIZACION EN AUDITORIA EN SISTEMAS

BELEN

NOMBRE :__
CARGO:

ENCUESTA N°O01

FECHA :
HORA INICIO:
HORA FIN:

CONTROL DE OPERACION

1.

2.

¢ Existen procedimientos formales para la operacion del sistema de computo?
SI()NO()

¢ Estan actualizados los procedimientos?

SI()NO()

Indique la periodicidad de la actualizacion de los procedimientos:
Semestral ()

Anual ()

Cada vez que haya cambio de equipo ()

Indique el contenido de los instructivos de operacion para cada aplicacion:
Identificacidn del sistema ()

Identificacion del programa ()

Periodicidad y duracién de la corrida ()

Especificacion de formas especiales ()

Especificacion de cintas de impresoras ()

Etiquetas de archivos de salida, nombre, ()

archivo ldgico, y fechas de creacién y expiracién

Instructivo sobre materiales de entrada y salida ()

Altos programados Yy la acciones requeridas ()

Instructivos especificos

a los operadores en caso de falla del equipo ()

Instructivos de reinicio ()

Procedimientos de recuperacion para proceso de gran duracién o criterios ()
Identificacion de todos los dispositivos de la maquina a ser usados ()
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10.
11.
12.

13.
14.
15.
16.

17.
18.
19.
20.

21.

22.

23.

24,

Especificaciones de resultados (cifras de control, registros de salida por archivo, etc. )

()

¢ Existen ordenes de proceso para cada corrida en la computadora (incluyendo pruebas,
compilaciones y produccion)?

SI()NO ()

¢Son suficientemente claras para los operadores estas drdenes?

SI()NO ()

¢ Existe una estandarizacion de las ordenes de proceso?

SI()NO ()

¢Existe un control que asegure la justificacion de los procesos en el computador? (Que los
procesos gue se estan autorizados y tengan una razén de ser procesados.

SI()NO ()

¢Como programan los operadores los trabajos dentro del departamento de computo?
Primero que entra, primero que sale ()

se respetan las prioridades, ()

Otra (especifique) ()

¢Los retrasos o incumplimiento con el programa de operacion diaria, se revisa y analiza?
SI()NO ()

¢ Quién revisa este reporte en su caso?

Analice la eficiencia con que se ejecutan los trabajos dentro del departamento de cémputo,
tomando en cuenta equipo y operador, a través de inspeccion visual, y describa sus
observaciones.

¢ Existen procedimientos escritos para la recuperacion del sistema en caso de falla?

¢ COmo se actla en caso de errores?

¢ Existen instrucciones especificas para cada proceso, con las indicaciones pertinentes?

¢Se tienen procedimientos especificos que indiquen al operador que hacer cuando un
programa interrumpe su ejecucion u otras dificultades en proceso?

¢Puede el operador modificar los datos de entrada?

¢Se prohibe a analistas y programadores la operacion del sistema que programo o analizo?
¢Se prohibe al operador modificar informacion de archivos o bibliotecas de programas?

¢El operador realiza funciones de mantenimiento diario en dispositivos que asi lo

requieran?
¢Las intervenciones de los operadores: Son muy numerosas? SI () NO ( )
¢ Se limitan los mensajes esenciales? S ( ) NO ( )

Otras (especifique)
¢Se tiene un control adecuado sobre los sistemas y programas que estan en operacion?
Sl ( ) NO ( )
23. ;Como controlan los trabajos dentro del departamento de computo?

¢Se rota al personal de control de informacion con los operadores procurando un
entrenamiento cruzado y evitando la manipulacion fraudulenta de datos?
SI()NO()

¢ Cuentan los operadores con una bitdcora para mantener registros de cualquier evento y
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25.

26.

27.

28.

29.

30.

31.

32.
33.
34.
35.
36.
37.
38.

39.

accion tomada por ellos?

Si()

por maquina ()

escrita manualmente ()

NO ()

Verificar que exista un registro de funcionamiento que muestre el tiempo de paros y
mantenimiento o instalaciones de software.

27. ¢Existen procedimientos para evitar las corridas de programas no autorizados?
SI()NO ()

¢Se permite a los operadores el acceso a los diagramas de flujo, programas fuente, etc.
fuera del departamento de computo?

SI()NO ()

¢Se controla estrictamente el acceso a la documentacion de programas o de aplicaciones
rutinarias?

SI()NO ()

¢, Como?
Verifique que los privilegios del operador se restrinjan a aquellos que le son asignados a la
clasificacion de seguridad de operador.

¢Existen procedimientos formales que se deban observar antes de que sean aceptados en
operacion, sistemas nuevos o modificaciones a los mismos?

SI()NO ()

¢ Estos procedimientos incluyen corridas en paralelo de los sistemas modificados con las
versiones anteriores?

SI()NO ()

¢Durante cuanto tiempo?

¢ Qué precauciones se toman durante el periodo de implantacion?

¢Quién da la aprobacién formal cuando las corridas de prueba de un sistema modificado o
nuevo estan acordes con los instructivos de operacion.

¢Se  catalogan los  programas  liberados  para  produccion rutinaria?
SI()NO ()
Mencione gue instructivos se proporcionan a las personas que intervienen en la operacion

rutinaria de un sistema.
Indique que tipo de controles tiene sobre los archivos magnéticos de los archivos de datos,
que aseguren la utilizacién de los datos precisos en los procesos correspondientes.
¢Existe un lugar para archivar las bitdcoras del sistema del equipo de cémputo?
SI()NO ()
Indique como esta organizado este archivo de bitacora.

e Por fecha ()

e por fechay hora ()

e por turno de operacion ()

e Otros ()
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40.
41.

42.

43.

44,
45.

46.

47.

¢ Cual es la utilizacion sistematica de las bitacoras?

¢Ademas de las mencionadas anteriormente, que otras funciones o &reas se encuentran en el
departamento de cOmputo actualmente?

Verifique que se lleve un registro de utilizacion del equipo diario, sistemas en linea y batch,
de tal manera que se pueda medir la eficiencia del uso de equipo.

¢Se tiene inventario actualizado de los equipos y terminales con su localizacion?
SI()NO ()

¢ Cémo se controlan los procesos en linea?

¢ Se tienen seguros sobre todos los equipos?
SI()NO ()
¢Conque compafiia?

Solicitar polizas de seguros y verificar tipo de seguro y montos.
¢Como se controlan las llaves de acceso (Password)?.

FIRMA FIRMA
ENTREVISTADO RESPONSABLE
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ANEXO C. LISTADE CHEQUEO N°01

INSTITUCION EDUCATIVA NUESTRA SENORA DE

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER
KR [ . OCANA
’ ESPECIALIZACION EN AUDITORIA EN SISTEMAS
BELEN

LISTADE CHEQUEO N°01

NOMBRE :__
CARGO:
FECHA :
HORA INICIO:
HORA FIN:

Auditoria al Plan de Seguridad Informatica

AUDITORIA AL PLAN DE SEGURIDAD INFORMATICA

ASPECTO A EVALUAR SI | NO | NA OBSERVACIONES

¢La Politica de Seguridad de la
Informacion  (PSI) se encuentra
formalmente establecida, aprobada y
publicada?

¢La PSI tiene una descripcion y
propdsito?

¢La PSI es conocida por todos los
miembros de la empresa?
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¢En la empresa se tiene establecido el
Comité de Seguridad de la
Informacion (CSI)?

¢Se encuentra definido qué personal
integra el CSI?

¢Se ha designado a un Coordinador de
Seguridad Informatica?

¢Realiza la Unidad de Auditoria
Interna revisiones sobre la vigencia e
implementacion de la PSI?

(El Comité de Seguridad realiza al
menos una capacitacion anual sobre
las PSI, tanto a colaboradores,
docentes y estudiantes?

¢Cuando un empleado se retira, el
Coordinador de Seguridad, elimina el
usuario correspondiente a dicho
empleado?

¢Cuando un empleado se retira, hace
entrega del inventario de activos a su
cargo?
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¢Se  encuentran  completamente
identificados y clasificados los activos
importantes asociados a cada sistema
de informacion?

;Se elabord6 un inventario con la
informaciéon recabada sobre activos
importantes?

¢Se cuenta con informes de gestion
que evaluen el accionar del Comité?

¢Existen permisos de acceso para la
informacion de acuerdo con las
funciones y competencias?

¢ Se encuentra instalados antivirus en
los servidores y estaciones de trabajo
configurados para actualizaciones
diarias?

¢El  Coordinador de Seguridad
Informética monitorea
permanentemente el trafico de la red
para detectar actividades inusuales o
detrimento en el desempefio de la red?

¢Existen copias de Seguridad de la
informacién?
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(Se  design6  formalmente  al
responsable de la realizacion de las
copias de seguridad?

¢Se evidencia la presencia del registro
de revisiones a las copias de
seguridad?

¢Existe un responsable de la custodia
de las copias de seguridad?

¢lLas copias de seguridad se
almacenan en un lugar externo a la
empresa para prevenir pérdida de
datos en el caso de una destruccion
del centro de cdmputo?

¢Se encuentran las copias de
seguridad y las claves de acceso
debidamente protegidas ante casos de
contingencia?

;Se cuenta con un servidor en
paralelo, el cual permitird la
continuidad de las operaciones, en
caso de falla del servidor principal?

¢Se cuenta con minimo un cortafuego
(Firewall) que prevenga el acceso de
intrusos al sistema?

¢;Se encuentra documentada la
configuracion de los enrutadores,
switches, firewall, sistemas de
deteccion de intrusos y otros
dispositivos de seguridad de red?
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¢Existen politicas y procedimientos
para el desarrollo, adquisicion y
mantenimiento de software utilizado
por la empresa?

¢Cuenta el centro de computo con
sistemas de control de acceso fisico a
sus instalaciones?

¢Se investigan y monitorean los
incidentes de seguridad?

¢Cada aplicacion instalada cuenta con
la licencia?

¢Las aplicaciones instaladas cuentas
con rutinas de autorizacion de
entrada?

¢Se evidencia la presencia de los
procedimientos de administracion de
cuentas de usuario para el uso de
servicios de la red?

¢Se evidencia la presencia de alertas
de seguridad?

¢(Existe un documento donde se
evidencie el cambio de contrasefas
periédicas  en las  diferentes
dependencias?
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¢Se encuentra restringido el acceso de
paginas que no sean institucionales?

¢El acceso a las aplicaciones est
restringido a tres intentos maximo?

¢Se encuentra restringido el acceso a
los recursos de TI institucionales
segun los perfiles de usuario?

¢El software adquirido en la empresa
cuenta con minimo certificacion
CMMI3?

¢Las  aplicaciones  informaticas
mantienen niveles de seguridad de
acuerdo a los perfiles de usuario?

¢Los programas fuente y las licencias
se encuentran debidamente protegidas
en sitios de méxima seguridad?

¢Se evidencia la presencia del log de
auditoria  en las  aplicaciones
informaticas?
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:Se lleva una Bitacora con el control
de cambios de las aplicaciones,
indicando la fecha, hora, aplicacion a
la que se realiz6 el cambio, la causa,
los cambios realizados y la persona
que lo realiz6?

¢Se evidencia la presencia del
documento de Registro de Incidencias
de Seguridad Informética, donde
quede consignado los datos de reporte
del incidente y de la persona que
reporta?

¢El  Coordinador de Seguridad
Informatica investiga las causas de los
incidentes reportados y los registra en
el documento de Registro de
Incidencias de Seguridad Informatica?

;Se evidencia la actualizaciéon de la
Politica de Seguridad Informatica,
minimo cada afio, en el documento
Registro de Cambios de la Politica de
Seguridad Informatica?

¢Se evidencia la presencia del
documento Plan de Continuidad del
Negocio?
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¢Las alternativas de mitigacion tienen
asignado personal responsable de
ejecutarlas?

FIRMA FIRMA
ENTREVISTADO RESPONSABLE
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ANEXO D. OBSERVACION DIRECTA

NOMBRE DEL TRABAJADOR:
CARGO:
FECHA:

SEGURIDAD FISICA

10.

11.

¢Se han adoptado medidas de seguridad en el departamento de sistemas de informacién?
SI(X)NO ()

¢ Existen una persona responsable de la seguridad?

SI(X)NO ()

¢Se ha dividido la responsabilidad para tener un mejor control de la seguridad?
SI(X)NO () DOS CELADORES

¢ Existe personal de vigilancia en la institucion?

SI(X)NO ()

¢La vigilancia se contrata?

a) Directamente ()

b) Por medio de empresas que venden ese servicio (X))

6. ¢ Existe una clara definicion de funciones entre los puestos clave?

SI(X)NO ()

¢Se investiga a los vigilantes cuando son contratados directamente?

SI(X)NO ()

¢Se controla el trabajo fuera de horario?

SI () NO ( X)

¢Se registran las acciones de los operadores para evitar que realicen algunas pruebas que
puedan dafar los sistemas?.

SI()NO (X)

¢Existe vigilancia en el departamento de computo las 24 horas?

SI()NO (X)

¢Existe vigilancia a la entrada del departamento de computo las 24 horas?

a) Vigilante ? ()

b) Recepcionista? ()

c) Tarjeta de control de acceso ? ()

d) Nadie? (X)

¢Se permite el acceso a los archivos y programas a los programadores, analistas y
operadores?

SI() NO (X)
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

20.

Se ha instruido a estas personas sobre qué medidas tomar en caso de que alguien pretenda
entrar sin autorizacion?

SI () NO (X)

El edificio donde se encuentra la computadora esta situado a salvo de:
a) Inundacion? ()

b) Terremoto? ()

c) Fuego? ()

d) Sabotaje? ()

El centro de computo tiene salida al exterior al exterior?

SI(X)NO ()

¢ Existe control en el acceso a este cuarto?

a) Por identificacion personal? ()

b) Por tarjeta magnética? ()

c) por claves verbales? ()

d) Otras? (X ) NO SE REALIZA

¢Son controladas las visitas y demostraciones en el centro de computo?
SI() NO (X)

¢ Se registra el acceso al departamento de computo de personas ajenas a la direccion de
informatica?

SI () NO (X)

¢Se vigilan la moral y comportamiento del personal de la direccién de informatica con el
fin de mantener una buena imagen y evitar un posible fraude?
SI()NO (X)

¢Existe alarma para

a) Detectar fuego(calor o humo) en forma automatica? ()

b) Avisar en forma manual la presencia del fuego? ()

c) Detectar una fuga de agua? ()

d) Detectar magnéticos? ()

e) No existe (X))

¢ Estas alarmas estan

a) En el departamento de computo? ()

b) En la cintoteca y discoteca? ()

¢Existe alarma para detectar condiciones anormales del ambiente?

a) En el departamento de computo? ()

b) En la cintoteca y discoteca? ()

¢) En otros lados ()

24. ;La alarma es perfectamente audible?

SI () NO ( X)

25.¢ Esta alarma también esta conectada

a) Al puesto de guardias? ()

b) A la estacion de Bomberos? ()

c) A ningun otro lado? ( X)

Otro
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22.

23.

24.

25.

26.

217.

28.

29.

30.

31.

32.

33.

34.

Existen extintores de fuego

a) Manuales? ()

b) Automaticos? ()

¢) No existen (X))

¢Se ha adiestrado el personal en el manejo de los extintores?

SI () NO (X)

¢ Los extintores, manuales o automaticos a base de

TIPO SI NO

a) Agua, () (X)

b) Gas? () ( X)

c) Otros () ( X)

¢ Se revisa de acuerdo con el proveedor el funcionamiento de los extintores?

SI () NO (X)

¢Si es que existen extintores automaticos son activador por detectores automaticos de
fuego?

SI () NO (X)

¢Si los extintores automaticos son a base de agua ¢Se han tomado medidas para evitar que
el agua cause mas dafio que el fuego?

SI() NO (X)

¢Si los extintores automaticos son a base de gas, ¢Se ha tomado medidas para evitar que el
gas cause mas dafio que el fuego?

SI () NO ( X)

¢Existe un lapso de tiempo suficiente, antes de que funcionen los extintores automaticos
para que el personal

a) Corte la accion de los extintores por tratarse de falsas alarmas? SI () NO ( X)

b) Pueda cortar la energia Eléctrica SI () NO (X)

c¢) Pueda abandonar el local sin peligro de intoxicacion SI () NO (X))

d) Es inmediata su accion? SI () NO ()

¢Los interruptores de energia estan debidamente protegidos, etiquetados y sin obstaculos
para alcanzarlos?

SI () NO ( X)

¢Saben que hacer los operadores del departamento de cobmputo, en caso de que ocurra una
emergencia ocasionado por fuego?

SI () NO (X)

¢El personal ajeno a operacién sabe qué hacer en el caso de una emergencia (incendio)?
SI () NO (X)

¢Existe salida de emergencia?

SI(X)NO ()

¢ Esta puerta solo es posible abrirla:

a) Desde el interior ? ()

b) Desde el exterior ? ()

¢) Ambos Lados (X))
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35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

45.

46.

47.

48.

¢Se revisa frecuentemente que no esté abierta o descompuesta la cerradura de esta puerta y
de las ventanas, si es que existen?
SI(X)NO ()

¢Se ha adiestrado a todo el personal en la forma en que se deben desalojar las instalaciones

en caso de emergencia?

SI () NO (X)

¢Se ha tomado medidas para minimizar la posibilidad de fuego:

a) Evitando articulos inflamables en el departamento de computo? ()

b) Prohibiendo fumar a los operadores en el interior? ()

¢) Vigilando y manteniendo el sistema eléctrico? ()

d) No se ha previsto ()

¢Se ha prohibido a los operadores el consumo de alimentos y bebidas en el interior del
departamento de cOmputo para evitar dafios al equipo?

SI()NO()

¢Se limpia con frecuencia el polvo acumulado debajo del piso falso si existe?
SI () NO () NO EXISTE

¢Se controla el acceso y préstamo en la

a) Discoteca? ()

b) Cintoteca? ()

c) Programoteca? ()

¢Se cuenta con copias de los archivos en lugar distinto al de la computadora?
SI(X)NO ()

Explique la forma en que estan protegidas fisicamente estas copias (boveda, cajas de
seguridad etc.) que garantice su integridad en caso de incendio, inundacion, terremotos, etc.
NO ESTAN PROTEGIDAS, ESTAN EN CD
¢Se tienen establecidos procedimientos de actualizacion a estas copias?

SI(X)NO ()

Indique el nimero de copias que se mantienen, de acuerdo con la forma en que se clasifique

la informacion:

0123

¢ Existe departamento de auditoria interna en la institucion?

SI () NO ( X)

¢ Este departamento de auditoria interna conoce todos los aspectos de los sistemas?
SI () NO ( X)

¢ Cuando se efectian modificaciones a los programas, a iniciativa de quién es?
a) Usuario ()

b) Director de informatica ()

c) Jefe de analisis y programacion ()

d) Programador ()

e) Otras ( especifique) _ RECTOR__

¢La solicitud de modificaciones a los programas se hacen en forma?

a) Oral? ( X)
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49.

50.

51.

52.

53.

54,

55.

b) Escrita? ()
En caso de ser escrita solicite formatos,

Una vez efectuadas las modificaciones, ¢se presentan las pruebas a los interesados?
SI(X)NO ()

¢ Existe control estricto en las modificaciones?

SI () NO (X)

¢Se revisa que tengan la fecha de las modificaciones cuando se hayan efectuado?

SI () NO (X)

¢Si se tienen terminales conectadas, ¢se ha establecido procedimientos de operacion?
SI () NO ( X)

Se verifica identificacion:

a) De la terminal ()

b) Del Usuario ()

c) No se pide identificacion ()

63.;Se ha establecido que informacion puede ser acezada y por qué persona?

SI(X)NO ()

¢Se ha establecido un nimero méximo de violaciones en sucesion para que la computadora
cierre esa terminal y se de aviso al responsable de ella?

SI () NO (X) NO HAY LIMITE DE INTENTOS

¢ Se registra cada violacion a los procedimientos con el fin de llevar estadisticas y frenar las
tendencias mayores?

SI () NO (X)
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ANEXO E. DICTAMEN

[ Awmonts

KBL AUDITORES
Cucuta, 29 de Agosto de 2013

Sefior:
Carlos Luis Villamizar
Rector Institucién Educativa Nuestra Sefiora de Belén

Presente:

Debido a la falta de una guia de auditoria en la Institucién Educativa Nuestra Sefiora de Belén el
rector del establecimiento educativo, solicit6 a la Empresa KBL AUDITORES se realizara una
auditoria en el area de secretaria dado que el flujo de la informacidn que se maneja es mayor; la
cual se realiza mediante uso de la plataforma web Webcolegios, que le permite el manejo de la
informacidn de los docentes, alumnos, notas, etc. Con la realizacion de la auditoria, se pretende
evaluar la seguridad de la informacion tanto fisica como logica del area secretaria.

La auditoria fue evaluada en la seguridad logica y fisica de sistemas de informacion empleados
en el &rea de secretaria del Establecimiento Educativo Nuestra Sefiora de Belén de la ciudad de
Cucuta, en la parte de infraestructura, el disefio y niveles de seguridad.

Terminada la auditoria se observo que el area de secretaria, carece de politicas de seguridad, por
lo cual se recomienda la creacion de unas politicas de seguridad de manera que se minimicen los
riesgos que se pueden presentar y se realicen los controles necesarios ya sean preventivos o
correctivos de las situaciones presentadas.

Ing. LeidyYoana Bayona
Auditora Lider
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ANEXO F. DOCUMENTO DE POLITICAS DE SEGURIDAD DE LA INFORMACION.

Clasificacion del Documento: | INSTITUCION EpUCATIVA
Publico NUESTRA SENORA DE
BELEN

PLAN DE SEGURIDAD INFORMATICA PARA LA INSTITUCION EDUCATICA
NUESTRA SENORA DE BELEN
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Clasificacion del
Publico

Documento: | INSTITUCION EDUCATIVA | P4g.98De 13

NUESTRA SENORA DE
BELEN

HISTORIAL DE REVISIONES

REV. ELABORADO REVISADO APROBADO
NOMBRE Leidy Y Bayona

CARGO Jefe del Grupo

FIRMA

FEHCA 01-Junio-2013
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Resolucion No.
Por la cual se regulan las politicas de seguridad informatica y el uso adecuado de la tecnologia
para el procesamiento de la informacion en la Institucién Educativa Nuestra Sefiora de Belén

EL RECTOR DE LAINSTITUCION EDUCATIVA NUESTRA SENORA DE BELEN
En uso de sus facultades legales y estatutarias y CONSIDERANDO

v" Que la Institucion Educativa Nuestra Sefiora de Belén, reconoce que la informacion es un
activo valioso y que se requieren politicas adecuadas de seguridad que garanticen la
confidencialidad, integridad y disponibilidad de la misma.

v Que la Constitucion Politica en su Articulo 61 establece que el Estado protegera la propiedad
intelectual por el tiempo y mediante las formalidades que establezca la ley.

v" Que la Institucion Educativa Nuestra Sefiora de Belén debe promover y proteger la
produccién intelectual de los miembros de su comunidad mediante el reconocimiento debido
de los derechos morales y patrimoniales generados.

ALCANCE.

Las politicas de seguridad, definidas el presente documento, aplican a todos los funcionarios
publicos y contratistas de la Institucion Educativa Nuestra Sefiora de Belén, y otras personas
vinculadas que utilicen los recursos informaticos de la Institucion.

También describe todas las normas, politicas y estandares que se aplicardn de manera obligatoria
de parte del personal con respecto a seguridad informética para precautelar un correcto uso de
equipos de computo y aplicaciones tecnoldgicas; para el presente manual se ha considerado
sugerencias y recomendaciones del estandar britanico britanicas BS7799.

BS7799 hace énfasis en la integridad, confidencialidad y disponibilidad. Integridad se refiere a la
necesidad de proteger la exactitud de la informacion, asi como los métodos utilizados para
procesarla. Confidencial se refiere a la garantia de que la informacion sélo puede ser visitada por
las personas que tienen la autorizacion para hacerlo. Y la disponibilidad se refiere a la garantia de
que aquellos que han sido autorizadas a hacer uso de la informacion tienen acceso a ella y todos
los asociados activos cuando sea necesario.

En este manual, se describen cinco secciones, que representan la seguridad en varios campos de
accion de los usuarios, las cuales son:

v' SEGURIDAD PERSONAL
v SEGURIDAD FISICA Y AMBIENTAL
v SEGURIDAD Y ADMINISTRACION DE OPERACIONES DE COMPUTO
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v CONTROL DE ACCESO LOGICO
v" CUMPLIMIENTO

Cada capitulo incluye la politica relacionada, asi como el conjunto de normas respectivas
consideradas en cada caso.

CARACTERIZACION DEL SISTEMA INFORMATICO.

La Institucion Educativa Colegio Nuestra Sefiora de Belén, cuenta con una serie de recursos
tecnoldgicos de caracter institucional y administrativo, que incorporan labores del talento
humano que trabaja ahi, por tal motivo es fundamental reconocer los riegos que implica el uso de
esas herramientas y las condiciones ideales que optimizan su productividad, para tales fines es
fundamental el desarrollo de politicas de seguridad que apoyen estos procesos y que apunten a un
modelo sostenible, productivo, progresivo y adaptable a los ritmos acerados de la tecnologia.

Como se menciond anteriormente, dentro de los recursos tecnolégicos de la Institucién Educativa
Colegio Nuestra Sefiora de Belén cuenta:

v" Con bienes informaticos, tales como una sala de informéatica y computadores para educar para
uso institucional.

v No cuenta con una red que comunique todas las estaciones de trabajo dentro de la institucién,
pero utilizan una plataforma contratada por el centro educativo, para el manejo de notas del
alumno por internet, que es manejado por varios usuarios, tales como el estudiante, el padre o
acudiente, y funcionarios del establecimiento que manejan la plataforma Webcolegios.

PROPOSITO:

Se hace necesario el establecimiento de las politicas de seguridad informéticas que protejan,
preserven y administren correctamente la informacién de la universidad, junto con las tecnologias
utilizadas para su procesamiento, frente a amenazas internas o externas, con el fin de asegurar las
caracteristicas de confidencialidad, integridad, disponibilidad, legalidad, confiabilidad y no
repudio de la informacion.

Que en mérito de lo expuesto,
Que todos los funcionarios publicos y contratistas vinculados con la INSTITUCION

EDUCATIVA NUESTRA SENORA DE BELEN deben tener acceso sélo a la informacion
necesaria para el desarrollo de sus actividades.
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Que el otorgamiento de acceso a la informacion estd regulado mediante las normas y
procedimientos definidos para tal fin.

QuetodaslasprerrogativasparaelusodelossistemasdeinformacidéndelaEntidaddeben terminar
inmediatamentedespuésdequeeltrabajadorcesadeprestarsusserviciosala Entidad.

Quelosproveedoresoterceraspersonassolamentedebentenerprivilegiosduranteelperiodo del tiempo
requerido para llevar a cabo las funciones aprobadas.

Que por lo anteriormente expuesto,

RESUELVE:

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

El Comité de Seguridad de la informacion de la Universidad estara integrado por:

v" Un Coordinador de Seguridad de la Informacion, el cual deberd acreditar estudios y/o
experiencia en Seguridad Informética o en Auditoria de Sistemas.

v" El Director del Departamento de Sistemas.

v" Jefe de la oficina de Talento Humano o un delegado especializado.

Los integrantes del Comité velaran por el cumplimiento de los siguientes objetivos de seguridad:

. Revisar y proponer al Rector, para su consideracion y posterior aprobacidn, las politicas
de seguridad de la informacién y las funciones generales en materia de seguridad de la
informacién que fuera convenientes y apropiadas.

2) Monitorear cambios significativos en los riesgos que afectan a los recursos de la informacion
frente a posibles amenazas, sean internas o externas.

3) Evaluar y coordinar la implementacion de controles especificos de seguridad de la informacion
para los sistemas 0 servicios de la Institucion, sean preexistente o nuevos.

4) Promover la difusion y cumplimiento de las Politicas de Seguridad establecidas.
5) Coordinar a las diferentes dependencias en materia de seguridad de la informacién.

6) Aprobar y revisar anualmente el Plan de Continuidad.
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7) Aprobar el Plan Anual de Auditorias a realizar.
DESCRIPCION DE LAS POLITICAS

POLITICAO:INFORMACION YDATOS INSTITUCIONALES U OFICIALES

Es toda aquella informacion y datos que se utilizan en todos los Procesos y Procedimientos del
Sistema Integrado de Gestion para el logro de los objetivos, metas, propdsitos misionales y la
satisfaccion al cliente y que se maneja, transfiere y procesa en un medio tal como: papel,
auditivos, visuales, digitales, electronicos y/o cualquier otro medio que las circunstancias
propias de la gestion y/o de los avances tecnoldgicos sere quieran para el cumplimiento de las
obligaciones y responsabilidades legales de la Institucion.

Cualquier otro tipo de informacion que no esté contemplada en la Politica 0, no sera
Institucional u Oficial y en consecuencia no esta permitido su uso, manipulacién, transferencia,
procesamiento através de los Recursos de Informaticos y/o cualquier otro mecanismo o medio
de manejo.

POLITICA1:ACCESOALAINFORMACION

Todos los funcionarios publicos, contratistas, y pasantes que laboran para la Institucion deben
tener acceso s6lo a la informacién necesaria para el desarrollo de sus actividades. En el caso de
personas solo el acceso indispensable de acuerdo con el trabajo realizado por estas personas,
previa justificacion.

El otorgamiento de acceso a la informacién estd regulado mediante las normas y
procedimientos definidos para tal fin.

Todas las prerrogativas para el uso de los sistemas de informacion de la Institucion deben
terminar inmediatamente después de que el trabajador cesa de prestar sus servicios a la Entidad

Proveedores o terceras personas solamente deben tener privilegios durante el periodo Del
tiempo requerido para llevar a cabo las funciones aprobadas.

Para dar acceso a la informacion se tendra en cuenta la clasificacion de la misma al interior de
la ajena sala Institucion, la rectoria, la Secretaria General, los jefes de procesos deben autorizar
Entidad, la cual debera realizarse de acuerdo con la importancia de la informacion en la
operacion normal de la Entidad.

Para acceder a la plataforma Webcolegios los usuarios deberan hacerlo a través de su plena
identificacion y utilizando la contrasefia correspondiente. La cuenta de correo institucional es de
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uso exclusivo para las actividades relacionadas con sus funciones o con la prestacion del servicio.

La cuenta de correo esta formada por el nombre del usuario y contrasefia, es privada e
intransferible, siendo responsabilidad de proteger la clave de acceso o password, no debe prestar
la clave bajo ninguna circunstancia, pues su uso recae bajo su responsabilidad del usuario.

El proceso de autenticacion debe ser de méaximo tres intentos para una autenticacion
satisfactoria, después de éste nimero de intentos la cuenta ser& bloqueada.

Las contrasefias deben tener una vigencia de noventa dias, una vez vence dicho plazo su cambio
deberé ser obligatorio.

Unicamente usuarios administrativos estan autorizados para utilizar software que permita
descifrar las contrasefias y comprobar que se esta cumpliendo con las politicas establecidas al
respecto.

Deberan comunicar a rectoria o persona encargada, el Sistema Nacional de Talento Humano la
relacién de funcionarios publicos que hayan ingresado a laborar y de los que han dejado de
hacerlo, para la activacion o desactivacion de las cuentas de correo respectivas, asi mismo la
Oficina Asesora Juridica y de Contratacidn enviara la relacion del personal vinculado mediante
contratos y de los que han terminado el plazo de ejecucion.

1. Inicio y terminacion de las sesiones del sistema operativo

2. Intentos de crear, remover, definir contrasefias o modificar los privilegios del sistema operativo
3. Modificaciones en la configuracidn de las estaciones

4. Accesos (login) y de salidas (logoff) del sistema operativo

5. Intentos de acceso no autorizado al sistema operativo

POLITICA2:ADMINISTRACION DE CAMBIOS

Todo cambio (creacion y modificacion de programas, pantallas y reportes) que afecte los
recursos informaticos, debe ser requerido por los usuarios de la informacién y aprobado
formalmente por el responsable de la administracion del mismo, al nivel de jefe inmediato o a
quien es estos formalmente deleguen. El responsable de la administracion de los accesos tendra
la facultad de aceptar o rechazarla solicitud.

POLITICA3:SEGURIDADDE LAINFORMACION

Los funcionarios publicos, contratistas, y pasantes de la Institucion son responsables de la
informacidn que manejan y deberan cumplir los lineamientos generales y especiales dados por
la Entidad, por la Ley para proteger la y evitar pérdidas, accesos no autorizados, exposicion y
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utilizacién indebida de la misma.

Los funcionarios publicos, contratistas, y pasantes no deben suministrar cualquier informacion
de la entidad a ningUn ente externo sin las autorizaciones respectivas.

Todo funcionario que utilice los Recursos Informaticos, tiene la responsabilidad de Velar por la
integridad, confidencialidad, disponibilidad y confiabilidad de la informacion que maneje,
especialmente si dicha informacidn estd protegida por eservalegalo ha sido clasificada como
confidencial y/o critica.

Los funcionarios, contratistas y pasantes deben firmar y renovar cada afio, un acuerdo de
cumplimiento de la seguridad de la informacion, la confidencialidad y el buen manejo de la
informacion. Después de que el trabajador deja de prestar sus servicios a la Entidad, se
compromete entregar toda la informacion respectiva de su trabajo realizado. Una vez retirado el
funcionario, contratista o pasante de la Institucion Educativa Nuestra Sefiora de Belén deben
comprometerse a no utilizar, comercializar o divulgar los productos o a informacidn generada o
conocida durante la gestién en la entidad, directamente o través de terceros, asi mismo, los
funcionarios publicos que detecten el mal uso de la informacion estd en la obligacion de
reportar el hecho a la oficina de control interno.

Contar con roles predefinidos o con un moédulo que permita definir roles, definiendo las
acciones permitidas por cada uno de estos. Deberdn permitir la asignacién a cada usuario de
posibles y diferentes roles. También deben permitir que un rol de usuario administre el
Administrador de usuarios.

Las puertas traseras: Las puertas traseras son entradas no convencionales a los sistemas
operacionales, bases de datos y aplicativos. Es de suma importancia aceptarla existencia de las
mismas en la mayoria de los sistemas operacionales, bases de datos, aplicativos y efectuar las
tareas necesarias para contrarrestar la vulnerabilidad que ellas generan.

El control de acceso a todos los sistemas de computacion de la entidad debe realizarse por
medio de cddigos de identificacion y palabras claves o contrasefias Unicos para cada usuario.

Las palabras claves o contrasefias de acceso a los recursos informaticos, quede sign en los
funcionarios publicos, contratistas y pasantes de la Institucion son responsabilidad exclusiva de
cada uno de ellos y no deben ser divulgados a ninguna persona.

Los usuarios son responsables de todas las actividades llevadas a cabo con su codigo de
identificacion de usuario y sus claves personales
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El Usuario es el unico responsables por el cuidado y buen uso de los recursos informaticos
entregados para realizar sus actividades laborales.

Creacion de un plan de mantenimiento de equipos.

Verificar que el software de antivirus esté actualizado y habilitado, en caso de recibir alguna
advertencia del software antivirus o sospecha que su antivirus no ha sido actualizado, debe avisar
inmediatamente para dar soporte a la plataforma y realizar las respectivas copias de seguridad.

POLITICAG6:SEGURIDADEN COMUNICACIONES

Las direcciones internas, configuraciones e informacion relacionada con el disefio de los sistemas
de comunicacion, seguridad y computo de la Entidad, deberan ser consideradas y tratadas como
informacion confidencial.

Caracteristicas del procesamiento, transmision y conservacion de la informacion, teniendo en
cuenta el flujo interno y externo y los niveles de clasificacion de la misma.

POLITICA7:SEGURIDADPARAUSUARIOS TERCEROS

LosduefiosdelosRecursosinformaticosquenoseanpropiedaddelaentidadydebanser ubicados y
administrados por ésta, deben garantizar la legalidad del recurso para su funcionamiento.
Adicionalmente debe definir un documento de acuerdo oficial entre las partes.

Cuandoserequierautilizarrecursosinformaticosuotroselementosdepropiedaddelnstitucion
paraelfuncionamientoderecursosquenoseanpropiosdelaentidadygquedebanubicarseen sus
instalaciones, los recursos seran administrados por el area técnica de la Institucion o docente
encargado informar al coordinador.

Los usuarios terceros tendran acceso a los Recursos Informaticos, que sean estrictamente
necesarios para el cumplimiento de su funcidn, servicios que deben sera probados por quien
sera el Jefe inmediato o coordinador.

POLITICA8:SOFTWARE UTILIZADO

Existira un inventario de las licencias de software de la Institucion que permita su adecuada
administracion y control evitando posibles sanciones por instalacion de software no licenciado
Todo software que utilice la Institucion serd adquirido de acuerdo con las normas vigentes y
siguiendo los procedimientos especificos de la Entidad o reglamentos internos.
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Todo el software de manejo de datos que utilice la Institucion dentro de su infraestructura
informatica, deberd contar con las técnicas méas avanzadas de la industria para garantizar la
integridad de los datos.

Instalar Unicamente aplicaciones autorizadas y concernientes a las actividades laborales y de
servicios.

Esta prohibido exportar software o informacién técnica o copia no autorizada de material
protegido por derechos de autor que incluye, pero no estd limitado a, digitalizacion y
distribucion de iméagenes o fotografias de cualquier origen, digitalizacién y distribucion de
musica, audio o video, distribucién o instalacion de software sin licencia ni autorizacion de la
Institucion.

Debe existir una cultura informatica al interior de la Entidad que garantice el conocimiento por
parte de los funcionarios publicos, contratistas y pasantes de las implicaciones que tiene el
instalar software ilegal en los computadores de la Institucion.

POLITICA9:ACTUALIZACION DE HARDWARE
Cualquier cambio que se requiera realizaren los equipos de cémputo de la entidad (cambios de
procesador, adicién de memoria o tarjetas) debe tener previamente una evaluacion técnica y

autorizacion del area responsable.

La reparacidn técnica de los equipos, que impliqué la apertura de los mismos, Gnicamente puede
ser realizada por el personal autorizado.

Los equipos de microcomputadores (PC, servidores, LAN etc.)No deben moverse o reubicarse
sin la aprobacién previa del administrador, jefe o coordinador del area involucrada.

Actualizacién periddica del inventario tecnoldgico.
Gestion de compras: Requisicion, Proveedores, 6rdenes y control de devoluciones

Cualquier equipo que requiera salir o ser trasladado a otro lugar debe solicitarse con previa
autorizacion e informarse al respectivo coordinador o jefe inmediato.

POLITICA10:ALMACENAMIENTOY RESPALDO

La informacidn que es soportada por la infraestructura de tecnologia informatica de la Institucion
debera ser almacenada y respaldada de acuerdo con las normas emitidas de tal forma que se
garantice su disponibilidad.
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Debe existir una definicion formal de la estrategia degeneracion, retencion y rotacion de las
copias de respaldo.

La entidad definira la custodia de los respaldos de la informacion que se realizard externamente
con una compafiia especializada en este tema.

El almacenamiento de la informacion debera realizarse interna y/o externamente a la Entidad,
esto de acuerdo con la importancia de la informacion para la operacion de la Institucion.

POLITICA11:CONTINGENCIA

La administracién de la Institucion debe preparar, actualizar periédicamente y probar en forma
regular un plan de contingencia que permita a las aplicaciones criticas y sistemas de computo y
comunicacion estar disponibles en el evento de un desastre de grandes desproporciones como
terremoto, explosion, terrorismo, inundacion etc.

Debe contar con copias de seguridad en diferentes lugares con acceso restringido en caso de
que cualquier eventualidad se presente y requiera su uso, la informacion esté disponible.

POLITICA12:ESCRITORIOS LIMPIOS

Todos los escritorios 0 mesas de trabajo deben permanecer limpios para proteger documentos
en papel y dispositivos de almacenamiento como CD, USB, u otro dispositivo de
almacenamiento, con fin de reducir los riesgos de acceso no autorizado, perdida y dafio de la
informacidn durante el horario normal de trabajo y fuera del mismo.

POLITICA13:ADMINISTRACION DE LA SEGURIDAD

La evaluacion de riesgos de seguridad para los Recursos Informaticos se debe ejecutar al menos
una vez cada afio. Todas las mejoras, actualizaciones, conversiones y cambios relativos
asociados con estos recursos deben ser precedidos por una evaluacion.

Se deben evaluar los inconvenientes que se han presentado para detectar las fallas y si se
requiere capacitar al personal que maneja dicha informacién para que el incidente no vuelva a
ocurrir.

El plan de politicas de la informacion debe ser conocido por todo el personal vinculado que
maneje informacion de la Institucién y en cuyo caso se hace relevante que en su totalidad sea
comunicado.
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ANEXO G. RESULTADOS DE LA ENRTREVISTA N°O01

1. Los ordenadores de su empresa, ¢;tienen instalado antivirus?

Los ordenadores de su empresa, étienen
instalado antivirus?

No

B Los ordenadores de su
empresa, étienen instalado
antivirus?

0 20 40 60 80

. El antivirus que tienen instalado (si es el caso), ¢estd actualizado con las Gltimas
definiciones?

El antivirus que tienen instalado (si es el
caso), éesta actualizado con las ultimas

definiciones?
No
M El antivirus que tienen instalado
(si es el caso), ¢esta actualizado
con las ultimas definiciones?
Si
0 20 40 60 80 100 120
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3.

4.

¢Se realiza un mantenimiento informatico periodico sobre los ordenadores de la empresa?

éSe realiza un mantenimiento informatico
periddico sobre los ordenadores de la
empresa?
80
70
60
50
40
30
20 H ¢Se realiza un mantenimiento
10 informatico periddico sobre los
0 ' r— —— ' -:‘ ordenadores de la empresa?
S .\,b°) & <2 @
P ° o0 rbb'z’@ 'bé\eo Y
Q’b Cbblb C K’b&o
o
&

¢Se utilizan programas de descarga de archivos de usuario (musica, peliculas,
programas...)?

¢éSe utilizan programas de descarga de
archivos de usuario (musica, peliculas,
programas...)?
45
40
35
30
25 B ¢Se utilizan programas de
descarga de archivos de usuario
20 . ,
(mUsica, peliculas,
15 programas...)?
10
5
0 | | N
Ares Youtube Otro No sabe
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5.

¢De cuantos ordenadores dispone su empresa?

entre 61y 80

entre 41y 60

m Otras Dependencias
entre21y40 | —

B Sala de Computo

M Secretaria
entre 11y 20

entre Oy 10

¢ Disponen de servidor central de datos en su empresa?

éDisponen de servidor central de datos en su
empresa?

| Si
H No

= No sabe
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7. Sobre dicho servidor, ¢se realiza un mantenimiento informatico periodico?

Sobre dicho servidor, ése realiza un

mantenimiento informatico periddico?

70
60
50
40

30
20 M Sobre dicho servidor, ése realiza

10 - - un mantenimiento informatico
U
0 — periodico?

8. ¢Dispone de baterias (SAI) para cada ordenador, para evitar apagones y sobretensiones?

éDispone de baterias (SAI) para cada
ordenador, para evitar apagones y
sobretensiones?

S
H No

= No Sabe
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9. ¢Dispone de bateria (SAI) para el servidor central, para evitar apagones y sobretensiones?

éDispone de bateria (SAl) para el servidor
central, para evitar apagones y
sobretensiones?

S
H No

= No Sabe
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ANEXO H. RESULTADOS DE LISTA DE CHEQUEO

m Sl

mNO

¢éLa Politicade  éla PSl tiene éLa PSles ¢Enla empresa ¢Se encuentra = NO SABE
Seguridad de la una descripcién conocida por se tiene definido qué
Informacion y propdsito? todos los establecido el personal integra
(PSI) se miembros dela  Comité de el CSI?
encuentra empresa?  Seguridad de la
formalmente Informacion
establecida, (csy?
aprobaday
publicada?

¢Cudndo un empleado se retira, hace
entrega del inventario de activos a su
cargo?

¢El Comité de Seguridad realiza al menos m No sabe
una capacitacion anual sobre las PSI, tanto -\
a colaboradores, docentes y estudiantes? °
. . o mS|
¢éRealiza la Unidad de Auditoria Interna
revisiones sobre la vigencia e

implementacion de la PSI?

¢Se ha designado a un Coordinador de
Seguridad Informatica?

0 10 20 30 40 50 60 70 &0
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¢éSe encuentra instalados antivirus en los
servidores y estaciones de trabajo
configurados para actualizaciones diarias?

éExisten permisos de acceso para la
informacion de acuerdo con las funciones
y competencias?
. . . [ ]
éSe cuenta con informes de gestion que no sabe
evaluien el accionar del Comité? Hno
. . . . Wi
¢éSe elaboré un inventario con la
informacion recabada sobre activos
importantes?
éSe encuentran completamente
identificados y clasificados los activos
importantes asociados a cada sistema...
T T T
0O 10 20 30 40 50 60 70 80 90
B Serie 1
M Serie 2
m Serie 3
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éSe encuentra documentada la
configuracién de los enrutadores,

switches, firewall, sistemas de...

¢éSe cuenta con minimo un cortafuego
(Firewall) que prevenga el acceso de
intrusos al sistema?

éSe cuenta con un servidor en paralelo, el
cual permitird la continuidad de las
operaciones, en caso de falla del...

éSe encuentran las copias de seguridad y
las claves de acceso debidamente
protegidas ante casos de contingencia?

éLas copias de seguridad se almacenan en
un lugar externo a la empresa para
prevenir pérdida de datos en el caso de...

= NO SABE
mNO
mSl

¢Las aplicaciones instaladas cuentas con
rutinas de autorizacion de entrada?

¢Cada aplicacion instalada cuenta con la
licencia?

éSe investigan y monitorean los
incidentes de seguridad?

éCuenta el centro de cémputo con
sistemas de control de acceso fisico a sus
instalaciones?

éExisten politicas y procedimientos para
el desarrollo, adquisiciéon y
mantenimiento de software utilizado...

= NO SABE
ENO
mSl

20 30 40 50 60 70 80
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¢El acceso a las aplicaciones esta
restringido a tres intentos maximo?

¢Se encuentra restringido el acceso de
paginas que no sean institucionales?

¢éExiste un documento donde se evidencie
el cambio de contrasefias periddicas en las
diferentes dependencias?

éSe evidencia la presencia de alertas de
seguridad?

éSe evidencia la presencia de los
procedimientos de administracion de
cuentas de usuario para el uso de...

M Serie 3
ENO

m Sl

¢éSe lleva una Bitacora con el control de
cambios de las aplicaciones, indicando...

¢Se evidencia la presencia del log de
auditoria en las aplicaciones...

¢éLos programas fuente y las licencias se
encuentran debidamente protegidas en...

¢El software adquirido en la empresa
cuenta con minimo certificacion CMMI3?

¢Se encuentra restringido el acceso a los
recursos de Tl institucionales segun los...

= NO SABE
ENO
mSl




éLas alternativas de mitigacion tienen
asignado personal responsable de
ejecutarlas?

¢Se evidencia la presencia del documento
Plan de Continuidad del Negocio?

¢Se evidencia la actualizacion de la
Politica de Seguridad Informatica, minimo

cada afo, en el documento Registro de...

¢El Coordinador de Seguridad Informatica
investiga las causas de los incidentes
reportados y los registra en el...

éSe evidencia la presencia del documento
de Registro de Incidencias de Seguridad
Informatica, donde quede consignado...

20

40

60

80

100

= NO SABE
mNO
mSl
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ANEXO | RESULTADOS DE OBSERVACION DIRECTA

SEGURIDAD FISICA

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

¢Se han adoptado medidas de seguridad en el departamento de sistemas de informacion?
SI(X)NO ()

¢ Existen una persona responsable de la seguridad?

SI(X)NO ()

¢Se ha dividido la responsabilidad para tener un mejor control de la seguridad?
SI(X)NO () DOS CELADORES

¢ Existe personal de vigilancia en la institucion?

SI(X)NO ()

¢La vigilancia se contrata?

a) Directamente ()

b) Por medio de empresas que venden ese servicio (X))

6. ¢Existe una clara definicion de funciones entre los puestos clave?

SI(X)NO ()

¢Se investiga a los vigilantes cuando son contratados directamente?

SI(X)NO ()

¢Se controla el trabajo fuera de horario?

SI () NO ( X)

¢Se registran las acciones de los operadores para evitar que realicen algunas pruebas que
puedan dafiar los sistemas?.

SI () NO (X)

¢ Existe vigilancia en el departamento de computo las 24 horas?

SI () NO (X)

¢Existe vigilancia a la entrada del departamento de computo las 24 horas?

a) Vigilante ? ()

b) Recepcionista? ()

c) Tarjeta de control de acceso ? ()

d) Nadie? (X)

¢Se permite el acceso a los archivos y programas a los programadores, analistas y
operadores?

SI () NO (X)

Se ha instruido a estas personas sobre qué medidas tomar en caso de que alguien pretenda
entrar sin autorizacion?

SI () NO (X)

El edificio donde se encuentra la computadora esta situado a salvo de:

a) Inundacion? ()

b) Terremoto? ()
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29.

30.

21.

22.

23.

24,

56.

57.

25.

58.

59.

c) Fuego? ()

d) Sabotaje? ()

El centro de computo tiene salida al exterior al exterior?
SI(X)NO ()

¢ Existe control en el acceso a este cuarto?

a) Por identificacion personal? ()

b) Por tarjeta magnética? ()

c) por claves verbales? ()

d) Otras? (X ) NO SE REALIZA

¢Son controladas las visitas y demostraciones en el centro de computo?
SI() NO (X)

¢Se registra el acceso al departamento de computo de personas ajenas a la direccion de
informatica?

SI () NO (X)

¢Se vigilan la moral y comportamiento del personal de la direccion de informatica con el
fin de mantener una buena imagen y evitar un posible fraude?
SI() NO (X)

¢Existe alarma para

a) Detectar fuego(calor o humo) en forma automatica? ()

b) Avisar en forma manual la presencia del fuego? ()

c) Detectar una fuga de agua? ()

d) Detectar magnéticos? ()

e) No existe (X))

¢ Estas alarmas estan

a) En el departamento de computo? ()

b) En la cintoteca y discoteca? ()

¢Existe alarma para detectar condiciones anormales del ambiente?
a) En el departamento de computo? ()

b) En la cintoteca y discoteca? ()

¢) En otros lados ()

24. ;La alarma es perfectamente audible?

SI () NO ( X)

25.; Esta alarma también esta conectada

a) Al puesto de guardias? ()

b) A la estacion de Bomberos? ()

c) A ningun otro lado? ( X)

Otro

Existen extintores de fuego

a) Manuales? ()

b) Automaticos? ()

c¢) No existen (X))

¢Se ha adiestrado el personal en el manejo de los extintores?
SI()NO (X)
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60.

61.

62.

63.

64.

65.

66.

67.

68.

69.

70.

71.

72.

¢ Los extintores, manuales o automaticos a base de

TIPO SI NO

a) Agua, () (X)

b) Gas? () ( X)

c) Otros () ( X)

¢ Se revisa de acuerdo con el proveedor el funcionamiento de los extintores?

SI() NO (X)

¢Si es que existen extintores automaticos son activador por detectores automaticos de
fuego?

SI () NO (X)

¢Si los extintores automaticos son a base de agua ¢Se han tomado medidas para evitar que
el agua cause mas dafio que el fuego?

SI () NO (X)

¢Si los extintores automaticos son a base de gas, ¢Se ha tomado medidas para evitar que el
gas cause mas dafio que el fuego?

SI () NO ( X)

¢Existe un lapso de tiempo suficiente, antes de que funcionen los extintores automaticos
para que el personal

a) Corte la accion de los extintores por tratarse de falsas alarmas? SI () NO ( X)

b) Pueda cortar la energia Eléctrica SI () NO (X))

c) Pueda abandonar el local sin peligro de intoxicacion SI () NO (X))

d) Es inmediata su accion? SI () NO ()

¢Los interruptores de energia estan debidamente protegidos, etiquetados y sin obstaculos
para alcanzarlos?

SI () NO ( X)

¢Saben que hacer los operadores del departamento de codmputo, en caso de que ocurra una
emergencia ocasionado por fuego?

SI () NO (X)

¢El personal ajeno a operacidn sabe qué hacer en el caso de una emergencia (incendio)?
SI () NO (X)

¢Existe salida de emergencia?

SI(X)NO ()

¢ Esta puerta solo es posible abrirla:

a) Desde el interior ? ()

b) Desde el exterior ? ()

¢) Ambos Lados (X))

¢Se revisa frecuentemente que no esté abierta o descompuesta la cerradura de esta puerta y
de las ventanas, si es que existen?

SI(X)NO ()

¢Se ha adiestrado a todo el personal en la forma en que se deben desalojar las instalaciones
en caso de emergencia?

SI () NO (X)
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73.

74.

75.

76.

77.

78.

79.

80.

81.

82.

83.

84.

85.

86.

¢Se ha tomado medidas para minimizar la posibilidad de fuego:

a) Evitando articulos inflamables en el departamento de computo? ()

b) Prohibiendo fumar a los operadores en el interior? ()

¢) Vigilando y manteniendo el sistema eléctrico? ()

d) No se ha previsto ()

¢Se ha prohibido a los operadores el consumo de alimentos y bebidas en el interior del
departamento de cOmputo para evitar dafos al equipo?

SI()NO()

¢Se limpia con frecuencia el polvo acumulado debajo del piso falso si existe?

SI () NO () NO EXISTE

¢Se controla el acceso y préstamo en la

a) Discoteca? ()

b) Cintoteca? ()

c) Programoteca? ()

¢Se cuenta con copias de los archivos en lugar distinto al de la computadora?
SI(X)NO ()

Explique la forma en que estan protegidas fisicamente estas copias (boveda, cajas de

seguridad etc.) que garantice su integridad en caso de incendio, inundacion, terremotos, etc.

NO ESTAN PROTEGIDAS, ESTAN EN CD
¢Se tienen establecidos procedimientos de actualizacion a estas copias?
SI(X)NO ()

Indique el nimero de copias que se mantienen, de acuerdo con la forma en que se clasifique

la informacion:

0123

¢ Existe departamento de auditoria interna en la institucion?

SI () NO ( X)

¢ Este departamento de auditoria interna conoce todos los aspectos de los sistemas?
SI () NO ( X)

¢Cuando se efectian modificaciones a los programas, a iniciativa de quién es?

a) Usuario ()

b) Director de informatica ()

c) Jefe de analisis y programacion ()

d) Programador ()

e) Otras ( especifique) _ RECTOR__

¢La solicitud de modificaciones a los programas se hacen en forma?

a) Oral? ( X)

b) Escrita? ()

En caso de ser escrita solicite formatos,

Una vez efectuadas las modificaciones, ¢se presentan las pruebas a los interesados?
SI(X)NO ()

¢ Existe control estricto en las modificaciones?

SI () NO (X)
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87.

88.

89.

90.

91.

¢Se revisa que tengan la fecha de las modificaciones cuando se hayan efectuado?

SI() NO (X)

¢Si se tienen terminales conectadas, ¢se ha establecido procedimientos de operacion?

SI () NO ( X)

Se verifica identificacion:

a) De la terminal ()

b) Del Usuario ()

c) No se pide identificacion ()

63.¢Se ha establecido que informacion puede ser acezada y por qué persona?

SI(X)NO ()

¢Se ha establecido un nimero méaximo de violaciones en sucesion para que la computadora
cierre esa terminal y se de aviso al responsable de ella?

SI () NO (X) NO HAY LIMITE DE INTENTOS

¢ Se registra cada violacion a los procedimientos con el fin de llevar estadisticas y frenar las
tendencias mayores?

SI () NO (X)
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