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RESUMEN

El principal objetivo de este trabajo es la realizacion del Plan de Continuidad del Negocio
para la E.S.E Hospital Emiro Quintero Cafiizares, determinandose la necesidad de evaluar
los riesgos tecnologicos, paracual se realizo una serie de encuestas y visitas donde se evalud
y valoro la situacion actual en la que se encuentra la empresa.

Para el logro de objetivos, se planteo el disefio de formatos: Seguimiento a las Copias de
Seguridad, Seguimiento de las Inscripciones a las Capacitaciones, Seguimiento al Acceso a
los Servidores y Creacion de las Cuentas de Usuario; Creacion de Politicas que ayuden a un
mejor manejo interno de la informacién y control interno: Buen Uso de Hardware, Cuentas
de Usuario, Seguridad de la Informacion y Creacion de Contrasefias.

Con el proposito de darle un buen manejo de las tecnologias de la informacién y de las
comunicaciones, se vio la necesidad de elaborar un Plan de Contingencia completo,
instrumento que servira para evitar la posible pérdida, destruccion, robo y otras amenazas de
la informacion para definir las tareas orientadas a reducir dichos riesgos.

El anélisis realizado, determind que no se tiene un orden y proteccion a la hora de
almacenamiento y restauracion de los backup (Copias de Seguridad), labor que se efectda en
USB’S y que pone en alto riesgo la informacion valiosa de la Empresa; por tanto, se
recomienda gestionar la compra de un servidor remoto, con el fin de cumplir con eficiencia
y eficacia esta funcion. Asi mismo, se hace disefia el Procedimiento de Generacion de
Copias de Respaldo y Recuperacion de la Informacion.

Si se tiene en cuenta que cualquier Sistema de Redes de Computadoras (ordenadores,
periféricos y accesorios) estan expuestos a riesgos y puede ser fuente de problemas. El
Hardware, el Software estan expuestos a diversos Factores de Riesgo Humano y Fisicos.
Estos problemas menores y mayores sirven para retroalimentar nuestros procedimientos y
planes de seguridad en la informacion. Pueden originarse pérdidas catastroficas a partir de
fallos de componentes criticos (el disco duro), bien por grandes desastres (incendios,
terremotos, sabotaje, etc.) o porfallas técnicas (errores humanos, virus informatico, etc.) que
producen dafio fisico irreparable, por ende se plantea y se disefia la Matriz, donde estan
plasmados los riesgos que aquejan al Hospital y en ella encontramos el grado de impacto,
probabilidad de ocurrencia y algunas acciones que deben tenerse en cuenta a la hora de
mitigar el riesgo.



INTRODUCCION

El proposito de este informe es la realizacion del trabajo de grado modalidad pasantia,
desarrollada en la E.S.E Hospital Emiro Quintero Cafiizares, donde se identifico la necesidad
de disefiar el Plan de Continuidad del Negocio.

Si se tiene en cuenta que la informacion es uno de los activos mas importantes de la Empresa,
y que la infraestructura informatica (hardware, software y elementos complementarios) son
indispensables para mantener un adecuado almacenamiento de la informacion o datos
criticos para prestar un servicio con calidad a los usuarios, se crea la necesidad de realizar
un andlisis de los posibles riesgos a los cuales estan expuestos los equipos de computo y
sistemas de informacion, con el propdsito de elaborar un diagnostico que nos permita evaluar
y valorar los riesgos para la toma de decisiones y/o estrategias técnicas y sistematicas que
nos ayuden a evitar y disminuir los riesgos, o transferirlos a personal especializado que pueda
asumirlo.

El Plan de Continuidad del Negocio contribuiré al logro de metas y objetivos de la Empresa
y a mejorar la imagen y credibilidad del Hospital Emiro Quintero Cafizares, dado que se
promueve la adopcién de un enfoque basado en procesos, para establecer, implementar,
operar, hacer seguimiento, mantener y mejorar el Sistema de Gestion de Seguirdad de la
Informacion — SGSI en la organizacion.
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1. DISENO DEL PLAN DE CONTINUIDAD DEL NEGOCIO PARALAE.S.E
HOSPITAL EMIRO QUINTERO CANIZARES DE OCANA MEDIANTE EL
ESTANDAR I1SO 27001:2013

1.1. DESCRIPCION DE LA EMPRESA

E.S.E HOSPITAL EMIRO QUINTERO CANIZARES (HEQC)

La Empresa Social del Estado Hospital Emiro Quintero Cafiizares es una institucion de larga
trayectoria y experiencia demostrada en toda la Provincia de Ocafia. Se consolida como
institucion de primer y segundo nivel de complejidad para brindar los servicios de salud a la
poblacion vinculada, subsidiada, contributiva y regimenes especiales.

Gracias a su actual infraestructura cuenta con comodas instalaciones fisicas garantizando un
ambiente agradable y personal altamente calificado para ofrecer calidad y oportunidad?.

RESENA HISTORICA

Nuevamente al igual que con la fundacion de Ocafia, la Ciudad de Pamplona jugd un papel
muy importante en materia de salud con la fundacion del primer Hospital denominado SAN
JUAN DE DIOS, en 1622 en la ciudad de Pamplona, por la comunidad de los hermanos de
San Juan de Dios, se hace necesario fundar uno en la Ciudad de Ocafia, es asi que desde
Pamplona, se trasladan seis (6) religiosos en el afio 1645 y fundan un hospital manicomio
que ademas prestaba los servicios en Medicina General, dicho centro hospitalario funciond
poco tiempo en una casa ubicada en el Barrio San Agustin cerca al convento de la capilla de
San Sebastian; este Hospital se termin6 debido a las guerras de la época y a la expulsion de
los religiosos de la Nueva Granada.

Luego a Mediados del siglo XV1II, se fundd una clinica que también funcioné en el barrio
San Agustin, mas concretamente en la casa de los COLOBON, donde funcionaba la
panaderia la INSUPERABLE, y quién fuera propietario el controvertido presbitero padre
BUZETA.

En el afio 1888 llegd a Ocafa, el pavoroso azote de la FIEBRE AMARILLA, dejando la
ciudad reducida a menos de su tercera parte; ante esta epidemia y desolacion y ante la
ausencia de una Institucion Hospitalaria, mediante Decreto Eclesiastico No, 203 de 1890
emanado de la Didcesis de Santa Marta se autorizaba al Parroco RAFAEL CELEDON de la
parroquia de Santa Ana de Ocafia, la creacién del Hospital de Caridad SANTA ANA DE
OCANA, con escritura publica No. 445 del 25 de julio de 1890, el cuél inici6 labores el 1°
de febrero de 1891 en el sitio denominado "El Llano de Echavez".

La Resolucién No. 06 del 16 de marzo de 1937 del Consejo Municipal de Ocafia, cambia su

lesE Hospital Emiro Quintero Cafizares Ocafia N. De S. Informacion Corporatica (presentecion [En linea].
<http://www.hospitaleqc.gov.co/plataforma-estrategica/resefia-historica.html> [citrado el 08 de marzo de 2012]
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nombre por el del Hospital Civil de Ocafia y faculta al Director del mismo. La Resolucion
Ejecutiva No0.90 del 18 de septiembre de 1939, le concede Personeria Juridica.

Desde diciembre de 1955, ofrece sus servicios en el local donde actualmente funciona,
adoptando el nombre de HOSPITAL EMIRO QUINTERO CANIZARES, por Resolucion
No.23 de 1960. EI Doctor Emiro Quintero Cafiizares, en su condicion de Secretario General
de Salud hizo posible su construccién y dotacion.

El Acuerdo del Concejo Municipal No.27 de 1938 establece los estatutos que posteriormente
fueron reformados por la Resolucién No. 001 de 1960, emanada de la Junta Directiva y que
define claramente su finalidad.

Su nivel de atencion se determind en 1960, cuando Norte de Santander fue tomado como uno
de los Departamentos de prueba en la implantacion de la regionalizacion segun el plan Piloto
estructurado por Minsalud, O.P.S., UNICEF, con el fin de descentralizar las cuatro (4)
especialidades basicas: Cirugia, Medicina Interna, Pediatria y Gineco-Obstetricia.

En el afio de 1990 se inician los trabajos de remodelacion que se terminan a finales de 1995.

Se le da vida juridica como una empresa social del estado segun ordenanza 060 del 29 de
diciembre de 1995 emanada de la honorable Asamblea del Norte de Santander.

La ESE Hospital Emiro Quintero Cafiizares es actualmente Hospital de 11 Nivel de atencidn,
es Hospital de referencia para los Municipios de Ocarfia, Abrego, Hacari, La Playa, Teorama,
San Calixto, Convencién, El Tarra, EI Carmen, Céchira, y la Esperanza en el Departamento
Norte de Santander, y de los Municipios de Rio de Oro y Gonzales del Departamento del
Cesar.

El Hospital, es el centro asistencial mas importante de la provincia de Ocafia ya que tiene una
cobertura aproximada de 300.000 mil usuarios tiene como mision la prestacion de servicios
de salud con atencion humanizada, dignidad, eficiencia, integridad y calidad a toda la
poblacion de Ocafia y municipios vecinos, que ademas ofrece servicios de promocién y
prevencion realizando visitas a diferentes zonas del area rural y puestos de salud.

La ESE Hospital Emiro Quintero Cafiizares se encuentra en un momento trascendental e
importante en su historia siendo el lider en el sector a traves de la prestacion de servicios,
brindando atenciones en salud a miles de ciudadanos en condiciones de eficiencia,
oportunidad y calidad, con buen nivel cientifico y realizando un aporte significativo al
desarrollo de la region.

Como ya es sabido ante la permanente generacién de cambios y transformacion institucional
tan profunda en el sector que se desenvuelven las entidades, ya sea jalonadas por la
implementacién de nuevas normas, la adopcion de correctivos oportunos en cumplimiento
de la legislacion vigente, es de vital importancia para nosotros como IPS trabajar arduamente
en la calidad de la prestacion de servicios hacia nuestros clientes como compromiso para
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satisfacer la poblacion en sus necesidades de salud en todas las fases.?

1.1.1 Mision. Somos una empresa social del Estado que presta servicios de salud de baja,
mediana y alta complejidad en la Provincia de Ocafia, con altos estandares de calidad y
mejora continua a los usuarios del sistema general de seguridad social en salud en la sede
principal y redes integradas; basadas en la participacion social, el desarrollo del Talento
Humano, la relacién docencia — servicio e investigacion, con tecnologia apropiada y en pro
de la sostenibilidad financiera, respetando la dignidad del individuo, con el enfoque
diferencial, enfoque de género, enfoque de derechos, logrando satisfacer las necesidades en
salud.?

1.1.2 Vision. Para el afio 2023 la ESE Hospital Emiro Quintero Cafiizares quiere ser
reconocida en el Nororiente colombiano como una institucién lider en salud, en la prestacion
de servicios, modelo en la atencion, acreditada, promoviendo la gestion del conocimiento a
través de la atencion humanizada para mejorar la salud de los individuos y comunidad,
enfocada a la poblacion materno-infantil.*

1.1.3 Objetivo de la empresa.

Contribuir al desarrollo social de la region mejorando la calidad de vida, y reduciendo la
morbilidad, la mortalidad, la incapacidad y la angustia evitables en la poblacién usuaria, en
la medida en que esto esté a su alcance.

Producir servicios de salud eficientes y efectivos, que cumplan con las normas de calidad
establecidas de acuerdo con las reglamentaciones que se expida para tal proposito.
Garantizar, mediante un manejo Gerencial adecuado, la rentabilidad social y financiera de la
empresa.

Ofrecer a las Empresas Promotoras de salud y demas personas naturales o juridicas que lo
demandan, servicios y paquetes de servicios a tarifas competitivas en el mercado. Satisfacer
los requerimientos del entorno, adecuando continuamente sus servicios y funcionamiento.

Garantizar los mecanismos de participacién ciudadana y comunitaria establecidos por la ley
y los reglamentos.

Prestar servicios de salud que satisfagan de manera 6ptima las necesidades y expectativas de
la poblacién en relacion con la promocién, el fomento y la conservacion de la salud y la
prevencion, tratamiento y rehabilitacion de la enfermedad.

Satisfacer las necesidades esenciales y secundarias de salud de la poblacion usuaria a través
de acciones gremiales, organizativas, técnico-cientificas y técnico-administrativas.

2 ESE Hospital Emiro Quintero Caiiizares Ocafia N. De S. Plataforma Estratégica (Resefia historica) [En lineal.
<http://www.hospitalegc.gov.co/plataforma-estrategica/resefia-historica.html> [citado el 08 de marzo de 2012].

3 PORTAFOLIO DE SERVICIO ESE Hospital Emiro Quintero Cafiizares, 2014 (Mision)

4PORTAFOLIO DE SERVICIO ESE Hospital Emiro Quintero Caflizares, 2014 (Vision)
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Desarrollar la estructura y capacidad operativa de la Empresa mediante la aplicacion de
principios y técnicas gerenciales que aseguren su supervivencia, crecimiento, calidad de sus
recursos, capacidad de competir en el mercado y rentabilidad social y financiera. °

1.1.4 Estructura organica del HEQC Ocafia ®

Figura 1. Estructura Organica del HEQC.

EMPRESA SOCIAL DEL ESTADO ESTRUCTURA ORGANICA
HOSPITAL EMIRO QUINTERO CANIZARES Acuerdo 010 de 2003
OCARNA, NORTE DE SANTANDER
JUNTA
DIRECTIVA
REEVISORIA FISCAL
COMITE COORDINADOR GERENTE  ..uvvvversrsnens DE
CONTROL INTERNO
ORCRAASESOR | i adio ¥
CONTROL INTERNO mm
BIENESTAR SOCIAL ¥ SEGURIDAD INDUSTRIAL
OFICINA ASESORA
-
[ ]
AUDITORIA SUBDIRECCION SECCION
MEDcA 'ttt CIENTIFICA ADMNISTRATIVA
| T T 1 | | 1
MANTENIMIENTO DE
SERVICIOS SERVICIOS SERVICIOS DE PRIMER MIVEL DEPARTAMENTODE  DEPARTAMENTODE | SIMRSIT(S
HOSAITALARIOS ~ AMBULATORYS APOYO DE ATENCION PERSONAL FNANZAS A
GEMERALES

S ESE Hospital Emiro Quintero Cafiizares Ocafia N. De S. Plataforma Estratégica (Objetivos Institucionales) [En linea].
<http://www.hospitaleqc.gov.co/plataforma-estrategica/objetivos.html> [citado el 08 de marzo de 2012].

6EsE Hospital Emiro Quintero Cafiizares Ocafia N. De S. Informacion Corporativa (Estructura Organica) [En linea].
<http://www.hospitalegc.gov.co/organigrama.html> [citado el 30 de marzo de 2012].
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EMPRESA SOCIAL DEL ESTADO ESTRUCTURA ORGANICA

HOSPITAL EMIRO QUINTERO CANIZARES
OCANA, NORTE DE SANTANDER Acuerdo 010 de 2003
AUDITORIA ~....... .SUBDIRECCION
—= CIENTIFICA
I | | |
SERVICIOS ﬁﬂ”mo’_ SERVICIOS  PRIMER NIVEL
HOSPITALARIOS DE APOYO DE ATENCION
GINECO-OBSTETRICIA CONSULTAEXTERNA | | DIAGNOSTICO SANEAMIENTO AMBIENTAL
— PEDIATRIA URGENCIAS e - TERAPEUTICO CENTROS Y PUESTOS |
DE SALUD
CIRUGIA

I MEDICINA INTERNA
—  SALUD MENTAL

Fuente: ESE Hospital Emiro Quintero Cafiizares Ocafia N. De S. Informacién Corporativa
(Estructura Orgénica) [En linea]. <http://www.hospitaleqc.gov.co/organigrama.html>
[citado el 30 de marzo de 2012].

Gerencia. Dirigir, formular y adoptar politicas, planes, programas y proyectos que
garanticen la prestacién de servicios de salud, tendientes a promover el desarrollo integral.
Oficina Asesoria juridica. Fortalecer las labores asistenciales de apoyo a los procesos
administrativos juridicos en la ESE.

Oficina Asesora de Control Interno. Proteger los recursos de la organizacion, buscando su
adecuada administracion ante posibles riesgos que los afecten, garantizar la eficacia, la
eficiencia y economia en todas las operaciones, promoviendo y facilitando la correcta
ejecucion de las funciones y actividades definidas para el logro de la mision institucional,
velar porque todas las actividades y recursos de la organizacién estén dirigidos al
cumplimiento de los objetivos del Hospital.

Subdireccion Cientifica. Organizar y coordinar politicas institucionales de atencion en
salud, planear y controlas los recursos necesarios para el desarrollo de las politicas de salud,
dirigir la prestacion del servicio conforme a las competencias asignadas por las normas en
salud publica.

Servicios Hospitalarios. Fortalecer los procesos que se realizan en el laboratorio Clinico,
fisioterapia, radiologia, anestesiologia, cirugias, gineco-obstetricia, pediatria, para mejorar la
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calidad de la prestacion del servicio en la institucion.

Servicios de Apoyo. Fortalecer los procesos de sistemas de informacion, estadistica, archivo
y procedimientos que se realizan en trabajo social para mejorar la calidad en la prestacion
del servicio en la institucion.

Seccion Administrativa. Planear, ejecutar, controlar la prestacion de los servicios
administrativos y velar por el cumplimiento de las politicas financieras de personal, de
recursos fisicos e informacion del Hospital.

Departamento de Personal. Fortalecer los procedimientos de programacion, coordinacion
y supervision de programas que garanticen el buen funcionamiento y desarrollo del Talento
Humano en la institucion.

Departamento de finanzas. Fortalecer los procedimientos dando cumplimiento a las normas
contables generalmente aceptadas y referentes técnicos de la Contaduria general de la Nacion
y Entes de Control.

Mantenimiento de Suministros y servicios generales. Fortalecer labores de programacion,
coordinacion y supervision del area de suministros, almacén y controlar las labores técnicas
en la oficina de mantenimiento, lavanderia y economato.

Servicios Ambulatorios. Fortalecer los procesos y procedimientos que se realizan en
medicina interna, traumatologia, ortopedia, otorrinolaringologia, psiquiatria, para mejorar la
calidad de la prestacién del servicio en la institucion.

1.1.5 Descripcion de la dependencia. La dependencia de sistemas no es un &rea
visiblemente constituida o bien estructurada ya que se encuentra dividida en dos partes,
mantenimiento de sistemas que es la encargada de las labores técnicas sistematicas del
hospital y el mantenimiento preventivo de todos los equipos de cémputo con los que cuenta
la ESE actualmente; esta area se encuentra ubicada en la dependencia Mantenimiento de
Suministros y servicios generales.

Por otra parte existen sistemas de informacion, encargados de las agendas médicas,
asignacion de citas y demas procesos de pagos por los servicios prestados, esta actividad esta
a cargo de la empresa COOTRASMAR CTA que se encuentra en comodato con la ESE
HEQC, también es llevado a cabo el proceso de estadisticas vitales encargados del manejo
de las estadisticas de nacidos vivos Yy los fallecimientos en las diferentes areas dentro de la
ESE.

Se hace evidente la participacion del area de Auditoria de calidad en el proceso del proyecto
a realizar, ya que se ha contado con el apoyo v la disposicién de la misma, adecuandonos el
espacio de trabajo y los equipos para un buen rendimiento, esta area es la encargada de hacer
seguimiento a los procesos sistematicos documentados y la verificacion objetiva, para
obtener y evaluar la evidencia de la auditoria, determinando cuales actividades especificas
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cumplen con los criterios de auditoria para determinar las medidas en que la atencién
suministrada logre el equilibrio mas favorable de riesgos y beneficios y asi comunicar los
resultados de estos procesos al cliente.

1.2. DIAGNOSTICO INICIAL DE LA DEPENDENCIA ASIGNADA

Tabla 1. Diagnostico de la Dependencia

Fortalezas Debilidades

e Se cuenta con disposicion de la alta| ¢ No se cuenta con un Plan de
gerencia para invertir en pro de mejorar el | Continuidad del Negocio que soporte y
servicio. mantenga de forma eficiente la
informacion.
e Existencia de moderna dotacién de las | e La responsabilidad de la informacion
oficinas con la tecnologia adecuada para la | se encuentra descentralizada.
ejecucion de los procesos (Hardware, | ¢ El Recurso Humano no es suficiente
software y equipos de telecomunicaciones). | para atender la demanda en la
implementacion de nuevos sistemas de
e El Hospital tiene a su disposicion un | informacion y tecnologia.
excelente equipo orientado a mejorar la | ¢ No se realizan controles a los riesgos
prestacion del servicio. tecnoldgicos (Ver Matriz de Riesgos)
identificados dentro de la Empresa.
e Demora en los procesos de toma de
decisiones 'y verificacion de la
informacion.

e Informacion redundante en los

diferentes formatos que se manejan.

Amenazas Oportunidades

e Facil acceso de personal no autorizado ala | e Implementacion  de  politicas vy
informacién permitiendo que se presenten | procedimientos que garanticen la
alteraciones, modificaciones o perdida de la | integridad, accesibilidad y disponibilidad
misma. de la informacion.

¢ Desestabilizacion del sistema por ataques | « Competitividad, rentabilidad y buena
informaticos. imagen frente a otras empresas que
desempefien la misma funcion.

¢ Alta dependencia con el Hospital Erasmo
Meoz de Cucuta para la toma de decisiones
y aprobacion de documentos.

Fuente personal (Entrevista y Observacion directa)
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1.2.1. Planteamiento del problema. La E.S.E Hospital Emiro Quintero Cafizares presenta
falencias en la seguridad de la Informacion dado a que no ha generado politicas o
procedimientos que garanticen la accesibilidad, integridad y disponibilidad de la
informacién, lo que conlleva a generar problemas de alto riesgo no solo para la entidad sino
también para los usuarios, a quienes debe preservarseles sus derechos; También ha tenido
cese de actividades momentaneas en su sistemas de infraestructura de red en cuanto al soporte
a los equipos de computo se refiere (hardware), lo cual genera un descontento a sus clientes
y la pérdida de tiempo para ambas partes.

Las organizaciones y sus sistemas de informacion estan expuestos a un numero cada vez mas
elevado de amenazas que puedes aprovechar cualquiera de las vulnerabilidades existentes
para someter activos criticos de informacion a diversas formas de fraude, espionaje, sabotaje
o vandalismo; Asi mismo debe considerarse los riesgos de sufrir incidentes de seguridad
causados voluntaria e involuntariamente desde dentro de la propia organizacion o aquellos
provocados accidentalmente por catastrofes naturales.’

La informacidn, junto con los procesos y sistemas que hacen uso de ella, son activos muy
importante de una organizacion, pueden llegar a ser esenciales para mantener los niveles de
competitividad, rentabilidad, conformidad legal e imagen empresarial necesario para lograr
los objetivos de la organizacion y asegurar beneficios econdémicos.

Es evidente ademas que la empresa en mencidn, pese a que no se ha presentado ningun
inconveniente de tipo légico o humano que pudiera poner en riesgo la seguridad de la
informacion, no cuenta con un plan de continuidad del Negocio, por tal razén, es imperiosa
la necesidad de implementar una estrategia que permita hacer un diagndstico sobre el estado
actual de sus sistemas de informacion, sugerir controles para manejar los riesgos de la
seguridad de la informacion y establecer objetivos que contribuyan al seguimiento y revision
eficaz de Sistema de Gestion de la Informacion.

1.3. OBJETIVOS

1.3.1. General

Disefio del plan de continuidad del negocio para la E.S.E Hospital Emiro Quintero Cafizares
de Ocafia mediante el estdndar 1ISO 27001:2013.

1.3.2. Especificos
1. Evaluar en la Institucion los riesgos tecnoldgicos a los que esta expuesto.

2. Elaborar el Mapa de Riesgos tecnoldgicos presentes en la E.S.E.

7 Sistema de Gestion de la Seguridad de la Informacion. 1SO 27001.
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3. Disefar Politicas, Procedimientos que garanticen la integridad, accesibilidad y la
disponibilidad de la informacién.

4. Presentar recomendaciones a la E.S.E Hospital Emiro Quintero Cariizares, acerca de los

procedimientos que permitan evitar riesgos tecnoldgicos que garanticen mantener la
seguridad de la Informacion.
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1.4. DESCRIPCION DE LAS ACTIVIDADES A DESARROLLAR.

Tabla 2. Actividades a desarrollar.

Objetivo General

Objetivos Especificos

Actividades a Desarrollar
en la empresa para hacer
posible el cumplimiento de
los Objetivos Especificos

v" Disefio del plan de
continuidad del negocio
para la E.S.E Hospital
Emiro Quintero Cafiizares
de Ocaria mediante el
estandar ISO 27001:2013.

v Analizar y evaluar en
la Institucion los riesgos
tecnoldgicos a los que
estdin  expuestos  los
Sistemas de Informacion.

v Entrevista  con las
personas encargadas de
hacer la recopilacion de
informacién

v' Recolecciébn de la
informacién mas relevante
con respecto a los riesgos
mas concurrentes.

v' Disefiar Politicas,
Procedimientos que
garanticen la integridad,
accesibilidad y la
disponibilidad de la
informacion.

v Aplicar la Norma 1SO
27001

v’ Elaborar el Mapa de
Riesgos tecnoldgicos
presentes en la E.S.E.

v' Identificar los Riesgos
tecnoldgicos.

v/ Evaluar  peligros o
amenazas inminentes

mediante la elaboracion de la
Matriz de Riesgos

v" Presentar
recomendaciones a la

E.S.E Hospital Emiro
Quintero Canizares,
acerca de los
procedimientos que

permitan evitar riesgos
tecnoldgicos que
garanticen mantener la
seguridad de la
Informacion.

v Analizar la informacion
recopilada en los procesos de
evaluacion y valoracion de
riesgos para asi presentar las
recomendaciones
pertinentes

Fuente: Pasante
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2. ENFOQUES REFERENCIALES

2.1. ENFOQUE CONCEPTUAL

2.1.1. Informacion.tLa informacion es un conjunto de datos dispuestos de manera que nos
permitan adquirir cualquier tipo de conocimiento. Asimismo, es uno de los principales
activos de las organizaciones, por lo que salvaguardarla es vital para la continuidad del
negocio.

2.1.2. Sistemas de Informacion®. Los Sistemas de Informacion (SI) son conjuntos
organizados de elementos que procesan y distribuyen informacién con el fin de cumplir
unos objetivos. No es necesario que estén basados en ordenadores. La utilizacion de
aplicaciones informaticas sobre soportes informaticos da lugar a los Sistemas de Informacion
Automatizados (SIA).

Los Sistemas de Informacion pretenden proporcionar una informacion oportuna y exacta para
el apoyo en la toma de decisiones de la compafia. Ademas, garantizan la confiabilidad, la
integridad y disponibilidad de la informacion. El uso de Sistemas de Informacion automatiza
procesos operativos y pretenden conseguir ventajas competitivas en el mercado.
Caracteristicas de los datos en un sistema de informacion:

Integridad:

Para la Seguridad de la Informacién, la integridad es la propiedad que busca mantener a los
datos libres de modificaciones no autorizadas.

Confidencialidad:

La confidencialidad es la propiedad de prevenir la divulgacion de informacién a personas o
sistemas no autorizados.

Disponibilidad:

La Disponibilidad es la caracteristica, cualidad o condicién de la informacion de encontrarse
a disposicion de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones.

8 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. Information Technology. Security Techniques.
Code of Practice for Information Security Management. Geneva:ISOIIEC, 2005, 107 P (ISOIIEC 27002:2005 (E)).

9 Universidad Carlos I11 de madrid escuela politecnica superior calidad y seguridad de la informacidn y auditoria
informética
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2.1.3 Auditoria de Sistemas de informacién.1®

La Auditoria de Sistemas de Informacion es el proceso de recoger y evaluar las evidencias
para determinar la seguridad de los sistemas informaticos, la salvaguarda de los activos, la
integridad de los datos y conseguir los objetivos de la organizacion con eficacia y con
consumo de recursos eficiente.

Por tanto, la Auditoria de Sistemas de Informacién mantiene la obtencion de los objetivos de
la Auditoria tradicional, que tiene como foco la salvaguarda de los activos y la
integridad de los datos, y ademaés los objetivos de eficacia y eficiencia. El proceso de la
Auditoria de Sistemas de Informacion se puede concebir como una fuerza que ayuda a las
organizaciones a conseguir mejor estos objetivos.

Importancia de realizar auditorias a los sistemas de informacion:

La Auditoria es de vital importancia para el buen desempefio de los sistemas de informacion,
ya que proporciona los controles necesarios para que los sistemas sean confiables y con un
buen nivel de seguridad. Ademas debe evaluar todo: informética, organizacion de centros de
informacién, hardware y software.

La Auditoria del Sistema de Informacion en la empresa, a traves de la evaluacion y control
que realiza, tiene como objetivo fundamental mejorar la rentabilidad, la seguridad y la
eficacia del sistema mecanizado de informacion en que se sustenta.

2.1.4 Auditoria.t

La auditoria es un proceso sistematico que se realiza para obtener y evaluar de manera
objetiva las evidencias relacionadas con informes presentados sobre acciones que tienen que
ver directamente con las actividades que se desarrollan en un area o0 una organizacion, sea
publica o privada.

La auditoria es un proceso sistematico. Esto quiere decir que en toda auditoria debe existir
un conjunto de procedimientos ldgicos y organizados que se deben cumplir para la
recopilacion de la informacion con el fin de emitir una opinion final.

2.1.4.1 Auditoria a Bases de Datos.'?

Es el proceso que permite medir, asegurar, demostrar, monitorear y registrar los accesos a la
informacidn almacenada en las bases de datos incluyendo la capacidad de determinar:

10 Universidad Carlos 111 de Madrid escuela politécnica superior calidad y seguridad de la informacién y auditoria
informatica

11 FERNANDEZ, Eduardo. CFT soeduc concepto de auditoria Disponible en internet:
<www.soeduc.cl/apuntes/concepto%20de%20auditoria.doc>

2 En Linea http://www.jkmst.com
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— Quién accede a los datos.

— Cuéndo se accedio a los datos.

— Desde qué tipo de dispositivo/aplicacion.

— Desde que ubicacion en la Red.

— Cual fue la sentencia SQL ejecutada.

— Cudl fue el efecto del acceso a la base de datos.

Es uno de los procesos fundamentales para apoyar la responsabilidad delegada a IT por la
organizacion frente a las regulaciones y su entorno de negocios o actividad.

2.1.4.2 Auditoria a Redes de Datos.!?

Una Auditoria de Redes es, en esencia, una serie de mecanismos mediante los cuales se pone
a prueba una red informética, evaluando su desempefio y seguridad, a fin de lograr una
utilizacion maés eficiente y segura de la informacion.

2.1.5 Controles.

Conjunto de disposiciones metodicas, cuyo fin es vigilar las funciones y actitudes de las
empresas y para ello permite verificar si todo se realiza conforme a los programas adoptados,
ordenes impartidas y principios admitidos.

2.1.5.1 Clasificacion general de los controles.

Controles Preventivos.

Son aquellos que reducen la frecuencia con que ocurren las causas del riesgo, permitiendo
cierto margen de violaciones.

Ejemplos: Letrero "No fumar" para salvaguardar las instalaciones.

Sistemas de claves de acceso

Controles Detectivos.

Son aquellos que no evitan que ocurran las causas del riesgo sino que los detecta luego de
ocurridos. Son los méas importantes para el auditor. En cierta forma sirven para evaluar la

eficiencia de los controles preventivos.

Ejemplo: Archivos y procesos que sirvan como pistas de auditoria

13 DEL PESO NAVARRO, EMILIO; DEL PESO, MAR; PIATTINI VELTHUIS, MARIO G. (2008).
Auditoria de Tecnologias y Sistemas de Informacion
. México: Alfaomega Ra-Ma.
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Procedimientos de validacion
Controles Correctivos

Ayudan a la investigacion y correccion de las causas del riesgo. La correccion adecuada
puede resultar dificil e ineficiente, siendo necesaria la implantacion de controles detectivos
sobre los controles correctivos, debido a que la correccidn de errores es en si una actividad
altamente propensa a errores.

2.1.6 Estandar ISO/IEC 27001.14

ISO/IEC 27001 es un estandar para la seguridad de la informacion (Information technology
- Security techniques - Information security management systems - Requirements) aprobado
y publicado como estandar internacional en octubre de 2005 por International Organization
for Standardization y por la comision International Electrotechnical Commission.

Especifica los requisitos necesarios para establecer, implantar, mantener y mejorar un sistema
de gestién de la sequridad de la informacion (SGSI) segun el conocido como “Ciclo
de Deming”:PDCA - acrénimo de Plan, Do, Check, Act (Planificar, Hacer, Verificar,
Actuar). Es consistente con las mejores practicas descritas en ISO/IEC 27002, anteriormente
conocida como ISO/IEC 17799, con origenes en la norma BS 7799-2:2002, desarrollada por
la entidad de normalizacion briténica, la British Standards Institution (BSI).

La gestion de la seguridad de la informacion debe realizarse mediante un proceso sistematico,
documentado y conocido por toda la organizacion.

Este proceso es el que constituye un Sistema de Gestién de Seguridad de la Informacion
SGSI, que podria considerarse, por analogia con una norma tan conocida como 1SO 9001,
como el sistema de calidad para la seguridad de la informacién.

Garantizar un nivel de proteccion total es virtualmente imposible, incluso en el caso de
disponer de un presupuesto ilimitado. El propdsito de un sistema de gestion de la seguridad
de la informacion es, por tanto, garantizar que los riesgos de la seguridad de la informacion
sean conocidos, asumidos, gestionados y minimizados por la organizacion de una forma
documentada, sistematica, estructurada, repetible, eficiente y adaptada a los cambios que se
produzcan en los riesgos, el entorno y las tecnologias.

14 Estandar Internacional 1SO 27001. Tecnologia de la informacién — Tecnicas de seguridad —Sistemas de gestion de
seguridad de la informacion- Requerimiento
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2.1.6.1 Seguridad de la informacion.®

Segun 1SO 27001, consiste en la preservacion de su confidencialidad, integridad y
disponibilidad, asi como de los sistemas implicados en su tratamiento, dentro de una
organizacion. Asi pues, estos tres términos constituyen la base sobre la que se cimienta todo
el edificio de la seguridad de la informacion:

« Confidencialidad:

La informacion no se pone a disposicion ni se revela a individuos, entidades o procesos no
autorizados.

e Integridad:
Mantenimiento de la exactitud y completitud de la informacion y sus métodos de proceso.
« Disponibilidad:

Acceso Y utilizacion de la informacion y los sistemas de tratamiento de la misma por parte
de los individuos, entidades o procesos autorizados cuando lo requieran.

2.1.6.2 Cuatro fases del sistema de gestion de seguridad de la informacion.'®

La norma 1SO 27001 determina como gestionar la seguridad de la informacion a través de
un sistema de gestion de seguridad de la informacién. Un sistema de gestidn de este tipo,
igual que las normas 1SO 9001 o I1SO 14001, estd formado por cuatro fases que se deben
implementar en forma constante para reducir al minimo los riesgos sobre confidencialidad,
integridad y disponibilidad de la informacion.

Las fases son las siguientes:

La Fase de planificacion:

Esta fase sirve para planificar la organizacién basica y establecer los objetivos de la seguridad
de la informacion y para escoger los controles adecuados de seguridad (la norma contiene un
catalogo de 133 posibles controles).

La Fase de implementacion:

Esta fase implica la realizacion de todo lo planificado en la fase anterior.

15 Auditoria de Sistemas de Informacion. Seguridad informatica: Conceptos basicos, Capitulo 1 [en linea] Disponible en
Internet: <http://catarina.udlap.mx/u_dl_a/tales/documentos/lis/jerez_|_ca/capitulol.pdf>
16 Disponible en linea http://www.is027001standard.com
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La Fase de revision:

El objetivo de esta fase es monitorear el funcionamiento del SGSI mediante diversos
“canales” y verificar si los resultados cumplen los objetivos establecidos.

La Fase de mantenimiento y mejora:
El objetivo de esta fase es mejorar todos los incumplimientos detectados en la fase anterior.

El ciclo de estas cuatro fases nunca termina, todas las actividades deben ser implementadas
ciclicamente para mantener la eficacia del SGSI.

2.1.7. Andlisis de riesgos informaticos.’

El analisis del riesgo es un método sistematico de recopilacion, evaluacion, registro y
difusion de informacion necesaria para formular recomendaciones orientadas a la adopcion
de una posicion o medidas en respuesta a un peligro determinado. Hay pequefias variaciones
en la terminologia utilizada por las tres organizaciones. Sin embargo, las tres organizaciones
hermanas consideran el andlisis del riesgo como un proceso que consta de cuatro etapas:

Identificacién del peligro
Evaluacion del riesgo
Gestion del riesgo
Comunicacion del riesgo.

La identificacion del peligro consiste en especificar el acontecimiento adverso que es
motivo de preocupacion.

En la evaluacion del riesgo se tiene en cuenta la probabilidad (la probabilidad real y no s6lo
la posibilidad) de que se produzca el peligro, las consecuencias si ocurre y el grado de
incertidumbre que supone. (Obsérvese que esta descripcion de la evaluacion del riesgo es
diferente de la definicion que figura en el Acuerdo MSF.)

La gestion del riesgo consiste en la identificacion y aplicacion de la mejor opcion para
reducir o eliminar la probabilidad de que se produzca el peligro.

La comunicacion del riesgo consiste en el intercambio abierto de informacion y opiniones
aclaratorias que llevan a una mejor comprensién y adopcion de decisiones

17 Disponible en Linea http://www.wto.org
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2.2. ENFOQUE LEGAL.18

El presente trabajo tiene como base legal las siguientes normas:

En Espafia, existe la Ley Organica de Proteccion de Datos de caracter personal (LOPD)
para regular este tipo de informacion. El objetivo de la Ley Orgéanica 15/1999, de 13 de
diciembre, se expone en el Titulo 1 articulo 1 de dicha ley, detallando que se trata de
“garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las
libertades publicas y los derechos fundamentales de las personas fisicas, y especialmente de
su honor e intimidad personal y familiar”.

Por lo tanto, la LOPD pretende establecer una serie de principios en cuanto al tratamiento de
datos de caracter personal y reconoce unos derechos a los titulares de los datos. Asimismo,
cabe destacar el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de
datos de carécter personal.

En el Titulo VI de esta ley ya derogada se cred la Agencia de Proteccion de Datos regulada
en el Real Decreto 428/1993, de 26 de marzo, por el que se aprobo el Estatuto de la Agencia
Espafiola de Proteccion de Datos (AEPD). Se rige también por el Titulo VI de la LOPD.

Las nuevas tecnologias han traido consigo el nacimiento de varias leyes que pretender regular
el uso de aquellas. El 11 de julio de 2002 se desarrolld la Ley 34/2002 de Servicios de la
Sociedad de la Informacién y de Comercio Electronico (LSSICE). Esta ley regula, entre
otras cosas, la celebracion de contratos por via electronica, establece una serie de
obligaciones y responsabilidades para los prestadores de servicios de la sociedad de la
informacion (y de los intermediarios) y protege los intereses de los destinatarios de los
servicios.

Finalmente, sin querer adentrarme demasiado en materia legislativa, es de relevancia sefialar
que en la Constitucion Espafiola de diciembre de 1978 ya se alude a la regulacion de la
informatica para proteger los derechos de las personas en el articulo 18 apartado 4 “La ley
limitara el uso de la informatica para garantizar el honor y la intimidad personal y familiar
de los ciudadanos y el pleno ejercicio de sus derechos”.

2.2.1 Ley 1273 DE 2009.'°Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado denominado de la proteccion de la informacion y de los datos

18 Universidad Carlos Ill de madrid escuelapolitécnica superior seguridad Idgicay de accesosy suauditoria proyecto fin de
carrera ingenieria técnica en informatica de gestion

19 Constitucion politica de Colombia. De la proteccion de la informacion y de los datos, Ley 1273 de 2009 [En Linea]
Disponible en internet:
<http://www.dmsjuridica.com/CODIGOS/LEGISLACION/LEYES/2009/LEY_1273_DE_2009.htm>
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y se preservan integralmente los sistemas que utilicen las tecnologias de la informacion y
las comunicaciones, entre otras disposiciones.

EL CONGRESO DE COLOMBIA
Decreta:

ARTICULO 1°. Adicionese el Codigo Penal con un Titulo VII BIS denominado “De la
Proteccion de la informacion y de los datos.

De los atentados contra la confidencialidad, la integridad y la disponibilidad de los datos
y de los sistemas informaticos

Articulo 2692 Acceso abusivo a un sistema informatico.

El que, sin autorizacion o por fuera de lo acordado, acceda en todo o en parte a un sistema
informaético protegido o no con una medida de seguridad, o se mantenga dentro del mismo
en contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrira en pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
minimos legales mensuales vigentes.

Articulo 269C: Interceptacion de datos informaticos.

El que, sin orden judicial previa intercepte datos informaticos en su origen, destino o en
el interior de un sistema informatico, o las emisiones electromagnéticas provenientes de
un sistema informatico que los transporte incurrira en pena de prision de treinta y seis (36) a
setenta y dos (72) meses.

Articulo 269D: Dafio Informatico.

El que, sin estar facultado para ello, destruya, dafie, borre, deteriore, altere o suprima datos
informaticos, o un sistema de tratamiento de informacion o sus partes o componentes I4gicos,
incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa
de 100 a 1.000 salarios minimos legales mensuales vigentes.

Articulo 269F: Violacion de datos personales.

El que, sin estar facultado para ello, con provecho propio o de un tercero, obtenga, compile,
sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue, modifique o
emplee codigos personales, datos personales contenidos en ficheros, archivos, bases de datos
0 medios semejantes, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis
(96) meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes.
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2.2.2. Convenio institucional. Convenio marco de apoyo Inter-institucional para la
realizacion  de pasantias y/o practicas profesionales, celebrado entre la Universidad

Francisco de paula Santander seccional Ocafia y la E.S.E Hospital Emiro Quintero
Cariizares.
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3. INFORME DE CUMPLIMIENTO DE TRABAJO

3.1. PRESENTACION DE RESULTADOS

Con el objeto de realizar el diagndstico que permita identificar si la E.S.E Hospital Emiro
Quintero Cafizares cuenta con un Sistema de Gestion de Seguridad de la informacion, se
hizo necesario elaborar un plan de accidn sistematico, que nos ayudara al logro de objetivos.
Para ello se efectuo el siguiente proceso:

3.1.1 Evaluacién de la documentacion suministrada por la entidad. Realizacion de
entrevistas con las personas encargadas del &rea de Mantenimiento y el Ingeniero de
Sistemas, quienes proporcionaron informacion necesaria para hacer un analisis minucioso
de la situacion encontrada en la Empresa.

Se permite utilizar la Filosofia Institucional y el Organigrama de la Empresa, en la
elaboracion del Plan de Trabajo.

3.1.2. Actividades desarrolladas durante el proceso:

Elaboracion de instrumentos de recoleccion de informacion:

Las encuestas tuvieron como objetivo, identificar los riesgos inminentes que vulneran y
ponen en riesgo la informacion que se encuentra dentro de la infraestructura tecnoldgica de
la E.S.E Hospital Emiro Quintero Cafizares y priorizar los que tienen mayor afectacion de
impacto para la Institucion. Se realizaron cuatro encuestas orientadas a diferentes areas:

2. Evaluacién de la Seguridad Logica. (ANEXO 1)

3. Evaluar los Elementos de Seguridad Fisica en el Ambito Informatico. (ANEXO 2)

4. Evaluar el Servicio de Mantenimiento de Hardware. (ANEXO 3)

5. Evaluacion a la Seguridad Fisica. (ANEXO 4)

Disefio de la Matriz de Riesgos. (Evaluacién de los Riesgos)

e Matriz de Riesgos (ANEXO 5)

Riesgo Tecnoldgico:2° Es la probabilidad de que un objeto, material o proceso peligroso, una
sustancia toxica o peligrosa o bien un fenémeno debido a la interaccion de estos, ocasione

20 http://helid.digicollection.org/fr/d/Jcne05/1.1.html
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un namero determinado de consecuencias a la salud, la economia, el medio ambiente y el
desarrollo integral de un sistema

Los riesgos tecnoldgicos pueden presentarse en una amplia gama de variedades, debe tenerse
presente que no hay dos accidentes idénticos. Por ello los riesgos se clasifican segun la
variedad de la amenaza:

- Riesgo por Incendio o explosion. Presente sobre todo en plantas industriales y areas de
almacenamiento.

- Riesgo por escapes o derrames. Mas comun en plantas industriales y transporte de
materiales peligrosos (sea por medio de tuberia o por medio de vehiculos automotores).

- Riesgo de intoxicacion y exposicion a radiaciones ionizantes. En procesos industriales y
manejo inadecuado de desechos.

El riesgo tecnoldgico puede verse desde tres aspectos:

¢ A nivel de la infraestructura tecnoldgica (hardware o nivel fisico)
e A nivel logico (riesgos asociados a software, sistemas de informacion e informacién)

¢ Riesgos derivados del mal uso de los anteriores factores, que corresponde al factor
humano como un tercer nivel.

Los riesgos identificados en la E.S.E Hospital Emiro Quintero Cafizares corresponden a
Riesgos Tecnoldgicos, dado que las fallas se ubican en los niveles de infraestructura
tecnoldgica, 16gico y de riesgos derivados del mal uso de los anteriores factores, sin obviar
que también existen riesgos por incendio, explosion o naturales. A continuacion se relacionan
los priorizados:

Tabla 3. Riesgos Tecnologicos

111. VALORACION
DE RIESGOS VS. CONTROLES
RIESGO Valoracion Final
GRADO DE PROBABILIDAD
IMPACTO DE OCURRENCIA
Fallas electricas 6 5

Pérdida de la Informacion
Inseguridad en Area de servidores y
central telefénica

Software sin licencia

Tecnologia obsoleta.

Dafio de Hardware

Infeccion por Virus Informatico

~N[ojofo| o (o1
0N NN

Fuente: Pasante
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Dentro de los Riesgos hallados, se descubridé que ninguno de ellos tiene controles para la
mitigacion de los mismos, esto hace que la informacion este predispuesta o susceptible a ser
afectada o a sufrir pérdidas.

En la Matriz adjunta se analizan cada uno de los riesgos de acuerdo a:

NIVEL DE DECISION: se clasifican en Estratégico, Directivo u Operativo, segin el nivel
de decision institucional en el que recaeria la administracion del Riesgo identificado.

CLASIFICACION DEL RIESGO: Hace relacion al origen mas representativo del Riesgo
identificado. En este caso se ubican en el area Legal, de Seguridad y de TIC's.

FACTOR: En esta columna se describen las principales circunstancias o situaciones que
indican la presencia de un Riesgo o que aumenten la Probabilidad de que un Riesgo se
materialice.

CLASIFICACION DEL FACTOR: Estos se pueden catalogar en:

Humano, Financiero Presupuestal, Técnico-Administrativo, TIC's, Material, Normativo y
Entorno, especificacion que se relaciona en el Anexo 15.

POSIBLES EFECTOS DEL RIESGO: En este item se describen las consecuencias que,
de materializarse el Riesgo identificado, incidiran en el cumplimiento de los objetivos o
metas institucionales.

VALORACION INICIAL, GRADO DE IMPACTO Y PROBABILIDAD DE
OCURRENCIA: Se asigna una escala de valor de 1 a 10 los cuales se ordenan de acuerdo
al grado de impacto y la probabilidad de ocurrencia, como se evidencia en el siguiente tabla:

Tabla 4. Ponderacion para la valoracion de Riesgos.

abla de Pondera one para la alora (o) de Riesgo
Probabilidad Grado
de Ocurrencia de impacto
Influye directamente en el cumplimiento de la mision, perdida

10 10 patrimonial incumplimientos normativos, problemas operativos o

Probabilidad de ocurrencia .. de impacto ambiental o deterioro de la imagen, dejando ademas

Recurrente Muy Alta Catastrofico sin funcionar totalmente o por un periodo importante de tiempo los

9 9 programas o servicios que entrega la institucién.

Dafaria significativamente el patrimonio, incumplimientos

8 Probabilidad d . 8 normativos, problemas operativos o impacto ambiental o deterioro
Probable A[:) abilidad de ocurrencia Grave de la imagen o logro de objetivos institucionales. Ademas se
7 a 7 referiria una cantidad importante de tiempo de la alta direccién en

investigar y corregir los dafios.

Causaria, ya sea una pérdida importante en el patrimonio,
6 6 incumplimientos normativos, problemas operativos o de impacto

Posible Probabilidad de ocurrencia Serio ambiental o un deterioro significativo de la imagen. Ademas se
Media referiria una cantidad importante de tiempo de la alta direccién en
5 5 investigar y corregir los dafios.
4 - . a4 Causa un dafio en el patrimonio o imagen, que se puede corregir
Inusual Pro_bab|l|dad de ocurrencia Moderado en el corto tiempo, y no afecta el cumplimiento de los objetivos
3 Baja 3 estratégicos.
2 Probabilidad de ocurrencia 2 Riesgo que puede tener un pequefio o nulo efecto en la
T Remota Muy Baja T Insignificante | jnstitucion.

Fuente: Pasante
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EVALUACION DE CONTROLES: Los tipos de controles para administrar el Riesgo se
clasifican en: Preventivo, Detectivo y Correctivo, vigilancia que no se ejerce en la Entidad,
razon por la cual la valoracion inicial es igual a la valoracion final, generando en el Mapa de
Riesgos una ubicacion en el cuadrante de color rojo, porque no existe control alguno.

ESTRATEGIAS PARA ADMINISTRAR EL RIESGO: Finalmente se establecen
estratégias para administrar el Riesgo, basadas en la valoracion, respecto a los controles, que
permitan tomar las decisiones y establecer acciones de control. Como se evidencia en la
Matriz se seleccion0 la estratégia de Evitar, con el objeto de generar cambios sustanciales
por mejora; de Reducir para disminuir las probabilidades de ocurrencia y el impacto y de
Transferir cuando el control debe ser efectuado por un tercero que tenga experiencia y
especializacion necesaria para asumirlo.

Disefio de los diferentes formatos.

Seguimiento a las Copias de Seguridad (ANEXO 6)

Seguimiento de las Inscripciones a las Capacitaciones (ANEXO 7)
Seguimiento al Acceso a los Servidores (ANEXO 8)

Creacion de las Cuentas de Usuario (ANEXO 9)

Disefio de Politicas.

Buen Uso de Hardware (ANEXO 10)
Cuentas de Usuario (ANEXO 11)
Seguridad de la Informacion (ANEXO 12)
Creacion de Contrasefias (ANEXO 13)

Disefio del Plan de Contingencia para la Seguridad de la Informacion.
¢ Plan de Contingencia (ANEXO 14)
Procedimiento de Generacion de Copias de Respaldo y Recuperacion de la Informacion.

(ANEXO 15)
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4. DIAGNOSTICO FINAL

Luego de identificar la carencia en la implementacion de un Sistema de Gestion de la
Informacion en la E.S.E. Hospital Emiro Quintero Cafiizares, que permita prevenir la
vulnerabilidad en lo que respecta a fraude, espionaje, sabotaje o vandalismo dentro de la
infraestructura fisica y ldogica, que puedan afectar la integridad, disponibilidad y
confidencialidad de la informacion, se logrd sensibilizar a los servidores publicos que
apoyaron el Plan de Trabajo, sobre la importancia de conocer los riesgos que pueden
perjudicar el funcionamiento de la Empresa, asimilarlos y buscar los mecanismos necesarios
para la realizacion de acciones que promuevan los controles obligatorios para mitigarlos, asi
mismo, el compromiso de gestionar los recursos que coadyuven en el logro del mejoramiento
de la calidad de la prestacion del servicio y se mejore la buena imagen de la Empresa.
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5. CONCLUSIONES

De acuerdo al diagnéstico realizado a la E.S.E Hospital Emiro Quintero Cafiizares, se pudo
identificar que no cuenta con un Sistema de Gestién de Seguridad de la Informacion,
situacion que lo hace altamente vulnerable, dado que las probabilidades de ocurrencia y la
posibilidad de que un evento adverso (externo o interno) obstaculice el logro de objetivos y
metas institucionales sea grave; impacto desfavorable para la Empresa, teniendo en cuenta la
relevancia de la Institucién para la region y el servicio publico que presta a la comunidad.
Por tal motivo se hace necesario e indispensable realizar controles, que coadyuven a mitigar
los riesgos.

El servicio que presta la Entidad es para los usuarios de la zona urbana, rural y Municipios
aledafios, dandole un alto grado de responsabilidad con la poblacion, que entre otras, son
personas con vulnerabilidad socioeconémica, lo que puede acarrear descontento, si el
servicio prestado no es oportuno y se identifican fallas de tipo humano y tecnoldgico. Las
consecuencias para la Institucion y los usuarios serian graves, dado que se veria seriamente
afectada la imagen de la Empresa, los usuarios perderian tiempo y dinero, generando
problemas legales, econémicos y financieros a la Institucion.
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6. RECOMENDACIONES

Socializar al interior del Comité de Direccion, el diagnostico de los Riesgos identificados en
la Empresa E.S.E. Hospital Emiro Quintero Cafiizares, en lo que compete a la
implementacion del Sistema de Gestion de Seguridad de la Informacidn, con el objeto de que
interioricen, la necesidad de implementar un proceso sistematico, documentado y conocido
por toda la organizacion, que permita preservar la confidencialidad, integridad vy
disponibilidad de la informacién.

Dar a conocer el disefio de Politicas empleadas para garantizar el Buen Uso del Hardware,
Manejo de Cuentas de Usuario, Seguridad en la Informacién y el Manejo de la Creacion de
Contrasefias, asi mismo los formatos de Seguimiento a las Copias de Seguridad, Inscripcion
a las Capacitaciones, Acceso a los Servidores y Creacion de Cuentas de Usuario; ademas del
Plan de Contingencia y el Proceso de Generacion de Copias de Respaldo y Recuperacion de
la Informacion, con el proposito de conocerlos, asimilarlos e implementarlos una vez la
Direccion se comprometa a liderar el proceso.

Se recomienda hacer seguimiento a la Matriz con el fin de identificar claramente las
circunstancias que indican la presencia de los Riesgos, sus efectos, valorar el grado de
impacto, evaluar los controles que se ejercen; igualmente la valoracion del Riesgo frente a
los controles; identificar por cuadrante la Matriz de Riesgos de la Institucion y definir las
estrategias y acciones para su administracion.

Estudiar la posibilidad de gestionar la asignacién de recursos para la compra de una planta
eléctrica de mayor capacidad para el suministro de energia en caso de que se presente
deficiencia en el fluido eléctrico y evite suspensién de actividades, perdida de la informacion,
la prestacion de servicio y dafio en equipos tecnoldgicos.

Gestionar los recursos para la compra de sistema operativo y software licenciado con el
propdsito de fomentar la competencia leal y enfrentar las operaciones fiscales. Asi mismo
permitir actualizaciones permanentes, contar con soporte técnico, evitar ataques informaticos
que atenten contra el acceso y la confidencialidad de la informacion.

Presupuestar la adquisicion de un servidor remoto que tenga como funcidn el
almacenamiento del backup (Copia de seguridad), que permita guardar periddicamente la
informacidn y recuperarlas en diferentes eventos tales como catastrofe informatica, natural
0 ataque, que puedan haberse eliminado accidentalmente, infectado por un virus u otras
causas.

Adquisicién de antivirus licenciado para la proteccion de los equipos, aplicacion

imprescindible en la actualidad debido a la gran exposicion en la navegacion de las paginas
web y la utilizacion de dispositivos extraibles como la USB.
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Estudiar la posiblidad de crear el Departamento de Sistemas o Informatica, dada la capacidad
de la Empresa y la relevancia del servicio que presta, como garante de la del Derecho a la
Salud en la Region.
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Anexo 1. Evaluacion de la Seguridad Légica.

EVALUACION MEDIANTE EL ESTANDAR ISO 27001 DE LA SEGURIDAD FiSICA
Y LOGICA DE LA INFRAESTRUCTURA TECNOLOGICA DE LA E.S.E HOSPITAL
EMIRO QUINTERO CANIZARES DE LA CIUDAD DE OCANA — NORTE DE
SANTANDER.

Obijetivo: Evaluacion a la Seguridad Logica

1) ¢Que tipo de control existe para acceder a los equipos de computo o a los programas
de software?

2) ¢Qué politicas posee La E.S.E. Hospital Emiro Quintero Cafiizares para mantener la
confidencialidad, integridad y disponibilidad de la informacion que se genera?

0 No existen
0 Siexisten, Cuales?

3) ¢Cdmo se cumplen estas politicas?

4) ¢CoOmo se registra el cumplimiento de estas politicas?

5) ¢Qué mecanismos utiliza EI Hospital para generar conciencia en sus empleados de la
importancia de proteger la informacion que manejan?

Realizando capacitaciones.

No se hace concientizacion.

No hay proteccion de la informacion.
Otra

O O O O

6) ¢Qué tipo de mecanismo se utiliza para el ingreso a las aplicaciones?

0 Usuario y Contrasefia
o Otro
7) ¢Donde se encuentran las copias de las claves de acceso de los usuarios?

o USB

44



o DISCO DURO
o CD
o Otro

8) ¢Existen un acuerdo de confidencialidad entre la E.S.E. Hospital Emiro Quintero
Cafiizares y los empleados para la proteccion de la informacion que les ha sido
encomendada? ¢ Qué establece este acuerdo?

o SlI
o NO
o Cudl

9) ¢Qué pasa con las claves de acceso de esas personas que han dejado de laborar en la
empresa?

0 Se eliminan
0 Permanecen vigentes
o Otro

10) ¢Cbmo se lleva a cabo la capacitacion periddica a los usuarios en el adecuado manejo
de los equipos y de los aplicativos?

0 De1la3meses

0 4 a6 meses

0 7a9 meses

0 10a12 meses

0 No se hace.

11) ¢Como hace la empresa para saber si estas capacitaciones fueron exitosas?

12) ¢Como se realizan las copias de seguridad de la informacidn que se genera al interior
de la E.S.E. Hospital Emiro Quintero Cafizares?

o Manualmente
o Autométicamente
o Otro

13) ¢Ddnde almacenan estas copias de respaldo?

o Caja fuerte
0 Mueble con cerradura
o Otro
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14) ¢Qué medios utilizan para realizar las copias de la informacion?

CD

DVD
MEMORIAS USB
DISCOS DUROS
Otro

O O O o O

15) La E.S.E. Hospital Emiro Quintero Cafiizares que tipo de programas utiliza para el
proceso de recuperacion de archivos en caso de fallas en los equipos?

16) ¢En los equipos de la E.S.E. Hospital Emiro Quintero Cafizares que tipo de software
existe para la deteccion de intrusos?

17) ¢Qué software antivirus poseen los equipos de la E.S.E. Hospital Emiro Quintero
Cariizares?

18) (Cada cuénto las bases de datos de estos antivirus son actualizadas?

19) ¢Como los operadores mantienen un registro de los eventos y acciones que realizan a
diario?

20) ¢Cudles son los procedimientos para evitar la ejecucién de programas no autorizados?

21) ¢Donde se archivan las bitacoras del sistema del equipo de cémputo?

22) ¢Como se restringe el acceso a los lugares asignados para guardar los dispositivos de
almacenamiento?
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Anexo 2. Evaluar los Elementos de Seguridad Fisica en el Ambito Informatico.

EVALUACION MEDIANTE EL ESTANDAR ISO 27001 DE LA SEGURIDAD FiSICA
Y LOGICA DE LA INFRAESTRUCTURA TECNOLOGICA DE LA E.S.E HOSPITAL
EMIRO QUINTERO CANIZARES DE LA CIUDAD DE OCANA — NORTE DE
SANTANDER.

Obijetivo: Evaluar los elementos de seguridad fisica en el ambito informatico de la E.S.E.
Hospital Emiro Quintero Cafiizares

1) ¢Qué mecanismo utiliza/implementa la empresa para la proteccion fisica de los
equipos de computo?

2) ¢Cdémo se lleva a cabo en la E.S.E. Hospital Emiro Quintero Cafiizares la labor de
Mantenimientos preventivos y correctivos a los equipos de computo?

3) ¢Con que frecuencia?

De 1 a 3 meses
4 a 6 meses

7 a9 meses

10 a 12 meses
No se hace.

O O o oo

4) ¢De qué manera el responsable del mantenimiento entrega reportes de las tareas
ejecutadas?

5) ¢Como se lleva a cabo el plan de mantenimiento preventivo de equipos contemplado
dentro de las politicas de la empresa? Si existe claro esta?

6) ¢De qué manera se llevan a cabo las prohibiciones formales para el consumo de
alimentos o bebidas cerca de los equipos de computo al igual que prohibiciones para
fumar?
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0 Por medio de politicas de manejo de hardware.
0 No hay prohibicion.
o Otro

7) ¢En caso de presentarse algin incendio, la E.S.E. Hospital Emiro Quintero Cafiizares
cuenta con algin mecanismo de alerta y de extincion de fuego?

o SlI
o NO
o Cudl

8) ¢Donde esta el inventario fisico de los equipos de computo y dispositivos de
comunicacion que conforman la red de datos de el Hospital?

9) ¢Cuenta la E.S.E. Hospital Emiro Quintero Cafiizares con un circuito cerrado de
television las 24 horas del dia?

o SlI
o NO

10) ¢Qué mecanismo de vigilancia interna existe en el Hospital?

11) ¢Qué mecanismo de vigilancia externa existe en el Hospital?

12) ¢Qué tipo de restricciones existen para el ingreso al area de sistemas?

13) ¢Qué mecanismo de identificacion utiliza el Hospital para sus empleados en el
momento de ingresar a sus instalaciones?
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Anexo 3. Evaluar el Servicio de Mantenimiento de Hardware.

EVALUACION MEDIANTE EL ESTANDAR ISO 27001 DE LA SEGURIDAD FiSICA
Y LOGICA DE LA INFRAESTRUCTURA TECNOLOGICA DE LA E.S.E HOSPITAL
EMIRO QUINTERO CANIZARES DE LA CIUDAD DE OCANA - NORTE DE
SANTANDER.

Objetivo: Evaluacion del servicio de mantenimiento de hardware

1) Especifique el tipo de contrato de mantenimiento de equipos de codmputo que se tiene
en la E.S.E. Hospital Emiro Quintero Cafiizares

2) ¢Como se lleva a cabo el programa de mantenimiento preventivo para cada dispositivo
del sistema de computo?

3) ¢Cdmo se verifica esta accion?

4) ¢Cbmo se dan los tiempos de respuesta y de compostura en caso de fallas en los equipos
de computo?

5) ¢Si los tiempos de reparacion son superiores a los estipulados en el contrato, ¢Qué
acciones correctivas se toman para ajustarlos a lo convenido?

6) ¢Cdomo se notifican las fallas?

7) ¢Como se les da seguimiento?

8) ¢Se cuenta con un inventario de todos los equipos de computo que soportan la funcion
informatica de el Hospital?
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Sl
o NO

o

9) ¢Con cuanta frecuencia se revisa el inventario?

De 1 a 3 meses
4 a 6 meses

7 a9 meses

10 a 12 meses
No se hace.

O O O o o

10) ¢Qué mecanismo utiliza el area de mantenimiento para registrar las fallas detectadas en
los equipos?

11) ¢Se lleva un control de los equipos en garantia, para que a la finalizacion de ésta, se
integren a algun programa de mantenimiento?

12) ¢Se cuenta con servicio de mantenimiento para todos los equipos, incluyendo
impresoras?

o SI
o NO

13) ¢Con cuanta frecuencia se realiza mantenimiento a los equipos?

De 1 a 3 meses
4 a 6 meses

7 a9 meses

10 a 12 meses
No se hace.

O O o oo

14) ¢Queé politicas tiene el Hospital para el proceso de adquisicién de nuevos equipos?

15) ¢Se tiene inventario actualizado de los equipos y terminales con su localizacion?

Sl
o NO

o
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16) ¢Se tienen seguros sobre todos los equipos?

o SlI
o NO

17) ¢Con que compafiia?
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Anexo 4. Evaluacion a la Seguridad Fisica.

EVALUACION MEDIANTE EL ESTANDAR ISO 27001 DE LA SEGURIDAD FiSICA
Y LOGICA DE LA INFRAESTRUCTURA TECNOLOGICA DE LA E.S.E HOSPITAL
EMIRO QUINTERO CANIZARES DE LA CIUDAD DE OCANA - NORTE DE
SANTANDER.

Objetivo: Evaluacion a la Seguridad Fisica de la E.S.E. Hospital Emiro Quintero Cafiizares

1) ¢La red cuenta con un sistema de proteccion ante descargas eléctricas? ¢(Cudl? , ;Hace
cuanto tiempo?, ¢Se ha modificado su estructura?

2) ¢La E.S.E. Hospital Emiro Quintero Cafiizares posee algun plan de contingencia que
permita el normal desempefio de las actividades, aun cuando se presente algun
inconveniente? ;Como se lleva a cabo este plan?

(1 Inundaciones

(1 Terremotos

(1 Corte en el flujo eléctrico
1 Dafio en los equipos

3) ¢Existe conexion de polo a tierra para las instalaciones de los equipos de computo? ¢En
qué lugar se encuentra?

4) ¢Con que frecuencia se lleva a cabo del mantenimiento de los aires acondicionado de la
E.S.E. Hospital Emiro Quintero Cafizares?

De 1 a 3 meses

4 a 6 meses

7 a9 meses

10 a 12 meses

0 No se hace.

5) ¢El personal de mantenimiento estd capacitado para el mejor desempefio de sus
funciones? ¢Quién realiza tal capacitacion, si existe claro esta?

O O O O
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6) ¢Cada cuanto se realizan estas capacitaciones?

De 1 a 3 meses
4 a 6 meses

7 a9 meses

10 a 12 meses
No se hace.

O O O o O

53



Anexo 5. Matriz de Riesgos

Y A
i DERESGOS 2114
AITERCT T ESTARg s,
Objeios, FACTOR Veloraci nicial CONTROL Determinacidn d Sufcencia. Defienciadel Conirol ValoreconFina - |UBICACION EN CURDRANTES| o
y y i
No.de. el e de Posibles efectos Resto ra Descripeion de als)
| dninstaiv RIESGO | desin sl | oy obatiiad " "
B0 St s wh Bl 0| i i T | | Pt D s S99 | g . it | o)
Oro | Factor Impacto| Ocurencia el elRiesgo
deCortl
B Gestonar ante la
ot de bokes Enpresapibicade
11| conelcableado | Entomo Ex:m enenia b
ectin, adecaidndel
oAl
Retesoenla Stciara
conuidd del TRANSFE | coRPONOR
a1 % otio S g s 1 M e g0 6 S o6 s RREL | e
sitemas electicas pararaps idoenl pasl
enks RESGO. pogace s e
equipos. i olontnds
Caenciade pita
13 | ekicticade ato Materd  Inemo
poder
Tener contolenel
acceso de persondl
o POEBE i e
hardiere
" Gerera Profbirelso de
Pérddade incomenirtes REDUCRR | 58 ¢nlos equipos
w2 m; :sm“‘ b Dieeio TCs 20 Emhae | Hmeo e enepos 5 7 w57 I
Infomacién Gela RIESGO
Empresa.
Panersequridad en
. Bem les pueres de enace
23 Vins TiCs N delared.
Implementa poliicas
- Nobeycor nel Peritade dosequidaipaael
:::sﬂ de 3 ::::::mue Hmano 0 oo s depersones
a3 Iu_eade Vet ey Do Sequida cumerld_aen 7 " 5 7 EVITAREL aeresd aeade
Sistemas el d los senidores RESGQ | conitome
d Nobaycortulenel Yobeinde Implementa policas
eefinca 32 avesodaeade  Hurew e jogepipgs. desequited paael
el efoica e
Tener sofare
Caduidadenla lerciadoensu
41 enta Humano | Ineemo, . olidad paran
Dafo e meformaneiode os
equipos, Lmionn
poshles
- : REDUCR
s M Sooresh i | Legd gy | EOESIRIO! |\ g ST oo s 6 I 1
sistemas licencia equipo se hace lento cidesy
RESGO
penaes por
incumplmierto
Fec aoceso de vius denomas.
43 dsistemacpereivoy  TICs  Iniemo,
alos ahivos.
Actualzarlos equipos
i de computo para:
5y POOTIONEMEN g ey neaent
elprceso. .
Faltade =
Keate Teendoga cedbiaden TS =i
20145 Ssenas Objetio sl Diecivo | TIC's i) 5 6 N0 5 6 I RI:IERS(E;IE) “““““;G r—
) decisioes. de purtay sibener
52 Sofwareaniguo | TICS  Intemo wamayorcedbidad
enlos usuarios
Generarpoliicas de
Uso de Hardwere
6,1 Maluso del Hardware | Humano | Intemo
Generarun Plande
N Dafo o
Heade Daode | Dafo pordesaste Bten EVITAREL | Coningenciapta 2
046 sieres Veta Hathare Operativo | TIC's 62 P Entomo N pemma@la 6 7 N 6 7 RESco | Sequidaddelos
Infometion Tismos
Inslaciony Llevar un contoly
gy Gemammee e esticioes
| pogams sun delared de
conol petnene. descages
Protbir el uso de
Fac feccionde Bren deposios e
s Hmaro = ™ e e feoaros
Infeccion lifamactny equipos.
Areade P . ooy 3 s REDUCREL
- T [ 7 8 ——
20147 sseras Objetio panm Diecivo | TIC's 0 RS0 Conr el seniciy
Infomatco Técnico- dpeatl
1y | Msecadeains Lo Epee de nantius
“ lcenciados » loeniado




Anexos 6. Seguimiento a las Copias de Seguridad

\-E.S.E. HOSPITAL EMIRO QUINTERO CANIZARES

OCANA NORTE DE SANTANDER

SEGUIMIENTO COPIAS DE SEGURIDAD

Nombre / Apellido Cargo lei’Ck‘Lgs Fecha Firma | Observaciones
/MM/
/MM/
/MM/
/MM/
/MM/
/MM/
/MM/
/MM/
/MM/
/MM/
/MM/
/MM/
/MM/
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Anexo 7. Seguimiento de las Inscripciones a las Capacitaciones

E.S.E. HOSPITAL EMIRO QUINTERO CANIZARES

OCANA NORTE DE SANTANDER

FECHA HORA | LUGAR
ACTIVIDAD / OBIJETIVO ; /
REALIZADO POR
NOMBRE / APELLIDOS ID |CARGO / SERVICIO TELEFONO E-MAIL
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Anexo 8. Seguimiento al Acceso a los Servidores

E.S.E. HOSPITAL EMIRO Q

UINTERO CANIZARES

OCANA NORTE DE SANTANDER

REGISTRO DE ACCESO AL AREA DE SERVIDORES

Nombre y Apellidos de la persona que solicita Interno
acceso Funcionario
Externo
Funcionario que autoriza el ingreso Cargo Fecha
., .. . Permanece bajo
Descripcion de las actividades a realizar: .. SI NO
supervision

Funcionario(s) que realiza(n) la
supervision

OBSERVAC

Cargo(s)
Hora Hora
entrada salida e
/ /
IONES

FUNCIONARIO QUE AUTORIZA EL INGRESO
(En caso de registrar una situaciéon especifica)

FUNCIONARIO QUE INGRESA AL AREA
(En caso de registrar una situacién

especifica)
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FORMATO REGISTRO DE ACCESO AL AREA DE SERVIDORES

FIRMA FIRMA
(Funcionario que autoriza el ingreso) (Funcionario que ingresa)
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Anexo 9. Creacion de las Cuentas de Usuario

E.S.E. HOSPITAL EMIRO QUINTERO CANIZARES
OCANA NORTE DE SANTANDER

Solicitud de CUENTA DE USUARIO PARA SISTEMA DE INFORMACION

CREACION [ |  MODIFICACION ELl INACION [ ]

1. Apellido y Nombre completo

2. Nombre de (Area / Servicio)

3. Oficina
4. Teléfono

ROLES: Administrador D Usuario Operativo D

5. Sistema de informacioén al que tiene acceso

(NOMBRE DE SISTEMA DE INFORMACION AL QUE TIENE ACCESO)

6. Email @

Firma Autorizado Firma
Jefe de Area / Servicio Usuario que solicita la cuenta

Para uso interno de la E.S.E Hospital Emiro Quintero Caiizares

Fecha de Solicitud: / / . Recibido
por:
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Nombre de

usuario:

Fecha de Creacidn: / / . Creado
por:

Fecha de entrega: / / . Entregado
por:

Si el formulario no es retirado dentro de los 30 dias y no registra actividad en su cuenta, la misma sera
dada de baja.

Para el Usuario

Usuario: Password
Inicial:
Esta clave es s6lo para activar la cuenta, es obligatorio el cambio de la misma.

Si el formulario no es retirado dentro de los 30 dias y no registra actividad en su cuenta, la misma sera
dada de baja.

ADMINISTRACION DE CUENTAS DE USUARIOS
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Anexo 10. Buen Uso de Hardware
POLITICAS PARA EL BUEN USO DEL HARDWARE
Esta politica se refiere al buen uso que debemos darle a los equipos de Computo de La E.S.E
Hospital Emiro Quintero Cafiizares.
1.- POLITICAS DE SEGURIDAD PARA EQUIPOS DE COMPUTO
1.1. Los equipos de Computo so6lo deben usarse en un ambiente seguro. Se considera que un
ambiente es seguro cuando se han implementado las medidas de control apropiadas para
proteger el software, el hardware y los datos. Esas medidas deben estar acorde a la

importancia de los datos y la naturaleza de riesgos previsibles.

1.2. Los equipos sélo deben usarse para actividades de trabajo y no para otros fines, tales
COMoO juegos Yy pasatiempos.

1.3. Debe respetarse y no modificar la configuracion de hardware y software establecida por
el departamento de sistemas.

1.4. No se permite, comer 0 beber mientras se esté usando una equipo.

1.5. Deben protegerse los equipos de riesgos del medioambiente (por ejemplo, polvo,
incendio y agua).

1.6. Deben usarse protectores contra transitorios de energia eléctrica y en los servidores
deben usarse fuentes de poder ininterrumpibles (UPS).

1.7. Cualquier falla en las computadoras o en la red debe reportarse inmediatamente ya que
podria causar problemas serios como pérdida de la informacién o no disponibilidad de los
Servicios.

1.8. Los equipos deben marcarse para su identificacion y control de inventario. Los registros
de inventario deben mantenerse actualizados.

1.9. No pueden moverse los equipos o reubicarlos sin permiso. Para llevar un equipo fuera
de la ESE se requiere una autorizacion escrita.

1.10. La pérdida o robo de cualquier componente de hardware o programa de software debe
ser reportada inmediatamente.

1.11. Para prevenir el acceso no autorizado, los usuarios deben usar un sistema de contrasefias
y ademas deben configurar el protector de pantalla
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para que se active al cabo de 15 minutos de inactividad y que requiera una contrasefia al
reasumir la actividad.

1.12. No esté permitido conectar a la RED computadores portatiles (laptops) de terceros y
en caso de ser necesario se debe solicitar la autorizacion correspondiente y notificar al
departamento de sistemas.

1.13. Para prevenir la intrusion de hackers a través de puertas traseras, no esta permitido el
uso de modems en PCs que tengan también conexién a la red local (LAN), a menos que sea
debidamente autorizado. Todas las comunicaciones de datos deben efectuarse a traves de la
LAN.

1.14. A menos que se indique lo contrario, los usuarios deben asumir que todo el software de
la Fundacion esté protegido por derechos de autor y requiere licencia de uso. Por tal razén es
ilegal y estd terminantemente prohibido hacer copias o usar ese software para fines
personales.

1.15. Debe instalarse y activarse una herramienta antivirus, la cual debe mantenerse
actualizada. Si se detecta la presencia de un virus u otro agente potencialmente peligroso, se
debe notificar inmediatamente al departamento de Sistemas y poner el equipo en cuarentena
hasta que el problema sea resuelto.

1.16. Sélo pueden bajarse archivos de redes externas de acuerdo a los procedimientos
establecidos a continuacion.

- Solo se pueden bajar archivos que sean estrictamente de trabajo y ubicados en servidores
de confianza.

- No se permite descargar musica, videos, o programas no autorizados de Internet.

- No se permite hacer transferencia de archivos a través de programas de mensajeria como
yahoo Messenger, aol instant Messenger, ICQ.

- No se permite descargar archivos y guardarlos localmente desde correos personales como
Hotmail, yahoo, etc.

- Debe utilizarse un programa antivirus para examinar todo software que venga de fuera.

1.17. No debe utilizarse software bajado de Internet y en general software que provenga de
una fuente no confiable, a menos que haya sido comprobado en forma rigurosa y que esté
aprobado su uso por el departamento de Sistemas.

1.18. Para prevenir demandas legales o la introduccion de virus informaticos, se prohibe
estrictamente la instalacion de software no autorizado, incluyendo el que haya sido adquirido
por el propio usuario. Asi mismo, no se permite el uso de software de distribucion gratuita o
shareware, a menos que haya sido previamente aprobado por el departamento de Sistemas.
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1.19. Para ayudar a restaurar los programas originales no dafiados o infectados, deben hacerse
copias de todo el software nuevo antes de su uso, y deben guardarse tales copias en un lugar
seguro.

1.20. No deben usarse USB u otros medios de almacenamiento de externos en cualquier
computadora a menos que se haya previamente verificado que estan libres de virus u otros
agentes dafinos.

1.21. Periddicamente debe hacerse el respaldo de los datos guardados en PC’s y servidores y
las copias de respaldo deben guardarse en un lugar seguro, a prueba de hurto, incendio e
inundaciones.

1.22. Es responsabilidad del usuario tener toda su informacién dentro de una sola carpeta
raiz, como Mis Documentos, para facilitar el respaldo de su informacion.

1.23. La informacidn de caracter personal se debera almacenar en una carpeta fuera de Mis
Documentos y esta no formard parte del respaldo del equipo responsabilidad del
departamento de sistemas.

1.24. El conocimiento de las claves de acceso a cuentas de correo, servicios Web y servidores
debe limitarse estrictamente a las personas autorizadas (departamento de sistemas y una
persona mas para emergencias) y en ningun caso deben revelarse a consultores, contratistas
y personal temporal.

1.25. Siempre que sea posible, debe eliminarse informacion confidencial de las computadoras
y unidades de disco duro antes de que se les mande a reparar. Si esto no es posible, se debe
asegurar que la reparacion sea efectuada por empresas responsables, con las cuales se haya
firmado un contrato de confidencialidad. Alternativamente, debe efectuarse la reparacion
bajo la supervision de un representante.

1.26. Los usuarios deben ser responsables de sus impresiones y por lo tanto asegurarse de
recoger sus documentos impresos y revisar que la impresora quede con suficiente papel.

1.27. Los usuarios que tengan impresoras instaladas dentro de su cubiculo o en su area de
trabajo (conectadas directamente a sus equipos 0 en Red) son responsables de encender y
apagar la(s) impresora(as).

1.28. El personal que utiliza un equipo portatil que contenga informacién confidencial de la
Fundacién, no debe dejarla desatendida, sobre todo cuando esté de viaje.

1.29. Los equipos de computo deben apagarse por completo durante periodos largos de
ausencia (juntas, reuniones, hora de comida) y por supuesto al salir de la oficina,
asegurandose de apagar también el monitor.

Anexo 11. Cuentas de Usuario
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POLITICAS DE CUENTAS DE USUARIO

Esta politica se refiere a la administracion de cuentas de usuarios, asi como el acceso a los
sistemas computacionales de La E.S.E Hospital Emiro Quintero Cafiizares.

1.- DECLARACION

Para todo sistema computacional de EI Hospital Emiro Quintero Cafizares, el usuario
poseera una cuenta personal que lo identifique univocamente en relacion a las acciones que
realice.

Para conectarse a los sistemas computacionales de El Hospital Emiro Quintero Cafiizares, el
usuario registrard quién es (identificacion) y comprobar que es quién dice ser (autenticacion).

La identificacion se realiza mediante un cédigo o Identificacion de Usuario (User Id.). La
autenticacion se realiza mediante algo que s6lo el usuario conoce (“Password” o “Clave”).

Las cuentas asignadas a los usuarios tienen el caracter de personal e intransferible.
Cada usuario es responsable Unico e indelegable de todas las acciones ejecutadas con la
cuenta que se le ha asignado.

Los permisos de accesos a los sistemas se asignaran de acuerdo a las necesidades del cargo
que desempefia el usuario y deben ser solicitados por su Superior Directo.

Se mantendra restringido el uso de los usuarios con capacidades especiales (super usuarios),
destinados a la administracién de los sistemas operativos y generar usuarios con menores
capacidades para efectuar las labores de administracion necesarias.

2.- AMBITO

Esta politica abarca todos los recursos computacionales de El Hospital Emiro Quintero
Cariizares que requieran la creacion de cuentas de acceso.

Incluye todos los usuarios que accedan a algun recurso computacional, operadores y
administradores de El Hospital Emiro Quintero Cafizares.

Incluye usuarios externos que accedan “temporalmente” a algiin recurso computacional de
El Hospital Emiro Quintero Cafiizares.

3.- ROLES Y RESPONSABILIDADES

Oficial de Seguridad:

» Propondra los esquemas de claves adecuados, cuando la plataforma tecnoldgica no

permita ajustarse a la politica.
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» Autorizar la creacion de cuentas de usuarios externos.
« Validard y autorizara, si corresponde, excepciones de asignacion de privilegios de
administracion a cuentas que no pertenecen al grupo de administradores.

Responsables de Generacion de Cuentas de Usuario:

Son responsables de la generacion de Cuentas de Usuario las siguientes unidades:

»  Departamento de Operaciones/Soporte.

»  Departamento de Organizacion y Calidad.

Departamento de Soporte/Operaciones:

» Crearan ldentificadores de Usuario, segun su ambito de responsabilidad.

»  Deberan mantener la informacion referida a la creacion de las cuentas de usuario.

» Asignaran una clave expirada en la creacion de un Identificador de Usuario nuevo, o
cuando se solicita su cambio por olvido o bloqueo de la cuenta.

» Cuando se recibe un nuevo dispositivo bajo su responsabilidad, cambia las claves por

omision, a los estandares de El Hospital Emiro Quintero Cafiizares.

Departamento de Organizacion y Calidad:
»  Verificar funciones del cargo con perfiles asignados a sistemas y aplicaciones.

Jefe de Unidad:

« Sera responsable de las cuentas de usuarios externos de empresas para las cuales
administra su relacion.

Supervisor Directo:

» Solicitara la creacion de cuentas de usuario de colaboradores bajo su responsabilidad,
como asi también los cambios justificados en los privilegios de las cuentas de usuario y las
eliminaciones de los accesos otorgados cuando el usuario deja de pertenecer a su unidad.

4.- CUERPO

4.1 Tipos de Cuentas de Usuario.

4.1.1 Se mantendran distintos tipos de cuentas de usuario en relacion con los privilegios
permitidos, de acuerdo al cargo que desempefia en El Hospital Emiro Quintero Cafizares.

Estos tipos de cuenta deberan mantener un perfil propio, los que seran usados como “Perfil
Tipo” si no se especifican otras caracteristicas.
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4.2 Creaci6n de Cuentas de Usuario.

4.2.1 Todo nuevo ldentificador de Usuario que se cree para cuentas de usuarios, debe ser
asignado por el Responsable de la Generacién de Cuentas de Usuario.

4.2.2 Se deberd velar por la utilizacion de un Unico Identificador de Usuario para una misma
persona en diferentes sistemas.

4.2.3 La creacién de un nuevo Identificador de Usuario debe ser solicitado por escrito por el
Supervisor Directo a la Unidad responsable, indicando claramente:

* La identificacion del usuario (Nombre y RUT).

* El motivo de su creacion.

* Fecha de expiracion en caso de ser temporal.

* Rol o perfil asociado.

* Restricciones o privilegios adicionales relacionadas con la cuenta.

4.2.4 Los Responsables de la Generacion de Cuentas de Usuario deben velar por el
almacenamiento y actualizacion de tal informacion.

4.2.5 El Identificador de Usuario estara compuesto por la primera letra del nombre, seguido
del apellido completo, o hasta completar siete caracteres. En caso de duplicidad, se agregaran
o modificaran letras hasta lograr la unicidad.

4.2.6 Los cambios de privilegios asignados a una cuenta deben ser solicitados por el
Supervisor Directo.

4.3 Cuentas de Administracion.

4.3.1 Cuando sea posible, no se usaran las cuentas de administracion estandares de los
sistemas, sino que se crearan cuentas personalizadas para los administradores con privilegios
equivalentes y claves “robustas” (no triviales).

4.3.2. No se permitira asignar privilegios de administracion a cuentas que no pertenezcan al
grupo de administradores. Cualquier excepcion debe ser validada expresamente por el Oficial
de Seguridad.

4.4 Cuentas de Usuarios Externos.

4.4.1 Laasignacion de Cuentas de Usuario y clave para usuarios externos a ElI Hospital Emiro
Quintero Cariizares, debe ser solicitada formalmente a la Unidad responsable, por el Jefe de
la Unidad que administra la relacién con la empresa externa, quien debe indicar motivo,
horarios de conexién y fecha de expiracion. La autorizacion debe darla el Oficial de
Seguridad.
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4.4.2 Las cuentas de usuarios externos contaran con atributos restringidos y tendran accesos
exclusivamente a las Aplicaciones o Plataformas necesarias para el desarrollo de la labor que
realizaran y poseeran obligatoriamente una fecha de expiracion.

4.4.3 El Jefe de la Unidad que administra la relacion con la Empresa Externa debera a lo
menos mensualmente, revisar los logs de las aplicaciones que se estan accesando por parte
de estos usuarios.

4.4.4 La responsabilidad de la vigencia de estas cuentas quedara radicada en el Jefe de la
Unidad que administra la relacion con la empresa externa.

4.5 Identificacion de Usuario y Claves Requeridas.

45.1 Antes de tener acceso a cualquier recurso de la red, todos los usuarios seran
identificados positivamente mediante su Identificador de Usuario y su Clave.

4.5.2 El Identificador de Usuario y la Clave sera de uso estrictamente personal.

4.5.3 Estéa prohibido el uso de un Identificador de Usuario ajeno o facilitar el Identificador
de Usuario y/o su Clave personal a un tercero.

4.6 Informacion en la Pantalla de Ingreso.

4.6.1 Las pantallas de ingreso s6lo deben considerar el ingreso de Identificador de Usuario y
Clave y deben advertir que el uso del sistema esta restringido a personal autorizado, que
registrara las operaciones efectuadas y, en caso de acciones indebidas, el causante se vera
expuesto a las sanciones pertinentes.

4.6.2 Estas pantallas de ingreso no deberan entregar informacion adicional (datos de El
Hospital Emiro Quintero Cafizares, sistema operativo, configuracion del servidor,
identificador de usuario anterior conectado), hasta que el ingreso haya sido autorizado.

4.7 Largo Minimo y Contenido de Clave.

4.7.1 Toda cuenta de usuario normal, considerara para la clave secreta un largo minimo de 6
caracteres combinando digitos numeéricos y letras. Se sugiere incluir caracteres especiales y
la combinacion de mindsculas y mayusculas.

4.7.2 Para las cuentas con privilegios de administracion utilizar un criterio de clave robusta,
que considere al menos 10 caracteres, combinando mayusculas, minusculas, digitos
numéricos y caracteres especiales.

4.7.3 En el caso que no se puedan utilizar los esquemas de clave sefialados anteriormente, el

Oficial de Seguridad propondra el esquema mas adecuado segun la plataforma tecnoldgica
de que se trate.
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4.8 Cambio Periddico de las Claves.

4.8.1 En donde sea posible, se debe establecer el cambio obligatorio de claves a lo més cada
30 dias. EI cambio debera ser efectuado por el usuario.

4.9 Uso de Diferentes Claves en el Tiempo.
4.9.1 Los usuarios no deben crear claves que sean idénticas a las 24 anteriormente utilizadas.
4.10 Asignacion de Claves Expiradas y Reasignacion de Claves.

4.10.1 La clave asignada por los Responsables de la Generacion de Cuentas de Usuario, debe
estar expirada de modo que obligue al usuario a cambiarla en su primera conexion.

4.10.2 En caso de olvido o bloqueo, el usuario debe solicitar a los Responsables de la
Generacion de Cuentas de Usuario una nueva clave. Previa identificacion positiva, los
Responsables de la Generacion de Cuentas de Usuario generaran y entregaran al usuario una
nueva clave expirada.

4.11 Almacenamiento de Claves.

4.11.1 No incorporar claves en el cédigo fuente de las aplicaciones.

4.11.2 No mantener listados de claves en archivos en texto plano o facilmente legible.

4.11.3 Los archivos con listas de Identificador de Usuarios y Claves tanto activas como
historicas se deben mantener encriptados en todo momento.

4.12 Claves en Dispositivos de Red.

4.12.1 Todos los dispositivos de red (routers, firewalls, etc.) deben tener claves u otro
mecanismo de control de acceso. Para evitar el compromiso masivo en caso de ataque a los
sistemas de comunicaciones, cada dispositivo debe tener una clave Gnica de acceso.

4.12.2 Si un dispositivo no posee Clave de acceso, se debe permitir el acceso fisico, sélo al
personal autorizado.

4.13 Claves por Omision.

4.13.1 Toda clave por omision (“default”) provista por el fabricante de cualquier sistema,
debe ser reemplazada de acuerdo a los estandares de EI Hospital Emiro Quintero Cafiizares.

4.14 Limite a Intentos Fallidos de Ingreso.
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4.14.1 Para prevenir ingresos mediante la prueba de varias posibles claves, se limita la
aceptacion de intentos consecutivos de ingreso de claves. Después de 3 intentos fallidos, la
Cuenta de Usuario debe quedar deshabilitada. Solo los Responsables de la Generacion de
Cuentas de Usuario, podran habilitarla nuevamente, previa verificacion de la identidad del
usuario.

4.14.2 En caso de usuarios externos la cuenta solo podra ser reactivada a solicitud del Jefe
de la Unidad que administra la relacion con la empresa externa.

4.15 Recordatorio de Claves.

4.15.1 Queda prohibido anotar las claves de acceso en lugares publicos, como por ejemplo,
debajo del teclado, en el taco de la agenda, bajo el teléfono, detras de una fotografia, etc.
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Anexo 11. Cuentas de Usuario.

POLITICAS DE CUENTAS DE USUARIO

Esta politica se refiere a la administracion de cuentas de usuarios, asi como el acceso a los
sistemas computacionales de La E.S.E Hospital Emiro Quintero Cafiizares.

1.- DECLARACION

Para todo sistema computacional de El Hospital Emiro Quintero Cafiizares, el usuario
poseerd una cuenta personal que lo identifique univocamente en relacién a las acciones que
realice.

Para conectarse a los sistemas computacionales de El Hospital Emiro Quintero Cafiizares,
el usuario registrara quién es (identificacién) y comprobar que es quién dice ser
(autenticacion).

La identificacion se realiza mediante un cddigo o Identificacion de Usuario (User 1d.). La
autenticacion se realiza mediante algo que sélo el usuario conoce (“Password” o “Clave”).

Las cuentas asignadas a los usuarios tienen el caracter de personal e intransferible.
Cada usuario es responsable Unico e indelegable de todas las acciones ejecutadas con la
cuenta que se le ha asignado.

Los permisos de accesos a los sistemas se asignaran de acuerdo a las necesidades del cargo
que desempefia el usuario y deben ser solicitados por su Superior Directo.

Se mantendra restringido el uso de los usuarios con capacidades especiales (super
usuarios), destinados a la administracion de los sistemas operativos y generar usuarios con
menores capacidades para efectuar las labores de administracion necesarias.

2.- AMBITO

Esta politica abarca todos los recursos computacionales de EI Hospital Emiro Quintero
Cariizares que requieran la creacion de cuentas de acceso.

Incluye todos los usuarios que accedan a algin recurso computacional, operadores y
administradores de El Hospital Emiro Quintero Cafizares.

Incluye usuarios externos que accedan “temporalmente” a algiin recurso computacional de

El Hospital Emiro Quintero Cafiizares.

3.- ROLES Y RESPONSABILIDADES
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Oficial de Seguridad:

» Propondra los esquemas de claves adecuados, cuando la plataforma tecnolédgica no
permita ajustarse a la politica.

+ Autorizara la creacion de cuentas de usuarios externos.

» Validara y autorizard, si corresponde, excepciones de asignacion de privilegios de
administracion a cuentas que no pertenecen al grupo de administradores.

Responsables de Generacion de Cuentas de Usuario:

Son responsables de la generacion de Cuentas de Usuario las siguientes unidades:

» Departamento de Operaciones/Soporte.

 Departamento de Organizacién y Calidad.

Departamento de Soporte/Operaciones:

+ Crearan ldentificadores de Usuario, segun su ambito de responsabilidad.

» Deberan mantener la informacion referida a la creacion de las cuentas de usuario.

» Asignaran una clave expirada en la creacion de un Identificador de Usuario nuevo, o
cuando se solicita su cambio por olvido o bloqueo de la cuenta.

+ Cuando se recibe un nuevo dispositivo bajo su responsabilidad, cambia las claves por
omision, a los estandares de El Hospital Emiro Quintero Cafiizares.

Departamento de Organizacion y Calidad:
+ Verificar funciones del cargo con perfiles asignados a sistemas y aplicaciones.

Jefe de Unidad:

 Sera responsable de las cuentas de usuarios externos de empresas para las cuales
administra su relacion.

Supervisor Directo:

« Solicitara la creacidn de cuentas de usuario de colaboradores bajo su responsabilidad,
como asi también los cambios justificados en los privilegios de las cuentas de usuario y las
eliminaciones de los accesos otorgados cuando el usuario deja de pertenecer a su unidad.

4.- CUERPO

4.1 Tipos de Cuentas de Usuario.
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4.1.1 Se mantendran distintos tipos de cuentas de usuario en relacion con los privilegios
permitidos, de acuerdo al cargo que desempefia en El Hospital Emiro Quintero Cafizares.
Estos tipos de cuenta deberan mantener un perfil propio, los que seran usados como “Perfil
Tipo” si no se especifican otras caracteristicas.

4.2 Creacioén de Cuentas de Usuario.

4.2.1 Todo nuevo ldentificador de Usuario que se cree para cuentas de usuarios, debe ser
asignado por el Responsable de la Generacion de Cuentas de Usuario.

4.2.2 Se debera velar por la utilizacién de un Gnico Identificador de Usuario para una
misma persona en diferentes sistemas.

4.2.3 La creacion de un nuevo Identificador de Usuario debe ser solicitado por escrito por
el Supervisor Directo a la Unidad responsable, indicando claramente:

* La identificacion del usuario (Nombre y RUT).

* El motivo de su creacion.

* Fecha de expiracion en caso de ser temporal.

* Rol o perfil asociado.

* Restricciones o privilegios adicionales relacionadas con la cuenta.

4.2.4 Los Responsables de la Generacidn de Cuentas de Usuario deben velar por el
almacenamiento y actualizacion de tal informacién.

4.2.5 El Identificador de Usuario estara compuesto por la primera letra del nombre, seguido
del apellido completo, o hasta completar siete caracteres. En caso de duplicidad, se
agregaran o modificaran letras hasta lograr la unicidad.

4.2.6 Los cambios de privilegios asignados a una cuenta deben ser solicitados por el
Supervisor Directo.

4.3 Cuentas de Administracion.

4.3.1 Cuando sea posible, no se usaran las cuentas de administracion estdndares de los
sistemas, sino que se crearan cuentas personalizadas para los administradores con
privilegios equivalentes y claves “robustas” (no triviales).

4.3.2. No se permitira asignar privilegios de administracion a cuentas que no pertenezcan al
grupo de administradores. Cualquier excepcion debe ser validada expresamente por el
Oficial de Seguridad.

4.4 Cuentas de Usuarios Externos.
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4.4.1 La asignacion de Cuentas de Usuario y clave para usuarios externos a El Hospital
Emiro Quintero Cafizares, debe ser solicitada formalmente a la Unidad responsable, por el
Jefe de la Unidad que administra la relacion con la empresa externa, quien debe indicar
motivo, horarios de conexion y fecha de expiracion. La autorizacion debe darla el Oficial
de Seguridad.

4.4.2 Las cuentas de usuarios externos contaran con atributos restringidos y tendran accesos
exclusivamente a las Aplicaciones o Plataformas necesarias para el desarrollo de la labor
que realizaran y poseeran obligatoriamente una fecha de expiracion.

4.4.3 El Jefe de la Unidad que administra la relacion con la Empresa Externa debera a lo
menos mensualmente, revisar los logs de las aplicaciones que se estan accesando por parte
de estos usuarios.

4.4.4 La responsabilidad de la vigencia de estas cuentas quedara radicada en el Jefe de la
Unidad que administra la relacion con la empresa externa.

4.5 Identificacion de Usuario y Claves Requeridas.

4.5.1 Antes de tener acceso a cualquier recurso de la red, todos los usuarios seran
identificados positivamente mediante su Identificador de Usuario y su Clave.

4.5.2 El Identificador de Usuario y la Clave sera de uso estrictamente personal.

4.5.3 Esta prohibido el uso de un Identificador de Usuario ajeno o facilitar el Identificador
de Usuario y/o su Clave personal a un tercero.

4.6 Informacion en la Pantalla de Ingreso.

4.6.1 Las pantallas de ingreso sélo deben considerar el ingreso de Identificador de Usuario
y Clave y deben advertir que el uso del sistema esta restringido a personal autorizado, que
registrara las operaciones efectuadas y, en caso de acciones indebidas, el causante se vera

expuesto a las sanciones pertinentes.

4.6.2 Estas pantallas de ingreso no deberén entregar informacion adicional (datos de El
Hospital Emiro Quintero Cafiizares, sistema operativo, configuracién del servidor,
identificador de usuario anterior conectado), hasta que el ingreso haya sido autorizado.

4.7 Largo Minimo y Contenido de Clave.

4.7.1 Toda cuenta de usuario normal, considerara para la clave secreta un largo minimo de

6 caracteres combinando digitos numéricos y letras. Se sugiere incluir caracteres especiales
y la combinacion de minusculas y mayusculas.
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4.7.2 Para las cuentas con privilegios de administracion utilizar un criterio de clave robusta,
que considere al menos 10 caracteres, combinando mayusculas, mindsculas, digitos
numéricos y caracteres especiales.

4.7.3 En el caso que no se puedan utilizar los esquemas de clave sefialados anteriormente,
el Oficial de Seguridad propondréa el esquema méas adecuado segun la plataforma
tecnoldgica de que se trate.

4.8 Cambio Periodico de las Claves.

4.8.1 En donde sea posible, se debe establecer el cambio obligatorio de claves a lo méas
cada 30 dias. El cambio debera ser efectuado por el usuario.

4.9 Uso de Diferentes Claves en el Tiempo.

4.9.1 Los usuarios no deben crear claves que sean idénticas a las 24 anteriormente
utilizadas.

4.10 Asignacion de Claves Expiradas y Reasignacion de Claves.

4.10.1 La clave asignada por los Responsables de la Generacidn de Cuentas de Usuario,
debe estar expirada de modo que obligue al usuario a cambiarla en su primera conexion.

4.10.2 En caso de olvido o bloqueo, el usuario debe solicitar a los Responsables de la
Generacion de Cuentas de Usuario una nueva clave. Previa identificacion positiva, los
Responsables de la Generacion de Cuentas de Usuario generaran y entregaran al usuario
una nueva clave expirada.

4.11 Almacenamiento de Claves.

4.11.1 No incorporar claves en el cddigo fuente de las aplicaciones.

4.11.2 No mantener listados de claves en archivos en texto plano o facilmente legible.

4.11.3 Los archivos con listas de Identificador de Usuarios y Claves tanto activas como
historicas se deben mantener encriptados en todo momento.

4.12 Claves en Dispositivos de Red.

4.12.1 Todos los dispositivos de red (routers, firewalls, etc.) deben tener claves u otro
mecanismo de control de acceso. Para evitar el compromiso masivo en caso de ataque a los
sistemas de comunicaciones, cada dispositivo debe tener una clave Gnica de acceso.

4.12.2 Si un dispositivo no posee Clave de acceso, se debe permitir el acceso fisico, sélo al

personal autorizado.
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4.13 Claves por Omision.

4.13.1 Toda clave por omision (“default) provista por el fabricante de cualquier sistema,
debe ser reemplazada de acuerdo a los estandares de EI Hospital Emiro Quintero Cafiizares.

4.14 Limite a Intentos Fallidos de Ingreso.

4.14.1 Para prevenir ingresos mediante la prueba de varias posibles claves, se limita la
aceptacion de intentos consecutivos de ingreso de claves. Después de 3 intentos fallidos, la
Cuenta de Usuario debe quedar deshabilitada. Sélo los Responsables de la Generacion de
Cuentas de Usuario, podran habilitarla nuevamente, previa verificacion de la identidad del
usuario.

4.14.2 En caso de usuarios externos la cuenta s6lo podré ser reactivada a solicitud del Jefe
de la Unidad que administra la relacion con la empresa externa.

4.15 Recordatorio de Claves.

4.15.1 Queda prohibido anotar las claves de acceso en lugares publicos, como por ejemplo,
debajo del teclado, en el taco de la agenda, bajo el teléfono, detras de una fotografia, etc.
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Anexo 12. Seguridad de la Informacién
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9.7.2. Monitoreo del Uso de los Sistemas

9.7.2.1. Procedimientos y Areas de Riesgo

9.7.2.2. Factores de Riesgo

9.7.2.3. Registro y Revision de Eventos

9.7.3. Sincronizacién de Relojes

9.8. Computacion Movil y Trabajo Remoto

9.8.1. Computacion Movil

9.8.2. Trabajo Remoto

10. ADMINISTRACION DE LA CONTINUIDAD DE LAS ACTIVIDADES DEL
ORGANISMO

10.1. Proceso de la Administracion de la Continuidad del Organismo

10.2. Continuidad de las Actividades y Analisis de los Impactos

10.3. Elaboracién e Implementacion de los Planes de Continuidad de las Actividades del
Organismo

10.4. Marco para la Planificacion de la Continuidad de las Actividades del Organismo
10.5. Ensayo, Mantenimiento y Reevaluacion de los Planes de Continuidad del Organismo
11. CUMPLIMIENTO

11.1. Cumplimiento de Requisitos Legales

11.1.1. Identificacion de la Legislacion Aplicable

11.1.2. Derechos de Propiedad Intelectual

11.1.2.1. Derecho de Propiedad Intelectual del Software

11.1.3. Proteccion de los Registros de la ESE Hospital Emiro Quintero Cafiizares.

11.1.4. Proteccion de Datos y Privacidad de la Informacidn Personal

11.1.5. Prevencion del Uso Inadecuado de los Recursos de Procesamiento de Informacion
11.1.6. Regulacion de Controles para el Uso de Criptografia

11.1.7. Recoleccién de Evidencia

11.2. Revisiones de la Politica de Seguridad y la Compatibilidad Técnica

11.2.1. Cumplimiento de la Politica de Seguridad

11.2.2. Verificacion de la Compatibilidad Técnica

11.3. Consideraciones de Auditorias de Sistemas

11.3.1. Controles de Auditoria de Sistemas

11.3.2. Proteccion de los Elementos Utilizados por la Auditoria de Sistemas

11.4. Sanciones Previstas por Incumplimiento

1. INTRODUCCION

La informacion es un recurso que, como el resto de los activos, tiene valor paralaE.S.E. Y
por consiguiente debe ser debidamente protegida, garantizando la continuidad de los sistemas
de informacién, minimizando los riesgos de dafio y contribuyendo de esta manera, a una
mejor gestion del Hospital.

Para que estos principios de la Politica de Seguridad de la Informacidn sean efectivos, resulta

necesaria la implementacion de una Politica de Seguridad de la Informacion que forme parte
de la cultura organizacional de la E.S.E, lo que implica que debe contarse con el manifiesto
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compromiso de todos los funcionarios de una manera u otra vinculados a la institucion, para
contribuir a la difusion, consolidacion y cumplimiento.

Como consecuencia de lo expuesto, la E.S.E. Hospital Emiro Quintero Cafizares, se ha
abocado a la tarea de implementar su propia politica de seguridad de la informacion,
basandose en las caracteristicas establecidas en el Modelo de Politica de Seguridad de la
Informacion.

2. TERMINOS Y DEFINICIONES

Con el objeto de precisar el alcance de los principales conceptos utilizados en este
documento, se transcriben las definiciones que sobre los mismos se han incluido en el Modelo
de Politica de Seguridad de la Informacion.

2.1. La seguridad de la informacion se entiende como la preservacion de las siguientes
caracteristicas:

* Confidencialidad: se garantiza que la informacion sea accesible solo a aquellas personas
autorizadas a tener acceso a la misma.

* Integridad: se salvaguarda la exactitud y totalidad de la informacion y los métodos de
procesamiento.

* Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la informacion y
a los recursos relacionados con la misma, toda vez que lo requieran.

Adicionalmente, deberan considerarse los conceptos de:

* Autenticidad: busca asegurar la validez de la informacion en tiempo, forma y distribucion.
Asimismo, se garantiza el origen de la informacion, validando el emisor para evitar
suplantacion de identidades.

* Auditabilidad: define que todos los eventos de un sistema deben poder ser registrados para
su control posterior.

* Proteccion a la duplicacion: consiste en asegurar que una transaccion solo se realiza una
vez, a menos que se especifique lo contrario. Impedir que se grabe una transaccion para luego
reproducirla, con el objeto de simular multiples peticiones del mismo remitente original.

* No repudio: se refiere a evitar que una entidad que haya enviado o recibido informacion
alegue ante terceros que no la envi6 o recibio.

* Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones o disposiciones
a las que esté sujeto el Organismo.

* Confiabilidad de la Informacién: es decir, que la informacidn generada sea adecuada para
sustentar la toma de decisiones y la ejecucion de las misiones y funciones.

2.2. Informacion: Se refiere a toda comunicacion o representacion de conocimiento como
datos, en cualquier forma, con inclusion de formas textuales, numéricas, gréaficas,
cartograficas, narrativas o audiovisuales, y en cualquier medio, ya sea magnético, en papel,
en pantallas de computadoras, audiovisual u otro.
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2.3. Sistema de Informacion: Se refiere a un conjunto independiente de recursos de
informacion organizados para la recopilacion, procesamiento, mantenimiento, transmision y
difusion de informacion segun determinados procedimientos, tanto automatizados como
manuales.

2.4. Tecnologia de la Informacién: Se refiere al hardware y software operados por el
Organismo o por un tercero que procese informacién en su nombre, para llevar a cabo una
funcién propia de la E.S.E, sin tener en cuenta la tecnologia utilizada, ya se trate de
computacion de datos, telecomunicaciones u otro tipo.

2.5. Comite de Seguridad de la Informacion: EI Comité de Seguridad de la Informacién, es
un cuerpo integrado por representantes de todas las areas sustantivas del Organismo,
destinado a garantizar el apoyo manifiesto de las autoridades a las iniciativas de seguridad.

2.6. Responsable de Seguridad Informatica: Es la persona que cumple la funcién de
supervisar el cumplimiento de la presente Politica y de asesorar en materia de seguridad de
la informacion a los integrantes del Organismo que asi lo requieran.

3. POLITICAS DE SEGURIDAD DE LA INFORMACION

3.1. Objetivos:

a) Proteger los recursos de informacion de la E.S.E. y la tecnologia utilizada para su
procesamiento, frente a amenazas, internas o externas, deliberadas o accidentales, con el fin
de asegurar el cumplimiento de la confidencialidad, integridad, disponibilidad, legalidad y
confiabilidad de la informacion.

b) Asegurar la implementacion de las medidas de seguridad comprendidas en esta Politica,
identificando los recursos y las partidas presupuestarias correspondientes, sin que ello
implique necesariamente la asignacion de partidas adicionales.

c) Mantener la Politica de Seguridad de la Informacion actualizada, a efectos de asegurar su
vigencia y nivel de eficacia.

3.2. Sanciones Previstas por Incumplimiento: El incumplimiento de las disposiciones
establecidas por las Politicas de Seguridad de la Informacién tendrd como resultado la
aplicacion de diversas sanciones, conforme a la magnitud y caracteristica del aspecto no
cumplido.

4. ORGANIZACION DE LA SEGURIDAD
Son sus objetivos:

a) Administrar la seguridad de la informacién dentro de la E.S.E. y establecer un marco

gerencial para iniciar y controlar su implementacion, asi como para la distribucion de
funciones y responsabilidades.
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b) Fomentar la consulta y cooperacion con Organismos especializados para la obtencién de
asesoria en materia de seguridad de la informacion.

c) Garantizar la aplicacién de medidas de seguridad adecuadas en los accesos de terceros a
la informacion de la E.S.E. Hospital Emiro Quintero Cafiizares.

4.1. Infraestructura de la Seguridad de la Informacion

4.1.1. Comité de Seguridad de la Informacion: Debe ser integrado por representantes de todas
las &reas sustantivas de la E.S.E, destinado a garantizar el apoyo manifiesto de las autoridades
a las iniciativas de seguridad.

La E.S.E. Hospital Emiro Quintero Cafiizares cre6 el Comité de Seguridad de la Informacion
CSI mediante la Resolucion N° 0497 del 09 de Mayo de 2014, con los siguientes objetivos:

1) Monitorear cambios significativos en los riesgos que afectan a los recursos de la
informacién de la E.S.E. frente a posibles amenazas, sean internas o externas.

2) Tomar conocimiento y supervisar la investigacion y monitoreo de los incidentes, relativos
a la seguridad, que se produzcan en el &mbito de la E.S.E.

3) Aprobar las principales iniciativas para incrementar la seguridad de la informacion, de
acuerdo a las competencias y responsabilidades asignadas a cada sector, asi como acordar y
aprobar metodologias y procesos especificos relativos a la seguridad de la informacién

4) Evaluar y coordinar la implementacion de controles especificos de seguridad se la
informacion para los sistemas o servicios de la E.S.E. Sean preexistentes 0 nuevos.

5) Promover la difusion y apoyo a la seguridad de la informacion dentro de la E.S.E. como
asi, coordinar el proceso de administracion de la continuidad de las actividades.

4.1.2. Asignacion de Responsabilidades en Materia de Seguridad de la Informacion: El
Gerente de la E.S.E. Hospital Emiro Quintero Cafiizares debera asigna las funciones relativas
a la Seguridad Informatica, en adelante el “Responsable de Seguridad Informatica”, quien
tendré a cargo las funciones relativas a la seguridad de los sistemas de informacién de la
E.S.E, lo cual incluye la supervision de todos los aspectos inherentes a seguridad informatica
tratados en la presente Politica.

El Comité de Seguridad de la Informacion propondra a la autoridad que corresponda para su
aprobacion, la definicion y asignacion de las responsabilidades que surjan de los procesos de
seguridad que se detallan a continuacién, indicando en cada caso el/los responsable/s del
cumplimiento de los aspectos de esta Politica aplicables a cada caso:

a) Seguridad del Personal

b) Seguridad Fisica y Ambiental
c) Seguridad en las Comunicaciones y las Operaciones
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d) Control de Accesos
e) Planificacion de la Continuidad Operativa

Asi mismo, el Comité de Seguridad de la Informacién propondra a la autoridad que
corresponda para su aprobacion, la definicion y asignacion de las responsabilidades de los
propietarios de la informacion que se definan, quienes seran los responsables de las unidades
organizativas a cargo del manejo de la misma.

Cabe aclarar que, si bien los propietarios pueden delegar la administracion de sus funciones
a personal idoneo a su cargo, conservaran la responsabilidad del cumplimiento de las mismas.
La delegacion de la administracion por parte de los propietarios de la informacion sera
documentada por los mismos y proporcionada al Responsable de Seguridad Informética.

4.1.3. Proceso de Autorizacion para Instalaciones de Procesamiento de Informacion: Los
nuevos recursos de procesamiento de informacion seran autorizados por los Responsables de
las Unidades Organizativas involucradas, considerando su prop6sito y uso, conjuntamente
con el Responsable de Seguridad Informatica, a fin de garantizar que se cumplan todas las
Politicas y requerimientos de seguridad pertinentes.

Cuando corresponda, se verificara el hardware y software para garantizar su compatibilidad
con los componentes de otros sistemas implementados en la E.S.E.

4.1.4. Asesoramiento Especializado en Materia de Seguridad de la Informacion: El
Responsable de Seguridad Informética sera el encargado de coordinar los conocimientos y
las experiencias disponibles, a fin de brindar ayuda en la toma de decisiones en materia de
seguridad. Este podra obtener asesoramiento de otros Organismos.

4.1.5. Revision Independiente de la Seguridad de la Informacién
La Unidad de Auditoria Interna o en su defecto quien sea propuesto por el Comité de
Seguridad de la Informacion realizara revisiones independientes sobre la vigencia e
implementacidn de la Politica de Seguridad de la Informacion, a efectos de garantizar que las
practicas del Hospital reflejen adecuadamente sus disposiciones.

4.2. Seguridad Frente al Acceso por Parte de Terceros

4.2.1. ldentificacion de Riesgos del Acceso de Terceras Partes

Cuando exista la necesidad de otorgar acceso a terceras partes a informacion de la E.S.E, el
Responsable de Seguridad Informética y el Propietario de la Informacién de que se trate,
Ilevaran a cabo y documentaran una evaluacion de riesgos para identificar los requerimientos
de controles especificos, teniendo en cuenta, entre otros aspectos:

* El tipo de acceso requerido (fisico/logico y a qué recurso).

* Los motivos para los cuales se solicita el acceso.

* El valor de la informacion.

* Los controles empleados por la tercera parte.

* La incidencia de este acceso en la seguridad de la informacion.
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En todos los contratos cuyo objeto sea la prestacion de servicios a titulo personal bajo
cualquier modalidad juridica que deban desarrollarse dentro de la E.S.E, se estableceran los
controles, requerimientos de seguridad y compromisos de confidencialidad aplicables al
caso, restringiendo al minimo necesario, los permisos a otorgar.

En ningun caso se otorgard acceso a terceros a la informacién, a las instalaciones de
procesamiento u otras areas de servicios criticos, hasta tanto se hayan implementado los
controles apropiados y se haya firmado un contrato o acuerdo que defina las condiciones para
la conexidn o el acceso.

4.2.2. Requerimientos de Seguridad en Contratos o Acuerdos con Terceros
Se revisaran los contratos o acuerdos existentes o que se efectlen con terceros, teniendo en
cuenta la necesidad de aplicar los siguientes controles:

a) Cumplimiento de la Politica de seguridad de la informacion de la E.S.E.

b) Proteccion de los activos de la E.S.E, incluyendo:

* Procedimientos para proteger los bienes del Hospital, abarcando los activos fisicos, la
informacién y el software.

* Procedimientos para determinar si ha ocurrido algun evento que comprometa los bienes,
por ejemplo, debido a pérdida o modificacion de datos.

* Controles para garantizar la recuperacion o destruccion de la informacion y los activos al
finalizar el contrato o acuerdo, o0 en un momento convenido durante la vigencia del mismo.
* Restricciones a la copia y divulgacion de informacion.

c) Descripcion de los servicios disponibles.

d) Nivel de servicio esperado y niveles de servicio aceptables.

e) Permiso para la transferencia de personal cuando sea necesario.

) Obligaciones de las partes emanadas del acuerdo y responsabilidades legales.

g) Existencia de Derechos de Propiedad Intelectual.

h) Definiciones relacionadas con la proteccion de datos.

i) Acuerdos de control de accesos que contemplen:

* Métodos de acceso permitidos, y el control y uso de identificadores tnicos como
identificadores de usuario y contrasefias de usuarios.

* Proceso de autorizacion de accesos y privilegios de usuarios.

* Requerimiento para mantener actualizada una lista de individuos autorizados a utilizar los
servicios que han de implementarse y sus derechos y privilegios con respecto a dicho uso.
j) Definicién de criterios de desempefio comprobables, de monitoreo y de presentacion de
informes.

K) Adquisicion de derecho a auditar responsabilidades contractuales o surgidas del acuerdo.
I) Establecimiento de un proceso para la resolucion de problemas y en caso de corresponder
disposiciones con relacion a situaciones de contingencia.

m) Responsabilidades relativas a la instalacion y al mantenimiento de hardware y software.
n) Estructura de dependencia y del proceso de elaboracion y presentacion de informes que
contemple un acuerdo con respecto a los formatos de los mismos.

0) Proceso claro y detallado de administracion de cambios.

84



p) Controles de proteccion fisica requeridos y los mecanismos que aseguren la
implementacion de los mismos.

g) Métodos y procedimientos de entrenamiento de usuarios y administradores en materia de
seguridad.

r) Controles que garanticen la proteccion contra software malicioso.

s) Elaboracion y presentacion de informes, notificacion e investigacion de incidentes y
violaciones relativos a la seguridad.

t) Relacion entre proveedores y subcontratistas.

4.3. Tercerizacion

4.3.1. Requerimientos de Seguridad en Contratos de Tercerizacion

Los contratos o acuerdos de tercerizacion total o parcial para la administracion y control de
sistemas de informacion, redes y/o ambientes de PC del Hospital, contemplaran ademas de
los puntos especificados en (“Requerimientos de Seguridad en Contratos o Acuerdos con
Terceros”, los siguientes aspectos:

a) Forma en que se cumpliran los requisitos legales aplicables.

b) Medios para garantizar que todas las partes involucradas en la tercerizacion, incluyendo
los subcontratistas, estan al corriente de sus responsabilidades en materia de seguridad.

c) Forma en que se mantendra y comprobaré la integridad y confidencialidad de los activos
del Hospital.

d) Controles fisicos y ldgicos que se utilizaran para restringir y delimitar el acceso a la
informacién sensible del Hospital.

e) Forma en que se mantendra la disponibilidad de los servicios ante la ocurrencia de
desastres.

f) Niveles de seguridad fisica que se asignaran al equipamiento tercerizado.

g) Derecho a la auditoria por parte del Hospital sobre los aspectos tercerizados en forma
directa o a través de la contratacion de servicios ad hoc.

Se debe prever la factibilidad de ampliar los requerimientos y procedimientos de seguridad
con el acuerdo de las partes.

5. CLASIFICACION Y CONTROL DE ACTIVOS
Son sus objetivos:

a) Garantizar que los activos de informacion reciban un apropiado nivel de proteccion.
b) Clasificar la informacién para sefialar su sensibilidad y criticidad.
c) Definir niveles de proteccion y medidas de tratamiento especial acordes a su clasificacion.

Esta Politica se aplica a toda la informacién administrada en el Hospital, cualquiera sea el
soporte en que se encuentre.

Los propietarios de la informacion son los encargados de clasificarla de acuerdo con su grado

de sensibilidad y criticidad, de documentar y mantener actualizada la clasificacion efectuada,
y de definir las funciones que deberan tener permisos de acceso a la informacion.
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El Responsable de Seguridad Informatica es el encargado de asegurar que los lineamientos
para la utilizacion de los recursos de la tecnologia de informacién contemplen los
requerimientos de seguridad establecidos segun la criticidad de la informacién que procesan.

Cada Propietario de la Informacién supervisara que el proceso de clasificacion y rétulo de
informacidn de su area de competencia sea cumplimentado de acuerdo a lo establecido en la
presente Politica.

5.1. Inventario de activos

Se identificaran los activos importantes asociados a cada sistema de informacion, sus
respectivos propietarios y su ubicacion, para luego elaborar un inventario con dicha
informacion.

El mismo sera actualizado ante cualquier modificacion de la informacion registrada y
revisado con una periodicidad no mayor a 6 meses.

El encargado de elaborar el inventario y mantenerlo actualizado es cada Responsable de
Unidad Organizativa.

5.2. Clasificacion de la informacion
Para clasificar un Activo de Informacion, se evaluaran las tres caracteristicas de la
informacidn en las cuales se basa la seguridad:

a) confidencialidad,
b) integridad,
c) disponibilidad.

5.3. Rotulado de la Informacién

Se definirdn procedimientos para el rotulado y manejo de informacion, de acuerdo al
esquema de clasificacion definido. Los mismos contemplaran los recursos de informacion
tanto en formatos fisicos como electronicos e incorporaran las siguientes actividades de
procesamiento de la informacion:

-Copia;

-Almacenamiento;

-Transmision por correo, fax, correo electronico;

-Transmision oral (telefonia fija y mdvil, correo de voz, contestadores automaticos, etc.).

6. SEGURIDAD DEL PERSONAL
Son sus objetivos:

a) Reducir los riesgos de error humano, comision de ilicitos, uso inadecuado de instalaciones
y recursos, y manejo no autorizado de la informacién.
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b) Explicitar las responsabilidades en materia de seguridad en la etapa de reclutamiento de
personal e incluirlas en los acuerdos a firmarse y verificar su cumplimiento durante el
desempefio del individuo como empleado.

c) Garantizar que los usuarios estén al corriente de las amenazas e incumbencias en materia
de seguridad de la informacién, y se encuentren capacitados para respaldar la Politica de
Seguridad de la ESE en el transcurso de sus tareas normales.

d) Establecer Compromisos de Confidencialidad con todo el personal y usuarios externos de
las instalaciones de procesamiento de informacion.

e) Establecer las herramientas y mecanismos necesarios para promover la comunicacion de
debilidades existentes en materia de seguridad, asi como de los incidentes ocurridos, con el
objeto de minimizar sus efectos y prevenir su reincidencia.

Esta Politica se aplica a todo el personal de la ESE, cualquiera sea su situacion de inspeccién,
y al personal externo que efectue tareas dentro del ambito del Hospital.

El Responsable del Area de Recursos Humanos incluira las funciones relativas a la seguridad
de la informacion en las descripciones de puestos de los empleados, informara a todo el
personal que ingresa de sus obligaciones respecto del cumplimiento de la Politica de
Seguridad de la Informacion, gestionara los Compromisos de Confidencialidad con el
personal y coordinaré las tareas de capacitacion de usuarios respecto de la presente Politica.

El Responsable de Seguridad Informatica tiene a cargo el seguimiento, documentacién y
analisis de los incidentes de seguridad reportados asi como su comunicacion al Comité de
Seguridad de la Informacion, a los propietarios de la informacién y a la Coordinacion de
Emergencias en Redes.

El Comité de Seguridad de la Informacion sera responsable de implementar los medios y
canales necesarios para que el Responsable de Seguridad Informatica maneje los reportes de
incidentes y anomalias de los sistemas. Asimismo, dicho Comité, tomara conocimiento,
efectuard el sequimiento de la investigacion, controlara la evolucion e impulsara la resolucion
de los incidentes relativos a la seguridad.

El Responsable del Area Legal participara en la confeccion del Compromiso de
Confidencialidad a firmar por los empleados y terceros que desarrollen funciones en el
organismo, en el asesoramiento sobre las sanciones a ser aplicadas por incumplimiento de la
presente Politica y en el tratamiento de incidentes de seguridad que requieran de su
intervencion.

Todo el personal del Hospital es responsable del reporte de debilidades e incidentes de
seguridad que oportunamente se detecten.

6.1. Seguridad en la Definicion de Puestos de Trabajo y la Asignacion de Recursos
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6.1.1. Incorporacion de la Seguridad en los Puestos de Trabajo

Las funciones y responsabilidades en materia de seguridad seradn incorporadas en la
descripcion de las responsabilidades de los puestos de trabajo. Estas incluirdan las
responsabilidades generales relacionadas con la implementacion y el mantenimiento de las
Politicas de Seguridad, y las responsabilidades especificas vinculadas a la proteccion de cada
uno de los activos, o la ejecucion de procesos o actividades de seguridad determinadas.

6.1.2. Control y Politica del Personal

Se llevaran a cabo controles de verificacion del personal en el momento en que se solicita el
puesto. Estos controles incluiran todos los aspectos que indiquen las normas que a tal efecto,
alcanzan a la ESE.

6.1.3. Compromiso de Confidencialidad

Como parte de sus términos y condiciones iniciales de empleo, los empleados, cualquiera sea
su situacion laboral, firmaran un Compromiso de Confidencialidad o no divulgacion, en lo
que respecta al tratamiento de la informacién de la ESE. La copia firmada del Compromiso
debera ser retenida en forma segura por el Area de Recursos Humanos u otra competente.
Asimismo, mediante el Compromiso de Confidencialidad el empleado declarara conocer y
aceptar la existencia de determinadas actividades que pueden ser objeto de control y
monitoreo. Estas actividades deben ser detalladas a fin de no violar el derecho a la privacidad
del empleado.

6.1.4. Términos y Condiciones de Empleo

Los términos y condiciones de empleo estableceran la responsabilidad del empleado en
materia de seguridad de la informacion. Cuando corresponda, los términos y condiciones de
empleo estableceran que estas responsabilidades se extienden mas alla de los limites de la
sede del Organismo y del horario normal de trabajo.

Los derechos y obligaciones del empleado relativos a la seguridad de la informacion, por
ejemplo en relacién con las leyes de Propiedad Intelectual o la legislacion de proteccion de
datos, se encontraran aclarados e incluidos en los términos y condiciones de empleo.

6.2. Capacitacion del Usuario

6.2.1. Formacion y Capacitacion en Materia de Seguridad de la Informacion Todos los
empleados de la institucién y, cuando sea pertinente, los usuarios externos y los terceros que
desempefien funciones en la ESE, recibirdn una adecuada capacitacion y actualizacion
periddica en materia de la politica, normas y procedimientos del Hospital. Esto comprende
los requerimientos de seguridad y las responsabilidades legales, asi como la capacitacion
referida al uso correcto de las instalaciones de procesamiento de informacion y el uso
correcto de los recursos en general, como por ejemplo su estacion de trabajo.

6.3. Respuesta a Incidentes y Anomalias en Materia de Seguridad

6.3.1. Comunicacion de Incidentes Relativos a la Seguridad

Los incidentes relativos a la seguridad seran comunicados a través de canales apropiados tan
pronto como sea posible. Se establecera un procedimiento formal de comunicacion y de
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respuesta a incidentes, indicando la accion que ha de emprenderse al recibir un informe sobre
incidentes. Dicho procedimiento deberd contemplar que ante la deteccién de un supuesto
incidente o violacion de la seguridad, el Responsable de Seguridad Informatica sea informado
tan pronto como se haya tomado conocimiento. Este indicara los recursos necesarios para la
investigacion y resolucion del incidente, y se encargara de su monitoreo. Asimismo,
mantendra al Comité de Seguridad al tanto de la ocurrencia de incidentes de seguridad.

6.3.2. Comunicacién de Debilidades en Materia de Seguridad

Los usuarios de servicios de informacion, al momento de tomar conocimiento directo o
indirectamente acerca de una debilidad de seguridad, son responsables de registrar y
comunicar las mismas al Responsable de Seguridad Informatica.

6.3.3. Comunicacién de Anomalias del Software
Se estableceran procedimientos para la comunicacion de anomalias de software, los cuales
deberan contemplar:

a) Registrar los sintomas del problema y los mensajes que aparecen en pantalla.

b) Establecer las medidas de aplicacién inmediata ante la presencia de una anomalia.

c) Alertar inmediatamente al Responsable de Seguridad Informatica o del Activo de que se
trate.

La recuperacion sera realizada por personal experimentado, adecuadamente habilitado.

6.3.4. Aprendiendo de los Incidentes

Se definira un proceso que permita documentar, cuantificar y monitorear los tipos, volumenes
y costos de los incidentes y anomalias. Esta informacion se utilizara para identificar aquellos
que sean recurrentes o de alto impacto. Esto sera evaluado a efectos de establecer la necesidad
de mejorar o agregar controles para limitar la frecuencia, dafio y costo de casos futuros.

7. SEGURIDAD FISICA Y AMBIENTAL
Son sus objetivos:

a) Prevenir e impedir accesos no autorizados, dafios e interferencia a las sedes, instalaciones
e informacion de la ESE.

b) Proteger el equipamiento de procesamiento de informacion critica de la ESE, ubicandolo
en areas protegidas y resguardadas por un perimetro de seguridad definido, con medidas de
seguridad y controles de acceso apropiados. Asimismo, contemplar la proteccion del mismo
en su traslado y permanencia fuera de las areas protegidas, por motivos de mantenimiento u
otros.

c) Controlar los factores ambientales que podrian perjudicar el correcto funcionamiento del
equipamiento informatico que alberga la informacion del Hospital.

d) Implementar medidas para proteger la informacién manejada por el personal en las
oficinas, en el marco normal de sus labores habituales.

e) Proporcionar proteccion proporcional a los riesgos identificados.
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Esta Politica se aplica a todos los recursos fisicos relativos a los sistemas de informacion de
la ESE: instalaciones, equipamiento, cableado, expedientes, medios de almacenamiento, etc.

El Responsable de Seguridad Informatica definira junto con el Responsable del Area
Informética y los Propietarios de Informacion, segln corresponda, las medidas de seguridad
fisica y ambiental para el resguardo de los activos criticos, en funcién a un analisis de riesgos,
y controlaré su implementacion. Asimismo, verificard el cumplimiento de las disposiciones
sobre seguridad fisica y ambiental indicadas en el presente Capitulo.

El Responsable del Area Informatica asistira al Responsable de Seguridad Informatica en la
definicién de las medidas de seguridad a implementar en &reas protegidas, y coordinara su
implementacién. Asimismo, controlara el mantenimiento del equipamiento informatico de
acuerdo a las indicaciones de proveedores tanto dentro como fuera de las instalaciones de la
ESE.

Los Responsables de Unidades Organizativas definiran los niveles de acceso fisico del
personal del organismo a las areas restringidas bajo su responsabilidad. Los Propietarios de
la Informacién autorizaran formalmente el trabajo fuera de las instalaciones con informacion
de su incumbencia a los empleados de la ESE cuando lo crean conveniente.

Todo el personal de la ESE es responsable del cumplimiento de la politica de pantallas y
escritorios limpios, para la proteccion de la informacion relativa al trabajo diario en las
oficinas.

7.1. Perimetro de Seguridad Fisica

La proteccion fisica se llevara a cabo mediante la creacion de diversas barreras 0 medidas de
control fisicas alrededor de las sedes del Hospital y de las instalaciones de procesamiento de
informacion.

El Hospital utilizard perimetros de seguridad para proteger las areas que contienen
instalaciones de procesamiento de informacién, de suministro de energia eléctrica, de aire
acondicionado, y cualquier otra area considerada critica para el correcto funcionamiento de
los sistemas de informacién. Un perimetro de seguridad esta delimitado por una barrera, por
ejemplo una pared, una puerta de acceso controlado por dispositivo de autenticacion o un
escritorio u oficina de recepcion atendidos por personas. EI emplazamiento y la fortaleza de
cada barrera estaran definidas por el Responsable del Area Informéatica con el asesoramiento
del Responsable de Seguridad Informaética, de acuerdo a la evaluacion de riesgos efectuada.

7.2. Controles de Acceso Fisico

Las areas protegidas se resguardaran mediante el empleo de controles de acceso fisico, los
que seran determinados por el Responsable de Seguridad Informatica junto con el
responsable del Area Informatica, a fin de permitir el acceso s6lo al personal autorizado.
7.3. Proteccion de Oficinas, Recintos e Instalaciones
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Para la seleccion y el disefio de un area protegida se tendra en cuenta la posibilidad de dafio
producido por incendio, inundacion, explosion, agitacion civil, y otras formas de desastres
naturales o provocados por el hombre. También se tomaran en cuenta las disposiciones y
normas (estandares) en materia de sanidad y seguridad. Asimismo, se considerardn las
amenazas a la seguridad que representan los edificios y zonas aledafas.

7.4. Desarrollo de Tareas en Areas Protegidas

Para incrementar la seguridad de las &reas protegidas, se establecerdn controles y
lineamientos adicionales, que incluyan controles para el personal que trabaja en el area
protegida, asi como para las actividades de terceros que tengan lugar alli.

7.5. Aislamiento de las Areas de Recepcion y Distribucion
Se controlaran las areas de Recepcion y Distribucién, las cuales estaran aisladas de las
instalaciones de procesamiento de informacion, a fin de impedir accesos no autorizados.

7.6. Ubicacién y Proteccion del Equipamiento y Copias de Seguridad

El equipamiento sera ubicado y protegido de tal manera que se reduzcan los riesgos
ocasionados por amenazas y peligros ambientales, y las oportunidades de acceso no
autorizado,

7.7. Suministros de Energia

El equipamiento estara protegido con respecto a las posibles fallas en el suministro de energia
otras anomalias eléctricas. EI suministro de energia estara de acuerdo con las especificaciones
del fabricante o proveedor de cada equipo.

7.8. Seguridad del Cableado
El cableado de energia eléctrica y de comunicaciones que transporta datos o brinda apoyo a
los servicios de informacidn estara protegido contra intercepcion o dafio.

7.9. Mantenimiento de Equipos
Se realizara el mantenimiento del equipamiento para asegurar su disponibilidad e integridad
permanentes, teniendo en cuenta a tal efecto:

a) la realizacién de tareas de mantenimiento preventivo al equipamiento, de acuerdo con los
intervalos de servicio y especificaciones recomendados por el proveedor y con la
autorizacion formal del Responsables del Area Informatica.

b) el establecimiento de la practica de que s6lo el personal de mantenimiento autorizado
puede brindar mantenimiento y llevar a cabo reparaciones en el equipamiento.

c) la registracion de todas las fallas -supuestas y/o reales- y de todo el mantenimiento
preventivo y correctivo realizado.

d) la registracion del retiro de equipamiento para su mantenimiento de la sede de la ESE.
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e) la eliminacién de toda informacién confidencial que contenga cualquier equipamiento que
sea necesario retirar, realizandose previamente las respectivas copias de resguardo.

7.10. Seguridad de los Equipos Fuera de las Instalaciones

El uso de equipamiento destinado al procesamiento de informacidn, fuera del &mbito de la
ESE serad autorizado por el responsable patrimonial. En el caso de que en el mismo se
almacene informacién clasificada, deberd ser aprobado ademas por el Propietario de la
misma. La seguridad provista debe ser equivalente a la suministrada dentro del &mbito de la
ESE para un proposito similar, teniendo en cuenta los riesgos de trabajar fuera de la misma.

7.11. Desafectacion o Reutilizacion Segura de los Equipos

La informacion puede verse comprometida por una desafectacion o una reutilizacion
descuidada del equipamiento. Los medios de almacenamiento conteniendo material sensible,
por ejemplo discos rigidos no removibles, seran fisicamente destruidos o sobrescritos en
forma segura en lugar de utilizar las funciones de borrado estandar, segln corresponda.

7.12. Politicas de Escritorios y Pantallas Limpias

Se adopta una politica de escritorios limpios para proteger documentos en papel y
dispositivos de almacenamiento removibles y una politica de pantallas limpias en las
instalaciones de procesamiento de informacion, a fin de reducir los riesgos de acceso no
autorizado, pérdida y dafio de la informacion, tanto durante el horario normal de trabajo como
fuera del mismo.

7.13. Retiro de los Bienes

El equipamiento, la informacion y el software no seran retirados de la sede del Hospital sin
autorizacion formal. Periédicamente, se llevardn a cabo comprobaciones puntuales para
detectar el retiro no autorizado de activos de la institucion.

8. GESTION DE COMUNICACIONES Y OPERACIONES
Son sus objetivos:

a) Garantizar el funcionamiento correcto y seguro de las instalaciones de procesamiento de
la informacion y comunicaciones.

b) Establecer responsabilidades y procedimientos para su gestion y operacion, incluyendo
instrucciones operativas, procedimientos para la respuesta a incidentes y separacién de
funciones.

Cada Propietario de la Informacion, junto con el Responsable de Seguridad Informatica y el
Responsable del Area Informatica, determinard los requerimientos para resguardar la
informacioén por la cual es responsable. Asimismo, aprobara los servicios de mensajeria
autorizados para transportar la informacién cuando sea requerido, de acuerdo a su nivel de
criticidad.
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8.1. Procedimientos y Responsabilidades Operativas

8.1.1. Documentacion de los Procedimientos Operativos

Se documentaran y mantendran actualizados los procedimientos operativos identificados en
esta Politica y sus cambios seran autorizados por el Responsable de Seguridad Informatica.

8.1.2. Control de Cambios en las Operaciones

Se definiran procedimientos para el control de los cambios en el ambiente operativo y de
comunicaciones. Todo cambio deberd ser evaluado previamente en aspectos técnicos y de
seguridad.

El Responsable de Seguridad Informética controlard que los cambios en los componentes
operativos y de comunicaciones no afecten la seguridad de los mismos ni de la informacién
que soportan. El Responsable del Area Informética evaluara el posible impacto operativo de
los cambios previstos y verificard su correcta implementacion.

8.1.3. Procedimientos de Manejo de Incidentes
Se estableceran funciones y procedimientos de manejo de incidentes garantizando una
respuesta rapida, eficaz y sistematica a los incidentes relativos a seguridad.

8.1.4. Separacion de Funciones

Se contemplara la separacién de la gestion o ejecucion de tareas o areas de responsabilidad,
en la medida de que la misma reduzca el riesgo de modificaciones no autorizadas o mal uso
de la informacién o los servicios por falta de independencia en la ejecucion de funciones
criticas.

En los casos en los que este método de control no se pudiera cumplirse, se implementaran
controles tales como el monitoreo de las actividades y/o la elaboracion de registros de
auditoria y control periddico de los mismos.

8.1.5. Separacion entre Instalaciones de Desarrollo e Instalaciones Operativas

Los ambientes de desarrollo, prueba y operaciones, siempre que sea posible, estaran
separados preferentemente en forma fisica, y se definiran y documentarén las reglas para la
transferencia de software desde el estado de desarrollo hacia el estado operativo.

8.1.6. Gestion de Instalaciones Externas

En el caso de tercerizar la administracion de las instalaciones de procesamiento, se acordaran
controles con el proveedor del servicio que se incluiran en el contrato de tercerizacion.

8.2. Planificacion y Aprobacion de Sistemas

8.2.1. Planificacion de la Capacidad
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El Responsable del Area Informatica, o el personal que éste designe, efectuara el monitoreo
de las necesidades de capacidad de los sistemas en operacion y proyectar las futuras
demandas, a fin de garantizar un procesamiento y almacenamiento adecuados.

Asimismo, informara las necesidades detectadas a las autoridades competentes para que
puedan identificar y evitar potenciales cuellos de botella, que podrian plantear una amenaza
a la seguridad o a la continuidad del procesamiento, y puedan planificar una adecuada accion
correctiva.

8.2.2. Aprobacion del Sistema

El Responsable del Area Informatica y el Responsable de Seguridad Informatica sugeriran
criterios de aprobacion para nuevos sistemas de informacion, actualizaciones y nuevas
versiones, solicitando la realizacién de las pruebas necesarias antes de su aprobacion
definitiva.

8.3. Proteccion Contra Software Malicioso

8.3.1. Controles Contra Software Malicioso

El Responsable de Seguridad Informética definira controles de deteccion y prevencion para
la proteccion contra software malicioso. El Responsable del Area Informatica, o el personal
designado por éste, implementaran dichos controles.

El Responsable de Seguridad Informéatica desarrollard procedimientos adecuados de
concientizacion de usuarios en materia de seguridad, controles de acceso al sistema y
administracion de cambios.

8.4. Mantenimiento

8.4.1. Resguardo de la Informacion

El Responsable del Area Informatica y el de Seguridad Informatica junto al Propietarios de
Informacion determinaran los requerimientos para resguardar cada software o dato en
funcion de su criticidad.

En base a ello, se definird y documentara un esquema de resguardo de la informacion.

8.4.2. Registro de Actividades del Personal Operativo
El Responsable del Area Informética asegurara el registro de las actividades realizadas en los
sistemas, incluyendo segun corresponda:

a) Tiempos de inicio y cierre del sistema.

b) Errores del sistema y medidas correctivas tomadas.

c) Intentos de acceso a sistemas, recursos o informacion critica o acciones restringidas
d) Ejecucion de operaciones criticas

e) Cambios a informacién critica

8.4.3. Registro de Fallas
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El Responsable del Area Informatica desarrollara y verificara el cumplimiento de
procedimientos para comunicar las fallas en el procesamiento de la informacion o los
sistemas de comunicaciones, que permita tomar medidas correctivas.

8.5. Administracion de la Red

8.5.1. Controles de Redes

El Responsable de Seguridad Informatica definira controles para garantizar la seguridad de
los datos y los servicios conectados en las redes del Organismo, contra el acceso no
autorizado. El Responsable del Area Informatica implementara dichos controles.

8.6. Administracion y Seguridad de los Medios de Almacenamiento

8.6.1. Administracion de Medios Informéaticos Removibles

El Responsable del Area Informética, con la asistencia del Responsable de Seguridad
Informética, implementard procedimientos para la administracion de medios informaticos
removibles, como USB’s, discos e informes impresos.

8.6.2. Eliminacion de Medios de Informacion

El Responsable del Area Informatica, junto con el Responsable de Seguridad Informatica
definira procedimientos para la eliminacién segura de los medios de informacion respetando
la normativa vigente.

8.6.3. Procedimientos de Manejo de la Informacion
Se definiran procedimientos para el manejo y almacenamiento de la informacion de acuerdo
a lo establecido en el capitulo 5 “Clasificacion y Control de Activos”.

8.6.4. Seguridad de la Documentacion del Sistema

La documentacion del sistema puede contener informacion sensible, por lo que se
consideraran los recaudos para su proteccion, almacenar la documentacion del sistema en
forma segura y restringir el acceso a la documentacion del sistema al personal estrictamente
necesario. Dicho acceso sera autorizado por el Propietario de la Informacion relativa al
sistema.

8.7. Intercambios de Informacion y Software

8.7.1. Acuerdos de Intercambio de Informacion y Software

Cuando se realicen acuerdos entre organizaciones para el intercambio de informacion y
software, se especificara el grado de sensibilidad de la informacién del Hospital y las
consideraciones de seguridad sobre la misma.

8.7.2. Seguridad de los Medios en Transito

Los procedimientos de transporte de medios informaticos entre diferentes puntos
(mensajeria) deberan contemplar la utilizacion de medios de transporte o servicios de
mensajeria confiable, suficiente embalaje para el envio y la adopcion de controles especiales,
cuando resulte necesario, a fin de proteger la informacién sensible contra divulgacién o
modificacion no autorizadas.
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8.7.3. Seguridad del Correo Electronico

8.7.3.1. Riesgos de Seguridad
Se implementardn controles para reducir los riesgos de incidentes de seguridad en el correo
electronico, contemplando:

a) La vulnerabilidad de los mensajes al acceso o modificacion no autorizados o a la negacion
de servicio.

b) La posible intercepcion y el consecuente acceso a los mensajes en los medios de
transferencia que intervienen en la distribucién de los mismos.

c) Las posibles vulnerabilidades a errores, por ejemplo, consignacion incorrecta de la
direccion o direccion erronea, y la confiabilidad y disponibilidad general del servicio.

d) La posible recepcion de codigo malicioso en un mensaje de correo, el cual afecte la
seguridad de la terminal receptora o de la red a la que se encuentra conectada.

e) El impacto de un cambio en el medio de comunicacién en los procesos del Organismo.

f) Las consideraciones legales, como la necesidad potencial de contar con prueba de origen,
envio, entrega y aceptacion.

g) Las implicancias de la publicacion externa de listados de personal, accesibles al publico.
h) El acceso de usuarios remotos a las cuentas de correo electronico.

i) El uso inadecuado por parte del personal.

8.7.3.2. Politica de Correo Electronico

El Responsable de Seguridad Informatica junto con el Responsable del Area Informatica
definiran y documentaran normas y procedimientos claros con respecto al uso del correo
electronico, que incluya al menos los siguientes aspectos:

a) Proteccion contra ataques al correo electrénico, por ejemplo virus, intercepcion, etc.

b) Proteccion de archivos adjuntos de correo electronico.

c) Uso de técnicas criptograficas para proteger la confidencialidad e integridad de los
mensajes electronicos (Ver 10.3. Controles Criptogréaficos).

d) Retencion de mensajes que, si se almacenaran, pudieran ser usados en caso de litigio.

e) Controles adicionales para examinar mensajes electronicos que no pueden ser
autenticados.

f) Aspectos operativos para garantizar el correcto funcionamiento del servicio (ej.: tamafio
maximo de informacién transmitida y recibida, cantidad de destinatarios, tamafio maximo
del buzén del usuario, etc.).

g) Definicién de los alcances del uso del correo electrénico por parte del personal del
Hospital.

8.7.4. Seguridad de los Sistemas Electronicos de Oficina

Se controlardn los mecanismos de distribucion y difusion tales como documentos,
computadoras, computaciébn movil, comunicaciones moviles, correo, correo de voz,
comunicaciones de voz en general, multimedia, equipos de fax, etc.

8.7.5. Sistemas de Acceso Publico
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Se tomaran recaudos para la proteccion de la integridad de la informacion publicada
electronicamente, a fin de prevenir la modificacion no autorizada.

8.7.6. Otras Formas de Intercambio de Informacion
Se implementardn normas, procedimientos y controles para proteger el intercambio de
informacion a través de medios de comunicaciones de voz, fax y video.

9. CONTROL DE ACCESOS
Son sus objetivos:

a) Impedir el acceso no autorizado a los sistemas de informacion, bases de datos y servicios
de informacion.

b) Implementar seguridad en los accesos de usuarios por medio de técnicas de autenticacion
y autorizacion.

c) Controlar la seguridad en la conexion entre la red del Organismo y otras redes publicas o
privadas.

d) Registrar y revisar eventos y actividades criticas llevadas a cabo por los usuarios en los
sistemas.

e) Concientizar a los usuarios respecto de su responsabilidad frente a la utilizaciéon de
contrasefias y equipos.

f) Garantizar la seguridad de la informacion cuando se utiliza computacion movil e
instalaciones de trabajo remoto.

9.1. Requerimientos para el Control de Acceso

9.1.1. Politica de Control de Accesos

9.1.2. Reglas de Control de Acceso

9.2. Administracion de Accesos de Usuarios

Con el objetivo de impedir el acceso no autorizado a la informacion se implementaran
procedimientos formales para controlar la asignacion de derechos de acceso a los sistemas,
datos y servicios de informacion.

9.2.1. Registracion de Usuarios

El Responsable de Seguridad Informética definira un procedimiento formal de registro de
usuarios para otorgar y revocar el acceso a todos los sistemas, bases de datos y servicios de
informacion multiusuario.

9.2.2. Administracion de Privilegios

Se limitara y controlara la asignacion y uso de privilegios, debido a que el uso inadecuado de
los privilegios del sistema resulta frecuentemente en el factor mas importante que contribuye
a la falla de los sistemas a los que se ha accedido ilegalmente.

Los sistemas multiusuario que requieren proteccion contra accesos no autorizados, deben
prever una asignacion de privilegios controlada mediante un proceso de autorizacion formal.

9.2.3. Administracion de Contrasefias de Usuario
La asignacion de contrasefias se controlara a traves de un proceso de administracion formal.
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9.2.4. Administracion de Contrasefias Criticas

Existen cuentas de usuarios con las cuales es posible efectuar actividades criticas como ser
instalacion de plataformas o sistemas, habilitacion de servicios, actualizacion de software,
configuracién de componentes informaticos, etc. Dichas cuentas no seran de uso habitual
(diario), sino que sélo seran utilizadas ante una necesidad especifica de realizar alguna tarea
que lo requiera y se encontraran protegidas por contrasefias con un mayor nivel de
complejidad que el habitual.

El Responsable de Seguridad Informatica definird procedimientos para la administracion de
dichas contrasefas criticas.

9.2.5. Revision de Derechos de Acceso de Usuarios

A fin de mantener un control eficaz del acceso a los datos y servicios de informacion, el
Propietario de la Informacidn de que se trate, llevara a cabo un proceso formal, a intervalos
regulares de no mas a 6 meses, a fin de revisar los derechos de acceso de los usuarios.

9.3. Responsabilidades del Usuario

9.3.1. Uso de Contrasefias

Los usuarios deben seguir buenas practicas de seguridad en la seleccion y uso de contrasefias.
Las contrasefias constituyen un medio de validacion y autenticacion de la identidad de un
usuario, y consecuentemente un medio para establecer derechos de acceso a las instalaciones
0 servicios de procesamiento de informacion. Los usuarios deben cumplir las directivas que
se impartan a tal efecto.

9.3.2. Equipos Desatendidos en Areas de Usuarios

Los usuarios deberan garantizar que los equipos desatendidos sean protegidos
adecuadamente. Los equipos instalados en areas de usuarios, por ejemplo estaciones de
trabajo o servidores de archivos, requieren una proteccion especifica contra accesos no
autorizados cuando se encuentran desatendidos.

El Responsable de Seguridad Informética debe coordinar con el Area de Recursos Humanos
las tareas de concientizacidn a todos los usuarios y contratistas, acerca de los requerimientos
y procedimientos de seguridad, para la proteccion de equipos desatendidos, asi como de sus
funciones en relacion a la implementacion de dicha proteccion.

9.4. Control de Acceso a la Red

9.4.1. Politica de Utilizacion de los Servicios de Red

Se controlara el acceso a los servicios de red tanto internos como externos. El Responsable
del Area Informatica tendra a cargo el otorgamiento del acceso a los servicios y recursos de
red, unicamente de acuerdo al pedido formal del titular de una Unidad Organizativa que lo
solicite para personal de su incumbencia.

9.4.2. Camino Forzado
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El camino de las comunicaciones sera controlado. Se limitaran las opciones de eleccion de
la ruta entre la terminal de usuario y los servicios a los cuales el mismo se encuentra
autorizado a acceder, mediante la implementacion de controles en diferentes puntos de la
misma.

9.4.3. Autenticacion de Usuarios para Conexiones Externas
El Responsable de Seguridad Informatica, conjuntamente con el Propietario de la
Informacion de que se trate, realizara una evaluacion de riesgos a fin de determinar el
mecanismo de autenticacion que corresponda en cada caso.

9.4.4. Autenticacion de Nodos

Una herramienta de conexion automética a una computadora remota podria brindar un medio
para obtener acceso no autorizado a una aplicacion. Por consiguiente, las conexiones a
sistemas informaticos remotos seran autenticadas.

9.4.5. Proteccidn de los Puertos (Ports) de Diagndstico Remoto
Los puertos de diagndstico proporcionan un medio de acceso no autorizado. Por
consiguiente, seran protegidos por un mecanismo de seguridad apropiado

9.4.6. Subdivision de Redes

Se definirdn y documentaran los perimetros de seguridad que sean convenientes, que se
implementaran mediante la instalacion de “gateways” con funcionalidades de “firewall” o
redes privadas virtuales, para filtrar el trafico entre los dominios y para bloquear el acceso
no autorizado.

9.4.7. Acceso a Internet

El acceso a Internet seré utilizado con propdsitos autorizados o con el destino por el cual fue
provisto. El Responsable de Seguridad Informatica definira procedimientos para solicitar y
aprobar accesos a Internet. Los accesos serdn autorizados formalmente por el Responsable
de la Unidad Organizativa a cargo del personal que lo solicite. Asimismo, se definiran las
pautas de utilizacion de Internet para todos los usuarios.

9.4.8. Control de Conexion a la Red

Se podran implementar controles para limitar la capacidad de conexion de los usuarios, de
acuerdo a las politicas que se establecen a tal efecto. Dichos controles se podran implementar
en los “gateways” que separan los diferentes dominios de la red.

9.4.9. Control de Ruteo de Red

Se incorporaran controles de ruteo, para asegurar que las conexiones informaticas y los flujos
de informacion no violen la Politica de Control de Accesos. Estos controles contemplaran
minimamente la verificacion positiva de direcciones de origen y destino.

9.4.10. Seguridad de los Servicios de Red
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El Responsable de Seguridad Informatica junto con el Responsable del Area Informatica
definiran las pautas para garantizar la seguridad de los servicios de red del Hospita, tanto de
los publicos como los privados.

9.5. Control de Acceso al Sistema Operativo

9.5.1. Identificacion Automatica de Terminales

El Responsable de Seguridad Informatica junto con el Responsable del Area Informatica
realizara una evaluacion de riesgos a fin de determinar el método de proteccion adecuado
para el acceso al Sistema Operativo.

9.5.2. Procedimientos de Conexion de Terminales
El acceso a los servicios de informacion sélo seré posible a traves de un proceso de conexion
seguro. El procedimiento de conexion en un sistema informatico serd disefiado para
minimizar la oportunidad de acceso no autorizado.

9.5.3. Identificacion y Autenticacion de los Usuarios

Todos los usuarios (incluido el personal de soporte técnico, como los operadores,
administradores de red, programadores de sistemas y administradores de bases de datos)
tendran un identificador Unico (ID de usuario) solamente para su uso personal exclusivo. Los
identificadores de usuario no darén ningun indicio del nivel de privilegio otorgado.

9.5.4. Sistema de Administracion de Contrasefas

El sistema de administracion de contrasefias debe:

a) Imponer el uso de contrasefas individuales para determinar responsabilidades.

b) Permitir que los usuarios seleccionen y cambien sus propias contrasefias (luego de
cumplido el plazo minimo de mantenimiento de las mismas) e incluir un procedimiento de
confirmacion para contemplar los errores de ingreso.

¢) Imponer una seleccion de contrasefias de calidad segln lo sefialado en el punto “Uso de
Contrasefas”.

d) Imponer cambios en las contrasefias en aquellos casos en que los usuarios mantengan sus
propias contrasefias, segiin lo sefialado en el punto “Uso de Contrasefias”.

e) Obligar a los usuarios a cambiar las contrasefias provisorias en su primer procedimiento
de identificacion, en los casos en que ellos seleccionen sus contrasefias.

f) Mantener un registro de las Gltimas contrasefias utilizadas por el usuario, y evitar la
reutilizacion de las mismas.

g) Evitar mostrar las contrasefias en pantalla, cuando son ingresadas.

h) Almacenar en forma separada los archivos de contrasefias y los datos de sistemas de
aplicacion.

1) Almacenar las contrasefias en forma cifrada utilizando un algoritmo de cifrado
unidireccional.

J) Modificar todas las contrasefias predeterminadas por el vendedor, una vez instalado el
software y el hardware (por ejemplo claves de impresoras, hubs, routers, etc.).
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k) Garantizar que el medio utilizado para acceder/utilizar el sistema de contrasefias, asegure
que no se tenga acceso a informacion temporal o en transito de forma no protegida.

9.5.5. Uso de Utilidades del Sistema
Existen programas de utilidades que podrian tener la capacidad de pasar por alto los controles
de sistemas y aplicaciones. Su uso serd limitado y minuciosamente controlado.

9.5.6. Limitacién del Horario de Conexion
Se implementara un control de esta indole para aplicaciones informaticas sensibles,
especialmente aquellas terminales instaladas en ubicaciones de alto riesgo.

9.6. Control de Acceso a las Aplicaciones

9.6.1. Restriccion del Acceso a la Informacion

Los usuarios de sistemas de aplicacion, con inclusién del personal de soporte, tendran acceso
ala informacion y a las funciones de los sistemas de aplicacién de conformidad con la Politica
de Control de Acceso definida, sobre la base de los requerimientos de cada aplicacion, y
conforme a la Politica de la ESE HEQC para el acceso a la informacion

9.6.2. Aislamiento de los Sistemas Sensibles

Los sistemas sensibles podrian requerir de un ambiente informético dedicado (aislado). La
sensibilidad puede sefialar que el sistema de aplicacion debe ejecutarse en una computadora
dedicada, que sélo debe compartir recursos con los sistemas de aplicacion confiables, o no
tener limitaciones.

9.7. Monitoreo del Acceso y Uso de los Sistemas

9.7.1. Registro de Eventos

Se generaran registros de auditoria que contengan excepciones y otros eventos relativos a la
seguridad. Los registros de auditoria deberan incluir la identificacion del usuario, la fecha 'y
hora de inicio y terminacion, la identidad o ubicacion de la terminal, un registro de intentos
exitosos y fallidos de acceso al sistema y un registro de intentos exitosos y fallidos de acceso
a datos y otros recursos.

9.7.2. Monitoreo del Uso de los Sistemas

9.7.2.1. Procedimientos y Areas de Riesgo

Se desarrollaran procedimientos para monitorear el uso de las instalaciones de procesamiento
de la informacion, a fin de garantizar que los usuarios sélo estén desempefiando actividades
que hayan sido autorizadas explicitamente.

9.7.2.2. Factores de Riesgo

Los Propietarios de la Informacion manifestaran la necesidad de registrar aquellos eventos
que consideren criticos para la operatoria que se encuentra bajo su responsabilidad.
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9.7.2.3. Registro y Revision de Eventos

Se implementara un procedimiento de registro y revision de los registros de auditoria,
orientado a producir un informe de las amenazas detectadas contra los sistemas y los métodos
utilizados. La periodicidad de dichas revisiones serd definida por los Propietarios de la
Informacion y el Responsable de Seguridad Informatica, de acuerdo a la evaluacion de
riesgos efectuada.

9.7.3. Sincronizacion de Relojes

A fin de garantizar la exactitud de los registros de auditoria, al menos los equipos que realicen
estos registros, deberdn tener una correcta configuracion de sus relojes. Para ello, se
dispondra de un procedimiento de ajuste de relojes, el cual indicara también la verificacion
de los relojes contra una fuente externa del dato y la modalidad de correccidn ante cualquier
variacion significativa.

9.8. Computacién Movil y Trabajo Remoto

9.8.1. Computacion Movil

Se desarrollardn procedimientos adecuados para estos dispositivos, que abarquen la
proteccion fisica necesaria, el acceso seguro a los dispositivos, la utilizacion de los
dispositivos en lugares publicos. El acceso a los sistemas de informacion y servicios del
Organismo a través de dichos dispositivos, las técnicas criptograficas a utilizar para la
transmision de informacion clasificada, los mecanismos de resguardo de la informacion
contenida en los dispositivos y la proteccion contra software malicioso.

9.8.2. Trabajo Remoto

El trabajo remoto s6lo sera autorizado por el Responsable de la Unidad Organizativa, o
superior jerarquico correspondiente, a la cual pertenezca el usuario solicitante,
conjuntamente con el Responsable de Seguridad Informatica, cuando se verifique que son
adoptadas todas las medidas que correspondan en materia de seguridad de la informacion, de
modo de cumplir con la politica, normas y procedimientos existentes.

10. ADMINISTRACION DE LA CONTINUIDAD DE LAS ACTIVIDADES DEL
ORGANISMO

Son sus objetivos:

a) Minimizar los efectos de las posibles interrupciones de las actividades normales de la ESE
HEQC (sean éstas resultado de desastres naturales, accidentes, fallas en el equipamiento,
acciones deliberadas u otros hechos) y proteger los procesos criticos mediante una
combinacion de controles preventivos y acciones de recuperacion.

b) Analizar las consecuencias de la interrupcion del servicio y tomar las medidas
correspondientes para la prevencion de hechos similares en el futuro.

¢) Maximizar la efectividad de las operaciones de contingencia del Organismo con el
establecimiento de planes que incluyan al menos las siguientes etapas:
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1) Notificacion / Activacion: Consistente en la deteccion y determinacion del dafio y la
activacion del plan.

2) Reanudacion: Consistente en la restauracion temporal de las operaciones y recuperacion
del dafo producido al sistema original.

3) Recuperacién: Consistente en la restauracion de las capacidades de proceso del sistema a
las condiciones de operacion normales.

d) Asegurar la coordinacion con el personal del Organismo y los contactos externos que
participaran en las estrategias de planificacion de contingencias. Asignar funciones para cada
actividad definida.

El Responsable de Seguridad Informatica participard activamente en la definicion,
documentacidn, prueba y actualizacion de los planes de contingencia. Los Propietarios de la
Informacion y el Responsable de Seguridad Informatica cumpliran las siguientes funciones:

-ldentificar las amenazas que puedan ocasionar interrupciones de los procesos y/o las
actividades del Organismo.

-Evaluar los riesgos para determinar el impacto de dichas interrupciones.

-ldentificar los controles preventivos.

- Desarrollar un plan estratégico para determinar el enfoque global con el que se abordaré la
continuidad de las actividades del Organismo.

-Elaborar los planes de contingencia necesarios para garantizar la continuidad de las
actividades del Organismo.

10.1. Proceso de la Administracion de la Continuidad del Organismo
El Comité de Seguridad de la Informacién, sera el responsable de la coordinacion del
desarrollo de los procesos que garanticen la continuidad de las actividades del Organismo.

10.2. Continuidad de las Actividades y Analisis de los Impactos
Se establece la necesidad de contar con un Plan de Continuidad de las Actividades de la ESE
HEQC que contemple los siguientes puntos:

* Identificar los eventos (amenazas) que puedan ocasionar interrupciones en los procesos de
las actividades.

* Evaluar los riesgos para determinar el impacto de dichas interrupciones, tanto en términos
de magnitud de dafio como del periodo de recuperacion.

* Identificar los controles preventivos. Esta actividad sera llevada a cabo con la activa
participacion de los propietarios de los procesos y recursos de informacidn de que se trate y
el Responsable de Seguridad Informatica, considerando todos los procesos de las actividades
de la ESE HEQC y no limitandose a las instalaciones de procesamiento de la informacion.

10.3. Elaboracion e Implementacién de los Planes de Continuidad de las Actividades del
Organismo

Los propietarios de procesos Yy recursos de informacion, con la asistencia del Responsable de
Seguridad Informatica, elaboraran los planes de contingencia necesarios para garantizar la
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continuidad de las actividades de la ESE HEQC. Estos procesos deberan ser propuestos por
el Comité de Seguridad de la Informacién

10.4. Marco para la Planificacion de la Continuidad de las Actividades del Organismo

Se mantendra un solo marco para los planes de continuidad de las actividades del Organismo,
a fin de garantizar que los mismos sean uniformes e identificar prioridades de prueba y
mantenimiento.

Cada plan de continuidad especificara claramente las condiciones para su puesta en marcha,
asi como las personas a cargo de ejecutar cada componente del mismo. Cuando se
identifiquen nuevos requerimientos, se modificaran los procedimientos de emergencia
establecidos, por ejemplo, los planes de evacuacion o los recursos de emergencia existentes.

10.5. Ensayo, Mantenimiento y Reevaluacién de los Planes de Continuidad del Organismo

El Comité de Seguridad de la Informacion establecera un cronograma de pruebas periodicas
de cada uno de los planes de contingencia.

11. CUMPLIMIENTO
Son sus objetivos:

a) Cumplir con las disposiciones normativas y contractuales a fin de evitar sanciones
administrativas a la ESE HEQC y/o al empleado o que incurran en responsabilidad civil o
penal como resultado de su incumplimiento.

b) Garantizar que los sistemas cumplan con la politica, normas y procedimientos de seguridad
de la ESE HEQC.

¢) Revisar la seguridad de los sistemas de informacidn periédicamente a efectos de garantizar
la adecuada aplicacion de la politica, normas y procedimientos de seguridad, sobre las
plataformas tecnoldgicas y los sistemas de informacion.

d) Optimizar la eficacia del proceso de auditoria de sistemas y minimizar los problemas que
pudiera ocasionar el mismo, o los obstaculos que pudieran afectarlo.

e) Garantizar la existencia de controles que protejan los sistemas en produccion y las
herramientas de auditoria en el transcurso de las auditorias de sistemas.

f) Determinar los plazos para el mantenimiento de informacion y para la recoleccion de
evidencia de la ESE HEQC.

11.1. Cumplimiento de Requisitos Legales

11.1.1. Identificacion de la Legislacion Aplicable

Se definiran y documentaran claramente todos los requisitos normativos y contractuales
pertinentes para cada sistema de informacion. Del mismo modo se definiran y documentaran
los controles especificos y las responsabilidades y funciones individuales para cumplir con
dichos requisitos.

11.1.2. Derechos de Propiedad Intelectual
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Se implementaran procedimientos adecuados para garantizar el cumplimiento de las
restricciones legales al uso del material protegido por normas de propiedad intelectual.

11.1.2.1. Derecho de Propiedad Intelectual del Software )
El Responsable de Seguridad Informaética, con la asistencia del Area Legal, analizara los
términos y condiciones de la licencia, e implementara los siguientes controles:

a) Definir normas y procedimientos para el cumplimiento del derecho de propiedad
intelectual de software que defina el uso legal de productos de informacion y de software.
b) Divulgar las politicas de adquisicién de software y las disposiciones de la Ley de
Propiedad Intelectual, y notificar la determinacion de tomar acciones disciplinarias contra el
personal que las infrinja.

¢) Mantener un adecuado registro de activos.

d) Conservar pruebas y evidencias de propiedad de licencias, discos maestros, manuales, etc.
e) Implementar controles para evitar el exceso del nUmero maximo permitido de usuarios.
f) Verificar que solo se instalen productos con licencia y software autorizado.

g) Elaborar y divulgar un procedimiento para el mantenimiento de condiciones adecuadas
con respecto a las licencias.

h) Elaborar y divulgar un procedimiento relativo a la eliminacion o transferencia de software
a terceros.

i) Utilizar herramientas de auditoria adecuadas.

j) Cumplir con los términos y condiciones establecidos para obtener software e informacion
en redes publicas.

11.1.3. Proteccion de los Registros de la ESE Hospital Emiro Quintero Cafizares

Los registros criticos del Organismo se protegeran contra pérdida, destruccion y falsificacion.
Algunos registros pueden requerir una retencion segura para cumplir requisitos legales o
normativos, asi como para respaldar actividades esenciales de la ESE HEQC.

11.1.4. Proteccion de Datos y Privacidad de la Informacién Personal

Todos los empleados deberan conocer las restricciones al tratamiento de los datos y de la
informacién respecto a la cual tengan conocimiento con motivo del ejercicio de sus
funciones. La ESE HEQC redactara un “Compromiso de Confidencialidad”, el cual debera
ser suscrito por todos los empleados. La copia firmada del compromiso sera retenida en forma
segura por la ESE HEQC.

11.1.5. Prevencion del Uso Inadecuado de los Recursos de Procesamiento de Informacién
Los recursos de procesamiento de informacion del Organismo se suministran con un
proposito determinado. Toda utilizacion de estos recursos con propdésitos no autorizados o
ajenos al destino por el cual fueron provistos debe ser considerada como uso indebido. Todos
los empleados deben conocer el alcance preciso del uso adecuado de los recursos
informaticos y deben respetarlo.

11.1.6. Recoleccidn de Evidencia
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Es necesario contar con adecuada evidencia para respaldar una accién contra una persona u
organizacion. Siempre que esta accion responda a una medida disciplinaria interna, la
evidencia necesaria estara descrita en los procedimientos internos.

11.2. Revisiones de la Politica de Seguridad y la Compatibilidad Técnica

11.2.1. Cumplimiento de las Politicas de Seguridad

Cada Responsable de Unidad Organizativa, velara por la correcta implementacion y
cumplimiento de las normas y procedimientos de seguridad establecidos, dentro de su area
de responsabilidad. El Responsable de Seguridad Informatica, realizara revisiones periodicas
de todas las areas del Organismo a efectos de garantizar el cumplimiento de la politica,
normas y procedimientos de seguridad. Entre las areas a revisar se incluyen las siguientes:

a) Sistemas de informacion.

b) Proveedores de sistemas.

c) Propietarios de informacion.
d) Usuarios.

Los Propietarios de la Informacion brindaran apoyo a la revision periddica del cumplimiento
de la politica, normas, procedimientos y otros requisitos de seguridad aplicables.

11.2.2. Verificacion de la Compatibilidad Técnica

El Responsable de Seguridad Informatica verificard periédicamente que los sistemas de
informacion cumplan con la politica, normas y procedimientos de seguridad, las que incluiran
la revision de los sistemas en produccion a fin de garantizar que los controles de hardware y
software hayan sido correctamente implementados.

11.3. Consideraciones de Auditorias de Sistemas

11.3.1. Controles de Auditoria de Sistemas

Cuando se realicen actividades de auditoria que involucren verificaciones de los sistemas en
produccidn, se tomaran recaudos en la planificacion de los requerimientos y tareas, y se
acordara con las areas involucradas a efectos de minimizar el riesgo de interrupciones en las
operaciones.

11.3.2. Proteccion de los Elementos Utilizados por la Auditoria de Sistemas

Se protegera el acceso a los elementos utilizados en las auditorias de sistemas, o sea archivos
de datos o software, a fin de evitar el mal uso o el compromiso de los mismos. Dichas
herramientas estaran separadas de los sistemas en produccion y de desarrollo, y se les
otorgara el nivel de proteccion requerido. Se tomaran los recaudos necesarios a efectos de
cumplimentar las normas de auditoria dispuestas.

11.4. Sanciones Previstas por Incumplimiento

Se sancionara administrativamente a todo aquel que viole lo dispuesto en las presente
Politicas de Seguridad conforme a lo dispuesto por las normas estatutarias, escalafonarias y
convencionales que rigen al personal y en caso de corresponder, se realizaran las acciones
correspondientes ante el o los Organismos pertinentes.
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Anexo 13. Creacion de Contrasefias
1. OBJETIVO Y AMBITO DE APLICACION

Las contrasefias son un aspecto fundamental de la seguridad de los recursos informaticos, es
la primera linea de proteccidn para el usuario. Una contrasefia mal elegida o protegida puede
resultar en un agujero de seguridad para toda la organizacion. Por ello, todos los usuarios de
la E.S.E. Hospital Emiro Quintero Caiiizares (H.E.Q.C.) son responsables de velar por la
seguridad de las contrasefias seleccionadas por ellos mismos para el uso de los distintos
servicios ofrecidos a la comunidad en general.

La seguridad provista por una contrasefia depende de que la misma se mantenga siempre en
secreto, todas las directrices suministradas por esta politica tienen por objetivo mantener esta
caracteristica fundamental en las contrasefias de los recursos del HEQC.

El objetivo fundamental de esta politica es establecer un estandar para la creacion de
contrasefas fuertes, la proteccidn de dichas contrasefias, y el cambio frecuente de las mismas.
El dmbito de esta politica incluye a todos aquellos usuarios de los servicios y recursos
informaticos de la E.S.E. Hospital Emiro Quintero Cafiizares que tienen o son responsables
de una cuenta (o cualquier otro tipo de acceso que requiera una contrasefia) en cualquiera de
los sistemas de la E.S.E. Hospital Emiro Quintero Cafiizares.

2. POLITICA GENERAL

Todas las contrasefias de cuentas que den acceso a recursos y servicios de la E.S.E. Hospital
Emiro Quintero Cafiizares. deberan seguir las siguientes directrices generales:

» Todas las contrasefias de sistema (root, administradores, cuentas de administracion de
aplicaciones, etc...) deben ser cambiados al menos una vez cada seis meses.

» Todas las contrasefias de usuario (cuentas de Sl, cuentas de email, cuentas de servicios
Web, etc...) deben ser cambiadas al menos una vez cada doce meses. Sin embargo, se
recomienda cambiarla con mayor frecuencia y también siempre que el usuario sospeche que
la seguridad de su contrasefia pueda haber sido comprometida.

» Las cuentas de usuario que tengan privilegios de sistema a través de su pertenencia a
grupos o por cualquier otro medio, deben tener contrasefias distintas del resto de cuentas
mantenidas por dicho usuario en los servicios y recursos del HEQC.

« Las contrasefias no deben ser incluidas en mensajes de correo electronico, ni ningln otro
medio de comunicacién electronica. Tampoco deben ser comunicadas las contrasefias en
conversaciones telefdnicas.

* En la medida de lo posible, las contrasefias seran generadas automaticamente con las
caracteristicas recomendadas en esta politica y se les comunicara a los usuarios su contrasefia
siempre en estado “expirado” para obligar al usuario a cambiarla en el primer uso que hagan
de la cuenta o servicio.

» Las contrasefias por defecto asociadas a los sistemas o aplicaciones nuevas deberan ser
cambiadas antes de poner estos sistemas en produccion. También se desactivaran aquellas
cuentas “por defecto” que no sean imprescindibles.
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» Todas las contrasefias de sistema y de usuario de recursos Yy servicios del HEQC deben
respetar las recomendaciones descritas en la presente politica.

« Algunos servicios en los que sea critico el mantener la seguridad de la contrasefia podran
determinar medidas adicionales de proteccion de la misma.

3. SELECCION Y CUSTODIA DE CONTRASENAS

3.1.- Recomendaciones generales para la seleccion de contrasefias
Las contrasefias son usadas con multiples propdsitos en la E.S.E. Hospital Emiro Quintero
Cafiizares, como pueden ser las contrasefas de cuentas de usuario para los Sl, contrasefas de
sistema de los recursos del HEQC, servicios Web, cuentas de correo electrénico, protectores
de pantalla en los recursos de los usuarios, administracion de dispositivos remotos, etc... Se
debe poner especial atencién en la seleccion de contrasefias seguras para la autentificacion
en todos los recursos y servicios del HEQC.
La seguridad de este tipo de autentificacion se basa en dos premisas:
1- La contrasefia personal sélo la conoce el usuario.
2- La contrasefia es lo suficientemente “fuerte” para no ser descifrada.
La contrasena para ser considerada “fuerte” (segura) debe poseer las siguientes
caracteristicas:
»  Debe tener al menos 8 caracteres.
» Utiliza caracteres de tres de los cuatro grupos siguientes, y SIEMPRE QUE UNO DE
ELLOS DEBERA SER UN SIMBOLO:
1. Letras minusculas.
2. Letras mayusculas.
3. NUmeros (por ejemplo, 1, 2, 3).
. Simbolos (por ejemplo, i, @, N, =, -, etc.).

No ser, ni derivarse de una palabra del diccionario, de la jerga o de un dialecto.

No derivarse del nombre del usuario o de algun pariente cercano.
* Noderivarse de informacién personal (del nimero de teléfono, nimero de identificacion,
fecha de nacimiento, etc...) del usuario o de algin pariente cercano.
Adicionalmente, las contrasefias deben cumplir las siguientes recomendaciones:
* No podra contener 3 0 mas caracteres consecutivos del nombre de usuario o del nombre
completo de la persona.
* No podra tener espacios en blanco.
Finalmente, si va a utilizar teclados que no sean espafioles, tenga en cuenta que los simbolos
que utiliza en su contrasefia pueden estar en sitios diferentes del teclado; por ejemplo no use
letras ‘fi.
Las contrasefias no deben ser almacenadas por escrito nunca. Intente crear contrasefias que
pueda recordar facilmente. Una forma de recordarlo con facilidad es crear una contrasefia
basada en una frase facilmente recordable. Por ejemplo:
La frase: ‘Camarero, una de mero’
Me sugiere la contrasefia: ‘Camarero!,1demero’

D

3.2.- Recomendaciones para la proteccion de la contrasefia
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Cuando sea posible, no utilice las mismas contrasefias en distintas cuentas y servicios del
HEQC. Por ejemplo, utilice contrasefias distintas para su usuario a los Sl y para su correo
electrdnico.

No comparta las cuentas y contrasefias con nadie, incluyendo administrativos, secretarias,
etc... Todas las contrasefias deben ser tratadas como informacion sensible y confidencial.

A continuacion se presenta una lista de cosas que NO se deben hacer:

» No revele su contrasefia por teléfono a NADIE, incluso aunque le hablen en nombre del
servicio de informatica o de un superior suyo en la organizacion.

* No revele la contrasefia en mensajes de correo electronico ni a través de cualquier otro
medio de comunicacion electronica.

* Nunca escriba la contrasefia en papel y lo guarde. Tampoco almacene contrasefias en
ficheros de ordenador sin encriptar o proveerlo de algin mecanismo de seguridad.

* No revele su contrasefia a sus superiores, ni a sus colaboradores.

» No hable sobre una contrasefia delante de otras personas.

» No revele su contrasefia en ningun cuestionario o formulario, independientemente de la
confianza que le inspire el mismo.

* No comparta la contrasefia con familiares.

* No revele la contrasefia a sus compafieros cuando se marche de vacaciones.

* No utilice la caracteristica de “Recordar Contrasefia” existente en algunas aplicaciones
(Outlook, Netscape, Internet Explorer).

Si alguien le pide la contrasefia, refiérale a este documento o pidale que se comunique con el
Departamento de Sistemas del HEQC. Si sospecha que una cuenta o su contrasefia pueden
haber sido comprometidas, comuniquelo al Departamento de Sistemas y cambie las
contrasefias de todas sus cuentas.

Cambie las contrasefias con la frecuencia recomendada para cada tipo de cuenta y servicio.

4. MEDIDAS A APLICAR

El incumplimiento de la presente Politica puede llegar a comprometer la seguridad de la
totalidad de la red corporativa de la E.S.E. Hospital Emiro Quintero Caiiizares.

Seré la direccion de HEQC la que decida las acciones a tomar en el caso de incumplimiento
de la presente politica una vez establecidas las repercusiones que sobre los recursos y
servicios informaticos del Hospital haya podido tener la violacion de la misma. Todo ello sin
perjuicio de las acciones disciplinarias, administrativas, civiles o penales que en su caso
correspondan, a las personas presuntamente implicadas en dicho incumplimiento.
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Anexo 14. Plan de Contingencia

PLAN DE CONTINGENCIA

E.S.E. HOSPITAL EMIRO QUINTERO CANIZARES
2014
INTRODUCCION

El Plan de Contingencia es el instrumento de gestion para el buen manejo de las Tecnologias
de la Informacién y de las Comunicaciones. Dicho plan contiene las medidas técnicas,
humanas y organizativas necesarias para garantizar la continuidad de las operaciones de la
institucién. Asi mismo, este plan de contingencias sigue el conocido “planifica-actla-
comprueba-corrige”. Surge de un analisis de riesgos, donde entre otras amenazas, se
identifican aquellas que afectan a la continuidad de la operacion de la entidad. El plan de
contingencias deberd ser revisado semestralmenteme. Asi mismo, es revisado/evaluado
cuando se materializa una amenaza.

El Plan de Contingencia permitira mantener la contingencia operativa frente a eventos
criticos de la entidad y minimizar el impacto negativo sobre la misma, los usuarios y clientes,
deben ser parte integral para evitar interrupciones, estar preparado para fallas potenciales y
guiar hacia una solucion adecuada.

El Plan de Contingencia debe involucrar a los actores relevantes. Este plan de trabajo
considera evaluar las situaciones de riesgo y definir las tareas orientadas a reducir dichos
riesgos.

ORGANO RESPONSABLE:

Departamento de Sistemas

I. ETAPAS DEL PLAN

« Anadlisis de Riesgos

Plan de Respaldo

Plan de Recuperacion

« Plan de Mantenimiento

* Plan de Entrenamiento

Il. DEFINICION:

Es un tipo de plan preventivo, predictivo y reactivo. Presenta una estructura estratégica y
operativa que ayudara a controlar una situacion de emergencia y a minimizar sus
consecuencias negativas.

El plan de contingencia propone una serie de procedimientos alternativos al funcionamiento
normal de la organizacion, cuando alguna de sus funciones usuales se ve perjudicada por una
contingencia interna o externa.
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Esta clase de plan, por lo tanto, intenta garantizar la continuidad del funcionamiento de la
organizacion frente a cualquier eventualidad, ya sean materiales o personales. Un plan de
contingencia incluye cuatro etapas basicas: la evaluacion, la planificacion, las pruebas de
viabilidad y la ejecucion.

[1l. DIAGNOSTICO SITUACIONAL.:

Actualmente la E.S.E. Hospital Emiro Quintero Cafiizares cuenta con los siguientes Equipos
de Computo:

A. Hardware:

« 48 UPS

+ 293 Computadoras

» 186 Impresoras

« 21 Escaner

« 10 Laptop o Portatiles

» 8 Plantas Eléctricas

* 7Video Bean

« 24 Camaras de Seguridad

B. Comunicaciones:

* 5 Router

e 4 Modem

« 16 Switch

e 05 Servidores
e 1 Firewall

IV. NECESIDAD DE REALIZAR EL MANTENIMIENTO

Es necesario por tanto la identificacion previa de cuales de los procesos son criticos y cuales
son los recursos necesarios para garantizar el funcionamiento de las aplicaciones de gestion.
Debe contemplar los planes de emergencia, backup, recuperacion, comprobacion mediante
simulaciones y mantenimiento del mismo. Un plan de contingencia adecuado debe ayudar a
la institucion a recobrar rapidamente el control y capacidades para procesar la informacion y
restablecer la marcha normal de las actividades.

V. FINALIDAD

Tener un Plan de Contingencias lo mas completo y global posible. Definir las normas y
procedimientos necesarios para afrontar cualquier eventualidad que se produzca en los
Sistemas de Informacion y Comunicacién del Hospital, de modo que se asegure la
continuidad, seguridad y confiabilidad de los mismos.

VI. OBJETIVO GENERALES

Un Plan de Contingencia y Seguridad de la Informacion permite prever los riesgos a los que
estara sometido el sistema de informacion que se va a implementar. El objetivo es doble:
Por un lado, tomarlas medidas necesarias para minimizar la probabilidad de que dichos
riesgos se conviertan en una realidad y, por otra parte, si esto ocurriera, posibilitar que el
sistema pueda responder sin que ello suponga un grave impacto para su integridad.

Este presente Plan de Contingencia y Seguridad, involucra a toda la entidad directa o
indirectamente. De este modo, es valido en cuanto se produce con la aprobacion de todas las

111



partes implicadas, con la total asuncion de responsabilidad que a cada una pudiera
corresponderle.

VI1. OBJETIVO ESPECIFICOS

a) Proteger la vida de las personas inherentes a los servicios informaticos de la entidad.

b) Prevenir o minimizar la pérdida o la corrupcion de archivos de datos criticos para la
continuidad de las operaciones del Hospital.

c) Proteger la propiedad de la entidad y otros activos.

d) Iniciar un procedimiento de recuperacion de los servicios informaticos ante un desastre o
posibles fallas ocasionadas.

e) Proteger al sistema de informacion de pérdidas irreparables de informacion procesada.

f) Garantizar la continuidad de las operaciones de los elementos considerados criticos que
componen los Sistemas de Informacion y/o infraestructura informatica.

g) Alcanzar una alta disponibilidad, es decir, impedir que se produzcan fallas en los sistemas,
que dificulten el normal funcionamiento de nuestra Institucion.

h) Definir acciones y procedimientos a ejecutar en caso de fallas de los elementos que
componen un  Sistema de Informacion y/o infraestructura informatica.

i) Impedir que el dafio material de cualquier soporte de informacion, conlleve o no a la
pérdida de informacion: maquinas, instalaciones, lineas de comunicacion etc.; ademas de
otros objetivos como establecer las medidas organizativas y técnicas para asegurar la
confidencialidad, integridad v disponibilidad de la informacion y el soporte informatico en
nuestra entidad.

VIIl. LOGRO QUE SE ESPERA ALCANZAR
Brindar un éptimo funcionamiento y proteger toda la informacidn que se procesa dia a dia la
misma que es almacenada en los servidores que utiliza el Hospital.

IX. AMBITO DE APLICACION
E.S.E. Hospital Emiro Quintero Cafizares

X. ACTIVIDADES A REALIZAR

A.- El Plan de Contingencia y Seguridad de la Informacion

Se elabora desde el Departamento de Sistemas en coordinacién con las sedes internas y
externas (UBAS) ligadas a la entidad. El Plan de Contingencia esta disefiado para ser aplicado
tanto en la Sede principal de la entidad como en las Unidades Bésicas de atencion (UBAS),
involucrando al personal y equipos que intervienen en el mantenimiento de la funcion
informatica en nuestra institucion y contemplen el software base y las aplicaciones
informaticas, asi como controlar los accesos a areas de uso restringido y el hardware. Los
resultados esperados son establecer los controles necesarios en la funcion informatica y en el
uso de las aplicaciones con el fin de garantizar la integridad y confidencialidad de la
informacion y el soporte informatico ante cualquier siniestro que pudiera ocurrir.

B.- Esquema General

El Plan de Contingencia implica un analisis de los posibles riesgos a los cuales pueden estar
expuestos las instalaciones, equipos de computo y la informacién contenida en los diversos
medios de almacenamiento, por lo que en el Plan Contingencia se hara un analisis de los
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riesgos (Antes), como reducir su posibilidad de ocurrencia y los procedimientos a seguir en
caso que se presentara el problema (Durante).

Pese a todas las medidas se seguridad con las que cuenta la institucion puede ocurrir un
desastre, por tanto es necesario que el Plan de Contingencias incluya un Plan de Recuperacion
de Desastres (Después).

El cual tendrd como objetivo, restaurar el Servicio de Computo en forma répida, eficiente y
con el menor costo y pérdidas posibles. Si bien es cierto que se pueden presentar diferentes
niveles de dafios, también se hace necesario presuponer que el dafio ha sido total, con la
finalidad de tener un Plan de Contingencias lo mas completo posible.

Comenzaremos por identificar los tipos de riesgos y los factores para proceder a un plan de
recuperacion de desastres, asi como las actividades previas al desastre, durante y después del
desastre.

C.- Definiciones de Términos Empleados.

« Contingencia: Interrupcién, no planificada, de la disponibilidad de recursos
informaticos.

» Plan de Contingencia: Son procedimientos que definen como un negocio continuara o
recuperara sus funciones criticas en caso de una interrupcion no planeada.

» Proceso critico: Proceso considerado indispensable para la continuidad de las
operaciones Yy servicios de la entidad, y cuya falta o ejecucion deficiente puede tener un
impacto operacional o de imagen significativo para la institucion.

» Impacto: El impacto de una actividad critica se encuentra clasificado, dependiendo de la
importancia dentro de los procesos Tl, en:

Impacto Alto: Se considera que una actividad critica tiene impacto alto sobre las operaciones
de la entidad cuando ante una eventualidad en ésta se encuentran imposibilitadas para realizar
sus funciones normalmente.

Impacto Medio: Se considera que una actividad critica tiene un impacto medio cuando la
falla de esta, ocasiona una interrupcion en las operaciones de la entidad por un tiempo
minimo de tolerancia.

Impacto Bajo: Se considera que una actividad critica tiene un impacto bajo, cuando la falla
de ésta, no tiene un impacto en la continuidad de las operaciones de la entidad.

D.- Anélisis e Identificacion de Riesgos
En la institucion, se ha identificado los siguientes tipos y factores de riesgos:
N° TIPO DE RIESGOFACTOR DE RIESGO

Fallas en el EquipoAlto

Accion de VirusAlto

Fuego Medio

Terremoto  Bajo

a) En caso de Infeccion por Accidn de Virus (Tipo de Riesgo —Medio)

La entidad cuenta con el antivirus Avast para los servidores y para las estaciones de trabajo;
asimismo a través de la red se hacen las actualizaciones del antivirus hacia las maquinas
correspondientes.
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Sin embargo en caso de infeccién masiva de virus se debe de seguir el siguiente plan de
contingencia:
a.1) Si la infeccion es via red a los Servidores y PCS, proceder de la siguiente forma:
1. Revisar las alertas que envia el antivirus y ver el tipo de virus que se estd propagando
detectando el origen del virus. A su vez desconectar de la red el equipo que estd infectado y
que esta reenviando el virus.

2. Comprobar si tiene carpetas compartidas en forma total y proceder a no ¢

compartirlas.

3. Proceder a limpiar los archivos con la opcion de: LIMPIAR o CLEAN INFECTED FILES
NO CON DELETED por que esta opcion podria borra archivos del sistema operativo,
quedando inutilizada la maquina.
4. Una vez limpio el equipo, proceder a realizar una copia de Seguridad solo de la Data.
5. Si no se lograra limpiar en forma satisfactoria, el equipo, porque los archivos del sistema
operativo han sido dafiados se procederd a formatear el disco reinstalandole el sistema
operativo y transfiriendo la data de seguridad, que se tiene en caso de servidores y de los
archivos personales en caso de PC y/o Servidor de Archivos si los hubiera; donde se custodia
la data de los usuarios.
a.2) Si la infeccion es por lista de correo proceder de la siguiente forma:
1. Coordinar con los soporte de las unidades de negocio.
2. Entrar al Servidor donde esté instalado el Correo a los servicios y deshabilitar el Servicio
de Message Transfer Agent para que no siga reenviando los correos.
3. Proceder a eliminar el mensaje que se encuentra en cola y que esta infectado.
4. Proceder a pasar el antivirus con las opciones indicadas.
b) En Fallas por tension (Tipo de Riesgo —Alto) Son fallas que se presentan como parpadeos
constantes, de la energia, causando problemas en las instalaciones internas, llegando a
malograr equipos de cobmputo si no se tiene las siguientes precauciones:
1. Si hubiere fluctuaciones (flickers), constantes y prolongadas, proceder a apagar los
equipos, previo aviso a los usuarios. Como medidas de seguridad ante la prevencion se debera
contar con UPS, estabilizadores, polo a tierra, etc.
2. Llamar a Servicios Generales para identificar si la falla es del sistema general, 0 es un
problema aislado en el tablero de alimentacion. Si la falla es originada en el sistema general,
se debe esperar a que se normalice, para proceder a encender los equipos y conectar a los
usuarios. Si la falla es originada por algun factor local, debera, proceder a revisar, los
elementos del tablero: fusibles, térmicos, cables flojos, o revisar si existe algin equipo que
este ocasionando esta falla; si no se detecta localmente se debe de proceder a revisar la
conexiones, en la subestacion de donde se esta independizando a energia, revisar los bornes
flojos u otros.
Si aln no se detecta la falla, ubicar si estan realizando algun trabajo con equipos de alto
consumo, como son maquinas soldadoras, etc. y que se hayan conectado a la red de los
equipos de computo por equivocacion.
c) Por corte de Energia Imprevisto:
Es el corte intempestivo del suministro de la energia eléctrica, ocasionado por algun factor
externo, como son (corte de la linea de transmision, accidentes, falla en los sistemas de
proteccion, etc.). Esta falla, tanto en el origen como al final (retorno de la energia) pueden
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causar dafios a los equipos de computo por lo que se debe de seguir el siguiente
procedimiento:

1. Se activara la luz de emergencia en el equipo correspondiente.

2. Revisar la carga del UPS que alimentan los equipos, para los casos de corte de energia y
determinar el tiempo que queda de energia auxiliar.

3. Llamar a Mantenimiento, para identificar si la falla es del sistema general, o es un
problema aislado, en el tablero de alimentacion.

4. Por seguridad utilizar la energia que se tiene en los UPS para apagar los equipos en forma
correcta.

5. Si la falla es originada en el sistema general, se debe esperar a que se normalice, (siempre
en coordinacion), para proceder a encender los equipos y conectar a los usuarios.

6. Si la falla es originada por algun factor local, deberd, proceder a revisar, los elementos del
tablero como son: fusibles, térmicos, cables flojos, o revisar si existe algun equipo que este
ocasionando la falla, si no se detecta localmente se debe de proceder a revisar la conexiones,
en la subestacion de donde se esta independizando la energia, revisar los bornes flojos u otros,
Si aln no se detecta la falla ubicar si estan realizando algin trabajo con equipos de alto
consumo, como son maquinas soldadoras, etc., y que hayan conectado a la red ocasionando
un corto circuito, y que no permita, restituir la energia, en forma normal.

7. Si la falla es en el sistema interconectado (general) se deberd esperar que restituya la
energia, mas un tiempo de unos 15 minutos mas, aproximadamente para que se estabilicé y
se puedan levantar los sistemas.

8. Si la falla es local proceder a la reparacion, o reemplazo, de los componentes que causaron
la falla, para esto se debe de solicitar el apoyo de Mantenimiento, (se  recomienda tener
fusibles, y una llave térmica de respaldo de acuerdo a la capacidad de su tablero). Una vez
reparada la falla se debe de conectar la energia para ver el comportamiento, de esta y no
encender los equipos de codmputo hasta después de 15 minutos aproximadamente después
de la restitucion de la energia).

d) En caso de Fuego (Tipo de Riesgo —Medio)

La entidad, a pesar de que cuenta con sistemas de proteccion, contra incendios, como son,
extintores manuales, “conexiones alternas de energia” (en algunas areas), equipos de bajo
consumo, vias de acceso y de evacuacion, amplias, etc., sin embargo algin incidente
involuntario, puede ocasionar, el inicio de un Incendio para lo cual se debera proceder de la
siguiente manera:

1. Si el inicio del incendio se produce en horas de labores, debera de proceder a dar la alarma
a todo el personal de la oficina, colindantes, y a los bomberos.

2. Desconectar las fuentes de alimentacion eléctricas (sin riesgo de exponer la vida).

3. Si el tiempo lo permite y si la fuente del siniestro esta lejos pero se puede propagar hacia
los equipos principales de computo (servidores) debera retirar los equipos hacia un lugar
seguro, discos o ultimas copias que tenga a la mano y (sin que esto signifique riesgo de
exponer su vida).

4. Se debera proceder a sofocar el fuego utilizando el extintor correcto para el tipo de fuego.

E.- Aspecto de Seguridad en las Redes
a) Control de Acceso Fisico
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1. Solo personal autorizado debera ingresar a las areas restringidas donde se encuentra la
Sala de Servidores y/o otros lugares donde se encuentren los equipos informaticos; si otras
personan ingresan debe ser con autorizacion y coordinacion de la jefatura inmediata y en los
tiempos establecidos y/o coordinados.

2. Se recomienda contar con camaras de seguridad en las areas consideradas clave y en caso
no se encuentre personal en una de esas areas debera estar cerrado por motivos de seguridad;
y si dicha persona que estd a cargo de las llaves se tendria que ausentar por un tiempo
considerable, darle a otra persona a fin que se encargara de velar por el mismo.

b) Control de Acceso a la Red Via PC.

1. Restringir el acceso a las areas en que estan las estaciones de trabajo mediante llaves o
bloqueos de las PC.

2. Solicitar clave de ingreso a la red y a los sistemas que estan en red.

3. Retirar o inutilizar las unidades de almacenamiento, las PCs y/o Servidores donde se tenga
informacidén muy importante que ponga en riesgo la seguridad de la institucion.

c) Proteccion del Servidor

La parte mas importante de la red lo conforman los servidores. La concentracion de los datos
en el servidor, en términos de cantidad e importancia, hace que sea necesario protegerlo de
todas las eventualidades. Los controles necesarios serian:

1. La dependencia en donde se encuentre el servidor no debe ser accesible para nadie,
excepto para el administrador de la red y/o la persona responsable del mismo.

2. No se debe permitir que personas que no han de utilizar el servidor estén cerca de él.

3. Dada la importancia del servidor y la cantidad de datos que almacenan en él, es necesario
efectuar copias de seguridad de los archivos y aplicaciones como configuraciones del
servidor. Cabe recordar que las copias de seguridad del servidor de archivos son un elemento
especialmente valioso, debiéndose quedar guardados en un lugar cerrado, seguro y con las
condiciones ambientales necesarias para su correcto funcionamiento.

4. Un conjunto de copias de seguridad se debe trasladar regularmente a otro lugar seguro (de
preferencia otro local).

5. El &rea donde se encuentran los servidores debe estar con la suficiente ventilacion
necesaria, con la seguridad e instalacion correcta de las redes eléctricas, el orden y limpieza
de la infraestructura tecnoldgica que puede afectar a los servidores o disminuir su tiempo de
vida.

X1. ANALISIS DE RIESGOS

Para realizar un andlisis de los riesgos, se procede a identificar y evaluar los objetos que
deben ser protegidos, los dafios que éste pueda sufrir, sus posibles fuentes de dafio, su
impacto dentro de la entidad y su importancia dentro del mecanismo de funcionamiento.
Posteriormente se procede a realizar los pasos necesarios para minimizar o anular la
ocurrencia de eventos que posibiliten los dafios, y en ultimo término, en caso de ocurrencia
de éstos, se procede a fijar un plan de emergencia para su recomposicién o minimizacién de
las pérdidas y/o los tiempos de reemplazo o mejoria.

A. Bienes susceptibles de un dafio
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Se puede identificar los siguientes bienes afectos a riesgos:

»  Personal.
« Hardware.
»  Software.

+ Datos e informacion.

«  Documentacion.

«  Suministro de energia eléctrica.

*  Suministro de telecomunicaciones.

Los posibles dafios pueden referirse a:

a) Imposibilidad de acceso a los recursos debido a problemas fisicos en las instalaciones
donde se encuentran los bienes, sea por causas naturales o por causas humanas.

b) Imposibilidad de acceso a los recursos informaticos por razones logicas en los sistemas en
utilizacion, sean estos por cambios involuntarios o intencionales, lldmese por ejemplo:
Cambios de claves de acceso, datos maestros claves, eliminacion o borrado fisico/l6gico de
informacién clave, proceso de informacion no deseado.

c) Divulgacion de informacion y que afecte su patrimonio estratégico y/o Institucional, sea
mediante Robo o Infidencia.

B. Prioridades

La estimacion de los dafios en los bienes y su impacto, fija una prioridad con relacion a la
cantidad de tiempo y los recursos necesarios para la reposicion de los Servicios que se
pierden en dicho acontecimiento. Por lo tanto, los bienes que tienen més alta prioridad serén
los primeros a considerarse en el procedimiento de recuperacidn ante un evento de desastre.

C. Fuentes de dafio

Las posibles fuentes de dafio que pueden causar la no operacién normal de la institucion son:
a) Acceso no autorizado

»  Por vulneracion de los sistemas de seguridad en operacién (Ingreso no autorizado a las
instalaciones).

* Ruptura de las claves de acceso a los sistemas computacionales.

« Instalacion de software de comportamiento erratico y/o dafiino para la operacién de los
sistemas computacionales en uso (virus, sabotaje, ejecucion de scripts malintencionados)

« Intromision no calificada a procesos y/o datos de los sistemas, ya sea por curiosidad o
malas intenciones.

b) Desastres Naturales

*  Movimientos teluricos que afecten directa o indirectamente a las instalaciones fisicas de
y/o de operacién (equipos computacionales y/o servidores).

» Por fallas causadas por la agresividad del ambiente.

* Inundaciones causadas por falla en los suministros de agua.

¢) Fallas de Hardware y Equipos de Soporte.

» Falla en el Servidor de Aplicaciones, Servidor Proxy, Servidor Controlador Dominio y
Datos, tanto en su(s) disco(s) duro(s) como en el procesador central.

» Fallaen los Switches.

+ Fallaen el Cableado de la Red.

+ Fallaen el Router.
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« Fallaen el Firewall.

+ Fallaen el Aire Acondicionado en la Sala de Servidores.

* Incendios.

« Por fallas de red de energia eléctrica publica por diferentes razones ajenas.

» Por fallas de la comunicacion.

» Por fallas en el tendido fisico de la red local.

« Por fallas en las telecomunicaciones con instalaciones externas.

» Por fallas de Central Telefonica.

» Por fallas de lineas de fax.

d) Por fallas de Personal Clave.

Se considera personal clave a aquel que cumpla una funcién vital en el flujo de procesamiento
de datos u operacion de los Sistemas de Informacion: Personal de Informaética, Unidad
Informatica, supervisores de Red. Pudiendo existir los siguientes inconvenientes:
Enfermedad, accidentes, renuncias, abandono de sus puestos de trabajo, otros imponderables.

D. Expectativa Anual de Darios

Para las pérdidas de informacion, se deben tomar las medidas precautorias necesarias para
que el tiempo de recuperacion y puesta en marcha sea menor o igual al necesario para la
reposicion del equipamiento que lo soporta.

E. Medidas Preventivas:

a) Control de Accesos

Se debe definir medidas efectivas para controlar los diferentes accesos a los activos
computacionales:

»  Acceso fisico de personas no autorizadas.

» Acceso a laRed de PC's y Servidor.

« Acceso restringido a las librerias, programas, datos, logs de auditoria, etc.

b) Prevision de desastres Naturales

La prevision de desastres naturales solo se puede hacer bajo el punto de vista de minimizar
los riesgos innecesarios en la sala de Computo y/o servidores correspondientes en la medida
de no dejar objetos en una posicion tal que ante un movimiento teltrico de cierta magnitud
pueda generar mediante su caida y/o destruccion, la interrupcion del proceso de operacion
normal. Ademas, bajo el punto de vista de respaldo, se debe tener en claro los lugares de
resguardo, vias de escape y de la ubicacion de los archivos, CD, discos externos, discos con
informacién vital de respaldo de aquellos que se encuentren aln en las instalaciones. Se
deberan tener el respaldo en lugares diferentes y con un cddigo de identificacion que maneje
el personal de sistemas.

¢) Adecuado Soporte de Utilitarios

Las fallas de los equipos debera minimizarse mediante el uso de otros equipos, a los cuales
también se les debe controlar periddicamente su buen funcionamiento, nos referimos a:

* UPS de respaldo de actual servidor de Red o de estaciones criticas.

»  UPS de respaldo switches y/o HUB's.

* PCsen stock ante cualquier eventualidad que pudiera suceder.
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d) Seguridad Fisica del Personal

Se debera tomar las medidas para recomendar, incentivar y lograr que el personal comparta
sus conocimientos con sus colegas dentro de cada area, en lo referente a la utilizacion de los
software y elementos de soporte relevantes, asi como de documentar las incidencias y tener
un registro de sus proyectos realizados y plan de trabajo.

Estas acciones permitirdn mejorar los niveles de seguridad, permitiendo los reemplazos en
caso de desastres, emergencias o periodos de ausencia ya sea por vacaciones o enfermedades.

e) Seguridad de la Informacién

La informacion y programas de los Sistemas de Informacion que se encuentran en el servidor,
0 de otras estaciones de trabajo criticas deben protegerse mediante claves de acceso y a traves
de un plan de respaldo adecuado.

XII. Plan de Respaldo

A. Objetivo:

Establecer un procedimiento para la administracion de las copias de respaldos de informacion
de los diferentes Sistemas de Informacion que se encuentran en produccion y de los servicios
de red de la organizacion.

El Plan de Respaldo trata de como se llevan a cabo las acciones criticas entre la pérdida de
un servicio o recurso, y su recuperacion o restablecimiento. Todos los nuevos disefios de
sistemas, proyectos o ambientes, tendran sus propios Planes de Respaldo.

B. Respaldo de datos Vitales

Identificar las areas para realizar respaldos:
a) Sistemas en Red.

b) Sistemas no conectados a Red.

c) Sitio WEB.

d) Correos electronicos institucionales

C. Alcance.
Este procedimiento es aplicable a todos los sistemas de informacion en produccion y los
servicios de red de la organizacion.

D. Analisis de la Criticidad.

Primeramente se deberd establecer la criticidad de los Sistemas de Informacién y los
Servicios de Red de acuerdo al tipo de informacion que procesan y almacenan. Esta tarea
debera ser realizada conjuntamente por Soporte técnico y Administracion de Sistemas.

Esta tarea debera ser realizada periddicamente, con el objetivo de revisar la criticidad, al
menos dos veces por afio 0 por demanda cuando se pone en produccion un nuevo sistema de
informacidn o servicio de red y éste debe ser incluido en el plan de respaldos. Este analisis
deberéa estar enmarcado en los siguientes niveles de criticidad:

Alta: El sistema y/o servicio posee informacion altamente critica.

Media: El sistema y/o servicio posee informacion medianamente critica.

Baja: El sistema y/o servicio posee informacidn que no es critica.

E. Toda la Informacion No es Critica.
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Normalmente cuando uno plantea que va a respaldar los datos de su PC a una persona en una
compafiia y le pregunta que es critico respaldar, casi siempre la respuesta es todo. Pero en
realidad esto no es asi, uno tiene que definir muy bien cual es la informacion critica, por
ejemplo la musica que guarde un empleado en su PC no es critica para las actividades de la
empresa. En cambio su correo electronico, proyectos, informes y papeles administrativos si
lo suelen ser y tener un respaldo de estos es clave para el funcionamiento de la empresa en
caso de cualquier eventualidad. Lo importante de este punto es que NO TODA LA
INFORMACION ESCRITICA y hay que hacer un levantamiento de la que realmente lo es.
Otro punto importante es que dentro de la informacién critica hay varios niveles, no es lo
mismo perder los correos de un empleado que perder la informacién de némina o de pago de
los proveedores y siempre es aconsejable darle niveles de prioridad a la informacion para
tener un mejor manejo de ella. Una vez que definamos que informacion realmente
necesitamos respaldar vamos en buen camino Yy podemos seguir con nuestro
PROCEDIMIENTO DE GENERACION DE COPIAS DE RESPALDO Y
RECUPERACION DE DATOS.

Normalmente la data o informacion que es respaldada por las empresas es:

Archivos creados por aplicaciones, como por ejemplo .doc, .odt, .xls, .mdb, .pdf, .ppt entre
otros.

» Archivos de correo electronico

« Directorios telefonicos y de contactos

» Favoritos de los navegadores como Firefox e Internet Explorer

+ Base de datos

» Configuraciones de los equipos

* Archivos de CAD, PSD, XCF, etc.

* Imagenes y Fotografias de proyectos

« Configuraciones de servicios

« Sistemas de la empresa

F. Plan de Respaldo y Responsables

El plan de respaldos contiene informacion de que sistemas de informacion y servicios de red
seran respaldados, por lo que su periodicidad, tipo de respaldo, etc., estara determinado por
la criticidad del sistema de informacidn y/o servicio de red.

Por otro lado se realizaran las tareas de obtencidon de respaldos tomado en cuenta los horarios
en los que el trafico de datos de la red sea bajo; es decir, cuando no represente una carga
excesiva en la red ni represente un trabajo adicional para los servidores de red cuando estan
trabajando los usuarios (ingresando, operando, realizando transacciones, etc.), por lo que los
horarios correctos serdn en horas nocturnas donde el tréfico de informacion es bajo.

El cronograma debera contemplar claramente los siguientes campos:

Responsable/s: Persona/s quien/es realizo/aron el plan.

Fecha del plan: La fecha en la cual entra en vigencia el plan.

Numero de plan: EI nimero del plan, ejemplo: 001/ Afio.

Operador de Respaldos: Nombre y cargo de la persona que asume el rol.

Revisor de Respaldos: Nombre y cargo de la persona que asume el rol.

G. Términos Usados.

120



a) Nivel de criticidad: Nivel con la cual se ha establecido la criticidad, este puede ser:

Alta: El sistema y/o servicio posee informacion altamente critica, por lo que debe ser
respaldada al menos de forma diaria y una vez al mes.

Media: El sistema y/o servicio posee informacion medianamente critica, por lo que debe ser
respaldada al menos una vez por semana y una vez al mes.

Baja: El sistema y/o servicio posee informacién que no es critica y por lo que debe ser
respaldada al menos una vez por mes.

b) Periodicidad: Es la frecuencia con la que se deberan realizar los respaldos, esta puede ser:
Diario: Realizacion de la copia de respaldo diariamente a disco duro.

Semanal: Realizacion de la copia de respaldo semanalmente a disco duro.

Mensual: Realizacion de la copia de respaldo mensual a cinta con las copias diarias y
semanales acumuladas (HISTORICO).

A requerimiento: Realizacion de la copia de respaldo a requerimiento por una sola vez o por
un tiempo determinado y puede ser temporal-diario o temporal-mensual normalmente a
requerimiento especial, a menudo usado para ambientes de prueba.

c) Tipo: Se refiere al tipo de respaldo.

Total (Full): Es un respaldo completo de toda la informacion y configuracion.

Diferencial (incremental): Es un respaldo de solamente la nueva informacion comparada con
la informacion que posee el respaldo previo, por lo general a partir de un backup total.

d) Nombre de la tarea: EI nombre de la tarea que se ejecutara para obtener el respectivo
respaldo.

e) Responsables: El principal responsable es la persona que posee el rol de operador de
Respaldos o se puede definir otro responsable exclusivamente en casos muy excepcionales.
f) Horarios: Los horarios se estableceran con el cuidado de no sobrecargar la red y los
servidores, normalmente por las noches cuando la carga de interconexién y de procesamiento
es muy baja.

g) Sitio: Lugar donde se encuentra el sistema de informacion y/o servicio de red en
produccién.

h) Medio: Medio en el cual se obtienen las copias de respaldo (Cintas, Dvds, Discos Duros,
etc.), numero de copias: Se establecera el numero de copias, normalmente es de una copia
de respaldo, pero puede establecerse méas copias en algun caso especial (campo opcional).

H. Designacion de Responsables

Se debera designar formalmente a las personas responsables de la obtencidn de copias de
respaldo, es decir, establecer la persona quien tendra el rol de Operador de Respaldos, asi
como también el rol de Revisor de Respaldos, ambos roles se describen a continuacion:

a) Respaldo Local

El respaldo local puede hacerse de varias formas en varios tipos de dispositivos. Los mas
comunes son: Servidor de respaldo, con un arreglo RAID (multiples discos en espejo), este
servidor se coloca en red con una aplicacion que respalde los datos automaticamente cada
cierto tiempo, en estos tiempos el almacenamiento en disco duros es bastante econémico y
no se necesita que el servidor tenga una gran cantidad de recursos para efectuar esta tarea,
casi siempre algun servidor que se haya sacado de circulacion o inclusive una PC "vieja"
puede hacer el trabajo. Claro hay servidores de alto desempefio para este tipo de tareas y la
decision va a depender del presupuesto con que cuenten.
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Disco duro Externo en Red o USB, si la entidad no tiene presupuesto para un servidor y no
cuenta con muchas estaciones de trabajo, un disco duro en Red o USB puede hacer las veces
de sistema de respaldo, estos disco duros no suelen ser muy costosos y hay de todas las
capacidades, lo ideal seria tener dos de estos en espejo en caso de que alguno falle. En caso
de ser un disco duro USB se tiene que compartir en Red entre las PC de la empresa.

CDs, DVDs, si el respaldo que va a realizar no es tan periodico (1 o 2 veces al mes) puede
utilizar un medio como un CD o DVD, en este caso solo necesita una unidad capaz de grabar
en cualquiera de estos medios y hay varias aplicaciones que permiten hacer el respaldo sin
ningun problema. Si quiere utilizar el DVD o CD maés de una vez se recomienda comprar los
que son regrabables. Estos medios no suelen estar recomendados para respaldos muy
periddicos, y casi siempre se utilizan para guardar informacion historica de la empresa (como
facturas, recibos, proyectos antiguos, etc). Ademas se tiene que tener en consideracion el
almacenamiento seguro de estos discos en un contenedor cerrado que sélo tengan acceso
personas autorizadas y que esté lejos del sol y la humedad. También se tiene que tener un
sistema para catalogar y etiquetar que sea eficiente.

Cintas Magnéticas, este fué el sistema de respaldo preferido por muchos y ain muchas
empresas lo utilizan, ahora son un poco dificil de conseguir ademas que su capacidad de
almacenamiento es un poco limitada. Al igual que con los CDs y DVDs hay que tomar en
cuenta el almacenamiento (lejos de campos magnéticos), etiquetado correcto y la rotacion
(de la que hablaremos mas adelante) y ademas son medios que son reutilizables.

Se puede utilizar también una combinacién de cualquiera de los métodos que planteamos.
Por ejemplo el respaldo del dia a dia se puede realizar en un servidor o disco duro externo y
los histdricos con més de un afio de antigiiedad en CDs y DVDs.

Las desventajas de utilizar un medio de respaldo local es que en caso de desastre o robo se
verdn igual de afectados que nuestros demas equipos, normalmente la informacion mas
critica se respalda en un medio como un DVD vy se puede guardar en una caja fuerte si se
tiene alguna en la empresa de esta manera si hay algin incendio o inundacion no se vera
afectada y tiene menos probabilidades de que sea robada. Aun asi el respaldo local es una
medida muy importante y es la primera linea de defensa para salvaguardar la informacion de
nuestra empresa.

b) Respaldo Remoto

El respaldo remoto nos ayuda a protegernos contra desastres como incendios e inundaciones,
contra robos y otras eventualidades que puedan ocurrir en el sitio principal de nuestra
empresa. Este tipo de respaldo se puede realizar de varias formas:

Servidor de Respaldos remotos, si nuestra empresa tiene varias sedes separadas
geograficamente podemos colocar uno o varios servidores distribuidos entre las sedes para
respaldar nuestra informacion a traves de la red con una conexion segura. Asi si pasa una
eventualidad en alguna de nuestras sedes podemos recuperar la informacion facilmente.
Servicios de Respaldo remoto, hay varias empresas que ofrecen el alquiler de servidores
dedicados o servicios de respaldos, con este tipo de servicios no se necesitan tener varias
sedes, simplemente se alquila el espacio que necesitemos para nuestro respaldo y se puede ir
ampliando a medida que se necesite mas. Este es uno de los servicios mas populares de los
que son llamados servicios de Nube donde una empresa ofrece capacidad y sistemas en
demanda en la red. Asegurarse que a la hora de alquilar uno de estos servicios que tenga una
fuerte politica de seguridad y privacidad y que garanticen la integridad de sus datos, los
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proveedores de estos servicios estan en la obligacion de tener ciertas garantias de sus datos y
de explicar cudles son los mecanismos que utilizan para garantizarlos, si se rehtsan a explicar
esto no confie en el proveedor.

Estos dos son los principales métodos, también hay otra forma que es la de guardar los
respaldos realizados en CDs y DVDs en otra localidad, igualmente que en el respaldo local
de estos discos es importante un almacenamiento y etiquetado adecuado.

El respaldo remoto trae como ventaja la distancia geogréafica que disminuye el riesgo de
perder los datos, como desventaja tenemos que si se llega a perder la comunicacion por
periodos largos de tiempo no se puede realizar el respaldo con regularidad. La mejor solucion
es utilizar un respaldo local y remoto, asi se tienen las ventajas de ambos y se compensan las
desventajas de uno con el otro.

Como lo mencionamos anteriormente la informacion que sea mas critica y con mayor
prioridad se puede respaldar en ambos sistemas mientras que la menos critica se puede hacer
solamentelocal, lo cual disminuye los costos de inversion.

I.  Uso de los Respaldos

Se establecen dos situaciones:

a) Uso para propésitos de revision: Los medios antes de ser enviados al custodio, la persona
con el rol de Revisor de Copias de Respaldo, podra solicitar el medio, al Operador de Copias
de Respaldo, cuando asi lo considere (aleatoriamente) para restaurar en otro ambiente que no
sea el de produccidn, con propositos de revision y control y poder certificar el proceso de
obtencion de copias de respaldo.

b) Uso para restablecer los Sistemas de Informacion y/o los Servicios de Red: Para la
obtencion y utilizacion de los medios donde se encuentra informacion de respaldo y con el
propdsito de restaurar los mismos ante posibles incidentes (Administracion de Problemas e
Incidentes, Administracién del Plan de Contingencias, etc.), solo podran ser solicitados por
el responsable de las copias de seguridad y con la aprobacion del Jefe de Area
correspondiente.

J. Analisis de Impacto de los Procesos

a) Objetivo Principal:

El objetivo principal del Analisis del Impacto de los procesos, es determinar las funciones,
procesos e infraestructura de soporte que son criticos para la contingencia operativa de la
entidad.

b) Objetivos Especificos:

Para lograr el objetivo principal se definieron los siguientes objetivos especificos:

« ldentificar las preocupaciones y prioridades de la Alta Direccion en el caso que exista
una indisponibilidad en los sistemas informaticos producida por una contingencia.

« Identificar el tiempo maximo en el que un proceso critico de la entidad debera ser
restaurado para su normal y eficiente continuidad.

« lIdentificar el impacto en las aplicaciones que soportan los procesos criticos de la
entidad.

« Proporcionar las bases de una estrategia para la contingencia operativa en caso de
un desastre.

123



K. Sistemas de Informacion de la E.S.E Hospital Emiro Quintero Cafiizares

Los principales sistemas existentes en la E.S.E. Hospital Emiro Quintero Cafiizares son:
« Sistema de Informacion de facturacion en Servicios de Salud (SIFESS).

* Athenea

* Registro Unico de Afiliados RUAF

* TNS

« DELPHY

« Sistema de Informacién Radioldgica SYNAPSE

« Sistema de Vigilancia Alimentaria y Nutricion WIN VAN

L. Principales servicios que deberan ser restablecidos Y/O recuperados.
a) Generales

e Windows

e Correo Electronico
e Internet.

« Antivirus.

» Herramientas de Microsoft Office.

b) Software Base

» Base de Datos Sql

»  Backup de la Informacion.

» Ejecutables de las aplicaciones.

c) Respaldo de la Informacion

»  Backup de la Base de Datos Sql

«  Backup de la Plataforma de Aplicaciones (Sistemas)
+ Backup de la WEBSITE

«  Backup del Servidor controlador de Dominio.

»  Backup del Servidor de Archivos.

XI1I. Plan de Recuperacion

A. Objetivos del Plan de Recuperacién

Los objetivos del plan de Recuperacién son:

« Determinacion de las politicas y procedimientos para respaldar las aplicaciones y/o los
datos.

» Planificar la reactivacion dentro de las 5 horas como maximo de producido un desastre,
todo el sistema de procesamiento y sus funciones asociadas.

«  Permanente mantenimiento y supervision de los sistemas y aplicaciones.

» Establecimiento de una disciplina de acciones a realizar para garantizar una rapida y
oportuna respuesta frente a un desastre.

» Restablecer en el menor tiempo posible el nivel de operacion normal del Centro de
Procesamiento de la informacion y/o de los Servidores correspondientes, basandose en los
planes de emergencia y de respaldo a los niveles del Centro de Computo y de los demas
niveles.
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B. Lista de Verificacion Para el Plan de Recuperacion de Desastres

Cuando hablamos de ejecutar una Recuperacion de Desastres de nuestra red o de la
Continuidad del Negocio, el tiempo y la precision son de alta importancia. Las metas de una
recuperacion de desastres y la continuidad del negocio son sensitivos en el tiempo y bastante
criticos, por lo que el uso de una Lista de Verificacion se convierte en una herramienta ideal
cuando nos afrontamos a una situacion en donde esos planes son requeridos.

Las siguientes actividades definen una seria de acciones o actividades que deben entrar en
juego cuando se requiere ejecutar una recuperacion de desastres:

» Detectar una falla y efectos de desastres lo mas rapido posible.

* Notificar a los responsables que deben tomar accion.

« Aislar los sistemas afectados para limitar el alcance de las fallas y dafios.

* Reparar o reemplazar sistemas criticos, y trabajar hacia una continuidad en las
operaciones normales, si es que las circunstancias lo permiten.

El Plan de Recuperacién viene de la mano del Plan de Respaldo, pues de la informacion
respaldada se realiza la recuperacion en caso de algun inconveniente. La restauracion de los
datos es el fin por el que hay que luchar a la hora de realizar una buena planificaciéon de
copias de seguridad. Los Backus tienen como objetivo hacer frente a cualquier pérdida de
datos y poder mantener la continuidad del negocio, por lo que si contamos con una correcta
planificacion de copias de seguridad, lo Unico que nos falta para que la organizacion pueda
seguir funcionando es restaurar los datos y volver a la situacion previa al desastre o la
interrupcidn en lo que respecta a los sistemas de informacion.

C. Alcance del plan de recuperacion.

La responsabilidad sobre el Plan de Recuperacion es de la Unidad de Administracion y el
Personal de Sistemas con una persona encargada de ejecutarlo, la cual debe considerar la
combinacidn de todo su personal, equipos, datos, sistemas, comunicaciones y suministros.
La duracién del plan se determinard de acuerdo a las necesidades que se presenten y la
capacidad de los equipos de trabajo para procesar la restauracion y recuperacion de los
sistemas. De igual forma se puede crear un comité entre el mismo personal que tenga
conocimientos suficientes para determinar si la recuperacion puede realizarse con todas las
condiciones favorables.

D. Activacion del Plan:

La decision queda a juicio de la Direccion General, determinando la activacién del Plan de
Desastres, y ademas indicar el lugar alternativo de ejecucion del Respaldo y/o operacion de
emergencia, basandose en las recomendaciones indicadas por éste.

E. Duracion estimada

Los supervisores de cada area determinaran la duracion estimada de la interrupcion del
servicio, siendo un factor clave que podra sugerir continuar el procesamiento en el lugar
afectado o proceder al traslado del procesamiento a un lugar alternativo.

F. Responsabilidades

*  Orden de Ejecucion del Plan: Direccion General.
« Supervision General de Plan: Propia y/o empresa en convenio para Recuperacion.
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«  Supervision del Plan de Recuperacion: Supervisor(es) de Area(s).
«  Abastecimiento (HW, SW): Asistente de Administracion.
» Tareas de Recuperacion: Personal de tareas afines.

G. Aplicacion del Plan

Se aplicara el plan siempre que se prevea una pérdida de servicio por un periodo mayor de
48 horas, en los casos que no sea un fin de mes, y un periodo mayor a 24 horas durante los
fines de mes (durante los cierres contables).

H. Priorizar el Recupero de Recursos.

Listar la prioridad asociada con el recupero de un recurso especifico, basado en la caida del
impacto y el tiempo de caida aceptable. Usar escalas cuantitativas o cualitativas Alto, Medio,
Bajo).

PRIORIZAR EL RECUPERO DE RECURSOS.

N° RECURSOS PRIORIDAD DE RECUPERACION
1 PC’s Alto

Impresora Alto

Sistemas de Informacion  Alto

Servidores  Alto

Internet  Alto

Herramientas de Office (Excel, Word, etc) Medio
Linea telefonica Medio

~NOoO Ok, WN

Asegurar que la estrategia elegida pueda implementarse de manera eficaz con el Personal y
recursos financieros disponibles y se ejecute de manera correcta la continuidad de los
procesos y servicios de la entidad.

Se debe determinar un presupuesto de gastos para el planeamiento de contingencias referente

« Software y hardware.
» Transporte.

*  Pruebas.

«  Entrenamiento.

+ Materiales.

« Tiempo a incurrir.

* Servicios, etc.

I. Detalla algunas de las causas de la Falla del Servidor.

CASO A: Error Fisico de Disco de un Servidor (Sin RAID).

Dado el caso critico de que el disco presenta fallas, tales que no pueden ser reparadas, se
debe tomar las acciones siguientes:

1. Ubicar el disco malogrado.

2. Avisar a los usuarios que deben salir del sistema, utilizar mensajes por red y telefonear a
los jefes de area.
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3. Deshabilitar la entrada al sistema para que el usuario no reintente su ingreso.

4. Bajar el sistema y apagar el equipo.

5. Retirar el disco malo y reponerlo con otro del mismo tipo, formatearlo y darle particion.
6. Restaurar el ultimo backup en el disco, seguidamente restaurar las modificaciones
efectuadas desde esa fecha a la actualidad.

7. Recorrer los sistemas que se encuentran en dicho disco y verificar su buen estado.

8. Habilitar las entradas al sistema para los usuarios.

CASO B: Error de Memoria RAM

En este caso se dan los siguientes sintomas:

1. El servidor no responde correctamente, por lentitud de proceso o por no rendir ante el
ingreso  masivo de usuarios.

2. Ante procesos mayores se congela el proceso.

3. Arroja errores con mapas de direcciones hexadecimales.

Se debe tomar en cuenta que ningun proceso debe quedar cortado, y se deben tomar las
acciones siguientes:

1. Avisar a los usuarios que deben salir del sistema, utilizar mensajes por red y telefonear a
los jefes de area.

2. El servidor debe estar apagado, dando un correcto apagado del sistema.

3. Ubicar las memorias malogradas.

4. Retirar las memorias malogradas y reemplazarlas por otras iguales o similares.

5. Retirar la conexion del servidor con el concentrador, ésta se ubica detras del servidor, ello
evitara que al encender el sistema, los usuarios ingresen.

6. Realizar pruebas locales, deshabilitar las entradas, luego conectar el cable hacia el
concentrador, habilitar entradas para estaciones en las cuales se realizaran las pruebas.

7. Probar los sistemas que estan en red en diferentes estaciones.

8. Finalmente luego de los resultados, habilitar las entradas al sistema para los usuarios.

CASO C: Error Ldgico de Datos

La ocurrencia de errores en los sectores del disco duro del servidor puede deberse a una de
las siguientes causas:

1. Caida del servidor de archivos por falla de software de red.

2. Falla en el suministro de energia eléctrica por mal funcionamiento del UPS.

3. Bajar incorrectamente el servidor de archivos.

4. Fallas causadas usualmente por un error de chequeo de inconsistencia fisica.

En caso de producirse alguna de las situaciones descritas anteriormente; se deben realizar las
siguientes acciones:
1. Verificar el suministro de energia eléctrica. En caso de estar conforme, proceder con el
encendido del servidor de archivos; una vez mostrado el prompt de DOS, cargar el sistema
operativo de red.

2. Deshabilitar el ingreso de usuarios al sistema.
3. Descargar todos los volumenes del servidor, a excepcion del volumen raiz. De encontrarse
este volumen con problemas, se debera descargarlo también.
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4. Cargar un utilitario que nos permita verificar en forma global el contenido del(os) disco(s)

duro(s) del servidor.

5. Al término de la operacion de reparacion se procedera a habilitar entradas a estaciones

para manejo de soporte técnico, se procederd a revisar que los indices en la base de datos
estén correctas, para ello se debe empezar a correr los sistemas y asi poder determinar si

el usuario puede hacer uso de ellos inmediatamente.

J. Consecuencias de la Interrupcion del Fluido Eléctrico
A continuacion se presenta una tabla donde se listan las consecuencias de interrupcion de
fluido eléctrico.

CONSECUENCIA/IMPACTO AREAS AFECTADAS
Cierre Inapropiado de la Base de Datos Todas las areas
Finalizacion Incompleta de los Backups Todas las areas

Falla de un componente de equipo Servidor Todas las areas
Pérdida total o parcial de la operatividad de los Todas las areas
Sistemas Todas las areas

Se puede presentar lo siguiente:

1. Si fuera corto circuito, el UPS mantendra activo los servidores, mientras se repare la averia
eléctrica.

2. Para el caso de apagon se mantendra la autonomia de corriente que el UPS nos brinda
(corriente de emergencia), hasta que los usuarios completen sus operaciones (para que no
corten bruscamente el proceso que tienen en el momento del apagon), hasta que finalmente
se realice el By-pass de corriente con el grupo electrogeno, previo aviso y coordinacion.

3. Cuando el fluido eléctrico de la calle se ha restablecido se tomaran los mismos cuidados
para el paso de grupo electrdégeno a corriente normal (o UPS) donde:

» Corriente de emergencia, a la brindada por grupo electrégeno y/o UPS.

« Corriente normal, a la brindada por la compafiia eléctrica.

Si se produjera en horas de la noche una interrupcién del fluido eléctrico, se podrian paralizar
los procesos de cierre y backup de los servidores con motores de base de datos de Sql ,por
tal motivo es necesario revisar continuamente el estado de las baterias del UPS. Dichas
baterias deben garantizar una autonomia de aproximadamente una hora. ES necesario
establecer un procedimiento que permita al personal de seguridad de la entidad avisar al
personal de Informatica de este hecho. EI UPS se caracteriza por emitir una alarma fécil de
identificar.

K. Recursos de Contingencia Generales

Se debe tener recursos de contingencia tales como:

* Router (Proveido por el proveedor de Internet y WAN).

+ Tarjeta de Red,Conector RJ45,Jack RJ-45, Testeador.

« Servidores y Equipos de Comunicacion (Switchs, Antenas, Fibra, etc.).
+  Gabinete de Comunicaciones y Servidores.

» Materiales Y herramientas para cableado Estructurado.

« UPSy Equipos de aire acondicionado.
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«  Backup diario de la informacion de los Sistemas.

» Instaladores de las aplicaciones, de Software Base, Sistema Operativo, Utilitarios, etc.

« Componente de Remplazo (Memoria, Disco Duro, UPS, etc.).

Si existiere problema en las antenas, puede ser por problema de posicién al direccionar las
antenas, se recomienda mover las antenas y ver si el equipo se reestablece, en caso extremo
contar con un Servidor Vpn que haga de respaldo hasta que se solucione el inconveniente.

L. Impacto de la Caida y tiempos Aceptables de Caida

A continuacion se muestra la tabla de impactos y tiempos de caida aceptables:
RECURSO/SERVICIO IMPACTO TIEMPO ACEPTABLE DE CAIDA
Servidores Alta 1 hora
Internet Medio 1 hora

LL. Contenido del plan de contingencia para la Coordinacién Administrativa de Tecnologias
de Informacion:

1. Listas de notificacion, nimeros de teléfono, mapas y direcciones.

2. Prioridades, responsabilidades, relaciones y procedimientos.

3. Informacidn sobre adquisiciones y compras

4. Diagramas de las instalaciones

5. Sistemas, configuraciones y copias de seguridad en cinta o cualquier otro medio.

6. Medios de comunicacion como radios, celulares ante cualquier incidencia.

M. Procedimientos para las Pruebas del Plan de Contingencias - Niveles de Prueba

Se recomiendan dos niveles de prueba:

1. Pruebas en pequefias Unidades Organicas.

2. Pruebas en a nivel Gerencial.

La premisa es comenzar la prueba en las Unidades Organicas mas pequefias, extendiendo el
alcance a nivel Gerencial, para finalmente realizar las pruebas entre sedes o con otras
instituciones externas.

N. Métodos para Realizar Pruebas de Planes de Contingencia
*  Prueba Especifica
Consiste en probar una sola actividad, entrenando al personal en una funcion especifica,
basandose en los procedimientos estandar definidos en el Plan de Contingencia. De esta
manera el personal tendré una tarea bien definida y desarrollara la habilidad para cumplirla.
*  Prueba de Escritorio
Implica el desarrollo de un plan de pruebas a través de un conjunto de preguntas tipicas
(ejercicios).
Las caracteristicas de la prueba de escritorio son:

1. La discusion se basa en un formato preestablecido.

2. Esta dirigido al equipo de recuperacion de contingencias.
3. Permite probar las habilidades gerenciales del personal que tiene una mayor
responsabilidad.

129



Los ejercicios de escritorio son ejecutados por el encargado de la prueba y el personal
responsable de poner el Plan de Contingencia en ejecucién, en una situacion hipotética de
contingencia. Un conjunto de preguntas se pediran que resuelva el personal. El encargado y
el personal utilizaran el Plan de Contingencia para resolver las respuestas a cada situacion.
El encargado contestara a las preguntas que se relacionan con la disponibilidad del personal
entrenado, suficiencia de los recursos, suficiencia de maquinas, y si los requerimientos
necesarios estan a la mano. Los ajustes serdn hechos al plan o al ambiente determinado
durante esta fase si cualquier parte del plan no cumple con los objetivos propuestos.

»  Simulacion en Tiempo Real
Las pruebas de simulacién real, en una Unidad, areas en la entidad estan dirigidas a una
situacion de contingencia por un periodo de tiempo definido.

1. Las pruebas se hacen en tiempo real.

2. Son usadas para probar partes especificas del plan.
3. Permiten probar las habilidades coordinativas y de trabajo en equipo de los grupos
asignados para afrontar contingencias.

O. Preparaciones PRE Prueba

1. Repasar el plan de contingencia.

2. Verificar si se han asignado las respectivas responsabilidades.

3. Verificar que el plan este aprobado por la direccion de la entidad.

4. Entrenar a todo el personal involucrado, incluyendo orientacién completa de los
objetivos del plan, roles, responsabilidades y la apreciacion global del proceso.

5. Establecer la fecha y hora para la ejecucion de la prueba.

6. Desarrollar un documento que indique los objetivos, alcances y metas de la prueba y
distribuirlo antes de su ejecucion.

7. Asegurar la disponibilidad del ambiente donde se haré la prueba y del personal esencial en
los dias de ejecucion de dichas pruebas.

8. No dejar de lado los resultados obtenidos, la meta es aprender y descubrir las
vulnerabilidades, no generar fracaso y frustracion.

9. La prueba inicial se enfoca principalmente en entrenar al equipo que ejecutara con éxito el
plan de contingencias, solucionando el problema y restableciendo a la normalidad las
actividades realizadas.

10. Enfocar los procesos criticos que dependen de sistemas especificos o compafiias externas
donde se asume que hay problemas.

11. Definir el ambiente donde se realizaran las reuniones del equipo de recuperacion de
contingencias.

12. Distribuir una copia de la parte del Plan de Contingencias a ser ejecutado.

P. Comprobacion de Plan de Contingencias

La prueba final debe ser una prueba integrada que involucre secciones mdltiples. La
capacidad funcional del plan de contingencia radica en el hecho de que tan cerca se
encuentren los resultados de la prueba con las metas planteadas.

Si es necesario, el hardware y software necesarios deben activarse o adquirirse, asi como ser
transportados al sitio alterno; las estrategias basicas para disponer de equipo de reemplazo
son:
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1. Acuerdos con proveedores: Se establecen acuerdos de nivel de servicios con los
proveedores de software, hardware y medios de soporte; se debe especificar el tiempo de
respuesta requerido.

2. Inventario de equipos: Los equipos requeridos se compran por adelantado y se almacenan
en una instalacion segura externa (el sitio alterno).

3. Equipo Compatible Existente:

» Equipo existente en sitios alternativos.

«  Comprar los equipos cuando se necesitan puede ser mejor financieramente, pero puede
incrementar de manera significativa el tiempo de recuperacion.

« Almacenar un equipo sin usar es costoso, pero permite que la recuperacién comience
mas rapidamente.

» Considerar la posibilidad de un desastre extendido que requiere reemplazos masivos de
equipos y retrasos del transporte.

« Mantener listas detalladas de necesidades de equipo y especificaciones dentro del

» Plan de Contingencia.

4. Infraestructura del Ambiente Alterno PROPIO: Para este escenario, se requiere
acondicionar un ambiente alterno que pueda ser utilizado como sala de servidores en el
momento de la contingencia con las dimensiones apropiadas para facilitar la ubicacién de los
equipos y mobiliario.

El ambiente alterno contaria con los siguientes recursos:

» 1 mesas para monitores y teclados de los servidores principales

« 2sillas

»  Switches 24 Ports (10/100)

» 1 Router para la conexion a internet

« 1UPS

« 1 Teléfono

« 1 Extinguidor Clase A (Gas Carbdnico)

« Utiles de Oficina

XIV. Plan de Mantenimiento

En la mayoria de las organizaciones los cambios ocurren todo el tiempo. Los productos y los
servicios cambian continuamente en todos los niveles. El aumento de procesos basados en
tecnologia, ha incrementado significativamente el nivel general de dependencia sobre la
disponibilidad de sistemas e informacién para que la entidad opere efectivamente.

Es por lo tanto necesario que el Plan de Contingencia, se adecue a esos cambios y se
mantenga continuamente actualizado.

Cuando se realizan cambios al Plan de Contingencia se deben probar completamente y hacer
las correcciones requeridas. Esto implica el uso de procedimientos formales de control de
cambios bajo el manejo de la persona encargada del equipo del Plan de Contingencia.

a) Control de cambios al Plan de Contingencia.

b) Responsabilidad en el mantenimiento de cada parte del plan.

¢) Pruebas a todos los cambios del plan.

d) Aviso a persona responsable del mantenimiento.

A. Control de Cambios al Plan
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Se recomienda establecer controles formales del cambio para cubrir cualquier modificacion
que se tenga al Plan de Contingencia.

Esto es necesario debido al nivel de complejidad contenida dentro del plan. Se debe preparar
una plantilla para solicitud de cambios y debe ser aprobada previamente.

B. Responsabilidad en el Mantenimiento de Cada Parte del Plan

Cada parte del plan serd asignada a un miembro del equipo del Plan de Contingencia o un
Supervisor de la entidad, que sera responsable de actualizar y mantener el plan.

La persona encargada del equipo de Plan de Contingencia, mantendra el control completo
del Plan de Contingencia, pero los jefes de las unidades necesitardn mantener sus propias
secciones al dia.

C. Pruebas a todos los cambios del Plan

El equipo del Plan de Contingencia, nombrard una o mas personas que seran responsables de
coordinar todos los procesos de prueba y asegurar que todo cambio al plan se prueba
apropiadamente.

Cuando los cambios se hacen o son propuestos al Plan de Contingencia, se debe notificar al
coordinador de pruebas del Plan de Contingencia. Se debera probar los procedimientos de
cambio para asegurar la calidad de los mismos.

Esta seccion del Plan de Contingencia, contiene una comunicacion del coordinador del Plan
de Contingencia a las unidades de la entidad afectadas y contiene informacion acerca de los
cambios que se requieren probar o reexaminar.

XV. Plan de Entrenamiento

Todo el personal del Area de Informética, debe entrenarse en el proceso de Recuperacion del
Plan de Contingencia. Esto es particularmente importante cuando los procedimientos son
significativamente diferentes de las operaciones normales y se requiere un desempefio
excelente para garantizar la restauracion de los equipos de computo.

La capacitacion se debe planear detenidamente y debe ser completamente estructurada y
coherente acorde con las exigencias de recuperacion. El entrenamiento se debe evaluar para
verificar que ha logrado sus objetivos.

A. Objetivos del Entrenamiento

« Entrenar todo el personal en los procedimientos particulares a seguir durante el proceso
de recuperacion del Plan de Contingencia.

« Difusion del Plan de Entrenamiento.

B. Alcance del Entrenamiento

» La capacitacion se llevard a cabo de manera exhaustiva para que se llegue a estar
familiarizado con todos los aspectos del proceso de recuperacion.

» La capacitacion cubrira todos aspectos de la seccidn de actividades de recuperacion del
Plan de Contingencia.

» Es importante desarrollar un programa institucional que cubra las partes esenciales
requeridas para comunicar los procedimientos del proceso de recuperacion de negocio de la
entidad.

C. Revision y Actualizacion
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El seguimiento permanente permite conocer la evolucion, los cambios en condiciones
actuales, el cumplimiento de metas propuestas y los ajustes requeridos.

La evaluacion periodica del Plan de Contingencia se realiza a través de:

«  Simulacros

»  Simulaciones

« Evaluacion del desempefio por evento

D. La simulacién y simulacros

Las simulaciones y simulacros son evaluaciones muy importantes, pues entrenan al personal,
enfrentdndolo en situaciones probables de emergencia o desastres y ponen a prueba la
capacidad de la entidad ante los riesgos que pudiera ocasionar.

Los simulacros, llamados también ejercicios de evaluacion, constituye la actividad practica
por excelencia en el proceso de preparacién del Plan de Contingencia para situaciones ante
desastres.

Las simulaciones, son ejercicios de escritorio que se realizan en situaciones ficticias
controladas.

F. Guia para simulaciones y simulacros

«  Conformar un Comité de emergencia y defina sus funciones.

» Evaluar los riesgos informaticos, y la vulnerabilidad de la entidad

* Realizar un inventario de recursos humanos y materiales.

» Elaborar un plan para la atencion de del centro de computo y centro de computo alterno.
« Difundir el plan a todo el personal de la entidad

« Coordinar con las instituciones que nos prestan servicios y/o asociados.

» Realizar simulaciones o ejercicios de escritorio.

G. Evaluacion del Simulacro

Todas las conclusiones deben integrase en un documentos para uso del comité, con la
finalidad de facilitar el proceso de ajuste del plan de acuerdo a los resultados.

Los pasos son:

« Reunidn con las comisiones o brigadas de las areas de la entidad.

* Reuvision del Plan e integracién de las recomendaciones y decisiones adoptadas de
acuerdo con las lecciones aprendidas del ejercicio.

+ Difusion del documento de evaluacion.

H. Errores Frecuentes en la Realizacion de los Simulacros

« Improvisacion y falta de planificacion adecuada al simulacro.

+ Falta de entrenamiento del personal participante en los procedimientos que se
desarrollan.

« Dificultares disciplinarias con los simuladores, que en ocasiones no asumen la ejecucion
de los ejercidos con la responsabilidad requerida.

+ Falta de coordinacion entre las diferentes entidades involucradas participantes del
simulacro.

I. Comunicacion al personal
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Una vez se defina la capacitacion a ser impartida al personal, es necesario avisarles acerca
del programa de capacitacion en el que se requiere su asistencia y saber si puede asistir en
dichas fechas y horas sefialadas.

Se debera enviar una comunicacion separada a los jefes de Unidad y/o Area, encargados del
hospital, avisandoles del horario propuesto de entrenamiento para que su personal asista.

J. Evaluacion del entrenamiento

» Se debe valorar el programa de capacitacion individual del Plan de Contingencia y el
Plan de Contingencia Completo, para asegurar su calidad, eficacia y aplicabilidad.

« Estainformacidn se tomara de los entrenadores y también de las personas que toman los
entrenamientos. Este proceso se hara con cuestionarios al final, con el propdsito de tener
retroalimentacion.

XVI. RESPONSABLES

Responsables de la elaboracion del Plan:
Ing. Esp. Eduard Fabian Alvarez
Ing. Yolimer Arévalo

XVII. ANEXOS

Procedimiento de Apagado y Encendido de Servidores.

a) Pasos a Seguir para el Encendido de Servidores:

« ldentificar el botdn de encender el equipo servidor y presionar.

« Si el servidor se encuentra encendido se ingresa a esta por medio del acceso remoto.

* Ingresar el usuario y la contrasefia del ADMINISTRADOR DE DOMIO.

» Identificar los servicios que se tienen que levantar para su correcto funcionamiento de
las aplicaciones Instaladas (Usualmente esta configurado el inicio automatico de los servicios
cuando inicia el sistema Operativo).

b) Lista de Personal de Equipo de Respuesta a Desastres.

Ante un desastre a la hora de ocurrir el problema estas son las personas criticas que deberan
ubicar segun el problema suscitado, para dar el apoyo ante la emergencia suscitada.

Respaldo de datos Vitales

Identificar las areas para realizar respaldos:

+  Sistemas en Red.

+  Sistemas no conectados a Red.

« Sitio WEB.

*  Archivos.

Plan de Contingencia en los Sistemas de Informacion ante los cortes de energia

Ante un posible corte de energia, se debera realizar el registro manual de los documentos,
posteriormente cuando se restablezca el servicio de la energia eléctrica se debera regularizar
los documentos para posteriormente tener los reportes adecuados .Para ello se debera contar
con formatos disponibles para tal caso.

No regularizar la informacion en el sistema traera como consecuencia tener reportes
estadisticos y/o operativos incompletos asi como inconsistencias de informacién lo que hara
que la toma de decisiones no sea la acertada.
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Plan de Contingencia de los Equipos informaticos ante los cortes de energia

Como todo componente electronico el computador puede sufrir desperfectos ante con un
corte de electricidad, un aumento de energia o una baja, esto incluye cualquiera de sus partes
como el disco duro, placa base, memorias, procesador, etc.

El hecho de que se tenga un regulador de voltaje no te salva del todo, el regulador te protege
en un cierto porcentaje mas no en todo, el conjunto es lo que hace la diferencia, por ejemplo:
Un computador con un buen regulador de voltaje pero con una fuente de poder baja o de mala
calidad esta mas propenso a una muerte por un alza eléctrica que uno que tenga una buena
fuente de poder. La placa también es importante, quizas el componente mas importante. La
tierra eléctrica es muy importante, sin este el regulador esta ahi solo de adorno.

Con respecto al sistema si es factible que puedan fallar algunos programas y o archivos para
lo cual se deberan contar con el backup de los instaladores correspondientes y ultimos
archivos, y asi ejecutar programas de recuperacion si el caso lo amerita.

A menos que se tenga un notebook, cuando hay un corte de luz, tu PC se apagara y todo el
trabajo que no se haya guardado se perdera. Pero, a veces, cuando restauran la energia
eléctrica, la PC no vuelve a encender mas porque se quemo la fuente.

¢Por qué se quema la fuente?

Cuando vuelve la luz, en el mejor de los casos, y por suerte el mas frecuente, sélo se te quema
la fuente.

Esto sucede porque, cuando restauran la energia eléctrica, el voltaje que viene es un algo
mayor a los 220V vy los circuitos internos de la fuente no lo soportan y se queman.

En el peor de los casos, puede suceder que parte de esa corriente llegue al motherboard,
guemando varios de sus circuitos.

¢Cémo Protegerse?

Para protegerse de la sobre-carga de tension eléctrica, se tiene dos opciones:

a) Estabilizador de tension

(1 La corriente eléctrica que nos proporcionan (Ej. Luz del sur), nunca tiene 220V o 110V
constantes. Siempre tiene fluctuaciones en unos 2 o 3 voltios.

[1 Lo que este dispositivo hace, como dice su nombre, estabiliza la tension de la corriente
eléctrica.

(1 Recibe la tensién como viene y entrega SIEMPRE 220V o 110V constantes.

(1 Situ PC esta conectado a un estabilizador de tension, siempre va a recibir 220V, ni mas
ni menos.

1 Aunque tengas una baja de tension, tu PC recibira 220V.

* Ventajas:
1. Siempre entrega la tensién estabilizada.
2. Es economico.
3. Necesita poco y nada de mantenimiento.
+ Desventajas:
1. Si hay un corte de luz, tu PC se apaga.
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b) UPS o Sistema de Energia Ininterrumpida

[ La UPS es como el estabilizador, con la diferencia de que tiene una bateria, que provee
de energia en caso de un corte de luz.

[ La mayoria de las UPS, te entrega la energia estabilizada, como el estabilizador de
tension.

[1 Cuando hay un corte de luz, cambia a modo de bateria en unos pocos milisegundos, y
comienza a entregar energia desde la bateria.

[ De este modo, puedes seguir trabajando unos minutos mas, guardar tu trabajo y apagar
correctamente la PC.

1 Algunas UPS, incluso traen un programa para que apaga la PC, en caso de que haya un
corte de luz cuando uno no se encuentra en la oficina.

[1 La bateria te provee de energia por unos 10 a 15 minutos, suficiente para que guardes
todo tu trabajo y apagues la PC.

* Ventajas:
1. En caso de un corte de luz, puedes seguir trabajando unos minutos mas.
2. Te entrega siempre la corriente estabilizada.
3. Algunas UPS vienen con un programa que te apaga la PC autométicamente.
4. Necesita poco mantenimiento. Solo necesitas drenar la bateria cada 6 meses.
+ Desventajas:
1. Son mas caras que los estabilizadores de tension.
2. Son bastante pesadas, debido a la bateria. Igualmente, no es grave, ya que estaran en el
piso y no la vas a estar moviendo de un lado a otro constantemente.

Formato de Cambios del Plan de Contingencia
PLAN DE CONTINGENCIA FORMATO DE CAMBIOS
Cambio N°

Descripcion del Cambio

Justificacion del Cambio

Fecha efectiva

Alternativas consideradas o eliminadas
Proceso(s) de las instituciones impactada(s)
Cronograma de Pruebas

Entrenamiento Ajustado al Cambio

Solicitado por: Responsable del Plan

Nombre:

Fecha: AA/ MM/ AAAA
Firma

Aprobado por:
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Nombre:
Fecha: AA/MM/AAAA
Firma
Completado por: NOMBRE Fecha: AA/ MM/ AAAA
Revisado por: NOMBRE Fecha: AA/ MM/ AAAA

XVIII. Conclusiones

El presente Plan de Contingencia, tiene como fundamental objetivo el salvaguardar la
infraestructura de la Red y Sistemas de Informacion de la E.S.E Hospital Emiero Quintero
Caniizares, extremando las medidas de seguridad para protegernos y estar preparados a una
contingencia de cualquier tipo.

Las principales actividades requeridas para la implementacion del Plan de Contingencia son:
Identificacion de Riesgos, Evaluacién de riesgos, Asignacién de prioridades a las
aplicaciones, Establecimiento de los requerimientos de recuperacion, Elaboracion de la
documentacién, Verificacion e implementacién del plan, Distribucién y mantenimiento del
plan.

El plan de Contingencia de la entidad esta sujeto a la infraestructura fisica y las funciones
que realiza en Centro de Procesamiento de Datos méas conocido como Sala de Servidores.
Lo Unico que realmente permitira a entidad reaccionar adecuadamente ante procesos criticos,
es mediante la elaboracion, prueba y mantenimiento de un Plan de Contingencia.

XVII. Recomendaciones

Se enuncian las siguientes recomendaciones:

a) Programar las actividades propuestas en el presente Plan de Contingencias.

b) Hacer de conocimiento general el contenido del presente Plan de Contingencia, con la
finalidad de instruir adecuadamente al personal de de la entidad.

c¢) Adicionalmente al Plan de Contingencia se debe desarrollar reglas de control y pruebas
para verificar la efectividad de las acciones en caso de la ocurrencia de los problemas y tener
la seguridad de que se cuenta con un método seguro.

d) Se debe tener una adecuada seguridad orientada a proteger todos los recursos informaticos
desde el dato mas simple hasta lo méas valioso que es el talento humano; pero no se puede
caer en excesos disefiando tantos controles y medidas que desvirtten el propio sentido de la
seguridad, por consiguiente, se debe hacer un analisis de costo/beneficio evaluando las
consecuencias que pueda acarrear la pérdida de informacion y demas recursos informaticos,
asi como analizar los factores que afectan negativamente la productividad de la entidad.

e) Autorizar el manejo de la informacion por perfiles y a los usuarios correspondientes. Dar
niveles de acceso a la informacion.

f) Tener componentes de reserva y/o en stock para poder reemplazar los equipos en el
momento adecuado, como componentes de servidor como discos duros, lectoras, router, etc.
gue se puede necesitar ante cualquier eventualidad.

g) En el caso de las antenas que comunicaban sedes, si estas dejasen de funcionar es
recomendable tener otra via de comunicacion como un enlace VPN, para ello se requiere un
aceptable ancho de banda.
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h) Hacer los backups correspondientes de informacidn segln prioridad como contingencia
de eventos imprevistos que afectasen la informacion.
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Anexo 15. Procedimiento de Generacion de Copias de Respaldo y Recuperacion de la
Informacion.

PROCEDIMIENTO DE GENERACION DE COPIAS DE RESPALDO Y
RECUPERACION DE LA INFORMACION

1. OBJETO

El objeto del presente documento es la definicion del Procedimiento aplicable a la
Generacion de Copias de Respaldo y Recuperacion de la Informacion manejada por la E.S.E.
Hospital Emiro Quintero Cafiizares. Se implantara el presente Procedimiento atendiendo al
nivel de seguridad de la informacidon y los servicios prestados, y la categoria de los sistemas.

2. AMBITO DE APLICACION

» El presente Procedimiento es de aplicaciéon y de obligado cumplimiento para todo el
personal que, de manera permanente o eventual, preste sus servicios en la E.S.E. Hospital
Emiro Quintero Cafiizares, especialmente, los responsables de los Sistemas de Informacion
y los propios usuarios, en sus respectivas competencias, de la generacion de copias de
respaldo y su posterior recuperacion, incluyendo, en su caso, el personal de proveedores
externos, cuando proceda y sean usuarios de los Sistemas de Informacion del Hospital.

« En el &mbito del presente Procedimiento, se entiende por usuario cualquier empleado
perteneciente al Hospital, asi como personal de organizaciones privadas externas, entidades
colaboradoras o cualquier otro con algun tipo de vinculacion con el Hospital y que utilice o
posea acceso a los Sistemas de Informacion.

3. VIGENCIA

» El presente Procedimiento ha sido aprobado por el departamento de sistemas de la E.S.E.
Hospital Emiro Quintero Cafiizares, contribuyendo al establecimiento de las directrices
generales para el uso adecuado de los recursos de tratamiento de informacion que el Hospital
pone a disposicion de sus usuarios para el ejercicio de sus funciones y que, correlativamente,
cuando proceda, asumen las obligaciones descritas, comprometiéndose a cumplir con lo
dispuesto en los siguientes epigrafes.

» Cualquier modificacion posterior entrard en vigor inmediatamente después de su
publicacion por parte de la E.S.E. Hospital Emiro Quintero Cafizares.

4. REVISION Y EVALUACION

» La gestion de este Procedimiento corresponde al Departamento de Sistemas, que es
competente para:

0 Interpretar las dudas que puedan surgir en su aplicacion.

0 Proceder a su revision, cuando sea necesario para actualizar su contenido o se cumplan
los plazos maximos establecidos para ello.

o Verificar su efectividad y grado de cumplimiento.
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* Anualmente (0 siempre que existen circunstancias que asi lo aconsejen), El
Departamento de Sistemas revisara el presente Procedimiento, que se someterd, de haber
modificaciones, a la aprobacion por parte del mismo.

« Larevision se orientara tanto a la identificacion de oportunidades de mejora en la gestion
de la seguridad de la informacion, como a la adaptacion a los cambios habidos en el marco
legal, infraestructura tecnoldgica, organizacion general, etc.

» Seré el Responsable de Seguridad la persona encargada de la custodia y divulgacion de
la version aprobada de este documento.

5. REFERENCIAS

» Las referencias tenidas en cuenta para la redaccion de este Procedimiento han sido:

0 IS0 27001:05; SGSI Sistemas de Gestion de Seguridad de la Informacion.

o0 IS0 27002; Estandar para la seguridad de la informacion.

0 Ley 1581 del 2012; Habeas Data, derecho que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos
y en archivos de entidades publicas y privadas.

0 Ley 23 de 1982; Sobre derechos de Autor.

6. ROLES Y RESPONSABILIDADES
Las responsabilidades personales derivadas de las actividades descritas en el presente
Procedimiento son las siguientes:

ROLES RESPONSABILIDADES

Personal del area del Departamento de

Sistemas de la E.S.E Hospital Emiro Quintero Cafiizares. o Gestionar las copias de
respaldo de los activos

0 Recogidos en el alcance del Procedimiento, siguiendo las directrices sefialadas.

o Custodiar los soportes de almacenamiento extraibles donde se almacenan las copias de
respaldo.

0 Garantizar la correcta ejecucion de las operaciones periddicas de copia de respaldo.

0 Ejecutar las comprobaciones periddicas de los

0 procedimientos de restauracion.

0 Aprobar las solicitudes de inclusion de activos en la(s) copia(s) de respaldo solicitadas
por los Responsables de los Activos.

0 Aprobar las solicitudes de recuperacion de activos a partir de copias de respaldo,
solicitadas por los Responsables de los Activos.

Responsables de los Activos o Tramitar las solicitudes de inclusién de activos en la(s)
copia(s) de respaldo.

o Tramitar las solicitudes de recuperacion de activos alterados, dafiados o destruidos desde
la realizacion de la(s) copia(s) de respaldo.

o Validar las operaciones de restauracion de activos gestionadas por el personal del area
del Departamento de Sistemas

7. CUESTIONES GENERALES
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7.1. Las Copias de Respaldo

* Toda la informacién de la E.S.E. Hospital Emiro Quintero Cafiizares, del &mbito de
aplicacion sera periédicamente respaldada en soportes de backup.

» Los Responsables de la Informacion y de los Servicios estableceran los ciclos de copia
mas adecuados para cada tipo de informacion.

» Las copias de respaldo deben abarcar toda la informacion necesaria para recuperar el
servicio en caso de corrupcién o pérdida de la informacién. Tal informacion puede incluir
datos, programas, ficheros de configuracion e, incluso, la imagen del sistema operativo.

« Paratodos los sistemas relevantes se definiran los estandares de respaldo, que incluiran,
al menos, la siguiente informacion:

Periodicidad de las copias de respaldo.

Periodos de retencion de las copias.

Ubicacion de los soportes de respaldo.

Procedimientos de recuperacion de la informacion.

Procedimientos de restauracion y verificacion de la integridad de la informacion
respaldada.

0 Procedimientos de inventario y gestion de soportes.

O O O o Oo

7.2 Tipos de Copias de Respaldo

TIPO DESCRIPCION

Completa Se efectta una copia de seguridad completa de todos los ficheros y bases de datos.
Puede consumir bastante tiempo si el volumen de datos a salvaguardar es elevado. La ventaja
derivada de este tipo de copia es que se tiene la seguridad de tener una imagen completa de
los datos en el momento de la salvaguarda

Incremental  Se copian los datos modificados desde la anterior copia incremental. Siempre
se debe partir de una salvaguarda completa inicial. Si se realiza con frecuencia, el proceso no
consumira un tiempo excesivo, debido al bajo volumen de datos a copiar. Por el contrario, la
restauracion es lenta, toda vez que requiere restaurar una copia completa y todas las copias
incrementales realizadas hasta el momento al que se quiera restaurar el sistema.

Diferencial Se copian los datos modificados desde la Gltima copia completa. Se ejecutara con
mayor o menor rapidez en funcion de la frecuencia con que se realice. La restauracion suele
ser mas rapida gue la incremental, ya que basta con recuperar una copia completa y una copia
diferencia

7.3. Ordenadores Portatiles

» Todos los usuarios de ordenadores portatiles deberan realizar copias de respaldo de sus
datos con la regularidad que se especifique.

+ Para larealizacion de estas copias de respaldo deberé utilizarse la herramienta que, a tal
propésito, se defina a nivel corporativo.

7.4. Cifrado de soportes almacenados externamente

+ Toda la informacion de copias de respaldo que el Hospital almacene fuera de sus
instalaciones debe estar cifrada, segun los procedimientos definidos a tal efecto.

» El procedimiento de envio y recepcion de soportes permitira asegurar que €stos no son
extraviados ni han sido manipulados durante su transporte.
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7.5. Copia de respaldo de informacién de usuarios

» Los usuarios son responsables de la realizacion de copias de respaldo con la frecuencia
definida y siempre que haya cambios significativos en la informacion que manejan, para lo
que utilizaran las carpetas de red que a tal efecto les sean habilitadas.

« Enningun caso se deberan almacenar copias de respaldo en el domicilio del usuario o en
dependencias de terceros ajenas a la E.S.E. Hospital Emiro Quintero Cafiizares si no existe
un acuerdo previamente suscrito con el tercero en el que se prevea tal posibilidad y se
expliciten las cautelas debidas respecto de la custodia de la informacion almacenada.

» Los responsables de las unidades administrativas de la E.S.E. Hospital Emiro Quintero
Cafiizares deberan asegurarse de que la informacion de los empleados a su cargo se
salvaguarda de forma satisfactoria.

7.5. Retencion de informacion

» Los documentos originales y los ficheros en formato electronico deben ser retenidos
durante el tiempo que en cada caso el ordenamiento juridico prescriba.

« Ademaés de lo anterior, hay que tener en cuenta que puede haber requerimientos para
retener datos, tales como “logs para auditorias”, de cara a la realizacion de acciones
administrativas, disciplinarias, civiles o penales, por lo que habrdn de definirse los
procedimientos pertinentes para custodiar este tipo de informacion. Ademas, se implantaran
los medios necesarios para poder revisar las actividades de los usuarios que manejan este tipo
de informacion.

» El Asesor Juridica de la E.S.E. Hospital Emiro Quintero Cafiizares, con la colaboracién
del resto de Areas involucradas, especialmente los Responsables de la Informacion, los
Servicios y de Seguridad, se encargara de definir los periodos de retencion de la informacion
en funcion de la naturaleza de la misma y del ordenamiento juridico vigente en cada
momento.

* Cuando la informacion de E.S.E. Hospital Emiro Quintero Cafiizares deje de ser
necesaria, deberd ser destruida o eliminada de manera segura. Para dar soporte a este
requisito, los responsables de las unidades administrativas del Hospital deberéan revisar, de
forma periddica, el valor y la utilidad de la informacién almacenada.

« Todos los datos almacenados en soportes de informacién que se desechen seran
eliminados segun un procedimiento definido a tal efecto, que asegure los objetivos de
seguridad para la informacién de los citados soportes. En este sentido, se debera tener
especial cuidado con respecto a la informacion almacenada en servidores o estaciones de
trabajo, el software licenciado o desarrollado a medida y los elementos que recibiran
mantenimiento dentro del Hospital por usuarios que no tengan permiso permanente de acceso
a los mismos.

7.6. Identificacion de informacion critica

Los responsables de las unidades administrativas de E.S.E. Hospital Emiro Quintero
Caniizares seran los encargados de identificar y mantener una relacion actualizada de aquella
informacidn que sus areas necesitan para recuperar la operativa de sus procesos, durante
eventuales operaciones de restauracion. Se debera adoptar especial cuidado con aquella
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informacidn que proporcione evidencia de la existencia de un hecho, responsabilidad u
obligacion contractual.

7.7. Prueba de Soporte Informatico
La informacién del ambito de aplicacion, almacenada en un medio informatico durante un
periodo prolongado de tiempo, deberé ser verificada al menos una vez al afio, para asegurar
que la informacion es recuperable.

7.8. Periodicidad de las copias de respaldo

» Larealizacién de copias de respaldo de forma periodica permitird al Hospital disponer
de su informacion en caso de destruccion de los equipos o errores producidos en los datos
y/o aplicaciones.

» Las copias de respaldo de software, ficheros de datos y bases de datos se deberan realizar
regularmente. La frecuencia con la que se deben realizar los back-ups se definird en funcion
de la sensibilidad de las aplicaciones o datos y de su impacto en el adecuado desarrollo de
las competencias atribuias. Por ello, tal periodicidad debera determinarse sobre la base de las
consecuencias que la pérdida de la informacion tendria para E.S.E. Hospital Emiro Quintero
Cariizares.

* Respecto de los ficheros que contengan datos de caracter personal, habra de tenerse en
cuenta lo siguiente:

0 Se deben crear procedimientos para la realizacion de, al menos, una copia de respaldo
semanal, si en tal periodo se hubiere producido alteracion o modificacion de los datos.

0 Cuando las pruebas anteriores a la implantacion o modificacion de los sistemas de
informacion, traten ficheros con datos reales de caracter personal, se deberd realizar
previamente una copia de seguridad de los datos.

7.9. Almacenamiento de las Copias de Respaldo en dependencias externas

» Suele ser frecuente el almacenamiento de la Ultima copia de seguridad en una ubicacién
externa, lo que minimiza el riesgo de pérdida de datos en caso de producirse una
contingencia.

» Deberéan adoptarse las siguientes cautelas, especialmente cuando se traten ficheros que
contengan datos de caracter personal o con informacion sensible.

0 La dltima copia de seguridad, junto con los procedimientos de recuperacion, deberé
ubicarse en edificios distintos. A ser posible, en un centro externo.

0 Debera existir un registro con el contenido de las copias de respaldo (Formato de
seguimiento a copias de seguridad), lo que facilitara un control efectivo en su gestion.

o0 Deberéllevarse un registro de las copias de respaldo ubicadas, tanto en las dependencias
del Hospital, como en las sedes de almacenamiento alternativas.

7.10. Proteccion de las Copias de Respaldo

* La adecuada proteccion de las copias de respaldo permitird tanto su correcta
conservacion, como un control de acceso efectivo a los datos almacenados.

« La proteccion de las copias de respaldo alcanzara tanto a archivos de informacion como
a librerias de aplicaciones. El almacenamiento de los soportes se hara efectivo ubicando las
copias en armarios, bajo llave y restringiendo el acceso a personal previamente autorizado.
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7.11. Automatizacion del sistema de Backup

» La automatizacion de los procedimientos de backup reduciran la posibilidad de omitir
ciclos de respaldo o que éstos sean erroneos.

» La programacién periddica de las copias de respaldo se debe efectuar a través de un
sistema de administracion de soportes.

7.12. Descripcidn del contenido de las Copias de Respaldo

« Ladocumentacion del contenido de las copias de seguridad facilitara su identificacion.
» En las correspondientes etiquetas se debera identificar la fecha a que corresponde. En el
inventario de copias de respaldo se detallara los archivos de los cuales se hace backup

7.13. Control de entrada y salida de las Copias de Respaldo

» La existencia de un registro que controle las entradas y salidas de copias de respaldo
proporciona fiabilidad al inventario de copias de seguridad.

» Debe quedar registrado el flujo de entradas y salidas de los soportes fuera de las
instalaciones, dejando constancia del solicitante de cada peticién y de los motivos.

* En cuanto a los ficheros que contengan datos de caracter personal (o especialmente
sensibles), se debera tener en cuenta que las copias de seguridad que contengan datos de
caracter personal sélo deberan salir con autorizacion del Responsable y llevandose a cabo
bajo su ultima responsabilidad.

7.14. Transporte de las Copias de Respaldo

» El transporte de las copias de respaldo deberad contar con las adecuadas medidas de
seguridad que garanticen la no alteracién, robo o destruccion de los datos durante su
transporte.

» El transporte de las copias de respaldo con informacion sensible se debera realizar
utilizando maletas provistas de mecanismos de apertura operados bajo llave y/o mecanismos
de cifrado, y cuyas llaves o claves se encontraran bajo custodia. La responsabilidad de la
destruccidn o pérdida de informacion durante el transporte 0 almacenamiento recaera sobre
el personal / unidad administrativa / personas juridicas responsables de su gestion.

7.15. Pruebas de realizacion y restauracion de las Copias de Respaldo

» La realizacidn de las pruebas de restauracion de las copias de respaldo confirmara el
funcionamiento correcto del proceso de recuperacion de copias de datos, y garantizara la
integridad de los datos que contienen. Se estableceran pruebas respecto a la restauracién de
las copias de respaldo, de forma rotativa y con una periodicidad previamente establecida.

» Las pruebas y los resultados deberan estar convenientemente documentados y, como
consecuencia de las mismas, se subsanaran las incidencias que se hayan puesto de manifiesto
durante su desarrollo.

+ Ademas, cuando se traten ficheros que contengan datos de caracter personal, el
Responsable debera verificar semestralmente la correcta definicion, funcionamiento y
aplicacion de los procedimientos de realizacion de copias de respaldo y recuperacion.
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7.16. Periodo de existencia de las Copias de Respaldo y su eventual destruccion

» El establecimiento de un periodo de existencia de las copias de respaldo, de acuerdo con
el ordenamiento juridico vigente en cada momento y lo dispuesto en la Politica de Seguridad,
facilitara la salvaguarda de las mismas, el cumplimiento legal y el uso eficiente del espacio
fisico disponible para el almacenamiento.

» Se deberd establecer el periodo de existencia para las copias de seguridad y los
procedimientos a seguir para proceder a su destruccion definitiva una vez concluido tal
periodo.

8. HERRAMIENTAS PARA LA GENERACION DE COPIAS DE RESPALDO

El Departamento de Sistemas de la E.S.E. Hospital Emiro Quintero Cafiizares contara con
un conjunto de herramientas para la generacion de copias de respaldo, que le permitira
realizar copias de seguridad de los activos y sistemas de informacion del Hospital sujetos al
ambito de aplicacion.

9. GENERACION DE COPIAS DE RESPALDO

9.1 INCLUSION DE ACTIVOS EN LA COPIA DE RESPALDO

» La operacion de inclusién de activos en la copia de respaldo se iniciara a peticion del
Responsable del Activo y deberd ser previamente aprobada por el Departamento de
Sistemas.

«  Parasolicitar la inclusion, el Responsable del Activo solicitara la Inclusién del activo.
» Al Departamento de sistema le competente:

0 Aprobara la peticion, y asignara la incidencia al responsable.

0 Rechazaré la peticion, cerrando la incidencia y detallando los motivos que provocan tal
rechazo.

9.2 PROCEDIMIENTO DE GENERACION DE COPIAS DE RESPALDO

» La generacion de copias de respaldo de los activos del Hospital se soporta en los
procedimientos y herramientas de copia del Departamento de Sistemas.

» Las operaciones de copia de respaldo de los activos del Hospital recogidos dentro del
alcance se gestionaran de forma programada en fechas y horas concretas, a través de las
herramientas de copia del Departamento de Sistemas.

» El Departamento de Sistemas del Hospital mantendra un inventario de los activos sobre
los que se realiza copia de seguridad en el Registro de Activos sujetos a Copia de Respaldo.

9.3 PROCEDIMIENTO DE VERIFICACION DE COPIAS DE RESPALDO

» El Departamento de Sistemas comprobara el registro del sistema, al objeto de garantizar
la correcta ejecucion de las operaciones de copia de respaldo.

» En caso de detectar un fallo en el proceso de generacion, el Departamento de Sistemas
investigara y resolverd la incidencia y relanzara la tarea de copia.

9.4 GESTION DE SOPORTES
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La E.S.E. Hospital Emiro Quintero Cafiizares mantendrd un inventario de los soportes
empleados en las operaciones de generacion de copias de respaldo en el Registro de Soportes.

10. RECUPERACION DE ACTIVOS A PARTIR DE COPIAS DE RESPALDO

10.1 SOLICITUD DE RECUPERACION DE ACTIVOS

» La operacion de recuperacion de activos a partir de copias de respaldo se iniciara a
peticion del Responsable del Activo y debera ser previamente aprobada por el departamento
de Sistemas.

« Para solicitar una recuperacion, el Responsable del Activo abrird una incidencia en el a
la que adjuntara la Solicitud de Recuperacion de Activos. Un modelo de esta solicitud.

» Al Departamento de Sistemas le competente:

0 Aprobara la peticién y sefialara la incidencia.

0 Rechazaré la peticion, cerrando la incidencia y detallando los motivos que provocan tal
rechazo.

10.2 RECUPERACION DE ACTIVOS

« EI Departamento de Sistemas accedera al soporte fisico en el que reside la copia de
respaldo del activo a recuperar y lo cargara en la unidad de lectura de la herramienta de
generacion de copias de respaldo.

» El personal del Departamento de Sistemas responsable de la recuperacién del activo,
accedera al soporte y, empleando las herramientas de copia, restaurard el activo en una
ubicacion temporal a la que sélo tendra privilegios de acceso su responsable, y actualizara la
incidencia informandole de la ubicacién donde puede localizar el activo.

» El Responsable del Activo accedera a la ubicacién temporal y:

o Validara la recuperacion del activo, expresando su conformidad en el registro de la
incidencia, autorizando de esta forma su restauracion a partir de la copia en su ubicacién
original.

0 La rechazara, solicitando en el campo comentarios de la incidencia una nueva
recuperacion a partir de una copia de respaldo alternativa.

« Una vez validada la restauracion, el Responsable del Activo:

0 Recuperara el activo en su ubicacion original.

o Eliminara de su ubicacion temporal el activo recuperado desde la copia de respaldo.

* Por su parte, el Departamento de:

0 Retirard el soporte fisico de la unidad de lectura de la herramienta de generacién de
copias y lo devolvera al lugar donde se almacenan los soportes.

0 Almacenara el log de la generacion de copias con el resultado de la operacion de
restauracion en el registro de operaciones de restauracion.
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11. COMPROBACION PERIODICA DE LOS PROCEDIMIENTOS DE
RESTAURACION

« Para garantizar la eficacia de los procedimientos de restauracion y la capacidad para
recuperar activos desde las copias de respaldo, se establecerd el procedimiento de
comprobacion periodica.

11.1 PROCEDIMIENTO DE COMPROBACION

» Periddicamente, el Departamento de Sistemas:

0 Seleccionara al azar un activo de informacion almacenado en la copia de respaldo.

0 Ejecutara una restauracion del activo sobre una ubicacion temporal, comprobara la
restauracion del activo y lo eliminara posteriormente.

0 Almacenard el log de la herramienta de generacion de copias con el resultado de la
operacion de restauracion en el registro de operaciones de comprobacidn periddicas.

13. SOPORTE Y MODELQOS

13.1 SOPORTE

« A continuacion se detallan los elementos de soporte necesarios para la implantacion del
presente Procedimiento.

0 Herramientas de generacion de copias de respaldo.

0 Soportes de almacenamiento.

0 Armario.

13.2 MODELOS
A continuacion se detallan los modelos a emplear para la implantacion del presente
Procedimiento.

13.2.1. Modelo de solicitud de inclusion de activos en la copia de respaldo

Modelo para la solicitud de inclusién de activos en la copia de respaldo.

ACTIVO SISTEMA PERIODO RETENCION TIPO (A/C) CONTENIDOS
COMENTARIOS

(Sistema de informacidn que alberga el activo a incluir en la copia de Respaldo.) (Tipo

de activo a

incluir en la copia de respaldo:

A: Activo de informacion,
C: Sistema de Informacion ompleto.) Unicamente para activos de tipo Activo de

informacion, listado completo con el detalle de contenidos, incluyendo directorios y archivos
sobre los que generar copia de respaldo.)

13.2.2. Modelo de registro de herramientas para la generacion de copias de respaldo
Modelo para el registro de herramientas para la generacion de copias de respaldo.
Nombre Tipo (HE / SW) Fabricante Version Responsable
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Tipo de herramienta:
HW: Hardware,
SW: Software.

13.2.3. Modelo de registro de soporte extraibles
Modelo para el registro de soportes para la generacion de copias de respaldo.
Etiqueta Contenido Formato Capacidad Responsable

13.2.4. Modelo de solicitud de recuperacién de activos

Modelo para la solicitud de recuperacién de activos desde la copia de respaldo.

Activo a Recuperar Sistemas Tipo (A/C) Fecha Recuperacion Tamafio
EstimadoComentarios

(Sistema de

Informacion que alberga el activo a recuperar.)  (Tipo de activo a recuperar desde la copia
de respaldo:

A: Activo de

informacion,

C: Sistema de informacién completo.) (Fecha estimada en la que el activo se encontrara
disponible.)

DD/MM/AAA

13.2.5. Modelo de registro de activos sujetos a copia de respaldo modelo para el registro de
activos de los que se realiza copia.
Activo Tipo Copia (C/I/D) Periodicidad
(DISIMIA/
BD) Periodo
retencion Contenido Responsable Soporte
(C/D)Tipo Activo
(A/C)Comentarios
(Tipo de copia de respaldo:
C: Completa,
I: Incremental, D: Diferencial.) (Periodicidad de la copia:
D: Diaria,
S: Semanal,
M: Mensual,
A: Anual,
BD: Bajo
Demanda.) (Tipo de
soporte en el que se almacena la copia:
C:Cinta,
D: Disco) (Tipo de
activo:
A: Activo de inf.
C: Sistema de info.
completo
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Anexo 16. Informe auditoria
INFORME TECNICO

Con el objeto de hacer un diagndstico del funcionamiento del area de sistemas de la E.S.E,
se considerd necesario la realizacion de encuentas que nos ayudara a analizar y evaluar los
riesgos inminentes que vulneran y ponen en riesgo la informacién que se encuentra dentro
de la infraestructura tecnolégica de la E.S.E Hospital Emiro Quintero Cafizares; para lo cual
se hizo el siguiente procedimiento:

1. Observacion directa participativa de los procesos, elemento fundamental para la
investigacion.

2. Elaboracion de cuatro (4) encuestas para evaluar los siguientes aspectos:

* Seguridad Logica.

» Elementos de Seguridad Fisica en el Ambito Informaético.
«  Servicio de Mantenimiento de Hardware.

» Seguridad Fisica.

3. Revision y Aprobacion del modelo de la encuesta.
4. Socializacion del Instrumento a los encargados de aplicarla en el Area.
5. Diligenciamiento de la Encuesta, con la debida asesoria de la pasante cuando se requirio.

6. Andlisis de la Encuesta, donde se priorizaron los riesgos de mayor impacto negativo en
la Institucion.

Con el resultado de esta informacion se diligencid la Matriz donde se logrd calificar mediante
un puntaje el grado impacto negativo y probabilidad de ocurrencia dentro de cada proceso y
que finalmente nos refleja una valoracién del estado en el que se encuentra la Institucion.

Los riesgos encontrados en la Institucion son los siguientes:

Fallas eléctricas

Pérdida de la Informacion

Inseguridad en Area de servidores y central telefonica
Software sin licencia

Tecnologia obsoleta.

Dafo de Hardware

Infeccion por Virus Informatico
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Dentro de los Riesgos hallados, se descubridé que ninguno de ellos tiene controles para la
mitigacion de los mismos, esto hace que la informacion este predispuesta o susceptible a ser
afectada o a sufrir pérdidas.

Posteriormente se procedié al disefio de los diferentes de formatos que se detallan a
continuacién y necesarios para mitigar riesgos, los cuales fueron revisados y corregidos por
los funcionarios responsables en la Institucion:

* Seguimiento a las Copias de Seguridad

»  Seguimiento de las Inscripciones a las Capacitaciones
« Seguimiento al Acceso a los Servidores

»  Creacion de las Cuentas de Usuario

Con el propdsito de validar y obtener documentos soportes de consulta que coadyuven al
mejoramiento continuo de los procesos de la Empresa, se construyeron politcas del Buen Uso
de Hardware, Cuentas de Usuario, Seguridad en la Informacion y Creacién de Contrasefias
teniendo como soporte el estandar ISO 27001 y que estan sustentadas en el Plan de
Contingencia que contiene las medidas técnicas, humanas y organizativas necesarias para
garantizar la continuidad de las operaciones.

Finalmente se dejan recomendaciones especificas de forma escrita que contribuiran con la
implementacién del Sistema de Gestion de la Seguridad de la Informacion en la ESE Hospital
Emiro Quintero Cafiizares, indispensable para prestar un servicio con calidad, mejorar las
condiciones de vida de los usuarios y garantizar los derechos de la poblacion altamente
vulnerable de la ciudad de Ocafia y sus al rededores.

KAREN PAOLA SANCHEZ JAIME
Pasante
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