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RESUMEN

El presente proyecto de pasantia surge a partir de la observacion realizada en la Clinica
San José S.A.S., cuyos activos en este caso la informacion, dispositivos de red,
aplicaciones etc., se preservan en condiciones poco confiables, ya que no cuentan con
las politicas, procedimientos, manuales, planes de contingencias formales para el
resguardo de la informacién y la proteccién de la misma. La auditoria realizada se
enfocd en la evaluacion de la seguridad fisica y Idgica de la infraestructura tecnoldgica
de la empresa, bajos los aspectos de: seguridad fisica, seguridad ldgica, infraestructura de
red, servicio de mantenimiento de equipos, y base de datos.



INTRODUCCION

Los cambios que se observan en el mundo moderno aumentan la tendencia de ataques
informaticos a objetivos tan diversos como personas particulares o entidades financieras,
acrecentando la vulnerabilidad de tales sistemas; debido a esto, las empresas han
recurrido a mejorar la seguridad de sus sistemas de informacion, implementado controles
apropiados que incluyan politicas, estructuras organizacionales y funciones que mejoren
la calidad tanto de software como de hardware en sus instalaciones.

El riesgo de sufrir un ataque o una pérdida en los activos, que para el caso de las empresas
seria la informacion manejada por ellas, es algo latente. Para esto es necesario concientizar
a las entidades de proteger sus activos informaticos, con el fin de minimizar los riesgos
y asegurar la continuidad del negocio.

Teniendo en cuenta toda esta situacion, el objetivo de este proyecto fue realizar
una auditoria informéatica en la Clinica San José S.A.S.; luego de realizar un
diagnostico situacional se vislumbré que era necesario realizar dicha auditoria con el
fin de evaluar los posibles riesgos que pueden existir dentro de las instalaciones de la
empresa.

En la primera parte del proyecto se muestra la razon por la cual fue importante realizar la
evaluacion de la seguridad fisica, l6gica, infraestructura de red, servicio de mantenimiento
de equipo y evaluacion a la base de datos de la empresa en mencion. En la segunda parte
se observa una breve descripcién de los conceptos de auditoria informatica, la norma
ISO/IEC 27001 que se implemento6 y las leyes que rigen la auditoria de los sistemas de
informacion.

La tercera parte contiene la metodologia con la que se llevaron a cabo todos los
procedimientos empleados en el proyecto. En el cuarto capitulo se muestran los
resultados y el analisis de resultados realizado durante la ejecucién de la auditoria
informatica. Finalmente, el quinto y sexto capitulo incluyen un plan de recomendaciones
para futuros trabajos y las conclusiones obtenidas.
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1. EVALUACION MEDIANTE EL ESTANDAR ISO 27001 DE LA
SEGURIDAD FiSICA Y LOGICA DE LA INFRAESTRUCTURA TECNOLOGICA
DE LA CLINICA SAN JOSE S.A.S DE LA CIUDAD DE BARRANCABERMEJA —

SANTANDER.

1.1. DESCRIPCIOl\l BREVE DE LA EMPRESA Y LA DEPENDENCIA DONDE
SE VA A DESEMPENAR.

La CLINICA SAN JOSE SAS se dedica a la prestacion de servicios de salud de primer y
segundo nivel de atencion, esta disefia su Modelo de Atencion en Salud, siguiendo los
lineamientos establecido en cada uno de los procedimientos establecidos dentro del sistema
de gestion de la calidad y de esta forma poner en funcionamiento la operacion de la
prestacion de servicios de salud a la poblacion buscando un acceso adecuado a los
servicios, calidad en la atencion y eficiencia en el uso de recursos y las normas vigentes en
el sistema de salud.

1.1.1. Mision. Prestar servicios de salud, asegurando oportunidad en la atencion y calidad
en el servicio; con un excelente recurso humano y las mejores condiciones tecnolégicas que
nos permiten cubrir con responsabilidad, eficiencia y eficacia a la comunidad de
Barrancabermeja y su area de influencia, propendiendo por la calidez en la atencion y el
bienestar de sus usuarios.*

1.1.2. Vision. La clinica san José se posesionara en el proximo guinquenio, como una IPS
con servicios de I, Il 'y Il nivel lider en Barrancabermeja y su &area de influencia, en la
prestacion de servicios de salud bajo estandares de sistemas integrados de gestion, con
eficiencia y eficacia de sus servicios y con la ética, responsabilidad y calidez de su
entusiasta grupo de colaboradores.

1.1.3. Objetivos de la empresa. La clinica San José de Barrancabermeja busca poner en
funcionamiento la operacion de la prestacion de servicios de salud a la poblacion
obteniendo un acceso adecuado a los servicios, calidad en la atencion y eficiencia en el uso
de recursos y las normas vigentes en el sistema de salud, y de esta manera poder
posicionarnos como una IPS servicios de I, 11y 11 nivel lider en Barrancabermeja y su area
de influencia.?

! Clinica San José S.A.S. Modelo de atencién portafolio (Misién) [citado el 01 de Agosto de 2013]

2 Clinica San José S.A.S. Modelo de atencién portafolio (Vision) [citado el 01 de Agosto de 2013]

*Clinica San José S.A.S. Modelo de atencién portafolio (Objetivo de la empresa) [citado el 01 de Agosto de
2013]
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1.1.4. Descripcion de la estructura Organizacional
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Fuente: Clinica San José S.A.S. Modelo de atencién portafolio (Organigrama)
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1.1.5. Descripcion de la dependencia a la que fue asignado. La Clinica San José S.A.S
de la ciudad de Barrancabermeja es una entidad privada que cuenta con la prestacion de
servicios de salud de primer y segundo nivel de atencion. El area de sistemas se encuentra
adscrita al departamento de coordinacién de procesos, que se encarga de administrar y
controlar los recursos informaticos de hardware y software que soportan las actividades que

se llevan a cabo en la empresa.

Entre otras actividades de esta dependencia se encuentran:

Soporte a usuarios
Realizacion de copias de seguridad
Soporte a la Red

Mantenimiento preventivo a los equipos de computo

Administracion de servidores.*

1.2.

DIAGNOSTICO INICIAL DE LA DEPENDENCIA ASIGNADA.

Cuadro 1. Diagndstico inicial

Fortalezas

Debilidades

La Clinica San José cuenta con un sistema
integral de informacion en salud (SIIS).
Existe una red cableada internet que
permite la comunicacién de todas las areas
de la empresa, contando con un proveedor
de servicios.

Existe una infraestructura de red con un
proveedor de servicios el cual les brinda
conexion a internet bajo un canal dedicado
en fibra 6ptica de 2MB

La clinica san José no cuenta con un
circuito cerrado de vigilancia las 24 horas
del dia.

No cuenta con herramientas técnicas para
las labores de mantenimiento a los equipos
de computo.
No cuenta
instalaciones.

con pararrayos en  Sus

Amenazas

Oportunidades

Pérdida de la informacién en un momento
dado.

Perder cobertura de la sefial en la red
debido a la falta de un pararrayo en la

empresa).
No tener soporte de la entrada y salida del
personal para  poder actuar en

circunstancias de riesgos (robo de activos)

Optimizar la estructura de la red (LAN)
para proveer multiples cambios en el
entorno.

Alcanzar el tercer orden de atencion.
Liderazgo a nivel de atencién a los clientes

Fuente. Pasante del proyecto

* Clinica San José S.A.S. (Modelo de atencién portafolio) [citado el 01 de Agosto de 2013]
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1.2.1 Planteamiento del problema. La ciudad de Barrancabermeja Santander, cuenta con
clinicas que brindan la prestacion de servicios en salud a sus clientes, entre las cuales se
encuentra la Clinica San José S.A.S, cuyo objetivo principal es brindar la mejor atencion
médica a sus clientes, contando con un ndmero considerable de médicos, cirujanos,
especialistas, centros de atencion etc.

La clinica San Joseé ha mantenido una tradicion de prestacion de servicios en salud desde
hace 15 afios en la regidn, cuyo esfuerzo y dedicacion la ha puesto como una empresa lider
en el sector salud, destacandose por su excelencia en los servicios brindados y su alta
calidad en la atencion y eficiencia en el uso de recursos y las normas vigentes en el sistema
de salud.

Actualmente, la Clinica San José maneja un nimero considerables de clientes por dia.

En algunas ocasiones, la empresa ha tenido un cese de actividades momentaneas en su
sistemas de infraestructura de red en cuanto al soporte a los equipos de coémputo se refiere
(hardware), lo cual genera un descontento a sus clientes y la pérdida de tiempo para ambas
partes. Es evidente ademas que la empresa en mencién, pese a que no se ha presentado
ningun inconveniente de tipo l6gico o humano que pudiera poner en riesgo la seguridad de
la informacién, no cuenta con planes de contingencia, ni informes de auditoria que
evidencien la realizacién de evaluaciones periddicas a los recursos informaticos con los que
cuenta. Por tal razén, es imperiosa la necesidad de implementar una estrategia que permita
hacer un diagndstico sobre el estado actual de sus sistemas de informacion.

1.3. OBJETIVOS DE LA PASANTIA.

1.3.1. General. Evaluar mediante el estandar ISO 27001 de la seguridad fisica y l6gica de
la infraestructura tecnoldgica de la Clinica San José S.A.S de la ciudad de Barrancabermeja
— Santander.

1.3.2. Especificos. Realizar el estudio inicial del entorno a auditar mediante la solicitud de
la documentacion necesaria.

Disefar los instrumentos de recoleccion de informacidn necesarios para llevar a cabo la
evaluacion de cada una de los aspectos de la actual auditoria.

Recolectar toda la informacion necesaria en cuanto a la seguridad fisica y logica de las
instalaciones de la Clinica se refiere.

Elaborar el Informe Final de auditoria con la evaluacion realizada a cada uno de los
aspectos y su respectivo Plan de Recomendaciones.

16



1.4.

DESCRIPCIONES DE LAS ACTIVIDADES A DESARROLLAR EN LA MISMA.

Cuadro 2. Descripcion de las actividades a desarrollar en la misma

Objetivo general

Objetivos especificos

Actividades a desarrollar en la empresa
para hacer posible el cumplimiento de
los Objetivos especificos

Evaluar mediante el estandar
ISO 27001 de la seguridad
fisica y légica de la
infraestructura tecnolégica de
la Clinica San José S.A.S de
la ciudad de Barrancabermeja
— Santander.

Realizar el estudio inicial del entorno a auditar
mediante la solicitud de la documentacion necesaria.

e FEvaluacion de la documentacion

suministrada por la entidad.

Disefiar los instrumentos de recoleccion de
informacion necesarios para llevar a cabo la
evaluacion de cada una de los aspectos de la actual
auditoria.

e Disefio de un programa que detalle las
actividades que se desarrollaran durante el
proceso.

Elaboracion de guias de auditoria.
Elaboracion de formatos de entrevistas
Disefio de cuestionarios

Disefio de Checklist de Rango
Disefio de Checklist Binario
Elaboracion  de  formatos
verificacion

e Elaboracion de formatos para pruebas
sustantivas y de cumplimiento

para

Recolectar toda la informacion necesaria en cuanto a
la seguridad fisica y l6gica de las instalaciones de la
Clinica se refiere.

e Reuvisién de los cuartos de cableado y
los espacios donde se encuentren los
dispositivos de la red.

e Andlisis del sistema de cémaras de
vigilancia dentro de la empresa.

e Evaluacion de la seguridad de los
equipos (fallas en el control de temperatura
0 humedad), como por ejemplo robo,

17




Cuadro 2. (Continuacion)

incendio, inundacién, interferencia
eléctrica.

e Reuvision de las instalaciones eléctricas
y de datos.

e Verificacion de la existencia de
herramientas de gestion de seguridad.

e Evaluacibn de las herramientas
técnicas y de gestion de seguridad.

e Verificacion de la existencia de
aplicaciones de barreras y procedimientos
que resguarden el acceso a los datos.

e Comprobacion de las restricciones a los
servicios informaticos de la entidad.
Verificacion de los niveles de seguridad
informatica.

Elaborar el Informe Final de auditoria con la
evaluacion realizada a cada uno de los aspectos, y su
respectivo Plan de Recomendaciones.

e Organizacion de los papeles de trabajo.
e Tabulacion de instrumentos de
recoleccion.

e Procesamiento de los datos.

e Analisis de la informacién obtenida.

e Elaboracion del Informe Final de
Auditoria.

Fuente: Pasante del Proyecto
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1.5. _ALCANCE

El presente proyecto se llevard a cabo en la Clinica San José S.A.S de la ciudad de
Barrancabermeja Santander. Durante 4 meses se realizard la evaluacion mediante el
estandar 1ISO 27001 de la seguridad fisica, seguridad l6gica, infraestructura de red, servicio
de mantenimiento de equipos y de la base de datos de la empresa, desarrollando diferentes
actividades que permitan analizar y verificar todos los procedimientos que se llevan a cabo
en el area de sistemas, y la forma como se documenten todos estos procedimientos.

19



2. ENFOQUES REFERENCIALES

2.1. ENFOQUE CONCEPTUAL

2.1.1. Informacién®. La informacion es un conjunto de datos dispuestos de manera que
nos permitan adquirir cualquier tipo de conocimiento. Asimismo, es uno de los principales
activos de las organizaciones, por lo que salvaguardarla es vital para la continuidad del
negocio.

2.1.2. Sistemas de Informacién®. Los Sistemas de Informacién (SI) son conjuntos
organizados de elementos que procesan y distribuyen informacion con el fin de
cumplir unos objetivos. No es necesario que estén basados en ordenadores. La
utilizacion de aplicaciones informaticas sobre soportes informaticos da lugar a los
Sistemas de Informacion Automatizados (SIA).

Los Sistemas de Informacién pretenden proporcionar una informacion oportuna y exacta
para el apoyo en la toma de decisiones de la compafila. Ademas, garantizan la
confiabilidad, la integridad y disponibilidad de la informacion. El uso de Sistemas de
Informacion automatiza procesos operativos y pretenden conseguir ventajas
competitivas en el mercado.

Caracteristicas de los datos en un sistema de informacion:

Integridad. Para la Seguridad de la Informacion, la integridad es la propiedad que busca
mantener a los datos libres de modificaciones no autorizadas.

Confidencialidad. La confidencialidad es la propiedad de prevenir la divulgacion de
informacidn a personas o sistemas no autorizados.

Disponibilidad. La Disponibilidad es la caracteristica, cualidad o condicién de la
informacion de encontrarse a disposicién de quienes deben acceder a ella, ya sean
personas, procesos o aplicaciones.

2.1.3 Auditoria de Sistemas de informacién’. La Auditoria de Sistemas de Informacién
es el proceso de recoger y evaluar las evidencias para determinar la seguridad de los
sistemas informaticos, la salvaguarda de los activos, la integridad de los datos y conseguir
los objetivos de la organizacion con eficacia y con consumo de recursos eficiente.

> INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. Information Technology. Security
Techniques. Code of Practice for Information Security Management. Geneva: ISO/IEC, 2005, 107 P
SISOI IEC 27002:2005 (E)).

Universidad Carlos 111 de madrid escuela politecnica superior calidad y seguridad de la informacién y
auditoria informatica
" Universidad Carlos 111 de madrid escuela politecnica superior calidad y seguridad de la informacion y
auditoria informética
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Por tanto, la Auditoria de Sistemas de Informacién mantiene la obtencion de los objetivos
de la Auditoria tradicional, que tiene como foco la salvaguarda de los activos y la
integridad de los datos, y ademas los objetivos de eficacia y eficiencia. EIl proceso de la
Auditoria de Sistemas de Informacion se puede concebir como una fuerza que ayuda a las
organizaciones a conseguir mejor estos objetivos.

Importancia de realizar auditorias a los sistemas de informacién:

La Auditoria es de vital importancia para el buen desempefio de los sistemas de
informacion, ya que proporciona los controles necesarios para que los sistemas sean
confiables y con un buen nivel de seguridad. Ademéas debe evaluar todo: informatica,
organizacion de centros de informacion, hardware y software.

La Auditoria del Sistema de Informacion en la empresa, a través de la evaluacién y control
que realiza, tiene como objetivo fundamental mejorar la rentabilidad, la seguridad y la
eficacia del sistema mecanizado de informacién en que se sustenta.

2.1.4 Auditoria®. La auditoria es un proceso sistematico que se realiza para obtener y
evaluar de manera objetiva las evidencias relacionadas con informes presentados sobre
acciones que tienen que ver directamente con las actividades que se desarrollan en un area
0 Una organizacion, sea publica o privada.

La auditoria es un proceso sistematico. Esto quiere decir que en toda auditoria debe existir
un conjunto de procedimientos ldgicos y organizados que se deben cumplir para la
recopilacion de la informacion con el fin de emitir una opinion final.

Auditoria a Bases de Datos’. Es el proceso que permite medir, asegurar, demostrar,
monitorear y registrar los accesos a la informacion almacenada en las bases de datos
incluyendo la capacidad de determinar:

Quién accede a los datos.

Cuando se accedio a los datos.

Desde qué tipo de dispositivo/aplicacion.
Desde que ubicacion en la Red.

Cuaél fue la sentencia SQL ejecutada.

Cual fue el efecto del acceso a la base de datos.

Es uno de los procesos fundamentales para apoyar la responsabilidad delegada a IT por la
organizacion frente a las regulaciones y su entorno de negocios o actividad.

® FERNANDEZ, Eduardo. CFT soeduc concepto  de auditoria Disponible en
internet: <www.soeduc.cl/apuntes/concepto%20de%20auditoria.doc>
%En Linea http://www.jkmst.com
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Auditoria a Redes de Datos'®. Una Auditoria de Redes es, en esencia, una serie de
mecanismos mediante los cuales se pone a prueba una red informatica, evaluando su
desempefio y seguridad, a fin de lograr una utilizacion mas eficiente y segura de la
informacion.

2.1.5 Controles. Conjunto de disposiciones metddicas, cuyo fin es vigilar las funciones y
actitudes de las empresas y para ello permite verificar si todo se realiza conforme a los
programas adoptados, 6rdenes impartidas y principios admitidos.

Clasificacion general de los controles.

Controles Preventivos. Son aquellos que reducen la frecuencia con que ocurren las causas del
riesgo, permitiendo cierto margen de violaciones.

Ejemplos: Letrero "No fumar" para salvaguardar las instalaciones.

Sistemas de claves de acceso

Controles detectivos. Son aquellos que no evitan que ocurran las causas del riesgo sino
que los detecta luego de ocurridos. Son los mas importantes para el auditor. En cierta forma
sirven para evaluar la eficiencia de los controles preventivos.

Ejemplo: Archivos y procesos que sirvan como pistas de auditoria

Procedimientos de validacion

Controles Correctivos. Ayudan a la investigacion y correccion de las causas del riesgo. La
correccion adecuada puede resultar dificil e ineficiente, siendo necesaria la implantacion de
controles detectivos sobre los controles correctivos, debido a que la correccidn de errores es

en si una actividad altamente propensa a errores.

2.1.6 Estandar I1SO/IEC 27001'. Es un estandar para la seguridad de la informacion
(Information technology - Security techniques - Information security management systems

Requirements) aprobado y publicado como estandar internacional en octubre de 2005
por International Organization for Standardizationy por la comision International
Electrotechnical Commission.

Especifica los requisitos necesarios para establecer, implantar, mantener y mejorar
un sistema de gestion de la seguridad de la informacién (SGSI) segun el conocido como

9 DEL PESO NAVARRO, EMILIO; DEL PESO, MAR; PIATTINI VELTHUIS, MARIO G. (2008).
Auditoria de Tecnologias y Sistemas de Informacion

. México: Alfaomega Ra-Ma.

11 Estandar Internacional 1SO 27001. Tecnologia de la informacioén — Tecnicas de seguridad —Sistemas de
gestion de seguridad de la informacion- Requerimiento
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“Ciclo de Deming”:PDCA - acronimo de Plan, Do, Check, Act (Planificar, Hacer,
Verificar, Actuar). Es consistente con las mejores practicas descritas en ISO/IEC 27002,
anteriormente conocida como ISO/IEC 17799, con origenes en la norma BS 7799-2:2002,
desarrollada por la entidad de normalizacion britnica, la British ~ Standards
Institution (BSI).

La gestion de la seguridad de la informacion debe realizarse mediante un proceso
sistematico, documentado y conocido por toda la organizacion.

Este proceso es el que constituye un Sistema de Gestion de Seguridad de la Informacion
SGSI, que podria considerarse, por analogia con una norma tan conocida como ISO 9001,
como el sistema de calidad para la seguridad de la informacion.

Garantizar un nivel de proteccion total es virtualmente imposible, incluso en el caso de
disponer de un presupuesto ilimitado. El propdsito de un sistema de gestion de la seguridad
de la informacion es, por tanto, garantizar que los riesgos de la seguridad de la informacion
sean conocidos, asumidos, gestionados y minimizados por la organizacion de una forma
documentada, sistematica, estructurada, repetible, eficiente y adaptada a los cambios que se
produzcan en los riesgos, el entorno y las tecnologias.

Seguridad de la informacién®®. Segln 1SO 27001, consiste en la preservacion de su
confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados en su
tratamiento, dentro de una organizacion. Asi pues, estos tres términos constituyen la base
sobre la que se cimienta todo el edificio de la seguridad de la informacién:

Confidencialidad. La informacion no se pone a disposicion ni se revela a individuos,
entidades o procesos no autorizados.

Integridad. Mantenimiento de la exactitud y completitud de la informacion y sus métodos
de proceso.

Disponibilidad. Acceso y utilizacion de la informacion y los sistemas de tratamiento de la
misma por parte de los individuos, entidades o procesos autorizados cuando lo requieran.

Cuatro fases del sistema de gestion de seguridad de la informacion®. La
norma ISO 27001 determina como gestionar la seguridad de la informacion a través de un
sistema de gestion de seguridad de la informacién. Un sistema de gestion de este tipo, igual
que las normas ISO 9001 o ISO 14001, estd formado por cuatro fases que se deben
implementar en forma constante para reducir al minimo los riesgos sobre confidencialidad,
integridad y disponibilidad de la informacién.

12 Auditoria de Sistemas de Informacion. Seguridad informatica: Conceptos basicos, Capitulo 1 [en linea]
Disponible en Internet: <http://catarina.udlap.mx/u_dl_a/tales/documentos/lis/jerez_|_ca/capitulol.pdf>
3 Disponible en linea http://www.is027001standard.com
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Las fases son las siguientes:

La Fase de planificacion. Esta fase sirve para planificar la organizacién basica y establecer
los objetivos de la seguridad de la informacion y para escoger los controles adecuados de
seguridad (la norma contiene un catalogo de 133 posibles controles).

La Fase de implementacion. Esta fase implica la realizacion de todo lo planificado en la
fase anterior.

La Fase de revision. El objetivo de esta fase es monitorear el funcionamiento
del SGSI mediante diversos “canales” y verificar si los resultados cumplen los objetivos
establecidos.

La Fase de mantenimiento y mejora. El objetivo de esta fase es mejorar todos los
incumplimientos detectados en la fase anterior.

El ciclo de estas cuatro fases nunca termina, todas las actividades deben ser implementadas
ciclicamente para mantener la eficacia del SGSI.

2.1.7. Anélisis de riesgos informéaticos™. El analisis del riesgo es un método sistemético
de recopilacion, evaluacion, registro y difusion de informacién necesaria para formular
recomendaciones orientadas a la adopcion de una posicién o medidas en respuesta a un
peligro determinado. Hay pequefias variaciones en la terminologia utilizada por las tres
organizaciones. Sin embargo, las tres organizaciones hermanas consideran el analisis del
riesgo como un proceso que consta de cuatro etapas:

Identificacion del peligro;
Evaluacién del riesgo;
Gestion del riesgo; y
Comunicacion del riesgo.

La identificacion del peligro consiste en especificar el acontecimiento adverso que es
motivo de preocupacion.

En la evaluacion del riesgo se tiene en cuenta la probabilidad (la probabilidad real y no
solo la posibilidad) de que se produzca el peligro, las consecuencias si ocurre y el grado de
incertidumbre que supone. (Obsérvese que esta descripcion de la evaluacion del riesgo es
diferente de la definicion que figura en el Acuerdo MSF.)

La gestidon del riesgo consiste en la identificacion y aplicacion de la mejor opcion para
reducir o eliminar la probabilidad de que se produzca el peligro.

! Disponible en Linea http://www.wto.org
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La comunicacion del riesgo consiste en el intercambio abierto de informacion y opiniones
aclaratorias que llevan a una mejor comprensién y adopcién de decisiones.

2.2. ENFOQUE LEGAL

El presente trabajo tiene como base legal las siguientes normas

Ley 1273 DE 2009". Por medio de la cual se modifica el Codigo Penal, se crea un nuevo
bien juridico tutelado denominado de la proteccién de la informacion y de los datos y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

EL CONGRESO DE COLOMBIA Decreta:

ARTICULO 1°. Adiciénese el Codigo Penal con un Titulo VII BIS denominado “De la
Proteccidn de la informacion y de los datos.

De los atentados contra la confidencialidad, la integridad y la disponibilidad de los
datos y de los sistemas informaticos

Articulo 2692: Acceso abusivo a un sistema informatico.

El que, sin autorizacion o por fuera de lo acordado, acceda en todo o en parte a un sistema
informético protegido o no con una medida de seguridad, o se mantenga dentro del
mismo en contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrira
en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
1.000 salarios minimos legales mensuales vigentes.

Articulo 269C: Interceptacion de datos informaticos.

El que, sin orden judicial previa intercepte datos informéaticos en su origen, destino
o en el interior de wun sistema informatico, o las emisiones electromagnéticas
provenientes de un sistema informatico que los transporte incurrira en pena de prision de
treinta y seis (36) a setenta y dos (72) meses.

Articulo 269D: Dafno Informatico.

El que, sin estar facultado para ello, destruya, dafie, borre, deteriore, altere o suprima
datos informaticos, o un sistema de tratamiento de informacion o sus partes 0 componentes
I6gicos, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y
en multa de 100 a 1.000 salarios minimos legales mensuales vigentes.

1> Constitucién politica de Colombia. De la proteccion de la informacién y de los datos, Ley 1273 de 2009
[En Linea] Disponible en internet:
<http://www.dmsjuridica.com/CODIGOS/LEGISLACION/LEYES/2009/LEY_1273 DE_2009.htm>
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Articulo 269F: Violacidon de datos personales.

El que, sin estar facultado para ello, con provecho propio o de un tercero, obtenga,
compile, sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue,
modifique o emplee codigos personales, datos personales contenidos en ficheros, archivos,
bases de datos 0 medios semejantes, incurrird en pena de prision de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes.

2.2.1 Convenio Institucional. Convenio marco de apoyo Interinstitucional para la

realizacion  de pasantias y/o practicas profesionales, celebrado entre la Universidad
Francisco de paula Santander seccional Ocafia y la Clinica San José S.A.S.
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3. INFORME DE CUMPLIMIENTO DE TRABAJO

3.1. PRESENTACION DE RESULTADOS

3.1.1 Generalidades. Para realizar la evaluacion de la seguridad fisica y l6gica de los
sistemas de informacion de la Clinica San José S.A.S., se utiliz6 el estandar ISO/IEC
27001: Sistema de Gestion de Seguridad de la Informacién bajo los siguientes aspectos:
Seguridad Fisica, Seguridad Ldgica, Servicio de Mantenimiento de Equipos,
Infraestructura de Red y Evaluacién a La Base de Datos.

3.1.2 Evaluacion mediante el estdndar 1SO 27001 de la Seguridad Fisica y Ldgica de la
infraestructura tecnoldgica de la Clinica San José S.AS de la ciudad de
Barrancabermeja — Santander. Para llevar a cabo la evaluacion de la Seguridad Fisica y
Ldgica de la infraestructura tecnoldgica de la Clinica San José S.A.S, se llevaron a cabo las
siguientes actividades:

Recoleccion de informacion primaria. Para dar inicio al proceso de auditoria se aplicd
una entrevista al gerente de la Clinica San José S.A.S para definir el objeto y delimitar los
aspectos de la auditoria. (Ver Anexo F)

Para llevar a cabo esta actividad, se hizo necesario realizar un Plan de auditoria que
contempld el disefio de las actividades que se llevarian a cabo en cada etapa del proceso.
Dichas actividades, se relacionan a continuacion:

Evaluacién de la documentacion suministrada por la entidad. Al iniciar labores dentro de la
Clinica San José S.A.S. se realiz6 un oficio el cual fue dirigido al Gerente de la clinica
solicitando la informacion pertinente para realizar el estudio del entorno a auditar. (Ver

Anexo A)

También se presentd otra solicitud al Coordinador de Procesos de la Clinica para obtener
informacion del area de sistemas. (Ver Anexo B)

De toda esta informacidn solo recibi la siguiente: (Ver Anexo C)

Filosofia Institucional de la Empresa

Organigrama de la Empresa

Programas de mantenimiento de equipos de computo

Manual de usuario de las aplicaciones

Procedimientos formales de realizacion de copias de seguridad

3.1.3 Disefio de un Plan que detalle las actividades que se desarrollaron durante el
proceso.

Disefio del Plan de Auditoria. El Plan de Auditoria para la presente evaluacion de la
Seguridad Fisica y Logica de la Clinica San Jose S.A.S. se relaciona en el Anexo D.
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Elaboracion de Guias de Auditoria. Las guias de auditoria se utilizaron para hacer un
seguimiento y un control sobre las actividades a desarrollar en cada una de las fases del
proceso, para dar cumplimiento a los objetivos trazados. (Ver Anexo E)

Recoleccion de informacidn secundaria. Para obtener la segunda fuente de informacion
se hizo necesario utilizar los siguientes instrumentos:

EVALUACION DE LA SEGURIDAD FISICA. En primera instancia, se aplicd una
Entrevista al Coordinador de Procesos encargado del area, y se evalu6 mediante un
Checklist de Rango. (Ver Anexos Gy G1)

Para complementar la informacion relacionada con factores ambientales, se aplicd una
Entrevista al Jefe de Mantenimiento y se evalué mediante un Checklist de Rango.
(Ver Anexos Hy H1)

EVALUACION DE LA SEGURIDAD LOGICA. Para evaluar este aspecto, en
primera medida, se hizo necesario realizar un inventario de las aplicaciones de software
instaladas en los diferentes equipos que le dan soporte a los servicios ofrecidos por La
Clinica San José S.A.S. (Ver Anexo 1.)

En segunda instancia, se aplico una Entrevista al Coordinador de Procesos encargado del
area, y se evalu6 mediante un Checklist de Rango (Ver Anexo Jy J1)

EVALUACION AL SERVICIO DE MANTENIMIENTO DE EQUIPOS. Para evaluar
dicho servicio, se aplicd una Entrevista al Coordinador de Procesos encargado del area, y
se evalué mediante un Checklist de Rango (Ver Anexo Ky K1)

EVALUACION A LA INFRAESTRUCTURA DE RED DE DATOS. Se utilizd un
Checklist binario, aplicado al Coordinador de Procesos encargado del &rea (\VVer Anexo L):

EVALUACION A LA BASE DE DATOS. Inicialmente, se aplicé una entrevista al
administrador de la base de datos para obtener informacién vital para todo el proceso de
analisis de las tablas maestras, de acuerdo con el siguiente formato (Ver Anexo M).

En segunda medida, se aplico una evaluacion a la Base de Datos, con el fin de identificar
vulnerabilidades técnicas del Sistema de Gestion de Bases de Datos (DBMS), utilizando los
siguientes formatos. Se hace la salvedad que la Clinica San José S.A.S., cuenta con un
sistema de informacion integral en salud SIIS, con un motor de base de datos en
PostgreSQL donde se llevando todos los procedimientos que realiza la empresa a diario.

Cuadro 3. Consulta de Duplicados

Consulta Duplicados
Objetivo Verificar integridad de los datos
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Cuadro 3. (Continuacion)
Campos Nombre de los atributos de la tabla

Tabla Registros Resultado Comentarios

Fuente: Pasante del Proyecto

Cuadro 4. Consulta de Campos Nulos

Consulta Campos nulos
Obijetivo Verificar integridad de los datos
Campos Nombre de los atributos de la tabla
Tabla Registros Resultado Comentarios

Fuente: Pasante del Proyecto

Cuadro 5. Verificar Campos tipo fecha

Consulta Verificar Campos tipo fecha (Operador Between)
Objetivo Determinar limites correctos. Verificar integridad de los datos
Campos Nombre de los atributos de la tabla

Tabla Registros Resultado Comentarios

Fuente: Pasante del Proyecto
El procesamiento de dicha informacidn, se puede ver en el Anexo N.

Verificacidn de la informacidn recolectada. Después de haber aplicado los instrumentos
de recoleccion de informacion, se procedio a verificar la informacion obtenida, para lo cual
se disefiaron dos formatos asi:

VERIFICACION DE LA SEGURIDAD FISICA. Se utiliz6 la técnica de observacion
para corroborar la informacion recolectada con anterioridad. Dicha confirmacion se hizo a
través del formato mostrado en el Anexo N.

VERIFICACION DE LA SEGURIDAD LOGICA. Se utilizé la técnica de observacién

para corroborar la informacion recolectada con anterioridad. Dicha confirmacién se hizo a
través del formato mostrado en el Anexo O.
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3.1.4 Resultados de la Auditoria. Una vez realizado todo el proceso de estudio,
recoleccion y verificacion de informacioén se obtuvieron los siguientes resultados en
cada uno de los aspectos evaluados, de acuerdo con el estandar ISO/IEC 27001

SEGURIDAD FISICA
Alcances

Controles fisicos de entrada

Seguridad de oficinas, habitaciones e instalaciones
Proteccion contra amenazas externas y ambientales
Ubicacién y proteccion del equipo

Seguridad del cableado

Mantenimiento de equipos

Planes de contingencias.

Hallazgos Potenciales.
Después de haber evaluado este aspecto, se pudo determinar que:

La empresa cuenta con un sistema de refrigeracion con aire acondicionado, instalados en
cada una de las areas que comprenden el interior de la entidad auditada.

La entidad cuenta con extintores en caso de alertas de incendios

La Clinica cuenta con un sistema alterno de suministro de energia eléctrica

Cuenta con salidas de emergencias

A pesar que existe un servicio de vigilancia privada, algunas areas criticas como el area de
sistemas, no poseen controles de acceso fisico a las mismas, lo que puede causar pérdida
parcial o total tanto de activos fisicos como de informacién.

Buena calidad del cableado

La clinica cuenta con sistema de bomba sumergible

La clinica posee un equipo de conexion a tierra

No existen alarmas contra incendios

La empresa no posee detectores de humo

La empresa cuenta con camaras de vigilancia, pero estas se encuentran cumpliendo solo la
funcion de visualizacion, mas no de grabacion, lo que pone en riesgo la seguridad de los
activos de la entidad.

No cuentan con cdmaras de vigilancia al exterior de la empresa

Existe una conexion polo a tierra en general

El cableado de datos no es independiente del cableado de corriente

Se tiene un inventario de los equipos que soportan la red de datos de la empresa

Existe un medidor de temperatura para el rack de comunicaciones

No existen medidas de seguridad fisica para las copias de respaldo

No existen planos de red

'8 Disefio de un sistema de gestion de SEGURIDAD D INFORMACION Optica 1SO 27001
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No se tiene un plan de contingencias documentado

No se cuenta con un pararrayos que proteja los dispositivos que soportan la red de datos
No se realizan bitacoras de los procedimientos operativos realizados a diario por el area de
sistemas

Conclusiones

La Seguridad Fisica en el ambito informatico de la Clinica San José S.A.S., a pesar que
cuenta con procedimientos de seguridad para la mayoria de los recursos informaticos,
carece de politicas formales que permitan implementar medidas de proteccion para los
mismos de acuerdo con lo establecido en el estandar internacional ISO/IEC 27001 en el
debido cumplimiento de las Normas de seguridad.

Recomendaciones

Implementar un mecanismo de alarma contra incendios

Poner en total funcionamiento el circuito cerrado de television

Implementar un sistema de vigilancia al exterior de la Clinica

Separar todo el cableado de datos del cableado eléctrico

Reubicar las copias de respaldo fisicas fuera de las instalaciones de la

empresa

Disefiar planos de red

Elaborar un plan de contingencias de sistemas de informacion y capacitar al personal
para su adecuada implementacion.

Disponer de un sistema ante descargas eléctricas (Pararrayos)

Utilizar bitacoras para los procedimientos realizados por el personal de sistemas, en cada
una de las areas a las que brinda soporte técnico.

SEGURIDAD LOGICA
Alcances

Politicas de control de accesos

Registro de usuarios

Gestion de privilegios

Politicas de escritorios y pantallas limpias
Seguridad de la informacién.

Control del software operativo

Politicas de control de cambios

Licencias de software

Copias de respaldo.

Hallazgos Potenciales

Luego de haber evaluado este aspecto se pudo obtener lo siguiente:
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Existen restricciones para el acceso a los equipos de computo a traves de contrasefias
Se cuenta con un software de antivirus actualizado (AVAST)

La empresa cuenta con un servidor proxy llamado IPCop.

Existe un programa de recuperacion de archivos en version Free llamado Hiren’s Boot
Existen restricciones a la base de datos

Se tiene licencia de software corporativa (Office Profesional 2010)

Se realizan copias de respaldo

Existe un formato de registro de copias de respaldo

No se cuenta con un software anti espia

No se tiene en la empresa una politica que establezca un acuerdo de confidencialidad de
documentos

No existen politicas para la seguridad de la informacion

La empresa no cuenta con pdlizas contra robos

No existen pdlizas contra incendios

No se realizan auditorias periodicas a los medios de almacenamientos

Conclusiones

La Clinica a pesar que vela por la seguridad de la informacién utilizando herramientas que
le permitan la proteccion de esta, tiene falencias en cuanto a procedimientos formales y
politicas previamente establecidas que le permitan un normal desempefio en sus
actividades diarias.

Recomendaciones:

Implantar politicas de seguridad de la informacion, documentarlas e implementarlas, de
acuerdo como lo establece la norma ISO/IEC 27001.

Implementar software anti espia

Establecer una péliza que contemple acuerdos de confidencialidad de la informacién al
momento de ser contratado

Implementar pélizas contra robos en los activos

Adquirir polizas contra incendios

Llevar un seguimientos bajo auditorias periodicas a los medios de almacenamiento

SERVICIO DE MANTENIMIENTO DE EQUIPOS DE COMPUTO
Alcances

Planes y procedimientos de Mantenimiento.

Tiempos de respuesta

Inventario de equipos de computo

Hallazgos Potenciales

Luego de haber evaluado este aspecto se pudo obtener lo siguiente:
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Realizacion de mantenimientos preventivos a los equipos de computo

Procedimientos inmediatos de atencion a la notificacion de cualquier evento irregular en el
funcionamiento de los equipos de computo

Inventario actualizado

No se cuenta con seguros contra robo para los equipos de computo

No existe una politica que contemple la adquisicion de nuevos equipos

No existe una politica que exija la verificacion de los mantenimientos preventivos

No existe una politica que contemple los equipos en garantia

No existe una poliza de seguros para la proteccion de los equipos de computo

Conclusiones

El servicio de mantenimiento de equipos de computo de la Clinica se encuentra en buen
estado, ya que cuenta con procedimientos inmediatos de atencion a la notificacion de
cualquier evento irregular en el funcionamiento de los mismos, lo que hace que los
servicios soportados por dichos equipos de computo sean eficientes. Sin embargo, se
evidencio, la carencia de procedimientos formales de proteccién de equipos.

Recomendaciones

Implementar seguros contra robos

Disefar e implementar politicas para la adquisicion de nuevos equipos
Establecer politicas de verificacion de los mantenimientos preventivos
Establecer politica para los equipos en garantia

Adquirir poliza de seguros para los activos de la empresa

INFRAESTRUCTURA DE RED DE DATOS

Alcance

Politicas de utilizacion de los servicios de red

Identificacion de equipos en redes

Control de conexion de redes

Control de direccionamiento en la red

Hallazgos Potenciales

Luego de haber evaluado este aspecto se pudo obtener lo siguiente:
La clinica cuenta con un cuarto de comunicaciones

Se tiene Switch adicionales en caso de fallas

Existe una separacion entre el cuarto de telecomunicaciones y los equipos de computo

La red cuenta con direccionamiento con IP fijas e IP dinamicas
Se tiene UPS para la proteccion de los equipos
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Existe un canal dedicado de 2 MB en fibra Optica

Existe restriccion de acceso a los router

La red esta Proteccion contra intrusos

Existe la herramienta necesaria para el montaje de la Red

No existe una etiquetacion de nodos para reduccién de velocidad de transmisién
El cableado de la empresa no esta certificado

El armario del cableado no cumple con los estandares de red

No se encuentra implementado un mapa de sembrado de nodos

No existe un mapa de rutas de red

No se cuenta con una red especifica para la transmision de datos, voz y video

El cableado no viaja en canaletas o ductos

No se cuenta con la ultima categoria del cableado UTP

No existe un registro formal de eventos para los usuarios que acceden a la red
No existe una separacion del cableado de datos con el de transmisién de corriente

Conclusiones

A nivel de infraestructura de la red de datos, se puede concluir que la clinica tiene
implementados algunos mecanismos de seguridad fisica y l6gica que permiten mantener un
cierto grado de confidencialidad de la informacion que viaja o se transmite a través de la
red de datos y para dar soporte a los servicios ofrecidos por la clinica.

Por su parte, la evaluacion de dicho aspecto a través del Checklist binario, permite
evidenciar que aquellos items marcados con NO (Ver Anexo L) corresponden a aspectos
negativos que pueden poner en riesgo la seguridad, integridad y disponibilidad de la
informacion.

Recomendaciones

Reestructurar el rack de comunicaciones

Realizar e implementar un mapa de red

Implementar la separacion del cableado de datos y el de corriente

Implementar canaletas para el transporte del cableado

Establecer una politica que contemple el registro formal de eventos para el acceso a la red
de datos.

BASE DE DATOS

Alcance

Validacion de datos de entrada
Control de procedimiento interno

Validacion de los datos de salida
Integridad, Confidencialidad y Disponibilidad de la informacion
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Hallazgos Potenciales

Duplicidad de los datos

Falta de controles de validacion de los datos de entrada al sistema

Falta de integridad de los datos

Se evidencia que no existe una renovacion de clave de usuarios ni cambios de estas de
forma automatica.

Conclusiones
A nivel de base de datos la Clinica San José S.A.S se encuentra de la siguiente manera:

Se realiz6 una serie de analisis y consultas donde se evidencio la duplicidad de la
informacidn, haciendo la salvedad que no todas las tablas contienen datos duplicados, a
continuacion veremos las tablas afectadas.

Se encontraron duplicados de datos en la tabla inv_xxx_xxx_anatofarmacologico, donde
se esta repitiendo el cod_anatomofarmacologico 2 veces con diferente descripcion.

En la tabla maestra terxxxxx existe un paciente_id que se esta repitiendo con el mismo
nimero de documento, pero con diferente tipo_id_paciente, no obstante su fecha de
nacimiento es en el 2004-12-12 lo cual indica que ese paciente es menor de edad y no debe
aparecer su tipo_id_paciente en Cedula de Ciudadania. De lo cual se puede inferir que no
existe integridad de los datos, ni veracidad de la informacion.

Se audito la tabla paciente, la cual no esta dentro del listado de tablas maestras que el
administrador de base de datos de la Clinica San José S.A.S., brind6 como informacion
vital para el proceso de auditoria y se encontraron las siguientes anomalias:

Duplicidad de informacion, Un paciente aparece con un mismo numero de identidad pero
con tres (3) tipos de documentos.

Se llevé a cabo un analisis y consultas de campos nulos para verificar la integridad de los
datos. Para este tipo de consultas en estado null la base de datos de la Clinica San José no
posee en sus tablas maestras campo de vital importancia en estado nulo, campos como por
ejemplo numero_orden_id, txxxxxx_id, grupo_Xxxxxxxxx_id, es decir, campos donde
su llave primaria este en estado Nulo.

Sin embrago existen campos que se encuentran es estado Nulo, pero estos campos no son
de vital importancia a la hora de emitir un resultado o una peticién, como por ejemplo:
Segundo nombre, segundo apellido, teléfono.

Se verifico el operador Between para los campos tipo fecha con el fin de determinar limites
correctos, dichos resultados fueron positivos puesto que el motor de base de datos de la
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Clinica San José S.A.S ejecuta las consultas y genera un reporte de las fechas solicitadas
para cada procedimiento en mencion.

Recomendaciones

Revision del modelo de base de datos MER

Documentar todos los cambios y procedimientos que se realicen a nivel de software para
la aplicacion SIIS

Implementar las copias de seguridad automaticas para bases de datos o el almacenamiento
de las mismas en la Nube.

Implementar politicas de seguridad para la base datos

Elaborar un procedimiento para dar de alta y bajas a los usuarios

Utilizar normas internacionales de la ISO/ IEC 27001 con el fin de estandarizar los niveles
de seguridad para la Clinica.

La creacion de un procedimiento para la continuidad de negocio tomando como base la
ISO/IEC 27001.

3.1.4. Plan de Recomendaciones

Evaluacion del riesgo.

De acuerdo con el estandar ISO/IEC 27001 se tiene:
Proceso de Valuacion del Riesgo

El céalculo de los riesgos de seguridad de informacion incluye normalmente el anélisis y la
evaluacion del riesgo. El andlisis del riesgo contempla:

Identificacion de Activos de informacion.

Tasacion de los activos identificados, considerando los requerimientos legales y
comerciales, asi como los impactos resultantes de una pérdida por confidencialidad,
integridad y disponibilidad.

Identificacion de amenazas y vulnerabilidades para cada activo previamente identificado
Calculo de posibilidades de que las amenazas y vulnerabilidades ocurran.

De acuerdo con el estandar ISO/IEC 27001 el analisis del riesgo contempla lo siguiente.
Analisis del Riesgo

Identificacion de Activos

Los activos de informacion en la empresa, dentro del alcance del SGSI, son
fundamentalmente para una correcta implementacion de un SGSI.
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El anélisis y la evaluacion del riesgo y las decisiones que se tomen en relacion con el
tratamiento del riesgo en la empresa giran alrededor de los activos de informacion
identificados.

Un activo es algo que tiene valor o utilidad para la organizacién, sus operaciones
comerciales y su continuidad. Por esta razon, los activos necesitan tener proteccion para
asegurar una correcta operacion del negocio y una continuidad en las operaciones. Para
cualquier tipo de empresa son de vital importancia la gestion y la responsabilidad por los
activos.

En este punto es importante clasificar qué es un activo de informacion en el contexto de
ISO 27001:2005. Segun el ISO 17799:2005 (Cddigo de Practicas para la Gestion de
Seguridad de la Informacion), un activo de informacion es:

“Algo a lo que una organizacioén directamente le asigna un valor y, por lo tanto, la
organizacion debe proteger”.
El ISO 17799:2005 clasifica los activos de informacion en las categorias siguientes

Activos de informacion
Documentos del papel

Activos de software

Activos fisicos

Personal

Imagen de la compafiia y reputacion
Servicios

Identificacion de Activos®’.

Activos de Informacién

Datos

Manual de usuario sistema de informacion integral en salud SIIS (IPSOF )
Lista de contactos

Licencias de software

Documentos de papel

Contratos

Certificaciones

Facturas

Activos de Software

7 Disefio de un sistema de gestién de SEGURIDAD DE INFORMACION Optica ISO 27001.
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Aplicacion SIS

Firewall IPCop
Software Contable JALT
Base de Datos

Correo electronico

Activos Fisco

Computadores de escritorio
Portatiles

Impresoras

Céamaras de vigilancia
Disco duro

Servidores

Aires Acondicionados
Lineas telefénicas
Cableado de datos
Conexion eléctrica
Herramientas de mantenimiento
Router

Switch

Access Point

DVR

UPS

Estabilizadores

Planta de energia

Rack de comunicaciones
Modem

Personal

Pacientes
Trabajadores
Proveedores

Servicios

Atencion al cliente
Urgencias
Hospitalizacion
Laboratorio
Inyecto logia
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Cirugia

UCI

Apoyo a diagnostico
Centro ambulatorio
Odontologia
Pediatria
Ginecologia

Tasacion de Activos. La tasacion de activos es un factor muy importante en la evaluacion
del riesgo. La tasacion es la asignacion apropiada en términos de la importancia que éste
tenga para la empresa. Para ello se debera aplicar una escala de valor a los activos y de esa
manera poder relacionarlos apropiadamente.

En este caso se tas6 su impacto con relacién a su confidencialidad, integridad y
disponibilidad. Se estableci¢ utilizar la escala cualitativa de: Alto, Mediano y Bajo.

Cuadro 6. Tasacion de Activos

ACTIVO DE CONFIDENCIALIDAD | INTEGRIDAD | DISPONIBILIDAD | TOTAL

INFORMACION
Aplicacion SIIS 5 4 4 4
Firewall IPCop 5 4 3 4
Software Contable 5 5 4 5
JALT
Computadores 3 3 3 3
Impresoras 3 3 3 3
Servidor de bases 3 5 5 4
de datos
Copias de respaldo 5 5 4 5
Camaras de 3 3 3 3
vigilancia
Disco duro 5 5 4 5
Aires 3 3 3 3

acondicionados

Lineas telefénicas 3 3 3 3
Cableado de datos 3 4 4 4
Conexion eléctrica 4 3 3 3
Herramientas de 3 3 3 3
mantenimiento

Router 4 4 4 4
Switch 4 4 4 4
Access Point 3 3 3 3
DVR 3 3 3 3
UPS 3 3 3 3
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Cuadro 6. (Continuacion)

Estabilizadores 3 3 3 3
Planta de energia 4 3 3 3
Rack de 4 5 5 5
comunicaciones
Modem 3 3 3 3
Documentos 5 5 5 5
Datos 4 4 4 4
Correo electronico 3 3 3 3
Fuente: Pasante del Proyecto
PROPIETARIOS DE ACTIVOS
Cuadro 7. Propietarios de Activos

ACTIVOS DE INFORMACION PROPIETARIO
1. Aplicacién SIIS Sistemas
2. Firewall IPCop Sistemas
3. Software Contable JALT Contabilidad
4. Dispositivos de red Sistemas
5. Copias de respaldo Sistemas
6. Aires acondicionados Area de mantenimiento
7. Lineas telefonicas Area de mantenimiento
8. Documentos Administracion
9. Datos Administracion

10. Correo electrénico

Sistemas

Fuente: Pasante del Proyecto

Identificaciébn de Amenazas y Vulnerabilidades. En las organizaciones, los activos de
informacion estan sujetos a distintas formas de amenazas. Una amenaza puede causar un
incidente no deseado que puede generar dafio a la organizacion y a sus activos.

“Una amenaza es la indicacion de un potencial evento no deseado”.

(Alberts y Dorofee, 2003). En esta definicion, los autores se refieren a una situacion en la
cual una persona pudiera hacer algo indeseable o una ocurrencia natural. En su libro
Informacion Security Risk Analisis (Walter, 2001), Thomas Welter plantea que una
amenaza puede significar muchas cosas, depende del contexto en donde se le ubique.

“Una amenaza es normalmente vista como un intento de hacer algo malo a alguien o a

algo” (Walter, 2001).

40




AMENAZAS

AMENAZAS NATURALES

Inundaciones
Incendios forestales

AMENAZAS A INSTALACIONES

Fuego

Caida de energia
Dafio de agua
Fallas mecanicas

AMENAZAS HUMANAS

Epidemias
Problemas de transporte
Perdida de personal clave

AMENAZAS TECNOLOGICAS

Virus

Hacking

Perdida de datos

Fallas de hardware

Fallas de software

Fallas en la red

Fallas en lineas telefénicas

AMENAZAS OPERACIONALES
Crisis Financiera

Falla en los equipos

Aspectos regulatorios

AMENAZAS SOCIALES

Motines

Protestas
Vandalismo
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VULNERABILIDADES

Las vulnerabilidades son debilidades de seguridad asociada con los activos de informacion
de una organizacion.

“Es una debilidad en el sistema, aplicaciones o infraestructura, control o disefio de flujo
que puede ser explotada para violar la integridad del sistema” (Peltier, 2001).

“Las vulnerabilidades organizacionales son debilidades en las politicas organizacionales o
précticas que pueden resultar en acciones no autorizadas” (Albert y Dorofee, 2003).

Al tratar de definir las vulnerabilidades, la mejor manera es pensar en las debilidades del
sistema de seguridad. Las vulnerabilidades no causan dafio, Simplemente son condiciones
que pueden hacer que una amenaza afecte un activo.

Las vulnerabilidades pueden clasificarse como:
SEGURIDAD DE LOS RECURSOS HUMANOS

Falta de entrenamiento en seguridad

Carencia de toma de conciencia en seguridad

Falta de politicas para el uso correcto de las telecomunicaciones

Carencia de procedimientos que asegure la entrega de los activos al término del contrato

CONTROL DE ACCESO

Falta de politicas sobre escritorio y pantalla limpia
Falta de proteccion al equipo de comunicacion movil

SEGURIDAD FISICA Y AMBIENTAL

Control de acceso fisico inadecuado a oficinas
Carencia de programas para sustituir equipo.

MANTENIMIENTO, DESARROLLO Y ADQUISICION DE SISTEMAS DE
INFORMACION

Carencia de validacién de datos procesados
Carencia de ensayos de software.

Célculo de las Amenazas y Vulnerabilidades. Una vez identificadas las amenazas y
vulnerabilidades es necesario calcular la posibilidad de que puedan juntarse y causar un
riesgo. El riesgo se define como “La posibilidad (de) que una amenaza pueda explotar una
vulnerabilidad en particular” (Peltier, 2001).
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Todo este proceso incluye calcular la posibilidad de la ocurrencia de amenazas y qué tan
facil pueden ser explotadas las vulnerabilidades por las amenazas.

A: Alto
M: Medio
B: Bajo

A continuacion se ilustrara la tabla con el calculo de amenazas y vulnerabilidades.
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Cuadro 8. Célculo de las amenazas y vulnerabilidades

Activo Amenazas Probabilidad Vulnerabilidad Posible Explotacion
Ocurrencia de vulnerabilidad
Firewall IPCop Perdida de Datos A -Falta de proteccion de A
Fallas de hardware M los backup’s. A
Fallas de Software M -Falta de monitoreo al M
Fallas en la Red A equipo A
-Carencia de ensayos de
software
-Reestructuracion de la
red
Disco Duro Perdida de Datos A -Falta de proteccion de A
Fallas de hardware M los backup’s. M
Falla en los equipos M -Falta  Politicas  de A
manejo de activos de
informacion
-Demora en el
mantenimiento
preventivo
Computadores Virus M -Mala utilizacion  del M
Fallas de Hardware M antivirus A
-Demora en el
mantenimiento
preventivo
Cableado de datos Mal disefio M -Reestructuracion de la M
Incumplimiento de las A red A

normas de instalacion
de la red

-Mala segmentacion del
trafico de red y la
longitud maxima de cada
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Cuadro 8. (Continuacion)

segmento de red no es la
adecuada

mantenimientos

Router Desgaste A -Uso constante de A
Fallas de hardware M dispositivos, lo cual M
reduce el optimo
rendimiento del mismo
- Poco monitoreo a estos
dispositivos
Access Point Fallas de Hardware M -Poco monitoreo a estos A
dispositivos
Copias de respaldo Perdida de datos A -Falta de mecanismos de A
resguardo de la
informacion
Estabilizadores Caida de energia B -Poco mantenimiento B
preventivo
Herramientas de Robo M -Ninguna restriccion M
mantenimiento Sabotaje B para el area de sistemas B
-Ninguna politica sobre
manipulacion de
herramientas
Aplicacion SIS Perdida de datos A -Falta de proteccion de A
los backup’s
Impresoras Fallas de Hardware M -Demora en los M

Fuente: Pasante del Proyecto
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Evaluacion del Riesgo. El objetivo del andlisis de riesgo es identificar y calcular los
riesgos basados en la identificacién de los activos, y en el célculo de las amenazas y
vulnerabilidades.

Los riesgos se calculan de la combinacion de los valores de los activos, que expresan el
impacto de pérdidas por confidencialidad, integridad y disponibilidad y del célculo de la
posibilidad de que amenazas y que vulnerabilidades relacionadas se junten y causen y
incidente.

La organizacion debe decidir el método para hacer el célculo del riesgo que sea més
apropiado para la empresa y los requerimientos de seguridad. Los niveles de riesgos
calculados proveen un medio para poder priorizar los riesgos e identificar aquellos otros
riesgos que son mas problematicos para la organizacion.

“Existen diferentes maneras de relacionar los valores asignados a los activos y a aquellos
asignados a las vulnerabilidades y amenazas para asi obtener mediciones del riesgo”
(Sheffi, 2005).

Para calcular el nivel de riesgo, se hizo necesario utilizar la siguiente matriz:
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Cuadro 9. Matriz de riesgo

Fuente: Pasante del Proyecto
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4 DIAGNOSTICO FINAL.

De la evaluaciéon de los hallazgos, en la auditoria realizada de la evaluacion a la seguridad
fisica, logica, infraestructura de red, servicio de mantenimiento de equipo y base de datos
de la CLINICA SAN JOSE S.A.S., se concluye lo siguiente:

Los procedimiento de copias de respaldo de la informacion que se genera diariamente en la
empresa no estan siendo almacenados, ni protegidos de la mejor manera, lo que puede
causar la pérdida total de la informacién y posiblemente las fallas en la red constantemente
dafen el activo.

Se evidencio la falta de monitoreo preventivo al firewall, puesto que todas las operaciones
basadas en la Red de datos son soportadas por el IPCop y cada procedimiento que se realiza
en él debe estar sujeto al debido mantenimiento logico y fisico de este.

La Clinica carece de procedimientos formales y politicas para el debido manejo de los
activos de informacion.

La Clinica carece de documentacion de politicas, procedimientos, manuales o guias,
que oriente los procesos y actividades que se realizan diariamente en las instalaciones.

Se evidencio un mal disefio e incumplimiento de normas de instalacién de la red lo cual
estd causando la mala segmentacién del trafico de la red y poco a poco el deterioro del
cableado de datos de la Clinica.

Poco monitoreo a los dispositivos como router, switch, Access Point, estabilizadores, y
escasa adquisicién de nuevos dispositivos de red que permitan el 6ptimo rendimiento de los
mismos.

No existe ningln tipo de restriccién al area de sistemas que impida la manipulacion, el
sabotaje de las herramientas de mantenimiento de computo.

No existen copias de la aplicacion SIIS con sus respectivas mejoras, ni la documentacion de
las mismas.
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5. CONCLUSIONES

La auditoria informatica se encarga de gestionar y evaluar las vulnerabilidades que
pudieran estar presentes en los sistemas de informacion. Una vez enfocada las
inconsistencias de las empresas se documentan, se reportan los resultados a los gerentes o
responsables de las instalaciones vy se sugieren medidas que permitan mejorar la
seguridad.

Al realizar el estudio del entorno a auditar, se pudo comprender y delimitar los alcances de
todo este proceso, en donde se realizaron una serie de procedimientos y normas que
permitieron de una manera eficiente y eficaz culminar este proyecto generando nuevas
expectativas en cuanto a la seguridad de la informacion y el manejo que se le debe dar a las
tecnologias de la informacion y la comunicacién TIC.

En este proyecto se observo que el entorno informatico de la Clinica San José S.A.S.,
presenta deficiencias en los aspectos relacionados con seguridad fisica y l6gica de acuerdo
con lo establecido en el estandar internacional ISO/IEC 27001 en el debido cumplimiento
de las Normas de seguridad.

Se pudo evidenciar de igual manera que la Clinica carece de procedimientos formales y
politicas para el debido manejo de los activos de informacion. Asi mismo, no cuenta con la
documentacién de politicas, procedimientos, manuales o guias, que oriente los procesos
y actividades que se realizan diariamente en las instalaciones. Este hecho genera un alto
riesgo para la seguridad de los recursos informaticos de la Clinica objeto de auditoria.
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6. RECOMENDACIONES

El uso de las tecnologias que utiliza la Clinica San José S.A.S objeto de estudio, como
herramienta base en la administracion de sus activos, ha influido a que la empresa requiera
intervencion de profesionales en el area informatica con el fin de evaluar, identificar y
controlar amenazas que puedan llegar a convertirse en riesgos para sus actividades y
transacciones.

Basado en los resultados obtenidos en todo este proceso se recomienda lo siguiente:

Establecer y poner en practica politicas sobre el resguardo de la informacion que se maneja
a diario en la entidad.

Se recomienda que el jefe de sistemas solo tenga un Unico cargo dentro de la empresa, lo
cual le facilitara estar al pendiente de todos los procedimientos que se realicen en el area.

Se sugiere la creacion de un procedimiento para la continuidad de negocio tomando como
base la ISO/IEC 27001.

Es de vital importancia documentar cada uno de los procedimientos que se lleven a cabo
dentro de las instalaciones de la empresa.

Realizar un manual de funciones para los empleados del Area de Sistemas, lo cual
permitird medir el rendimiento de cada trabajador dependiendo de las funciones que se les
sea asignada.

La Clinica San José S.A.S., debe establecer politicas que permita cumplir sus actividades
con eficiencia, contribuyendo al desarrollo de las operaciones de la entidad y consecuente
cumplimiento de los objetivos y metas que se planteen.

Se sugiere que se establezca e implementen politicas de seguridad de la informacién,
donde se evidencie el compromiso y valor de los activos de la empresa.

La Clinica debe mejorar la forma como se lleva el programa de copias de seguridad e
implementar las copias de respaldo automaéticas o en la nube.

En caso que las copias de seguridad sigan siendo llevadas en Disco duros, se recomienda
no tenerlas en el area de sistema, sino tener un sitio por fuera de las instalaciones donde
estos discos duros no estén expuestos.

Realizar una reestructuracion de la red de la empresa, donde se adquieran rack de

comunicaciones en los cuales se puedan agrupar el switch y los router que estan
distribuidos por toda la clinica soportando los servicios de red.
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Se recomienda realizar un constante monitoreo la Firewall, para proveer de una manera
eficiente y eficaz cada servicio brindado por el mismo.

Implementar politicas para la adquisicion de nuevos dispositivos de red, para optimizar los
servicios de red.

Establecer restricciones para el ingreso de personal no autorizado al &rea de sistemas.

Implementar politicas para la documentacion de todos los procesos que se realicen a nivel
de software a la aplicacion SIIS.
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Anexo A. Solicitud de Informacion inicial al Gerente de la Clinica

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA
FACULTAD DE INGENIERIAS
PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS

EVALUACION MEDIANTE EL ESTANDAR ISO 27001 DE LA SEGURIDAD FiSICA Y LOGICA DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA CLINICA SAN JOSE S.A.S DE LA CIUDAD DE
BARRANCABERMEJA — SANTANDER.

OF001
Barrancabermeja, Agosto 30 de 2013

Especialista

CRISTHIAN RODRIGUEZ
Gerente General

Clinica San José S.A.S.
Ciudad

Asunto: Solicitud de documentos.
Cordial saludo.

Para dar inicio a las actividades contempladas en el Convenio Marco de Apoyo Interinstitucional
para la realizacién de pasantias y/o practicas profesionales, celebrado entre la Universidad
Francisco de Paula Santander y la Clinica San José S.A.S., con objeto de realizar una evaluacién a la
Seguridad Fisica y Légica de la Infraestructura tecnolégica de la Clinica en mencién,
respetuosamente me permito solicitar la siguiente documentacién:

*  Filosofia Institucional de la Empresa

®*  Organigrama de la Empresa

*  Manual de funciones de los empleados del drea de Sistemas
*  Manual de procedimientos del drea de Sistemas

*  Planes de seguridad del drea de Sistemas

*  Planes de contingencias

*  Procedimientos formales de realizacién de copias de respaldo
*  Procedimientos formales de soporte a usuarios

*  Programas de mantenimiento de equipos de cémputo

En espera de su colaboracion, v
S\
Atentamente, ! \/*/
/ (’“S* 8- >
. 7[6‘/’71 Oru/onc/d /) V,C\C- 0/0
HENRY MARULANDA PADILLA o

Estudiante de Pasantia
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Anexo B. Solicitud dirigida al Coordinador de Procesos para obtener informacion con
respecto al area de sistemas.

o
= ~
ﬁ UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA o ‘_Sl
— FACULTAD DE INGENIERIAS v
Ocara PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS Y ==

EVALUACION MEDIANTE EL ESTANDAR ISO 27001 DE LA SEGURIDAD FiSICA Y LOGICA DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA CLINICA SAN JOSE S.A.S DE LA CIUDAD DE
BARRANCABERMEJA — SANTANDER.

OF002
Barrancabermeja, Agosto 30 de 2013

Ingeniero

NICOLAS DE LA TORRE
Coordinador de Procesos Sistemas
Clinica San José S.A.S.

Ciudad

Asunto: Solicitud de documentos.
Cordial saludo.

Para dar inicio a las actividades contempladas en el Convenio Marco de Apoyo Interinstitucional
para la realizacion de pasantias y/o précticas profesionales, celebrado entre la Universidad
Francisco de Paula Santander y la Clinica San José S.A.S., con objeto de realizar una evaluacién a la
Seguridad Fisica y Ldgica de la Infraestructura tecnolégica de la Clinica en mencién,
respetuosamente me permito solicitar la siguiente documentacién:

*  Manual de usuario de las aplicaciones

=  Politicas de seguridad de las aplicaciones

®  Politicas de acceso a usuarios tanto a dreas como a aplicaciones
=  Bitdcoras de realizacion de copias de respaldo

En espera de su colaboracidn,

Atentamente,

74/@,7 f)’ 7/&ru/c7ﬂc/d P
HENRY MARULANDA PADILLA
Estudiante de Pasantia
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Anexo C. Entrega de Documentacion origina por la Clinica

1S0 9001: 2008
1S0 14001: 2004

OHSAS 18001: 2007
BUREAU VERITAS

DITADD
Certification i, F g

NP2s67e4 | N206705] NP 236708

CLINICA SAN JOSE S.A.S.

NIT.800.255.963-4

CE00531-13
Barrancabermeja, 08 de Octubre de 2013

Estudiante de Pasantia

HENRY MARULANDA PADILLA

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER
Ocafia

ASUNTO: ENTREGA DE DOCUMENTOS

Cordial Saludo,

La presente es para comunicarle que debido a la solicitud de informacién que usted ha
presentado a la empresa, Unicamente se le pueden facilitar los siguientes documentos:

Manual de usuarios de las aplicaciones

Filosofia Institucional de la Empresa

Organigrama de la Empresa

Programas de mantenimientos a los equipos de cémputo
Procedimientos formales de realizacion de copias de seguridad

® o o o o

Agradezco su atencién,

Atentamente,

Coordiglador de Procesos

CALLE 47 No 28-05- COMUTADOR 6214852-6214968 TELEFAX: 6201960 BARRANCABERMEJA
Correo: clini b b j

@clini T .com
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Anexo D. PLAN DE AUDITORIA

TR0V, FACULTAD DE INGENIE'RIAS
Ocafia PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS

v
= . ™
‘ UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA 'Al
C—

EVALUACION MEDIANTE EL ESTANDAR ISO 27001 DE LA SEGURIDAD FiSICA Y LOGICA DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA CLINICA SAN JOSE S.A.S DE LA CIUDAD DE
BARRANCABERMEJA — SANTANDER.

PLAN DE AUDITORIA

TEMA

Evaluacion mediante el estdndar ISO 27001 de la Seguridad Fisica y Ldgica de la
infraestructura tecnolégica de la Clinica san José S.A.S de la ciudad de Barrancabermeja —
Santander.

OBJETIVOS

General

Evaluar mediante el estandar 1SO 27001 de la Seguridad Fisica y Logica de la
infraestructura tecnolégica de la Clinica san José S.A.S de la ciudad de Barrancabermeja —
Santander.

Especificos

= Realizar el estudio inicial del entorno a auditar mediante la solicitud de la
documentacion necesaria.

= Disefiar los instrumentos de recoleccion de informacion necesarios para llevar a cabo la
evaluacion de cada una de los aspectos de la actual auditoria.

» Recolectar toda la informacion necesaria en cuanto a la seguridad fisica y logica de las
instalaciones de la Clinica se refiere.

= Elaborar el Informe Final de auditoria con la evaluacién realizada a cada uno de los
aspectos y su respectivo Plan de Recomendaciones.
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RECURSOS

Para dar cumplimiento a todas las actividades de auditoria, sera necesario la utilizacion
eficiente de las siguientes herramientas:

Suministros de Oficina

= Tintas
= Papeleria
= Fotocopias

Recursos de Hardware

Equipos de computo
Cémaras digitales
Impresoras

Linea telefonica
Modem

Conexion a Internet

Recursos de Software

Microsoft Office 2010

IDEA CaseWare 9.1

Adobe Photoshop CS6

Corel Draw CS6

Motor de base de datos PostgreSQL

TIEMPO ESTIMADO
El presente Proyecto se ejecutara en un periodo de 4 meses calendario académico, en un

horario de 7: 00 am a 12:00 m y de 2:00 a 6:00 pm en la ciudad de Barrancabermeja
Santander.
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CRONOGRAMA DE ACTIVIDADES

PROGRAMA DE AUDITORIA

ENTIDAD: CLINICA SAN JOSE S.A.S Barrancabermeja - Santander

Area: Sistemas PT. No. PA0O1
Fecha: 12-09-2013
TIEMPO
FASE ACTIVIDADES ESTIMADO RESPONS.
= Definicién del alcance y objeto de la
auditoria.
= Visita a las instalaciones de la
I empresa.
VISITA = Solicitud de Documentacion para el UNA H.M.P
PRELIMINAR | conocimiento de la organizacion. SEMANA R
= Solicitud de documentacion del area
a auditar.
= Solicitud de documentacion de la
aplicacion objeto de auditoria.
= Elaboracion de los cuestionarios.
= Disefio de entrevistas.
I = Elaboracion de formatos para
DISENO DE observacion. S%LKA’?AT,\TA?S H.M.P.
INSTRUMENTOS | = Elaboracion de formatos para toma
de evidencias (fotografias, videos,
etc.).
= Entrevistas a usuarios mas relevantes
de la direccion.
= Analisis de las claves de acceso,
control, seguridad, confiabilidad y
respaldos.
EJECUICI:IIC)N DE | " Evaluacibn de los  sistemas: TRES
ACTIVIDADES H_arciware,y_ Software, evaluacién del SEMANAS H.M.P.
disefio légico y del desarrollo del
sistema.
= Evaluacion del Proceso de Datos y
de los Equipos de Computo: seguridad
I6gica, control de operacion, seguridad
fisica y procedimientos de respaldo.
= Revision de los papeles de trabajo.
v = Tabulaciéon de instrumentos de
REVISION Y recoleccion de datos UNA H.M.P.
PRE-INFORME P . SEMANA M.R.S.R.
= Determinacién del Diagnostico.
= Elaboracion del Borrador.
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V = Elaboracioén del Informe técnico
ELABORCION | = Elaboracion del Informe Gerencial
DEL INFORME | = Presentacion de los Informes

UNA H.M.P.
SEMANA M.R.S.R.

PAOL: Programa de Auditoria
H.M.P.: Henry Marulanda Padilla
M.R.S.R.: Magreth Rossio Sanguino Reyes — Director Proyecto

APROBADO:
Original Firmado
Gerente General

PROCEDIMIENTOS DE AUDITORIA

Para hacer el proceso de recoleccion de informacion y de verificacion de los resultados, con
el fin de obtener las evidencias necesarias para soportar el Informe Final de Auditoria, se
Ilevaran a cabo los siguientes procedimientos.

1. ENTREVISTAS

= Entrevista Inicial al Gerente, con el propoésito de determinar el objeto y los limites de la
Auditoria.

» Entrevista al Coordinador de Procesos, con el fin de evaluar la Seguridad Logica de las
aplicaciones de software de la Clinica San José.

= Entrevista al Coordinador de Procesos con el proposito de Evaluar los mecanismos de
Seguridad Fisica en el &mbito informatico de la Clinica San José S.A.S.

= Entrevista al Coordinador de Procesos para realizar la evaluacion del servicio de
mantenimiento de equipos de la Clinica San José S.A.S.

= Entrevista al Jefe de Mantenimiento para determinar la eficiencia de la prestacion del
servicio en cada uno de los equipos de computo que soportan las funciones de la Clinica.

= Entrevista al Administrador de Base de Datos, para determinar la integridad,
confidencialidad y disponibilidad de la informacion contenida en la base de datos de la
Clinica San José S.A.S.

2. CHECKLIST O LISTAS DE CHEQUEO

=  Checklist de Rango para evaluar los evaluar los mecanismos de Seguridad Fisica en el
ambito informatico de la Clinica San Jose S.A.S.
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= Checklist Binario para evaluar los recursos de la Infraestructura de la Red de Datos de
La Clinica San José S.A.S

» Checklist de Rango para la evaluacion del servicio de Mantenimiento de Equipos de la
Clinica San José S.A.S.

= Checklist de Rango para evaluar la Seguridad Légica de las aplicaciones de software
de la Clinica San Jose S.A.S.

»  Checklist de Rango para evaluar la Seguridad Fisica de la Clinica San José S.A.S, en lo
relacionado con aspectos técnicos de energia eléctrica, refrigeracion y contingencias ante
desastres.

3. FORMATOS DE VERIFICACION

. Formato de verificacion de los mecanismos de Seguridad Fisica.
. Formato de verificacion de la Seguridad Ldgica de las aplicaciones.
. Formato de evaluacion de las tablas maestras de la Base de Datos.

62



Anexo E. GUIAS DE AUDITORIA

GUIAS DE AUDITORIA CLINICA SAN JOSE S.AS

GUIA DE AUDITORIA
ENTI[]AI]: CLINICA SAN JOSE PT. No. GADI
Area: Sistemas
Elabora: HM.P. Fecha: 14-09-2013
Revisd: M.R.S.R. Fecha: 15-09-2013

FASE |: VISITRA PRELIMINAR

OBJETIVOS:

| Establecer el objeto y los alcances de la Auditoria.

2. Hacer un reconocimiento general del entorno a auditar.
3. Realizar el estudio inicial del entorno a auditar.

iTEM ACTIVIDADES INICIAL | R/PT
[l Aplicacidn de entrevista al Gerente para determinar el propasito de |a
o . ) ENDOI
auditoria y los limites de la misma.
21 | Visita a las instalaciones de la empresa para reconocer fisicamente
|a ubicacin de cada una de las areas de la misma.
. iy o HM.P.
31 | Solicitud de documentacidn general de la empresa y especifica del
. . araot
grea de Sistemas.
3.2 | Solicitud de documentacian de las aplicaciones y demas planes y 0F007
programas de sistemas

GADI: Guia de Auditor

HM.P.: HENRY MARULANDA PADILLA - Auditor

M.R.S.R:MAGRETH ROSSIO SANGUINO REYES - Director Proyecto
ENOD!: Entrevista de iniciacian realizada al Gerente

OF0OI: Dficio N© |

OF00Z:0ficio N© 2
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GUIA DE AUDITORIA

ENTII]A[I: CLINICA SAN JOSE
Area: Sistemas

FASE I1: DISEND DE INSTRUMENTOS

Revisa: M.R.S.R.

Elabora: HM.P.

PT. No. GADI

Fecha: 14-03-2013
Fecha: 15-03-2013

OBJETIVOS:

|. Disefiar instrumentos de recoleccian de informacitn

ITEM
Il

.2
1.3
.4
.o

ACTIVIDADES
Elaboracion de formatos de entrevistas para evaluar aspectos
generales al jefe de sistemas
Construccion de Checklist de rango para evaluar sequridad fisica
Construccion de Checklist binario para evaluar sequridad lagica
Elaboracian de formatos para verificacion de sequridad fisica
Elaboracian de formatos para verificacidn de sequridad lagica

INICIAL | R/PT

HM.P.

GADI: Guia de Auditor
HM.P.: HENRY MARULANDA PADILLA - Auditor
M.R.S.R:MAGRETH ROSSIO SANGUINO REYES - Director Proyecto
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GUIA DE AUDITORIA

ENTII]A[I: CLINICA SAN JOSE SAS.
Area: Sistemas
Elabora: HM.P.

Revisd: MR.SR.

FASE Ill: EJECUCIGN DE ACTIVIDADES

PT. No. GAD3 -

Fecha: 14-03-2013
Fecha: 15-03-2013

OBJETIVOS:

[. Evaluar la Sequridad Fisica.

2. Evaluar la red de datos.

3. Evaluar el servicio de mantenimiento de equipos de camputo.

TEM ACTIVIDADES

| INICIAL | R/PT

0 Evaluacian del cumplimiento de las politicas, planes y procedimientos
' de sequridad de los equipos e instalaciones.

Evaluacian de los controles de Sequridad Fisica teniendo en cuenta
aspectos como:

= [ontroles de acceso a dreas criticas,

[Z | = Perimetros de seguridad.

» [ableado eléctrico y de datos.

= Suministro de energia eléctrica.

» [ispositivos para el control de incendios.

7| Evaluacidn de |a infraestructura de la red de datos y dispositivos de
' comunicacian.
3 Evaluacion del servicio de mantenimiento de equipos y soporte

técnico a usuarios.

HM.P

GAOS - I: Guia de Auditoria Fase Il pagina l.
HM.P.: HENRY MARULANDA PADILLA - Auditar
M.R.S.R:MAGRETH ROSSIO SANGUINO REYES - Director Proyecto
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GUIA DE AUDITORIA

ENTIDAD: CLINICA SAN JOSE S.A.S. PT. No. GAD3 - 2
Area: Sistemas
Elabord: H.M.P. Fecha: 14-09-2013
Revisd: M.R.S.R. Fecha: 15-09-2013
FASE Ill: EJECUCION DE ACTIVIDADES
OBJETIVOS:
3. Evaluar la Sequridad Lagica.
TEM ACTIVIDADES | INICIAL | R/PT
G| Evaluacion de las herramientas de gestion de la sequridad de la

informacian.
Verificacion de las herramientas técnicas de proteccian de la
informacian coma:
» [ontrol de acceso a las aplicaciones.
g | " Manejo de privilegios a usuarios.
' = Software antivirus actualizado. HILP
= Software antispyware. o
= Firewall activo

= [Entre otros.
x Verificacion de la existencia y cumplimiento de las politicas de
' realizacion de copias de respaldo de la informacidn critica.
n Realizacion de pruebas a la base de datos para determinar su
rendimientuo.

GAOS - 2: Guia de Auditoria Fase Il pagina 2.
HM.P: HENRY MARULANDA PADILLA - Auditor
M.R.S.R:MAGRETH ROSSIO SANGUINO REYES - Director Proyecto
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GUIA DE AUDITORIA

ENTIDAD: CLINICA SAN JOSE PT. No. GADI
Area: Sistemas
Elabord: H.M.P. Fecha: 14-09-2013
Revisa: Fecha: 15-09-2013
M.RS.R.

FASE IV: REVISION Y PRE-INFORME

OBJETIVOS:
|. Disediar un borrador del Informe final
2 Realizar un anélisis profundo de la informacidn obtenida

iTEM ACTIVIDADES INICIAL | R/PT
[l (rganizacion de los papeles de trabajo.
[Z | Procesamiento de |os datos obtenidos durante el proceso
21 | Anélisis de |a informacidn obtenida en el proceso

HM.P

GADI: Guia de Auditor
HM.P.: HENRY MARULANDA PADILLA - Auditor
M.R.S.R:MAGRETH ROSSIO SANGUINO REYES - Director Proyecto
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GUIA DE AUDITORIA

ENTII]A[I: CLINICA SAN JOSE
Area: Sistemas

PT. No. GADI

Elabora: HM.P. Fecha: 14-09-2013
) Revisa: M.R.S.R. Fecha: 15-09-2013
FASE V: ELABORCION DEL INFORME
OBJETIVOS:
|. Elabarar el Informe Técnico
2 Elaborar el informe Gerencial
3.Presentar los Informes
iTEM ACTIVIDADES INICIAL | R/PT
[l Elaboracian del Informe técnico para el drea de sistemas
21 Elaboracian del informe Gerencial HM.P
3 Presentacion de Informes

GADI: Guia de Auditor
HM.P.: HENRY MARULANDA PADILLA - Auditor
M.R.S.R:MAGRETH ROSSIO SANGUINO REYES - Director Proyecto
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Anexo F. Entrevista Inicial al Gerente de la Clinica San José S.A.S.

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA : ‘lgl
FACULTAD DE INGENIERIAS A 4
Ocafla PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS . ‘ -

EVALUACION MEDIANTE EL ESTANDAR ISO 27001 DE LA SEGURIDAD FISICA Y LOGICA DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA CLINICA SAN JOSE S.A.S DE LA CIUDAD DE
BARRANCABERMEJA — SANTANDER.

ENO01
Objetivo: Determinar el propdsito y los limites de la Auditoria.
Entrevistado: CRISTHIAN RODRIGUEZ
Cargo: GERENTE GENERAL

1) ¢A qué se dedica la clinica san José S.A.S de Barrancabermeja
Santander?

/Drr.lé)ceu’q oge Servecro) ofe Satod Lo 7"} 299

el Se aBrncecss .

2) ¢Cuadl es el tipo de poblacién que la clinica san José atiende?
Pob lacida  contrm bofrva (Ep.r// pob lfactde reysmen

Subsidiado (Aﬂj// éjpec:a/(Gc"c?aﬂo/’ r/dsz?‘(‘rzu), ,(]e(wc./f’n 74("‘
Lo bansite (s0AL), peortce lor.

3) ¢Qué tiempo tiene usted de estar posesionado como gerente de la
empresa?

2 rfeses exactwmon 14-

4) ¢Tiene usted conocimiento si alguna vez se ha llevado a cabo una auditoria
a nivel informatico en la empresa? Si_ % No ¢, Cudles fueron los
resultados?

Op"c'm/?()c"'-’/"’/ 63#007()/0!6‘&‘;” do fod b )%UJ‘?LP
/o/e/ Sesfe oma /n'/rym/ Ade /f}fblmd(./v/n en Sald psars)

@ las pecesiSwdes e la Clinice San L/OJ(‘
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5) ¢Cree usted conveniente realizar una auditoria a nivel informatico en la
empresa? ¢ Por qué?

Qp?‘/mzzoc/o,n Cothectvrs de Red y AjuJ#r de/

§/S‘A’ma //)7%9:'0/ cle anO'/ﬂOC(O/A—. € 5‘0/04/ (S//S) = las
nNecesiolex ofes e fa Clnica Jan JOJ(.

6) ¢Cuales son los motivos por los cuales usted desea que se realice una
auditoria informatica en la clinica san José de Barrancabermeja Santander?

VA o or Sabe la s /
Cloro, 57(,,,!04»- = mp #onte v ﬁa(nna_f’

ﬂ{C(S'IO/adeJ Y L/rolff)a/e! 9(/? POJ{C’ /q empff,m )/
=t o/rJ/m/r.fﬁ a rmeforar.

7) ¢Teniendo en cuenta la necesidad de realizar una Auditoria informatica,
que areas especificas desea sean evaluadas?

S@—quf/o/aol f{j/ca y /Oj/ca cde (o /}frae.jﬁpcﬁ;,u

{ec‘ﬂo/oqlca le /a emprtsa.

(_3“»\—— So\/ Pr %,U/OHC/G

ENTREVISTADO ENTR VISTADOR

70



Anexo G. Entrevista al Coordinador de Procesos para evaluar seguridad Fisica

v
iz « JCS)
BS] UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA &
ATROETSS FACULTAD DE INGENIERIAS “ -
Ocafta PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS :

EVALUACION MEDIANTE EL ESTANDAR ISO 27001 DE LA SEGURIDAD FiSICA Y LOGICA DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA CLINICA SAN JOSE S.A.S DE LA CIUDAD DE
BARRANCABERMEJA — SANTANDER.

ENOO3

Objetivo: Evaluar los elementos de seguridad fisica en el ambito informatico de la
Clinica San José S.A.S.

Entrevistado: Ing. Nicolas De La Torre
Cargo: Coordinador de Procesos

1) ¢ Qué mecanismo utiliza/implementa la empresa para la proteccion
fisica de los equipos de computo?

Z//DS' /70/) ternimrentos a (03 mismos

/
revesiton del/ Orea

2) ¢Coémo se lleva a cabo en la Clinica San José S.A.S la labor de
Mantenimientos preventivos y correctivos a los equipos de computo?

Cczc/o 6 meses Se realrzon /non‘/r’nrmxen#oj

/;)r(upn// voSs a /OJ i’?cﬂ/go; de (‘Orn/)ufv-

3) ¢Con que frecuencia?
Cacdta G meses
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4) ;De qué manera el responsable del mantenimiento entrega reportes de las
tareas ejecutadas?

ANo Sse reallzen (nformes ole (oS

It drmos.

5) ¢Cémo se lleva a cabo el plan de mantenimiento preventivo de equipos
contemplado dentro de las politicas de la empresa? Si existe claro esta?

Ao exiSte Fof /oo//°%7°ca

6) ¢De qué manera se llevan a cabo las prohibiciones formales para el
consumo de alimentos o bebidas cerca de los equipos de computo al igual
que prohibiciones para fumar?

ANO Se (leve @ cabo ¥al p/o(<d/m/(/)7(0

T

acﬂu/men /e

7) ¢En caso de presentarse algin incendio, la Clinica San José S.A.S cuenta
con algiin mecanismo de alerta y de extincién de fuego?

"/ccaf)fszno; e a/P/%a no ., /J(’ro é/l’lf‘/rn t’xr‘rnrél

Yy estol esfon actalizedol,

8) ¢Donde esta el inventario fisico de los equipos de computo y dispositivos
de comunicacién que conforman la red de datos de la clinica San José?

Se /[leva ede maonerd JG?AJ/ v St 6,75u¢n%m

en e/ orrea A Sistemads,
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9) ¢Cuenta la clinica San José S.A.S con un circuito cerrado de television las
24 horas del dia?

Actoe/mentt no.

10) ¢Qué mecanismo de vigilancia interna existe en la Clinica?
ULin V9l lonte de 10.00pm a 600 am Corfyricadlo

/DO/ ona én-/’zo/uo/ ((‘or)‘ﬁu%o é.x//} 7/ o/O) Vrj//o/;%d
Con Foer #aclos /90, /e (’mlﬁff-fﬁ en coesthon.

11) ¢Qué mecanismo de vigilancia externa existe en la Clinica?
o o
A/o e’)noj%p a/lclqc, mecaniSnmn o,

12) ¢Qué tipo de restricciones existen para el ingreso al area de sistemas?

/ o e
/\/o exzs/f /)myuo '/7/)0 c/( r(J-/nccm//;

13) ¢Qué mecanismo de identificacion utiliza la Clinica para sus empleados
en el momento de ingresar a sus instalaciones?

/
Ao exste NNQU» mecani Smo G Controle

(w4
el (ng,e50 e/ /DPfSOﬂa/ a ld empresa.
U 7

7%;7,/ %ru by den P

HREVIS - ENTREVISTADOR
OLAS DE LA TORRE HENRY MARULANDA PADILLA
Coordinador de Procesos Estudiante Pasantia
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Anexo G1. Formato Checklist de Rango Seguridad Fisica

m N AV %)

~ UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCARA E ' As l
RO FACULTAD DE INGENIERIAS .
Ocafla PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS —

EVALUACION MEDIANTE EL ESTANDAR ISO 27001 DE LA SEGURIDAD FiSICA Y LOGICA DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA CLINICA SAN JOSE S.A.S DE LA CIUDAD DE
BARRANCABERMEJA — SANTANDER.

CHECKLIST DE RANGD
ENTIDAD: CLINICA SAN JOSE S.AS. PT. No. LVDD1
Area: Seguridad Fisica
Elabord: H.M.P. Fecha: 16-09-2013
Revisa: M.R.S.R. Fecha: 18-09-2013
Aplicd: H.M.P. Fecha: 23-09-2013

Aplicado a: Ing. Nicolas De La Torre - Coordinador de Procesos
Objetivo: Evaluar |os elementos de seguridad fisica en el ambito informatico de la Clinica San Jose.

iTEM PREGLNTA E B R | R/PT
| Alué mecanismo utiliza/implementa la empresa para  |a X
" | proteccion fisica de los equipos de computo?
tCamo se lleva a cabo en la Clinica San José SAS la labor
2. | de Mantenimientos preventivos y correctivos a los equipos X
de computo?
3. | 4Con que frecuencia? X
¢0e qué manera el responsable del mantenimiento entrega
reportes de las tareas ejecutadas?
¢Camo se lleva a cabo el plan de mantenimiento preventivo
3. | de equipos contemplado dentro de las politicas de la X
empresa? Si existe claro esta.
¢De qué manera se llevan a cabo las prohibiciones
g formales para el consumo de alimentos o bebidas cerca
" | de los equipos de cémputo al igual que prohibiciones para X
fumar?
¢En caso de presentarse algin incendio, la Clinica San José
7. | SAS cuenta con algin mecanismo de alerta y de extincidn X EFD31
de fuego?
¢tDonde esta el inventario fisico de los equipos de
coémputo y dispositivos de comunicacian que conforman la IEODI
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file:///G:/Evidencias%20Fotograficas%20(EF)/EF031.docx
file:///G:/Evidencias%20Fotograficas%20(EF)/Inventario%20Equipos%20CSJ.xlsx

red de datos de la clinica San José?

g ¢Cuenta la clinica San José S.A.S con un circuito cerrado de X
" | televisian las 24 horas del dia”?

(0. | &0ué mecanismo de vigilancia interna existe en la Clinica? X

[I. | 40ué mecanismo de vigilancia externa existe en la Clinica? X

7 Alué tipo de restricciones existen para el ingreso al 4rea X
" | de sistemas?

i ¢lué mecanismo de identificacion utiliza la Clinica para sus X
" | empleados en el momento de ingresar a sus instalaciones?

HM.P.: Henry Marulanda Padilla - Estudiante de Pasantia
M.R.S.R.: Magreth Rossio Sanguino Reyes - Director Proyecto
LVOD!: Checklist de Rango No. |

E. Excelente = 4

B.: Bueno =3

R Regular= 2

|.: Insuficiente= |

R/PT: Referenciacian de los Papeles de trabajo

IE0DI: Inventario de equipos de computo

EFD3I: Evidencias Fotograficas

Después de aplicar el procedimiento de evaluacian del Checklist para la sequridad fisica de las
aplicaciones, se obtuvo el siguiente resultado.

Cantidad de ftem =13

ftem 1= 4 ftem B= | ftem 1= 1
ftem 2 =3 ftem 7 =3 ftem 12= |
tem 3 =3 ftem 8 = 4 ftem 13 =1
ftem 4 = | ftem 9 =1

ftem 5 =2 ftem 10 =2

Subtotal = } Item | hasta ftem 13

Subtotal = 27

Total = Subtotal / Cantidad de items

Total =27/ 13

Total =2.077 ~ 2.1

Por lo anteriormente descrito en la farmula, se puede concluir que La Sequridad Fisica en el ambito
informético de la Clinica San José S.A.S., es Regular, pues carece de politicas formales que permitan
implementar medidas de proteccian para los recursos informaticos de la entidad.
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Evaluado por Revisado por

HENRY MARLILANDA PADILLA Ing. MAGRETH ROSSIO SANGLIND REYES

Estudiante de Pasantia Director Proyecto
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Evidencias para el Formato Checklist de Rango Seguridad Fisica PT. No. LV001

v
L[S . ™
UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCARNA ‘ASI

FUTIRODE YN FACULTAD DE INGENIE’RIAS
Ocaiia PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS

EVALUACION MEDIANTE EL ESTANDAR ISO 27001 DE LA SEGURIDAD FiSICA Y LOGICA DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA CLINICA SAN JOSE S.A.S DE LA CIUDAD DE
BARRANCABERMEJA — SANTANDER.
EXTINTORES CLINICA SAN JOSE S.A.S
PT. No. EF031

Foto 1. Extintor Cuarto Piso.
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Foto 2. Extintor Tercer Piso.
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Foto 3. Extintor Segundo Piso.
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Foto 4. Extintor 1. Primer Piso.
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Foto 5. Extintor 2. Primer Piso.
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Foto 6. Extintor 3. Primer Piso.
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Foto 7. Extintor Sotano
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o~
&

Q‘LINICA SAN JOSE S.A.S

INVENTARIO DE SISTEMAS

PT No. |E001
DEPARTAMENTO: Centro Ambulatorio
N.INVENTARIO | DESCRIPCION REFERENCIA MARCA AREA
Recep Cent
2273 Teclado Kb-0316 HP Ambulatorio
Recep Cent
2275 CPU X1808av#219 HP Ambulatorio
. Recep Cent
2276 Monitor Hplv1911 HP Ambulatorio
Recep Cent
2277 Mouse M-s0005-0 HP Ambulatorio
Recep Cent
1748 Impresora Photo smart c4280 HP Ambulatorio
Fact Cent
1599 Teclado K639 GENIUS Ambulatirio
Fact Cent
126 CPU Clon CLON Ambulatirio
. Fact Cent
93 Monitor Hsg 1044 QBEX Ambulatirio
Fact Cent
2279 Mouse Xscroll GENIUS Ambulatirio
. Fact Cent
1340 Impresora Laserjet P2055dn HP AUl
scanjet professional Fact Cent
2278 Scaner 1000 HP Ambulatirio
2519 Teclado BAUVTOBHH1AONL HP Vacunacion
105 CPU Kronos 5810290 QBEX Vacunacion
104 Monitor Hsg 1044 QBEX Vacunacion
2282 Mouse 1f3f72d QBEX Vacunacion
782 Teclado K9852 Delux Consultorio 2
2283 CPU Kronos 5810290 QBEX Consultorio 2
89 Monitor Hsg 1044 QBEX Consultorio 2
115 Mouse 1f3f72d QBEX Consultorio 2
119 Teclado KB-1000 OMEGA Consultorio 3
109 CPU Kronos 5810290 QBEX Consultorio 3
117 Monitor Hsg 1044 QBEX Consultorio 3
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2280 | Mouse | Net scroll 120 |  GENIUS | Consultorio 3
1788 Teclado Kb-06xe QBEX Fisioterapia
145 CPU CLON CLON Fisioterapia
445 Monitor T71lw BENQ Fisioterapia
2281 Mouse Gm-03022p GENIUS Fisioterapia
DEPARTAMENTO: Mantenimiento
2284 Teclado K639 GENIUS Mantenimiento
2237 CPU CLON CLON Mantenimiento
103 Monitor Hsg 1044 QBEX Mantenimiento
2285 Mouse Net scroll 120 GENIUS Mantenimiento
DEPARTAMENTO: Cuarto Piso UCI
2138 Teclado Kb-0316 HP Equipo 1
2137 CPU MXL2181JRP HP Equipo 1
2136 Monitor LV1911 HP Equipo 1
2139 Mouse S-00050 HP Equipo 1
2142 Teclado KB-0316 HP Equipo 2
2141 CPU MXL2180C27 HP Equipo 2
2140 Monitor LV1911 HP Equipo 2
2143 Mouse 60053-002 HP Equipo 2
DEPARTAMENTO: Tercer Piso
Enfermeria
2286 Teclado KB-06XE GENIUS Equipo 1
Enfermeria
1306 CPU CLON CLON Equipo 1
. Enfermeria
2172 Monitor T71W DENQ Equipo 1
Enfermeria
2287 Mouse Gm-03022p GENIUS Equipo 1
Enfermeria
2175 Teclado KB-0316 HP Equipo 2
COMPAQ 400 PRO Enfermeria
2288 CPU SEF HP Equipo 2
. Enfermeria
2289 Monitor LV1911 HP Equipo 2
Enfermeria
2176 Mouse 600553-002 HP Equipo 2
. Enfermeria
1412 IMPRESORA Laserjet P2055dn HP Equipo 2
2587 Teclado Kb-110x GENIUS Facturacion
2198 CPU Kronos 5810290 QBEX Facturacion
2290 Monitor Hsg 1044 QBEX Facturacion
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1016 Mouse | 537750-001 | GENIUS Facturacion
DEPARTAMENTO: Segundo Piso
1472 Teclado KB-1000 OMEGA Fact Cirugia
446 CPU CLON CLON Fact Cirugia
2291 Monitor Hsg 1044 QBEX Fact Cirugia
1854 Mouse Next Fact Cirugia
2292 Impresora F7bf031569 EPSON Fact Cirugia
1474 Impresora Laserjet P2055dn HP Fact Cirugia
128 Teclado KB-1000 OMEGA Enfermeros
2293 CPU CLON CLON Enfermeros
118 Monitor Hsg 1044 QBEX Enfermeros
2485 Mouse JW-cskm02 JAWAN Enfermeros
1074 | Computador Presario C700 COMPAQ Cirugia
C tad . N
2294 iurael Aspire 4739 ACER Cirugia
2295 Teclado K639 GENIUS Cirugia
1335 CPU Blue Code CLON Cirugia
1533 Monitor W1943SG-PF LG Cirugia
2225 Mouse 216125e QBEX Cirugia
DEPARTAMENTO: Primer Piso
Fact
2236 Teclado KU-0138 GENIUS Urgencias
Fact
1172 CPU 5050MT COMPAQ Urgencias
. Fact
1171 Monitor HP Lel1901W HP Urgencias
Fact
1174 Mouse 537750-001 GENIUS Urgencias
2298 Teclado K639 GENIUS Consultorio 1
2300 CPU TWIN 36102901 QBEX Consultorio 1
2297 Monitor IH182APB QBEX Consultorio 1
2299 Mouse GM-03022P GENIUS Consultorio 1
2301 Teclado SK-8115 DELL Consultorio 2
2303 CPU KRONOS 5810290 QBEX Consultorio 2
125 Monitor T71W BENQ Consultorio 2
2302 Mouse GM-03022P GENIUS Consultorio 2
2304 Estabilizador IEN-AVER1006 NEW Consultorio 2
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2307 Teclado K639 GENIUS Triage
890 CPU KRONOS 5810290 QBEX Triage
2306 Monitor IH182APB QBEX Triage
2305 Mouse Net scroll 120 GENIUS Triage
Computador .
2106 Portatil 3c275176w TOSHIBA Triage
Estcn
1921 Teclado Sk-8110 DELL enfermeria
Eql
Estcn
2310 CPU KRONOS 5810290 QBEX enfermeria
Eql
Estcn
55 Monitor IH182APB QBEX enfermeria
Eql
Estcn
2309 Mouse GM-03022P GENIUS enfermeria
Eql
Estcn
2308 Impresora Hp Laser Jet P2035n HP enfermeria
Eql
Estcn
2311 Estabilizador Propc NIOMAR enfermeria
Eql
Estcn
2314 Teclado K639 GENIUS enfermeria
Eqg2
Estcn
97 CPU KRONOS 5810290 QBEX enfermeria
Eqg2
Estcn
2312 Monitor Hsg 1044 QBEX enfermeria
Eqg2
Estcn
2313 Mouse GM-03022P GENIUS enfermeria
Eqg2
1772 Teclado K639 GENIUS Rayos X
435 CPU CLON CLON Rayos X
1117 Monitor W1934SI LG Rayos X
2315 Mouse GM-03022P GENIUS Rayos X
2316 Impresora GK420T ZEBRA Rayos X
DEPARTAMENTO: Farmacia
2319 Teclado 539130-161 HP Equipo 1
2317 CPU MXL202020v HP Equipo 1
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2318 Monitor S1933 HP Equipo 1
2320 Mouse 265966-011 HP Equipo 1
2321 Teclado Kb-0316 HP Equipo 2
2323 CPU MXL218146L HP Equipo 2
151 Monitor 913FW AOC Equipo 2
2566 Mouse jw- cskm 02 JAWAN Equipo 2
DEPARTAMENTO: Apoyo Diagnostico
2324 Teclado Kb-0316 HP _Apoyo
Diagnostico
2327 CPU MXL218146L HP _Apoyo
Diagnostico
2325 Monitor Lv1911 HP _Apoyo
Diagnostico
2326 Mouse 537748-001 HP _Apoyo
Diagnostico
1349 Impresora Laserjet P2055dn HP _Apoyo
Diagnostico
scanjet professional Apoyo
1904 Scaner 1000 HP Diagnostico
DEPARTAMENTO: Laboratorio
2328 Teclado 164.960.304.851 GENIUS Laboratorio
422 CPU CLON DELUX Laboratorio
779 Monitor HW173A QBEX Laboratorio
1107 Mouse Laboratorio
DEPARTAMENTO: Administracion
2330 Teclado Kb-0316 HP Archivo
2332 CPU MXL218146L HP Archivo
2331 Monitor Lv1911 HP Archivo
2329 Mouse 60053-002 HP Archivo
2333 Estabilizador NEW LINE Archivo
2334 CPU CLON CLON Secrt Auxiliar
434 Monitor PL-19b PROVIEW Secrt Auxiliar
2336 Mouse GM-03022P GENIUS Secrt Auxiliar
Fact. Y
2337 Teclado 539130-161 HP Auditoria
2340 CPU MXL1151D18 HP At
2339 Monitor S2021 CONPAQ At
Fact. Y
2338 Mouse 26598-011 HP Auditoria
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2341 Teclado K639 GENIUS Glosas
1601 CPU CLON CLON Glosas
1598 Monitor E1920NX SANSUNG Glosas
2342 Mouse 60053-003 HP Glosas
Auditoria
2343 Teclado Kb-0316 HP Coomeva
Auditoria
2345 CPU MXL1151D18 HP Coomeva
. Auditoria
159 Monitor 716Sw AOC Coomeva
Auditoria
2344 Mouse Net scroll 120 GENIUS Coomeva
1305 Teclado K639 GENIUS Aux
Administrativa
Aux
2402 CPU CLON CLON Administrativa
. Aux
2347 Monitor Lv1911l HP Administrativa
Aux
2346 Mouse Net scroll 120 GENIUS Administrativa
2350 CPU MXL202020G HP secretaria
2349 Monitor LV1911 HP secretaria
2348 Mouse 265966-011 HP secretaria
1024 Teclado KB-1000 OMEGA secretaria
Computador Jefe de
1359 Portatil ASPIRE 5338 Acer Sistemas
Jefe de
2351 Mouse Net scroll 100x GENIUS Sisternas
2352 Teclado 539130-161 HP Envios
2354 CPU MXL1151D00 HP Envios
1631 Monitor WM767A COMPAQ Envios
2353 Mouse 265966-011 HP Envios
Director
2356 Teclado 539130-161 HP Administrativo
Director
2357 CPU MXL202020L HP Administrativo
] Director
2358 Monitor XJ311A HP Administrativo
2355 Mouse 265966-011 HP Director

Administrativo
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Gerente de

1173 Teclado 505130-011 HP Servicios
Gerente de
1634 CPU MXL1011R6C HP Servicios
. Gerente de
1628 Monitor 52021 COMPAQ Servicios
Gerente de
2359 Mouse 265986-011 HP Servicios
Salud
1629 Teclado KB-1000 OMEGA Ocupacional 1
Salud
102 CPU CLON CLON Ocupacional 1
. Salud
1212 Monitor E170Sc DELL Ocupacional 1
Salud
2360 Mouse GM-03022P GENIUS Ocupacional 1
.. Salud
2361 Estabilizador Propc NIOMAR Ocupacional 1
1301 Teclado L-358¢ QBEX Salud
Ocupacional 2
Salud
1211 CPU CLON CLON Ocupacional 2
. Salud
2363 Monitor E1942c-BN LG Ocupacional 2
Salud
2362 Mouse GM-03022P GENIUS Ocupacional 2
2335 Teclado 53130-161X HP Aux Contable
2365 CPU MXL1131BZ9 HP Aux Contable
2366 Monitor S2021 COMPAQ Aux Contable
2364 Mouse 265986-011 HP Aux Contable
2368 Teclado KB-1000 OMEGA Aux Tesoreria
2369 CPU MXL2020217 HP Aux Tesoreria
2370 Monitor S1933 HP Aux Tesoreria
2367 Mouse 265986-011 HP Aux Tesoreria
2372 Teclado CSS-720 PC SMART Aux Cartera
2373 CPU PC SMART Aux Cartera
67 Monitor HW173A QBEX Aux Cartera
2371 Mouse CSS-720 PC SMART Aux Cartera
2375 Teclado K639 GENIUS Contadora
149 CPU CLON CLON Contadora
1308 Monitor S19A300B SANSUNG Contadora
1663 Mouse Net scroll 120 GENIUS Contadora
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2374 Impresora__ | LX-300+lI |  EPSON | cContadora
1720 Teclado 539130-161 HP Gerencia
1723 CPU MXL1611RSQ HP Gerencia
1719 Monitor 52021 COMPAQ Gerencia
1721 Mouse 265986-011 HP Gerencia
EPARTAMENTO: Avanzar
415 Computador ASPIRE 5338 Acer Od%g‘g'fg'a
1317 Computador ASPIRE 5338 Acer Od%gtg'gg'a
2376 Mouse Xscroll GENIUS Od%gtg'gg'a
DEPARTAMENTO: Sistemas
2221 Servidor Power edge 2600 DELL Sistemas
2222 Servidor Power edge 2900 DELL Sistemas
1030 Servidor Power edge 2600 DELL Sistemas
1046 Servidor Power edge 1900 DELL Sistemas
2223 UPS Electra QBEX Sistemas
1013 UPS Ecoserver ups QUEST Sistemas
2231 Rack Super stack 3COM Sistemas
2232 Dvr tv-7216 Network dvr Sistemas
76 Monitor Hw 173a QBEX Sistemas
38 Monitor Flatron ez t730sh LG Sistemas
1600 Mouse Zmo 344 GENIUS Sistemas
1075 Mouse Um 2018 katec Sistemas
87 Teclado Y-UM76A LOGITECH Sistemas
144 Teclado K639 GENIUS Sistemas
1071 Radio Pmn 4000d MOTOROLA Sistemas
1072 Radio Pmn 4000d MOTOROLA Sistemas
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Anexo H. Entrevista al jefe de mantenimiento para complementar factores
ambientales

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA : m l

FACULTAD DE INGENIERIAS ~ 4
Ocaifa PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS . ‘ -
EVALUACION MEDIANTE EL ESTANDAR ISO 27001 DE LA SEGURIDAD FiSICA Y LOGICA DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA CLINICA SAN JOSE S.A.S DE LA CIUDAD DE
BARRANCABERMEJA — SANTANDER.
EN0O5
Objetivo: Evaluacién a la Seguridad Fisica de la Clinica San José S.A.S

Entrevistado: Ing. Leonardo Rojas

Cargo: Jefe de Mantenimiento

1) ¢La red cuenta con un sistema de proteccion ante descargas eléctricas?
¢ Cual? , ;Hace cuanto tiempo?, ¢ Se ha modificado su estructura?

/\/O e(/en'/v con 01719 S’w‘-/rma'

2) ¢La Clinica San José S.A.S posee algun plan de contingencia que permita
el normal desempefio de las actividades, aun cuando se presente algun
inconveniente? ; Coémo se lleva a cabo este plan?

= |nundaciones

= Terremotos

= Corte en el flujo eléctrico
= Darfo en los equipos

?/uzo/o g/ec%nco : P/o-n/n E/ectrico EOKBA
jnan Hactones Bomba gvm-oo:/lé/c

3) ¢Existe conexién de polo a tierra para las instalaciones de los equipos de
computo? ¢ En qué lugar se encuentra?

Exeste ,P"/° a Cterre 9/°6w/m-nd-/r )I Se
(n(:aerrﬁu en </ Sotano, [/"VCANo %ﬁl?mﬁcu)’
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4) ¢(Con que frecuencia se lleva a cabo del mantenimiento de los aires
acondicionado de la Clinica San José S.A.S?

'L/c’n#'ﬂ/ mien e Auores [Prchivo TOleyruf‘rch.

4
4

5) ¢El personal de mantenimiento esta capacitado para el mejor desemperio
de sus funciones? ¢Quién realiza tal capacitacion, si existe claro esta?

No  Existen Cepac tteyerone .

6) ¢Cada cuanto se realizan estas capacitaciones?

AN O Je trealizen

%,, ~y %m/ona’a

ENTREVI ENTREVISTADOR
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Anexo H1. Formato Checklist de Rango Seguridad Fisica

v
e 3 ~ N
B UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA o B
FACULTAD DE INGENIERIAS e
FUTIRODE YOS -
Ocaiia PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS “ =

EVALUACION MEDIANTE EL ESTANDAR 1SO 27001 DE LA SEGURIDAD FiSICA Y LOGICA DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA CLINICA SAN JOSE S.A.S DE LA CIUDAD DE
BARRANCABERMEJA — SANTANDER.

CHECKLIST DE RANGO
ENTIDAD: CLINICA SAN JOSE S.A.S. PT. No. LVODS
Area: Sistemas Fecha: 16-09-2013
Elabord: H.M.P. Fecha: 18-09-2013

Revisda: M.R.S.R. Fecha: 23-09-2013

Aplicado a: Ing. Leonardo Rojas - Jefe de Mantenimiento
Objetivo: Evaluacitn a la Sequridad Fisica de la Clinica San José S.A.S

iTEM PREGLNTA E B R I R/PT
|. | éla red cuenta con un sistema de proteccion ante
descargas eléctricas? 4Cual? , éHace cuénto tiempo?, &Se X

ha modificado su estructura?

2. | dla Clinica San José S.A.S posee algin plan de contingencia
que permita el normal desempefio de las actividades, aun
cuando se presente algin inconveniente? 4Como se lleva a
cabo este plarl? X EFO78
*  |nundaciones —
= Terremotos

= [orte en el flujo eléctrico
= [afio en los equipos

3. | tExiste conexian de polo a tierra para las instalaciones de X
|os equipos de computo? 4En qué lugar se encuentra?

EFO08

4. | &Con que frecuencia se lleva a cabo del mantenimiento de X
|os aires acondicionados de la Clinica San José S.A.S?

MADDI

5. | ¢kl personal de mantenimiento estd capacitado para el

mejor desempefio de sus funciones? &uien realiza tal X
capacitacion, si existe claro esta?
B. | dCada cuanto se realizan estas capacitaciones? X
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HM.P: Henry Marulanda Padilla

M.R.S.R.: Magreth Rossio Sanguino Reyes - Director Proyecto
LVO03.: Checklist de Rango No. a

R/PT: Referenciacian de los Papeles de trabajo
E.: Excelente = 4

B.: Bueno =3

R: Regular = 2

| Insuficiente = |

R/PT: Referenciacian de los Papeles de trabajo
EF0Z8-EFOO8: Evidencias Fotograficas

MADD!: Mantenimientos de Aires

Después de aplicar el procedimiento de evaluacion del Checklist para la seguridad fisica de las
aplicaciones, se obtuvo el siguiente resultado.

Cantidad de tems = B

[tem [=1 [tem =1
[tem2=3 [tem4=4
ltem 3 = 4 ltem a =1

Subtotal = ? ltem | hasta ltem 5

Subtotal = 14

Total = Subtotal / Cantidad de items
Total = 14/ B

Total =2.3

De acuerdo con el estudio realizado a la sequridad fisica de la Clinica San José se puede inferir que el
estado de la misma es Regular, puesto que aunque existen mecanismos de proteccion ante fallas
eléctricas e inundaciones, no existe un plan de contingencia que permita dar continuidad a los servicios
ofrecidos por |a Clinica ante un evento inesperadao.

Evaluado por Revisado por
HENRY MARLLANDA PADILLA Ing. MAGRETH ROSSIO SANGLIND REYES
Estudiante de Pasantia Director Proyecto
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Evidencias para el Formato Checklist de Rango Seguridad Fisica PT. No. LV005

v
W= . P AN
RIS UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA &
i E—r
AUTROTEYINS FACULTAD DE INGENIE’RIAS
Ocaiia PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS “‘ ﬁ

EVALUACION MEDIANTE EL ESTANDAR ISO 27001 DE LA SEGURIDAD FiSICA Y LOGICA DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA CLINICA SAN JOSE S.A.S DE LA CIUDAD DE
BARRANCABERMEJA — SANTANDER.

SEGURIDAD FISICA CLINICA SAN JOSE S.A.S

PT. No. EF028

Foto 1. Planta Eléctrica
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Foto 2. Bomba Sumergible
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Evidencia Fotografica EF008 para el Formato Checklist de Rango Seguridad Fisica

98



Evidencias para el Formato Checklist de Rango Seguridad Fisica PT. No. MA001

PT No. MA0O1

MANTENIMIENTO AIRES 2013

EQUIPOS

ENE

FEB

MAR

ABR

MAY

JUN

JUL

AGO

SEP

OCT

NOV

DIC

CHILLER 1

CHILLER 2

CHILLER 3

CHILLER 4

CHILLER 5

CHILLER 6

>

CHILLER 7

AIRES C.A.

AVANZAR

X [ X | X |X[X

COMPRAS

RECEPCION PTO COOMEVA

CONSULTORIO COOMEVA

LABORATORIO

PASILLO TOMA MUESTRA

ADMINISTRACION

GERENCIA

IMAGENOLOGIA

MANEJADORAS URGENCIAS

FANCOIL 2DO PISO

FANCOIL 3R PISO

X | X | X | X

FANCOIL OBSERVACIONES

AIRES CIRUGIA

AIRE RADIOLOGIA

AIRES UCI

NOTA: ESTAS FECHAS DE MANTENIMIENTO ESTAS DISPUESTAS A CAMBIOS.

LEONARDO ROJAS.
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ANEXO I. Inventario de las Aplicaciones Instaladas a los equipos de computo

v
LIS
FUTRODETOAS

Ocana

FACULTAD DE INGENIERIAS

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA

PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS

B!

EVALUACION MEDIANTE EL ESTANDAR ISO 27001 DE LA SEGURIDAD FiSICA Y LOGICA DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA CLINICA SAN JOSE S.A.S DE LA CIUDAD DE
BARRANCABERMEJA — SANTANDER.

Evaluacion de la seguridad logica. La Clinica San José S.A.S., posee el siguiente
inventario de software: existen 51 equipos de computo con las siguientes especificaciones:

Equipo No. 1: Facturacion Centro Ambulatorio

Sistema Operativo: Microsoft Windows 7 Profesional Version 2009

Memoria RAM: 1 GB
Capacidad del disco duro: 160 GB
Procesador: INTEL DUAL CORE 1.8 GHz

Cuadro 1. Equipo No. 1: Facturacion Centro Ambulatorio

Programas Licencia
Avast Antivirus Licencia corporativa
Adobe Reader XI Free

WInRAR Free

Microsoft Office 2010 Professional Licenciado
Skype Free

Nero Free
Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado
Generador de Furisp Licenciado
Ccleaner Free

Fuente: Pasante del proyecto.
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Equipo No. 2: Recepcion Centro Ambulatorio

Sistema Operativo: Microsoft Windows 7 Profesional Version 2009
Memoria RAM: 2 GB

Capacidad del disco duro: 500 GB

Procesador: INTEL DUAL CORE 2.8 GHz

Cuadro 2. Equipo No. 2: Recepcion Centro Ambulatorio

Programas Licencia
Avast Antivirus Licencia corporativa
Adobe Reader XI Free

WIinRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.

Equipo No.3: Vacunacion

Sistema Operativo: Microsoft Windows XP Profesional Versidon 2002
Memoria RAM: 2 GB

Capacidad del disco duro: 500 GB

Procesador: INTEL DUAL CORE 2.8 GHz

Cuadro 3. Equipo No. 3: Vacunacion

Programas Licencia
Avast Antivirus Licencia corporativa
Adobe Reader XI Free

WInRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) |Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.
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Equipo No.4: Consultorio 2

Sistema Operativo: Microsoft Windows XP Profesional Version 2002

Memoria RAM: 2 GB
Capacidad del disco duro: 500 GB
Procesador: INTEL DUAL CORE 2.8 GHz

Cuadro 4. Equipo No. 4: Consultorio 2

Programas

Licencia

Avast Antivirus

Licencia corporativa

Adobe Reader XI

Free

WIinRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.

Equipo No.5: Consultorio 3

Sistema Operativo: Microsoft Windows XP Profesional Versidon 2002

Memoria RAM: 2 GB
Capacidad del disco duro: 500 GB
Procesador: INTEL DUAL CORE 2.8 GHz

Cuadro 5. Equipo No. 5: Consultorio 3

Programas

Licencia

Avast Antivirus

Licencia corporativa

Adobe Reader XI

Free

WIinRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) |Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.
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Equipo No. 6: Fisioterapia

Sistema Operativo: Microsoft Windows XP Profesional Version 2002
Memoria RAM: 1 GB

Capacidad del disco duro: 500 GB

Procesador: INTEL DUAL CORE 1.8 GHz

Cuadro 6. Equipo No. 6: Fisioterapia

Programas Licencia
Avast Antivirus Licencia corporativa
Adobe Reader XI Free

WInRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.

Equipo No. 7: Mantenimiento

Sistema Operativo: Microsoft Windows XP Profesional Versién 2002
Memoria RAM: 768 MB

Capacidad del disco duro: 160 GB

Procesador: Pentium 4 de 2.8 GHz

Cuadro 7. Equipo No. 7: Mantenimiento

Programas Licencia
Avast Antivirus Licencia corporativa
Adobe Reader XI Free

WInRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) |Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.
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Equipo No. 8: UCI Equipo 1

Sistema Operativo: Microsoft Windows 7 Profesional Version 2009
Memoria RAM: 2 GB

Capacidad del disco duro: 500 GB

Procesador: INTEL DUAL CORE 2.8 GHz

Cuadro 8. Equipo No. 8: UCI Equipo 1

Programas Licencia
Avast Antivirus Licencia corporativa
Adobe Reader XI Free

WInRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.

Equipo No. 9: UCI Equipo 2

Sistema Operativo: Microsoft Windows 7 Profesional Version 2009
Memoria RAM: 2 GB

Capacidad del disco duro: 500 GB

Procesador: INTEL DUAL CORE 2.8 GHz

Cuadro 9. Equipo No. 9: UCI Equipo 2

Programas Licencia
Avast Antivirus Licencia corporativa
Adobe Reader XI Free

WinRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.
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Equipo No. 10: Tercer Piso Equipo Enfermera Jefe 1

Sistema Operativo: Microsoft Windows 7 Ultimate Version 2009
Memoria RAM: 2 GB

Capacidad del disco duro: 500 GB

Procesador: INTEL DUAL CORE 2.8 GHz

Cuadro 10. Equipo No. 10: Tercer Piso Equipo Enfermera Jefe 1

Programas Licencia
Avast Antivirus Licencia corporativa
Adobe Reader XI Free

WIinRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.

Equipo No. 11: Tercer Piso Equipo 2

Sistema Operativo: Microsoft Windows 7 Profesional Version 2009
Memoria RAM: 1 GB

Capacidad del disco duro: 1.50 GB

Procesador: INTEL DUAL CORE 1.6 GHz

Cuadro 11. Equipo No. 11: Tercer Piso Equipo 2

Programas Licencia
Avast Antivirus Licencia corporativa
Adobe Reader XI Free

WinRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.
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Equipo No. 12: Tercer Piso Facturacion

Sistema Operativo: Microsoft Windows XP Profesional Version 2002

Memoria RAM: 2 GB
Capacidad del disco duro: 500 GB
Procesador: INTEL DUAL CORE 2.8 GHz

Cuadro 12. Equipo No. 12: Tercer Piso Facturacion

Programas Licencia
Avast Antivirus Licencia corporativa
Adobe Reader XI Free

WInRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado
Generador de Furisp Licenciado
Ccleaner Free

Fuente: Pasante del proyecto.

Equipo No. 13: Segundo Piso Facturacion Cirugia

Sistema Operativo: Microsoft Windows XP Profesional Version 2002

Memoria RAM: 1 GB
Capacidad del disco duro: 160 GB
Procesador: Pentium 1.8 GHz

Cuadro 13. Equipo No. 13: Segundo Piso Facturacion Cirugia

Programas Licencia
Avast Antivirus Licencia corporativa
Adobe Reader XI Free

WinRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet Free

SIIS (Sistema integral de informacion en salud) Licenciado
Generador de Furisp Licenciado
Ccleaner Free

Fuente: Pasante del proyecto.
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Equipo No. 14: Segundo Piso Enfermeros

Sistema Operativo: Microsoft Windows XP Profesional Version 2002
Memoria RAM: 512 MB

Capacidad del disco duro: 160 GB

Procesador: Pentium 1.8 GHz

Cuadro 14. Equipo No. 14: Segundo Piso Enfermeros

Programas Licencia
Avast Antivirus Licencia corporativa
Adobe Reader XI Free

WIinRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.

Equipo No. 15: Segundo Piso Portétil 1 Cirugia

Sistema Operativo: Microsoft Windows 7 Profesional Version 2009
Memoria RAM: 2 GB

Capacidad del disco duro: 250GB

Procesador: INTEL DUAL CORE 2.2 GHz

Cuadro 15. Equipo No. 15: Segundo Piso Portatil 1 Cirugia

Programas Licencia
Avast Antivirus Licencia corporativa
Adobe Reader XI Free

WinRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) |Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.
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Equipo No. 16: Segundo Piso Portatil 2 Cirugia

Sistema Operativo: Microsoft Windows 7 Ultimate Version 2009

Memoria RAM: 2 GB
Capacidad del disco duro: 320 GB
Procesador: INTEL DUAL CORE 1.8 GHz

Cuadro 16. Equipo No. 16: Segundo Piso Portatil 2 Cirugia

Programas

Licencia

Avast Antivirus

Licencia corporativa

Adobe Reader XI

Free

WIinRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado
Skype Free

Nero Free
Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado
Ccleaner Free

Fuente: Pasante del proyecto.

Equipo No. 17: Segundo Piso Cirugia

Sistema Operativo: Red Hat Linux Ubuntu 10.04

Memoria RAM: 1 GB

Capacidad del disco duro: 160 GB

Procesador: INTEL DUAL CORE 2.2 GHz

Cuadro 17. Equipo No. 17: Segundo Piso Cirugia

Programas Licencia
Adobe Reader XI Free

WInRAR Licencia pre instalada
Open Office Licenciado
Skype Free

Nero Free
Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado
Ccleaner Free

Fuente: Pasante del proyecto.
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Equipo No. 18: Primer Piso Facturacion Urgencias

Sistema Operativo: Microsoft Windows 7 Profesional Version 2009

Memoria RAM: 2 GB
Capacidad del disco duro: 250 GB
Procesador: INTEL DUAL CORE 2.2 GHz

Cuadro 18. Equipo No. 18: Facturacion Urgencias

Programas

Licencia

Microsoft Esencial

Licencia corporativa

Adobe Reader XI

Free

WInRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado
Generador de Furisp Licenciado

Ccleaner Free

Base de datos Sivigila

Licenciado por la alcaldia

Fuente: Pasante del proyecto.

Equipo No. 19: Primer Piso Consultorio 1

Sistema Operativo: Microsoft Windows XP Profesional Versién 2002

Memoria RAM: 2 GB
Capacidad del disco duro: 500 GB
Procesador: INTEL DUAL CORE 2.8 GHz

Cuadro 19. Equipo No. 19: Primer Piso consultorio 1

Programas Licencia
Microsoft Esencial Licencia corporativa
Adobe Reader XI Free

WinRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.
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Equipo No. 20: Primer Piso Consultorio 2

Sistema Operativo: Red Hat Linux Ubuntu
Memoria RAM: 2 GB

Capacidad del disco duro: 500 GB
Procesador: INTEL DUAL CORE 2.8 GHz

Cuadro 20. Equipo No. 20: Primer Piso consultorio 2

Programas Licencia
Adobe Reader XI Free

WInRAR Licencia pre instalada
Open Office Free

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.

Equipo No. 21: Primer Piso Triage

Sistema Operativo: Microsoft Windows XP Profesional Versién 2002

Memoria RAM: 2 GB
Capacidad del disco duro: 500 GB
Procesador: INTEL DUAL CORE 2.8 GHz

Cuadro 21. Equipo No. 21: Primer Piso Triage

Programas

Licencia

Microsoft Esencial

Licencia corporativa

Adobe Reader XI

Free

WinRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.
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Equipo No. 22: Primer Piso Triage Portatil

Sistema Operativo: Microsoft Windows 7 Profesional Version 2009

Memoria RAM: 3 GB
Capacidad del disco duro: 500 GB
Procesador: Intel Pentium 2.7 GHz

Cuadro 22. Equipo No. 22: Primer Piso Triage Portatil

Programas

Licencia

Microsoft Esencial

Licencia corporativa

Adobe Reader XI

Free

WIinRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Base de datos Sivigila

Licenciado de la alcaldia

Fuente: Pasante del proyecto.

Equipo No. 23: Primer Piso Estacién enfermeria Equipo 1

Sistema Operativo: Microsoft Windows XP Profesional Versién 2002

Memoria RAM: 1 GB
Capacidad del disco duro: 160 GB
Procesador: Pentium 1.8 GHz

Cuadro 23. Equipo No. 23: Primer Piso Estacion enfermeria Equipo 1

Programas

Licencia

Avast Antivirus

Licencia corporativa

\Adobe Reader XI

Free

WInRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) |Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.
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Equipo No. 24: Primer Piso Estacion enfermeria Equipo 2

Sistema Operativo: Red Hat Linux Ubuntu
Memoria RAM: 2 GB

Capacidad del disco duro: 500 GB
Procesador: INTEL DUAL CORE 2.8 GHz

Cuadro 24. Equipo No. 24: Primer Piso Estacion enfermeria Equipo 2

Programas Licencia
Adobe Reader XI Free

WInRAR Licencia pre instalada
Open Office Free

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.

Equipo No. 25: Primer Piso Rayos X

Microsoft Windows XP Profesional Version 2002
Memoria RAM: 1 GB

Capacidad del disco duro: 80 GB
Procesador: Pentium 1.6 GHz

Cuadro 25. Equipo No. 25: Primer Piso Rayos X

Programas Licencia
Adobe Reader XI Free

Winrrar Licencia pre instalada
Microsoft Office 2010 Professional Free

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Zefra Free

Fuente: Pasante del proyecto.
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Equipo No. 26: Farmacia Equipo 1

Sistema Operativo: Microsoft Windows 7 Ultimate Version 2009

Memoria RAM: 2 GB
Capacidad del disco duro: 500 GB
Procesador: INTEL DUAL CORE 2.8 GHz

Cuadro 26. Equipo No. 26: Farmacia Equipo 1

Programas

Licencia

Microsoft Esencial

Licencia corporativa

Adobe Reader XI

Free

WInRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.

Equipo No. 27: Farmacia Equipo 2

Sistema Operativo: Microsoft Windows 7 Profesional Version 2009

Memoria RAM: 2 GB
Capacidad del disco duro: 320 GB
Procesador: INTEL DUAL CORE 2.8 GHz

Cuadro 27. Equipo No. 27: Farmacia Equipo 2

Programas

Licencia

Microsoft Esencial

Licencia corporativa

Adobe Reader XI

Free

WInRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.
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Equipo No. 28: Apoyo Diagnostico

Sistema Operativo: Microsoft Windows 7 Profesional Version 2009
Memoria RAM: 2 GB

Capacidad del disco duro: 500 GB

Procesador: INTEL DUAL CORE 3.6 GHz

Cuadro 28. Equipo No. 28: Apoyo Diagnostico

Programas Licencia
Microsoft Esencial Free

Adobe Reader XI Free

WInRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.

Equipo No. 29: Laboratorio

Sistema Operativo: Microsoft Windows 7 Profesional Version 2009
Memoria RAM: 1 GB

Capacidad del disco duro: 160 GB

Procesador: INTEL DUAL CORE 1.8 GHz

Cuadro 29. Equipo No. 29: Laboratorio

Programas Licencia
Avast Antivirus Licencia corporativa
Adobe Reader XI Free

Winrrar Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.
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Equipo No. 30: Administracién Archivo

Sistema Operativo: Microsoft Windows 7 Profesional Version 2009

Memoria RAM: 2 GB
Capacidad del disco duro: 500 GB
Procesador: INTEL DUAL CORE 2.8 GHz

Cuadro 30. Equipo No. 30: Administracion Archivo

Programas

Licencia

Avast Antivirus

Licencia corporativa

Adobe Reader XI

Free

WInRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.

Equipo No. 31: Administracion Secretaria Auxiliar

Sistema Operativo: Microsoft Windows XP Profesional Versién 2002

Memoria RAM: 512 GB
Capacidad del disco duro: 80 GB
Procesador: INTEL DUAL CORE 2.1 GHz

Cuadro 31. Equipo No. 31: Administracion Secretaria Auxiliar

Programas

Licencia

Avast Antivirus

Licencia corporativa

Adobe Reader XI

Free

Winrrar Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.
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Equipo No. 32: Administracion Facturacion y Auditorias

Sistema Operativo: Microsoft Windows 7 Profesional Version 2009

Memoria RAM: 2 GB
Capacidad del disco duro: 500 GB
Procesador: INTEL DUAL CORE 2.9 GHz

Cuadro 32. Equipo No. 32: Administracion Facturacion y Auditorias

Programas Licencia
Avast Antivirus Licencia corporativa
Adobe Reader XI Free

Winrrar Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) |Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.

Equipo No. 33: Administracion Glosas

Sistema Operativo: Microsoft Windows 7 Profesional Version 2009

Memoria RAM: 2 GB
Capacidad del disco duro: 500 GB
Procesador: INTEL DUAL CORE 2.9 GHz

Cuadro 33. Equipo No. 33: Administracion Glosas

Programas

Licencia

Avast Antivirus

Licencia corporativa

Adobe Reader XI

Free

WinRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.
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Equipo No. 34: Administracion Auditoria Coomeva

Sistema Operativo: Microsoft Windows 7 Profesional Version 2009
Memoria RAM: 2 GB

Capacidad del disco duro: 500 GB

Procesador: INTEL DUAL CORE 3.9 GHz

Cuadro 34. Equipo No. 34: Administracion Auditoria Coomeva

Programas Licencia
Avast Antivirus Licencia corporativa
Adobe Reader XI Free

Winrrar Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.

Equipo No. 35: Administracion Auxiliar Administrativo

Sistema Operativo: Microsoft Windows XP Profesional Versién 2002
Memoria RAM: 2 GB

Capacidad del disco duro: 160 GB

Procesador: INTEL DUAL CORE 2.2 GHz

Cuadro 35. Equipo No. 35: Administracion Auxiliar Administrativo

Programas Licencia
Avast Antivirus Licencia corporativa
Adobe Reader XI Free

WInRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.
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Equipo 36. Administracion Secretaria Gerencia

Sistema Operativo: Microsoft Windows 7 Profesional Version 2009

Memoria RAM: 2 GB
Capacidad del disco duro: 500 GB
Procesador: INTEL DUAL CORE 2.9 GHz

Cuadro 36. Equipo No. 36: Administracion Secretaria Gerencia

Programas

Licencia

Avast Antivirus

Licencia corporativa

Adobe Reader XI

Free

WIinRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Paiper Pot

\Version Free

Fuente: Pasante del proyecto.

Equipo 37. Administracion Jefe de Sistemas

Sistema Operativo: Microsoft Windows 7 Profesional Version 2009

Memoria RAM: 2 GB
Capacidad del disco duro: 250 GB
Procesador: INTEL DUAL CORE 1.8 GHz

Cuadro 37. Equipo No. 37 Administracion Jefe de Sistemas

Programas

Licencia

Avast Antivirus

Licencia corporativa

Adobe Reader XI

Free

Winrrar Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Putty Free

WinSCP Free

D-ViewCam Free

Fuente: Pasante del proyecto.
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Equipo 38. Administracién Envios

Sistema Operativo: Microsoft Windows 7 Profesional Version 2009
Memoria RAM: 2 GB

Capacidad del disco duro: 500 GB

Procesador: INTEL DUAL CORE 2.9 GHz

Cuadro 38. Equipo No. 38 Administracion Envios

Programas Licencia
Avast Antivirus Licencia corporativa
Adobe Reader XI Free

WIinRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.

Equipo 39. Administracion Director Administrativo

Sistema Operativo: Microsoft Windows 7 Profesional Version 2009
Memoria RAM: 2 GB

Capacidad del disco duro: 500 GB

Procesador: INTEL DUAL CORE 2.9 GHz

Cuadro 39. Equipo No. 39: Administracion Director Administrativo

Programas Licencia
Avast Antivirus Licencia corporativa
Adobe Reader XI Free

WinRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) |Free

SIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.
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Equipo 40. Administracion Gerente de Servicios

Sistema Operativo: Microsoft Windows 7 Profesional Version 2009

Memoria RAM: 2 GB
Capacidad del disco duro: 500 GB
Procesador: INTEL DUAL CORE 2.9 GHz

Cuadro 40. Equipo No. 40: Administracion Gerente de Servicios

Programas

Licencia

Avast Antivirus

Licencia corporativa

Adobe Reader XI

Free

WIinRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Sivigila

Licenciado por la Alcaldia

Fuente: Pasante del proyecto.

Equipo 41. Administracion Salud Ocupacional 1

Sistema Operativo: Microsoft Windows XP Profesional Version 2002

Memoria RAM: 512GB
Capacidad del disco duro: 80 GB
Procesador: AMD ATHLON 1 GHz

Cuadro 41. Equipo No. 41: Administracion Salud Ocupacional 1

Programas

Licencia

Avast Antivirus

Licencia corporativa

Adobe Reader XI

Free

WInRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.
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Equipo 42. Administracion Salud Ocupacional 2

Sistema Operativo: Microsoft Windows XP Profesional Version 2002
Memoria RAM: 1 GB

Capacidad del disco duro: 160GB

Procesador: INTEL DUAL CORE 3.6 GHz

Cuadro 42 Equipo No. 42: Administracion Salud Ocupacional 2

Programas Licencia
Avast Antivirus Licencia corporativa
Adobe Reader XI Free

Winrrar Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.

Equipo 43. Administracion Auxiliar Contable

Sistema Operativo: Microsoft Windows 7 Profesional Version 2009
Memoria RAM: 2 GB

Capacidad del disco duro: 500 GB

Procesador: INTEL DUAL CORE 2.9 GHz

Cuadro 43. Equipo No. 43: Administracion Auxiliar Contable

Programas Licencia
Avast Antivirus Licencia corporativa
Adobe Reader XI Free

WinRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) |Free

SIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.
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Equipo 44. Administracién Auxiliar Tesoreria

Sistema Operativo: Microsoft Windows 7 Profesional Version 2009
Memoria RAM: 2 GB

Capacidad del disco duro: 500 GB

Procesador: INTEL DUAL CORE 2.9 GHz

Cuadro 44. Equipo No. 44: Administracion Auxiliar Tesoreria

Programas Licencia
Avast Antivirus Licencia corporativa
Adobe Reader XI Free

WIinRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) |[Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Autor del proyecto.

Equipo 45. Administracion Auxiliar Cartera

Sistema Operativo: Microsoft Windows 7 Profesional Version 2009
Memoria RAM: 2 GB

Capacidad del disco duro: 500 GB

Procesador: INTEL DUAL CORE 2.9 GHz

Cuadro 45. Equipo No. 45: Administracion Auxiliar Cartera

Programas Licencia
Avast Antivirus Licencia corporativa
Adobe Reader XI Free

WinRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) |Free

SIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.
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Equipo 46. Administracién Contadora

Sistema Operativo: Microsoft Windows 7 Profesional Version 2009

Memoria RAM: 2 GB
Capacidad del disco duro: 500 GB
Procesador: INTEL DUAL CORE 2.2 GHz

Cuadro 46. Equipo No. 46: Administracion Contadora

Programas

Licencia

Avast Antivirus

Licencia corporativa

Adobe Reader XI

Free

Winrrar Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Programa JAL Licenciado

Fuente: Pasante del proyecto.

Equipo 47. Administracion Gerencia

Sistema Operativo: Microsoft Windows 7 Profesional Version 2009

Memoria RAM: 2 GB
Capacidad del disco duro: 500 GB
Procesador: INTEL DUAL CORE 2.9 GHz

Cuadro 47. Equipo No. 47: Administracion Gerencia

Proagramas Licencia
Avast Antivirus Licencia corporativa
Adobe Reader XI Free

WinRAR Free

Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer)|Free

SI1IS (Sistema integral de informacion en salud) Licenciado
Ccleaner Free

Fuente: Pasante del proyecto.
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Equipo 8 Avanzar Portatil 1

Sistema Operativo: Microsoft Windows 7 Profesional Version 2009
Memoria RAM: 2 GB

Capacidad del disco duro: 250 GB

Procesador: INTEL DUAL CORE 1.8 GHz

Cuadro 48. Equipo No. 48: Avanzar Portatil 1

Programas Licencia
Avast Antivirus Licencia corporativa
Adobe Reader XI Free

Winrrar Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.

Equipo 49. Avanzar Portatil 2

Sistema Operativo: Microsoft Windows 7 Profesional Version 2009
Memoria RAM: 2 GB

Capacidad del disco duro: 250 GB

Procesador: INTEL DUAL CORE 1.8 GHz

Cuadro 49. Equipo No. 49: Avanzar Portatil 2

Programas Licencia
Avast Antivirus Licencia corporativa
Adobe Reader XI Free

WinRAR Licencia pre instalada
Microsoft Office 2010 Professional Licenciado

Skype Free

Nero Free

Navegadores (Moxilla, google chrome, Internet explorer) [Free

SIIS (Sistema integral de informacion en salud) Licenciado

Ccleaner Free

Fuente: Pasante del proyecto.
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Equipo 50. Sistemas Servidor Power edge 2600

Sistema Operativo: Red Hat Linux Ubuntu 10.04
Memoria RAM: 4 GB

Capacidad del disco duro: 160 GB

Procesador: INTEL DUAL CORE 2.2 GHz

Programas

Licencia

IPCop

Red Had Linux

Fuente: Pasante del proyecto.
Equipo 51. Sistemas Servidor Power edge 2900

Sistema Operativo: Red Hat Linux CentOs 4.8
Memoria RAM: 8 GB

Capacidad del disco duro: 250 GB

Procesador: INTEL DUAL CORE 2.2 GHz

Programas

Licencia

Sistema Integral de informacion en salud SIIS

Red Had Linux

Fuente: Pasante del proyecto.
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Anexo J. Entrevista al Coordinador de Procesos para evaluar Seguridad Légica

FACULTAD DE INGENIERIAS
PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS

N
UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA ‘lSl

EVALUACION MEDIANTE EL ESTANDAR ISO 27001 DE LA SEGURIDAD FiSICA Y LOGICA DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA CLINICA SAN JOSE S.A.S DE LA CIUDAD DE
BARRANCABERMEJA — SANTANDER.

ENO002
Objetivo: Evaluacion de la Seguridad Légica de la Clinica San José S.A.S

Entrevistado: Ing. Nicolas De La Torre
Cargo: Coordinador de Procesos

1) ¢ Qué tipo de control existe para acceder a los equipos de coémputo o a los
programas de software?

/// -e_?u'/)o com O 747/ Se c/(’éc’ arcec/”r /Jd/ rnec//c, c/e

cna CenfuSer; « v e /j\/a/ Fomr a a/ /5—f[$‘)

2) ¢ Qué politicas posee la Clinica San José S.A.S para mantener la
confidencialidad, integridad y disponibilidad de la informacién que se genera?

Po//"/*z(a como fal no existe, P o O/(P"nc//"no/o la

(NfOrmdUciSn Se f12ne una PrSonG "‘Cu'yclc/a e velor
PCJI' eSS Sfyur/ddc// /nﬁj,,ola(/ Y C}’(.{FO;{(LI/I‘:/“J

3) ¢ Como se cumplen estas politicas?

5,-704 e/ (cx,(_/o 0/4 (e PEr301 & Se [e c)é( deceel o

<l C/P:/Cl //)/o,/nuck)(n’ (o.y,/) leen a/o altl cCon Su
1 4
efrcu /)rur/(-s;ima/

4) ¢ Como se registra el cumplimiento de estas politicas?
v’\/O Se seuliza este €Y sFro e Conq/) lrrmien é,

/Dc»o Cao/a /Dz’rsona deloe Cu,-,,,/.)/,r Con Souf
: ]ﬁunC/oneJ o//ouaj.

126



5) ¢ Qué mecanismos utiliza La Clinica para generar conciencia en sus
empleados de la importancia de proteger la informacién que manejan?

No se (leva a cabo coerta qctividad, no s

(//7//?—::4 /e contsmoS, -$ 7O S rra// 2a e
fcyma (/e,ba{, € 1/2/0/0/764/‘

6) ¢ Qué tipo de mecanismo se utiliza para el ingreso a las aplicaciones?
C/Sucn/‘c’) & (_onf/uje,;a }/ o/:iunaf

('oz/oé;&f €N CO/n/Jorﬁo/a de Solo /’C‘éra_

7) ¢ Dbénde se encuentran las copias de las claves de acceso de los
usuarios?

En (6 Base oo Dafos ('ﬁge,wc/o,)

8) ¢Existen un acuerdo de confidencialidad entre la Clinica San José S.A.S
y los empleados para la protecciéon de la informacion que les ha sido
encomendada? ;Qué estable este acuerdo?

_ZOrmu/fnPn‘/c’ no PX/S-;‘( fJTéf aa/(ro/c‘).

9) ¢ Qué pasa con las claves de acceso de esas personas que han dejado de
laborar en la empresa?

SCe colocan en —staclo T rnuctrvo
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10) ;Cdmo se lleva a cabo la capacitacion periddica a los usuarios en el
adecuado manejo de los equipos y de los aplicativos?

So/o Se (’cy.)orcﬂb/ wl /ﬂf/ff/af a l(a empeld /s

Sole e/ qp//(dﬁvo mal no af mongo el PLC.

11)  ¢Como hace la empresa para saber si estas capacitaciones fueron
exitosas?

Se sealiza un ).?d/m/vn‘/u oe wsa person o

Aveva ot (N e5d ald emprria (l/Pzéu/)

12)  (Cdmo se realizan las copias de seguridad de la informacién que se
genera al interior de la Clinica San José S.A.S?

Ve, Anexo (&anval de mone/o y oiligenc tamsnto
ole A/S?‘onaf C/(ofnoca_,t)_

13) ¢ Doénde almacenan estas copias de respaldo (Caja fuerte,
mueble con cerradura, otros)?

En on Disco Duro  y Se guarda en la misma

Of(C/na de Sistemads

14)  ¢Qué medios utilizan para realizar las copias de la informacién (CD,
DVD, MEMORIAS USB, DISCOS DUROS)?

Disco Duro
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15)  ¢Qué tipo de programas utiliza el area de sistemas de la Clinica San José
S.A.S para el proceso de recuperacién de archivos en caso de falla?

7L//°fe’nf Boof/ Comando CHIKOSK ((V\//nc/owjj)
6—85)/ )?eccl/er)/\

16)  ¢Qué tipo de software utiliza el area de sistemas para la deteccion de
intrusos?

_§E reca/i?e4 a ’7411"(-‘ de/ JPCo/D

17) ¢ Qué software antivirus poseen los equipos de la Clinica San José S.A.S?

AVAST /’ﬂ*ﬁl/!qu‘, /%Crajof‘/ E-S"_S'"n’/?d/.
J/Céf)cra de 74\//0—37 COOr/ercl"ﬁva 35 ﬁyu/pol

18) ¢Cada cuanto se actualizan las bases de datos de estos antivirus?

Ao ABmratecomente

19)  ¢Cuales son los procedimientos para evitar la ejecuciéon de programas no
autorizados?

/B/cgueo en e/ 7_/rru./a// y N e/ /)rz)xy
& Faves fe/ //D(O/O /(crfu /uejo on /nfrrf-ag weé).

20)  ¢Cdémo se documentan los procedimientos realizados por el personal de
sistemas?

2
/\/a Se C)/c’cumenvlon/ no Se [levaun @r?‘acora.)
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21)  ¢Cbmo se restringe el acceso a los lugares asignados para guardar los
dispositivos de almacenamiento?

Pyerts con €3adddo,

4 V4

PI’?/)/ O/U/OOC]C‘ 7D

ENTREVISTADOR
HENRY MARULANDA PADILLA
Coordinador de Procesos Estudiante Pasantia
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Anexo J1. Formato Checklist de Rango Seguridad Logica

m N AV %)

~ UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCARA ' As l
RO FACULTAD DE INGENIERIAS P
Ocafla PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS —

EVALUACION MEDIANTE EL ESTANDAR ISO 27001 DE LA SEGURIDAD FiSICA Y LOGICA DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA CLINICA SAN JOSE S.A.S DE LA CIUDAD DE
BARRANCABERMEJA — SANTANDER.

CHECKLIST RANGO
ENTIDAD: CLINICA SAN JOSE S.A.S. PT. No. LVOD4
Area: Seguridad Lagica
Elabord: H.M.P. Fecha: 16-09-2013
Revisa: M.R.S.R. Fecha: 18-09-2013
Aplica: H.M.P. Fecha: 28-09-2013

Aplicado a: Ing. Nicolas De La Torre - Coordinador de Procesos
Objetivo: Evaluacion a la Sequridad Lagica de |a Clinica San José S.A.S

TEM PREGLINTA E| B | R | I |[R/PT

| 4ué tipo de control existe para acceder a los equipos | X EF032
" | de computo o a los programas de software?

Alué politicas posee la Clinica San José SAS para

2. |mantener la  confidencialidad,  integridad  y X
disponibilidad de la informacian que se genera?
3. | 4Como se cumplen estas politicas? X
4. | 4Como se registra el cumplimiento de estas politicas? X
(Qué mecanismos utiliza La Clinica para generar
0. | conciencia en sus empleados de la importancia de X
proteger la informacidn que manejan?
g Alué tipo de mecanismo se utiliza para el ingresoalas | X EF033

aplicaciones?

7 tDonde se encuentran las copias de las claves de| X
" | acceso de los usuarios?

tExisten  un acuerdo de confidencialidad entre la
g Clinica San José SAS y los empleados para la X
" | proteccion de la informacion que les ha sido
encomendada? lué estable este acuerdo?

4. | 4lué pasa con las claves de acceso de esas personas X
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que han dejado de laborar en la empresa?

¢tComo se lleva a cabo la capacitacidn periddica a los

(0. | usuarios en el adecuado manejo de los equipos y de
|os aplicativos?
I tComo hace la empresa para saber si estas
" | capacitaciones fueron exitosas?
tComo se realizan las copias de seguridad de la
2. | informacion que se genera al interior de la Clinica
San José S.A.87
R tDande almacenan estas copias de respaldo  (Caja
" | fuerte, mueble con cerradura, otros)?
(Qué  medios utilizan para realizar las copias de la
4. | informacion  (CD, ~ DVD, MEMORIAS USB, DISCOS
DURDS)?
ilué tipo de programas utiliza el area de sistemas de
[a. |la Clinica San Jose SAS para el proceso de
recuperacion de archivos en caso de falla?
" Allué tipo de software utiliza el drea de sistemas para EF029
" | la deteccion de intrusos?
1 Alué software antivirus poseen los equipos de la Clinica
" | San Jose SAN?
n tCada cuanto se actualizan las bases de datos de estos
" | antivirus?
n tCudles son los procedimientos para evitar la ejecucian EFO30
" | de programas no autorizados?
70 tDonde se archivan las bitacoras del sistema del equipo
" | de camputo?
21. | dCamo se restringe el acceso a los lugares asignados

para guardar los dispositivos de almacenamiento?

HM.P.: Henry Marulanda Padilla - Estudiante Pasantia
M.R.S.R.: Magreth Rossio Sanguino Reyes - Director Proyecto
LVOD4.: Checklist de Rango No. 004

E: Excelente = 4

B.: Bueno = 3

R.: Regular =2

| Insuficiente = |

R/PT: Referenciacian de los Papeles de trabajo

EF023-EFO30-EFD32-EFD33: Evidencias Fotograficas
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Para evaluar la Seguridad Lagica de la Clinica San Jose. se utilizd el siguiente procedimiento:
Cantidad de ltems = 2|

ftem | = 4 ftem 8 = | ftem 15 =3
ftem 2 = 2 ftem 9 =3 ftem 16=3
tem 3 =7 ftem 10 =2 ftem 17 = 4
ftem 4 = | ftem 11 = 3 ftem 18 = 4
ftem 5 =1 ftem 12= 3 ftem 19= 4
tem B =4 tem 13 =2 ftem 20 =
ftem 7 = 4 ftem 14 = 3 ftem 21 = |
Subtotal = ? ltem | hasta ltem 21

Subtotal = 93

Total = Subtotal / Cantidad de items

Total =03/ 2

Total=2.62 = 3.0

De acuerdo con el resultado obtenido, se llegd a la conclusion que la Sequridad Lagica de la Clinica San
Jusé es Buena, puesto que cuentan con restricciones de acceso a la informacicn critica de la entidad,
pero es inadecuada y de alto riesgo, la manera en que resguardan las copias de respaldo de dicha
informacian.

Evaluado por Revisado por
HENRY MARLLANDA PADILLA Ing. MAGRETH ROSSIO SANGLUIND REYES
Estudiante de Pasantia Director Proyecto
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Evidencias para el Formato Checklist de Rango Seguridad Logica PT. No. LVV004

v
L[S . -~ ™
F—'E . UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA
n’a —l

FUTIRODE YN FACULTAD DE INGENIE’RIAS
Ocaiia PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS

EVALUACION MEDIANTE EL ESTANDAR ISO 27001 DE LA SEGURIDAD FiSICA Y LOGICA DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA CLINICA SAN JOSE S.A.S DE LA CIUDAD DE
BARRANCABERMEJA — SANTANDER.

CONTROL PARA USUARIOS
PT. No. EF032
Figura 1. Lista de Usuarios SIS

Sabado, 25 de Enero de 2014

CLINICA SAN JOSE S.A.S [@ @

SISTEMA

LISTADO USUARIOS

BUSCADOR AVANZADO USUARIOS
TIPO DESCRIPCION:
Buscador Avanzado: Busqueda de todos los usuarios
I T I A S N A S
302 abolivar ALEJANDRO DE JESUS BOLIVAR HERNANDEZ CLINICA SAN JOSE S.A.S Ciaeeemm |5 eml | S| Gl | ese | (B e @ cum
122 acaiafa ALFONSO CAIAFA CLINICA SAN JOSE S.A.S A scrivar..... e EDIT 4 pwo ) PERMISO E¥ perrne \_K‘ MENU @ ELIM
. 4 3 3
303 acamach ho ADRIANA CAMACHO SUESCUN CLINICA SAN JOSE S.A.S Y e @ o | pwn 4 pERMISO PERFIL K vewo ELiM
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Figura 2. Menus del Usuario y Permisos

CLINICA SAN JOSE 5.A.S

MENUS DEL USUARIO

NOMBRE: ALEJANDRO DE JESUS BOLIVAR HERNANDEZ

DESCRIPCION: MEDICO GENERAL

| | moowo _____________________|

[ ADMmMISTRACION B0DEGAS

[ ApMmisTRACION MODULDS
ADMISIONES

ANULACION DE CUENTAS

ATENCION DE PACIENTES

auDITORES

AUTORIZACIONES

CAaA GENERAL

CENTRAL DE ATENCION

CENTRO TRANSFUSIONAL

comparar s

CONFIGURACION DEL USUARTO
CONTRATACION

CREACION DE DOCUMENTOS CONTABLES
CUENTAS

DOCUMENTOS BODEGA

GESTION CONTROL PRENATAL

cLosas
HONORARIOS

10000000800000080Oa

ADMINISTRACION DE EMPRESAS
ADMINISTRACION PROGRAMAS PYP
ADMON DE ESTACION DE ENFERMERIA
ANULACION DE FACTURAS Y RECIEOS
ATENCION INTERCONSULTA
AUDITORIA HISTORIA CLINICA
BIOESTADISTICA

CARTERA

CENTRAL DE IMPRESION AMBULATORIA
CG MOVIMIENTOS

COMPRAS

CONSULTA DE HONORARIOS MEDICOS
CONTROL DE CAJA

CREACION DOCUMENTO

DICCIONARIC

ENTREGA DE RESULTADOS APOYOD
GESTION PLANIFICACION FAMILIAR
GUIAS MANTENIMIENTO DE LA SALUD.

i0n0oppoooooooosoooonol

IMBRESION HX-UR-CX
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MODULD "1 mopuio

[] ADMINISTRACION LISTAS DE TRABAIO
[J AomimsTRACION TARIFARIOS
AGENDA MEDICA

[] AsIGNACION DE PERMISOS POR MODUL
[] ATENCION ORDENES SERVICIC

[ aubrroriss D

[] BUSQUEDA DE AGENDA MEDICA

[ censo

[J centrO DE AUTORIZACION

[ ciructas

[ comproBANTES DE IHGRESD

[J cowTaBILIDAD - PARAMETROS

[[] CREACIGH DE AGENDA MEDICA

[[] CREAR TERCEROS - PROVEEDORES
[ pietas

[ FacTurAcION

[] cesTION RENOPROTECCION

[ HisTORIA GLINIGA EN PAPEL

[] INGRESO A QX Y SALA DE PARTOS



Figura 3. Logeo de Usuario

Sabado,25 de Enero de 2014

CLINICA SAN JOSE S.A.S @
e —

Autenticacién del Usuario

| Usuario ” [ ‘

| Contrasefia ” |7 [

| Aceptar |

Pagina Inicial

TIME EXEC : 0.068

system log
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Evidencia Fotografia EF033 para el formato Checklist de rango Seguridad Logica

CLINICA SAN JOSE S.A.S

Autenticacién del Usuario

Usuario | I

Contrasefia |

Aceptar

Pagina Inicial

TIME EXEC : 0.068

system log

137



Evidencia Fotografia EF029 para el formato Checklist de rango Seguridad Légica

Thebad packets stop here.

SISTEMA + | ESTADD ¢ 4 | SERVICIOS ¢ | FIREWALL ¢

Sistema De la Deteccién De la Intrusion:

Interfaces: Estado: Memoria:

Para poder usar las Reglas de 'Sourcefire VRT Certified', necesita registrarse http://www.snort.org.
Suscriba la licencia, Recibira su contrasefia por email, Luego conéctese al sitio. Dirfjase a USER PREFERENCES, oprima el botdn 'Get Code' ubicado debajo y copie los 40 caracteres del Cédigo Oink en el campo
siguiente.

Oink Code:
Actualizacion de las reglas de Snort:
@ No
) Reglas 'Sourcefire VRT' para usuarios registrados

= @ La descarga de ficheros estd restringida a uno cada 15 mins.
() Reglas 'Sourcefire VRT' con suscripcidn

| Refrescar lista de actualizaciones

[ Bajarnuevo gupo e eglas |

| Leer[abitécora de

5n del iftimo conjunto de reglas |

Encontrar:  GENESIS 3 Siquiente 4 Anterior & Resaltartodo [[] Coincidencia de maytsculas/mindsculas
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Evidencia Fotografia EF030 para el formato Checklist de rango Seguridad Logica

v
L[S . -~ PAMN
F-'E . UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA
n‘a —l

FUTIRODE YN FACULTAD DE INGENIE’RIAS
Ocaiia PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS

EVALUACION MEDIANTE EL ESTANDAR ISO 27001 DE LA SEGURIDAD FiSICA Y LOGICA DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA CLINICA SAN JOSE S.A.S DE LA CIUDAD DE
BARRANCABERMEJA — SANTANDER.

OPCIONES GENERALES PARA EL FILTRO DE URL (IPCOP)
PT. No. EF030

Figura 1. Filtro para URL

The bad packets stop here.

‘“@ SISTEMA m SERVICIOS 4 FIREWALL + VPNs + Locs +

Opciones generales para el filtro de URL:

Bloquear categorias
abortion: ads: adult: adv:
aggressive: alcohol: anonvpn: [ antispyware:
arjel: artnudes: F astrology: i audio-video:
automobile/bikes:

bank:

automobile/boats: automobile/cars: L automobile/planes:
banking: beerliquorinfo: [ beerliquorsale:
blog: books: ] celebrity: cellphones:
chat:
clothing:

culinary:

child: Fl childcare: cleaning:
contraception: cooking: costtraps:
dating: : desktopsillies: . dialers:
downloads: drugs: dynamic: ecommerce:
education/schools:
finance/banking:

entertainment: filehosting: filesharing:

finance/insurance: finance/moneylending: [ finance/other:
finance/realestate: finance/trading: E financial: p fortunetelling:
forum: frencheducation: (] gamble: gambling:
games: gardening: government: guns:

hacking: hobby/cooking: [ hobby/games-misc: v hobby/games-online:

EO0EOO00000COCEEOOOOO

OSOOoO0OO00OoGEa

hobby/gardening: hobby/pets: [ homerepair: homestyle:

X Encontrar: GENESIS & Siguiente 4 Anterior & Resaltartodo 7] Coincidencia de mayisculas/mindsculas
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Figura 2. Bloque de servicios

% | @ IPCop - Configuracién del filtro d... x
jewelry:
lingerie:
manga:
mixed_adult:

music:

|

4
ﬂﬁﬁﬁﬁﬁﬁﬁﬁﬁ!@\‘;ﬁﬁﬂt‘?}ﬁ]ﬂg

]

instantmessaging:
Kidstimewasting:

mail:
medical:
models:
news:

marketingware:
mobile-phone:
naturism: onlineauctions:

pets:

porn:

radiotv:
recreation/restaurants:
redirector:

ringtones:

sect:
sexualityeducation:

onlinegames:
phishing:
press:
reaffected:

onlinepayment:
podcasts:

proxy:
recreation/humor:
recreation/travel:
remote-control:
science/chemistry:

personalfinance:
politics:

radio:
recreation/martialarts:
recreation/wellness:
remotecontrol:

OoODoDEROoOOoOoO

searchengines:
sex/lingerie: sexuality:

social_networks: socialnet: socialnetworking:
tobacco:
urishortener:
virusinfected:
webmail:
whitelist:

spyware:
updatesites:

violence:

ODoOSREOOOOSOOCOROOOO
i 000 ORO0D®

5]

weather:
webtv:

SO0COCOSEOO0OO0OCCOCOoOROEO

20O

webradio:

Lista negra personalizada

Dominios blogueados (uno por linea) ® URLs blogueadas (una por linea) ®
facebook.com www.facebook.com

4 www.harmail.com

Encontrar:  GENESIS & Siguiente § Anterior & Resaltartodo [] Coincidencia de maytsculas/mindsculas

Figura 3. Bloqueo de plataformas web

j__snsmn-aq x bmwm-rm | Q IPCop - Configuracién del fltrod... x |

facebook.com www. facebook.com
www.hotmail.com

Habilitar lista negra personalizada:

Lista de permitidos personalizada

Dominios permitidos (uno por linea) @ URLs permitidas (una por linea) ®
www.paiweb.gov.co
nttp://190.66.21.194:8080/Consulta

Habilitar lista de permitidos personalizada:

Lista de expresiones personalizada
(como i

Habilitar lista de expresiones personalizada: B

Bloqueo por extensién de fichero
|| Blouear ficheros eiecutables: i Bloauear ficheros de audio/video:
X Encontrar.  GENESIS & Siguiente # Anterior &7 Resaltartodo [~ Coincidencia de mayusculas/mindsculas
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Figura 4. IP Fijas con permisos

Redireccién local
Habilitar l2 redireccién local:

Administracién de repositorio

Control de acceso basado en la red

Direcciones IP sin restricciones (una por linea) ® Direcciones 1P baneadas (una por linea) @
192.168.XX -

192.168.X.X

192.168.XX

192.168.X.XX

192.168.XXX

192.168.X.XX

192.168 XXX

Control de acceso basado en tiempo

Configuracion de la pagina de bloqueo
Mostrar categorias en la pagina de blogueo:

o

Redirigir a esta URL: @

Mostrar URL en la pagina de bloqueo: Linea de mensaje 1: @ El acceso a la pagina solicitada ha sido «

Mostrar la IP en la pagina de bloqueo: Linea de menmaje 2: ® Por favor. péngase en contacto con el ad
Utilizar "Error de DNS" para bloquear URLs: Linea de mensaje 3: @ CLINICA SAN JOSE SAS

Habilitar imagen de fondo:

(5 B

Para utilizar una imagen de fondo personalizada para la pagina de bloqueo debera subirse el fichero .jpg a continuacién :

x Encontrar;  GENESIS & Siguiente # Anterior &7 Resaltartodo [ Coincidencia de maytsculas/mindsculas

Terminado

Figura 5. Configuraciones Avanzadas

x| | Stsvio-Beta % | € phpPgadmin % | ) phpPgAdmin - Tablas % | Q IPCop - Configuracién del filtrod... x | = |

Para utilizar una imagen de fondo personalizada para la pagina de bloqueo debera subirse el fichero .jpg a continuacién :

Configuracién avanzada

Habilitar listas de expresiones: B Habilitar log:

Habilitar SafeSearch: [ Registrar usuario:

Bloquear "ads” con una ventana vacia: B Dividir el log por categorias:
Bloquear sitios accedidos por su direccin IP: ] Nimero de procesos de filtrado:

Mux;:das las URLs que no esten explicitamente Allow custom whitelist for banned clients:

@ Este campo puede quedar vacio.

Mantenimiento del filtro URL:

Actualizacién de la lista negra
La nueva lista negra se creard autométicamente. Dependiendo de su tamafio el proceso duraré varios minutos. Por favor espere mientras finaliza ésta tarea después de reiniciar el filtro de URL.

Para instalar una lista negra actualizada deberd subirse el fichero .tar.gz a continuacion:

Examinar.. Subida de lista negra

Actualizacion automatica de lista negra [ Lz dioma accualizacidn correcta de a listz negra fué hace 188 dias ]
Habilitar actualizacién automatica: ]

de izacio ati mensualmente v
Seleccionar la fuente para la descarga: Shalla Secure Services
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Anexo K. Entrevista al Coordinador de Procesos para evaluar el servicio de
mantenimiento de equipos

.
=
UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA & .ls'
FACULTAD DE INGENIERIAS . 4
Ocafia PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS .‘ -
EVALUACION MEDIANTE EL ESTANDAR ISO 27001 DE LA SEGURIDAD FiSICA Y LOGICA DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA CLINICA SAN JOSE S.A.S DE LA CIUDAD DE
BARRANCABERMEJA - SANTANDER.

ENO04

Objetivo: Evaluacion del servicio de mantenimiento de hardware de la Clinica San
José S.AS.

Entrevistado: Ing. Nicolas De La Torre

Cargo: Coordinador de Procesos

1) Especifique el tipo de contrato de mantenimiento de equipos de cémputo
que se tiene en la Clinica San José S.A.S

No  exis/e Ya / contrao ye gue S Hene
& persona/ Qe lo realt@a,

2) ¢Cbmo se lleva a cabo el programa de mantenimiento preventivo para cada
dispositivo del sistema de computo?

CC/:)/CI 6‘ mesSes S’( rea //'02 ctn /Oj /ndn’ﬂ-n/M/.D/)ﬁJ
a Jooloy /(o O/IJ'/OO.Y rved.

3) ¢Cdémo se verifica esta accién?

Ao se Comple ningun P focolo, poro
Se realizan Conversaciones con €/ posoru/
b realizu [fos mantenimie nrto v %Mé/ér)

B ohliea  ta Heeorca e (e Oblroattns,
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4) ¢Cdémo se dan los tiempos de respuesta y de compostura en caso de fallas
en los equipos de computo?

#ﬁandf Ocourre a@«uno noveo/clO{ (n m edy cpfarrmer

F/ /)t’r&ona/ pncolyuoé) —éma Ca/#a.t en e /apur

5) ¢Como se notifican las fallas?

%,ba/,nm/( e/ /o_orSona/ de mantenimnento e

avee o/ Vot s /nme deato y St p,oc/uC? (et g/—cCuc'rJq
aCHrvrSx oS,

6) ¢Cbémo se les da seguimiento?

Se fre p/rgun%a a/ /DPrSona/ e 7{'aéaJo poOr /e
Con///)u’ajv/'q//d; ,?(/* /2U(c£”n ?’.ﬁélr g‘u('cu/r?no/c),

7) ¢Se cuenta con un inventario de todos los equipos de computo que
soportan la funcién informatica de la Clinica?

.S\;; Vor tnven’orio o sfemmal,

8) ¢Con qué frecuencia se revisa el inventario?

A/U Se //eva a cabo —/él/ OCC/O//JJ Soloc Se

reall 2on naﬁf/cacwnz/ de Comédeos 0741//01

9) ¢Se lleva un control de los equipos en garantia, para que a la finalizacion
de ésta, se integren a algun programa de mantenimiento?

N Se [leva Conto/
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10)¢ Se cuenta con servicio de mantenimiento para todos los equipos,
incluyendo impresoras?

ar

11) ¢Con qué frecuencia se realiza mantenimiento a los equipos?
& 'crc/a G meses.

12)¢,Qué politicas tiene la Clinica para el proceso de adquisicion de nuevos
equipos?

a:/r"’//ca Como +u/ po excste foadta Fue e/

/

p/yu/;OO C'um/d/a o Veola  oFPL
/ 7

13) ¢ Se tiene inventario actualizado de los equipos y terminales con su
localizacion?

§/i Ver tnventareio Sistmas

14) ¢ Existe seguros o poélizas para la proteccion de los equipos de computo?

RO,

oy Yorakonds P

ENTREVISTADOR
: HENRY MARULANDA PADILLA
Coordinador de Procesos Estudiante Pasantia
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Anexo K1. Formato Checklist de Rango

v
e 3 ~ -
B UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA o B
FACULTAD DE INGENIERIAS —
FUTIRODE YOS -
Ocaiia PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS “ =

EVALUACION MEDIANTE EL ESTANDAR 1SO 27001 DE LA SEGURIDAD FiSICA Y LOGICA DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA CLINICA SAN JOSE S.A.S DE LA CIUDAD DE
BARRANCABERMEJA — SANTANDER.

CHECKLIST DE RANGD
ENTIDAD: CLINICA SAN JOSE S.A.S. PT. No. LVOD3
Area: Mantenimiento de Equipos
Elabord: H.M.P. Fecha: 16-09-2013
Revisd: M.R.S.R. Fecha: 18-09-2013
Aplica: H.M.P. Fecha: 28-09-2013

Aplicado a: Ing. Nicolas De La Torre - Coordinador de Procesos
Objetivo: Evaluacion del servicio de mantenimiento de hardware de la Clinica San José S.A.S.

ITEM PREGLINTA E| B | R | | R/PT

. | Especifique el tipo de contrato de mantenimiento de
equipos de computo que se tiene en la Clinica San José X

SAS

2. | Camo se lleva a cabo el programa de mantenimiento
preventivo para cada dispositivo del sistema de X
camputo?

d. | 4bomo se verifica esta accion? X

4 | iCémo se dan los tiempos de respuesta y de
compostura en caso de fallas en los equipos de X

computn?
3. | 4Como se notifican las fallas? X
. | éCamo se les da sequimiento? X

7. | &Se cuenta con un inventario de todos los equipos de

computo que soportan la funcion informética de la X

Clinica? EOD!

8. | 4Con qué frecuencia se revisa el inventarin? X

9. | &Se lleva un control de los equipos en garantia, para
que a la finalizacian de ésta, se integren a algan
programa de mantenimiento?

[0. | &Se cuenta con servicio de mantenimiento para todos | X
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|os equipos, incluyendo impresoras?

[l | éCon qué frecuencia se realiza mantenimiento a los X
equipos?

[2. | éQué politicas tiene la Clinica para el proceso de X
adquisician de nuevos equipos?

[3. | &Se tiene inventario actualizado de los equipos y
. o X [EDD!
terminales con su localizacion? -

[4. | éExisten seguros o pdlizas para la proteccion de los X
equipos de computo?

HM.P.: Henry Marulanda Padilla

M.R.S.R.: Magreth Rossio Sanguino Reyes - Director Proyecto
LVOD3.: Checklist de Rango No. 3

E: Excelente = 4

B: Bueno = 3

R.: Regular = 2

| Insuficiente = |

R/PT: Referenciacian de los Papeles de trabajo.

IED0!: Inventario de equipos de computo

Después de aplicar el procedimiento de evaluacion del Checklist para el servicio de mantenimiento de
Bquipos. se obtuvo el siguiente resultado:

Cantidad de ftem = 14

ftem | = 4 temB =2 ftem 11 = 3
ftem 2 =3 ftem 7 = 4 ftem 12= 2
ftem 3 =2 ftem 8 =3 ftem 13 =4
ftem 4 = 4 ftem 9 =1 ftem 14 = |
ftem 5 =3 ftem 10 = 4

Subtotal = 2 ltem | hasta ltem 14

Subtotal = 40

Total = Subtotal / Cantidad de items

Total = 40 / 14

Total=2.86 = 3.0

Se puede concluir de acuerdo con los resultados obtenidos, que el servicio de Mantenimiento de Equipos
de Camputo de la Clinica San José S.A.S., es Bueno, ya que cuenta con procedimientos inmediatos de
atencian a la notificacion de cualquier evento irregular en el funcionamiento de los mismos, lo que hace
que los servicios soportados por dichos equipos de camputo sean eficientes. Sin embargo, se evidencia,
|a carencia de procedimientos formales de proteccion de equipos.
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Evaluado por Revisado por

HENRY MARLILANDA PADILLA Ing. MAGRETH ROSSIO SANGLIND REYES

Estudiante de Pasantia Director Proyecto
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Evidencia para el Formato Checklist de Rango PT. No. LVV003

CSJ

=—| INICA SAN JOSE S.A.S

PT No. IE001
DEPARTAMENTO: Centro Ambulatorio
|NVE§'TAR. DESCRIPCION REFERENCIA MARCA AREA

Recep Cent

2273 Teclado Kb-0316 HP Ambulatorio

Recep Cent

2275 CPU X1808av#219 HP Ambulatorio

. Recep Cent

2276 Monitor Hplv1911 HP Ambulatorio

Recep Cent

2277 Mouse M-s0005-0 HP Ambulatorio

Recep Cent

1748 Impresora Photo smart c4280 HP Ambulatorio
1599 Teclado K639 GENIUS | Fact Cent Ambulatirio
126 CPU Clon CLON Fact Cent Ambulatirio
93 Monitor Hsg 1044 QBEX Fact Cent Ambulatirio
2279 Mouse Xscroll GENIUS | Fact Cent Ambulatirio
1340 Impresora Laserjet P2055dn HP Fact Cent Ambulatirio
2278 Scaner scanjet f(r)%fc()assmnal HP Fact Cent Ambulatirio

2519 Teclado BAUVTOBHH1AONL HP Vacunacion

105 CPU Kronos 5810290 QBEX Vacunacion

104 Monitor Hsg 1044 QBEX Vacunacion

2282 Mouse 1f3f72d QBEX Vacunacion

782 Teclado K9852 Delux Consultorio 2

2283 CPU Kronos 5810290 QBEX Consultorio 2

89 Monitor Hsg 1044 QBEX Consultorio 2

115 Mouse 1f3f72d QBEX Consultorio 2

119 | Teclado KB-1000 OMEGA |  Consultorio 3
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109 CPU Kronos 5810290 QBEX Consultorio 3
117 Monitor Hsg 1044 QBEX Consultorio 3
2280 Mouse Net scroll 120 GENIUS Consultorio 3
1788 Teclado Kb-06xe QBEX Fisioterapia
145 CPU CLON CLON Fisioterapia
445 Monitor T71lw BENQ Fisioterapia
2281 Mouse Gm-03022p GENIUS Fisioterapia
DEPARTAMENTO: Mantenimiento
2284 Teclado K639 GENIUS Mantenimiento
2237 CPU CLON CLON Mantenimiento
103 Monitor Hsg 1044 QBEX Mantenimiento
2285 Mouse Net scroll 120 GENIUS Mantenimiento
DEPARTAMENTO: Cuarto Piso UCI
2138 Teclado Kb-0316 HP Equipo 1
2137 CPU MXL2181JRP HP Equipo 1
2136 Monitor LV1911 HP Equipo 1
2139 Mouse S-00050 HP Equipo 1
2142 Teclado KB-0316 HP Equipo 2
2141 CPU MXL2180C27 HP Equipo 2
2140 Monitor LV1911 HP Equipo 2
2143 Mouse 60053-002 HP Equipo 2
DEPARTAMENTO: Tercer Piso
2286 Teclado KB-06XE GENIUS Enfermeria Equipo 1
1306 CPU CLON CLON Enfermeria Equipo 1
2172 Monitor T71W DENQ Enfermeria Equipo 1
2287 Mouse Gm-03022p GENIUS Enfermeria Equipo 1
2175 Teclado KB-0316 HP Enfermeria Equipo 2
2288 CPU COMPASF?;OO PRO HP Enfermeria Equipo 2
2289 Monitor LV1911 HP Enfermeria Equipo 2
2176 Mouse 600553-002 HP Enfermeria Equipo 2
1412 | IMPRESORA Laserjet P2055dn HP Enfermeria Equipo 2
2587 Teclado Kb-110x GENIUS Facturacion
2198 CPU Kronos 5810290 QBEX Facturacion
2290 Monitor Hsg 1044 QBEX Facturacion
1016 Mouse 537750-001 GENIUS Facturacion
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DEPARTAMENTO: Segundo Piso

1472 Teclado KB-1000 OMEGA Fact Cirugia
446 CPU CLON CLON Fact Cirugia
2291 Monitor Hsg 1044 QBEX Fact Cirugia
1854 Mouse Next Fact Cirugia
2292 Impresora F7bf031569 EPSON Fact Cirugia
1474 Impresora Laserjet P2055dn HP Fact Cirugia
128 Teclado KB-1000 OMEGA Enfermeros
2293 CPU CLON CLON Enfermeros
118 Monitor Hsg 1044 QBEX Enfermeros
2485 Mouse JW-cskm02 JAWAN Enfermeros
1074 Colgnopr‘t";z?or Presario C700 COMPAQ Cirugia
2204 | Computador Aspire 4739 ACER Cirugia
2295 Teclado K639 GENIUS Cirugia
1335 CPU Blue Code CLON Cirugia
1533 Monitor W1943SG-PF LG Cirugia
2225 Mouse 216125e QBEX Cirugia
DEPARTAMENTO: Primer Piso

2236 Teclado KU-0138 GENIUS Fact Urgencias
1172 CPU S5050MT COMPAQ Fact Urgencias
1171 Monitor HP Lel1901W HP Fact Urgencias
1174 Mouse 537750-001 GENIUS Fact Urgencias
2298 Teclado K639 GENIUS Consultorio 1
2300 CPU TWIN 36102901 QBEX Consultorio 1
2297 Monitor IH182APB QBEX Consultorio 1
2299 Mouse GM-03022P GENIUS Consultorio 1
2301 Teclado SK-8115 DELL Consultorio 2
2303 CPU KRONOS 5810290 QBEX Consultorio 2
125 Monitor T71W BENQ Consultorio 2
2302 Mouse GM-03022P GENIUS Consultorio 2
2304 | Estabilizador IEN-AVER1006 NEW Consultorio 2
2307 | Teclado | K639 GENIUS | Triage
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890 CPU KRONOS 5810290 QBEX Triage

2306 Monitor IH182APB QBEX Triage

2305 Mouse Net scroll 120 GENIUS Triage

Computador .

2106 Portatil 3c275176w TOSHIBA Triage

1921 Teclado Sk-8110 DELL Estcn enfermeria Eql

2310 CPU KRONOS 5810290 QBEX Estcn enfermeria Eql

55 Monitor IH182APB QBEX Estcn enfermeria Eql

2309 Mouse GM-03022P GENIUS | Estcn enfermeria Eql

2308 Impresora Hp Laser Jet P2035n HP Estcn enfermeria Eql

2311 | Estabilizador Propc NIOMAR | Estcn enfermeria Eql

2314 Teclado K639 GENIUS | Estcn enfermeria Eq2

97 CPU KRONOS 5810290 QBEX Estcn enfermeria Eq2

2312 Monitor Hsg 1044 QBEX Estcn enfermeria Eq2

2313 Mouse GM-03022P GENIUS Estcn enfermeria Eq2

1772 Teclado K639 GENIUS Rayos X

435 CPU CLON CLON Rayos X

1117 Monitor W1934SI LG Rayos X

2315 Mouse GM-03022P GENIUS Rayos X

2316 Impresora GK420T ZEBRA Rayos X

DEPARTAMENTO: Farmacia

2319 Teclado 539130-161 HP Equipo 1

2317 CPU MXL202020v HP Equipo 1

2318 Monitor S1933 HP Equipo 1

2320 Mouse 265966-011 HP Equipo 1

2321 Teclado Kb-0316 HP Equipo 2

2323 CPU MXL218146L HP Equipo 2

151 Monitor 913FW AOC Equipo 2

2566 Mouse jw- cskm 02 JAWAN Equipo 2

DEPARTAMENTO: Apoyo Diagnostico

2324 |  Teclado Kb-0316 HP _Apoyo
Diagnostico

2327 CPU MXL218146L HP _Apoyo
Diagnostico

2325 | Monitor Lv1911 HP _Apoyo
Diagnostico
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Apoyo

2326 Mouse 537748-001 HP . )
Diagnostico
1349 Impresora Laserjet P2055dn HP . Apoyo_
Diagnostico
scanjet professional Apoyo
1904 Scaner 1000 HP Diagnostico
DEPARTAMENTO: Laboratorio
2328 Teclado 164.960.304.851 GENIUS Laboratorio
422 CPU CLON DELUX Laboratorio
779 Monitor HW173A QBEX Laboratorio
1107 Mouse Laboratorio
DEPARTAMENTO: Administracion
2330 Teclado Kb-0316 HP Archivo
2332 CPU MXL218146L HP Archivo
2331 Monitor Lv1911 HP Archivo
2329 Mouse 60053-002 HP Archivo
2333 | Estabilizador NEW LINE Archivo
2334 CPU CLON CLON Secrt Auxiliar
434 Monitor PL-19b PROVIEW Secrt Auxiliar
2336 Mouse GM-03022P GENIUS Secrt Auxiliar
2337 Teclado 539130-161 HP Fact. Y Auditoria
2340 CPU MXL1151D18 HP Fact. Y Auditoria
2339 Monitor S2021 CONPAQ Fact. Y Auditoria
2338 Mouse 26598-011 HP Fact. Y Auditoria
2341 Teclado K639 GENIUS Glosas
1601 CPU CLON CLON Glosas
1598 Monitor E1920NX SANSUNG Glosas
2342 Mouse 60053-003 HP Glosas
2343 Teclado Kb-0316 HP Auditoria Coomeva
2345 CPU MXL1151D18 HP Auditoria Coomeva
159 Monitor 716Sw AOC Auditoria Coomeva
2344 Mouse Net scroll 120 GENIUS Auditoria Coomeva
1305 Teclado K639 GENIUS Aux Administrativa
2402 CPU CLON CLON Aux Administrativa
2347 Monitor Lv1911 HP Aux Administrativa
2346 Mouse Net scroll 120 GENIUS Aux Administrativa
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2350 CPU MXL202020G HP secretaria
2349 Monitor LV1911 HP secretaria
2348 Mouse 265966-011 HP secretaria
1024 Teclado KB-1000 OMEGA secretaria
1359 Cognoﬁ?;ﬁfor ASPIRE 5338 Acer Jefe de Sistemas
2351 Mouse Net scroll 100x GENIUS Jefe de Sistemas
2352 Teclado 539130-161 HP Envios
2354 CPU MXL1151D00 HP Envios
1631 Monitor WM767A COMPAQ Envios
2353 Mouse 265966-011 HP Envios
Director
2356 Teclado 539130-161 HP Administrativo
Director
2357 CPU MXL202020L HP Administrativo
. Director
2358 Monitor XJ311A HP Administrativo
Director
2355 Mouse 265966-011 HP Administrativo
1173 Teclado 505130-011 HP Gerente de Servicios
1634 CPU MXL1011R6C HP Gerente de Servicios
1628 Monitor S2021 COMPAQ | Gerente de Servicios
2359 Mouse 265986-011 HP Gerente de Servicios
1629 Teclado KB-1000 OMEGA Salud Ocupacional 1
102 CPU CLON CLON Salud Ocupacional 1
1212 Monitor E170Sc DELL Salud Ocupacional 1
2360 Mouse GM-03022P GENIUS Salud Ocupacional 1
2361 | Estabilizador Propc NIOMAR Salud Ocupacional 1
1301 Teclado L-358¢c QBEX Salud Ocupacional 2
1211 CPU CLON CLON Salud Ocupacional 2
2363 Monitor E1942c-BN LG Salud Ocupacional 2
2362 Mouse GM-03022P GENIUS Salud Ocupacional 2
2335 Teclado 53130-161X HP Aux Contable
2365 CPU MXL1131BZ9 HP Aux Contable
2366 Monitor S2021 COMPAQ Aux Contable
2364 Mouse 265986-011 HP Aux Contable

153




2368 Teclado KB-1000 OMEGA Aux Tesoreria
2369 CPU MXL2020217 HP Aux Tesoreria
2370 Monitor S1933 HP Aux Tesoreria
2367 Mouse 265986-011 HP Aux Tesoreria
2372 Teclado CSS-720 PC SMART Aux Cartera
2373 CPU PC SMART Aux Cartera

67 Monitor HW173A QBEX Aux Cartera
2371 Mouse CSS-720 PC SMART Aux Cartera
2375 Teclado K639 GENIUS Contadora
149 CPU CLON CLON Contadora
1308 Monitor S19A300B SANSUNG Contadora
1663 Mouse Net scroll 120 GENIUS Contadora
2374 Impresora LX-300+lI EPSON Contadora
1720 Teclado 539130-161 HP Gerencia
1723 CPU MXL1611RSQ HP Gerencia
1719 Monitor S2021 COMPAQ Gerencia
1721 Mouse 265986-011 HP Gerencia

DEPARTAMENTO: Avanzar
C d .

415 Ombuater ASPIRE 5338 Acer Odontologia Eqp 1
1317 | Computador ASPIRE 5338 Acer Odontologia Eqp 2
2376 Mouse Xscroll GENIUS Odontologia Eqp 2

DEPARTAMENTO: Sistemas

2221 Servidor Power edge 2600 DELL Sistemas
2222 Servidor Power edge 2900 DELL Sistemas
1030 Servidor Power edge 2600 DELL Sistemas
1046 Servidor Power edge 1900 DELL Sistemas
2223 UPS Electra QBEX Sistemas
1013 UPS Ecoserver ups QUEST Sistemas
2231 Rack Super stack 3COM Sistemas
2232 Dvr tv-7216 Network dvr Sistemas

76 Monitor Hw 173a QBEX Sistemas
38 Monitor Flatron ez t730sh LG Sistemas
1600 Mouse Zmo 344 GENIUS Sistemas
1075 Mouse Um 2018 katec Sistemas
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87 Teclado Y-UM76A LOGITECH Sistemas
144 Teclado K639 GENIUS Sistemas
1071 Radio Pmn 4000d MOTSROL Sistemas
1072 Radio Pmn 4000d MOTSROL Sistemas
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Anexo L. Formato Checklist Binario para Evaluar Infraestructura de Red

v
-~ N
( UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA & L l
KR FACULTAD DE INGENIERIAS 4
Ocafia PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS .‘ -

EVALUACION MEDIANTE EL ESTANDAR ISO 27001 DE LA SEGURIDAD FiSICA Y LOGICA DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA CLINICA SAN JOSE S.A.S DE LA CIUDAD DE
BARRANCABERMEJA — SANTANDER.

CHECKLIST
ENTIDAD: CLINICA SAN JOSE SAS. PT. No. LVOD2
Area: Infraestructura de la Red de Datos
Elabord: H.M.P. Fecha: 20-08-2013
Revisd: M.R.S.R. Fecha: 25-03-2013
Aplicd: H.M.P. Fecha: 10-10-2013

Aplicado a: Ing. Nicolés De La Torre - Coordinador de Procesos
Objetivo: Evaluar los recursos de sequridad fisica de la Red de Datos de La Clinica San José SAS

ITEM PREGUNTA EXISTE R/PT
> Sl | ND
| tExiste la etiquetaciin de nodos apegada al estandan X
* | 802llg para la reduccitn de velocidad de transmisidn?
7 | tEl cableado esta certificado? X
3 tEl cableado en el interior y exterior del edificio llevaa | X EFDIB
" | un cuarto de equipos o armario de telecomunicaciones? SE,
4 | tSe cuenta con Switch adicional en caso de fallo? X
5. | ¢kl armado del cable cumple con el estandar de red? X EFDI9
g Z.E:1 r§|rmadu del Patch panel cumple con un estandar de X
" | red

7 tExiste una separacion entre los equipos y el cuarto de X
" | telecomunicaciones?

8. | tEstaimplementado un mapa del sembrado de nodos? X
9. | iExiste mapa de rutas de red? X
0 tCuenta con una red especifica para la transmisidn de X
" | voz. datos y video?
I, | &kl cableado del edificio viaja dentro de canaleta o X
ducto?
(2. | tCuenta con dispositivo de sequridad para la red? X
13. | tUsa direccién IP'S manuales? X EF023
4. | éUsa direcciones IP'S autométicas? X EFD24

156



5. | &3e cuenta con UPS para los equipos como router, X EFD20
switch, modem? R
I6. | iCuenta con espacio adicional el rack para seguir X
colocando dispositivos?
[7. | tCuenta con la dltima categoria de cableado?
I8. | éCuenta con voltaje regulada? X
1. | tExiste fibra dptica en algin punto de la red? X EFD2I
920, | iEsté restringido el acceso a los router? X
2. ﬁlu% Access Point's usan encriptacidn de B4, 128 0 256 | X
its!
22. | blos Access Point cuentan con seguridad? X
23. | &Se cuenta con un cuarto de telecomunicaciones? X EFD26
% t3e realizan actualizaciones a los mapas fisicos y
* | l6gicos de la red?
% tExiste un registro de eventos de los usuarios que
" | acceden a la red?
% tExiste una persona encargada de la administracidn de X
* | lared?
7 tla red estd protegida contra los intrusos activos X EFD25
" | (hackers, crackers, entre otros.)? S
2 tEl cableado de red se encuentra separado del cableado
" | eléctrico?
tlas terminaciones del cable de red cuentan con
29. |instalaciones adecuadas, es decir con nodos
elaborados?
30. | élltiliza cableado sobre techo falso? X EFD27
3l. | éla red es compartida por otros edificios?
2 tlas terminaciones o jack's de los nodos estan X
" | configurados bajo el estandar T568-87
2 En caso de no cubrir toda el 4rea deseada écuentan con X
" | repetidores de sefial?
35. | éExiste una tabla de direccionamiento? X
tSe cuenta con las herramientas necesarias para la
36. | elaboracién de los cables de red y montaje de la| X
misma’
40e acuerdo con los diversos tipos de servicios (voz,
37. | datos, etc.) los cables estén divididos conforme al

servicio que brindan?

A nivel de infraestructura de |a red de datos, se puede concluir que la clinica tiene implementados

algunos mecanismos de seguridad fisica y l6gica que permiten mantener un cierto grado de
confidencialidad de la informacién que viaja o se transmite a través de la red de datos y para dar
soporte a los servicios ofrecidos por la clinica.

Por su parte, la evaluacin de dicho aspecto a través del Checklist binario, permite evidenciar que
aquellos items marcados con NO (0) corresponden a aspectos negativos que pueden poner en riesgo

la sequridad, integridad y disponibilidad de |a informacidn.
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HM.P: Henry Marulanda Padilla
M.R.S.R.: Magreth Rossio Sanguino Reyes - Director Proyecto
LVOOZ: Checklist Binario No. 2.

R/PT: Referenciacidn de los Papeles de trabajo
EFOI8-EFOIS-EF020-EFO2I-EFO23-EFO24-EF025-EFD26-EFO27: Evidencias fotogréficas

Aplicado por: Aplicado a;

%ﬂ// 7{7«,1/0/)0/0! P .
HENRY MARLLANDA PADILLA DELATO REAL
Estudiante de Pasantia Coordinadgdr de Profesos
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Evidencias para el Formato Checklist Binario PT. No. LV002

Foto EF018. Cableado dirigido hacia el cuarto de comunicaciones
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Foto EF019. Switch Adicionales

TP-LINK

RELATED PRODUCTS

PACKAGE CONTENTS
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Figura EF023. Direcciones IP Manuales

Concesiones fijas actuales

Agregar un nuevo intervalo de
concesiones activo) ¥

Direcsién MAC: @ Direcsisn 1P: Seereste ||
@ Direccian IP del Servidor DNS: I
Mombre del Host o FQDN: FEErg O @

Datos opcionales de boot pxe para esta concesidn fija

next-server; @ filename: @ root-path; @ I

@ Este campo pusde quedar vacio, La direccidn IP debe expresarse como
FQDM,

Direccién MAC  Direccion IP « Nombre del Host Observacidn next-server filename

00:80:7dicdi86:c8 192,168, KX Secretaria Gerencia
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Figura EF024. Direcciones IP Automaticas

Concesiones dinamicas actuales

Direccién MAC Direccidn IP & Nombre del Host
Scifaial:df:88:70 192 168 XX

00:16:17:a8:55:45 192,166 XX zapata-ch047057

78:acic0:9b:55:b1 192,168 XX

70:d4:fzia7iefie2 192 168 XX

18:1e:b0:86:3fie9 192,168 KX android-85403e2e56f6e3a6

34:35:0a:4b:86:be 192 16800

6cbh7:f4:17:c6c 192,166 XX
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Foto EF020: UPS
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Foto EF021: Fibra Optica
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-
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Foto EF026: Cuarto de Telecomunicaciones
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Figura EF025: Deteccion de Intrusos

SERVICI +4 DETECCION DE INTRUSION +

SISTEMA 4 | ESTADO ¢ 4| SERVICIOS ¢

The bad packets stop here.
FIREWALL

Sistema De la Deteccién De la Intrusion:

Interfaces:
GREEN Snort eth0
RED Snort ethl

Estado: Memori

Para poder usar las Reglas de 'Sourcefire VRT Certified’, necesita registrarse org.
Suscriba Ia licencia, Recibira su contrasefia por email, Luego conéctese al sitio. Dirijase a USER PREFERENCES, oprima el botén ‘Get Code' ubicado debajo y copie los 40 caracteres del Cédigo Oink en el campo
Siguiente.

Oink Code:
Actualizacién de las reglas de Snort:
©no
© Reglas 'Sourcefire VRT' istrados @
e L R R e @ La descarga de ficheros est restringida a uno cada 15 mins.
© Reglas 'Sourcefire VRT con suscripcidn

| Refrescar lista de actualizaciones

|| LeerIa bitscors de instalacian del itimo conjunto de reglas |

Encontrar:  GENESIS & Siguiente 4 Anterior & Resaltar todo oincidencia de maytsculas/mindsculas
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v
[U][=F . P ™
S UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA &
ATROTEN, FACULTAD DE INGENIERIAS

Ocafia PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS “‘ =
EVALUACION MEDIANTE EL ESTANDAR ISO 27001 DE LA SEGURIDAD FiSICA Y LOGICA DE LA

INFRAESTRUCTURA TECNOLOGICA DE LA CLINICA SAN JOSE S.A.S DE LA CIUDAD DE
BARRANCABERMEJA — SANTANDER.

CABLEADO SOBRE TECHO FALSO
PT. No. EF027
Foto 1. Cableado UTP Categoria 5E sobre techo falso Cuarto piso

167



Foto 2. Cableado UTP Categoria 5E sobre techo falso Tercer piso
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Foto 3. Cableado UTP Categoria 5E sobre techo falso Segundo piso
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Foto 4. Cableado UTP Categoria 5E sobre techo falso Primer piso
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Anexo M. Entrevista al Administrador de la Base de Datos
v

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA
EWR FACULTAD DE INGENIERIAS
Ocada

PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS

i CS)
Y | .

EVALUACION MEDIANTE EL ESTANDAR ISO 27001 DE LA SEGURIDAD FiSICA Y LOGICA DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA CLINICA SAN JOSE S.A.S DE LA CIUDAD DE
BARRANCABERMEJA — SANTANDER.

ENO0O6
Objetivo: Evaluacién a la base de datos de la Clinica San José S.A.S

Entrevistado: Ing. Cristhian Rodriguez

Cargo: Administrador Base de Datos

1) ¢Las tablas maestras contienen indices creados?

51‘/ /ou 74:6 las oo Pamme_?{p: S /o3 /oth.d'

2) ¢Qué actividades del negocio son soportadas por el sistema de informacion
(Base de Datos)?

#J%’/aj ¢ /,.n Fee ~ FUC A/n’l Célv/._. )/ /4 acjlu'é’r;at 0((’
Ceen fod e dlca s o

P /nFc: rnr el

3) ¢Qué politicas de seguridad posee la clinica para la base de datos?

/\//‘;)900 o.

4) ¢ Existen politicas de backup’s? ¢ Cuales?
ED e/ ’/oavd/ cle Avrely o = /'u_f-)éfro.!
Clence al/,
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5) ¢Existen roles de usuarios y privilegios a los mimos?

S existen .

6) ¢(Existen formatos de altas y bajas a usuarios (creacién y eliminacion de
usuarios)? ;Co6mo se llevan a cabo?

Ao existrn drehe, fgrmaﬁj_

7) ¢Existen acuerdos de confidencialidad? ¢ Cuales?

AO.

8) ¢(En caso de que el equipo principal donde esta la base de datos falle
existen equipos auxiliares?

SP existr equviper S I‘tJfa/c/o,

9) ¢Esta activa la auditoria automatizada a la DB?

Sr

Ggh— b onoy Hoslomda

ENTREVISTADO ENTREVISTADOR
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Anexo N. Auditoria a la Base de Datos Clinica San José S.A.S

v
e 3 ~ -
BS UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA o B
FACULTAD DE INGENIERIAS —
FUTIRODE YOS -
Ocaiia PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS “ =

EVALUACION MEDIANTE EL ESTANDAR ISO 27001 DE LA SEGURIDAD FiSICA Y LOGICA DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA CLINICA SAN JOSE S.A.S DE LA CIUDAD DE
BARRANCABERMEJA — SANTANDER.

AUDITORIA A BASE DE DATOS
Alcance

El alcance de la Auditoria estd definido por la Seguridad Logica con el fin de determinar
los controles de acceso a la base de datos y los mecanismos para determinar la integridad,
confidencialidad y disponibilidad de la informacién.

NOTA:

Los nombres de las Tablas Maestras y Direcciones IP es informacion confidencial de la
empresa, por tal motivo no seran revelas.

Tablas Maestras

v INV_XXXXXX_ XXXXXXXXXXX | v/ tipo_dptos v glosas_

v INV_ XXXXXX_ XXXXXXXXXXX | v tipo_id_texxxxxx XXXXXX _general

v inv_xxx_xxx_anatofarmaco | v/ tipo_MmXxxxx v glosas_XXXxx
logico v tipo_XXXX XX

v iNV_XXX_XxX_concentracion | v/ tipo_XXXX v grupos_Xxxx
es v tipos_adxxXxXxxxx XXXXXX

v inv_medicamentos_xxxx_a | v tipos_ XXXXXXX v SUbXXXXXX_t
dministracion v tipos_FXXXXXXX arifarios

v inv_subclases XXXXXXXXXX | v/ tipos_ XXXXXX v grupos_Xxxx
v inv_unidades_xxxxxx_medi | v’ estaciones_enfermeria | x_cargo

camentos _ XXXXXXXX v diagxXXXXXxx
v notas_XxxXxx_ajuste_conce | v’ agenda_xxxxx_justific | x

ptos acion v vias_inXXxXxx
v notas_Xxxxxxx_detalle_conc | v’ autoxxxxxxxx_justific | v/ causas_XXxX
eptos acion XXXX

v OCUPaXXXXXX v autorizaciones_tipos v tipos_CXXXXX
v 0S_ XXXXXXX v XXXXXxX_utilidad X

v plan_taxxxxxxx v EMXXXXXX v FEXXXXXXX

v puntos_admixxXxxxx v tipos_xxx_bodega v tipoS_ XXXXXX
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http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=inv_clases_inventarios
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=inv_grupos_inventarios
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=inv_med_cod_anatofarmacologico
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=inv_med_cod_anatofarmacologico
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=inv_med_cod_concentraciones
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=inv_med_cod_concentraciones
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=inv_medicamentos_vias_administracion
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=inv_medicamentos_vias_administracion
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=inv_subclases_inventarios
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=inv_unidades_medida_medicamentos
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=inv_unidades_medida_medicamentos
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=notas_credito_ajuste_conceptos
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=notas_credito_ajuste_conceptos
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=notas_debito_detalle_conceptos
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=notas_debito_detalle_conceptos
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=os_maestro
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=plan_tarifario
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=puntos_admisiones
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=tipo_dptos
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=tipo_id_terceros
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=tipo_mpios
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=tipo_pais
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=tipo_sexo
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=tipos_admisiones
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=tipos_cliente
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=tipos_facturas
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=tipos_planes

v puntos_facxXXXXXXXX conceptos_xxxx_conc | v’ hc_xxxxx_fi
v puntos_txXxxxx eptos nalidad

4 gX_grupos_Xxxxxx_cargo v cuentas_XXXXXXX

v gX_XXXXX_cirugia v CUXX

4 IC_conceptos_XXXXXXXXX v AEXXXXXXXXXXX

4 rc_detalle_ xxxxxxxxx_conc | v/ unidades XXXXXXXXXX

eptos X

v tarXXXXXxXx 4 ESPEXXXXXXXXXX

v terxXxxxx

Se realiz6 un analisis de las tablas maestras utilizando el software IDEA CaseWare 9.1,
para detectar posibles campos duplicados en cada una de las tablas. A continuacion,
se muestran las imagenes que evidencian dicho proceso.

Figura 1. Tabla grupos_tipxx_XXxXx

o IDEA - qrupos_ P 000 0o

Archivo  Editar

!

Wer Datos  Andlisis  Muestreo  Herramientas  Ventana  Ayuda

2= 3= [ & Et@a& B0 O w#E]+E @@ R l@ S=

Explorador de Archive 'grupos . HipX_X0000(_ 000X ] Propiedades
ﬂ.@ ® @ of GRUPO_TIPXX XXX DESCRIPC ~ | ! ¥ Base de Datos
SYS GRUPO PARA CARGOS DEL SISTEM
rchives/IDES 1 SISTEMA NERVIOSO of Datos
Mombre Fieg * 2 SISTEMA EMDOCRING & Historial
' ezt 3 SISTEMA WISUAL W Estadisticas
""" @ Duplcadol 4 SISTEMA AUDITIVO | de campo
' gﬁ Duphoads 6 SISTEMA RESPIRATORIO S| @ e
7 SISTEMA CIRCULATORIO Criteri
'gg Duplicadal 2 3 8 SISTEMA HEMATICO ¥ LINFATICO “
L Py 9 SISTEMA DIGESTIVO # w Resultados
...... @ Duplicadal3 10 SISTEMA URINARIC
Wou 11 SISTEMA REPRODUCTOR MASCULTT | &
...... @ Duplicadal4 12 SISTEMA REPRODUCTOR FEMEMIN:
@he_ 13 SISTEMA OSTEOMUSCULAR J Sinindice
------ @ Duplicadols 14 SISTEMA TEGUMENTARIO @ GRUFO
Wi 16 CONSULTA, MONITORIZACION Y P
------ . Duplicadol6 DIAGMOSTICOS i w Comentarios
inv_ 18 MEDICINA TRANSFUSIONAL ¥ BAM | ————
------ ... Duplicadal 7 19 MEDICINA MUCLEAR ¥ RADIOTERAI @ Agregar
---._ inv_ 20 DESEMPERIO FUMCIOMAL ‘¥ REHAEI comentario
¥ Duplicadald 21 SALID MENT AL
""" @ ValCla=4 22 DIAGNOSTICO Y TRATAMIENTO Ef
‘- inw ‘ AL INTTT , ‘

Tareas en ejecucidn

22 Tareas en ejecucidn | | Lista de Tareas | @ Resultado de la bisqueda | &8 Conclusiones

Dav ~apraks da haime A Cieesrnar rel Sabbinaet f Aroic A ikowicd ALIDTTAOTA BASE DFE DA T
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http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=puntos_facturacion
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=puntos_triage
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=qx_grupos_tipo_cargo
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=qx_tipos_cirugia
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=rc_conceptos_tesoreria
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=rc_detalle_tesoreria_conceptos
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=rc_detalle_tesoreria_conceptos
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=tarifarios
http://192.168.6.2/phpPgAdmin/redirect.php?server=%3A5432%3Aallow&database=SIIS&schema=public&subject=table&table=terceros

Figura 2. Generacion de Duplicado

¢ IDER - DUplicadody:

© prchivo Editar  Wer Datos  Andlisis  Muestreo  Herramientas  Yentana  Ayuda

| % O o0l | +S @ [F

W arupas_tipo /. Duplicado47 X
. GRUPC_TIP DESCRIPCIO ¥ Base de Datos

o Datos
W Historial
- est W Estadisticas
de campo

W Totalde
Control

W Criterio

Mambre

i Resultados

¥ Indices
o Sinindice
@ GRUFO

i w Comentarios

W Agregar
comentario

= Duplicado18
il ValCla=4
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Figura 3. inv_m

IDER - InV_

Archivo  Editar  Wer Datos  Andlisis  Muestreo  Herramientas Wentana  Avuda

RoE2eda 2 B B B @ 5O oofH] +2
'inv_m
ﬂ@ [F a g [T oo AN
= 1 |a01a PREPARADOS ES 2
Ar IDEA . A A028 AMTIACIDOS J Datos
: . Fegistros £025 AGENTES CONTR
@ Duplicadol4 0 £O2¥ OTROS AGENTES

@ Duplicadod? 0 2038 AGENTES CONTR Ectadisticas

Whe 13 AD3E EELLADOMA Y DE ::t:n;zo
. £03C ANTIESPASMODI Contral
5 403D ANTIESPASMODI Criteria
5 A03E ANTIESPASMODI | —
0 B03F PROPLLSIVOS i ¥ Resultados
A044 AMTIEMETICOS 3
454 A0SA TERAPIA BILIAR i w Indices
8 A05E TERAPIS HEPATI
280 A0S0 FARMACOS PARA o Sinindice
280 AOBA LAXANTES W w
2 B074 AMTOMFECCIOSC | ————
310 2078 ADSORBEMTES It i ¥ Comentarios
P Agregar
o wg A0FC ELECTROLITOS C - i
@ Duplicado23 0 18 |AO7D ANTIPROPLLSIVC
;- ocu

Histarial

m 4

%Tareas &N ejecuciin L@ Lista de Tareas | f Resultado de la blsqueda | QConcIusiones

Pz Carpeta de trabajo: Ci\Documents and SettingsiAdministrador\Escritoriol AUDITORIA BASE DE DATOS  Cantidad de registros: 303 Espacio en disco: 4,60 GE
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Figura 4. Generacion de Duplicado

DEA - Duphcadods

Archivo  Editar  Ver Datos  Andlisis  Muestreo  Herramientas  Ventana  Ayuda

[ =@ Be Bee| [ & B i ¥ | g © o0oHi)

Explorador de Archivos Wi _m

@ Duplicado43] X

CoD_

Registros
W Duplicadol 4 1]
W Duplicadod? 0
W he_ 10
W Duplicadols 1]
Wire_ 56
@ Duplicado1s 56
Wire_ 3
W Duplicadol 7 1]
Wi 303
W Duplicadol 2
- Duplicadods 2
Wi 454
W Duplicadold 896
Wi 280
- @ Duplicadnz0 280
Wi
. @ Duplicada21 0
Wire_
g Duplicadoz2
Wl nat.
4 L1}

MTICOAGULAMTE INF
GEMTE HEMATOLOGI
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Analisis de duplicados con el motor de base de datos de la Clinica San José
PostgreSQL

Figura 5. Tabla Cuxx

Realizacidn de consulta SQL

SQL | History | Buscar | salir

phpPgAd min Postgre$QL 8.2.11 corriende en localhost:5432 — Usted esta logueado con usuario “admin”, 28/01/2014, 22:28:01

v,, PPgAC @ PostgresaL? Dsus_vnusa:«sf

B Senidores 2 =

& [j PostgresQL ® pel i .
O sls Esquemas’ ? Buscar Wariables' Procesos’
[ SlIS_PRUEBAS

o=

Biogueos’ Privilegios” Exportar

Ingrese |a sentencia de SQL para ejscutar-

saL

select cargo, COUNT (carge) FROM XXX GROUP B3Y carmo ORDER 3Y COUNT DESC:

o subir un script SQL- | Seleccionar archivo | Ningun archivo seleccionada

(¥ Paginar resultados

Reestablecer
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Figura 6. Resultado de la consulta

Postgresl

Ronprgasmo [ rostzresoL” [ sis_pruesas

3- [J PostgreSQL Resultado de la consuita
&-3SIS

[ SIS_PRUEBAS 1234567891012 16 16 17 18 19 20 Proximo Final >>

Figura 7. Tabla diagXxxxXXxxxx

Realizacién de consulta

io "admin”, 29/01/2014, 22:32:31

3  onppgacmin’ (1 postaresaL™ [ sis_pruesas”

Senvidores

&- [j PostgresaL ® = £ B & = )
[sis Esquemas’ saL’ Buscar Procesos’ Blogueos' Privilegios’ Exportar
(0 Slis_PRUEBAS Ingrese la sentencia de SQL para ejecutar.

saL
select diagnostico_ , COUNT (di ico_ GROUP BY di i ORDER BY COUNT DESC:

0 subir un script SQL: | Seleccionar archivo | Ningtin archivo seleccionado

¥l Paginar resultados

Execute | | Reestablecer
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Figura 8. Resultado consulta

P oropsaamn (@ postgresar” (I sis_pruesas’
3 Senidores
£- [} PostgreSQL Resultado de la consulta

© 0SS
©-[) SUS_PRUEBAS

12345678910 111213 14 15 16 17 18 19 20 Proximo Final >>

3

BEEEREE

Figura 9. Tabla terxxxxx

Realizacién de consulta

phpPgAdmin PostgresaL fio"admin’, 2910172014, 224716 s | History | Buscar | salir

P pnproncri [ posescr Dlsis prueans”
B Senidores
&- [ PostgresalL
sis

(3 SIIS_PRUEBAS Ingrese la sentencia de SQL para sjecutar

©= & & &

Esquemas” Buscar Variables” Procesos” Bloqueos” Priviegios” Exportar

saL
[elect tercero_ , COMT (terceze_ | FROM XGO000X GROUP 5Y rercero_  ORDER 5Y CODNT DESC:

0 subir un script SQL: | Seleccionar archivo | Ningtn archivo seleccionado

Paginar resultados

Reestablecer
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Figura 10. Resultado Consulta

phpPgAdmln PostgresQL 8.2.11 "admin’, 28/01/2014, 22:54:58. QL | History | Buscar | Salir

s @ pnppoadmn’ (1 postoresar” (J sis_pruepas™
Senvidores
- [§ PostgresQL Resultado de la consulta
slis
[ SIS _PRUEBAS 12345678910 11 1213 14 15 16 17 18 19 20 Préximo Final >>

tercero_id count

NNRNRNRNR NN NR IR NN N R NN G666 0600

30 fila(s)

phpPgAdmln PostgreSQL 8.2.1 corri io "admin®, 2910112014, 22:55:49 SOL | History | Buscar | Salir

R pnppgaamin’ (1 postgresar” (I sis_pruesas™ € pusic” 3 pacientes”

B Senidores

B~ [§ PostgreSQL Seleccionar
@ sis

[ SlIS_PRUEBAS

Acciones  paciente_id ipo_id_paciente primer_apellido segundo_apellido primer_nombre segundo_nombre fecha_nacimiento fecha_nacimiento_es_calculada residencia_direccion resic
Edtar | _Eliminar | 1097182300 CC REV PERERA RAMRO ANDRES 2004-12-12 0 CALLE>XX3/ AS BARRJO LA CAMPANA 62(
Editar | Eliminar | 1097182100 RC REV PERERA RAMRO ANDRES 2004-12-12 0 CLLESGXNO 3A-57 B. CAMPANA. 32046
Edtar | _Eliminar | 10971820 TI Rev PERERA RAMRO ANDRES 20041212 0 CLLE XOXNO 3457 B. LA CAMPANA 6022t

3 fila(s)

Atras | Editar SQL | Expandir | Crear Reporte | Crear Vista | Bajar | Insertar | Refrescar
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A pesar que la tabla paxxxxxx no hace parte de las tablas maestras, segun argumento el
administrador de la base de datos, se encontraron ciertas anomalias en ella.

Figura 12. Tabla paxxxxxx

Realizacién Consulta

; PostgreSQL 8.2:11 corriendo en localhos 5432 — Usted esta logueado con usuario "admin”, 20/01/2014, 2258:43 saL | History | Buscar
phpPgAdmin
B pnopgadmin’ (1 Postoresal™ [ sis_pRuEBAS™

3 Senidores
& [ PostgresaL & P & = & & w

@ sis
[J SlIS_PRUEBAS Ingrese la sentencia de SQL para sjecutar:

Esquemas’ saL” Variables” Procesos’ Bloqueos” Priviiegios” Exportar

saL
[select paciente_ , COMNT (paciente ) FRCHM >000G000CK GROUE BY paciente_  ORNFR BY COMNT DRSC;

o subir un script SQL- | Seleccionar archivo | Ningdn archivo seleccionado

(¥ Paginar resultados

Reestablecer

Figura 13. Resultado Consulta

N U — P

c PostgreSQL 8.2:11 corriendo en localost:5432 — Usled est logueaco con usuaria “admif”, 2810172014, 22:58:16 saL | History | Buscar | saiir
phpPgAdmin
G ohopoacmin’ [1 postoresar” (1 sis_pruesas”

{3 Senidores 2
B [@ PostgreSaL Resultado de la consulta

[ sis

(3 SIIS_PRUEBAS 12345678910111213 14 1516 17 18 19 20 Préximo Final >>

paciente_id count
109718200¢
10051873000
£708010300¢
Q2T030200¢
1005331%
1037184300¢
10862022000
1096807200C
100518230000
1098185300C
109830 1300C
1096182%
109818530000
10371823000
0208085300¢
10052392000
10120875000
10371823000
25032023000
1002162200¢
1005175300¢
10988030000
1098188000C
9411272%000¢
1098808300
1088512000¢
1008177300¢
521218000C

182



Figura 14. Visualizacion Duplicado

“admin, 2510112014, 2300:02 sa | ristory | Buscar | sair

PostgresQL 8.2.

PhpRgAdmIN
P prppgacmin’ (1 postaresar” (J sis_pauesas™ @ puvic’ E pacentes™

g Senidores
- [3 PostgreSQL Seleccionar
5[ SIS
Acciones  paciente_id tipo_id_paciente primer_apellido segundo_apellido primer_nombre segundo_nombre fecha_nacimiento fecha_nacimiento_es_calculada
D SELRIEERS Editar | Eliminar |10051870¢ CC LUIsA FERNANDA 2000-08-26 o BARRIQ SANTA ISABEL &211711
Editar |_Eliminar |100518730% RC LUISA FRENANDA 2000-09-26 o CLLxcN 21-19 B LA VICTORLA 6202860
Edtar | Eimnar [100518700 71 Lwsa FERNANDA 20000026 o CALLEXOX#21-19 6202880

residencia_direccion  residencia_t

3 fla(s)
Atras | Editar SQL | Expandir | Crear Reporte | Crear Vista | Bajar | Insertar | Refrescar
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CONSULTAS CAMPOS NULOS
Obijetivo
Verificar la Integridad de los datos
Figura 15. Tabla terxxxxx

Realizacién de consulta

g PostgreSQL 8.2.41 corriendo en localhostE422 — Usted estd logueado con usuaric “admin”, 21/01/2014, 0:58:14 sQL | History | Buscar | Salir
phpRgAdmin
& onpronamin’ (1 postoresaL” (J sis_pruesas”

3 Senidores =
- [§ PostareSQL ® £ o = & &

O sis Esquemas’ 3 Buscar Variables” Procesos” Blogueos’ Priviegios” Exportar

saL?
[ SIS_PRUEBAS Ingrese la sentencia de SQL para ejecutar

saL
lelegc GOUNT itercero_ ) ZIom x000000

where tercero_ = ' ';

0 subir un script SQL- | Seleccionar archivo | Ningin archive seleccionado

¥ Paginar resultados

Resstablecer

Figura 16. Resultado Consulta

5211 Usted esté “admin, 2110172014, 05558 saL | History | Buscar | saiir
& onppoadmin’ (A postoresaL” (I sis_pruesas™

2
- [§ PostgresQL Resultado de la consuita
siis

{3 SIS_PRUEBAS count

0
1 fila(s)

Editar SQL | Expandir | Crear Reporte | Bajar | Refrescar

184



Figura 17. Tabla 0S_XXXXXXX

Realizacién Consulta

hpBgAdmn PostgrosaL. o “adminr, 310172014, 10130 sa | tistory | Buscar | Salir

P onppoaamin’ (1 postgresar” (sis_pruesas™

{3 Senidores
B- [§ PostgreSQL )
asis Esquemas’

(3 SIS_PRUEBAS Ingrese la sentencia de SQL para sjecutar:

sal Buscar Variables” Procesos” Bioquens” Priviegios” Exportar

saL
select COUNI (numero_ord ) Erom Xx00000K

where numerc_ord = null:

o subir un script SQL | Seleccionar archivo | Ningun archivo seleccionado

Paginar resultados

Reestablecer

Figura 18. Resultado Consulta

‘admin®, 31/01/2014, 1:02:50 s | History | Buscar | Salir|

@ onppoacmin’ (1 postoresaL” (I sis_pruesas”

- [ PostgreSQL Resultado de la consulta

osis

@[] SIS_PRUEBAS sourt

0
1 fila(s)

Editar SQL | Expandir | Crear Reporte | Bajar | Refrescar
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Figura 19. Tabla paxxxxxx

Realizacién consulta

saL | History | Buscar | sae

phpPaAdm PosigresaL 6211 “admin 31012015, 11005

o= D prppoadmin [ postgresar” (Jsis_pruenas™

enidores

- [j Postgresal
sl

(0 SlIS_PRUEBAS Ingrese la sentencia de SQL para sjecutar

Esquemas’ sal Variables” Procesos” Bioqueos’ Priviegios’

saL
select COUNT (segunde_rombre) Zom s00000000¢

where segundo_nombre = *

0 subir un script SQL: | Seleccionar archivo | Ningin archivo seleccionado

Paginar resultados

Reestablecer

Figura 20. Resultado Consulta

PostgreSQL 8.2.41 432 2 SQL | History | Buscar | Salir

@ onopgamin: (@ postoresaL” (I sis_pruesas™
B Senidores -]
& [§ PostgreSQL Resultado de la consulta

[ sis
count
- () SIS_PRUEBAS =

1 ila(s)

Editar SQL | Expandir | Crear Reporte | Bajar | Refrescar
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Figura 21. Visualizacion del estado Nulo del atributo segundo_nombre

phpPgAdmln Postgre QL 8.2.11 corriendo en localnost:5432 — Usted esté logueado con usuario “admin’, 31/01/2014, 1:11:40. saL | History | Busear | Salir
P enopgaamin: [ postgresar”: (Jsis_pruesas”

3 Senidores
& [§ PostgreSQL Resultado de la consulta

[ siis_PRUEBAS paciente_id tipo_id_paciente primer_apeliide segunde_apellido primer_nombre segundo_nombre fecha_nacimiento fecha_nacimiento_es_calculada residencia_direccion residencia_telefono zc

1004883200 RE suarEz PRADO VALENTIA 2000.01-13 0 AGUAS CLARAS s22300¢ u
e cc OREIARENA  AONTE 1480 19550108 oL 12 312
1088200000 mavTA EsPERANZA 18880201 D ABRL s11z00c
10862105000 RoNDON couEz LEONARDO 2101201 casa 148 s1ez00¢
1087608 000 SUAREZ SULVEDA  wson 19881017 PRIERO DE WAYO 213000
ARROYD 1986-07-11
BARON JOHNATTAN 1981.11-04 cuss
CARDENAS  PEDROZO 0swALDO 1956-06-21 TRANY 45,
RODRIGUEZ 19561126 cLsns.
staassex PEREZ couEz ORLANDO 197008-20 SENTRO DE ECOPETROL.
2801230 PARRADA  DEWEA ROSHRA 1848120 cRr 3¢
re2812:31 B TERRA ADENTRO
2881 CARDENAS  DERNCON BARBARA 1948.05-14 LIZANA FORTUNA

3319605% MARICHAL VERGARA MARIA 19430926 CRR 11N 53
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VERIFICAR CAMPOS TIPO FECHA (OPERADOR BETWEEN)
Obijetivo

Realizacion de consultas para determinar limites correctos
Verificar integridad de los datos

Figura 22. Tabla terxxxxx

Realizacién de Consulta

f PostgreSQL 8.2.11 corriendo en localhost 5432 — Usted esta logy «con usuario "admin®, 30/01/2014, 0:23:54 5QL | History | Buscar | Salir
phpRgAdmin 4 logueado
@ pnppgaanin: [ rostgresar” (Jsis_prugsas”

3 Senidores ;
&- [§ PostgreSQL ® re B & =

[sis Esquemas’ sar? Variaples” Frocesos” Bloqueos” Friviegios” Exportar

(] SlIS_PRUEBAS Ingrese la sentencia de SQL para ejecutar

saL
lslect count (fecha registzo) fxom XXXKXXXX

unere fecha registro between '2013-01-01 00:00:00' and '2013-01-03 23:50:80.9000"

o subir un script SQL- | Seleccionar archiva | Ningin archivo seleccionado

¥ Paginar resuttados

Reestablecer

Figura 23. Resultado consulta

PostgreSQL 8.2.11 corriendo en Usted esta o “admin’, 30/01/2014, 0:27:50 sQL | History | Buscar | salir

. ® onppoacmin’ [@ postoresar’ (I sis_pruesas’
7- [ PostgreSQL : Resultado de la consulta

I sis
[ SliS_PRUEBAS

count
2

1 fila(s)

Editar SQL | Expandir | Crear Reporte | Bajar | Refrescar
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Figura 24. Visualizacion campos fecha_registo

calhost 5412 — Usted esta logueadn can usuaric “admin®, 30172014, 02818
(D _pruenas™
B Servdores
&- [j PostgreSOL alta
oG

- f SIIS_PRUEBAS 123 Préximo Final >>

dais_id tipo_dpto_id tigo_mpio_id direccion
CALLE 6 47

o081 CALLE &8

o081 CLLET7A,
o1 TRASV 484
o081 cuE

81 LTR.Y)

o1 cRA NI
o081 cRA 1

o1 BCOLOMBIA

o8t PUENTE SDGAINGSD
o081 CALLEEZ1

o081 cRaZ

L)
&
o
Ll
&
Ll
&
&
&
Ll
)
&

o1 CLE 4T

o081 TRANY 54

o1 CALLE 30
o8t cues
o081 cRm 8

o1 e
o081

B 28 8 8 2

81 e 4t

Figura 25. Tabla 05_XXXXXXX

Realizacién Consulta

0388
Xxas17E8
o887

X0027798

20us02145

07750820

204950840
XxsT0792
042304255

Xxag0aseT
kagzs

XX0082

fax email celular sw_persona juridica cal_cii usuario i fecha_registro
1 [ 262013-01-01 07.:29:11.438782

2622013-01-01 21:34:39 505167

26.2013-01-02 09:08.07.815368.
2623013-01-01 21:38:21,77058¢
2620130101 09:26:14.172525

105.2013.01.03 12:33.00.718755

2620120102 13:18:41,248112
1072013-01-42 03:37:32.291634

2302013-01-03 193327 512023

2312013.01-03 20:18:31 374274
262013-01-01 06:36:20.12856
230 2013-01-02 14:51-15.601188

2820130181 11:3423.388756
1072013-01-03 03:44.35.49862¢

2302013-01-03 17:25:45 588818
1072013-01-83 03:40:26 530282
10520130103 11:38:13.4506 16

362012.01-02 12.08.08.511281
262013-01-02 070347 248831

2302013.01.03 13:58.35. 796588

D onopgaamn [ postoresar’ [ sis_pruesas™
&- (3 PosigreSQL ® =3
&8s Exquemas sat
- [J] S8S_PRUEBAS Ingrese la sentencia de SQL para ejecutar

Buscar

Varates’

Bloqueos’

busca_persons

n
CAISTIAN 5A2

GERARDO RE

VISET TATIN:
LEDY MARIN
LUZ ELENA Z#

RENALDO DI

MANUEL ALEL
ROBERTO CAF

KATHERNE 14

‘SNEDER FRAN
LAURA VANES
JOSE ANTONK

FELIC JaNES

WLFREDO OR

t (fecha_vencimiento) £

wnere fecha vencimientc between '2003-10-05 00:00:00' and '2003-11-01 23:59:59.3383"

0 subir un script SQL- | Seleccionar archivo | Ningun archivo seleccionado

 Paginar resultados

| Execute | | Reestablecer
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Figura 26. Resultado Consulta

PostgresaL 8.2.41 “admin”, 20/01/2014, 0:19:46 sQL | History | Buscar | Salir

@ onpposdmin’ (@ postoresar” (I sis_pruesas™

Senvidores
[@ PostgresQL Resultado de la consulta

[ sis

- (3 SIS_PRUEBAS ount

102
1 ila(s)

Editar SQL | Expandir | Crear Reporte | Bajar | Refrescar

Figura 27. Visualizacion campo fecha_vencimiento

PostgresQL 8.2.11 corriendo en localnost:5432 — Usted estd logueado con usuaric “admin’, 30/01/2014, 0:20:41 saL | History | Buscar | salir

@ onppordmin’ [ postoresaL” [ sis_pruesas™
Senvidores
5. [ PostgreSQL Resultado de la consulta

@ sis

[J SlIS_PRUEBAS 12345678910 111213 14 15 16 17 18 19 20 Préximo Final >>

numero_orden_id sw_estado orden_servicio_id fecha_vencimiento cantidad hc_os_solicitud_id fecha_activacion cargo_cups fecha_refrendar numerodecuenta
13 120091005 120091005 890201 NULL
WULL.
NULL
NULL.
NULL
NULL
NULL
WULL
20091013
WULL.
NULL
NULL
NULL
WULL
NULL
WULL.
NULL
NULL
WULL
NULL
NULL
WULL.
20091013
20091013
2009-10-13
20091013
412009-10-13 2009-10-13
4220091013 20091013
432009-10-08 NULL
4420091008 652009-10-06 WULL.
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Anexo N. Formato de Verificacion Seguridad Fisica

FACULTAD DE INGENIERIAS
PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS

g
UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA ‘Asl
Y |

EVALUACION MEDIANTE EL ESTANDAR ISO 27001 DE LA SEGURIDAD FiSICA Y LOGICA DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA CLINICA SAN JOSE S.A.S DE LA CIUDAD DE
BARRANCABERMEJA — SANTANDER.

l FORMATO DE VERIFICACION
ENTIDAD: CLINICA SAN JOSE S.A.S. PT. No. SFOOI
Area: Sequridad Fisica
Elabord: HM.P. Fecha: 26-03-2013
Revisd: M.R.S.R. Fecha: 30-03-2013
Aplica: HM.P. Fecha: 21-10-2013
Objetivo: Verificacion de la medidas de sequridad fisica
e EXISTE ESTADD
TEM ASPECTD NDO (EIRI M R/PT
. | Aire acondicionado (Sistema de refrigeracicn) X EFOOI
2. Extintores X EFO02
3 Conexidn eléctrica X EFO03
4 Conexion de datos X EFOD4
5. Alarma contra incendios X
B. | Detector de Humo X
7. | Salidas de emergencia X X EFDOS
B Camaras de vigilancia interior X x | EFDDG
g Camaras de vigilancia exterior X
0. | Recolectores de basura (material incombustible) X EFOD7
1. Sistema corriente alterna X EFOOY
12. | Vigilancia Privada X
13. | Poloatierra X X EFOOB
{4, | Cableado de datos independiente X
[5. | Medidas de sequridad fisica de las copias de respaldo X
[B. | Plano de Red X
[7. | Inventario de Equipos X X [EDDI
18, | Plan de contingencia X
(9. | Pararrayos X
20. | Bitacoras de procedimientos operativos X
2. | Medidor de temperatura del Rack X X EFOID
22. | Calidad del cableado de Red X X EFOI
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| 23. | Cableado en Categoria B [ [ X SR

HM.P.: Henry Marulanda Padilla - Estudiante de Pasantia

MRS.R.: Magreth Rossio Sanguino Reyes - Director Proyecto

SFO0I: Farmata de verificacitn de las medidas de seguridad fisica

E: Excelente

R: Regular

M: Malo

R/PT: Referenciacitn de los Papeles de trabajo
EFODI-EFO02-EFOO3-EFDO4-EFOOS-EFDOG-EFODT-EFDO8-EFONY-EFOID-EFON: Evidencias Fotograficas
IEDD!: Inventario de equipos de computo

VERIFICADD POR

7%) oy 74 wlonda P ; ’
HENRY MARULANDA PADILLA AS-DE A TORRE VILLLA
Estudiante de Pasantia Coordinador b Pracesos
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Evidencias para el Formato de Verificacion Seguridad Fisica PT. No. SF001

Foto EF001. Aire Acondicionado
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Foto EF002: Extintor
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Foto EF003: Conexion Eléctrica
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Foto EF004: Conexion de Datos
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Foto EF005: Salidas de Emergencias

197



Foto EF006: Camaras de vigilancia internas
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Foto EF007: Recolector de Basura
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Foto EF009: Sistemas de Corriente Alterna
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Foto EF008: Polo a Tierra
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Inventario Equipos 1E001

LAY |

-\

=—_LINICA SAN JOSE S.A.S

PT No. [EQ01
DEPARTAMENTO: Centro Ambulatorio
wventaro | DESCRIPCION REFERENCIA MARCA AREA

Recep Cent

2273 Teclado Kb-0316 HP Ambulatorio

Recep Cent

2275 CPU X1808av#219 HP Ambulatorio

. Recep Cent

2276 Monitor Hplv1911 HP Ambulatorio

Recep Cent

2277 Mouse M-s0005-0 HP Ambulatorio

Recep Cent

1748 Impresora Photo smart c4280 HP Ambulatorio
1599 Teclado K639 GENIUS Fact Cent Ambulatirio
126 CPU Clon CLON Fact Cent Ambulatirio
93 Monitor Hsg 1044 QBEX Fact Cent Ambulatirio
2279 Mouse Xscroll GENIUS Fact Cent Ambulatirio
1340 Impresora Laserjet P2055dn HP Fact Cent Ambulatirio
2278 Scaner scanjet f(r)(())fc()assmnal HP Fact Cent Ambulatirio

2519 Teclado BAUVTOBHH1AONL HP Vacunacion

105 CPU Kronos 5810290 QBEX Vacunacion

104 Monitor Hsg 1044 QBEX Vacunacion

2282 Mouse 1f3f72d QBEX Vacunacion

782 Teclado K9852 Delux Consultorio 2

2283 CPU Kronos 5810290 QBEX Consultorio 2

89 Monitor Hsg 1044 QBEX Consultorio 2

115 Mouse 1f3f72d QBEX Consultorio 2

119 | Teclado | KB-1000 | OMEGA |  Consultorio 3
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109 CPU Kronos 5810290 QBEX Consultorio 3
117 Monitor Hsg 1044 QBEX Consultorio 3
2280 Mouse Net scroll 120 GENIUS Consultorio 3
1788 Teclado Kb-06xe QBEX Fisioterapia
145 CPU CLON CLON Fisioterapia
445 Monitor T71w BENQ Fisioterapia
2281 Mouse Gm-03022p GENIUS Fisioterapia
DEPARTAMENTO: Mantenimiento
2284 Teclado K639 GENIUS Mantenimiento
2237 CPU CLON CLON Mantenimiento
103 Monitor Hsg 1044 QBEX Mantenimiento
2285 Mouse Net scroll 120 GENIUS Mantenimiento
DEPARTAMENTO: Cuarto Piso UCI
2138 Teclado Kb-0316 HP Equipo 1
2137 CPU MXL2181JRP HP Equipo 1
2136 Monitor LV1911 HP Equipo 1
2139 Mouse S-00050 HP Equipo 1
2142 Teclado KB-0316 HP Equipo 2
2141 CPU MXL2180C27 HP Equipo 2
2140 Monitor LV1911 HP Equipo 2
2143 Mouse 60053-002 HP Equipo 2
DEPARTAMENTO: Tercer Piso
2286 Teclado KB-06XE GENIUS Enfermeria Equipo 1
1306 CPU CLON CLON Enfermeria Equipo 1
2172 Monitor T71W DENQ Enfermeria Equipo 1
2287 Mouse Gm-03022p GENIUS Enfermeria Equipo 1
2175 Teclado KB-0316 HP Enfermeria Equipo 2
2288 CPU COMPAgF;‘;OO PRO HP Enfermeria Equipo 2
2289 Monitor LV1911 HP Enfermeria Equipo 2
2176 Mouse 600553-002 HP Enfermeria Equipo 2
1412 | IMPRESORA Laserjet P2055dn HP Enfermeria Equipo 2
2587 Teclado Kb-110x GENIUS Facturacion
2198 CPU Kronos 5810290 QBEX Facturacion
2290 Monitor Hsg 1044 QBEX Facturacion
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1016 | Mouse | 537750-001 GENIUS Facturacion
DEPARTAMENTO: Segundo Piso
1472 Teclado KB-1000 OMEGA Fact Cirugia
446 CPU CLON CLON Fact Cirugia
2291 Monitor Hsg 1044 QBEX Fact Cirugia
1854 Mouse Next Fact Cirugia
2292 Impresora F7bf031569 EPSON Fact Cirugia
1474 Impresora Laserjet P2055dn HP Fact Cirugia
128 Teclado KB-1000 OMEGA Enfermeros
2293 CPU CLON CLON Enfermeros
118 Monitor Hsg 1044 QBEX Enfermeros
2485 Mouse JW-cskm02 JAWAN Enfermeros
C tad . L
1074 Oé,noﬁlt’a‘;"” or Presario C700 COMPAQ Cirugia
2204 | Computador Aspire 4739 ACER Cirugia
2295 Teclado K639 GENIUS Cirugia
1335 CPU Blue Code CLON Cirugia
1533 Monitor W1943SG-PF LG Cirugia
2225 Mouse 216125e QBEX Cirugia
DEPARTAMENTO: Primer Piso

2236 Teclado KU-0138 GENIUS Fact Urgencias
1172 CPU 5050MT COMPAQ Fact Urgencias
1171 Monitor HP Le1901W HP Fact Urgencias
1174 Mouse 537750-001 GENIUS Fact Urgencias
2298 Teclado K639 GENIUS Consultorio 1
2300 CPU TWIN 36102901 QBEX Consultorio 1
2297 Monitor IH182APB QBEX Consultorio 1
2299 Mouse GM-03022P GENIUS Consultorio 1
2301 Teclado SK-8115 DELL Consultorio 2
2303 CPU KRONOS 5810290 QBEX Consultorio 2
125 Monitor T71W BENQ Consultorio 2
2302 Mouse GM-03022P GENIUS Consultorio 2
2304 Estabilizador IEN-AVER1006 NEW Consultorio 2
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2307 Teclado K639 GENIUS Triage

890 CPU KRONOS 5810290 QBEX Triage

2306 Monitor IH182APB QBEX Triage

2305 Mouse Net scroll 120 GENIUS Triage

Computador .

2106 Portatil 3c275176w TOSHIBA Triage

1921 Teclado Sk-8110 DELL Estcn enfermeria Eql

2310 CPU KRONOS 5810290 QBEX Estcn enfermeria Eql
55 Monitor IH182APB QBEX Estcn enfermeria Eql

2309 Mouse GM-03022P GENIUS Estcn enfermeria Eql

2308 Impresora Hp Laser Jet P2035n HP Estcn enfermeria Eql

2311 | Estabilizador Propc NIOMAR | Estcn enfermeria Eql

2314 Teclado K639 GENIUS Estcn enfermeria Eq2
97 CPU KRONOS 5810290 QBEX Estcn enfermeria Eq2

2312 Monitor Hsg 1044 QBEX Estcn enfermeria Eq2

2313 Mouse GM-03022P GENIUS Estcn enfermeria Eq2

1772 Teclado K639 GENIUS Rayos X

435 CPU CLON CLON Rayos X

1117 Monitor W1934SI LG Rayos X

2315 Mouse GM-03022P GENIUS Rayos X

2316 Impresora GK420T ZEBRA Rayos X

DEPARTAMENTO: Farmacia

2319 Teclado 539130-161 HP Equipo 1

2317 CPU MXL202020v HP Equipo 1

2318 Monitor S1933 HP Equipo 1

2320 Mouse 265966-011 HP Equipo 1

2321 Teclado Kb-0316 HP Equipo 2

2323 CPU MXL218146L HP Equipo 2

151 Monitor 913FW AOC Equipo 2

2566 Mouse jw- cskm 02 JAWAN Equipo 2

DEPARTAMENTO: Apoyo Diagnostico

2324 Teclado Kb-0316 HP Apoyo Diagnostico

2327 CPU MXL218146L HP Apoyo Diagnostico

2325 Monitor Lv1911 HP Apoyo Diagnostico

2326 Mouse 537748-001 HP Apoyo Diagnostico
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1349 Impresora Laserjet P2055dn HP Apoyo Diagnostico
1904 Scaner scanjet f(;c())foessmnal HP Apoyo Diagnostico
DEPARTAMENTO: Laboratorio

2328 Teclado 164.960.304.851 GENIUS Laboratorio
422 CPU CLON DELUX Laboratorio
779 Monitor HW173A QBEX Laboratorio
1107 Mouse Laboratorio
DEPARTAMENTO: Administracion
2330 Teclado Kb-0316 HP Archivo
2332 CPU MXL218146L HP Archivo
2331 Monitor Lv1911 HP Archivo
2329 Mouse 60053-002 HP Archivo
2333 Estabilizador NEW LINE Archivo
2334 CPU CLON CLON Secrt Auxiliar
434 Monitor PL-19b PROVIEW Secrt Auxiliar
2336 Mouse GM-03022P GENIUS Secrt Auxiliar
2337 Teclado 539130-161 HP Fact. Y Auditoria
2340 CPU MXL1151D18 HP Fact. Y Auditoria
2339 Monitor S2021 CONPAQ Fact. Y Auditoria
2338 Mouse 26598-011 HP Fact. Y Auditoria
2341 Teclado K639 GENIUS Glosas
1601 CPU CLON CLON Glosas
1598 Monitor E1920NX SANSUNG Glosas
2342 Mouse 60053-003 HP Glosas
2343 Teclado Kb-0316 HP Auditoria Coomeva
2345 CPU MXL1151D18 HP Auditoria Coomeva
159 Monitor 716Sw AOC Auditoria Coomeva
2344 Mouse Net scroll 120 GENIUS Auditoria Coomeva
1305 Teclado K639 GENIUS Aux Administrativa
2402 CPU CLON CLON Aux Administrativa
2347 Monitor Lv1911 HP Aux Administrativa
2346 Mouse Net scroll 120 GENIUS Aux Administrativa
2350 CPU MXL202020G HP secretaria
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2349 Monitor LV1911 HP secretaria
2348 Mouse 265966-011 HP secretaria
1024 Teclado KB-1000 OMEGA secretaria
1359 C";,“opr‘t‘;‘;"iﬁc" ASPIRE 5338 Acer Jefe de Sistemas
2351 Mouse Net scroll 100x GENIUS Jefe de Sistemas
2352 Teclado 539130-161 HP Envios

2354 CPU MXL1151D00 HP Envios

1631 Monitor WM767A COMPAQ Envios

2353 Mouse 265966-011 HP Envios

2356 Teclado 539130-161 HP Director Administrativo
2357 CPU MXL202020L HP Director Administrativo
2358 Monitor XJ311A HP Director Administrativo
2355 Mouse 265966-011 HP Director Administrativo
1173 Teclado 505130-011 HP Gerente de Servicios
1634 CPU MXL1011R6C HP Gerente de Servicios
1628 Monitor S2021 COMPAQ | Gerente de Servicios
2359 Mouse 265986-011 HP Gerente de Servicios
1629 Teclado KB-1000 OMEGA Salud Ocupacional 1
102 CPU CLON CLON Salud Ocupacional 1
1212 Monitor E170Sc DELL Salud Ocupacional 1
2360 Mouse GM-03022P GENIUS Salud Ocupacional 1
2361 | Estabilizador Propc NIOMAR Salud Ocupacional 1
1301 Teclado L-358c QBEX Salud Ocupacional 2
1211 CPU CLON CLON Salud Ocupacional 2
2363 Monitor E1942c-BN LG Salud Ocupacional 2
2362 Mouse GM-03022P GENIUS Salud Ocupacional 2
2335 Teclado 53130-161X HP Aux Contable
2365 CPU MXL1131BZ9 HP Aux Contable
2366 Monitor S2021 COMPAQ Aux Contable
2364 Mouse 265986-011 HP Aux Contable
2368 Teclado KB-1000 OMEGA Aux Tesoreria
2369 CPU MXL2020217 HP Aux Tesoreria
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2370 Monitor S1933 HP Aux Tesoreria
2367 Mouse 265986-011 HP Aux Tesoreria
2372 Teclado CSS-720 PC SMART Aux Cartera
2373 CPU PC SMART Aux Cartera
67 Monitor HW173A QBEX Aux Cartera
2371 Mouse CSS-720 PC SMART Aux Cartera
2375 Teclado K639 GENIUS Contadora
149 CPU CLON CLON Contadora
1308 Monitor S19A300B SANSUNG Contadora
1663 Mouse Net scroll 120 GENIUS Contadora
2374 Impresora LX-300+lI EPSON Contadora
1720 Teclado 539130-161 HP Gerencia
1723 CPU MXL1611RSQ HP Gerencia
1719 Monitor S2021 COMPAQ Gerencia
1721 Mouse 265986-011 HP Gerencia
DEPARTAMENTO: Avanzar
415 | Computador ASPIRE 5338 Acer Odontologia Eqp 1
1317 | Computader ASPIRE 5338 Acer Odontologia Eqp 2
2376 Mouse Xscroll GENIUS Odontologia Eqp 2
DEPARTAMENTO: Sistemas
2221 Servidor Power edge 2600 DELL Sistemas
2222 Servidor Power edge 2900 DELL Sistemas
1030 Servidor Power edge 2600 DELL Sistemas
1046 Servidor Power edge 1900 DELL Sistemas
2223 UPS Electra QBEX Sistemas
1013 UPS Ecoserver ups QUEST Sistemas
2231 Rack Super stack 3COM Sistemas
2232 Dvr tv-7216 Network dvr Sistemas
76 Monitor Hw 173a QBEX Sistemas
38 Monitor Flatron ez t730sh LG Sistemas
1600 Mouse Zmo 344 GENIUS Sistemas
1075 Mouse Um 2018 katec Sistemas
87 Teclado Y-UM76A LOGITECH Sistemas
144 Teclado K639 GENIUS Sistemas
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MOTOROL

1071 Radio Pmn 4000d A Sistemas
1072 Radio Pmn 4000d MOTSROL Sistemas
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Foto EF010: Medidor de Temperatura del Rack
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Foto EF011: Calidad del Cableado de Red
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Anexo O. Formato de Verificacion Seguridad Logica

N
~
_ UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA o m’
FACULTAD DE INGENIERIAS ./‘ -

Ocafia PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS

EVALUACION MEDIANTE EL ESTANDAR ISO 27001 DE LA SEGURIDAD FiSICA Y LOGICA DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA CLINICA SAN JOSE S.A.S DE LA CIUDAD DE
BARRANCABERMEJA — SANTANDER.

FORMATD DE VERIFICACION |
ENTIDAD: CLINICA SAN JOSE S.AS. PT. No. SLODI
Area: Seguridad Ldgica
Elabord: H.M.P. Fecha: 27-09-2013
Revisd: M.R.S.R. Fecha: 30-03-2013
Aplicé: H.M.P. Fecha: 21-10-2013
Objetivo: Verificacidn de los mecanismos de Sequridad Ldgica
frEM ASPECTD g TRE ) A
I Restriccidn de acceso al equipo X EFDI2
7 | OSoftware Anti Espia X
2 Software antivirus actualizado X EFDI3
4 Restriccian de acceso a base de datos X ¢ EFDI4
g, Licencias de software : EFDIS
B Copias de respaldo E ] EFO22
7 Registro de copias de respaldo X BKODI
8. | Acuerdos de confidencialidad documentados X
g | Poltticas de sequridad de la informacidn X
0. | Palizas contra robo %11 gl
. | Pélizas contra incendios X
[3. | Programas de Recuperacion de archivos X EFDIB
{4, | Auditorias periddicas a los medios de almacenamiento X
[3. | Configuracion de Proxy X EFDI7
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HM.P.: Henry Marulanda Padilla

M.R.S.R.: Magreth Rossio Sanguino Reyes - Director Proyecta

SLODI: Formato de verificacicn de los mecanismos de Seguridad Lagica
R/PT: Referenciacidn de los Papeles de trabajo
EFOIZ-EFOI3-EFDI4-EFDIS-EFDIB-EFDIT-EFD22: Evidencias Fotograficas

BKODI: Registro de realizacidn de copias de respaldo

VERIFICADD POR

Honrg osloncla P

HENRY MARLILANDA PADILLA ‘ -
Estudiante de Pasantia Coordinador de Progesos
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Foto EF012: Restriccion de Acceso al equipo
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Foto EF013: Software Antivirus Actualizado

‘tcnvnst! PRO ANTIVIRUS

SEGURIDAD | MARKET COMPARTIR  ASISTENCIA Opciones

/5 MANTENIMIENTO ,t Tu Suscripcion

Por favor, revisa los detalles relacionados con tu suscripcion a avastl.

Actualizar

ESTADO DE LA SUSCRIPCION: ACTIVO

Informes de Anélisis
Badl de Virus INFORMACION SOBRE LA SUSCRIPCION

Asistencia remota Licencia registrada para:  Clinica San Jose S.AS <sistemas@clinicasanjosebarrancabermeja.
Nimero de cliente: 23380336
Suscripcién valida hasta:  02/01/2015 12:05:49 a.m.

A 000 )

Dias restantes: 406

Acerca de avast!

Introducir archivo de licencia

Cédigo de activacion

También puedes activar tu licencia introduciendo un cédigo de activacion.

| Introducir c6digo de activacion |
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Foto EF014: Restriccion de Acceso a Base de Datos

phpRgAdmin CERATED saL | wistory | Buscar | sair

P phprgacmi

B Senidores =
[ PostgraSQL Loguearse a PostgreSQL
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Foto EF015: Licencias de Software
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FUTRODETOAS

Ocana

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA
FACULTAD DE INGENIERIAS
PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS

EVALUACION MEDIANTE EL ESTANDAR ISO 27001 DE LA SEGURIDAD FiSICA Y LOGICA DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA CLINICA SAN JOSE S.A.S DE LA CIUDAD DE

BARRANCABERMEJA — SANTANDER.

ENTRAR AL SERVIDOR POR MEDIO DE LA HERRAMIENTA PuTTY

Figura 1. Ingreso al PuTTy

2 PuTTY Configuration

Categon:

=) Session
Logaing

=) Terminal
Kepboard
Bel
Features

(=) Window
Appearance
Behaviour
Tranzlation
Selection
Colours

[=)- Connection
Data
Prosy
Telnet
Rlogin

S5H

Senal

Basic options for wour PUTTY session

Specify the destination you want ko connect to
Haost Hame [or IP address) Bort

[192000X.X [ [0x

Connection type;

O Raw (O TIelet O Flogin G)55H (O Seial

Load, save or delete a stored session
Saved Sessions

Default Settings Load

(1o ]

Delete

Cloge window on egit:
O alwaps O MNever () Only on clean exit

[ Open l [ LCancel
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Figura 2. Identificacion (Login) en el Servidor

7 192, 0000X.X - PuTTY

oot
MOOLHX "= password: I
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Figura 3. Ruta de Acceso

root@localhost: foocfnwwlhtmU/BACKLUPS
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Figura 4. Realizacion copia de seguridad base de datos con la herramienta winSCP.

s html - root@192. XXXC.X.X- WinSCP (=1E]
Local Mark Fies Commands Session Options Remote Help
M &= C3 synchronize Bl @ [F] @ | [EjiQueus - Transfer Settings Default -
= root@132.20005K | I few Sessien |
My documents - - - m & %= (= html ~EE e - ) & [BFndFles 5
Upload PEdt 3 g L Properties | B3 [y il [ Download g | i 3¢ @ [ Properties | £ [ = M
o il
Name ~ Ext Size | Type Changed Mame - Ext Size | Changed Rights Quner
. Parent directory 22/01/2014 02:37:27 pam. . SLADM2013 0749:52 aum, vt root
[S)bescargas Carpstade archivos  20/01/2014 05:11:29 p.m. (3515 _PRUEBAS 05/11/2013 10:19:10aum, rwxrwsrwx root
[ Carpstade archivos  22/01/2014 06:36:33 pm. (sus SUL0f2013 0232102 P, vt Wy SO2
Carpetade archives  20/01/2014 11144122 am, (E)phePgadriin 3U1002013 02:26:40 P, rwsrwsar-x root
(Zmis mégenes Carpetade archivos  22/01[2014 08:19:57 p.m. 2200102014 06:19:42 pum. vt xrx root
()3DEDRGSDG Carpetade archivos  22/01/2014 02:37:32 p.m. SI15_311013.50] 10,900 ME  SL/L0/2013 033635 pam. rert— root
B deskrop.ini 798 Opiones de config...  20/0L/2014 11:44:21 am,
k FaoR . LR of 17000 MR 1 o
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Figura BK001: Registro de Copias de Respaldo

PAGINA 15 de 15
MANUAL DE MANEJO Y FECHA 05-04-2013
DILIGENCIAMIENTO DE HISTORIA VERSION 9
CLINICA SAN JOSE CLINICA CODIGO CSJ-MA-14
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Foto EF016: Programa de Recuperacion de Archivos
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Foto EF017: Configuracion de Proxy

Thebad packers stop here.

Servicios

Interfaz Verde e Direccién IP/Méscara de subred: 192.XXX.X.X /255.255.255.X
Sz Oirccio fna: @
Tiempo de concesién por defecto (mins): Max tiempo de asignacién (mins)

1P Tnicial para Ia creacién de concesiones fijas: @

Sufijo del nombre de dominio: @ rewall. com Permitir clientes de bootp:

DNS primario: 192 000X DNS secundario: @

Servidor NTP primario: & Servidor NTP Secundario: ®

Direceion del srvidor WINS primario: @ Direceién del Servider WINS secundario: @

@ Ecte campo puede quedar vacio.

Opciones DHCP adicionales

Aiiadir opcion DHCP

MNombre de la opcion: o Seleccionar

valor de Ia opcion:

Active Alcance de |2 Op

@ Alcance Global o Limitado para las interfaces verificadas. Lista de opciones
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