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RESUMEN

El presente proyecto de pasantia surge a partir de la necesidad y observacion realizada en la
E.S.E.- Hospital Emiro Quintero Cafizares de Ocafia, cuyos activos son de gran
importancia, en este caso la informacion, base de datos, dispositivos de red, sistemas de
informacion, aplicaciones etc., se mantienen en condiciones poco confiables, ya que no
cuentan con las politicas, procedimientos, manuales, planes de contingencias formales para
el resguardo de la informacion y la proteccion de la misma. La auditoria realizada se enfoco
en la evaluacién a la seguridad ldgica del sistema de informacién administrativo y
hospitalario myProcess, bajo el estdndar ISO/IEC: 27002 del 2013, evaluando los
siguientes dominios: control de acceso, seguridad en la operativa y algunos items de
adquisicion, desarrollo y mantenimiento de sistemas de informacion.



INTRODUCCION

El proposito de este informe es la realizacion del trabajo de grado modalidad pasantia,
desarrollada en la E.S.E Hospital Emiro Quintero Cafiizares, donde se identificd la
necesidad de realizar una auditoria al sistema de informacion administrativo y hospitalario
myProcess, bajo el estandar 1ISO 27002/2013.

Si se tiene en cuenta que la informacion es uno de los activos mas importantes de la
Empresa, y que la infraestructura informatica (hardware, software y elementos
complementarios) son indispensables para mantener un adecuado almacenamiento de la
informacidn o datos criticos para prestar un servicio con calidad a los usuarios, se crea la
necesidad de realizar un andlisis de los posibles riesgos y diagnostico del sistema de
informacion que permitan cumplir e implementar el codigo de buenas practicas como lo es
la 1ISO 27002 del 2013 el cual es una guia para el mejoramiento de la seguridad de la
informacion.

Por tanto es de vital importancia mantener el control, politicas, y procedimientos que
proporcionen un nivel seguridad de la informacién con menos riegos de ataques
informaticos, robo de informacién, y demas delitos informaticos que afectan a cualquier
sistema de informacion.

La auditoria realizada al sistema de informacion mencionado contribuira al logro de metas
y objetivos de la Empresa mejorando la imagen y credibilidad del Hospital Emiro Quintero
Canlizares, donde los usuarios que manejan el sistema y los que se benefician de él se
sientan respaldados con la seguridad de la informacion.
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AUDITORIA AL SISTEMA DE GESTION ADMINISTRATIVAY
HOSPITALARIA MYPROCESS DE LA E.S.E HOSPITAL EMIRO QUINTERO
CANIZARES DE OCANA, BAJO EL ESTANDAR ISO/IEC 27002:2013

1.1. DESCRIPCION DE LA EMPRESA.

E.S.E HOSPITAL EMIRO QUINTERO CANIZARES (HEQC)

La Empresa Social del Estado Hospital Emiro Quintero Cafizares es una institucion de
larga trayectoria y experiencia demostrada en toda la Provincia de Ocafia. Se consolida
como institucion de primer y segundo nivel de complejidad para brindar los servicios de
salud a la poblacion vinculada, subsidiada, contributiva y regimenes especiales.

Gracias a su actual infraestructura cuenta con comodas instalaciones fisicas garantizando
un ambiente agradable y personal altamente calificado para ofrecer calidad y oportunidad®.

RESENA HISTORICA

Nuevamente al igual que con la fundacion de Ocafa, la Ciudad de Pamplona jugd un papel
muy importante en materia de salud con la fundacion del primer Hospital denominado SAN
JUAN DE DIOS, en 1622 en la ciudad de Pamplona, por la comunidad de los hermanos de
San Juan de Dios, se hace necesario fundar uno en la Ciudad de Ocafia, es asi que desde
Pamplona, se trasladan seis (6) religiosos en el afio 1645 y fundan un hospital manicomio
que ademas prestaba los servicios en Medicina General, dicho centro hospitalario funciond
poco tiempo en una casa ubicada en el Barrio San Agustin cerca al convento de la capilla
de San Sebastian; este Hospital se terminé debido a las guerras de la época y a la expulsion
de los religiosos de la Nueva Granada.

Luego a Mediados del siglo XVIII, se fundd una clinica que también funciono en el barrio
San Agustin, mas concretamente en la casa de los COLOBON, donde funcionaba la
panaderia la INSUPERABLE, y quién fuera propietario el controvertido presbitero padre
BUZETA.

En el afio 1888 llegd a Ocaria, el pavoroso azote de la FIEBRE AMARILLA, dejando la
ciudad reducida a menos de su tercera parte; ante esta epidemia y desolacion y ante la
ausencia de una Institucion Hospitalaria, mediante Decreto Eclesiastico No, 203 de 1890
emanado de la Didcesis de Santa Marta se autorizaba al Parroco RAFAEL CELEDON de la
parroquia de Santa Ana de Ocafia, la creacion del Hospital de Caridad SANTA ANA DE
OCANA, con escritura ptblica No. 445 del 25 de julio de 1890, el cual inici6 labores el 1°

1E.S.E Hospital Emiro Quintero Cafiizares Ocafia N. De S. Informacion Corporativa (presentacion [En linea].
<http://www.hospitaleqc.gov.co/plataforma-estrategica/resefia-historica.html> [citado el 08 de marzo de 2012]
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de febrero de 1891 en el sitio denominado "El Llano de Echavez".

La Resolucion No. 06 del 16 de marzo de 1937 del Consejo Municipal de Ocafia, cambia su
nombre por el del Hospital Civil de Ocafia y faculta al Director del mismo. La Resolucion
Ejecutiva N0.90 del 18 de septiembre de 1939, le concede Personeria Juridica.

Desde diciembre de 1955, ofrece sus servicios en el local donde actualmente funciona,
adoptando el nombre de HOSPITAL EMIRO QUINTERO CANIZARES, por Resolucion
No.23 de 1960. El Doctor Emiro Quintero Cafiizares, en su condicion de Secretario General
de Salud hizo posible su construccion y dotacion.

El Acuerdo del Concejo Municipal No.27 de 1938 establece los estatutos que
posteriormente fueron reformados por la Resolucién No. 001 de 1960, emanada de la Junta
Directiva y que define claramente su finalidad.

Su nivel de atencion se determind en 1960, cuando Norte de Santander fue tomado como
uno de los Departamentos de prueba en la implantacion de la regionalizacion segun el plan
Piloto estructurado por Min salud, O.P.S., UNICEF, con el fin de descentralizar las cuatro
(4) especialidades basicas: Cirugia, Medicina Interna, Pediatria y Gineco-Obstetricia.

En el afio de 1990 se inician los trabajos de remodelacion que se terminan a finales de
1995.

Se le da vida juridica como una empresa social del estado segin ordenanza 060 del 29 de
diciembre de 1995 emanada de la honorable Asamblea del Norte de Santander.

La ESE Hospital Emiro Quintero Cafizares es actualmente Hospital de Il Nivel de
atencion, es Hospital de referencia para los Municipios de Ocafia, Abrego, Hacari, La
Playa, Teorama, San Calixto, Convencién, El Tarra, ElI Carmen, Céchira, y la Esperanza en
el Departamento Norte de Santander, y de los Municipios de Rio de Oro y Gonzaéles del
Departamento del Cesar.

El Hospital, es el centro asistencial mas importante de la provincia de Ocafia ya que tiene
una cobertura aproximada de 300.000 mil usuarios tiene como mision la prestacion de
servicios de salud con atencion humanizada, dignidad, eficiencia, integridad y calidad a
toda la poblacion de Ocafia y municipios vecinos, que ademas ofrece servicios de
promocion y prevencion realizando visitas a diferentes zonas del area rural y puestos de
salud.

La ESE Hospital Emiro Quintero Cafiizares se encuentra en un momento trascendental e
importante en su historia siendo el lider en el sector a través de la prestacion de servicios,
brindando atenciones en salud a miles de ciudadanos en condiciones de eficiencia,
oportunidad y calidad, con buen nivel cientifico y realizando un aporte significativo al
desarrollo de la regidn.

Como ya es sabido ante la permanente generacion de cambios y transformacion
institucional tan profunda en el sector que se desenvuelven las entidades, ya sea jalonadas
por la implementacion de nuevas normas, la adopcion de correctivos oportunos en
cumplimiento de la legislacion vigente, es de vital importancia para nosotros como IPS
trabajar arduamente en la calidad de la prestacidn de servicios hacia nuestros clientes como
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compromiso para satisfacer la poblacién en sus necesidades de salud en todas las fases.
1.1.1 Mision.

Somos una empresa social del Estado que presta servicios de salud de baja, mediana y alta
complejidad en la Provincia de Ocafia, con altos estandares de calidad y mejora continua a
los usuarios del sistema general de seguridad social en salud en la sede principal y redes
integradas; basadas en la participacion social, el desarrollo del Talento Humano, la relacién
docencia — servicio e investigacion, con tecnologia apropiada y en pro de la sostenibilidad
financiera, respetando la dignidad del individuo, con el enfoque diferencial, enfoque de
género, enfoque de derechos, logrando satisfacer las necesidades en salud.?

1.1.2 Visién.

Para el aflo 2023 la ESE Hospital Emiro Quintero Cafiizares quiere ser reconocida en el
Nororiente colombiano como una institucion lider en salud, en la prestacion de servicios,
modelo en la atencidn, acreditada, promoviendo la gestion del conocimiento a través de la
atencion humanizada para mejorar la salud de los individuos y comunidad, enfocada a la
poblacién materno-infantil.®

1.1.3 Objetivo de la empresa.

= Contribuir al desarrollo social de la region mejorando la calidad de vida, y reduciendo la
morbilidad, la mortalidad, la incapacidad y la angustia evitables en la poblacién usuaria, en
la medida en que esto esté a su alcance.

= Producir servicios de salud eficientes y efectivos, que cumplan con las normas de
calidad establecidas de acuerdo con las reglamentaciones que se expida para tal proposito.

= Garantizar, mediante un manejo Gerencial adecuado, la rentabilidad social y financiera
de la empresa.

= Ofrecer a las Empresas Promotoras de salud y demas personas naturales o juridicas que
lo demandan, servicios y paquetes de servicios a tarifas competitivas en el mercado.

= Satisfacer los requerimientos del entorno, adecuando continuamente sus servicios y
funcionamiento.

= Garantizar los mecanismos de participacion ciudadana y comunitaria establecidos por la
ley y los reglamentos.

2 ESE Hospital Emiro Quintero Cafiizares Ocafia N. De S. Plataforma Estratégica (Resefia histérica) [En lineal].
<http://www.hospitaleqc.gov.co/plataforma-estrategica/resefia-historica.html> [citado el 08 de marzo de 2012].
SPORTAFOLIO DE SERVICIO ESE Hospital Emiro Quintero Cafiizares, 2015 (Misién)

*PORTAFOLIO DE SERVICIO ESE Hospital Emiro Quintero Cafiizares, 2015 (Visién)
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= Prestar servicios de salud que satisfagan de manera Optima las necesidades y
expectativas de la poblacién en relacion con la promocion, el fomento y la conservacion de
la salud y la prevencion, tratamiento y rehabilitacion de la enfermedad.

= Satisfacer las necesidades esenciales y secundarias de salud de la poblacion usuaria a
través de acciones gremiales, organizativas, técnico-cientificas y técnico-administrativas.

= Desarrollar la estructura y capacidad operativa de la Empresa mediante la aplicacion de
principios y técnicas gerenciales que aseguren su supervivencia, crecimiento, calidad de sus
recursos, capacidad de competir en el mercado y rentabilidad social y financiera.

1.1.4 Estructura organica del HEQC Ocafia’

Figura No 1. Estructura Organica del HEQC.

ESTRUCTURA ORGANICA
Acuerdo 010 de 2003

JUNTA
DIRECTIVA

( REVISORIA FISCAL

COMITE COORDINADOR ——— srrres |/ comisioN DE
DE CONTROL INTERNO PERSONAL
OFICINA ASESORA DE { SUTBEEIHIENG
CONTROL INTERNO | ~ ~|~ ]  DISCIPLINARIO ¥
‘ ASESORIA JURIDICA

COMITE MEDICINA
~~~~~~~~~ HIGIENE Y SEGURIDAD |
INDUSTRIAL

(COMITE BIENESTAR
\ SOCIAL

OFICINA
ASESORIADE + - - -

| PLANEACION |
AUDITORIA | SUBDIRECCION SECCION
MEDICA CIENTIFICA ADMINISTRATIVA
| | | | | |
4 , v v ¥ v
SERVICIOS SERVICIOS | SERVICIOS DE | | PRIMER NIVEL DEPARTAMENTO | | DEPARTAMENTO | | MANTENIMIENTO DE
HOSPITALARIOS | | AMBULATORIOS ‘ APOYO DE ATENCION DE PERSONAL DE FINANZAS SUMINISTROS
: MANTENIMIENTO Y
SERVICIOS
GENERALES

5ESE Hospital Emiro Quintero Cafiizares Ocafia N. De S. Informacion Corporativa (Estructura Organica) [En linea].

<http://www.hospitaleqc.gov.co/organigrama.htmI> [citado el 30 de marzo de 2012].
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ESTRUCTURA ORGANICA
Acuerdo 010 de 2003

/ AUDITORA ™ _ | SUBDIRECCION

\_ MEDICA / CIENTIFICA
.
h A A l
SERVICIOS SERVICIOS | | SERVICIOS DE PRIMER NIVEL
HOSPITALARIOS AMBULATORIOS APOYO DE ATENCION
| [GINECO-OBSTETRICIA | SANEAMIENTO
CONSULTA AMBIENTAL
s DIAGNOSTICO
—{  PEDIATRA |
CENTROS Y
Ly S | URGENCIAS TERAPEUTICO SRRl
SALUD
—{ MEDICINA INTERNA |

| SALUDMENTAL |

Gerencia. Encargada de Dirigir, Gestionar todos los planes, programas y proyectos que
garanticen la prestacion de servicios de salud, tendientes a promover el desarrollo integral.

Oficina Asesoria juridica. Fortalecer las labores asistenciales de apoyo a los procesos
administrativos juridicos en la E.S.E.

Oficina Asesora de Control Interno. Proteger los recursos de la organizacién, buscando
su adecuada administracion ante posibles riesgos que los afecten, garantizar la eficacia, la
eficiencia y economia en todas las operaciones, promoviendo y facilitando la correcta
ejecucion de las funciones y actividades definidas para el logro de la mision institucional,
velar porque todas las actividades y recursos de la organizacion estén dirigidos al
cumplimiento de los objetivos del Hospital.

Subdireccién Cientifica. Organizar y coordinar politicas institucionales de atencion en
salud, planear y controlas los recursos necesarios para el desarrollo de las politicas de salud,
dirigir la prestacion del servicio conforme a las competencias asignadas por las normas en
salud publica.

Servicios Hospitalarios. Fortalecer los procesos que se realizan en el laboratorio Clinico,
fisioterapia, radiologia, anestesiologia, cirugias, gineco-obstetricia, pediatria, para mejorar
la calidad de la prestacion del servicio en la institucion.

Servicios de Apoyo. Fortalecer los procesos de sistemas de informacion, estadistica,
archivo y procedimientos que se realizan en trabajo social para mejorar la calidad en la

17



prestacion del servicio en la institucion.

Seccion Administrativa. Planear, ejecutar, controlar la prestacion de los servicios
administrativos y velar por el cumplimiento de las politicas financieras de personal, de
recursos fisicos e informacion del Hospital.

Departamento de Personal. Fortalecer los procedimientos de programacidn, coordinacion
y supervision de programas que garanticen el buen funcionamiento y desarrollo del Talento
Humano en la institucion.

Departamento de finanzas. Fortalecer los procedimientos dando cumplimiento a las
normas contables generalmente aceptadas y referentes técnicos de la Contaduria general de
la Nacion y Entes de Control.

Mantenimiento de Suministros y servicios generales. Fortalecer labores de
programacion, coordinacion y supervision del &rea de suministros, almacén y controlar las
labores técnicas en la oficina de mantenimiento, lavanderia y economato.

Servicios Ambulatorios. Fortalecer los procesos y procedimientos que se realizan en
medicina interna, traumatologia, ortopedia, otorrinolaringologia, psiquiatria, para mejorar
la calidad de la prestacion del servicio en la institucion.

1.1.5 Descripcion de la dependencia

La dependencia de sistemas en la E.S.E Hospital Emiro Quintero Cafiizares (Ocafia) no
existe, esta solamente cuenta con dos &reas de trabajo bastante pequefias las cuales son:
Mantenimiento de sistemas que es la encargada de todos los procedimientos técnicos
preventivos y correctivos de todos los equipos de computo con los que cuenta el hospital
actualmente; esta &rea se encuentra ubicada en la dependencia Mantenimiento de
Suministros y servicios generales.

Por otra parte existen sistemas de informacion, encargados de las agendas médicas,
radiologia, asignacion de citas, facturacién, administracion, contabilidad y demas procesos
de pagos por los servicios prestados, esta actividad estd a cargo de la empresa
COOTRASMAR CTA, la cual ofrece todos estos servicios garantizando mayor seguridad
y viabilidad de la informacién. Esta se encuentra en comodato con la ESE HEQC, también
es llevado a cabo el proceso de estadisticas vitales encargados del manejo de las estadisticas
de nacidos vivos y los fallecimientos en las diferentes areas dentro de la E.S.E.
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1.2. DIAGNOSTICO INICIAL DE LA DEPENDENCIA ASIGNADA

Tabla No 1. Diagnéstico inicial de la Dependencia Asignada.

Fortalezas

Debilidades

e Se cuenta con disposicion de la alta
gerencia para invertir en pro de mejorar el
servicio.

e Existencia de oficinas con la tecnologia
adecuada para la ejecucion de los procesos
(Hardware, software y equipos de
telecomunicaciones).

e El Hospital posee a su disposicion un
equipo de trabajo orientado a mejorar la
prestacion del servicio y calidad de este.

e NO se cuenta con una revision y
evaluacion permanente de los Sistemas de
informacidén que soporte y mantenga de
forma eficiente la informacion.

e No se cuenta con una infraestructura
adecuada donde se contemple toda el area
de Sistemas, esto hace que no haya
integridad laboral del equipo de trabajo y
que algunas areas estén separadas de otras.
e El Recurso Humano no es suficiente
para atender la demanda en la
implementacion de nuevos sistemas de
informacién y tecnologia.

e No se realizan controles a los riesgos
tecnologicos a ninguna de las areas de
sistemas.

e Poca capacitacion al personal del area
de Sistemas para poder solucionar
problemas a largo plazo.

Amenazas

Oportunidades

e Facil acceso de personal no autorizado a
la informacion permitiendo que se
presenten alteraciones, modificaciones o
pérdida de la misma.

e Desestabilizacion del sistema por ataques
informaticos.

e Posibilidad de mejorar la infraestructura
del area de sistema para el
mejoramiento de todos los procesos
tecnoldgicos que se llevan a cabo en
E.S.E

e Implementacion  de  politicas y
procedimientos que garanticen la
integridad, accesibilidad y

disponibilidad de la informacion.

e Competitividad, rentabilidad y buena
imagen frente a otras empresas que
desempefien la misma funcion.

Fuente personal (Entrevista y Observacion directa)
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1.2.1. Planteamiento del problema

El sistema de informacion myProcess de la E.S.E Hospital Emiro Quintero Cafiizares de
Ocafia no es evaluado frecuentemente por que no ha sido posible conocer si los controles
que se llevan a cabo para mantener la integridad y disponibilidad de la informacién que se
maneja a través de este, son lo suficientemente efectivos o si por el contrario se hace
necesario realizar una restructuracién de los mismos e implementar otras medidas de
seguridad.

Las organizaciones y sus sistemas de informacién estan expuestos a un nimero cada vez
mas elevado de amenazas que pueden aprovechar cualquiera de las vulnerabilidades
existentes para someter activos criticos de informacion a diversas formas de fraude,
espionaje, sabotaje o devastacion; Asi mismo debe considerarse los riesgos que pueden
producirse al no llevar un control adecuado de cada uno de los sistemas de informacién, ya
que de esta manera la calidad del servicio es mas eficiente tanto para la comunidad como
para el personal de trabajo de la empresa.

La informacion, junto con los procesos y sistemas que hacen uso de ella, son activos muy
importantes para una organizacion, pueden llegar a ser esenciales para mantener los niveles
de competitividad, rentabilidad, conformidad legal e imagen empresarial necesarios para
lograr los objetivos de la organizacion y asegurar beneficios econdémicos.

Es evidente ademas que la empresa en mencion, no cuenta con un plan de auditoria
continuo, por tal razon, es imperiosa la necesidad de implementar una evaluacion y revision
sobre el estado actual del sistema de informacion mencionado, sugerir controles para
manejar los riesgos o inconvenientes que se puedan presentar en este, ademas establecer
objetivos que contribuyan al seguimiento, revision y control de la informacion, atil para la
toma de decisiones.

1.3. OBJETIVOS

1.3.1. General

Auditar el sistema de informacion de gestion administrativa y hospitalaria myProcess de la
E.S.E Emiro Quintero cafiizares del municipio de Ocafia, Norte de Santander bajo el
estandar ISO/IEC 27002:2013

1.3.2. Especificos
= Realizar un diagndstico de la seguridad del Sistema de Informacién myProcess que da
soporte a los servicios que presta el E.S.E Hospital Emiro Quintero Cafizares.

= Realizar una evaluacion de riesgos asociados a la seguridad del sistema de Informacion
myProcess del Hospital Emiro Quintero Cafiizares.

= Elaborar el informe de Auditoria.
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1.4. DESCRIPCION DE LAS ACTIVIDADES A DESARROLLAR.

Tabla No 2. Descripcion de actividades.

Objetivo General

Obijetivos Especificos

Actividades a Desarrollar en la

empresa para hacer posible el

cumplimiento de los Objetivos
Especificos

AUDITAR EL SISTEMA
DE INFORMACION DE
GESTION
ADMINISTRATIVAY
HOSPITALARIA
MYPROCESS DE LA
E.S.E EMIRO
QUINTERO
CANIZARES DE
OCANA, BAJO EL
ESTANDAR ISO/IEC
27002:2013

Realizar un diagndstico
del Sistema de
Informacién myProcess
que da soporte a los
servicios que presta el
E.S.E Hospital Emiro
Quintero Cafiizares.

= Disefio de instrumentos de
recoleccion de informacion.

= Andlisis de los resultados
obtenidos.

= Elaboracion del diagndstico

Realizar una evaluacion
de riesgos asociados a la
seguridad del sistema de
Informacién myProcess
del Hospital Emiro
Quintero Cafiizares.

= |dentificacion de los activos de
informacion.

= Tasacion de activos

= Identificacion de amenazas y
vulnerabilidades

= Célculo de amenazas Yy
vulnerabilidades.

= Evaluacion de variables

Elaborar el informe de
Auditoria.

= Elaboracion del documento del
Informe Final con sus hallazgos
y recomendaciones.
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2. ENFOQUE REFERENCIAL.

2.1. ENFOQUE CONCEPTUAL

2.1.1. Informacion.®

La informacion es un activo que representa un gran valor dentro de la organizacion, sean
este tangible o intangible, por tanto requiere una proteccion adecuada ya sea por
diferentes medios o técnicas de seguridad implantada.

2.1.2. Sistemas de Informacién’

Los Sistemas de Informacién (SI) son conjuntos organizados de elementos que procesan y
distribuyen informacion con el fin de cumplir unos objetivos. No es necesario que estén
basados en ordenadores. La utilizacién de aplicaciones informaticas sobre soportes
informaticos da lugar a los Sistemas de Informacion Automatizados (SIA).

Los Sistemas de Informacién pretenden proporcionar una informacion oportuna y exacta
para el apoyo en la toma de decisiones de la compafiia. Ademas, garantizan la
confiabilidad, la integridad y disponibilidad de la informacion. El uso de Sistemas de
Informacion automatiza procesos operativos y pretenden conseguir ventajas competitivas
en el mercado.

Caracteristicas de los datos en un sistema de informacion:
Integridad:

Para la Seguridad de la Informacién, la integridad es la propiedad que busca mantener a los
datos libres de modificaciones no autorizadas.

Confidencialidad:
La confidencialidad es la propiedad de prevenir la divulgacién de informacién a personas o

sistemas no autorizados.
Disponibilidad:

®Universidad Politécnica SALESIANA de Ecuador. Seguridad de la Informacion.ISOIIEC, 2005, 107 P (ISO/IEC
27002:2005 (E)).

"Universidad Carlos 111 de Madrid escuela politécnica superior calidad y seguridad de la informacién y auditorfa
informética
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La Disponibilidad es la caracteristica, cualidad o condicién de la informacion de
encontrarse a disposicion de quienes deben acceder a ella, ya sean personas, procesos o
aplicaciones.

2.1.3. Auditoria.?

Control realizado por los empleados de una empresa para garantizar que las operaciones se
llevan a cabo de acuerdo con la politica general de la entidad, evaluando la eficacia y la
eficiencia, y proponiendo soluciones a los problemas detectados.

2.1.3.1. Auditoria a Bases de Datos.’

Es el proceso que permite medir, asegurar, demostrar, monitorear y registrar los accesos a
la informacion almacenada en las bases de datos incluyendo la capacidad de determinar:

— Quién accede a los datos.

— Cuéndo se accedio a los datos.

— Desde qué tipo de dispositivo/aplicacion.

— Desde que ubicacion en la Red.

— Cual fue la sentencia SQL ejecutada.

— Cual fue el efecto del acceso a la base de datos.

Es uno de los procesos fundamentales para apoyar la responsabilidad delegada a IT por la
organizacion frente a las regulaciones y su entorno de negocios o actividad.

2.1.3.2. Auditorfa a Redes de Datos.*

Una Auditoria de Redes es, en esencia, una serie de mecanismos mediante los cuales se
pone a prueba una red informatica, evaluando su desempefio y seguridad, a fin de lograr
una utilizacion mas eficiente y segura de la informacién.

2.1.4. Auditoria de Sistemas de informacion.

La Auditoria de Sistemas de Informacion es el proceso de recoger y evaluar las evidencias
para determinar la seguridad de los sistemas informaticos, la salvaguarda de los activos, la
integridad de los datos y conseguirlos objetivos dela organizacion con eficacia y con
consumo de recursos eficiente.

Por tanto, la Auditoria de Sistemas de Informacion mantiene la obtencion de los objetivos
de la Auditoria tradicional, que tiene como foco la salvaguarda de los activos y la

8Auditorfa: conceptos, clases y evolucion, Capitulo 1[en linea]Disponible en Internet:< http://www.mcgraw-
hill.es/bcv/guide/capitulo/8448178971.pdf>
°En Linea http://www.jkmst.com
OGIL RIOS, OSCAR; Auditoria a la red de una Empresa.
“Universidad Carlos 111 de Madrid escuela politécnica superior calidad y seguridad de la informacién y auditoria
informética
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integridad de los datos, ya demas los objetivos de eficacia y eficiencia. El proceso de la
Auditoria de Sistemas de Informacion se puede concebir como una fuerza que ayuda a las
organizaciones a conseguir mejor estos objetivos.

Importancia de realizar auditorias a los sistemas de informacion:

La Auditoria es de vital importancia para el buen desempefio de los sistemas de
informacion, ya que proporciona los controles necesarios para que los sistemas sean
confiables y con un buen nivel de seguridad. Ademas debe evaluar todo: informatica,
organizacion de centros de informacidon, hardware y software.

La Auditoria del Sistema de Informacion en la empresa, a través de la evaluacién y control
que realiza, tiene como objetivo fundamental mejorar la rentabilidad, la seguridad y la
eficacia del sistema mecanizado de informacion en que se sustenta.

2.1.4.1 Seguridad Légica.™

Se conoce seguridad I6gica como la manera de aplicar procedimientos que se aseguren que
solo podran tener acceso a los datos las personas o sistemas de informacion autorizados
para hacerlos.

2.1.5 Estandar 1ISO/IEC 27002.8

La ISO 27002 comprende la norma I1SO / IEC 17799: 2005 esta consiste en una guia de
buenas practicas que permiten a las organizaciones mejorar la seguridad de su informacion.
Con este fin, define una serie de objetivos de control y gestion que deberian ser perseguidos
por las organizaciones.

Estos se hallan distribuidos en diferentes dominios que abarcan de una forma integral todos
los aspectos que han de ser tenidos en cuenta por las organizaciones.

Dominios de la 1SO 27002

Estos dominios que estructura la ISO 27002 son:

La politica de seguridad.

Los aspectos organizativos de la seguridad de la informacion.

La gestion de activos.

La seguridad ligada a los recursos humanos.

La seguridad fisica y ambiental.

La gestion de las comunicaciones y de las operaciones.

Los controles de acceso a la informacion.

La adquisicion, desarrollo y mantenimiento de los sistemas de informacion.

La gestion de incidentes en la seguridad de la informacion.

10 La gestion de la continuidad del negocio.

11. Los aspectos de cumplimiento legal y normativo.

©COoNoOR~LNE

12CERVANTES, ROSALBA,; Unidad IV Seguridad Légica.
131SO/IEC 27002:2013, Information Technology - Security techniques — Code of practice for security management.
Disponibleeninternet<http://inicio.ifai.org.mx/Documentosdelnteres/4-2_ISO-IEC_27002-2013.pdf>
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2.1.5.1 Seguridad de la informacién®*

La seguridad de la informacion es la proteccion de la informacion de un rango amplio der
amenazas para poder asegurar la continuidad del negocio, minimizar el riesgo comercial y
maximizar el retorno de la inversiones y las oportunidades comerciales.

La seguridad de la informacidn se logra implementando un adecuado conjunto de controles;
incluyendo politicas, procesos, procedimientos, estructuras organizacionales y funciones de
software y hardware. Asi pues, estos tres términos constituyen la base sobre la que se
cimienta todo el edificio de la seguridad de la informacion:

Confidencialidad:
La informacion no se pone a disposicidn ni se revela a individuos, entidades o procesos no
autorizados.

e Integridad:

Mantenimiento de la exactitud y completitud de la informacion y sus métodos de proceso.
* Disponibilidad:

Acceso y utilizacion de la informacion y los sistemas de tratamiento de la misma por parte
de los individuos, entidades o procesos autorizados cuando lo requieran.

2.1.6. Analisis de riesgos informaticos.

El analisis del riesgo es un método sistematico de recopilacion, evaluacion, registro y
difusion de informacién necesaria para formular recomendaciones orientadas a la adopcion
de una posicion o medidas en respuesta a un peligro determinado. Hay pequefias
variaciones en la terminologia utilizada por las tres organizaciones. Sin embargo, las tres
organizaciones hermanas consideran el analisis del riesgo como un proceso que consta de
cuatro etapas:

Identificacion del peligro
Evaluacion del riesgo
Gestion del riesgo
Comunicacion del riesgo.

141SO/IEC 27002:2013, Tecnologia de la Informacién — Técnicas de seguridad — Cédigo para la practica de la gestién de
la seguridad de la informacién,Disponibleeninternet<https://mmujica.files.wordpress.com/2007/07/is0-17799-2005-
castellano.pdf>

!5 Disponible en Linea http://www.wto.org
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La identificacion del peligro consiste en especificar el acontecimiento adverso que es
motivo de preocupacion.

En la evaluacion del riesgo se tiene en cuenta la probabilidad (la probabilidad real y no
solo la posibilidad) de que se produzca el peligro, las consecuencias si ocurre y el grado de
incertidumbre que supone. (Obsérvese que esta descripcion de la evaluacion del riesgo es
diferente de la definicion que figura en el Acuerdo MSF.)

La gestion del riesgo consiste en la identificacion y aplicacion de la mejor opcion para
reducir o eliminar la probabilidad de que se produzca el peligro.

La comunicacion del riesgo consiste en el intercambio abierto de informacion y opiniones
aclaratorias que llevan a una mejor comprensién y adopcion de decisiones

2.2. ENFOQUE LEGAL.

El presente trabajo tiene como base legal las siguientes normas:
2.2.1 Ley 1273 DE 2009.*°

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado
denominado de la proteccion de la informacion y de los datos y se preservan integralmente
los sistemas que utilicen las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones.

ELCONGRESO DE COLOMBIA
Decreta:

ARTICULO1°. Adiciénese el Cadigo Penal con un Titulo VIIBIS denominado “De la
Proteccion de la informacion y de los datos.

De los atentados contra la confidencialidad, la integridad y la disponibilidad de los
datos y delos sistemas informaticos

2.2.1.1. Articulo2692: Acceso abusivo a un sistema informatico.

El que, sin autorizacidn o por fuera de lo acordado, acceda en todo o en parte a un sistema
informatico protegido o no con una medida de seguridad, o se mantenga dentro del mismo
en contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrird en pena de
prisidn de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000
salarios minimos legales mensuales vigentes.

®ConstituciénpoliticadeColombia.Delaprotecciéndelainformaciénydelosdatos, Ley 1273de2009[EnL inea]Disponibleeninte
rnet:<http://www.dmsjuridica.com/CODIGOS/LEGISLACION/LEYES/2009/LEY_1273 DE_2009.htm>
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2.2.1.2. Articulo 269E. Uso de software malicioso.

El que, sin estar facultado para ello, produzca, trafique, adquiera, distribuya, venda, envig,
introduzca o extraiga del territorio nacional software malicioso u otros programas de
computacion de efectos dafiinos, incurrira en pena de prision de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes.

2.2.1.3. Articulo269C: Interceptacién de datos informaticos.

El que, sin orden judicial previa intercepte datos informaticos en su origen, destino o en el
interior de un sistema informatico, o las emisién es electromagnéticas provenientes de un
sistema informatico que los transporte incurrira en pena de prision de treinta y seis (36) a
setenta y dos (72) meses.

2.2.1.4. Articulo269D: Dafio Informatico.

El que, sin estar facultado para ello, destruya, dafie, borre, deteriore, altere o suprima datos
informéticos, o un sistema de tratamiento de informacion o sus partes o componentes
I6gicos, incurrira en pena de prision de cuarenta y ocho(48) a noventa y seis (96) meses y
en multa de 100 a1.000 salarios minimos legales mensuales vigentes.

2.2.1.5. Articulo269F: Violacion de datos personales.

El que, sin estar facultado para ello, con provecho propio o de un tercero, obtenga, compile,
sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue, modifique o
emplee cddigos personales, datos personales contenidos en ficheros, archivos, bases de
datos o medios semejantes, incurrira en pena de prision de cuarenta y ocho (48) a noventa 'y
seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes.
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3. INFORME DE CUMPLIMIENTO DE TRABAJO

3.1. PRESENTACION DE RESULTADOS
3.2. ASPECTOS DE LA AUDITORIA.

3.2.1. Objetivo General.

Auditar el sistema de informacion de gestién administrativa y hospitalaria myProcess de la
E.S.E Emiro Quintero cafiizares del municipio de Ocafia, Norte de Santander bajo el
estandar 1ISO/IEC 27002:2013

3.2.2. Objetivos Especificos.

e Evaluar la existencia y eficiencia de procedimientos formales para la gestion de los
derechos de acceso de los usuarios que manejan el sistema de informacion
myProcess.

e Evaluar los controles de acceso al sistema myProcess y aplicaciones adicionales.

e Evaluar la proteccion contra el codigo malicioso en el sistema de informacion
myProcess.

e Evaluar la existencia de realizacion de copias de seguridad en el sistema de gestion
administrativa y hospitalaria myProcess.

e Evaluar la gestion y monitoreo de las vulnerabilidades técnicas en el sistema de
informacion.

e Evaluar la seguridad y eficiencia en los procesos de desarrollo y soporte brindado al
sistema de informacion myProcess.

e Evaluar controles de acceso a la base de datos del sistema de informacion
myProcess.

3.2.3. Alcances.

Para el presente proyecto, se hizo necesario evaluar los siguientes controles pertenecientes
al estandar internacional ISO/IEC 27002:2013: Control de acceso al sistema de
informacion, seguridad en las operaciones realizadas en el sistema y las actividades
relacionadas con Adquisicion, Desarrollo y mantenimiento de los sistemas de informacion,
aplicandolos en el area de Sistemas de la E.S.E. Emiro Quintero Cafiizares del municipio de
Ocafia, Norte de Santander.
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3.2.4. Restricciones.

Debido a cierto cargo asignado a un nuevo ingeniero para manejar y administrar la base de
datos del sistema de informacion myProcess desde la ciudad de Cucuta, no fue posible
evaluar la integridad de los datos.

3.2.5. Recurso Humano.

EDUARDO ANDRES OSPINO MORON - Auditor

MAGRETH ROSSIO SANGUINO REYES- Directora del Proyecto

YOLIMER AREVALO CLARO - Director de infraestructura Técnica

GEOVANNI ORTIZ SANCHEZ — Administrador de Sistema de Informacion myProcess.

3.2.6. Criterios.

La auditoria realizada se llevé a cabo bajo el estandar ISO/IEC 27002:2013, teniendo en
cuenta los siguientes dominios.

CONTROL DE ACCESOS.

Requisitos del negocio para el control de acceso.
Gestion de acceso de usuario

Responsabilidades del usuario

Control de acceso a sistemas y aplicaciones.

SEGURIDAD EN LA OPERATIVA.
Responsabilidades y procedimientos de operacién
Proteccion contra el codigo malicioso.

Copias de seguridad.

Registro de actividad y supervision.

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACION.
e Seguridad en los procesos de desarrollo y soporte.
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3.3. ORGANIZACION DEL TRABAJO
3.3.1. Plan de Auditoria

Contiene el conjunto de actividades que como equipo auditor, se establecieron para llevar a cabo la realizacion de la auditoria en
la E.S.E. Emiro Quintero Cafiizares, asi como el lugar y fecha de encuentro con los auditados.

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER

FACULTAD DE INGENIERIAS v
PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS U][F
AUDITORIA AL SISTEMA DE INFORMACION DE GESTION ADMINISTRATIVA Y HOSPITALARIA RS
MYPROCESS DE LA E.S.E EMIRO QUINTERO CANIZARES DE OCANA, BAJO EL ESTANDAR ISO/IEC  A/ZANRIEIWS
27002:2013 OCARNA
R/PT PLAOL
Empresa: E.S.E. Emiro Quintero Cafiizares Fecha Inicio: 06/04/2015
Area 0 Proceso: Sistemas Fecha Final: 10/07/2015

Auditor : Eduardo Andrés Ospino Moron — E.A.O.M

Objetivo General

Auditar el sistema de informacion de gestion administrativa y hospitalaria myProcess de la E.S.E Emiro Quintero cafiizares
del municipio de Ocafia, Norte de Santander bajo el estdndar ISO/IEC 27002:2013.

Alcances

La auditoria se llevara a cabo en la E.S.E. Emiro Quintero Cafiizares de Ocafia, durante 4 meses se realizara la evaluacion
mediante el estandar ISO/IEC 27002:2013, contemplando la seguridad légica, desarrollando diferentes actividades que
permitan analizar y verificar los procedimientos que se llevan a cabo al sistema de informacion myProcess.

No. ACTIVIDAD FECHA-HORA LUGAR AUDITADO AUDITOR

Reunion con el Ingeniero para definir responsabilidades y 2N AREA DE

1 tareas 2:00 p.m. SISTEMAS Y.A E.AOM

' E.S.E HEQC

5 Reunion del equipo auditor para definir los métodos y 23/04/2015 OFICINA YA M.R.S.R.

procedimientos de auditoria 09:30 a.m. E.S.E-HEQC ' E.AO.M
o L 24/04/2015
3 | Socializacion del Programa de Auditoria 4:00 p.m E.S.E-HEQC | Y.A E.AO.M
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Reunion para discutir la pertinencia de los instrumentos de AREA DE
R e et 25/04/2015 SISTEMAS | Y.A E.AOM
: 2:00 p.m. E.S.E HEQC
Disefio de instrumentos de recoleccién de informacion 11/05/2015 RIEA B
g (Entrevistas, Listas de chequeo, Prueba sustantiva...) 8:00 a.m SIS, YA B
, queo, ). :00 a.m. E.S.E HEQC
Aplicacion de instrumentos de recoleccién de informacion 20/05/2015 AREA DE
6 . - . 8:00 a.m. SISTEMAS G.0 E.AOM
(Entrevistas, Listas de chequeo, Prueba sustantiva...) E.S.E HEQC
., L , . 20/06/2015 OFICINA M.R.S.R.
7 | Elaboracion del diagnéstico del area auditada. 09:00 a.m. E.S.E-HEQC Y.A EAOM
AREA DE
8 | Reunion de cierre de la auditoria. 5.3(;86/2r215 SISTEMAS Y.A E.AO.M
LU P-M. E.S.E HEQC
AREA DE
9 | Entrega del Informe Final de Auditoria. ;péngrgls SISTEMAS Y.A E.A.O.M
U p-m. E.S.E HEQC
loewed < el

EDUARDO ANDRE 3 OSPING MOF.ON
Encargado d= Auditoria
Auvditor Master

ING. YOLIMER AREVALO CLARO
Dhrectro de Infrasstructura Tecnica

Anditado

MARCAS O TILDES UTILIZADAS

PLAO1L: Plan de Trabajo No. 1
E.A.O.M: Eduardo Andrés Ospino Mordn — Auditor Master.

M.R.S.R.: Magreth Rossio Sanguino Reyes — Directora del Proyecto.

G.0O: Geovanny Ortiz — Administrador de Software myProcess.
Y.A: Yolimer Arévalo-Director de Infraestructura Técnica.
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3.3.2. Programa de Auditoria.

Para la evaluacién a la seguridad I6gica del sistema de informacion myProcess, se realizé el programa de auditoria con los
diferentes objetivos y actividades a realizar en la E.S.E Emiro Quintero Cariizares.

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER

FACULTAD DE INGENIE,RIAS v
PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS [U][=
AUDITORIA AL SISTEMA DE INFORMACION DE GESTION ADMINISTRATIVA Y HOSPITALARIA RS
MYPROCESS DE LA E.S.E EMIRO QUINTERO CANIZARES DE OCANA, BAJO EL ESTANDAR EVEL FUTURO DE TR
ISO/IEC 27002:2013 OCANA
R/PT PRAO1
Empresa: E.S.E. Emiro Quintero Cafiizares Fecha Inicio: 06/04/2015
Area 0 Proceso: Sistemas Fecha Final: 10/07/2015

Auditor: Eduardo Andrés Ospino Moron - E.A.O.M

Objetivo General
Auditar el sistema de informacion de gestion administrativa y hospitalaria myProcess de la E.S.E Emiro Quintero cafizares
del municipio de Ocafia, Norte de Santander bajo el estandar ISO/IEC 27002:2013

Obijetivos Especificos.

1. Evaluar la existencia y eficiencia de procedimientos formales para la gestion de los derechos de acceso de los usuarios que
manejan el sistema de informacion myProcess.

Evaluar los controles de acceso al sistema myProcess y aplicaciones adicionales.

Evaluar la proteccion contra el cédigo malicioso en el sistema de informacion myProcess.

Evaluar la existencia de realizacién de copias de seguridad en el sistema de gestion administrativa y hospitalaria myProcess.
Evaluar la seguridad y eficiencia en los procesos de desarrollo y soporte brindado al sistema de informacién myProcess.
Evaluar controles de acceso a la base de datos del sistema de informacion myProcess.

D Ol & WD
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No.

1.1

1.2

2.1

3.1

3.2

4.1

4.2

5.1

ACTIVIDAD

Verificar la existencia de una politica de control de acceso a la
informacion y al sistema de informacion myProcess que soporta las
actividades de gestion administrativa y hospitalaria.

Verificar la implementacion de la politica de control de acceso y el
conocimiento que los usuarios tienen sobre la misma.

Verificar la existencia de controles de acceso que dan soporte al buen uso
del sistema de informacién myProcess.

Verificar la existencia de controles preventivos y correctivos contra el
cddigo malicioso que pueda afectar al sistema de informacién.

Realizar comprobacion de la eficiencia de los controles implementados
para contrarrestar la presencia de codigo malicioso.

Verificar la existencia de una politica de realizacion de copias de respaldo
de la data en el sistema de informacién myProcess.

Comprobar la eficiencia de los procedimientos de rutina para realizacion
de backups y su restauracion.

Verificar la existencia e implementacion de procedimientos formales,
especificacion, prueba y control que dan soporte a la seguridad y
desarrollo del sistema de informacion myProcess.
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G.0

PT-HEQC

G.O

Y.AC

Y.AC

G.O

G.O

G.O

ENTO2

ENTO5
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ENTO06



6.1 . ) .
soporte al sistema de informacion myProcess.

Verificar la existencia de controles de acceso a la base de datos que dan

G.O0 ENTO7

APROBACION

-
i -

[ I

)

< i i
‘:'-,—l o e ;_;:_

EDUARDO ANDRE 5 OSPINO MORON
Encargado de Auditoria
Auditor Master

ING. YOLIMER AREVALOCLARO
Dirsctro d= Infrasstruc tura Tecnica
Anditado

MARCAS O TILDES UTILIZADAS

PAO1: Programa de Auditoria
G.O: Geovanny Ortiz

PT-HEQC: Personal de trabajo del Hospital Emiro Quintero Cafiizares.

ENTO1: Entrevista No.
ENTO2: Entrevista No.
ENTO3: Entrevista No.
ENTO4: Entrevista No.
ENTO5: Entrevista No.
ENTOG6: Entrevista No.
ENTO7: Entrevista No.
CHLO1:Lista de chequeo No.1
CHLO02: Lista de chequeo No.2

~NOoO o, WN R
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3.4. HALLAZGOS DE AUDITORIA

Después de haber realizado una serie actividades e investigacién por medio de entrevistas
listas de chequeo y demas papeles de trabajo que permitieron visualizar en que situacion de
seguridad logica se encuentra el sistema de informacion myProcess de la entidad de salud,
se encontraron los siguientes hallazgos bajo tres dominios de la norma ISO/IEC
27002/2013 los cuales son:

= CONTROL DE ACCESOS.
Situaciones encontradas

e No existe una politica de control de acceso claramente definida que contenga los
requerimientos de seguridad de los activos de informacion.

¢ No existen procedimientos formales que enuncien los derechos de acceso a los usuarios
gue manejan el sistema de informacion myProcess.

e No existen acuerdos de confidencialidad para los usuarios del sistema de informacion
myProcess.

e Se realizan muy pocas capacitaciones a los usuarios del sistema en el uso de las buenas
practicas de la seguridad de la informacién.

e Los usuarios que manejan el sistema no reciben formalmente por escrito la informacion
relacionada con el acceso al sistema y las tareas que pueden realizar o0 no en el mismo.

e Los usuarios no conocen en su totalidad las funciones del médulo que les corresponde,
llegando a retrasar sus tareas.

e Muchos usuarios en el momento de su contratacion no le dan a conocer las actividades y
responsabilidades en el manejo de la informacién que tendra a su cargo y las sanciones que
este acarrea.

e No existen procedimientos formales para manejar el control de acceso a myProcess y
aplicaciones necesarias para su funcionamiento.

e Los Usuarios del sistema conocen su usuario y contrasefia para entrar al sistema,
aplicandola para trabajar en sus tareas.

e A los usuarios se le asignan ciertos privilegios para manejar sus tareas en el sistema de
informacién myProcess.
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Recomendaciones.

e Implementar una politica de control de acceso que contenga los requerimientos de
seguridad de los activos de informacién.

e Establecer procedimientos formales que enuncien los derechos de acceso a los usuarios
que manejan el sistema de informacién myProcess.

e Establecer acuerdos de confidencialidad para los usuarios que manejan el sistema de
informacion myProcess.

e Aumentar el nimero de capacitaciones a los usuarios en el uso de las buenas practicas de
la seguridad de la informacion.

e Implementar documentos formales sobre la informacion relacionada con el acceso al
sistema y las tareas que pueden realizar cada uno de los usuarios que manejan el sistema de
informacion.

¢ informacion myProcess.

e Capacitar a los usuarios nuevos en las actividades y responsabilidades sobre el manejo
de la informacion y las sanciones que acarrean su mal uso.

e Establecer procedimientos formales para controlar el acceso al sistema de informacion
myProcess y demés aplicaciones necesarias para su funcionamiento.

= SEGURIDAD EN LA OPERATIVA.
Situaciones encontradas

¢ No existen politicas formales para controlar el uso de software no autorizado al sistema.

e Los usuarios que manejan el sistema de informacién no conocen estas politicas y no las
aplican.

e Se realizan muy pocas capacitaciones de prevencion a los usuarios para evitar los ataques
por virus, robo de informacion, malware y demas cddigos maliciosos.
e No existen sanciones disciplinarias establecidas para los usuarios que hacen caso omiso
al uso de medios informaticos que pueden poner en riesgo la seguridad de la informacion.
e Se realizan pocos chequeos a los medios electrénicos u dpticos, y los archivos recibidos a
través de la red para detectar codigos maliciosos.

e No existen procedimientos formales para la realizacion de back-Up en el sistema de
informacion myProcess.

¢ No existen un lugar externo a las instalaciones del hospital donde se almacenen las copias
de seguridad para los casos en que se presente un siniestro.

e Se realizan copias de seguridad todos los dias, las cuales son almacenas en el disco duro
del servidor y demas medios de almacenamiento.
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e Existe un firewall (corta fuegos), el cual no permite que los ataques por virus y demas
cddigos maliciosos no entren tan facilmente al sistema.

Recomendaciones.

e Establecer procedimientos formales que restrinjan el uso de software no autorizado al
sistema, evitando de esta manera posibles ataques. De igual manera capacitar a los usuarios
del sistema de informacion en el buen uso de los recursos informéticos que tienen bajo su
responsabilidad.

e Crear una politica de seguridad de la informacién, que contenga todos los
procedimientos para el buen uso de la informacion que se genera al interior del Hospital, asi
como las sanciones por omisiones o incumplimiento a la misma.

o Realizar registros exactos y completos de las copias de respaldo y procedimientos
documentados de su restauracion.

e Almacenar en un lugar apartado, a la distancia suficiente como para escapar de cualquier
dafio por un desastre en el &rea de sistemas las copias de respaldo que se realicen.

e Otorgar el nivel de proteccion fisica y ambiental adecuados a las copias de respaldo de la
informacion.

e Probar regularmente los medios de respaldo para asegurar su confiabilidad de tal manera
que puedan ser usados en casos de emergencia.

e Probar regularmente los procedimientos de restauracion de las copias de respaldo para
asegurar que sean efectivos y que pueden ser completados dentro del tiempo asignado en
los procedimientos operacionales para la recuperacion.

= ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACION.

Situaciones encontradas

e No existen procedimientos formales para la realizacién de cambios en los modulos o
aplicaciones del sistema de informacion myProcess.

e Cuando se realizan cambios al sistema informacion no son informados al personal de
trabajo del HEQC, lo cual provoca confusion y frecuentes errores en el sistema.

¢ No existe un personal totalmente capacitado para manejar el control de cambios en el
sistema de informacion.

Recomendaciones

e Establecer e implementar procedimientos formales para controlar los cambios que se
realizan en los modulos y aplicaciones del sistema de informacion myProcess.

37



e Documentar y hacer cumplir los procedimientos formales de control de cambios para
minimizar la corrupcion de los sistemas de informacion.

e Establecer un protocolo de comunicacion o notificacion de los cambios que se realizan a
los mddulos del sistema de informacién myProcess, de tal manera que se pueda evitar o
reducir la frecuencia de errores en el manejo de los modulos que componen el sistema.

e Designar a personal competente del area de sistemas para que se encargue de la
administracion, documentacién e implementacion de los cambios que se realicen al sistema
de informacion.

3.5. ANALISIS DE RIEGOS.

El primer paso en la Gestion de riesgo es el analisis de riesgo que tiene como proposito
determinar los componentes de un sistema que requieren proteccion, sus vulnerabilidades
que los debilitan y las amenazas que lo ponen en peligro, con el fin de valorar su grado de
riesgo.

3.5.1. Identificacion de Activos.

Un activo es algo que tiene valor o utilidad para la organizacién, sus operaciones
comerciales y su continuidad. Por esta razdn, los activos necesitan tener proteccion para
asegurar una correcta operacion del negocio y una continuidad en las operaciones. Para
cualquier tipo de empresa son de vital importancia la gestion y la responsabilidad por los
activos.

Para el caso particular de la evaluacion a la seguridad logica del sistema de informacion
administrativo y hospitalario myProcess, se identificaron lo siguientes activos:

ACTIVOS

Datos e Informacion

e Historias Clinicas.
Bases de datos de los Usuarios.
Contratos.
Facturas.
Registro de vacunas.
Registros de citologia.
Registros epidemiolégicos.
Certificaciones.
Lista de contactos de correos.
Comprobantes.
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Historiales laborales.

Indicadores.

Informes.

Hojas de vida de equipos de computo.
Inventarios.

Proyectos.

Reportes.

Remisiones.

Cuentas.

Sistemas e Infraestructura

e Licencias de Software.
Firewall.
Copias de respaldo.
Software Antivirus.
Computadores.
Servidores.
Lineas Telefdnicas.
Router.
Switch.
Access Point.
Ups.
Aires Acondiciones.
Rack de Comunicaciones.
Cémaras de vigilancia.
Proyectores.
Cableado de red.
Impresoras.

Personal
e Director de infraestructura Técnica.
e Administrador del sistema myProcess.
e Equipo de Capacitacion.
e Equipo de Mantenimientos preventivos y Correctivos de computadores.
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3.5.2. Tasacion de activos.

La tasacion de activos es un factor muy importante en la evaluacion del riesgo. La tasacion
es la asignacion apropiada en términos de la importancia que éste tenga para la empresa.
Para ello se debera aplicar una escala de valor a los activos y de esa manera poder
relacionarlos apropiadamente.

Para tasar cada uno de los activos se utilizara la siguiente escala.

Tabla No 3. Tasacién de Activos.

Insignificante No causa ningun tipo de impacto o dafio a la organizacion.
(Ninguna)
Causa dafio aislado, que no perjudica a ningiin componente
Baja de la organizacion.
Provoca la desarticulacion de un componente de la
Mediana organizacion. Si no se atiende a tiempo, a largo plazo puede
provocar la desarticulacion de la organizacion.
Alto En el corto plazo desmoviliza o desarticula la organizacion.

ELEMENTOS DE o
INFORMACION CLASIFICACION MAGNITUD DE DANO
- . Obligacion por
DIAIMOBIE COFTIiI\(/iaegcc)lal‘ Loy reccui)setcr)a((j:?én g eeliie Bajo | Mediano | Alto
INFORMACION Sensitivc; Contrato / (Ninguno)
Convenio
. . . X X X X
Historias Clinicas.
Bases de datos de X X X
los Usuarios.
X X X X
Contratos.
X X X
Facturas.
Registro de X X X
vacunas.
Registros de X X X
citologia.
Registros X X X
epidemioldgicos.
Certificaciones. X X X X
Lista de contactos X X
de correos.
Comprobantes. X X
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Historial laborales

Informes.

Hojas de vida de
equipos de
cémputo.

Inventarios.

Proyectos.

Remisiones.

Reportes.

Cuentas.

X

SISTEMAS E
INFRAESTRUCTURA

Acceso
Exclusivo

Acceso
llimitado

Costo de
Recuperacion
(Tiempo,
econémico,
material)

Insignificante
(Ninguno)

Bajo

Mediano

Alto

Licencias de
Software.

x

x

Firewall.

Copias de respaldo.

Software Antivirus.

Computadores.

Servidores.

Lineas Telefénicas.

Router.

Switch.

X | X | X[ X

Access Point.

Ups.

XXX |X|X|X|X|X]|X]|X

XX | X[ X [X|[X|[X]|X|X]|X

Aires
Acondicionados.

x

x

Rack de
Comunicaciones.

Camaras de
vigilancia.

Proyectores.

Cableado de red.

Impresoras.

X

PERSONAL

Imagen
publica de
alto perfil.

Perfil medio,
expertoen su
area.

Perfil bajo

Insignificante
(Ninguno)

Bajo

Mediano

Alto

Director de
infraestructura
Técnica.

Administrador del

sistema myProcess.
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Equipo de
Capacitacion.

Equipo de

Mantenimientos
preventivos y X X
Correctivos de
computadores.

3.5.3. Identificacion de Amenazas.

Una Amenaza es la posibilidad de ocurrencia de cualquier tipo de evento o accidén que
puede producir un dafio (material o inmaterial) sobre los elementos de un sistema, en el
caso de la Seguridad Informatica y los Elementos de Informacién. Debido a que la
Seguridad Informatica tiene como propoésitos de garantizar la confidencialidad, integridad,
disponibilidad y autenticidad de los datos e informaciones.

En esta etapa se hace una valoracion de la probabilidad de ocurrencia de la amenaza y para
ello se utilizara la siguiente escala:

Tabla No 4. Identificacién de Amenazas.

Insignificante(Ninguna) | No existen condiciones que impliquen riego/ ataque
Existen condiciones que hacen muy lejana la posibilidad del
Baja ataque.
Existen condiciones que hacen poco probable un ataque en
Mediana el corto plazo pero que no son suficientes para evitarlo en el
largo plazo.
La realizacion de ataque es inminente. No existen
Alta condiciones internas y externas que impidan el desarrollo del
ataque.
TIPO DE AMENAZA O ATAQUE PROBABILIDAD DE AMENAZA
. .ACt.OS onglna}dos porlla L Insignificante Baja Mediana Alta
criminalidad comUn y motivacion
politica
Sabotaje (ataque fisicoy X
electrénico).
Robo / Hurto (fisico). X
Robo / Hurto de informacién X
electronica.
Intrusion a Red interna. X
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Infiltracion. X
Virus /  Ejecucibn  no X
autorizado de programas.
Suceso de origen fisico Insignificante Baja Mediana Alta
Incendio. X
Inundacion / deslave. X
Sismo. X
Darios debidos al polvo. X
Falta de ventilacion. X
Electromagnetismo. X
Sobrecarga eléctrica. X
Falla de corriente (apagones) X
Falla de sistema /Dafio disco X
duro
Sucesos derivados de la
lmperl_CIa, negllge_nf:la ik Insignificante Baja Mediana Alta
usuarios/as y decisiones
institucionales
Falta de induccion, X
capacitacion y sensibilizacion
sobre riesgos.
Mal manejo de sistemas y X
herramientas.
Utilizacion de programas no X
autorizados / software 'pirateado’
Pérdida de datos X
Infeccién de sistemas a traves X

de unidades portables sin
escaneo.
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Unidades portables con
informacidn sin cifrado.

Transmision no cifrada de
datos criticos.

Compartir contrasefias o
permisos a terceros no
autorizados.

Transmision de contrasefias por
teléfono.

Exposicién o extravio de
equipo, unidades de
almacenamiento, etc.

Falta de definicion de perfil,
privilegios y restricciones del
personal.

Falta de mantenimiento fisico
(proceso, repuestos e insumos).

Falta de actualizacion de
software (proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electronico no
autorizado a sistemas internos.

Red cableada expuesta para el
acceso no autorizado.

Red inaldmbrica expuesta al
acceso no autorizado.

Falta de normas y reglas claras
(no institucionalizar el estudio
de los riesgos)
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Falta de mecanismos de X
verificacion de normas y reglas
/ Analisis inadecuado de datos
de control.

3.5.4. Calculo del Riesgo.

Existen varios métodos de como valorar un riesgo y al final, todos tienen los mismos retos -
las variables son dificiles de precisar y en su mayoria son estimaciones- y llegan casi a los
mismos resultados y conclusiones.

En el ambito de la Seguridad Informatica, el método més usado es el Analisis de Riesgo.
La valoracion del riesgo basada en la formula matematica es:

Riesgo = Probabilidad de Amenaza x Magnitud de Dafio

Figura No 2. Analisis de Riesgo.

Analisis de Riesgo

Riesgo = Probabilidad de Amenaza * Magnitud de Dano

A

4 [ Atto Riesgo (12-16) |
5 | Medio Riesgo (8-9) |
S [ Bajo Riesgo (1-6) |
o 3
L)
©
©
= 2 Valores:
S 1 = Insignificante
(] 2= Baja
=1 3 = Mediana

4 = Alta
>

1 2 3 4
Probabilidad de Amenaza

Fuente: https://protejete.wordpress.com/gdr_principal/analisis_riesgo/
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Figura No 3. Datos e Informacion
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Figura No 4. Sistemas e Infraestructura

x v £

AKL

= P friplyn Sl ey et Spii-Foi-uiy -
-y mm - - magng
. P
E [ — el R
mm) mangT am s £ ey Ay
= v
i
= v
= M
x PRy
S AR ey mmard W g
= Crmramces £ mresmaay i,
simmagmrep mpiaeEEaas e P =aled
= mo g mAEe r=ageg
L EE LA Ll L LA 4 L o) -
S "mdiakr rp mramaaze m mgEssrmdxy
=1 - -
2 -
o v
2
o
E A o
£
=T i -
E
£
]
- £ o
§ epryamiam mmrinsep mpraaegm
A
== = R
.
5
- 8 mrmeren v, ramres, s s rmpemsamane N
T ik mad =TI
£
& 3 @
!
- H S
s mpramassedns tmgiaaape: op =a1ed
= manp manp mEeg g e ey g
™ (rrambede) ramerssme opnppeg i M
-
cf | i s S ——— RN
—
= ] ammeseem—aae 5y T e
=t
o [
a1
.=
1 T
o H cerm 6
2 = s
e w L
= H M
.z Smm=
H N .
: 2
= - samprep pupisepunmy i o =
] B
H m
o H mapmrawy o r_|_
Ll {75}
=
- ———— - =
p mpexpimane mm mpEzac iy g ey =]
=
- [ -
- mmarams pey = mprmanng i ¢
. I E
mpiammimgms vy miangy g mAm =]
p_
- marsg) masmpy pomgmyy P &
i
=
w (= mpaa ey T
£ marrzy embman ¥ rimamqns
=
=
™ £ - - £ ~ - - =]
=i
a1
p_
[an]
a «
w
i 1]
= H m
£ ]
wf 83 [ — « A
Wi [|
o ~
T .
@ H
- ] w
o H . =1
] * 5 . 3 =
5 : i R 4 =
- = e 1 o= u I
< i H H H H ] 5~
Y . ] H = ] ] 4
= o I - e O} d
™ ] o =] - 5 2 - L
i - s
= H H ERE 2 L H 5 i
2 3 Z =2 -
= K] E £ 3 ] H A 3 3
i) = e & Wi (] = W |
[ - -

Como vemos en esta matriz donde se evalla la parte de sistemas e infraestructura hay bastantes puntos rojos, lo cual nos

indica que el nivel de riesgo con respecto a las amenazas es bastante alto y puede provocar desarticulacién en la entidad, los

cuales dan soporte al sistema de informacién myProcess.
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Figura No 5. Personal
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En esta seccién de personal notamos solamente dos puntos rojos y varios verdes y amarillos, esto nos indica que el nivel de

riesgo es bajo, y que el trabajo que realiza el personal de trabajo con respecto a las amenazas que pueden existirse puede
48

decir que es bueno.



4. DIAGNOSTICO FINAL

Luego de identificar una serie de hallazgos en la auditoria realizada a la seguridad l6gica
del sistema de informacién myProcess de la E.S.E. Hospital Emiro Quintero Cafiizares, se
puede ver que la entidad no est4d implementando y cumpliendo adecuadamente con los
dominios y controles de la norma ISO/IEC 27002 del 2013, la cual establece como se debe
manejar un buen sistema de gestién de seguridad de la informacion y los beneficios que
esta trae para una entidad.

Teniendo en cuenta la seguridad de la informacion y los hallazgos encontrados podemos
deducir que en un 80% la empresa no estd cumpliendo adecuadamente con la seguridad de
la informacion, se encontraron muchas falencias como:

La entidad de salud del estado hospital Emiro Quintero Cafiizares no cuenta con politicas
de seguridad para el manejo del sistema de informacion myProcess, tampoco con politicas
para control de acceso a la informacién, provocando asi ataques interno y externos que
conlleven a un desastre en el sistema.

Aparte de lo dicho anteriormente la empresa no mantiene un grupo personas especializadas
para realizar capacitaciones sobre el mal uso de la informacion, virus, confidencialidad y
cambios que se realizan en el sistema, para evitar dafios en los activos de informacion.

De tal forma que la crisis en la seguridad de la informacion es bastante alta y en cualquier
momento la empresa puede quedar en jagque Yy si es posible sin servicio ya que sus niveles
de seguridad no son los apropiados para dar un buen uso de la informacion.
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5. CONCLUSIONES

Una vez desarrollado todo este proyecto podemos evidenciar que se realizo un diagnéstico
de la seguridad del Sistema de Informacion myProcess que da soporte a los servicios que
presta el E.S.E Hospital Emiro Quintero Cafizares, también una evaluacion de riesgos
asociados a la seguridad del sistema de Informacion myProcess y por ultimo se Elaboré el
informe de Auditoria, llegando a mostrar el nivel de seguridad que tiene el sistema y las
consecuencia de mal manejo para toda la entidad y el servicio a la comunidad.

De acuerdo al diagndstico realizado a la E.S.E Hospital Emiro Quintero Cafiizares, se pudo
identificar que no cuenta con un Sistema de Gestion de Seguridad de la Informacion,
situacién que lo hace altamente vulnerable, dado que las probabilidades de ocurrencia y la
posibilidad de que un evento adverso (externo o interno) obstaculice el logro de objetivos y
metas institucionales sea grave; impacto desfavorable para la Empresa, teniendo en cuenta
la relevancia de la Institucién para la regién y el servicio publico que presta a la
comunidad. Por tal motivo se hace necesario e indispensable realizar controles, que
conlleven a mitigar los riesgos.

El servicio que presta la Entidad es para todas aquellas personas de la area urbana, rural y
Municipios aledafios, dandole un alto grado de responsabilidad con la poblacion, que entre
otras, son personas con una situacién socioeconémica baja, lo que puede acarrear
descontento, si el servicio prestado no es oportuno y se identifican fallas de tipo humano y
tecnoldgico. Las consecuencias para la Institucion y los usuarios serian graves, dado que se
veria seriamente afectada la imagen de la Empresa, los usuarios perderian tiempo y dinero,
generando problemas legales, econdmicos y financieros a la Institucion.
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6. RECOMENDACIONES

Gestionar los recursos economicos para crear el Departamento de Sistemas o Informatica,
dada la capacidad de la Empresa y la relevancia del servicio que presta, como garante de la
del Derecho a la Salud en la Region.

Implementar el disefio de Politicas de seguridad empleadas para garantizar el Buen Uso del
sistema de informacion myProcess, de esta manera también realizar formatos de
Seguimiento a las Copias de Seguridad, Inscripcion a las Capacitaciones, ademas
implementar un Plan de Contingencia con el prop6sito de mejorar el sistema de seguridad
de la informacion en la entidad.

Socializar al interior por partes de los ingenieros de sistemas y entes importantes de la
institucion, el diagnostico de los Riesgos identificados en la Empresa E.S.E. Hospital
Emiro Quintero Cafiizares, en lo que compete a la implementacion del Sistema de Gestion
de Seguridad de la Informacién, con el objeto de que interioricen, la necesidad de
implementar un proceso sistematico seguro, documentado y conocido por toda la
organizacion, que permita preservar la confidencialidad, integridad y disponibilidad de la
informacion.

Estudiar la posibilidad de gestionar la asignacion de recursos para la compra de una planta
eléctrica de mayor capacidad para el suministro de energia en caso de que se presente
deficiencia en el fluido eléctrico y evite suspension de actividades, perdida de la
informacidn, la prestacion de servicio y dafio en equipos tecnologicos.

Gestionar recursos econdmicos para brindar capacitaciones constantes a todos los usuarios
de la entidad en el buen uso de la seguridad de la informacidn y los controles que se deben
tener para seguir mejorando.

Presupuestar la adquisicion de un servidor remoto que tenga como funcion el
almacenamiento del Backups (Copia de seguridad), que permita guardar periddicamente la
informacidn y recuperarlas en diferentes eventos tales como catastrofe informatica, natural
0 ataque, que puedan haberse eliminado accidentalmente, infectado por un virus u otras
causas.
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Anexo A. Solicitud de informacién inicial al administrador del S.l. myProcess .

Ocania, 22 abril de 2015

Ingeniero

GEOVANNI ORTIZ

Administrador del sistema de informacion myProcess
E.S.E Emiro Quintero Cafizares

Ciudad

Cordial Saludo

Con el fin de iniciar el proceso de auditoria al sistema de informacién de gestién
administrativa y hospitalaria myProcess de la E.S.E Emiro Quintero Cafiizares de
Ocania, bajo el estandar ISO/IEC 27002:2013, me dirijo a usted respetuosamente
para solicitarle los siguientes documentos:

Mision,

Vision.

Estructura Organica del E.S.E-HEQC.

Estructura Organica del area de sistemas.

Manual de funciones del personal de sistemas.

Manuales de Usuario del sistema de informacion myProcess.
Especificaciones técnicas de los equipos en donde se ejecuta el sistema de
informacién myProcess.

Documentos de politicas de seguridad de la informacién.

Plan de continuidad del negocio.

NOOBWN -

©m

Agradeciendo su valiosa colaboracion.

Atentamente,

Tolossohs fedss Oepisg
EDUARDO AN OSPI ORON

Estudiante de Ingenieria de Sistemas
Universidad Francisco de Paula Santander
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Anexo B. Entrega de documentacién por parte de la E.S.E-H.E.O.

GOBERNACION DE NORTE DE SANTANDER

Gobermacion
INSTITUTO DEPARTAMENTAL DE SALUD de Norte de
Santander

E.S.E HOSPITAL EMIRO QUINTERO CANIZARES
NIT. 890501438-1

Ocaria, 23 abril de 2015

Pasante

EDUARDO ANDRES OSPINO MORON

Estudiante de Ingenieria de Sistemas

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER
Ciudad

Cordial Saludo

Dando respuesta a su solicitud le informo que puedo colaborarle con los siguientes
documentos.

Mision.

Visién.

Estructura Organica del E.S.E-HEQC

Plan de continuidad del negocio

Especificaciones técnicas de los equipos en donde se ejecuta el sistema de
informacion myProcess.

N

Cabe resaltar que algunos documentos no los tenemos hechos (6, 7.9) y otros
como (8) apenas se estan haciendo,

Estructura Organica del area de sistemas

Manual de funciones del personal de sistemas

Manuales de Usuario del sistema de informacion myProcess.
Documentos de politicas de seguridad de la informacién

oo N

Atentamente,

Gecvanng Otz SAndvey

GEOVANNY ORTIZ
Ing. Administrador de Software myProcess.

Calle 7 No, 29-144 Baro La Primavera PBX (097) 5636330 - fax: 5811435
Urgencias 5611940 E-mall: nfo@hospaaleqc gav co Web  www hospilaleqe. gov.co
Ocana, Norte de Santander
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Anexo C. Entrevista al administrador del sistema de informacién myProcess - Politica de control de acceso

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER
FACULTAD DE INGENIERIAS U=
PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS BiS
AUDITORIA AL SISTEMA DE INFORMACION DE GESTION ADMINISTRATIVA Y HOSPITALARIA  gg0meevins

MYPROCESS DE LA E.S.E EMIRO QUINTERO CANIZARES DE OCANA, BAJO EL ESTANDAR ISO/IEC  DCARA
27002:2013

R/PT ENTO1

Entrevista.

Empresa:E.S.E. Emiro Quintero Caiiizares Fecha: 01/05/2015
Area o Proceso:Sistemas

Aplicada a:Ing. Geovanny Ortiz

Auditor:Eduardo Andrés Ospino Morén

Objetivo

Verificar la existencia de una politica de control de acceso a la informacion y al sistema de informacion myProcess que soporta las actividades de
gestion administrativa y hospitalaria.

PREGUNTAS

1. ¢Existe una politica de control de acceso claramente definida que contenga los requerimientos de seguridad de los activos de informacion
del E.S.E. Emiro quintero caiiizares?

No

2. ;Existen procedimientos para gestionar las altas y bajas en el registro de usuario?

<@

5
3. (Como se administran?
Como Admwistador ded Sistema O\fﬂjno ‘ne(muso-‘ a los Usoarnas  de eso manery
30;%@\0 \(l\ C'\HQS \o& L‘ujo\S P(\{ \0 a}zmwra\ no 52 L{w/\ \/() _c?o{z on Oscealip
; :

wo S Q/\)mmos, Si no Crue s¢e ke ’P)i‘m‘f“’\ | ~s ’>€‘MUOJ'
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4. (Como se admistran los privilegios de acceso al S.I myProcess?

e administran por mealio  de a5 gnacion ol perm:50S,
Usvarlo e g.,/ale accea’er ad Sistema

5.

de/oena//eﬂo/o e/ ros olel

¢Existe un procedimiento formal que se les proporcione a los usuarios del sistema que enuncie sus derechos de acceso?
No.
(Cada cuanto se revisan y cambian los derechos de acceso a los usuarios?

Citda Ve ?ae el ovsvarieo Jo So lich A

6.

7. (Qué procedimiento existe para administrar los derechos de acceso de los usuarios que han cambiado de puesto de trabajo o han
terminado su contrato laboral?

£l vswario se desabi lifa del sistema
de aceeso.

8.

ok esia marera sSe admins/stran Sos derecho§

¢Existen acuerdos de confidencialidad para los usuarios del sistema de informacion?
NO.

9. (Existen usuarios con privilegios especiales?

Solamente <l adm;-nrs frador

Pes Fi / profesicnal.

10. ;(Cada cuanto son revisados estos privilegios especiales?

y algvnos  Osvarrios g% firemen LN deder mimuwdo

Cada 3 meses

11. (Se ha capacitado a los usuarios en el uso de buenas pricticas de seguridad de la informacion que tiene a su cargo?

SL. pee pocas  Veces

= lo gsg, O A O ENN OVIC\: Sccner
EDUARDO ANDRES OSPINO MORON F()VAN ORTIZ
Eswudiante encargado Auditona

Ing. Administrador del Software myProcess
Entrevistador Entrevistado
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Anexo D. Entrevista al Personal de Trabajo de la E.S.E-H.E.Q.C.

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER
FACULTAD DE INGENIERIAS U=
PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS Bls
AUDITORIA AL SISTEMA DE INFORMACION DE GESTION ADMINISTRATIVA'Y HOSPITALARIA  ggamrowews |
MYPROCESS DE LA E.S.E EMIRO QUINTERO CANIZARES DE OCANA, BAJO EL ESTANDAR ISO/IEC ~~ OCARNA
27002:2013

 RIPTENTO)
' Entrevista.

Empresa: E.S.E. Emiro Quintero Cafizares Fecha: 01/05/2015

Area o Proceso: Sistemas
. Aplicada a: Personal de Trabajo de la E.S.E-HEQC
 Auditor: Eduardo Andrés Ospino Mordn

Objetivo

Verificar la implementacion de la politica de control de acceso y el conocimiento que los usuarios tienen sobre la misma.

PREGUNTAS

1. (Qué funciones realiza en el sistéma_my?rocess? ) ) ) A A A
Ay?nm? de Cries Cotre 03 ?ns—/ifuc/ua/{)/ Veri T cacldnw e /’)a(}(/[’/¢J e ol 71:0;'.74 y

Sis\ou\

2. ;Conoce usted en su totalidad las funciones del mddulo o sistema que maneja?
No.
3. (Posee usted un usuario y contrasefia para acceder al sistema?
o 1
4. ;Recibe formalmente por escrito la informacion relacionada con el acceso al sistema y las tareas que puede o no realizar en el mismo?

No.
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5. (En el momento de su contratacion le dan a conocer las actividades y responsabilidades en el manejo de la informacion que tendra a su
cargo y de las sanciones que acarrea el incumplimiento de las mismas?

5,
6. (Cuanto tiempo lleva manejando el sistema? ‘
1 Mg
7. _¢Cada cuinto es cambiada la contrasefa de acceso al sistema y quien realiza cste cambio?

L Necey ol 0RO , ella wisma realing d  Camho,
7 >8.> @Rec'ibe usted notirﬁcacri()ﬁi formﬂ de los ceimbios de cdhtr_aééﬁas? | |
No.
9. ¢Las funciones del sistema que no debe utilizar estén restringidas?
5i
10. @Ha‘bre'cri‘bido céiﬁ;icitacién en el uso sréﬂgihrbr de la infénﬁacién y de los _equivpbts‘ qug tiene aw_sgvgj:_ar_go? ‘

5‘., (qania SQ, ‘;r}«\a\qv\ S'pr, Ao o e?”_‘f”,

Fis ool b
t
EDUARDO ANDRES OSPINO MORON s Ul(d @
Auditor !
_ Entrevistador S . Entrevistado
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UNIVERSIDAD FRANCISCO DE PAULA SANTANDER
FACULTAD DE INGENIERIAS U=
PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS Bs
AUDITORIA AL SISTEMA DE INFORMACION DE GESTION ADMINISTRATIVA'Y HOSPITALARIA  gaamrorEss
MYPROCESS DE LA E.S.E EMIRO QUINTERO CANIZARES DE OCANA, BAJO EL ESTANDAR ISO/IEC ~ OCARA

27002:2013 |
Entrevista. ;

' Empresa: E.S.E. Emiro Quintero Cafizares Fecha: 01/05/2015
- Area o Proceso: Sistemas
- Aplicada a: Personal de Trabajo de la E.S.E-HEQC
Auditor: Eduardo Andres  Ospino N Moron (IR
Objetivo
Verificar la implementacion de la politica de control de acceso y el conocimiento que los usuarios tienen sobre la misma.
‘ PREGUNTAS

1. (Qug funciones realiza en el sistema myProcess?

L %/WJW/W /ZM%

2 (,Conoce usted en su totalidz d las func10nes del modulo 0 51stema qué maneja"

WO, o puu ol

3 Posee usted un g_sl_lja_y_lo x_contrase afa accéde 'z‘il'gi‘s‘t@@a?' -
| N
/ 2 é)elﬂ

%%wa

Wma?ﬂ Otien |

| 4. (R {cibe formalmente | por escrito la informacion relacionada con el acceso al sistema y Ias tareas que puede 0 no realizar en el mismo?

s
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. (En el momento de su contratacion le dan a conocer las actividades y responsabilidades en el manejo de la informacion que tendrd a su
cargo y de las sanciones que acarrea el incumplimiento de las mismas?

. ¢(Cuénto tiempo lleva manejando el sistema?
e ?>) Ve 2%
(Cada cudnto es éambiada la contrasefia de acceso al s»irstéma y quien realiza estérlca‘mbio‘?
. ¢Recibe ustéd notlﬁcacmn formal de los cambios de contrasefias?
. ¢Las fun 10%&1 que no debe utilizar estan restringidas?
10. (Ha recibido capacitacign en gl uso seZLiro de la informacién y de los equipos que tiene a su cargo?
= /) - prerr 222007

/,/,‘ ps
7/1§J‘JL'JL bJIML Nl\ Li v / / n
EDUARDO ANDRE PlNO dN Oci (e //},@M/
Auditor
Erntrevistaﬂdror ) v _ ‘ 7 - : ‘ ‘ 7 ]:ntrevnstado
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UNIVERSIDAD FRANCISCO DE PAULA SANTANDER

FACULTAD DE INGENIERIAS U=
PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS EE
AUDITORIA AL SISTEMA DE INFORMACION DE GESTION ADMINISTRATIVA Y HOSPITALARIA  goamenevss |
MYPROCESS DE LA E.S.E EMIRO QUINTERO CANIZARES DE OCANA, BAJO EL ESTANDAR ISO/IEC  OCARNA
27002:2013 B -
A i AR R ___ R/PTENTOL
| Entrevista.
' Empresa: E.S.E. Emiro Quintero Caflizares Fecha: 01/05/2015
' Area o Proceso: Sistemas
Aplicada a: Personal de Trabajo de la E.S.E-HEQC | )
 Auditor: Eduardo Andrés Ospino Morén
Objetivo
 Verificar la implementacion de la politica de control de acceso y el conocimiento que los usuarios tienen sobre la misma.
PREGUNTAS

1. ¢Qué funciones realiza en el sistema myProcess? -
{lenar historias e nHer (G’H\Sc//“as/ {Zeci.‘s'fmr los pacientes

2. (Conoce usted en su totalidad las funciones del médulo o sistema que maneja?

No  mas o ménds

4
3. (Posee usted un usuario y contrasefia para acceder al sistema?
|
&
' 4. ;Recibe formalmente por escrito la informacion relacionada con el acceso al sistema y las tareas que puede o no realizar en el mismo?

NO.
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5. ¢En el momento de su contratacion le dan a conocer las actividades y responsabilidades en el manejo de la informacion que tendra a su
cargo y de las sanciones que acarrea el incumplimiento de las mismas?

<
(73
AN S Fo( encim
6. (Cuanto tiempo lleva manejando el sistema?
s me $€3
7.._{Cada culnto es cambiada la contraseiia de acceso al sistema y quien realiza este cambio?
Nonca, n0 aqpli CA
8. gRecibe usted hotiﬁcaci»évn foﬁﬁél de los caﬁlbios de coniréseﬁas?
NO-
‘ 9, LLa-s_”fun_cgiones del éis@ema que 'hor rdébepti:livz“af estéﬁ ;estrihgidaé‘? -
o
51
: 10. cHa feé:iﬁido éapécifécib’n en eluso Se;gufb gi‘e ‘lz; mformacnon y de los équipoé qu'e‘_tiiené a@u c;arrgo?;: N

NO.

Egjom(,l& A\\@Lé) (/S) ng

0 . N 7 ///7 ’ /
EDUARDO ANDRES OSPINO MORON Lil, s
Auditor =
__ Entrevistador ~ Egfrevistado
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UNIVERSIDAD FRANCISCO DE PAULA SANTANDER
FACULTAD DE INGENIERIAS U=
PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS Bi5
AUDITORIA AL SISTEMA DE INFORMACION DE GESTION ADMINISTRATIVA Y HOSPITALARIA  gg gngyrerons
MYPROCESS DE LA E.S.E EMIRO QUINTERO CANIZARES DE OCANA, BAJO EL ESTANDAR ISO/IEC ~ OCARA
27002:2013

O B A L A T A 3 S T L Ao OSN3

R/PT ENTOL
Entrevista.
Empresa: E.S.E. Emiro Quintero Cafizares Fecha: 01/05/2015
Area o Proceso: Sistemas
Aplicada a: Personal de Trabajo de la E.S.E-HEQC
Auditor: Eduardo Andrés Ospino Morén
Objetivo
Verificar la implementacion de la politica de control de acceso y el conocimiento que los usuarios tienen sobre la misma.
e \ PREGUNTAS
1. ;Qué funciones realiza en el sistema myProcess?

Gerro lﬁﬁv(s oS \f (Arod‘\o -07 \N WQO“I(OS

2. (Conoce usted en su totalidad las funciones del médulo o sistema que maneja?
5
3. (Posee usted un usuario y contrasefia para acceder al sistema?
NO

4. ;Recibe formalmente por escrito la informacion relacionada con el acceso al sistema y las tareas que puede o no realizar en el mismo?

No .
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5. ¢(En el momento de su contratacion le dan a conocer las actividades y responsabilidades en el manejo de la informacion que tendré a su
cargo y de las sanciones que acarrea el incumplimiento de las mismas?

Bl
: 6. V(‘,’Cuémvio tiem'pl)o'lleva fnanejando el si'ste'ma".’”
A mese)

7. (Cada cdénto es cambiada la contrasefia de acceso al sistema y quien realiza este cambio?
Nvoaca

8. ¢Recibe usted notificacion formal de los cambios de contrasefias?

No-
9. ¢Las funciones del sistema que no debe utilizar estan restringidas? - )
51
‘ 10 (Ha recibido capacitacion en el uso seguro de la informaci()n‘y de los equipos Que tiene a su cargo?
9

- ”'1\,‘ 1 "/-“,\ | ,K- > } \,'l —

EDUARDO Al‘Sbﬁ%Eés')OS{’Iij MORON i

Auditor 7 -
Entrevistador : B - ~ Entrevistado
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UNIVERSIDAD FRANCISCO DE PAULA SANTANDER
FACULTAD DE INGENIERIAS U=
PLAN DE ESTUDIOS DE INGENIER{A DE SISTEMAS RS ;
AUDITORIA AL SISTEMA DE INFORMACION DE GESTION ADMINISTRATIVA Y HOSPITALARIA ALATROETS |

MYPROCESS DE LA E.S.E EMIRO QUINTERO CANIZARES DE OCANA, BAJO EL ESTANDAR ISO/IEC ~ DCARA
27002:2013

 Entrevista.

' Empresa: E.S.E. Emiro Quintero Caiiizares Fecha: 01/05/2015
| Area o Proceso: Sistemas

 Aplicada a: Personal de Trabajode laESE-HEQC

Auditor: Eduardo Andrés Ospino Moron

' Objetivo ‘
| Verificar la implementacién de la politica de control de acceso y el conocimiento que los usuarios tienen sobre lamisma.
SEMEEENRES e R

1. _;Qué funciones realiza en el sistema _myProcess?

f u,[’xijrl'a('{onrj, busceir @vioves ol (’m?wama.
| 2._(Conoce usted en su totalidad las funciones del médulo o sistema que maneja? e |
61
3._iPosee usted un usuarioy contrasefia para acceder al sistema? S
|

NO

| 4. ;Recibe formalmente por escrito la informacion relacionada con el acceso al sistema y las tareas que puede o no realizar en el mismo?
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NO.

¢(En el momento de su contratacién le dan a conocer las actividades
y de las sanciones que acarrea el incumplimiento de las ‘mismas?
Si”
:_¢Cudnto tiempo lleva manejando el sistema?
un Mes g 10 oliogy
(;Cadarcuéntogsca_mbiaq:; la contrasefia de acceso al sistemgy quien realiza este cambio?
Cader Mes
¢Recibe usted notificacién formal de los cambios de contrasefias?
Si
¢Las funciones del sistema que no debe utilizar estén restringidas?

5

y responsabilidades en el manejo de la informacién que tendra a su cargo

_10. ;Ha recibido capacitacién en el uso seguro de la informacion y de los equipos que tiene a su cargo?

-

St

Jé ooué)/ Anpjm) 5 T
ARDO ANDRES OSPINO MORON
Auditor
Entrevistador

?-((/9/('?1

Entrevistado

]esus Deartlovany .

v
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UNIVERSIDAD FRANCISCO DE PAULA SANTANDER
FACULTAD DE INGENIERIAS =
PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS BS
AUDITORIA AL SISTEMA DE INFORMACION DE GESTION ADMINISTRATIVA Y HOSPITALARIA ARATROES |
MYPROCESS DE LA E.S.E EMIRO QUINTERO CANIZARES DE OCANA, BAJO EL ESTANDAR ISO/IEC ~ OCARA

27002:2013
SR S AN S S MRTRES Re eR S R T S R e e OSSR
Entrevista.

Empresa: E.S.E. Emiro Quintero Caiiizares Fecha: 01/05/2015
| Area o Proceso: Sistemas

T PR R L R e e SR e
| Objetivo
Verificar la implementacion de la politica de control de acceso y el conocimiento que los usuarios tienen sobre la misma.
RIS TR T L R
1._¢Qué funciones realizaen el sistema myProcess?>
Noﬁ*/) CQ/ 94*7[1\@“’51 ; /ch‘(,‘/hw {(uecb‘cawﬂol 93(441 vihlos,
2. (Conoce usted en su totalidad las funciones del médulo o sistema que mancja?

NO, Qy ‘Lﬂ LD‘YLb’/Jéﬁ'
. 3. ¢Posee usted un usuario y contrasefia para acceder al sistema?
7 5
 4.__Recibe formalmente por escrito la informaci6n relacionada con el acceso al sistema y las tareas que puede o o realizar en el mismo?
Mo

69




5. ¢(En el momento de su contratacion le dan a conocer las actividades y responsabilidades en el manejo de la informacion que tendré a su
cargo y de las sanciones que acarrea el incumplimiento e las mismas?

il
dl
.

6._(Cuinto tiempo lleva mancjando el sistema? ‘
& Heer.
7. (Cada cuinto es cambiada la contrascia de acceso al sistema y quien realiza este cambio? R
| MNunaa .
8. gRecibe usted notificacion formal de los cambios de contrasefias?
o,
9. ¢Las fanciones del sistema que no debe utilizar estin restringidas?
=

10. (Ha recibido capacitacion en el uso seguro de la informacin y de los equipos que tiene a su cargo?
1

/ #

EDUARDO A ANDéﬁ OSPIVO MORON Ml Cuage €.
Auditor -
_Entrevisedor . Entrevistado
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UNIVERSIDAD FRANCISCO DE PAULA SANTANDER
FACULTAD DE INGENIERIAS U=
PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS BlS
AUDITORIA AL SISTEMA DE INFORMACION DE GESTION ADMINISTRATIVA'Y HOSPITALARIA  gganmEws
MYPROCESS DE LA E.S.E EMIRO QUINTERO CANIZARES DE OCANA, BAJO EL ESTANDAR ISO/IEC ~ OCARA |
27002:2013

R/PT ENT02

| Entrevista.

| Empresa: E.S.E. Emiro Quintero Caiiizares Fecha: 01/05/2015
| Area o Proceso: Sistemas

| Aplicada a: Personal de Trabajo delaES.E-HEQC
| Asditiestionaio Ao plaB BaemI, - © - o e L e T s
| Objetivo

Verificar la implementacién de la politica de control de acceso y el conocimiento que los usuarios tienen sobre la misma.
_PREGUNTAS

1. ¢Qué funciones realiza en el sistema_myProcess?

Manezo e thsforias Clnras  ode  (onfrol prenatal.

2. ;Conoce usted en su totalidad las funciones del modulo o sistema que maneja?

»

B,
3. gPosce usted un usuario y contrasefia para acceder al sistema?
.
4. ;Recibe formalmente por escrito la informacién relacionada con el acceso al sistema y las tareas que puede o no realizar en el mismo?

5

71




‘ car,ggy,de las sanciones que acarrea el incumplimiento de las mismas?

D)
6. _(Cuanto tiempo lleva manejando el sistema?
T meses

7. (Cada cuinto es cambiada la contrasefia de acceso al sistema y quien realiza este cambio?
Nunca .

8. ;Recibe usted notificacion formal de los cambios de contrasefias?

NoO.

., 9. (Las fghcioriéé dél ‘sistem;q‘ue no debe uti}iiar esAténr réétringid@s? '
5.

7 10 QHa recibido capé_cit»acyi()nAéh'el ﬁso éegufo dela informac'i()n y de los equipos que rtyig:rrxe a'su c_a;go? -
Sr.

/:// j /\
p § S'\ ./'\
EDUARi)O :\N[{&ELQ (;SPINO MORON A& l/\’\‘OJ &/Mlﬂn 2 t
Auditor AR
' Emrvisadr . Eoevisado JOFE.
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UNIVERSIDAD FRANCISCO DE PAULA SANTANDER
FACULTAD DE INGENIERIAS U=
PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS RS
AUDITORIA AL SISTEMA DE INFORMACION DE GESTION ADMINISTRATIVA Y HOSPITALARIA  gaamarns
MYPROCESS DE LA E.S.E EMIRO QUINTERO CANIZARES DE OCANA, BAJO EL ESTANDAR ISO/IEC ~ OCANA
27002:2013

! Entrevista.
| Empresa: E.S.E. Emiro Quintero Cafiizares Fecha: 01/05/2015
Area o Proceso: Sistemas
_Aplicada a: Personal de Trabajo de la E.S.E-HEQC
 Auditor: Eduardo Andrés Ospino Morén
! Objetivo
| Verificar la implementacion de la politica de control de acceso y el conocimiento que los usuarios tienen sobre la misma.
1. _¢Qué funciones rea,g;la en el sistema_myProcess?
I a2 i3 ¢ €nferinosve
);//LL,L;LO /\/a/é:;c//t’dm' )49 s '
| Shorseo ovilHes  paedoceci .
2. (Conoce usted en su totalidad las funciones del modulo o sistema que maneja?
Comosét /(:Y /77’4/0’/& c/ /i/)’)t/wfu

3. ;Posee usted un usuario y contrasefia para acceder al sistema?
o
=y

|

No
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- 5. (Enel momento de su contratacion le dan a conocer las actividades y responsabilidades en el manejo de la informacion que tendré a su
. cargoy de las sanciones que acarrea el incumplimiento de las mismas?

Ao -

6. ¢Cudnto tiempo lleva mancjando el sistema?

Q/C;c/e ?u{ S/ ere /444’4 © 722e225< 1) P22 82) |

7._Cada cuinto es cambiada la contrasefia de acceso al sistema y quien realiza este cambio?
I /\j Jncq
8. ¢Recibe usted notificacion formal de los cambios de contrasefias?
No -
9. ¢Las funciones del sistema que no debe utilizar estén restringidas?
o
" IO()Ha régiibi'dolcrapécitaciéﬁ en el uso seguro de Vl_a:infonnécriéfl;y de los ekluipoé qhe tiené a su cafgo?

ar

-

‘}/O/JL;W[& Am/ru_s ‘ﬁs ingd

EDUARDO ANDRES OSPINO MORON Llova popas foeodd,
Auditor
ete.

_Entrevistador - ... Entrevistado -

74




UNIVERSIDAD FRANCISCO DE PAULA SANTANDER
FACULTAD DE INGENIERIAS =
PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS Bl ‘
AUDITORIA AL SISTEMA DE INFORMACION DE GESTION ADMINISTRATIVA Y HOSPITALARIA  gaanseysy |
MYPROCESS DE LA E.S.E EMIRO QUINTERO CANIZARES DE OCANA, BAJO EL ESTANDAR ISO/IEC ~ OCARA
27002:2013

~ RIPTENTO2

| Entrevista.
Empresa: E.S.E. Emiro Quintero Caiizares Fecha: 01/05/2015
Area o Proceso: Sistemas
 Aplicada a: Personal de Trabajo de la E.S E-HEQC
 Auditor: Eduardo Andrés Ospino Morén
| Objetivo
 Verificar la implementacién de la politica de control de acceso y el conocimiento que los usuarios tienen sobre lamisma.
IR SRS LT VIR R T T e 0
1. (Qué funciones realiza en el sistema myProcess?
‘((«?au’l'ﬁ\cftm’ exyeves  al t-(bsmnf\u CB/sa\( )

| 2. ;Conoce usted en su totalidad las funciones del mddulo o sistema que maneja?

S
| 3. _¢(Posee usted un usuario y contrasefia para acceder al sistema? o - .
' No

4. (Recibe formalmente por escrito la informaci6n relacionada con el acceso al sistema y las tareas que puede o no realizar en el mismo?
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o=

5. ¢En el momento de su contratacion le dan a conocer las actividades y responsabilidades en el manejo de la informacion que tendra a su cargo
y de las sanciones que acarrea el incumplimiento de las mismas?

&

6. ;Cuanto tiempo lleva manejando el sistema?
Un mes

7. (Cada cuanto es cambiada la contrasefa de acceso al sistema y quien realiza este cambio?

Codan  mes

8. ¢Recibe usted notificacion formal de los cambios de contrasefias?

No

9. ;Las funciones del sistema que no debe utilizar estan restringidas?
i

10. ;Ha recibido capacitacion en el uso seguro de la informacién y de los equipos que tiene a su cargo?

S
Vj‘j ," / /? I ,”' /‘. 1
-auqrolg  frdies ( Jsorn® |V
EDUARDO ANDRES OSPINO MORON e, Plagandes T,
Auditor
Entrevistador Entrevistado
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UNIVERSIDAD FRANCISCO DE PAULA SANTANDER
FACULTAD DE fNGENIERIAS )=
PLAN DE ESTUDIOS DE INGENIER{A DE SISTEMAS RS
AUDITORIA AL SISTEMA DE INFORMACION DE GESTION ADMINISTRATIVA Y HOSPITALARIA ALANROETS
MYPROCESS DE LA E.S.E EMIRO QUINTERO CANIZARES DE OCANA, BAJO EL ESTANDAR ISO/IEC OCARA
27002:2013

S ——————— -

R/PT ENTOZ

' Entrevista.
Empresa: E.S.E. Emiro Quintero Cailizares Fecha: 01/05/2015
Area o Proceso: Sistemas
_ Aplicada a: Personal de Trabajo de la E.S.E-HEQC
Auditor: Eduardo Andrés Ospino Mor6n
' Objetivo
Verificar la implementacién de la politica de control de acceso y el conocimiento que los usuarios tienen sobre la misma.
J ‘ 7 o iR PREGUNTAS
1. (Qué funciones realiza en el sistema myProcess?
*Ret0w 3% oxbene )
~ Reulsven~ Voke \ de v ‘1 Su@Pexui Stown~ s
—= Bavnseel, ™ Holay v oy o Sequ
2. (Conoce usted en su totalidad las funciones del médulo o sistema que maneja?
NO. Sol o \o esencioy\

3. ¢Posee usted un usuario y contrasefia para acceder al sistema?

S4.
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5. ;En el momento de su contratacién lerdar'iraiconocér las actividades y fesponsabilidadeé en el manéio dela informacién que tendr4 a su cargo '
y de las sanciones que acarrea el incumplimiento de las mismas? N .
\
NO . QO*Q‘Q\W\Q“\Q “C\’,I’ ‘“\'0'M‘0\~ A( Su vuvso.

6._;Cuénto tiempo lleva manejando el sistema?
I ax0O.

7. _¢Cada cuanto es cambiada la contrasena de acceso al sistema y quien realiza este cambio?

Wesden 2) vmovmevds Vo \eawe  Cauheado.

8. ) é_Reéibe ustéd 'Vn()t_iﬁcacién fofmal de Vlvois'cémbios de contrasefias?
NO e haav~ Co brod 0.

9, (;Lés funciones del sjster_né que no debe utilizar est4n resfn’ngidas?
Agunas .

10. ;Ha recibido Capacitacion en el uso seguro de la informacién y de los equipos que tiene a su cargo?

Yo .

’ [ N 7\
Folog rolo Andio pinQ

vqriolo es U
EDUARDO ANDRES bSPlNO MORON ‘D Nue p\;\ \ U \\,\
Auditor BN ]
En;revistador_ Entrevistado
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Anexo E. Entrevista al administrador de myProcess para evaluar la existencia de controles de acceso.

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER
FACULTAD DE INGENIERIAS U=
) PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS Bl
‘ AUDITORIA AL SISTEMA DE INFORMACION DE GESTION ADMINISTRATIVA Y HOSPITALARIA 5z 0ne ks

MYPROCESS DE LA E.S.E EMIRO QUINTERO CANIZARES DE OCANA, BAJO EL ESTANDAR ISO/IEC  OCARA
27002:2013

R/PT ENT03

Entrevista.
Empresa: E.S_E. Emiro Quintero Caiiizares Fecha: 01/05/2015
Area o Proceso: Sistemas
Aplicada a: Ing. Geovanny Ortiz
Auditor: Eduardo Andrés Ospino Moron
Objetivo
Verificar la existencia de controles de acceso que dan soporte al buen uso del sistema de informacion myProcess.

PREGUNTAS
1. ;Son controlados los accesos a otras aplicaciones diferentes de myProcess?

NO

2. ;Existen procedimientos formales para manejar el control de acceso a myProcess y aplicaciones necesarias para su funcionamiento?
NO, esfos P ocedimientos ﬁ,ma/‘“ no existen ‘,‘vw\ el conho/ cle. aceeso a "”}"Fw(éss,

3. (Existen controles para el acceso no autorizado a myProcess?

54, Se res fringe  por meolio  plg un  Usvarre y Confrasedion,

4. ;Coémo se manejan?

Se manefan  por medio ede vn usvaro Y Contrasena | fambien Se rest ingen los

privi /ej/bo Je aceeso al SoFfware
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5, oAl hacer actualizaciones al sistema de informacion myProcess tiende a comprometer la integridad de otros sistemas de 1nformac1on9
30\\0\5 \/e CRS e Aan elfo(es ()ég ve nos Pero Q0N 5:>|ouof\0<103 inmedatomente

6. oEXlSte restricciones de acceso a los usuarios para acceder al codigo fuente del sistema del sistema de informacion myProcess?
51
7. Como se maneja esta seguridad? | | |
Fo o soflwdie ¢ mun@]un (esticiones de  todo Tipo dentic de esas resticcioney

qu(o\ Q N0 Oc(€50 ol (oo\‘\ﬂo xvemle AQI SoHwaie

t OS Mo M@/a G\eavqnn O‘*'l 50.1&{{

f)LO ANDRES'OSPINO MORO GEOVANNY ORTlZ
Auditor Ing. Administrador del Software myProcess
Entrevistador Entrevistado
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Anexo F. Entrevista para verificar la existencia de politicas preventivas y correctivas de cédigo malicioso

~ UNIVERSIDAD FRANCISCO DE PAULA SANTANDER -

|

2. (Los usuarios que utilizan e sistema de informacién la conocen y laaplican?

Objetlvo

Venﬁcar la existencia de controles preventivos y correctivos contra el codigo malicioso que pueda afectar al sistema de informacion.

PREGUNTAS 3 o
1 &Exlsten polmcas fonnales preventxvas y correctwas que prohlban el uso de soﬂwarc no autonzado al snstema" o

No, Moy poco

No las Coneccen fa& S existen

Moy  pocas Neces

FACULTAD DE INGENIERIAS )=
: PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS 25 ‘
1 AUDITORIA AL SISTEMA DE INFORMACION DE GESTION ADMH:IISTRATIVA Y HOSPITALARIA  gesmps |
MYPROCESS DE LA E.S.E EMIRO QUINTERO CANIZARES DE OCANA, BAJO EL ESTANDAR ISO/IEC ~ OCARA |
27002:2013 |
YRR R S S DU e S s TS o _R/PTENT04 |

Entrevnsta

Empresa E.S.E. Emiro Quintero Caflizares Fecha: 14/05/2015

Area o Proceso: Sistemas

Aphcada a: Ing. Yolimer Ar¢valoClaro i

Audltor' Eduardo Andrés 0$pmo Moron

3. ;Se realizan capacitaciones de prevencion a los usuarios para evitar los ataques por virus, robo de informacion, malware y demas codigos |
. maliciosos? ‘
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| 4. (Existen politicas disciplinarias para los usuarios que #® hacen caso omiso al uso de medios informaticos que pueden poner en riesgo la
informacion por codigos maliciosos?

No hay en e momento

5. (Cuéndo se manifiesta amenazas como virus u otro tipo de ataque mal intencionado, como se maneja?

Se "COl?ta g\ exc«.eo".m;m{o cle des:n ¥e(cw'\/\ de A.ct\rvoc f ‘007‘) una Co,ﬂq de SO?U:IJ“J_

6. (Existen revisiones constantes a la data _que sostienes los procesos que se realizan a diario para evitar codigo malicioso?

9" 514 ha cén wutSI10NeS (JI}S'{()I\‘(FS
7 (,Ea—décuéntosemlizan? i e e ______ :
COCJO« méS ’

b' i8j(_iué_u‘po dcseglrndad a nivel dg; soﬂware y liard\':vare;e utiliza para con{mméﬁrrsatiw?ﬂgl_ intencionado?

|
1
Sofdware Anfiviro s
Disposifive fisico  Frrewadl
' 9. ;Existen restricciones o bloqueos para los usuarios que entran a internet a paginas inseguras, juegos y demas elementos que ponen en
riesgo la seguridad de la informacion?

1, per mecho olel Tirewall

10. ;Se realizan chequeos de cualquier archivo en medios electrénico u dpticos, y los archivos recibidos a través de la red para detectar

A7 se realizan, pero en pecas Ocasiones,
2ol il (D 20 O
Folo.oedD & SO S
EDUARDO ANDRES OSPINO MORON YOLIMER AREVALO CLARO
Auditor Ing. de Infraestructura Técnica
‘i Entrevistador __Entrevistado
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Anexo G: Lista de chequeo, eficiencia de los controles implementados para contrarrestar cédigo malicioso.

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER
FACULTAD DE INGENIERIAS
PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS
AUDITORIA AL SISTEMA DE INFORMACION DE GESTION ADMINISTRATIVA Y

LISTA DE CHEQUEO

HOSPITALARIA MYPROCESS DE LA E.S.E EMIRO QUINTERO CANIZARES DE OCANA, BAJO #&AmR0%ws,
EL ESTANDAR ISO/IEC 27002:2013
R/PT CHLO1 |

Empresa: E.S.E. Emiro Quintero Cailizares
Area o Proceso: Sistemas

| Objetivo
 Realizar comprobacion de la eficiencia de los controles implementados para contrarrestar la presencia de cbédigo malicioso.

Fecha: 14/05/2015

No. ELEMENTOS CRITERIO DE EVALUACION | RPT | AUDITOR
1 EXISTE ACTUALIZADO @ FUNCIONAMIENTO AFOO01
1 | Software Antivirus SIX NO_— | SIX NO— | BX R_ M__N_|
EXISTE ACTUALIZADO FUNCIONAMIENTO
2 Software Antispyware SI_ NO AL SI— NO-X B_R__ M__ N
EXISTE ACTUALIZADO  FUNCIONAMIENTO AFOO02
3 | Dispositivo Fisico Firewall SI X NO —| SIA NO— | B__RX M__N__ »
ACTIVADO  ACTUALIZADO FUNCIONAMIENTO AFO03 E.A-OM
4 | Windows Update SIX NO— | SIX NO— | BX R___ M__N_|
EXISTE ACTUALIZADO FUNCIONAMIENTO
5 | Servidor Proxy SI— NO X SI— NOAXA. B__R__ M__NX
l EXISTE  ACTUALIZADO FUNCIONAMIENTO
6 | VPN(Red Privada Virtual) SI ___ NO X SI— NO-X B__R__ M__NX

MARCAS O TILDES UTILIZADAS

CHLO1: Lista de Chequeo No. 1

E.A.O.M: Eduardo Andrés Ospino Moron -
AFOO01:Archivo Fotografico No. |
AFO02:Archivo Fotografico No.2

AFOQ03: Archivo Fotografico No.3

Auditor

sg%x%{&s@ﬁd MORON

Auditor
Entrevistador

YOLIMER AREVALO CLARO

Ing

de Infraestructura Técnica
Entrevistado
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AUDITORIA AL SISTEMA DE INFORMACION DE GESTION ADMINISTRATIVAY  gaangeus
HOSPITALARIA MYPROCESS DE LA E.S.E EMIRO QUINTERO CANIZARES DE OCARNA
OCANA, BAJO EL ESTANDAR ISO/IEC 27002:2013

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER
PS5

PT. No. AFO01

ENDPOINT ANTIVIRUS

2 oM@ =

Img01. Pantalla inicial Software Antivirus.
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ENDPOINT ANTIVIRUS ENDPOINTANTIVIRUS

Ayuday soporte Configuracién

Equipo Intemet y correo electronico

iJ Ayuda

==l (® Buscar en la base de conocimientos de ESET
Proteccién del sistema de archivos en tiempa real [l

Abrir la Ayuda

Respuestas rapidas a consultas frecuentes

|:. Proteccién de documentos o

Atencion al cliente HIPS o

E. Modo presentacion

Proteccién Anti-Stealth &

[ Enviar solicitud de soporte

Herramientas de soporte

[ Encidopedia de amenazas B Historial de base de datos de firmas de virus

B £k

Log Collector @ Limpiador espedalizado de E

@ Informacion acerca del producto y la licencia

Version del producto: 6.

Identificacion de licencia: 33B-HKD-2BK
Validez de la licencia: 09/01/2018
Tipo de licendia: Licencia paga
Acerca de ESET Endpaint Antivirus

la proteccién antiviru

y antisp

cion de la exploracion del equipo..

@ = m[EI > ®

Img02. Ayuda y Soporte de Antivirus Img03. Configuracion de Antivirus.
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ENDPOINT ANTIVIRUS

Actualizacion

La base de datos de firmas de virus esta actualizada
Mo es necesario actualizar - la base de datos de firmas de virus esta actualizada.

Ultima actualizacion correcta: 15/05/2015 02:41:28 p.m.

{20150515)

Versién de la base de datos de la firmas de virus: 116

Actualizar ahora

Img04. Software de Antivirus Actualizado.
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UNIVERSIDAD FRANCISCO DE PAULA SANTANDER

FACULTAD DE INGENIERIAS
PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS %g
AUDITORIA AL SISTEMA DE INFORMACION DE GESTION AEATROETS
ADMINISTRATIVAY HOSPITALARIA MYPROCESS DE LA E.S.E EMIRO OCANA
QUINTERO CANIZARES DE OCANA, BAJO EL ESTANDAR ISO/IEC
27002:2013
PT. No. AFOO02

Authentication Required

Please enter your usemams and password.

=emame;

Paszword:
Language: | English ¥

Login

Supported web browsers:
Firefox 3+, Opera 10.5+, Safar 3+, Internet Explorer 7+ and
Chrome 4+,

ImgO05. Pantalla de inicio de sesion del Firewall
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Q) D-link Firewall 24000 X g

« C ff | xbups//190.90.2146 W=

Iniciar sesion  [A VIDEOZBRAIN: Intro... I8 OFFICE VISIO ¥ PRO.

Iniciar sesién  [11 VIDEO2BRAIN: Intro... OFFICE VISIO ¥ PRO... [Ed iBienvenido a Faceb...

Aplicaciones Google

Aplicaciones. Google [ Bienvenido a Faceb...

in 28 administrator .
‘Yolimer - 186.115.157.205
Building Networks for People Building arks fo
Configuration , | Toolsy | 4 Status, % Maintenance - @ Logout - S—. - - 2 & Logo
\ DFL-260E 2 \v DFL-260E u b’% other parts of
> System Status @ Resources e
© -0 Ao ok
Vode oFL 280 PULosd - ALG with AVIWCF Address Book
5 SystemTme: 20150818 18:0408 W L senviees 2
@ DR/ 1PS K O 22 ook comtam bk s Far Ve s ol Appication Layer Gatevmys (ALGs) are protoec hlpers that can parse
piime: 02 days, 054: N bt 1 neets and Einet WA e et e gy
(£ User Authentoation Coton Comsctins
(28 Traffic Management — et o
Vertion
" 18:08:33: Activati igurati e 5 IP Pools
rastrasat 2 02132 Aetwating cantigurtion i
R s v @ Services g
0 Signsturas
107 S st it - e § Rules s o uss ing various IF
0 Signatures = ctocas, such 5% HTTP, FIP n subsystems that may
IR (i3 tertaces = ke amile-Sd
{4 Routing
@opiies
_ f O s
8 Traffic Management ] NAT Pools

ion contains symbolic names for objeots commonly
in other pars of the system configuratin.

iy system parameters, suoh as dat
et manageme

physical o logie:
for o

. points (such a5 vinual LAN
o1 VPN tuns

1k traffc

Img06. Menu de herramientas del Firewall.
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ANAT Pool is u
sourca IF

Fre-Shar rifoates.

Img07. Administrador de paginas web
(ALG with AV/WCF)

cartain policies i the system




@ O-Link Firewal 24000 x Y Y - St s Q D-Lik Frewall 24000 % e
4 » Rl = 1 , =
€ 5 C @ fxbeps/190902146 | S € > C A Bbupt/190.902146 B =
i Aplicaciones [ Google B Iniciar sesion [ VIDEO2BRAIN: Intro.. @ OFFICEVISIOV PRO.. [ Bienvenido a Faceb.. Aplicaciones B Google | Iniciar sesin  [i VIDEO2BRAIN: Intro... I OFFICEVISIOY PRO.. [ iBienvenido a Faceb..
) : . i : :
Building orks for Peop Building orks for Peop
ALG with AVWCE B g Whitelist * alpeseolutions.com.co/ *
b DFL-2508 Applcation Layer protosals, such as HTTP and H323. 12 DFL-260E a Whitelist * heimdallview.com. cofindex. thtml
o System 0 System h Whitelist * tachnoimport.com.co/*
Objects s | Objects iy Whitelist * sthlecon.com/* Tutoriales Banco de Sangre.
{4 Adaress Book {2, Address Book iy hitelist *,190.254.212.202/
& ALG vith AviveE v Name Type - Parameters Comments - -0 ALG with AVIWCE y Vihislse T
@ senvices 1 [ Deniegatodo HTTP ALG 0 Services 5 Whitalst *hp.com.co
3 IP Pooks 2 [0 hitp-outbound HTTP ALG v IP Pools y Whiclst i ETEE
Client in active mode 3 -39 NAT Pooks .
e 3 [ fro-passthrougheav FIPALG allovied, Server in passive  Ancp® Proteetion L g Vhieslist ttps /s fava.com/*
T Schedules e i . B Sehedues . .
e 0 Whitelist wvs.municipios,com.cof
& Authenic ation Objects a [ Fioutbound-ay s Server in passive mode  Anti-virus protection & Authenti ation Objects g Whitlist dengroupscom/*
iy .
{7 VPN Obiects zlloved :"’;*’“‘*' e [ VPN Objezts Dy Whisit " //:wd ""ﬂ ” o
i-virus protection Whitel: : com.c
HTTP Banner Fies 5 [ hte-autbounc-av s enablec. HTTP Banner Fies e
Web Content Filt g Whitelist http: //comunicaciones. redjurista.com/* ‘comunicaciones redjurista
£ Rules 6 [ hitp-outbound-ucf HTTP ALG T AL L4 Rukes ?
1 ensbled. a Whitelst http: //actuslicase.com/*
[ihinteraces o vins protacton and \Interfaces
[ Routing 7 [ hito-outbound-av-uct HTTP ALG Web Content Filtering 4 Routing g hiclst e
S0P IPS en... P a Whitelist http://190.60.255.25/*
{5 User Authentication B 8 por2 FrE AT = o (6 User Authentation 1 Whitelise e sctualicese.com/*
) Traffic Management s 2 popz-av POP ALG i, protection 3 Traffic Management iy Whitelist hitp: //viveve.gerencie.com/*
10 [ smto-inbound ST ALG iy hitelist http://200.75.47.19/*
- Whitelist ://200.75.47.19/*
1 [0 smip-inbound-av SHTP ALG S peie G v e 20 Rt
enal o Whitelist vivivr.myprocess.net/*
[ Forrinbound e Client in active mode |
B P allovied o Vehitalist http://190.248.14.238/* Pagina Consulta Polizas Mundial Seguros
- Server in passive mode
12 [ ftp-outbound FTP ALG Hlowed (@ Raht=lick on a row for adcitional options.
Cliznt in active mods
i [ fto-passthrough FTP ALG allovied, Server in passive
mode sllour
15 [ fep-intemal FTP ALG
H.223 ALG

Img08. Opciones de administrador de paginas web Img09. Paginas web permitidas
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AVEFUTRODE TR

HOSPITALARIA MYPROCESS DE LA E.S.E EMIRO QUINTERO CANIZARES DE

OCANA

OCANA, BAJO EL ESTANDAR ISO/IEC 27002:2013

¥4 b Panel de control » Sistemay sequridad »

Ventana principal del Panel de ' Centro de actividades

control 3

Revisar el estado del equipo y resolver los problemas

o Sistema uridad \fy) Cambiar cenfiguracidn de Control de cuentas de usuaric | Solucionar problemas habituales del equipe
¥ seg L
Boties e Intemet Restaurar el equipo a un punto anterior en el tiempo
Hardware y sonido ﬁ Firewall de Windows
P Comprobar estado del firewall | Permitir un programa a través de Firewall de Windows
Togramas
Cuentas de usuario y [ Sistema
L

proteccién infantil Ver |a cantidad de memaria RAM y |a velocidad del procesador

Aparienciay personalizacién Consultarla Evaluacién de Ia experiencia en Windows | () Permitir acceso remoto

Mostrar el nombre de este equipo | B Administrador de dispositives

Reloj, idioma y regién
Accesibilidad ‘ Windows Update

Activar o desactivar 2 actualizacion automatica | Buscar actualizaciones | Ver actualizaciones instaladas

‘{J Opciones de energia
Requerir una contrasefia cuando el equipo sereactiva | Cambiar las acciones de los botones de encendido
Cambiar la frecuencia con la que el equipo entra en estado de suspensién

a& Copias de seguridad y restauracion

Hacer una copia de sequridad del equipo | Restaurar archivos desde copia de seguridad

Fw  Windows Anytime Upgrade

~o Obtener mis caracteristicas con una nueva edicion de Windows 7

Herramientas administrativas
Liberar espacio en disco

Desfragmentar el disco duro | B Creary formatear particiones del disco duro

) Ver registros de eventos | B Programar tareas

Flash Player

Img10. Opciones de Sistema y Seguridad.
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PT. No.AFOQ03

V Sistema y sequridad + Windows Update » Cambiar configuracién | 42| [ Buscaren el Panel de control )

Elija la forma en que Windows puede instalar las actualizaciones
Cuando el equipo esté conectado, Windows puede comprobar autométicamente las actualizaciones e

instalarlas usando esta configuracion. Cuando estén disponibles nuevas actualizaciones, puede instalarias
antes de apagar el equipo

Cmo me puede ayudar la actualizacién automatica?
Actuslizaciones importantes

‘@‘ [Instaler res autom r -]

] ates [1000am -]

Instalar nuevas actualizaciones: | Todos los dias

Actualizaciones recomendadas

(7] Ofrecerme actualizaciones recomendadas de la misma ferma que recibo las actualizaciones
importantes

Quién puede instalar actuslizaciones

[¥/] Permitir que todos los usuarios instalen actuslizaciones en este equipo

Nota: es posible que Windows Update se actualice sutomaticamente antes de que busque otras
actualizaciones. Lea nuestra declaracién de privacidad en linea,

Img11. Configuracién de actualizaciones automaticas.



Anexo H: Entrevista para verificar la existencia de politicas para realizacion de copias de respaldo.

p—— ~ UNIVERSIDAD FRANCISCO DE PAULA SANTANDER e
FACULTAD DE INGENIERIAS =
PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS Bl

AUDITORIA AL SISTEMA DE INFORMACION DE GESTION ADMINISTRATIVA Y HOSPITALARIA  gaameogss
MYPROCESS DE LA E.S.E EMIRO QUINTERO CANIZARES DE OCANA, BAJO EL ESTANDAR ISO/IEC ~ OCARA
27002:2013

= G R/PT ENTO05
' Entrevista.
| Empresa: E.S.E. Emiro Quintero Cafiizares Fecha: 20/05/2015

Area o Proceso: Sistemas

Aplicada a: Ing. Geovanny Ortiz Sanchez . - B
' Auditor: Eduardo Andrés Ospino Morén = e e e e R e
| Objetivo
| Verificar la existencia de una politica de realizacion de copias de respaldo de la data en el sistema de informacion myProcess.
it SRR Ll S RO S R o S D 8 L AR e
1. Existen procedimientos formales para la realizacion y restauracion de Back-Up en el sistema de informacion myProcess? |
; 50 lleva vn Gontio] o las (opias LT 6e9u~.':d°d en el disco duro interno, pero en o momento no |
No, vealizamos  Riogechmendos Fermalkes. 4 e Bt e
| 2. ;Cada cuanto se realizan copias de respaldo en el sistema de informacién? |

-

Dionoemente, “PNJ(Q de qve e\ Sewidor eahza ure (o Py Cada 309423‘““105 ‘

| 3. (Donde son almacenadas estas copias de seguridad? [ ———————— ]
Son olmacenadas en el dkco oo inteno del omputader | en el Serwidor espeo y @ vn dixo duro

= ExiRine. = & |

4. ;Existen un lugar externo a las instalaciones del hospital donde se almacenen las copias de seguridad para los casos en que se presente un |

- siniestro? :

}
|
4
1
i
!
{
]
1

|

| No, @ % esle en proceso paic almacenaclas en o nobe,
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5. ¢Quién realiza las copias de respaldo?

£l Administidor del HoHware

6. (Existe controles preventivos sobre los medios en los cuales se realizan las copias de seguridad?

537 exasten,

7. (Qué tipos de controles preventivos manejan?

5. M“““thmiefﬂo fisico ol (DN\()\)‘\UAQ ~{ al Sen)\dov_
2, Ghegueo lorstorte  de 59 Fonaenamien 0.

8. ¢(Cuando se realizan Back-Up, este es probado para evitar inconvenientes o errores en su restauracion?

2.

9. (El acceso a la informacidn contenida en las copias de respaldo, se encuentra restringido?

54, esfan protegidos (n vrn clave  de acceso.

10. ;A que modulos del sistema de informacion se le realizan copias de respaldo?

Foclomaeion, Hisloria clinica, pediadria  conse I4a. externa, orgenuad peeiatricas,

o/uwﬂ/o Ano/rfb Ey'"a é\/ Qeoouomn ' Of fi2 Senche 2

EDUARDO ANDRES OSPINO MORON' GEOVANNY ORTIZ
Auditor Ing. Administrador del Software myProcess
Entrevistador 7 - ~ Entrevistado
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Anexo |: Lista de chequeo para Comprobar la eficiencia de los procedimientos para realizacion de backups y su restauracion.

LISTA DE CHEQUEO
UNIVERSIDAD FRANCISCO DE PAULA SANTANDER
FACULTAD DE INGENIERIAS
PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS U=
AUDITORIA AL SISTEMA DE INFORMACION DE GESTION ADMINISTRATIVA Y [P

HOSPITALARIA MYPROCESS DE LA E.S.E EMIRO QUINTERO CANIZARES DE OCANA, BAJO ~ A4RTAEINS
EL ESTANDAR ISO/IEC 27002:2013

(BEd b o ST LS T A UG _R/PT CHILO2 |
; Empresa: E.S.E. Emiro Quintero Caiiizares
| Area o Proceso: Sistemas
Objetivo

| Comprobar la eficiencia de los procedimientos de rutina para realizacién de backups y su restauracién.

Fecha: 20/06/2015

No | ELEMENTOS CRITERIO DE EVALUACION | AUDITOR |
| Frecuencia de Realizacion |  DIARIO | SEMANAL MENSUAL
a4 deBackwp | X | — | W S S
? DISCO DURO DISCO DURO
3 Dispositivo de ‘ CD/DVD INTERNO SERVIDOR EXTERNO
| almacenamiento de Backup | S : X X _
4 | Tipo de informacién que se | DATA | CONFIGUACION | APLICACIONES | MODULOS |
BRsaR® . AR R R R e SR | B -
‘ Seguridad de acceso a ' EXISTE ' ‘
5 1 copias de seguridad | St X NO__
| MARCAS O TILDES UTILIZADAS & Picr el s :
| CHLO2: Lista de Chequeo No. 2
| E.A.O.M: Eduardo Andrés Ospino Morén — Auditor
E.u/‘)aralo An&/re_) C@' 2n0 MOICH EX’ZOOCL{V\ OI/“"Q?, 6(\1\\1;1\(* Z
. EDUARDO ANDRES OSPINO MORON GEOVAN ORTIZ
Auditor Ing. Administrador del Software myProcess
Entrevistador _Entrevistado
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Anexo J: Entrevista para Verificar la existencia e implementacion de procedimientos formales, especificacién, prueba y control
gue dan soporte a la sequridad vy desarrollo del sistema de informacién.

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER

FACULTAD DE INGENIERIAS U)(=
PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS RIS

/f AUDITORIA AL SISTEMA DE INFORMACION DE GESTION ADMINISTRATIVA Y HOSPITALARIA 8 AMROTE TS
MYPROCESS DE LA E.S.E EMIRO QUINTERO CANIZARES DE OCANA, BAJO EL ESTANDAR ISO/IEC OCARA
27002:2013

R/PT ENTO06

Entrevista.

Empresa: E.S E. Emiro Quintero Cafizares
Area o Proceso: Sistemas

Aplicada a: Ing. Geovanny Ortiz Sanchez
Auditor: Eduardo Andrés Ospino Moréon

Objetivo
Verificar la existencia e implementacion de procedimientos formales, especificacion, prueba y control que dan soporte a la seguridad y

Fecha: 20/05/2015

desarrollo del sistema de informacion myProcess.
PREGUNTAS
1. (Existen procedimientos formales para la realizacion de cambios en los modulos o aplicaciones del sistema de informacion myProcess?
NoO
,Jos cambios realizados son autorizados o se realizan espontaneamente?

A\ oNed ng\‘oios Son Q\OAu.;quosl ya gqoe R monejan Cambios aveces O Send“us,

™

3. (Cuando se realizan cambios en el sistema es afectada la integridad de software?

N O.

4. (los cambios en el sistema de informacion son informados al personal de trabajo del HEQC?

A\L}u\\us '\'chs
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5. (S manejan controles documentados sobre las actualizaciones y versiones del sistema de informacion myProcess?
S
6. _(Existe horarios especiales para el control de cambios e implementacion de estos en el sistema de informacion myProcess?
&, PO‘ lo <j€ﬂ€|u,' N hoias d( la TMJQ,
7. (Existe algin personal capacitado para revisar constantemente los cambios que se realizan en el sistema?

NO

8. (Cada cudnto se realizan cambios y monitoreo en el sistema?

& \M% a 16 Jemasa montioed QR“QW\I, los Gambios ¢ dan (onstantementy,

EE{ourJo Aﬁﬁlﬂ% O pro. (f)couanq Otz Sunchez

EDUARDO ANDRES OSPINO MORON GEOVANNY ORTIZ
Auditor [ng. Administrador del Software myProcess
Entrevistador Entrevistado
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Anexo K: Entrevista para Verificar la existencia de controles de acceso a la base de datos que dan soporte al sistema de
informacidon myProcess.

UNIVERSIDAD FRANCISCO DE PAULA SANTANDER
FACULTAD DE INGENIERIAS U=
PLAN DE ESTUDIOS DE INGENIERIA DE SISTEMAS Bi5
AUDITORIA AL SISTEMA DE INFORMACION DE GESTION ADMINISTRATIVA Y HOSPITALARIA  ggpnevevss
MYPROCESS DE LA E.S.E EMIRO QUINTERO CANIZARES DE OCANA, BAJO EL ESTANDAR ISO/IEC  OCARA

27002:2013 f
F R/PT ENTO7 |
Entrevista.
Empresa: E.S.E. Emiro Quintero Cafiizares Fecha: 20/06/2015
Area o Proceso: Sistemas
Aplicada a: Ing. Geovanny Ortiz Sdnchez — ]
Auditor: Eduardo Andrés Ospino Moron £ s =il & =i
| Objetivo
| Verificar la existencia de controles de acceso a la base de datos que dan soporte al sistema de informacion myProcess. ES——
. SRR SRR SR 2
1. (Cual es el motor de base de datos que da soporte al sistema de informacion myProcess?
5QL Sever 202
' g:v__ZAproximadamente cuantas tablas tiene la base de datos del sjst&ﬁﬁ de informacién? 47« ¥7 - 0_4
| 85 Tablas |
" 3. (Qué caracteristicas tiene el servidor que da soporte al sistema de informacion myProcess? |
‘ Las cCaracleristicas Tecnicas del Servidor gon s
| -+ 2 6& memoria Ram 4
| L 4 Disces doros  de on Terbay
1 — O:s7ema opeia vo Wridbws Serves
| = Mpmtor de 19.5"
bR RN T NS R R SR S D s e e R R el =2l i s ST AR
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4. ;Cuantos usuarios se conectan de manera simultanea a la base de datos?
ProcHcamente todos, 611 wGsvarios.

5. (Qué inconvenientes se han presentado en el acceso a la base datos?

Con respecfo o la base de dafoi, haste el momento no Se han presenstado
Tnconvenientes.

6. ;Con que frecuencia se presentan estos casos?

Ne se Aan pre.senfuc/o

7. (Como se da solucidn a estos inconvenientes?

tosta ef momento no Se le ha dade Solocion e lnconvenientey er el Sisdema | ya {;oJ
ne Se han pPresenstado.
8. (Cual es el tiempo maximo en el que el sistema ha quedado fuera de operacion?

8 horas, por motivo de la red . on pente Se habia caido.

9. (De qué manera se ha resuelto?
Sc realizo por parte del ingeprerc vra rusich pase  a pase de toda (a red haste
encontrar @ dawo y  Se Soluciess e rmanera ?nmeJ:a-lu_' avngue la pechels, de Trempo
y trabaye Fee basiuate.

10. ;Se han presentado ataques externos o internos al sistema de informacion myProcess?

No, hasta el momento ningun adaguve.

11. ;De qué tipo? ) — =

ninguro .
< “N \ & '
@(o& rolo Q e %Mﬂ (oe(,\mww( (/ \\Q —cwnchet
NDR OSPINO MORON GEOVANNY ORTIZ
Awuditor Ing. Administrador del Software myProcess
Entrevistador Entrevistado
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