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Resumen

La presente investigacion realizara buscara revisar las diferentes fuentes bibliograficas
con el fin de obtener una metodologia tedrica o estandar que sirva como base para iniciar
con el estudio, posteriormente se realizara un andlisis de las herramientas disponibles y
compatibles para el estudio, para a partir de las herramientas y siguiendo los pasos de la
metodologia tedrica, establecer las actividades recurrentes en cada laboratorio para hacer
cruce con los estandares y metodologias seleccionadas inicialmente para asi definir la

metodologia propia.
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Introduccion

La presente investigacion pretende ilustrar el trabajo a realizar con respecto a la
investigacion “DEFINICION DE UNA METODOLOGIA PRACTICA PARA LA
ADQUISICION Y ANALISIS DE EVIDENCIA DIGITAL EN EL CONTEXTO DE UN
ANALISIS FORENSE DIGITAL ON LINE”. El entorno de estudio es el laboratorio del
semillero de investigacion SIGLAS (Gnu Linux And Security) de la universidad Francisco de
Paula Santander Ocafia; y fundamentalmente se busca disefiar una metodologia con enfoque
practico para la realizacion del analisis digital forense en caliente, puesto que existen dos
maneras para realizar dicha investigacion. En primera instancia encontramos la
metodologia en caliente o0 en vivo, donde el equipo o terminal a analizar se encuentra encendida,
y por consiguiente los programas en ejecucion son visibles y la totalidad de la funcionalidad de
la maquina, no obstante, también estan latentes las trampas del atacante que pudieran dejar

fuera de servicio el equipo u ocultar el ataque en si mismo.



Capitulo 1. Definicion de una Metodologia Practica para la Adquisicion y Analisis

de Evidencia Digital en el Contexto de un Analisis FORENSE ON LINE

1.1 Planteamiento del Problema

En los Gltimos afios se ha hecho evidente el aumento de incidentes informaticos que van
desde ataques a usuarios comunes conectados a la red hasta usuarios que poseen grandes
sistemas de informacion generalmente a entidades importantes como las gubernamentales, asi lo
expreso la Camara Colombiana de Informaética y Telecomunicaciones, en entrevista realizada al
Gerente de Operaciones de la Empresa Digiware (Digiware, http:/Avww.digiware.net/), precisa que
Colombia se encuentra en el noveno pais en el mundo frente a delitos informaticos y el quinto a
nivel Latinoamérica con crecientes problemas de seguridad informatica, realiza su afirmacion
dado el crecimiento de la tecnologia, el avance en la cobertura de internet y en la multiplicacion

de equipos tecnoldgicos. (CAMARA COLOMBIANA DE INFORMATICA Y TELECOMUNICACIONES. DELITOS

INFORMATICOS. 2014]

Adicionalmente, en su documento Avances y retos de la defensa digital en Colombia,

(CAMARA COLOMBIANA DE INFORMATICA'Y TELECOMUNICACIONES. Avances y retos de la defensa digital en

Colombia, Ed. noviembre de 2014) este mismo organismo indica que: Segun un estudio realizado por la
compafia MacAffe y la Organizacion de Estados Americanos (OEA), Colombia se posicion0

como el sexto pais en generar una mayor actividad maliciosa en linea para el afio 2013. Por otro
lado, en lo que respecta al costo, esta misma compafiia estimo que el ciber- delito causé un dafio

econdmico al consumidor cercano a los 500 millones de délares durante lo corrido de 2013,
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acercandose asi cada vez mas a los pais que reciben mayores ataques cibernéticos en el mundo;
Hecho que deja en claro las falencias existentes en sistemas operativos y de seguridad
implementados hoy en dia, comprobando que ningun sistema de informacién es 100% seguro lo
que conlleva a una pérdida importante de informacion que representa muchas veces derroches
economicos, problemas sociales o politicos. Asi entonces se hace necesario desarrollar métodos
y aplicaciones que ayuden a contrarrestar el dafio causado tras un ataque informatico, todos estos
elementos que enmarca el andlisis forense (Lazaro, 2013. Introduccion a la informatica forense. Espafia: RA-MA,
340 pp.) pueden volverse en muchas ocasiones una ardua labor, y bajo ciertas circunstancias como:
condiciones internas de la organizacion, falta de conocimiento o inexistencia de estandares o
buenas practicas; y condiciones como: el desconocimiento o falta de leyes, hacen que el estudio
se pueda volver incluso imposible. Esta imposibilidad no siempre viene determinada por la
capacidad técnica sino por los requisitos legales exigibles a las evidencias (Acurio, 2009). Por
ejemplo una de las condiciones clave en la recoleccidn de evidencias es la asepsia, practica que
asegura que las pruebas recogidas no estén contaminadas, y que por tanto sean validas para ser
utilizadas en procesos judiciales, siguiendo una rigida cadena de custodia en todos sus

pasos y completamente documentada.

En Colombia, la recoleccion de los elementos materiales probatorios permitidos tanto por
el ente investigador como la defensa técnica del acusado, es definida como la igualdad de armas
en un proceso penal. El descubrimiento de pruebas, el legislador colombiano lo defini6 en la
etapa de juicio como aquella que tiene un caracter adversarial, pudiéndose realizar una

confrontacidn entre las partes: el acusador y el acusado, de alli que la defensa, apoyandose en la



11
parte técnica, adicionalmente de controvertir las pruebas mismas, han descubierto que es mas

eficiente para su ejercicio, debatir la técnica y metodologia. (CORTE CONSTITUCIONAL. 2014).

Basados en el principio de igualdad de armas, como la define la Corte Constitucional en
sus diferentes pronunciamientos de la controversia de las pruebas, y en los desafios que conlleva
el combatir la delincuencia en Colombia, es que se generar la pregunta: ;Como realizar auditoria

al analisis forense que se practica en Colombia?

De este cuestionamiento no solo en el contexto nacional sino que también en las esferas
internacionales, surge la computacion forense pues en el afio 2003, la American Society of
CrimeLaboratoryDirectors—LaboratoryAccreditationBoard (ASCLD-LAB) reconoce la
evidencia digital y el andlisis forense digital como una disciplina aceptada, en respuesta al
creciente numero de incidentes que comprometian la seguridad informatica. No obstante y a
pesar de los multiples avances desde la fecha en el tema, aun asi, distintas organizaciones como
la Internet Engineering Task Force (IETF) (The Internet Engineering Task Force (IETF). [En linea]
https://www.ietf.org), 0 la Organizacion Internacional para la Estandarizacién (ISO) (international
Organization for Standardization. [En linea] www.iso.org.) Y la Comision Electrotécnica Internacional (IEC)
(3), asi como Policias (4) y Departamentos de Justicia (National Criminal Justice Reference Service. [En linea]
https://www.ncjrs.gov) de varios paises proponen varios documentos, en los que recogen alguna
pautas y consejos para llevar a cabo este tipo de investigaciones, por su parte, investigadores
como Brian Carrier y Eugene Spafford proponen una metodologia de analisis digital basada en
las fases que se documentan en las investigaciones de crimenes “fisicos”, definen las etapas de

preparacion, identificacion, despliegue, investigacion y presentacion; aun asi esto no ofrece
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ningunas luces a un analista sobre lo que puntualmente se debe hacer en el momento de analizar

un incidente de seguridad informatica (Brian Carrier, Eugene Spafford. 2003)

1.2 Formulacién del Problema

¢ Existe una metodologia que sirva como lineamiento para la implementacion de un analisis

forense ON LINE?

1.3 Justificacién

En los ultimos afios se ha visto un incremento en los ataques informaticos a objetivos tan
diversos como personas particulares, entidades financieras o agencias gubernamentales de tal
forma que se ha aumentado la vulnerabilidad de muchos sistemas; por esta razon, se ha visto la
necesidad de desarrollar e implementar diversas técnicas que permitan hacer un correcto
analisis forense digital. Cuando suceden los ataques y la seguridad informatica falla, es
necesario evaluar los ataques, ya sea para propasitos judiciales o para analizar los motivos por
los cuales se vulnerd el sistema con el fin de mejorar la seguridad. Este analisis se puede
realizar en las modalidades on line y post — mortem, presentando cada una ventajas y
desventajas; en este proyecto, se utilizara el analisis informatico forense post — mortem, con el
fin de evaluar el dafio o las implicaciones causados por cierto ataque informatico mediante el

uso de varias metodologias preestablecidas.



13

1.4 Obijetivos de la Investigacion

1.4.1 General.

e Definir de una metodologia préctica para la adquisicion y analisis de evidencia digital

en el contexto de un analisis forense digital ON LINE

1.4.2 Especificos

e Analizar las diferentes metodologias tedricas existentes con el fin de seleccionar una

de ellas para la evaluacion de un ataque informatico.

e Implementar el analisis forense digital ON LINE a través de las distintas herramientas

y técnicas de adquisicion y analisis de datos de un dispositivo de almacenamiento.

e Evaluar el potencial desempefio del analisis forense digital ON LINE en ataques
informaticos estableciendo el alcance y las implicaciones de las actividades ilicitas

realizadas por un intruso en un sistema.

Proponer y documentar una metodologia estructurada especifica y practica para la

aplicacién del analisis digital forense digital ON LINE.



Es fundamental a la hora de realizar un medicion y estructuracion de la consecucion

de los anteriores objetivos, el trazar actividades e indicadores y permitan establecer la

efectividad en dicho proceso. Para tal efecto se propone el siguiente esquema:

Tabla 1.

Descripcion de las actividades

14

OBJETIVO

ACTIVIDAD

INDICADOR

DESCRIPCION

Anadlisis de las
diferentes metodologias
tedricas existentes con
el fin de seleccionar
una de ellas para la
evaluacion de un
ataque informatico

Implementacion el
analisis forense ON
LINE a través de las
distintas herramientas
y técnicas de
adquisicion y analisis
de datos de un
dispositivo de
almacenamiento

Evaluacion del
potencial desempefio

Revision en base de
datos y estudio de
metodologias

Comparacién,
evaluacién y
seleccion de la/las
metodologias

Seleccion de la
metodologia

Bulsqueda de
herramientas software

Comparaciony
evaluacion de
software

Estudio de
herramientas
seleccionadas

Disefio del ataque
informatico
controlado

Implementacion del
ataque informatico
controlado
Documentacion de los
escenarios de estudio
tomando como base

Listado de
metodologias

Cuadro comparativo

Metodologia escogida

Consulta bibliogréafica

Cuadro comparativo

Herramientas de apoyo

Documentacion,
seleccion y montaje de
los escenarios de
estudio

Retos forenses y
ataques controlados

Informes preliminares
de los escenarios de
estudio

Se realizard una bdsqueda a
través de las diferentes fuentes
como libros, articulos, revistas

cientificas y fuentes electrénicas

bibliogréficas, con el fin de
establecer cuales cumplen los
requerimientos del presente
estudio.

En este cuadro se obtendra una
vision méas amplia sobre las
diferencias, ventajas y
desventajas de cada una de las
metodologias.

Se obtendra una metodologia
que servird como base en la
investigacion.

Se realizara una blsqueda a
través de las diferentes fuentes
electrénicas para obtener
software ya sea libre o
propietario.

En este cuadro se obtendra una
visidn méas amplia sobre las
diferencias, ventajas y
desventajas de cada una de las
herramientas seleccionadas.
Seleccion de la o las
herramientas que serviran de
apoyo para el desarrollo de la
investigacion.

Se plantearan escenarios que
sirvan como base para la

realizacion del andlisis forense.

Se realizara el ataque
informatico para obtener el
analisis forense deseado

Una vez realizados los ejercicios

de intrusion, ataque o retos
forense, se realizara la
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del analisis forense ON
LINE en ataques
informaticos
estableciendo el
alcancey las
implicaciones de las
actividades ilicitas
realizadas por un
intruso en un sistema

Propuesta y
documentacion de una
metodologia
estructurada especifica
y préactica para la
aplicacion del analisis
digital forense ON
LINE

las metodologias
tedricas seleccionadas

Anélisis de la
evidencia recolectada

Determinacion de la
efectividad del
analisis

Identificacion de los
procedimientos
recurrentes en cada
uno de los anélisis
realizados
Comparacién entre la
metodologia tedrica
escogida y las fases
preliminares
identificadas en la
actividad anterior.
Documentacion de la
metodologia préctica.

Publicaciones

Evidencia recolectada e
hip6tesis inferidas

Comparacidn de las
hip6tesis y evidencia
recolectada con el
ataque realizado

Fases preliminares de la
metodologia.

Esquema comparativo

Documento final

Entrega de
documentacion

documentacion de todos los
elementos importantes dentro
del incidente

Tras analizar las evidencias
recolectadas se tratara de
identificar el origen e
implicaciones del incidente de
seguridad.

Tomando como base el ataque
realizado se definird si el andlisis
logro establecer el origen e
implicaciones del incidente de
seguridad.

Dentro de cada uno de los casos
de estudio se determinaran y
agruparan el conjunto de
actividades comunes a cada una.

Tomando las fases preliminares
como procedimientos practicos
se buscara encajarlas en los
conceptos tedricos que la
metodologia escogida
proporciona.

Exposicion y sustentacion de la
investigacion y propuesta
realizada.

Se entregan los documentos
requeridos por la UFPSO

Fuente: Autor del proyecto

1.5 Delimitaciones

1.5.1 Geografica. El proyecto se llevar a cabo en las instalaciones de la Universidad

Francisco de Paula Santander de Ocafia, especificamente en el semillero de

investigacion SIGLAS.

1.5.2 Conceptuales. La presente propuesta estudiara el analisis forense digital en su

modalidad ON LINE, se usara las herramientas de software libre y se empleara como
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referente los estandares internacionales y conceptos de analisis forenses y ataques

informaticos.

1.5.3 Temporales. El proyecto tendra un tiempo de realizacion de 36 semanas, de

acuerdo a las actividades a realizar.

1.5.4 Operativas. La tematica a desarrollar dentro de la presente propuesta ya se ha
venido trabajando en la Universidad Francisco de Paula Santander Ocafia, razon por la
cual se retoma dicho trabajo en una modalidad que ain no se ha estudiado, uno de los
posibles obstaculos que puede presentarse en el ejercicio investigativo del ataque
informatico es que no se cuenta con el suficiente conocimiento en dicha area, por tal

motivo se hace indispensable la asesoria de expertos en el area.



17

Capitulo 2. Marco Referencial

2.1 Antecedentes Historicos

Las pruebas extraidas de las computadoras se admiten como prueba en un juicio desde los
afios 70, pero en su fase mas temprana las computadoras no se consideraban mas que un
dispositivo para almacenar y reproducir registros de papel, que constituian la evidencia real. Las
versiones impresas de registros de contabilidad eran aceptadas como el equivalente de
expedientes de negocio conservados en mano o0 escritos a maquina, pero no se contaba con los

datos almacenados en la computadora.

El andlisis forense de computadoras (Computer Forensics) es una ciencia relativamente
nueva, por lo que aun no hay estandares aceptados. Sus origenes se remontan a los Estados
unidos a mediados de los afios 80. Respondiendo al crecimiento de crimenes relacionados con
las computadoras, los Estados Unidos comenzaron a desarrollar programas de adiestramiento y
a construir su propia infraestructura para ocuparse del problema. Estas iniciativas derivaron en
centros como SEARCH, Federal Law Enforcement Center (FLETC), y el National White

Collar Crime Center (NW3C).

En 1985 se crea el FBI Magnetic Media Program, que mas tarde pasara a ser el

Computer Analysis and Response Team (CART)
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En 1990, el Laboratorio de Inspeccion Postal de los Estados Unidos se traslada a una
nueva instalacion en Dulles, Virginia, y entre 1996 y 1997 establece una unidad de Informatica
Forense. Trabaja junto con el FBI durante muchos afios en el desarrollo de sus habilidades en

informatica forense.

En 1993 se celebra la primera conferencia anual sobre evidencias de computadoras

(First International Conference on Computer Evidence).

En 1994, el juicio de O.J. Simpson expuso muchas de las debilidades de la investigacién
criminal y la ciencia forense. La investigacion fue entorpecida desde el inicio con colecciones
de evidencias, documentacion y preservacion de la escena del crimen incompletas. Como
resultado de estos errores iniciales, cientificos forenses especializados estaban confundidos y
sus interpretaciones solo incrementaron la duda de los miembros del jurado. La controversia
que rondaba este caso puso de manifiesto que investigadores y cientificos forenses no eran
fiables como previamente se creia, socavando no solo su credibilidad sino también su
profesion. Esta crisis motivd a muchos laboratorios y agencias de investigacion a revisar sus
procedimientos, mejorar su entrenamiento y hacer otros cambios para evitar situaciones
similares en el futuro. Por esa época hubo muchos desarrollos notables hacia la estandarizacion
en este campo. Se fundé la Organizacién Internacional de Evidencias de Computadoras a
mediados de los 90 que anuncié “asegurar la armonizacion de métodos y practicas entre

naciones y garantizar el uso de evidencias digitales de un estado en las cortes de otro estado”
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En Espafia se crea en 1995 la Brigada de Investigacion Tecnoldgica, perteneciente

al Cuerpo Nacional de Policia. Comenzaron con 3 agentes de policia.

En 1997, los paises del G8 declararon que “la policia debe estar adiestrada para hacer
frente a delitos de alta tecnologia” en el Comunicado de Moscu de diciembre. En Marzo del afio
siguiente, el G8 designa al IOCE para crear principios internacionales para los procedimientos

relacionados con la evidencia digital.

Ese mismo afio se crea el Grupo de Delincuencia Informatica de la Guardia Civil, que
paso a llamarse Grupo de Investigacion de Delitos de Alta Tecnologia antes de tomar su nombre

actual de Grupo de Delitos Telematicos.

Los directores del Laboratorio Federal de Crimen en Washington, DC, se reunieron dos
veces en 1998 para discutir asuntos de interés mutuo. Se formd lo que es ahora conocido como
el Scientific Working Group Digital Evidence (SWGDE). El concepto de encontrar “evidencias
latentes en una computadora” se paso a llamar informatica forense. El concepto de evidencia
digital, que incluye audio y video digital se llevo ante los directores del laboratorio federal el 2
de Marzo de 1998, en un encuentro albergado por Servicio de Inspeccion Postal de los Estados

Unidos y la Division de Servicios Técnicos.

La primera discusion se centraba principalmente en la fotografia digital. EI resultado de
esa reunion fue que se necesitaba personal experto para abordar el tema, por lo que el2 de

Mayo de ese afio se reunieron de nuevo con expertos del FBI y de otros grupos especializados
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en el tema. De ese encuentro surgio la formacion de otro Grupo de trabajo técnico para tratar los

asuntos relacionados con la evidencia digital.

El 17 de Junio de 1998, el SWGDE celebra su primer encuentro, dirigido por Mark Pollitt,
agente especial del FBI y Carrie Morgan Whitcomb, del departamento forense del Servicio de
Inspeccion Postal de los Estados Unidos. Como laboratorios forenses invitados estuvieron
los del Departamento de Alcohol, Tabaco y Armas de Fuego (ATF), el Departamento de

Control de Drogas (DEA), Inmigracién (INS), Hacienda

(IRS), la NASA, los Servicios Secretos (USSS) y el servicio de Inspeccion Postal
decidieron algunos procedimientos administrativos y desarrollaron documentos relevantes. Se
establece que “La evidencia digital es cualquier informacidn de valor probatorio que es
almacenada o transmitida en formato binario”. Mas tarde “binario” cambi¢ a “digital”. La
evidencia digital incluye hardware, audio, video, teléfonos mdviles, impresoras, etc. Ese mismo
afio se celebra el primer Simposios de ciencia forense de la INTERPOL. En 1999, la carga de
casos del FBI CART excede los 2000 casos, habiendo examinado 17 terabytes de datos. El

IOCE presenta un borrador con estandares sobre informética forense al G8. (Analisis forense [En

Linea] )

En el afio 2000 se establece el primero laboratorio de informatica forense regional del FBI.
En 2001, se realizd el primer taller de investigacion forense digital —Digital Forensics
Research Work Shop (www.dfrws.org)-, reuniendo a los expertos de universidades,

militares y el sector privado para discutir los retos principales y buscar las necesidades de este


http://www.dfrws.org/
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campo. Este taller también impulsé una idea propuesta muchos afios atras, provocando la
creacion de la Publicacion Internacional de Evidencias Digitales -International Journal of

Digital Evidence.

El répido desarrollo de la tecnologia y los crimenes relacionados con computadoras crean

la necesidad de especializacion:

“First Responders” (Técnicos de escena de crimen digital): expertos en recogida de
datos de una escena del crimen. Deberian tener entrenamiento basico en manejo de evidencias y
documentacidn, asi como en reconstruccion basica del crimen para ayudarles a ubicar todas las

fuentes posibles de evidencias.

Analistas de Evidencias Digitales: procesan la evidencia adquirida por los anteriores para

extraer todos los datos posibles sobre la investigacion.

Investigadores digitales: analizan todas las evidencias presentadas por los dos anteriores

para construir un caso y presentarlo ante los encargados de tomar las decisiones.

Estas especializaciones no estan limitadas solamente a los agentes de la ley y se han
desarrollado también en el mundo empresarial. Aun cuando una sola persona sea
responsable de recopilar, procesar y analizar las evidencias digitales, es util considerar estas
tareas por separado. Cada area de especializacién requiere diferentes habilidades y

procedimientos; tratandolos por separado hace mas facil definir el adiestramiento y los



estandares en cada area. Entendiendo la necesidad de estandarizacion, en 2002, el Scientific
Working Group for Digital Evidence (SWGDE) publicé unas lineas generales para el
adiestramiento y buenas practicas. Como resultado de estos esfuerzos, la American Society of
Crime Laboratory Directors (ASCLD) propuso requerimientos para los analistas forenses de
evidencias digitales en los laboratorios. Hay ademas algunos intentos de establecer estandares
internacionales (ISO 17025; ENFSI 2003).

A finales del afio 2003 y respondiendo al creciente interés del analisis forense de
intrusiones en computadoras, se propone el primer Reto de Analisis Forense por parte de
Rediris, en el cual se publica la imagen de un disco duro que ha sufrido un incidente de

seguridad y se reta a responder a las siguientes preguntas:

¢Quién ha realizado el ataque?, (direccion IP de los equipos implicados en el
ataque)

¢Como se realiz6 el ataque? (Vulnerabilidad o fallo empleado para acceder al
sistema)

¢Qué hizo el atacante? (Qué acciones realizd el atacante una vez que accedid al
sistema,

¢por qué accedié al sistema?).

Al final 14 personas enviaron el informe a Rediris de los casi 500 que se presentaron, y
los ganadores se llevaron licencias y manuales de software de Analisis Forense (valorados en

miles de ddlares).
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En 2004 los Servicios de Ciencia Forense del Reino Unido planean desarrollar un
registro de expertos cualificados, y muchas organizaciones Europeas, incluyendo la Red
Europea de Institutos de Ciencia Forense publicaron lineas basicas para investigadores digitales.
Ademas, EIl sevier comenzd la publicacion de una nueva revista llamada “Digital Investigation:

The International Journal of Digital Forensics and Incident Response”

A comienzos del 2005 se celebra el Reto Rediris v2.0, junto con la Universidad Autébnoma
de México. Se presentaron casi 1000 participantes y los premios fueron cursos de anélisis
forense y licencias de software. El segundo premio fue para uno de los ingenieros de la

universidad de Granada.

A mediados del 2006 se celebra el 111 Reto Rediris, en el cual habia 3 premios para los

mejores de Espafia y 3 para los mejores de Iberoamérica.

2.2 Marco Teorico

Las RFC por sus siglas en inglés (Request For Comments) son un conjunto de documentos
que sirven de referencia para la comunidad de Internet, que describen, especifican y asisten en
la implementacion, estandarizacion y discusion de la mayoria de las normas, los estandares, las
tecnologias y los protocolos relacionados con Internet y las redes en general. La metodologia
que se utiliza con las RFC es asignarle a cada una un nimero unico que la identifique y que es

el consecutivo de la ultima RFC publicada. Una RFC ya publicada jaméas puede modificarse,
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no existen varias versiones de una RFC. Lo que se hace, en cambio, es escribir una nueva RFC

que deje obsoleta o0 complemente una RFC anterior. (RequestForComments. [on line])

El RFC 3227 Directrices para la coleccion de archivos y pruebas, proporciona un
interesante paso a paso de las buenas practicas para los administradores de sistemas con
directrices sobre a recopilacion y archivo de las pruebas pertinentes a incidentes de

seguridad.

La gestion de incidentes de seguridad de la informacién basada en la norma I1SO
27001en su inciso A.13.1 garantizar que los eventos y las debilidades de la seguridad de la
informacidn asociados con los sistemas de informacion estdn comunicados de una forma que

permita tomar acciones correctivas precisas. (Norma 1SO 27001)

Por otro lado la realizacién de informes de eventos de seguridad de informacién es
normada por la ISO 27001 en su seccién A.13.1.2 la cual busca garantizar que un
enfoque consistente y efectivo es aplicado en la administracion de los incidentes de seguridad
de informacion, asi mismo la norma ofrece soporte respecto a responsabilidades y
procedimientos en la parte A.13.2.2 y también se habla del aprendizaje desde los incidentes de
seguridad de la informacion en el inciso A.13.2.3 asi como de Recoleccion de la

evidencia.

El estandar ISO 20000 proporciona unos aspectos de caracter técnico para el manejo de

incidentes, no obstante para comprender el estandar de dicha norma resulta casi obligatorio
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hacer una referencia a otro estandar del mundo de las TI: ITIL (Information Technology
Infraestructure Library). ITIL es un entorno de trabajo que engloba la “Gestidn de Servicios de
Tecnologias de la Informacién” (T1). Retne un conjunto de las mejores practicas recogidas por
la “Oficina Gubernamental de Comercio Britanica” donde se describen los procesos necesarios
para administrar el area TI eficazmente, a fin de optimizar beneficios y garantizar la integracion

de los servicios en la cadena de valor de las unidades de negocio.

Constituye pues una biblioteca de “Buenas Practicas de la Gestion de Servicios de TI”(1so

20000)

ISO 20000 constituye el estandar reconocido internacionalmente para la gestion de
servicios de TI. Mencionar como la serie 1SO 20000 proviene de la adecuacion de la BS
15000. El estdndar ISO 20000 se divide en dos partes, al finalizar la primera nos
trompamos con la seccion dedicada a procesos de resolucion dentro de la cual se orienta al
manejo de incidentes de seguridad en los incisos 8.1 Antecedentes, 8.2 Gestion del

incidente y 8.3 Gestion del problema.

El proceso DS8 de la norma administrar la mesa de servicios e incidentes de la
COBIT dice “El Soporte debe responde de manera oportuna y efectiva a las consultas y
problemas de los usuario T1 “, en otras palabras debe hacerse cargo de la necesidad inmediata
del usuario, dejando muchas veces la solucion del problema técnico de fondo para otra
oportunidad y otro grupo de especialistas. Es para la busqueda de la solucion del problema

técnico de fondo donde entrar a tallar la Solucion de Problemas yen el marco de la
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metodologia COBIT es el proceso DS10 Gestion de Problemas. (Administrar la mesa de servicios e

incidentes de la COBIT)

2.3 Marco Conceptual

2.3.1 Andlisis Forense Digital. Conjunto de principios y técnicas que comprende
el proceso de adquisicion, conservacion, documentacion, analisis y presentacion de
evidencias digitales y que llegado el caso puedan ser acepta-das legalmente en un proceso

judicial.

2.3.2 Analisis forense en frio (Post-mortem). El analisis en frio recoge pruebas
del sistema afectado cuando éste ya ha sido apagado. El ataque ya ha terminado vy, al igual
que en los casos policiales, es necesario recoger pruebas para conocer los hechos

ocurridos.

2.3.3 Analisis forense en caliente (On-line). El andlisis en caliente recoge pruebas en el
sistema afectado estando éste todavia encendido. El ataque continGa en marcha, por lo
gue es un momento propicio para recoger evidencias (ya que tras el apagado de la

maquina, algunas de éstas se perderan).

2.3.4 Encriptacion informatica. La encriptacion informatica es simplemente la

codificacion de la informacion que se va a enviar a traves de la red (Internet). Para poder
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descodificarla es necesario un software o una clave que s6lo conocen el emisor y

el receptor de esta informacion.

La encriptacion de la informatica se hace cada vez méas necesaria debido al aumento de los
robos de claves, nimero de cuentas corrientes, y en general toda la informacion que

viaja por la red.

2.3.5 Evidencia digital. Conjunto de datos en formato binario, esto es, comprende los
ficheros, su contenido o referencias a éstos (meta-datos) que se encuentren en los soportes

fisicos o l6gicos del sistema atacado.

2.3.6 Seguridad Informatica. Consiste en la proteccion conferida a un sistema de
informacion automatizado con el fin de alcanzar los objetivos aplicables de preservar la

integridad, disponibilidad y confidencialidad de los recursos del sistema de informacién.

(WILLIAM STALLINGS. 2011.)

Confidencialidad. Este término se refiere a dos conceptos relacionados:

e Confidencialidad de los datos: Asegura que la informacién privada o

confidencial no esté disponible o revelada apersonas no autorizadas.

e Privacidad: Asegura que el control de las personas o influir en la informacion que
relacionados con ellos puede ser recogida y almacenada y que, por quién y para

quién informacion puede ser revelada.
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Integridad. Este término se refiere a dos conceptos relacionados:

e Integridad de los datos: Asegura que la informacién y los programas sélo se

cambian de una manera especifica y autorizada.

e Laintegridad del sistema: Asegura que un sistema que pretende realizar una
funcion deseada de una forma intacta, sin autorizacién deliberada o involuntaria no

manipule el sistema.

e Disponibilidad Asegura que el sistemas trabaje inmediatamente y el servicio

no se le niegue a los usuarios autorizados.

Estos tres conceptos forman lo que se refiere a menudo como la triada de la CIA
(Figura 1).Los tres conceptos abarcan los objetivos fundamentales de seguridad para ambos,

datos y servicios de computacion e informacion.
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Figura 1.Requerimientos de seguridad informatica.

Fuente. William Stallings, NETWORK SECURITY ESSENTIALS applications and

standards. Fourth edition,

2.3.7 Incidente de Seguridad Informatica. Es considerado como una violacion o
intento de violacién de la politica de seguridad, de la politica de uso adecuado o de las

buenas préacticas de utilizacion de los sistemas informaticos.

Se categorizan dichos incidentes en:
Incidentes de Denegacidn de Servicios (DoS): Son un tipo de incidentes cuya finalidad es
obstaculizar, dafar o impedir el acceso a redes, sistemas o aplicaciones mediante el agota-

miento de sus recursos

Incidentes de cddigo malicioso: Cualquier tipo de cédigo ya sea, virus, gusano, “caballo

de Troya”, que pueda ejecutarse en un sistema e infectarlo.



30
Incidentes de acceso no autorizado: Se produce cuando un usuario o aplicacion accede,
por medio de hardware o software, sin los permisos adecuados a un sistema, a una red, a una

aplicacion o los datos.

Incidentes por uso inapropiado: Se dan cuando los usuarios se “saltan” la politica de uso
apropiado de los sistemas (por ejemplo ejecutando aplicaciones P2P en la red interna de la

organizacion para la descarga de musica). (Experiencias de anélisis forense en México. Departamento de

Seguridad en Cémputo / UNAM-CERT en Jornadas de Andlisis Forense. Madrid, Septiembre 2005.)

2.4 Marco legal

2.4.1 Leyes para la regulacion en las telecomunicaciones en Colombia.

Ley 1273 de 2009“De la proteccion de la informacion y de los datos”

Congreso de la republica. Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado -denominado “de la proteccion de la informacion y de los
datos”-y se preservan integralmente los sistemas que utilicen las tecnologias de la

informacidn y las comunicaciones, entre otras disposiciones.

EL CONGRESO DE COLOMBIA

Decreta:
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Articulolo.Adicidnese el Cddigo Penal con un Titulo VII BIS denominado “De
la Proteccion de la informacion y de los datos”.

De los atentados contra la confidencialidad, la integridad y la disponibilidad de los
datos y de los sistemas informaticos. Articulo 2692. Acceso abusivo a un sistema informatico.
El que, sin autorizacién o por fuera de lo acordado, acceda en todo o en parte a un sistema
informatico protegido o no con una medida de seguridad, o se mantenga dentro del mismo en
contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrira en pena de prision
de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios

minimos legales mensuales vigentes.

Articulo 269B. Obstaculizacién ilegitima de sistema informatico o red de
telecomunicacion. El que, sin estar facultado para ello, impida u obstaculice el funcionamiento
0 el acceso normal a un sistema informatico, a los datos informaticos alli contenidos, 0 a una
red de telecomunicaciones, incurrira en pena de prisién de cuarenta y ocho (48) a noventa y seis
(96) meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes, siempre que

la conducta no constituya delito sancionado con una pena mayor.

Articulo 269C. Interceptacion de datos informaticos. EI que, sin orden judicial previa
intercepte datos informéticos en su origen, destino o en el interior de un sistema
informatico, o las emisiones electromagnéticas provenientes de un sistema informatico que los

transporte incurrird en pena de prision de treinta y seis (36) a setenta y dos (72) meses.
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Articulo 269D. Dafio Informatico. El que, sin estar facultado para ello, destruya, dafie,
borre, deteriore, altere o suprima datos informaticos, o un sistema de tratamiento de informacion
0 sus partes o componentes l6gicos, incurrira en pena de prision de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1.000 salarios minimos legales mensuales

vigentes.

Articulo 269E. Uso de software malicioso. El que, sin estar facultado para ello, produzca,
trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del territorio nacional software
malicioso u otros programas de computacién de efectos dafiinos, incurrird en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios minimos

legales mensuales vigentes.

Articulo 269F. Violacion de datos personales. El que, sin estar facultado para ello, con
provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie,
envie, compre, intercepte, divulgue, modifique o emplee cddigos personales, datos personales
contenidos en ficheros, archivos, bases de datos 0 medios semejantes, incurrird en pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios

minimos legales mensuales vigentes.

Articulo 269G. Suplantacion de sitios web para capturar datos personales. El que con
objeto ilicito y sin estar facultado para ello, disefie, desarrolle, trafique, venda, ejecute,
programe o envie paginas electronicas, enlaces o ventanas emergentes, incurrird en pena de

prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios
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minimos legales mensuales vigentes, siempre que la conducta no constituya delito sancionado

con pena mas grave.

En la misma sancion incurrird el que modifique el sistema de resolucion de nombres de
dominio, de tal manera que haga entrar al usuario a una IP diferente en la creencia de que
acceda a su banco o a otro sitio o de personal confianza, siempre que la conducta no constituya

delito sancionado con pena més grave.

La pena sefialada en los dos incisos anteriores se agravara de una tercera parte a la mitad,

si para consumarlo el agente ha reclutado victimas en la cadena del delito.

Articulo 269H. Circunstancias de agravacion punitiva: Las penas imponibles de acuerdo
con los articulos descritos en este titulo, se aumentaran de la mitad a las tres cuartas partes si la
conducta se cometiere:

Sobre redes o sistemas informaticos o de comunicaciones estatales u oficiales o del sector

financiero, nacionales o extranjeros.

Por servidor publico en ejercicio de sus funciones.
Aprovechando la confianza depositada por el poseedor de la informacion o por

quien tuviere un vinculo contractual con este.

Revelando o dando a conocer el contenido de la informacion en perjuicio de

otro. Obteniendo provecho para si o para un tercero.
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Con fines terroristas o generando riesgo para la seguridad o defensa nacional.

Utilizando como instrumento a un tercero de buena fe.

Si quien incurre en estas conductas es el responsable de la administracion, manejo o
control de dicha informacidon, ademas se le impondré hasta por tres afios, la pena de
inhabilitacion para el ejercicio de profesion relacionada con sistemas de informacién

procesada con equipos computacionales.

De los atentados informaticos y otras infracciones.

Articulo 2691. Hurto por medios informaticos y semejantes. EI que, superando medidas
de seguridad informaticas, realice la conducta sefialada en el articulo 239manipulando un
sistema informaético, una red de sistema electrdnico, telematico u otro medio semejante, o
suplantando a un usuario ante los sistemas de autenticacidn y de autorizacion establecidos,

incurrird en las penas sefialadas en el articulo 240de este Cédigo.

Articulo 269J. Transferencia no consentida de activos. El que, con &nimo de lucro y
valiéndose de alguna manipulacion informéatica o artificio semejante, consiga la
transferencia no consentida de cualquier activo en perjuicio de un tercero, siempre que la
conducta no constituya delito sancionado con pena mas grave, incurrira en pena de prision de
cuarenta y ocho (48) a ciento veinte (120) meses y en multa de 200 a 1.500 salarios minimos
legales mensuales vigentes. La misma sancidn se le impondra a quien fabrique, introduzca,

posea o facilite programa de computador destinado a la comision del delito descrito en el inciso
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anterior, o de una estafa. Si la conducta descrita en los dos incisos anteriores tuviere una cuantia
superior a 200 salarios minimos legales mensuales, la sancion alli sefialada se incrementara en la
mitad.

Art.236. recuperacion de informacién dejada al navegar por internet u otros medios

tecnoldgicos que produzcan efectos equivalentes.

Art 275. Elementos materiales probatorios y evidencia fisica.
Mensaje de datos, como el intercambio electronico de datos, Internet, correo electronico,
telegrama, télex, telefax o similar, regulados por la Ley 527 de1999 o las normas que la

sustituyan, adicionen o reformen.

2.4.2 Licencias para el uso del Software Libre

Licencias GPL: Una de las mas utilizadas es la Licencia Publica General de GNU (GNU
GPL). El autor conserva los derechos de autor (copyright), y permite la redistribuciéon y
modificacion bajo términos disefiados para asegurarse de que todas las versiones modificadas del
software permanecen bajo los términos mas restrictivos de la propia GNU GPL. Esto hace que sea

imposible crear un producto con partes no licenciadas GPL: el conjunto tiene que ser GPL. (Free

Software Foundation, 2010)

Es decir, la licencia GNU GPL posibilita la modificacion y redistribucién del
software, pero Unicamente bajo esa misma licencia. Y afiade que si se reutiliza en un
mismo programa cddigo "A" licenciado bajo licencia GNU GPL y cddigo "B" licenciado bajo
otro tipo de licencia libre, el codigo final "C", independientemente de la cantidad y calidad de

cada uno de los codigos "A" y "B", debe estar bajo la licencia GNU GPL.
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Copyleft. Copyleft o copia permitida comprende a un grupo de derechos de autor caracterizados
por eliminar las restricciones de distribucion o modificacion impuestas por el copyright, con
la condicion de que el trabajo derivado se mantenga con el mismo régimen de derechos de
autor que el original. Bajo tales licencias pueden protegerse una gran diversidad de obras, tales
como programas informaticos, arte, cultura y ciencia, es decir practicamente casi cualquier tipo
de produccion creativa. Copyleft dice que cualquiera que redistribuye el software, con o sin
cambios, debe dar la libertad de copiarlo y modificarlo mas. Copyleft garantiza que cada usuario

tiene libertad. (FundacionCopyleft. 2010)

BSD. Llamadas asi porque se utilizan en gran cantidad de software distribuido junto a los
sistemas operativos BSD. El autor, bajo tales licencias, mantiene la proteccion de copyright
Unicamente para la renuncia de garantia y para requerir la adecuada atribucion de la autoria en
trabajos derivados, pero permite la libre redistribucion y modificacion, incluso si dichos

trabajos tienen propietario.

Creative Commons. Las licencias Creative Commons o CC estan inspiradas en la licencia
GPL de la Free Software Foundation. No son, sin embargo, un tipo de licenciamiento de
software. La idea principal es posibilitar un modelo legal ayudado por herramientas

informaticas, para asi facilitar la distribucion y el uso de contenidos.

2.4.3 Ley 842 de 2003

TITULO IV
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Codigo de Etica para el Ejercicio de la Ingenieria en General y sus Profesiones
afines y Auxiliares
CAPITULO I

Disposiciones generales

Articulo 29. Postulados éticos del ejercicio profesional. El ejercicio profesional de la
Ingenieria en todas sus ramas, de sus profesiones afines y sus respectivas profesiones
auxiliares, debe ser guiado por criterios, conceptos y elevados fines, que propendan a
enaltecerlo; por lo tanto debera estar ajustado a las disposiciones de las siguientes normas que

constituyen su Codigo de Etica Profesional.

Paragrafo. El Cdigo de Etica Profesional adoptado mediante la presente ley sera el
marco del comportamiento profesional del ingeniero en general, de sus profesionales afines y
de sus profesionales auxiliares y su violacién serd sancionada mediante el procedimiento

establecido en el presente titulo.

Articulo 30.Los ingenieros, sus profesionales afines y sus profesionales auxiliares, para
todos los efectos del Cédigo de Etica Profesional y su Régimen Disciplinario contemplados en
esta ley, se denominaran "Los profesionales".

CAPITULO 1

Articulo 33.Deberes especiales de los profesionales para con la sociedad Son deberes

especiales de los profesionales para con la sociedad:
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Interesarse por el bien publico, con el objeto de contribuir con sus conocimientos,
capacidad y experiencia para servir a la humanidad.
Coopera para el progreso de la sociedad, aportando su colaboracién intelectual y

material en obras culturales, ilustracion técnica, ciencia aplicada e investigacion cientifica.

Aplicar el maximo de su esfuerzo en el sentido de lograr una clara expresion hacia la
comunidad de los aspectos técnicos y de los asuntos relacionados con sus respectivas,

profesiones y su ejercicio;

Articulo 34.Prohibiciones especiales a los profesionales respecto de la sociedad. Son

prohibiciones especiales a los profesionales respecto de la sociedad:

Ofrecer o aceptar trabajos en contra de las disposiciones legales vigentes, o aceptar tareas

que excedan la incumbencia que le otorga su titulo y su propia preparacion.

Imponer su firma, a titulo gratuito u oneroso, en planos, especificaciones, dictamenes,
memorias, informes, solicitudes de licencias urbanisticas, solicitudes de licencias, informes,
solicitudes de licencias urbanisticas, solicitudes de licencias de construccién y toda otra
documentacion relacionada con el ejercicio profesional, que no hayan sido estudiados,

controlados o ejecutados personalmente.
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Articulo 37. Deberes de los profesionales para con sus colegas y demas profesionales.

Son deberes de los profesionales para con sus colegas y demas profesionales de la ingenieria:

Respetar y reconocer la propiedad intelectual de los deméas profesionales sobre sus

disefios y proyectos.

Articulo 38.Prohibiciones a los profesionales respecto de sus colegas y demas
profesionales. Son prohibiciones a los profesionales, respecto de sus colegas y demas

profesionales de la ingenieria:

Utilizar sin autorizacion de sus legitimos autores y para su aplicacion en trabajos
profesionales propios, los estudios, calculos, planos, disefios y software y demas
documentacion perteneciente a aquellos, salvo que la tarea profesional lo requiera, caso en el

cual se debera dar aviso al autor de tal utilizacion.

2.4.4 Ley de Derecho de Autor.

Hace referencia sobre la proteccion de la informacion que con intencién y sin derecho
reproduzca, con infraccion del encabezamiento del articulo 41 de esta Ley, en forma original
o elaborada, integra o parcialmente, obras del ingenioso quien introduzca en el pais,
almacene, distribuya, venda o ponga de cualquier otra manera en circulacion reproducciones

ilicitas de las obras del ingenio o productos protegidos por esta Ley.
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2.4.5 La legislacion de derechos de autor en Colombia.

Mediante decision 351 de la comision del acuerdo de Cartagena de diciembre de 1993, que
esta respaldada por la ley 44 de 1993 y por la ley 23 de 1982. Estas normas otorgan amplia e
importante proteccion a los programas de software, convirtiendo ilicita la copia de programas sin

consentimiento de los titulares de los derechos de autor, con excepcion de la copia de seguridad.

2.4.6 Norma Técnica Colombiana NTC 4490,1160 y 130837.

Estas normas establecen la presentacidon uniforme de referencias bibliograficas para
publicaciones seriadas, libros, folletos y para fuentes de informacion electronicas, con el fin de

facilitar la identificacion de los mismos o de una de sus partes.(INSTITUTO COLOMBIANO DE

NORMAS TECNICASY CERTIFICACIO. Tesis y trabajos de grado. Bogota; ICONTEC, 2002)
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Capitulo 3. Disefio Metodologico

3.1 Tipo de Investigacion

El proceso estard fundamentado en una investigacion descriptiva, la cual consiste en
llegar a conocer situaciones y actitudes predominantes de un objeto de estudio a través de la
descripcion exacta de las actividades, objetos, procesos a llevar a cabo la investigacion. El
objetivo no se limita a la recoleccion de datos, sino a la prediccion e identificacion de las
relaciones que existen entre dos o mas variables. Los investigadores no son tabuladores,
sino que recogen los datos sobre la base de una hipoétesis o teoria, exponen y resumen la
informacidn de manera cuidadosa y luego analizan minuciosamente los resultados, a fin de

extraer generalizaciones significativas que contribuyan al conocimiento.

Esta investigacion se define como descriptiva, ya que por medio de los laboratorios que se

realicen, se analizara el comportamiento de las diferentes funcionalidades y potencial que tiene

la metodologia de analisis fornece post-mortem.

3.2 Poblacion

La poblacion esta conformada por administrador del laboratorio del Grupo de

Investigacidn en Teleinformatica y Desarrollo de Software (GITYD).



42

3.3 Muestra

Considerando que la poblacion es solo el administrador del laboratorio del Grupo de
Investigacion en Teleinformatica y Desarrollo de Software (GITYD), se toma como

muestra toda la poblacion involucrada en el proceso.

3.4 Técnicas e Instrumentos de Recoleccién de la Informacion

Para la presente investigacion es necesario aplicar la técnica de observacién estructurada
la cual se lleva a cabo cuando se pretende probar una hip6tesis o cuando se quiere hacer una
descripcion sistemética de algun fendmeno. El instrumento mediante el cual se va a obtener la
informacion para aplicar esta técnica es una ficha de observacion para los laboratorios
que se van a realizar durante el desarrollo del presente estudio. Después de un correcto y
completo estudio del analisis forense informatico post — mortem se realizara el analisis del
ataque. La recoleccién de datos se hara mediante evaluacion directa del ataque informético

después de realizado éste. Para este proposito se utilizard la metodologia de Casey.

3.4.1 Seleccion de la metodologia.

Dentro del analisis forense podemos establecer dos fases neuralgicas dentro de su
desarrollo, la primera es la que tiene que ver con el manejo y preservacién de la escenay la

evidencia y el segundo se refiere al anélisis de estos elementos (ver figura):



Analisis Forense

Manejo de la escena y de la informacion en |la
misma.

Analisis de la informacion

Figura 2: Etapas basicas del andlisis forense

Fuente: Autor de la investigacion.

Diferentes instancias como y estudiosos del tema a nivel mundial han desarrollado
esfuerzos por intentar establecer unos parametros que definan las buenas practicas a la hora de
realizar el andlisis forense como la HB171-2003 Guidelines for the Management of IT
Evidence (nttp://catalogue.nla.gov.au/Record/1032535), creada en Australia por la academia, industria,
administracion de justicia, gobierno y entes policiales, permite una vista homogénea frente al
reto de la evidencia digital como elemento de prueba real con todos sus elementos; De igual
forma, las guias del NIST sobre estos temas particularmente en dispositivos moviles, web
services, entre otros, asi como las indicaciones del Departamento de Justicia de los Estados
Unidos en los documentos como Forensic Examination of Digital Evidence: A Guide for Law
Enforcement, Electronic Crime Scene Investigation: A Guide for First Responders, Second
Edition a continuacién se establece un cuadro comparativo entre algunas estas propuestas

planteado por la ISO como referente para establecer el estandar ISO/IEC 27037:2012:

43
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Tabla 1.

Tabla de comparacion y armonizacion de los modelos existentes
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Fuente: Information technology- Security tecniques- Incident principies and process,

ISO/IEC 2012

De lo anterior se definen tres subgrupos de actividades que en resumen pasoé a paso el
manejo de la evidencia digital desde su hallazgo hasta su documentacién, aspectos que se
refinan en el enunciado del estandar ISO/IEC 27037:2012, el cual proporciona directrices
para las actividades especificas en el manejo de la evidencia digital, que son la identificacion,
recoleccion, consolidacion y preservacion del potencial de la evidencia digital que puede ser de
valor probatorio. Proporciona orientacion a las personas con respecto a las situaciones comunes
que se encuentran en todo el proceso de manipulacion de evidencia digital y ayuda a las
organizaciones en sus procedimientos disciplinarios y para facilitar el intercambio de potencial

evidencia digital entre jurisdicciones.

Este estandar ofrece un marco comun en el contexto internacional para las siguientes etapas

del manejo de la evidencia:
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La identificacién

Es el proceso de la identificacion de la evidencia y consiste en localizar e identificar las
potenciales informaciones o elementos de prueba en sus dos posibles estados, el fisico y el 16gico

segun sea el caso de cada evidencia.

La recoleccion y/o adquisicion

Este proceso se define como la recoleccion de los dispositivos y la documentacion
(incautacién y secuestro de los mismos) que puedan contener la evidencia que se desea recopilar
0 bien la adquisicion y copia de la informacidn existente en los dispositivos. Para la presente
investigacion también se utilizara como referente el RFC 3227 Directrices para la coleccion de

archivo y Prueba.

La conservacién/preservacion

La evidencia ha de ser preservada para garantizar su utilidad, es decir, su originalidad para
que a posteriori pueda ser ésta admisible como elemento de prueba original e integra, por lo
tanto, las acciones de este proceso estan claramente dirigidas a conservar la Cadena de Custodia,

la integridad y la originalidad de la prueba.

ANALISIS DEL ESTANDAR

Si bien es cierto que el estandar ISO/IEC 27037:2012 proporciona una excelente base para
la realizacion del andlisis forense, también plantea algunos interrogantes con respecto a la

presentacion, pero mas importante aun con relacion al analisis de la evidencia digital, por lo cual
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solo nos proporciona lineamientos estructurales en cuanto a la fases iniciales del estudio.

~

Analisis forense

a N ( \
Manejo de la ISO/IEC 27037:2012
evidencia
( N r \
Identificacion P I a nte a r
Adquicicion
Analisis de a Pzl Analisis Presentacion
evidencia
\- 9
— )

Figura 3: Estado del arte Metodologias analisis forense

Fuente: Autores de la investigacion

Como se observa en la Figura 2 se hace necesario establecer una estructura metodoldgica
para la ejecucion del analisis y la presentacion, para esta Gltima buscaremos apoyo en alguna de
las metodologias tedricas mas aceptadas, mientras que para el analisis nos basaremos en la
observacion experimental mediante el estudio de varios escenarios practicos para establecer las

actividades recurrentes.

Tomando como referente la Tabla de comparacién y armonizacion de los modelos existentes
se extraen las metodologias que se ajustan a los anteriores requerimientos y refinamos para
establecer que metodologias se ajustan a de mejor manera a la identificacion, adquisicion y

preservacién. (Information technology- Security tecniques- Incident principies and process, ISO/IEC 2012)



Tabla 2.

Comparacion de las metodologias
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Etapas de la

investigacion

Identificacion

Adquisicién

Preservacion

Andlisis

Presentacion

Metodologias

Brian
Carrier y
Eugene

Spafford

ANANRNAN

SANS

AN NRN

DOJ

AN
AUANENA NAN

DFRW

Reith, Carr

y

Gunsch

v
v

Mandia/

Prosise

AUANENA NAN
AUANENA NAN

Casey

Fuente: Autores de la investigacion.

De lo anterior se extrae que las metodologias SANS, DFRW, Mandia/ Prosise y Casey

son las que mejor se adaptan a la totalidad de las fases del analisis forense.

La siguiente comparacion muestra aspectos altenativos a tener en cuenta a la hora de

apliacar una metodologia para el estudio forense, donde resalta la naturaleza del software usado

en cuanto a su licencia (Libre o propiestario).
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2,5

B Modelo publicado por el U.S.
Dep. of Justice

B Modelo de Lee

B Modelo del DFRWS Forensics
Digital Research Workshop

B Modelo de Reith, Carry Gunsch

B Modelo integrado de Brian
Carrier y Eugene Spafford

B Modelo mejorado propuesto
por Venansius Baryamureeba y
Florence Tushabe

B Modelo de Casey

Figura 4: representacion Grafica de la comparacion de metodologias
Fuente: LOBO LEONARD, desarrollo e implementacion del anélisis digital forense

utilizando una metodologia post-mortem, [En linea]:

http://repositorio.ufpso.edu.co:8080/dspaceufpso/handle/123456789/478

En los dos estudios la comparacion muestra que el modelo Casey es la metodologia que

mas se adapta al presente estudio, ademas de arrojar resultados interesantes tras abordar su

analisis desde perspectivas diferentes.
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3.4.2 Modelo de Casey (2004).

Como podemos apreciar, con el paso de los afios los modelos tienden a tener mas etapas
para describir el proceso de investigacion. El modelo de Casey ha evolucionado desde el
primer modelo presentado en el 2002 hasta el modelo publicado en el 2004 en su

segunda edicion de su libro referencia que recoge los siguientes pasos:

Autorizacion y preparacion

Identificacion

Documentacion, Adquisicion y Conservacion Extraccion de Informacion y Analisis
Reconstruccion

Publicacion de conclusiones

Autorizacion y Preparacidn. Lo primero que se debe hacer es ir a la escena del delito a

recoger pruebas, pero antes debemos prepararnos con el material y los permisos necesarios para

llevarlo a cabo.

Identificacion. Una vez que estamos en la escena del delito debemos identificar todo el

hardware y software que encontremos.

Documentacion. Esta etapa se realiza durante todo el proceso. Debemos anotar todos los
pasos realizados para ayudar a una reconstruccion final de los hechos y con mayor detalle ain si

se va a presentar como prueba en un juicio.
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Adquisicién. Debemos extraer todo el hardware encontrado que pueda tener pruebas.
Generalmente la prueba no es el hardware en si (huellas digitales, nimeros de serie de
CPU), sino el contenido de los mismos. De modos que debemos extraer una imagen de

cada dispositivo encontrado.

Conservacion. El hardware debe conservarse de forma que no se altere su contenido y es
primordial hacer varias copias de la imagen extraida de cada dispositivo y nunca manipular el

original.

Examen y Analisis. Con todos los datos obtenidos en las etapas anteriores podemos tener
una idea de dénde empezar a buscar, por lo que debemos elaborar una hipotesis y a partir de
ella comenzar a recopilar datos que nos ayuden a confirmarla. Existen multitud de métodos para

extraer datos de un sistema de ficheros que podemos usar para este fin.

Reconstruccién. Una vez que tenemos datos suficientes debemos ser capaces de
responder a las preguntas ¢Qué pasé? ;Quién lo hizo? ;Cuando? ;Dd6nde? y en Gltima instancia

(por qué?

Publicacion de conclusiones. Los resultados de los analisis forenses deberian publicarse
en la medida de lo posible para incrementar el conocimiento de otros investigadores y en

ultimo caso para posibles sistemas expertos que en el futuro puedan ayudar en este campo.



El proceso puede verse como en la siguiente figura: cada flecha indica el flujo de
informacién, de modo que la informacidn que obtenemos en una etapa nos sirve para la
siguiente y viceversa. En cualquier momento se puede usar lo que se sabe en una etapa para
volver a la etapa anterior y obtener mas datos. Toda la informacion generada se

guardard como documentacion que nos servira para la publicacion final.

AUTORIZACION Y
FREPARACION

¥ DENTIFICACION C
b DE HARDWARE N
‘ IDENTIFICACION ADQUISICION DE CONSERVACION M
1 DESOFTWARE SOFTWARE ENVIVO | DE SOFWARE
| ADQUISICION DE CONSERVACION |  IN
| HARDWARE DE HARDWARE |
T T
;’ ADQUISICION DE CONSERVACION A
SOFTWARE DE SOFTWARE
‘ C
g EXAMEN Y
ANALISIS I

PUBLICACION DE
CONCLUSIONES

Figura 3. Esquema general modelo Casey

Fuente: Herramienta de apoyo para el anélisis forense de computadoras, José

Arquillo Cruz, Escuela Politécnica Superior de Jaén, Septiembre, 2007

Autorizacion y Preparacion

Autorizacion. El objetivo detras de cualquier investigacion realizada por un forense o un

equipo de respuesta rapida sobre un sistema de ficheros puede ser de tipo 'legal’ o

54
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‘casual’. Teniendo en consideracion que estos términos no tienen un significado
estandarizado para describir los motivos de una investigacion y cada uno de ellos se

diferencia bastante del otro debemos detallar mas.

Investigacion Legal. La mayoria de las investigaciones forenses de tipo legal tienen como
objetivo asistir a los érganos oficiales a llevar a cabo una investigacion criminal a fin de llevar
ante la justicia al culpable del delito. En investigaciones de este tipo esimprescindible
seguir de forma estricta los procedimientos para el tratamiento de pruebas que van a ser
presentadas en el juzgado. Por ejemplo, el mero error de sobrescribir cualquier prueba en
el sistema de ficheros por informacion aleatoria pérdida de datos) es suficiente para
considerar el resto de las pruebas de la misma indole como inviables por parte de un
juez o fiscal. Investigaciones legales, a menudo, Unicamente se limitan a la conservacion de
datos y esfuerzos de mantener la integridad de informacion en el sistema de ficheros una
vez el hecho del compromiso ha sido probado. Las pruebas tras ser tratadas de forma
correcta se transfieren al poder de 6rganos oficiales para ser analizados por parte de sus
recursos. El nivel de participacion del forense en la investigacion unavez las pruebas han

sido transferidas depende del deseo del denunciante y la voluntad de érganos oficiales.

Investigacion Casual. Cualquier tipo de investigacion casual no tiene como
objetivo la persecucion legal del individuo responsable del acto criminal. La investigacién
se realiza por el interés desde el punto de vista forense, por lo tanto las técnicas,
herramientas y metodologia utilizada puede ser usada de forma mas agresiva. La

realizacion de una investigacion forense casual requiere mas conocimiento y
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experiencia por parte del investigador, ya que en estos casos no existen requerimientos estrictos
de terceros referentes a la cantidad y calidad de pruebas obtenidas. Antes de manipular una
evidencia digital, hay muchas cosas que se deben considerar. Una de ellas es que estemos
seguros de gque nuestra busqueda no va a violar ninguna ley o dar lugar a responsabilidades
legales. Los profesionales de la seguridad en computadores deberian obtener instrucciones y
autorizaciones escritas de sus abogados antes de realizar cualquier investigacion dentro de una
organizacion. Una politica de organizacién determina en gran parte si se pueden buscar en las
computadoras de los empleados, analizar los e-mailsy otros datos. Sin embargo, una
busqueda justificada normalmente se necesita para acceder a las areas que un empleado
consideraria personales o privadas sin su consentimiento. Hay algunas circunstancias
que permiten busquedas justificadas en un lugar de trabajo, pero los profesionales de la

seguridad deben dejar estas decisiones a sus abogados.

Preparacion. Antes de empezar un analisis forense se recomienda describir como se va a
realizar la recoleccidn de evidencias. Si es posible tener acceso a alguien que esté intimamente
relacionado con la computadora, obtener informacion general como el tipo de
computadora, su sistema operativo, si esta en una red LAN, en Internet, etc. Ademas
puede que necesitemos algunas herramientas como CD’s Forenses, contenedores
adecuados para transportar el hardware, y otras herramientas como puede ser un

destornillador.

Documentacion. La documentacion es esencial en todas las fases del manejo

y procesamiento de evidencia digital. Documentando quien adquiere y maneja evidencias
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en un momento dado es algo imprescindible para mantener la Cadena de Custodia. Esto no
es algo inusual para alguien que maneja una evidencia para posteriormente presentar
las conclusiones ante un juicio. La continuidad de la posesion o Cadena de Custodia debe ser
establecida para que la evidencia sea admitida como valida, aunque frecuentemente todas
las personas involucradas en la adquisicion, transporte y almacenamiento de evidencias son
Ilamados para testificar en un juicio. De modo que, para evitar confusiones y mantener el
control completo de la evidencia en cada momento, la Cadena de Custodia deberia
estar obligada a cumplir un minimo. Asi que, deberia anotarse cuidadosamente cuando se
adquiere la evidencia, de donde y por quien. PoR ejemplo, si la evidencia se copia en
un disquete, deberiamos anotar en la etiqueta del mismo y en la cadena de custodia la fecha
y hora actuales, las iniciales de la persona que hizo la copia, como hizo la copia y la
informacion relativa al contenido del disquete. Adicionalmente, los valores MD5 o SHA
de los archivos originales deberian ser notados antes de copiarse. A continuacion podemos
ver un ejemplo de una Cadena de Custodia con informacion minima para un disco duro

cuyo namero de serie es el 123456.

Identificacién. La identificacion de las evidencias digitales es un proceso con dos pasos:
Primero, el investigador debe reconocer el hardware (por ejemplo, ordenadores, disquetes o

cables de red) que contienen informacion digital.

Segundo, el investigador debe distinguir entre la informacion relevante y otros

datos intrascendentes segun lo que estemos buscando.



Identificacion de Hardware. Hay muchos productos computarizados que pueden
tener evidencias recogidos en, como teléfonos, dispositivos inaldmbricos, PDAs, Routers,
Firewalls y otros dispositivos de red. Hay muchas formas de almacenar datos

multimedia, como disquetes, cds, cintas magnéticas, pen drives, memory cards, etc.

Identificacion del software. Generalmente se considera que todo el contenido del
hardware identificado contiene potencialmente evidencia digital. Por esto, una vez que se ha
retirado el hardware para su analisis en el laboratorio, se debe extraer su contenido. Por esto
no podemos identificar las evidencias digitales hasta que no hayamos adquirido el
hardware y extraido el software que contiene. Pero existen algunos casos en los que se
pueden identificar evidencias digitales en el lugar del delito. Es lo que Ilamamos una
adquisicion de datos en vivo, que se realiza cuando el sistema se encuentra encendido o no se
puede apagar por diversas razones, como gue se trate de un sistema critico (sistemas

informaticos de los hospitales).

En este punto debemos decir que hay dos tipos de datos:

Datos volatiles. Son datos que se pierden si el sistema es apagado. Ejemplos de los

mismos puede ser una lista de procesos en ejecucién y usuarios activos.

Datos No Volatiles. Son datos que no se pierden cuando apaga el sistema

e incluyen el disco duro.
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Por tanto sabemos que si apagamos un sistema encendido perderemos los datos volatiles
y en algunos casos puede ser muy interesante obtenerlos. Para determinar que evidencia recoger
primero debemos seguir el Orden de Volatilidad: una lista de fuentes de evidencias
ordenadas por su volatilidad relativa.

En general puede verse de la siguiente manera:

Registros, memoria de periféricos, cachés, etc.  |nanosegundos
Memoria Principal Nanosegundos
Estado de la Red Milisegundos
Procesos en ejecucion segundos
Disco minutos

Disquetes, copias de seguridad, Discos duros, etc. |Afios

CD-ROMs, DVDs, etc. Decenas de afios
Figura 5. Lista de volatilidad
Fuente: Herramienta de apoyo para el andlisis forense de computadoras, José

Arquillo Cruz, Escuela Politécnica Superior de Jaén, Septiembre, 2007

Un ejemplo de orden de volatilidad podria ser: Registros y cache

Tablas de enrutamiento

Cache Arp

Tabla de procesos en ejecucion

Estadisticas y modulos Kernel

Memoria principal

Ficheros temporales del sistema Memoria secundaria

Configuracion del Router Topologia de red
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Una vez que hemos obtenido la informacion volatil debemos pensar en apagar el

sistema. Una de las decisiones mas dificiles al encontrarse con una computadora
sospechosa que estd encendida es como apagar el sistema de manera que no se
corrompa la integridad de los archivos. En la mayoria de los casos, el tipo de sistema
operativo empleado en la computadora sera laclave a la horade tomar esta decision. Con
unos, bastara con tirar del enchufe del ordenador, y en otros, desconectando el PC sin permitir

al sistema operativo iniciar sus comando internos de apagado podria resultar desde la

pérdida de archivos vitales hasta la rotura del disco duro.

El problema es que si usamos cualquier comando o funcionalidad del sistema para
apagar el sistema, corremos el riesgo de que se ejecute cddigo malicioso o de que se
modifiquen los logs del sistema. Por ejemplo, los comandos “shutdown” o “‘sync”
podrian haber sido modificados de forma que cuando los ejecutemos el sistema borre
ficheros criticos. Por lo tanto es preferible usar nuestros propios ejecutables de forma

externa.

El riesgo tipico de tirar del cable de la pared es que el sistema estara en un estado
inconsistente, y cuando el sistema se encienda de nuevo iniciara un proceso intensivo de

reconstruccion.

Generalmente parece que hay una regla aceptada que dice “si esta encendido, no
lo apagues, y si esta apagado, no lo enciendas”. En caso de que esté encendido o mas comdn

es simplemente fotografiar la pantallay tirar del cable de la pared. Deberemos anotar que se
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tiro del cable para tener en cuenta mas tarde que el SISTEMAS OPERATIVOS puede estar en
un estado inconsistente. Esto es Util saberlo sobre todo si mas tarde se decide arrancar el sistema

de nuevo en un entorno seguro.

En el caso de que no se pueda apagar el sistema por ser critico su funcionamiento, se debe
hacer un andlisis minimamente intrusivo intentando recopilar la mayor cantidad de datos
posibles relacionados con la investigacion. Esto puede verse con mayor detalle en la
seccion de “Examen y Andlisis”, donde se pueden ver los archivos que son

interesantes segun el tipo de delito.

Adquisicion. Una vez identificadas, las evidencias deben ser recogidas y
conservadas de modo que puedan ser identificadas después con facilidad. Una buena
forma de hacer esta recogida es de forma que no se alteren. Imaginese por un momento una
supuesta escena del crimen donde haya una nota suicida escrita en la pantalla. Antes
de examinar el contenido digital de la computadora se deberia antes fotografiar la
pantalla y tomar huellas digitales. Pero aqui nos topamos con otro problema: ¢qué
hacemos cuando nos encontramos una computadora encendida? ¢La apagamos
directamente? Si manipulamos la computadora en busca de datos podemos alterar la
evidencia. Por ejemplo, si encontramos una computadora con un sistema Linux y
probamos a hacer un ‘Is’ para ver el listado actual de un directorio, modificaremos los

registros de actividad, el contenido de la memoria ram, etc.
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Adquisicién del hardware. Aungue este apartado se base en los datos almacenados en las
computadoras, vamos a hacer una mencion al hardware para asegurarnos de que la

evidencia que contiene se conserva correctamente.

Hay dos factores que se deben considerar al recolectar el hardware. En un lado, para
no dejar ninguna evidencia atrds, un investigador puede decidir que hay que recoger
todas las piezas que se encuentren. Por otro lado, un investigador puede recoger solo lo esencial
para ahorran tiempo, esfuerzo y recursos. Algunas computadoras de instituciones en
continuo funcionamiento, como hospitales, el hecho de modificar algo puede costar vidas
humanas. En algunos casos, simplemente no es factible recoger el hardware por su tamafio
o cantidad. ¢Qué hacer si una computadora esta conectada a otra? En una era en la que las redes
de computadoras son lo habitual, seria absurdo pensar que podemos obtener todas las
computadoras que estan conectadas a una dada. En una red de area local situada en un piso,
edificio o en un campus universitario, un PC puede estar conectado a cientos de computadoras.
Este PC puede ademas estar conectado a internet, por lo que deberiamos tomar muchas
computadoras en todo el mundo. En definitiva, esta eleccion se debe tomar en funcion
del nimero de pruebas que necesitemos y los recursos para almacenarlas que
dispongamos. Si se decide recoger una computadora entera, deberian considerarse todos
sus periféricos, como impresoras 0 unidades de cinta. Las hojas impresas que estén
relacionadas con la computadora pueden contener informacién que ha sido cambiada o
borrada de la computadora, como numeros de teléfono, direcciones de e-mail, etc.

Ademas se recomienda mirar en la basura en busca de evidencias.
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Adquisicion del software. Cuando se trata con evidencias digitales, lo principal es
el contenido de la computadora méas que el hardware en si. En este apartado veremos cOmo
se adquieren estos contenidos de forma que no se altere la informacion que

contienen y podamos estar seguros de que tenemos una copia exacta.

Hay dos tipos de adquisicion de datos: en vivo o post-mortem. La diferencia estd

basada en el sistema operativo usado durante la copia:

Una adquisicién en vivo ocurre cuando los datos son copiados desde un sistema
sospechoso usando el sistema operativo sospechoso. Esta se hace normalmente antes
de laadquisicion de hardware y fue mencionada previamente en el apartado

de Identificacién de Software.

Una adquisicion post-mortem se realiza cuando el dispositivo a analizar no esta en
gjecucién y por tanto los datos son copiados posteriormente en un entorno
controlado. Esto ocurre cuando el disco es extraido del sistema sospechoso vy
ubicado en un sistema controlado, y también cuando el sistema sospechoso es

arrancado con un dispositivo auto-arrancable, por ejemplo, un CD-Rom.

Cuando se quiere extraer una imagen de una computadora se debe hacer con la
minima alteracion posible para la misma. Una forma de hacerlo es introduciendo un

disco boot preparado con las herramientas para extraer la imagen y arrancar la maquina con él.
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En algunos casos no es posible o deseable arrancar la maquina sospechosa, por lo que la mejor
alternativa es quitar el/los disco/s duro/s de la computadora y ubicarlo en otra mas segura, 0
insertarlo en un sistema especial de recoleccion de evidencias para su procesamiento. Los
dispositivos de duplicacion de Hardware como los fabricados por Intelligent Computer

Solutions y Logicube son utiles para copiar datos de una unidad IDE o SCSI en otra.

Examen y analisis

Filtrado/reduccién de los datos para analisis. Antes de profundizar en los detalles
del analisis de una evidencia digital, es necesaria una breve discusién sobre la reduccion
de los datos a analizar. Con el decremento del coste del almacenamiento de datos vy el
incremento del volumen de ficheros comerciales en sistemas operativos y aplicaciones
software, los investigadores digitales pueden sentirse abrumados facilmente por la
inmensa cantidad de ficheros contenidos en un disco duro. Por consiguiente, los
examinadores necesitan procedimientos para centrarse en los datos potencialmente Utiles. El

proceso de filtrar los datos irrelevantes, confidenciales o privilegiados incluye:

e Identificar ficheros validos del SISTEMAS OPERATIVOS Yy otras entidades que
no tienen relevancia para la investigacion.

e Enfocar la investigacion en los datos mas probablemente creados por el
usuario.

e Gestionar ficheros redundantes, que es particularmente Util cuando se trata con

cintas de respaldo.



65
Otras técnicas menos metddicas de reduccidn de datos como blsqueda de cadenas
especificas de texto o extraer solo ciertos tipos de ficheros, puede no solo hacernos
perder pistas importantes, sino que puede dejar al investigador en un mar de datos superfluos.
En resumen, una reduccion de datos cuidadosa generalmente permite un andlisis mas

eficiente y minucioso.

Busqueda y recopilacion de informacion. En esta etapa es fundamental tener claro
cudles serian las categorias que llegarian a ser causales de delito o simple suspicacia para de

este modo facilitar la basqueda.

Reconstruccion. Una reconstruccion investigativa nos ayuda a obtener una imagen mas
completa del delito: que ha pasado, quien causé los eventos, cuando, donde, como y
porqué. La evidencia digital es una fuente de informacion rica y a menudo
inexplorada. Puede establecer acciones, posiciones, origenes, asociaciones, funciones,
secuencias y mas datos necesarios para una investigacion. Los ficheros Log son una
fuente particularmente rica de fuente de informacion sobre conductas, ya que graba
muchas acciones. Interpretando correctamente la informacion de varios ficheros log, es
a menudo posible determinar lo que hizo un individuo con un alto grado de detalle. Las piezas
individuales de datos digitales pueden no ser Gtiles por si mismas, pero pueden revelar
patrones cuando las combinamos. Si una victima lee su correo a una hora especifica o
frecuenta una zona particular de internet, una ruptura en este patréon puede ser el indicativo
de un evento inusual. Un delincuente puede solo trabajar los fines de semana, en un

cierto lugar, o de una Unica manera. Teniendo esto en cuenta podemos decir que existen



66
tres formas de reconstruccion que deberian realizarse cuando se analizan evidencias para

desarrollar una imagen mas clara de un delito y ver discrepancias o brechas.

e Andlisis Temporal (cuando): ayuda a identificar secuencias y patrones de tiempo
en los eventos.

e Analisis Relacional (quien, qué y donde): los componentes de un delito, su
posicion e interaccion.

e Andlisis Funcional (como): qué fue posible e imposible

Andlisis temporal. Cuando se investiga un delito, es normalmente deseable conocer la
fecha, la hora y la secuencia de eventos. Afortunadamente, ademés de almacenar,
recuperar, manipular y transmitir datos, los ordenadores mantienen muchos registros de tiempo.
Por ejemplo, la mayoria de los sistemas operativos estan al tanto de la creacion,
modificacion y acceso de ficheros y directorios. Estos “sellos de tiempo” pueden ser
muy Utiles a la hora de determinar qué ocurri6 en la computadora. En una
investigacién de robo de propiedad intelectual, los sellos de tiempo de los ficheros pueden
mostrar cuanto tardd el intruso en localizar la informacion deseada en un sistema y a
qué ficheros accedi6. Una minima cantidad de busqueda (ficheros accedidos por
el intruso), indica que conocia bien el sistema atacado y una gran busqueda indica
menos conocimiento del sistema. En una investigacion de pornografia infantil, el
sospechoso declara que su esposa puso pornografia en su ordenador personal sin su
conocimiento durante su amarga separacion para gque repercutiera negativamente en la

batalla por la custodia de sus hijos. Sin embargo, los sellos de tiempo de los ficheros indican
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que fueron ubicados en el sistema mientras su enemistada esposa estaba fuera del pais visitando
a su familia. También, el ordenador del sospechoso contenia restos de e-mails vy

otras actividades online, indicando que habia usado la computadora en ese tiempo.

Anélisis relacional. En un esfuerzo para identificar relaciones entre sospechosos, la
victima y la escena del crimen, puede ser Util crear un grafo con nodos que representan lugares
en los que se ha estado o acciones que se han realizado, como IPs, e-mails,
transacciones financieras, numeros de teléfono marcados, etc., y determinar si hay
conexiones destacables entre esos nodos. Por ejemplo, en una investigacion de fraude a
gran escala, representando transferencias de fondos dibujando linas entre individuos y
organizaciones se puede revelar la mayor parte de la actividad en el fraude. Igualmente,
trazando los mensajes de e-mail enviados y recibidos por un sospechoso podria ayudar a

desvelar a supuestos complices por el gran nimero de mensajes intercambiados.

Es posible que con tanta informacion parezca que nada estd conectado. Los
investigadores deben decidir cuanto peso asignar a las relaciones que encuentren. Estas
reconstrucciones dan mejores resultados en diagramas con pocas entidades. A medida que se
incrementan las entidades y relaciones se incrementa la dificultad de identificar las
conexiones importantes. Para facilitar esta tarea existen herramientas que ofrecen la posibilidad
de realizar diagramas y asignar pesos a cada conexion. Ademas se estan desarrollando
otras herramientas que permiten trabajar con muchas entidades usando algoritmos

sofisticados.
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Analisis funcional. Cuando se reconstruye un delito, a menudo es Util considerar
qué condiciones fueron necesarias para hacer que ciertos aspectos del delito fueran
posibles. Por ejemplo, a menudo es Util testear el hardware original para asegurarnos de
que el sistema fue capaz de realizar algunas acciones basicas, como chequear la capacidad de
una unidad de disquetes para leer/escribir si tenemos un disquete con evidencias. En una
investigacion hay varios propoésitos para evaluar cémo funcionaba un sistema

computacional:

e Para determinar si el individuo o la computadora tenian capacidad para cometer el
delito.

e Para ganar un mejor entendimiento de una parte de la evidencia digital o
del delito en general.

e Para probar que la evidencia digital fue manipulada
indebidamente.

e Para comprender los motivos e intenciones del agresor. Por ejemplo, si fue algo
accidental o premeditado.

e Para determinar el funcionamiento del sistema durante el lapso de tiempo

pertinente.

Debemos tener en mente que el proposito de la reconstruccion funcional es
considerar todas las posibles explicaciones para un determinado conjunto de

circunstancias, y no simplemente responder a la cuestion que se plantea.



69
Puede ser necesario determinar como un programa o computador estaba configurado para
ganar un mejor entendimiento de un delito o una parte de una evidencia digital. Por
ejemplo, si se requiere un password para acceder a cierta computadora o programa, este detalle
funcional deberia ser anotado. Conociendo que un cliente de e-mail estaba configurado para
chequear automaticamente el correo en busca de mensajes nuevos cada 15 minutos,

puede ayudar a los investigadores a diferenciar actos humanos de actos automaticos.

Publicacién de conclusiones. La ultima fase de un andlisis de evidencias digitales es
integrar todo el conocimiento y conclusiones en un informe final que dé a conocer los
descubrimientos a otros y que el examinador puede tener que presentar en un juicio. La escritura
de un informe es una de las fases mas importantes del proceso, ya que es la Unica
presentacion visual que otros tendran sobre el proceso entero. A menos que los
descubrimientos sean comunicados claramente en el informe, es improbable que otros
aprecien su significancia. Un buen informe que describe claramente los
descubrimientos del examinador puede convencer a la oposicién a llegar a un acuerdo en un
juicio, mientras que un informe pobre puede animar a la oposicién para ir a juicio. Las
suposiciones y la falta de fundamentos resultan en un informe débil. Por tanto, es
importante construir argumentos soélidos suministrando todas las evidencias encontradas y

demostrando que la explicacion proporcionada es la mas razonable.

Mientras sea posible, respaldar las suposiciones con multiples fuentes
independientes de evidencia e incluyendo todas las pruebas relevantes junto con el

informe ya que puede ser necesario en un juicio hacer referencia a las mismas cuando se



70
explican los descubrimientos en el informe. Establecer claramente como y dénde se
encontrd toda la evidencia para ayudar a los que tomaran las decisiones a interpretar el informe
y permitira otros examinadores competentes a verificar resultados. Presentando
escenarios alternativos y demostrando porqué son menos razonables y menos consistentes
con respecto a la evidencia puede ayudar a reforzar las conclusiones clave. Explicando por qué
otras explicaciones son improbables o imposibles demuestra que el método cientifico fue
aplicado, es decir, que se hizo un esfuerzo para desmentir la conclusion alcanzada por
el examinador, pero que esta resistio un escrutinio critico. Si la evidencia digital fue alterada
después de recopilarla, es crucial mencionar esto en el informe, explicando la causa de las
alteraciones y sopesando su impacto en el caso (por ejemplo, insignificante, severo). A

continuacion se muestra una estructura simple para un informe:

Introduccién: NUmero de caso, quien requirio el informe y qué se buscaba, quien escribid

el informe, cuando y que se encontro.

Resumen de la evidencia: resumir qué evidencias se examinaron y cuando, valores
MD?5, cuando y donde se obtuvo la evidencia, de quién y su condicion (anotar signos de dafio

0 sabotaje)

Resumen del andlisis: resumir las herramientas usadas para realizar el anlisis, como se
recuperaron los datos importantes (por ej: si se des-encriptaron, 0 Se recuperaron

ficheros borrados) y como se descartaron ficheros irrelevantes.
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Analisis del sistema de ficheros: inventario de ficheros importantes, directorios y datos
recuperados que son relevantes para la investigacion con caracteristicas importantes como
nombres de ruta, marcas de tiempo, valores MD5, y localizacion fisica de los sectores en

el disco. Notese cualquier ausencia inusual de datos.

Anaélisis/Reconstruccion: describir e interpretar el proceso de analisis temporal,
relacional y funcional.

Conclusiones: el resumen de conclusiones deberia seguir a las secciones previas en el
informe y deberia hacer referencia a la evidencia hallada y a la imagen reconstruida a

partir de ellas.

Glosario de Términos: explicaciones de términos técnicos usados en el informe -
Apéndice de soporte: la evidencia digital usada para alcanzar las conclusiones, claramente

numerada para su referencia.

Ademas de presentar los hechos en un caso, los investigadores digitales generalmente
interpretan la evidencia digital en el informe final. La interpretacion implica opinion, y
cada opinién suministrada por un investigador tiene una base estadistica. Por tanto en un
informe el investigador debe indicar claramente el nivel de certeza que tiene cada
conclusion y cada parte de la evidencia para ayudar en un juicio a darles un peso a cada
una. La Escala de Certeza de Casey(C-Scale, Casey Certainly Scale) proporciona un
método para transmitir certeza cuando nos refereimos a una evidencia digital en un

contexto dado y cualificar las conclusiones apropiadamente.



3.5 Procesamiento y Analisis de la Informacion

El respectivo analisis de la informacion se realizara cuando la fecha de observacion
estructurada contenga los resultados de los laboratorios, los cuales se generaran durante la

ejecucion de la investigacion como se muestra en el cronograma de actividades.

72
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Capitulo 4. Diagnostico Situacional

La informética forense es una disciplina relativamente nueva y poco aplicada en
Colombia. Por ello, creemos que no existe una metodologia que sea referencia nacional,
la cual permita garantizar que el proceso forense cumpla con su cometido de aplicar técnicas
cientificas y analiticas e infraestructura tecnoldgica para identificar, preservar, analizar y
presentar evidencia, de manera que sea admisible en un proceso legal. Se Considera que en
muchos casos, la manipulacién de la evidencia se hace de una forma equivocada, si no se
respetan los protocolos internacionales del manejo de evidencia digital, sin embargo, lo que se
toma como mundialmente valido son las mejores practicas, como las del Servicio
Secreto de EUA y recomendaciones de organismos especializados como el NIST o el
proyecto CTOSE por lo que es necesario sentar las bases de un procedimiento que permita
recuperar Yy preservar la informacién de un dispositivo de almacenamiento, como un disco
duro. Por otra parte en Colombia se pueden ver los esfuerzos por avanzar en el tema ya que con
el nacimiento de GITEC-DIJIN en el afio de 2008, y su progresivo crecimiento tanto técnico
como en infraestructura, en el marco de su estrategia de implementacién tecnoldgica, se

crea un punto departida en la estandarizacion de la investigacion forense en el pais.
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Figura 7. Desarrollo GITEC-DIJIN

Fuente: seminario internacional seguridad de la informacion: nuevos retos “recoleccién
de evidencias”. Policia Nacional. Subintendente, Yair Vanegas Rodriguez. Octubre 2011

Actualmente el grupo de investigacion GITEC-DIJIN ha realizado enormes avances
desde lo institucional con miras al fortalecimiento y evolucion de la informatica forense
en Colombia; el trabajo de la DIJIN desde sus 45 seccionales y 145 expertos en ciber-
terrorismo en aspectos como la extraccion de archivos borrados, fragmentos de archivos,
Desciframiento de contrasefias de archivos, Reconstruccion de actividades WEB — historial,
Archivos ocultos — codigos malicioso y la cobertura en varias de las mas importantes ciudades
del pais (Cali, Medellin, Bucaramanga, Barranquilla); han dado como resultado el crecimiento

exponencial de los casos forneces entre 2004 y 2011 (ver figura 8)
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Figura 8. Casos forense entre 2004 y 2011

Fuente: seminario internacional seguridad de la informacidn: nuevos retos “recoleccion

de evidencias”. Policia Nacional. Subintendente, Yair Vanegas Rodriguez. Octubre 2011

El CONPES No. 3701 de 2011 que busca Contrarrestar el incremento de las amenazas
informaticas que afectan la infraestructura critica del pais contempla la creacion de Grupo de
respuesta a incidentes cibernéticos de Colombia colCERT, como respuesta al creciente nimero
de incidentes en el pais, asi como la diversificacion de los delitos informaticos. Dicho ente junto
con el COMANDO CONJUNTO CIBERNETICO que es el Equipo encargado de la defensa del
pais en el ciberespacio y el CENTRO CIBERNETICO POLICIAL que es el equipo
encargado de la seguridad ciudadana en el ciberespacio; colaboran activamente en la
resolucion de incidentes en lo que se refiere a Asistencia técnica, Coordinacién en la gestion de
incidentes, Asistencia ante emergencias, Desarrollo de capacidades operativas, Proveer
informacion estratégica de inteligencia, Asesoramiento y apoyo en ciber-defensa asi como en la

Coordinacion de respuesta ante incidentes. (Compes  No. 3701 de  2011)
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Evolucion del delito informatico
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Figura 9. Evolucion de los delitos informaticos

Fuente: Lineamientos de Politica para Ciber-seguridad y Ciber-defensa,

Centro Cibernético Policial, Policia Nacional de Colombia, marzo 2012

Algunos autores (como Brian Carrier y Eugene Spafford) prefieren omitir el término
forense, ya que entonces el analisis variara en funcion de las leyes del pais o paises en los que
se pretende presentar las evidencias como prueba judicial, y sin embargo, existen pautas
comunes a la hora de realizar el analisis, al margen de las leyes que imperen en el pais

determinado. También es posible realizar un analisis de sistemas de informacion en un entorno

corporativo, donde el término forense pierde su sentido.
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Para Carrier el analisis forense se reduce a una investigacion digital y esta es un proceso
en el que se desarrollan y ponen a prueba las hipétesis que respondan a preguntas sobre los
eventos digitales. Esto se hace utilizando el método cientifico en el que se desarrolla una
hipdtesis con evidencia que nos encontramos y luego probar la hipdtesis mediante la
busqueda de més evidencia que muestra que la hipotesis es imposible. La evidencia digital es

un objeto digital que contiene informacion confiable que apoya o refuta una hipdtesis. (Carrier,

Brian. 2005)

4.1 Seleccion de las Herramientas y SUIT FORENSE

Actualmente existen multitud de aplicaciones destinadas al analisis forense que trabajan
sobre distintos aspectos de la maquina a analizar, por ejemplo, sobre las memorias, los discos de

almacenamiento, los protocolos de red, las aplicaciones, etc.

También existen suites que ofrecen el analisis sobre varios de estos puntos ofreciendo
herramientas verdaderamente potentes y Utiles. No obstante, no existe ni la herramienta
definitiva ni aquella aprobada y validada por ningun estandar. A continuacion se hara un repaso

de las herramientas mas populares con una breve descripcion y su &mbito de trabajo.



78

4.1.1. Herramientas de analisis de red

Snort: Es un sistema de deteccion de intrusiones basado en red aunque también se utiliza
como analizador. Permite generar un registro de todos los sucesos que afecten al sistema que se
estd analizando. Funciona mediante filtros que se deben configurar de una manera u otra en

funcidén de nuestro objetivo.

Nmap: Este software es un potente analizador de puertos muy utilizado tanto a nivel de

auditorias de seguridad como para extraer evidencias en una investigacion forense.

Wireshark: Utilidad muy extendida que permite analizar protocolos de red y
analizar el trafico que se captura en una red. Genera reportes que son exportados a archivos de

texto para un posterior analisis forense.

Xplico: Es un framework forense para realizar tareas de analisis de datos recopilados en
capturas de red, soporta multiples protocolos. Segun cuenta en su pagina web, permite analizar
archivos de captura de datos, en formato PCAP, y los separa en funcion de los distintos
protocolos. Este método ayuda a una mejor comprension de los datos capturados. Ademas es
posible analizar archivos de gran tamafio. Destaca la funcionalidad de pre visualizar las
imagenes que hayan sido accedidas durante el periodo de captura. También es de destacar

el analisis de peticiones DNS que permiten analizar a que sitios web se accedieron.
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4.1.2. Herramientas para tratamiento de memoria

Volatility: Es un conjunto de herramientas desarrolladas en Python. Permite hacer
volcados de memoria de maquinas con sistemas operativos Windows, Linux, Mac OSX e incluso
Android. Trabaja con versiones tanto de 32 como de 64 bits. Volatility.

Es capaz de analizar volcados con datos en raw, crash dumps de sistemas Microsoft
Windows, etc. A partir de los datos se pueden extraer, por ejemplo, tipo de sistema, fecha y hora,
puertos abiertos, ficheros cargados por procesos, asi como DLL, mddulos del kernel,

direccionamiento de memoria por procesos, claves de registro utilizadas en los procesos, etc.

Memoryze: Permite la captura de memoria RAM en equipos con sistemas operativos

Windows y OSX. (Memoryze Mandiant.

RedLine: Como la aplicacion anterior, también permite la captura de memoria y su

posterior analisis. Ademas dispone de entorno grafico

4.1.3. Herramientas para el analisis de aplicaciones

OllyDbg: Esta aplicacion permite desensamblar y depurar aplicaciones o procesos para
Windows. Carga y permite debugar DLLs y escaneo de todo tipo de archivos. No requiere

instalacion asi que no creara nuevas entradas en el registro de la maquina donde se instala.

OfficeMalScanner: Es una utilidad que permite escanear archivos de la suite Office, en

busca de codigos maliciosos, por ejemplo, en macros, conectores OLE o ficheros encriptados.
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Radare: Aplicacion multiplataforma, Linux, Android, OSX, Windows e incluso
Solaris que permite aplicar ingenieria inversa para analizar codigo de una aplicacion

maliciosa que se ha ejecutado.

Process explorer: Muestra informacion de los procesos que hay abiertos en un maquina.
Es una herramienta til para la localizacion de problemas de version de DLL o pérdidas de
identificadores. También ofrece detalles internos acerca del funcionamiento de Windows y

aplicaciones.

4.1.4. Seleccidn de la suite forense

Inicialmente repasaremos algunas de las suites forenses mas populares para partir de esta

revision realizar el analisis respectivo:

Encase: Es un software de investigacion forense informatica, que tiene la capacidad de
realizar analisis complejo de evidencia digital. Entre sus principales caracteristicas

tenemaos (Encase Forensic”. 2011)

e Amplia compatibilidad de formatos disponibles.

e Amplia compatibilidad de correos electronicos disponibles.
e Amplia compatibilidad con navegadores disponibles.

e Andlisis y generacion de informes de manera detallada.

e Recopilacién inteligente de evidencia digital.

e Validado por los tribunales de justicia.
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Deft extra: Es una interfaz Grafica de Computo Forense que asiste en el analisis forense
de discos, redes y navegadores. Esta herramienta esta dividida en seis secciones que incluyen

diversas herramientas forenses las cuales se detallan a continuacion.

Informacion del Sistema (Sysinfo)
Adquisicién Viva (Live Adquisition)
Forense (Forensics)

Busqueda (Search)

Utilidad (Utility)

Reporte (Report)

CAINE: (Computer Aided Investigative Environment) EI Entorno de Investigacion
Asistido por Computadora es una distribucion italiana de GNU/Linux que ofrece herramientas

forenses como mddulos de software. Ha sido disefiado de manera que garantice las siguientes

caracteristicas (C.A.IN.E)

e Entorno que sirva de apoyo al investigador en las cuatro fases
e Forenses Digitales.
e Interfaz grafica amigable.

e Generacion semiautomatica de un informe final.
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Digital Forensics Framework: Es una herramienta basada en Python con un mddulo de
sistema flexible para investigacion forense digital de memorias USB, PDA, tarjetas de memoria
y celulares. Entre sus principales caracteristicas tenemos.
e Recuperacion potente de archivos borrados.
e Analisis del sistema de archivos de teléfonos moviles.
e Descifrar contenido y metadatos de SMS para mostrarlos como en un teléfono

movil.

Forensc ToolKit: Es un estandar de tecnologia de investigacion informatica forense.

Entre sus caracteristicas principales tenemos:

e Andlisis de vanguardia.

e Descifrado y craqueo de contrasefias.
e Interfaz intuitiva.

e Espersonalizable y facil de usar.

e Potente velocidad de procesamiento.

Easy Recovery Professional: Es una solucion para recuperar datos, reparar archivos,

correo electrdnico y realizar diagndstico de discos. Posee soporte para

e Discos duros IDE/ATA/EIDE/SATA/SCSI
e Discos extraibles.

e Disquetes.
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e Soportes perifericos.

e Soportes digitales

Fox analysis: Es una herramienta que permite el analisis de los datos generados por el
uso de Mozilla Firefox fue desarrollada con el fin de ayudar en investigacion forense digital. Sus
funcionalidades principales son (FoxAnalysis”. 2010)

e Extraccion de marcadores, cookies, descargas, inicios de sesion.

e Analizar datos con opciones de filtrado:

e Por palabras claves

¢ Rangos de fechas.

e Estado de la descarga.

e Por seleccion.

¢ Informe de actividad de exportacion.

Chrome Analysis: Es una herramienta que permite el analisis de los datos generados por
el uso de Google Chrome fue desarrollada con el fin de ayudar en investigacion forense digital.

Sus funcionalidades principales son (Chrome Analysis”. 2010)

Extraccion de marcadores, cookies, descargas, inicios de sesion.
Analizar datos con opciones de filtrado:
Por palabras claves

Rangos de fechas.
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Estado de la descarga.

Por seleccion.

Informe de actividad de exportacion.

Para la eleccién de las herramientas de software méas adecuadas hemos tomado en cuenta
varios criterios de seleccion, de acuerdo al laboratorio que deseamos plantear que cumpla con las

necesidades actuales y sea factible de implementar. Dichos criterios se exponen a continuacion:

Tabla 3.

Criterios para la seleccion de Suit Forense

Criterios de evaluacion/ Suit forense = o Jy o &9
% S 233 <€ I 3
I 2 g3 Z 3
o < >3
3,
w
Software Libre v v v Vv v v
Estandar Industrial v, Vv v Vv
Multiplataforma v v v VvV v’

Fuente: Laboratorios del investigador y anélisis bibliografico

La comparacion de la figura 10 ofrece una panorama inicial de las caracteristicas de cada

una de las herramientas con referencia a la licencia y la capacidad de realizar un analisis

multiplataforma, lo cual es sumamente importante; no obstante es necesario ademas de esto
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identificar y evaluar la funcionabilidad y versatilidad de cada una de estas, razén por la cual a

continuacion realizaremos una inspeccion un poco mas profunda.

Tabla 4.

Andlisis de funcionamiento Suit Forense

Caracteristicas/Suits

e41X3 Yaq

[renbig

JSuUa.J04
NAYNUITH

Aseg

sISAleuy xo04
awoay)d

Clonacion de discos

Comprobar integridad criptografica
Informacion del Sistema
Adquisicién en vivo

Recuperacion de contrasefias
Recuperacion de archivos borrados
Recuperacion de eMails borrados
Anélisis forense en redes

Analisis forense en Navegadores
Analisis de firmas de archivos
Basqueda de archivos

Utilitarios extra

Reporte manual

Reporte automatico

C OSSN X X X

<

MRV NERNE N
S S

AERNT NN NN

\ <

A IR NERNE NN N
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Volcado de memoria RAM v
Adquisicion de evidencia RAM v
Herramientas de automatizacion v

Fuente: Laboratorios del investigador y analisis bibliografico

A continuacion se cuantifica el porcentaje de efectividad para las areas en las cuales fueron

evaluadas las diferentes Suit:

Tabla 5.

Comparacién porcentual de herramientas forense.

Deft Digital Foren Easy Fox Chrom
Extr Forensic sC Recove Ana e
Encase a Cain  Framew Tool ry lysis Analysi
ork Kit Pro S
82% 70% 41 11% 41% 11% 5% 5%
%

Fuente: Laboratorios del investigador y analisis bibliografico



Comparacion Suits Forense

Figura 13: Comparacion grafica de herramientas forense.
Fuente: Laboratorios del investigador y analisis bibliogréafico.

Como se puede observar las Suits que mejor cumplen con las necesidades del estudio son

en su orden:
e Encase
e Deft Extra
e Cain

e Forensic ToolKits

Dentro de estas el estudio se vera abocado a escoger Deft Extra como la Suit base, pero
teniendo en cuenta que Cain serd importante en el analisis de memoria. Las otras dos
distribuciones no son tenidas en cuenta gracias a la naturaleza de su licencia ya que son

software propietario.
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4.2 Diseino de laboratorios

4.2.1. Analisis de las evidencias

La fase de andlisis no termina hasta que no se puede determinar qué o quién causo el
incidente, como lo hizo, qué afectacion ha tenido en el sistema, etc. Es decir, es el nucleo duro de
la investigacion y tiene que concluir con el maximo de informacidn posible para poder proceder

a elaborar unos informes con todo el suceso bien documentado.

Antes de empezar el andlisis, es importante recordar unas premisas basicas que todo
investigador debe tener presente en el momento de enfrontarse al incidente. Como ya se ha
explicado nunca se debe trabajar con datos originales y se debe respetar cada una de las leyes
vigentes en la jurisdiccion donde se lleve a cabo la investigacion. Los resultados que se obtengan
de todo el proceso han de ser verificables y reproducibles, asi que en cualquier momento
debemos poder montar un entorno donde reproducir la investigacion y mostrarlo a quién lo
requiera. Es importante también disponer de una documentacién adicional con informacion de

diversa indole, por ejemplo:

e Sistema operativo del sistema.

e Programas instalados en el equipo.

e Hardware, accesorios y periféricos que forman parte del sistema.
e Datos relativos a la conectividad del equipo:

e Sidispone de firewall, ya sea fisico o ldgico.

e Si el equipo se encuentra en zonas de red especiales, por ejemplo, DMZ.
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e Si tiene conexion a Internet o utiliza proxies.
e Datos generales de configuracion que puedan ser de interés para el investigador

para ayudar en la tarea.

Para ayudar al desarrollo de esta fase del analisis forense podemos centrarnos en varias
subfases o puntos importantes que generalmente siempre deben realizarse. Cabe recordar que
no existe ningln proceso estandar que ayude a la investigacion y habra que estudiar cada caso
por separado teniendo en cuentas las diversas particularidades que nos podamos encontrar. No
sera lo mismo analizar un equipo con sistema operativo Windows o con Linux. Tampoco sera
lo mismo un caso de intrusion en el correo electronico de alguien o un ataque de denegacion de
servicio a una institucién. De igual forma no actuaremos con los mismos pasos en un caso de
instalacion de un malware que destruya informacion de una ubicacion de disco o un malware

que envie todo lo que se teclea en un equipo.

En todo caso, se pueden destacar varios pasos, que habra que adaptar en cada caso:

e Preparar un entorno de trabajo adaptado a las necesidades del incidente.
e Reconstruir una linea temporal con los hechos sucedidos.

e Determinar qué procedimiento se llevé a cabo por parte del atacante.

e Identificar el autor o autores de los hechos.

e Evaluar el impacto causado y si es posible la recuperacién del sistema.
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4.2.2. Preparar un entorno de trabajo

Antes de empezar el anélisis propiamente, se debe preparar un entorno para dicho

andlisis. Es el momento de decidir si se va a hacer un anélisis en caliente o en frio.

En caso de un andlisis en caliente se hard la investigacion sobre los discos originales, lo
que conlleva ciertos riesgos. Hay que tomar la precaucién de poner el disco en modo sélo
lectura, esta opcidn solo esta disponible en sistemas operativos Linux pero no en Windows. Si se
opta por esta opcién hay que operar con sumo cuidado pues cualquier error puede ser fatal y dar

al traste con todo el proceso, invalidando las pruebas.

Si se opta por un andlisis en frio, lo mé&s sencillo es preparar una méquina virtual con el
mismo sistema operativo del equipo afectado y montar una imagen del disco. Para ello,
previamente habremos creado la imagen a partir de las copias que se hicieron para el analisis. En
este caso podremos trabajar con la imagen, ejecutar archivos y realizar otras tareas sin tanto
cuidado, pues siempre cabe la opcion de volver a montar la imagen desde cero en caso de
problemas.

Las pruebas realizadas en la presente investigacion, se basan en escenarios
experimentales con ambientes controlados, dentro de, los cuales se recrearon incidentes de
seguridad que comprometian estaciones de trabajo a diferentes niveles; asi mismo se recurrio a

retos forenses para la adquirian de imagenes.
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4.3. Metodologia propuesta

Con la llegada de la sistematizacion de procesos, las diversas corporaciones y empresas
pasaron a tener toda su informacion digital, con lo cual se agilizaron e hicieron mucho méas
eficientes los procesos; no obstante, esto trajo un nuevo problema, y este fue la seguridad puesto
que con la instauracion de la informacion como principal activo de las empresas, también se

hizo el mas apetecido por los atacantes.

Si hay algo claro en el mundo de la informacidn es que no existe un sistema que sea
totalmente seguro, y evadeteme mente se presentan incidentes de seguridad, ante los cuales las
preguntas son muchas ¢Cudl fue el origen del ataque? ¢Qué implicaciones tuvo el incidente?
¢Qué medidas son necesarias para evitar situaciones similares en el futuro? Es entonces cuando
el anélisis digital forense hace su aparicion para despejar todas las dudas, puesto que durante, y
después del incidente fuere cual fuere su origen, el atacante deja rastros, los cuales son habidos
de ser estudiados tanto en entornos de red como en el espacio local de la terminal atacada, asi
mismo la memoria RAM y demaés dispositivos que puedan albergar informacién como lo son
smatphone , impresoras, memorias USB, discos flexibles, DVD entre otros, son medios habidos

de ser analizados.

No obstante dentro de la gran cantidad de enfoques y conceptos que encierra el
analisis forense, es claro que la implementacion de una metoddloga practica que indique de
modo directo la forma en la cual realizar la investigacion, constituye poco menos que

una quimera pues la complejidad misma del estudio impediria tal iniciativa, pero a pesar de
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ello se pueden ahondar esfuerzos para proporcionar a una guia que indique los pasos tanto
metodoldgicos como practicos en un sentido amplio que permita al investigador partir de un
punto claro; en tal sentido se pretende a continuacién fundamentandose en la

metodologia Casey, el RFC 3227 y la ISO/IEC 27037:2012.

Dentro del anexo 1 se encuentra desglosada la metodologia que constituye el producto

del presente trabajo.

Capitulo 5. Conclusiones

En este ultimo capitulo vamos a repasar tanto el trabajo realizado como el posible trabajo
futuro que se podria derivar de este. También destacaremos los principales problemas

encontrados a lo largo del mismo y a qué conclusiones se puede llegar.

Como ya se ha visto a la largo de todo el trabajo, en la actualidad, no hay ninguna guia
oficial, ni ningun estandar publicado que detalle todos y cada uno de los pasos que debe dar un
investigador a lo largo de un caso. Esto provoca que cada profesional trabaje de un modo distinto
y que cada uno aplique sus normas y conocimientos de la mejor manera posible o segun los

recursos de que disponga.

Aun asi, existen varios documentos publicados por organismos de certificacion y también

por entidades dedicadas a la seguridad informatica, asi como departamentos de policia y de
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justicia que han publicado diversos documentos que pueden servir de ayuda y referencia para los

profesionales investigadores forenses.

Son ejemplos de estos documentos, la RFC 3227, las UNE 71505 y 71506 o incluso la
ISO 7037 que pueden servir de guia para determinados casos Yy resultar un buen punto de partida

para determinadas situaciones.

En este trabajo, tras el andlisis de la situacion actual y viendo la necesidad de una
metodologia para el analisis forense se ha determinado la necesidad de crear dicha metodologia
de trabajo y para ello se ha partido de las consideraciones y ayudas de muchos de estos

documentos.

Uno de los problemas que han surgido para la elaboracion de esta metodologia ha sido la
gran variedad de situaciones que se dan en un analisis forense. Resulta casi imposible analizar
todas y cada una de estas situaciones y por lo tanto se ha optado por intentar describir las
situaciones mas habituales que se pueden dar en funcion del tipo de investigacion, sea con unos
fines u otros. La idea es generar una metodologia de analisis lo mas versatil posible y que se
pueda adaptar al maximo de situaciones posibles. La metodologia creada se basa en un analisis
de 5 fases, a saber, asegurar la escena, identificar y recolectar las evidencias, preservarlas,

analizar las evidencias obtenidas y redactar los informes pertinentes con los resultados obtenidos.
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En base a esta consideracion no cabe decir que ha resultado imposible, por la extension y
tiempo de dedicacion de este Trabajo de Final de Master, realizar un examen exhaustivo de todas

las posibles variantes y como solucionar o afrontar todas ellas.

En este trabajo también se ha realizado un repaso a la normativa legal vigente, en el
momento de redaccion del trabajo, de las leyes, tanto nacionales como internacionales, que vale
la pena conocer en este &mbito. EI conocimiento de la legislacion es importante de cara al
investigador puesto que ayuda a conocer los limites de la investigacion asi como determinar qué

casos pueden, o no, ser constitutivos de delito.

Del mismo modo, se ha realizado una pequefia investigacion sobre los programas mas
utilizados en la investigacion forense organizandolos en base a sus usos, por ejemplo, analisis de
memorias, de discos, de redes u otros. Este resumen de aplicaciones es vigente en el momento de
redaccion de esta guia pero hay que recordar que la evolucion del software y la aparicién y

desaparicion de éste es constante.
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Capitulo 6. Recomendaciones

En vista de las dificultades surgidas en cuanto a la gran diversidad de casos que se
presentan en un analisis forense, un posible trabajo futuro seria crear un conjunto de guias en

funcidn de cada finalidad de la investigacion.

En base a la clasificacion realizada se podrian generar guias para cada finalidad, a saber,
preventiva, correctiva, probatoria y auditoria. Ademas se podria ampliar sustancialmente para los
andlisis probatorios en funcion de los equipos involucrados, los sistemas operativos, si hay redes

involucradas o no, tipo de ataque sufrido, etcétera.

Posiblemente cada una de estas metodologias detalladas podria dar lugar a varios trabajos

de estas caracteristicas.
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Apéndice A. Reto forense: Ordenador de un ministerio comprometido

En esta ocasion, nos ha llegado un ordenador de un ministerio que se supone esta
comprometido con un archivo malicioso. Se trata de un portatil utilizado por un agente de
seguridad infiltrado que ha sido descubierto por un delincuente implicado en la trama que se
investigaba, y se sospecha que ha sido por un malware que le han instalado en el ordenador que
utilizaba.

Para esta ocasion se nos ha encomendado la tarea de realizar un analisis sobre el equipo
afectado (maquina virtual). Este equipo se le ha revocado el acceso a la VPN ya que se sospecha
que el compromiso ha sido total y hasta que no se extraigan todos los detalles de la intrusion
volvera a estar “on-line” en dicha red.

Inicialmente y para conocer esta pericia, el analisis que se nos pide es de tipo “black-box” (sin

ningun tipo de pista).

1. ¢Existe un malware en el equipo investigado? Extraer el nombre y contestar a las siguientes
preguntas:

e ;Se clasifica dentro de algun grupo?

e Cuéando se compild

e ;Migra el proceso cuando se ejecuta el archivo? ;A cual?

e ;Cambia el ejecutable dependiendo de si se ejecuta en memoria o en disco?

e ;Cuando se ejecuta en memoria, el ejecutable tiene alguna cadena sospechosa?

e ;Queé tipo de malware es?

e ;Generaalgun tipo de log donde guarde la informacion?
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2. En alguna parte del HD del equipo comprometido hay una serie de logs que el agente
infiltrado consiguié antes de ser descubierto, pero ante las prisas no recuerda donde lo metio.
Menciona que lo guardo junto a una captura de red, es un *.txt y ambos estan en el mismo
directorio. Una vez encontrada los log:

e ;Qué protocolo se usa segun el archivo?

e (ESTCP o UDP?

e ;Con que herramienta parece haber sido obtenido y cual es el objetivo de esta

herramienta?

e (Se puede obtener algun tipo de geolocalizacion a partir del log?

w

. Ya puestos, aprovechamos para analizar la captura de red:

¢ Qué protocolos se incluyen en la captura?

¢Se puede obtener algo mas de la captura? En caso afirmativo indicar que.

Desarrollo

Para la resolucion de esta investigacion se ha empezado por descargar la imagen que nos
han proporcionado sobre el equipo afectado. Una vez descargada se ha realizado una copia sobre
la que se ha trabajado manteniendo siempre la versién descargada, intacta, por si ocurria algin
problema.

Posteriormente se ha ejecutado la maquina virtual, con sistema operativo Windows XP

Service Pack 3. A partir de aqui se han realizado los siguientes pasos:
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1. Volcado de memoria sin ejecutar ninguna aplicacion para ver qué procesos estan
activos. También se buscan procesos ocultos y conexiones de red abiertas o puertos en escucha.
Esta via de analisis no arroja ningun resultado positivo. A simple vista no hay ningln proceso

malware en ejecucion ni conexiones sospechosas.

2. Volcado de memoria directamente de la imagen del sistema sin arrancar la maquina
virtual. Esta opcion esta disponible ejecutando por consola de comandos Oracle VM VirtualBox.

Con esta opcion tampoco se detectan procesos ni ejecutables sospechosos.

3. Se intenta abrir la imagen del sistema con el software Autopsy pero este parece
no reconocer la imagen y no carga nada. Se convierte el formato VMDK en RAW e
IMGcon el software “gqemu” pero Autopsy tampoco carga la imagen. Se abandona esta
via de analisis.
Hasta el momento se han intentado vias de analisis poco intrusivas con el equipo evitando al
maximo las escrituras en disco. Como consecuencia del poco éxito en la basqueda se decide
ejecutar los programas que hay en el equipo y realizar las busquedas con el buscador del sistema

operativo.

1. Se ejecuta el antivirus del sistema, Avast, aun sabiendo que puede estar afectado por
cualguier malware. No arroja ninguna amenaza.
2. Se utiliza el buscador del sistema operativo para buscar archivos de texto TXT y

capturas de red PCAP. Las busquedas no aportan ningun resultado.
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3. Se decide ir directamente a directorios donde habitualmente se esconden malwares, por
ejemplo, carpetas de archivos temporales, carpeta SYSTEM32, carpeta WINDOWS, etc. Al
intentar acceder a esta Gltima el contenido esta vacio a simple vista. Al parecer hay un problema

con el sistema de archivos.

4. Reiniciamos el equipo para ver si se corrige y al cargar de nuevo el sistema operativo
se solventan, aparentemente, todos los archivos de esa ubicacion. Seguimos disponiendo de una

copia sin tocar por si esto ha ido mal.

5. Volvemos a buscar todos los archivos TXT y se encuentra el log con la captura PCAP

en el mismo directorio. Estan en C:\WINDOWS\Stole_logs, los archivos son:

a. logs_honeypot_VolIP.txt

b. VolP attack.pcap

6. A modo de prueba ejecutamos el antivirus del equipo para ver si nos puede ayudar.

Efectivamente nos indica que hay un archivo malware. Su ruta:

C:\WINDOWS\system32\txu_Ng_0.exe

A partir de aqui podemos empezar a responder las cuestiones planteadas haciendo uso de

varias utilidades, tanto instaladas en el propio equipo, como otras de analisis forense y paginas

web, tales como virustotal.com
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En cuanto al malware podemos decir que el ejecutable es de tipo troyano, compilado,
segun virustotal.com, en fecha 08/04/2011 a las 17:54:23. Se puede observar que cuando se
ejecuta carga dos procesos. Por un lado svchost.exe e hijo de este txu_Ng_0.exe. Al poco tiempo
de lanzar la ejecucién desaparece txu_Ng_0.exe quedando s6lo en ejecucion svchost.exe, sin
padre. Esta forma de actuacion es sintomatica de malwares ya que este tipo de procesos siempre

dependen de otros en el sistema. Asi pues se confirma que el ejecutable migra cuando se ejecuta.

Analizando las cadenas del ejecutable en memoria podemos ver varias de ellas que son

sospechosas:
e [SHIFT]
e [ENTER]
e [TAB]

e abc...xyz

e ABC..XYZ

Estas cadenas son tipicas de keyloggers, que son aplicaciones que capturan todas las
pulsaciones del teclado para saber lo que se ha escrito durante la ejecucion.

Lo mas habitual es que todo lo que capturen se guarde en un registro. Sucede o mismo en
este caso. En las cadenas del ejecutable podemos ver “practicalmalwareanalysis.log”. Se localiza
en la ruta: C:\WINDOWS\system32\practicalmalwareanalysis.log y en su contenido podemos

leer, entre otros:
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-
_ | practicalmalwareanalysis: Bloc de notas

Archive Edicién Formato Ver Ayuda

[Window: sin titulo - Bloc de notas]

to mark@mccd20132mde

[ENTER]Mark

[ENTER]NO he podido completar mi mision creo BACKSPACE BACKSPACE BACKSPACE

BACKSPACE BACKSPACE BACKSPACE reo gue me han descubierto

[ENTER]ND tengo tiempo debo irme

[ENTER]he recogido cierta informacion sobre Tos

[ENTER]Togs de los honeypot en la unit2BACKSPACE 8200

Junto con [ENTER] captura de trafico pcap

[ENTER]Que me hacen pensar gque la unit8200 posee algunos sistemas vulnerables

BACKSPACE quizas sea debido a la BACKSPACE s modificaciones recientes en los

sistemas de voip. He generado un diccionario passwords.txt gue seguramente permita
crackear algunas extensiones de la centralita de VoIP. Lo he probado con la mayor
extension de 4 digitos y funciona.

[ENTER]También he dejado una grabacion oculta a mark en el server de voip que
podria darnos acceso BACKSPACE BACKSPACE BACKSPACE BACKSPACE BACKSPACE
BACKSPACE BACKSPACE BACKSPACE BACKSPACE BACKSPACE BACKSPACE BACKSPACE
BACKSPACE BACKSPACE BACKSPACE BACKSPACE BACKSPACE BACKSPACE BACKSPACE
BACKSPACE BACKSPACE BACKSPACE BACKSPACE BACKSPACE BACKSPACE a los sBACKSPACE
objetivos elint e imint.ahhh se me olvidaba, 1a password de acceso de admin al
servicio de call manager VoIP por telnet 1a he cambiado a un nombre de un pais
ue Tl sabes...

tEENTEF{] [ENTER]end]

En cuanto al log que se guardd en la ubicacién C:\WINDOWS\Stole_logs podemos ver
que entre otros se usa el protocolo SIP (Session Initiation Protocol) que es un protocolo de
sefializacion para VolP. El otro protocolo que también se aprecia en el archivo es el conocido

UDP, sobre el cual funciona el anterior.

Mirando el archivo parece que se ha usado una herramienta llamada “sipvicious”. Si
buscamos un poco por Internet se encuentra su web donde pone que SIPVicious es un conjunto
de herramientas que pueden ser usadas para auditar sistema VoIP. Entre sus varias funciones

encontramos un escaner SIP, un identificador de extensiones, un cracker de contrasefias, etc.

En cuanto a las direcciones IP y su geolocalizacion encontramos los siguientes datos,

haciendo uso de cualquier whois en Internet:
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e 147.237.72.71: Ministerio de Economia de Israel
e 210.184.120.120: Hong Kong

e 89.42.194.10: Romania

Finalmente en cuanto a la captura de red encontrada, usando Wireshark podemos ver los
protocolos implicados en cada captura. En mayor o menor medida se incluyen HTTP, TCP,

UDP, RTCP, ICMP, RTP y SIP.

Analizando la captura, concretamente el paquete nimero 1279 vemos como se accedio al
archivo de configuracion sip_custom.conf. Para acceder se puede ver como se usaron las
credenciales de usuario “maint” y password “password”. Credentials:

maint:password

Finalmente, Wireshark nos da la opcion de descodificar las conversaciones VolP, para
ello
Telephony -> VolP Calls -> Player -> Decode se seleccionan los dos audios y se escucha la
conversacion. En ella se puede escuchar que la palabra clave, correspondiente al pais que
anteriormente se hablaba en otro log es México.

Reto forense: maquina virtualizada comprometida

En este caso, hemos recibido un encargo urgente de una instancia de una maquina

virtualizada sobre un servidor de un Ministerio, que se presume ha sido comprometido. Por
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nuestra parte nos toca realizar el analisis de la memoria. Para ello utilizaremos la herramienta

Volatility ya que nos han indicado que el sistema era Windows.

Las tareas que debemos realizar:
1. Instalar volatility
2. Conocer las opciones que nos seran de utilidad

3. Implementar un informe que dé respuesta a las siguientes preguntas:

¢De qué sistema operativo se trata?

e Indicar si la maquina ha sido comprometida. En caso afirmativo indicar, en la medida
de lo posible extraerlo. Evaluar su persistencia en el sistema.

e /Existen procesos, dlI’s o modulos ocultos en el sistema o direcciones IP a las que se

conecte? En caso afirmativo tratar de descubrirlos.

Resolucion

Para la realizacion del informe se ha usado la herramienta de analisis de memoria
“Volatility”. El contenido del fichero memoria.dd a analizar se corresponde con el volcado de la
memoria de una maquina virtual con sistema operativo Windows.

El primer paso para solventar la practica es la instalacion de la herramienta. En este caso
se va a utilizar la version 2.3.1 y mas concretamente el ejecutable que no requiere instalacion de
la herramienta. Esta herramienta se puede ejecutar directamente desde consola mediante los

comandos que necesitemos para ir desgranando la informacion que buscamos.
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El siguiente paso consiste en analizar que comandos estan disponibles en la aplicacion y

que datos nos da cada uno. Para ello ejecutamos la herramienta como sigue:

volatility-2.3.1.standalone.exe —h

Lo cual nos da como salida la siguiente lista de comandos y su breve explicacion:

BN Chwindows\system32iemd exe = E2

Microsoft Windows [Uersion 6.1.76811
Copyright (c?» 2887 Microsoft Corporation. Reservados todos los derechos.

CisUszsersSUFPS0X Suppe d Plugi ormands :
api r3 Detect API 13 and kernel memory
i n atom tables
OM_TABLE

n Extract command h
on3a Print list

Extract Windows E
1 Scan Physical memory { ool allocations

Empezamos averiguando de qué sistema operativo se trata. Sabemos que es Windows
pero desconocemos su version y service pack instalado. Ejecutamos el comando siguiente para

obtener dicha informacién.
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BN Chwindows\system32iemd.exe

Microsoft Windows [Wersidn 6.1.76811]
Copyright <c2 2PA? Microsoft Corporation. Reservados todos los derechos.

C:=xUsers~UFPS0>olatility-2.3.1.standalone.exe —f memoria.dd imageinfo

Esto nos da los siguientes datos:

Bl Chwindows\system32\cmd.exe = Y

Microsoft Windows [Uersion 6.1.76811
Copyright <{c>» 288? Microsoft Corporation. Reservados todos los derechos.

s“UFPS0>Determinin ile { earch...
Brofile(s) : Wi i tantiated with

\memoria.dd)

36 UT
-10-24 11:01 +0000

De lo cual se desprende que se trata de Windows XP con service pack 2 ¢ service pack 3.
También podemos ver a qué hora se hizo el volcado de memoria, asi como el nimero de
procesadores del equipo entre otros datos técnicos de la memoria.

A continuacion puede ser interesante ver que procesos se estaban ejecutando en el

momento del volcado de memoria, para ello ejecutaremos:

Bl Chwindowshsystem32\emd.exe =@ S

icrosoft Windows [Uersidn 6.1.76811
opyright {(c? 2887 Microsoft Corporation. Reservados todos losz derechos.

ssUsersSUFPS02Y volatility-2.3.1.standalone.exe —f memoria.dd pslist
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Que nos da las siguientes pistas:

Offaet (V) Name PID PPID Thds Hnds 3 Wowéd Start

664 6
664 10 1

20 1012 1 21 24 11:01:34

De esta lista se desprende que se estaban ejecutando los servicios propios del sistema
operativo asi como los relativos a la maquina virtual, que al parecer es “VM Ware”. También
podemos ver que se ejecutd la consola “cmd.exe” y acto seguido “win32dd.exe”. Esta aplicacion
sirve para hacer volcados de memoria y corresponde con la hora que antes se ha visto con
imageinfo, a las 11:01:34 — 11:01:36.

Segun esta informacion parece que no hay ningln proceso en ejecucion fuera de lo
normal, al menos en el momento del volcado de memoria. Para asegurarnos de esto ejecutaremos
la siguiente instruccidn que nos dara como resultado todos los procesos del sistema aunque estén

ocultos por cualquier motivo.
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Bl Cwindows\system32icmd.exe |£|E|_z_hj

Microsoft Windows [Version 6.1.76611
Copuright (c> 2007 Microsoft Corporation. Reservados todos los derechos.

C:Users~UFPS0volatility—2_.3.1_.standalone.exe —f memoria.dd psxview

Nos da la siguiente informacion:

deskthrd

64 True True True True True True
True True True True True True True
1452 True True True True True True True
e True True True True True True
True True True True True True True
True True False True True True
0 True True True True True True True
96 True True True True True True True
True True True True True True True
True True True True True True

True True True True True True True
True True True True True True

704 True True True True True True True
True True True True False True True
4 True True True True Fa
0x01ledb ¥3 Fa

Analizando estos datos vemos que nos aparece el proceso “nc.exe” que anteriormente no
aparecia, efectivamente indica false en la columna pslist. Una breve busqueda en la red nos da
informacidn sobre este ejecutable que corresponde con la herramienta netcat. Netcat permite la
ejecucién remota de comandos a través de consola y abrir y cerrar puertos y conexiones en

equipos remotos.

Con esta informacién la linea de investigacion puede proseguir por dos caminos. Por un

lado, ver si existen conexiones abiertas en la maquina gque se esta analizando. Por otro lado ver el
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contenido de la consola del equipo para ver si se ha digitado algun comando que pueda aportar

mas datos.

Vamos primero con el analisis de conexiones abiertas. Para ello ejecutaremos la siguiente

opcién:

C:~Uzers~UFPS0*volatility—2_.3.1.standalone.exe —f memoria.dd connscan

Esta ejecucion no nos devuelve ningun resultado lo cual indica que en el momento del
volcado de memoria no existia ninguna conexion activa. Ello no quiere decir que no se puedan
realizar conexiones, de hecho, esta es la utilidad de netcat, poder establecer comunicaciones con
la maguina comprometida. Con la siguiente instruccion veremos si hay puertos abiertos

esperando comunicacion:

C:“UserssUFP50>olatility—2.3.1 _standalone.exe —f memoria.dd sockets

La salida de este comando es la siguiente:
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900 17 UD
17 UDP 0.0.0

En ella podemos ver que el PID 408, que corresponde con la ejecucion de la aplicacion

“nc.exe” tiene abierto el puerto 31337, a la espera de conexiones usando el protocolo TCP.

Segun la informacién que dan los dos anteriores comandos parece ser que no hay ninguna
direccion IP conectada, pero si que la maquina que estamos analizando estd comprometida ya
que tiene puertos abiertos a la espera de posibles conexiones, ademas de haber ocultado el

proceso en memoria para no levantar sospechas.

A continuacion podemos analizar el contenido de los Ultimos comandos escritos por la
consola del equipo comprometido para ver si podemos obtener alguna informacion méas y acabar

de ligar todo lo que ya se ha encontrado. Para ello disponemos de la siguiente opcion:

Bl C\windows\system32\cmd.exe |E|E‘é,l

Microsoft Windows [Wersidn 6.1.76811
Copyright <c> 280% Microsoft Corporation. Reservados todos los derechos.

C:wUsers“UFPS0>volatility—-2.3.1.standalone.exe —f memoria.dd cmdscan

Ello nos devuelve lo siguiente:
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CommandProcess: csrss.exe Pid: 596

CommandHistory: 0x4e50d8 Application: cmd.exe Flags: Allocated
CommandCount: 0 LastAdded: -1 LastDisplayed: -1

FirstCommand: 0 CommandCountMax: 50

ProcessHandle: 0x2a4

Cmd #0 @ 0xfc32d8: Nd \Malware\FUto

Cmd #1 @ 0x4e2328: Ntart nc -d -L -p 31337 -e cmd.exe

Cmd #2 @ Ox4e2al0: N2N2?

Cmd #3 @ 0x4e9068: Netstat -a -

22N222N2N

Cmd #4 Ox4e91al: 22

Cmd #5 Ox4e9cf8: in32dd.exe

Cmd #6 Ox4eleb8: N2N2

Cmd #7 Ox4e2ce8: N?N-phd msdirectx.sys
Cmd #8 Ox4e9%e38: md.exe

EE S e R R R R S R st

CommandProcess: csrss.exe Pid: 596

CommandHistory: 0xfcf400 Application: win32dd.exe Flags: Allocated
CommandCount: 0 LastAdded: -1 LastDisplayed: -1

FirstCommand: 0 CommandCountMax: 50

ProcessHandle: 0x330
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De esta informacion podemos recalcar tres puntos. El primero es la llamada al malware

FUto. Buscando por la red se puede leer que se trata de un rootkit que oculta procesos en
memoria para dificultar la tarea de un posterior analisis forense. Ello explicaria porque no

aparece el proceso en la lista de procesos en ejecucion.

A continuacion vemos la llamada a la aplicacion “nc.exe” y la abertura del puerto 31337

que ya hemos visto relacionado con los puertos abiertos. Lo cual confirma que la maquina esta

comprometida ya que esté a la espera de recibir comandos desde ese puerto.

Finalmente comentar la aparicion del archivo “msdirectx.sys” que también esta

relacionado con el malware Futo y la ejecucion de “nc.exe”.
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Con todos estos datos vamos a intentar extraer el cddigo del ejecutable y del médulo

oculto.

Para esta tarea contamos con la instruccion procexedump que necesita como parametro el

PID del ejecutable, el offset en memoria del mismo y un directorio donde volcar el codigo.

Ejecutamos pues:

C:sUzerss\UFPE0>wolatility-2_.3.1 standalone.exe —f memoria.dd procexedump —p 4683

-0 BxBAAae3B58 — dump exedump H

Obteniendo la siguiente salida:

En este caso no se puede obtener el codigo del ejecutable ya que se ha paginado la
memoria en esas direcciones. Vamos a probar con “msdirectx.sys”. En este caso disponemos de

moddump que requiere la direccidn base y un directorio donde volcar el codigo. Ejecutamos

como sigue:

C:Uzers~UFPS0>dlldumpuvolatility-2.3.1.standalone.exe —f memoria.dd moddump —bas

e=AxfcibeBPll —dump dlldump

Obteniendo:
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Module Base Module Name Result

0x0£c3b6000 UNKNOWN OK: driver.fc3bé000.sys

En este caso si que podemos obtener el cddigo del mddulo. Cabe destacar que nuestro
software antivirus del equipo donde se desarrolla esta practica detecta el archivo como

potencialmente peligroso y lo elimina inmediatamente para evitar su ejecucion.

Asi pues, tras toda la informacion que se ha obtenido con la aplicacion volatility y tal

como se ha ido explicando durante todo el analisis podemos llegar a las siguientes conclusiones.

¢ Se han ejecutado programas para dificultar la deteccion de otros programas

maliciosos.

e Se ha detectado la presencia de puertos abiertos preparados para ejecutar comandos
remotamente.

e Se ha detectado una aplicacion oculta esperando peticiones por los puertos anteriores.

e Se ha detectado un médulo potencialmente peligroso y se ha podido extraer su

contenido.

e Se concluye que la méaquina analizada esta actualmente comprometida y que su uso

No €S seguro.



