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Introduccion

Siendo una institucion que ofrece sus servicios en salud, la IPS CERAS se rige bajo
ciertos lineamientos, que van acordes al mejoramiento con excelente calidad, apoyandose en
cada procedimiento al buen desarrollo de dicha institucion. Se requiere obtener bajo la auditoria
de sistemas, contribuir al mejoramiento de los sistemas de informacion, la seguridad fisica, y
realizar un modelado de procesos utilizando la metodologia BPM; de igual forma establecer
mediante los instrumentos de recoleccion de informacion un diagnostico proyectando al buen uso
y administracion de los recursos informaticos de tal manera que respondan a las necesidades

organizacionales y contribuyan al éxito institucional.

Lo que se pretende con esta investigacion es hacer una evaluacion a los sistemas de
informacion, y medir la empresa en su estado actual, a partir del diagndéstico de la situacion en la
que se encuentra la IPS CERAS, en cuanto a infraestructura tecnoldgica se refiere, de tal manera
que se pueda establecer un modelo organizacional que integre un plan de tecnologias de
informacion con los objetivos misionales de la institucion, y que contribuya a lograr ventajas

competitivas para la misma.



Capitulo 1. Diagndstico del centro de rehabilitacion fisica y asesoria sexual-
CERAS IPS a través del conocimiento de sus procesos y auditorias a los

elementos criticos.

Mediante los temas vistos en la especializacion y para la realizacion de la monografia se
abordaran y enfocaran las areas como Auditoria de Sistemas, Seguridad de la informacién,
Modelo de negocio, entre otros, utilizando técnicas y herramientas de apoyo para la proyeccion

de dicho diagndstico.

Dentro del macro proceso de apoyo con que cuenta el Centro de Rehabilitacion fisica y
asesoria sexual CERAS IPS se encuentra establecido el proceso de facturacién el cual va ligado
al proceso financiero y la gestion de la informacion que provee la IPS. Dicho proceso es
fundamental en lo que enmarca el estado financiero de la empresa, su situacion actual critico en
el campo econémico por lo que se tiende a desarrollar un modelo de negocio utilizando la técnica
BPM para obtener oportunidad de mejora al momento de recibir pagos de las EPS a las que se

ofrecen servicios.

1.1 Objetivos

En el primer objetivo se plantea el Disefio del Modelo de Negocio bajo la metodologia
BPM, para esto se recolecta la informacién tedrica basdndonos en el manual de procedimientos,
cadena de valor y el mapa de procesos, de esta forma finalmente se especifica los requerimientos

obtenidos.



En el segundo objetivo se desarrolla una Auditoria al &rea de Facturacion de la IPS
CERAS, se inicia recolectando la informacion tomando los recursos, enfoque y alcance de la
auditoria, mediante la investigacion y el analisis se detalla el cronograma que se llevara a cabo
para la realizacion de la misma, otro item importante es el estudio y planeacién de la auditoria, se
define un marco de accion y un estado del arte, involucrando, sujeto de la auditoria, alcance,
andlisis de matriz DOFA, verificacion de los riesgos y controles, fases de la auditoria, el
programa de auditoria y método de ejecucion, con el fin de realizar un informe y asi socializar

los resultados obtenidos en la auditoria.

Evaluacion de la seguridad de la informacion a través de una auditoria a los sistemas de
informacion y la seguridad fisica es el tercer objetivo, se inicia con el programa de auditoria y se
lleva a cabo la recoleccion de informacion por medio de instrumentos tales como lista de
chequeo, entrevista y encuesta; por ultimo se resumen las desviaciones detectadas y situaciones

encontradas en dicha auditoria.

1.1.1 Objetivo General
Diagnosticar la situacion del Centro de Rehabilitacion Fisica y Asesoria Sexual - CERAS

IPS a través del conocimiento de sus procesos y auditorias a los elementos criticos.

1.1.2 Objetivos Especificos
e Disefiar el Modelo de Negocio del Centro de Rehabilitacién Fisica y Asesoria Sexual -

CERAS IPS.



e Realizar una auditoria al &rea de Facturacién del Centro de Rehabilitacion Fisica y

Asesoria Sexual - CERAS como elemento critico dentro de los procesos de la IPS.

e Evaluar la seguridad de la informacion a través de una auditoria a los sistemas de
informacion y la seguridad fisica del Centro de Rehabilitacion Fisica y Asesoria Sexual -

CERAS IPS.

1.2 Delimitacion del tema

El trabajo que se va a realizar abordara tematicas de Auditoria de Sistemas, estas estan
restringidas a la auditoria a los sistemas de informacién. La seguridad de la informacion esta
limitada a los componentes de seguridad fisica, de igual manera esto estd limitado a la
informacion que provea la IPS CERAS. Para el modelo de negocios se tendra en cuenta la
técnica de BPM ya que permite darle un enfoque agil a los procesos a nivel de la empresa. Este
trabajo se realiza con la tematica y los tiempos asociados en la especializacion de Auditoria de
Sistemas puesto que se elabora bajo la modalidad de curso de profundizacién, por lo tanto sera

regido por el cronograma de trabajo que se especificara en la trascendencia del proyecto.

1.3 Definicion de fases del curso

El fundamento del curso de profundizacion es enfatizar tres fases, cada una con sus

respectivas actividades que desglosan en cierto modo el objetivo principal, que mediante

instrumentos de recoleccion de informacion se obtiene la socializacion de resultados y de esta



forma poder realizar dicho diagndstico, con terminologia de auditoria, sistemas de informacién,

modelado de procesos entre otros que enmarcan el contenido del mismo.

1.3.1 Cronograma de Trabajo

FASE I:
Disefiar el Modelo de Negocio del Centro de Rehabilitacion Fisica y Asesoria Sexual -

CERAS IPS.

ACTIVIDADES:
1.1 Estado del Arte
1.1.2 Analisis de la informacion obtenida

1.1.3 Disefio del modelado de procesos BPM

FASE II:
Realizar una auditoria al area de Facturacion del Centro de Rehabilitacion Fisica y

Asesoria Sexual - CERAS como elemento critico dentro de los procesos de la IPS.

ACTIVIDADES:
1.1 Recoleccion de informacion
1.1.2 Entrevistas con expertos en el area

1.1.3 Socializacion de resultados



FASE 111:
Evaluar la seguridad de la informacion a través de una auditoria a los sistemas de
informacion y la seguridad fisica del Centro de Rehabilitacion Fisica y Asesoria Sexual -

CERAS IPS

ACTIVIDADES:
1.1 Recoleccion de informacién por medio de instrumentos

1.1.2 Realizar el diagnostico con los resultados obtenidos.



Capitulo 2. Marco Referencial

2.1 Marco Historico

A continuacion se daran a conocer algunos proyectos que se han realizado en estos
Gltimos afios que han servido como apoyo para llevar a cabo el desarrollo de esta investigacion

en auditoria de sistemas.

2.1.1 Nivel Internacional

Realizando la investigacion de acuerdo al marco historico se encuentra una tesis realizada
en Guatemala titulado “Auditoria administrativa en el proceso de facturacion de los servicios
aduanales de importacién y exportacion de articulos en general, en los departamentos de
operaciones, facturacion y contabilidad en una agencia de aduanas” (morales, 2009) escrito por

Brizeida Julieta Aguilar Bravo de Morales, el cual se resume y expone lo siguiente:

En empresas Aduanales realizan importacion y exportacion de bienes fuera del territorio
nacional, el estudio elaborado determina las actividades en cuanto a la rama econémica, es
necesario realizar una auditoria en los departamentos de operaciones, facturacién y contabilidad,
por medio de técnicas de observacion, indagacion al personal de la empresa y consultas, la
finalidad es evaluar las politicas existentes, dar a conocer los hallazgos encontrados y se
concluye que en el proceso de facturacidn, operaciones y contabilidad de estos servicios
aduanales en cuanto a importacion y exportacion de articulos no se cumple adecuadamente, e

igualmente las politicas por parte de la administracion lo que genera un riesgo al no generar valor



competitivo, existe perdidas de clientes en la parte de facturacion lo cual debilita la competencia

en el mercado. Se dan una serie de recomendaciones en cuanto a la auditoria realizada.

2.1.2 Nivel Nacional

En el proyecto “plan de mejoramiento, para la disminucion de hallazgos generados en el
proceso de auditoria, por la aceptacion incorrecta de medicamentos facturados, que no tienen
tarifa pactada en la empresa auditoria y consultoria integral s.a.” (MARTINEZ, 2016) fue un
trabajo de grado para optar el titulo de especialista elaborado por parte de la autora Leidy Paola

Ramos Martinez, el cual se resume en lo siguiente:

Las entidades prestadoras de servicios en salud contienen un sistema de cuentas medicas
el cual se encarga de hacer la respectiva auditoria como objetivo principal y asi de esta forma
garantizar la facturacion generada acorde a los parametros especificos como normatividad
vigente, por ende al realizar dicha auditoria se encuentran hallazgos en cuanto a los valores

errados de medicamentos lo cual conlleva a glosar, de acuerdo a lo establecido anteriormente.

Se desarrolla un diagnostico de los hallazgos encontrados en la auditoria como primer
punto, se procede a realizar una entrevista realizada al coordinador y a los analistas, y obteniendo
esta informacion como tercer inciso se elabora una matriz DOFA de acuerdo a lo recolectado

anteriormente.

Otro de los proyectos elegidos es el escrito por Jhon Jairo Erazo Guerrero titulado

“Auditoria al médulo de facturacion del sistema de informacion “Dindmica gerencial



hospitalaria” del hospital universitario departamental de Narifio E.S.E” (GUERRERO, 2014), se
resume a continuacion:

Identificacion de vulnerabilidades en el proceso de facturacion, para esto se utilizé la
herramienta cobit — objetivos de control para la informacion de tecnologias relacionadas, se hizo
una auditoria centrandose en el objetivo y asi mismo buscar posibles soluciones a los riesgos

detectados con el fin de tener calidad y eficiencia en el proceso de facturacion.

Otra tematica interesante es la titulada “Mejoramiento y estandarizacion del proceso de
facturacion - cartera de la fundacién cardiovascular de Colombia” por la autora Maria Fernanda
Anaya Hernandez (Hernandez, 2016), Describe en este trabajo de grado brindar herramientas que
permitan el control del macroproceso de facturacién-Cartera. Involucra el desarrollo de un
diagnostico cualitativo, enmarcando los subprocesos referentes a facturacion, cuentas medicas,
radicacion y cartera, por lo que se encuentran falencias presentadas en lo mencionado
anteriormente. De cierto modo desarrollando el diagnostico se realiza un analisis de las
oportunidades de mejora y asi determinar las causas; se disefian propuestas de mejora con una
herramienta ofimatica, su propdsito es llevar un control y seguimiento de los resultados
especificos de los subprocesos, la finalidad es mejorar y ser eficientes y poder llevar control y

seguimiento.



2.2 Bases Teoricas

e Centro de Rehabilitacion.

La Rehabilitacion es un proceso global y continuo de duracién limitada y con objetivos
definidos, encaminados a promover y lograr niveles éptimos de independencia fisica y las
habilidades funcionales de las personas con discapacidades, como asi también su ajuste
psicoldgico, social, vocacional y econémico que le permitan llevar de forma libre e
independiente su propia vida. La rehabilitacion es un proceso complejo que resulta de la
aplicacion integrada de muchos procedimientos para lograr que el individuo recupere su estado
funcional 6ptimo, tanto en el hogar como en la comunidad en la medida que lo permita la

utilizacion apropiada de todas sus capacidades residuales. (Conceptos basicos en rehabilitacion)

e Procesos.

Un proceso es un conjunto de actividades planificadas que implican la participacion de un
numero de personas y de recursos materiales coordinados para conseguir un objetivo
previamente identificado. Se estudia la forma en que el Servicio disefia, gestiona y mejora sus
procesos (acciones) para apoyar su politica y estrategia y para satisfacer plenamente a sus

clientes y otros grupos de interés. (criterio procesos , s.f.)

e Auditoria.

Auditoria, en su acepcion mas amplia, significa verificar que la informacion financiera,

administrativa y operacional que genera una entidad es confiable veraz y oportuna, en otras
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palabras, es revisar que los hechos, fendmenos y operaciones se den en la forma en que fueron
planeados; que las politicas y lineamientos establecidos se hayan observado y respetado; que se
cumple con las obligaciones fiscales, juridicas y reglamentarias en general. Asimismo, significa
evaluar la forma en que se administra y opera con el fin de aprovechar los recursos al maximo.

(Morales, 2012).

e Elementos Criticos.

Un elemento critico de una empresa es la “estructura gerencial”, el equipo directivo que
tiene que tener un suefio y hacerlo realidad a través de que otros muchos, a veces miles, suefien
en la misma direccidn. Por tanto, a ese equipo hay que dedicarle tiempo, hay que gestionarlo, hay

que cuidarlo. (Gimenez, 2000).

2.3 Marco Conceptual

En cada empresa existe un proceso importante que resalta la vitalidad y es prioritario al
momento de llevarse a cabo, en las instituciones prestadoras de salud y dentro del macroproceso
de apoyo se encuentra facturacion, es uno de los procesos que resalta en toda pymes, pues
depende del él materializar los procesos derivados de la atencion y de esta forma realizar
subprocesos consecuentes al resultado final, recibir el pago de las EPS sin entrar a un proceso de

auditoria, devolucion y glosas afectando al estado financiero de la empresa.
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En el proyecto “Evaluacion de los procesos de auditoria de cuentas médicas y facturacion
de la unidad de cuidados intensivos neonatal intensivistas maternidad Rafael Calvo y su
influencia en la situacion financiera de la empresa” (MCLEAN & MARROQUIN CASTILLA,

2017) define:

“El proceso de facturacion en una IPS, definido como aquella actividad en la cual
intervienen personas juridicas o naturales, que mediante una negociacion se contrata un producto
0 un servicio, valorizandolo con el objeto de convertirlo en dinero, debe activarse al momento de
un usuario solicitar un servicio, seguir con su atencion y finalizar con el egreso de la institucion.
En el esquema del proceso de facturacion, la contratacion es la entrada bésica al proceso, es el
punto inicial donde se conoce cada uno de los responsables del pago, las condiciones
contractuales, las tarifas, los requisitos del contrato en la presentacion de las cuentas y los

usuarios a atender.

Por lo anterior, la base para que las empresas evolucionen es priorizando los procesos
bajo un modelo de facturacidn que permita agilizar y sea estructurado adecuadamente y asi

obtener resultados 6ptimos.

El modelo adoptado en el proyecto es Ilamado BPM (Definicion de Business Process
Management), en busca de mejorar los procesos en facturacion adoptando esta metodologia
agilizando el macroproceso de apoyo de la empresa. Apoyado sobre estas ideas, a continuacion

los autores kiran garimella, michael lees, bruce williams, definen lo siguiente:
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Dentro del documento BPM (gerencia de procesos de negocio) “Un proceso de negocio
es el conjunto de todas las tareas y actividades coordinadas formalmente, dirigidas tanto por

personas como por equipos, que lleva a conseguir un objetivo organizativo especifico” (KIRAN

GARIMELLA).
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Capitulo 3. Presentacion de resultados de acuerdo a los objetivos planteados.

Nuestra empresa fue fundada el 07 de marzo del afio 2010, se encuentra ubicada en la calle
12 No 16-47 Barrio la Popa, surgi6 ante la necesidad de un centro especializado en
rehabilitacion, teniendo en cuenta la experiencia profesional en pacientes con dificultades y
discapacidades fisicas, se cred esta sociedad para ofrecer los servicios de Terapia Fisica, Terapia
Respiratoria, Terapia del Lenguaje, Terapia Ocupacional, Terapia Psicoldgica, Nutricion y
Dietética y atencion de paciente cronico sin ventilador, de alli nuestro nombre CERAS IPS

(Centro de Rehabilitacién Fisica y Asesoria Sexual).

El Centro de Rehabilitacion Fisica y Asesoria Sexual “CERAS” IPS, es una entidad
innovadora, prestadora de servicios, que ofrece una atencion humanizada a los usuarios del
sistema general de seguridad social en salud, con profesionales idoneos, en rehabilitacion

integral de alta calidad.

CERAS IPS

Esta conformada por un equipo humano altamente capacitado y comprometido con los
mas altos estandares de calidad, ética y profesionalismo para ofrecerle al usuario un servicio
digno de él, a través de equipos de tratamientos especializados para una mejor recuperacién al

paciente. (CERAS, 2016)

Mision
Somos una institucion prestadora de servicios en salud, con énfasis en rehabilitacion

integral, a través de una atencion humanizada a los usuarios, basados en politicas de calidad,
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mejora continua y seguridad orientadas a satisfacer al paciente con profesionales eficaces y

eficientes.

Vision
Ser lideres reconocidos en toda la comunidad de Ocafia y su provincia, por nuestros
clientes generando confianza por la calidad y atencion en salud integral, mediante procesos agiles

y oportunos, acreditados; para el mejoramiento de la calidad de vida de nuestros usuarios.

Objetivos

El centro de rehabilitacion fisica y asesoria sexual “CERAS” IPS tiene como objetivo
principal, ofrecer una rehabilitacidn integral, a las personas con problemas fisicos, motores,
sensoriales, respiratorios, perceptuales, del lenguaje, nutricionales, médicos y sexuales, a traves
de equipos y técnicas terapéuticas, tratamientos fisicos, psicoldgicos, y psicosexuales para lograr

obtener un individuo util en todos los aspectos de las actividades de la vida diaria.

Valores

Conforme al acuerdo 197 de julio 25 de 2006, la institucion acogio los principios y valores
organizacionales, el cual fue modificado por el Acuerdo 244 del 2 de junio de 2009, integrando
los valores y principios, deberes y derechos definidos en la Ley 1164 que fundamenta las

Profesiones de la Salud los cuales se presentan a continuacion:

e Compromiso.

e Excelencia



Responsabilidad.
Atencién Humanizada.

Servicio

Principios
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Los principios corporativos de Ceras IPS estan definidos como reglas o normas generales que

rigen el pensamiento o la conducta, orientan la accion, son declaraciones propias del ser humano,

gue apoyan la necesidad de desarrollo y felicidad.

Respeto
Eficiencia
Igualdad
Equidad

Calidad

Principios adicionados con la ley 1164:

Equidad De Veracidad

Calidad Del Mal Menor

Etica De Totalidad

Integralidad De Causa de Doble Efecto
Concertacion De Humanidad

Unidad Dignidad

Efectividad El Secreto Profesional
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3.1 Organigrama

GERENCIA

L m —
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BIOSEGURIDAD
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l

ENFEBMERIA DOMICILIARIA

Figura 1. Organigrama IPS CERAS

Fuente. Organigrama extraido del portafolio de servicios de ceras IPS

3.2 Cadena de valor

El mapa de procesos de la institucion prestadora de servicios en salud CERAS IPS esta
organizada jerarquicamente por 3 macro procesos denominados: estratégico, misional, prestacion

de servicios o de apoyo. (CERAS, 2016)



17

El macro proceso estratégico corresponde a la alta gerencia el cual lidera, gestiona y busca
estrategias que satisfagan la organizacion. EI macro proceso misional o prestacion de servicios
les corresponde a los profesionales contratados para satisfacer las necesidades y brindar trato
humanizado a cada uno de los usuarios prestandole la mejor atencion con excelencia y calidad.
Por Gltimo, el macro proceso de prestacion de servicios o de apoyo, corresponde a la parte
administrativa, Facturacion es el area el cual se tomé como base para auditar, permitiendo
conocer el procedimiento, detectando deficiencias y hallazgos encontrados que generen posibles
soluciones tomando como base el diagnostico a través del conocimiento de sus procesos y

elementos criticos.

! MAPA DE PROCESOS CERAS, OCANA NORTE DE SANTANDER ]

l 1. MACRO PROCESO ESTRATEGICO ]

( 3 MACRD PROCESO MISIONAL O PRESTACION DESERVICIOS |
|
” [ soucmuooesmuce | | ATENCION £ $ALUD | ( preven )
|
[ 4. MACRO PROCESO DE APOYO ]

Figura 2. Mapa de procesos CERAS

Fuente. Organigrama extraido del portafolio de servicios de ceras IPS
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3.3 Metodologia BPM

En la institucion se encuentran muchos procesos a mejorar la organizacién empresarial, para
darle otro sentido en la especificacion, disefio, implementacion, operacion, medicion y el analisis
para asi optimizar los procesos de negocio y de esta forma que se realice de forma eficaz y

eficiente dependiendo los objetivos especificados por la empresa.

BPM Bllsilless Process Mallagement “es la metodologia empresarial cuyo objetivo es
mejorar la eficiencia a través de la gestion sistematica de los procesos de negocio, que se deben
modelar, automatizar, integrar, monitorizar y optimizar de forma continua". (Vega & Jorgc

Enrigue Orélora Luna, 2010).

Utilizando esta técnica de modelado BPM se encontraran procesos que se pueden suprimir,
sustituir, y agregar con el fin de beneficiar a la empresa. En este caso se busca optimizar para asi
poder garantizar organizacion en el flujo del proceso que conlleva al area de facturacion, y este

se realice de forma efectiva.

“Una mala gestion de los procesos trae aparejados altos costos, baja productividad, e
inadecuados tiempos de respuesta tanto frente a las oportunidades como a las amenazas. Por esto
el modelado de procesos viene siendo objeto de estudio desde hace ya tiempo”. (PERNALETE
& LOPEZ, 2008). Estos nuevos intereses organizacionales se traducen en los procesos de
negocio enfocandose en el disefio y modelado, vistos como actividades enlazadas, esto permite

alcanzar un cierto objetivo en el contexto de la organizacion.
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Cuando hablamos de modelado de gestion de procesos se hace énfasis en tener claridad que
hace cada proceso, de este modo la organizacion obtendrd mejores resultados, dicho en otro
contexto “La orientacion al proceso es un enfoque més real para el modelado de situaciones
organizacionales. Una organizacion esta regulada por procesos, y son estos lo que hacen que la
organizacion tenga vida. Dependiendo de como estos estan implementados, esta vida podréa ser

mas corta o larga”. (Schenone, 2011).

Cuando hablamos de modelado de gestion de procesos se hace énfasis en tener claridad que
hace cada proceso, de este modo la organizacion obtendra mejores resultados, dicho en otro
contexto “La orientacion al proceso es un enfoque mas real para el modelado de situaciones
organizacionales. Una organizacion esta regulada por procesos, y son estos lo que hacen que la
organizacion tenga vida. Dependiendo de como estos estan implementados, esta vida podréa ser

mas corta o larga”. (Schenone, 2011).

3.3.1 Disefio del Modelo de Negocio BPM

Es de gran importancia enfatizar que, el modelado de proceso de negocio atraviesa la etapa
inicial que corresponde identificar los requisitos segun el objetivo de la empresa, por ende este
primer inciso es el preambulo para el disefio del modelo de negocio, considerando el objetivo de
este trabajo de grado lo cual es proponer un modelo utilizando metodologia BPM, tomando como

base el proceso de facturacion de la empresa CERAS IPS.
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Segun la guia para la gestion de procesos de negocio CBOK compuesta de las mejores

practicas en esta area del conocimiento, define un ciclo para administrar procesos de

negocio (PROPUESTA DE MODELO DE MEDICIONES PARA CONTRATACION DE LA

GESTION DE PROCEDIMIENTO DE NEGOCIO (BUSINESS PROCESS MANAGEMENT -

BPM), 2016)
Tabla 1.

Resumen de actividades CBOK

ACTIVIDADES

DESCRIPCION

PLANIFICACION

ANALISIS

DISENO DEL PROCESO

MODELADO DEL PROCESO

Se define el plan, la estrategia dirigida a procesos para
la organizacién. Se analizan las estrategias, metas y
definido el suministro de una estructura. Se identifican
papeles y responsabilidades organizacionales asociados
a la gestién de procesos, definidos el patrocinio, las
metas, las expectativas de desempefio y las
metodologias.

Tiene como objetivo entender los actuales procesos
organizacionales con relacion a las metas y objetivos
deseados. Deben ser analizados: los objetivos del
modelado de negocio, entorno empresarial que se
modela, los principales grupos de interés y el alcance de
modelado, es decir, los procesos relacionados con el
objetivo general.

Se definen las especificaciones para procesos de
negocio nuevos o modificados dentro del contexto de
los objetivos de negocio, ademas de los objetivos de
desempefio de proceso, el flujo de trabajo, las
aplicaciones de negocio, las plataformas tecnoldgicas,
los recursos de datos, los controles financieros y
financieros y la integracién con otros procesos internos
y externos.

e elaboran representaciones de un proceso de negocio
existente exactamente como el mismo se presenta en la

realidad, buscando al maximo no recurrir a la reduccién



IMPLEMENTACION

SOFISTICACION
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o simplificacion de cualquier tipo. Este tipo de modelo
se denomina "tal cual" . Es de destacar, sin embargo,
que el modelado de procesos puede realizarse tanto para
el mapeo de los procesos actuales de propuestas de
mejora de la cartografia, modelizacion llama " ser " . De
acuerdo a Pereira et al. (2009) , el proceso de modelado
es la fase mas visible de BPM ( Business Process
Management) , comprende principalmente dos
actividades principales: el estado actual de la
modelizacidn de procesos (como es) Y la optimizacion
y modelado del estado deseado del proceso ( Ser).
Tiene por objetivo implantar el disefio aprobado de los
procesos de negocio en la forma de procedimientos y
flujos de trabajo documentados, probados y operativos.
Esta actividad también engloba elaboracion y ejecucién
de politicas y procedimientos nuevos o revisados.

Es responsable de la transformacion de los procesos,
implementando el resultado del analisis de desempefio.
Esta actividad todavia se ocupa de otros desafios tales
como: gestion de cambios en la organizacion, mejora

continua y optimizacion de procesos.

Nota: Esta tabla muestra las diferentes actividades y descripcion de cbok.
Fuente: propuesta de modelo de mediciones para contratacion de la gestion de procedimiento de negocio (business
process management- bpm). (2016). SciELO Scientific Electronic Library Online.
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Figura 3. Modelo de negocio BPM

Fuente. Autor del proyecto
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3.4 Auditoria al area de Facturacién del Centro de Rehabilitacidn Fisica y Asesoria Sexual-

CERAS como elemento critico dentro de los procesos de la IPS

En la institucion centro de rehabilitacion fisica y asesoria sexual “CERAS” IPS, Se
realiz6 un estudio en el area de facturacién, en lo cual consistia en verificar las fallas que se
podian presentar, realizando pruebas sobre el proceso que se llevaba a cabo, evaluando la
efectividad del programa para facturar y asi mejorar el proceso en base a los resultados

obtenidos.

Se realiz6 un cronograma de las actividades a realizar, utilizando técnicas de auditoria y
seguidamente la recopilacion de informacion junto al estudio y planeacion de la misma,
determinando el alcance, sus riesgos y controles, tomando como medida el programa de
auditoria, teniendo como fases visita preliminar, desarrollo de la auditoria, revision pre informe y

el informe final que sera la evidencia de la auditoria aplicada al area de facturacion.

3.4.1 Planeacion de la auditoria

3.4.1.1 Enfoque y alcance de la auditoria La auditoria se realizara al area de Facturacion

de la IPS “CERAS?”, se llevara a cabo en un lapso de tiempo de 15 dias, adjuntando procesos que

se cumpliran para el seguimiento de cierta auditoria y son los mencionados a continuacion:

e Realizar pruebas de cumplimiento y determinar si el proceso de facturacion lleva su

respectivo proceso.
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e Asegurarse de la disponibilidad de recursos e informacion necesarios para apoyar la
operacion y el seguimiento de estos procesos.

e Mejorar cada proceso, con base a los resultados que se obtienen durante la auditoria.

e Evaluar la efectividad del sistema de facturacion.

e Cumplimiento de la reglamentacién que regula sus operaciones.

e Preparar un informe con la socializacién de los resultados obtenidos bajo la auditoria, las
conclusiones alcanzadas y los comentarios acerca de la solidez y/o debilidades del control
interno, que requieren tomar una accion inmediata o pueden ser punto para la carta de

recomendaciones.

3.4.1.2 Recursos La Institucién prestadora de servicios debe determinar y proporcionar

los recursos necesarios para:

a) Implementar y mantener un sistema de gestion de la calidad y mejorar continuamente

su eficacia.

b) Aumentar la satisfaccion del cliente mediante el cumplimiento de sus requisitos.

Recursos humanos
a) Determinar la competencia necesaria para el personal que realiza trabajos que afectan a

la conformidad con los requisitos en el area de facturacion.
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b) Cuando sea aplicable, proporcionar formacion o tomar otras acciones para lograr la

competencia necesaria.
d) Asegurarse de que el personal es consciente de la pertinencia e importancia de sus

actividades y de cémo contribuyen al logro de los objetivos de la calidad.

e) Mantener 1os registros apropiados de la educacion, formaciéon, habilidades y

experiencia.

Recursos materiales

a) Soporte de los implementos de trabajo como lo son (hojas, factureros, cd, impresora y

scanner) y demas materiales que soportan mayor respaldo laboral.

b) Las facturas deben estar relacionadas con el modelo de la DIAN.

c) Entregar las autorizaciones respectivas incluyendo sus soportes.

Recursos tecnoldgicos
La Institucion debe determinar, proporcionar y mantener los recursos tecnoldgicos necesarios

para lograr lo conformidad con los requisitos establecidos en el area de facturacion.

a) Equipo para los procesos (tanto hardware coma software)

b) Eficacia, funcionamiento y actualizacion del software de facturacion.
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c) Servicios de apoyo (sistemas de informacion y portales web)

Recursos financieros
La Institucion debe Satisfacer las necesidades de:
a) Establecer acuerdos de pago con las entidades prestadoras de servicio.
b)
3.4.1.3 Politicas de la auditoria. Se establecen lineamientos que serviran de guia para
efectuar con facilidad las actividades de auditoria, con el proposito de que todo el personal

involucrado, esté informado de la forma en que se realizara este trabajo.

Politicas a aplicar
e Se debera establecer una persona responsable de la coordinacion y ejecucion de la

auditoria.

e El personal a cargo tiene que ser el puente de comunicacion Auditor/persona encargada

del &rea de facturacion.

e Todas las actividades propuestas en la auditoria, se deberan ejecutar acorde a los tiempos

propuestos en el diagrama de actividades.

e Para solicitar documentacion se debera establecer una carta a gerencia o persona

encargada del area.
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e El desarrollo de la auditoria deberé realizarse con calidad, en forma ordenada y limpia,

para asegurar la obtencidn de los resultados esperados.

e La informacioén obtenida en el desarrollo de la auditoria es de estricta confidencialidad.

a. Técnicas de la auditoria

Para obtener un mejor resultado de la auditoria, se deben establecer ciertos lineamientos que
nos faciliten el proceso, el cual se va a desempefiar de forma confidencial con la informacién

obtenida y sera respaldada de la siguiente manera:

e Investigacion Preliminar. Se debera llevar a cabo una investigacion preliminar de la
organizacion, politicas, objetivos, ejecucion de las actividades del area de facturacion
previa a la realizacion de la auditoria; con el propdsito de brindar mayor conocimiento

para el desarrollo de la misma y asegurar la confiabilidad de la informacion obtenida.

e Aplicacion de programas de auditoria. La persona encargada de llevar a cabo la auditoria,
debera aplicar los procedimientos establecidos en los programas de auditoria, procurando
que la informacion presentada sea lo mas real posible, incluyendo datos adicionales
importantes en el campo de observaciones.

e Solicitar la informacion requerida, de acuerdo a lo establecido en los procedimientos.
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e Solicitar documentacion adicional. En el caso de considerar necesario, el responsable de
realizar la auditoria podra solicitar la informacion adicional que le permita despejar dudas

0 documentar hallazgos.

e Entrevistas. Se debera utilizar esta técnica en el caso de que existan preguntas en los
procedimientos de auditoria que requieran de informacion adicional, o con el proposito de

despejar dudas existentes sobre la informacion.

b. Cronograma de la auditoria
Las actividades de investigacion y analisis de la auditoria se encuentran detallados en el

cronograma.

Tiempo/Dias

Actividad

Solicitud de Informacion
Elaboracion de cuestionarios
Aplicacion de cuestionario
Entrevistas con el personal
del area de facturacion
Anadlisis y Evaluacion de la
informacion recopilada
Evaluacion del recurso
humano

Evaluacion del nivel
tecnologico

Revision sobre papeles de
trabajo

Determinacion de
diagnostico

Elaboracion de la carta para
gerencia

Elaboracion del Borrador
Elaboracion y presentacion
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del informe final
Revision de la aceptacion y
aplicacion de las
recomendaciones

Figura 4. Cronograma de la auditoria

Fuente. Autor del proyecto
3.4.2 Estudio y planeacion de la auditoria
La recopilacién de informacidn general esta orientada principalmente a obtener un
conocimiento general de los procesos de la IPS CERAS y de su entorno, para lo cual es necesario
iniciar las reuniones con el personal administrativo de la misma, analizar sus necesidades,
formular un plan muy general de accidn y eventualmente llegar a un acuerdo con él para realizar

la auditoria.

Para poder desarrollar la evaluacién es necesario obtener la mayor informacién posible para
definir un marco de accion y un estado del arte, el cual nos va a permitir obtener aspectos
relevantes de la Unidad de Facturacién de la IPS CERAS, entre estos aspectos cabe mencionar

aquellos en que me enfocaré, tales como:

e Revision de Auditorias anteriores para esta area.

e Cumplimiento de metas y objetivos de afios anteriores.

e Gastos mensuales y acumulados en esta area.

e Estrategias de posicionamiento que favorezcan la penetracion y expansion de la gama de
servicios que ofrece el area Facturacion a la comunidad en general.

e Plan de trabajo anual y estratégico.

e Objetivos operativos y politicas de la Unidad de Facturacion.
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e Estructura del recurso humano.

Sujeto de la auditoria

La auditoria se realizara en la Unidad de Facturacién de la IPS CERAS de Ocaiia.

Alcance de la auditoria

e Obtencidn de los bienes y/o servicios que produce el auditado, en términos de calidad,

cantidad, costo y oportunidad.

e Evaluacion de los riesgos de desvio de los recursos para la obtencion de los bienes y/o

Servicios.
e Cumplimiento de la reglamentacién que regula sus operaciones.
e Razonabilidad de la informacién financiera.
e Efectividad del sistema de control interno.

e Documento que apoye lo observado en el proceso de auditoria.

Analisis de la matriz DOFA

Para el analisis DOFA se toma como base los estudios de David Fred (2000), se
desarrolla esta matriz a través de la percepcién de Fortalezas, Oportunidades, Debilidades y
Amenazas las cuales se analizan interna y externamente del area financiera. El analisis DOFA es

una técnica imprescindible y eficaz en el diagnostico de la situacion de una empresa.

Ambiente Interno
e Tecnologia necesaria disponible para el proceso de facturacion.

e Maneja un sistema de informacion para el usuario que factura.
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e Laentidad maneja un apoyo técnico y de mantenimiento del sistema de informacion.

e Cuenta con un sistema de copias de seguridad.

Ambiente Externo
e Avances tecnologicos.
e Mayor eficiencia en el servicio.
e Capacitacion y desarrollo del recurso humano.

e Usuario con inconvenientes para facturar.

Codificacion de la Estrategias
e Falta de soporte de internet.
e No cuenta con un personal capacitado para el manejo del sistema de informacion.
e No existe un manual de usuario del sistema de informacion.
e Falta un sistema de vigilancia y seguridad.

e No existe un plan de contingencia.

Priorizacion de Estrategias

e Condiciones climaticas.
e Fallas en el fluido eléctrico.
e Intrusiones al sistema de informacion por medio de la red.

e Usuarios que no presentan los requisitos para la facturacion.



3.4.3 Riesgos y controles
Tabla 2

Recurso humano

RIESGOS

CONTROLES
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Digitacion incorrecta de datos en el sistema de
informacion.

Accidente, enfermedades y riesgos profesionales.

Perfil inadecuado del personal.

Capacitacion a la persona encargada.
Mayor tiempo para la digitacion.
Verificacion de los datos digitados.

Capacitacion en seguridad operativa al personal.

Cumplir con las normas de contratacion.

Nota: Riesgos y controles de Recurso Humano en la auditoria en la IPS Ceras

Fuente: Tabla elaborada por el autor del proyecto

Tabla 3

Tecnologia

RIESGO
Falta de soporte técnico oportuno.

Fallas en el sistema de informacién de facturacion.

Error en el manejo temporal en memoria de los
ingresos al sistema de informacién.

Robo o sabotaje de la base de datos o rips.

Ausencia de copias de seguridad diarias.

CONTROL
Contratacion de soporte técnico.

Auditoria periddica del sistema de informacién.

Actualizacion de los codigos cups.

Claves de acceso.

Backups diarios.

Nota: Riesgos y controles de tecnologia en la auditoria en facturacion

Fuente: Tabla elaborada por el autor del proyecto

3.4.4 Fases de la auditoria

Dentro de la informacidn obtenida y el detenido estudio que se le esta realizado al area de

facturacion de la IPS CERAS, se llevara a cabo unos puntos especificos que nos ayudan a

establecer sistemas especificos, funciones o unidades de la organizacion que se incluira en la

revision y solucidn de la auditoria.
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3.4.5 Memorando de la auditoria

Ver anexo 1.

3.4.6 Programa de auditoria

Realizar pruebas de cumplimiento y determinar si el proceso de facturacion lleva su
respectivo proceso.

Asegurarse de la disponibilidad de recursos e informacidn necesarios para apoyar la
operacion y el seguimiento de estos procesos.

Mejorar cada proceso, con base a los resultados que se obtienen durante la auditoria.
Evaluar la efectividad del sistema de facturacion.

Cumplimiento de la reglamentacion que regula sus operaciones.

Tabla 4

Programas de auditoria

FASE

4.

ACTIVIDAD HORAS
PROGRAMAD
AS
VISITA PREELIMINAR 5

1. Solicitud de manuales y documentacion

2. Elaboracion de cuestionarios

3. Recopilacién de la informacion

DESARROLLO DE LA AUDITORIA 30
1. Aplicacion del cuestionario al personal

2. Andlisis de claves de acceso, control, verificacion

seguridad, confiabilidad y respaldo

3. Evaluacion de los sistemas hardware como software

REVISION PRE INFORME 5
1. Revision de los papeles de trabajo

2. Determinacion del diagnéstico e implicaciones

INFORME 3
1. Elaboracioén y presentacién del informe de auditoria

Nota: Fases, actividades y horas del Programa de auditoria
Fuente: Tabla elaborada por el autor del proyecto
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3.4.7 Ejecucion de la auditoria

Dentro de la ejecucion de la auditoria a la unidad de facturacion de la IPS ceras, sera el
momento real de la auditoria pues se verificara de forma detallada y despaciosa el proceso de
auditoria, con el fin de encontrar hallazgos y verificar de qué manera se estan realizando los

procesos internos de la institucion.

EVIDENCIAS

Figura 5. Ejecucién de la auditoria

Fuente. Autor del proyecto

3.5 Evaluacion de la Auditoria

A través de un proceso sistematico se recopila y se identifican los hallazgos detectados en
la auditoria realizada, para esto se requiere un plan de accion el cual mediante lineamientos

establecidos se recopila y se identifican aquellos puntos mas importantes, que requieran objeto
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de verificacion para asi realizar el informe de auditoria y la socializacion de los resultados que se

llevara a cabo en la IPS CERAS.

Hallazgos
e Poco conocimiento de los lineamientos respectivos para proceso
e Falta de capacitacion a los empleados de la IPS
e Fallaen los recursos de la informacion
e Fallaen la digitacion y verificacion de la informacion
e Manejo inadecuado de la entrega de la informacion de las cuentas por cobrar

e Bajo conocimiento de la estructura de la IPS

Plan de accién

e Capacitaciones continuas a todo el personal administrativo y operativo de la IPS sobre su
estructura y lineamientos respectivos segiin sus cargos

e Verificacion preventiva de la informacion

e Adquisicion de programas o plataformas que aseguren el adecuado proceso de entrega de
la informacién de las cuentas por cobrar

e Tecnologia adecuada y correspondiente para dichos procesos de la informacion.

e Mejoras en las instalaciones fisicas donde se maneja y se almacena gran parte de la

informacién
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3.6 Informe de Auditoria

La auditoria aplicada en el area de facturacion de la IPS CERAS, nos arroja el siguiente

informe.

Tabla 5

Informe final de auditoria interna de calidad

FECHA DE REV: 07/03/2017 LUGAR: PAGINA1DE 1
IPS CERAS
FECHA DEL INFORME: FECHA DE LA AUDITORIA:
09/03/2017 05/03/2017
CRITERIOS DE LA AUDITORIA: DOCUMENTOS DE REFERENCIA:
Politicas de facturacién y salud, practicas, procedimientos o | Manual de funciones
requisitos evidenciados en la auditoria. Manual de procedimientos

Formulario para prestadores de salud

PROCESO (s) AUDITORIA: REPRESENTANTE DEPENDENCIA O PROCESO
Facturacion AUDITADO:
Delly Navarro Melo

OBJETIVO DE LA AUDITORIA: Determinar si el sistema de facturacién de la IPS CERAS produce resultados, es decir,
planes, presupuestos, pronosticos, estados financieros, informes de control dignos de confianza, adecuados y suficientemente
inteligibles por el usuario.

ALCANCE DE LA AUDITORIA: Efectuar sugerencias que permitan mejorar el control interno del sistema de facturacion de
la IPS CERAS.

AUDITOR LIDER: COAUDITOES:
Lismar Lorena Romero Picén

BALANCE DE NO CONFORMIDADES

NUMERO DE NO CONFORMIDADES NUMERO DE NO TOTAL, DE NO CONFORMIDADES
MAYORES CONFORMIDADES MENORES
0 3 3

OBSERVACIONES:
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e La IPS debe tener una dindmica continGa de reflexién y autoevaluacion interna, que facilita la construccion y la
mejora continua.

e La IPS debe establecer estrategias de comunicacion y de gestion a través de la ampliacion de los siguientes comités:
Comité Directivo, Comité de salud, Comité de Mercadeo, Comité de Finanzas, Comité de Seguridad y Salud en el
trabajo, Comité de Comunicaciones y Protocolo.

FIRMA AUDITOR LIDER: | FIRMA AUDITADO:

Nota. Informe final de auditoria interna de calidad
Fuente. Tabla elaborada por el autor del proyecto

3.7 Socializacion de Resultados

La unidad de facturacion de la IPS CERAS cuenta con un sistema de informacion en el cual
se llevan a cabo todos los procesos de facturacion pertinentes a su ejercicio misional como lo son
los servicios de salud, permitiendo a sus usuarios optimizar los tramites a realizarse, mediante
una generacion de RIPS que guardan la informacion y su historia médica de cada uno de los

usuarios de la IPS.

Los requerimientos en la usabilidad del sistema generan retrasos y errores en las obligaciones
financieras, ademas tiene serias falencias en los sistemas de archivo, y puede generar perdida de

informacion.
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3.8 Evaluacidn de la seguridad de la informacion a través de una auditoria a los
sistemas de informacion y la seguridad fisica del Centro de Rehabilitacion Fisica y

Asesoria Sexual - CERAS IPS.

El desarrollo de la auditoria a los sistemas de informacion y seguridad fisica permitio
realizarse mediante los instrumentos de recoleccion de informacion, se realizé una entrevista a la
auditora interna obteniendo informacion objetiva, asi mismo se encuesté al personal
administrativo sobre el manejo de los sistemas de informacion, la observacion fue clave para
obtener pruebas contundentes y fundamentar los hallazgos encontrados logica y fisicamente en la
institucion prestadora de servicios CERAS IPS.

A continuacion

3.8.1 Recoleccion de informacidn por medio de instrumentos

3.8.1.1 Programa de auditoria La auditoria cuenta con un programa el cual se resume en
varias fases que describen la informacidn por medio de instrumentos; entrevista a la auditora
interna, encuestas al personal administrativo, y recoleccién de informacién por medio de la
observacion. Cada una cuenta con actividades, nimero de personal y el periodo estimado de

inicio a fin.



Tabla 6

Programa de auditoria

Empresa: Centro de Rehabilitacion Fisica y Asesorias Sexuales “CERAS” IPS
Area: IPS CERAS
Fecha: 1 al 30 de Mayo de 2017

Fase

11

1.2

1.3

1.4

21

2.2

2.3

2.4

3.1

3.2

3.3

Descripcion

Entrevista a la auditora
interna

Entrevista a la auditora
interna

Entrevista a la auditora
interna

Entrevista a la auditora
interna

Encuesta al personal
gue maneja los sistemas
de informacién
Encuesta al personal
gue maneja los sistemas
de informacién
Encuesta al personal
gue maneja los sistemas
de informacién

Encuesta al personal
gue maneja los sistemas
de informacién

Lista de Chequeo
efectuada por los
auditores por medio de
la observacion

Lista de Chequeo
efectuada por los
auditores por medio de
la observacion

Lista de Chequeo
efectuada por los
auditores por medio de
la observacion

Actividad

Indagar sobre los
diferentes software de la
empresa

Conocer el
funcionamientos de
dichos sistemas de
informacién

Saber sobre los diferentes
sistemas de informacién
existentes

Investigar si se realizan
capacitaciones continuas
al personal

Conocer el
funcionamiento de los
sistemas de informacién
Indagar si existe un plan
de contingencia en la
empresa

Preguntar si al momento
de laborar se le realizan
capacitaciones y
entrevistas previamente
elaboradas

Averiguar si los equipos
cuentan con todas las
herramientas de software
y de hardware necesarias
para realizar los
diferentes procesos
Verificar la
infraestructura fisica y
sus controles ambientales

Verificar la frecuencia
con que se realiza el
mantenimiento
preventivo del hardware
Efectuar la revision sobre
el cableado estructurado
con que cuenta la
empresa

No. Personal Periodo Estimado

Participante  |nicio  Terminado

2 Lunes 8 de Mayo
10-12 M

2 Lunes 8 de Mayo
10-12 M

2 Lunes 8 de Mayo
10-12 M

2 Lunes 8 de Mayo
10-12 M

2 Martes 9 de mayo
10-12 M

2 Martes 9 de mayo
10-12 M

2 Martes 9 de mayo
10-12 M

2 Martes 9 de mayo
10-12 M

2 Miércoles 10 de mayo
10-12 M

2 Miércoles 10 de mayo
10-12 M

2 Miércoles 10 de mayo
10-12 M

39

Dias
Habiles

lal30de
Mayo de
2017



3.4

3.5

3.6

3.7

3.8

3.9

Nota. Programa de Auditoria

Lista de Chequeo
efectuada por los
auditores por medio de
la observacion

Lista de Chequeo
efectuada por los
auditores por medio de
la observacion

Lista de Chequeo
efectuada por los
auditores por medio de
la observacion

Lista de Chequeo
efectuada por los
auditores por medio de
la observacion

Lista de Chequeo
efectuada por los
auditores por medio de
la observacion

Lista de Chequeo
efectuada por los
auditores por medio de
la observacion

Revision sobre la
conectividad de redes
informaticas

Verificacion de la
seguridad de la
informacién

Verificacion de la
seguridad de la
informacidn a bases de
datos

Efectuar la revision sobre
la seguridad fisica de la
empresa

Efectuar la revision sobre
los sistemas de
informacion

efectuar la revision sobre
la seguridad en red WiFi

Fuente. Tabla elaborada por el autor del proyecto

Miércoles 10 de mayo
10-12 M

Miércoles 10 de mayo
10-12 M

Miércoles 10 de mayo
10-12 M

Miércoles 10 de mayo
10-12 M

Miércoles 10 de mayo
10-12 M

Miércoles 10 de mayo
10-12

40

lal30de
Mayo de
2017

3.8.1.2 Guia de auditoria En la Guia de auditoria se realizan diferentes actividades por

parte del auditor, en campos especificos sobre el funcionamiento de los sistemas de informacion,

plan de contingencia, capacitaciones existentes al personal de la institucion, verificacion de

infraestructura, entre otros campos y se describe el procedimiento de la auditoria en cada uno

utilizando los instrumentos de recoleccidn de informacidn con sus respectivas observaciones.



Tabla 7

Guia de auditoria
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Empresa: Centro de Rehabilitacion Fisica y Asesorias Sexuales “CERAS” IPS

Area: IPS CERAS
Fecha: 1 al 30 de Mayo de 2017

Referencia  Actividad o Funcién a

Procedimientos de

Herramientas que

Observaciones

Evaluar Auditoria serén utilizadas
1.1-01 | Indagar sobre los Se solicit6 Entrevista Debe hacerse

diferentes software de la informacién por actualizaciones de los

empresa parte de la diferentes sistemas de
auditora interna Encuestas informacidn que se
Verificar si utilizan en la IPS.
existen los
sistemas de Observacion

1.2-01 | Conocer el
funcionamientos de
dichos sistemas de
informacion

1.3-01 | Saber sobre los
diferentes sistemas de
informacién existentes

1.4-01 | Investigar si se realizan
capacitaciones

informacion

mencionados

anteriormente

Revisar cuantos

y cuales equipos

tiene un sistema

de informacion

Preguntarle a la Entrevista
auditoray al

personal como

funciona los Encuesta
sistemas de

informacion

Pedirle al Observacién
personal que nos

muestren cOmo

funcionan dichos

sistemas

Verificar si los Entrevista
sistemas se

manejan de la

forma adecuada Encuesta
Verificar si los
sistemas de
informacion
funcionan
adecuadamente
Comprobar si los
sistemas de
informacién solo
se manejan por
las personas
encargadas
Preguntarle al Entrevista
jefeyalos

Observacién

Realizar
capacitaciones



2.1-02

2.2-02

continuas al personal

Conocer el
funcionamiento y al
personal que maneja los

sistemas de informacién

Indagar si existe un plan

de contingencia en la
empresa.

empleados si se
realizar
capacitaciones
para manejar los
sistemas de
informacidn
Observar si
existen manuales
donde muestren
los
procedimientos
para hacer
capacitaciones
Indagar si los
manuales sobre
los
procedimientos
de capaciones se
llevan a cabo

Observar el uso
de los softwares
que hacen parte
de la
organizacion.
Observar si los
sistemas de
informacion
cumplen con los
objetivos
planteados.
Dialogar con las
tres personas que
manejan los
sistemas de
informacion.
Verificar si el
personal esta
capacitado para
las
funcionalidades
del sistema de
informacion.
Preguntar si los
sistemas de
informacion
estan
actualizados.
Observar si
existe una
documentacion
que especifique
un plan dentro de
la empresa.
Conocer que
reglas hay en la

Encuesta

Observacién

Entrevista

Encuesta

Observacién

Entrevista

Encuesta

Observacién
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continuas que
permiten el
mejoramiento del
personal en el
momento de hacer uso
de los sistemas de
informacidn, puesto
que ayuda a realizar
las actividades de una
manera eficaz y
efectiva.

Las personas que
trabajan con los
sistemas de
informacién deben
tener conocimiento
sobre las herramientas
basicas de Ofimatica.

La empresa debe crear
un plan de
contingencia.



2.3-02

2.4-02

3.1-03

Preguntar si al momento
de laborar se le realizan
capacitaciones y
entrevistas previamente
elaboradas.

Averiguar si los equipos
cuentan con todas las
herramientas de
software y de hardware
necesarias para realizar
los diferentes procesos

Verificar la
infraestructura fisica y
sus controles
ambientales

documentacion.
Verificar si esas
reglas que se
plantean
cumplen las
necesidades en el
momento que
exista una
adversidad.
Hacerle
preguntas al
personal de la
empresa y al jefe
que tipo de
capacitaciones se
realizan al
momento de
contratar
personal.

Las
capacitaciones se
les realizan a
todas las
personas que
laboran en las
diferentes areas.
Revisar si todos
los equipos
cuentan con las
herramientas
necesarias.
Revisar si los
equipos tienen
actualizadas esas
herramientas.
Verificar si
hacen uso de
todas las
herramientas
instaladas.
Observar si la
infraestructura
tecnoldgica es la
adecuada para la
empresa.
Verificar si
existen
precauciones
sobre cuestiones
ambientales.
Verificar si
existe aire
acondicionado
que ayuda a los
equipos a estar
en mejores

Entrevista

Encuesta

Observacién

Entrevista

Encuesta

Observacién

Entrevista

Encuesta

Observacién

43



3.2-03 | Verificar la frecuencia
con que se realiza el
mantenimiento
preventivo del hardware

3.3-03 | Efectuar la revision
sobre el cableado
estructurado con que
cuenta la empresa.

3.4-03 | Revision sobre la
conectividad de redes
informaticas.

3.5-03 | Verificacion de la
seguridad de la
informacion.

condiciones.
Observar si
dichos aires
funcionan en la
zona indicada.
Indagar que tipo
de
mantenimiento
se realiza a los
equipos y con
qué frecuencia se
realiza.

Observar si todas
las partes de los
equipos estan en
buen estado y
funcionan
adecuadamente.
Observar si
existe cableado
estructurado.
Verificar si todos
los estan
haciendo uso del
cableado.
Observar si el
cableado
estructurado esta
en buenas
condiciones.
Verificar que
equipos estan
conectados en
red.

Verificar con qué
fin los equipos
estan conectados
en red. Manera
correcta.
Verificar si la
red funciona de
Preguntar al
personal que
seguridad de
acceso cuenta el
equipo.
Verificar con qué
frecuencia se
frecuencia se
cambian las
claves de acceso.
Preguntar si esas
claves estan
disponibles para
cualquier
persona.

Entrevista

Encuesta

Observacién

Entrevista

Encuesta

Observacién

Entrevista

Encuesta

Observacién

Entrevista

Encuesta

Observacién
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Debe realizarse
mantenimiento en la
infraestructura
tecnoldgica de la
empresa, ya que no se
encuentra en las
mejores condiciones.



3.6-03 | Verificacion de la
seguridad de la
informacion a bases de
datos.

3.7-03 | Efectuar la revision
sobre la seguridad fisica
de la empresa.

3.8-03 | Efectuar la revision
sobre los sistemas de
informacion.

Indagar si se Entrevista
realizan copias

de seguridad y

con qué Encuesta
frecuencia las

realiza.

Preguntar siesa  Observacion
informacion es

almacenada

fuera de la

empresa.

Preguntar si

existen un plan

de contingencia

en la base de

datos si se

presenta

cualquier

inconveniente.

Observar si Entrevista
existe una

persona

encargada de la Encuesta
seguridad en el
momento de
ingresar a la
empresa.
Observar si
cuenta con
camaras o
tecnologia que
sirvan de apoyo
para la
seguridad.
Preguntar si el
personal de la
empresa tiene un
carnet 0 una
insignia que los
identifique.
Preguntar si los Entrevista
sistemas de

informacion

cuentas con Encuesta
autentificacion al

momento de

usarlo. Observacién
Consultar si

existe un manual

de usuarios para

el manejo de los

sietmas de

informacion.

Averiguar si las

fallas son

corregidas de

Observacién
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Debe ser un
reglamento que en
cada &rea de trabajo se
realicen copias de
seguridad para evitar
perdida de la
informacion.



3.9-03 | Efectuar la revision
sobre la seguridad en
red WiFi.

manera exitosa.
Preguntar si el
ancho de banda
satisface las

Entrevista

necesidades de la  Encuesta
empresa.

- Observar si
existe
interferencias
con las redes
inalambricas.

- Consultar si la
contrasefia de la
red inalambrica
es cambia y con
qué frecuencia se
realiza.

Observacién

Nota. Guia de Auditoria
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Se plantea realizar
cambios de
contrasefias de las
redes inalambricas
para evitar perdida de
conectividad,
rendimiento y robo de
contrasefias.

Fuente. Tabla elaborada por el autor del proyecto

3.8.1.3 Lista de chequeo Se realizaron nueve listas de chequeo en la que en cada una se

describe el concepto del tema a verificar y posteriormente si cumple o

siguientes cuadros a continuacion:

Tabla 8

no. Se da a conocer en los

Verificar la infraestructura fisica y sus controles ambientales dentro de la IPS CERAS.

VERIFICAR LA INFRAESTRUCTURA FISICA Y SUS CONTROLES AMBIENTALES DENTRO DE LA IPS

CERAS

DESCRIPCION DEL CONCEPTO
Sl
Estan los computadores a salvo de la luz solar X
excesiva, viento, polvo, agua o temperaturas extremas
de frio / calor
Se cuenta con una planta de energia

Se tiene algln tipo de extintor, salida de escape dentro X
de la ips
Existen sefializaciones adecuadas en las salidas de X

emergencia y se tienen establecidas rutas de

evacuacion

CUMPLE
NO
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Se tiene un lugar asignado para papeleria y utensilios X
de trabajo

existen carteles en lugares visibles que recuerdan estas X

prohibiciones

Nota. Lista de chequeo 1
Fuente. Tabla elaborada por el autor del proyecto

Tabla 9

Verificar la frecuencia con que se realiza el mantenimiento preventivo del hardware.

VERIFICAR LA FRECUENCIA CON QUE SE REALIZA EL MANTENIMIENTO PREVENTIVO DEL

HARDWARE
DESCRIPCION DEL CONCEPTO CUMPLE
Sl NO

Se cuenta con servicio de mantenimiento para todos X
los equipos
Se realiza con frecuencia mantenimiento a los X
equipos
Se tienen criterios de evaluacién para determinar el X
rendimiento de los equipos a adquirir y asi elegir el
mejor
Estdn los procedimientos definidos para la X
adquisicion de nuevos equipos
¢Se cuenta con un inventario de todos los equipos X
que integran el centro de computo?

Nota. Lista de chequeo 2
Fuente. Tabla elaborada por el autor del proyecto

Tabla 10

Efectuar la revision sobre el cableado estructurado con que cuenta la empresa

EFECTUAR LA REVISION SOBRE EL CABLEADO ESTRUCTURADO CON QUE CUENTA LA EMPRESA

DESCRIPCION DEL CONCEPTO CUMPLE
SI NO
¢El cableado estructurado tiene buen aspecto? X
¢El cableado esta bien estructurado y correctamente X
protegido, segun certificacion?
¢ Se debe reestructurar el sistema de cableado? X

Nota. Lista de chequeo 3
Fuente. Tabla elaborada por el autor del proyecto



Tabla 11

Revisién sobre la conectividad de redes informaticas.

REVISION SOBRE LA CONECTIVIDAD DE REDES INFORMATICAS
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DESCRIPCION DEL CONCEPTO CUMPLE

Si NO
La instalacion de la red se adapta a las necesidades X

de la empresa
La red de computo es aprovechada al maximo en la X
empresa
Tiene problemas para conectarse a la red X

La red que se maneja es de gran velocidad X

¢Existen planes de contingencia y continuidad que X
garanticen el buen funcionamiento de la red?

Nota. Lista de chequeo 4
Fuente. Tabla elaborada por el autor del proyecto

Tabla 12

Verificacion de la seguridad de la informacion.

VERIFICACION DE LA SEGURIDAD DE LA INFORMACION

DESCRIPCION DEL CONCEPTO CUMPLE
SI NO
¢ Existen metodologias de respaldo de informacion?

¢ Se realizan respaldos  de informacion X
periédicamente?
¢La organizacién cuenta con un proceso para dar X
mantenimiento preventivo al software?
¢Se tienen software antivirus instalados en los X
equipos de computo?

¢Cuentan con antivirus actualizado?

¢Cuenta con licencias de software? X

¢El computador cuenta con clave de acceso?

Nota. Lista de chequeo 5
Fuente. Tabla elaborada por el autor del proyecto



Tabla 13

Verificacion de la seguridad de la informacion a bases de datos.

VERIFICACION DE LA SEGURIDAD DE LA INFORMACION A BASES DE DATOS

DESCRIPCION DEL CONCEPTO CUMPLE

Si NO
¢Se realiza copias de seguridad (diariamente, X

semanalmente, mensualmente, etc.)?

¢Los dispositivos que tienen las copias de seguridad,
son almacenados fuera de la empresa?

¢En caso de que el equipo principal sufra una averia,
existen equipos auxiliares?

¢Se encuentra un administrador de sistemas en la
empresa que lleve un control de los usuarios?

¢Existe algin plan de contingencia ante alguna
situacion no deseada en la Base de Datos?

X X X X

Nota. Lista de chequeo 6
Fuente. Tabla elaborada por el autor del proyecto

Tabla 14

Efectuar la revision sobre la seguridad fisica de la empresa.

EFECTUAR LA REVISION SOBRE LA SEGURIDAD FISICA DE LA EMPRESA

DESCRIPCION DEL CONCEPTO CUMPLE
Sl NO
¢Existe personal de vigilancia en la institucion?

¢La empresa cuenta con cdmaras de seguridad?

¢Se lleva un control sobre las personas que ingresan
a la empresa?

¢Estan identificadas con algun (ficho, carnet, etc.) el
personal que ingresa a la empresa?

X X X X

Nota. Lista de chequeo 7
Fuente. Tabla elaborada por el autor del proyecto
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Tabla 15

Efectuar la revisién sobre los sistemas de informacion.

EFECTUAR LA REVISION SOBRE LOS SISTEMAS DE INFORMACION

DESCRIPCION DEL CONCEPTO CUMPLE
Sl NO
¢Se asegura el servicio continuo del sistema? X

¢El sistema controla a los usuarios mediante X
autentificacion y cuenta de usuario creada?
¢El sistema soporta modificaciones? X

¢ Se cuenta con manual de usuario? X

¢El sistema funciona en diferentes sistemas X
operativos?
¢En caso de una modificacion accidental se puede X
recuperar el registro modificado?
¢El sistema envia mensajes de error cuando alguna X
operacion no se completa adecuadamente?
¢Las fallas que ha tenido el sistema han sido X
corregidas de manera exitosa?
¢El sistema fue construido a la medida de la X
organizacion?

Nota. Lista de chequeo 8
Fuente. Tabla elaborada por el autor del proyecto

Tabla 16

Efectuar la revision sobre la seguridad en red wifi.

EFECTUAR LA REVISION SOBRE LA SEGURIDAD EN RED WIFI

DESCRIPCION DEL CONCEPTO CUMPLE
Si NO
¢El ancho de banda es acorde con las necesidades de X
la organizacion?
¢Presenta interferencias en red inalambrica? X
¢Las contrasefias de red se cambian con
regularidad?

Nota. Lista de chequeo 9
Fuente. Tabla elaborada por el autor del proyecto
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3.8.1.4 Entrevista Fue realizada una entrevista acorde a los sistemas de informacion, tecnologia
e infraestructura a la auditora interna de la IPS CERAS por parte del auditor encargado. La

informacion se resume en los siguientes apartados:

Persona entrevistada: Auditora Interna de la IPS CERAS

Responsables: Lismar Lorena Romero Picon y Karen Lorena Bayona Manosalva

1. ¢Qué tipo de errores presenta el sistema de informacion a cabalidad con los aspectos

misionales de la empresa?

Respuesta: Los sistemas de informacion de historia clinica digital son las claves o lo
usuarios de accesibilidad, hay que hacer restricciones de acuerdo al tipo o a la pertinencia
profesional, por otra parte los profesionales se prestan la clave del usuario e ingresan y hacen
notas por otras personas esto causa que no haya una correcta calidad en la prestacion de
servicio y puede incurrir en errores de transcripcion y errores de manejo y del plan de manejo
del tratamiento del usuario. También se puede observar como la accesibilidad hace que en el
momento real no se puede hacer las notas de historia clinica y esto hace que haya un
problema de calidad y de eficiencia, porque cuando usted ve al paciente, usted
inmediatamente debe dejar listo su plan de manejo, su plan de tratamiento y todas las ayudas

diagnosticas que requiera.
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2. ¢Es de su conocimiento el diferente software con los que se trabaja en la empresa?

;cuales?

Respuesta: Nosotros tenemos un software propio, que es el sistema de historia clinica
digital de la IPS CERAS, también tenemos otro software de contabilidad que se llama

Gorofis y el software de facturacion que se llama ContaRips.

3. ¢Qqué tipo de capacitaciones se deben ofrecer a las personas que hacen parte del area

de sistemas o personas encargadas de los sistemas de informacion?

Respuesta: Todas las personas que tengan que ver con cualquiera de estos tres software

deben recibir una capacitacion anual de Sistema de Informacidn y la reinduccion para recordar

todos estos lineamientos que estan en cada uno de los protocolos, debe haber un protocolo del

sistema de la informacion bien sea para la historia clinica digital o en fisico, aparte de eso deben

haber unas evaluaciones y unas auditorias internas que hagan énfasis en la adherencia del

protocolo.

4. ¢Mencione cuales son los niveles de seguridad en cuanto a los sistemas de

informacion e infraestructura con los que cuenta la empresa?

Respuesta: Debe existir un protocolo de seguridad de la informacion para que siempre
existan los respaldo o Backups iniciando o terminando semana y la informacion en un
momento dado no se pierda, ademas de los respaldos en fisico o digitales de los diferentes

sistemas que existen en la tecnologia y en el mundo para poder resguardar la informacion.
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5. ¢existe dentro de la empresa un programa de reclutamiento claramente definido

para entrar a laborar?

Respuesta: En algunos casos se hace un proceso de seleccion del personal con una
entrevista al psicologo y con todas las herramientas que ellas utilizan para saber si el perfil se
ajusta a las necesidades de la empresa, pero también vemos como en algunos casos esto no es
constante, ni subsecuente, ni es para todos los empleados, en algunos casos algunas personas
entran a laborar sin tener ningun tipo de induccion, no se le conoce muy bien cual es la
experiencia y la preparacion y mucho menos tiene una entrevista psicolégica o todo las

herramientas que se aplican.

6. ¢laempresa contiene un plan de contingencia en caso de que exista irregularidad de

algun fenomeno natural?

Respuesta: No tenemos un plan de emergencia y contingencia en caso de que exista una
irregularidad, si hay un terremoto o si hay una inundacién o cualquier otro fenémeno natural; no
contamos con estos lineamientos para saber qué hacemos si estamos en el sitio de trabajo o como

recuperar la informacion, hay que construirlo.

7. ¢qué implementos de seguridad deben prevalecer en la empresa para el buen

funcionamiento del software?

Respuesta: Debe existir un software de seguridad de la informacion del software y del
hardware, sin embargo no lo tenemos, esperamos que para este afio se pueda cumplir y resolver

esta inquietud y esta dificultad, y poder construir lo que hablamos que es la seguridad de
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software, ya es de nuestro conocimiento que existen muchas herramientas para que no exista

sabotaje sobre este tema.

8. ¢qué cambios se deben implementar en la infraestructura tecnoldgica de la empresa

para mayor adecuacién?

Respuesta: Lo ideal seria que ningin computador se le pudiese ingresar memorias y que
todos los antivirus estuvieran actualizados, y hubiese un proceso estandarizado de lo que es la

revision de la tecnologia por lo menos mensual o bimensual.

9. ¢Cada cuanto se realizan copias de seguridad de la informacion?

Respuesta: No hay un proceso estandarizado para hacer Backups, de pronto hay algunas
areas o servicios administrativos que hacen respaldos pero eso estd como a criterio del lider que
maneja el proceso. En calidad se hace cada mes y se copia todo lo que se esté trabajando en el

computador en un disco externo.

10. ¢cual es el tiempo estipulado para la renovacién del software que se utilizan en la

empresa?

Respuesta: No tenemos un tiempo estipulado para la renovacion del software, todo va
ocurriendo de acuerdo a la necesidad, a lo inmediato, a lo reactivo, si se dafia un equipo se
cambia, si se puede arreglar se arregla y no hay como un tiempo de vida estipulado para cada

uno de los equipos del hardware de la institucion.



67

11. ;Cada equipo cuenta con las especificaciones necesarias en cuanto a hardware y

software?

Respuesta: Las herramientas de trabajo es una dificultad que tenemos las empresas pequefias
prestadoras de servicios de salud porque no siempre tenemos los recursos para poder tener todos
los equipos que necesitamos, por eso es evidente que necesitamos algunos portéatiles y otros
equipos de mesa mas actualizados, pero se ha ido poco a poco renovando esa tecnologia. En
cuanto a lo que tiene que ver con el software ya vemos que es insuficiente y que los sistemas que
manejamos ya son un poco ortodoxos, pero estamos en eso en la consecucion de presupuesto y
dineros para poder adquirir en menos de un afio un sistema de historia clinica nuevo y otro

software que necesitariamos para manejarlos y tener una mejor calidad en los servicios.

3.8.1.5 Encuesta Se realiz6 una encuesta al personal administrativo de la IPS CERAS,
parte de facturacion, contabilidad y recepcion, con el objetivo de recopilar la informacién
referente al area tecnoldgica; los sistemas de informacion, seguridad e infraestructura tecnolégica

entre otros mencionados en los siguientes apartados:

OBJETIVO: Recopilar informacion tecnoldgica pertinente de la empresa.

FECHA: 08 — Mayo - 2017 CIUDAD: Ocafia, Norte de Santander



Tabla 17

Area de Facturacion

PREGUNTAS

Muy

Malo
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5

Excelente

1. Como considera el funcionamiento y
desarrollo de los sistemas de informacion que

se utilizan en la organizacion.

2. Cual es su conocimiento sobre los diferentes
softwares con los que se trabaja en la empresa.

3. Las capacitaciones que se realizan al personal
encargado de los sistemas de informacion
cumplen con los requerimientos necesarios

para el buen manejo de ellos.

4. Como evalla los niveles de seguridad que se
efecttan en el sistema de informacion.

5. Como evalla los niveles de seguridad que se
efectdan en la infraestructura.

6. Fue de gran importancia las instrucciones que
le brindo la organizacién en el momento de

entrar a laborar.

7. Opina usted que el plan de contingencia que
contiene la empresa en caso que ocurra un
fendmeno natural es:

8. La infraestructura tecnoldgica se encuentra es
constante renovacion para brindar un servicio
adecuado.

9. Se realizan las copias de seguridad
correspondientes y a tiempo para tener un

soporte de dicha informacion.

10. Como considera la renovacién que se les
realiza a los software existente en la empresa.

11. Considera usted que su equipo cuenta con
todas las herramientas necesarias para la
realizacion de todas las funciones estipuladas.

Nota. Encuesta 1
Fuente. Tabla elaborada por el autor del proyecto




Tabla 18

Area de Contabilidad

PREGUNTAS

1
Muy
Malo

2
Malo

3 4
Regular Bueno

69

5
Excelente

1. Como considera el funcionamiento y
desarrollo de los sistemas de informacién que

se utilizan en la organizacion.

2. Cuédl es su conocimiento sobre los diferentes
softwares con los que se trabaja en la

empresa.

3. Las capacitaciones que se realizan al
personal encargado de los sistemas de
informacion cumplen con los requerimientos
necesarios para el buen manejo de ellos.

4. Como evalla los niveles de seguridad que se
efecttan en el sistema de informacion.

5. Cdmo evalua los niveles de seguridad que se
efecttan en la infraestructura.

6. Fue de gran importancia las instrucciones
que le brindo la organizacién en el momento

de entrar a laborar.

7. Opina usted que el plan de contingencia que
contiene la empresa en caso que ocurra un
fendmeno natural es:

8. Lainfraestructura tecnolégica se encuentra
es constante renovacion para brindar un
servicio adecuado.

9. Se realizan las copias de seguridad
correspondientes y a tiempo para tener un
soporte de dicha informacion.

10. Como considera la renovacion que se les
realiza a los software existente en la empresa.
11. Considera usted que su equipo cuenta con
todas las herramientas necesarias para la
realizacion de todas las funciones estipuladas.

Nota. Encuesta 2
Fuente. Tabla elaborada por el autor del proyecto

X



Tabla 19

Area de Recepcion.

PREGUNTAS

1
Muy Malo

2
Malo

3
Regular

4
Bueno

70

5
Excelente

1. Como considera el funcionamiento y
desarrollo de los sistemas de informacion

que se utilizan en la organizacion.

2. Cudl es su conocimiento sobre los
diferentes softwares con los que se trabaja

en la empresa.

3. Las capacitaciones que se realizan al
personal encargado de los sistemas de
informacion cumplen con los

requerimientos necesarios para el buen
manejo de ellos.

4. Cdmo evalda los niveles de seguridad que
se efectlian en el sistema de informacion.

5. Como evalla los niveles de seguridad que
se efectian en la infraestructura.

6. Fue de gran importancia las instrucciones
que le brindo la organizacion en el

momento de entrar a laborar.

7. Opina usted que el plan de contingencia
que contiene la empresa en caso que

ocurra un fenémeno natural es:

8. La infraestructura tecnoldgica se
encuentra es constante renovacion para
brindar un servicio adecuado.

9. Se realizan las copias de seguridad
correspondientes y a tiempo para tener un
soporte de dicha informacion.

10. Como considera la renovacién que se les
realiza al software existente en la

empresa.

11. Considera usted que su equipo cuenta con
todas las herramientas necesarias para la
realizacion de todas las funciones

estipuladas.

Nota. Encuesta 3
Fuente. Tabla elaborada por el autor del proyecto

X



3.9 Realizacion del diagnostico con los resultados obtenidos
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De acuerdo a los resultados obtenidos anteriormente y mediante los instrumentos utilizados

se elabora un resumen de las desviaciones detectadas en la IPS CERAS; se concluye lo siguiente:

3.9.1 Resumen de desviaciones detectadas

Tabla 20

Desviaciones detectadas

Empresa

Centro de Rehabilitacion Fisica 'y
Asesoria Sexual “CERAS” IPS

Referen
cia

Area Auditada
Centro de Rehabilitacion Fisica 'y
Asesoria Sexual “CERAS” IPS

Situacion

Dia Mes Ao
19 . Mayo 2017
Causas

Soluciones

SE-01

SE-03

SE-05

SE-06

Se encuentra un hallazgo por
parte del personal de la IPS,
puesto que se prestan las
claves de acceso a los
sistemas de informacion y
equipos de trabajo.

No existe un plan de
contingencia en caso de que
suceda una irregularidad o un
fenémeno natural.

Mal estado de la
infraestructura de red.

No existe un reglamento que
sefiale que se deben hacer
copias de seguridad diarias.

Elabor6é (Nombre y Firma)
Lismar Lorena romero picon

Puede ocurrir que se cambien
las historias clinicas de los
pacientes, lo que conlleva a
que no exista calidad en la
prestacion del servicio y un

tratamiento inadecuado para

los pacientes.

Esto conlleva a que ocurra
perdida de la informaci6n por
la no incorporacion de
medidas preventivas.
Existe bajo rendimiento de los
procesos asighados puesto
que al fallar las redes
cableadas hacen uso de la red
inalambrica y el rendimiento
disminuye.

Se expone la informacién, por
lo que puede haber pérdida de
esta, ya que al momento de
hacer copias de seguridad est&
a criterio del personal que
trabaja en las diferentes areas.

Nota. Descripcion de las desviaciones encontradas
Fuente. Tabla elaborada por el autor del proyecto

Se propone que la clave sea de uso personal,
las claves de acceso a los sistemas de
informacién y a los equipos de trabajo deben
ser confidenciales y no se deben dejar a la
vista de cualquier persona que tenga acceso a
las instalaciones de la IPS.

Se recomienda realizar un plan de
contingencia para la IPS esto permite tomar
decisiones optima en el momento de una
dificultad.

Reestructurar el cableado estructurado de la
IPS. Utilizar un cable de categoria medio.
Hacer la cantidad adecuada de puntos de red.

Deben existir politicas de seguridad y
responsabilidad del personal para realizar
copias de seguridad diarias.

Aprob6 (Nombre y Firma)
Delly Navarro Melo



3.9.2 Situaciones encontradas

Tabla 21

Situaciones encontradas

Empresa

Centro de Rehabilitacion Fisica y
Asesoria Sexual “CERAS” IPS
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Area Auditada

Centro de Rehabilitacion Fisica 'y
Asesoria Sexual “CERAS” IPS

Responsable

Dia Mes Afo
15 | Mayo 2017
Referencia Situacion Causas Soluciones
SE-01 Se encuentra un hallazgo ~ Puede ocurrir que s~ Se propone que la clave
por parte del personal de  cambien las historias  sea de uso personal, las
la IPS, puesto que se clinicas de los claves de acceso a los
prestan las claves de pacientes, lo que sistemas de informacién
acceso a los sistemas de conlleva a que no y a los equipos de trabajo
informacién y equipos exista calidad en la deben ser confidenciales
de trabajo. prestacion del y no se deben dejar a la
servicio y un vista de cualquier
tratamiento persona que tenga acceso
inadecuado para los a las instalaciones de la
pacientes. IPS.
SE-02 Se detecta que al Ocurre que al Se sugiere a la Doctora
contratar personal, en momento de Delly Navarro que al
algunos casos se realizan ~ comenzar a laborar ~ personal a contratar en la
entrevistas formales e no exista rendimiento IPS se le realice una
inducciones, pero en en el personal y esto  entrevista para verificar
otras ocasiones no se afecta directamente a  la experiencia laboral y
realiza ninguna de estas los diferentes posterior a esto realizar
opciones. procesos que se una induccidn previa
llevan a cabo, por para entrar a laborar en
consiguiente no se un area determinada.
realizarian las
funciones de una
manera eficiente y de
calidad.
SE-03 No existe un plan de Esto conlleva a que Se recomienda realizar
contingencia en caso de ocurra perdida de la  una plan de contingencia
que suceda una informacion por lano  para la IPS esto permite
irregularidad o un incorporacion de tomar decisiones optima
fendmeno natural. medidas preventivas. en el momento de una
dificultad.
SE-04 Se evidencia que no Existe vulnerabilidad  Se propone implementar
cuentan con seguridad en la informacion seguridad en el software
de software y de suministrada en los y seguridad fisica al
hardware. diferentes equipos de momento de ingresar
cémputo y en el personas que no hacen
hardware se puede parte de la empresa o que

Karen Lorena Bayona
Manosalva

Lismar Lorena Romero
Picon

Karen Lorena Bayona
Manosalva

Lismar Lorena Romero



SE-05

SE-06

SE-07

SE-08

SE-09

SE-10

Mal estado de la
infraestructura de red.

No existe un reglamento
que sefiale que se deben
hacer copias de
seguridad diarias.

Los equipos de computo
no cuentan con una hoja
de vida en la cual se
especifique el tiempo
atil del equipo.

Los sistemas de
informacién que se
utilizan en la IPS son
anticuados.

Existen equipos de gama
baja y no tienen los
equipos suficientes para
realizar las labores
diarias.

La IPS no cuenta con
camaras de seguridad u
otros dispositivos

presentar perdida de
los diferentes
componentes del
equipo.

Existe bajo
rendimiento de los
procesos asignados
puesto que al fallar
las redes cableadas
hacen uso de la red

inaldmbrica y el
rendimiento
disminuye.

Se expone la
informacién, por lo
que puede haber
pérdida de esta, ya
que al momento de
hacer copias de
seguridad esta a
criterio del personal
que trabaja en las
diferentes areas.
Puede ocurrir que al
desconocer el tiempo
de utilidad del
computador se dafie y
tome de sorpresa,
esto conlleva a
adoptar decisiones
inmediatas lo que en
ocasiones estas
decisiones pueden ser
asertivas o no.

Al no utilizar las
nuevas herramientas
tecnoldgicas existe
retardo en las
actividades porque no
van a trabajar a la
misma ligereza que
un sistema de
informacion de
Gltima version.
Ocurre que al utilizar
equipos viejos su
rendimiento es medio
0 bajo y el personal
no va a trabajar con
el mismo agrado
puesto que tiene
inconvenientes en
realizar su trabajo.
Perdida de equipos,
objetos de trabajo,
implementos de

no hacen parte del area.

Reestructurar el cableado
estructurado de la IPS.
Utilizar un cable de
categoria medio. Hacer
la cantidad adecuada de
puntos de red.

Deben existir politicas de
seguridad y
responsabilidad del
personal para realizar
copias de seguridad
diarias.

Realizar una hoja de vida
para cada equipo lo que
permite conocerlo de
forma completa y saber
la usabilidad del mismo.

Se propone utilizar
sistemas de informacién
mas actualizados, con
mayores herramientas
para el personal, sistemas
de informacién mas
amigables con los
usuarios.

Se recomienda hacer una
inversién en equipos con
mejor tecnologia lo que
permite agilizar en el
trabajo cotidiano.

Se plantea hacer uso de
camaras para implantar
seguridad en la empresa.
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Picon

Karen Lorena Bayona
Manosalva

Lismar Lorena Romero
Picon

Karen Lorena Bayona
Manosalva

Lismar Lorena Romero
Picon

Karen Lorena Bayona
Manosalva

Lismar Lorena Romero



tecnologias que oficina, entre otros.

contribuyan en la
proteccion de la misma.

Nota. Descripcién de las Situaciones encontradas
Fuente. Tabla elaborada por el autor del proyecto

74

Picon
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Capitulo 4. Conclusiones

La metodologia disefiada para el proceso de facturacion utilizando BPM, permitio
optimizar los procesos en el area de facturacion de forma eficiente, manteniendo un orden y

organizacion.

En el proceso de auditoria al moédulo de facturacion de la IPS CERAS se pudo observar
riesgos y hallazgos referentes a digitacion incorrecta y fallas en el sistema generando un plan de

accion para tomar medidas y mejorar el proceso.

A traveés de los instrumentos de recoleccion de informacion como entrevista, encuestas y
observacidn se mide el estado actual de la empresa, permitiendo evaluar mediante una auditoria,

falencias en los sistemas de informacion, seguridad de la informacién, y fallas en su estructura.
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