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Resumen

Desde hace algunos afios se esta viviendo un fendmeno poco habitual en el entorno
tecnoldgico. La tecnologia méas avanzada ya no esté en las empresas, sino que es propiedad de
los empleados. En casa tenemos el ultimo ordenador, el Gltimo movil, la conexion de mayor
ancho de banda, mas gigas de almacenamiento, correo ilimitado, videoconferencia, etc. Pero en
el trabajo, en muchos casos, tenemos la sensacion de que volvemos al pasado en lo que a
tecnologia se refiere. Este fendmeno es lo que se ha llamado "consumerizacién™ de las TIC.
Segln Gartner, la consumerizacion de la T seré la tendencia mas significativa que afectara a

las TIC durante los préximos diez afios.

El tratamiento de la informacion abarca aspectos que van desde el manejo de documentos
en medio fisico como el proceso de almacenaje y recuperacién conocido también como proceso
de gestion documental, hasta los sistemas de informacion que tenga la organizacion o sistemas
externos a los que esté obligada a reportar informacion, pasando por aspectos tan importantes
como la forma de almacenamiento de los datos digitales, modelos de respaldo de informacién y
planes de contingencia o de continuidad del negocio, si existen, claro esta, incluyendo ademés
los sistemas fisicos de proteccion y accesibilidad a sitios o reas restringidas (Perafan Ruiz,

2014).

La mas importantes, el BYOD (“Bring Your Own Device”) o “use su propio
dispositivo”, hace referencia al uso de dispositivos personales (smartphones, tabletas, portatiles,
discos USB) en el trabajo. Por lo que dicho fendmeno ha obligado a las empresas de Ocafia se

vean en la necesidad de analizar los riesgos que se pueden presentar al implementar una a



politicas sobre BRING YOUR OWN DEVICE vy asi teniendo las cosas claras se tomen los

correctivos necesarios para su prevencion.



Xi

Introduccion

Actualmente el mercado tecnolégico se encuentra en una fase de globalizacion,
modernizacion y alta competitividad en productos y servicios, lo que ha traido consigo una
avalancha de equipos tecnoldgicos cada vez mas potentes y con mayores capacidades de
almacenamiento, como los computadores personales, teléfonos inteligentes, tablet, entre otros.
Mediante de la investigacion que se desea ejecutar se determinara el estado actual de la
infraestructura, se analizaran los resultados para posteriormente realizar unas politicas que
ayuden a mitigar o prevenir cualquier tipo de inconveniente que se pueda presentar en la

incursion de esta nueva tendencia BYOD dentro de la empresa INNOVA OCANA.

La informacidn es un activo valioso que puede impulsar o destruir su empresa. Si se
gestiona de forma adecuada, le permite trabajar con confianza. La gestion de la Seguridad de la
Informacion le ofrece la libertad para crecer, innovar y ampliar su base de clientes sabiendo que
toda su informacion confidencial seguira siéndolo. De igual forma los Sistemas de Gestion de
Seguridad de la Informacion (SGSI) son el medio mas eficaz de minimizar los riesgos, al
asegurar que se identifican y valoran los activos y sus riesgos, considerando el impacto para la
organizacion, y se adoptan los controles y procedimientos mas eficaces y coherentes con la

estrategia de negocio. (BSI, 2016)

El motivo principal de la investigacion en el analisis de riesgos de la seguridad de los
dispositivos personales(laptops)en la empresa INNOVA ocafia, ya que estas empresas no
cuentan con unas politicas de seguridad de la informacion ni planes de contingencia ni

protocolos de seguridad que les permitan brindar una seguridad 6ptima y oportuna de la



Xii
informacion, la ubicacion y el anélisis de riesgos y vulnerabilidades en determinados sectores
donde se crea que mas deficiente los casos de funcionamiento interno de las empresas INNOVA

OCANA .

De otra parte en la monografia se encuentra el primer capitulo donde se expone el
planteamiento del problema, justificacion, objetivos a lograr dentro de la investigacion y
delimitaciones que se tienen, posteriormente en el capitulo dos, se encuentra las referencias

historicas, teoricas, conceptuales, contextuales y legales.

Por ultimo en el capitulo tres se evidencia el disefio metodologico, con el tipo de
investigacion, poblacion, muestra, e intrumento de recoelccion de informacion, en el capitulo
cuatro se desarrollaron cada uno de los objetivos especificos, exouestos en el primer capitulo,
dando estos como resultados el capitulo cinco con conclusiones de cada uno de los objetivos y

el seis donde se hacen las respectivas recoemndaciones de la monografia.
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Capitulo 1. Analisis de riesgos asociado a la implementacion de una

politica “bring your own device” en la empresa Innova en Ocaiia.

1.1 Problema de Investigacion.

En la actualidad diferentes entidades pertenecientes al sector publico como la empresa
INNOVA ocafia, han incursionado en la tendencia (BYOD), permitiendo el uso de dispositivos

personales de almacenamiento masivo a sus trabajadores.

Mediante el estudio que se desea realizar sobre el uso BYOD, para medir el impacto que
esta generando esta nueva tendencia tecnoldgica en nuestro entorno especificamente en la
empresa INNOVA Ocafia, por esto se hace relevante hacer primero un estudio previo para saber
si esta tecnologia tiene un impacto positivo o negativo dentro de esta institucion, ya que esta
nueva tecnologia se presta para que las personas generen mejores ambientes de trabajo, pero por
otro lado, se presume que existen riesgos de seguridad de la informacion asociados a esa

tendencia BYOD que no han sido evaluados adecuadamente.

1.2 Formulacion de la Pregunta de Investigacion.

¢, Con el andlisis de riesgos asociado a la implementacion una politica “bring your own

device”en la empresa innova ocafia Se mejorara la seguridad de la informacion?



1.3 Objetivo

1.3.1 General. Analizar los riesgos asociados a la implementacion de una politica
“BRING YOUR OWN DEVICE” en la empresa INNOVA ocafia, para recomendar unos
controles que permitan mitigar el riesgo al maximo y mejorar la efectividad y seguridad de la

empresa.

1.3.2 Especificos. Analizar los problemas de seguridad asociados al uso de dispositivos

externos en las empresas dedicadas a innovacion.

Diagnosticar las condiciones de uso de dispositivos electronicos en la empresa

INNOVA

Documentar un conjunto de buenas practicas para la adopcién segura de la politica

BYOD

1.4 Justificacion.

Las empresas que pertenecen al sector publico y las personas que laboran en ellas hoy en
dia cuentan con una infraestructura tecnoldgica en crecimiento, ya que ahora es mas facil
encontrar a personas que trabajan en entidades publicas con equipos electronicos y dispositivos
moviles de alta gama, es por ello que algunos empleados se sienten mas coémodos trabajando en

los equipos de su propiedad Ilamese Smartphone, Tablet o computadora portatil (laptop).



La tendencia BYOD se introdujo en las empresas, gracias a la facilidad que se tiene para

adquirir dispositivos electronicos con especificaciones técnicas muy potentes, llamese a estos
dispositivos Smartphone, Tablet, o laptops. Esto a su vez llevo a las personas a utilizar sus
propios dispositivos como herramientas de trabajo, en casos donde los dispositivos propios
superan las caracteristicas de la infraestructura tecnoldgica que ofrece la empresa, dada esta
tendencia es indispensable crear una politica que la regule y mitigue los riesgos que la misma

puede generar de forma negativa en las empresas.

La empresa INNOVA Ocafia, es una empresa que sirve de referente de estudio, pues
pertenece al sector publico y es notable la utilizacion de equipos de computo personales para el
desarrollo de labores y tareas propias de la empresa y de estudio, es decir que en la empresa
INNOVA Ocafia, se hace evidente la tendencia (BYOD), esto permitira usar dicha entidad

como referente para plantear politicas respecto al tema de seguridad que se esta tratando.

Por esto mismo es que requiere descentralizar los procesos de informacion, y crear
politicas y establecer estandares de seguridad, ya que estos se encuentran sujetos a todas las

tecnologias y administracién que funcionan en las empresas.

La informacidn en gran parte se encuentra en los equipos de computo de facil acceso
gue son vulnerabilidades en las dependencias, las cuales no cuentan con protocolos de
seguridad ni planes de contingencia minimos para el cuidado proteccion y conservacion de la
informacidn en caso de cualquier eventualidad como (malware), o robo de informacion por

parte de los mismos integrantes del equipo de trabajo o de personas ajenas o de circunstancias
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ambientales o externas, no hay planes de contingencia que puedan mitigar o resolver los

inconvenientes que se puedan presentar ante cualquier circunstancia.

Garantizar la seguridad de la informacion en las empresas, s un tema muy serio y
relevante y se debe tomar correctivos si se hace evidente que dicho activo se esta poniendo en
riesgo, es por ello que se hace necesario definir politicas frente a la tendencia (BYOD). Las
politicas de seguridad en las empresas, facilitan la toma de decisiones y fortalecen las
organizaciones, dado que dichas politicas establecen lineamientos, en pro del mejoramiento de
un proceso, en este caso se busca mejorar la seguridad de la informacién, cuando dicha
informacion esté siendo utilizada en equipos de computo de caracter personal y cuyo manejo

debe ser regulado por las empresas.



Capitulo 2. Marco Referencial

La estandarizacion Internacional comenzé en el campo electrotécnico: la Comision
Electrotécnica Internacional (IEC) fue establecida en 1906. Iniciando el trabajo en otros campos
fue realizado por la Federacion Internacional de la Organizacion Estandarizadora Nacional
(ISA), que fue instalada en 1926. El énfasis dentro de ISA fue puesto pesadamente en la
ingenieria industrial. Las actividades de ISA acabaron en 1942. En 1946, delegados de 25 paises
se reunieron en Londres y decidieron crear una nueva organizacion internacional, de la cual el
objeto seria "facilitar la coordinacion y la unificacién internacional de estandares industriales".
La nueva organizacion, 1ISO, comenzo oficialmente operaciones el 23 de febrero de 1947.

(Castro Toro, 2010)

De otra parte por eso mismo, el Ministerio TIC esta profundizando en elementos que
permitan entender la realidad frente al proceso de implementacién de SGSI en el Estado. Se debe
forjar una linea base sobre cuéles son los motivadores, inhibidores, actores, resultados, entre
otros aspectos, que cada entidad afronta en el camino hacia la seguridad de la informacion. Para
tal fin, se ha contratado un estudio para "conocer cuél es el estado actual de adopcién y
apropiacion de los SGSI en las entidades del Estado, del orden nacional y territorial”. (Ministerio

de las TICs, 2016)

La implantacion de un programa de BYOD involucra que los empleados utilicen sus
propios equipos de computo, para llevar a cabo trabajos encomendados por las personas a cargo

de las diferentes empresas del sector publico, a través de acceso local o remoto a la intranet de



la organizacion. Uno de los objetivos de un programa de BYOD es permitir al empleado ser
maés productivo y eficiente mediante la seleccién del equipo que mejor se adapte a sus
preferencias y necesidades de trabajo, mientras que al mismo tiempo se garantiza la integridad
de datos y la proteccion de fugas de informacion. El uso de un equipo portatil (laptop) de
propiedad de los empleados en el lugar de trabajo se diferencia del uso de un equipo (laptop)

corporativo, de dos maneras (Occ mundial.com, 2017).

La primera es la propiedad: mientras que un equipo corporativo es propiedad de la
organizacion que lo emite, un dispositivo BYOD, es propiedad del empleado. Esta diferencia en
la propiedad resulta en una diferencia en usos entre los dos tipos de dispositivos. Debido a que
un equipo (laptop) corporativo es propiedad de la organizacion, no necesariamente existiria una
politica que prohibe o restringe los usos no relacionados con el trabajo. Por otro lado, debido a
que un BYOD es propiedad del empleado y no de la organizacion en la que él trabaja, se puede
suponer, si no se indica explicitamente en la politica, que el empleado va a utilizar el equipo

(laptop) para uso personal, ademas de trabajo.

La segunda manera gira en torno a que esta situacion de BYOD donde se utiliza un
dispositivo para fines personales y de trabajo, significa que dos tipos de informacion fluiran a
través del equipo (laptop), las cuales requeriran una proteccion adecuada por parte de la
organizacion que emplea a la persona que utiliza un BYOD. Por un lado, el dispositivo
probablemente tendra acceso a la informacion personal de los clientes de la organizacion, es
decir, aquellas personas con las que la organizacion ha interactuado y en el que ha recogido de

manera legitima y se usa la informacion personal. Por otro lado, el dispositivo también podra



contener informacion personal sobre el empleado a quién pertenece el dispositivo, asi como tal
vez allegados al empleado, por ejemplo, otras personas importantes, miembros de la familia,

amigos, etc.

2.1 Antecedentes.

El objetivo de las siguientes observaciones es dar una pequefia orientacion al lector,
puesto que resulta imposible en la extension acotada de este articulo evaluar y emitir un juicio
objetivo y exhaustive sobre cada una de las tecnologias implicadas en este entorno del mundo
BYOD. En todo caso se recomienda al lector que repase el n° 96 de la revista SIC —paginas 68 a
74— del articulo titulado “La gestion segura de la movilidad”. El citado texto explica muy bien

algunas de las cosas que se tendrian que pedir a un fabricante.

Si bien es cierto que el cuadrante de MDM ha cambiado e incluso hay jugadores con
destacadas referencias que han desaparecido del cuadrante de Gartner, se han producido compras
como, por ejemplo, la adquisicion de Zenprise por parte de Citrix (este ultimo incorpora toda su
experiencia en el mundo de la virtualizacion de escritorios y aplicaciones y un excelente Security
Container —a la altura de otros jugadores— con la provision de tecnologias como WorkWeb
(navegacion segura) Workmail (correo-e, calendario y contactos), ShareFile (Follow-me Data),
GotoMeeting (herramientas de colaboracidn), Podio (red social corporativa). Good sigue siendo
un gran referente para aquellos clientes que quieren adoptar una tecnologia rapida y
eficiente de SandBox “pura”, sobre todo porque ha solventado sus problemas de compatibilidad

con los aplicativos en la nube, como Office 365, Google Apps, SalesForce y otros “excepto por
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el precio desproporcionado” de la licencia perpetua y su correspondiente mantenimiento, que no
ayuda a los proveedores de servicios e con Android. Los jugadores que vienen del mundo MDP
tienen la ventaja de aportar una consola centralizada y un Unico agente para muchas de sus

disciplinas (Saro Luna & Fernandez Martin, 2013).

Una mencion a Sophos, que ha acertado de lleno con su politica de implementar una
licencia unica de punto final, y que licencia por usuario y no por dispositivo
(independientemente del numero de estos), logrando una solucidn interesante; y aunque no
incorpora de forma estricta un Sandbox, se puede determinar si podemos trabajar con su vision
de repositorios corporativos / incorporar otra solucion complementaria del mercado (por

ejemplo, Fixmo, que seria valido para este y otros jugadores).

También merece la pena comentar que parece una solucién muy equilibrada. Otros
jugadores estan realizando esfuerzos destacables, y entre ellos se encuentra Trend Micro,
con una magnifica suite con una interesante relacion calidad precio (precisamente BlackBerry
les ha elegido como solucion anti-malware y la gestion de los problemas de la privacidad con
aplicaciones de terceros). También es recomendable revisar la vision de Kaspersky, que ha

ampliado su portafolio de solvents productos.

Respecto a los lideres del cuadrante de Gartner de MDM (Mobile Device
Management), destaca Mobilelron como nimero uno indiscutible en la teoria y en la practica,
con respecto al nimero de referencias nacionales e internacionales con su excepcional

tecnologia; pero el numero dos, Airwatch, es el que esta haciendo mas ruido en el mercado y



provocando una verdadera guerra de precios a la baja (Saro Luna & Ferndndez Martin, 2013).

De otra parte para el afio 2016 se afianzara el BYOD en las empresas un estudio de la
consultora en tecnologia Gartner estimé que para el afio 2016 el 38% de las empresas dejara de
proporcionar dispositivos moviles a sus empleados, afianzando la tendencia del "Bring your own
device" (BYOD). Algunos empresarios todavia se muestran reticientes a implementar el BYOD.
Algunos empresarios todavia se muestran reticientes a implementar el BYOD. Considerando que
hoy en dia un 81% de las personas laboralmente activas en el mundo utilizan algun tipo de
dispositivo personal en el trabajo, las empresas se muestran cada vez mas reticentes a
proporcionar equipamiento tecnolégico a sus empleados. De hecho, un estudio realizado por la
consultora Gartner estimé que para el afio 2016, un 38% de las compafiias se sumara a la
tendencia del BYOD (“Bring your own device”, por sus siglas en inglés) que exhorta a los
trabajadores a utilizar sus propios smartphones o tabletas en sus oficinas (Universidad Colombia,

2013).

Segun publica el portal Silicon News, los expertos de Gartner llegaron a esta
conclusion a través de una encuesta aplicada entre directores de informacion (CIO) de
organizaciones de todo el mundo. El estudio destaca, ademas, que en 2017 la mitad de los
profesionales utilizara sus recursos personales para trabajar. Si bien la tendencia BYOD se esta
extendiendo en las grandes multinacionales del mundo, es mas comun entre las PYMES que

encuentran mayor facilidad de control en su implementacion.

Por otra parte, el analisis indica que aunque las empresas norteamericanas y europeas
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tienen el doble de posibilidades de permitir la expansion del BYOD, son los empleados indios,
chinos y brasilefios los mas propensos a utilizar un dispositivo propio en sus empleos. Ademas,
los expertos estiman que la proxima irrupcion en el mercado de los nuevos terminales maéviles
que buscan mayor comodidad en el usuario, Como es el caso del smartwatch, contribuird ain
maés a impulsar la tendencia del uso de equipos propios en el ambito profesional futuro

(Universidad Colombia, 2013).

La creciente tendencia de “traiga su propio dispositivo” (BYOD) se ha documentado
bien. Nuestra investigacion anterior sobre BYOD, en la que entrevistamos a cerca de 4900
lideres de negocios y responsables de la toma de decisiones de T en nueve paises, reveld que
un impresionante 89 por ciento de las empresas permite que sus empleados usen sus propios
dispositivos, especificamente, dispositivos moéviles como computadoras portatiles, Smartphone

y tabletas, con fines laborales (Cisco IBSG Horizontes, 2013).

No obstante, recientemente, ha habido escepticismo con respecto a los beneficios que las
empresas pueden esperar al adoptar BYOD. Las empresas enfrentan un dilema. Los ejecutivos
y trabajadores con conocimiento desean usar los dispositivos, las aplicaciones y los servicios de
nube que elijan y estdn demandando acceso a la red corporativa y soporte de TI. Las empresas
los estan complaciendo, pero no estan seguras de si BYOD vale los riesgos y costos (Cisco

IBSG Horizontes, 2013).

El Grupo de soluciones empresariales para Internet (IBSG) de Cisco, la practica de

asesoramiento global de la empresa, realizé un analisis financiero detallado para entender la



totalidad de beneficios (y costos) de BYOD. Lo que concluimos fue extremadamente positivo,

tanto para las empresas como para los empleados.

Informacion puablica de Cisco:

Grupo de soluciones empresariales basadas en Internet

Este estudio es la tercera etapa de la investigacion de Cisco IBSG Horizons sobre
BYOD. En junio de 2012, encuestamos a 600 responsables de la toma de decisiones de Tl en
empresas estadounidenses para determinar cuan frecuente es BYOD y de qué manera los
departamentos corporativos de TI estan manejando estos nuevos dispositivos en cuanto al

soporte, el acceso a la red y la seguridad.

Cuando vimos el impresionante grado en que las empresas estadounidenses
habian adoptado BYOD, ampliamos el estudio original para incluir ocho paises
adicionales en tres regiones e incluimos empresas medianas. Publicamos esos

resultados en septiembre de 2012.

Esta es la tercera etapa de nuestras investigaciones y analisis, disefiada para
ayudar a las empresas a entender los costos y beneficios financieros de la
implementacion de BYOD. Comenzamos con datos de nuestra investigacion anterior
y luego realizamos investigaciones adicionales en seis paises (Estados Unidos, Reino

Unido, Alemania, Brasil, India y China) para informar nuestro analisis.

11
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Etapas del estudio IBSG Horizons sobre BYOD -
Estado global de BYOD y sus implicaciones

Etapa actual

IB.SG IBSG IBSG
Horizons: Horizons: Horizons:
Te“dg;‘g';s de Tendencias Impacto
S Rl globales financiero
Unidos de BYOD de BYOD
* Junio de 2012 » Septiembre de 2012 * Mayo de 2013
» 600 lideres de TI « 4892 lideres de Ti * Impacto financiero de
estadounidenses grandes + Como maximizar el
A ises + EE. UU. rendimiento de la

. B
S 1S

Figura 1. Etapas del studio IBSG

Fuente. Cisco IBSG © 2013 Cisco y/o sus filiales.

2.2 Marco conceptual.

La creciente tendencia de “traiga su propio dispositivo” (BYOD) se ha
documentado bien. Nuestra investigacion anterior sobre BYOD, en la que entrevistamos a
cerca de 4900 lideres de negocios y responsables de la toma de decisiones de Tl en nueve
paises, reveld que un impresionante 89 por ciento de las empresas permite que sus

empleados usen sus propios dispositivos, especificamente, dispositivos moviles como



computadoras portéatiles, Smartphone y tabletas, con fines laborales (Occ mundial.com,

2017).

No obstante, recientemente, ha habido escepticismo con respecto a los beneficios
que las empresas pueden esperar al adoptar BYOD. Las empresas enfrentan un dilema. Los
ejecutivos y trabajadores con conocimiento desean usar los dispositivos, las aplicaciones y
los servicios de nube que elijan y estdn demandando acceso a la red corporativa y soporte
de TI. Las empresas los estan complaciendo, pero no estan seguras de si BYOD vale los

riesgos y costos (Occ mundial.com, 2017).

El Grupo de soluciones empresariales para Internet (IBSG) de Cisco, la practica de
asesoramiento global de la empresa, realizé un analisis financiero detallado para entender la
totalidad de beneficios (y costos) de BYOD. Lo que concluimos fue extremadamente positivo,

tanto para las empresas como para los empleados.

Este estudio es la tercera etapa de la investigacién de Cisco IBSG Horizons sobre
BYOD.

En junio de 2012, encuestamos a 600 responsables de la toma de decisiones de Tl en
empresas estadounidenses para determinar cuan frecuente es BYOD vy de qué manera los
departamentos corporativos de T estan manejando estos nuevos dispositivos en cuanto al
soporte, el acceso a la red y la seguridad.

Cuando vimos el impresionante grado en que las empresas estadounidenses habian

adoptado BYOD, ampliamos el estudio original para incluir ocho paises adicionales en tres

13
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regiones e incluimos empresas medianas. Publicamos esos resultados en septiembre de 2012.
Esta es la tercera etapa de nuestras investigaciones y andlisis, disefiada para ayudar a las

empresas a entender los costos y beneficios financieros de la implementacion de BYOD.

Comenzamos con datos de nuestra investigacion anterior y luego realizamos
investigaciones adicionales en seis paises (Estados Unidos, Reino Unido, Alemania, Brasil,

India y China) para informar nuestro analisis.

La seguridad informatica, también conocida como ciberseguridad o seguridad de
tecnologias de la informacion, es el area de la informética que se enfoca en la proteccién de la
infraestructura computacional y todo lo relacionado con esta y, especialmente, la informacién
contenida o circulante. Para ello existen una serie de estandares, protocolos, métodos, reglas,
herramientas y leyes concebidas para minimizar los posibles riesgos a la infraestructura o a la
informacion. La seguridad informatica comprende software (bases de datos, metadatos,
archivos), hardware y todo lo que la organizacion valore y signifique un riesgo si esta
informacidn confidencial llega a manos de otras personas, convirtiéndose, por ejemplo, en

informacién privilegiada. (Sanso, 2011)

Sistema de Gestion de Seguridad de la Informacion (SGSI). SGSI es la abreviatura
utilizada para referirse a un Sistema de Gestion de la Seguridad de la Informacion. ISMS es el
concepto equivalente en idioma inglés, siglas de Information Security Management System.
En el contexto aqui tratado, se entiende por informacion todo aquel conjunto de datos

organizados en poder de una entidad que posean valor para la misma, independientemente de la
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forma en que se guarde o transmita (escrita, en iméagenes, oral, impresa en papel, almacenada
electrénicamente, proyectada, enviada por correo, fax o e-mail, transmitida en conversaciones,
etc.), de su origen (de la propia organizacion o de fuentes externas) o de la fecha de elaboracion.

(Vargas, 2016)

El riesgo es aquello que puede acontecer en un futuro, mas o menos cercano, y que
preocupa por sus consecuencias porque esta siempre presente en cualquier actividad que se
realice. Pero no s6lo tiene una vertiente negativa, relacionada con pérdidas econdmicas o dafios
fisicos, 0 morales; también puede entenderse desde su lado positivo cuando la exposicion a
determinados riesgos permite obtener ganancias (por ejemplo, al arriesgar en una apuesta para

ganar dinero, o al invertir en un determinado negocio para conseguir unos beneficios futuros).

Vulnerabilidad. En este contexto, la vulnerabilidad puede definirse como la capacidad
disminuida de una persona o un grupo de personas para anticiparse, hacer frente y resistir a los
efectos de un peligro natural o causado por la actividad humana, y para recuperarse de los
mismos. Es un concepto relativo y dinamico. La vulnerabilidad casi siempre se asocia con la
pobreza, pero también son vulnerables las personas que viven en aislamiento, inseguridad e
indefension ante riesgos, traumas o presiones. (Federacion Internacional de Sociedades de la

Cruz Roja, 2010)

Amenazas. Una amenaza es un fendmeno o proceso natural o causado por el ser humano
que puede poner en peligro a un grupo de personas, sus cosas y su ambiente, cuando no son

precavidos. Existen diferentes tipos de amenazas. Algunas son naturales, otras son provocadas
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por el ser humano, como las llamadas industriales o tecnoldgicas (explosiones, incendios y
derrames de sustancias toxicas). Las guerras y el terrorismo también son amenazas creadas por el

ser humano. (Unisdr, 2004)

2.3 Bases tedricas.

La gestion de riesgos implica conocer algunas definiciones que amplien los
conocimientos sobre el tema. A continuacion se definen de manera clara y sencilla los términos

relacionados con la gestion del riesgo.

Bring Your Own Device (BYOD), cuya traduccion seria “trae tu propio dispositivo”,
hace referencia a una tendencia que se esta generalizando cada vez mas en el ambito
empresarial, en la cual los empleados tienen la posibilidad de llevar y utilizar sus propios
dispositivos (ordenadores portatiles, Smartphone y tabletas) para acceder a los recursos de su
compafiia.

¢Y cémo se ha producido la generalizacion de este fendmeno? Hasta hace algunos afios,
lo més habitual era que las empresas estuviesen tecnologicamente mejor equipadas que los
usuarios. Por ejemplo, muchas personas no tenian ordenador en casa, pero si en la oficina, y lo
mas frecuente era que quien disponia de un portatil o un teléfono movil tuviese estos
dispositivos porgue se los habia proporcionado su compafiia. Sin embargo, los avances en la
tecnologia de consumo han invertido esta tendencia y, hoy por hoy, es mas habitual que los
usuarios dispongan de tecnologia méas avanzada, productiva y eficaz que la que pone a su

disposicion la propia empresa.



17
BYOD tiene ventajas e inconvenientes que te contamos un poco mas adelante. Implica,
por un lado, la redefinicion de gran parte de los procesos y métodos de trabajo y, por otro lado,

la revision y adaptacion de los protocolos de seguridad en las redes empresariales.

Busqueda del equilibrio
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Figura 2. Busqueda del equilibrio

Fuente. SACA 2013 - Bring Your Own Device

AS/NZS 4360:1999 — Administracion de Riesgos. En el Estandar Australiano AS/NZS
4360:1999, La administracion de riesgos es reconocida como una parte integral de las buenas
practicas gerenciales. Es un proceso iterativo que consta de pasos, los cuales, cuando son

ejecutados en secuencia, posibilitan una mejora continua en el proceso de toma de decisiones.

ISO 27000. La norma ISO/IEC 27000 es un estandar que propone un modelo para el
establecimiento, implementacidn, operacion, seguimiento, revision, mantenimiento y mejora de

un sistema de gestion de la seguridad de la informacidn, con un enfoque basado en procesos. La
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norma define los controles que deben implementarse para la adopcion de un sistema de seguridad
pero no indica como; la 1SO 27001:2013 es una norma certifiable (International Organization for

Standardization, 2013) que tiene como principales objetivos:

Establecer un marco metodoldgico para un SGSI, la adopcion de controles proporcionales
a los riesgos percibidos, la documentacién de politicas, procedimientos, controles y tratamiento
de riegos, identificacion y asignacién de responsabilidades al nivel adecuado, formalizacion,
seguimiento y revision de los controles y riesgos, de forma sistematica (periddica) y
metodologica, generacion y preservacion de evidencias, tratamiento de los incidentes de

seguridad, revisién y mejora continua del SGSI y gestion de Riesgos (Valencia Duque, 2017)

Tabla 1.

Ciclo Deming (PHVA) aplicado a la Norma ISO/IEC 27.001

CICLO
PHVA PROCESOS
Establecer el contexto. Alcance y Limites Definir Politica del SGSI
Planificar Definir Enfoque de Evaluacion de Riesgos Identificacion de riesgos
(Plan)

Andlisis y Evaluacion de riesgos

Evaluar alternativas para el Plan de tratamiento de riesgos

Aceptacion de riesgos

Declaracion de Aplicabilidad




Tabla 1. (Continuacion)

Implementar plan de tratamiento de riesgos

Implementar los controles seleccionados

acer (DO)  pefinir las métricas

Implementar programas de formacion y sensibilizacion

Gestionar la operacion del SGSI

Gestionar recursos

Implementar procedimientos y controles para la gestion de incidentes de
seguridad

Verificar
(Check)

Ejecutar procedimientos de seguimiento y revision de controles.

Realizar revisiones regulares de cumplimiento y eficacia de los controles y

del SGSI.

Medir la eficacia de los controles y verificacion de satisfaccion de los
requerimientos de seguridad.

Revision periddica de la evaluacion de riesgos.

Realizacion de auditorias internas

Revision de alcance y lineas de mejoras del SGSI por la Direccion.

Actualizacion de los planes de seguridad

Registro de acciones que podrian impactar la eficacia y/o eficiencia del
SGSI

19



Tabla 1. (Continuacion) 20

Actuar Implementacion las mejoras identificadas para el SGSI
(Act)

Implementacion de las acciones correctivas y preventivas pertinentes.
Comunicacion de acciones y mejoras a todas las partes involucradas.
Asegurarse que las mejoras logren los objetivos previstos.

Fuente. Norma ISO/IEC 27001

Los lineamientos metodolégicos y los requerimientos de la norma ISO/IEC 27001 son
propuestos bajo el enfoque metodoldgico del Ciclo de Deming: Planificar, Hacer, Verificar,

Actuar.

Esta Norma Internacional esté disefiada para que las organizaciones la utilizan como
referencia para la seleccién de los controles en el proceso de implementacion de un Sistema de
Gestion de Seguridad de la Informacion (SGSI) basado en la norma ISO / IEC 27001, o como un
documento de orientacion para las organizaciones que efectian controles de seguridad de la
informacion generalmente aceptados. Esta norma también se destina para su uso en la
elaboracion de directrices de gestion de seguridad de la industria y organizacion especifica de
informacion, teniendo en cuenta su entorno especifico de riesgos de seguridad de la informacion.
(International Standard, 2013). La version 2013 del estandar describe los siguientes catorce

dominios principales:

Dominio 5 Politicas de seguridad de la informacion
5.1 Direccidn de gestion de seguridad de la informacion
Obijetivo: Proporcionar orientacion y apoyo a la gestidn de seguridad de la informacion de

acuerdo con los requerimientos del negocio y las leyes y reglamentos pertinentes.
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Las politicas de seguridad de la informacién
Control un conjunto de politicas de seguridad de la informacion debe ser definido, aprobado por
la administracién, publicar y comunicar a los empleados y colaboradores externos.

rio, utilizando los procedimientos formales.

Dominio 9 Control de Acceso
9.1 Los requisitos de negocio de control de acceso
Obijetivo: limitar el acceso a las instalaciones de procesamiento de la informacién y de la

informacion.

Politica de control de Acceso. Control
Una politica de control de acceso debe ser establecida, documentado y revisado basado en los

requisitos de seguridad de negocios y de informacion (Valencia Duque, 2017).

El acceso a las redes y servicios de red. Control
Los usuarios sélo deben contar con acceso a los servicios de red y de la red que han sido

autorizados especificamente para su uso.

Gestion de acceso de Usuario. Objetivo: Garantizar el acceso del usuario autorizado y

evitar el acceso no autorizado a los sistemas y servicios.

Registro de usuarios y de la matricula. Control

Un proceso formal de registro de usuario y la cancelacion del registro debe ser implementado
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para permitir la asignacion de derechos de acceso.
Responsabilidades del usuario
Objetivo: hacer que los usuarios responsables de salvaguardar su informacion de
autenticacion.
Uso de la informacion secreta de autenticacion
Control
Los usuarios deben ser obligados a seguir las practicas de la organizacion en el uso de la

informacidn autenticacion secreta.

Sistema de control de acceso y aplicacion
Objetivo: Para prevenir el acceso no autorizado a los sistemas y aplicaciones (Saro Luna &

Fernandez Martin, 2013).

Restriccién de acceso de Informacion. Control
El acceso a las funciones de informacidn y sistema de aplicacion debe limitarse de acuerdo con

la politica de control de acceso.

Los procedimientos de registro-en seguros. Control
Cuando lo exija la politica de control de acceso, el acceso a los sistemas y aplicaciones debe ser

controlado por un procedimiento de conexion segura.

Sistema de gestion de contrasefia. Control

Sistemas de gestion de contrasefia deben ser interactivos y deben asegurarse de contrasefias de
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calidad.

Dominio 10 Criptografia

Controles criptogréaficos

Obijetivo: garantizar el uso adecuado y eficaz de la criptografia para proteger la confidencialidad,

privacidad y / o integridad de la informacion.

Politica sobre el uso de controles criptogréaficos. Control
Una politica sobre el uso de controles criptogréficos para la proteccion de la informacion debe

ser desarrollada e implementada.

Gestion de claves. Control
Una politica sobre el uso, la proteccion y la duracién de las claves de cifrado debe ser

desarrollada e implementada a través de todo su ciclo de vida (VValencia Duque, 2017).

Dominio 11 La seguridad fisica y ambiental.
Las areas seguras
Obijetivo : Para prevenir el acceso no autorizado fisica , dafio e interferencia a la informacion y

sus instalaciones de procesamiento de la organizacion.

Perimetro de seguridad fisica
Control
Perimetros de seguridad deben ser definidas y utilizan para proteger areas que contienen

informacion y procesamiento de la informacion, ya sea instalaciones sensibles o criticos.
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Controles de entradas fisicas
Control
Areas seguras deben ser protegidas por los controles de entrada adecuados para garantizar que

se permite el acceso sélo el personal autorizado.

Equipos
Obijetivo: Para evitar la pérdida, dafio, robo o el compromiso de los activos y la interrupcion de

las operaciones de la organizacion.

Ubicacion de Equipo y proteccion
Control
El equipo debe estar ubicado y protegido para reducir los riesgos de las amenazas ambientales y

los riesgos Y las oportunidades de acceso no autorizado (Saro Luna & Fernandez Martin, 2013).

Utilidades de apoyo
Control
El equipo debe ser protegido de fallas de energia y otros trastornos causados por fallas en el

apoyo a los servicios publicos.

Seguridad de Cableado
Control
Energia y telecomunicaciones cableado que transporta datos o apoyar los servicios de

informacion debe ser protegida de intercepcion, interferencia o dafio.
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Mantenimiento de equipo
Control

El equipo debe mantenerse correctamente para asegurar su disponibilidad e integridad continua.

Controles contra el malware
Control
Deteccion, prevencion y recuperacion de controles para proteger contra el malware debe ser

implementado, en combinacion con el conocimiento del usuario apropiado.

Copia de seguridad

Obijetivo: Para evitar la pérdida de datos (Valencia Duque, 2017).

Informacién de copia de seguridad
Control
Las copias de seguridad de la informacion, software y sistemas de imégenes deben ser tomadas

y analizadas regularmente de acuerdo con una politica de copia de seguridad convenidas.

Registro y supervision

Objetivo: registrar eventos y generar evidencia.

Control del software operativo

Objetivo: garantizar la integridad de los sistemas operativos.
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Controles de red
Control
Las redes deben ser gestionadas y controladas para proteger la informacion en los sistemas y

aplicaciones.

Seguridad de los servicios de red
Control
Los mecanismos de seguridad, niveles de servicio y los requisitos de gestion de todos los
servicios de la red deben ser identificados e incluidos en los acuerdos de servicios de red, si estos

servicios son prestados en la empresa o subcontratados (Saro Luna & Fernandez Martin, 2013).

La segregacion en las redes
Control
Grupos de servicios de informacion, los usuarios y los sistemas de informacion deben ser

segregados en las redes.

Transferencia de Informacion
Objetivo: Mantener la seguridad de la informacion transferida dentro de una organizacion y con

cualquier entidad externa.

Politicas y procedimientos de transferencia de informacion
Control

Formales de transferencia de politicas, procedimientos y controles deben estar en su lugar para
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proteger la transferencia de informacion a través del uso de todo tipo de instalaciones de

comunicacion (Saro Luna & Fernandez Martin, 2013).

Por ultimo se debe decir que el tratamiento de la informacion abarca aspectos que van
desde el manejo de documentos en medio fisico como el proceso de almacenaje y recuperacion
conocido también como proceso de gestion documental, hasta los sistemas de informacién que
tenga la organizacion o sistemas externos a los que esté obligada a reportar informacién, pasando
por aspectos tan importantes como la forma de almacenamiento de los datos digitales, modelos
de respaldo de informacion y planes de contingencia o de continuidad del negocio, si existen,
claro estd, incluyendo ademas los sistemas fisicos de proteccion y accesibilidad a sitios o areas

restringidas (Perafan Ruiz, 2014).

La informacidn es un activo valioso que puede impulsar o destruir su empresa. Si se
gestiona de forma adecuada, le permite trabajar con confianza. La gestion de la Seguridad de la
Informacion le ofrece la libertad para crecer, innovar y ampliar su base de clientes sabiendo que
toda su informacion confidencial seguira siéndolo. De igual forma los Sistemas de Gestion de
Seguridad de la Informacion (SGSI) son el medio mas eficaz de minimizar los riesgos, al
asegurar que se identifican y valoran los activos y sus riesgos, considerando el impacto para la
organizacion, y se adoptan los controles y procedimientos mas eficaces y coherentes con la

estrategia de negocio. (BSI, 2016)
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2.4 Marco legal.

El 5 de enero de 2009, el Congreso de la Republica de Colombia promulgo la Ley 1273
“Por medio del cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado
denominado “De la Proteccion de la informacion y de los datos” y se preservan integralmente
los sistemas que utilicen las tecnologias de la informacion y las comunicaciones, entre otras

disposiciones” (Congreso de Colombia, 2016).

Dicha ley tipific6 como delitos una serie de conductas relacionadas con el manejo de
datos personales, por lo que es de gran importancia que las empresas se blinden juridicamente

para evitar incurrir en alguno de estos tipos penales.

No hay que olvidar que los avances tecnolédgicos y el empleo de los mismos para
apropiarse ilicitamente del patrimonio de terceros a través de clonacion de tarjetas bancarias,
vulneracién y alteracion de los sistemas de computo para recibir servicios y transferencias
electronicas de fondos mediante manipulacion de programas y afectacién de los cajeros
automaticos, entre otras, son conductas cada vez mas usuales en todas partes del mundo. Segun
la Revista Cara y Sello, durante el 2007 en Colombia las empresas perdieron mas de 6.6

billones de pesos a raiz de delitos informaticos (Congreso de Colombia, 2016).

De ahi la importancia de esta ley, que adiciona al Cédigo Penal colombiano el Titulo
VII BIS denominado "De la Proteccion de la informacion y de los datos” que divide en dos

capitulos, a saber: “De los atentados contra la confidencialidad, la integridad y la disponibilidad



de los datos y de los sistemas informaticos” y “De los atentados informaticos y otras

infracciones”. El capitulo primero adiciona el siguiente articulado (subrayado fuera del texto):

Articulo 269A: ACCESO ABUSIVO A UN SISTEMA INFORMATICO. El

que, sin autorizacion o por fuera de lo acordado, acceda en todo o en parte a un sistema
informatico protegido o no con una medida de seguridad, o se mantenga dentro del mismo en
contra de la voluntad de quien tenga 5el legitimo derecho a excluirlo, incurrira en pena de
prision de cuarenta y ocho a noventa y seis (96) meses y en multa de 100 a 1000 salarios

minimos legales mensuales vigentes.

Articulo 269B: OBSTACULIZACION ILEGITIMA DE SISTEMA INFORMATICO
O RED DE TELECOMUNICACION. El que, sin estar facultado para ello, impida u
obstaculice el funcionamiento o el acceso normal a un sistema informatico, a los datos
informaticos alli contenidos, 0 a una red de telecomunicaciones, incurrira en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos
legales mensuales vigentes, siempre que la conducta no constituya delito sancionado con una

pena mayor (Congreso de Colombia, 2016).

Avrticulo 269 C: INTERCEPTACION DE DATOS INFORMATICOS. El que,

sin orden judicial previa intercepte datos informaticos en su origen, destino o en el interior de
un sistema informatico, o las emisiones electromagnéticas provenientes de un sistema
informatico que los trasporte incurrira en pena de prision de treinta y seis (36) a setenta y dos

(72) meses.

29



30

Articulo 269 D: DANO INFORMATICO. El que, sin estar facultado para ello, destruya,
dafie, borre, deteriore, altere o suprima datos informéticos, o un sistema de tratamiento de
informacion o sus partes o componentes I6gicos, incurrira en pena de prision de cuarenta y ocho
(48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales

vigentes.

Articulo 269 E: USO DE SOFTWARE MALICIOSO. El que, sin estar facultado para
ello, produzca, trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del territorio
nacional software malicioso u otros programas de computacion de efectos dafiinos, incurrird en
pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000

salarios minimos legales mensuales vigentes (Congreso de Colombia, 2016).

Avrticulo 269 F: VIOLACION DE DATOS PERSONALES. El que, sin estar facultado
para ello, con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda,
intercambie, envie, compre, intercepte, divulgue, modifique o emplee c6digos personales, datos
personales contenidos en ficheros, archivos, bases de datos o medios semejantes, incurrird en
pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000

salarios minimos legales mensuales vigentes.

Al respecto es importante aclarar que la Ley 1266 de 2008 definio el término dato
personal como “cualquier pieza de informacion vinculada a una o varias personas determinadas
o determinables o que puedan asociarse con una persona natural o juridica”. Dicho articulo

obliga a las empresas un especial cuidado en el manejo de los datos personales de sus
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empleados, toda vez que la ley obliga a quien “sustraiga” e “intercepte” dichos datos a pedir

autorizacién al titular de los mismos.

Articulo 269 G: SUPLANTACION DE SITIOS WEB PARA CAPTURAR
DATOS PERSONALES. El que con objeto ilicito y sin estar facultado para ello, disefie,
desarrolle, trafique, venda, ejecute, programe o envie paginas electrdnicas, enlaces o ventanas
emergentes, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en
multa de 100 a 1000 salarios minimos legales mensuales vigentes, siempre que la conducta no

constituya delito sancionado con pena mas grave.

En la misma sancion incurrird el que modifique el sistema de resolucién de nombres de
dominio, de tal manera que haga entrar al usuario a una IP diferente en la creencia de que
acceda a su banco o a otro sitio personal o de confianza, siempre que la conducta no constituya
delito sancionado con pena mas grave. La pena sefialada en los dos incisos anteriores se
agravara de una tercera parte a la mitad, si para consumarlo el agente ha reclutado victimas en

la cadena del delito (Congreso de Colombia, 2016).

Es primordial mencionar que este articulo tipifica lo que cominmente se denomina
“phishing”, modalidad de estafa que usualmente utiliza como medio el correo electronico pero
que cada vez con mas frecuencia utilizan otros medios de propagacion como por ejemplo la
mensajeria instantanea o las redes sociales. Segun la Unidad de Delitos Informaéticos de la
Policia Judicial (Dijin) con esta modalidad se robaron més de 3.500 millones de pesos de

usuarios del sistema financiero en el 2006.
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Un punto importante a considerar es que el articulo 269H agrega como circunstancias de
agravacion punitiva de los tipos penales descritos anteriormente el aumento de la pena de la

mitad a las tres cuartas partes si la conducta se cometiere:

Sobre redes o sistemas informaticos o de comunicaciones estatales u oficiales o del
sector financiero, nacionales o extranjeros.

Por servidor publico en ejercicio de sus funciones

Aprovechando la confianza depositada por el poseedor de la informacién o por quien
tuviere un vinculo contractual con este.
Revelando o dando a conocer el contenido de la informacion en perjuicio de otro.

Obteniendo provecho para si 0 para un tercero.
Con fines terroristas o generando riesgo para la seguridad o defensa nacional.

Utilizando como instrumento a un tercero de buena fe.

Si quien incurre en estas conductas es el responsable de la administracién, manejo o
control de dicha informacion, ademas se le impondra hasta por tres afios, la pena de
inhabilitacion para el ejercicio de profesidn relacionada con sistemas de informacion procesada

con equipos computacionales (Congreso de Colombia, 2016).

Es de anotar que estos tipos penales obligan tanto a empresas como a personas naturales
a prestar especial atencion al tratamiento de equipos informaticos, asi como al tratamiento de
los datos personales mas teniendo en cuenta la circunstancia de agravacion del inciso 3 del
articulo 269H que sefiala “por quien tuviere un vinculo contractual con el poseedor de la

informacién”.
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Por lo tanto, se hace necesario tener unas condiciones de contratacion, tanto con
empleados como con contratistas, claras y precisas para evitar incurrir en la tipificacion penal.

Por su parte, el capitulo segundo establece:

Articulo 269 I: HURTO POR MEDIOS INFORMATICOS Y SEMEJANTES. El
que, superando medidas de seguridad informaticas, realice la conducta sefialada en el articulo
239 manipulando un sistema informatico, una red de sistema electrdnico, telematico u otro
medio semejante, o suplantando a un usuario ante los sistemas de autenticacién y de
autorizacion establecidos, incurrira en las penas sefialadas en el articulo 240 del Codigo Penal,

es decir, penas de prision de tres (3) a ocho (8) afios.

Articulo 269 J: TRANSFERENCIA NO CONSENTIDA DE ACTIVOS. El que,
con animo de lucro y valiéndose de alguna manipulacion informatica o artificio semejante,
consiga la transferencia no consentida de cualquier activo en perjuicio de un tercero, siempre
que la conducta no constituya delito sancionado con pena mas grave, incurrird en pena de
prisién de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de 200 a 1500 salarios

minimos legales mensuales vigentes (Congreso de Colombia, 2016).

La misma sancion se le impondra a quien fabrique, introduzca, posea o facilite
programa de computador destinado a la comision del delito descrito en el inciso anterior, o de
una estafa .

Si la conducta descrita en los dos incisos anteriores tuviere una cuantia superior a 200 salarios

minimos legales mensuales, la sancion alli sefialada se incrementara en la mitad.
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Como se puede apreciar, la Ley 1273 es un paso importante en la lucha contra los
delitos informéticos en Colombia, por lo que es necesario que se esté preparado legalmente para

enfrentar los retos que plantea (Congreso de Colombia, 2016).

Ley 1273 del 5 de enero de 2009. El Congreso de Colombia decreto: “Por medio de la
cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado - denominado “de la
proteccion de la informacion y de los datos”- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras disposiciones.”
(Congreso de Colombia, http://www.mintic.gov.co/portal/604/articles-3705_documento.pdf,

2015)

Ley 1581 del 17 de octubre de 2012. EI Congreso de Colombia decretd que esta ley tiene
por objeto desarrollar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o
archivos, y los demas derechos, libertades y garantias constitucionales a que se refiere el articulo
15 de la Constitucion Politica de Colombia; asi como el derecho a la informacion consagrado en

el articulo 20 de la misma. (Republica de Colombia, Ley 1581 de 2012, 2012)

Guia GTC 137 Gestion de Riesgos — Vocabulario. Esta norma suministra las definiciones
de términos genéricos relacionados con la gestion del riesgo. El objetivo es fomentar un
entendimiento mutuo y consistente de la descripcion de las actividades relacionadas con esta
gestion, asi como un enfoque coherente de ésta, asi el uso de terminologia de gestion de riesgo

uniforme en los procesos y los marcos de referencia relacionados con la gestion del riesgo.
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Esta guia esta destinada para el uso por parte de:
Aquellos involucrados en la gestion de riesgos.
Aquellos involucrados en actividades de ISO, IEC, y
Aquellos a cargo de desarrollar normas, guias, procedimientos y codigos de préactica nacionales o
especificos del sector relacionados con la gestion del riesgo (Instituto Colombiano de Normas

Tecnicas y Certificacion, 2011).
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Capitulo 3. Metodologia de la Investigacién

Para comenzar el desarrollo de este proyecto BYOD, se empezd por describir y
conocer las caracteristicas esenciales tales como el sitio de trabajo y las personas que laboran y
el tipo de dispositivo que utilizan y los servicios para determinar cuales serian las mejores
estudios para evaluar en esta empresa , los artefactos, roles y particularidades de cada uno, a
partir de esto se comparé cada uno de estos métodos para concluir que tienen en comudn y
definir cudl de sus caracteristicas seria la mejor al momento de crear un nuevo método, luego se
definio el método y fue evaluado con la herramienta de analisis mediante el estudio de articulos
cientificos especificamente Gestion de la seguridad del dispositivo mévil y comparacion para

saber si cumple con los requisitos para ser un método agil.
3.1 Tipo de Investigacion.

En este proyecto se utilizo la investigacion cuantitativa, ya que a través de esta
metodologia de investigacion se podra identificar las vulnerabilidades mas evidentes de la
empresa de la exacta artefactos y roles se podran identificar las pautas a seguir para el
desarrollo de una nueva metodologia agil, y de igual manera al definir la herramienta BYOD
podremos validar la metodologia creada.

3.2 Pablacion.

La poblacion que se tuvo en cuenta para la realizacion de este proyecto fue la empresa
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innova ocarfia, conformados por los empleados estudiantes y visitantes que pertenecen al sector
publicos quienes son los que tienen acceso a esta hueva practica, ya que estos son los
principales actores en el uso de estos métodos, lo que permite conocer el grado de aceptacion

del método planteado.

3.3 Muestra.

Para el desarrollo de esta investigacion se utilizo el muestreo cuantitativo, en el cual

podemos evidenciar en el cual no se usa el azar, sino el criterio del investigador, quien define si

la muestra es representativa o no; lo cual permitié escoger una muestra representativa para la

investigacién teniendo en cuenta la linea de profundizacion del encuestado. (Innovatec)

Para el caso de este proyecto el tamarfio de la muestra fue el mismo que la poblacion

dado que las personas encuestadas estan comprendidos en esta tabla.

3.4 Recoleccién de la Informacion.

La recoleccion de la informacion se hizo mediante encuestas.

3.5 Andlisis de la informacion.

El cumplimiento de los objetivos propuestos, se realizd mediante una serie de

actividades que se describen a continuacion.
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Tabla 2.

Actividades por objetivo

OBJETIVO ESPECIFICO ACTIVIDAD INDICADOR

Recopilar informacién utilizando como
instrumentos de recoleccién la entrevista,
analisis de material documental de la
dependencia y observacion.

Entrevista con
funcionarios,
Diagnosticar la situacion actual para la estudiantes y visitantes.

identificacion de riesgos de la empresa innova

ocana. Analizar los factores de riesgo de la
informacién suministrada en la recopilacion
de informacion.
Estudiar la norma 1SO 27002:2013 Analisis de resultados
contemplando su estructura para la Obtenidosen la
Diagnosticar las condiciones de uso de aplicacion de la misma. aplicacion de la norma.
dispositivos electronicos en la empresa .
INNOVA ocafia Clasificar y evaluar los riesgos acorde a las  2nalizar los resultados

conforme a estandares
internacionales para
una buena practica

actividades del proceso de gestién de riesgo
de la seguridad de la informacién.

Documentar un conjunto de buenas practicas

para la adopcion segura de la politica BYOD Tabla de

Clasificar los controles ;
. controeles establecidos.
basado en la norma ISO 27002: 2013 correspondientes a cada riesgo

tratado.

Fuente. Autor de la monografia



Capitulo 4. Presentacion de resultados

4.1 Anélisis de los problemas de seguridad asociados al uso de dispositivos externos en las

empresas dedicadas a innovacion.

Actividades para el cumplimiento del objetivo
Recopilar informacion utilizando como instrumentos de recoleccion la entrevista, analisis,
observacion.
Analizar los factores de riesgo de la informacion suministrada en la recopilacion de

informacion.
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Realizando el reconocimiento en la empresa innova ocarfia, se procede a realizar la recopilacion

de informacion por medio de encuestas, entrevistas lo que nos permite documentar la

informacion y realizar el andlisis para nuestra investigacion.

A continuacion se describe la informacién detallada de hallazgos encontrados.
Tabla 3.

Hallazgos encontrados

RESULTADO DEL ANALISIS DE LA INFORMACION RECOPILADA

ORGANIZACION Y SEGURIDAD DE LA INFORMACION

Organizacion Interna

Objetivo: Gestionar la seguridad de la informacion'y su organizacion dentro de la empresa
INNOVA OCANA.

la empresa innova ocafia cuenta con un sistema de
localizacion de la informacion archivo de informacidn inadecuada
dentro de la empresa

GESTION DE ACTIVOS

Clasificacion de la informacion




Tabla 3. (Continuacién) 40

Objetivo: Asegurar que la informacion recibe el nivel de proteccion adecuado.

Manejo de la informacién actualmente el manejo de la informacion se lleva de
manera inadecuada

GESTION DE INCIDENTES DE LA SEGURIDAD DE LA INFORMACION

Reporte sobre los eventos y las debilidades de la seguridad de la informacion

Asegurar que los eventos y las debilidades de la seguridad de la informacion asociados con
Objetivo: los sistemas de informacién se comunican de forma tal que permiten tomar las acciones
correctivas oportunamente.

Segun la forma actual de manejo y busqueda de
informacion dentro de la empresa , se hace imposible
garantizar los reportes de anomalias o pérdida de
informacion.

Reporte sobre los eventos de
seguridad de la informacion

SEGURIDAD FiSICA Y DEL ENTORNO

Areas seguras

Evitar el acceso fisico no autorizado, el dafio e interferencia a las instalaciones y a la

Objetivo: informacion de la organizacion.

la empresa innova dentro de sus instalaciones no son
seguras puesto que no estan protegidas con controles de
acceso apropiados.

Controles de acceso fisico a los
equipos tecnoldgicos.

CONTROL DE ACCESO

Control de acceso a equipos

Asegurar el acceso de usuarios autorizados y evitar el acceso de usuarios no autorizados a

Objetivo: los sistemas de informacion.

La asignacion de usuarios y contrasefias se debe
realizar a través de un proceso formal de gestién ya que
en la actualidad los equipos no cuentan en su totalidad
con este tipo de restriccion.

Gestiodn de usuarios contrasefias
para usuarios.

Fuente. Autor de la monografia

Mediante el estudio que se realizé en las empresas que trabajan con tecnologia en el
sector publico se pudo evidenciar que estas no cuentan con ninguna clase de politica ni de
control por parte de la persona encargada de la administracion de las redes ni mucho menos por
el personal de seguridad. En estas empresas no se puede diferenciar una persona ajena a un

empleado y si esta utilizando equipos suministrados por las empresas 0 sus propios equipos
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mucho menos que quienes estan manipulando los estén haciendo de la manera correcta ya que en
ninguno de los casos se restringe el acceso a ningn portal o sitio no deseado dando esto pie para

el filtro o el robo de informacion la propagacion de malware.

4.2 Diagnaéstico de las condiciones de uso de dispositivos electrénicos en la empresa

INNOVA.

Actividades para el cumplimiento del objetivo.
Estudiar el articulo de Gestion de la seguridad del dispositivo movil
En Sectores de Infraestructura Critica
Contemplando su estructura para la aplicacion de la misma.
Clasificar y evaluar los riesgos acorde a las actividades del proceso de gestion de riesgo de la

seguridad de la informacion.

Mediante el estudio y el analisis que se le realizé al articulo se pudo evidenciar muchos
aspectos interesantes sobre el uso de los dispositivos, y a su vez también se pudo evidencian
muchos controles por parte de las empresas para el buen uso de esta nueva tendencia dentro de

las recomendaciones mas relevantes podemos rescataar de este articulo.

Control de acceso: En este articulo nos recomiendan tener un doble control de acceso
para en caso de cualquier eventualidad como pérdida o robo de informacidn se pueda mediante la
inicializacion de una cuenta se pueda proceder a la funcién de cierre de la cesion en el equipo

perdido o robado para mantener la integridad y proteccion de los datos. a esto también se le
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puede afiadir para mayor seguridad la utilizacién de actividades inusuales o en ubicaciones

inusuales.

Firewall de la proxima generacion: La instalacion de deteccion de intrusiones IDS esto a
nivel de politicas y protocolos para tener restricciones y aplicaciones en los puertos ataques

amenazas desconocidas vulnerabilidades.

Mecanismos de control BYOD: Para tener un mejor control de los activos cuando los
usuarios de BYOD se sugiere utilizar mecanismos implican esencialmente encriptacion,
desinfeccion de datos,Control de cumplimiento y control de configuracién centralizado,esto hace
referencia a que si un dispositivo BYOD se pierde o se lo roban este cifrado y su informacion
esté protegida y forzar a quien tenga esta informacion a restablecer los valores de fabrica de los

equipos.

Gestion y politica de BYOD: Definir dentro de la organizacion cuales son los factores de
confidencialidad, integridad y disponibilidad esto con el fin de que no sean de acceso a todas las

personas de la empresa
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Identificacion de riesgos
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IDENTIFICACION DEL RIESGO

Identif. de activos

Identif. de amenazas

Identif. de Consecuencias

localizacion de la informacion

dentro de la empresa

Pérdida de informacion

retraso en proyectos e
investigaciones realizadas por la
empresa

deterioro de los equipos de la
empresa

Procesos realizados

mal uso de los equipos

perdida de dinero y recursos de
la empresa

el personal que trabaja en las
dependencias no cuenta con
espacios ni equipos
adecuados para su normal
funcionamiento

hurto de equipos pérdida
de informacion

Bajo rendimiento en atencion a
los usuario Pérdida de
informacion Alteracion de
procesos realizados

Dafios informéticos posturas
ergonémicas inadecuadas

Equipos de
cémputo(pc,tablet,teléfonos

Polvo, Corrosién o
Congelamiento

hardware inteligentes etc) Impresoras Hurto,pérdida,mal uso
Teléfonos etc
Manipulacion con
software importantes para el buen software
Software funcionamiento de la empresa Copia fraudulenta del
software
Corrupcion de datos
Escucha subrepticia
Falla del equipo de
Redes Red de datos de navegacion telecomunicaciones

Espionaje remoto,
pérdida de la
integridad,confidenciali
dad de la informacion

bajo rendimiento en la
operatividad de la empresa

Pérdida de informacién
Pérdida financiera

Incapacidad para prestar el
servicio

Perdida en la credibilidad de la
empresa

Alteracion de la operacion
interna

Alteracion en la propia
organizacion

Costo intero adicional
Alteracion de las terceras
partes que tienen transacciones

con la organizacion

Peligro para el personal de la
organizacion y los usuarios
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Incumplimiento en la Costo financiero para pérdidas
disponibilidad del 0 reparaciones
personal
Personal empleados Destruccion de equipos  Despidos
estudiantes 0 medios magnéticos
visitantes Error de uso Dafios materiales

Hurto de activos,

equipos o documentos  robo o pérdida de informacién
propagacion de

malware propagacion de malware

Uso inadecuado o
descuidado del control de
acceso fisico a la
Planta fisica empresa Y los recintos

Oficina Falta de proteccién fisica
de las puertas y ventanas
Ubicacién en un area
susceptible de
inundacién robo o
pérdida de informacion o
propagacién de malware

Fuente. Autor de la monografia

Asi mismo se procede a realizar la evaluacion de los riesgos encontrados

Tabla 5.

Evaluacion del riesgo

IDENTIFICACION DEL RIESGO Evaluacion del Riesgo

Identif. de activos Probabilidad impacto  Valoraci Tipo de Riesgo

on del
Riesgo
Localizacién de la informacién dentro
de la empresa
4 4 16
Procesos Deterioro de los equipos de la empresa 2 2 4 Riesgo Medio

realizados




Tabla 5. (Continuacién)

El personal que trabaja en las
dependencias no cuenta con espacios
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adecuados para su normal 4 3 12
funcionamiento
hardware Equipos de computo (pc, tablet,
teléfonos inteligentes etc) Impresoras
Teléfonos 3 1 3 Riesgo Medio
Software Software importantes para el buen Riesgo medio
funcionamiento de la empresa (pago o 3 1 3
gratuito )
Red de datos de navegacion Riesgo Alto
Redes 3 2 6
Personal Empleados 4 3 12
estudiantes
visitantes
Planta fisica Oficina 3 2 6 Riesgo Alto

Fuente. Autor de la monografia

Vulnerabilidad Vulnerabilidad
Baja Media

Vulnerabilidad Vulnerabilidad
Alta Muy Alta

Peligro Muy Alto Riesgo Alto Riesgo Alto

Riesgo Alto

Peligro Alto Riesgo Medio  Riesgo Medio
Peligro Medio Riesgo Bajo Riesgo Medio RiesgoMedio Riesgo Alto
Peligro Bajo Riesgo Bajo Riesgo Bajo RiesgoMedio Riesgo Alto

Figura 3. Caracterizacion de riesgos

Fuente. Ministerio de Tecnologias de la Informacién y de las Comunicaciones (MINTIC
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Figura 4. Ingreso de equipos personales al area de trabajo

Fuente. Autor de la monografia

Mediante el estudio que se realiz6 en la empresa innova se pudo evidenciar que el flujo

de personal es bastante amplio ya que se cuenta con tres grandes grupos de poblaciones que

hacen un uso frecuente estas tecnologias.
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Dando como resultado de quienes mas utilizan la tendencia (BYOD) son los invitados y

los estudiantes siendo asi este un problema para la seguridad e integridad de la informacion de

los trabajadores y el personal que esta empresa se maneja.

De igual forma el personal que trabaja en las dependencias no cuenta con espacios

adecuados para su normal funcionamiento, lo que en muchas ocasiones dificulta el desarrollo de

las actividades en la misma y esto puede llegar a traer demoras en los procesos.
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Por otro lado los empleados quienes son los mas privilegiados con esta tendencia y
tienen més facil acceso a todos los recursos de la empresa y como esté no est exenta de la
pérdida de informacidn ya que no cuenta con unas politicas claras en cuanto a la seguridad de
la informacion y el uso compartido de la red y el féacil acceso de sus empleados a
recursos importantes de la misma ellos pueden ser los primeros potenciales para la pérdida de
informacion ya que pueden mediante un pendrive 0 memoria usb o su equipo personal tablet o
su teléfono inteligente sustraer informacion de la cual a la hora de una pérdida o un robo

pondria en riesgo la integridad y confidencialidad de la empresa.

4.3 Documento sobre el conjunto de buenas practicas para la adopcion Segura de la politica

BYOD.

Actividades para el cumplimiento del objetivo
v Clasificar los controles correspondientes a cada riesgo tratado.

Los datos contemplados en la siguiente tabla describes el ejercicio realizado.

Tabla 6.

Controles por riesgo

Identif. de activos Identif. de Consecuencias Identif. de Controles
Localizacién de la Mantener controles de acceso a los
informacién dentro de la dispositivos y personas dentro de la
empresa Retraso en proyectos e empresa para tener el control de los

investigaciones realizadas por mismos y ubicarlos en sitios
la empresa visibles para su constante
vigilancia.

Deterioro de los equipos de laPerdida de dinero y recursos
empresa de la empresa




Tabla 6. (Continuacién)
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El personal que trabaja en las Bajo rendimiento en atencion

Pro_cesos dependencias no cuenta con al usuario Pérdida de
realizados espacios adecuados parasu  informacion Alteracion de
normal funcionamiento procesos realizados
Darios informaticos posturas
ergondmicas inadecuadas
Equipos de Bajo rendimiento en la operatividad
Hardware computo(pc,tablet,teléfon de la empresa
os inteligentes etc)
Impresoras Teléfonos  Pérdida de informacion
Software importantes Pérdida financiera
Software para el buen
funcionamiento de la Incapacidad para prestar el servicio
empresa (pago o gratuito
Perdida en la credibilidad de la
Red de datos de empresa Implementar politicas de
Redes navegacion seguridad y firewall para
Alteracion de la operacion interna  mantener protegidos los
activos de la empresa
Personal Empleados Alteracion en la propia organizacién Dentro de los controles de
Estudiantes acceso y acceso remoto se
visitantes Costo intero adicional tiene que implementan
mediante un sistema de
Alteracidn de las terceras seguridad una doble
partes que tienen transacciones con autenticacion para a la hora de
la organizacion cualquier eventualidad tener la
opciodn de salvaguardar la
Peligro para el personal de la informacion o destruirla
organizacion y los usuarios
Tener en cuenta el personal
Costo financiero para pérdidas o que esta ingresando al area de
reparaciones trabajo y que equipo trae
consigo. Dentro de las
Despidos instalaciones tener control por
Planta fisica Oficina parte de los equipos y de los

Fuente. Autor de la monografia

Dafios materiales
robo o pérdida de informacion

propagacion de malware

puertos a los que estén
conectados mantener en
constante vigilancia a todo el
personal como
trabajadores,visitantes y
estudiantes.

La empresa innova tienen mucho que ganar si toman ventaja de las tendencias y

desarrollan sus actividades dentro de un ecosistema tecnologico en donde predomina una
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diversidad generada por el mismo empleado. Por ende la empresa innova si comparte los

siguientes consejos para mejorar sus practicas y su estrategia BYOD:

1. - Contar una clara politica de seguridad para los dispositivos de los empleados. Las
politicas de seguridad y de acceso a la red de la empresa deben estar redactadas en un
documento que se pueda compartir con todos los empleados. Asi, el personal conoceré a detalle
lo que se puede 0 no hacer en caso de querer usar su dispositivo para conectarse a la red

empresarial y tener acceso a sus recursos (SG BUZZ, 2017).

2.- Tener de antemano un proceso de control de accesos a los sistemas criticos del
negocio. La empresa debe establecer diferentes niveles y perfiles de acceso para los empleados,
estudiantes y visitantes. Como el dispositivo se transforma en un visor de lo que hay dentro de
la empresa, es importante conocer el perfil del usuario que esté solicitando el acceso y la

informacion desde su dispositivo (SG BUZZ, 2017).

3.- Tener claramente un proceso de perfiles de usuarios con la opcion de conexion. La
empresa debe conocer la informacion que es critica, estratégica o confidencial y permitir el

acceso a ésta solo a los empleados que la compafia defina (SG BUZZ, 2017).

4.- Tener un proceso y conciencia de clasificar la informacion. La empresa debe
organizar su informacion por niveles para que pueda estar disponible y actualizada para los
empleados que la requieran y, al mismo tiempo, restringir o limitar el acceso a los datos

confidenciales para las personas que tengan conexion de forma remota dentro de la misa



empresa (SeG BUZZ, 2017).

5.- Contar con una herramienta de BYOD que se adapte a la necesidad y diversidad de
dispositivos de su negocio. Es importante que la solucién que elija la empresa pueda dar
servicio a los diferentes dispositivos, a las multiples versiones de sistemas operativos y que
todos los usuarios puedan ver en sus equipos exactamente la misma informacion (SG BUZZ,

2017).

6.- El brindar la opcién a los usuarios de conectividad por medio de sus propios
dispositivos no debera ser para cualquier tipo de usuario y dependera de la necesidad. Es muy
importante que la empresa defina en sus politicas los niveles de acceso que ofrece a sus
empleados. Como se ha mencionado, no toda la informacion de la empresa debe estar
disponible para todos los usuarios. Ademas en la estrategia de la empresa debe estar
perfectamente definido el beneficio de negocios al ofrecer el acceso de los datos corporativos a

los empleados (SG BUZZ, 2017).

7.- Adquirir un MDM de una compaiiia de servicios de confianza. Esta tendencia de
BYOD no debe ser un dolor de cabeza para los DBMS de sistemas, pues ya pueden encontrar
soluciones efectivas disponibles en el mercado. La recomendacion es acercarse a un proveedor
de confianza que ofrezca una solucion integral de Administracion de Dispositivos Moviles

(Mobile Device Management, MDM) y que brinde seguridad y soporte (SG BUZZ, 2017).

8.- Adquirir MAM (Filtrado y control de aplicaciones de dispositivos) bajo servicios
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administrados para atender y mantener la seguridad. Otra solucion que ya esta disponible en el
mercado es la de Administracion de Aplicaciones Mdviles (Mobile Application Management,
MAM) a traves de la cual la empresa pueda controlar la navegacion web y aplicaciones de los

dispositivos de los empleados de forma segura (SG BUZZ, 2017).

9.- Tener un brazo consultivo que le apoye definir, implantar y mejorar sus procesos de
seguridad. Es muy importante que al elegir un proveedor de MDM o MAM, éste también pueda
proporcionar la asesoria personalizada necesaria para que la estrategia de BYOD sea exitosa,

segura y aporte un importante retorno de la inversiéon (SG BUZZ, 2017).

10.- BYOD no debe ser una moda, sino una ventaja competitiva. Si la empresa amerita
movilidad, exponer sus aplicaciones y requiere de un control adecuado, implementar MDM o
MAM no es mas un “algo interesante que podriamos tener”, sino que puede representar una

verdadera estrategia competitiva para estar adelante de la competencia (SG BUZZ, 2017).
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Capitulo 5. Conclusiones

La principal conclusion que se puede generar de este nuevo método de trabajo es
que si se utilizan las recomendaciones anteriormente expuestas la empresa puede mejorar su
productividad porque segun los estudios realizados a nivel mundial por cisco indican que los
trabajadores que realizan sus actividades con sus equipos personales pueden mejorar la
productividad hasta en un 50 % por esto es de vital importancia que esta empresa al implementar
politicas y recomendaciones de seguridad le brinde al trabajador todas las herramientas

necesarias para que pueda trabajar de manera mas segura y confiable.

Por esto es de vital importancia que esta empresa implemente todos los protocolos de
seguridad e implemente politicas que permita estar a la vanguardia de las tecnologias pero de la

manera mas Segura confiable y eficaz
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Capitulo 6. Recomendaciones

Teniendo en cuenta la importancia de las politicas y su respectivo analisis se le
recomienda a la empresa Innova, realizar dichos anélisis de forma eficiente y eficaz, con el
objetivo de evitar inconvenientes en el futuro, y que este llegue a afectar el normal

funcionamiento del ente econémico.



54

Referencias

Aguilar. (2002). Globalizacién y Capitalismo. Mexico: Plaza & Janés.

Alvarez, & Duran. (2009). Manual de la Micro, Pequefia y Mediana Empresa. Una contribucién
a la mejora de los sistemas de informacion y el desarrollo de las politicas publicas. San
salvador.

Asociacion de jovenes empresarios. (5 de Febrero de 2016).
http://www.ajeimpulsa.es/documentos/banco_recursos/recurso_13.pdf. Obtenido de
Analisis de los factores que contribuyen al éxito de proyectos empresariales:
http://www.ajeimpulsa.es/documentos/banco_recursos/recurso_13.pdf

Barnes, H. E. (2000). Historia de la econimia del mundo occidental. Mexico.

Bosca, J. E., & M.J, M. (2004). Efectos Macroecondmicos de las Inversiones en Infraestructuras
Publicas. Valencia.

BSI. (10 de Septiembre de 2016). http://www.bsigroup.com/es-ES/Seguridad-de-la-Informacion-
ISOIEC-27001/. Obtenido de Norma ISO/IEC 27001 - Gestién de la Seguridad de la
Informacion.

Castro Toro, J. P. (2010). Compilacion bibliografica. Manizales: Universidad de Caldas.

Chacartegui. (4 de Octubre de 2010). http://comunicandova.com/que-es-la-diferenciacion-y-por-
que-la-necesitas/. Obtenido de Estrategias de posicionamiento:
http://marketingyconsumo.com/estrategias-de-posicionamiento.html

Cisco IBSG Horizontes. (2013). El impacto financiero de BYOD.

Diaz, C. (2003). La Creacion de Empresas en Extremadura. Un Andlisis Institucional.

Dubois, A. (2002). Un concepto de desarrollo para el siglo XXI. Espafa: Editorial Vasco.

Garay, L. J. (2016). Colombia: estructura industrial e internacionalizacién 1967-1996. Bogota.

Hurtado. (2011). PYMES y corporaciones en contextos de globalizacion. Palmira: UNAD.

Jurgen. (2007). Innovacion en los negocios. Auflage. VVahlen, Minchen.

Lagos, Galeas, Barrios, & Ruiz. (2014). Asociatividad de las MIPYMES en Honduras.
Honduras.

Lépez Camacho, R. A. (2014). Disefio de un marco referencial para regular el uso de Bydo en
organizaciones bajo estandares 1SO 27002. Santiago de Cali: Universidad Icesi.



55

Marquina, S. M. (2013). Gobernanza Global del Comercio en Internet. Mexico: Ed INAP, 1.2
Edicion.

Ministerio de las TICs. (28 de Octubre de 2016). http://www.mintic.gov.co/gestionti/615/w3-
article-5482.html. Obtenido de Sistemas de Gestion de la Seguridad de la Informacion
(SGSI).

Ministerio de tecnologia de la infromacion y la comunicacién. (12 de Julio de 2012).
http://www.mintic.gov.co/portal/604/articles-5259 doc_pdf.pdf. Obtenido de Infrome de
gestion.

Perafan Ruiz, J. J. (2014). Andlisis de Riesgos de la Seguridad de la Informacién para la
Institucion Universitaria Colegio Mayor Del Cauca. Popayan: Universidad Nacional
Abierta y a Distancia.

Plana, C., & Cerpa, N. (2006). Bases para la creaciéon de una metodologia de adopcion de
comercio electronico para las mypimes chilenas. Talca: P Rev. Fac. Ing. - Univ.
Tarapacd, vol. 14 N° 1.

SG BUZZ. (2017). https://sg.com.mx/buzz/10-consejos-para-una-estrategia-
byod#.WVz2e8g2vIU. Obtenido de 10 consejos para una estrategia BYOD.

Saro Luna, J., & Fernandez Martin, J. (2013). La gestion segura de la informacion en movilidad
ante el fendmeno BYOD: ¢Bring Your Own Device Bring Your Own Disaster. SiC, 65.

Spiegel. (1987). El desarrollo del pensamiento econdémico. Barcelona: Ediciones Omega, S.A.

Universidad Colombia. (21 de Mayo de 2013). http://noticias.universia.net.co/en-
portada/noticia/2013/05/21/1024756/ano-2016-afianzara-byod-empresas.pdf. Obtenido
de Para el afio 2016 se afianzara el BYOD en las empresas.

Valencia Duque, F. J. (26 de Junio de 2017). Metodologia para la implementacién de un Sistema
de Gestion de Seguridad de la Informacion basado en 73RISTI, N.° 22, 06/2017Revista
Ibérica de Sistemas e Tecnologias de InformagdoRevista Ibérica de Sistemas y
Tecnologias de Informacion73 Recebido/Submis. Obtenido de
https://www.researchgate.net/publication/317904811 Metodologia_para_la_implementac
ion_de_un_Sistema_de_Gestion_de_Seguridad_de_la_Informacion_basado_en_la_famili
a_de normas_ISOIEC_27000.

Villalon Huertas, A. (29 de Octubre de 2016). http://www.shutdown.es/ISO17799.pdf. Obtenido
de Sistema de gestion de seguridad de la informacion.



