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Resumen

El plan de trabajo realizado en la empresa de servicios publicos ACUACUR E.S.P, tiene
como objetivo disefiar un plan estratégico de tecnologias de la informacion, la empresa se
encuentra ubicada en el municipio de Curumani- Cesar; la cual busca alinear los procesos
misionales utilizando herramientas tecnologicas, con el fin de cumplir de forma efectiva 'y

eficiente la mision institucional de la empresa de servicios publicos.

El plan estratégico de TI, consta de tres fases la primera fase tiene como objetivo la
identificacion de la situacion actual en cuanto al proceso de adopcidn de tecnologias, como se
estad gestionando la seguridad de la informacién y la identificacion de posibles riesgos asociados
a la seguridad de la informacion. Para ello se realizd una auditoria bajo el cumplimiento del

estandar ISO/IEC 27002:2013.

En la segunda fase, se realiz6 el andlisis del modelo de negocios de la empresa en
busqueda de fortalecer la implantacion de componentes tecnoldgicos para la realizacion de los
procesos que se llevan a cabo al interior de la empresa, donde se vinculen herramientas
tecnoldgicas que fortalezcan el modelo de negocio. Finalmente se definen las estrategias,
objetivos y lineamentos estratégicos a nivel de Tecnologia, que permitan el uso adecuado de los

recursos tecnologicos en dicha empresa.
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Introduccion

Hoy en dia las tecnologias de la informacion han crecido de forma exponencial, las cuales
permiten a las empresas tanto publicas como privadas optimizar y mejorar sus procesos internos
y externos, ya que admite contar con un modelo de planeacidn estratégica de tecnologias de la

informacion (PET]I) para el cumplimiento de la meta establecida.

Es importante que las organizaciones apunten a la mejora continua, por eso es necesario
que las estrategias que se planteen sean comprensibles y concluyentes para el desarrollo de las
actividades en las empresas. Es por ello que a traves del desarrollo del PETI se logra la
identificacion de la situacion actual dentro de la organizacion en cuanto a adopcion y recursos
tecnoldgicos con las que cuenta y de esta manera proponer un modelo de negocios deseado,

donde se incorporen las herramientas tecnoldgicas necesarias y adecuadas.

De esta manera se realiz6 el PETI que orienta al desarrollo de las Tl a fin de que en la
ejecucion de los proyectos informaticos soporte a la organizacion en el cumplimiento de sus
objetivos y metas. Esencialmente el PETI es un plan de accién, guia de procesos estructurados y
ordenados que permite en un tiempo determinado, implementar una arquitectura de T1 deseada,

la que permite soportar los objetivos estratégicos de la organizacion



Capitulo 1. Disefio de un plan estratégico de T1, en la empresa de servicios

publicos de Curumani-Cesar ACUACUR E.S.P.

1.1 Descripcidén de la empresa ACUACUR E.S.P.

Empresa de servicios publicos de acueducto, alcantarillado y aseo del municipio de Curumani,
esta constituida como una administracion local, ubicada en el centro del municipio del
departamento del Cesar; se dedica a la captacion, tratamiento y distribucién de agua, con el fin
de mejorar la calidad de vida de la poblacién, gracias a la buena gestion empresarial, lo que

garantiza un buen servicio.

1.1.1 Misién. Somos una empresa prestadora de servicios publicos domiciliarios, de caracter
oficial; que contribuye al mejoramiento de la calidad de vida de la poblacion de Curumani
prestando los servicios de ACUEDUCTO Y ALCANTARILLADO en termino de calidad,
oportunidad, continuidad y excelencia en la gestion empresarial, usando de manera racional los
recursos, garantizando la competencia de su talento humano y el mejoramiento continuo de sus

procesos ajustados a la normatividad vigente.

1.1.2 Vision. En el 2022 seremos una Empresa posicionada en 6ptimo desarrollo y prestacion de
los servicios publicos con cubrimiento del 100% en el Municipio y expandiendo nuestros
servicios a otras localidades, satisfaciendo las necesidades de la poblacién con los mejores
indices de gestién ambiental, administrativa, comercial y financiera, mediante la implementacion

de procesos de mejoramiento continuo; brindandole a nuestros usuarios servicios de calidad,



siendo solidarios con la comunidad y el medio ambiente; apuntandole a los valores, la ética y la

justicia social.

1.1.2 Ohbjetivos Institucionales. Garantizar la disponibilidad de infraestructura para el
desarrollo de la actividad comercial de los servicios publicos de acueducto y alcantarillado.

e Adoptar las mejores practicas de gestion, direccion y control en el cumplimiento de los
requerimientos de ley y estandares que permitan tanto los fines esenciales del estado, la
satisfaccion de los clientes y usuarios, como el desarrollo y bienestar de nuestros
empleados.

e Garantizar la sostenibilidad financiera.

e Contribuir al sostenimiento ambiental y social.

1.1.4 Valores institucionales. Respeto: reconocimiento de la legitimidad del otro para ser
distinto a uno.
e Profesionalismo / responsabilidad: Capacidad para reconocer y hacerse cargo de las
consecuencias de sus actuaciones y omisiones.
e Transparencia: Actitud para hacer publicas las actuaciones y sus resultados.
e Colaboracion: saber respetar a las personas y compartir a través de una excelente
comunicacion para el alcance los objetivos comunes.
e Sentido de pertenencia: Es entender quiénes somos y cual es nuestra importante mision,
nos obliga a tomar conciencia de la funcion que se desempefia y la realidad historica que

se vive.



1.1.5 Estructura Organizacional. La estructura organizacional ajustada para la prestacion de
los servicios publicos de acueducto y alcantarillado que permite la ejecucion de los procesos y
actividades como prestador de estos servicios publicos se muestra a continuacion.

(“ACUACUR, 2019)

==
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T _’ pro—

| |
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Figura 1. Estructura organizacional de la empresa de servicios publicos de Curumani - Cesar
ACUACUR E.S.P. Profesional de control interno
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Facturacién
al Cliente

1.1.6 Descripcién de la dependencia asignada.

La empresa de servicios publicos de acueducto y alcantarillo de Curumani-Cesar
ACUACUR E.S.P no cuenta con una red de cableado estructurado. Los funcionarios del area
administrativa de la empresa realizan la conexién mediante una red wifi, para interconexién de

puntos de acceso y computadores, todos deben configurarse en la misma red SSID.

El servidor no esta en uso debido que su tecnologia es obsoleta.



En el area administrativa la empresa cuenta con 5 computadores de escritorio de las
marcas Samsung, Dell, Hp y NOC y 4 computadores portales, 2 Impresoras de las marcas

EPSON y HP Interconectados en la misma red.

EL profesional encargado del area de sistemas es el encargado de brindar soporte a la
infraestructura tecnolégica de la empresa, brindando soluciones de forma eficaz y eficiente. El

profesional de sistemas realiza siguientes funciones dentro de la organizacion.

e Mantenimiento de equipos.

e Administrar de cuentas de usuario.

e Instalacion y actualizacion de software.
e Ofimatica.

e Backus.

e Soporte a las aplicaciones.

1.2 Diagnostico inicial de la dependencia.

Con el fin de visualizar las Debilidades, oportunidades, fortalezas y Amenazas en la
empresa de Acueducto y de Alcantarillado de Municipio de Curumani-Cesar ACUACUR E.S.P,
se realiza la matriz DOFA, cuyo principal objetivo es brindar soportes en la toma de decisiones

corporativas. (Marifio Ibafiez , Cortés Aldana , & Garzon Ruiz, 2008)



Tabla 1. Matriz DOFA (Debilidades, oportunidades, fortalezas y Amenazas)

DEBILIDADES OPORTUNIDADES
-No cuenta con el area encargada de - Crear un plan estratégico de Tl para
planeacion estratégica de TI. que permita mejorar el desemperio de la
-No cuenta con plan estratégico que organizacion.
fortalezca la toma de decisiones de la - Brindar capacitaciones la personal
organizacion. humano, para fortalecer la gestion eficaz
-No tiene practicas de Tl al interior de la y eficiente de las T1 de la empresa de
organizacion servicios publicos de Curumani-Cesar

ACUACUARE.S.P

FORTALEZAS AMENAZAS
- Personal de sistemas e informética con -Duplicidad de recursos y esfuerzos en
capacidad técnica y experiencia profesional. cuanto a proyectos soluciones
- Profesionalismo, compromiso y vocacion de desintegradas.
servicio por parte del personal. -Limitaciones en presupuesto

Nota. Fuente: autor del proyecto2

1.2.1 Planteamiento del problema. A razdn de mantener el uso eficiente de la tecnologia en
cualquier organizacién, es muy importante contar con una planeacion que permita generar
estrategias brindando posibles alternativas a corto, mediano y largo plazo, ofreciendo la
posibilidad de escoger las mejores alternativas de solucion, como base para la toma decisiones
pertinentes dentro de la organizacion, estableciendo metas organizaciones, definiendo estrategias
y politicas para que esas metas se puedan lograr a través de planes para asegurar que la

implantacion de estrategias sea exitosa. (Vélez Achury, 2019).

La direccion estratégica debe ser un proceso continuo que apoye los objetivos a largo
plazo trazados dentro de las empresas. Este proceso involucra la ejecucion de un plan estratégico

que sea reconocido, comprendido y aceptado por el personal encargado de ejecutarlo. Ademas de



lo anterior, debe tener en cuenta a la empresa como totalidad y sus relaciones con el entorno, en
este sentido, el apoyo en las tecnologias de la informacion y las comunicaciones es de vital

importancia.

Debe considerarse que para la adaptacion de nuevas estrategias o la adquisicion de
nuevas tecnologias, la organizacion debe adaptarse a los cambios a los nuevos cambios o la
forma de hacer los procesos para poder observar la correcta implementacion del modelo y las

mejoras de los procesos. (Sanchez , Velasquez Pérez, & Camargo Pérez , 2019)

Segun autores como (Loor Caicedo, Delgado Delgado, & Vega Calle, 2019) el PETI se
ha transformado en una herramienta valida para que las organizaciones puedan disefiar
adecuadamente sus proyectos informaticos presentes y futuros, teniendo como principal objetivo
dar solucién a sus problemas internos en especial sus procesos de control, segundo para dar un
mejor servicio al cliente que ve necesario adquirir sus actividades comerciales, como su nhombre
lo indica PET]I busca definir un Plan Estratégico de Tecnologias de la Informacion, con ello los
planes presentes y futuros de la organizacion, en esta etapa se equilibra el costo-beneficio que
representa para la institucion el uso de las tecnologias de la informacién, tomando en

consideracion que las herramientas disefiadas serviran de soporte a clientes y usuarios.

Hay que tener en cuenta que muchas de las empresas en nuestro medio no cuentan con
un PETI para realizar la correcta gestion de TICs, es decir que, si no se tiene la tecnologia

necesaria en una empresa, se retrasarian todos los procesos tanto administrativos como en la



manufactura he ahi que, gracias a las Tics en la administracién se toman decisiones para
optimizar procesos, minimizar costos, maximizar ganancias, ser mas productivos y mucho mas

competitivos. (Redroban, 2018)

La empresa de servicios publicos de Curumani-Cesar ACUACUR E.S.P es la encargada
de la prestacion del servicio de acueducto; suministra el agua para el pueblo y sus alrededores;
esta empresa, patrimonio municipal, debe hacer grandes esfuerzos por mantener el servicio en
Optimas condiciones de calidad y continuidad, sin embargo no cuenta con un plan estratégico que

le permita alinear los objetivos de TI con los objetivos corporativos.

Analizando la estructura organizacional de la organizacién se evidencio que la empresa
de servicios publicos de Curumani — Cesar, no cuenta con un area encargada de gestionar las Tl
de la entidad, lo que implicaria que la empresa no esta considerando los problemas que se
puedan presentar, ya que no se estaria teniendo en cuenta la importancia de contar con
tecnologias que brinden soporte a los procesos misionales y apoyen la toma de decisiones

estratégicas de la empresa ACUACUR E.S.P

1.3 Objetivos de la pasantia.

1.3.1 Objetivo General. Disefiar un plan estratégico de Tl, EN la empresa de servicios publicos

de Curumani-Cesar ACUACUR E.S.P.



1.3.2 Objetivos Especificos. Realizar un diagnéstico de las tecnologias de informacion, de la
empresa de servicios publicos de Curumani-Cesar ACUACUR E.S.P basados en metodologias y

estandares, que permitan la identificacion de la situacion actual de la organizacion.

Proponer un modelo de negocio que permita el uso eficiente de T1 de la empresa de

servicios publicos de Curumani-Cesar ACUACUR E.S.P.

Definir las estrategias, que permitan mejorar el uso de T1 y apoyen los objetivos

misionales de la organizacion.

Socializar el plan estratégico de TI, con los directivos de la empresa servicios publicos

ACUACUR E.S.P.



1.4 Descripcion de las actividades a desarrollar en la misma.

Tabla 2. Descripcion de actividades a desarrollar en la empresa ACUACUR E.S.P

Obijetivo General

Disefiar un plan estratégico de TI, EN la empresa de servicios publicos de Curumani-Cesar ACUACUR

Obijetivos especificos

Realizar un diagnostico de las
tecnologias de informacion, de
la empresa de servicios publicos
de Curumani-Cesar ACUACUR
E.S.P basados en metodologias
y estandares, que permitan la
identificacion de la situacion
actual de la organizacién

Proponer un modelo de negocio
que permita el uso eficiente de
T1 de la empresa de servicios
publicos de Curumani-Cesar
ACUACUR E.S.P.

Definir las estrategias, que
permitan mejorar el uso de Tly
apoyen los objetivos misionales
de la organizacion

Socializar el plan estratégico de
tecnologias de informacién con
los directivos de la empresa
Acuacur E.S.P

E.S.P.
Actividades a Desarrollar

-Recopilacidn de la informacion organizacional: Estructura
organica, mision y vision de la dependencia
-Reunién con el jefe de la empresa

-Entrevista con el jefe
-Encuesta a funcionarios de la empresa

-Inventario de Hardware, Inventario de Software
-Aplicacion de listas de chequeo (Seguridad de la informacion)

-Revision de la informacion obtenida del desarrollo de la auditoria

-Diagnostico de la empresa( Situaciones encontradas, desviaciones
encontradas)
-Elaboracion del borrador del Diagnostico

-Presentacion del borrador al Jefe de la empresa

-Elaboracion y presentacion del diagnéstico final.
-Analizar la informacién organizacional: Descripcion de la

empresa, Estructura organica, misién y vision de la empresa.
-Evaluar la misién y vision de la empresa.

-Restructurar y proponer la mision, vision y estructura organica
incorporando componentes de TI.

-formular la matriz DOFA
-ldentificar las estrategias de Tl

Nota. Fuente. Autor del proyecto
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Capitulo 2. Enfoques referenciales

2.1 Enfoque conceptual

Norma técnica colombiana NTC-1SO 27002. Esta norma establece directrices y principios
generales para iniciar, implementar, mantener y mejorar la gestion de la seguridad de la
informacion en una organizacion. Los objetivos indicadores en esta norma brindan una guia
general sobre las metas aceptables cominmente para la gestion de seguridad de la informacion

((ICONTEC), 2013).

Seguridad de la informacién. La seguridad de la informacidn esta relacionada con las
medidas preventivas aplicadas con el fin de salvaguardar y proteger la informacién bajo la
confidencialidad, disponibilidad e integridad. La informacion puede presentarse en diversos
formatos y medios tanto fisicos, como electrénicos. Por lo tanto, las organizaciones deben adoptar
y adaptar metodologias para proteger los archivos y registros, mantener en funcionamiento una
infraestructura tecnoldgica adecuada que sirva para la custodia y salvaguarda de la informacion.

(F, E, & B, 2015).

Politicas de seguridad de la informacién. La Politica de Seguridad y Privacidad de la
Informacion es la declaracién general que representa la posicion de la administracion con respecto
a la proteccion de los activos de informacion (los funcionarios, contratistas, terceros. la
informacion, los procesos, las tecnologias de informacion incluido el hardware y el software), que
soportan los procesos de la Entidad y apoyan la implementacion del Sistema de Gestion de

Seguridad de la Informacién, por medio de la generacion y publicacion de sus politicas,
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procedimientos e instructivos, asi como de la asignacion de responsabilidades generales y

especificas para la gestion de la seguridad de la informacion. (MINTIC, 2016)

Planeacion. La planeacion consiste en prever el futuro para tomar en el presente las
decisiones que permitan alcanzarlo de forma eficiente; define el futuro y anticipa el impacto en la
empresa de los cambios del entorno, para mitigarlos o aprovecharlos, sobre la base de las

estrategias definidas. (Levy, 2005)

Estrategia. La estrategia es la determinacién de las metas y objetivos de una empresa a
largo plazo, las acciones a emprender y la asignacion de recursos necesarios para el logro de

dichas metas. (Sierra, 2013)

La Planificacion Estratégica, (PE). Es una herramienta de gestion que permite apoyar la
toma de decisiones de las organizaciones en torno al que hacer actual y al camino que deben
recorrer en el futuro para adecuarse a los cambios y a las demandas que les impone el entorno y
lograr la mayor eficiencia, eficacia y calidad en los bienes y servicios que se proveen. (Armijo ,

2011)

Desde un punto metodoldgico, la planificacion estratégica consiste en un ejercicio de
formulacion y establecimiento de objetivos de caracter prioritario, cuya caracteristica principal es
el establecimiento de los cursos de accion (estrategias) para alcanzar dichos objetivos. Desde esta
perspectiva la PE es una herramienta clave para la toma de decisiones de las instituciones publicas.

(Armijo , 2011).
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Plan estratégico de tecnologias de informacién (PETI) De acuerdo al Marco de
Referencia de Arquitectura Empresarial para la Gestion de Tl del Estado colombiano, el Plan
Estratégico de las Tecnologias de la Informacion y Comunicaciones (en adelante PETI) es el
artefacto que se utiliza para expresar la Estrategia de TI. EI PETI hace parte integral de la
estrategia de la institucion y es el resultado de un adecuado ejercicio de planeacidn estratégica de

TI. (Mintic, 2016)

Cobit 4.1. La mision de Cobit es investigar, desarrollar, hacer publico y promover un
marco de control de gobierno de TI autorizado, actualizado y aceptado internacionalmente, para
la adopcioén, por parte de las empresas y el uso diario, por parte de gerentes de negocio,

profesionales de TI y profesionales de aseguramiento (Mufiuz Perifia & Ulloa Villegas , 2011)

El Ciclo PHVA de Edward Deming. El norteamericano Edward Deming quien hizo
varios planteamientos utiles para el desarrollo de la teoria de la calidad, plantea este ciclo como
una herramienta que permite el mejoramiento continuo, es entonces una serie de actividades para
el mejoramiento. Que inicia con un estudio de la situacion actual, durante el cual se retnen los
datos que van a usarse en la formulacion del Plan para el mejoramiento. Una vez que este plan ha
sido terminado, es ejecutado. Después de eso, se revisa la ejecucion para ver si se han producido
los mejoramientos anticipados. Si el experimento ha tenido éxito, se emprende una accion final,
tal como la estandarizacion metodoldgica, para asegurar que la introduccion de los nuevos

métodos seran aplicados de continuo para el mejoramiento sostenido. (Colorado, 2009)
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Actuar Establecer
correctivamente metas
Actuar sl Planear
P ' ]

U
Veri ﬁ& Hacer
Verificar ,E.efifju ef:'i::>;
datos

Figura 2. Ciclo PHVA. Fuente (Colorado, 2009)

e Hacer: es la ejecucion de lo planeado, implementando o haciendo el proceso, la accién, la
tarea o la labor.

e Verificar: hace el seguimiento y medicion de la realizacion de los procesos, los servicios
con respecto a las politicas, los objetivos y requisitos del servicio y presentar un informe
de los resultados.

e Actuar: son las acciones para mejorar el proceso, por cuanto a partir de la deteccién de
desviaciones a los procesos o el logro parcial de los objetivos, se plantean alternativas de

solucion para alcanzar los resultados propuestos.

2.2 Enfoque Legal

Ley 555 del 2 de febrero de 2000 en la Ley No. 1341 del 30 de julio de 2009. “Por la
cual se definen principios y conceptos sobre la sociedad de la informacion y la organizacion de
las Tecnologias de la Informacién y las Comunicaciones —TIC—, se crea la Agencia Nacional de

Espectro y se dictan otras disposiciones.”, muestra el esfuerzo que ha tenido el gobierno
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colombiano por brindar un marco normativo para el desarrollo de tecnologias de la informacién

y la comunicacion.

Articulo 20. Principios orientadores. Las Tecnologias de la Informacion y las
Comunicaciones deben servir al interés general y es deber del Estado promover su acceso
eficiente y en igualdad de oportunidades, a todos los habitantes del territorio nacional. Son
principios orientadores de la presente ley: prioridad al acceso y uso de las Tecnologias de la

Informacion y las Comunicaciones.

El Estado y en general todos los agentes del sector de las Tecnologias de la Informacion y
las Comunicaciones deberan colaborar, dentro del marco de sus obligaciones, para priorizar el
acceso Yy uso a las Tecnologias de la Informacion y las Comunicaciones en la produccion de
bienes y servicios, en condiciones no discriminatorias en la conectividad, la educacion, los

contenidos y la competitividad.

| Articulo 30. Sociedad de la Informacion y del Conocimiento. El Estado reconoce que el
acceso Yy uso de las Tecnologias de la Informacion y las Comunicaciones, el despliegue y uso
eficiente de la infraestructura, el desarrollo de contenidos y aplicaciones, la proteccion a los
usuarios, la formacion de talento humano en estas tecnologias y su caracter transversal, son
pilares para la consolidacion de las sociedades de la informacidn y del conocimiento. (Congreso

de la republica, 2009)
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Plan Nacional de TIC 2008-2019. Busca que, al final de este periodo, todos los
colombianos se informen y se comuniquen haciendo uso eficiente y productivo de las
Tecnologias de Informacion y Comunicacion TIC, para mejorar la inclusion social y aumentar la
competitividad. Para lograr este objetivo se proponen una serie de politicas, acciones y proyectos
en ocho ejes principales, cuatro transversales y cuatro verticales. Los ejes transversales cubren
aspectos y programas que tienen impacto sobre los distintos sectores y grupos de la sociedad.
Los ejes verticales se refieren a programas que haran que se logre una mejor apropiacion y uso
de las TIC en sectores considerados prioritarios para este Plan (Ministerio de tecnologias de

infomacion y comunucacién, 2008) Los ejes transversales son:
Comunidad.

e Marco regulatorio.
e Investigacion, Desarrollo e Innovacion.

e Gobierno en Linea.

Los cuatro ejes verticales son:

e Educacion.
e Salud.
e Justicia.

e Competitividad Empresarial

LEY 72 DE 1989. Por la cual se definen nuevos conceptos y principios sobre la
organizacion de las telecomunicaciones en Colombia y sobre el régimen de concesion de los
servicios y se confieren unas facultades extraordinarias al Presidente de la Republica. (Congreso

de la Republica, 1989)
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El Congreso de la Republica de Colombia,

DECRETA:

Articulo 1.- El Gobierno Nacional, por medio del Ministerio de Comunicaciones,
adoptara la politica general del sector de comunicaciones y ejercera las funciones de planeacion,

regulacién y control de todos los servicios de dicho sector, que comprende, entre otros:

- los servicios de telecomunicaciones.

- los servicios informaticos y de telematica.

- los servicios especializados de telecomunicaciones o servicios de valor agregado.

- los servicios postales.

LEY 1581 del 2012 Octubre 17. Por la cual se dictan disposiciones generales para la

proteccidn de datos personales (Congreso de colombia, 2012)

Articulo 4°. Principios para el Tratamiento de datos personales. En el desarrollo, interpretaciéon y
aplicacion de la presente ley, se aplicaran, de manera armonica e integral, los siguientes

principios:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se
refiere la presente ley es una actividad reglada que debe sujetarse a lo establecido en ella 'y en las

demas disposiciones que la desarrollen;

b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de

acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular;
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c) Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podréan ser obtenidos o
divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el

consentimiento;

d) Principio de veracidad o calidad: La informacidn sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos

parciales, incompletos, fraccionados o que induzcan a error;

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier

momento y sin restricciones, informacion acerca de la existencia de datos que le conciernan;

f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que
se derivan de la naturaleza de los datos personales, de las disposiciones de la presente ley y la
Constitucion. En este sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el
Titular y/o por las personas previstas en la presente ley; Los datos personales, salvo la
informacion puablica, no podran estar disponibles en Internet u otros medios de divulgacién o
comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar un

conocimiento restringido so6lo a los Titulares o terceros autorizados conforme a la presente ley;

g) Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se deberd manejar con
las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los

registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;
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h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento
de datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacion con alguna de las labores
que comprende el Tratamiento, pudiendo solo realizar suministro o comunicacién de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas en la presente ley

y en los términos de la misma.
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Capitulo 3. Presentacion de resultados

3.1 Presentacion de resultados
Realizar un diagnostico de las tecnologias de informacidn, de la empresa de servicios publicos
de Curumani-Cesar ACUACUR E.S.P basados en metodologias y estandares, que permitan

la identificacion de la situacion actual de la organizacion.

Descripcion de la empresa: la empresa de servicios publicos de CURUMANI —
ACUACUR E.S.P es una Entidad Descentralizada de la Rama Ejecutiva del Poder Publico de
orden municipal Perteneciente al sector del agua potable y saneamiento basico, sometida al
régimen juridico de las Empresas Industriales y Comerciales del Estado, Desde su creacién como
Empresa de Servicios Publicos de Acueducto, Alcantarillado del Municipio de Curumani, bajo la
sigla de ACUACUR mediante Acuerdo No. 41 de septiembre 25 de 1993, emanado por el
Honorable Concejo Municipal, hasta la fecha ha prestado los servicios de acueducto,

alcantarillado al municipio de CURUMANI en forma independiente e ininterrumpida.

Por ser una empresa industrial y comercial del estado desarrolla actividades de naturaleza
industrial o comercial y de gestion econdmica conforme a las reglas del Derecho Privado, salvo
las excepciones que consagra la ley, y que rednen las siguientes caracteristicas: a. Personeria
juridica; b. Autonomia administrativa y financiera; c. Capital independiente, constituido
totalmente con bienes o fondos publicos comunes, los productos de ellos, o el rendimiento de

tasas que perciban por las funciones o servicios, y contribuciones de destinacion especial en los 2
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casos autorizados por la Constitucion. El capital de las empresas industriales y comerciales del

Estado podra estar representado en cuotas o acciones de igual valor nomina

La Empresa de Servicios Publicos de Curumani ACUACUR E.S.P cuenta en su
estadistica con un total de cinco mil trece (5.013) subscritores de acueducto y cuatro mil
quinientos veintidos (4.522) de alcantarillado, la prestacion del servicio se da las 24 horas del dia
en épocas de lluvia, y cuando el verano estd muy fuerte se da un suministro de dia por medio y se
divide el municipio en dos sectores. Su primera planta de tratamiento data del afio 1975 pero no
sea asi ningun tratamiento y solo hasta 1993 se empieza a potabilizar el agua tomada de la fuente

hidrica san pedro perteneciente a la serrania del Perija.

Mision, Vision y objetivos de la empresa ACUACUR E.S.P

Misién. Somos una empresa prestadora de servicios publicos domiciliarios, de caracter oficial; que contribuye al
mejoramiento de la calidad de vida de la poblacién de Curumani prestando los servicios de ACUEDUCTO Y
ALCANTARILLADO en termino de calidad, oportunidad, continuidad y excelencia en la gestion empresarial, usando
de manera racional los recursos, garantizando la competencia de su talento humano y el mejoramiento continuo de sus
procesos ajustados a la normatividad vigente.

Vision. En el 2022 seremos una Empresa posicionada en éptimo desarrollo y prestacién de los servicios publicos con
cubrimiento del 100% en el Municipio y expandiendo nuestros servicios a otras localidades, satisfaciendo las
necesidades de la poblacidn con los mejores indices de gestién ambiental, administrativa, comercial y financiera,
mediante la implementacion de procesos de mejoramiento continuo; brindandole a nuestros usuarios servicios de
calidad, siendo solidarios con la comunidad y el medio ambiente; apuntandole a los valores, la ética y la justicia social.

Objetivol.Garantizar la Objetivo2. Adoptar las mejores Objetivo3, Objetivod.
disponibilidad de précticas de gestion, direccion y Garantizar la Contribuir al
infraestructura para el control en el cumplimiento de los sostenibilidad sostenimiento
desarrollo de la actividad requerimientos de ley y financiera. ambiental y social.
comercial de los servicios estandares que permitan tanto los
publicos de acueducto y fines esenciales del estado, la
alcantarillado. satisfaccion de los clientes y

usuarios, como el desarrollo y

bienestar de nuestros empleados.

Figura 3. Mision, vision y objetivos. Autor del proyecto
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Valores institucionales. Respeto: reconocimiento de la legitimidad del otro para ser
distinto a uno.
e Profesionalismo / responsabilidad: Capacidad para reconocer y hacerse cargo de las
consecuencias de sus actuaciones y omisiones.
e Transparencia: Actitud para hacer publicas las actuaciones y sus resultados.
e Colaboracion: saber respetar a las personas y compartir a través de una excelente
comunicacion para el alcance los objetivos comunes.
o Sentido de pertenencia: Es entender quiénes somos y cual es nuestra importante mision,
nos obliga a tomar conciencia de la funcién que se desempefia y la realidad historica que se

vive.

Roles y responsabilidades

En la siguiente tabla se describen los roles y el responsables de cada uno de los funcionarios

del &rea administrativa de la empresa de servicios publicos de Curumani-Cesar ACUACUR E.S.P.

Tabla 3. Responsabilidades Asignadas

ROL RESPONSABLE
Gerente Cesar Augusto Centeno Cadena
Control Interno Yarlys Castillo
Asesor juridico Edwin Camacho
Secretaria General Eliana Solano
Jefe operativo Luis Carlos Robles Salinas
Jefe contable Madeleine Carrascal Quintero

Jefe de presupuesto Ingrid Arévalo Campo



Técnico de Laboratorio Nixon Lépez Chacon

Gestor Ambiental John cesar Duran

Técnico de Facturacion Hander Miguel Morales Machado
Técnico de sistemas de informacion Alfredo cérdoba Rangel.
Operadores de planta Erenias Mena Le0n

Rodolfo Padilla

Emiliano Yance Balbuena

Nota. Fuente: Autor del proyecto.

Mapa de procesos

Para llevar a cabo la realizacion de modelado de procesos de consulto informacién
suministrada por el personal de control interno de la empresa de servicios publicos Acuacur

E.S.P.

. N CESTION DNE .
FOTAEBILITACTON DNE = - CESTION
ACTA N COAMERCTAL
DEL SERVICTO

FROCESDS DE APDYO

SATISFEC HOY CUMFLIMIZNY TOIE

ADQUISICION DE
BIEMES + SERVICIDS

Figura 4. Mapa de procesos ACUACUR E.S.P. Autor del proyecto
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Analisis de los procesos misionales y procesos de apoyo de la empresa Acuacur
E.S.P. La empresa de servicios publicos y alcantarillado del municipio de Curumani- Cesar
ACUACUR cuenta con tres procesos misionales, los cuales son: potabilizacién de agua, gestion
de infraestructura del servicio y gestion comercial y cuatro procesos de apoyo los cuales son;
Gestion de talento humano, gestion presupuestal, financiara y adquisicion de bienes y servicios.
Los cuales son fundamentales para el cumplimiento de los objetivos misionales de la

organizacion.

Proceso Potabilizacion y tratamiento de agua de la empresa ACUACUR E.S.P. A
Continuacion se describen las funciones realizadas en el proceso potabilizacion de agua que uno
de los procesos principales que tiene la empresa de servicios publicos de Curumani- Cesar,

ademas se describen los subprocesos que se llevan a cabo en este proceso.

Objetivo. Coordinar y controlar .-Norma técnicas
la ejecucion y supervision del de calidad.
tratamiento del agua potable y Normativa 2115
residual mediante la validacion de -Jefe del 2007
los analisis fisicoquimicos y operativO '
microbiologicos, el registro y /
emision de los resultados, -Andlisis fisicoquimicos y
aiustandose a los requerimientos & L / microbiol6gicos
v Supervisa
Cumpl;a ’ R/;egula -Realizacion de las tomas
. v de muestras.
-Gestion de o 1 4
insumos quimicos. ES Potabilizacién y g - Informes de los _
., & tratamiento de - 3 resultados de laboratorio a
;)?;SSJ;)OUZSS aniia £ ® los entes de control y
Eiééuta Apova vigilancia
» : -Seguimiento a las
Operador — Jefe verificaciones y
Planta de Operativo y calibraciones de los
Agua Potable Ambiental equipos de laboratorio.

Figura 5. Diagrama de procesos: Potabilizacion y tratamiento de agua. Autor del proyecto



Mapa de subprocesos: Potabilizacion de Agua

Potabilizacion de Agua
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Captacion, tratamiento y
distribucion

Analisis fisicoquimico y
microbioldgico

Figura 6. Mapa de subproceso: Potabilizacion de Agua. Autor del proyecto

Proceso gestion de infraestructura del servicio de infraestructura del servicio. El

siguiente diagrama se describen los las funciones que se ejecutan en el proceso gestion de

infraestructura de servicio el cual es uno de los procesos misionales de la empresa ya que este

garantiza la prestacion del servicio de acueducto y de alcantarillado para los habitantes del

municipio de Curumani- Cesar

Objetivo. Garantizar la prestacion

de los servicios de acueducto y -Normas tecnicas de calidad.
alcantarillado, bajo los parametros Ley 142 de 1994 .

de calidad, cantidad, continuidad y -Reglamento técnico de sgctor
oportunidad mediante una d(? agua potable y saneamiento
planificacion de actividades que basico

permitan mejorar la gestion en la Jefe Operativo ’

prestacion de los servicios publicos.

-Revision periodica a los
diferentes componentes

® [
Supgrvisa de los sistemas de
Disponibilidad de Cumple acueducto y
recursos financieros. , v ¥ Regula alcantarillado.
. Gestion de
-Insumos quimicos. I3 infraestructura del o -Revision de aspectos
_ o S ¥  servicio S a r_eIaC|(_)nados con
-Disponibilidadde | - & .S Q@ licencias ambientales.
i 55 Eiecuta A
materiales para el poya
mantenimiento | 4 - -Programacion mensual
reventivo y correctivo P imien
(Fj)e los sister¥1as de Personal técnico N dfel\?esnrs:sggen corer}e(t:?isvos
acueducto (operadores de Gestion 5e los equi ())/s redes de
oy planta, fontaneros y presupuestal guiposy
alcantarillado auxiliares de alcantarillado y

. fontaneria
-Personal idoneo para la )

operacion de los mismos.

acueducto.

Figura 7. Mapa de procesos infraestructura de servicio. Autor del proyecto



Mapa subprocesos: Gestion de infraestructura del servicio

Construccion instalacion y
operacion.

Gestion de
infraestructura del

servicio _
Mantenimiento de
infraestructura operativa.

Figura 8. Mapa de subproceso; Gestion de infraestructura del servicio. Autor del proyecto

Proceso gestion de Comercial para la empresa de servicios publicos ACUACUR E.S.P

: Constitucién  Politica de
Objetivo, Eesponde por las \ Colombia.

actividades de la gestion comercial A -Fzglamentacion de servicios
de los servicios piiblicos de -Jefiz de Control Interna ¥ o e
pukl . de Coasti publizas dommeiliarios.
;f‘;:dudﬂ ¥ .?lcaintan]la.da: medize @ (Gestion -Mormas técnicas de calidad
rmulaciénplanes, programas v -
provectos que permitan el -Jefe {;@muualj de
cumplimients de lamizsion Atencion al usuario
] ;T
! . .
"t; ! ‘J" /' -Controly seguimiento de
/ Superki i los indicadores de gestidon
~Calendario anual de A i / comercial.
facturacion. Cumple ! Er:
g I Femla | _Cumplimiento delo
- Coorrecta facturacion de los i '_ Iy establecido en los Contratos
servicios Raquier Gestion de Condiciones Uniformes
- comercial dela Empresaparalos
- Aeuerdos de pago con los o ) . smms de acusductoy
deudores morosos. - £ N producs aleantarillada.
-\'\.
. Anov . s . .
- Bazes da datos de deudormes ]?)é:uta Baya " Evaluacion del desampetio
1 delpersonalacargo.
mMOTos0s. "y Y
_ ., -Plan de majoramiento dela
-Frofesional Jefa ! -Asesor Juridico 1 Smprasa.
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Figura 9. Diagrama de procesos: Gestion Comercial. Autor del proyecto




Mapa de subprocesos: Gestion Comercial

Gestion comercial
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Suspensién y actualizacion

Facturacion cobro y recaudo

Supervision corte y reconexion

PQRS

Figura 10. Mapa de subprocesos; Gestion Comercial. Autor del proyecto

Proceso gestion de Talento Humano para la empresa de servicios publicos ACUACUR

ES.P

ﬂ)bjetivo. Administrar de \

manera eficiente los recursos
administrativos, humanos y

financieros de la Empresa
garantizando el cumplimiento
de sus objetivos y la
sostenibilidad en el corto,

-Jefe de Control
Interno y de Gestidn

KNormativa sobre contratacién \

administrativa.

-Ley General de archivos.
-Reglamentacién en materia de
compras, adquisiciones y
suministros.

-Normas sobre administracion de

-Normativa sobre manejo de

mediano y largo plazo. -Gerente
Cumple Sunervisa

-Presupuesto Publico. 5 v Iiegula
- personal capacitado = . Sl e

S -

& talento humano

. Apoya Produce
-Profesional Jefe Ejecuta ¥

Administrativo,
Talento Humano y
Financiero

-Asesor Juridico
- Jefe de control
interno y gestion

\inventarios.

personal.

KPagos de ndémina A

liquidaciones de
contratos laborales.
-Evaluacion del
desempefio del
personal a cargo.

- Disefia e implementa
metodologia para la
elaboracion y
actualizacion del Plan
General Estratégico de
la Empresa.

- Elabora el informe
de la rendicidn publica

we cuentas.

Figura 11. Diagrama de procesos: Gestién de talento Humano. Autor del proyecto
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Procesos sistemas de Informacion para la empresa de servicios publicos ACUACUR E.S.P

Obijetivo. Implementar
mecanismos que mejoren la
plataforma informética de la
empresa; consolidar la
informacion estadistica para
analisis, generacion de

Jefe

proyecciones y reporte al Administrativo N/A
Sistema Unico de Informacién T_alentq Humano y
SUI, programar y ejecutar Financiero.
verificacion periddica de los
sistemas informaticos, equipos
de redes y programas. :
\ /‘ Supervisa
Cumple | Regﬁla
Sistema de Requ v
i ion Uni equiere . y
informacién Unico q N Sistemas de
(Sun o
Informacion
Apoya ~
Ejecuta PoY ; Produce
Técnico en - profesional Tl
g:s;tlemas y administrativo y
: financiera.

-Controles con el

proposito de

salvaguardar los datos.

-Actualiza la informacién
del RUPS en el SUI

-Reportes estadisticos de
histéricos de beses de
datos.

- Propuestas de mejora
sobre el uso de licencias,

software y hardware.

-profesional comercial y
Atencion al usuario.

actualizacion del

Figura 12. Diagrama de procesos: Sistemas de informacion. Autor del proyecto
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Proceso gestion presupuestal para la empresa de servicios publicos Acuacur E.S.P

/Objetivo. Apoya la elaboracién \

del presupuesto conforme con las
normas organicas del Presupuesto,
las demas disposiciones vigentes,
realizar la ejecucion presupuestal,
traslados presupuestales, el control
presupuestal garantizando la
veracidad y transparencia del
sistema presupuestal.

/

/

-Disponibilidad
presupuestal (CDP)
-Registro presupuestal
(RP)

-Comprobantes de
egresos

-Ejecucion de ingresos.
-Ejecucion de gastos.

N

Requiere

-

-Gerente general
Jefe
Administrativo
Talento Humano y
Financiero

~

Cumple

-Traslados
presupuestales ,
-Adiciones o/
Qresupuestales / E]?Cuta
4
Jefe de
presupuesto

\_ J

Supe;rwsa Reg(illa

Apova

v

f- Normativa presupuestal \

-Normas de servicios publicos
domiciliarios.

-Normativa de contratacion.

- Normativa de interventoria.
-Normativa técnica de

Produce

Profesional
Administrativo

Qalidad.
[

-Estados financieros
contables.

- Apoyar la elaboracion
del proyecto anual de
presupuesto de la
Empresa.

J
~

- Revision mensual de los
ingresos recaudados en
tesoreria.

- Realizar el reporte de
ejecucion de ingresos y
gastos a la Contaduria
General de la Nacion.

- Establece cronograma
de cierre presupuestal.

/

N~

Figura 13. Diagrama de procesos: Gestion Presupuestal, Autor del proyecto



Proceso Evaluacion seguimiento y mejora.

Objetivo. Verifica, evalla y controla
de forma independiente el
cumplimento de cada una de las areas
de empresa, de acuerdo la normativa
vigente realizando auditorias internas,
acciones de seguimiento, con el fin de
mejorar el desempefio en cada area de
la empresa.

g

-Comprobantes de Cumple Superyvisa
egresos. i
-Ejecuciones :
presupuestales de v
ingresos de gastos. )
-Auxilios bancarios Requiere
-facturas de caja Y
menor

- Libros auxiliares.

- Estados financieros
-Contratos I%Jecuta
-Resoluciones /

Evaluacion

¥

Profesional de
Control interno

Gerente General

seguimiento

-Jefe Financiera

-Cumplimiento en el
articulo 9, 76 ley 1474 del
2011

- Decreto 1499 de 2017

- Decreto 984 de 2012

-Evaluacion del
cumplimiento de la
empresa recuerdo la
normativa

- Plan de
mejoramiento

-Seguimiento al plan

de mejoramiento

-Jefe Presupuesto

-Asesor Juridico

Figura 14. Diagrama de procesos: Evaluaciones seguimiento y mejora. Autor del proyecto
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Proceso adquisicion de bienes y servicios

Obijetivo: Permitir que la

empresa cumpla con su razon

Gerente general Decreto 1510 del 2013

social
>

Curﬁple Supervisa
-Disponibilidad N i
presupuestal v Régula - liquidacion del
-SO|I(_)It_U(_j,de _ ’ w  contrato final del
adqqls_luon de bien o reau Adquisici()n proveedor.
servicio. equiere -
- Certificado de o o ble.nfes y
disponibilidad SETVICIOS Produce
presupuestal
-Realizacion de Ejecuta AD(‘)Va
contrato con el |
proveedor. 2 b9

-Secretaria general
-Profesional

contador publico -Asesor juridico

-Profesional de
presupuesto

Figura 15. Proceso adquisicion de bienes y servicio. Autor del proyecto

Estudio los dominios de la norma I1SO 27002:2013 Aplicado la empresa de servicios

publicos de acueducto y alcantarillados de Curumani-Cesar ACUACUR E.S.P. Para la

realizacion de la auditoria se llevd la acabo el estudio previo de los dominios de la norma ISO

27002:2013 con la finalidad de establecer cuéles de los dominios de la norma que se ajustan la

actividad de negocios de la empresa ACUACUR E.S.P con el fin de diagnosticar la situacion
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actual en la que se encuentra la empresa, ademas de identificar los riesgos, las vulnerabilidades a

las que se encuentra expuesta la empresa y dar las respectivas recomendaciones.

En la siguiente tabla se presentaran los dominios aplicados en la auditoria. A5, A8, A9, A10,
All, A12, Al6, Al7.

Tabla 4. Dominios Aplicados

Dominio Descripcion
A5 Politicas de seguridad de la informacion.
A8 Gestion de activos.
A9 Control de acceso
Al10 Criptografia
All Seguridad fisica y del entorno
Al2 Seguridad de las operaciones
Al6 Gestidn de incidentes de seguridad de la informacién.
Al7 Aspectos de seguridad de la informacion de la gestion de continuidad
de negocio.

Nota. Fuente: autor del proyecto

Diagnéstico de la situacién actual de la empresa de servicios publicos de acueducto y
alcantarillado de Curumani-Cesar ACUACUR E.S.P. Para llevar a cabo la identificacion de
los riesgos a los que se encuentra expuesta la empresa de servicios publicos de acueducto y
alcantarillado de Curumani-Cesar ACUACUR E.S.P en cuanto a infraestructura tecnologica,
hardware, software y seguridad de la informacion se realizaron una serie de entrevistas y
encuestas al personal administrativos de la empresa la cual nos permitio evidenciar los siguientes

resultados (ver Apéndice A). (ver Apéndice C)
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Conforme con los parametros establecidos para el desarrollo del analisis se realizé una
auditoria con el objetivo de realizar un estudio de los procesos que se llevan a cabo en la
organizacion, para de esta manera identificar la situacion actual de la empresa de servicios

publicos y de alcantarillados de Curumani-Cesar ACUACUR E.S.P (ver Apéndice D).

La auditoria permitio la evaluacion de los criterios establecidos dentro de los siguientes

dominios y subdominios de la norma 1SO27002:2013

Dominio seguridad de la informacion

1. é¢la empresa ACUACUR E.S.P
cuenta con politicas de
seguridad de informacion?

® No

M Si

Figura 16. Pregunta numero 1. Autor del proyecto

Se logro identificar de acuerdo la pregunta anterior que la empresa ACUACUR E.S.P no
cuenta con politicas de seguridad de la informacion ya que el 100% de las personas encuestadas
expresaron no conocer la existencia de un manual de politicas de seguridad de la informacidn en
la empresa, los cual nos permite identificar que no se tienen implementadas policias de seguridad

de la informacidn para la empresa de servicios publicos de Curumani-Cesar.
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Dominio Gestién de activos

2. ¢La empresa cuenta con un
inventario de activos de la
informacion actualizados?

® No

u Si

Figura 17. Pregunta nimero 2. Autor del proyecto

Se analiza que el 100% de los empleados encuestados de la empresa de servicios
publicos Acuacur E.S.P cuenta con inventario de activos actualizado. El cual es conocido por los
empleados de la empresa, igualmente se logré identificar que la empresa no actualiza estos
inventarios periddicamente (ver Apéndice B).

Dominio Control de acceso

3. ¢Laempresa ACUACUR E.S.P
cuentan con manual de politicas de
control de acceso ?

® No

uSi

Figura 18. Pregunta nimero 3. Autor del proyecto
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De acuerdo a la informacidn obtenida se logra evidenciar que la empresa no cuenta con
politicas de control de acceso, aunque la mayoria de los empleados de la organizacion cuentan
con usuario y clave para ingresar a los equipos de computo o para permitir el ingreso a los

sistemas de informacion de la empresa.

4. ¢ Las politicas de control
de acceso son aplicadas?

M Si

® No

Figura 19. Pregunta nimero 4. Autor del proyecto

De acuerdo a la pregunta anterior donde se logré identificar que la empresa no cuenta con

politicas de seguridad de la informacion, por lo tanto no se aplican politicas de control de acceso.

5. ¢ Todas las aplicaciones
cuentan con una contrasefa
para permitir el acceso a los

usuarios?

® No

uSi

90%

Figura 20. Porcentaje de pregunta 5. Autor del proyecto
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Se logré analizar que por medio de la encuesta aplicada que el 90 % de los empleados de
la empresa de servicios publicos de Curumani — Cesar, cuentan claves de acceso a los equipos de

computo de la empresa, para garantizar la integridad y confidencialidad de la informacion.

6. ¢Su usuario y contrasefia tiene
una combinacion de mayusculas,

mindsculas y nUmeros?

® No

M Si

Figura 21. Porcentaje de pregunta 6.Autor del proyecto

De acuerdo a la pregunta realizada se logré que el 90% de los empleados cuenta con
combinaciones de mayusculas, mindsculas y nimeros en su contrasefias para garantizar mayor

seguridad en las contrasefias.

7. ¢ Realiza peridédicamente cambios
de dichas contrasefias?

® No

uSi

Figura 22. Porcentaje de pregunta 7. Autor del proyecto
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Se logré observar que el 80 % de los empleados de la empresa no realizan cambios
periodicos de sus contrasefias, 10% no cuenta con contrasefia y autenticacion y otro 10% realiza

cambios en sus contrasefias con frecuencia.

8.¢las aplicaciones cuentan con
restriccion de acceso a paginas
web (redes sociales, etc.)?

H No

M Si

Figura 23. Porcentaje de la pregunta 8. Autor del proyecto

Se logré observar que el 80 % de los empleados de la empresa no realizan cambios
periddicos de sus contrasefias, 10% no cuenta con contrasefia y autenticacion y otro 10% realiza

cambios en sus contrasefas con frecuencia.

Dominio Seguridad Operativa

9. ¢Los empleados de la empresa
cuentan con un acuerdo de
confidencialidad de la
informacion?

B No

mSi

Figura 24. Porcentaje pregunta nimero 9. Autor del proyecto



Se logré evidenciar que el solo el 60% de los empleados no reconoce tener firmado
acuerdo de confidencialidad de la informacién que se maneja en la empresa y el 40% restante
afirma haber firmado acuerdo de confidencialidad del firmar el contrato con la empresa. La
empresa debe dar a conocer acuerdo de confidencialidad para los empleados con el fin de

proteger la seguridad de la informacion.

10. ¢ Realiza Backup(Copias de
Seguridad de la Informacion) de la
informacién a su disposicién?

m No

mSi

Figura 25.Porcentaje pregunta 10. Autor del proyecto

Se logré analizar que el 90% de los empleados realizan copias se seguridad de la
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informacidn obteniendo un resultado positivo para le empresa lo recomendable es que todos los

empleados realizaran copias de seguridad.

12. éLas copias de seguridad realizadas a los

sistemas informacion, se llevan a cabo a una

hora determinada para evitar pérdidas de la
informacion?

H No

mSi

Figura 26. Porcentaje pregunta 11. Autor del proyecto
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Se logré analizar que el 82% de los empleados no tiene una hora especifica para realizar
copias de seguridad, ademas que se logré identificar que las copias de seguridad no son
realizadas diariamente lo que es recomendable para evitar perdida de puede generar perdida de

informacion.

12. ¢ En qué medio almacena esta
informaciéon?

B Memorias USB
B Disco Duro

M Impresiones

Figura 27. Porcentaje pregunta 12. Autor del proyecto

Se logro analizar que el 50% de los emplados de la empresa usan como medio para
almacernar la informacion en impresiones, el 40% almacena la infomacion en memorias USB y
el 10% restante almacena la infomacion en disco duro esta copias se encuentran almacenadas en

archivadores que se encuentran al interior de la organizacion.

13. ¢ Como se permite el acceso a las
copias de seguridad ?

10%

m Solicitud verbal

M Solicitud Escrita

Figura 28. Porcentaje pregunta nimero 13. Autor del proyecto



39

Se logré analizar que el 90% de los empleados de la empresa permiten el acceso a la
informacion mediante solicitud verdad, lo que se debe mejorar ya, ya que se recomienda llevar

un control de las personas que tienen acceso a la informacion de la empresa para mayor

seguridad y control de la informacion.

Dominio gestion de incidentes en la seguridad de la informacion.

14. ;La empresa cuenta con un
procedimiento formal de reportes de
incidentes?

0%

B No

uSI

Figura 29. Porcentaje de la pregunta 14. Autor del proyecto

Se logro identificar por medio de la encuesta que la empresa se servicios publicos de
Curumani-Cesar ACUACUR E.S.P no cuenta con procesamiento formal para reporte de incidentes

ya que el 100% de los empleados encuestados reportan que la empresa no tiene procedimiento para

reportes de incidentes.

Identificacion de posibles riesgos asociados a la seguridad de la informacion de la
empresa de servicios publicos ACUACUAR E.S.P. De acuerdo a los parametros establecidos
para el desarrollo del analisis, se realizo una auditoria con el objetivo de realizar un estudio de

los procesos que se llevan a cabo en la organizacion, para de esta manera identificar la situacion



actual de la empresa de servicios publicos y de alcantarillados de Curumani-Cesar ACUACUR

E.S.P.

La auditoria permitié la evaluacién de los criterios establecidos dentro de los siguientes

dominios y subdominios de la norma 1SO27002:2013.

Ab. Politicas de seguridad de la informacion

e AbL.1 Orientacion de la direccion para la gestion de la seguridad de la informacion

Obijetivo: brindar orientacion y soporte, por parte de la direccion de la informacion de

acuerdo con los requisitos de negocio y con las leyes y reglamentos pertinentes

Ab5.1.1 Politicas para la seguridad de la informacién: no cumple, ya que se logro
evidenciar por medio de la auditoria que la empresa ACUACUR E.S.P no cuenta con un
documento formal donde se ajunten politicas de seguridad de la informacion para la

organizacion.

Control: Se debe definir un conjunto de politicas para la seguridad de la informacién,
aprobada por la direccion, publicada y comunicada a los empleados y a las partes externas

pertinentes.

AS8. Gestion de activos

40
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e AB8.1 Responsabilidad por los activos

Objetivo: Identificar los activos organizacionales y definir las responsabilidades de

proteccion adecuada

A8.1.1 Inventario de activos: cumple parcialmente, la empresa de servicios publicos de
Curumani — Cesar ACUACUR E.S.P cuenta con inventario de activos en los cuales se describen
las caracteristicas de cada uno se equipos que se encuentran en la empresa, el inventario no se

encuentra automatizado pero es de fécil acceso para el personal de la empresa.

Control: Se deben identificar los activos asociados con informacion e instalaciones de

procesamiento de informacion, y se debe elaborar y mantener un inventario de estos activos.

A8.1.2 Propiedad de los activos: cumple parcialmente, ya que no se encuentra documentada las
responsabilidades de los activos de la informacion, pero los jefes de cada area son los
responsables de brindar un uso adecuado de los equipos de computo de la empresa, y reportar un

dafio en equipo en caso gque sea necesario.

Control: Los activos mantenidos en el inventario deben tener un propietario.

A9. Control de acceso

e A9.1 Requisitos del negocio para el control de acceso

Obijetivo: Limitar el acceso a informacion y a instalaciones de procedimientos de informacion.
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A9.1.1 Politicas de control de acceso: no cumple, al realizar la auditoria se logré
evidenciar que la empresa no tiene implementada politicas de control de acceso, ya que no se
encuentra informacién documentada el uso de politicas de control de acceso para los empleados

de la organizacion.

Control: Se debe establecer, documentar y revisar una politica de control de acceso con

base en los requisitos del negocio y de la seguridad de la informacion.

e A9.2 Gestidn de acceso de usuarios.

Obijetivo. Asegurar el acceso de los usuarios autorizados y evitar el acceso no autorizado

a sistemas y servicios.

A9.2.1. Registro y cancelacion del registro de usuarios. No cumple, debido que la
empresa no implementa un proceso formal para el registro de cuentas de usuario de los equipos
de la empresa la asignacion de contrasefias esta bajo de responsabilidad del encargado del equipo

de computo.

Control: Se debe implementar un proceso formal de registro y de cancelacion de

registro de usuarios, para posibilitar la asignacion de los derechos de acceso.

e A9.4 Control de acceso a sistemas y aplicaciones
Objetivo: Evitar el acceso no autorizado y aplicaciones

A9.4.1 Restriccion de acceso a la informacion: cumple parcialmente, ya que se logro
evidenciar que el 90% los empleados de la empresa ACUACUR E.S.P cuentan con usuario y

clave de autenticacion para iniciar el sistema garantizando le seguridad de la informacion.
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Control: El acceso a la informacion y a las funciones de los sistemas de las aplicaciones

se debe restringir de acuerdo con la politica de control de acceso.

A10 Criptografia
e A10.1 Controles criptograficos

Objetivo: asegurar el uso apropiado y eficaz de la criptografia para proteger la

confidencialidad, autenticacion y/o La integridad de la informacion.

A10.1.1 Politicas sobre el uso apropiado y eficaz de la criptografia para proteger la
confidencialidad, autenticacién de la informacion: la empresa no cuenta con politicas sobre el
uso criptogréfico, los sistemas que se manejan la empresa son responsabilidad de los
funcionarios ellos son los encargados de garantizar confiabilidad de formacién, ademas los
empleados cuentan con usuario y contrasefia de acceso a los sistemas y equipos de computo de la

empresa.

Control: Se debe desarrollar e implementar una politica sobre el uso de controles

criptogréficos para la proteccion de la informacion.

All. Seguridad fisica y del entono
e Al1.1 Areas seguras.

Obijetivo. Prevenir el acceso fisico no autorizado, el dafio e la interferencia a la

informacion y a las instalaciones de procesamiento de informacion de la organizacion.
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A.11.1.2 Controles de acceso fisico: cumple parcialmente, al realizar la auditoria se
logré evidenciar que la empresa de servicios publicos y de alcantarillados de Curumani- Cesar
ACUACUR E.S.P cuenta con un area de recepcion la cual que restringe el paso al personal no
autorizado, garantizando que personas ajenas a la empresa pueden ingresar lo que evitar perdida
de informacion, ademas cuenta con una puerta adicional para guardar las herramientas, sillas,
entre otros elementos , 1o que genera mayor seguridad, ademas cuenta con sistema de camaras de

vigilancia 24 horas al dia para garantizar la seguridad al interior de la empresa.

Control: las areas seguras deben estar protegidas con controles de acceso apropiados

para asegurar que solo se permite el acceso a personal autorizado.

Al11.1.3 Seguridad de oficinas recintos e instalaciones. No cumple, debido que las
areas de la empresa no se encuentran separadas por oficinas, tampoco estan separados por
cubiculos dentro de una oficina se encuentra trabajando Jefe operativo, jefe de contabilidad, jefe
de presupuesto, asesor juridico, técnico de aguas, técnico de facturacion y gestor Ambiental. Lo

que inconformidad ya que trabaja en éreas limitadas.

Control: se debe disefiar y aplicar la seguridad fisica para oficinas, recintos e

instalaciones.

Al1.1.4 Proteccion contra amenazas externas y ambientales. Cumple parcialmente, la
empresa no cuenta en su totalidad con medidas de seguridad que son de vital importancia ante

cualquier emergencia, ya que al realizar la auditoria se logré evidenciar que la empresa no cuenta
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con planta de energia en caso que falte el suministro eléctrico, tampoco se cuenta plan de
desaglie para evitar alguna inundacion en el interior de la empresa, ademas los extintores con lo
que cuenta a empresa no se encuentran en condiciones de uso en caso sé que suceda alguna
emergencia, igualmente la empresa no cuenta con plan de contingencia en caso ante cualquier

catéstrofe de indole natural que pueda generar perdida de informacion.

Control: se deben disefiar y aplicar proteccion fisica contra desastres naturales, ataques

maliciosos o accidentes.

A11.1.6 Areas de carga, despacho y acceso publico: cumple parcialmente, ya que la
empresa cuenta con puerta de descargue de (sillas, herramientas, insumos entre otros) lo que
genera mayor seguridad, ya evita que personas ajenas a la empresa ingresen generando lo que

genera problemas de seguridad.

Control: se deben controlar los puntos de acceso tales como las areas de despacho y
carga y otros puntos por donde pueden entrar personas no autorizadas y, si es posible, aislarlos

de las instalaciones de procesamiento de informacion para evitar el acceso no autorizado.

e All.2 Equipos

Obijetivo: prevenir la perdida, dafio, robo o0 compromiso de activos, y la interrupcion de

las operaciones de la organizacion.
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Al11.2.2 servicios de suministro: cumple parcialmente, ya que se logré observar al
realizar la auditoria que todos los equitos de computo de la empresa cuentan con UPS lo que

evita perdida de informacidn en caso que ocurra un apagan de energia.

Control: los equipos se deben proteger contra fallas de energia y otras interrupciones

causadas por fallas en los servicios de suministro.

Al11.2.3 Seguridad en el cableado. Cumple parcialmente, no cumple en su totalidad este
subdominio debido que se logro evidenciar que uno de los toma corrientes del cableado eléctrico
de la empresa, se encuentran en mal estado lo que puede ocasionar riesgos para los trabadores de
la empresa como puede generar un corto circuito, ocasionando dafios e incluso pérdida de

informacion al interior de la organizacion.

Control: El cableado de energia eléctrica y de telecomunicaciones que porta datos o
brinda soporte a los servicios de informacion se debe proteger contra interceptacion,

interferencia o dafio.

Al11.2.5 Retiro de activos: cumple parciamente, los equipos de la empresa no pueden ser
retirados sin ser autorizado por el jefe de sistemas el cual es el encargado de realizar el

mantenimiento y de retirar los equipos en caso se sea necesario.

Control: los equipos, informacién o software no se deben retirar de su sitio sin

autorizacion previa.
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Al12 Seguridad de las operaciones

e A12.2 Proteccion contra codigos maliciosos

Objetivo: Asegurarse de que la informacion y las instalaciones de procesamiento de informacion

estén protegidas contra codigos maliciosos.

e Al12.2.1. Controles contra cddigos maliciosos. No cumple, los equipos de computo de la
empresa cuentan con antivirus, pero estos no disponen de su respectiva licencia lo que genera
mayor inseguridad en tratamiento de virus, troyanos, gusanos entre otros que pueden infectar el
sistema operativo de los equipos de la empresa, ademas no se cuenta con procedimiento para uso

adecuado de antivirus por parte de los empleados de la empresa.

Control: se deben implementar controles de deteccion, de prevencion y de recuperacion,
combinados con la toma de conciencia apropiada de los usuarios, para proteger contra codigos

maliciosos.

e A.12.3 Copias de respaldo
Objetivo: Proteger contra la perdida de datos

A12.3.1 Respaldo de la informacion. No cumple, la empresa realiza periddicamente
copias de respaldo a la base de datos del sistema comercial de facturacion “Integrim Premium”

estas copia de seguridad es almacenada entro de la misma empresa lo que no es recomendable
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porgue en caso que se presente algun inconveniente o catastrofe al interior de la empresa se

genera perdida de informacion.

Control: “Se deben hacer copias de respaldo de la informacion, software e imdgenes de
los sistemas, y ponerlas a prueba regularmente de acuerdo con una politica de copias de

’

respaldo acordadas.’

A16 Gestion de incidentes de seguridad de la informacién

e A16.1 Gestidn de incidentes y mejoras en la seguridad de la informacion.

Objetivo: Asegurar un enfogue coherente y eficaz para la gestion de incidentes de

seguridad de la informacion, incluida la comunicacion sobre eventos de seguridad y debilidades.

A16.1.1 Responsabilidades y procedimientos: la empresa ACUACUR E.S.P no cuenta
con procedimiento formal de en caso que se presente algin incidente de fallas o ataques externos
al sistema. Los empleados reportan no haber presentado incidentes de seguridad de la

informacion en sistema.

Control: se deben establecer las responsabilidades y procedimientos de gestion para
asegurar una respuesta rapida, eficaz y ordenada a los incidentes de seguridad de la

informacion.

A17 Aspectos de seguridad de la informacion de la gestidn de continuidad de negocio.

e Al7.1 Continuidad de la seguridad de la informacion



49

Objetivo: La continuidad de seguridad de la informacion se debe incluir en los sistemas

de gestion de la continuidad de negocio de la organizacion.

A17.1.1 Planificacién de la contiguidad de la informacién: no cumple, ya que se logro
evidenciar que la empresa no cuenta con plan de continuidad de negocio ante una catastrofe o

desastre natural.

Control: la organizacion debe determinar sus requisitos para la seguridad de la
informacion y la continuidad de la gestion de la seguridad de la informacion en situaciones

adversas, por ejemplo, durante una crisis o desastre.
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Dictamen de la auditoria

De acuerdo a la informacidn obtenida por medio de la auditoria se llevo a cabo el
dictamen de la situacién en la que se encuentra la empresa de servicios pablicos y de
alcantarillado de Curumani-Cesar ACUACUR E.S.P, logrando identificar los problemas que
presenta la empresa en cuanto a seguridad de la informacion, inicialmente se pudo visualizar que
la empresa no cuenta con manual de politicas de seguridad de la informacion que permita a la
organizacion garantizar la confiabilidad e integridad de los datos, evidenciando que algunos de
los funcionarios no cuentan con usuario y contrasefia de autenticacion para los equipos de
cémputo ,lo que genera inseguridad ya que personas ajenas pueden manipular la informacion
confidencial de la empresa, igualmente se logré conocer que los antivirus instalados en los
equipos de la empresa no cuentan con su debida licencia lo que ocasiona que los equipos puedan

contraer virus y ocasionar perdida de la informacion.

Ademas, se logroé evidenciar que los empleados de la empresa trabajan en areas limitadas
fisicamente debido que no se cuenta con oficinas para cada departamento de la empresa y
tampoco estan separados por cubiculos dentro de una oficina, se encuentran trabajando varias
areas de la empresa en un mismo espacio generando limitaciones en cuanto a seguridad

operativa.

Igualmente, se logré evidenciar que los equipos de computo no se encuentran
identificados con un nimero de inventario lo que no permite tener mayor control de los activos,

ademas se logré verificar que el inventario de activos de la empresa no es actualizado
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periédicamente. En cuanto a medidas de seguridad de la empresa se logré evidenciar que la
organizacion no cuenta con un plan de contingencia ante cualquier eventualidad que se presente
al interior de la organizacion, ademas las copias de seguridad se realizan quincenalmente, lo que

puede generar riesgos al momento de administrar los activos de informacion.

En caso de presentarse un incidente de seguridad de la informacion se logro evidenciar
que la empresa no cuenta con procedimiento formal para reportar dichos incidentes (fallo o

sabotaje) en caso que se presenten en el sistema de la empresa.

En cuanto a la seguridad fisica del cableado eléctrico de logro visualizar que hay algunos
tomacorrientes en mal estado lo que puede generar riesgo para los empleados e incluso corto

circuitos al interior de la empresa.

Por ultimo se logro identificar que la empresa no cuenta con cableado estructurado de datos, los
funcionarios de la empresa se conectan a la red inalambricamente lo que genera menor ancho de
banda e interferencias en la red local de la empresa generando incomodidades para los
colaboradores de la organizacién, ademas las redes inalambricas suelen ser mas vulnerables
ataques que una red cableada, puesto que cualquiera puede acceder a la red, lo que genera mayor

inseguridad de la informacion confidencial de la empresa (ver Apéndice C).

Agradezco la atencion prestada, estaré atento a cualquier inquietud que se presente.

Atentamente,

Rosa Angélica Garcia Mendoza

Lider Auditor
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Tabla 5. Plan de mejoramiento para la empresa ACUACUR E.S.P
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*ACCIONES
HALLAZGO/PROBLEMA/  TIPO DE PORQUEL  PORQUE2  PORQUE3  +CAUSARAIZ  —CRRECTIVASY
DEBILIDAD HALLAZGO DE
(NC /OM) MEJORA(ellmlna la
causa raiz)
No se evidencia NC ¢Porque no se ¢Porque no ¢Porque el Falta de Capacitarse sobre
manual de politicas de evidencia se cuenta con personal informacién e importancia de
seguridad de la politicas de informacion  administrativo  implantacién de hacer uso de
informacion. seguridad de la sobreusode deempresano  politicas de politicas de
informacion?  politicas de  tiene seguridad seguridad de fia
seguridad de  conocimientos informacion.
la del uso
informacion? adecuado de
politicas de
seguridad de la
informacion?
No se cuenta con NC ¢Porque no se ¢Porque no ¢Por qué no se Faltade Implementar
procedimiento para cuenta se cuenta con tiene conocimiento procedimientos
control de incidentes procedimientos una conocimiento sobre el tema para registro de
presentados antes de control de herramienta  adecuado sobre incidentes.
cualquier eventualidad incidentes? para el el tema? .
i . Capacitar al
en los sistemas de la registro de
empresa. incidentes? perS(_)n_aI .
administrativo
No se evidencia ¢Por que no se ¢Porque el ¢Porque la Por falta de Incluirenel
implementacién de tiene personal de empresan o presupuesto en presupuesto anual
estandares de la implementados la empresa cuenta con la empresa capacitaciones
seguridad de la NC estdndares de no esta presupuesto sobre el uso
informacién como seguridad de la para eficiente y
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Se evidencia que lo oM
empleados de la
empresa de servicios
publicos de y
alcantarillo de
Curumani-Cesar
ACUACURE.S.P
cuentan con control de
acceso a los equipos de
coémputo y el software
de la empresa.

Se evidencia que la oM
empresa no cuenta con

cableado estructurado

de datos, los

funcionarios de cada

area de la empresa se

conectan a la red por

medio de conexion

inaldmbrica.

informacién?

¢Porque los
empleados de
la empresa
cuentan con
usuario y
contrasefa
para acceso a
los equipos?

¢Porque las
redes
inalambricas
limitan la
velocidad de
transmision
den datos?

capacitado?

¢Porque la
empresa no
cuenta con
inventario de
los accesos
otorgados a
los
empleados de
la empresa?

¢Porque una
red cableada
se presentan
menos
interferencias
que en una
red
inalambrica

implementar
estandares de
seguridad de la
informacién?

¢Porque las
contrasefias de
acceso no se
cambian
periédicamente?

¢Porque las
redes de
cableado de
estructurado son
redes
conmutadas lo
que genera un
medio de
transmision
garantizando
mayor
velocidad de
banda ancha?

Por falta de
informacion
sobre la
importancia de
cambiar las
contrasefias de
acceso
periddicamente

Por falta de
presupuesto
para la
implementacién
de una red de
cableado
estructurado al
interior de la
empresa.
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seguridad de TI

Capacitarse sobre
la importancia te
tener contrasefias
seguras y realizar
cambias en las
contrasefias
periédicamente
para evitar
filtracion
informacion.

Incluir en el
presupuesto
recursos
econémicos para
el disefio e
implementacidn
de una red de
cableado
estructurado

Nota. Fuente: autor del proyecto
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Modelo de negocios para la empresa de servicios publicos de acueducto y alcantarillados
de Curumani-Cesar ACUACUR E.S.P. El modelo de negocios permite las organizaciones
alinear los objetivos estratégicos para el cumplimiento de metas propuestas por la organizacion.
Hoy en dia debido a las grandes trasformaciones es viable para las empresas introducir para
establecer sus procesos bésicos a través de planes que permitan la implantacion de objetivos y

estrategias permitan adaptarse en su entorno, con el fin de ser sostenibles y eficientes.

Por medio de la auditoria realizada a la empresa de servicios publicos de acueducto y de
alcantarillados de Curumani- Cesar ACUACUR E.S.P, se logro identificar que la empresa presenta
algunas debilidades que requieren acciones de mejora para asi alcanzar el éxito de la organizacion,
de acuerdo con lo anterior se presentara el modelo que permita el fortalecimiento de los procesos
misionales, visidnales y de apoyo en acompafiamiento con las directrices para el buen uso de las

Tecnologias de Informacion.

Descripcion de la empresa ACUACUR E.S.P

Empresa de servicios publicos de acueducto, alcantarillado y aseo del municipio de
Curumani, esta constituida como una administracién local, ubicada en el centro del municipio
del departamento del Cesar; se dedica a la captacidn, tratamiento y distribucidn de agua, con el
fin de mejorar la calidad de vida de la poblacién, gracias a la buena gestion empresarial, lo que

garantiza un buen servicio.
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Grupos de interés de la empresa de Servicios Publicos ACUACUR. La empresa de servicios
publicos Acuacur E.S.P, es la encargada de garantizar del suministro de servicios acueducto y de
alcantarillados a la comunidad de Curumani- Cesar en pro de brindar un servicio eficiente y de
calidad en cumplimiento de los objetivos institucionales, para que esto se realice es de vital
importancia para la organizacion establecer grupos de interés ya que estos juegan un papel
importante para la organizacion a la hora de desarrollar un actividad o disefiar o implementar el
modelo de negocios de la empresa, que permita acciones de mejora para la organizacion y

obtener un beneficio mutuo.

Usuarios v /@, Vo)
suscriptores (-

Gremios y ) Empresa de
asociados d( servicios publicos Proovedores v
“W¢) | ACUACURESP | Contratistas | i

L
acuac "’

o . Dy
Estado m Empleados myrs
RrYY

Figura 30. Grupo de interés de la empresa Acuacur E.S.P. Autor del proyecto

Mision: somos una empresa prestadora de servicios publicos domiciliarios, de caracter oficial;
que contribuye al mejoramiento de la calidad de vida de la poblacién de Curumani prestando los
servicios de ACUEDUCTO Y ALCANTARILLADO en termino de calidad, oportunidad,
continuidad y excelencia en la gestion empresarial, usando de manera racional los recursos,
garantizando la competencia de su talento humano y el mejoramiento continuo de sus procesos

ajustados a la normatividad vigente.
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Tabla 6. Evaluacion de la misién de la empresa ACUACUR E.S.P

EVALUACION DE MISION

Criterios Cumple No Observaciones
cumple

¢Quiénes son los clientes? Si
¢ Cuales son los servicios 0 procesos mas importantes? Si
¢ Compite geograficamente? No
¢ Cudl es la tecnologia béasica? No

¢Cudl es la actitud de la organizacion en relacion con No
metas economicas?

¢ Cuales son las creencias basicas, los Valores, las Si
aspiraciones, las prioridades éticas de la organizacion?

¢Cuales son las ventajas competitivas claves? Si

¢Cual es la imagen publica a que aspira? , ¢Es Si
responsable socialmente, ante la comunidad y el medio
ambiente?

¢Son los empleados un valor activo para la Si
organizacion? ;Pone atencion a los deseos de las
personas claves, de los grupos de interés?

Nota. Fuente: autor del proyecto.

Misién propuesta para la empresa ACUACUR E.S.P. Somos una empresa prestadora
de servicios publicos domiciliarios, de caracter oficial; que contribuye al mejoramiento de la
calidad de vida de la poblacion de Curumani prestando los servicios de ACUEDUCTO Y
ALCANTARILLADO en termino de calidad, oportunidad, continuidad, eficiencia y excelencia
en la gestion empresarial, usando de manera racional los recursos, garantizando la competencia
de su talento humano, utilizando tecnologia apropiada para garantizar la continuidad del servicio

y el mejoramiento continuo de sus procesos ajustados a la normatividad vigente.
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Vision: en el 2022 seremos una Empresa posicionada en 6ptimo desarrollo y prestacion de los
servicios publicos con cubrimiento del 100% en el Municipio y expandiendo nuestros servicios a
otras localidades, satisfaciendo las necesidades de la poblacion con los mejores indices de
gestion ambiental, administrativa, comercial y financiera, mediante la implementacion de
procesos de mejoramiento continuo; brindandole a nuestros usuarios servicios de calidad, siendo
solidarios con la comunidad y el medio ambiente; apuntandole a los valores, la ética y la justicia

social.

Tabla 7. Evaluacion de la vision propuesta para la empresa ACUACUR E.S.P

EVALUACION DE VISION

Criterios Cumple  Nocumple Observaciones

Orientado al futuro incluso en su Si

redaccion

Es integradora Si

¢Compite geograficamente? No

Es corta (pude tener una descripcion) Si

Es positiva y alentadora Si

Es realista-posible Si

Es consistente con los principios y Si

valores de la organizacion

Orienta la transicion de lo que es a lo
que debe llegar a ser

Nota. Fuente: autor del proyecto

Vision propuesta para la empresa ACUACUR E.S.P. En el 2030 seremos una empresa
posicionada a nivel departamental y nacional en 6ptimo desarrollo y prestacion de los servicios

publicos de Acueducto y Alcantarillado con un cubrimiento del 100% de la poblacion den el
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municipio de Curumani — Cesar y expendiendo nuestros servicios a otras localidades,
satisfaciendo las necesidades de la poblacidn con los mejores indices de gestion ambiental,
administrativo, comercial, financiera, usado herramientas tecnoldgicas que permitan garantizar la

continuidad de servicio para todos los habitantes de la poblacion.

Principios corporativos

e Respeto: reconocimiento de la legitimidad del otro para ser distinto a uno.

e Profesionalismo / responsabilidad: Capacidad para reconocer y hacerse cargo de las
consecuencias de sus actuaciones y omisiones.

e Transparencia: Actitud para hacer publicas las actuaciones y sus resultados.

e Colaboracion: saber respetar a las personas y compartir a través de una excelente
comunicacion para el alcance los objetivos comunes.

e Sentido de pertenencia: Es entender quiénes somos y cual es nuestra importante mision,
nos obliga a tomar conciencia de la funcion que se desempefia y la realidad histérica que

Se vive.
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Estructura organizacional

Asesores externos

GERENTE

Secretaria

Gral.

Unidad Técnico Operativa Unidad aditiva financiera

Jefe de contabilidad

Gestor Ambiental

Jefe de presupuesto Tec. De
I Facturacion

Tec. De Laboratorio

al Cliente

Operador de la planta

Figura 31. Estructura organizacional empresa ACUACUR E.S.P. Autor del proyecto

Estructura organizacional propuesta

Tunta directiva

Oficina de control
interno

Area técnico operativa y Areaadministrativa Area de atencion al
Amhbiental ) de talento humano chiente

Jefe operativo y " Profesional " Profesional de Tefe de Atencién al

- * Jefe de Area de T
ambiental Contador publico Talento Humano Cliente

" Profesional
Ing. ambiental

" Tec. De mantenimiento

" Administrador de
de Hardware seguridad

Figura 32. Estructura organizacional propuesta. Autor del proyecto
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Descripcion de las funciones
Gerente: maximo representante legal de la Empresa.

Jefe operativo: garantiza la prestacion de los servicios de acueducto y alcantarillado, bajo
los parametros de calidad, cantidad, continuidad y oportunidad mediante una planificacion de

actividades que permitan mejorar la gestion en la prestacion de los servicios publicos.

Jefe administrativo y de talento humano: administra de manera eficiente los recursos
administrativos, humanos y financieros de la Empresa garantizando el cumplimiento de sus

objetivos y la sostenibilidad en el corto, mediano y largo plazo.

Jefe de atencion al cliente: responde por las actividades de y atencion al cliente de los
servicios publicos de acueducto y alcantarillado, mediante la formulacién planes, programas y

proyectos que permitan el cumplimiento de la mision.

Profesion contador publico. Responde por el registro, analisis y elaboracién de la
informacién contable de la Empresa; garantizando la veracidad de los estados financieros de
acuerdo con las normas generales de contabilidad y las normas aplicables al sector de los servicios

publicos domiciliarios.

Jefe del &rea de T1: implementa mecanismos que mejoren la plataforma informética de la
empresa impulsar la generacion de proyectos y analisis de requisitos para el desarrollo e

implementacion de nuevos sistemas informaticos para la empresa.

Profesional Ingeniero Ambiental: coordinay ejecuta actividades para la adecuada gestion
ambiental de la empresa, cumplimiento de normas y compromisos de caracter ambiental y

ecoldgico de la Empresa.
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Técnico de presupuesto: apoya la elaboracién del presupuesto conforme con las normas
orgénicas del Presupuesto, las deméas disposiciones vigentes., realizar la ejecucion presupuestal,
traslados presupuestales, el control presupuestal garantizando la veracidad y transparencia del

sistema presupuestal.

Técnico de recaudo: responde por el proceso de recaudo de los servicios prestados por la
Empresa, cumpliendo con los referentes de eficiencia del recaudo establecidos por la
reglamentacion. Responder las peticiones quejas, recursos y demas solicitudes realizadas por
los usuarios atendidos por la Empresa en relacion con la prestacion de los servicios publicos

de acueducto y alcantarillado.

Técnico comercial de facturacion y cartera: es el responsable de generar la facturacion

de los servicios prestados por la empresa.

Técnico de mantenimiento de hardware: se encarga de brindar soporte preventivo y

correctivo a los equipo de computo de la empresa.

Administrador de seguridad: es el encargado de proteger los sistemas informaticos de la
empresa ante posibles amenazas. Desarrollar, promocionar y actualizar las politicas y estandares

de seguridad de la informacion necesarios para la empresa.

Técnico de laboratorio: coordina y controla la ejecucion y supervision del tratamiento del
agua potable y residual mediante la validacion de los analisis fisicoquimicos y microbiolégicos, el

registro y emision de los resultados.

Técnico de planta: realiza las labores necesarias para la operacion, mantenimiento y

correcto funcionamiento de las plantas de tratamiento de agua potable.
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Operario fontanero: realiza las labores relacionadas con la limpieza, conservacion,

mantenimiento y operacion de las redes de acueducto y alcantarillado sus accesorios.

Auxiliar de servicios generales: realiza las tareas de mantenimiento de aseo e higiene,
limpieza y cafeteria de las instalaciones de la empresa para mantenerlas bajo un ambiente saneado

y Optimo para los usuarios de la institucion.

Pprofesional de control interno: es el encargado de planear y coordinar las actividades
orientadas al fortalecimiento del sistema de control interno a través de la asesoria y
acompafiamiento, evaluacién y seguimiento, divulgacion y monitoreo del sistema y el desarrollo

de las auditorias a los procesos de la Empresa.

Asesor juridico: es el responsable de llevar a cabo asuntos juridicos, litigios de la empresa,
actos administrativos, proceso contractual y demas que se necesiten en cumplimento de la

prestacion de los servicios publicos domiciliarios prestados por la empresa.

Descripcion de funciones correspondientes al proceso de gestion del Negocio y de
Gestion y Desarrollo Organizacional. En el siguiente documento se contemplan las funciones
correspondientes a cada uno de los procesos de negocio y de gestion y desarrollo organizacional

de la empresa Acuacur E.S.P (ver Apéndice F)

Luego de realizar el analisis en cual se revisd el modelo de negocios de la empresa se
Propuso una nueva mision, vision y estructura organica para la empresa de servicios publicos de
Curumani — Cesar ACUACUR E.S.P, donde se incorporaran componentes de T.I que ayuden a

mejorar los procesos dentro de la organizacion.
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A continuacion se describen las funciones del area de TI, las cuales ayudaran a la organizacion a

mejorar la calidad y eficacia de sus procesos que se llevan a cabo al interior de la organizacion.

Funciones del jefe area de TI.

e Presentar proyectos y estrategias que permitan el mejoramiento, actualizacion y la
adopcion de nuevas tecnologias.

e Planear y dirigir la adquisicion, actualizacion, implementacion y operacion de servicios,
productos e infraestructura de TI.

e Evaluar y aprobar la adopcion de nuevas tecnologias, marcos de referencia y mejores
practicas relacionadas con la implementacion, operacion y soporte de los servicios de
tecnologia informatica.

e Definir estrategias y procesos que garanticen la disponibilidad y confiabilidad de los
servicios y productos TI.

e Evaluar y aprobar la adopcion de nuevas tecnologias, marcos de referencia y mejores
practicas relacionadas con la implementacién, operacion y soporte de los servicios de
tecnologia de la informacion.

e Desarrollar, promocionar y actualizar las politicas y estdndares de seguridad de la

informacion.

Funciones del administrador de seguridad

e Mantener los usuarios, passwords y accesos a los sistemas por parte de los usuarios de la
Empresa.

e Desarrollar e implementar el Plan de Seguridad.
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e Asegurarse de que los aspectos relacionados con la seguridad sean considerados cuando
se seleccionen los contratistas.

e Proteger los sistemas informaticos de la Empresa ante posibles amenazas.

e Monitorear dia a dia la implementacion y el uso de los mecanismos de seguridad de la
informacion.

e Coordinar investigaciones de incidentes de seguridad informatica.

e Revisar los logs de auditoria y sistemas de deteccidn de intrusiones.

e Participar en los proyectos informaticos de la Empresa agregando todas las

consideraciones de seguridad informatica.

Funciones de asistente técnico de mantenimiento

e Realizar revisiones periddicas a los equipos de computo de la empresa
e Realizar mantenimiento de equipos.

e Realizar Instalacion y actualizacion de software.

e Ofimatica.

e Soporte a las aplicaciones.

e Adquisicion de licencias de software.

e Monitorear y mantener las defensas de Anti-virus

Estrategias para definir el uso estratégico de TI

Vision estratégica de T1 para la empresa de servicios publicos ACUACUR. Se propone una

vision estratégica T que permita a la organizacion utilizar la tecnologia como agente de
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transformacion que permita mejorar calidad de los procesos de la empresa de servicios publicos

de Curumani- Cesar.

“Hacia el 2025 la empresa ACUACUR E.S.P integrara en sus procesos misionales, y de
apoyo las Tecnologias de informacion (T1) como componentes de eficiencia y calidad en la

prestacion de sus servicios”.
|- -

Matriz DOFA. A partir de la realizacion de la auditoria realizada en la empresa de
servicios publicos de Curumani- Cesar, bajo la norma ISO/IEC 27002: 2013 se formula la matriz

DOFA.

Tabla 8. Matriz DOFA para la empresa se servicios publicas de Curumani-Cesar

DEBILIDADES OPORTINIDADES

seguridad de la informacion.
Inexistencia de politicas de proteccion
de datos y privacidad de Ila
informacion por parte de los
colaboradores.

Inexistencia de una red de cableado de
estructurado.

Inexistencia de un &rea encargada de
la planificacion estratégica de Tl
Ausencia de implementacién de
estdndares de la seguridad de la
informacién como 1SO27002

e Ausencia de un manual de politicas de o

Capacitaciones a la los empleados sobre
el uso de politicas de proteccion de
datos y seguridad del informacion.
Adopcién de buenas précticas, para el
uso de las tecnologias de informacion.
Implementacion de nuevas plataformas
tecnoldgicas que soporten los procesos
permitiendo el crecimiento de la
organizacion.

FORTALEZAS

AMENAZAS
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e Existencia de manual de funciones y e Posibilidad que ataques informatico debido
competencias laborales para la empresa. la inseguridad que se generan en las redes

e Profesionalismo, compromiso y vocacion inalambricas.
de servicio por parte del personal de la e Limitaciones presupuestales para la
organizacion. implementaciones

e Compromiso por parte de la directivas de e Falta de normativa en la gestion y uso de las
la organizacion comprometidos con el TI.

mejoramiento de los procesos de la
organizacion.

Nota. Fuente: Autor del proyecto.

Factores Clave de Exito a nivel tecnolégico. Los factores claves de éxito son los
elementos a realizar, que le permitiran alcanzar los objetivos estratégicos trazados a nivel de
Tecnologia, se han identificado los siguientes FCE para lograr que la empresa ACUACUR E.S.P

alcance la vision de TI.

Tabla 9. Factores claves de éxito asociados a la empresa ACUACUR E.S.P

Factor clave de Exito Descripcion

Su objetivo es crear y hacer uso de una herramienta de
Contar con un modelo  gestion de T1 que se alinee a los requerimientos y

FCE1 de planeacion necesidades de las areas de la organizacion.
estratégica de
tecnologias de La implementacion de un PETI contribuira a fortalecer los

informacion (TI) que objetivos estratégicos de la empresa de servicios publicos
permita integrarse a las  de Curumani — Cesar ACUACUR E.S.P, asi como la

estrategias transparencia sobre los beneficios, costos y riesgos
institucionales de la relacionados, incluyendo como T1 daré soporte a los
empresa. programas de inversion y a la entrega de los servicios

operativos.



FCE2 procesos) consistente de T
con los objetivos de la
empresa se Servicios Como se logré observar con anterioridad la empresa de
publicos ACUACUR servicios publicos ACUACUR E.S.P requiere de la
E.S.P ybasadaen la regulacién de una estructura organica del area de TI, con
aplicacion de buenas perfiles y responsabilidades del personal para desarrollar las
practicas. estrategias definidas y orientadas al cumplimiento de los

objetivos tecnoldgicos de la empresa.

FCE3 Desarrollar e Fortalecer las capacidades (técnicas y habilidades de
implementar soluciones gestion) del personal informético de la empresa de servicios
tecnoldgicas que pablicos de Curumani-Cesar ACUACUR E.S.P.
permitan brindar los
soportes de una manera  Propiciar un ambiente adecuado para la investigacion e
mas eficiente a los innovacion.
servicios prestados en
la empresa ACUACUR Incorporar tendencias tecnoldgicas a la vanguardia que se
E.S.P. adapten a la empresa ACUACUR E.S.P y de acuerdo a las

prioridades y disponibilidad presupuestal.

FCE4 Contar con una gestion  Centralizar la administracion de software y hardware.
Optima de los servicios
de Tl internos y Establecer estandares de hardware, software,
externos acorde con las  Comunicaciones y aplicaciones.
necesidades y
demandas de los grupos Mantenimiento y actualizacién de la infraestructura de
de interés Informacion y comunicacion.

FCE5 Gestionar Se refiere a contar con un catalogo de servicios Tl hacia el

Contar con un modelo
de gestion Tl
(organizacién y

eficientemente los
servicios de TI
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Tiene como objetivo, disefiar e implementar procesos de
gestion de TI que aseguren la provision de servicios
tecnoldgicos de calidad, y que incorporen buenas practicas

interior, sobre la base del conocimiento de las necesidades
de los usuarios internos y la definicion correcta de los
niveles de servicio a ofrecer (disponibles cuando se
necesiten y que favorezcan la operatividad de la empresa).

Priorizar y optimizar el uso del presupuesto asignado al
area de TI.

Nota. Fuente. Autor del proyecto

Objetivos y lineamientos estrategicos. En las siguientes tablas se puede visualizar los

objetivos estratégicos de TI derivados de la matriz de los Factores Clave de Exito FCE.
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Tabla 10. Factor clave del éxito 1.

FCE1

Contar con un modelo de gestion TI (organizacion y procesos) consistentes con los objetivos
de la empresa se servicios publicos ACUACUR E.S.P y basada en la aplicacion de buenas
précticas.

Objetivo

Generar una cultura de coordinacion, integracion y consolidacion de intereses y/o necesidades
TIC al interior ACUACUUR E.S.P. que estén alinéalos con el uso de estandares.

Iniciativas Estratégicas

Incorporar buenas précticas en la gestion de las TIC.
Fortalecer el liderazgo del &rea T1 en Acuacur E.S.P
Elaborar un manual de procesos / procedimientos de la gestion TI.

Capacitar al personal de T involucrado en los servicios Tl que se definan; incluidos temas de
buenas practicas.

Gestionar dentro de su organizacion la aprobacion de los comités Tl que permitan la gestion y
aprobacion de politicas
de seguridad, en pro de mejorar la prestacion de los servicios y de la informacion

Nota. Fuente: Autor del proyecto

Tabla 11. Factor clave del éxito 2

FCE2

Contar con un modelo de planeacion estratégica de tecnologias de informacion (TI1) que
permita integrarse a las estrategias institucionales de la empresa.

Objetivo

Optimizar el modelo de gestion TIC (organizacién y procesos) para alcanzar un nivel de
excelencia en los servicios TIC; oportunos y de alta calidad para todos los usuarios (internos y
externos).

Iniciativas Estratégicas
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Evaluar le nivel madurez de la gestion TIC de acuerdo a las buenas practicas.

Formular y mantener actualizado el Plan Estratégico de Tecnologias de Informacion; definir
prioridades y estrategias para la incorporacion ordenada de componentes tecnoldgicos.

Fortalecer las capacidades (técnicas y habilidades de gestion) del personal informatico de la
Gerencia de Informética.

Fomentar la participacion de usuarios clave en la generacion de ideas en base a necesidades.

Nota. Fuente: autor del proyecto.

Tabla 12. Factor clave de éxito 3.

FCE3

Desarrollar e implementar soluciones tecnoldgicas que permitan brindar los soporte de una
manera mas eficiente a los servicios prestados en la empresa ACUACUR E.S.P.

Objetivo
Generar una cultura orientada a la innovacion y el desarrollo de soluciones de TI.
Iniciativas Estratégicas

Realizar un analisis detallado de las plataformas tecnolégicas actuales y definir estrategias de
integracion, estandarizacion y homogenizacién, segun corresponda al resultado.

Fomentar la participacién de usuarios clave en la generacién de ideas en base a necesidades.

Incorporar buenas practicas en la gestion de TI, como COBIT, PMI — gestion de proyectos
alineados con el PMBOK, ITIL, SCRUM, Agil, ISO, CMMI.

Definir politicas y estandares tecnologicos para toda la institucion.
Fortalecer en la organizacion TIC una cultura orientada al servicio.
Propiciar un ambiente adecuado para la investigacion e innovacion.

Intercambiar experiencias con otras entidades similares a la empresa de servicios publicos
ACUACUR E.S.P; nacionales e internacionales.

Incorporar tendencias tecnoldgicas de vanguardia aplicable y de acuerdo a las prioridades y
disponibilidad presupuestal.

Nota. Fuente: autor del proyecto
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Tabla 13. Factor clave del éxito 4.

FCE4
Contar con una gestion dptima de los servicios de Tl internos y externos acorde con las
necesidades y demandas de los grupos de interes

Objetivo
Asegurar la gestion y disponibilidad de los Servicios de TI que se brinda a los usuarios
internos/externos la empresa de servicios publicos de Curumani-Cesar ACUACUR E.S.P.
Iniciativas Estratégicas
Mejorar la calidad de los servicios internos de TI, en beneficio de la excelencia operacional.

Evaluar el nivel de madurez de la gestion TI, de acuerdo a las buenas précticas.
Establecer estandares de hardware, software, Comunicaciones y aplicaciones.
Analizar y definir necesidades comunes a nivel de todas las areas de la institucion;

relacionadas con servicios externos (hacia afuera); medios virtuales de contacto con los
ciudadanos u otros.

Nota. Fuente: autor del proyecto.

Tabla 14. Factor clave de éxito 5.

FCE5
Gestionar eficientemente los servicios de Tl

Objetivo
Mejorar la calidad de los servicios internos de TIC en beneficio de la excelencia operacional.

Iniciativas Estratégicas
Evaluar el nivel de madurez de la gestién TI de acuerdo a las buenas practicas.

Fomentar la participacion de usuarios clave en la generacion de ideas en base a necesidades.
Definir y formalizar el catalogo de servicios T (Internet, servicio de datos, infraestructura de
seguridad, etc.) y cumplirlos y mejorar el tiempo de atencion permanentemente (mejora
continua).

Optimizar las plataformas tecnoldgicas y soluciones TI, bajo un enfoque corporativo; a nivel
de aplicaciones, bases de datos, infraestructura y comunicaciones

Elaborar un manual de procesos / procedimientos de la gestion TI.
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Desarrollar y/o fortalecer en la organizacion T1 (Gerencia de Informatica y areas de Tl en las
sedes desconcentradas) una cultura orientada al servicio.

Evaluar como alternativa la tercerizacién de algunos componentes y/o servicios de Tl

Nota. Fuente: autor del proyecto

Documento Plan estratégico de tecnologias de informacion para la empresa
ACUACUR E.S.P. A continuacion se presenta el plan estratégico de tecnélogas de informacion
(PET]I) desarrollado para la empresa de servicios publico de acueducto y alcantarillados de
Curumani — Cesar, aprobado por los directivos de la empresa y socializado con el personal (ver

Apéndice E). (ver Apéndice G). (ver Apéndice H).
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4. Diagnostico final

Los aportes como profesional a la empresa de servicios publicos ACUCACUR E.S.P, fue
el fortalecimiento de la seguridad de la informacidn al interior de la organizacion logrando
concientizar a los colaboradores sobre la importancia de mantener la informacion que se maneja
en la empresa de forma segura de posibles amenazas tanto internas como externas que se pueden
presentar en la empresa, basandome en el estandar 1ISO 27002:2013 con el fin de incorporar
buenas practicas de TI, que permitan la mejora de manera continua en los procesos de la

empresa.

Los aportes como profesional a la empresa de servicios publicos ACUACUR E.S.P fue
la realizacion de un plan estratégico de tecnologias de informacion el cual fue aprobado y
socializado al personal de la empresa el cual busca fortalecer los procesos misionales,
incorporando componentes tecnoldgicos que permitan la optimizacion de los recursos y la

satisfacer de forma eficiente y eficaz las necesidades de los clientes.
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5. Conclusiones

Al realizar el anélisis de la situacion actual de la empresa de servicios publicos Acuacur se
logré concluir que la organizacion debe prestar mayor atencidn en incorporar en sus procesos
misionales buenas préacticas de TI, que ayuden a mejorar la seguridad de la informacion al interior
de la organizacién ya que por medio del diagndstico realizado se logro identificar que la empresa

presenta algunas fallas en cuanto a seguridad de la informacion que requieren acciones correctivas.

Luego de realizar el analisis del modelo negocios de la empresa se logré identificar que la
empresa Acuacur E.S.P debe fortalecer el modelo de negocios donde incorporen las tecnologias
de informacion como agente de transformacion que permitan a la organizacion obtener mayores
ventajas competitivas que ayuden al crecimiento de la organizacion, para cumplir con los objetivos

misionales de la empresa.

De acuerdo al analisis realizado con anterioridad se proponen las iniciativas estratégicas,
que permitan a la organizacién mejorar el desarrollo a nivel tecnoldgico y garanticen alcanzar el
crecimiento de la empresa de servicios publicos Acuacur E.S.P, incorporando herramientas

tecnoldgicas en sus procesos organizacionales.
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6. Recomendaciones

Se recomienda a las los directivos de la empresa de servicios publicos de acueducto y de
alcantarillados Acuacur E.S.P incorporar componentes de Tl como agente de transformacion que
permita fortalecer los procesos misionales de forma eficiente que garanticen la continuidad del
negocio, igualmente se recomienda que incorporen politicas de seguridad de la informacion que
permitan a la organizacion proteger la confidencialidad y disponibilidad e integridad de la

informacion.

De igual manera se recomienda a los directivos de la empresa la implementacion de la red
de cableado estructurado de datos que le permita mejorar la comunicacion al interior la
organizacion ya que genera mayor ancho de anda que una red inaldmbrica, ademas las redes de

cableado estructurado generan mayor seguridad.

Capacitar a los colaboradores de la empresa sobre el uso de politicas de proteccion de
datos y privacidad de la informacion con el fin de garantizar la confidencialidad de la

informacion al interior de la empresa.

Conformar comités de TI al interior de la empresa que permitan gestionar de manera
eficiente los recursos tecnoldgicos, y la aprobacién de politicas de seguridad de la informacion

con el fin de garantizar la prestacién de los servicios.
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Entidad Auditada

Empresa de servicios publicos de acueducto y alcantarillados de
Curumani-Cesar ACUACUR E.S.P

Proceso Auditado

Politicas de Seguridad

Responsable

Material de soporte

| Norma 1S027002:2013

Control \

| Proceso |

Pregunta Sl | NO OBSERVACIONES

informacion?

1. ¢Se cuenta con politicas de seguridad de

2. ¢Se tiene implementados controles de
cumplimiento de las politicas de seguridad
de la informacion?

3. ¢Las politicas de seguridad de la
informacidn son conocimiento de todo el
personal de la institucion?

Entidad Auditada

Empresa de servicios publicos de acueducto y alcantarillados de
Curumani-Cesar ACUACUR E.S.P

Proceso Auditado

Gestidn de activos

Responsable

Material de soporte

| Norma 1S027002:2013

Control

| Proceso |

Pregunta SI | NO OBSERVACIONES

1. ¢Se cuenta con un inventario de activos de
la informacién actualizados?

2. ¢Este inventario esta automatizado?

3. ¢El inventario de activos de la informacién
se actualiza periddicamente?

Entidad Auditada

Empresa de servicios publicos de acueducto y alcantarillados de
Curumani-Cesar ACUACUR E.S.P
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Proceso Auditado

Control de acceso

Responsable

Material de soporte

| Norma 1S027002:2013

Control

|

| Proceso |

Pregunta SI | NO OBSERVACIONES

1. ¢Para las aplicaciones cuenta con politicas
de control de acceso?

2. ¢Las politicas de control de acceso son

aplicadas?

3. ¢Todas las aplicaciones cuentan con una
contrasefia para permitir el acceso a los

usuarios?

4. ¢Su usuario y contrasefia tiene una
combinacion de mayusculas, mindsculas y

ndmeros?

5. ¢Los equipos computo de la empresa
ACUACUR E.S.P cuentan con seguridad
adicional (Antivirus, firewall, claves de

acceso)?

6. ¢Realiza periddicamente cambios de
dichas contrasefias?

7. ¢Laempresa ACUACUR E.S.P cuenta con
inventario actualizado para los accesos
otorgados a los sistemas de informacion?

8. ¢las aplicaciones cuentan con restriccion
de acceso a paginas web (redes sociales,

etc.)?

Entidad Auditada

Empresa de servicios publicos de acueducto y alcantarillados de
Curumani-Cesar ACUACUR E.S.P

Proceso Auditado

Cifrado

Responsable

Material de soporte

| Norma 1S027002:2013

Control

| Proceso |

Pregunta SI | NO OBSERVACIONES
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1. ¢Cuentan con programas para la
encriptacion (camuflar informacion a
destinatarios no deseados) de datos?

2. ¢Las contrasefias usadas para acceder a las
aplicaciones estan en forma cifrada?

Entidad Auditada

Empresa de servicios publicos de acueducto y alcantarillados de

Curumani-Cesar ACUACUR E.S.P

Proceso Auditado

Seguridad en la operativa

Responsable

Material de soporte

| Norma 1S027002:2013

Control

|

| Proceso |

Pregunta Sl NO OBSERVACIONE
S
¢Los empleados de la empresa cuentan
con un acuerdo de confidencialidad de la
informacion?
¢Realiza Backus (Copias de Seguridad de
la Informacion) de la informacion a su
disposicién?
¢Las copias de seguridad realizadas a los
sistemas informacién, se llevan a cabo
hora determinada para evitar pérdidas de
la informacion?
[ lcp
¢En qué medio almacena esta [ lpvp
informacién? [ ] Memorias
USB
Dlmpresiones
[Ipisco Duro
[_JEn 1a nube
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DCaja Fuerte o
, _ Boveda
5. ¢(Endonde se almacenan las copias de [ IEstantes o
seguridad de la informacion? Gavetas

D Muebles con
cerradura o
Archivador

D Fuera de la
Organizacion

6. ¢Como se permite el acceso a estas?

D Mediante
solicitud verbal

D Mediante
solicitud escrita

Entidad Auditada

Empresa de servicios publicos de acueducto y alcantarillados de
Curumani-Cesar ACUACUR E.S.P

Proceso Auditado

Seguridad fisica y Ambiental

Responsable

Material de soporte

| Norma 1S027002:2013

Control |

| Proceso |

Pregunta

Sl NO OBSERVACIONES

¢Para areas seguras se cuentan con
controles de ingreso del personal?

¢ Cuenta con sistema de camaras de
vigilancia?

¢La empresa cuenta con dispositivos
adecuados contra emergencia (detector
de humo, extintores, camillas entre
otros)?

¢ Los equipos se encuentran ubicados
en areas estratégicas para evitar
peligros en el entorno y manipulacién
de personas externas?

¢ Se realiza mantenimiento periodico
del hardware y de software en los
equipos de la empresa?
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¢En caso que cuente con cableado de
datos, esta preparados para su pronta
correccion si se presenta alguna falla?

¢Cuenta con planta de energia en caso
que haya una interrupcion en el
suministro de energia?

¢Se cuenta con controles de seguridad
de los medios de almacenamiento?

Planes de Contingencia, ante cualquier
tipo de eventualidad criminal
(vandalismo, robo, sabotaje)

10.

Se cuenta con plan de contingencias
ante la eventualidad que ocurra una
catastrofe natural (incendio,
inundacion, explosion, agitacion civil)
y otras formas de desastres naturales o
provocados por el hombre.

Entidad Auditada

Empresa de servicios publicos de acueducto y alcantarillados de
Curumani-Cesar ACUACUR E.S.P

Proceso Auditado

Gestion de incidentes en la seguridad de la informacion

Responsable

Material de soporte

| Norma 1S027002:2013

Control | | Proceso |

Pregunta

Sl

NO

OBSERVACIONES

1.

¢La empresa cuenta con un procedimiento

formal de reportes de incidentes?

¢Cuando hay un fallo en el sistema de

informacion que se manejan en la empresa,

estos son informados al instante por algun
canal de reportes?

¢Cuenta con una herramienta de registro de

incidentes?
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4. En el momento de realizar un reporte por
falla en el sistema, ¢conoce el
procedimiento que se debe llevar a cabo
para reportar el fallo?

5. ¢Se investiga y se recolectan evidencias
cuando se presenta algun incidente se
seguridad de la informacion?

6. ¢Al reportar un incidente de seguridad se
cuenta con plan de respuesta?




Apéndice B: Inventario de hardware

NUm.

w

Equipo

Computador de
escritorio
Procesador

Teclado
Mouse

Equipo

Computador
portatil
Procesador

Teclado

Mouse

Equipo

Computador de
escritorio

Procesador
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Area Auditada: ACUACUR E.S.P

Inventario Individual de Hardware

Computador Recepcién

Marca
NOC

Intel Core

Hp
Genius

NUm. Inventario

Caracteristicas Observaciones

Sistema operativo Funcional
de 32 bits
Pentium(R)Dual-
Core CPU
E5700N@ 3.00
GHZ 3.00Ghz

Genérico Buen estado

Computador Control Interno

Marca
Dell

Intel Core

NUam. Inventario

Caracteristicas Observaciones

Sistema operativo
32 Bits
Intel(R)Core(TM)2
DUO CPU
P8700@ 2.53HZ
2.53 GHz
Se encuentra
en mal estado
varios techas
sin funcionar

Computador Jefe de contabilidad

Marca
HP

Pentium (R)

NUm. Inventario

Caracteristicas Observaciones

2,00 GB,
Sistema
operativo de 32
bits
Pentium(R)
Dual-Core CPU

Funcional



I

w

Nam.

AOWDN -

Teclado
Mouse
Impresora

Equipo

Computador de
escritorio

Procesador

Teclado
Mouse

Equipo

Computador
todo en uno
Procesador

Teclado
Mouse

Equipo

Computador de
escritorio

Procesador

@3.00 GHz
3.00GHz
Genius
Genius
EPSON 380

Computador Jefe de presupuesto

Marca NUm. Inventario Caracteristicas
Dell Sistema
operativo de 64
bits
4,00 GB
Intel(R) Intel(R)Core(TM
Core )13-6100
CPU @3.70GHZ
3.700GHz
Dell
Dell

Computador area juridica

Marca NUm. Inventario

Dell

Intel Core
Dell
Dell

Computador técnico de facturacion

Marca NUam. Inventario

Dell 4.00 GB,
sistema

operativo de 64

bits
Intel Core

GHz

Caracteristicas

Caracteristicas

Interl®core(MT)
Corei3CPU @
3.70ghz 3.70
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Funcional
Funcional
Funcional

Observaciones

Funcional

Funcional
Funcional

Observaciones

Funcional

Funcional
Funcional

Observaciones

Estado
funcional

Estado
funcional
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NUam.

Teclado
Mouse
Impresora

Equipo

Computador de
escritorio

Procesador

Teclado
Mouse

Equipo

Computador
todo en uno

Procesador

Teclado
Mouse

Equipo

Dell
Dell

Hp Laser Jet pro M4

02m

Computador Jefe Operativo

Marca NUm. Inventario Caracteristicas
Samsung Sistema de 32 bits
2.00 GB
Intel Intel(R)Pentium(R)
Pentium Dual CPU E2180
@2.00GHz
2.00GHz
Genius
Genius

Computador Area de gestion ambiental

Marca NUGm. Inventario Caracteristicas

Hp Sistema
operativo de 32
bits
1.50 Gb

Genuine
Intel(R) CPU
@2.00 GHz

2.00GHz

Genuine
Intel(R)

Computador técnico de tratamiento de aguas

Marca NUm. Inventario

Caracteristicas

Funcional
Funcional
Funcional

Observaciones

La tarjeta
inalambrica
estado no
funcional
Funcional

Funcional
Funcional

Observaciones

Propiedad del
encargado del
Area de
gestion
Ambiental.
Estado del
equipo
funcional

Observaciones
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1 Computador Samsung Sistema

portatil operativo de 64
bits
4.00 GB(3.78
utilizable)
2 Procesador Intel Core Intel
(R)Celeron (R)
CPU B820
@1.70GHz
1.70 GHz
3 Teclado
4 Mouse Genios
Computador de Gerencia
Nam. Equipo Marca Ndm. Inventario Caracteristicas Observaciones
1 Computador Samsung Sistema
portatil operativo de 64
bits
4.00 GB(3.78
utilizable)
2 Procesador Intel Core Intel
(R)Celeron (R)
CPU B820
@1.70GHz
1.70 GHz
3 Teclado
4 Mouse Genios
Impresoras
Marca Caracteristicas Observaciones Asignada
EPSON Estado funcional
HP Laser Jet pro M402n Estado funcional Técnico de

facturacién
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Router
Marca Observaciones
(GPON ONT) Funcional
Servidor
SERVIDOR
Marca Caracteristicas Observaciones
hp No funcional
Inventario de software
Dia 23 Mes 08 Ao 2019

Empresa: Empresa de servicios publicos de Curumani-Cesar ACUACUR E.S.P
Periodo: 23 Agosto del afio 2019

Responsable: Rosa Angélica Garcia

Ref. Software Version Licen Pre Asignadoa  Localizacion
cias sent
acio
n
Microsoft 2010 3 Area Facturacion, tratamiento de agua,
office administrativ = Jefe operativo. Jefe de presupuesto,
a Gestion Ambiental
Version Facturacion
Integrin estandar Area
Premiun 7.01 administrativ
copyright a
(c)2000
Microsoft Area
office 2007 administrativ = Jefe de contabilidad

a
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Sistema de Area Jefe de contabilidad, jefe de
control de administrativ = presupuesto

gastos a

(SCG)

Apéndice C: Informe de auditoria
INFORME DE AUDITORIA
Cesar Centeno Cadena
Gerente
Empresa de servicios publicos de acueducto y de alcantarillados de Curumani-Cesar
ACUACURE.S.P
1. Objetivo de la Auditoria
o Verificar el nivel de implementacion de la Norma NTC ISO 27002:2013
e Realizar una evaluacion real sobre los posibles riesgos que se pueden realizar en la
empresa.
o ldentificar y analizar las vulnerabilidades que se pueden presentar en sistema de
informacion que maneja la empresa.
2. Alcance de la auditoria
La auditoria tiene la finalidad de verificar la de seguridad de la informacién de la empresa

de servicios publicos y de alcantarillados de Curumani-Cesar ACUACUR E.S.P.

3. Hallazgos
o Falta de claves de accesos en algunos computadores de la empresa

¢ No cuenta con manual de politicas de seguridad de la informacién
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e No cuenta con red de cableado estructurado

e Darios en toma corrientes de la red de cableado eléctrico

e No se cuenta con procedimiento formal de incidentes

e Falta de capacitaciones la hora de reportar incidentes

e Falta de informacion de empleados sobre el uso de politicas de proteccion de datos y
privacidad de la informacion de los colaboradores.

e Falta de licencia de antivirus.

e Falta de elementos de seguridad en caso de presentarse una emergencia.

4. Recomendaciones

e Capacitar a los empleados sobre la importancia de tener claves de acceso a los
equipos para seguridad de la informacion.

e Implementar manual de politicas de seguridad de la informacion

e Realizar disefio e implementacion de red de cableado estructurado

e Capacitar a los empleados para reporte de incidentes

e Adecuar toma corrientes que se encuentren en mal estado.

e Capacitar a los empleados sobre el uso de politicas de proteccion de datos y
privacidad de la informacion de los colaboradores

e Adquirir licencias de antivirus

e Adquirir elementos de seguridad ante emergencias

e Mantener copias de seguridad resguardadas al exterior de la empresa.



Apéndice D: Programa de auditoria

A Programa de auditoria

acuacur

e.s.p

OBJETIVOS:

- Verificar el nivel de implementacion de la Norma NTC ISO
27002:2013

- Realizar una evaluacion real sobre los posibles riesgos que se
pueden realizar en la empresa.

- ldentificar y analizar las vulnerabilidades que se pueden
presentar en sistema de informacion que maneja la empresa.

ALCANCE: Inicia con la elaboracion y socializacion del programa de auditoria y
finaliza con la entrega de los informes por parte del equipo auditor.

RECURSOS: Humanos (Rosa Angélica Garcia M, estudiante de ingenieria de
sistemas )
CRITERIOS: ISO 27002:2013

RESPONSABLE: | Rosa Angélica Garcia Mendoza

METODOS DE Listas de verificacion

AUDITORIA: Entrevistas

Inventarios

Observacioén

IDENTIFICACIO

N DE RIESGOS:
PERIODO: Enero a Agosto del 2019
FECHA DE 26-08-2019 FECHA DE
ELABORACION: ACTUALIZACION:
EMPRESA A AUDITAR FECHA Y HORA EQUIPO
AUDITOR
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Empresa de servicios publicos de
acueducto y alcantarillado ACUACUR
E.S.P

Rosa Angélica
Garcia Mendoza

OBSERVACION:
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Apéndice E: Plan estratégico realizado para la empresa ACUACUR E.S.P
PET] final para la empresa de ACUACUR E.S.P del municipio de Curumani-Cesar (Plan

estratégico de tecnologias e informacion de la empresa ACUACUR E.S.P)

Apéndice F: Manual de funciones y competencias laborales de la empresa de servicios publicos
ACUACURE.S.P
El presente documento contempla las funciones y competencias laborales de la empresa

ACUACUR E.S.P (Manual de funciones y competencias laborales ACUACUR E.S.P


file:///C:/Users/user/Desktop/informe%20final%20pasantias/Presentanción%20del%20plan%20estrategico%20empresa%20Acuacur%20e.s.p.docx
file:///C:/Users/user/Desktop/informe%20final%20pasantias/Presentanción%20del%20plan%20estrategico%20empresa%20Acuacur%20e.s.p.docx
file:///C:/Users/user/Desktop/informe%20final%20pasantias/Manual%20de%20funciones%20ACUACUR%20E.S.P.pdf

Apéndice G: Socializacion del Plan estratégico en la empresa ACUACUR E.S.P
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Apéndice H: Resolucion 0049- 2019
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