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Introduccion

La tecnologia EtherChannel es una tecnologia construida de acuerdo con los estandares
802.3 full-duplex Fast Ethernet. Permite la agrupacion 16gica de varios enlaces fisicos Ethernet,
esta agrupacion es tratada como un tnico enlace y permite sumar la velocidad nominal de cada
puerto fisico Ethernet usado y asi obtener un enlace troncal de alta velocidad. Siendo el nimero

maximo de enlaces 8. Ademads de afiadir redundancia a la red. (Networkingcontrol, 2013)

Ademais esta tecnologia nos brinda un importante beneficio en las redes de
computadores. EtherChannel es una tecnologia que nos proporciona redundancia, ya que el
enlace general se ve como una tnica conexion logica. Ademads, la pérdida de un enlace fisico
dentro del canal no crea ningiin cambio en la topologia, por lo que no es necesario volver a
calcular el arbol de expansion. Suponiendo que haya por 1o menos un enlace fisico presente, el
EtherChannel permanece en funcionamiento, incluso si su rendimiento general disminuye debido

a la pérdida de un enlace dentro del EtherChanne (Garayar Quispe, 2018).

De acuerdo a lo anterior surge la idea de dar una solucién inmediata a la alcaldia de el
Carmen Norte de Santander con cada una de sus sedes que se encuentran en diferentes
ubicaciones dentro del casco urbano, con el disefio de la red se desea que exista una
comunicacion constante y estable entre cada sede con el fin de ser una red eficiente, eficaz y que

preste un servicio de calidad, ademds aplicando direccionamiento TCI/IPv6.



Capitulo 1. Titulo

Disefio de la red de datos a través de la tecnologia Ethernetchannel bajo el protocolo Ipv6

para la unificacion de las sedes de la alcaldia de El Carmen, Norte de Santander.

1.1 Planteamiento del problema

La inversion en investigacion y desarrollo que realiza el pais es vergonzosamente baja, tal
como lo constatan tanto los informes del Banco Mundial y la Unesco como los que realiza el
Observatorio Colombiano de Ciencia y Tecnologia. Segin el dato mds reciente que proporciona
el primero de estos organismos, Colombia invierte en este campo apenas un 0,24 por ciento del
Producto Interno Bruto, una proporcién incluso inferior a los recursos que se asignaron en 1996

y 1997, cuando alcanzaron un pico, entonces bajo (portafolio, 2018).

Por otro lado, El Carmen, Norte de Santander, Bien de Interés Cultural de caracter
Nacional segtin Resolucion 0929 de 25 julio de 2005, posee un conjunto de valores culturales y
patrimoniales que lo identifican como uno de los municipios mds valiosos y particulares del
Departamento de Norte de Santander y nuestro pais, gracias a la proteccion, conservacion y
rehabilitacion que se ha llevado a cabo. Esta ubicado sobre la cordillera Oriental en una regién
montafiosa. Su cabecera municipal se encuentra en el piso térmico templado cuya temperatura
oscila entre 17 y 24 grados centigrados con una precipitacion media anual entre 1000 y 1250
mm. En el municipio se encuentran 2 de las mds grandes cuencas las cuales son la gran cuenca

del magdalena y la gran cuenca del Catatumbo. (Alcaldia Municipal, 2019)



A pesar de ser un municipio organizado, no se escapa de la problematica que aqueja a
muchas regiones del pais, y es la falta de infraestructura tecnoldgica y de servicios para apoyar
sus labores administrativas (El Espectador, 2017), ya que presenta falencias frente a la prestacion
del servicio que ofrece la alcaldia municipal con sus diferentes sedes, pues los tramites se
demoran mds de lo acostumbrado, generando malestar e inconformidad entre la comunidad.
Ademads para los funcionarios es una odisea poder responder oportunamente a las solicitudes de
los usuarios cuando no cuentan con los recursos y la infraestructura tecnolégica adecuada,
poniendo en riesgo la informacién considerada en ocasiones confidencial y generando

Ieprocesos.

Debido a la mala calidad del internet, las inadecuadas conexiones y disefios 16gicos con
que cuentan se hace necesario que los funcionarios cuando requieren informacién de otras
oficinas deban hacerlo personalmente, incluso cuando fisicamente las oficinas se encuentran a

distancias considerables, haciéndoles perder tiempo.

Por lo tanto, surge la presente propuesta con la finalidad que permita solventar la

problemadtica mencionada.

1.2 Formulacion del problema

(La realizacion de un Disefio de la red de datos a través de la tecnologia ethernetchannel
bajo el protocolo IPV6 para la unificacion de las sedes de la alcaldia de El Carmen, Norte de
Santander, agilizara los procesos concernientes a la prestacion del servicio a los habitantes del

Municipio?



1.3 Objetivos

1.3.1 General. Disefiar la red de datos a través de la tecnologia ethernetchannel bajo el

protocolo IPV6 para la unificacion de las sedes de la alcaldia de E1 Carmen, Norte de Santander.

1.3.2 Especificos. Analizar el estado actual de las redes de datos tanto aldmbricas como
inaldmbricas de las diferentes sedes de la Alcaldia del Municipio de El Carmen, con el dnimo de
identificar las fallas de conectividad.

Disefiar el cableado estructurado para las sedes de la alcaldia, donde se evidencie la

topologia y tecnologia adecuada para la unificacién de las sedes.

Disefiar un esquema de direccionamiento adecuado mediante la pila de protocolos
TCP/IPv6 que permita la comunicacion entre los diferentes equipos y administracién desde

cualquiera delas sedes.

Simular a través del programa packet tracer el disefio planteado para la Alcaldia, donde se
evidencie el buen funcionamiento del mismo, de tal manera que sirva como base para la

implementacion.

1.4 Justificacion

La region del Catatumbo esta localizada en el nororiente del departamento de Norte
de Santander y la conforman los municipios de Ocafia, El Carmen, Convencion, Teorama, San
Calixto, Hacari, La Playa, El Tarra, Tibu y Sardinata. Alberga los resguardos Motil6n-Bari y
Catalaura, donde habita el pueblo indigena Bari. Es un territorio con una gran diversidad
bioldgica y riqueza natural, atravesado por numerosos rios, quebradas y cafios. El rio Catatumbo
recorre toda la region, desde su nacimiento en las montafias de Abrego, hasta su desembocadura

en el Lago de Maracaibo en Venezuela. (Centro de memoria histérica, 2019)

Esta ubicacion geogréfica del municipio de El Carmen, dificulta el acceso a internet, asi

como la cantidad de informacién que se maneja en la alcaldia y sus sedes por los procesos que



alli se desarrollan, hace necesario contar con anchos de banda significativos en relacién a dicha
informacion, por lo tanto, la tecnologia que se adecua a este tipo de situaciones es la

Ethernetchannel, que es un puerto trunking. (Agregacién en la tecnologia del término de Cisco).

Un Etherchannel se puede crear con dos y hasta ocho puertos rapidos de Ethernet, de
Ethernet del gigabit o de Ethernet de 10 gigabits. Se utiliza sobre todo para uso del backbone,
pero puede también ser utilizado para conectar los servidores de UNIX y PC. (Pérez, Hortal, &

Ros)

Por lo tanto, surgio la presente propuesta para el disefio de una red de datos a través de la
tecnologia ethernetchannel bajo el protocolo IPV6 para la unificacion de las sedes de la alcaldia
de El Carmen, Norte de Santander, que permitiera contar a nivel interno con anchos de banda
Optimos en tipo real para toda la poblacion de El Carmen y de esta manera se agilicen los

procesos administrativos que beneficien a toda la comunidad en general.

1.5 Delimitaciones

1.5.1 Delimitacion operativa. En el desarrollo del proyecto se previeron obstaculos
durante el proceso, tales como: falta de tiempo y dificultad para adquirir informacion por parte
de las fuentes necesarias en la investigacion. Realizar un proyecto dentro del &mbito de la
tecnologia, y en este caso, el disefio de redes a través de la tecnologia ethernetchannel bajo el

protocolo IPV6, exigia contar con informacién actualizada y veraz.

1.5.2 Delimitacion conceptual._ En este proyecto de investigacion se hizo indispensable
tener en cuenta conceptos primordiales como: Redes de computadores, Internet, Redes

aldmbricas, redes inaldmbricas, protocolos TCP/IPV6, Tecnologia ethernetchannel, cableado



estructurado, disefio 16gico, disefio fisico, topologia de red, estindares ANSI/EIA/TIA 568, 569,

606,607, esquemas de direccionamiento, dispositivos de red, entre otros.

1.5.3 Delimitacion geografica. El proyecto de investigacion se desarroll6 en la Alcaldia

del municipio de El Carmen, Norte de Santander y beneficiard a toda la comunidad en general.

1.5.4 Delimitacion temporal. El proyecto de investigacion se llevé a cabo en el lapso de

ocho (8) semanas una vez aprobado el anteproyecto.



Capitulo 2. Marco referencial

2.1 Marco histérico

2.1.1 El municipio de El Carmen. El municipio del Carmen, Norte de Santander esta
ubicado sobre la cordillera Oriental en una regiéon montafiosa. Su cabecera municipal se
encuentra en el piso térmico templado cuya temperatura oscila entre 17 y 24 grados centigrados
con una precipitacion media anual entre 1000 y 1250 mm. En el municipio se encuentran 2 de las
mads grandes cuencas las cuales son la gran cuenca del magdalena y la gran cuenca del
Catatumbo; la gran cuenca del magdalena esta presente con la cuenca de la quebrada El Carmen,
la cual nace en jurisdiccion del municipio de Ocaiia en el corregimiento de Otaré, donde recibe el
nombre de Simaiiita y desemboca al rio Magdalena y algunos de sus afluentes son: Zaragoza, el
Saloubre, el Salto, los Chancos, Viloria, Inane, Astilleros, Mariquita, San Francisco, San
Vicente, el Tigre, entre otras. Mientras que la gran cuenca del Catatumbo esta presente con la

cuenca de la quebrada las Pitas, Las Minas, Las Pajitas, entre otras. (El Carmen, 2018)

2.1.2 Evolucion de las redes hasta la actualidad. Con el correr de los afios, las redes de
datos se expandieron y transformaron lentamente para mejorar la calidad de vida de las personas
en todo el mundo.

Los innovadores buscan formas de utilizar Internet atiin més cada dia. A medida que los
desarrolladores amplian los limites de lo posible, las capacidades de Internet y la funcién que
Internet desempefia en nuestras vidas se expanden cada vez mads. Piense en los cambios que se
produjeron desde 1995, descritos en la ilustracién. Ahora, considere qué cambios sucederdn en el

transcurso de los proximos 25 afios. Lo que este futuro depara es Internet de todo (IdT).



IdT retne personas, procesos, datos y demds cosas para hacer que las conexiones
mediante redes sean mds relevantes y tengan mayor valor. IdT transforma la informacién en
acciones que crean nuevas capacidades y proporcionan experiencias mas enriquecedoras y

oportunidades econdmicas sin precedentes a personas, empresas y paises (Cisco, s.f.).

2.1.3 Antecedentes a nivel internacional. El objetivo de la primera tesis investigada
consiste en el disefio de una red de acceso inalaimbrico para los alumnos del Centro de Negocios
de la Pontificia Universidad catélica del Perd (CENTRUM), asi como, la integracion de un
sistema centralizado de administracion; este disefio proporcionard un esquema de red con mayor
area de cobertura y seguridad de acceso, asi como la administracion, control y monitoreo de
manera centralizada para el personal de Sistemas. El disefio estard basado en la asignacion de
Vlan’s en base a perfiles del usuario, usando una plataforma de Software y Hardware del
fabricante Cisco, asi como servidores de Base de Datos para la adecuada autenticacién y

asignacion de los perfiles de acceso establecidos. (Guillermo, 2011).

2.1.4 Antecedentes a nivel nacional. En el caso de los proyectos a nivel nacional se tiene
el realizado en la Universidad Catélica de Colombia donde se presentd una propuesta de trabajo
de grado denominada: Propuesta de redisefio de procesos de negocio de la Compaiia de
Tecnologias de la Informacion y la Comunicacion Telefonica Colombia - Movistar: proceso de
gestion de cambios tecnoldgico. Actualmente vivimos en un mundo en el cual la supervivencia
de las Pymes y las grandes empresas depende de la adaptacion de ellas mismas a los constantes
cambios del entorno social, politico-legal, econdmico y tecnolégico, en el cual desarrollan sus

operaciones de negocio. Soluciones tecnolégicas para mantener y aprovechar el crecimiento



empresarial de largo plazo en gestion, hacen que soluciones como BPM (Business Process
Management) en compaiiia de las buenas practicas propuestas por Information Technology
Infrastructure Library -ITIL- , conviertan la gestion de procesos de negocio en una técnica
estratégica, que permite generar y controlar “cambios” de forma 4gil, oportuna, confiable y de
calidad, con miras al logro de los objetivos establecidos por dichas empresas. (Franco Garcia,

2015).

Otro proyecto de grado es el realizado en el campus de Floridablanca de la Universidad
Santo Tomas, seccional Bucaramanga, donde se plasma la cobertura actual de la red inaldmbrica
con informacién puntual de los equipos y ubicacion de los mismos dentro del claustro
universitario. Ademds, se propone un disefio de solucién de conectividad utilizando un software
de simulacion para cumplir con tal fin. Por tltimo, para el disefio de solucion de conectividad se
presenta una propuesta donde se enfatiza en brindar conectividad a los espacios netamente
académicos y ademds poder brindar movilidad y un fécil acceso a la red, a toda la comunidad

tomasina. (Montero Baquero Juan David, 2016).

2.1.5 Antecedentes a nivel Local. Dentro de los trabajos a nivel local se encuentran los

siguientes:

Un estudio acerca del impacto de las redes de computadores cableadas e inalambricas en
las empresas de convencion, siendo este, un municipio de gran importancia en Norte de
Santander, por su progreso agricola. El objetivo se centra en obtener un diagnostico que conlleve

a tener claridad sobre la situacidn que se presenta, y que de alguna manera se contribuya con el



mejoramiento de las debilidades que puedan encontrarse. Proyecto de grado de la UFPS Ocaiia.

(Alberto 1. N., 2014).

También se encuentra el proyecto desarrollado por (Alfredo V. 1., 2014), denominado:
Mantenimiento preventivo y correctivo de las redes de datos y equipos de coémputo de la alcaldia
municipal de Gamarra, Cesar durante el segundo semestre del 2013, basado en las condiciones

del cableado y la conectividad proyecto de la UFPS Ocana.

2.2 Marco tedrico

Etherchannel es un puerto trunking (agregacion en la tecnologia del término de Cisco).
Un Etherchannel se puede crear con dos y hasta ocho puertos rapidos de Ethernet, de Ethernet
del gigabit o de Ethernet de 10 gigabits. Etherchannel se utiliza sobre todo para uso del
backbone, pero puede también ser utilizado para conectar los servidores de UNIX y PC. Una
limitacién de Etherchannel es que todos los puertos de comprobacion de grupo deben residir en

el mismo interruptor. (docplayer, 2018)

Alberto Pérez, Sandra Hortal y Tania Ros, recomiendan que cuando se crea un
Etherchannel todos los puertos que pertenecen a este adquieren todos los pardmetros del
primer puerto agregado al grupo, por eso es importante configurar este primer puerto con

todas las opciones que le queramos establecer (STP, VLANS, etc.).

Por otra parte, y en lo que tiene que ver con el WI-Fi, segin Elisabeth Cardis, la
exposicion a las radiaciones del Wi-Fi es més elevada desde la computadora que desde el

router”, quien es la responsable del "Centre de Recerca en Epidemiologia Ambiental" (CREAL),
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en Cataluna, Espafia. Después de varias investigaciones concluy6 que "si la fuente de

radiofrecuencia no estd pegada a la cabeza, el nivel de exposicién es muy bajo".

Colocar el punto de acceso Wi-Fi por lo menos a un metro de distancia de los lugares
donde las personas suelen permanecer por mds tiempo, como camas, mesas, sofds o zonas de
juegos.

En los lugares donde se usa una conexién Wi-Fi con frecuencia, la cobertura debe ser lo
suficientemente buena.

Los puntos de acceso deben estar apagados cuando no estén en uso, porque, incluso
cuando no se utiliza la conexién Wi-Fi, el aparato envia sefales de baliza sobre cada 102 metros.

En espacios publicos es preferible instalar una sola red Wi-Fi que dé cobertura a todos

los equipos o volver al antiguo sistema de Internet por cable.

Seguridad. Ahora si de seguridad y confiabilidad de estas redes se trata, uno de los
problemas a los cuales se enfrenta actualmente la tecnologia wifi es la progresiva saturacion del
espectro radioeléctrico, debido a la masificacion de usuarios; esto afecta especialmente en las
conexiones de larga distancia (mayor de 100 metros). En realidad el estdndar wifi esta disefiado
para conectar ordenadores a la red a distancias reducidas, cualquier uso de mayor alcance esta

expuesto a un excesivo riesgo de interferencias (Inalambricas, 2013).

Un elevado porcentaje de redes se instalan sin tener en consideracion la seguridad,
convirtiéndose asi en redes abiertas (completamente accesibles a terceras personas), sin proteger

la informacion que por ellas circulan. De hecho, la configuracion por defecto de muchos
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dispositivos wifi es muy insegura (routers, por ejemplo) dado que a partir del identificador del
dispositivo se puede conocer la contrasefia de acceso de éste y, por tanto, se puede conseguir

facilmente acceder y controlar el dispositivo.

El acceso no autorizado a un dispositivo wifi es muy peligroso para el propietario por
varios motivos. El mds obvio es que pueden utilizar la conexion. Pero, ademds, accediendo al
wifi se puede supervisar y registrar toda la informacion que se transmite a través de él

(incluyendo informacién personal, contrasefias...).

2.3 Marco conceptual

Modelo OSI. El modelo OSI proporciona una amplia lista de funciones y servicios que
se pueden presentar en cada capa. También describe la interaccion de cada capa con las capas

directamente por encima y por debajo de €l (Cisco, s.f.) .

El modelo OSI es un marco de referencia para la definicién de arquitecturas de
interconexion de sistemas de comunicaciones. Es un lineamiento funcional para tareas de
comunicaciones y, por consiguiente, no especifica un estindar de comunicacién para dichas
tareas. Sin embargo, muchos estdndares y protocolos cumplen con los lineamientos del Modelo

OSI (Educared, 2018).

El modelo de protocolo TCP/IP. Para comunicaciones de internetwork se cre6 a

principios de la década de los setenta y se conoce con el nombre de modelo de Internet. En el
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modelo se definen cuatro categorias de funciones que deben ocurrir para que las comunicaciones
se lleven a cabo correctamente. La arquitectura de la suite de protocolos TCP/IP sigue la

estructura de este modelo. Por lo tanto, el modelo de Internet es conocido normalmente como

modelo TCP/IP.
Modelo OSI Modelo TCP/IP
7. Aplicacion
8. Presentacion Aplicacién
5. Sesion
4. Transporte Transporte
3. Red Internet
2. Enlace de datos
Acceso
alared
1. Fisica

Figura 1. Modelo de referencia OSI y TCP/IP Fuente:
http://angelitocesar.blogspot.com/2012/10/28-comparacion-del-modelo-osi-y-
tepip.html

La mayoria de los modelos de protocolos describen un stack de protocolos especificos del
proveedor. Sin embargo, puesto que el modelo TCP/IP es un estandar abierto, una compaiiia no
controla la definicién del modelo. Las definiciones del estandar y los protocolos TCP/IP se
explican en un foro publico y se definen en un conjunto de RFC disponibles al ptiblico. Las RFC
contienen la especificacién formal de los protocolos de comunicacién de datos y los recursos que

describen el uso de los protocolos.
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Las RFC también contienen documentos técnicos y organizacionales sobre Internet, entre
los que se incluyen las especificaciones técnicas y los documentos de las politicas elaborados por

el IETF (Cisco, s.f.).

Redes de datos._ La industria de la computacién es relativamente joven, comparada con
otras industrias, atn en el drea de telecomunicaciones, como por ejemplo la telefonia. Sin
embargo, la rapidez de crecimiento y el abaratamiento de costos hacen que hoy en dia las
computadoras estdn al alcance de la gran mayoria de las personas y de practicamente todas las
empresas. Junto con la proliferacién de computadoras, surgio la necesidad de interconectarlas,

para poder intercambiar, almacenar y procesar informacién (Educared, 2018).

Clasificacion de las redes de datos.
LAN (Red de Area Local, Local Area Networks). Suelen ser una red limitada la
conexion de equipos dentro de un unico edificio, oficina o campus, la mayoria es de propiedad

privada.

Figura 2. LAN (Red de Area Local, Local Area Networks) Fuente:
https://www.netacad.com/
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MAN (Red de Area Metropolitana, Metropolitan Area Networks). Estén disefiadas
para la conexién de equipos a lo largo de una ciudad entera. Una red MAN puede ser una tnica
red que interconecte varias redes de area local LAN’s resultando en una red mayor. Por ello, una
MAN puede ser propiedad exclusivamente de una misma compaifiia privada, o puede ser una red

de servicio publico que conecte redes ptblicas y privadas (Cisco, s.f.).

WAN (Redes de Area Amplia, Wide Area Networks). Son aquellas que proporcionen
un medio de transmision a lo largo de grandes extensiones geograficas (regional, nacional e

incluso internacional).

Figura 3. WAN (Redes de Area Amplia, Wide Area Networks)

Fuente: https://www.netacad.com/

Una red WAN generalmente utiliza redes de servicio publico y redes privadas y que

pueden extenderse alrededor del globo.

EtherChannel. Es una tecnologia de Cisco construida de acuerdo con los estdndares IEE
802.3, que puede ser utilizada tanto en puertos de capa 2 como en puertos de capa 3, permite la
agrupacion légica de varios enlaces fisicos Ethernet, esta agrupacion es tratada como un tnico
enlace y permite sumar la velocidad nominal de cada puerto fisico Ethernet usado y asi obtener

un enlace troncal de alta velocidad, un maximo de 8 puertos pueden ser agrupados juntos para



formar un EtherChannel, los puertos usados deben tener las mismas caracteristicas y

configuracion.
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Al aparentar un solo puerto, el protocolo Spanning-Tree no los bloquea, lo que hace, que

en lugar de haber un puerto habilitado y uno o mds de soporte por si el que esta activo falla,

puede haber dos, cuatro, ocho puertos activos (seaccna, s.f.).
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Figura 4. EtherChannel.Fuente: http://www.seaccna.com/wp-

content/uploads/2016/03/EtherChannel-o-Link-aggregation-01-1.png

Internet. Es una coleccién mundial de redes interconectadas (abreviado: internetworks o

internet), que colaboran para intercambiar informacion sobre la base de estindares comunes. A

través de cables telefonicos, cables de fibra dptica, transmisiones inaldmbricas y enlaces

satelitales, los usuarios de Internet pueden intercambiar informacién de diversas formas.

Internet es un conglomerado de redes que no es propiedad de ninguna persona ni de ningin

grupo. Para garantizar una comunicacion eficaz en esta infraestructura heterogénea, se requiere

la aplicacion de tecnologias y estandares coherentes y comtinmente reconocidos, asi como la

cooperacion de muchas entidades de administracion de redes.
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Existen organizaciones que se desarrollaron con el fin de ayudar a mantener la estructura
y la estandarizacién de los protocolos y los procesos de Internet. Entre estas organizaciones, se
encuentran Internet Engineering Task Force (IETF), Internet Corporation for Assigned Names

and Numbers (ICANN) e Internet Architecture Board (IAB), entre muchas otras.

Figura 5. Las redes LAN y WAN se pueden conectar en Internetworks.Fuente:
https://www.netacad.com/

2.4 Marco legal

2.4.1 Ley 115 de 1994. Por la cual se expide la Ley General de Educacion.
Articulo 1o. Objeto de la ley. La educacién es un proceso de formacion permanente, personal,
cultural y social que se fundamenta en una concepcion integral de la persona humana, de su

dignidad, de sus derechos, y de sus deberes.
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La presente Ley sefiala las normas generales para regular el Servicio Publico de la
Educacion que cumple una funcion social acorde con las necesidades e intereses de la personas,
de la familia y de la sociedad. Se fundamenta en los principios de la Constitucion Politica sobre
el derecho a la educacién que tiene toda persona, en las libertades de ensefianza, aprendizaje,
investigacion y catedra y en su cardcter de servicio publico.

De conformidad con el articulo 67 de la Constitucion Politica, se define y desarrolla la
organizacion y la prestacion de la educacion formal en sus niveles preescolar, bésica (primaria y
secundaria) y media, no formal e informal, dirigida a nifios y jovenes en edad escolar, a adultos,
a campesinos, a grupos étnicos, a personas con limitaciones fisicas, sensoriales y psiquicas, con

capacidades excepcionales, y apersonas que requieran rehabilitacion social.

El marco legal comprende las normas y especificaciones para el disefio de redes; las leyes

nacionales vigentes por las cuales se determina el desarrollo de tecnologias de comunicacion.

2.4.2 Articulo 67° de la Constitucion Politica. La educacion es un derecho de la persona
y un servicio publico que tiene una funcidn social; con ella se busca el acceso al conocimiento, a

la ciencia, a la técnica, y a los demds bienes y valores de la cultura.

La educacién formard al colombiano en el respeto a los derechos humanos, ala paz y a la
democracia; y en la practica del trabajo y la recreacion, para el mejoramiento cultural, cientifico,

tecnoldgico y para la proteccion del ambiente.
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El Estado, la sociedad y la familia son responsables de la educacion, que serd obligatoria
entre los cinco y los quince afios de edad y que comprenderd como minimo, un afio de preescolar

y nueve de educacion bésica.

La educacidn sera gratuita en las instituciones del Estado, sin perjuicio del cobro de

derechos académicos a quienes puedan sufragarlos.

Corresponde al Estado regular y ejercer la suprema inspeccion y vigilancia de la
educacion con el fin de velar por su calidad, por el cumplimiento de sus fines y por la mejor
formacion moral, intelectual y fisica de los educandos; garantizar el adecuado cubrimiento del
servicio y asegurar a los menores las condiciones necesarias para su acceso y permanencia en el

sistema educativo.

La Nacioén y las entidades territoriales participardn en la direccidn, financiacion y
administracion de los servicios educativos estatales, en los términos que sefialen la Constitucion

y laley.

Normas ANSI/TIA/EIA. El Instituto Americano Nacional de Estandares, la Asociacion
de Industrias de Telecomunicaciones y la Asociacion de Industrias Electronicas (ANSI/TIA/EIA)
publican conjuntamente estdndares para la manufactura, instalacién y rendimiento de equipos y
sistemas de telecomunicaciones y electronicos. Varios de estos estindares de ANSI/TIA/EIA

definen cableado de telecomunicaciones en edificios.
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ANSI/TIA/EIA-569 Espacios y canalizaciones para telecomunicaciones en edificios
comerciales

Este estdndar provee especificaciones para el disefio de las instalaciones y la
infraestructura edilicia necesaria para el cableado de telecomunicaciones en edificios
comerciales.
Este estandar incluye las siguientes versiones
ANSI/TTIA/EIA 569-A Commercial Building Standard for Telecommunications Pathways and
Spaces. (Febrero 1998)
ANSI/TTA/EIA 569-A-1 Addendum 1 Surface Raceways. (Abril 2000)
ANSI/TTA/EIA 569-A-2 Addendum 2 Furnitures Pathways and Spaces. (Abril 2000)
ANSI/TIA/EIA 569-A-3 Addendum 3 Access Floors. (Marzo 2000)
ANSVI/TTA/EIA 569-A-4 Addendum 4 Poke-Thru Fittings. (Marzo 2000)
ANSI/TTA/EIA 569-A-5 Addendum 5 Underfloor Pathway.
ANSI/TTA/EIA 569-A-6 Addendum 6 Multitenant Pathways and Spaces (septiembre 2001).

ANSI/TTA/EIA 569-A-7 Addendum 7 Cable Trays and Wireways (December 2001).

Normas IEEE. (Instituto de Ingenieros Electrénicos y Eléctricos) es la encargada de fijar
los estandares de computadoras, los elementos fisicos de una red, cables, conectores, etc. A nivel
mundial en su divisién 802.

Se tendrédn en cuenta las normas técnicas y la parte legislativa por parte del ministerio

TIC, a continuacidn se describe la normatividad



20

Legislacion en Telecomunicaciones. Ley 74 de 1966. Por la cual se reglamenta la

transmision de programas por los servicios de radiodifusion.

Decreto - ley 1900 de 1990, establecen que las telecomunicaciones deberdn ser utilizadas
como instrumenté para impulsar el desarrollo politico, econémico y social del pais, con el

objetivo de elevar el nivel y la calidad de vida de los habitantes.

Ley 72 de 1989, establece que el Gobierno Nacional promoverd la cobertura nacional de
los servicios de telecomunicaciones y su modernizacion, a fin de proporcionar el desarrollo

socioeconémico de la poblacion. (TIC, 2012).

Art. 15. La red de telecomunicaciones del estado comprende ademas, aquellas redes cuya
instalacion uso y explotacion se autoricen a persona naturales o juridicas privadas para la
operacion de servicios de telecomunicaciones, en las condiciones que se presentan en el presente

decreto.

Parrafo. El Gobierno Nacional podré autorizar la instalacion, uso y explotacion de redes

de telecomunicaciones, aun cuando existan redes de telecomunicaciones del estado.
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Capitulo 3. Disefio metodologico

3.1 Tipo de investigacion

La investigacion descriptiva es la que se utiliz6, y tal como el nombre lo dice, para
describir la realidad de situaciones, eventos, personas, grupos o comunidades que se estén
abordando y que se pretenda analizar. En este tipo de investigacion la cuestion no va mucho més
alla del nivel descriptivo; ya que consistié en plantear 1o més relevante de un hecho o situacién
concreta.

De todas formas, la investigacién descriptiva no consiste inicamente en acumular y
procesar datos. El investigador debe definir su andlisis y los procesos que involucrard el mismo.
(Siq17)

Asi mismo, se empled la investigacidn cuantitativa y cualitativa debido a que se utiliz6 la
entrevista a los funcionarios de la alcaldia, asi mismo, la observacién para identificar sitios y

elementos que hacen parte de la red de datos en las distintas sedes.

3.2 Poblacion y muestra
3.2.1 Poblacioén. Para el desarrollo del presente proyecto de investigacion, la poblacion
correspondié a noventa (90) funcionarios de la alcaldia del municipio de El Carmen, Norte de

Santander distribuidos en las diferentes sedes.

3.2.2 Muestra. La muestra para esta investigacion estuvo representada por la totalidad de
los funcionarios de la alcaldia del municipio de El Carmen, Norte de Santander, teniendo en

cuenta que es una cantidad finita.
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3.3 Técnicas e instrumentos de recoleccion de informacion

Con el objetivo de llevar a cabo la recoleccion de la informacion se utiliz6 la entrevista
como herramienta que permiti6 conocer la percepcion de cada uno de los funcionarios en
cuanto a la red de datos y su agilidad en los procesos que se adelantan en la alcaldia del Carmen,
Norte de Santander en cada una de sus sedes que se encuentran en el casco urbano, a su vez se
utilizara la herramientas google maps para determinar las distancias de las sedes, latitud por
parte de los investigadores del proyecto con el fin de identificar cada una de las falencias,
dispositivos de red, elementos del cableado estructurado, ubicacién de rack, ubicacién de

cuartos de telecomunicaciones, puntos de acceso a internet, entre otros.

3.4 Procesamiento y analisis de la informacién

Los datos fueron obtenidos por medio de la entrevista y la herramienta google maps,
dicha informacién se tabuld, se graficé y se analizé cuantitativa y cualitativamente de acuerdo a
los resultados, con el fin de obtener los datos suficientes para lograr la ejecucion del proyecto y
asi contar con informacidn relevante que evidencie la necesidad del disefio de la red de datos a
través de la tecnologia ethernetchannel bajo el protocolo ipv6 para la unificacion de las sedes de

la alcaldia de El Carmen, Norte de Santander.

3.4.1 Resultados recoleccion de informacion.

Pregunta 1. Dispone de servicio de internet en la sede?



Disponibilidad servicio de internet

0%

=S| = NO

Figura 6. Disponibilidad del servicio de internet.Fuente: Autor del proyecto

Todos los entrevistados coinciden y son conscientes de que disponen del servicio de
internet, aunque aclaran que no es una gran herramienta de trabajo, pues presenta siempre

muchos inconvenientes.

Pregunta 2. Cémo califica la calidad del servicio de internet?

Calidad del servicio de internet

0%

= EXCELENTE =BUENO =REGULAR = MALO

Figura 7. Calidad del servicio de Internet. Fuente. Autor del proyecto

Como ya se habia mencionado el servicio ofrecido por el proveedor de servicios de

internet no ha sido el mas 6ptimo, y eso lo manifiestan los empleados entrevistados, quienes
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manifiestan ademds que eso les acarrea pérdida de tiempo, demoras en todas sus actividades,

reprocesos y demds que afectan el ambiente laboral.

Pregunta 3. Qué medio utiliza para transmitir la informacion de una sede a otra?

Medios para transmision de informacion

11%

= MEMORIAS USB = DISCOS DUROS EXTRAIBLES = CORREO ELECTRONICO = CDS
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Figura 8. Medios para transmisién de la informacion. Fuente: Autor del proyecto

Como se puede evidenciar el correo electronico es uno de los medios menos utilizados,

ya que la demora en el cargue de los documentos es mucha y genera tanta ansiedad que prefieren

enviarla de manera fisica en un disco duro o0 memoria poniendo en riesgos la confidencialidad de

la informacidn, pues hay exposicion a que terceros lo manipulen durante su traslado.

Pregunta 4. Considera que la red de datos con que cuenta la alcaldia y sus sedes es Optima?
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Es optima la red de datos?

5%

s%'

=Si =No No sabe

Figura 9. Es 6ptima la red de datos?. Fuente: Autor del proyecto

Se ratifica en esta pregunta el descontento de los funcionarios de la Alcaldia con relacion
no sdlo al servicio sino a la infraestructura de red, que tampoco es la mds adecuada segin el 87%
de los encuestados, algunos de los que opinaron que si con un 5%, aducen que el mal servicio de

internet se debe es al proveedor de servicios.

Pregunta 5. Considera necesaria la implementacion de telefonia sobre Voz IP en la

Alcaldia y sus sedes?

Necesidad de implementar Voz IP

4% 6%

=S| = NO =ESINDIFERENTE

Figura 10. Necesidad de implementar Voz IP. Fuente: Autor del proyecto
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El 90% manifiesta que si es muy necesario ademds de realizar mejoras a la infraestructura
de red de la Alcaldia y un cambio de proveedor de servicios de internet o llamado de atencién
para que ellos mejoren el servicio. Aducen que aunque El Carmen es un pueblo no debe quedarse
atrds con el avance tecnoldgico, que debe ir a la vanguardia, ya que de no hacerlo cada vez las
consecuencias van a ser peores. El 5% que dice que no es necesario argumenta que con el wasap
y el celular es suficiente. Por su parte el 6% que le es indiferente argumentan que poco conocen

del tema y que les es indiferente si se implementa o no.
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Capitulo 4. Resultados

4.1 Analizar el estado actual de las redes de datos tanto alambricas como
inalambricas de las diferentes sedes de la Alcaldia del Municipio de EI Carmen, con el

animo de identificar las fallas de conectividad.

4.1.1 Identificacion del municipio.

Nombre del municipio: El Carmen
NIT: 800099238-3
Cdédigo Dane: 54245

Gentilicio: Carmelitano

Otros nombres que ha recibido el municipio: Estancia Vieja Nuestra Sefiora del Carmen,

La Patena del Norte, Tacita de Plata

4.1.2 Geografia. Descripcion Fisica: El municipio de El Carmen estd ubicado sobre la
cordillera Oriental en una regién montafiosa. Su cabecera municipal se encuentra en el piso térmico
templado cuya temperatura oscila entre 17 y 24 grados centigrados con una precipitacion media
anual entre 1000 y 1250 mm. En el municipio se encuentran 2 de las mds grandes cuencas las
cuales son la gran cuenca del magdalena y la gran cuenca del Catatumbo; la gran cuenca del
magdalena estd presente con la cuenca de la quebrada El Carmen, la cual nace en jurisdiccion del
municipio de Ocafia en el corregimiento de Otare, donde recibe el nombre de Simaiiita y
desemboca al rio Magdalena y algunos de sus afluentes son: Zaragoza, el Saloubre, el Salto, los
Chancos, Viloria, Inane, Astilleros, Mariquita, San Francisco, San Vicente, el Tigre, entre otras.
Mientras que la gran cuenca del Catatumbo estd presente con la cuenca de la quebrada las Pitas,

Las Minas, Las Pajitas, entre otras.

4.1.3 Limites del municipio. Al Norte con Venezuela, al sur con el Departamento del
Cesar y el municipio de Ocaiia, al Oriente con el municipio de convencién y al Occidente con el

Departamento del Cesar.
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Extension total: 1723 Km?2

Extension drea urbana: 28.61645 Km?2

Extension drea rural: 1694.3835 Km2

Altitud de la cabecera municipal (metros sobre el nivel del mar): 761
Temperatura media: 21° C

Distancia de referencia: 313 Km a la Capital del Departamento

4.1.4 Mision. La administracion buscard mediante sus politicas de gobierno garantizar la
confianza y respuesta a la demanda de bienestar basico de la poblacién, mediante la
implementacion y puesta en marcha de una politica social, efectiva y participativa, un manejo
transparente de lo publico y su continua gestioén de calidad, promoviendo la seguridad social, la
erradicacion de la pobreza y el fomento de la equidad de género. Posicionando al municipio y sus
particularidades propias a nivel regional y nacional su desarrollo y la garantia de los derechos

econdmicos, social y ambiental.

4.1.5 Vision. El municipio de El Carmen se establecera como una comunidad multicultural,
humana y transparente, socialmente justa e incluyente, con responsabilidad social conservando y
guardando su cultura y tradiciones, respectando la biodiversidad, ambientalmente sostenible, con
bases productivas vinculada a la democracia y una gestion de calidad, haciéndose
institucionalmente confiable, en su manejo transparente de lo publico y de economia creciente y
en desarrollo, logrando establecer espacios que garanticen un proceso participativo eficiente con
un marco de convivencia que determine la oportunidad de construir la paz desde el ejercicio de

todos los carmelitanos, procurando mejorar las condiciones del territorio

4.1.6 Objetivos. Dirigir, coordinar y controlar en el municipio los servicios administrativos
y de gestion fiscal como cabeza de administracion del municipio de acuerdo a las politicas, planes

y programas adoptados de conformidad con las leyes vigentes.
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4.1.7 Organigrama.

ALCALDE MUNICIPAL

ASESOR CONTROL |
INTERNO
SECRETARIA EJECUTIVA
[ [ | [
SECRETRAIA DE
JEFE DE TALENTO SEC DE CULTUR, TURISMO , SECRETARIA DE HACIENDA
SECRETARIA DE GOBIERNO PLANEACION E
HUMANO INFRAESTRUGTURA RECREACION DEPORTES (TESORERO)
I |
W TEC ADMINIST SALUD [ AUX ADMINISTRATIVIO TECNICO ADMINISTRATIVO
CONISARADE FAMILIA PUBLICA (BIBLIOTECARIO) (TESORERIA)
INSPECTOR DE POLICIA TECNICO ADMINISTRATIVO AUXILIAR ADMINISTRATIVO
URBANO (SISBEN) (RENTAS))
INSPECTOR DE POLICIA [
AURAL CELADOR

TEG ADMINISTRATIVO
(DESARROLLO
COMUNITARIO ) OPERARIO

TECNICO 1
ADMINISTRATIVO
(ARCHIVO Y ALMACEN

AUXULIAR
ADMINISTRATIVO.

Figura 11. Organigrama de la alcaldia del Carmen. Fuente: (101101cero110110 software,
2016)

4.1.8 Descripcion actual de la infraestructura fisica. La Alcaldia Municipal del Carmen
se encuentra ubicada en la en el municipio del Carmen Norte de Santander, su planta fisica cuenta
con dos pisos, que debido al tiempo de vida y las necesidades actuales de gestion de gobierno, la
hacen inconveniente para el normal desarrollo de los procesos administrativos que se llevan a cabo.
Debido a que las instalaciones eran demasiadas pequeiias, fue necesario ubicar algunas

dependencias en otras instalaciones fisicas, convirtiéndose en una alcaldia con cinco sedes,

distribuidas de la siguiente manera:
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Tabla 1.

Dependencias Alcaldia Municipal del Carmen.

Sede Dependencia

Despacho del alcalde
Secretaria ejecutiva del despacho
Secretaria de hacienda
Oficina de control interno
Uno: Principal Talento humano
Secretario de infraestructuras
Secretario de gobierno
Desarrollo comunitario
Enlace de victimas
Biblioteca publica
Comisaria de familia
Sisben
Dos: Biblioteca Enlace de infancia y adolescencia
Enlace de familias en accién
Inspeccion de policia
Salud publica
Secretaria de cultura
Tres: Casa de la cultura
Escuela de misica de viento
Personeria
Cuatro: personeria

Desarrollo rural

Cinco: Almacén Almacén y archivo

Nota: en la tabla se puede evidenciar el niimero de sedes y dependencias que hacen aparte de cada sede
de la alcaldia municipal del Carmen norte de Santander.



A continuacién se muestran una galeria de imdgenes de las sedes de la alcaldia:

Figura 12. Sede Principal.Fuente. Autor del proyecto

Figura 13. Sede dos, Biblioteca.Fuente. Autor del proyecto
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Figura 14. Sede tres, Casa de la Cultura.Fuente. Autor del proyecto

Figura 15. Sede cuatro, Personeria.Fuente. Autor del proyecto
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Figura 16. Sede cinco, Almacén.Fuente. Autor del proyecto

4.1.9 Dictamen._Después de haber realizado la exploracidn fisica a las sedes de la Alcaldia
el Carmen se descubrieron unos hallazgos en lo referente a las normas ANSI/TIA/EIA del

cableado estructurado:

ANSI/TIA/EIA 568-A.

El cable utilizado en las redes actuales es cable UTP categoria Se en la configuracion
T568A y T568B.

No se cuenta con la cantidad minima de dos tomas por drea de trabajo.

Figura 17. Evidencia de la no existencia de tomas para cada area de trabajo.
Fuente. Autor del proyecto
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No se cuentan con los patch cords, por el contrario el cable de red viene directamente del

dispositivo de red al equipo terminal.

Debido a la inexistencia de una central de distribucion principal (MDF), se carece de los

patch cables que permita la conexion con el cross-connect.

No se cuenta con los métodos apropiados para acomodar los cables tales como: abrazaderas

para fijacion, bandejas, tableros para gestion.

Figura 18. Evidencia de la no existencia de canaletas para el cableado. Fuente.
Autor del proyecto

ANSV/TIA/EIA 569

Actualmente la alcaldia posee canaletas que no cumplen con la normatividad, en algunas
dependencia se encontraron equipos de tipo hogar, pero sin ninglin entorno de red ni de
infraestructura, las canaletas plésticas utilizadas no poseen el tamafio apropiado para la
implementacién de una nueva red y no cumplen con los estdndares internacionales para el

cableado.

No existe un cuarto de comunicaciones, donde deben alojarse los dispositivos de

comunicacion solamente Para edificios de destinacién especifica tales como hoteles, alcaldias,
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hospitales y universidades, el tamafio del cuarto de equipos se debe calcular segtin el nimero de

4reas de trabajo hasta 100 equipos el drea es de 14 m>

Figura 19. Rack improvisado.Fuente. Autor del proyecto

No se cuenta con un armario de comunicaciones.
Se incumple con la norma al no contar con un toma de energia cerca de cada toma de

telecomunicaciones.

Los puntos de la red no poseen sus respectivos Face Plate.

ANSV/TIA/EIA-606

Los elementos pasivos tales como Patch Panel, Face Plate, Patch Cord, cable horizontal,
no cuentan con su respectivo rotulado, que permita identificar su ubicacién, dependencia que
pertenecen, su centro de cableado; en el caso de los equipos de cémputo el formato de
identificacion de host, impidiendo su facil reconocimiento en caso de presentarse problemas fisicos

o légicos.
No se cuenta con la debida documentacién, donde se especifique los planos (plano

arquitecténico, plano eléctrico, plano l6gico y fisico de la red), tecnologia aplicada y toda la

informacion necesaria para llevar a cabo futuras implementaciones y posteriores mantenimientos.

ANSI/TIA/EIA-607
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Lo poco de cableado no estructurado, no cuenta con puesta a tierra.
El tablero general de distribucién no cuenta con ningun tipo de nivel de seguridad que restrinja el

acceso al mismo referente al cableado estructurado.

En cuanto a los elementos activos de red con los que cuenta actualmente, se dictamina:

El Switchs con que se disponen no cuenta con la cantidad de puertos necesarios con
proyeccién al crecimiento tanto de la infraestructura fisica como de red. Este dispositivo no
permite aplicar politicas de seguridad ni restricciones a los usuarios en lo referente al acceso a los

recursos de la red.

Figura 20. Switch anclado a la pared.Fuente. Autor del proyecto

En cuanto a los routers existen algunos de tipo hogar, lo que no permite unificar los criterios
institucionales en lo que se refiere a la seguridad de la informacion. Estos equipos son de tipo

hogar lo que no permite una administracion de tipo empresarial.
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—

| | ?
———— .

Figura 21. Router del ISP.Fuente. Autor del proyecto

En cuanto a los equipos de cémputo, los equipos con los que se disponen, permiten utilizar
los procesadores de texto, hojas de célculo y software especifico para cada dependencia a las cuales

pertenecen, y cuentan con las caracteristicas minimas para funcionar en un entorno de red.

De acuerdo al dictamen arrojado por la evaluacion de la norma ANSI/TIA/EIA, la Alcaldia

no cuenta con una cableado estructurado en lo minimo.

4.2 Diseiiar el cableado estructurado para las sedes de la alcaldia, donde se evidencie

la topologia y tecnologia adecuada para la unificacion de las sedes.

4.2.1 Diseno del Cableado Estructurado. El disefio del cableado estructurado debe
realizarse como un sistema de cableado estdandar, capaz de ser utilizado por todo tipo de equipos
con los adaptadores precisos, que no quede obsoleto con el cambio del equipo, ni de sistema, ni de
topologia, y que permitiera con facilidad el crecimiento de la red, la reubicacion de los equipos y

su funcionamiento con velocidades de trabajo cada vez mas altas.

Subsistema de Cuarto de Comunicaciones._ Corresponde al area dentro de la Alcaldia en

la cual se ubicard el rack de telecomunicaciones, el tablero de distribucién eléctrica y los
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servidores. En el rack serdn alojados los elementos tales como patch panels, switches, y todos

aquellos elementos que forman parte de la red activa.

El estandar TIA/EIA-568-A especifica que en una LAN Ethernet, el tendido del cableado
horizontal debe estar conectado a un punto central en una topologia en estrella. El punto central es
el cuarto de comunicaciones y es alli donde se deben instalar el panel de conexién y el hub o el
switch. El cuarto de comunicaciones debe ser lo suficientemente espacioso como para alojar todo
el equipo y el cableado que alli se colocard, y se debe incluir espacio adicional para adaptarse al
futuro crecimiento. Para la seleccién del cuarto de comunicaciones se tuvo en cuenta las
especificaciones correspondientes, en cuanto a ubicacidn, acceso, dimensiones y caracteristicas

ambientales.

Debido a que la entidad no cuenta con un Area de Sistemas, se recomienda adecuar la
oficina que actualmente funciona como Control Interno, para ubicar esta drea, en la cual se
concentrard la informacion mas relevante de la entidad y se administrard la red a disefiar, de manera
que se pueda brindar disponibilidad de informacién y comunicacién en cualquier momento a todos
los usuarios. El estdndar TIA/EIA-569 especifica que cada piso debera tener por lo menos un
cuarto de comunicaciones y que por cada 1000 m2 se debera agregar un cuarto de comunicaciones
adicional, cuando el drea del piso cubierto por la red supere los 1000 m2 o cuando la distancia del
cableado horizontal supere los 90 m. En el caso de la alcaldia no se presenta ninguna de las
anteriores situaciones, por lo tanto, solo se contarda con un cuarto de comunicaciones que dara el
soporte a la red a disefiar. De ésta manera, no se contard con un subsistema de cableado vertical

(Backbone).
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Subsistema Backbone (Cableado Vertical). Es también conocido como cableado
troncal; este permite la interconexion entre los distribuidores de cableado de las distintas plantas
en un edificio, o entre distintos edificios en un campus. En el caso de la Alcaldia no se realizard
cableado vertical ya que aunque la entidad esté conformada por dos plantas fisicas, no es necesario
implementar un rack en la primera planta debido a que son pocos los puntos a ubicar y no exceden
los 90 mts que recomienda la norma ANSI/TIA/EIA 568-A. La distribucion del cable para estos
puntos se hard mediante las cajas de distribucién y utilizando el mismo cable del cableado

horizontal: Cable UTP Categoria 6.

Subsistema de Cableado Horizontal. Para el tendido del cableado se tendrd en cuenta el
estandar TIA/EIA-568-A para el tendido del cableado horizontal en una LAN ethernet, el cual
debe estar conectado a un punto central en una topologia en estrella. Este punto central es el cuarto
de comunicaciones. La topologia es en estrella (un cable para cada salida). La norma recomienda
usar dos conectores RJ-45 en cada puesto de trabajo, o sea dos cables para cada usuario, para su

uso indistinto como voz y/o datos.

El medio utilizado para el tendido del cableado horizontal es el cable UTP el cual debe
cumplir con las especificaciones de la norma ANSI/EIA/TIA 568-B en la codificacion de colores.
Para seleccionar la categoria adecuada del cable, se realiz6 una comparacién entre las categorias

existentes y de uso mas comun, mostrada en el siguiente cuadro.
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Comparacién entre cables de categorias 5, 5e, 6, Gay 7
Especificaciones CAT § CAT Se CAT 6 CAT 6a AL
(Propuesto)

Frecusncia 100 MHZ 100 MHz 250 MHz SO0 MHz 600 MHz
Atenuacrdn (min. a 100 MHz) 22 dB 22 dB 19.8 d& = 20.8 dB
Impedancia caracteristica 100 Ohms = 15% | 100 Ohms = 15% | 100 Ohms = 15% = 100 Ohms = 15%
NEXT (min, a 100 MHz) 32.3dB 35.3dB 44.3 dB 27.9d8 62.1 dB
PS-NEXT (min. a 100 MHz) M 32,3 dB 42,3 d8 o 58.1 dB&
EL-FEXT (min. a 100 MHz) MNSA 23.8dB 27.8dB 9.3d8 Sin especificar
PS-ELFEXT (min. 3 100 MHz) N/A 20.8 dB 24.8 di - Sin especificar
PS-ANEXT [min. 3 500 MHz) = = - 495 da =
PS-AELFEXT (min. 3 500 MHz) 16 d8 20.1 48 20.1 dg 23.0d8 14.1 dB
::’:‘rl.ﬂi": fgn"‘;'_:f;ﬂ" 16 dB 20.1 d8 20.1 d8 sde 14,1 d8
ﬁ*:f_?;f‘:ma 106 ) /A 45 ns 45 ns - 20 ns
Redes soportadas 100 BASE-T 1000 BASE-T 1000 BASE-TX 10 GBASE Sin especificar

Figura 22. Cuadro comparativo de las categorias del cable UTP.Fuente. (Telecocable,
n.d.)

Teniendo en cuenta que el cable UTP Cat 6, presenta un ancho de banda considerable, bajo
costo de instalacién, rendimiento 10-100-1000 Mbps y se usa actualmente para la mayoria de las
redes de comunicaciones, se selecciond este tipo de cable para realizar el tendido del cableado

horizontal.

Todo el cableado horizontal deberd ir canalizado por conducciones adecuadas, en este caso
se escogio la escalerilla metélica para realizar el recorrido hasta cada una de las areas de la entidad,
ademds, se utilizo la canaleta plastica para cablear desde la escalerilla hasta cada puesto de trabajo,
ya que los ductos plasticos ofrecen apariencia agradable y duradera, flexibilidad en la instalacidn,

menor tiempo de instalacién y menor costo por punto instalado.

Subsistema de Area de Trabajo. Corresponde a la conexidon entre la salida de
telecomunicaciones, sin incluirla, hasta la estaciéon o equipo de trabajo el cual presenta una

topologia en estrella. Se requiere de un cable UTP con conectores RJ-45 en sus extremos, de
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acuerdo a la norma TIA/EIA-568-A la cual permite 3 m de cables de conexion utilizados para
conectar los equipos en el drea de trabajo. En la siguiente tabla se muestra la cantidad de puntos

de voz y datos para cada una de las dependencias de las sedes de la alcaldia.

Tabla 2.

Puntos de datos y voz para las dependencias de cada una de la sede.

Sede Piso  Dependencia Datos Voz
Despacho del alcalde 1 1
Secretaria ejecutiva del despacho 2 1
Secretaria de hacienda 4 1
? Oficina de control interno 2 1
Principal Talento humano 2 1
Secretario de infraestructuras 3 1
Secretario de gobierno 3 1
1 Desarrollo comunitario 2 1
Enlace de victimas 3 1
Sub_Total 22 9
2 Biblioteca publica 3 1
Comisaria de familia 2 1
Sisben 2 1
Sede dos
Enlace de infancia y adolescencia 1 1
Biblioteca 1
Enlace de familias en accién 3 1
Inspeccién de policia 2 1
Salud publica 4 1
Sub_Total 17 7

Sede tres 1 Secretaria de cultura 1 1
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Casa de la cultura 2 Escuela de musica de viento 1 1
Sub_Total 2 2
Sede cuatro Personeria 2 1
personeria 1 Desarrollo rural 2 1
Sub_Total 4 2
Szcll;:icrécr:lo 1 Almacén y archivo 2 1
Sub_Total 2 1
Total 47 21

Nota: de acuerdo a la tabla se puede identificar el niimero de puntos de datos y voz, en cada una de las
dependencias en las sedes de la alcaldia municipal.

Subsistema de Puesta a Tierra. Después de proveer los dispositivos que formaran parte
de la red, se debe instalar adecuadamente los elementos de red eléctrica que suministraran el flujo
de corriente a todos los dispositivos implementados, y de esta manera evitar problemas con los
altos-bajos voltajes que perjudiquen gravemente el normal funcionamiento de la red. Para
implementar el sistema de puesta a tierra para Alcaldia, se debe ubicar un terreno himedo teniendo
en cuenta los factores que influyen en la variacién del mismo como lo son: naturaleza del terreno,
humedad, temperatura, salinidad, compactacion, entre otros. Uno de los sitios que se puede
recomendar para la ubicacion de la puesta a tierra es en uno de los bafios de la entidad, ya que este
lugar es lo suficiente hiimedo. Se debe procurar que la puesta a tierra esté lo mas cerca posible al

sistema eléctrico de la entidad.
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0.30 mts

Cable de cobre

Pared recubierta con hidrosolta

Nicleo de suelo natural

Varilla de cobre

2,40 mts

Figura 23. Esquema de puesta a tierra.Fuente: autor del proyecto.

Se utilizard una tapa metélica sellada con un candado de seguridad para posteriores adiciones de

agua de manera que se pueda mantener la humedad y resistividad de la puesta a tierra realizada.

Tablero regulado. El tablero regulado esta disefiado y construido para que a partir de sus
componentes, puedan proteger, energizar o desenergizar el estabilizador, los tomacorrientes
regulados y por ende los equipos que estdn conectados a ellos. Estd conformado por una caja
metdlica dentro de la cual se alojan barrajes y protecciones que se utilizan para el manejo de los
circuitos eléctricos mediante los cuales se alimentan los dispositivos de cada oficina y del bastidor.

Para la acometida, los dispositivos se alimentan desde el tablero principal de la Alcaldia mediante

instalacién independiente de energia eléctrica.
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Figura 24. Esquema del circuito eléctrico. Fuente: Director del proyecto

El rack en el cuarto de Telecomunicaciones debe contar con una barra de puesta a tierra
que a su vez estard conectada mediante un cable de 12 AWG con aislamiento verde al sistema de
puesta a tierra de telecomunicaciones segun las especificaciones de ANSI/TIA/EIA-607; ademas,
se debe implementar un sistema de puesta a tierra para los equipos activos montados en el rack,
para esto se utilizard la puesta a tierra del rack. Para la conexion del rack se debe instalar en la
pared una platina de cobre ajustada con tornillos. En los extremos de la platina se utilizara
igualmente tornillos pero se clavaran utilizando material de goma para aislar la platina de la pared.
Luego se procede a realizar la conexion desde el sistema de puesta a tierra hasta la platina y desde
la platina hasta la regleta regulada ubicada en el rack de manera que se puedan aislar todos los

dispositivos ubicados en el mismo.

Seleccion de la UPS. Es necesario seleccionar un dispositivo de seguridad de respaldo que
suministre una fuente de alimentacion ininterrumpida, que garantice la estabilidad de la red y la
proteccién de los dispositivos y equipos conectados a ella, en caso de que se produzca una

interrupcion del suministro de energia. Esta seleccion se realiz6 teniendo en cuenta la cantidad de
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equipos conectados a la red, la funcidén de cada uno de ellos y sus especificaciones de consumo de
energia. La seleccion de la UPS es muy importante, ya que se debe suministrar reservas de energia
tanto para los dispositivos de red, como para todas las dreas de trabajo. En el caso de la Alcaldia
se suministrard un sistema de alimentacion ininterrumpida para el servidor ubicado en el cuarto de
comunicaciones, que pueda reservar energia por lo menos durante 30 minutos, para que se pueda

tener el tiempo suficiente para cerrar las aplicaciones en uso y guardar la informacidn.

5.1.2 Tecnologia de LAN._ Existen varios tipos de tecnologia de LAN, dentro de los cuales

encontramos Ethernet, Interfaz de datos distribuida por fibra (FDDI) y Token Ring. En el siguiente

cuadro se describen algunas de las especificaciones de cada una de estas tecnologias:

Tabla 3.

Caracteristicas de las tecnologias, Ethernet, token ring FDDI

TECNOLOGIA
CARACTERISTICAS
ETHERNET TOKEN RING FDDI

Es un estdindar de redes de Unaredtdkenringesunaredenque Es un  conjunto de
computadoras de drea local con acceso  los ordenadores estin conectados estdndares ISO y ANSI para
al medio por contienda CSMA/CD como si formasen un circulo. Un la transmisién de datos en
("Acceso Miltiple por Deteccién de  tdoken o paquete especial de red, viaja  redes de computadoras de
Portadora con Deteccion de através del anillo y permite que los drea extendida o local
Colisiones"), es una técnica usada en  ordenadores se intercambien  (LAN) mediante cable de
redes Ethernet para mejorar sus informacion. fibra Optica. Surgieron a
prestaciones. ElI nombre viene del mediados de los afios
DEFINICION concepto fisico de ether. Ethernet ochenta para dar soporte a
define las caracteristicas de cableado y las estaciones de trabajo de
seflalizacién de nivel fisico y los Las redes Token Ring son redes de  alta velocidad, que habfan
formatos de tramas de datos del nivel de  tipo deterministas, al contrario de las  Ilevado las capacidades de
enlace de datos del modelo OSL redes Ethernet. (Educared, 2018) las tecnologias [Ethernet] y
Token Ring existentes hasta
La Ethernet se tom6 como base para la el limite de sus
redaccién del estandar internacional posibilidades.  (Educared,

IEEE 802.3. (Educared, 2018) 2018)

TOPOLOGIA Topologia Estrella Topologia Anillo Topologia Anillo



VELOCIDAD

MEDIO DE
TRANSMISION

VENTAJA/DESVENTAJA

Fast Ethernet 100Mb/s

Gigabit Ethernet 1000 Mb/s.

Cableado

Simplicidad: Las caracteristicas que
puedan complicar el disefio de la red sin
hacer una contribucién substancial para
alcanzar objetivos  se

otros han

excluido.

Bajo Costo: Las mejoras tecnolégicas
van a continuar reduciendo el costo
global de los dispositivos de conexion.
Compatibilidad: Todas las
implementaciones de Ethernet deberdn
ser capaces de intercambiar datos a
nivel de capa de enlace de datos. Para
eliminar la posibilidad de variaciones
incompatibles de Ethernet, la

especificacion  evita caracteristicas
opcionales.
Direccionamiento flexible: El

mecanismo de direccionamiento debe
proveer la capacidad de dirigir datos a
un dnico dispositivo, a un grupo de
dispositivos, o alternativamente,
difundir (broadcast) el mensaje a todos
los dispositivos conectados a la red.
Equidad: Todos los dispositivos
conectados deben tener el mismo
acceso a la red.

Progreso: Ningtin dispositivo
conectado a la red, operando de acuerdo
al protocolo Etheret, debe ser capaz de
prevenir la operaciéon de otros
dispositivos.

Bajo retardo: En cualquier nivel de
trafico de la red, debe presentarse el
minimo tiempo de retardo posible en la
transferencia de datos.

Estabilidad: La red debe ser estable
bajo todas las condiciones de carga. Los
mensajes entregados deben mantener
un porcentaje constante de la totalidad
del tréfico de la red.

Estas redes alcanzan una velocidad
mdxima de transmisién que oscila
entre los 4 y los 16 Mbps.
Posteriormente el High Speed Token
Ring (HSTR) elevé la velocidad a
110 Mbps pero la mayoria de redes
no la soportan. (Educared, 2018)

Cableado

Entre las ventajas estdn, no requiere
de enrutamiento, requiere poca
cantidad de cable, facil de extender
su longitud, ya que el nodo estd
diseniado como repetidor, por lo que
permite amplificar la sefial y
mandarla mds  lejos. Como
desventajas se encuentra su alta
susceptibilidad a fallas, una falla en
un nodo deshabilita toda la red
debido a su topologia de anillo y el
software de cada nodo es mucho mds
complejo. (Educared, 2018)
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FDDI especifica una LAN
de dos anillos de 100 Mbps
con transmision de tdokens,
que usa un medio de
transmision de fibra 6ptica.
Aunque
velocidades mads  altas,
FDDI es similar a Tdken
Ring. (Educared, 2018)

funciona a

Cableado

Ventajas: Bajas pérdidas: es
posible
sefiales a larga distancia sin
necesidad de repetidores o
poner estos muy separados
entre ellos, Gran capacidad
para transmitir datos debido
a la elevada frecuencia de la
portadora, Inmunidad frente

transmitir las

a interferencias
electromagnéticas

radiaciones, Son
dieléctricas:  asegura el

aislamiento eléctrico del
cable y permite su empleo y
manipulacién sin peligro en
instalaciones de alta tension.

Desventajas de la fibra
Optica frente a otros medios
guiados:  Mayor  coste,
Necesidad de usar
transmisores y receptores
mas caros, La fibra dptica

convencional no puede
transmitir potencias
elevadas, No puede

transmitir potencia eléctrica
para alimentar dispositivos.
(Educared, 2018)
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Nota: en la tabla se puede observar las diferentes tecnologias como son Ethernet, téken ring y FDDI sus
caracteristicas en las cuales se muestran las topologias, medios de transmision, velocidad y medios de
transmision.

En el disefio de la red LAN para la Alcaldia, se utilizara la tecnologia Ethernet, ya que es
una de las tecnologias lideres para Redes de Area Local (LAN), es la més utilizada y la més idénea
para una red que deba transportar trafico esporddico y ocasionalmente pesado a velocidades

elevadas.

4.2.2 Diseiio de la capa de enlace de datos. Topologia de LAN. La topologia o forma
l6gica de una red se define como la forma de tender el cable a las estaciones de trabajo individuales
por muros, suelos y techos de la planta fisica. Existen ciertos factores a considerar para determinar
cudl es la topologia mas apropiada. Dentro de las topologias de LAN mds usuales se encuentran,
la topologia de bus, anillo, estrella y estrella extendida. En el siguiente cuadro se muestra las
caracteristicas mas relevantes de cada una de estas topologias, con el fin de seleccionar la mas

adecuada para el disefio de la red de la alcaldia.

Tabla 4.

Principales caracteristicas de las topologias de red

TOPOLOGIA

CARACTERISTICA

VENTAJA/DESVENTAJA

BUS

Esta red se caracteriza por tener solo un canal de
comunicacion el cual conecta a todos los distintos
dispositivos; es decir, todos los dispositivos
comparten el mismo canal para comunicarse entre
si. Esta topologia puede enviar informacion
directamente o indirectamente (Bidireccional) y
su velocidad va entre los 10/100 Mbps. (Sites,
2019).

Ventajas

Es muy sencillo el trabajo que hay que hacer para
agregar una computadora a la red.

Es muy barato realizar todo el conexionado de la
red ya que los elementos a emplear no son costosos.

Simplicidad en la arquitectura ya que es facil de
crear y mantener el orden y disefio de este tipo de

red

Desventajas
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ANILLO

ESTRELLA

MALLA

Topologia de red en la que cada estacion estd
conectada a la siguiente y la dltima estd conectada
a la primera. Cada estacion tiene un receptor y un
transmisor que hace la funcién de repetidor,
pasando la sefial a la siguiente estacion.

En este tipo de red la comunicacién se da por el
paso de un token o testigo, que se puede
conceptualizar como un cartero que pasa
recogiendo y entregando paquetes de informacion,
de esta manera se evitan eventuales pérdidas de
informacién debidas a colisiones.

En un anillo doble, dos anillos permiten que los
datos se envien en ambas direcciones. Esta
configuracion crea redundancia (tolerancia a
fallos). (ual, 2019).

Es un tipo de topologia en donde hay un nodo
central a partir del cual se irradian los demds
enlaces hacia los otros nodos. Es por el nodo
central, casi siempre ocupado por un hub, en
donde la informacién que circula por la red pasa.
Esta red no presenta ningtn tipo de interconexion
entre las computadoras ya que toda la informacién
pasa por el nodo central. (Tecno., 2019).

La topologia en malla, que generalmente se utiliza
en las WAN, conecta todos los dispositivos de la
red entre si y suministra una ruta hacia y desde
cada dispositivo. (Cisco, 2019).

Si un usuario desconecta su computadora de la red,
o hay alguna falla en la misma como una rotura de
cable, la red deja de funcionar.

Las computadoras de la red no regeneran la sefial
sino que se transmite o es generada por el cable y
ambas resistencias en los extremos. (Gigatecno,
2019).

La velocidad en esta conexion de red es muy baja.
Ventajas

Simplicidad de arquitectura.

Facilidad de configuracion.

Facilidad de fluidez de datos (ual, 2019).
Desventajas

Longitudes de canales limitadas.

El canal usualmente se degradard a medida que la
red crece.

Lentitud en la transferencia de datos (ual, 2019).

Ventajas

Se pueden agregar nuevos equipos ficilmente
Centraliza la red

F4cil de encontrar fallas

Posee una reconfiguracién rapida (Tecno., 2019).
Desventajas

Si falla el nodo central (hub/switch) toda la red
caerd

Costosa porque requiere mds cableado que Ia
topologia en anillo (Tecno., 2019).

Una de las ventajas es que, como todos los
dispositivos se conectan entre si, la red tiene mayor
tolerancia a las fallas y confiabilidad Si un
segmento de cable se interrumpe en algin lugar de
la red, los dispositivos encuentran la manera mas
rdpida para volver a enrutar el paquete a su destino.
Por lo tanto, los datos generalmente llegan a destino
siempre. (Cisco, 2019).

Las desventajas que presenta esta topologia son el
costo y la dificultad de administraciéon. Como hay
varias conexiones hacia y desde cada uno de los
dispositivos, hay una gran cantidad de requisitos de
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cableado, que hacen que una topologia en malla sea
algo costosa. Debido al disefio complejo de la
topologia en malla, si un segmento de la red se
rompe es posible que sea dificil descubrir Ila
ubicacién exacta del problema. Por lo tanto, el
mantenimiento de la red puede ser muy complejo.
(Cisco A. , s.f.)

Notas: la tabla muestras las diferentes topologias que son usadas en las redes de computadores,
evidenciando sus caracteristicas, ventajas y desventajas.

Para el disefio de la red de la Alcaldia, se trabajara con una topologia en estrella extendida,
ya que las redes Ethernet se implementan con una topologia fisica de estrella y 16gica de bus,
ademds, teniendo en cuenta las ventajas y desventajas mencionadas anteriormente y la
especificacion de la norma ANSI/TIA/EIA-568-A que define que un sistema de cableado
estructurado utiliza una topologia de estrella extendida, donde cada area de trabajo a la salida o
toma de telecomunicaciones debe estar conectada a un Patch Panel dentro del Rack. Todos los
cables en el drea de trabajo, se tienden por consiguiente, hacia un punto central para
administracién. De ésta manera se puede tener mayor control en el uso de la informacién de cada
una de las sedes, pues todas las estaciones de trabajo necesitan acceder a los servidores centrales

para ejecutar sus procesos.

En la figura siguiente se observa la topologia propuesta, se pueden identificar las 5 sedes
de la alcaldia, que la constituyen los rectdngulos de colores, al interior se observa la cantidad de
PCs, cantidad de teléfonos IP propuestos, servidor de correo y WEB y los enlaces Ethernetchannel
que permitirdn la comunicacion entre las sedes, identificados a través de tres cables UTPs que unen

los switchs de cada sede
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Figura 25. Topologia propuesta. Fuente: Autor del proyecto
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Teléfonos IP (7)
L 4

Sede Almacén

&/
Teléfonos IP (2)
o

P(;“s (2}

4.2.3 Tarjeta NIC. La Tarjeta de interfaz de red (tarjeta NIC o NIC) es un pequefio circuito

impreso que se coloca en la ranura de expansiéon de un bus de la board o dispositivo periférico de

un computador. Su funcién es adaptar el dispositivo host al medio de red. Las NIC se consideran

dispositivos de Capa 2 debido a que cada NIC individual en cualquier lugar del mundo lleva un

nombre codificado Unico, denominado direccién de Control de acceso al medio (MAC). Esta

direccion se utiliza para controlar la comunicacién de datos para el host de la red. Tal como su

nombre lo indica, la NIC controla el acceso del host al medio.

Indicadores
- de
s % actividad

Conexion para
cable de red

' Conexién a
4 K la placa base
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Figura 26. Tarjeta NIC. Fuente: hitps://insidepcsite.wordpress.com/tarjeta-de-
red/

5.2.3 Switch. Es el dispositivo central de la red LAN, el cual se encargard de comunicar
todas las estaciones de trabajo y teléfonos IP que la conforman la intranet. El switch utilizado en

el esquema es de la serie 2900, en anexos se encontrard las especificaciones del switch

Figura 27. Switch capa 2. Fuente: laboratorio Redes y Telecomunicaciones UFPSO.

4.3 Diseiiar un esquema de direccionamiento adecuado mediante la pila de
protocolos TCP/IPv6 que permita la comunicacién entre los diferentes equipos y

administracion desde cualquiera de las sedes.

4.3.1 Plan de direccionamiento. Para que los paquetes de datos transmitidos a través de
la red LAN puedan enrutarse y llegar correctamente a su destino, los dispositivos de red necesitan
un esquema de direccionamiento que les permita enviar éstos paquetes a través de la misma, y se
debe configurar la red y establecer el direccionamiento mediante un protocolo enrutable. Existen
varios protocolos enrutables que permiten la transmisién de paquetes entre una red y suministrar
soporte de capa 3, entre los cuales estain TCP/IP, IPX/SPX y AppleTalk. IPX (Internetwork Packet

Exchange) es un protocolo de Novell que interconecta redes que usan clientes y servidores Novell
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Netware, el SPX (Sequenced Packet eXchange), actia sobre IPX para asegurar la entrega de los
paquetes. AppleTalk es el protocolo de comunicacion para ordenadores Apple Macintosh y viene

incluido en su sistema operativo, de tal forma que el usuario no necesita configurarlo.

Por ultimo, TCP/IP es un conjunto de protocolos utilizado en Internet, donde los mas
conocidos son TCP (Protocolo de control de transmision) e IP (Protocolo de Internet). Para realizar
el plan de direccionamiento de la red LAN para la Alcaldia se escogié TCP/IP ya que es un
protocolo disponible a nivel mundial y su funcién es la transferencia de informacién desde un
dispositivo de red a otro. Ademads, el protocolo de Internet (IP) es el protocolo de red enrutable
mds comunmente utilizado. Este protocolo debe brindar la capacidad para asignar un ndmero de

red, asi como un nimero de host, a cada dispositivo individual. El plan de direccionamiento se

realizé a través del protocolo IPv4 e IPv6.

Tabla 5.

Plan de direccionamiento IPv4

Datos

Mascara

Voz

Mascara

Sede Dependencia
Despacho del alcalde
Secretaria ejecutiva del
despacho
Principal

Secretaria de hacienda

Oficina de control
interno

192.168.20.51

192.168.20.52

192.168.20.53

192.168.20.54

192.168.20.55

192.168.20.56

192.168.20.57

192.168.20.58

192.168.20.59

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

192.168.10.51

192.168.10.52

192.168.10.53

192.168.10.54

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0



Biblioteca

Talento humano

Secretario de
infraestructuras

Secretario de gobierno

Desarrollo comunitario

Enlace de victimas

Biblioteca publica

Comisaria familia

Sisben

Enlace de infancia y
adolescencia

Enlace de familias en
accion

Inspeccién de policia

192.168.20.60

192.168.20.61

192.168.20.62

192.168.20.63

192.168.20.64

192.168.20.65

192.168.20.66

192.168.20.67

192.168.20.68

192.168.20.69

192.168.20.70

192.168.20.71

192.168.20.72

192.168.20.73

192.168.20.74

192.168.20.75

192.168.20.76

192.168.20.77

192.168.20.78

192.168.20.79

192.168.20.80

192.168.20.81

192.168.20.82

192.168.20.83

192.168.20.84

192.168.20.85

192.168.20.86

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

192.168.10.55

192.168.10.56

192.168.10.57

192.168.10.57

192.168.10.59

192.168.10.60

192.168.10.61

192.168.10.62

192.168.10.63

192.168.10.64

192.168.10.65

192.168.10.66

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0
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Casa
cultura

Personeria

Almacén

Salud publica

Secretaria de cultura

Escuela de musica de
viento

Personeria

Desarrollo rural

Almacén y archivo

192.168.20.87

192.168.20.88

192.168.20.89

192.168.20.90

192.168.20.91

192.168.20.92

192.168.20.93

192.168.20.94

192.168.20.95

192.168.20.96

192.168.20.97

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

192.168.10.67

192.168.10.68

192.168.10.69

192.168.10.70

192.168.10.71

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0
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Nota: En la tabla se puede evidenciar el direccionamiento del Protocolo IPv4 de acuerdo a las necesidades
de las sedes de la alcaldia del Carmen norte de Santander, cada sede tiene su dependencia con su
correspondiente direccion IP y mascara de Subred.

Tabla 6.

Plan de direccionamiento IPv6

Sede Dependencia Datos Prefijo Voz Prefijo
Despachodel ) pps.caFE 12 122 2001:DB8:CAFE:2:2 123
alcalde
Secretaria 2001:DBS8:CAFE:1::3 122
ejecutiva del 2001:DB8:CAFE:2::3 123
despacho 2001:DB8:CAFE:1:4 122

2001:DB8:CAFE:1::5 122
Principal

Secretaria de 2001:DB8:CAFE:1::6 122

haciend 2001:DB8:CAFE:2::4 123
acienca 2001:DB8:CAFE:1:9 122
2001:DB8:CAFE:1::A 122
_ 2001:DB8:CAFE:1::B 122

Oﬁcm?.de 2001:DBS:CAFE:2::5 123
controlinterno 54 1.pBY:CAFE:1:C 122



Biblioteca

Talento humano

Secretario de
infraestructuras

Secretario de
gobierno

Desarrollo
comunitario

Enlace de
victimas

Biblioteca
publica

Comisaria
familia

Sisben

Enlace de
infancia 'y
adolescencia

Enlace de
familias en
accion

2001:DB8:CAFE:1::D

2001:DB8:CAFE:1::E

2001:DBS8:CAFE:1::F

2001:DB8:CAFE:1::

2001:DB8:CAFE:1::

2001:DB8:CAFE:1::

2001:DB8:CAFE:1::

2001:DB8:CAFE:1::

2001:DB8:CAFE:1::

2001:DB8:CAFE:1::

2001:DB8:CAFE:1::

2001:DB8:CAFE:1::

2001:DB8:CAFE:1::

2001:DB8:CAFE:1::

2001:DBS8:CAFE:1::

2001:DB8:CAFE:1:

2001:DB8:CAFE:1:

2001:DB8:CAFE:1:

2001:DB8:CAFE:1:

2001:DB8:CAFE:1:

2001:DBS8:CAFE:1:

2001:DB8:CAFE:1:

2001:DB8:CAFE:1:

2001:DB8:CAFE:1:

12

13

14

15

16

19

1A

1B

1C

1D

1E

1F

22

23

24

:25

26

:29

2A

2B

:2C

122

122

122

122

122

122

122

122

122

122

122

122

122

122

122

122

122

122

122

122

122

122

122

122

2001:DBS8:CAFE:2::

2001:DB8:CAFE:2::

2001:DB8:CAFE:2::

2001:DBS8:CAFE:2::

2001:DB8:CAFE:2::

2001:DB8:CAFE:2::

2001:DBS8:CAFE:2::

2001:DB8:CAFE:2::

2001:DB8:CAFE:2::

2001:DB8:CAFE:2:

12

13

14

15

16

17

123

123

123

123

123

123

123

123

123

123
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Inspeccién de 2001:DB8:CAFE:1::2D

policia 2001:DB8:CAFE:1::2E
2001:DB8:CAFE:1::2F
2001:DB8:CAFE:1::22
Salud publica
2001:DB8:CAFE:1::33
2001:DB8:CAFE:1::34

Secretaria de
2001:DB8:CAFE:1::35

cultura
Casa
cultura  Escuela de
musica de 2001:DB8:CAFE:1::36
viento
2001:DBS8:CAFE:1::39
Personeria
2001:DB8:CAFE:1::3A
Personeria
2001:DB8:CAFE:1::3B
Desarrollo rural
2001:DB8:CAFE:1::3C
. 2001:DB8:CAFE:1::3D
J Almacén y
Almacén .
archivo

2001:DB8:CAFE:1::3E

122

122

122

122

122

122

122

122

122

122

122

122

122

122

2001:DB8:CAFE:2::

2001:DB8:CAFE:2::

2001:DB8:CAFE:2::

2001:DB8:CAFE:2::

2001:DB8:CAFE:2::

2001:DB8:CAFE:2::

2001:DBS8:CAFE:2::

18

19

1A

1B

1C

1D

1E

123

123

123

123

123

123

123
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Nota: En la tabla se puede evidenciar el direccionamiento del Protocolo IPv6 de acuerdo a las necesidades
de las sedes de la alcaldia del Carmen norte de Santander, cada sede tiene su dependencia con su

correspondiente direccion IP y mascara de Subred.

4.3.2 Configuracion de los switch en cada una de las sedes de la Alcaldia empleando

IPv4.

Sede Principal
=  Configuracion de vlan en Switchlsedel

Switch>enable

Switch#configure terminal
switch1(config)#hostname switchlsedel
switchlsedel(config)#vlan 10
switch1sedel(config-vlan)#name DATOS
switch1sedel(config-vlan)#EXIT
switchlsedel(config)#vlan 20
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switchlsedel(config-vlan)#name VOZIP
switchlsedel(config-vlan)#
switch1sedel(config-vlan)#name SERVICIOS
switch1sedel(config-vlan)#

= Configuracion de vlan a los puertos

switch1sedel(config)#interface range f0/1-14
switch1sedel(config-if-range)#swi
switch1sedel(config-if-range)#switchport mode access
switch1sedel(config-if-range)#switchport access vlan 20
switch2sedel(config)#interface range f0/7-14
switch2sedel(config-if-range)#swi
switch2sedel(config-if-range)#switchport mode access
switch2sedel(config-if-range)#switchport access vlan 20
switch2sedel(config-if-range)#exit
switchlsedel(config)#interface f0/21
switch1sedel(config-if#switchport mode access
switchlsedel(config-ify#switchport access vlan 30
switch1sedel(config-if)#exit
switch2sedel(config)#interface range f0/15-17
switch2sedel(config-if-range)#switchport voice vlan 10

= Configuracion de vlan en switch2sedel

switch2sedel(config-vlan)#vlan 10
switch2sedel(config-vlan)#name VOZIP
switch2sedel(config-vlan)#EXIT
switch2sedel(config)#vlan 20
switch2sedel(config-vlan)#name DATOS
switch2sedel(config-vlan)#EXIT

= Configuracion de enlace troncal entre Router, switchlsedel con el swich2sedel

switchlsedel(config)#interface g0/2
switch1sedel(config-if)}#switchport mode trunk
switch1lsedel(config-if)#interface g0/1
switch1sedel(config-if/#switchport mode trunk

= Configuracion de enlace troncal switch2sedel con el swichledel

switch2sedel (config)#interface g0/1
switch2sedel (config-if)#switchport mode trunk

= Configuracion de Port-channel en el switch2sedel

switch2sedel(config)#interface range f0/1-3
switch2sedel(config-if-range)#channel-group 1 mode active
switch2sedel(config)#interface port-channel 1
switch2sedel(config-if}#switchport mode trunk
switch2sedel(config-if#switchport trunk allowed vlan 10,20



switch2sedel(config-if)#exit
= Configuracion de Port-channel en el switch2sedel

switch2sedel(config)#interface range f0/4-6
switch2sedel(config-if-range)#channel-group 2 mode active
switch2sedel(config)#interface port-channel 2
switch2sedel(config-if/#switchport mode trunk
switch2sedel(config-ify#switchport trunk allowed vlan 10,20
switch2sedel(config-if)#exit

Sede Biblioteca
= Configuracion de vlan en switchlsede2

switch1sede2(config)#vlan 20
switch1sede2(config-vlan)#name DATOS
switchlsede2(config-vlan)#vlan 10
switch1sede2(config-vlan)#name VOZIP
switch2sede2(config-vlan)#name VOZIP
switch2sede2(config-vlan)#EXIT
switch2sede2(config)#vlan 20
switch2sede2(config-vlan)#name DATOS
switch2sede2(config-vlan)#EXIT

= Configuracion de vlan a los puertos

switch1sede2(config)#interface range f0/4-20
switch1sede2(config-if-range)#swi
switch1sede2(config-if-range)#switchport mode access
switch1sede2(config-if-range)#switchport access vlan 20
switch2sede2(config)#interface range f0/4-10
switch2sede2(config-if-range)#SWltchport Voice VLAN 10

= Configuracion de Port-channel en el switclsede2 con el switch2sedel

switch1sede2(config)#interface range f0/1-3
switch1sede2(config-if-range)#channel-group 1 mode passive
switch1sede2(config)#interface port-channel 1
switch1sede2(config-if#switchport mode trunk
switch1sede2(config-if#switchport trunk allowed vlan 10,20

=  Configuracion de Port-channel en el switc2sede2 con el switclseded
switch1sede4(onfig)#interface port-channel 1
switch1sede4(config-if}#switchport mode trunk
switch1sede4(config-if#switchport trunk ALlowed vlan 10,20
switch1sede4(config-if)#exit

» Configuracion de enlace trunk
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switch1sede2(config)#interface g0/1
switch1sede2(config-if)}#switchport mode trunk
Switch#configure terminal
Switch(config)#hostname switch2sede2
switch2sede2(config)#interface g0/1
switch2sede2(config-if#switchport mode trunk

= Configuracion de Port-channel en el switc2sede2 con el switclseded

switch2sede2(config)#interface range f0/1-3
switch2sede2(config-if-range)#channel-group 1 mode active
switch2sede2(config)#interface port-channel 1
switch2sede2(config-if#switchport mode trunk
switch2sede2(config-if #switchport trunk allowed vlan 10,20

Sede Casa Cultura
= Configuracion de vlan en switchlsede3

Switch(config)#hostname swichlsede2
swichlsede3(config)#
swichlsede3(config)#vlan 10
swichlsede3(config-vlan)#name VOZIP
swichlsede3(config-vlan)#EXIT
swichl1sede3(config)#vlan 20
swichlsede3(config-vlan)#name DATOS
swichlsede3(config-vlan)#EXIT

= Configuracion de vlan de puertos

swichlsede3(config)#interface range f0/7-8
swichlsede3(config-if-range)#switchport mode access
swichlsede3(config-if-range)#switchport access vlan 20
swichlsede3(config)#interface range f0/9-10
swichlsede3(config-if-range)#switchport voice vlan 10

= Configuracion de la port-channel swichlsede3

swichlsede3(config)#interface range f0/4-6
swichlsede3(config-if-range)#channel-group 2 mode passive
swichlsede3(config)#interface port-channel 2
swichlsede3(config-if)/#switchport mode trunk
swichlsede3(config-ify#switchport trunk allowed vlan 10,20
swichlsede3(config-if)#exit

= configuracion de port-channel entre la sede 3 y sede 5
swichlsede3(config)#interface range f0/1-3

swichlsede3(config-if-range)#channel-group 1 mode active
swichlsede3(config)#interface port-channel 1



swichlsede3(config-if)#switchport mode trunk
swichlsede3(config-ify#switchport trunk allowed vlan 10,20

Sede Personeria
= Configuracion de vlan en switchlsede4

configuracién de vlan
switch1sede4(config)#vlan 10
switch1sede4(config-vlan)#name VOZIP
switch1sede4(config-vlan)#EXIT
switch1sede4(config)#vlan 20
switch1sede4(config-vlan)#name DATOS
switch1sede4(config-vlan)#

= Configuracion de vlan 20 a los puertos

switch1sede4(config)#interface range f0/4-7
switch1sede4(config-if-range)#switchport mode access
switch1sede4(config-if-range)#switchport access vlan 20
switch1sede4(config)#interface range f0/8-9
switch1sede4(config-if-range)#switchport voice vlan 10
switch1sede4(config-if-range)#exit

= Configuracion de Port-channel en el switc2sede2 con el switclseded

switch1sede4(config)#interface range f0/1-3
switch1sede4(config-if-range)#channel-group 1 mode passive
switch1sede4(config)#interface port-channel 1
switch1sede4(config-if)}#switchport mode trunk
switch1sede4(config-if/#switchport trunk ALlIowed vlan 10,20
switch1sede4(config-if)#exit

Sede Almacén
= Configuracion de vlan en switchlsede5

Switch(config)#hostname switchlsede5
switchlsedeS(config)#vlan 10
switch1sedeS(config-vlan)#name VOZIP
switch1sedeS(config-vlan)#EXIT
switch1sede5(config)#vlan 20
switch1sedeS(config-vlan)#name DATOS
switch1sedeS(config-vlan)#EXIT
switch1sede5(config)#

= Configuracion de vlan a los puertos
switch1sedeS(config)#interface range f0/4-5

switch1lsedeS(config-if-range)#switchport mode access
switch1sedeS(config-if-range)#switchport access vlan 20
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switch1sedeS(config-if-range)#exit
switch1lsedeS(config)#interface range f0/6-7
switch1sedeS(config-if-range)#switchport voice vlan 10

= Configuracion de port-channel entre la sede S5y 3

Switch(config)#interface range f0/1-3
Switch(config-if-range)#channel-group 1 mode passive
Switch(config)#interface port-channel 1
Switch(config-if)#switchport trunk allowed vlan 10,20

4.3.3 Configuracion del router principal de la Alcaldia empleando IPv4.

= Configuracion de subinterfaces en el router Principal

Router>enable

Router#configure terminal

Router(config)#interface f0/0.10
Router(config-subif)#encapsulation dot1Q 10
Router(config-subif)#ip address 192.168.10.1 255.255.255.0
Router(config-subif)#exit

Router(config)#interface f0/0.20
Router(config-subif)#encapsulation dot1Q 20
Router(config-subif)#ip address 192.168.20.1 255.255.255.0
Router(config-subif)#encapsulation dot1Q 30
Router(config)#interface f0/0.30

Router(config-subif)#ip address 192.168.30.1 255.255.255.0
Router(config-subif)#exit

Router(config)#interface f0/0

Router(config-if)#no shutdown

» Configuracion de dhcp

Router(config)#ip dhcp pool datos
Router(dhcp-config)#network 192.168.20.0 255.255.255.0
Router(dhcp-config)#dns-server 192.168.30.3
Router(dhcp-config)#default-router 192.168.20.1
Router(dhcp-config)#option 150 ip 192.168.20.1
Router(dhcp-config)#exit

Router(config)#ip dhcp excluded-address 192.168.20.1
Router(config)#ip dhcp pool voz
Router(dhcp-config)#network 192.168.10.0 255.255.255.0
Router(dhcp-config)#default-router 192.168.10.1
Router(dhcp-config)#option 150 ip 192.168.10.1
Router(dhcp-config)#exit

Router(config)#ip dhcp excluded-address 192.168.10.1

= Configuracion de los teléfonos vozip



Router(config)#telephony-service
Router(config-telephony)#max-dn 25
Router(config-telephony)#max-ephones 25
Router(config-telephony)#ip source-address 192.168.10.1 port 2000
Router(config-telephony)#auto assign 1 to 25
Router(config-telephony)#exit
Router(config)#ephone-dn 1
Router(config)#number 1001
Router(config-telephony)#exit
Router(config)#ephone-dn 1
Router(config)#number 1001
Router(config-telephony)#exit
Router(config)#ephone-dn 2
Router(config)#number 1002
Router(config-telephony)#exit
Router(config)#ephone-dn 3
Router(config)#number 1003
Router(config-telephony)#exit
Router(config)#ephone-dn 4
Router(config)#number 1004
Router(config-telephony)#exit
Router(config)#ephone-dn 5
Router(config)#number 1005
Router(config-telephony)#exit
Router(config)#ephone-dn 6
Router(config)#number 1006
Router(config-telephony)#exit
Router(config)#ephone-dn 7
Router(config)#number 1007
Router(config-telephony)#exit
Router(config)#ephone-dn 8
Router(config)#number 1008
Router(config-telephony)#exit
Router(config)#ephone-dn 9
Router(config)#number 1009
Router(config-telephony)#exit
Router(config)#ephone-dn 10
Router(config)#number 10010
Router(config-telephony)#exit
Router(config)#ephone-dn 11
Router(config)#number 10011
Router(config-telephony)#exit
Router(config)#ephone-dn 12
Router(config)#number 10012
Router(config-telephony)#exit
Router(config)#ephone-dn 13
Router(config)#number 10013
Router(config-telephony)#exit
Router(config)#ephone-dn 14
Router(config)#number 10014



IPvé.

Router(config-telephony)#exit
Router(config)#ephone-dn 15
Router(config)#number 10015
Router(config-telephony)#exit
Router(config)#ephone-dn 16
Router(config)#number 10016
Router(config-telephony)#exit
Router(config)#ephone-dn 17
Router(config)#number 10018
Router(config-telephony)#exit
Router(config)#ephone-dn 18
Router(config)#number 10018
Router(config-telephony)#exit
Router(config)#ephone-dn 19
Router(config)#number 10019
Router(config-telephony)#exit
Router(config)#ephone-dn 20
Router(config)#number 10020
Router(config-telephony)#exit
Router(config)#ephone-dn 21
Router(config)#number 10021
Router(config-telephony)#exit
Router(config)#ephone-dn 22
Router(config)#number 10022
Router(config-telephony)#exit
Router(config)#ephone-dn 23
Router(config)#number 10023
Router(config-telephony)#exit
Router(config)#ephone-dn 24
Router(config)#number 10024
Router(config-telephony)#exit
Router(config)#ephone-dn 25
Router(config)#number 10025
Router(config-telephony)#exit

Sede Principal

Configuracion de vlan en Switchlsedel

Switch>enable
Switch#configure terminal

switch1(config)#hostname switchlsedel

switchlsedel(config)#vlan 10

switchlsedel(config-vlan)#name DATOS
switch1sedel(config-vlan)#EXIT
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4.3.4 Configuracion de los switch en cada una de las sedes de la Alcaldia empleando
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switchlsedel(config)#vlan 20
switchlsedel(config-vlan)#name VOZIP
switchlsedel(config-vlan)#
switchlsedel(config-vlan)#name SERVICIOS
switch1sedel(config-vlan)#

= Configuracion de vlan a los puertos

switch1sedel(config)#interface range f0/1-14
switch1sedel(config-if-range)#swi
switch1sedel(config-if-range)#switchport mode access
switchlsedel(config-if-range)#switchport access vlan 20
switch2sedel(config)#interface range f0/7-14
switch2sedel(config-if-range)#swi
switch2sedel(config-if-range)#switchport mode access
switch2sedel(config-if-range)#switchport access vlan 20
switch2sedel(config-if-range)#exit
switch1sedel(config)#interface f0/21
switch1sedel(config-if#switchport mode access
switch1sedel(config-ify#switchport access vlan 30
switch1sedel(config-if)#exit
switch2sedel(config)#interface range f0/15-17
switch2sedel(config-if-range)#switchport voice vlan 10

=  Configuracion de vlan en switch2sedel

switch2sedel(config-vlan)#vlan 10
switch2sedel(config-vlan)#name VOZIP
switch2sedel(config-vlan)#EXIT
switch2sedel(config)#vlan 20
switch2sedel(config-vlan)#name DATOS
switch2sedel(config-vlan)#EXIT

= Configuracion de enlace troncal entre Router, switchlsedel con el swich2sedel

switchlsedel(config)#interface g0/2
switch1sedel(config-if)}#switchport mode trunk
switch1sedel(config-if#interface g0/1
switch1sedel(config-if}#switchport mode trunk

= Configuracion de enlace troncal switch2sedel con el swichledel

switch2sedel (config)#interface g0/1
switch2sedel (config-if)#switchport mode trunk

=  Configuracion de Port-channel en el switch2sedel

switch2sedel(config)#interface range f0/1-3
switch2sedel(config-if-range)#channel-group 1 mode active
switch2sedel(config)#interface port-channel 1
switch2sedel(config-if#switchport mode trunk



switch2sedel(config-if#switchport trunk allowed vlan 10,20
switch2sedel(config-if)#exit

= Configuracion de Port-channel en el switch2sedel

switch2sedel(config)#interface range f0/4-6
switch2sedel(config-if-range)#channel-group 2 mode active
switch2sedel(config)#interface port-channel 2
switch2sedel(config-if}#switchport mode trunk
switch2sedel(config-ify#switchport trunk allowed vlan 10,20
switch2sedel(config-if)#exit

Sede Biblioteca
= Configuracion de vlan en switchlsede2

switch1sede2(config)#vlan 20
switch1sede2(config-vlan)#name DATOS
switchlsede2(config-vlan)#vlan 10
switch1sede2(config-vlan)#name VOZIP
switch2sede2(config-vlan)#name VOZIP
switch2sede2(config-vlan)#EXIT
switch2sede2(config)#vlan 20
switch2sede2(config-vlan)#name DATOS
switch2sede2(config-vlan)#EXIT

= Configuracion de vlan a los puertos

switch1sede2(config)#interface range f0/4-20
switch1sede2(config-if-range)#swi
switch1sede2(config-if-range)#switchport mode access
switch1sede2(config-if-range)#switchport access vlan 20
switch2sede2(config)#interface range f0/4-10
switch2sede2(config-if-range)#SWltchport Voice VLAN 10

= Configuracion de Port-channel en el switclsede2 con el switch2sedel

switch1sede2(config)#interface range f0/1-3
switch1sede2(config-if-range)#channel-group 1 mode passive
switch1sede2(config)#interface port-channel 1
switch1sede2(config-if#switchport mode trunk
switch1sede2(config-if#switchport trunk allowed vlan 10,20

=  Configuracion de Port-channel en el switc2sede2 con el switclseded
switch1sede4(onfig)#interface port-channel 1
switch1sede4(config-if}#switchport mode trunk
switch1sede4(config-if#switchport trunk ALlowed vlan 10,20
switch1sede4(config-if)#exit

» Configuracion de enlace trunk
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switch1sede2(config)#interface g0/1
switch1sede2(config-if)}#switchport mode trunk
Switch#configure terminal
Switch(config)#hostname switch2sede2
switch2sede2(config)#interface g0/1
switch2sede2(config-if#switchport mode trunk

= Configuracion de Port-channel en el switc2sede2 con el switclseded

switch2sede2(config)#interface range f0/1-3
switch2sede2(config-if-range)#channel-group 1 mode active
switch2sede2(config)#interface port-channel 1
switch2sede2(config-if#switchport mode trunk
switch2sede2(config-if #switchport trunk allowed vlan 10,20

Sede Casa Cultura
= Configuracion de vlan en switchlsede3

Switch(config)#hostname swichlsede2
swichlsede3(config)#
swichlsede3(config)#vlan 10
swichlsede3(config-vlan)#name VOZIP
swichlsede3(config-vlan)#EXIT
swichl1sede3(config)#vlan 20
swichlsede3(config-vlan)#name DATOS
swichlsede3(config-vlan)#EXIT

= Configuracion de vlan de puertos

swichlsede3(config)#interface range f0/7-8
swichlsede3(config-if-range)#switchport mode access
swichlsede3(config-if-range)#switchport access vlan 20
swichlsede3(config)#interface range f0/9-10
swichlsede3(config-if-range)#switchport voice vlan 10

= Configuracion de la port-channel swichlsede3

swichlsede3(config)#interface range f0/4-6
swichlsede3(config-if-range)#channel-group 2 mode passive
swichlsede3(config)#interface port-channel 2
swichlsede3(config-if)/#switchport mode trunk
swichlsede3(config-ify#switchport trunk allowed vlan 10,20
swichlsede3(config-if)#exit

= configuracion de port-channel entre la sede 3 y sede 5
swichlsede3(config)#interface range f0/1-3

swichlsede3(config-if-range)#channel-group 1 mode active
swichlsede3(config)#interface port-channel 1



swichlsede3(config-if)#switchport mode trunk
swichlsede3(config-ify#switchport trunk allowed vlan 10,20

Sede Personeria
= Configuracion de vlan en switchlsede4

configuracién de vlan
switch1sede4(config)#vlan 10
switch1sede4(config-vlan)#name VOZIP
switch1sede4(config-vlan)#EXIT
switch1sede4(config)#vlan 20
switch1sede4(config-vlan)#name DATOS
switch1sede4(config-vlan)#

= Configuracion de vlan 20 a los puertos
switch1sede4(config)#interface range f0/4-7
switch1sede4(config-if-range)#switchport mode access
switch1sede4(config-if-range)#switchport access vlan 20
switch1sede4(config)#interface range f0/8-9
switch1sede4(config-if-range)#switchport voice vlan 10
switch1sede4(config-if-range)#exit

= Configuracion de Port-channel en el switc2sede2 con el switclseded

switch1sede4(config)#interface range f0/1-3
switch1sede4(config-if-range)#channel-group 1 mode passive
switch1sede4(config)#interface port-channel 1
switch1sede4(config-if)}#switchport mode trunk
switch1sede4(config-ify#switchport trunk ALlowed vlan 10,20
switch1sede4(config-if)#exit

Sede Almacén
= Configuracion de vlan en switchlsede3

Switch(config)#hostname switchlsede5
switch1sede5(config)#vlan 10
switch1sedeS(config-vlan)#name VOZIP
switch1sedeS(config-vlan)#EXIT
switch1sede5(config)#vlan 20
switch1sedeS(config-vlan)#name DATOS
switch1sedeS(config-vlan)#EXIT
switchlsedeS(config)#

= Configuracion de vlan a los puertos

switch1sedeS(config)#interface range f0/4-5
switch1sedeS(config-if-range)#switchport mode access
switch1lsedeS(config-if-range)#switchport access vlan 20
switch1sedeS(config-if-range)#exit
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switch1sedeS(config)#interface range f0/6-7
switch1sedeS(config-if-range)#switchport voice vlan 10

= Configuracion de port-channel entre la sede 5y 3

Switch(config)#interface range f0/1-3
Switch(config-if-range)#channel-group 1 mode passive
Switch(config)#interface port-channel 1
Switch(config-if)#switchport trunk allowed vlan 10,20

4.3.5 Configuracion del router principal de la Alcaldia empleando IPv4.

= Configuracion de subinterfaces en el router Principal

Router>enable

Router#configure terminal

Router(config)#ipv6 unicast-routing
Router(config)#interface f0/0.10
Router(config-subif)#encapsulation dot1Q 10
2001:DB8:CAFE:2::1voz

2001:DB8:CAFE:1::1 datos

Router(config-subif)#ipv6 address 2001:DB8:CAFE:2::1/123
Router(config-subif)#exit

Router(config)#interface f0/0.20
Router(config-subif)#encapsulation dot1Q 20
Router(config-subif)#ipv6 address 2001:DB8:CAFE:1::1/122
Router(config-subif)#encapsulation dot1Q 30
Router(config)#interface f0/0.30
Router(config-subif)#ipv6 address 2001:DB8:CAFE:3::1
Router(config-subif)#exit

Router(config)#interface f0/0

Router(config-if)}#no shutdown

= Configuracion de dhcp

Router(config)#ip dhcp pool datos
Router(dhcp-config)#network 2001:DB8:CAFE:2::0/122
Router(dhcp-config)#dns-server 2001:DB8:CAFE:3::3
Router(dhcp-config)#default-router 2001:DB8:CAFE:1::1
Router(dhcp-config)#option 150 ip 2001:DB8:CAFE:1::1
Router(dhcp-config)#exit

Router(config)#ip dhcp excluded-address 2001:DB8:CAFE:1::1
Router(config)#ip dhcp pool voz
Router(dhcp-config)#network 2001:DB8:CAFE:2::/123
Router(dhcp-config)#default-router 2001:DB8:CAFE:2::1
Router(dhcp-config)#option 150 ip 2001:DB8:CAFE:2::1
Router(dhcp-config)#exit

Router(config)#ip dhcp excluded-address 2001:DB8:CAFE:2::1

= Configuracion de los teléfonos vozip
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Router(config)#telephony-service
Router(config-telephony)#max-dn 25
Router(config-telephony)#max-ephones 25
Router(config-telephony)#ip source-address 2001:DB8:CAFE:2::1 port 2000
Router(config-telephony)#auto assign 1 to 25
Router(config-telephony)#exit
Router(config)#ephone-dn 1
Router(config)#number 1001
Router(config-telephony)#exit
Router(config)#ephone-dn 1
Router(config)#number 1001
Router(config-telephony)#exit
Router(config)#ephone-dn 2
Router(config)#number 1002
Router(config-telephony)#exit
Router(config)#ephone-dn 3
Router(config)#number 1003
Router(config-telephony)#exit
Router(config)#ephone-dn 4
Router(config)#number 1004
Router(config-telephony)#exit
Router(config)#ephone-dn 5
Router(config)#number 1005
Router(config-telephony)#exit
Router(config)#ephone-dn 6
Router(config)#number 1006
Router(config-telephony)#exit
Router(config)#ephone-dn 7
Router(config)#number 1007
Router(config-telephony)#exit
Router(config)#ephone-dn 8
Router(config)#number 1008
Router(config-telephony)#exit
Router(config)#ephone-dn 9
Router(config)#number 1009
Router(config-telephony)#exit
Router(config)#ephone-dn 10
Router(config)#number 10010
Router(config-telephony)#exit
Router(config)#ephone-dn 11
Router(config)#number 10011
Router(config-telephony)#exit
Router(config)#ephone-dn 12
Router(config)#number 10012
Router(config-telephony)#exit
Router(config)#ephone-dn 13
Router(config)#number 10013
Router(config-telephony)#exit
Router(config)#ephone-dn 14
Router(config)#number 10014



Router(config-telephony)#exit
Router(config)#ephone-dn 15
Router(config)#number 10015
Router(config-telephony)#exit
Router(config)#ephone-dn 16
Router(config)#number 10016
Router(config-telephony)#exit
Router(config)#ephone-dn 17
Router(config)#number 10018
Router(config-telephony)#exit
Router(config)#ephone-dn 18
Router(config)#number 10018
Router(config-telephony)#exit
Router(config)#ephone-dn 19
Router(config)#number 10019
Router(config-telephony)#exit
Router(config)#ephone-dn 20
Router(config)#number 10020
Router(config-telephony)#exit
Router(config)#ephone-dn 21
Router(config)#number 10021
Router(config-telephony)#exit
Router(config)#ephone-dn 22
Router(config)#number 10022
Router(config-telephony)#exit
Router(config)#ephone-dn 23
Router(config)#number 10023
Router(config-telephony)#exit
Router(config)#ephone-dn 24
Router(config)#number 10024
Router(config-telephony)#exit
Router(config)#ephone-dn 25
Router(config)#number 10025
Router(config-telephony)#exit
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4.3.6 Documentacion de la red. La documentacion es el componente principal y mas

critico para una red de buena calidad, consiste fundamentalmente en la sefializacién de los

componentes fisicos y en la elaboracién de unos documentos donde se recoja el trabajo realizado,

ademads se debe tener en cuenta las siguientes consideraciones:

Establecer una nomenclatura de documentacion para los distintos componentes a sefializar.
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= Todos los cables, paneles y salidas deben de estar etiquetados tanto a simple vista como en
su interior.
= Deben de realizarse esquemas 16gicos claros de las instalaciones con todas las indicaciones

de los distintos componentes.

4.3.6.1 Esquema de Identificacion. Consiste en la forma como se identificaran los diferentes

elementos que conformaran la red. A continuacion se describen cada uno de ellos.

Identificacion de las dependencias. Es la forma en que se identificard cada area de la entidad,

estd compuesta por 2 letras y se resumen en la siguiente tabla.

Tabla 7.

Identificacion de las dependencias de la Alcaldia

Sede Dependencia Abreviatura
Despacho del alcalde DA
Secretaria ejecutiva del despacho SD
Secretaria de hacienda SH
Oficina de control interno CI
Principal Talento humano TH
Secretario de infraestructuras SI
Secretario de gobierno SG
Desarrollo comunitario DC
Enlace de victimas EV
Biblioteca publica BP
Comisaria de familia CF
Sisben SB
DN Enlace de infancia y adolescencia 1A
Biblioteca nlace de infancia y adolescencia
Enlace de familias en accidén FA
Inspeccién de policia 1P
Salud publica Sp
Sede tres Secretaria de cultura SC
Casa de la cultura Escuela de musica de viento MV
Sede cuatro Personeria PE

personeria Desarrollo rural DR
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Sede cinco Almacén  Almacén y archivo AA

Nota: En la tabla se puede observar las abreviaturas que se utilizaran el disefio de la red de datos de la
alcaldia del Carmen norte de Santander.

Identificacion de los puntos légicos. Para una mejor administracién de las conexiones
del cableado estructurado en el 4rea de trabajo y en el cuarto de comunicaciones segtin la norma
EIA/TIA-606 Administration Standards for the Telecommunications Infrastructure of Commercial
Building, (que da las guias para marcar y administrar los componentes de un Sistema de cableado
estructurado) se crean las siguientes indicaciones para realizar la identificacion o etiquetado de los

elementos que conformarén la red.

Los puntos 16gicos se identificardn de acuerdo al siguiente cédigo.

= Identificacién del Area: Maximo 2 caracteres
= Rack: Laletra R y un digito

= Panel: La letra P y un digito

= Puerto: La letra PT y dos digitos

= Switch: La letra S y un digito.

Ejemplo de etiqueta de los puntos l6gicos

DA/R1/P1/PT01

La numeracién de los puntos 16gicos en cada oficina se hard en forma consecutiva en el

sentido contrario a las manecillas del reloj, ademads, de la identificacién por cédigo se recomienda
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que las tomas presenten una identificacion por color de acuerdo al servicio que preste: color rojo
para los servicios de voz y azul para los servicios de datos. Las tablas 8 y 9 representan la

identificacion de los puntos de datos y voz de la Alcaldia el Carmen.

Tabla 8.

Identificacion puntos datos.

Sede Dependencia ID-Punto Légico
Despacho del alcalde DA/R1/P1/PT01
SD/R1/P1/PT02
SD/R1/P1/PT03
SH//R1/P1/PT04
SH/R1/P1/PT05
SH/R1/P1/PT06
SH/R1/P1/PT07
CI/R1/P1/PTO8
CI/R1/P1/PTO09
Talento humano TH/R1/P1/PT10
Principal TH/R1/P1/PT11
SI/R1/P1/PT12
Secretario de infraestructuras SI/R1/P1/PT13
SI/R1/P1/PT14
SG/R1/P1/PT15
Secretario de gobierno SG//R1/P1/PT16
SG//R1/P1/PT17
DC/R1/P1/PT18
DC/R1/P1/PT19
EV/R1/P1/PT20
EV/R1/P1/PT21
BP/R1/P1/PT01
Biblioteca publica BP/R1/P1/PT02
BP/R1/P1/PT03
CF/R1/P1/PT04
CF/R1/P1/PT05
SB/R1/P1/PT06
SB/R1/P1/PT07
Biblioteca Enlace de infancia y adolescencia  IA/R1/P1/PT09
FA/R1/P1/PT10
Enlace de familias en accion FA/R1/P1/PT11
FA/R1/P1/PT12
IP/R1/P1/PT13
IP/R1/P1/PT14
SP/R1/P1/PT15
SP/R1/P1/PT16

Secretaria ejecutiva del despacho

Secretaria de hacienda

Oficina de control interno

Desarrollo comunitario

Enlace de victimas

Comisaria familia

Sisben

Inspeccién de policia

Salud publica



Nota: La tabla muestra los identificadores para cada uno de los puntos logicos para datos que contendrd
la red de datos de la alcaldia del Carmen en norte de Santander.

Tabla 9.

Casa cultura

Personeria

Almacén

Secretaria de cultura
Escuela de musica de viento

Personeria
Desarrollo rural

Almacén y archivo

SP/R1/P1/PT17
SP/R1/P1/PT18
SC/R1/P1/PT01
MYV/R1/P1/PT02
PE/R1/P1/PT01
PE/R1/P1/PT02
DR/R1/P1/PT03
DR/R1/P1/PT04
AA/R1/P1/PTO01
AA/R1/P1/PT02

Identificacion puntos voz

Nota: La tabla muestra los identificadores para cada uno de los puntos logicos para voz que contendrd la

Sede Dependencia ID-Punto Légico
Despacho del alcalde DA/R1/P2/PT01
Secretaria ejecutiva del despacho SD/R1/P2/PT02
Secretaria de hacienda SH/R1/P2/PT03
Oficina de control interno CI/R1/P2/PT04
Principal Talento humano TH/R1/P2/PT05
Secretario de infraestructuras SI/R1/P2/PT06
Secretario de gobierno SG//R1/P2/PT07
Desarrollo comunitario DC/R1/P2/PT08
Enlace de victimas EV/R1/P2/PT09
Biblioteca publica BP/R1/P2/PT01
Comisaria de familia CF/R1/P2/PT02
Sisben SB/R1/P2/PT03
Biblioteca Enlace de infancia y adolescencia IA/R1/P2/PT04
Enlace de familias en accién FA/R1/P2/PTO05
Inspeccién de policia IP/R1/P2/PT06
Salud publica SP/R1/P2/PT07
Secretaria de cultura SC/R1/P2/PT01
Casacultura g o o1 de misica de viento MV/R1/P2/PT02
3 Personeria PE/R1/P2/PT01
Personerfa  p. o rrollo rural PE/R1/P2/PT02
Almacén Almacén y archivo AA/R1/P2/PT01

red de datos de la alcaldia del Carmen en norte de Santander.

Tabla 10.

ldentificacion de los elementos del rack
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RACK SWITCH PANEL
R1 S1 P1
R2 S1 P2

Nota: Identificador de los rack switch y panel en la red de datos de la alcaldia del Carmen Norte de
Santander.

Los Patch Cord deben tener una identificacion tnica que permita identificar el panel y el
puerto que esta conecta en el Switch, adicionalmente se deben tener suficiente organizadores
verticales, horizontales y cintas velcro que facilite realizar las operaciones de mantenimiento y

organizacion del Rack.

Todos los elementos activos de la Red deben presentar en la parte anterior de su chasis la

identificacion de la direccién MAC vy su serial con el fin de facilitar su administracion.

Identificacion de los Circuitos eléctricos. Las tomas eléctricas reguladas deben ir
identificadas con el nimero del circuito a que pertenece y en la parte posterior de la puerta del
tablero eléctrico debe ir el plano de los circuitos instalados.

4.3.6.2 Diagrama logico. Es una vision general de toda la implementacion de la red LAN,

la cual es 1til para la solucién de problemas y para implementar la expansion en el futuro.
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VELOCIDAD
MDF WAN

AREA DE SERVICIO

Despacho delalcalde =2 Derrvaciones
Secretaria Despacho =3 Derivaciones
Secretana Hacienda = 3 Dervaciones
Control Interno = 3 Dervaciones
Talento Homano = 3 Denvaciones
Secretano Infraestmucturaz =4
Dertvaciones
Secretano Gobierno =4 Dervaciones
Dezarrollo Comupnitano =3
Dermvaciones
Enlace de Victinas =4 Derrvaciones
Biblioteca Pablica = 4 Derivaciones
Comizana Familia =3 Dervaciones
Sizben =3 Derrvaciones
Infancia Adolescencia=2 Dervaciones
Familiaz Accion =4 Dervaciones
Inzpeccion Policia =3 Derivaciones
Sahed Pablica = 3 Dervaciones
Secretaria Cultera =2 Derivaciones
Musica Viento =2 Derrvaciones
Perzoneria = 3 Dervaciones
Deszarrollo Rural=3 Dervaciones
Alnacén Archivo =3 Dervaciones |

Figura 28. Diagrama Légico. Fuente: Autor del proyecto

4.3.6.3 Detalles de la configuracion de servidores y estaciones de trabajo. Se debe
contar con un documento donde se especifique la configuracion de cada equipo conectado a la red.
La informacién en estos documentos estd estandarizada y contiene elementos tales como: marca y
modelo del computador, nimero de serie, unidades de disquete, unidades de disco duro, unidad de

DVD/CD-ROM, tarjetas de sonido y de red, cantidad de RAM y cualquier otro detalle fisico del

computador.
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Ademads, este documento contiene la ubicacion fisica, el usuario y la informacién de identificacion
de red (direccion IP, direccion MAC, subred, topologia) acerca del computador. Ademas, en este

documento se incluye la fecha de compra y la informacién acerca de la garantia.

x M ALCALDIA DE EL CARMEN - NORTE DE SANTANDER a o

B, UN MUNICIPIO EN BUENAS MANOS

| HOJA DE CONTROL DE EQUIPOS

DATOS PERSONALES

Servidor o Estacion de Trabajo
Ubicacion Fisica:

Persona a Cargo

No. De Serie:

No. De Inventario

No. de Equipo: Nombre
Dir. MAC Dir. IP
Mascara Dir. Proxy
Sistema Operativo

CARACTERISTICAS DEL EQUIPO
Elemento Marca Descripcion Serial No. Inventario

Torre
Procesador
Memoria

Disco Duro
Tarjeta de Red
Tarjeta de Video
Monitor
Teclado

Mouse
Parlantes
Unidad de DVD

Otros

OBSERVACIONES

Fecha de Elaboracién | | Elaborada Por:

Figura 29. Formato hoja de control de equipos. Fuente: Autor del proyecto.
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4.3.6.4 Listados de Software. Equivale a la creaciéon y mantenimiento del inventario de
software instalado en cada uno de los computadores de la red. Incluye el software del sistema
operativo y aplicaciones. Para llevar a cabo este procedimiento, se utiliza un formato que permite

recopilar la informacién relevante.

x Hi ALCALDIA DE EL CARMEN - NORTE DE SANTANDER %’1 &

B, UN MUNICIPIO EN BUENAS MANOS

I HOJA DE CONTROL DE SOFTWARE POR EQUIPO

DATOS PERSONALES
Servidor o Estacion de Trabajo
Ubicacion Fisica:
Persona a Cargo
No. De Serie:
No. De Inventario
No. de Equipo: Nombre
Dir. MAC Dir. IP
Mascara Dir. Proxy
Sistema Operativo
SOFTWARE INSTALADO
Fecha Fecha
Nombre Version Descripcion Instalacion Actualizacion

Otros

OBSERVACIONES
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| Fecha de Elaboracion | Elaborada Por:

Figura 30. Formato hoja de control de software por equipo de cdmputo. Fuente:
Autor del proyecto.

4.3.6.5 Registros de mantenimiento. Se debe mantener un registro de todas las
reparaciones que se realice al equipo que forma parte de la red. Esto permitird predecir problemas

futuros con el hardware y el software existentes. Se utiliza un formato por cada equipo de la red.

* ’ ALCALDIA DE EL CARMEN - NORTE DE SANTANDER al o

b UN MUNICIPIO EN BUENAS MANOS
[ REPARACION DE EQUIPOS |
DATOS PERSONALES
Servidor o Estacion de Trabajo
Ubicacion Fisica:
Persona a Cargo
No. De Serie:
No. De Inventario
No. de Equipo: Nombre
Dir. MAC Dir. IP
Mascara Dir. Proxy
Sistema Operativo
Tipo de Reparaciéon | Hardware | Software

Descripcion del Problema

Descripcion de la Reparacion
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OBSERVACIONES

| Fecha de Elaboracion | | Elaborada Por:

Figura 31. Formato reparacion de equipos de computo. Fuente: Autor del
proyecto.

4.3.6.6 Politicas para el usuario. Las politicas para el usuario son documentos que
especifican la forma en que los usuarios pueden interactuar con la red. Estas politicas incluyen lo
que estd permitido y lo que no estd permitido en la red. Se debe tener en cuenta que las politicas
de la red no entren en conflicto con las politicas de la empresa o limite el acceso de los usuarios a
los recursos necesarios. Las politicas definidas para los usuarios de la red de la Alcaldia se

describen a continuacion:

= (Cada usuario maneja una identificacion tinica que no debe compartir o dar a conocer a otras
personas.

= Los usuarios no deben cambiar la configuracion de los equipos, en caso de que lo hagan,
pueden provocar una gran cantidad de trabajo adicional para el personal de mantenimiento
de la red.

= No se permite almacenar informacion personal o ajena a la entidad en las estaciones de

trabajo.
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= Solo se puede mantener en el equipo el software que se ha estandarizado en la entidad,
cualquier cambio que se deba hacer, debe ser autorizado por el administrador de la red.

= (Cada usuario es responsable del uso apropiado de los recursos de oficina que se le hallan
asignado.

= Cualquier inconveniente con los equipos o con la configuracién de la red, debe ser
informado inmediatamente al administrador de la red y no intentar solucionarlos por su
propia cuenta.

= Es responsabilidad del usuario revisar con el antivirus los disquetes que utilice

continuamente o intercambie con otros usuarios.

Las politicas nombradas anteriormente deben cumplirse en su totalidad y cualquier falta serd

sancionada de acuerdo a la trascendencia que ocasione en la Alcaldia.

4.3.6.7 Politicas de Seguridad. Para garantizar un éptimo funcionamiento de la red se
plantean las siguientes politicas de seguridad, que se han dividido en 2 grupos, seguridad fisica y

seguridad légica.

Seguridad Fisica

= El acceso al cuarto de comunicaciones solo se permite al personal asignado y autorizado

por el jefe del drea de sistemas.

= En cuanto a factores ambientales, se deben evitar contaminantes para los computadores

como el polvo y evitar las altas temperaturas.
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= No permitir que los equipos se sobrecalienten, evitando que en el drea de trabajo no haya

elementos que obstruyan los orificios de ventilacion de los mismos.

= No se permite comer, beber o fumar cerca de los equipos de computo y/o de oficina.

= Se debe proteger el equipo con un buen sistema de puesta a tierra, y se debe contar con

sistemas de alimentacion ininterrumpida (UPS) para evitar que el equipo deje de funcionar

cuando se producen interrupciones del suministro eléctrico.

= Se debe realizar mantenimiento preventivo a todos los equipos de la red una vez al mes.

= Los registros de mantenimiento deben contener las fallas de los equipos que se presenten

para identificar los problemas mads recurrentes.

Seguridad Logica

= Los password no deben visualizarse en el momento en que se digitan y ademds se

almacenardn de forma encriptada.

= Para el password no se permite la utilizacion de nombres personales, fechas o demas

caracteristicas identificables con el usuario.



83

El login es una identificacion de usuario que se puede conocer, pero el password debe estar
conformado por 6 caracteres preferiblemente combinacion de letras y nimeros y serad

escogido por el usuario.

El password debe ser exclusivo (no se permite que la misma contrasefia se repita)

Se deben realizar copias de seguridad de la base de datos, estas copias de seguridad serviran

de respaldo y/o para la recuperacion en casos de perdida de informacion.

Las copias de seguridad se pueden realizar en cualquier momento 6 cuando el
administrador del sistema lo estime conveniente, de manera automatica el sistema realiza

un backup de la base de datos cada vez que genere archivos planos.

Las copias de seguridad las realizard el administrador desde una maquina cliente 6 servidor.

Las copias de seguridad se realizardn en CD’s, USB DD claramente identificados y se
almacenardn en una caja de seguridad o bajo llave, de manera que se restringa el acceso a

ellos.

En la bitdcora queda registrada informacién como el tipo de operacion realizada, la
maquina desde donde se realiz6 la operacion, el login del usuario, fecha y la hora en que
fue realizada. De esta manera se pueden monitorear las operaciones que realiza cada

usuario.
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= (Cada usuario debe mantener en su equipo un protector de pantalla protegido por contrasefia

que se active cuando se aleja del computador.

= (Cada computador contard con un antivirus actualizado que permita escanearlo
periddicamente para evitar virus que afecten el funcionamiento del equipo o el desempefio

de la red.

= El antivirus debe actualizarse periddicamente.

= Se deben tener organizadas todas las licencias del software instalado, de manera que estén

disponibles y de facil ubicacion en el momento en que se requiera.

4.4 Simular a través del programa packet tracer el diseiio planteado para la
Alcaldia, donde se evidencie el buen funcionamiento del mismo, de tal manera que sirva

como base para la implementacion.

Una vez realizado el disefio de la red de datos para la alcaldia de El Carmen, Norte de
Santander se realizaron las respectivas pruebas en el simulador de packet tracer evidencidndose
el buen funcionamiento de la red tanto de datos, asi mismo se pudo probar la buena
comunicacion con la telefonia y voz sobre ip, en el disefio se evidencian que en cada sede existe

un teléfono IP y que en la sede principal 2.
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Como se evidencia en la figura 32 se hace un ping para ver la comunicacién de la sede

almacén del pc2 con la sede principal con el pc 14 logrando la comunicacion correctamente.

ISP
—a
Sede Principal i ‘a’r/
Teléfonos IP|(6) Servidor Correo
PCs (14) dor WEB

Teléfonos IP (3) - PCs (8)

Sede casa de la cultura
_Jrcse
==, IP (2)
Sede Almacén
Sede Personeria
Sede Biblioteca 5’
PCs (4) - Teléfonos IP (2)
PCeAD Teléfonos IP (7) =2
ﬁEE ; -*':(5/ X PCs (2)
ps
Teléfonos IP (2)

Figura 32. Comunicacién sede Almacén a sede Principal. Fuente: Autor del
proyecto.

En la figura 33 se hace una prueba de la sede almacén con la sede personeria, donde se observa

que existe comunicacion entre las dos sedes correctamente.

ISP

—~

;/‘Hea

Telitonos TE(S) l& / Servidor Correo
PCs (14) Nt

dor WEB

Teléfonos IP (3)

PG @) Sede casa de la cultura

.S;.Pcs @ r)/ Telé IP (2)

Sede Personeria

Sede Almacén
Sede Biblioteca

PCs (4) -
=4 Q\- PCs OGR4 Teléfonos 1P (7) -
= e o ..
&

Teléfonos IP (2)

&/

Teléfonos IP (2)

Figura 33. Comunicacién sede almacén con sede personeria. Fuente: Autor del
proyecto
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En la figura 34 se realiz6 una llamada del teléfono IP de la sede personeria con el

teléfono IP de la sede principal, observando que la comunicacion se establecié correctamente.

Teléfonos IP, Servidor Correo

PCs (14) dor WEB

Teléfonos IP Sede casa de la cultura

PCs (2
;J}/'j" Telé IP (2)
‘ Sede Almacén
/

Sede Biblioteca &)
PCs (4) = Teléfonos IP (2)
== T E

Teléfonos IP (7)
. EE / _rs ’ PCs (2)
&7 R
Teléfonos IP (2)

>, S

Sede Personeria

Figura 34. Comunicacidn sede personeria con sede principal. Fuente: Autor del
proyecto
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Conclusiones

Con el desarrollo de la investigacion se analiz6 el estado de las redes de datos tanto
alambricas como inalambricas en las diferentes sedes de la Alcaldia del Municipio de El
Carmen, identificando las fallas de conectividad que actualmente se estdn presentando, que

impiden el adecuado funcionamiento de las redes de datos.

Se pudo determinar que con el disefio de la red de datos con la tecnologia Ethernet
Channel se mejora el rendimiento y las comunicaciones entre las sedes y la alcaldia de El
Carmen, Norte de Santander, del mismo modo se aplicé un disefio de cableado estructurado

apropiado utilizando normas, topologias y tecnologia adecuada para la unificacién de las sedes.

Con el software Packet Tracer se pudo simular correctamente el disefio planteado para la
Alcaldia, permitiendo verificar la eficacia de los dispositivos y la tecnologia Ethernet Channel

que conllevan a un buen funcionamiento de la red.
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Recomendaciones

Se sugiere la implementacion del disefio planteado para la Alcaldia del Municipio de El
Carmen, ya que se pudo demostrar en el presente proyecto todas las ventajas a nivel de servicios

que obtendrian al ejecutarlo.

Seria importante que no permitan dejar pasar mucho tiempo para llevar a cabo este
proyecto, pues muchos cosas podrian cambiar en cuanto a tecnologia haciendo que se vuelva
obsoleto o inapropiado, aunque cabe aclarar que se utiliz6 tecnologia de punta para lograr que se

mantenga por un tiempo considerado.
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Apéndice A

Apéndice 1. Formato de la entrevista a funcionarios Alcaldia

Entrevista dirigida a funcionarios de la Alcaldia del Municipio de El Carmen, Norte de

Santander.

1. ¢Dispone de un equipo de computo para realizar sus funciones?

Si No

Por qué

2. (El equipo tiene Internet?

Si No

3. (la seiial de internet es?
Muy Buena Buena Regular___ Mala Nohay_

Por qué

4. ;Disponen de intranet?

Si No

Por qué

5. ¢;Conoce la topologia de red utilizada?

Si No

Por qué

6. ¢Cuentan con un area de sistemas o ingeniero de sistemas que se encargue del
mantenimiento de la red? Si No

Por qué

7. ¢(Cada cuanto le hacen mantenimiento a su equipo y a la red?
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8. ¢Ha tenido inconvenientes para el intercambio de informacion organizacional en su
sede con otras sedes?

Si No

Por qué

9. La tecnologia con que cuentan ha permitido el normal desarrollo de sus funciones?

Si No

Por qué

10. Qué considera que hace falta para mejorar los inconvenientes, si los han tenido?




