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Resumen

El proyecto que se llevo a cabo en la empresa TechNet comunicaciones S.A.S, consistio en
el desarrollo de un plugin para la platatforma UNMS de la empresa, para la gestion de sus clientes
y la de sus dispositivos en la red. El plugin se penso para solucionar dos problemas, con los que
se contaba la cual era la asignacion del ancho de banda a los clientes y su respectivo monitoreo
por medio de la grafica de consumo, dichos procesos se realizaban de forma manual, lo cual en
ciertos casos no concordaban la parte administrativa y técnica de la empresa, debido a descuidos
en la instalacion de los planes de servicio. Se realizo el respectivo estudio y desarrollo del
complemento el cual permitié en gran medida solucionar los problemas antes descritos, y ademas
ahorrar tiempo y dinero, en instalaciones, mantenimiento, también mejoro la atencion al cliente y

la parte administrativa ayudo a la toma de decisiones.



Introduccion

A continuacion, observaremos el desarrollo de plugin para el software administrativo de la
red de la empresa TechNet Comunicaciones S.A.S, para la asignacion de ancho de banda a los
usuarios, asi como también el monitoreo del consumo de la misma por medio de graficas. La
creacion de dichos plugin pretende vincular la tecnologia Queue simples de Mikrotik y el
software UNMS, Estas funciones adicionales permitird un mayor control de la red, mayor
informacion para toma de decisiones, ahorro de costos y tiempo para la empresa. El documento
contiene tres secciones, la primera un reconocimiento de las tecnologias utilizadas por la
empresa, su funcionamiento e implementacion, también una investigacion acerca del desarrollo
de los plugin que utiliza el software UNMS, segundo, el desarrollo de los plugin de ancho de
banda y de grafico de ancho de banda, en un sistema aislado y tercero las pruebas e
implementacion de los plugin en la red de la empresa. dicho trabajo también aportara
informacion para futuras investigaciones y desarrollos de complementos para el software de la

empresa.



1. Desarrollo de una herramienta que permita administrar el ancho de
banda y graficar el trafico de red a través del sistema QUEUE simples
de Mikrotik para el CRM de la empresa TechNet comunicaciones S.A.S

de la ciudad de Ocaia, norte de Santander.

1.1 TechNet Comunicaciones S.A.S

TechNet Comunicaciones S.A.S, es una empresa ISP (proveedor de servicio de internet),
nacida en Ocafa norte de Santander, que ha crecido exponencial mente en los ultimos afos en la
region y que proyecta crecer en todo el territorio nacional. Se ha caracterizado por su buen
servicio mediante una infraestructura tecnoldgica de calidad, satisfaciendo las necesidades de sus

clientes con la innovacion de sus servicios.

1.1.1 Mision.

Proveer el servicio de conectividad efectiva, que satisfaga las necesidades de nuestros
clientes, priorizando la privacidad, la seguridad, la disponibilidad de servicio y los tiempos de

respuesta mas bajos.

1.1.2 Vision.



Ser una de las empresas mas influyentes en el servicio de conectividad y

telecomunicaciones en el pais.

1.1.3 Objetivos de la empresa.

General.

Garantizar a nuestros clientes un excelente servicio de conectividad monitoreada, con los

mejores tiempos de respuesta ante cualquier interrupcion del servicio.

Objetivos Especificos.

¢ Brindar soluciones de conectividad efectiva, segura y con la disponibilidad necesaria.
e Disefiar e implementar redes a la medida de los clientes, con tecnologia de punta, para
brindar servicios con calidad para la transmision de datos, Internet, IPTV y VoIP entre

otros.



1.1.4 Estructura organizacional.

ASAMBLEA GENERAL DE ACCIONISTAS

GERENCIA
OFICINA DE

1 COMUNICACIONES

SECRETARIA GENERAL

| |
| CONTABILIDAD | TECNICO I.\EERCADEOY\"E?«.T_-\S]

—I — _\""—\._\_\_
IVISION DE SIS TEMAS ‘ ERV LIEN
TRESUPUESTO | DIVISION DE SISTEMA ” SOPORTE I SERVICIO AL CLIENTE |

MERCADEOQ |
FACTURACION

COMPRAS H INVENTARIO |

CARTERAS

Figura 1. Estructura Organizacional TechNet Comunicaciones S.A.S (2015). Obtenido de

https://technetsas.com/.

1.1.5 Dependencia y/o proyecto asignado.

La dependencia a la cual se realizara el trabajo, es al area de redes, en la cual se
desarrollara software necesario, que facilite la comunicacion entre el CRM de la plataforma y el
software UMNS(UBIQUITY) que administra la red de la empresa. La finalidad del proyecto es
la realizacion de objetivos como la grafica que muestra el consumo del ancho de banda y sus
topes, luego la asignacién a cada cliente de su ancho de banda atreves de su IP. Esto pensando en

agilizar el diagnostico y mantenimiento de la red.

1.2 Diagnostico inicial de la dependencia asignada



Tabla 1
Matriz DOFA

Diagndstico inicial

Fortalezas

Debilidades

1. La empresa tiene una
alta calidad de servicio y
atencion al cliente.

2. TechNet
Comunicaciones S.A.S
cuenta con un amplio
conocimiento de ISP
(Proveedor de servicios
de internet) y el mercado
en la region.

3. Esta crecimiento en
infraestructura,
tecnologias y servicios.

1. El proyecto asignado no ha
sido desarrollado
anteriormente por parte
organizacion.

2. Existe una falta de
comunicacion entre las
tecnologias utilizadas por la
empresa.

Oportunidades

Estrategia FO

Estrategia DO

1. Los clientes de otros
proveedores de servicios de
internet estan poco
satisfechos con el servicio
debido a los altos precios y la
atencion al cliente, queriendo
adquirir el servicio de
internet de la empresa.

2. Mejora en la
administracion y
mantenimiento de las redes a
futuro.

3. Disminucién de costos
operativos en el servicio
técnico y administrativo de la
red.

1. Desarrollar capacitaciones
para el personal de la
organizacion, en atencion al
cliente sobre la herramienta
implementada para la
administracion de la red.

2. Gestionar la informacion
de la red de forma agil
mediante la implementacion
de plugin en el CRM de la
red.

1. realizar un estimado de
cuantos clientes adquiriran
los servicios y asi mejorar la
administracion y
mantenimiento de la red.

2. Ampliar los conocimientos
acerca de las herramientas a
incorporar en la
comunicacion de las
tecnologias de TechNet
Comunicaciones S.A.S.




Continuacion

Amenazas

Estrategia FA

Estrategia DA

1. El aumento de la
competencia por el mercado,
puede generar una caida en
los precios. Esto puede
generar una disminucion de
clientes y hacer que la
empresa tenga menor margen
de ganancia.

2. Interferencias en la red
provocadas por la ubicacion
geografica y los cambios
climaticos, generando fallas
en

el servicio de internet.

1. Desplegar campaia
publicitaria para posicionar
los servicios ofrecidos por la
empresa.

2. Mejorar el servicio de
soporte técnico mediante el
desarrollo de herramientas al
software UNMS (Sistema de
gestion de red UBIQUITI).

1. Descontinuar el uso de las
tecnologias obsoletas,
utilizadas en la organizacion
enfocadas en la
administracion de las redes.

1.2.1 Planteamiento del problema.

La empresa TechNet comunicaciones S.A.S, naci6 en Ocaia norte de Santander con el fin
de brindar un servicio de calidad a los Ocaiieros en la prestacion de internet hogar en sus inicios.
La empresa ha venido creciendo exponencial mente en infraestructura, tecnologia y servicios,
debido a la creciente demanda de nuevos clientes. Frente a estos nuevos restos en el mercado, la
empresa también ha adquirido nuevos desafios en la administracién de su infraestructura y
tecnologia. Su pilar mas importante es la atencion al cliente, la cual se ha afectado directamente

en la agilizacion de los procesos del servicio técnico y su deteccion a fallos, correccion y reporte.

Por ello la empresa, aunque cuenta con el software necesario para la administracion de sus

redes, algunas de estas herramientas no aportan respuesta oportuna en el menor tiempo posible



para el diagnostico de la red, por lo cual se hace necesario abarcar otras tecnologias en software
que ayuden en la comunicacion y ejecucion de tareas entre el CRM (Gestion de relaciones con
los clientes), y el UNMS (EI Sistema de gestion de red de Ubiquiti), de la empresa TechNet

comunicaciones S.A.S.

1.3 Objetivos de la pasantia

1.3.1 General.

Desarrollar una herramienta que permita administrar el ancho de banda y graficar el trafico
de red a través del sistema QUEUE simples de Mikrotik para el CRM de la empresa TechNet

comunicaciones S.A.S de la ciudad de Ocana, norte de Santander.

1.3.2 Especificos.

e Realizar una investigacion acerca de los plugin y su incorporacion en el software de la
empresa.
e Desarrollar los plugin necesarios para la comunicacion del UNMS (Sistema de
gestion de red de Ubiquiti) y el CRM (Gestion de relaciones con los clientes).

e Implementar pruebas de los plugin a la infraestructura tecnologica real de la empresa.



1.4 Actividades a desarrollar

Tabla 2

Actividades a Desarrollar

Objetivo General

Objetivos Especificos

Actividades a Desarrollar

Desarrollar una herramienta
que permita administrar el
ancho de banda y graficar el
trafico de red a través del
sistema QUEUE simples de
Mikrotik para el CRM de la
empresa TechNet
comunicaciones S.A.S de la
ciudad de Ocafia, norte de
Santander.

Realizar una investigacion
acerca de los plugin y su
incorporacion en el software
de la empresa.

l.Investigar la documentacion
necesaria para la realizacion
de los plugin en la plataforma.

2. Investigar el CRM que usa
la empresa y su tecnologia
para la administracion de
redes UNMS de UBIQUITY.

Desarrollar los plugin
necesarios para la
comunicacion del UNMS
(Sistema de gestion de red de
Ubiquiti) y el CRM (Gestion
de relaciones con los clientes).

1.Realizar el plugin para la
asignacion de ancho de banda
del CRM a la red.

2.Realizar el plugin para el
monitoreo del consumo de
ancho de banda.

Implementar los plugin a la
infraestructura tecnoldgica
real de la empresa.

1.Realizar pruebas de los
plugin en un sistema aislado la
red.

2. Efectuar capacitaciones
acerca del uso de la
herramienta al personal.
3.Implementar los plugin
desarrollados a la red principal
de la empresa.




2. Enfoques referenciales

2.1 Enfoque conceptual

Dentro del contexto del proyecto es importate tener en cuenta conceptos como:

° Microtik

segun Mikrotik es un fabricante de hardware y software de routers. Usado
mundialmente en millones de redes de todas las escalas. Esta empresa se fundo en
1995 en Latvia al norte de Europa y ya cuenta con varios miles de técnicos en

todo el mundo brindando el apoyo a la marca. (Diego, 2018).

Una caracteristica a destacar de Mikrotik es su sistema operativo o RouterOS; es un
sistema operativo stand-alone basado en el kernel de Linux2.6, de gran potencia y capaz de

ejecutar cualquier configuracion de red, las configuraciones mas populares son:

e Firewall

e Routing

e Forwarding
e MPLS

e VPN



e  Wireless
e HotSpot
e (Calidad de Servicio (QoS)

e Web Proxy

e UNMS

El Sistema de gestion de red de Ubiquiti (UNMS) es el primer sistema para ISP
que le permite monitorear, configurar, actualizar y administrar de manera masiva
todos los dispositivos UBNT (excepto la familia UniFi que tiene su propio
controlador centralizado). UNMS esta en beta y actualmente estan trabajando para

integrar todos los dispositivos. (Martinez, 2019).

El software UNMS, ahora integra el monitoreo de la red y CRM, los cuales hacia por

separado antes.

e UBIQUITY

“UBIQUITTI Networks, Es una empresa multinacional de tecnologia que se inicié en 2003.
Con sede en Silicon Valley, se especializa en la fabricacion de productos inalambricos, cuyo

principal enfoque se centra en los mercados desatendidos y emergentes”. (EcuRed, 2015).

e Ancho de banda
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El ancho de banda se mide como la cantidad de datos que se pueden transferir
entre dos puntos de una red en un tiempo especifico. Normalmente, el ancho de
banda se mide en bits por segundo (bps) y se expresa como una tasa de bits.

(Paessler, 2020).

e PLUGIN

Un plugin es una aplicacion informdtica que afiade funcionalidades especificas a
un programa principal. Su nombre procede del inglés (plug-in significa
“enchufable”) y su presencia es muy habitual en los navegadores web, en

reproductores de musica y en sistemas de gestion de contenidos.

Los plugin no son parches ni actualizaciones, sino propiedades afiadidas a los
programas originales, aparecidas por primera vez a mediados de los afios 70 y
conocidas también como complementos, extensiones y addons (del inglés add-on,

“agregado”). (Saberia , 2012).

2.2 Enfoque legal

Teniendo en cuenta la legislacion colombiana, se tuvieron aspectos muy importantes con
referente a la propiedad intelectual y al desarrollo del software libre en el enfoque al open source

que deriva el software UNMS.
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También se tiene en cuenta la implementacion del gobierno nacional en la fomentacion de la
utilizacion del software libre, como mecanismo para impulsar el desarrollo tecnologico de la
nacion. Ademas, cabe aclarar que dicho plugin puede ser usado por otras empresas que usen la
misma tecnologia, esto sin atentar con la privacidad de la empresa debido a que va a enfocado a
complementar el software UNMS, el cual es open source, asi como también el ambiente en el

cual se implementa, Ubuntu para servidores (Ubuntu server 18.04).

Los derechos de autor en Colombia se ven en la ley 23 de 1982. que en su articulo 2

sefiala:

Los derechos de autor recaen sobre las obras cientificas, literarias y artisticas las
cuales comprenden todas las creaciones del espiritu en el campo cientifico,
literario y artistico, cualquiera que sea el modo o forma de expresion y cualquiera

que sea su destinacion. (Gustavo Adolfo Garcia Arango, 2007).

Luego la ley 23 de 1982, senala la existencia de una antinomia, el cual el codigo
objeto y el codigo fuente como una obra literaria son protegidos mediante el
derecho de autor y que, por ende, no se permite otra proteccion adicional. Sin
embargo los componentes que se incorporan en el software van mas allé del
codigo objeto y codigo fuente, esto no se regula por la ley 23 de 1982, no se
encuentra una normativa que regule de manera especial los componentes que se

incorporan al software, siempre y cuando se mantenga se mantenga la proteccion



que de la misma manera que las obras literarias, ofrece el derecho de autor

(Universidad Externado de colombia, 2016).

Cabe recalcar que la mencion de la ley 23 de 1982, sobre los derechos de autor en la
utilizacion de nuestro plugin, se hace para que se haga mencion del autor, de igual forma se

respeta las directrices del open source.

12
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3. Informe de Cumplimiento del Trabajo

3.1 Presentacion de Resultados

3.1.1 Objetivo 1. Realizacion de una Investigacion Acerca de los Plugin y su

Incorporacion en el Software de la Empresa.

Actividades:

e Investigacion de la documentacion necesaria para la realizacion de los plugin en la

plataforma.

e Investigacion del CRM que usa la empresa y su tecnologia para la administracion de

redes UNMS de UBIQUITY.

Pasos para el Desarrollo del Plugin.

Para el desarrollo del plugin se evidencio que el lenguaje de programacion utilizado es php,
junto con herramientas como el gestor de paquetes para programar en php, Composer y Git

software de control de versiones. Estos elementos son necesarios para el desarrollo del plugin.

Estructura del Plugin.
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Se comienza descargando el archivo comprimido esqueleto del plugin llamado skeleton.zip
el cual contiene la estructura basica que conforma el plugin. dentro de la estructura basica

encontramos:

e readme.md
En la carpeta src:

e gitignore

e composer.json

e main.php

e manifest.json

readme.md.

El archivo readme.md contiene una descripcion de lo que realiza el plugin, ademads este es

utilizado por GitHub para especificar las caracteristicas a sus usuarios.

Gitinore.

Contiene el lanzador del plugin al ser montado en la plataforma UNMS.

|composer.json.

Hace llamado al gestor de paquetes composer.
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main.php.

Archivo principal del complemento. se ejecuta cuando sea utilizado por el UNMS.

manifest.json.

Contiene toda la informacion necesaria del complemento, como el nombre, el autor y la

configuracion requerida.

Archivos Opcionales.

e Public.php.

Si este archivo esta presente generard una URL publica para el complemento que
apuntara a este archivo. Todos los archivos colocados en este directorio serdn accesibles
publicamente sin ninguna autenticacion. Debe usarse para activos estaticos (por ejemplo,

CSS, JavaScript, imagenes) ya que los archivos se serviran sin ningiin procesamiento.

e Data/ config.json.
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La configuracion del complemento (es decir, los parametros del complemento y
sus valores) se guardaran en este archivo. Cuando el usuario establece los parametros del

complemento UCRM, este archivo se regenera.

Creacion de plugin ejemplo.

El siguiente ejemplo muestra el desarrollo de un plugin de ejemplo, el cual haréd uso de

composer, pida la configuracion necesaria para ser ejecutado y muestre mensaje al ser ejecutado.

Comenzamos descargando el archivo ezqueleto.zip para trabajarlo, luego le damos un
nombre propio. el plugin de ejemplo debe permitir al usuario su interaccion, asi que para efectos

de este uso crearemos el archivo public.php y trabajaremos de ahi en vez del main.php.

. .gitignore 19/11/2018 9:00 a. m.

. composer,json 20/11/2018 6:21 a. m.

’ main.php 20/11/2018 5:05.a. m.

. manifest.json 20/11/2018 7:15a. m.

Figura 2. Estructura basica de del plugin. Fuente: Autor de la pasantia.

Hara que todos los paquetes definidos en el archivo composer.json estén disponibles

Figura 3. Carga del autoload de los archivos de SDK. Fuente: Autor de la pasantia.
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Obtenemos el servicio api de UCRM para luego mostrar los trabajos abiertos desde el

modulo de programacion.

$api = \Ubnt\UcrmPluginSdk\Service\UcrmApi :: create ();

Figura 4. Objeto de la clase UcrmApi. Fuente: Autor de la pasantia.

Cargamos trabajos abiertos del api y que sean relevantes para el usuario en la variable

jobs. para esto obtenemos los datos del usuario utilizando el servicio de seguridad.

urity = \Ubnt\UcrmPluginSdk\Service\UcrmSecurity::create();

r = $security->getUser();

Figura 5. Obtener datos del UCRM mediante por medio de permisos. Fuente: Autor de la pasantia.

Verificamos si el usuario ha iniciado sesion y si tiene permisos para ver los trabajos.

rmPluginSdk\Security\Per =<1 : SCHEDULING MY_JOBS)){

rid'=> Suser -buserIdJ

Figura 6. Verificacion de los permisos del usuario. Fuente: Autor de la pasantia.

Ahora cargamos los trabajos solo para el usuario.

( $jobs as $job ) {

echo sprintf ( '<li»Xs/1i>' , htmlspecialchars ( $job [ ‘title' ], ENT_QUOTES });
} echo '</ul>" ;

Figura 7. Carga del trabajo para el usuario. Fuente: Autor de la pasantia.

Ahora en archivo manifest.json modificaremos unos datos propios del plugin.

modificamos nombre de la aplicacion descripcion, la version de compatibilidad minima del

UCRM y UNMS, configuracioén necesaria y menu que se vera en el complemento.



File Edit Selection View Go Debug Terminal Help nanifestjson - plugin ancho de banda - Vi

@ XPLORER {} manifestjson X

/ OPEN EDITORS src> {}

X {} manifestjson s il

public php version”:

main.php

E.md

1} cor
) comp
main.php

{} manifestjson

description
required”:

> OUTLINE
®0A0 1n25Col12 Spaces4 UTF-8 LF JSON & Q1

w g

Figura 8. Informacion del plugin y version. Fuente: Autor de la pasantia.

Configuracion del plugin y ment.

File Edit Selection View Go Debug Terminal Help tison ancho de banda - Visual Studio Code

@ PLORER {} manifestjson X

\/ OPEN EDITORS

README.md

V' PLUGIN ANCHO DE BANDA

onComplianc

In25Col12 Spaces4 UTF-8 LF JSON & Q1

400p.m.
8]

w7 d ESP

Figura 9. Ment de configuracion del plugin y de barra lateral. Fuente: Autor de la pasantia.
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Hacemos la descripcion del plugin en el README.md

File Edit Selection View Go Run Terminal Help readme.md - Visual Studio Code

readme.md X

Este plugin es un ejercicio de prueba para el proceso de creacion de plugin
para la plataforma unms

Figura 10. README para la descripcion del plugin. Autor de la pasantia.

Por ultimo, procedemos a crear el archivo .zip que sera subido a la plataforma. ejecutando

desde cmd pack-plugin en la ruta correcta.

Figura 11. Comprimido del plugin para montar a la plataforma. Fuente: Autor de la pasantia.

Luego procedemos a montarlo en la plataforma de la siguiente forma: complemento > subir

complemento > buscar > subir.

s By Taducr ) lorave Documentacién d Jocum call of duty black o.

Archivo de complementos l

Figura 12. Subida del plugin a la plataforma. Fuente: Autor de la pasantia.
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Adecuacion del servidor.

Comenzando con el proyecto se hizo necesario trabajar en un entorno aislado a la red de la
empresa TechNet comunicaciones S.A.S, por ello se hizo la adquisicion de un pc, el cual fue

adecuado para utilizarlo como servidor para la instalaciéon del UNMS Ubiquiti.

Instalacion de ubuntu server.

Luego de la adquisicion se procedio a la instalacion de Ubuntu server version 18.04,

debido a dos factores que mas se destacan son:

e El software UNMS de ubiquiti esta desarrollado en Linux y corre solo en dicho
entorno.

e Ubuntu server en su version 18.04 proporciona estabilidad en el funcionamiento
del software, que ademas por su visualizacion en modo terminal, proporciona un

consumo de recursos bastante bajo.

La instalacion de Ubuntu server se realiza como cualquier sistema operativo, sin embargo,
cabe recalcar que se deben asegurar dos aspectos importantes como lo es la instalacion del SSH

para su administracion remota y la asignacion de una ip estatica al servidor.
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Instalacion de SSH.

Figura 13. Instalacion del servicio SSH en el servidor. Fuente: Autor de la pasantia.

Comando para ver por partes: ifconfig | more

Asignacion de una ip estdtica al servidor.

Figura 14. Ruta para configurar una IP estatica al servidor. Fuente: Autor de la pasantia.
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GNU nano 2.9.3 S0-cloud-init.yaml

Read 18 lines ]
WY Cut Text

Figura 15. Configuracion de IP estética. Fuente: Autor de la pasantia.

Luego ejecutamos: sudo netplan apply

Instalacion de UNMS Ubiquiti.

La instalacion se hace de manera muy sencilla. Antes de la instalacion se hace necesario
que se tenga preconfigurado el servicio SSH para su administracion remota, la configuracion de

una ip estatica para el servidor, y la instalacion de paquetes como bash, curl, sudo, netcat.

Actualizamos los repositorios.



Figura 16. Actualizacion de los repositorios del servidor. Fuente: Autor de la pasantia.

Instalamos curl para el client URL, que es compatible con protoclos HTTP y HTTPS.

Figura 18. Instalacion de complementos para el sistema UNMS. Fuente: Autor de la pasantia.

configuracion de los parametros basicos del UNMS.

23



24

® | X | % In VZ LATAM x  [H] UNMS 1.15 | 172.20.200.109

A No es seguro | 172.20.200.109,

icaciones B Gmail » YouTube J& Maps B Traducic () laravel Docum de arav cum. call of duty black o.

Figura 19. Inicio de sesion de la plataforma. Fuente: Autor de la pasantia.

UNMS Ubiquiti

Anteriormente Ubiquiti tenia dos softwares para la administracion las redes y la atencion al

cliente y facturacion.

CRM (customer relationship management), Administracion basada en la relacion con los

clientes.

UNMS (Sistema de gestion de red de Ubiquiti), es el primer sistema para ISP que
le permite monitorear, configurar, actualizar y administrar de manera masiva todos los
dispositivos UBNT (excepto la familia UniFi que tiene su propio controlador centralizado).
posteriormente estos dos softwares se unificaron en uno con el nombre de UNMS, esto con el fin

de simplificar la tarea de la administracion de toda la red en general con su atencion al cliente.
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UNMS como sistema integrado.

El software UNMS, es un software libre el cual se puede obtener una version en la nube y
otra de forma local. cémo podemos entender la version en la nube tiene muchas ventajas en
cuanto al soporte y mantenimiento de los servidores dejando dicho trabajo a terceros, mientras
que la version local debe ser instalado en un componente de la empresa lo cual hace necesario su
mantenimiento y parcheo contra amenazas. la empresa TechNet Comunicaciones S.A.S ha
optado por la instalacion en un servidor local debido a que la version en la nube tiene
limitaciones en cuanto al nimero de equipos que pueden ser conectados al servidor con un
maximo de 30 equipos (de los cuales pueden ser cualquier equipo que sea capaz de conectarse a
la red), al aumentar el numero de equipos conectados a la red, se debe pagar el excedente el cual
es demasiado costoso asumirlo por la empresa frente a la opcion local permite conectar hasta mil

equipos en teoria.

A

ps By Traducir (N laravel .. aravel Docum... call of duty black o...

UJ UNMS  Network CRM 0 Search Network uss @ @ @ iborstotow

Network is working
HOUR | DAY | MONTH | QUARTER | YEAR

100 %
Today 8:06

laboratoria log in from 172 20.200.104

Today 8:05
ser.,! failed to log in ta UNMS from 172 20,200 104 (user
agent: Chrome 80.0.3987.132)

Today 8:05

ser... failed to log in to UNMS from 172.20.200,104 (user

0 0 0 1 2 8 agent: Chrome 80.0.3987.132)

router cen..,  Unkn & vivelal 172.20.200 Tell us what you think!

Figura 20. Plataforma UNMS recién instalada. Fuente: Autor de la pasantia.
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Descripcion del software UNMS.

El UNMS en su version mas reciente consta de dos modulos, una para la administracion de

red el otro para la administracion de clientes.

i Aplicaciones . ] 5 % BY Traducic O laravel

U UNMS  Network CRM Q search Network

Network is working

HOUR | DAY | MONTH | QUARTER | YEAR

100%
Today B:06

laboraterio log in from 1/2.20 200,104

Tuelay 8:05

‘ser... failed to log in to INMS from 1/2 20 200,104 {user

Ooutof 0
agent: Chrome 80.0.3987.132)
Today #:05
Outage Power outage Disconnected Good Discoverad
‘ser.. failed to log in to UNMS from 172.20.200.104 fuser
0 0 O ,] 28 agent: Chrome 80.0.3987.132)
router cen... Unknow & vivelah 172.20.2009 - Tell us what you think!

Figura 21. Modulos de RED y CRM. Fuente: Autor de la pasantia.

Modulo de red.

En la seccion de red en la opcion dashboard nos permite ver los dispositivos encontrados,

periféricamente al dispositivo dentro de la misma red que se encuentra, y el estado de la red.
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By Traducic

UNMS Network  CRM Q, Search Netwark

Network is working

HOUR | DAY | MONTH | QUARTER | YEAR

100%

Ioriay B4
labaratorio log in from 1 7= 2 =207 54

Today 8:05
‘ser.! failed 1o log in to UNMS fram ™~ 5% S50 Bfuser

agent: Chrome 80.0.3987.132)

Today 8:05

outage Disconnected 000 Disce
‘ser... failed to log in to UNMS from 172.20.200.104 fuser

0 1 2 8 agent: Chrome 80.0.3987.132)

router cen... Unknowr & vivelad 172202009 T Tell us what you think!

Figura 22. Reconocimientos de dispositivos y sus estados. Fuente: Autor de la pasantia.

En el apartado de sitios de clientes, nos permite ubicar o crear clientes segun donde est4 su
dispositivo.

® v

By ireducir O faravel

Q, Search Network

Newelewr, v

[} i " Traftic Shaping Downloac Traffic: Shaping Upload R c Address Site =

CLENT SITES  EEREl I 8 Mbps. B Mbps. Cll, Perimet

W25 N perez. pepita 6 Mbps, & Mbps Avenida ra

Showing all 2 items

Figura 23. Médulo de red, sitios de clientes. Fuente: Autor de la pasantia.
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Al dar en la opcidon new cliente nos redirecciona al médulo CRM, podemos agregar un

nuevo cliente asignandole una direccion y llenando datos personales del mismo.

call of duty black o.
U UNMS Network CRM Q. Buscar enel CRM 115 v 0 @  1avoratorio v

€ 1ablero

(i3]

Facturas

Genera

B Pagos
‘ Nombre Apellido Full address
[E1 Programacion
[ Cliente potencial 2 Calle Ciudad Cadigo postal
Ticket ] Compaiiia
Call v i
Reportes
. Contacto Latitud de GPS
Sistema
Correo electronico 7 Mérids

Mis trabajos = =
) Usar correo de nombre de usuario

Teléfon,

Medellin
Quibdd

Manizales Tunja C =

Figura 24. Modulo CRM, agregar cliente. Fuente: Autor de la pasantia.

En la opcion de Devices podemos agregar los dispositivos que necesitamos en nuestra red,
cabe aclarar que estos dispositivos no son directamente los routers de los clientes, si no, las

antenas mikrotik.
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[l UNMS 115" F-LD 0 X (1) WhatsAg X Documentacién pasantia X &\ instal
i

s Aplicaciones call of duty black o...

W UNMS Network

All devices Bisconnactat
0
Name

Uptime

router central Unknown

Mostrar todo

Figura 25. Modulo de Red, agregar Dispositivos. Fuente: Autor de la pasantia.

En la opcion add Divices, agregamos un dispositivo nuevo con las credenciales que

configuramos en el dispositivo, observamos la opcion por defecto la cual pregunta si es

UBIQUITI o un tercero.

ADD DEVICE
UBIQUITI

1P Address*
Username *

Password *

HTTPS port

443

CANCEL

Figura 26. Médulo de red, Descripcion de dispositivo agregado manualmente. Fuente: Autor de la
pasantia.



30

Luego encontramos la seccion de reports, donde encontramos datos como ips desconocidas

y datos del link.

e &) Maps B Traducr % laravel

UNMS Network ~ CRM Q Search Network

& Unknown IPs Unknown IPs &

% Data Links

B urmsvauft-key (16 : Mostrar todo

2 2 o m 9 @

Figura 27. Médulo de red, IPs desconocidas de la red. Fuente: Autor de la pasantia.

En la seccion firmware manager, encontramos informacion de los modelos y otros datos de

los dispositivos encontrados por el software.

Bl uNMS 115] s e x @ (1) WhatsApp

s By Traducir N laravel % 2 weles call of duty black o. nentacién plu...

145 v [} @ (@ Iaboratorio v

evice firmware All firmware

0 26

Q

0O o fatf f Date ¥ % I
O [Gew] 114 Solar Point, Solar Switch Suniax $6-1.1,1.200220.bin 78MB 19 Feb 2020 :

0O () 270 airCube AC, airCube ISP ACB ACB-2.7.0.200212 bin 75MB 11 Feb2020

Rocket SAC PTMP, Rocket SAC PTP, Rocket SAC Lite,
Racket SAC Prism, Rocket Prism SAC Gen2,

savga— NanoBeam 5AC 19 NanoBeam SAC Gen2,

O [mw 870 L xC XC-B.7.0.200203 bin 38MB  2Feb2020

PawerBeam SAC 500, PowerBeam SAC 500 1SO.
PowerBeam 5AC 620, PowerBeam SAC 620 150,
PrismStation SAC
ManoStation SAC loco. NanoStation SAC,

NanoBeam SAC 16, NanoBeam SAC Gen2,
PowerBeam SAC 300, PowerBeam SAC 300 150,

n— PowerBeam 5AC 400, PowerBieam SAC 400 IS0,
o ow.rﬁcw z .r we! Fﬂw Al U(, A WA

6.8 MB 2 Feb 2020

B unms vaull key (1) o0

"~ 3 |9

Figura 28. Modulo de red, datos de los dispositivos encontrados. Fuente: Autor de la pasantia.



Luego tenemos la seccion task manager, en la cual funciona como un administrador de

tareas el cual observa la ejecucion de los procesos en las redes anadidas.

s @Y Traducir N laravel ¢ Dot ... n.. call of duty black o...

) IN PROGRESS (0] ) 24 hous

n on actiows S Dute ¥ ° I
X 7.8 M8 19 Feb 2020 H

75MB  11Feb2020

No tasks found

8.8 MB 2 Feb 2020

Prismstation SAC

2 Feb 2020

B unmsvault-key (1)1 ~ Mostrar todo

Figura 29. Modulo de red, task Manager. Fuente: Autor de la pasantia.

La seccion de cortes, administra los cortes hechos a las redes.

J& instalar y configurar O

B3 Taducic N laravel % Documentacién de. araveles — Docum... call of duty black o... Documentacion plu...

e B v 5] ﬁ @ laboratorio v

SUBIR FIRMWARE

Todo el firmware
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Talla Fecha ¥ ] |
7BMB 19 feb 2020

- - 75MB 11 feb 2020
No se encontraron interrupciones 5

203 bin 88MB 2 de febrero de 2020

NanoBeam 5AC

SAC 400 I1SO,

™ \Washington 1 2 de febrera de 2020

Mostrar todo %

Figura 30. Médulo de red, seccion de cortes. Fuente: Autor de la pasantia.



En la opcion setting, podemos realizar ajustes de la red y otros apartados técnicos del

sistema, como del mismo servidor UNMS, mantenimiento, copias de seguridad, los usuarios,

Dispositivos, boveda de credenciales, red e importaciones.

« x  [{] w51
A Noesseguro | 1°

iones B Gmail > YouTube &

W UNMS  Network CRM

@  sermings Server Settings

UNMS

Colombia
America/Bogola
D MMM YYYY (10 Mar 2020)

Hmm (11:23)

unms-vault-key (1).xt

|9

call of duty black o.

Figura 31. Modulo de red, settings, soporte técnico del sistema. Fuente: Autor de la pasantia.

En el espacio de UNMS podemos modificar datos como la direccion de nuestro servidor

UNMS, la region y otra informacion del servidor.
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< C A Noesseguro | sl H N e *
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Figura 32. Modulo de red, Setting, informacion del servidor UNMS. Fuente: Autor de la pasantia.

En mantenimiento podemos actualizar en el software y realizar mantenimiento de soporte.

@
« C A Noesseguro

it Aplicaciones @& Gmail  » You W Maps By Traducir M lsravel %= Documentac
UNMS Network
SETTINGS

CHECK FOR UPDATES

Maintenance

Support Info

115 release 5b46adZel

24 hours

DOWNLOAD SURFORT INFO

Mostrartedo X

Figura 33. Médulo de red, mantenimiento del sistema. Fuente: Autor de la pasantia.

En Backus podemos observar que se realizan Backus del sistema y sus configuraciones de

forma automatica o también podemos realizarlos de forma manual para descargarlos.
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Figura 34. Modulo de red, settings backups. Fuente: Autor de la pasantia.

En la seccion user podemos registrar usuarios y darles determinados permisos.

UNMS 115 2
A No es sequro ¥ A
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Figura 35. Médulo de red, crear usuario y API tokens. Fuente: Autor de la pasantia.
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Figura 36. Modulo de red, formulario para crear usuario. Autor de la pasantia.

En la seccion devices podemos realizar configuracion de dispositivos con parametros

también agregador desde el mismo UNMS.

C A Noesseguro

B Gmail = YouTube & Map: E - mentacidn de...

JOUNMS  Network cRM

SETTINGS

Backup Se

Mostrar todo

Figura 37. Modulo de red, informacion de dispositivos para backup. Fuente: Autor de la pasantia.



El baul de credenciales podemos realizar, la carga de una llave en caso de que nos toque
recuperar informacion mediante backup, esta credencial es generada automaticamente por el

sistema cuando se ingresa por primera vez.

* YouTube ¥ Maps By Trac

What is the Credentials vault?
It allows storing device passwords. When the vault is unlocked, it is possible to access any device with stored credentials without
entering them. Passwords are encrypted and saved 1o the vaull when a des ided to UNMS. Vault is unlocked by the

vault key [a file outside of UNMS), make sure you have this file in a safe place since you will need to unlock the vault each time
UNMS restarts. UNMS mobile app can use data from the vault as well.

Credentials vault

ary to upload the vault key file to enable the vault. In this state,

Maostrar todo

Figura 38. Médulo de red, vault de credenciales. Fuente: Autor de la pasantia.

En la seccion de red, se configura la puerta de enlace y el trafico a medida de la red.
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B unme-vault-kay (1) ~ Mostrar todo

m 9 : o g g 102

Figura 39. Modulo de red, setting- network- gateway. Fuente: Autor de la pasantia.
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En imports podemos realizar importaciones de usuarios que tengamos administrados en un

formato exel .cvs.

IR\ Instalar y contigurar O
A No

s W Gmal  » Youlube § Maps B§ Taducr M fravel % Documentacionde.. @ Laraveles - Docum. call of duty black o.. Documentacion plu

Network ~ CRM [ carch Nelwork. 115 o -] & @  taboratorio v

SETTINGS Imports

Sites and client sites
IMPORT SITES AND CLIENT STES  CLEAR PREDEFINED DEVICE SITE RELATIONS

Figura 40. Modulo de red, network-imports. Fuente: Autor de la pasantia.

Modulo CRM

En la seccion CRM podemos realizar la administracion de los usuarios, la primera vista

vemos de forma general, las opciones de mas concurrencia por parte de administrativos.

call of duty black o...

Network \ renel . d Iaboratorio v
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REGISTRO DE CORREOS
Ticket
= 0

Reportes
Sistema TRAFICO TOTAL DE LOS ULTIMOS 7 DiAs

FACTURAS MOROSAS
Mis trabajos 0

PAGOS DESASOCIADOS

Figura 41. Médulo de red, tablero - vista general. Fuente: Autor de la pasantia.



La seccion de clientes podemos agregarlos, modificarlos y categorizarlos segun nos

convenga en tres categorias.

By Taducic N laravel % Documentacion de. call of duty black o

UNMS Network  CRM @ Buscaren el CRM 0 &  laboratoriow

Tablera Clientes

Ty
Todos Clientes activos Clientes potenciales 3 Archi wsta |
Facturas

o || @ exeoranr -

Pagos
o NOMBRE SALDO  PLANES DE SERVICIO

Programacion ) perez, pepito 000COP  plata perez. pepito
& Ticket
Reportes

Sistema

2 Mis trabajos

Figura 42. Modulo CRM, Clientes. Fuente: Autor de la pasantia.

En facturas encontramos varias formas de hacer consulta o agregar nuevas facturas a los

clientes.
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No hay filas en la tabla,
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Figura 43. Médulo CRM, facturas. Fuente: Autor de la pasantia.

En pagos podemos consultar, filtrar o agregar pagos.

2 Reportes

Sislema

& Mapn By Taducr O frmed S Dor
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Todus lus pagos
5] [aese P Manto [ ot

tTona CLEMTE ONT3.  TECIIA DECREACIAN = CRCADOD POR

i Fay filas en 1 tabka

Figura 44. Modulo CRM, Pagos. Fuente: Autor de la pasantia.

En programacion podemos realizar anotaciones en las cuales programamos alguna

eventualidad en la red o en el servicio.
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] Reportes

Sistema

Mis trabajos

Figura 45. Modulo CRM, programacion de tareas. Fuente: Autor de la pasantia.

Seccion de ticket.

81 Ticket - CRM - UNN ® in pas. X nstalsr gurar X | B MITApp

By Traducic N laravel e Documer de... i call of duty b
UNMS Network  CR Q. Buscaren el CRM
7} Tablero
Clienles
Facturas
Pagos

Programacin

%) Reportes

Sistema

Mis trabajos

Figura 46. Modulo CRM, tikets para soporte técnico. Fuente: Autor de la pasantia

En reportes tenemos el uso de datos y facturacion.
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Figura 47. Modulo CRM, reportes de estado de los clientes. Fuente: Autor de la pasantia.

El uso de datos permite tomar informacion de los clientes, respecto al consumo de internet

en periodos de tiempo, para toma de decisiones.

®
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Figura 48. Modulo CRM, Reportes-uso de datos. Fuente: Autor de la pasantia.
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En facturacion podemos manejar informacion relacionada con los pagos realizados por los

usuarios y la cantidad de dinero en cartera.

uro |~

it Aplicaciones @@ Gmal > YouTube ) Maps B Taducr [N laravel Documentacion de.. @ Laraveles - Docurm.. call of duty black o Doaimentacion plo..
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9, sistema il
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Figura 49. Modulo CRM, Reportes- Facturacion. Fuente: Autor de la pasantia.

Otras opciones podemos encontrar en el apartado de sistema.
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Figura 50. Modulo CRM, sistema, configuraciones y especificaciones del sistema. Fuente: Autor de la
pasantia.



La seccion de ajustes nos permite realizar ajustes a temas generales como la aplicacion,

remitentes, registros, localizacion, Oauth, ticket y zona cliente.

+ Youlube § By waduck N laesl = L
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£ lablers
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clicrte

Figura 51. Modulo CRM, sistema-Ajustes. Fuente: Autor de la pasantia.

En organizaciones encontramos la lista de organizaciones ISP.

izaciones - CRM - UNMS )

U UNMS Network CRM 5 QO @ laboratorio v

€5 tablero
b Clientes

Facturas

Figura 52. Modulo CRM, sistema- organizaciones. Fuente: Autor de la pasantia.
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En planes y servicios, podemos realizar el registro y modificar los planes y servicios que

maneja la empresa.

€5 seguro

» YouTube & Maps By Traducir O\ laravel oa Laravel m call of duty black o.

J UNMS  Network CRM [
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oro ernc op
Q
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plata Internet op

Planes de servicioy
Productos

Figura 53. Modulo CRM, sistema- planes de servicio y productos. Fuente: Autor de la pasantia.

En facturacion podemos generar facturas automaticas segun sea el caso del cliente.
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Figura 54. Moédulo CRM, sistema-facturacion. Fuente: Autor de la pasantia.



En personalizacion podemos realizar ajustes o modificar la facturacion.
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Figura 55. Modulo CRM, sistema — personalizacion. Fuente: Autor de la pasantia.

En herramientas podemos realizar acciones como respaldo o backup de clientes,

importacion de clientes, importe del pago, web raiz entre otros.
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Figura 56. Modulo CRM, sistema - herramientas. Fuente: Autor de la pasantia.
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Grupo de permisos.

8l Grupos de permisos - Seguridad X @ WhateApp

» YouTube & Maps BF Traducic N laravel Dacumentacion de. @ Laraveles — Dacum call of duty black o. Documentacion plu...
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Figura 57. Modulo CRM, sistema — seguridad. Fuente: Autor de la pasantia.

En la seccion de complementos encontramos los plugin, que podemos utilizar y dan otras

funcionalidades a la plataforma. También se pueden crear y agregar en la lista.
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This phugin handles synchronization of your UNMS backups to a Dropbox folder.

Figura 58. Modulo CRM, sistema — complementos. Fuente: Autor de la pasantia.



Seccion de webhooks.
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Figura 59. Modulo CRM, sistema — Wehooks. Fuente: Autor de la pasantia.

Mikrotik.

MikroTik es una empresa letona que se fund6 en 1996 para desarrollar enrutadores y

47

sistemas ISP inaldmbricos. MikroTik ahora proporciona hardware y software para conectividad a

Internet en la mayoria de los paises del mundo (Mikrotik, 2020).

JPor qué la empresa decidio por el uso de dispositivos microtik?

La principal razon por la cual la empresa decidi6 el uso de la tecnologia desarrollada por

microtik, fue por su buen rendimiento, costos bajos frente a otras tecnologias en el mercado y

también por su escalabilidad en cuanto a dispositivos hibridos se refiere.
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Para efectos del trabajo a desarrollar se hace necesario conocer a fondo la red, con la que
se cuenta en Ocafia, por lo cual se lleva a una red de prueba en la cual estd vinculado el servidor
que tiene el software UNMS, la red internet como la sub red donde se probara las
interconexiones del servidor-antena-router microtik. El router microtik utilizado para prueba es

uno del modelo RB941-2nd-tc Hap lite.

Configuracion basica del router microtik RB941-2nd-tc Hap lite.

Para la administracion por parte desde el UNMS a dispositivos microtik, hace necesario de
una configuracion al router. El router que se cuenta para la prueba es un microtik RB941-2nd-tc

Hap lite, al cual se hizo la siguiente configuracion:

Se debe tener el router completamente limpio por lo cual se resetea el dispositivo, luego

comenzamos agregando los puertos del router a un bridge creado.
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Figura 60. Configuracion del router mikrotik, puertos en modo bridge. Fuente: Autor de la pasantia.



Configuramos las ip de puerta de enlace del Router de la red LAN y WAN.
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Figura 61. Configuracion del Router Mikrotik, ips del router para la red LAN y WAN. Fuente: Autor de
la pasantia.
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Figura 62. Configuracion Router Mikrotik, interfaces.

Se configura DNS, colocamos los de Google debido a su estabilidad.

Fuente: Autor de la pasantia.
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Figura 63. Configuracion Router Mikrotik. Fuente: Autor de la pasantia.
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Configuramos una regla nat, que trabajara en mascara de subred, en la salida a internet por

el puerto ethernet.
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Figura 64. Configuracion del Router Mikrotik, regla NAT, mascarar IP. Fuente: Autor de la pasantia.
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Figura 65. Configuracion Router Mikrotik, IP mascarada. Fuente: Autor de la pasantia.

Configuramos el Gateway.
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Figura 66. Configuracion Router Mikrotik, gateway. Fuente: Autor de la pasantia.

Por ultimo, configuramos el usuario agregan dolé una clave de usuario.
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Figura 67. Configuracion del Router Mikrotik, creacion de usuario y contraseina. Fuente: Autor de la
pasantia.

D admin@ L4 BD:HC50:0315 (MikroTik - Wino (54bit w5 4.1 on hiAP e fsmips! - a8 %
Session Sellings Dashbuard
=] ] | satemods | Sesson [EXBDECSRER 15 "

WLAN MAC Addiess: |E460:0C:56:82.19 & Rouler © Bidgs
LAN MAC Address |E4 60 80 56 82 15

wiriess & Sialo © Aulomalic © PRROE
Band |2GHz-BIG |+ 0000

Channel Width: | 20MHz | 2

Counly: [no_country_sat ¢ 172202001
Address. |Network N Charined Pratocol 8883
OCBOGIARFP92 SANDRA 2462770eCign 80211 83
MSTHORA 2326 TRO7AEA0. 245202000 80211 87
ADOFIBDO0ET  DIRECT.. 246272040 w21 2 —
SADSDS IDCER0  Tanda | 27200 40211 a7
BC3BBB-5F37-50  Coneson . 2412/20-Caign 80211
PEDBBALD]  FAMILIA . 2462020eGign  B0ZTT
ICOROIAG2A20  Mestapn  M3700eign #0211 I
BEAASCECOEED  nolslodee 243712070 aoz11 - 17220200 |
GHOACADEA4CA ICFES  M43700eCign  BOZT1 - 255 755 255 0 (24)
ASBFSCOBR7TARE  WIFLHRE  24421200n a2
BO-BE: 7698 5E9E 241720 Gaign 80211

| _iNaT

| Fitige Al AN Pors

8844

TTTT D

i

- uninwtad

7 DHCR Sever

"
n
P
»
"
P

.

ik Tik |

Chesck For Updales | Ressl Configuration |

| Gonneat |

[ Passuond |

Figura 68. Configuracion Router Mikrotik, configuracion general del router. Fuente: Autor de la
pasantia.
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3.1.2 Objetivo 2. Desarrollar los plugin necesarios para la comunicacion del UNMS
(Sistema de gestion de red de Ubiquiti) y el CRM (Gestion de relaciones con los

clientes).

Actividades:

e Realizar el plugin para la asignacion de ancho de banda del CRM a la red.

e Realizar el plugin para el monitoreo del consumo de ancho de banda.

Observaciones antes del desarrollo de los plugin.

Antes de comenzar con el desarrollo de los plugin, se tenia en consideracion que ambos
plugin fueran uno solo, debido a que sus funcionalidades se complementan. La investigacion
acerca de la documentacion para la elaboracion del plugin en el CRM de UNMS, determin6 que
los dos plugin que se pretendian realizar de forma separada se podian unificar, esto nos permitid
simplificar un poco la comunicacidén que hay entre nuestro plugin y las API del UNMS y del
RouterOS de mikrotik. La realizacion de un plugin que abarque la creacion de la cuota simple en
el mikrotik y su posterior establecimiento de la grafica para su monitoreo, permite una mayor
simplicidad en la configuracion por parte del usuario, ahorrando tiempo y evitando algin

problema con la comunicacion.



El plugin lo llamamos Mikrotik Queue Simple Graphic, y a continuacion veremos mas

acerca la estructura y los procesos que realiza.

Estructura del plugin Mikrotik Queue Simple Graphic para la cuota simple

Comenzamos especificando los pardmetros necesarios en nuestro plugin, que se seran
procesados y asignados a nuestro dispositivo mikrotik. a continuacion, describiremos los

parametros que se deben llenar, para la asignacion de la cuota simple y grafica de la misma,
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noétese, que debajo cada parametro se encuentra una breve descripcion, en este apartado veremos

mas afondo dicha descripcion con los procesos que ocurren dentro del plugin.
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Mikrotik IP Address * 192.168.20.1

Ticketing

® @ O 0 =

Mikrotik API PORT
Reports

&

Mikrotik Username * admin

Mikratik Password * 191243Server

Burst Limit Percentage

Figura 69. Configuracion del plugin, parametros para el ancho de banda. Fuente: Autor de la pasantia.

Execution Period.
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Es el periodo de ejecucion del plugin dentro de la plataforma, por ejemplo, cada 5 minutos

el plugin puede ejecutarse, esto se hace en el caso de alguna codificacion dentro de la misma.

Mikrotik ip Address.

Ip del dispositivo mikrotik. Esta ip debe estar asociada a un router descubierto y asociado a
un plan y sitio del cliente en la plataforma, esto es importante para que el plugin funcione

correctamente, para mayor informacion véase los anexos.

Mikrotik API PORT.

El puerto API configurado en el dispositivo mikrotik, en el caso de que el puerto sea

diferente al que esta por defecto, debera llenar el campo de lo contrario omita este.

Mikrotik user name.

Nombre de usuario en el mikrotik, se debe tener en cuenta que el usuario creado para este
fin (conexion remota al router), debe contar con los permisos minimos para acceder por medio
del api, dichos permisos son lectura, escritura y de API, o puede crearlo con permisos de

administrador.
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Mikrotik password.

La contrasena del usuario creado en el router mikrotik.

Burst limit porcentage.

Porcentajes de Carga/Descarga para calcular el limite de carga y descarga con respecto al
limite maximo (Max limit), del servicio. El valor obtenido se da en formato UU/DD, donde UU
es el porcentaje de carga y DD el de descarga. Los porcentajes se calcularan con la siguiente

formula;

X+ X*Y/100) *1000000)

Donde,

X, Es el valor de carga o descarga obtenido desde la plataforma en el plan de servicio

creado vinculado al dispositivo mikrotik.

Y, Es el porcentaje de carga o descarga obtenido de los pardmetros dados en la

configuracion del plugin UU/DD.
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Por ejemplo, hemos creado un plan de servicio que tendra 3M/5M, estos valores
corresponden a carga y descarga respectivamente, en la configuracion del plugin en el parametro
de Burst limit porcentage hemos asignado 30/50, 30% para la carga y 50% para descarga.
Ahora, calcularemos el Burst limit, comenzamos con la carga aplicando la formula, (3 +3 *
30/100) *1000000), obtendremos como resultado 3900000 bits/s. si aplicamos la férmula para la

descarga, obtendremos 7500000 bits/s.

alvin Harris - Sweet No. X | (@ WhatsApp X UNMS 12,6 | "4 2059
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Add Queue? YES -

UNMS API token 4ccad8de-5¢73-4784-b136-dadb3362f3d7

Figura 70. Configuracion del plugin, parametros para la grafica. Fuente: Autor de la pasantia.

Burst time.

Es el tiempo en el que la rafaga de carga y descarga alcanza sus valores maximos si no
quiere utilizar este parametro puede dejarlo en 1. Si se configura el tiempo de carga y descarga es
aconsejable hacerlo con respecto a los porcentajes del burst limit porcentage, al ser enviados

estos valores pasaran hacer en segundos. Ejemplo: 30s/50s.
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|Limit at.

El limit at, permite asignar un minimo de ancho de banda para los usuarios, con respecto a
total de ancho de banda del plan de servicio. El limit at, es un campo que se llena en porcentaje y

va de 1-99, para obtener el valor preciso se utiliza la férmula:

(X * Y/100)*1000000)

Donde,

X, es el valor de carga o descarga, creado en el plan de servicio asignado al dispositivo en

la plataforma.

Y, Es el valor de carga o descarga en porcentaje, asignado por medio del plugin en UU/DD.

Por ejemplo, en la anterior imagen podemos observar que el limit at, asignado es 30/50,

podemos obtener aplicando la formula, 900000 bits/s para carga y 2500000 bits/s para descarga.

Otros valores para metros que asigna el plugin al momento de crear la cuota simple en el

router, esta el Name, Target, Max limit, burst threshold y el priority.
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Name.

Es el nombre que le daremos a la cuota simple en el router, este nombre se le da con

respecto al nombre del cliente creado y su id de servicio.

Target.

Es la IP del router mikrotik, descubierto en la plataforma.

Max limit.

El valor de Max limit, se obtiene directamente del plan de servicio creado y el cual es

asignado al router del cliente en la plataforma.

Burst threshold.

El valor de Burst threshold, se obtiene del plan de servicio, mediante uploadBurst y

downloadBurst, los cuales, si no estan configurados, se toma el valor por defecto cero.

Priority.
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Priority es un valor que va de 1-8, donde 1 es el de mayor prioridad y 8 el de menor
prioridad. se obtiene mediante dataUsageLimit, en el plan de servicio y en el caso de que no esté
configurado se le da un valor de 8, este valor es asignado para no interferir con cuotas simples

dedicadas y que tienen mayor prioridad.

Debug?.

Este checkbox permite al usuario ver de una forma mas detallada el proceso que realiza el

plugin, este se vera en la parte de detalles del plugin.

Estructura del plugin Mikrotik Queue Simple Graphic para grafica de monitoreo.

Luego de que se haya creado la cuota simple en el dispositivo mikrotik, se procede a crear

la grafica que monitorea el consumo del usuario.
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Figura 71. Configuracion del Router por medio del plugin, opciones adicionales. Fuente: Autor de la
pasantia.

Update graph.

Es el periodo en el cual se actualizara la grafica, estos valores se despliegan y son Smin,
hours, 24 hours. Las graficas se dividen en cuatro tiempos o secciones, en las cuales se puede ver
el comportamiento del consumo de ancho de banda, estas secciones estan en dias, semanas,

meses y anos.

Add graphic?.

Es un campo de confirmacion en el cual nos perime saber si se desea, agregar la grafica por

primera vez en el dispositivo o por el contrario ya se cuenta con esta.
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Como podemos notar el inico campo necesario para la creacion de la grafica de consumo
del ancho de banda es el periodo de actualizacion de la grafica, esto se debe el plugin permite
crear la grafica no solo para la cuota simple, sino también para las interfaces y recursos del
sistema. Existen varios modelos de router mikrotik con diferentes numeros de puertos y ademas
puede a ver cuotas simples dedicadas para usuarios en especifico, debido a eso se trabajaron con
valores por defecto que permitan monitorizar todo lo que conlleve el consumo del ancho de
banda. Por ejemplo, los campos necesarios para crear la grafica para las cuotas simples, son
simple queue y allow adrress, los valores que seteamos son all y 0.0.0.0/0, respectivamente,
donde el primero viene siendo el nombre de la cuota simple y el segundo la red, como podemos
observar se estd tomando todas las cuotas simples creadas y las redes que fueron asignadas. para
Resource, Allow address su campo sera 0.0.0.0/0. Al hacer esto, los pardmetros las demas

secciones de monitoreo guardaran los valores necesarios a partir de estos.

3.1.3 Objetivo 3. Implementar pruebas en la infraestructura de la empresa.

Se realizo las pruebas necesarias al plugin, teniendo en cuenta la anterior configuracion
basica del sistema y de los pardmetros del plugin, con un plan configurado de 3M/5M, de subida

y de bajada correspondientemente, los valores enviados al router son los siguientes.
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Figura 72. Configuracion del Router por medio del plugin. Fuente: Autor de la pasantia.
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Figura 73. Configuracion del Router por medio del plugin.

Fuente: Autor de la pasantia.

Para los valores de la grafica, que monitorear no solo la cuota simple, si no también otros

apartados del router, donde incide el plan, ya sea interfaces y recursos. El tnico valor necesario o

que se puede cambiar, es el tiempo de actualizacion de los datos para el grafico, que son de 5

minutos, una hora y 24 horas, los demés son seteados con valores propios del router donde

examina todo sin restricciones.



En la figura 74, vemos el monitoreo de las interfaces, donde se ve que an sido tomadas

todas, al igual que las IPs.
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Figura 74. Configuracion del Router, por medio del plugin, interfaces. Fuente: Autor de la pasantia.

En la figura 75, se monitorea todas las reglas de cuota simple, dicha regla abarca también

reglas especificas.
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Figura 75. Configuracion del Router por medio del plugin, Reglas de cuotas. Fuente: Autor de la
pasantia.
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Figura 76. Configuracion del Router por medio del plugin, interfaces graficadas. Fuente: Autor de la
pasantia.
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Figura 77. Configuracion del Router por medio del plugin, cuotas a graficadas. Fuente: Autor de la
pasantia.
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Figura 78. Configuracion del Router por medio del plugin, recursos graficados. Fuente: Autor de la
pasantia.

Para ver las graficas con sus estadisticas, podemos hacerlo accediendo al router por
Winbox o por medio del navegador con la direccion IP del router. A continuacion, lo haremos

por medio del navegador.
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Figura 79. Configuracion del Router por medio del plugin. Fuente: Autor de la pasantia.
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Podemos observar la grafica de la cuota simple creada por medio del plugin, en ella vemos
sus estadisticas por orden cronologico ascendente, comenzando por dias, semanas, meses afios.

Donde el eje X, muestra el tiempo, y el eje Y, es la velocidad del internet, bits por segundo.
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Figura 80. Configuracion del Router por medio del plugin, grafica de la cuota. Fuente: Autor de la
pasantia.

Cabe aclarar que la grafica es generada por el mismo router, al momento de crear los

pardmetros necesarios para su implementacion.
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4. Diagnostico final

En un principio se evaluaron ciertas falencias que contaba la empresa en el area de
atencion al cliente y el soporte técnico. El trabajo realizado permitié a la empresa en areas como
atencion al cliente, soporte técnico y la parte administrativa, mejorar enormemente sus procesos
en cada una de estas areas. En el area de atencion al cliente, se logré disminuir el tiempo de
respuesta a las inquietudes presentadas por los clientes, en el suministro del servicio de internet,
a su vez permitid a la parte administrativa, tener un mayor panorama en la toma de decisiones,
mediante la evaluacion del comportamiento del consumo de sus clientes y asi, crear nuevos
productos que satisfagan sus necesidades, por ultimo, se permitié una mayor interaccion entre las
dependencias administrativas y soporte técnico, en la coordinacion de los planes de internet, que

son implementados.
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5. Conclusiones

La realizacion de este trabajo dentro de la empresa permite abrir la puerta, a futuros
proyectos focalizados en el desarrollo de mas plugin que contribuyan a darle otras
funcionalidades a las plataformas e integrar nuevas tecnologias, con el fin de unificar y agilizar
los procesos que ayudan a la toma de decisiones, no solo en la parte administrativa, sino también

de la técnica.

El desarrollo del plugin para la asignacion del ancho de banda a los clientes y creacion de
las gréaficas de consumo, solucionaron problemas de coordinacion y comunicacion entre la parte
administrativa y técnica de la empresa, se dio un valioso aporte a la referenciacion en cuanto a
documentaciodn para la creacion del plugin, debido a la poca informacion que se tienen acerca del
desarrollo de este tipo de software en la plataforma UNMS. Ademas, la unificacion de las
funcionalidades en el plugin logrd facilitar el uso de la herramienta, por parte de los usuarios
administrativos de la plataforma. Sumando todo esto se logr6, minimizar los costos y tiempo de

instalacion de los servicios al cliente y mejorar la atencion al cliente.
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6. Recomendaciones

Uno de los problemas que tuvimos a la hora de llevar a cabo las pruebas del plugin, se
presentaron en la comunicacion entre la plataforma y el dispositivo mikrotik, debido a la
incompatibilidad entre las versiones de software, por lo tanto es necesario que los dispositivos
mikrotik cuenten con las ultimas actualizaciones y la plataforma también para evitar este tipo de
fallos, también es necesario, tener una correcta configuracion de la plataforma, la configuracion
basica para que el plugin pueda ser ejecutado sin ningun problema, esta relacionada con la
deteccion del dispositivo y su vinculacion al plan del servicio y al sitio del cliente, para mas

detalles se dejo un manual de usuario que explica en detalle este procedimiento.
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