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Resumen

Este proyecto de investigacion tiene como objetivo realizar una revision sobre los
diferentes controladores libres y cuéles de ellos soportan el protocolo IPv6, para de esta manera
emular un ambiente virtual controlador por medio del software Mininet e implementarlo en el
laboratorio de redes y telecomunicaciones de la Universidad Francisco de Paula Santander
Ocania, con la finalidad de analizar su comportamiento frente a una red tradicional y la posible de

migracion aesta tecnologia.

Palabras claves

Openflow, Red definida por software, POX, Beacon, Virtualizacion de red, Controlador

SDN, Switch, Router, Servidor, Virtual switch, Mininet.
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Introduccion

Debido al crecimiento de las redes en la comunicacion se ha buscado maneras para facilitar
la configuracidon de los dispositivos en una red y a su vez dar seguridad a la informacion que
transita por ella, muchas de empresas de gran indole como lo son CISCO, HP, HUAWEI entre
otras han apostado a las redes definidas por software como una solucidon a este acontecimiento

incursionando en este campo.

Por tal motivo, este proyecto tiene como prop6sito emular una red definida por software
mediante Mininet junto con el protocolo OpenFlow bajo soporte el protocolo IPv6, para un
analisis comparativo con respecto a la red tradicional, llevandose a cabo con un servidor hewlett
packard teniendo como sistema operativo Ubuntu 17.0, identificando los distintos tiempos te

conexion que se lleva de un host a otro.

En el presente documento se mostrara diferentes tipos de controladores de caracter libre
que pueden ser utilizados para estos fines y una comparativa entre los mismos, ademas, se
expondra desde la instalacién, integracion y aplicacion de los elementos necesarios para la
implementacién y se dara a conocer los analisis y sugerencias a los que conllevan esta

investigacion.



Capitulo 1. Implementacion de un controlador en software libre para redes
definidas por software mediante la herramienta Mininet, que permita realizar

simulaciones con el protocolo IPv6

1.1 Planteamiento del problema

Las redes IP convencionales han dado solucién por largos afios a la conectividad de los
usuarios. Para realizar esta accion, se debe pasar por distintos dispositivos como lo son: los
switch, router, firewall, entre otros. Cada uno de estos son independiente, tomando decisiones
individuales por cada paquete de red que lleguen a ellos, haciendo asi que su configuracion y/o
mantenimiento sea mas dificil debido a que no se encuentra centralizado. En la revolucién de las
tecnologias de la informacion (TI) se encuentran inmersas la virtualizacion de servidores y
almacenamiento, pero se ha encontrado una limitante, la cual es la estructura de red tradicional,
que no permite conexiones agiles con la nube, a su vez este mismo tipo de redes evoluciona
lentamente y tienen limitaciones con respecto a sus funcionalidades en cuanto a proveedores
como la ASIC y los proveedores de los dispositivos de red, por su naturaleza estatica, generando

un alto nivel en gastos de operacion (OPEX) (Citrix Systems, 2014).

La necesidad que se genera, es estudiada por grandes empresas como lo son, CISCO
afirma, que, en la mayoria de las grandes redes empresariales, los dispositivos de red abarcan las

funciones de datos y de control, haciendo maés dificil el ajuste de la infraestructura y el



funcionamiento de la red a la adicion a gran escala de sistemas finales, maquinas virtuales y redes
virtuales. (CISCO, 2013), ademaés, Hewlett Packard menciona que se puede liberar a los
administradores de TI de la monotonia de la configuracion de red que se hace de forma manual y
su reconfiguracion ya que la red se puede ajustar automaticamente a las necesidades de los
negocios y asi el personal puede enfocarse mas en la calidad del negocio experiencia, y dedicar
menos tiempo a administrar los detalles de la infraestructura de red (Hewlett-Packard
Development Company, L.P, 2013) , por su lado Huawei destaca tres dificultades que presenta
las redes tradicionales, falta de garantias de experiencia del usuario, implementacion ineficiente
de servicios, y lenta adaptacion a nuevos servicios ( Huawei Technologies Co, 2018 ), ademas
estos aseguran que las rede definidas por software son una gran alternativa de implementacion,
ademas, su enfoque programable para disefiar, elaborar y administrar redes de datos, dando
administracion, separando el plano de datos y el plano de control, obteniendo una vision general
de la red, proporcionando servicios de Qos, enrutamiento, control de acceso, almacenamiento
entre otras. (Big Switch Networks,2014), nos presentan grandes beneficios a la hora de instalar

una red.

Este proyecto esta orientado a la comparacion, seleccion e implementacién de un
controlador SDN en el laboratorio de redes y telecomunicaciones de la Universidad Francisco de
Paula Santander Ocafia, con el propdsito de analizar el comportamiento de la red OpenFlow
frente una red tradicional. Debido a la ausencia de equipos que soportan el protocolo, se opta por
una implementacion virtual, emulada en un servidor con plataforma libre como lo es Linux

Ubuntu.



1.2 Formulacion del problema

¢Se podra implementar un controlador de redes definidas por software de forma libre que

permita el manejo del protocolo IPV6?

1.3 Objetivos de investigacion

1.3.1 Objetivo general. Implementar un controlador en software libre para redes definidas
por software mediante la herramienta Mininet que permita realizar simulaciones con el protocolo

IPV6.

1.3.2 Objetivos especificos. Realizar un comparativo entre los controladores de software

libre, para la seleccion del que mejor se adapta al protocolo IPv6.

Desarrollar un ambiente controlado mediante la herramienta Mininet que permita validar el
funcionamiento del controlador aplicado al protocolo IPv6, tomando como referencia las
necesidades del laboratorio de redes y telecomunicaciones de la Universidad Francisco de Paula

Santander Ocaiia.

Analizar los resultados obtenidos en el caso de estudio planteado, para la identificacion de

las ventajas y desventajas de las redes definidas por software bajo el protocolo IPv6.



1.4 Justificacién

Para la Universidad es de vital importancia poder avanzar y estar actualizada en la Gltima
tecnologia y a su vez contribuir al mejoramiento del ambiente. Hoy en dia las redes reciben cada
vez mas atencion por lo tanto estas requieren mayor velocidad en el envio de su informacion y
por ello surgen las Software Network Defined (SDN), el cual, al ser programable, separa el plano
de datos y el de control, da mayor fluidez en la entrega de sus paquetes generando que la
aplicacion de las mismas dard mayor sencillez en la arquitectura de red que una convencional
(Popoviciu, 2013). En la actualidad se considera que las redes definidas por software (SDN)
como una evolucion fundamental de la tecnologia, a su vez contrarresta el aumento de la
complejidad y costos de gestion y funcionamiento de las redes tradicionales, y da introduccion a

nuevos servicios o tecnologias.

La virtualizacion de las redes permite adecuar las necesidades de la red a nuevas
situaciones, con ello las redes se benefician, ya que se puede aplicar donde y cuando se necesiten
sin la necesidad de esperar a complejos despliegues manuales, ya sean en configuracion,
compatibilidades entre otras. Es importante destacar que esta tecnologia esta siendo estudiada por
grandes empresas como lo son CISCO, HP, HUAWEI, lo cual permitira a la Universidad
Francisco de Paula Santander Ocafia, tener un tema de indole actual donde las mismas entidades

aseguran que esta tecnologia sera de muy buena implementacion.

En la parte operativa, su aplicacion es mas sencilla que una red tradicional, ya que al estar

centralizado su configuracion en el controlador y en las aplicaciones, hace que la estructura de



red sea mas eficiente y gracias a esto los costos de mantenimiento seran reducidos ya que solo se

centran en el controlador.

1.5 Hipotesis

Si se implementan el protocolo ipv6 en las redes definidas por software, se podra observar

el mejoramiento del rendimiento en las conexiones de red.

Al implementar las redes definidas por software, ya no se deberan hacer uno a uno las

configuraciones en la infraestructura de red.

SDN simplifica el tiempo de implementacién de cambios sobre la infraestructura de red.

Al aplicar SDN se puede generar una mayor seguridad a la infraestructura de red.

1.6 Limitaciones

1.6.1 Delimitacion operativa. En primera instancia, se llevara a cabo la implementacion
del controlador Openflow sobre un ordenador con sistema operativo Ubuntu 16.0.4, instalando en
él un software de emulacion de redes (Mininet), en el cual, se utilizara el protocolo IPV6 en las
redes definidas por software (SDN), por medio de los controladores Seleccionados en el caso de

estudio propuesto. Asi mismo.



1.6.2 Delimitacion conceptual. Para la realizacion del proyecto, se tendran en cuenta el

siguiente vocabulario:

Openflow, Red definida por software, POX, Beacon, Virtualizacion de red, Controlador

SDN, Switch,Router, Servidor, Virtual switch, Mininet.

1.6.3 Delimitacion geogréfica. El proyecto se desarroll6 en el laboratorio de redes y
telecomunicaciones de la Universidad Francisco de Paula Santander Ocafia, implementado en un

ambiente virtual a través de Mininet.

1.6.4 Delimitacion temporal. El proyecto se llevara a cabo en un periodo de tiempo de 6

meses, contados a partir de su aprobacion.



Capitulo 2. Marco referencial

2.1 Marco historico

La evolucidn de la tecnologia va cada vez mas rapida y consigo trae nuevos paradigmas
que deben ser aplicados segun las necesidades y la adaptabilidad de las personas, un ejemplo
claro de ellos es la migracion del protocolo IPv4 a IPv6, ya que es necesaria, pero todavia hay
resistencia de muchos usuarios a dicha migracion. Debido a los cambios que han tenido el
ambiente tecnoldgico y la integracion de la misma con la nube, las redes especialmente han
afrontado nuevos desafios, uno de ellos es en su estructura, la cual al asociarse con los cambios
anteriormente mencionados han decidido apostarle a la aplicacion de las Redes Definidas por

Software SDN (software Definition Network).

La idea de hacer redes programables no es esencialmente de las redes definidas por
software ya que se encuentran antecedentes donde se habia propuesto, como lo fue SOFTNET la
cual en los afios 80 propuso una red multisalto semejantes a las actuales (Wireless Sensor
Networks), esta se basaba en que cada campo de dato de cada paquete incluian comandos, las
cuales los nodos iban ejecutando a medida que los iban recibiendo, esto generaba las que la red
fuera dindmica y se modifica en tiempo real, esto fue un intento por crear una red auto-
organizarle, por lo cual generd la experimentacion e innovacion en distintos protocolos. Aunque

este proyecto no se siguio produciendo fue la base para la posterior evolucién Active Networks.

Las Active networks presentaban una arquitectura consistente los cuales en los paquetes

Ilevaban pequefios programas que podian ser ejecutadas por los nodos por donde pasaban por lo



tanto los switch y los routers podian procesar los paquetes de datos, por lo tanto, podian

participar en los mensajes.

Dada las relaciones de SOFTNET y las Active Networks consistian en agregar lineas de
cddigo en el paquete para que los nodos los ejecutara, pero ellos no incorporan elementos de

control mediante el software en los elementos de la conmutacion, como lo es SDN.

Otra iniciativa tuvo lugar en la década de 1990 fue “Devolver Control of ATM Network”
(DCAN). Este proyecto tenia como objeto disefiar y desarrollar la infraestructura necesaria para
el control y gestion escalable de redes de cajeros automaticos. se basaba en que las funciones de
control y gestion de muchos dispositivos se deben otorgar a una entidad externa dedicada solo a
ello, basicamente este es el concepto de SDN. Ademas, DCAN propone un protocolo minimalista

entre el gestor y la red, lo que equivalente a OpenFlow.

En el 2006 se propuso NETCONF como protocolo de gestion para modificar la
configuracion de los dispositivos de red. El protocolo permitia a los dispositivos de res exponer
un APl a través de la cual el dato de configuracion extensibles podia ser enviado y recuperados.
esta propuesta cumplida con el objetivo de la reconfiguracion del dispositivo y construccion para
la gestidn, aunque esto no separa el plano de control y el plano de datos ademas esta no se
considera una red totalmente programable ya que ayuda a la configuracion automatizada pero no
el control directo del estado ni permite un rapido despliegue de servicios y aplicaciones

innovadores.

Para el mismo surge la propuesta que antecede inmediatamente a OpenFlow llama

proyecto SANE/Ethane, quien define una arquitectura para las redes empresariales. Ethane da



una propuesta muy similar a SDN la cual emplea dos componentes: (1) un controlador para
decidir si un paquete debe ser enviado (2) Switch Ethane que consiste en una tabla de flujo y un
canal seguro al controlador. Siendo asi Ethane el que sento las bases para lo que se convertiria en

Redes definidas por software.

En el 2007 se dio comienzo a la creacion de SDN realizado en la universidad de Stanford
por los profesores Nick McKeown, Scott Shenker y el estudiante de doctorado Martin Casado
desarrollaron OpenFlow y fundaron Nicira, una compafiia de virtualizacidn de redes. Es a partir

de este momento donde se sitla el nacimiento de SDN.

En resumen, la historia se divide en tres etapas con diferentes contribuciones.

Redes Activas. Desde mediados de la década de 1990 hasta los principios de la década de

2000, se introdujeron funciones programables en las redes, llevando una mayor innovacion

Separacion de datos de control y datos. Alrededor del 2001 al 2007), Se desarrollan

interfaces abiertas entre los planos de control y de datos.

APIOpenFlow y sistemas operativos de red.Del 2007 al 2010, Adopcion de la interfaz
abierta de formas desarrolladas para hacer la separacién del plano de control y datos escalable y
practico, también se da la virtualizacién de las redes lo cual juega un papel importante a lo largo

de la evolucion histérica del SDN.
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Figura 1. Linea de tiempo de las SDN desde 1995 hasta el 2015.

Fuentes: Feamster, N., Rexford, J., & Zegura, E.W. (2014). The road to SDN: an intellectual
history of programmable networks. Computer Communication Review, 44, 87-98

A Partir del 2008 investigadores de la universidad de Stanford Nick McKeown , idearon
Openflow, una nueva forma en la que experimentar en las redes actuales, pero no se define
relacion entre SDN y OpenFlow, la concepcion de un software de control separado de la red fue
visto como una implementacion real de SDN, estandarizando la forma en la que el controlador se
comunica con los dispositivos, permitiendo la programacidn de las tablas de flujos por parte de

las aplicaciones software y especificando como migrar el control de la red al controlador.

Se establecen versiones de OpenFlow a través del tiempo mediante un grupo colaborativo
de universitarios y administradores de red liderado por miembros de Stanford y Berkeley esto dio
como resultado versiones experimentales desde el 2007 con 0.1.0 y en el 2008 con 0.2.0, 0.8.0,
0.8.1,0.8.2, 0.8.9 y la version 0.9 .0 a mediados del 2009, pero en diciembre del mismo afio se

lanzé la versién 1.0.0, la mas ampliamente adoptada.
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Las tecnologias de las redes definidas por software se han estudiado en diferentes partes
del mundo ocasionando un gran auge por el conocimiento de esta tecnologia, en Esparia se lleva a
cabo un estudio de las SDN por medio del protocolo OpenFlow ejercido por David Andrés
serrano carrera en el 2015, estudiando su arquitectura y los desencadenes para su
implementacion. En Ecuador por su parte la universidad de las fuerzas armadas ESPE, con los
estudiantes Alba Ruiz, y Dario Xavier, realizaron trabajos de disefio e implementacién de un
prototipo de SDN, comparando los diferentes controladores y lenguajes de programacion que

ellos utilizan y buscando la mejor disponibilidad y optimizacion de la comunidad de red.

A nivel nacional en Bogota la universidad Santo Tomas y los estudiantes Julian Camilo
Sombredero Alonso y Erick Ferney Silva Herrera, realizaron analisis comparativo de
prestaciones entre SDN y redes IP convencionales, haciendo comparaciones de Jitter y Delay en
escenarios fisicos, simulado y emulado, con respecto a protocolos y direccionamiento. Ademas,
en la universidad Pontificia se realiza una implementacion de un controlador Openflow para el
manejo de switches OpenFlow a cargo del estudiante Carlos Alberto Contreras Pardo, donde se

prueba diferentes controladores en tiempos y manejo de flujos.

A nivel regional se encuentra que la universidad Francisco de Paula Santander Ocafia con
los estudiantes Oscar Ignacio Lobo y Darwin Acosta, proponen un disefio de una arquitectura
basada en tecnologia “sdn” (redes definidas por software) para el laboratorio de redes y
telecomunicaciones de la Universidad Francisco de Paula Santander Ocaria, donde destacan los

beneficios y usos de las redes definidas por software.
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2.2 Marco contextual.

Laboratorio de redes y telecomunicaciones (LRYT)” Laboratorio de redes y

telecomunicaciones” ubicado en la Universidad Francisco de Paula Santander Ocaia.

El laboratorio cuenta con dispositivos fisicos como switch y routers de la marca CISCO y
un servidor de la marca Hewlett Packard las cuales son empresas reconocidas en el mercado y de
alta calidad para las redes de informacion, dicho servidor tiene instalados los sistemas operativos
Windows server 2000 y Ubuntu 16.4 LT Donde este ultimo serd utilizado para los casos de usos

utilizando las redes definidas por software.

Cabe destacar que el Laboratorio de redes y telecomunicaciones esta disponible para
todos los estudiantes pertenecientes a las carreras de ingenieria de sistemas y técnicos en

telecomunicaciones y dicho proyecto beneficiara a tal comunidad.

2.3 Marco conceptual

Redes definidas por software (SDN). Segun la Open Network Foundation (ONF),
"Software-Defined Networking (SDN) es una arquitectura emergente que es dindmica,
manejable, rentable y adaptable, haciéndola ideal para la naturaleza dindmica de banda ancha de
las aplicaciones actuales. Esta arquitectura desvincula las funciones de control y reenvio de la red
permitiendo al control de la red hacerse programable directamente quedando abstraida la

infraestructura subyacente para las aplicaciones y los servicios de red. El protocolo OpenFlow ™
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es un elemento fundamental para la construccion de soluciones SDN". (Open Networking

Foundation, 2018).

OpenFlow. Segin la ONF, “OpenFlow® es la primera interfaz de comunicaciones
estandar definida entre las capas de control y de reenvio de una arquitectura SDN. OpenFlow®
permite el acceso directo y la manipulacion del plano de reenvio de dispositivos de red, tales
como switches y enrutadores, tanto fisicos como virtuales (basados en hipervisor)”. (Open

Networking Foundation, 2018)

POX. plataforma de desarrollo de codigo abierto para aplicaciones de control de redes
definidas por software (SDN) basadas en Python, como los controladores SDN de OpenFlow.
POX, que permite el desarrollo rapido y la creacidn de prototipos, es cada vez mas comunmente

utilizado que NOX, un proyecto hermano. (Rouse, SearchSDN, 2013)

Beacon. “es un controlador OpenFlow, rapido, multiplataforma basado en java, que
soporta operaciones basadas en eventos y operaciones con atreves de hilos.” (Erickso, Home

Beacon Confluence, 2013)

Controlador SDN. “Un controlador SDN es una aplicacion de red definida por software
(SDN) que gestiona el control de flujo para habilitar la creacion de redes inteligentes. Los
controladores SDN se basan en protocolos, como OpenFlow, que permiten a los servidores
indicar a los switches donde enviar paquetes.”. (Rouse, What is SDN controller (software-defined

networking controller), 2012)
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Virtualizacion de red. “refiere a la capacidad de proporcionar redes de extremo a
extremo que se abstrae de los detalles de la red fisica subyacente de una manera similar a como la
virtualizacion de servidores proporciona recursos informaticos que son abstraidos de los detalles

de los servidores subyacentes basados en x86”. ( Citrix Systems, Inc, 2014)

Switch. “dispositivo que canaliza los datos entrantes de cualquiera de los multiples
puertos de entrada al puerto de salida especifico que llevaré los datos hacia su destino previsto”

(Rouse, Search Networking, 2017).

Router. Dispositivo o, en algunos casos, un software de una computadora, que determina

la mejor manera de enviar un paquete a su destino. (Rouse, SearchNetworking, 2016)

Servidor. “Un servidor es un programa informatico que proporciona servicios a otros
programas informaticos (y sus usuarios) en el mismo o en otros ordenadores. El equipo en el que
se ejecuta un programa de servidor también se conoce con frecuencia como un servidor. Esa
maquina puede ser un servidor dedicado o usado para otros propdsitos también”. (Rouse,

techtarget, 2018)

Virtual Switch. “Un conmutador virtual es un programa de software que permite que una
maéaquina virtual (VM) se comunique con otra. Al igual que su contraparte, el conmutador fisico
Ethernet, un conmutador virtual hace mas que simplemente enviar paquetes de datos. Puede
dirigir inteligentemente la comunicacion en la red inspeccionando los paquetes antes de pasarlos.

Algunos vendedores incorporan interruptores virtuales directamente en su software de
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virtualizacion, pero también se puede incluir un conmutador virtual en el hardware de un servidor

como parte de su firmware”. (Rouse, techtarget, 2010)

Mininet.Software estandarizado por la OFN para las emulaciones de un entorno SDN, el
cual crea una red virtual realista, ejecutando kernel real, switch y codigo de aplicacion, en una

sola maquina.

2.4 Marco tedrico

Basado en los estudios y descubrimientos hechos por la universidad de Stanford en el
2007 se fundo Nicira una empresa que desarroll6 versiones sobre OpenFlow y open Vswitch
aunque la empresa se cerrd los estudios, se han expuesto teorias y han surgido actualizaciones en

los protocolos.

Las redes definidas por software son una conexion de nodos (switch) interconectados
formando una grafica, dada su funcién G=V (V, E), donde E describe la conectividad entre los

switch.

La estructura planteada para las aplicaciones SDN se define de la siguiente manera:

- La capa de infraestructura
- Controlador Openflow

- Capa de control

- API

- Capa de aplicacion.
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Como se muestra en la siguiente figura.

APPLICATION LAYER

Business Applications
AP API AP
CONTROL LAYER NAWOI ‘
i
Services Network Services

V OpenFlow

INFRASTRUCTURE

LAYER L]
Ll =
il

Figura 2. Arquitectura de una SDN

Fuente:OpenNetworkFundation:theNewNormForNetworks, https://www.opennetworking.org/ima
ges/stories/downloads/sdn-resources/white-papers/wp-sdn-newnorm.pdf

Basados en la infraestructura de las redes definidas por software se encuentra Openflow,
para el cualse han creado protocolos para su aplicacion. Muchos de estos protocolos son de
caracter unico y se plantean diferentes teorias de ellos, a su vez nacen diferentes controladores a
través de la historia, como lo son NOX, POX, Beacon entre otros (Open Network Fundation,
2012) . Como se muestra en la imagen es la arquitectura basica de las SDN, sus componentes
arquitectonicos e interacciones. A su vez se muestra dicha arquitectura estd compuesta por tres
capas principales: infraestructura, control, aplicaciones. Aunque la inteligencia de la red esta

basada en los controladores hechos en software que mantienen la vision global de la misma.
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En teoria los Switch deben delegar su inteligencia al controlador y pasar a ser unidades de

conmutacion de trafico, es alli donde se implantan las funcionalidades a través de la interfaz de

programacion de aplicaciones (Application Programing Interface API).

>

5 Mohility Access Traffic/security | _....oeieoiennnn, Eneray-efficient
‘3‘ management control monitoring networking
a
& Application
A
Northbound API {e.g., FML, Procera, Frenetic, RESTful)
Y
4 R )
3 I Westbound | ‘. ! Eastbound I
9 PO e R & m U nmr)famo
c
S AT, - (ALTO,
S || onix Hyperfiow,| BEACON — POX |0, || ONX
L Controller ) ¢ L Controller ) €< Controller |

Southbound API (2.9., OpenFldw, ForCES, PCER, NetConf, IRS)

Router

Svatch Virtual switch

Infrastructure

Wireless access point

Network node

Figura 3. Estructura funcional del SDN

Fuente Ominike, Akpovi & Seun, Ebiesuwa & A. O., Adebayo & Osisanwo, F. (2016).

Introduction to Software Defined Networks (SDN). International Journal of Applied Information
Systems. 11. 10-14. 10.5120/ijais2016451623.

En el Nacimiento de Openflow se establecen ciertas relaciones a considerar. Un

conmutador OpenFlow aprovecha que los Switch y los router ethernet contienen tablas de flujo,

para las funciones como cortafuegos, Qos o estadisticas (Ominike, 2016). Dependiendo el

fabricante del dispositivo la tabla es diferente, pero estas mantienen conjuntos de funciones

comunes. En el dispositivo OpenFlow se disponen de al menos tres partes:
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Tablas de flujos: cada tabla contiene campos de busqueda de coincidencias de los paquetes

entrantes, las cuales definen que hacer con dicho paquete.

Canal seguro: Conectar el dispositivo al controlador, permite el envio tanto de comando y

de paquetes mediante el protocolo OpenFlow.

Protocolo OpenFlow: Es un estdndar de comunicacion entre el conmutador vy el

controlador, ademas permite que este ultime realiza inserciones, modificaciones, eliminacion y

busquedas de las entradas de flujos de la tabla a través del canal seguro.

El funcionamiento del controlador es de la siguiente manera:

Los campos de las cabeceras son extraidos para buscar coincidencias.

Se comparan con las reglas definidas para entrar en la tabla de flujos de OpenFlow, donde

se tiene en cuenta el orden descendente de prioridad. un campo en la tabla de flujos puede tener

valor “ANY” el cual hace coincidencia con todos los paquetes.

Si hay una coincidencia, las acciones son especificadas de esa entrada se realizan sobre el

paquete si no los primeros 200 bytes del paquete son enviados al controlador para ser procesado.
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Controlador
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Conmutador OpenFlow

Figura 4.Funcionamiento de SDN

Entre las versiones de OpenFlow switch se encuentran:

Version 1.2.0: incluye soporte a las direcciones IPv6, asi como la posibilidad de conectar

un conmutador a multiples controladores, que puede comunicarse entre ellas.

Version 1.3.0: se puede controlar la tasa de paquetes mediante medidores de flujo. Se
afiaden conexiones auxiliares entre el conmutador y el controlador y se incorporan cookies y

campos de duracién en las estadisticas.

2

Version 1.4.0 y 1.5.0: se afiaden caracteristicas como monitorizacion de flujos, “pipeline’

sensibles a paquetes y estadisticas extensibles en las entradas de las tablas de flujo
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Figura 5.Funcionamiento SDN ultima version

Las tablas de flujo para los Switch OpenFlow han sufrido diferentes cambios, desde su

primera version 1.0 hasta la version 1.5, donde puede observar que se han establecido diferentes

mejoras, ya sea de usabilidad como de seguridad.

Tabla 1
Tabla de flujo OpenFlow 1.0

Header Filds Counters

Actions

Nota: Recuperado de Open Network Fundations, Open Flow Specifications, Diciembre 31 2009

Header Filds para unir contra paquetes, (Open Networking Foundation, 2009)

Counters contadores para actualizar para el paquete coincidente (Open Networking

Foundation, 2009)
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Actions para aplicar a paquetes coincidentes (Open Networking Foundation, 2009)

Donde se establecen unas cabeceras de la siguiente forma para las Actions:

Tabla 2

Campos de paquetes utilizados para coincidir con las entradas de flujo.

Ingress  Ether Ether Ether VLAN Vlan IP IP IP P TCP/UDP  TCP/UDP
- L ToS
Port Source  dst type id priority src dst proto bits src port dst port

Nota. Recuperado de Open Network Fundations, Open Flow Specifications, Diciembre 31 2009

En su Gltima version se actualiza su tabla de flujo quedando de la siguiente manera:

Tabla 3
Componentes principales

Match Fields Counters Instructions

Priority Cookie Flags

Timeouts

Nota. Recuperado de Open Network Fundations, Open Flow Specifications, Marzo 26 2015.

Campos coincidentes: para unir contra paquetes. Estos consisten en el puerto de entrada y
los encabezados de paquetes y opcionalmente otros campos de canalizacion como los metadatos

especificados por una tabla anterior. (The Open Networking Foundation, 2015).

Prioridad: coincidencia de precedencia de la entrada de flujo. (The Open Networking

Foundation, 2015)

Contadores: actualizado cuando se combinan los paquetes. (The Open Networking

Foundation, 2015).
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Instrucciones: para modificar el conjunto de acciones o el procesamiento de la tuberia.

(The Open Networking Foundation, 2015)

Tiempos de espera: cantidad maxima de tiempo o tiempo de inactividad antes de que el

flujo expire con el interruptor. (The Open Networking Foundation, 2015)

Cookie: valor de datos opaco elegido por el controlador. Puede ser utilizado por el
controlador para filtrar el flujo entradas afectadas por estadisticas de flujo, modificacion de flujo
y solicitudes de eliminacion de flujo. No usado cuando procesamiento de paquetes. (The Open

Networking Foundation, 2015)

Banderas: las banderas alteran la forma en que se administran las entradas de flujo (The

Open Networking Foundation, 2015)

Se encuentran diversas herramientas de simulacion y emulacion para las SDN como lo

son STINET, NS-3, MININET.

El emulador Mininet es una plataforma de pruebas de red de cddigo abierto y rapidamente
configurable. Hasta ahora, es la herramienta de apoyo a la investigacion de las SDN OpenFlow
mas conocida, como se denota en la conferencia ONS 2013. Mininet utiliza hosts virtuales,
switches y enlaces para crear una red en un solo nucleo del sistema operativo, y utiliza la pila de
red real para procesar paquetes y conectarse a las redes reales. Ademas, las aplicaciones de red
basadas en Unix/Linux, también se pueden ejecutar en los hosts virtuales. En una red OpenFlow
emulada por Mininet, una aplicacion de controlador real OpenFlow se puede ejecutar en una

maquina externa o en el mismo equipo en el que se emulan los hosts virtuales.
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2.5 Mareco legal

Ley 873 de 2004. Por medio de la cual se aprueban el Instrumento de Enmienda a la
Constitucion de la Unién Internacional de Telecomunicaciones, con las enmiendas adoptadas por
la Conferencia de plenipotenciarios, Enmiendas adoptadas por la Conferencia de
Plenipotenciarios, firmado en Minneapolis, el seis (6) de noviembre de mil novecientos noventa
y ocho (1998), y el Instrumento de Enmienda al Convenio de la Union Internacional de
Telecomunicaciones, con las enmiendas adoptadas por la Conferencia de Plenipotenciarios,
Enmiendas adoptadas por la Conferencia de Plenipotenciarios, firmado en Minneépolis, el seis

(6) de noviembre de mil novecientos noventa y ocho (1998).

Articulos 12 y 68 Reglamentados por el Decreto 2044 del 19 de septiembre de 2013.
Ley reglamentada por el Decreto 2693 del 21 de diciembre de 2012. Paragrafo 2° del articulo 57
modificado por el articulo 59 de la Ley1450 de 2011, Inciso 1°y 3° y el paragrafo 1°y 2° del
articulo 69 derogado por el articulo 276 de la Ley 1450 de 2011.numerales 6 y 7 del articulo 18,
el numeral 11, del articulo 28 y el articulo 29 de la Ley 1341 de 2009 derogados por el Decreto

4169 de 2011. (Secretaria Juridica Distrital de la Alcaldia Mayor de Bogota D.C., 2009)

Ley 1341 del 30 de julio del 2009. Define los principios y conceptos sobre la
sociedad de la informacion y la organizacion de las tecnologias de la informacion y las
comunidades, crea la agencia nacional de espectro se dictan otras disposiciones tales como
Disposiciones generales, Provision de las redes y servicios y acceso a recursos escasos,

Organizacién institucional , Promocion al acceso y uso de las tecnologias de la informacién y las
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comunicaciones, reglas de solucion de controversias en materia de interconexiéon, régimen de
proteccion al usuario, régimen de los proveedores de redes y servicios de las tecnologias de
informacion y las comunicacion, Régimen de infracciones y sanciones, régimen de transicion y

Disposiciones finales (Ministerio de tecnologias de la informacién y las comunicaciones, 2009) .

La ONF ha propuesto items de especificaciones para las SDN, Incluye todas las normas
que definen un protocolo, modelo de informacidn, funcionalidad de los componentes y
documentos relacionados con el marco. Es esta categoria de Especificacion Técnica la que se
identifica como tal porque es una publicacion normativa que tiene la politica y licencias de la
ONF sobre DPI guiando su uso posterior. (Open Networking, 2018 ) dichas especificaciones se
encuentran disponibles directamente en su web junto con recomendaciones y publicaciones, a su

vez se interpreta como una forma de trabajar propuesta por dicha fundacién.
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Capitulo 3. Disefio metodologico

3.1 Tipo de investigacion

El siguiente proyecto se basa en una investigacion experimental teniendo en cuenta que la
manipulacion de las variables y casos planteados para el estudio van hacer en entornos
controlados y se efectuaran procedimientos concretos y se observaré el cambio que puedan surgir

en las variables como velocidad, seguridad, calidad de servicio e integridad de datos.

Por otra parte, tendra un enfoque de tipo cuantitativo teniendo en cuenta que se pretende
analizar parametros como la velocidad y asertividad en la entrega de paguetes, que pueden

representarse en valores numericos y sobre los cuales se puede llevar una evaluacion cuantitativa.

3.2 Poblacién y muestra

3.2.1 Poblacion. Teniendo en cuenta la naturaleza de la investigacién se tiene una
poblacion de doscientos ochenta y cuatro (284) Estudiantes pertenecientes a la carrera de
Ingenieria de sistemas en el noveno y décimo semestre de la Universidad Francisco de Paula

Santander Ocana.
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3.2.2 Muestra. Dada que en el proyecto se muestra una poblacién pequefia para dichos
estudios, se toma como muestra el cien por ciento (100%) de dicha poblacién que equivale a los

284 estudiantes tomados de la poblacion.

3.3 Técnicas e instrumentos de recoleccion de informacion

Se utilizaran los siguientes instrumentos de recoleccion de informacion:

Observacion y Analisis: Las cuales se realizarén a través del comportamiento de las SDN

en sus variables y distintos entornos.

Revision: Se realiza una revision literaria de las diferentes aplicaciones de las SDN y los

resultados obtenidos.
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Capitulo 4. Presentacion de resultados

Se encuentran muchos controladores para las SDN, pero no todas son de caracter libre a

continuacion se describiran algunas caracteristicas de controladores libres en el mercado.

4.1 NOX

Una red NOX se basa en un conjunto de conmutadores y servidores conectados en red.
NOX se ejecuta en dichos servidores, las aplicaciones que este utiliza son para la toma de
decisiones de gestion, para controlar el trafico debe manipular interruptores. NOX intercambia la
escalabilidad contra la flexibilidad, y ambos son cruciales para grandes redes empresariales con
diversos requisitos. Las vistas de redes NOX incluye el nivel de los switch en la topologia, las
ubicaciones de usuarios, hosts, entre otros elementos de la red ademas de los servicios (por
ejemplo, HTTP oNFS) que se ofrecen. La vista incluye todos los enlaces entre nombres y

direcciones, pero no incluye el estado actual del trafico de red. (Yanhe Liu, 2013)

4.2 POX

Controlador de SDN desarrollado en c6digo abierto para aplicaciones SDN basado en
Python, permite el desarrollo rapido de creacion de prototipos, debido a su gran aplicacion mas

que su proyecto hermano NOX es considera una mejor de controlador anteriormente mencionado.
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Oficialmente para funcionar POX requiere de la version python 2.7 en adelante es
ejecutable en Linux, Mac Os y windows, aunque se ha utilizado en otros sistemas estos son los
oficiales, como la mayoria de los desarrollos se realizan en Mac Os en algunos casos estos no
funcionan en los otros sistemas operativos (SO), dicho esto el tiempo que se tarda una aplicacion
en solucionar problemas planteados depende de los reportes de dichos problemas, en general los
problemas presentados por este controlador en los diferentes SO como Linux se notan con gran
rapidez esencialmente cuando son problemas de gran escala, y con gran lentitud en Windows.
Ademas, se comunica facilmente con switches Openflow 1.0 e incluye soporte especial para
extensiones como vSwitch / Nicira. pox.py arranca POX. Toma una lista de nombres de médulos
en la linea de comando, localiza los mddulos, Ilama a su funcion de inicio () (si existe) y luego
transita al estado "arriba”. POX se puede usar con el intérprete de Python "estandar” (CPython),

pero también es compatible con PyPy. (Ali Al-Shabibi, 2013)

4.3 Beacon

Es un controlador OpenFlow basado en Java. debido a esto es multiplataforma y modular
que permite operaciones basadas en eventos y subprocesos.Las caracteristicas principales se

Beacon se basa en:

Estabilidad: Se desarrolla desde principios del 2010, y se ha utilizado en varios proyectos
de investigacion, clases de redes y despliegues de prueba. Actualmente este desarrollo suministra
un centro de datos experimental de conmutacion de 100 Vswitch y 20 Switch fisicos los cuales se

han ejecutado durante meses sin tiempo de inactividad.



Multiplataforma: Gracias a su desarrollo en Java permite ejecutarse en diferentes

dispositivos desde servidores multintcleo de alta gama de Linux hasta teléfonos Android.

Cadigo abierto: Se basa en una licencia GPL v2 y la excepcion de licencia FOSS de la

universidad de Stanford v1.0.

Dinamico:Los paquetes de cddigo en beacon puede, iniciarse, detenerse, actualizarse, e

instalarse en tiempo de ejecucidn, sin interrumpir otros paquetes no dependientes.
Desarrollo rapido: Es multihilo.

Web Ul: Beacon integra opcionalmente el servidor web empresarial de Jetty y un marco

de interfaz de usuario extensible.

Frameworks: Beacon se basa en marcos Java maduros como Spring y equinox (OSGi)

(Erickso, Home Beacon Confluence, 2012)

4.4. Trema

Trema es un framework de codigo abierto para desarrollar controladores OpenFlow para
SDN programados en los lenguajes Ruby y C. NEC cred la tecnologia y la utiliza como base de

su controlador programable de flujo comercial.

Trema es un marco de programacion completa que permite a los usuarios desarrollar y

probar controladores OpenFlow en una computadora portatil. Los desarrolladores pueden crear

29
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sus propios controladores basados en Trema al agregar Script de mensajeria ademas maneja las

versiones de OpenFlow 1.3.

Caracteristicas de Trema:

Desarrollador: Trema es un framework Full-stack OpenFlow para Ruby/c, orientado a

desarrolladores OpenFlow

Licencia: Es un software libre desarrollado bajo la licencia GPLv2 con una comunidad

abierta.

Uso: Trema es de facil uso, ademas incluye un ambiente de desarrollo con una cadena

herramientas integradas (Trema, 2011)

45RYU

RYU es un marco de red de software definido por componentes. Ryu proporciona
componentes de software con una API bien definida que facilita a los desarrolladores la creacion
de nuevas aplicaciones de administracion y control de redes. Ryu admite varios protocolos para
administrar dispositivos de red, como OpenFlow, Netconf, OF-config, etc. Acerca de OpenFlow,
Ryu es compatible con las versiones 1.0, 1.2, 1.3, 1.4, 1.5 y Nicira. Todo el cddigo esta

disponible de forma gratuita bajo la licencia Apache 2.0.

El cédigo fuente del controlador Ryu esté alojado en GitHub y administrado y mantenido
por la comunidad abierta de Ryu. OpenStack, que ejecuta una colaboracion abierta centrada en el

desarrollo de un sistema operativo en la nube que puede controlar los recursos de coémputo,
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almacenamiento y redes de una organizacién, admite implementaciones de Ryu como controlador

de red. (Community, 2017),

Debido a estas definiciones se pueden concluir varios aspectos (ver tabla4), con los cuales
podemos establecer las diferencias que se encuentran en cada uno de los controladores y cual de

ellos nos posibilita una mejor adaptacion a nuestro proyecto.

Tabla 4

Diferenciacion de controladores.

NOX POX BEACON TREMA RYU
OpenFlow OFv1.0,y OF v1.0 OF v1.0 OF v1.3 OF
OFv.1.3 v1.0,v1.2,vl1.3,v
version 1.4,v1.5, Nicira
actualizada
Virtualizacion Mininet y Mininet y Mininet y Construccién de  Mininet y
OpenvSwitc ~ OpenvSwitch OpenvSwitch una herramienta OpenvSwitch
h de virtual
Lenguaje de C++ Python Java Ruby/C Python
desarrollo
Interfaz Gréfica Python+, Python+, Qt4, Web No Web
Qt4 Web
Soporte de Linux Linux, Linux, Linux Linux
plataformas Mac OS, Mac OS,
Windows Windows
y
Android
para
maviles
Soporte de No No No Si Si
OpenStack
Cadigo Abierto Si Si Si Si Si
Documentacion Buena Media Pobre Media - alta Media - alta

Nota. Fuente Autor del proyecto
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4.6 Mininet

Mininet crea una red virtual realista, que ejecuta kernel real, switch y codigo de aplicacion,

en una sola maquina (VM, nube o nativo), en segundos.

Debido a que puede interactuar facilmente con su red mediante la CLI (y la API) de
Mininet, personalizarla, compartirla con otros o implementar en hardware real, Mininet es util

para el desarrollo, la ensefianza y la investigacion.

Mininet también es una excelente forma de desarrollar, compartir y experimentar con
OpenFlow y sistemas de redes definidas por software.
Mininet se desarrolla y respalda activamente, y se emite bajo una permisiva licencia de Open

Source de BSD.

4.7 Open VSwitch

Es un conmutador virtual multicapa de calidad de produccion bajo la licencia de Apache
2.0. Esta herramienta fue disefiada para permitir la automatizacion masiva de la red a traves de la

extension programatica, al tiempo que respalda las interfaces y protocolos de gestion estandar.

Es el conmutador predeterminado en XenServer 6.0, Xen Cloud Platform y también es

compatible con Xen, KVM, Proxmox VE y VirtualBox. También se ha integrado en muchos
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sistemas de gestion virtual, incluidos OpenStack, openQRM, OpenNebula y oVirt. El kernel
datapath se distribuye con Linux, y los paquetes estan disponibles para Ubuntu, Debian, Fedora y
openSUSE. Open vSwitch también es compatible con FreeBSD y NetBSD. La version Open

vSwitch en desarrollo se ha trasladado a DPDK.

4.8 OpenDaylight

Es un proyecto SDN de codigo abierto destinado a mejorar las SDN al ofrecer un marco
comunitario y compatible con la industria para el Controlador OpenDaylight, que ha cambiado su
nombre por la Plataforma OpenDaylight. Esta abierto para cualquier persona, incluidos los
usuarios finales y los clientes, y proporciona una plataforma compartida para aquellos con

objetivos de SDN para trabajar juntos para encontrar nuevas soluciones.

Bajo la Fundacion Linux, OpenDaylight incluye soporte para el protocolo OpenFlow, pero

también puede admitir otros estandares SDN abiertos.

El protocolo OpenFlow, considerado el primer estdndar SDN, define el protocolo de
comunicaciones abierto que permite que el controlador SDN trabaje con el avion de reenvio y
realice cambios en la red. Esto le da a las empresas la capacidad de adaptarse mejor a sus

necesidades cambiantes y tener un mayor control sobre sus redes.
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El controlador OpenDaylight puede implementarse en una variedad de entornos de red de
produccién. Puede admitir un marco de controlador modular, pero puede proporcionar soporte

para otros estandares SDN y protocolos futuros.

Asi mismo, OpenDaylight expone las API abiertas hacia el norte, que son utilizadas por las
aplicaciones. Estas aplicaciones usan el Controlador para recopilar informacion sobre la red,
ejecutar algoritmos para realizar analisis y luego usar el Controlador OpenDaylight para crear

nuevas reglas en toda la red.

El controlador OpenDaylight se implementa Gnicamente en software y se mantiene dentro
de su propia maquina virtual Java (JVM). Esto significa que puede implementarse en plataformas
de hardware y sistema operativo que admiten Java. Para obtener los mejores resultados, se
sugiere que OpenDaylight Controller use una distribucion de Linux reciente y, al menos, Java

Virtual Machine 1.7. (OpenDaylight Project a Series of LF Projects, LLC, 2018)

4.9 HP Virtual Application Networks SDN Controller

HP Virtual Application Networks (VAN) El software del controlador SDN proporciona un
punto de control unificado en una red habilitada para OpenFlow, simplificando la administracion,
el aprovisionamiento y la orquestacion. Esto permite la entrega de una nueva generacion de
servicios de red basados en aplicaciones. También proporciona interfaces de programa de
aplicaciones (API) abiertas para permitir a los desarrolladores de terceros ofrecer soluciones

innovadoras para vincular dindmicamente los requisitos comerciales a la infraestructura de red a
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través de programas Java personalizados o interfaces de control RESTFULL de proposito
general. El controlador VAN SDN esta disefiado para funcionar en campus, centros de datos o

entornos de proveedores de servicios.

Caracteristicas:

Plataforma de clase empresarial para la entrega de una amplia gama de innovaciones de
red.

Soporta protocolos OpenFlow 1.0y 1.3

Soporte para mas de 50 modelos de conmutadores HP habilitados para OpenFlow

Habilita el desarrollo de aplicaciones SDN de terceros.

Arquitectura de controlador extensible, escalable y flexible

4.10 GNS3

GNS3 es utilizado por cientos de miles de ingenieros de redes en todo el mundo para
emular, configurar, probar y solucionar problemas de redes virtuales y reales. GNS3 le permite
ejecutar una pequefia topologia que consta de solo unos pocos dispositivos en su computadora
portatil, a aquellos que tienen muchos dispositivos alojados en multiples servidores o incluso

alojados en la nube.

GNS3 consta de dos componentes de software:

El software GNS3 todo en uno (GUI)
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La maquina virtual (VM) GNS3

(David Bombal, 2018)

Acorde con la investigacion y con los requerimientos del proyecto, algunos de estos
controladores nos son de utilidad y otros no, debido a los protocolos soportados, las herramientas
con las que trabajan, su documentacion, entre otras cosas. RYU es el controlador que se decide
utilizar(ver tabla 4), ya que consta con herramientas de virtualizacion, soporta el protocolo
OpenFlow 1.3 en adelante, tiene una documentacion amplia, entre otras cosas, ademas, este
controlador acttia como framework, haciendo asi que sea posible la utilizacién del mismo para la
generacion de controladores propios adecudndolos a los requerimientos que pueda tener una

empresa.

4.11 Instalacién de herramientas y controladores

Se mostrard el proceso de instalacion que se llevd acabo de las herramientas necesarias
para la ejecucion del proyecto, ademas puede dirigirse al Apéndice 1, el cual mostrara la

instalacion de otros controladores que nos ayudaron con el anélisis de ellos mismos.

4.11.1 Instalacion Mininet. Se inicia con la instalacién de Mininet el cual tiene diferentes
modos, como lo son por maquina virtual, instalacion nativa e instalacion por paquetes. En este

proyecto se realizara la instalacion nativa la cual se hara de la siguiente manera:

1. Clonacion del repositorio en Git.
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git clone git://github.com/mininet/mininet

NOTA: Recordar tener previamente instalado Git en su sistema operativa, en caso
contrario instalarlo con apt install git. Si se desea descargar una version en especial se debe

indicar explicitamente.

2. Ejecutar el instalador de Mininet.

cd mininet

git tag # list available versions

git checkout -b X.X.X X.X.X

cd..

NOTA: las X anteriores significan las versiones que se pueden instalar. por ejemplo 2.2.1

221

3. Instalacion de paquetes de Mininet.
Para la instalacion de los paquetes hay diferentes opciones como lo es -a, -nfv y -s mydir

pero en este caso se instalaran todas de la siguiente manera.

mininet/util/install.sh

Ademas, si es necesario instalar software adicional de Openflow se pueden buscar con el

comando install.sh -h esto podria incluir wireshark si no esta incluido en la versién de Mininet

Para probar la instalacién de Mininet puede ejecutar el comando sudo mn --testpingall el

cual creara una red y un controlador virtual



root@cristian-desktop:~/mininet# sudo mn --test pingall
*** Creating network

*** Adding controller

*** Adding hosts:

h1 h2

*** Adding switches:

s1

*** Adding links:

(h1, s1) (h2, s1)

*** Configuring hosts

h1 h2

**%* Starting controller

co

*** Starting 1 switches

s1

*** Waiting for switches to connect

: testing ping reachability

*** Results: 0% dropped (2/2 received)
*** Stopping 1 controllers

co

*** Stopping 2 links

*** Stopping 1 switches

s1

*** Stopping 2 hosts

h1i h2

*** Done

completed in 5.860 seconds
root@cristian-desktop:~/mininet# l

Figura 6.. Instalacion de Mininet

Fuente: Autor del proyecto

4.11.2 Instalacion RYU controller. Es necesario para esta instalacion tener Phyton-pip
que se instalara con el comando sudo apt install python-pip. Al terminar puede ejecutar el
comando pip install ryu.Otra manera de instalarlo es clonando el repositorio de git y ejecutar su

instalador.

~$ git clone git://github.com/osrg/ryu.git

~$cdryu
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~$ python ./setup.py install
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En esta instalacion se presentan diversos problemas en la aplicacion del proyecto, debido

a que la red estd asegurada por un proxy que impide el acceso a destinos que no contengan el

protocolo https explicito, por lo cual se puede modificar el comando tomando como referencia la

direccion ofrecida por https. Puede ser que al momento de ejecutar controlador ocasione
problemas debido a que no todas las librerias de Python quedaron instaladas y sea necesario

instalarlas manualmente.

4.11.3 Instalacion de OpenVswitch. Para esta instalacion solo basta con ejecutar el
comando sudo apt-get install openvswitch-switch. esta herramienta sera utilizada dentro de los

controladores y se vera su aplicacion mas adelante.

Esta herramienta puede instalarse juntamente con Mininet ya que es requerida en su

instalacion y su propio instalador encuentre la version que mas se ajuste a él.

4.12 Disefio y aplicacion de redes

Se establecen una red compartida que consta de 1controlador 4 switch y un host por cada
switch, se selecciona uno por cada switch para un método practico ya que estos pueden ser N
cantidad de hosts. Se utiliza esta topologia para el funcionamiento del laboratorio y para poder
utilizar las herramientas de generacion estandares de Mininet, a su vez, también se pueden

generar topologias personalizadas en caso de ser necesario.



Para iniciar se utilizara el controlador simple_switch_13 de RYU de la siguiente manera:

sudo ./bin/ryu-manager --verbose <direccion del controlador>

Tenemos en cuenta que, al iniciar el controlador en primer lugar, la tabla de direcciones

generada sera las direcciones por defecto o que tengan el momento los hosts.

luego de esto, se genera la topologia con Mininet de la siguiente manera

sudo mn --topo=linear,2 --switch ovsk --mac --controller=remote

*** Adding
Connecting
*** Adding
hl h2

*** Adding
sl s2

*** Adding

controller

to remote controller at 127.0.0.1:6653
hosts:

switches:

links:

{hi, s1) (h2, s2) (s2, s1)

*** Configuring hosts

hl h2

*** Starting controller

co

*** Starting 2 switches

s1 s2 ...

*** Starting CLI:

mininet> hl ping all

Figura 7.Creacion de toologl’a con Mininet,

Fuente: Autor del proyecto

Debe notarse que Mininet conecta el controlador a la direccion 127.0.0.1 y en el puerto

6653 debido a que este se aloja ahi, ademas, se crean dos hosts, dos switch, y sus

correspondientes correcciones.

40
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En primer lugar, se hace un test sobre IPV4, gracias a Mininet se establece un codigo que

realizard los pines correspondientes.

File Edit Run Help

-l glgem -

~ ~
b _J
s3 s4
[ ] [ ]
hl h2
Run
Stop }N

Figura 8. Creacién de Topologia con miniedit

Fuente: Autor del proyecto

mininet> pingall
*** pPing: testing ping reachability

hl -= h2
h2 -= h1
*** Results: 0% dropped (2/2 received)

Figura 9. Test con pingall Ipv6

Fuente: Autor del proyecto

En segundo lugar, se realiza la prueba de conectividad, pero en IPV6:

mininet> h1l ping6é -c 3 fe80::200:ff:fed0:2 -I hil-ethe
PING fe80::200:ff: feoo 2(feg0::200:ff: fe@@ 2) from fe80::200:ff:fedB:1%h1l-ethe hl-ethe: 56 data bytes
64 bytes eg80:: :FF:fe e : icmp_seg=1 ttl=64 time=0.463 ms
64 bytes : icmp_seq=2 ttl=64 time=0.101 ms

64 bytes from fe8o: 200 ff:fe0o:2%h1- cthO icmp_seq=3 ttl=64 time=0.086 ms

- feB80::200:ff:fe@B:2 ping statistics ---
3 packets transmitted, 3 received, 8% packet loss, time 2835ms
rtt min}azg/max}mdev = 0.086/0.216/0.463/0.175 ms

Figura 10. Test ping h1 a h2 IPv6 la primera topologia

Fuente: Autor del proyecto
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mininet> h2 ping6 -c 3 fe80::200:ff:fed@B:1 -I h2-etheo
PING fe80::200:ff:fe00:1(feB80::20 e@0:1) from feB80::200:ff:fe@@:2%h2-eth® h2-eth®: 56 data bytes
64 bytes from :200:ff:fe0o e 1 ttl=64 t 19 ms

64 bytes from fe g g e g eq=2 ttl=64 tim

64 bytes from fes80:: 8 :fe = 2 i _seq=3 ttl=64 tim
- fe80::200:ff:fe@0:1 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 201ims

rtt minfavg/max/mdev = ©.096/1.480/4.198/1.922 ms
- -

Figura 11. Test ping h2 a h1 IPv6 la primera topologia

Fuente: Autor del proyecto

Esta prueba se realiza con base a los comandos establecidos con Mininet de los cuales se

describen a continuacion:

h2: nombre del host del cual se realizara el ping

ping6: Protocolo que se utilizara

-c 3: Cantidad de ping que se desea hacer

fe80::200:ff:ff:fc00:1 : direccidn ipv6 a la cual se dirige

-1 h2-eth0: interfaz por la cual se saldra el paquete.

De igual manera se procede a cambiar el direccionamiento IPV6 para probar la versatilidad

del controlador.

mininet> hl1 ifconfig h1l-eth® inet6 add 2801:BD4:ABCD:1111::1/64

minin h2 ifconfig h2-eth® inet6 add 2001:BD4:ABCD:1111::2/64

mininet>= hl ping6 -c 3 2001:BD4:ABCD:1111::2 -I hl-etho®

PING 2001:BD4:ABCD:1111::2(2001:bd4:abcd:1111::2) from 2001:bd4:abcd:1111::1 hl-eth®: 56 data bytes
64 bytes from 2001:bd4:abcd:1111::2: icmp_seq=1 ttl=64 time=3.54 ms

64 bytes from 8

64 bytes from 2001:bd4:abcd:1111::2: icmp_seg=3 ttl=64 time=0.086 ms

- 2001:BD4:ABCD:1111::2 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2005ms
rtt minfavg/max/mdev = 0.086/1.241/3.547/1.630 ms

Figura 12. Test ping hl a h2 IPv6 cambio de direccion

Fuente: Autor del proyecto
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Como se puede mostrar en la imagen, se utiliza el comando h1 ifconfig h1-ethO add

2001:BD4:ABCD:1111::1/64, para afiadir la nueva direccion ip, de la misma forma se realiza con

el segundo host, y se prueba nuevamente la conectividad entre ellos, dando como resultado que

los tres pines se realizaron satisfactoriamente en un tiempo de 2005 ms.

4.12.1 Modelo Propuesto. EI modelo propuesto 4 Switch, 4 host, donde los switch estan

conectados al controlador y este se encargara de administrarlos.

Tabla 5.

Direccionamiento IPv6

HOST. ENLACE DIRECCION
H1 Eth-0 inet6 2001:BD4:ABCD:1111::1/64
H2 Eth-0 inet6 2001:BD4:ABCD:1111::2/64
H3 Eth-0 inet6 2001:BD4:ABCD:1111::3/64
H4 Eth-0 inet6 2001:BD4:ABCD:1111::4/64

Fuente: autor

Para la creacion de esta red en Mininet se encuentran dos formas que son el modo grafico

y el modo de consola.



Modo grafico: Este modo se inicializa el Mininet con el siguiente comando sudo

~/mininet/examples/miniedit.py de la cual aparecera la siguiente ventana.

Miniedit
Help

E/gRom- [

non |
son [T

Figura 13. Iniciacion de miniedit,

Fuente: Autor del proyecto

De la cual habra diferentes opciones como lo son:Host, switch virtual, Router, cable,
Controlador. Para este caso en el esquema planteado los switch seran reemplazados por switch

virtuales para que puedan entender al controlador.

File Edit Run Help
3 —
- =
. <.,
- | CEEAS ‘u,‘
s ‘
&+ 3
/ ~ ~ -~
= | s3 s|4 s|5 s|5
[ | (= (=)
h1 h2 h3 hé
|
ser ey

Figura 14. Topologia general con miniedit.

Fuente: Autor del proyecto
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También se puede generar la topologia a traves de un codigo en Python o se pueden

establecer con json.

NOTA: Aunque es més fécil generar las redes de forma gréfica, pero algunas funciones no
estan permitidas y se deberan ejecutar en la consola, como lo son la aplicacion del protocolo

ipv6, actualmente solo se pueden establecer direcciones Ipv4 de forma gréfica.

Empezaremos creando una topologia a través de la herramienta Mininet, ejecutaremos el

siguiente comando:

# sudo mn --topo=linear,2 --switch ovsk --mac --controller=remote

donde:

--topo=linear,2 Equivale al tipo de topologia y grado de la misma.

switch ovsk Hace referencia a el tipo de switch que se va utilizara.
--mac Habilita las direcciones mac.

--controller=remote Se establece un controlador externo, solo si es necesario y

no se ejecuta en la misma maquina.

Se debe activar el protocolo Ipv6 con el comando sh sysctl
net.ipv6.conf.all.disable_ipv6=1 ademas al host se debe asignar ip de la forma como se ve en la

imagen.
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Se procede asignarle a los switch el protocolo OpenFlow 1.3 utilizando la herramienta
xterm, de la siguiente manera xterm (elemento), se abrira una nueva ventana donde se le asigna

dicho protocolo ovs-vsctl set Bridge s1 protocols=OpenFlow13.

Para asignar el controlador se utiliza una nueva ventana y se ejecuta el comando sudo
Jbin/ryu-manager --verbose <direccidn del controlador>el cual iniciara el controlador RYU,
se resalta que por defecto se cuenta con varios controladores, en este caso se selecciona el
controlador switch_13, el cual hara que todos los switch actien como hub e inunden la red para

completar la tabla de direcciones del controlador .

Las siguientes imagenes muestran el comportamiento del controlador a la llegada

de solicitudes para conectarse a é€l.

;}{;f{;n@ékisi{gﬁ;&eé&toﬁg_" .GS-;uaé_.;éiajkiﬂjﬁanager --verbose ./ryu/app/simple_switch_13.py

loading app ./ryu/app/simple_switch_13.py
loading app ryu.controller.ofp_handler
instantiating app ./ryu/app/simple_switch_13.py of Simpleswitchi3
instantiating app ryu.controller.ofp_handler of OFPHandler
BRICK SimpleSwitchi3
CONSUMES EventOFPSwitchFeatures
CONSUMES EventOFPPacketIn
BRICK ofp_event
PROVIDES EventOFPsSwitchFeatures TO impleswitch13': set(['config'])}
PROVIDES EventOFPPacketIn TO {'SimpleSwitchi13': set(['main'])}
S EventOFPPortDescStatsReply
S EventOFPHello
S EventOFPErrorMsg
S EventOFPPortsStatus
S EventOFPSwitchFeatures
S EventOFPEchoReply
S EventOFPEchoRequest
e )

Figura 15.Iniciacion del controlador

Fuente: Autor del proyecto

El controlador acepta las peticiones enviadas responde con un mensaje de saludo “hello”,
esto lo hace con todos los switch que se conecten a él, identificando los atributos necesarios, es

de tener en cuenta que este controlador trabaja con la version openflow 1.3
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hello ev <ryu.controller. .EventOFPHello object
move onto config mode
hello ev <ryu.controller.ofp_event.EventOFPHello object at ©x7f5bd6de9410>
move onto config mode
.ofp_event.EventOFPHello object at ©x7f5bd6de9350>

hello ev <ryu.controller.ofp_event.EventOFPHello object at @x7f5bd6deofies

Imove onto config mode

EVENT ofp_event->SimpleSwitchi3 EventOFPSwitchFeatures

switch features ev version=0x4,msg_type=0x6,msg_len=0x20,x1d=0xfddc474c,0FPSwitchFeatures(auxiliary_id=0,capabilities=79,datapath_id=1,n_buffe
|rs=0,n_tables=254)

\EVENT ofp_event->SimpleSwitch13 EventOFPSwitchFeatures

iswitch features ev version=0x4,msg_type=0x6,msg_len=0x20,xid=0xef7ea5b1,0FPSwitchFeatures(auxiliary_1id=0,capabilities=79,datapath_id=4,n_buffe

rs=0,n_tables=254)

|EVENT ofp_event->SimpleSwitch13 EventOFPSwitchFeatures

switch features ev version=0x4,msg_type=0x6,msg_len=0x20,x1d=0x7f787a25,0FPSwitchFeatures(auxiliary_id=0,capabilities=79,datapath_id=2,n_buffe
_tables=254)

|EVENT ofp_event->SimpleSwitch13 EventOFPSwitchFeatures

|switch features ev version=0x4,msg_type=0x6,msg_len=0x20,x1d=0x24c736e0,0FPSwitchFeatures(auxiliary_1id=0,capabilities=79,datapath_id=3,n_buffe

rs=6,n_tables=254)

Imove onto main mode

|EVENT ofp_event->SimpleSwitchi3 EventOFPPacketIn

|move onto main mode

lpacket in 1 00:00:00:00:00:01 33:33:ff:00:00:01 1

move onto main mode

move onto main mode

Figura 16. Mensajes “Hello” del controlador

Fuente: Autor del proyecto

Procedemos a realizar las configuraciones en los hosts, afiadiendo las direcciones IPV6 y

realizamos un ping del host mas lejano a partir del host nimero 1

mininet> ifconfig inet6 add 2001:bd4:abcd:111
ini ifconfig inet6 add 2001:bd4:abcd:111
ifconfig h3-eth® ineté add 2001:bd4:abcd:1111:
ifconfig h4-eth® inet6 add 2001:bd4:abcd:1111:
ping6é -c 10 2001:bd4:abcd:1111::4 -I hl-ethe
rabcd:1111::4(2001:bd4: 11 4) from 2801:bd4:abcd:1111::1 hil-ethe: 56 data bytes
2001:bd4:abcd:1111 ttl=64
2001:bd4:abcd:111 ttl=64 ms
2001:bd4:abcd:111 ttl=64 ms
2001:bd4:abcd:111 ttl=64 time=0.108 ms
2001:bd4:abcd:111 icmp_seq=5 ttl=64 time=0.103 ms
2001:bd4:abcd:111 icmp_s 6 ttl=64 ti ms
2001:bd4:abcd:111 i ttl=64 ti ms
2001:bd4:abcd:111 N ttl=64 ti ms
2001:bd4:abcd:1111 icmp_seq=92 ttl=64 time=8.116 ms
2001:bd4:abcd:111 icmp_seq=18 ttl=64 time=0.089 ms

bbb ABLbBAADLDR

bd4:abcd:1111::4 ping statistics ---
1@ packets transmitted, 10 received, 0% packet loss, time 9179ms
rtt mtn}axg;max}mdev = 0.089/3.440/33.140/9.900 ms

Figura 17.Configuracion del entorno virtual

Fuente: Autor del proyecto

Como resultado de esto los diez pines enviados son certeros y llegan a su objetivo, veremos

el comportamiento de la red con la herramienta wireshark.



13 1.626657402  2001:bd4:abcd: :.. 2001:bdd: .. ICMPV6 118 Echo (ping) request id=ex2fci, seq=1, hop limit=64 (reply in 14)
14 1.626989039  2001:bd4:abcd: i.. 2001:bda: . ICMPV6 118 Echo (ping) reply id=ex2fci, seq=1, hop limit=64 (request in 13)
15 1.626660323  2001:bd4a:abcd: 2001 :bdd: ICMPV6 118 Echo (ping) request id=0x2fci, seq=1, hop limit=64 (reply in 16)
16 1.626987824  2001:bd4:abcd: 2001:bdd: . ICMPV6 118 Echo (ping) reply id=ex2fci, seq=1, hop limit=64 (request in 15)
17 1.626737693  2001:bd4:abcd: . 2001:bdd: . ICMPV6 118 Echo (ping) request id=0x2fc1, seq=1, hop limit=64 (reply in 18)
18 1.626945417  2001:bd4:abed: . 2001:bd4: ICMPV6 118 Echo (ping) reply id=ox2fc1, seq=1, hop limit=64 (request in 17)
19 1.626786333  2001:bd4:abcd: 2001:bdd: ICMPVE 118 Echo (ping) request id=0x2fc1, seq=1, hop 1imit=64 (reply in 20)
20 1.626902421  2001:bd4:abcd: 2001 :bdd: ICMPVE 118 Echo (ping) reply id=0x2fci, seq=1, hop limit=64 (request in 19)
21 1.626496315  2001:bd4:abcd: . 2001:bdd: . ICMPV6 118 Echo (ping) request id=0x2fci, seq=1, hop limit=64 (reply in 22)
22 1.627030670  2001:bd4:abcd: 2001:bd ICMPV6 118 Echo (ping) reply id=0x2fc1, seq=1, hop limit=64 (request in 21)
23 1.626735309  2001:bd4:abed: .. 2001:bdd: . ICMPV6 118 Echo (ping) request id=0x2fci, seq=1, hop limit=64 (reply in 24)
24 1.626946530  2001:bda:abcd: . 2001:bdd: ICMPVE 118 Echo (ping) reply id=ex2fci, seq=1, hop limit=64 (request in 23)
25 1.626783952  2001:bd4:abed: 2001:bdd:abed:1111:.. ICMPVE 118 Echo (ping) request id=ex2fci, seq=1, hop limit=64 (reply in 26)
26 1.626903385  2001:bd4:abcd: 2001:bdd:abcd:1111:.. ICMPV6 118 Echo (ping) reply id=ex2fc1, seq=1, hop limit=64 (request in 25)
27 1.626831785  2001:bd4:abcd: 2001:bdd:abcd:1111:.. ICMPVE 118 Echo (ping) request id=0x2fci, seq=1, hop limit=64 (reply in 28)
28 1.626858454 2001:bd4:abed: 2001:bd4:abcd:1111:.. ICMPV6 118 Echo (ping) reply id=ex2fcl, seq=1, hop limit=64 (request in 27)
202 627753004 2001 :hdd:ahed 1111

© 2001:hdd:ahcd:1111:  TCMPVA 118 Fehn (ninn) renuest id=Ax2fc1  sen=2  hon 1imit=64 (renlv in 30)
» Options: (12 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps
» [SEQ/ACK analysis]

TCP payload (8 bytes)

[PDU Size: 8]

OpenFlow 1.3

000 00 00 00 00 60 60 00 00 00 60 00 00 08 00 45 CO
‘ 00 3c d4 ee 40 00 40 06 67 Ob 7f 00 00 61 7f 00
00 01 96 16 19 fd a8 f7 fd 79 12 ac 80 79 80 18

01 Ge fe 30 00 60 61 61 08 0a 65 16 e2 df 65 16
0040 da b6

Figura 18. Deteccidn con wireshark,

Fuente: Autor del proyecto

Wireshark - Packet 13 - wireshark_11_interfaces_20180307200110_YQYra3

« Frame 13: 118 bytes on wire (944 bits), 118 bytes captured (944 bits) on interface 4 E
» Interface id: 4 (si-eth2)
Encapsulation type: Ethernet (1)
Arrival Time: Mar 7, 2018 20:01:14.197264339 -05
[Time shift for this packet: 0.080860000 seconds]
Epoch Time: 1520470874.197264339 seconds
[Time delta from previous captured frame: 1.625847141 seconds]
[Time delta from previous displayed frame: 1.625847141 seconds]
[Time since reference or first frame: 1.626657402 seconds]
Frame Number: 13
Frame Length: 118 bytes (944 bits)
Capture Length: 118 bytes (944 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ethertype:ipv6:icmpvé6:data]
[Coloring Rule Name: ICMP]
[Coloring Rule String: icmp || icmpvé]
» Ethernet II, Src: 00:00:00_00:00:01 (00:00:00:00:00:01), Dst: 00:00:00_00:00:04 (P0:00:00:00:00:04)
» Tnternet Protocnl Version 6 Src:- 2001-hdd-ahed-1111-:1  Dst- 2061 -hdd-ahed-1111--4 =
00 00 PO 00 PO B4 00 PO 0O 08 00 01 86 dd 60 08 N
d6é 11 00 40 3a 40 20 01 ©Ob d4 ab cd 11 11 ®0 80
00 00 00 60 00 01 20 @1 Ob d4 ab cd 11 11 80 66
0030 00 00
0040
0050
0060
oe7e

Figura 19. Revision con wireshark,

Fuente: Autor del proyecto

Verificando conectividad con tracer se utiliza el comando h1 tracert6

2001:bd4:abcd:1111::4, donde hl es el host de donde se va a enviar tracer6 es el comando
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reservado para ipv6 y se anexa la direccién ipv6 del receptor, esta prueba se aplica para todos los

host, se resalta que el controlador es aquel que estd actuando como enrutador entre los switch.



Imininet> hi tracerts
|tracercute a 2001:
1 2001:bd4:abc 111::4 (2001:bd4:abcd
2001:bd
bc
2001:bd4:abcd:1111::4 (2001:bd4:abcd:1111::4)
mininet> h3 tracerté 2001 bed:1111::4
|tra(eruute a 2001:bd4:abcd:1111::4
1 2001:bd4:abcd:1111::4 (2001:bd4:abcd:1111::4)
|mininet> h4 tracert6é 2001:bd4:abcd:1111::4

111::4)

|m1ninet> h2 tracerté
|tracercute a 2001:bd
1

::4 (2001:bd4:abcd:1111:
0.477 ms

4 (2001:bd4:abcd:1111

(2001:bd4:abcd:1111:
17.887 ms

d 4 (2001:bd4:abcd:1111

bcd:1111
Figura 20. Comando Tracert

Fuente: Autor del proyecto

0.002 ms

) de 2001:bd4:abcd:1111:
0.001 ms

) de 2801:bd4:abcd:1111::2,
0.124 ms

2001:bd4:abcd:1111:
0.281 ms

:4) de
0.001

0.886

ms

0.

ms

001 ms

2001:bd4:abcd:1111::4,

0.001 ms
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saltos max, Paquetes

saltos max, Paquetes

0.071 ms

saltos Paquetes

saltos max, Paquetes

4598 238.768 [
4599 243.718 |,
4600 243.717
4601 248.836

Frame 4603: 74 bytes on wire (592 bits),
Ethernet II,

0110 .... = Version: 6
4602 248.83¢ » .... 0000 0000 ....

L4603 284,720

- 4604 284.721
4605 284.721
4606 284.721
4607 284,721
4608 284,721
4609 289,796
4610 289.797
4611 289.797 |,
4612 289.797
4613 294,916

Payload Length: 20

Next Header: ICMPV6 (58)

Hop Limit: 1

Source: 2001:bdd:abcd:1111::1

Destination: 2001:bdd:abcd:1111::4

[Source GeoIP: Unknown]

[Destination GeoIP: Unknown]
Internet Control Message Protocol v6

74 bytes captured (592 bits) on interface 0
00:00:00_00:060:04 (00:060:00:00:00:04)
2001:bd4:abcd:1111::4

File Edit view Go Capture Analyze Statistics Telephony Wireless Iools Help

Protocol Length Info

ma® XE QK 2 VW=l S =
[W]Ag I ilter ct
No. Time Source Destination
4595 238.596998467 fe80::200:ff:fe00:4 2001:bdd:abcd:1111::2 ICMPV6
4596 238. Wireshark - Packet 460!
4597 238.

wireshark_2_Interfaces_20180312203611_GNLWPG

Src: 00:00:00_00:00:01 (00:00:00:00:00:01), Dst:
~ Internet Protocol Version 6, Src: 2001:bd4:abcd:1111::1, Dst:

= Traffic Class:

4614 294 917 06 00 00 00 6O 64 60 60 00 60 60 61 86 dd 60 01
» Frame 4603: 7¢ 4d 24 00 14 3a 01 20 61 6b d4 ab cd 11 11 00 00
Ethernet II, | 00 00 00 00 00 01 20 61 6b d4 ab cd 11 11 60 00
v Internet Prote 00 00 00 00 00 04 80 60 9e 8b Oe b9 01 00 00 0O
0110 ..., = 00 00 00 00 00 00 00 00 00 00
B s 0 ol
0000 [CENCENCE]
4d 24 00
00 00 00
00 00 00
00 00 00
No.: 4603 - Time: 284.720449893 - Source: 111121 De

| Ayuda |

@ 7 Ethernet (et

86 Neighbor Solicitation for 2001:bdd:abcd:1111::2 from 00:00:00:00:

SU AR SRR SR W 0x00 (DSCP: €SO,
0001 0100 1101 0010 0100 = Flow Label: 0x14d24

MPVG - Length: 74 - Info: Echo (ping) request id=0x0ebs, seq=256, hop limit=1 (reply in 4604)

ECN: Not-ECT)

| Expression... +

19:00:00:00:
£:00:00:00:
00:00:00: 00,

06:060:00: 00,

quest in 46.
eply in 460.
quest in 46.
eply in 460,
quest in 46,
0:00:00:00:
0:00:00:00:

00:00:00: 00,
pA-AA-0A:AA |~

cerrar
Profile: Default

Figura 21. Comando Tracer wireshark

Fuente: Autor del proyecto

Se verifica la comunicacion mediante wireshark, se tiene en cuenta que solo se analiza la

trama del switchl y el switch4

=
74 Echo

4603 284.720449893 2001: :abcd:1111::1 ICMPV6 request id=0x0eb9, seq=256, hop limit=1 (reply in 460..

4604 284.721032155 2001:bd4:abcd:1111::4 2001:bd4:abcd: ICMPV6 74 Echo (ping) reply id=0x@eb9, seq=256, hop 1limit=64 (request in 46..

4605 284.721135583 2001:bd4:abcd:1111::1 2001:bd4:abcd: ICMPV6 74 Echo (ping) request id=0x0eb9, seq=257, hop limit=1 (reply in 460.

4606 284.721154146 2001:bd4:abcd:1111::4 2001:bd4:abcd: ICMPV6 74 Echo (ping) reply id=0x@eb9, seq=257, hop limit=64 (request in 46.

4607 284.721182540 2001:bd4:abcd:1111::1 2001:bd4:abcd: ICMPV6 74 Echo (ping) request id=0x0eb9, seq=258, hop limit=1 (reply in 460.

4608 284.721194987 2001:bd4:abcd:1111::4 2001:bd4:abcd:1111::1 ICMPV6 74 Echo (ping) reply id=0x@eb9, seq=258, hop limit=64 (request in 46.
£c.c Mddiotod PR 2io: iem £ bty £

Figura 22. Trama Switch 1 a Switch

Fuente: Autor del proyecto
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Se utiliza el comando iperf para crear flujos de datos UDP y medir el rendimiento de la
red creada, se utiliza UDP ya que permite especificar el tamafio de los datagramas y proporciona
resultado del rendimiento y paquetes perdidos, ademas, nos permite hacer funcionar los hosts
como cliente y servidor para medir rendimiento entre dichos extremos. Este comando es aplicado

de la siguiente manera:

23] 0.0- 5,0 sec 3,13 HMBytes 5,24 Hbits/sec Receiving 1470 byte datagrams

23] Sent 2261 datagrams UDP buffer size: 208 KBuyte (default)
23] Server Report:

23] 0,0- 5,0 sec 3,13 HBytes 5,24 Mbits/sec 0,000 ms 0/ 2261 (0X) L

oot@eristian-desktop:™# iperf —u -t G -1 1 -V -c 2001:bdd:abed;lillz:l -b 5H 7

[1]+ Detenido iperf =W -z -u -B 2001:bddtabcd:1111::1
rootlcristisn-desktop:™# iperf -V -z -u -B 2001:bd4;abed;1111::1

Client connecting to 2001;bdd;abed;1111;:1, UDP port 5001
Fending 1450 byte datagrams. IPG target; 2212,52 us (kalman adjust) Server listening on UDP port G001

UIP buffer size: 208 KByte (default) Binding to local address 2001:bdd;abed;illizszl
Receiving 1470 byte datagrams

[ 23] local 2001tbdé:abed:lllis:2 port 34242 connected with 2001:bddtabod:llllss UDP buffer sizey 208 KByte (default)

L port 5001
1] Interval Tranzfer Bandwidth [ 23] local 2001:bdd:abodilillssl port 5001 connected with 2001:bddiabed:llllss2
23] 0.0- 1.0 sec  B41 KButes 5.25 Mbits/sec port 46991
23] 1.0- 2.0 sec  B40 KBytes 5.24 Wbits/sec [ 1D] Interval Transfer Banduwidth Jitter Lost/Total Datagrams
23] 2.0- 3.0 sec G40 KBytez 5.24 Whitsssec [ 23] 0.0-10.0 sec 6.25 MButes 5.24 Mbitsfsec  0.012 ms 0F 4521 (0%)

23] 3.0- 4.0 sec G40 KBytes 5,24 Wbits/sec [ 24] local 2001:bddtabod:1111::1 port 5001 connected with 2001:bd4iabed:lll1::2
23] 4.0- 5,0 sec 640 KBytes 5,24 Hbits/sec port 42297

23] 0,0- 5,0 sec 3,13 HBytes 5,24 Hbits/sec [ 24] 0.0- 5.0 sec 3.13 MBytes 5.24 Mbitsfsec 0.013 ms 0/ 2261 (0%)

23] Sent 2261 datagrams [ 23] local 2001:bd4:abcd:1111::1 port 5001 connected with 2001:bd4:abed:1111::2
23] Server Report: port 34242

23] 0,0- 5.0 sec 3,13 HBytes 5,24 Wbits/sec 0,000 nz 0/ 2261 (0F) [ 23] 0.0- 5,0 sec 3,13 MBytes 5,24 Mhitsfsec 0,012 ms 0F 2261 (0%
oot@cristian—desktop:™# 1

Figura 23. Comando Iperf,

Fuente: Autor del proyecto

El servidor de iperf se instala en el hostl con el siguiente comando iperf -V -s -u -B
2001:bd4:abcd:1111::1 donde -V Habilita la recepcion de IPv6 configurando el dominio y el
socket en AF_INET®6 (Puede recibir tanto en IPv4 como en IPv6), -s ejecuta el host como
servidor, -u utiliza solamente UDP , -B enlazar a <host>, una interfaz o direccion de

multidifusion.

Para el cliente, en este caso se utiliza el host2, utilizando los siguientes comandos iperf -u -
t5-i1-V-c2001:bd4:abcd:1111::1, al igual que en el caso anterior -V se utiliza para activar el

ipv6, -u para enviar solamente por UDP, -t tiempo en segundos para escuchar nuevas conexiones
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y para recibir trafico (predeterminado no configurado), -i segundos entre informes periodicos de

ancho de banda, - ¢ ejecutar en modo cliente, conectando a <host>.

Como se puede apreciar en la imagen, esta prueba nos arroja la siguiente informacion,
intervalo, transferencia y banda ancha, ademas de mostrarnos la cantidad de datagramas

enviados.

Tabla 6.

Tiempos de respuesta OpenFlow

NUmero de ping Tiempo (ms)

1 33.1
0.413
0.111
0.108
0.103
0.112
0.113
0.095

© o0 ~N o o B~ O w N

0.115

(BN
o

0.089

Fuente: Autor del proyecto



Tabla 7

Intervalos y transferencia
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Intervalo (seg)

Transferencia (KBytes)

0.0-10
1.0-2.0
20-3.0
3.0-40
4.0-50

641
640
640
640
640

Fuente: Autor del proyecto

641,2

641

640,8

640,6

640,4

640,2

640

639,8

639,6

639.4
0.0-10

== transferencia (KBytes)

1.0-20 20-3.0 3.0-4.0 4.0-5.0

Figura 24. Gréfica de transferencia de datos del ipef en Kbytes

Fuente: Autor del proyecto

Con los datos obtenidos del iperf se establece que la transferencia es estable practicamente

invariable teniendo en cuenta que el primer dato tiene una variacion de 641 Kbytes.



Latencia de Pings
45
4
3.5
3
2,5
2
1.5
1
0,5

]
2 3 4 5 6 7 8

10

== Tiempo

Figura 25. Gréfica de latencia de Pings en intervalo de tiempo

Fuente: Autor del proyecto

Depreciando el primer ping de la tabla de datos la conexidn es estable, en promedio es de

1.3988 ms por cada ping enviado, una respuesta rapida para las conexiones establecidas.

Para cada una de las pruebas realizadas se obtiene un 100% de entrega de los pines

efectuados con una respuesta rapida lo que evidencia la efectividad del controlador a la hora de

53

establecer conexiones entre host, a su vez puede comunicar con diferentes protocolos proveniente

de Openflow 1.3.

Se realiza una conexion similar a la propuesta anteriormente, pero con base a la red

clasica y donde se realizan los pings correspondientes por cada host, en este caso hostl y host2

obteniendo los siguientes resultados.
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CzslzerssPC242ping —6 260801 :-hd4:abed:1141::14 -—n 18

ping a 2081 :-hd4:abcd=-1111 con 32 bhytes de datos:
desde 280081:-bd4:-abcd:-1111: tiempo<im
desde 28081 :hd4:abcd=-1111: tiempo<im
desde 28681:-bd4:-abcd:-1111 tiempo<im
desde 28081 :hd4:abcd=-1111: tiempo<im
desde 28081:-bd4:-abcd:1111: tiempo<im
desde 280081 :hd4:abcd:-1111 tiempo<im
desde 2881:-hd4:abcd:=1111: tiempo<im
desde 2001 :hd4:abcd=1111 tiempo<im
desde 2881 :hd4:abcd=1111 tiempo<im
desde 2081 :hd4:abcd=1111:=:1: tiempo<im

Estadisticas de ping para 28081:hd4:abcd:=1111::1:
Paguetes: enviados = 18, recibidos = 16, perdidos = @
A perdidos),

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms, Maximo = Bmz, Media = Bms

[ i iy S
TR

Figura 26. Ping red tradicional

Fuente: Autor del proyecto

Como se puede observar los pines son 100% efectivos y se pueden analizar en wireshark

de donde se extrae el tiempo de ejecucion para la comparativa.

25 19.1455060 2001 :bd4:abcd: TF02::1:7100:1 ICMPV6 86 Neighbor Solicitation for 2001:bdd:abcd:1111::1 from dO:bf:9c:65:18:4e

26 19.1459240 2001 :bdd4 :abcd: £f02::1:F00:2 ICMPVE 86 Neighbor solicitation for 2001:bdd:abcd:1111::2 from d0:bf:9c:65:17:dd

27 19.1459730 2001 :bd4 :abcd: 2001 :bd4 :abcd: 11 ICMPVE 94 Echo (ping) request id=0x0001, seq=58, hop limit=128 (reply in 29)

28 19.1460220 2001 :bdd4 :abcd: 2001 :bd4 :abcd: ICMPVE 86 Neighbor Advertisement 2001:bd4:abcd:1111::2 (sol, ovr) is at d0:bf:9c:65:18:4e
29 19.1467310 2001 :bd4 :abcd: 2001 :bd4 :abcd: ICMPVE 94 Echo (ping) reply id=0x0001, seq=58, hop 1imit=128 (request in 27)

31 20.1533690 2001 :bd4 :abcd: 2001 :bd4 :abcd: ICMPVE 94 Echo (ping) request id=0x0001, seq=59, hop limit=128 (reply in 32)

32 20.1536970 2001:bd4 :abcd: 2001 :bd4 :abcd: ICMPVE 94 Echo (ping) reply id=0x0001, seq=59, hop 1imit=128 (request in 31)

33 21.1673370 2001:bd4 :abcd: 2001 :bd4 :abcd: ICMPVE 94 Echo (ping) request id=0x0001, seq=60, hop 1imit=128 (no response found!)

34 21.1677550 2001:bd4:abcd:1111::1  2001:bd4 :abcd: ICMPVE 94 Echo (ping) reply id=0x0001, seq=60, hop 1imit=128 (request in 33)

36 22.1813090 2001:bd4:abcd:1111::2  2001:bdd :abcd: ICMPVE 94 Echo (ping) request id=0x0001, seq=61, hop limit=128 (reply in 37)

37 22.1817480 2001:bd4:abcd:1111::1  2001:bdd :abcd: 2 ICMPVE 94 Echo (ping) reply id=0x0001, seq=61, hop 1imit=128 (request in 36)

38 22.4377620 Cisco_e3:18:81 Cisco_e3:18:81 Loop 60 Reply

39 23.1952870 2001 :bd4 :abcd: 12 2001:bd4:abcd: 11 ICMPVE 94 Echo (ping) request id=0x0001, seq=62, hop 1limit=128 (reply in 40)

40 23.1957220 2001 :bd4 :abcd:: 2001 :bd4 :abed: ICMPVE 94 Echo (ping) reply id=0x0001, seq=62, hop 1imit=128 (request in 39)

41 23.8504490 2001 :bd4 :abcd:: 2001 :bd4 :abcd: ICMPVE 86 Neighbor solicitation for 2001:bdd:abcd:1111::1 from d0:bf:9c:65:18:4e

42 23.8508730 2001 :bd4 :abcd: 2001 :bd4 :abcd: ICMPVE 86 Neighbor Advertisement 2001:bd4:abcd:1111::1 (sol, ovr) is at d0:bf:9c:65:17:dd
44 24.2092640 2001 :bd4 :abcd: 2001 :bd4 :abcd: ICMPVE 94 Echo (ping) request id=0x0001, seq=63, hop 1limit=128 (reply in 45)

45 24.2096950 2001 :bd4 :abcd:: 2001 :bd4 :abcd: ICMPVE 94 Echo (ping) reply id=0x0001, seq=63, hop 1imit=128 (request in 44)

46 25.2232800 2001 :bd4 :abcd:: 12 2001:bd4:abcd: ICMPVE 94 Echo (ping) request id=0x0001, seq=64, hop limit=128 (reply in 47)

47 25.2237330 2001:bd4:abcd:1111::1  2001:bdd:abcd: ICMPVE 94 Echo (ping) reply id=0x0001, seq=64, hop 1imit=128 (request in 46)

Figura 27. . Wireshark red Tradicional.

Fuente: Autor del proyecto
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Tabla 8.

Tiempos de respuesta red tradicional, Fuente Autor del proyecto

Ping Tiempo de respuesta (ms)

1 0.709
0.418
0.439
0.435
0.424
0.431
0.453
0.50

© 00 ~N oo o B~ O w N

0.51

10 0.34
Como se puede observar los datos son bastantes similares a los obtenidos con el tipo de red

que contiene el protocolo OpenFlow 1.3

Firewall

Para comprobar la versatilidad de las redes definidas por software se utiliza un nuevo
controlador llamado rest_firewall, como su hombre se indica con este controlador se programara
un firewall para bloguear los pines que se realizan en los host, al igual que en el ejercicio anterior
se lanza el controlador y luego se inicializa la topologia, pero en este caso se usa el comando
sudo mn --topo=single,3 --mac --controller remote -x, este comando se diferencia del anterior
en el tipo de topologia utilizado, el cual se generara con un router y 3 host(vea la imagen X.x), a

su vez se agrega el comando -x, el cual servira para abrir todos los dispositivos de forma remota



con xterm y poder configurarlos, a los host se les asignaron las mismas direcciones que en el
ejercicio pasado de la misma manera y se activa el protocolo OpenFlow 1.3, luego de ellos nos

dirigimos al controlador a configurar el firewall.

root@cristian-desktop: /home/cristian

Archivo Editar Ver Buscar Terminal Pestafas Ayuda

cristian@cristian-desktop: ~/ryu x root@cristian-desktop: /home/cristian

cristian@cristian-desktop:~$ sudo su
[sudo] password for cristian:
root@cristian-desktop: /home/cristian# sudo mn --topo single,3 --mac --switch ovsk --cont
ote -x
*** Creating network
*** Adding controller
rootlieristian-desktop:/hone/cristiant ] i to remote controller at 127.0.0.1:6653
hosts:

switches:

links:
(h1, s1) (h2, s1) (h3, s1)
**% Configuring hosts
hi h2 h3
*** Running terms on :0@
*** Starting controller
co
*** Starting 1 switches
s
*** Starting CLI:
mininet>

Figura 28. Creacion de topologia Mininet con xterm

Fuente: Autor del proyecto

EVENT ofp_event->dpset EventOFPStateChange
DPSET: register datapath <ryu.controller.controller.Datapath object at ©x7f61a8280
cl0=>
EVENT dpset->RestFirewallAPI EventDP
Sending message with x1d(2367f971) to datapath(©00000000000AO001): version=None,msg
_type=None,msg_len=None,xid=0x2367f971,0FPFlowMod(buffer_id=4294967295,command=0,c
ookie=0,cookie mask=8,flags=0,hard timeout=0,idle timeout=8,instructions=[],match=
OFPMatch(oxm_fields={}),out_group=4294967295,0ut_port=4294967295,priority=65535,ta
ble_1id=0)
Sending message with xid(2367f972) to datapath(©P0000000000BOMO1): version=None,msg
e=None ,msg_Llen=None,x1d=0x23677972,0FPFlowMod(buffer_id=4294967295,command=0,c
0 ,cookie_mask=0,flags=0,hard_timeout=0,idle_timeout=0,instructions=[0FPInstr
uctionActions(actions=[0FPActionOutput(len=16,max_len=65509,port=4294967290, type=0
)].type=4)],match=0FPMatch{oxm_fields={"eth_ typ": 2054} ) ,out_group=4294967295,0ut
_port=4294967295,priority=65534,table_1id=0)
‘endlng message w1th xld(ZBo?fQ?B) to datapath(0000000000000001): version=None,msg
a one ,x1d=0x2367f973,0FPFlowMod(buffer_id=4294967295,command=0,c
e=0,cookie_mask=0 flags (¢} hard_tlmeout 0,1idle_timeout=0, lnstructlons [DFPInstr
uctionﬁctions(actions:[DFPActionDutput(len:16,max_len—lza,port:429496?293,type:0)]
,type=4)],match=0FPMatch(oxm_fields={}),out_group=4294967295,out_port=4294967295,p
riority=0,table_1id=0)
[FW][INFO] dpid=0000000000000001: Join as firewall.

Figura 29.Iniciacion del controlador Ryu Firewall

Fuente: Autor del proyecto
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Deteccidn del dispositivo en el controlador

Para las configuraciones del Firewall se utiliza curl y se envian las reglas de la siguiente
manera, curl -X PUThttps://127.0.0.1:8080/firewall/module/enable/0000000000000001 con
este comanda se activa el firewall devolviendo un mensaje de activacion, luego de ello
procedemos a verificar el estado del mismo de la siguiente manera curl

https://127.0.0.1:8080/firewall/module/status.

rootiécriztian-desktop: homescristiantt curl =X PUT http:AS127,0,0,1:8080/F irewal 1/ modul e/ enab e 000000000000
[{"switch_id": "000000Q000000001", "command_result": {"result": "success", "detailz": "fFirewall running,"}H]
rootiécriztian-desktop: homescristiantt curl httpi/dlocalhost 18080/ irewal l/module/status

[{"status": "enable", "switch_id": "0000000000000001"} lrootloristian—desktop: shomedcristiang ]

Figura 30.Iniciacion de firewall mediante curl,

Fuente: Autor del proyecto

Estando todo en perfecto orden iniciamos agregando las reglas:

curl -X POST -d “{*“ipv6_src” : “2001:bd4:abcd:1111::1”, ”ipv6_dst” :
”2001:bd4:abcd:1111::2”, “nw_proto” : 2ICMPv6” }’

http://127.0.0.1:8080/firewall/rules/0000000000000001

Como se puede apreciar se utiliza nuevamente el comando curl enviando una peticion
POST con los datos de ip de origen, ip destino y protocolo, a su vez a donde va dirigido y qué
elemento de la red va a portar la regla, se realiza la misma accion los host que se requieran
aplicar las reglas, Para terminar y guardar las reglas se utiliza el comando, curl

http://127.0.0.1:8080/firewall/rules/0000000000000001/all el cual daréa respuestas de las reglas

que se han guardado, cabe resaltar que se puede agregar en la configuracion un action que puede
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llevar como comandos = ALLOW o DENY, el cual permitira o denegara el acceso de la ip origen

a la ip destino(Figura 29), se puede comprobar las configuracién realizando los pings

correspondientes a cada host. teniendo en cuenta que se denego el ping a ciertos host, por defecto

todos estan en estado DENY. Se resalta que al agregar la direccion que permita la conexion entre

los hosts también se debe agregar la direccién multicast, si esta no esta agregada el ping

igualmente sera bloqueado (Figura 30).

** Starting CLI:

ininet> h1l ifconfig h1l-eth® inet6 add 2001:bd4:abcd:1111::1/64
ininet> h2 ifconfig h2-eth® inet6 add 2001:bd4:abcd:1111::2/64
ininet> h3 ifconfig h3-eth® inet6 add 2001:bd4:abcd:1111::3/64

mininet= hl ping6 -c 10 2001:bd4:abcd:1111::2 -I hl-ethe
from 2001:bd4:abcd:1111::1 hil-et

PING 2001:bd4:abcd:1111::2(2001:bd4:abcd:1111::2)
he: 56 data bytes
From 2001:bd4:abcd:1111::1 icmp_seg=1 Destination

From 2001:bd4:abcd:1111::1 icmp_seq=2 Destination

From 2001:bd4:abcd:1111
From 2001:bd4:abcd:1111 icmp_seq=4 Destination
From 2001:bd4:abcd:1111 icmp_seq=5 Destination
From 2001:bd4:abcd:1111::1 icmp_seq=6 Destination
!‘.C

--- 2001:bd4:abcd:1111::2 ping statistics ---

icmp_seq=3 Destination

unreachable:
unreachable:
unreachable:
unreachable:
unreachable:
unreachable:

unreachable
unreachable
unreachable
unreachable
unreachable
unreachable

I? packets transmitted, ® received, +6 errors, 100% packet loss, time 6123ms

Figura 31. Ping denegado por firewall

Fuente: Autor del proyecto.

#Fireual LArules/0000000000000001
#Fireual LArules/0000000000000001
st L8080 F ireual L/rul s/ 0000000000000001

St 1B0B0/F ireual L/rul es/00000000000000GL
rootlcristian-desktops/homedcristizné curl http://localhost;B080/F irewal L/rules/0000000000000001 /a1

ktopsfhone/eristiant |

rootBcristian-desktopt/hanescristiang curl =% POST -d '{"ipvB_src”: "2001:bddrabed:1l1121", "ipwB det"s "FFOZ5:LiFFO0:L", "actions"s "ALLOV", "nw_proto": "ICHPYE'}' http://localhost:B080
rootBeristian-desktop:/honesoristiang curl =X POST ~d '{"ipvB_src"s "2001:hdd:abed;1111::2", "ipuBdst"s "FFOZ::LsFFO0:1", "actions"s "ALLOU", "ru_proto": "ICHPWE'}' http://localhast:BUB0
rootBeristian-desktopt/homedcristiant curl =% POST -d '{"ipvB_src"s "2000:bdd:abed:1110:31", "ipub_dst"s "2001thddiabed:1101::2", "actions"s "ALLON", "nu_prato": "ICHPWE"}' https//localho
rootBeristian-desktops honedoristiang curl <X POST —d '{"ipvE_src”s "20003hddsabeds1111342", "ipwh det"s "2001tbddsabed:dlllssl", "actions”s "ALLOV", “mw_prota’: "ICMPWE'}' Rttps/flocalbo
[{"access_control_list"s [{"rules"s [{"priority"s 1, "dl_type"; "IPvB", "nu_prota’: "ICHPWE", "ipuB_src": "2001:bddsabed:1111::1", “rula_id"s 23, "actions"; "ALLON", “ipvB_dst': "FFO2::l
oFFu0:t, {"priority"s 1, "dl_type"; "IPvB", "nu_proto": "ICHPWE", "ipwB_src": "2001:bddrabed:1118:32", "rule_id"; 24, "actions": "ALLOW", “ipvB_dst": "FFO2::l:FFO0:L"), {"priority": L,

"dl_type": "IPvB", "mu_proto": "ICHPWE", “ipvG_src': “"2001ibddtabed:l111::1", “rule_id": 25, "actions"t "ALLON", "ipuB_dst": "2001tbddiabedi1111::2"}, {"priority"t 1, "dl_type"t "IPuE",
"mu_prota”t "ICHPWG", "ipuB_src"s "2000:hddtabedril11s:2”, "rule_id"t 26, "actions": "ALLOU", "ipvB_dst": "2001:hddsabed:1112:21"F], "suwitch_id"s "0000000000000001"}rootBeristian-des

Figura 32. Adicion de reglas al firewall

Fuente: Autor del proyecto



mininet> h2 ping6 -c 10 2001:bd4:abcd:1111::1 -I h2-ethe

PING 2001:bd4:abcd:1111::1(200
64 bytes from 2001:bd4:abcd:
64 bytes from 2001:bd4:abcd:1

64 bytes from 2001:bd4:abcd
64 bytes from 2001:bd4:abcd
64 bytes from 2001:bd4:abcd:111

64 bytes from 2001:bd4:abcd:
64 bytes from 2001:bd4:abcd:
64 bytes from 2001:bd4:abcd:1
64 bytes from 2001:bd4:abcd:

il

bd4

1:

bed:111

icmp_seq=9

--- 2001:bd4:abcd:1111::1 ping statistics ---
10 packets transmitted, 9 received,
rtt min/avg/max/mdev = ©.087/0.123/0.378/0.090 ms
:3 -I h2-ethe

mininet> h2 pingé -c 10

PING 2001:bd4:abcd:1111::

From 2001:bd4:abcd:1111
From 2001:bd4:abcd:1111

2001:bd4:abcd:1111::

10% packet loss,

.378
.088
e8s8
87
e89
.892
.092
.094
.100

time 9214ms

Figura 33. Ping recibidos y ping denegado Firewall

Fuente: Autor del proyecto

Tabla 9

Tiempos de Respuesta, Openflow Firewall

2001:bd4:abcd

ms
ms
ms

:1111::2 h2-eth®: 56 data bytes

tabcd:1111::3) from 2001:bd4:abcd:1111::2 h2-eth®: 56 data bytes
Destination unreachable:
Destination unreachabl

=3 Destination unreachable:

Address unreachable
Address unreachable
Address unreachable

Numero de ping

Tiempo (ms)

1

© o0 ~N oo o b~ O w DN

0.378
0.088
0.088
0.087
0.089
0.092
0.092
0.094
0.100

Fuente: Autor del proyecto

Firewall utilizando vlan

59

El procedimiento a ejecutar es muy parecido al anterior solo que en vez de denegar acceso

de host directamente se negaran a las vlan correspondiente para evitar su comunicacién y que al
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host los enlazaremos a las vlans correspondientes, para dicho procedimiento asignaremos al host

las ip y las vlans.

mininet=
mininet=
mininet=
mininet=
mininet>
mininet=

mininet>
mininet=
mininet=>
mininet=
mininet=
mininet=

add add 2061:bd4:abcd:1111::1f64 dev hl-ethe.1

link
link
addr
link
link
addr
link
1link
addr
link

Figura 34. Creacion de Vlans,

Fuente: Autor del proyecto

set
add
add
set
add
add
set
add
add
set

dev hl-eth®.1 up

1link h2-eth® name h2-eth®.1 type vlan id 1
2001:bd4:abcd:1111::2 dev h2-etho.1

dev h2-eth®.1 up

1link h3-eth® name h3-eth®.2 type vlan id 2
2001:bd4:abcd:1111::3/64 dev h3-ethe.2

dev h3-eth®.2 up

1ink h4-eth® name h4-ethe.2 type vlan id 2
2001:bd4:abcd:1111::4/64 dev hd4-etho.2

dev h4-ethe.2 up

De esta forma ya habremos asignado el host 1 y el host 2 a la vlan 10, y por su parte el

host 3 y host 4 a la vlan2 con su correspondiente subinterfaz, luego de ello procedemos a darle las

reglas al controlador para que estas se puedan comunicar dénde quedaria de la siguiente manera.

rontBoristian-desktop: hone/oristiand curl httpi//lacalhost:BORO/F irewal L/rules 0000000000001 /311

({"access_control_list"s [{"rules"s [{"priority"s 1, "dl_type"s "TP6", "nuprota”s "ICHPWE", "ipvéisrc"s "200%:bddsabed:tffs:3", "dlvlan's 2", "rule_id":

1, "actions™s "BLLON'Y, {"priarity"s 1, "dl_type"s "TPuR", "nu_proto”s "ICHPWE", "ipvB_src"t "2001:badsabedst{ieed", "dlvlan"s "2", "rule_id"t 2, "actions"s
BLLONH, "wianid"s "2H, "switch_id"s "0000000000000001"Hrootforistian-desktop: Mhonedcristiant |

Figura 35. Adicion de reglas Firewal vlan,

Fuente: Autor del proyecto

Realizamos los pines de conectividad para comprobar que los hosts de la vlan 10 no

puedan acceder al host de la vlan 2, y que por su parte la vlan 2 puedan acceder a su host.



mininet= h1 pingé -c 10 20081:bd4:abcd:1111::3 -I hil-ethe.1

PING 2001:bd4:abcd:1111::3(2001:bd4:abcd:1111::3) from 2001:bd4:abcd:1111::2 hl-eth®.1: 56 data bytes
From ] i o =1 Destination unreachable: Address unreachable

From 21111 i o =2 Destination unreachable: Address unreachable

From i . Destinatieon unreachable: Address unreachable
From i L Destination unreachable: Address unreachable
From 1111 i _se Destination unreachable: Address unreachable
From i = Desti i unre hable: Addre

Figura 36. Ping denegado Firewall vlan.

Fuente: Autor del proyecto

mininet> h3 pingé -c 10 2001:bd4:abcd:1111::4 -I h3-ethe.z2
2001:bd4:abcd:1111::3 h3-eth©.2: 56 data bytes
i . 387
.092
.092
.@95
.@95
.092
.892
.181
icmp_se i .259
icmp_seq=10 ttl=64 time=0.095 ms

4
4
4
4
4
4
4
4
4

Figura 37. Ping acertado Firewall vlan,

Fuente: Autor del proyecto

Tabla 10

Tiempos de respuesta Firewall Openflow. Fuente: Autor del Proyecto

NUmero de pin Tiempo (ms)

1 0.387
0.092
092
0.095
0.095
0.092
0.092
0.101

© 0o N oo o B~ o w N

0.259
10 0.095

Fuente: Autor del proyecto
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Se utiliza el esquema propuesto para probar la efectividad de controlador con mas de un
elemento de red, se realizan las operaciones correspondientes, como lo es la creacion de la red a
través de Mininet, la aplicacion de direccion y el lanzamiento del controlador. En el controlador
se activa el firewall mediante curl pero en este caso como se va a aplicar las reglas a dos

dispositivo se debe realizar para cada uno pero en el mismo controlador.

Tabla 11

Acciones Firewall host 1 . Fuente Autor del proyecto

IP de envio IP de destino Dispositivo Accion
2001:bd4:abcd:1111::1  2001:bd4:abcd:1111::2 S1 ALLOW
2001:bd4:abcd:1111::1  2001:bd4:abcd:1111::2 S2 ALLOW
2001:bd4:abcd:1111::1 f02::1:ff00:2 S2 ALLOW
2001:bd4:abcd:1111::1 £02::1:100:2 S1 ALLOW

Fuente: Autor del proyecto

De esta forma el host1 seria el Unico que accederia al host2, pero el host2 no podria

acceder al host 1.



Figura 38. Ping denegado host 2 a host 1 Firewall Vlan,

Fuente: Autor del proyecto

gl ] )
[T A C A Y

Figura 39. Ping recibido host 1 a host 2 Firewall Vlan,

Fuente: Autor del proyecto

Para que el host2 pueda acceder al hostl, debemos agregarle nuevas reglas que permitan

dicha comunicacion de la siguiente manera
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Tabla 12

Acciones Firewall host 2. Fuente Autor del proyecto

IP de envio IP de destino Dispositivo Accion
2001:bd4:abcd:1111::2  2001:bd4:abcd:1111::1 S1 ALLOW
2001:bd4:abcd:1111::2  2001:bd4:abcd:1111::1 S2 ALLOW
2001:bd4:abcd:1111::2 f02::1:ff00:1 S2 ALLOW
2001:bd4:abcd:1111::2 f02::1:ff00:1 S1 ALLOW

Fuente: Autor del proyecto

Al establecer estas reglas los pings entre estos hosts deben ser efectivos.

Figura 40. Ping recibido host 2 a host 1 Firewall Vlan,

Fuente: Autor del proyecto

Tenemos en cuenta que las configuraciones no se hicieron entrando al switchl y luego al

switch2, estas reglas se le asignaron al controlador directamente, indicando a cual de ellos



afectaba y que deberia hacer con los paquetes provenientes de una direccion centralizando la

configuracion de la red.

“. root@fabiancuesta-ProLian...-Gen9: fhome/fabiancuesta - o =

Figura 41. Reglas establecidas en el controlador Firewall Vlan,

Fuente: Autor del proyecto

Para mayor depuracion del administrador de la red, el controlador arroja informacion de
lo que esté ocurriendo, que paquete bloguea y que paquete llega a su destino y en donde ocurrid
el evento, a su vez da informacién de las cabeceras utilizadas, como lo son la version del

protocolo, el tipo de paquete, tamario de paquete entre otras.
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Figura 42. Seguimiento del controlador a la red.

Fuente: Autor del proyecto

4.13 Diagnostico final

Con los datos obtenidos mediante el controlador RYU para la migracion de la red estandar
a una con la aplicacion del protocolo OpenFlow, hay diferentes requerimientos que se deben
tener en cuenta: los dispositivos que soporten el protocolo OpenFlow, se debe desarrollar un
controlador que se adapte a las necesidades de la empresa(debido que los desarrollados
actualmente se ocupan de ciertos campos y no cumplen con todo lo requerido), aunque algunos
de ellos como se demostro anteriormente con simple_switch_13 y rest_firewall cubren muchas
de ellas, se opto por utilizar la version 1.3 de OpenFlow en el controlador ya que los protocolos
utilizados estan habilitados para esta version y no se hace necesario utilizar las versiones 1.4y

1.5. (Ver Apéndice 2: Diferentes opciones correspondientes a ipvé que maneja la versién 1.3).
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Tabla 13.

Ventajas y desventajas .

Ventajas Desventajas
Centralizacion de configuracion de red Seguridad

Reduccion de costos Gastos de nuevos equipos
Fiabilidad y menor tiempo de inactividad Confiabilidad y desempefio frente a redes actuales

Adaptable y expandible Caracteristicas y funciones inconsistentes

Fuente: Autor del proyecto

Debemos tener en cuenta que las ventajas y desventajas pueden variar dependiendo del
punto de vista que se mire. Por ejemplo, Seguridad, aunque en este caso se establece en
desventaja, ya que centralizamos toda la configuracion en un punto y para un atacante es mas
facil acceder a un solo punto, pero la seguridad seria ventaja, porque la red es programable y

podemos encriptar la misma y seria muy dificil para un atacante descifrar nuestra configuracion.

Para la migracién total de la red a una tecnologia SDN se deben tener en cuenta diferentes

aspectos, tales como:

¢ Los equipos de red son los suficientemente reciente o compatibles con una red SDN?
¢ ESs necesario una actualizacion?

¢ Tiene un problema de red que justifique una actualizacion fuera de tiempo?

¢Puede su proveedor brindarle una arquitectura de red que satisfaga sus requerimientos

especificos?

Entre estas y otras preguntas se plantea el concepto de implementacion de una red SDN.

Dado que dicha migracidn genera gastos y requerimientos tecnoldgicos no solo por parte de la
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empresa sino también de los proveedores, puede que la implementacion de esta tecnologia no se

pueda realizar o no sea necesaria todavia su implementacion.

Una integracion total entre estos controladores satisfacerd muchas de las necesidades de
cualquier empresa, aportando tanto como velocidad en sus redes, una centralizacion en la
configuracion de red y seguridad en sus datos. se destaca que es una herramienta de facil manejo
y con una amplia documentacion que conlleva a un crecimiento rapido en el conocimiento de la

misma y en el manejo de sus redes.

Ryu controller aparte de todos los beneficios presentados anteriormente presenta
compatibilidad con diferentes herramientas que gran ayuda para los administradores de redes,
como lo es ryu VRRP el cual hace testeo a la red ddndonos informacion de lo que ocurre en
nuestro esquema, a su vez cuenta con snort el cual es un famoso detector de intrusos de carécter
libre, puede actuar como sniffer de paquete directo como tcpdump y puede depurar el tréfico de
la red, ademas, se tiene una amplia documentacion y un repositorio en git donde se evidencian
ejemplos y explicaciones realizados por comunidades interesadas, lo que puede facilitar el

desarrollo de nuevos controladores y aplicarlos al modelo de negocio que se plantea.

Se recomienda el desarrollo de aplicaciones SDN independientemente del controlador que
se escoja ya que los actuales se realizan para satisfacer necesidades netamente de aprendizaje.
Cabe resaltar que las SDN se basan primeramente en la implementacion en laboratorios de forma
virtual como se presento en este proyecto, y luego de ellos se puede implementar de forma fisica

e instanciarlo en la nube.
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4.13.1 Posibles errores encontrados en la instalacion. Debido a las recientes
actualizaciones del sistema operativo algunos controladores no funcionan de forma correcta como
es el caso de HP VAN SDN controller (Ver Apéndice 1: Instalacion de otros controladores que
son de utilidad), este controlador solo funciona en las versiones de Ubuntu 12 hasta la version 14
con algunos problemas de instalacion, en la versién mas recientes dicho controlador queda
obsoleto, aunque se ha actualizado a una version para sistemas operativo mas actualizados y es

un controlador mas potente este deja de ser de caracter libre.

En Mininet debido al tipo de instalacidn que se efectle se pueden obtener problemas con
permisos de ejecucidn en especial al invocar al programa externo xterm, si el error es producido,
se debe aplicar el siguiente comando: xhost +, el cual permitira a cualquier usuario ejecutar dicho

programa.

Asi mismo, en algunos casos, el software Mininet no encuentra el controlador, esto puede
ocurrir debido a que hay muchos controladores en diferentes puertos y este no entienda a cual
debe conectarse, para evitar este tipo de inconvenientes cada vez que termine de utilizar un

controlador termine la ejecucion del proceso de manera correcta.
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Capitulo 5. Conclusiones

Teniendo en cuenta las necesidades basadas en este proyecto y los objetivos planteados se
optd por seleccionar el controlador RYU, ya que con sus caracteristicas otorga una amplia gama
de opciones a la hora de desarrollar e implementar una red definida por software, pero esto no
quiere decir que otros controladores de caracter libre no estén a un mismo nivel, algunos poseen
caracteristicas similares a este y también se pueden adaptar a requerimientos de las empresas 0
instituciones, por ejemplo NOX130FLIB, Trema y Opendayligh, donde se pueden también

utilizar como frameworks y realizar controladores propios.

El ambiente virtual realizado con la herramienta Mininet favorece a la aplicacion y prueba
de los controladores, dando una simulacion exacta de lo que ocurre en un entorno real,
permitiendo el manejo del protocolo Ipv6 y el protocolo OpenFlow dando una experiencia
agradable y practica de esta tecnologia, a su vez, se pueden modelar diferentes tipos de redes,
desde unas muy simples a otra mas complejas, ya sea desde su parte grafica, consola o
programandolas con el lenguaje Python, aungue para controladores que se encuentran alojados de

manera externa no se puede hacer conexion con ellos a través del protocolo IPv6.

Las SDN son una gran alternativa con una compatibilidad alta con el protocolo IPv6, a su
vez cuenta con diferentes versiones que cada vez se expanden y profundizan mas en dicho
protocolo haciendo asi una propuesta viable para la migracion de redes, no obstante, la forma en
coémo se elabora o implemente el controlador depende de las necesidad y de como se concibe la

red en la organizacion, por lo tanto, es un reto para el desarrollador del mismo, aunque esto da
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una gran ventaja, ya que este conoce como flucttan los cambios de red y podra respaldar
rapidamente cualquier falla que se presente o cualquier cambio que sufra el modelo de red. Se
comprueba la separacion del plano de datos con el plano de control, y la centralizacion de la
configuracion de la red, permitiendo un mayor control de la misma, En comparacion con la red
tradicional las velocidades se mantienen, es decir que al migrar a esta tecnologia los tiempos de
respuesta se van a mantener y no se perdera calidad en la misma. Aungue hay que tener en cuenta
los diferentes aspectos que conlleva una migracion de red, la red definida por software se

convierte en una solucién factible o digna de evaluar cuando se lleve dicho proceso.
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Capitulo 6. Recomendaciones

Durante el desarrollo del proyecto del proyecto se realizaron pruebas con diferentes
soluciones, en las cuales se presentaron diversas dificultades a la hora de realizar la

implementacion.

Debido a las actualizaciones del sistema operativo se ocasionaron fallas en la instalacion de
las herramientas como Mininet y RYU controller provocando que los repositorios de movieran y

no se encontraran plugins necesarios para su ejecucion.

Para Mininet el tener mas de un controlador en ejecucién provocaba conflicto interno,
ocacionando las redes virtualizadas no se crearan y el programa se cerraba de golpe, en alguno de

los casos desintalaba parte de dicho programa.

Por ultimo las redes virtualizadas ocasionaban problemas cuando se trabajaban de forma

grafica (Miniedit) debido a que no se reconoce el protocolo IPv6 en ellas.

En consecuencia, a las razones anteriores se realizan estas sugerencias para los lectores:

Antes de instalar las herramientas verificar la compatibilidad de las herramientas con la

version actual de sistema operativo, en caso contrario instalar las recomendadas e instalar todos

los repositorios necesarios para dichas herramientas
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Cada vez que se realizan pruebas con diferentes controladores, debe terminar la ejecucion
de ellos debidamente antes de iniciar otro de ellos o instanciar debidamente el puerto donde se va

a ejecutar.

Trabajar las redes virtualizadas por la interfaz de comandos y para las redes personalizadas

utilizar phyton preferiblemente.
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7

Apéndice A. Instalacion de otros controladores que son de utilidad

Estos controladores se utilizaron para pruebas internas que nos ayudaran a encontrar
informacion de ellos y dar una mejor seleccion sobre cual podiamos utilizar en el proyecto. Se

muestra la forma en el cual se instalaron para su utilizacion

1.1 Instalacion de HP Virtual Application Networks

Para dicha instalacion se requiere verificar la version disponible en el sitio web, en nuestro
caso se trabajara con la version 2.5.15 disponible en

https://h10145.www1.hp.com/downloads/DownloadSoftware.aspx?SoftwareReleaseU1d=12097

&ProductNumber=J9863AAE&Ilang=&cc=&prodSeriesld=&OrderNumber=&PurchaseDate=

Luego de ello procedemos a descargar el archivo, esto demora unos minutos, dentro del .rar

descargado se encontraran cuatro archivos, los cuales son:

1. hp-sdn-apidoc-2.5.15
2. hp-sdn-ctl_2.5.15.1175 amd64
3. hp-sdn-sdk-2.5.15
4. HP-VAN-SDN-Controller-2.5.15-Release-Notes
Ademas, se encontrara en la pagina web el manual de instalacion para dicho software, por

tanto, se procede a la instalacion.


https://h10145.www1.hp.com/downloads/DownloadSoftware.aspx?SoftwareReleaseUId=12097&amp;ProductNumber=J9863AAE&amp;lang&amp;cc&amp;prodSeriesId&amp;OrderNumber&amp;PurchaseDate
https://h10145.www1.hp.com/downloads/DownloadSoftware.aspx?SoftwareReleaseUId=12097&amp;ProductNumber=J9863AAE&amp;lang&amp;cc&amp;prodSeriesId&amp;OrderNumber&amp;PurchaseDate
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~$ sudo apt-get update

~$ sudo apt-get install python-software-properties

~$ sudo apt-get install ubuntu-cloud-keyring

~$ sudo add-apt-repository cloud-archive:icehouse

~$ sudo apt-get update

~$ sudo apt-get install keystone

~$ sudo dpkg --unpack hp-sdn-ctl_2.8.8.0366_amd64.deb #en nuestro caso

NOTA: cabe resaltar que si el tltimo comando no funciona es debido a los requerimientos
minimos del software por lo tanto si no se cumplen este provocara un error. Si no se cuenta con
los requerimientos minimos se puede evadir esta verificacion del software de la siguiente manera

touch /tmp/override.txt. Asi pues, se ejecutara el Gltimo comando y se instalara el software.

~$ sudo apt-get install -f

Verificando la instalacion

Se ejecuta el siguiente comando sudo dpkg -I hp-sdn-ctl y aparecera lo siguiente:

root@cristian-desktop:~/Sdn_van_controller/2.8.8.0366# sudo dpkg -1 hp-sdn-ctl
Deseado=desconocido(U)/Instalar/eliminaR/Purgar/retener(H)

| Estado=No/Inst/ficheros-Conf/desempaqUetado/medio-conF/medio-inst(H) /espera-di
sparo(W) /pendienTe-disparo

|/ Err2=(ninguno)/requiere-Reinst (Estado,Err: mayusc.=malo)

||/ Nombre Version Arquit cion
+++-======

il hp- 2.8B.8% 6 amd SDN Controller
root@cristian-desktop:~/Sdn_van_controller/2. 8.0366#

Figura 43. Comprobacion de instalacion sdn_van_controller,

Fuente: Autor del proyecto
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Si en llegado caso el indicado es diferente de ‘i’ quiere decir que el controlador esta

instalado de forma incorrecta.

Este controlador utiliza unas versiones recientes compatible con los sistemas operativos

recientes, pero no es de caracter libre por lo tanto no se incluye en este analisis.

1.2 Instalacién TREMA controller

Para la instalacion se esté controlador es necesario clonar el repositorio de git que se

encuentra https://github.com/trema/trema luego procedemos con la instalacion.

~$ gem install trema #si no se instala por permisos acceder como root

~$ cd trema

~$ bundle install

De esta manera el controlador se encuentra instalado en su maquina, para comprobar la

instalacion se ejecuta el comando ~$ bundle info trema y apareceré lo siguiente.

roat@cristian-desktop:~/trema# bundler info trema
* trema (0.10.1)

Summary: Full-stack OpenFlow framework.
Homepage http //glthub com/trema/trema
2l

Figura 44. Comprobacion de instalacion Trema controller,

Fuente: Autor del proyecto


https://github.com/trema/trema
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1.3 Instalacion Opendaylight

Debido a que este controlador se basa en Beacon y este a su vez esta desarrollado con java
cabe resaltar que se necesita la Gltima version de java en este caso java 8, luego de tener instalado
java en su ordenador se descarga el archivo de Opendaylight en este caso se selecciona la version
Karaf Carbon, en un “.tar”, se descomprime. con esto es suficiente para obtener el controlador de

Opendaylight.

Para la comprobacion se ejecuta el siguiente comando. /bin/karaf lo cual debe aparecer

algo como esto:

Hit '<tab>' for a list of available commands
and '[cmd] --help' for help on a specific command.
Hit '<ctrl-d>' or type 'system:shutdown' or 'logout' to shutdown OpenDaylight.

@ o>

Figura 45. Comprobacion de instalacion OpenDaylight.

Fuente: Autor del proyecto

Si es necesario instalar caracteristicas al controlador se realizara de la siguiente manera

1. Revisar caracteristicas instaladas: feature:list -i
2. Revisar componentes disponibles: feature:list
3. Instalar characteristic deseada: feature:install <featurel><feature2> ...

<featureN-name>.



Para adicionar la interfaz grafica se instalan los siguientes items:

1. odl-dlux-core

2. odl-dluxapps-nodes

3. odl-dluxapps-topology

4. odl-dluxapps-yangui

5. odl-dluxapps-yangvisualizer

6. odl-dluxapps-yangman
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Apéndice B. Herramientas con las que cuenta Openflow en la versién 1.3 con RYU

controller
Protocolos anexos a Ipv6 1.3
Tabla 14.

Cabeceras IPv6. Fuente Autor del proyecto

Protocolo Dependencia Nombre OXM Mask type
ipv6 - DSCP IP_DSCP
ECN IP_ECN
Protocol IP_PROTO
Source Address IPV6_SRC bitmask
Destination .
Address IPV6_DST bitmask
Flow Label IPV6_FLABEL bitmask
Extension i
Header IPV6_EXTHDR bitmask
ICMPV6 'P—PF;QTO - Type ICMPV6_TYPE
Code ICMPVE6_COD
ND Target IPV6_ND_TAR
Address GET
ND Link-Layer
Sl IPV6_ND SLL
ND Link-Layer IPV6 ND TLL
Target - =

Fuente: Autor del proyecto



Tabla 15

Atributos de cabecera . Fuente Flowgrammable 2018

Atributo Descripcion
nxt Encabezado siguiente
size La longitud del encabezado de autenticacion

en palabras de 64 bits, restando 1.

spi indice de parametros de seguridad
seq NUmero de secuencia
data Datos de autenticacion

Fuente: Autor del proyecto



