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Resumen

El presenta trabajo de grado desarrollado bajo la modalidad de monografia y denominado,
Configuracién y resolucion de problemas de NAT en IPv4 e IPv6, utilizando dispositivos
CISCO, en la sede de la Universidad Francisco de Paula Santander Ocaria y la sede principal de
la Universidad Francisco de Paula Santander Clcuta, surge con el propdésito de implementar
dichas configuraciones de NAT. Dicho acompafiamiento va encaminado bajo las politicas de la
Universidad Francisco de Paula Santander de Ocafia referentes a la extension. El tipo de
monografia planteada en esta propuesta es de tipo analisis de experiencia ya que se realiza a

partir de las vivencias o experiencias del autor en el curso de profundizacion.
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Intr ion

Debido al gran crecimiento de Internet en el mundo, se fueron presentando una serie de
problemas, el cual uno de ellos era el agotamiento de IPs, y el aumento de maquinas domesticas
conectadas a redes internas, tenian que salir hacia una red externa y ahi es cuando aparece NAT
o Traduccién de direcciones de red, que se encargaba de “multiplicar” el nimero de direcciones,
asignando las direcciones de cada maquina a una sola direccion IP del enrutador de la red
privada sélo con diferente puerto.

Este proyecto busca hacer la Traduccion de direcciones de red con la topologia de la
Universidad Francisco de Paula Santander de Cucuta y la sede de la Universidad de Ocafia, el

cual se mostrara las configuraciones realizadas para dicha topologia.
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1.1 Configuracion del NAT para IPv4 e |IPv ilizan na mism logia:

1.2 Definir topologia a utlizar:
En la monografia se va a utlizar la topologia de la Universidad Francisco de Paula Santander
Cdcuta y la sede de la Universidad de Ocafia, en la cual se piensa configurar NAT (Traduccion

de Direcciones de Red).

Log'cal LKoot) New Liuster Move uDject SEr 111e0 packgrouna Viewport

Figu i

Figura 1. Imagen de la topologia de la UFPS y la UFPSO

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer
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1.3 Configurar Nat en I1PV4

¢Qué es NAT?

NAT o la traduccion de direcciones de red son utilizadas por el router como un
mecanismo para intercambiar paquetes entre dos redes que asignan mutuamente direcciones
incompatibles y en si pueden establecer comunicaciones entre varios equipos con direcciones
privadas y publicas.

Las ventajas de trabajar con NAT son:

Ahorro de direcciones IPv4 ya que podemos conectar maltiples maquinas de una red a
Internet usando una unica direccion IP publica.

Seguridad: Las maquinas conectadas a la red mediante NAT no son visibles desde el
exterior, por lo que un atacante externo no podria averiguar si una maquina esta conectada o no a
la red.

Mantenimiento de la red: Solo seria necesario modificar la tabla de reenvio de un router
para desviar todo el trafico hacia otra maquina mientras se llevan a cabo tareas de
mantenimiento. (Alcoba, 2011)

Configuracion de NAT en IPV4

Se encuentran diferentes configuraciones de NAT (Traduccién de Direcciones de Red), las
cuales son:

e NAT Estatico

Consiste basicamente en un tipo de NAT en el cual se mapea una direccion IP privada con

una direccion IP publica de forma estatica. De esta manera, cada equipo en la red privada debe

tener su correspondiente IP publica asignada para poder acceder a Internet. (tommaso, 2010)
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Una de las desventajas que presenta NAT estatico es que por cada equipo que quiera tener
acceso a Internet se debe contratar una IP publica. Y ademaés es posible que se generen pérdidas
de IP publicas debido a que los equipos pueden estar apagados o dafiados.

El comando ip nat inside se utiliza para que todo lo que entre por la interfaz se cambie, de una
IP publica a una IP privada.

El comando ip nat outside se utliza para que todo lo que salga por la interfaz cambie, de una IP
privada a una IP publica.

UFPSO(config)#ip nat inside source static 172.16.0.0 3.0.1.20

UFPSO(config)#interface GigabitEthernet0/1

UFPSO(config-subif)#ip nat inside

UFPSO(config-subif)#exit

UFPSO(config)#interface Serial0/2/0

UFPSO(config-if)#ip nat outside

UFPSO(config-if)#exit

UFPSO(config)#

e NAT Dinamico

Este tipo de NAT pretende mejorar varios aspectos del NAT estatico dado que utiliza un
pool de IPs publicas para un pool de IPs privadas que seran mapeadas de forma dinamica y a
demanda
Una de las ventajas de NAT dinamico es que si se tienen por ejemplo 5 IPs publicas y 10
maquinas en la red privada, las primeras 5 maquinas en conectarse tendran acceso a Internet. Si

suponemos que no mas de 5 maquinas estaran encendidas de forma simultanea nos garantiza que
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todas las maquinas de nuestra red privada tendrén salida a Internet eventualmente. (tommaso,
2010)

En esta configuracién se selecciona el rango de Pool de IP puablicas 3.0.1.4 3.0.1.20 con
su respectiva mascara 255.255.255.0 para que puedan ser mapeadas.
También se selecciona las IPs privadas que desean ser traducidas, la cual se configuran a través
una lista de control de acceso.
UFPSO(config)#ip nat pool 1 3.0.1.4 3.0.1.20 netmask 255.255.255.0
UFPSO(config)#access-list 10 permit 172.16.0.0 0.0.0.255
UFPSO(config)#ip nat inside source list 10 pool 1
UFPSO(config)#interface GigabitEthernet0/1
UFPSO(config-subif)#ip nat inside
UFPSO(config-subif)#exit
UFPSO(config)#interface Serial0/2/0
UFPSO(config-if)#ip nat outside
UFPSO(config-if)#exit
UFPSO(config)#
e NAT con Sobrecarga

El caso de NAT con sobrecarga o PAT (Port Address Translation) es el mas comin de
todos y el mas usado en los hogares. Consiste en utilizar una Unica direccion IP publica para
mapear multiples direcciones IPs privadas.

Una de las ventajas es que el cliente necesita contratar una sola direccion IP publica para que las

maquinas de su red tengan acceso a Internet, lo que supone un importante ahorro econémico; por otro
lado se ahorra un nimero importante de IPs publicas, lo que demora el agotamiento de las mismas.

(tommaso, 2010)
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Con el comando de overload, esté realizando una sobrecarga de NAT
UFPSO(config)#access-list 10 permit 172.16.0.0 0.0.0.255
UFPSO(config)#ip nat inside source list 10 interface serial 0/2/0 overload
UFPSO(config)#interface GigabitEthernet0/1
UFPSO(config-subif)#ip nat inside

UFPSO(config-subif)#exit

UFPSO(config)#interface Serial0/2/0

UFPSO(config-if)#ip nat outside

UFPSO(config-if)#exit

UFPSO(config)#

1.4 Configurar NAT en IPV6

Puesto que NAT aparecio debido a que las direcciones IP se agotaban, ya que se trataba de
hacer que las redes de los ordenadores utilizaran un rango de direcciones especiales (IPs
privadas) y se conectaran a Internet usando una unica direccion IP (IP publica).

El protocolo de Internet version 6 es una tecnologia disefiada para reemplazar al actual
protocolo en funcionamiento (IPv4). IPv6 proporciona una cantidad desmesurada de direcciones
IPs, hecho que soluciona el problema de restriccion de crecimiento generado por el agotamiento
de IPs asignables en IPv4. Y con la aparicién de IPV6 se generaran 2128 direcciones IPs, por lo
que el agotamiento de éstas ya no sera un problema. Sitenemos una cantidad “ilimitada” de
direcciones IPs, no es necesario que las maquinas dentro de una misma red privada compartan

IP, por lo que el NAT se vuelve innecesario e incluso un estorbo. (Sarria, 2009)



16

Capitulo 2: Resolucion de problemas presentados en la configuracion de NAT

2.1 Identificar los problem resen nl nfiguraciéon paral loai
leccion

Para identificar los problemas con respecto a NAT podemos utilizar los siguientes comandos

e Se verifica que las traducciones de la tabla sean correctas con el comando

Show ip nat translations.

e Para controlar las estadisticas de NAT se utiliza el comando show ip nat statistics. El
comando show ip nat statistics muestra informacion sobre la cantidad total de traducciones activas,
los parametros de configuracion NAT, la cantidad de direcciones en el conjunto y la cantidad que se
asigno.

e Para verificar el funcionamiento de la caracteristica de NAT, se utiliza el comando debug ip
nat, que muestra informacion sobre cada paquete que traduce el router. (Systems, Guia del segundo
afio de CCN3 y CCN4, 2004)

2.2 Analizar el problema para plantear la solucion

En la topologia se presentaron los siguientes problemas.

e Problema 1: No se hace las traduccion de direcciones de red, debido a que debe estar incluido
cada IP privada en las listas de control de acceso de red para que pueda ser asignada una de las IPs
publicas que se encuentran dentro del rango de IPs seleccionadas.

e Problema 2: No se hace la traduccion de direcciones de red en la topologia, ya que no se esta
configurando el enrutamiento entre vlans, y es necesario ingresar el comando de IP NAT INSIDE en

cada subinterfaz de las vlans creadas para dicha traduccion.
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2.3 Correqirel problema presentado

eProblema 1. Se listo cada IP privada para que pueda ser mapeada por una IP publica.
UFPSO(config)#access-list 10 permit 172.16.2.0 0.0.0.255
UFPSO(config)#access-list 10 permit 172.16.3.0 0.0.0.255
UFPSO(config)#access-list 10 permit 172.16.4.0 0.0.0.255
UFPSO(config)#access-list 10 permit 172.16.21.0 0.0.0.255
UFPSO(config)#access-list 10 permit 172.16.22.0 0.0.0.255

UFPSO(config)#access-list 10 permit 172.16.23.0 0.0.0.255

eProblema 2. Se le configura ip nat inside a cada subinterfaz para que de ese modo pueda realizarse la

traduccion de direcciones de red.

UFPSO(config)#interface GigabitEthernet0/1.10
UFPSO(config-subif)#ip nat inside

UFPSO(config-subif)#exit

UFPSO(config)#interface GigabitEthernet0/1.20
UFPSO(config-subif)#ip nat inside

UFPSO(config-subif)#exit

UFPSO(config)#interface GigabitEthernet0/1.30
UFPSO(config-subif)#ip nat inside

UFPSO(config-subif)#exit



UFPSO(config)#interface GigabitEthernet0/1.40
UFPSO(config-subif)#ip nat inside

UFPSO(config-subif)#exit

UFPSO(config)#interface GigabitEthernet0/1.50
UFPSO(config-subif)#ip nat inside

UFPSO(config-subif)#exit

UFPSO(config)#interface GigabitEthernet0/1.60
UFPSO(config-subif)#ip nat inside
UFPSO(config-subif)#exit

2.4 Mostrar la configuracion final sin errores

Se inicio con la configuracion de las vlans

Configuracion de Vlan’s en cada Switch
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Tambien se configuro las vlan’s, ya que nos permiten que redes de IP y subredes multiples

existan en la misma red, puesto que son Utiles para reducir el tamafio del broadcast y ayudan en

la administracion de la red separando segmentos l6gicos de una red de area local, como por
ejemplo en nuestra topologia se va a dividir en las vlan’s que van hacer parte de la Universidad
Francisco de Paula Santander Ocafia las cuales son: Division de Sistemas, la Casona, Anexos

Academicos, Bloque de Aulas, Edificio de Bloque B, y Laboratorios. Y las vlan’s que hacen

parte de la Universidad Francisco de Paula Santander Cucuta, las cuales son : Unidad Distancia,

Postgrados, Torre Administrativa, Aula Sur, Biblioteca, Semi Pesados, Laboratorios, y Division

de Sistemas.
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Se muestra la configuracion de cada vlan de la Universidad Francisco de Paula Santander
Se crea las vlans en cada Switch que hace parte de la Universidad Francisco de Paula Santander
Ocaiia.

Creacion de las vlans

UFPSO

Switch de Division de Sistemas

Division_Sistemas>enable

Division_Sistemas#configure terminal

Division_Sistemas(config)#vlan 10

Division_Sistemas(config-vlan)#name Division-Sistemas
Division_Sistemas(config-vlan)#exit

Division_Sistemas(config)#

Switch de la Casona
Casona>enable

Casona#configure terminal
Casona(config)#vlan 20
Casona(config-vlan)#name Casona
Casona(config-vlan)#exit

Casona(config)#

Switch de Anexos Académicos

Anexos_Academicos>enable



Anexos_Academicos#configure terminal

Anexos_Academicos(config)#vlan 30

Anexos_Academicos(config-vlan)#name Anexos-Academicos Anexos_Academicos(config-
vlan)#exit

Anexos_Academicos(config)#

Switch de Bloque de Aulas
Bloque_Aulas>enable

Bloque_Aulas#configure terminal
Bloque_Aulas(config)#vlan 40
Bloque_Aulas(config-vlan)#name Bloque-Aulas
Bloque_Aulas(config-vlan)#exit

Bloque_Aulas(config)#

Switch de Edificio de Bloque B
Edificio_Blogue>enable

Edificio_Bloque#configure terminal
Edificio_Bloque(config)#vlan 50
Edificio_Bloque(config-vlan)#name Edificio-blogque
Edificio_Bloque(config-vlan)#exit

Edificio_Bloque(config)#

Switch de Laboratorios

20
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Laboratorios>

Laboratorios>enable

Laboratorios#configure terminal
Laboratorios(config)#vlan 60
Laboratorios(config-vlan)#name Laboratorios
Laboratorios(config-vlan)#exit

Laboratorios(config)#

Se crea las vlans en cada Switch que hace parte de la Universidad Francisco de Paula Santander
Cucuta

UFPS

Switch de Unidad Distancia

Unidad-Distancia>enable

Unidad-Distancia#configure terminal

Unidad-Distancia(config)#vlan 70

Unidad-Distancia(config-vlan)#name Unidad-Distancia

Unidad-Distancia(config-vilan)#exit

Switch de Postgrados
Postgrados>enable
Postgrados#configure terminal
Postgrados(config)#vlan 80

Postgrados(config-vlan)#name Postgrados



Postgrados(config-vlan)#exit
Switch de Torre Administrativa
TorreA>enable

TorreA#configure terminal
TorreA(config)#vlan 90
TorreA(config-vlan)#name TorreA

TorreA(config-vlan)#exit

Switch de Aula Sur

Aula-Sur>enable

Aula-Sur#configure terminal
Aula-Sur(config)#vlan 100
Aula-Sur(config-vlan)#name Aula-Sur

Aula-Sur(config-vlan)#exit

Switch de Biblioteca

Biblioteca>enable

Biblioteca#configure terminal
Biblioteca(config)#vlan 110
Biblioteca(config-vlan)#name Biblioteca
Biblioteca(config-vlan)#exit

Switch de Semi Pesados

Semi-Pesados>enable

22
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Semi-Pesados#configure terminal
Semi-Pesados(config)#vlan 120
Semi-Pesados(config-vlan)#name Semi-Pesados

Semi-Pesados(config-vlan)#exit

Switch de Laboratorios
Laboratorio>enable

Laboratorio#configure terminal
Laboratorio(config)#vlan 130
Laboratorio(config-vlan)#name Laboratorio

Laboratorio(config-vlan)#exit

Switch de Division de Sistemas
Divisiondes>enable

Divisiondes#configure terminal
Divisiondes(config)#vlan 140
Divisiondes(config-vlan)#name Divisiondes

Divisiondes(config-vlan)#exit

Se muestra la configuracion de cada vlan de la Universidad Francisco de Paula Santander Ocaria

y la Universidad Francisco de Paula Santander de Cucuta, realizada en un switch en comun.

UFPSO



S1-UFPSO>enable

S1-UFPSO#configure terminal

S1-UFPSO(config)#vlan 10
S1-UFPSO(config-vlan)#name Division-Sistemas

S1-UFPSO(config-vlan)#exit

S1-UFPSO(config)#vlan 20
S1-UFPSO(config-vlan)#name Casona

S1-UFPSO(config-vlan)#exit

S1-UFPSO(config)#vlan 30
S1-UFPSO(config-vlan)#name Anexos-Academicos

S1-UFPSO(config-vlan)#exit

S1-UFPSO(config)#vlan 40
S1-UFPSO(config-vlan)#name Bloque-Aulas

S1-UFPSO(config-vlan)#exit

S1-UFPSO(config)#vlan 50
S1-UFPSO(config-vlan)#name Edificio-bloque

S1-UFPSO(config-vlan)#exit

24



S1-UFPSO(config)#vlan 60
S1-UFPSO(config-vlan)#name Laboratorios
S1-UFPSO(config-vlan)#exit

S1-UFPSO(config)#

Con el comando Show vlan nos muestra las vlan creadas en el Switch S1-UFPSO

S1-UFPSOfshow vlan

VLAN Name Status Ports

1 default active Fals8, Fa0/3, Fa0/s10, Fal/s11
Fa0/1Z, Fa0/13, Fal/14, Fal/15
F=0/18, Fa0/17, Fal/18, Fal/1%
F=0/20, Fald/Zl, Fal/ZZ, Fal/s22

Fz=0/24
10 Division-Sistemas zctive
20 Cascna active
30 Anexos-Academicos zctive
40 Blogque-Aulas active
50 Edificio-blogque active
&0 Lzboratorios zctive
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup
VLAN Type SAID MTT Parent RingNo BridgeMNo Stp BrdgMode Transl TransZ
1 enet 100001 1500 - - - - a a
10 enet 100010 1500 - - - - - a a
20 enet 100020 1500 - - - - - a a
30 enet 100030 1500 - - - - - a a
40 enet 100040 1500 - - - - - a a
50 enet 100050 1500 - - - - - a a
&0 enet 100080 1500 - - - - - a a
1002 £ddi 101002 1500 - - - - - a a
1003 tr 101003 1500 - - - - - a a
1004 fdnet 101004 1500 - - - ieee - a a
1005 trmet 101005 1500 - - - ibm - a a

Remcote SPRN VLIANS

Primary Secondary Type Ports

S1-UFPS0$

Figura 2. Imagen de las vlan creadas en el Switch S1- UFPSO

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer



UFPS

S1-UFPS>enable

S1-UFPS#configure terminal

S1-UFPS(config)#vlan 70
S1-UFPS(config-vlan)#name Unidad-Distancia

S1-UFPS(config-vilan)#exit

S1-UFPS(config)#vlan 80
S1-UFPS(config-vlan)#name Postgrados

S1-UFPS(config-vlan)#exit

S1-UFPS(config)#vlan 90
S1-UFPS(config-vlan)#name TorreA

S1-UFPS(config-vlan)#exit

S1-UFPS(config)#vlan 100
S1-UFPS(config-vilan)#name Aula-Sur

S1-UFPS(config-vian)#exit

S1-UFPS(config)#vlan 110
S1-UFPS(config-vlan)#name Biblioteca

S1-UFPS(config-vian)#exit
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S1-UFPS(config)#vlan 120
S1-UFPS(config-vilan)#name Semi-Pesados

S1-UFPS(config-vian)#exit

S1-UFPS(config)#vlan 130
S1-UFPS(config-vilan)#name Laboratorio

S1-UFPS(config-vian)#exit

S1-UFPS(config)#vlan 140
S1-UFPS(config-vlan)#name Divisiondes
S1-UFPS(config-vian)#exit

S1-UFPS(config)#

Con el comando Show vlan nos muestra las vlan creadas en el Switch S1-UFPS
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S1-UFPS¢#show vlan

VLAN Name Status Ports

1 default actiwve Fa0/10, Fa0/11, Fal0/12, Fa0/13
Fal/14, Fa0/15, Falsfl&, Fal/s17
Fal/18, Fa0/1%, Fal/20, Fal/Z1
Fal/ /22, Fal/23, Fal 24

70 Unidad-Distancia active

a0 Postgrados actiwve

50 Torrelk active

100 Rulz-Sur active

110 Bibklioteca actiwve

1z0 Semi-Peszados active

130 Labkoratorio active

140 Divisiondes active

1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddimet-default act/unsup

1005 trnet-default act/unsup

VLAN Type SRID MTT Parent RingMo BridgeMo Stp BrdgMode Transl TransZ

1 enet 100001 1500 - - - - - a a

70 enet 100070 1500 - - - - - a a

80 enet 100080 1500 - - - - - 4] o

50 enet 100030 1500 - - - - - a a

100 emet 100100 1500 - - - - - 4] 1]

110 enet 100110 1500 - - - - - a a

120 enet 100120 1500 - - - - - a a

120 emet 100130 1500 - - - - - 4] 1]

140 enet 100140 1500 - - - - - a a

1002 f£ddi 101002 1500 - - - - - a a

1002 tr 101002 1500 - - - - - 4] o

1004 fdnet 101004 1500 - - - isee - a a

1005 trmet 101005 1500 - - - ibm - a a

Remote SPAN VLANs

Figura 3. Imagen de las vlan creadas en el Switch S1- UFPS

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer

Se le asignaron los puertos a cada vlan en su Switch correspondiente

UFPSO

Division_Sistemas(config)# interface FastEthernet0/1
Division_Sistemas(config-if)# switchport access vlan 10

Division_Sistemas(config-if)#exit

Con el comando Show vlan nos muestra las vlan creada en el Switch Division-Sistemas



Division_Sistemas§show vlan

VLEN MName Status Ports

1 defzult active Fa0/3, Fz=0/4, Fa0s5, Fa0/¢
Fa0/7, Fa0/8, Fa0/3, Fa0/10
Fa0/11, Fa0/1Z, Fa0/13, Fa0/14
Fa0/15, FaO/1&é, Fa0/17, Fa0/18
Fa0/1%, Fa0/20, Fad /21, Fal/ 22
FaO/23, FaO/Z4

10 Division-Sistemas active Fal/1

1002 £ddi-default act,/unsup

1003 token-ring-default act/unsup

1004 f£ddinet-default act/unsup

1005 trnet—-default act/unsup

VLAN Type SAID MTT Parent RingNo BridgeNo Stp BrdgMode Transl TransZ
1 enet 100001 1500 - - - - - 4] o
10 enet 100010 1500 - - - - - 4] o
1002 £ddi 101002 1500 - - - - - [u] o]
1008 tr 1010032 1500 - - - - - [u] o]
1004 fdmnet 101004 1500 - - - iese - a a
1005 trmet 101005 1500 - - - ibm - a a

Remote SERN VIANs

Division Sistemas§|

Figura 4. Imagen de las vlan creada con su interfaz activada en el Switch Division de sistemas

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer

Casona(config)# interface FastEthernet0/1
Casona(config-if)# switchport access 20

Casona(config-if)#exit
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Con el comando Show vlan nos muestra las vlan creada en el Switch Casona

Casonafshow wlan

VLAN Hame Status Ports

1 default active FaOs2, Fa074, Falds5, Fal/s/&
Fa0/7, Fal/8, Fal/9, Fa0/10
Fa0s11, Fa0/12, Fal/s13, Fal/14
Fa0/15, Fal/1l6, Fal0/17, Fal/lg
F=0/1%3, Fa0 20, Fal/s21, Fal/2Z
Fa0s223, Fal/f24

20 Casona active Fals1

1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trnet-default act/unsup

VLAN Type SZID MTIU Parent Ringlo BridgeMo Stp BrdgMode Transl TransZ
1 enet 100001 1500 - - - - - a a
20 enet 100020 1500 - - - - - o o
1002 £ddi 101002 1500 - - - - - a a
1003 tr 101002 1500 - - - - - o o
1004 fdnet 101004 1500 - - - isee - a a
1005 trmet 101005 1500 - - - ibm - o o

Remote SPAN VIANs

Czsona#

Figura 5. Imagen de las vlan creada con su interfaz activada en el Switch Casona

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer

Anexos_Academicos(config)# interface FastEthernet0/1
Anexos_Academicos(config-if)# switchport access 30

Anexos_Academicos(config-if)#exit
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Con el comando Show vlan nos muestra las vlan creada en el Switch Anexos-Academicos

Inexos_Rcademicosfshow wlan

1 default active Fal/2, Falds3, Fal/s5, Fal/s&
F=0/7, Fal/8, Fad/s3, Fa0/10
Fal/s11, FaO/1Z, F=0/13, Fals1l4
Fa0/15, Fal/1&, Fa0/17, Fal/s18
Fa0/1%, Fa0/20, Fa0/Zl, Fal/ 22
Fal/23, Fal/24

30 Anexos—-RAcoademicos active Fal/1

1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddimet-default act/unsup

1005 trmet-default act/unsup

VLAN Type SAZID HIT Parent Binglo BridgeNo Stp BrdgMode Transl TransZ
1 enet 100001 is00 - - - - - 1] a
30 enet 100030 1500 - - - - - (1] a
1002 £4di 101002 1500 - - - - - a a
1003 tr 101003 is00 - - - - - 1] a
1004 fdnet 101004 1500 - - - ieee - 4] a
1005 trmet 101005 1500 - - - ibm - (1] a

Remote SFAN VLANs

Anexos_Rkcademicosg

Figura 6. Imagen de las vlan creada con su interfaz activada en el Switch Anexos Académicos

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer

Bloque_Aulas(config)# interface FastEthernet0/1
Bloque_Aulas(config-if)# switchport access 40

Bloque_Aulas(config-if)# exit



Con el comando Show vlan nos muestra las vlan creada en el Switch Bloque-Aulas

Blogque_»Rulasgshow wvlan

VLEN Name Status Ports

1 default active Fal/s/Z, Fal/3, Falsf4, Fal/sf&
F=0/7, Fa0/8, Fal/3, Fal/10
Fa0/11, Fa0/1Z, Fa0/13, Fal/14
Fa0/15, Fal/le, Fa0/17, Fal/ /1B
Fa0/1%, Fa0/20, Fa0/21, Fal/2Z
Fa0/23, Fal/24

40 Blogue-Rulas zotive Fal/s1

1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trnet-default act/unsup

VLAN Type SARID MTUO Parent RingNo BridgeNo Stp BrdgMode Tramsl TransZ
1 enet 100001 1500 - - - - - a o
40 enet 100040 1500 - - - - - 1] 1]
1002 £ddi 101002 1500 - - - - - a o
1003 tr 101003 1500 - - - - - a o
1004 fdnet 101004 1500 - - - iese - a o
1005 trmet 101005 1500 - - - ibm - a o

Remote SPRN VLANs

Primary Secondary Type Borts

Blogque_Zulas§
- - - =l

Figura 7. Imagen de las vlan creada con su interfaz activada en el Switch Bloque de Aulas

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer

Edificio-Bloque(config)# interface FastEthernet0/1
Edificio-Bloque (config-if)# switchport access 50

Edificio-Bloque config-if)# exit



Con el comando Show vlan nos muestra las vlan creada en el Switch Edificio-Bloque

Edificio_Bloguegshow wlan

VLAN Name Status Ports

1 defzult active Fal/2, Fa0/3, Falds4, Falds5
Fa0/7, Fal/8, Fal/3, Fal/10
Fa0/11, F=0/1Z, Fal/13, Fal/l4
Fa0/15, Fe0/16, Fa0s17, Fe0/18
Fa0/13, Fa0/20, Fa0/2l, Fa0/22
Fa0/223, Fal/ 24

50 Edificio-blogue active Fal/1

1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trnet-default act/unsup

VLEAN Type SRID MTU  Parent RingNoc BridgeNo Stp BrdgMode Transl TransZ
1 enet 100001 1500 - - - - - a a
50 enet 100050 1500 - - - - - a a
1002 £ddi 101002 1500 - - - - - a a
1003 tr 101003 1500 - - - - - a a
1004 fdnet 101004 1500 - - - ieee - a a
1005 trmnet 101005 1500 - - - ibm - a a

Remote SPAN VLANs

Primary Secondary Type Borts

Edificio_Bloguef
Figura 8. Imagen de las vlan creada con su interfaz activada en el Switch en Edificio Bloque B

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer

Laboratorios(config)#interface FastEthernet0/1
Laboratorios(config-if)#switchport access vlan 60

Laboratorios(config-if)#exit



Con el comando Show vlan nos muestra las vlan creada en el Switch Laboratorios

Laboratoricsgshow wlan

VLEN Name
1 default
&0 Laboratorios

1002 fddi-default

1003 token-ring-default
1004 fddinet-default
1005 trnet-default

active

active

act/unsup
act/unsup
act/unsup
act/unsup

FaO/f2, Fals3, Fal/f4, Fal/s5
FaO/&, Fa0/8, Fal/%, Fal/10
Fa0/11, Fa0/12, F=0/13, Fa0/14
Fa0/15, Fa0/16, Fals17, Fal/18
Fa0/1%, Fa0/20, Fal/Z1, Fa0/22
Fal/23, FalsZ4

FaO/1

BridgeNo Stp BrdgMode Transl TransZ

VLAN Type SRID MTU

1 enet 100001 1500
&0 enet 1000&0 1500
1002 £ddi 101002 1500
1003 tx 101003 1500
1004 fdnet 101004 1500
1005 trmet 101005 1500

Remote SPAN VLANs

Lazboratoriosg

Figura 9. Imagen de las vlan creada con su interfaz activada en el Switch de Laboratorios

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer

Se le asignaron los puertos a cada vlan en su Switch correspondiente

UFPS

Unidad-Distancia(config)#interface FastEthernet0/1

Unidad-Distancia(config-if)#switchport access vlan 70

Unidad-Distancia(config-if)#exit

Postgrados(config)#interface FastEthernet0/1

Postgrados(config-if)#switchport access vlan 80

Postgrados(config-if)#exit
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TorreA(config)#interface FastEthernet0/1
TorreA(config-if)#switchport access vian 90

TorreA(config-if)#exit

Aula-Sur(config)#interface FastEthernet0/1
Aula-Sur(config-if)#switchport access 100

Aula-Sur(config-if)#exit

Biblioteca(config)#interface FastEthernet0/1
Biblioteca(config-if)#switchport access 110

Biblioteca(config-if)#exit

Semi-Pesados(config)#interface FastEthernet0/1
Semi-Pesados(config-if)#switchport access 120

Semi-Pesados(config-if)#exit

Laboratorio(config)#interface FastEthernet0/1
Laboratorio(config-if)#switchport access 130

Laboratorio(config-if)#exit

Divisiondes(config)#interface FastEthernet0/1

Divisiondes(config-if)#switchport access 140
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Divisiondes(config-if)#exit

Se configur6 el modo Trunk en la Universidad Francisco de Paula Santander Ocafia, para que

permita extender las VLAN a través de toda una red.

UFPSO

Division_Sistemas(config)# interface FastEthernet0/2

Division_Sistemas(config-if)# switchport mode trunk

Division_Sistemas(config-if)#exit

36

Con el comando Show run nos muestra la configuracion realizada de las interfaces en el Switch

Division_Sistemas

Division Sistemasfshow run
Building configuration. ..

Current configuration : 1038 bytes
!

wversion 1Z2.1

no Service timestamps log datetime msec
no service timestamps debug datetime msec

no Service password-encryption
!

hostname Division Sistemas
1

1

!

spanning-tree mode pvat

!

interface FastEtherneti/1
switchport access wvlan 10
!

interface FastEthernetl/2

switchport mode trunk
1

Figura 10. Imagen del modo troncal en el Switch Division de sistemas

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer



Casona(config)# interface FastEthernet0/3

Casona(config-if)# switchport mode trunk

Casona(config-if)#exit
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Con el comando Show run nos muestra la configuracion realizada de las interfaces en el Switch

Casona

Casonagshow run
Building configuration. ..

Current configuration : 1027 bytes
!
wversion 12.1
no service timestamps log datetime maec
no Service timestamps debug datetime msec
no Service password-encryption
!
hostname Casona
1
1
!
spanning-tree mode pwst
!
interface FastEthernetd/1l
awitchport access wvlan 20
!
interface FastEthernetld/Z
!
interface FastEthernetl/3

switchport mode trunk
I

Figura 11. Imagen del modo troncal en el Switch Casona

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer

Anexos_Academicos(config)# interface FastEthernet0/4

Anexos_Academicos(config-if)# switchport mode trunk

Anexos_Academicos(config-if)#exit



Con el comando Show run nos muestra la configuracion realizada de las interfaces en el Switch

Anexos-academicos.

Enexos_Academicosgshow run
Building configuration. ..

Current configuration : 1038 bytes
!

version 1Z.1

no service timestamps log datetime msec
no service timestamps debug datetime mse
no Service password-encryption

!

hostname Anexcs Academicos

!

!

!

spanning-tree mode pwvst

!

interface FastEthernetl/1
switchport access vlan 30

!

interface FastEthernetl/Z

!

interface FastEthernet0/3

!

interface FastEthernet(/4
gwitchport mode trunk

Figura 12. Imagen del modo troncal en el Switch Anexos Académicos

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer

Bloque_Aulas(config)# interface FastEthernet0/5
Bloque_Aulas(config-if)# switchport mode trunk

Bloque_Aulas(config-if)# exit
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Con el comando Show run nos muestra la configuracion realizada de las interfaces en el Switch

Bloque_Aulas

Blogue REulasgshow run
Building configuration. ..

Current configuration - 10332 bytes
!

wersion 12.1

no Service timestamps log datetime msec

no Service timestamps debug datetime msec

no Service pasaword-encryption

!

hostname Blogue REulas

!

!

!

spanning-tree mode pvst

!

interface FastEthernet0/,1
gwitchport access wvlan 40

!

interface FastEthernet(/Z

!

interface FastEthernet0/3

!

interface FastEthernet0,4

!

interface FastEthernet0/5

gwitchport mode trunk
!

Figura 13. Imagen del modo troncal en el Switch en Bloque de Aulas

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer

Edificio_Bloque(config)#interface FastEthernet0/6
Edificio_Bloque(config-if)# switchport mode trunk

Edificio_Bloque(config-if)#exit
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Con el comando Show run nos muestra la configuracion realizada de las interfaces en el Switch

Edificio_Bloque

Edificin:Blcque#shnw run
Building configuration...

Current configuration : 103& bytes
!

version 12_.1

no Service timestamps log datetime maec
no service timestamps debug datetime msec
no service password-encryption

!

hostname Edificio Blogue

!

1

1

spanning-tree mode pwat

!

interface FastEthernetl/Sl
switchport access wlan 50

!

interface FastEthernetl/Z

!

interface FastEthernet(/3

!

interface FastEthernetl/4

!

interface FastEthernet(/5

!

interface FastEthernetl/e
switchport mode trunk

Figura 14. Imagen del modo troncal en el Switch Edificio de Bloque B

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer

Laboratorios(config)#interface FastEthernet0/7
Laboratorios(config-if)#switchport mode trunk

Laboratorios(config-if)#exit
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Con el comando Show run nos muestra la configuracion realizada de las interfaces en el Switch

Laboratorios

Laboratoriosfshow run
Building configuration. ..

Current configuration : 10332 bytes
!

version 1.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
no Service password-encryption

1

hostname Laboratorios

!

!

!

spanning-tree mode pwst

!

interface FastEthernetl/1
awitchport access wvlan &0

!

interface FastEthermnetl/2

!

interface FastEthernet0/3

!

interface FastEthernet0/4

!

interface FastEthernet0/5

!

interface FastEthernetl/&

!

interface FastEthernet0/7
awitchport mode trunk

Figura 15. Imagen del modo troncal en el Switch de Laboratorios

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer

Se configurd el modo Trunk en la Universidad Francisco de Paula Santander Ocafia, para que

permita extender las VLAN a través de toda una red.

UFPS

Unidad-Distancia(config)#interface FastEthernet0/2

Unidad-Distancia(config-if)#switchport mode trunk



Unidad-Distancia(config-if)#exit

Postgrados(config)#interface FastEthernet0/3
Postgrados(config-if)#switchport mode trunk

Postgrados(config-if)#exit

TorreA(config)#interface FastEthernet0/4
TorreA(config-if)#switchport mode trunk

TorreA(config-if)#exit

Aula-Sur(config)#interface FastEthernet0/5
Aula-Sur(config-if)#switchport mode trunk

Aula-Sur(config-if)#exit

Biblioteca(config)#interface FastEthernet0/6
Biblioteca(config-if)#switchport mode trunk

Biblioteca(config-if)#exit

Semi-Pesados(config)#interface FastEthernet0/7

Semi-Pesados(config-if)#switchport mode trunk

Semi-Pesados(config-if)#exit

Laboratorio(config)#interface FastEthernet0/8
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Laboratorio(config-if)#switchport mode trunk

Laboratorio(config-if)#exit

Divisiondes(config)#interface FastEthernet0/9
Divisiondes(config-if)#switchport mode trunk

Divisiondes(config-if)#exit

Enrutamiento entre Vlans

Se configuro el enrutamiento entre vlans ya que este proceso nos permite reenviar el trafico de
la red desde una Vlan a otra mediante un router.

UFPSO

UFPSO>enable

UFPSO#configure terminal

UFPSO(config)#interface gigabitEthernet 0/1.10
UFPSO(config-subif)#encapsulation dotlqg 10
UFPSO(config-subif)#ip address 172.16.2.1 255.255.255.0

UFPSO(config-subif)#exit

UFPSO(config)#interface gigabitEthernet 0/1.20
UFPSO(config-subif)#encapsulation dotlqg 20

UFPSO(config-subif)#ip address 172.16.3.1 255.255.255.0
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UFPSO(config-subif)#exit

UFPSO(config)#interface gigabitEthernet 0/1.30
UFPSO(config-subif)#encapsulation dotlqg 30
UFPSO(config-subif)#ip address 172.16.4.1 255.255.255.0

UFPSO(config-subif)#exit

UFPSO(config)#interface gigabitEthernet 0/1.40
UFPSO(config-subif)#encapsulation dotlq 40
UFPSO(config-subif)#ip address 172.16.21.1 255.255.255.0

UFPSO(config-subif)#exit

UFPSO(config)#interface gigabitEthernet 0/1.50
UFPSO(config-subif)#encapsulation dotlq 50
UFPSO(config-subif)#ip address 172.16.22.1 255.255.255.0

UFPSO(config-subif)#exit

UFPSO(config)#interface gigabitEthernet 0/1.60
UFPSO(config-subif)#encapsulation dotlq 60
UFPSO(config-subif)#ip address 172.16.23.1 255.255.255.0

UFPSO(config-subif)#exit
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UFPS
UFPS>enable

UFPS#configure terminal

UFPS(config)#interface gigabitEthernet 0/1.70
UFPS(config-subif)#encapsulation dotlq 70
UFPS(config-subif)#ip address 192.168.30.1 255.255.255.0

UFPS(config-subif)#exit

UFPS(config)#interface gigabitEthernet 0/1.80
UFPS(config-subif)#encapsulation dot1q 80
UFPS(config-subif)#ip address 192.168.31.1 255.255.255.0

UFPS(config-subif)#exit

UFPS(config)#interface gigabitEthernet 0/1.90
UFPS(config-subif)#encapsulation dotlq 90
UFPS(config-subif)#ip address 192.168.32.1 255.255.255.0

UFPS(config-subif)#exit

UFPS(config)#interface gigabitEthernet 0/1.100
UFPS(config-subif)#encapsulation dot1q 100
UFPS(config-subif)#ip address 192.168.40.1 255.255.255.0

UFPS(config-subif)#exit
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UFPS(config)#interface gigabitEthernet 0/1.110
UFPS(config-subif)#encapsulation dotlq 110
UFPS(config-subif)#ip address 192.168.41.1 255.255.255.0

UFPS(config-subif)#exit

UFPS(config)#interface gigabitEthernet 0/1.120
UFPS(config-subif)#encapsulation dotlq 120
UFPS(config-subif)#ip address 192.168.50.1 255.255.255.0

UFPS(config-subif)#exit

UFPS(config)#interface gigabitEthernet 0/1.130
UFPS(config-subif)#encapsulation dot1q 130
UFPS(config-subif)#ip address 192.168.51.1 255.255.255.0

UFPS(config-subif)#exit

UFPS(config)#interface gigabitEthernet 0/1.140
UFPS(config-subif)#encapsulation dot1lq 140
UFPS(config-subif)#ip address 192.168.52.1 255.255.255.0

UFPS(config-subif)#exit
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Con el comando de Show run nos muestra las subinterfaces configuradas con su IPs

correspondientes

interface GigabitEthernet0/1_.10
encapsulation dotly 10

ip address 172.16.2_.1 Z55_.255_Z55.0
ip nat inside

1

interface GigabitEthernet0/1_20
encapsulation dotlly Z0

ip address 17Z.16.3_.1 255_25
ip nat inside

1

-255.0

(4}

interface GigabitEthernet0/1_30
encapsulation dotly 320

ip address 172Z.1&.4_.1 Z55_.255_Z55.0
ip nat inside

1
interface GigabitEthernet0/1._40
encapsulation dotly 40

ip address 172.168.21.1 255_2Z55.

ip nat inside

1

(1]
P2
o
o
o

interface GigabitEthernet0/1_50
encapaulation dotly 50

ip address 172_.1€.22.1 255_255.
ip nat inside

1

[
o
o
[}

interface GigabitEthernet0/1_8&0
encapsulation dotly &0

ip address 172.16.23.1 Z55.255.
ip nat inside

1

(4}
Fa
o
o
[ ]

Figura 16. Imagen del enrutamiento entre Vlans

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer

Configuracion de las interfaces serial

Utilizamos las interfaces serial del router para interconectar routers entre si y para conectar un
router a la red WAN

UFPSO(config)#interface Serial0/2/0

UFPSO(config-if)#ip address 3.0.1.2 255.255.255.0

UFPSO(config-if)#exit
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ISP(config)#interface Serial0/2/0
ISP(config-if)#ip address 3.0.1.1 255.255.255.0

ISP(config-if)#exit

ISP(config)#interface Serial0/2/1
ISP(config-if)#ip address 4.0.1.1 255.255.255.0

ISP(config-if)#exit

UFPS(config)#interface Serial0/2/1
UFPS(config-if)#ip address 4.0.1.2 255.255.255.0

UFPS(config-if)#exit

Enrutamiento Dinamico (RIP)

Utilizamos el enrutamiento dinamico de RIP, para que los routers puedan tener acceso y conocer

las demas redes, ya que es un protocolo de Vector distancia, pues toma como métrica la cantidad

de saltos y asi elegir la mejor ruta para mandar los paquetes. (Alvarez, 2009)

UFPSO>enable

UFPSO#configure terminal

UFPSO(config)#router rip

UFPSO(config-router)#network 3.0.0.0



UFPSO(config-router)#exit

UFPSO(config)#router rip
UFPSO(config-router)#network 172.16.0.0

UFPSO(config-router)#exit

ISP(config)#router rip
ISP(config-router)#network 3.0.0.0

ISP(config-router)#exit

ISP(config)#router rip
ISP(config-router)#network 4.0.0.0

ISP(config-router)#exit

UFPS(config)#router rip
UFPS(config-router)#network 4.0.0.0

UFPS(config-router)#exit

UFPS(config)#router rip
UFPS(config-router)#network 192.168.0.0

UFPS(config-router)#exit
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Se utilizé la configuracion de NAT dindmico
Configuracion de NAT
UFPSO

UFPSO(config)#ip nat pool 1 3.0.1.4 3.0.1.20 netmask 255.255.255.0

UFPSO(config)#access-list 10 permit 172.16.2.0 0.0.0.255
UFPSO(config)#access-list 10 permit 172.16.3.0 0.0.0.255
UFPSO(config)#access-list 10 permit 172.16.4.0 0.0.0.255
UFPSO(config)#access-list 10 permit 172.16.21.0 0.0.0.255
UFPSO(config)#access-list 10 permit 172.16.22.0 0.0.0.255
UFPSO(config)#access-list 10 permit 172.16.23.0 0.0.0.255

UFPSO(config)#ip nat inside source list 10 pool 1

Esta imagen nos muestra las configuraciones realizadas de NAT vy las listas de control

de acceso

ip nat pool 1 2.0.1.4 3.0.1.20 netmask 255_255_255.0
ip nat inside source list 10 pool 1

ip classless

!

ip flow-export wersion 9

!

1

-]

-lE.

o
T

access-list 10 permit 172 2.0 0.0.0_2

accesg-list 10 permit 172.16.3.0 0.0_.0_255
accesg-list 10 permit 172.16.4.0 0.0_.0_255
access-list 10 permit 172.16.21_.0 0.0.0_.255
accesgs-list 10 permit 172.16.22.0 0_.0.0_255
accesg-list 10 permit 172.16.23_.0 0.0.0_.255

Figura 17. Imagen de la configuracion de NAT en el Router UFPSO

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer



UFPSO(config)#interface GigabitEthernet0/1.10
UFPSO(config-subif)#ip nat inside

UFPSO(config-subif)#exit

UFPSO(config)#interface GigabitEthernet0/1.20
UFPSO(config-subif)#ip nat inside

UFPSO(config-subif)#exit

UFPSO(config)#interface GigabitEthernet0/1.30
UFPSO(config-subif)#ip nat inside

UFPSO(config-subif)#exit

UFPSO(config)#interface GigabitEthernet0/1.40
UFPSO(config-subif)#ip nat inside

UFPSO(config-subif)#exit

UFPSO(config)#interface GigabitEthernet0/1.50
UFPSO(config-subif)#ip nat inside

UFPSO(config-subif)#exit

UFPSO(config)#interface GigabitEthernet0/1.60
UFPSO(config-subif)#ip nat inside

UFPSO(config-subif)#exit

o1



UFPSO(config)#interface Serial0/2/0
UFPSO(config-if)#ip nat outside
UFPSO(config-if)#exit

UFPSO(config)#

UFPS

UFPS(config)#ip nat pool 2 4.0.1.4 4.0.1.20 netmask 255.255.255.0

UFPS(config)#access-list 20 permit 192.168.30.1 0.0.0.255
UFPS(config)#access-list 20 permit 192.168.31.1 0.0.0.255
UFPS(config)#access-list 20 permit 192.168.32.1 0.0.0.255
UFPS(config)#access-list 20 permit 192.168.40.1 0.0.0.255
UFPS(config)#access-list 20 permit 192.168.41.1 0.0.0.255
UFPS(config)#access-list 20 permit 192.168.50.1 0.0.0.255
UFPS(config)#access-list 20 permit 192.168.51.1 0.0.0.255

UFPS(config)#access-list 20 permit 192.168.52.1 0.0.0.255

UFPS(config)#ip nat inside source list 20 pool 2
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ip mat inside source list Z0 pool 2
ip classless

!

ip flow-export wersiomn 9

!

1

o
I3l

access—list 20 permit 132 _1&88.30.
access-list 20 permit 192 _168_.31.
access—-list Z0 permit 192 _168_.3Z2.
accesgs—list 20 permit 192.168.40.
access—list 20 permit 132 _1&88.41.
accesg—-list 20 permit 192 _168.50.
access—-list 20 permit 192.1 J51.

access—-list 20 permit 192.1 =1
!

L= = T = L= T = = T = L = ]

oo

L o e o Y I o e i

L o e o Y o e i

L o e o O e i
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o

Figura 18. Imagen de la configuracion de NAT en el Router UFPS

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer

UFPS(config)#interface GigabitEthernet0/1.70
UFPS(config-subif)#ip nat inside

UFPS(config-subif)#exit

UFPS(config)#interface GigabitEthernet0/1.80
UFPS(config-subif)#ip nat inside

UFPS(config-subif)#exit

UFPS(config)#interface GigabitEthernet0/1.90
UFPS(config-subif)#ip nat inside

UFPS(config-subif)#exit

UFPS(config)#interface GigabitEthernet0/1.100

UFPS(config-subif)#ip nat inside

ip nat pool 2 4.0.1.4 4_0.1_20 netmask Z55_Z55_Z55.0
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UFPS(config-subif)#exit

UFPS(config)#interface GigabitEthernet0/1.110
UFPS(config-subif)#ip nat inside

UFPS(config-subif)#exit

UFPS(config)#interface GigabitEthernet0/1.120
UFPS(config-subif)#ip nat inside

UFPS(config-subif)#exit

UFPS(config)#interface GigabitEthernet0/1.130
UFPS(config-subif)#ip nat inside

UFPS(config-subif)#exit

UFPS(config)#interface GigabitEthernet0/1.140
UFPS(config-subif)#ip nat inside

UFPS(config-subif)#exit
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NAT brindo una solucion al posible agotamiento de IPs, ya que se encarga de hacer la

traduccion de direccion IPs Privadas de cada equipo a una IP publica para salir a internet.

Con la aparicion de IPV6 hizo innecesario a NAT, ya que IPV6 brinda muchas direcciones

de IP, para cada maquina del mundo y asi termina con el problema del agotamiento de IPs.

Este proyecto muestra las configuraciones realizadas de NAT con respecto a la topologia

de la Universidad Francisco de Paula Santander Clcuta y la sede de la Universidad de Ocafia.



56

Referencias

A. Forouzan, B. (2007). Transmision de Datos y Redes de Telecomunicaciones. Mc Graw Hil.

Alcoba, J. L. (24 de 8 de 2011). Xataca Movil. Obtenido de
https://www.xatakamovil.com/conectividad/nat-network-address-translation-que-es-y-

como-funciona

Alvarez, A. (19 de 5 de 2009). wordpress. Obtenido de

https://alexalvarez0310.wordpress.com/category/protocolo-de-enrutamiento-rip/

Calvo, A. (11 de 5 de 2015). Aplicaciones y sistemas. Obtenido de

https://aplicacionesysistemas.com/rip-cisco-version2-de-manera-facil-y-sencilla/

Castillo, A. (12 de 24 de 2014). Word press. Obtenido de
https://echaleunvistazo.wordpress.com/2012/06/19/configurar-nat-sobrecargado-en-

router-cisco/

Colomés, P. (18 de 8 de 2010). Redes Cisco. Obtenido de

http://www.redescisco.net/sitio/2010/08/18/implementando-nat-en-routers-cisco/

Comunidad de soporte técnico de Apple. (13 de Marzo de 2015). Recuperado el 5 de Junio de

2017, de https://support.apple.com/es-mx/HT202236


http://www.xatakamovil.com/conectividad/nat-network-address-translation-que-es-y-
http://www.xatakamovil.com/conectividad/nat-network-address-translation-que-es-y-
http://www.redescisco.net/sitio/2010/08/18/implementando-nat-en-routers-cisco/

57

G., V. E. (21 de 2 de 2013). theosnews. Obtenido de
http://theosnews.com/2013/02/configuracion-del-protocolo-de-enrutamiento-rip-

protocolo-dinamico/

Gutierrez, A. (29 de 7 de 2017). ABOUT. Obtenido de https://www.aboutespanol.com/diferencia-

entre-ip-publica-e-ip-privada-3507894

Jawins. (29 de 10 de 2009). Wordpress. Obtenido de https://jawins.wordpress.com/author/jawins/

Mundinteractivos. (2002). El mundo. Obtenido de

http://www.elmundo.es/imasd/ipv6/queesipv6.html

Rodrigo. (3 de 3 de 2012). Todo packe tracer. Obtenido de

https://todopacketracer.com/2011/11/26/configurar-nat-estatico/

Sarria, J. A. (2009). Blogspot. Obtenido de http://ipv4to6.blogspot.com.co/p/configuracion-de-

ripng-para-77ipv6.html

Systems, C. (2004). Guia del segundo afio de CCN3 y CCN4.

Systems, C. (2006). Cisco Systems. Obtenido de

https://www.cisco.com/c/es_mx/support/docs/ip/network-address-translation-nat/4606-

8.html


http://theosnews.com/2013/02/configuracion-del-protocolo-de-enrutamiento-rip-
http://www.aboutespanol.com/diferencia-
http://www.aboutespanol.com/diferencia-
http://www.elmundo.es/imasd/ipv6/queesipv6.html
http://ipv4to6.blogspot.com.co/p/configuracion-de-
http://www.cisco.com/c/es_mx/support/docs/ip/network-address-translation-nat/4606-
http://www.cisco.com/c/es_mx/support/docs/ip/network-address-translation-nat/4606-

tommaso, L. D. (6 de 6 de 2010). Mikroways. Obtenido de

https://www.mikroways.net/2010/06/06/tipos-de-nat-y-configuracion-en-cisco/

Valdés, D. P. (10 de 10 de 2007). Maestros del Web. Obtenido de

http://www.maestrosdelweb.com/evolucionando-hacia-el-ipv6/

Walton, A. (30 de 12 de 2017). CCNA desde Cero. Obtenido de https://ccnadesdecero.es/tipos-

ventajas-desventajas-de-nat/

William. (9 de 6 de 2017). subneteros. Obtenido de

http://www.subneteros.cl/2014/07/comandos-nat-dinamico-y-estatico.html

Zarate, M. A. (10 de 12 de 2012). Prezi. Obtenido de https://prezi.com/ttwb9 _jtwgbn/nat-

network-address-translation/

58


http://www.mikroways.net/2010/06/06/tipos-de-nat-y-configuracion-en-cisco/
http://www.mikroways.net/2010/06/06/tipos-de-nat-y-configuracion-en-cisco/
http://www.maestrosdelweb.com/evolucionando-hacia-el-ipv6/
http://www.subneteros.cl/2014/07/comandos-nat-dinamico-y-estatico.html

Resultados de la Configuracion

(I Cisco Packet Tracer - CAUsers\TOSHIBA\Desktop\T¢ jias\Topologia 2\Topologia 2, T = G =

Fie Edt Optons View tensons  Help

Tools

L 0 o|m! i)

Logical [Root] Set Tiled Background Viewport
OSI Model Inbound PDU Details Outbound PDU Details i 8 X ;I
At Device: UFPSO Evenk st
Source: PC5 Vis.  Time(se) LastDevice AtDevice Type Info A

Destination: UFPS

0.000 = PC5
0.001 PG5 Bloque d...
0.002 Blogue de... S1-UFPSO
0.003 S1-UFPSO  UFPSO
0.004 UFPSO ISP

2950
Division 22

In Layers Out Layers

= Layer 3: IP Header Src. IP: Layer 3: IP Header Src. IP: 3.0.1.4, i 4 UEPS
o 172.16.21.2, Dest. IP: 4.0.1.2 ICMP Dest. IP: 4.0.1.2 ICMP Message Type: 0.006 UFPS 5P .
Message Type: 8 8 0.007 5P UFPSO
~. Layer 2: Dotlq Header o 0.008 UFPSO S1-UFPSO
Fa0 Fa‘é';?" 30 S 00D0.D368.8870 >> 000A.4135.9902 Layer2uHpLo Frame iDLE
o ) Layer 1: Port GigabitEtherneto/1 Layer 1: Port(s): Serial0/2/0
PCPT 295,20 =~ ——
Anexos Academicos <l
pc2 =3 1. GigabitEthernet0/1 receives the frame.

-
172.16.21.1=

wano |
=0 POl 0l P
PC : Vi /
- Bloque de Aul Event List Fitters - Visible Events
PCs N 22‘1/ / L Fiter, ARP, BGP, CDP, DHCP, DHCPV6, DNS, DTP, EIGR, EIGRPYS, FTP, H.323,
L / | HSRP, HSRPV6, HTTP, HTTPS, ICMP, ICMPV, IPSec, ISAKMP, LACP, NDP, NETFLOW,
~ // ‘OSPF, OSPFv6, PAGP, POP3, RADIUS, RIP, RIPng, RTP, SCCP, SMTP, SNMP,
VAN 50,77 / STP, SYSLOG, TACACS, TCP, TFTP, Telnet, UDP, VTP
Fap___Fa0/1 Fa005 | 172,16%3.1 Edit Fiters I Show Al/None
7
7 2950-24 YA
i i

M Simulation

Time: 00:01:09.866 I Power Cycle Devices PLAY COI

e . s Source Destination  Type Color Time(sec) Periodic Num
f IF Scenario 0
ﬁ} ‘@1 ﬁ} &5 \ﬁl [ﬁ‘ ‘a‘ 5] PCS UFPS cve 0.000 N 0
1041 | 1o | lasaow laszvew | 2mur | | sor | |z
il . | *| | Toggle PDU List Window
Router-PT 1 < I | »

59



Evu}

Layer 3: IF Header Src. IP:
172.16.21.2, Dest. IF: 4.0.1.2 ICMF
Meszage Type: 8

Layer 3: IF Header Src. IF: 3.0.1.4,
Dest, IP: 4.0.1.2 ICMF Message Type:
a8

Figura 19. Imagen de los resultados de configuracion de NAT en el Router UFPSO

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer
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Figura 20. Imagen de los resultados de configuracion de NAT en el Router UFPS

Nota Fuente. Autor de proyecto a través de Cisco Packet Tracer
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Elementos utilizados en la configuracion

e SWITCH 2950-24

Figura 21. Imagen de Switch 2950-24

Nota Fuente. https://www.ngeeks.com/conoce-el-cisco-catalyst-2950-24/

e ROUTER 2911

Figura 22. Imagen de Router 2911
Nota Fuente. https://www.cisco.com/c/en/us/support/routers/2911-integrated-services-router-

isr/model.html
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