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Introduccion

Bancard es uno de los clientes mas importantes con los que cuenta WPOSS, pues
actualmente tiene en produccién alrededor de los 40.000 terminales distribuidos a comercios
ubicados en Paraguay, de estos 20.000 fueron adquiridos a través de Wposs. Para su Gltima
compra, Bancard decide realizar un pedido de 4.000 nuevos POS con sistema operativo Android
7, cuando en produccion solo tenia con sistema operativo Android 5, por lo tanto, no contaba con
un aplicativo financiero compatible con el nuevo lote adquirido. Es asi como se da comienzo al
desarrollo de una versién del Aplicativo financiero Crédito/Débito compatible con ambos
Sistemas operativos, para que el banco cliente lograra que sus terminales transaccionaran sin

problema.

Para garantizar que el nuevo desarrollo continGa con su correcto funcionamiento en A5y a
su vez lo haga en A7, es necesario realizar pruebas exhaustivas de las diferentes funcionalidades,
previendo comportamientos inesperados y detectando fallos que serian graves en un ambiente de
produccion. Adicional, es necesario el desarrollo de otra version del aplicativo Agente Polaris
Cloud Service, que se encuentra instalado en cada POS y lo comunica con su Plataforma para el
monitoreo de su estado y actividades, las cuales también requieren de sus respectivas pruebas

para el pase a produccion de todo el sistema de transacciones Bancard.

La funcion del analista QA en todo este proceso es de suma importancia, pues le garantiza al
cliente que el producto entregado cuenta con un alto estandar de calidad, ademas de ofrecer un
adecuado acompafiamiento en la entrega, lo que genera confianza para adquirir nuevos

desarrollos en un futuro.



1. Evaluacién de calidad del proyecto Bancard a través de una estrategia de pruebas,

para la empresa World Pos Solutions S.A.S (WPOSS)

1.1 Descripcion de la empresa

Word Pos Solutions S.A.S es una empresa lider en el desarrollo de soluciones
transaccionales, enfocados en proteger la inversion de sus clientes, garantizandoles equipos
seguros y tecnologia avanzada que se ajusten a sus necesidades, brindando seguimiento continuo
desde el area comercial y tecnolégica, apoyados en un excelente servicio, procesos de

certificacion, asesoria y gestion de conocimiento. (WPOSS,2021)

1.1.1 Mision. Nuestra mision es ser aliado estratégico de nuestros clientes en la
innovacion y evolucion de modelos de negocios de soluciones integrales, que incluyen paquetes
completos de productos tecnoldgicos y servicios asociados, cumpliendo con los estdndares de
seguridad, altos niveles de servicio y calidad. (WPOSS,2021)

1.1.2 Visién. Convertirnos en la primera opcion como socio estratégico y tecnoldgico de

nuestros clientes en el mercado de América Latina. (WPOSS,2021)

1.1.3 Objetivos de la empresa. Mantener nuestro posicionamiento en Latinoamerica a

través de la venta de 50.000 dispositivos de pago.

Generar ingresos a través de la consolidacion de 2 nuevos productos: E-commerce y

fabrica de software.

Posicionar Polaris como una de las soluciones lideres del mercado tecnolégico

para el sector financiero.
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Mejorar la cobertura de nuestros servicios post-venta a través de la creacion de
una nueva sede aliada en Paraguay.
Ampliar nuestras sedes de investigacion y desarrollo en Colombia, gestionando y

guardando el conocimiento. (WPOSS,2021)
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1.1.4 Descripcion de la estructura organizacional.

Figura 1.
Organigrama de la empresa WPOSS
Fuente WPOSS
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1.1.5 Descripcion de la dependencia y/o proyecto al que fue asignado. En World
Pos Solutions S.A.S el area QA (Quality Assurance) es responsable de llevar a cabo un
conjunto de pruebas que aseguren el correcto funcionamiento del software acorde a los
requerimientos, permitiendo a nuestra empresa brindar productos de alta calidad a sus
clientes. Esta area se encarga de gestionar el proceso de certificacion de entregables, asi
como de gestionar el proceso de generaciéon, ejecucion y andlisis de cobertura de pruebas.

(WPOSS,2021)



1.2 Diagnéstico inicial de la dependencia asignada

Tabla 1.
Matriz DOFA
Fuente: Autor
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FACTORES INTERNOS

FACTORES EXTERNOS

FORTALEZAS:

e Disposicion a la mejora de procesos de
certificacion de proyectos por parte de lideres.

¢ Implementacién del marco de trabajo Scrum.

o Tiempo dispuesto semanalmente para la
realizacion de capacitaciones y cursos virtuales.

e Equipo de trabajo comunicativo y colaborativo.

DEBILIDADES:

¢ Falta de personal para la realizacion de certificacion
de proyectos.

¢ Dificultad para la realizacién de pruebas con la
documentacion desactualizada y escasa.

¢ Inclusidn tardia del equipo de pruebas en el desarrollo
de proyectos.

e Continuo cambio de personal entre proyectos.

OPORTUNIDADES:

e El aumento en la demanda de productos
software en el mundo, permite el crecimiento
de la empresa y su area QA.

¢ Medidas de distanciamiento a nivel mundial,
genera aumento de compras y transacciones
bancarias, lo que se genera una necesidad de las
empresas para adquirir productos de WPOSS.

e Aumento de la confianza de las personas en el
pago de sus obligaciones a través de medios
electronicos.

FO:

e Laapropiacion de un marco de trabajo agil,
favorece la generacién de productos en un menor
tiempo que satisfagan las necesidades de los
clientes actuales y nuevos.

¢ El personal constantemente capacitado contribuye
a la generacién de productos de calidad, que se
refleja en clientes satisfechos.

e Ambiente laboral favorable para el aumento del
rendimiento laboral.

DO:

e El aumento en la demanda de los productos, requiere
de una mayor organizacion de los procesos, haciendo
necesario la inclusion del equipo de pruebas en las
etapas tempranas de los proyectos para prevenir
posibles fallas que generen retrasos en los tiempos de
entrega.

e Para consolidar la confianza en los pagos electronicos
por parte de los clientes, es necesario disponer el
personal capacitado para las pruebas pertinentes a
cada proyecto.

AMENAZAS:

e Empresas dedicadas al desarrollo de software y
operaciones transaccionales que puedan generar
productos mas econémicos.

e Desercion de personal experto.

Cambio contractual con proveedores que
comprometa la calidad.

e Politicas econdmicas propias de cada pais,
implica posibles retrasos y fallas.

FA:

e Elinterés por mejorar la calidad de los productos,
puede llegar a favorecer la percepcion de los
clientes en la empresa, y asi superar con calidad a
los productos econdémicos del mercado.

e Un equipo en continuo aprendizaje, estara
actualizado en politicas internacionales y
enfocado a mejorar el software que evalla.

DA:

¢ Ladesercion del personal experto combinado con el
continuo cambio de personal entre proyectos,
dificulta la entrega de productos de calidad, por lo
cual se hace necesario evaluar la asignacion de
proyectos y la motivacion del personal experto
contratado.

e Para una mejor eficacia en el proceso de certificacion
de productos de software, se requiere de
documentacion clara y precisa que permita la
apropiacion de los requerimientos de cada proyecto
en los diferentes paises.
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1.2.1 Planteamiento del problema. WPOSS es una empresa dedicada al desarrollo de
soluciones tecnoldgicas de pagos transaccionales a la medida, que tiene entre sus clientes
destacados a Bancard, una empresa paraguaya gque provee servicios transaccionales y de medios
de pago electronico a personas, comercios y entidades. Las transacciones se realizan a través de
unos dispositivos llamados POS (Terminal de venta) a los cuales se les instala un aplicativo
financiero que permite a los clientes finales realizar su compra y obtener un recibo de pago o
voucher. Cada POS se comunica frecuentemente con una plataforma en donde se encuentra
informacion necesaria de las terminales, comercios y sucursales a las que pertenecen, entre otros
datos. Esta comunicacion se realiza gracias a un segundo aplicativo llamado Agente, que ademas
es responsable de realizar consultas a la plataforma en busca de una nueva version, realizar el

proceso de descarga remota y actualizacién de ésta en el POS.

Bancard recientemente realiz6 una adquisicion de 4.000 nuevos dispositivos POS con
tecnologia Android 5 y Android 7, para los cuales solicité a WPOSS un nuevo desarrollo para
solventar sus pagos transaccionales a través de dichos dispositivos. Adicional a esto, y para un
completo monitoreo del flujo y requerimientos no funcionales del aplicativo financiero, Bancard
requiere de una plataforma adicional para la automatizacién de pruebas. Es asi como se
comienza la elaboracion de la plataforma Polaris Cloud Service Bancard, el aplicativo financiero

Bancard, un Agente Polaris Bancard y una plataforma de automatizacion llamada Automatizer.

Para la empresa WPOSS es indispensable que todo producto tecnoldgico desarrollado
cuente con altos estandares de calidad, y requiere de un seguimiento y control de cada uno de los
productos Bancard, para garantizar el correcto funcionamiento y el cumplimiento estricto de

normas legales y requerimientos del cliente. El analista encargado deberé generar instrumentos
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de prueba e implementarlo en cada una de las versiones entregadas por el equipo de desarrollo

hasta llegar a un producto de alta calidad que se pueda entregar al cliente.

1.3 Objetivos de la pasantia

1.3.1 Objetivo General. Evaluar la calidad del proyecto Bancard a través de una

estrategia de pruebas, para la empresa World Pos Solutions S.A.S (WPOSS)

1.3.2 Objetivos Especificos. Recolectar documentacion existente referente a los
requerimientos del cliente y flujo transaccional del proyecto Bancard para tomarlo como base de

pruebas.

Disefar estrategias de pruebas y productos de trabajo, a partir del analisis de las bases de

prueba adecuadas, que garanticen una revision completa de cada producto Bancard.

Implementar la estrategia de pruebas a los diferentes productos del proyecto Bancard, que

permita identificar posibles ajustes y mejoras.



1.4 Descripcion de actividades

Tabla 2.
Descripcion de actividades
Fuente: Autor
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Objetivo General

Objetivos Especificos

Actividades a desarrollar en la empresa para hacer posible el cumplimiento de los
Obj. Especificos

Evaluar la calidad del
proyecto Bancard a
través de una estrategia
de pruebas, para la
empresa WORLD POS
SOLUTIONS S.AS
(WPQOSS)

Recolectar documentacion existente
referente a los requerimientos del cliente
y flujo transaccional del proyecto Bancard
para tomarlo como base de pruebas.

-Seleccionar y revisar la documentacion entregada por parte de la empresa sobre el
proyecto.

-Asimilar el flujo transaccional y alcance del Proyecto Bancard.

-Revisar las plataformas, aplicativos y herramientas proporcionadas por la empresa
pertenecientes al proyecto.

-Investigar el proceso de lectura y comparacion de tramas enviadas y recibidas del POS.

Disefiar estrategias de pruebas y productos
de trabajo, a partir del andlisis de las bases
de prueba adecuadas, que garanticen una
revision completa de cada producto
Bancard.

-Disefiar plan de pruebas para la plataforma de automatizacién Bancard
-Disefiar plan de pruebas para la plataforma Polaris Bancard

-Elaborar documento CheckList para el Agente Polaris Bancard
-Elaborar documento CheckList para el aplicativo financiero Bancard

Implementar la estrategia de pruebas a los
diferentes productos del proyecto
Bancard, que permita identificar posibles
ajustes y mejoras.

-Ejecutar plan de pruebas para la plataforma de automatizacion Bancard

-Ejecutar plan de pruebas para la plataforma Polaris Bancard

-Configurar Agente Polaris, aplicativo financiero desde la plataforma Bancard
-Configurar POS, aplicativo financiero y plataforma para ejecutar simuladores que
permitan la revision de tramas enviadas y recibidas del POS en cada version del aplicativo
financiero generada por el equipo de desarrollo.

-Configurar POS y Agente Polaris Bancard para pruebas en cada versién generada por el
equipo de desarrollo.

-Ejecutar pruebas del Agente Polaris Bancard en cada versién generada por el equipo de
desarrollo.

-Ejecutar pruebas para el aplicativo financiero, realizando revision de tramas enviadas y
recibidas del POS en cada versidn generada

-Generar reportes de las pruebas ejecutadas en cada version.
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1.5 Cronograma de actividades

Figura 2.
Cronograma de actividades
Fuente: Autor

CRONOGRAMA DE ACTIVIDADES

OBJETIVOS ACTIVIDADES MES1 Mps2 MESS MESS

Seleccidnar y revisar la documentacion entregada por parte de la empresa
sobre el proyecto.

Recolectar documentacién
existente referente a los Asimilar el flujo transaccional y alcance del Proyecto Bancard.
requerimientos del cliente y flujo
transaccional del proyecto Revisar las plataformas. aplicativos y herramientas proporcionadas por 1a empresa

Bancard para tomarlo como base | pertenecientes al proyecto.
de pruebas.

Investigar el proceso de lectura y comparacion de tramas enviadas y recibidas del
POS.

Disefiar estrategias de pruebas y | Disefiar plan de pruebas para la plataforma de automatizacion Bancard

productos de trabajo, a partir del
analisis de las bases de prueba
adecuadas, que garanticen una | Elaborar documento CheckList para el Agente Polaris Bancard

revision completa de cada
producto Bancard. Elaborar documento CheckList para el aplicativo financiero Bancard

Disefiar plan de pruebas para la plataforma Polaris Bancard

Ejecutar plan de pruebas para la plataforma de automatizacion Bancard

Ejecutar plan de pruebas para la plataforma Polaris Bancard

Configurar Agente Polaris. aplicativo financiero desde la plataforma Bancard

Implementar la estrategia de Configurar POS, aplicativo financiero y plataforma para ejecutar simuladores que
pruebas a los diferentes permitan la revision de tramas enviadas v recibidas del POS en cada version del
productos del proyecto Bancard. | aplicativo financiero generada por el equipo de desarrollo

que permita identificar posibles Configurar POS v Agente Polaris Bancard para pruebas en cada version generada
ajustes y mejoras. por el equipo de desarrollo.

Ejecutar pruebas del Agente Polaris Bancard en cada version generada por el

equipo de desarrollo

Ejecutar pruebas para el aplicativo financiero. realizando revision de tramas

enviadas v recibidas del POS en cada version generada

Generar reportes de las pruebas ejecutadas en cada version.
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2. Enfoques referenciales

2.1. Enfoque conceptual

Pruebas de software: Son los procesos que permiten verificar y revelar la calidad de un
producto software, se integran dentro de las diferentes fases del ciclo del software dentro
de la Ingenieria de software. Se ejecuta un programa y mediante técnicas experimentales
se trata de descubrir que errores tiene. (Fossati, 2017)

Pruebas funcionales: Son conocidas también como pruebas de caja negra y su objetivo
es validar si el comportamiento observado del software cumple o no con sus
especificaciones, tomando el punto de vista del usuario. Las funciones son probadas
ingresando las entradas y examinando las salidas, y las estructuras internas de los
programas raramente son consideradas. (Pérez Lamancha, 2007)

Sistema POS: Un sistema de terminal de venta es una agrupacion de diferentes software
y hardware que, al combinarse, permiten a los clientes finalizar su compra. Un POS
consta de un ordenador principal que esta conectado a varios terminales de caja, moviles
o fijos. Empresas de diferentes sectores tienen diferentes necesidades en cuanto a
sistemas de terminales de venta. (Sana Commerce, s.f.)

Verificacion: Proceso de evaluacion de un sistema o componente para determinar si un
producto de una determinada fase de desarrollo satisface las condiciones impuestas al
inicio de la fase. (Mera Paz , 2016)

Validacion: Proceso de evaluacion de un sistema o componente durante o al final del
proceso de desarrollo para determinar cuadndo se satisfacen los requerimientos

especificados. (Mera Paz , 2016).
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Ciclo de Prueba: El objetivo de esta etapa es generar y ejecutar las pruebas para una
version determinada del producto. El proyecto de prueba es guiado por los ciclos de
prueba, cada ciclo de prueba esta asociado a una version del producto a probar. (Pérez
Lamancha, 2007)

Disefio de las Pruebas: Etapa del ciclo de prueba que consiste en el disefio de los casos
de prueba a partir de la especificacion del producto. (Pérez Lamancha, 2007)

Ejecucion de las Pruebas: El objetivo de esta etapa es contrastar el comportamiento
esperado del software con su comportamiento real, analizar las diferencias y reportar los
resultados. (Pérez Lamancha, 2007)

Pruebas de regresion: Son pruebas que tienen como objetivo verificar que no ocurrié
una regresion en la calidad del producto luego de una modificacion, asegurando que los
cambios no introducen un comportamiento no deseado o errores adicionales. Implican la
reejecucion de alguna o todas las pruebas realizadas anteriormente. (Pérez Lamancha,
2007)

Aseguramiento de la Calidad (QA): Se ocupa de la prevencidn de los defectos ademas
de su deteccion, encargandose de asegurar que un proveedor de software esta entregando
los mejores productos y servicios posibles a sus clientes. Por ello, el QA se enfoca en los
procesos de desarrollo y entrega, para que éstos sean eficientes y efectivos, al mismo
tiempo que se satisfacen los estandares definidos de calidad. (Parra Valverde, 2020)
Caso de prueba (test case): Es un conjunto de valores de entrada, precondiciones de
ejecucidn, resultados esperados y poscondiciones de ejecucion, desarrollados con un
objetivo particular o condicion de prueba, tal como ejercitar un camino de un programa
particular o para verificar que se cumple un requerimiento especifico. (Esteve Ambrosio,
2015)

Script de prueba (test script): Son los datos y las instrucciones escritas con una sintaxis
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formal, almacenado en un archivo y usado por una herramienta de automatizacion de las
pruebas. Un script de prueba puede automatizar uno o mas casos de prueba, navegacion,
inicializacion u operaciones de configuracion del entorno. Un script de prueba previsto
para la ejecucién manual de las pruebas es un procedimiento de prueba. (Esteve
Ambrosio, 2015)

Suite de pruebas (test suite): Es uno 0 mas conjuntos de pruebas reunidos para
satisfacer un objetivo de prueba. Un conjunto de prueba incluye scripts y documentacion.
En nuestro caso, las suites constituyen un conjunto de scripts y el orden de ejecucion de
los mismos. (Esteve Ambrosio, 2015)

Riesgo: Una probabilidad o amenaza de una circunstancia negativa de evento causada
por la vulnerabilidad y puede ser abordada a través de la accion preventiva.

(Robayo Bautista, 2020)

Pruebas de estrés: Se ejecutan para validar la capacidad de la herramienta para soportar,
un alto nivel de usuario y peticiones, por lo general se ejecutan con usuarios y peticiones
mayores a los esperados en la plataforma. (Robayo Bautista, 2020)

Calidad del producto software: Es el grado en que dicho producto satisface los
requisitos de sus usuarios aportando de esta manera un valor, en cuanto a funcionalidad,
rendimiento, seguridad, mantenibilidad, etc. (Robayo Bautista, 2020)

Automatizacion de pruebas: Permite validar un software en entornos de prueba
realistas en cualquier momento y lugar, y al ser un proceso autbnomo permite la
retroalimentacion inmediata de los resultados de las pruebas, donde se indique si un

software cumple o no con los criterios de calidad. (Duquino Sanchez, 2020)
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2.2.Marco legal

El marco legal establece las limitaciones juridicas que deben ser consideradas en el
desarrollo del proyecto. Garantiza que fue realizada dentro de las disposiciones establecidas,

garantizando que la informacion ofrecida es confiable (Marco Juridico, 2019)

2.2.1. Convenios internacionales

Estos convenios son instrumentos de caracter normativo, en donde existe una
concordancia de voluntades entre dos 0 mas sujetos de Derecho Internacional, destinados
a producir efectos juridicos y con el fin de crear derechos y obligaciones entre las Partes.
(SINAC, s.f)

e Comercio electronico: EI comercio electronico implica la gestion de los negocios a
través de las redes (Internet) facilitando la oferta y demanda de productos y servicios.
“Realizar tramites bancarios, pagar, cobrar, comunicarse con vendedores” (Castafieda
Rivero, s.f.). O como lo define la Organizacion Mundial del Comercio “la produccién,
distribucion, comercializacién, venta o entrega de bienes y servicios por medios
electronicos” (Organizacion Mundial del Comercio, 2021)

e Acuerdos Multilaterales La Organizacion Mundial De Comercio (OMC): Los
acuerdos de comercio de la OMC deben ser considerados en nuestra linea de trabajo de
las transferencias electrénicas dado que las regulaciones internacionales cobijan los
aspectos en cuanto “la produccion, distribucion, comercializacion, venta o entrega de
bienes y servicios por medios electrénicos, y puede realizarse entre agentes situados
dentro de un mismo pais o en distintos paises” ( Herreros, 2019)

e Acuerdo General sobre el Comercio de Servicios (AGCS): El desarrollo de software
es un servicio que se presta a todos aquellos que los requieran y estan cobijados por el

Acuerdo General sobre el comercio de Servicios, que en su articulo 11 del AGCS dispone
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que todos los gobiernos que se acojan a él deben otorgar inmediata e incondicionalmente
a los servicios y a los proveedores de servicios "un trato no menos favorable que el que
conceda a los servicios similares y a los proveedores de servicios similares de cualquier

otro pais” ( Herreros, 2019).

2.2.2. Estandares

Los estdndares se entienden como especificaciones técnicas o criterios precisos que son

utilizados consistentemente, como reglas, guias o definiciones de caracteristicas para asegurar

que los materiales, productos, procesos y servicios cumplen con su proposito. (IDEAM, 2014)

ISO/IEC 25000: Es imprescindible que los procesos del ciclo de vida del software
cumplan con altos estandares de calidad, y para poder cumplir con éstos es esencial

regirse por la familia de normas ISO/IEC relacionadas a la calidad de producto.

El estandar ISO/IEC 9126 fue revisado desde 1994 con el objetivo de especificar un
nuevo marco de calidad que distingue entre tres enfoques diferentes de calidad de
software: calidad interna, calidad externa y calidad en uso y La ISO/IEC 14598,
abordaba el proceso de evaluacion de productos software. Actualmente estas dos normas
han evolucionado dando origen a una nueva serie, la ISO/IEC 25000 (System and
Software Quality Requirements and Evaluation -SQUARE) que busca mejorar los
modelos y extender el alcance a un modelo de dato y a los requisitos de calidad. (Medina
Sanes, 2014). Esta familia de normas ISO/IEC 25000 se encuentra compuesta por cinco
divisiones: Division de Gestion de Calidad, Division de Modelo de Calidad, Division de
Medicion de Calidad, Divisién de Requisitos de Calidad, Division de Evaluacion de

Calidad. (1SO 25000, s..)
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ISO 8583: Es un estandar transaccional de mensajes empleada por bancos, instituciones
financieras y puntos de venta, que especifica un flujo de comunicacién y un formato de
mensaje para que los sistemas puedan intercambiar solicitudes y respuestas de
transacciones, generadas desde una tarjeta de crédito desde un mecanismo de compra
(Cajero automatico o un POS). Este estandar es utilizado y adaptado a cada red de pagos

electronicos y algunos de los elementos de datos transmitidos suelen ser personalizados.

Un mensaje 1ISO8583 se compone de 3 partes 0 campos, y su ubicacion suele variar

dependiendo de la version de la norma, actualmente la 1ISO8583:1987 es la mas usada.

-Indicador del tipo de mensaje: El indicador del tipo de mensaje es un campo que se
compone de cuatro digitos que indican la funcion que realiza el mensaje, su origeny su

funcién.

-Mapa de Bits: Se constituye en un subcampo dentro del mensaje, este campo tiene la
funcion de indicar que elementos de datos estan presentes en la estructura del mensaje, y

este mensaje debe contener por lo menos un mapa de bits.

-Elementos de datos: Los elementos de datos son campos individuales, son
fundamentales ya que llevan la informacion de la transaccion, hay hasta 128 elementos
de datos en la version del estandar ISO8583:1987, cada elemento de datos tiene un

formato y significado especifico. (Castro Querembas, 2021)

El PCI Security Standards: Es la normativa internacional de seguridad para todas las
entidades que almacenan, procesan o transmiten datos de titulares de tarjeta o datos
sensibles de autenticacion. La normativa PCI establece un nivel basico de proteccion

para los consumidores y ayuda a reducir el fraude y las filtraciones de datos dentro de
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todo el ecosistema de pagos. Se aplica a toda organizacidn que acepte o procese tarjetas

de pago. (Dahn, s.f.)

2.2.3. Leyes organicas relacionadas.

Las leyes buscan definir los compromisos que deben tener las organizaciones al
interactuar con los estamentos que conforman la sociedad civil. En cuanto a las nuevas
tecnologias los gobiernos deben definir cuales deben ser las responsabilidades del Estado y

Sus socios estratégicos.

Leyes para la regulacion de las telecomunicaciones en Colombia. La Ley 1273 “De la
proteccion de la informacion y de los datos” define los lineamientos para el manejo de la
informacion, considerando la “proteccion de la informacion y de los datos” como un
“nuevo bien juridico” que necesita ser protegido y preservado dentro del uso de las

tecnologias de la informacion y la comunicacion (Congreso de Colombia, 2014).

La ley define las responsabilidades de abuso que se tienen cuando se cometen
atentados con las triadas de la informacion como son la confidencialidad, la integridad y la
disponibilidad (Art. 269A) castigando con “pena de prision de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1.000 salarios minimos legales mensuales
vigentes”. Establece que el acceso a un sistema informatico o red de telecomunicacion no
puede ser obstaculizado por personas ajena a los mismos, considerando como delito

cualquier interrupcién inapropiada de un servicio (Art. 269B).

Ley 842 de 2003 codigo de ética para el ejercicio de la ingenieria en general y sus
profesiones afines y auxiliares: La proteccion de la informacidn esta definida de forma

implicita dentro de las determinaciones del codigo, considerando que segun la Ley 1273
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define la informacion como un “bien juridico”, conlleva dentro de las responsabilidades
de los ingenieros que ejercitan su profesion en el area de las tecnologias de la
informacién y la computacion, el proteger dichos recursos como parte de su servicio a la
sociedad civil, como lo define el Articulo 33 en su inciso a, cuando invita al uso de los
“conocimientos, capacidad y experiencia” de los profesionales “para servir a la
humanidad”.

Articulo 91 de la Ley 633 del 2000: Estipula que las paginas web nativas de Colombia
que se dedican a realizar actividades de comercio, tienen la obligacion de registrarse
dentro del Registro Mercantil para suministrar a la DIAN la informacién considerada
como necesaria en este tipo de movimientos econdmicos. Esto significa que, por medio
de esta Ley, se obliga a las personas o pequefias empresas que se dedican al comercio

electronico a vincularse al Régimen Tributario.
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3. Informe de cumplimiento de trabajo.

3.1. Presentacion de resultados.

Como producto del trabajo realizado en la empresa WPOSS, se obtuvieron una
serie de documentos, reportes y archivos que aportaron al aseguramiento de la
calidad del proyecto Bancard, dichos documentos soportan las actividades ejecutadas
en el tiempo de duracién del trabajo de grado modalidad pasantia. Ademas de
evidencias fotograficas de la ejecucion de pruebas y reuniones con el personal de la
empresa WPOSS.

Es importante indicar que algunos de los documentos mencionados contienen
informacidn confidencial de los procesos de la empresa WPOSS, por lo que no es
permitido su inclusién en el actual informe, otros se han modificado por peticion del
lider del area, al substraer logos y marcas de agua de certificacion, pero que como
evidencia del trabajo realizado se incluyen capturas de pantalla de secciones
autorizadas, con algunos datos ocultos y asi lograr que la seguridad de los procesos

en la empresa no se vea afectada.

3.1.1. Recoleccion de documentacién

En esta primera etapa de la pasantia, se realizé una busqueda sobre informacién
pertinente sobre el proyecto Bancard, la cual se obtuvo tanto del personal asignado a
dicho proyecto, como directamente por el area administrativa de la empresa WPOSS,
con el fin conocer el flujo transaccional y las funcionalidades de las aplicaciones y
plataformas a evaluar. Para tal fin fue necesario recurrir a reuniones virtuales con el
equipo de desarrollo ubicado en la ciudad de Bucaramanga y con el Project Manager

asignado desde la ciudad de Bogota.
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Entre los documentos obtenidos en esta actividad, se encuentra la mensajeria 1ISO
utilizada y personalizada por el cliente, documento Aplicativo Crédito/Débito,
documento con llaves para el acceso al aplicativo financiero Bancard, enlaces y
credenciales de acceso a las plataformas Polaris Cloud Service para comenzar la
primera inspeccién, acceso a la plataforma OpenProject utilizada para realizar un
seguimiento del trabajo del equipo, y adicional la asignacién de una cuenta

corporativa para la entrega oficial de resultados de pruebas.

En la siguiente imagen, se muestra una reunion con el equipo de desarrollo de

plataformas para resolver dudas con respecto requerimientos del proyecto.

Figura 3.
Reunion equipo Desarrollo Plataforma Polaris Cloud Service
Fuente: Autor

Johan Viancha, Rafael Francisco Navarro

PLANTILLA CONFIGURACION
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En la siguiente imagen, se evidencia las reuniones realizadas con el equipo de
plataforma Automatizer para discutir temas del alcance del proyecto y
modificaciones en el disefio de algunas interfaces.

Figura 4.

Reunién Equipo Plataforma Automatizer
Fuente: Autor
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Figura 5.
Reunion con el equipo de desarrollo Aplicativo Credito/Débito
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Adicionalmente, la empresa WPOSS realiz6 una serie de capacitaciones tanto
virtuales como presenciales sobre la metodologia Scrum a cargo del Ingeniero Anibal
Alban desde Ecuador y la Ingeniera llcelis Osorio en las instalaciones de la empresa
WPQOSS, con el objetivo de mejorar nuestro trabajo colaborativo. Estas
capacitaciones se reforzaron con un curso en linea de la cual se obtuvo el certificado

en Scrum Fundamentals.

Figura 6.
Capacitacion Scrum por el Ing. Anibal Alban
Fuente: Autor
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Figura 7.
Certificado Scrum Fundamental
Fuente: ScrumStudy

Targeting success : .
This is to certify that
Brodny Garcia
has successfully passed the certification exam for
Scrum Fundamentals Certified

and is hereby designated as an SFC™

822836 W? Zm_f

Certificate 1D Executive Director Chairman Academic Counc

Una vez recopilada y analizada la informacion suministrada, el equipo de
desarrollo realiza entrega del simulador transaccional con el objetivo de comenzar el
aprendizaje de lectura de tramas.

Figura 8.

Simulador transaccional Bancard- Ejecucion de una venta sin tarjeta
Fuente: Autor
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En cuanto a las actividades del area QA, se asisti6 a todas las reuniones
convocadas por el lider del &rea en conjunto con todos los analistas QA, en las cuales
se realizaban actividades de seguimiento, resolucién de dudas, apoyo en tareas,
socializacion de problemas e inconvenientes, ademas de actividades de integracion
con los compafieros del area. En estas reuniones se adquirieron herramientas para
lectura de tramas entre las cuales se encuentran TCP relay, Decoder 1SO, Wireshare y
Transaction Decoder.

En la imagen a continuacion, se muestra al equipo de analistas QA en reunién de
seguimiento virtual.

Figura 9.

Reunidn de seguimiento Area QA
Fuente: Autor
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3.1.2. Disefio de estrategia de pruebas.

Para dar inicio a esta etapa, era necesario contar con un buen manejo de las plataformas y un
amplio conocimiento de las funcionalidades a evaluar, asi que se participo activamente en la
Scrum daily meeting, en donde todo el equipo Bancard se reunia diariamente para debatir los
pormenores de las actividades del dia anterior y aclarar dudas, estas fueron indispensables para
aumentar la comprension del proyecto. Ademas, fue necesario convocar reuniones adicionales
con integrantes del equipo para mejorar la comprension de los requerimientos funcionales y
discutir vacios en la documentacion, para asi realizar un disefio de pruebas que garantizara una

inspeccion completa en todos los aplicativos y plataformas asignadas.

En la siguiente figura, se muestra el equipo de desarrollo del aplicativo Crédito/Débito en un
Scrum daily meeting, en donde se socializaron las tareas pendientes y se asignaron los

responsables de cada una de ellas.

Figura 10.
Scrum daily meeting aplicativos Bancard
Fuente: Autor
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En la imagen que se muestra a continuacién, se muestra al equipo de desarrollo y Project
Manager del proyecto automatizer, en un Scrum daily meeting.
Figura 11.

Scrum daily meeting Automatizer Bancard
Fuente: Autor
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A continuacion, se muestra en la imagen una reunién con el lider del equipo de desarrollo
para la revision de un fallo en el aplicativo financiero Crédito/Débito, y su posible impacto en el

resto de las funcionalidades.

Figura 12.
Reunion equipo desarrollo aplicativo Crédito/Débito
Fuente: Autor
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Como resultado de estas actividades de disefio de pruebas se generaron dos documentos
CheckList y dos planes de pruebas, en los cuales se indica las pruebas a realizar en cada version
de las aplicaciones y plataformas webs: EI primer checkList disefiado se realizé para el
aplicativo financiero Cerdito/Débito, el cual es el encargado de la realizacion de transacciones;
el segundo CheckList corresponde al aplicativo Agente Polaris Cloud Service, el cual se
encarga de la comunicacion de la terminal o POS con la plataforma Polaris cloud Service; en
cuanto a los planes de prueba, éstos pertenecen a las pruebas disefiadas a las plataformas Polaris

Cloud Service y Automatizer.

Fue necesario el disefio de un CheckList adicional para el pase a produccion de las nuevas
terminales Android 7, llamado Checklist Alistamiento_Android 7 Bancard, para garantizar un
correcto funcionamiento de los aplicativos en conjunto con la Plataforma Polaris Cloud Service

al registrar un gran lote de terminales, en esta ocasion 4.000 nuevos dispositivos en produccion.

o Disefio de CheckList Aplicativo Financiero Crédito/Débito: En la elaboracion
de las pruebas para este aplicativo, se tuvo en cuenta los tipos de transacciones que
posee: Venta normal, venta cuotas, venta de saldo, crédito/débito forzado, billeteras y
venta QR ; asi como también los modos en los que se puede transaccionar: modo POS'y
modo Caja, en donde en el primero las terminales se utilizan para realizar transacciones
en donde se requiere digitar en el POS el valor de la venta, y el segundo cuando este
valor es obtenido de manera automética con ayuda de otro sistema. Ademas de una
revision de varios modulos de configuracién y de informacidn que se encuentran en el
aplicativo, revision del voucher impreso, revision de tramas enviadas y recibidas, y
también la verificacion del comportamiento del POS ante eventos extrafios o externos,
como por ejemplo cuando se pierde la conexion a Internet o se agota la bateria en medio

de una transaccion.
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Igualmente, se incluyd pruebas que ayudan a la validacién de requerimientos del
cliente segun la documentacién proporcionada por la empresa WPOSS, la informacion

obtenida de los lideres de desarrollo y asesoria del lider del area QA.

Disefio de CheckList Aplicativo Agente Polaris Bancard: El papel que cumple el
Agente Polaris en el proceso transaccional, es el de vincular la terminal a la Plataforma
Polaris Cloud Service, permitiendo un monitoreo constante de cada terminal en tiempo
real, pues el Agente es el encargado de enviar informacion a la plataforma en archivos
llamados logs, y de esta manera el usuario desde plataforma puede obtener datos como su
nivel de bateria, las aplicaciones instaladas y ubicacion. Ademas, esta ayuda a la
actualizacion de versiones automaticamente con solo realizar una consulta a la
plataforma, pues procede a descargar la nueva version y servir como asistente de
instalacion.

Es asi como las pruebas a este aplicativo estan orientadas a la conexién que ésta
tiene con plataforma Polaris, como por ejemplo pruebas de comunicacion, descarga
remota de aplicativos, actualizacion de datos, y envio de archivos.

Disefio de plan de pruebas de la Plataforma Polaris Cloud Service: En esta plataforma
se maneja toda la informacion referente a las terminales, como lo son los datos de
registro, comercio al que pertenece, serial, el tipo de conexidn, etc. Y desde aqui se
pueden realizar modificaciones a la configuracion de estas, como activar y desactivar el
modo kiosko (modo bloqueante para otros aplicativos), habilitar y deshabilitar
funcionalidades, y actividades de monitoreo en general. Asi que las pruebas estan
orientadas al registro de terminales, y la manipulacion de datos de estas. Ademas de la
verificacion del correcto funcionamiento de cada uno de los mddulos, los filtros de

busquedas y los saltos de pagina.
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Disefio de plan de pruebas de la Plataforma Automatizer: Esta Plataforma surge de la
necesidad de la realizacion de pruebas de estrés en el aplicativo financiero
Crédito/débito, permitiendo ejecutar multiples pruebas de manera automatizada. Para la
primera etapa de desarrollo esta plataforma cuenta con un moédulo de carga de Scripts de
pruebas, y otro para la ejecucion de cada una de ellas, en donde el usuario ingresa la
cantidad de veces que desea repetir la prueba, y las tarjetas que desea utilizar, ademas
cuenta con un médulo de reportes, en donde se pueden apreciar los resultados de dichas
pruebas en tablas y en graficos para una mejor comprension.

Las pruebas a esta Plataforma estan encaminadas a la supervision del proceso de
automatizacion de dichas pruebas, asi como de analisis de los resultados arrojados.
También a la verificacion del correcto funcionamiento de botones, filtros y mends, y en

general a la revision de cada uno de los médulos incluidos en esta primera etapa.

Disefio de CheckL.ist Alistamiento_Android 7 Bancard: Para WPOSS es importante
garantizar la calidad de cada uno de sus productos, es asi que se debe realizar un
acompariamiento al banco cliente a la hora de instalar las nuevas versiones generadas,

ademas de realizar pruebas que simulen el ambiente real de un pase a produccion.

Las pruebas a este proceso se disefian en base a las actividades que un Técnico debe
realizar para realizar el registro y configuracion de las nuevas terminales, con el objetivo
de encontrar fallos o inconsistencias en el flujo o dar a conocer las consideraciones a

tomar para dicha actividad.



3.1.3. Implementacion de estrategias de pruebas.

En ésta Gltima etapa de la pasantia, se lograron implementar las pruebas disefiadas en la
etapa anterior. Cada CheckList y plan de pruebas se ejecutaban en las versiones que fueran

necesarias hasta llegar a una version que cumpliera con los requerimientos del cliente.

Para que el trabajo en equipo se realizara de la forma mas eficiente posible, era necesario
mantener una constante comunicacion con los equipos de desarrollo, y una vez realizaban la
entrega de sus versiones al correo electronico con la solicitud de pruebas, éstas se sometian a

evaluacion inmediatamente.

Si en la version entregada se detectaba un fallo en alguna funcionalidad, éste se reportaba
verbalmente al equipo de desarrollo, con el fin de discutir y replicar dicho fallo. Si este
correspondia a un fallo valido, se procedia a registrarlo en la plataforma OpenProject, y de esta
manera el equipo lo agregaba a las tareas pendientes del siguiente dia y se le asignaba un

responsable.

En la siguiente imagen se muestra el tablero de la plataforma OpenProject en donde el
equipo realiza labores de seguimiento de actividades y se reportan los fallos detectados por el
area QA. En el recuadro rojo se indica el ticket en el que el Area QA reporta los fallos
encontrados en la version de prueba. Para acceder a la informacidn basta con hacer clic en el

namero del ticket (8971)

37
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Figura 13.
Plataforma OpenProject proyecto Bancard
Fuente: Autor

P OpenProject ==
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Una vez culminada la ejecucion del plan de pruebas o del CheckList, el reporte completo se
entregaba via correo electrénico a los lideres de desarrollo y Project Manager del proyecto,
resaltando a manera de observaciones los fallos encontrados en la version puesta a prueba. A
este correo se adjuntaba el documento CheckList en formato PDF, el archivo .apk del aplicativo

y se especificaba el ambiente de pruebas utilizado.

Para dar inicio a la ejecucidn de pruebas a cada version entregada, es necesario realizar un
proceso de configuracion de las terminales, aplicativos, simuladores transaccionales y la
Plataforma Polaris, ademas de la configuracion de las herramientas de decodificacion de tramas,

para que en conjunto se logre el ambiente propicio para pruebas.

Estas configuraciones corresponden a funcionalidades activas en las terminales, su registro
en la Plataforma Polaris con sus puertos de consulta y descarga, direcciones IP, seriales, modelos

y tipos de conexion, asi como la asignacion de estas terminales a un comercio, sucursal, y
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distintos perfiles segun las pruebas a realizar. Y para simular una transaccion Bancaria, se
configuran los simuladores transaccionales para que los POS permitan realizar operaciones y
obtener los mensajes enviados y recibidos. Estas transacciones se realizan con tarjetas de prueba,

las cuales permiten probar los pagos por banda magnética, chip y contactless.

e Ejecucion del CheckList de pruebas al aplicativo financiero Crédito/Débito: Para este
aplicativo financiero fue necesario ejecutar las pruebas en siete versiones distintas, hasta
obtener un resultado aprobado por parte del area QA. Las versiones sometidas a pruebas
fueron: W2.1070, W2.1071, W2.1072, W2.1073, W2.1074, W2.1075 y por ultimo la
W?2.1076, la cual actualmente se encuentra en produccion, por ser la versioén que

finalmente cumplio con todos los requisitos que requiere el negocio.

En la siguiente imagen se muestra una seccion del CheckList de la version W2.1075,

en donde se puede evidenciar la aprobacién de algunas pruebas realizadas.
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Figura 14.
CheckList ejecutado del aplicativo financiero Crédito/Débito W2.1075
Fuente: Autor

7, ‘
@: ‘ *POSS

1. Listado de las pruebas generales que se realizaron al aplicativo.

D PRUEBA FECHA CHECK RESULTADO
P01 | Venficar el perfil, grupo de descarga y plantilla 03/058/2021 v v
de la terminal configurada en la plataforma
Polaris Cloud.
P02 | Identificar la versidn del aplicativo para realizar 03/08/2021 v v

la prueba de conservacion de la informacion y
verificar su proceso de instalacion. (2.1074)

P03 | Validar que el nimero de cargo no sea afectado 04/0&/2021 v v
por la actualizacion del aplicativo, validando el
campo 62 e informacion del voucher (realizar
transacciones y cierres).

P04 | Validar que el nimero de lote en el cierre no se 04/08/2021 v v
vea afectado por la actualizacion, validando que
los valores consecutivos entre versiones
contindien luego de la actualizacion.

POS | Verificar en las transacciones con cada 04/0&/2021 v v
actualizacion que el campo 011 SystemTraceNo
"000111" continGe incrementando su valor
respecto a la version anterior, garantizar que
este valor no sea reseteadoaOo 1.

P06 | Verificar que luego de actualizar se conserve el 04/08/2021 v v
historial de cierres en Reportes de cierres.

P07 | Descarga remota de la version (Aplicativo base 04/08/2021 v v

A continuacion, se muestra el reporte realizado al aplicativo financiero en su version
W?2.1075, el cual ya se habia logrado solventar la mayoria de los errores y se esperaba la

entrega de una Gltima version.
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Figura 15.
Correo Electrdnico con reporte de pruebas W2.1075
Fuente: Autor
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El ambiente de pruebas utilizado fue brindado por el equipo de desarrollo con los siguientes datos
4 Mas srtiguos.

Brayhan Rendon (W.. >
B Reullac o 0T

dicional con gusto serd suministrada

Cualquier tnfarmacs:

.| Cordial saludo,
Fimar Pecraza’ Fem. K
—_—

e Ejecucion del CheckList de pruebas al aplicativo Agente Polaris Cloud Service: En el
caso de este aplicativo se solicitaron ajustes a tres versiones diferentes: V6.18.3, V6.18.5
y la VV6.18.7, siento la cuarta version V6.18.8 la que finalmente fue aprobada al superar

todos los casos de pruebas. Esta Gltima version actualmente se encuentra en produccion.
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Figura 16.
CheckList ejecutado del aplicativo Agente Polaris Cloud Service
Fuente: Autor

" » ‘.
WPOSS

1. Listado de pruebas generales realizadas a la aplicacion.
|

ID PRUEBA FECHA CHECK RESULTADO
|

P01 Instalacion manual del aplicativo Agente 28/06/2021 v v
Polaris version 6.13.3 - Bancard

P02 Verificacion de version y build en pantalla 28/06/2021 v v

P03 Descarga remota del Agente Polaris y 28/06/2021 v v
actualizacion correcta.

P04 Validar que el Agente realice un reinicio del 28/06/2021 v v
POS al actualizarse

P05 Validacion ingreso de caracteres 28/06/2021 o v
enmascarados al ingresar el codigo
administrador

P06 Verficacion de clave WD 28/06/2021 v, v

P07 Validar el ingreso a la pantalla administrador 28/06/2021 v v

P03 \alidar que, al realizar una modificacion en la 28/06/2021 v v

pantalla del administrador, se actualicen
correctamente los cambios (Nombre de la
terminal, IP, DNS, Puerto, Puerto de descarga
y TLS). El Grupo activo y el ID dispositivo se
cargan automaticamente.

P09 Validar que los cambios realizados desde la 28/06/2021 v v
Plataforma Polaris se reflejen en el Agente
Polaris

A continuacion, se muestra el reporte enviado por correo al aplicativo Agente Polaris
Cloud Service en su version V6.18.8 Build 210626, la cual cumplié con todos los

requerimientos y paso todas las pruebas realizadas.
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Figura 17.
Correo Electrénico con reporte de pruebas Agente V6.18.8 Build 210626
Fuente: Autor

A Bro Cia brodr 3 @wWpOoss.com> © ‘Eimar Pedraza’; @ 'Brayhan Rendon (WPOSS) Fernando Rodriguez Lizcano (World Pos Solutions); @ ‘Jhon Morantes’; + 3~ B2
° Resultados pruebas Bancard - Agente Polaris V6.18.8 Build 210626

‘ Agente_Bancard_V6.18.8_210626_signed.apk CheckList - Agente Polaris 6.18.8 Build 210626 -Bancard.pdf

1 2ms V|| ss7ke

Buenas tardes estimados,

De acuerdo a lo solicitado, el equipo QA Bancard envia reporte de las pruebas realizadas al Agente Polaris Bancard versién 6.18.8 Build 210626 en terminales NEWPOS 9220 para versiones de Android 5x y Android 7x

Adjunto CheckList y apk del Agente Polaris

El ambiente de pruebas utilizado fue brindado por el equipo de desarrollo con los siguientes datos

° e

DNGE.

Grupo Activo.

Puerto de consultay descarga: D
Puerto de inicializacion.

Firmware A7: D

Firmware A5: (-

© 00000

Cualquier informacién adicional con gusto serd suministrada.

Cordial saludo,

‘@WORLD POS SOLUTIONS

Brodny Andrea Garcia Mdrquez
Analista QA
World POS Solutions Sede Ocaiia
Celular: (+57) 315 704 5858
Email: brodnvgarcia@wposs.com
Web Page: www.wposs.com

L% Por favor ¢ idere su resp bilidad ambi I antes de imprimir este correo electronico.

e Ejecucion del plan de pruebas a la plataforma Polaris Cloud Service: Para la ejecucion
de pruebas a esta plataforma, se realizaba una inspeccion por médulos, para luego
ejecutar un barrido completo. Aunque la plataforma maneja versionamiento, los ajustes
realizados deben ser autorizados por el cliente Bancard, por lo que el lider de desarrollo
decidia segun los ajustes pendientes, la fecha de despliegue en produccidn y asi gestionar
todo el tramite correspondiente. Es asi que para este caso se realizaba el reporte de fallos
en la plataforma OpenProject, pero no era necesario enviar correo electronico cada vez
que se culminaban las pruebas.

En la siguiente imagen se muestra un reporte en la plataforma OpenProject, sobre la

ausencia de funcionalidades, teniendo como base el documento de criterios de aceptacion

proporcionado por la empresa WPOSS.



44

Figura 18.
Plataforma OpenProject-Plataforma Polaris Cloud Service
Fuente: Autor

P OpenProject
“  TASK Pruebas funcionales Cloud
9 de julio de 2021
o consulta, no vuelve a continuar la descarga (En reunién con equipo plataforma se
w w
« Reglas de actualizacion.
- Permite configuracion para ser descargado por medio de comunicacién Sim Card
Wifi/Lan 11 de agosto de 2021
- Configuracion de hora para instalacion de firmware. Cuando se cumpla esta
hora, se mostrara notificacion en POS. e
- Se mostrara un mensaje de notificacion (quemado en aplicativo) en POS con Q
opcion al usuario “ACEPTAR”, “POSPONER". gt
- Si el usuario oprime “ACEPTAR” se procede con la actualizacion. |
o P
Q Brodny
CRITERIOS DE ACEPTACION Q

PY-F-020 / V1 / 29-10-2019

- Si el usuario oprime “POSPONER” no se actualiza, la notificacion sera mostrada |
nuevamente después de cada transaccion.

- Configuracion tiempo limite para permitir al usuario actualizar, si se cumple
este tiempo limite y no se ha realizado actualizacion, el POS forzara actualizacion .
inmediatamente si no existe transaccion en proceso o luego de finalizar la
transaccifn en nrocesn. Validacion de norcentaie minima de hateria dehe ser

e Ejecucion del plan de pruebas a la plataforma Automatizer: Esta plataforma fue
desarrollada para la ejecucion de pruebas automatizadas, est4 hecha a medida para el
aplicativo financiero Crédito/Débito de Bancard. En su primera etapa de desarrollo
genero las versiones 1.0.5, 1.0.6 y 1.0.7, en las cuales se solicitaron ajustes en la
plataforma OpenProject hasta lograr obtener una version estable que cumpliera con lo
solicitado por el cliente, para continuar con una segunda etapa mas adelante con nuevos
requerimientos.

En la siguiente figura se muestra un reporte en la plataforma OpenProject, sobre la
ausencia de funcionalidades, teniendo como base el documento de criterios de aceptacion

proporcionado por la empresa WPOSS.
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Figura 19.
Plataforma OpenProject proyecto Automatizer
Fuente: Autor

= Plataforma de automatizacién - Bancard v GP[]penProject Buscar .. = @)
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- o BB Brodny
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gt « Archivo image.png afadid

@ Kely Diaz

e Ejecucion del CheckList Alistamiento_Android 7 Bancard: Esta prueba se realizé una
Unica vez, pues los ajustes menores fueron realizados por el equipo de la Plataforma
Polaris Cloud en tiempo real y no afectaron la continuidad de la prueba. El resultado fue
exitoso y el reporte fue enviado al cliente via correo electrénico en formato PDF. En la
siguiente imagen se muestra una seccion del CheckList ejecutado, en donde se puede

evidenciar la aprobacion de algunas pruebas realizadas.
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Figura 20.
CheckList de alistamiento Android 7 ejecutado
Fuente: Autor

‘ WPOSS

D PRUEBA FECHA CHECK RESULTADO
P01 | Verificar en la plataforma Polaris Cloud Selvice 10/07/2021 v v
la descarga del formato Excel para registrar la
informacion de las terminales.

P02 | Verificar que el formato descargado en 10/07/2021 v v
plataforma corresponda a formatos XLS o
XLSX.

P03 | Verificar que los archivos que se desean 10/07/2021 v v

importar que no sean de extension XLS, XLSX
no sean permitidos por la plataforma.

P04 | Verificar las distintas opciones habilitadas para 10/07/2021 v v
la carga del formato (seleccionar archivo y
arrastre de archivo).

P05 | Verificar el correcto funcionamiento de Ia opcion 10/07/2021 v v
de operacion “crear terminales”.

P06 | Verificar que al tener activa la operacion crear 10/07/2021 v v
terminales no permita duplicar una terminal.

P07 | Verificar que al tener activa la operacion crear 10/07/2021 v v
terminales no permita ingresar datos que no se
encuentren previamente registrados en
plataforma.

P08 | Verificar que al tener activa la operacion crear 10/07/2021 v v
terminales no permita duplicar una terminal al
modificar los datos en el formato.

P09 | Verificar que al tener activa la operacion crear 10/07/2021 v v
terminal y al importar el formato con campos
vacios no permita crear la terminal.

P10 | Verificar el correcto funcionamiento de la opcién 10/07/2021 v v

A continuacion, se muestra el reporte enviado por correo electronico en done se
adjunta el CheckL.ist ejecutado, al equipo de desarrollo y Project Manager, para su

posterior envio al cliente.
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Figura 21.
Correo Electrdnico con reporte de pruebas de alistamiento Android 7
Fuente: Autor
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Analista QA
Worid POS Solutions Sede Ocara

b% Por fuvor considere su responsabilidad ambiental anfes de imprimir este correo electrénico.

Avoid printing, think about your responsibility with the environment.

Para complementar la entrega de resultados, fue necesario realizar socializaciones con el
cliente, en donde se exponia resultados y se realizaba un acompafiamiento en la implementacion

de los nuevos desarrollos.

A continuacion, se muestran algunas reuniones con representantes del cliente Bancard antes
del pase a produccién. Los integrantes que se encuentran enmarcados corresponden a ejecutivos

e ingenieros analistas del area QA del cliente.



Figura 22.
Reunidn con representantes del cliente Bancard
Fuente: Autor

Gabriela Sotto & Rene Nicolas Rodriguez & Brayhan Rendon %

Femando Rodriguez

Figura 23.
Reunion con representantes del cliente Bancard
Fuente: Autor

Microsoft Teams

Gabriela Sotto Rene Nicolas Rodriguez
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Adicionalmente, se realiz0 la elaboracién de manuales de usuario, con el fin de que los
Teécnicos asignados por el Banco cliente en Paraguay encargados de manipular las terminales o
dispositivos POS, los utilizaran como guia de instalacion y asi minimizar los errores o fallos en
esta actividad. Los manuales elaborados son: Manual Instalacion New9220 Bancard v1.0,
Manual de consideraciones new9220 y un Manual de alistamiento para dispositivos Android 7

new9220, en las imagenes se muestra una pequefia seccion de dichos manuales.

e Manual Instalacion New9220 Bancard v1.0: En este manual se detalla el proceso de
instalacion, tanto del aplicativo financiero como del Agente Polaris en las terminales o
POS, mostrandole al usuario los pasos a seguir para su correcta instalacion y asi reducir
los fallos o errores humanos en este proceso.

Figura 24.
Manual de instalacién equipos New9220
Fuente: Autor

MANUAL DE INSTALACION EQUIPOS NEW9220 BANCARD

1. APLICACION FINANCIERA BANCARD
1.1. INSTALACION MANUAL DEL APLICATIVO FINANCIERO BANCARD

1. Conecte el Pendrive con la aplicacion financiera de Bancard a la terminal.
2. Ingrese a la aplicacion “AppManager” para visualizar la aplicacion a instalar.

2@ W@

@ e

3. Dentro de la aplicacion “AppManager” se mostraran los ejecutables disponibles en
el Pendrive para instalar.

4. Seleccione la aplicacion “9220_bancard WX.X X_XXXXXXXX.apK" para la instalacion
de la aplicacion financiera Bancard. (Si no aparece la aplicacion seleccione la opcion
“REFRESH" dentro de la aplicacion AppManager).

‘ AppManager REFRESH
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Manual de consideraciones new9220: En este manual se le indica al usuario la
configuracion que Bancard ha elegido para los POS en produccién, de esta manera todas
las terminales tendran las mismas caracteristicas y funcionalidades activas, asi como
algunos procedimientos previos antes de la entrega a cada comercio.

Figura 25.
Manual de consideraciones New9220
Fuente: Autor

CONSIDERACIONES NEW9220

1. Bloqueo de pantalla

Por defecto las terminales New9220 Android 7 cuentan con la parametrizacion del tipo de
bloqueo de pantalla "Deslizar”, se detallan los pasos a seguir para desactivar dicha
funcionalidad.

1.1. Operativa POS

1. Deslice el dedo desde la parte inferior hacia la parte superior de la pantalla para
abrir el menu de aplicaciones.

Seleccione la opcién SETTINGS, seguido seleccione la opcién SECURITY.
Dentro de la opcion SEGURITY, seleccione la opcion SCREEN LOCK.

Elija el tipo de bloqueo “None”".

Regrese a la pantalla principal con la tecla REGRESAR .

: ookl i

o hwoN

i

®
o

E [8 s | Datters

e
(o]
2
°

Manual de alistamiento para dispositivos Android 7 new9220: En este manual se les
ensefia a los técnicos responsables del alistamiento de las nuevas terminales, a realizar

correctamente el registro de éstas en la plataforma Polaris Cloud Service.
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Figura 26.
Manual de alistamiento para dispositivos Android 7 New9220
Fuente: Autor

P— ———

MANUAL DE ALISTAMIENTO PARA DISPOSITIVOS ANDROID
7 NEW9220

1. REGISTRO DE TERMINALES EN LA PLATAFORMA POLARIS CLOUD SERVICE

Para realizar el proceso de registro de terminales se debe ingresar a la plataforma Polaris
Cloud Service, digitando las credenciales propias de acceso y realizar los pasos
mencionados a continuacion.

1.1. DESCARGA DE FORMATO PARA LA CREACION DE TERMINALES

1. Seleccione la opcion ALISTAMIENTO DE TERMINALES para poder visualizar la
zona de trabajo.

2. En el menu de operacion verificar que este seleccionada la opcion CREAR
TERMINALES.

3. En la parte inferior permitira descargar un formato, el cual debera ser
diligenciado con los datos necesarios para la creacion de las terminales.

Una vez finalizado la elaboracion de los diferentes manuales de usuario, y su respectiva
aprobacion de los lideres del area QA, se envio por correo electronico al Project Manager del
proyecto, para que este se encargara de su posterior envio al cliente en el momento de la entrega

oficial de la versién aprobada.

A continuacion, se presenta el envio de los manuales de usuario en formato PDF, por medio

del correo corporativo.



Figura 27.
Envi6 de manuales de usuario al Project Manager Bancard
Fuente: Autor
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WORLD POS SOLUTIONS
Brodny Andrea Garcia Marguer
Analista QA
World POS Solumions Sede Ocana
Celular: (+37) 315 104 3558
Ermnii: brodry i cz com
Wb Page: www wposs com
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The informati ined in this ission iz privilaged and confidential It is buended only for the use of the individual or entity named above. If the reader of this mezsaga iz not the intended n

are heredy notified thas any dissemination, distribution o copy of this communication i strictly prohibited. If you have received this communication in error, please notify me inmediately by teleph
maul or by replying to this e-mail and delete all copies of this messages and aii attachmenis.
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4. Diagnostico final.

Con la realizacién de mi trabajo de grado modalidad pasantia en el proyecto Bancard, no
solo adquiri un gran aprendizaje del flujo transaccional y de las técnicas implementadas para la
ejecucion de pruebas a desarrollos con pagos transaccionales, sino que se logro disefiar y
ejecutar pruebas que fueron de gran beneficio para el banco cliente, y para el fortalecimiento de

su relacion comercial con la empresa WPOSS.

Al finalizar, se logro entregar al cliente dos versiones de aplicativos completamente
compatibles con los sistemas operativos Android 5 y Android 7 y dos Plataformas que las
complementan para actividades de monitoreo, que actualmente estan en produccion y que
ademas fueron certificadas por el area QA del cliente, lo cual es garantia del trabajo y el esfuerzo

realizado.
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5. Conclusiones

La elaboracion de los instrumentos de prueba adecuados para garantizar un producto con la
menor cantidad de errores posibles, fue fundamental para el éxito del proyecto, asi que se dio
inicio con un buen anélisis de la documentacion recibida, y la excelente comunicacion con los
integrantes del equipo, quienes brindaron su tiempo y apoyo para la comprensién de los

jprocesos.

Como resultado del andlisis a esa documentacion, se obtuvieron los disefios de los
CheckL.ist correspondientes a las aplicaciones Crédito/Débito y Agente Polaris Cloud Service,
asi como los

Disefios de los planes de pruebas de las plataformas Automatizer y Polaris Cloud Service.

Con el fin de identificar los fallos presentes en las versiones del proyecto Bancard, se
ejecutaron las pruebas disefiadas anteriormente y en total se solicitaron ajustes via correo
electrénico con soporte de pruebas, a siete versiones del aplicativo Crédito/Débito, a cuatro
versiones del Agente Polaris Cloud Service y una larga lista de tickets reportados en el
OpenProject para las plataformas Automatizer y Polaris Cloud Service, hasta que las Gltimas
versiones lograran aprobar todos los puntos de las pruebas, alcanzando asegurar la calidad de
cada uno de los productos Bancard y se lograran implementar en los ambientes reales de

produccion.
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6. Recomendaciones

El area QA es la encargada de garantizarle al cliente la entrega de un producto que cumpla
con todos los requerimientos, mejorando procesos y que impacte en su negocio de manera
positiva. Asi que es fundamental que ésta se incluya en las primeras etapas en el desarrollo,
aportando al andlisis y al disefio de funcionalidades, asi como en el estudio de los posibles casos

de prueba que se pueden implementar para asegurar un resultado de calidad.

Otro factor importante en relacién a la calidad del software y a un eficiente uso del area QA,
es la ejecucion de pruebas unitarias por parte de los equipos de desarrollo, pues éstas garantizan
que cada funcionalidad entregada a QA tenga un buen funcionamiento, y los analistas de pruebas
se encargarian de asegurar de que cada cambio no afecte a otros modulos o segmentos, pues es
importante tener presente que, entre mas temprano se detecte un fallo, se reducen los costos de

tiempo y dinero.

Por ultimo, se considera necesario la actualizacion de la documentacidn sobre los nuevos
requerimientos, pues es usual que el cliente requiera de una modificacion en la funcionalidad y
ésta no se documente debidamente, lo que ocasiona que solo algunos de los miembros del equipo
cuenten con este conocimiento, afectando la estabilidad del proyecto si alguno de ellos se

ausentara.
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Apéndice B. Realizacion de pruebas al aplicativo financiero Crédito/Débito
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Apéndice C. Realizacion de pruebas al aplicativo Agente Polaris Cloud Service.
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Apéndice D. Capturas de pantalla de la Plataforma Polaris Cloud Service.
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Apéndice E. Capturas de pantalla de la Plataforma Polaris Cloud Service.
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Apéndice F. Disefio de Checklist de pruebas realizadas al aplicativo Crédito/débito.

CHECKLIST DE PRUEBAS REALIZADAS AL APLICATIVO
BANCARD W X.XXXX

Objetivo:

Verificar el correcto funcionamiento del aplicativo financiero crédito/débito Bancard WX.XXX en
terminales NEWPOS modelos New9220 para versiones de Android 5x y 7x

Revision historica

‘ Version ‘ Descripcién

XX/XX/ XXX XX Brodny Garcia Se realizan pruebas para verificar el correcto funcionamiento del
aplicativo Bancard Wx.xxx Débito/crédito.




PRUEBA FECHA CHECK RESULTADO

Verificar el perfil, grupo de descarga y plantilla
de la terminal configurada en la plataforma
Polaris Cloud.

P02 | Identificar la versién del aplicativo para realizar
la prueba de conservacion de la informacién y
verificar su proceso de instalacion. (2.1074)

P03 | Validar que el nimero de cargo no sea afectado
por la actualizacion del aplicativo, validando el
campo 62 e informacidn del voucher (realizar
transacciones y cierres).

P04 | Validar que el nimero de lote en el cierre no se
vea afectado por la actualizacion, validando que
los valores consecutivos entre versiones
continten luego de la actualizacion.

P05 | Verificar en las transacciones con cada
actualizacion que el campo 011 SystemTraceNo
"000111" continGie incrementando su valor
respecto a la version anterior, garantizar que
este valor no sea reseteado a0 o 1.

P06 | Verificar que luego de actualizar se conserve el
historial de cierres en Reportes de cierres.

P07 | Descarga remota de la version (Aplicativo base
de prueba).

P08 | Verificar que al reiniciar o actualizar el POS
inicie con el aplicativo Bancard.

P09 | Verificar didlogos de inicializacion.

P10 | Verificacion de Serial vs Versién del aplicativo.

P11 | Verificar que se realice echo test al modificar un
IP manualmente con wifi

P12 | Validar configuracion de comunicacién por WIFI.

P13 | Verificar la inicializacion por WIFI.

P14 | Verificar comunicacion por SIM CARD.

P15 | Verificar la inicializacién por SIM CARD.

P16 | Verificar la configuracion de la IP para QR en
transacciones por SIM y WIFI.

P17 | Verificar que al no tener IPs configuradas de Qr,
la inicializacion continde.

P18 | Verificar que al no tener IPs configuradas de Qr
las transacciones no deben verse afectadas.

P19 | Verificar el flujo de transacciones normal para
QR por WIFl y tarjeta SIM.




P20

Verificar que al enviar QR esperando unos
segundos en el primer intento, la transaccién
sea exjtosa.

P21

Verificar que al enviar QR en el segundo intento
la transaccion sea exitosa. (Después de
mostrarse la “X”, se envia la confirmacién y esta
es aprobada).

P22

Verificar que el tiempo méaximo del proceso
configurado en plataforma se vea reflejado en la
transaccién QR.

P23

Verificar que el tiempo méximo del proceso
configurado en plataforma se vea reflejado en la
transacciéon QR sin conexion.

P24

Verificar que el tiempo maximo del proceso
configurado en plataforma se vea reflejado en
las transacciones QR, luego de transcurrir la
espera de varios intentos con respuesta 00.

P25

Verificar el correcto funcionamiento de reversos
QR y su respectiva evacuacién con respuesta
00.

P26

Verificar que ante un apagado o reinicio del
POS en medio de una transaccion QR se
genere su respectivo reverso.

P27

Verificar que, al no tener una respuesta del
servicio para reverso en el POS, se debe enviar
el reverso a la siguiente transaccioén con légica
de reintentos y eliminacién local de reverso.
(Generar el reverso, se realiza una transaccion,
se rechaza el reverso y se aprueban los eco
test, muestra mensaje de eliminacion local del
reverso)

P28

Verificacion de lectura de tarjetas (banda, chip,
contactless).

P29

Verificacion de lectura de tarjeta Union-Pay.

P30

Verificar que la moneda impresa en el voucher
este en guaranies.

P31

Verificacion de flujo venta normal por WIFl y
tarjeta SIM.

P32

Verificacion de flujo venta Zimple por WIFl y
tarjeta SIM.

P33

Verificacion de flujo billetera Vision por WIFl y
tarjeta SIM.

P34

Verificacion de solicitud de PIN en billetera
Vision por WIFl y tarjeta SIM.

P35

Verificacion de flujo billetera (B) Personal-Itau
por WIFI y tarjeta SIM.




P36 | Verificacion de la inclusion o eliminacion de
billeteras segun lo configurado en la plataforma
Polaris Cloud Service.

P37 | Verificacion de flujo operaciones sin tarjeta por
WIFly tarjeta SIM.

P38 | Verificacion de flujo venta normal, débito/crédito
por WIFI y tarjeta SIM.

P39 | Verificacion de flujo Venta cuotas por WIFly
tarjeta SIM.

P40 | Verificacion de flujo consulta de saldo por WIFI
y tarjeta SIM.

P41 | Verificacion de flujo Venta de saldo por WIFI y
tarjeta SIM.

P42 | Verificacion de flujo Venta con vuelto por WIFly
tarjeta SIM.

P43 | Verificar valores de monto, vuelto y total en las
transacciones con vuelto por WIFI y tarjeta SIM.

P44 | Verificar el correcto funcionamiento de la
cancelacion de vuelto.

P45 | Verificacion de flujo Venta normal multiple
cuenta por WIFl y tarjeta SIM.

P46 | Verificacion de flujo Venta cuotas multiple
cuenta por WIFI y tarjeta SIM.

P47 | Verificacion de flujo Venta de saldo muiltiple
cuenta por WIFI y tarjeta SIM.

P48 | Verificar que el Agente Polaris envie logs
correctamente.

P49 | Verificar que para fallback, se envié el
subcampo 13, del campo 63 con valor 1.

P50 | Verificar que para venta por tarjeta se envie 0
en el subcampo 13.

P51 | Verificar venta sin tarjeta no se envie el
subcampo 13.

P52 | Verificar que el subcampo 24, del campo 63 se
envie 1 en modo caja.

P53 | Verificar que el subcampo 24, del campo 63 se
envie 0 cuando es modo POS normal.

P54 | Verificar que al habilitar y deshabilitar en

plataforma los distintos tipos de transacciones,




estos cambios se vean reflejados en la vista del
POS.

P55 | Verificar que al habilitar y deshabilitar en
plataforma los distintos tipos de transacciones,
estos cambios no afecten el correcto
funcionamiento de las demés transacciones.

P56 | Verificar la evacuacion de reverso manual,
mediante opcion "otras opciones".

P57 | Verificar funcionamiento de reverso de
transacciones.

P58 | Verificar que al tener un reverso pendiente y al
reiniciarse el POS, éste se al iniciar lo evacle

P59 | Verificar que si tiene un cierre pendiente antes
de actualizar a una siguiente version realice
cierre automatico.

P60 | Verificar que se realicen cierres automaticos
segun el nimero de transacciones configuradas
en la plataforma Polaris Cloud Service.

P61 | Verificacion de cierre manual.

P62 | Verificacion de Reimpresion.

P63 | Verificacion de reportes.

P64 | Verificar que al ingresar una clave incorrecta no
permita acceder a la configuracion comercio y
configuracion técnico.

P65 | Verificacion de la configuracion comercio.

P66 | Verificacion de la configuracion del técnico.

P67 | Verificar enmascarado de contrasefias y
cédigos de acceso.

P68 | Verificar que, al realizar una transaccion realice
la impresion del voucher (venta y cierre).

P69 | Verificacion de todos los datos impresos en el
voucher.

P70 | Verificar que el teclado numérico aparezca
automaticamente (contrasefias y montos).

P71 | Verificacion de mensajes de error y alertas.

P72 | Verificacion de tiempos en los que se muestran
los mensajes de error y alertas.

P73 | Se verifica la correcta visualizacion de las

animaciones de “Procesando” y “Conectando”
en las diferentes pantallas.




P74

Verificacion de tiempos de espera 60 segundos.

P75

Verificar que el POS al no tener papel en la
impresora no permita realizar transacciones.

P76

Verificacion de longitudes (minimo y maximo de
los campos) en todo el aplicativo.

P77

Algoritmo de conexion: Verificar que la conexion
inicialmente se intente WIFI, intentando agotar
todas las IPs WIFI

P78

Algoritmo de conexién: Verificar que se reintente
la conexion segun lo configurado en plataforma.

P79

Algoritmo de conexion: Verificar que se apliquen
los tiempos de espera de conexién wifi
configurados en plataforma.

P80

Algoritmo de conexion: Verificar que, si falla la
conexion por WIFI, intente agotar todas las IPs
3G

P81

Algoritmo de conexion: Verificar que el tiempo
de conexion 3G sea el configurado en
plataforma. (Puede ser menor)

P82

Algoritmo de conexion: Verificar que al no ser
posible la conexion por WIFI, se deshabilite en
el POS la opcién de WIFI y se conecte por SIM
CARD

P83

Algoritmo de conexioén: verificar que el nombre
de la conexion se refleje correctamente en el
POS

P84

Verificar la correcta insercion de llaves

P85

Verificar los datos del POS en la opcion de
informacion en el aplicativo




Listado de pruebas generales realizadas a la aplicacion en modo cajas.

PRUEBA

FECHA | CHECK RESULTADO

P01 Pruebas de comunicacion.

P02 | Verificacion del flujo de integracion- solicitud de
venta-peticion (factura Nro, monto).

P03 | Verificacibn mensajes de respuesta (bin, nsu).

P04 | Verificacion de mensaje envio (bin, nsu, monto).

PO5 | Verificacion de mensaje de respuesta con datos
de aprobacién (Codigo de autorizacion, cédigo
de comercio, issuerld, mensaje Display, monto
vuelto, nombre cliente, nombre tarjeta, Nro
boleta, pan, saldo)

P06 | Verificacion de respuesta con datos de
aprobacion.
nsu: campo 11
pan: Ultimos 4 nimeros de la tarjeta
bin: Primeros 10 digitos de la tarjeta
Cadigo de autorizacion: Campo 38

P07 | Verificacion de flujo venta contado

P08 | Verificacion de flujo venta contado con multiple
cuenta.

P09 | Verificacion de flujo Venta cuotas.

P10 | Verificacion de flujo Venta cuotas con miltiple
cuenta.

P11 | Verificacion de flujo venta débito.

P12 | Verificacion de flujo venta crédito.

P13 | Validacion de tarjeta por contactless en venta

contado y venta cuotas




Pruebas control de cambios

PRUEBA FECHA | CHECK RESULTADO

P01 | Verificar la correcta actualizacién de versiones:
-Con restauracion de POS, instalacién manual

de Agente 6.18.8, se descarga de plataforma el
aplicativo 2.1075

P02 Se realiza correccion sobre los menus “Débito
Forzado” y “Crédito Forzado” con el fin que se
envien los campos y valores correctos en el
63.71 (Default="0’, fuerza a crédito="1" fuerza
débito="2")

P03 | Se realiza ajuste sobre la impresién del cédigo
de comercio para voucher de Qr (CN)

P04 | Refactorizacion de mensajes tipo Toast

Observaciones

OBSERVACION

001

002




Apéndice G. Disefio de Checklist de pruebas realizadas al aplicativo Agente Polaris Cloud

Service.

CHECKLIST DE PRUEBAS REALIZADAS AL APLICATIVO
AGENTE POLARIS X.X.X Build XXXXXX - BANCARD

Objetivo:
Verificar el correcto funcionamiento del aplicativo Agente Polaris Cloud en su version
X.X.X Build XXXXXX Bancard en terminales NewPos 9220 Android 5 y Android 7

Revision histodrica

Fecha ‘ Version Autor ‘ Descripcion

XX/XX/XXXX XX Brodny Garcia Se realizan pruebas para verificar el correcto funcionamiento del aplicativo
Agente Polaris en su version x.x.x build xxxxxx— Bancard en terminales New
Pos 9220 Android 5 y Android 7
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1. Listado de pruebas generales realizadas a la aplicacion.

PRUEBA FECHA CHECK RESULTADO

P01 Instalacion manual del aplicativo Agente
Polaris versién 6.18.8 - Bancard

P02 Verificacion de version y build en pantalla

P03 Descarga remota del Agente Polaris y
actualizacion correcta.

P04 Validar que el Agente realice un reinicio del
POS al actualizarse

P05 Validacion ingreso de caracteres
enmascarados al ingresar el codigo
administrador

P06 Verificacion de clave 7719100

P07 Validar el ingreso a la pantalla administrador

P08 Validar que, al realizar una modificacién en la
pantalla del administrador, se actualicen
correctamente los cambios (Nombre de la
terminal, IP, DNS, Puerto, Puerto de descarga
y TLS). El Grupo activo y el ID dispositivo se
cargan automaticamente.

P09 Validar que los cambios realizados desde la
Plataforma Polaris se reflejen en el Agente
Polaris

P10 Validar que se realicen actualizaciones del
aplicativo financiero en la hora y fecha
configurada en Plataforma Polaris (Teniendo
en cuenta que en Paraguay es una hora antes
a la hora colombiana)

P11 Configuracién de IP y Puertos (Puerto
descarga 7027 y carga) Agente Polaris

P12 IP y puerto de descarga deberan ser
cambiada automaticamente una vez se
actualice la version por la que trae
configurada la nueva app del Agente.

P13 Verificacion de consulta y registro de la
terminal en el comercio configurado desde la
plataforma Polaris Cloud

P14 Validar que, si se cierra el proceso del agente
polaris no se borre el parametro grupo activo

P15 Verificar que no se detenga el Agente Polaris
cuando se instala una aplicacion financiera
dafada o sin firmar.

P16 Verificar listado de Aplicaciones permitidas y
que se bloquee el acceso a las aplicaciones
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que no estén en dicha lista

P17

Validar que cuando no se tiene permisos para
ingresar a una aplicacion, si la intento abrir
varias veces consecutivamente la aplicacion
de Polaris no se detenga.

P18

Cuando se esté descargando una aplicacion y
se borre la misma desde Polaris, la terminal
debe inmediatamente cancelar la descarga y
cuando se vuelva a cargar la aplicacion esta
debe continuar con la descarga

P19

Se verifica en las versiones enviadas del
Agente Polaris que no aparezcan alertas en la
pantalla informando errores de descarga o de
conexién que no existen.

P20

La aplicacion no se debe detener cuando se
realicen cambios en la configuracion del
Agente Polaris

P21

Validar que al realizar una descarga y ésta sea
interrumpa por falta de conexion, al
reconectarse, el Agente realice una consulta y
contintie con la descarga desde el porcentaje
en el que se interrumpid dicha descarga.

P22

Validar cuando la Agente es lanzado desde la
aplicacion bancaria detectando si tiene algo
pendiente para ejecutar la instalacion

P23

Verificar que la frecuencia de consultas se
esté realizando correctamente con lo
configurado en Plataforma Polaris Cloud

P24

Verificar que cuando la terminal esta en
suspension siga realizando las consultas y
descargas en el tiempo configurado

P25

Validar mensaje de despliegue

P26

Descarga e instalacion de la version Bancard

P27

Ajustar logo en la informacién de registro

P28

Validar que en la configuracion del agente se
permitan ingresar puertos de 5 digitos

P29

Validar que, si el POS esta realizando una
descarga no consulte automaticamente, si no
se muestre el mensaje “Transaccion en
proceso, por favor espere”.

P30

Verificacion de mensaje “Consulta realizada
con éxito” cuando la consulta es exitosa.

P31

Verificacion de mensaje “MDM Consulta, no
hay conexién a internet” cuando falla la
conexion y el POS envia la consulta al servidor

P32

Verificar cuando falla la instalacién de la
version se debe comprobar que se realice
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nuevamente la instalacion

P33

Verificar que no se instale la version si no esta
subida al servidor aun si la version se
encuentra en la carpeta download del pos.

P34

Verificacion de teclados

P35

Validacion de ortografia

P36

Tiempo de descarga

P37

Activacion modo Kiosko

P38

Verificar la configuracién de modo kiosko en
plataforma antes de consultar y descargar la
versién. Luego de instalar la version esta debe
quedar en modo Kiosko sin necesidad de que
el Agente Polaris consulte después de
reiniciar.

P39

Verificar que después del reinicio y en modo
Kiosko, el agente consulte y si no hay
conexion debe mostrar el mensaje “MDM
Consulta, no hay conexion a internet”

P40

Verificar que después del reinicio y en modo
Kiosko, el agente consulte, pasado 15 seg
realizara una nueva consulta.

P41

Validar que al desactivar modo KIOSKO no
quede bloqueada la barra de notificaciones, ni
ninguna funcionalidad del POS.

P42

Verificar que el bluetooth este deshabilitado
desde la plataforma y al habilitarlo permita
activarlo desde la terminal. Si esta activo en la
terminal y deshabilitado en la plataforma, este
debe desactivarlo de la terminal después de
que consulte.

P43

Verificar la activacion del bloqueo de la
pantalla y solicitud de pin para ingresar en A5.
Este se activa cuando se prende el pos o
cuando ingresa en modo suspension.

P44

Verificar que se cree la carpeta logswposs en
el directorio raiz.

P45

Verificar la creacion de logs, estos deberan ser
comprimidos y enviados a la plataforma. Se
debe verificar el envio a la plataforma

P46

Al momento del envio de los logs, aparecera
un mensaje de “Archivo almacenado y
recibido en su totalidad [100%]"

P47

Validar que no permita instalar actualizacién
de version si se esta realizando una
transaccion
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P48

Validar que, si la conexion que esta
establecida es por WIFI y se cambia la IP por
el nombre de dominio, validar que tengan
acceso al servidor a través del DNS

P49

Validar, si la conexion es por GPRS, esta
deber realizar la consulta sin tener acceso al
servidor a través del DNS

P50

Verificar que, si se desactiva los permisos del
agente y se reinicie el POS, el agente no se
active.

P51

Al consultar manualmente el agente con los
permisos desactivados, mostrara una ventana
para activar los permisos y se comunicara con
el servidor.

P52

Validar que, si se realiza consulta manual
(registro equipo) se apliquen los cambios
realizados en Polaris Cloud Service.

P53

Validar que después de reiniciar el POS no se
muestre el mensaje “MDM Consulta, no hay
conexion a internet”, pasado el tiempo
configurado en plataforma, realice consulta.

P54

Validar que, si se pierde la conexién a
Internet y se apaga o se reinicia el POS, el
agente Polaris realice consultas.

P55

Verificar que se realice dos actualizaciones
simultaneas correctamente sin cierre
pendiente (Aplicacidn debito/ crédito y
Lealtad)

P56

Verificar que se realice dos actualizaciones
simultaneas correctamente con cierre
pendiente (Aplicacion debito/ crédito y
Lealtad)

P57

Verificar que se realice tres actualizaciones
simultaneas correctamente con cierres
pendientes en modo kiosko (Aplicacion debito/
crédito, agente polaris a probar y Lealtad)

P58

Verificar que se realice tres actualizaciones
simultaneas correctamente sin cierres
pendientes en modo kiosko (Aplicacién debito/
crédito, agente polaris y Lealtad)

P59

Verificar que al actualizar el agente Polaris no
realice modificaciones en los flags.
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2. Observaciones
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Apéndice H. Disefio de Checklist de pruebas para el alistamiento de terminales android

CHECKLIST DE PRUEBA PARA EL ALISTAMIENTO DE
TERMINALES ANDROID X. BANCARD

Objetivo:

Verificar el correcto funcionamiento del alistamiento terminales NEWPOS modelos New9220 para
versiones de Android X

Revision histodrica

‘ Version ‘ Descripcion

XX/XX/XX XX Brodny Garcia Se realizan pruebas para verificar el correcto funcionamiento del
alistamiento de terminales Android X.




PRUEBA FECHA CHECK RESULTADO

Verificar en la plataforma Polaris Cloud Service
la descarga del formato Excel para registrar la
informacion de las terminales.

P02 | Verificar que el formato descargado en
plataforma corresponda a formatos XLS o
XLSX.

P03 | Verificar que los archivos que se desean
importar que no sean de extension XLS, XLSX
no sean permitidos por la plataforma.

P04 | Verificar las distintas opciones habilitadas para
la carga del formato (seleccionar archivo y
arrastre de archivo).

PO5 | Verificar el correcto funcionamiento de la opcién
de operacion “crear terminales”.

P06 | Verificar que al tener activa la operacién crear
terminales no permita duplicar una terminal.

P07 | Verificar que al tener activa la operacion crear
terminales no permita ingresar datos que no se
encuentren previamente registrados en
plataforma.

P08 | Verificar que al tener activa la operacion crear
terminales no permita duplicar una terminal al
modificar los datos en el formato.

P09 | Verificar que al tener activa la operacion crear
terminal y al importar el formato con campos
vacios no permita crear la terminal.

P10 | Verificar el correcto funcionamiento de la opcion
de operacion “actualizar terminales”.

P11 | Verificar que al tener activa la operacién
actualizar terminales no permita ingresar datos
gue no se encuentren previamente registrados
en plataforma.

P12 | Verificar que al tener activa la operacién
actualizar terminales y duplicada una terminal
en el formato no se creen dos registros.

P13 | Verificar que al tener activa la operacién
actualizar terminales y en el formato exista una
terminal sin registrar no permita su actualizacién
(debe actualizar las terminales previamente
registradas).

P14 | Verificar que al tener activa la operacién
actualizar terminales y duplicada una terminal,
pero con campos diferentes esta actualice a la
Ultima configurada.

P15 | Verificar que al tener activa la operacién
actualizar terminal y al importar el formato con
campos vacios no permita actualizar la terminal.




P16 | Verificar el correcto funcionamiento de la opcion
de operacion “eliminar terminales”.

P17 | Verificar que al tener activa la operacion
eliminar terminales no permita eliminar una
terminal que no se encuentre registrada.

P18 | Verificar que en la operacion eliminar terminal al
importar el formato con campos vacios no
afecte la eliminacion de la terminal (a excepcion
del serial).

P19 | Verificar que POS permita cambiar la zona
horaria.

P20 | Verificar que POS permita cambiar los ajustes
de pantalla.

P21 | Verificar que POS permita cambiar los ajustes
de ubicacion.

P22 | Verificar que POS permita cambiar el idioma
que viene predeterminado a Espafiol Estados
Unidos.

P23 | Verificar que el POS permita la conexién por
WIFI.

P24 | Verificar que el POS permita la conexién por
SIM CARD.

P25 | Verificar la activacion simultanea de la conexion
por WIFIl y por SIM CARD.

P26 | Verificar el correcto proceso de instalacion del
agente financiero por pendrive.

P27 | Verificar el correcto proceso de instalacién del
agente financiero por bluetooth.

P28 | Verificar la configuracién de IP y Puertos
(descarga y carga) Agente Polaris.

P29 | Verificar la correcta instalacion del aplicativo
financiero crédito debito pendrive.

P30 | Verificar la correcta instalacién del aplicativo
financiero crédito debito mediante bluetooth.

P31 | Verificar la correcta instalacién del aplicativo
financiero crédito debito por descarga remota.

P32 | Verificar la activacion modo Kiosko.

P33 | Verificar que al no tener configuradas las llaves
Master Key y Dukpt no permita realizar
transacciones.

P34 | Verificar el correcto funcionamiento de la

inyeccion de llaves.
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Apéndice I. Disefio de los casos de pruebas realizadas a la plataforma Polaris Cloud

Service.

CASOS DE PRUEBAS REALIZADAS A LA PLATAFORMA
POLARIS CLOUD SERVICE BANCARD

Objetivo:

Verificar el correcto funcionamiento de la plataforma Polaris Cloud Service Bancard

Revision historica

Fecha ‘ Version Autor Descripcion

XX/ XX/ XXXX XX Brodny Garcia | Se realizan pruebas para verificar el correcto
funcionamiento plataforma Polaris Cloud
Service Bancard




1. Listado de casos de pruebas

01

DESCRIPCION DEL CASO DE PRUEBA

Realizar el registro de una terminal, desde el médulo
terminales. Usando el serial de este y hacer clic en el botén
buscar, para luego diligenciar el formulario de registro.

02

Realizar el registro de una terminal por medio de la
plantilla excel, ubicada en el médulo de alistamiento de
terminales, importar el archivo diligenciado y verificar los
datos de la terminal en el filtro de busqueda de terminales
en el médulo de Terminales.

03

Realizar consultas con el Agente Polaris Cloud y verificar el
cargue de logs en el mddulo Monitoreo (logs de consultas,
logs de descargas y logs de aplicaciones)

04

Realizar descargas remotas multiples, y verificar que éstas
se descarguen segun el orden que se encuentra en la
platilla de descarga.

05

Intentar realizar transacciones desde el POS, sin conexion y
modificar las IPs de las conexiones en plataforma, con el fin
de que la terminal intente conectarse por cada una de las
IPs en orden alfabético.

06

Realizar combinaciones de tipos de transacciones en el
maodulo transacciones, habilitando y deshabilitando
aleatoriamente. Estas modificaciones deben verificarse
visualmente en el POS.

07

Eliminar un lote de terminales utilizando la plantilla
ubicada en el médulo de Alistamiento de terminales y
verificar que al consultarlas no se encuentren disponibles
para

RESULTADO




MODULO PRUEBA DESCRIPCION FECHA RESULTADO

Verificar la carga correcta de la
plataforma Polaris Cloud
Service Bancard

P02 Verificar el ingreso a la
plataforma con contrasefias

Login correctas

P03 Verificar error de ingreso
cuando se intenta loguear con
contrasefas incorrectas

P04 Validar que el placeholder del
login cumpla con los tipos de
datos y numero de caracteres

P05 Verificar los mensajes de alerta
en el Login, segun sea el caso.

P06 Verificar el correcto
funcionamiento de la opcién
Restablecer contrasefia

P07 Validacién del usuario, una vez
se ingrese a la plataforma

P08 Verificacion de la version de la
plataforma

P09 Verificar filtros de busqueda.

P10 Verificar menus (Perfil, perfil
de descarga y caja Pos)

Monitoreo/
Reporte de
terminales

P11 Verificar paginacion

P12 Validar la opcién exportar (Ver,
Descargar y volver)

P13 Verificar mensajes de error o
alertas

P14 Verificar filtros de busqueda




Monitoreo/ P15 Verificar la opcidn Limpiar
Log filtros
consultas
P16 Verificar mensajes de error o
alertas
Monitoreo/ P17 Verificar filtros de busqueda
Log -
descarga P18 Verificar la opcion Limpiar
filtros
P19 Verificar mensajes de error o
alertas
Monitoreo/ P20 Verificar filtros de busqueda.
Log
inicializacion P21 Verificar menus (Perfil, fecha y
caja Pos)
P22 Verificar paginacion
P23 Validar la opcién buscar,
exportar, volver y ver
P24 mensajes de error o alertas
P25 Verificar la opcion limpiar
filtros
Monitoreo/ P26 Verificar filtros de busqueda
Estadisticas - -
agente P27 Verificar menus (Estadistica,
fecha)
P28 Verificar el funcionamiento del
filtro por fecha segun:
Exactamente igual y entre
P29 Validar la opcion buscar,
exportar y volver
P30 Verificar graficas
P31 Verificar la opcién agregar
filtro
P32 Verificar la opcién eliminar

filtro




P33

Verificar mensajes de error o
alertas

P34 Verificar la opcién limpiar

filtros
Monitoreo/ P35 Verificar filtros de busqueda
Logs -
aplicaciones P36 Verificar menus (Perfil, perfil

descarga y caja Pos)

P37 Verificar paginacion

P38 Validar la opcidn buscar, ver
logs, volver, filtro de busqueda
rapida, descargar log y
eliminar log.

P39 Verificar la opcién limpiar
filtros

P40 Verificar mensajes de error o
alertas

Redes P41 Verificar filtros de busqueda

P42 Verificar opcion de nueva red

P43 Verificar la exportar, ver

P44 Verificar paginacion

P45 Verificar la opcidn eliminar
registro

P46 Verificar en la opcion de editar
red, la opcidn volver, menus y
placeholders.

P47 Verificar en la opcion de editar
red, la opcién guardar.

P48 Verificar en la opcidn de editar
red, la opcién borrar.

P49 Verificar en la opcion de editar

red, la opcidn clientes (filtro de
busqueda, nuevo cliente, ver,




paginacion, volver, eliminar y
editar registro)

P50

Verificar mensajes de error o
alertas

Clientes

P51

Verificar filtros de busqueda

P52

Verificar la opcién nuevo
cliente, exportar y ver

P53

Verificar la opcién eliminar
registro

P54

Verificar en la opcién guardar
registro (guardar, borrar,
volver, menus y campos)

P55

Verificar en la opcién guardar
registro/terminales (filtro,
nueva terminal, paginacion,
ver, volver, registros, eliminar
y guardar)

P56

Verificar en la opcién guardar
registro/sucursales (filtro,
nueva sucursal, paginacion,
ver, volver, registros, eliminar
y guardar)

P57

Verificar mensajes de error o
alertas

Sucursales

P58

Verificar filtros de busqueda

P59

Verificar en la opcidn buscar
(filtro, nueva sucursal,
exportar, ver, paginacion,
volver, eliminar y guardar
registro)

P60

Verificar en la opcién Crear
sucursal (MenUs, campos,
volver, guardar)

P61

Verificar la opcion limpiar
filtros




P62 Verificar mensajes de error o
alertas
Terminales/ P63 Verificar filtros de busqueda
Terminales -
P64 Verificar menus (Perfil, perfil
de descarga y caja Pos)
P65 Validar la opcién buscar
(filtros, exportar, terminal
eliminada, ver, paginacion y
volver)
P66 Verificar la opcidn eliminar
registro
P67 Verificar la opcién guardar
registro (menus, campos,
volver, actualizar)
P68 Verificar la opcién limpiar
filtros
P69 Verificar mensajes de error o
alertas
Terminales/ P70 Verificar filtros de busqueda
Terminales — - _ _
mapa P71 Verificar menus (Perfil, perfil
descarga y caja Pos)
P72 Validar la opcién buscar (filtro,
ver, paginacion, volver)
P73 Validar en la opcién buscar
(Ver en mapa)
P74 Verificar la opcién limpiar
filtros
P75 Verificar mensajes de error o
alertas
Terminales/ P76 Verificar en el menu de
Alistamiento operacioén crear terminales
de
terminales P77 Verificar en el menu de

operacién actualizar terminales




P78

Verificar en el menu de
operacion eliminar terminales

P79

Verificar opcion de seleccionar
archivo

P80

Verificar el arrastre de un
archivo para cargarlo

P81

Verificar el correcto
funcionamiento del botdn
Importar

Terminales/A
sistente de
actualizacion

P82

Verificar el filtro de Busqueda
menu Red, Cliente, sucursal,
perfil comercio, perfil descarga,
serial, departamento y ciudad

Terminales/
Asistente
firmware

P83

Verificar el filtro de Blsqueda
menu Red, Cliente, sucursal,
perfil comercio, perfil descarga,
serial, departamento y ciudad

Terminales/
Archivos
CTL

P84

Verificar el correcto
funcionamiento del botdn
Seleccionar archivo

P85

Verificar el correcto
funcionamiento de la
funcionalidad arrastrar archivo

P86

Verificar el correcto
funcionamiento del boton
Guardar

Tareas/
crear tarea

P87

Verificar el correcto
funcionamiento del modulo
Crear tarea

P88

Verificar el correcto
funcionamiento del modulo Ver
Tareas

Perfiles

P89

Verificar el correcto
funcionamiento del modulo
Perfil Comercio




P90

Verificar el correcto
funcionamiento del modulo
Perfil descarga

Plantillas

P91

Verificar el correcto
funcionamiento del modulo
Descarga

P92

Verificar el correcto
funcionamiento del modulo
configuracion

P93

Verificar el correcto
funcionamiento del modulo
Rangos

P94

Verificar el correcto
funcionamiento del médulo
Planes

P95

Verificar el correcto
funcionamiento del mddulo
Host

P96

Verificar el correcto
funcionamiento del modulo
EMV keys

P97

Verificar el correcto
funcionamiento del modulo
EMV apps

P98

Verificar el correcto
funcionamiento del modulo
aplicaciones

P99

Verificar el correcto
funcionamiento del médulo
Transacciones

P100

Verificar el correcto
funcionamiento del modulo
Billeteras

Manteni-
miento de
tablas

P101

Verificar el correcto
funcionamiento de los modulos




(Modelo terminal, rubro,
departamento, ciudad y zona)

Seguridad

P102

Verificar el correcto
funcionamiento del médulo
(usuarios, aplicaciones, grupos,
grupos/aplicaciones,
sincronizacion de aplicaciones,
log de seguridad, cambiar la
contrasena)

salir

P103

Verificar el correcto
funcionamiento del modulo
salir




Apéndice J. Disefio de los casos de pruebas realizadas a la plataforma Automatizer.

CASOS DE PRUEBAS REALIZADAS A LA PLATAFORMA
AUTOMATIZER BANCARD

Objetivo:

Verificar el correcto funcionamiento de la plataforma Polaris Cloud Service Bancard

Revision historica

Fecha ‘ Version Autor Descripcion

XX/ XX/ XXXX XX Brodny Garcia | Se realizan pruebas para verificar el correcto
funcionamiento plataforma Automatizer
Bancard




1. Listado de casos de pruebas

ID DESCRIPCION DEL CASO DE PRUEBA RESULTADO

01 Verificar el flujo correcto entre los distintos médulos
propios de la plataforma Automatizer al ejecutar un set
de pruebas, verificar categoria y el estado de los scripts,
asi como verificar que el nimero de repeticiones sea el
correcto y que el Pos no se detenga.

02 Verificar la configuracion de tarjetas, realizar pruebas
combinadas con los tipos de lectura y compararlos con
los resultados

03 Intentar realizar pruebas de script aleatoriamente con
las tarjetas incorrectas, el flujo debe detenerse y
mostrar un mensaje de prueba invalida

04 Realizar una carga de Script, ejecutarla y luego realizar
una modificacién del mismo, este no debe permitir
editar el nombre.










MODULO‘ PRUEBA DESCRIPCION ‘ FECHA ‘ RESULTADO

P01 Verificar la instalacion correcta
de la plataforma Automatizer

P02 Verificar el ingreso a la
plataforma con contrasefas
correctas

Login P03 Verificar error cuando se intenta
ingresar con contrasefias
incorrectas

P04 Validar que el placeholder del
login cumpla con los tipos de
datos y nimero de caracteres

PO5 Verificar los mensajes de alerta
en el Login, segln sea el caso.

P06 Verificar que los mensajes de
alerta no se sobrepongan sobre
el formulario.

P07 Verificacién de la versién de la
plataforma

P08 Verificar que, al acceder por

primera vez, se muestra un
mensaje de bienvenida

Dashboard P09 Verificar que, al ingresar a la
plataforma, se muestre un
resumen de los Ultimos test
ejecutados.

P10 Verificar la correcta visualizacion
de los graficos

P11 Validar que los datos en las
graficas sean correctos

Cargar P12 Verifica que el modulo de Nuevo
Script script funcione correctamente




P13

Verificar el correcto
funcionamiento del menu
categoria

P14

Verificar el correcto
funcionamiento de la paginacion

P15

Verificar el despliegue de los
scripts

P16

Verificar el correcto
funcionamiento del icono editar.

P17

Verificar que al editar se
muestre una ventana para el
cargue de un nuevo script

P18

Verificar que no se pueda editar
el nombre del script en la
pantalla de Editar script

Cargar
llave

P19

Verificar el correcto
funcionamiento del botdn Nueva
llave

P20

Verificar el correcto
funcionamiento del filtro de
busqueda de llaves

P21

Verificar el despliegue de las
llaves en pantalla

P22

Verificar el correcto
funcionamiento del boton de
eliminar llaves

P23

Verificar el correcto
funcionamiento del botdn editar

Configurar
tarjeta

P24

Verificar el correcto
funcionamiento del modulo de
nueva tarjeta




P25 Verificar el correcto
funcionamiento del filtro de
busqueda

P26 Verificar que las tarjetas
configuradas se muestren en
pantalla

P27 Verificar el correcto
funcionamiento del botdn editar

Ejecucion P28 Verificar el correcto
de test funcionamiento del menu
Categoria

P29 Verificar el correcto
funcionamiento del menu
Nombre de Script

P30 Verificar el correcto
funcionamiento del botdn Buscar

P31 Verificar el listado de script
segun categoria y nombre en la
pantalla

P32 Verificar el correcto
funcionamiento del botdn
Agregar

Test P33 Verificar filtros de busqueda
ejecutados

P34 Verificar el listado de Scripts de
los test ejecutados

P35 Verificar paginacion

P36 Verificar los datos de los campos
mostrados

Reportes P37 Verificar el filtro de busqueda
por Version y por suit

P38 Verificar los datos de los

reportes en el listado




Cerrar
sesion

P39

Verificar el correcto
funcionamiento del modulo salir




