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Resumen

Esta practica se lleva a cabo en la Caja de Compensacién Familiar de Antioquia,
COMFAMA, la cual consiste en la implementacion de pruebas de Auditorias Continuas mediante
el uso de Soluciones Analiticas para la gestion en el disefio de flujos de datos que permitan la
migracion de informacion del sistema transaccional organizacional y el analisis de datos para las
auditorias continuas mediante la herramienta de Microsoft Azure, visualizacion y consolidacion
de los datos para la entrega de reportes y automatizacion de procesos para las entregas de

resultados de auditoria.

En el siguiente informe se entrega de manera detallada el cumplimiento de las actividades
correspondientes al disefio de pipelines para migracion y auditorias continuas, disefio de tableros
de visualizacién de los datos y automatizaciones programadas y parametrizadas correspondientes

a las tareas para el logro de cada actividad.
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Introduccion

La caja de Compensacion Familiar de Antioquia, COMFAMA, es una de las entidades en
el departamento antioquefio con mayor relevancia y compromiso con la clase media trabajadora
del territorio, ofreciendo una amplia cantidad de servicios como la salud y la educacion hasta
programas Yy beneficios para adquirir una vivienda propia. COMFAMA, guiada por el proposito
superior de desarrollar la clase media trabajadora es lider con el compromiso de la consciencia, la
libertad, la productividad y la felicidad para que se desarrollen esas capacidades, trasciendan y

construyan el futuro que imaginan.

Por tal grandeza en una organizacion, es de vital importancia cumplir y evaluar los
procesos internos para el logro del propésito superior, contando con un area de Auditoria Interna
que valida el cumplimiento de los lineamientos que rigen la operatividad de la caja y que desde la
analitica de datos se explica la relacion que dan punto de partida para el desarrollo de las

auditorias.

El objetivo de implementar pruebas de Auditoria Continua en Soluciones Analiticas como
Microsoft Azure, Power Bl y Highbond Robotic para la empresa COMFAMA, consiste en la
creacion de flujos de datos que permitan realizar migracion de la informacion del sistema
transaccional a la base de datos organizacional para dar partida a los procesos de Auditorias
Continuas de manera automatizada, generando resultados a partir de la implementacion de esos
flujos de trabajo, creados y programados l6gicamente en las diferentes herramientas analiticas

mencionadas. Estos resultados permiten la evaluacion y el control de los procesos internos
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validando el cumplimiento y la toma de decisiones para mitigar posibles riesgos dentro de la

operatividad de la caja.

A continuacion, se presenta el informe final de la pasantia, en el que se detalla el proceso
de creacion de pipelines, disefio de tableros de visualizacion e implementacion de robots
programables que permiten la realizacion de las actividades que dan soporte a los objetivos

especificos, basado en un rol de analitica para las pruebas de Auditorias Continuas.
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1. Implementar pruebas de auditoria continua en soluciones analiticas como Microsoft

Azure, Power Bl y HighBond Robotic para la empresa Comfama.

1.1.Descripcion de la Empresa

La Caja de Compensacion Familiar de Antioquia (COMFAMA) es una organizacion
constituida para contribuir al mejoramiento integral de la calidad de vida de los afiliados
mediante la prestacion de servicios que apoyen el desarrollo economico, social, cultural y laboral
de la poblacién. Es una empresa social de carécter privado, autdbnoma, vigilada por el Estado
colombiano, que cubre con sus acciones a 4.600.000 personas en el Departamento de Antioquia,
aporta a su bienestar y felicidad entregando servicios de salud, educacion, crédito, subsidio de
cuota monetaria, empleabilidad, vivienda, recreacion y cultura. Fue creada en 1954 como
resultado de un pacto voluntario entre empresarios y sindicatos para mejorar la calidad de vida de
la poblacion trabajadora, constituye una de las mas novedosas y exitosas experiencias de politica

social. (Conoce Comfama,la Caja de Compensacion Familiar de Antioquia, s. f.)

En mas de 60 afios, Comfama se ha esforzado para mejorar la calidad de vida de los
trabajadores antioquenos y sus familias. Igualmente, se ha preocupado por fortalecer los vinculos
con las empresas afiliadas y en la actualidad vivimos un proceso de mejoramiento constante, con
el objetivo de garantizar felicidad y bienestar a todos nuestros afiliados y sus familias. (Conoce

Comfama,la Caja de Compensacion Familiar de Antioquia, s. f.)

1.1.1. Mision
Consolidar y expandir una clase media trabajadora antioquefa consciente, libre,

productiva y feliz. Esto lo haremos mediante servicios que promueven el aprendizaje, el cuidado,
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el habitat, la recreacion y los viajes, la cultura, el empleo, el emprendimiento y los servicios

financieros. (Conoce Comfama,la Caja de Compensacion Familiar de Antioquia, s. f.)

1.1.2. Visién
En 2027 Comfama impactara a 2,5 millones de familias, tendra ingresos por $4 billones,
un 40% por fuera de los aportes de la compensacion familiar. Sera la gran plataforma para la
consolidacion de la clase media trabajadora en Antioquia. (Conoce Comfama,la Caja de

Compensacion Familiar de Antioquia, s. f.)

1.1.3. Objetivos de la Empresa
e Actuar sobre una realidad que hoy reporta millones de compatriotas que apenas

obtienen ingresos para cubrir sus necesidades basicas, es la mayor pretension de Comfama.

Por ello, todo su empefio esta encaminado a prestar en forma masiva sus servicios y a aumentar
las capacidades de acceso de la poblacion a la seguridad social y a los servicios de proteccion
social publicos y privados. (Conoce Comfama,la Caja de Compensacion Familiar de Antioquia,

s. f)

1.1.4. Descripcion de la Estructura Organizacional
“En un bosque todo esta vivo e interconectado. Las raices de los arboles se comunican
debajo de la tierra e incluso diminutas hebras de hongos hacen parte de esa conversacion en la
que interviene la lluvia, los viajeros polinizadores, el suelo... ;en qué se parece una empresa a un
bosque? — Juan Sebastian Céardenas”. (Entrevista sobre organizaciones y empresas regenerativas,

5. 1)
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Tienen todas las similitudes, sobre todo si se entiende a la organizacion como parte de un
sistema ecologico. El bosque, conversa entre si para desarrollar colaborativamente procesos que
honran y garantizan la vida en el planeta. Una organizacion no tiene mucha diferencia: es un
grupo de humanos gue se integra para, a través de la reflexion, la conversacion y la interrelacion,

crear procesos que buscan un propésito comun.
Comfama opera bajo la estructura organizacional: Ecosistema Comfama

Figura 1.

Ecosistema Comfama

Megocio Negooio
Personat y = Rargeoonias
Familias

Ecosistema
Comfama

Nota: La figura muestra la estructura organizacional como un Ecosistema.



Figura 2.

Ecosistema Comfama - Negocio Personas y Familias

Trabajamod por B construccidn deé una marca de aflo
retonocimiento y poder de stratciton, en B gue
personas con  alta onentacidn  al futuio  acceden
@ contenidas y programas para ol culdado y ¢! progresa,
pusden aompafarse en b Wransformacion
de los habfos para su bienestar y se consoldan en
clase media

Urd marca que estabece unb COrversacdn
permanente, Gue pIOPoONe preguntas y abre caminos de
posdikdades Una marca que le habla a las peruonas en
sus diferentes dmensiones (personal, famillar, labeeal o
sochal)

Negocio Personas y Familias

Nota: La figura muestra la estructura organizacional como un Ecosistema.

Figura 3.

Ecosistema Comfama - Negocio Empresas

Acompafiamos & las empresss para
encontrar los caminos que las
acerquen 3 un actuar socialmente
consciente. Empresas que actuan
para genera walor v blenestar para
RGOS SUs GrUpos de interds, sanan ¢
impactan positvamente of terrtono

Negocio Empresas

Nota: La figura muestra la estructura organizacional como un Ecosistema.
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Figura 4.

Ecosistema Comfama - Negocio Regiones

Consolides, expandir v cusilficar la dise media rural
anboguefia por intermedio de cuastro propuestas de valor
enriguedimiento de s comversacidn que estructuramas <on
nuestros  cordenidos de educacion, cultura y recreacion,
Negocio Memores servicios comunes que se fefiere 3 ks presencia con
Re«g\onea infraestructura fisica y ¢l modelo méwl que tenemos en los
maunicesos; la formaddn relevante para el dister gue son
todos los contenidos educatvos  focalizados por regién v
conectividad empresanal gue we logra a traves de |as alanzas
que desarrcllamos en el terntono

Negocio Regiones

Nota: La figura muestra la estructura organizacional como un Ecosistema.

Figura 5.

Ecosistema Comfama - Negocio Salud

Macer sostenible L salud de los atiliados
al régmman contributivo en Antioguis

Negocio Salud

Nota: La figura muestra la estructura organizacional como un Ecosistema.



Figura 6.
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Ecosistema Comfama - Marca y Comunicaciones

Marcay

Comunicaciones

En Comfama acordamas que la marca
&3 una sola v la comunicacion es en
PIOCIEO und Conversacian, un didiogo
en el que forma y fondo sempre van de
la mano

La Conerencia antie los Conteplon y su
expresion eshética hacen parte de una
unidad indisoluble

Comunecatones o1 of guardan de esas
COMRIACIONAS que bustan contribuir 3
nuestre propdsito superion y en el
centro de ellas estan ® cuidado y o
pragreso de s personas desde
Transfornmacian de hibitos

Marca y Comunicaciones

Nota: La figura muestra la estructura organizacional como un Ecosistema.

Figura 7.

Ecosistema Comfama - Estrategia y Proyectos

=

Estrategia y

Proyectos

Asegurst 1a evoluckdn y muldcidn permanente
de la estrategia, su consolidacion en &
organizacion, en los proyectos de inversion y
en los productos reguerides pare 8
sostensbiidad en el largo plam

Estrategia y Proyectos

Nota: La figura muestra la estructura organizacional como un Ecosistema.



Figura 8.

Ecosistema Comfama - Talento Humano

Trabajaros para hacer viva |a estratega & intenor nuestra
organiracsdn, desarrollsndo talerto humano de alto valor,
rondcientes de gue son personas empoderadas que
progresan y gue disfrutsn, quienes son capaces de
Lrarsforrmar con oplimsmo y conviccidn los antarmos que
habzan. Formamos lideres que se adaptan a las
orounstancias, gue viven su vida como un laboratonio
permanente de liderazgo vy que ton legitmacdores de
nusestra cultura gue promueve el respeto v b valoraoon de
la diferencia, el trato justo, I3 igusidad de oportunidades,
ambientes laborales armaoniosos

Talento Humano

Nota: La figura muestra la estructura organizacional como un Ecosistema.

Figura 9.

Ecosistema Comfama - Secretaria General

Garantizar la Segundad Juridca de |a
Corporacion Yy contribusr al
fortalecimiento del  Buen  Gobisemo,
impulsando s viablided juridice para o
desarrolio e sus programas y proyectos

Secretaria General

Nota: La figura muestra la estructura organizacional como un Ecosistema.
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Figura 10.

Ecosistema Comfama - Oficina Staff Direccién

Con
Oficina Staff de paz

Direccion

Oficina Staff Direccion

Nota: La figura muestra la estructura organizacional como un Ecosistema.

Figura 11.

Ecosistema Comfama - Auditoria Interna

la auditorla tema e:s una acthidad
ndependente y obietiva de aweguramienta y
consutona, disefeda para agreger valor y
megorar las operaoones de Comdama. £l
&Quipd de Auditora Intéerna soporta a la
sdmnibstrackin en el cumpimiento de s
objetivos, spoetando un enfoque sistemdtico v
discplinado en la evaluxcion y mejorameento
de los procesos de nesgos, conlrol y gobierno

Auditoria
nterma

Auditoria Interna

Nota: La figura muestra la estructura organizacional como un Ecosistema.
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Figura 12.

Ecosistema Comfama - Servicios Organizacionales

Responsable de umficar y operar ko

SENA0DOS G SO COMPIITIdos v
Servicios utilizados por todos los negocos y
Organizacionales equipos centralizados, de tal forma que

la Organiracsdn sea mas dgil y oportura
&n sus actwidades de woporte y
dcminstracion

Servicios Organizacionales

Nota: La figura muestra la estructura organizacional como un Ecosistema.

1.1.5. Descripcion de la dependencia y/o proyecto al que fue asignado

1.1.5.1.Area asignada: Auditoria Interna. La auditoria interna es una actividad
independiente y objetiva de aseguramiento y consultoria, disefiada para agregar valor
y mejorar las operaciones de Comfama. El equipo de Auditoria Interna soporta a la
administracion en el cumplimiento de sus objetivos, aportando un enfoque sistematico
y disciplinado en la evaluacion y mejoramiento de los procesos de riesgos, control y

gobierno.



1.1.5.2.Equipo asignado: Auditoria TI. El equipo de auditoria de TI se encarga de hacer

validaciones y cumplimiento normativo a las diferentes areas de la caja a nivel

tecnoldgico. Contando con diferentes roles como el rol de andlisis de fraude,

generacion de automatizaciones, analisis de datos los cuales interactian entre si

generando hallazgos y alertas dentro de cada area auditada.

1.2.Diagnéstico inicial de la dependencia asignada

Tabla 1.

Diagnéstico Inicial Matriz DOFA y Estrategias

OPORTUNIDADES
O1. Abarcar mas temas de ley en la caja.

02. Apoyar en la automatizacion de procesos.

03. Aprendizaje de aplicacion en nuevas
plataformas.

FORTALEZAS
F1. Personal capacitado para las auditorias de
Tl
F2. Excelente clima laboral
F3. Adaptables al cambio

ESTRATEGIAS (FO)
F1-03: Realizar capacitaciones y gestion del
conocimiento a nuevos miembros.
F2-02: Confianza en los procesos para
entenderlos y automatizarlos.

ESTRATEGIAS (DO)
D1-02: Por medio de las automatizaciones
tener un panorama mas claro y un tiempo
optimo de las auditorias.
D2-03: Explorar herramientas que cumplan
con las condiciones de los procesos de
auditoria interna.

AMENAZAS
ALl. Tercerizacion del equipo de auditoria
interna.
A2. Bajo presupuesto para la adquisicion de
herramientas.
A3. Suprimir el area de auditoria TI.

DEBILIDADES
D1. Auditorias mal planeadas.
D2. No contar con un software solo para
auditoria.

ESTRATEGIAS (FA)
F1-Al: Estar a la vanguardia en temas
tecnologicos para superar a los proveedores.

ESTRATEGIAS (DA)
D1-Al: Ser oportunos en planear de manera
efectiva y eficiente para evitar tercerizaciones.
D2-A2: Contratar o adquirir un sistema de
informacion que permita generar ahorros en la
manualidad de los procesos de auditoria.

Nota: Matriz DOFA del diagndstico inicial y estrategias. Fuente: Autor
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1.2.1. Planteamiento del Problema
La arquitectura de datos corresponde a un conjunto estandar de productos y herramientas
que una organizacion utiliza para gestionar los datos (apiumhub, s. f.). A nivel de TI, se trata de
adoptar un enfoque que permite responder a las necesidades de la organizacion con la rapidez
necesaria lo cual implica buscar su optimizacion con nuevos contextos y/o herramientas que

permitan mejorar y brindar muchos mas beneficios a la arquitectura de datos.

La caja de compensacion familiar de Antioquia Comfama al ser una organizacion que
cubre en su totalidad a todo el departamento de Antioquia, operando bajo un ecosistema de
trabajo en el cual todas sus areas o equipos se relacionan entre si para cumplir con un propésito
superior, es de responsabilidad del equipo de TI en auditoria interna, hacer validaciones y

cumplimiento normativo a las diferentes areas de la caja a nivel tecnoldgico.

En detalle anteriormente, el equipo de auditoria T1 cuenta con la participacion de
diferentes roles de trabajo: analisis de fraudes, automatizaciones y analisis de datos, de los cuales
surge una problematica y una necesidad de apoyo al equipo para cumplir con todas las
actividades de auditoria. Es decir, Comfama al ser una organizacion tan grande, con tantos
equipos en las diferentes de areas que componen su ecosistema, necesita el apoyo para dividir las
tareas y equilibrar el trabajo del equipo en general a partir del profesional de analitica de datos
quien necesita abarcar diferentes temas de la caja por lo cual hace requerimiento de apoyo para
implementar pruebas de auditoria continua en soluciones analiticas como Microsoft Azure,
Power Bl y HighBond Robotic en relacion al planteamiento, creacion, analisis y automatizacion

de procesos que permitan contribuir a la optimizacion en la gestion de resultados en el area.
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1.3.0bjetivos de la pasantia

1.3.1.

1.3.2.

Objetivo General
Implementar pruebas de auditoria continua en soluciones analiticas como Microsoft

Azure, Power Bl y HighBond Robotic para la empresa Comfama.

Obijetivos Especificos

Extraer datos de los sistemas fuentes hacia el data lake de auditoria, para el posterior
disefio e implementacion de pruebas de auditoria continua.

Desarrollar reportes, tableros de control y analitica de datos a partir de la
consolidacion de resultados de las auditorias continuas.

Automatizar las pruebas de auditoria, mediante el desarrollo de robots (RPA) en la

solucién Highbond Robotic.



1.4.Descripcion de las actividades a desarrollar

Tabla 2.

Descripcion de las Actividades

OBJETIVO GENERAL

OBJE‘[iUiSé
ESPECIFICOS

ACTIVIDADES POR

DESARROLLAR

Implementar pruebas de
auditoria continua en
soluciones analiticas como

Microsoft Azure, Power Bl y

HighBond Robotic para la
empresa Comfama.

Extraer datos de los sistemas
fuentes hacia el data lake de
auditoria, para el posterior
disefio e implementacion de
pruebas de auditoria continua.

Desarrollar reportes, tableros
de control y analitica de datos
a partir de la consolidacion de
resultados de las auditorias
continuas.

Automatizar las pruebas de
auditoria, mediante el
desarrollo de robots (RPA) en

la solucion Highbond Robotic.

Migrar tablas segun el
plan de trabajo
arquitectura de datos,
tanto en ambientes
SAP como no SAP.
Disenar flujos de
pipelines Azure para
la migracion de tablas
nuevas y mejoras de la
arguitectura actual.

Disefiar tableros de
control, que
consolidan resultados
de los diferentes
trabajos realizados en
el area de auditoria.
Realizar informes de
reportes a partir de la
ejecucion de las
auditorias continuas.

Configurar y
parametrizar los
robots que ejecutan
las auditorias
continuas y publicaran
los resultados de estas.

Nota: La tabla describe las actividades a desarrollar. Fuente: Autor
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2. Enfoque Referenciales

2.1.Enfoque Conceptual
2.1.1. Auditoria Interna
Hernandez P. (2015) el papel de la auditoria interna cumple relevancia en el ambito
empresarial puesto a que su implicacion y participacion dentro de esta aporta un enfoque
disciplinado para la evaluacion de los procesos de gestion de control; la eficiencia en la
utilizacion de los recursos y la contribucion al fortalecimiento de la organizacion, con la finalidad
de agregar valor, generar beneficios apreciables y cuantificables de manera continua a la entidad

siendo el apoyo para el cumplimiento de los procesos y logro de los objetivos de la organizacion.

2.1.2. Auditoria de TI
Arcentales F. & Caycedo C. (2017) la auditoria de T1 o auditoria informatica radica en
que se permite determinar las fortalezas y amenazas de los sistemas de informacion de las
organizaciones a nivel de funcionalidad de los sistemas de informacion automatizados, la
adecuacion de la configuracion de la plataforma informatica, el nivel de calidad de los servicios
prestados por la unidad encargada y la situacion de los contratos con proveedores de productos y

servicios, entre otros aspectos, todo ello en el ambito del uso y aplicacion de las TIC's.

2.1.3. Auditoria Continua
Para el instituto Americano de Contadores Publicos Certificados (AICPA) la auditoria
continua es una metodologia para la emision de informes de auditoria simultaneamente, o un

periodo corto después de la ocurrencia de los hechos relevantes.
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La ejecucion de las auditorias continuas dentro de la organizacion permite identificar
rapidamente las debilidades para corregirlas de inmediato, reducir errores y probabilidades de
fraudes, ser apoyo en auditoria interna para mejorar los procesos, mayor capacidad de mitigar
riesgos entre otros beneficios asociados. (Consejo Profesional de Ciencias Econdmicas de la

Provincia de Santa Fe, s. f.)

2.1.4. Soluciones Analiticas

2.1.4.1.Microsoft Azure: Servicios en la nube de Microsoft.

En concepto, Azure es una plataforma que esta compuesta por mas de 200 productos y
servicios en la nube disefiados para ayudarle a dar vida a nuevas soluciones que permitan resolver

las dificultades actuales y crear el futuro. (Documentacion de Microsoft, s. f.)

Desde el concepto a la practica, Azure es una herramienta o solucion analitica en la cual
se hara la representacion significativa de los procesos de analitica de datos para las auditorias

continuas en la caja a partir de los servicios y conceptos a continuacion:

e Synapse: (Synapse-Comfama) es un servicio integrado de Azure que corresponde al area
de trabajo donde se requieren crear diferentes flujos de trabajo para la analitica de los
datos, migraciones y auditorias continuas.

e Data Lake: (Data lake-Comfama) o lago de datos es un servicio integrado de Azure que
corresponde a la cuenta de almacenamiento en la nube.

e Azure DevOps: Es una combinacion de los términos ingleses development (desarrollo) y
operations (operaciones), designa la union de personas, procesos y tecnologia para ofrecer

valor a los clientes de forma constante. (Documentacion de Microsoft, s. f.)
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Azure DevOps permite la aplicacion de una metodologia de desarrollo de
integracion y entrega continua del producto o servicio al cliente final.

e Branch o rama: Es una funcién integrada de Azure DevOps que permite la creacion de
una rama de trabajo sobre la cual se trabaja en el synapse para la creacion de nuevos
flujos 0 cambios sobre los objetos creados.

e Pipeline: Un pipeline es un objeto creado que corresponde al flujo de un proceso para la
analitica de datos. En la practica, estos flujos corresponden a la migracion de datos y

auditorias continuas.

2.1.4.2.Highbond y ACL Analytics
HighBond es una plataforma de software de gobernanza empresarial que fortalece la
seguridad, la auditoria, el cumplimiento, el aseguramiento y la gestion de riesgos.

(Documentacion de HighBond, s. f.-b)

Analytics es una aplicacion de analisis de datos que ofrece una potente combinacion de
acceso a los datos, analisis de datos y creacion de reportes integrada y, al mismo tiempo, asegura
la integridad de los datos. Realice analisis ad hoc utilizando la interfaz de Analytics o automatice
su analisis para que se ejecute localmente o en la nube con el lenguaje de scripts integrado de

ACL. (Documentacién de HighBond, s. f.-a)

2.1.4.3.Power BI
Power Bl es una herramienta de visualizacion de datos de Microsoft que permite el
analisis de datos orientado a la visualizacion interactiva y capacidades de inteligencia en una
interfaz o tablero que permite a los usuarios finales generar reportes o informes a partir de los

tableros.
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2.2.Enfoque Legal
En esta seccion se presenta la normatividad que rige a la caja de compensacion familiar de
Antioquia COMFAMA, la que determina su competencia y la que es aplicable a su actividad o
producida por la misma desde un punto de vista general de la caja a politicas u estatutos en

funcion del area de auditoria y los datos.

La Caja de Compensacion Familiar de Antioquia, Comfama, es una corporacion privada,
sin animo de lucro, establecida de acuerdo con las leyes colombianas, el dia 30 de junio de 1954
y reconocida por resolucion Nro. 4706 del 13 de noviembre de 1954, del Ministerio de Justicia.
Su domicilio principal es la ciudad de Medellin y su accion esta regulada por la Ley de la Nacion.

(Aspectos juridicos de Comfama, s. f.)

2.2.1. Seguridad Social, Articulo 48 de la Constitucion Nacional
En el que se consagra el derecho a la seguridad social y la norma fundamental de donde se
derivan las demas regulaciones del orden juridico en materia de la seguridad social, cajas de
compensacion, como entidades de este tipo por lo que deben acatar y respetar el derecho

mencionado en el ejercicio de sus funciones. (Aspectos juridicos de Comfama, s. f.)

2.2.2. Ley21de 1982
Norma general que regula el ejercicio de la compensacion familiar, su naturaleza juridica,
funciones, reglas que deben acatar como empresas recaudadoras de aportes y érganos directivos

que la componen. (Aspectos juridicos de Comfama, s. f.)

En esta ley se encuentran todas las disposiciones acerca del subsidio familiar,

empleadores obligados al pago de aportes, trabajadores beneficiarios del subsidio, entre otros.
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2.2.3. Politica de Proteccion de Datos Personales
La CAJA DE COMPENSACION FAMILIAR DE ANTIOQUIA, COMFAMA, como
responsable del tratamiento de datos de sus grupos de interés pone en conocimiento la Politica de
Privacidad de Datos Personales que ha sido adoptada para dar cumplimiento a lo dispuesto en el
régimen legal vigente contenido en la Ley Estatutaria 1581 de 2012, sobre Proteccion de Datos

Personales, y 1266 de 2008, sobre Habeas Data Financiero, en lo pertinente.

COMFAMA en cumplimiento de las facultades legales y estatutarias trata datos
personales de sus grupos de interés en ejecucion de su objeto social, que consiste principalmente
en la administracion los aportes y recursos en materia de seguridad social establecidos en la ley,
con el fin de gestionar los subsidios, servicios y programas que benefician a los trabajadores y
grupos familiares, empresas afiliadas y demas miembros de la comunidad, sin perjuicio de las
demas actividades que la ley le faculta desplegar ni de los tratamientos de datos personales
vinculados a los servicios de recreacion, crédito, vivienda, salud, educacion y programas

especiales, entre otros.

Los datos personales en custodia de COMFAMA, en su condicion de responsable y/o
Encargado, segun el caso, seran tratados cumpliendo los principios y regulaciones previstas en las
leyes colombianas y las buenas practicas aplicables al régimen de proteccion de datos personales.
Asi mismo, en cumplimiento de las normas vigentes, se informa que los datos personales podran
ser tratados directamente y/o a través de terceros, en condicion de encargados del tratamiento de
datos, en centros de datos ubicados dentro o fuera de Colombia. (Politica de Proteccion de Datos

Personales, s. f.)
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2.2.4. Resolucion 0486 de 2020
Por medio de la cual se adopta el Estatuto de Auditoria Interna y el Codigo de Etica de la

actividad de auditoria interna.

2.2.4.1.Articulo Primero
Objetivo: El Estatuto de Auditoria Interna del Ministerio de Ciencia, Tecnologia e
Innovacion, tiene como objetivo establecer el proposito, la autoridad y la responsabilidad de la
actividad de auditoria interna en la entidad. (resolucion_0486-2020 Estatuto de Auditoria

Interna.pdf, s. f.)

2.2.4.2.Articulo Segundo
Denominacion: Para los efectos del presente acto, se denomina Control Interno al
conjunto de actividades, operaciones y actuaciones realizadas con independencia para el
mejoramiento institucional y el cumplimiento de los objetivos previstos de la organizacion.

(resolucion_0486-2020 Estatuto de Auditoria Interna.pdf, s. f.)

2.2.4.3.Articulo Tercero
Proposito de la Auditoria Interna: El propdsito de la auditoria interna en la entidad es
prestar servicios de aseguramiento (evaluacion) y consulta (enfoque hacia la prevencién) con
total independencia y objetividad, con el fin de agregar valor y mejorar las operaciones del

Ministerio de Ciencia, Tecnologia e Innovacion.

En este sentido, la actividad de Auditoria Interna debe contribuir al logro de los objetivos

estratégicos, aportando un enfoque sistematico y disciplinado en la evaluacion y mejoramiento de
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los procesos, la gestion de riesgos e idoneidad de los controles en la entidad. (resolucion_0486-

2020 Estatuto de Auditoria Interna.pdf, s. f.)

3. Informe de cumplimiento de trabajo

3.1.Entendimiento
Como se ha mencionado en el Capitulo 1, COMFAMA es una organizacion clave en el
departamento, que brinda soluciones y oportunidades a la clase media trabajadora con un grupo
significativo de trabajadores que dia a dia ejecutan sus labores guiadas al proposito superior y su

gran cantidad de afiliados a esta organizacion.

Por tal motivo es importante conocer el sistema de informacion transaccional
COMFAMA, entender su funcionamiento y como son tratados analiticamente los millones de

datos e informacion que el sistema almacena de los afiliados y los empleados de la caja.
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Figura 13.

Sistema transaccional de Informacion Comfama
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Nota: Entendimiento del Sistema de informacion transaccional. Fuente: Autor

La caja de compensacion familiar de Antioquia al ser una organizacion de gran escala con
sedes en todas las regiones del departamento antioqueno, opera dia a dia y obtiene una
transaccionalidad en grandes cantidades de registros. En la Figura 13, se puede observar como
estan integrados o almacenados todos los datos de la caja y la relacion con los diferentes servicios

y nubes de almacenamiento que se utilizan.

En la parte superior de la Figura 13, se puede observar el sistema de informacion
transaccional COMFAMA en la nube de SAP, la fuente principal de integracién de datos de toda

la organizacion, lo que permite la toma de decisiones a nivel de la caja basados en datos en vivo.
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Esto quiere decir que la transaccionalidad de la informacién es constante y permite la

actualizacion e integracion de los datos en las tablas definidas dentro de la nube.

En la parte izquierda baja se puede observar los servicios de Highbond en la nube de
ACL. Esta nube ofrece diferentes servicios para el uso de la informacién almacenada tanto en
Highbond como en SAP por medio de un puente DIRELINE que permite la conexion con ambas

y efectuar transaccionalidad de los datos.

Ahora, el uso de este puente entre ambas nubes permite el acceso directo a los datos los
cuales son requeridos por diferentes areas en la caja. La necesidad del manejo de esta
informacion exige un alto rendimiento de operabilidad en las nubes ya que muchos empleados en
muchas areas estan constantemente y al mismo tiempo accediendo a la nube descargando tablas u

otras funciones afectando directamente esa transaccionalidad de los datos.
En solucion a ese problema, se incorpora un nuevo servicio en la nube: Microsoft Azure.

La nube de Azure otorga mayor manejo de la informacion al ser un sistema que permite el
almacenamiento de los datos migrando las tablas desde la nube de SAP. En otras palabras, se
migran las tablas mayormente usadas en su totalidad de registros o bien una porcion de esos datos
segun sea la necesidad; esto permite la operabilidad de la informacion almacenada en la base de

datos sin tener que acceder directamente a la nube de SAP.

Adicionalmente, existe una conexion entre la nube de ACL y la nube de Azure
permitiendo ese puente y acceso a los datos para las auditorias continuas que se mencionaran mas

adelante.
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Este entendimiento permite una vista amplia de como es la operabilidad de los datos en
COMFAMA, tener la idea o base de como se integran los servicios de almacenamiento en la nube

y la implementacidn de los servicios del Azure en la caja.
Entendimiento en el Area:

La ejecucion de las diferentes tareas o funciones encaminadas al logro de los objetivos
especificos hace necesario un entendimiento de funciones esenciales dentro de Azure para
mantener la l6gica de los resultados conociendo la estructura de los flujos para una migracion de

tablas o Auditorias Continuas.

Figura 14,
Entendimiento Flujo de Pipeline — Migracion de Tablas

Flujo Pipeline Migracién de tablas

Dataset 1 Dataset 2

Flujo

ERP - CRM Data Lake Data Lake SQL Databases

Nota: Entendimiento Pipeline migracion de tablas. Fuente: Autor
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Figura 15.

Entendimiento Flujo de Pipeline - Auditoria Continua

Flujo Pipeline de una Auditoria Continua

- -

.|= <

L)

VM Data Lake

Nota: Entendimiento Pipeline auditorias continuas. Fuente: Autor



3.2.Presentacion de resultados

3.2.1. Planeacion Inicial Analitica de Datos

Tabla 3.

Planeacion Inicial Analitica de Datos
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Item Tema Descripcion Estado Actual Estado Pendiente
(De proyectos, procesos, requerimientos, solicitudes)

01 Aplicacion de analitica  Mediante esta iniciativa se busca la creacion de un Actualmente nos Presentacion y validacion del
en el mejoramiento de  modelo automatico que permita establecer una encontramos en la Fase modelo con el Responsable de
la deteccion de calificacion del nivel de riesgo para las empresas 11 de Automatizacion Auditoria interna y Responsable de
empresas agrupadoras.  afiliadas a la Caja. Este nivel de riesgo permitira la del proceso en Azure. Riesgos y Cumplimiento.

priorizacion de las empresas anomalas, basadas en
variables claves de riesgo. De esta forma se focaliza el En Proceso Validacion y entrega de la
esfuerzo del equipo de Fiscalizacion al momento de automatizacion generada con el
realizar sus procesos de verificacion sobre posibles equipo gestor, en este caso
empresas Fraudulentas. Fiscalizacion,
Fases: Una vez completados estos pasos
o Fasel como desarrollo natural  del
Piloto con base en reglas previamente elaboradas en proyecto finalizariamos con la fase
ACL. (Completado) 111 y el entregable seria el modelo de
e Fasell segmentacion.
Automatizacion del proceso en Azure.
o Faselll
Piloto modelo de segmentacion, para enriguecimiento de
los datos actuales.
02 Soporte a la El practicante tiene como funcién principal acompafiar al ~ En ejecucion. N/A

arquitectura —
Practicante de
Auditoria TIL.

profesional en todo el soporte y mantenimiento de la

arquitectura de datos Azure implementada para auditoria.

Esto incluye, (sin limitarse a):

« Migracion de nuevas tablas.
¢ Revision mensual de tablas actuales y flujos de
datos.

Acompafnamiento
permanente.
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¢ Velar por la correcta integracion de los datos
transaccionales en Azure.

e Velar por la correcta ejecucion mensual de la
automatizacion de las migraciones ya
establecidas.

03 Integracion Auditorias ~ Con el objetivo que los scripts de auditoria puedan Finalizado 32 Acompafiamiento en la
Continuas: Plataforma  alimentarse en cada ejecucion que realicen, con los datos  continuas en ejecucion  automatizacion de nuevos pipelines
de ACL Robotics con mas recientes de la Caja de forma eficiente y automatica, integrada ACL/Azure.  a futuro por parte de ambos equipos
la arquitectura Azure. es necesario integrar dichos scripts de ACL con la (Auditoria T1 y Control Interno),
plataforma de Azure (ya sean de deteccion o de segun necesidad, para afianzar
prevencion), para lo cual se debe: dicho conocimiento de integracion
« Desarrollar pipelines en Azure para cada script para:
de auditoria, que soporten la respectiva
automatizacion. (Soporte Practicante) e Julidn Mora
* Monitorear y gestionar del proceso de e Alejandro Correa
automatizacion. (Soporte Practicante) e Jose Restrepo
En principio mientras se desarrolla el conocimiento en
cada equipo Analitica debe acompafiar estas
integraciones
04 Proyecto piloto de El objetivo es adoptar el uso de servicios cognitivos de Por iniciar Inicio en Julio
aplicacion de servicios  analitica, en este caso especifico ‘vision por computador’
cognitivos de Azure en  en la lectura del registro civil, para capturar la
la deteccion de fraudes. identificacion de hijos y contrastar con los datos de la
registraduria. Este tema le apunta a la deteccion de
falsificaciones en el registro civil, a raiz de un fraude con
los registros de menores que se present6 en 2021 para
apropiarse de la cuota monetaria.
05 Plan de capacitaciones A partir del conocimiento y necesidad de cada equipo de  Por iniciar Acordar fechas de inicio de plan de

internas en Azure.

auditoria, se plantea los siguientes enfoques de
capacitacion:
e Pipelines para auditoria T1 y Control interno.
e Generalidades de la plataforma Azure y SQL
para equipo de Seguridad.
« Apoyo en Azure a equipo de Auditoria
administrativa y financiera.

capacitaciones y apoyos con los
diferentes responsables de equipos
en auditoria interna.

Nota: La tabla muestra la planeacion inicial de Auditoria de T para la Analitica de Datos. Fuente: Suministrado por el
responsable del Equipo de Auditoria de TI.
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3.2.2. Creacion de Pipelines
Objetivo especifico relacionado: Extraer datos de los sistemas fuentes hacia el data lake

de auditoria, para el posterior disefio e implementacion de pruebas de auditoria continua.

3.2.2.1.Creacion de pipelines para la migracion de tablas

Pipeline Tabla Vdarl

Tarea: Crear pipeline para que se actualice diario la tabla vdarl y programar trigger para

que se ejecute diario a las 04:00.

Descripcion de la tabla: Prestamos/Créditos asignados y estado en el que se encuentra

[Status del crédito/saldo.

Figura 16.
Pipeline Tabla VDARL
Microsoft Azure | synaps-comfama 2 bunca bt s AT ot O
P 1P rama juanescor trabajo % Validar toda > s
F= a— (O ERP VDARL DLDE. *
- wpr | ' 1 Depurr  ~ (I Der o d
4 Canalizaciones 1
. 4 [ ERP
Coplar datos Fhujo de datos E’r
.] 4 B3 BRP Carga Delta
N copy VDARL ERP DL B——# - L -
(D ERP VDARL DL DELTA DELTA_DIARIO o VDARL_DL_SY_DIARIO
‘ (D) ERP VODARL DL _DELTA DIARIO J
E b B3 ERP Carga Inicial [:
Pardmetros  Variables onfiguracion Salida
+ Husvo

Nota: Pipeline tabla VDARL. Fuente: Autor

Entendimiento:

Paso 1. Se crea el primer copy de datos con la siguiente configuracion:
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Para el origen se establece el conjunto de datos de origen con conexion a la tabla vdarl
almacenada en SAP ERP productivo. Luego se crea una consulta SQL para traerse los datos:
SELECT CAMPOS*

FROM SAPABAP1.VDARL

WHERE MANDT = 300

AND (DERF>= (SELECT
TO_VARCHAR(ADD_DAYS(CURRENT_DATE,-1),'YYYYMMDD') FROM DUMMY))
OR (DBEAR>=(SELECT

TO_VARCHAR(ADD_DAYS(CURRENT_DATE,-1),'YYYYMMDD') FROM DUMMY))

Figura 17.
Pipeline Tabla VDARL — Origen

Microsoft Azure synaps-comfama & Buscar = o S T & CAJA DE |.':Mpnr:a.-.‘lllr::.:\:;:..:I:::':ii;.;lr
* /P Ramajusnescov_trabajo “a Validar todo o m
‘a‘ Integrar - v o« (I ERP VDARL DL DE. *
. il » 3 Guardar como plantila  + Valider +* Validae copia entorno de ejecucion [+ Depurar " a
velar
4 Canalizaciones ) Flgo de dates |'_,/"
4 3 Erp copy_VOARL_ERP_DL_ » ]
DELTA_DIARIO “ VDARL DL_SY_DIARIO
-, 4 B3 ERP Caiga Delta
} (B +
(D) ERP_VDARL_DL_DELTA @ 00 :
. @D ERP VOARL DI DELTA_DIARIO
General Origen  Receptor  Asignacion Configuracion  Propledades de usuario

b B2 RP Carga inicla

Conjunto de datos de
ongen

& ERP_VDARL DELTA

& Apierto <+ Nueva o9 Vista previn de los dato
Uitilizar consulta Tabla (8 Consulta
Consulta SELECT s & Examinar cubos de SAP
CASTIMANDT AS NVARCHARII)) AS MANDT
CASTIBUKRS AS NVARCHAR(4)) AS BUKRS -

CASTISARCHIV AS NVARCHAR(1]) AS SARCHIV

Opcion de particion L 8 Ninguno ) ) Intervado dindmico

Nota: La consulta SQL permite seleccionar los campos de la tabla vdarl donde: selecciona el
campo derf -1 dia o el campo dbear -1 dia, para realizar la actualizacién diaria. Fuente: Autor
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Para el destino se establece la conexion con el Azure data lake y se especifica la ruta de

almacenamiento:
Ruta: saperp/Delta/VDARL_DIARIO/VDARL

Figura 18.
Pipeline Tabla VDARL — Data Lake

2 ] R o o 0 5 usnescobar@comfamacom.co @
it Az synaps-comfama = Buscar = G 12 { B ]
ICIORORT ATtre L iema E CAL (DF COMPENSACION FAMILIAR DE ANTIOOUIA COMIaMA

P )/ rama jusnescov_trabajo = Validar todo i} g
ﬁ Integrar v o« 0D ERPVDARL DL DE B DL VDARL DIARIO
i wilarl
4 Canalizaciones L] e,
. &;/‘,‘ Farquet
R f//' DL VDARL_DIARIO
- 4 B g0 Delta
L_DELTA
‘ DELTA_DIARIO -
a Conexion  Esquema  Pardmetros

Servicko vinculado * B Can_Datalake #. Prusba de coneson & Editaer - Nusvo

Ruta de acceso del archive * | aner Dwhta/VDARL_DIAR] VAR ] Examina

Tipo de compresion hapgy

Nota: Para la ruta de almacenamiento o acceso del archivo es necesario tener definido el
contenedor, en este caso, el equipo de arquitectura de datos quien es el administrador de Azure
data lake en Comfama crea el contenedor ‘saperp’. Dentro de ese contenedor podemos ingresar y
crear las carpetas a las que llegara el archivo Delta/VDARL_DIARIO. Fuente: Autor

Paso 2. Se crea el flujo de datos con la siguiente configuracion:

Se ingresa a la configuracion del flujo de datos en donde se encuentra el proceso de

importacion, funcion y exportacion de los datos.

Para el origen se establece la conexion a la data lake creado en el primer copy como
importacion de los datos. Luego se procede a la configuracion de una funcion, en este caso la
funcidn upsert que permite insertar y/o actualizar los datos que se almacenaran en el synapse

SQL.
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Figura 19.
Pipeline Tabla VDARL - Flujo de Datos

Microsoft Azure synaps- comiama B Bincar

(I ERP VDARL DL DELTA

® (IJ) ERP_VIDARL DL _DELTA DIARIO

P /P rama jusescov_tiabajo 4 Valide tode 0 Confrmar tado (1) H
s &
ﬂ' Integrar ¥« 0D ErP vDARL DL DE,. & ERP_VDARL DL SY_
Walicl, cion de flugo d [~
. vdarl inticiar G Depuracson de flupo de datos
4 Canalizaciones 3 * DLSapErpVDARL AlterRawVDARL W SVOARL
. 4 B erp -] _ o |
ngotw din agee o
. . z DL_VDIAR D wag )
n 4 ] ERP Carga Delta + *

A
b B3 P Carga Inicial
Fuente: Autor
Figura 20.
Pipeline Tabla VDARL — AlterRow
Microscft Azure b vt 2 fuscat < & Q0 @ A CAI O COMPE 'h'.uI:- W AAMILIAR [ -I '.:'.‘ :-‘;«w ‘B’
" ':J /P Rama Juanescov_trabajo e Valider todo - Confirma todo (1) & '-'.

ﬁ' Integrar { v « (D fRP VOARL DLDE, ® & ERP VDARL DL SY
i vdad o validar (I Depuracion de flugo de datos L]
\
. # Canalizaciones 3 ¥ DiSapErpVDARL \ AlterRawVDARL \ w STVDARL
| - \
4 [ grp ‘ "'F“' e '
ITCYINT L S f i f Enpoiar daton 8 51 VOAR|
m) 4 [27 ERP Carga Delta i + I.'I | - J+
(D ERP_VDARL_DL_DELTA il =
' Configuracion de modificacion de filas  Optimizar nspeccionar  Vista previa de los datos ! Descrpcitm
® 1D ERP VDARL DL DELTA_DIARIO

a b B3 ERP Carga Inicial Nombre de la secusnciade * oo

salicla

Secuencia entrante * DL SapErpVDARL

Condicianes de . «* Actualizasfinsectar (upsert) si truef)

maodificacion de filas

Fuente: Autor

Finalmente se crea el destino estableciendo la conexion al synapse SQL el cual exporta

todos los datos y los almacena en una tabla en SQL.

Tabla en SQL: SAPERP.VDARL



Figura 21.
Pipeline Tabla VDARL — Destino

M Buscar

P /P Rama jusnescor tabajo

Validar todo firr 4o T
a Integrar Loy o OO ERPVOAR DLDE. @ @5 ERPVDARL DL SY.D [ SY VDARL
i vdarl
4 Canalizaciones 3 <,
. 1 J Asiire Synagre Analyt
4 Berp i -_ SY_VDARL
- 4 B3 ERP Carga Deltn
(D) eRP VDARL DL DELTA
‘ ® (I ERP VDARL_DL_DELTA_DIARIO —_—
E b [ ERP Cacia Inicia Conexion Esquerna Parametros
Servicio vinculado * W Onx_Symapse
& Edtat -+ Nuevo  Mis informacdn [
Entorms r!r.-q«u(aon de © 2 Edits
integracion
@ Creacitn interactiva deshabilitado
Tabla SAPERP VDAL
H Editar
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Nota: Es necesario tener previamente creada la tabla en SQL server con su respectivo esquema

para que se puedan exportar y almacenar de forma correcta. Fuente: Autor

Paso 3. Configuracion del desencadenador (trigger):

Nombre del trigger: Trigger ERP_VDARL_DL_DELTA_DIARIO

Se configura el desencadenador para que se ejecute cada dia, a las 04:00 am y se activa el

estado ha iniciado. El desencadenador permite la programacion para que se ejecute el pipeline,

en este caso el pipeline se ejecuta todos los dias en la madrugada permitiendo actualizar los datos

diariamente de la tabla vdarl en SQL.
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Figura 22.
Pipeline Tabla VDARL — Trigger

Microsoft Azure synaps-comfama B Buscar
Editar desencadenador
Integrar Bogota, Lima, Quito (UTC-S -
Periodicidad *
Cada| 1 Dias

-~ Opciones svanzadin de periodicidad

Ejecutar a estas heras

Fuente: Autor

Pipeline Tabla T527X

Tarea: Crear pipeline para la migracion de la tabla T527X.

Descripcion de la tabla: Unidades organizativas.

Figura 23.
Pipeline Tabla T527X

Microsoft Azure L A 2 Wacar
P Q1P Rama juanescov_trabajo 4 Validar tode -0 o)
f Integrar + ¢ « (OO ERP.TS27X DL OE
=] ¥ 1527 x| > "2 Gumdarcomo plantlls  « Valide > Depurat % Desencadenador (1)
4 Canalizaciones 2
4 [ grp
Coplar datos Mrocedimiento alinaconado Cioplar datos

4 B3 £8P Ciga Detta | S B> b
copy TS27X _ERP_DL D = Stored procedure_cele ‘ Copy T527X SY DELTA
(O ERP_TS27X DL_DELTA ELTA = 1e_rows_T052U oot

"
b B ERP Carga trcial 4

Fuente: Autor



Entendimiento:

Paso 1. Se crea el primer copy de datos con la siguiente configuracion:

Para el origen se establece el conjunto de datos de origen con conexion a la tabla t527x
almacenada en SAP ERP productivo. Luego se crea una consulta SQL para traerse los datos:
SELECT CAMPOS*

FROM SAPABAP1.T527X

WHERE MANDT = 300

Figura 24.
Pipeline Tabla T527X — Origen

) — m N & N B ji miama com co @
= Buscal s (o) /
s CAJA OF COMPUNLACION TAMILIAR DE ANTIOOUIA COMIAMA S0

Microsoft Azure

* Q1 P Rema jusnescov_trabajo w Viliclar todo (i}

*® integrar O erp_T527% 0L DE
i 827 » s Guardar como plantila Vabichy! Validar copia entorno de ejecucion [ Depurar (& Desencacer
Tx
. 4 Canalizaciones _ Procedimiento almacenadc Coplar datos
4 P ERP copy_T527%_ERP_DL_DM > [} » ]
' ELTA == Stored_procedure dele Copy. T527X_SY_DELTA
- & 8 ; == te_rows_T0O52U
4 B ERP Carga Del
m O D
D ene.
b D0 ERP Carga Ircia General Origen  Receptor  Asignaci “onfiguracien  Propledades de usuario
Conjunto de datos de —
orlgen il
& Ablarte T Nusve o0 Vigta previs de los datos ha: matidn [
Utilizar consulta Tabla (@) Comulta
Consults CAST[ENDDA AS NVARCHARIB]) AS ENDDA Examinar cubos de SAP
CASTIBEGDW AS NVARCHARIB)) AS BEGDA
CASTIORGTX AS MNVARCHAR(22)) AS DRGTX
CASTIMAINT AS NVARCHAR( 1)) AS MAINT .
FROM SAPABAPY TS2TX “
Opcion de particion . & Ningunc | Intervalo dindmico -

Nota: La consulta SQL permite seleccionar los campos de la tabla t527x, lo que permite hacer
una actualizacion de todos los datos de la tabla: migracion full. Fuente: Autor

Para el destino se establece la conexidn con el Azure data lake y se especifica la ruta de

almacenamiento:



Ruta: saperp/Procesados/T527X/DELTA/T527X

Figura 25.
Pipeline Tabla T527X — Data Lake

Microsoft Azure | sy : 4 = Buscal < @ 0 & 7 A CAM DE I.:M"l"('.l:flil(:.:::'::
P2 /P Rama jusseseov_tiabajo 4 Validar todo )
L ¥ e ERP_T5270_DL_DEL. DL TS27X
ﬂ Integrar L 013 enp: it F
i 1527«
4 Canalizaciones 2 o
" Gy e
4 B3 e ,// sl
™) 4 B 599 Carga Delta
(D eRP_T527X_DL_DELTA
o b B3 6P Cuga Inicial =
E Conexion Esquema Pardmetros
Servicio vinculado * K Cxn_Datalake & Prueba de coneitn & Editar T Muevo
Ruta de acceso del archivo * | gy00p Procesacios/T52T%/DEL T527X £ Bxaminar | v

Tipo de compresion

Fuente: Autor

Paso 2. Se crea un procedimiento almacenado con la siguiente configuracion:

45

Vista previa de |

Se crea el procedimiento almacenado con una funcion de Truncate_tables. Un truncate

tables permite que se eliminen todos los registros almacenados anteriormente y carga da nuevo la

historia completa: carga full.
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Figura 26.

Pipeline Tabla T527X - Procedimiento Almacenado

Microsoft Azure synaps-comiama & Buscar
P Q) /P Rama jusescov trabajo % Validar todo it
ﬂ' Integrar Lo o« X0 ERP TS2TX_DLDE
i 53T L] plantdla I
. 4 Canalizaciones 2 Copis dates Copisr 4t
B o % m;:y_rsz?x_sap__m_nl = :‘:f;zﬁg‘szﬂ““-d"*' - T — -
- 4 1 ERP Caga Delta @ 0 m =
(D ERP_T527X_DL_DELTA _
o b B3 ERP Carga Inicia General Configuracion  Propiedades de usuario
E e Para hacer referencia al grupo de SOL use o procedimesnto aimacenado del grupo de 50U
Servicio vinculado * (0 % Crin_Synapse & Editsr —+ Nuevo

Entorno de ejecucionde | o
integracian
@ Creacian interactiva deshabilitade

Nombre del procedimiento ¥

imacanade SAPERP| [Truncate lalses]

B

w Parametros de procedimiento almacenado

Nota: Se carga la historia completa ya que la tabla contiene poca cantidad de registros, lo que
facilita la migracion completa de los datos de origen. Fuente: Autor

Paso 3. Se crea el segundo copy de datos con la siguiente configuracion:

Para el origen se establece la conexion a la data lake creado en el primer copy como
importacién de los datos y finalmente se crea el destino estableciendo la conexién al synapse

SQL el cual exporta todos los datos y los almacena en una tabla en SQL.

Tabla en SQL: SAPERP.T527X
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Figura 27.
Pipeline Tabla T527X — Destino

» | ay o o o 1 ™ N0 7 A jusnescobar@comfamacomeco @
Microsoft Azure g 5-pomiama Buscat - i M CAJA DE COMPENSACHOM EAMILAR DI ANTIOGUIA COMTAMA 9

AP rama

cov_trabajo o Validar todo i

ﬁ‘ Integrar L ¥ o« O Erp_F52T DL DEL B sy T527X
i 1527 x

4 Canalizaciones 2 PN
. ' | Azure § grie Anatt

« Bere i ¥ T527X
- 4 ) ERP Carga Defta

(LD eRP_TS27% DL_DELTA

‘ b B3 AP Carga tnucial —_
Conexion Esquema Parametros

Servicio vinculade * ® Cnx_Synapse

& Edtar -+ Nuevo

Entorno de ejecucidn de | © Edit
integracion g

@ Creacion interactiva deshabilitado
Tabla SAPERP 527X

Fatan

Fuente: Autor

Paso 4. Configuracién del desencadenador (trigger):

Nombre del trigger: Trigger ERP_T527X_DL_DELTA

Se configura el desencadenador para que se ejecute cada mes los dias 9, a las 20:00 y se
activa el estado ha iniciado. El desencadenador permite la programacion para que se ejecute el
pipeline, en este caso el pipeline se ejecuta cada mes los dias 9 en la noche permitiendo

actualizar los datos mensualmente con carga full a la tabla t527x en SQL.



Figura 28.
Pipeline Tabla T527X — Trigger

Microzoft Azure synaps-comiama

M et

29 30 £
Ejecutar a estas horas

Heras 20 X

Fuente: Autor

Pipeline Tabla Knal
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Tarea: Crear un pipeline para knal mensual, basado en la knal delta (diaria) pero que se

devuelva un mes.

Descripcion de la tabla: Maestro de clientes (parte general).



Figura 29.
Pipeline Tabla Knal

49

CErr——

) ) P Rama paneicoe tabuo G Vil 1ok

ft Integrar
4 Canalizaciones )

MENSUAL

B0 ErP bt DL_DELTA

.
3

¥ B3 ERP Canga iiclal

Parametros  Variables

T Nusvo

Fuente: Autor

Entendimiento:

D ere KNALDL DAL *

COPY_kNA1_DL_DELTAR

r»

Pl o dalin I i i Fliges e duttes
> COPY_KNAY_DELTA sYl—8 COPY_KNAT DL DETAl— COPY_KNAT_DEC i arl
W MENEUAL MENSUAL INSERC W MENSUAL INSER |

|

0

Paso 1. Se crea el primer copy de datos con la siguiente configuracion:

Para el origen se establece el conjunto de datos de origen con conexién a la tabla knal

almacenada en SAP ERP productivo. Luego se crea una consulta SQL para traerse los datos.

SELECT CAMPOS*

FROM SAPABAP1.KNA1

WHERE MANDT = 300

AND KUNNR LIKE ‘OF*

) ERDAT >= CONCAT(YEAR(TO_VARCHAR(ADD_MONTHS(CURRENT _DATE,1),'YYYYMMDD)),

SUBSTRING (ADD_MONTHS(CURRENT_DATE, -1),6,2)),01)) "concat" FROM DUMMY))
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Figura 30.
Pipeline Tabla Knal — Destino

Microsoft Azure | synaps-comfama B Buaca

P 1 P Roma jusnescov_trabajo 4 Validw tode o (Ll
a‘ Integrar Lo« @D Eerp KNAILDLDEL. X
i m » | “% Guadar como plantiia ' Validar Validar copia entoma de ejecucion [ Depurar v (O Dep ¢ B
v nn x ¥
4 Carbtzaciones , I @ S Fhd e &
- 4 B e cg:;amr_m_o&ml ¥ COPY KNA1_DELTA SYB—» COPY_KNA1_DL_DELTAR—» COPY_KNA1_DELTA Yl
z @ _MENSUAL _MENSUAL INSERCI W _MENSUAL INSER
- 4 B3 BRP Carga Delta @0 n -
(D £RP KNAY DL DELTA _—
. D ERP KNAT DL DELTA General  Origen Receptor Asignacion  Conliguracion Propiedades de usuana
B b £3 e8P Carga Inicial C@pnm de datos de = ERP KNAT
origen
[ Abmrio T Nurvo 22 Vista prevaa de los datos Ma 1
Utiligar consults Tabls (@ Consulta
Consulta SELECT = - Examinar cubos de SAP
CASTIMANDT AS NVARCHAR4)) AS
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Nota: La consulta SQL permite seleccionar los campos de la tabla knal donde: selecciona el
campo kunnr like ‘OF*’ y el campo erdat -1 mes, para realizar la actualizacion mensual. Fuente:
Autor

Para el destino se establece la conexion con el Azure data lake y se especifica la ruta de

almacenamiento:

Ruta: saperp/Delta/KNAL/MENSUAL
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Figura 31.
Pipeline Tabla Knal — Data Lake
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Fuente: Autor

Paso 2. Se crea el flujo de datos con la siguiente configuracion:

Se ingresa a la configuracién del flujo de datos en donde se encuentra el proceso de

importacion, funcion y exportacion de los datos.

Para el origen se establece la conexion a la data lake creado en el primer copy como
importacion de los datos. Luego se procede a la configuracion de una funcion, en este caso la
funcién upsert que permite insertar y/o actualizar los datos que se almacenaran en el synapse

SQL.
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Figura 32.
Pipeline Tabla Knal - Flujo de Datos
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Fuente: Autor

Figura 33.
Pipeline Tabla Knal — AlterRow
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Fuente: Autor

Se crea el destino estableciendo la conexion al synapse SQL el cual exporta todos los

datos y los almacena en una tabla en SQL.

Tabla en SQL: SAPERP.KNA1
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Figura 34.

Pipeline Tabla Knal — Destino
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Fuente: Autor

Paso 3. Se crea el segundo copy de datos con la siguiente configuracion:

Para el origen se establece el mismo conjunto de datos de origen con conexion a la tabla
knal almacenada en SAP ERP productivo. Luego se crea una consulta SQL para cruzar los datos

con otras tablas.

SELECT KN.CAMPOS*

FROM SAPABAP1.KNAL as KN

INNER JOIN (

SELECT DISTINCT KN.MANDT, KN.KUNNR
FROM SAPABAP1.CDHDR as CD

INNER JOIN SAPABAP1.CDPOS as CP

ON ((CD.OBJECTCLAS= CP.OBJECTCLAS)

(CD.OBJECTID= CP.OBJECTID)



(CD.CHANGENR = CP.CHANGENR)

' (CD.MANDANT= CP.MANDANT))

INNER JOIN SAPABAP1.KNAL as KN

ON ((KN.MANDT = CP.MANDANT)

(KN.KUNNR = SUBSTRING(CP.TABKEY,4,10)))

WHERE CD.UDATE >= (SELECT

CONCAT(CONCAT(YEAR(TO_VARCHAR(ADD_MONTHS(CURRENT_DATE, -1),'YYYYMMDD)),

SUBSTRING (ADD_MONTHS(CURRENT_DATE, -1),6,2)),01) "concat’ FROM DUMMY)

CD.MANDANT= 300

' CD.OBIJECTID LIKE '0F%'

CP.TABNAME = 'KNAT'

' CP.OBJECTID LIKE '0F%'

KN.KUNNR LIKE '0F%'

) AS DELTA

ON (

KN.MANDT = DELTA.MANDT

AND KN.KUNNR = DELTA.KUNNR

54
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Figura 35.
Pipeline Tabla Knal - Origen copy 2
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Nota: La consulta SQL permite seleccionar los campos de la tabla knal y a su vez hace una
subconsulta con la tabla cdhdr “cabecera del documento de modificacion™ y otra subconsulta con
la tabla cdpos “posiciones en el documento de modificacion” ya que existe una relacion entre
estas tres donde: cd.udate valida la fecha del mes anterior para poder realizar las inserciones de
las actualizaciones mensuales mas la condicion de los campos cd.objectid like '0f%', and
cp.tabname = 'knal’, and cp.objectid like '0f%', and kn.kunnr like '0f%'". Fuente: Autor

Para el destino se establece la conexion con el Azure data lake y se especifica una nueva

ruta de almacenamiento:

Ruta: saperp/Delta/ KNAL/KNAL_MENSUAL_INSERCIONES
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Figura 36.
Pipeline Tabla Knal — Data Lake 2
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Fuente: Autor

Paso 4. Se crea el segundo flujo de datos con la siguiente configuracion:

Se ingresa a la configuracion del flujo de datos en donde se encuentra el proceso de

importacion, funcion y exportacion de los datos.

Para el origen se establece la conexion a la data lake creado en el segundo copy como
importacion de los datos. Luego se procede a la configuracion de una funcién, en este caso la
funcién upsert que permite insertar y/o actualizar los datos que se almacenaran en el synapse

SQL.

Finalmente se establece la conexion al synapse SQL con el destino creado en el primer

flujo de datos el cual exporta todos los datos y los almacena en una tabla en SQL.
Tabla en SQL: SAPERP.KNA1
Paso 5. Configuracion del desencadenador (trigger):

Nombre del trigger: Trigger ERP_KNA1_MENSUAL_DL_DELTA
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Se configura el desencadenador para que se ejecute cada mes los dias 9, a las 21:00 y se
activa el estado ha iniciado. El desencadenador permite la programacion para que se ejecute el
pipeline, en este caso el pipeline se ejecuta cada mes los dias 9 en la noche permitiendo

actualizar los datos mensualmente a la tabla knal en SQL.

Figura 37.

Pipeline Tabla Knal — Trigger

Microsoft Azure | synaps-comiama & Buscar

Fuente: Autor

Paso 6. Ejemplo de ejecucion del pipeline knal mensual:

Cuando se ejecuta el pipeline, podemos ver el correcto flujo, es decir que los datos

finalmente fueron migrados a la tabla knal en el synapse SQL.
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Figura 38.

Pipeline Tabla Knal - Ejecucion Correcta
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Fuente: Autor

3.2.2.2.Creacion de pipelines para las Auditorias Continuas

Pipeline Auditoria Continua — Fraccionamiento

Tarea: Crear un pipeline para JJR_FRACCIONAMIENTO: basado en archivo de Excel,

crear pipeline, crear tabla en SQL.
Entendimiento:

Paso 1. Para proceder a crear el pipeline necesitamos crear inicialmente las tablas en el

synapse SQL.

Obtenemos el archivo plano Continuas_compras_fraccionamiento_mensual almacenado
en el servidor para conocer la estructura de los datos. En este caso, el archivo plano cuenta con
dos hojas de calculo cada una con datos llamadas: detalles_fraccionamiento y

documentos_cruzados.
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Nota: Cuando un archivo plano contiene mas de una hoja se deben crear tablas
independientes para cada una con su respectivo esquema. El esquema es la definicion de todos

los campos o columnas con su tipo de dato.

Se crea la tabla y el esquema para: detalles_fraccionamiento.

Nombre de la tabla: Auditoria.continua_compras_fraccionamiento_mensual_detalle

Figura 39.

Pipeline Auditoria Continua — Fraccionamiento - Archivo Plano

L =
2 2 - » . o " A . " v '

Fuente: Autor

Se crea la tabla y el esquema para: documentos_cruzados

Nombre de la tabla:

Auditoria.continua_compras_fraccionamiento_mensual_documentosCruzados
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Figura 40.

Pipeline Auditoria Continua — Fraccionamiento — Schema SQL
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Fuente: Autor

Se crea el pipeline

ACL_CONTINUAS_COMPRAS_FRACCIONAMIENTO_MENSUAL

Figura 41.

Pipeline Auditoria Continua — Fraccionamiento
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Fuente: Autor

Entendimiento:

Paso 2. Se crea el primer copy de datos con la siguiente configuracion:
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Para el origen se establece el conjunto de datos de origen con conexi6n al servidor donde
esta almacenado el archivo plano: Continuas_compras_fraccionamiento_mensual. También se

especifica la ruta de acceso al archivo y la primera hoja de calculo.

Nombre de la primera hoja “detalle fraccionamiento”

Figura 42.

Pipeline Auditoria Continua — Fraccionamiento — Origen
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Fuente: Autor

Para el destino se establece la conexion con el Azure data lake y se especifica la ruta de

almacenamiento:

Ruta: Auditoria/
Resultados/continuas_compras_fraccionamiento_mensual/detalle_fraccionamiento/
@concat('continuas_compras_fraccionamiento_mensual_", substring(convertFromUtc(utcnow(),

'SA Pacific Standard Time'"),0,7))
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Figura 43.

Pipeline Auditoria Continua — Fraccionamiento — Data Lake
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Nota: se establece al final del archivo concatenar la fecha actual en un estandar de hora del
pacifico ya que al ejecutarse resta la hora del archivo en el servidor. Fuente: Autor

Paso 3. Se crea el segundo copy de datos con la siguiente configuracion:

Para el origen se establece la conexion a la data lake creado en el primer copy como
importacion de los datos. Luego, se crea el destino estableciendo la conexion al synapse sql el

cual exporta todos los datos y los almacena en una tabla en SQL.

Tabla en SQL: Auditoria.continua_compras_fraccionamiento_mensual_detalle
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Figura 44.

Pipeline Auditoria Continua — Fraccionamiento — Destino
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Fuente: Autor

Paso 4 y 5. Los pasos 4 y 5 corresponden al mismo proceso detallado en los pasos 2y 3 a
diferencia de que la conexion de los datos de origen se establece para la segunda hoja:

documentos_cruzados, se crea una nueva ruta de almacenamiento en el data lake:

Ruta: Auditoria/
Resultados/continuas_compras_fraccionamiento_mensual/documentos_cruzados/
@concat(‘continuas_compras_fraccionamiento_mensual ', substring(convertFromUtc(utcnow(),

'SA Pacific Standard Time'"),0,7))

Y en el destino se configura para la segunda tabla en el synapse SQL.:

Auditoria.continua_compras_fraccionamiento_mensual_documentosCruzados

Paso 6. Configuracion del desencadenador (trigger):

Nombre del trigger: Trigger ACL_CONTINUAS_COMPRAS_FRACCIONAMIENTO_MENSUAL
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Se configura el desencadenador para que se ejecute el Gltimo dia de cada mes, a las 20:30

y se activa el estado ha iniciado.

Figura 45.

Pipeline Auditoria Continua — Fraccionamiento — Trigger
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Fuente: Autor

Pipeline Auditoria Continua — Compras directas con Contrato

Tarea: Crear un pipeline para JJR_COMPRAS_DIRECTAS_CONTRATO: basado en

archivo de Excel, crear pipeline, crear tabla en SQL.

Entendimiento:

Paso 1. Para proceder a crear el pipeline necesitamos crear inicialmente la tabla en el

synapse SQL.

Obtenemos el archivo plano Continuas_compras_directas_contrato_mensual almacenado
en el servidor para conocer la estructura de los datos. En este caso, el archivo plano cuenta con

una hoja de calculo con datos llamada: documentos_cruzados
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Se crea la tabla y el esquema para: documentos_cruzados.

Nombre de la tabla:

Auditoria.Continua_compras_directas_contrato_mensual_documentosCruzados

Figura 46.

Pipeline Auditoria Continua — Compras directas con Contrato - Archivo Plano
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Fuente: Autor

Se crea el pipeline

ACL_CONTINUAS_COMPRAS_DIRECTAS_CONTRATO_MENSUAL

Figura 47.

Pipeline Auditoria Continua — Compras directas con Contrato
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Fuente: Autor

Entendimiento:
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Paso 2. Se crea el primer copy de datos con la siguiente configuracion:

Para el origen se establece el conjunto de datos de origen con conexion al servidor donde
esta almacenado el archivo plano: Continuas_compras_directas_contrato_mensual. También se

especifica la ruta de acceso al archivo y la hoja de calculo.
Nombre de la hoja “documentos _cruzados”

Figura 48.

Pipeline Auditoria Continua — Compras directas con Contrato — Origen
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Fuente: Autor

Para el destino se establece la conexion con el Azure data lake y se especifica la ruta de

almacenamiento:

Ruta: Auditoria/
Resultados/continuas_compras_directas_contrato_mensual/documentos_cruzados/
@concat(‘continuas_compras_directas_contrato_mensual_', substring(convertFromUtc(utcnow(),

'SA Pacific Standard Time"),0,7))
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Figura 49.

Pipeline Auditoria Continua — Compras directas con Contrato — Data Lake
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Paso 3. Se crea el segundo copy de datos con la siguiente configuracion:

Para el origen se establece la conexion a la data lake creado en el primer copy como
importacion de los datos. Luego, se crea el destino estableciendo la conexion al synapse SQL el

cual exporta todos los datos y los almacena en una tabla en SQL.

Tabla en SQL.:

Auditoria.Continua_compras_directas_contrato_mensual_documentosCruzados
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Figura 50.

Pipeline Auditoria Continua — Compras directas con Contrato — Destino
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Fuente: Autor

Paso 4. Configuracion del desencadenador (trigger):

Nombre del trigger:

Trigger ACL_CONTINUAS_COMPRAS_DIRECTAS_CONTRATO_MENSUAL

Se configura el desencadenador para que se ejecute el ltimo dia de cada mes, a las 20:40

y se activa el estado ha iniciado.

Figura 51.

Pipeline Auditoria Continua — Compras directas con Contrato — Trigger
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Fuente: Autor

Pipeline Auditoria Continua — Cantidad empleadores

Tarea: Crear un pipeline para AC_CANTIDAD_EMPLEADORES: basado en archivo

de delimitado, crear pipeline, crear tabla en sgl.
Entendimiento:

Paso 1. Para proceder a crear el pipeline necesitamos crear inicialmente la tabla en el

synapse SQL.

Obtenemos el archivo plano Continuas_cantidad_empleadores almacenado en el servidor

para conocer la estructura de los datos. En este caso, el archivo plano es un archivo delimitado.
Se crea la tabla y el esquema:
Nombre de la tabla: Auditoria. Continua_cantidad_empleadores

Figura 52,

Pipeline Auditoria Continua — Cantidad empleadores - Archivo Plano
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Fuente: Autor

Figura 53.
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Pipeline Auditoria Continua — Cantidad empleadores - Schema SQL
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Fuente: Autor

Se crea el pipeline ACL_CONTINUAS_CANTIDAD_EMPLEADORES

Figura 54.

Pipeline Auditoria Continua — Cantidad empleadores
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Paso 2. Se crea el primer copy de datos con la siguiente configuracion:

Para el origen se establece el conjunto de datos de origen con conexion al servidor donde
esta almacenado el archivo plano: Continuas_cantidad_empleadores. También se especifica la

ruta de acceso al archivo.

Figura 55.

Pipeline Auditoria Continua — Cantidad empleadores — Origen

Microsoft Azure synaps-comfama = Buse CALk OF COMPINLACION PN
P2 /P Rama jusnescov_tiabajo @ Validar todo = (i}
‘h‘ Integrar L ¥ @D ACL CONTINUAS € I ACL CONTINUA CA
1 . =
W
(D ACL COMNTIMLAS AP
. (D ACL CONTIMUAS A m DobmitodTad
I ACL CONTINUAS_AF ACL_CONTINUA_CANTIDAD_EMPLEADORES
: : csv
n D ACL CONTINUAS_AF
‘ {ID ACL CONTINUAS CA
(D ACL CONTINUAS CO -
= Conexién  Esquema  Parametros
{0 ACL CONTIMUAS_CO
{0 ACL CONTINUAS CO. Servicio vinculado * & Cro_FileSystem_AC &, Prueba de conexion ¢ Editar T Nuevo

Entomo de gjecucion de | )
integracidn

Ruta de acceso del archivo * | W WSCFMACLR 12T data Pooncat{ resultados_continuas/” subst @Fconcat{'Continuas_cantidad emplea ] E

D ACL_CONTIMNUAS_CR Tipo de compresion
{ID ACL CONTIMUAS_CR Delimitador de . =
Barra vertica {|)
= columnas
@D ACL CONTIMUAS CR Edita

Fuente: Autor

Para el destino se establece la conexion con el Azure data lake y se especifica la ruta de

almacenamiento:

Ruta: Auditoria/ Resultados/continuas_cantidad_empleadores/
@concat('continuas_cantidad_empleadores_', substring(convertFromUtc(utcnow(), 'SA Pacific

Standard Time'),0,7))
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Figura 56.

Pipeline Auditoria Continua — Cantidad empleadores — Data Lake

O Biséar = '8 = 2 “ | juanescobar@comfamacomeco 8

CAJA IDF COMPENSACION FAMILAR DE ANTIOOUIA COMTAMA &9

P @ /P Rama jusnescoy trabajo j Validar todo do |

@D ACL CONTINUAS C I DL CONTINUA CAN... *

ft Integrar T

(D ACL CONTINUAS AP ,//— P—

QD AL CONTINUAE AP, DL CONTINUA CANTIDAD EMPLEADORES

D ACL CONTIMUAS_CA, Conexion  Esquema  Pardmetros

D ACL CONTIMUAS CO

8]
=) (I ACL_CONTINUAS_AF
@

Servicio vinculado * £ Cn_Datalake &, Pruebade conexien &7 Editar T Nuevo
(D ACL_ CONTINUAS_CO
@D ACL CONTINUAS CO Rutta de acceso del archive * | auditoria / | Resultados/continuas ¢ | / | @concat{ continuas_cantidad emplea. £ baminar | w53 Vist
0D aciL CONTINUAS_ CO Tipo de compresion SAPPY

(D ACL CONTINUAS CO
Fuente: Autor
Paso 3. Se crea el segundo copy de datos con la siguiente configuracion:

Para el origen se establece la conexion a la data lake creado en el primer copy como
importacion de los datos. Luego, se crea el destino estableciendo la conexion al synapse SQL el

cual exporta todos los datos y los almacena en una tabla en SQL.

Tabla en SQL: Auditoria. Continua_cantidad_empleadores
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Figura 57.

Pipeline Auditoria Continua — Cantidad empleadores — Destino
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Fuente: Autor

Paso 4. Configuracién del desencadenador (trigger):
Nombre del trigger: Trigger ACL_CONTINUAS_CANTIDAD_EMPLEADORES

Se configura el desencadenador para que se ejecute el Ultimo dia de cada mes, a las 21:50

y se activa el estado ha iniciado.
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Figura 58.

Pipeline Auditoria Continua — Cantidad empleadores — Trigger
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Fuente: Autor

Paso 5. Ejemplo de ejecucién del pipeline acl_continuas_cantidad_empleadores:

Cuando se ejecuta el pipeline, podemos ver el correcto flujo, es decir que los datos
finalmente fueron migrados a la tabla Auditoria. Continua_cantidad_empleadores en el synapse

SQL.
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Figura 59.

Pipeline Auditoria Continua — Cantidad empleadores - Ejecucion Correcta
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Fuente: Autor

3.2.3. Disefio de tableros de visualizacién en Power Bl
Objetivo especifico relacionado: Desarrollar reportes, tableros de control y analitica de

datos a partir de la consolidacion de resultados de las auditorias continuas.
Disefio del tablero Modelo de Riesgos LAFT

El modelo de riesgos LAFT es un tablero de visualizacion que presenta datos y
zonificacion de las actividades ilicitas, transacciones y fondos vinculados al lavado de activos y

financiacion de terrorismo en el departamento de Antioguia.

Para este disefio se integran varias funciones que permiten el consolidado del tablero:
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Figura 60.

Diseio Informe Modelo de Riesgos LAFT
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Fuente: Autor

El disefio del modelo de riesgos esta distribuido entre varias paginas, las cuales permiten
realizar el analisis de los datos importados mediante el uso de diferentes filtros para niveles de
riesgo LAFT por ubicacion de municipios o por regiones. Cuenta con una estructura general de
menu configurado para la navegacion de paginas, gama de colores corporativos, cuadros de

texto, logos corporativos y data importada.
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Figura 61.

Diseno Informe Modelo de Riesgos LAFT — Ubicacion
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Fuente: Autor

Figura 62.

Disefio Informe Modelo de Riesgos LAFT — Coroplético
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Fuente: Autor

Figura 63.

Disefio Informe Modelo de Riesgos LAFT — Datos
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Fuente: Autor

Disefio del tablero Modelo de Riesgo Empresas — Fraude

El modelo de riesgos Empresas - Fraude es un tablero de visualizacion que presenta la
ponderacion de datos de empresas afiliadas a la caja que presentan inconsistencias en sus
registros. Esta ponderacion hace el analisis de empresas con empleados con créditos en mora,
empresas con variacion de afiliados, parejas en la misma empresa, teléfonos iguales en mas de

un empleado ya que son factores para realizar algun fraude.

Para este disefio se integran varias funciones que permiten el consolidado del tablero:



79

Figura 64.

Disefio del tablero Modelo de Riesgo Empresas
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Fuente: Autor

El disefio del modelo de riesgos Empresas — Fraude esta distribuido entre varias paginas,
las cuales permiten realizar el analisis de los datos importados mediante el uso de diferentes
filtros que realizan la ponderacion del nivel del riesgo por nimero de empleados por empresa.
Cuenta con una estructura general de menu configurado para la navegacion de paginas, gama de

colores corporativos, cuadros de texto, logos corporativos y data importada.
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Figura 65.

Disefio del tablero Modelo de Riesgo Empresas — Indicadores

Archive Inicia Insertar Modelado Wer Ayuda

Gh & DEODR PR &

&

Fubsicar

.

e

Conjuntos de datos de 501 Expecfics Datevenne  Orige Ny olieto Cuadio de Mis

datos»  Excel Power B Server  datos Jecisrtes = datosw visual =

W - g i € Visualizaciones W% Campos »
; = Indicador de Riesgos

comi = ®

Compilar visual

ecuanie se nivel de riesge por nivel de Punderacidn se varibies y Mum empiesdod por Empress y nivel de resgo

s
oo s bR

: » BB Consolidade
, ' b O b L i et
_ MFPLEOOH
1367 mil : ; ¥ ATEE

sonjid A

: ' EEBrRMHE
f i €O RQEG

[ s & : = %

%QTmH . o

[ ]
v - . :
; § :
] g
a8 I oBiNNREE aulnade. . . - ] Agregar campos de datos a

Obtener detallies

.......................................................................................................................................................................... Erdtre varioy miormes. (@

x
Indice Inclicador de resgo Detatie Ponderacian + Manbener iodot los [~0]

Fuente: Autor

Figura 66.

Disefo del tablero Modelo de Riesgo Empresas — Datos
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Fuente: Autor

Figura 67.

Disefio del tablero Modelo de Riesgo Empresas — Ponderacion
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Fuente: Autor

3.2.4. Integracion de Highbond (ACL Analytics, Robotic) con Azure para las
auditorias continuas
Objetivo especifico relacionado: Automatizar las pruebas de auditoria, mediante el

desarrollo de robots (RPA) en la solucion Highbond Robotic.

La integracion entre Highbond con Azure permite realizar la automatizacion del proceso
de auditorias continuas. Aqui se inicia con la construccion de un script en ACL Analytics con

todo el proceso I6gico que permite importar, leer, cruzar y exportar los datos que se necesitan.
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Figura 68.
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™ "VEAF"."ERDAT™ AS “VBAF_ERDAT"™, -
N oo vwisties

g Resuladon_mtereies ) Regritrox 19

Fuente: Autor

Este cddigo permite la definicion de los parametros, las conexiones con el Synapse-
comfama ya que los datos son importados de las tablas migradas y almacenadas en SQL, lectura
de los datos y cruce de informacion para exportar un archivo plano o archivo de resultados que
se aloja en el servidor. Para cada una de las continuas se tiene en cuenta esta estructura de
creacion del script realizado por otros roles dentro del equipo, siendo este un ejemplo para

obtener un mejor entendimiento.

En base a los scripts realizados para cada una de las continuas se realiza la creacion,

configuracion y monitoreo de un robot ACL en Highbond que automatiza el proceso.
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Creacién y configuracion de Robots ACL en Highbond
Robot ACL — Mayor CM que aportes

Paso 1. Se accede a Highbond y en la seccidn de resultados se crea la nueva coleccion
que almacenara los resultados de la ejecucion del robot. Para este ejemplo se crea la coleccion
‘Resultados modelo identificacion empresas poste’.

Figura 69.

Crear Robot - Resultados Coleccién

22 Comfama

= bl Resultados 5 Configuracidn

» Colecciones especiales

Colecclon Tablas Disparadores Medidas Cuestionarios

ACS - Resultados modelo [dentif mpresas poste & 0 0

Rewultados modelo identificacion emgresas poste

Fuente: Autor

Paso 2. Dentro de la coleccion se crean los analisis que se requieran. En este ejemplo se
crea el andlisis “Mayor cuota que aporte” que resulta siendo una carpeta de almacenamiento para
la tabla de resultados de la continua. Al crear la tabla se genera un ID de la misma el cual se
detalla en la exportacion del script, de esa manera los resultados se almacenan directamente en la

tabla con el ID relacionado cuando se ejecuta el robot.



Figura 70.

Crear Robot - Analisis Tabla

¢ Resultados

el ACS - Resultados modelo identificacion empresas poste

Q mayor Todos los tinas de tablas = (I Mostrar los identificadores de la tabla Cuestionarios

[3 3- Mayor cuota que aporte + Agregar tabla

Mayor cuota monetaria que aporte pagado
Tabla Interpretaciones Disparadores Medidas

EH ACS- Mayor CM que aporte 55415 0 0 0
Mayor cuota monetaria que aporte

Fuente: Autor
Paso 3. En la seccion de robots se crea un nuevo robot ACL detallando el nombre y una
descripcion.

Figura 71.
Crear Robot ACL

Crear un robot ACL

Teono y nombre del robot

Croar un robot AC Cancelar

Fuente: Autor
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Figura 72.

Ejemplo Robot creado

@- Robots {} Configuracién

T4 Ordenar @ :Robot ACL? = Crear un robot ACL

ACS - Mayor CM que apor...

Fuente: Autor

Paso 4. Al entrar al robot y en modo desarrollo se comienza a configurar de tal manera
que podemos verificar la version actual del script. Si existe mas de una version se activa la

version sobre la cual el robot se va a ejecutar. En este ejemplo se cuenta con una primera version.

La version del script se obtiene de la siguiente manera: A partir del archivo script

1. Tener el codigo totalmente listo y guardar cambios.
2. En Archivo: confirmar y enviar como.

3. Se selecciona el robot creado.



Figura 73.

Robot - Versiones del Script

2 Comlama

@ pcs-

- Mayor CM que aportes

Twroas  Epcucionos do taioas  Viersiones del script Entrada/salida

Versiones del script
ﬂ Mayor cuota monetaria que aportes

Se cred ol robot el Apr 22, 2022

Fuente: Autor

b Desengue ol rob

Paso 5. En tareas, se crea una tarea para el robot:

Figura 74.

Robot — Tarea

- Mayor CM que aportes

o taroas  Viersiones del script Entrada/sahda

b Descargue ol rob
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® Modo desarrolio

Detalles del Robot

Colaboradores

ODDD v

Descripcion

May 1R8N TrOTIBEAra Que apor e

Versidn de produccion actual

Ultima confirmacién

Creado/a por
di o ol 2022/04/22 a las 10047 AM

Identificador del Robot

® Modo desariollo

Tareas del robot

el

wr | Mayor CM que aporte

(ntimos resultados -
Ver los ditimes resultados

Fuente: Autor

=+ Croar tarea

Sigulente sjecucion
har i 'y 1 A

Detalles del Robot
Colaboradores

@gmo Administrar..

Descripcion

My 30ta monetana que a; 1

Versidn de produccion actual

Ultima confirmacidn

Creado/a por

Mlajandr 2022/04/22 a las 10:47 AM

Identificador del Robot



Nombre de la tarea:

Figura 75.

Robot - Crear una Tarea

Nombre su tarea

Mayor CM gue aports

Fuente: Autor

Se activan los pardémetros que solicitan el usuario y la contrasefia.

Figura 76.

Robot - Usuario y Contrasefia

Disenador de la tarea Aportes mayor CM *

Seleccionar sus scripts
4 2 \_) Compartir contrasefizs @
Seleccions los scripts Seleccionar sus scripts

deseadas y luego
personalice los ‘) Activar tode
parametros requeridos.

Importar

(_:} Programar su tarea
Puede dejar su tarea en € Frebas salariominme @ ::‘qm 6
made manual o puede
programarla para
#BCUCIONSS UNICAS © Consulta para funclonalldad con Robots
recurrentes,

@ Usuario Ser usrACLAUdI
O Notificar a los

humanos §
o Contrasefia Ser SRR,

Cree notificaciones que
@ @nviaran después de
GQUe OCUITan vanos
acontecimentos.

... [

Nota: El usuario y la contrasefia son de uso Unico y responsable de los usuarios que tiene los
permisos. Fuente: Autor

() Revisar sutarea -

87
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Se programa la tarea segun la frecuencia. En este caso necesitamos que el robot se ejecute

mensualmente el Gltimo dia del mes.

Figura 77.

Robot — Programacion

Disefador de la tarea

e Seleccionar sus scripts

Selecoone los scripts
deseados y luegoe
personalice los
parametros requeridos

(?) Programar su Lama

Puede dejar su tarea en
modo manual o puede
programaria para

SRCUCIONSS UNICAs O
recurfentes.

() Motificar a los
humanos

Cres notificaciones que
a8 arviaran despuds de
QuE DCUTTan YAnos
acontecimentos

Y Bedesr an baras

Fuente: Autor

Se confirma toda la configuracion de programacion y se crea la tarea.

Figura 78.

Aportes mayor CM

Programar su tarea

@ Ponga su tarea en un programa

Frecuencia
! Una vez U Cada hora Diari
Ejecutar
1 *  mesies)
Cadla
El
1 S 3 ] ] ]
Retrocedar

Robot - Validar y crear

Disefador de la tarea

° Seleccionar sus scripts

Seleccione los scripts
dessados y luego
personalice los
paramatros requendos.

@ Programar su tarea

Puade dejar su tarsa en
mado manual o puede
programaria para
B@CUCIONES UMNCaE ©
recumentes,

o Notificar a los
humanos

Cree notificacionas que
&8 enviaran después de
QUE OCUITaEN Varos
acontecimientos.

D oned

Fuente: Autor

Aportes mayor CHM

Revisar su tarea

Nombre

Aportes mayor CM

Secripts

Prebas salario minimo

Programar

Frecuencia: Mensualmente

Cada: 1 mes

Retroceder

Saltar al final

Editar

Editar

Edlitar
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Paso 6. En ejecuciones de tarea se puede ver el historial de las veces que se ha ejecutado

el robot ya sea con éxito o con falla, de esta manera se tiene el monitoreo de las ejecuciones.

Figura 79.

Robot - Historial de Ejecuciones

Historial de ejecuciones de las tareas
(O e I specucksnes?
Estade  Tarea T T | e D
MAY 31, 2022
Mayor CM que aporte e " A 0
APR 30, 2022 Sigulentes 5 sjecuciones
ar CM " Hayor CH qus aporis
HO',-OI CM que aporte
APR 33, 3033 Mayer CM que agorks
Mayar CM que aporte . .
o e R Mo Co e e

Mayor CM gque agarte
0 i \

Fuente: Autor

Cuando un robot se ejecuta con éxito quiere decir que no hay errores en el script y que
todos los datos fueron tratados correctamente. Al cumplir con la ejecucion, este nos genera un

archivo plano o un archivo de resultados alojado en el servidor.
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Figura 80.

Robot - Archivo Plano en el Servidor

i - S Pl ] ENvnlprr

T — &

Fuente: Autor

Una vez el archivo alojado en el servidor, se inicia el proceso de creacion del pipeline

para la continua.

Nota: El archivo final es el mencionado en la ‘creacion de pipelines para las continuas’
por lo que se hace extenso detallar nuevamente el proceso. Para recordar el proceso ir al numeral

3.2.2.2 creacién de pipelines para las continuas.

3.2.5. Entrega de informes y archivos consolidados
Objetivo especifico relacionado: Desarrollar reportes, tableros de control y analitica de

datos a partir de la consolidacion de resultados de las auditorias continuas.

3.2.5.1.Registro migracion de tablas
El registro de migracion de tablas es un archivo .xlIsx en el que se consolida la
informacion mes a mes de la migracion de las tablas. Es decir, las tablas migradas se documentan

en este archivo para llevar el registro y control de las cantidades migradas cada mes por medio
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de la programacion delta (pipeline delta). Su intencién principal es comparar las cantidades de

datos en el sistema transaccional SAP ERP vs las cantidades migradas al Synapse SQL.

Al presentar una diferencia entre estas dos cantidades significa que hay una variacion de

los datos por tres razones:

1. El sistema fuente (SAP) se actualiza constantemente por las transacciones de los
clientes/usuarios.
2. Hubo error en la ejecucion del pipeline.

3. Duplicidad de datos.

La idea es mantener esta diferencia de cantidades en cero, de lo contrario, hay que
analizar la situacion, evaluar los pipelines y corregir los errores ya sea para el caso 2 y 3

mencionado.

A continuacion, se presenta la Figura 81 donde se detalla la cantidad de tablas analizadas

por mes:



Figura 81.

Registro de Migraciones de Tablas por mes

REGISTRO MIGRACIONES

DE TABLAS POR MES

87,5
87
86,5
86
85,5

oo
[¥a]

85
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|

84

Abril

|
|
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| :IHH: |
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[ ‘I IHHI IHHI IHHI IHHI IHHI IHHI IHHI |
“.“H‘IZI AGELLEREELCLEREEL LRSS L

™
Ll

™
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(il

Mayo

o]
~

Junio

Nota: Registro de cantidad de migraciones de tablas por mes. Fuente: Autor

1.2.5.2.Registro consolidado Auditorias Continuas
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El registro consolidado de Auditorias Continuas es un archivo .xlsx en el que se guarda la

historia de las continuas activas, pendientes e inactivas. Este consolidado cumple con la funcién

de directorio activo en la que el interesado puede consultar la informacion relacionada a una
continua especifica: Nombre del flujo del pipeline, hora de ejecucion, desencadenador

programado (trigger), archivo que genera en el servidor, etc. Al igual que en el registro de

migracion de tablas, este consolidado permite el registro y control del histérico de las auditorias

continuas.

A continuacion, se presenta la Figura 82 donde se detalla la cantidad de auditorias

continuas en este consolidado:

Tabla 4.

Tabla registro de Consolidado de Auditorias Continuas
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ESTADO PORCENTAJE EQUIVALENTE OBSERVACION

Activas 59% 27 Continuas activas.
Continuas que el proceso debe evaluar para
Pendientes 9% 4 considerar su automatizacion o apagar
definitivamente.

Inactivas 32% - 15 Continuas apagadas que ya no se requieren.

Nota: La tabla explica los porcentajes del registro de auditorias continuas de la Figura 82.
Fuente: Autor

Figura 82.

Registro Consolidado de Auditorias Continuas

REGISTRO CONSOLIDADO AUDITORIAS
CONTINUAS

= Activas = Pendientes Inactivas

Nota: Registro consolidado de auditorias continuas inventario. Fuente: Autor

1.2.5.3.Informe de ejecuciones Auditorias Continuas
El informe de ejecucion de las continuas es un documento que se realiza y se entrega al
responsable del equipo a partir del monitoreo a fin de mes (mes corte) de las continuas. El
monitoreo de estas continuas permite consolidar las que se han ejecutado correctamente y tomar
accion correctiva a las que marcan error; de igual forma permite al responsable una mejor toma

de decisiones sobre las mismas.



A continuacion, se presenta la Figura 83 donde se detalla la cantidad de auditorias

continuas en cada informe por mes:

Tabla 5.

Tabla Informe de Ejecucion de Auditorias Continuas

ESTADO OBSERVACION
Correctas Continuas que se han ejecutado correctamente.

Error Continuas que han presentado error en el esquema o por el sistema.
Pendientes Continuas que el proceso debe evaluar para considerar su

~ automatizacion o apagar definitivamente.

Nota: La tabla explica los estados en los informes de ejecucion de auditorias continuas para la
Figura 83. Fuente: Autor

Figura 83.

Informe de Ejecuciones de Auditorias Continuas

INFORME EJECUCIONES
AUDITORIAS CONTINUAS

® CORRECTAS ™ ERROR PENDIENTE

o0
~ ™~
=]
=) —
=l
I | I |

MARZO ABRIL MAYO JUNIO

Nota: Informe de ejecuciones de auditorias continuas por mes. Fuente: Autor
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1.2.6. Analisis de Riesgos y Amenazas

3.2.6.1. Diagrama de Ishikawa
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El diagrama de Ishikawa es una de las metodologias para el analisis de riesgos basado en

la relacion Causa-Efecto de un problema en especifico. Este diagrama permite detallar los errores

que se pueden presentar en cada una de las etapas del flujo de datos en el pipeline, ocasionando

que este se detenga y no complete el proceso, marcando error de ejecucion y presentando

diferencias o inconsistencia de los datos en el destino.

Figura 84.

Diagrama de Ishikawa Causas-Efecto

CAUSAS

EFECTO

Pipeline: Origen Pipeline: Data Lake

Error en ks coneaén & Data Lake

Error orla especificansin de rutas de almscenamento.

TFPOT €7 LA RERACIE B Compol

Error an Ls conpwién Al 591 Managament Ssudios,

Error =t 1o especificaciin de 1o rota del squems [nambre)

Erver en la eapecis

Ervor sl 50 a0 ha definido ol esquems

Frrar on 13 s arhicanion et Ar Satn (marchar, nase, date. |

Erwar e ol bamii dal dato leste ermar e prosenta sl o] campo dwlineds un SOL Uene in

tatnanfe por eyemple de 10 caracleres y ol date viens oon 12 0 o,

Pipeline:Sy y SQL

Se detiene el flujo y
presenta diferencia

o inconsistencia de
los datos

Nota: El diagrama de Ishikawa representa los errores en los pipelines como causas del efecto.

Fuente: Autor
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3.2.6.2.Ejemplo relacion entre las causas dentro del flujo de una Auditoria Continua
Origen: Puede suceder cuando no se establece una correcta conexién al servidor/error en

la especificacion de la ruta, nombre u hoja del archivo alojado.

Figura 85.

Flujo de Pipeline - Error en el Origen

Flujo Pipeline de una Auditoria Continua

i -

~;,.. = Taasa

2l

VM Data Lake

Data Lake SQL Databases

Nota: Error en el origen del pipeline. Fuente: Autor

Data Lake: Puede suceder cuando no se establece la correcta conexion a la data

lake/error en la ruta de almacenamiento u asignacion de campos.
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Figura 86.

Flujo de Pipeline - Error en el Data Lake

Flujo Pipeline de una Auditoria Continua

Dataset 1

| Dataset 2
Sk
- - -

N A

s

Lake 5QL Databases

~

L

VM

-
g

£

Nota: Error en el data lake del pipeline. Fuente: Autor

Destino: Puede suceder cuando no se establece una correcta conexion al Synapse
SQL/error en la especificacion del esquena o nombre de la tabla. Otros errores se relacionan al

tipo y tamafio del dato.
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Figura 87.

Flujo de Pipeline - Error en el Destino

Flujo Pipeline de una Auditoria Continua

Dataset 1

-

@ _ " -
. @& =
so. g

Lake SQL Databases

1y

£

VM Dala Lake

Nota: Error en el destino del pipeline. Fuente: Autor

3.2.7. Solucion de Errores
En este numeral daremos solucion a los errores presentados dentro de los flujos de los

pipelines.
Solucion Error Continua: Empleados_vs_proveedores

Tabla 6.

Tabla Solucion Error Continua: Empleados_vs_proveedores

TIPO DESCRIPCION

Error de origen Error Invalid column name 'DOC_COMPRAS' is specified while read data from

worksheet 'Familiares_prove_contra',

Nota: La tabla muestra la descripcion del error para la continua. Fuente: Autor

Solucion:
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Figura 88.

Solucién Error Continua: Empleados_vs_proveedores — Origen

Fuente: Autor

Este error se marca porque dentro del schema del origen en el primer copy existe un
campo definido ‘DOC_COMPRAS’. Cuando el pipeline empieza a ejecutarse lee el archivo
plano y justo en este campo no hace match ya que el campo en el archivo existe como

* DOC_COMPRAS’.

Para una primera solucion ya que en el archivo se esta generando © DOC_COMPRAS’ se
realiza el borrado del schema en el primer copy y se carga de nuevo, esta carga se hace

automatica por lo que lee los campos actuales del archivo plano.

Si ejecutamos:
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Figura 89.

Solucién Error Continua: Empleados_vs_proveedores — Destino

e I

1 [—— -

| ]

] & a =

K} u e - I L e e Y
L]

]

v ok At b ke

Fuente: Autor

El primer copy con este nuevo schema carga correctamente, pero se dispara el segundo
error: error en el destino. Este error corresponde a que en el schema definido dentro de Synapse

SQL el campo también existe como ‘DOC_COMPRAS’.

Para esta segunda solucion se ejecuta la siguiente linea de cédigo en SQL:

Figura 90.

Solucion Error Continua: Empleados_vs_proveedores - Rename en SQL

T S0 ey - ssp ot otz o sk Sy et urts asvemccbms e asna e o (A9~ Maramoll S, Sevves Muspessasit S ki FIREES ]
(L e Vew Prges Eaih Wi ip
o - G- L-0RP By B2228 @ <& W| =] M wnes - RO,
S TC» EXEC up_recane 'Auditorda.Continus fraste; ssolesdos ve_provesdores, 300 COMPRAL DN PR C
[

pLe Y -4
il T r—

Fuente: Autor
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El objetivo de esta linea de codigo en SQL se realiza con el fin de no alterar el schema
completo sino aplicar unicamente un cambio sobre el campo especifico utilizando una funcion de

rename:

EXEC sp_rename
‘Auditoria.Continua_fraudes_empleados_vs_proveedores. DOC_COMPRAS’,

* DOC_COMPRAS’, ‘COLUMN’

Con el nuevo cambio podemos validar correctamente el segundo error en el flujo:

Figura 91.

Solucion Error Continua: Empleados_vs_proveedores - Ejecucion Correcta

I=tegras

De n"m >
o
o
o
]
o
(]

eo0o000

Fuente: Autor
Se observa que las soluciones aplicadas son correctas y que no existen otros errores en los
demas componentes del pipeline.
Solucién Error Continua: Creditos_en_mora

Tabla 7.

Tabla Solucién Error Continua: Creditos_en_mora
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TIPO DESCRIPCION

Error de destino Error en la definicién del schema en Synapse SQL.

Nota: La tabla muestra la descripcion del error para la continua. Fuente: Autor

Solucién:

Figura 92.

Solucion Error Continua: Creditos_en_mora — Destino

= g . [ - By [ G 2 Juanescobar@comtamacomeo 8
Microsoft Azure Sy nap Busca : - ¥ CAM DE COMPEMSACION EAMELIAR DE ANTIOGUIA COMFAMA S0
WP rama juansscon_comtinug 4 Validartedo O Confrmar mde (1)
ﬁ Integrar + o5 % (0 aceconmhuas.. = () ACLOCOMTINUASA
i | » “2 Guarca como plantilta vaidar  [* Depusar {3
W Filtrae s8cursas pov nombre
. Cog A o Coplar s @
copy_continuas a::c"le.' L copy_continuas icone.
~ s_EMPRESAS CREDIT s EMPRESAS CREDIT
@ !
Pardmetros Variables Settings Salida &
d. de ejecucion de canalizacson d2-4d% it Tde W01 ()
Mombre Tipo Inicic de |a ejecucion Duracion Estada Estado de finaj...  Emtorno
copy_continsas_aportes EMPRE  Coplardastos  2022-08-22T12214866, 000259 Q Enoe = fustoMese
copy_continuas_aportes EMPRE  Copiar datos 2022-04-22T1521:24.09  O00GE24 @ Conecto =] IR-¥M-A

Fuente: Autor

Se puede observar el error en el segundo copy, en este caso para la continua de créditos

en mora, corresponde al destino del flujo.

Como en el primer copy se ejecuté correctamente quiere decir que la lectura del archivo y
el schema definido es correcto por lo que podemos tomar el archivo plano y evaluar los campos

existentes vs los campos definidos en el SQL de la siguiente manera:
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Figura 93.

Solucién Error Continua: Creditos_en_mora - Comparativo de Schemas

e SOUOnmey) st - syt cominena chtsbiann wnel oot Synapie_Combama uanoscobinrieomlamacomes (6/150° - Micraolt SOL Sev Managsmont Studio i P = F X
e Edt Wew Cmwery  Projes Sool  Window  dimlp
-0 8- -l Almay BR22R|XF0|2-0-]B] -] A -

. | [m——r—— ol e w2 v iEn zsss e,

DFEEDP_BETAN &

2sq| - sy..omacomuoo (AT400)

~ COUNT2
empleados_con_intersses
ket s i Empleado:_por_smpresas
Proporcidn
VBAP_ZIFARTNER_E
FECHA_EJEC_CONTINUA =

dobile_cn_detalie

antankes ogeles cospechosos wguntes

Auidmeen Continus apo
Audtoria Contnus aporbes

< * ¥ Coenacted. 171} B synaps-comi: hatabwse win_  juanescobarn co.  Sywapse Combama | 000000 | 0 nows

Fuente: Autor

Este error de definicion de campos se puede presentar ya que anteriormente se habian
realizado cargas con este tipo de schema. El schema puede cambiar desde el origen cuando se
presenta el cambio o actualizacién del archivo, es decir, se actualiza la continua (archivo plano)

CONn nuevos campaos.

Los cambios de schema se deben aplicar a todo el flujo y al SQL. Si estos campos no se
actualizan o no se define el schema nuevo, el pipeline no reconoce las columnas dentro del flujo

y presenta estos errores.

Para dar solucién al schema en SQL: vemos que en su mayoria de campos corresponden
a un nombre diferente, hay nuevos campos y varia el orden. Para no realizar diferentes rename y

add column dentro de la tabla, se valida que la tabla no cuente con una cantidad importante de
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registros historicos de cargas anteriores. Si existe un registro de datos importante si es necesario

realizar rename y agregar los campos faltantes.
En este caso la tabla no almacena registros (tabla vacia) y se procede a eliminar:

Figura 94.

Solucién Error Continua: Creditos_en_mora - Drop Table

._1-; SOy sl - symaps-oomtama datsbioss windows.net Synapse_Comsama {juansscobanficoméama com oo (167 11)* - Microsofr S0 Sorvor Managemant Shudio ' P - A ®
Pl Bl Wiew Pyl Tock  ‘Wenlow  Help
-0 - u-LMP Biwowy BRKBR| LA 20| B -] # e M meam-,
| | » Ewan =
Object Explorer -0

Conmect § *§ (o

COUNT

- COUNT2
empleados_con_intereses
Emplesdos_por_empresas
cinnes an aflisciones Propercidn

VBAP_ZIPARTMER_E
FECHA_EJEC_CONTINUA

m

all DROP TABLE Auditoris. Continua_aportes_empresas_con_creditos_em_mora
dhobsie cm_ detalle

100% - 4
o Mg

commands conpleted suocessiully. -

omplation §ive: PI33-04-22T14:56:32, 0103T83-07-00

Fuente: Autor

Al eliminar la tabla se crea de nuevo con el esquema actualizado. La tabla debe crearse en
el mismo esquema (Auditoria) y el mismo nombre
Continua_aportes_empresas_con_creditos_en_mora para mitigar futuros errores si se define de
manera diferente, es decir, el pipeline no va a encontrar la tabla destino y se tendria que realizar

el cambio en el destino del flujo.



Figura 95.

Solucién Error Continua: Creditos_en_mora - Nuevo Schema
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Una vez solucionado el schema del Synapse SQL podemos validar correctamente el error

presentado en el pipeline:

Figura 96.

Solucion Error Continua: Creditos_en_mora - Ejecucion correcta
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Se observa que las soluciones aplicadas son correctas y que no existen otros errores en los

demas componentes del pipeline.

También se valida que los datos se hayan guardado correctamente en la tabla de SQL:

Figura 97.

Solucién Error Continua: Creditos_en_mora - Datos en SQL
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Fuente: Autor

De la misma manera se pueden presentar otros errores en otras continuas
correspondientes al tipo de campo definido, o errores mencionados anteriormente como en la
especificacion de rutas de acceso o de almacenamiento, entre otros, detallados en el numeral
3.2.6.1 Diagrama de Ishikawa y cantidad de errores por mes en el grafico Informe Ejecuciones

Auditorias Continuas en el numeral 3.2.5.3.

Estas fallas se solucionan y se ejecuta manualmente el flujo para garantizar el correcto
funcionamiento y asi subsanar las diferencias de registros y guardar el histérico en las tablas de

datos.
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3.2.8. Monitoreo y Evaluacion de resultados
Una de las funciones que permite Azure es el monitoreo de las ejecuciones. Existe un
monitor el cual nos entrega un informe dinamico donde se detallan las ejecuciones de los

pipelines diarios o los que se depuran segun la fecha programada en el desencadenador (trigger).

Esta funcion nos permite visualizar la correcta o incorrecta ejecucion de los flujos de las
tablas migradas y de las auditorias continuas; si existe error nos muestra la ubicacion dentro del

flujo y es donde se toma accion de correccion.

A continuacion, se muestra el estado actual del monitor con registros de tablas que se

actualizan diariamente:

Figura 98.
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Fuente: Autor
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Se presenta una seleccion de las ultimas 24 horas de las tablas que se ejecutan por
configuracion de actualizacion diaria que manejamos desde analitica de datos. Ejemplo: si
alguna de estas ejecuciones marca error, el paso es ubicar el error y tomar accion de solucion y

volver a ejecutar manualmente.

La evaluacion de resultados se cumple implicitamente dentro del monitoreo de las
ejecuciones y en la presentacion del Informe de Ejecuciones de Auditorias Continuas. Al realizar

estos dos puntos se evaltan los resultados y permite la toma de decisiones y acciones correctivas.
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4. Diagnostico Final

El trabajo realizado en el equipo de Auditoria de T| desde la analitica de datos permitio
mitigar los errores en los resultados de las auditorias continuas y en la ejecucién de estas, como
se detalla en el grafico ilustrado del informe de ejecuciones de auditorias continuas, el cual,
inicialmente presentaba un nimero significativo de error en los resultados de ejecuciony a la
fecha se hace entrega de un total de resultados activos sin ningun tipo de inconsistencia. Estos
resultados representan para el area un plus en la eficiencia y disponibilidad de los datos para las
continuas realizadas por cada profesional. Asi mismo, se solucionaron errores en las cargas de
datos a partir de analisis y la l0gica propuesta para exportacion e importacion de la informacion

necesaria del sistema transaccional y las bases de datos.
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5. Conclusiones

Se logra migrar las tablas segun el plan de trabajo de arquitectura de datos, tanto en

ambientes SAP como no SAP.

Se logra disefar flujos de pipelines en Azure para la migracion de los datos y Auditorias

Continuas permitiendo mejoras y una nueva arquitectura.

Se logra desarrollar el disefio de tableros de control, generar reportes y analisis de los

datos a partir de la consolidacion de los resultados de Auditorias Continuas.

Se logra automatizar las pruebas de auditoria a partir de la configuracion y

parametrizacion de los robots en Highbond y la integracion con Azure.

Se logra el desarrollo e implementacion de las pruebas de Auditorias Continuas mediante
las soluciones analiticas para la empresa COMFAMA, significando un amplio desarrollo del
conocimiento que como futuro ingeniero de sistemas representa oportunidades en el campo de
los datos y la auditoria. Asi mismo, con el logro de cada uno de los objetivos propuestos se logra
evidenciar las mejoras en los resultados de las auditorias, cumpliendo con un tratamiento
correcto de los datos en la organizacién, mitigacion de errores en las ejecuciones y mejoras en

las automatizaciones.

El logro de los objetivos también permite una amplia vision de soluciones analiticas para
casos y/o auditorias continuas posteriores implementado nuevos métodos de migracion y

almacenado de los datos.
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6. Recomendaciones

Se logra subsanar temporalmente el planteamiento del problema a partir de la asignacion
de tareas dentro de la planeacion de la pasantia por lo que se recomienda complementar el equipo
0 ajustar las actividades en general para la continuidad de supervisién, creacion, disefio, analisis

y generacion de los buenos resultados en el area.
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