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Capitulo 1. Sistema de Gestion del Riesgo de Seguridad Informitica para Beneficiar la

Operacion del Servicio en Empresas Ubicadas en Ocaiia Norte de Santander

1.1 Planteamiento del Problema

En el presente, la informacion es un activo indispensable para los diferentes modelos de
negocios, seglin Chinchilla & Allende (2017) “La informacion es el activo mas importante de
toda empresa v que se debe hacer lo necesario para salvaguardarlo™ (p. 6); similarmente Meraz
(2018) expresa que “actualmente, empresas pequenas, medianas o grandes, utilizan la tecnologia
para todo tipo de procesos, asi como una gran cantidad de informacion que requiere resguardo vy
proteccion™ (p. 295); considerando lo anterior, es de vital importancia que se desarrollen
protocolos de proteccion de datos para que estos no sean obtenidos de forma no autorizada por
personas ajenas a la empresa.

En la época actual, hay necesidad de adquirir tecnologia avanzada que mitigue los riesgos
a los que esta sometida la empresa frente a los hackers; haciendo un paréntesis sobre la
definicion de Hacker, autores como Sweigart (2013) quien lo detalla como *“un individuo que
estudia un sistema informatico para comprenderlo tan profundamente, que pueda ser capaz de
modificarlo de distintas formas, en su mayoria creativas™ (p. 105). Por otra parte, Erickson
(2008) senala que el hacker resuelve problemas en formas inimaginables comparado con
aquellos que se circunscriben en resolverlos pensando en metodologias convencionales.

Por tal razon, personajes como los hackers son los causantes de multiples incidentes

negativos dentro de las organizaciones a nivel global, por ejemplo, estos caracteristicos
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individuos han realizado ataques a las elecciones presidenciales de 2016 en Estados Unidos, y a

los procesos electorales desarrollados en la década del noventa; a su vez, ocurrieron maltiples
actos de sabotaje, espionaje y manipulacion informativa en internet en varios paises (Ospina &
Sanabria, 2020).

Otro ejemplo a mencionar, es el sufrido por la “petrolera PEMEX en México”, que no
solo se trato de un ataque de secuestro de informacion, sino que, mutd luego a una extorsion de
filtrado de informacion sensible, en caso de no pagarse el rescate (ESET, 2020). Con relacion a
esto, Ospina & Sanabria (2020) sefalan que “en la actualidad, ya no parece necesario lanzar
misiles o atacar fisicamente una infraestructura (instalaciones. bases militares, estructuras de
SETVICIOS, etc.), sino que puede generarse dano mediante la divulgacion de informacion y carreras
politicas, neutralizar opositores, difundir secretos industriales o militares o sabotear paginas web
y sistemas de informacion, entre otros; gracias a la manipulacion, secuestro o destruccion de
informacion personal o institucional™ (p. 201); asimismo, este contexto es pertinente a toda
organizacion siendo consciente de que el uso de las tecnologias en sus procesos reduce en gran
medida los costos, pero, también, representa riesgos para la seguridad de las mismas (Chinchilla
& Allende, 2017)

En lo que a Colombia respecta, el pais ha registrado un niimero alarmante del crecimiento
de los ataques informaticos en un 612% (Ceballos, 2020); puesto que, en lo corrido del ano 2020
esta tendencia del cibercrimen en gran medida fue propiciada debido a la emergencia provocada
por la pandemia del covid-19 ya que muchas empresas implementaron el trabajo remoto o
teletrabajo. De acuerdo con esto, la capacidad de adaptacion de cada empresa a las circunstancias
cambiantes deben contemplar el bloqueo de situaciones que fomenten la vulnerabilidad en

provecho de actores maliciosos que comprometan la ciberseguridad (Betancourth, 2020); de
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modo que, esta apreciacion considerada anteriormente esta provocando que muchas personas

sean victimas de ataques de informaticos producto de la falta de sistemas de gestion adecuados
para prevenir ataques o en su defecto sean poco eficientes a la hora de prevenirlos. Al respecto,
Ospina & Sanabria, 2020 refieren que para el ano 2019 los delitos informaticos llegaron a una
cifra cercana a 30.410, los cuales fueron denunciados un 54% mas que en 2018 distribuyéndose
en: phishing (42%), suplantacion de identidad (28%), envio de malware (14%) y fraudes en
medios de pago online (16%) en donde ciudades como Bogota, Cali, Medellin, Barranquilla
fueron el epicentro de las actividades ciber delictivas.

De acuerdo con los datos recopilados en el estudio Security Report Latinoamérica-ESET
(2020), en Colombia al menos un 58% de las empresas sufrio un incidente de seguridad, lo que
ubica al territorio colombiano como el octavo mas afectado en Latinoamérica por la actividad
maliciosa; ademas, el 79% de las empresas encuestadas implementan algunos niveles de control
basico de seguridad y solo el 71% de las empresas implementan politicas de seguridad.

Por otra parte, Patifio, (2017), expone que, los reportes de ciberataques para Colombia
indican que, “mas de un tercio de la poblacion registra haber sido victimas de ciberataques, y 6
de cada 10 personas piensan que los atacantes trabajan dentro de las mismas organizaciones™ (p.
37), lo que puede dificultar que se haga un buen manejo para poder mitigar esos ataques. De
manera similar, Aristizabal et al. (2018) afirman que “no tener control sobre la informacion
manejada por la organizacion puede fomentar las acciones de filtrar datos confidenciales acerca
de los procesos internos, ocasionando estragos economicos y grandes pérdidas considerables
para los involucrados™ (p. 13), lo cual estd en concordancia con los casos mencionados v sus

formas de prevencion.
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Estas situaciones han sido aprovechadas por los ciberdelincuentes para poder realizar sus

acciones; un claro ejemplo ocurrié en Norte de Santander, en la ciudad de Cuacuta en donde dos
empresas, una del sector educativo y otras del sector constructor, tuvieron unos atagques muy

parecidos; segin Caracol Cucuta (2017)

“Los casos son relacionados con una variante parecida con lo que estd sucediendo
a nivel mundial lo que hace este software malicioso o programa mal intencionado
es que llega por un correo electronico, al abrir ese correo que desconocemos su
procedencia, automaticamente, se descarga el programa y se contagia el
computador y le va a cifrar todos los archivos que contiene el computador
pidiendo un rescate a cambio de volverle la clave para poder restablecerle esa
informacion™ (p. 59).

No obstante, en el ambito regional, las actuales empresas en Ocana que se han enfocado
en la zona céntrica no cuentan con una estrategia para hacer frente a los riesgos informaticos de
manera que les permita identificar todo tipo de vulnerabilidades que colocan en peligro la
seguridad de la informacion (Claro & Espinel, 2019), esto se debe a que la informacion es digital
v es enviada a través de la red de datos, siendo de suma importancia proteger el sistema que esta
compuesto por software, hardware, la informacion que maneja e incluso el mismo operador del
sistema.

Con respecto a la ciberseguridad, un reporte de ESET (2018) informo que, “de los
ataques informaticos dentro del sector financiero, gobierno o empresas privadas el 60% ocurre a
través del warering hole, que son esas vulnerabilidades en conexiones con proveedores o
intermediarios informaticos™ (p. 91). Por lo cual, las tecnologias han tenido un crecimiento muy
elevado y por esta razon no es posible tener un sistema completamente seguro mientras se tenga

acceso a internet; no obstante, la implementacion de los sistemas de gestion del riesgo de
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seguridad informatica en las empresas a través de herramientas, sistemas y estrategias que

permitan un sitio seguro para las operaciones propias de las empresas respaldadas por el
acompanamiento conjunto de la Universidad Francisco de Paula Santander Ocana se plantea el
desarrollo de un sistema de gestion del riesgo de seguridad informatica que beneficie la

operacion del servicio en empresas ubicadas en Ocafa Norte de Santander.

1.2 Formulacion del Problema

(Como el desarrollo de un sistema de gestion de riesgos de seguridad informatica, puede
lograr salvaguardar la informacion relevante para las organizaciones ubicadas en el municipio de

Ocaria Norte de Santander?

1.3 Objetivos

1.3.1 Objetivo General
Desarrollar un sistema de gestion del riesgo de seguridad informatica que beneficie la

operacion del servicio en empresas ubicadas en Ocana Norte de Santander.

1.3.2 Objetivos Especificos
Analizar el contexto de las empresas ubicadas en el municipio de Ocafia Norte de
Santander, con ¢l objetivo de conocer los protocolos que gestionan el nesgo de pérdida de

informacion a través de técnicas de recoleccion de datos.
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Caracterizar los estandares, métodos, técnicas y tecnologia requeridos para la proposicion

de los componentes necesarios en un sistema de gestion del riesgo de seguridad informitica, a

partir de un analisis previo del contexto.

Estructurar los componentes del sistema de gestion del riesgo en seguridad informatica
considerando las mejores practicas de gestion de TI, mitigando con ello los incidentes que

generan impactos negativos a nivel empresarial.

Aplicar un caso de pruebas en relacion al sistema de gestion del riesgo, comprobando con

ello su utilidad a través de una simulacion de ataques informaticos.

1.4 Justificacion

La relevancia de esta investigacion radica en que a traves de su desarrollo se trata de
indagar acerca de la poco gestion desarrollada frente a un tema delicado como es el
aseguramiento de la informacion en el contexto de diversas empresas en un ambito regional
(municipio de Ocana, Norte de Santander), en donde actualmente los delitos informaticos van en
aumento, segun Mendoza (2020),el 76.1% esperaba que en el 2020 aumentaran los ciberataques
a infraestructuras, y, el 75% esperaban que aumentaran los ataques en busca de dinero o datos; la
informacion hackeada trae consigo consecuencias muy graves como suplantacion de identidad,
robo en cuentas bancarias y diversa informacion de suma importancia para la misma. Por lo cual,
para las empresas es de gran importancia que toda su informacion se mantenga segura segun la

definicion que da la ISO 27001/2013,respecto a que, “la informacion es un activo que, como
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otros activos comerciales importantes, tiene valor para la organizacion y, en consecuencia,

necesita ser protegida adecuadamente™, debido a esto es necesario que las empresas tomen
medidas que les ayude mantener sus datos vy la informacion de los clientes v empleados
salvaguardados y protegidos ante cualquier amenaza.

Por su parte, Torres (2016) Menciona “Las amenazas siempre han existido, la diferencia
es que ahora, el enemigo es mas rapido, mas dificil de detectar y mucho mas atrevido™ (p. 67), es
por esto que toda organizacion debe estar en alerta y saber implementar sistemas de seguridad
basados en un analisis de riesgos para evitar o minimizar las consecuencias no deseadas. De
modo que, los ataques informaticos se estan convirtiendo en una de las mayores amenazas para
las empresas siendo esto un problema al que se debe prestar mayor importancia, a lo que se le
suma que muchas organizaciones no tienen un plan bien definido para mitigar estos ataques lo
que hace vulnerables sus sistemas, cada vez que nuevas tecnologias se implementan para facilitar
los procesos, también tiene que crecer la necesidad existente de proteger los datos en Colombia
(Penuela, 2018). Con relacion a esto, gran parte de los atagques informaticos que se producen en
las empresas se basan en que hay poca informacion, o que la educacion que reciben los usuarios
referentes a tema es nula, lo cual agrava mas la situacion de las empresas en tema de seguridad y
proteccion de sus datos. Respecto a esto, Aristizabal et al. (2018) “Cuando no se tiene un control
sobre la informacion manejada por la organizacion, se pueden filtrar datos confidenciales acerca
de los procesos internos, lo que puede ocasionar estragos economicos y pérdidas de gran
consideracion para todas las personas involucradas™.

De manera que, la gestion de sistemas para la deteccion de incidentes de ciberataques es
de suma importancia en la organizacion porque mitiga los ciberataques, ayudando a las empresas

a anticiparse ante los ataques de los cibercriminales, ya que, esta modalidad esta en aumento.
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siendo vital contar con sistemas de gestion de riesgo de seguridad informatica al interior de las

empresas, lo que a su vez, ayuda a mantener la informacion segura representado multiples

beneficios a lo que Caro (2011) describe que

“La ciberseguridad es el conjunto de herramientas, politicas, conceptlos de
seguridad, salvaguardas de seguridad, directrices, métodos de gestion de riesgos,
acciones, formacion, pricticas idoneas, seguros y tecnologias que pueden
utilizarse para proteger los activos de la organizacion y los usuarios en el ciber
entorno” (pp. 54-55).

Por lo cual, seguir estos lineamientos brindara la oportunidad que mas empresas estén
mejor preparadas ante cualquier ataque informatico que se les pueda presentar; no obstante, un
adecuado proceso de gestion de riesgo es fundamental para mantener dentro de la organizacion la
seguridad de todos sus activos, esto se convierte en uno de los pilares importantes (Guachi,
2012); puesto que, el alcance de las acciones para la proteccion de la informacion y todos los
activos informaticos tiene sus bases en la construccion de herramientas de gestion de seguridad.
Por consiguiente, la presente investigacion se justifica en virtud del desarrollo de un sistema de
gestion del riesgo de seguridad informitica que, beneficie la operacion del servicio en empresas
ubicadas en Ocaiia Norte de Santander, mediante el analisis del contexto de las empresas locales;
asi como de la caracterizacion de los estandares, métodos, técnicas y tecnologia requeridos para
la proposicion de los componentes necesarios en un sistema de gestion del riesgo de seguridad
informatica que conlleven a la estructuracion de los componentes del sistema de gestion del

riesgo en seguridad informatica.
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1.5 Delimitaciones

1.5.1 Geografica
El proyecto se desarrollara considerando el contexto de empresas ubicadas en el

municipio de Ocafa Norte de Santander.

1.5.2 Temporal
El tiempo estimado para el desarrollo de la presente investigacion sera de 6 meses a partir

de la aprobacion de la propuesta de Trabajo de Grado.

1.5.3 Conceptual
Seguridad informatica, ciberataques, Hacker, sistema de informacion, sistema de gestion,
activo, incidentes, cibercrimen, phishing, mitigar, salvaguardar, gestion de riesgo, virus

informatico. vulnerabilidad.

1.5.4 Operativa

Para el desarrollo del proyecto, es necesario el suministro de informacion por parte de las
empresas participantes en Ocana-Norte de Santander, asi como la disposicion y actitud positiva
por parte de las mismas para poder llevar a cabo distintas pruebas con respecto a los hitos del

proyecto.



22
Capitulo I1. Marco Referencial

2.1 Marco Historico

2.1.1 Antecedentes a Nivel Internacional

Entre los estudios ejecutados por los autores en el ambito internacional se destaca la
investigacion realizada por Pardo (2015) en su tesis de grado, en la Universidad Nacional de
Loja en Loja-Ecuador titulada “Modelo de Gestion de Seguridad de la Informacion para la
Universidad Nacional de Loja basado en la norma ISO/IEC 270017,el cual se baso en la
adopcion de los requerimientos de dicha norma para las actividades y funciones realizadas en la
unidad, estableciendo fases de desarrollo a través del analisis de la situacion actual de la UTI en
cuanto a seguridad de la informacion; la valoracion de los activos de informacion (bajo las
dimensiones de confidencialidad, disponibilidad e integridad); la determinacion de amenazas y
vulnerabilidades asociadas a los activos de informacion; y el analisis de riesgos encontrados para
los activos de informacion y determinacion de los mecanismos de control necesarios para la
mitigacion de dichos riesgos. Por su parte, los objetivos de Control v Controles de Seguridad de
la Informacion ISO/IEC 27001:2005 que contiene 133 mecanismos de control, distribuidos en 11
secciones permitieron esquematizar la propuesta de un Manual de Politicas de Seguridad de la
Informacion, destinado a la mitigacion de riesgos informaticos vy creacion de cultura de seguridad
de la informacion a nivel institucional, todo ello gestionado por la Unidad de

Telecomunicaciones e Informacion de la institucion.
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De modo que, lo anteriormente expuesto hace parte de los aportes que contribuyen a la

realizacion de la presente investigacion, puesto que los objetivos se relacionan con la pretension
del anterior trabajo citado el cual se refiere a las fases de implementacion para gestionar la

ciberseguridad, lo cual esta en concordancia con lo que se pretende desarrollar.

Por otra parte, un importante informe presentado por Guaman (2014) como tesis de
Maestria, de la Escuela Politécnica Nacional, en Quito-Ecuador titulado “Disefio de un Sistema
de Gestion de Seguridad de la Informacion para Instituciones Militares™ incorpora estandares
internacionales en la investigacion los cuales estan ajustados al campo militar, asi como a las
nuevas tecnologias de la informacion y comunicacion. El objetivo principal del proyecto se baso
en disefiar un sistema de gestion de seguridad de la informacion para Instituciones Militares que
incorpore estandares internacionales ajustados al campo militar y nuevas tecnologias de la
informacion y las comunicaciones con el fin de contribuir a la modernizacion de las Instituciones
Militares. Para acercarse a esto, la metodologia del proyecto se sustento en 3 fases, las cuales
fueron: el estudio diagnostico, la factibilidad y por altimo el disefio de un Sistema de gestion de
Seguridad de la Informacion para Instituciones Militares, guiandose por la Norma ISO
27001:2005. Los resultados mostraron que, para dar soporte a la gestion de seguridad de la
informacion en funcion de los requisitos de las Instituciones Militares, se requiere realizar un
manual de politica de seguridad de la informacion en representacion del nivel politico o
estratégico de dichas instituciones a partir de la Direccion de Tecnologias de la informacion y
Comunicaciones. Asimismo, los resultados mostraron una alta tendencia a que casi siempre la
Direccion de Tecnologias de la Informacion v Comunicaciones llevan las politicas de seguridad

de informacion de la empresa. Se concluyo que las actividades para la factibilidad operativa,
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técnica y econdmica para el establecimiento del disefio de un Sistema de Gestion de Seguridad

de la Informacion para Instituciones Militares puede acarrear beneficios para los usuarios dado
por el levantamiento de la informacion por observacion directa a partir de las clausulas, objetivos
de control basados en los requerimientos de la institucion.

De modo que, el anterior proyecto aporta bases que enriquecen el conocimiento de las
pautas para acercase a la implementacion significativa de los sistemas de seguridad informaticos
aplicados a empresas de indole phblica, pudiendo ser extrapolada a otros dominios; lo cual es

importante para el desarrollo de la presente investigacion.

Seguidamente, el proyecto realizado por Bermidez & Bailon (2015) como tesis de
pregrado, en la Universidad Politécnica Salesiana, Sede Guayaquil-Ecuador titulado “Analisis en
Seguridad informatica y Seguridad de la informacion Basado en la Norma ISO/IEC 27001-
Sistemas de Gestion de Seguridad de la informacion Dirigido a una Empresa de Servicio
financieros™, tuvo por objetivo analizar los procesos criticos de Credigestion respecto a las
gestiones de seguridad adecuadas para garantizar la confidencialidad, integridad y disponibilidad
de la informacion, mediante la formulacion recomendaciones de seguridad vy controles basados
en la Norma ISO/IEC 27001. De tal forma que para conocer las vulnerabilidades a las que esta
expuesta la informacion por la falta de aplicacion de controles de seguridad, este trabajo tuvo una
metodologia de analisis dirigida a una empresa financiera mediante el estudio de seguridad en los
procesos criticos de cuatro fases a través de reuniones, revision de documentacion, consultas,
observacion, encuestas y ejecucion de entrevistas con directivos que poseen un amplio
conocimiento del negocio, de modo que se logro identificar los riesgos actuales a los que se

exponen los datos tanto fisicos, logicos y sistemas de procesamiento de informacion. A su vez, la
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ejecucion del analisis de riesgos da a conocer el nivel de impacto que tendria la ocurrencia de las

amenazas identificadas en cada activo de la informacion que pueden afectar datos relevantes
utilizados o resultantes de la ejecucion de las actividades propias del negocio.

Los resultados mostraron que, para minimizar los riesgos existentes en las empresas, es
necesario implementar controles de seguridad, lo cual ayuda a fortalecer tres aspectos
importantes dados por la confidencialidad, integridad y disponibilidad del compromiso y trabajo
en equipo que debe tener la empresa. Se concluyo que los activos de informacion de las areas
criticas y las circunstancias actuales de la empresa con respecto a la seguridad de la informacion
puede reflejar potenciales repertorios de riesgo ya que estos exponen la informacion ante tobos,
alteraciones, y danos causando un impacto negativo en las actividades del negocio.

De acuerdo con esto, el anterior trabajo resalta la importancia de la ciberseguridad para la
gestion al interior de las empresas constituyéndose esto como un eje de fortaleza para las
operaciones de la misma. Adicionalmente, este trabajo aporta a los conocimientos acerca de la
gestion de la ciberseguridad al interior de la estructura empresarial, siendo esto fundamental para
enriquecer el marco referencial, v de antecedentes de la investigacion en curso como un punto de

referencia para el logro del objetivo principal.

Asimismo, Toapanta et al. (2020) en el articulo titulado “Un enfoque de modelo de
seguridad para mitigar el riesgo de Ciberataques a instituciones piblicas en Ecuador”, publicado
en 4th International Conference on Information System and Data Mining, [CISDM-2020, en
Hilo-Estados Unidos, se planted como objetivo proponer un prototipo de un modelo de segundad
para mitigar los riesgos de ciberataques a instituciones publicas para definir la estructura

organizativa y la seguridad para definir la estructura organizativa y sus niveles para adoptar
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protocolos de seguridad. De modo que, la metodologia implementada en la investigacion

consistio en el método deductivo para verificar las tendencias actuales de los modelos de
seguridad y proteger la informacion disponible sobre la entidad ministerial.

Los resultados mostraron que, el prototipo propuesto establecio un modelo de seguridad
para mitigar los riesgos de ataques cibernéticos, de manera que, fue posible plantear una
estructura definmida por capas que se pueden implementar estratégicamente en aseguramiento de
cada una de estas capas sean efectivas; asimismo, en caso de que una amenaza logre sobrepasar
el filtro de seguridad de una de estas capas, la siguiente capa tendra diferentes sistemas de
proteccion, por lo cual, cada nivel logra anteponerse y mitigar el riesgo, evitando que el ataque
pase a un siguiente escenario,

Por consiguiente, se concluyd que es necesario que una estrategia de seguridad disenada
contenga datos a través de una ruta correcta, confiable y de alta disponibilidad para ofrecer un
mayor nivel de fiabilidad. Debido a que, el contenido de este plan fue presentado y puesto a
disposicion de todos los miembros del pablico institucion, especialmente aquellos que participan
activamente en la seguridad procedimientos de informacion.

Con respecto a los hallazgos anteriores, la principal contribucion de este trabajo se baso
en demostrar la confiabilidad de la implementacion y aplicacion de los filtros de seguridad a
traves de distintos niveles para salvaguardar los datos, asi como la informacion de las empresas.
De este modo, este aporte estd en concordancia con los objetivos de la presente investigacion,

siendo esto un aspecto relevante para el desarrollo de la misma.
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2.1.2 Antecedentes a Nivel Nacional

En el ambito nacional se resalta monografia de investigacion realizada por Remolina,
(2019) como trabajo de grado en la Universidad Cooperativa de Colombia, en Bogota D.C.,
titulada “Disefio de un Modelo de Seguridad Informatica a una Empresa en su Sistema de
Monitoreo del Area de Tecnologia” cuyo objetivo fue implementar un modelo de seguridad
informatica en un sistema de monitoreo del area de Tecnologia de una empresa, para lo cual se
realizo una propuesta de seguridad informatica con el fin de establecer medidas para la
proteccion de la informacion en una empresa respecto al area de Tecnologia.

La metodologia de desarrollo del proyecto se asento en el analisis de activos informaticos
y la seguridad de los mismos a través del analisis de riesgos, en donde se identificaron los activos
y el valor de los mismos, asi como la identificacion de amenazas, la evaluacion de impacto y la
clasificacion de riesgos que pudiesen causar dichas amenazas. A su vez, se realizo el tratamiento
de los riesgos, en donde se identificaron los controles de seguridad existentes en la empresa
tomando como referencia la norma ISO/IEC 27001:2013, yva que es objetivo primordial de la
compaiia certificarse en esta norma, se identifico la situacion actual y las brechas de seguridad.

Los resultados del proceso de investigacion arrojaron los datos necesarios para dar paso
al diseno de la politica de seguridad y establecer el modelo de implementacion remitido al
comite de seguridad de la empresa para su respectiva revision y aprobacion. Igualmente, esto dio
paso a la realizacion del disefio de conexion entre redes, internas y externas, de la compaiiia.
Finalmente, se realizo la implementacion de una herramienta de seguridad aplicando las medidas
de seguridad correspondientes. Se concluyo que, el compendio de los valores de los activos no
fue precisos, pero esto permitio completar el analisis v extraer los resultados evidenciando los

riesgos de seguridad que potencialmente afectan el desempeiio del area. Adicionalmente, el
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analisis de riesgos dio paso a contemplar el estado actual de la empresa en el ambito de la

seguridad conforme al drea de tecnologia.

El anterior trabajo da cuenta de la importancia de implementar los planes y politicas de
seguridad en las estructuras internas de las empresas tendiendo en consideracion que el
monitoreo y el control de la seguridad evidencia que es posible reducir la vulnerabilidad de los
sistemas informaticos; lo cual esta relacionad con el objetivo que persigue la presente
investigacion siendo también un referente que aporta conocimientos acerca de los aspectos

descritos en temas de ciberseguridad y mitigacion de riesgos en sistemas informaticos.

Con relacion a las contribuciones en el ambito nacional referentes al eje central de esta
investigacion, Nieves (2017) realizo un proyecto de grado de especializacion en la Institucion
Universitaria Politécnico Grancolombiano, en Valledupar-Colombia titulado “Disefio de un
sistema de gestion de la seguridad de la informacion (SGSI) basado en la norma ISO/IEC
27001:2013" el cual tuvo como objetivo el disenio de un sistema de gestion de seguridad de la
informacion (SGSI) basados en la norma ISO/IEC 27001:2013, para lo cual se evaluaron tres
pilares importantes dados por la integridad, la confiabilidad y la disponibilidad de los activos de
informacion a las oficinas de ingreso de Centros de Educacion y Tecnologia del Cesar, a traveés
de tres fases: “Planeacion, activos de informacion, vy, capacitacion y sensibilizacion™.

La metodologia consistio en un estudio mixto (cualitativo y cuantitativo) de tipo tomando
como referencia la linea de investigacion de la ISO/IEC 27001:2013 cuyos datos e informacion
fueron tomados mediante el cuestionario, la entrevista y la observacion como instrumentos de

recoleccion de datos. Los resultados apuntaron a que la identificacion de los activos de
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informacion es utilizada para el desarrollo de las actividades de cada area de la entidad, siendo

utiles como insumos para el proceso de valoracion de riesgos, determinado que cada uno de los
activos brinda informacion cuya valoracion fue distinta, puesto que cada uno cumple una funcion
diferente en la generacion, almacenaje o procesamiento de la informacion. Se concluyé que, la
seguridad de los sistemas informaticos atafe a una responsabilidad de todos los miembros que
conforman una entidad, la cual debe estar guiada por manuales y procedimientos de buen uso de
los activos de informacion; ademas, el disefio de un Sistema de Gestion de Seguridad de la
Informacion (SGSI), posibilita la identificacion de las amenazas y vulnerabilidades de los activos
de informacion que, posteriormente permite hacer la planeacion de la disminucion de los riesgos
para los activos de informacion.

Este proyecto tuvo como principal contribucion la demostracion de que los planes de
gestion de seguridad informatica para la mitigacion de los riesgos potencializan el uso de los
activos informaticos de las entidades de manera confiable, siendo esto un aspecto que guarda
nexos con el objetivo de la presente investigacion contribuyendo al despliegue y desarrollo

practico, tedrico y metodologico de la misma.

Similarmente, Pinzén (2014) presenta un articulo de especializacion realizado en la
Universidad Piloto de Colombia titulado “Gestion de riesgo en Seguridad informatica™ con el fin
de brindar orientacion a las empresas y en especial al area de T1, para gestionar el riesgo de
seguridad informatica. En atencion a esto, los resultados mostraron que, la gestion de riesgo en el
campo informatico busca sensibilizar a todas las empresas vy, en especial a las colombianas, en el
tema de la seguridad v la administracion del riesgo esta relacionada con el manejo de datos,

activos e informacion, puesto que esta se realiza teniendo en cuenta una fase de analisis, con la
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que se busca conocer: los activos, el sistema y los datos; encontrando sus vulnerabilidades y

amenazas, teniendo como objetivo principal la determinacion del riesgo.

Tras la obtencion, se realiza la clasificacion, se toma cada uno de los riesgos encontrados
y se implementan controles, con el fin de obtener un riesgo aceptable, motivo por el cual se
analizar y evaluar el funcionamiento, asi medir la efectividad en el proceso de reduccion de
riesgo. Se concluyo que, es importante tener en cuenta las politicas de seguridad, normatividad
del pais vy reglas institucionales en todas las implementaciones con el fin de apovar la mision del
negocio.

De tal suerte que, el anterior articulo aporta una clasificacion de los riesgos informaticos
a los que puede estar expuesto una compaiiia, ofreciendo una vision de la efectividad de las
acciones de control para la mitigacion de los riesgos, lo cual se relaciona con lo planteado en esta

investigacion en la consecucion de los objetivos propuestos.

En este sentido, el proyecto realizado por Fonseca (2019) como tesis de maestria en la
Universidad EAN, en Bogota D.C., Colombia, titulado *Modelo de un Sistema de Gestion de
Seguridad de la Informacion en la Organizacion Geo consult CS™ presenta como objetivo disefiar
un modelo de un sistema de gestion de la seguridad de la informacion, que aplique a todos los
procesos v areas de la organizacion Geo consult CS, alineado con la norma NTC2 -1SO3 -1EC4
27001:2013, el cual permita conocer su estado actual con respecto a la seguridad de la
informacion, y de una manera sistematica y eficaz implementar los controles procedimientos y
politicas necesarias para preservar la integridad, confidencialidad e integridad de los activos de la
informacion. Dicho modelo se aplica a una organizacion llamada Geo consult CS, quien presta

servicios de gestion y administracion de informacion técnica en el sector de hidrocarburos.
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El modelo presentado es totalmente ajustable a una nueva actualizacion de la norma

ISO27001 y es compatible con estindares como COBIT e ITIL. Por tanto, le permite responder
de una manera eficaz a los cambios tecnologicos y a las nuevas amenazas que se puedan generar.
Adicionalmente, dados todos los elementos que lo componen puede ser la base para establecer
un gobierno de tecnologias de la informacion en cualquier organizacion.

Ademas, el modelo de un Sistema de Gestion de Seguridad de la Informacion es un
elemento clave dentro del plan estratégico de cualquier organizacion, especialmente en las
empresas del sector petrolero, financiero y de tecnologias de la informacion. Debido a que mas
alla, de cumplir requisitos contractuales y proteger sus activos, le permite obtener un valor
diferenciador dentro de la operacion de sus servicios, incrementa la percepcion positiva de la
imagen de la empresa, mejora los procesos y disminuye costos.

De modo que, lo anteriormente expuesto hace parte de los referentes nacionales que
apoyan la ejecucion de la presente investigacion tendiendo eje central los sistemas de riesgo
informaticos cuya principal contribucion reside en demostrar las estrategias subyacentes a los
modelos de Sistema de Gestion de Seguridad, siendo esto relevante para el desarrollo de la

presente investigacion.

2.1.3 Antecedentes a Nivel Regional

En cuanto a las investigaciones, estudios y trabajos académicos que contribuyen a
conformar los antecedentes en el ambito regional, se desataca el trabajo desarrollado por
Martinez et al. (2021) para el Instituto Departamental de Salud vy la Gobernacion de Norte de
Santander, en Cucuta, titulado “Sistema de Gestion de Seguridad Informatica y Plan de

Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion™; cuyo principal objetivo
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fue determinar los lineamientos que permitan garantizar que la plataforma tecnologica de la IDS

(recursos de software, recursos de hardware y sistemas de informacion) se usen Unicamente para
los propositos para los que fueron creados y dentro del marco previsto, cumpliendo las normas v
politicas de seguridad de la informacion. De modo que la metodologia implementada consistio
en cuatro pilares para el analisis de riesgos basados en los activos de informacion; las amenazas;
los controles y la estimacion de los riesgos, los cuales conformaron los componentes de estudio.

Los resultados de la evaluacion mostraron que los valores en los que fueron basados los
supuestos para el Instituto Departamental de Salud de Norte de Santander no se reflejan en
costos, aunque si representa un gasto a la Entidad, asi como una pérdida de credibilidad ante la
poblacion departamental, y principalmente ante los entes de Control del departamento y del
ambito nacional. Se concluyo que, las estrategias de seguridad de las politicas demuestran la
relevancia que ostenta la organizacion ante el hecho de proteger uno de los activos mas
significativos e indispensables para el desarrollo de sus actividades y la consecucion de las
metas. el cual se basa en los recursos de la informacion.

De manera que, el anterior trabajo contribuye a la construccion de un marco que resalta la
importancia del uso de politicas y estrategias para la gestion de la seguridad en un ambito
regional que puede ser abstraido a otros dominios, siendo esto importante para la investigacion

en curso debido a los nexos que presenta con el desarrollo de la misma.

De modo similar, Arévalo et al., (2015) en un articulo de investigacion titulado
“Implantacion de un sistema de gestion de seguridad de informacion bajo la ISO 27001: Analisis
del riesgo de la informacion™, v publicado en la revista Tecnura, examina la estructura de la

actividad empresarial del municipio de Ocafia-Norte de Santander con la finalidad de ampliar la
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informacion para comprender las principales variables de la actividad productiva del municipio,

su vocacion empresarial, desarrollo tecnologico y estructura del tejido productivo. Tal
acercamiento contemplo la realizacion de una investigacion descriptiva consistente en identificar
la actividad economica, en sus diversas manifestaciones, y, promover la ejecucion de practicas
administrativas acordes con referentes nacionales e internacionales. Los resultados permitieron
establecer las debilidades empresariales, incluyendo las de la informacion, que una vez
identificadas sirven para disefiar espacios de formacion, adquisicion de habilidades y practicas
gerenciales en los empresarios acordes con los retos de la competitividad y permanencia en el
mercado. Como conclusion se afirmd que la recopilacion de la informacion referente al
componente tecnologico de las empresas del tejido productivo del municipio ha sido util para la
proteccion del activo mas importante de las mismas: la informacion. De modo que para estas
empresas se ha propuesto la aplicacion de herramientas para el analisis de sistemas de
informacion usando la norma SO 27001:2005, mediante el uso de tecnologias de informacion
mas apropiadas para las organizaciones del estudio.

El trabajo v los hallazgos que se presentan consignados en este articulo contribuyen a
fortalecer los aspectos operativos de la seguridad en las empresas regionales ya que esto puede
tomarse como un acercamiento al entendimiento, y aplicacion de las medidas de proteccion de la
informacion considerando esto como parte de los activos de la empresa, de manera que, la
relevancia del aporte enriquece el desarrollo de la presente investigacion configurando una
relacion entre los hallazgos disponibles y los alcances que se plantea esta investigacion en el

ambito de los sistemas de gestion del riesgo de la segunidad informatica.
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2.2 Marco Contextual

Ocaiia es un municipio colombiano ubicado en la zona noroccidental del departamento de
Norte de Santander, cuya economia se encuentra fuertemente estda marcada por las actividades
comerciales de la frontera colombo-venezolana; de modo que, las politicas y los criterios
economicos de esta zona se muestran como una convergencia de las dinamicas de ambos paises
(Camara de Comercio de Ocaifia, 2017).En este sentido, Ocafia basa economia, principalmente,
en el sector primario determinado por las actividades de la agricultura, v la ganaderia; y
actividades del sector secundario como la mineria con explotacion de plata, cobre, hierro;
asimismo, el sector el comercio terciario, esta dado en este municipio a partir de la pequefia
industria, y el turismo (Sanchez & Chinchilla, 2020).

Sin embargo, el municipio se caracteriza por presentar una amplia utilizacion de los
recursos que constituyen pequenias areas de cultivos permanentes de café, frutales y pastos, y
semipermanentes de caia, pina, platano v yuca; asi como la explotacion ganadera de tipo
extensivo no tecnificada, actividades de avicultura, y piscicultura (Vergel, 2019).

El sector empresarial en el municipio de Ocaria, se ha posicionado como una de las zonas
economicas mas importantes del Departamento de Norte de Santander, por su economia basada
en la gastronomia, la agricultura y el turismo; no obstante, el objeto de estudio de esta
investigacion se centra en las empresas Ocaiieras dedicadas a los procesos de comercializacion
regional, siendo esto fundamental para las dinamicas de comercializacion municipal e

intermunicipal que regulan la economia en un contexto regional (Camara de Comercio de Ocana,

2017).
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2.3Marco Conceptual

Ciberataques: El término se refiere a la utilizacion de las brechas de seguridad con las
que cuentan las tecnologias de la informacion para replicarse, borrarse o modificarse en
provecho de las vulnerabilidades que presentan la mayor parte de las estructuras cibernéticas

(lzaguirre& Leon, 2018).

Cibercrimen: Puede ser considerado como una subcategoria de los delitos informaticos
alusivo a los delitos y crimenes orgamzados y realizados a traves del Internet y redes de
computadores como medios para dirigir las operaciones, entre estos se desataca el ciberacoso, el

fraude mediante criptografia, la extorsion, entre otros (Vereau, 2021).

Gestion de riesgo: Se refiere al manejo y adecuada administracion de la
confidencialidad, disponibilidad, e integridad de la informacion con el objetivo de destinar su
uso para el cual fue disefiado, ademis de anticiparse a los peligros mediante la planeacion y el
estudio de la probabilidad de que ocurran incidentes a través de un plan para frenarlos, y mitigar

sus efectos ante una inminente perdida de informacion (Bailon-Lourido, 2019).

Hacker: Se constituye como una persona o individuo que es capaz de explorar
detalladamente los sistemas programables en busqueda de expandir sus posibilidades tomando
informacion de manera arbitraria pudiendo modificarla, o usarla para su conveniencia en

violacion de la privacidad, de modo que, contrario a los demas usuarios, un hacker suele sabotear
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los recursos informaticos siendo esto, casi siempre, considerado como ciberdelincuencia

(Sanchez, 2019).

Incidentes de seguridad de la informacion: La seguridad de la informacion contempla
eventos cuya probabilidad de comprometer las operaciones de la entidad v amenazar la segundad
de la informacion son considerados como incidentes de seguridad que con respecto a la
informacion incluyen los accesos no autorizados, la arbitraria modificacion de recursos

informaticos, el uso inapropiado de los recursos, entre otros (Ayala & Lopez, 2019).

Operacion del Servicio: De acuerdo con Puello (2012) “La operacion del servicio es
mas que solo la gjecucion repetitiva de un conjunto estandar de procedimientos o actividades.
Todas las funciones, procesos, y actividades son disefiados para poder entregar un nivel de
servicio establecido, pero deben ser entregados en un ambiente cambiante, lo que genera
entonces un conflicto entre el mantener un estado quo y el adaptarse a los cambios en el negocio

y los ambientes tecnologicos™ (p. 9).

Phishing: Es una modalidad de la ciberdelincuencia basada en el fraude y la
manipulacion para conseguir informacion confidencial haciendo uso del envio de correos
electronicos a determinadas empresas o personas naturales, cuyo dominio puede parecer
autentico para intentar conseguir datos, lo cual es una estafa o fraude ejecutado a través de

internet logrando su cometido al emplear la manipulacion social (Giraldo & Pacheco, 2018).
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Seguridad informética: Se refiere a las acciones y decisiones que conllevan a frenar la

ejecucion de operaciones no facultadas sobre un sistema informatico o sobre una red informatica,
haciendo que los efectos dafinos de los ataques puedan ser mitigados en favor de minimizar y
mitigarlos dafios sobre la informacion, haciendo que se proteja la confidencialidad, autenticidad
o integridad de dicha informacion al impedir la disminucion del rendimiento de los equipos a

traves del bloqueo del acceso de usuarios no autorizados al sistema (Pangalima, 2018).

Sistema de informacién: Pueden ser considerados como un conjunto de procedimientos
interrelacionados que forman una unidad para el almacenamiento, procesamiento y distribucion
de la informacion como datos manipulados tatiles para la toma de decisiones y para ejercer el
control en una organizacion o empresa, que incluye a personas, artefactos y métodos organizados
con las instalaciones, el personal y todos los componentes necesarios para el tratamiento,
transmision, visualizacion, diseminacion y organizacion de la informacion (Fernandez-Alarcon,

2021).

Sistema de gestion: Es una herramienta que le permite a las organizaciones obtener un
mejor desempefio de manera organizada para controlar, planear y automatizar las tareas y
actividades operativas v administrativas de las empresas; asimismo, el sistema de gestion
consiste en una herramienta para examinar las utilidades y los riesgos para conseguir

favorabilidades en cuanto al desempefio de la organizacion (Pineda & Burbano, 2019).

Virus informatico: Se refiere a un tipo de malware o elemento perjudicial configurado

por piratas informaticos, de modo que, la principal funcion de un virus informatico es modificar



38
y poner en riesgo a la informacion sin previa aprobacion por el usuario, debido a que su

propagacion es ripida y se hace usando los softwares con los que cuente el medio tecnoldgico,
ya sea un computador, un celular o cualquier dispositivo relacionado, pudiendo alterar el

funcionamiento del equipo con la consecuente pérdida de informacion (Cuellar, 2020).

Vulnerabilidad: Segin Quiroz & Macias (2017) la Vulnerabilidad es “una caracteristica
o circunstancia de debilidad de un recurso informatico la cual es susceptible de ser explotada por

una amenaza” (p. 680).

2.4 Marco Teobrico

2.4.1 Seguridad informatica

En la actualidad, el internet se proyecta en un creciente amento en cuanto a su uso, puesto
que, grandes empresas y companias les dan el acceso a sus socios o proveedores para que puedan
ingresar a sus sistemas de informacion (Morales et al., 2020). Debido a lo anterior, es importante
saber qué recursos de dicha empresa tienen la necesidad de ser protegidos y asi tener mayor
control de acceso a los sistemas de la empresa y a los llamados derechos de los usuarios del
sistema de informacion.

La seguridad informatica previene y detecta todo aquel uso inapropiado que personas sin
autorizacion le dan a un sistema informatico, puesto que, este proceso debe estar rigurosamente
activo en cada empresa, protegiendo cada uno de los sistemas a los cuales intrusos
inescrupulosos con intenciones maliciosas o intenciones de obtener ganancia le generan a la

empresa riesgos muy elevados (Diaz, 2018). De acuerdo con Desarrollo y Gestion de Seguridad
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de Redes (2022), los riesgos, en términos de seguridad, se caracterizan por lo general mediante la

siguiente ecuacion:

Riesgo = (amenaza * vulnerabilidad) / contramedida)

Figll]'ll SRTS [ waions o ln Seror s ae s ek
Principios Basicos de la Seg'uﬂdad de la Informacian.

Fuente: EAN pagina institucion educativa.

2.4.2 Principios de la Seguridad de la Informacion

La seguridad de la informacién, de acuerde a Mayanquer, (2020), es vista como “una
manera de garantizar la proteccion de los activos de informacion ante una variedad de amenazas
gue pueden comprometer la continuidad del negocio™ (p. 53), cuyo objetivo de tales principios se
basan en minimizar ¢l riesgo v maximizar ¢l retorno de inversiones y oportunidades para una

empresa.



2.4.3 Gestion de Riesgo en la Seguridad Informatica

Por su parte, los métodos, herramientas, y requerimientos tiles para determinar, analizar,
valorar y clasificar el riesgo, hacen parte de las acciones para la gestion del riesgo que, tras la
planificacion y el calculo de probabilidades de ocurrencia de evento desfavorables busca

implementar mecanismos que permitan controlar los peligros y riesgos inminentes.

Figura 2Fere: de Cesdifn de Renge
Fases de Gestion de Riesgo

Clasificacion
de Riesgo

Politica de Seguridad: Procesos, Reglas y Norma Institucionales

Fuente: //protejete. wordpress.com/gdr principal/gestion_riesgo si/ [Consultado el 13 de enero

de 2022]

Asimismo, la gestion de riesgos en el ambito de la seguridad informatica tiende a
resguardar la integridad, confiabilidad y accesibilidad a los datos, propios para el funcionamiento
de una organizacion, empresa o entidad cuyos activos intangibles conforman el escenario para el

desempeiio de las tarcas esenciales.
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Dentro de las funciones del adecuado disefio e implementacion de acciones para ejecutar

los sistemas de gestion del riesgo de seguridad informatica se destaca la importancia de disefiar
barreras de seguridad destinadas a la solucion rapida y oportuna de los inconvenientes que la
plataforma de una determinada empresa presente. Ademas, se requiere considera la necesidad de
establecer pruebas de seguridad como mecanismo de prevencion cuya realizacion obedezca a una
periodicidad establecida por el personal de trabajo de seguridad informatica de la empresa.

En este sentido, la gestion de los incidentes ayuda a gestionar los riesgos identificados
haciendo uso de los datos y la informacion asociada para generar una respuesta que evite
problemas futuros, lo cual puede estar complementado con la deteccion de las vulnerabilidades
del sistema de las empresas. No obstante, Miranda et al., (2016}, dan a conocer en forma general,

la gestion del riesgo en la seguridad informatica mediante cuatro fases:

Anilisis del riesgo: Esta fase determina cuales son los componentes que un sisterna
requiere para su proteccion de acuerdo con sus vulnerabilidades, es decir, aquellos factores que
lo debilitan o lo hacen susceptible de ser atacado; y las amenazas que lo ponen en peligro, con la

finalidad de que el resultado de tal andlisis revele su grado de riesgo.

Clasificacion del riesgo: Establece si los nesgos encontrados y los riesgos restantes son
aceptables, de manera que, el riesgo como variable puede adoptar distintos grados siendo su
clasificacion la que indique si es factible o no hacer frete a las amenazas o los ataques de acuerdo

con las soluciones diagnosticadas.
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Reduccion del riesgo: Es la resultante de implementar medidas de seguridad informatica

a través del analisis y posterior clasificacion, de modo que, las acciones involucradas en esta fase
implican la instruccion o educacion de los usuarios acerca de prevenir y boquear los peligros que

atafien a los datos y la informacion de la empresa.

Control del riesgo: Esta fase analiza el funcionamiento, la efectividad y el cumplimiento
de las medidas, para determinar y ajustar las medidas deficientes y sanciona el incumplimiento.
Adicionalmente, la finalidad de controlar los riesgos informaticos consiste en medir la
efectividad de las medidas implementadas para la reduccion y la prevencion de los ataques,
peligros y demas riesgos para poder concertar las faltas de la seguridad informatica de la

cmpresa.

De modo que, todo el proceso de la gestion de riesgo en la seguridad informatica esta
basado en las llamadas politicas de seguridad, normas v reglas institucionales, que forman el
marco operativo del proceso, con el proposito de potenciar las capacidades institucionales para
reducir la vulnerabilidad y limitar las amenazas, lo cual, conlleva a la reduccion el riesgo.
Asimismo, dicha gestion puede orientar el funcionamiento organizativo y operacional para
garantizar el comportamiento homogéneo y la correccion de conductas o practicas que hacen que
la informacion y los activos intangibles de la empresa sean susceptibles.

A partir de estas teorias se ha fundamentado la creacion de un sistema de gestion del
riesgo de seguridad informatica para beneficiar la operacion del servicio en empresas ubicadas

en Ocania norte de Santander, por lo cual se complementa con lo consignado a continuacion:
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Teoria de Céadigo: Los inicios de la teoria moderna de la comunicacion, incluye la teoria

de codigos, la cual se sitia al final de los afios veinte con los trabajos de Ralph Hartley
(Maldonado, 2019). Asimismo, en 1941, Claude E. Shannon, considerado el padre de la teoria de
la informacion, comienza sus investigaciones en temas de comunicacion, sus resultados se
publicaron en el trabajo “A Mathematical Theory of Communication” (1948), que es la base de
la moderna teoria matematica de la comunicacion. Hacia 1950, los trabajos de Richard Hamming
y Marcel Golay dieron un mayor impulso a la teoria de codigos (Maldonado, 2020). En ellos se
construyen, de forma economica y elegante, codigos capaces de corregir un numero especificado
de errores producidos durante la transmision.

En determinados casos, sus métodos son dptimos, en el sentido de que, para transmitir un
determinado nimero de simbolos con una capacidad de correccion marcada, el nimero de
simbolos afiadidos es minimo (Veglia, 2018). Una comunicacion de datos consiste en la
transmision de una secuencia de caracteres de algun alfabeto finito A (normalmente A = {0, 1})
desde una localizacion fisica (fuente) a otra (receptor) a traveés de un canal de comunicacion. En
la mayoria de los casos, imperfecciones del canal, denominadas ruido, provocan que algunos
caracteres transmitidos sean incorrectamente recibidos por el receptor (Cajusol & Céspedes,
2019). Por ello se introducen, de modo sistematico, redundancias en la informacion, las cuales
permiten detectar, e incluso corregir, los errores cuando el mensaje recibido es descodificado
(Rubiano et al., 2020).

Apropiacion de métodos Criptograficos: Se puede decir que la criptografia se origind con
la misma escritura y es tan antigua como ella, pero con los desarrollos tecnologicos de las
ultimas décadas, el crecimiento exponencial de los datas y la velocidad de procesamiento en las

maquinas, la informacion se ha hecho vulnerable y puede ser manipulada por sectores
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organizados que invierten todo su tiempo y esfuerzo en desarrollar herramientas sofisticadas para

apropiarse de sistemas clasificados, riesgo demasiado grande, pues la informacion es el activo
mas importante en la sociedad moderna, tener el control de la informacion implica directamente
tomar buenas decisiones y resolver problemas que pueden alterar el curso de la historia, con esta
se crean estrategias que soportan los gobiernos, la economia y general cualquier accion cotidiana
que asegure la existencia humana, es decir, que garantizar la seguridad de la informacion es
fundamental para preservar y expandir las especies en este universo (Urrego, 2019).

En este sentido, la criptografia se ha convertido en el pilar de la seguridad de la
informacion durante toda la historia, en la modernidad esta se ha encargado de la transmision y
almacenamiento de datos de tal manera que no puedan ser comprendidos ni modificados por
terceros, proceso en el cual se realiza un intercambio de una o varias claves que permite codificar
mensajes con seguridad absoluta siempre y cuando se realice un intercambio de claves de manera
presencial (Pereyra, 2021). La criptografia es parte fundamental en el desarrollo de los procesos
de seguridad de la informacion, v a medida que esta evoluciona se han implementado nuevas
modelos que permiten mejorar los sistemas, a nivel de gestion, capacidad de respuestas y

seguridad de los mensajes transmitidos (Sanchez, 2021).

2.5Marco Legal

Constitucion Politica de Colombia 1991
Con respecto a la normativa y legislacion que atarie a los sistemas de gestion del riesgo
de seguridad informatica para el beneficio de la operatividad de las empresas, v las personas en

general, la Constitucion, mediante el articulo 15 proclama que,
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“Todas las personas tienen derecho a su intimidad personal y familiar y a su buen

nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen
derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en los bancos de datos y en archivos de entidades publicas y privadas.”

(p- 3).

De modo que la promulgacion de dicho articulo es proclive a la proteccion de los datos
siendo este un aspecto constitucional cuya garantia es juridica haciendo referencia al
almacenamiento y uso de la informacion y los datos personales, los cuales también incluyen los

datos propios de las empresas y su funcionamiento.

Lev 1273 de 2009

A través de esta ley el Congreso de la Repiblica promulga acerca de la modificacion del
Codigo Penal para la proteccion de la informacion y de los datos, a la vez que se protegen de
manera integra los sistemas que implementan las tecnologias de la informacion y las
comunicaciones, considerando los diferentes dafios, o alteraciones a los que se puede ver
expuesto el sistema informatico de cualquier usuario, siendo estos dafios, robos, fraudes, entre
otros delitos relacionados con la manipulacion de los datos informaticos, de acuerdo con lo cual,
el articulo 269" se refiere al acceso no autorizado a los sistemas de informacion a través de

medios tecnologicos afirmando que:

“El que, sin autorizacion o por fuera de lo acordado, acceda en todo o en parte a
un sistema informatico protegido o no con una medida de seguridad, o se
mantenga dentro del mismo en contra de la voluntad de quien tenga el legitimo
derecho a excluirlo, incurrird en pena de prision de 48 a 96 meses, y, en multa de
100 a 1000 salarios minimos legales mensuales vigentes” (p. 1).
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Por su parte, la seguridad informatica dada por la gestion de la prevencion del riesgo debe
estar regulada por las acciones que toda persona natural, o empresa realice para fines de
impedimento de taques, ciberdelitos, entro otros. De acuerdo con lo cual, el articulo 269b de la

Ley 1273 de 2009 establece que:

“El que, sin estar facultado para ello, impida u obstaculice el funcionamiento o el
acceso normal a un sistema informatico, a los datos informaticos alli contenidos, o
a una red de telecomunicaciones, incurrira en pena de prision de 48 a 96 meses y
en multa de 100 a 1000 salarios minimos legales mensuales vigentes, siempre que
la conducta no constituya delito sancionado con una pena mayor™ (p. 1).

De modo que lo establecido por dicha normativa contempla la penalidad asociada a la
obstaculizacion ilegitima del sistema informatico, lo cual puede estar dado por bloqueos de
datos, o por la inactividad subyacente de los ciberataques, siendo esto condenado por la Ley.

De manera que, todo impedimento al normal funcionamiento y operatividad a partir de
los datos informaticos esta contemplado en la penalizacion de dichas acciones a través de la ley,
por lo cual, el articulo 269¢ acerca de la interceptacion de los datos provenientes de sistemas

informaticos contempla que quien:

**...sin orden judicial previa intercepte datos informaticos en su origen, destino o en
el interior de un sistema informatico, o las emisiones electromagnéticas
provenientes de un sistema informatico que los transporte incurrird en pena de
prision de 36 a 72 meses.” (p. 1).
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En razon de esto, la ley tiene en consideracion las diferentes modalidades de alteracion,

robo, modificacion, y sabotaje de los datos albergados en fuentes informaticas, por lo cual, la
gestion de prevencion de riesgos informaticos hace parte de los deberes de los usuarios, asi como
la capacitacion para el uso y la prevencion de riesgos informaticos, lo cual también incluye la
respuesta generada para afrontar los ataques; de este modo, el articulo 269d que trata sobre el
dario informatico establece que, los usuarios no autorizados,

*...sin estar facultado para ello, destruya, daiie, borre, deteriore, altere o suprima

datos informaticos, o un sistema de tratamiento de informacion o sus partes o

componentes logicos, incurrira en pena de prision de 48 a 96 meses y en multa de
100 a 1.000 salarios minimos legales mensuales vigentes™ (p. 1).

Similarmente, el uso de software malicioso, es decir virus informaticos, asi como la
violacion de datos personales, vy la suplantacion de plataformas digitales como forma de cat fish
esta contemplado y penalizado por la Ley 1273 de 2009 a través de los articulos 269 en sus
apartados e, f, y g, respectivamente.

Por otro lado, la Ley Estatutaria 1581 de 2012 en favor de la proteccion de los datos
personales, lo cual alude tanto a datos de usuarios en calidad de personas naturales, como a los
datos almacenados para la operacionalizacion de las actividades de las empresas, establece

mediante el articulo 1 la pertenencia de la misma, cuyo objeto es

*...desarrollar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bases de datos o archivos, v los demas derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asi
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como el derecho a la informacion consagrado en el articulo 20 de la misma.” (p.

).

De manera que, si la informacion es un bien al que todos tienen derecho, también es
cierto que el manejo y la confidencialidad de la misma corresponden a ciertas restricciones y
consideraciones importantes que no apoya o favorecen el dafio o el perjuicio; por lo cual, el
dmbito de aplicacion de dicha Ley dicta, a través del articulo 2, que “los principios v
disposiciones contenidas en la presente ley seran aplicables a los datos personales registrados en
cualquier base de datos que los haga susceptibles de tratamiento por entidades de naturaleza
publica o privada” (p. 1).

Sin embargo, la informacidn de carcter trasparente puede ser consultada v solicitada sin
intervenir en delitos informaticos asociados al acceso no autorizado, el robo, sabotaje o

alteracion de los datos.

Codigo Penal colombiano

Por otra parte, el Decreto 599 de 2000 establecido en el Codigo Penal colombiano reiine
los aspectos legales y punitivos de las faltas asociadas al inadecuado manejo de la informacion y
los datos como activos de los soportes tecnoldgicos, por lo cual, el articulo 195 hace referencia a
las consecuencias del acceso no autorizado a un sistema informatico para en donde promulga que
* El que abusivamente se introduzca en un sistema informatico protegido con medida de
seguridad o se mantenga contra la voluntad de quien tiene derecho a excluirlo, incurrird en

multa™ (p. 31) lo cual estid apoyado por las leves anteriormente mencionadas,
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Capitulo I11. Diseiio Metodologico

3.1 Tipo de Investigacion

Se desarrollo una investigacion Explorativa, ya que esta permitio comprender el tema
abordado, v, a su vez, familiarizarse con lo investigado. Este tipo de investigacion se aplico de
forma general dentro de las organizaciones encontradas en el municipio de Ocafia, puesto que,
muchas organizaciones no manejan sistemas de gestion para la seguridad informatica, de modo
que la orientacion y blisqueda sobre lo importante de un sistema de gestion garantiza la
disponibilidad, confidencialidad v la integridad de la informacion.

De igual manera teniendo como referencia para el desarrollo de esta investigacion, se
implementd una metodologia con enfoque cuantitativo, ya que se pretenden evaluar los riegos v
amenazas latente dentro de las organizaciones abordando los temas de tecnologia de la
informacion, gestion de la seguridad y seguridad de la informacion a través de la recoleccion de

datos.

3.2Poblacion y Muestra

3.2.1Poblacidn
Esta investigacion fue desarrollada tomando como referencia al sector empresarial de
Ocaria-Norte de Santander, cuyas actividades economicas son principalmente de tipo comercial

de compra y venta (Camara de Comercio de Ocaiia, 2017); asi como los expertos en el area



“ingenieros informdticos”, siendo de alto interés para la implementacion y despliegue de la

presente investigacion.

NZ? PQ
n

T@(Z -1 +22P0

3.2.2 Muestra
Ecuacion estadistica utilizada:
N= tamario de la poblacion
Z=nivel de confianza
P= probabilidad de éxito
Q= probabilidad de fracaso

d2 = Precision

(2500)(1,96)2 (0,5) (0,5)

" T0,DX(2500 — 1) + (1,96)2(0,5) (0,5)

30625

n = 92,52

B31
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Se obfuvo una muestra de 92 empresas en total para realizar la respectiva investigacion, y

de modo “no probabilistico™, 4 ingenieros expertos en el drea de riesgos informaticos, quienes

participaron voluntariamente en la investigacion.

3.3 Operacionalizacion de Variables

Tabla 17 wivie e ik wiaeils
Overacionalizacion de variables
Ohjetivos especificos Variable Dimension Indicador Instrumento
Analizar el contexto de Pérdida de Protocolos de e Ataques informaticos Encuesta
las empresas ubicadas en  Informacion gestion de o Inactividad de la
¢l municipio de Ocaiia riesgo empresa por ataques
Norte de Santander, con informatico o Medios tecnologicos
¢l objetivo de conocer los e Sistema operativo
protocolos que gestionan e Portal de productos y
el riesgo de pérdida de et
informacion a través de e Accesoa la
técnicas de recoleccion T T A
de datos autorizado
s Ataques por robo de
informacion
* Almacén onling
s Personal de gestion de
riesgos informaticos
s Apoyo anie alaques
informaticos
& Seguimiento a los
incidentes de seguridad
informatica
Caracterizar los Componentes  Estandares, Analisis
estandares, métodos, de un sistema  Métodos; & Estandares documental

técnicas y tecnologia de gestion del  Técnicas; v,

requeridos para la ricsgo de Tecnologias
proposicion de los seguridad
componentes necesarios  informatica

en un sistema de gestion
del riesgo de seguridad
informatica, a partir de

metodologicos como
criterios de anilisis
o Autores de tesis
relacionadas

* Tecnologias
Emergentes




un andlisis previo del
contexto

Estructurar los Componentes  Fases de la * Definicion de la Analisis
componentes del sistema  del SGSI gestion del politica documental

de gestion del riesgo en rigsgo en e Alcance del SGSI

seguridad informatica seguridad * Analisis de Riesgos

considerando las mejores informatica e Gestion del Riesgo

practicas de gestion de = Seleccion de controles

TI, mitigando con ello a implementar

los incidi:antcs que o Decliracion da

Exnetatt npacius aplicabilidad

negativos a nivel * Revision del sistema

empresarial

Aplicar un caso de Utilidad del Pruebas de * Politicas Encuentro
pruebas en relacion al sistema de verificacion de «  Seguimiento a los Google Meet y
sistema de gestion del gestion de eficiencia ante  controles Entrevista
riesgo, comprobando con  riesgo en ataques e Respuesta a incidentes semiestructurada
ello su utilidad a través seguridad informaticos o Mitigacion de riesgos

de una simulacion de informatica infanmiticos

ataques informaticos ante ataques ¢ Estructuracion de

Fases
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Capitulo IV. Resultados

Los resultados presentados a continuacion dan cuenta del estado actual de los Sistemas de
Gestion del Riesgo de la Seguridad Informatica en beneficio de las empresas y su operatividad
en el municipio de Ocana, Norte de Santander; lo cual, conllevé al analisis del contexto de las
empresas ubicadas en el municipio norte santandereano, con el objetivo de conocer los
protocolos que gestionan el riesgo de pérdida de informacion a través de la recopilacion de datos
otorgados por los colaboradores de las empresas estudiadas; asimismo, se llevo a cabo la
caracterizacion de los estandares, métodos, técnicas y tecnologias necesarias para la proposicion
de los componentes que un sistema de gestion del riesgo de seguridad informatica exige
partiendo del diagnostico o analisis de los aspectos en seguridad informatica y gestion de las
empresas.

Por otra parte, el despliegue de la investigacion confirié los medios para estructurar los
componentes del sistema de gestion del riesgo en seguridad informatica considerando las
practicas mas favorecedoras aplicadas en la gestion de servicios de las tecnologias v la
informacion (TI) ya que esto puede ayudar a mitigar los incidentes y demas situaciones que
ponen en riesgo la funcionalidad operativa de las empresas. Adicionalmente, los resultados
muestran la aplicacion de un caso de pruebas y su relacion con el sistema de gestion del riesgo a

través de la comprobacion de su utilidad mediante una simulacion de ataques informaticos.



35
4.1 Anilisis del Contexto de las Empresas Ubicadas en el municipio de Ocaiia Norte de

Santander, con ¢l Objetivo de Conocer los Protocolos que Gestionan ¢l Riesgo de Pérdida

de Informacion a Través de Téenieas de Recoleceidn de Datos

El contexto de la seguridad de la informacion y su gestion en las empresas del municipio
de Ocana-Norte de Santander fue analizado a partir de la informacion recolectada en tormo a
como se encuentran las empresas en su infraestructura tecnologica, asi como de los mecanismos,
acciones y actividades que son de ayuda para automatizar todos los procesos operativos, e
incluso, acerca de las ventajas competitivas que estas gestiones les ofrecen a las empresas. De
este modo, la informacion suministrada por las empresas del municipio de Ocaia, con respecto a

la encuesta realizada, mostro los resultados detallados a continuacion como parte del diagnostico.

Figura 3

FPregunia A. ;Han tenido atagues informaticos en los dos (2) aitimos anos? Acerca del indicador Atagues
informaticos, de la variable Pérdida de informacion, Dimension Protocolos de gestion de riesgo
informetico,

@S
@ No




56
En cuanto a la variable perdida de informacion cuyo indicador hace referencia a la

pregunta A de la figura 3, la mayoria de las empresas representadas por el 70% de los casos
afirmaron que durante los ultimos dos anos han tenido ataques informaticos; mientras que,
respecto a lo preguntado, el 30% de las empresas ofrecio una respuesta negativa acerca de los
ataques informaticos sufridos durante los Gltimos dos afios. Por ende, se plantea que los ataques
informaticos que impactan la seguridad de la informacion de las organizaciones y las compaiiias,
pueden dificultar la implementacion de tecnologias que ayuden a optimizar los procesos
operacionales; por lo cual, estos percances ponen en verdadero riesgo a la operatividad de los
servicios y productos generados siendo de suma importancia implementar sistemas de

prevencion ante las pérdidas de informacion.

Figura 4

Pregunia B. St han sufride atagues informaticos jeéstos han detenido la operacion del servicio de la
empresal Acerca del indicador Inactividad de la empresa por atagues, de la variable Perdida de
informacion, Dimension Protocolos de gestion de riesgo informatico.

® s
® No

La grafica anterior plantea el tema de la seguridad de la informacion es un tema de vital

importancia para mantener el funcionamiento de las empresas, asi como garantizar la proteccion
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de los usuarios, debido que, dicha informacion manejada requiere de un orden y una estructura

en prevencion de robos de documentacion, entre otros; En este sentido, la figura 4
correspondiente a las respuestas ofrecidas por los representantes de las empresas de Ocana-Norte
de Santander, acerca de la detencion e las operaciones de las empresas a causa de los ataques
informaticos sufridos, se observo que la totalidad de los participantes afirman que en las

empresas dichas actividades no han sido detenidas por tal causa.

Figura 5 :

Pregunta C. ;Qué tipo de medio de tecnologia utilizan en su empresa (Tablet, computadores. celulares)?
Acerca del indicador Medios tecnoldgicos, de la variable Pérdida de informacion. Dimension Protocolos
de gesiion de riesgo informatico.

@ Tablet
& Computador
@ Celular

El diagnostico acerca de los medios tecnologicos utilizados en las empresas para ejecutar
sus actividades se observo que, el 60% de las empresas de Ocafia-Norte de Santander utiliza el
computador como herramienta de manejo tecnolégico y de informacion; asimismo, el 30% de las
empresas cuanta con el celular como parte de su estructura tecnologica; siendo el 10% de las
empresas las que utilizan la Tablet para dichos fines (figura 5). Lo cual puede ser un indicio de

que los parimetros de seguridad informatica son adecuados en dichas empresas; no obstante, no
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todos los ataques o peligros informaticos comprometen la operatividad de las empresas, puesto

que las vulnerabilidades pueden no estar localizadas en la destruccion y alteracion de la

informacion.

Figuranﬁ B ik ifestion ’ i : st ST ST PSRN LS .
Pregunta D. ;Qué fipo de sistema operativo uiilizan en la empresa? Acerca del indicador Sistema
aperative, de la variable Perdida de informacion, Dimension Protocolos de gestion de riesgo
ﬁ'fﬁ'}.“ﬂ?[jfﬂ.‘ﬂ,

@ Software libre

@ Linux

@ Mac 0S8

@ Windows (10, 8, 7)

De manera consecuentemente, la figura 6 representa las opciones de las empresas en
cuanto a los sistemas operativos usados a través de sus soportes tecnoldgicos, por lo cual, se
observd que el 40% de las empresas en Ocana-Norte de Santander hacen uso del sistema de
Windows en alguna de sus versiones; asimismo, el 30% de las empresas del municipio en
mencion hacen uso del sistema Linwx; en tanto que, ¢l 20% de las empresas usan Mae OS como
soporte tecnologico; v, el 10% de las empresas usan algin software libre. De acuerdo con esto,
es necesario hacerle ver al empresario cuanto puede ganar con el buen uso de la tecnologia, lo
cual implica empezar por lo basico, es decir, desde el uso de internet o el correo electronico,

hasta el uso de aplicaciones administrativas para mejorar la gestion de la empresa.
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Figura 7

Pregunta E. ; Utilizan algin portal donde brindan sus productos o servicios? Acerca del indicador Portal
de productos y servicios, de la variable Pérdida de informacion, Dimension Protocolos de gestion de
riesgo informdatico.

® S
® No

La figura 7 sobre el indicador portal de servicios y productos de las empresas Ocafieras,
mostro que el 90% de tales empresas cuenta con un portal online como almacén de los servicios
v productos ofertados, de modo que, el 10% de las empresas del municipio sefialaron que no
cuentan con dicho portal online. Dichos recursos usados como soporte tecnologico pueden
ayudar a la promocion del analisis y desarrollo de estrategias que ayuden a prevenir la pérdida de
informacion subyacente de los riesgos que representa la susceptibilidad de los sistemas

informaticos y sus planes de prevencion.



Figura 8

Pregunta FF. ;Ha sufrido robo o secuestro de su informacion dentro de la empresa? Acerca del indicador
Acceso a la informacion no awtorizado, de la variable Pérdida de informacion, Dimensian Protocolas de
gestion de riesgo informatico.

® S
@ Mo

Por su parte, la Figura 8 representa porcentualmente las opciones mediante las cuales,
empresas de Ocana-Norte de Santander aseguran haber sido victimas de robos o secuestros de la
informacion al interior de la empresa. De este modo, se abservd que la totalidad de las empresas
no estuvo de acuerdo con lo afirmado, siendo esto un factor clave a considerar para la gestion de
la prevencion de riesgos de pérdidas de informacion en sistemas informédticos. De tal modo que,
s¢ analiza la extension de las ofertas asevera las posibilidades brindadas a sus clientes y usuarios
para la adquisicion de servicios y productos, agilizando de esta forma los procesos comerciales,
lo cual trae consigo el tratamiento de datos, siendo este un aspecto a considerar para la seguridad

informatica y la gestion de la proteccion de la informacion



Figura 9
Pregunta G. ;Han sufrida algin tipo de extorsion a causa de robo de informacion? Acerca del indicador
Atagues por robo de informacion, de la variable Pérdida de informacion, Dimension Protocolos de

gestion de riesgo informdatico.

® S
® No

Se sabe de hecho que los robos, secuestros o usos no autorizado de la informacion por
parte de los colaboradores de las empresas se constituye como un ciberatague comun cuyas
consecuencias legales, peor también incluye aquellas que comprometen la imagen de la empresa,
siendo esto negativo para su competitividad y sus actividades operativas, incluyendo en el
organigrama empresarial. Aun asi, ¢l indicador ataques por robo de informacion, representado
mediante la Figura 9 acerca de si las empresas en Ocafia-Norte de Santander han sufrido alguna
extorsion como consecuencia del robo de informacion mostré que tal situacion es negativa,

puesto que la totalidad (100%) de las empresas Ocaneras no han sufrido algin tipo de extorsion.
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Figura 10 i i . b i
Pregunta H. ; Actualmente cuentan con algin servidor propio? Acerca del indicador Almacén online, de la
variable Pérdida de informacion, Dimension Protocolos de gestion de riesgo informético.

® Si
@ No

En este sentido, la extorsion es considerada como un eiberataque cuyo impacto al interior
de las empresas puede desencadenar en la inestabilidad de las operaciones dado por la alteracion
de las redes de seguridad informatica generando pérdidas econdmicas v la disminucion de la
competitividad y la confiabilidad. Por ende, lo que a contar con un servidor propio respecta, la
Figura 10 correspondiente a la representacion porcentual de la pregunta H acerca del indicador
almacén online, mostro que el 80% de las empresas Ocafieras no cuentan con algan servidor
propio; en tanto que, el 20% de las empresas restantes afirmaron que si cuentan con un servidor

propio.
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Figura 11

Pregunia I, ;Cuenitan con algun servicio de tercerizacion donde monten su almacen de forma online?
Acerca del indicador Atagues informaticos, de la variable Pérdida de informacion, Dimensién Protocolos
de gestion de riesgo informatico.

® s
@® No

Asimismo, la pregunta I concerniente a la dimension Protocolos de gestion de riesgo
informatico en las empresas de Ocafia-Norte de Santander, representado en la Figura 11 mostro
que el 60% de las empresas estudiadas no cuentan con servicio alguno de tercerizacion donde
monten su almacén de forma online: vy, por ¢l contrario, ¢l 40% de las empresas afirman contar
con algin servicio de tercerizacion de almacén online. Se puede observar la utilizacion de un
servidor propio para las actividades comerciales de las empresas es considerado, como parte de
las estrategias que la empresa desarrolla para controlar su propia segunidad, de modo que contar
con un servido propio garantiza que las gestiones en materia de seguridad pueden cumplirse a

cabalidad; lo cual no ocurre con la mayoria de las empresas Ocaricras.



Figura 12

Pregunta J. ;Cuentan con personal idoneo deniro de la empresa para atender ataques informaticos?
Acerea del indicador Personal de gestion de riesgos informaticos, de la variable Pérdida de informacion,
Dimension Proiocolos de gestion de riesgo informatico.

®s
& No

A pesar de esto, la prevencion y gestion de riesgos por ciberataques pueden ser
manejados por personal especializado dentro de las empresas quienes seran responsables de
planear y disenar los sistemas de seguridad de la informacion. Por lo cual, la Figura 12 en
representacion de los resultados de la pregunta J mostré que el 70% de las empresas en Ocana-
Norte de Santander no cuentan con personal idoneo dentro de la empresa para atender ataques
informiticos ante los riesgos por pérdida de informacion; mientras que, el 30% de las empresas
Ocaneras si cuentan con tal equipo de trabajo en atencion a los riesgos de seguridad informatica.
Es decir generalmente los servicios de comercio electrénico son convenientes para ampliar las

ofertas de las empresas, sin embargo, los métodos y mecanismos para las ventas y prestaciones
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de servicios gjecutadas por internet representa ciertas susceptibilidades para la empresa debido al

manejo de datos y el acceso a la informacidn como activos y medios para las operaciones
comerciales de compra y venta, siendo esto un aspecto a considerar para restringir y bloguear el
acceso no autorizado para la promocion v recambio de stocks

Figura 13

Pregunia K. ;Si no cuentan con personal idoneo dentro de la empresa para atender ataques informedticos
buscan una persona fuera de la empresa para atender esa clase de inconvenienies? Acerca del indicador
Apovo ante atagues informaticos, de la variable Pérdida de informacion, Dimension Protocolos de
gestion de riesga informdtico.

@ Si
® No

De acuerdo con lo descrito anteriormente, la Figura 13 muestra las alternativas de
solucion por las que optan las empresas en Ocana-Norte de Santander para mitigar y
contrarrestar los efectos de los riesgos informaticos a través de personal idoneo y calificado para
tal gestion. De manera que, el 70% de las empresas afirmo que en caso de no contar con personal
idoneo para atender los problemas por ataques a la seguridad informética tratan de buscar a una
persona externa a la empresa para atender esa clase de inconvenientes; y por otra parte, se
observo que el 30% de las empresas no solicitan tal apoyo, lo cual correspondid al indicador de
apoyo ante ataques informaticos. De manera que, lo anteriormente mencionado puede indicar

que la confiabilidad de las empresas (30%) cuentan con personal especializado para el manejo de
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los riesgos informadticos incluyen a este factor, confiabilidad, como forma de asegurarse de que

existen autorizaciones para el acceso a los recursos informdticos que estdn a nombre de los
encargados del area, lo cual puede ocurrir a traveés del cifrado de informacion o la gestion de

privilegios.

Figura 14

Pregunia L. Cudndo sufren algun atague informatico dentro de la empresa ;han consegnido en Ocaita
apayo para atender dicho problema falgiin grupo de especialistas en el tema o la Universidad Francisco
de Paula Santander)? Acerca del indicador Apeyo ante atagues informaticos, de la variable Perdida de
informacion, Dimension Protocolos de gestion de riesgo informatico.

® Si
@® No

En seguimiento con el diagnostico, se formulo la pregunta L acerca de, si en caso de
sufrir ataques informaticos las empresas han conseguido apoyo para atender dicho problema; lo
cual esta representado en la figura 14, en donde como protocolos de gestion de riesgo
informitico, se observd que el 90% de las empresas no han conseguido en Ocana apoyo para
atender dicho problema que pueda incluir a personal externo como por ejemplo especialistas en
el tema circunscritos a la Universidad Francisco de Paula Santander; mientras que el 20% de las
empresas restante afirmoé que si han buscado tales recursos humanos mencionados anteriormente.

A partir de estos resultados, es posible afirmar que la irregularidad que implica contar o no con
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personal idéneo para la resolucion de problematicas de seguridad informatica puede ser una

ventana para dar paso a que los ciberdelincuentes hagan provecho de la ausencia que
regularmente representa la escasez de personal de seguridad informatica para la administracion

de los datos v recursos,

Figura 15

Pregunta M. ;A usted, como empresa le gustaria que {o Universidad Francisco de Paula Santander-
Ocavia, desde el observatorio de innovacion tecnologica v en conjunto con el programa de ingenicria de
sistema se les brindara apoyo y seguimiento a los incidentes de seguridad informatica, de la variable
Pérdida de informacion, Dimension Protocolos de gestion de riesgo informdtico?

@ si
@ No
O Talvez

En atencion a estas afirmaciones, la figura 15 que representa las respuestas de las
empresas en cuanto a que la Universidad Francisco de Paula Santander-Ocana, desde el
observatorio de innovacion tecnologica y en conjunto con el programa de ingenieria de sistema
brinde apoyo y seguimiento a los incidentes de seguridad informatica, se observo que el 40% de
las empresas participantes no estuvieron de acuerdo con esta propuesta; mientras que, una parte
del 30% considero que definitivamente si les gustaria recibir tal seguimiento y apoyo, en tanto

oftra parte correspondiente al 30% afirmo que tal vez les gustaria ser parte del tal seguimiento.
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De esta forma, se observo que la mayoria de las empresas no cuentan con una organizacion en

cuanto a su personal de confianza para gestionar y tratar estas problematicas alusivas a la
seguridad de la informacion y los datos; lo cual puede conllevar a que, las empresas no
consolidadas en su seguridad informatica como parte de la cultura corporativa puedan ser
propensa a los peligros de los ataques informaticos derivados de los bajos estdndares de
ciberseguridad

Estos resultados corroboran la importancia que representa la gestion de la seguridad de
los sistemas informaticos teniendo en cuenta que los activos informaticos son los recursos que
los planes de prevencion de riesgos deben tener como fuente de mitigacion ante los peligros a los
cuales se encuentra expuesto el monitoreo y la gestion informatica en las empresas. De modo
que, el analisis, identificacion, vy erradicacion de los incidentes en torno a los datos y la
informacion debe ofrecer pautas sobre como proceder a evitar el riesgo de pérdidas de
informacion como parte del contexto empresarial.

A partir de los hallazgos y la descripcion de los atributos de las empresas de Ocana-Norte
de Santander se puede contextualizar la situacion actual a partir del diagnoéstico de las
caracteristicas del sistema de gestion del riesgo de seguridad informatica.

Los factores internos y externos de la Matriz DOFA estin basados en los aspectos
negativos y positivos de los sistemas de seguridad informatica de las empresas de Ocana-Norte
de Santander como parte del analisis del diagnostico de contexto, en el cual se reflejan las
debilidades, oportunidades, fortalezas, y amenazas de las empresas con respecto a los protocolos
que conforman las medidas para minimizar y mitigar el riesgo de pérdida de informacion.

De tal manera que, la Tabla 2 corresponde a los factores internos y externos que reflejan

el diagnostico del contexto de las empresas ubicadas en el municipio de Ocana Norte de



Santander, con el objetivo de conocer los protocolos que gestionan el riesgo de pérdida de

informacion, como resultado derivado de la aplicacion del instrumento.

69
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Tabla 2
Matriz DOFA acerca de los sistemas de gestion de seguridad de la informacion en las empresas de Ocana-Norte de Santander,
POSITIVOS NEGATIVOS
FORTALEZAS DEBILIDADES
INTER
Seguridad ante riesgos informaticos de ciberataques en los «  Medios tecnoldgicos poco diversos para el soporte de los
NOS dos ultimos anos ciberataques
Continuidad de las operaciones del servicio de las empresas * Ausencia de servidor propio para la gestion de riesgos
Dispomibilidad de varios sistemas operativos para las informaticos
actividades comerciales de la empresa v su seguridad * Escasez de personal idoneo dentro de las empresas para
informiatica atender ataques informaticos
Disponibilidad de algin portal para el ofrecimiento de
productos o servicios
Cero reportes de robo, secuestro y extorsion de informacion
al interior de las empresas
OPORTUNIDADES AMENAZAS
EXTER
Capacitar al equipo técnico en seguridad de la informacion * Falta de mantenimiento periodico en los servidores donde
NOS Realizar planes de mejora para los sistemas de informacion se localiza la base de daios
Garantizar el uso de las buenas practicas para el uso de las » Mal uso de las herramientas tecnologicas
herramientas tecnologicas o Falta de politicas de seguridad
Implementar un servicio de tercerizacion dénde pueda o Poco interés en aceptar ayvuda y seguimiento a los
hacerse el montaje de almacén de forma online incidentes de seguridad informatica de las empresas
Busqueda de apoyo externo ante ataques informaticos » desproteccion técnica contra el fraude informatico

Posibilidad de incorporar especialistas de apoyo para
atender los problemas del ciberataque en las empresas
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La matriz DOFA de la tabla 2 contiene el analisis de las caracteristicas favorecedoras en

cuanto a los sistemas de gestion de riesgos informdticos para las empresas en Ocana-Norte de
Santander, de las cuales se destacan las fortalezas que las empresas tienen en cuanto al manejo
de la gestion de la seguridad informatica dada por los casos favorables en los que no se
reportaron robos, ni ataques de tipo cibernético, siendo esto un aspecto positivo que refleja el
adecuado manejo de las restricciones hacia la informacion, asi como del personal a cargo de la
misma.

Conjuntamente, otro aspecto que representa una solidez para las empresas radica en la
que, de acuerdo con los resultados de la encuesta, el 100% de las empresas no detuvo sus
operaciones frente a ataques informaticos, errores, fallos, o ataques hacia la informacion, siendo
esto un buen indicio acerca de la confiabilidad, lo cual en concordancia con lo estipulado
anteriormente con los resultados de la encuesta, el 60% de las empresas, no cuenta con servicio
de almacenamiento en la nube; hecho que desmiente su afirmacion en donde los clientes o
usuarios pueden visualizar sus procesos de adquisicion de bienes vy servicios a traves del
seguimiento del stock.

En este sentido, el andlisis de las fortalezas representa el lado positivo de todos los
factores internos de las empresas, lo cual subyace de los procesos propios como parte de sus
interacciones; caracteristicas que muestran la seguridad informatica empresarial que reside en el
adecuado manejo de los recursos internos para evitar los incidentes productivos y financieros
derivados del inadecuado uso y acceso de la informacion. De igual manera los factores internos
propios de la operatividad de las empresas representan ciertas debilidades que como resultantes
del analisis DOFA pone en consideracion la mejora de dichas caracteristicas negativas e internas

a cada organizacion, lo cual destaca la poca diversidad de medios tecnologicos usados como
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soporte para prevenir los ciberataques; asi como la ausencia de servidores propios para la gestion

de riesgos informdticos en las empresas Ocaiieras; y, la escasez de personal idoneo dentro de las
empresas para atender los imprevistos relacionados con la segunidad informatica,

De manera las amenazas de dicha matriz se obtuvieron a partir de los hallazgos y la
descripcion de los atributos de las empresas de Ocana-Norte de Santander de acuerdo al analisis
de los factores internos negativos como diagnostico del contexto de la gestion para los sistemas
de seguridad informatica de las empresas Ocaieras, ofrece como resultados a las debilidades
cuyas caracleristicas contrarias a las fortalezas sefiala los aspectos a intervenir para la mejora.

No obstante, dicha mejora puede estar dada, también, por la identificacion de las
oportunidades, lo cual es un factor externo, debido que, depende de lo que el mercado imponga,
siendo esto un aspecto para analizar a partir de la competitividad y la productividad, lo cual
mostro que, los puntos de mejora externos para las empresas en estudio corresponden a capacitar
al equipo téenico en seguridad de la informacion; lo que, puede incluir la realizacion de planes
de mejora para los sistemas de informacion; garantizar el uso de las buenas practicas para el uso
de las herramientas tecnologicas; implementar un servicio de tercerizacion donde pueda hacerse
el montaje de almacén de forma online; buscar apoyo externo ante ataques informaticos; y la
contemplacion de la posibilidad de incorporar especialistas de apoyo para atender los problemas
del ciberataque en las empresas. Por otra parte, el analisis del contexto ofrece como diagnostico
los aspectos negativos de los factores externos conformados por las amenazas, que en el caso de
las empresas Ocafieras se trata de la falta de mantenimiento periodico en los servidores donde se
localiza la base de datos; el mal uso de las herramientas tecnologicas; la falta de politicas de

seguridad; el poco interés en aceptar ayuda y seguimiento a los incidentes de seguridad
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informatica de las empresas; y la poca disponibilidad de personal de gestion de riesgos

informaticos vinculados a las empresas.

4.2 Caracterizacion de los Estandares, Métodos, Técnicas y Tecnologia Requeridos para la
Proposicion de los Componentes Necesarios en un Sistema de Gestion del Riesgo de

Seguridad Informatica, a Partir de un Anilisis Previo del Contexto

La importancia de entender los distintos estandares, métodos, técnicas y tecnologias para
asegurar procesos que se gobiernan o que estan apoyados en procesos de la informacion y las
comunicaciones exige considerar a detalle las distintas perspectivas de autores, asi como los
sistemas, y conocimientos en favor de mejorar el contexto organizacional (Tamayo, 2020); por lo
cual, los estandares, métodos, técnicas y tecnologias son detallados a continuacion:

Los componentes necesarios en un sistema de gestion del riesgo de seguridad informatica
s¢ basan principalmente en tres ejes denominados confiabilidad de datos, integridad, v
disponibilidad, puesto que estos determinan la seguridad v fortaleza de las empresas en cuanto al
manejo eficiente y eficaz de la informacion cuidando de la verificacion y uso de la misma por
parte de personal idoneo y autorizado (Fernandez, 2021).

En este sentido, la confiabilidad de un sistema informatico en lo que respecta al manejo
de datos esta estrechamente relacionado con resguardar la privacidad de la informacion (datos) a
traves de las acciones que las empresas planean ejecutar para el uso de estos datos y su seguridad
ante sabotaje, espionaje, y ciberataques en general (Cruz & Cerrillo, 2020). Debido a esta
obligatoria disposicion de las empresas a garantizar la seguridad de sus usuarios, los

responsables del drea de seguridad informatica deben esclarecer y conocer las metodologias,
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técnicas y herramientas requeridas para la gestion de la seguridad de los datos mas significativos

que pueden acarreare serias consecuencias (Bailon-Lourido, 2019).

Por otra parte, las acciones a implementar para el incremento de la seguridad informatica
hacen necesaria la organizacion y estructura de las jerarquias colaborativas, lo cual significa que,
los datos deben responder a un orden con el dnimo de que el personal encargado de la seguridad
pueda conocerlos para realizar el manejo pertinente, y, asimismo, identificar aquellos cuyas
vulnerabilidades son elevadas siendo esto una accion de gestion y prevencion aunado al uso de
tecnologias en donde los sistemas de seguridad construyan barreras de acceso (Bermidez &
Bailon, 2015); v a su vez, resguarde la informacion, como por ejemplo, con el encriptado de
datos, y los mecanismos de verificacion de identidad.

Por su parte, la disponibilidad como parte central de la seguridad de los sistemas
informaticos relaciona el tiempo con la accesibilidad de los datos, en donde para las empresas se
posibilita la consulta y verificacion de la informacion; siendo la disponibilidad un aspecto
problematico para las empresas en caso de presentar fallas, puesto que, la falta de acceso a los
sistemas y a la informacion necesaria puede conllevar a la pérdida economica como
consecuencia de no culminar procesos de compra o prestaciones de servicios de manera oportuna
(Martin, 2021). No obstante, la solucion de estos imprevistos estd dada por la prevencion, debido
que, las actividades de mantenimiento y actualizacion necesariamente elimina los problemas de
software y de estructuras de hardware permitiendo la actualizacion en el funcionamiento.

Dentro de los aspectos de la disponibilidad de la informacion se resalta, entonces, la
actualizacion de los sistemas basados en una temporalidad establecida, asi como la examinacion
de la compatibilidad de las actividades con relacion a la conectividad para la oportuna ejecucion

de las diferentes diligencias tecnologicas relacionadas con los intercambios de las empresas
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(Bautista, 2018);en donde los recursos de la disponibilidad consideran la agilidad, eficiencia y

afirmacion de los procesos de verificacion de documentos, compra, venta, generacion de
facturas, cierre de tratos, entre otros, de modo que, la informacion de interés empresarial pero de
confidencialidad personal sea dispuesta para el correcto tramite de los procesos de negocios
(Pineda & Burbano, 2019).

Otro componente que atafie a los estandares, métodos, técnicas y tecnologia de un
sistema de gestion del riesgo de seguridad informatica es la integridad, lo cual se refiere a la
precision y la estabilidad de los datos, y, en general, de los sistemas operativos y de seguridad
por los que se rigen los servicios comerciales de las empresas (Ayala, 2017), siendo importante
que la integridad englobe la intervencion a la informacion para su manejo por parte del personal
autorizado sin que esto signifique la alteracion, o el dafo de la misma.

Con relacion a esto, la integridad de la seguridad de los sistemas informaticos esta
orientada a prevenir la alteracion de los datos, lo que, a su vez, puede ser prevenido y
contrarrestado a traves de acciones como otorgar permisos, implementar sistemas de verificacion
de identidad, entre otros (Criollo, 2017). Asimismo, los estandares, métodos, técnicas y
tecnologias que implementa un sistema de gestion del riesgo de seguridad informatica esta
determinado por los criterios de las metodologias de normalizacion (Sudrez, 2015), de tal manera
que, los estandares y las metodologias para la ejecucion de la gestion de seguridad informatica
puede surgir de los efectos sinérgicos de la combinacion de distintas herramientas, técnicas y
métodos enfocados en las etapas operativas de un sistema de gestion de seguridad informatica.

En virtud de lo anterior, la tabla 3 retne las normas, métodos y metodologias, las cuales
se centran en la seguridad informatica v todo lo concerniente a la gestion de riesgos a traves de

los incidentes consecuentes de actividades indebidas, cuyo analisis contribuye a responder ante
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las posibles vulnerabilidades permitiendo identificar todas esas medidas preventivas que se

deben tener ante las situaciones desfavorables,

Tabla 3 Estandares metodologicos como criterios de andlisis

Estandares metodologicos como criterios de analisis

Nombre de la

Metodologia Variable tratada Lo que propone Observacion

IS0 27001 Trata la  Propone unos Esta  norma  brinda
Confidencialidad, lineamientos para que mucha ayuda a las
Integridad y la las empresas puedan empresas y
Disponibilidad de la gestionar la organizaciones en
informacion  de  las  informacion, incluso s provecho del

empresas y las
aplicaciones  de  los
sistemas de seguridad
informatica.

es  perteneciente  al
propio conocimiento y
experiencia de las
personas, o, sca tratada
en reuniones ete.

mejoramiento de  la
gestion de los riesgos
concernientes  a  la
seguridad informdtica.
De igual manera. dicha
metodologia se centra en
la seguridad de los
datos.

Apropiacion de
métodos criptogrificos

La Integridad de |la
informacion a través de
la autenticacion, v

Propone  mecanismos
para la proteccion de los
datos de los uvsuarios
corporativos,
configurando su forma,
de manera que,
incomprensible ante el
acceso no autorizado,

sg€a

Los métodos
criptograficos estan en
un continuo auge en
diversas  aplicaciones,
puesto que, este método
Es un método puede
servir para escribir un
mensaje con clave de
manera secreta,
buscando  siempre  las
garantias para la
proteccion de los datos y
la informacion.

validacion de la
identidad.
Seguridad en la

conectividad, los datos,

Ofrece una serie de
pautas para garanfizar y

Brinda el
acompafiamiento a todas
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Controles de
Ciberseguridad
(CCS) IS0 27032

las redes; v la proteccidn
de infraestructuras
tecnologicas criticas para
la informacion.

proteger la seguridad de
los datos para prevenir
la pérdida de
informacion, la cual se
ve comprometida
durante los
intercambios  que la
hacen susceptible de
hackeos, sabotajes o
alteraciones

las organizaciones para

que puedan estar
respaldadas en todo el
intercambio de

informacion que hagan
en la red frente a otras
organizaciones 0
empresas  consiguiendo
una manera efectiva de
hacer frente ante el
Cibercrimen  con  una
cooperacion entre todos
los empleados y
personal empresarial.

Metodologia de
Analisis y Gestion de
Riesgos de Tl

MAGERIT

Confidencialidad,
Integridad y
Disponibilidad de los
recursos como objetos de
riesgos.

Esta metodologia
propone sensibilizar al
personal encargado de
estructurar y organizar
la informacion asociada
a la existencia de
riesgos ¥ la consecuente

necesidad de
gestionarlos. Asimismo,
ofrece  un  método

sistematico  para el
andlisis de los peligros
procedentes del uso de
tecnologias  de la
informacion y
comunicaciones. A su
vez, esta metodologia

contribuye  con el
descubrimiento ¥
planificacion  de los
riesgos a partir  del
oportuno tratamiento de
los riesgos,
Adicionalmente, la
finalidad de este
método, se basa en

preparar a las empresas

Ofrece patrones para el
analisis de los efectos de
la inseguridad vy la

violacion de la
informacion  en  las
eimpresas implicadas

avudando a la busqueda
de potenciales amenazas
que comprometen el
desempeiio  empresarial
a partir de la
identificacion  de  las
para establecer medidas
preventivas eficientes.
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para continuar con los
procesos
administrativos propios
de la
auditoria, certificacion,
entre otros,

evaluacion,

NTC I50-31000

Valoracion, tratamiento,
monitoreo y seguimiento
del riesgo,

Propone unos
lincamientos para  la
gestion del riesgo de las
organizaciones,

entidades o empresas
bajo un marco de
trabajo que integre los
mecanismos de
prevencion, tratamiento
e identificacion de los

riesgos en todas las
actividades operativas
de las empresas

ofreciendo, a su vez,
una estructura de
funcionamiento
compleja  para  un
adecuado sistema en la
consecucion  de  los
objetivos de gestion de
seguridad particulares.

La revision y andlisis de
esta normativa permite a
las empresas integrar la
toma de decisiones, a
partir del abordaje de las
incertidumbres  de |la
gestion  del  riesgo  de

manera estructurada,
sistematica v oportuna
basandose en los

procesos de adaptacion
de las organizaciones al
uso de la informacion
disponible que forman
parte de las entradas del
proceso de la gestion de
riesgos tales como las
fuentes de informacion.

Manual ITIL

Disponibilidad e
integridad de los ciclos
de servicios de
estrategias, disefio,
transicion, operacion  y
mejoramiento  continuo
de los servicios.

Propone una serie de
buenas practicas
dirigidas a que las
empresas logren guiar
su drea tecnoldgica para
la optimizacion de la
comercializacion de los
servicios y productos

Demandados en el
mercado para estar en
constante disposicion de
los usuarios a través de
la gestion eficiente de
los procesos del ciclo

Esta normativa ofrece a
las empresas un sistema
de buenas pricticas, la
cual les permite
gestionar eficientemente

los servicios
tecnolbgicos  para el
adecuado uwso de la

informacion. Asimismao,
este sistema brinda las

pautas para que las
organizaciones  puedan
desarrollar una
infraestructura de
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del servicio.

operaciones  de  las
tecnologias de
informacion destinadas a
la mejora de los
servicios y productos

ofrecidos a los usuarios
a partir de la alineacion
de la calidad, Ia
satisfaccion del cliente,
y la independencia de
las buenas practicas ante

las  exigencias  del
entorno.
Estandar Australiano  Integridad v Este sistema propone Este esquema
AS/NZS 4360 confiabilidad, en la una normativa global metodologico se
identificacion, orientada a la gestion de  constituye como  un
clasificacion y riesgos aplicada a sistema cuyas directrices
valoracion de los  diversas actividades contribuyen  con  las
riesgos, gjecutadas  por  las  pautas para la
empresas 0 por implementacion de los
entidades cuya procesos del manejo del
estructura riesgo, a partir del cual

organizacional reguiera
la  administracion  de
riesgos en adaptacion a
las  necesidades vy
caracteristicas propias.

las empresas pueden
incluir en sus
actividades la
identificacion, la

evaluacion, el andlisis, y
el tratamiento de los
recursos en el mangjo
del riesgo como parte
del contexto de la
organizacion. Por lo
cual, estas pautas siguen
los procesos que regulan
la  administracion  de
riesgos que pueden tener

lugar en el dmbito
financiero, de la
competitividad,

operativo, politico, y
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social de las empresas
que lo implementan.

La sintesis de las metodologias consultadas y consignadas anteriormente, generan una
perspectiva acerca de la aplicacion, implementacion, logros y alcances de cada una con relacion
a ejecucion de un provecto, siendo estos aportes capaces de estandarizar, estructurar y organizar
la manera de trabajar. De modo que, los estandares, métodos, y técnicas necesarias en un sistema
de gestion del riesgo de seguridad informatica, permiten tener un enfoque en los resultados que
se desean obtener en los proyectos, contemplando sus éxitos y perfeccionando las pautas, por lo
que se hace un proceso de mejoras continuas, generando asi, una notoria eficiencia en la medida
en que se van utilizando y aplicando en el desarrollo de las investigaciones.

De acuerdo con la tabla 3 acerca de los estandares metodologicos como criterios de
analisis, se destaca que, las normas que proporcionan mayores beneficios, vy que permiten un
mayor proceso de identificacion y realizacion del proyecto en la busqueda de proteccion de los
activos informaticos de una empresa corresponden a la Norma ISO 27001 y la Norma 1SO
27032.

Con respecto a la primera, la Norma [SO 27001:2013 se constituye como un conjunto de
directrices internacionales, la cuales orientan que la empresa pueda seguir unas pautas para el
manejo de la seguridad de la informacion a través de la confidencialidad de los datos, la
integridad, y la disponibilidad de los mismos cumpliendo con la legislacion en términos de
tratado de datos. De modo que, esta normativa representa un estandar para la proteccion de los

activos informaticos de las empresas, cuya implementacion se enfatiza en los procesos de
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instituir, manejar y mantener los sistemas de gestion de seguridad informatica al interior de las

organizaciones.

En cuanto a los aspectos legales, dicha normativa contempla los riegos v amenazas a
partir de las implicaciones de los ciberdelitos que incluye la manipulacion no autorizada de datos
personales, asi como el uso de virus y otras acciones que debilitan el funcionamiento de los
sistemas informaticos de las empresas (Nieves, 2017). Es por ello que, para tal normativa la
integridad, confidencialidad, vy la disponibilidad de la informacion hacen parte de los
componentes requeridos para los sistemas de gestion de seguridad informatica.

En cambio, los Controles de Ciberseguridad corresponden a un conjunto de operaciones,
de analisis y eficiencia acerca de la mejora de los criterios de ciberseguridad en una
organizacion, compaiia o empresa pudiendo abarcar una amplitud de estandares, v esfuerzos
para la adecuacion de un ciberespacio que sea eficiente, organizado e integro para el manejo de
las operaciones de las empresas (Alfaro, 2020). De modo tal que, la Norma ISO 27032 como
estandar de ciberseguridad guarda ciertas similitudes con la normativa anterior, puesto que, la
IS0 27032 se presenta como una serie de guias para la implementar el resguardo de la
informacion de usuarios y en general, de los datos que pueden acarrear consecuencias
importantes para las empresas con el fin de prever un margen para generar respuestas ante
posibles ataques a los sistemas de seguridad informaticos.

Por otra parte, el cifrado de los datos corresponde a la apropiacion de métodos
criptograficos, cuyas funciones son fundamentales en los procesos de recoleccion e intercambio
de datos que tienen lugar en las aplicaciones y plataformas de uso para gestionar las actividades
de una organizacion (Pazmino, 2021), de manera que, el sistema de cifrado hace parte del uso de

la encriptacion de la informacion en Internet, lo cual es til en la prevencion del robo de activos
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informaticos efectuados por piratas informaticos materializados en ciberdelitos, asi como para la

prevencion del espionaje, entre otras.

Asimismo, la criptografia vista como una herramienta técnica de gestion de la seguridad
para los sistemas informaticos crea codigos de seguridad cuyo contenido no es comprensible,
sino que solo es descifrado por el emisor y el receptor de dicho mensaje, ya que este cifrado se
compone por complejos algoritmos matematicos (Samaniego, 2018); de manera que este grupo
de herramientas de cifrado se basan en la integridad, confidencialidad v disponibilidad de la
informacion.

Con relacion a la metodologia de analisis y gestion de riesgos de las tecnologias de
informacion MAGERIT, esta puede ser considerada como un conjunto de herramientas que
apoyan a las empresas para la toma de decisiones basadas en el analisis y la gestion de riesgos
para detectar las potenciales amenazas en a través de la identificacion y posterior sistematizacion
de los peligros (Gomez et al., 2019), ademas, esta metodologia posibilita, también, crear o
disenar acciones o actividades destinadas a salvaguardar la informacion como una manera de
prevenir los ataques.

Es posible considerar a MAGERIT como una técnica que, mediante el analisis de la
esquematizacion de graficos, diagramas de procesos, planificacion de proyectos, analisis Delphi,
entre otras técnicas generales articuladas con técnicas especificas de analisis de algoritmos
matematicos puede ayudar a evaluar los riesgos, las amenazas, estimar vulnerabilidades, entre
otras (Alama, 2019). Por lo cual, esta metodologia representa una técnica cuya aplicacion a la
gestion de la ciberseguridad de las empresas puede ser un paso inicial hacia la configuracion de
las estrategias de seguridad que debe implementase a partir del diagnostico detallado v

examinado que esta herramienta ofrece.
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En cuanto a la Norma Técnica Colombiana ISO-31000:2011, para los sistemas de

seguridad, esta normativa ayuda a las empresas a dirigir las acciones orientadas a gestionar el
riesgo de manera efectiva en un contexto de trabajo para la mejora de las actividades que atarien
a la planeacion de las medidas de prevencion ante riesgos. Dicha normativa permite tal
acercamiento a partir de la valoracion, tratamiento, monitoreo y seguimiento del riesgo; de modo
que, los lineamientos que las empresas pueden seguir para trabajar bajo un marco colaborativo
en la organizacion de los tratamientos de los riesgos tras su identificacion estan consignados v
esquematizados de acuerdo con los mecanismos de operatividad para frenar los peligros del
ciberespacio en términos de seguridad informatica.

Asimismo, la ISO-31000 es clave para abordar las inseguridades de los componentes de
los sistemas informaticos de forma estructurada; puesto que, la eficacia es un elemento
indispensable para la trazabilidad de la gestion de riesgos en las empresas y organizaciones; en
este sentido, la efectividad de tal gestion debe representar la conformacion del contexto, asi
como la apreciacion de los riesgos subyacentes de los elementos identificados en el entorno.

Por su parte, el Manual ITIL es funcional sobre la base de la disponibilidad e integridad
de los ciclos de servicios de las estrategias para el disefio, la transicion, la operacion y el
mejoramiento continuo de los servicios ofertados por las empresas (Martinez & Rodriguez,
2019); de modo que su relacion con la gestion de riesgos se basa en el ofrecimiento de un
sistema de seguridad para optimizar los procesos y mecanismo de comercializacion en las
empresa, lo cual, trae como consecuencias la prevencion ante el manejo de datos de forma no
autorizada entre otros delitos de ciberseguridad asociados a las actividades economicas de las

organizaciones.
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Es por ello que, ITIL ayuda en la gestion de los servicios tecnologicos, contribuyendo

con la disminucion de los peligros a los que se ven enfrentados los sistemas informaticos, siendo
util para el correcto manejo de la informacion (Zaniga, 2021). No obstante, las buenas practicas
derivadas de la implementacion de ITIL consolida las pautas para el logro de la seguridad
informatica, pero también para los logros a los que la empresa se acerca en cuanto a su estructura
de funcionamiento teniendo en cuenta a los usuarios de acuerdo con la calidad y los procesos.

En adicion a lo anterior, el Estandar Australiano AS/NZS 4360se basa en la Integridad v
confiabilidad, de la informacion y los datos mediante la identificacion, clasificacion y valoracion
de los riesgos informaticos a los que una empresa puede verse expuesta. De este modo, el
sistema conforma unas directrices ligadas a distintas aplicaciones dependiendo del contexto de la
empresa u organizacion teniendo en consideracion la importancia de contar con una estructura
organizada en cuanto a la administracion de riesgos.

Adicionalmente, el estandar presenta un ambito de aplicacion que hace parte de distintos
contextos en los que se puede resaltar las funciones administrativas relacionadas con la
reiteracion de los procesos de toma de decisiones para la administracion de la prevencion del
riesgo. De tal modo que, la determinacion de los elementos que caracterizan y componen las
normativas, estindares, técnicas y herramientas de gestion de la seguridad de los sistemas
informaticos consideran los distintos requerimientos que las empresas tienen en cuanto a su
accionar en el manejo de la confiabilidad, integridad, y disponibilidad de la informacion, asi

como su ajuste segin sus contextos y necesidades (AS/NZS 4360, 1999).
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Autores

Titulo de la tesis

Lo que propone

Observacion

Luis Carlos Remolina Becerra

DISENO DE UN MODELO DE

SEGURIDAD INFORMATICA A

UNA EMPRESA EN SU
SISTEMA DE MONITOREO
DEL AREA DE TECNOLOGIA

Este proyvecto de investigacion
identifica los riesgos a los que se
encuentran sometidos los activos,
y. los elementos de trabajo en el
area de la seguridad informatica,
para efectuar la entrega de un
modelo que cumpla con los
principios  basicos v requisitos
minimos para la  proteccion
adecuada de la informacion
enfocados en el modelo normativo
ISO/IEC27001:2013.

De modo que, este proyecto
plantea la creacion de una politica
de seguridad sumado a un modelo
de implementacion, empleando la
guia para la etapa de creacion,
comunicacion, cumplimiento vy
excepciones.

Ademas, se utilizo la metodologia
MAGERIT para establecer
pardmetros, ya que esta permite
saber cudnto valor estd en juego
ayudando a protegerlo.

Este proyecto de investigacion
esta bien estructurado, presenta
unos objetivos claros lo que hace
mas facil al analista entender este
disefic que propone el autor,
ademads la metodologia es mds
adecuada para poder cumplir con
todo lo propuesto.

Arlenys Carolina Nieves

DISENO DE UN SISTEMA DE
GESTION DE LA SEGURIDAD
DE LA INFORMACION (SGSI)

Esta investigacion sirve de guia
para  evaluar la  integridad,
confidencialidad y disponibilidad

Este proyvecto de investigacion
como el autor lo indica busca

servir de guia para que las
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BASADOS EN LA NORMA
ISO/IEC 27001:2013

de los activos de informacion, a la
vez que, analiza e implementar un
sistema de gestion de seguridad de
la informacion, el cual permite
identificar las amenazas y las
vulnerabilidades que dardn lugar a
la elaboracion de un plan de
tratamientos de mitigacion de los
riesgos.

Para esto, se utilizan la norma SO
27001:2013 vy la metodologia
MAGERIT, la cual se divide en
tres fases: planeacion (analisis de
situacion y descripcion de los
procesos), preparacion (analisis y
evaluacion de resgos),
capacitacion v sensibilizacion
{concientizacion de seguridad de
sistemas ¥
informacion).

activos de

empresas lo tengan en cuenta a la
de buscar proteger sus datos, ya
que los orinienta a la hora de
identificar las amenazas que
pueden estar por sufrir en sus
organmizaciones, elaborando  un
plan adecuado que les beneficiara
a mitigar los riegos existentes.

Ruby Esperanza Buitrago Giraldo

SISTEMAS DE GESTION EN
SEGURIDAD INFORMATICA
SGSI EN UNIVERSIDADES
PUBLICAS DEL EJE
CAFETERO - COLOMBIA

La pretension de esta
investigacion se basa en conocer
el  estado  actwal de las
universidades puoblicas  del gje
cafetero (Colombia) en cuanto a
SGSI, en indagar
detalladamente sobre la aplicacion
de las normas internacionales que
presiden la necesidad de contar
con un adecuado SGIS en el

favor de

La investigacion se centra en el
estado actual de las universidades
publicas del eje cafetero con
especial énfasis en la seguridad de
la informacion, de manera que, el
trabajo consta del disefio de un
sistema de gestion de seguridad
informatica con la finalidad de
beneficiar al sector empresarial ¢
términos de ciberseguridad. La
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ambito nacional a partir de la
norma 150 27001 y metodologias
probadas como MAGERIT.

El gje central de la investigacion
consiste en el andlisis de la
experiencia organizacional de las
universidades colombianas en lo
que a
respecta, asi como la elaboracion
de conclusiones, que permitan

seguridad  informatica

efectuar  comparaciones  para
finalmente contribuir con  la
generacion de nuevo
conocimiento,

metodologia  se basa en  la
utilizacion de la norma 1SO 27001
y la metodologia MAGERIT,
siendo estas de gran utilidad a la
hora de efectuar los andlisis vy
comparaciones para la oportuna
toma de decisiones.

DISENO DE UN SISTEMA DE
GESTION DE SEGURIDAD
INFORMATICA PARA LA
EMPRESA GED (GESTION
ESTRATEGIA Y
DESARROLLO) DE LA
CIUDAD DE BOGOTA

Lina Patricia Mendoza Penagos

La investigacion trata de disefar
un sistema de gestion de la
informacion,  tomando
referente la situacion actual de la

COmo

empresa GED para enumerar los
riesgos vy el impacto de la
afectacion de los mismos.

El diseno del sistema fue realizado
en el area de sistemas, ya que. los
funcionarios denominados
asesores v desarrolladores son
conocedores  del  proceso  de
informacion a tratar en el sistema

de presentacion  integral de la

Este proyecto de investigacion va
enfocado Onica v exclusivamente a
una drea en especifico que es la de
sistemas, con la ayuda de los
funcionario de dicha drea realizar
un andlisis e indagar el estado en
el que se encuentran los sistemas
de informacién manejados para el
drea de funcionamiento de los
sistemas, con el fin de fortalecerla
a partir del estudio previo
utilizando como metodologia la
norma [50 27001 y MAGERIT
con la finalidad de alcanzar una
alta efectividad en la toma de
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gestion institucional,

La aplicacion de la norma ISO
27001, junto con la aplicacion de
la metodologia MAGERIT,
permitio verificar los riesgos a los
que la empresa estaria expuesta en
cada proceso.

De acuerdo con esto, la
determinacion y definicion de las
politicas v controles de seguridad
se destinaron a tratar de disminuir
los riesgos, y, a su vez, mejorar la
seguridad en la empresa.

decisiones que contribuyan con
mitigar ¢l riesgo existente.

DISENO DE UN SISTEMA DE
GESTION DE SEGURIDAD
INFORMATICA PARA LA
ALCALDIA MUNICIPAL DE
LA JAGUA DE IBIRICO -
CESAR BASADO EN LA
NORMA [SO 27001:2013

Martha Lucia Brifiez Bautista

La presente investigacion consiste
en la descripcion de un disefio
metodelogico util para
implementar un  SGSI que dé
garantias del nivel de seguridad vy

permita obtener la certificacion
ISOVIEC 27001:2013.

Para tal finalidad, se efectud un
andlisis de para determinar la
pertinencia de la informacion en
cuanto a la veracidad.

Tras la identificacion de los
activos encontrados en  riesgo,
cuyo impacto estimado fue alto, se
procedid a definir las politicas de

La investigacion se propuso
disenar un sistema de gestion de
seguridad, para beneficiar la
operatividad  de  los  recursos
dentro de una organizacion, que en
este caso se trata de la alcaldia de
la Jagua de Ibirico (Colombia)
como organizacion de funcion
publica.

El autor busca que realizando este
disefio se logre la certificacion
ISO, para eso utilizara esta norma
como guia vy analizando en
profundidad el c¢omo se estd
manejando la informacion dentro
de la alcaldia y asi tomar las
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seguridad, asi como la declaracion
y aplicabilidad de los controles
para el uso de cada uno de estos
activos considerando las
directrices de la ISO/IEC 27001
en provecho de obtener una
amplia perspectiva de los sistemas
de informacion, con el
consecuente disefio del analisis del

riesgo mediado por MAGERIT.

mejores decisiones para con las
metas trazabas.

Utilizando como  metodologia
MAGERIT para poder analizar los
riesgos existentes.
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En sintesis, los sistemas de gestion de la seguridad de la informacion son cada vez

mas necesarios para salvaguardar los activos de las organizaciones, en el siguiente analisis se
detalla la investigacion presentada en la tabla 4.

En la tabla 4 el autor Luis Carlos Remolina propone un disefio de un modelo de
seguridad informatica, en el cual, a través del analisis de su investigacion, se pudo notar que
éste opto por utilizar la norma 1SO 27001, debido a que, dicha normativa ofrece los
principios basicos de la integridad, confiabilidad, y disponibilidad de la informacion
protegida en todo momento y garantizando su uso correcto por personal autorizado;
asimismo, los requisitos minimos ofrecidos por la normativa para la proteccion efectiva de la
informacion, sigue las directrices de la proteccion de datos y la evaluacion de las condiciones
en las que se encuentran las organizaciones.

De modo que, la investigacion consultada contempla la idea de requisitos minimos y
principios de la 1SO 27001 para efectuar un mejor analisis de la situacion actual de la
empresa. Adicionalmente, la investigacion hizo uso de la metodologia MAGERIT, debido a
que, las empresas a las que dicha investigacion estuvo orientada de caracterizan por
desempeiiarse mediante informacion de forma digital y sistemas informaticos, siendo,
entonces, esta metodologia muy efectiva a la hora de saber qué informacion puede estar en
riesgo dentro de la empresa, lo cual ayuda a que pueda se pueda gestionar adecuadamente la
proteccion de la misma.

De acuerdo con esto, la combinacion de estos métodos (1SO 27001 vy MAGERIT)
permite que las empresas que inicien con la gestion de seguridad de la informatica tengan
mas claridad de la importancia de proteger sus datos, ya que su aplicacion es sencilla, ademas
ayuda a concientizar a los responsables de las organizaciones acerca de si la informacion que

esta manejado se encuentra en riesgo.
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Por su parte, la investigacion de Arlenys Carolina Nieves ofrece el disefio de un

Sistema de Gestion de Seguridad de la Informacion (SGSI) a partir de la implementacion de
la norma ISO/IEC 27001:2013 para lo cual realizd un analisis de la normativa, lo cual
permitio identificar y clasificar los activos de informacion como método a implementar
derivado de tal analisis; asimismo, la normativa en esta investigacion permitio realizar una
valoracion y tratamiento de los riesgos de seguridad de los activos de informacion.

A su vez, la investigacion arrojo un cronograma para ejecutar capacitaciones respecto
a la tematica de la seguridad de la informacion, razon por la cual esta metodologia fue usada
teniendo como resultados la verificacion de la situacion real y actual de la oficina de Ingreso
del Centro de Educacion Técnica y Tecnologica del departamento del Cesar mediante la
diagnosis inicial y comparativa final e inicial, pudiendo identificar las expectativas, las
brechas y las posibles mejoras a efectuar de acuerdo con la norma.

De modo que, el seguimiento de la normativa ISO/IEC 27001:2013 brindo las pautas
para la realizacion de las actividades de gestion y clasificacion de los activos de informacion;
la identificacion y valoracion de las amenazas; y el andlisis del riesgo siendo estos
importantes motivos para su implementacion.

Similarmente, Ruby Esperanza Buitrago Giraldo en su investigacion relacionada en la
tabla 4 proyecto tal trabajo para ofrecer conocimientos acerca del estado de la gestion de la
informacion que las universidades piblicas de la zona de ¢je cafetero, en Colombia,
presentan en cuanto a normas del ambito nacional como del internacional; puesto que, se
considera necesario que las organizaciones de cualquier indole gubernamental sean
fortalecidas en cuanto a la identificacion de las vulnerabilidades a través del analisis de
metodologias como la Norma SO 31000 de 2009, la Norma 1SO 27001 de 2005 v la

metodologia MAGERIT en distintos contextos para hacer comparativas.
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De modo que dichas normativas y metodologias fueron utiles para entender la

experiencia organizacional de la gestion de la informacion que tiene lugar en las
universidades, en donde los beneficios aportados por tales revisiones se basaron en la
identificacion y estudio de los potenciales riesgos y sus amenazas; asi como las formas de
garantizar la seguridad de las organizaciones educativas de la region a través de la
disponibilidad de la informacion en favor de cumplir con los requerimientos legales de la
proteccion de los datos y la seguridad informatica, en general.

Sin embargo, la exploracion de esta investigacion permitio observar que las
metodologias consolidadas para un SGSI hacen necesaria la revision, ejecucion y alcances de
la seguridad de las entidades basados en metodologias y normativas como MAGERIT e 1SO
27001:2005 y 31000 de 2009.

Por otra parte, la autora Lina Patricia Mendoza Penagos desarrollé un proyecto en el
cual, el uso de la metodologia MAGERIT permitié avanzar en el disefio de un sistema de
gestion estratégico para la seguridad de la informacion destinado a la empresa GED (Gestion
Estrategia y Desarrollo) detectando los riesgos a partir del diagnostico del contexto actual de
dicha empresa.

De manera que, la metodologia permitio destacar las amenazas y el impacto de las
mismas en cuanto a los controles de seguridad, siendo también util la revision y verificacion
de la norma [SO 27002 que de manera complementaria ofrece a la investigacion las
recomendaciones y las mejoras que la gestion de seguridad debe proveer en interés de la
manutencion de los sistemas de gestion a través de la confiabilidad de los datos y la
disponibilidad para el acceso autorizado, asi como la integridad en todos los procesos de uso.

A través de tales implementaciones, el trabajo logro la verificacion de los controles de

los sistemas de seguridad, y con ello, la disminucion de los riesgos y la mejora de la
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seguridad de la empresa en el uso de informacion en acuerdo con la correcta definicion de las

politicas de seguridad y control de la empresa. En otro sentido, la autora Martha Lucia Brifiez
Bautista (tabla 4) propone el disefio de un Sistema de Gestion de Seguridad Informatica en la
alcaldia de La Jagua de Ibirico a través de la aplicacion de la Norma 1SO 27001:2013, lo
cual, accedio describir y descomponer las partes de la implementacion de un Sistema de
Gestion de Seguridad Informatica en provecho de adquirir la certificacion del estandar.

Los autores realizaron un analisis acerca de la veracidad de la informacion aportada
por lo activos disponibles, no obstante, se identificod que existen algunos activos en riesgo con
un alto impacto en la seguridad de la empresa. En este sentido, fue necesario realizar una
revision de las politicas de seguridad a fin de aplicar los controles necesarios. De acuerdo con
esto, la metodologia implementada basada en las directrices de la ISO/IEC 27001 y la
metodologia MAGERIT permitieron efectuar el disefio de un SGSI que busco optimizar los
procesos operacionales de conllevan a la obtencion de la certificacion ISO/IEC 27001:2013.
Asimismo, las situaciones derivadas de la ejecucion de esta investigacion consistieron en
considerar que las instrucciones subyacentes de las normativas tienen funciones de proteccion
y prevencion ante los peligros de la perdida de informacion proporcionando los controles de

la seguridad de la empresa.

Tabla 5 Tecnologias Emergentes

Tecnologias Emergentes

Lo que proponen

Observacion

Bilockehain o Cadena de
bloques

Trabaja de manera eficiente y
tiene la capacidad de manejar
varias transacciones, funciona
como un libro mayor que es
administrada por una red de
pares. es la implementacion de

tres  tecnologias, Internet,
criptografia 'y un protocolo
basado en incentivos, los

Esta tecnologia es una de la
mas importante en la
actualidad, ya que establece
condiciones para  ejecutar
una transaccion de forma
segura, ademas, las
organizaciones pueden lograr
importantes ventajas
competitivas, ya que, cada




registros se enlazan y se cifran
protegiendo la seguridad de las
transacciones, ¢l ahorro en costos
gue tiene este tipo de sistemas
permite que su uso s¢ lo pueda
realizar en: sistemas financieros,
de salud, manufactura, logistica,
Gobierno, donaciones, identidad
digital.  contratos,  productos
culturales, seguros.

uno de sus participantes es
duefio de la informacion, lo
que ayuda a mantenerla de
forma segura,

Analvtics

Como herramienta digital para el
andlisis que a tavés del
seguimiento a sitios web, blogs.
redes  sociales, entre otros
permite tomar decisiones. De
modo que la propuesta de esta
herramienta consiste en ofrecer
soluciones para la emision de
informes detallados a usuarios
determinados de acuerdo con
criterios que tienen en cuenta los
procesos que estan en funcion de
la recoleccion v procesamiento
de datos para la elaboracion de
informes,

La importancia de esta
tecnologia es que permite
tomar decisiones de forma
acertada, ya que con el
andlisis previo  de la
informacién  contribuye  a
una mejor eleceion.

Ademas, ayuda a las
organizaciones tomar
mejores  decisiones  para
optimizar sus procesos, los
que le da una wventaja
competitiva contra las demis
empresas,

Big Data

Es la capacidad de poder
explotar vy extraer grandes
cantidades de datos e
informacion, tiene la finalidad de
disefiar nuevos productos v
servicios, en funcion a las
percepciones que los clientes
tienen actualmente, competidores
y ¢l mercado. La propuesta del
mangjo de conjuntos de datos de
gran tamaio se basa en la ventaja
competitiva ofrecida por esta
herramienta, debido que, en
medio de la complejidad se
favorece la toma de decisiones
de acuerdo con la interpretacion
de la informacion organizada v
estructurada mediante los datos,
representando un adelanto ante la

Es una de las utilizas por las
organizaciones, ya que les
ayuda a aprovechar los datos
de una manera mas optima y
asi tomar mejores decisiones
en base a los datos que las
mismas organizaciones
manejan.

Actualmente la  bigdata
ayuda a las organizaciones a
identificar nuevas
oportunidades y sacar un
provecho competitivo contra
las demas organizaciones.




competencia, ¥, por ende,
mejorando el rendimiento
financiero de la compafiia.

Sistemas de inteligencia
artificial

Es la combinacion de algoritmos
que permiten crear maquinas con
capacidades similares a la de un
humano, tecnologia que poco a
poco se estd desarrollando, estos
sistemas inteligentes son capaces
de manejar grandes cantidades
de informacidn.

Esta tecnologia a futuro
puede ser una de mas
utilizadas., va que puede
pensar o simular a un
humano lo que le da mas
capacidad de maniobra a las
organizaciones que los estan
utilizando, yva que les ayuda
a tomar mejores decisiones
con el andlisis previo.

Agentes de seguridad de
acceso a la nube (CASB)

Es un punto de control que
protege el acceso a los recursos
informaticos que estin en la
nube, Por lo tanto, esto propone
que. tales puntos son disefiados
por los proveedores cloud como
forma de garantizar el acceso
exclusivo de los servicios
ofrecidos a los usuarios.

La tecnologia ofrecida por
CASB
profesionales de la seguridad
informatica los puntos  de
control critico que pueden
tener uso en la
compatibilidad  de  los

concede a los

servicios  en  la  nube
mediante miultiples
proveedores,

Como sintesis de las tecnologias emergentes estan generando un impacto positivo
dentro de las organizaciones, debido a que, dichas tecnologias proporcionan los medios
propulsores para que las empresas tengan un rapido crecimiento en el mercado debido a la
masificacion de las propuestas comerciales dadas por la conectividad v las herramientas
digitales que se ven implicas en el tratamiento de datos.

Ademas de las estrategias que se realizan en todos los niveles y que ayudan para que
exista un balance en todos los sectores de la misma organizacion, actualmente las empresas
pueden realizar alianzas con otras organizaciones, asi como, compartir habilidades,
tecnologias, y costos, que conllevan a generar ventajas competitivas que, a su vez, se

manifiestan accediendo a herramientas de procesamiento de datos (Melchor et al., 2012), v,
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produciendo informacion de valor para la empresa, lo cual, es un aspecto que mejora la toma

de decisiones, asi como también el rendimiento financiero de forma ascendente.

De manera general, las tecnologias emergentes han tomado un papel fundamental e
imprescindible en el desarrollo estratégico de las organizaciones, puesto que, es necesario que
tanto los directivos como el talento humano se preparen y fortalezcan sus conocimientos y
habilidades en beneficio de estar a la vanguardia de las nuevas tendencias en innovaciones
tecnologicas, debido a que, esto ayudara con el cumplimiento de los objetivos planteados
dentro de las organizaciones de manera eficiente (Gonzalez & Garcia, 2010).

En la tabla 5 se nombra una serie de tecnologias emergentes como el Big Data, que es
una de las utilizas por las organizaciones, puesto que, ésta les ayuda a aprovechar los datos de
una manera Optima para la toma de decisiones con base a los datos que las mismas
organizaciones manejan. Esto da cuenta de la efectividad que tiene Big Data para la
prospeccion de las empresas, de modo que, la variedad, velocidad v volumen de la
informacion de manejo siendo la complejidad un aspecto que las empresas pueden manejar a
través de la implementacion y adopcion de esta herramienta (Cabas, 2021).

De manera similar, la Cadena de bloques (Blockchain)se presenta como un conjunto
de registros electronicos que, de manera progresiva aumenta de tamafio, ademas de la
complejidad de la informacion debido al gran volumen que maneja se adiciona el hecho que
tal tecnologia hace uso del cifrado mediante la criptografia asegurando la integridad v
confiabilidad de los datos (Figueroa et al., 2019).

De este modo, la disponibilidad de los mismos también es un aspecto clave que
favorece el crecimiento de las empresas ya que esta plataforma se considera inalterable a

pesar de la posibilidad e interactuar con los datos en tiempo real (Guachi, 2012). Por tal
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razon, las empresas pueden hacer uso de una herramienta versatil en su uso que, a su vez,

conserva la integridad, disponibilidad y confidencialidad de la informacion.

Asimismo, la tecnologia de Analvtics da seguimiento a los dominios web
ampliamente utilizados en el Ambito global, siendo esto Gtil para las empresas puesto que esto
les permite descubrir quienes siguen sus productos y servicios v de alguna forma estor
representa el acercamiento a los datos de ocurrencia que reflejan el interés por adquirir las
ofertas de dichas empresas (Aguado, 2018). De modo que, las empresas pueden explotar
estos recursos en provecho de hacer crecer su competitividad aprovechando las oportunidades
en el mercado y anticipandose a las necesidades que los usuarios presenten, teniendo a su
vez, seguridad en que los datos no seran objeto de vulnerabilidades.

De forma singular, los sistemas de inteligencia artificial(IA) son un gran potencial de
provecho para las empresas, en términos financieros y de seguridad informatica, debido a
que, los sistemas de LA reproducen la inteligencia humana para la reiteracion de procesos y
tareas dinamizadas por la informacion para el analisis critico y exhaustivo de grandes
conjuntos de datos, teniendo alguna relacion con el Big Data (Rouhiainen, 2018); sin
embargo, la IA puede ser trasgresora en cuanto a la imitacion de las capacidades humanadas,
pero a su vez, esto se constituye como un recurso o activo empresarial de alto valor. Por otro
lado, y en concordancia con lo anterior, los agentes de seguridad de acceso a la nube (CASB)
ofrecen una potente garantia de seguridad a la hora de acceder a la informacion posibilitando
hacer frente a las amenazas a partir de la prevencion de los peligros de perdida de
informacion, y la proteccion de la identidad que subyace de los analisis de flujos de datos

(Hermmandez, 2020).
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4.3 Estructuracion de los Componentes del Sistema de Gestion del Riesgo en Seguridad
Informitica Considerando las Mejores Pricticas de Gestion de TI, Mitigando con ello

los Incidentes que Generan Impactos Negativos a Nivel Empresarial

Las buenas practicas para la gestion de las Tecnologias de la Informacion TI hacen
parte de la orgamizacion de las empresas en referencia a la consecucion de los objetivos
trazados que tienen relacion con la seguridad informatica v los mecanismos implementados
para mitigar los impactos negativos en caso de que existan riesgos inminentes que
representen la insegundad, o inestabilidad de los sistemas informaticos (Pérez, 2021).

Es por esto que, la mitigacion de los incidentes que generan impactos negativos en las
empresas es un aspecto fundamental en todo proceso de gestion de la seguridad de sistemas
informaticos, para lo cual, existen metodologias, herramientas, técnicas y tecnologias que han
sido mencionadas y cuyos aportes ofrecen perspectivas diferentes y complementarais para
disenar un adecuado plan para al manejo de los posibles incidentes, y, asimismo, estimar su
prevencion (Ayala & Lopez, 2019).

En un andlisis de los resultados obtenidos anteriormente en la encuesta realizada, se
selecciond la Norma ISO 27001:2013, ya que esta establece los criterios de politicas de
seguridad de la informacion y su organizacion, seguridad de los recursos humanos, controles
de acceso y gestion de incidentes de seguridad de la informacion ya que estos estdn siendo
afectados, de esta forma esta norma es la idonea para la realizacion del esquema de los
componentes del sistema de gestion de riesgo en seguridad informatica orientado al beneficio

de operativo del servicio en empresas ubicadas en Ocana Norte de Santander.
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Puesto que, contribuye en la mitigacion de los incidentes como parte de la gestion de

la seguridad de los sistemas informaticos presentados a continuacion corresponde a distintas
fases que progresivamente conllevan al desarrollo de la estructuracion de los componentes
del sistema de gestion del riesgo considerando que los peligros relacionados con los datos
pueden tener diversos origenes, y, por ende, diferentes impactos. Es por ello que, a
continuacion, se presentan detalladamente los componentes del sistema de gestion de riesgo
en la seguridad informatica lo cual incluye las fases de desarrollo de acuerdo con el estandar
ISO 27001:2013 para los Sistemas Gestion de la Seguridad de la Informacion ya que esta
posibilita a las empresas evaluar los riesgos y aplicar los controles requeridos para la

mitigacion del impacto pudiendo ser, simultaneamente, eliminados.

4.3.1 Componentes del sistema de gestion del riesgo en seguridad informdtica

Resulta indispensable conocer acerca de los componentes del sistema de gestion del
riesgo informatico en apoyo de la norma ISO 27001:2013, puesto que, esta normativa es
ampliamente utilizadas por las organizaciones con relacion a la proteccion de los datos e
informacion.

La norma NTC- ISO 27001:2013 hace hincapié en que un SGSI debe estar formado

por los siguientes pliegos:

s Alcance del SGSI: Corresponde al ambito de la organizacion que queda sometido
al SGSI, incluyendo una identificacion clara de las dependencias, relaciones y limites que

existen entre el alcance y aquellas partes que no hayan sido considerados.
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e Politica y objetivos de seguridad: Documento de contenido genérico que establece

el Compromiso de la Alta Direccion y el enfoque de la organizacion en la gestion de la

seguridad de la informacion.

» Estindares, Procedimientos, y Guias que soportan el SGSI: Consiste en los
documentos y mecanismos que regulan el propio funcionamiento del SGSI para la medida de

la eficacia de los controles implantados.

* Metodologia de Evaluacion de riesgos: Es una descripcion de la metodologia a
emplear acerca de como se gjecutara la evaluacion de las amenazas, vulnerabilidades, v las
probabilidades de ocurrencia de los incidentes con relacion a los activos de informacion
contenidos dentro del alcance selecto; el tratamiento y desarrollo de criterios de aceptacion de

riesgo; y la fijacion de niveles de riesgo aceptables.

e Informe de evaluacion de riesgos: Estudio resultante de aplicar la metodologia de

evaluacion anteriormente mencionada a los activos de informacion de la organmizacion,

s Plan de tratamiento de riesgos: Documento que identifica las acciones de la Alta
Direccion, los recursos, las responsabilidades v las prioridades para gestionar los riesgos de
seguridad de la informacion, en funcion de las conclusiones obtenidas de la evaluacion de

riesgos, de los objetivos de control identificados, de los recursos disponibles, entre otros.

e Registros: Documentos que proporcionan evidencias de la conformidad con los

requisitos y del funcionamiento eficaz del SGSI.
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e Declaracion de aplicabilidad: Documento que contiene los objetivos de control y
los controles contemplados por el SGSI, en este se presentan las exclusiones y la evidencia de

cumplimiento.

No obstante, debido a la amplitud del ambito de aplicacion de los componentes del
SGSI de la Norma NTC- [SO 27001:2013 para las empresas, se ha realizado una adaptacion
de acuerdo con los pliegos referidos al desarrollo de 7 fases que se proponen a continuacion
como resultado de la estructuracion de los componentes del sistema de gestion del riesgo en
seguridad informatica en concordancia con las mejores practicas de gestion de Tl en

beneficio de las empresas de Ocana-Norte de Santander.

4.3.2 Sistema de gestion del riesgo de seguridad informatica para beneficiar la operacion
del servicio en empresas ubicadas en Ocana norte de Santander.

Con base en la NTC- ISO 27001:2013 se presenta el sistema para que las empresas
puedan tomar medidas en su preparacion hacia la atencion y gestion de los incidentes
referentes a la seguridad informatica.

Figura 16
Fases para el desarrollo de la gestion de seguridad en sistemas informiticos
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Fase | Fuse I Fase 3 Fase d
Definir Foliticn Definir aleamce del 5GS1 Amdlishs de Riesgos Gestiin de Hiesgo
| Buenss pricticus 1. Falta do planificucién 1 Dhetcoenin
2.Conirod de acceso ‘ 1. Digponibilidsd ‘ 2. Desarmallo de Softwarc i I Regsiro
1 Crestiom de usunrbos 2 Confidencialidad segure 3 Cuiegorizacitn
4.Clusificacion ¥ 3 Inicyridad 3 Fraude v rabo de 4. Pricirizaciin
Irataticale do informiacion 5. Magndestico inicial
infirrmaciio 4.Fuga e informaciin 5, Escalude
§ Gestion de incidentes de 3 Conrl de noeeso 8 1o red T lnwvestigaeitn v
sepuradad de wmivrmacion dagideticn
Hequerimirnio e by parie
inBeres midan
Hawin ba mw form oo msim
Fase s
orggs Seleccion de Controles

Dieclaraciin de nplicabilidad
1. Politica de segunidad de n mformacidn

Fage 7 I.Bocumemio de politic de 2.Organizaciin de la seguridad de la
Seguimicata a los seguridad de la informacion informcion
contrales ¥ respuesia 2 Rewision de Ly politica de 3 Giestsdn die activos
o imcidentes seguridad de la informacidn 4 Gestion de comunicacion ¥ opersciones
3. Directrices de clasificacion 5. Conirol de occeso
1. Planiilla de nadiioria 4 Controles cuntru coligos fi Adguisicktn, dessmollo v
il im0 mattentmiento del sistemi de
5.Respaldo de la infrmacion il A
b.Sepundod de los servieios de la 7 A3estiin de los meidentes de ln
red seguridad de la informacion

Fuente: Elaboracion propia

4.3.2.1 Fase 1 Definar la Politica

Las siguientes politicas son generalizadas y pueden ser aplicables a todo tipo de
organizacion, independientemente de su tipo, tamafio o drea de actividad, teniendo en cuenta
que las investigaciones realizadas son pertinentes para su uso en cualquier entidad para
ayudar a mantener la confidencialidad, integridad vy disponibilidad (Guachi, 2012).

Asimismo, la gestion de la seguridad de los sistemas informaticos debe ser protegidos
evitando toda pérdida de datos pertenecientes a la misma en virtud de mantener la
confiabihidad de los datos, la integridad y la disponibilidad (Guaman, 2014). Es necesano
entonces, que todo personal adscrito a la empresa sea conocedor del marco normativo que

significa la utilizacion y administracion de la informacion en los diferentes niveles a

continuacion descritos:
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I. Buenas practicas: Se recomiendan manuales que oriente a los usuarios para seguir

unas directrices de buenas practicas dentro y fuera de la organizacion (Sanchez & Chinchilla,

2020).

II. Control de acceso: Se establecen medidas para controlar el acceso a la

informacion (Guano, 2013).

a. Los empleados deben tener un identificador que les permita ingresar a las zonas

que requieren de autorizacion para acceder a dicha informacion.

b. No permitir que personas ajenas a la organizacion ingresen sin una previa

autorizacion firmada por el encargado de dicha area.

III. Gestion de usuarios: Se establecen medidas para asegurar el acceso a usuarios
autorizados y evitar el acceso de usuarios no autorizados a los sistemas de informacion

(Martin, 2021).

a. Cada empleado de la organizacion con su identificador Gnico, tiene que dejar un

registro de las actividades que realice en el area de trabajo asignado.

b. Los empleados tendran un usuario y contrasefia suministrada por el encargado de

dicha drea, estas credenciales no pueden ser reveladas a personas ajenas a la organizacion.
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IV. Clasificacion vy tratamiento de informacion: Toda la informacion manejada por

la organizacion tiene que estar asegurada, v que esta reciba el nivel de proteccion adecuada

(Martinez et al., 2021).

a. La informacion solo puede ser accedida a los usuarios que estén previamente

autorizados y dejar un registro de la fecha que fue consultada.

b. El esquema de clasificacion de la informacion debera estar disefiado por los
encargados del area responsable, en funcion de los niveles de clasificacion determinados por
las directrices del control. Estos se refieren a que la informacion sera categorizada segin su

valor, los requerimientos legales, y la importancia para la empresa.

¢. La informacion sera etiquetada y manejada por los miembros de la seguridad

informatica de la empresa en atencion al adecuado tratamiento de la misma.

V. Gestion de incidentes de seguridad de la informacion: Todos los eventos deben
ser monitoreados y reportados para mejorar la capacidad de respuesta, y de esta manera,
evitar que la operacion del servicio se vea comprometida (Mendoza, 2017).

4. Todos los empleados tienen que reportar cualquier incidente de seguridad

informatica que se presente a la menor brevedad.

b. Crear reportes de las actividades realizadas e informar de las debilidades que estas

pueden presentar con respecto a la seguridad.



Tabla® =il dc polities

Plantilla de politicas especificas

Politicas de gestion del riesgo de seguridad informatica para las empresas de

Ocana-Norte de Santander

Concepto

Definicion

Responsables

Cifrado de la informacion

Hacer efectiva la revision del correcio
funcionamiento de los algoritmos para la
encriptacion de los datos de la empresa.

Dependencia u oficina de
IT v Seguridad

Uso aceptable de equipos

Los equipos destinados como soporie para
el almacenamiento v trato de los activos
informaticos deben tener wso exclusivo
para tales fines evitando actividades de
entretenimiento, y otras asociadas al uso de
plataformas que pueden ser vehiculos para
virus informaticos u otras vulnerabilidades
con el fin de cuidar los recursos de la
empresa.

Administrativos y
colaboradores en general.

Pautas para el uso de
antivirus

Configurar el filtrado y la instalacion de
programas que detecten amenazas a través
de codigos ejecutables en el sistema
informatico de la empresa.

Dependencia u oficina de

IT y Seguridad

Correo electronico
automatico

Hacer uso de un servidor exclusivo para el
envio de correos programados como medio
de difusion de informacion. Se resalta el
uso del servidor de correo electronico para
uso exclusivamente de las actividades
comerciales de la empresa.

Recursos fisicos y
soporie téenico,
colaboradores,
administrativos, entre
otros.

Medios tecnologicos para
las telecomunicaciones

El uso de computadores, celulares v tablets
de la empresa, asi como los respectivos
accesorios estan disponibles anicamente
para el desempeiio de las actividades
laborales correspondientes a la empresa.

Todo ¢l personal de la
empresa

Conectividad y navegacion

Las redes de navegacion y conectividad a
[nternet de la empresa son expresas de
acuerdo con las necesidades de cada
colaborador y ente administrativo, para lo
cual, los equipos tecnologicos cuentan con
la capacidad de navegacion requerida.

Recursos fisicos v
soporte técnico

Respuesta ante la violacion

Se establece que la privacidad de los datos
hace parte de las garantias de la empresa
hacia los usuarios, por lo cual, ante un
inminente acceso no autorizado para el uso
de la informacion se procede notificar a las
autoridades sobre el incidente dentro de un

Director de seguridad de
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de datos lapso igual o menor a las 72 horas la informacion
siguientes al acontecimiento considerando
lo promulgado por la Ley 1266 de 2008, la
Ley 1581 de 2012, v el Decreto 1377 de
2013.

4.3.2.2 Fase 2 Definir el Alcance del SGSI

Los sistemas de seguridad informaticos ostentados por las empresas de Ocana-Norte
de Santander, presentan caracteristicas alusivas a los procesos organizacionales en
conformidad con los riesgos y exposicion de la seguridad informatica que se derivan de la
identificacion del contexto a partir de las amenazas, oportunidades, debilidades y fortalezas,
lo cual, permite reconocer que el alcance de las organizaciones esta ligado a los
requerimientos de sus colaboradores en cuanto al desempeiio de las actividades de gestion del
riesgo (Caro, 2011).

Por lo cual, el alcance de este sistema pretende conseguir que la implementacion de
este sistema de seguridad informatica, mantenga la integridad de los datos vy de los sistemas
informaticos, asi como, la disponibilidad de estos, cuidando la privacidad y manteniendo el
control operativo; de tal suerte que sea posible lograr una mayor integracion entre el usuario
y el sistema, v a su vez, mitigando las vulnerabilidades vy los riesgos asociados.

En este sentido, los objetivos de alcance se centran en torno a sensibilizar a los
colaboradores, directivos y usuarios, en relacion a la importancia de proteger los activos de
cada una de las organizaciones mediante el resguardo de las condiciones de disponibilidad,
confidencialidad e integridad (MINTIC, 2016):

I. Disponibilidad: Consiste en la cualidad para que la informacion sea accesible vy

aprovechablea causa de una solicitud por parte de alguna entidad autorizada.
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Il. Confidencialidad: Atributo que determina si la informacion se encuentra

disponible, a la vez que vela para que ésta no sea descubierta por usuarios, entidades o
procesos no autorizados.
ITl. Integridad: Se refiere a las acciones de salvaguardar la exactitud y estado completo

de los activos informaticos.

4.3.2.3 Fase 3 Anilisis de Riesgos

El anilisis de riesgos para la correcta gestion de la segunidad de los sistemas
informaticos en las empresas tiene como fundamento la identificacion de las amenazas
propias del entorno vy las vulnerabilidades intrinsecas a las que se encuentran expuestos
dichos sistemas, posibilitando, entonces, la formulacion de un registro de riesgos con sus
respectivas respuestas para aceptar, mitigar o evitar (Chinchilla & Allende, 2017). Los
activos de informacion también son recursos a proteger, para lo cual, es necesario
implementar la evaluacion del impacto del riesgo sobre tales activos (Claro & Espinel, 2019).

De este modo, Cuellar (2020) considera que, la fase de andlisis de riesgos de
seguridad informatica en las empresas de Ocafia-MNorte de Santander se reporta en la tabla 7,
en donde se registran los principales riesgos adheridos al contexto de las tecnologias de la
informacion y las comunicaciones. En este sentido, el conocimiento de los activos manejados
por las empresas a través de sus responsables otorga la informacion necesaria para anticiparse

a las potenciales amenazas.
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Registro de vulnerabilidades
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Respuesta (mitigacion)

= =]
(3] [ i =
g B = 8 ]
& = < = Persona
Vulnerabilidad 3 & = ] : _ .
winerabifidades § E.ia E E- E Estrategia Accion Responsable
“ - -
E o 2 = =
& -9
Falta de planificacién de q 0 A A A E Contar estrictamente con una o
continuidad de negocio planificacion deniro del negocio,
Falta de un software S t A A A M Realizar chequeos periodicos al T
SEEURD software para mantenerlo actualizado
Escaso control de ¢ 0 B B B E Actualizar las tecnologias de control de
acceso a la red acceso a la red y cumplir las politicas
o T,
para el uso de la conectividad v
navegacion
Ausencia de procesos de [ t A A A E Implementar mejoras en los sistemas de
gestion de incidentes de gestion para evitar incidentes de D
seguridad seguridad.
Falta de informacion y q 0 M M M M Potenciar la formacion y concienciacion O.T
concienciacion en materia de seguridad ’
Existencia de c d M M M E Hacer uso adecuado de los medios y
vulnerabilidad web herramientas tecnologicas de acuerdo
con las politicas y promover 0,T
concientizacion en los empleados de la
organizacion
Deficiente control de s e M B B M Efectuar mejoras para el acceso de la 0,T
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AcCCESD

informacion a los empleados

Insuficiente S t M A A E
mantenimiento

Actualizacion periddica de las bases de
datos

periddico en los T,D,0
servidores de bases de

datos

Escaso apoyo y t e M A M M Establecer redes de interaccion

seguimiento a los colaborativa

incidentes de seguridad E
informdtica de las

empresas

Escasa disponibilidad de q d M A A E Promower la contratacion de talenio

personal de gestion de humano para la gestion de la seguridad

riesgos informdaticos informatica D

vinculados a las
CIMPresis

Notas:

Consecwencia: tiempo, costo, calidad (q). seguridad

Categorfa: técnico, externo, direccion de proyectos, organizacional
Probabilidad ¢ Impacto: Alto, Medio, Bajo

Prioridad: Alta, Media, Baja

Impacto: Alta, Media, Baja

Estraregia: Aceptar, Mitigar, Transferir, Evitar

Aceidn: Qué se realizari para implementar la estrategia

Fuente: Adaptado de Oficina de proyectos de informatica
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Andlisis de riesgos

Matriz de andilisis de riesgos
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Probabilidad de Amenaza

Elementos de Magnitud de Criminalidad Sucesos Fisicos e Negligencia
informacion. riesgo. . Fa e . 2 ohead No cifrado d
o Robo Virus an::eﬁ . Incendios codigos de g:t?dno{ ?’:

Informacion y Datos
Fuga de 4
informacion
Existencia de 3
cambios
regulatorios
R.E.H.H >
Finanzas 4

Sistemas de informacion
Fraude y robo de 3
informacion
Computadores v 3
Portdtiles
Personal

Personal Téenico 3
Coordinadores v -+
Supervisores
Uso inadecuado 4
de las
herramientas

tecnologicas




-
i‘i

Bajo Riesgo = |

6 (verde) Medio Riesgo = 8 — 9 (amarillo) Alto Riesgo = 12

16 (rojo)
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4.3.2.4 Fase 4 Gestion del Riesgo

La gestion del riesgo se desarrolla bajo las acciones de garantizar el funcionamiento y el
buen servicio de las operaciones de las organizaciones, para lo cual, se plantean estrategias que
resuelvan cada uno de los riesgos que se pueden presentar, siendo estos mitigados, sin
comprometer todo el servicio (Fernandez, 2019).

Segun Fonseca, (2019), los incidentes pueden ser provocados por algunos de los
siguientes elementos:

Error de software o error de hardware

Errores del servicio en cuanto a la operacionalizacion

Peticiones de servicios (usuarios)

Pedidos.

Consultas.

Por consiguiente, las principales actividades de la Gestion de Incidencias destinadas a
generar una buena respuesta acerca del manejo del servicio de la operacion, se pueden orientar

mediante los siguientes items:

Deteccion: Si la incidencia es detectada a tiempo el impacto de ésta sera menor frente al
negocio de dicha empresa u organizacion; es por eso que se debe estar vigilando cada uno de los
recursos de la empresa, para asi detectar dichas incidencias potenciales y estabilizar el servicio
antes de que pueda generar un impacto negativo en todas las actividades del negocio (Pazmirnio,

2021).
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Registro: Las incidencias del servicio presentadas en la empresa deben ser registradas, y

cada una de éstas debe registrarse de manera independiente (Zufiga, 2021).
Por otra parte, Mayanquer, (2020), expone que, al momento de registrar la informacion se

debera incluir lo siguiente:

Identificador exclusivo

Clasificacion

Exigencia, impacto y prioridad

Fecha y hora

Persona o grupo que reporta la incidencia.
Canal de entrada

Datos del usuario

Sintomatologias

Etapa

Cls asociados (Conficuration Items, elementos de configuracion)
Persona o grupo asignado para la resolucion
Problema/Known error asociado
Actividades realizadas para la solucion
Fecha y hora de la resolucion

Categoria del cierre

Fecha y hora de cierre

Categorizacion.
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En este proceso se busca establecer de manera exacta el tipo de incidencia ocurrido en la

empresa, lo cual, se establece mediante una caracterizacion en mualtiples niveles con
dependencias entre si, en donde el numero de niveles requerira de la granularidad en la que se

necesite organizar los episodios presentados (Inerarity, 2018).

Priorizacion: En esta actividad, se visualiza la prioridad de la incidencia para mostrar
como se ha de gestionar. La prioridad de la incidencia depende de:

La urgencia o rapidez con que la incidencia precisa ser resuelta (Suarez, 2015).

El impacto determinado por el nimero de usuarios afectados, aunque lo realmente
importante es la criticidad para el negocio de los usuarios afectados por la incidencia (Giraldo &

Pacheco, 2018).

Diagndstico inicial: En este proceso se considera que el personal de soporte de primer
nivel recibe un reporte de incidente, estos la valoran en base a los sintomas, v, si el personal esta

apto para dicha incidencia, la resuelve (Pefiuela, 2018).

Escalado: Existen dos tipos de escalado, tal como el funcional acerca de si el soporte de
primer nivel no estd capacitado para resolver la incidencia, la asignan inmediatamente al grupo
resolutor correspondiente; y, el jerarquico en caso de que se den ciertas circunstancias
(incidencias graves o criticas, riesgo de incumplimiento del SLA) que se deban notificar a los

responsables del servicio correspondiente (Pereyra, 2021).
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Investigacion y diagndstico: Esta actividad hace referencia cuando la incidencia falla en

el sistema, lo mds sensato es que se necesite investigar mas a fondo la causa del fallo.

Para Pérez, (2021), las tareas mas comunes dentro de esta actividad son las siguientes:

Establecer el funcionamiento correcto v la secuencia de acciones del usuario (casuistica).

Establecer potencial impacto de la incidencia.

Determinar si el riesgo es consecuencia de un cambio.

Realizar la busqueda de bases de datos de conocimiento acerca del registro de incidencias
y sus posibles soluciones y/o work arounds, cuyo término se refiere a una alternativa cuando las
soluciones tradicionales no son suficientes o efectivas en la superacion de inconvenientes de
programacion de hardware, software, entre otros, siendo esta solucion mas completa con

respecto a la convencionalmente propuesta ante el error encontrado.

Resolucion: Se refiere a la deteccion de una solucion potencial, estd se debera aplicar y
testear. Una vez comprobada la resolucion, la incidencia se da por resuelta y se asigna al equipo
de Service Desk para su cierre. Asimismo, es necesario registrar todas las acciones realizadas

para resolver la incidencia en el historial de la misma (Cotrina, 2020).

Cierre: Previo al cierre de todo acontecimiento, el equipo del Service Deskdebe validar

algunos puntos, segun lo expuesto por lzaguirre & Leon, (2018):

La satisfaccion del usvario con la resolucion de la incidencia
La categorizacion del cierre

El cumplimiento de todos los datos necesarios.
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4.3.2.5 Fase 5 Seleccion de controles a implementar

Esta fase tuvo lugar bajo la revision de la Norma [SO 270001, para la seleccion de los
siguientes controles que pueden ser aplicables de forma general en las organizaciones que se
encuentran en el municipio de Ocaina-Norte de Santander.

En atencion a ello la tabla 8 plantea los controles que las empresas deben tener en favor
de implementar las politicas de seguridad de la informacion al interior de su organizacion. Por lo
cual, la Politica de seguridad de la informacion pretende dar lineamientos acerca del correcto
despliegue de las actividades de las empresas para proteger la informacion de contenido critico
para el funcionamiento de la entidad y la autenticidad de los registros relacionados con los
usuarios, siendo importante tal politica para indicar a la estructura organizacional de la empresa

la finalidad del SGSI.

Tabla 9
Controles para la Politica de Seguridad de la Informacion

Politica de seguridad de la informacion

Documento de politica de seguridad de la La direccion como parte principal de la empresa

informacion debe aprobar un documento de politica de
seguridad de la informacion y este a su vez, hacer
la respectiva publicacion para comunicarlo a todos
los empleados y partes externas pertinentes.

Revision de la politica de seguridad de la Esta politica debe estar en constante verificacion a

informacion partir de los intervalos planificados junto con los
cambios significativos presentes en la empresa,
para el aseguramiento de su idoneidad, suficiencia
y eficacia.

Organizacion de la seguridad de la informacion

Partes internas: Acuerdos sobre la confidencialidad  Es necesario el reconocimiento v valoracion de los
requisitos de confidencialidad o los convenios de
no-divulgacion que reflejan las necesidades de la
arganizacion para la proteccion de la informacion.,
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Partes externas; Identificacion de los riesgos con
las partes externas

Los agentes externos a las empresas deben tener
conocimiento sobre cada uno de los riesgos de la
informacion y los servicios de procesamiento de
informacion de la organizacion de los procesos del
negocio  que involucran  partes  externas e
implementar los controles apropiados antes de
autorizar ¢l acceso.

Gestion de activos

Directrices de clasificacion

Requiere que la informacion sea clasificada de
acuerdo con los términos de su valor, asi como de
los requisitos legales, la sensibilidad vy Ila
importancia para la organizacion,

Gestion de comunicacion y operaciones

Controles contra codigos maliciosos

Hace necesario la implementacion de los controles
de descubrimiento, prevencion y recobro para
proteger la informacion de codigos maliciosos, asi
como los procedimientos pertinentes para la
capacitacion de los usuarios.

Respaldo de la informacion

Es necesario replicar el respaldo de la informacion
y del software, poniéndose a prucba con
regularidad de acuerdo con la politica de cada
empresa.

Seguridad de los servicios de la red

En cualquier acuerdo sobre los servicios de la red
se deben identificar e incluir las caracteristicas de
seguridad, los niveles de servicio y los requisitos de
gestion de todos los servicios de la red, sin importar
si los servicios se prestan en la organizacion o se
contratan externamente.

Control de acceso

Registro de usuarios

Debe existir un procedimiento formal para el
registro y cancelacion de usuarios con el fin de
conceder y revocar el acceso a todos los sistemas y
servicios de informacion,

Uso de contrasefias

Se debe exigir a los usuarios el cumplimiento de
buenas pricticas de seguridad en la seleccion y el
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uso de las contrasefas.

Identificacion y autentificacion de usuarios

Todos los usuarios deben tener un identificador
unico (1D del usuario) Gnicamente para su uso
personal, y se debe elegir una técnica apropiada de
autenticacion para comprobar la  identidad
declarada de un usuario.

Restriccion de acceso a la informacion

Se debe restringir ¢l acceso a la informacion v a las
funciones del sistema de aplicacion por parte de los
usuarios vy del personal de soporte, de acuerdo con
la politica definida de control de acceso.

Adquisicion, desarrollo v mantenimiento de sistema de informacion

Integridad del mensaje

Se deben identificar los requisitos para asegurar la
autenticidad v proteger la integridad del mensaje en
las aplicaciones, asi como identificar e implementar
los controles adecuados.

Politica sobre el uso de controles criptograficos

Se debe desplegar y realizar un manejo sobre el uso
de controles criptogrificos para la proteccion de la
informacion.

Control del software operativo

Aplicacion de procedimientos para inspeccionar la
instalacion de software en sistemas operativos.

Gestion de los incidentes de la

seguridad de la informacion

Reporte sobre las debilidades de la informacion

Se debe exigir a todos los empleados, contratistas y
usuarios de terceras partes de los sistemas y
servicios de informacion que observen y reporten
todas las debilidades observadas o sospechadas en
los sistemas o servicios.

Asimismo, la Organizacion de la Seguridad de la Informacion contemplada bajo la ISO

27001:2013, esta destinada a instaurar un referente para la gestion de dicha seguridad con el fin

de iniciar y controlar la implementacion de la seguridad de acuerdo con los roles y funciones de

la organizacion y su personal, es decir que se considera la organizacion estructural de la empresa.
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En cuanto a la gestion de activos (tabla 9) la normativa ISO-27001 permite a las

empresas el acercamiento a la gestion de la seguridad mediante la cuantificacion y
categorizacion de los activos proponiendo inventarios de los recursos informaticos dentro del
alcance de los SGSI.

Por otro lado, la Gestion de Comunicacion y Operaciones se basa en los objetivos de
control para que las empresas puedan verificar el cumplimiento de acuerdos, a la vez que, se
puede gestionar cambios necesarios para cumplir con los requerimientos operativos. Asimismo,
el Control de Acceso puede ser gestionado por las empresas mediante la imposicion de limites
para el acceso a la informacion y los soportes de tratamiento y almacenamiento de la
informacion, siendo este punto importante para las compaiias que pretendan adquirir la
certificacion SO 27001.

De modo que, lo anteriormente consignado también contempla la Adquisicion, desarrollo
y mantenimiento de sistema de informacion que considerando la normativa hace referencia a que
las empresas pueden generar garantias sobre la seguridad de la informacion, ya que esta hace
parte del ciclo de funcionamiento de los sistemas informaticos. Asimismo, la Gestion de los
incidentes de la seguridad de la informacion reportado en la Tabla 9 da cuenta de la importancia
de la identificacion de las amenazas informaticas a través de acciones que pueden ser efectuadas

por colaboradores en general.

4.3.2.6 Fase 6 Declaracion de aplicabilidad
La declaracion de la aplicabilidad se constituye como un item que puede ser usado por las

empresas como parte de la gestion de la seguridad; asimismo, la Politica y la Organizacion de la
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seguridad de la informacion contienen controles para el manejo de los riesgos pudiendo ser

adaptado de acuerdo con las condiciones de cada organizacion (Fernandez, 2021).

De manera que, a continuacion, se presentan los componentes que pueden ser aplicados

por el sector empresarial para el tratado de la seguridad informatica, en el que ademas se

contemplan la Gestion de activos, y la Gestion de comunicacion y operaciones aunado a otros

aspectos en mencion en la tabla 10.

Tabla 10
Aplicabilidad de los Sistemas de Gestion de la Seguridad Informdatica

DECLARACION DE APLICABILIDAD 5GSI

No. Nombre Descripcion Exclusion Control Controles a
(Si/ no) implementado implementar
1 Politica de seguridad de la informacion
1.1  Documento de politica Se debe definir No Politica de Actualizar la
de seguridad de la con conjunto de seguridad de la politica de
informacion politicas para la informacion. acuerdo a NTC-
seguridad de la ISO/EC
informacion, COLOMBIANA
aprobada por la 27001
direccion.
1.2 Revision de la politica Las politicas de No Politica de Actualizar la
de seguridad de la seguridad tienen seguridad de la politica de
informacion que ser revisadas informacion. acuerdo a NTC-
en intervalos de ISO/IEC
tiempo COLOMBIANA
planificados, 27001

para asegurar se
eficacia,

2 Organizacion de la seguridad de la informacion

2.1 Acuerdos sobre la Examinar con No Organizacion
confidencialidad regularidad los interna.
acuerdos de

confidencialidad.

Manejar los
activos de
control

2.2 Identificacion de los Conocer de No Organizacidn

Actualizacion de
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riesgos con las partes primera los interna. la informacion
externas riesgos que estan correspondiente
expuesto la a los usuarios
informacion v
los servicios.
3  Gestidn de activos
3.1 Directrices de La informacion No Clasificacionde la  Implementacion
clasificacion se debe clasificar informacion., de politica
en términos de salvaguarda de
su importancia, la
ademas de los informacion
requisitos legales
y de lo
importante que
es para la
organizacion.
4  Gestion de comunicacion v operaciones
4.1 Controles contra codigos Implementar No Proteceion contra Antivirus
maliciosos controles contra codigos maliciosos
codigos y moviles
maliciosos para
la deteccion y
prevencion,
4.2 Respaldo de la Realizar copias No Copias de seguridad Proteccion
informacion de seguridad contra codigos
para respaldar maliciosos y
toda la moviles
informacion.
4.3 Seguridad de los Identificar e No Gestion de la Se protege
servicios de la red incluir las seguridad de las mediante
caracteristicas de redes contrasefias y
seguridad. Los claves de
niveles de cifrado, v se
servicio controla a través
de
procedimientos
de mision

formal se
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mantiene de
modo personal
para cada
usuario,
5 Control de acceso
5.1 Registro de usuarios Se debe No Requisito del Registro de
implementar negocio para el datos personales
registros y control de acceso
cancelacion de
usuarios para
tener el control a
la hora de
acceder a los
sistemas de
informacion.
5.2 Uso de contrasefias Se debe exigirles No Responsabilidades  Personalizadas v
a los usuarios de los usuarios. con un nivel de
buenas pricticas Politicas de fortaleza
a la hora de seguridad de la apropiado.
implementar informacion. ("Criptografia —
contrasefias. Cifrado y
gestion de
claves").
5.3 Identificacion y Implementar No Control de acceso a D personal
autentificacion de meétodos que las redes
usuarios estén a la
vanguardia de la
seguridad para
controlar el
acceso a los
usuarios
remotos.
54  Restriccion de acceso a El accesoa la No Compromiso del Politicas de
la informacion informacion y a funcionario con las  seguridad de la
las funciones de politicas de informacion.
los sistemas de seguridad de la
estar restringido informacion.

de acuerdo a la
politica de
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seguridad.

6 Adquisicion, desarrollo y mantenimiento de sistema de informacion

6.1  Integridad del mensaje Desarrollar No Adquisicion, Implementar
formas seguras desarrollo v controles que
de proteger la mantenimiento de  estén alineados a

autenticidad y la sistema de las prioridades.
integridad del informacion.
mensaje.
6.2  Politica sobre el uso de Desarrollar e No Adguisicion, Realizar politica
controles criptogrificos  implementar una desarrollo v que incluya

politica sobre el mantenimiento de

controles

uso de los sistema de criptograficos
controles informacion contemplando
criptograficos gestion de
para salvaguarda FIESEos ¥ marco
la informacidn, normativo,
6.3 Control del software Implementar No Seguridad de los Medicion v
operativo controles para archivos del sistema  monitoreo de la
evitar la seguridad de los
instalacion de controles.
software en los
sistemas
operativos,
7 Gestion de los incidentes de la seguridad de la informacion
7.1 Reporte sobre las Exigirle a todos Mo Reporte sobre los Plan y
debilidades de la los involucrados eventos v las procedimientos
informacion dentro de la debilidades de la de gestion de
organizacion seguridad de la incidentes de
reportar informacion seguridad de la
cualquier informacion
debilidad

presente en los
sistemas.
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De acuerdo con la ISO 27001:2013 el Control de acceso en la Declaracion de

aplicabilidad posibilita que las empresas concedan a los usuarios derechos de acceso a la
informacion restringiendo, a su vez, el acceso no autorizado a agentes ajenos al proceso de
tratabilidad de informacion. Por otra parte, la Gestion de los incidentes de la seguridad de la
informacion tiene en consideracion a los responsables de reportar las debilidades en el ambito de
la seguridad, permitiendo a las empresas elaborar planes para el tratamiento de incidentes que
afecten a la seguridad de la informacion (Martinez & Rodriguez, 2019). En concordancia con lo
anterior, la Declaracion de aplicabilidad bajo la perspectiva ISO 27001:2013 presenta los

ambitos de aplicacion de acuerdo con los criterios de exclusion y de implementacion.

4.3.2.7 Fase 7 Revision del Sistema: Seguimientos a los controles y Respuestas a
incidentes

La altima fase de este sistema contempla la revision de este como una accion de gestion a
implementar por parte de la direccion (o administracion) que, a su vez, hace parte de los
requisitos de la Norma IS0 27001:2013 denominado “Revision de la Gestion”. De esta manera,
la tabla 10 corresponde a la Plantilla de Auditoria, entendida como el formato para la revision del
sistema de acuerdo con el cumplimiento de los puntos tratados.

En cuanto a esto, la revision del sistema refleja las buenas practicas de seguridad que las
empresas tienen, pudiendo esta accion ser vista como la garantia de que los objetivos del SGSI
son oportunos, eficientes y pertinentes, ya que a través de la revision se corrobora la validez de
los incidentes detectados como peligros para la empresa (Meraz-Espinoza, 2018). Por otra parte,
¢l seguimiento a los controles tiene como eje central la salvaguardar la confidencialidad de los

datos, la integridad y la disponibilidad; haciendo que las respuestas ante los incidentes puedan
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ser gjecutados de manera eficiente y rapida por parte de las empresas, por lo cual se presenta la

tabla 11 con los componentes para la auditoria, la cual se puede considerar a la hora de realizar el

arbitraje de los SGSI.

Tabla 11
Plantilla de Auditoria de las empresas en Ocania-Norte de Santander

Plantilla de Auditoria

Fecha de la auditoria: Responsables: Oficina de Control Interno
Dia / Mes /Afo

Objetivo Obtener la informacion referente a la investigacion que se realice dentro de
una organizacion.

Alcance El arbitraje interno de las empresas Ocaiieras pretende detectar los riesgos,
amenazas v vulnerabilidades de las mismas para evitar ¢l fraude, robo, v en
general, el vso inadecuado vy no autorizado de los datos que hacen parte de
los movimientos operativos de las empresas como una consecuencia
subyacente del objetivo planteado en favor de defender la disponibilidad,
confidencialidad, e integridad de la informacion,

Recursos Documentos sobre las politicas, el alcance y las fases de la gestion
consignados en las plantillas y el “Sistema de Gestion del Riesgo de
Seguridad Informadtica para beneficiar la operacion del servicio en empresas
ubicadas en Ocafia norte de Santander™.

Pasos a seguir I. Solicitar la estructura organica de la empresa,
2. Evaluar los documentos solicitados.
3. Realizar entrevistas o listas de chequeo con todos los empleados de la
organizacion.
4. Registrar o grabar las respuestas dadas con los empleados de la
organizacion
5. Examinar la informacion recolectada.
fr. Evaluar la informacion recolectada.
7. Realizar un resumen de la informacion suministrada por la empresa,
8. Mostrar resultados, mediante un informe de gestion.

Hallazgos Cualquier evento, registrado, documentado o encontrado en el momento que
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se realiza la auditoria, valdri para valorar el cumpliendo de lo auditado.

Gestion de problemas Deteccion de incidentes,

En relacion con lo anterior, la tabla 11 se propone un formato de verificacion que puede
ser usado para la revision del cumplimiento de los parametros alli dispuestos, de manera que, los
items de control pueden ser revisados para rectificar a modo general el cumplimiento del SGSI
como un ¢jercicio de corroboracion aplicado de forma general a las empresas del municipio de

Ocafia-Norte de Santander en beneficio de sus operaciones.

Tabla 12
Seguimientas a los controles

CONTROLES SI NO NA OBSERVACIONES

Politica de seguridad de la informacion.

Organizacion de la seguridad de la informacion.

Gestion de activos.

Giestion de comunicacion y operaciones.

Control de acceso.

Adquisicion, desarrollo y mantenimiento de sistema de

informacion.

Gestion de los incidentes de la seguridad de la

informacion.

De manera sintetica, la estructuracion de los componentes del sistema de gestion del
riesgo en seguridad informatica en beneficio de la operatividad de las empresas en Ocana-Norte
de Santander puede ser desarrollada de acuerdo con la normativa sefialada en la SO 27001:2013

en articulacion con la mejora de las pricticas de gestion de TI a partir de la mitigacion de los
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incidentes y sus potenciales impactos en las actividades econémicas, financieras y tecnologicas

de las empresas.

Por lo cual, la realizacion y presentacion del “Sistema de Gestion del Riesgo de
Seguridad Informatica para beneficiar la operacion del servicio en empresas ubicadas en Ocana
norte de Santander™, se constituye como un resultado de amplia implementacion en las diferentes
organizaciones que componen al sector empresarial del municipio a partir del seguimiento de las
distintas fases desarrolladas, siendo esto un importante aspecto de referencia regional con

aplicacion en los sistemas de gestion de la seguridad informatica.

4.4 Aplicacion de un Caso de Pruebas en Relacion al Sistema de Gestidn del Riesgo,

Comprobando con ello su Utilidad a Través de una Simulacion de Ataques Informiticos

Los espacios virtuales son un método confuso a nivel material, de red y cognoscitivo,
debido a la interconexion entre el hombre, software y hardware, en donde existen altas
posibilidades de generarse situaciones no previstas que facilmente generen riesgos sistematicos
que afecten a las organizaciones y clientes (Villa, 2018); no obstante, son elementos que por su
complejidad generan un impacto en la sociedad al inestabilizar de modo financiero a las
companias, las cuales deben estar preparadas v tomar medidas para evitar la vulnerabilidad, al
contar con expertos en el area, que les contribuyan a disminuir los riesgos gestionando sus
sistemas.

Por ello, v, con el proposito de dar cumplimiento al cuarto objetivo de la investigacion,
para comprobar la utilidad del Sistema de Gestion del Riesgo, en la simulacion de ataques

informaticos; se realizé encuentro con una de las empresas participantes del Municipio de Ocana
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y 4 ingenieros informaticos, con quienes se pudo exponer el caso de pruebas del sistema

estructurado en fundamento de la NTC- ISO 27001:201 3, en donde al conocer lo propuesto,
consideraron que es de gran importancia para las organizaciones del municipio, puesto que, su
experiencia les permite saber si existen aspectos por mejorar.

Como aplicacion caso de pruebas con la empresa de Ocaiia, la experta en Riesgos
Informaticos de Sistema de Gestion del Riesgo Luzelis Hernandez de la empresa Transportadora
Regional S.A., localizada en el Municipio de Ocana, mediante encuentro por Google Meet, e¢n
donde se le dio a conocer el Sistema de Gestion del Riesgo de Seguridad Informatica para

beneficiar la operacién del servicio en empresas ubicadas en Ocafia Norte de Santander.
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En este encuentro se expreso que, como es sabido por los expertos, la ciberseguridad

requiere un tratamiento especial, adicional del drea técnica de sistemas de una empresa, como
parte de las politicas v estrategias que esta emplee, en vista que, actualmente la comunicacion y
tecnologias son digitales, por tanto, la ciberseguridad no es una opcion sino una necesidad.
Teniendo esto presente, se aplicd una entrevista realizada a través de la plataforma de Google
Forms, mediante la cual expreso su respuesta (Ver anexo 3):

1. Si, considera que las politicas a nivel general se encuentran orientadas a mejorar la
calidad del servicio en las organizaciones y asegurar la operacion de los mismos

2. El sistema planteado, si es adecuado para realizar un seguimiento a los controles y
respuesta a incidentes.

3. Respecto al sistema planteado, si cree que esta lo suficientemente estructurado para
mitigar los riesgos informaticos en las empresas.

4. De las fases presentadas, ninguna esta mal estructurada y viabilizada (debido que se
fundamentan en la norma NTC- [SO 27001:2013

5. Como observacion general al sistema planteado, considera que: “Ser muy cuidadosos
en la etapa del andlisis del riesgo, en especial, en el robo o fuga de la informacion, que es unos

de los principales problemas que se presente en las empresas a nivel informativo "

Como se pudo observar, es claro que, pese a la aplicacion de sistemas de gestion del
riesgo, con base a la normativa de la ISO 27001:2013, es indispensable tener presente que la
etapa de analisis del riesgo, es una de las que demanda mayor cuidado, y en donde el sector

empresarial es mas afectado, teniendo problemas diversos al no tomar las medidas necesarias
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adecuandolas de modo personalizado a las necesidades de la organizacion, asi como al entorno

en donde se desenvuelve.

Esto tiene gran influencia de los canales digitales, los cuales son empleados
constantemente, ain con las ventajas que ofrecen, conllevan a tener mayor riesgo . por lo tanto,
se requiere de un trabajo constante para prevenir y enfrentar ataques y fraudes informaticos;
confirmandose la importancia que tienen las empresas de tomar y emplear el sistema de gestion
de riesgos informaticos, y mantenerse actualizado de las mejora que la norma pueda incorporar,
para protegerse como usuarios y a sus clientes, manejando la informacion de modo adecuado.

Por otra parte, en la aplicacion caso de pruebas con Ingenieros Informaticos de Sistema
de Gestion del Riesgo, mediante encuentro por Google Meet, v entrevista, se corroboré lo
expuesto por la experta de la empresa participante, en donde todos estuvieron atentos y
confirmaron que la informacion plasmada en esta herramienta para las compaiiias del Municipio
de Ocaiia, es de gran aporte y contribucion para el drea cibernética y economica de las mismas.

Figura 18
Presentacion del Sistema de Gestion del Riesgo de Seguridad Informitica a los Ingenieros
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reseplacign i
presepiagion dags

d ula Santander Fase 5 Seleccion de controles a implementar

oy
FACREDITACIONS

1. Politica de seguridad de la
informacion 5. Control de acceso
2. Organizacion de la
seguridad de la informacion

6. Adquisicién, desarrollo vy
mantenimiento del sistema de
informacién

3. Gestion de activos
7. Gestion de los incidentes de la
seguridad de la informacion

4. Gestion de comunicacion y
operaciones

Fuenre:https:/drive.google.com/file/d/ | pEPhCTeHFOKOE gUwSXXVuKkvkH78F5Z view Tusp=sharin
g

Posteriormente, mediante entrevista realizada a los 4 ingenieros entre los cuales se
encontraron: Ronaldo Duran Amaya, William Fernando Arenas Alvarez, Leandro Quintero
Navarro y Danilo Andrés Ascanio Lobo; quienes expusieron su opinion en la plataforma de
Google Forms, su respuesta a las siguientes interrogantes (Ver anexo 4), observandose, al
presentarles el Sistema de Gestion del Riesgo que lograron participar activamente emitiendo
comentarios positivos de la misma; debido que, esta se baso en la norma ISO 27001:2013; y
tiene como fin contribuir en el gestionamiento del resguardo de datos informéticos de las

empresas del Municipio de Ocana.
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1. ;Considera usted que las politicas a nivel general se encuentran orientadas a mejorar la

calidad del servicio en las organizaciones y asegurar la operacion de los mismos?

Tabla 13 Urerelo il izeddn de v blas
Precunia 1 [neenieros
Participantes L] NO
Pl X
P2 X
P3 X
P4 X
Figura 200 S o g

Pregunta 1 ingenieros _
1. ;Considera usted que las politicas a nivel general se encuentran orientadas a mejorar la calidad

del servicio en las organizaciones y asegurar la operacion de los mismos?
4 respuestas

@ s
® NO

El 75% de los participantes expuso que si consideran que las politicas a nivel general se
encuentran orientadas a mejorar la calidad del servicio de las organizaciones y asegurar la
operacion de estos, y por el contrario, el 25% expres6 que no, debido que, creen que mas que
politicas debe aplicarse en la practica diaria, debido que, los sistemas de gestionamiento de
resguardo de la informacion y datos, esta compuesto por procedimientos de implementacion,

mantenimiento y mejora continua, para garantizar el aseguramiento de los datos de una empresa.
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2. ;Con respecto al sistema planteado para realizar un seguimiento a los controles y

respuesta a incidentes lo considera adecuado?

Tabla 14 Jiomm 2 s ne
Pregunia 2 lnoenieros

Participantes NO

Pl

P2

P3

P4

P P e R

Figura 21

Pregunta 2 ingenieros

2. ;Con respecto al sistema planteado para realizar un seguimiento a los controles y respuesta a
incidentes lo considera adecuado?

4 respuestas

® s
@® NO

En esta interrogante, ¢l 100% de los participantes coincidieron que, se considera
adecuada la realizacion del seguimiento a los controles y respuesta a incidentes, puesto que, estas
acciones permite la priorizacion, ampliacion y efectividad de los datos, para ser analizados,
probados, con el propdsito de optimizar el grado seguridad informdtica, considerindose que, al

ser implementado el seguimiento a dichos controles contribuye en la garantia que ofrece las
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empresas para certificar su competitividad en el mercado. al contar con instrumentos internos de

la organizacion.
3. ;Con respecto al sistema planteado creeria usted que si esta lo suficientemente

estructurado para mitigar los riesgos informaticos en las empresas?

Wbl 18 i S it

Pregunia 3 Ingenieraos

Participantes NO

P
P2
P3
P4

s |2

Figura 227 coio 5 ngel

Pregunta 3 ingenieros
3. iCon respecto al sistema planteado creeria usted que si esta lo suficientemente estructurado
para mitigar los riesgos informaticos en las empresas?
4 respuestas

® s
® NO

Los expertos en seguridad informatica expresaron en un 100%, que el sistema planteado
si es lo suficientemente estructurado para mitigar los riesgos informaticos en las empresas del
Municipio de Ocafa: con fundamento en la insuficiencia en el contexto corporativo, estos

instrumentos contribuyen en el resguardo y mitigacion de dificultades del drea informatica;



puesto que, la inoportuna gestion de problemas de este tipo, pueden llegar a generar

compromisos que involucren informacion de la compaiiia asi como de los involucrados,

extendiendose al area legal/penal. Por ello, es necesario basar la proteccion de los sistemas de

informacion mediante una correcta gestion de riesgos, teniendo en cuenta la evaluacion de
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riesgos y amenazas, controlando y minimizandolos, contar con personal profesional capacitado,

asi como analizar, evaluar y mantener constantemente un control de los sistemas de segunidad

informéticos.

4. ; Cudl de estas fases cree usted que estd mal estructurada y viabilizada? Si su respuesta

es alguna de las fases, /Por qué?

Tabla 16 0 009 Lo
FPrecunia 4 [ngenieros
Participantes Fase 1 Fase 2 Fase 3 Fase 4 Ninguna
Pl X
P2 X
I3 X
P4 X
Figura 23/ 1

Pregunta 4 ingenieros
4. ;Cual de estas fases cree usted que esta mal estructurada y viabilizada? Si su respuesta es

alguna de las fases,
4 respuestas

@ Fase 1. Analisis del riesgo

@ Fase 2. Clasificacion del riesgo
@ Fase 3. Reduccion del riesgo
@ Fase 4. Control del riesgo

@ Ninguna
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Con el fin de corroborar la informacion propuesta en el Sistema de Gestion del Riesgo

Informdtico en las empresas del Municipio de Ocana, se formulo a los expertos si consideraban
que tanto la estructura como viabilizarian de las fases presentadas como: “Fase 1. Analisis del
riesgo; Fase 2. Clasificacion del riesgo; Fase 3. Reduccion del riesgo, y, Fase 4. Control del
riesgo”; quienes respondieron que ninguno, reflejado en el 100% de la figura anterior, estas fases
son las que conlleva a disminuir las amenazas cibernéticas a las que estan propensas las
organizaciones, y, por ende, requieren de un plan de cubrimiento para certificar las actividades
de la empresa de acuerdo a sus necesidades, teniendo en cuenta las 4 fases antes mencionadas,

como elementos basicos para generar un impacto positivo en la compaiia.

5. (Que observacion puedes dar para mejorar ¢l sistema planteado?

Tabla 17
Pregunta 5 Ingenicros
Participantes Respuesta
Pl Ninguna, creo que el modelo del sistema estd estructurado de una manera
correcta, que, si se ejecutan en la manera planteada, tendri un gran impacto
positivo a nivel organizacional.
P2 En blanco
P3 El sistema es muy bueno, si se implementa de la mejor manera. Las empresas
ocafieras deben ponerse al dia con la tecnologia para no tener en un futuro
inconvenientes con sus datos y activos.
P4 En blanco

En cuanto a las observaciones de mejora para el sistema de gestion del riesgo informatico
propuesto para las empresas del Municipio de Ocania, el 50% no emitio opiniones dejando en
blanco los espacios, el otro 50%, indico que, el sistema expuesto es bueno, no obstante, depende

de cada empresa si lo implementa y la manera como lo hagan, si lo llevan a cabo como se plantea
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y de acuerdo a los lineamientos de la normativa ISO 27001:2013, tendrian un impacto positivo

para los empresarios ocafieros, quienes podria brindar seguridad en el manejo de informacion y
datos de los usuarios de sus plataformas en la web.

Para cerrar este apartado, se puede decir que, mediante el Sistema de Gestion del Riesgo,
y la opinion de los expertos se ha logrado comprobar la utilidad para prevenir ataques
informaticos, teniendo presente que ha sido diseniada bajo la norma [SO 27001:2013, por tanto,
su eficacia garantiza seguridad a las empresas del Municipio de Ocana, consiguiendo la mayores
ventajas, e incrementando la confianza de sus aliados y clientes; mejorando su productividad en
el manejo de los datos y la optimizacion de respuesta a las necesidades esenciales de la
compaiiia; dado que, la informacion hace parte elemental de todas la organizaciones para el
alcance de sus metas, v mitigando en gran porcentaje los riesgos, siempre y cuando se aplique de

manera correcta.
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Capitulo V. Conclusiones y Recomendaciones

5.1 Conclusiones

El analisis del contexto de las empresas ubicadas en el municipio de Ocana Norte de
Santander, dio a conocer que los protocolos usados para la gestion del riesgo de pérdida de
informacion estan relacionado con los ataques informaticos que han presentado un 70% de las
empresas Ocafieras, durante los Gltimos dos afios; sin embargo, estos incidentes no han
representado la inactividad del 100% de las empresas, destacando, ademas que, los medios
tecnologicos usados constan de computadores (60%), celulares (30%) y tablets (10%) lo cual
muestra flexibilidad ante las alternativas.

Por su parte, los sistemas operativos empleados por las empresas de Ocafia se componen
de Software libre (10%), Linux (30%), Mac OC (20%), y Windows en algunas de sus versiones
(40%) siendo este aspecto variado entre la caracterizacion tecnologica de las empresas;
asimismo, el 90% de las empresas cuenta con portal de productos, aunque el 80% de las mismas
no cuente con un servidor propio, en donde también se observo que la seguridad interna apunta a
que no se han registrado robos de informacion al interior de las organizaciones. La tercerizacion
como servicio de almacén online por parte de las empresas mostro que en el 60% de los casos no
se cuenta con tal herramienta. Aun asi, el 70% de las empresas cuenta con personal de gestion de
riesgos informaticos como parte de apoyo ante ataques, a lo cual el 70% de las empresas busca

personal externo como respuesta ante los incidentes para el manejo del impacto.
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La caracterizacion de los estandares, métodos, técnicas y tecnologia requeridos para la

proposicion de los componentes necesarios en un sistema de gestion del riesgo de seguridad
informatica, como consecuencia del analisis del contexto de seguridad informatica de las
empresas de Ocaia-Norte de Santander, se baso en los estandares metodologicos como criterios
de andlisis, asi como, en los aportes realizados por los autores de tesis relacionadas, y la
consideracion de las tecnologias emergentes como propulsores de la competitividad,
productividad y operatividad de las empresas permitiendo diferenciar los potenciales
desarrollados a partir de cada metodologia, con el fin de seleccionar los criterios técnicos y
practicos acorde con el contexto, la composicion, y la caracterizacion de los elementos
necesarios para el adecuado despliegue del sistema de gestion del riesgo en seguridad
informatica.

Finalmente, la estructuracion de los componentes del sistema de gestion del riesgo en
seguridad informatica bajo la optica de las mejores pricticas de gestion de TI en beneficio de
mitigar los incidentes y sus impactos en las empresas permitio el desarrollo de un sistema para
gestionar el riesgo de la seguridad informatica, a partir de la definicion de la politica, del alcance
del SGSI, el analisis del riesgo, la gestion del riesgo, la seleccion de controles a implementar, la
declaracion de la aplicabilidad, y la revision del sistema; en adicion a esto, se presentd un
formato para la verificacion y seguimiento a los controles para el cumplimiento del SGSI de
acuerdo con la Norma ISO 27001:2013.

Para finalizar, se concluye que se ha comprobado la efectividad y utilidad del Sistema de
Gestion del Riesgo, certificada mediante el juicio de los téenicos, confirmando que al llevarse a
cabo de manera especifica como se planteo, las empresas del Municipio de Ocana, podran

resguardar su informacion, puesto que, esta se oriento por las pautas de la ISO 27001:2013, por
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ende, su eficiencia avala seguridad a las empresas Ocaiieras, logrando distincion y desarrollando

la fidelizacion de sus socios y consumidores; optimizando su produccion en la administracion de
informacion y la mejora del reconocimiento a las insuficiencias fundamentales de los

involucrados.

5.2 Recomendaciones

De acuerdo a los resultados obtenidos, se recomienda que, todas las empresas del
municipio deben generar protocolos para gestionar el riesgo de dafio o pérdida de datos, como
consecuencia de los ataques informaticos que usualmente en la actualidad se generan.

Debido a la gran cantidad de organizaciones que emplean el manegjo de portales para la
promocion de sus productos y servicios en el municipio de Ocafia, es indispensable que
mantengan el cuidado que aplican a su informacion, debido que en cualquier momento pueden
ser victimas de un ataque informatico.

Se recomienda contar con personal capacitado en el area de seguridad informatica, para
ofrecer mayor tranquilidad y seguridad tanto para la compaiiia como a sus clientes, empleando
los pasos planteados en el sistema de gestion de riesgo de seguridad informatica, en donde
pueden definir su politica, alcance, analisis de riesgo, gestion de riesgo, controles, aplicabilidad y

revision constante del sistema, como medida de respaldo para su organizacion.
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Apéndice

Apéndice A. Estructura de la encuesta

Estructura de la Encuesta

Pregunta A. ;Han tenido ataques informaticos en los dos (2) ultimos afos?
Si
No

Pregunta B. 51 han sufrido ataques informaticos ;éstos han detenido la operacion del
servicio de la empresa?

Si

No

Pregunta C. [Qué tipo de medio de tecnologia utilizan en su empresa (Tablet,
computadores, celulares)?

Tablet

Computador

Celular

Pregunta D. [ Qué tipo de sistema operativo utilizan en la empresa?
Software libre

Linux

Mac OS5

Windows (10, 8, 7)

Pregunta E. ;Utilizan algin portal donde brindan sus productos o servicios?

Si
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No

Pregunta F. ;Ha sufrido robo o secuestro de su informacion dentro de la empresa?
Si
No

Pregunta G. [Han sufrido algin tipo de extorsion a causa de robo de informacion?
Si
No

Pregunta H. ; Actualmente cuentan con algin servidor propio?
Si
No

Pregunta I. ; Cuentan con algin servicio de tercerizacion donde monten su almacén de
forma online?

Si

No

Pregunta J. ; Cuentan con personal idoneo dentro de la empresa para atender ataques
informaticos?

Si

No

Pregunta K. ;Si no cuentan con personal idoneo dentro de la empresa para atender ataques
informaticos buscan una persona fuera de la empresa para atender esa clase de inconvenientes?

Si

No
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Pregunta L. Cuando sufren algin ataque informatico dentro de la empresa ;han

conseguido en Ocana apoyo para atender dicho problema (algin grupo de especialistas en el
tema o la Universidad Francisco de Paula Santander)?

Si

No

Pregunta M. ;A usted, como empresa le gustaria que la Universidad Francisco de Paula
Santander-Ocafia, desde el observatorio de innovacion tecnologica y en conjunto con el
programa de ingenieria de sistema se le brindara apoyo y seguimiento a los incidentes de
seguridad informatica que presente la empresa?

Si

No

Tal vez
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Apéndice B, Estructura de la entrevista a expertos
1. ;Considera usted que las politicas a nivel general se encuentran orientadas a
mejorar la calidad del servicio en las organizaciones y asegurar la operacion de los
mismos?

SI NO

2. ;Con respecto al sistema planteado para realizar un seguimiento a los controles v

respuesta a incidentes lo considera adecuado?

SI NO

3. ;Con respecto al sistema planteado creeria usted que si esta lo suficientemente
estructurado para mitigar los riesgos informaticos en las empresas?

SI NO

4. ; Cudl de estas fases cree usted que esti mal estructurada y viabilizada? Si su
respuesta es alguna de las fases, ;Por qué?

Fase 1. Analisis del riesgo

Fase 2. Clasificacion del riesgo

Fase 3. Reduccion del riesgo

Fase 4. Control del riesgo

Ninguna
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5. ;Qué observacion puedes dar para mejorar el sistema planteado?

Apéndice C. Resultados entrevista a empresa
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Guia para el sistema de gestion del riesgo de seguridad
informatica para beneficiar la operacion del servicio en
empresas ubicadas en Ocana norte de Santander

Nombre y Apellido *

Luzelis Hernandez

Nombre de la empresa *

Transportadora Regional S.A

Municipio de la Empresa *

Ocana

1 ;Considera usted que las politicas a nivel general se encuentran orientadas a mejorar la
calidad del servicio en las organizaciones y asegurar la operacion de los mismos?

® si
O No

hitps //docs google comforms/id/ 1XXgZ Awp3dE TIQrrDE21InueY 2VrSqY 5Z2enCCImBE ednfresponses
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2 ;Con respecto al sistema planteado para realizar un seguimiento a los controles y
respuesta a incidentes lo considera adecuado?

@ si
() No

3 ;Con respecto al sistema planteado creeria usted que si esta lo suficientemente
estructurado para mitigar los riesgos informaticos en las empresas?

@ si
O No

4 ;Cual de estas fases cree usted que esta mal estructurada y viabilizada?

Ninguna -

:Si su respuesta es alguna de las fases porque?

5 ;Qué observacion puedes dar para mejorar el sistema planteado?

Ser muy cuidadosos en la etapa del analisis de riesgo, en especial en el robo y fuga de la informacidn,
que es unos de los principales problemas que se presente en las empresas a nivel informativo.

Este formulario se cred en Universidad Francisco de Paula Santarder Ocafia.

Google Formularios

hitps://docs.google.comiforms/d/ 1 XXgZAwp3dE712jrirD82lIrucY 2Vr5qY5Z2cnCCdmBE/edit¥responses 212
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Apéndice D. Resultados encuesta a ingenieros

212122 18:56 Guia para el sistema de gestion del riesgo de seguridad informalica para beneficiar la operacion del sericio en empresas ubicad .

Guia para el sistema de gestion del riesgo de seguridad
informatica para beneficiar la operacion del servicio en
empresas ubicadas en Ocanfna norte de Santander

Nombre y Apellido *

Ronaldo Duran Amaya o

1 ¢(Considera usted que las politicas a nivel general se encuentran orientadas a mejorar la
calidad del servicio en las organizaciones y asegurar la operacion de los mismos?

@ si
() No

2 ;Con respecto al sistema planteado para realizar un seguimiento a los controles y
respuesta a incidentes lo considera adecuado?

@ si
() No

3 ;Con respecto al sistera planteado creeria usted que si esta lo suficientemente
estructurado para mitigar los riesgos informaticos en las empresas?

® si
() No

hitps:/idocs. google.comforma/d/ 1sEYbtPzRxhCrU OxPgokWUF H50v 19nbivQrlxr_UXrSo/edit¥responses 1/8
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2/2/22 18:56 Guia para el sistema de gestion del riesgo de seguridad informatica para beneficiar la operacidn del servicio en empresas ubicad...

4 ;Cual de estas fases cree usted que esta mal estructurada y viabilizada?

Ninguna -

:Si su respuesta es alguna de las fases porque?

5 ;Qué observacion puedes dar para mejorar el sistema planteado?

Ningina, creo que el modelo del sistema esta estructurado de una manera correcta, que si se ejecutan
en la manera planteada, tendra un gran impacto positivo a nivel organizacional

Este formulario se cred en Universidad Francisco de Paula Santander Ocafia.

Google Formularios
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Guia para el sistema de gestion del riesgo de seguridad
informatica para beneficiar la operacion del servicio en
empresas ubicadas en Ocana norte de Santander

Nombre y Apellido *

LI FCUNAN IO DS e v is

1 ;Considera usted que las politicas a nivel general se encuentran orientadas a mejorar la
calidad del servicio en las organizaciones y asegurar la operacion de los mismos?

@ si
(O No

2 ;Con respecto al sistema planteado para realizar un seguimiento a los controles y
respuesta a incidentes lo considera adecuado?

@ si
ONO

3 ;Con respecto al sistema planteado creeria usted que si esta lo suficientemente
estructurado para mitigar los riesgos informaticos en las empresas?

@ si
() No

https://docs.google.com/forms/d/1sEYbtPzRxhCrUOxPgokWUFHSDv19nbivQrlwr_UXrfoleditiresponses 38
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4 ;Cual de estas fases cree usted que esta mal estructurada y viabilizada?

Ninguna -

¢Si su respuesta es alguna de las fases porque?

5 ;Qué observacion puedes dar para mejorar el sistema planteado?

Este formulario se cred en Universidad Francisco de Paula Santander Ocafia.

Google Formularios

https://decs.google.comiforms/d/1sEYbtPzRxhCrUOxPqokWUFH5Dv19nbIVQrOxr_UXrSo/editéresponses 4/8
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Guia para el sistema de gestion del riesgo de seguridad
informatica para beneficiar la operacion del servicio en
empresas ubicadas en Ocana norte de Santander

Nombre y Apellido *

Leandro Quintero Navarro

1 ;Considera usted que las politicas a nivel general se encuentran orientadas a mejorar la
calidad del servicio en las organizaciones y asegurar la operacion de los mismos?

@ si
(O No

2 ;Con respecto al sistema planteado para realizar un seguimiento a los controles y
respuesta a incidentes lo considera adecuado?

@ si
ONO

3 ;Con respecto al sistema planteado creeria usted que si esta lo suficientemente
estructurado para mitigar los riesgos informaticos en las empresas?

@ si
() No

https://docs.google.com/forms/d/1sEYbtPzRxhCrUOxPgokWUFHSDv19nbivQrlwr_UXrfoleditiresponses 5/8
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4 ;Cual de estas fases cree usted que esta mal estructurada y viabilizada?

Ninguna -

¢ Si su respuesta es alguna de las fases porque?

5 ;Qué observacion puedes dar para mejorar el sistema planteado?

El sistema es muy bueno, si se implementa de la mejor manera. Las empresas ocaferas deben ponerse
al dia con la tecnologia para no tener en un futuro inconvenientes con sus datos y activos.

Este formulario se cred en Universidad Francisco de Paula Santander Ocafia.

Google Formularios

https://docs.google.com/forms/d/1sEYbtPzRxhCrUOxPgokWUFHSDv19nbivQrlwr_UXrfoleditiresponses 68
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Guia para el sistema de gestion del riesgo de seguridad
informatica para beneficiar la operacion del servicio en
empresas ubicadas en Ocana norte de Santander

Nombre y Apellido *

Danilo Andrés Ascanio lobo

1 ;Considera usted que las politicas a nivel general se encuentran orientadas a mejorar la
calidad del servicio en las organizaciones y asegurar la operacion de los mismos?

O si
@® nNo

2 ;Con respecto al sistema planteado para realizar un seguimiento a los controles y
respuesta a incidentes lo considera adecuado?

@ si
ONO

3 ;Con respecto al sistema planteado creeria usted que si esta lo suficientemente
estructurado para mitigar los riesgos informaticos en las empresas?

@ si
() No

https://docs.google.com/forms/d/1sEYbtPzRxhCrUOxPgokWUFHSDv19nbivQrlwr_UXrfoleditiresponses 718
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4 ;Cual de estas fases cree usted que esta mal estructurada y viabilizada?

Ninguna -

¢Si su respuesta es alguna de las fases porque?

5 ;Qué observacion puedes dar para mejorar el sistema planteado?

Este formulario se cred en Universidad Francisco de Paula Santander Ocafia.

Google Formularios

https://decs.google.comiforms/d/1sEYbtPzRxhCrUOxPqokWUFH5Dv19nbIVQrOxr_UXrSo/editéresponses B/8



