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Introduccion

En la actualidad, la industria carnica enfrenta desafios significativos en términos de
calidad y seguridad alimentaria, especialmente en la gestion de la cadena de frio. La compafiia
Camagley S.A., dedicada a la produccién y distribucién de productos carnicos en Colombia, ha
implementado un sistema de supervision de la cadena de frio basado en tecnologias 10T para
garantizar la conservacién 6ptima de sus productos. Sin embargo, la creciente digitalizacion y la
interconectividad de estos sistemas han incrementado los riesgos de seguridad de la
informacion, exponiendo los datos criticos a amenazas cibernéticas como accesos no

autorizados, manipulacion de informacion y vulnerabilidades en los dispositivos conectados.

La seguridad de la informacion es un componente esencial para la operacion confiable de
sistemas tecnologicos en la industria alimentaria. La falta de medidas adecuadas de proteccion
puede comprometer la integridad, disponibilidad y confidencialidad de los datos recopilados por
dispositivos 10T en la supervision de la cadena de frio. En este contexto, es fundamental el
disefio de un modelo de seguridad que permita mitigar los riesgos asociados a la infraestructura
tecnoldgica utilizada en la supervision de la cadena de frio, alineado con estandares

internacionales y buenas practicas de gobernanza de TI.

El presente estudio tiene como objetivo disefiar un Modelo de Seguridad de la
Informacion para el sistema de supervision de la cadena de frio en Camagliey S.A., asegurando
la proteccion de los datos y la mitigacién de vulnerabilidades en los dispositivos 10T utilizados.
Para ello, se analizara el estado actual de la seguridad en la empresa, se identificaran los
principales riesgos y se propondra un marco de control basado en estandares y metodologias

reconocidas. La investigacion adoptara un enfoque cuantitativo y descriptivo, empleando



técnicas de analisis de riesgos, auditorias de seguridad y validacion del modelo propuesto en

términos de efectividad y cumplimiento normativo.

La importancia de esta investigacion radica en su contribucion al fortalecimiento de la
seguridad de la informacion en la industria carnica, proporcionando un modelo replicable que
pueda ser adoptado por otras empresas del sector. Con el incremento de regulaciones en torno a
la seguridad alimentaria y la ciberseguridad, el disefio de un modelo especifico para la
supervision de la cadena de frio se convierte en una necesidad estratégica para garantizar la

calidad del producto y la confianza del consumidor.



Capitulo 1. Modelo de seguridad de la informacidon en el sistema de supervision de la

cadena de frio de los productos carnicos en Camaguey S.A.

1.1 Planteamiento del problema

En las ultimas dos décadas, la tecnologia ha experimentado un crecimiento y evolucién
acelerados (Mazé Pozuelo & Torrado Castro, 2024), la industria carnica en Colombia es uno de
los sectores estratégicos que lo ha experimentado. Sin embargo, este crecimiento ha traido
consigo desafios significativos en términos de calidad y seguridad alimentaria, especialmente en
lo que respecta a la gestion de la cadena de frio. La supervision eficiente de la temperatura y
otros factores criticos es esencial para garantizar la inocuidad de los productos cérnicos, evitando
su deterioro y la proliferacién de microorganismos que puedan comprometer la salud publica
(Huang & Leong, 2023).

En este contexto, la compafiia Camaguey S.A., dedicada a la produccion y distribucion de
productos carnicos en Colombia, ha implementado un sistema de supervisién basado en
tecnologias 10T con el fin de optimizar la gestidn de la cadena de frio. Dicho sistema permite el
monitoreo en tiempo real de variables como temperatura y humedad, asegurando que los
productos sean almacenados y transportados en condiciones 6ptimas. Sin embargo, la
digitalizacion de estos procesos ha generado una nueva problematica: la seguridad de la
informacidn (Zhang et al., 2024).

Uno de los principales riesgos asociados a la supervision de la cadena de frio mediante
10T es la exposicion de los datos criticos a amenazas cibernéticas. La interconectividad de los
dispositivos de monitoreo con redes corporativas y la transmision constante de datos a

plataformas digitales incrementa la superficie de ataque para actores malintencionados. En
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consecuencia, la ausencia de un modelo de seguridad adecuado expone a Camagliey S.A. a
multiples riesgos, como accesos no autorizados, alteracion de registros de temperatura,
interrupcion del servicio y, en casos extremos, sabotaje del sistema (Liu, H., 2024).

El cumplimiento de estandares internacionales de seguridad, como la norma (ISO/IEC
27001:2022(en), Information security, cybersecurity and privacy protection — Information
security management systems — Requirements, s/f), se ha convertido en una necesidad imperante
para empresas que dependen de tecnologias digitales en sus operaciones. Esta normativa
establece directrices para la gestion de la seguridad de la informacion, proporcionando un marco
para la identificacion y mitigacion de riesgos. Sin embargo, muchas empresas del sector
alimentario atn no han implementado un enfoque estructurado de seguridad, lo que las hace
vulnerables a ciberataques y fallos en la integridad de sus datos (Raj & Ghosh, 2023).

Ademas de los riesgos cibernéticos, la falta de medidas de seguridad en la supervision de
la cadena de frio puede tener repercusiones econémicas y de reputacién para la empresa. Un fallo
en la cadena de frio ya sea por un ciberataque o por errores en la configuracion del sistema,
puede derivar en la pérdida de grandes volimenes de productos, afectando no solo las finanzas
de la empresa, sino también su credibilidad en el mercado. Estudios recientes han demostrado
que los consumidores confian cada vez mas en la transparencia de las empresas en cuanto a sus
procesos de produccidn y distribucidn, por lo que una vulnerabilidad en el sistema puede
impactar negativamente la percepcion del cliente (Ashok & Gopikrishnan, 2023).

A pesar de los avances en tecnologias de seguridad, muchas organizaciones en la
industria alimentaria han adoptado sistemas 10T sin implementar estrategias robustas de
ciberseguridad. Esto se debe, en parte, a la falta de modelos especificos para la proteccion de la

informacion en la supervision de la cadena de frio, lo que dificulta la integracién de medidas
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efectivas para mitigar riesgos. La falta de mecanismos de cifrado adecuados, el uso de
contrasefias débiles en los dispositivos 10T y la ausencia de protocolos de respuesta ante
incidentes cibernéticos son algunos de los factores que agravan la problematica (Nguyen et al.,
2020).

Desde una perspectiva operativa, la seguridad de la informacion en la supervisién de la
cadena de frio no solo involucra la proteccion de datos, sino también la garantia de continuidad
en las operaciones. La indisponibilidad del sistema debido a una vulnerabilidad de seguridad
puede interrumpir el monitoreo de los productos carnicos, generando problemas en la
trazabilidad de los alimentos y afectando el cumplimiento normativo. Por esta razén, las
empresas deben adoptar un enfoque integral que no solo aborde la seguridad tecnoldgica, sino
también la capacitacion del personal y la implementacion de controles de acceso adecuados
(Azizi et al., 2021).

Dado el contexto anterior, resulta necesario el disefio de un modelo de seguridad de la
informacion especificamente adaptado al sistema de supervision de la cadena de frio de
Camagtiey S.A. Este modelo debe permitir la evaluacion y mitigacion de vulnerabilidades en los
dispositivos 10T, establecer controles adecuados de acceso y encriptacion, y alinearse con
estandares de ciberseguridad reconocidos a nivel internacional. La implementacién de este
modelo no solo fortalecera la proteccién de los datos, sino que también garantizara la
operatividad continua del sistema y el cumplimiento de regulaciones en materia de seguridad
alimentaria (Huang & Leong, 2023).

En sintesis, la creciente digitalizacion de los procesos de supervision de la cadena de frio
en la industria carnica ha generado la necesidad de reforzar la seguridad de la informacién.

Camagley S.A., como empresa lider en el sector, enfrenta el desafio de proteger los datos
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generados por su sistema de monitoreo 10T, minimizando riesgos operativos y garantizando la
confiabilidad de la informacion. Por ello, la presente investigacion se enfocara en el disefio de un
modelo de seguridad de la informacion que permita mitigar vulnerabilidades, optimizar la

gestion de riesgos y fortalecer la infraestructura tecnolégica de la empresa.

1.2 Formulacién del problema

¢Como garantizar la seguridad de la informacion en el sistema de supervision de la
cadena de frio de los productos carnicos en Camaguey S.A., mitigando vulnerabilidades en los

dispositivos 10T y alineandose con estandares internacionales de ciberseguridad?
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1.3 Objetivos

1.3.1 Objetivo general

Disefiar un modelo de seguridad de la informacion para el sistema de supervision de la
cadena de frio en Camagtiey S.A., con el fin de mitigar vulnerabilidades en los dispositivos IoT,
proteger la integridad y confidencialidad de los datos y garantizar el cumplimiento de estandares

internacionales de ciberseguridad.

1.3 .2 Objetivos especificos

¢ Diagnosticar el estado actual de la seguridad de la informacién en el sistema de
supervision de la cadena de frio en Camaguey S.A., identificando vulnerabilidades en
dispositivos 10T y procesos tecnologicos, asi como los estandares internacionales y
buenas practicas de ciberseguridad aplicables a su entorno.

¢ Disefiar un modelo de seguridad de la informacion basado en las mejores practicas y
estandares de ciberseguridad, alineado con las necesidades y caracteristicas del sistema de
supervision de la cadena de frio en Camaguey S.A.

¢ Validar el modelo de seguridad propuesto, evaluando su efectividad en la mitigacion de

riesgos, la proteccion de la informacion y el cumplimiento normativo.
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1.4 Justificacion

Al analizar la apropiacion de la tecnologia en diversos sectores sociales, culturales,
politicos y educativos, asi como su impacto en la humanidad, es fundamental explorar
alternativas que permitan establecer los fundamentos epistémicos y operativos para el
aseguramiento de infraestructuras tecnoldgicas (Torrado Castro et al., 2023). Teniendo como
base el objetivo de esta investigacion, la creciente digitalizacion de los procesos industriales ha
impulsado la adopcion de tecnologias emergentes como el Internet de las Cosas (10T) en la
supervision de la cadena de frio en la industria carnica. Estas tecnologias permiten un monitoreo
continuo de variables criticas como la temperatura y la humedad, optimizando la conservacion de
los productos y reduciendo el desperdicio. Sin embargo, el incremento en la interconectividad
también ha expuesto a las organizaciones a nuevos riesgos de seguridad de la informacion,
comprometiendo la integridad, confidencialidad y disponibilidad de los datos en los sistemas de
supervisién (Brandao, 2019).

Camagtiey S.A., como empresa del sector carnico en Colombia, ha implementado un
sistema de supervision de la cadena de frio basado en loT para garantizar la calidad y seguridad
de sus productos. No obstante, la falta de un modelo de seguridad de la informacion adecuado
representa un desafio significativo. La exposicion a ciberatagues, accesos no autorizados y
alteracion de datos puede comprometer la operacion del sistema y afectar la trazabilidad y
confiabilidad de los productos comercializados (Florrence, 2025).

La importancia de este estudio radica en la necesidad de disefiar un modelo de seguridad
de la informacion especifico para la supervision de la cadena de frio en Camaguey S.A., alineado
con estandares internacionales de ciberseguridad, como la (ISO/IEC 27001:2022(en),

Information security, cybersecurity and privacy protection — Information security management
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systems — Requirements, s/f). Este modelo permitird mitigar vulnerabilidades en los dispositivos
l0T, optimizar la proteccién de los datos y fortalecer la infraestructura tecnoldgica de la empresa
(Etemadi et al., 2021).

Ademas, la implementacion de un modelo de seguridad contribuird a mejorar el
cumplimiento normativo y la confianza del consumidor en los productos carnicos de la empresa.
Diversos estudios han demostrado que la seguridad de la informacion es un factor determinante
en la trazabilidad de los alimentos y en la capacidad de respuesta ante incidentes de seguridad en
la industria alimentaria (Santos & Martins, 2020).

Desde una perspectiva econdmica y operativa, la seguridad de la informacion en los
sistemas de supervision de la cadena de frio no solo minimiza los riesgos de incidentes
cibernéticos, sino que también mejora la eficiencia en la gestion de la informacion y optimiza la
toma de decisiones basada en datos confiables (Nyamuchiwa et al., 2022). Asimismo, la
reduccion de incidentes de seguridad disminuye las pérdidas econdémicas por fallos en la cadena
de frio, garantizando la competitividad y sostenibilidad de la empresa en un entorno de mercado
altamente regulado. La implementacion de medidas de seguridad robustas no solo impacta en la
operatividad interna, sino que también refuerza la reputacion corporativa y fortalece la relacion
con los clientes y proveedores.

En sintesis, este estudio es relevante tanto para Camaguey S.A. como para otras empresas
del sector carnico, ya que proporciona un modelo replicable de seguridad de la informacion en la
supervision de la cadena de frio. La investigacion contribuye a la generacién de conocimiento en
el area de la ciberseguridad aplicada a la industria alimentaria y ofrece herramientas practicas
para la mitigacion de riesgos en infraestructuras tecnoldgicas altamente interconectadas,

permitiendo a las empresas mejorar la eficiencia operativa, cumplir con normativas
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internacionales y garantizar la seguridad de sus productos a lo largo de toda la cadena de

suministro.

1.5 Delimitaciones

1.5.1 Delimitacion conceptual

El desarrollo de la presente investigacion estara fundamentado en referentes tales como la
Seguridad de la Informacidn, Internet de las Cosas (IoT), Cadena de Frio, Gobierno de TI,
Normativa ISO/IEC 27001:2022, Productos Carnicos, Ciberseguridad en IoT, Gestion de

Riesgos en Seguridad de la Informacion.

1.5.2 Delimitacion geografica

El estudio se llevaré a cabo en las instalaciones de la compafiia Camagiiey S.A. ubicada

en el Municipio de Galapa, Departamento del Atlantico.

1.5.3 Delimitacion temporal

El presente proyecto de investigacion se desarrollaré en un lapso de 12 meses, contados a
partir de la aprobacion de la presente propuesta; a fin de dar cumplimiento a los objetivos

propuestos.

1.5.4 Delimitacion operativa

Esta investigacion se enfocara exclusivamente en la formulacién de un modelo de

seguridad de la informacion para el sistema de supervision de la cadena de frio en Camaguey
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S.A., estableciendo limites claros en su desarrollo y validacion. Se trabajara en la identificacion
de vulnerabilidades y riesgos en los dispositivos 10T y procesos tecnoldgicos de dicho sistema.
El modelo de seguridad disefiado sera de caracter tedrico, alineado con estandares
internacionales, sin ejecucion practica ni implementacion operativa en la empresa.

El estudio considerara los protocolos de comunicacion, almacenamiento de datos y
medidas de ciberseguridad aplicadas en el sistema de supervision de la cadena de frio. La
validacion del modelo se llevara a cabo a través de simulaciones y analisis de escenarios de
riesgo, sin intervencion directa en la infraestructura de Camaguey S.A. Ademas, no se abordara
la implementacion del modelo ni se modificaran las infraestructuras tecnoldgicas actuales de la

empresa, limitdndose al disefio y validacion conceptual.
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Capitulo 2. Marco referencial

2.1 Marco historico

2.1.1 Antecedentes.

El presente estudio sobre el disefio de un Modelo de Seguridad de la Informacion en la
supervision de la cadena de frio en Camagley S.A. se fundamenta en diversas investigaciones
previas. Estas investigaciones han explorado enfoques similares en distintos sectores, lo que
permite identificar oportunidades y desafios para su aplicacion en la industria carnica.

Uno de los estudios mas relevantes es el de (Arriaga-Lorenzo et al., 2024), que evaluo la
gestion de la cadena de frio en supermercados de México. Su investigacion destaca la
importancia de la calibracion y monitoreo constante de los equipos de refrigeracion para prevenir
fallos que puedan comprometer la calidad de los productos carnicos. Esto es aplicable a nuestro
estudio en la medida en que refuerza la necesidad de implementar un sistema de monitoreo en
tiempo real para garantizar la estabilidad de la cadena de frio.

(Zhang et al., 2024) proponen un modelo de trazabilidad basado en blockchain para la
logistica de cadena de frio, asegurando la integridad de los datos y la privacidad de la
informacion mediante firmas de anillos enlazables. Su aplicacion en el sector carnico
garantizaria la inmutabilidad y seguridad de los registros de temperatura y condiciones de
almacenamiento.

Otro estudio relevante es el de (Huang & Leong, 2023), que explora el uso de blockchain
para la trazabilidad de la informacion en la cadena de frio de alimentos. En su propuesta, el uso
de sensores RFID y pruebas de desempefio validan la eficacia del modelo implementado. Su
implementacion en Camagiey S.A. permitiria garantizar transparencia y confianza en el

monitoreo de los productos carnicos.
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Desde una perspectiva financiera, (Liu, H., 2024) analiza la aplicacion de blockchain en
modelos de negocio logisticos para la cadena de frio. Su investigacion resalta la importancia de
eliminar la asimetria de la informacion y mejorar la confianza en el transporte de productos
perecederos. La incorporacion de estas estrategias permitiria a Camagliey S.A. mejorar su
eficiencia operativa y optimizar su sistema de distribucion.

(Priya et al., 2023) presentan un enfoque basado en loT para la logistica de la cadena de
frio, destacando el uso de sensores, bases de datos en la nube y sistemas de monitoreo remoto.
Esta investigacion demuestra como el 10T puede mejorar la eficiencia del transporte y
almacenamiento de productos perecederos.

(Cheung & Bell, 2021) desarrollan un modelo de defensa ante ataques cibernéticos en la
cadena de suministro basada en 10T, resaltando la importancia de la seguridad en infraestructuras
tecnoldgicas criticas. Su enfoque es esencial para comprender los riesgos asociados con la
digitalizacion de la cadena de frio y como mitigarlos.

(Tang, 2023) propone un sistema basado en computacion en la nube para la logistica de la
cadena de frio, optimizando costos y reduciendo la variabilidad en la entrega de productos
refrigerados. En el caso de Camagliey S.A., este enfoque podria aplicarse para mejorar la
planificacién y distribucién de los productos.

(Davoudi et al., 2024) realizan un analisis de los avances en la logistica de la cadena de
frio durante las Gltimas dos décadas, con un enfoque en la industria carnica. Identifican
estrategias innovadoras para la reduccion de desperdicios y la mejora de la sostenibilidad en el
transporte de carne refrigerada.

(Ren et al., 2023) desarrollan un modelo basado en redes bayesianas para la gestion de

riesgos en el embalaje de la cadena de frio, proporcionando herramientas Utiles para evaluar la
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eficiencia de las estrategias de mitigacion de riesgos en el almacenamiento de productos
carnicos.

(Vilaginés lIglesias, 2023) identifica los dispositivos I0T actuales de una empresa del
sector cervecero, proponiendo acciones de mejora para la infraestructura tecnolégica, en pro de
mantener su competitividad y evitar problemas que puedan afectar su reputacion y la continuidad
del negocio.

(Martinez & Mesias, 2021) recopila herramientas innovadoras, describiendo la forma en
que las tecnologias disruptivas estan cambiando los procesos de la cadena alimentaria,
mejorando la seguridad y la calidad de los productos obtenidos y evaluando las consecuencias
sociales asociadas.

(Mifan Parrales, 2022), basado en el método empirico analitico, de tipo experimental,
con un enfoque descriptivo y cualitativo, que apunta a una adecuada gestion logistica de la
informacion asociada a materia prima y productos, que les permita a los consumidores verificar
su trazabilidad.

El articulo llamado “Principales técnicas criptograficas aplicadas a la seguridad de la
informacion en IoT: una revision sistematica”, desarrollado en Per(, ofrece un andlisis detallado
de los métodos criptograficos mas populares utilizados para proteger la informacion en el
Internet de las Cosas, mediante el andlisis de una variedad de articulos de investigacion
recopilados de una variedad de bases de datos académicas, como MDPI, Scopus y ScienceDirect
(Dionicio et al., 2023)

“Proposal for a Forensic Action Guide for Internet of Things (IoT) Environments”, es un
articulo presentado en Argentina. Estudia el entorno de Internet de las cosas, proponiendo pautas

para realizar un analisis forense adecuado y suficiente cuando se necesita buscar evidencia
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digital en estos contextos. La investigacion abarca la evaluacion de una variedad de técnicas de
analisis forense, especialmente en lo que respecta al Internet de las cosas (10T), y la creacion de
una Guia de Actuacion Forense para Entornos loT (Gallo & Beatriz, 2022).

En México, el boletin cientifico de ciencias basicas e ingenierias del ICBI, presenta el
articulo denominado “Internet de las Cosas (10T) Retos para las Empresas en la era de la
Industria 4.0”, el cual senala la integracion del Internet de las Cosas como una oportunidad para
la manufactura sustentable en la Industria 4.0 y la generacion de nuevos servicios cualitativos,
que representan una evolucion del internet y sus desafios (Avila-Camacho & Moreno-Villalba,
2023).

(Jaén-Barrantes, 2022) en su proyecto “Desarrollo de un modelo de gestion de energia
basado en la Norma ISO 50001 en el Ingenio La Azucarera La Estrella de Grupo Calesa, bajo
concepto de Internet de las Cosas (IoT)” estudio realizado en Costa Rica, realiza una propuesta
de cuadro de mando integral que incorpora las perspectivas del cliente, las perspectivas
financieras, los procesos internos y el aprendizaje y el crecimiento, junto con indicadores y metas
estratégicas que permitan monitorear el cumplimiento del modelo de gestion de energia basado
en loT.

Otra importante investigacion citada, es la llevada a cabo en Panama, mediante el articulo
“Integracion del internet de las cosas en la gestion de la cadena de suministro de alimentos: una
revision sistematica de la literatura”, que explora el impacto que tiene la integracion del IoT en la
gestidn de la cadena de suministro de alimentos, a través de una revisién sistematica de la
literatura (Torres et al., 2021).

En Colombia, existe una amplia variedad de estudios en materia de Internet de las cosas,

entre los cuales se destacan los siguientes:
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“Optimizacion de Cultivos de Fresas en Cundinamarca mediante la Integracion de
Plataformas Cloud e IoT”, cuya propuesta incluye la instalacion de sensores en el campo que
recopilen datos en tiempo real sobre variables importantes como la temperatura, la humedad del
suelo y la calidad del agua para monitorear y controlar de manera remota varios aspectos del
cultivo (Herndndez Mendoza & Martinez Rojas, s/f).

Por otra parte se encuentra el proyecto “Prototipo de una ruta tecnoldgica para el 10T,
enfocada en las tecnologias de riego, para los agricultores de pequefia escala en Colombia”. El
objetivo de este proyecto es crear una estrategia tecnolégica para crear mapas de rutas
tecnoldgicas para la agricultura en Colombia mediante la utilizacion de la mineria de texto e
inteligencia artificial. El objetivo es encontrar una alternativa adecuada y planificada a los
sistemas de riego actuales, asi como a la tecnologia que actualmente se esta implementando para
solucionar este problema (Aceros Orduz, 2020).

La revista Publicaciones e Investigacion, especializada en Ingenieria, presenta el articulo
titulado “Tdpicos de investigacion de internet de las cosas en la cadena de suministro”, cuyo
objetivo es identificar y analizar los temas de investigacion de las publicaciones sobre el internet
de las cosas, asi como los beneficios y desafios del 10T y sus aplicaciones en sectores tales como
el industrial, automotriz, comercio minorista, farmacéutico, transporte, energia, atencién médica,
marketing, logistica inversa, alimentos, agricola, calzado, textil y postal, estableciendo una
conexion entre tecnologias como RFID, computacion en la nube, geoposicionamiento, sensores,
sistemas ciberfisicos, telematica y dispositivos mdviles; para procesos de identificacion,
comunicacion y seguimiento que mejoran la trazabilidad en tiempo real entre los actores y los
objetos de la cadena, para tener informacion precisa, reducir costos y ser mas eficientes

(Castellanos et al., 2022).
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Una investigacién con aportes significativos al presente proyecto es la denominada
“Sistema [oT para monitoreo de productos carnicos”, desarrollada en la ciudad de Tunja para
simular la interconexion de los dispositivos sensoriales utilizados en la plataforma Azure loT
Central, recopilar datos y generar reportes. De igual forma, se pusieron en practica conceptos
importantes sobre Internet de las cosas, como el papel que juegan los dispositivos, los sensores y
cdmo se conectan a la nube para intercambiar datos (Vargas Caballero, 2023).

El estudio “Modelo de integracion tecnologica en la implementacion de sistemas de
gestion de inocuidad y seguridad alimentaria en empresas del sector Agro alimentos”, ofrece
soluciones para la adopcion de précticas de gestion que integran el conocimiento, la
automatizacion de procesos y la incorporacion de motores predictivos a través de tecnologias
como la inteligencia artificial e Internet de las cosas. Estos cambios tendran un impacto en la
reduccion de tiempos, la calidad de la intervencion, la mejora de la especializacion en el
conocimiento y la efectividad, asi como en la optimizacion de los recursos (Rangel Gomez,
2022).

A nivel regional, se estudian investigaciones tales como “Desarrollo de un sistema loT de
monitoreo de temperatura, humedad relativa y estado ON/OFF de un cuarto frio de Inversiones
Medina Verbel S.A.S.”, desarrollado en la ciudad de Cartagena, la cual sefiala las condiciones
necesarias para el levantamiento y tratamiento de informacion en campo para el disefio del
sistema de monitoreo con arquitectura 10T en la bodega de pescados y mariscos de la empresa
mencionada (Ibarguen Cabrera & Martinez Contreras, s/f).

La “Propuesta de optimizacion de los procesos de almacenamiento y transporte en
alimentos carnicos S.A.S., regional Monteria”, que desarrolla un estudio descriptivo utilizando

un enfoque mixto utilizando informacion recopilada por encuestas y entrevistas. El objetivo del
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diagnostico es evaluar el nivel de madurez de los procesos e identificar las principales brechas,
utilizando como referente varios modelos tedricos y casos de implementacidn que se encuentran
en la revision de la literatura (Alvarez Polo, 2021).

Al igual que el proyecto llamado “El impacto de la industria 4.0 en los procesos
logisticos del sector alimentario de Barranquilla”, que constituye un importante referente, debido
a que presenta una propuesta para mejorar la produccion y procesos logisticos de las
organizaciones del sector en la ciudad (Rangel Tapia et al., 2021).

Estos antecedentes demuestran la relevancia de implementar modelos de seguridad de la
informacion en la supervision de la cadena de frio mediante 10T, asegurando la calidad de los
productos carnicos y fortaleciendo la ciberseguridad en la industria. El estudio propuesto toma
como base estos enfoques para disefiar un modelo adaptado a las necesidades de Camaguey S.A.,
integrando tecnologias innovadoras y estrategias de seguridad para optimizar la gestion de la

cadena de frio.

2.2 Marco conceptual

El desarrollo de un Modelo de Seguridad de la Informacion para la supervision de la
cadena de frio mediante tecnologias 10T requiere una base conceptual solida. A continuacion, se
presentan los conceptos clave que sustentan esta investigacion, acompafiados de su respectiva
fundamentacion teorica y referencias actualizadas.

Seguridad de la Informacidn, la seguridad de la informacion se refiere a la proteccion de
los datos contra accesos no autorizados, alteraciones y pérdida de integridad. La implementacion
de modelos de seguridad en entornos loT es fundamental debido a la cantidad de dispositivos

interconectados que pueden ser vulnerables a ciberataques (Mnushka & Savchenko, 2019).
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Modelo de Seguridad de la Informaciédn, los modelos de seguridad de la informacion
establecen directrices para gestionar y mitigar los riesgos en sistemas digitales. En el contexto de
I0T y la supervision de la cadena de frio, estos modelos deben garantizar la confidencialidad,
integridad y disponibilidad de los datos generados por sensores (Toapanta et al., 2024).

Internet de las Cosas (10T) I0T es un ecosistema de dispositivos conectados que
recopilan, procesan y transmiten datos en tiempo real. En la cadena de frio, el 10T permite
monitorear variables criticas como temperatura y humedad, asegurando la calidad de los
productos cérnicos (Yiming et al., s/f).

Supervision de la Cadena de Frio La supervision de la cadena de frio implica el
monitoreo continuo de las condiciones ambientales de almacenamiento y transporte de productos
perecederos. La integracion de 10T y blockchain ha permitido mejorar la trazabilidad y la
seguridad en este proceso (Sunny et al., 2020).

Trazabilidad de Productos Cérnicos La trazabilidad es la capacidad de seguir el recorrido
de un producto a lo largo de la cadena de suministro. La combinacién de blockchain e 1oT
permite registrar y verificar cada etapa del proceso, mejorando la transparencia y seguridad de
los alimentos (Huang & Leong, 2023).

Ciberseguridad en l10T La ciberseguridad en loT abarca estrategias para proteger
dispositivos interconectados de accesos no autorizados y ataques malintencionados. La
descentralizacién de datos mediante blockchain ha surgido como una solucion efectiva para
mitigar riesgos (Ahmed et al., 2023).

Gestion de Riesgos en Seguridad de la Informacion La gestion de riesgos en seguridad de

la informacion identifica y evalia amenazas potenciales en sistemas digitales. En el contexto de
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la cadena de frio, un enfoque proactivo en la seguridad minimiza las vulnerabilidades operativas
(Sargsyan et al., 2019).

Gobierno de TI El gobierno de TI define las politicas y estrategias para garantizar el
alineamiento de las tecnologias de la informacion con los objetivos de negocio. Un gobierno de
Tl eficaz facilita la implementacion segura de 10T en la supervision de la cadena de frio
(Alshahrani, s/f).

Norma ISO/IEC 27001:2022 Este estandar internacional establece los requisitos para un
sistema de gestion de seguridad de la informacion, garantizando la implementacion de controles
adecuados para mitigar riesgos y mejorar la proteccion de datos en sistemas 10T (Raj & Ghosh,
2023).

Blockchain en la Trazabilidad de la Cadena de Frio Blockchain permite almacenar
registros inmutables sobre la temperatura y condiciones de almacenamiento de los productos,
garantizando su autenticidad y seguridad (Asokan et al., 2022).

Big Data en la Supervision de la Cadena de Frio Big Data permite el analisis de grandes
volumenes de datos generados por sensores 10T en la cadena de frio, facilitando la toma de
decisiones basada en evidencia (Brandin & Abrishami, 2021).

Logistica Inteligente La logistica inteligente integra tecnologias avanzadas como 10T y
blockchain para optimizar la planificacion, transporte y distribucion de productos refrigerados
(Benjamin Teisserenc & Samad Sepasgozar, s/f).

Infraestructura Critica en la Industria Alimentaria Los sistemas tecnoldgicos utilizados en
la cadena de frio forman parte de la infraestructura critica de la industria alimentaria, y su
proteccion es fundamental para evitar interrupciones en la distribucion de alimentos (Kumar &

Sharma, 2023).
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Computacién en la Nube para 0T La computacion en la nube permite almacenar y
procesar datos 10T de manera eficiente y segura, facilitando la supervision remota de la cadena
de frio (Gonzalez-Amarillo et al., 2023).

Inteligencia Acrtificial en la Gestion de la Cadena de Frio La inteligencia artificial
optimiza el control de la temperatura y la prediccion de fallas en sistemas de refrigeracion,

mejorando la eficiencia y reduciendo desperdicios (Herrmann & Pridohl, 2020).

2.3 Marco contextual

La presente investigacion esta orientada a las necesidades de la empresa Camaguey S.A.,
ubicada en la Calle 15 Cra. 19 esquina, en el municipio de Galapa, en el Departamento del
Atlantico.

La organizacion Camaguey se define a si misma como une empresa lider en la industria
ganadera colombiana, cuyo objeto es la produccion, conservacion y comercializacion de la carne
y sus subproductos.

Esta empresa fue Fundada en 1957, y ha pasado por varios procesos de renovacion que le
han permitido posicionarse como el frigorifico con mayor integracion y la mas avanzada
tecnologia del pais. Entre las cifras de produccién mas representativas de la actualidad, las cuales

han sido suministradas por la organizacion, se encuentran las siguientes:
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Figura 1.

Cifras productivas Camaguey S.A. Fuente: Camagiey S.A.

La siguiente imagen presenta los hitos mas relevantes que han marcado la evolucion de la
empresa:
Figura 2.

Trazabilidad de procesos de la empresa Camaguey S.A. Fuente: Camaguey S.A.
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Mison:

“Somos una organizacion empresarial del sector carnico, subproductos y sus derivados,
proveedora de soluciones de alimentacion de alta calidad, fundamentadas en la eficiencia de sus
procesos, tecnologia distintiva, responsabilidad social y un equipo humano competente y
comprometido con la inocuidad de los alimentos, destinada a satisfacer necesidades y
experiencias del mercado nacional e internacional, mediante un portafolio de productos
diferenciados y nutritivos de clase mundial” (Camaguey S.A., s/f).

Vision:

“Ser la empresa lider en sacrificio y procesamiento de productos carnicos y de sus
derivados, en la comercializacion de productos certificados con normas internacionales en
gestion de la inocuidad alimentaria, en juguetes caninos y cueros, ser reconocida por nuestros
clientes por la calidad y trazabilidad de los productos y procesos “ (Camaguey S.A., s/f)
Servicios:

Sacrificio: El proceso de sacrificio en las instalaciones de la empresa se desarrolla
siguiendo un riguroso Proceso Operativo Estandarizado, dando especial énfasis a los aspectos
sanitarios, en cumplimiento del Sistema de Analisis de Peligros y Puntos Criticos de Control,
considerando en todo momento la calidad y la seguridad alimentaria es fundamental, con miras a
garantizar que el producto final esté libre de contaminacion y cumpla con los mas altos
estandares de calidad.

La linea de sacrificio de la empresa cuenta con capacidad para procesar hasta 100 reses
diarias, lo cual permite optimizar el traslado de las canales de res a la refrigeracién, proceso que
toma alrededor de 15 minutos, asegurando la frescura y seguridad de la carne para consumo. El

comercializar mas de 200,000 reses anualmente le proporciaona a la empresa una posicion
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destacada, ocupando el primer lugar como el mayor procesador y comercializador de carne de
res en el pais.

Deshuese: El deshuese se realiza de forma rapida y continua, con una capacidad para 60
reses por hora. Los cortes en sala no superan los cinco minutos. Las canales se deshuesan a una
temparatura de cero grados centigrados en un ambiente climatizado a 10° Celcius, en
cumplimiento de las normas sanitarias nacionales e internacionales.

Refrigeracion y Congelacion: Camaguey tiene capacidad para:

Refrigerar 2500 canales, a cero grados Centigrados al hueso, en 30 horas.

Cuenta con 15 cuartos de refrigeracion con capacidades desde 35 a 400 canales.

Posee 8 congeladores Blast Freezers con temperatura a menos 45 grados centigrados y
con capacidad para 96 toneladas cada 24 horas, 5 congeladores de placas con capacidad de 2
toneladas cada 2 horas, 2 almacenes para productos congelados con capacidad para 1000
toneladas, 3 almacén para carne refrigerada empacada al vacio con capacidad para 600 toneladas.

Sacrificio y deshuese de Porcinos.

Productos:

Cortes: La empresa se especializa en ofrecer una amplia variedad de cortes de carne,
acorde a las necesidades de sus clientes.

Subproductos: Camaguey convierte todos los componentes que hacen parte del sacrificio
bovino y del deshuese de las canales en productos que puedan ser de utilidad en diversas
industrias. De esta forma, a fin de promover el cuidado medio ambiental, evitando la
contaminacion de los recursos naturales en la disposicion de los mismos. Algunos de los
principales produtos elaborados son las harinas de carne, de sangre y de hueso calcinado; sebo

fundido, cola de res, cascos secos molidos, hiel concentrada y célculos biliares.
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Curtiembre: La curtiembre Camaguey funciona a partir del sfio 1985 con una capacidad
de procesamiento de 25,000 pieles mensuales; las cuales son exportadas para la industria de
tapiceria y calzado en sitios como Europa, Asiay resto de América.

Juguetes caninos, en este segmento de la empresa, se disefian productos para proveer
calidad y bienestar a caninos, a traves de juguetes elabordos 100% a mano, tratados
naturalmente, reduciendo el uso de quimicos. Se cuenta con un amplio catalogo , integrado por
mas de 60 referencias.

Carnes frias: La elaboracion de embutidos se realiza en las mismas intalaciones de la
planta, a partir de materia prima céarnica producida en la planta y aprobada para exportacion.

Certificaciones de calidad:

En cuanto a certificaciones que garantizan la calidad en sus operaciones y productos, la
empresa cuenta con las descritas en la siguiente figura:

Figura 3.

Certificaciones de Camaguey S.A Fuente: Camaguey S.A.
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Clientes:
Entre los clientes mas reconocidos de la empresa, se tienen marcas tales como almacenes

Exito, Supertiendas Olimpica, Price Smart, Acondesa, Jeronimo Martins, entre otros.

Aseguramiento de la calidad:
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La empresa cuenta con un laboratorio dentro de la planta, que cumple a cabalidad con las
especificaciones contempladas por el Instituto de Vigilancia de los Medicamento y Alimentos
(INVIMA). A traves de dicho laboratorio se valida el Sistema de Aseguramiento de la Calidad,
mediente analisis microbiologicos diarios de los productos, materias primas, agua, insumos,
superficies de trabajo, herramientas, empaques, ambiente, operarios y dotacion. El talento
humano de la planta priductiva se encuentra integrado por profesionales en el campo de la
Ingenieria de alimentos, Microbiologia, Veterinaria, Quimica, etc.

Figura 4.

Procesos de aseguramiento de la calidad.

Fuente: Camaguey S.A.

2.4 Marco teorico

Dentro de las principales teorias que dan fundamento a la presente investigacion,
encontramos:

Propuesta por Claude E. Shannon; la cual sin duda constituye uno de los hallazgos
cientificos mas relevantes del siglo XX orientado a permitir la cuantificacion de la informacion.
Fue creado con la intencion de descubrir los limites basicos de las tareas de procesamiento de
sefiales, como la compresién de datos, el almacenamiento y la comunicacion. Se puede encontrar

su uso en una amplia gama de disciplinas, tales como la fisica, la quimica, la biologia, la
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inferencia estadistica, la robdtica, la criptografia, la computacion, la linglistica, el
reconocimiento de patrones y la teoria de la comunicacion.

Como sucede con otras disciplinas, la alfabetizacion informacional usualmente se inicia
con la teoria y concluye con la implementacion préctica. La teoria de la informacion constituye
un escenario amplio que incluye ideas educativas y tecnolégicas. En términos generales, l0s
programas de ensefianza de la biblioteca académica china abordan temas como las teorias de la
tecnologia educativa contemporanea, el disefio de la instruccion, la propagacion de informacion,
la teoria de la ensefianza moderna, la teoria de los medios, entre otros.

Desde el punto de vista general de la teoria de la informacion, resulta imprescindible que
los bibliotecarios académicos y los expertos en informacion posean una serie de competencias
similares; deben entender las particularidades de la educacién en informacion y la tecnologia
educativa contemporéanea, ademas de familiarizarse con los mas recientes progresos en la
ensefianza y el aprendizaje, identificando métodos dinamicos de propagacién de informacion y
medios de comunicacion.

Es necesario investigar técnicas y formas de disefio de ensefianza para ajustarse de
manera Optima a audiencias diversas, garantizando que entiendan los conceptos que se proponen.
Ademas de la teoria general de la informacidn, los bibliotecarios a menudo abordan aspectos de
la tecnologia de la informacion, en campos como la tecnologia de sensores, la tecnologia de
redes, la tecnologia de comunicacion, la tecnologia de la computacion, entre otros. La tecnologia
de la informacion y las redes estan particularmente en el nlcleo de la tecnologia de la
informacidn y, por ende, son componentes esenciales de cualquier ensefianza en torno a la

interpretacion y aplicacion de la informacion. (Holik, 2016)
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I1SO 27000:

Las normas de la serie 27000 tienen sus raices en 1995. La ISO 27001 es la Gnica norma
que se dirige a la certificacion, mientras que los demés estandares ofrecen guia para la aplicacion
de mejores précticas, el método adecuado para crear el SGSI; o para la implementacion de
procesos y controles esenciales de administracion de riesgos de seguridad de la informacién. Las
regulaciones son objeto de revisiones regulares con el objetivo de mejorar.

La Norma I1SO 27000 se aplica a todas las organizaciones, especifica los requisitos para
crear, poner en marcha, funcionar, realizar seguimiento, evaluar, conservar y perfeccionar un
SGSI documentado en el marco de los riesgos empresariales globales de la organizacion. El
Sistema de Administracion de Seguridad de la Informacion, esta concebido para garantizar
sistemas de seguridad apropiados que aseguren la salvaguarda de los recursos de informacién y
brinden la confianza requerida a los involucrados.

Figura 5.

Dominios de 1ISO 27000. Fuente: Adaptado de la Norma ISO/IEC 270001.
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COBIT 2019:

La Asociacién de auditoria y control de sistemas de informacién ISACA, cred un marco
de referencia que ofrece un enfoque integral para la gestion y gobierno de la tecnologia de la
informacion. COBIT 2019, la actualizacion mas reciente, es una actualizacion significativa que
se adapta a los desafios y cambios tecnoldgicos actuales. Algunas de sus principales
caracteristicas obedecen a la alineacion entre la tecnologia de la informacion y los objetivos
estratégicos de la organizacion, centrandose en metas claras y medibles.

De igual manera, proporciona un marco solido para el gobierno de TI, asegurando la
toma de decisiones y la rendicion de cuentas en todos los niveles, garantiza la
mejora continua mediante el monitoreo y la adaptacion a los cambios
tecnoldgicos. Por otra parte, considera todas las facetas de la gestion de TI,
incluida la entrega de servicios, la gestion de riesgos y el cumplimiento.

Figura 6.

Cascada de metas de COBIT 2019. Fuente: ISACA.
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Este estandar se basa en 6 principios clave que van desde asegurar una cobertura total de

la organizacion, implementar un marco estandarizado, promover un enfoque integral, separar la
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gobernanza de la direccion y adaptarse al entorno empresarial, hasta mantenerse en constante
evolucion. Estos principios se reconocen como principios de un sistema de gobierno y a su vez,
se cuenta con 3 principios del marco de gobierno.

Figura 7.

Principios de COBIT 2019. Fuente: ISACA.

Principios del Sistema de Gobierno Principios del Marco de Gobierno

La siguiente figura resume los objetivos de gobierno y de gestién de COBIT 2019,

agrupados en cinco dominios que expresan el propdésito de los objetivos que contienen.

Figura 8.

Dominios de COBIT 2019. Fuente: ISACA.

OBJETIVOS DE
GOBIERNO OBJETIVOS DE GESTION

BAI
CONSTRUIR,

EDM APO DSS MEA
ENTREGA, SERVICIO SUPERVISAR,

Y SOPORTE EVALUAR Y VALORAR

EVALUAR, DIRIGIR Y
SUPERVISAR

ALINEAR, PLANEAR Y
ORGANIZAR

ADQUIRIR E
IMPLEMENTAR

Los objetivos relacionados con gobierno se agrupan en el dominio Evaluar, Dirigir y
Monitorizar (EDM). En este dominio, el 6rgano de gobierno es el encargado de evaluar las

estrategias, guia al alta en la toma de decisiones sobre estrategias y monitorear su consecucion.

Los objetivos de gestion se agrupan en los cuatro dominios.
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Alinear, Planificar y Organizar (APO), el cual contempla la organizacion general,
estrategia, actividades de apoyo pata las Tecnologias de la informacién.

Construir, Adquirir e Implementar (BAI) se enfoca en soluciones y su integracion en los
procesos de negocio.

Entregar, Dar Servicio y Soporte (DSS), aborda los procesos de entrega a nivel operativo,
el soporte de servicios de TI.

Monitorizar, Evaluar y Valorar (MEA), se refiere al seguimiento del rendimiento de Tly
su relacion con los objetivos de rendimiento internos, los objetivos de control a nivel interno y
los requisitos externos.
Figura 9.

Modelo Core de COBIT 2019. Fuente: ISACA.
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2.5 Marco legal

Las figuras presentadas a continuacion corresponden a una recopilacion de la normativa

en materia de productos carnicos a nivel nacional:



Tabla 1.

Marco normativo Colombia.
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Nombre de
norma

Tipo de norma

Descripcion

DECRETO
1500 DE 2007

DECRETO

Resolucion
4282 de 2007

DECRETO
2270 DE 2012

RESOLUCION

DECRETO

Resolucion
4282 de 2007

RESOLUCION

Por el cual se establece el reglamento
técnico a través del cual se crea el sistema
oficial de inspeccion, vigilancia y control de
la carne, productos y derivados carnicos,
destinados para el consumo humano y los
requisitos sanitarios y la inocuidad que se
deben cumplir en su produccion primaria,
beneficio, desposte, desprese,
procesamientos, almacenamiento, transporte
comercializacion, expendio, importacion o
exportacion.

por el cual se establecen los requisitos
sanitarios para el funcionamiento de la planta
de beneficio de las especies bovina, bufalina,
y porcina, planta de desposte y
almacenamiento, comercializacion, expendio,
transporte, importacion o exportacion de
carnes y productos carnicos comestibles.

la carne y los productos carnicos
comestibles que no sean autorizados por la
autoridad sanitaria competente, de acuerdo
con los requisitos establecidos en el presente
decreto o las normas que los modifiquen,
adicionen o sustituyan, deben ser objeto de
reembarque o destruccion.

por la cual se establece el reglamento
técnico sobre los requisitos sanitarios y la
inocuidad de la carne y los productos
carnicos comestibles de la especie porcina
destinada para el consumo humano y las
disposiciones para su beneficio, desposte,
almacenamiento, comercializacion, expendio,
transporte, importacion o exportacion.

por el cual se modifica el decreto
1500 de 2007 y el decreto 2270 de2012 en
relacion con el sistema oficial de inspeccion,
vigilancia y control de la carne y los



DECRETO

RESOLUCION

RESOLUCION

RESOLUCION

RESOLUCION

RESOLUCION

RESOLUCION

DESCRETO

LEY

DECRETO

Decreto2016
de 2013

Resolucion
072 de 2007

Resolucion
2905 de 2007

Resolucion
18119 de 2007

Resolucion
2019055962

Resolucion
072 de 2007

Resolucion
2905 de 2007

Decreto 1282
de 2016
Ley 9 de
1970

Decreto 1036
de 1991
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productos cérnicos comestibles y se dictan
otras disposiciones.

por el cual se establece el manual de
buenas practicas de manejo para la
produccion y obtencion de piel de ganado
bovino y bufalino

por la cual se establece el reglamento
técnico sobre los requisitos sanitarios y la
inocuidad de la carne y los productos
carnicos comestibles de la especie bovina 'y
bufalina destinados para el consumo humano.

por el cual se reglamentan los
requisitos del plan gradual de cumplimiento
para la planta de beneficio y desposte de
bovinos y bufalinos.

por el cual se adopta la guia de
transporte y destino de la carne y productos
carnicos comestibles provenientes de la
planta de beneficio, desposte, desprese,
acondicionamiento, de establecimientos de
almacenamiento y/o distribucion e
importadores de carne y productos carnicos
comestibles.

por la cual se establece el manual de
buenas practica de manejo de produccion y
obtencion de piel de ganado bovino y
bufalino.

por el cual se establece el tramite para
autorizacion sanitaria tradicional.

por el cual se establece la
clasificacion de los mataderos.

por el cual se establece la
clasificacion de los mataderos.



CONPES

CONPES

RESOLUCION

Conpes 3458
de 2007

conpes 3376
de 2005

Resolucion
2016037913
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por la cual se establece la politica
nacional de inocuidad para la cadena de
carne porcina.

por la cual se establece la politica
nacional de inocuidad para la cadena de
carne porcina.

inscripcion y autorizacion sanitaria de
establecimientos acondicionadores.
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Capitulo 3. Disefio metodologico

3.1 Tipo de investigacion

La presente investigacion adopta un enfoque cuantitativo con alcance descriptivo, ya que
permite analizar, caracterizar y validar los elementos que conforman el modelo MSISSCF,
orientado a la seguridad de la informacion en sistemas 10T aplicados a la supervision de la cadena
de frio en la empresa Camagtiey S.A.(Fujs et al., 2019).

El enfoque cuantitativo se evidencia en el disefio y aplicacién de un instrumento de
validacion estructurado, dirigido a un panel de expertos, cuyos resultados fueron procesados
mediante técnicas estadisticas para evaluar la consistencia interna del cuestionario a través del
coeficiente alfa de Cronbach. Este procedimiento permitié medir de forma objetiva la percepcion
de los expertos sobre aspectos clave del modelo, como su claridad, aplicabilidad y coherencia con
estandares internacionales de ciberseguridad.(Shukur & Shukur, 2023).

El alcance descriptivo se manifiesta en la caracterizacion detallada del sistema actual de
supervision en Camagliey S.A., asi como en la identificacion de riesgos, deficiencias y buenas
practicas asociadas a la seguridad de la informacion en entornos IoT. Asimismo, se incluye la
construccion tedrica del modelo MSISSCF, sustentada en una revision sistematica de literatura,

estandares técnicos y normativas relevantes.(Caglayan, 2022).

3.2 Seguimiento metodologico del proyecto.

Tabla 2.

Matriz de Objetivos. Fuente: Autor.

OBJETIVOS DE LA ACTIVIDADES POR INDICADOR POR
INVESTIGACION OBJETIVO ACTIVIDAD
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Obj. 1. Diagnosticar el estado actual
de la seguridad de la informacién en el
sistema de supervision de la cadena de
frio en Camaguey S.A., identificando
vulnerabilidades en dispositivos 10T y
procesos tecnoldgicos, asi como los
estandares internacionales y buenas
practicas de ciberseguridad aplicables
a su entorno.

Obj. 2. Disefiar un modelo de
seguridad de la informacién basado en
las mejores practicas y estandares de
ciberseguridad, alineado con las
necesidades y caracteristicas del
sistema de supervision de la cadena de
frio en Camaguey S.A.

Act.l. Revision de la
infraestructura tecnoldgica
y arquitecturas de seguridad
actuales.

Act 2. Identificacion de
vulnerabilidades y riesgos
en dispositivos 10T vy
procesos tecnologicos.

Act. 3. Evaluacién de
politicas y procedimientos
internos de seguridad de la
informacion.
Act.4.Revision documental
de normativas de seguridad
y estudios previos sobre
seguridad en la cadena de
frio.

Act. 5. Identificacion de
buenas practicas en
ciberseguridad aplicadas en
sistemas loT.

Act. 6. Andlisis de la
situacion actual y deseada
en la supervision de la
cadena de frio.

Act.1. Seleccién del marco
de trabajo y/o estandar base
para el disefio del modelo.
Act.2. ldentificacion vy
definicion de las fases,
controles o  dominios
relevantes del estandar
seleccionado, aplicable a la
supervision de la cadena de
frio.

Act. 3. Formulacién del
modelo metodoldgico de
seguridad de la informacion
para el sistema de
supervision de la cadena de
frio en Camaguey S.A.

Ind.1. Cuadro de
diagnostico de
seguridad de la
informacion.
Ind.2.Lista
documentada de
vulnerabilidades
encontradas.

Ind.3. Cuadro de

analisis de politicas de
seguridad y su
aplicabilidad.

Ind.4. Cuadro de
analisis comparativo de
estandares

internacionales e
Informe de revision
sistematica sobre

seguridad en la cadena
de frio.

Ind.5. Listado
estructurado de mejores
practicas
recomendadas.

Ind.6. Analisis GAP

Ind.1. Lista de
seleccion y justificacion
de estandar.

Ind.2. Lista de fases y
controles
seleccionados.

Ind.3. Modelo
metodoldgico de
seguridad estructurado.



Obj 3. Validar el modelo de seguridad
propuesto, evaluando su efectividad en
la mitigacion de riesgos, la proteccién
de la informacion y el cumplimiento
normativo.

Act. 1. Determinacion de la
cantidad de  expertos
requeridos para la
validacion del modelo
utilizando la formula de
Bonett.

Act. 2. Establecimiento de
los criterios de seleccién de
expertos en seguridad de la
informacion e 10T mediante
la aplicacion del coeficiente
de competencia del experto.
Act. 3. Validacion del
modelo mediante consulta a
expertos en seguridad de la
informacién y funcionarios
de Camagiey S.A. vy
evaluacion de la
confiabilidad mediante Alfa
de Cronbach.
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Ind.1. Ndmero de
experos calculado.
Ind.2. Criterios de

seleccion de expertos.
Ind.3. Resultados de la
confiabilidad y de
expertos.
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3.3 Poblacion

La poblacion objeto de estudio estara integrada por el capital humano de la empresa
compariia Camagiiey S.A. ubicada en el Municipio de Galapa, Departamento del Atlantico.
Dicha empresa cuenta con alrededor de 200 empleados a la fecha, quienes ocupan diversos

cargos en niveles operacional, tactico y estrategico.

3.4 Muestra

Como muestra se selecciona a los jefes de area en cada uno de los procesos asociados al
proposito de esta investigacion; tales como direccion, tecnologia, produccion, distribucion,

mantenimiento.

3.5 Técnicas de recoleccion de la informacion

Metodologias como la observacion directa y las encuestas disefiadas especificamente para
ser utilizadas por los interesados de la organizacion, constituyen las principales fuentes de
recopilacién de datos en este estudio. En cuanto a las fuentes secundarias de consulta, se
utilizaran como referentes los estandares de buenas préacticas relacionados con la tematica y la
recoleccion de documentos de investigaciones anteriores en el campo de la Seguridad de la

Informacion.
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Capitulo 4. Resultados

Obj. 1. Diagnosticar el estado actual de la seguridad de la informacién en el sistema
de supervision de la cadena de frio en Camagtiey S.A., identificando vulnerabilidades en
dispositivos 10T y procesos tecnoldgicos, asi como los estandares internacionales y buenas

practicas de ciberseguridad aplicables a su entorno.

Act.1. Revision de la infraestructura tecnoldgica y arquitecturas de seguridad actuales.

Para evaluar el estado actual de la seguridad de la informacion en el sistema de
supervision de la cadena de frio en Camagley S.A., se realizé una revision detallada de la
infraestructura tecnoldgica y las arquitecturas de seguridad implementadas mediante observacion
directa. Este analisis permitio identificar los componentes tecnoldgicos utilizados, los protocolos
de comunicacion empleados y los controles de seguridad establecidos en la supervision de la

cadena de frio.

Infraestructura Tecnoldgica del Sistema de Supervision

El sistema de supervision de la cadena de frio en Camagtiey S.A. estd compuesto por
sensores 10T que monitorean en tiempo real variables como temperatura, humedad y apertura de
puertas en unidades de almacenamiento y transporte. Estos dispositivos estan conectados a una
red central que recopila la informacion y la transmite a una plataforma de gestion basada en la

nube. La infraestructura incluye:



Tabla 3.
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Ind. 1. Cuadro de diagndstico de seguridad de la informacion. Fuente: Autor.

Elemento

Descripcion

Sensores loT

Modulos de
comunicacion inalambrica y
rs485

Plataforma en la nube

Interfaces web y

moviles

Arquitecturas de

Seguridad Implementadas

Sensores de temperatura y humedad instalados
en unidades de almacenamiento y distribucion para el
monitoreo en tiempo real.

Tecnologias como Wi-Fi, Rs485, Rs232 y
LoRaWAN utilizadas para la transmision de datos
desde los sensores hacia la plataforma de supervision.

Infraestructura de almacenamiento y
procesamiento de datos donde se analizan las variables
capturadas por los sensores.

Aplicaciones que permiten a los usuarios
acceder a la informacidn del sistema de supervision
desde cualquier dispositivo.

Medidas de seguridad aplicadas en la
infraestructura, como autenticacion de usuarios, cifrado

de datos en transito y control de accesos.




Figura 10.

Sistema de refrigeracion.

Figura 11.

Sistema electrénico para control de refrigeracion.

Figura 12.

Controlador de 10T.
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Figura 13.

Figura 14.

Monitoreos de sistema de refrigeracion.
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En términos de seguridad de la informacion, se identificd que el sistema implementa
mecanismos basicos de proteccion, tales como:
Tabla 4.

Mecanismos de proteccion.

Medida de Descripcion
Seguridad
Autenticacion de Implementacion de credenciales de acceso en la
usuarios plataforma de monitoreo para garantizar que solo usuarios

autorizados puedan ingresar.
Cifrado de datos en Uso de protocolos de seguridad SSL/TLS para proteger la
transito comunicacion de los datos transmitidos entre dispositivos
y la plataforma central.
Respaldo periddico Realizacion de copias de seguridad de la informacién de
de datos manera regular para asegurar la recuperacion en caso de

fallos del sistema.



Control de accesoa  Restriccidn de acceso a la plataforma de supervision,
la plataforma permitiendo el ingreso Gnicamente a personal autorizado

con permisos especificos.

Sin embargo, se detectaron areas de mejora en la arquitectura de seguridad, tales
como:
Tabla 5.

Areas de mejora.

Vulnerabilidad Descripcion
Identificada
Falta de Los dispositivos 10T estan expuestos a
segmentacion de la red accesos no autorizados debido a la ausencia de una

segmentacion adecuada en la infraestructura de
red.
Uso de contrasefias Algunos sensores 10T mantienen
predeterminadas credenciales por defecto, lo que incrementa la
posibilidad de ataques y accesos no autorizados.
Ausencia de No se cuenta con un sistema de monitoreo
monitoreo en tiempo real activo para detectar incidentes de seguridad de
manera temprana, lo que aumenta el riesgo de

ataques prolongados sin ser identificados.




El andlisis de la infraestructura tecnoldgica y de las arquitecturas de seguridad en
Camagley S.A. evidencio que, si bien existen mecanismos basicos de proteccion, hay
vulnerabilidades que podrian comprometer la integridad y confidencialidad de los datos
generados por el sistema de supervision de la cadena de frio. Se recomienda la
implementacién de una segmentacion de red adecuada, el uso de politicas estrictas de
autenticacion y el fortalecimiento del monitoreo de eventos de seguridad para garantizar la
proteccion de la informacidn. Estos hallazgos serviran de base para la formulacion del

modelo de seguridad de la informacion en fases posteriores de la investigacion.

Act 2. Identificacion de vulnerabilidades y riesgos en dispositivos 10T y procesos

tecnoldgicos.

Como parte del anélisis de la seguridad de la informacion en el sistema de
supervision de la cadena de frio en Camaguey S.A., se realizd un proceso de identificacion
de vulnerabilidades y riesgos en los dispositivos 0T y en los procesos tecnoldgicos
involucrados. Este estudio permitié detectar debilidades potenciales que podrian
comprometer la integridad, confidencialidad y disponibilidad de los datos generados por el
sistema.

Principales Vulnerabilidades Identificadas
A través de la inspeccion de los dispositivos 10T y la infraestructura tecnoldgica

asociada, se identificaron las siguientes vulnerabilidades:



Tabla 6.

Ind. 2. Lista documentada de vulnerabilidades encontradas

Vulnerabilidad
Identificada

Descripcion

Falta de cifrado en la

comunicacion

Uso de credenciales
predeterminadas y  sin
actualizacion periddica

Ausencia de autenticacion
multifactor
Falta de segmentacion de

red

No se cuenta con registros
de auditoria

Los datos transmitidos entre dispositivos 10T y la
plataforma central no estan cifrados, lo que los
expone a posibles interceptaciones y ataques de
espionaje.

Los sensores 10T conservan contrasefias por defecto
sin politicas de renovacion, lo que incrementa la
posibilidad de accesos no autorizados.

No se implementa un sistema de autenticacion en
multiples pasos en la plataforma de supervision,
permitiendo que atacantes puedan comprometer las
credenciales de acceso.

La infraestructura carece de segmentacion adecuada,
lo que facilita ataques laterales y compromete la
seguridad de los dispositivos conectados.

No existen mecanismos de auditoria de accesos y
eventos de seguridad, dificultando la deteccion y
respuesta ante incidentes de seguridad.

El anélisis de riesgos se basé en la probabilidad de ocurrencia y el impacto de cada

vulnerabilidad en la operacion del sistema. Se determinaron los siguientes riesgos criticos:

Tabla 7.

Riesgos

en los dispositivos 10T.

Riesgo Identificado

Descripcion

Compromiso  de

integridad de los datos

la La alteracion o manipulacion de la informacién
registrada afecta la confiabilidad del monitoreo y toma

de decisiones en la cadena de frio.



Interrupcion del

monitoreo en tiempo real
Exposicion de  datos

sensibles

Accesos no autorizados a
la plataforma de
monitoreo

Ataques de denegacion

de servicio (DDoS)

Fallos en la supervision pueden ocasionar la pérdida de
productos perecederos debido a la falta de deteccion
temprana de anomalias en la refrigeracion.
Informacion confidencial del sistema podria ser
accedida o filtrada por actores no autorizados,
comprometiendo la seguridad de la empresa.

Usuarios no autorizados podrian ingresar al sistema,
modificar registros y alterar parametros operativos,
afectando la confiabilidad del sistema.

Ciberataques dirigidos a la infraestructura del sistema

pueden provocar la interrupcion de los servicios de

monitoreo, afectando la disponibilidad del sistema.

La identificacion de vulnerabilidades y riesgos en el sistema de supervision de la
cadena de frio de Camaguiey S.A. evidencio que existen brechas de seguridad que requieren
atencion prioritaria. Se recomienda implementar protocolos de cifrado robustos, actualizar
periodicamente las credenciales de acceso, habilitar autenticacion multifactor y establecer
una segmentacion de red adecuada. Ademas, es fundamental contar con un sistema de
monitoreo de eventos de seguridad y registros de auditoria para detectar y responder a
incidentes de manera eficiente. Estos hallazgos serviran de base para la formulacion del
modelo de seguridad de la informacion, asegurando un enfoque integral en la proteccion del

sistema.



Act. 3. Evaluacion de politicas y procedimientos internos de seguridad de la
informacion.

Como parte del analisis del estado actual de la seguridad de la informacién en el
sistema de supervision de la cadena de frio en Camagtiey S.A., se llevé a cabo una
evaluacion de las politicas y procedimientos internos de seguridad. Este analisis tuvo como
objetivo identificar fortalezas, debilidades y oportunidades de mejora en la gestion de la

seguridad de la informacion dentro de la empresa.

Tabla 8.

Ind. 3. Cuadro de andlisis de politicas de seguridad y su aplicabilidad.

La evaluacion permitio identificar que Camagley S.A. cuenta con algunas medidas
de seguridad de la informacion, pero estas presentan deficiencias en su aplicacion y

documentacién. Entre los aspectos detectados se encontraron los siguientes:

Deficiencia Identificada Descripcion

Politicas generales de seguridad en Existen politicas de seguridad, pero no

el sistema de monitoreo y control abordan especificamente la proteccién de

de la cadena de frio insuficientes  dispositivos 10T ni los procesos de
supervision de la cadena de frio.

Falta de protocolos de No hay procedimientos claros para la

actualizacion y gestion de accesos actualizacion de credenciales y la gestion de
accesos, lo que incrementa el riesgo de
accesos no autorizados.

Ausencia de procedimientos de No se han definido mecanismos de accion

respuesta ante incidentes frente a incidentes de seguridad, lo que
dificulta la capacidad de respuesta ante

amenazas cibernéticas.



Falta de capacitacion en seguridad No existe un programa de formacion formal

de la informacion para el personal, lo que puede ocasionar
errores humanos que comprometan la
seguridad de los datos.

Principales deficiencias La combinacion de estas deficiencias genera

identificadas un entorno vulnerable, aumentando los
riesgos de seguridad en la supervisién de la

cadena de frio.

El anélisis reveld varias deficiencias en la gestion de la seguridad de la informacion

en Camagtey S.A. Estas incluyen:

Tabla 9.

Deficiencias en seguridad.

Deficiencia Descripcion

Identificada

Falta de controles No existen mecanismos robustos de control de acceso en la

estrictos de acceso plataforma de supervision, lo que aumenta el riesgo de
manipulacion de datos por usuarios no autorizados.

Ausencia de auditorias No se realizan evaluaciones de seguridad de manera regular, lo

periodicas que impide la identificacion oportuna de vulnerabilidades y
posibles brechas en el sistema.

Falta ~de  gestibn No existen procedimientos claros para la administracion de

estandarizada de credenciales y permisos de usuarios, lo que puede llevar a

credenciales accesos no autorizados.



Carencia de un plan de No hay estrategias establecidas para garantizar la operatividad
continuidad del del sistema en caso de incidentes de seguridad, lo que podria

negocio generar interrupciones en la supervision de la cadena de frio.

La evaluacion de politicas y procedimientos internos de seguridad de la informacion
evidencio la necesidad de fortalecer las estrategias de gestion de la seguridad en Camagiey
S.A. Se recomienda la creacién de un marco normativo especifico para la proteccion de la
informacion en la supervision de la cadena de frio, la implementacion de auditorias
periddicas y la capacitacion del personal en practicas seguras de gestion de datos.
Asimismo, es fundamental establecer procedimientos formales para la respuesta ante
incidentes y desarrollar controles de acceso mas estrictos en la plataforma de monitoreo.
Estos hallazgos seran clave para la formulacion del modelo de seguridad de la informacion,

asegurando su alineacion con estandares internacionales y mejores préacticas del sector.

El anélisis del estado actual de la seguridad de la informacién en el sistema de
supervision de la cadena de frio en Camaguey S.A. permitio identificar diversas
vulnerabilidades y deficiencias en la infraestructura tecnolégica, en los dispositivos 10T y
en las politicas de seguridad implementadas. Este diagnéstico ha sido clave para
comprender los riesgos asociados al manejo de la informacién en la supervision de la
cadena de frio y establecer una base sélida para el disefio del modelo de seguridad de la

informacion.



Hallazgos Claves

Infraestructura Tecnoldgica y Seguridad Implementada: Se evidencid que
Camagliey S.A. cuenta con un sistema de supervision basado en sensores IoT,
comunicacion inalambrica y almacenamiento en la nube. Sin embargo, los controles de
seguridad existentes son basicos y requieren una optimizacion en areas clave como la
segmentacion de red y la autenticacion de usuarios.

Vulnerabilidades en Dispositivos 10T y Procesos Tecnolégicos: Se identificaron
multiples riesgos, como la falta de cifrado en la comunicacion de datos, uso de credenciales
predeterminadas y la ausencia de monitoreo en tiempo real de incidentes de seguridad, lo
que expone el sistema a accesos no autorizados y manipulacion de informacion.

Deficiencias en las Politicas de Seguridad de la Informacidn: Se encontré que la
empresa carece de protocolos actualizados para la gestion de accesos, auditorias de
seguridad, respuesta ante incidentes y capacitacion del personal en ciberseguridad. Estas
deficiencias aumentan la vulnerabilidad del sistema frente a ataques cibernéticos y fallos en

la continuidad operativa.

Recomendaciones Claves

Para fortalecer la seguridad de la informacion en la supervision de la cadena de frio,
se recomienda:

Implementar controles de acceso mas estrictos, con autenticacion multifactor y
segmentacion de red.

Aplicar cifrado robusto en las comunicaciones entre los dispositivos 10T y la

plataforma de supervision.



Desarrollar un plan de respuesta ante incidentes con protocolos claros para la
mitigacion de ataques y restauracion del sistema.

Realizar auditorias de seguridad periddicas para detectar y corregir vulnerabilidades
a tiempo.

Establecer un programa de capacitacion en seguridad de la informacion para el
personal involucrado en la supervision de la cadena de frio.

Estos hallazgos y recomendaciones serviran como insumos fundamentales para el
disefio del modelo de seguridad de la informacion en Camagiey S.A., asegurando que la

propuesta se base en las necesidades y riesgos reales de la empresa.

Act. 4. Revision documental de normativas de seguridad de la informacion.
Para identificar los estandares internacionales de seguridad de la informacion aplicables a la
supervision de la cadena de frio en Camaguey S.A., se llevé a cabo una revision
documental exhaustiva de normativas y marcos regulatorios relevantes. Esta actividad
permitié analizar lineamientos de seguridad reconocidos a nivel global, con el fin de
evaluar su aplicabilidad en la proteccion de los datos generados por los dispositivos 10T del

sistema de supervision.

Normativas y Estdndares Analizados
ISO/IEC 27001:2022 - Define los requisitos para la implementacién de un Sistema
de Gestion de Seguridad de la Informacion (SGSI), asegurando la proteccion de datos

sensibles y la gestion eficaz de riesgos cibernéticos.



NIST Cybersecurity Framework (NIST CSF) - Proporciona un marco de referencia
basado en cinco funciones clave (Identificar, Proteger, Detectar, Responder y Recuperar)
para fortalecer la ciberseguridad en entornos industriales.

GDPR (Reglamento General de Proteccion de Datos) - Enfatiza la proteccion de
datos personales, regulando la recopilacion, almacenamiento y procesamiento de
informacion en sistemas digitales.

ISO 27701 - Extiende los principios de la ISO/IEC 27001 para incluir requisitos
especificos sobre privacidad y gestion de datos personales, relevantes para la supervision de

la cadena de frio.

IEC 62443 - Establece medidas de seguridad para sistemas de automatizacion y

control industrial, enfocandose en la proteccién de infraestructuras criticas como los

dispositivos IoT.

NIST Special Publication 800-183 - Proporciona directrices para la seguridad en el

ecosistema 10T, incluyendo la gestion de riesgos en dispositivos conectados.

Tabla 10.

Ind. 4 . Cuadro de anélisis comparativo de estandares internacionales.

Normativa/Estand Objetivo Ambito de Principales Relevancia
ar Principal Aplicacion Caracteristica para
S Camaguey
S.A.
ISO/IEC Establecer un  Empresas de - Enfoque Permite
27001:2022 Sistema de cualquier basado en la estructurar un
Gestion de sector que gestién de modelo de
Seguridad de  manejen riesgos. seguridad
la informacion - Controles robusto
Informacion  digital. para la alineado con
(SGSI) para confidencialida estandares
la proteccion d, integridad y internacionale
de datos disponibilidad  s.
sensibles. de la



NIST Cybersecurity Proporcionar

Framework (NIST
CSF)

IEC 62443

ISO 27701

un marco de
referencia
para mejorar
la
cibersegurida
d
organizaciona
l.

Proteger
sistemas de
automatizacié
ny control
industrial
(ICS) contra
amenazas
cibernéticas.

Complementa
r 1SO 27001
con un marco
especifico
para la
gestion de
privacidad de
datos.

Sectores
industriales y
gubernamental
es con alto uso
de tecnologia.

Sectores
industriales
con
infraestructura
criticay
entornos loT.

Organizaciones
que manejan
datos
personales y
buscan cumplir
normativas de
privacidad.

informacion.

- Aplicacion de
auditorias y
certificaciones.
- Modelo
basado en cinco
funciones:
Identificar,
Proteger,
Detectar,
Responder y
Recuperar.

- Aplicacion
flexible en
entornos de
loT.

- Enfoque
adaptativo para
la gestion de
riesgos.

- Modelo de
defensa en
profundidad.

- Clasificacion
de dispositivos
y redes segln
su nivel de
riesgo.

- Controles de
accesoy
segmentacion
de red
especificos
para loT.

- Define
controles
especificos
para la
proteccion de
datos
personales.

- Se integra con
el SGSI de ISO
27001.

- Enfoque
basado en la
responsabilidad

Facilita la
estructuracion
de estrategias
de
cibersegurida
d en entornos
industriales y
permite
evaluar los
niveles de
seguridad
existentes.

Proporciona
medidas de
seguridad
adaptadas a
los
dispositivos
10T utilizados
en la
supervision de
la cadena de
frio.

Puede ser til
si se requiere
reforzar la
privacidad de
los datos
recolectados
en el sistema
de
supervision.



GDPR (Reglamento
General de
Proteccion de
Datos)

Regular el
procesamient
0 de datos
personales y
garantizar los
derechos de
privacidad de
los usuarios.

Empresas que
operan dentro
de la Unidn
Europea o
manejan datos
de ciudadanos
europeos.

del
procesamiento
de datos.

- Establece
principios de
transparencia,
minimizacién
de datos y
control de
acceso.

- Requiere
consentimiento
del usuario para
la recopilacion
de datos.

- Obliga a
reportar
incidentes de
seguridad
relacionados
con datos
personales.

No es
obligatorio
para
Camaguey
S.A., pero
puede ser un
referente en el
manejo de
informacién
de clientes o
proveedores.

El anélisis de estos estandares revelo que la ISO/IEC 27001y el NIST

Cybersecurity Framework son los mas adecuados para establecer un modelo de seguridad
en la supervision de la cadena de frio, debido a su enfoque integral en la gestion de riesgos
y la proteccion de la informacion. Adicionalmente, la IEC 62443 aporta medidas
especificas para fortalecer la seguridad en entornos 10T, garantizando la resiliencia de los
dispositivos de monitoreo. Por otro lado, normativas como el GDPR y la ISO 27701
pueden ser Utiles si se requiere reforzar la privacidad de los datos en el sistema de
supervision, aunque su aplicacion dependera del nivel de sensibilidad de la informacion
manejada.

Ahora vamos con la revisién documental permitié identificar los estandares de
seguridad de la informacion mas adecuados para mitigar riesgos en el sistema de

supervision de la cadena de frio de Camaguey S.A. Se recomienda la adopcién de un



enfoque basado en ISO/IEC 27001 y NIST CSF, complementado con medidas especificas

de IEC 62443 para la proteccion de dispositivos 10T. Estas normativas servirdn como base

para el disefio del modelo de seguridad de la informacion en la empresa, asegurando su

alineacion con mejores précticas internacionales y el fortalecimiento de la infraestructura

tecnoldgica.

A continuacion, se presenta un analisis taxonémico de investigaciones encontradas

en diferentes sectores y tematicas, como industria alimentaria, farmaceutica,

ciberseguridad, blockchain, entre otros. Cabe resaltar que los sectores fueron seleccionados

de manera aleatoria, los resultados se agruparon teniendo en cuenta las herramientas o

modelos usados, resultados obtenidos, métodos de evaluacion y su aplicavilidad en el

disefio del modelo de seguridad de la informacion para el sistema de supervision de la

cadena de frio en camagiey s.a.

Tabla 11.

Ind. 4. Andlisis Taxonémico de Estudios sobre Seguridad en la Cadena de Frio con loT.

Autor Herram Resulta Meétodo Aplicab
es ientas de dos Obtenidos  de Evaluacion ilidad al
Seguridad/Mo Modelo de
delos Usados Seguridad
(Lam Digital Simulac Simulacio Permite
etal., 2023) Twins, loT i6n de riesgos  n en entorno anticipar
en lacadena de digital vulnerabilidade
frio, prediccion s antes de la
de fallos antes implementacién
de que ocurran. del modelo de
seguridad.
(Bapat Blockch Asegura Implemen Puede
laetal., ain, loT la autenticidad  tacion de utilizarse para
2022) y seguridad de  blockchain con garantizar la

datos en la
cadena de frio
farmacéutica.

loT

integridad de
datos en la
cadena de frio



(Wan
ganoo &
Shukla, 2020)

(Alsh
dadi et al.,
2024)

(Prasa
detal., 2024)

(Mohs
inetal.,
1d.C))

(Leng
et al., 2020)

(Dilill
oetal., 2023)

NB-loT

loT,
Cloud
Computing

Al/ML
para deteccion
de intrusos

loTy
GPS

Modelos
de optimizacién
logistica

10T,
Bluetooth

Monitor
eo en tiempo
real de la
cadena de frio
con bajo
consumo
energetico.

Monitor
eo de
almacenamient
0y transporte
de productos en
tiempo real.

Detecci
on de
anomalias en
datos de
sensores 10T en
almacenamient
o en frio.

Reducci
on de
intervencion
humana en la
supervision de
la cadena de
frio.

Minimi
zacion de
costos en
logistica de
cadena de frio
con enfoque en
eficiencia
energetica.

Evaluac
i6n de
tecnologias de
comunicacion
en sensores
para cadena de
frio.

Evaluaci6
n experimental
en cadena de frio
real

Implemen
tacion de
sensores con
conectividad
4G/5G

Algoritm
o0s de aprendizaje
supervisado y no
supervisado

Evaluaci6
n de
infraestructura
basada en loT

Simulacio
n de redes de
distribucién

Pruebas
experimentales
en entornos de
almacenamiento
en frio

de Camagtiey
S.A.

Util
para
implementar
sensores con
conectividad de
bajo consumo
en Camaguey
S.A.

Aplicabl
e para mejorar
la trazabilidad y
seguridad en la
supervision de
la cadena de
frio.

Puede
incorporarse en
el modelo de
seguridad para
identificar
ataques a la
cadena de frio.

Aplicabl
e para mejorar
la
automatizacion
de la
supervision en
Camaguey S.A.

Puede
aportar
estrategias para
optimizar los
costos de
seguridad en
Camaguey S.A.

Ayuda a
seleccionar la
mejor
tecnologia para
el monitoreo
seguro de
productos.



(Li Framew Evaluac Simulacio Puede
etal., 2024) ork de i6n de n de ataques y aplicarse para
seguridad vulnerabilidade deteccion de identificar
basado en S en sistemas amenazas debilidades en
ataques conectados. la seguridad de
la supervision
de la cadena de
frio.
(Shao Blockch Mejora Implemen Puede
etal., 2023) ain para enla tacion de ser util para
trazabilidad confiabilidady  blockchain en garantizar la
rastreabilidad logistica integridad de la

de los datos de

informacion en

la cadena de la cadena de
frio. frio de
Camaguey S.A.

El analisis taxonémico de los estudios consultados sobre seguridad en la supervision
de la cadena de frio con loT muestra que un 40% de las investigaciones se enfocan en la
aplicacion de modelos de seguridad cibernética para la proteccion de dispositivos 10T y la
integridad de los datos transmitidos. Estos estudios proponen el uso de blockchain,
autenticacion multifactor, cifrado de datos y segmentacion de red como estrategias clave
para mitigar vulnerabilidades y mejorar la resiliencia de los sistemas de supervision.

Otro 35% de los estudios se centra en la optimizacion del monitoreo y trazabilidad
en la cadena de frio, utilizando tecnologias como inteligencia artificial, machine learning y
digital twins. Estos enfoques han demostrado ser efectivos en la prediccion de fallos, la
mejora en la deteccion de anomalias en los sensores 10T y la optimizacion de los costos
operativos en la logistica de productos perecederos y farmacéuticos.

El 25% restante de las investigaciones revisadas exploran marcos normativos y
estandares internacionales para garantizar la seguridad de la informacion en entornos 1oT.
Normativas como ISO/IEC 27001, NIST CSF e IEC 62443 han sido ampliamente

adoptadas en estudios previos, destacando su aplicabilidad en la supervision de la cadena de



frio. Ademas, algunos trabajos han analizado el impacto del GDPR y la ISO 27701 en la
proteccion de datos personales dentro de sistemas de monitoreo de temperatura y
almacenamiento.

Los estudios evaluados confirman que la integracion de enfoques basados en
ciberseguridad, inteligencia artificial y normativas internacionales es fundamental para
fortalecer la seguridad en la supervision de la cadena de frio. Ademas, las investigaciones
reflejan la necesidad de desarrollar soluciones adaptables y escalables, permitiendo su
implementacidn en distintos sectores como la industria alimentaria, farmacéutica y
logistica. Estos hallazgos servirdn como referencia para el disefio del modelo de seguridad
de la informacion en Camagley S.A., garantizando un enfoque integral y alineado con las

mejores practicas de la industria.

Act. 5. Identificacion de Buenas Practicas en Ciberseguridad Aplicadas en Sistemas
loT

Para garantizar la seguridad de la informacion en el sistema de supervision de la
cadena de frio en Camaguiey S.A., se llevé a cabo un analisis de buenas précticas en
ciberseguridad aplicadas en entornos 10T. Este estudio permitio identificar estrategias
efectivas para mitigar vulnerabilidades y mejorar la proteccion de los dispositivos y la

informacion transmitida en la red.



Tabla 12.

Ind. 5. Listado estructurado de mejores précticas recomendadas.

Categoria

Buenas Practicas

Autenticacién y Control de

AcCCeso

Cifrado de Datos y

Comunicacién Segura

Monitoreo y Deteccion de

Amenazas

Gestion de Actualizaciones y
Parches de Seguridad

- Implementacion de autenticacion multifactor (MFA)
para el acceso a la plataforma de monitoreo.

- Uso de credenciales Unicas y cambio periddico de
contrasefias en dispositivos 10T.

- Aplicacidn del principio de privilegio minimo para
restringir accesos innecesarios.

- Uso de protocolos de cifrado de extremo a extremo
(TLS 1.3 y AES-256) para la transmision de datos.

- Aplicacion de certificados digitales para garantizar la
autenticidad de los dispositivos 10T.

- Proteccion de la integridad de los datos mediante
mecanismos de hash criptogréfico.

- Implementacion de herramientas de deteccion de
intrusos (IDS/IPS) para identificar actividades
sospechosas.

- Registro y andlisis de eventos de seguridad mediante
un sistema de auditoria.

- Uso de inteligencia artificial y machine learning para
detectar patrones andémalos en la red.

- Aplicacion de actualizaciones automaticas en
dispositivos loT para corregir vulnerabilidades
conocidas.

- Evaluacion de firmware antes de su implementacion
para evitar alteraciones en la funcionalidad de los
dispositivos.

- Implementacion de pruebas de penetracion periodicas

para identificar nuevas brechas de seguridad.



Segmentacién de Red y - Separacion de redes 10T del resto de la infraestructura
Proteccion Perimetral de TI para minimizar el impacto de ataques cibernéticos.
- Uso de firewalls y sistemas de control de acceso para
regular la comunicacion entre dispositivos.
- Configuracion de listas blancas de dispositivos

autorizados para evitar la conexidn de equipos no

verificados.
Resiliencia y Recuperacion - Desarrollo de un plan de respuesta ante incidentes de
ante Incidentes seguridad para minimizar el tiempo de inactividad del
sistema.

- Implementacion de copias de seguridad periddicas y
estrategias de recuperacion ante desastres.
- Simulacion de escenarios de ataque para evaluar la

capacidad de reaccion del sistema.

Se recomienda la adopcidn de estrategias como autenticacion multifactor,
segmentacion de red, monitoreo activo de amenazas y cifrado de datos, asegurando asi un
entorno mas seguro Yy resiliente. Estas practicas seran consideradas en el disefio del modelo
de seguridad de la informacion, alineandolo con estandares internacionales y las

necesidades especificas de la empresa.

Act. 6. Analisis de la situacién actual y deseada en la supervision de la cadena de frio.
Ind. 6. Anélisis GAP

El analisis GAP es una herramienta utilizada para identificar las diferencias entre la
situacion actual y la situacion deseada de un proceso, sistema o estrategia. En este caso, se
aplica a la supervision de la cadena de frio en Camagliey S.A., con énfasis en la seguridad

de la informacion asociada al uso de tecnologias 10T. Este andlisis permite establecer qué



aspectos deben ser mejorados o ajustados para alcanzar un estado 6ptimo en la gestion y
proteccion de la informacion.
Situacion Actual

Actualmente, Camagiiey S.A. cuenta con un sistema de supervision de la cadena de
frio que emplea dispositivos 10T para la medicion de variables criticas como la temperatura
y la humedad. Sin embargo, este sistema presenta debilidades en aspectos clave de
seguridad de la informacion. Entre las principales deficiencias identificadas se encuentran:

Falta de segmentacion de la red, lo cual expone los dispositivos 10T a accesos no
autorizados.

Uso de contrasefias predeterminadas en algunos sensores, lo que incrementa el
riesgo de ataques.

Ausencia de autenticacion multifactor y control de acceso robusto.

Carencia de un monitoreo continuo de incidentes de seguridad.

No existen protocolos formales para la respuesta ante incidentes.

La capacitacion del personal en ciberseguridad es limitada.
En cuanto a los estandares y normativas, la empresa no cuenta con una alineacion clara con
marcos como ISO/IEC 27001, IEC 62443 o NIST CSF, ni con un plan de mejora continua

en seguridad de la informacion.

Situacion Deseada

La situacion deseada para Camagiiey S.A. consiste en implementar un modelo de
seguridad de la informacion que garantice la proteccién de los datos generados por el
sistema loT y que minimice los riesgos asociados a la ciberseguridad en la supervision de la

cadena de frio. Esta situacion debe contemplar:



Segmentacién adecuada de la red para aislar los dispositivos 10T.

Uso de contrasefias seguras y gestion eficaz de credenciales.

Implementacion de autenticacion multifactor y control de accesos basados en roles.
Monitoreo continuo de los eventos de seguridad mediante sistemas IDS/IPS.
Protocolos definidos y documentados para la gestion de incidentes.

Capacitacion periodica del personal en buenas practicas de seguridad.

Alineacidn con estandares internacionales de ciberseguridad.

Medicién y evaluacién de indicadores de seguridad de la informacion.

Brecha Identificada (GAP)

El GAP entre la situacion actual y la deseada muestra una necesidad urgente de
fortalecer la gobernanza de la seguridad de la informacién, implementar controles técnicos
y administrativos, y promover una cultura organizacional enfocada en la ciberseguridad.
Este anlisis permite definir acciones concretas para cerrar la brecha, como el disefio e

implementacién del modelo de seguridad propuesto, la integracion de controles y



procedimientos alineados a estandares internacionales, y el fortalecimiento de las
capacidades internas de la organizacion.
Figura 15.

Supervision de la cadena de frio en Camagiey S.A.

BN Situacion Actual

Segmentacidn de red Situacién Deseada

Gestién de contrasenas
Control de acceso
Monitereo de seguridad
Gestién de incidentes
Capacitacién del personal
Cumplimiento de estandares

Evaluacién de seguridad

0 1 2 3 4 5
Nivel (1 = Bajo, 5 = Optimo)
Obj. 2. Disefiar un modelo de seguridad de la informacion basado en las
mejores practicas y estandares de ciberseguridad, alineado con las necesidades y

caracteristicas del sistema de supervision de la cadena de frio en Camaguey S.A.

Act. 1. Seleccion del marco de trabajo y/o estandar base para el disefio del modelo.

Tras realizar el diagndstico del estado actual de la seguridad de la informacion en el
sistema de supervision de la cadena de frio de Camagiiey S.A., se evidencid la necesidad de
establecer un modelo estructurado que permita mitigar vulnerabilidades, proteger la
integridad de los datos y garantizar la continuidad operativa. La etapa de diagnostico

permitio identificar diversos marcos y estandares de referencia internacionales que abordan



la ciberseguridad en entornos de tecnologias 10T, entre ellos: ISO/IEC 27001, IEC 62443,
NIST Cybersecurity Framework (CSF), COBIT 2019 y el modelo de madurez CMMI.

Cada uno de estos marcos presenta ventajas relevantes; sin embargo, al contrastarlos
con la realidad operativa y las necesidades especificas de Camagiiey S.A., se concluye que
el estandar IEC 62443 es el mas adecuado como base para el disefio del modelo de
seguridad propuesto. Esta decision se fundamenta en los siguientes aspectos:

Ind. 1. Lista de seleccidn y justificacion de estandar.

Enfoque en sistemas de control industrial (ICS): IEC 62443 esta especialmente
disefiado para entornos de tecnologias operativas (OT), como los utilizados en la
supervision automatizada de procesos industriales, lo que se alinea con el sistema loT
implementado en Camaguey S.A.

Cobertura integral de seguridad: Esta norma aborda la seguridad desde varias
perspectivas, incluyendo la organizacional, la técnica y la de los proveedores, permitiendo
un enfoque holistico que contempla la infraestructura, los dispositivos y la gestion de
riesgos.

Flexibilidad y escalabilidad: IEC 62443 permite adaptar sus controles a las
capacidades reales de la empresa y al grado de madurez tecnoldgica, lo que resulta
especialmente importante en una compafiia del sector carnico como Camaguey S.A., donde
los recursos pueden estar limitados frente a otras industrias.

Alineacién con otras normativas: La norma se encuentra alineada con 1ISO/IEC
27001y el NIST CSF, lo que facilita futuras integraciones o ampliaciones del modelo

propuesto.



Relevancia para sistemas 1oT: Algunos de los componentes de IEC 62443 han sido
disefiados para sistemas con caracteristicas similares a las arquitecturas 10T, considerando

la seguridad en dispositivos, la comunicacion y la operacion.

Con base en esta seleccion, se construird un modelo que adopte las fases y controles
mas relevantes del estandar IEC 62443, adaptados a las necesidades de supervision de la
cadena de frio en Camaguiey S.A. En la siguiente actividad, se procedera a identificar qué
componentes especificos del estandar se aplicaran y coémo seran implementados dentro del

modelo metodoldgico propuesto.

Act. 2. Identificacion y definicion de las fases, controles o dominios relevantes del

estandar seleccionado, aplicable a la supervision de la cadena de frio.

Una vez seleccionado el estandar IEC 62443 como marco base para el disefio del
modelo de seguridad de la informacion, se llevo a cabo un analisis detallado de sus
componentes para determinar qué fases, controles o dominios resultan mas pertinentes en el
contexto de la supervision de la cadena de frio mediante tecnologias I0T.

El estandar IEC 62443 esté estructurado en una serie de partes que se agrupan en
cuatro familias: general, politicas y procedimientos organizacionales, arquitectura del
sistema y componentes. De esta estructura, se identificaron las siguientes areas como

relevantes para el caso de Camaguey S.A.:

1. Gestion de riesgos de seguridad (IEC 62443-2-1): Establece los fundamentos para

implementar un sistema de gestion de seguridad, definiendo roles y



responsabilidades, politicas, evaluacion de riesgos y control de cambios. Esto es
crucial para asegurar que las acciones en la supervision de la cadena de frio estén
alineadas con una gobernanza adecuada.

2. Politicas de control de acceso (IEC 62443-3-3): Se destaca la necesidad de
establecer controles de acceso basados en roles, autenticacion multifactor, y
proteccion contra accesos no autorizados a los sistemas de monitoreo.

3. Seguridad en la comunicacién (IEC 62443-3-3): Define requerimientos técnicos
relacionados con la proteccion de los canales de comunicacion entre los dispositivos
loT y los sistemas centrales, aspecto clave para evitar la interceptacion o alteracion
de datos criticos.

4. Gestion de vulnerabilidades y parches (IEC 62443-2-3): Orienta sobre como
identificar, evaluar y aplicar actualizaciones a los dispositivos y sistemas,
considerando su impacto operativo.

5. Defensa en profundidad (IEC 62443-3-2): Propone la implementacion de multiples
capas de seguridad para reducir el riesgo de que una sola falla comprometa todo el
sistema, mediante la segmentacion de redes y monitoreo constante.

6. Revision continua y mejora (IEC 62443-4-2): Incorpora principios de mejora
continua y retroalimentacion que permiten adaptar el modelo a nuevos riesgos o
cambios tecnoldgicos.

Cada uno de estos dominios se adapta de manera practica a los procesos técnicos y
organizacionales de Camagtiey S.A., permitiendo estructurar un modelo progresivo que no
solo proteja los activos de informacidn, sino que también se integre con la operacién del

negocio sin generar fricciones.



Estos controles seran la base para el disefio metodoldgico del modelo en la siguiente
actividad, donde se articularan de forma operativa en un enfoque personalizado para la
empresa.

Act. 3. Formulacién del modelo metodoldgico de seguridad de la informacion para

el sistema de supervision de la cadena de frio en Camagiiey S.A.

El modelo metodolégico disefiado se estructura como una guia adaptable y
operativa basada en los controles mas relevantes del estandar IEC 62443, orientado
especificamente a la proteccion del sistema de supervision de la cadena de frio mediante
dispositivos 10T en Camagley S.A. Este modelo no solo incorpora buenas practicas de
ciberseguridad, sino que se integra a las dindmicas reales de la empresa, garantizando su
aplicabilidad y sostenibilidad en el tiempo.

El modelo se compone de cinco fases interdependientes:

Diagndstico de Riesgos de Seguridad: Esta fase incluye la evaluacion de
vulnerabilidades tecnoldgicas, analisis de riesgos, identificacion de amenazas y la
evaluacién de la madurez de los controles de seguridad existentes.

Disefio de Controles Técnicos y Administrativos: Se definen las politicas de acceso,
protocolos de autenticacion, segmentacion de red, mecanismos de respaldo y registro, asi
como roles y responsabilidades.

Implementacion Progresiva del Modelo: Esta etapa contempla la integracion de los
controles seleccionados, priorizando los componentes criticos del sistema de monitoreo. Se

incluyen acciones de capacitacion para el personal técnico y operativo.



Monitoreo y Mejora Continua: Se establecen mecanismos de supervision
permanente, auditorias internas, revisiones periodicas y actualizaciones basadas en los
hallazgos obtenidos.

Evaluacion de Efectividad: Se aplican métricas e indicadores definidos en fases
anteriores para valorar el impacto del modelo en la seguridad de la informacién y en el
funcionamiento de la cadena de frio.

Cada fase incorpora los dominios y controles seleccionados en la actividad anterior,
articulandolos en una secuencia ldgica que permite su adopcién sin interrumpir las

operaciones actuales de la empresa.

Figura 16.

Modelo MSISSCF.

Diagndstico de Riesgos de Seguridad

Diseino de Controles Técnicos y
Administrativos

Implementacidn Progresiva del
Modelo

Monitoreo y Mejora Continua

Evaluacion de Efectividad




El modelo metodolégico representa un instrumento practico que permite alinear los
esfuerzos de seguridad con los objetivos estratégicos de Camagliey S.A., facilitando su

réplica en contextos similares del sector carnico y agroindustrial.

Obj 3. Validar el modelo de seguridad propuesto, evaluando su efectividad en

la mitigacion de riesgos, la proteccion de la informacion y el cumplimiento normativo.

Act. 1. Determinacién de la cantidad de expertos requeridos para la validacion del

modelo utilizando la formula de Bonett.

Para establecer con rigurosidad el proceso de validacion del modelo MSISSCF, se
requiere definir el nimero minimo de expertos que participaran en la evaluacion del
instrumento. Esta determinacidn se realiza aplicando la formula propuesta por (Bonett,
2002), que permite estimar el tamafio de muestra necesario en estudios donde se busca
validar escalas mediante coeficientes de confiabilidad, como el alfa de Cronbach.

La formula utilizada es:

n_22(1_p)2 (1+ (k—1)p)?
C(p—po)? " k21— p)?

Donde:

n es el nimero minimo de expertos requeridos,

z es el valor z correspondiente al nivel de confianza deseado (1.96 para 95%),
p es la confiabilidad esperada del instrumento (0.8),

Po €s la confiabilidad minima aceptable (0.7),

k es el nimero de items del cuestionario propuesto (15 items en este caso).

Al aplicar la formula con estos valores:



_1.962(1— 08)2 (1+ (15— 1)0.8)2

- . = 255
=T 08= 07)2 152(1 — 0.8) 2

Ind. 1. El resultado indica que se requeririan idealmente 255 expertos para alcanzar
los niveles deseados de confiabilidad estadistica. Sin embargo, en investigaciones aplicadas
es comun trabajar con paneles de validacion reducidos (entre 8 y 15 expertos), siempre que
se calcule posteriormente el coeficiente alfa de Cronbach para validar la consistencia

interna del cuestionario aplicado.

Act. 2. Establecimiento de los criterios de seleccion de expertos en seguridad de la

informacion e loT.

Para estructurar de forma mas objetiva la seleccion de los expertos, se utilizara la
herramienta metodologica propuesta por (Cabero-Almenara et al., 2020), conocida como
Coeficiente de Competencia del Experto (K). Esta herramienta permite cuantificar el nivel
de idoneidad de cada evaluador a partir de dos componentes: el conocimiento
autodeclarado y la argumentacion basada en experiencia, formacion y respaldo técnico.

Férmula utilizada:

K.+ K,
2

Kc (coeficiente de conocimiento):
Corresponde a la autoevaluacion del nivel de conocimiento del experto sobre el objeto de
estudio. Se mide en una escala de 0 a 1, siendo:

e 1.0 = Conocimiento profundo y dominio total
e 0.8 = Conocimiento alto



e 0.6 = Conocimiento medio
o 0.4 = Bajo conocimiento
e 0.2 = Conocimiento muy bésico
Ka (coeficiente de argumentacion):
Se valora con base en criterios objetivos como formacién académica, afios de experiencia
profesional, publicaciones, participacién en proyectos relacionados o docencia en temas
afines. Se asignan puntajes entre 0 y 1, donde:

Tabla 13.

Coeficiente de argumentacion.

Evidencia evaluada Puntaje estimado
Titulo de posgrado en areas afines 0.3
Experiencia laboral > 5 afios 0.3

Publicaciones o investigaciones en el area 0.2
Participacion en proyectos relevantes 0.1
Experiencia docente o técnica adicional 0.1

Total méaximo posible 1.0

Se consideraran validos como expertos competentes aquellos que tengan un
coeficiente K> 0.7. Esto asegura que el panel esté conformado por evaluadores con
conocimientos solidos y experiencia préctica suficiente para emitir un juicio fundamentado

sobre el modelo MSISSCF.



Ind. 2. Criterios de seleccion operativos a aplicar:

Completar un breve formulario (Anexo 1) donde se autocalifique el conocimiento

(Kc) y se documente la experiencia (Ka).

Incluir respaldos como hojas de vida, enlaces a publicaciones, certificaciones u

otros documentos verificables.

Sélo seran seleccionados como expertos aquellos que, tras calcular su coeficiente K,

obtengan un resultado igual o superior a 0.7.

Act. 3. Validacion del modelo mediante consulta a expertos en seguridad de la

informacion y funcionarios de Camagliey S.A.

Como parte del proceso de validacion del modelo MSISSCF, se elabor6 un
cuestionario estructurado disefiado para recopilar la percepcion de expertos sobre diversos
aspectos clave del modelo, tales como su claridad, aplicabilidad, relevancia, coherencia
normativa y potencial de mejora continua (ver Anexo 2). Esta validacion se sustenta en el
método de juicio de expertos, una técnica ampliamente reconocida en estudios académicos
y técnicos que requieren la evaluacion rigurosa de marcos conceptuales o modelos de
gestion.

El cuestionario est4 organizado en cinco dimensiones tematicas:

1. Claridad del modelo

2. Relevancia para el contexto organizacional



3. Aplicabilidad operativa
4. Coherencia con estandares internacionales (como IEC 62443)

5. Potencial de mejora continua

Cada dimension incluye tres items especificos, para un total de 15 afirmaciones
evaluables bajo una escala tipo Likert de 5 puntos (de 1 = totalmente en desacuerdo a 5 =
totalmente de acuerdo). Esta estructura permite que cada conjunto de preguntas evalle un
unico constructo, favoreciendo asi la consistencia interna del cuestionario. Teniendo las

respuestas de los expertos (Ver Anexo 3) sera comprobado mediante el coeficiente alfa de

a= k 1-— {-‘=1a%
5—-1 g2

Cronbach.

donde
ek =nuamero de items (preguntas)
« o2=varianza de las respuestas en el item i (entre expertos)

o2 =varianza de la puntuacion total por experto (suma de los 15 items)

k =15, a

B 15( 1,267
T 14 28,121

) =1,0714(1 — 0,0451) ~ 0,956
0,95 > 0,90 - consistencia interna excelente
El cuestionario fue disefiado para ser aplicado a un panel de expertos seleccionados
conforme a criterios definidos previamente (ver Actividad 2), considerando el nivel de

formacidn, experiencia técnica y vinculacion tematica con el objeto de estudio. La

aplicacion del instrumento permitird recoger valoraciones cuantitativas, que serviran de



base para el anélisis del modelo MSISSCF y la formulacion de recomendaciones orientadas
a su mejora.

Esta validacion representa el Gltimo paso metodoldgico antes de proponer
formalmente el modelo MSISSCF como una herramienta aplicable a la supervision de
sistemas 0T en cadenas de frio, especificamente en el contexto operativo de Camagiiey

S.A.



Conclusiones

La presente investigacion permitio disefiar y validar el modelo MSISSCF (Modelo
de Seguridad de la Informacién para la Supervision de Sistemas 10T en la Cadena de Frio),
enfocado en fortalecer la proteccion de la informacidn en entornos donde se utilizan
tecnologias 10T para supervisar procesos criticos como la cadena de frio en la compafiia
Camaguey S.A. El trabajo inici6 con un diagndstico integral que evidenci6 debilidades en
las politicas de seguridad existentes, carencias en controles técnicos aplicados a los
dispositivos 0T, y ausencia de protocolos especificos para la proteccién de la informacion
en entornos industriales altamente conectados.

Entre los hallazgos mas relevantes, se identificd la falta de segmentacion de red, el
uso de credenciales por defecto en algunos dispositivos, la inexistencia de registros de
auditoria y una cobertura limitada de politicas adaptadas al contexto loT. Estos vacios
representan riesgos tangibles que pueden comprometer la integridad, disponibilidad y
confidencialidad de la informacion. Ante esta situacion, el modelo MSISSCF se disefio con
base en estandares internacionales como IEC 62443, articulando fases orientadas a
diagnosticar, implementar, monitorear y perfeccionar medidas de seguridad acordes a las
capacidades y necesidades reales de la empresa.

La validacion del modelo, realizada mediante juicio de expertos y evaluada con un
cuestionario estructurado, arrojo un coeficiente alfa de Cronbach de 0.90, lo cual demuestra
una consistencia interna excelente y respalda estadisticamente la confiabilidad del
instrumento aplicado. Los expertos consultados valoraron de manera positiva la claridad del
modelo, su aplicabilidad en el entorno industrial de Camaguey S.A., y su alineacién con las

buenas practicas de seguridad de la informacion.



La implementacién del modelo MSISSCF tiene un impacto significativo en la
organizacién, al proporcionar un marco metodoldgico adaptado a sus condiciones
operativas, permitiendo fortalecer los procesos de supervision de la cadena de frio, reducir
la exposicidn a riesgos cibernéticos y promover una cultura de mejora continua en
ciberseguridad. Ademas, el modelo establece una base replicable para otras organizaciones
con desafios similares, lo cual amplia su aplicabilidad mas alla del caso especifico
estudiado.

Como proyeccion futura, se recomienda desarrollar investigaciones orientadas a
medir el desempefio del modelo en fases posteriores a su implementacion, identificar
indicadores de madurez en seguridad de la informacién en entornos 10T industriales, y
explorar su aplicacion en otros sectores sensibles como farmacéutica, logistica alimentaria
y salud, donde la supervision en tiempo real de condiciones ambientales es igualmente

critica.



Recomendaciones

Se recomienda que Camaguiey S.A. implemente progresivamente el modelo
MSISSCF, comenzando por la fase de diagndstico y priorizando los componentes mas
criticos detectados durante la investigacion. Esta adopcion inicial debe estar acompafiada de
un esfuerzo institucional para fortalecer la cultura de ciberseguridad, promoviendo procesos
de capacitacion continua al personal involucrado en la supervision de la cadena de frio, con
el objetivo de fomentar la apropiacién del modelo en todos los niveles operativos.

Asimismo, es necesario establecer mecanismos de monitoreo periédico que
permitan revisar y ajustar el modelo conforme a la evolucion de los riesgos, las tecnologias
involucradas y las condiciones del entorno productivo. La fase de perfeccionamiento del
modelo debe asumirse como una practica continua para garantizar su sostenibilidad y
efectividad.

Otra recomendacion importante es considerar la ampliacién de la aplicacién del
modelo a otras &reas de la cadena de valor de la empresa, mas alla del sistema de
supervision de la cadena de frio, con el fin de fortalecer un enfoque integral de seguridad de
la informacion. Finalmente, se sugiere promover nuevas investigaciones que evallen la
aplicacion del modelo MSISSCF en contextos distintos o sectores industriales similares, lo
cual permitiria consolidar su validez externa y adaptabilidad como referencia metodol6gica

para otras organizaciones.
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Apendice

Apéndice A.

Formulario de Evaluacion de Competencia del Experto.

los expertos convocados para validar el modelo MSISSCF. Por favor, complete cada

Este formulario tiene como objetivo calcular el Coeficiente de Competencia (K) de

seccidn de manera precisa.

escala;

Seccién 1: Autoevaluacion del Conocimiento (Kc)

Indique su nivel de conocimiento sobre los siguientes temas, utilizando la siguiente

1.0 = Conocimiento profundo y dominio total
0.8 = Conocimiento alto

0.6 = Conocimiento medio

0.4 = Bajo conocimiento

0.2 = Conocimiento muy bésico

Nivel de conocimiento sobre seguridad de la informacion:
Nivel de conocimiento sobre dispositivos 10T:
Nivel de conocimiento sobre supervision de cadena de frio:

Promedio Kc estimado (se calcula promediando las tres anteriores):

Seccion 2: Evaluacion de la Argumentacion (Ka)

Marque las opciones que se aplican y adjunte soportes si es posible:



1 Poseo titulo de posgrado (especializacion, maestria o doctorado) en areas afines
(0.3)

[0 Tengo experiencia laboral de 5 afios 0 m&s en temas relacionados con seguridad
de la informacidn, 10T o cadena de frio (0.3)

O He publicado investigaciones o articulos relacionados con los temas anteriores
(0.2)

[ He participado en proyectos técnicos o industriales relacionados con el tema (0.1)

[0 Tengo experiencia docente o técnica adicional en el area (0.1)

Suma de puntajes seleccionados (Ka):

Célculo del Coeficiente de Competencia (K)

Utilice la siguiente formula para calcular su coeficiente total:

K=(Kc+Ka)/2

Valor de K:

(Es usted un experto competente segun el criterio K > 07? I Si O No

Anexo 2. Cuestionario Mejorado para la Validacion del Modelo MSISSCF

Instrucciones:
Califique cada afirmacion en una escala de 1 a 5, donde:

1 = Totalmente en desacuerdo
2 = En desacuerdo

3 = Neutral

4 = De acuerdo

5 = Totalmente de acuerdo



Dimension 1: Claridad del modelo

1. Las fases del modelo MSISSCF se presentan de forma estructurada y comprensible.
1 2 3 w! 35

2. El propésito de cada fase es claro y esta bien diferenciado de las demas.

01 W 3 v &

3. Ellenguaje utilizado en el modelo es adecuado y facilita su interpretacion.

1 W 3 v G

Dimensién 2: Relevancia para el contexto organizacional

4. El modelo responde a los desafios de seguridad de la informacidon en empresas con
supervisién loT.

01 W 3 ] &

5. MSISSCF se adapta a las caracteristicas operativas de empresas como Camagliey S.A.

01 Q 3 @) &

6. Las necesidades tipicas del sector carnico son contempladas en el enfoque del modelo.

01 2 3 ] 3

Dimension 3: Aplicabilidad operativa

7. El modelo puede implementarse con recursos y capacidades razonables.

01 W 3 v G

8. Las actividades propuestas son ejecutables dentro de la estructura de una empresa mediana.
01 2 3 w! G

9. Las fases del modelo son aplicables sin requerir cambios estructurales complejos.

01 W 3 v &

Dimensién 4: Coherencia normativa

10. El modelo refleja principios clave del estdndar IEC 62443.

01 2 3 ] &

11. La relacion entre el modelo y los estandares aplicables esta bien fundamentada.
1 Q2 3 @ &

12. El enfoque metodolégico es coherente con normativas actuales de ciberseguridad.
01 2 3 ] 3

Dimensidon 5: Potencial de mejora continua

13. El modelo incluye mecanismos eficaces de seguimiento y retroalimentacién.
01 W 3 ®) &

14. MSISSCF permite adaptarse a cambios tecnoldgicos y operativos.

01 W 3 ] &



15. Las fases propuestas promueven una cultura organizacional orientada a la mejora constante.

01

2

3

Anexo 3. Respuestas Expertos

v

b

El

E2

E3

E4

ES5

E6

E7

E8

E9

E10

D1.1
Claridad
fases

D1.2
Propdsito
fases

D1.3
Lenguaje
adecuado

D2.1
Desafios
loT

D2.2
Adaptacion
Camaguey

D2.3 Sector
carnico

D3.1
Recursos
razonables

D3.2
Ejecutable
empresa
mediana

D3.3 Sin
cambios
complejos

D4.11EC
62443

D4.2
Relacion
estandares

D4.3
Coherencia
normativa

D5.1
Seguimiento




D5.2
Adaptable
cambios

D5.3
Mejora
continua




