UNIVERSIDAD FRANCISCO DE PAULA SANTANDER OCANA

ME Documento Codigo Fecha Revision
IF_] FORMATO HOJA DE RESUMEN PARA TRABAJO F-AC-DBL-007 | 30-09-2024 C
T DE GRADO

Universi - -
de Paula Santander Dependencia Aprobado Pag.

VR DIVISION DE BIBLIOTECA SUBDIRECTOR ACADEMICO 1(93)

RESUMEN - TRABAJO DE GRADO

AUTORES Luz Mery Duran Alvernia

FACULTAD Ingenierias

PLAN DE ESTUDIOS | Maestria en Gobierno de Tecnologia de la Informacién

DIRECTOR Torcoroma Velasquez Pérez

CO.DIRECTOR (si Magreth Rossio Sanguino Reyes

aplica)

TITULO DE LA Modelo de Gestion de Tl para la Corporacion de Profesionales para el
TESIS Desarrollo Integral Comunitario - CORPRODINCO

IT management model for the Corporation of Professionals for Comprehensive

TITULOEN INGLES Community Development - CORPRODINCO

RESUMEN
(70 palabras)

El proyecto propone un Modelo de Gestion de Tecnologias de la Informacién para CORPRODINCO,
basado en CMMI-SVC, que alinea los servicios Tl con su misién social. Incluye gestion de servicios,
activos, soporte, indicadores e integracion con la atencién a poblacion vulnerable. Sus beneficios estan
orientados a la mejora de la calidad, eficiencia operativa, innovacién, sostenibilidad y fortalecimiento
institucional, garantizando servicios tecnolégicos coherentes con su enfoque de derechos, inclusién y
género.

RESUMEN EN INGLES

The project proposes an Information Technology management model for CORPRODINCO, based on
CMMI-SVC, that aligns IT services with its social mission. It includes service management, assets,
support, indicators, and integration with services for vulnerable populations. Its benefits are geared toward
improving quality, operational efficiency, innovation, sustainability, and institutional strengthening,
ensuring technological services consistent with its approach to rights, inclusion, and gender.

PALABRAS Gestién de TI, indicadores de desempefio, alineacion de TI, CMMI-SVC, nivel
CLAVES de madurez, servicios, servicios de TI.
HA AR IT management, performance indicators, IT alignment, CMMI-SVC, maturity
CLAVES EN level, services, I,T services. , , ,
INGLES
CARACTERISTICAS
PAGINAS: 93 PLANOS: N/A ILUSTRACIONES: 8 CD-ROM: N/A

(@ . o
icontec Ml : IQNET

Via Acolsure, Sede el Algodonal, Ocafa, Colombia - Cédigo postal: 546552
e Linea gratuita nacional: 01 8000 121 022 - PBX: (+57) (7) 569 00 88
BANAGEMENT atencionalciudadano@ufpso.edu.co - www.ufpso.edu.co




Modelo de gestion de T1 para la Corporacién de Profesionales para el Desarrollo Integral

Comunitario - CORPRODINCO

Luz Mery Duran Alvernia

Facultad de Ingenierias, Universidad Francisco de Paula Santander Ocafia
Maestria en Gobierno de Tecnologia de la Informacion
MSc. Torcoroma Velasquez Pérez
MSc. Magreth Rossio Sanguino Reyes

02 de Mayo de 2025



Indice

Capitulo 1. Modelo de gestion de TI para la Corporacién de Profesionales para el Desarrollo

Integral Comunitario — CORPRODINCO........cccuciiiiiiiiiiisieiieiee e 8
1.1 Planteamiento del ProbIEmMa..........ccooveiiiii i 8
1.2 Formulacion del Problema ..o 11
1.3 ODJELIVIOS ...ttt bbbttt bbb kbbbt bbbt b 11

1.3.1 ODJEtiVO GENEIAL .......ceeieieii ettt ane e 11
1.3.2 ODjetiVOS ESPECITTICOS. ... .viverietirieieieeie e et 11
1.4 JUSEIFICACION ...ttt bttt sttt sb et nae e 12
1.5 DEIMITACIONES ......ueeetieeieeeee ettt bbbttt ettt ab e e ene s 14
1.5.1 DelimitaCion OPEIAtIVA ..........cccueiueiieiieirieieitee e eiesreeste e re e sae e sra e te e saeenas 14
1.5.2 Delimitacion CONCEPLUAL..........c.oieiiiieieieie e 15
1.5.3 Delimitacion GEOGIafiCa ........cierueiiiieieiee e 15
1.5.4 Delimitacion TEMPOKAl ........c.ccoveiiiiiiiecce e 15

Capitulo 2. Marco referenCial.............coveiiiiiiicie e 16

2.1 MAICO NISTOMICO ...ttt bttt e s 16
2.1.1 AMDIt0 INEINACIONGL ...........coovveveereeieeieeseiecte ettt 16
2.1.2 AMDITO NACIONAL ........vocveecvceeceece ettt 19

2.1.3 AMDIt0 regioNAIIOCAL..........co.ceeeeeeeeeeeeeee ettt 22



2.2 MAICO CONCEPLUAL .......eiiieiieitie ittt sttt ettt et e et e eneeeas 25
2.3 MArCO CONMEXTUAL .......vveviiiiiieiee sttt bbbttt sb et enes 30

p Y o L { ol N (=T ] (oo ST SSSTP U T PR PRUR 32
SR AV, T oo T T | SRS 36
3. DiSefi0 MELOUOIOGICO. ......cveueeiiiieieieieeie ettt ettt 41
3.1 TipO de INVESTIGACION .....eeueeiiiiieiieieete ettt bbbttt e 41
3.2 Seguimiento Metodoldgico de la INVEStIgaCiON ..........ccoveveieieieiiceceee e 42
3.2.1 M0odelo MEtOUOIOUICO. ......cveiieiieeie ettt sreesre e 42

3.3 PODIACION Y MUESEIA ....c.veeiiieiccie et sre e re e teeeeeneeras 43
TR J0 =0 o] - o o PR 43
IR I |V L 1 - W PSPPSR 44

3.4 Técnicas de recoleccion de iNfOrmMaCioN ..........cccooiiirieieiieie s 44
3.4, L FUBNTES PIIMAITAS ....vevvereeteiteeieiieeiee ettt sttt et bbbttt e e e bbb ne e 44
3.4.2 FUBNTES SECUNTANTAS ... veveereeeeieseeeieeseesteesteeseesseeseaeseesseesseaseesseesseensessessseensessessseesenneenns 45

3.5 Analisis de [a INfOrMaCION............cvciiiece e 45
Capitulo 4. RESUIAAOS. .........ccveieieiecce ettt ste e sre e e e e anas 45

4.1 Diagnostico del nivel de madurez de la gestion tecnoldgica de la Corporacion de

Profesionales para el Desarrollo Integral Comunitario - CORPRODINCO..........c.ccccevvevvennee. 45

4.2 Modelo de gestién de Tl para la Corporacion de Profesionales para el Desarrollo Integral

Comunitario — CORPRODINCO. ... 59



4.2.1 Justificacion de la seleccion del estandar CMMI-SVC...........cccccviieiniieininiieen, 60
4.2.2 Estructura del modelo de gestion de Tl para CORPRODINCO .........ccccoeiviviieninnne, 61

4.3 Validacion del modelo de gestion de Tl para CORPRODINCO ........cccoovirinniencneieee, 74
CapItUIO 5. CONCIUSIONES. ......viuiiiiiteieeiiete sttt sttt b et b et b e b b e 80
Capitulo 6. RECOMENUACIONES ......ccueeiireieiieiiteeiesee sttt e te et e e e s e e e s e sreeseeneesreenaeaneenreas 82
RETEIENCHAS ...ttt bbbt b bttt ettt b et r e n b e 83

A 0 1=] 0 = OSSR 88



Lista de tablas
Tabla 1 Seguimiento metodoldgico del proyecto de investigacion.............ccoceovererncneneieniennnn. 42
Tabla 2 Modelos de MAAUIEZ 08 T ...oueiiiiieee e et 49
Tabla 3 Andlisis de CMMI para cada una de las &reas y subareas sometidas a evaluacion.......... 51
Tabla 4 Resumen de los niveles de madurez de CMMI por &rea de evaluacion...............c.c......... 52
Tabla 5 Andlisis de brechas para la implementacion de proyectos de gestién tecnoldgica.......... 53
Tabla 6 Areas de proceso para el Nivel 2 - GEStIONAAD .............c.cveveveeeeeeeieeeieess e, 63
Tabla 7 Areas de proceso para el Nivel 3 - DEFINIC0.............coveervieeeieeie s 63
Tabla 8 Areas de proceso para el nivel 4 — Cuantitativamente gestionado...............c.ccoevvevreene. 64
Tabla 9 Areas de proceso para el nivel 5 — OPtiMIzado............cccovevevveieeeieeeeieesseee e, 64
Tabla 10 ProCeS0S ESIrAtEQICOS. .......ccueiiiiieiiieiecteesteee s ste et e s e te e re e re e e s e e sbesnsesreesesneesaeeeens 68
Tabla 11 Proces0S MISIONAIES .........ccuiieirieieiie ittt sttt b e b b 69
Tabla 12 ProCeS0S U @POYO........ciieiieeuieireeiteeeesteesteettesteeste et e s e e te e e e sbaesseassesteeseassesbeeseeneesneeeeas 70
Tabla 13 Roles y responsabilidades - procesos estratégiCoS .........ecvveveereirieiieeresiieseesieseeseennens 71
Tabla 14 Roles y responsabilidades - procesos MiSionales.............cccevveveeieeieeiesie s 71
Tabla 15 Roles y responsabilidades - procesos de apoyo0 ..........ccccvevveieeieiieieene s 72
Tabla 16 Indicadores de desempefio para procesos eStrategiCosS. .........cuevvevvereereiiieseeseereseenneas 73
Tabla 17 Indicadores de desempefio para procesos mMisionales ...........cccccvevveveeveiiieviesesiee s 73
Tabla 18 Indicadores de desempefio para procesos de aPOYO........ccverververierereerierieniesiesiesiesiesneans 73
Tabla 19 Evaluacion del modelo desde los procesos organizacionales ............ccccevveveeieieennns 76

Tabla 20 Evaluacion de la pertinencia de los elementos del modelo propuesto............ccccveeveenee 78



Lista de figuras

Figura 1 Arbol de problemas relacionado con la gestion de TI - CORPRODINCO..................... 10
Figura 2 Gestion por procesos CORPRODINCO .......ccciiiiiiiirieisisie e 43
Figura 3 Mapa de procesos en el modelo de gestion de Tl para CORPRODINCO..........c.ccceue.ee. 67
Figura 4 Flujo de actividades — Procesos eStrategiCos ...........evvrerueririrerieenieseeieeesieseeesie e 68
Figura 5 Flujo de actividades — Procesos MiSIONAIES .............cccoiieriiiiiireininiee e 69
Figura 6 Flujo de actividades — Procesos MiSIONAIES ............ccoverueiieiiereiie e esie e, 70

FIgura 7 ESCala de LIKEI ........coviiiiieiie ettt et sre e ne e neenne e 76



Lista de apéndices

Apéndice A. Diagnostico inicial de la gestion de TI en CORPRODINCO ........cccccovcvveveieinannns

Apéndice B. Validacion del modelo de gestion de Tl para CORPRODINCO .........cccccoeiiiinienns



Capitulo 1. Modelo de gestion de T1 para la Corporacién de Profesionales para el

Desarrollo Integral Comunitario —- CORPRODINCO

1.1 Planteamiento del problema

Las organizaciones requieren informacion para la ejecucion de sus procesos, la cual es
realizada mediante el uso de las Tecnologias de Informacién (TI). Segln Solleiro y Castafion
(s.f.) (como se citd en Leguizamo Mosquera & Millan Claro, 2021) estamos en una era en la que
las empresas requieren contar con el conocimiento, el talento humano y la capacidad de
innovacion para generar ventajas competitivas mediante el uso de tecnologias, las cuales no
pueden quedar relegadas ni desconocer las necesidades del negocio o su estrategia. En este
sentido, las areas de Tecnologias de la Informacién, en adelante T1, no son simples unidades que
soportan y operan las tecnologias de la informacion que utiliza una organizacion, sino que
asumen un rol estratégico como lideres de los procesos de transformacion digital propios de la
cuarta revolucién industrial. Como consecuencia de ello, las organizaciones deben asumir el reto
de gestionar adecuadamente las tecnologias de la informacién, con el fin de incrementar su valor
de negocio a través de la oferta de productos y servicios a sus clientes y maximizar el beneficio a

todas sus partes interesadas.

La gestion de T1 para Araya, Hernandez y Ramirez (2019) se constituye a partir del
conjunto de capacidades que posee una organizacion para aprovechar la tecnologia con el fin de
obtener ventajas competitivas. Asi mismo, proporciona una estructura para administrar

eficazmente los recursos y procesos de Tl en una organizacién, asegurando que las Tl se utilicen



estratégicamente para alcanzar los objetivos del negocio y mejorar la eficiencia operativa (Wu

He, Zuopeng (Justin) Zhang, Wenzhuo Li, 2021).

De acuerdo con lo anterior, La Corporacién de Profesionales para el Desarrollo Integral
Comunitario CORPRODINCO, la cual se constituye como una organizacion del sector
social que ofrece servicios psicosociales, educativos y de integracién comunitaria, con presencia
en el territorio nacional, tiene el proposito de incorporar las tecnologias de la informacion a cada
uno de sus procesos en todos los niveles organizativos; sin embargo, esta tarea ha sido dificil de
implementar, porque, de acuerdo con el diagnostico inicial realizado, la Corporacion no cuenta
con un modelo que oriente la articulacion de la estrategia empresarial con las T1, en términos de
adquisicidn, soporte y entrega para garantizar la 6ptima prestacion de sus servicios misionales y

la creacion de valor para sus usuarios y aliados estratégicos (Anexo A).

Para CORPRODINCO en la actualidad es muy importante la gestion de la informacién
gue soporta sus operaciones de negocio, dado que la expansion que ha tenido en los Gltimos afios
es considerable; debido a este crecimiento, se han presentado en varias ocasiones algunas
dificultades tanto en el acceso como en la confidencialidad de la informacion, lo que ha puesto
de manifiesto la necesidad, no sé6lo de asegurar la informacion, sino también la de contar con una
estructura sélida que posibilite la articulacion de las actividades propias del negocio con los
componentes tecnoldgicos que hacen posible su ejecucion, en aras de cumplir con la estrategia

corporativa (Leguizamo y Millan, 2021).
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El hecho de no contar con un modelo de gestion que soporte la alineacion de las Tl con
los procesos de negocio para CORPRODINCO, conducira a la pérdida de garantias para los
clientes internos y externos de la Corporacion ya que no sera posible contar con informacion
integra y oportuna, asi como con una infraestructura tecnoldgica para el desarrollo de las

operaciones propias del negocio, que permita la adecuada toma de decisiones.

A continuacion, se presenta el arbol de problemas (Figura 1) como un esquema que

facilitard la lectura de las causas y efectos asociados al objeto de estudio:

Figura 1

Arbol de problemas relacionado con la gestion de TI — CORPRODINCO

F ™
Pérdida de la
imagen corporativa
p -
s R Sy iy

Impacto negativo
sohre |os proyectos

Ineficiencia para responder

a3 incidentes de seguridad presupuesto deTI

‘ Aumentoen el

e, PN S "y

g L, it 4 Y
Dificultad de acceso a Toma de decisiones Sobrecostos en
informacion oportuna inadecuada adquisicion de TI

# ey e,
Dificultades para la alineacion entre los procesos de negocioy la
infraestructura de Tl en CORPRODINCO

| |

e R R A Y
Poco liderazgo en procesos Inexistencia de una Inexistencia de politicas Poros recursos asignados

de transformacion digita | de adquisicion de TI

vision estrategica de Tl a capacitacion en Tl




11

1.2 Formulacion del problema

¢Qué alternativa le permitira a CORPRODINCO generar una alineacion entre las

Tecnologias de la Informacion y sus procesos de negocio para garantizar la creacion de valor

para sus clientes internos y externos?

1.3 Objetivos

1.3.1 Objetivo general

Disefiar un Modelo de Gestion de TI para La Corporacién de Profesionales para el

Desarrollo Integral Comunitario - CORPRODINCO.

1.3.2 Objetivos especificos

Diagnosticar el nivel de madurez de la gestion tecnolégica de la Corporacién de

Profesionales para el Desarrollo Integral Comunitario - CORPRODINCO.

Estructurar los elementos para disefiar el modelo de gestion de Tl aplicable a

CORPRODINCO que permita generar valor al alcance de sus objetivos misionales.

Validar el modelo de gestidn de TI propuesto en La Corporacion de Profesionales para el

Desarrollo Integral Comunitario - CORPRODINCO.
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1.4 Justificacién

La interdependencia entre las organizaciones y las tecnologias de la informacion como
soporte para sus procesos empresariales esta en constante aumento, convirtiéndose en un
componente esencial para satisfacer tanto las necesidades de los clientes como de la propia
organizacion. Por esta razdn, en la actualidad las Tecnologias de la Informacion (T1) representan
no solo un elemento de tipo operativo, sino también estratégico debido al impacto que la gestién
adecuada de la informacion tiene en la actividad empresarial. La creacion de valor para las partes
interesadas, se fundamenta en la disponibilidad de informacidn precisa, correcta, relevante y
oportuna, para la toma de decisiones acertadas (Carrillo Verdun & Rubio Casallas, 2012); para
maximizar este valor, es necesario que las organizaciones implementen estrategias de gestion de
TI que no solo consideren la infraestructura y los sistemas de informacion, sino que también
promuevan una cultura de innovacion. La innovacion, como lo afirman Mejia & Sanchez (2014)
se considera como un factor que incrementa la competitividad y que de acuerdo con Suarez
Mella como se cité en Mosquera, Espinoza & Chancay (2022) no es un concepto aislado, sino
que esta relacionado con multiples conceptos que le dan la dindmica productiva y social a una

organizacion para el crecimiento y desarrollo sostenible del mundo globalizado de hoy.

En este sentido, se hace necesario implementar estrategias que permitan a las
organizaciones el cumplimento de sus objetivos, a través de una gestion responsable de las
tecnologias de la informacion que promuevan la innovacion y la creacion de valor en la oferta de

productos y servicios.
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Teniendo en cuenta lo anterior y debido a la importancia de una adecuada gestion de las
Tl para la Corporacion de Profesionales para el Desarrollo Integral Comunitario
CORPRODINCO, es necesario el disefio de un modelo que defina los elementos que posibiliten
la alineacion de las T1 con los procesos de negocio, en términos de adquisicion, soporte y
entrega, que garantice la 6ptima prestacion de sus servicios profesionales y la creacion de valor

para sus usuarios internos y externos.

Un modelo de gestion de TI podria considerarse como una herramienta gerencial eficaz
que guia la prestacion de los servicios de Tl en las organizaciones y les permite encontrar
elementos diferenciadores, como lo afirma Arévalo (2007) citado en VVasconez, Oleas, Bastidas,
Véasquez & Condo (2020), identificando y articulando aquellos datos relevantes que por alguna

razon se encuentran dispersos en su estructura.

Un modelo de gestion de TI debe tener en cuenta tanto el aspecto técnico como el de
negocio. Segun ITIL (Information Technology Infrastructure Library), las mejores practicas en la
gestion de Tl incluyen una efectiva administracion de los servicios tecnoldgicos que soportan los
procesos de negocio, asi como la definicion clara de los roles y responsabilidades que implica la
gestion de TI, mediante el establecimiento de indicadores de desempefio que permitan evaluar el

impacto de las mismas (Axelos, 2019).

Implementar un modelo de gestion de TI, permite optimizar los procesos, mejorar la
calidad del servicio y garantizar una respuesta rapida a las cada vez mas crecientes necesidades

de los clientes; por tal motivo, es importante controlar eficientemente el uso de los recursos
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tecnoldgicos, de tal manera que se logre una alineacién adecuada con los procesos de negocio y
la organizacion pueda tener la capacidad de adaptarse a un entorno altamente dindmico, que le

permita lograr una diferenciacion y la creacion de valor para sus clientes.

De acuerdo con lo anteriormente expuesto y considerando la importancia de una
adecuada gestion de TI en las organizaciones, este proyecto tiene como objetivo el disefio de un
modelo de gestion de TI para la Corporacién de Profesionales para el Desarrollo Integral
Comunitario CORPRODINCO, en el que se evidencie la estructura de administracion de los
recursos tecnoldgicos tanto de hardware como de software, en aras de entregar servicios
profesionales de calidad a sus partes interesadas y aumentar el valor de negocio de la

Corporacion.

1.5 Delimitaciones

1.5.1 Delimitacion Operativa

La presente investigacion apuntard a un Modelo de Gestién de Tl en La Corporacion de
Profesionales para el Desarrollo Integral Comunitario - CORPRODINCO, siendo preciso
identificar la informacién de cada proceso que permita organizar los alcances institucionales. Los
inconvenientes que se podrian presentar para el desarrollo de la investigacion estan relacionados

con la disponibilidad de la informacion.
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1.5.2 Delimitacién Conceptual

La conceptualizacion utilizada para el desarrollo de la investigacion es la asociada a los

Modelos de Gestion de TI, seguimiento y la administracion de los sistemas de tecnologia de la

informacion de una organizacion y el Desarrollo Integral Comunitario de CORPRODINCO.

1.5.3 Delimitacién Geografica

La investigacion se desarrollara teniendo en cuenta el contexto de La Corporacion de

Profesionales para el Desarrollo Integral Comunitario - CORPRODINCO, en cada una de sus

sedes.

1.5.4 Delimitacion Temporal

El tiempo definido para la ejecucion de la presente investigacion corresponde a dos

semestres académicos, contados a partir de la aprobacion del anteproyecto.
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Capitulo 2. Marco referencial

2.1 Marco histérico

La propuesta de disefio de un modelo para la gestion de servicios de Tl para la
Corporacion CORPRODINCO, tiene como referentes, los trabajos que se relacionan a
continuacion y que han sido producto de investigaciones en el contexto internacional, nacional y

local.

2.1.1 Ambito internacional

El trabajo titulado “Modelo de gestion de los servicios de tecnologia de informacion
basado en COBIT, ITIL e ISO/IEC 27000, propuesto por (Armendariz, 2017), sugiere la
aplicacion del marco de referencia COBIT 5y las mejores practicas de ITIL V3, para facilitar
la ejecucion de los servicios de Tl a partir de la mejora de los procesos organizacionales,
garantizando la confiabilidad, disponibilidad, continuidad, capacidad de equipos, control de
cambios, mejora en los tiempos de respuesta a incidentes y la eficiencia de los servicios de TI.
La autora asegura que los estandares mencionados anteriormente, facilitan la implementacién de
los controles propuestos para lograr la optimizacién en la gestion de los recursos, minimizar los
riesgos, satisfacer a los terceros involucrados y aumentar los niveles de seguridad de la

informacion, todo alineado a los objetivos estratégicos de la organizacion.



17

Adicionalmente, el trabajo realizado por Aponte y Cuenca (2021), titulado “Modelo de
Gestion de TI para el Gobierno Descentralizado Municipal del cantén Huaquillas” de Ecuador,
propone el uso y aplicacion de las mejores practicas de gobierno a partir del estandar COBIT y el
marco de referencia ITIL v.4. Este trabajo permitié analizar la situacion actual del area de TI,
determinar su nivel de madurez, identificar las fortalezas, oportunidades, debilidades y amenazas
del Gobierno Municipal del canton Huaquillas, “establecer las actividades primordiales que
necesitan ser atendidas, definir recomendaciones enfocadas en las acciones que se deben realizar
para que el personal de TI pueda gestionar eficazmente los recursos tecnoldgicos y de
comunicacion con los que cuenta la institucion”, entre otras, y de esta manera, optimizar los
servicios de TI para ofrecer a los ciudadanos, procesos de gestion de informacion de mayor

calidad.

Por su parte, Sandoval (2023) en su investigacion, propone disefiar y desarrollar un
modelo de gestion basado en la administracion del servicio de T con la finalidad de reducir la
indisponibilidad y mejorar la calidad de los servicios en entidades financieras como las Cajas
Municipales de la region Piura, Perd, realizando el andlisis de las normas de calidad de servicio
segun estandares internacionales e integracion de buenas practicas de ITIL e 1ISO/20000. El
modelo propuesto comprende “un enfoque sistematico para planificar, operar, mantener y
mejorar el sistema de gestion de servicios de TI, para facilitar la entrega de servicios de
tecnologias de la informacion de alta calidad a los clientes internos y externos de estas entidades

financieras”.
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Para Pefia y Anias (2020) uno de “los problemas actuales para la introduccion de las
tecnologias de la informacion en las organizaciones, es el desalineamiento y la complejidad
existente entre las infraestructuras Tl y las politicas del negocio provocadas por multiples marcos
de referencia con insuficiencias para su unificacion, heterogeneidad y dispersion en los
elementos a gestionar y los modelos de gestion estandarizados con poca integracion entre ellos e
inexactitud en las soluciones de evaluacion de impacto”; por esta razon, su trabajo titulado
“Modelo para la gestion de infraestructuras de tecnologias de la informacion”, “desarrolla un
modelo para la gestion de infraestructuras T1 que contribuye a reducir la complejidad y el
desalineamiento presentes en estas; este modelo posee cinco componentes: marco integrado de
procesos para la gestion de las TI, contextualizado las necesidades de las organizaciones”;
“disefio de politicas de TI a partir de la extrapolacién de los métodos de disefo de arquitecturas
de sistemas; dimensionamiento de la infraestructura subyacente necesaria para automatizar la
gestion y cumplir las necesidades de calidad de servicio”; “ejecucion de politicas en las
infraestructuras subyacentes, con la propuesta de una modificacion a la arquitectura de gestion

basada en politicas; y, por ultimo, evaluacién de impacto, que contempla el impacto estratégico,

estructural y social”.

Asi mismo, Quezada, et al. (2018), en su articulo titulado “Servicio y Gestion de las
Tecnologias de la Informacién en las empresas”, afirma que es fundamental el apoyo de los
diferentes tipos de marcos para el gobierno y la gestion en lo que respecta a las decisiones para la
adquisicion de Tecnologias de la Informacion. Este trabajo presenta “un estudio exploratorio de
los soportes técnicos establecidos en los departamentos de tecnologia de la informacion de la

ciudad de Santa Rosa, provincia de El Oro, en el cual se pretende verificar la aplicacion del
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gobierno y la gestion de las T1 en las empresas seleccionadas. Los resultados que se obtuvieron
evidencian claramente la escasa incorporacion de buenas précticas para el gobierno de Tl dentro
de las empresas evaluadas, por lo que se recomienda su incorporacion inmediata como una

medida para garantizar servicios de calidad a sus clientes”.

Finalmente, el trabajo de investigacion titulado “Implementacion de Buenas Practicas
para la Gestion de Servicios de Tl Basado en ITIL V3 para la Unidad de Tecnologias de la
Informacion de la Zona Registral No. VIl — Sede Huaraz, 2016” propuesto por Asencios (2019),
tiene por objetivo general implementar buenas practicas basado en ITIL v3 en la Unidad de
Tecnologias de la Informacion de la Zona Registral No. VII — Sede Huaraz, “para mejorar la
gestion de servicios de TI. Con la implementacion de las buenas précticas se logro desarrollar la
herramienta que soporta el modelo de gestion de servicios de Tl basado en ITIL, de acuerdo a los
procesos del disefio del modelo propuesto, el mismo que permite realizar la gestion de servicios

para reducir el tiempo de diagndstico del mismo™.

2.1.2 Ambito nacional

En el contexto nacional, el trabajo realizado por Quintero y Pefia (2017) titulado “Modelo
basado en ITIL para la Gestion de los Servicios de Tl en la Cooperativa de Caficultores de
Manizales” “se fundamenta en el estandar ITIL por ser el mas completo de los referentes de
ITSM actualmente, el cual utiliza la medicidn y la mejora continua de la calidad de los servicios
ofrecidos por el Area de TI, tanto desde la perspectiva del cliente como de la organizacion”. “El

modelo fue desarrollado segun la metodologia mencionada, soportada en el Ciclo Deming,
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enfocado a la mejora continua de procesos y columna vertebral del ciclo de vida del servicio
propuesto por ITIL. Inicialmente se realizé el diagndstico de los procesos y la Gestion de
Servicios de TI desarrollados por el area. En segundo lugar, se determinaron los elementos
relevantes de ITIL aplicables al area de TI, evaluando el nivel de madurez actual y deseada de
los procesos, apoyado en el modelo CMMI. En tercer lugar, fue elaborada la mejora de la
adaptacion de los procesos seleccionados fundamentados en ITIL, estructurando procesos, roles,

funciones y métricas”.

Otro estudio interesante sobre gestion de TI lo proponen Rosero y Jiménez (2023), en
relacion con la gestion de tecnologia en los procesos de escrutinio electoral en Colombia. Esta
investigacién, aunque no propone la utilizacion de un estandar o marco de referencia reconocido
internacionalmente, sugiere la adaptacién de un modelo compuesto de seis fases, que sintetizan
el proceso de gestion tecnologica: “Identificacion de necesidades tecnoldgicas para la
transparencia del escrutinio; seleccion del rumbo tecnoldgico del escrutinio; acceso a las
tecnologias para el escrutinio; proteccion y auditabilidad de las tecnologias; explotacion y uso de
las tecnologias del escrutinio y seguimiento y mejora continua del proceso de gestion

tecnologica”.

Los autores consideran que es necesario “que se aborde la incorporacion de tecnologias
desde la gestion tecnoldgica; de esta manera se avanza respecto de la vision aislada de una u otra
solucion puntual. Empero, esta vision técnica y de gestién puede que no logre abarcar de manera
integral problemas caracteristicos de paises como Colombia, en donde temas como la corrupcién

afectan de forma importante los procesos electorales, por lo cual el analisis puede enriquecerse
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desde otras disciplinas y perspectivas y, por supuesto, con la participacion directa de la
ciudadania”. “La propuesta de gestion tecnoldgica aporta a la mitigacion de deficiencias
historicas representadas en procesos obsoletos con efectos criticos, y busca ser referente de
mejora y credibilidad de la gestion de las elecciones y la democracia participativa en Colombia 'y

Latinoamérica, en el marco de las politicas de modernizacion del Estado”.

Resulta importante también, el trabajo realizado por Leal, Gonzalez y Reyes (2021)
titulado “Modelo para la mejora de la calidad alineando las tecnologias de la informacién y el
negocio”; este trabajo presenta un modelo “que permite su ejecucion en correspondencia con las
buenas préacticas para alinear TI-negocio, las normas internacionales ISO 9001 e 1ISO 9004 y los
modelos de excelencia en la gestion”. Adicionalmente, este estudio reafirma la carencia de
“herramientas para manejar la alineacion Tl-negocio como un proceso integrado a la gestion de
un proyecto de mejora. Su objetivo radica en mejorar la gestion a partir de la alineacion de los
niveles (organizacional, de procesos y de personas o individual) y las T1 (informacion,
aplicaciones e infraestructura tecnoldgica). La alineacion Tl-negocio se basa en los siguientes
principios: mejora continua, enfoque estratégico, enfoque a procesos, enfoque de competencias y

alineacion Tl-negocio”.

Adicionalmente, el trabajo realizado por Castilla (2019), presenta una metodologia para
aplicar el analisis de la capacidad de los procesos definidos por el marco COBIT 5 en el area de
tecnologias de la informacion del Municipio de Bucaramanga. “Para realizar este andlisis se
utiliz6 la metodologia propuesta por COBIT 5 que identifica a partir de los objetivos estratégicos

de la entidad, los procesos del area de Tl que estaban alineados con el cumplimiento de los
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objetivos estratégicos de la entidad”. “Una vez identificados, se procedié a medir las capacidades
de esos procesos y proponer un plan de mejoramiento que tomé en consideracion definir
procesos de Gobierno y procesos de Gestion, mejorar los actuales que hacen parte del
macroproceso del area y formalizar aquellos que no existen, pero contribuyen al cumplimiento
de los objetivos estratégicos de la entidad”. “Se elabor6 un tablero de control que permite hacer
el seguimiento, de acuerdo con los criterios de mejora propuestos por COBIT 5. Para realizar el
ejercicio, se tuvo en cuenta la normatividad que aplica a las entidades de Gobierno de Colombia
con relacién al uso de las tecnologias de la informacién, se incluyé como insumo del ejercicio el
Plan Estratégico de Tecnologias de la Informacion del Municipio de Bucaramanga 2016-2019 y
se revisaron los lineamientos, objetivos, principios y propositos de la Politica de Gobierno

Digital del Gobierno de Colombia”.

2.1.3 Ambito regional/local

Lobo (2021) en su trabajo titulado “Modelo de Gestion de TI para las Instituciones de
Educacion Superior del sector publico, en el departamento Norte de Santander.” integra un
modelo de gestidn de Tecnologias de la Informacidn en instituciones de educacion superior, para
brindar apoyo a los procesos de Gobierno de TI, encaminados al logro de la eficiencia a través de
una correcta administracion y control de recursos, lo que redunda en transparencia y en la forma
en que se prestan los servicios misionales de estas instituciones. La autora propone, a partir de
una revision bibliografica, identificar las mejores practicas de gestion de TI para luego, realizar
un diagndstico del nivel de madurez de las instituciones objeto de estudio en términos de la

gestion que han hecho de las tecnologias de la informacion que soportan sus procesos
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misionales. Este diagndstico permiti6 concluir que, aunque se hacen esfuerzos por ejecutar
procesos de manera planeada y monitoreada hacia el logro de los objetivos institucionales, ain
no se alcanza el méximo nivel de madurez, lo que refleja la carencia de procesos de mejora
continua que satisfagan las necesidades institucionales, de cara a la entrega de valor para sus

usuarios internos y externos.

Otro trabajo que puede considerarse en esta investigacion, es el realizado por Ortiz
(2021) cuyo propdsito es disefiar un modelo de gestion de TI para las entidades pablicas del
municipio de Aguachica, Cesar, partiendo del diagnostico del nivel de madurez de los servicios
de TI prestados, hasta la posterior validacion; el trabajo pretende proporcionar una ruta que le
permita a las entidades del municipio de Aguachica, departamento del Cesar, alinear sus
objetivos y procesos con las estrategias asociadas a T1. “Contar con un modelo de gestion acorde
a las necesidades presentes en la organizacion objeto de estudio, garantiza el cumplimiento de las
metas corporativas y mejora la prestacion del servicio; lo cual se veria reflejado en disminucién
del riesgo, celeridad en los procesos, satisfaccion de los usuarios, indices de desempefio 6ptimo y

mayor efectividad en materia de controles”.

Otro estudio reciente es el desarrollado por Marquez (2023) titulado “Disefio de un
modelo de gestion de servicios tecnoldgicos para las alcaldias de la provincia de Ocana”, que
“incorpora politicas y lineamientos bajo estandares de calidad que permiten integrar una
estructura funcional y eficiente en la cadena de valor de los procesos de tecnologias de la
informacidn, enfocados en la politica publica de racionalizacidn de tramites y servicios,

asegurando de esa manera alineacion en los objetivos del negocio con el uso e implementacion
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de estrategias de TI”. “El modelo de gestion tecnoldgica se estructur6 validando e incorporando
los objetivos de gestion APO Y BAI de COBIT; en la estructura se analizaron diferentes
artefactos como la aplicacion del instrumento de medicion a los principales actores de las
entidades objeto de estudio, en la cual se pudo apreciar las similares falencias que se presentan
en alcaldias en materia de transformacion digital y arquitectura empresarial; ademas, se
analizaron los niveles de madurez de las entidades por medio de la evaluacién emitida por el
Ministerio de las Tecnologias de la Informacién y las Comunicaciones (MinTIC), en la cual se
evaluaron 3 ejes como lo son arquitectura, seguridad de la informacién y servicios ciudadanos
digitales”, dando como resultado, una amplia diferencia entre las alcaldias de la Provincia, en

materia de seguridad de la informacion y arquitectura tecnoldgica.

Por su parte, Ramirez (2023) en su trabajo denominado “ Modelo de gestion de TI para el
apoyo en los procesos de Tecnologia de la Informacion en pymes de Aguachica”, propone la
adopcion de elementos del estandar COBIT 2019 y del estandar ISO 200001-2018, por el grado
de importancia de las PYMES con dominio Tl en su disefio organizacional, ya que sirve de
soporte para fortalecer la estructura interna de la empresa, dotarla de valor agregado y mejora
continua, hacerla competitiva para ingresar en nuevos mercados, incrementar el auge de la
aplicacion en recursos tecnoldgicos en todas las areas de la organizacion y mantener los datos
actualizados. La validacion del modelo apoyado en el alfa de Cronbach, “permitié una validacion
horizontal para la formulacion del modelo de gestion de T1 que soporta los procesos tecnologicos
en las Pymes, y esté en linea con factores de necesidad empresarial e incluso con estructura de
direccion estratégica de las empresas, ya que en relacion con el desarrollo de las metas y las

politicas de mejora, brindan un apoyo para la planificacion y cumplimiento en los procesos de
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innovacion o cambios dentro de las organizaciones en acuerdo a su estructura administrativa. Al
tratar de validar el modelo propuesto, se puede concluir que es extensible a otras empresas del
mismo o de diferentes sectores, por lo que esta investigacion constituye una importante
contribucion al campo académico y a la gestion de procesos tecnoldgicos y a la investigacion

cientifica”.

Otra contribucion desde el gobierno de TI, la hacen Sanguino y Cuesta (2023), con su
trabajo titulado “Tercerizacion de servicios de tecnologias de informacidén: modelo de gobierno
para las universidades publicas”; aunque se menciona el concepto de gobierno de TI para la
tercerizacion de servicios, este trabajo contempla también aspectos de la gestion tecnolégica y el
control de las actividades que estan relacionadas con el cliente y “el proveedor con el fin de
disminuir las brechas existentes entre ambos actores y aumentar las probabilidades de éxito
cuando se terceriza un servicio de TI. EI modelo cuenta con procedimientos formales que
definen actividades concretas, con una clara definicién de roles y segregacion de funciones, con
instrumentos para medir el logro de los objetivos propuestos y con artefactos que posibilitan la

documentacién de cada una de sus actividades”.

2.2 Marco conceptual

El disefio de un modelo de gestion de tecnologias de la informacion para

CORPRODINCO abarca varios elementos criticos. Cada uno de estos conceptos es importante

para alinear las T1 con los objetivos estratégicos de la organizacién, optimizar la infraestructura
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tecnoldgica y gestionar adecuadamente los recursos y riesgos asociados. A continuacion, se

describen los conceptos esenciales de un modelo integral de gestion de TI.

Gobierno de TI: El gobierno de T1 es el marco que define las decisiones y las
responsabilidades sobre el uso de la tecnologia en una organizacion, asegurando que estas
contribuyan al logro de los objetivos y de la estrategia de la organizacién. Su proposito es alinear
la tecnologia con las metas organizacionales, maximizar el valor de las inversiones en Tly
asegurar la conformidad con politicas y regulaciones. Modelos de gobierno como COBIT vy las
mejores préacticas de ITIL ayudan a establecer procesos de control y estructuras de gobernanza

(ISACA, 2019).

Estrategia de TI: “Es un plan integral que describe como se debe utilizar la tecnologia
para cumplir con los objetivos comerciales y de TI. Define la mejor manera de utilizar la
tecnologia para alcanzar los objetivos estratégicos de la empresa” (p. 7). La estrategia de TI
considera las necesidades del negocio, la supervision de la ejecucion, la planificacién a largo

plazo de los recursos, la inversion en tecnologia y la innovacién para mantener la competitividad.

Arquitectura de TI: Comprende el disefio de los componentes tecnolégicos de la
organizacion y cdmo estos interactian entre si para apoyar los procesos empresariales. Incluye el
hardware, el software, las redes y los datos, asi como los principios y estandares que guian su
implementacién y uso. Una arquitectura bien estructurada permite una mayor flexibilidad y
escalabilidad, lo que facilita la integracién de nuevas tecnologias y mejora la eficiencia

operativa. Describe la estructura y el disefio de los sistemas y procesos de TI de la organizacion.
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Esto incluye la infraestructura de red, los sistemas de informacién, las aplicaciones y los

estandares tecnologicos.

Madurez de la gestion de TI. Los grados de madurez en gestion de Tecnologias de la
Informacion (TI) se refieren a una escala que evalUa el nivel de desarrollo y eficacia de los
procesos y practicas relacionadas con la gestion de T1 en una organizacion. Estos grados suelen
describirse en términos de una progresion desde un estado inicial de inmadurez o ad-hoc hasta un
estado avanzado de optimizacion y excelencia. Generalmente, se utilizan modelos de madurez
especificos, como el Modelo de Capacidad y Madurez de la Integracion (CMMI) o el Marco de
Referencia para la Gestion de Servicios de T1 (ITIL), para evaluar y describir los diferentes

niveles de madurez en la gestion de TI.

Gestion de Servicios de T (ITSM): La gestion de servicios de Tl se centra en disefiar,
implementar y administrar los servicios tecnolégicos de una organizacion de manera que estos
aporten valor y cumplan con las expectativas de los usuarios. Este concepto, desarrollado
ampliamente en el marco de ITIL, implica procesos de mejora continua y seguimiento a los
niveles de servicio acordados. Se centra en la entrega y soporte de servicios de Tl de alta calidad
para satisfacer las necesidades de los usuarios finales. Incluye la gestion de incidentes,

problemas, cambios y niveles de servicio.

Gestion de Proyectos de TI: La gestion de proyectos en Tl implica planificar, ejecutar y
supervisar proyectos tecnoldgicos de manera efectiva, cumpliendo con plazos, presupuesto y

objetivos de calidad (Project Management Institute, 2021). Este proceso es crucial para la
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implementacién de iniciativas tecnoldgicas estratégicas, asegurando que los recursos se utilicen
de forma dptima y que los proyectos se alineen con la estrategia organizacional. Los enfoques
como PMBOK vy las metodologias &giles (Scrum, Kanban) son ampliamente utilizados para

gestionar proyectos de TI de forma eficiente.

Gestion de Riesgos de TI: La gestion de riesgos en T1 se refiere a la identificacion,
evaluacion y mitigacién de riesgos tecnolégicos que pueden afectar la operacion o la seguridad
de la organizacion. Incluye la implementacién de controles y protocolos para minimizar
vulnerabilidades, garantizando la continuidad del negocio y protegiendo los datos y sistemas
criticos. Este proceso se integra en el modelo general de gestion de Tl 'y se coordina con el

gobierno y la estrategia de T1 para abordar los riesgos de manera integral y oportuna.

Gestion de Recursos Humanos de TI: La gestidn del recurso humano en TI se enfoca en
la planificacion, adquisicion, desarrollo y retencidn del talento tecnoldgico dentro de la
organizacion. Incluye la capacitacion continua y el desarrollo de competencias para adaptarse a
nuevas tecnologias y metodologias, asi como la motivacién y el compromiso de los empleados
para maximizar su desempefio y su contribucion al logro de los objetivos organizacionales. La
gestion efectiva del talento en Tl es clave para la innovacion y la eficiencia operativa en
cualquier estrategia de TI. Se refiere a la adquisicion, desarrollo y retencién de talento en el
departamento de TI, asegurando que el personal tenga las habilidades y competencias necesarias

para cumplir con los objetivos de la organizacion.
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Gestion de la Calidad de TI: La gestion de la calidad de T1 se enfoca en garantizar que los
servicios y productos de tecnologia de la informacion cumplan con los estandares establecidos y
respondan a las expectativas de los usuarios internos y externos. Este enfoque incluye el
desarrollo de politicas y procedimientos que aseguran la calidad en cada fase del ciclo de vida de
los servicios de TI, desde su planificacion hasta su operacién y mejora continua. Establece
estandares y procesos para garantizar que los productos y servicios de T1 cumplan con los

requisitos y expectativas de calidad de la organizacion y sus clientes.

Cumplimiento y Etica: La ética y el cumplimiento en Tl abordan las practicas y normas
que rigen el uso responsable y seguro de la tecnologia dentro de la organizacion, con especial
énfasis en la proteccidn de datos, la privacidad, la transparencia y el uso ético de los recursos
informaticos. Ademas, la ética en TI implica la implementacion de politicas que aseguren la
integridad de los procesos y la transparencia en el uso de los recursos tecnoldgicos, promoviendo
una cultura organizacional que priorice el bienestar de los empleados, clientes y partes
interesadas. EI compromiso con la ética y el cumplimiento en TI contribuye a un entorno de
trabajo donde los empleados comprenden la importancia de la responsabilidad y la integridad en
el manejo de la tecnologia. Un enfoque ético y de cumplimiento también fomenta la innovacion
responsable y asegura que el desarrollo de soluciones tecnoldgicas esté alineado con los

principios de sostenibilidad y responsabilidad social.
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2.3 Marco contextual

Para disefiar un modelo de gestion de TI para la Corporacion de Profesionales para el
Desarrollo Integral Comunitario - CORPRODINCO, es fundamental comprender el contexto en
el que opera la organizacion. CORPRODINCO es una organizacion del sector social que trabaja
para sembrar esperanza, mejorar la calidad de vida y generar capacidades a las personas, las
familias y las comunidades. Durante 27 afios se ha consolidado en el territorio colombiano como
una organizacion social que, a través de la innovacion, el disefio y desarrollo, y la gestion de
conocimiento ofrece servicios a personas, familias y comunidades en contextos adversos en los
departamentos de Norte de Santander, Santander, Narifio y Arauca. Las alianzas publico-
privadas, la articulacion interinstitucional la incidencia, los procesos de atencién con personal

altamente calificado han permitido mejorar la calidad de vida de la poblacion de interés.

CORPRODINCO *“es una organizacion del sector social, que, desde la gestion de
alianzas, el conocimiento y la innovacién social, ofrece servicios a nivel psicosocial, educativo y
de integracion; inclusivos, con enfoque de género y de derechos centrados en la persona”. “Sus
acciones estan enfocadas en nifias, nifios, adolescentes, jovenes, mujeres, familias y
comunidades, utilizando metodologias colaborativas, reflexivas y de incidencia, para la

transformacion de sus realidades”.

“Desde la formulacion y ejecucion de proyectos sociales, de investigacion y de
educacion, contribuye a la sostenibilidad de familias y comunidades en contextos adversos,

propiciando el empoderamiento y la convivencia sin violencias para la generacién de
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capacidades e incidencia en el territorio”. Dentro de sus politicas institucionales busca satisfacer
a sus participantes “aplicando disefio, desarrollo, gestion del conocimiento e innovacién para una
atencion con calidad y oportunidad en el servicio social prestado. CORPRODINCO en el marco
de la mejora continua optimiza sus procesos mediante el aseguramiento y monitoreo del servicio,
previene riesgos y controla con transparencia y ética el desarrollo de sus actividades. Asi mismo,
mediante la confiabilidad y el reconocimiento en el sector social, CORPRODINCO controla el
cumplimiento de sus deberes legales y reglamentarios exigibles en las alianzas pablico privadas

y de cooperacion”.

Por la criticidad de la informacion que maneja, CORPRODINCO “protege, preserva y
administra la integridad, confidencialidad, disponibilidad y autenticidad de la misma, asi como la
seguridad digital, previniendo incidentes mediante la gestion de riesgos integrales en seguridad y
privacidad de la informacion y seguridad digital, con la implementacion de controles de
seguridad fisicos y digitales, orientados a la mejora continua”. En la politica de seguridad de la
informacion estan contemplados los aspectos que tienen que ver con el manejo de cuentas de
usuario, politicas de escritorio, protectores de pantalla y reproducciéon de la informacién, uso del
hardware, uso de aplicativos, control de datos y normas aplicables, backup y clasificacion de la
informacion, mantenimiento de equipos, auditoria y seguridad y revocacion de los perfiles de

acceso de los usuarios.

En la Corporacion la mayoria de la informacion se maneja con las aplicaciones de Office
365; para cada proyecto existe un sitio de SharePoint donde se asignan los permisos

correspondientes para que solo los profesionales que hacen parte de ese proyecto tengan acceso
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al sitio. Para algunos procesos del sistema de gestion de calidad y algunos proyectos especificos
se han implementado algunas aplicaciones de PowerApps para realizar el registro de
informacion; integrando PowerAutomate se generan las carpetas de SharePoint del proceso o
proyecto algunos formatos en PDF con la informacion registrada en las aplicaciones;
adicionalmente desde las aplicaciones se generan notificaciones por medio del correo
electrénico. Los formularios se crean utilizando Forms, y en algunos casos se tienen algunos
flujos de PowerAutomate para enviar una notificacion por correo o pasar la informacion a una

lista de SharePoint.

Para llevar el registro de compromisos generados por los comités de calidad se utiliza
Planner y se esta contemplando la posibilidad de utilizar Project. Para las reuniones se utiliza
Teams, algunos profesionales utilizan el Calendario de Office, y en algunas ocasiones se ha
utilizado o PowerBI. Todo el control de acceso se realiza por las cuentas de correo, por grupos
de seguridad; adicionalmente en la Corporacion existen servidores donde se aloja el software
contable, un servidor Web donde se estad implementando un aplicativo para realizar el registro de
los informes de gestion y algunos procesos del sistema de gestion de calidad. Para temas de
seguridad en la sede principal existe un Firewall, y las personas del area financiera que necesitan

conectarse al software contable lo realizan utilizando VPN (Redes privadas virtuales).

2.4 Marco teorico

El marco tedrico para los modelos de gestion de Tecnologias de la Informacion

proporciona un conjunto de conceptos, principios y enfoques que sustentan el disefio, la
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implementacion y la evaluacion de estos modelos. Por esta razon, se hace necesario abordar las

siguientes teorias:

Teoria del Gobierno de Tecnologias de la Informacidn. EI gobierno de tecnologias de la
informacion se refiere al conjunto de procesos, estructuras y mecanismos que garantizan que las
inversiones en TI respalden los objetivos estratégicos de una organizacion y cumplan con las
necesidades de sus partes interesadas. Como sefialan Weill y Ross (2004), el gobierno de Tl
implica la especificacion de los derechos de toma de decisiones y la rendicion de cuentas para
alentar comportamientos deseables en el uso de la TI" (p. 24). Esta teoria reconoce la
importancia de alinear la estrategia de T1 con la estrategia empresarial mas amplia para

maximizar el valor empresarial derivado de la tecnologia.

La teoria del gobierno de TI se basa en la premisa de que la Tl es un activo estratégico
que debe ser administrado y dirigido de manera efectiva para generar valor y mitigar riesgos.
Como afirman Van Grembergen y De Haes (2009), "el gobierno de TI implica liderazgo,
estructuras organizativas y procesos que aseguran que la Tl de una organizacién respalde y
mejore la consecucidon de sus estrategias y objetivos" (p. 82). Esto implica establecer roles y
responsabilidades claras, asi como procesos de toma de decisiones transparentes para garantizar

que la T esté alineada con las prioridades y necesidades de la organizacion.

Ademas, la teoria del gobierno de TI reconoce la importancia de la supervision y el
control para garantizar el uso adecuado de los recursos de Tl 'y el cumplimiento de las politicas y

regulaciones. Como indica Brown y Grant (2005), "el gobierno de TI implica la definicion de
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marcos de referencia, politicas, procedimientos y controles para garantizar que los objetivos de la
organizacion se alcancen y que los riesgos asociados con el uso de la Tl se gestionen de manera

efectiva” (p. 315).

La teoria del gobierno de TI proporciona un marco conceptual para guiar la toma de
decisiones y la gestion de la tecnologia de la informacion en las organizaciones, con el objetivo

de optimizar el valor empresarial y mitigar los riesgos asociados con su uso.

Por su parte, la gestion de tecnologias de la informacion abarca un conjunto de practicas,
procesos Yy politicas disefiadas para dirigir y administrar eficazmente los recursos de T1 dentro de
una organizacion. Como sefialan Laudon y Laudon (2020), "la gestion de Tl es la disciplina que
se enfoca en el uso de la tecnologia de la informacion para lograr los objetivos y metas
estratégicas de una organizacion™ (p. 9). Esta teoria reconoce la importancia critica de la Tl en el

logro de los objetivos empresariales y en la mejora del rendimiento organizacional.

La teoria de gestion de TI se basa en la premisa de que la tecnologia de la informacion es
un recurso estratégico que debe ser administrado y dirigido de manera efectiva para generar valor
y promover la innovacion. Como afirman Turban et al. (2019), "la gestion de T1 implica la
planificacion estratégica, la adquisicion de recursos, el desarrollo de sistemas y la supervision del
desempefio para asegurar que la tecnologia de la informacion contribuya de manera significativa
al éxito organizacional™ (p. 14). Esto implica la alineacién de la estrategia de T1 con la estrategia
empresarial mas amplia y el desarrollo de capacidades tecnoldgicas que impulsen la ventaja

competitiva.
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Ademas, la teoria de gestidn de T reconoce la importancia de la gestion del cambio y la
adaptacion continua en un entorno tecnoldgico en constante evolucion. Como indica McKeen y
Smith (2015), "la gestion de Tl implica la capacidad de adaptarse rapidamente a los cambios en
la tecnologia y el entorno empresarial, aprovechando las oportunidades emergentes y mitigando
los riesgos asociados con la obsolescencia tecnolégica” (p. 26). Esto requiere un enfoque
proactivo hacia la innovacion y la mejora continua, asi como una mentalidad receptiva hacia el

cambio organizacional.

No menos importante para esta investigacion es el estudio de las teorias administrativas.
La administracion se refiere al estudio sistematico de los principios, practicas y procesos que
guian la organizacion y direccion de recursos humanos, financieros y materiales dentro de una
organizacion para alcanzar sus objetivos. Como sefialan Robbins y Coulter (2019), "la
administracion se define como el proceso de coordinar y supervisar las actividades de trabajo
para que se realicen de manera eficiente y eficaz con y a través de otras personas" (p. 4). Esta
teoria aborda aspectos clave como la planificacion, organizacion, direccidn y control de recursos

para lograr los objetivos organizacionales.

La administracion tiene sus raices en el trabajo pionero de pensadores como Henri Fayol
y Frederick Taylor. Fayol (1916) destacé la importancia de las funciones administrativas como
planificacién, organizacion, direccion y control, mientras que Taylor (1911) propuso los
principios de la administracion cientifica, que enfatizaba la eficiencia y la productividad a través

de la estandarizacion de procesos y la especializacion del trabajo.
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La administracion ha evolucionado a lo largo del tiempo para incluir enfoques mas
contemporaneos como la teoria de contingencia, que reconoce que no hay un enfoque Unico o
universal para la administracion y que las préacticas de gestion deben adaptarse al contexto y las
circunstancias especificas de cada situacion (Donaldson, 2001). Asi mismo, aborda aspectos
clave de liderazgo y motivacién. Como sefiala Northouse (2018), el liderazgo es el proceso de
influir en un grupo para lograr metas™ (p. 3). La teoria de administracion proporciona
herramientas y marcos conceptuales para entender como los lideres pueden inspirar y motivar a

los empleados para alcanzar los objetivos organizacionales.

2.5 Marco legal

Para disefiar un modelo de gestion de Tecnologias de la Informacion para la Corporacion
de Profesionales para el Desarrollo Integral Comunitario - CORPRODINCO en Colombia, es

esencial tener en cuenta el marco legal y regulatorio que rige las actividades de TI en el pais.

Constitucion Politica de Colombia. “Algunos fundamentos constitucionales en torno a la
seguridad digital se relacionan con la garantia de los principios, deberes y derechos
constitucionales; con el derecho a la intimidad personal y familiar; con la libertad de expresion y

difusion del pensamiento, entre otros”.

Ley 527 de 1999 — Comercio Electronico. “Por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del comercio electronico y de las firmas digitales, y se

establecen las entidades de certificacion y se dictan otras disposiciones”.
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Ley 594 de 2000 (Ley General de Archivos). “Habilita el uso de nuevas tecnologias de
manera general, es posible establecer que para satisfacer los requerimientos establecidos en esta

norma sea viable usar firmas electronicas simples, certificadas y firmas digitales”.

Ley 1032 de 2006 -Derechos de autor y conexos. “Modifica el Codigo Penal en especial,
sobre la prestacion, acceso o uso ilegales de los servicios de telecomunicaciones y Violacion a

los mecanismos de proteccion de derecho de autor y derechos conexos, y otras defraudaciones”.

Ley 1150 de 2007. “Por medio de la cual se introducen medidas para la eficiencia y la
transparencia en la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la contratacion

con Recursos Publicos™.

Circular 052 de 2007 de la Superintendencia Financiera de Colombia. “Fija los
requerimientos minimos de seguridad y calidad en el manejo de informacién a través de medios

y canales de distribucién de productos y servicios para clientes y usuarios”.

Ley 1266 de 2008 Habeas Data. “Contempla las disposiciones generales en relacion al
derecho de habeas data y se regula el manejo de la informacidn contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de

terceros paises y se dictan otras disposiciones”.

Ley 1273 de 2009. “Por medio de la cual se modifica el Codigo Penal, se crea un nuevo

bien juridico tutelado denominado "de la proteccion de la informacion y de los datos" y se
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preservan integralmente los sistemas que utilicen las tecnologias de la informacién y las

comunicaciones, entre otras disposiciones”.

Ley de Proteccion de Datos Personales (Ley 1581 de 2012): Esta ley establece
disposiciones para la proteccion de datos personales y la privacidad de los ciudadanos.
CORPRODINCO debe cumplir con los principios de proteccion de datos, obtener
consentimiento adecuado para el tratamiento de datos personales y garantizar la seguridad de la

informacion.

Ley de Comercio Electrénico (Ley 527 de 1999): Esta ley regula las transacciones
electronicas y el comercio electronico en Colombia. CORPRODINCO debe cumplir con los
requisitos de validez legal de contratos electrénicos, la emision de facturas electronicas y la

proteccién de la informacion en linea.

Norma Técnica Colombiana de Seguridad de la Informacion (NTC ISO/IEC 27001): Esta
norma establece los requisitos para establecer, implementar, mantener y mejorar un sistema de
gestion de seguridad de la informacion. CORPRODINCO puede adoptar esta norma para

garantizar la seguridad de sus activos de informacién.

Normativa de Proteccion al Consumidor (Ley 1480 de 2011): Esta ley protege los
derechos de los consumidores en Colombia y establece disposiciones sobre publicidad, garantias,
contratos de adhesion y proteccidn contra practicas abusivas. CORPRODINCO debe cumplir con

estas disposiciones al ofrecer servicios en linea a los consumidores.



Ley 1564 de 2011 - Uso de las TIC. “Permite el uso de las TIC en todas las actuaciones

de la gestion y tramites de los procesos judiciales con el fin de facilitar el acceso a la justicia”.

Resolucion CRC 3066 de 2011. “Se establece el régimen integral de proteccion de los
derechos de los usuarios de los servicios de comunicaciones. En particular, se establece que los
proveedores de servicios de comunicaciones deberan implementar procesos formales de
tratamiento de incidentes de seguridad de la informacidn propios de la gestion de seguridad del

proveedor”.

Resolucién CRC 3067 de 2011. “Esta Resolucion establece en el articulo 2.3, que los
proveedores que ofrezcan acceso a internet deben utilizar los recursos técnicos y logisticos
tendientes a garantizar la seguridad de la red y la integridad del servicio, para evitar la

interceptacion, interrupcion e interferencia del mismo”.

Ley de Firmas Electronicas (Ley 527 de 1999): Esta ley regula el uso de firmas
electronicas y establece su validez legal en Colombia. CORPRODINCO puede utilizar firmas

electronicas para autenticar documentos y transacciones en linea.
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Reglamento General de Proteccion de Datos (RGPD): Aungue no es una ley colombiana,

el RGPD de la Union Europea puede ser relevante si CORPRODINCO maneja datos de
ciudadanos europeos. La organizacion debe cumplir con los estandares de proteccion de datos

del RGPD al procesar datos personales de residentes de la UE.
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Ley 1098 de 2006 (noviembre 8): Por la cual se expide el Cddigo de la Infancia y la
Adolescencia, el cual tiene por objeto establecer normas sustantivas y procesales para la
proteccion integral de los nifios, las nifias y los adolescentes, garantizar el ejercicio de sus
derechos y libertades consagrados en los instrumentos internacionales de Derechos Humanos, en
la Constitucion Politica y en las leyes, asi como su restablecimiento. Dicha garantia y proteccion

seré obligacion de la familia, la sociedad y el Estado.

Es importante que CORPRODINCO esté al tanto de estas leyes y regulaciones y que
tome las medidas necesarias para cumplir con ellas en el disefio y la implementacion de su
modelo de gestion de T1. Ademas, se recomienda consultar a expertos legales o consultores en Tl

para asegurar el cumplimiento adecuado de todas las disposiciones legales pertinentes.
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3. Disefio metodoldgico

3.1 Tipo de investigacion

La presente investigacion se enmarcd en la investigacion cuantitativa con enfoque
descriptivo, puesto que se centra en la recopilacion y el analisis de datos numéricos para

describir o caracterizar fendmenos, situaciones o poblaciones.

La investigacidn cuantitativa con enfoque descriptivo se define como un método que
busca describir y medir fendmenos especificos, generalmente mediante el uso de instrumentos de
medicion estandarizados y la aplicacion de técnicas estadisticas para analizar los datos

recopilados (Burns & Grove, 2019).

En este tipo de investigacion, el investigador se enfoca en recopilar datos numéricos que
representen caracteristicas observables o variables de interés, sin intentar establecer relaciones de
causa y efecto entre ellas. El objetivo principal es proporcionar una descripcion detallada y
precisa de la situacion o fenomeno estudiado (Creswell & Creswell, 2017). El enfoque
descriptivo es especialmente Util para estudiar caracteristicas de una poblacidn, como su
distribucion demogréafica, comportamientos, actitudes o percepciones. Los datos recopilados
pueden ser analizados utilizando técnicas estadisticas descriptivas, como medidas de tendencia
central, dispersidn y frecuencia, para resumir y presentar los hallazgos de manera clara 'y

comprensible (Polit & Beck, 2020).



3.2 Seguimiento Metodoldgico de la Investigacion

3.2.1 Modelo metodoldgico
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Para dar cumplimiento al objetivo general del proyecto se hizo necesario organizar el

trabajo de la siguiente manera:

Tabla 1

Seguimiento metodoldgico del proyecto de investigacion

Objetivos de la
investigacion

Actividades por objetivo

Indicador por
actividad

Diagnosticar el nivel de
madurez de la gestion
tecnoldgica de la
Corporacion de
Profesionales para el
Desarrollo Integral
Comunitario
CORPRODINCO.

Aplicacion del instrumento de
diagnostico para analizar la formaen la
que se gestiona la tecnologia que
soporta los procesos de negocio de
CORPRODINCO.

Cuestionario

Clasificacion de la informacion de
acuerdo con los criterios evaluados.

Tabla de
clasificacion

Estructurar los elementos
para disefiar el modelo de
gestion de Tl aplicable a
CORPRODINCO que
permita generar valor al
alcance de sus objetivos
misionales.

Revision de la literatura para analizar
los estandares internacionales
relacionados con la gestién de Tl

Cuadro comparativo

Seleccion de los elementos del modelo

Modelo de gestién
de Tl

Validar el modelo de gestién
de TI propuesto en
CORPRODINCO.

Aplicacion del instrumento para la
validacién del modelo por juicio de
expertos

Instrumento
validacion
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3.3 Poblacién y muestra

3.3.1 Poblacién

Teniendo en cuenta que CORPRODINCO es una organizacion que trabaja desde la
formulacién y ejecucion de proyectos sociales, de investigacion y educacion y en aras de
salvaguardar la informacion que se utiliza y se genera como producto de estos proyectos, ha visto
la necesidad de incorporar dentro de su modelo de procesos, un area de Sistemas (Ver Figura 2)
conformada por 13 miembros distribuidos en todas las sedes de la Corporacion, razén por la cual

ésta sera tomada como la Poblacion para la presente investigacion.

Figura 2

Gestion por procesos CORPRODINCO
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3.3.2 Muestra

Por el tamafio reducido de la poblacién, la presente investigacién tomé como muestra, el

100% de la misma.

3.4 Técnicas de recolecciéon de informacion

Para el disefio del modelo de gestién de Tl para CORPRODINCO, se utilizé como
técnica la Encuesta y como instrumento un cuestionario disefiado en Google Forms que permitid
identificar el nivel de madurez de la Corporacién, en relacion con los procesos de gestion

tecnologica.

3.4.1 Fuentes primarias

La informacién que se tomo de primera mano, sera la proporcionada por los 13 miembros
que conforman el area de Sistemas de la Corporacion de Profesionales para el Desarrollo Integral
Comunitario - CORPRODINCO, a través de la aplicacion del instrumento de recoleccion

definido anteriormente.
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3.4.2 Fuentes secundarias

Estas fuentes se constituyen a partir de la informacion consultada en repositorios
académicos, documentos técnicos, estandares y buenas practicas relacionadas con la gestion de

TI.

3.5 Andlisis de la informacién

La fase de analisis de datos se proyecto6 con la informacidn obtenida del procesamiento de
los resultados de la aplicacion del instrumento de recoleccion utilizado. Se realiz6 un analisis de
tipo cuantitativo para definir los niveles de madurez en la gestion de TI de la Corporacién, cuya

informacidn servié como insumo para el disefio del modelo que se propone en esta investigacion.
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Capitulo 4. Resultados

4.1 Diagnéstico del nivel de madurez de la gestion tecnoldgica de la Corporacién de

Profesionales para el Desarrollo Integral Comunitario —- CORPRODINCO

A partir del analisis de la informacidn recolectada mediante el instrumento aplicado para
la investigacion, se presenta un panorama general de la situacion tecnoldgica de ORPRODINCO
estructurado por los componentes clave: gestion de procesos, seguridad de la informacion,
infraestructura y gestion de proyectos, identificando fortalezas, debilidades y oportunidades de

mejora:

Gestion de procesos. CORPRODINCO ha logrado un avance importante al integrar
herramientas de Microsoft 365 en sus procesos operativos. Aplicaciones como Power Automate,
Power Apps y SharePoint permiten cierto nivel de automatizacion y colaboracion, lo cual indica
una orientacion hacia la transformacion digital. Sin embargo, aunque existe una conexion
declarada entre la planeacion estratégica y las necesidades de T1, el seguimiento a la eficiencia
de los procesos podria estar limitado por la falta de una evaluacion sistematica basada en
resultados y beneficios reales. Para lograr una gestion por procesos efectiva, se requiere
redisefar radicalmente los procesos de negocio apoyados en tecnologia, buscando mejoras
draméticas en indicadores clave (Hammer y Champy (1993). CORPRODINCO muestra avances,
pero la automatizacion esta centrada en tareas individuales y no en la transformacion completa

del flujo de procesos.
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Seguridad de la informacion. La Corporacién presenta medidas preventivas razonables
como autenticacion de doble factor, antivirus, firewall Fortinet y recomendaciones periddicas. La
gestion de accesos por medio de grupos de seguridad en SharePoint también es adecuada. Sin
embargo, no existe un plan formal de Continuidad del Negocio (BCP) y un Sistema de Gestion
de Seguridad de la Informacion (SGSI) estructurado. La norma ISO/IEC 27001 establece que la
seguridad de la informacion debe abordarse desde una vision de gestion del riesgo, estableciendo
politicas, controles, roles definidos, auditorias y acciones correctivas. CORPRODINCO cuenta
con algunos controles técnicos, pero requiere consolidar una estrategia integral que abarque
aspectos como la gestion de incidentes, copias de seguridad regulares y protocolos de

recuperacion.

Gestion de infraestructura. CORPRODINCO aprovecha servicios en la nube (Microsoft
365) y cuenta con servidores locales para backups. Existe una estrategia presupuestal anual para
renovar infraestructura, aunque aun con recursos limitados. Se identifica como positivo el plan
de migracion a AWS, lo cual apunta a una vision de escalabilidad y modernizacién. Algunas
normas como ISO/IEC 20000 y el marco COBIT sugieren que la infraestructura debe responder
a criterios de escalabilidad, disponibilidad, rendimiento y seguridad. Migrar a plataformas Cloud
como AWS se alinea con las tendencias de digitalizacién moderna y ofrece beneficios como

elasticidad, acceso remoto, alta disponibilidad y reduccion de costos operativos.

Gestion de proyectos. A nivel de la administracion de los proyectos que trabaja
CORPRODINCO, se reconoce como una debilidad estructural la falta de metodologias

estandarizadas para este fin, en especial por la limitacion de recursos humanos y financieros.
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Microsoft Planner es utilizado de forma bésica, y la entidad depende del sistema de calidad para
priorizar y ejecutar iniciativas, lo cual puede generar desalineacion entre objetivos institucionales
y resultados tecnoldgicos. Modelos como PMBOK (Project Management Body of Knowledge) y
metodologias agiles como Scrum o Kanban promueven la planificacion iterativa, gestion de
riesgos, asignacion clara de roles y seguimiento constante. La implementacion de estas practicas
permitiria una mayor eficiencia, adaptabilidad y colaboracion. CORPRODINCO necesita
avanzar en esta direccion mediante una oficina de proyectos (PMO) que integre las iniciativas de

TI1 con la mision social.

Finalmente, se identificaron fortalezas, debilidades y algunas recomendaciones que
pueden tomarse como oportunidades de mejora para superar las situaciones en las que existen

brechas en la gestion de Tl para CORPRODINCO:

Fortalezas:
e Uso amplio de herramientas colaborativas de Microsoft 365.
e Proteccidn basica contra amenazas cibernéticas.
e Iniciativas de automatizacién y desarrollo interno.

e Plan para migrar a infraestructura cloud (AWS).

Debilidades:
e Ausencia de una metodologia de gestion de proyectos tecnoldgicos.
e Carencia de un SGSI y BCP formal.
e Escasa evaluacion de procesos desde una perspectiva de valor.

e Personal limitado para el soporte tecnolégico de toda la organizacion.
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Recomendaciones:
e Implementar un sistema de gestion de seguridad de la informacion basado en 1SO 27001.
e Formalizar un Plan de Continuidad del Negocio con respaldo en ISO 22301.
e Adoptar marcos de trabajo agiles para la gestion de proyectos.
e Establecer una oficina de gestion de proyectos (PMO).
e Consolidar indicadores de desempefio tecnoldgico y procesos de mejora continua.

e Capacitar al personal Tl en metodologias agiles, ciberseguridad y servicios en la nube.

Con el fin de dar cumplimiento al primer objetivo relacionado con el diagndstico del
nivel de madurez de la gestion tecnoldgica para CORPRODINCO, fue necesario hacer un
recorrido a través de la literatura para identificar los modelos de madurez existentes; algunos de
ellos dirigidos especificamente a las pequefias empresas; y otros, clasificandolas en distintos
niveles desde una concepcion tedrica (Diaz, Rodriguez y Espinosa, 2022). Independientemente
de la perspectiva, los modelos de madurez a partir de la definicion de unos criterios
preestablecidos, clasifica a las organizaciones en uno o varios niveles o dimensiones, para tener
una vision holistica de su situacion actual, en aras de identificar de manera acertada cuando y

cdémo invertir para aprovechar eficientemente sus recursos tecnolégicos.

Algunos de los modelos o estandares existentes para analizar el nivel de madurez de la
gestion tecnoldgica en las organizaciones y que se presentan a continuacion, tienen enfoques
distintos: unos desde el mejoramiento de los procesos, otros, desde la innovacién y desarrollo

tecnoldgico y la transformacion digital.
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La Tabla 2 relaciona algunos de los estdndares mas utilizados para la medicién del nivel

de madurez en los procesos de gestion de la tecnologia:

Tabla 2

Modelos de madurez de TI

Estandar o modelo Autor Aspgctos Niveles de Beneficios
esenciales madurez
1. Inicial Permite una mejora progresiva
CMMI Gestion de 2. Gestionado y controlada de los procesos de
(Capability Instituto procesos y mejora 3. Definido TI, aumentando la
Maturity Model CMMI continua 4. Gestionado competitividad y la
Integration) cuantitativamente satisfaccion del cliente.
5. Optimizado
COBIT 0. Incompleto Asegura el  cumplimiento
(Control Objectives 1. Inicial normativo y la mitigacion de
for Information and ISACA Gobierno dg Tly 2. Rep_et_lble riesgos en Ia_gesti_é,n de TI, asi
Related control de riesgos 3. Deflr_ndo como su aImeampn con los
Technologies) 4. Ges_tlo_nado objetivos de negocio.
5. Optimizado
ITIL 1. Inicial Optimiza la entrega y soporte
(Information Gestion de 2. Gestionado de servicios de TI, mejorando
Technology AXELOS servicios de Tl 3. Estandarizado la experiencia del usuario.
Infrastructure 4. Medido
Library) 5. Optimizado
Nivel 1 Facilita la evaluacion de la
ISO/IEC 15504 Evaluacién de Nivel 2 calidad del software y la
(SPICE) ISO procesos de Nivel 3 mejora  continua en el
software Nivel 4 desarrollo de productos.
Nivel 5

De acuerdo con el marco teorico, en su apartado sobre modelos de madurez para la

gestion de tecnologias de la informacion, CMMI (Capability Maturity Model Integration), es el

que, por sus caracteristicas y beneficios, se configura como el estandar apropiado para

determinar el nivel de madurez de la gestién tecnoldgica de la Corporacidn de Profesionales para

el Desarrollo Integral Comunitario - CORPRODINCO.
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CMMI propone cuatro pasos para diagnosticar el nivel de madurez de la gestion

tecnolégica de CORPRODINCO:

1. Identificar las &reas que seran evaluadas. Por la naturaleza de la Corporacién objeto
de estudio, las areas que seran tenidas en cuenta para el diagnostico son: gestion de procesos,

seguridad de la informacion, gestion de infraestructura y gestion de proyectos.

2. Definir los criterios de evaluacidn. Cada area sera evaluada en funcion de los
siguientes niveles de madurez: Inicial, Gestionado, Definido, Gestionado cuantitativamente y

Optimizado.

3. Instrumentos de recoleccion de datos. Se realizé una entrevista al director de Tl de
CORPRODINCO a través de un cuestionario de 13 preguntas distribuidas por cada area de
evaluacion. El andlisis de la informacion recopilada, bajo la mirada del estandar CMMI arrojé

los siguientes resultados:



Tabla 3

o1

Anélisis de CMMI para cada una de las areas y subareas sometidas a evaluacion

Area 9“,3 Subérea Analisis Nivel de Observaciones
evaluacion madurez
CORPRODINCO utiliza
Office 365; cada empleado
tiene una cuenta prqfesmnal, Existe un uso funcional
lo que permite utilizar las de la tecnologia, sin
Procesos aplicaciones integradas con Nivel 2: embargo, es limitado
soportados por  esta licencia como Outlook, - ’
. Gestionado por los recursos
TI Teams, SharePoint, Forms, -
. £conomicos.
PowerApps, entre otras; esto
indica una integracién basica
de TI en los procesos
esenciales de la Corporacion.
La alineacion se realiza a
Alineacion con través de la planeacién Con necesidad de
GESTION DE obietivos estratégica, pero depende de Nivel 2: formalizar los procesos
PROCESOS estrfJ:l t60icos la financiacion de proyectos Gestionado de mejora continua.
g anuales, lo que limita la
mejora continua.
CORPRODINCO utiliza
Evaluacion de indicadores de calidad para Nivel 3: Es necesario formalizar
la efectividad medir el desempefio, pero Definid6 la automatizacién de los
carece de una automatizacion indicadores de calidad.
completa de los mismos.
Uso de Power Automate,
. PowerApps vy SharePoint . o
Herra(rjnelentas para automatizar procesos Nivel 3: E;(r';tfa e?:;ﬁggﬂzgg'lgz
automatizacion internos, Definido procesosjde negocio
Desarrollo  interno  con P g '
Django (Python).
Malware, Phishing y accesos
Principales no autorizados mitigados con Nivel 4:
amengzas Microsoft Defender, firewall Gestionado
Fortinet 'y autenticacion  cuantitativam.
multifactor.
SEGURIDAD Proteccién de Control de acceso _medlante Nivel 4:
grupos de seguridad en .
DELA datos SharePoint autenticacion Gestionado
INFORMACION  confidenciales y cuantitativam.

multifactorial

Continuidad
del negocio

Ausencia de un plan formal
de recuperacion ante
desastres, aunque existen
procedimientos
documentados.

Nivel 2:
Gestionado
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Area 9“,3 Subérea Analisis Nivel de Observaciones
evaluacion madurez
Estrategias de Presupuesto anual basado en
estign de planeacion  estratégica vy Nivel 2:
in?raestructura adquisicion de hardware y Gestionado
licencias
GESTIONDE  Actualizaciony U0, ¢ ~Office 365 y N
INFRAEST. escalabilidad servidores  locales  para Nivel 3:
backups. Plan de migracion a Definido
AWS.
Adopciénde  Migracion progresiva de Nivel 3:
tecnologias sistemas a Amazon Web Defini d6
emergentes Services (AWS).
Priorizacion de Limitada por la falta de Nivel 1:
recursos y personal .
proyectos de TI L Inicial
especializado
. Herramientas  Uso de Microsoft Planner y Nivel 2:
GESTION DE degestionde  formatos del Sistema de Gestionado
PROYECTOS proyectos Gestion de Calidad (SGC).
. - Priorizacion a través de
Alineacion con L . ;
necesidades del  COMités de calidad, pero con Nivel 2:
Gestionado

negocio

limitaciones de personal.

La tabla 4 presenta un resumen de los niveles de madurez por cada area de evaluacion:

Tabla 4

Resumen de los niveles de madurez de CMMI por area de evaluacion

Area Nivel de madurez

Gestion de Procesos
Seguridad de la Informacion
Gestion de Infraestructura
Gestidn de Proyectos

Nivel 3 (Definido)

Nivel 4 (Gestionado Cuantitativamente)
Nivel 3 (Definido)

Nivel 2 (Gestionado)

Fuente: Elaboracion propia

4. Analisis de brechas. Este analisis permite identificar las areas de mejora para

priorizar las acciones tendientes a lograr una asignacion eficiente de recursos y a la
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implementacion de los proyectos de gestion tecnoldgica. La tabla 5 muestra un resumen de este

analisis:

Tabla b

Analisis de brechas para la implementacion de proyectos de gestion tecnoldgica

Area O.I? Brecha identificada Causa Recomendacion
evaluacion
. .. Limitaciones Implementar un sistema
Falta de integracién . ;
presupuestarias y de de monitoreo
. completa entre los . .
Gestion de - L personal debido a la automatizado basado en
indicadores de gestion de N
Procesos naturalezasinanimode Power Bl para el

calidad y los procesos
tecnologicos.

lucro de la
organizacion.

seguimiento de
indicadores clave.

Dependencia exclusiva de

Ausencia de politicas

Desarrollar un plan de

Sequridad de la herramientas de Office de sequridad robustas gestion de riesgos de
g o 365 y Microsoft Defender, g . Y ciberseguridad y
Informacion . S planes de contingencia o
sin una estrategia integral establecer auditorias
X : documentados. L
de ciberseguridad. periodicas.
Presupuesto  limitado Priorizar la migracion a
Gestion de Infraestructura local ara pinversiones en Amazon Web Services
Infraestructura limitada y migracion '?ecnolo ias (AWS) vy establecer un
parcial a la nube. 9 plan de escalabilidad
emergentes. .
progresiva.
Implementar
L Ausencia de un marco Escasez de personal metodologias aglle_s como
Gestion de - . .. Scrum 'y capacitar al
metodologico para la capacitado en gestién .
Proyectos personal en herramientas

gestion de proyectos TI.

agil de proyectos.

de gestién como Microsoft
Planner.

La gestion tecnoldgica de CORPRODINCO presenta brechas clave en la alineacion

estratégica, la ciberseguridad, la escalabilidad de la infraestructura y la gestion de proyectos. Se

recomienda un enfoque integral basado en CMMI para optimizar estos aspectos, teniendo en

cuenta los siguientes items:
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1. Formalizar un Plan de Continuidad del Negocio (BCP) para garantizar la recuperacion
ante incidentes de seguridad.

2. Implementar metodologias agiles (Scrum o Kanban) para fortalecer la gestion de
proyectos.

3. Acelerar la migracion a la nube (AWS) para mejorar la escalabilidad y la gestion de
datos.

4. Desarrollar un sistema de monitoreo de indicadores automatizado para evaluar el
desempefio en tiempo real.

5. Capacitar al personal en nuevas tecnologias y fortalecer el equipo de TI para reducir la

dependencia de recursos externos.

El diagnostico evidencia que CORPRODINCO ha alcanzado un nivel intermedio de
madurez en la gestion tecnoldgica, destacandose en seguridad de la informacién y
automatizacion de procesos. Sin embargo, existen areas criticas como la gestion de proyectos y
la continuidad del negocio que requieren mejoras para avanzar hacia un nivel de madurez

optimizado segun el estandar CMMI.

Con base en las brechas identificadas anteriormente, CORPRODINCO se encuentra en
un grado intermedio de madurez en la gestion tecnoldgica, con importantes avances en seguridad
de la informacién y automatizacion de procesos. Sin embargo, existen deficiencias estructurales
y operativas que limitan la alineacion con los objetivos de la mision de la organizacion. Se
evidencia la necesidad de disefiar e implementar una estrategia integral a partir del estandar

CMMI-SVC para potenciar la capacidad organizativa en areas claves como la continuidad del
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negocio, la gestion de proyectos, la escalabilidad tecnoldgica y la capacitacion del talento

humanao.

Si bien la Corporacién ha demostrado avances significativos en materia de seguridad de
la informacion, lo cual se alinea con los principios establecidos por la norma ISO/IEC 27001,
que promueve la implementacion de controles para garantizar la confidencialidad, integridad y
disponibilidad de la informacién (I1SO, 2022), estos esfuerzos resultan insuficientes en ausencia
de un Plan de Continuidad del Negocio (BCP) estructurado y formalizado. Segin Whitman y
Mattord (2018), una politica de seguridad efectiva no puede considerarse completa sin un
enfoque integral hacia la continuidad operativa, especialmente en entornos que manejan

informacion critica y poblaciones vulnerables.

La ausencia de un BCP no solo representa una brecha técnica, sino también una debilidad
estratégica. Tal como lo sefiala Galvao (2020), la resiliencia organizacional no depende
unicamente de los mecanismos de proteccidn perimetral, sino de la capacidad institucional para
anticipar, responder y recuperarse de eventos disruptivos. En ese sentido, la falta de
procedimientos documentados, roles claramente definidos y protocolos de comunicacion puede
generar consecuencias severas, como la pérdida de datos sensibles, afectacion de la atencién a

usuarios o pérdida de confianza de los actores involucrados.

Autores como Smith (2015) enfatizan que el BCP debe ser mas que un documento
técnico: debe integrarse en la cultura organizacional y actualizarse mediante pruebas periodicas,

capacitacion del personal y simulacros, tal como lo recomienda también el estandar 1ISO 22301,



56

dedicado a la continuidad del negocio. Esta norma destaca la necesidad de realizar analisis de
impacto en el negocio, evaluar riesgos, definir prioridades de recuperacion y establecer canales

efectivos de comunicacion ante emergencias.

Por su parte, la gestion de proyectos tecnoldgicos en CORPRODINCO, aunque ha
mostrado capacidades basicas en planificacion y ejecucion, presenta limitaciones significativas al
no contar con metodologias consolidadas que garanticen eficiencia, adaptabilidad y alineacion
estratégica. Esta situacion concuerda con lo planteado por Kerzner (2017), quien advierte que la
gestion tradicional de proyectos, centrada exclusivamente en el cumplimiento de cronogramas y
entregables, puede generar una desconexion critica entre los resultados técnicos y los objetivos
estratégicos, especialmente en organizaciones con enfoque social. La falta de adaptacién al
cambio, observada en la gestion actual, se distancia de las recomendaciones del PMBOK
(Project Management Body of Knowledge), que enfatiza la necesidad de establecer estructuras
claras de direccion, monitoreo y control, asi como procesos de cierre que garanticen la
evaluacion de los beneficios obtenidos (PMI, 2021). La limitada articulacion entre los proyectos
y los objetivos misionales también contraviene uno de los principios fundamentales de la gestion
de valor organizacional, segun el cual cada iniciativa tecnoldgica debe contribuir de forma

tangible al cumplimiento del propoésito institucional (PMI, 2021; 1SO 21500).

Desde esta perspectiva, la situacion de CORPRODINCO revela un nivel incipiente de
madurez en la gestion tecnoldgica de proyectos, al no adoptar marcos de trabajo flexibles y
colaborativos. Esta debilidad podria limitar su capacidad para innovar, responder a las dindmicas

del entorno social y cumplir con los compromisos institucionales de manera efectiva. La
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adopcion de enfoques hibridos —que integren précticas tradicionales (como las definidas en

PRINCE2 o0 PMBOK) con elementos agiles (como SCRUM o Lean)— puede representar una via
adecuada para organizaciones del sector de servicios en el que se mueve CORPRODINCO. Esta
combinacion permitiria mantener el orden administrativo y la trazabilidad, mientras se promueve

la adaptabilidad, la comunicacién transversal y la mejora continua (Highsmith, 2010).

El seguimiento y la evaluacion periddica de indicadores de desempefio, es uno de los
aspectos mas débiles dentro de la gestion tecnolégica de CORPRODINCO, pues no existe un
sistema de monitoreo que permita evaluar el desempefio de las soluciones y servicios en tiempo
real. La toma de decisiones se ve bastante limitada por la falta de datos consolidados,
trazabilidad de procesos e indicadores claves que reflejen el cumplimiento de metas y la

eficiencia operativa.

Desde una perspectiva de gobernanza tecnoldgica, la ISO/IEC 20000-1 sobre gestion de
servicios de Tly la ISO/IEC 27004 sobre medicion en seguridad de la informacion, coinciden en
que los indicadores clave de rendimiento (KPI) son fundamentales para garantizar la efectividad
de los servicios y para habilitar la mejora continua. La falta de trazabilidad y consolidacion de
datos —como se menciona en el caso de CORPRODINCO— impide cerrar el ciclo de
retroalimentacion necesario para aprender de los errores, escalar buenas practicas y responder
con agilidad ante los cambios del entorno. La implementacion de un sistema formal de
indicadores no solo permitiria mejorar la toma de decisiones y la eficiencia operativa, sino que,
como lo plantea Behn (2003), también contribuiria a una "gestion publica orientada a

resultados”, donde los datos se convierten en una herramienta para motivar, rendir cuentas y
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aprender. La incorporacion de este tipo de herramientas podria elevar el nivel de madurez de
CORPRODINCO en términos de gestion tecnoldgica, acercandola a estandares internacionales

de calidad, transparencia y eficacia.

Finalmente, el componente humano de la gestion tecnoldgica en CORPRODINCO
enfrenta desafios significativos relacionados con la dependencia de proveedores externos para la
operacion y mantenimiento de sistemas, asi como con las brechas de conocimiento del equipo
interno frente a nuevas tecnologias. Esta problematica coincide con lo planteado por Davenport y
Prusak (1998), quienes afirman que el capital humano no solo sostiene el conocimiento operativo
de una organizacion, sino que es el principal motor para su transformacién digital y capacidad

competitiva.

Desde la perspectiva de la gestion del conocimiento y el aprendizaje organizacional,
Nonaka y Takeuchi (1995) sostienen que las organizaciones exitosas son aquellas que
desarrollan estructuras internas para crear, compartir y aplicar conocimiento de manera continua.
En ese sentido, la carencia de procesos formativos, certificaciones técnicas y estrategias para el
desarrollo profesional —como se evidencia en CORPRODINCO— inhibe no solo el rendimiento
del area de T1, sino también la posibilidad de liderar procesos de innovacion y cambio alineados

con la misién social de la institucion.
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4.2 Modelo de gestion de T1 para la Corporacién de Profesionales para el Desarrollo

Integral Comunitario - CORPRODINCO

El disefio de un marco de gestion de T1 que asegure la calidad, continuidad y mejora de
los servicios tecnoldgicos ofrecidos por CORPRODINCO, alineados con sus objetivos
misionales y enfocados en la generacion de valor social, se realizo teniendo en cuenta el nivel de

madurez de la gestion tecnoldgica que se obtuvo en el desarrollo del objetivo anterior.

El modelo de gestion de T1 que se propone para CORPRODINCO, se define a partir del
estandar CMMI-SVC, debido a que esta disefiado especificamente para organizaciones que
ofrecen servicios, no solo productos. CORPRODINCO, al brindar servicios psicosociales,
educativos y de integracion comunitaria, necesita un modelo que permita gestionar con calidad y
consistencia la prestacion de servicios sociales, establecer procesos repetibles, medibles y
mejorables y garantizar la continuidad y sostenibilidad en el servicio a la poblacion vulnerable
que atiende. En este sentido, el estindar CMMI-SVC, se ajusta a estos requerimientos, puesto
que brinda flexibilidad en su implementacion, es decir, se pueden adaptar los procesos definidos
en el estdndar a la realidad y el contexto de CORPRODINCO. Esto es clave, porque la
Corporacién trabaja en contextos cambiantes y sensibles y sus equipos de colaboradores son
multidisciplinarios, con necesidades particulares tanto de coordinacion del trabajo, como de la
tecnologia que utilizan para ello, lo que hace que este estandar pueda satisfacer estas

especificidades de la entidad.
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El modelo que se presenta a continuacion se organiza de la siguiente manera: EI primer
apartado organiza las areas de proceso de CMMI-SVC en alineacién con los niveles de madurez
definidos para CORPRODINCO; y la segunda parte, presenta la estructura operativa del modelo,
con roles y responsabilidades claramente definidos para cada uno de los tipos de procesos de la

Corporacion.

4.2.1 Justificacion de la seleccién del estandar CMMI-SVC

El modelo de gestion de T1 que se propone para CORPRODINCO, se define a partir del
estandar CMMI-SVC, debido a que esta disefiado especificamente para organizaciones que
ofrecen servicios, no solo productos. CORPRODINCO, al brindar servicios psicosociales,
educativos y de integracion comunitaria, necesita un modelo que permita gestionar con calidad y
consistencia la prestacion de servicios sociales, establecer procesos repetibles, medibles y
mejorables y garantizar la continuidad y sostenibilidad en el servicio a la poblacién vulnerable
que atiende. En este sentido, el estindar CMMI-SVC, se ajusta a estos requerimientos, puesto
que brinda flexibilidad en su implementacion, es decir, se pueden adaptar los procesos definidos
en el estdndar a la realidad y el contexto de CORPRODINCO. Esto es clave, porque la
Corporacién trabaja en contextos cambiantes y sensibles y sus equipos de colaboradores son
multidisciplinarios, con necesidades particulares tanto de coordinacion del trabajo, como de la
tecnologia que utilizan para ello, lo que hace que este estandar pueda satisfacer estas

especificidades de la entidad.
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El estindar CMMI-SVC promueve la evaluacion y mejora constante de los servicios, lo
que se alinea con la mision de CORPRODINCO de transformar realidades. La aplicacion del
estandar permite medir la eficacia de los servicios Tl en el impacto social, asi como identificar
brechas y oportunidades de innovacion social mediante el uso de la tecnologia y aprender

institucionalmente desde la experiencia con comunidades.

A nivel de la gestidn estratégica de los servicios que ofrece, CORPRODINCO gestiona
proyectos de gran diversidad: salud mental, atencién humanitaria, formacién, emprendimiento,
entre otros. El estandar CMMI-SVC permite la planeacion de los servicios tecnolégicos
estratégicos para cada tipo de proyecto, asi como la priorizacién de los recursos, tiempos y

tecnologias segun el valor social que generan.

Asi las cosas, el uso de un estandar reconocido como CMMI-SVC, no solo fortalece la
credibilidad institucional ante agencias de cooperacion y entes de control, sino que permite hacer
trazabilidad de la gestién tecnoldgica en procesos de rendicion de cuentas de los proyectos que

administran.

4.2.2 Estructura del modelo de gestion de Tl para CORPRODINCO

El estandar CMMI-SVC abarca las actividades necesarias para establecer, prestar y
gestionar servicios; por lo tanto, los objetivos y practicas de CMMI-SVC son potencialmente
relevantes para cualquier organizacién dedicada a la prestacion de servicios, incluyendo

empresas de sectores como defensa, tecnologias de la informacion (T1), salud, finanzas y
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transporte (SEI, 2010). ElI modelo que se presenta a continuacion se organiza de la siguiente

manera:

El primer apartado organiza las areas de proceso de CMMI-SVC en alineacion con los

niveles de madurez definidos para CORPRODINCO.

Y la segunda parte, presenta la estructura operativa del modelo, con roles y

responsabilidades claramente definidos para cada uno de los tipos de procesos de la Corporacion.

a. Integracion del estandar CMMI-SVC al modelo propuesto para CORPRODINCO. El
estandar propone 24 areas de proceso. De acuerdo con el Software Engineering Institute, un area
de proceso esta definida como “un conjunto de précticas relacionadas a un area que, al
implementarse colectivamente, satisface un conjunto de objetivos considerados importantes para
la mejora en dicha area” (p. 487). Para la estructuracion del modelo de gestion de TI para
CORPRODINCO estas areas de proceso se agruparon por niveles de madurez, como se presenta

a continuacion:

En el nivel 1 - Inicial, no hay areas de procesos relacionadas.
Para el nivel 2 — Gestionado, las areas de proceso y su aplicacion en CORPRODINCO, se

relacionan en la tabla 6:
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Areas de proceso para el nivel 2 - Gestionado

Area de proceso

Aplicacion en CORPRODINCO

Gestion de la configuracion

Control de  versiones de  documentacion,
configuraciones de red y servidores.

Medicién y anélisis

Definicion y seguimiento de KPI’s (tiempo de
respuesta, disponibilidad, satisfaccion).

Aseguramiento de la calidad de
productos y procesos

Auditorias internas de TI sobre cumplimiento de
procesos y estandares.

Monitoreo y control de proyectos

Seguimiento a la implementacion de proyectos
tecnoldgicos (infraestructura, software).

Planeacién de proyectos

Planificacion detallada de proyectos TI: recursos,
tiempos, riesgos.

Gestion de los requerimientos

Gestion de requerimientos de los usuarios o areas para
NUEevos servicios o soluciones.

Gestion de acuerdos con Proveedores

Gestion de contratos con proveedores de conectividad,
software y soporte externo.

Entrega del servicio

Catalogo de servicios TI, acuerdos de niveles de
servicio, procedimientos de entrega y soporte.

Para el nivel 3 — Definido, las areas de procesos se encuentran relacionadas en la tabla 7:

Tabla 7

Areas de proceso para el nivel 3 - Definido

Area de proceso

Aplicacion en CORPRODINCO

Gestion de la capacidad vy
disponibilidad

Evaluacién de uso de recursos y planes de continuidad.

Resolucion 'y  prevencion  de
incidentes

Gestion de incidentes, causas raiz, mejoras preventivas.

Gestion integrada del trabajo

Coordinacion entre areas técnicas y administrativas para
proyectos institucionales.

Definicion de procesos
organizacionales

Manual de procesos TI, roles, politicas y estandares
institucionalizados.

Enfoque del proceso organizacional

Evaluacion periodica de procesos Tl y acciones de
mejora.
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Area de proceso

Aplicacion en CORPRODINCO

Entrenamiento organizacional

Capacitacion continua al personal Tl y a usuarios en
herramientas y buenas practicas.

Gestion de riesgos

Identificacion, evaluacion y mitigacion de riesgos
tecnologicos.

Desarrollo del sistema de servicio

Disefio y mejora estructurada de nuevos servicios
tecnologicos

Transicion del sistema de servicio
(SST)

Migracién de servicios o cambios tecnoldgicos sin
afectar la operacion.

Gestion estratégica del servicio

Alineacion de la estrategia de servicios Tl con los
objetivos de CORPRODINCO.

Planeacion del trabajo

Planificacion operativa de tareas, asignacion de turnos
y soporte.

Monitoreo y control del trabajo

Supervision de cumplimiento del plan operativo TI.

En el nivel 4 — Cuantitativamente gestionado, las areas de procesos se encuentran

relacionadas en la tabla 8:

Tabla 8

Areas de proceso para el nivel 4 — Cuantitativamente gestionado

Area de proceso

Aplicacion en CORPRODINCO

Desempefio del proceso organizacional

Evaluacién estadistica de desempefio y mejora de
procesos clave.

Gestidn cuantitativa del proyecto

Uso de datos para gestionar calidad y desempefio
en proyectos criticos.

En el Nivel 5 — Optimizado, las areas de procesos relacionadas son las siguientes:

Tabla 9

Areas de proceso para el nivel 5 — Optimizado
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Area de proceso Aplicacion en CORPRODINCO

Anélisis causal y resolucion Anélisis causa raiz de fallos graves o repetitivos.

Incorporacion de innovaciones tecnoldgicas y

Innovacion y desarrollo organizacional . . -
lecciones aprendidas en la operacion TI.

b. Estructura operativa del modelo de gestion de Tl para CORPRODINCO. La
justificacion para la aplicacion del Modelo Operativo de gestion de Tl en CORPRODINCO
radica en la imperiosa necesidad de consolidar, formalizar y potenciar la gestion de los servicios
tecnoldgicos, en consonancia con el caracter social, educativo y comunitario que define a la
Corporacidn. A continuacion, se presentan los elementos constitutivos del modelo que pretenden

cubrir las necesidades especificas que se han identificado en el entorno de CORPRODINCO.

4.2.2.1 Gobernanzay direccion estratégica de T1. La designacion de roles claros y la
existencia de un Comité de Servicios TI permiten asegurar una estructura de responsabilidad,
coordinacion y control que proporciona una articulacion adecuada entre la planificacion, el
seguimiento, la adquisicion de servicios y la gestion de servicios; esto facilita la toma de
decisiones desde el nivel estratégico alineadas con los objetivos misionales y asegura que los

servicios de TI contribuyan efectivamente al impacto social de CORPRODINCO.

4.2.2.2 Entrega y Soporte. La estandarizacion de los procesos de entrega y soporte de
servicios (basados en acuerdos de nivel de servicio - SLA -y procesos definidos) busca mejorar
la eficiencia, calidad y previsibilidad en la atencién de usuarios internos y en la operacion
tecnoldgica de los programas de CORPRODINCO. Esto garantiza servicios de TI robustos y
confiables que sostienen las intervenciones sociales, educativas y comunitarias de la

Corporacién.
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4.2.2.3 Capacidad y Continuidad. La evaluacion permanente de los recursos
tecnoldgicos y humanos y la planificacion de recuperacion ante incidentes de seguridad o
desastres, garantiza la continuidad de los servicios misionales de CORPRODINCO. Dado el
trabajo con poblacion vulnerable, la interrupcion de los servicios criticos puede afectar
directamente el bienestar de las comunidades atendidas; por ello, este componente es esencial

para gestionar riesgos y asegurar la resiliencia organizacional.

4.2.2.4 Seguridad y Calidad. La documentacion de politicas de seguridad de la
informacidn, responde a la necesidad de proteger los datos sensibles relacionados con usuarios y
procesos internos de la Corporacion. La calidad y la seguridad en la gestién de la informacion
son requisitos esenciales para mantener la confianza tanto de la poblacién atendida, como de los

aliados estratégicos y los financiadores de proyectos.

4.2.2.5 Medicion y Mejora Continua. La implementacion de indicadores y mecanismos
de retroalimentacion establece una cultura de evaluacion y mejora continua en la gestion de TI;
esto permite identificar oportunidades para anticipar riesgos, innovar en los servicios
tecnoldgicos y mantener un equilibrio permanente entre las capacidades de Tl y las prioridades
estratégicas de la Corporacion. Estos procesos no solo formalizan la gestién de Tl en
CORPRODINCO, sino que la convierten en una herramienta estratégica para asegurar la
eficiencia, sostenibilidad, seguridad e innovacién en su quehacer social. EI mapa de procesos que
se presenta en la figura 3, es una propuesta para organizar la operacién tecnologica de manera

alineada con la misién social y comunitaria de CORPRODINCO:



Figura 3

Mapa de procesos en el modelo de gestion de Tl para CORPRODINCO
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Estos procesos se han establecido como una secuencia de actividades propias de la
gestion tecnoldgica con entradas que proveen los insumos para la ejecucién de las mismas y
elementos de salida, constituidos como entregables del proceso (Ver tabla 10). Asi mismo, se
relacionan los demas procesos con los que se retroalimentan para garantizar la alineacion de la

gestion tecnoldgica con la misién y vision de CORPRODINCO.



Tabla 10

Procesos estratégicos
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Proceso Entradas Actividades Salidas Retroalimentacion
= Plan estratégico Definir roles y
institucional. responsabilidades. = Estructurade .
. - Retroalimenta al proceso de
= Normativas Crear el Comité de gobernanza L -
Gobernanzay internas Servicios Tl formalizada, Medicion y Mejora
direccién ey - ) L Continua; ajustes en roles y
L = Politicas de TI. Asignar = Actas de comité. L .
estratégica . - decisiones seguln los
= Necesidades de responsables de = Matriz de roles y indicadores de desemnefio
areas de PP,PMC, SAM, responsabilidades. peno.
proyectos. STSM.
= Datos de
operacion de Definir
servicios Tl. o
= Informesde indicadores. = [nformes de .
- Recolectar datos. - Retroalimenta todos los
L incidentes. . indicadores. - ,
Medicion y Analizar . procesos, ajustando segun
. . = Resultados de - = Propuestas de mejora. . :
mejora continua SLA desempefio. » Plan de acciones datos reales y evidencias de
= Retroalimentacion |dentificar Mejoras. correctivas. desempefio.
de USUarios. Propoqeraccmnes
« Auditorias correctivas.
internas.
Figura 4
Flujo de actividades — Procesos estratégicos
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Tabla 11

Procesos misionales
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Proceso Entradas Actividades Salidas Retroalimentacion
= Solicitudes de « Servicios
usuarios Gestionar entregados
internos. solicitudes. « Incidentes ' AIim_enFa el proceso de
Entregay = Requerimientos Aten'der incidentes. resueltos. Med|_0|on y Mejora
soporte de nuevos Gest_lonar = Registros de 'Contmua.(,:on
servicios. configurac. soporte !nfc_)rmamon sobre
= Acuerdos de Realizar soporte . Reportés de incidentes y entregas.
?é\ﬁi;j_e servicio técnico cumplimiento SLA.
: _Irnlventarlos de Evaluar capacidad = Plane_s de _
. Ca{paci dades del de TI- _ capacidad. Retroalimentaal
personal Planificar mejora = Plan_es (_je proceso de I\/!edmon y
Capacidad y . Anélisis.de de recursos. continuidad. Mejora Continua y
continuidad riesgos Diseﬁar e " I_nformes de orienta decisiones
Resultados de |mplementar-planes riesgos. estratégicas en
. de recuperacion = Planes de Gobernanza.
operaciones de S
TI ante desastres. mitigacion.
Figura 5

Flujo de actividades — Procesos misionales

]

Solicitudes de
usuarios internos.

ENTREGA Y SOPORTE

Entradas >

,
D
Requerimientos de
nuevos servicios

FLUJO DE ACTIVIDADES

> salidas

Senvicios entregados Incidentes resueltos

Registros de soporte Reportes de

cumplimiento de SLA

PROCESOS MISIONALES

Inventarios
tecnoldgicos

(N

L]

Andlisis de
iesgos

CAPACIDAD Y CONTINUIDAD

1
Capacidades del
personal

i
Resultados de

i
|
|
|
I
i
|
|
|
|
|
I
|
|
|
|
|
|
|
L
|
|
|
I
i
|
I
i
|
|
|
|
|
I
i
1
I
|
|

operaciones de Tl |

I

O—){m“m apac muu»'lH Benlicence H
recursos

DiseRar e impl
planes de recu

Planes de capacidad  Planes de continuidad

Informe de riesgos Planes de mitigacion




Tabla 12

Procesos de apoyo

70

Proceso Entradas

Actividades Salidas

Retroalimentacion

= Requerimientos de
seguridad.
= Normativas
Seguridad y legales
calidad = Auditorias
previas.
= Acuerdos de
servicio.

Documentary aplicar
controles de

configuracion. = Politicas de seguridad
Garantizar la calidad aplicadas.

de procesos. = Registros de control
Implementar politicas de cambios.

de uso. = Informes de calidad.

Aplicar cifrado y
control de accesos.

Retroalimentacion de
incidentes de seguridad.
Alimenta el proceso de
Medicién y Mejora
Continua y ajusta los
procesos de Entrega y
Soporte.

Figura 6

Flujo de actividades — Procesos misionales
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Finalmente, y no menos importante, es necesario definir una estructura de roles y

responsabilidades para cada uno de los procesos que se han propuesto para el modelo, que

garantice el éxito en la planificacidon, ejecucion, seguimiento y mejora de los servicios

tecnoldgicos que respaldan la misién y vision de CORPRODINCO.

Asignar funciones especificas a cada rol reduce la ambigtedad en el cumplimiento de las

tareas, asi como el uso 6ptimo de los recursos para mejorar la eficiencia operativa y aumentar la

productividad.
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Es importante que CORPRODINCO tenga presente que, la estructuracion de roles

responde directamente a las necesidades estratégicas, misionales y de apoyo, para que los

esfuerzos que se realizan desde el area de tecnologia estén alineados con el cumplimiento de su

mision y vision corporativa.

Los roles que se han definido dentro del modelo de gestion de T1 propuesto, se detallan

en las tablas 12, 13 y 14:

Tabla 13

Roles y responsabilidades - procesos estratégicos

Rol

Funciones Principales

Responsable de estrategia y gobernanza de Tl

Define la vision de TI, politicas, estdndares y asegura la
alineacion con los objetivos misionales.

Arquitecto de soluciones tecnoldgicas

Disefia la arquitectura tecnoldgica que respalde los proyectos y
servicios.

Responsable de innovacidn y mejora continua

Identifica, implementa y evalla nuevas tecnologias y buenas
practicas de TI.

Gestor de riesgos de Tl

Evalla riesgos tecnolégicos, seguridad, continuidad de servicios
y genera planes de mitigacion.

Responsable de alianzas estratégicas en Tl

Gestiona relaciones con proveedores, donantes tecnolégicos y
aliados estratégicos.

Tabla 14

Roles y responsabilidades - procesos misionales

Rol

Funciones principales

Gestor de servicios Tl

Administra el portafolio de servicios TI (soporte, plataformas,
soluciones para proyectos sociales).

Administrador de infraestructura y redes

Gestiona servidores, redes, conectividad segura, mantenimiento
preventivo/correctivo.

Especialista en desarrollo y adaptacion de
aplicaciones

Adapta plataformas o desarrolla soluciones ajustadas a las
necesidades de la poblacién vulnerable.

Responsable de integracidn de soluciones
tecnolégicas

Implementa y adapta sistemas tecnoldgicos para la operacion de
los proyectos sociales.
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Asegura la proteccién de datos sensibles, privacidad de usuarios

Gestor de datos y seguridad de la informacién L .
ysed y cumplimiento de normas de proteccion de datos.

Resuelve incidentes, gestiona requerimientos de soporte, da

Analista de soporte técnico . ) -
P asistencia presencial y remota.

Tabla 15

Roles y responsabilidades - procesos de apoyo

Rol Funciones principales

Coordinador de mantenimiento de equipos y Programa y ejecuta mantenimiento preventivo y correctivo de
activos Tl hardware.

Responsable de capacitacion y alfabetizacion Disefia e imparte capacitaciones en uso basico y avanzado de
digital TI, dirigido a usuarios internos y externos.

Primer nivel de soporte, registro y clasificacion de incidentes o

Analista de mesa de ayuda Tl - .
solicitudes de usuarios.

Gestiona el inventario fisico y l6gico de los activos

Aucxiliar de inventario y control de activos Tl L
tecnologicos.

Asesor en accesibilidad y usabilidad Asegura que las soluciones T1 sean accesibles e inclusivas para
tecnoldgica todas las poblaciones.

Administra la documentacion técnica, manuales de usuario,

Gestor de documentacion y conocimiento Tl . .
procesos Tl y lecciones aprendidas.

De acuerdo con las observaciones y recomendaciones de los expertos en el proceso de
validacién del modelo de gestion de Tl para CORPRODINCO, se hizo la propuesta de un
conjunto de indicadores de desempefio — KPI (Key Performance Indicator) tanto para los
procesos del nivel estratégico, como los misionales y de apoyo. Estos indicadores son

susceptibles de modificacidn, de acuerdo con la capacidad organizacional de CORPRODINCO.



Tabla 16

Indicadores de desempefio para procesos estratégicos
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Proceso

Indicador (KPI)

Férmula

Direccion estratégica de TI -
g estratégicos de TI

% de cumplimiento de objetivos

(Objetivos cumplidos / Total de objetivos) x 100

Gobernanza de TI - .
formalizados y activos

% de roles y responsabilidades

(Roles activos / Total de roles definidos) x 100

Tasa de implementacion de acciones de

mejora

(No. de acciones de mejora implementadas / No. de
acciones de mejora planificadas) x 100

Medicion Yy mejora continua Eficacia de las mejoras

(No. de mejoras que alcanzaron objetivo / No. de
mejoras implementadas) x 100

indice de aprendizaje organizacional

No. © de lecciones aprendidas documentadas / No.

de iniciativas de mejora

Tabla 17

Indicadores de desempefio para procesos misionales

Proceso

Indicador (KPI)

Formula

Entrega de servicios de
Tl

Nivel de satisfaccion de usuarios finales

(Sumatoria de calificaciones positivas / Total de

respuestas) x 100

Soporte técnico

Tiempo promedio de resolucion de
incidentes

Sumatoria de tiempos de resolucion / Total de
incidentes resueltos

Continuidad de
servicios

% de disponibilidad de sistemas criticos

(Horas disponibles / Horas programadas) x 100

Gestion de proyectos

% de proyectos de TI entregados en tiempo
de Tl y alcance

(Proyectos exitosos / Total de proyectos) x 100

Tabla 18

Indicadores de desempefio para procesos de apoyo

Proceso

Indicador (KPI)

Formula

Gestion de seguridad de la
informacion

Numero de incidentes de seguridad reportados

Total de incidentes reportados por periodo

Gestién de calidad de TI

% de procesos de T auditados conforme a
estandares

(Procesos conformes / Procesos
auditados) x 100

Gestién de la infraestructura

% de activos tecnolégicos actualizados o en
buen estado

(Activos actualizados / Total de activos) x
100

Capacitacion en Tl

% de usuarios capacitados en nuevas
herramientas/servicios

(Usuarios capacitados / Total de usuarios
previstos) x 100
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Es importante que los indicadores de desempefio estén siempre alineados con los
objetivos misionales de CORPRODINCO; cualquier ajuste a las metas de la corporacion, debe
reflejarse de inmediato en el sistema de indicadores. Asi mismo, deben ser medidos de manera
periodica para revisar su pertinencia. Esta periodicidad permitira detectar desviaciones o
tendencias de manera oportuna, para que se tomen las decisiones necesarias objetivamente,

basada en datos reales.

4.3 Validacion del modelo de gestion de T1 para CORPRODINCO

La validacion del modelo de gestion de T1 para CORPRODINCO constituye un paso
imprescindible para garantizar su pertinencia, aplicabilidad y alineacion con la mision y vision
de la Corporacion. Dado que el modelo busca fortalecer los procesos de gobierno y gestion
tecnoldgica de los servicios que ofrece CORPRODINCO, es indispensable contar con la revision

de expertos técnicos que aporten una vision especializada y objetiva.

Este proceso de validacion permite verificar la coherencia interna y viabilidad del
modelo, identificar oportunidades de mejora, y lograr la aceptacion de las partes interesadas.
Ademas, garantiza que el modelo propuesto incorpore buenas préacticas de gestion de Tl de la
industria, aumentando su efectividad y sostenibilidad en el tiempo. Validarlo con expertos
técnicos asegura que al momento de implementarlo este contribuya de manera real y efectiva al
fortalecimiento de los servicios sociales, educativos y comunitarios que ofrece CORPRODINCO

y la satisfaccion de sus usuarios internos y externos.
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Para la validacion del modelo, se disefié un cuestionario estructurado (Ver Anexo B) que
fue aplicado a cuatro expertos técnicos en el &rea del gobierno y la gestion de tecnologia y uno,
del sector social. Los expertos fueron seleccionados teniendo en cuenta la experiencia técnica, el
conocimiento de buenas practicas en gestion de Tl y la capacidad critica y sensibilidad hacia el

sector social. Los criterios de seleccion se describen a continuacion de manera mas detallada:

a. Experiencia en gestion de TI. El experto debe contar con experiencia comprobada en
gobierno y/o gestion de tecnologias de la informacidn, idealmente en areas como la operacion de

servicios, seguridad informética o mejora continua.

b. Conocimiento de modelos de referencia en relacion con el gobierno y la gestion de TI.
Es importante que el validador conozca buenas practicas como CMMI-SVC, ITIL, COBIT, ISO

20000 o marcos similares, para que pueda emitir un juicio de valor objetivo.

c. Capacidad de analisis critico. El experto debe poder identificar debilidades y proponer

mejoras de manera objetiva, basandose en evidencia técnica y no solo en opiniones personales.

d. Experiencia en organizaciones del tercer sector social. Dado que CORPRODINCO es
una organizacion social, es importante que algunos de los expertos seleccionados comprendan el

contexto de trabajo con comunidades, servicios educativos y/o integracion social.
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e. Reconocimiento profesional. Idealmente, el experto debe ser un profesional reconocido
en su area, con certificaciones, publicaciones, experiencia docente, consultoria o liderazgo de

proyectos en TI.

El instrumento de validacién, consta de cuatro apartados: datos del experto, validacion de
los elementos del modelo desde los procesos estratégicos, misionales y de apoyo; validacion,
desde la pertinencia de los elementos del modelo, en aspectos como claridad de la estructura,
coherencia interna de los procesos, pertinencia de los roles propuestos, suficiencia de los
procesos estratégicos, misionales y de apoyo Yy viabilidad de su implementacién; finalmente, una
seccion para observaciones y/o sugerencias del experto. Para valorar las respuestas se utilizo la

siguiente escala de Likert:

Figura 7

Escala de Likert

2 3 4
Regular Bueno Excelente

En la siguiente tabla se presentan los resultados de la aplicacion del instrumento a los

cinco expertos; esta informacion permitira reajustar los elementos del modelo que se encuentren

en los niveles 1y 2 de la escala de Likert:

Tabla 19

Evaluacion del modelo desde los procesos organizacionales

Aspecto evaluado Expertol Experto2 Experto3 Experto4  Experto5
Gobernanza y Roles 4 4 3 4 3
Procesos de Entrega y Soporte 3 3 2 3 4

Capacidad y Continuidad 3 2 3 3 4
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Aspecto evaluado Expertol Experto2 Experto3 Experto4  Experto5
Seguridad y Calidad 3 3 2 3 3
Medicion y Mejora Continua 3 3 2 3 3
Alineacion con la mision 4 4 3 4 4
corporativa

La evaluacion realizada por los expertos permitio evidenciar que, en el aspecto de
Gobernanza y asignacion de roles, la valoracion es en su mayoria "Excelente". Se resalta la
definicion clara de roles y su alineacion estratégica. Se recomienda fortalecer la coordinacion

entre las distintas areas de procesos.

En cuanto a los procesos de Entrega y Soporte, la valoracion predominante es “Bueno”,
aunque se observé un "Regular”. Se destaca la pertinencia general de los procesos, necesarios
para la operacion de los servicios de TI. Sin embargo, algunos expertos sugieren que la
Corporacién debe formalizar la definicién de los flujos de trabajo, los tiempos de respuesta ante

incidentes y los protocolos de atencion ante desastres.

En los procesos de Capacidad y Continuidad, las valoraciones estan entre “Excelente”,
"Bueno" y "Regular". Se sugiere reforzar los planes de continuidad operativa y la gestion de la

capacidad a futuro.

Los procesos de Seguridad y Calidad, tienen una valoracién mayoritaria de "Bueno”. Los
expertos recomiendan formalizar las politicas de seguridad de la informacion de acuerdo con

estandares reconocidos en la industria.
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La valoracion promedio de los procesos de Medicion y Mejora Continua esta en
“Bueno”. Se evidencid la necesidad de definir indicadores de desempefio y establecer

mecanismos de seguimiento y evaluacién continua.

En relacién con la alineacion del modelo con la mision de CORPRODINCO, la
valoracion promedio es de "Excelente”. Los expertos en su totalidad afirman que el modelo
demuestra coherencia y compromiso con la transformacion social y la inclusién de la

Corporacion.

Tabla 20

Evaluacion de la pertinencia de los elementos del modelo propuesto

Elemento del modelo Expertol  Experto2 Experto3 Experto4  Experto5
Claridad de la estructura del 4 3 4 3 4
modelo
Coherencia interna de los 3 3 4 4 3
procesos
Pertinencia de los roles 4 4 3 4 3
propuestos
Procesos estratégicos 3 2 3 3 4
suficientes
Procesos misionales 4 3 3 4 3
suficientes
Procesos de apoyo suficientes 3 3 2 3 4
Viabilidad de la 4 3 4 3 4

implementacion

La evaluacidn realizada por los expertos en relacion con la pertinencia de los elementos

del modelo, mostr6 una marcada tendencia positiva en los siguientes aspectos:

Claridad de la estructura organizativa. La definicion de roles y responsabilidades fue

valorada entre “Excelente” y “Bueno”; esto evidencia que la estructura del modelo permite una



comprension clara de las funciones criticas dentro del sistema de gestion de TI. Los roles
establecidos no solo fueron claros, sino que también fueron relevantes para el cumplimiento de
los objetivos misionales de CORPRODINCO, garantizando de esta manera que, cada area

contribuya de manera efectiva al logro de los resultados estratégicos.

Viabilidad de implementacion: La percepcion que tuvieron los expertos sobre la
posibilidad de la implementacion del modelo fue muy alta. Afirman que el modelo no presenta
barreras técnicas o administrativas significativas para su puesta en marcha, y que su disefio es

coherente con las capacidades organizacionales de CORPRODINCO.

En relacion con las oportunidades de mejora de los aspectos evaluados, los expertos
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consideran importante fortalecer la suficiencia de los procesos de apoyo orientados a respaldar la

operacion principal como el soporte técnico, la gestién de cambios y la administracion de la
infraestructura tecnolégica y que deben estar definidos con mayor detalle para asegurar su

eficiencia y su integracion al modelo.

Adicionalmente, la mayoria de los expertos encontrd que existe una buena integracion
entre los procesos estratégicos, misionales y de apoyo; sin embargo, no todos la calificaron en
“Excelente”. Esto indica que es necesario realizar un refinamiento de dichos procesos para
garantizar que no existan redundancias, vacios y/o desconexiones entre los diferentes procesos

del modelo.
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Capitulo 5. Conclusiones

El proyecto de disefio del Modelo de Gestion de Tecnologias de la Informacion (TI) para
CORPRODINCO representa un avance valioso en la consolidacion de un modelo de gestion,

eficaz, estructurado y alineado con los objetivos misionales de la Corporacion.

El diagnostico realizado permitid identificar fortalezas importantes en el uso de
tecnologias como Office 365, la seguridad basica de la informacion y ciertos esfuerzos de
sistematizacion. Sin embargo, también evidencié debilidades estructurales relacionadas con la
falta de metodologias formales de gestion, ausencia de un modelo de continuidad del negocio,
carencias en el monitoreo de indicadores de desempefio y una fuerte dependencia de proveedores
externos. Estos hallazgos confirmaron que la organizacion se encuentra en un nivel incipiente a
intermedio de madurez tecnoldgica, lo que refuerza la necesidad de establecer un modelo integral

que fortalezca la articulacion entre Tl y los objetivos misionales.

A partir del analisis interno y la revision de referentes tedricos y estandares
internacionales (como COBIT, ITIL y CMMI-SVC), se definieron los componentes esenciales
del modelo de gestion de T1 adaptado al contexto organizacional de CORPRODINCO. Estos
elementos incluyen: la gestion estratégica de TI, la mejora de procesos a través de herramientas
tecnoldgicas, el fortalecimiento de la seguridad de la informacion y continuidad del negocio, la
adopcion de practicas agiles para la gestion de proyectos, el desarrollo del talento humano en

tecnologia, y la implementacion de sistemas de monitoreo y evaluacién con indicadores claros.



La estructura propuesta busca no solo optimizar la operacién interna, sino potenciar la

contribucion de la tecnologia al cumplimiento de la mision social de la Corporacion.

Finalmente, la validacion del modelo de gestion de TI, mediante el juicio de expertos
técnicos en el area de gobierno y gestion de T, permitié comprobar su pertinencia y alineacion
con las necesidades de la Corporacion. Se evidencio aceptacion por parte de los actores clave,
quienes reconocen su aplicabilidad y utilidad para superar los desafios tecnolégicos actuales.
Asimismo, se identificaron oportunidades de mejora relacionadas con la implementacion
progresiva del modelo, considerando las capacidades humanas y financieras de la entidad,
concluyendo que el modelo es viable, contextualizado y representa una hoja de ruta estratégica
para fortalecer la gestion tecnologica de CORPRODINCO y su impacto en la transformacion

social que promueve.
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Capitulo 6. Recomendaciones

Dada la limitada capacidad operativa y financiera de CORPRODINCO, se recomienda
aplicar el modelo por fases, comenzando por los componentes que generan mayor impacto
institucional, como la gestion de la seguridad de la informacion, la sistematizacion de procesos
misionales y la gestion de proyectos tecnologicos. Esta implementacion escalonada facilitara la
apropiacion organizacional, reducird la resistencia al cambio y permitira obtener resultados

visibles en el corto y mediano plazo.

La sostenibilidad del modelo depende en gran parte de la disponibilidad de talento
interno capacitado. Por ello, es crucial invertir en la formacion continua del equipo TI,
promoviendo certificaciones técnicas, espacios de aprendizaje colaborativo y estrategias de
retencion. Esto permitira reducir la dependencia de terceros, aumentar la autonomia tecnologica

y facilitar la adaptacion a nuevas herramientas y marcos de trabajo.

Se recomienda desarrollar e implementar un sistema de monitoreo de indicadores de
gestion tecnoldgica, alineado con los objetivos estratégicos y sociales de la organizacion. Este
sistema permitira tomar decisiones basadas en evidencia, realizar ajustes oportunos, rendir
cuentas a los financiadores y fortalecer la transparencia institucional. El uso de herramientas
como Power Bl o paneles de control en SharePoint puede facilitar esta tarea con recursos ya

disponibles.
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Apéndices

Apéndice A. Diagndstico inicial de la gestion de TI en CORPRODINCO

NE Universidad Francisco
ESlde Paula Soantander

cana - Colombia
Vigilada Mineducacion

MAESTRIA EN GOBIERNO DE LAS TECNOLOGIAS DE LA INFORMACION
DIAGNOSTICO INICIAL SOBRE LA GESTION DE Tl
OBJETIVO
El instrumento tiene como proposito realizar un diagnostico sobre la forma en que se gestiona la
tecnologia que soporta los procesos de la Corporacion CORPRODINCO.
El instrumento va dirigido al director de T de dicha corporacion.
Responda espontaneamente a las siguientes preguntas:
A. GESTION DE PROCESOS

1. ¢ Cuales son los principales procesos de negocio que actualmente estan soportados por las
tecnologias de informacion en su organizacion?

2. ¢ Como se asegura de que los procesos soportados por T1 estan alineados con los objetivos
estratégicos de la empresa?

3. ¢Cbémo evalula la efectividad y eficiencia de los procesos soportados por TI?
4. ;Qué herramientas y tecnologias especificas utiliza para la automatizacion y optimizacion de

procesos?

B. SEGURIDAD DE LA INFORMACION
1. ¢Cuéles son las principales amenazas de seguridad que enfrenta su organizacion y como se
estan mitigando?

2. (Como maneja y protege los datos sensibles y confidenciales dentro de su organizacion?

3. ¢Qué medidas se toman para asegurar la continuidad del negocio en caso de un incidente de
seguridad?

C. GESTION DE INFRAESTRUCTURA

1. ¢ Qué estrategias tiene para la gestion de la infraestructura de T1 (hardware, software, redes)?
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2. ¢Como se asegura de que la infraestructura de T1 esté actualizada y sea escalable?

3. ¢Qué planes tiene para la adopcion de tecnologias emergentes (Computacion en la nube, 10T,
Al, analitica de datos, entre otros)?

D. GESTION DE PROYECTOS

1. ;Como prioriza y gestiona los proyectos de Tl en curso?
2. ¢Qué herramientas de gestion de proyectos utiliza y como benefician a su organizacion?

3. ¢Como asegura la alineacion de los proyectos de TI con las necesidades del negocio?

Apéndice B. Validacion del modelo de gestioén de Tl para CORPRODINCO

E Universidad Francisco
ESlde Paula Sémtander

icania - Colombia
Vigilada Mineducacion

MAESTRIA EN GOBIERNO DE LAS TECNOLOGIAS DE LA INFORMACION

VALIDACION DEL MODELO DE GESTION DE TI PARA CORPRODINCO

OBJETIVO: Validar el modelo de gestidon de Tecnologias de la Informacion (TI) propuesto para
CORPRODINCO, através de larecoleccion y analisis de las valoraciones de los expertos técnicos,
con el fin de asegurar su alineacion con los requerimientos de la Corporacion, determinar su
viabilidad de implementacién y su capacidad para el logro de los objetivos estratégicos, misionales
y de apoyo.

I. Datos del experto

1. Nombre:

2. Cargo actual:
3. Afios de experiencia en gestion de TI:
4. Especialidad o area de experticiaen TI:




I1. Evaluacién del modelo desde los procesos organizacionales
Por favor, valore cada elemento de acuerdo con la siguiente escala:

2 3
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Regular Bueno Excelente
PROCESOS DEL MODELO AFIRMACION VALORACION
PROPUESTO 3 2 1
Los roles y responsabilidades estan claramente definidos y
GOBERNANZA Y ROLES  |-251gnados.
El Comité de Servicios TI propuesto facilita la coordinacion X
de procesos clave.
Los procesos de entrega y soporte de servicios son pertinentes X
PROCESOSDEENTREGAY | y suficientes.
SOPORTE Los niveles de servicio (SLA) estan bien integrados en la "
operacion de TI.
La evaluacion de recursos tecnolégicos y humanos es .
CAPACIDAD Y adecuada para las necesidades de CORPRODINCO.
CONTINUIDAD Los planes de recuperacion son claros, aplicables y bien x
estructurados.
Los controles de seguridad propuestos son pertinentes para los x
SEGURIDAD Y CALIDAD serV|C|0§ Qque presta (_ZORPRODII\_ICO. i
Las politicas de calidad y seguridad son consistentes con x
buenas précticas de TI.
Los indicadores definidos permiten evaluar efectivamente el .
MEDICION Y MEJORA desempefio de TI.
CONTINUA El proceso de retroalimentacion esta claramente disefiado X
para mejorar continuamente los servicios de TI.
AL,INEACION CON LA El modelo de gestion de Tl se alinea con los objetivos
MISION DE CORPRODINCO | sociales, educativos y comunitarios de CORPRODINCO.
I11. Evaluacién de la pertinencia de los elementos del modelo propuesto
Por favor, valore cada elemento de acuerdo con la siguiente escala:
2 3
Regular Bueno Excelente
] VALORACION
ELEMENTOS DEL PROCESO AFIRMACION 3 > 1

CLARIDAD DE LA
ESTRUCTURA DEL MODELO

La estructura general del modelo facilita su comprension y
aplicacion

COHERENCIA INTERNA DE
LOS PROCESQOS

Existe consistencia logica en los procesos estratégicos,
misionales y de apoyo y las conexiones entre ellos

PERTINENCIA DE LOS ROLES
PROPUESTOS

Los roles definidos son adecuados para asegurar el
funcionamiento del modelo

SUFICIENCIA DE LOS
PROCESOS ESTRATEGICOS

Los procesos estratégicos incluidos son suficientes para
direccionar la gestion de TI de CORPRODINCO

SUFICIENCIA DE LOS
PROCESOS MISIONALES

Los procesos misionales definidos garantizan el
cumplimiento de las funciones centrales de TI

SUFICIENCIA DE LOS
PROCESOS DE APOYO

Los procesos de apoyo contemplados cubren adecuadamente
las necesidades operativas y administrativas de Tl

VIABILIDAD DE LA
IMPLEMENTACION

Es viable implementar este modelo en CORPRODINCO
dadas sus condiciones actuales




IV. Observaciones y sugerencias

1. ¢ Qué aspectos considera que deben mejorarse en el modelo?
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2. ¢ Qué fortalezas principales identifica en el modelo?

3. ¢Alguna otra recomendacidon para su implementacion exitosa?

Firma del Experto
Documento



